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1 Acerca de Acronis Cyber Appliance

Acronis Cyber Appliance ofrece un clister de 5 nodos Acronis Cyber Infrastructure en tres chasis de
servidor montados en bastidor de 19 pulgadas. Acronis Cyber Appliance se implementa en una
solucién de infraestructura definida por un software universal y facil de usar que combina
virtualizacion y almacenamiento. Gracias a Acronis Cyber Infrastructure, puede crear y administrar
maquinas virtuales y disponer de almacenamiento de archivos, bloques y objetos, incluido un
repositorio local para copias de seguridad en la nube. También puede implementar Acronis Cyber
Protect en el clister de procesamiento de Acronis Cyber Infrastructure y que tanto el
almacenamiento como la copia de seguridad del servidor se ejecuten en Acronis Cyber Appliance.

Existen varios modelos de Acronis Cyber Appliance segln su capacidad de almacenamiento:

Modelo Almacenamiento sin formato, TB Almacenamiento utilizable!, TB
Capacidad Rendimiento
15031 60 31 18
15062 120 62 36
15078 150 78 45
15093 180 93 54
15108 210 108 60
15124 240 124 69

1Con el esquema de redundancia recomendado. Se recomienda la codificacién de borrado 3+2 para
la capacidad y la replicacidon=3 para el rendimiento.

1.1 Acronis Cyber Appliance exterior

Acronis Cyber Appliance cuenta con cinco nodos idénticos. En la parte frontal del dispositivo, bajo el
bisel frontal, se encuentran los botones de encendido y apagado y restablecer, un LED de encendido
para cada nodo y el conmutador de energia principal. El panel frontal también ofrece acceso a los
discos de cada nodo: tres por nodo, ordenados de izquierda a derecha. Por ejemplo, los tres discos a
la izquierda son del primer nodo, los tres siguientes son del segundo, y asi sucesivamente.

HH 11
|18 8l

38 S e e e

1




En la parte posterior de Acronis Cyber Appliance hay dos tomas de corriente y una serie de opciones
de conectividad.
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Cada nodo tiene sus propios puertos de red, IPMI, USB y VGA.
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Los puertos IPMI, USB y VGA solo son necesarios para diagnosticos avanzados. IPMI permite acceder
alos nodos mediante la red para su gestion fuera de banda con una consola remota. La contrasefia
IPMI predeterminada para acceder al nodo de administracion mediante SSH es Acronis!Iinfra%30
(cambia a una contrasefia especificada por el usuario cuando se estd implementando). Los puertos
USB y VGA permiten conectar un teclado y monitor a un nodo si la red no esta disponible.

La administracion diaria de Acronis Cyber Appliance se realiza mediante la red con el panel de
administracion, como se describe posteriormente en esta guia.
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2 Instrucciones de seguridad

Advertencia.

Solo un técnico de servicio certificado puede reparar Acronis Cyber Appliance. Solo puede realizar las
operaciones de resolucion de problemas que autorice el equipo de soporte técnico. La garantia no
cubre los dafios causados por reparaciones no autorizadas.

Si necesita restablecer un nodo a la configuracion predeterminada de fabrica, pdngase en contacto
con el equipo de soporte técnico, como se describe en "Obtener soporte técnico” (p. 31).



3 Instalaciéon de Acronis Cyber Appliance

Antes de instalar Acronis Cyber Appliance, aseglrese de que cuenta con:

« 3 espacios de bastidor del servidor en un gabinete estandar de 19 pulgadas

« Almenos cinco puertos de entre 1y 10 GbE libres en un conmutador de red (se recomiendan
10 GbE)

« Almenos cinco cables de remiendo RJ45 a RJ45 para conectar el dispositivo al conmutador

« Dostomas de corriente

Si quiere configurar el enlace a la red, también necesitara (a) cinco puertos de entre 1 y 10 GbE libres
en un conmutador de red (se recomiendan 10 GbE) y (b) cinco cables de remiendo RJ45 a RJ45 para
conectar el dispositivo al conmutador.

Si desea obtener acceso a los nodos desde una consola remota para realizar administracién fuera de
banda, también necesitara (a) seis puertos de 1 GbE libres en un conmutador de red y (b) seis cables
de remiendo RJ45 a RJ45 para conectar el dispositivo al conmutador.

Siga los siguientes pasos para instalar Acronis Cyber Appliance:

Extraiga Acronis Cyber Appliance.

Monte el dispositivo en un bastidor.

Conecte los cables al dispositivo.

Configure Acronis Cyber Appliance con el asistente.

Inicie sesion en el panel de administracion e instale una licencia.

o vk wN =

Configure las cargas de trabajo deseadas en el panel de administracién.

En las siguientes secciones se describen del primer al quinto paso. Para obtener mas informacion
sobre el sexto paso, consulte la Guia del administrador.

3.1 Extraer Acronis Cyber Appliance

Antes de montar el dispositivo y conectarlo, examine el contenido del embalaje para asegurarse de
que no presenta dafios.

Antes de continuar, asegurese de que los siguientes contenidos se encuentren en el embalaje: el
chasis del dispositivo, los railes de montaje, dos cables de alimentacién y esta guia de inicio rapido.

3.2 Montaje de Acronis Cyber Appliance en el bastidor

El dispositivo incluye un conjunto de rieles de servidor. Siga los siguientes pasos para instalar el riel y
montar Acronis Cyber Appliance en el bastidor.

1. Separe los railes internos y externos.
Separe el rail interno del externo deslizandolo hacia delante hasta que se pueda ver la pestafia de
bloqueo, seglin se muestra en la siguiente ilustracion. Apriete la pestafia y separe el rail interno del
externo deslizandolos.



Pull the inner rail out

Press the trigger

% down fo release

2. Acople el rail interno al dispositivo.

Nivele las lineas rectangulares del rail interno a las bayonetas premoldeadas en el lateral del chasis.
Fije el rail interno con un conjunto de tornillos después de que las bayonetas hayan atravesado las
lineas y se hayan acoplado correctamente.

H-315

Instale el rail externo en el bastidor.

Al seleccionar la ubicacién, fijese en que los railes estén en el centro del dispositivo. Aseglrese de
instalar los railes externos dejando un espacio libre por encimay por debajo.

Aseglrese de que el cierre de seguridad esté desbloqueado cuando vaya a montar los soportes.

Inserte los pasadores de sujecién en los agujeros cuadrados superiores e inferiores del rail, desde
la parte posterior. Empuje hacia delante el cierre de seguridad para fijar el soporte.



Release safety lock before mounting

L5 50 7 8,

4. Monte el chasis en el bastidor.

Importante
Es necesario que este paso lo realicen dos personas.

Inserte el rail interno en el externo, como se muestra en la figura.

Importante
Asegurese de que el gancho de bolas esté totalmente abierto antes de instalar el chasis. De lo
contrario, se podria dafiar el chasis.



Retainer

3.3 Conectar cables a Acronis Cyber Appliance

Nota
Para obtener mas informacion sobre la configuracién de la infraestructura de red, consulte la Guia

del administrador.

Para preparar Acronis Cyber Appliance para configurarlo, haga lo siguiente:

1. Conecte el dispositivo a las tomas de corriente con los cables de alimentacién suministrados.

2. Conecte los puertos SFP+ o RJ45 de todos los nodos (1 en el diagrama) a un conmutador (2 en el
diagrama) con acceso a una subred dedicada a su infraestructura. Después, conecte el portatil de
administracion (3 en el diagrama) al mismo conmutador. El siguiente diagrama presenta un
ejemplo de la conexion por cable.

9 © Acronis International GmbH, 2003-2021
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Importante

Los nodos tienen direcciones IP preconfiguradas: de 10.20.20.11 a 10.20.20.15.

3. (Opcional) Conecte las interfaces de red de administracion fuera de banda de cada nodo y (1 en el
diagrama) a un conmutador con acceso a una subred IPMI de su dispositivo (2 en el diagrama).
Los nodos tienen direcciones IP IPMI preconfiguradas: de 10.20.30.11 a 10.20.30.15. El chasis
tiene la direccion IP IPMI 10.20.30.10. Conecte el portatil de administracién (3 en el diagrama) al
mismo conmutador.

10 © Acronis International GmbH, 2003-2021
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3.4 Configurar Acronis Cyber Appliance

Siga los siguientes pasos para configurar Acronis Cyber Appliance:

1. Encienda el dispositivo al (a) mantener pulsado el conmutador principal durante cinco segundos o
(b) pulsar los botones de encendido de cada nodo.

2. Conecte alared un portatil de administracién desde el que va a configurar Acronis Cyber
Appliance. Asignele una IP estatica de la misma subred en la que se encuentren los nodos, como
10.20.20.100. Como ya se ha mencionado, los nodos tienen direcciones IP preconfiguradas: de
10.20.20.11 a10.20.20.15.

3. En este equipo, abra un navegador web y visite la direccién IP predeterminada del nodo principal,
10.20.20.11. Se ha probado el asistente de configuraciéon y funciona con las versiones mas
recientes de los navegadores web Firefox, Chrome y Safari.

En el asistente, puede crear un clster nuevo o conectar el dispositivo a un clister que ya se haya
creado con Acronis Cyber Infrastructure,

3.4.1 Crear un clUster nuevo

1. Cuando aparezca el asistente de configuracion, haga clic en Configurar. No desconecte el
dispositivo hasta que termine la configuracién.
2. Leay acepte el acuerdo de licencia. Después, haga clic en Siguiente.



Configure appliance

Accept license agreement
Read the user agreement. If you agree with its terms, accept it and proceed to the next step.

foregoing will be void.
12 CONTACTING ACRONIS

Users with questions about this Agreement or the Privacy Statement may contact
Acronis at: https://www_acronis.com/support.

13 CHANGES TO THIS AGREEMENT

Acronis may amend this Agreement including any referenced policies and other
documents from time to time. If we make material changes to this Agreement, we will
notify You by posting the change on our website or sending You an e-mail at your
primary email address. Any changes to this Agreement will be effective immediately
for new end users; otherwise for existing end users, the changes will be effective upon
the earlier of thirty (30) calendar days following e-mail notice to You or thirty (30)
calendar days following our posting of the notice on our website.

| accept the End-User License Agreement

@ Change language m

En el siguiente paso, seleccione Crear un clister nuevo.

Create a new cluster
© Youwill need to provide network parameters, name, and administrator password
for the new cluster. After deployment, you will have a ready-to-use cluster.

En Configurar parametros de red, introduzca lo siguiente:

Una puerta de enlace. Consulte con su administrador de red para escoger direccion de puerta
de enlace adecuada.

Una mascara de red. Consulte con su administrador de red para escoger la mascara de red o
subred adecuada.

Al menos un servidor DNS local.

Una direccién IP virtual en la cual accedera al panel de administracion. Puede obtener mas
informacién sobre su alta disponibilidad en «Habilitar alta disponibilidad del nodo de
administracién» de la Guia del administrador.

Nuevos nombres de servidor para los nodos (o bien mantenga los nombres predeterminados).
Cada nodo debe tener Unicamente un nombre. De lo contrario, la instalacion se interrumpira.
Puede cambiar los nombres de los nodos para que cumplan las directivas de nombres de su
organizacion.

Nuevas direcciones IP estaticas para las interfaces de red conectadas a todos los nodos. Si deja
vacios los campos, se usaran las direcciones predeterminadas de 10.20.20.11 a 10.20.20.15.



Configure network parameters
Enter new |P addresses for the currently connected network interfaces on each node and
provide other details.

10.20.20.1 2552552550

8888 8.844
10.20.20.100
Node name IP address Link
node1 10.20.20.11 Up PRIMARY
node2 10202012 Up
node3 10202013 Up
node4 10.20.20.14 Up
nodes 10.20.20.15 Up

Si no es posible alcanzar uno o mas nodos desde el principal, se marcaran como fuera de linea. En
este caso, aseglrese de que los nodos estan encendidos y conectados a la red correspondiente. Se
bloqueara la implementacion hasta que todos los nodos muestren una luz verde (que significa
gue el modo principal puede acceder a ellos y configurarlos).

Nota
Después podra configurar enlaces y LAN virtuales en el panel de administracién.

En Nombre del dispositivo, introduzca el nombre del clister. No podra cambiarlo.

Appliance name

The appliance name will be further used for a backup and disaster recovery location name.

Appliance

En Contrasefia, indique una contrasefia para acceder al panel de administracion local de Acronis
Cyber Infrastructure.



Password

The password is required to log in to the local Acronis Cyber Infrastructure admin panel. The
appliance will be accessible in a private network and via remote management in the Acronis
Cyber Cloud.

--------

7. EnFechay hora, se recomienda seleccionar la casilla de verificacion Establecer fecha y hora
automaticamente. Puede borrarla y seleccionar una zona horaria y una hora personalizadas.
Tenga en cuenta que los nodos se comunican unos con otros. Por ello, deben encontrarse en la
misma zona horaria y tener configurada la misma hora para garantizar su correcta sincronizacion.

Date and time
Time zone configuration is required for the correct work with the cloud services

Set the date and time automatically (recommended)

8. Haga clicen Enviar. Comenzara la configuracion, taly como se indicara en la barra de progreso.
Espere a que la barra de progreso avance hasta el final. Si ha cambiado las direcciones IP
predeterminadas de los nodos, asigne una direccion IP estatica a la nueva subred de los nodos y al
portatil de administracién desde el que acceda a Acronis Cyber Appliance.

3.4.2 Unirse al clUster existente

Puede conectar el dispositivo al clister de Acronis Cyber Infrastructure existente. Para ello, necesitara
la direccién IP privada del nodo de administracion y las credenciales de administrador del cluster
existente. Una vez configurado el dispositivo, se afiadiran los cinco nodos y se administraran desde el
panel de administracion del clUster existente.

1. Cuando aparezca el asistente de configuracion, haga clic en Configurar. No desconecte el
dispositivo hasta que termine la configuracion.

2. Leay acepte el acuerdo de licencia. Después, haga clic en Siguiente.



Configure appliance

Accept license agreement
Read the user agreement. If you agree with its terms, accept it and proceed to the next step.

foregoing will be void.
12 CONTACTING ACRONIS

Users with questions about this Agreement or the Privacy Statement may contact
Acronis at: https://www_acronis.com/support.

13 CHANGES TO THIS AGREEMENT

Acronis may amend this Agreement including any referenced policies and other
documents from time to time. If we make material changes to this Agreement, we will
notify You by posting the change on our website or sending You an e-mail at your
primary email address. Any changes to this Agreement will be effective immediately
for new end users; otherwise for existing end users, the changes will be effective upon
the earlier of thirty (30) calendar days following e-mail notice to You or thirty (30)
calendar days following our posting of the notice on our website.

| accept the End-User License Agreement

@ Change language m

3. Enelsiguiente paso, seleccione Unirse al clister existente.

Join the existing cluster

You will need to provide the management node IP address and administrator
password of the existing cluster. After deployment, this appliance will be joined to
the existing cluster and manageable from its admin panel.

4. En Configurar parametros de red, introduzca lo siguiente:
« Unamascara de red. Consulte con su administrador de red para escoger la mascara dered o
subred adecuada.
« Nuevos nombres de servidor para los nodos (o bien mantenga los nombres predeterminados).
Puede cambiar los nombres de los nodos para que cumplan las directivas de nombres de su
organizacion.

Nota
Cada nodo del cluster existente y del dispositivo debe tener Unicamente un nombre. Si al
menos dos nodos tienen el mismo nombre, la instalacion se detendra.

« Nuevas direcciones IP estaticas para las interfaces de red conectadas a todos los nodos.

15 © Acronis International GmbH, 2003-2021



Nota

Utilice las direcciones IP de la red/subred del clUster existente. La instalacion se bloqueara
hasta que se asignen direcciones IP de la misma subred/red a los cinco nodos como en el
cluster existente.

Si no es posible alcanzar uno o mas nodos desde el principal, se marcaran como fuera de linea.
En este caso, asegulrese de que los nodos estan encendidos y conectados a la red
correspondiente. Se bloqueara la implementacién hasta que todos los nodos muestren una luz
verde (que significa que el modo principal puede acceder a ellos y configurarlos).

Nota
Después podra configurar enlaces y LAN virtuales en el panel de administracion.

Configure network parameters
Enter new |P addresses for the currently connected network interfaces on each node and
provide other details.

255.255.255.0

Node name IP address Link

node1 10.20.20.11 Up PRIMARY
node2 10.20.20.12 Up

node3 10.20.20.13 Up

node4 10.20.20.14 Up

nodes 10.20.20.15 Up

En Unirse al clister existente, introduzca la direccién IP privada del nodo de administracion y
la contrasefia de administrador del cluster existente.

Join existing cluster
Specify the management node’s private IP address of the existing cluster.

192.168.150.5

Specify the administrator password of the existing cluster.

ansaan

Durante la implementacion, se comparan las versiones Acronis Cyber Infrastructure del clUster
existente y del dispositivo. Si hay discrepancias importantes, se le pedira que especifique una



configuracién de red para acceder a Internet. Después, se descargaran las actualizaciones
necesarias y el dispositivo se mejorara o se revertira para ajustarse a la version del cluster
existente.

3.4.3 Configurar el clUster a través del panel de administracion

1.

En cuanto se complete la configuracion, vera un enlace al panel de administracion del clister.
Inicie sesién con el nombre de usuario y la contrasefia del cluster.

Si debe realizar cambios adicionales en la configuracion de red, por ejemplo, crear enlaces y LAN
virtuales, conecte los cables a los otros puertos de red y siga las instrucciones de «Creacién de
acoplamientos de red» y «Creacién de interfaces VLAN» en la Guia del administrador.

Si ha creado un cluster nuevo, actualice el producto a la ultima version antes de implementarlo
(consulte "Gestién de actualizaciones” (p. 21)). Acceda a Configuracion > Licencias y actualice la
licencia de prueba predeterminada mediante clave o SPLA (para obtener mas informacion,
consulte "Gestion de licencias" (p. 18)). Si no tiene licencia, contacte con su representante de
ventas.

Después, podra configurar el clister para utilizar Acronis Cyber Protect (consulte "Configuraciéon
de Acronis Cyber Infrastructure y Acronis Cyber Protect" (p. 24)) o la carga de trabajo que necesite
tal y como se describe en la Guia del administrador.



4 Gestion de licencias

Acronis Cyber Appliance tiene licencia para dos tipos de implementaciones:

« Nube hibrida. Incluye una garantia de hardware de 3 afios y requiere una suscripcién a Acronis
Cyber Protect Cloud. Al cabo de 3 afios, la garantia del hardware debe renovarse por otro periodo
de 1 o 3 afios.

Este tipo de implementacion requiere la instalacién de una licencia SPLA, tal y como se describe en
"Instalacién de licencias SPLA" (p. 20).

o Nube privada. Incluye una licencia de 3 afios para Acronis Cyber Infrastructure y garantia de
hardware. Al cabo de 3 afios, tanto la licencia como la garantia deben renovarse por otro periodo
de 1 o 3 afios.

Este tipo de implementacion requiere la instalacion de una clave de licencia, tal y como se describe
en "Instalacion de claves de licencia" (p. 19).

Para obtener mas informacion sobre las opciones de licencia, consulte
https://kb.acronis.com/content/62324.

Acronis Cyber Infrastructure admite los siguientes modelos de licencias para los entornos de
produccion:

« Clave de licencia. Si se implementa el modelo de aprovisionamiento, las claves son de tiempo
limitado (suscripcion) o perpetuas y conceden una determinada capacidad de almacenamiento. Si
ya existe una licencia comercial instalada, la clave aumenta la fecha de caducidad o el limite de
almacenamiento.

« Acuerdo de licencia del proveedor de servicios (SPLA). El SPLA implementa un modelo de pago por
uso: concede una capacidad de almacenamiento ilimitaday se cobra a los clientes por su uso real
de estos recursos. Con un SPLA, Acronis Cyber Infrastructure envia automaticamente informes a
Acronis Cyber Cloud cada cuatro horas. La licencia se muestra con una fecha de caducidad de dos
semanas, que dura desde el ltimo informe enviado hasta después de cada informe. Sino se
reciben informes durante dos semanas, la licencia caduca. Para que los informes lleguen a su
destino, el cluster debe ser capaz de acceder al centro de datos de Acronis que se ha utilizado para
habilitar el SPLA. Asegurese de que el puerto TCP 443 esta abierto.

Nota

Una licencia SPLA es valida para Cloud Partners. Si hay un SPLA habilitado, solo puede conectar
Backup Gateway con Acronis Cyber Protect Cloud, pero no con Acronis Cyber Protect. Para
conectar Backup Gateway a estos productos, debera utilizar claves de licencia. Ademas, el uso de
Acronis Backup Gateway no se incluye en el SPLA en Acronis Cyber Infrastructure. El SPLA
Unicamente incluye el uso universal que no esta relacionado con la copia de seguridad. El uso de
copia de seguridad se muestra en la seccién Acronis Cyber Protect Cloud de Acronis Cyber Cloud.

Puede cambiar el modelo de licencia en cualquier momento:

« Sicambia el modo de concesion de licencias (por ejemplo, de una clave de licencia a un SPLA o de
una suscripcién a una licencia perpetua), se cancela la clave utilizada previamente aunque todavia
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no haya caducado. Las claves canceladas ya no se podran volver a usar.

« Sicambia de un SPLA a una clave de licencia, se cambia el modelo de licencia a suscripcion o
perpetua. Cuando lo haya hecho, pidale a su proveedor de servicios que deshabilite la aplicacion de
Acronis Cyber Infrastructure de su cuenta o que elimine la cuenta para cancelar su SPLA.

Importante
Si caduca una licencia, todas las operaciones de escritura al clUster de almacenamiento se detienen

hasta que se instale una licencia valida.

4.1 Instalacion de claves de licencia

Para instalar una clave de licencia, haga lo siguiente:

1. Sicambia de un SPLA, solicite a su proveedor de servicios que cancele el acuerdo mediante la
deshabilitacién de la aplicacién Acronis Cyber Infrastructure de su cuenta o la eliminacién de la
cuenta.

2. Enlapantalla Configuracién > Licencias,haga clic en Mejorar y luegoen Registrar clave.

X Register license key

Enter product key
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3. Enlaventana Registrar clave licencia, pegue la clave de licencia y luego haga clic en Registro.

41.52MBof1TEB » space used

ACTIVATE ] [ CANCEL

4. Devuelta ala pantalla Licencias, haga clic en Activar si activa a partir de una version de prueba,
o seleccione una de las opciones siguientes:
« Actualizar, para afiadir capacidad de almacenamiento a la licencia activa.

« Prolongar, para prolongar la licencia que esta a punto de caducar.



Luego haga clic en Activar.

41.52 MB of 5 TB space used

Choose an activation option:

Upgrade

® Prolong

I ACTIVATE ] [ CANCEL }

La fecha de caducidad o la capacidad de almacenamiento cambiara segun lo que otorgue la licencia.

4.2 Instalacion de licencias SPLA

Para instalar una licencia SPLA, siga los siguientes pasos:

1.

5.

En la pantalla Configuracién > Licencias, haga clic en Actualizar y luego haga clic en Utilizar
SPLA.

En la ventana Utilizar SPLA, seleccione una region de la lista desplegable. Si su centro de datos no
aparece enumerado aqui, introduzca directamente su URL en el campo desplegable, por ejemplo:
https://eu-cloud.acronis.com. Luego haga clic en Activar. Se le redirigira a la pagina de inicio
de sesion de Acronis Cyber Cloud.

Nota
Para obtener mas informacion sobre los centros de datos, consulte
https://kb.acronis.com/servicesbydc.

Inicie sesion en Acronis Cyber Cloud.
En la ventana Registrar clister, acepte el acuerdo de licencia.

En la ventana de confirmacion del registro, haga clic en Listo.

El cluster registrado aparecera en Acronis Cyber Cloud. Podra supervisar el uso de los recursos y
descargar informes.
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5 Gestion de actualizaciones

Acronis Cyber Appliance admite las actualizaciones acumulativas no disruptivas. Los nodos se
actualizan uno por unoy la disponibilidad de los datos no se ve afectada. Durante una actualizacion,
un nodo que necesita reiniciarse puede entrar en el modo de mantenimiento. En este caso, las cargas
de trabajo y las maquinas virtuales alojadas en este nodo se migran en vivo a otros nodos. Después
de la actualizacion, el nodo vuelve a estar en funcionamiento y las cargas de trabajo y maquinas
virtuales migradas vuelven al nodo.

Para obtener mas informacién sobre el modo de mantenimiento, consulte «Realizacion del
mantenimiento de los nodos» en la Guia del administrador.

Puede actualizar diferentes componentes del clUster juntos o de forma independiente. En cualquier
caso, los componentes se actualizan en el siguiente orden:

1.
2.

Los nodos de clUster se actualizan primero.

Los nodos de administracion se actualizan solo cuando todos los nodos de clister estan
actualizados. El nodo de administracién primario es el Gltimo en actualizarse.

El servicio de procesamiento se actualiza en los nodos de procesamiento y solo cuando todos los
nodos, tanto de cldster como de procesamiento, estan actualizados.

Para actualizar el kernel con ReadyKernel, consulte «Actualizar el kernel con ReadyKernel» de la Guia
de linea de comandos del administrador.

Tenga en cuenta lo siguiente antes de empezar a actualizar nodos:

Los nodos se deben actualizar Unicamente en el panel de administracion o mediante la
herramienta vinfra (consulte «Gestién de actualizaciones» de la Guia de linea de comandos del
administrador). No utilice yum update.

Deshabilite los repositorios de terceros.

Para comprobar si existen actualizaciones y descargarlas, el clister debe estar en buen estado y
cada nodo de la infraestructura debe ser capaz de abrir una conexién de Internet saliente. Esto
significa que los nodos no deben estar sin conexién y que el DNS del clUster debe estar
configurado y sefialar a un DNS capaz de resolver los nombres de los servidores externos. Para
obtener mas informacion, consulte «Adicién de servidores DNS externos» en la Guia del
administrador.

Los nodos sin asignar no se pueden actualizar.

Las actualizaciones se aplican a un nodo cada vez.

Solo puede actualizar los nodos de administracién en grupo, junto a los nodos de procesamiento y
tras actualizar todos los nodos de cluster.

Solo puede actualizar el clUster de procesamiento junto a los nodos de administracion.

Para actualizar el clister de almacenamiento del panel de administracion, haga lo siguiente:

1.

Abra la pantalla Configuracién > Actualizaciones. La fecha de la Ultima comprobacion se
muestra en la esquina superior derecha. Haga clic en la flecha circular para comprobar si hay
nuevas actualizaciones. Si hay actualizaciones disponibles para un componente de cluster, su



estado de actualizacion cambia a Disponible. Si hay que reiniciar un nodo, aparecera Es

necesario reiniciar junto a la version disponible.

2. Haga clicen Descargar en la esquina superior derecha para obtener las actualizaciones. Espere
hasta que se descarguen las actualizaciones y su estado de actualizacion cambie a Listo para
instalar.

3. [Opcional] Haga clicen Notas de la version para leer las notas de la version.

Seleccione los nodos que desee actualizar:

« Para actualizar los nodos de clister, seleccione los nodos de clister deseados.

« Para actualizar los nodos de administracion y el cldster de procesamiento, seleccione todos los
nodos de administracién, el clUster de procesamiento y los nodos de clister que necesiten
actualizarse.

5. Haga clicen Actualizar para continuar.

Si ha seleccionado nodos que requieren reiniciar, realice lo siguiente:

a. Decida si estos nodos entraran en el nodo de mantenimiento. Seleccione Modo de

mantenimiento si desea poner los nodos en modo de mantenimiento.

b. Siha seleccionado nodos en el servicio de procesamiento, seleccione como migrar las

maquinas virtuales que se ejecutan en dichos nodos:

« Conlaopcionignorar maquinas virtuales que no se pueden migrar en vivo, las
maquinas virtuales de un nodo que entren en el modo de almacenamiento se migraran en
vivo a otros nodos de procesamiento. Se ignoraran las maquinas virtuales que no se pueden
migrar en vivo. Esto se aplica a las maquinas virtuales que tengan GPU virtuales o
dispositivos PCl conectados o si otros nodos de procesamiento tienen recursos de CPU
virtual o RAM insuficientes. Las maquinas virtuales ignoradas seguiran ejecutandose hasta
gue reinicie o apague el nodo. En este caso, se detendran y se producira un tiempo de
inactividad. Se iniciardn automaticamente cuando el nodo vuelva a encenderse.

« Conlaopcionignorar maquinas virtuales que no se pueden migrar en vivo o que
han generado errores al hacerlo, las maquinas virtuales de un nodo que entren en el
modo de almacenamiento se migraran en vivo a otros nodos de procesamiento. Se
ignoraran las maquinas virtuales que no se pueden migrar en vivo. Esto se aplica a las
maquinas virtuales que tengan GPU virtuales o dispositivos PCl conectados o si otros nodos
de procesamiento tienen recursos de CPU virtual o RAM insuficientes. Aquellas maquinas
virtuales ignoradas o que hayan generado errores durante la migracion en vivo continuaran
ejecutandose hasta que reinicie o apague el nodo. En este caso, se detendrany se producira
un tiempo de inactividad. Se iniciardn automaticamente cuando el nodo vuelva a
encenderse.

« Con laopcidon Migrar en vivo todas las maquinas virtuales, todas las maquinas
virtuales de un nodo que entren en el modo de almacenamiento se migraran en vivo a otros
nodos de procesamiento.

c. [Opcional] Seleccione Interrumpir la actualizacién si el nodo no puede entrar en modo

de mantenimiento para detener la actualizacién si se produce un error al entrar en

mantenimiento.

7. Revise los componentes seleccionados y haga clic en Instalar.



Mientras se instalan las actualizaciones, puede poner en pausa o cancelar el proceso. Una vez
completada la actualizacion, el estado de los componentes cambiara a Actualizado.

Si la actualizacién falla, haga clic en Detalles para ver los detalles del problema y decidir cémo
proceder. Puede cancelar la actualizacion, resolver los problemas e intentar de nuevo la actualizacion,
sin tiempo de inactividad. De manera alternativa, puede forzar la actualizacién sin poner los nodos en
mantenimiento. Los nodos se reiniciaran, lo que puede provocar un tiempo de inactividad de las
cargas de trabajo que se ejecutan en ellos.



6 Configuracion de Acronis Cyber
Infrastructure y Acronis Cyber Protect

Esta seccién describe como implementar y configurar Acronis Cyber Protect como equipo virtual de
dispositivo todo en uno en Acronis Cyber Infrastructure. Puede conectar su clister de Acronis Cyber
Appliance a Acronis Cyber Protect como back-end de almacenamiento. Como resultado, el
almacenamiento y el servidor de la copia de seguridad se ejecutaran en Acronis Cyber Appliance.

6.1 Implementar el clUster de procesamiento

Antes de crear un cluster de procesamiento, asegurese de que la red esté configurada de acuerdo con
las recomendaciones que aparecen en «Configuracién de redes para el clUster de procesamiento» de
la Guia del administrador. Los requisitos basicos son: (a) que los tipos de trafico maquina virtual
privada, maquina virtual publica, APl de procesamiento y copias de seguridad de maquinas
virtuales se asignen a redes; (b) que los nodos que se van a afiadir al clUster de procesamiento se
conecten a estas redes y a la misma red que el tipo de trafico maquina virtual puablica.

Cuando haya configurado las redes, puede crear el clister de procesamiento:

1. Enla pantalla Procesamiento, haga clic en Crear clister de procesamiento.

2. Enlaseccion Nodos, seleccione los nodos que desea afiadir al clUster de procesamiento y
asegurese de que el estado de red de cada nodo seleccionado es Configurado. Después, haga clic
en Siguiente.

Silas interfaces de red del nodo no estan configuradas, haga clic en el icono de la rueda dentada,
seleccione redes segun sea necesario y luego haga clic en Aplicar.

3. Enlaseccion Red fisica, deshabilite la gestién de la direccién IP si desea que un servidor DHCP
externo asigne la direccién IP de la maquina virtual de Acronis Cyber Protect. Si no, puede
habilitarla. Para obtener mas informacién, consulte «Creacion del clister de procesamiento" de la
Guia del administrador.

4. Enelpaso Resumen, revise la configuracién y luego haga clic en Crear claster.

Puede supervisar la implementacién del clister de procesamiento en la pantalla Procesamiento.

6.2 Implementar la maquina virtual del dispositivo todo
en uno de Acronis Cyber Protect

6.2.1 Descargar la maquina virtual del dispositivo todo en uno de
Acronis Cyber Protect

1. Vaya a https://account.acronis.com/ e inicie sesién en su cuenta. Si no la tiene, debera crear una.
Consulte https://kb.acronis.com/regacc.
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Registre sus productos de Acronis si todavia no lo ha hecho. Para obtener mas informacion,
consulte https://kb.acronis.com/productwebreg.

En la seccion Productos, localice los enlaces de descarga de Acronis Cyber Protect. Para obtener
mas informacion, consulte https://kb.acronis.com/latest.

Descargue AcronisCyberProtect_All-in-One_Appliance.zip.
Extraiga AcronisBackupAppliance.iso.

Afiada esta imagen al clister de procesamiento de Acronis Cyber Infrastructure taly como se
describe a continuacion:

a. Enlapestafia Procesamiento > Maquinas virtuales > Imagenes, haga clic en Ahadir
imagen.

b. Enlaventana Ahadir imagen, haga clicen Examinar y seleccione el archivo ISO.

c. Especifique el nombre de laimagen y seleccione el SO Linux genérico. Haga clic en Agregar.

Para obtener mas informacion, consulte «Carga de imagenes para maquinas virtuales» de la Guia
del administrador.

6.2.2 Implementar el dispositivo todo en uno de Acronis Cyber
Protect

El dispositivo todo en uno de Acronis Cyber Protect es una maquina virtual preconfigurada que
implementa en Acronis Cyber Infrastructure. Para obtener mas informacion sobre el dispositivo,
consulte el dispositivo de Acronis Cyber Protect.

a. Enlapestafia Procesamiento > Maquinas virtuales > Maquinas virtuales, haga clicen
Crear maquina virtual. Se abrira una ventana en la que debera especificar los parametros de
la maquina virtual.

Especifique un nombre para la nueva maquina virtual.

En Implementar desde, seleccione Imagen.

En la ventana Imagenes, seleccione AcronisBackupAppliance.iso y luego haga clic en Listo.

™ 2 n O

No es necesario afiadir volimenes en la ventana Voliimenes. Para instalar Acronis Cyber

Protect, es suficiente con el volumen afiadido automaticamente para el disco del sistema.

f. Enlaventana Variante, seleccione la variante grande y luego haga clic en Listo. Esta variante
le proporcionara 4 vCPU y 8 GB de RAM al dispositivo virtual de Acronis Cyber Protect.

g. Enlaventana de red, haga clic en Afadir, seleccione una interfaz de red virtual publica y luego
haga clic en Afadir. Aparecera en la lista de Interfaces de red. Para obtener mas informacion
sobre las interfaces, consulte «Creacién de maquinas virtuales» de la Guia del administrador.

h. Devuelta alaventana Crear maquina virtual, haga clicen Implementar para creary

arrancar la maquina virtual.
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Create virtual machine X

Review the virtual machine details and go back to change them if necessary.

AB_appIiance‘ Deploy from: O Image Volume
Image AcronisBackupAppliance.iso V4
Boot volume — 64 GiB, default 1st boot
Volumes Vi
CD/DVD volume — 3 GiB, default 2nd boot
Flavor large — 4 vCPUs, 8 GiB RAM V.
Networks public — Auto, 192.168.128.0/24 V4

i. Enla pestafia Procesamiento > Maquinas virtuales > Maquinas virtuales, seleccione la

maquina virtual creada. Después, haga clic en Consola e instale el SO de Acronis Cyber Protect
mediante la consola VNC integrada.

Virtual machines AB_appliance

VIRTUAL MACHIMNES ] Console 3¢ Reboot (M Shutdown
Seere Overview

Name 1T

@ AB_appliance Details

i. Enla pantalla de instalacion inicial, seleccione Instalar o actualizar Acronis Cyber
Protect y pulse la tecla Entrar.

Nota
El programa de instalacién inicial expira después de 15 segundos y el sistema intentara
iniciarse mediante el nuevo volumen virtual. Si ve el mensaje “Iniciando desde el disco

local... No se encuentra el dispositivo de arranque”, reinicie la maquina virtual haciendo clic
en Enviar claves > Ctrl + Alt + Del.

ii. Cambie la configuracion de la instalacion: especifique un nombre de servidor (opcional) y
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una contrasefia para el usuario raiz y, a continuacion, configure los ajustes de red.

Current settings

Netuwork settings (NIC ethd,
MAC -16-3E-DI-C?-6H) :
=¢= DHCP

Cuando se complete la instalacién, aparecera la informacion de la pantalla de acceso de la
consola de Acronis Cyber Protect. Utilice la consola de Acronis Cyber Protect para configurary
gestionar las operaciones de copia de seguridad.

ke lcome to (build 15.8.26172)

Use the following links to commect to this machine:

Acronis Cyber Backup console:

Cockpit web console:

Nota
Parainstalar la licencia completa de Acronis Cyber Protect, consulte
https://kb.acronis.com/content/65662.

6.3 Creacion del almacenamiento de copias de

seguridad

1.

En el panel de administracion de Acronis Cyber Infrastructure, vaya a la pantalla Infraestructura
> Redes. Aseglrese de que se han afiadido los tipos de trafico Copia de seguridad (ABGW)
privada y Copia de seguridad (ABGW) publica a las redes que vaya a utilizar.

Abra la pantalla Servicios de almacenamiento > Almacenamiento de la copia de seguridad
y haga clicen Crear almacenamiento de copias de seguridad.

En el paso Destino de copias de seguridad, seleccione clister Acronis Cyber
Infrastructure.

En el paso Nodos, seleccione los nodos que desee afiadir al almacenamiento de copia de
seguridad y haga clic en Siguiente.

En el paso Politica de almacenamiento, seleccione el modo de redundancia con la codificacién
3+2y, a continuacion, haga clic en Siguiente.

En el paso DNS, especifique el nombre del DNS que se asociara al clister seleccionado y con el que
haya registrado dicho cluster en Acronis Cyber Protect (por ejemplo,
copiadeseguridad.ejemplo.es). El nuevo nombre del DNS esté asociado a la direccion IP de cada
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nodo del clister seleccionado. El agente de copia de seguridad selecciona de manera automatica
un nodo especifico para la operacion de copia de seguridad. Haga clic en Siguiente.

7. Enel paso Cuenta de Acronis, especifique la URL con la direccion IP o el nombre del servidor de
la maquina utilizada para acceder a la consola de Acronis Cyber Protect (por ejemplo:
http://192.168.128.212:9877). Si utiliza https, aseglrese de que el certificado SSL es de
confianza. Facilite las credenciales del administrador del servidor de gestién local (por ejemplo,
«raiz»). Haga clic en Siguiente.

8. En el paso Resumen, revise la configuraciéon y haga clic en Crear.

6.4 Realizar operaciones de copias de seguridad

6.4.1 Afadir los equipos de los que se va a hacer una copia de
seguridad

Antes de realizar la copia de seguridad de una maquina, debe instalar un agente de ciberproteccion.
Los agentes son aplicaciones que realizan copias de seguridad, recuperacion y otras operaciones con
los datos de los equipos gestionados por Acronis Cyber Protect. Elija un agente teniendo en cuenta
los elementos que va a incluir en la copia de seguridad. Para obtener mas informacién, consulte la
lista completa de los sistemas operativos y entornos compatibles.

1. Abrala consola de Acronis Cyber Protect en su navegador e inicie sesion.

2. Para afadir una maquina al servidor de gestién, vaya a Dispositivos > Todos los dispositivos y,
a continuacion, haga clic en Anadir. Se le pedira que seleccione el agente de ciberproteccion seglin
el tipo de maquina que desee afiadir.

3. Unavez que el agente de ciberproteccion se haya descargado, ejecUtelo localmente en esa
maquina.

6.4.2 Configuracion de un plan de proteccion

Un plan de proteccién es una serie de reglas que especifican cdmo se protegeran los datos en una
maquina determinada. Para crear un plan de proteccién, siga estos pasos:

1. Seleccione los equipos que quiera proteger.
2. Haga clicen Proteger y, a continuacion, en Crear plan. Se abrira una plantilla nueva de plan de
proteccion.


https://dl.managed-protection.com/u/cyberprotect/help/15/user/es-ES/#agents.html

New protection plan
Backup () g

Entire machine to Cloud storage, Monday to Friday at 10:00 PM

What to back up Entire machine ~

Continuous data protection (CDP)

Where to back up Cloud storage
Schedule Monday to Friday at 10:00 PM ®
Monthly: 6 months
How long to keep Weekly: 4 weeks
Daily: 7 days
Encryption ®
Application backup Disabled ®
Backup options Change

3. Haga clicen Donde realizar copias de seguridad.
4. Haga clicen Afadir ubicacién y seleccione Acronis Cyber Infrastructure.
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X Add location Location in Acronis Cyber Infrastructure
&) Cloud storage & Name
- ACI_storage]
B localfolder
! Network folder Acronis Cyber Infrastructure
|.| cluster-asdi-25
—
—_ Storage node
‘ Acronis Cyber Use an existing location in Acronis Cyber Infrastructure @®
Infrastructure
[
qalg SFTP
How to add Acronis Cyber Infrastructure?
Tape

m 3

Defined by a script

6. Haga clicen Crear para crear un plan nuevo. Para ejecutar un plan de proteccion existente, haga
clicen Ejecutar ahora.

5. Haga clicen Realizado.

Para obtener informacion detallada acerca de cdmo configurar y utilizar Acronis Cyber Protect,
consulte la documentacion del producto.
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7 Obtener soporte técnico

Si necesita soporte técnico, contacte con Acronis de la siguiente manera:

Visite la pagina de soporte técnico https://www.acronis.com/en-us/support/contact-us/.
Inicie sesion en su cuenta.

Seleccione el producto que esta usando.

P wbd =

Escoja si desea contactar con el equipo de soporte técnico por correo electrénico o por teléfono.

Recuerde que debe proporcionar acceso remoto a su Acronis Cyber Appliance a los ingenieros de
soporte técnico, como se indica en el Acuerdo de nivel de servicio. Para garantizar la seguridad, se
recomienda que cree una lista de direcciones IP de confianza especificas que usaran los ingenieros de
soporte técnico para comunicarse con usted, y que bloquee el acceso externo desde cualquier otra
direccién. Para obtener mas informacion, consulte la Base de conocimientos en
https://kb.acronis.com/sdiremote.

También puede utilizar los siguientes recursos de autoservicio:

» Labase de conocimientos en https://kb.acronis.com/, un repositorio de preguntas frecuentes,
instrucciones paso a paso y articulos sobre problemas conocidos. Visite las siguientes secciones de
la base de conocimientos para obtener informacion acerca de Acronis Cyber Appliance y soluciones
de software relacionadas:

o Acronis Cyber Appliance, https://kb.acronis.com/acronis-appliance

o Acronis Cyber Infrastructure, https://kb.acronis.com/acronis-cyber-infrastructure

o Acronis Cyber Protect Cloud, https://kb.acronis.com/es/acronis-cyber-protect-cloud
o Acronis Cyber Protect 12.5, https://kb.acronis.com/acronis-cyber-protect-15

« Encontrard documentacién para usuarios y manuales que describen cémo usar Acronis Cyber
Appliancey el software de Acronis https://www.acronis.com/support/documentation

Para obtener informacién acerca de la garantia de Acronis Cyber Appliance, consulte la seccién de
Soporte técnico en https://www.acronis.com/en-us/support/hwappliancesupport
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https://kb.acronis.com/sdiremote
https://kb.acronis.com/
https://kb.acronis.com/acronis-appliance
https://kb.acronis.com/acronis-cyber-infrastructure
https://kb.acronis.com/es/acronis-cyber-protect-cloud
https://kb.acronis.com/acronis-cyber-protect-15
https://www.acronis.com/support/documentation
https://www.acronis.com/en-us/support/hwappliancesupport

8 Anexo: Especificaciones

Este capitulo detalla las especificaciones técnicas y medioambientales de Acronis Cyber Appliance.

8.1 Especificaciones técnicas

En la siguiente tabla se enumeran las piezas de hardware de Acronis Cyber Appliance.

Chasis 3 unidades de 435 x 130 x 600 mm (anchura x altura x profundidad) y 34,5 kg

CPU Intel Atom C3958 a 2 GHz de 16 nucleos con TDP de 31 W, compatible con VT-d, sin
Hyper-Threading

RAM 2 DDR4-2400 ECC de Samsung de 16 GB, con 32 GB (hasta 256 GB)

Unidad de sistema
operativo

1 SSD Intel S4600 de 2,5" y 240 GB

Unidades de caché

1 SSD Intel S4600 de 2,5" y 240 GB

Unidades de
almacenamiento

3 discos duros Enterprise SATA de 4, 8,10 0 12 TB por nodo, 15 en total

Red

2 RJ45 de entre 1y 10 GbE y 2 SPF+ de 10 GbE

Fuente de
alimentacion

1+1 de 750 W, la corriente compartida y redundancia en frio dependeran de las
cargas de energia (consulte también la siguiente tabla)

Puertos de E/S

Parte posterior: 2 USB 2.0, 1 VGA, 2 RJ45 de entre 1y 10 GbE, 2 SPF+ de 10 GbE y 1
RJ45 de administracion

Software

Acronis Cyber Infrastructure

Proteccién de
datos

Codificacién de borrado y replicacién mediante politicas de almacenamiento

Redundancia

Unidades de disco de datos intercambiables en caliente
2 fuentes de alimentacion intercambiables en caliente
Sin Unico punto de error

Actualizaciones de software en linea sin interrupciones

Supervision,
administracion

CLI, GUI, AP, IPMI

8.1.1 Especificaciones del suministro de alimentacion

En la siguiente tabla se enumeran las especificaciones del suministro de alimentacion del dispositivo.

Voltaje, frecuencia

De 100 a 240V, de 50 a 60 Hz




Consumo energético en W 750

Disipacion del calor maxima (BTU/h) 2300
Irrupciéon maxima en A 40
Corriente de entrada Entrada de CA Corriente maxima
100-127 VCA, 8,8 A 200-240VCA, 4,3 A
Eficiencia del suministro de alimentacién | 10 % de carga 20 % de 50 % de 100 % de
carga carga carga
(Clase Platinum) & & &
80 % 90 % 94 % 91 %
Correccién del factor de potencia de Potencia de 20 % de 50 % de 100 % de
entrada’ salida carga carga carga
Factor de >0,80 >0,95 >0,95
potencia

TProbada a 230 VCAy 50 Hzy a 115 VCAy 60 Hz. El factor de potencia de entrada es mayor que los
valores en la tabla a la capacidad nominal del suministro de alimentacion, y cumple los requisitos de

Energy Star®.

8.2 Especificaciones medioambientales

En las siguientes tablas se detallan las especificaciones medioambientales de Acronis Cyber Appliance.

Temperatura de almacenamiento

-40 °C a 85 °C (-40 °F a 185 °F)

Gradiente de temperatura de almacenamiento

20 °C (68 °F) por hora

Temperatura de funcionamiento

10°Ca35°C(50°Fa-95°F)

Gradiente de temperatura de funcionamiento

20 °C (68 °F) por hora

Intervalo de porcentaje de humedad relativa de almacenamiento

Entre 10 % y 95 % (sin condensacion)

Intervalo de porcentaje de humedad relativa de funcionamiento

Entre 10 % y 85 % (sin condensacion)

Vibracion de almacenamiento

1,87 Grms (De 10 a 500 Hz)

Vibraciéon de funcionamiento

0,26 Grms (De 5 a 350 Hz)

Impacto de almacenamiento

65 G por 2 ms

Impacto de funcionamiento

5G

Altura de almacenamiento

12.000 m (39.370 ft)

Altura de funcionamiento

3048 m (10.000 ft)




8.2.1 Requisitos de calidad del aire
El aire debe estar libre de:

« Polvoy agentes contaminantes corrosivos

« Polvoy particulas conductivos (como limaduras de zinc)

El polvo residual aéreo debe tener un punto de delicuescencia menor que una humedad relativa del
60 %. El punto de delicuescencia es la humedad relativa a la que los materiales cristalinos comienzan a
absorber grandes cantidades de agua de la atmosfera.

Nivel de corrosién gaseosa en angstroms de acuerdo con el estandar ISA:

o Lareactividad del cobre debe ser menor de 300 A/mes, clase G1 (ANSI/ISA 71.04-1985).
« Lareactividad de la plata debe ser menor de 200 A/mes (AHSRAE TC9.9).
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