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Cisco Nexusシリーズとは？

DC環境の変化やニーズにいち早く対応すべく開発
さ れたスイッチングプラットフォーム

迅速性

SDNマイクロ サー ビス

効率性

クラウドの活用

ML、AI

コンテナ
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ミッション

クリティカル性

ネットワーク/

アプリ可視化

FC との統合

マルチ DC

マルチクラウド

ファブリック化

オーバーレイ

高密度

インターフェイス

低遅延

バッファ制御

プログラマビリティ

自動化

NDB

Micro Burst Detection

Streaming Telemetry

VXLAN

ACI Fabric

NX-API

Puppet/Chef/Ansible

Open-NXOS

ISSU/eISSU

SMU

GIR

Multi-Site

ACI Anywhere

Smart Buffer

Deep Buffer

FC

FCoE

1G/10G/25G/50G

100G/400G

Marchant ASIC
Cisco ASIC

Cisco Nexus シリーズスイッチ
データセンターネットワークのあらゆる要件に対応
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Ciscoが提供するスイッチ製品

データセンター向け
Nexus シリーズスイッチ

キャンパス向け
Catalyst シリーズスイッチ
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データセンタースイッチとキャンパススイッチの
違いは何だろう？？
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データセンターと
キャパス要件の違い
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PoE
STP

LAG

ACL

・・・

広帯域 IF(100G/400G) 

802.1x

低遅延

Fabric技術

DCI技術

オーケストラ連携

StackWise

FlexLink

H-QoS

SD-WAN

mGig

信頼性・拡張性・
性能志向

Routing

サーバ、ストレージ パソコン、スマートデバイス、電話

SDN

スイッチとしての基本的な機能

サービス志向

キャンパスデータセンター

DC製品とキャンパス製品比較 接続機器と機能要件

HPC,ストレージ
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スペース 狭い広い

接続ホスト 分散密集

 大きなフロア
 機材が密集された環境
 安定した電源供給
 ラック設計・エアフローを重視

 オフィスの片隅、EPS
 建屋が各所、芯数制限
 省エネ志向・静音性
 マグネット、木板取り付け

接続拠点少数 多数

キャンパスデータセンター

DC製品とキャンパス製品比較 物理環境



© 2017  Cisco and/or its affiliates. All rights reserved.   Cisco Public

3階層モジュラー型デザイン ファブリック型デザイン

コア

ディストリビューション

アクセス

N
o
rth

-
S
o
u
th

 
T
ra

ffic

Spine

Leaf

East - West Traffic

DC製品とキャンパス製品比較 アプリケーション

キャンパスに最適 データセンターに最適

動画 SNS Web
Web Application DB

ML/AI Storage HPCMailRemote

 大半が遅延に敏感なアプリケーション間通信
 East-Westのアプリケーション間の通信に最適
 拡張時はSpine/Leafスイッチを追加してスケールアウト

 大半がインターネット通信を要するアプリケーション
 North-Southのアプリケーション間の通信に最適
 コア拡張時はネットワーク機器のスケールアップ
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データセンタースイッチとキャパススイッチの違い

オフィス、EPS

パソコン、スマートデバイス、電話

SNS、動画、インターネット、メール
（インターネット通信）

端末認証、PoE、QoS（IP通話）

データセンター、ラック収容

サーバ、ストレージ

Web、AP、DB、
HPC、AI/ML、ストレージ

低遅延、ノンブロッキング、
NW仮想化、ファブリック技術

キャンパスデータセンター

異なる要件をベースにHW・SWが設計されています

接続機器

機能要件

物理環境

アプリケーション
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運用負荷の増大

物理環境に依存しない
柔軟なNWの構成

アプリケーションの
最適なパフォーマンス

問題解決のための
ITリソース

昨今のデータセンターネットワークの課題
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Cisco Nexus
シリーズのご紹介
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商用シリコン– ディープバッファ

• Broadcom製 Jericho/J2 ASIC

商用シリコン– ボックス型

• Innovium製, Barefoot製, Broadcom製 ASIC
に対応

Cisco Nexus シリーズスイッチ - ラインナップ

Cisco 独自ASIC – シャーシ型、ボックス型

Nexus9000シリーズ

Nexus3000シリーズ

Nexus 9500 & 3600 Rシリーズ

• データセンターのニーズを捉えたCisco独自のASIC 
“クラウドスケールASIC”を搭載

• 高密度、高速IFを搭載（業界初400G SRv6対応）

• クラウドスケールASICと、ネットワークOS”NXOS”
によって最新のデータセンター要件に対応
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H1CY16 H2CY16 H1CY17 H2CY17 H1CY18 H2CY18 H1CY19 H2CY19 H1CY20 H1CY21

12.8 & 25.6 Tbps

GX2 and GX3

High Density 400G
64x400G, 120MB 

Buffer

6.4 Tbps
S6400

SSX

S6400 GX

Smart Buffer
FT, FTE, SSX,

16x 400G, SRv6

3.6 Tbps S3600

LS3600FX2

Smart Buffer
FT, FTE, SSX

MACsec, CloudSec

1.8 Tbps
LS1800EX

Smart Buffer
FT

LS1800FX

Smart Buffer
FT, FTE
MACsec

FT – Flow Table

FTE – Flow Table Event

SSX – Streaming Statistics Export

INT – In-band Telemetry

Features

Scale

Scale + 
Features

Legend

Cisco クラウドスケールASICの進化 – 機能・パフォーマンス
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Nexus 9300-FX  - クラウドスケール ToRスイッチ
Pervasive MACSEC

48-port 10/25G SFP28 + 
6-port 100G QSFP28

LS1800FX-based
ACI: 2.2(2e)
NX-OS: 7.0(3)I7(1)

• ACIとNX-OSモードに対応

• 柔軟なポート構成が可能 –
100M/1/10/25/40/50/100G

• 全ポートでラインレート256ビット暗号対応

• 全SFPポートで32G FCサポート

• 3m以上の距離の25G対応 (RS-FEC)

• Tetration分析、 Network Insights, Netflow用
のフローテーブル

• Smart buffe機能(AFD / DPP)

Key Features

48-port 1/10GBASE-T + 
6-port 100G QSFP28

LS1800FX-based
ACI: 2.2(2e)
NX-OS: 7.0(3)I7(1)

48-port 100M/1GBASE-T + 
4-port 10G/25G + 2-port 100G 
QSFP28
–
LS1800FX-based
ACI: 3.0(1)
NX-OS: 7.0(3)I7(1)

N9K-C93180YC-FX

N9K-C93108TC-FX

N9K-C9348GC-FXP
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Nexus 9300-FX2 - クラウドスケール TORスイッチ

• ACIとNX-OSモードに対応

• 様々な用途で利用可能な100Gスイッチ

• ハイパフォーマンス 100G ACI リーフスイッチ
(9336C)

• ブレイクアウト機能による100G/50G/40G/10G 
Tetration分析、 Network Insights, Netflow用のフ
ローテーブル

• Streaming Statistics Export (SSX)

• 全てのポートでMACSEC/CloudSec 対応

• Smart buffer機能 (AFD / DPP)

Key Features

36-port 100G QSFP28
LS3600FX2-based
ACI: 3.1(2)
NX-OS: 7.0(3)I7(3)

48-port 10/25G SFP28 +
12-port 100G QSFP28
LS3600FX2-based
ACI: 4.0(1)
NX-OS: 7.0(3)I7(3)

N9K-C9336C-FX2

N9K-C93240YC-FX2
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Nexus 9364C / 9332C 100G - クラウドスケールスイッチ

• ACIとNX-OSモードに対応

• コンパクト、ハイパフォーマンスの固定型ACIス
パインスイッチ

• 100G/50G/40G/10G (シングルポートモード -
ブレイクアウト非対応)

• 2 x 100M/1G/10G SFP+ ポート

• 16 / 8 ポート上でMACSEC/CloudSec対応

• Streaming Statistics Export (SSX)

• Smart buffe機能 (AFD / DPP)

Key Features

64-port 100G QSFP28 + 
2-port 10G SFP+
S6400-based
ACI: 3.0(1)
NX-OS: 7.0(3)I7(2)

32-port 100G QSFP28 + 
2-port 10G SFP+
S6400-based
ACI: 4.0(1)
NX-OS: 9.2(3)

N9K-C9364C

N9K-C9332C
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Nexus 9300 2RU 40/100G スイッチ

 強化されたテレメトリ

 FT, FTE, SSX

 80MB パケットバッファ

 ブレイクアウトオプション

 2x 10G or 25G or 50G on all 64 ports

 4x 10G or 25G on up to 32 ports

 エアフローオプション

 Port-side intake or port-side exhaust

 冗長 AC/DC/HVDC 電源 & ファン

Nexus 9364C-GX

64p 40/100G
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 柔軟なスピードに対応:

 16p of 40/100/400G  (or)

 28p 40/100G + 8p 40/100/400G

 Breakout capable to 10/25/50/100/200G

 80MB Bufferの柔軟なTCAMテンプレート

 業界初– ラインレート SRv6 フォワーディグ

 強化されたテレメトリー機能

 FT, FTE, SSX

 INT Transparent & Postcard

Nexus 9316D-GX
ACI Spine / NX-OS

Nexus 93600CD-GX
ACI Leaf / NX-OS

* At 400G speeds

Nexus 9300GX 400G - クラウドスケールスイッチ
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Nexus 9500 モジュラー クラウドスケールスイッチ

Nexus 9504 Nexus 9508 Nexus 9516

E/E2-シリーズ

ファブリックモジュール

+

EX / FX シリーズ ラインカード

共通コンポーネント

+
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運用負荷の増大

物理環境に依存しない
柔軟なNWの構成

アプリケーションの
最適なパフォーマンス

問題解決のための
ITリソース

Cisco Nexus シリーズスイッチによる課題解決

・最新のIF帯域、ボトルネックのないASICパフォーマンス

・Smart Buffer機能によって効率的なトラフィック処理を実現

アプリケーションへ最適なパフォーマンス
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Cisco Nexus シリーズスイッチによる課題解決

・ノンブロッキングでオーバレイ技術（EVPN/VXLAN）の実現

・ACI/DCNMを利用することで、より簡単にオーバレイNWを
構成可能

・トラフィックをFW、LB経由とサービスインサーションを実現

柔軟なネットワーク構成

運用負荷の増大

物理環境に依存しない
柔軟なNWの構成

アプリケーションの
最適なパフォーマンス

問題解決のための
ITリソース
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Cisco Nexus シリーズスイッチによる課題解決

・ネットワーク環境を把握するテレメトリ機能に対応

・Cisco Network Insightsによりテレメトリデータの
収集・分析・可視化を提供(DCNM/ACI上で動作)

・現在のトラブルシューティングに活用

・プロアクティブな問題把握にも活用可能

問題解決のためのIＴリソース

運用負荷の増大

物理環境に依存しない
柔軟なNWの構成

アプリケーションの
最適なパフォーマンス

問題解決のための
ITリソース
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Cisco Nexus シリーズスイッチによる課題解決

・効率的な一元管理・自動化に対応する様々なオプションを提供

・構成管理ソフトウェアDCNM

・SDNソリューションACI

・REST APIやAnsibleによる自動化

運用負荷の増大

運用負荷の増大

物理環境に依存しない
柔軟なNWの構成

アプリケーションの
最適なパフォーマンス

問題解決のための
ITリソース
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Nexus 9000が提供するファブリックソリューション

L3

・SDNソリューションACI

Turnkey Fabric

Hypervisor

L3 L3

Hypervisor

・構成管理ソフトウェア
DCNM

with VXLAN+EVPN

VXLAN 
/ EVPN

RR RR

L3

DCNM

・従来型のトラディショナル

データセンターネットワーク

L2
VPC

Hypervisor

L3

DCNM

・OSS，API連携による

プログラマブル

IP Network

L3

L3

L3
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構成管理ソフトウェア
DCNMのご紹介
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DCNM - Data Center Network Manager

DCNMにより、DCネットワークにシンプルかつ効率的な運用・管理を提供

Nexusシリーズ

MDSシリーズ

• UCS（FI）および CSR1000v※

などもサポート
※構成に制限あり

本日の対象範囲
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DCNM のモード
• 様々なネットワーク環境に適した3つのDCNMモード

LAN Fabric Mode
VXLAN-EVPNファブリッ

ク
＋従来のLANネットワー

ク

SAN Mode
MDS & Nexusの
SANネットワーク

IP Media Mode
IPFM放送局向け

マルチキャストネットワー
ク

本日ご紹介の対象範囲
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シンプルで使いやすい画面構成

Dashboard
全体の状況を閲覧

Topology
物理ネットワークの接続確認

Control
Fabricの設定

Monitor
ネットワークの状況を管理

Administration
DCNM 全体の設定

Applications
Add-on アプリの設定、表示



© 2019  Cisco and/or its affiliates. All rights reserved.   Cisco Public.

DCNMの概要
データセンターの管理課題に向けたソリューション

 様々な種類のネットワーク向け管理ソリューション
• VXLAN-EVPN Programmable Fabric（対象※：Nexus 3K, 9K）
• 従来の LAN ネットワーク（対象：Nexus 2K - 9K）
• IP Media Network Controller
• SAN (MDS & Nexus)

 様々な方法でのネットワーク展開
• Web GUI での設定
• REST API での設定
• 設定の投入 / 状態確認

 Day 2 オペレーションサポート
• パフォーマンスモニタリング
• 障害管理
• 正常性の確認 / イメージ管理 / アップグレード / RMA

シンプルに管理 自動で管理 可視化

※利用テンプレートによりNexus3K,9K以外のNexusシリーズもサポート



アジェンダ

DCNM LAN Fabric

Day 0 / Day 1 機能

VXLAN Fabric 制御

Day 0 / Day 1 機能

ネットワーク制御

1

2

3

Day 2 機能
オペレーション・メンテナンス

Day 2 機能

モニタリング・可視化

インストール構成・ライセンス

4

5

6



DCNM LAN Fabric
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DCNM LAN Fabric の主な機能

自動化

• VXLAN
• Underlay (POAP)
• Overlay (VRF/VNI)
• REST APIs
• L4-L7 インテグレーション
• マルチサイト
• クラウド連携

設定

• VXLAN & Classic LAN
• バックアップ / リストア
• ポリシーテンプレート
• コンフィグコンプライアンス

分析

• Port 消費状況
• VM ネットワークトレー

ス
• モニターグラフ

アラート / 通知

• Trap & Syslog
• Events & 

Forwarding
• 閾値設定
• Email 通知

可視化
トラブルシュート

• リアルタイムトポロジ
• 検索
• VXLAN-OAM
• Overlay 可視化

• CPU/Mem/温度/電源
• トラッフィク
• ヘルスモニター
• リンク状態
• イメージ管理/リポジトリ
• ライセンス

インベントリ / 状態監視

エンドポイントの可視化

• エンドポイントトラック
• vCenter 連携
• Kubernates 連携

Day0 / Day1 機能
(設計、プロビジョニング、設定)

Day2 機能 (保守、運用、トラブルシューティング)
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DCNM LAN 機能の進化

Cisco Prime DCNM 6.x
LAN and SAN Manager

DCNM11.3 リリース
大幅な機能拡張

~2011 2012 2014 2016 2019

DCNM10 リリース
大幅な機能拡張

Overlay の自動プロビジョニング

Cisco Prime DCNM 4.x-5.x
LAN and SAN Manager

Cisco Prime DCNM 7.x
LAN and SAN Manager

DCNM11 リリース
LAN Fabric Mode が実装

VXLAN Fabric をフルオートメーション

2018NMS からコントローラへ進化
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DCNM LAN Fabric – ネットワークコントローラ
• SDN によるインテントベースの自動化を実現

• ネットワークをシンプル、迅速、自動的に展開

• 自動構成、自動プロビジョニング、自動設定

• ネットワーク展開のワークフローを提供

• 複数のファブリックタイプをサポート

従来の L2/L3 ネットワーク

VXLANファブリック

ルーテッドファブリック

マルチサイト

• ポリシーテンプレートを用いた設定、コンプライアンスチェック



Day 0 / Day 1 機能
VXLAN Fabric 自動化
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LAN Fabric モード のネットワーク制御

FabricPath with vPC+

2010

2009

vPC

2013

VXLAN

2014

ACI

2010

vPC with FEX

2008

STP

Classic LAN 構成の統合管理、設定
(External Fabric)

VXLAN Fabric のフルオートメーション(Easy Fabric)

自動構築 / 自動プロビジョニング / 自動設定
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Fabric Builder と
Easy Fabric
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Fabric Builder
• Fabric の構築

• VXLAN Fabric (Easy Fabric), External Fabric, MSD (Multisite) の管理

• スイッチのディスカバリーと組み込み POAP 設定の提供

• コンフィグ変更点のプレビュー

• アンダーレイ展開時の機器固有設定ポリシーインスタンスの作成

• ポリシーの確認/編集/削除

• スイッチの認証情報管理

• リアルタイムの状態・設定確認

• スイッチのロール設定 (vPC pair / Leaf / Spine / Border)

• メンテナンス / アクティブモードの切り替えと RMA 実行

• 各種イベントのヒストリ確認
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テンプレート利用によるファブリックの自動構築
• Fabric Builderのテンプレート利用により、容易に新規VXLAN-EVPNファブリックを構築可能！

• テンプレート利用により既存のVXLAN-EVPNファブリック環境 または 非VXLANファブリック環境の取り
込みも可能

Easy_Fabric_11_1
VXLAN EVPNファブリック (Underlayに
OSPFもしくはIS-ISを使用)用のテンプレート

Easy_Fabric_eBGP
VXLAN EVPNファブリック (Underlayに
eBGPを使用)用のテンプレート

External_Fabric_11_1
Externalファブリック
(非VXLANファブリック)用のテンプレート

MSD_Fabric_11_1
VXLANマルチサイト用のテンプレート
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Fabric Builder の役割

ケーブル配線

ファブリック作成
(Easy Fabric) POAPによる最低限の設

定投入
スイッチに役割付け

完全に自動生成されたアン
ダーレイの設定をデプロイ

Unprovisioned New Fabric Provisioned

Fabric Builder
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VXLANファブリックのデプロイの流れ

Y N

NetworkとVRFを作成

スイッチを選択

Configの事前レビュー
（オプション）

デプロイ

Endpointを接続する
インタフェースを選択

Fabricを選択Fabricの作成・定義

POAP で
追加

スイッチの
Mgmt IF

アドレスで追加

スイッチの追加

Configレビュー と デプロイ

Zero 
Touch 

Bring-up

Roleアサイン設定 と vPCペアリング

物理/論理インタフェース
の作成

Configレビュー と デプロイ

Step1：Underlayネットワークの構築 Step2：インタフェース設定（オプション） Step3：Overlayネットワークの構築

※ Nexus 3000 / Nexus 9000 シリーズスイッチのみサポート

デプロイの詳細な流れについては Appendix 参照
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DCNM LAN Fabric を用いた構成運用

1

2

3

4

定義
利用者の意図(Intent)を定義
• インターフェース
• ユーザネットワーク

(オーバーレイ)

保存
インテントに基いたコンフィグを生成

プレビュー
Side-by-side diff 表示

展開
一元的なコンフィグのプッシュ
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DCNM How To
• シスココミュニティサイトに DCNM の How To ページを公開しています。

https://community.cisco.com/t5/-/-/ta-p/4040538

• ESXi を準備するだけで DCNM と 仮想
Nexus スイッチシミュレータ (Nexus 
9000v ) を用いたファブリック自動化・管
理をすぐに体験することができます。
(試験、デモ利用の場合、無料でお試し
いただけます。)

https://community.cisco.com/t5/-/-/ta-p/4040538


Day 0 / Day 1 機能
ネットワーク制御機能
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External Fabric
• 非 VXLAN 環境の管理

• 未サポート VXLAN 構成の管理

• Nexus 2K/3K/5K/7K/9K シリーズスイッチの管理

• ポリシーテンプレートを用いた設定変更

• コンフィギュレーションコンプライアンス

• 外部機器/ネットワークの管理

• ファブリック間接続環境の管理 (VRF-Lite 外部接続)

• L4-L7 デバイスの管理

• Monitoring 専用モードの選択
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External Fabric - Nexus以外の機器をサポート

• External Fabric として以下の機器をサポート

 IOS-XE ファミリー : CSR1000v , ASR1000

 IOS-XR ファミリー : ASR9000 , NCS5500

Catalyst 9000 ファミリー : C9500

Arista 社製品機器

• DCNM で管理された CSR1000v を用いてパブリッククラウドへの接続が可能

• IOS-XE : コンフィグコンプライアンス , 設定のバックアップ、リストア

• システム情報 / スイッチ名 / 型番 / シリアル情報 / ソフトウェアバージョン

• Interface : description / type / スピード / admin status / operational 
status , MTU 

• Module : 電源 , FAN ,  Linecard
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VRF Lite 接続 (外部 L3 接続)
• Easy Fabric の境界スイッチと External Fabric を

sub-interface を使用して接続、ピアリングが可能

• 外部接続ピアに eBGP を使用

• Easy Fabric 側設定

• VRF を作成し “VRF_LITE” オプションを使用して延伸

• プールから自動アサインされた Dot1q sub-interface 
で接続

• External Fabric 側設定

• Easy Fabric 側にあわせた Sub-Interface が生成

• View/Edit policy を用いた eBGP / Route-map 設
定

ファブリック間接続設定

外部と接続する VRF と境界スイッ
チを選択

設定プレビュー

デプロイ

48

View/Edit Policies から VRF と BGP 

Peering を設定

接続用 Sub-Interface を設定

設定プレビュー

デプロイ

External

Fabric

Easy

Fabric
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DCNM VXLAN EVPN マルチサイト

VNI 34112 VNI 34112

VNI 26214 VNI 26214

Fabric 1 Fabric 2

Border Leaf 
ExtensionsB B

• DCNM による複数の VXLAN EVPN の Overlay 延伸と管理を実現
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DCNM VXLAN EVPN マルチサイト (続き)
• Border Gateway を自動構成

• マルチサイトアンダーレイとオーバーレイの外
部接続とピアリングのワークフローを提供

• Multi-Site Domain (MSD) が複数のファ
ブリック(サイト)をメンバーとして管理

• ネットワーク / VRF を定義するだけでメン
バーサイトへ自動定義が反映

• 必要に応じてサイトをまたぐネットワーク / 
VRF を延伸を実現

Fabric 1
Fabric 

2
Fabric 3

Overlay Overlay Overlay

サイトをまたがる展開

Multi-Site Domain (MSD)
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マルチクラウド連携
• パブリッククラウドとの連携が可能 (Azure 対応済み / AWS 対応予定)

On-Premises

VMVMVM

Public Cloud

User VNet-1

Azure Instances

CSR1000V

User VNet-2

Azure Instances

CSR1000V

eBGP Peering

IPSEC  Tunnel

CSR1000V

Multisite 

eBGP Peering
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L4-L7 サービスインテグレーション
• VXLAN EVPN Fabric に接続された L4-L7サービスアプライアンス (LB/FW製品)のネッ

トワークオーケストレーションが可能

 サービスアプライアンスのアタッチメント

 サービスポリシーの定義

 PBR によるフローベースのトラフィックリダイレクション

 リダイレクトフローとトポロジー可視化

 サービスアプライアンスの稼働状態監視

 サービスアプライアンスには設定変更を加えない



Day 2 機能
オペレーション / メンテナン
ス
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デバイスメンテナンス

デバイスオプション デバイスロール デバイスモード

ディスカバリー

デバイス単位での設
定

設定・状態履歴

RMA

ポリシー(設定)変更

インターフェース管理

• Fabric Builder からデバイス単位での様々なメンテナンスが可能
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テンプレートを利用したConfig変更
• テンプレート利用により、Configの追加・削除を容易に実施可能

例：Loopbackインタフェースl編集用のテンプレート
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テンプレートを利用したConfig変更（続き）

 Pending Config：設定するコンフィグ（投入前）
 Expected Config：Pending Config投入後の設定
 Current Config：現在設定されているコンフィグ
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Config管理：Backup
• ファブリック全体の即時バックアップ または 定期的な自動バックアップが可能

Control > Fabric Builder

バックアップ
※スケジュール設定

即時バックアップ

リストア
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Config管理：Restore
• 複数世代のConfigを保存できるため、任意の世代Configにリストア可能

• リストア実施前にConfigの事前チェックが可能

黒：手動バックアップ
青：スケジュールによるバックアップ

リストアを行う
コンフィグを確認
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NXOS アップグレード
• 単一、複数台のデバイスを対象に、OSイメージのアップグレードが可能

• 実行タイミングはスケジュールリング可能（即時反映、時間指定が可能）

アップグレードしたいスイッチを選択 Image を選択
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ライセンス管理・インストール
• DCNM 管理下スイッチのライセンスインベトリを管理

• ライセンスの複数台スイッチへの一括インストールも可能
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メンテナンスモード
• メンテナンスモードに切り替えることで、スイッチをネットワークから切り離し可能

• GIR（Graceful Insertion and Removal）によりメンテナンスモードを実施
Control > Fabrics



© 2019  Cisco and/or its affiliates. All rights reserved.   Cisco Public.

RMA（故障機器交換）
• DCNMは、リプレース後のスイッチ にPOAPを使用してコンフィグ設定可能

• スイッチがオンラインになった後、交換前と同じ設定がプッシュされる
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コンフィグのコンプライアンスチェック
• コンフィグのコンプライアンスチェックより、エラーやWarningなどの確認可能

• デフォルトで1時間ごとに実施される

• 手動実施も可能

手動による
コンプライアンスチェック
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REST API 操作
• GUI の全操作を REST API にて制御することが可能

ワークフローの自動化

大量の設定の一括投入

3rd party ツールからの制御https://<dcnm-server-IP>/api-
docs
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API Inspector (REST API Tool)
• GUI 操作から API コールを検査することが可能

REST API Tool を表示

別ウィンドウにてGUI操作時
の API 呼び出しをデバッグ
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ファブリックごとの管理者
• ファブリックごとに管理者割り当てが可能

Administration > Management Users



Day 2 機能
モニタリング / 可視化
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ダッシュボード
• DCネットワーク全体のNexusスイッチの各種情報を一元的に表示・可視化

全体のスコア

イベント情報 CPUの利用率

Dashboard 項目
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リアルタイムトポロジー表示
• ファブリックのトポロジーを自動的に生成・描画

• 任意の配置

• 複数ファブリック対応

• メタデータ タグ

• FEX リンクの表示

• デバイス詳細情報の表示

リンクの状態 スイッチの状態

ヘルススコア
色で表示

リアルタイム検索

Topologyとスイッチの
情報を1つの
画面に出力
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インベントリ情報
• 自動検知したデバイスの各種インベントリ情報を一覧で

表示可能

• ファイルにエクスポート可能のため、資産管理の業務を軽
減可能

ホスト名 管理IP Address
モデル名

健康状態と接続状況

動いているNX-OSの
バージョン

シリアル番号

Excelに
エクスポート可能
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パフォーマンモニタリング
• 各スイッチのCPU や Memory の使用率、Traffic の統計量などのステータス情報を取得可能

• リアルタイム表示、ヒストリカル情報（1日，1週間，1ヶ月，1年）表示に対応

グラフアイコンをクリックすると
画面下にグラフを表示
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イベントモニタリング
• DCNMで検知したEvent や Syslog、SNMP Trapをモニタリング可能

DCNMで検知したEventをE-mailやSNMP Trapで転送することも可能
（Administration ＞ Event Setup Forwarding）

スイッチ Severity
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アラーム通知
• CPU/Memory使用率やインタフェースのトラフィック量等に閾値を設定し、Alarmを

生成可能

※ポリシー追加は、Device Health / Interface Health Policy / Syslog Alarm Policy
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Endpoint Locator（EPL）
• ファブリックに接続されている全Endpoint

をリアルタイムにトラッキング

• Endpoint側に設定不要

• ヒストリカルなイベント情報を記録

• DCNMの eth2（Inband）インタフェース
を用いてSpineと BGP Peerの確立が必
要（DCNM eth2 からUnderlay 
Networkへの疎通が必要）

EPL

BGP

LeafLeafLeafLeafLeafLeafLeaf

SpineSpineSpineSpine
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Endpoint Locator（続き）

Endpoint
の検索

Active
Endpointの数

Active
VRFの数

Active
Networkの数

Active
Endpointのリスト
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コンピューティングリソースの表示

接続している
物理ホストを表示

DVS/vSwitch を
表示

仮想マシンの表示

• 物理ホスト / 仮想スイッチ / 仮想マシンのトポロジ可視化

• vCenter / Kubernates に対応
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VXLAN OAMによるフロー追跡
• VXLAN OAMにより、VXLAN-EVPNファブリック内の経路確認が可能

• Switch to switch：指定したスイッチ間の通信時の経路確認が可能（tracerouteコマンドと同意）

• Host to host：指定した仮想マシン間の通信時の経路確認が可能（pathtraceコマンドと同意）

送信元IPアドレス

宛先IPアドレス

VRF（L3 VNI）

入出力インタフェースの
詳細情報を表示
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DCNM + Day 2 Operations
• Day-2 Operations (Network Insight) アプリケー

ションを DCNM にインストールすることが可能

• DCNM のファブリック制御機能と NIR が密接に連携

• Compute Node 追加による拡張が可能

• Cisco Application Services Engine をサポート

Network Insights 
Advisor
(NIA)

Network Insights for 
Resources

(NIR)

Day-2 Operations Apps

DCNM Compute Nodes
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Telemetryを活用した “Network Insight”
ネットワークの健全性の可視化 / プロアクティブなネットワーク運用を実現
(ロードマップ)

ネットワークの可用性の向上 ネットワークの健全性の可視化

新しい 2つのアプリケーション

Network Insights Advisor

ソフトウェアの推奨バージョンを自動通知
脆弱性の自動検知 / 修正支援

Network Insights Resources

ネットワーク全体の可視性、ネットワークの可用性の向上

物理 / 論理ネットワークのキャパシティ / 利用状況の可視化
データプレーン / コントロールプレーン / 環境情報を統合表示

NIA NIR



インストール構成 / 
ライセンス
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DCNM 11.3 機器構成
• 管理対象のスイッチ台数 / HAクラスタ構成の有無 / Network Insight 有無に

より推奨機器構成が変わる

※推奨構成例

80 台まで

ノード 展開方法 CPU Memory Storage Network

DCNM OVA/ISO 16 vCPUs 32G 500G HDD 3xNIC

Computes x 3 OVA/ISO 16 vCPUs 64G 500G HDD 3xNIC

81-350 台

ノード 展開方法 CPU Memory Storage Network

DCNM OVA/ISO 16 vCPUs 32G 500G HDD 3xNIC

Computes NA
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DCNMライセンス
※対象は、Nexus9000/3000シリーズで記載

Nexus9000/3000シリーズスイッチをLAN Fabric Modeで管理する際に、必要なライセンス

 DCNM Server ライセンス

 DCNM Server にライセンス “DCNM-SVR-11-K9”が必要 (HAクラスタごとに一つ)

 DCNM Switch ライセンス ※管理対象とするスイッチの台数分必要

 DCN Essentials / Advantage / Premier License に DCNM の RTM ライセンスが含まれる
（Subscription License）

 NX-OS Essentials / Advantage License に DCNM の RTM ライセンスが含まれる
（Perpetual License）

 RTM ライセンス (DCNM-LAN-N92-K9 / DCNM-LAN-N93-K9 / DCNM-LAN-N95-K9)のみの購入も可能





© 2020 Cisco and/or its affiliates. All rights reserved.   Cisco Public.

Underlayの展開
• Easy Fabric テンプレートを用いて Cisco ベス

トプラクティスに基いた VXLAN Fabric を容易
に構成を定義することが可能

• POAP による電源起動と共に自動設定

• シングルクリックによるロール設定 / vPC ペアリ
ング

• Replication モード, マルチキャスト, IGP, IP 
numbered/unnumbered の幅広い設定の
組み合わせもサポート

Y N

Fabricの作成・定義

POAP で
追加

スイッチの
Mgmt IF

アドレスで追加

スイッチの追加

Configレビュー と デプロイ

Zero 
Touch 

Bring-up

Roleアサイン設定 と vPCペアリング

Step1：Underlayネットワークの構築
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Fabricの作成・定義Step1：Underlayネットワークの構築

 Fabric Builderの ”Easy_Fabricテンプレート” 利用したUnderlayネットワークを構築

入力必須項目はAS番号のみ
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Y N

POAP で
追加

スイッチの
Mgmt IF

アドレスで追加

スイッチの追加

Zero 
Touch 

Bring-up

Step1：Underlayネットワークの構築（続き）
 作成したVXLAN-EVPNファブリックへスイッチの追加を実施 ※2種類の方法あり

 Management インタフェース（mgmt 0）のIPアドレスを指定して追加
※事前にmgmt 0インタフェースへのIPアドレスなどの設定がスイッチで必要

 POAP（PowerON Auto Provisioning）で追加
※スイッチ側での事前設定は不要
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参考: POAP – スイッチディスカバリー
• Power On Auto Provisioning

• 電源投入時に初期configの投入が可能 (ゼロタッチプロビジョニング)

• DCNMでは、下記機能が含まれている

DHCPサーバー

• 設定用一時IPアドレスの払い出し

• 起動スクリプトの配布 (TFTPサーバーのAddress, 起動スクリプト名)

Boot Scriptの生成

Templateを利用した初期configの作成

NX-OSの管理
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Step1：Underlayネットワークの構築（続き）

 スイッチの自動検出を行い、トポロジーを自動作成

 ロール設定により、設定されたロールに基づいたトポロジーで表示

Roleアサイン設定 と vPCピアリング

アニメーションあり
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vPCペアリング

 vPCピアを構成するスイッチを選択

 vPCピア設定は、Fabirc作成時に定義した値で設定される

Roleアサイン設定 と vPCペアリング
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参考 : vPC Fabric Peering

専用のvPC-peerlinkを使わない場合（Fabric peering）

Site-1-Leaf-2デバイスで
右クリック → vPC Peering選択

Control > Fabrics > Fabric Builder

vPCピアスイッチを選択

Virtual Peerlinkを選択
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Step1：Underlayネットワークの構築（続き）

 スイッチへデプロイする前に、投入Configの事前確認が可能

アニメーションあり

Configレビュー と デプロイ
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参考：デプロイ前のコンフィグチェック

スイッチに設定される
コンフィグ スイッチの既存の設定との

差分表示

アニメーションあり
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Step1：Underlayネットワークの構築（完了）
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インターフェース設定

• サーバー、アクセススイッチ、FEX の接続

• 様々なインタフェースをサポート
（vPC, Port-Channel, Access, Trunk,
Loopback, Sub interfaces, Routed IF）

• Breakout IF のサポート

• カスタマイズ可能なインタフェースポリシー

物理/論理インタフェース
の作成

Configレビュー と デプロイ

Step2：インタフェース設定（オプション）
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インターフェース管理

コンフィグコンプライアンス状
態

検索

カスタマイズ可能なポリシー

トラフィックモニタ

Shut / No Shut Show Policy HistoryEditAdd I/F

リンク状態

Rediscover
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Overlay (Netowrk と VRF) の展開

NetworkとVRFを作成

スイッチを選択

Configの事前レビュー
（オプション）

デプロイ

Endpointを接続する
インタフェースを選択

Fabricを選択

Step3：Overlayネットワークの構築 • GUI や REST API を用いたトップダウンの設定が可
能

• カスタマイズ可能な Overlay ポリシーを用いて
Network / VRF を作成可能

• GUI からのクリックで展開先スイッチ/インターフェー
スを指定可能

• Network もしくは スイッチ単位での展開履歴管理

• Resource Manager により使用中 VNI / VLAN 
などのリソースを一括管理

• GUI 上から設定インポートなどの大量設定も可能
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Step3：Overlayネットワークの構築

Control > Fabrics > VRFs

 VRF（L3 VNI）とNetwork（L2 VNI）を作成

Control > Fabrics > Networks

NetworkとVRFを作成

Fabricを選択
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参考：L2 VNI と L3 VNI

※VNI（VXLAN Network Identifier）とは、VXLAN Overlay Network の 識別子

N9K-SPINE1 N9K-SPINE2

N9K-LEAF3N9K-LEAF1 N9K-LEAF2

Endpoints

192.168.1.2/24
VNI：5001
VLAN:501

192.168.1.1/24
VNI※：5001
VLAN：501

192.168.2.2/24
VNI※：5002
VLAN:502

VNI 5001
VNI 5002

192.168.2.1/24
VNI※：5002
VLAN:502

VNI 5500

vlan501 Vlan501-502 vlan502

L3 VNI

L2 VNI

 DCNM（LAN Fabirc Mode）では、
・ L2 VNIは、Network項目で設定
・ L3 VNIは、VRF項目で設定
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Control > Fabrics > Networks

参考：Network（L2 VNI）作成

 L2 VNIを作成

Cisco推奨設定が
設定済み

Gateway
(Anycast Gateway)を設定

Network(L2 VNI)用の
最適なVLAN IDを自動設定

作成したVRFを選択
(VRF新規作成も可)
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Control > Fabrics > VRFs

参考：VRF（L3 VNI）作成

 異なるVNI間の通信時に必要なL3 VNI（VRF）を作成

VRF(L3 VNI)用の最適な
VLAN IDを自動設定

Cisco推奨設定が
設定済み
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Step3：Overlayネットワークの構築（続き）

 作成したVRF/NetworkをLeafスイッチへデプロイ

チェックすると複数
Leafを選択可

スイッチを選択

Endpointを接続する
インタフェースを選択
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Step3：Overlayネットワークの構築（続き）

 Network（L2 VNI）を設定するLeafスイッチを選択
※Networkをアサインすると、所属するVRFも自動的にアサインされます

デプロイする
Leafを選択

Endpointを接続するLeafの
インタフェースを選択

スイッチを選択

Endpointを接続する
インタフェースを選択
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Step3：Overlayネットワークの構築（続き）

 スイッチへデプロイする前に、投入Configの事前確認が可能

事前にコンフィグ
プレビュー

Configの事前レビュー
（オプション）

デプロイ
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Step3：Overlayネットワークの構築（続き）

 確認したコンフィグをデプロイ
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VXLAN-EVPNファブリックの完成！




