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Rechtliche Hinweise

Warnhinweiskonzept

Dieses Handbuch enthdlt Hinweise, die Sie zu Ihrer persdnlichen Sicherheit sowie zur Vermeidung von Sachschaden
beachten missen. Die Hinweise zu Ihrer personlichen Sicherheit sind durch ein Warndreieck hervorgehoben,
Hinweise zu alleinigen Sachschdden stehen ohne Warndreieck. Je nach Gefahrdungsstufe werden die Warnhinweise
in abnehmender Reihenfolge wie folgt dargestellt.

/\ GEFAHR

bedeutet, dass Tod oder schwere Kérperverletzung eintreten wird, wenn die entsprechenden VorsichtsmaBnahmen
nicht getroffen werden.

/\ WARNUNG

bedeutet, dass Tod oder schwere Kérperverletzung eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen
nicht getroffen werden.

/\ VORSICHT

bedeutet, dass eine leichte Kérperverletzung eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen nicht
getroffen werden.

ACHTUNG

bedeutet, dass Sachschaden eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen nicht getroffen
werden.

Beim Auftreten mehrerer Gefdhrdungsstufen wird immer der Warnhinweis zur jeweils héchsten Stufe verwendet.
Wenn in einem Warnhinweis mit dem Warndreieck vor Personenschdden gewarnt wird, dann kann im selben
Warnhinweis zusatzlich eine Warnung vor Sachschaden angefiigt sein.

Qualifiziertes Personal

Das zu dieser Dokumentation zugehdrige Produkt/System darf nur von fiir die jeweilige Aufgabenstellung
qualifiziertem Personal gehandhabt werden unter Beachtung der fiir die jeweilige Aufgabenstellung zugehd&rigen
Dokumentation, insbesondere der darin enthaltenen Sicherheits- und Warnhinweise. Qualifiziertes Personal ist auf
Grund seiner Ausbildung und Erfahrung befdhigt, im Umgang mit diesen Produkten/Systemen Risiken zu erkennen
und mogliche Gefdhrdungen zu vermeiden.

BestimmungsgemadBer Gebrauch von Siemens-Produkten

Marken

Beachten Sie Folgendes:

/\ WARNUNG

Siemens-Produkte diirfen nur fiir die im Katalog und in der zugehdrigen technischen Dokumentation vorgesehenen
Einsatzfdlle verwendet werden. Falls Fremdprodukte und -komponenten zum Einsatz kommen, missen diese von
Siemens empfohlen bzw. zugelassen sein. Der einwandfreie und sichere Betrieb der Produkte setzt sachgemaBen
Transport, sachgemdBe Lagerung, Aufstellung, Montage, Installation, Inbetriebnahme, Bedienung und
Instandhaltung voraus. Die zuldssigen Umgebungsbedingungen miissen eingehalten werden. Hinweise in den
zugehorigen Dokumentationen missen beachtet werden.

Alle mit dem Schutzrechtsvermerk ® gekennzeichneten Bezeichnungen sind eingetragene Marken der Siemens AG.
Die Uibrigen Bezeichnungen in dieser Schrift kbnnen Marken sein, deren Benutzung durch Dritte fiir deren Zwecke die
Rechte der Inhaber verletzen kann.

Haftungsausschluss

Wir haben den Inhalt der Druckschrift auf Ubereinstimmung mit der beschriebenen Hard- und Software gepriift.
Dennoch kénnen Abweichungen nicht ausgeschlossen werden, so dass wir fiir die vollstindige Ubereinstimmung
keine Gewahr Gibernehmen. Die Angaben in dieser Druckschrift werden regelmaBig tberpriift, notwendige
Korrekturen sind in den nachfolgenden Auflagen enthalten.

Siemens AG Dokumentbestellnummer: A5E03275846-05 Copyright © Siemens AG 2011 - 2022.
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Einleitung 1

Zweck der Kompaktbetriebsanleitung

Die Kompaktbetriebsanleitung soll Sie in die Lage versetzen, das Medienmodul MM900
fachgerecht zu montieren und anzuschlieBen.

Giiltigkeitsbereich dieser Kompaktbetriebsanleitung

Diese Kompaktbetriebsanleitung gilt fir die Produktgruppe MM900 innerhalb der Produktlinie
SCALANCE X-500 ab dem Erzeugnisstand 1:

e MM991-4

e MM991-4LD

e MM992-4

e MM992-4LD

* MM992-4SFP
* MM992-4CU

* MM992-4CUC
* MM992-4PoE
* MM992-4PoEC

Hinweis
Ergdnzende Literatur

Beachten Sie im Umgang mit den Medienmodulen ergdanzend die Kompaktbetriebsanleitung
der Produktgruppe SCALANCE XR-500M.

Sie finden die Betriebsanleitung der Produktgruppe SCALANCE XR-500M auf der beiliegenden
CD.

SIMATIC NET-Glossar

Erklarungen zu vielen Fachbegriffen, die in dieser Dokumentation vorkommen, sind im
SIMATIC NET-Glossar enthalten.

Sie finden das SIMATIC NET-Glossar hier:

¢ SIMATIC NET Manual Collection oder Produkt-DVD
Die DVD liegt einigen SIMATIC NET-Produkten bei.

* Im Internet unter folgender Adresse:
50305045 (https://support.industry.siemens.com/cs/ww/de/view/50305045)

Medienmodule MM900 fiir SCALANCE XR-500M
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Einleitung

Security-Hinweise

Gerat defekt

Siemens bietet Produkte und Losungen mit Industrial Security-Funktionen an, die den sicheren
Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstitzen.

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern, ist es
erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und
kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die
Produkte und Losungen von Siemens formen einen Bestandteil eines solchen Konzepts.

Die Kunden sind daflir verantwortlich, unbefugten Zugriff auf ihre Anlagen, Systeme,
Maschinen und Netzwerke zu verhindern. Diese Systeme, Maschinen und Komponenten sollten
nur mit dem Unternehmensnetzwerk oder dem Internet verbunden werden, wenn und soweit
dies notwendig ist und nur wenn entsprechende SchutzmaBnahmen (z. B. Firewalls und/oder
Netzwerksegmentierung) ergriffen wurden.

Weiterflihrende Informationen zu méglichen SchutzmaBnahmen im Bereich Industrial Security
finden Sie unter folgender Adresse:
https:/lwww.siemens.com/industrialsecurity (http://www.siemens.com/industrialsecurity)

Die Produkte und Losungen von Siemens werden standig weiterentwickelt, um sie noch sicherer
zu machen. Siemens empfiehlt ausdricklich, Aktualisierungen durchzufiihren, sobald die
entsprechenden Updates zur Verfligung stehen und immer nur die aktuellen Produktversionen
zu verwenden. Die Verwendung veralteter oder nicht mehr unterstitzter Versionen kann das
Risiko von Cyber-Bedrohungen erhéhen.

Um stets iber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial
Security RSS Feed unter folgender Adresse:
https:/lwww.siemens.com/industrialsecurity (http://www.siemens.com/industrialsecurity)

Senden Sie das Gerat im Fehlerfall an Ihre Siemens-Vertretung zur Reparatur ein. Eine Reparatur
vor Ort ist nicht moglich.

Recycling und Entsorgung

Die Produkte sind schadstoffarm, recyclingfahig und erfiillen die Anforderungen der WEEE-
Richtlinie 2012/19/EU zur Entsorgung von Elektro- und Elektronik-Altgerdten.

Entsorgen Sie die Produkte nicht bei 6ffentlichen Entsorgungsstellen.

Fir ein umweltvertragliches Recycling und die Entsorgung Ihres Altgerats wenden Sie sich an
einen zertifizierten Entsorgungsbetrieb fiir Elektronikschrott oder an lhren Siemens-
Ansprechpartner (Produktriickgabe (https://support.industry.siemens.com/cs/ww/de/view!
109479891)).

Beachten Sie unterschiedliche landerspezifische Regelungen.
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Sicherheitshinweise 2

Sicherheitshinweise beachten

Beachten Sie die nachfolgenden Sicherheitshinweise. Diese beziehen sich auf die komplette
Lebensdauer des Gerats.

Beachten Sie zusatzlich die handlungsorientierten Sicherheitshinweise in den einzelnen
Kapiteln, insbesondere in den Kapiteln "Montage" und "AnschlieBen".

/\ VORSICHT

Um Verletzungen und Schaden zu vermeiden, lesen Sie das Handbuch, bevor Sie das Gerat
einsetzen.

Sicherheitshinweise bei Verwendung in explosionsgefahrdeten Bereichen

Allgemeingiiltige Sicherheitshinweise zum Explosionsschutz

/\ WARNUNG

EXPLOSIONSGEFAHR

Offnen Sie das Gerat nicht bei eingeschalteter Versorgungsspannung.

Sicherheitshinweise bei Verwendung gemaB Hazardous Locations (HazLoc)

Wenn Sie das Gerat unter HazLoc-Bedingungen einsetzen, dann missen Sie zusatzlich zu den
allgemeingiiltigen Sicherheitshinweisen zum Explosionsschutz die folgenden
Sicherheitshinweise berlicksichtigen:

Dieses Gerat ist nur flr den Einsatz in Bereichen gemaB Class |, Division 2, Groups A, B, Cund D
und in nicht explosionsgefahrdeten Bereichen geeignet.

Dieses Gerdt ist nur fiir den Einsatz in Bereichen gemaB Class I, Zone 2, Group IIC und in nicht
explosionsgefdahrdeten Bereichen geeignet.

Medienmodule MM900 fiir SCALANCE XR-500M
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Empfehlungen zur Netzwerksicherheit 3

Allgemein

ACHTUNG

Informationssicherheit

Verbinden Sie sich mit dem Gerat und andern Sie das Standard-Passwort flr den werksseitig
voreingestellten Benutzer "admin", bevor Sie das Gerat betreiben.

Um unbefugten Zugriff auf das Gerat und/oder Netzwerk zu verhindern, beachten Sie folgende
Security-Empfehlungen.

Prifen Sie das Gerat regelmaBig, um sicherzustellen, dass diese Empfehlungen und/oder
andere interne Sicherheitsrichtlinien eingehalten werden.

Bewerten Sie die Sicherheit Ihres Standorts und verwenden Sie ein Zellenschutzkonzept mit
geeigneten Produkten (https://www.industry.siemens.com/topics/global/de/industrial-
security/Seiten/default.aspx).

Wenn das interne und externe Netzwerk entkoppelt sind, kann ein Angreifer nichtaufinterne
Daten zugreifen. Betreiben Sie das Gerat daher nur innerhalb eines geschiitzten
Netzwerkbereichs.

Flir den Betrieb von unsicherer Infrastruktur wird keine Produkthaftung tibernommen.

Nutzen Sie VPN, um die Kommunikation von und zu den Geraten zu verschlisseln und zu
authentifizieren.

Nutzen Sie flr die Datenlbertragung lber ein unsicheres Netzwerk einen verschlisselten
VPN-Tunnel (IPsec, OpenVPN).

Trennen Sie Verbindungen ordnungsgemaB (WBM, SSH usw.).

Priifen Sie die Benutzerdokumentation anderer Siemens-Produkte, die zusammen mit dem
Gerdt verwendet werden, auf weitere Sicherheitsempfehlungen.

Sorgen Sie mit Hilfe des Remote-Logging daftir, dass die Systemprotokolle an einen zentralen
Logging-Server weitergeleitet werden. Achten Sie darauf, dass der Server sich innerhalb des
geschitzten Netzwerks befindet, und schauen Sie regelmaBig in den Protokollen nach, ob
potenzielle Sicherheitsverletzungen oder Schwachstellen vorliegen.

Medienmodule MM900 fiir SCALANCE XR-500M
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Empfehlungen zur Netzwerksicherheit

Physischer Zugang

Beschranken Sie den physischen Zugang zu dem Gerat auf qualifiziertes Personal.

— Die Speicherkarte bzw. der PLUG (C-PLUG, KEY-PLUG) enthalten sensible Daten, wie
Zertifikate, Schlissel usw., die ausgelesen und verdandert werden konnen.

— Uber den Taster kdnnen Sie das Gerit auf die Werkseinstellungen zuriicksetzen.

Wenn das Gerat 6ffentlich zuganglich ist, deaktivieren Sie die Funktionen des Tasters tiber die
Software.

Sperren Sie ungenutzte physische Ports auf dem Gerat. Ungenutzte Ports kénnen verwendet
werden, um unerlaubt auf die Anlage zuzugreifen.

Software (Security-Funktionen)

Authentifizierung

10

Halten Sie die Firmware aktuell. Informieren Sie sich regelmaBig Uiber Sicherheitsupdates fur
das Gerat. Informationen hierzu finden Sie auf den Internetseiten Industrial Security (https://
www.siemens.com/industrialsecurity).

Informieren Sie sich regelmaBig Gber Security-Empfehlungen, die vom Siemens ProductCERT
(https:/lwww.siemens.com/cert/de/cert-security-advisories.htm) veroffentlicht werden.

Aktivieren Sie nur Protokolle, die Sie fiir den Einsatz des Gerats bendtigen.

Beschranken Sie den Zugriff auf das Management des Gerdts durch Regeln in einer
Zugriffsliste (Management ACL - Access Control List).

Die Moglichkeit der VLAN-Strukturierung bietet Schutz gegen DoS-Attacken und nicht
autorisierte Zugriffe. Prifen Sie, ob dies in Ihrem Umfeld sinnvoll ist.

Nutzen Sie einen zentralen Logging-Server, um Anderungen und Zugriffe zu protokollieren.
Betreiben Sie Ihren Logging-Server innerhalb des geschiitzten Netzwerkbereichs und priifen
Sie regelmaBig die Logging-Informationen.

Hinweis

Zuganglichkeitsrisiko - Gefahr des Datenverlusts

Verlieren Sie die Passworter flir das Gerat nicht. Der Zugriff auf das Gerat kann nur durch
Zurlicksetzen des Gerats auf die Werkseinstellungen wiederhergestellt werden, wodurch
samtliche Konfigurationsdaten entfernt werden.

Ersetzen Sie die Standardpassworter fur alle Benutzerkonten, Zugriffsmodi und
Anwendungen (sofern zutreffend), bevor Sie das Gerdt einsetzen.

Definieren Sie Regeln fiir die Vergabe von Passwortern.

Verwenden Sie Passworter mit hoher Passwortstarke. Vermeiden Sie schwache Passworter
(wie Passwort1, 123456789, abcdefgh) oder sich wiederholende Zeichen (wie abcabc).
Diese Empfehlung gilt auch fiir auf dem Gerat konfigurierte symmetrische Passworter/
Schlissel.

Stellen Sie sicher, dass Passworter geschiitzt werden und nur berechtigtem Personal
mitgeteilt werden.

Medienmodule MM900 fiir SCALANCE XR-500M
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Empfehlungen zur Netzwerksicherheit

Verwenden Sie nicht fiir mehrere Benutzernamen und Systeme die gleichen Passworter.

Bewahren Sie Passworter an einem sicheren Ort (nicht online) auf, damit Sie sie bei Verlust
zur Hand haben.

Andern Sie regelmiBig Ihre Passworter, um die Sicherheit zu erhéhen.

Ein Passwort muss gewechselt werden, wenn es unbefugten Personen bekannt geworden ist
oder der Verdacht dazu besteht.

Wenn die Benutzerauthentifizierung iber RADIUS ausgefihrt wird, stellen Sie sicher, dass
samtliche Kommunikation innerhalb des Sicherheitsumfelds erfolgt oder durch einen
sicheren Kanal geschiitzt wird.

Achten Sie auf Link-Layer-Protokolle, die keine eigene Authentifizierung zwischen den
Endpunkten bieten, wie ARP oder IPv4. Ein Angreifer kdnnte Schwachstellen in diesen
Protokollen ausnutzen, um mit lhrem Layer-2-Netzwerk verbundene Hosts, Switches und
Router anzugreifen, zum Beispiel durch Manipulation (Poisoning) der ARP-Caches von
Systemen im Subnetz und anschlieBendem Abfangen des Datenverkehrs. Gegen nicht
sichere Layer-2-Protokolle sind angemessene Sicherheitsvorkehrungen zu ergreifen, um
unbefugten Zugriff auf das Netzwerk zu verhindern. Unter anderem kann der physische
Zugriff auf das lokale Netzwerk gesichert oder es kdnnen sichere héherschichtige Protokolle
verwendet werden.

Zertifikate und Schlissel

Im Gerat ist ein voreingestelltes SSLITLS (RSA)-Zertifikat mit Schllissellange 2048 Bit
vorhanden. Ersetzen Sie dieses Zertifikat durch ein selbst erstelltes hoherwertiges Zertifikat
mit Schlissel. Verwenden Sie ein Zertifikat, das entweder durch eine zuverldssige externe
oder interne Zertifizierungsstelle signiert ist. Sie kénnen das Zertifikat iber das WBM
("System > Laden und Speichern") installieren.

Verwenden Sie Zertifikate mit einer Schliisselldnge von 4096 Bit.

Nutzen Sie eine Zertifizierungsstelle inklusive Schliisselwiderruf und -verwaltung, um die
Zertifikate zu signieren.

Stellen Sie sicher, dass benutzerdefinierte private Schliissel geschiitzt und unzuganglich fur
unbefugte Personen sind.

Andern Sie bei Verdacht auf eine Sicherheitsverletzung sofort alle Zertifikate und Schliissel.
Verwenden Sie passwortgeschiitzte Zertifikate im Format "PKCS #12".

Verifizieren Sie Zertifikate anhand des Fingerprints auf Server- und Clientseite, um "Man-in-
the-middle™-Angriffe zu verhindern. Verwenden Sie hierzu einen zweiten, sicheren
Ubertragungsweg.

Bevor Sie das Gerat zur Reparatur an Siemens zurlickschicken, ersetzen Sie die aktuellen
Zertifikate und Schlissel durch tempordre Wegwerfzertifikate und -schliissel, die bei der
Riickkehr des Gerdts zerstért werden kdnnen.

Medienmodule MM900 fiir SCALANCE XR-500M
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Empfehlungen zur Netzwerksicherheit

Sichere/Unsichere Protokolle und Dienste

Vermeiden oder deaktivieren Sie unsichere Protokolle und Dienste, wie z. B. HTTP, Telnet und
TFTP. Diese Protokolle sind aus historischen Griinden verfligbar, jedoch nicht fiir einen
sicheren Einsatz gedacht. Setzen Sie unsichere Protokolle auf dem Gerat mit Bedacht ein.

Prifen Sie die Notwendigkeit der Nutzung folgender Protokolle und Dienste:
— Nicht authentifizierte und unverschliisselte Ports
- MRP, HRP

— IGMP Snooping

- LLDP

— Syslog

— RADIUS

— DHCP-Optionen 66/67

- TFTP

- GMRP und GVRP

Die folgenden Protokolle bieten sichere Alternativen:
— HTTP - HTTPS

— Telnet - SSH

— SNMPv1/v2c - SNMPv3
Prufen Sie die Notwendigkeit der Nutzung von SNMPv1/v2c. SNMPv1/v2c sind als
unsicher eingestuft. Nutzen Sie die Mdglichkeit, den Schreibzugriff zu unterbinden. Das
Gerat bietet entsprechende Einstellmdglichkeiten.
Wenn SNMP aktiviert ist, andern Sie die Community-Namen. Wenn kein
uneingeschrankter Zugriff erforderlich ist, beschranken Sie den Zugriff iber SNMP.
Nutzen Sie die Authentifizierungs- und Verschliisselungsmechanismen von SNMPv3.

Nutzen Sie sichere Protokolle, wenn der Zugriff auf das Gerat nicht durch physische
Schutzvorkehrungen gesichert ist.

Wenn Sie unsichere Protokolle und Dienste bendtigen, betreiben Sie diese nur innerhalb
eines geschiitzten Netzwerkbereichs.

Beschranken Sie die nach auBen angebotenen Dienste und Protokolle auf das erforderliche
MindestmalB.

Aktivieren Sie fiir die DCP-Funktion nach der Inbetriebnahme den Modus "Schreibgeschitzt".

Wenn Sie RADIUS fiir den Management-Zugriff auf das Gerat verwenden, aktivieren Sie
sichere Protokolle und Dienste.

Schnittstellen-Security

12

Deaktivieren Sie ungenutzte Schnittstellen.
Verwenden Sie IEEE 802.1X fur die Schnittstellen-Authentifizierung.

Verwenden Sie die Funktion "Gesperrte Ports", um Schnittstellen fiir unbekannte Teilnehmer
zu sperren.

Medienmodule MM900 fiir SCALANCE XR-500M
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Empfehlungen zur Netzwerksicherheit

Verwenden Sie die Konfigurationsmaglichkeiten der Schnittstellen, z. B. den "Edge-Typ".

Konfigurieren Sie die Empfangsports, sodass sie alle ungetaggten Telegramme verwerfen
("Nur getaggte Frames").

Verfiigbare Protokolle

Die folgende Liste gibt Ihnen einen Uberblick iiber die offenen Protokoll-Ports.

Die Tabelle umfasst folgende Spalten:

Protokoll
Port

Voreingestellter Portstatus

— Offen

Die Werkseinstellung des Ports ist "Offen".

— Geschlossen

Die Werkseinstellung des Ports ist "Geschlossen".

Port konfigurierbar

-V

Der Portstatus kann gedndert werden.

Der Portstatus kann nicht gedandert werden.

Authentifizierung
Gibt an, ob eine Authentifizierung des Kommunikationspartners stattfindet.

Verschliisselung
Gibt an, ob die Ubertragung verschlisselt ist.

Protokoll Protokoll/ Voreingestellter Port konfigurier- | Authentifizierung | Verschliisselung
Portnum- Portstatus bar
mer
DHCPv4 Server UDP/67 Geschlossen v Nein Nein
DHCPv4 Client UDP/68 Offen v Nein Nein
DHCPv6 IPv6 UDP/546 Geschlossen v Nein Nein
EtherNet/IP TCPI44818 Geschlossen v Nein Nein
UDP/2222
UDP/44818
HTTP TCP/80 Offen v Ja Nein
HTTPS TCPI443 Offen v Ja Ja
MSDP TCPI639 Geschlossen v Nein Nein
NTP UDP/123 Geschlossen v Nein Nein
SNTP
NTP (secure) UDP/123 Geschlossen v Ja Nein

Medienmodule MM900 fiir SCALANCE XR-500M
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Empfehlungen zur Netzwerksicherheit

Protokoll Protokoll/ Voreingestellter Port konfigurier- | Authentifizierung | Verschliisselung
Portnum- Portstatus bar
mer
PROFINET UDP/34964, | Offen v Nein Nein
UDP/49151
...49159"
RADIUS UDP/ Geschlossen v Ja Ja
1812,1813
RIP UDP/520 Geschlossen - Nein Nein
RIPng IPv6 UDP/521 Geschlossen v Nein Nein
SMTP TCPI25 Geschlossen v Ja Ja
TCPI465
SNMP UDP/161 Offen v Ja Ja (wenn konfigu-
riert)
SSH TCPI22 Offen v Ja Ja
Syslog UDP/514 Geschlossen v Ja Ja
TELNET TCP/23 Offen v Ja Nein
TFTP UDP/69 Offen - Nein Nein
VRRP TCP/50000 Offen, gefiltert - Nein Nein

D Port-Nummer ist Giber das WBM konfigurierbar.
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Geratebeschreibung

Artikelnummern

Typ Eigenschaften Artikelnummer

MM991-4 4 x 100 MBit/s, ST-Port optisch, Multimode Lichtwel- | 6GK5 991-4AB00-8AAQ
lenleiter, bis max. 5 km

MM991-4LD 4 x 100 MBit/s, ST-Port optisch, Singlemode Licht- | 6GK5 991-4AC00-8AA0
wellenleiter, bis max. 26 km

MM992-4 4 x 1000 MBit/s, SC-Port optisch, Multimode Licht- | 6GK5 992-4AL00-8AA0
wellenleiter, bis max. 750 m

MM992-41D 4 x 1000 MBit/s, SC-Port optisch, Singlemode Licht- | 6GK5 992-4AM00-8AAOQ
wellenleiter, bis max. 10 km

MM992-4SFP 4 x 100/1000 MBit/s, SFP-Medienmodul 6GK5 992-4AS00-8AA0

MM992-4CU 4 x 10/100/1000 MBit/s, RJ45-Port elektrisch 6GK5 992-4SA00-8AA0

MM992-4CUC 4 x 10/100/1000 MBit/s, RJ45-Port elektrisch mit 6GK5 992-4GA00-8AAQ
Haltekragen

MM992-4PoE 4 x 10/100/1000 MBit/s, PoE-Port elektrisch, max. 6GK5 992-4QA00-8AA0

60W

MM992-4PoEC

4 x 10/100/1000 MBit/s, PoE-Port elektrisch mit Hal-
tekragen, max. 60W

6GK5 992-4RA00-8AA0

Aufbau der Typenbezeichnung

Die Typenbezeichnung eines Medienmoduls MM900 flir SCALANCE X-500 setzt sich aus
mehreren Teilen zusammen, die folgende Bedeutung haben:

MM99 -

Schnittstelle

L Anzahl der Ports

1 100 Mbit/s
2 1000 Mbit/s

Schnittstelle

Eigenschaft

cu 10/100/1000 Mbit/s RJ45-Port elektrisch.
Ccuc 10/100/1000 Mbit/s RJ45-Port elektrisch mit Haltekragen.
SFP 100/1000 MBit/s SFP-Medienmodul.

Medienmodule MM900 fiir SCALANCE XR-500M
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Gerdtebeschreibung

Schnittstelle Eigenschaft

[-] 100 Mbit/s ST-Port optisch, Multimode Lichtwellenleiter,
bis max. 3 km.

1000 Mbit/s SC-Port optisch, Multimode Lichtwellenleiter,
bis max. 750 m.

LD 100 Mbit/s ST-Port optisch, Singlemode Lichtwellenleiter,
bis max. 26 km.

1000 Mbit/s SC-Port optisch, Singlemode Lichtwellenleiter,
bis max. 10 km.

PoE 10/100/1000 Mbit/s PoE-Port elektrisch, max.60W.
PoEC 10/100/1000 Mbit/s PoE-Port elektrisch mit Haltekragen, max.60W.

/\ WARNUNG

Nehmen Sie nur unbeschddigte Teile in Betrieb

Wenn Sie beschadigte Teile verwenden, ist eine spezifikationsgemaBe Funktion des Gerats
nicht mehr sichergestellt.

Wenn Sie beschadigte Teile verwenden, kann dies zu folgenden Problemen fiihren:
* Personenschdden

e Verlust der Zulassungen

* Verletzung von EMV-Bestimmungen

Verwenden Sie nur unbeschadigte Teile.

1. Uberpriifen Sie das Paket auf Vollstindigkeit.
2. Uberpriifen Sie die Einzelteile auf Transportschaden.

Setzen Sie sich bei unvollstandiger Lieferung oder bei duBeren Beschadigungen mit lhrem
Lieferanten oder der ortlichen Siemens-Geschaftsstelle in Verbindung.

Lieferumfang
Folgende Teile gehdren zum Lieferumfang eines Medienmoduls MM900:

* Medienmodul MM900

* Kompaktbetriebsanleitung

Medienmodule MM900 fiir SCALANCE XR-500M
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Montieren und Demontieren 5

5.1 Sicherheit bei der Montage

Sicherheitshinweise

Beachten Sie beim Montieren des Gerats die nachfolgend aufgefiihrten Sicherheitshinweise.

/\ WARNUNG

Wird ein Gerdt bei einer Umgebungstemperatur von mehr als 40 °C betrieben, kann die
Gehdusetemperatur des Gerdtes Uiber 70 °C liegen. Der Montageort des Gerats muss deshalb
in einem zugangsbeschrankten Bereich liegen, der nur fiir Service-Personal oder Benutzer
zugdnglich ist, die Uber den Grund der Zugangsbeschrankung und die notwendigen
SicherheitsmaBnahmen bei einer Umgebungstemperatur von mehr als 40 °C informiert
wurden.

/\ WARNUNG

Wenn das Gerat in einen Schaltschrank eingebaut ist, entspricht die Innentemperatur des
Schaltschranks der Umgebungstemperatur des Gerats.

ACHTUNG

UnsachgemdBe Montage
Durch unsachgemaBe Montage kann das Gerdt beschadigt oder die Funktionsweise
beeintrachtigt werden.

* Vergewissern Sie sich vor jedem Einbau des Gerats, dass dieses keine sichtbaren Schaden
aufweist.

* Montieren Sie das Gerdt mit geeignetem Werkzeug. Beachten Sie die Angaben in dem
jeweiligen Montage-Kapitel.

Sicherheitshinweise bei Verwendung in explosionsgefahrdeten Bereichen

Allgemeingiiltige Sicherheitshinweise zum Explosionsschutz

/\ WARNUNG

EXPLOSIONSGEFAHR

Der Austausch von Komponenten kann die Eignung fiir Class I, Division 2 oder Zone 2
beeintrachtigen.

Medienmodule MM900 fiir SCALANCE XR-500M
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Montieren und Demontieren

5.1 Sicherheit bei der Montage

/\ WARNUNG

Das Gerat ist nur fiir den Innenraumgebrauch geeignet.

/\ WARNUNG

Das Gerat darf nur in einer Umgebung der Verschmutzungsklasse 1 oder 2 betrieben werden
(vgl. ENJIEC 60664-1, GBIT 16935.1).

/\ WARNUNG

Bei Einsatz in explosionsgefdahrdeter Umgebung entsprechend Class I, Division 2 oder Class |,
Zone 2 muss das Gerat in einen Schaltschrank oder in ein Gehause eingebaut werden.

Hinweise bei Verwendung im explosionsgefdhrdeten Bereich gemaB ATEX, IECEx, UKEX
und CCC-Ex

Wenn Sie das Gerat unter ATEX-, IECEx-, UKEX oder CCC-Ex-Bedingungen einsetzen, dann

mussen Sie zusatzlich zu den allgemeingdltigen Sicherheitshinweisen zum Explosionsschutz die
folgenden Sicherheitshinweise berlicksichtigen:

/\ WARNUNG

Um die EU-Richtlinie 2014/34 EU (ATEX 114), die UK-Regulierung SI 2016/1107 oder die
Bedingungen von IECEx bzw. CCC-Ex zu erfiillen, muss das Gehduse oder der Schaltschrank

mindestens die Anforderungen von IP54 (gemal EN/IEC 60529, GBI/T 4208) nach EN IEC/IEC
60079-7, GB 3836.8 erfiillen.

/\ WARNUNG

Anforderungen an den Schaltschrank

Daruber hinaus dirfen die LWL-Busverbindungen, mit entsprechend gekennzeichneten
SCALANCE MM400 (s. Typenschild), in oder durch einen explosionsgefahrdeten Bereich Zone1
geflihrt werden (siehe Kapitel "Zulassungen (Seite 39)", Abschnitt "ATEX").

/\ WARNUNG

Wenn am Kabel oder an der Gehdusebuchse Temperaturen tber 70 °C auftreten oder die
Temperatur an den Adernverzweigungsstellen der Leitungen tber 80 °C liegt, missen
besondere Vorkehrungen getroffen werden. Wenn das Gerat bei Umgebungstemperaturen
von Uber 50 °C bis 60 °C betrieben wird, miissen Sie Kabel mit einer zuldssigen
Betriebstemperatur von mindesten 85 °C verwenden.

Medienmodule MM900 fiir SCALANCE XR-500M
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Montieren und Demontieren
5.1 Sicherheit bei der Montage

Weitere Hinweise

/N VORSICHT

Nur zugelassene Komponenten verwenden

Wenn Sie Komponenten und Zubehor verwenden, das nicht fiir SIMATIC NET-Geradte bzw.
deren Zielsysteme zugelassen ist, konnen die Anforderungen und Vorschriften flr Sicherheit

und elektromagnetische Vertraglichkeit verletzt werden.
Verwenden Sie nur Komponenten, die fuir SIMATIC NET-Gerdte zugelassen sind.

ACHTUNG
Erwdarmung und frithzeitige Alterung des IE-Switches durch Sonneneinstrahlung

Direkte Sonneneinstrahlung kann zu einer Erwdarmung sowie zu einer friihzeitigen Alterung
des IE-Switch und seiner Verkabelung fiihren.

Schiitzen Sie den IE-Switch durch eine geeignete Abschattung vor direktem Sonnenlicht.

Hinweis
Beachten Sie bei Installation und Betrieb die Aufbaurichtlinien und Sicherheitshinweise, die in

diesem Dokument sowie in den Systemhandbiichern "Industrial Ethernet / PROFINET Industrial
Ethernet" und "Industrial Ethernet / PROFINET Passive Netzkomponenten" beschrieben sind.

Weitere Informationen zu den Systemhandbliichern finden Sie im Kapitel "Einleitung"”, im
Abschnitt "Weiterfiihrende Dokumentation”.

Medienmodule MM900 fiir SCALANCE XR-500M
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Montieren und Demontieren

5.1 Sicherheit bei der Montage

Anschluss von Medienmodulen und Stecktransceivern

20

/\ VORSICHT

Einbaulage der Medienmodule beachten

Bei modularen Geraten sind immer zwei Modulsteckplatze gegeniberliegend angeordnet.

Beachten Sie diese Anordnung bei der Montage der Medienmodule MM900.

Beispiel:

¢ In Steckplatz 3 wird das erste Medienmodul MM900 montiert.

¢ In Steckplatz 4 muss das zweite Medienmodul MM900 um 180 Grad verdreht montiert
werden.

Bei modularen Geraten fiir die Rack-Montage sind je zwei Modulsteckpldtze ibereinander

angeordnet, die in einer bestimmten Reihenfolge mit Modulen bestlickt werden:

Beispiel Rack-Gerat:

¢ In Steckplatz 1 wird das erste Medienmodul MM900 montiert.

¢ In Steckplatz 7 muss das zweite Medienmodul MM900 um 180 Grad verdreht montiert
werden.

Weitere Module werden dann in den Steckplatz 2 und 8 bzw. 3 und 9 usw. montiert.

Die zuldssige Betriebstemperatur wird durch das Gesamtgerat bestimmt (Switch +

Medienmodul + Stecktransceiver).

Bei den Modularen Geraten bestimmen neben dem Switch auch die Temperaturbereiche der
Medienmodule MM900 und der Stecktransceiver SFP die zulassige Betriebstemperatur des
Gesamtgerats. Details entnehmen Sie den technischen Daten der betreffenden Komponenten.
Folgende Aspekte kdnnen die maximal zuldssige Betriebstemperatur beschranken:

¢ Die Einbaulage des Tragergerats.

* Der Einsatz von SFP Transceivern.

¢ Die Verwendung von Transceivern der Typen LH, LH+ oder ELH.

ACHTUNG

Ausfall des Datenverkehrs durch Verschmutzung optischer Steckverbindungen

Optische Buchsen und Stecker sind empfindlich gegentiber Verschmutzung der Stirnflache.
Verschmutzungen kénnen zum Ausfall des optischen Ubertragungsnetzes fiihren.

VerschlieBen Sie ungenutzte optische Buchsen und Stecker sowie Stecktransceiver und
Steckpldtze mit den mitgelieferten Schutzkappen.

Entfernen Sie die Schutzkappen erst unmittelbar bevor Sie die Steckverbindung nutzen.

Medienmodule MM900 fiir SCALANCE XR-500M
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Montieren und Demontieren
5.1 Sicherheit bei der Montage

ACHTUNG

Nur zugelassene SFPs verwenden

Bei Verwendung von Komponenten, insbesondere von SFPs, die nicht von der Siemens AG
freigegebenen sind, kann Siemens keine Verantwortung fiir die spezifikationsgemaBe
Funktion des "Ethernet-Switch-Systems" (ibernehmen.

Darliber hinaus kann Siemens bei einer Verwendung von nicht freigegebenen Komponenten
nicht flir deren Kompatibilitdt und fiir eine risikofreie Verwendung dieser Komponenten
einstehen.

Sie kdnnen Medienmodule in folgenden Gerdten verwenden:
* SCALANCE XR528-6M
* SCALANCE XR552-12M

Hinweise zum Stecken/Ziehen von Medienmodulen

ACHTUNG

Nur zugelassene Medienmodule verwenden

Verwenden Sie in den Modulsteckpldtzen der Gerdte nur zugelassene Medienmodule
"MM900" der Produktlinie IE-Switches SCALANCE XR-500.

Hinweis
Slots fiir PoE-Module

Sie kdnnen PoE-Module nur in den Slots 1, 2 und 3 verwenden, siehe folgenden Abschnitt
"Bezeichnung der Medienmodul-Steckplatze und Ports".

Hinweis
Werkseinstellungen der Medienmodule

Beim Stecken eines Medienmoduls werden die Parameter der Ports auf Werkseinstellungen
gesetzt.

Stecken Sie zuerst ein Medienmodul in das Gerdt und parametrieren Sie dann die Parameter der
Ports.

Hinweis
Name und Beschriftung der Medienmodule sind unterschiedlich

Beispiel: Das Medienmodul hei3t MM992-4SFP [6GK5 992-4AS00-8AA0], die Beschriftung auf
dem Medienmodul ist 9924AS.

Medienmodule MM900 fiir SCALANCE XR-500M
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Montieren und Demontieren

5.1 Sicherheit bei der Montage

Bezeichnung der Medienmodulsteckplatze und Ports

Die folgende Darstellung zeigt die Anordnung der Steckplatze und Ports bei einem SCALANCE

XR552-12M:

Slot 1 2 3

Port Pt | P2 [ P3| Pa | Pt [ P2 ] P3| Pa | P |P2] P3| P4
Slot 4 5 6

Port Pt | P2 | P3| Pa | Pt | P2 | P3| P4 P |P2] P3| P4
Slot 0

Port (SFP+) Pr | P2 | P3| P4

Slot 7 8 9

Port Pt [ P2 [ P3| Pa | Pt [ P2 ] P3| Pa | P |[P2] P3| P4
Slot 10 11 12

Port Pt | P2 | P3| Pa Pt | P2 | P3| P4 P |P2]P3 ] P4

Beim SCALANCE XR528-6M existieren insgesamt sechs Slots und vier SFP+-Ports.

Hinweis

Steckplatznummer

Bei modularen Gerdten kénnen die Medienmodule MM900 mit einer entsprechenden

Steckplatznummer versehen werden. Die Schilder fiir die Steckplatznummern gehdren zum
Lieferumfang der modularen Gerate.

SFP+-Ports in Slot O

Die SFP+-Ports in Slot O sind Bestandteil des Grundgerats.

Stecken eines Medienmoduls

170000000000000/

Bild 5-1

analog verwendet.

22

Medienmodule MM900 fiir SCALANCE XR-500M
Kompaktbetriebsanleitung, 04/2022, ASE03275846-05

Stecken eines Medienmoduls in einen SCALANCE XR552-12M. SCALANCE XR528-6M wird




Montieren und Demontieren

5.1 Sicherheit bei der Montage

Um ein Medienmodul MM900 in einen modularen SCALANCE XR-500 einzusetzen, gehen Sie
wie folgt vor:

1. Entfern%g Sie die Abdeckblende des Gerateschachts, in den Sie ein Medienmodul einsetzen
wollen ().

2. Ziehen Sie das Griffstlick aus dem Medienmodul heraus @
Mit eingeschobenem Griffstiick kann das Medienmodul nicht montiert werden.

3. Setzen Sie das Medienmodul in die Fiihrungsschienen des Gerdteschachts ein @
Das Medienmodul ist richtig montiert, wenn es leicht im Gerat einrastet und die Frontblende
des Moduls mit der Geratefront abschlieBt.

4. Schieben Sie das Griffstlick in das Modul @
Dadurch wird das Medienmodul in seiner Lage fixiert.

Ziehen eines Medienmoduls
Das Ziehen eines Medienmoduls erfolgt in umgekehrter Reihenfolge wie das Stecken:
1. Ziehen Sie das Griffstiick des Medienmoduls heraus.
2. Ziehen Sie das Medienmodul aus dem Gerateschacht.

3. VerschlieBen Sie den Gerateschacht mit einer Abdeckblende, wenn Sie kein anderes Modul
einsetzen.

ACHTUNG

Betrieb des Gerats nur mit bestiickten Modulschachten

Das Gerat erfiillt die Schutzart IP20, wenn alle Modulschachte mit Medienmodulen oder
Abdeckblenden bestiickt sind. Nehmen Sie das Gerat nicht mit offenen Modulschachten in
Betrieb, weil eindringende Fremdkdrper zu Beschddigungen fithren kénnen.

Wenn Sie das Gerat mit offenen Modulschachten betreiben, kann auBerdem die maximale
Umgebungstemperatur nicht garantiert werden.

Medienmodul tauschen - mit Medienwechsel

Medienmodul tauschen

Wenn Sie im Betrieb ein elektrisches Medienmodul gegen ein optisches Medienmodul tauschen
(oder umgekehrt), kann dies zu Fehlfunktionen fiihren. Der IE-Switch reagiert daher wie folgt:

» Das Medienmodul wird deaktiviert.
* Dierote Fehler-LED "F" leuchtet.
» Das Ereignis wird in der Log-Tabelle im WBM angezeigt.

Medienmodul aktivieren
Um das getauschte Medienmodul zu aktivieren, starten Sie den IE-Switch neu:
¢ Das Medienmodul ist aktiv.

¢ Die Fehler-LED "F" erlischt.

Medienmodule MM900 fiir SCALANCE XR-500M
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Montieren und Demontieren

5.2 Demontage

5.2

24

Demontage

/\ WARNUNG

UnsachgemaBe Demontage

Durch unsachgemaBe Demontage kann in explosionsgefdhrdetem Bereich Explosionsgefahr
entstehen.

Fir eine sachgemaBe Demontage beachten Sie Folgendes:
¢ Stellen Sie vor Beginn der Arbeiten sicher, dass die Elektrizitat abgeschaltet ist.

¢ Sichern Sie verbleibende Anschliisse so, dass bei versehentlichem Hochfahren der Anlage
kein Schaden als Folge der Demontage entstehen kann.

Medienmodule MM900 fiir SCALANCE XR-500M
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AnschlieBen 6

6.1 Sicherheit beim AnschlieBen

Sicherheitshinweise

Beachten Sie beim AnschlieBen des Gerats die nachfolgend aufgefiihrten Sicherheitshinweise.

Sicherheitshinweise bei Verwendung in explosionsgefahrdeten Bereichen

Allgemeingiiltige Sicherheitshinweise zum Explosionsschutz

/\ WARNUNG

EXPLOSIONSGEFAHR

In einer leicht entziindlichen oder brennbaren Umgebung dirfen keine Leitungen an das Gerat
angeschlossen oder vom Gerdt getrennt werden.

/\ WARNUNG

Ungeeignete Kabel oder Steckverbinder

Explosionsgefahr in explosionsgefahrdeten Bereichen

¢ Verwenden Sie ausschlieBlich Steckverbinder, die den Anforderungen der relevanten
Zundschutzart entsprechen.

e Ziehen Sie ggf. die Steckerverschraubungen, Gerdtebefestigungsschrauben,
Erdungsschrauben usw. entsprechend den angegebenen Drehmomenten an.

¢ SchlieBen Sie ungenutzte Kabel6ffnungen fiir die elektrischen Anschliisse.
« Uberpriifen Sie die Kabel nach dem Einbau auf festen Sitz.

/\ WARNUNG

Fehlender Potenzialausgleich

Bei fehlendem Potenzialausgleich in explosionsgefdahrdeten Bereichen besteht
Explosionsgefahr durch Ausgleichsstrom oder Ziindfunken.

¢ Stellen Sie sicher, dass fiir das Gerdt ein Potenzialausgleich vorhanden ist.

Medienmodule MM900 fiir SCALANCE XR-500M
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AnschlieBen

6.1 Sicherheit beim AnschlieBen
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/\ WARNUNG

Ungeschiitzte Leitungsenden

Durch ungeschitzte Leitungsenden in explosionsgefahrdeten Bereichen besteht
Explosionsgefahr.

e Schitzen Sie nicht benutzte Leitungsenden gemaf IEC/EN 60079-14.

/\ WARNUNG

UnsachgemaBe Verlegung geschirmter Leitungen

Durch Ausgleichsstrome zwischen dem explosionsgefdahrdeten Bereich und dem nicht
explosionsgefahrdeten Bereich besteht Explosionsgefahr.

* ErdenSiegeschirmte Kabel, die explosionsgefdahrdete Bereiche kreuzen, nuran einem Ende.
¢ Verlegen Sie bei beidseitiger Erdung einen Potenzialausgleichsleiter.

/\ WARNUNG

Ungeniigende Trennung von eigensicheren und nicht eigensicheren Stromkreisen

Explosionsgefahr in explosionsgefahrdeten Bereichen

¢ Stellen Sie beim Anschluss von eigensicheren und nicht eigensicheren Stromkreisen sicher,
dass die galvanische Trennung ordnungsgemaB unter Einhaltung &rtlicher Vorschriften
ausgefihrt wird (z. B. IEC 60079-14).

* Beachten Sie die fur lhr Land geltenden Geratezulassungen.

Sicherheitshinweise bei Verwendung gemaB Hazardous Locations (HazLoc)

Wenn Sie das Gerat unter HazLoc-Bedingungen einsetzen, dann miissen Sie zusdtzlich zu den
allgemeingliltigen Sicherheitshinweisen zum Explosionsschutz die folgenden
Sicherheitshinweise berlicksichtigen:

/\ WARNUNG
EXPLOSIONSGEFAHR

Sie dirfen spannungsfiihrende Leitungen nur trennen oder anschlieBen, wenn die
Spannungsversorgung ausgeschaltet ist oder wenn sich das Gerdt in einem Bereich ohne
entflammbare Gas-Konzentrationen befindet.

Hinweise bei Verwendung im explosionsgefdhrdeten Bereich gemaB ATEX, IECEx, UKEX
und CCC-Ex

Wenn Sie das Gerat unter ATEX-, IECEx-, UKEX oder CCC-Ex-Bedingungen einsetzen, dann
mussen Sie zusatzlich zu den allgemeinglltigen Sicherheitshinweisen zum Explosionsschutz die
folgenden Sicherheitshinweise beriicksichtigen:
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AnschlieBen

6.2 AnschlieBen eines Medienmoduls

/\ WARNUNG

Transiente Uberspannungen

Treffen Sie MaBnahmen, um transiente Uberspannungen von mehr als 40% der
Nennspannung (bzw. mehrals 119V) zu verhindern. Das ist gewahrleistet, wenn Sie die Gerate
ausschlieBlich mit SELV (Sicherheitskleinspannung) betreiben.

/\ WARNUNG

Geeignete Kabel bei hoher Temperatur im explosionsgefdhrdeten Bereich

Wenn das Gerat bei maximaler Umgebungstemperatur betrieben wird, miissen Sie Kabel mit
einer zuldssigen Betriebstemperatur von mindestens 90 °C verwenden. Die eingesetzten
Kabeleinfiihrungen am Gehduse miissen der gemaB EN IEC/ IEC 60079-0, GB 3836.1
geforderten IP-Schutzart entsprechen.

ACHTUNG

Ausfall des Datenverkehrs durch Verschmutzung optischer Steckverbindungen

Optische Buchsen und Stecker sind empfindlich gegentiber Verschmutzung der Stirnflache.
Verschmutzungen kdnnen zum Ausfall des optischen Ubertragungsnetzes fiihren. Treffen Sie
folgende Vorkehrungen, um Beeintrachtigungen der Funktion zu vermeiden:

¢ Reinigen Sie die Stirnflachen feldkonfektionierter Stecker sorgfaltig vor dem Stecken. Es
dirfen keine Riickstande der Bearbeitung auf dem Stecker verbleiben.

¢ Entfernen Sie die Staubschutzkappen von optischen Transceivern und vorkonfektionierten
Leitungen erst kurz vor dem Stecken der Leitungen.

* VerschlieBen Sie ungenutzte optische Buchsen und Stecker sowie Stecktransceiver und
Steckpldtze mit den mitgelieferten Schutzkappen.

6.2 AnschlieBen eines Medienmoduls

Spannungsversorgung der Medienmodule MM900

Die Medienmodule MM900 werden tber den jeweiligen Switch mit Spannung versorgt.
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6.2 AnschlieBen eines Medienmoduls
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Instandhalten und Warten 7

/\ WARNUNG

Unzuldssige Reparatur von Gerdten in explosionsgeschiitzter Ausfiihrung

Explosionsgefahr in explosionsgefahrdeten Bereichen

* Reparaturarbeiten diirfen nur durch von Siemens autorisiertes Personal durchgefiihrt
werden.

/\ WARNUNG

Unzuldssiges Zubehor und Ersatzteile

Explosionsgefahr in explosionsgefahrdeten Bereichen
* Verwenden Sie ausschlieBlich Originalzubehdr und Originalersatzteile.

¢ Beachten Sie alle relevanten Installations- und Sicherheitsanweisungen, die in den
Anleitungen zum Gerat beschrieben sind oder mit dem Zubehor oder Ersatzteil mitgeliefert
werden.

/\ VORSICHT

HeiBe Oberflachen

Verbrennungsgefahr bei Wartungsarbeiten an Teilen, die Oberflaichentemperaturen Giber 70 °C
(158 °F) aufweisen.
* Ergreifen Sie entsprechende SchutzmaBnahmen, z. B. Tragen von Schutzhandschuhen.

¢ Stellen Sie nach Wartungsarbeiten die BeriihrungsschutzmaBnahmen wieder her.

ACHTUNG

Gehduse reinigen

Solange sich das Gerat nicht in einem explosionsgefdahrdeten Bereich befindet, reinigen Sie die
auBeren Gehauseteile nur mit einem trockenen Tuch.

Wenn sich das Gerat in einem explosionsgefahrdeten Bereich befindet, verwenden Sie ein
leicht feuchtes Tuch zur Reinigung.

Verwenden Sie keine Lésungsmittel.

Medienmodule MM900 fiir SCALANCE XR-500M
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Technische Daten

8.1

Geratevarianten

Schnittstellen

Mechanische und elektrische Daten

Die nachfolgend aufgefiihrten technischen Daten gelten fiir folgendes Gerat:

*  Medienmodul MM900 fiir SCALANCE XR-500M

Hinweis

Schutzart bei Medienmodulen

Beachten Sie, dass die Medienmodule keine Schutzart haben. Die Schutzart ist lediglich fir
die Grundgerate relevant.

Medienmodul

Schnittstellen

MM992-4CU 4 x 10/100/1000 Mbit/s, RJ45-Port elektrisch.

MM992-4CUC 4 x 10/100/1000 Mbit/s, RJ45-Port elektrisch mit Haltekragen.

MM992-4SFP 4 x 100/1000 Mbit/s, SFP-Medienmodul.

MM992-4PoE 4 x 10/100/1000 Mbit/s, PoE-Port elektrisch, max.60W.

MM992-4PoEC 4 x 10/100/1000 Mbit/s, PoE-Port elektrisch mit Haltekragen, max.60W.

MM991-4 4 x 100 Mbit/s, ST-Port optisch, Multimode Lichtwellenleiter,
bis max. 5 km.

MM991-4LD 4 x 100 Mbit/s, ST-Port optisch, Singlemode Lichtwellenleiter,
bis max. 26 km.

MM992-4 4 x 1000 Mbit/s, SC-Port optisch, Multimode Lichtwellenleiter,
bis max. 750 m.

MM992-41D 4 x 1000 Mbit/s, SC-Port optisch, Singlemode Lichtwellenleiter,

bis max. 10 km.

Konstruktiver Aufbau

Medienmodule MM900 fiir SCALANCE XR-500M

Medienmodul MaBe und Gewicht Wert

MM992-4CU Abmessungen 120 x 22 x 305 mm
MM992-4CUC (BxHxT)

MM992-4SFP Gewicht 300g

MM991-4

MM991-4LD

MM992-4

MM992-4L.D
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Technische Daten

8.1 Mechanische und elektrische Daten

Medienmodul

MaBe und Gewicht

Wert

MM992-4PoE Abmessungen 120 x 22 x 305 mm
MM992-4PoEC  _(BXHXT)
Gewicht 38749

Zulassige Umgebungsbedingungen

Umgebungsbedingungen

Transport- und Lagertemperatur

-40...+70°C

Betriebstemperatur

0...+60°C

Maximale relative Feuchte im Be-

trieb bei 25 °C

< 95 % nicht kondensierend

Betriebshdhe Gber NN in Abhdngig- «
keit von der Umgebungstemperatur

2000 m bei max. 56 °C
¢ 3000 m bei max. 50 °C

Elektrische Daten

Medienmodul Stromaufnahme* Maximale Leistungsaufnahme*
MM992-4CU 0,14 A 3,36 W

MM992-4CUC

MM992-4SFP 0,02 A 0,48 W

MM992-4PoE 2,89 A 69,36 W

MM992-4PoEC (bei 60 W PoE-Last) (bei 60 W PoE-Last)

MM991-4 0,20 A 4,8W

MM991-4LD 0,16 A 3,84 W

MM992-4 0,13A 3,12W

MM992-4L.D 0,15A 3,6 W

* Bei DC 24 V Nennspannung des Grundgerates

Hinweis

Sicherung und Meldekontakte bei Medienmodulen

Die Medienmodule MM900 haben keine eigene Sicherung und keine Meldekontakte. Die
Sicherung und die Meldekontakte sind im SCALANCE-Gerat vorhanden.

Elektrische Daten: Transmitter-Output (optical) und Receiver-Input

Medienmodul

Transmitter-Output (optical)

Receiver-Input

min. [dBm] max. [dBm] Sensitivity min. [dBm] Input-Power max.
[dBm]
MM992-4CU - - -
MM992-4CUC - - -
MM992-4SFP - - _
Medienmodule MM900 fiir SCALANCE XR-500M
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Technische Daten

8.2 Leitungsldngen der Medienmodule MM900 fiir SCALANCE XR-500M

Medienmodul Transmitter-Output (optical) Receiver-Input
min. [dBm] max. [dBm] Sensitivity min. [dBm] Input-Power max.
[dBm]

MM992-4PoE - - -

MM992-4PoEC - - -

MM991-4 -19 -14 -32 -3
MM991-4LD -15 -8 -34 -3
MM992-4 -9,5 -4 -17 -3
MM992-4LD -9,5 -3 -21 -3

Elektrische Daten: Galvanische Trennung bei PoE-Modulen

Medienmodul

Galvanische Trennung

MM992-4PoE
MM992-4PoEC

Zwischen den Ports P1 bis P4 Nein
Zwischen Ports und Erde Ja
Zwischen Ports und Spannungseingang Ja

8.2

Leitungslangen der Medienmodule MM900 fiir SCALANCE

XR-500M

Zuldssige Leitungslangen (Kupferleitung)

Medienmodul

Eigenschaft

Leitung

Zulassige Leitungslange

MM992-4CU
MM992-4CUC

MM992-4PoE
MM992-4PoEC

4 x 10/100/1000 Mbit/s,
RJ45-Ports elektrisch mit und
ohne Haltekragen

|E TP Torsion Cable
mit [E FC Outlet RJ45 + 10 m TP
Cord

0..45m
+ 10 m TP Cord

IE TP Torsion Cable 0..55m
mit IE FC RJ45 Plug 180
IE FC TP Marine/Trailing/Flexible 0...75m

Cable
mit IE FC Outlet RJ45 + 10 m TP
Cord

+ 10 m TP Cord

IE FC TP Marine/Trailing/Flexible 0...85m
Cable

mit IE FC RJ45 Plug 180

IE FC TP Standard Cable 0..90m

mit IE FC Outlet RJ45 + 10 m TP
Cord

+ 10 m TP Cord

|IE FC TP Standard Cable
mit IE FC RJ45 Plug 180

0..100m

Medienmodule MM900 fiir SCALANCE XR-500M
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Technische Daten

8.3 Weitere Eigenschaften

Zuldssige Leitungsldangen (Lichtwellenleiter) fiir das SFP-Medienmodul

Medienmodul Eigenschaft

Max. zuldssige Leitungsldnge

MM992-4SFP 4 x 100/1000 Mbit/s,

SFP-Medienmodul

Abhdngig vom verwendeten SFP-Stecktranscei-

ver

Zulassige Leitungslangen (Lichtwellenleiter - Fast Ethernet)

Medienmodul Eigenschaft Faser LWL-Leitungsldngen
MM991-4 4 x 100 Mbit/s, 50/125 pym 0-5 km
BFOC-Ports optisch, Multimode-Faser (1 dB/km bei 1310 nm;
Multimode Glas, 1200 MHz*km)
bis max. 5 km
MM991-4LD 4 x 100 Mbit/s, 9/125 pm 0-26 km

BFOC-Ports optisch,
Singlemode Glas,
bis max. 26 km)

Singlemode-Faser

(0,5 dB/km bei 1310 nm)

Zuldssige Leitungslangen (Lichtwellenleiter - Gigabit Ethernet)

Medienmodul Eigenschaft Faser LWL-Leitungsldngen
MM992-4 4 x 1000 Mbit/s, 62,5/125 pym 0-350 m
SC-Ports optisch, Multimode-Faser (3,1 dB/km bei 850 nm;
Multimode Glas, 1200 MHz*km)
bis max. 750 m 50/125 pm 0-750 m
Multimode-Faser (2,5 dB/km bei 850 nm;
1200 MHz*km)
MM992-4L.D 4 x 1000 Mbit/s, 9/125 pm 0-10 km
SC-Ports optisch, Singlemode-Faser (0,5 db/km bei 1310 nm)
Singlemode Glas,
bis max. 10 km
8.3 Weitere Eigenschaften
Tabelle 8-1  Mean time between failure (MTBF)
Gerateausfiihrung (Spannungsversorgung) MTBF
MM992-4CU >200 Jahre
MM992-4CUC
MM991-4, >90 Jahre
MM991-4LD >70 Jahre
MM992-41L.D >75 Jahre
MM992-4 >85 Jahre
Medienmodule MM900 fiir SCALANCE XR-500M
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Technische Daten

8.3 Weitere Eigenschaften

MM992-4PoEC

Gerateausfiihrung (Spannungsversorgung) MTBF
MM992-4SFP >170 Jahre V
MM992-4PoE >75 Jahre

D unbestiickt

Medienmodule MM900 fiir SCALANCE XR-500M
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8.3 Weitere Eigenschaften

Medienmodule MM900 fiir SCALANCE XR-500M
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MaBbilder

Vorderansicht, Draufsicht und Seitenansicht (rechts)

N
N

120

TT

(S

H

Die MaBe sind in mm angegeben.
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MaBbilder
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Zulassungen 1 O

Die in dieser Betriebsanleitung beschriebenen SIMATIC NET-Produkte verfligen Uber die
nachfolgend aufgefiihrten Zulassungen.

Hinweis
Erteilte Zulassungen auf dem Typenschild des Gerats
Die angegebenen Zulassungen gelten erst dann als erteilt, wenn auf dem Produkt eine

entsprechende Kennzeichnung angebracht ist. Welche der nachfolgenden Zulassungen fir lhr
Produkt erteilt wurden, erkennen Sie an den Kennzeichnungen auf dem Typenschild.

Hinweis

Beachten Sie, dass die Medienmodule die Zulassungen nur in Kombination mit den Gerdten
erflllen.

Aktuelle Zulassungen im Internet

Die aktuellen Zulassungen fiir das Produkt finden Sie auf den Internetseiten des Siemens
Industry Online Support (https://support.industry.siemens.com/cs/ww/de/ps/15318/cert).

Hinweise flir Hersteller von Maschinen

Das Produkt ist keine Maschine im Sinne der EG-Maschinenrichtlinie und Supply of Machinery
(Safety) Regulations (UK).

Es gibt deshalb fiir dieses Produkt keine Konformitatserklarungen beziiglich der EG-
Maschinenrichtlinie 2006/42/EG und Supply of Machinery (Safety) Regulations 2008 (UK).

Wenn das Produkt Teil der Ausriistung einer Maschine ist, muss es vom Maschinenhersteller in
das Verfahren zur EU-/UK-Konformitatsbewertung einbezogen werden.

Maschinenrichtlinie

GemaB der EG-Maschinenrichtlinie 2006/42/EG und Supply of Machinery (Safety) Regulations
2008 (UK) ist das Produkt eine Komponente.

Nach Maschinenrichtlinie bzw. Supply of Machinery (Safety) Regulations (UK) sind wir
verpflichtet darauf hinzuweisen, dass das bezeichnete Produkt ausschlieBlich zum Einbau in
eine Maschine bestimmt ist.

Bevor das Endprodukt in Betrieb genommen wird, muss sichergestellt sein, dass es mit der
Richtlinie 2006/42/EG und Supply of Machinery (Safety) Regulations 2008 (UK) konform ist.

Medienmodule MM900 fiir SCALANCE XR-500M
Kompaktbetriebsanleitung, 04/2022, ASE03275846-05 39


https://support.industry.siemens.com/cs/ww/de/ps/15318/cert

Zulassungen

EU-Konformitatserklarung

Die in dieser Betriebsanleitung beschriebenen SIMATIC NET-Produkte erflllen die
Anforderungen und sicherheitsrelevanten Ziele der folgenden EU-Richtlinien und entsprechen
den harmonisierten europaischen Normen (EN), die in den Amtsblattern der EU sowie hier
aufgefihrt sind.

e 2014/34/EU (ATEX-Explosionsschutzrichtlinie)
Richtlinie des Europdischen Parlaments und des Rates vom 26. Februar 2014 zur
Angleichung der Rechtsvorschriften der Mitgliedstaaten fiir Gerdte und Schutzsysteme zur
bestimmungsgemaBen Verwendung in explosionsgefdahrdeten Bereichen; Amtsblatt der EU
L96, 29/03/2014, S. 309-356

* 2014/30/EU (EMV)
EMV-Richtlinie des Europadischen Parlaments und des Rates vom 26. Februar 2014 zur
Angleichung der Rechtsvorschriften der Mitgliedstaaten tber die elektromagnetische
Vertraglichkeit; Amtsblatt der EU L96, 29/03/2014, S. 79-106

* 2011/65/EU (RoHS)
Richtlinie des Europdischen Parlaments und des Rates vom 8. Juni 2011 zur Beschrankung
der Verwendung bestimmter gefahrlicher Stoffe in Elektro- und Elektronikgerdten; Amtsblatt
der EU L174, 01/07/2011, S. 88-110

Die EU-Konformitdtserklarung zu diesen Produkten finden Sie auf den Internetseiten des
Siemens Industry Online Support (https://support.industry.siemens.com/cs/ww/de/ps/15273!
cert).

Die EU-Konformitatserklarung steht allen zustandigen Behérden zur Verfligung bei:
Siemens Aktiengesellschaft

Digital Industries
DE-76181 Karlsruhe
Deutschland

UK-Konformitatserkldarung
U K Die UK-Konformitatserklarung steht allen zustandigen Behérden zur Verfligung bei:

C n Siemens Aktiengesellschaft

Digital Industries

Process Automation
DE-76181 Karlsruhe
Bundesrepublik Deutschland

Importer UK:

Siemens plc,
Manchester M20 2UR

Die aktuelle UK-Konformitatserklarung zu diesen Produkten finden Sie auf den Internetseiten
unter Siemens Industry Online Support (https://support.industry.siemens.com/cs/ww/de/ps/
15273Icert).

Medienmodule MM900 fiir SCALANCE XR-500M
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Zulassungen

Die in diesem Dokument beschriebenen SIMATIC NET-Produkte erfiillen die Anforderungen
folgender Richtlinien:

¢ UK-Regulierung
S12016/1107 Equipment and Protective Systems Intended for use in Potentially Explosive
Atmospheres Regulations 2016, and related amendments

¢ EMV-Regulierung
S12016/1091 Electromagnetic Compatibility Regulations 2016, and related amendments

¢ RoHS-Regulierung
SI 2012/3032 Restriction of the Use of Certain Hazardous Substances in Electrical and
Electronic Equipment Regulations 2012, and related amendments

ATEX-, IECEx-, UKEX- und CCC-Ex-Zertifizierung

/\ WARNUNG

Explosionsgefahr in explosionsgefahrdeten Bereichen

Beachten Sie beim Einsatz von SIMATIC NET-Produkten im explosionsgefdhrdeten Bereich Zone
2 unbedingt die damit verbundenen besonderen Bedingungen im Dokument:

"SIMATIC NET Product Information Use of subassemblies/modules in a Zone 2 Hazardous Area".

Sie finden dieses Dokument
e auf dem Datentrdger, der zum Lieferumfang einiger Gerate gehort.

» auf den Internetseiten unter Siemens Industry Online Support (https://
support.industry.siemens.com/cs/ww/del/view/78381013).

Geben Sie als Suchbegriff die Dokument-ldentifikationsnummer "C234" ein.

Die Kennzeichnungen der elektrischen Gerate sind:

UK 113G ExecllCT4 Gc
DEKRA 18ATEX0025 X
C n DEKRA 2TUKEX0001 X
IECEx DEK 18.0017X
Importer UK:
c € Siemens plc,
Manchester
M20 2UR
(Ex nA 1IC T4 Gc, nicht auf dem Typschild)
@ 2020322310002626
2020322310002915

2020322310002987

Die Produkte erfiillen die Anforderungen der Normen:
* EN/IEC 60079-7, GB 3836.8
e ENIEC/IEC 60079-0, GB 3836.1

Medienmodule MM900 fiir SCALANCE XR-500M
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Zulassungen

Die aktuellen Fassungen der Normen finden Sie in den aktuell gliltigen Zertifikaten.

Hinweis fir Gerate mit CLASS 1 LASER

Wichtiger Hinweis zu den Produkten, die nach Type Examination Certificate KEMA 07ATEX0145
Xab Issue 95/ DEKRA 18ATEX0025 X und IECEx Certificate of Conformity DEK 14.0025X ab Issue
43 | DEK 18.0017X zertifiziert sind und optische Strahlungsquellen Class 1 enthalten.

Hinweis
CLASS 1 LASER

Das Gerat enthalt optische Strahlungsquellen, die den Grenzwerten von Class 1 gemaB IEC
60825-1 entsprechen. Lichtwellenleiter, die an diese optischen Strahlungsquellen
angeschlossen sind, dirfen demnach entweder in oder durch explosionsgefahrdete Bereiche
fUhren, flr die Gerate der Kategorien 2G, 3G, 2D oder 3D erforderlich sind.

EMV (Elektromagnetische Vertraglichkeit)

RoHS

FM

42

Die in dieser Betriebsanleitung beschriebenen SIMATIC NET-Produkte erfillen die
Anforderungen zu elektromagnetischer Vertraglichkeit gemaf der EU-Richtlinie 2014/30/EU
sowie der UK-Regulierung SI 2016/1091 und deren zugehdrige Erganzungen.

Angewandte Normen:

e EN 61000-6-2 Elektromagnetische Vertraglichkeit (EMV) - Teil 6-2: Fachgrundnormen -
Storfestigkeit fiir Industriebereiche

e EN 61000-6-4 Elektromagnetische Vertraglichkeit (EMV) - Teil 6-4: Fachgrundnormen -
Stéraussendung fur Industriebereiche

Die aktuellen Fassungen der Normen finden Sie in der aktuell glltigen EU-/JUK-Konformitats-
erklarung.

Die in dieser Betriebsanleitung beschriebenen SIMATIC NET-Produkte erflllen die
Anforderungen zur Beschrankung der Verwendung bestimmter gefahrlicher Stoffe in Elektro-
und Elektronikgeraten gemal der EU-Richtlinie 2011/65/EU sowie der UK-Regulierung SI
2012/3032 und deren zugehdrige Erganzungen.

Angewandte Norm:
* ENIEC 63000

Das Produkt erfillt die Anforderungen der Normen:
* Factory Mutual Approval Standard Class Number 3611

e FM Hazardous (Classified) Location Electrical Equipment:
Non Incendive / Class I / Division 2 | Groups A,B,C,D / T4 und
Non Incendive / Class | | Zone 2 | Group IIC/ T4
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Zulassungen

cULus-Zulassung Information Technology Equipment
cULus Listed I. T. E.
C Ié'l_ US Underwriters Laboratories Inc. nach
e UL 60950-1 (Information Technology Equipment)
* (CSA C22.2 No. 60950-1-03
Report-Nr. E115352

cULus-Zulassung Hazardous Location

CUS

HAZ. LOC.

cULus Listed I. T. E. FOR HAZ. LOC.

Underwriters Laboratories Inc. nach

e UL 60950-1 (Information Technology Equipment)
* ANSI/ISA 12.12.01-2007

e (SA C22.2 No. 213-M1987

Approved for use in
Cl.1,Div. 2, GPA,B,C,DT4
Cl. 1,Zone 2, GPIICT4

Report-Nr. E240480

Hinweis fiir Australien - RCM
Das Produkt erflillt die Anforderungen der RCM-Norm.
Angewandte Normen:

* ASINZS CISPR11 (Industrial, scientific and medical equipment - Radio-frequency disturbance
characteristics - Limits and methods of measurement).

e EN 61000-6-4 Elektromagnetische Vertraglichkeit (EMV) - Teil 6-4: Fachgrundnormen -
Stéraussendung fir Industriebereiche

Die aktuellen Fassungen der Normen finden Sie in den aktuell gliltigen RCM-SDoCs (Self-
Declaration of Conformity).

Kennzeichnung fiir eurasische Zollunion

il

EAC (Eurasian Conformity)
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Zulassungen

Eurasische Wirtschaftsunion von Russland, WeiBrussland, Armenien, Kasachstan und Kirgistan

Deklaration der Konformitdt gemaB technischer Vorschriften der Zollunion (TR ZU)

MSIP 2 72 At &} - For Korea only
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Kennzeichnungen FDA und IEC
Folgende Medienmodule MM900 erfiillen die unten aufgefiihrten FDA- und IEC Anforderungen:

Medienmodul CLASS 1 LASER PRODUCT
MM992-4CUC
MM992-4CU
MM992-4SFP
MM992-4PoE
MM992-4PoEC
MM991-4
MM991-4LD
MM992-4
MM992-4LD

FDA IEC

f

Complies with 21 CFR
1040.10 and 1040.11

CLASS 1 LASER PRODUCT

\_ .
Bild 10-1  Kennzeichnungen FDA und IEC

/N VORSICHT

Die Verwendung von anderen Steuerungen/Reglern/Kontrollelementen, Einstellungen oder
die Durchfiihrung von Prozeduren, die von den hier angegebenen abweichen, kénnen zu einer
gefahrlichen Strahlenbelastung flihren.

Medienmodule MM900 fiir SCALANCE XR-500M
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Zulassungen

Aufbaurichtlinien beachten

Die Gerate erfiillen die Anforderungen, wenn Sie bei Installation und Betrieb die
Aufbaurichtlinien und Sicherheitshinweise einhalten, die in dieser Dokumentation sowie in
folgenden Dokumentationen beschrieben sind:

¢ Systemhandbuch "Industrial Ethernet / PROFINET Industrial Ethernet” (https://
support.industry.siemens.com/cs/ww/delview/27069465)

» Systemhandbuch "Industrial Ethernet /| PROFINET Passive Netzkomponenten" (https://
support.industry.siemens.com/cs/ww/de/view/84922825)

* Projektierungshandbuch "EMV-Aufbaurichtlinie" (https://
support.industry.siemens.com/cs/ww/de/view/60612658)

/\ WARNUNG

Es kann ein Personen- und Sachschaden eintreten

Durch die Installation von Erweiterungen, die nicht fir SIMATIC NET-Produkte bzw. deren

elektromagnetische Vertrdglichkeit verletzt werden.

Verwenden Sie nur Erweiterungen, die fiir das System zugelassen sind.

Zielsysteme zugelassen sind, kénnen die Anforderungen und Vorschriften fiir Sicherheit und

Hinweis

Der Test wurde mit dem Gerat und einem angeschlossenen Kommunikationspartner
durchgefiihrt, der ebenfalls die oben genannten Normen einhalt.

Beim Betrieb des Gerats mit einem Kommunikationspartner, der diese Normen nicht erfiillt,
kann die Einhaltung der entsprechenden Werte nicht garantiert werden.
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Zulassungen
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