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Cisco UCS Cシリーズサーバ
Cisco UCS Cシリーズサーバは、業界標準のラック筐体でユニファイドコンピューティングの
機能を提供できるため、総所有コストの軽減と俊敏性の向上に役立ちます。このシリーズの各

モデルは、処理、メモリ、I/O、内蔵ストレージリソースのバランスを取ることで、処理負荷
にまつわるさまざまな課題に対応しています。

リリースノートについて

このマニュアルでは、Cisco IntegratedManagementControllerソフトウェアおよび関連するBIOS、
ファームウェア、ドライバを含む Cシリーズのソフトウェアリリース 4.0(2)の新機能、シス
テム要件、未解決の警告、および既知の動作ついて説明します。このドキュメントは、関連資

料の項に示されているマニュアルと併せてご利用ください。

元のドキュメントの発行後に、ドキュメントを更新することがあります。したがって、マニュ

アルのアップデートについては、Cisco.comで確認してください。
（注）

マニュアルの変更履歴

説明日付改定

次の点が変更されました。

•「サポートされている機
能」の項を更新しまし

た。

2020年 5月 5日J0
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説明日付改定

次の点が変更されました。

•「サポートされている機
能」の項を更新しまし

た。

「解決済みの問題」の項

を更新しました。

•このバージョンを4.0(2m)
に更新しました。

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。CiscoUCSCシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.0

2019年 12月 20日I0

次の点が変更されました。

•「セキュリティ修正」の
項を更新。

•このバージョンを 4.0(2l)
に更新しました。

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。CiscoUCSCシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.0

2019年 12月 9日H0
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説明日付改定

次の点が変更されました。

•「解決済みの問題告」の
項を更新しました。

•「既知の動作」セクショ
ンが更新されました。

•このバージョンを 4.0(2k)
に更新しました。

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。CiscoUCSCシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.0

2019年 11月 4日G0

次の点が変更されました。

•「解決済みの警告」の項
を更新。

•このバージョンを 4.0(2i)
に更新しました。

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。CiscoUCSCシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.0

2019年 9月 26日F0

Cisco UCS Cシリーズソフトウェアリリース 4.0(2)リリースノート
3

マニュアルの変更履歴
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説明日付改定

次の点が変更されました。

•「解決済みの警告」の項
を更新。

•「セキュリティ修正」の
項を更新。

•このバージョンを 4.0(2h)
に更新しました。

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。CiscoUCSCシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.0

2019年 8月 1日E0

次の点が変更されました。

•「解決済みの警告」の項
を更新。

•「新しいハードウェア」
の項を更新しました。

• HUUバージョンを 4.0(2g)
に更新しました。

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。CiscoUCSCシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.0

2019年 5月 15日D0
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説明日付改定

次の点が変更されました。

•「解決済みの警告」の項
を更新。

• HUUバージョンを 4.0 (2f)
に更新しました。

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。CiscoUCSCシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.0

2019年 3月 13日C0

次の点が変更されました。

•「解決済みの警告」の項
を更新。

• HUUバージョンを 4.0(2d)
に更新しました。

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。CiscoUCSCシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.0

2019年 1月 17日B0

4.0(2c)向けリリースノートを
作成しました。

2019年 1月 2日A0

システム要件

管理クライアントは、次の最小システム要件を満たしているか、これを超えている必要があり

ます。

• Sun JRE 1.8.0_92以降

• HTMLベースのインターフェイスは次でサポートされています。

• Microsoft Internet Explorer 10.0または 11

• Mozilla Firefox 47.0以降
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• Google Chrome 38以降

• Safari 7以降

管理クライアントがサポートされていないブラウザを使用して開

始されている場合、サポートされているブラウザバージョンのロ

グインウィンドウで入手可能な「サポートされたブラウザの最も

良い結果のために」のオプションからのヘルプ情報を確認してく

ださい。

（注）

• Microsoft Windows 10、Microsoft Windows 7、Microsoft Windows XP、Microsoft Windows
Vista、Apple Mac OS X v10.6、Red Hat Enterprise Linux 5.0またはそれ以上のオペレーティ
ングシステム

• Transport Layer Security（TLS）バージョン 1.2

サーバモデルの概要

サポートされるプラットフォーム

リリース 4.0(2m)

このリリースでは、次のサーバがサポートされています。

• UCS S3260 M4

• UCS S3260 M5

リリース 4.0(2l)

このリリースでは、次のサーバがサポートされています。

• UCS C220 M4

• UCS C240 M4

• UCS C460 M4

• UCS S3260 M4

リリース 4.0(2k)

このリリースでは、次のサーバがサポートされています。

• UCS S3260 M4

• UCS S3260 M5

リリース 4.0(2i)

このリリースでは、次のサーバがサポートされています。
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• UCS C460 M4

• UCS S3260 M4

• UCS S3260 M5

リリース 4.0 (2d)

このリリースでは、次のサーバがサポートされています。

• UCS S3260 M4

• UCS C125 M5

• UCS C220 M5

• UCS C240 M5

• UCS C480 M5

• UCS S3260 M5

リリース 4.0(2c)

このリリースでは、次のサーバがサポートされています。

• UCS C480 M5 ML

• UCS C125 M5

• UCS C220 M5

• UCS C240 M5

• UCS C480 M5

• UCS S3260 M5

• UCS S3260 M4

• UCS C220 M4

• UCS C240 M4

• UCS C460 M4

これらのサーバの情報については、「サーバの概要」を参照してください。

ハードウェアおよびソフトウェアの相互運用性

ストレージスイッチ、オペレーティングシステム、アダプタに関する詳細については、以下

のURLにあるお使いのリリースの『ハードウェアおよびソフトウェア相互運用性マトリクス』
を参照してください。

http://www.cisco.com/en/US/products/ps10477/prod_technical_reference_list.html
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接続は、サーバと最初に接続されたデバイスの間でテストされます。スイッチの後のストレー

ジアレイなどのその他の接続は、Cisco UCSハードウェア互換性リストには表示されません
が、これらのデバイスのベンダーサポートマトリクスでは強調表示される場合があります。

（注）

VICカードでサポートされているトランシーバーとケーブルの詳細は、「トランシーバーモ
ジュールの互換性マトリックス」を参照してください。

その他の互換性に関する情報については、VICデータシートも参照できます。Cisco UCS仮想
インターフェイスカードデータシート

Cシリーズラックマウントサーバ向けCisco UCS CシリーズおよびCisco UCS Manager
リリース互換性マトリックス

Cisco UCS Cシリーズラックマウントサーバは、内蔵スタンドアロンソフトウェア (Cisco
Integrated Management Controller (Cisco IMC))によって管理されます。しかし、Cシリーズラッ
クマウントサーバをCiscoUCSManagerと統合すると、Cisco IMCではサーバを管理しません。

次の表には、Cシリーズラックマウントサーバ向けの Cシリーズソフトウェアスタンドアロ
ンおよび Cisco UCS Managerリリースをリストします。

表 1 : CCシリーズサーバ向けの Cisco Cシリーズと UCS Manager Sｓソフトウェアリリース

CシリーズサーバCisco UCS ManagerリリースCシリーズスタンドアロン
リリース

S3260 M4およびM5サポートしない4.0 (2m)

C125 M5サーバを除くすべての
M4およびM5サーバ。

サポートしない4.0 (2l)

S3260 M4およびM5サポートしない4.0 (2k)

C460 M4、S3260 M4、および
S3260 M5

サポートしない4.0 (2i)

すべてのM4、M5サーバ、C125
M5およびC480MLM5サーバ。

4.0(2e)4.0 (下半期)

すべてのM4、M5サーバ、C125
M5およびC480MLM5サーバ。

4.0(2d)4.0 (2f)

すべてのM4、M5サーバ、C125
M5およびC480MLM5サーバ。

4.0(2b)4.0(2d)

すべてのM4、M5サーバ、C125
M5およびC480MLM5サーバ。

4.0(2a)4.0(2c)
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CシリーズサーバCisco UCS ManagerリリースCシリーズスタンドアロン
リリース

すべてのM4、M5サーバとC125
M5

サポートなし。4.0 (1e)

すべてのM4、M5サーバとC125
M5

4.0(1d)4.0(1d)

すべてのM4、M5サーバとC125
M5

4.0(1c)4.0(1c)

すべてのM4、M5サーバとC125
M5

4.0(1b)4.0(1b)

すべてのM4、M5サーバとC125
M5

4.0(1a)4.0(1a)

C480M5、C220M5、C240M5、
S3260 M5

サポートなし

Cisco UCS Manager
で検出とアップグ

レードまたはダウン

グレード機能をサ

ポートしています。

（注）

3.1(3j)

C480M5、C220M5、C240M5、
S3260 M5

3.2(3i)3.1 (3i)

C480M5、C220M5、C240M5、
S3260 M5

3.2(3h)3.1(3h)

C480M5、C220M5、C240M5、
S3260 M5

3.2(3g)3.1(3g)

C480M5、C220M5、C240M5、
S3260 M5

3.2 (3f)3.1(3f)

C480 M5, C220 M5, C240 M5,
S3260 M5

3.2(3e)3.1(3d)

C480 M5, C220 M5, C240 M5,
S3260 M5

3.2(3d)3.1(3c)

C480 M5、C220 M5、C240 M53.2(3b)3.1(3b)

C480 M5, C220 M5, C240 M5,
S3260 M5

3.2(3a)3.1(3a)

C480 M5, C220 M5, C240 M53.2(2d)3.1(2d)

C480 M5, C220 M5, C240 M53.2(2c)3.1(2c)

Cisco UCS Cシリーズソフトウェアリリース 4.0(2)リリースノート
9

Cシリーズラックマウントサーバ向け Cisco UCS Cシリーズおよび Cisco UCS Managerリリース互換性マトリックス



CシリーズサーバCisco UCS ManagerリリースCシリーズスタンドアロン
リリース

C480 M5, C220 M5, C240 M53.2(2b)3.1(2b)

C220 M5、C240 M53.2(1d)3.1 (1d)

C220 M4、C240 M4のみ3.1(3a)3.0(3a)

C220 M4、C240 M4のみサポートなし

Cisco UCS Manager
で検出とアップグ

レードまたはダウン

グレード機能をサ

ポートしています。

（注）

3.0(2b)

C420 M3を除くすべてのM3お
よびM4サーバ

サポートなし

Cisco UCS Manager
で検出とアップグ

レードまたはダウン

グレード機能をサ

ポートしています。

（注）

3.0(1d)

すべてのM3およびM4サーバ。
ただし、C420 M3を除く

3.1(2b)2.0(13e)

C220 M4、C240 M4のみ3.1(1g)2.0(10b)

その他のすべてのM3/M4サーバ3.1(1e)2.0 (9c)

その他のすべてのM3/M42.2 (7b)2.0(9f)

C220 M4、C240 M4のみ2.2 (7b)2.0(10b)

その他のすべてのM3/M42.2 (8f)2.0 (9c)

C220 M4、C240 M4のみ2.2(8f)2.0(10b)

C460 M4のみ2.2(8f)2.0 (12b)

その他のすべてのM3/M42.2(6c)2.0 (8d)

その他のすべてのM3/M42.2(5a)2.0(6d)

その他のすべてのM3/M42.2 (4b)2.0 (4c)

その他のすべてのM3/M42.2(3a)2.0 (3d) 1
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リリース 4.0へのパスのアップグレード
この項はリリース 4.0(x)へのアップグレードパスの情報を示します。さまざまな Cisco UCS C
シリーズ IMCバージョンのアップグレードパスの表を参照してください。

表 2 :リリース 4.0(x)へのパスのアップグレード

推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

以下のアップグレードパスに従ってくださ

い:

•サーバをアップグレードするには、イ
ンタラクティブHUUまたは非インタラ
クティブ HUU (NIHHU)スクリプトを
使用できます。

•非インタラクティブNIHUUツールを使
用して、ファームウェアを更新する間、

バージョン 4.0(1a)でリリースされる
Pythonスクリプトを使用します。

•クライアント側で OpenSSL 1.0.1e-fips
を使用します (NIHUU pythonスクリプ
トが実行中)

•ここから HUU isoをダウンロードしま
す。

•ここから NIHUUをダウンロードしま
す。

4.0(x)3.1(x)からのすべての
MSサーバ
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推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

以下のアップグレードパスに従ってくださ

い:

•サーバをアップグレードするには、イ
ンタラクティブ HUUまたは NIHHUス
クリプトを使用できます。

•非インタラクティブNIHUUツールを使
用して、ファームウェアを更新する間、

バージョン 4.0(1a)でリリースされる
Pythonスクリプトを使用します。

•クライアント側で OpenSSL 1.0.1e-fips
を使用します (NIHUU pythonスクリプ
トが実行中)

• CimcBootをセキュアする場合、フラグ
use_cimc_secureを python
multiserver_configファイルでyesにセッ
トします。file present with python script.

•ここから HUU isoをダウンロードしま
す。

•ここから NIHUUをダウンロードしま
す。

4.0(x)2.0(4c)よりも大きなリ
リースのすべてのM4
サーバの場合

3.0(x)からのすべての
M4サーバの場合

Cisco UCS Cシリーズソフトウェアリリース 4.0(2)リリースノート
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https://software.cisco.com/download/home/283612685
https://community.cisco.com/t5/unified-computing-system/cisco-standalone-c-series-huu-utilities/ta-p/3638543


推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

4.0(x)2.0(4c)より小さいリ
リースのすべてのM4
サーバの場合

Cisco UCS Cシリーズソフトウェアリリース 4.0(2)リリースノート
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推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

2.0(4c)より小さいものから 4.0(x)にアップ
グレードするには、これらのステップに従っ

てください。:

2.0(4c)より小さいものから 2.0(4c)バージョ
ンへのアップグレード

•サーバをアップグレードするには、イ
ンタラクティブ HUUまたは NIHHUス
クリプトを使用できます。

•非インタラクティブNIHUUツールを使
用して、ファームウェアを更新する間、

バージョン 3.0(3a)でリリースされる
Pythonスクリプトを使用します。

•クライアント側で OpenSSL 1.0.0e-fips
を使用します (NIHUU pythonスクリプ
トが実行中)

•ここから HUU isoをダウンロードしま
す。

•ここから NIHUUをダウンロードしま
す。

2.0(4c)から 4.0(x)へのアップグレード

•サーバをアップグレードするには、イ
ンタラクティブ HUUまたは NIHHUス
クリプトを使用できます。

•非インタラクティブNIHUUツールを使
用して、ファームウェアを更新する間、

バージョン 4.0(1a)でリリースされる
Pythonスクリプトを使用します。

•クライアント側で OpenSSL 1.0.1e-fips
を使用します (NIHUU pythonスクリプ
トが実行中)

• CimcBootをセキュアする場合、フラグ
use_cimc_secureを python
multiserver_configファイルでyesにセッ
トします。file present with python script.

•ここから HUU isoをダウンロードしま
す。

Cisco UCS Cシリーズソフトウェアリリース 4.0(2)リリースノート
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推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

ここから NIHUUをダウンロードしま
す。

•

ファームウェアアップグレードの詳細

ファームウェアファイル

Cシリーズのソフトウェアリリース 4.0(2)には、次のソフトウェアファイルが含まれます。

備考ファイル名CCOソフトウェアタイプ

ホストアップグレードユー

ティリティ

ucs-c480m5-huu-4.0.2

ucs-c125-huu-4.0.2

ucs-c240m5-huu-4.0.2

ucs-c220m5-huu-4.0.2

ucs-s3260-huu-4.0.2

ucs-c240m4-huu-4.0.2

ucs-c220m4-huu-4.0.2

ucs-c460m4-huu-4.0.2

リリース特有の ISOバージョ
ンについては、CiscoUCSCシ
リーズ統合管理コントローラ

ファームウェアファイル、リ

リース 4.0を参照してくださ
い。

Unified Computing System
（UCS）サーバファームウェ
ア

ドライバucs-cxxx-drivers.4.0.2.isoUnified Computing System
（UCS）ドライバ

ユーティリティucs-cxxx-utils-efi.4.0.2.iso

ucs-cxxx-utils-linux.4.0.2.iso

ucs-cxxx-utils-vmware.4.0.2.iso

ucs-cxxx-utils-windows.4.0.2.iso

Unified Computing System
（UCS）ユーティリティ

Cisco UCS Cシリーズソフトウェアリリース 4.0(2)リリースノート
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https://community.cisco.com/t5/unified-computing-system/cisco-standalone-c-series-huu-utilities/ta-p/3638543
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html


必ず BIOS、Cisco IMCおよび CMCを HUU ISOからアップグレードしてください。予期しな
い動作の原因となる場合があるため、コンポーネント（BIOSのみ、または Cisco IMCのみ）
を個別にアップグレードしないでください。BIOSをアップグレードし、HUU ISOからではな
く、Cisco IMCを個別にアップグレードすることを選択した場合は、Cisco IMCとBIOSの両方
を同じコンテナリリースにアップグレードしてください。BIOSと Cisco IMCのバージョンが
異なるコンテナリリースからのものである場合、予期しない動作が発生する可能性がありま

す。Cisco IMC、BIOS、およびその他すべてのサーバコンポーネント (VIC、RAIDコントロー
ラ、PCIデバイス、および LOM)のファームウェアバージョンを更新するには、Host Upgrade
Utilityから [すべて更新 (Update All)]オプションを使用することを推奨します。

（注）

ホストアップグレードユーティリティ

Cisco Host Upgrade Utility (HUU)は、Cisco UCS Cシリーズファームウェアをアップグレードす
るツールです。

ファームウェアのイメージファイルは、ISOに埋め込まれています。ユーティリティにメニュー
が表示され、これを使用してアップグレードするファームウェアコンポーネントを選択するこ

とができます。このユーティリティに関する詳細については、以下を参照してください。

http://www.cisco.com/en/US/products/ps10493/products_user_guide_list.html

個々のリリースに対する Ciscoホストアップグレードユーティリティのファームウェアファイ
ルは、Cisco UCS Cシリーズ統合管理コントローラファームウェアファイル、リリース 4.0を
参照してください。

ファームウェアの更新

HostUpgradeUtilityを使用して、Cシリーズのファームウェアを更新します。HostUpgradeUtility
は、次のソフトウェアコンポーネントをアップグレードできます。

• BIOS

• Cisco IMC

• CMC

• Cisco VICアダプタ

• DCPMMメモリ

• LSIアダプタ

•オンボード LAN

• PCIeアダプタファームウェア

• HDDファームウェア

• SASエクスパンダファームウェア

Cisco UCS Cシリーズソフトウェアリリース 4.0(2)リリースノート
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各リリースのサーバで使用可能なコンポーネントに関する詳細情報については、「Cisco UCS
C-Series Integrated Management Controller Firmware Files」を参照してください。

すべてのファームウェアは、サーバが正常に動作するようにまとめてアップグレードする必要

があります。

Cisco IMC、BIOS、およびその他のすべてのサーバコンポーネント (VIC、RAIDコントローラ、
PCIデバイス、およびLOM)のファームウェアバージョンを更新するには、HostUpgradeUtility
から [すべて更新 (Update All)]オプションを使用することをお勧めします。ファームウェアを
導入したら、[終了 (Exit)]をクリックします。

（注）

ユーティリティを使用してファームウェアをアップグレードする方法の詳細については、次を

参照してください。

Cisco Host Upgrade Utilityユーザガイド

Supported Features

サポートされる機能

リリース 4.0(2m)

リリース 4.0(2m)では、次の HDDモデルのファームウェアが更新されています。

• HUH721008AL4200：ファームウェアがバージョン A3Z4に更新されました

• HUH721010AL42C0：ファームウェアがバージョン A3Z4に更新されました

• HUH721010AL5200：ファームウェアがバージョン A3Z4に更新されました

• HUH721010AL52C0：ファームウェアがバージョン A3Z4に更新されました

• HUH721010AL4200：ファームウェアがバージョン A3Z4に更新されました

リリース 4.0 (2d)

次の新しいソフトウェア機能がリリース 4.0(2d)でサポートされます。

• CLIおよび XML APIコマンドを使用して、デバイスコネクタのファームウェアバージョ
ンを更新するためのサポートが追加されました。

リリース 4.0(2c)

次の新しいソフトウェア機能がリリース 4.0(2c)でサポートされます。

•信頼できる証明書のリストを表示し、有効な信頼できる証明書をインポート可能な証明書
マネージャを追加しました。

Cisco UCS Cシリーズソフトウェアリリース 4.0(2)リリースノート
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•単一 IPプロパティ：Cisco IMC管理への IPv4アドレスの割り当てを可能にする単一の IP
プロパティを設定するオプションが追加されました。

この機能は、S3260サーバでのみ使用できます。（注）

• PCIスイッチの更新：存在するPCIスイッチに関する情報を表示するオプションが追加さ
れました。また、特定の PCIスイッチの詳細を表示することもできます。

特定のスイッチの詳細を表示するオプションは、C480M5MLサー
バでのみ使用できます。

（注）

• vNIC設定更新：vNICsで[マルチキュー (Multi Queues)]を有効にして設定するためのオプ
ションが追加されました。

• VMMQ Windowsサポート：14xxシリーズアダプタでWindows 2016以降のVMMQサポー
トが追加されました。

• vHBA設定の更新：[vHBAタイプ (vHBA Type)]を設定するためのオプションが追加され
ました。設定オプションは以下のとおりです。

• fc-initiator

• fc-target

• fc-nvme-initiator

• fc-nvme-target

• FC上の NVMeサポート：VIC 14xxシリーズアダプタの FV上の NVMeサポートを追加
しました。

•管理者以外のユーザーのパスワードの変更:読み取り専用のユーザー権限を持つユーザー
がパスワードを変更できる機能が追加されました。

このオプションは、管理者ユーザーには使用できません。（注）

• BIOSトークンの更新：Biosテクニカルログレベルとoptionrom起動最適化BIOSトークン
が追加されました。

•仮想KVMコンソール更新：KVMセッションの統計情報とUSB接続をリセットするオプ
ションを表示するオプションが追加されました。

Cisco UCS Cシリーズソフトウェアリリース 4.0(2)リリースノート
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リリース 4.0(2)の新規ハードウェア

リリース 4.0 (2g)

次の新しいハードウェアがリリース 4.0 (2g)で追加されました。

C125 M5サーバ上の Intel® XXV710 25G 2ポート SFP PCIeアダプタ (UCSC pcie ID25GF)をサ
ポートします。

リリース 4.0(2c)

次の新しいハードウェアがリリース 4.0 (2c)で追加されました。

Cisco UCS C480 M5 MLサーバ

Cisco UCS C480 M5MLラックサーバは、ディープラーニング専用のサーバです。これは、ト
レーニングモデル向けにストレージと I/Oが最適化されています。CiscoUCSC480M5MLサー
バは、スタンドアロンまたは Cisco UCS管理環境に対応し、 4 RUフォームファクタで卓越し
たストレージ拡張性とパフォーマンスを提供します。以下の機能を装備しています。

• 8つの NVIDIA SXM2 V100 32Gモジュール（NVLinkインターコネクト）

•最新のインテル® Xeon®スケーラブルプロセッサ（2プロセッサ構成をサポート、ソケッ
トあたり最大 28コアを搭載）

• 2666MHzDDR4メモリに対応した 24のDIMMスロット（合計で最大 3テラバイト（TB）
のメモリ容量）

•最大 4個の 10/25または 40/100G Cisco VICs (VIC 1455および VIC 1495)用の 4個の PCI
Express (PCIe) 3.0スロット

•最大 24台のスモールフォームファクタ（SFF）2.5インチ SAS/SATAソリッドステート
ディスク（SSD）およびハードディスクドライブ（HDD）をサポートする柔軟なストレー
ジオプション

•最大 6台の PCIe NVMeディスク搭載可能なドライブオプション

• Cisco 12 Gbps SASモジュラ RAIDコントローラを専用スロットでサポート

• M.2起動用ドライブ（オプション）

•組み込みのデュアル 10ギガビットイーサネット LAN-on-motherboard（LOM）ポート

UCS VIC 1400シリーズアダプタ

UCS M5サーバおよび UCS C125 M5サーバで次の新規 UCS VIC 1400シリーズアダプタカー
ドをサポートします。

• Cシリーズ (UCSC-PCIE-C100-04)向け VIC 1495 40/100G PCIe

• Cシリーズ (UCSC-MLOM-C100-04)向け VIC 1497 40/100G mLOM
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同じサーバ上で、異なるシリーズのVICアダプタをインストールすることはできません。たと
えば、同じサーバ上で、UCS VIC 1300シリーズアダプタおよび UCS VIC 1400シリーズアダ
プタをインストールできません。

（注）

サーバおよびアダプタの組み合わせの詳細については、「サーバ仕様シート」を参照してくだ

さい。

• Cシリーズサーバ仕様シート

• Sシリーズサーバ仕様シート

周辺機器（Peripherals）

•すべての UCSサーバに対して TPM2 (UCSX-TPM2-002-C)をサポートします。

• Intel® OptaneTM NVMeエクストリームパフォーマンスドライブのサポート
(UCSC-NVMEXP-I750)

• UCS C125 M5での QLogic FastLinQ QL41132HORJデュアルポート 10Gネットワークアダ
プタカード (UCSC-PCIE-QD10GC)をサポートしています。

• UCS C125 M5での QLogic FastLinQ QL41232HOCUデュアルポート 25Gネットワークア
ダプタカード (UCSC-PCIE-QD25GF)をサポートしています。

• UCS C480 M5 MLでの QLogic FastLinQ QL45611H 100GbEネットワークアダプタカード
(UCSC-PCIE-QS100GF)をサポートしています。

• UCS C240 M5サーバ用の NVIDIA V100 PCIe PG500-200 250W 32GB GPUカード (UCSC
GPU-C240-32)をサポートします。

• UCS C240 M5サーバ上の AMD Radeon Pro V340、2X16GB GB、300W GPUカード
(UCSC-GPU-V340)をサポートします。

ソフトウェアユーティリティ

次の標準ユーティリティを使用できます。

• Host Update Utility（HUU）

• BIOSおよび Cisco IMCファームウェアのアップデートユーティリティ

•サーバ設定ユーティリティ (SCU)

•サーバ診断ユーティリティ (SDU)

ユーティリティ機能は次のとおりです。

• USB上のHUU、SCUのブート可能なイメージとしての可用性。USBにはドライバ ISOも
含まれており、ホストのオペレーティングシステムからアクセスできます。
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SNMP

このリリース以降のリリースでサポートされているMIB定義については、次のリンクを参照
してください。

ftp://ftp.cisco.com/pub/mibs/supportlists/ucs/ucs-C-supportlist.html

上記のリンクは、IE 9.0と互換性がありません。（注）

リリース 4.0 (2)のセキュリティ修正

リリース 4.0(2l)のセキュリティ修正

次のセキュリティ修正がリリース 4.0(2l)に追加されました。
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症状CVE不具合 IDリリース

• CVE-2019-0151

• CVE-2019-11137

CSCvr544164.0 (2l)
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症状CVE不具合 IDリリース

Intel®プロセッサに基づく Cisco UCS Cシリー
ズおよびSシリーズM4サーバは、次の一般的
な脆弱性およびエクスポージャ (CVE)IDによっ
て特定された脆弱性の影響を受けます。

• CVE-2019-0151 (CPU Local Privilege
Escalation Advisory)は、特定の Intel®第4世
代 Intel®CoreTMプロセッサ、第5世代
Intel®Core TMプロセッサ、第 6世代 Intel®

Coreプロセッサ、第 7世代 Intel®Core TMプ

ロセッサ、第 8世代 Intel®コアTMプロセッ

サ、Intel® Xeon®プロセッサ E3
v2/v3/v4/v5/v6ファミリ、 Intel® Xeon®プ
ロセッサ E5 v3/v4ファミリ、Intel® Xeon®

プロセッサE7v3/v4ファミリ、Intel®Xeon®
スケーラブルプロセッサ 第 2世代、Intel®

Xeon®スケーラブルプロセッサ、Intel®
Xeon®プロセッサ D-1500/D-2100)、Intel®
Xeon®プロセッサ E-2100/E3100、および
Intel® Xeon®プロセッサW-2100/W-310に
影響を与えます (Intel ® TXTの十分なメモ
リ保護によって、権限を持つユーザーが

ローカルアクセスによる権限の昇格を有

効にした場合)。これにより、Intel®TXT保
護をバイパスする可能性があります。

•システムファームウェアでの入力検証が
不十分なことによって、権限の昇格、サー

ビス拒否、またはローカルアクセスによ

る情報漏えいが可能になる可能性がある場

合、CVE-2019-11137 (BIOS 2019.2 IPU
Advisory)は、第 2世代 Intel®Xeon®スケー
ラブルプロセッサ、Intel® Xeon®スケーラ
ブルプロセッサ、Intel® Xeon®プロセッサ
Dファミリー、Intel® Xeon®プロセッサ E5
v4ファミリー、Intel®Xeon®プロセッサ E7
v4ファミリー、Intel ® Atom®

プロセッサ C
シリーズに影響を与えます。システム

ファームウェアでの入力検証が不十分な場

合、特権ユーザーが潜在的に有効にできる

可能性があります。特権のエスカレーショ

ン、サービス拒否、またはローカルアク

セスによる情報漏えい。

このリリースには、Cisco UCS M4世代サーバ
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症状CVE不具合 IDリリース

のBIOS改定が含まれています。これらのBIOS
改定には、これらの脆弱性の緩和に必要な更新

されたマイクロコードおよびSecure Initialization
(SINIT) Authenticated Code Modules (ACM)が含
まれています。

リリース4.0 (2)のセキュリティ修正

次のセキュリティ修正がリリース 4.0(2h)に追加されました。

症状CVE不具合 IDリリース

Linuxオペレーティングシステムを実行して
いる仮想マシンでユーザーが選択可能なAMD
セキュア暗号化機能を使用した、AMD
EPYC™プロセッサに基づく Cisco UCS Cシ
リーズサーバでは、暗号化テクノロジーの動

作を操作することによって暗号キーが侵害さ

れる可能性があります。

このリリースには、このリスクを軽減するた

めの BIOSリビジョンが含まれています。

この脆弱性の詳細については、次を参照して

ください。 https://www.amd.com/en/corporate/
product-security

• CVE-2019-9836CSCvq662254.0 (下半期)

リリース 4.0(2g)のセキュリティ修正

リリース 4.0 (2g)では、次のセキュリティ修正が追加されました。
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症状CVE不具合 IDリリース

• CVE-2018-12126

• CVE-2018-12127

• CVE-2018-12130

• CVE-2019-11091

CSCvp34790

CSCvp34799

4.0 (2g)

Cisco UCS Cシリーズソフトウェアリリース 4.0(2)リリースノート
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症状CVE不具合 IDリリース

Cisco UCS Cシリーズおよび SシリーズM4
サーバは、Intel® Xeon®プロセッサ E7 v2、
V3、および v4製品ファミリプロセッサに基
づいており、Microarchitectural Data Sampling
(MDS)を使用して、他のアプリケーションに
よって CPUで処理されるデータへのアクセ
スを取得するエクスプロイトの亜種に対して

脆弱です。

• CVE-2018-12126 (Microarchitectural Store
Buffer Data Sampling)は、CPUのストア
バッファに影響を及ぼし、UCSCiscoIMC
リリースに含まれる更新されたマイクロ

コードと、適切なベンダーから関連する

オペレーティングシステムおよびハイ

パーバイザパッチを適用することによっ

て対処されます。

• CVE-2018-12127 (Microarchitectural Load
Port Data Sampling)は、CPUのロード
バッファに影響を及ぼし、UCSCiscoIMC
リリースに含まれる更新されたマイクロ

コードと、適切なベンダーから関連する

オペレーティングシステムおよびハイ

パーバイザパッチを適用することによっ

て対処されます。

• CVE-2018-12130 (Microarchitectural Fill
Buffer Data Sampling)は、CPUのライン
フィルバッファに影響を及ぼし、UCS
Cisco IMCリリースに含まれる更新され
たマイクロコードと、適切なベンダーか

ら関連するオペレーティングシステムお

よびハイパーバイザパッチを適用するこ

とによって対処されます。

• 17 CVE-2019-11091 (Microarchitectural
UncacheableData Sampling)は、CPUの到
達不能なメモリに影響を及ぼし、UCS
Cisco IMCリリースに含まれる更新され
たマイクロコードと、適切なベンダーか

ら関連するオペレーティングシステムお

よびハイパーバイザパッチを適用するこ

とによって対処されます。

このリリースには、Cisco UCS M4世代サー

Cisco UCS Cシリーズソフトウェアリリース 4.0(2)リリースノート
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症状CVE不具合 IDリリース

バの BIOS改定が含まれています。これらの
BIOS改定には、これらの脆弱性の緩和に必
要な更新されたマイクロコードが含まれてい

ます。
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症状CVE不具合 IDリリース

• CVE-2018-12126

• CVE-2018-12127

• CVE-2018-12130

• CVE-2019-11091

CSCvp347864.0 (2g)
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症状CVE不具合 IDリリース

Cisco UCS Cシリーズおよび SシリーズM4
サーバは、Intel® Xeon®プロセッサ E5 V3、
および v4製品ファミリプロセッサに基づい
ており、MicroarchitecturalData Sampling (MDS)
を使用して、他のアプリケーションによって

CPUで処理されるデータへのアクセスを取得
するエクスプロイトの亜種に対して脆弱で

す。

• CVE-2018-12126 (Microarchitectural Store
Buffer Data Sampling)は、CPUのストア
バッファに影響を及ぼし、UCSCiscoIMC
リリースに含まれる更新されたマイクロ

コードと、適切なベンダーから関連する

オペレーティングシステムおよびハイ

パーバイザパッチを適用することによっ

て対処されます。

• CVE-2018-12127 (Microarchitectural Load
Port Data Sampling)は、CPUのロード
バッファに影響を及ぼし、UCSCiscoIMC
リリースに含まれる更新されたマイクロ

コードと、適切なベンダーから関連する

オペレーティングシステムおよびハイ

パーバイザパッチを適用することによっ

て対処されます。

• CVE-2018-12130 (Microarchitectural Fill
Buffer Data Sampling)は、CPUのライン
フィルバッファに影響を及ぼし、UCS
Cisco IMCリリースに含まれる更新され
たマイクロコードと、適切なベンダーか

ら関連するオペレーティングシステムお

よびハイパーバイザパッチを適用するこ

とによって対処されます。

• 17 CVE-2019-11091 (Microarchitectural
UncacheableData Sampling)は、CPUの到
達不能なメモリに影響を及ぼし、UCS
Cisco IMCリリースに含まれる更新され
たマイクロコードと、適切なベンダーか

ら関連するオペレーティングシステムお

よびハイパーバイザパッチを適用するこ

とによって対処されます。

このリリースには、Cisco UCS M4世代サー

Cisco UCS Cシリーズソフトウェアリリース 4.0(2)リリースノート
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症状CVE不具合 IDリリース

バの BIOS改定が含まれています。これらの
BIOS改定には、これらの脆弱性の緩和に必
要な更新されたマイクロコードが含まれてい

ます。
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症状CVE不具合 IDリリース

• CVE-2018-12126

• CVE-2018-12127

• CVE-2018-12130

• CVE-2019-11091

CSCvp348064.0 (2g)
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症状CVE不具合 IDリリース

CiscoUCSM5サーバは、Intel®Xeon®スケー
ラブルプロセッサに基づいており、

Microarchitectural Data Sampling (MDS)を使用
して、他のアプリケーションによって CPU
で処理されるデータへのアクセスを取得する

エクスプロイトのバリアントに対して脆弱で

す。

• CVE-2018-12126 (Microarchitectural Store
Buffer Data Sampling)は、CPUのストア
バッファに影響を及ぼし、UCSCiscoIMC
リリースに含まれる更新されたマイクロ

コードと、適切なベンダーから関連する

オペレーティングシステムおよびハイ

パーバイザパッチを適用することによっ

て対処されます。

• CVE-2018-12127 (Microarchitectural Load
Port Data Sampling)は、CPUのロード
バッファに影響を及ぼし、UCSCiscoIMC
リリースに含まれる更新されたマイクロ

コードと、適切なベンダーから関連する

オペレーティングシステムおよびハイ

パーバイザパッチを適用することによっ

て対処されます。

• CVE-2018-12130 (Microarchitectural Fill
Buffer Data Sampling)は、CPUのライン
フィルバッファに影響を及ぼし、UCS
Cisco IMCリリースに含まれる更新され
たマイクロコードと、適切なベンダーか

ら関連するオペレーティングシステムお

よびハイパーバイザパッチを適用するこ

とによって対処されます。

• 17 CVE-2019-11091 (Microarchitectural
UncacheableData Sampling)は、CPUの到
達不能なメモリに影響を及ぼし、UCS
Cisco IMCリリースに含まれる更新され
たマイクロコードと、適切なベンダーか

ら関連するオペレーティングシステムお

よびハイパーバイザパッチを適用するこ

とによって対処されます。

このリリースには、Cisco UCS M5世代サー
バの BIOS改定が含まれています。これらの

Cisco UCS Cシリーズソフトウェアリリース 4.0(2)リリースノート
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症状CVE不具合 IDリリース

BIOS改定には、これらの脆弱性の緩和に必
要な更新されたマイクロコードが含まれてい

ます。

リリース 4.0(2c)のセキュリティ修正

次のセキュリティ修正は、リリース 4.0(2c)で対処されました。

説明CVE不具合 IDリリー

ス

Cisco統合管理コントローラには、次の一般的
な脆弱性と暴露 (CVE) IDによって識別された
脆弱性の影響を受けるntpdのバージョンが含
まれています。 CVE-2016-1549、
CVE-2018-7184、CVE-2018-7170、
CVE-2018-7185、CVE-2018-7182、
CVE-2018-7183。

この脆弱性は、リリース4.0(2c)で修正されま
した。

CVE-2016-1549

CVE-2018-7184

CVE-2018-7170

CVE-2018-7185

CVE-2018-7182

CVE-2018-7183

CSCvm350674.0(2c)

解決済みの不具合

次の項では、解決済みの警告をリストします。

Resolved Caveats in Release 4.0(2)

リリース 4.0(2m)

リリース 4.0 (2m)では、次の障害が解決されました。
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表 3 : Firmware Upgrade

リリースで解決済み影響を受ける最初のリ

リース

症状不具合 ID

4.0 (2m)4.0 (2k)CiscoUCS S3260M4お
よびM5サーバでは、
Cisco UCS VIC 1455お
よび 1495カードの
ファームウェアのアク

ティベーションが

NI-HUU/HUUの更新後
に失敗します。

この問題は解決されま

した。

CSCvr91935

4.0 (2m)4.0(2d)以降HUUバージョン
4.0(2d)以降とセットに
なっている Intel
X710-t4 NICファーム
ウェアのアップグレー

ドに失敗すると、ネッ

トワーク接続の中断が

発生します。

この問題は解決されま

した。

CSCvo18736

4.0 (2m)4.0 (2k)NI HUUスクリプトは
vmedia mapping
has gone badエ
ラーで失敗します。設

定ファイルでオプショ

ン「update_verify
= yes」が設定されて
いる場合、このスクリ

プトは検証ブートで失

敗する可能性がありま

す。

この問題は解決されま

した。

CSCvr88803
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リリースで解決済み影響を受ける最初のリ

リース

症状不具合 ID

4.0 (2m)4.0 (2k)S3260 M4サーバで
は、タイムアウト エ

ラーが発生しても、NI
HUUファームウェア
のアップグレードまた

はダウングレードが失

敗することがありま

す。

この場合、一部のコン

ポーネントのみが更新

され、一部のコンポー

ネントのファームウェ

アを再度更新する必要

があります。

この問題は解決されま

した。

CSCvr71907

リリース 4.0(2l)

リリース 4.0(2l)で解決済みの問題はありません。

リリース 4.0(2k)

リリース 4.0(2k)では、次の障害が解決されました。

表 4 :ユーティリティ

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0 (2k)4.0(1a)NIHUUを使用してM4およびM5サー
バのファームウェアを更新する際に、

CMCのアクティベーションが失敗し
ます。これは、BIOSファームウェア
バージョンに変更がなく、BMCおよ
び CMCファームウェアバージョンが
変更された場合に発生します。

CSCvr61928

リリース 4.0(2i)

リリース 4.0(2i)では、次の障害が解決されました。
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表 5 : BIOS

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0 (2i)4.0(1c)Intel Xeon v2CPUを搭載したUCSC460
M4を 4.0ファームウェアバージョン
にアップグレードすると、サーバがク

ラッシュ (PSOD)し、応答しなくなっ
たり、CATERRが発生したりします。

CSCvo77732

表 6 :ユーティリティ

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0 (2i)4.0(1a)非インタラクティブな HUUを使用し
て複数のS3260サーバのファームウェ
アをアップグレードした後、BMC、
BIOS、CMC、SASエクスパンダなど
のいくつかのサーバコンポーネントの

ファームウェアのアクティブ化が失敗

します。

CSCvr07491

リリース 4.0(2h)

リリース 4.0(2h)では、次の障害が解決されました。

表 7 : BIOS

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0 (下半
期)

4.0(2c)M4サーバでは、Patrolスクラブ中に修
正不可能な ECCエラーが検出されま
す。CPU IMC (統合メモリコントロー
ラ)のPatrol Scrubberが修正不能なECC
エラーを検出すると、切り捨てられた

DIMMアドレス (4 KBページ境界)を
マシンチェックバンクに記録します。

CSCvo48006

リリース 4.0 (2g)

次の障害は、リリース 4.0 (2g)で解決されました。
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表 8 : BMC

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0 (2g)4.0(1a)M393A4K40BB2 CTD Dimmを搭載し
たサーバでは、IPMIが動作を停止す
る可能性があります。管理コンソール

の温度、CPU、および/または DIMM
の不一致に関連するエラー、ファン速

度 100%、およびシャーシの通知が報
告されます。

CSCvo15978

4.0 (2g)3.0(4j)SSHクライアントが Cisco IMCへの接
続を確立できません。このことは、

SSHクライアントが
diffie-hellman-group14-sha1
をデフォルトの KEXアルゴリズムと
して使用するときに発生します。この

KEXアルゴリズムがCisco IMCから削
除されているためです。

SSHセッションを確立するために、よ
り厳格な KEXアルゴリズムを使用す
る最新バージョンに SSHクライアン
トを更新します。

CSCvp41543

表 9 : Firmware Upgrade

リリースで解決済み最初に影響を受けるリ

リース

症状不具合 ID

4.0 (2g)4.0 (2c)より前のリ
リース

VICカードまたは
UCSCC3260SIOCカー
ドのファームウェアア

クティベーションが、

4.0 (2c)よりも前のリ
リースでは失敗しま

す。これは、Cisco
カードモードのすべて

のM4およびM5サー
バで発生します。

CSCvp34583

リリース 4.0 (2f)

リリース 4.0 (2f)では、次の障害が解決されました。
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表 10 : BMC

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0 (2f)4.0(1c)Flex Flash SDカード VDの LUN IDの
変更が、次のエラーで失敗します:デ
バイスの設定エラー

CSCvn81570

4.0 (2f)4.0(1a)NI HUUで指定されたリモート共有パ
スワードが次の特殊文字 ; | ?を含むと
きに、非対話形式の HUUの更新を開
始できません$ ! @ # % ^ * - _ +

CSCvn80088

リリース 4.0 (2d)

次の障害は、リリース 4.0 (2d)で解決されました。

表 11 :ユーティリティ

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(2d)4.0(2c)Host Update Utilityが次のプラット
フォームで起動していません:
BE7M-M5-K9。HUUは「Host
Update Utility は CISCO IMC

ファームウェアを検出できません」と

いうエラーメッセージで失敗します。

CSCvn92435

リリース 4.0(2c)

リリース 4.0 (2c)では、次の障害が解決されました。

表 12 : BMC

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(2c)3.1(3b)物理的な電力損失が発生していないに

もかかわらず、PSU入力電圧損失ア
サートの問題が発生しました。

CSCvm12144
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リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(2c)3.1 (1d)NVIDIA P40カードが取り付けられて
いる Cシリーズサーバでは、常に
100%でファンが動作しています。
BMCは、NVIDIA GPU P40カードが
取り付けられているサーバでは、サー

バを高電力ポリシーではなく、最大電

力ポリシーに設定します。

CSCvm27310

4.0(2c)3.1 (1d)RAIDを2つの SDカード間にセット
アップすることはぜきず、その結果、

次のエラーが発生します。

コントローラの状態: ホストからパー

ティションが切断されています

CSCvn04038

表 13 : CMCストレージ

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(2c)4.0(1a)[Show fault entries]リストには、管理
IPを使用してログインしたときに下位
CMCから報告された障害は表示され
ません。プライマリ CMCの障害のみ
が報告されます。

CSCvj95793

表 14 :外部コントローラ

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(2c)3. (3a)M4サーバでは、UCSC SAS12GHBA
によって管理される物理ドライブは、

物理ドライブの状態をJBODではなく
Unconfigured Goodとして表示しま
す。

CSCvj74706
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リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(2c)3.1(3a)3.1 (3a)ファームウェアバージョンを
搭載したC220および 240M5サーバで
は、VMwareホストのファイル転送に
より、ドライババージョン8.21で実行
されている Qlogic 25Gカード
(QL41212H)の Rxパケットドロップ
および CRCエラーが発生します。

CSCvm83587

表 15 : Firmware Upgrade

リリースで解決済み最初に影響を受けるリ

リース

症状不具合 ID

4.0(2c)4.0(2c)Cisco UCS VICカード
または UCSC C3260
SIOCカードのアク
ティベーションが、リ

リース 4.0(2c)以降へ
のアップグレード後に

失敗します。これは、

すべての Cシリーズ
サーバ、およびこれら

のカードを搭載した

S3260 M5サーバで発
生します。

CSCvk76542

表 16 :ユーティリティ

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(2c)4.0(1a)Cisco VICアダプタファームウェア
は、ユーザが使用しているサーバコン

ポーネントのファームウェアをアップ

グレードすると、自動的にアクティブ

化されない場合があります。これは、

シングルサーバデュアルSIOCが有効
になっている場合に発生します。

CSCvi65660
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未解決の不具合

次の項では、未解決の警告をリストしています。

リリース 4.0(2)で未解決の問題

リリース 4.0(2c)

リリース 4.0 (2c)では、次の障害が未解決です。

表 17 : BIOS

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(2c)F6または F2キーを押し
て、PXEブートのために
Cisco fastlinqQL45611HLCU
100GBEアダプタを選択し
ます。

POST中にF12キーを押して PXEを
ブートしようとしても、F12ネット
ワークブートは Cisco FASTLINQ
QL45611HLCU 100gbeアダプタでは機
能しません。

CSCvn09309

表 18 :外部コントローラ

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(2c)なしIntel® XXV710 DA2および X710-t4-T4
カードの iSCSIブートプロトコルは、
ファームウェアバージョン 4.0 (1a)を
搭載したサーバのブートユーティリ

ティ (bootutil)には表示されません。

CSCvm78123

4.0(2c)スイッチで次のコマンドを

使用します。

conf t
no lldp tlv-select

dcbxp

ファームウェアがバージョン 4.0 (1a)
に更新された後、ISCSI lunは、Cisco
イーサネット統合NIC X710-t4 DA2と
Intel X710-t4-X710-DA4、および Intel
XL710QDA2 PCIeカードとの TCP/IP
接続を確立できない場合があります。

CSCvm78419

Open Caveats in Release 4.0(1)

リリース 4.0(1a)

リリース 4.0 (1a)では、次の障害が未解決です。
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表 19 : BIOS

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(1a)IPv4 UEFI PXEを使用しま
す。

M4サーバでは、WindowsWDSアプリ
ケーションを使用して IPv6ベースの
UEFI PXEを起動すると、サーバのタ
イムアウトエラーが発生して失敗しま

す。これは、UEFIモードのすべての
M4サーバで発生します。

CSCvk58997

4.0(1a)3.0 (x)バージョンにダウン
グレードします。

Intel®Xeon®プロセッサ v2から 4.0 (1a)
バージョンにC460M4サーバをアップ
グレードした後、サーバが CATERR
障害を検出し、サーバが応答しなくな

ります。

CSCvo77732

表 20 : VIC

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(1a)より短い銅線パッシブケー

ブル (SFP-25G-CU1M)を使
用します。

SFP-25G-CU2M、
SFP-25G-SFP-H10GB-CU3M)。

または

光ケーブルを使用します。

遠端スイッチの設定が「no shut」に変
更された後、CiscoVIC1455およびVIC
1457インターフェイスではリンクアッ
プ状態に回復するのに 4分以上かかり
ます。これは、25G 5M銅線パッシブ
ケーブル (H25G SFP-H10GB-CU5M)
ケーブルが VIC1455または VIC 1457
およびN9K-C93180YC-EXスイッチを
接続している場合に発生します。

CSCvq64055

以前のリリースで未解決の問題

前のリリースの未解決の問題については、次のリリースノートを参照してください。

Cisco UCS Cシリーズソフトウェアのリリースノート

既知の動作

次の項では、既知の動作を示します。
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リリース 4.0 (2)の既知の動作

リリース 4.0(2c)

リリース 4.0 (2c)では、次の警告が既知の制限事項です。

表 21 : BMC

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(2c)なし。サーバファームウェアのダウングレー

ド中に、1050WPsu)のファームウェア
バージョンを4.0 (1)から以前のリリー
スにダウングレードすると、LLF ()の
更新は失敗します。

CSCvm08504

表 22 :外部 GPUエクスパンダ

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(2c)Lspci gpuスロットNr/busidをnvidia-Smi
GPUスロットnr/busidにマッピングする
には、次のコマンドを実行します (次の
例を参照)。

Nvidia-smiツールGPUスロッ
トマッピングが、 Lspci出力
および C480 M5MLシルクス
クリーンスロット番号と一致

しません。

CSCvm92237

Lspci gpuスロットNr/busidをnvidia-Smi gpuスロットnr/busidにマッピングします。

[root@localhost ~]# lspci -tv

Search for Nvidia Devices with BusID 1b and 1c, for example;
the tree will display GPU PCI bridge BusID mapped to nvidia-smi GPU BusID:

lspci GPU PCI bridge BusID: 19:08.0 mapped with nvidia-smi GPU BusID: [1b]
(1B:00.0)
lspci GPU PCI bridge BusID: 19:0c.0 mapped with nvidia-smi GPU BusID: [1c]
(1C:00.0)

-[0000:17]-+-00.0-[18-1c]----00.0-[19-1c]--+-04.0-[1a]--
| | +-08.0-[1b]----00.0

NVIDIA Corporation Device 1db5
| | \-0c.0-[1c]----00.0

NVIDIA Corporation Device 1db5

To find a GPU slot nr, run the following command:

[root@localhost ~]# lspci -vvv -s 19:08.0 | grep -i slot
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Capabilities: [68] Express (v2) Downstream Port (Slot+), MSI 00
LnkSta: Speed 8GT/s, Width x16, TrErr- Train-

SlotClk- DLActive+ BWMgmt- ABWMgmt-
Slot #3, PowerLimit 0.000W; Interlock- NoCompl-
VC0: Caps: PATOffset=03 MaxTimeSlots=1 RejSnoopTrans-

[root@localhost ~]# lspci -vvv -s 19:0c.0 | grep -i slot
Capabilities: [68] Express (v2) Downstream Port (Slot+), MSI 00
LnkSta: Speed 8GT/s, Width x16, TrErr- Train- SlotClk-

DLActive+ BWMgmt- ABWMgmt-
Slot #4, PowerLimit 0.000W; Interlock- NoCompl-
VC0: Caps: PATOffset=03 MaxTimeSlots=1 RejSnoopTrans-

lspci GPU Slot #3 (19:08.0) corresponds to nvidia-smi GPU Slot # 0 (1B:00.0)
lspci GPU Slot #4 (19:0c.0) corresponds to nvidia-smi GPU Slot # 1 (1C:00.0)

Repeat same steps for the other GPUs

表 23 :外部 OS

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(2c)なし。HDDアクティビティと特定の LEDが
AHCIコントローラで動作していませ
ん。これは、Red Hat Enterprise Linux
OSがインストールされている場合に
発生します。

CSCvj48637

4.0(2c)なし。インストール時に、iSCSI LUNは、
XEN 7.2、7.3、または 7.4 OSバージョ
ンを搭載した Cavium OCP 41232アダ
プタには表示されません。

CSCvk15263

リリース 4.0(1)の既知の動作

リリース 4.0(1a)

次の警告は、リリース 4.0 (1a)の既知の制限事項です。
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表 24 : CMC

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(1a)2番目の VICを使用するには、シングル
サーバデュアルVIC機能を有効にする必要
があります。

3260サーバでは、デュア
ル VICシングルサーバ設
定を使用している場合、

2番目のVICにはアクセス
できません。

CSCvi46521

表 25 :外部コントローラ

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(1a)1. BIOS設定を入力しま
す。

2. [Advanced > QLOGIC
QL41232 Option > Port
Level Configuration]に
移動します。

3. リンク速度を 25Gbps
に変更します。

4. F10を押します。

5. 保存して終了します。

QL41232H 25G OCPカードを搭載した
C125サーバでは、リンクは機能しま
せん。これは、OCPカードが 5M SFP
ケーブルを使用してスイッチに接続さ

れている場合に発生します。ネット

ワーク LEDが点灯しておらず、ネッ
トワークが機能していません。

CSCvk11921

以前のリリースの既知の動作

以前のリリースの既知の動作については、次のリリースノートを参照してください。

Cisco UCS Cシリーズソフトウェアのリリースノート

関連資料

関連資料

このリリースの設定については、次を参照してください。

•『Cisco UCS C-Series Servers Integrated Management Controller CLI Configuration Guide』
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•『Cisco UCS C-Series Servers Integrated Management Controller GUI Configuration Guide』

• Cisco UCSラックマウントサーバ Cisco IMC APIプログラマガイド

Cシリーズサーバのインストールの詳細については、次を参照してください。

• Cisco UCS Cシリーズラックサーバのインストールおよびアップグレードガイド

次の関連資料は、Cisco Unified Computing System（UCS）で入手できます。

•『Cisco UCS C-Series Servers Documentation Roadmap』

•『Cisco UCS Site Preparation Guide』

•『Regulatory Compliance and Safety Information for Cisco UCS』

•管理用の UCS Managerと統合されたラックサーバでサポートされるファームウェアバー
ジョンとサポートされる UCS Managerバージョンについては、「Release Bundle Contents
for Cisco UCS Software」を参照してください。

次の場所にある『Cisco UCS Managerソフトウェアのリリースノート』および『 Cisco UCS C

シリーズの Cisco UCS Managerとの統合に関するガイド』を参照してください。

•『Cisco UCS Manager Release Notes』

• Cisco UCS Cシリーズサーバと Cisco UCS Managerとの統合に関するガイド
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http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-programming-reference-guides-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-rack-servers/products-installation-guides-list.html
http://www.cisco.com/en/US/docs/unified_computing/ucs/overview/guide/UCS_rack_roadmap.html
http://www.cisco.com/en/US/docs/unified_computing/ucs/hw/site-prep-guide/ucs_site_prep.html
http://www.cisco.com/en/US/docs/unified_computing/ucs/hw/regulatory/compliance/ucs_regulatory_compliance_Information.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-manager/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-manager/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-manager/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-rack-mount-ucs-managed-server-software/products-installation-and-configuration-guides-list.html
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