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Общая концепция



Что такое SD-Access?
Campus Fabric + Cisco DNA Center

© 2019 Cisco and/or its affiliates. All rights reserved.

APIC-EM
1.X

▪ SD-Access (с августа 2017)

GUI-подход обеспечивает 
автоматизацию процесса 
развертывания и всего 
дальнейшего жизненного цикла 
кампусной фабрики

Cisco DNA Center сочетает в себе 
системы управления сетями 
LAN/WLAN/WAN и политикой

▪ Campus Fabric (с октября 2016)

CLI/API-подход для построения 
кампусной фабрики на основе 
оверлея LISP+VXLAN+CTS

Множество различных систем 
управления!

Campus
Fabric

ISE PI

NCP

ISE NDP

Cisco DNA 
Center
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C
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SD-Access: Концепция
Наложенная топология и инкапсуляция
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Control Plane оверлея

Control Plane опорной сетиОпорная сеть

Хосты

(Оконечные 
устройства)

Пограничное устройствоПограничное устройство

Оверлей

Инкапсуляция



SD-Access: Концепция
Реализация базовых требований к IT
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Гибкие виртуальные сервисы
• Мобильность – Соотнесение хостов с 

пограничными устройствами

• Сервисы и политика – Реализация в оверлее

• Масштабируемость – Оптимизация объема 
данных протоколов Control Plane

• Гибкость и программируемость

Простой надежный транспорт
• Резервирование устройств и каналов

• Поддержание транспорта простым и легко 
управляемым

• Оптимизация обработки пакетов

• Увеличение доступности сети (HA)

Разделение «транспорта» и «сервисов»

Задача IT (Бизнес): Высокая доступность Задача IT (Пользователи): Новые сервисы

Бизнес Вы
Пользо-
ватель
Пользо-
ватели



Распределение 
ролей и выбор 
оборудования



NCP

ISE NDP

Identity 
Services

Intermediate 
Nodes (Underlay)

Fabric Border 
Nodes

Fabric Edge 
Nodes

▪ Cisco DNA Automation (DNAC) – простой 
графический пользовательский интерфейс для 
управления, автоматизации (NCP) и обмена 
контекстом

▪ Cisco DNA Assurance (DNAC) – Сбор данных
(NDP) и анализ телеметрии информационных 
потоков от клиентов и приложений, мониторинг 
состояния фабрики

▪ Identity Services (ISE) – Сервисы AAA и контроля 
доступа для динамического применения групп и 
политик безопасности к клиентам

▪ Control-Plane Nodes – Система соответствия для 
соотнесения клиента и сетевого устройства, к 
которому он подключен

▪ Fabric Border Nodes – Сетевое устройство 
фабрики (напр. Ядро) для  подключения внешних 
сетей к фабрике SD-Access

▪ Fabric Edge Nodes – Сетевое устройство фабрики
(напр. Доступ) для подключения клиентов и точек 
радиодоступа к фабрике SD-Access

▪ Fabric Wireless Controller (WLC) – Контроллер 
беспроводных сетей, интегрированный с 
фабрикой SD-Access

Cisco DNA 
Automation

Cisco DNA 
Assurance

Control-Plane
Nodes

Fabric Wireless
Controller

Campus
Fabric

B

C

B

Cisco DNA 
Center

SD-Access: Архитектура
Распределение ролей в фабрике
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SD-Access: Роль Control Plane Nodes
Функции и задачи
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Unknown
Networks

Known
Networks

• Отвечает на вопрос, за какими Edge Nodes находится 
данный Endpoint ID или префикс?

• Поддерживает разные типы запросов (по адресам IPv4, 
IPv6 или MAC)

• HTDB получает сведения об Endpoint ID при 
подключении и/или роуминге от Edge, а также от
Border Nodes для “известных” IP-префиксов

• Резолвит запросы от Edge и/или Border Nodes для 
определения местоположения искомых Endpoint IDs

B

C

B

Control-Plane Nodes ведут Host Tracking Database (HTDB) для централизованного хранения актуальной 
информации о местоположении клиентских устройств и префиксов



SD-Access: Роль Control Plane Nodes
Выбор оборудования
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For more details:cs.co/sda-compatibility-matrix

Catalyst 9500Catalyst 9400Catalyst 9300

• Catalyst 9300

• 1/mG RJ45

• 10/25/40/mG NM

• Catalyst 9400

• Sup1/Sup1XL 

• 9400 Cards

• Catalyst 9500

• 40/100G QSFP

• 1/10/25G SFP

http://cs.co/sda-compatibility-matrix


SD-Access: Роль Control Plane Nodes
Выбор оборудования
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For more details:cs.co/sda-compatibility-matrix

ISR 4K & ENCSCatalyst 3K Catalyst 6K ASR1K

• Catalyst 3650/3850

• 1/mG RJ45

• 1/10G SFP

• 1/10/40G NM Cards

• Catalyst 6500/6800

• Sup2T/Sup6T

• C6800 Cards

• C6880/6840-X

• ISR 4430/4450

• ISR 4330/4450

• ENCS 5400 

• ISRv / CSRv

• ASR 1000-X

• ASR 1000-HX

• 1/10G RJ45

• 1/10G SFP

NEW

http://cs.co/sda-compatibility-matrix


SD-Access: Роль Edge Nodes
Функции и задачи
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Edge Nodes обеспечивают подключение пользователей / устройств к фабрике

Unknown
Networks

Known
Networks

• Ответственны за применение политик (например, 
аутентификации/авторизации – статической, 802.1x
Open, 802.1x Closed)

• Регистрируют Endpoint ID (/32 или /128) на Control-
Plane Node(s)

• Обеспечивают Anycast L3 Gateway для подключенных 
устройств (одинаковые IP-подсети на всех Edge 
nodes)

• Выполняют инкапcуляцию / декапсуляцию трафика 
для всех подключенных клиентских устройств

B

C

B



SD-Access: Роль Edge Nodes
Выбор оборудования
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• Catalyst 9400

• Sup1/Sup1XL 

• 9400 Cards

Catalyst 9400

• Catalyst 9200/L*

• 1/mG RJ45

• 1G SFP (Uplinks)

Catalyst 9200

• Catalyst 9300

• 1/mG RJ45

• 10/25/40/mG NM

Catalyst 9300

For more details:cs.co/sda-compatibility-matrix

NEW

• Catalyst 9500

• 1/10/25G SFP

• 40/100G QSFP

Catalyst 9500
NEW

http://cs.co/sda-compatibility-matrix


• Catalyst 6500/6800

• Sup2T/Sup6T

• C6800 Cards

• C6880/6840-X

Catalyst 6K

• Catalyst 4500E

• Sup8E/Sup9E (Uplink) 

• 4600/4700 Cards (Host)

Catalyst 4500E

• Catalyst 3650/3850

• 1/mG RJ45

• 1/10G SFP

• 1/10/40G NM Cards

Catalyst 3K

SD-Access: Роль Edge Nodes
Выбор оборудования

© 2019 Cisco and/or its affiliates. All rights reserved.

For more details:cs.co/sda-compatibility-matrix

NEW

http://cs.co/sda-compatibility-matrix


SD-Access: Роль Border Nodes
Функции и задачи
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«Неизвестные»
сети

«Известные»
сети

B

C

B

Border Nodes – это точки входа / выхода клиентского трафика в фабрику / из фабрики

Существует 3 Типа Border Nodes:

• Internal Border (Rest of Company) – Для подключения
ТОЛЬКО к «известным» сегментам сети (как правило, 
внутри корпоративной сети)

• External Border (Outside) – Для подключения ТОЛЬКО 
к «неизвестным» сегментам внешней сети (как 
правило, Интернет и/или облака)

• Internal + External (Anywhere) – Для подключения к 
транзитным зонам И «известным» сегментам сети 
(совмещенная роль)



SD-Access: Роль Border Nodes
Выбор оборудования
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For more details:cs.co/sda-compatibility-matrix

Catalyst 9500Catalyst 9400Catalyst 9300

• Catalyst 9300

• 1/mG RJ45

• 10/25/40/mG NM

• Catalyst 9400

• Sup1/Sup1XL 

• 9400 Cards

• Catalyst 9500

• 1/10/25G SFP

• 40/100G QSFP

http://cs.co/sda-compatibility-matrix


SD-Access: Роль Border Nodes
Выбор оборудования
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For more details:cs.co/sda-compatibility-matrix

Catalyst 3K Catalyst 6K ISR 4K ASR 1KNexus 7K*

• Catalyst 3650/3850

• 1/mG RJ45

• 1/10G SFP

• 1/10/40G NM Cards

• Catalyst 6500/6800

• Sup2T/Sup6T

• C6800 Cards

• C6880/6840-X

• ISR 4300/4400

• AppX (AX)

• 1/10G RJ45

• 1/10G SFP

• ASR 1000-X/HX

• AppX (AX)

• 1/10G ELC/EPA

• 40G ELC/EPA

* EXTERNAL ONLY

• Nexus 7700

• Sup2E

• M3 Cards

• LAN1K9 + MPLS

http://cs.co/sda-compatibility-matrix


SD-Access: Роль Fabric Enabled WLC 
Функции и задачи
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Fabric Enabled WLC интегрируется в фабрику SD-Access

«Неизвестные»
сети

«Известные»
сети

• Подключается к фабрике через Border (Underlay)

• Fabric Enabled APs подключаются к WLC (CAPWAP), 
используя выделенный Host Pool (в Overlay)

• Data Plane Fabric Enabled точек доступа подключен к 
Edge, используя VXLAN

• Трафик беспроводных клиентов (SSIDs) приходит на 
Edge Node и обслуживается так же, как трафик 
проводных клиентов

• Fabric Enabled WLC регистрирует клиентов на Control
Plane Nodes (как расположенных на данном Edge + 
AP)

Data: VXLAN

Ctrl: CAPWAP

B

C

B



Wave 2 APAireOS WLC Catalyst 9800* Wave 1 AP*

• AIR-CT3504

• AIR-CT5520

• AIR-CT8540

• Catalyst 9800-40/80

• Catalyst 9800-CL

• C9K Embedded WLC

• 1800/2800/3800
1500 and 4800

• 802.11ac Wave2

• 1G/mG RJ45 (Uplink)

• 1700/2700/3700

• 3600 with 11ac 

• 802.11ac Wave1

• 1G/mG RJ45 (Uplink)

SD-Access: Роль Fabric Enabled WLC
Выбор оборудования

© 2019 Cisco and/or its affiliates. All rights reserved.

For more details:cs.co/sda-compatibility-matrix

NEW

* No IPv6, AVC, FNF

NEW

* COMING SOON

© 2019  Cisco and/or its affiliates. All rights reserved.   Cisco Public

http://cs.co/sda-compatibility-matrix


SD-Access: Fabric Underlay
Построение Fabric Underlay – Manual или Automated
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Полностью автоматизируйте развертывание сети 
Fabric Underlay!

• Ключевые требования

• Использование стандартного PNP

• Нулевая конфигурация устройств

• Использование Global “Underlay” Address 
Pool

• Необходимо учитывать

• Требуется предварительная настройка 
Seed Device

• 100% шаблонные конфигурации

LAN Automation

Используйте существующую сеть как Fabric 
Underlay!

• Ключевые требования

• IP-связность между Edge и Edge/Border/CP

• Может быть L2 или L3 (рекомендуется L3)

• Может быть любой IGP (рекомендуется ISIS)

• Необходимо учитывать

• MTU (Fabric Header добавляет 50 байт)

• Задержка (RTT не более 100 мс)

Manual Underlay

Fabric Underlay – Опорная сеть



Control-Plane
LISP



SD-Access: LISP
Почему LISP?
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Маршруты 
хостов 
консолиди-
рованы в БД 
LISP

Маршруты: Клиенты + 
Топология

До
IP-адрес = местоположение + идентификация

Prefix           Next-hop
189.16.17.89                  …......171.68.226.120
22.78.190.64                  ….....171.68.226.121
172.16.19.90                  ….....171.68.226.120
192.58.28.128                …....171.68.228.121
189.16.17.89                  …....171.68.226.120
22.78.190.64                  ….....171.68.226.121
172.16.19.90                  …......171.68.226.120
192.58.28.128                ….....171.68.228.121
189.16.17.89                  …....171.68.226.120
22.78.190.64                  ….....171.68.226.121
172.16.19.90                  …......171.68.226.120
192.58.28.128                ….....171.68.228.121
189.16.17.89                  ….....171.68.226.120
22.78.190.64                  …......171.68.226.121
172.16.19.90                  ….....171.68.226.120
192.58.28.128                ….....171.68.228.121

Prefix           Next-hop
189.16.17.89                  ….....171.68.226.120
22.78.190.64                  ….....171.68.226.121
172.16.19.90                  ….....171.68.226.120
192.58.28.128                …....171.68.228.121
189.16.17.89                  …....171.68.226.120
22.78.190.64                  ….....171.68.226.121
172.16.19.90                  …......171.68.226.120
192.58.28.128                ….....171.68.228.121
189.16.17.89                  …....171.68.226.120
22.78.190.64                  ….....171.68.226.121
172.16.19.90                  …......171.68.226.120
192.58.28.128                ….....171.68.228.121
189.16.17.89                  ….....171.68.226.120
22.78.190.64                  …......171.68.226.121
172.16.19.90                  ….....171.68.226.120
192.58.28.128                ….....171.68.228.121

Prefix           Next-hop
189.16.17.89                  ….....171.68.226.120
22.78.190.64                  ….....171.68.226.121
172.16.19.90                  ….....171.68.226.120
192.58.28.128                …....171.68.228.121
189.16.17.89                  …....171.68.226.120
22.78.190.64                  ….....171.68.226.121
172.16.19.90                  …......171.68.226.120
192.58.28.128                ….....171.68.228.121
189.16.17.89                  …....171.68.226.120
22.78.190.64                  ….....171.68.226.121
172.16.19.90                  …......171.68.226.120
192.58.28.128                …......171.68.228.121
189.16.17.89                  ….....171.68.226.120
22.78.190.64                  …......171.68.226.121
172.16.19.90                  ….....171.68.226.120
192.58.28.128                ….....171.68.228.121

Протоколы маршрутизации = Большие таблицы и
выше нагрузка на CPU

+ Local L3 Gateway

Мобильность
клиентов

БД LISP

Маршруты: Только 
клиенты

Prefix           RLOC
192.58.28.128                ….....171.68.228.121
189.16.17.89                  ….....171.68.226.120
22.78.190.64                  ….....171.68.226.121
172.16.19.90                  ….....171.68.226.120
192.58.28.128                ….....171.68.228.121
192.58.28.128                ….....171.68.228.121
189.16.17.89                  ….....171.68.226.120
22.78.190.64                  ….....171.68.226.121
172.16.19.90                  ….....171.68.226.120
192.58.28.128                ….....171.68.228.121

Prefix           Next-hop
189.16.17.89                  ….....171.68.226.120
22.78.190.64                  ….....171.68.226.121
172.16.19.90                  ….....171.68.226.120
192.58.28.128                …....171.68.228.121

Prefix           Next-hop
189.16.17.89                  ….....171.68.226.120
22.78.190.64                  ….....171.68.226.121
172.16.19.90                  ….....171.68.226.120
192.58.28.128                …....171.68.228.121

Prefix           Next-hop
189.16.17.89                  ….....171.68.226.120
22.78.190.64                  ….....171.68.226.121
172.16.19.90                  ….....171.68.226.120
192.58.28.128                …....171.68.228.121

ПОСЛЕ
Идентификация отделена от местоположения

Topology Routes

Endpoint Routes

Fabric DB + кэш = Компактные таблицы и меньше 
нагрузка на CPU

+ Anycast L3 Gateway

1. Control-Plane на основе LISP



SD-Access: Принцип работы
Control Plane Register & Resolution

© 2019 Cisco and/or its affiliates. All rights reserved.

Fabric Control Plane
5.1.1.1

Branch

10.2.2.2/32 → (2.1.2.1)

Cache Entry (on ITR)

Fabric Edge

Подсеть 10.2.0.0/16 растянута по Edge Nodes

2.1.1.1 2.1.2.1 3.1.1.1 3.1.2.1

10.2.2.2/32 → ( 2.1.2.1)

Database Mapping Entry (on ETR)
10.2.2.4/32 → ( 3.1.2.1)

Database Mapping Entry (on ETR)Fabric Edges

10.2.2.2/1610.2.2.3/16 10.2.2.4/1610.2.2.5/16

Где хост 10.2.2.2?



Data-Plane
VXLAN



SD-Access: VXLAN
Почему VXLAN?

© 2019 Cisco and/or its affiliates. All rights reserved.

ORIGINAL 
PACKET

PAYLOADETHERNET IP

PACKET IN 
LISP

PAYLOADIPLISPUDPIPETHERNET

PAYLOADETHERNET IPVXLANUDPIPETHERNET
PACKET IN 
VXLAN

L2 и L3-
оверлей

Только L3-
оверлей

1. Control-Plane на основе LISP

2. Data-Plane на основе VXLAN



Заголовок VXLAN-GPO 
MAC-in-IP + VN ID + Group ID

© 2019 Cisco and/or its affiliates. All rights reserved.

U
n
d

e
rl
a
y

Outer IP Header

Outer MAC Header

UDP Header

VXLAN Header

O
v
e
rl
a
y

14 Bytes

(4 Bytes Optional)

Ether Type
0x0800

VLAN ID

VLAN Type
0x8100

Source MAC

Dest. MAC 48

48

16

16

16 20 Bytes

Dest. IP

Source IP

Header 
Checksum

Protocol 0x11 (UDP)

IP Header
Misc. Data

72

8

16

32

32

8 Bytes

Checksum 0x0000

UDP Length

Dest Port

Source Port 16

16

16

16

8 Bytes

Reserved

VN ID

Segment ID

VXLAN Flags RRRRIRRR 8

16

24

8

Src VTEP MAC Address

Next-Hop MAC Address

Allows 16M 
possible VRFs

UDP 4789

Hash of inner L2/L3/L4 headers of original frame. 
Enables entropy for ECMP load balancing.

Inner (Original) IP Header

Original Payload

Inner (Original) MAC Header

Allows 64K 
possible SGTs

Dst RLOC IP Address

Src RLOC IP Address



Policy-Plane
CTS



SD-Access: CTS
Почему не только CTS?
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PAYLOADETHERNET IPVXLANUDPIPETHERNET

VRF + SGT

1. Control-Plane based on LISP

2. Data-Plane based on VXLAN

3. Policy-Plane based on CTS
Virtual Routing & Forwarding

Scalable Group Tagging



SD-Access: Сегментация
Макроуровень на основе VN (VRF)

© 2019 Cisco and/or its affiliates. All rights reserved.

Building Management 
VN

Фабрика
SD-Access

Campus Users 
VN

Первый уровень сегментации 
исключает взаимодействие между 
виртуальными сетями. Возможность 
консолидировать много сетей в 
едином management plane.

Virtual Network (VN)

Unknown
Networks

Known
Networks

VN
“A”

VN
“B”

VN
“C”



SD-Access: Сегментация
Микроуровень на основе SG (CTS)

© 2019 Cisco and/or its affiliates. All rights reserved.

Building Management 
VN

Campus Users 
VN

Второй уровень сегментации 
обеспечивает контроль доступа 
на основе ролей между двумя 
группами в пределах Virtual 
Network. Позволяет 
сегментировать сеть, например по 
направлениям бизнеса или 
функциям.

Scalable Group (SG)

Unknown
Networks

Known
Networks

SG
1

SG
2

SG
3

SG
4

SG
5

SG
6

SG
7

SG
8

SG
9

Фабрика
SD-Access



SD-Access: Сегментация
Микроуровень на основе SG (CTS)
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Employees Contractors Production Development

Source Destination

FABRIC NODES

Contract

CISCO 
DNA CENTER

CISCO ISE

ПОЛИТИКИ ФАБРИКИ

PERMIT

Employees Production

Employees Production

API

ЗАГРУЗКА ПОЛИТИК



Управление и 
оркестрация



SD-Access: Управление
Компоненты и интерфейсы

© 2019 Cisco and/or its affiliates. All rights reserved.

NCP
Network Control Platform

Cisco ISE 2.3
Identity Services Engine

NDP
Network Data Platform

Cisco Switches | Cisco Routers | Cisco Wireless

Cisco DNA Center

AAA
RADIUS
EAPoL

HTTPS
NetFlow
Syslogs

NETCONF
SNMP
SSH

API API

API

API

Campus Fabric

Design | Policy | Provision | Assurance

DN1-HW-APL
DNA Center Appliance

API

SNS 3500 Series
ISE Appliance

AutomationIdentity & Policy Assurance



Cisco DNA Center
Выбор моделей и характеристики
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SKU Specs Scale and Performance SDA Design

DN1-HW-APL

(Clusters with 
same SKU and 
DN2-HW-APL)

• Based on UCS M4
• 44 cores
• 256 GB RAM
• 12 TB SSD
• List Price: $77,160

5000 Devices

1000 Switches/Routers/WLC + 4000 APs

25,000 Clients

Small or
Medium

DN2-HW-APL

(Clusters with 
same SKU and 
DN1-HW-APL)

• Based on UCS M5
• 44 cores
• 256 GB RAM
• 16 TB SSD
• List Price: $88,674

5000 Devices

1000 Switches/Routers/WLC + 4000 APs

25,000 Clients

Small or 
Medium

DN2-HW-APL-L

(Clusters with 
same SKU only)

• Based on UCS M5
• 56 cores
• 384 GB RAM
• 16 TB SSD
• List Price = $147,495

8000 Devices

2000 Switches/Routers/WLC + 6000 APs

40,000 Clients

Medium or
Large

NEW

NEW



1 или 3 сервера в кластере (будет больше)

- Нечетное число для достижения кворума в 
распределенной системе

Работает как 1 логический сервер

- Подключение к Virtual (Cluster) IP 

- Возможность подключения к индивидуальным 
узлам (по SSH)

2 узла active/sharing + 1 redundant

- Часть сервисов распределяется по разным 
узлам (например, БД)

- Другая часть работает в одном экземпляре и 
мигрирует между узлами

Individual apps on Maglev 
cluster

Virtual IP

Единая система управления Cisco DNA (Automation + Assurance)

Cisco DNA Center
Отказоустойчивый кластер (HA)

© 2019 Cisco and/or its affiliates. All rights reserved.



ISE-PAN ISE-PXG

ISE-MNT

ISE-PSN

Employee SGT 10if then

Contractor SGT 20if then

Things SGT 30if then

Authorization Policy Exchange Topics

TrustSecMetaData

SessionDirectory*

SGT Name: Employee  = SGT 10
SGT Name: Contractor = SGT 20
...

Bob with Win10 on CorpSSID

* Future Plan

Сетевые
устройства

Users

Config Sync Context

DNA-Center

REST pxGrid

Администратор/Оператор

Users

Devices

Things

Cisco DNA Center: Интеграция с Cisco ISE
Роль Cisco ISE в SD-Access

© 2019 Cisco and/or its affiliates. All rights reserved.



Cisco DNA Center: Процессы
4 Step Workflow

© 2019 Cisco and/or its affiliates. All rights reserved.

System Settings & Integration

App Management & High Availability

Design

• Global Settings
• Site Profiles
• DDI, SWIM, PNP
• User Access

Policy

• Virtual Networks
• ISE, AAA, Radius
• Endpoint Groups
• Group Policies

Provision

• Fabric Domains
• CP, Border, Edge
• Fabric WLC, AP
• External Connect

Assurance

• Health Dashboard
• 360o Views
• Net, Device, Client
• Path Traces



Масштабирование и 
Лицензирование



Fabric Constructs Maximum Supported per DNAC Cluster *

Total Fabric Domains 20

Total Fabric Sites * 200

Control Plane Nodes ^ 2

Default Border Nodes ^ 4

Fabric Nodes (Edge, Border, CP, WLC) * 500 +

Non-Fabric Nodes (Intermediate, Extended, Routers) * 1,000

Total Endpoints (including APs) * 25,000

Access Points (counted as Endpoints) * 4,000

Total Virtual Networks (VRFs) * 64

Total IP Pools * 500

Total Groups (SGTs) * 1,000

Total Policies * 1,000

Total Contracts * 500

*  Per DNAC Cluster - across one or all Fabric Domains
^ Per Fabric Site - up to total number of Fabric Nodes

+ Stack of Switches is considered a single Fabric Node

* Single DNAC Cluster = 3 DNAC Appliances (2+1 in HA)

SD-Access: Масштабирование
*Для SD-Access 1.2

© 2019 Cisco and/or its affiliates. All rights reserved.



Fabric Constructs
Catalyst 

3650
Catalyst 

3850
Catalyst 9300

Catalyst 4K 
(Sup8E)

Catalyst 9400 Catalyst 9500

Virtual Networks 64 64 256 64 256 256

Local End Points 
(Host Entries)

2K 4K 4K 4K 4K 4K

SGT/DGT Table

4K 4K 8K 2K 8K 8K

SGACLs 
(Security ACEs)

1350 1350 5K 1350 18K 18K

SD-Access: Роль Edge Nodes
Производительность платформ (SD-Access 1.2)

© 2019 Cisco and/or its affiliates. All rights reserved.



SD-Access: Роль Edge Nodes
Производительность платформ (SD-Access 1.2)

Fabric Constructs
9300
9400
9500 9200 9200L

Number of User VN (VRFs) 256 4 1

Fabric Enabled Wireless Yes No (In Roadmap) No

eWLC Yes No No

Fabric in a box Yes No No

© 2019 Cisco and/or its affiliates. All rights reserved.



Fabric 
Constructs

Catalyst 
3850-XS

Catalyst 
9300

Catalyst
9400

Catalyst 
9500

Catalyst 
9500H

Catalyst 
6800

Nexus 
N7700

ASR1K / 
ISR4K

CSR1Kv

Virtual Networks 64 256 256 256 256 500 500 4K n.a.

SGT/DGT Table 4K 8K 8K 8K 8K 30K 16K 62K
n.a.

SGACLs (Security 
ACEs)

1500 5K 18K 18K 18K
12K

30K (XL)
16K 64K

n.a.

Control Plane 
Entries with 
Co-Located 
Border 

3K 16K
SUP1 = 50K
SUP1XL=80K 80K 80K 25K

Not 
Supported

200K / 100K 
(16GB)

100K / 50K 
(8GB)

200K

IPv4 Fabric 
Routes

8K 4K
SUP1 = 10K
SUP1XL=20K

48K 48K

256K
1M (XL) 

500K

4M (16GB)
1M (8GB)

n.a.

IPv4 Fabric 
Host Entries

16K 16K
SUP1 = 50K
SUP1XL=80K

96K 96K 32K

SD-Access: Роль Border Nodes
Производительность платформ (SD-Access 1.2)

© 2019 Cisco and/or its affiliates. All rights reserved.



SD-Access: Fabric in a Box
Производительность платформ (SD-Access 1.2)

© 2019 Cisco and/or its affiliates. All rights reserved.

Fabric Constructs Catalyst 9300 Catalyst 9400 Catalyst 9500

Virtual Networks 256 256 256

Local End Points/Hosts 4K 4K 4K

SGT/DGT Table

8K 8K 8K

SGACLs (Security ACEs)

5K 18K 18K



Platform Number of AP’s
Number of end 

points
SDA Design

3504 150 3000 Small

5520 1500 20,000 Small or Medium

8504 6000 40,000 Medium or Large

Catalyst 9800 Up To 6000 Up To64,000 Small, Medium or Large

SD-Access: Fabric Enabled Wireless
Производительность платформ (SD-Access 1.2)

© 2019 Cisco and/or its affiliates. All rights reserved.



Cisco DNA Software Subscription

© 2019 Cisco and/or its affiliates. All rights reserved.

Cisco ONE Suites 
or Ala Carte Model

ADVANTAGEESSENTIALS
Full L3, Segmentation, 

Software Defined Access, 
ETA  & Assurance 

Layer 2, Routed Access, 
Base Automation and 

Monitoring 

Ongoing 
Innovation

License 
Portability

Software Support
Included

OpEx
Preference

Lower 
Entry Costs

Available for Current Catalyst 3K, 4K, 6K and Next Generation Catalyst 9K Series
Cisco ONE Suite – Essentials Includes ISE Base



SD-Access: Дополнительная информация
Хотите узнать больше? https://www.cisco.com/

© 2019 Cisco and/or its affiliates. All rights reserved.

cisco.com/go/cvd

• SD-Access Design Guide
• SD-Access Deployment Guide
• SD-Access Segmentation Guide

cisco.com/go/dnacenter

• Cisco DNA Center At-A-Glance
• Cisco DNA ROI Calculator
• Cisco DNA Center Data Sheet
• Cisco DNA Center 'How To' Video 

Resources

cisco.com/go/sdaccess

• SD-Access At-A-Glance
• SD-Access Ordering Guide
• SD-Access Solution Data Sheet
• SD-Access Solution White Paper

cisco.com/go/dna

https://www.cisco.com/
https://cisco.com/go/cvd
https://www.cisco.com/c/dam/en/us/td/docs/solutions/CVD/Campus/CVD-Software-Defined-Access-Design-Guide-2018APR.pdf
https://www.cisco.com/c/dam/en/us/td/docs/solutions/CVD/Campus/CVD-Software-Defined-Access-Deployment-Guide-2018APR.pdf
https://www.cisco.com/c/dam/en/us/td/docs/solutions/CVD/Campus/CVD-Software-Defined-Access-Segmentation-Design-Guide-2018MAY.pdf
https://cisco.com/go/dnacenter
https://www.cisco.com/c/dam/en/us/products/collateral/cloud-systems-management/dna-center/at-a-glance-c45-739010.pdf?oid=aagen000249
https://dnaroi.cisco.com/go/cisco/dnaroi/index.html?lang=en-us&ccid=cc000006&oid=caten000241
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/application-policy-infrastructure-controller-enterprise-module/datasheet-c78-739052.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/video-resources.html
https://cisco.com/go/sdaccess
https://www.cisco.com/c/dam/en/us/solutions/collateral/enterprise-networks/software-defined-access/at-a-glance-c45-738181.pdf?oid=aagen000292
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/software-defined-access/guide-c07-739242.html
https://www.cisco.com/c/dam/en/us/solutions/collateral/enterprise-networks/software-defined-access/solution-overview-c22-739012.pdf?oid=sowen000311
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/software-defined-access/white-paper-c11-739642.html
https://cisco.com/go/dna


SD-Access: Дополнительная информация
Хотите узнать больше? https://www.ciscolive.com

Cisco SD-Access Fabric:

• Cisco SD-Access - A Look Under the Hood - BRKCRS-2810

• Cisco SD-Access - Technology Deep Dive - BRKCRS-3810

• Cisco SD-Access - Connecting Multiple Sites - BRKCRS-2815

• Cisco SD-Access – Assurance and Analytics - BRKCRS-2814

• Cisco SD-Access - Troubleshooting the Fabric - BRKARC-2020

• Cisco SD-Access Campus Cisco Validated Design - BRKCRS-1501

• Cisco SD-Access - 8H Technical Seminar - TECCRS-3810

Cisco SD-Access Wireless:

• How to Setup SD-Access Wireless from Scratch - BRKEWN-2021

• Cisco SD-Access - Wireless Integration - BRKEWN-2020

© 2019 Cisco and/or its affiliates. All rights reserved.

Cisco SD-Access Integration:

• Cisco SD-Access - Connecting to the DC, Firewall, WAN & More! -
BRKCRS-2821

• Cisco SD-Access - Scaling to Hundreds of Sites - BRKCRS-2825

• Cisco SD-Access – Integrating Existing Network - BRKCRS-2812

Cisco SD-Access Policy:

• Simplifying and Securing the Cisco Digital Network Architecture -
BRKCRS-1449

• Group-Based Policy for On-Prem, Hybrid & Cloud with Cisco DNA -
BRKCLD-2412

• Cisco SD-Access - Policy Driven Manageability - BRKCRS-3811

https://www.ciscolive.com/


Роль Border в 
фабрике



SD-Access: Роль Border Nodes
Функции и задачи

© 2019 Cisco and/or its affiliates. All rights reserved.

«Неизвестные»
сети

«Известные»
сети

B

C

B

Border Nodes – это точки входа / выхода клиентского трафика в фабрику / из фабрики

Существует 3 Типа Border Nodes:

• Internal Border (Rest of Company) – Для подключения
ТОЛЬКО к «известным» сегментам сети (как правило, 
внутри корпоративной сети)

• External Border (Outside) – Для подключения ТОЛЬКО 
к «неизвестным» сегментам внешней сети (как 
правило, Интернет и/или облака)

• Internal + External (Anywhere) – Для подключения к 
транзитным зонам И «известным» сегментам сети 
(совмещенная роль)



SDA Fabric

2.1.1.1

Border

DNS Entry:
D.abc.com    A    192.1.1.1

1

10.1.1.1 → 192.1.1.1

5

Path Preference 
Controlled
by Destination Site

EID-prefix:  192.1.1.0/24

Locator-set: 

2.1.1.1, priority: 1, weight: 100 (D1)

Mapping

Entry

3

Edge

10.1.1.0/24
Campus
Bldg 1

S

1.1.1.1 1.1.2.1

Campus
Bldg 210.3.0.0/24

1.1.3.1 1.1.4.1Edge

10.1.1.1 → 192.1.1.1

2

10.1.1.1 → 192.1.1.1

1.1.1.1 → 2.1.1.1

4

Cisco SD-Access Fabric
Border Nodes – передача трафика из фабрики к внешнему домену

192.1.1.0/24

D

Control Plane 
nodes

5.1.1.1

5.2.2.2

© 2019 Cisco and/or its affiliates. All rights reserved.



SDA Fabric

2.1.1.1

Border

Routing Entry:
Send traffic to exit point of 
domain(Internal Border)

1

192.1.1.1 → 10.1.1.1

2

Path Preference 
Controlled
by Destination Site

192.1.1.1 → 10.1.1.1

2.1.1.1 → 1.1.1.1

4

EID-prefix:  10.1.1.1/32

Locator-set: 

1.1.1.1, priority: 1, weight: 100 (D1)

Mapping

Entry

3

Edge

10.1.1.0/24
Campus
Bldg 1

D

1.1.1.1 1.1.2.1

Campus
Bldg 210.3.0.0/24

1.1.3.1 1.1.4.1Edge

192.1.1.1 → 10.1.1.1

5

Cisco SD-Access Fabric
Border Nodes – передача трафика из внешнего домена в фабрику

192.1.1.0/24

S

Control Plane 
nodes

5.1.1.1

5.2.2.2

© 2019 Cisco and/or its affiliates. All rights reserved.



Cisco SD-Access Fabric
Border Nodes – Outside World/External 

Outside World/External Border – это “Gateway of Last Resort” для любого неизвестного 
назначения

• Подключение к любым “неизвестным” IP сетям за 
пределами компании (например Internet, Public 
Cloud)

• Экспорт всех внутренних IP Pool’ов наружу
(суммарные сети) традиционными протоколами 
маршрутизации.

• Не импортируется никаких маршрутов! Это выход
“по умолчанию”, если нет доступных записей в 
Control-Plane.  

• Является точкой обмена контекстом (VRF & SGT) 
между доменами.

Unknown
Networks

Known
Networks

B

C

B

© 2019 Cisco and/or its affiliates. All rights reserved.



INTERNET

Border

Edge

10.2.0.0/24

Campus
Bldg 1

S

1.1.1.1 1.1.2.1

Campus
Bldg 210.3.0.0/24

1.1.3.1 1.1.4.1Edge

SDA Fabric 

3.1.1.1

D

10.2.0.1 → 193.3.0.1

4

EID-Prefix:  Not found , map-cache miss

Locator-Set: ( use-petr)

3.1.1.1, priority: 1, weight: 100 (D1)

Mapping

Entry

2

10.2.0.1 → 193.3.0.1

1.1.2.1 → 3.1.1.1

3

10.2.0.1 → 193.3.0.1

1

193.3.0.0/24

Cisco SD-Access Fabric
Border Nodes – передача трафика из фабрики к внешнему домену

Control Plane 
nodes

5.1.1.1

5.2.2.2

© 2019 Cisco and/or its affiliates. All rights reserved.



Cisco SD-Access Fabric
Border Nodes – Anywhere/ Internal + External Border

Anywhere/ Internal + External Border - это “одна точка входа/выхода” для любых 
известных и неизвестных назначений

• Подключение к любым “неизвестным” IP сетям за 
пределами компании (Internet, Public Cloud) и
“известным” IP сетям доступным снаружи (DC, 
WLC, FW и т.д.)

• Импорт и регистрация (известных) внешних IP 
сетей в системе Control-Plane Map кроме 
маршрута по умолчанию.

• Экспорт всех внутренних IP Pool’ов наружу
(суммарные сети) с использованием традиционных 
протоколов маршрутизации.

Unknown
Networks

Known
Networks

B
C

© 2019 Cisco and/or its affiliates. All rights reserved.



Дизайн сети 
для крупных и 
средних 
предприятий



Традиционный 
дизайн



Фабрика Cisco SD-Access
3-уровневый сетевой дизайн – традиционная сеть

Role Platform

Access Node • Cat3K/9300
• Cat4K/9400

Distribution 
Node

• Cat3K/9300
• Cat4K/9500
• Cat6K/9500

Core Node • Cat6K/9500  
• NK7K
• ASR1K-HX

Centralized 
WLC

• 8540
• 5520
• x800 APs

WAN HR/MC • ASR1K
• ISR4K

Internet Edge • ASR1K
• ISR4K

Data Center • N9K – NX-OS
• N7K - NX-OS
• N9K - ACI

Security • ISE 2.3
• ASA 55xx
• Windows AD

Internet

Traditional 
DC

VXLAN/ACI 
Fabric

Shared Services

Internet Edge

Centralized 
WLC
OTT

Guest WLCs

Distribution 
Nodes

Access 
Nodes

Campus
Core

WAN

Large
Hybrid WAN 

Site

Small 
Hybrid WAN 

Site

WAN 
Edge

© 2019 Cisco and/or its affiliates. All rights reserved.



Фабрика Cisco SD-Access
Дизайн сети крупного предприятия– традиционная сеть

Role Platform

Access Node • Cat3K/9300
• Cat4K/9400

Collapsed 
Core

• Cat6K/9500  
• N7K

Centralized 
WLC

• 5520
• 3504
• x800 APs

WAN HR/MC • ASR1K
• ISR4K

Data Center • N9K – NX-OS
• N7K - NX-OS
• N9K - ACI

Security • ISE 2.3
• ASA 55xx
• Windows AD

Internet

Shared Services

Centralized 
WLC
OTT

Internet Edge

Guest WLCs

Small 
Internet 

WAN Site

WAN

Large
Hybrid WAN 

Site

Small 
Hybrid WAN 

Site

WAN 
Edge

Access 
Nodes

Collapsed
Core

Traditional 
DC

VXLAN/ACI 
Fabric

© 2019 Cisco and/or its affiliates. All rights reserved.



Дизайн сети 
Cisco SD-Access



Фабрика Cisco SD-Access
Дизайн сети большого предприятия – Cisco SD-Access

Role Platform

Access Node • Cat3K/9300
• Cat4K/9400

Distribution 
Node

• Cat3K/9300
• Cat4K/9500
• Cat6K/9500

Core Node • Cat6K/9500  
• NK7K
• ASR1K-HX

Centralized 
WLC

• 8540
• 5520
• x800 APs

WAN HR/MC • ASR1K
• ISR4K

Internet Edge • ASR1K
• ISR4K

Data Center • N9K – NX-OS
• N7K - NX-OS
• N9K - ACI

Security • ISE 2.3
• ASA 55xx
• Windows AD

Shared Services

Centralized 
WLC
OTT

FABRIC

InternetInternet Edge

WAN

Large
Hybrid WAN 

Site

Small 
Hybrid WAN 

Site

Fusion Router

Access 
Nodes

Traditional 
DC

VXLAN/ACI 
Fabric

C
DC & 

Internet 
Border

WAN
Border

Guest
Border

© 2019 Cisco and/or its affiliates. All rights reserved.



Схемы 
подключения 
пограничных 
устройств



Подключение к 
внешним сетям в 
архитектуре SD-Access 
с использованием 
Border Node



Фабрика Cisco SD-Access
Дизайн сети большого предприятия – Cisco SD-Access

Shared Services

Centralized 
WLC
OTT

FABRIC

InternetInternet Edge

WAN

Large
Hybrid WAN 

Site

Small 
Hybrid WAN 

Site

WAN 
Edge

Fusion Router

Access 
Nodes

Traditional 
DC

VXLAN/ACI 
Fabric

C
DC & 

Internet 
Border

Data Center и Internet Border должны быть
Anywhere/ Internal + External Border, т.к. 
необходимо импортировать маршруты из 
ЦОД в фабрику через fusion 
маршрутизаторы.

1
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Фабрика Cisco SD-Access
Дизайн сети большого предприятия – Cisco SD-Access

Shared Services

Centralized 
WLC
OTT

FABRIC

InternetInternet Edge

WAN

Large
Hybrid WAN 

Site

Small 
Hybrid WAN 

Site

WAN 
Edge

Fusion Router

Access 
Nodes

Traditional 
DC

VXLAN/ACI 
Fabric

C
DC & 

Internet 
Border

Data Center и Internet Border должны быть
Anywhere/ Internal + External Border, т.к. это 
точка выхода из фабрики в сеть Интернет
aka “ Default route”.

2
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Фабрика Cisco SD-Access
Дизайн сети большого предприятия – Cisco SD-Access

Shared Services

Centralized 
WLC
OTT

FABRIC

InternetInternet Edge

WAN

Large
Hybrid WAN 

Site

Small 
Hybrid WAN 

Site

WAN 
Edge

Fusion Router

Access 
Nodes

Traditional 
DC

VXLAN/ACI 
Fabric

C

Wan Border должен быть Rest of the 
Company/ Internal Border так как 
необходимо импортировать маршруты WAN 
в фабрику.

3

WAN
Border

© 2019 Cisco and/or its affiliates. All rights reserved.



Фабрика Cisco SD-Access
Дизайн сети большого предприятия – Cisco SD-Access

Shared Services

Centralized 
WLC
OTT

FABRIC

InternetInternet Edge

WAN

Large
Hybrid WAN 

Site

Small 
Hybrid WAN 

Site

WAN 
Edge

Fusion Router

Access 
Nodes

Traditional 
DC

VXLAN/ACI 
Fabric

C

Должен быть Guest Border в фабрике для 
трафика из Guest VN. Этот узел должен 
быть Outside world/External border, т.к. это 
точка выхода в Интернет aka “ Default route” 
для Guest VN.

4
Guest
Border

© 2019 Cisco and/or its affiliates. All rights reserved.



SDA Border 
Node

Rest of Company 
(Internal)

Outside World 
(External)

Anywhere        
(Internal + External)

C9K Да Да Да

ASR1K/ISR4K Да Да Да

C6K Да Да Да

N7K Нет Да Нет

Cisco SD-Access - пограничный узел
Матрица поддержки Fabric Border

© 2019 Cisco and/or its affiliates. All rights reserved.



Подключение к 
«известным» сетям DC & 
WAN через Anywhere/Rest 
of Company Border



Фабрика Cisco SD-Access
Дизайн сети большого предприятия – Cisco SD-Access

Shared Services

Centralized 
WLC
OTT

FABRIC

WAN

Large
Hybrid WAN 

Site

Small 
Hybrid WAN 

Site

Fusion Router

Access 
Nodes

Traditional 
DC

VXLAN/ACI 
Fabric

C
DC & 

Internet 
Border

WAN
Border
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Варианты внедрения Border
Anywhere/Rest of Company для подключения Shared Services DC – VRF 
LITE

Shared Services
Data Center

CONTROL-PLANE
BGP LISP

C

DATA-PLANE
VRF-LITEVXLAN

B

B

BGP/IGP/ACI 

IP/MPLS/ACI

Fusion Router

© 2019 Cisco and/or its affiliates. All rights reserved.



Варианты внедрения Border
Anywhere/Rest of Company  Border связность с WAN

CONTROL-PLANE
OMP/MP-BGP/IGP LISP

DATA-PLANE
MPLS/IP/IPSEC/DMVPNVXLAN

B

B

WAN

C

C
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Фабрика Cisco SD-Access
Узлы Border – Одна коробка против двух

IN

OUT
B

IN

OUT

B

Дизайн с одним устройством

• Маршрутизация внутренних и внешних 
доменов на одном устройстве

• Простой дизайн без доп. настроек 
между Border и внешним роутером

• Устройство Border анонсирует 
маршруты в и из локального домена 
фабрики к внешним доменам

Дизайн с двумя устройствами

Внутренние и внешние домены
маршрутизируются на разных устройствах

Требуется два устройства с BGP между ними
для обмена информацией о связности

Эта модель выбирается, когда Border не 
поддерживает функционал для поддержки 
внешнего домена на том же устройстве
(например DMVPN, EVPN)
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16.6.2

CORE

SJC22

San_Jose

Select the Border Node role1

Select the Connection type2

Select the Layer 3 hand off3

Select the Type of Hand Off 4

Select Subnet for Hand off5

Select the External Interface(s)6

Select Remote AS 7

Select VRF advertisement *8

Варианты внедрения Border
Anywhere/Rest of Company Border

© 2019 Cisco and/or its affiliates. All rights reserved.



Варианты внедрения Border
Shared Services (DHCP, AAA, etc) с Border  

• Хостам в домене фабрики (находящиеся в соотв. Virtual Networks) необходим доступ к 
общим “Shared Services”:

➢ Identity Services (e.g. AAA/RADIUS)
➢ Domain Name Services (DNS)
➢ Dynamic Host Configuration (DHCP)
➢ IP Address Management (IPAM)
➢ Monitoring tools (e.g. SNMP)
➢ Data Collectors (e.g. Netflow, Syslog)
➢ Other infrastructure elements

• Эти общие сервисы обычно находятся за пределами фабрики. 
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Варианты внедрения Border
Shared Services (DHCP, AAA, etc.) с Border

APIC
EM

APIC-EM Identity ServiceDHCP/
DNS

Shared Services
VRF/

GRT

Fusion Router

B B

C
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Варианты внедрения Border
Shared Services (DHCP, AAA, etc.) с Border

ISIS BGP

AF IPv4

MP-BGP

G0/0/0

C

T5/8 G0/0/3

T5/1T1/0/1

T5/1

T5/2
AF VRF A

AF VRF B

VRF B
SVI B

VRF A
SVI A

SVI A

SVI B

G0/0/0.A

G0/0/0.B

B

Fusion RouterBorder NodeEdge Node

Control Plane

Для подключения внешнего домена к таблице GRT на Cisco SD-Access 
Border мы используем “Fusion” роутер с MP-BGP & VRF import/export. 

ip vrf USERS

rd 1:4099

route-target export 1:4099

route-target import 1:4099

route-target import 1:4097

!

ip vrf DEFAULT_VN

rd 1:4098

route-target export 1:4098

route-target import 1:4098

route-target import 1:4097

ip vrf GLOBAL

rd 1:4097

route-target export 1:4097

route-target import 1:4097

route-target export 1:4099

route-target export 1:4098

External 
Domain

GRT/VRF
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IP Network

Edge Node 1 Border Node 

10.1.1.0/24

Host Pool 10

1.1.1.1/32 2.1.1.1/32

5.1.1.1/32

10.1.1.1/24

Shared Services in GRT

192.1.1.1/24

ip vrf User 1

rd 1:1

route-target export 1:1

route-target import 1:1

import ipv4 unicast map GRT to VRF

!

ip vrf User 2

rd 2:2

route-target export 2:2

route-target import 2:2

import ipv4 unicast map GRT to VRF

ip vrf Services

rd 3:3

route-target export 3:3

route-target import 3:3

export ipv4 unicast map VRF User 1 to GRT

export ipv4 unicast map VRF User 2 to GRT

BGP

• Shared Services находятся в Global routing 
table

• Формируем routing adjacency из Global 
routing table к fusion роутеру

• Со стороны кампусной фабрики 
формируем routing adjacency с 
использованием таблицы VRF для 
пространств EID от border к fusion роутеру

• Fusion роутер «сливает» GRT и VRF с 
использованием import/export maps

172.10.10.0/24BGP

Fusion Router

Варианты внедрения Border
Shared Services (DHCP, AAA, etc) с Border в выделенном VRF

Control-Plane Node
C

B
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IP Network

Edge Node 1 Border Node 

10.1.1.0/24

Host Pool 10

1.1.1.1/32 2.1.1.1/32

5.1.1.1/32

10.1.1.1/24

Shared Services in VRF

192.1.1.1/24

ip vrf User 1

rd 1:1

route-target export 1:1

route-target import 1:1

route-target import 3:3

!

ip vrf User 2

rd 2:2

route-target export 2:2

route-target import 2:2

route-target import 3:3

ip vrf Services

rd 3:3

route-target export 3:3

route-target import 3:3

route-target export 1:1

route-target export 2:2

BGP

• Shared Services в своем выделенном VRF.

• Формируем routing adjacency в каждом
Address Family.

• Используем route-target import / export 
(leaking) для ”обмена” маршрутами

• Внешний Fusion роутер используется для 
обмена маршрутами из VRF в Services VRF
фабрики. 

172.10.10.0/24BGP

Fusion Router

Варианты внедрения Border
Shared Services (DHCP, AAA, etc) с Border в выделенном VRF

Control-Plane Node
C

B

© 2019 Cisco and/or its affiliates. All rights reserved.



Варианты внедрения Border
Связность с ЦОД – традиционный ЦОД

LISP BGP/IGP

CONTROL-PLANE

1

VXLAN+SGT VRF-LITE

DATA-PLANE

2

B B
Fusion Router

S1 S2

S3 S4

S5

Traditional Data Center
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IP Network

Edge Node 1 Border Node 

10.1.1.0/24

Host Pool 10

1.1.1.1/32 2.1.1.1/32

5.1.1.1/32

10.1.1.1/24

Shared Services

Data Center

192.1.1.1/24

BGP

• Серверным подсетям статически 
назначаются метки SGT в ISE.

• SXP сессия от ISE к fusion роутеру
для загрузки таблицы IP к SGT для 
серверных подсетей.

• Применение политик SG ACLS’s 
происходит на Fusion роутере

172.10.10.0/24BGP

Fusion Router

Варианты внедрения Border
Опции политик для Shared Services и традиционного ЦОД

Control-Plane Node
C

B
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Варианты внедрения Border
Связность ЦОД и Border – фабрика VXLAN/ACI

Border Leafs

ACI Fabric 

LISP BGP/IGP

CONTROL-PLANE

1

VXLAN+SGT VRF-LITE

DATA-PLANE

2

B B
Fusion Router
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Варианты внедрения Border
Связность ЦОД и Border – фабрика ACI

• SD-Access Border сливает VRF’ы A , B , C и т.д. в общий VRF D на fusion роутере. 

• Общий VRF D подключается к ACI VRF с другой стороны. 

• Требуются списки access-lists/distribute lists на fusion роутере для изоляции VRF A , B и C. Можно 
также применять VRF import/export map.

Border Leafs

ACI Fabric Fusion Router

VN (for APs, Extended Nodes)

User VN (for Default)

User-Defined VN(s)

Border

GRT

DEFAULT_VN

INFRA_VN

USER VRF(s)

Devices (Underlay)

ip vrf CAMPUS

rd 1:4099

route-target export 1:4099

route-target import 1:4099

route-target import 1:4098

!

ip vrf ACI

rd 1:4098

route-target export 1:4098

route-target import 1:4098

route-target import 1:4097
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Пример – встроенный VXLAN оверлей фабрики ACI
Разделение идентификации, точки подключения и политики

ACI Fabric

ACI Leaf Nodes

ACI Spine Nodes

VTEP VXLAN PayloadIP

▪ Передача трафика внутри фабрики происходит между VTEP (ACI VXLAN tunnel endpoints). 
Используются расширенные заголовки VXLAN - ACI VXLAN policy header

▪ Любая нагрузка в любом месте, контролируемая задержка, распределенная база данных 
клиентов для локализации клиентов по  IP или MAC для VTEP
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Пример : Что такое L3Out?

▪ L3Out – логическая конструкция для 
построения связности по L3 между фабрикой
ACI и внешними сетями

▪ Один или несколько выходов L3Out могут быть 
созданы для каждого tenant

▪ Используются L3 интерфейсы на устройствах 
ACI (ноды Border Leaf) для подключения к 
внешним L3 сетям

▪ Внешний домен маршрутизации моделируется 
одной или несколькими  портовыми группами
External EPGs

▪ Требуется политика безопасности (контракт)
для взаимодействия между External и Internal 
EPG

L3Outs 
Container

Border 
Leaf 
Node

External EPG

Specific L3Out

L3 Interface on 
Border Leaf 

Node
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Передача меток Cisco SD-Access SGT в ACI

ISE динамически передает 
соответствие SGT и IP 

(сервис SXP) в APIC-DC

ACI
ISE

Security Groups External (Outside Fabric) EPGs

EXT-
EPG3

EXT-
EPG1

Cisco SD-Access Domain

B B
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ISE динамически получает 
связку EPG и VM из 
фабрики ACI fabric –
через SXP

ACI

VM1

VM2
5

ISE

Internal (Inside Fabric) EPGsSecurity Group from APIC-DC

Автоматическое распространение информации из ACI EPG в
Cisco SD-Access

B B

Cisco SD-Access Domain
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Рекомендации по выбору оборудования и ПО

ACI Fabric Hardware ACI Software ISE APIC

Nexus 9K* 12.1 2.4 2.1

• – Пожалуйста, проверьте release notes

• * – (9396PX/TX, 9372PX/TX, 93120TX, 93128TX, 9736PQ LC, 9336PQ, 93108-EX, 93180-EX
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ISE Retrieves:  
EPG Name: PCI EPG
EPG Binding = 10.1.100.52

Информация Cisco SD-Access SGT в политиках ACI

Cisco 
SD-Access

ACI Policy Domain

ACI Border 
Leaf (N9K)

ACI Spine (N9K)

N
e

tw
o

rk
 L

a
y

e
r

C
o

n
tro

lle
r L

a
y

e
r

VRF-
LITE

Cisco SD-Access 
Policy Domain

N
e

tw
o

rk
 L

a
y

e
r

C
o

n
tr

o
ll

e
r 

L
a

y
e

r

ISE

ACI  Leaf 
(N9K)Auditor

10.1.10.220
SGT группа доступна в политике ACI

PCI 
10.1.100.52

ISE Exchanges:  
SGT Name: Auditor
SGT Binding = 10.1.10.220

PCI EPG
10.1.100.52EPG Name = Auditor

Groups= 10.1.10.220

17000

SRC:10.1.10.220
DST: 10.1.100.52

EPG 17000

SRC:10.1.10.220
DST: 10.1.100.52

5
SRC:10.1.10.220
DST: 10.1.100.52

SGT: 5
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Варианты дизайна 
для fusion 
маршрутизатора



Варианты внедрения Border
МСЭ как fusion маршрутизатор

VRF/

GRT

Firewall

B B

C

APIC
EM

APIC-EM Identity ServiceDHCP/
DNS

Shared Services/
Data Center
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Варианты внедрения Border
МСЭ как fusion маршрутизатор

Firewall

CONTROL-PLANE

BGP/IGPLISP
1

B B

C
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Варианты внедрения Border
МСЭ как fusion маршрутизатор

Firewall

DATA-PLANE

VRF-LITEVXLAN
2

B B

C
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Варианты внедрения Border
МСЭ как fusion маршрутизатор

Firewall

POLICY-PLANE

SGT in-line TaggingSGT in VXLAN
3

B B

C
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Варианты внедрения Border
МСЭ как fusion маршрутизатор

Firewall

POLICY-PLANE

SGT in-line TaggingSGT in VXLAN
3

Group Tags

SXP/PXGRID

МСЭ получает 
информацию о 
группах с ISE

ISE

B B

C
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Связность с WAN
/Internal Border



Варианты внедрения Border
Связность WAN и Border- WAN (MPLS/DMVPN)

WAN

B

B

C
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CONTROL-PLANE

MP-BGP/IGPLISP
11

Варианты внедрения Border
Связность WAN и Border - Control Plane

WAN

B

B

C
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DATA-PLANE

IPSEC/IP/MPLSVXLAN
12

12

Варианты внедрения Border
Связность WAN и Border - Data Plane

WAN

B

B

C
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POLICY-PLANE

SGT in IPSEC/DMVPNSGT in VXLAN
13

12

Варианты внедрения Border
Связность WAN и Border - Policy Plane

SD-WAN

B

B

C
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LISP

1
CONTROL-PLANE

12
DATA-PLANE

Cisco 

DNA Center

SD-Access 
Fabric Site

SD-Access 
Fabric Site

Border

LISP

VXLAN 
HeaderVNID (24 bits)

SGT (16 bits)VXLAN 
HeaderVNID (24 bits)

SGT (16 bits)

Border Router

Edge

MP-BGP

IPSec/DMVPN 
Header VNID (24 bits)

CMD-SGT (16 bits)

B C

B C

B C

B C

B

Control Plane
C

Варианты внедрения Border
Политики в WAN

Border

SGT in data plane

WAN
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WAN

LISP

1
CONTROL-PLANE

12
DATA-PLANE

Cisco 

DNA Center

SD-Access 
Fabric Site

SD-Access 
Fabric Site

Border

LISP

VXLAN 
HeaderVNID (24 bits)

SGT (16 bits)VXLAN 
HeaderVNID (24 bits)

SGT (16 bits)

Border Router

Edge

MP-BGP

MPLS
Header Labels VRF (24 bits)

B C

B C

B C

B C

B

Control Plane
C

Варианты внедрения Border
Политики в WAN

Border

SXP for IP to SGT bindings 
and SG-ACL’s
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Связность с Internet 
через Anywhere 
Border



Фабрика Cisco SD-Access
Дизайн сети большого предприятия– Cisco SD-Access

FABRIC

InternetInternet Edge

Fusion Router

Access 
Nodes

C
DC & 

Internet 
Border

Guest
Border
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Варианты внедрения Border
Anywhere Border для Internet – VRF LITE

Internet

SDA Fabric

CONTROL-PLANE
BGP LISP

C

DATA-PLANE
VRF-LITEVXLAN

B

B

BGP

IP

Fusion Router/
Firewall
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Итого



Итоги сессии

BB

Cisco 
SD-Access

Fabric

C

DESIGN PROVISION POLICY ASSURANCE

Cisco DNA Center 
Simple Workflows
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Поддержка Cisco SD-Access платформами
Платформы для Cisco Digital Network Architecture 

WirelessRoutingSwitching Extended

Catalyst 3560-CX

Cisco IE 4K/5K

ISR 4430

ISR 4451

ISR 4330

BETA

Wave 1 APs* (1700,2700,3700)

AIR-CT5520

AIR-CT8540

AIR-CT3504

Cisco Digital Building

Catalyst 9200Catalyst 9400

Catalyst 9300
NEW

Catalyst 3650 & 3850

Catalyst 9500 Catalyst 9800

NEW

Catalyst 4500E Catalyst 6800 Nexus 7700

Детали: cs.co/sda-compatibility-matrix

ASR-1000-X

ASR-1000-HX

ENCS 5400

NEW

Wave 2 APs (1800,2800, 3800)

4800

NEW

NEW

NEW
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Что дальше?

Установите устройства с 
поддержкой Cisco SD-Access

с Cisco DNA Advantage OS 
лицензиями

Установите Cisco DNA Center 
Appliances

с ПО Cisco DNA Center

Cisco Services могут помочь
Тестировать - Мигрировать –

Внедрить - Управлять

Обновите ПО и 
коммутаторы

Внедрите
Cisco DNA Center

SD-Access
Capable

Используйте
Cisco Services

Cisco DNA
Center

Cisco
Services
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Вопросы?



Спасибо за внимание!

Оцените данную сессию в мобильном приложении 
конференции

• www.facebook.com/CiscoRu

• www.instagram.com/ciscoru

• www.youtube.com/user/CiscoRussiaMedia

• www.vk.com/cisco
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