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~ UNIFORME ARCHITECTUUR LEVERT PLATFORM
'VOOR ZORGINNOVATIE Bl TOONAANGEVEND
ZIEKENHUIS IN NEDERLAND

Breng een veilig uniform netwerk tot
stand om gespecialiseerde systemen
te integreren en het aantal aangeslo-
ten apparaten te verveelvoudigen,

een santeon ziekenhuis waardoor een nieuw digitaal ecosys-
*‘ teem wordt gecreéerd.




Het Maasstad Ziekenhuis is een van de modernste ziekenhuizen
van Nederland. Met een oppervlak van 90.000 vierkante meter
is het een van de grootste in de regio Rotterdam. Het ziekenhuis
heeft niet de ambitie om groter of bekender te worden; het wil
juist dat burgers minder vaak een beroep hoeven te doen op zijn
diensten.

“De Nederlandse bevolking vergrijst. De vraag naar zorg stijgt

en de zorgcapaciteit is beperkt”, aldus Saskia van den Bos, CIO
van het Maasstad Ziekenhuis. “We willen deel uitmaken van een
systeem dat zich richt op preventieve gezondheidszorg en waarbij
meer zorg thuis kan plaatsvinden.”

OP WEG NAAR PERSOONLIJKE PREVENTIEVE
GEZONDHEIDSZORG

Dit hoeft niet te betekenen dat de rol van ziekenhuizen in de
binnenstad wordt beperkt, maar het vereist wel dat ze slimmer
werken en beter verbonden en geintegreerd zijn. Het Maasstad
Ziekenhuis ontwikkelt een site die het mogelijk maakt om mobiel
te werken, intelligent gebruik te maken van |oT en heel veel data te
beheren. Deze data zal de operationele efficiéntie verbeteren en
de weg vrijmaken voor een meer gepersonaliseerde gezondheids-
zorg.

Van den Bos: “We staan nog maar aan het begin van de reis

naar digitale zorg. Op dit moment kunnen patiénten zelf hun
zorgdossier inzien en afspraken maken. In de toekomst maakt
data-analyse een gedetailleerde persoonlijke benadering van de
patiéntenzorg mogelijk. Dit betekent dat we de digitale infrastruc
tuur van ons bedrijf toegankelijk moeten maken en verder moeten
ontwikkelen.”

OPEN STANDAARDEN VOOR MEDISCHE EXPERTISE

De digitale ambities van het Maasstad Ziekenhuis vereisen een
veilige, naadloze en schaalbare connectiviteit en een omgeving
die een robuuste integratie met een groot aantal medische en
zorgplatforms en systemen van externe leveranciers mogelijk

maakt. Open standaarden en interoperabiliteit zijn hierbij cruciaal.

De netwerkarchitectuur is gebaseerd op een gemeenschappelijk
Aruba-netwerk. Dit bestaat onder andere uit Aruba WiFi 6-toe-
gang, Aruba CX 8400 core en Aruba-OS access switches. Aruba
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QUIREMENTS

Zorg voor een bedrijfskritisch netwerk met hoge
beschikbaarheid

+ Breng uniform beheer en toezicht tot stand

+ Ondersteun de digitalisering van de gezondheidszorg,

inclusief mobiliteit, IoT en lloT

- Voorzie in fijnmazig op rollen gebaseerd

veiligheidsbeheer van gebruikers en toepassingen

- Bied een betrouwbaar platform voor asset tracking en

locatieservices

SOLUTION

Aruba CX core switches

Aruba distribution en access switches

+ Aruba unified access points met geintegreerde BLE

+ Aruba remote access points (RAP)

+ Mobility controllers

+ Mobility conductor

+ ClearPass Policy Manager

+ Aruba locatieservices

+ Aruba AirWave voor netwerkbeheer

+ Aruba User Experience Insight-sensoren

- Voice over WiFi in het hele ziekenhuis

+ Asset tracking en locatieservices: integratie van Blyott

OUTCOMES

+ Vereenvoudigt het netwerkbeheer met één weergave

van bekabelde en draadloze verbindingen

+ Zorgt voor flexibiliteit en snelle respons om veilig op

afstand te kunnen werken en voor verbonden tijdelijke
faciliteiten

+ Biedt een schaalbaar platform om de verwachte

toename van aangesloten apparaten en
gebruiksscenario's te beheren

- Resulteert in een veerkrachtige open infrastructuur met

de intelligentie, schaalbaarheid en intuitieve toolsets om
aan de zorgbehoeften te voldoen

+ Real-time updates zonder onderbrekingen in de

serviceverlening of prestaties, zodat de geplande
uitvaltijd voor onderhoud tot het verleden behoort

ClearPass Policy Manager biedt op rollen gebaseerde netwerktoe-
gangscontrole en geautomatiseerde segmentatie van het hele
netwerk, terwijl AirWave voor een uniform beheer en toezicht van
de hele architectuur zorgt. Daarnaast zullen Aruba User Experi-
ence Insight-sensoren in de toekomst continu de netwerkstatus
en -prestaties testen en bewaken vanuit het perspectief van de
gebruikers en apparaten.




‘ We staan nog maar aan het begin van
de digitale zorgreis. Vandaag kunnen
patiénten hun gezondheidsdossiers
inzien of afspraken boeken. In de toe-
komst zal data-analyse zorgen voor een
gedetailleerde persoonlijke benadering
van de zorg voor een patiént. Het bete-
kent dat we toegang moeten krijgen tot
het digitale oppervlak van ons bedrijf
en het moeten ontwikkelen. ,,

SASKIA VAN DEN BOS
ClO, Maasstad Hospital

John Verschoor, IT Operations bij het Maasstad Ziekenhuis geeft
een toelichting: “Met het systeem van onze oude netwerkleveran-
ciers zouden we vastzitten aan merkgebonden tools en implemen-
taties. Die weg wilden we niet inslaan. We vonden het belangrijk
om open standaarden toe te passen. De zorg vraagt immers om
informatie-uitwisseling tussen verschillende systemen. We wilden
de vrijheid hebben om overal waar nodig gebruik te maken van
gespecialiseerde, best-in-class oplossingen.”

Dankzij de samenwerking met Deltics, een lokale Aruba-partner
die al lange tijd als serviceprovider aan het ziekenhuis is verbon-
den, werd de migratie naar een Aruba-architectuur nooit als drem-
pel ervaren. Verschoor voegt hieraan toe: “Aruba onderschrijft

als geen ander het belang van het netwerk voor een ziekenhuis.
Downtime is hierbij geen optie. Een van de vele voordelen van het
Aruba-platform is dat we nu upgrades kunnen uitvoeren zonder
dat we de services hoeven te onderbreken of dat dit ten koste gaat
van de prestaties.”

Eenvoud en controle in een snel veranderende
omgeving

In een dynamische omgeving waar uitval levensbedreigend kan
zijn en waar altijd rekening moet worden gehouden met calamitei-
ten, biedt het nieuwe netwerk Verschoor precies datgene waar hij
veel waarde aan hecht: betrouwbare controle.

“Ik ben een beetje een controlefreak. Dit is immers geen gewone
kantooromgeving. We hebben 16.000 netwerkverbindingen, van
iPads tot gespecialiseerde medische apparatuur, van thin clients
tot hartbewaking. We hebben op elk moment 5000 gebruikers,
een dubbel uitgevoerd datacenter en 300 online artsen. Het is een
uitgebreid systeem dat nog verder zal groeien.”

Het beheerplatform van Aruba stelt het Maasstad Ziekenhuis in
staat om de netwerkprestaties te bewaken, terwijl ClearPass het
beveiligingsbeheer en de netwerktoegangscontrole voor een zeer
complex netwerk en de uiteenlopende apparaten en systemen
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vereenvoudigt en automatiseert. Verschoor: “Aruba biedt simpel-
weg eenvoud en controle.”

Voor John Verschoor en zijn team is vereenvoudigde en geau-
tomatiseerde segmentatie van een zeer complex netwerk van
cruciaal belang. Ze kunnen nu op betrouwbare en veilige wijze
gebruik maken van bedrijfskritische systemen voor hun intensive
care-afdeling, zoals het Ascom-verpleegkundigenoproep- en be-
heerplatform, of virtual reality-brillen instellen en toewijzen om de
behandeling van dialysepatiénten aangenamer te maken middels
een VR-beleving.

Medische apparatuur is steeds vaker verbonden met een netwerk
en we moeten hiervoor ruimte bieden op ons netwerk. De appa-
ratuur kan in potentie echter een bedreiging voor het netwerk
vormen als deze niet goed worden beheerd en gecontroleerd. “Het
is onmogelijk om zo'n divers aanbod aan apparatuur handmatig

te profileren en toe te wijzen aan specifieke netwerksegmenten”,
aldus Verschoor. “We zijn dan ook erg blij met de manier waarop
we nu ons beveiligingsbeleid kunnen definiéren en kunnen toe-
passen op eenvoudig te profileren apparaten die we aan het juiste
netwerkdomein kunnen toewijzen.”

Open en veilige integratie met derden

Het platform maakt ook een andere functie mogelijk die cruciaal is
voor de efficiéntie van elk grootschalig ziekenhuis: asset tracking.
Het Maasstad Ziekenhuis is van plan om de Real-time Location
Services (RTLS) van Blyott op te nemen in de Aruba-architectuur,
zodat waardevolle bezittingen beter kunnen worden gevolgd, of
het nu gaat om bedden, bewakingsapparatuur of medicijndispen-
sers. Zodra dit is geimplementeerd, zal er minder tijd nodig zijn
om de apparatuur te zoeken en kunnen patiénten sneller worden
behandeld. Het helpt te voorkomen dat apparatuur kwijtraakt en
zorgt ervoor dat regelmatig onderhoud wordt uitgevoerd.

Het Maasstad Ziekenhuis gebruikt hiervoor de RTLS-oplossing

om alle assets online te registreren en de Aruba-controller wordt
vervolgens geconfigureerd om BLE-pakketten naar de Blyott-cloud
te versturen. De locatie van iedere asset wordt gevolgd via Blue-
tooth-beacons op de access points van Aruba en weergegeven op
een kaart die via de Blyott-app kan worden bekeken. Gebruikers
kunnen zo een specifieke asset of een bepaald assettype zoeken.

De veilige open integratie met systemen van externe leveranciers
is essentieel om het Maasstad Ziekenhuis te helpen zich aan te
passen en te evolueren. Gebruik van spraakbesturing en bellen via
WiFivervangt een oud DECT-systeem van tien jaar geleden. Het
ziekenhuis heeft veel tijd geinvesteerd in deze nieuwe omgeving
en het was belangrijk dat deze naadloos zou integreren in hun
nieuwe Aruba-WiFi. Ook dit bespaart kosten en verhoogt de ROI
van het nieuwe netwerk.

GEBRUIK VAN HET NETWERK VOOR NIEUWE
MANIEREN VAN WERKEN

De coronacrisis legde, zoals bij alle zorginstellingen, een ongeken-
de druk op de mensen en middelen van het Maasstad Ziekenhuis.
Binnen enkele dagen moest het ziekenhuis cohortafdelingen cre-
eren, tijdelijke voorzieningen treffen en veel medewerkers in staat



stellen om op afstand te werken, voor hun eigen veiligheid en om
de bedrijfscontinuiteit te waarborgen.

“Dit ging niet alleen om administratief personeel. We stelden onze
radiologen in staat om op afstand te werken door Aruba Remote
Access Points bij hen thuis te configureren”, licht Verschoor toe.
“We hebben portakabin-units omgevormd tot een vaccinatiecen-
trum en de [T-servicedesk verplaatst om op afstand te kunnen
werken, allemaal verbonden met het netwerk, met het juiste bevei-
ligingsbeleid en met de vereiste zichtbaarheid voor de beheerder.”

Tijdens de nationale crisis heeft dit ertoe bijgedragen dat het
aantal benodigde medewerkers op locatie beperkt bleef en dat tot
30% van de consultaties op afstand kon plaatsvinden. Verschoor
verwacht dat veel van deze aanpassingen een permanent karakter
kunnen krijgen, vooral omdat Microsoft Office 365 de standaard
werkplek wordt.

“Alles waardoor het voor patiénten minder noodzakelijk is om
naar het ziekenhuis te komen, draagt hier aan bij. En hoe meer
patiénten en artsen ervaring opdoen met online consultaties, hoe
normaler het wordt.”

Voor Saskia van den Bos opent de mogelijkheid om op afstand te
werken ook kansen op de arbeidsmarkt. Het Maasstad Ziekenhuis
kan haar medewerkers hierdoor meer flexibiliteit en gunstiger
arbeidsvoorwaarden bieden. Dit maakt je tot een aantrekkelijke
werkgever voor het schaarse hoogopgeleide technisch personeel.

INNOVATIES OM DE GEZONDHEIDSZORG VOORUIT
TE HELPEN

De prioriteit voor elk ziekenhuis vormt de bedrijfscontinuiteit,
maar dit mag niet betekenen dat het Maasstad Ziekenhuis geen
risico’s durft te nemen, aldus Van den Bos. “Er zal altijd frictie
blijven tussen het runnen van een bedrijf en het veranderen van
een bedrijf. En wanneer die veranderingen afhankelijk zijn van de
infrastructuur, zijn er risico’s aan verbonden.”

In dit geval is de ‘innovatie’ van toepassing op nieuwe medische
technologie, resourceplanning, asset tracking en gebouwbeheer.
Van den Bos: “We hebben een ambitieus medisch team dat steeds
met nieuwe ideeén komt. Ze willen niet weten of het mogelijk is,
maar hoe het gerealiseerd kan worden.”

De open Aruba-architectuur stelt het Maasstad Ziekenhuis in
staat om nieuwe medische start-ups te integreren of een nieuwe
aanpak intern te testen. De toegang tot het netwerk wordt streng
gecontroleerd en het ziekenhuis is duidelijk over de AVG-eisen
voor gegevensbescherming, Ze vult aan: “Het raamwerk is klaar.
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Het is nu aan ons om de risico’s in te schatten. Het Aruba-netwerk
biedt een platform om die risico’s tot een minimum te beperken.”

EEN NIEUWE KIJK OP HET ECOSYSTEEM VOOR DE
GEZONDHEIDSZORG

“In de toekomst zullen we te maken krijgen met meer netwerkver-
bindingen en meer cloudgebaseerde applicaties. We hoeven niet
onze eigen systemen te bouwen, aangezien er gespecialiseerde
aanbieders zijn. Ons netwerk moet dus snel, betrouwbaar en veilig
zijn", aldus Van den Bos. “Ik heb hiervoor een solide, strategische
partner nodig. Een partner die begrijpt dat ze in actie moeten
komen als er iets mis mocht gaan met het netwerk en alles in

het werk stellen om de bedrijfscontinuiteit te waarborgen. Dat is
precies wat Aruba doet.”

Voor Verschoor ligt de focus nu op de inbedding in het Aruba-net-
werk. Op langere termijn wil hij een breder gebruik van Aruba

UXI onderzoeken om het systeem en de gebruikerservaringen te
optimaliseren. Ook is er interesse voor Aruba Central. Van den Bos
vult aan: “Nu we overstappen op cloudgebaseerde applicaties, is
het beslist aantrekkelijk om gebruik te maken van de mogelijkheid
om het netwerk vanaf elke locatie te beheren.”

Dit is een scharniermoment voor de gezondheidszorg, een kans
om de wijze waarop onze gezondheid wordt beheerd opnieuw te
bedenken. “Je kunt niet op elke hoek van de straat een ziekenhuis
bouwen en geen enkel ziekenhuis kan iedereen behandelen. We
zullen moeten samenwerken.”
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