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Network Topology

ZyWALL USG200’s WAN IP: 80.80.80.80
ZyWALL USG200’s LAN IP: 192.168.10.1/24
ZyXEL IPSec VPN client IP: IP address dinamico

VPN IPSec Client to Site

80.80.80.80
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VPN IPSec Client to Site

My Address è la WAN locale 
su cui chiudere la VPN.

Essendo una VPN dinamica 
in Peer Gateway Address

scegliamo Dynamic Address

La Pre-Shared Key deve 
essere uguale sul PC.
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VPN IPSec Client to Site
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VPN IPSec Client to Site

In Application Scenario 
questa volta scegliamo 
Remote Access (Server 
Role). In questo modo 
indichiamo che l’USG 

accetterà le chiamate VPN 
facendo da Server.
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VPN IPSec Client to Site

Nella VPN Dinamica è 
presente la sola Local Policy 
in quanto non conosciamo a 
priori la rete remota del pc 

che chiama.
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VPN IPSec Client to Site

La release 2.20 del firmware crea 
automaticamente le policy route per 
la vpn, assicuriamoci di non avere 
selezionato l’ Use Policy Route to 

control dynamic IPSec rules.
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VPN IPSec Client to Site

Creiamo la fase 1. Inseriamo 
come gateway Remoto l’IP 

pubblico del firewall della sede 
remota. Inseriamo la stessa 
Preshared Key e gli stessi 

parametri di Cifratura, 
Autenticazione e Key Group 
inseriti nel VPN Gateway sul 

firewall.



Copyright©2012 ZyXEL Communications Corporation.  All rights reserved.

VPN IPSec Client to Site

Ci spostiamo sui parametri 
avanzati della fase 1 ed andiamo 
ad inserire i valori di ID Locale e 
Remoto incrociati rispetto a quelli 
della Vpn Gateway del firewall.



Copyright©2012 ZyXEL Communications Corporation.  All rights reserved.

VPN IPSec Client to Site
Definiamo quindi i parametri 
di fase 2. Inseriamo i valori 

della rete remota a cui 
connetterci nel formato 

subnet (esattamente come 
nella VPN Connection del 

firewall) e gli stessi 
parametri di Cifratura, 
Autenticazione e Modo 
inseriti nella fase 2 sul 

firewall (PFS non lo 
selezioniamo in quanto era 

disattivato sull’ USG).
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VPN IPSec Client to Site

Avviamo il tunnel e proviamo a pingare una macchina 
sulla sede remota.

Luca
Rettangolo

Luca
Rettangolo
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VPN IPSec Client to Site

� Nel firmware ZLD 3.00 introdotto VPN 

Provisioning

� Possibilità di distribuire la configurazione sul

software automaticamente.
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VPN IPSec Client to Site

Dal menù VPN > 
Configuration Provisioning

abilitiamo il servizio e 
selezioniamo quale vpn

distribuire e qual è l’utente 
abilitato al provisioning

(Utente che ci saremo creati 
in precedenza).
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VPN IPSec Client to Site

1) Dal client andiamo dal menù 
Configurazione e scegliamo 

recupera dal server

2) Inseriamo le credenziali 
dell’utente abilitato e premiamo 

Next
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VPN IPSec Client to Site

3) L’USG verificherà la 
correttezza dei dati

4) Il client si autoconfigurerà
con tutti i parametri della vpn


