o
VPN IPSec Client to Site

Static IP address
80.80.80.80

Dynamic [P address

' Ko / Internet g
ZyWALL USG 200
- \./ \J ZyXEL IPSec VPN client

Network Topology

ZyWALL USG200’s WAN IP: 80.80.80.80
ZYyWALL USG200’s LAN IP: 192.168.10.1/24
ZyXEL IPSec VPN client IP: IP address dinamico
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ZyXEL

General Settings

(V] Enable %

VPN Gateway Name: vpnversoclient

Gateway Settings

My Address
@ Interface wan1

) Domain Naﬁj IP

VPN IPSec Client to Site

My Address e la WAN locale
su cui chiudere la VPN.

v | Static -- 80.80.80.80/255.255.255.0

Peer Gateway Address
() Static Address

] Fall back to Primary PesGateway when pd

Ly

Essendo una VPN dinamica
in Peer Gateway Address
scegliamo Dynamic Address

@ Dynamic Address
Authentication

@ Pre-Shared Key 12345678

La Pre-Shared Key deve
essere uguale sul PC.
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ZyXEL

VPN IPSec Client to Site

Authentication

@ Pre-shared Key 12345678

() Certificate

Local ID Type: IP v
Content: 1.1.1.1
Peer ID Type: IP v
Content: 2.2.2.2

Phase 1 Settings

SA Life Time: 86400 1180 - 3000000 Seconds)
MNegotiation Mode: Main v
Proposal © add 2 |
# Encryption « Authentication
1 DES viD3
Key Group: DH1 v

[] mAT Traversal
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ZyXEL

VPN IPSec Client to Site

General Settings

V] Enable
Connection Name: vpnversoclient
(] Nailed-Up
(] Enable Replay Detection
Enable MetBIOS broaﬁast over IPSec ; In Application Scenario
— guesta volta scegliamo
atewa
- Remote Access (Server
Application Scenario ROl 6). In questo modo
© Site-to-site indichiamo che 'USG
() Site-to-site with Dynamic Peer accettera le chiamate VPN
@ Remote Access (Server pdfe) facendo da Server.

) Remote Access (Client Role)

VPN Gateway: vpnversoclient v  wanl 0.0.0.00.0.0.0
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VPN IPSec Client to Site

Policy

Local policy: LANT_SUBNET v INTERFACE SUBNET, 192.168.10.0/24

[] Policy Enforcement

Ph 2 Setti . . 2

——— Nella VPN Dinamica &
S4 Life Time: 86400 (180 - 3000000 Sec presente |a So|a Loca| P0||Cy
Active Protocol: ESP v in quanto non conosciamo a
Encapsulation: Tunnel v priori la rete remota del pc
Proposal @) Add "'j Che Chlama.

* Encryption Authentication

1 DES SHA1
Perfect Forward Secrecy (PFS): none v

Related Settings

[¥] add this YPN connection to IPSec_YPN zone.
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VPN IPSec Client to Site

La release 2.20 del firmware crea
automaticamente le policy route per
la vpn, assicuriamoci di non avere
selezionato I’ Use Policy Route to
control dynamic IPSec rules.

Global Setting

[7] use Policy Route to control dynamic IPSec rules
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ZyXEL

VPN IPSec Client to Site

C°“f'9“’°’-'°"° Stromentiné Creiamo la fase 1. Inseriamo

‘ ZyXEL come gateway Remoto I'lP

pubblico del firewall della sede
[ sava || apks |

remota. Inseriamo la stessa
Preshared Key e gli stessi

[E] Confiqurazione VPN Autenticazione | Avanzate | Certificato | parametri di Cifratura
-[£] parametri Globali : : ’
5o Endietzi - / Autenticazione e Key Group
L..0 Dyn_VPN_C i iti
yn_VPN_Conn — = inseriti neIf\_/PN (I?ateway sul
irewall.

Gateway remoto 87.241.14.114

Autenticazione

@ Preshared Key oy

Conferma eeeeesecee

©) Certificato

Cifratura [DES

Autenticazione |MDS
Gruppo [DH1

Q{CientVPNpronto ‘
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ZyXEL

VPN IPSec Client to Site
B LR s

]

_
2] ZyWALL IPSec VPN Clier

Configurazione Strumenti

?

[ sava ][ Appica |

() Configurazione VPN Avanzate | Certificato

----- [] Parametri Globali

SRl Dyn_GW Caratteristiche avanzate

‘. © Dyn_VPN_Conn
["IModo Config GW ridond. Ci spostiamo sui parametri
I 1o Horconies NAT-T [Automatico avanzati della fase 1 ed andiamo
ad inserire i valori di ID Locale e
X-Auth /1| Remoto incrociati rispetto a quelli
[ X-Auth Popup i della Vpn Gateway del firewall.

[ Modo Hybrid

ID Locale e Remoto
Tipo di ID: / Valore dell'D:

ID Locale [Imiizzo]:p v] 22,28

ID Remoto |Indirizzo IP v| 1111

© | Client VPN pronto
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ZyXEL

VPN IPSec Client to Site

e, Definiamo quindi i parametri
- di fase 2. Inseriamo i valori
della rete remota a cui
connetterci nel formato
subnet (esattamente come

[Z] Configurazione VPN IPSec | Avanzate | Script | .
"] Parametri Globai nella VPN Connection del

-3 Dyn_GW Indirizzi firewall) e gli stessi
""" o D YEN-Conn PEpp— % B parametri di Cifratura,
Autenticazione e Modo
Tipo diindirizzo. 4 indirizzo sottorete - inseriti nella fase 2 sul

IndrizzoLANremota 192 . 168 . 10 . 0 firewall (PFS non lo

selezioniamo in quanto era
disattivato sull’ USG).

Maschera direte 255 . 255 . 255 . 0

Gt

[C]PFs Gruppo =

.‘CﬁentVPNpronto [

- Copyright©2012 ZyXEL Communications Corporation. All rights reserved.




ZyXEL

VPN IPSec Client to Site

Awviamo il tunnel e proviamo a pingare una macchina
sulla sede remota.

Conf igurazione IP di Windows

Scheda Ethernet LAN:

Suffisso DNS opec1f100 per connessione:

Indirizzo IP. . . - - = = - = 192.168.20.33
Subnet mask . T AR S AU AR ORI T L i Ll
Gateway predeflnxto 8 By e e we 8 492168281

C:\Documents and Settings\. >ping 192.168.16.33
@

Esecuzione di Ping 192.168.18.33 con 32 bﬁ%e di dati:

Risposta da 192.168.18.33: byte=32 durata=2ms TTL=126
Risposta da 192.168.18.33: byte=32 durata=2Zms TTL=126
Risposta da 192.168.10.33: byte=32 durata=2ms TTL=126
Risposta da 192.168.18.33: byte=32 durata=2Zms TTL=126

Statistiche Ping per 192.168.10.33:
Pacchetti: Trasmessi = 4, Ricevuti = 4, Persi = B (Bx persi).
Tempo approssimativo percorsi andatasritorno in millisecondi:
Minimo = 2ms, Massimo = 2ms, Medio = 2ms

C:\Documents and Settings\
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Luca
Rettangolo

Luca
Rettangolo


N
VPN IPSec Client to Site

= Nel firmware ZLD 3.00 introdotto VPN

Provisioning

« Possibilita di distribuire la configurazione sul

software automaticamente.

- Copyright©2012 ZyXEL Communications Corporation. All rights reserved.



ZyXEL

VPN IPSec Client to Site

VPN Connection VPN Gateway Concentrator Configuration Provisioning

General Settings

[¥] Enable Configuration Provisioning

Authentication
Client Authentication Method: default v
Configuration
@add Zedt remove @ @ Inactivate oI
Status Priority ~ VPN Connection Allowed User
i @ ” rule-1 'Dyn_VPN_Conn 'any
Page 1 of1 » | Show S50 | v items

Dal menu VPN >
Configuration Provisioning
abilitiamo il servizio e
selezioniamo quale vpn
distribuire e qual e l'utente
abilitato al provisioning
(Utente che ci saremo creati
in precedenza).
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Configurazione | Strumenti ?

VPN IPSec Client to Site

1) Dal client andiamo dal menu

Importa
Esporta

Wizard...

Esci

Recupera dal Server
Sposta su chiave USB

Configurazione e scegliamo
recupera dal server

| Parametri Globali
2 VPN Configuration Server Wizarc

L

r

;u

Step 1: Authentication

What are the parameters of the VPN Server Connection?

ZyX |

A S 2) Inseriamo le credenziali

Enter below the authentication information required for the connection jp#fhe serve | dell’'utente abilitato e premiamo
Next

Gateway Address:  87.241.14.114 Port:

443

Authentication:  Login + Password v
Login: fabio
Password:  fabiol

>
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VPN Il;Sec Client to Site

Step 2: Processing...

3) L'USG verifichera la
correttezza dei dati

Requesting the VPN Configuration.

Downloading the VPN Configuration from the server:

O Init Ok.
0 Init cnx server (192.168. 100. 199) Ok.
@) Send https request...

¥

| sava || Appica | 4) |l client si autoconfigurera
con tutti i parametri della vpn

[E] Configurazione VPN Autenticazione | Avanzate | Certificato |
--[2] Parametri Globali
|| 5o BN Indirizzi -

“ew @ Dyn_VPN_Conn

Interfaccia |Qualsiasi v

Gateway remoto 87.241.14.114

Autenticazione

(@) Preshared Key ssssssssee

Conferma eesssssses

) Cartifiratn
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