
Citrix
仮想アプリケーションおよびデスクトップ
NetApp Solutions
NetApp
October 06, 2021

This PDF was generated from https://docs.netapp.com/ja-jp/netapp-
solutionshttps://www.netapp.com/us/media/nva-1140-design.pdf on October 06, 2021. Always
check docs.netapp.com for the latest.



目次

Citrix 仮想アプリケーションおよびデスクトップ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

TR-4854 ：『 NetApp HCI for Citrix Virtual Apps and Desktops with Citrix Hypervisor 』 . . . . . . . . . . . . . . .  1



Citrix 仮想アプリケーションおよびデスクトップ

TR-4854 ：『 NetApp HCI for Citrix Virtual Apps and
Desktops with Citrix Hypervisor 』

ネットアップ Suresh Thoppay

NetApp HCI インフラでは、最初は小規模な構成から始めて、少しずつ段階的に構築して仮想デスクトップユ

ーザのニーズに応えることができます。ビジネス要件の変化に対応するために、コンピューティングノードま

たはストレージノードを追加または削除できます。

Citrix 仮想アプリケーションおよびデスクトップは、エンドユーザコンピューティング向けの機能豊富なプラ

ットフォームを提供します。このプラットフォームは、さまざまな導入ニーズに対応し、複数のハイパーバイ

ザーをサポートします。このソフトウェアのプレミアムエディションには、イメージとユーザーポリシーを管

理するツールが含まれています。

Citrix ハイパーバイザー（旧称 Citrix Xen Hypervisor ）は、他のハイパーバイザープラットフォームで実行さ

れている場合と比較して、 Citrix 仮想アプリケーションおよびデスクトップに追加機能を提供します。Citrix

ハイパーバイザーで実行する主な利点は次のとおりです。

• Citrix ハイパーバイザーのライセンスは、すべてのバージョンの Citrix 仮想アプリケーションおよびデス

クトップに含まれています。このライセンスは、 Citrix Virtual Apps and Desktops プラットフォームの実

行コストを削減するのに役立ちます。

• PVS アクセラレータやストレージアクセラレータなどの機能は、 Citrix ハイパーバイザーでのみ使用でき

ます。

• Citrix ソリューションでは、ワークロードの選択肢として Citrix ハイパーバイザーを使用することを推奨

します。

• 長期サービスリリース（ LTSR ； Citrix 仮想アプリケーションおよびデスクトップに対応）および最新リ

リース（ CR ）のオプションで提供されます。

概要

このドキュメントでは、 Citrix ハイパーバイザーを使用した Citrix 仮想アプリケーションおよびデスクトップ

の解決策アーキテクチャについて説明します。NetApp HCI への Citrix の実装に関するベストプラクティスと

設計ガイドラインを提供します。また、マルチテナンシー機能、ユーザプロファイル、およびイメージ管理に

ついても説明します。

解決策の概要

仮想アプリケーションおよびデスクトップサービスを提供するサービスプロバイダは、

コストを削減し、統合を向上させるために、 Citrix ハイパーバイザーで仮想アプリケー

ションとデスクトップをホストすることを好みます。NetApp HCI への VMware vSphere

の自動インストールを実行する NetApp Deployment Engine （ NDE ）は、現在のとこ

ろ、 Citrix ハイパーバイザーの導入をサポートしていません。Citrix Hypervisor は、

PXE ブートメディア、インストールメディア、または Citrix がサポートするその他の導

入方法を使用して NetApp HCI にインストールできます。
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Citrix 仮想アプリケーションおよびデスクトップでは、 Citrix Provisioning （ネットワークベース）または

Machine Creation Services （ハイパーバイザーストレージベース）を使用して、デスクトップおよびセッシ

ョンホストのプロビジョニングを自動化できます。Microsoft Windows ベースの OS と一般的な Linux の OS

の両方がサポートされています。自動プロビジョニングが有効になっていない他のハイパーバイザ上の既存の

物理ワークステーション、デスクトップ PC 、および VM は、エージェントをインストールすることでリモー

トアクセスにも使用できます。

仮想アプリケーションおよびデスクトップへのアクセスに使用されるクライアントソフトウェアである Citrix

Workspace アプリケーションは、タブレットや携帯電話などのさまざまなデバイスでサポートされていま

す。仮想アプリケーションとデスクトップには、内部または外部の、ブラウザベースの HTML5 インターフェ

イスを使用して導入場所からアクセスできます。

ビジネスニーズに応じて、解決策を複数のサイトに拡張できます。ただし、 NetApp HCI の Storage

Efficiency はクラスタ単位で機能します。

次の図に、解決策のアーキテクチャの概要を示します。アクセスレイヤ、コントロールレイヤ、およびリソー

スレイヤは、 Citrix ハイパーバイザーの上に仮想マシンとして配置されます。Citrix ハイパーバイザーは

NetApp HCI コンピューティングノードで実行されます。仮想ディスクイメージは、 NetApp HCI ストレージ

ノードの iSCSI ストレージリポジトリに格納されます。

この解決策では、 AFF A300 を使用して、 FSLogix コンテナを使用したユーザプロファイル、 Citrix プロフ

ァイル管理（マルチセッションのライトバックサポート用）、 Elastic App Layering イメージなどを格納しま

す。また、 SMB ファイル共有を使用して、 Citrix ハイパーバイザーに ISO イメージをマウントします。

10 / 25 / 100Gb イーサネット接続用に Mellanox SN2010 スイッチが使用されます。ストレージノードでは、

SFP28 トランシーバを 25Gb 接続に使用します。コンピューティングノードでは 10Gb 接続に SFP+ トラン

シーバを使用し、インタースイッチリンクでは 100Gb 接続に QSFP28 トランシーバが使用されます。

ストレージポートはマルチシャーシリンクアグリゲーション（ MLAG ）を使用して構成され、 50GB の合計

スループットを提供し、トランクポートとして構成されます。コンピューティングノードのポートは、 iSCSI

、 XenMotion 、およびワークロード VLAN 用の VLAN を作成するためのハイブリッドポートとして設定され

ています。
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物理インフラ

NetApp HCI

NetApp HCI はコンピューティングノードまたはストレージノードとして使用できます。ストレージノードの

モデルに応じて、クラスタを形成するには少なくとも 2~4 つのノードが必要です。コンピューティングノー

ドの場合、高可用性を確保するには、少なくとも 2 つのノードが必要です。ノードは、必要に応じて一度に 1

つずつ追加することができ、コンピューティング容量やストレージ容量を増やすことができます。

コンピューティングノードに導入された管理ノード（ mNode ）は、サポートされるハイパーバイザー上で仮

想マシンとして実行されます。mNode は、 ActiveIQ （ SaaS ベースの管理ポータル）へのデータ送信、ハイ

ブリッドクラウド制御ポータルのホスト、 NetApp HCI のリモートサポート用リバースプロキシなどに使用さ

れる。

NetApp HCI では、ディストリビューションを使用しないローリングアップグレードを実行できます。一方の

ノードが停止しても、もう一方のノードからデータが提供されます。次の図は、 NetApp HCI ストレージのマ

ルチテナンシー機能を示しています。

NetApp HCI ストレージは、コンピューティングノードへの iSCSI 接続を介してフラッシュストレージを提供

します。iSCSI 接続は、 CHAP クレデンシャルまたはボリュームアクセスグループを使用して保護できま

す。ボリュームアクセスグループでは、許可されたイニシエータのみがボリュームにアクセスできます。アカ

ウントには、ボリューム、 CHAP クレデンシャル、およびボリュームアクセスグループの集まりが保持され
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ます。テナント間でネットワークレベルで分離するには、異なる VLAN を使用します。また、ボリューム

アクセスグループでは、仮想ルーティング / 転送（ VRF ）もサポートされているため、テナントの IP サブネ

ットが同じであったり、重複したりすることがあります。

カスタムの自動化タスクには、 RESTful Web インターフェイスを使用できます。NetApp HCI には、自動化

タスク用の PowerShell モジュールと Ansible モジュールが用意されています。詳細については、を参照して

ください "netapp.io のコマンドです"。

ストレージノード

NetApp HCI は、 H410S と H610S の 2 つのストレージノードモデルをサポートしています。H410 シリーズ

は、 4 つのハーフ幅ノードを搭載した 2U シャーシで提供されます。各ノードには、ドライブ暗号化オプショ

ンを使用して、 480GB 、 960GB 、または 1.92TB のサイズの SSD が 6 本搭載されています。H410S は、

少なくとも 2 つのノードで開始できます。各ノードは、 4K ブロックサイズで 50 、 000~ 10 、 000 IOPS を

提供します。次の図は、 H410S ストレージノードの前面図と背面図を示しています。

H610S は、 960GB 、 1.92TB 、 3.84TB の NVMe ドライブを 12 本搭載した 1U ストレージノードで、ドラ

イブ暗号化オプションもあります。クラスタを形成するには、少なくとも 4 つの H610S ノードが必要で

す。4K ブロックサイズのノードあたり約 100 、 000 IOPS を提供します。次の図は、 H610S ストレージノ

ードの前面と背面を示しています。

1 つのクラスタに異なるストレージノードモデルを混在させることができます。1 つのノードの容量は、クラ

スタの合計サイズの 1/3 以下にする必要があります。ストレージノードには、 iSCSI 用のネットワークポート

が 2 つ（ 10 / 25GbE – SFP28 ）、管理用のポートが 2 つ（ 1 / 10GbE – RJ45 ）搭載されています。シング

ルアウトオブバンド 1GbE RJ45 管理ポートも使用できます。
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コンピューティングノード

NetApp HCI コンピューティングノードには、 H410C 、 H610C 、 H615C の 3 つのモデルがあります。コン

ピュートノードはすべて Redfish API と互換性があり、 Trusted Platform Module (TPM) および Intel Trusted

Execution Technology (TXT) を有効にするための BIOS オプションを提供します。

H410C はハーフ幅のノードで、 2U シャーシに配置できます。シャーシには、コンピューティングノードと

ストレージノードを混在させることができます。H410C には、デュアルソケット構成で 4 ~ 20 コアを搭載し

た第 1 世代インテル Xeon シルバー / ゴールド・スケーラブル・プロセッサーが搭載されています。メモリサ

イズの範囲は 384GB から 1TB です。10 / 25GbE （ SFP28 ）ポート × 4 と 1GbE RJ45 ポート × 2 があり、

1 つの 1GbE RJ45 ポートをアウトオブバンド管理に使用できます。次の図は、 H410C コンピューティング

ノードの前面と背面を示しています。

H610C は 2RU で、デュアルソケットの第 1 世代 Intel Xeon Gold 6130 スケーラブルプロセッサを搭載し、

2.1GHz の 16 コア、 512GB の RAM 、 NVIDIA Tesla M10 GPU カードを 2 基搭載しています。このサーバに

は、 10 / 25GbE SFP28 ポートが 2 つと 1GbE RJ45 ポートが 2 つ搭載されており、アウトオブバンド管理に

使用できる 1GbE RJ45 ポートが 1 つ搭載されています。次の図は、 H610C コンピューティングノードの前

面と背面を示しています。

H610C には Tesla M10 カードが 2 基搭載されており、合計で 8 基の GPU を搭載した 64GB のフレームバッ
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ファメモリを搭載できます。GPU を有効にすると、最大 64 台のパーソナル仮想デスクトップをサポート

できます。サーバごとにさらに多くのセッションをホストするには、共有デスクトップ配信モデルを使用でき

ます。

H615C は、第 2 世代 Intel Xeon Silver / Gold スケーラブルプロセッサ用のデュアルソケットを備えた 1RU サ

ーバで、ソケットあたり 4~24 コアを搭載できます。RAM の範囲は 384GB から 1.5TB です。1 つのモデルに

は 3 つの NVIDIA Tesla T4 カードが搭載されていサーバには、 2 つの 10 / 25GbE （ SFP28 ）と 1 つの

1GbE （ RJ45 ）が搭載されており、アウトオブバンド管理に使用できます。次の図は、 H615C コンピュー

ティングノードの前面と背面を示したものです。

H615C には、合計 48GB のフレームバッファと 3 基の GPU を搭載した Tesla T4 カードが 3 基搭載されてい

ます。T4 カードは、 AI 推論ワークロードやプロフェッショナルグラフィックスに使用できる汎用 GPU カー

ドです。これには、光線反射のシミュレーションに役立つ光線トレースコアが含まれています。

Hybrid Cloud Control の略

Hybrid Cloud Control ポータルは、多くの場合、ストレージノードやコンピューティングノードを追加して

NetApp HCI をスケールアウトするために使用されます。このポータルでは、 NetApp HCI のコンピューティ

ングノードとストレージノードのインベントリと、 ActiveIQ 管理ポータルへのリンクが提供されま

す。Hybrid Cloud Control の次のスクリーンショットを参照してください。
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NetApp AFF

NetApp AFF は、この解決策の一部として使用される、オールフラッシュのスケールアウトファイルストレー

ジシステムを提供します。ONTAP は、 NetApp AFF 上で動作するストレージソフトウェアです。SMB ファ

イルストレージに ONTAP を使用する主な利点は次のとおりです。

• セキュアマルチテナンシー用の Storage Virtual Machine （ SVM ）

• 拡張性に優れたハイパフォーマンスファイルシステムを実現するネットアップの FlexGroup テクノロジ

• 容量階層化を実現する NetApp FabricPool テクノロジFabricPool を使用すると、ホットデータをローカル

に保持し、コールドデータをクラウドストレージに転送できます）。

• アダプティブ QoS で SLA を保証QoS 設定は、割り当て済みスペースまたは使用済みスペースに基づいて

調整できます。

• 自動化機能（ RESTful API 、 PowerShell 、 Ansible モジュール）

• ネットアップの Snapshot 、 NetApp SnapMirror 、 NetApp MetroCluster テクノロジなど、データ保護機

能とビジネス継続性機能を利用できます

Mellanox スイッチ

この解決策では、 Mellanox SN2010 スイッチを使用します。ただし、互換性のある他のスイッチを使用する

こともできます。NetApp HCI でよく使用される Mellanox スイッチを次に示します。
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モデル ラックユニット SFP28 （ 10 /

25GbE ）ポート

QSFP （ 40 /

100GbE ）ポート

アグリゲートスルー

プット（ Tbps ）

SN2010 半幅 18 4. 1.7

SN2100 半幅 – 16 3.2

SN2700 全幅 – 32 6.4

QSFP ポートは、 4 本の 25GbE ブレークアウトケーブルをサポートします。

Mellanox スイッチは、オープンイーサネットスイッチであり、ネットワークオペレーティングシステムを選

択できます。Mellanox Onyx OS 、または Cumulus - Linux 、 Linux Switch などのさまざまな Linux OS を選

択できます。Mellanox スイッチは、スイッチソフトウェア開発キット、スイッチ抽象化インターフェイス（

SAI 、 Open Compute Project の一部）、クラウド環境でのオープンネットワーク用ソフトウェア（ Sonic ）

もサポートしています。

Mellanox スイッチは低レイテンシを実現し、従来のデータセンタープロトコルと VXLAN のようなトンネリ

ングプロトコルをサポートします。VXLAN ハードウェア VTEP は、 L2 ゲートウェイとして機能します。こ

れらのスイッチは、 UC API 、 FIPS 140-2 （ System Secure Mode ）、 NIST 800-181A （ SSH Server

Strict Mode ）、 CoPP （ IP Filter ）などのさまざまな認定セキュリティ標準をサポートします。

Mellanox スイッチは、 Ansible 、 Salt Stack 、 Puppet などの自動化ツールをサポートしています。Web 管

理インターフェイスには、複数行の CLI コマンドを実行するオプションがあります。

Citrix ハイパーバイザー

Citrix Hypervisor （旧称 XenServer ）は、デスクトップ仮想化インフラ向けの、業界を

リードする、コスト効率の高いオープンソースプラットフォームです。XenCenter は、

Citrix ハイパーバイザーサーバ用の軽量グラフィカルな管理インターフェイスです。次の

図は、 Citrix ハイパーバイザーのアーキテクチャの概要を示しています。

Citrix ハイパーバイザーはタイプ 1 のハイパーバイザーです。制御ドメイン（ドメイン 0 またはドメイン 0 と

も呼ばれる）は、 XAPI と呼ばれる Citrix ハイパーバイザー管理ツールスタックを実行する、セキュアで特権

のある Linux VM です。この Linux VM は CentOS 7.5 のディストリビューションに基づいています。dom0 で

は、 Citrix ハイパーバイザー管理機能に加えて、ネットワークやストレージなどの物理デバイスドライバも実
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行されます。制御ドメインはハイパーバイザーと通信して、ゲスト VM を起動または停止するように指示で

きます。

仮想デスクトップはゲストドメインで実行されます。ユーザドメインまたは domU とも呼ばれ、制御ドメイ

ンにリソースを要求します。ハードウェア支援型の仮想化では、 Intel VT などの CPU 仮想化拡張機能を使用

します。OS カーネルが仮想マシン上で実行されていることを認識する必要はありません。Quick Emulator

(QEMU) は、 BIOS 、 IDE 、グラフィックアダプタ、 USB 、ネットワークアダプタの仮想化に使用されま

す。 など。PV （準仮想化）を使用すると、 OS カーネルとデバイスドライバが最適化され、仮想マシンのパ

フォーマンスが向上します。次の図は、 Citrix ハイパーバイザーのマルチテナンシー機能を示しています。

NetApp HCI のリソースは、コンピューティング、ストレージ、ネットワーク、 GPU を含むハードウェアレ

イヤを構成します。 など。

コンピューティング

NetApp HCI の CPU とメモリの詳細については、前のセクションで説明しました。ただし、このセクション

では、コンピューティングノードが Citrix ハイパーバイザー環境でどのように使用されるかについて説明しま

す。

Citrix ハイパーバイザーがインストールされている各 NetApp HCI コンピューティングノードをサーバと呼び

ます。サーバのプールは、リソースプール（ RP ）として管理されます。リソースプールは、ワークロードが

ノード間で移動される際に同等のパフォーマンスを提供するために、同様のモデルのコンピューティングノー

ドで作成されます。リソースプールには常にマスターとして指定されたノードが含まれており、管理インター
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フェイス（ XenCenter および CLI の場合）が表示され、必要に応じて他のメンバーサーバにルーティング

できます。ハイアベイラビリティがイネーブルの場合、マスターノードがダウンすると、マスター再選択が実

行されます。

1 つのリソースプールに最大 64 台のサーバを含めることができます（ソフトリミット）。ただし、 GFS2 共

有ストレージリソースを使用してクラスタリングを有効にすると、サーバ数は 16 に制限されます。

リソースプールは、ワークロードをホストするサーバを選択し、ライブマイグレーション機能を使用して他の

サーバに移行できます。リソースプール全体で負荷を分散するには、 Citrix Hypervisor に WLB 管理パック（

オプション）をインストールする必要があります。

各テナントリソースは、専用のリソースプールでホストすることも、同じリソースプール上のタグで区別する

こともできます。運用とレポートの目的でカスタム値を定義できます。
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ストレージ

NetApp HCI コンピューティングノードにはローカルストレージがありますが、これは永続的データの格納に

は推奨されません。このデータは、 NetApp HCI ストレージで作成された iSCSI ボリュームに格納するか、

NetApp AFF の NFS データストアに格納してください。

NetApp HCI ストレージを使用するには、 Citrix ハイパーバイザーサーバで iSCSI を有効にする必要がありま

す。IQN を使用して、イニシエータを登録し、 Element 管理ポータルでアクセスグループを作成します。ボ

リュームを作成し（ LVM over iSCSI SR のブロックサイズサポートを必ず 512e に有効にしてください）、ア

カウント ID とアクセスグループを割り当てます。

iSCSI イニシエータは、 CLI で次のコマンドを使用してカスタマイズできます。

    xe host-param-set uuid=valid_host_id other-

config:iscsi_iqn=new_initiator_iqn

複数の iSCSI NIC を設定する場合、 iSCSI のマルチパスがサポートされます。iSCSI の設定は、 XenCenter

を使用するか、 iscsiadm やマルチパスなどの CLI コマンドを使用して実行します。この設定は、 Citrix ハイ

パーバイザーのさまざまな CLI ツールでも実行できます。シングルターゲットストレージアレイの iSCSI マ

ルチパスについては、を参照してください "CTX138429"。

ストレージリポジトリ（ SR ）は、仮想マシン（ VM ）仮想ディスクイメージ（ VDI ）が格納されるストレ

ージターゲットです。VDI は、仮想ハードディスクドライブ（ HDD ）を抽象化したストレージです。次の図

は、 Citrix ハイパーバイザーのさまざまなストレージオブジェクトを示しています。

SR とホストの間の関係は物理ブロックデバイス（ PBD ）によって処理されます。 PBD には、特定のストレ

ージターゲットとの接続および通信に必要な設定情報が格納されます。同様に、 VBD （仮想ブロックデバイ

ス）は、 VDI と VM の間のマッピングを維持します。それ以外に、 VBD は、特定の VDI のサービス品質（

QoS ）と統計の微調整にも使用されます。次のスクリーンショットは、 Citrix ハイパーバイザーのストレー

ジリポジトリのタイプを示しています。
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NetApp HCI では、次の SR タイプを作成できます。次の表に、機能の比較を示します。

フィーチャー（ Feature ） LVM over iSCSI を実行します GFS2

仮想ディスクイメージの最大サイ

ズ

2TiB 16TiB

ディスクのプロビジョニング方法 シックプロビジョニング シンプロビジョニング

読み取りキャッシュのサポート いいえ はい。

クラスタ・プールのサポート いいえ はい。
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フィーチャー（ Feature ） LVM over iSCSI を実行します GFS2

既知の拘束 • 読み取りキャッシュはサポート

されていません

• ストレージのライブマイグレー

ションを使用する VM の移行

は、 VDI が GFS2 SR にある

VM ではサポートされていませ

ん。また、別のタイプの SR か

ら GFS2 SR に VDI を移行する

ことはできません。

• GFS2 SR では、トリム / マッ

ピング解除はサポートされてい

ません。

• GFS2 SR およびこれらの SR

上のディスクに対してパフォー

マンス指標を使用することはで

きません。

• 変更されたブロック追跡は、

GFS2 SR に格納されている

VDI ではサポートされません。

• 2TiB を超える VDI を VHD ま

たは OVA / OVF としてエクス

ポートすることはできません。

ただし、 4TiB を超える VM は

XVA 形式でエクスポートでき

ます。

• クラスタ化されたプールでは、

プールあたり最大 16 台のホス

トのみがサポートされます。

NetApp HCI で現在利用可能な機能を使用しているため、 Citrix ハイパーバイザーの Intellicache 機能は

NetApp HCI のお客様にとって価値のないものです。IntelliCache を使用すると、ローカルストレージリポジ

トリにデータをキャッシュすることで、ファイルベースストレージシステムのパフォーマンスが向上します。

読み取りキャッシュでは、サーバメモリのデータをキャッシュすることで、特定のストレージリポジトリのパ

フォーマンスを向上させることができます。GFS2 は、読み取りキャッシュをサポートする初めての iSCSI ボ

リュームです。

ネットワーク

Citrix ハイパーバイザーネットワークは Open vSwitch をベースにしており、 OpenFlow をサポートしていま

す。また、きめ細かなセキュリティポリシーをサポートして、 VM から送受信されるトラフィックを制御しま

す。また、仮想ネットワーク環境で送信されるすべてのトラフィックの動作とパフォーマンスについても詳細

に確認できます。次の図に、 Citrix ハイパーバイザーのネットワークの概要を示します。
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物理インターフェイス（ PIF ）は、サーバ上の NIC に関連付けられます。Network HCI では、最大 6 つの

NIC を使用できます。2 つの NIC しか搭載していないモデルでは、 SR-IOV を使用して PIF を追加できま

す。PIF は、仮想スイッチネットワークへのアップリンクポートとして機能します。Virtual Interface （ VIF

；仮想インターフェイス）は、仮想マシン上の NIC に接続します。

さまざまなネットワークオプションを使用できます。

• VLAN を使用する外部ネットワーク

• 外部接続のない単一のサーバプライベートネットワーク

• ボンディングされたネットワーク（アクティブ / アクティブ–アグリゲートスループット）

• ボンディングされたネットワーク（アクティブ / パッシブ - フォールトトレラント）

• ボンディングされたネットワーク （ LACP –ソース IP とデスティネーション IP に基づいたロードバラン

シング およびポート）

• ボンディングされたネットワーク （ LACP –ソースとデスティネーションの Mac に基づいたロードバラ

ンシング 住所）

• ネットワークから離れていないクロスサーバプライベートネットワーク リソースプール

• SR-IOV

マスターサーバで作成されたネットワーク設定は、他のメンバーサーバに複製されます。したがって、新しい

サーバがリソースプールに追加されると、そのネットワーク設定がマスターから複製されます。

各 NIC に割り当てることができる IP アドレスは、 VLAN ごとに 1 つだけです。iSCSI マルチ

パスの場合、同じサブネット上の IP を割り当てるには、複数の PIF が必要です。H615C で

は、 iSCSI の SR-IOV を検討できます。
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Citrix ハイパーバイザーのネットワークは Open vSwitch に基づいているため、 ovs-vsctl コマンドと ovs-

appctl コマンドで管理できます。また、大規模なスケールアウト環境では、オーバーレイ解決策として

NVGRE/VXLAN もサポートしています。

PVS アクセラレータを Citrix Provisioning （ PVS ）と併用すると、ドメイン 0 のメモリをキャッシュする

か、メモリとローカルのストレージリポジトリを組み合わせることでパフォーマンスが向上します。
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GPU

Citrix Hypervisor は、 GPU の仮想化プラットフォームである NVIDIA vGPU を初めて導入し、複数の仮想マ

シン間で GPU を共有できるようにしました。NetApp HCI H610C （ NVIDIA Tesla M10 カードを搭載）と

H615C （ NVIDIA Tesla T4 カードを搭載）は、仮想デスクトップに GPU リソースを提供することで、ユーザ

エクスペリエンスを向上させるハードウェアアクセラレーションを提供します。

NetApp HCI GPU は、パススルーモードを使用することで Citrix ハイパーバイザー環境で使用できます。パス

スルーモードでは、 GPU 全体が単一の仮想マシンに提供されます。また、 NVIDIA vGPU を使用して使用す

ることもできます。GPU パススルーを使用した VM のライブマイグレーションはサポートされていないた

め、 NVIDIA vGPU を使用することを推奨します。

NVIDIA Virtual GPU Manager for Citrix Hypervisor は、 XenCenter を使用して他の管理パックとともに導入す

るか、またはサーバとの SSH セッションを使用してインストールできます。仮想 GPU は、ストリーミング

プロセッサ、エンコーダ、デコーダなどを共有しながら、専用のフレームバッファを取得します。スケジュー

ラを使用して制御することもできます。

H610C には Tesla M10 グラフィックカードが 2 枚あり、それぞれカードあたり 4 基の GPU を搭載していま

す。各 GPU は 8GB のフレームバッファメモリを搭載し、サーバあたり合計 8 基の GPU と 64GB のメモリ

を搭載しています。H615C には専用の GPU と 16GB のフレームバッファメモリを搭載した Tesla T4 カード

が 3 基、サーバあたり 48GB のグラフィックメモリを搭載しています。次の図は、 NVIDIA vGPU アーキテク

チャの概要を示しています。
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NVIDIA vGPU は、 GPU ごとに異なる構成プロファイルをサポートします。GPU への仮想マシンの配置は、

要求に応じて最大密度または最大パフォーマンスを設定するポリシーによって制御されます。

VM を作成する際に仮想 GPU プロファイルを設定できます。選択する vGPU プロファイルは、必要なフレー

ムバッファメモリレベル、表示数、および解決方法の要件に基づいて決まります。仮想マシンの目的は、仮想
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アプリケーション（ A ）、仮想デスクトップ（ B ）、プロフェッショナルな Quadro 仮想ワークステーシ

ョン（ Q ）、コンピューティングワークロード + （ C ）にも設定できます。

XenCenter とは別に、 Citrix Hypervisor NVDIA-SMI 上の CLI ユーティリティを使用して、パフォーマンスの

トラブルシューティングと監視を行うことができます。

仮想 GPU にアクセスするには、仮想マシン上の NVIDIA ドライバが必要です。一般に、ハイパーバイザーの

ドライババージョンと VM ゲストドライバは vGPU のリリースバージョンを同じにする必要があります。た

だし、 vGPU リリース 10 以降では、ハイパーバイザーに最新バージョンが適用され、 VM ドライバには n-1

バージョンを使用できます。

セキュリティ

Citrix Hypervisor は、認証、許可、および監査制御をサポートします。認証は、 Active Directory だけでなく

ローカルアカウントでも制御されます。ユーザとグループを、リソースへの権限を制御するロールに割り当て

ることができます。イベントとロギングは、ローカルサーバに加えてリモートで保存できます。

Citrix Hypervisor は、 SSL 証明書を使用してトラフィックを暗号化するために、 Transport Layer Security （

TLS ） 1.2 をサポートします。

ほとんどの設定は XML データベースにローカルに保存されるため、 SMB パスワードなどの一部の内容はク

リアテキストであるため、ハイパーバイザーへのアクセスを保護する必要があります。
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データ保護

仮想マシンは OVA ファイルとしてエクスポートでき、 OVA ファイルを使用して他のハイパーバイザーにイ

ンポートすることができます。仮想マシンは、ネイティブの XVA 形式でエクスポートし、他の Citrix

Hypervisor にインポートすることもできます。ディザスタリカバリの場合は、この 2 つ目のオプションに加

え、 SnapMirror またはネイティブの Element OS 同期レプリケーションまたは非同期レプリケーションで処

理されるストレージベースのレプリケーションも利用できます。ネットアップなら、 HCI ストレージを

ONTAP ストレージとペアリングしてレプリケーションすることもできます。

crash-consistent イメージバックアップを行うために、ストレージベースの Snapshot とクローニングの機能

を利用できます。ハイパーバイザーベースのスナップショットを使用して、ポイントインタイムスナップショ

ットを提供できます。また、新しい仮想マシンをプロビジョニングするためのテンプレートとしても使用でき

ます。

リソースレイヤ

コンピューティング

仮想アプリケーションやデスクトップリソースをホストするには、ハイパーバイザーとリソースの詳細への接

続を Citrix Studio または PowerShell で設定する必要があります。Citrix ハイパーバイザーの場合、リソース

プールのマスターノードの DNS アドレスまたは IP アドレスが必要です。セキュアな接続のために、 HTTPS

と SSL 証明書がサーバにインストールされている。リソースは、選択したストレージリソースとネットワー

クで定義されます。

[エラー：グラフィックイメージがありません]

コンピューティング容量を追加する必要がある場合は、ハイパーバイザーサーバを既存のリソースプールに追

加できます。新しいリソースプールを追加し、仮想アプリケーションやデスクトップのホストに使用できるよ

うにする必要がある場合は、必ず新しい接続を定義する必要があります。

サイトとは、 SQL データベースが存在し、プライマリゾーンと呼ばれる場所です。追加のゾーンが追加さ

れ、異なる地域のユーザに対応できるようになります。これにより、ローカルリソースをホストすることで応

答時間が短縮されます。サテライトゾーンは、仮想アプリケーションまたはオプションのデリバリコントロー

ラを搭載したデスクトップをホストするハイパーバイザーコンポーネントのみを持つリモートゾーンです。

Citrix Provisioning では、 Citrix Virtual Desktops Setup Wizard を使用する際にも接続情報とリソース情報が使

用されます。

[エラー：グラフィックイメージがありません]

ストレージ

仮想アプリケーションとデスクトップのストレージリポジトリは制御されます の項で説明している接続とリ

ソースを使用する "コンピューティング"。リソースを定義するときに、共有ストレージを選択し、 Citrix ハイ

パーバイザーで Intellicache を有効にするオプションがあります。

[エラー：グラフィックイメージがありません]

また、 OS 、個人用 vDisk 、および一時データ用のリソースを選択することもできます。複数のリソースを選

択すると、 Citrix Virtual Apps and Desktops によって負荷が自動的に分散されます。マルチテナント環境で

は、テナントリソースごとに専用のリソースを選択できます。

[エラー：グラフィックイメージがありません]
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Citrix Provisioning では、デバイスの vDisk をホストするために SMB ファイル共有が必要です。可用性、パ

フォーマンス、容量の拡張を向上させるために、この SMB 共有を FlexGroup ボリューム上にホストすること

を推奨します。

[エラー：グラフィックイメージがありません]

FSLogix

FSLogix を使用すると、プールされたデスクトップ展開シナリオなどの非永続的環境でも、ユーザは永続的な

エクスペリエンスを実現できます。仮想デスクトップと SMB ファイルストア間のファイル I/O を最適化し、

ログイン時間を短縮します。ネイティブ（ローカル）プロファイルエクスペリエンスでは、マスターイメージ

でユーザープロファイルを設定するために必要なタスクが最小限に抑えられます。

[エラー：グラフィックイメージがありません]

FSLogix は ' ユーザー設定と個人データを専用のコンテナ（ VHD ファイル）に保存しますFSLogix ユーザー

プロファイルコンテナを格納する SMB ファイル共有は、グループポリシーオブジェクトによって制御される

レジストリで設定されます。Citrix User Profile Management と FSLogix を併用すると、仮想アプリケーショ

ンで仮想デスクトップとの同時セッションを同時にサポートできます。

[エラー：グラフィックイメージがありません]

この図は 'FSLogix SMB の場所の内容を示していますこの例では、ディレクトリ名を security identifier （ sid

）の前のユーザ名に切り替えています。

ネットワーク

「仮想アプリケーションとデスクトップ」で説明したように、ホストへの接続とリソースが必要です "コンピ

ューティング"。リソースを定義するときは、リソースに関連付ける必要がある VLAN を選択します。マシン

カタログの導入時に、 VM NIC を対応するネットワークに関連付けるように求められます。

[エラー：グラフィックイメージがありません]

GPU

前のセクションで示すように、ハイパーバイザーサーバに GPU リソースがあるかどうかを判断すると、グラ

フィックスの仮想化を有効にして vGPU プロファイルを選択するように求められます。

コントロールレイヤ

アプリケーションの階層化

レイヤ化とは、 OS 、アプリケーション、およびユーザ設定とデータを分離するテクノロジで、それぞれを独

自の仮想ディスクまたは仮想ディスクのグループ上でホストします。これらのコンポーネントは、すべて同じ

マシンイメージ上にあるかのように OS とマージされます。ユーザーは、追加のトレーニングなしで作業を続

けることができます。レイヤーを使用すると、割り当て、パッチ適用、更新が簡単になります。レイヤとは、

ファイルシステムとそのレイヤに固有のレジストリエントリのコンテナのことです。

Citrix App Layering を使用すると、 Citrix 仮想アプリケーションおよびデスクトップのマスターイメージおよ

び VMware Horizon 環境を管理できます。また、アプリケーションをレイヤ化することで、アプリケーション

をオンデマンドでユーザにプロビジョニングできます。これらのアプリケーションは、ログイン時に接続され

ます。ユーザーパーソナライゼーションレイヤーを使用すると、ユーザーはカスタムアプリケーションをイン

ストールし、そのデータを専用レイヤーに保存できます。そのため、共有デスクトップモデルを使用している

場合でも、個人的なデスクトップエクスペリエンスを利用できます。
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Citrix App Layering は、マージされたレイヤーを作成してマスターイメージを作成します。これによってパフ

ォーマンスが低下することはありません。Elastic Layers を使用すると、ユーザのログイン時間が長くなりま

す。

Citrix App Layering は、単一の仮想アプライアンスを使用してレイヤを管理し、イメージとアプリケーション

を使用して別のプラットフォームに配信します。Citrix Enterprise Layer Manager （ ELM ）ポータルには、

Microsoft Silverlight 4.0 をサポートする Web ブラウザからアクセスする必要があります。ローカル管理イン

ターフェイスの要件を満たせない場合は、クラウドベースの管理ポータルも利用できます。

初期設定には、 2 種類のプラットフォームコネクタの作成が含まれます。 1 つ目はレイヤ作成用のプラット

フォームコネクタで、もう 1 つはイメージ公開用のプラットフォームコネクタです。
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レイヤリポジトリは、 Elastic Layers が格納されている ELM で設定された SMB ファイル共有です。レイ

ヤワークディスクとは、 ELM によって作成されたすべてのレイヤが格納される場所です。ディスクはアプラ

イアンスに接続され、ローカルの Linux ファイルシステムが使用されるブロックデバイスとして使用されま

す。レイヤワークディスクは、レイヤイメージをまとめるスクラッチ領域として使用されます。作成されたマ

スターイメージは、プロビジョニングプラットフォームにプッシュされます。

複数のレイヤ上に共通または共有ファイルがある場合、デフォルトでは高優先度のレイヤ ID が優先されま

す。新しいレイヤが作成されるたびに、レイヤ ID が増分されます。レイヤの優先度を制御する場合は、のサ

ポートユーティリティを使用します "Citrix LayerPriority ユーティリティのページ"。

また、 ELM は、 Active Directory および LDAP との統合による認証およびロールベースアクセス制御もサポ

ートしています。

Delivery Controller （デリバリコントローラ）

デリバリコントローラは、ユーザアクセス、仲介、および接続の最適化を担当します。また、仮想マシンを効

果的にプロビジョニングするためのマシン作成サービス（ MCS ）も提供します。サイトごとに少なくとも 1

台のデリバリコントローラが必要です。通常、冗長性と拡張性を確保するためにコントローラを追加します。

Virtual Desktop Agent （ VDA ）をユーザーが使用できるようにするには、 VDA が配信コントローラに登録

する必要があります。VDA の導入時に、 Active Directory OU に基づいて GPO を使用して初期登録オプショ

ンを手動で指定できます。このプロセスは MCS でも処理できます。

デリバリコントローラは、コントローラがデータベースサーバとの接続を失った場合に備えてローカルホスト

キャッシュを保持します。
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データベース

SQL Server データベースは、サイトの設定データ、ロギング、および監視に使用されます。各サイトに少な

くとも 1 つのデータベースが必要です。高可用性を実現するには、 AlwaysOn 可用性グループ、データベー

スミラーリング、 SQL クラスタリングなどの Microsoft SQL Server 機能を使用します。少なくとも、 SQL

VM にハイパーバイザーの高可用性機能を使用することを検討してください。

コントローラにはローカルホストキャッシュがありますが、既存の接続には影響しません。ただし、接続を新

規に確立する場合は、データベース接続を使用することを推奨します。

ディレクター

Citrix Director では、 Citrix 仮想アプリケーションおよびデスクトップの解決策を監視できます。ヘルプデス

クユーザーは、特定のユーザーセッションを検索して、トラブルシューティングのための全体像を取得できま

す。Citrix 仮想アプリケーションおよびデスクトップリソースが Citrix Hypervisor 上でホストされている場

合、ヘルプデスクのユーザーは Director ポータルからコンソールセッションを起動できます。

使用許諾

Citrix ライセンスサーバーは、すべての Citrix ライセンスのリポジトリを管理して、アプリケーションでライ

センスを簡単に使用できるようにします。ライセンスサーバには、高度なトラブルシューティングのための管

理ポータルが用意されています。通常の操作には、 Citrix Studio も使用できます。

Provisioning Services （プロビジョニングサービス）

プロビジョニングサービスにより、 PXE ブートを使用してベアメタルワークステーションにもデスクトップ

イメージをプロビジョニングできます。また、 PXE ブートでネットワークの変更が許可されていない環境を

サポートするために、 ISO または CDROM ベースのブートオプションも利用できます。このラボで使用した

DHCP サーバオプションを次の図に示します。CP.HCIEUC.Demo および PVS.HCIEUC.Demo は、 2 つのプ

ロビジョニングサーバをポイントするロードバランサ仮想 IP です。オプション 011 および 017 が使用可能な

場合、オプション 066 および 067 は無視されます。
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Citrix のプロビジョニングに基づいてマシンカタログを作成するための高度な操作は次のとおりです。

1. テンプレート VM で、 VDA をインストールする前にターゲットエージェントをインストールします。

2. 追加のディスクをキャッシング用に割り当て、 MBR でフォーマットします。この手順はオプションで

す。少なくとも PVS ストアに書き込みキャッシュパスがあることを確認してください。

3. ターゲット画像ウィザードを起動し、質問に回答します。プロンプトが表示されたら、 Citrix Provisioning

Server を 1 台指定してください。

4. デバイスは PXE または ISO で起動します。イメージングウィザードでは、画像のキャプチャが続行され

ます。

5. 作成した vDisk を選択し、右クリックして [Load Balancing] を選択し、有効にします。

6. vDisk プロパティの場合、アクセスモードを Standard に変更し、 Cache Type を Cache in Device RAM

with Overflow on Hard Disk に変更します。

7. サイトを右クリックして、 [ 仮想デスクトップの作成 ] セットアップウィザードを選択し、質問に答えま

す。

スタジオ

Citrix Studio は、 Citrix Virtual Apps and Desktops で使用される一元管理コンソールです。マシンカタログ、

配信グループ、アプリケーション、ポリシー、およびリソースホスティング、ライセンス、ゾーン、役割、ス

コープの構成の管理は、 Citrix Studio によって処理されます。Citrix Studio には、 Citrix 仮想アプリケーショ

ンおよびデスクトップを管理するための PowerShell スナップインも用意されています。

Workspace 環境管理

ワークスペース環境管理（ WEM ）は、インテリジェントなリソース管理およびプロファイル管理テクノロジ

ーを提供し、ソフトウェアのみの解決策で Citrix 仮想アプリケーションおよびデスクトップに対する最高のパ

フォーマンス、デスクトップログイン、アプリケーション応答時間を実現します。

WEM には、設定情報を格納するための SQL データベースが必要です。インフラサービスの高可用性を実現

するために、複数のインスタンスをロードバランサ仮想サーバ接続で使用します。次の図は、 WEM のアーキ

テクチャを示しています。
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次の図は、 WEM コンソールを示しています。
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WEM の主な機能は次のとおりです。

• 特定のタスクまたはアプリケーションのリソースを制御する機能

• Windows アイコン、ネットワークドライブ、スタートメニュー項目などを管理するための簡単なインター

フェイス

• 古いマシンを再利用して管理する機能 シンクライアントとして

• ロールベースアクセス制御

• さまざまなフィルタに基づいてポリシーを制御します

アクセスレイヤ
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Storefront

Storefront は、複数のデリバリコントローラから発行されたリソースを統合し、ユーザーに固有の項目を提供

します。ユーザーは Storefront に接続し、バックエンドのインフラの変更を非表示にします。

ユーザーは、 Citrix Workspace アプリケーションまたは Web ブラウザを使用して Storefront に接続します。

ユーザエクスペリエンスは変わりません。管理者は、 Microsoft 管理コンソールを使用して Storefront を管理

できます。Storefront ポータルは、顧客のブランディングの要求に合わせてカスタマイズできます。アプリケ

ーションをカテゴリにグループ化して、新しいアプリケーションをプロモートできます。デスクトップとアプ

リケーションは、簡単にアクセスできるようにお気に入りに登録できます。また、タグを使用してトラブルシ

ューティングを簡単にしたり、マルチテナント環境でリソースを追跡したりすることもできます。次のスクリ

ーンショットは、主なアプリケーショングループを示しています。
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Unified Gateway の場合

パブリックインターネットから企業ファイアウォールの内側にホストされたリソースへの Citrix 仮想アプリケ

ーションおよびデスクトップへのセキュアなアクセスを提供するために、 Unified Gateway は DMZ ネットワ

ークに配置されます。Unified Gateway では、 SSL VPN 、イントラネットリソースへのリバースプロキシ、

ロードバランサなどの複数のサービスに、 1 つの IP アドレスまたは URL を使用してアクセスできます。

ユーザは、社内でリソースにアクセスする場合も、社外からアクセスする場合も、同じエクスペリエンスを得

られます。Application Delivery Controller （ ADC ）は仮想アプリケーションとデスクトップのネットワーク

機能を強化し、 HDX Network Insights は Citrix Director で HDX の監視情報を強化します。

ユーザー層（ User Layer ）

Citrix Virtual Apps and Desktops を使用すると、インターネットアクセスを使用して、

HTML5 をサポートしている Web ブラウザや Citrix Workspace アプリケーションを使用

している任意のデバイスから、ユーザーはワークスペース環境にアクセスできます。

ユーザーは、タスクワーカー、オフィスワーカー、ナレッジワーカー、パワーユーザに分類できます。タスク

ワーカーは、主に事前定義されたアプリケーションを 1 日中使用して作業を行います。ホストされている

Windows アプリケーションは、ニーズに対応できます。Office ワーカーには、オフィスアプリケーションや

Web ブラウザなどを実行するデスクトップインターフェイスが必要です。通常、ワークスペースにアプリケ

ーションをインストールすることはできません。サーバ OS 上でマルチセッションを実行できる共有デスクト
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ップとプールデスクトップのどちらにも最適です。

ナレッジワーカーは、通常、複数のアプリケーションを同時に操作するデスクトップ環境を必要とし、ワーク

スペースにインストールされているアプリケーションを維持できる必要があります。これは、静的デスクトッ

プ（個人用デスクトップとも呼ばれます）で可能です。パワーユーザは通常、グラフィックを多用するアプリ

ケーションや、より多くのハードウェアリソースを必要とするその他のアプリケーションで作業します。適切

なマスターイメージを使用して作成された静的デスクトップは、パワーユーザのニーズに対応します。

ネットアップの価値

データファブリック

ネットアップのデータファブリックを基盤とするインフラでは、データを移行したり、あるサイトから別のサ

イト（クラウドを含む）へディザスタリカバリを実行したりできます。Citrix 仮想アプリケーションおよびデ

スクトップのデータは、次のように分類できます。

• インフラコンポーネント

• マシンイメージ

• アプリケーション

• ユーザプロファイル

• ユーザデータ

サイトは、ニーズに応じてアクティブ / アクティブまたはアクティブ / パッシブとして構成できます。インフ

ラコンポーネントは、オンプレミスでもクラウドでも利用でき、サービスとしてアクセスできます。デスクト

ップおよびアプリケーションプールをプロビジョニングするには、 VM テンプレートを各サイトに分散する必

要があります。アプリケーションレイヤ、ユーザプロファイル、およびデータは SMB ファイル共有に格納さ

れ、各サイトで利用できる必要があります。

グローバルネームスペースは、ほとんどのユーザが配置されている場所で、 Azure NetApp Files 、 NetApp

Cloud Volumes ONTAP 、および FlexGroup ボリュームを使用して作成できます。他の場所では、グローバル

ファイルキャッシュを使用して、コンテンツをファイルサーバー上にローカルにキャッシュできます。Citrix

ShareFile を使用する場合は、 NetApp StorageGRID により、ハイパフォーマンスで S3 と互換性のあるスト

レージが提供され、オンプレミスで NAS ゲートウェイにアクセスしてデータをホストできます。

Cloud Insights の機能です

Cloud Insights を使用すると、パブリッククラウドやプライベートデータセンターに導入されたリソースの監

視、最適化、トラブルシューティングを行うことができます。

Cloud Insights は、次のようなメリットを提供します。

• * 平均問題解決時間を最大 90% 短縮。 * 長時間のログ検索を停止し、インフラストラクチャの手動相関に

失敗します。当社の動的なトポロジーと相関分析を使用して、問題領域を即座に特定します。

• * クラウドインフラストラクチャのコストを平均 33% 削減 * 放置された未使用のリソースと適切なサイズ

のワークロードを特定して、パフォーマンスとコストの階層を最適化することで、非効率性を解消しま

す。

• * クラウドの問題の 80% がエンドユーザーに影響を与えないようにします。 * 高度な分析と機械学習を使

用して、重大なシステム停止になる前に問題を特定することで、膨大な量のデータを検索して関連項目を

見つけるのを止めます。
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付録 iSCSI デバイスの構成

/etc/multipath.conf で ' マルチパス構成ファイルを次のように編集します

# This is a basic configuration file with some examples, for device mapper

# multipath.

## Use user friendly names, instead of using WWIDs as names.

defaults {

user_friendly_names yes

}

##

devices {

device {

vendor "SolidFir"

product "SSD SAN"

path_grouping_policy multibus path_selector "round-robin 0"

path_checker tur hardware_handler "0"

failback immediate rr_weight uniform rr_min_io 10 rr_min_io_rq 10

features "0"

no_path_retry 24

prio const

}

}

## Device black list

## Enter devices you do NOT want to be controlled by multipathd

## Example: internal drives

#blacklist {

#}

追加情報の検索場所

このドキュメントに記載されている情報の詳細については、以下のドキュメントや Web

サイトを参照してください。

• "NetApp Cloud Central"

• "Linux 向け NetApp Element ソフトウェア構成"

• "ネットアップの製品マニュアル"

• "Citrix のセキュリティに関する推奨事項"

• "Goliath による医療環境での Citrix モニタリング"

• "Citrix User Profile および FSLogix の統合"

• "Citrix App Layering Login VSI のテスト結果"

• "Citrix App Layering に関する FAQ です"
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• "Citrix App Layering のリファレンスアーキテクチャ"

• "Citrix App Layering"

• "FSLogix Profile Container へのマルチセッション書き込み"

• "Citrix XAPI バックアップ"
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