Seguridad Inalambrica con WPA

infinitum.

Configuracion de Seguridad Inalambrica utilizando WPA

Para mejorar tu experiencia de navegacion con Infinitum, te sugerimos realizar los siguientes cambios en tu médem y
computadora.

Configuracién en Médem 2Wire

Si cuentas con un médem 2Wire de los siguientes modelos: 2701HG, 2700HG, 1701HG o 1700HG, realiza los
siguientes pasos.

PASO 1. Accede a la configuracion del médem | PASO 5. Te mostrara la siguiente pantalla. En la opcién
escribiendo en tu navegador http://192.168.1.254 de Seguridad Inalambrica selecciona WPA-PSK y deja la
que tiene por default el médem o selecciona una nueva

{= Sistema: Resumen - Windows Internet Explore clave..

%f v B hi/192.168.1.254) Configurar la red inalambrica
Configuracién 2
PASO 2. Selecciona la opcién Red Doméstica Identificar la red
Nombre de red: [IMFINITUM 234 |
- Canal inalambrico:
W g Qg %‘ Difusion SSID
. Enlace de Red Blnquén Permite que el nombre de la red inaldmbrica =& difunda plblicamente a cuakquier
o Sistema  © panda Ancha Doméstica deintruses usuario inalambrico dentro del alcance inaldmbrico de la red. Si se deshabilita la

difusgién SSID, el nombre de la red pasa a ser privade y ofrece una mayor
=seguridad, va que exige al usuario inaldmbrico ingresar el nombre de la red
manualmente al crear un perfil de red inalambrica en la computadora.

PASO 3. Ahora selecciona Configuracion Inalambrica. Seguridad inalambrica

GEWILGIE Seguridad de red inalambrica

- i — : i Autenticacién: WER-DPSE b
: w : @ @ % : (&) Utilizar clave de encriptacion predeterminada
1 H - S
C Sistema | gaenede. no,,',lg:"“ Pl (O Utilizar clave de encriptacién personalizada

ic] | Configuracién avanzada | Clave: | |

PASO 4. Te solicitara la contrasefia del mddem, escribela | PASO 6. Selecciona Guardar y reconfigura la conexion
y da clic en Enviar. inaldmbrica en tu computadora. Si tienes dudas revisa la
seccion Configuracion inalambrica en Windows.

Ingresar contrasefa

Contrasefia del sistema

La contrasefia es obligatoria. GUARDAR
Ingrese la contrasefia del sistema y haga clic en EMVIAR.

No recuerdo |a contrasefia

CANCELAR

haz click en

infinitum.
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Configuracién en Modem Huawei
Si cuentas con un médem Huawei de los siguientes modelos: HG520B o HG520C, realiza los siguientes pasos.

PASO 1. Accede a la configuraciéon del médem | PASO 4. Elige en la seccién Tipo de Autenticacion, la
escribiendo en tu navegador http://192.168.1.254 Seguridad WPA-PSK y en la Clave compartida inicial puedes
dejar la clave que tiene asignada tu médem o escribir una

nueva clave.
& Herramienta de configuracidn Web - Windows Internet Explorer
@ O kL |§, http:/¥192,168.1.234/ Configuracion inalambrica
Punta de accesa| @ pctivar ) Desactivar
ID de canal MEX'C? " T
PASO 2. Te solicitara el usuario y la contrasefia de e Seleccion automatica de canales v canal actuali|6

acceso al médem. Escribe como usuario TELMEX SSID @102 08 04

y la contrasefia serd la WEPKEY que viene escrita Indice SSID |11 ~

en el médem SsID INFINITUMOf4d
S5ID de P
difusian: @ 5i O No
Tipo de

Conectarse a 192.168.1.254 | e an | WPA-PSK v
WPA-PSK
Cifrado TKIP ~
El servidor 192,168, 1,254 en Echalife Home Gatewary Clave ASAZESAS3 (Secuencia de 8-63

cormpartida .
inicial caracteres ASCII 0 64 caracteres hexadecimales)

requiere un nombre de usuario v una contrasefia.

Advertencia; este servidor esta solicitando que su nombre - a
de usuario v contrasefia se envien de Forma no segura Confi guraciones avanza das
. | ——

{autenticacion basica sin conexidn sequra). b= .

Usuario: | € TELMEX & |

Contrasefia: | sesssecane |

[CIRrecordar contrasefia

PASO 3. Ahora selecciona la opcion Béasico y | PASO 5. Da clic en Guardar y reconfigura la conexion
después LAN Inalambrica. inaldambrica en tu computadora. Si tienes dudas revisa la
seccién Configuracion inalambrica en Windows.

& Ba&sico

= Modo ADSL

= Configuracidn Wak

= Configuraciones LAN

- DHCP

= Ruta IP

] I ] »

haz click en

infinitum.
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Configuracién en MGdem Thomson
Si cuentas con un médem Thomson de los siguientes modelos: TG585V6 o TG858V7, realiza los siguientes pasos.

PASO 1. Accede a la configuracion del moédem | PASO 4. Después da clic en Configurar.
escribiendo en tu navegador http://192.168.1.254 [ IELMEX ] Resumen | Dtalles [ Confiqurar | Aveda

In > Red doméstica > Interfaces > WLAN: INFINITUMCCD410

ey Punto de acceso inalambrico - INFINITUMCCD410
g Pagina en blanco - Windows Internet Explorer o) « Configuracin
— Interfaz habilitada: si

Direccién fisica: 00:24:17:38:E1:49

@@ ' El http:fﬂgl.lﬂﬁ.l.ﬁﬂil." Nombre de red (S51D): INFINITUMCCD410

e Tipo de interfaz: 802.11bfg

Velocidad exacta: 36 Mbps
Randa: 7.4G H7

PASO 2. Te solicitara el usuario y la contrasefia de | PASO 5. En la siguiente pantalla selecciona en
acceso al médem. Escribe como usuario TELMEX y la | Encryption: Usar cifrado WPA-PSK y en la Clave de
contrasefia sera la WEPKEY que viene escrita en el | cifrado: WPA-PSK. Puedes dejar la clave que tiene

z . z .
modem. asignhada tu modem o escribe una nueva clave.
i > ] . Punto de acceso inalambrico - INFINITUMCCD410
Seguridad de Windows -
() s Configuracién
El servidor 192.168.1.254 en Modem (Administrator, password=WepKey) I Interfaz habilitada:
requiere un nombre de usuario y una contrasefia. Direccion fisica: R, e
Advertencia: este servidor estd solicitando que su nombre de usuario y Nambre de red (S5ID): INFINITUMCCD410
contrasefia se envien de forma no segura (autenticacion basica sin Tipa de interfaz: |802.11b/g =]
conexion segura). Velocidad exacta: 36 Mbps
Banda: 2.4G Hz
" Seleccién de canal: | Automatico =]
g e | Recion usa
‘ [ ] Canal: 1
“esssssses
Permitir multidifusién desde
[] Recordar mis credenciales la red de banda ancha:
« Seguridad
- Difundir nombre de la red :
i Permitir nuevos |Nuevas atical x|
Encryption: ) Deshabilitado

7 Usar cifrado WEP

Clave de cifrado WPA-PSK: | FBABF41A4E

Versién de WPA-PSK: WPA [=]
Cancelar

Al terminar da clic en Aplicar.
PASO 3. Ahora selecciona Wireless.

[ TEwmE ) PASO 6. Reconfigura la conexion inalambrica en tu
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, computadora. Si tienes dudas revisa la seccion

Méden Configuracién inalambrica en Windows.
* Informacién
Nombre del producto: TGS85 v7
Versién de software: 8.2.16.2
Conexion de banda ancha
e * Internet: Conectado
Herramientas
® Asistencia remota: Deshabilitado

« Comparticion de
iuegos & aplicaciones

* Cortafuegos: Standard
» Control de acceso a
menores

Red doméstica

{tega)
ﬂ pc-telmex

haz click en

infinitum.
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Configuracién inalambrica en Windows

Después de realizar la configuracion en el médem, es necesario que configures tu equipo, segun el Sistema
Operativo que tengas, Windows XP, Windows Vista o Windows 7.

Windows XP.

Realiza los siguientes pasos para cambiar la configuracién en tu computadora.

PASO 1. Para cambiar la configuracién de la red PASO 3. En la siguiente ventana selecciona la pestafia
actual, da clic derecho sobre el icono de redes. Redes inalambricas.

- Propiedades de Conexiones de red inalambricas |E||X|

0&:15 p.m.

| General | Fedes inalémbricas | Opciones avanzadas |

| [#)iUsar windows para establecer mi configuracion de red inalémbrica |

Y selecciona Ver redes inalambricas disponibles. ) _
Después selecciona el nombre de tu red, dentro del

Deshabilikar
Estado
Reparar

I\u'er redes inalambricas disponibles I

Cambiar confiquracion de Firewall de Windows

Abrir Conexiones de red

PASO 2. En esta ventana da clic en la opcién
Cambiar configuracién avanzada, que se encuentra

al lado derecho.

Tareas de red
g Actualizar lista de redes
_—3‘], Configurar una red

inalambrica doméstica o
de oficina pequeria

Tareas relacionadas

\y Informacidn sobre redes
inalambricas

* Cambiar el orden de las
redes preferidas

recuadro de Redes preferidas y presiona el botdén Quitar.
Después da clic en Aceptar

Redes prefenidas:
Conectar automaticamente a redes disponibles en el orden siguiente:

Siuabir

Bajar

[ Agregar... ]l Suitar ][Empiedades]

PASO 4. Abre nuevamente la ventana de redes inalambricas
disponibles, como se muestra en el PASO 1 y selecciona el
nombre de tu red.

! Conexiones de red inaldmbricas B3
T cas e vl Elegir una red inalambrica

B Actudlizar lsta de redes Haga dic en cualquier elemenito de la siguiente lista para conectarse @ una red inaldmbrica

&n el alcance o para obtensr mas informacicn,

<32 Configurar una red (tgy) MrIMTUMCED410 Manual 9|2
inalémbrica doméstica o i |
R ' Red inalémbrica con sequridad habltada (1PA) ailll

Tareas relacionadas

i) Informacin sabre redes
inalambiicas

i:i Cambiar &l orden d las
redes preferidas

S Cambiar configuracion P
avanzada

4 Cambiar configuracidn
avanzada

PASO 5. Por ultimo, te pedira escribir la Clave de seguridad que ingresaste en el médem, después confirma la clave y
da clic en el botén Conectar.

Conexidn de red inaldmbrica

La red 'INFINITUMCCD410" requiere una clave de red (también lamada clave WEP o clave WPa), Una
clave de red ayuda a prevenir gue intrusos desconocidos se conecten a esta red,

Clave de red: \ [ \

Confirme la clave de red: ‘ sessssssn ‘

Conectar Cancelar

haz click en

infinitum.
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Windows Vista

Realiza los siguientes pasos para cambiar la configuracién en tu computadora.

PASO 1. Para cambiar la configuracién de la red actual,
da clic sobre el icono de redes.

4 11:10 a.m.

Después da clic en Centro de redes y recursos
compartidos.

Conectar o desconectar...
Centro de redes y recursos compartidos

PASO 2. En esta ventana da clic en la opcién
Administrar redes inalambricas, que se encuentra al lado
derecho.

o
U | =+ < Redeselnternet » Centro de redesy recursos compartidos

T
i Centro de redes y recursos cor

Ver equipos y dispositivos

Conectarse a una red

Administrar redes inalambricas 1&}
&

Configurar una con o red §
LABL-01-21
(Este equipo)

Administrar conexienes de red

PASO 3. En la siguiente ventana selecciona el nombre
de tu red inalambrica y presiona la opcién Quitar

Administrar redes inalambricas que usen (Conexion de red

Windows intenta conectarse a estas redes en el orden que aparece a continuz

Agregar | Quitar | Bajar Propiedades del adaptador  Tipos de perfil G

Redes que puede ver, modificar y recrdenar (4)

| = INFINITUMCCD410
| | &I

Seguridad: WPA-Personal

PASO 4. Nuevamente da clic sobre el icono de red actual
como en el PASO 1 y esta vez da clic en la opcion
Conectar o desconectar

| Conectar o desconectar.. |
Centro de redes y recursos compartidos

<y W@ B e 1110 am.

PASO 5. Busca el nombre de tu red inalambrica,
seleccionala y presiona el boton Conectar
§l INFINITUMCCD410 Red con sequridad habilitada ﬂm
5' INFINITUMOF d Red con sequridad habilitada M
Configurar una conexién o red
Abrir Centro de redes v recursos compartides

PASO 6. Por (ltimo, escribe la Clave o frase de
contrasefia de seguridad que ingresaste en el médem y
presiona Conectar.

@ W Conectarse s una red

Escriba la clave de seguridad de red o frase de contrasefia para
INFINITUMCCD410

La persona que configura la red puede proporcionarle la clave o frase de contrasefia.

Clave o frase de contrasefia de seguridad:

~Z Sitiene una unidad flash USE con la configuracion de red para INFINITUMCCD410,
insértela ahora.

haz click en

infinitum.
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Windows 7
Realiza los siguientes pasos para cambiar la configuracion en tu computadora.

PASO 1. Para cambiar la configuracion de la red actual, | PASO 3. En la siguiente ventana selecciona el nombre
da clic sobre el icono de redes. de tu red inalambrica y presiona la opcién Quitar

Administrar redes inalambricas que usen (Conexion de red

Windows intenta conectarse a estas redes en el orden que aparece a continu:

Selecciona Abrir el Centro de redes y recursos

Compartldos' Agregar | Quitar | Bajar  Propiedades del adaptador  Tipos de perfil G

i| Redes que puede ver, modificar y reordenar (4)

IMFINITUMCCD410

!5-"- IMFINITUMCCD410 Seguridad: WPA-Personal

Abrir el Centro de redes v recursos compartidos

PASO 2. En esta ventana da clic en la opcion | PASO 4. Da clic nuevamente en el icono de redes y
Administrar redes inalambricas, que se encuentra al lado | selecciona el nombre de tu red inalambrica.
derecho de la misma.

INFINITUMCCD410 = r

IMFINITUME d76 Mombre; INFINITUMCCD410
Intensidad de la sefial: Excelente
Tipo de seguridad: WPA-PSK

L+ « Redes elnternet » Centro de redes y recursos compartidos

Ventana principal del Panel de

A Ver informacion basica de la re Tipo de radic: 802119
e SSID: INFINITUMCCD410
I Administrar redes inaldmbricas I &k' =
Cambiar configuracién del *d DEFAULT-PC Sen -
adaptador (Este equipa) _ )
: : - - Abrir el Centro de redes y recursos compartidos
Cambiar configuracion de uso Ver las redes activas
I compartido avanzado

PASO 5. Por ultimo, escribe la Clave o frase de contrasefia de seguridad que ingresaste en el médem y presiona

Aceptar.
r@ Conectarse a una red i
Escribir la clave de seguridad de red

Clave de
seguridad:

aracteres

NOTA: En caso de que requieras configurar el cliente de tu tarjeta de red inalambrica, consulta los manuales del
proveedor.
Esperamos que estos cambios te ayuden a tener una mejor experiencia de uso.
Para mayor informacion llama al 01 800 123 2222,

haz click en

infinitum.




