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Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2021-37202 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе посредством открытия пользователем специально сформированного вредоносного файла 

в формате IFC. Уязвимость обусловлена ошибкой использования после освобождения. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-416: Использование после освобождения 

 Рекомендации по устранению: обновить программное обеспечение 
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MITRE: 

CVE-2021-37203 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику получить НСД к данным или вызвать 

отказ в обслуживании в целевой системе посредством открытия пользователем специально 

сформированного вредоносного файла в формате IFC. Уязвимость обусловлена некорректным определением 

границ памяти при обработке данных в plmxmlAdapterIFC.dll. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:N/A:H/E:U/RL:O/RC:C 

 CWE-125: Чтение за пределами буфера 

 Рекомендации по устранению: обновить программное обеспечение 

8.1 

MITRE: 

CVE-2021-41535 

CVE-2021-41536 

CVE-2021-41537 

CVE-2021-41539 

CVE-2021-41540 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе посредством открытия пользователем специально сформированного вредоносного файла 

в формате OBJ. Уязвимость обусловлена ошибкой использования после освобождения 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-416: Использование после освобождения 

 Рекомендации по устранению: обновить программное обеспечение 

8.8 

 

Ссылки на 

источники 

https://cert-portal.siemens.com/productcert/pdf/ssa-728618.pdf 

https://cert-portal.siemens.com/productcert/pdf/ssa-208530.pdf 

https://www.cybersecurity-help.cz/vdb/SB2021092905 
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