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2. はじめに 

このガイドでは、AMD Pensando 分散サービス スイッチ (CX 10000 または DSS と略されます) を備えた Aruba CX 10000 のス
テートフル サービスを管理するために、AMD Pensando Policy and Services Manager (PSM) をインストールして操作する方法
について説明します。 

PSM には、PSM クラスター ノードの IP アドレスまたはホスト名を介してアクセスできます。 ロード バランサーが使用されている場合は、
ロード バランサーによって提示された IP アドレスまたはホスト名を介してアクセスできます。 このドキュメントでは、PSM アドレスは、シェル 
コマンドまたはスクリプトのコンテキストで使用される場合は 「$PSMaddr」 として、他の例では 「PSMaddr」 として参照されます。 

PSM は、ブラウザベースの GUI または安全な RESTful API を通じて管理されます。 このドキュメントのほとんどの例では GUI が示さ
れており、次の URI でアクセスできます。 

https://PSMaddr 

2-1. 主な機能 

サポートされているコア機能には次のものが含まれます。 

⚫ AFC と PSM を使用したファブリックおよびサービスのオーケストレーション 

⚫ 分散ステートフル ファイアウォール 

⚫ マイクロセグメンテーション (PVLAN を使用) 

⚫ DDoS の検出とアラート 

⚫ ファイアウォールのロギングとメトリクス 

⚫ ネットワーク アドレス変換 (NAT) 

⚫ IPFIX 

⚫ AOS-CX が提供するすべてのルーティングおよびスイッチング機能セット 

(詳細は AOS-CX documantation(*1)を参照) 

(*1) https://www.arubanetworks.com/techdocs/AOS-CX/help_portal/Content/ArubaTopics/Switches/10000.htm 

⚫ AFC と PSM を使用したファブリックおよびサービスのオーケストレーション 

2-2. 関連ドキュメント 

⚫ Aruba CX 10000 スイッチ シリーズのインストールおよびスタート ガイド 

⚫ PSM リリースノート 

⚫ AOS-CX および Aruba Fabric Composer (AFC) のリリースノート 

⚫ Aruba Fabric Composer ユーザーガイド 

⚫ AOS-CX 機能ガイド 

⚫ Aruba トランシーバー データシート 

Aruba のドキュメントは、Aruba 10000 Switch Series documentation portal で参照できます。 

機能サポートの詳細については、Aruba Support Portal を参照してください。 

新機能、既知の問題、修正されたバグ、サポートされているサーバー、ケーブル、スイッチの詳細については、PSM リリース ノートを参照し
てください。 

3. 用語集 

表 1: 用語集 

用語 説明 

AFC Aruba Fabric Composer 

AOS-CX ネットワークサービス機能と管理を提供する Aruba スイッチオペレーティングシステム 

https://www.arubanetworks.com/techdocs/AOS-CX/help_portal/Content/ArubaTopics/Switches/10000.htm
https://www.arubanetworks.com/techdocs/AOS-CX/help_portal/Content/ArubaTopics/Switches/10000.htm
https://asp.arubanetworks.com/
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CoPP コントロールプレーンポリシング 

データトラフィック (別名、データプレーントラフィック) DSS 環境によって処理されている実際のネットワークデータ 

DSE 分散サービス エンティティ: DSS 内の 2 つの DSM によって提供されるサービスと監視機能をまとめた総称です 

DSM AMD Pensando 分散サービス モジュール (DSS ごとに 2 つ): DSS のステートフル サービス実行エンジン 

DSS Aruba/Pensando 分散サービススイッチ 

Egress セキュリティポリシーを参照して、ホストからファブリックに送信されるトラフィック 

Ingress セキュリティポリシーを参照して、ファブリックからホストに送信されるトラフィック 

ISL Inter-Switch Link: 2 つの VSX ピアスイッチ間の L2 インタフェース 

管理と制御のトラフィック (マネージメントとコントロールプレーンによって処理されます) DSS 環境の相互運用性、レポート、およびポリシー管理に関連する
ネットワーク通信 

Persona ポートに設定できる構成タイプで、ポートがワークロードに接続されているかネットワークに接続されているかを判別します。 ホストに
面したポートの場合は「access」、ファブリックに面したポートの場合は「uplink」、になります。 

PVLAN プライベート VLAN 

PSM Pensando PSM（ポリシーアンドサービスマネージャー） 

VRF VRF (Virtual Routing and Forwarding)インスタンス 

VSX Aruba VSX (Virtual Switching eXtention) は、高可用性と冗長性機能を提供します 

ZTP ゼロタッチプロビジョニング: 管理対象デバイスの自動化されたネットワークの構成と展開 

4. PSMの概要 

AMD Pensando PSM(Policy and Service Manager)は、インフラストラクチャポリシーを管理するためのプログラム可能で、安全
で、可用性が高く、一元化されたシステムであり、次の機能を備えています: 

⚫ 分散ファイアウォールセキュリティの導入と制御 

⚫ テレメトリと分析 

⚫ トラブルシューティング 

⚫ 運用と保守: イベント、アラート、テクニカルサポート 

⚫ 認証、認可、アカウンティング(AAA) 

PSM は、多数の Distributed Services Switch に対して一貫したポリシーを確立および管理するように設計されています。 (現在
のサポート制限については、Aruba CX 10000 リリースノートを参照してください。) 

PSM は、フォールト トレランスのために複数のサーバー上でホストされる仮想マシン (VMs) 上で実行される 3 ノード クォーラム ベース
のクラスターとして動作します。 PSM クラスターは、1 つのコントローラー ノードの損失を許容し、完全なサービスを維持し続けることがで
きます。 PSM クラスターはデータパス操作には関与しません。 到達不能になったり、複数のノードに障害が発生したりしても、管理する 
DSS 上のデータ トラフィックやステートフル サービスには影響はありません。 

図 1 は、PSM と PSM が管理するスイッチ間の相互接続を示す図です。 インタラクションは IP ネットワークを通じて行われます。 

図 1. PSM/DSS 管理プレーン 

 



 
 

AMD Pensando 

PSM for Aruba CX10000 ユーザーガイド 

 

10 
 

各 DSS は、任意の IP ネットワーク上で関連する PSM との通信に使用される IP アドレスで構成されます。 これを管理アドレスと呼び
ます。 

各 DSS は、アクションを実行する必要がある受信構成変更を常に監視するエージェントを実行します。 

PSM は、Kubernetes と同様のインテントベースの構成管理構造を採用しています。 構成の変更はすべて、変更がすべての DSSs 
に伝播されたことが確認されるまで、PSM 内で継続的に監視されます。 図 2 に示すように、PSM は各 DSS から望ましい状態が報
告されるまで、構成リクエストを再送信します。 

図 2. インテントベースの構成の動作原理 

 

インテントは、ファイアウォールとフロー テレメトリに対して確立された「policies」で表されます。 

5. 初期導入ワークフロー:概要 

これは、PSM クラスターとそれに関連する DSS の初期展開に必要な手順の概要です。 詳細な手順については、この以降のドキュメン
トで後述します。 

⚫ PSM のインストール 

➢ ESX ベースまたは KVM ベースの 3 ノード クラスタに PSM ソフトウェアをインストールします。 

➢ 「bootstrap_PSM.py」 ユーティリティを使用して PSM を構成します。 

➢ ディザスタリカバリーの一環として、今後の PSM 再構築の必要性に備えて、PSM リカバリーキーのコピーを PSM とは別のサーバ
ーに保存します。 (詳細については、付録 D を参照してください) 

➢ PSM ユーザー認証ポリシーを設定し、適切なロールを持つ PSM ユーザーを作成します。 

⚫ DSS の構成 

各 DSS にて: 

➢ 管理インタフェースとして各 DSS に割り当てられる 1 つの追加 IP アドレスを計画し、ホストもしくは DHCP を介して設定します 

➢ 各 DSS を PSM に関連付けます 

➢ DSS を PSM クラスターに許可します。 PSM がこれを自動的に実行するように設定できます。 

PSM クラスターのインストールは 1 回限りのアクティビティです。 他の手順は初期インストール中に実行される場合がありますが、DSS が
追加されると、PSM の標準操作の一部として実行されます。 

6. PSM オブジェクトモデル 

PSM のインテントベースの論理的枠組みは、このセクションで説明する PSM オブジェクトモデルに依存しています。 
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6-1. ファイアウォールオブジェクト 

主要なファイアウォールオブジェクトを図 3 に示します。 「NSPRule (ネットワークセキュリティポリシールール)」 はファイアウォールの動作を
指定しますが、それ自体は管理対象オブジェクトではありません。 代わりに 「NetworkSecurityPolicy(*2)」 は、NSPRule 仕様の
配列を含む管理対象オブジェクトです。 

(*2) サポートされる NetworkSecurityPolicy オブジェクトの数については、リリースノートを参照してください。 

図 3. PSM プライマリファイアウォールオブジェクト: NetworkSecurityPolicy、NSPRule、および App 

 

6-2. App およびネットワークセキュリティポリシー 

PSM の用語では「App」は、プロトコル/ポートのペア、もしくは、事前定義された Apps による ALG(アプリケーションレベルゲートウェイ)に
よって定義されるサービスです。 「ネットワークセキュリティポリシー」 は、App の接続を管理するファイアウォールルールの集合です。 

6-3. 主要な PSM オブジェクト 

表 3 には、主要な PSM オブジェクトのサンプルが含まれています。 完全なリストについては、PSM の GUI から利用できる REST API
オンラインヘルプを参照してください。 

表 3. PSM オブジェクト 

オブジェクト 説明 

Distributed Services Entity • エンティティは、switchname で識別されるスイッチの同義語で、DSS が許可されると自動的に割り当てられます。 各 

DSS には 2 つの分散サービス モジュール (DSM) が含まれています。 

Tenant • 個別テナント。将来のマルチテナントをサポートします。 現在は「デフォルト」のみがサポートされています。 

VRF • VRF(Virtual Routing and Forwarding)。 サブネットの集合。 
• 名前による識別 

Network • ネットワーク オブジェクトは、セキュリティ ポリシーが定義および適用されるサブネットを表します。 
• 名前による識別 
• VRF、VLAN ID、および適用される関連する入力/出力セキュリティ ポリシーが含まれます。 

Security Policy • ネットワーク エンドポイント間で定義されたステートフル ファイアウォール セキュリティ ポリシー(IP:ポート:プロトコル or アプリ) 
• ポリシー名で識別されます 
• 1 つ以上のファイアウォールルールが含まれています。 
• ファイアウォール ルールには IP コレクションを含めることができます 

App • アプリケーション、サービス、またはトラフィックのネットワーク仕様のことです。 
• 名前による識別 
• 次のいずれかが含まれます: 

➢ ポート/プロトコルのリスト 
➢ ALG（アプリケーションレイヤゲートウェイ） 
➢ 両方 

• App オブジェクトは SecurityPolicy オブジェクトによって参照されます 

Firewall Export Policy • ファイアウォールログの Syslog 宛先 

Firewall Profiles • セッション アイドル タイムアウト (ステートレス) および TCP タイムアウト (ステートフル) を変更する機能を提供します。 
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Alert Policies • 特定の重大度タイプのオペレーター アラートをトリガーする条件の集合。 トリガーされたアラートは、指定された syslog 宛先
に送信されます。 

Event Policies • イベント ストリームは、すべての構成変更とシステム状態の変更をキャプチャします。 すべてのイベントは、指定された syslog 
宛先にストリーミングできます。 

6-4. ラベル 

各オブジェクトは、オブジェクトのグループを参照するために使用できる 1 つ以上の 「labels」 に関連付けることができます。 これは「大規
模な管理」を可能にする非常に効果的な方法です。 

NOTE: 「io.pensando」 で始まるラベルはシステム使用のために予約されており、ユーザーが作成または変更することはできませ
ん。 ユーザーがシステム ラベルを使用してオブジェクトのラベルを作成または変更しようとすると、そのラベルはユーザー設定
からサイレントに削除されます。 

7. PSMのインストール 
 

NOTE: インストールする前に、PSM の動作に必要な最小リソース要件と、特定の PSM リリースと組み合わせてサポートされる仮
想化プラットフォーム、AOS-CX および Aruba Fabric Composer の最小バージョンについてリリースノートを参照してく
ださい。 

AMD Pensando PSM ソフトウェアは、VMware ESXi™ または KVM QEMU エミュレータに基づく仮想化コンピューティング インフラ
ストラクチャにインストールされます。 PSM は、ESXi の場合は OVA パッケージとして、または KVM の場合は QCOW2 イメージとして
提供されます。 高可用性を確保するための推奨構成は、PSM ソフトウェアの 3 つのインスタンスを 3 つの物理サーバーにインストール
することです。 小規模な導入では、単一ノード PSM クラスター構成もサポートされます。 PSM 構成ごとにサポートされる DSS の最大
数については、リリース ノートを参照してください。 

7-0-1. ストレージに関する考慮事項 

表 3 および 3a に示すファイアウォール ログを PSM にエクスポートするときのストレージ要件は、PSM が 1 秒あたり 1,000 個のログを
受信するという前提に基づいています。 

ファイアウォールのログ取り込み率が増加しているため、最初に必要なディスク領域のサイズを設定するときに、将来の要件を考慮すること
をお勧めします。 ただし、ディスクを追加することで、PSM VM に追加のスペースを追加できます。 PSM が展開されているハイパーバイ
ザーに固有の手順に従ってください。 

3 ノードまたは 1 ノード PSM クラスターの最大フロー ログ取り込み速度に対する現在および将来のストレージ要件を経時的に見積も
るには、表 4 を使用します。 

表 4. フローログのストレージ見積もり 

クラスター サイズ 取り込みレート 総ストレージ 

3 days 7 days 14 days 30 days 

3 ノード 持続的に 10K ログ/s 1.04 TB 1.66 TB 2.76 TB 5.28 TB 

1 ノード 持続的に 2K ログ/s 206.16 GB 320 GB 516.4 GB 967.6 GB 

7-0-2. データ保持 

PSM には次の保持ポリシーがありますが、現在は設定変更はできません: 

⚫ イベント: 10 日間保持されます。 

⚫ 監査ログ: 30 日間保持されます。 

⚫ 指標: ロールアップに基づいて可変期間保持されます。 

➢ 30 秒の粒度で 1 日 

➢ 5 分間の集計で 5 日間 

➢ 1 時間の集計で 30 日 

➢ 1 日の集計で 1 年 

⚫ ファイアウォール ログ: 最大 30 日間保持されます (ディスク容量の空き状況による。そうでない場合は、最古ログを上書き)。 
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7-1. ESXi への PSM インストール 

NOTE: • VM のために、リリース ノートの「インストール要件」セクションに示されているメモリ量を予約します。 

• VMFS パーティションを VM 専用にします。 

• ライブ マイグレーション (VMware vSphere® vMotion®) がサポートされています。 

• VMware HA がサポートされています。 

PSM は、VMware Virtual Center (vCenter)を介して展開される仮想アプライアンス(OVA 形式ファイル)としてインストールされま
す。 PSM の展開は vApp に依存し、インストールには vCenter が必要です。 

1. vCenter にログインします。 PSM ノードをインストールする ESXi ホストを見つけて、Action ボタンから 「Deploy OVF 
Template」 を選択します。 

2. PSM の OVA ファイル 「psm.ova」 の URI またはローカルファイル名を指定します。 

3. PSM の VM 名を指定します。 

4. 「Storage」 セクションで、「Thick Provision」 を選択します。 

5. OVA プロパティ（ホスト名、IP アドレスなど）を指定します。 

NOTE: ブートストラップ後の PSM クラスター ノードの IP アドレスの変更はサポートされていません。 

a. DHCP を使用している場合は、IP アドレスを空白のままにし、DHCP サーバーでこのホストの静的 MAC アドレスから IP への
バインド(予約)を構成します。 

b. 静的 IP を使用することを強くお勧めします。 

c. Password で、SSH/コンソールパスワードを指定します。 

6. 詳細を確認します。 詳細設定と発行者証明書(*3)の不足に関する警告を受け入れて、「次へ」をクリックします。 

(*3) このリリースでは、証明書は自己署名されているため、警告がトリガーされます。 これは、将来のリリースでは権限署名付きに変更される予定です。 

7. OVA の展開ステータスが 「Completed」 になったら、vCenter で VM を起動します。 ブートプロセスは、読み取り専用パーティ
ションから PSM ディストリビューションを解凍してインストールします。 

8. VM が起動したら、ホスト名が上記の OVA プロパティで指定されたものに変更され、「localhost」 ではないことを確認します。 
「localhost」 が表示された場合は、初期化が正常に完了しなかったことを示しているため、テクニカルサポートに連絡してください。 

9. 上記の OVA プロパティで指定されたパスワードを使用して、ユーザー 「root」 として PSM にログインします(OVA プロパティで定
義されていない場合、デフォルトのパスワードは 「centos」 です)。 デフォルト以外の root パスワードが設定されている場合、ログ
インプロンプトが使用可能になってから、パスワードが有効になるまでに 1〜2 分かかる場合があります。 これが懸念される場合は、
パスワードがリセットされるまで、VM へのネットワークアクセスが無効になっていることを確認してください。 

NOTE: • 3 ノード クラスターをデプロイするには、VM インスタンスごとに psm.ova ファイルを 1 回インポートする必要があり
ます。 最初の VM をテンプレートとして複製し、そのテンプレートから後続の VM をデプロイすることで、インポートの
数を減らすことができます。 このアプローチを採用する場合は、次の手順に従います。 

10. 「psm.ova」 ファイルから最初の VM を作成します。 

11. vCenter で 「Clone as Template to Library」 を選択して、VM をテンプレート(.vmtx)ファイルとして保存します。 必ず
VM に一意の名前を付けてください。 

12. vCenter で新しい VM を選択します。 「Configure」 メニュー項目を選択します。 「Settings」 を展開し、「vApp Options」
を選択します。 「Properties」 まで下にスクロールします。 「hostname」 のラジオボタンと 「Set Value」 アクションをクリックし
て、ホスト名を一意の値(通常は VM の一意の名前に対応)に変更します。 

13. 該当する場合は、「psm.ova」 ファイルから元の VM をデプロイする際に使用された可能性のあるネットワーク固有の設定を適用
します。 

14. 新しい VM を起動し、VM 名とネットワーク設定が意図したとおりであることを確認します。 

15. 単一ノード クラスターは小規模な運用環境でサポートされていますが、3 ノード PSM クラスターを構成することをお勧めします。各
構成でサポートされる DSS の数については、リリース ノートを参照してください。 
2 番目と 3 番目のノードに対して OVA の展開を繰り返し、次に進む前に IP アドレスを割り当てます。 
デフォルトでは、PSM の 「autoadmit」 パラメータは 「True」 に設定されています。 これは、DSS が PSM に登録されるように
指定されると、すぐにクラスターへの参加が許可されることを意味します。 この値を「False」に設定すると、オペレーターが各 DSS 
を手動で許可する必要があるため、セキュリティが強化されます。 
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7-2. KVM への PSM インストール 

NOTE: • 同じ KVM ホストで実行されている VMs のメモリオーバーサブスクリプションがないことを確認してください。 

• ディスクまたは論理ボリュームを VM 専用にしてください。 

1. 使用可能な vCPU、メモリ、およびディスクリソースを確認します。 

$ virsh nodecpumap 
CPUs present:    72 
CPUs online:     72 
$ virsh nodememstats 
total  :             131520292 KiB 
free   :             40785484 KiB 

$ df -h 
Filesystem               Size  Used Avail Use% Mounted on 
/dev/mapper/centos-root   50G  1.8G   49G   4% / 
devtmpfs                  32G     0   32G   0% /dev 
tmpfs                     32G     0   32G   0% /dev/shm 
tmpfs                     32G  8.9G   32G   1% /run 
tmpfs                     32G     0   32G   0% /sys/fs/cgroup 
/dev/sda1               1014M  145M  870M  15% /boot 

/dev/mapper/centos-home   57G   33G   57G   1% /home 
Tmpfs                    6.3G     0  6.3G   0% /run/user/1000 

2. 必要なシステムパッケージがすでにインストールされていることを確認します。 

$ sudo yum install qemu-kvm qemu-img qemu-system virt-manager virt-install libvirt libvirt-python libvirt-
client bridge-utils -y 

3. PSM「qcow2」イメージを取得します。 

NOTE: • 「qcow2」 イメージファイルは KVM によって変更されます。 マスターコピーが必要な場合は、元のイメージのバック
アップコピーを作成します。 

4. 次のコマンドを使用して PSM ノードを KVM に展開します。水色部分を「qcow2」イメージへの実際のパスに置き換えます。 

$ virt-install -–import –name PSM1 –virt-type kvm –cpu host-passthrough –os-variant rhel7.6 –ram 32768 –-vcpus 
12 --network=bridge:br0,model=virtio –disk path=/home/user/PSM.qcow2,format=qcow2,bus=scsi –-controller  
scsi,model=virtio-scsi --nographics 

Starting install... 
Connected to domain PSM1 
Escape character is ^] 
[    0.000000] Initializing cgroup subsys cpuset 
[    0.000000] Initializing cgroup subsys cpu 

[    0.000000] Initializing cgroup subsys cpuacct 
省略 

5. VM の起動中に、コンソール接続がアクティブになります。 ログインプロンプトを待ちます。 

6. ユーザーID 「root」 とパスワード 「centos」 でログインします。 

7. 「config_PSM_networking.py」 コマンドを実行してホスト名とパスワードを設定し、この PSM VM のスタティック IP を構成し
ます。 (「config_PSM_networking.py -h」 を使用して、使用可能なすべてのパラメーターを確認してください。) 

例: ホスト名を「PSM1」に設定し、root パスワードを 「pensando123」 に設定し、スタティック IP、ゲートウェイ、および DNS アド
レスを構成します。 

[root@localhost ~]# config_PSM_networking.py -m PSM1 -p pensando123 -a static -I 192.168.68.49 -n 255.255.252.0 
-g 192.168.68.1 -d 192.168.68.2,8.8.8.8 

8. 「ip addr」 を使用して、新しく構成されたスタティック IP アドレスを確認します。 ログアウトと再度ログインをテストして、新しいホス
ト名とパスワードが有効になっていることを確認します。 

9. すべてが確認されたら、VM の電源を切ります。 

$ poweroff 

10. 複数の vNIC を使用して PSM を展開するには(この例のように)、「virsh」 コマンドを使用して 2 番目のインタフェースを追加し
ます。 次の例では、VM 名が 「PSM1」 であり、2 番目のインタフェースがブリッジ 「br54」 に接続していることを前提としています。 

# virsh attach-interface PSM1 bridge br54 –model virtio –config 

11. VM の電源を入れ、デフォルトのユーザー名 「root」 とパスワード 「centos」 でログインします。 

# virsh start PSM1 
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12. 2 番目のインタフェースは検出されますが構成されていません。 最初のインタフェースは、ステップ 1 の一部として既に構成されてい
る必要があります。 2 番目のインタフェースの構成に進みます(トポロジーで必要な場合)。 次のセクションの手順に従って、PSM
のブートストラップを終了します。 

7-3. PSM クラスターのブートストラップ 

PSM クラスターを管理する前に 「bootstrap_PSM.py」 ユーティリティを使用して初期化する必要があります。 (このユーティリティは 
「/usr/local/bin」 にあり、すでに root ユーザーのコマンドパスにあります。) 以下にいくつかの使用例を示します。 コマンド
「bootstrap_PSM.py -h」 は、指定可能なすべてのパラメーターを表示します。 

デプロイされた各 PSM VM に割り当てられた IP アドレスを確認します。 ESXi の展開では、これは vCenter から、または 「ip addr」
コマンドを使用して CentOS VM 内から取得できます。 このアドレスは、「bootstrap_PSM.py」 ユーティリティを起動するときに必要で
あり、「-v」 オプションを介して提供されます。 

NOTE: • 1 つの PSM VM には、他の PSM VMs や他の DSSs との通信に使用する単一の L3 インターフェイスが必要です。 
このインタフェースの IP アドレスは、クラスターのブートストラップに使用する必要があります。 デフォルトの IP ルートはこの
インタフェースを指している必要があります。 

「bootstrap_PSM.py」 ユーティリティを使用して、PSM に構成情報を提供できます。 次の例では、クラスター名、ドメイン名、および
NTP サーバーのアドレスを提供し、自動 DSS アドミッションをアクティベートします。 (PSM ノードに複数のインタフェースがある場合は、ブ
ートストラッププロセス中に DSSs との通信に使用される PSM インタフェースの IP アドレスを使用します。) 

例: 3 ノードの IP アドレスを指定して、本番用に 3 ノード PSM クラスターをブートストラップします。 このコマンドを実行する前に、3 つの
PSM VMs がすべて稼働していることを確認してください。 PSM VMs は、同じ OVA を使用して展開できますが、一意の IP アドレスが
必要です。 ブートストラップスクリプトは、ノードの 1 つでのみ実行する必要があります。 

# bootstrap_PSM.py -enablerouting -distributed_services_switch -clustername Demo -domain training.local -
ntpservers 10.29.5.5 -autoadmit True 192.168.71.134 192.168.68.179 192.168.71.49 

 
2021-12-03 00:22:42.786803: * all messages printed to the console will also be logged to the file: 
/var/log/pensando/pen-bootstrap-psm.log 
2021-12-03 00:22:42.786834: * start PSM bootstrapping process 
2021-12-03 00:22:42.786851: * - list of PSM ips: [‘192.168.71.134’,’192.168.68.179’,’192.168.71.49’] 
2021-12-03 00:22:42.786860: * - list of ntp servers: [’10.29.5.5’] 
2021-12-03 00:22:42.786867: * - using domain name: training.local 
2021-12-03 00:22:42.786874: * - auto-admit dsc: True 
2021-12-03 00:22:42.786881: * - cluster-recovery-keys file path: None 

2021-12-03 00:22:42.786888: * - accept EULA: False 
 
 
2021-12-03 00:22:42.786897: * checking for mandatory distributed_services_switch option 
2021-12-03 00:22:42.786904: * checking for reachability 

2021-12-03 00:22:42.790891: * connectivity check to 192.168.71.134 passed 
2021-12-03 00:22:42.794810: * connectivity check to 192.168.68.179 passed 
2021-12-03 00:22:42.798926: * connectivity check to 192.168.71.49 passed 

省略 
 

NOTE: • クラスター名は英数字で開始および終了する必要があり、英数字、ダッシュ、アンダースコア、およびピリオドのみを含める
ことができます。 

• PSM がインターネットに接続されていない場合、またはその他の理由で IP 名を解決できない場合は、FQDN の代わり
に(この例のように)NTP サーバーの IP アドレスを指定します。 

すべてが正常に完了すると、以下のメッセージがログに表示されます: 

省略 
2021-12-03 00:26:17.707248: * PSM bootstrap completed successfully 
2021-12-03 00:26:17.707280: * you may access PSM at https://192.168.71.134 

これで、PSM ブラウザーの GUI と REST API が任意の PSM アドレスで使用できるようになります。 3 ノードクラスターには仮想 IP アド
レスがないことに注意してください。 これが必要な場合は、クラスターの前にロードバランサーをインストールする必要があります。 

PSM クラスターのブートストラップ時に 「admin」 パスワードが指定されていない場合、デフォルトは 「Pensando0$」 です。 

このプロセスが完了したら(数分かかる場合があります)、次のセクションで説明するように PSM クラスターへのブラウザー接続を開き、
PSM が正常であることを確認できるようにします。 

NOTE: • PSM がブートストラップされた後、ディザスタリカバリの一環として、後で PSM を再構築する必要がある場合に備えて、
そのリカバリキーのコピーを生成し、安全な場所に保存する必要があります。 付録 D を参照してください。 
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8. PSMグラフィカルユーザーインタフェース 

PSM グラフィカルユーザーインタフェース(GUI)には 「https://PSMaddr」 で Web ブラウザーからアクセスできます。 「PSMaddr」 は、
任意の PSM クラスターノードの IP アドレスに対応します。 図 4 は、AMD Pensando Distributed Services Platform のステータ
スの概要を提供する設定可能なダッシュボードを示しています。 左側のメイン メニューから、サポートされているすべての機能の設定にア
クセスできます。 

図 4. AMD Pensando PSM インターフェイス（ダッシュボードを表示） 

メインメニューの 「System」 セクションが開きます。 その 2 つのサブセクション 「Cluster」 と 「DSS」 が表示され、選択可能です。 

 

8-1. オンラインヘルプ 

詳細かつ包括的なオンライン ヘルプは、PSM GUI の各ページで状況に応じた方法で提供され、右上隅のヘルプ(?) アイコンからアクセ
スできます。 

ヘルプ アイコンは状況に応じて変化し、現在表示されている GUI 要素に関連する情報を表示します。 たとえば、図 5 に示すように、
ネットワーク概要でヘルプ アイコンをクリックすると、ネットワーク オブジェクトの作成方法に関する説明ヘルプと例が表示されます。 同様
に、「Monitoring」 > 「Alerts & Events」 ビューでヘルプ アイコンをクリックすると、アラート ポリシーの構成に関するヘルプが表示され
ます。 

図 5. PSM ヘルプの例 

 

オンライン ヘルプ ウィンドウは、ドッキングの解除、再ドッキング、サイズ変更、または閉じることが簡単に行えます。 

オンライン ヘルプには独自のプレゼンテーション コンテキストがあるため、後続の操作の前にオンライン ヘルプを閉じる必要はありません。 
左側のナビゲーション ペインから別の項目を選択すると、対応するオンライン ヘルプ情報が自動的に表示されます。 

https://psmaddr/
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8-2. 検索 

使いやすい検索機能には、画面上部の検索バーからアクセスできます。 

図 6. PSM 検索機能 

 

上の図 6 の例では、文字列 「ae-s7」 に対して自由形式のテキスト検索を実行すると、その文字列が出現するさまざまなオブジェクト
の概要と、各オブジェクト タイプの出現数のカウントが表示されます。 

図 7. 高度な検索へのアクセス 

 

テキスト ボックスの右側にある下向き矢印 (上の図 7 を参照) をクリックすると、図 8 に示す高度な検索機能にアクセスでき、ユーザー
はオブジェクトのカテゴリ、種類、またはタグ (オブジェクトに関連付けられた任意のラベル) に基づいて検索できます: 

図 8. 高度な検索 

 

[Advanced Search] タブを表示する必要がないように、高度な検索で使用されるすべてのキーワードを検索バーに直接入力すること
もできます。 
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8-3. グローバルアイコン 

GUI では、コンテキストに関係なく、「Edit🖋」 や 「Delete🗑」 などの多くのアクションに共通/グローバル アイコンが使用されます。 これら
のアイコンは、フィールドの編集、ラベルの追加、「VRF」、「Network」、「Security Policies」 などのオブジェクトの削除に使用できます 
(図 9 を参照): 

図 9. 「Edit🖋」 と 「Delete🗑」 のアイコン 

 

図 10 に示すように、GUI に表示されるテーブルの多くは、CSV または JSON テキストファイルとしてエクスポートできます: 

図 10. テーブルを CSV または JSON 形式でエクスポートする方法の例 

 

 

8-4. サーバー証明書 

デフォルトでは、PSM は自己署名証明書を使用して、ブラウザベースの GUI または REST クライアントに対して自身を認証します。 

サイトは代わりに、PSM が使用するカスタム キーと証明書を提供する場合があります。 カスタム証明書のルート認証局 (CA) がブラウ
ザーまたはクライアント ホストの信頼されたルート CA 証明書リストに含まれている場合、PSM クラスターのログイン ページにアクセスする
際に証明書の有効性に関する警告メッセージが表示されなくなります。 

サポートされている 2 つのエンコードされたキー形式は、RSA と ECDSA です。 PSM 証明書を変更するには、「Admin」 > 「Server 
Certificate」 をクリックします。 右上の 「UPDATE」 をクリックします。 図 11 に示すように、キーと証明書を Privacy Enhanced 
Mail (PEM) 形式で入力し、「Upload」 をクリックして変更を適用します。 

NOTE: この操作により、既存接続が以前の証明書で確立されていたとしても中断されることはありません。 

図 11. PSM サーバー証明書の変更 

 

8-5. API キャプチャ 

外部統合用の PSM の REST API のユーザーは、PSM GUI 自体がこの API を使用するという事実を利用して、その使用例を確認
できます。 ユーザーが作成した構成を実装するときに GUI から PSM に送信される REST API 呼び出しは、API キャプチャ機能を使
用して検査できます。 
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「API Capture」 メニュー項目を選択すると、図 12 に示すビューが表示されます。 この画面を使用して、サンプル API 呼び出し 
([API キャプチャ] タブ) または GUI の操作中に生成された API のライブ キャプチャ (「Live API Capture」 タブ) を参照します。 

ライブ キャプチャ ツールの結果の範囲は GUI セッションごとです。 大きな応答は、応答全体ではなく、応答のルックアンドフィール(外観
&雰囲気)を示すために 2 つのレコードに切り詰められます。 

図 12. キャプチャされた REST API 呼び出しの例 

 

9. PSM ユーザー認証ポリシーとユーザーの作成 

各 PSM には 1 人以上のユーザーが定義されます。 ユーザーにはロールが割り当てられ、実行する必要があるタスクに応じてロールが付
与されます。 インストールプロセス中に、名前 「admin」 とパスワード 「Pensando0$」 を持つ初期ユーザーが完全な管理者権限で作
成されます。 

「PSM クラスターのブートストラップ」 セクションで説明されているように、初期ユーザーの別の名前とカスタム パスワードを、クラスターの初
期化に使用する 「bootstrap_PSM.py」 ユーティリティのパラメーターとして指定できます。 

9-1. ユーザー認証ポリシー 

図 13 に示すように、PSM は Local (ユーザー名とパスワード)、LDAP、および RADIUS オーセンティケーターをサポートします。 オー
センティケーターの作成は、システム セットアップ プロセスの早い段階で行う必要があります。 2 つ以上のオーセンティケーターを作成した
ら、それらを動的に並べ替えて、適用する優先順位を指定できます。 

特定の構成の詳細については “PSM LDAP Configuration Guide” を参照してください。 
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図 13. ユーザー認証ポリシーの管理 

 

LDAP オーセンティケーター を作成するには 「CREATE LDAP AUTHENTICATOR」 ボタンをクリックします。 Active Directory 
(AD) および OpenLDAP プロバイダーがサポートされています。 

図 14 に示すように、「Credentials」、「Scope」 (ユーザーおよびグループエントリの検索を制御)、および 「Attribute」 マッピング (フ
ルネームや電子メールアドレスなど、ユーザーの LDAP エントリから抽出する必要がある属性の名前が含まれます) を適切に構成し、す
べての必須 (*) フィールドが適切に入力されていることを確認します。 

図 14. LDAP 構成 
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保存すると、図 15 に示すように、値が表示されます。右側の小さな矢印(↓)(↑)を使用してオーセンティケーターの順序を変更できま
す。 

図 15. 認証順序の変更 

 

9-2. ローカル ユーザー ロックアウト ポリシー 

デフォルトでは、PSM 上のローカル アカウントは、15 分以内に 10 回不正なログイン試行が行われるとロックアウトされます。 このポリシ
ーは、管理者アカウントを含むすべての PSM ローカル アカウントに適用されます。 ロックされたアカウントは、管理者アカウントによってロッ
クを解除できます。 

最大試行回数の値を変更するには 「Admin」 > 「Auth Policy」 に移動します。「Local Authenticators」 行の 「Edit (   )」 ア
イコンをクリックし、新しい値を設定します。 完了したら、「Save (       )」 アイコンをクリックします。 

図 16. ロックアウト ポリシーの変更 

 

他のすべての管理者アカウントがロックされた場合に備えて、サイトでは PSM 上にバックアップ管理者ローカル アカウントを作成することを
強くお勧めします。 

9-3. ロールベースアクセス制御(RBAC) 

「User Management」 メニューから、図 17 に示す 「RBAC Management」 画面にアクセスできます。 この画面では、ユーザー、
ロール、およびユーザーとロールの関連付けを管理できます。 各アクションは、右上隅のドロップダウン メニューで選択できます。 最初に 1 
つ以上のロールを作成し、次に 1 つ以上のユーザーを作成してから、ロールとユーザーの間に対応する関連付け (ロールバインディング) 
を作成することをお勧めします。 
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図 17. RBAC 管理 

 

9-3-1. ロール 

ロールは、ユーザーセットによる機能のクラスへのアクセスを制御するために作成されます。 ロールは、PSM によって次のカテゴリにグループ
化されるさまざまなオブジェクトにわたる範囲を持つことができます。 

図 18. RBAC のロール 

 

• Auth 

• Cluster 

• Diagnostics 

• Monitoring 

• Network 

• Objstore  

• Preference 

• Rollout 

• Security 

• Staging 

上の図 18 に示すように、特定のグループでは、さまざまな種類の管理面を利用できます。 いずれかを選択すると、図 19 に示すよう
に、アクションへのアクセスを追加または削除できます。 
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図 19. グループへのアクションの割り当て 

 

• Create 

• Delete 

• Read 

• Update 

9-3-2. ロールバインディング 

ロールが作成されると、対応するロールバインディングが自動的に作成されます。 ロールバインディングを使用すると、ユーザーをさまざまな
ロールセットに柔軟にマッピングできます。 図 20 は、システム内で定義された任意のユーザー(左側の Available というタイトルのリスト)
をフォームで指定されたロールに関連付けることができる 「ロールバインディング」 を変更するためのビューを示しています。 ロールに正常に
関連付けられたユーザーは、「Selected」 というタイトルの右側のリストに表示されます。 

ロールバインディングは、LDAP オーセンティケーターの 「Attribute Mapping」 セクションで構成され、LDAP ユーザー エントリから取得
される 「Group」 属性値を使用して指定することもできます。 これは、ユーザーが属する LDAP グループ エントリの識別名です。 

図 20. ロール バインディング 

 

10. システムのアップグレード 

PSM プラットフォーム ノードは、「Admin」 メニューにある 「System Upgrade」 オプショを使用してアップグレードできます。 このプロセ
スは 2 つのタスクに分かれています。 

● ベンダーのサポート サイトからアップグレード バンドルをダウンロード 
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● PSM クラスターをアップグレード (クラスター ノードごとに約 10 分) 

ファブリックをアップグレードする際は、AFC (存在する場合) が最初にアップグレードされていることを確認し、次に PSM クラスタ ノード、
最後に CX 10000 スイッチをアップグレードします。 

AOS-CX、PSM、および AFC でサポートされているアップグレード パスについては、PSM リリース ノートを参照してください。 

10-1. AFCのアップグレード 

AFC のアップグレードについては “Aruba Fabric Composer Installation Guide” に記載されています。 

10-2. PSMのアップグレード 

10-2-1. PSM アップグレードバンドルのアップロード 

1. PSM アップグレード バンドルをダウンロードします。 このバンドルはソフトウェア リリース パッケージの一部であり、
「psm_upgrade_bundle_release_number.tar」 のようなファイル名が付けられます。 このファイルをダウンロードしたら、
PSM にアップロードします。 「Admin」 > 「System Upgrade」 ビューで 「ROLLOUT IMAGES」 ボタンをクリックします。 

図 21. ロールアウト概要の画面 

 

2. 「Upload Image File」 をクリックします。 

図 22. イメージファイルセレクターの表示 

 
3. 「Choose」 クリックして、アップロードする PSM アップグレードイメージを選択します。 

図 23. ロールアウトイメージファイルを選択 

 
アップロードすると、新しいバンドルがイメージ リポジトリに表示され、ロールアウト構成に含めることができるようになります。 

図 24. 新しいアップグレードイメージを選択できます 
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10-2-2. ロールアウトの作成 

アップグレード バンドルが PSM にアップロードされたら、ロールアウトを作成します。 ロールアウトは、特定の日時に開始するか、すぐに開
始するようにスケジュールできます。 

1. 「Admin」 > 「System Upgrade」 ビュー (図 21 を参照) に戻り 「Create Rollout」 をクリックします。 図 25 に示すよう
に、ロールアウト作成フォームが表示されます。 

図 25. 名前、バージョン、アップグレードを開始する時刻を指定 

 

⚫ 一意のロールアウト名: ロールアウトの名前。任意の名前にすることができます。 

⚫ バージョン: PSM にアップロードされたイメージから自動入力された、アップグレードするバージョンを選択します。 

⚫ 開始時間: ロールアウトを開始する時間。 

➢ 今すぐスケジュール: 「Save Rollout」 が完了すると直ちにアップグレードを開始します。 

2. 「Save Rollout」 をクリックして、アップグレードを開始します。 「Schedule Now」 を選択した場合、PSM のアップグレードを直
ちに開始します。 

10-3. AOS-CXのアップグレード 

管理対象のスイッチで AOS-CX をアップグレードする場合は、https://asp.arubanetworks.com/ にある Aruba のドキュメントを
参照してください。 ここでは、簡単に参照できるように、ハイレベルの手順を示します。 

1. 次のコマンドを使用して、イメージを DSS 上の非現行ブート バンクにコピーします。 

switch# copy scp://server/path/switch_image.swi (primary|secondary) (vrf mgmt) 

a. プライマリまたはセカンダリの場所にある既存イメージは上書きされます。 

b. 適切な VRF を使用してください。 

2. 次のコマンドを使用して、イメージが DSS にコピーされたことを確認します。 

switch# show images 

3. 試しに boot system コマンドを使用して、デバイス コンポーネントの更新が必要かどうかを確認します。 

switch# boot system (primary|secondary) 

続行するかどうかを確認するメッセージが表示されたら、「n」 と入力します。 
フェールセーフ以外のデバイスの更新が必要な場合は、設定モードに入り、「allow-unsafe-updates 30」 と入力します。 
AFC を使用してスイッチをアップグレードする場合は、次の手順をスキップできます。 

4. 次のコマンドを使用して、アップグレードを開始します。 

switch# boot system (primary|secondary) 

VSX Live Upgrade などの関連トピックについては、Aruba AOS-CX のドキュメントを参照してください。 

https://asp.arubanetworks.com/
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11. 設定のスナップショット 

PSM 設定は保存でき、後でスナップショット経由で復元できます。 PSM 設定スナップショットは、図 26 に示すように、「Admin」 >
「Snapshots」 に移動し、「SAVE A CONFIG SNAPSHOT」 をクリックすることで作成できます。 

図 26. 設定スナップショット画面 

 

スナップショット名を指定することもできます。 その場合、スナップショットはローカル ファイル 「name.gz」 に保存されます。 それ以外の場
合、スナップショットは現在の日時に基づくファイル名で保存されます。 

PSM の状態を以前の構成に復元するには、図 27 に示すように、スナップショットに対応する 「Restore config」 アイコンをクリックしま
す。 

図 27. リストア設定アイコンへのアクセス 

 

PSM は、設定の復元プロセス中は使用できなくなります。 

設定バックアップには下位互換性があり、古いバージョンの PSM ソフトウェアで作成された設定スナップショットは、新しいバージョンの 
PSM で復元できます。 スナップショットの作成時にサポートされていなかった機能は、復元時に構成されません。 

12. DSS と PSMの関連付け 

DSS は、以下を使用して PSM に関連付けることができます。 

⚫ Aruba AOS-CX CLI 

⚫ ZTP: PSM ネットワークアドレスを渡すことによるゼロタッチプロビジョニング 

⚫ AFC: Aruba Fabric Composer を用いた Day 0 プロビジョニング 

NOTE: DSS を PSM に関連付ける前に、次のことを行ってください: 

1. 管理インタフェースまたはインバンド インタフェースを介して、DSS と PSM の間に L3 接続性があることを確認してくださ
い。途中にファイアウォールが介在する場合は、PSM サービス ポートが open であることを確認してください。 付録 B 
の PSM-to-DSS ポートのリストを参照してください。 

2. DSS が既に別の PSM に関連付けられていないことを確認してください。 DSS をある PSM クラスターから別の PSM 
クラスターに移動する必要がある場合は、「DSS の廃止」 セクションの手順に従ってください。 
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12-1. AOS-CX CLI 

NOTE: スイッチで時刻が正しく設定されていることを確認してください。 

1. スイッチでコンフィグレーションモードに入り、「psm」 と入力して PSM 設定セクションに入ります。 実行できるコマンドを表示するに
は 「?」 を入力します。 （「?」は入力しても表示されません） 

switch# config t 
switch(config)# psm 
switch(config-psm)# ? 
  end   End current mode and change to enable mode. 
  exit  Exit current mode and change to previous mode 
  host  Configure the Policy and Services Manager address 

  list  Print command list 
  no    Negate a command or set its defaults 
  show  Show running system information 

2. 「host」 コマンドを使用して、DSS を関連付ける PSM の 3 つのノードの IP アドレスを指定します。 

switch(config-psm)# host 192.168.68.49 192.168.68.50 192.168.68.51 vrf default 

3. VRF(default) のインバンド ネットワーク経由で PSM に接続する場合は、スイッチの管理 IP を設定するか、次のコマンドを使用
する必要があります。 

switch# conf t 
switch(config)# ip source-interface psm <ip address> vrf <vrf name> 

12-2. ZTP 

以下のオプションを 「dhcp.conf」 に追加します。 詳細については、Aruba の 「ZTP を使用した管理対象デバイスのプロビジョニング」
のドキュメントを参照してください。 

// Global options: 
 
# Need this for CX 10000 ZTP 
option local-proxy-config code 252 = text; 
option space Aruba code width 1 length width 1 hash size 4; 
option Aruba.image-file code 145                = text; 

option Aruba.conf-file code 144                 = text; 
option Aruba.cop-location code 146              = text; 
option Aruba.http-proxy-localtion code 148      = text; 
 
host cx10000-xyz { 

#### DSS 

Hardware ethernet 04:90:81:00:0a:ab; 
Fixed-address 10.30.2.49; 
Open tftp-server-name  “10.30.4.188”; 

Vender-option-space Aruba; 
Open Aruba.conf-file   “p0-29-running-config.cfg” 

} 

上記の例で強調表示されている行を追加して、使用する TFTP サーバーの IP アドレス 「10.30.4.188」 と設定ファイル 「p0-20-
running-config.cfg」 を指定します。 

設定ファイルは、PSM IP アドレスを含む通常の ASCII ファイルです。 

12-3. AFC 

詳細については、"Aruba Fabric Composer User Guide" の “PSM Integration” セクションを参照してください。 

12-4. 検証 

関連付けが完了すると、PSM GUI に DSS が表示されます。(*4) 

(*4) 前述したように、PSM クォーラムをブートストラップする際に選択された 「autoadmit admission policy」 によっては、DSS を手動で許可する必要がある場合があります。 
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図 28. PSM ダッシュボードの DSS ステータス カード。許可された DSS と保留中の DSS の数を示します。 この PSM に関連付けら
れた DSS のリストについては、「System」 > 「DSS」 ビューも参照してください。 

 

AOS-CX CLI を使用して、既存の設定を確認することもできます: 

switch# show psm 
 

Policy and Services Manager Information 
 
Operational Status: admitted 

Host Addresses: 203.0.113.49 203.0.113.50 203.0.113.51 
VRF: default 
switch# 

13. DSSの廃止 

NOTE: DSS が廃止されると、DSS のすべてのステートフルポリシーが削除され、PSM に再許可されるまでステートフルインスペクシ
ョン/サービスは実行されません。 

この手順を使用すると、最初に PSM から DSS を削除し、次に AOS-CX から設定を削除することで、ある PSM クラスタから別の 
PSM クラスタに DSS を移動できます。 

⚫ PSM で 「System」 > 「DSS」 に移動します。 

⚫ DSS を廃止するには、DSS に対応する行の右端にカーソルを移動します。 「Decommission DSS」 というマウスオーバーオプショ
ンが表示されます。 

図 29. 廃止のためのアイコン 

 

⚫ このアイコンをクリックして、DSS を廃止することを確認します。 

図 30. 廃止の確認。 PSM に再許可されるまで、このスイッチではステートフル サービスはアクティブになりません。 
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⚫ DSS が廃止されると、図 31 に示すようにヘルスアイコンが更新されます。 

図 31. ヘルス アイコンは、DSS が許可されなくなったことを示します。 

 

⚫ Delete DSS(🗑) アイコンをクリックして、DSS オブジェクトを削除します。 

図 32. エントリの上にカーソルを置くと、「Delete」 オプションが使用可能になります。 

 

⚫ DSS オブジェクトの削除を確認します。 

図 33. この PSM から DSS を削除することを確認します。 

 

これが完了すると、DSS は PSM クラスターから削除されます。 DSS が PSM GUI に表示されないことを確認したら、次の手順に進
みます。 

図 34. 削除された DSS はリストに表示されなくなりました。 

 

⚫ PSM から DSS を削除した後、AOS-CX にログインし、PSM 設定を削除します。 (DSS を新しい PSM に移行する場合は、この時
点で新しい PSM アドレスを入力することもできます)。 設定を保存してスイッチをリロードします。 

switch# show run psm 
psm 

host 20.3.0.37 20.3.0.38 20.3.0.39 vrf default 
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switch# conf t 
switch(config)# no psm 
Warning: If PSM is removed, REBOOT will be required 
 
Continue (y/n)? y 

 
switch(config)# show running-config psm 
switch(config)# 
 
switch(config)# copy running-config startup-config 
Copying configuration: [Success] 
switch(config)# 
switch(config)# exit 

 
Switch# boot system primary 

 

NOTE: 削除されるスイッチが AFC ファブリックの一部として管理されている場合は、AFC 管理から削除する必要がある場合もあり
ます。 

14. PSM と AFCの関連付け 

Aruba Fabric Composer (AFC) は、PSM を介したステートフル サービスとの調整を含む、CX スイッチのプロビジョニングと管理を
自動化します。 これを使用すると、リーフスパイン ネットワークの作成とプロビジョニング、トラブルシューティングの簡素化、ライフサイクル管
理の実行が可能になります。 

これらの機能を PSM のステートフル サービスと同期するには、AFC に PSM インスタンスのネットワーク アドレスを提供することで、AFC 
を PSM に関連付けられるように設定する必要があります。 このプロセスの詳細については、AFC のドキュメントを参照してください。 

15. ファイアウォールポリシーの機能と構成 

CX10000 は、Leaf/Spine ファブリックの機能を拡張して、East/West トラフィック、ゼロトラストセグメンテーション、および広範囲なテ
レメトリのための分散ステートフルファイアウォールをネイティブに提供します。 これらの組み込みのセキュリティサービスは、データセンター内
の攻撃対象領域を最小限に抑え、攻撃の試みにおける横方向からの動きをブロックするのに役立ちます。 

ステートフル L4 ファイアウォールでサポートされる機能には次のものが含まれます: 

⚫ 接続の追跡: 

➢ 初期 TCP ハンドシェイクの検証 

➢ セッション終了シーケンスの検証 

➢ TCP リセットチェック 

⚫ ALG:アプリケーションレベルゲートウェイ（TFTP、DNS、FTP、MSRPC、SUNRPC、RTSP） 

➢ たとえば、DNS ALG は、DNS クエリを追跡し対応する応答と関連付けます。 応答が受信されて転送されると、ALG は DNS 
UDP セッションのエージング/クローズを加速し、DNS セッションの規模を改善します。 

➢ 他の ALG は、標準のプロトコル実装に従います。 

⚫ PSM へのファイアウォールログのエクスポート 

⚫ VRF(default)コンテキストで、外部コレクターへのファイアウォールログのエクスポート 

ネットワーク セキュリティ ポリシーが作成され、ネットワーク、VRF、またはその両方に適用されます。 ポリシーが VRF にアタッチされると、
その VRF 内のすべてのネットワークに内部的に適用されます。 「ingress」 セキュリティ ポリシーはホストに入るトラフィックに適用され、
「egress」 セキュリティ ポリシーはホストから出るトラフィックに適用されます。 同じポリシーを 「ingress」 と 「egress」 の両方に使用す
ることも、「ingress」 と 「egress」 に異なるポリシーを使用してより詳細な制御を行うこともできます。 

ポリシーの方向性はワークロード/ホストの観点からのものです。 

15-1. 考慮事項 

⚫ ワークロード/ホストを出て、ホストに面したポート(「access」ペルソナ)でスイッチに入るすべてのトラフィックは、スイッチの 「egress」 ポ
リシーの対象となります。 
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⚫ ファブリックに面した(「uplink」 ペルソナ)ポートからスイッチに入るワークロード/ホスト宛てのすべてのトラフィックは、スイッチの 
「ingress」 ポリシーの対象となります。 

⚫ ポートの「persona」CLI 設定オプションは、DSM に適切なポリシー (「ingress」 / 「egress」) を設定するために使用されます。 

⚫ デフォルトでは、すべての 10G/25G ポートはワークロード/ホスト向けポート (「access」 ペルソナ) として構成され、100G/40G ポ
ートはファブリックポート (「uplink」 ペルソナ) として構成されます。 

➢ 40G/100G ポートをワークロード/ホスト向けポートとして使用する場合は、「access」 ペルソナを明示的に構成する必要があり
ます。 

➢ 10G/25G ポートをファブリックポートとして使用する場合は、「uplink」 ペルソナを明示的に設定する必要があります。 

➢ ISL リンクは 「no persona」 に設定する必要があります。 

⚫ スイッチローカルでスイッチングおよびルーティングされたフローの場合、ホストからのトラフィックは 1 回だけポリシー処理の対象となり、
「egress」ポリシーのみが適用されます。 

⚫ スイッチ上でローカルにルーティングされたフローの場合、ホストからのトラフィックは、まず送信元 VLAN の 「egress」 ポリシー（ルー
ティング前）の対象となり、次に宛先 VLAN の 「ingress」 ポリシー（ルーティング後）の対象になります。 この場合、ファイアウォー
ル ログは、ルーティング後の宛先 VLAN に適用される 「ingress」 ポリシーに対して生成されます。 送信元 VLAN に適用された 
「egress」 ポリシーに対してファイアウォール ログは生成されません。 

⚫ スイッチ上でローカルにスイッチングされる PVLAN フローの場合、ホストからのトラフィックは、まず送信元 VLAN (セカンダリ PVLAN) 
の 「egress」 ポリシーの対象となり、次に宛先 VLAN (プライマリ PVLAN) の 「ingress」 ポリシーの対象になります。 宛先 
VLAN に適用される 「ingress」 ポリシーのファイアウォール ログ レコードが生成されます。 

⚫ ユーザーは、ポリシー評価の対象となるフローに対して生成されるファイアウォールログレコードをエクスポートすることを選択できます。 

➢ PSM がファイアウォール ログ レコードのエクスポート ターゲットとして選択されている場合、サポートされる継続的な取り込みレート
は 10K LPS (ログ/秒) で、バースト レートは 20K LPS です。 

⚫ ネットワークに接続されているセキュリティポリシーにルールがない場合、すべてのトラフィックをドロップするデフォルトの暗黙の拒否ルール
があります。 このシナリオでは、拒否されたフローに使用できるルール統計はありません。 このシナリオで生成されるフローログには、ポリ
シーとルールの情報は含まれません。 

⚫ 特定の VRF に属する VLAN または VNI にセキュリティ ポリシーが必要な場合、ユーザはその VRF 内のすべての VLAN に対して 
PSM 上でネットワーク オブジェクトを定義する必要があります。 

⚫ 使用中の既存のファイアウォール ポリシー内でルールを編集すると、ファイアウォール ポリシー内の既存のルール統計がすべてリセットさ
れます。 

⚫ ファイアウォール ポリシーが更新されると、既存のアクティブなフローが再評価され、新しく更新されたポリシーが適用されます。 新しいポ
リシーは、フローの開始者がトラフィックまたは少なくとも 1 つのパケットを送信した後にのみ適用されます。 この動的 フロー リフレッシュ
機能は、TFTP、RTSP、SUNRPC、MSRPC ALG などの ALG タイプのトラフィックのデータ フローではサポートされません。 これらの
タイプのアクティブな ALG データ フローのポリシーは動的に更新されません。 FTP の場合、アクティブなデータ フローのポリシーは、クラ
イアントからの制御パケット交換があった後にのみ更新されます。 

⚫ フロー ログのエクスポートでは、存続期間の長いフローの定期的な更新はありません。 

⚫ DSS でルート リークが有効になっており、ルート リークに関係する VRF が異なる DSM に固定されている場合、VRF 間のトラフィッ
クのステートフル サービスはサポートされません。 両方の VRF を同じ DSM インスタンスに静的に固定するには、VRF 固定 CLI を
使用することをお勧めします。 

⚫ DSS が L2 アクセス スイッチとして機能している場合、異なる VLAN 上の 「ingress」 ポリシーと 「egress」 ポリシー間で同じフロ
ーに対して異なるアクション (permit/deny) を持つことは許可されません。 

⚫ ブロードキャスト (ARP)、L2 マルチキャスト、IP マルチキャスト、および IPv6 トラフィックは DSE にリダイレクトされないため、ポリシー
評価の対象になりません。 

⚫ VXLAN centralized ゲートウェイでのファイアウォール ポリシーの適用はサポートされていません。 これは、VXLAN 分散エニーキャ
スト ゲートウェイ設計でのみサポートされます。 

⚫ 非 AFC 制御セットアップでは、特定の VRF に対して、PSM と DSS で同じ VRF 名を使用する必要があります。 

15-2. VSX とファイアウォールの高可用性 

Aruba VSX を使用してスイッチをペアリングすると、スイッチに障害が発生した際やアップグレードされた際にアプリケーション接続が切断
されるのを防ぎ、ファイアウォールの可用性を高めることができます。 

NOTE: VSX ファイアウォールの高可用性が効果的に機能するには、「linkup-lay-timer」 と 「inter-switch-linkpeer-
detect-interval」 を設定する必要があります。 
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⚫ AOS-CX の VSX で 「linkup-lay-timer」 と 「inter-switch-link peer-detect-interval」 を 600 秒に設定します。 

switch# conf t 
switch(config)# vsx 
switch(config-vsx)# linkup-delay-timer 600 
switch(config-vsx)# inter-switch-link peer-detect-interval 600 

⚫ 次のコマンドを使用して、OSPF 「max-metric」 を設定します。 

switch# conf t 
switch (config)# router ospf <#> 
switch (config-ospf-1)# max-metric router-lsa include-stub on-startup 

このコマンドは、リロード後 600 秒 (デフォルト) の高いメトリックをアドバタイズします。 

⚫ VSX の ISL LAG のメンバーとしてポートを追加する場合は、各ポートにペルソナを設定しないようにしてください。 

⚫ VSX による接続追跡は完全にサポートされています。 

⚫ VSX 導入でのセキュリティ ポリシーでの ALG プロトコルの使用は完全にサポートされています。 

⚫ ロギングに関する考慮事項: 

➢ フロー内の最初のパケットを認識する VSX ノードのみがルール統計を増分します。 

➢ ファイアウォール ログのエクスポートでは、最初のフロー ミスを受信したプライマリ スイッチまたはセカンダリ スイッチのいず
れかによって 「open」 レコードが生成され、プライマリ スイッチまたはセカンダリ スイッチの両方によって 「close」 レコー
ドが生成されます。 

⚫ VRF/Network 上の最大セッション制限は、ローカル学習フローと VSX ピアからフロー同期されるフローの両方に適用さ
れます。 

15-3. サポートされているトポロジ 

CX10000 ファイアウォールは、VSX (コア、アグリゲーション、アクセス) を備えた従来の 3 層アーキテクチャや、VXLAN オーバーレイを
備えた Clos ベースの Spine/Leaf ファブリックなど、標準のスイッチング展開アーキテクチャでサポートできます。 

図 35. 導入アーキテクチャ 

 

15-4. コネクション追跡 

TCP コネクション追跡は、CX10000 プラットフォームでは常に有効になっています。 セキュリティ プロファイルの一部として PSM でこれを
明示的に有効にする必要はありません。 この機能は、スタンドアロンのシングルスイッチ CX10000 と VSX ペアの両方でサポートされて
います。 TCP コネクション続追跡は、ステートフル ファイアウォール実装の一部として重要な機能であり、最初の 3 ウェイ ハンドシェイク 
シーケンス (SYN、SYN-ACK、ACK) および FIN/RST パケットを含む終了シーケンス中に、TCP 制御パケットのフローごとの詳細な
検証を提供します。 

コネクション追跡の一環として、無効な TCP 制御パケット シーケンス、不正なフラグの組み合わせを持つ無効な TCP パケット、TCP 
制御パケット内の不正なシーケンス番号が検出およびドロップされ、より堅牢でセキュリティ ステートフルなファイアウォールが提供されま
す。 
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VSX のコネクション追跡では、ハイレベルでいくつかのカテゴリのチェックが提供されます: 

⚫ 既存のフローの状態とフローの方向に基づいてチェック（I-flow/R-flow） 

⚫ フローの現在の状態に基づいて無効な TCP パケットをチェック 

⚫ フローの各方向で無効なシーケンスをチェック 

⚫ 最初の 3 ウェイ ハンドシェイク中の SYN/ACK/RST/FIN や FIN/RST によるセッション終了など、さまざまなタイプの TCP パケット
をシーケンス番号ベースでチェック 

これらの無効な条件ではパケットがドロップされ、フローごとのステート マシンは変更されません。 

15-5. ファイアウォールポリシーの設定 

ステートフル L4 ファイアウォールを有効にするには、次の手順に従います: 

⚫ PSM 上で VRF を作成 

⚫ PSM でセキュリティ ポリシーを作成 

⚫ PSM 上のネットワークにポリシーをアタッチ 

⚫ AOS-CX で VRF と VLAN を作成 

VRF と VLAN は、PSM でこれらのネットワークのセキュリティ ポリシーを設定する前または後に、AOS-CX を使用してスイッチ上でも定
義する必要があります。 これを行わないと、トラフィックはスイッチ内で DSM にリダイレクトされず、特定の VRF または VLAN/ネットワー
クのフローのステートフル セキュリティ評価は行われません。 

15-5-1. VRFの作成 

⚫ PSM で 「Tenants」 > 「VRF」 に移動し、「ADD VRF」 をクリックします。 

図 36. 「ADD VRF」 ボタンを示す PSM VRF 画面の詳細 

 

⚫ この VRF の名前を指定します。 保存するには、この画面でも [ADD VRF] をクリックします。 

NOTE: AOS-CX と PSM の VRF 名は一致している必要があります。 

図 37. VRF 作成画面 
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15-5-2. ネットワークセキュリティポリシーの作成 

ネットワーク セキュリティ ポリシーを作成するには 2 つの方法があります。 事前に定義されたポリシーを手動で入力する方法と、PSM UI 
ネットワーク グラフ機能を使用してポリシーの構築を支援する方法です。 

目的のポリシーが既に決定されている場合は、UI 内のテーブル ビューを使用してポリシーを定義します。 (API 呼び出しも使用できま
す。) ネットワーク グラフ機能を代わりに使用することもできます。 これは、どのフローを許可する必要があるかを検出し、それらのフローの
みを許可するゼロトラスト ネットワーク ポリシーを設計するのに役立ちます。 ネットワーク グラフの方法については、付録 E で詳しく説明
します。 

⚫ テーブル ビューを使用するには、「Tenant」 > 「Security Policy」 に移動し、「ADD SECURITY POLICY」 をクリックします。 

図 38. 「ADD SECURITY POLICY」 ボタンを示す PSM Security Policy 画面の詳細 

 

⚫ 関連情報を入力し、「CREATE POLICY」 をクリックして新しいポリシーを保存します。 

図 39. 新しいセキュリティ ポリシーの作成 

 

セキュリティ ポリシーを作成するには、次の手順を実行します: 

⚫ Policy Name: ポリシーの一意の名前を定義します。 

⚫ Policy Distribution Targets: DSS に該当する場合は、このスイッチがすでに一部となっているユーザー定義の PDT、またはデフ
ォルトの PDT を選択します。 

⚫ Rule Name: この特定のルールの一意のルール名 

⚫ Action: このルールに必要なポリシー アクションまたは動作に応じて、「Permit」 または 「Deny」 を選択します。 

⚫ Description: 必要に応じて、このルールに関するコンテキストの追加説明を適用します。 

⚫ Disabled: デフォルト(off)。 これは、ポリシーが作成され、ネットワークまたは VRF にアタッチされるとルールがアクティブ化されることを
意味します。 Disabled が(On)の場合、ポリシーが作成されるとルールはアクティブになりません。 

⚫ Source / Destination IP Addresses: IP ベースのポリシー ルールの CIDR 形式の IP アドレスまたはサブネット 

⚫ Source IP Collections: IP コレクションを使用すると、CIDR 形式の IP サブネットに対してポリシー内でグループを作成できるた
め、ポリシーへの適用や複数のポリシーでの参照が容易になります。 詳細については、IP コレクションに関するセクションを参照してくだ
さい。 

⚫ Proto-Ports: ポリシー ルールで使用する特定のプロトコル (udp/tcp/icmp/gre/esp/ah) またはプロトコル参照番号 (0 〜 
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254) とポート (範囲を表すカンマ区切りまたはダッシュ)。 

⚫ Apps: ポリシー ルールのプロトコルやポートの代わりに、既知のアプリケーション用に PSM で定義されたアプリを参照するために使用
されます。 詳細については、アプリの定義に関するセクションを参照してください。 

図 40. セキュリティ ポリシー作成画面 

 

ネットワーク グラフ UI 機能は、VRF 内のエンドポイント間、VLAN 内および VLAN 間、およびエンドポイント グループ内またはエンドポ
イント グループ間の関係を検出するのに役立ちます。 この関係は、データセンター内で許可される必要がある一般的な接続の発生をよ
りよく理解するのに役立ちます。 ポリシーを決定する 2 つの方法の説明については、付録 E を参照してください。 

15-5-3. ルール重複の検出 

ポリシーの作成中に、ポリシー内に重複するルールがある場合、図 41 に示すように、PSM はそれらのルールにフラグを立てて、設定ミス
の可能性を防ぎます。 

次の例では、ユーザーは 2 つのルール (r1,r2) を作成しました。 ルール (r1,r2) は重複するルールで、「r1」 は 「1.1/16」から 
「2.2/16」 までの HTTP トラフィックに一致しますが、「r2」 はより小さいサブネット 「1.1.1/24」 から 「2.2.2/24」 までの HTTP トラ
フィックに一致します。 この設定では、ルール 「r2」 は決して一致しないため、PSM はこれに重複ルールとしてフラグを立てます。 
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図 41. ルール重複に関する警告 

 

 

重複ルールの検出は単なる警告です。 続行して、ルールが重複しているポリシーを保存することもできます。 

NOTE: ルールの規模が大きいポリシーに対して重複ルール検出を使用することはお勧めできません。 

15-5-4. ポリシーをネットワークにアタッチ 

⚫ PSM で 「Tenant」 > 「Networks」 に移動し、「ADD NETWORK」 をクリックします。 

図 42. 「ADD」 ボタンを示す PSM ネットワーク画面の詳細 

 

⚫ 関連情報を入力し、「CREATE NETWORK」 をクリックします。 

➢ 使用する VRF を選択します。 

➢ 「ingress」 および 「egress」 のセキュリティポリシーを選択します。 

➢ このポリシーを適用する VLAN を指定します。 これ操作では AOS-CX に VLAN は作成されません。 
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図 43. ネットワーク作成画面 

 

⚫ ネットワークが作成されると、AOS-CX で VLAN を作成するように求められます。 PSM 上でポリシーを作成しても、AOS-CX 上に 
VLAN は自動的に作成されません。 

図 44. 必要な AOS-CX アクションの警告通知 

 

15-5-5. AOS-CXで VRF を作成 

VRF が AOS-CX にまだ存在しない場合は、AOS-CX CLI、AFC UI、または AOS-CX REST API を使用して、AOS-CX に 
VRF を作成します。 以下に示す例では CLI を使用しています。 

switch# configure 
switch(config)# vrf test 
switch(config-vrf)# exit 
switch(config)# exit 

switch# 

15-5-6. AOS-CXで VLAN を作成 

AOS-CX CLI、AFC UI、または AOS-CX REST API を使用して、AOS-CX に VLAN を作成します。 以下に示す例では CLI を
使用しています。 

switch# configure 

switch(config)# vlan 199 
switch(config-vlan-199)# name demo-vrf 
switch(config-vlan-199)# exit 

switch(config)# exit 
switch# 
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15-6. ファイアウォール ポリシーのスケーリング プロファイルについて 

デフォルトでは、CX10000 ファイアウォールはポリシーごとに最大 6K ルールまで拡張できます。 これは PSM UI で確認できます。 クラ
スター オブジェクトに移動すると、ポリシー スケールが図 45 のように表示されます。 

図 45. ポリシーのスケール制限を含む PSM クラスター設定 

 

この規模は企業サイトのニーズの大部分を満たしますが、一部のサイトではデフォルトを超えるファイアウォール ポリシーの拡張が必要にな
ることも珍しくありません。 CX10000 ファイアウォールは、別のポリシー スケーリング プロファイルに切り替えることでポリシー スケーリングを
増やす機能を提供し、ポリシーあたり最大 24,000 のルールを許可します。 

15-6-1. スイッチポリシースケーリングプロファイル 

プロファイルを変更するには、次のワークフローを使用します: 

⚫ 「Tenant | Networks」 に移動します。 「Networks」 をクリックし、ネットワーク名をクリックします。 アタッチされているすべてのポリ
シーを Network または VRF から切り離します。 1 つ以上のポリシーがアタッチされたままの場合、ポリシー プロファイルの変更は失
敗します。 
図 46. ポリシーの切り離し 
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⚫ Networks または VRF からポリシーが添付されていてはなりません。 これを確認するには 「Tenant | Networks」 または 「VRF」
に移動して、ポリシーがアタッチされていないことを確認します。 
図 47. Ingress または Egress のポリシーがリストされていません 

 
⚫ PSM UI の 「System | Cluster」 でプロファイルを 「24K」 に切り替えます。 

図 48. ポリシーのスケール制限の変更 

 

VRF/Network にポリシーがアタッチされている場合、クラスタ全体のスケール プロファイルの変更は許可されず、問題を示すポップアッ
プ メッセージが右上隅に表示されます。 
図 49. アタッチされたポリシーによる失敗通知。続行するにはポリシーをデタッチする必要があります。 

 
⚫ 変更が保存されると、各スイッチのプロファイルをアクティブにするために再起動が必要であることを通知するポップアップ メッセージが表

示されます。 

図 50. スイッチの再起動が必要であることを示すアラート 
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⚫ 再起動する前に、「System | DSS」 の下の 「Distributed Services Switches Overview」 に以前のスケール設定 「6k」 
が表示され、「Health」 列に再起動が必要であることが示されます。 

図 51. 電源アイコンの存在は、どのスイッチを再起動する必要があるかを示します。 

 

⚫ 再起動後、「System | DSS」 に新しいスケール設定 「24k」 が表示されます。 

図 52. スイッチが再起動され、新しいプロファイルが適用された後のスイッチのステータス 

 

NOTE: ポリシー ルールのスケールはクラスター全体の設定です。 同じ PSM クラスタによって管理されるすべてのスイッチは同じ
スケール設定になります。 同じクラスタ内の異なるスイッチに対して異なるルール スケール設定を混在させることはサポー
トされていません。 

新しいスイッチが PSM クラスタに参加するとき、スイッチのデフォルトのプロファイル値が PSM で設定された値と一致しない場合、自動的
に調整されるためにスイッチを再度再起動する必要があります。 

NOTE: 6K ポリシー プロファイルの場合: 

• ポリシーごとの最大ルールは 6138 に設定されます。 

• 各ポリシーのサイズが 6k の場合、最大 80 個のポリシーを定義できます。 

• 各ポリシーのサイズが 1k 以下の場合、最大 500 個のポリシーを定義できます。 

24K ポリシー プロファイルの場合: 

• ポリシーごとの最大ルールは 24,570 に設定されます。 

• 各ポリシーのサイズが 24k の場合、最大 17 個の一意のポリシーを定義できます。 

• 各ポリシーのサイズが 4k 以下の場合、最大 102 個の一意のポリシーを定義できます。 

15-6-2. データ プレーンで使用されるルール数の確認 

PSM 内の特定のルールは、データ プレーン内の複数のルールに内部的に拡張されます。 この拡張は、一意の送信元プレフィックス、宛
先プレフィックス、ポート番号/範囲、プロトコル タイプ、およびその他のデータの数に基づいています。 

24K ポリシー プロファイルでは、展開されたルールの数が 4095 以上の場合、DSM は複数のポリシーを内部で結合してそれらに対応
します。 たとえば、24K ポリシーが作成された場合、DSM は 4K ルールの 6 つの内部ポリシーを使用してそれをサポートします。 

スイッチの利用可能な内部リソースを超過しないようにするには、データ プレーンで実際に消費される内部ポリシーと内部拡張ルールの
数を認識することが重要です。 
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内部ポリシーとルールを確認するには、「Tenants | Security Policies」 に移動し、確認するポリシーの名前をクリックします。 
「Security Policy Details」 で 「View Details」 をクリックします。 

図 53. 「View Details」 を選択して、DSS ごとに消費されたポリシー/ルール エントリを表示します。 

 

1. 図 54 に示すように、新しいウィンドウに、内部ポリシーの実際の数と、ハードウェアで消費されたルール エントリの実際の数が表示
されます。 

図 54. 詳細ビュー: DSS ごとに消費されるポリシー/ルール エントリ 

 

データ プレーン内のポリシーとルールの数がリソース制限に達した場合に通知するようにアラートを設定できます。 

2. 「Monitoring | Alerts & Events」 に移動し、新しいアラート ポリシーを追加します。 

3. 「OBJECT BASED ALERT POLICIES」 タブをクリックします。 

図 55. 「オブジェクトベースのアラートポリシー」タブセレクター 

 

⚫ ポリシー名を入力し、「NetworkSecurityPolicy」を選択します。 

図 56. ネットワーク セキュリティ ポリシーのオブジェクト ベースのアラート ポリシー 
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4. 次の画面で、「Key」 ドロップダウン メニューから 「status.rule-metrics-status.rule-entries-consumed」 を選択します。 

図 57. ポリシーで使用されるルール エントリのオブジェクト ベースのアラート ポリシー 

 

5. 「Value」 フィールドに最大許容値 「24570」 を入力し、重大度レベルを 「Warn」 に変更します。 

図 58. 値とアラート セキュリティ レベルの選択 

 

6. 同様に、内部ポリシー番号が 6 に達したら、別のアラート ポリシーを作成します。 

図 59. 消費されるポリシー エントリのオブジェクト ベースのアラート ポリシー 
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図 60. 消費されるポリシー エントリの値とアラート セキュリティ レベルの選択 

 

これら 2 つのアラート ポリシーが設定されている場合、内部ポリシー番号または内部拡張ルール番号が設定された制限に達する
と、管理者に警告するアラート メッセージが生成されます。 

図 61. ポリシーの制限に達したことを示す警告 

 

NOTE: プロファイルの変更は、ポリシーの切断とスイッチの再起動を伴うため、非常に破壊的な操作です。 PSM クラスターがブート
ストラップされるときに確立される初期設計中に、サイトに適切なスケール プロファイルを計画して実装することを強くお勧め
します。 

15-7. 階層型セキュリティ ポリシーについて 

データセンター ネットワーキングは通常、階層設計として実装されます。 図 64 に示すように、VRF は上位レベルのネットワークを表し、
各 VRF Network は下位レベルのネットワークを表す複数の VLAN ネットワークで構成されます: 

図 62. 典型的なデータセンターの階層型ネットワーク設計 

 

VLAN レベルのみでセキュリティ ポリシーを適用して適用するだけでは、いくつかの理由により、一部の企業サイトでは十分ではない場合
があります: 

⚫ 簡素化のため、サイトでは、VRF 内のすべての VLAN にわたって単一の統合セキュリティ ポリシーを適用したい場合があります。 同
じポリシーをすべての VLAN に明示的にアタッチするのは面倒な場合があります。 

⚫ 大規模なエンタープライズ データ センターの展開では、一般的なシナリオには次のようなものがあります: 

➢ DNS、DHCP、NTP など、一連の共通共有サービスがデータセンター内のすべてのワークロードに提供されます。 
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➢ 異なる VLAN ネットワークは、そこで実行されているアプリに応じて、本番環境や開発環境などの異なるサービスを提供します。 

➢ 共通に共有されるサービスは通常、長期にわたって安定または固定されます。 管理者は通常、セキュリティ ポリシーを定期的に
変更したくないと考えます。 ただし、アプリ固有のサービスは頻繁に変更される場合があります。 動的環境では、アプリケーションを
定期的に起動および停止できます。 関連するポリシーも順次変更する必要があります。 

DSS 階層型セキュリティ ポリシー モデルは、VRF レベルで適用および適用されるセキュリティ ポリシーをサポートすることで、上記のシナ
リオを処理できるように設計されています。 

図 63. セキュリティ ポリシーのアタッチ 

 

15-7-1. ポリシーの施行 

⚫ 2 つのレベルのポリシー適用が双方向で行われます。 

⚫ ホストから送信されるトラフィックは、最初に Network レベルで、次に VRF レベルで 「Egress」 ポリシーの適用の対象になります。 
ホストに着信するトラフィックは、先ず VRF レベルで、次に Network レベルで 「Ingress」 ポリシーを適用されます。 

図 64. VRF/Network レベルでの 「Egress/Ingress」 ポリシーの適用 

 

⚫ ローカル スイッチド トラフィック (同じ DSS に接続されているホスト間) の場合、出力ポリシーのみが適用されます。 

図 65. 階層設計 
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⚫ いずれかのレベル（VRF/Network）に 「Deny」 がある場合、トラフィックは廃棄されます (「Ingress」 と 「Egress」 の両方)。 

⚫ ポリシーが設定されていない場合は、「Allow」 とみなされ、トラフィックが通過します。 

⚫ 表 6 と表 7 に、Egress /Ingress ポリシー評価の最終結果を示します。 

表 6. Egress ポリシーの適用ルール 

Egress の場合、Network ポリシーが最初に評価され、次に VRF ポリシーが評価されます。 

Network >>> VRF 最終結果 

Allow Allow (*) Allow 

Allow Deny (*) Deny 

Deny (*) Allow Deny 

Deny (*) Deny Deny 

No policy Allow (*) Allow 

No policy Deny (*) Deny 

Allow (*) No policy Allow 

Deny (*) No policy Deny 

No policy No policy Allow 
 

(*) * はルール統計/FW ログヒットを示します 

表 7. Ingress ポリシーの適用ルール 

Ingress の場合、VRF ポリシーが最初に評価され、次に Network ポリシーが評価されます。 

VRF >>> Network 最終結果 

Allow Allow (*) Allow 

Allow Deny (*) Deny 

Deny (*) Allow Deny 

Deny (*) Deny Deny 

No policy Allow (*) Allow 

No policy Deny (*) Deny 

Allow (*) No policy Allow 

Deny (*) No policy Deny 

No policy No policy Allow 
 

(*) * はルール統計/FW ログヒットを示します 

ルール統計: フロー作成中にルールにヒットしたパケット数を考慮した各ポリシーのルールごとのレベルで DSM によって維持される統計で
す。 これらの統計は PSM にもエクスポートされ、ポリシー UI ページで各ルールに対して 「Connection Hits」 として表示できます。 

FW ログヒット: FW ログが作成され、フロー作成/フロー削除時にポリシー内のルール ヒットごとに設定された宛先 (PSM/external) に
エクスポートされます。 
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15-7-2. 設定と検証 

ステートフル L4 セキュリティ ポリシーを VRF に適用するには、PSM GUI で 「Tenants」 > 「VRF」 に移動し、「ADD VRF」 をクリ
ックします。 

図 66. 階層設計 

 

⚫ Name: VRF の名前(文字列)。 

⚫ Ingress Security Policy: 以前に設定したセキュリティ ポリシーを選択します。 

⚫ Egress Security Policy: 以前に設定したセキュリティ ポリシーを選択します。 

⚫ Flow export policies: 以前に設定したセキュリティ ポリシーを選択します。 

⚫ VRF の最大 CPS と最大セッション数は、無制限または値に設定できます。 

⚫ Maximum CPS per DSE: システム全体でサポートされる 1 秒あたりの最大接続数(範囲 1000~1,000,000)です。 

⚫ Maximum Sessions per DSE: システム全体でサポートされる最大セッション数(範囲 10,000~5,000,000)です。 

VRF ポリシーは、「Tenants」 > 「VRF」 の 「VRF overview」 で確認できます。 

図 67. 階層設計 
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15-8. 個別ファイアウォール ルールの有効化/無効化 

ファイアウォール ルールは個別に有効化または無効化することができます。 この機能を使用するには 2 つの方法があります。 

1. 新しいセキュリティ ポリシーを作成する際に、各ルールを無効化するオプションを追加できます (ルールはデフォルトで有効です)。 

図 68. 新しいルールを無効化 

 

2. 既存のセキュリティ ポリシーの場合は、「Policy Editing」 ページに移動し、各ルールを個別に有効化または無効化できます。 

図 69. 既存のルールを無効化 

 

NOTE: セキュリティ ポリシーの詳細画面で複数のルールを一度に無効化または有効化するには、それらのルールを選択し、ルール 
リストの上部に表示される 「選択したルールの有効化/無効化」 アイコン (トグルボタン) を使用します。 

無効なルールは、「Security Policy」 ページの 「Status」 フィールドに示されます。 
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図 70. 無効なルールの特定 

 

15-9. ファイアウォールログのエクスポート設定 

DSS からのファイアウォール ログは、外部の 「宛先/コレクター」 または 「PSM」 にエクスポートできます。 外部コレクタ宛先へのエクスポ
ートは、インバンド IP を備えた VRF(default) でのみサポートされます。 

ファイアウォール ログのエクスポートを有効にするには、次の 2 つの手順が必要です。 

⚫ ファイアウォールログのエクスポートポリシー設定の定義 

⚫ ポリシーを DSS にバインド 

15-9-1. ファイアウォールログのエクスポートポリシー設定の定義 

⚫ 「Tenants」>「Firewall Export Policies」 に移動し、「ADD FIREWALL LOG EXPORT POLICY」 をクリックします。 

図 71. ファイアウォールログポリシー画面の詳細、「ADD FIREWALL LOG EXPORT POLICY」 ボタンが表示されます 

 

⚫ 関連情報を入力し、「CREATE FIREWALL LOG POLICY」 をクリックします。 

➢ 必須フィールド(名前、宛先、トランスポート)に入力します。 

➢ フォーマットとファシリティオーバーライドを選択します。 

図 72. ファイアウォールログ ポリシー作成画面 
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図 73 は、PSM にエクスポートするファイアウォール ログ ポリシーを定義する例を示しています。 

図 73. PSM へのファイアウォール ログのエクスポート 

 

15-9-2. エクスポートポリシーを DSS にバインド 

⚫ 「System」 > 「DSS」 に移動し、ポリシーを適用するスイッチの DSS-ID をクリックします。 

図 74. DSS リスト画面 

 

⚫ アイコンをクリックして、ファイアウォールログポリシーを適用します。 

図 75. 「assign」 アクションを選択 

 

⚫ 事前定義したポリシーを選択し、「ASSIGN」 をクリックします。 

図 76. ポリシー割り当てウィンドウ 

 

図 77. ファイアウォール ログ ポリシーが接続されたスイッチを示すスイッチのリスト 
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15-9-3. ファイアウォールログ レコード形式 

NOTE: 表に記載されているフィールドの順序は、syslog メッセージでエクスポートされるフィールドの順序も示しています。 

表 8. ファイアウォール レコード フィールド 

フィールド名 説明 

ts フローレコードのタイムスタンプ、RFC3339 

flowaction 「flow_create」 または 「flow_delete」 を指定できます 

act セッションに適用された allow もしくは deny アクション 

Vpcid フローレコードのソース VRF UUID 

Sip フローの送信元 IPv4 アドレス 

sport フローの送信元 TCP/UDP ポート 

Dip フローの宛先 IPv4 アドレス 

dport フローの宛先 TCP/UDP ポート 

proto IP プロトコル ナンバー 

Sessionid フローのセッション ID 

securitypolicyid セキュリティポリシーの UUID 

Ruleid フローが評価されたルールのハッシュ 

Rulename ユーザーが割り当てたポリシー内のルールの名前 

iflowpkts 送信元から宛先に送信されたパケット数 

iflowbytes 送信元から宛先に送信されたバイト数 

rflowpkts 宛先から送信元に送信されたパケット数 

rflowbytes 宛先から送信元に送信されたバイト数 

Vlan ネットワークオブジェクトで構成された VLAN 

producttype DSS 

softwareversion AOS-CX バージョン 

Serialnumber DSS のシリアルナンバー 

Devicename DSS の MAC アドレス 

United DSM のユニット ID。 DSS ごとに 2 つの DSM があるため、1 または 2 にすることができます。 

version V3 

policyname このフローの評価に使用されるセキュリティ ポリシーの名前 

policydisplayname ポリシーの名前が変更された場合はセキュリティ ポリシーの表示名、それ以外の場合は null 

nattranslatedsrcip NAT 変換後のソース IP 

nattranslateddestip NAT 変換後の宛先 IP 

nattranslateddestport NAT 変換後の宛先ポート 

encrypted フローが IPsec 暗号化/復号化の対象かどうかを示します 

direction I-flow が host/uplink からのものであるかどうかを示します 

createreason フローの作成方法を示します - flow_miss/flow_sync/vmotion/full_sync 

15-9-4. ファイアウォールの Syslog メッセージの例 

syslog メッセージの例: 

23-04-25T05:38:51Z,flow_create,allow,4e78cf93-cf28-46eb-b6a3-4b8111f2e3e3,163.2.1.99,3469 
5,63.3.1.88,4000,17,1048832,33602eed-3dd3-45c5-91c5-4358f95a69ca,6462113369068598675,allow-
udp,10,100,10,100,3000,DSS,DL.XX.XX.XXXX,US17L6B03D,0490.8100.32c8,2,v3,Ingress-SG-Policy-1 

,,63.2.1.99,65.2.1.99,100,false,from-uplink,flow_miss 

次の表は、上に表示されたメッセージのエクスポートされた各フィールドの値の例を示しています: 

表 9. 拒否ルールの例に示される値 

フィールド名 Syslog からの値の例 

ts 2023-04-25T05:38:51Z 
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flowaction flow_create 

act allow 

vpcid 4e78cf93-cf28-46eb-b6a3-4b8111f2e3e3 

sip 163.2.1.99 

sport 34695 

dip 163.3.1.88 

dport 4000 

proto 17 

sessionid 1048832 

securitypolicyid 33602eed-3dd3-45c5-91c5-4358f95a69ca 

ruleid 6462113369068598675 

rulename allow-udp 

iflowpkts 10 

iflowbytes 100 

rflowpkts 10 

rflowbytes 100 

vlan 3000 

policyname deny-tcp-policy 

producttype DSS 

AOS-CX version DL.XX.XX.XXXX 

serialnumber US17L6B03D 

devicename 0490.8100.32c8 

united 2 

version v3 

nattranslatedsrcip 63.2.1.99 

nattranslatedsrcip 63.2.1.99 

nattranslateddestport 100 

encrypted false 

direction from-uplink 

createreason flow_miss 
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15-9-5. ファイアウォールログの重複排除 

PSM バックエンドは、API フローログ クエリ オプションの重複排除オプションをサポートしています。 このオプションは、PSM の 「Tenants 
| Firewall Logs」 ページで、「Dedup」 トグルを使用して有効にできます。 

図 78. 重複排除の有効化 

 

「Dedup (重複排除)」 が有効になっている場合、特定の 4 タプルの重複したフロー レコードが削除されます。 同じ 4 タプル フローが
異なる時間インスタンスにわたって特定のスイッチに存在する場合、フロー レコードの最新のインスタンスである 1 つのインスタンスのみが
返されます。 同じ 4 タプル フロー レコードがファブリック内の複数のスイッチからエクスポートされる場合、維持されるインスタンスは 1 つだ
けです。 

API ユーザーは、特定の種類の集計を使用してフロー ログの重複除外を有効にすることができます。 

message FwLogQuery { 
"start-time": xxx 
"end-time": xxx 

"source-ips": xxx 
"destination-ips": xxx 

—省略— 
filter-out-duplicates: "do-not-filter" | "srcip-destip-destport-proto" 

} 

JSON 形式のリクエストを送信する場合、ユーザーは 「srcip-destip-destport-proto」 を指定して 4 タプルベースの重複排除を有
効にするか、「do-not-filter」 を指定して重複排除を無効にすることができます。 

NOTE: • デフォルトでは、クエリは 「do-not-filter」 を使用し、応答するすべてのログは重複排除されません。 

• 「srcip-destip-destport-proto」 は、4 つのタプルの各組み合わせが応答に 1 つのログ エントリのみを持つようにし
ます。 

• 「filter-out-duplicates」 オプションは、任意の IP から任意の IP へのクエリ、または特定の IP アドレスを使用したク
エリを含む、最新 24 時間のエントリのみをサポートします。 

• 「filter-out-duplicates」 オプションは、「countOnly」 タイプの 「FwLogQuery」 では機能しません。 

15-10. フローエクスポート(IPFIX) 

IETF IPFIX 標準を実装する IP フロー エクスポートは、データ センター ネットワーク内のネットワーク トラフィックの使用パターンを可視
化するために使用され、ファイアウォール ポリシー作成の基礎として使用できます。 

CX 10000 スイッチでの IPFIX フロー エクスポートの設定には、次の作業が含まれます: 
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⚫ ステップ 1: スイッチ側の構成 

➢ フロー エクスポート機能をグローバルで有効化 

➢ エクスポートする IPFIX パケットの送信元 IP を指定 

⚫ ステップ 2: PSM 側の構成 

➢ PSM GUI でエクスポート ポリシーを設定 

➢ 設定されたフロー エクスポート ポリシーを DSS/VRF に適用 

15-10-1. ステップ 1a: スイッチ上でフロー エクスポート機能をグローバルで有効化 

switch(config)# dsm 

switch(config-dsm)# ipfix 

15-10-2. ステップ 1b: エクスポートする IPFIXパケットの送信元 IP を指定 

switch(config)# ip source-interface ipfix 1.1.1.1 

もしくは 

switch(config)# ip source-interface ipfix interface loopback1 

実稼働環境では、「source-interface」 CLI オプションの指定は必須ではありませんが、強くお勧めします。 「ip source-
interface」 設定がないと、IPFIX パケットは内部プライベート IP アドレスとともにエクスポートされ、ユニキャスト リバース パス転送チェッ
クによりアンダーレイ ネットワークでドロップされる可能性があります。 

15-10-3. ステップ 2a: PSMの Troubleshoot>Flow Exportでフロー エクスポート ポリシーを設定 

図 79. フロー エクスポート ポリシー 

 

上の例では、「ipfix-demo」 というポリシーが、flow-export-interval (20 秒)、宛先 IP (10.10.10.1)、ポート (udp/12345)
を使用して作成されます。 すべてのフィールドを定義し、「Create Flow Export Policy」 をクリックします。 

IPFIX ポリシーが定義されると、登録されているすべての DSS に直ちに反映されます。 この IPFIX ポリシーを受信する各 DSS は、
指定したエクスポート頻度で、指定した外部コレクターへの IPFIX テンプレート レコード (フロー レコードではない) のエクスポートを開始
します。 これは、コレクターが実際の IPFIX フロー レコードを受信する前に IPFIX テンプレート レコードを受信できるようにするために行
われます。 

図 80. フロー エクスポート ポリシー 

 

次のステップで、このポリシーを DSS レベルまたは VRF レベルで適用します。 

15-10-4. ステップ 2b: DSS レベルでフローエクスポート ポリシーを適用 

IPFIX ポリシーが DSS レベルで適用されると、その DSS 内のすべての VRF がそのポリシーを継承します。 
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「DSS」 タブをクリック > 「DSS」 を選択 > 「Assign flow export policy to selected DSSs」 アイコンをクリック 

 

リストから必要な IPFIX ポリシーを選択しました 

この手順では、ポリシー 「ipfix-demo-vrf」 を DSS レベルで適用します。 

 

15-10-5. ステップ 2c: VRF レベルでフローエクスポート ポリシーを適用 

IPFIX ポリシーが VRF レベルで適用されると、その VRF を含むすべての DSS はその VRF でそのポリシーを継承します。 

VRF に IPFIX ポリシーを適用するには、「VRF」 タブをクリックし、VRF 設定を選択/編集 > IPFIX ポリシー ドロップダウンメニューから
ポリシーを選択します。 

 

適用されると、VRF ページには、ポリシーがその VRF に適用されることが示されます。 
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フロー情報（送信元と宛先の IP アドレス、送信元と宛先のポート、許可されたパケットとドロップされたパケットを含む）を含むフロー レ
コードは、指定した間隔タイマー（デフォルト 10 秒）に基づいて外部コレクターにエクスポートされます。 エージングまたはセッションの終
了によってクリーンアップされたフローは、次のエクスポート間隔でエクスポートされるため、0~(エクスポート間隔)秒の間のどこからでもフロ
ー テーブルに残る可能性があります。 

15-10-6. ガイドライン 

⚫ エクスポート間隔は、最小 10 秒 (デフォルト) から最大 15 分まで設定できます。 

⚫ コレクタ ターゲットは、VRF(default) の IPv4 経由で到達可能である必要があります。 

➢ IPv4 が到達可能である限り、ターゲットはコレクタのクラスタのロードバランサの仮想 IP にすることができます。 

➢ ターゲットを VRF(default) 以外に含めることはできません。 

⚫ 各エクスポート ポリシーには、設定できるコレクタ ターゲットを 1 つだけ設定できます。 

⚫ エクスポート ポリシーが DSS レベルで適用される場合、DSS 内のすべての VRF に適用されます。 

⚫ 最大 16 個のポリシーと 16 個のコレクタを設定できます。 

➢ 任意の VRF に対して、最大 2 つのポリシーと 2 つのコレクタが許可されます。 

15-10-7. 考慮事項 

1. 1 つのコレクタが DSS レベルで既に適用されている場合、その DSS 内のすべての VRF は追加のコレクタを 1 つだけ追加できま
す。 

2. 2 つのコレクタが DSS レベルで既に適用されている場合、VRF 上でそれ以上のコレクタを許可することはできません。 

3. DSS レベルでコレクタが設定されていない場合、各 VRF は最大 2 つのコレクタを持つことができます。 ユーザは、すべての VRF 
で同じ 2 つのコレクタを設定するか、任意の VRF で任意の 2 つのコレクタを選択できます(DSS の場合は最大 16)。 

15-10-8. IP フローIE(情報エクスポート)エンティティ 

説明 名前 目的/価値 タイプ 

許可パケット packetTotalCount フロー存続期間中に許可したパケットを可視化します。 標準 

許可バイト octetTotalCount フロー存続期間中に許可したバイトを可視化します。 標準 

廃棄パケット droppedPacketTotalCount フロー存続期間中に廃棄したパケットを可視化します。 標準 

廃棄バイト droppedOctetTotalCount フロー存続期間中に廃棄したバイトを可視化します。 標準 

デルタ許可パケット packetDeltaCount フロー存続期間中に許可したパケット(pps)を可視化します。 標準 

デルタ許可バイド octetDeltaCount フロー存続期間中に許可したバイト(bps)を可視化します。 標準 

デルタ廃棄パケット droppedPacketDeltaCount フロー存続期間中に廃棄したパケット(pps)を可視化します。 標準 

デルタ廃棄バイト droppedOctetDeltaCount フロー存続期間中に廃棄したバイト(bps)を可視化します。 標準 

開始タイムスタンプ(ms) flowStartMilliseconds 存続期間の長いフローと短期間のフローの可視化が容易になります。 標準 

最終確認タイムスタンプ(ms) flowLastMilliseconds 存続期間の長いフローと短期間のフローの可視化が容易になります。 AMD 

終了タイムスタンプ(ms) flowEndMilliseconds 存続期間の長いフローと短期間のフローの可視化が容易になります。 標準 

フローID flowId 観測ドメイン内の一意のフローID 標準 

最終確認 TCP-seq 番号 tcpSequenceNumber tcpacknowledgement IE に関連する送信者の送信能力を可視化しま
す。 

標準 

最終確認 TCP-ack 番号 tcpAcknowledgementNumber tcpsequencenumber IE に関連した受信者の受信能力を可視化します。 標準 
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TCP 再送インスタンス数 tcpRetransmitCount TCP でのパケット損失を可視化します。 AMD 

TCP オプション ビットマップ tcpOptions フロー存続期間における TCP オプションの使用状況を可視化します。 標準 

TCP フラグ tcpControlBits フロー存続期間における TCP コントロールの可視性を提供します。 標準 

ICMP タイプ/コード icmpTypeCodeIPV4 ICMP 経由で中継される異常な IP イベントを可視化します。 標準 

Dot1Q VID dot1qVlanId フロートラフィックの VID の可視性を提供します。 標準 

IPv4-Diffserv / 

IPv6-TrafficClass 

ipClassOfService フローパケットが経験するサービスクラスの可視性を提供します。 標準 

フローステートのクリーンアップ
理由 

flowEndReason フローのクリーンアップを可視化します。 

https://www.iana.org/assignments/ipfix/ipfix.xhtml#ipfix-
flow-end-reason 

標準 

フローロール flowRole ニシエーター/レスポンダーのフローロールを可視化します。 標準 

 

IPv4-TCP/UDP-FLOW-KEYS IEs IPv6-TCP/UDP-FLOW-KEYS IEs 

16B VPC-UUID vpcUUID AMD 16B VPC-UUID vpcUUID AMD 

16B SUBNET-UUID subnetUUID AMD 16B SUBNET-UUID subnetUUID AMD 

4B IPv4-SIP sourceIPV4Address 標準 16B IPV6-SIP sourceIPV6Address 標準 

4B IPv4-DIP destinationIPV4Address 標準 16B IPV6-DIP destinationIPV6Address 標準 

1B IPv4-Protocol protocolIdentifier 標準 1B IPv6-Protocol protocolIdentifier 標準 

2B L4-Source-Portnum sourceTransportPort 標準 2B L4-Source-Portnum sourceTransportPort 標準 

2B L4-Dest-Portnum destinationTransportPort 標準 2B L4-Dest-Portnum destinationTransportPort 標準 

 

IPv4-ICMP-FLOW-KEYS IEs IPv6-ICMP-FLOW-KEYS IEs 

16B VPC-UUID vpcUUID AMD 16B VPC-UUID vpcUUID AMD 

16B SUBNET-UUID subnetUUID AMD 16B SUBNET-UUID subnetUUID AMD 

4B IPv4-SIP sourceIPV4Address 標準 16B IPV6-SIP sourceIPV6Address 標準 

4B IPv4-DIP destinationIPV4Address 標準 16B IPV6-DIP destinationIPV6Address 標準 

1B IPv4-Protocol protocolIdentifier 標準 1B IPv6-Protocol protocolIdentifier 標準 

1B L4-ICMP-Type ICMP-Type 標準 1B L4-ICMP-Type ICMP-Type 標準 

1B L4-ICMP-Code ICMP-Code 標準 1B L4-ICMP-Code ICMP-Code 標準 

 

IPv4-OTHER-FLOW-KEYS IEs IPv6-OTHER-FLOW-KEYS IEs 

16B VPC-UUID vpcUUID AMD 16B VPC-UUID vpcUUID AMD 

16B SUBNET-UUID subnetUUID AMD 16B SUBNET-UUID subnetUUID AMD 

4B IPv4-SIP sourceIPV4Address 標準 16B IPV6-SIP sourceIPV6Address 標準 

4B IPv4-DIP destinationIPV4Address 標準 16B IPV6-DIP destinationIPV6Address 標準 

1B IPv4-Protocol protocolIdentifier 標準 1B IPv6-Protocol protocolIdentifier 標準 

 

NON-IP-FLOW-KEYS IEs 

16B VPC-UUID vpcUUID AMD 

16B SUBNET-UUID subnetUUID AMD 

6B MAC-SA sourceMacAddress 標準 

6B MAC-DA destinationMacAddress 標準 

2B ETHER-TYPE ethernetType 標準 

15-11. アプリの設定 

アプリは、プロトコル/ポートのペア、またはアプリケーション レベル ゲートウェイ (ALG) によって定義されるサービスです。 これにより、ユーザ
ーは一般的にデプロイされるアプリケーションのプロトコル/ポートを定義できるようになり、プロトコル/ポート情報を繰り返し入力する代わり
に、ポリシーでアプリケーションの名前を使用できるようになります。 アプリ オブジェクトを使用すると、アプリケーション固有のファイアウォール
の動作を定義する ALG 構成を指定することもできます。 

サポートされている ALG には、FTP、TFTP、RTSP、DNS、SUNRPC、および MSRPC が含まれます。 41 個の事前定義されたアプ
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リのセットが利用可能です。 

図 82. 「Apps Overview」 の画面 

 

図 82 は、ポリシー設定で使用できる事前定義されたアプリの一部を示しています。 図 83 に示すように、「Tenants」 > 「Apps」 に
移動し、「ADD APP」 を選択することで、追加のアプリを手動で作成できます。 

図 83. 「Add App」 ボタンが表示されたアプリ画面の詳細 

 

15-11-1. プロトコル/ポート 

この例では、「TCP」 と 「443」 のプロトコル/ポートのペアに対してアプリが作成されます。 完了したら、「CREATE APP」 をクリックしま
す。 

図 84. アプリ定義ウィンドウ 

 

このアプリはセキュリティ ポリシーを使用して使用できるようになりました。 ポリシー内でルールを作成する場合は、「APPS」 ラジオ ボタンを
選択し、以前に作成したアプリの名前を選択します。 
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図 85. セキュリティ ポリシーへのアプリの追加 

 

15-11-2. ALG 

この例では、DNS ALG 用にアプリが作成されます。 

図 86. ALG アプリの作成 (図 84 と比較) 

 

このアプリはセキュリティ ポリシーを使用して使用できるようになりました。 ポリシー内でルールを作成する場合は、「APPS」 ラジオ ボタンを
選択し、以前に作成したアプリの名前を選択します。 

図 87. DNS ALG アプリをポリシーに追加 
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15-12. DDoSの検出とアラート: 最大セッション数と CPS制限 

分散型サービス拒否 (DDoS) 保護には、最大セッション制限と 1 秒あたりの最大接続数 (CPS) という 2 つの制限を構成できます。 
PSM はこれらの制限を構成するために使用され、DSM はこれらの制限をデータ プレーンに適用します。 

これらの制限を構成すると、ネットワーク内で進行中の DDoS 攻撃を示す可能性のある異常なネットワーク アクティビティを検出し、その
影響を軽減するのに役立ちます。 セッション制限が適用されてその制限に達すると、スイッチは新しいセッションの学習を停止し、スイッチ
のフロー テーブルが DDoS 攻撃によって枯渇するのを防ぎます。 CPS 制限が適用されると、高レートの DDoS 攻撃 (SYN 攻撃) が
新しい接続要求でスイッチを圧倒するのを防ぎます。 CPS 制限に達すると、すべての新しい接続がドロップされます。 

これらはプロトコル (TCP/UDP/ICMP) ごとの制限ではありません。 むしろ、VRF レベルまたは Network レベル、またはその両方で適
用できます。 このセクションでは、これらの制限を適用および使用できる方法と場所を含め、これらの制限の詳細について説明します。 

15-12-1. 最大セッション制限 

CX 10000 ステートフル ファイアウォールの実装では、セッションは、I-flow (イニシエーター フロー) と R-flow (レスポンダー フロー) の
ペアのフローとして定義されます。 セッションと CPS の制限は、フロー数ではなく合計セッション数に適用されることに注意してください。 こ
の制限は、VRF レベル、Network レベル、あるいはその両方で適用できます。 VRF レベルで適用すると、その VRF の一部であるす
べてのネットワークが設定を継承します。 セッションの最大制限は厳密な値に基づいて適用されるものではありません。 設定値と強制値
の間には、約 512 セッションの余裕があります。 

15-12-2. 最大 CPS 

CPS (1 秒あたりの接続数) は、基本的に、正常に処理され、スイッチのフロー テーブルにインストールできる新しい受信接続の速度で
す。 受信 SYN パケットの割合が高い DDoS 攻撃は、スイッチの DSM を使い果たし、有効な接続のドロップを開始する可能性があり
ますが、これは非常に望ましくないことです。 

最大 CPS を構成すると、セットアップできる新しい接続の最大数を調整する制限が有効になります。 データ プレーンの観点から見る
と、この制限は、VLAN ごとのレベルで適用されるポリサーの助けを借りて、DSM の P4 エンジンによって強制されます。 PSM ユーザー
には、この制限を VRF ごと、Network ごと、またはその両方として設定するオプションがあります。 

一般に、ベスト プラクティスは、一般的な VRF 全体（VRF 内のすべてのネットワークに適用される）の最大セッション制限と最大 
CPS を、定常状態の実稼働における一般的な動作負荷よりわずかに大きい値に設定することです。 特定の Network レベルの CPS 
およびセッション制限は、より具体的な値 (微調整) が必要なネットワークにのみ適用できます。 

表 10 は、さまざまな構成での最大セッション制限と最大 CPS の動作を示しています。 括弧内の (UI) は UI に表示されるものを指
し、括弧内の (API) は REST ペイロードで送信される値を指します。 

表 10. VRF レベルおよび Network レベルの設定のさまざまなオプションで予想される結果 

VRF レベル Network レベル 想定される振る舞い 

(API) 未構成 (API) 未構成 CPS/最大セッション制限は適用されません。 

これはデフォルトの動作です。 

(API) 未構成 (UI) VRF から継承 

(API) “-1” 

CPS/最大セッション制限は適用されません。 

(API) 未構成 (UI) 無制限 

(API) “0” 

CPS/最大セッション制限は適用されません。 

(API) 未構成 (UI) 値を指定: 「x」セッションと「y」CPS Network で指定した最大「x」セッションと「y」CPS に制限します。 

設定済み: 「x」セッションと「y」CPS (API) 未構成 未構成のデフォルトは継承されます。 

「x」セッションと「y」CPS の設定値が適用されます。 

設定済み: 「x」セッションと「y」CPS (UI) VRF から継承 

(API) “-1” 

VRF 内のネットワークは、VRF の最大セッション制限/レートの設定値を
継承します。 ユーザーは VRF 内のネットワークごとに最大「x」セッションと
「y」CPS を取得します 

設定済み: 「x」セッションと「y」CPS (UI) 無制限 

(API) “0” 

CPS/最大セッション制限は適用されません。 

NOTE: 「x」セッションと「y」CPS の設定値は適用されません。 

設定済み: 「x1」セッションと「y1」CPS (UI) 値を指定: 「x2」セッションと「y2」CPS 指定ネットワークに対して最大「x2」セッションと「y2」CPS に制限します。 

15-12-3. 最小値と最大値 

最大セッション制限フィールドの最小値は 10,000 です。 このフィールドの最大値は 5M (5,000,000) で、DSM あたりの最大セッシ
ョン数のサポートされている制限である 2M セッションを大幅に超えています。 

最大 CPS 制限フィールドの最小値は 1,000 です。 このフィールドの最大値は 1,000,000 (1M) で、サポートされている制限である 
800K CPS (シングルスイッチ/非 VSX 構成) をはるかに超えています。 
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次のセクションでは、PSM UI を介して最大セッションと CPS 機能を設定する方法について説明し、例を示します。 

15-12-4. PSM UI を使用して VRF レベルの最大セッション/CPSを指定 

新しい VRF の場合: 

1. サイドメニューから 「Tenants」 > 「VRF」 を選択します。 

2. 「ADD VRF」 を選択します。 

3. VRF の名前を入力します。 

4. Maximum CPS 配下の 「Set Value」 を選択して値を入力します。 

5. Maximum Sessions 配下の 「Set Value」 を選択して値を入力します。 

図 88. VRF の追加 

 

既存の VRF の場合: 

1. サイドメニューから 「Tenants」 > 「VRF」 を選択します。 

2. 変更する VRF の上にカーソルを移動して 「Update VRF(   )」 アイコンをクリックします。 

3. Maximum CPS 値を更新します。 

4. Maximum Sessions 値を更新します。 

15-12-5. PSM UI を使用して Network レベルの最大セッション/CPS を指定 

新しい Network の場合: 

1. パネル(左)から 「Network」 を選択します。 

2. 「ADD Network」 を選択します。 

3. いずれかのオプション (“Inherit from VRF”, “Unlimited”, “Set Value”) を選択します。 

4. Network を作成します。 

既存の Network の場合: 

1. パネル(左)から 「Network」 を選択します。 

2. ネットワークを選択します。 

3. 「Update」 を選択します。 

4. いずれかのオプション (“Inherit from VRF”, “Unlimited”, “Set Value”) を選択します。 

5. 「SAVE」 を選択します。 

「VRF から継承 “Inherit from VRF”」 を使用した場合、最大 CPS と最大セッション数は、対応する VRF に設定されている値を
継承します。「無制限 “Unlimited”」 を使用すると、最大セッション数/最大 CPS に制限は適用されません。 「値の指定 “Set 
Value”」 を使用すると、指定値が適用され、対応する VRF レベルで設定した値も上書きされます。 
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図 89. セッション制限と CPS 制限の構成 

 

15-12-6. APIの例 

⚫ 指定した VRF の最大セッション制限/CPS を設定するための REST API コールの例です: 

PUT: 

https://$PSMaddr/configs/network/v1/tenant/default/virtualrouters/Test-VRF-1 

Body: 

{ 

"kind": "VirtualRouter", 
"api-version": "v1", 
"meta": { 

"name": "Test-VRF-1", 
"tenant": "default" 

}, 
"spec": { 

"maximum-sessions-per-network-per-distributed-services-entity": 400000, 
"maximum-cps-per-network-per-distributed-services-entity": 40000 

} 
} 

上の例では、最大セッション制限 400000 と最大 CPS 40000 が VRF (Test-VRF-1) に適用されます。 

⚫ 指定した Network の最大セッション制限/CPS を設定するための REST API コールの例です: 

PUT: 

https://$PSMaddr/configs/network/v1/tenant/default/networks/Test-Subnet-1 

Body: 

{ 

"kind": "Network", 
"api-version": "v1", 
"meta": { 

"name": "Test-Subnet-1", 
"tenant": "default" 

}, 
"spec": { 

"vlan-id": 5, 

"virtual-router": "Test-VRF-1", 
"firewall-profile": { 

"maximum-cps-per-distributed-services-entity": 10000, 
"maximum-sessions-per-distributed-services-entity": 25000 

} 
} 

} 

上の例では、Network ごとに 25000 セッションと 10000 CPS の制限が設定されています。 

15-12-7. 指定した最大セッション制限に関連するイベント/アラート 

⚫ フロー テーブルにデータが設定されると、設定された最大制限の 90% に達すると、警告イベントが生成されます。 

⚫ VRF/Network が設定された制限の 100% に達すると、クリティカル アラートが生成されます。 

⚫ セッション数が設定された制限の 80% を下回ると、INFO イベントが生成されます。 

https://$psmaddr/configs/network/v1/tenant/default/networks/Test-Subnet-1
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例: 

図 90. 構成された制限の 90% に達したときに生成される Warning イベント 

 

図 91. 制限に達したときに生成される Critical イベント 

 

図 92. カウントが 80% 未満に戻ったときに生成される Info イベント 

 

15-12-8. 最大セッション制限に到達した際の挙動 

フロー学習 (新しいフローの学習) は、設定された制限のちょうど 100% で停止されません。 5% の超過が許可されるため、設定され
た制限値の 105% でフロー学習が完全に停止され、クリティカル アラートが PSM に報告されます。 

15-12-9. 最大 CPS制限に到達した際の挙動 

受信 CPS/flow-create/SYN レートが設定されたレートよりも高い場合、受信接続は設定で定義されたレートでドロップ (またはポリ
シング) され始めます。 このポリシング アクションは、P4 エンジン自体によって実行されます。 ただし、生成されるイベントは、指定した制
限を超えた場合にのみ生成されます。 指定した CPS の 90% に関する警告イベントは PSM に報告されません。 また、MAX CPS 
超過イベントが PSM に報告されるまでに最大 2 分かかる場合があることに注意してください。 
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PSM で報告されるイベントの例: 

図 93. MAX CPS 制限に達したときに生成されるイベントの例 

 

上記アラートの確認に加えて、PSM ユーザはメトリック チャートを作成して CoPP ドロップを探すことができます (図 94 を参照)。 

図 94. フロー ミス CoPP ドロップ グラフの例。 最大 CPS を超えました 

 

15-12-10. 稼働システムにおけるセッション制限設定の影響 

特定の VRF/Network のライブ システム（アクティブ フローのあるスイッチ）で 「session-limit」 値を設定しても、トラフィックへの影
響や既存のアクティブ フローの中断は発生しません。 

新しい設定値がその VRF/Network のアクティブ セッションの総数より小さい場合、アクティブ フローはパージされません。 変更または
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新しい制限は、最後の構成変更後に作成された新しいフローにのみ適用されます。 

15-12-11. VSX の影響 

この構成に関する VSX トポロジの重要な考慮事項は次のとおりです: 

⚫ VSX の各スイッチは、VRF/Network ごとのレベルで設定を個別に適用します。 PSM は同一の VRF/Network 設定を VSX の
両方のスイッチにプッシュするため、設定の一貫性が期待され、ピア間で手動で調整する必要がなく、独立して適用されます。 

⚫ VSX スイッチによってローカルに学習されたフローと、VSX ピアからのフロー同期プロセスを通じて学習されたフローの両方が、最大セッ
ション制限を適用する前の最大セッションの計算に考慮されます。 

次の例を考えてみましょう: 

➢ ケース 1: VSX ペア(A,B)で、スイッチ A はすべての新しいフローを取得しますが、スイッチ B へのフロー ハッシュはありません。 

設定された制限は、Network/VRF 上の 10000 セッションです。 

スイッチ A は最大 10000 セッションしか学習できません。 10000 のセッションを B に同期します。A と B はどちらも最大セッシ
ョン制限の 10000 に達しており、それ以上のフローを受け入れることができません。 

➢ ケース 2: A と B が VSX ペアにあり、ホストからスイッチへのフローが均等に分散されています。 

設定された制限は、Network/VRF 上の 10,000 セッションです。 

この場合、残りの 5,000 のフローはそれぞれの VSX ピアからのフロー同期から学習されるため、各スイッチ スイッチ A とスイッチ 
B はホストから最大 5,000 の新しいフローのみを学習できます。 

⚫ 最大 CPS 制限は、VSX ペアの各スイッチに個別に適用されます。 

これを次の例で示します: 

➢ ケース 1: VSX ペア(A,B)で、スイッチ A はすべての新しいフローを取得しますが、スイッチ B へのフロー ハッシュはありません。 

アプリケーションは 20,000 CPS のレートでトラフィックを送信します。 5,000 CPS の制限がスイッチ A と B の両方に適用され
ます。 

すべてのトラフィックはスイッチ A にハッシュされ、5KCPS に抑制されます。 この 5KCPS は、スイッチ B でさらにスロットリングする
ことなく、スイッチ B にフロー同期されます。 

達成された有効 CPS: 5K CPS 

➢ ケース 2: A と B は VSX ペアにあり、ハッシュはスイッチ A とスイッチ B に均等に流れます。 

アプリケーションは 20K CPS のレートでトラフィックを送信します。 5K CPS の制限がスイッチ A と B の両方に適用されます。 

A にハッシュされる 10K CPS トラフィックは 5K CPS に抑制され、スイッチ B にハッシュされる 10K CPS トラフィックも 5K CPS 
に抑制されます。 各スイッチは、その 5K CPS を他のピアにフロー同期します。 ピアに同期すると、それ以上のスロットルは発生し
ません。 

達成された有効 CPS: 10,000 CPS 

15-13. ファイアウォールポリシーのルールに複数 ALG タイプ/アプリ/プロトコル 

PSM ポリシー内の 1 つのルール内で、複数 ALG タイプ、複数アプリ、複数 IP プロトコルタイプ (TCP/UDP/ICMP/GRE/AH/ESP) 
を照合できます。 定義された ALG タイプ/アプリ/IP プロトコルの 1 つ以上を使用できます。 このセクションでは、PSM UI を介してその
ようなルールを定義する例と API の例を示します。 

15-13-1. PSM UI を使用して複数 proto-portsを用いたルールを構成する手順 

1. サイドメニューから 「Tenants」 > 「Security Policies」 を選択します。 

2. 「ADD SECURITY POLICY」 をクリックします。 

3. 「PROTO-PORTS」 を選択します。 
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図 95. 複数のプロトポートを含むルールの UI の例 

 

上に示したように、TCP ポート、ID ポート、および ICMP、GRE、IPsec (AH/ESP) のプロトコル タイプを組み合わせて、単一のルー
ル内で参照できます。 

以下に示すように、ルールは複数の ALG タイプを参照することもできます。 

15-13-2. PSM UI を使用して複数 ALGタイプを用いたルールを構成する手順 

1. サイドメニューから 「Tenants」 > 「Security Policies」 を選択します。 

2. 「ADD SECURITY POLICY」 をクリックします。 

3. 「APPS」 を選択します。 

4. ドロップダウン メニューのリストから、複数の定義済み ALG タイプを選択します。 

図 96. 複数の ALG タイプを含むルールの UI の例 
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NOTE: ポリシー ルールは、複数の Proto-Port (TCP ポートのリストと UDP ポートのリスト) または複数の APP/ALG タイプを
参照できますが、「Proto-Port」 と 「APP/ALG タイプ」 の両方を混合することはできません。 

15-13-3. API の例 

このセクションでは、複数の Proto-Port または複数の APP を参照するルールを含むポリシーを作成する API の例を示します。 

⚫ 複数の Proto-Port(s)を参照するルールを含むポリシーを作成するための REST API コールの例です: 

POST: 

https://$PSMaddr/configs/security/v1/tenant/default/networksecuritypolicies 

Request Body: 

{ 
"kind": "NetworkSecurityPolicy", 
"api-version": "v1", 
"meta": { 

"name": "rule-with-multiple-protocols", 
"tenant": "default" 

}, 
"spec": { 

"attach-tenant": true, 
"rules": [ 

{ 
"proto-ports": [ 

{ 
"protocol": "tcp", 
"ports": "1001-1002,2001,3001" 

}, 

{ 
"protocol": "udp", 
"ports": "2001-2002,3003,4004" 

}, 
{ 

"protocol": "icmp" 
}, 
{ 

"protocol": "gre" 

}, 
{ 

"protocol": "ah" 
}, 
{ 

"protocol": "esp" 
} 

], 

"action": "permit", 
"from-ip-addresses": [ 

"1.1.1.1/32" 
], 

"to-ip-addresses": [ 
"2.2.2.2/32" 

] 
} 

] 

} 
} 

⚫ 複数の APP(s)を参照するルールを含むポリシーを作成するための REST API コールの例です: 

POST: 

https://$PSMaddr/configs/security/v1/tenant/default/networksecuritypolicies 

Request Body: 

{ 
"kind": "NetworkSecurityPolicy", 

"api-version": "v1", 
"meta": { 

"name": "rule-with-multiple-alg-types", 
"tenant": "default" 

}, 

"spec": { 
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"attach-tenant": true, 
"rules": [ 

{ 
"apps": [ 

"FTP", 
"DNS" 

], 
"action": "permit", 
"from-ip-addresses": [ 

"1.1.1.1/32" 
], 
"to-ip-addresses": [ 

"2.2.2.2/32" 
] 

} 
] 

} 
} 

15-14. ファイアウォール ポリシーの IP プロトコル サポート 

ファイアウォール ポリシー ルール内では、任意の IP プロトコルを照合できます。 このルールは、それぞれ GRE、IPsec-AH、IPsec-ESP 
プロトコルの「gre」、「ah」、「esp」 などの予約キーワードに一致するか、0~254 の範囲の有効な数値プロトコル番号に一致します。 

次のセクションでは、PSM UI と REST API を使用してこれを行う例を示します。 

15-14-1. PSM UI を使用して複数 IPプロトコルを用いたルールを構成する手順 

図 97. 複数の IP プロトコル番号を使用したルールの UI の例 

 

上の図は、複数の IP プロトコル番号の組み合わせを参照するルールを使用して作成されたポリシーの例を示しています。 
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図 98. 複数の名前付き IP プロトコルを使用したルールの UI の例 

 

上の図は、GRE、AH、ESP (IPsec プロトコル) などの名前付き IP プロトコルの組み合わせを参照するルールを使用してポリシーが作
成される例を示しています。 

15-14-2. API を使用して複数 IPプロトコルを用いたルールを構成する手順 

次の例では、複数の IP プロトコル番号を参照するルールを含むポリシーを作成します。 

⚫ 複数の IP プロトコル(s)を参照するルールを含むポリシーを作成するための REST API コールの例です: 

POST: 

https://$PSMaddr/configs/security/v1/tenant/default/networksecuritypolicies 

Request Body: 

{ 
"kind": "NetworkSecurityPolicy", 
"api-version": "v1", 

"meta": { 
"name": "rule-with-proto-numbers", 
"tenant": "default" 

}, 
"spec": { 

"attach-tenant": true, 

"rules": [ 
{ 

"proto-ports": [ 
{ 

"protocol": "10" 

}, 
{ 

"protocol": "254" 
}, 
{ 

"protocol": "67" 
}, 
{ 

"protocol": "202" 

}, 
{ 

"protocol": "143" 
}, 
{ 

"protocol": "199" 
} 

], 

"action": "permit", 
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"from-ip-addresses": [ 
"1.1.1.1/32" 

], 
"to-ip-addresses": [ 

"2.2.2.2/32" 
] 

} 
] 

} 
} 

16. ポリシー配布ターゲット 

ポリシー配布ターゲット (PDT: Policy Distribution Target) は、どの DSS が特定のポリシーを継承するかを指定するために使用
できる DSS の集合です。 以前のリリースでは、ポリシーは常に登録されているすべてのスイッチに展開されていました。 PDT を使用する
と、管理者はポリシーの展開と配布をより詳細に制御できるようになります。 

このリリースでは、PDT の範囲は VRF ベースのファイアウォールと NAT ポリシーに制限されています。 (Network ベースのファイアウォー
ル ポリシーでの PDT の使用は、現在サポートされていません。) NAT ポリシーは、その定義で PDT を使用します。 一般的な導入で
は、VSX スイッチのペアをボーダー リーフ ペアとして導入するのが一般的です。 このような場合、VSX のスイッチのペアを同じ PDT の一
部として定義する必要があります。 

次のルールが PDT に適用されます。 

⚫ PDT は 1 つ以上のスイッチの集合として定義されます。 

⚫ デフォルトでは、すべてのスイッチは 「default」 PDT の一部です。 

⚫ 特定のスイッチは、ひとつの PDT に属することができます。 

⚫ ポリシーは 1 つ以上の PDT を参照できます。 

NOTE: スイッチが L3 コアまたはスパイン プロファイルにある場合、VRF(default)はリダイレクトされません。 

16-1. PDT にスイッチを追加 

UI で次の手順に従って、スイッチまたはスイッチのリストを PDT に追加します。 

1. サイドメニューから 「Tenants」 > 「Policy Distribution Targets」 > 「Add Policy Distribution Target」 を選択しま
す。 

 

2. 指定した名前 (「Border-Leaf-Devices」など) で PDT を作成し、この PDT の一部として追加する必要がある DSS を選択
し、「Create Policy Distribution Target」 をクリックします。 

これに成功すると、以下のように、PDT UI ページに、作成された PDT とそれに関連付けられたスイッチが一覧表示されます。 
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スイッチが PDT に追加されると、上に示したように、PDT 「default」 からユーザー定義の PDT に移動されます。 

17. IP コレクション 

IP コレクションは、後述するファイアウォール ポリシーや NAT ポリシーで参照できる IP アドレスのリストです。 

17-1. IP コレクションの定義 

サイドメニューから 「Tenants」 > 「IP Collections」 をクリックすると、[IP Collections UI] ページが開きます。 

「ADD IP COLLECTION」 をクリックして、新しい IP コレクションを定義します。 コレクション内の IP アドレスは、スペースで区切られた
リストまたは区切り文字 「-」 を使用した範囲として定義できます。 

 

この例の、IP アドレス 「61.1.50.5」 と 「61.1.50.6」は、「client-side-ip-address-list」 と呼ばれる IP コレクションの一部です。 

 

上の例では、IP コレクションは 「-」 で示される範囲で構成されるように定義されています。 

17-2. IP コレクションの使用 

IP コレクションは、ファイアウォール ポリシーまたは NAT ポリシーで参照および使用できます。 

以下は、IP コレクションがファイアウォール ポリシーによって参照および使用される例です。 



 
 

AMD Pensando 

PSM for Aruba CX10000 ユーザーガイド 

 

71 
 

 

ポリシー ルール定義 UI では、送信元 IP アドレス範囲または宛先 IP アドレス範囲、あるいはその両方を IP コレクションとして定義で
きます。 これにより、論理的なグループ化を可能にするルールの定義が容易になります。 

IP コレクションは、NAT ポリシー内で参照することもできます。 

IP コレクションを参照する NAT ポリシーの例: 

 

17-3. 注意事項 

⚫ NAT ポリシー内で参照される場合、IP コレクションは 1 つのアドレス/プレフィックスのみを持つことができます。 

⚫ ネストされた IP コレクションはサポートされていません。 IP コレクションは、別の IP コレクション オブジェクトをリスト項目として持つこと
はできません。 
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18. ネットワークアドレス変換(NAT) 

ネットワーク アドレス変換 (NAT) は、パケットの送信元 IP アドレス、宛先 IP アドレス/ポート、または場合によってはその両方を変更し
ます (「twice NAT」 と呼ばれます)。 通常、変換はプライベート IP 範囲のアドレスからパブリック IP 範囲 (グローバルにルーティング可
能な IP)のアドレスへ行われます。 DSS は、分散サービスの 1 つとしてこの操作を実行できます。 

18-1. データセンター設計における NAT 

一例として、ホスティング サービスを提供する企業は、データ センター ファブリックとデータ センター内のホスト サービスを使用しています。 
これらのサービスは、データ センター ファブリック内のプライベート IP アドレスを使用して内部的にアクセスできますが、これらのサービスをデ
ータ センターの外部のクライアントに提供する必要がある場合は、これらの IP アドレスをプライベート スペースからグローバル パブリック ス
ペースに変換する必要があります。 企業は、1 対 1 の静的関係 (静的 NAT と呼ばれる) または多対 1 の関係 (動的 NAT または
多対 1 NAT/PAT と呼ばれる) を使用して、内部アドレスを外部にアドバタイズできます。 

組織によっては、顧客/クライアントの IP アドレスをデータ センター ファブリック内で独自のデータ センター ファブリック IP アドレス指定スキ
ームに変換することを望んでいる場合もあります。 

もう 1 つの一般的な使用例は、各顧客に VRF を割り当てることで、複数の顧客のホスティングに対応するデータセンター ファブリックを
設計することです。 この場合、各 VRF の顧客アプリケーションには、他の顧客の用途と重複するサブネットまたは IP アドレスが含まれる
可能性があります。 お客様は、共有 VRF 内のデータセンター内の共有サービスにアクセスする必要がある場合があります。 重複する顧
客 IP アドレスによる競合を回避する 1 つの方法は、顧客固有のアドレスを一意の IP アドレスに変換することです。 

18-2. NATポリシーの方向性 

DSS のデータ センターのボーダーリーフ ポジショニングでは、いわゆる 「Ingress NAT ポリシー」 を適用することでデータ センターに入る
接続 (受信接続) に対して NAT 操作を実行できるため、NAT サービスの提供に非常に適しています。 いわゆる 「Egress NAT ポリ
シー」 を適用することにより、データ センターからのアウトバウンド接続に対して NAT 操作を実行できます。 

18-2-1. Ingress NAT ポリシー 

データセンターに入るすべてのトラフィック (ボーダーリーフに見られる着信接続) は、「Ingress NAT ポリシー」 の評価の対象となりま
す。 ボーダーリーフ デバイスのアップストリーム（外部向き）ポートには、「Ingress NAT ポリシー」 を適用するために、アップストリーム
向きの外部インタフェース上で 「persona uplink」 設定が必要です。 このリリースでは、SVI アップリンクのみがサポートされています。 
L3 インタフェースおよび L3 サブインタフェースはアップリンクとして使用できません。 

18-2-2. Egress NAT ポリシー 

データセンターから出るすべてのトラフィック (ボーダーリーフに見られる発信接続) は、「Egress NAT ポリシー」 の評価の対象となりま
す。 内部データセンターのファブリック側ポートは、境界リーフ上の DC 側内部インタフェース上で 「persona access」 設定が必要で
す。 これらのデータセンターのファブリック側ポートも SVI インタフェースである必要があります。 L3 インタフェースまたは L3 サブインタフェ
ースは、データセンターのファブリック側ポートとして使用できません。 

 

両方向において、ファイアウォール ポリシーが常に最初に適用されます。 つまり、ファイアウォール ポリシーの評価は NAT ポリシーの評価
よりも前に行われます。 

18-3. サポートしている NAT操作 

このリリースでは、スタティック 1 対 1 NAT のみがサポートされています。 スタティックという用語は、NAT する前の IPv4 アドレス/プレフ
ィックス/コレクションと NAT した後の IPv4 アドレス/プレフィックス/コレクションの間の事前設定されたマッピングを指します。 (「1 対多」
や「多対 1」のマッピングでは該当しません。) この設定は PSM 上で行われます。 
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ダイナミック NAT または多対 1 NAT/PAT と呼ばれる、NAT のもう 1 つの形式は、このリリースではサポートされていませんが、将来の
リリースでサポートされる予定です。 

18-4. サポートしているスタティック 1対 1 NATの種類 

18-4-1. ソース NAT 

ステートフル ファイアウォール実装のコンテキストでは、「ソース NAT」 という用語は、I-flow (イニシエーター フロー) パケットのソース 
IPv4 アドレスが変換される場合のことを指します。 R-flow (レスポンダー フロー) における、宛先 IPv4 アドレスは DSS によって暗黙
的に変換されます。 NAT ルール自体は、特定のアドレス (/32)、特定のプレフィックス範囲 (/24 など)、または特定の IP コレクション 
(IP のリスト) に対する 1 対 1 のマッピングとして定義できます。 

以下に、「Ingress ポリシー」 および 「Egress ポリシー」 として適用される 「ソース NAT」 の例について説明します。 

「ソース NAT」: Ingress ポリシー 

 

「ソース NAT」: Egress ポリシー 
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18-4-2. ディスティネーション NAT 

ステートフル ファイアウォール実装のコンテキストでは、「ディスティネーション NAT」 という用語は、I-flow パケットの宛先 IPv4 アドレス
のみが変換される場合や、もしくは、I-flow の宛先 IPv4 アドレスと宛先ポートが変換される場合を指します。 R-flow における、送信
元 IPv4 アドレスまたは送信元 IPv4 と送信元ポートは DSS によって暗黙的に変換されます。 NAT ルール自体は、特定のアドレス 
(/32)、特定のプレフィックス範囲 (/24 など)、または特定の IP コレクション (IP のリスト) および宛先ポート (該当する場合) に対す
る 1 対 1 のマッピングとして定義できます。 

以下に、「Ingress ポリシー」 および 「Egress ポリシー」 として適用される 「ディスティネーション NAT」 の例について説明します。 

「ディスティネーション NAT」: Ingress ポリシー 

 

「ディスティネーション NAT」: Egress ポリシー 

 

18-4-3. Twice NAT 

ステートフル ファイアウォール実装のコンテキストでは、「Twice NAT」 という用語は、I-flow パケットの送信元 IPv4 アドレスと宛先 
IPv4 アドレスが変換される場合や、もしくは、I-flow の送信元 IPv4、宛先 IPv4、宛先ポートがすべて変換されるシナリオを指しま
す。 R-flow における、送信元 IPv4、宛先 IPv4、送信元ポート (該当する場合) が DSS によって暗黙的に変換されます。 NAT 
ルール自体は、特定のアドレス (/32)、特定のプレフィックス範囲 (/24 など)、または特定の IP コレクション (IP のリスト) および宛先
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ポート (該当する場合) に対する 1 対 1 のマッピングとして定義できます。 

以下に、「Ingress ポリシー」 および 「Egress ポリシー」 として適用される 「Twice NAT」 の例について説明します。 

「Twice NAT」: Ingress ポリシー 

 

「Twice NAT」: Egress ポリシー 

 

18-5. PSM で NATポリシーを設定 

PSM で NAT を設定する前に、いくつかの前提条件を満たし、スイッチ上で設定を行う必要があります。 手順は次のとおりです。 

18-5-1. スイッチ側の設定 

⚫ ステップ 1: DSS をボーダーリーフ モードにする準備 

DSS で次の AOS-CX コマンドを発行します。 

tpm-leaf5(config)# profile l3-core 
Save this config and reboot the switch for the changes to take effect 
tpm-leaf5# copy running-config startup-config 

Copying configuration: [Success] 



 
 

AMD Pensando 

PSM for Aruba CX10000 ユーザーガイド 

 

76 
 

スイッチを再起動します。 スイッチがオンラインになったら、次のコマンドを実行して、スイッチが 「l3-core」 プロファイルに含まれているこ
とを確認します。 

tpm-leaf5(config)# show profiles current 
Current Profile 
-------------- 

L3-core 

⚫ ステップ 2: インタフェースペルソナの設定 

外部に面するインタフェースで、「persona uplink」 を設定します。 

tpm-leaf5(config)# int 1/1/3 
tpm-leaf5(config-if)# persona uplink 

内部 DC ファブリックに面するインタフェースで、「persona access」 を設定します。 

tpm-leaf5(config)# int 1/1/4 
tpm-leaf5(config-if)# persona access 

⚫ ステップ 3: NAT 変換後のアドレスを IGP でアドバタイズする設定 

NAT 変換後のアドレスは、NAT の方向とポリシーの種類に基づいて、データ センター ファブリック内または外部に常にアドバタイズす
る必要があります。 NAT 変換後のアドレスがわかっている場合は、PSM で NAT ポリシーを実際に定義する前にこの手順を実行で
きます。 そうでない場合は、PSM の NAT ポリシーが完了した後にこのステップを定義できます。 

AOS-CX でのスタティック ルート設定の例:  

tpm-leaf5(config)# ip route 161.1.10.0/24 nullroute vrf tpm-vrf1 

この例では 「161.1.10/24」 は、NAT ポリシーで使用される NAT 変換後のプレフィックスです。 

次のコマンドを使用して、BGP でスタティックルートをアドバタイズします:  

tpm-leaf5(config)# router bgp 65003 
vrf tpm-vrf1 
address-family ipv4 unicast 

redistribute static 

これにより、PSM 上で必要となるスイッチ側の設定が完了するはずです。 

18-5-2. PSM側の設定 

⚫ ステップ 1: ボーダーリーフ DSS デバイスを含むポリシー配布ターゲット (PDT) を定義 

NAT ポリシーは、ボーダー リーフ (BL) モードの DSS デバイスにのみプッシュされます。 VSX で DSS デバイスのペアを冗長性とロー
ド バランシングのために BL ペアとして機能させるのが一般的です。 BL-VSX ペアの DSS デバイスは、PDT で構成および追加する
必要があります。 

PSM UI の場合: 

サイドメニューから 「Tenants」 > 「Policy Distribution Targets」 > 「Add Policy Distribution Target」 をクリックします。 
以下に示すようなページが開きます。 

 

PDT (この例では 「border-leaf-devices」 という名前) を作成し、PDT に追加する必要がある DSS を選択して、「Create 
Policy Distribution Target」 をクリックします。 

これが成功すると、以下に示すように、PSM の 「Policy Distribution Target」 ページに、作成された PDT とそれに関連するスイ
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ッチが一覧表示されます。

 

⚫ ステップ 2: ソース NAT ポリシーの定義と適用 

⚫ ステップ 2a: 必要な NAT ポリシーの定義 

この例では、1 対 1 の SNAT を実行し、それを VRF 「tpm-vrf1」 に適用する Egress NAT ポリシーを定義します。 

「Tenants」 > 「NAT Policies」 に移動し、「Add NAT Policy」 を選択します。 これにより 「NAT Policy definition」 ページ
が開きます。 

 

次の詳細を指定します。 

➢ Policy Name: この例では 「egress-snat-policy」 を指定しています。 

➢ Policy Distribution Target: 必要な PDT 「border-leaf」 を選択します。 この PDT が事前作成され利用可能であるこ
とを確認してください。 

➢ Rule Name: この例では 「r1」 を指定しています。 

➢ Source Addresses: これは変換前のソース IP アドレス/プレフィックスです。この例では 「61.1.10.1」 を指定しています。 

➢ Translated Address: これは変換後のソース IP アドレス/プレフィックスです。この例では 「161.1.10.1」 を指定しています。 

➢ Destination Protocol: この例では 「icmp」 を指定します。 

必須フィールドをすべて入力したら、「Create Policy」 をクリックします。 これにより 「egress-snat-policy」 というポリシーが作成さ
れます。 

⚫ ステップ 2b: VRF に NAT ポリシーを適用 

このステップでは、定義した NAT ポリシーを VRF に適用します。 

この例では、定義したポリシーを VRF の Egress NAT ポリシーとして適用します。 

サイドメニューから 「VRF」 ページを開きます。 必要な VRF を選択します。 

VRF の編集 UI で、次に示すように、Egress NAT ポリシーで 「egress-snat-only」 を選択します: 
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以上で、VRF で Egress SNAT ポリシーを設定するための UI ワークフローが完了しました。 

18-6. 考慮事項 

⚫ ファイアウォール ポリシーの評価は NAT ポリシーの評価の前に行われるため、ファイアウォール ポリシーが NAT ポリシーの対象トラフィ
ック フローを 「Allow」 していることを確認してください。 それ以外の場合、パケットはファイアウォール ポリシーによってドロップされます。 

⚫ R-flow (レスポンダフロー) 用の NAT ポリシー/ルールを作成する必要はありません。 R-flow は暗黙的にインストールされます。 
SNAT が I-flow ソースのソース IP を変更する上記の例では、R-flow は暗黙的に DIP を NAT します。 

⚫ VSX の場合、flow-sync は NAT 化されたフローにも適用されます。 

18-7. 例: DSM上の SNAT フロー 

この例では、エンドポイント送信元 「61.1.10.1」 は、送信元 IP を 「161.1.10.1」 に変換する SNAT を使用して、EP 宛先
「61.1.50.5」 への TCP 接続を開始します。 

SNAT 対応フローの PSM に表示されるファイアウォール ログの例: 

 

上に示したように、変換された送信元アドレスは、「firewall flow_create」 ログと 「flow_delete」 ログの両方に表示されます。 

18-8. 例: NATルール統計 

以下の出力に示すように、ルールベースの統計は NAT ルールでも利用できます。 

次の例では、NAT ポリシー 「egress-snat-only」 のルール 「r2」 が 「DSM1/2」 で 26 件の接続ヒットを受信しました。 
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18-9. 続き（18-5の続き） 

次の例は、「ディスティネーション NAT」 および 「Twice NAT」 オプションの定義と適用を示しています。 

⚫ ステップ 3: ディスティネーション NAT ポリシーの定義と適用 

⚫ ステップ 3a: 必要な NAT ポリシーの定義 

この例では、宛先 IP アドレスのみの変換を使用して 1 対 1 の DNAT を実行し、それを VRF 「tpm-vrf1」に適用する Ingress 
NAT ポリシーを定義します。 

「Tenants」 > 「NAT Policies」 に移動し、「Add NAT Policy」 を選択します。 これにより 「NAT Policy definition」 ページ
が開きます。 

 

次の詳細を指定します。 

➢ Policy Name: この例では 「ingress-dnat-dip」 を指定しています。 

➢ Policy Distribution Target: 必要な PDT 「border-leaf」 を選択します。 この PDT が事前作成され利用可能であるこ
とを確認してください。 

➢ Rule Name: この例では 「r1」 を指定しています。 
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➢ Destination Addresses: これは変換前の宛先アドレス/プレフィックスです。この例では 「161.1.10.1」 を指定しています。 

➢ Translated Address: これは変換後の宛先アドレス/プレフィックスです。この例では 「61.1.10.1」 を指定しています。 

➢ Destination Protocol: この例では 「icmp」 を指定します。 

必須フィールドをすべて入力したら、「Create Policy」 をクリックします。 これにより 「ingress-dnat-dip」というポリシーが作成され
ます。 

⚫ ステップ 3b: VRF に NAT ポリシーを適用 

このステップでは、定義した NAT ポリシーを VRF に適用します。 

この例では、定義したポリシーを VRF の Ingress NAT ポリシーとして適用します。 

サイドメニューから 「VRF」 ページを開きます。 必要な VRF を選択します。 

VRF の編集 UI で、次に示すように、Ingress NAT ポリシーで 「ingress-dnat-dip」 を選択します: 

 

以上で、VRF で Ingress DNAT ポリシーを設定するための UI ワークフローが完了しました。 

NOTE: R-flow (レスポンダー フロー) の NAT ポリシー/ルールを作成する必要はありません。 R-flow は暗黙的にインストー
ルされます。 DNAT が I-flow ソースの宛先 IP を変更する上記の例では、R-flow は暗黙的に SIP を NAT しま
す。 

⚫ 例: DNAT が有効なフローの PSM に表示されるファイアウォール ログの例 

 

上に示すように、変換された宛先アドレスは、SIP が 「61.1.50.5」、DIP が 「161.1.10.1」 の元のフローの flow_create ログと 
flow_delete ログのファイアウォール ログに 「61.1.10.1」 として表示されます。 

⚫ このセクションでは、DIP 変換と DPORT 変換の両方を使用して DNAT ポリシーを構成する例を示します。 

⚫ ステップ 3c: DIP と DPORT の両方の変換を使用して DNAT ポリシーを定義 
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この例では、ポリシー 「ingress-dnat-dip-port」 が PDT 「border-leaf」 に適用され、ルール 「r1」 が DIP と DPORT の両方
を変換します。 DIP は 「161.1.10.1」 から 「61.1.10.1」 に変換され、DPORT は 「5001」 から 「4001」 に変換されます。 

⚫ 例: DIP と DPORT の両方が変換されたことを示す PSM 上のファイアウォール ログの例 

 

上に示すように、SIP 「61.1.50.5」、DIP 「161.1.10.1」、DPORT 「5001」 のオリジナルフローは、変換後の DIP はファイアウォ
ール ログに 「61.1.10.1」 として表示され、変換後の DPORT は 「flow_create」 および 「flow_delete」 ログに 「4001」 とし
て表示されます。 

⚫ このセクションでは、SIP 変換と DIP 変換と DPORT 変換を使用して 「Twice NAT」 ポリシーを構成する例を示します。 

⚫ ステップ 3e: SIP と DIP と DPORT の変換を使用して 「Twice NAT」 ポリシーを定義 

 

この例の 「Twice NAT」 ポリシーには、SIP を 「61.1.50.5」 から 「161.1.50.5」 に変換、DIP を 「161.1.10.1」 から
「61.1.10.1」 に変換、DPORT をプロトコル「tcp」の 「5001」 から 「4001」に変換するルール 「r1」 があります。 このポリシーは 
PDT 「border leaf」 にプッシュされます。 

⚫ ステップ 3f: VRF に Ingress NAT ポリシーとして 「Twice NAT」 ポリシーを適用 

この例では、twice NAT ポリシー 「ingress-twice-nat-sip-dip-dport」 を vrf 「tpm-vrf1」 の Ingress NAT ポリシーとして
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適用します。 

 

18-10. 注意事項 

このリリースの NAT 機能に関する既知の注意事項は次のとおりです: 

⚫ ボーダー リーフ モードの DSS にのみ適用されます。 NAT ポリシーは、ホスト リーフ DSS デバイスではサポートされません。 

⚫ NAT ポリシーは VRF レベルでのみ適用できます。 Network レベルには適用できません。 

⚫ NAT ポリシーは VRF(default) には適用できません。ユーザ定義の VRF にのみ適用されます。 

⚫ ALG トラフィックは NAT ポリシーの対象にはなりません。 

⚫ vMotion フローの移行は、NAT ポリシーの対象となるフローには適用できません。 

⚫ ファイアウォール ログには、NAT ポリシーと NAT ルール名は含まれません。 

⚫ IPv4 のみ。 IPv6 NAT はサポートされていません。 

⚫ スタティック 1 対 1 NAT のみ。 ダイナミック NAT または多対 1 NAT/PAT オプションはサポートされていません。 
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19. vMotion を使用したステートフル ファイアウォール フローの移行 

DSS (または DSS の VSX ペア) に直接接続されている 2 つの ESXi ホスト間で VM を vMotion 移行する場合、PSM と 
vCenter の統合により、ファイアウォール フローを元の接続された DSS から新しく接続された DSS にステートフルに移行できます。 

vMotion の移行自体は、フローのステートフルな性質が保持されるため、ホストされているアプリケーションに対して透過的であり、イベン
ト中のアプリケーションの損失は最小限に抑えられます。 フロー移行の目的は、接続追跡を有効にし、vMotion イベント後にフロー統
計やフロー ログなどのフローに関連する機能を保存できるようにすることです。 定常状態でクラスター内の DSS に接続されている ESXi 
ホスト間の VM の vMotion をサポートするために、いくつかの追加情報が vCenter および AOS-CX から収集されます。 

前提条件: 

1. この機能はローカリティ解決を LLDP に依存するため、すべての ESXi ホストは DSS に直接接続する必要があります。 

2. vMotion は、同じ PSM クラスター内でのみサポートされます。 ソース DSS と宛先 DSS は、同じ PSM クラスターによって制御
される必要があります。 

3. すべての ESXi ホストで LLDP が有効になっており、すべての DSS ポートで LLDP が有効になっている必要があります。 

図 99. vDS での LLDP の有効化 

 

4. すべての DSS は、デフォルトの VRF インバンドを介して相互に到達可能である必要があります。 

5. 各 DSM は異なる TCP ポートで使用できます。 これらは DSS の同じ共通インバンド IP を共有します。 

➢ NAT ルールは、予約済み L4 ポート (DSM1 の場合は 11400~11450、DSM2 の場合は 11451~11502) を使用し
て、DSM ごとに DSS にプログラムされます。 

6. LLDP は標準の vSwitch ではサポートされていません。 ステートフル ファイアウォール vMotion サポートが必要な場合は、ワー
クロードのネットワーク インタフェースを分散仮想スイッチ (DVS) に接続する必要があります。 

7. vCenter バージョン 6.7 および 7.0 がサポートされています。 

19-1. マルチホーム ESXi サーバーに関する考慮事項 

DSS は VSX ペアとして導入でき、ペア間でフローが同期されます。 その後、ホストをマルチシャーシ LAG とのペアにデュアルホーム接続
できます。 これらのホストは ESXi を実行できます。 VM は、VSX ペアと単一ホーム ホストの任意の組み合わせから移動できます。 た
とえば、単一のホーム ホストから VSX ペアへの往復、または VSX ペアから VSX ペアへの接続などです。 このようなシナリオはすべてサ
ポートされています。 ソースが VSX ペアの場合、フローはソース DSS スイッチのいずれか 1 つから取得され、両方でローカルに削除され
ます。 宛先が VSX ペアの場合、プライマリ スイッチがフロー同期に使用されます。 その後、フローはセカンダリ スイッチに同期されます。 
PVLAN 内の VM の vMotion がサポートされるようになりました。 
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19-2. フローログとフロー統計の動作 

フローが移行元 DSS から移行先 DSS に移行される場合: 

1. フローの移行が完了し、フローがインストールされると、フロー ログの OPEN パケットが宛先 DSS から送信されます。 移行されたフ
ローの統計は 0 にリセットされます。 統計はフローの移行中に引き継がれません。 フロー ログの OPEN メッセージには、
「createreason」 キー フィールドに 「vmotion」 の値が含まれており、vMotion イベントによってフローが挿入されたことを示しま
す。 

2. フローの移行が完了すると、フロー ログ CLOSE メッセージがソース DSS から送信されます。 これには、フローの I-flow および 
R-flow のパケット/バイト統計が含まれます。 

最終的にフローが宛先 DSS の新しい場所で削除もしくは期限切れになると、宛先 DSS の統計に対応する I-flow および R-flow 
統計を含む別の CLOSE パケットが送信されます。 vMotion 後に宛先 DSS から送信されるフロー ログ CLOSE パケットには、ログに
含まれる元のポリシー名とルール名が含まれません。 

19-3. 構成 

1. PSM は、ユーザーが提供した認証情報を介して vCenter に接続します。 vCenter 上のすべてまたは特定のデータセンターを
監視し、必要に応じて通知を受信するオプションがあります。 

図 100. vCenter への接続の追加 

 

2. PSM は、VMware VIM API 経由で vCenter からホスト、ワークロード、および LLDP 情報を読み取り、vCenter から 
vMotion 関連のイベントの通知を受け取ります。 

図 101. PSM によって vCenter からインポートされたすべてのワークロード 
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3. vCenter から受信した情報は、ESXi ホストとローカル DSS マッピングの作成に使用されます。 

図 102. 2 つのワークロードとそのローカル マッピングおよびタグ/ラベル 

 

4. ESC およびワークロード/VM ローカリティのこのデータベースは、ホスト オブジェクト (ESXi ノード) 情報と DSS オブジェクトに設定
された LLDP 情報を関連付けることによって PSM で維持されます。 

図 103. ワークロードとそのローカル固有のマッピング 

 

19-3-1. DSS に必要な AOS-CX CLI 設定 

各 DSS で次の AOS-CX コマンドを使用して、ネイバー解決を有効にする必要があります: 

⚫ MAC-IP バインディング 

➢ DSS で ARP スヌーピングをトリガーする新しい CLI。 

switch(config)# dsm 

switch(config-dsm)# workload-migration 

⚫ vMotion フロー移行のための DSM 相互通信 

➢ DSM は、vlan(4093) の init 中に作成された Bond インタフェースを介して DSS と通信します。 

NOTE: 送信元 DSM と宛先 DSM の間でセッションを確立できるようにする NAT ルールを作成するには、各 DSS で次
の CLI 設定が必要です。 

 
switch(config)# ip source-interface workload_migration interface vlanX (or routeable loopback X) 

19-4. 注意事項 

⚫ vCenter は最大 8 つの並列 vMotion 移行をサポートするように構成できますが、DSS は一度に 1 つのフロー移行を処理しま
す。 受信したすべての vMotion の move-in および move-out のリクエストは、既存のリクエストの処理中にキューに入れられ、順
番に処理されます。 

⚫ 移行元 DVS と移行先 DVS の間のポート グループ VLAN の変更は、vCenter で許可されている場合でも、移行 VM ではサポ
ートされません。 つまり、送信元 DVS と宛先 DVS の DPG は同じ VLAN-ID を持つ必要があります。 

⚫ 非 DSS 接続ホストの背後から DSS 接続ホストへのワークロードの vMotion 移行が発生すると、すべてのミッドストリームの non- 
SYN データ パケットがドロップされるため、既存の TCP アプリケーションでパケット損失と再送信が発生する可能性があります。 既存
の TCP 接続がタイムアウトになるため、接続を再確立する必要があります。 

⚫ PSM は最大 4 つの vCenter で構成できます。 ただし、フロー移行は、同じ vCenter によって管理されているホスト間で 
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vMotion が発生する場合にのみサポートされます。 
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20. IPsec VPN トンネルの構成 

20-1. 概要 

IPsec スタンダード: IPsec は、それに参加するピア間のデータの機密性、データの整合性、およびデータ認証を提供する IETF 標準
のフレームワークです。 IPsec は、これらのセキュリティ サービスを IP 層で提供します。 IPsec は IKE を使用して、ローカル ポリシーに
基づいてプロトコルとアルゴリズムのネゴシエーションを処理し、IPsec で使用される暗号化キーと認証キーを生成します。 IPsec を使用
すると、ホストのペア間、セキュリティ ゲートウェイのペア間、またはセキュリティ ゲートウェイとホスト間の 1 つ以上のデータ フローを保護で
きます。 

IKE スタンダード: IKE (IKEv1 and IKEv2)は、Internet Security Association and Key Management Protocol 
(ISAKMP) フレームワーク内で Oakley および SKEME キー交換を実装するハイブリッド プロトコルです。 IKE は他のプロトコルとともに
使用されますが、その最初の実装は IPsec プロトコルとともに行われます。 IKE は、IPsec ピアの認証を提供し、IPsec セキュリティ ア
ソシエーションをネゴシエートし、IPsec キーを確立します。 

20-1-1. IPsec機能の概要 

IPsec は、次のネットワーク セキュリティ サービスを提供します。（一般に、ローカル セキュリティ ポリシーにより、これらのサービスの 1 つ
以上の使用が決まります。） 

⚫ データの機密性: IPsec 送信者は、ネットワーク経由でパケットを送信する前にパケットを暗号化できます。 

⚫ データの整合性: IPsec 受信者は、IPsec 送信者によって送信されたパケットを認証して、送信中にデータが変更されていないこと
を確認できます。 

⚫ データ送信元認証: IPsec 受信者は、送信された IPsec パケットの送信元を認証できます。 このサービスはデータ整合性サービス
に依存しています。 

IPsec は、2 つのルーターなどの 2 つのピア間に安全なトンネルを提供します。 どのパケットが機密であると見なされ、これらの安全なトン
ネルを介して送信されるべきかを定義し、これらのトンネルの特性を指定することによって、これらの機密パケットを保護するために使用す
るパラメータを定義します。 

CX10000 スイッチは、IPsec VPN 暗号化をサポートし、データ プライバシーとコンプライアンスに関する懸念のため、サイト間およびサイ
トからクラウドのエンドツーエンド暗号化に対する顧客の要件に対応します。 

データの暗号化と復号化は CX10000 の DSM データプレーンでハードウェアアクセラレーションされ、スイッチあたり最大 400Gbps（全
二重 200Gbps）の高速暗号化スループットを実現します。 

20-1-2. IPsec トポロジ設計 

次の 3 種類の IPsec 導入設計をサポートしています。 

⚫ VSX による IPsec アクティブ/アクティブ 

⚫ VSX による IPsec アクティブ/スタンバイ 

⚫ IPsec no-HA モード (VSX なし) 

これらの各モードのハイレベルの設計は後述します。 
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20-1-3. VSX による IPsecアクティブ/アクティブ 

図 134. WAN 経由の拠点間 IPsec:リモート GW デバイスとのアクティブ/アクティブ:推奨構成 

それぞれの IPsec ゲートウェイから 2 つの IKE セッション 

それぞれの VSX スイッチへ 1 つのアクティブなトンネル 

 

それぞれの VSX スイッチがアクティブになり暗号化/復号化が行われます 

入力/出力トラフィックはいずれかの VSX スイッチを利用できます 

リモート GW デバイスによる暗号化/復号化 

入力/出力トラフィックはいずれかのアクティブなトンネルを利用できます 

このモードは、VSX で推奨される設計オプションです。 ここで、リモート IPsec GW デバイスには、各 VSX スイッチとの 2 つのアクティブな
IKE セッションがあります。 各 VSX スイッチは、トラフィックを個別に暗号化/復号化でき、真のアクティブ/アクティブ設計を提供します。 
1 つの VSX ノードに障害が発生すると、IPsec トラフィックは最小限のコンバージェンス時間で VSX ペア内の他のスイッチに即座に切り
替わります。 このモードは、リモート IPsec GW デバイスが 2 つのアクティブなトンネルをサポートしている場合にのみ使用できます。 この
モードは、HA 冗長性とトラフィック ロード バランシングの両方を提供するため、事実上理想的です。 

図 135. DCI 経由の拠点間 IPsec:アクティブ/アクティブ:推奨構成 

VSX ペアの両方のスイッチに IKE セッション 

2 つのアクティブな IKE トンネル 

 

それぞれの VSX スイッチがアクティブになり暗号化/復号化が行われます 

入力/出力トラフィックはいずれかの VSX スイッチを利用できます 

それぞれの VSX スイッチがアクティブになり暗号化/復号化が行われます 

入力/出力トラフィックはいずれかの VSX スイッチを利用できます 

上記の例では、IPsec を使用して、2 つのサイトにわたる DCI 上のトラフィックを暗号化できます。 
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現在のリリースでは、一方のサイトで VSX ボーダー リーフ ペアとして導入された各スイッチは、DCI リンクを介して他のサイトの VSX ペア
の各ボーダー リーフ スイッチへのアクティブなトンネルを 1 つ持つことができます。 ただし、特定のリモート ネットワーク プレフィックスは、単
一の IPsec トンネル経由でのみ到達可能です。 各スイッチ上の同じリモート ネットワーク プレフィックスに対する複数のアクティブな 
ECMP トンネルは現在サポートされておらず、将来のリリースでサポート予定です。 

20-1-4. VSX による IPsecアクティブ/スタンバイ 

図 136. 拠点間 IPsec:アクティブ/スタンバイ:レガシー リモート GW デバイス 

VRRP マスターへの IKE セッションのみ 

アクティブな IKE トンネルは 1 つだけ 

 

VRRP マスター スイッチのみが暗号化/復号化します 

入力/出力トラフィックは VRRP マスターを利用します 

VRRP スタンバイ スイッチは VSX ピアにリダイレクトします リモート GW デバイスによる暗号化/復号化 

入力/出力トラフィックは VRRP マスターへのトンネルを利用します 

このモードは、アクティブなトンネルを 1 つだけをサポートする従来のリモート IPsec GW デバイスで使用できます。 このモードでは、リモー
ト IPsec GW デバイスには、VSX ノードペアの 1 つ（VRRP マスター）だけとのアクティブな IKE セッションが 1 つあります。 ノースバウ
ンド アップリンク SVI インタフェースで VRRP を有効にするには、アンダーレイ ネットワーク設定に依存します。 このモードでは、1 つの
VSX ノードのみがトラフィックを暗号化/復号化します。 アクティブ ノードに障害が発生すると、IKE の確立後に IPsec データ トラフィック
が新しいアクティブ ノードに切り替わります。 このモードでは、IPsec 暗号化/復号化の対象となるトラフィックが VRRP スタンバイ スイッチ
に到達すると、ISL 経由で VRRP マスター スイッチに転送されます。 

20-2. サポートしている IPsec モードと暗号化オプション 

次の IPsec モードと暗号化オプションがサポートしています: 

⚫ カプセル化モード: Tunnel モード 

⚫ プロトコル: ESP 

⚫ IKE バージョン: v1, v2 

⚫ ID タイプ: デフォルトの ID タイプは 「ip」 ですが empty にもできます。 empty の場合、システムは Part1 設定から VTI トンネル
の送信元と宛先を ID として取得します。 残りの ID タイプ (fqdn, email, keyid) を指定する場合、empty にはできません。 

➢ ip 

➢ keyid 

➢ fqdn 

➢ email 

⚫ IKE 暗号化アルゴリズム: 

➢ aes_128 

➢ aes_256 

➢ 3des 
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➢ cast_128 

➢ aes_gcm_128 

➢ aes_gcm_256 

⚫ IKE ハッシュ アルゴリズム: 

➢ sha_256 

➢ sha_512 

➢ sha_384 

⚫ IKE DH グループ: 

➢ group1 

➢ group2 

➢ group5 

➢ group14 

➢ group15 

➢ group19 

➢ group20 

⚫ IKE 認証方式: 

➢ このリリースでは pre-shared-key 認証のみをサポート 

⚫ IPsec 暗号化アルゴリズム: サポートしているオプションは以下の通り 

➢ aes_gcm_128 

➢ aes_gcm_256 

⚫ IPsec DH グループ (Perfect Forward Security の有効化): 

➢ group1 

➢ group2 

➢ group5 

➢ group14 

➢ group15 

➢ group19 

➢ group20 

20-3. 各種サービス(FW,NAT,IPsec)のサービスチェーンによる動作順序 

図 137. xxx 

 

上の図に示すように: 

⚫ 「persona access」ポートで、DC ファブリック内部からスイッチに入るトラフィックの場合、動作順序は次のとおりです: 

➢ Firewall 検査 

➢ NAT 変換 (オプション) 

➢ IPsec 暗号化 
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⚫ 「persona uplink」ポートで、DC ファブリック外部からスイッチに入るトラフィックの場合、動作順序は次のとおりです: 

➢ IPsec 暗号化 

➢ Firewall 検査 

➢ NAT 変換 (オプション) 

いずれの方向でも以下が適用されます: 

⚫ 明示的な FW ポリシーは必須ではありません。 明示的ポリシーが適用されない場合の暗黙的 FW ポリシーは「permit all」です。 

⚫ NAT はオプションです。 

20-4. IPsec設定ワークフロー 

大きな流れは、CX10000 スイッチ上で IPsec VPN トンネルを設定するには、次の 2 つの設定操作が必要です: 

⚫ Part1: スイッチ側の設定 

➢ L3-core プロファイルでスイッチを起動する 

➢ スイッチ でインタフェースのペルソナを設定する 

➢ 必要な VRF と、その VRF 内の SVI インタフェースを設定する 

➢ 適切なトンネル送信元アドレス、トンネル宛先アドレス、VRF を使用して IPsec VTI(仮想トンネル インタフェース) を設定する 

⚫ Part2: PSM 側の設定 

➢ IPsec ポリシーを設定する 

➢ 設定したポリシーを必要な VRF に適用する 

AFC を使用すると、ワークフローをエンドツーエンドで自動化し、スイッチと PSM の両方に必要な設定をプロビジョニングできます。 

20-4-1. スイッチ側の設定 

⚫ ステップ 1: L3-core プロファイルでスイッチを起動 

DSS で次のコマンドを実行: 

switch(config)# profile l3-core 
Save this config and reboot the switch for the 
changes to take effect 
switch# copy running-config startup-config 
Copying configuration: [Success] 

スイッチを再起動します。 スイッチがオンラインになったら、次のコマンドを実行して、スイッチが 「L3-core」 プロファイルであることを確認
します。 

switch(config)# show profiles current 
Current Profile 
-------------- 
L3-core 

⚫ ステップ 2: インタフェース ペルソナの設定 

外部(WAN)を接続するインタフェースに 「persona uplink」 を設定: 

switch(config)# int 1/1/3 
switch(config-if)# persona uplink 

外部(DC ファブリック)を接続するインタフェースに 「persona access」 を設定: 

switch(config)# int 1/1/4 
switch(config-if)# persona access 

⚫ ステップ 3: テナント VRF(tpm-vrf1)の設定 

switch(config)# vrf tpm-vrf1 

switch(config-vrf)# 

⚫ ステップ 4a: VRF ごとに外部アップストリーム L3 SVI インタフェースを設定 

switch(config)# int vlan 30 
switch(config-if)# vrf attach tpm-vrf1 
switch(config-if)# ip address 61.1.30.5/24 
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NOTE: このリリースでは、L3 SVI インタフェースのみがアップリンクとして使用できます。 L3 サブインタフェース アップリンクのサポ
ートは、将来のリリースで予定されています。 

⚫ ステップ 4b: DC 内部インタフェースを設定 

非 VXLAN のレガシーな DC ファブリクの場合、L3 SVI インタフェースを設定: 

switch(config)# int vlan 20 
switch(config-if)# vrf attach tpm-vrf1 
switch(config-if)# ip address 61.1.20.5/24 

VXLAN の DC ファブリクの場合、ネイティブな L3 インタフェースを設定: 

switch(config)# int 1/1/4 
switch(config-if)# ip address 61.1.20.5/24 

20-4-2. スタンドアロンスイッチ(non-HA モード)での IPsec VPN トンネルの構成 

次の手順で、スタンドアロン スイッチ上でリモート ピアとの IPsec トンネル（「IPsec no-HA モード」とも呼ばれる）を設定します。 

NOTE: • HA を使用しない IPsec は、実稼働での使用ではなく、POC や評価試験の目的でのみ推奨されます。 

• IPsec トンネルを設定する前に、VRF や VLAN インタフェースなどの基本的なネットワークが適切に設定され、機能して
いる必要があります。 

⚫ ステップ 1: CX10000 スイッチで IPsec VTI トンネルインタフェースを設定: 

NOTE: • トンネル送信元 IP は、パブリック向けインタフェースの IP である必要があります。 これはアップストリーム L3 SVI イン
タフェースの IP です。 

• トンネルの送信元と宛先の両方を VRF(default)に含めることはできません。 これらは、トンネル インタフェース自体
と同じ VRF の中で到達可能である必要があります。 次の例の場合は VRF(tpm-vrf1)です。 

 
switch(config)# interface tunnel 1 mode ipsec 
ipv4 
vrf attach tpm-vrfl 
source ip 61.1.30.5 
destination ip 2.2.2.3 
no shutdown 

⚫ ステップ 2: VTI インタフェースを指すリモート ネットワークのスタティックルートを設定: 

switch(config)# ip route 3.3.3.0/24 tunnel 1 vrf tpm-vrf1 

前述の例では、このスタティックルートは、IGP を使用して DC ファブリックにアドバタイズする必要があります(redistribute static)。 プ
レフィックス「3.3.3.0/24」宛てのトラフィックは暗号化され、トンネル「tunnel1」経由で送信されます。 このリリースでは、リモート IPsec 
GW の背後にあるルートへの到達可能性をスタティックに定義する必要があります。 BGP 経由でこれらのトンネル ルートをダイナミックに
学習するためのサポートは、将来のリリースで計画されています。 

20-4-3. PSM側の設定 

⚫ ステップ 1: ボーダーリーフ DSS スイッチを含むポリシー配布ターゲット (PDT) を定義: 

IPsec ポリシーは、「L3-core」 プロファイル内の DSS デバイスにのみプッシュされます。 L3-core プロファイルに DSS ボーダーリーフ 
スイッチを含む PDT を定義する必要があります。 

⚫ ステップ 2: PSM で PDT を作成し、適切な DSS を追加します。 この DSS は VPN を終端することに注意してください: 

図 138. xxx 
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⚫ ステップ 3: PSM で、必要な暗号パラメータを指定して IPsec ポリシーを作成: 

「HA Mode」ドロップダウン メニューで [no_ha] を選択します。 

「Local Identifier」 と 「Remote Identifier」 は、IKE RFC のパラメータ 「IDi」 と 「IDr」 を表します。 

図 139. xxx 

 

NOTE: • IPsec ポリシーで指定されたトンネル インタフェース名は、スイッチに設定されたトンネル名と一致する必要がありま
す。 トンネル名が一致しないと、目的の DSS への IPsec ポリシーの配布に失敗します。 

• 各リモート サイトの IPsec VPN には、一意の IPsec ポリシーを設定する必要があるため、運用の観点から、ポリシ
ー名をトンネルの接続先のリモート サイトと一致させることをお勧めします。 

• このリリースでは、IKE 認証では事前共有キー(pre-shared key)のみがサポートされています。 デジタル証明書に
基づく認証は、将来のリリースで計画されています。 

• 「IKE version」 設定で 「prefer_ikev2_support_ikev1」 を選択した場合: 

➢ 「IKE Initiator」 が無効な場合、それはレスポンダーのみを意味し、CX10000 は IKEv1 または IKEv2 のネゴ
シエーションを受け入れます。 

➢ 「IKE Initiator」 が有効な場合、CX10000 は IKEv2 ネゴシエーションのみを開始します。 リモート エンドが 
IKEv2 をサポートしていない場合、ネゴシエーションは失敗します。 

⚫ ステップ 4: PSM で、ステップ 1 で設定した IPsec ポリシーを適切な VRF に適用: 

NOTE: 複数の IPsec ポリシーを同じ VRF に適用できます。 

これで、リモート IPsec GW デバイスを使用してスタンドアロン モード (no-HA モード) で DSS 上に IPsec トンネルをセットアップするた
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めの設定ワークフローが完了しました。 リモート IPsec GW で必要な設定手順に従って、IPsec 設定を起動します。 

この設定後、次のコマンドを使用して IPsec VTI トンネルのステータスを確認します。 

switch# show interface tunnel 1 
Interface tunnel1 is up 

Admin state is up 
tunnel type IPsec IPv4 
tunnel source IPv4 address 61.1.30.5 
tunnel destination IPv4 address 2.2.2.3 

次のセクションでは、IPsec の展開に使用できる HA オプションについて説明します。 

20-4-4. IPsecのための VSX要件 

DSS での IPsec 実装は、DSS の既存のステートフル ファイアウォール実装の上に構築されます。 暗号化の対象となるパケットは、暗
号化の前にステートフル FW によって評価されます。 復号化の対象となるパケットは、復号化後にステートフル FW によって評価されま
す。 アクティブ/アクティブとアクティブ/スタンバイのいずれの場合も、2 つのスイッチが VSX ペアの一部として構成されている必要がありま
す。 ステートフル ファイアウォールが常に関与しており、TCP トラフィック フローは本質的に非対称（復号化する必要がある SYN パケッ
トがスイッチ A に到達し、暗号化する必要がある SYN-ACK パケットがスイッチ B に到達）になる可能性があるため、TCP ステートフル 
フローが VSX ペアの 2 つのスイッチ間でフロー同期され、真のアクティブ/アクティブ ステートフル FW 機能が IPsec 暗号化と復号化の
両方のサポートで提供されるように、2 つのスイッチ A とスイッチ B は VSX ペアである必要があります。 要約すると、VSX は、IPsec 暗
号化/復号化トラフィックの冗長性および負荷分散オプションと組み合わせて、アクティブ/アクティブ ステートフル FW を提供します。 

CX10000 スイッチでは、次の場合、両方の IPsec HA モード（アクティブ/アクティブまたはアクティブ スタンバイ）で VSX が常に必要
です。 

⚫ VSX フロー同期: 2 つのボーダー リーフ デバイス間で展開する場合、非対称 TCP トラフィックに必要です。 VSX は、VSX ペアの
2 つのスイッチ間ですべての TCP ステートフル トラフィック フローを同期するために必要です。 1 つのデバイスに障害が発生した場合、
もう 1 つのデバイスがすべてのフローをシームレスに引き継ぐことができます。 

⚫ トラフィック リダイレクション: データ センター展開では、リモート サイトに到達するためのアクティブな IPsec トンネルを持たない
CX10000 スイッチにアウトバウンド トラフィックが到達することがよくあります。 この場合、相互接続している ISL リンクを介して、暗号
化用のアクティブな IPsec トンネルを持つ他の CX10000 スイッチにトラフィックをリダイレクトするために、VSX が必要になります。 

20-4-5. アクティブ/スタンバイ・フェイルオーバーを使用した IPsec VPNの構成 

多くの従来のリモート VPN デバイスは、アクティブな IKE/IPsec トンネルを 1 つだけサポートします。 IPsec アクティブ/スタンバイは、この
ようなリモート デバイスに推奨されるオプションです。 IPsec アクティブ/スタンバイ フェイルオーバーでは、IPsec アクティブ/アクティブと比
較してデータ パスのコンバージェンス時間が長くなることが予想されます。 これは、フェイルオーバー イベントの後に新しい IKE ネゴシエー
ションが開始され、IKE そのものを再確立する必要があるためです。 （NOTE: IPsec トンネルを設定する前に、VRF、VLAN インタフ
ェース、VSX 冗長性などの基本的なネットワークが適切に設定され、機能している必要があります。）このモードでは、アップストリーム
SVI インタフェースで VRRP を有効にすることが必須です。 IPsec アクティブ/スタンバイ トンネルは、VRRP マスター スイッチ上でのみ稼
働します。 スイッチは、ネクストホップ トンネル インタフェースが 「Up」 の場合にのみ、IPsec トンネル ルートをアドバタイズします。 このた
め、リモート IPsec GW の背後にあるプレフィックスは VRRP マスターによってのみアドバタイズされます。 

定常状態では、IPsec アクティブ スイッチが VRRP マスターとなり、IPsec スタンバイ スイッチが VRRP スタンバイ スイッチになります。 
VRRP の状態は、IPsec アクティブ/スタンバイ スイッチの役割を決定します。 アクティブ スイッチからスタンバイ スイッチへの IPsec フェイ
ルオーバーは、次のシナリオで発生する可能性があります: 

⚫ VRRP ステータスの変更: CX10000 スイッチでは、VRRP ステータスの変更を監視するために IPsec フェイルオーバーが実装されて
います。 リンクのフラッピングや優先順位の設定変更など、何らかの理由で VRRP ステータスが変化すると、IPsec フェイルオーバーが
トリガーされます。 

⚫ アクティブ デバイスの再起動/電源切断: アクティブな IPsec デバイスが何らかの理由で再起動または電源切断されると、IPsec は
自動的にスタンバイ デバイスにフェイルオーバーします。 

⚫ ISL リンク ダウン: ISL リンクは、VSX ペアのために 2 台の CX10000 スイッチを相互接続するように構成されています。 何らかの理
由で ISL リンクがダウンした場合、IPsec は VSX プライマリ スイッチを使用する必要があります。 

➢ VSX プライマリ スイッチが VRRP アクティブ デバイスの場合、IPsec トンネルは影響を受けません。 

➢ VSX プライマリ スイッチが VRRP スタンバイ デバイスの場合、IPsec トンネルはスタンバイ デバイスにフェイルオーバーし、そのデバ
イスが新たに VRRP アクティブになります。 

NOTE: トンネル インタフェースの admin shut は、そのトリガーに関連付けられた VRRP 状態の変更がないため、IPsec アクティ
ブ/スタンバイ フェイルオーバーをトリガーしません。 

フェイルオーバー時に、IPsec トンネルはスタンバイ (現在はアクティブ) デバイスと再ネゴシエートされます。 新しい IPsec トンネルが起
動して実行されると、次の図に示すように、スタンバイ (現在はアクティブ) デバイスがデータ センター ファブリックに対してリモート ネットワー
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クのアドバタイズを開始します。 

アクティブ スタンバイ フェイルオーバーを使用して IPsec VPN を構成するには、次の手順に従います。 

⚫ ステップ 1: 両方の CX10000 スイッチのアップストリーム SVI インタフェースで VRRP を設定: 

スイッチ 1: 

switch-1 (config)# interface vlan 30 
vrf attach tpm-vrf1 
vsx active-forwarding 
ip address 61.1.30.5/24 
vrrp 30 address-family ipv4 

address 61.1.30.254 primary 
no shutdown 

exit 
vrrp dual-active-forwarding 

スイッチ 2: 

switch-2 (config)# interface vlan 30 
description NB SVI 
vrf attach tpm-vrf1 

vsx active-forwarding 

ip address 61.1.30.6/24 
vrrp 30 address-family ipv4 

address 61.1.30.254 primary 
no shutdown 

exit 
vrrp dual-active-forwarding 

⚫ ステップ 2: 両方のスイッチで IPsec VTI トンネル インタフェースを設定: 

スイッチ 1: 

IPsec VTI インタフェースの送信元アドレスは、ステップ 1 で設定した VRRP の仮想 IP アドレスであることに注意してください。 

switch-1 (config)# interface tunnel 1 mode ipsec 
ipv4 
vrf attach tpm-vrf1 
source ip 61.1.30.254 
destination ip 2.2.2.3 

no shutdown 

スイッチ 2: 

IPsec VTI インタフェースの送信元アドレスは、ステップ 1 で設定した VRRP の仮想 IP アドレスであることに注意してください。 

switch-2 (config)# interface tunnel 1 mode ipsec 
ipv4 
vrf attach tpm-vrf1 

source ip 61.1.30.254 
destination ip 2.2.2.3 
no shutdown 

⚫ ステップ 3: 両方のスイッチで VTI インタフェースを指すリモート ネットワークのスタティックルートを設定: 

スイッチ 1: 

switch-1 (config)# ip route 3.3.3.0/24 tunnel1 vrf tpm-vrf1 

スイッチ 2: 

switch-2 (config)# ip route 3.3.3.0/24 tunnel1 vrf tpm-vrf1 

⚫ ステップ 4: 両方のスイッチでダイナミック ルーティング プロトコル (OSPF など) を構成し、リモート ネットワークのスタティックルートを
DC ファブリックにアドバタイズするように設定: 

router ospf 1 vrf tpm-vrf1 
router-id 16.16.16.16 

max-metric router-lsa include-stub on-startup 
bfd all-interfaces 
maximum-paths 32 

redistribute static 
area 0.0.0.0 

前述したように、VRRP アクティブ スイッチのみがリモート ネットワークを DC ファブリックにアドバタイズします。 VRRP スタンバイ スイッチ
が同じリモート ネットワークをアドバタイズしないようにするには、次の例に示すように、VTI トンネル ステータスをダウンに維持します: 
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switch-2# show interface tunnel 1 
Interface tunnel1 is down 
Admin state is up 
Description: A/S VPN Tunnel 
tunnel type IPsec IPv4 
tunnel source IPv4 address 61.1.30.254 

tunnel destination IPv4 address 2.2.2.3 

⚫ ステップ 5: PSM で、前セクションで説明したように PDT (ポリシー配布ターゲット) を設定: 

図 140. xxx 

 

⚫ ステップ 6: PSM で、以下のスクリーンショットに示すように IPsec ポリシーを設定: 

NOTE: HA モードで「active_passive」を選択すると、ポリシーに 2 つのトンネル設定(スイッチあたり 1 つ)が必要になります。 

アクティブ/スタンバイ展開の場合は、フェイルオーバー発生時の収束を高速化するために、ポリシー設定で 「IKE Initiator」 設定を
常に有効にしてください。 「IKE Initiator」 設定を有効にしない場合、フェイルオーバーが発生すると、リモート ピアはトンネルを再ネ
ゴシエートするために DPD タイマーが期限切れになるまで待つ (10 秒以上の遅延) ことになります。 

⚫ ステップ 7: PSM で、前セクションで説明したように設定済の IPsec ポリシーを VRF に適用: 

図 141. xxx 

 

20-4-6. アクティブ/アクティブ・フェイルオーバーを使用した IPsec VPNの構成 

このモードは、リモート IPsec ゲートウェイが 2 つのアクティブな IKE/IPsec トンネルをサポートする場合に推奨されるモードです。 IPsec
アクティブ/アクティブを使用すると、VSX ペアの各スイッチでトラフィックを暗号化/復号化できます。 これにより、冗長性(HA)とトラフィック
の負荷分散の両方が同時に提供されます。 

IPsec アクティブ/アクティブ フェールオーバーは、IPsec アクティブ/スタンバイ フェールオーバーと比較して、収束時間が短縮されます。 こ
れは、フェイルオーバー イベント後に新しい IKE セッションをセットアップする必要がないためです。 

アクティブ/アクティブ フェールオーバーを使用して IPsec VPN を構成するには、次の手順に従います。 

NOTE: IPsec トンネルを設定する前に、VRF、VLAN インタフェース、VSX 冗長構成などの基本的なネットワークが適切に設定
され、機能している必要があります。 

次の図に示すように、両方の CX10000 スイッチがリモート ネットワークを DC ファブリックにアドバタイズします。 

いずれの CX10000 スイッチでも、次の理由により、リモート ネットワークのファブリックへの伝播が停止する場合があります。 

⚫ デバイスの再起動/電源切断: CX10000 スイッチが何らかの理由で再起動または電源切断されると、その IPsec も同様に停止し
ます。 

⚫ アップリンク障害: CX10000 からゲートウェイへのアップリンクに障害が発生すると、IPsec トンネルがダウンします。 

⚫ VSX ペア間の ISL リンクがダウン: これに伴い VSX セカンダリの CX10000 は、すべてのポートと IPsec トンネルをシャットダウンしま
す。 VSX プライマリの CX10000 スイッチがすべてのトラフィックを引き継ぎます。 

フェイルオーバーが発生すると、以下の図に示すように、残りのアクティブな CX10000 スイッチのみがリモート ネットワークを DC ファブリッ
クにアドバタイズします。 
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アクティブ/アクティブ フェールオーバーを使用して IPsec VPN を構成するには、次の手順に従います: 

⚫ ステップ 1: 両方の CX10000 スイッチで、VLAN インタフェースを設定: 

NOTE: アクティブ/アクティブ フェイルオーバーには VRRP は必要ありません。 

スイッチ 1: 

switch-1 (config)# interface vlan 330 
vrf attach tpm-vrf1 
vsx active-forwarding 
ip address 61.1.33.5/24 

スイッチ 2: 

switch-2 (config)# interface vlan 330 
vrf attach tpm-vrf1 
vsx active-forwarding 
ip address 61.1.33.6/24 

⚫ ステップ 2: 両方のスイッチで、IPsec VTI トンネル インタフェースを設定: 

NOTE: IPsec VTI インタフェースの送信元アドレスは、ステップ 1 で設定した送信元 VLAN インタフェースの物理 IP アドレス
であることに注意してください。 SVI のプライマリ IP アドレスのみがサポートされます。 

スイッチ 1: 

switch-1 (config)# interface tunnel 2 mode ipsec 

ipv4 
vrf attach tpm-vrf1 
source ip 61.1.33.5 
destination ip 2.2.2.4 
no shutdown 

スイッチ 2: 

NOTE: IPsec VTI インタフェースの送信元アドレスは、ステップ 1 で設定した送信元 VLAN インタフェースの物理 IP アドレ
スであることに注意してください。 

 
switch-2 (config)# interface tunnel 2 mode ipsec 
ipv4 

vrf attach tpm-vrf1 
source ip 61.1.33.6 
destination ip 2.2.2.4 
no shutdown 

⚫ ステップ 3: 両方のスイッチで、VTI インタフェースを指すリモート ネットワークのスタティックルートを設定: 

スイッチ 1: 

switch-1 (config)# ip route 3.3.3.3/32 tunnel2 vrf tpm-vrf1 

スイッチ 2: 

switch-2 (config)# ip route 3.3.3.3/32 tunnel2 vrf tpm-vrf1 

⚫ ステップ 4: PSM で、このガイドで前述したようにポリシー配布ターゲットを設定: 

 

⚫ ステップ 5: PSM で、以下に示すように IPsec ポリシーを設定: 

NOTE: HA モードで「active_active」を選択すると、ポリシーに 2 つのトンネル設定(スイッチあたり 1 つ)が必要になります。 
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⚫ ステップ 6: PSM で、前セクションで説明したように、設定した IPsec ポリシーを VRF に適用: 

 

20-5. IPsec VPN トンネルにおける QoS サポート 

20-5-1. QoS クラシフィケーション 

QoS クラシフィケーションにより、必要に応じてデータ パケットをスイッチ内のデフォルト以外のキューに分類して優先的に処理できるように
なります。 この分類は常に最初の入力ポートで行われます。 

暗号化方向: データセンターの内部からスイッチに入るトラフィックは、受信ダウンストリームのインタフェースでデフォルト以外のキューに分
類でき、暗号化後のパケットはアップリンクのインタフェースから出力される際にこのキューに入ります。 

復号化方向: データセンターの外部からスイッチに入るトラフィックは、受信アップストリームの SVI インタフェースでデフォルト以外のキュー
に分類でき、復号化後のパケットはダウンリンクの SVI インタフェースから出力される際に同じキューに入ります。 

以下の例は、SIP、DIP、IPsec ESP IP プロトコル タイプのパケットに一致する ACL ベースのクラスを定義し、それらを Q7(queue 7)
に分類します。 

switch# class ip ipsec1 
10 match esp 50.1.28.0/255.255.255.0 50.1.35.0/255.255.255.0 

 
switch# policy ipsec1 

10 class ip ipsec1 action local-priority 7 

デフォルトでは、local-priority(7)は Q7 にマッピングされます。 

20-5-2. 内部 DSCP から外部 DSCP へのコピー 

暗号化パスでは、内部 IP ヘッダーの DSCP が外部 IP ヘッダーの DSCP フィールド (トンネル DSCP) にコピーされます。 復号化パス
にはコピーはなく、内部 DSCP 値は復号化後も保持されます。 これはデフォルトでオンになっています。 

20-5-3. QoSポリシング 

アップストリームの SVI インタフェースに入力ポリサーを適用することで、各トンネルの受信トラフィックをポリシングできます。 ACL は、トンネ
ル SIP、DIP、および IPsec ESP プロトコルに合わせて定義する必要があります。 ポリサーはトラフィック識別に ACL を使用し、ACL を
SVI に適用します。 これにより、トンネルごとにポリシングを行う方法が提供されます。 

ポリシングは入力 IPsec トラフィックにのみ適用され、出力トラフィックにはサポートされません。 

switch# policy pol_ip_ipsec1 10 class ip ipsec1 action cir kbps 5000000 cbs 30000 exceed drop 

前述したポリサー設定は、次の ACL で定義されている ACL ベースのクラス「ipsec1」に一致するすべてのトラフィックに対して 5Gbps の
レートでトラフィックをポリシングします。 

switch# class ip ipsec1 
10 match esp 50.1.28.0/255.255.255.0 50.1.35.0/255.255.255.0 

アップリンクの SVI インタフェース (この例では int vlan101) にポリサーを適用します。 

switch# int vlan1001 
switch# apply policy pol_ipsec1 routed-in 
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20-5-4. QoSシェーピング 

IPsec トラフィックはデフォルト以外のキューに分類でき、シェーパーをポートごと、キューごとのレベルで使用して、IPsec 暗号化トラフィック
をシェーピングできます。 

// Define the shaping profile 
qos schedule-profile ipsec1 

strict queue 0 
strict queue 1 
strict queue 2 
strict queue 3 
strict queue 4 
strict queue 5 
strict queue 6 

strict queue 7 max-bandwidth 10000000   ###10Gbps にシェープします 

前述した設定では、Q7 にシェーパーを定義して、トラフィックを最大 BW 10Gbps にシェーピングします。 

// Apply the defined shaper on the uplink port: 
int 1/1/49  ###アップリンクの物理インタフェースに schedule-profile (ipsec1)を適用します 

apply qos schedule-profile ipsec1 

20-6. PSM を使用した IPsec VPN トンネルの監視 

PSM ダッシュボードは、次のような主要な IPsec 統計情報をレポートできます: 

⚫ IPsec トラフィック量の合計バイト数によるトップ 5 ポリシー 

⚫ IPsec トラフィック量の合計バイト数によるトップ 5 スイッチ 

⚫ IPsec トラフィック量の合計バイト数によるトップ 5 トンネル 
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管理者は、IPsec ポリシーページでトンネルの動作ステータスを監視できます: 

 

NOTE: アクティブ/アクティブでは、両方のトンネルが Up である必要があります。 

アクティブ/スタンバイでは、VRRP マスターのトンネルのみが Up になり、VRRP スタンバイのトンネルは Down になります。 
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管理者は 「Tunnel Status Details」 をクリックして、「IPsec Policy Details」ページで個々のトンネル ステータス情報を検索できま
す: 
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管理者は、個々のトンネルについて、「IPsec policy details」ページでスループットなどの健全性情報を監視できます: 

 

管理者は、「Details」タブから「Metrics」タブに切り替えることで、合計バイト数の表示に切り替えることもできます: 
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20-7. PSM を使用した IPsec VPN トンネルのトラブルシューティング 

IPsec トンネルが起動していない場合、関連する IKE コントロール プレーン エラーは、「IPsec policy detail」ページ内の「Tunnel 
Status」構造体にある 「OperStateInfo」 フィールドで確認できます。 

 

上の例では、トンネルはレスポンダーとしてのみ構成されているため、ダウンしています。 これにより、リモート ピアが IKE 交換を開始してい
ない場合、トンネルは Up にはなりません。 

リモート ピアとの IPsec プロトコル ネゴシエーションの失敗によりトンネルがダウンした場合、「OperStateInfo」 フィールドに IKE コントロ
ール プレーンのログが表示されます。 通常、最後のいくつかのログ メッセージは、問題の内容を適切に示しています。 

例えば： 

最後の幾つかのログメッセージ 考えられる原因 

• Err:vici: command failed: CHILD_SA 'IPsecdefault/default/testipsec' not established after 
4000ms 

リモートピアに到達できません 

• group:IKE level:1 ikesa-name: default/default/testipsec ikesa-uniqueid:26 msg:received 
AUTHENTICATION_FAILED notify error 

• Err:vici: command failed: establishing CHILD_SA 'IPsec-default/default/testipsec' failed 

事前共有キーまたは識別子
が一致しません 

• group:IKE level:1 ikesaname:default/default/testipsec ikesa-uniqueid:11 msg:received 
NO_PROPOSAL_CHOSEN notify error 

• Err:vici: command failed: establishing CHILD_SA 'IPsec-default/default/testipsec' failed 

IKE プロポーザルの不一致 

• group:IKE level:1 ikesaname:default/default/testipsec ikesa-uniqueid:74 msg:received 
NO_PROPOSAL_CHOSEN notify, no CHILD_SA built 

• group:IKE level:1 ikesaname:default/default/testipsec ikesa-uniqueid:74 msg:failed to 
establish CHILD_SA, keeping IKE_SA 

• Err:vici: command failed: establishing CHILD_SA 'IPsec-default/default/testipsec' failed 

IPsec プロポーザルの不一致 

20-8. 重複 SAs シナリオ 

特定の状況では、SA の存続期間中にピア間でセキュリティ アソシエーション(SA)が重複して生成され、ソフトウェアに組み込まれた一意
性チェックがバイパスされ、IKE SA が重複し、さらに Child SA が重複する可能性があります。 考えられるシナリオは次のとおりです: 

⚫ 両方のピアが同時に SA を再認証した場合 
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⚫ Child 接続が同時に開始された場合 

これらの Child の重複は PSM で追跡および報告され、最新の SA がデータ トラフィックの暗号化/復号化に使用されます。 

状況は常に PSM の「OperStateInfo」フィールドで報告されますが、管理者が重複した SA を手動で削除する方法は次のとおりです: 

⚫ 重複したトンネルはリモート エンドで破棄できます。 

⚫ CX10000 側の「アクティブ」トンネルが誤って切断された場合、そのソフトウェアは別の重複したトンネルを選択し、それを使用して
IPsec トラフィックを暗号化/復号化します。 

⚫ オペレータは、AOS-CX 上のトンネル インタフェースを off/on (shutdown/no shutdown) することも選択できます。 これにより、
ピア間の既存のすべての IPsec トンネルが強制的に終了され、新しいトンネルが再ネゴシエートされます。 （NOTE: これにより、一
部のトラフィックがドロップされ、重複を引き起こした根本的な条件が新しいトンネルに引き続き作用する可能性があります。） 

この問題が発生する可能性を最小限に抑えるために、AMD では、重複接続が発生する状況を最小限に抑える構成を使用することを
お勧めします。 以下を含みます: 

⚫ 認証時間のランダム化を高めるために、再認証タイマーを少なくとも 24 時間に設定します。 

⚫ あるいは、一方の側で再認証を無効にするか、IKE キー再生成を優先して認証を無効にする。 

⚫ Child SAs での開始および終了アクションは避けてください。 適切に適用されないと重複 SAs する可能性があります。 

20-9. 注意事項 

このリリースの IPsec 機能に関する既知の注意事項は次のとおりです: 

⚫ IPsec ポリシーは「L3-core」プロファイルのスイッチのみサポートします。「Leaf」プロファイルのホスト リーフ スイッチはサポートしません。 

⚫ IPsec ポリシーは VRF レベルでのみ適用できます。 Network レベルには適用できません。 

⚫ IPsec ポリシーは VRF(default)には適用できません。 VRF(default)を除くユーザ定義の VRF にのみ適用できます。 

⚫ ALG トラフィックに対する IPsec 暗号化/復号化はサポートされていません。 

⚫ vMotion flow migration は、IPsec ポリシーの対象フローには適用できません。 

⚫ ファイアウォール ログには IPsec ポリシー名は含まれません。 

以下の IKE/暗号化機能は、このリリースではサポートされていません: 

⚫ IPsec アンチリプレイ 

⚫ IPsec トランスポートモード 

⚫ IPsec NAT トラバーサル 

⚫ 拡張シーケンス番号 (ESN) 

⚫ IKE 認証用のデジタル証明書 

IPsec トンネルを介した IP ルーティングでは、以下の機能を、このリリースではサポートされていません: 

⚫ ping/traceroute アプリケーションは、IPsec トンネル経由ではサポートされません。 

⚫ IPsec トンネル上の BGP、OSPF などのダイナミックルーティング プロトコル 

⚫ 複数の IPsec トンネルにわたる ECMP ロードバランシング 

設定変更関連: 

⚫ SIP、DIP、VRF などのトンネル パラメータの変更は許可されません。 トンネルを削除し、新たに SIP、DIP、VRF パラメータを使用
して再設定する必要があります。 トンネルパラメータが変更された場合は、スタティックルートも削除して再構成する必要があります。 

データパス関連: 

⚫ IPv6 には対応していません。 IKE セッションと IPsec トンネルは Pv4 のみです。 IPsec IPv4 トンネルは IPv4 ペイロードのみを暗
号化でき、IPv6 ペイロードは暗号化できません。VRF ルート リークはサポートされていません。 

⚫ 暗号化方向では、ネイティブの非暗号化トラフィックと暗号化後のトラフィックが同じ VRF 内に存在する必要があります。 復号化方
向では、受信した暗号化トラフィックと復号化後のネイティブ トラフィックが同じ VRF 内にある必要があります。 

⚫ VXLAN パケットは、IPsec トンネル経由で暗号化できません。 

⚫ マルチサイト VXLAN トポロジでは、IPsec を使用して DCI 上のサイト間 VXLAN トラフィックを暗号化することはできません。 

⚫ IPsec の IP フラグメンテーションはサポートされていません。 IPsec 暗号化後、出力 MTU がパケット サイズより小さい場合、パケット
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はドロップされます。 暗号化後の断片化を避けるために、パス MTU 検出を実行し、MTU をエンドツーエンドで調整することをお勧め
します。 

⚫ IP フラグメントはステートフル ファイアウォールではサポートされていません。 DC ファブリック内から受信したネイティブ パケット、またはス
イッチが IPsec トンネル経由で受信した暗号化パケットは、IP フラグメントであってはなりません。 スイッチが IP フラグメントを認識しな
いように、エンドツーエンド MTU を考慮し、設計する必要があります。 

⚫ トンネル インタフェースではインタフェース統計と SNMP MIB はサポートされません。 

⚫ スイッチがハブ ノードとして振る舞い、IPsec パケットをトンネル「tunnel1」のスポーク 1 から受信し、別のトンネル「tunnel2」のスポー
ク 2 に転送するために再暗号化することはできません。 

⚫ トランジット IPsec 展開は、アクティブ/スタンバイ フェールオーバー モードではサポートされていません。 
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21. PSM UI を介した DSMの監視 

PSM ダッシュボード ページには、ファブリック内の CX 10000 スイッチの総数、承認保留中の数、拒否された数、および健全性の読み
出しの概要が表示されます。 

図 104. PSM ダッシュボードの CX 10000 スイッチの概要カード: 

 

• TOTAL DSS: この PSM に接続された DSS 数 

• ADMITTED: この PSM に承認された DSS 数 

• REJECTED: この PSM に参加を拒否された DSS 数 

• PENDING: この PSM に承認保留中の DSS 数 

「Distributed Services Switches Overview」 ページには、メニュー シンボル ( ) をクリックして 「Navigate to DSSes」 を選択
するとアクセスでき、クラスタに許可されている CX 10000 スイッチの健全性などのトップレベルの情報がリストされます。 健全性ステータ
スは、DSS 内に存在する DSM の健全性と到達可能性を反映します。 

図 105. 分散サービス スイッチの概要リスト 

 

• TOTAL DSS: この PSM に接続された DSS 数 

• ADMITTED: この PSM に承認された DSS 数 

• Switch Name: DSS の名前。 これをクリックすると、その DSS の Web UI へのリンクが開きます。 

• DSS-ID: DSS の ID。メトリクスとログで使用され、スイッチ MAC アドレスから派生します。 これをクリックすると、この DSS の詳細ペ
ージに切り替わります。 

• DSM: DSS 内の 2 つの DSM の一意の MAC アドレス ID 

• Switch OS Version: スイッチで稼働している AOS-CX バージョン 

• Management: DSM と PSM 間の通信に使用されるモード 

• Health: DSS のヘルス状態とアドミッション状態 

• Labels: 管理者が定義可能なラベルフィールド 

この表で許可された CX 10000 の DSS-ID をクリックすると、図 106 に示すように、分散サービス スイッチの詳細ページに切り替わり
ます。 このページには、CX 10000 内の 2 つの DSM の概要と、関連する特定のイベント/アラートが表示されます。 DSM に送信し
ます。 
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図 106. CX 10000 の詳細ページ 

 

PSM に許可されたすべての DSS のアラートとイベントは、「Monitoring」 タブから表示できます。 

図 107. 「Monitoring」 > 「Alerts & Events」 の画面 

 

DSM および PSM に関連する監査ログを表示するオプションもあります。 監査ログは、PSM および DSM に関連する構成変更の履歴
です。 

図 108. 「Monitoring」 > 「Audit Event」 の画面 
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21-1. メトリクス チャート 

さまざまなスイッチ統計のメトリック グラフを作成できます。 サイドメニューから 「Monitoring」 > 「Metrics」 を選択します。 「Metrics」
画面で 「Create Chart」 を選択します。 

図 109. 「CREATE CHART」 ボタンが表示された 「メトリクス」 画面 

 

図 110. このグラフに適切な統計クラスを選択する 
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この例では、Tx/Rx フレームが選択されています。 

図 111. グラフの作成 

 

チャート定義を保存すると、グラフが作成されます。 

図 112. インタフェースの選択に使用される ID は、CX 10000 MAC アドレスです。 

結果に表示される ID は、CX10000 の一部である 2 つの DSMs です。 

 - 1 番目の DSM MAC (reporterID) ⇨ CX1000 システム MAC + 96 

 - 2 番目の DSM MAC (reporterID) ⇨ CX1000 システム MAC + 112 

 

どのチャートも固定することができ、PSM ダッシュボードに配置されます。 チャートを固定するには、その上にマウスを移動すると、選択した
アクション アイコンが表示されます。 

図 113. 「ピン留め    」 「編集   」 「削除🪣」 のコントロールを示すグラフの例 

 

このチャートを固定するには、ピン (黒色) アイコンを選択します。 アイコンが白抜きのピン (白色) に変わり、固定ステータスを示します。 
再度選択すると固定を解除できます。 

21-2. アラートとイベント 

ポリシーによって管理できるアラートには 2 つのタイプがあります。 統計アラートは、指定した統計/メトリックの最小/最大の閾値に基づい
てトリガーされます。 オブジェクトベースのアラートは、指定したオブジェクトの属性値に基づいてトリガーされます。 統計およびオブジェクト
ベースのアラート用のポリシーが作成されると、その結果のアラートは、定義されている syslog ベースの宛先の 1 つに送信されます。 
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図 114. 定義されたアラート宛先のリストの表示 

 

先ず 「Destinations」 タブを選択し、「Add Destination」 をクリックして、アラートとイベントを受信する syslog コレクターを設定しま
す。 

次に 「Event Alert Policies」 タブを選択し、「Add Alert Policy」 をクリックして、キャプチャするイベントの基準を指定します。 以下
の例では、DSE アクションのいずれかの宛先にイベントが送信されます。 イベント アラート条件は、単一のアラート ポリシー (「+AND」) 
に結合することも、個別のアラート ポリシーとして作成することもできます。 

図 115. アラート ポリシーの追加 

 

22. PSM オートメーション 

PSM の自動化とプログラマビリティは、次の方法で制御できます: 

⚫ Python 言語バインディング 

⚫ Ansible モジュール 

⚫ REST API 

22-1. Python言語バインディング 

Python 言語バインディングは、「pypi.org」 から入手でき、「pip」 ユーティリティから簡単にインストールできます。 

「pypi.org」 リンクは次のとおりです: https://pypi.org/project/pensando-dss/ 

Python バインディングは、次の方法で簡単にインストールできます: 

# pip install pensando-dss 

ここで、「dss」 は分散サービススイッチに固有のバインディングを示します。 

Python バインディングのドキュメントは、「GItHub」 リポジトリ https://github.com/pensando/pypi で提供されています。 

トップレベルの「README」ファイルを参照してください。 

オブジェクトのドキュメントは https://github.com/pensando/pypi/tree/main/src_dss/pensando_dss にあり、実際に動作
するコード例が含まれています。 

AMD Pensando の PyPi リポジトリのすべてのコードは、PSM の Swagger 仕様から自動的にコード生成されます。 

https://pypi.org/project/pensando-dss/
https://github.com/pensando/pypi
https://github.com/pensando/pypi/tree/main/src_dss/pensando_dss
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22-2. Ansible モジュール 

多数の Ansible モジュールが次の場所から入手できます: 

⚫ https://gitlab.com/pensando/tbd/ansible 

⚫ https://galaxy.ansible.com/pensando 

Python バインディングとは異なり、Ansible モジュールは自動生成されません。 

対応するプレイブックの例はモジュール ソースに含まれています。 次の例は、ネットワーク セキュリティ ポリシーの作成に対応します: 

--- 
- hosts: localhost 

  connection: local 
  gather_facts: no 
 
  vars: 
    psm_ip: 203.0.113.42 
    psm_username: ‘{{ lookup(“env”, “PSM_USER”) }}’ 

    psm_passwd: ‘{{ lookup(“env”, “PSM_PASSWORD”) }}’ 
 
  tasks: 

 
    - name: Test Network Security Policy 
      pnso_network_security_policy: 

        state: present 
        policy_name: test_policy_new 
        tenant: default 
        psm_user: ‘{{ psm_username }}’ 
        psm_password: ‘{{ psm_passwd }}’ 

        psm_host: ‘{{ psm_ip }}’ 
        attach_tenant: true 
        rules: 
          - proto_ports: 
              - protocol: udp 
                ports: ‘111-222’ 
            action: permit 
            from_ip_addresses: [ 1.1.1.1, 2.2.2.2, 3.3.3.3 ] 

            to_ip_addresses: [ 5.5.5.5, 6.6.6.6, 7.7.7.7, 8.8.8.8 ] 
          - proto_ports: 
              - protocol: tcp 
                ports: ‘22’ 
            action: permit 
            from_ip_addresses: 

              - 10.10.10.10 
            to_ip_addresses: 
              - 20.20.20.20 

          - proto_ports: 
              - protocol: udp 
                ports: ‘169’ 

              - protocol: tcp 
                ports: ’80-92,1010-1100’ 
              - protocol: tcp 
                ports: ‘9000,9100,9200’ 
            action: deny 

            from_ip_addresses: 
              - 12.12.12.12 
              - 13.13.13.13 
              - 14.14.14.14 
            to_ip_addresses: 
              - 42.24.42.24 

22-3. REST API 

PSM REST API ドキュメントには 「https://PSMaddr/docs」 からアクセスできます。 この 「PSMaddr」 はサイトの PSM クラスター 
アドレスに対応します。 

Postman コレクションのサンプルは次から入手できます: 
「https://PSMaddr/docs/examples/Sample.postman_collection.json」  

PSM Swagger 仕様は次の場所から入手できます: 「https://PSMaddr/docs/generated/swaggeruri.html」 

https://gitlab.com/pensando/tbd/ansible
https://galaxy.ansible.com/pensando
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23. テクニカルサポート情報の収集 

テクニカル サポート機能は、問題が発生した場合にテクニカル サポート チームが必要とする様々なログとトラブルシューティング情報を収
集します。 

テクニカル サポート ファイルは、PSM と指定した CX 10000 DSS (DSM を含む) の両方について収集されます。 

個々の PSM ノードと DSS を選択できます。 テクニカル サポートは、PSM/DSS ファブリックのどのコンポーネント (特定の DSS の選択
を含む) を収集する必要があるかについての情報を提供します。 

テクニカル サポート リクエストは、以下に示す PSM ビューで作成できます。 まず、「Admin」 > 「Tech Support」 に移動し、「Add 
Tech-Support Request」 をクリックします。 

図 116. 技術サポート画面 

 

このリクエストの名前を指定します。 利用可能な PSM ノードのリストと利用可能な DSS のリストが表示されます。 含める特定のスイッ
チをすばやく見つけるための検索メカニズムが提供されています。 

含めるノードとスイッチを選択したら、「Create Tech Support Request」 をクリックします。 作成プロセスが完了するまでに時間がか
かる場合があります。 

図 117. PSM 技術サポート リクエスト画面 

 

技術サポート リクエストが完了すると、新しいリクエストが技術サポートのリストに表示されます。 「Download all files」 をクリックしま
す。 zip ファイルが、ブラウザのデフォルト保存場所にダウンロードされます。 
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付録 A. PSM クォーラムの高可用性 

 

管理プレーンは、DSS と PSM クラスター間の通信チャネル (gRPC over HTTPS) です。 このトラフィックには、構成、メトリック、ログ
が含まれます。 これは、DSS 環境によって管理される実際のネットワーク トラフィックであるデータ プレーンとは機能的に区別されます。 

すべてのアクティブなステートフル サービスを含むデータ プレーンは、PSM の完全または部分的な停止の影響を受けることはありません。 
さらに、クラスター内には 3 つの PSM VMs があるため、2 つ以上の PSM VMs がダウンしているか到達不能でない限り、管理プレーン
は完全に動作し続けます。 

表 11 では、様々な PSM 障害コンデションと、PSM と DSS が様々なタイプの障害にどのように耐えられるかを説明します。 ここでは、
DSS の観点から、様々な障害コンデションと、管理 (構成、ログ) およびデータ プレーン (トラフィック転送) への予想される影響につい
て説明します。 

表 11. PSM の障害コンデションと影響 

シナリオ 管理プレーンへの影響 データプレーンへの影響 

DSS と PSM の間の管理プレーンがダウ
ンしています。 

• 設定変更は PSM によって受け入れられますが、DSS と PSM が
通信できるようになるまでは有効になりません。 

• メトリクスとログは、ローカル メモリの可用性が許す限り、DSS でバッ

ファリングされます。 

• ステートフルサービスへの影響はありません。 

• 設定変更はできません。 

1 つの PSM ノードに障害が発生するか、
到達不能になります。 

• 設定変更は PSM によって受け入れられ、DSS に適用されます。 

• メトリックとログは定期的に収集されます。 

• ステートフルサービスへの影響はありません。 

• 設定変更への影響はありません。 

2 つの PSM ノードに障害が発生するか、
到達不能になります。 

• PSM は「スプリットブレイン」シナリオを回避するために、新規ユーザ
ーのログインを許可せず、設定変更を受け入れません。 

• メトリックとログは、PSM によって収集されませんが、使用可能なロ

ーカルストレージが許す限り、DSS でバッファリングされます。 

• ステートフルサービスへの影響はありません。 

• 設定変更はできません。 
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付録 B. PSMの運用に関わるネットワークポート 

PSM クラスターが正しく機能するには、これらのポートを各方向で開く必要があります。 

表 12. 必要なポートの可用性 

TCP ポート サービス 

ユーザーステーションから PSM ノードへ 

22 sshd（ノード管理用） 

80 443 にリダイレクトします 

443 ApiGw HTTPS 

9001 クラスタブートストラップの初期 POST 

PSM ノードから PSM ノードへ 

5001 etcd（ピア） 

5002 etcd（クライアント） 

6443 Kubernetes API サーバー 

7000 Citadel 

7087 Citadel クエリ 

9002 クラスター管理 

9003 Api サーバー 

9004 オーケストレーターHub 

9009 リゾルバ 

9010 イベントマネージャー 

9011 Spyglass 

9012 イベントプロキシ 

9014 CMD リーダーサービス 

9015 ロールアウト 

9020 TPM 

9030 TSM 

9051 VOS 

9200 Elastic（クライアント） 

9300 Elastic（ピア） 

10250 Kubelet 

10257 Kubernetes コントローラーマネージャー 

10259 Kubernetes スケジューラー 

10777 Citadel コレクター 

19001 Minio 

PSM から DSS へ、および管理ステーションから PSM へ 

8888 penctl および診断用のエージェントリバースプロキシ 

DSS から PSM へ 

9005 NPM 

9009 リゾルバ 

9010 イベントマネージャー 

9012 イベントプロキシ 

9014 CMD ヘルスアップデート 

9015 ロールアウト 

9019 NIC レジストレーション 

9020 TPM 

9030 TSM 

9051 VOS 

10777 Citadel コレクター 

 

  



 
 

AMD Pensando 

PSM for Aruba CX10000 ユーザーガイド 

 

115 
 

付録 C. 非 AFC環境でのマイクロセグメンテーションの構成 

C-1. トポロジー 

図 118 は、PVLAN セットアップのトポロジの例を示しています。 

図 118. VMs 間の PVLAN のセットアップと構成 

PSM のポリシーはプライマリ
VLAN(1203)に適用されます。 

 

 

 

 

 

 

 

アップリンクは、プライマリ VLAN(1203)と

セカンダリ VLAN(2203)を伝送するトラ

ンクです。 

 

 

 

VM はセカンダリ VLAN(2203)で分離さ
れています。 

 

C-2. DSSでの構成 

図 118 のトポロジでは、VM1 と VM2 間のトラフィックは通常、DVS でスイッチングされます。 PVLAN を使用すると、VM1 と VM2 
の間のトラフィックにポリシーを適用できます。 このステートフル ポリシーの適用は DSS 上で行われます。 

同じ DVS の一部である 2 つの VMs (VM1,VM2) について考えてみましょう。 VM1 と VM2 の間のトラフィックに対するステートフル 
ポリシーの適用を有効にするには、次の手順を実行します: 

1. ESXi サーバー上で PVLAN を構成する 

2. AOS-CX で PVLAN を構成する 

3. PSM 上のプライマリ VLAN のセキュリティ ポリシーを設定する 

次の例は、AOS-CX のプライマリ VLAN として VLAN 1203 を示し、セカンダリ/分離 VLAN として VLAN 2203 を示しています。 

⚫ プライマリ VLAN (1203) とセカンダリ VLAN (2203) のグローバル設定マッピング 

vlan 1203 
private-vlan primary 

vlan 2203 
private-vlan isolated primary-vlan 1203 

⚫ ホスト側インタフェースは通常のトランクとして構成され、プライマリ VLAN (1203) とセカンダリ VLAN (2203) の両方を許可 

interface 1/1/2 
no shutdown 
persona access 
mtu 9198 

no routing 
vlan trunk native 1 

vlan trunk allowed 1,1203,2203 

⚫ local-proxy-arp を使用したプライマリ VLAN 上の SVI 構成 

interface vlan1203 
ip address 10.6.203.2/24 
active-gateway ip mac 00:00:00:00:01:00 

active-gateway ip 10.6.203.1 
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ip mtu 9198 
ip local-proxy-arp 

C-3. VMware(ESXi)の構成 

PVLAN を構成するための適切な手順については、VMware のドキュメントを参照してください。 

C-4. PSMの構成 

PSM でプライマリ プライベート VLAN を作成し、特定のオブジェクト (ingress および/または egress) に適切なポリシーを適用します: 

図 119. VLAN の設定 
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付録 D. PSM リカバリキーの保存 

PSM クラスターが作成されると、秘密鍵と公開鍵のペアおよび対応する自己署名証明書 (クラスター資格情報) が生成されます。 こ
れらの資格情報は、さまざまな PSM および DSS 機能の通信を保護するために使用されます。 障害が発生した PSM ノードが交換さ
れるか、新しい PSM ノードがクラスターに追加されるたびに、これらの資格情報は新しいノードに自動的に渡されます。 

すべての PSM ノードが失われ、新しいクラスターを作成する必要があるという壊滅的な状況では、クラスターには新しい資格情報が与え
られ、古いクラスターに許可されていた DSS はそれに接続できなくなり、すべての DSS を廃止する必要があります。 クラスターが古いク
ラスターのスナップショットでリロードされた場合でも、再許可されます。 

この種の損失からのリカバリを簡素化するために、PSM では資格情報 (リカバリキー) を 1 回だけダウンロードできるようにしています。 こ
れは、リプレースのためのクラスターを作成時に bootstrap_PSM.py で使用できます。 

クラスターを初めてインストールした後、特権ユーザーは PSM ブラウザー インタフェースや REST リクエストを使用して、資格情報をファイ
ルに保存できます。 これが完了すると、元の認証情報を使用して新しいクラスターを作成できるようになり、既存の DSS を許可したまま
にすることができます。 

D-1. キーの保存 

サイドメニューから、「System」 > 「Cluster」 に移動します。 キーがまだダウンロードされていない場合は、「Download Cluster 
Recovery Key」 アイコンが表示されます。 このオプションを選択し、ファイルを安全な場所に保存します。 

NOTE: キーを取得すると、アイコンは UI に表示されなくなります。 

図 120. ダウンロード ボタンの位置を示すシステム/クラスター画面 

 

もしくは、「sysruntime/v1/cluster/recoverykeys」 エンドポイントへの 「REST GET」 コールによりキーを取得することもできます。 
いずれかの方法を使用すると、アイコンは UI に表示されなくなり、エンドポイントへの REST コールは失敗します。 

D-2. クラスターのリカバリー 

クラスターをリカバリするには、次の 3 つのコンポーネントが必要です: 

1. リカバリキーファイル 

2. 以前にクラスターに使用された IP アドレス 

3. クラスター構成のスナップショット 

前述したように、クラスターを最初にインストールするのに使用したのと同じ手順に従いますが、追加要素が 1 つあります。
「bootstrap_PSM.py」 を実行する際に次のオプションを含めます。 

-recovery_keys RECOVERY_KEYS 

この 「RECOVERY_KEYS」 は、保存された資格情報を含むファイルへのパスに置き換えます。 

新しいクラスターは古いクラスターと同じ IP アドレスを使用する必要があることに注意してください。 クラスターのスナップショットで復元して
リカバリを完了します。 
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付録 E. PSM ネットワーク グラフを使用したセキュリティ ポリシーの作成 

UI のテーブル ビューまたは同等の API コールを介して所定のポリシーを手動で追加することに加えて、代わりに PSM UI ネットワーク 
グラフ機能を使用することもできます。 このアプローチは、どのフローを許可する必要があるかを発見し、それらのフローのみを許可するゼロ
トラスト ネットワーク ポリシーを設計するのに役立ちます。 この付録では、ネットワーク グラフを使用する 2 つのアプローチについて説明し
ます。 

E-1. 最初の方法 

このネットワーク グラフ方式は、VRF 内のエンドポイント間、VLAN 内および VLAN 間、およびエンドポイント グループ内またはエンドポ
イント グループ間の関係を検出するのに役立ちます。 この関係は、データセンター内で許可される必要がある一般的な接続の発生をよ
りよく理解するのに役立ちます。 ネットワーク グラフ手法は、時間領域にわたるエンドポイントとアプリケーションの動作と接続を分析する
反復プロセスを通じて、ゼロトラスト ネットワーク ポリシーを発見するのに役立ちます。 

サイドメニューから 「Tenants」 > 「Security Policies」 に移動して、ドロップダウン メニューをクリックして、デフォルトの 「Table 
View」 が選択されているのを 「Network Graph」 に変更します。 

図 121. 「Network Security Policy」 画面でポリシー選択方法をドロップダウン メニューで 「Network Graph」 に変更 

 

VRF ドロップダウン メニューを使用して、ファイアウォール ログを評価する VRF を選択します。 評価するデータの範囲として 「Past 
hour」 もしくは 「Past day」 を選択します。 

図 122. VRF と評価するデータの範囲を選択 

 

図 123 に示すように、VLAN、IP、ポート、ポリシーを選択することで、ファイアウォール ログをさらに細かくフィルタリングできます。 

図 123. ユーザー グループ、VLAN、IP、ポート、ポリシーによって評価されるフローを制限 
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「policy/rules to filter」 を選択して、選択した VRF のフローに現在ポリシー/ルールによって保護されているフローがないことを確認し
ます。 

図 124. ポリシー/ルールによって保護されているフローを確認 

 

画面の右側の 「NetSec Summary」 には、VRF、タイムフレーム、および選択したその他のフィルタに対してキャプチャされたフローが表
示されます。 

図 125. 「NetSec Summary」 は、キャプチャされたフローを示しています。 
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「#」 列をクリックして固有のフローで並べ替え、最も一般的に発生するフローを上から下にフィルタリングします。 次に、「Destination 
Port」 列をクリックして並べ替え、サービスごとにフィルターし、一意の出現数を含めます。 このアプローチにより、宛先サービスと接続頻度
に基づいたポリシーの構築に重点を置くことができます。 

図 126. 概要リストは列を選択することで並べ替えることができます。 

 

オプションで、列で並べ替える代わりに、検索バーを使用して特定のサービスまたは IP をフィルターできます。 検索バーは手動で入力す
ることも、固有のフロー テーブルから目的の行を右クリックして検索基準を選択することによって自動入力することもできます。 

図 127. 検索バーを使用してフローをフィルタリング 
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左側の列ボックスをクリックして、ルールを構築するフィルタリングされたフローを選択します。 

図 128. ルールを構築するフィルタリングされたフローを確認し、「Add to Policy」 をクリック 

 

図 128 に示す 「+」 アイコンの 「Add to Policy」 をクリックします。 選択したフローに基づいて、事前定義された送信元、宛先、ポー
ト、およびプロトコルが事前に入力されてルールが形成され、既存または新しいポリシーに追加できます。 ポリシーとルール名を指定しま
す。 新しいポリシーの場合、ポリシーはネットワークまたは VRF に自動的には付加されません。 忘れずに 「Save」 をクリックしてくださ
い。 

図 129. 選択されたフロー テーブルのオブジェクトが入力されたルール テーブル 
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この方法をポリシー検出に使用するには、「permit any any」 ルールを追加して、どのフローが拒否されたかを収集することが不可欠で
す。 ポリシーの最後に 「permit any any」 ルールを使用すると、新しいフローの検出を繰り返し、VRF およびその他の選択されたフィ
ルタ内のファイアウォール ログの新しい時間ディメンションを評価しながら、ポリシーの評価が容易になります。 

図 130 に示すように、「Policies」 タブを選択し、ポリシー名を検索し、「Insert Rule After」 をクリックします。 図 131 に示すように
ルールを入力し、ルール 「1」 に一致しなかったすべてのトラフィックをキャッチします。 

図 130. 特定の許可ルールのいずれにも一致しなかったすべてのトラフィックをキャッチするためのルールの挿入 

 

図 131. ポリシー検出のためのキャッチオール ルールの作成。 忘れずに 「Save」 をクリック 

 

画面右上の 「Submit Changes」 をクリックすることを忘れないでください。 

図 132. 「Submit Changes」 をクリック 

 

次回、VRF ポリシー検出のために収集されたファイアウォール ログのドメインで、分析するフローをフィルタリングするには、次の手順に従い
ます。 「Select policy/rules」 をクリックしてポリシー/ルールをフィルタリングし、指定された許可ルールに一致するフローと、包括的な
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「permit any」 ルールに一致するフローを分析します。 特定の許可ルールに一致せず、キャッチオール ルールに一致したこのようなフロ
ーは、これらのフローを特定のルールで許可する必要があるかどうかを判断するために、さらなる分析が必要です。 このプロセスを数回繰り
返すことで、ミクロ、マクロ、またはゾーン ベースのセグメンテーション戦略のためのネットワーク ゼロトラスト ポリシーを作成するのに役立ち
ます。 

図 133 の例は、24 時間後、564 の新しいフローが純新規であり、キャッチオール ルールに一致したことを示しています。 これらのフロー
は、許可されたフローと見なすべきかどうかを判断するための評価が必要です。 図 133 の右側の 「NetSec Summary」 には、キャッ
チオール許可がなければ暗黙的に拒否されたであろう固有のフローが表示されます。 ポリシーの最後にあるゼロトラストの暗黙的な拒否
によって必要なフローがブロックされないことが確認されるまで、このプロセスを繰り返します。 

図 133. キャッチオール ルールと関連するフローと発生の分析 

 

E-2. もう 1つの方法 

このネットワーク グラフ方式は、VRF 内のエンドポイント間、VLAN 内および VLAN 間、およびユーザ定義グループ内またはグループ間
の関係を検出するのに役立ちます。 グラフとしてレンダリングされた接続と関係を評価し、ポリシーを構築することを好むエンド ユーザー
は、このアプローチを選択します。 たとえば、ユーザー定義グループを手動で作成して、アプリケーションのフロー (例: Web→App、App
→DB、など) を分析できます。 

サイドメニューから 「Tenants」 > 「Security Policies」 に移動して、ドロップダウン メニューをクリックして、デフォルトの 「Table 
View」 が選択されているのを 「Network Graph」 に変更します。 

図 134. 「Network Security Policy」 画面でポリシー選択方法をドロップダウン メニューで 「Network Graph」 に変更 

 

VRF ドロップダウン メニューを使用して、ファイアウォール ログを評価する VRF を選択します。 評価するデータの範囲として 「Past 
hour」 もしくは 「Past day」 を選択します。 

図 135. VRF と評価するデータの範囲を選択 
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ユーザー定義グループ (UDG) は、「User-Defined Groups」 タブをクリックし、既知の IP や VLAN に基づいて各グループを手動で
定義することで手動で作成できます。 図 136 に示す 「+」 アイコンの 「Add to Group」 をクリックします。 図 137 に示すように、
「Create Group」 ポップアップが表示されます。 

図 136. 「Network Security Policies」 画面の右側にある 「User-Defined Groups」 タブ 

 

IP アドレスや VLAN に基づく UDG の例: 

図 137. 「Create Group」 ポップアップ 

 

オプションで、既知のグループを JSON ファイルからアップロードできます。      アイコンを選択して、「Upload Groups」 を選択します。 

図 138.      アイコンで 「Export/Upload Groups」 メニューにアクセス 

 

ファイル例: 

{ 

"App-Tier": [ 
{ 

"type"; “VLAN", 
"value": "193" 

}, 

{ 
"type": "IP", 
"value": "10.29.193.56" 

} 
] 

} 
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UDG を作成するための最後のオプションは、「Flows」 タブを選択し、行を右クリックして、「Add to Group」 (新規または既存のいず
れか) を選択することです。 

図 139. 行を右クリックして 「Add to Group」 を選択してユーザー定義グループの作成/更新 

 

ユーザー定義グループを作成した後、目的の送信元と宛先の 「User-Defined Groups」 をクリックして、分析中のフローをフィルターし
ます。 結果は、図 140 に示すように、エンドポイントのグループ間の関係を表すグラフとして表示されます: 

図 140. UDG の関係を表すグラフをレンダリングするためのユーザー定義グループの選択 
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図 141 に示すように、矢印線の上にカーソルを移動すると、接続の 4 タプル情報が強調表示されます。 

図 141. MariaDB と DNS の間の矢印線上にカーソルを移動して接続の 4 タプル情報を強調表示 

 

グラフに表示された接続に基づいてルールを作成するには、図 142 に示すように、対象の矢印線をクリックし、選択した矢印線のいずれ
かを右クリックします。 その結果、接続が新しいルールとして追加されます。 図 143. 定義済みの送信元、宛先、ポート、プロトコルが事
前に入力されてルールが形成され、既存または新しいポリシーに追加できます。 ポリシーとルール名を指定します。 新しいポリシーの場
合、ポリシーはネットワークまたは VRF に自動的には付加されません。 忘れずに 「Save」 をクリックしてください。 

図 142. 緑色の矢印線をクリックして強調表示し、強調表示された矢印線を右クリックしてポリシーに追加 
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図 143. 強調表示された接続 (図 142) は事前設定されています、名前/説明を入力してポリシー選択して 「Save」 をクリック 

 

ポリシーの検出を続行するには、どのフローが拒否されたかを特定するために 「permit any any」 を追加することも重要です。 ポリシー
の最後に 「permit any any」 ルールを使用すると、新しいフローの検出を繰り返し、VRF およびその他の選択されたフィルタ内のファイ
アウォール ログの新しい時間ディメンションを評価しながら、ポリシーの評価が容易になります。 

図 144 に示すように、「Policies」 タブを選択し、ポリシー名を検索し、「Insert Rule After」 をクリックします。 ルール 「1」 に一致し
なかったすべてのトラフィックをキャッチするには、以下に示すルールを入力します。 

図 144. ポリシー名のフィルターと特定の許可ルールの後にキャッチオール ルールを挿入 
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図 145 に示すようにルールを入力して、ルール 「1」 に一致しなかったすべてのトラフィックをキャッチします。 忘れずに 「Save」 をクリック
してください。 

図 145. ポリシー検出を支援するキャッチオール ルールとして 「permit any any」 ルールを作成 

 

画面右上の「Submit Changes」 をクリックすることを忘れないでください。 

図 146. 「Submit Changes」 ボタン 
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次回、VRF 検出ポリシーの収集されたファイアウォール ログのドメインで、以下の手順に従って分析するフローをフィルタリングします。 [ポ
リシー/ルールの選択] をクリックしてポリシー/ルールをフィルタリングし、指定された許可ルールに一致するフローと、包括的な「任意の許
可」ルールに一致するフローを分析します。 特定の許可ルールに一致せず、キャッチオール ルールに一致したこのようなフローは、これらの
フローを特定のルールで許可する必要があるかどうかを判断するために、さらなる分析が必要です。 このプロセスを数回繰り返すことで、ミ
クロ、マクロ、またはゾーン ベースのセグメンテーション戦略のためのネットワーク ゼロトラスト ポリシーを作成するのに役立ちます。 図 147 
の例では、1 時間後、2 つの新しい一意のフローが純新規であり、キャッチオール ルールに一致したことを示しています。 キャッチオール フ
ローは、許可されるフローであるかどうかを評価する必要があります。 レンダリングされたグラフには、キャッチオール許可がなければ暗黙的
に拒否されたであろう固有のフローが表示されます。 ポリシーの最後でゼロトラストの暗黙的な拒否に満足するまで、このプロセスを繰り
返します。 

図 147. フィルタリングするポリシー/ルールを選択し、ポリシー名を検索します。キャッチオール ルールをクリックすると、検出された新しいフ
ローを示すグラフが表示されます。 
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