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Ask the Experts

アップグレード計画とベストプラクティス：
Cisco Secure Firewall アップグレードの
手法とシナリオ 
(Upgrade Planning and Best Practices: Upgrading 
Cisco Secure Firewall Techniques and Scenarios)
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Disclaimer

This document is Cisco Confidential information provided for your internal business use in connection with the Cisco Services purchased 
by you or your authorized reseller on your behalf. This document contains guidance based on Cisco’s recommended practices. 

You remain responsible for determining whether to employ this guidance, whether it fits your network design, business needs, and 
whether the guidance complies with laws, including any regulatory, security, or privacy requirements applicable to your business. 

免責

この文書は、お客様またはお客様の代理人である認定リセラーが購入したシスコサービスに関連して、お客様が社内業務において使用す
ることを目的としてシスコが提供するシスコの機密情報です。この文書にはシスコが推奨するプラクティスに基づく手引きが記載されて
います。

お客様は、この手引きを使用するか否かやお客様のネットワーク設計および業務上のニーズにこの手引きが適合しているか否か、さらに
はこの手引きが法律（お客様の業務に適用される規制上の要件、セキュリティ上の要件およびプライバシーに関する要件を含みます）に
準拠しているか否かを判断する責任を引き続き負います。
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本日の学習内容

アップグレードのメリット

アップグレードの適切な準備方法

様々なアップグレードシナリオを実行する
ためのプロセスとステップ
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アップグレードをする理由

計画と準備

スタンドアロン構成と HA 構成の

アップグレード

アップグレードにおける推奨事項

本日の
トピック

1

3

4



© 2024 Cisco and/or its affiliates. All rights reserved. Cisco Confidential 5© 2024 Cisco and/or its affiliates. All rights reserved. Cisco Confidential

アップグレード
をする理由
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推奨リリースの確認
ご利用の製品のソフトウェアダウンロードページにアクセスし、
suggested release（推奨リリース）を確認

https://www.cisco.com/go/ftd-software

https://www.cisco.com/go/ftd-software
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強化

• 7.0

• アップグレードスクリプトを強化し、過去
の既知の不具合を回避するための準備状況
確認を改善

最適化

• 6.7

• アップグレードドラブル時の自動復旧機能：

アップグレードの自動キャンセルと失敗時の再試行をサポー
トし、アップグレードが失敗した場合でも計画外のダウンタ
イムを発生させない

• 7.0

• アップグレードパッケージのサイズが 20% 縮小され、
全体的なアップグレード時間を 25% 短縮

FTD7.2.5以降にアップグレードする理由

改善

• 7.２

• アップグレードリバート機能の実装  (バー
ジョン切り戻し)

バージョン管理がより簡単かつ確実に、安定化
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FTD 7.2.5 以降にアップグレードする理由

脅威検出の有効性および
パフォーマンスの向上1
• FTD 用 Snort 3

• EVE（暗号可視化エンジン）

• エレファントフロー可視化・バイパス

簡素化および自動化された動的な
ポリシー管理2

その他の主な改善点は次の
とおり3

• ダイナミックオブジェクト

• Cisco 動的属性コネクタ

• Secure Firewall と Umbrella の
統合

• 劇的に改善された RA VPN

• ルートベースのサイト間
VPN 向けバックアップ用 VTI

• 統合リアルタイム イベント
ビューア

FTD 7.2 は長期サポートリリース、かつ、豊富な魅力的な機能やパ
フォーマンス改善
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Cisco Secure Firewall ソフトウェアの
アップグレードタイプ
メジャーアップデート
（アップグレード）

マイナーアップデート
（パッチ適用）

修正プログラム
（ホットフィックス適用）

新機能実装や修正 主に不具合修正を目的 パッチリリースサイクル外でリリース
される緊急の不具合や脆弱性修正

バージョン番号の 1 、2 、または
3 桁目を変更

バージョン番号の 4 桁目を変更 特定問題に対処

新規インストールまたは復元が可能 アンインストールが可能 再起動を発生しない場合もある

付属するオペレーティングシステム(FXOS)の
アップグレードが発生する可能性あり

新規インストールができないため、前回のメ
ジャーパッチを先にインストールする必要がある

再起動が発生（自動） 再起動が発生（自動）

バージョン例： 
- 6.6.7 --> 7.2.5    ※1桁目以降が変わる メジャーアップデート
- 7.0.4 --> 7.2.5    ※2桁目以降が変わる メジャーアップデート
- 6.6.7 --> 6.6.7.1  ※4桁目のみ変わるマイナーアップデート（=パッチ適用）
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計画と準備
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展開の診断

現在使用しているアプライアンス
と Cisco Secure Firewall の

バージョンは？

アップグレードの目標バージョン
は？

スタンドアロンの Cisco Secure 
Firewall Management Center (FMC) 
を使用しているのか、それともハイア
ベイラビリティ（HA）ペアを使用して

いるのか？

管理対象デバイスは、
スタンドアロン、クラスタ、
またはHA ペアのデバイスか？

使用中のデバイスは、IPSと
して利用されているのか、Firewall

として利用されているのか

開始前に検討すべき質問

発生中の Hardware や Software トラブ
ルはないか（ある場合は事前に解消を）

FXOSを別途アップグレード必要な
モデルかどうか (Firepower 

4100/9300のみ対象)
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他製品との互換性 • ISE 2.7 Patch 2+/3.0/3.1/3.2

• ISE PIC 2.7 Patch 2+/3.1/3.2

• Cisco Defense Orchestrator（CDO）

• Firepower 1010/1120/1140/1150
• Firepower 2110/2120/2130/2140
• Secure Firewall 3110/3120/3130/3140
• Firepower 4100/9300 (FXOS 2.12.0.31 

以降)
• 4100/9300 ではファームウェアチェック

が重要
• ISA 3000

サポート対象の
ハードウェア

サポートされる
仮想環境

• FMC/FTD/NGIPS

• VMware ESXI 6.5/6.7/7.0

• Cisco HyperFlex/KVM/Nutanix 

エンタープライズクラウド

/OpenStack

• AWS/GCP/Microsoft Azure/OCI

管理

• FMC->FTD (詳細は後述) 

• 物理 FMC :

• FMC 1600/2600/4600

• FMCv2, 10, 25/FMCv300（VMware 

vSphere/VMware ESXi 6.5, 6.7

または 7.0 でのみ使用可能）

互換性チェック（7.2）
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互換性
FMC デバイスバージョンの互換性

FMC 
バージョン

デバイスバージョン

7.2 7.1 7.0 6.7 6.6 6.5 6.4 6.3 6.2.3

7.2 あり あり あり あり あり — — — —

7.1 — あり あり あり あり あり — — —

7.0 — — あり あり あり あり あり — —

6.7 — — — あり あり あり あり あり —

6.6 — — — — あり あり あり あり あり

6.5 — — — — — あり あり あり あり

6.4 — — — — — — あり あり あり

6.3 — — — — — — — あり あり

6.2.3 — — — — — — — — あり

FMCは 通常 4世代前まで管理可能
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Cisco Secure Firewall のアップグレード前の
アクティビティ
ステップ 1

アップグレードパス

の確認
• FMC/FTD/FXOS の

互換性を確認

ステップ 2

警告とガイドライン

を確認

ステップ 3

ソフトウェアを

ダウンロードして準備

状況確認を起動

ステップ 4

アプライアンスの

通信と動作状況の確

認

ステップ 5

設定とイベントデータ

のバックアップ

ステップ 6

アップグレード時間

およびディスク容量

の確認

ステップ 7

メンテナンス時間のスケ

ジュール
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ステップ 1

• アップグレード開始前に FTD-FMC と FTD-FXOS の互換性マトリクスを確認

プラットフォーム 最小バージョン

Firewall Management Center 6.6.0

FMC で管理された Secure Firewall デバイス 6.6.0

Firepower 4100/9300 では FXOS 2.12.0.31 以降が必要

FDM で管理された Secure Firewall デバイス 6.6.0

ISA 3000 ASA 9.18 以上が必要

アップグレードパスの確認

Cisco Secure Firewall Threat Defense Compatibility Guide
https://www.cisco.com/c/en/us/td/docs/security/secure-
firewall/compatibility/threat-defense-compatibility.html

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html
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ステップ 2

ガイドライン プラット
フォーム

アップグレード
元

直接アップ
グレード先

アップグレードの失敗：Firepower 1010 スイッチポー
トでの無効な VLAN ID

Firepower 1010 6.4.0 〜 6.6.x 6.7.0 以降

高可用性 Management Center の Cisco Secure 
Malware Analytics に再接続する FMC 6.4.0 から 6.7.x 7.0 以上

GCP用 Threat Defense Virtualのアップグレードは 7.2.0
を飛び越すことができない

GCP用 Threat
Defense Virtual

6.7.0 〜 7.1.x 7.2.0 以降

警告とガイドラインを確認
プラットフォーム 最小バージョン

Management Center 6.6

Threat Defense
（GCP 対応 Threat Defense 
Virtual を除く）

6.6
Firepower 4100/9300 には FXOS 2.12.0.31 が必要です。ほとんどの場合、各メ
ジャーバージョンで最新の FXOS ビルドを使用することを推奨します。判断のヒ
ントについては、Cisco Firepower 4100/9300 FXOS 2.12 リリースノートを参照
してください。

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/2120/release/notes/fxos2120_rn.html
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ステップ 3

• アップグレードパッケージを Cisco.com か
らダウンロード
https://www.cisco.com/go/ftd-software

• アップグレードパッケージを FMC に
アップロード
[システム（System）] > [アップ
デート（Updates）] > [アップデー
トのダウンロード（Download 
Updates）]

ソフトウェアをダウンロードして準備状況確認を起動
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ステップ 3

• アップグレードを FMC にインストールする/アップグレードパッケージをセンサー
にプッシュする

• 準備状況チェック(Readiness Check) を起動

ソフトウェアをダウンロードして準備状況確認を起動

※アップグレードがトラブルなく可能かの事前確認のため、実際のアップグレードは行われない
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ステップ 4

• [システム（System）] > 
[ヘルス（Health）] > 
[モニター（Monitor）]

• デバイスの正常性不良の例

アプライアンスの通信と動作状況の確認
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ステップ 5

• [システム（System）] > [ツール（Tools）] > [バックアップ/
復元（Backup/Restore）]

FTD バックアップFMC バックアップ

設定とイベントデータのバックアップ
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ステップ 6

プラット
フォーム

ボリュームの容量 必要容量 FMC の
容量

アップグレード時間 リブート時間

FMC /var 内で 18.9 GB / 内で 20 MB — 38 分 9 分

FMCv：VMware /var 内で 20.6 GB / 内で 23 MB — 39 分 6 分

Firepower 1000 
シリーズ

— /ngfw 内で
8 GB

930 MB 19 分 17 分

Firepower 2100 
シリーズ

— /ngfw 内で
7.9 GB

1.0 GB 13 分 15 分

Firepower 4100 
シリーズ

— /ngfw 内で
7.6 GB

880 MB 11 分 10 分

Firepower 4100 
シリーズ コンテナ

インスタンス

— /ngfw 内で
8.4 GB

880 MB 17 分 10 分

アップグレード時間とディスク容量の確認
• アップグレードは、お客様の環境によっては、提供されている時間よりも長くかかる可能性があります。

7.2.4にアップグレード時の目安。アップグレード先により必要容量や時間は異なる。詳細は以下URLを参照
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/720/threat-defense-
release-notes-72/upgrade.html#r_tds-7250
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ステップ 6

プラットフォーム ボリュームの容量 必要容量 FMC の
容量

アップグレード
時間

リブート時間

Firepower 9300 — /ngfw 内で 7.7 GB 880 MB 11 分 11 分

ISA3000

アップグレード元
バージョン 6.6

/home 内で 3.6 GB /ngfw 内で 956 KB 1 GB 27 分 44 分

バージョン 6.7 /ngfw/Volume 内で
5.5 GB

/ngfw 内で 208 KB

バージョン 7.0 –
7.2

/ngfw/var 内で
5.3 GB

/ngfw/bin 内で
360 MB

FTDv：
VMware 

アップグレード元
バージョン 6.6

/home 内で 4.3 GB /ngfw 内で 928 KB 1 GB 19 分 8 分

バージョン 6.7 /ngfw/Volume 内で
4.1 GB

/ngfw 内で 212 KB

バージョン 7.0.0 /ngfw/var 内で
6.6 GB

/ngfw/bin 内で
330 MB

アップグレード時間とディスク容量の確認

7.2.4にアップグレード時の目安。アップグレード先により必要容量や時間は異なる。詳細は以下URLを参照
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-
defense/720/threat-defense-release-notes-72/upgrade.html#r_tds-7250
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ステップ 7
メンテナンス時間のスケジュール

アップグレードはメンテナンス時間を利用する

ダウンタイムの発生有無について確認する
※FMCアップグレード時は通信ダウンは発生しない

FTDの冗長構成の場合は、アップグレード時の通信ダウンは一瞬

余裕を持った時間をスケジュールする
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アップグレードの順序

FMC

FXOS

FTD

（Firepower4100/9300

利用時のみ）
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FMC のアップグレード

展開キュー

のクリア

アップグレー

ドパッケージ

のインストー

ル

メッセージ

センターで

ステータスを

モニター

FMC に

ログインし

アップグレー

ドの成功を

確認

展開の正常性

を再度確認

侵入ルール

（SRU/LSP）

および脆弱性

データベース

（VDB）の

アップデート

ポリシーを

再展開

注：FMCのアップグレード中は、FTDデバイスの設定変更や展開は行わないでください。
また、FMCアップグレード中は、FMCの再起動や電源オフはしないでください。システムが自動で行います。

• スタンドアロン

• ハイアベイラビリティ

アクティブ FMC 

で同期を一時停止

スタンバイ

FMC の

アップ

グレード

アクティブ

FMC を

アップ

グレード

アクティブ

FMC で同期を

再開

すべての管理

対象デバイス

へのポリシー

展開を開始

侵入ルール

（SRU/LSP）

および脆弱性

データベース

（VDB）の

アップデート
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デモ：FMC 
のアップ
グレード
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SRU、LSP、VDB、および GeoDB
[ヘルプ（Help）] > [バージョン情報
（About）]

• [更新（Updates）] > [ルールの更新
（Rule Updates）]

• [更新（Updates）] > [地理的位置の
更新（Geolocation Updates）]

• [更新（Updates）] > [製品の更新
（Product Updates）]
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FTDのアップグレード

Threat Defense Virtual/ 1000 / 2100 / 3100 / 4200 スタンドアロンおよび HA

• Firepower 4100/9300

• Cisco Secure Firewall ソフトウェアとは別に 、各シャーシのFXOS を個別にアップグレード

FTD イメージ
の展開

Check 
Readinessを
クリックし準
備状況を確認

インストール
をクリックし

て FTD 
アップグレー
ドを開始

展開の正常性
を再度確認

侵入ルール
（SRU/LSP）
および脆弱性
データベース
（VDB）の
アップデート

ポリシーを
再展開

注：FXOS および FTD のアップグレード後に再起動が行われるため、再起動が 2 回発生する
注：FTD HAのGUIからの準備状況確認は Version 6.7以降でサポート
注： FTD 6.6以前で FTD HA を利用している場合は、Check Readinessは GUIからできない
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アップグレード中に影響を受けるトラフィックフロー

展開 方法 トラフィックの動作

スタンドアロン — ドロップ

ハイアベイラビリティ

ベストプラクティス - スタンバイで FXOS をアップデートし、
アクティブピアを切り替えて新しいスタンバイをアップグレードする

影響なし

スタンバイでアップグレードが終了する前に、アクティブピアで
FXOS をアップグレードする

1 つのピアがオンラインになるまで
ドロップされる

シャーシ間クラスタ
（6.2 以降）

ベストプラクティス - 少なくとも 1 つのモジュールを常にオンライン
にするため、一度に 1 つのシャーシをアップグレード

する
影響なし

シャーシを同時にアップグレードするため、ある時点ですべての
モジュールがダウンすることになる

少なくとも 1 つのモジュールがオンライン
になるまでドロップされる

（スタンドアローン、もしくは FPR4100/9300利用時のみ）

注：FPR1000/2100/3100/4200シリーズをHAで利用時は 、システムが動的に判断し アクティブ・スタンバイ機を自
動切換えするため、通信影響は最低限に抑えられる



© 2024 Cisco and/or its affiliates. All rights reserved. Cisco Confidential 30

デモ： FPR4100-FTD
のアップグレード

注：FXOSの手動アップグレード作業はFPR1000/2100/3100/4200では不要
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キーポイント

アプライアンス上で処理中のアップグレードを停止しない

アップグレードに失敗した原因を FMC UI で確認

アップグレードの前に展開キューに何もないことを確認

FMC を新バージョンへアップグレードしてから管理デバイスを
アップグレード

ご利用しているバージョンで最新のパッチとホットフィックスを
適用

7.2.5以降は、複数の有用な新機能追加やパフォーマンス改善、サ
ポート期間延長がされている
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Resources

• Secure Firewall（NGFW）
ATXsリソースリンク集

• https://community.cisco.com/t5/-/-
/ta-p/4437061

• ※本日のATXs以外のリソースリンクも
確認できます。

Continue the 
conversation in our 
our Secure 
Firewall(NGFW) 
community 
https://community.c
isco.com/t5/-/-/ta-
p/4437061

https://community.cisco.com/t5/-/-/ta-p/4437061
https://community.cisco.com/t5/-/-/ta-p/4437061
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