
リモートアクセスソリューション
SINEMA Remote Connect 製品概要
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生産現場で高まるIoT化需要

生産拠点の効率的な稼働監視や設備予知保全・ダウンタイム最小化、

また拡大するグローバルビジネスへの対応を目的として、

リモートアクセスに代表される「設備のIoT化」があらゆる分野の製造業で要求されています。

そのような状況下で、装置メーカー様やエンドユーザー様にとって共通の「お悩み事」とは・・・？

装置メーカー様
◆ 遠隔地に納入した装置の

メンテナンス・トラブル対応コストを削減したい

◆ 電話やメールでは現場で何が起きているのか把握しづらい

◆ 現場訪問前に可能な限りの情報を得て対応を迅速化したい

エンドユーザー様
⚫ 現場で起こっているトラブルの詳細を電話やメールでは

装置メーカー様に伝えきれない

⚫ 点在する拠点の設備データを一括で管理したい

⚫ 情報セキュリティの観点で安全性を確保したい
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SINEMA Remote Connectとは

SINEMA Remote Connect（SINEMA RC）は、

接続サーバーを介してクライアント（PC等）と製造装置（PLC等）をOpenVPN（暗号化通信）によってセキュアに接続

するシーメンスのサーバーソフトウェアです。

これによりオフィスと工場、あるいは装置メーカー様とエンドユーザー様など、国内外を問わず

インターネット経由でのセキュアでローコストなリモートデータ収集・リモートメンテナンスが可能に

なります。
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SINEMA Remote Connectの基本構成

SINEMA Remote Connectをインストールしたサーバー（以後、SINEMA RC Server）は、登録されたノード間の

VPN接続を制御します。PLCやIPCなどの装置側にはシーメンスの産業用セキュリティデバイスSCALANCE Sまたは

産業用通信モデムSCALANCE Mを設置し、これらのデバイスと、クライアントライセンスをインストールしたPCが

SINEMA RC Serverを介してリモート接続されます。

＊Webサーバーなど、外部からアクセス可能かつ社内LANとは分離された領域

ユーザーA

社内ネットワーク

ユーザーB
DMZ*

装置メーカー

クライアントPC

SINEMA RC Server（IPCなど）
SCALANCE M876-4

携帯電話回線網 SIM

Industrial Ethernet

OpenVPN

SCALANCE S615

SINEMA RC Clientを

インストール

SINEMA RCを

インストール
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SCALANCE S ハードウェアの特長 ～SCALANCE S615～

DC24V 二重化電源

デジタル入出力（各１点）
➢VPN接続およびその状態表示を制御可能

RJ45 x ５ポート
➢ LAN側／WAN側の使用数は設定可能

プラグスロット（背面）
➢ 設定データ保持メモリ（C-PLUG）またはVPN接続機能

アクティベートライセンス（KEY-PLUG）を挿入

取付方法
➢DINレール

➢SIMATIC S7-300用マウントレール

➢SIMATIC S7-1500用マウントレール

状態表示LED
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• ファイアウォール

• VPN（暗号化）

• NAT／NAPT

等のセキュリティ機能を備えた

産業用セキュリティデバイスです



SCALANCE S ハードウェアの特長 ～SCALANCE SC646-2C～

DC24V 二重化電源

デジタル入力（１点）
➢VPN接続を制御可能

RJ45 x 最大6ポート

SFP x 最大2ポート
➢ LAN側／WAN側の使用数は設定可能

➢ RJ45 x2ポートはSFPとのコンボポート

プラグスロット
➢ 設定データ保持メモリ（C-PLUG）を挿入

➢ S615以外の機種はVPN接続ライセンス内蔵のため、

KEY-PLUGは不要です。

取付方法
➢DINレール

➢SIMATIC S7-300用マウントレール

➢SIMATIC S7-1500用マウントレール

状態表示LED

警報接点
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• Gigabit Ethernet対応

• 光ケーブル対応

SCALANCE Sシリーズの

上位モデルです。



SCALANCE M ハードウェアの特長
～SCALANCE M876-4～

DC24V 二重化電源
デジタル入出力（各１点）
➢VPN接続およびその状態表示を制御可能

RJ45 x ４ポート
➢ LAN側／WAN側の使用数は設定可能

取付方法
➢DINレール

➢SIMATIC S7-300用マウントレール

➢SIMATIC S7-1500用マウントレール

状態表示LED
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SIMカードを搭載し、設備を単独で携帯電話回線網経由で

インターネットに接続するための産業用通信モデム。

M876-4はその中で日本国内でも電波認証を取得した

LTE通信対応モデルです。

プラグスロット（背面）
➢ 設定データ保持メモリ（C-PLUG）またはVPN接続機能

アクティベートライセンス（KEY-PLUG）を挿入

SIMカードスロット（背面）



SCALANCE M 機能・性能一覧

M874-2 M874-3 M876-3 M876-4 M812-1 M816-1 M826-2 M804PB

パブリック／プライベート パブリック プライベート

有線／無線 無線 有線 有線

外観

WAN インターフェイス 2G / EDGE 3G / HSPA+

3G / HSPA+

CDMA2000 / 

EV-DO

4G / LTE ADSL2+ ADSL2+ SHDSL
Industrial

Ethernet

Ethernetポート数 （RJ45） 2 2 4 4 1 4 4 2

デジタル入力／出力点数 1/1 1/1 1/1 1/1 1/1 1/1 1/1 1/1

ファイアウォール ● ● ● ● ● ● ● ●

NAT ● ● ● ● ● ● ● ●

VPN
IPsec ● ● ● ● ● ● ● ●

OpenVPN ● ● ● ● ● ● ● ●

データレート

（最大値）

ダウンリンク 237 Kbit/s 14.4 Mbit/s 14.4 Mbit/s 100 Mbit/s 25 Mbit/s 25 Mbit/s 15.3 Mbit/s 12 Mbit/s

アップリンク 237 Kbit/s 5.76 Mbit/s 5.76 Mbit/s 50 Mbit/s 1.4 Mbit/s 1.4 Mbit/s 15.3 Mbit/s 12 Mbit/s
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SCALANCE M 各国電波認証対応状況

◆最新の対応状況は下記URLより常時ご確認頂けます: http://www.siemens.com/mobilenetwork-approvals
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http://www.siemens.com/mobilenetwork-approvals


生産設備

社内ネットワーク

SINEMA Remote Connect 導入の3パターン
1. 社内ネットワークを利用した有線接続（1）

事務所

ルーター
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DMZ

装置メーカー

クライアントPC

SINEMA RC Server（IPCなど）

ルーター

• 通信の安定性・利便性に優れた構築例

• データ容量や通信頻度に左右されずランニングコストが不要

• SINEMA RC Serverへの外部アクセスを可能にするよう

ルーター設定変更が必要

Industrial Ethernet
OpenVPN

PLC等S615



生産設備

社内ネットワーク

SINEMA Remote Connect 導入の3パターン
1. 社内ネットワークを利用した有線接続（2）

PLC等S615

事務所

ルーター
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DMZ

装置メーカー

クライアントPC

SINEMA RC Server（IPCなど）

• 既存ルーターの設定変更を回避でき導入しやすい

• 専用回線の導入・運用コストが発生する

Industrial Ethernet
OpenVPN

ルーター



生産設備

社内ネットワーク

SINEMA Remote Connect 導入の3パターン
2. 携帯電話回線網を利用したモデム通信

事務所

ルーター
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DMZ

装置メーカー

クライアントPC

SINEMA RC Server（IPCなど）
• 社内ネットワークを介さず、設備が単独でセキュアに外部接続できる

• 既存ネットワークの設計変更や工事が不要で導入が非常に容易

• 有線ネットワークが使用できない環境下でもリモートアクセスが可能

• SIMカードの管理が必要・通信費のランニングコストが発生

• 通信品質は電波環境に影響される

Industrial Ethernet
OpenVPN

PLC等

ルーター

M876-4



生産設備

社内ネットワーク

SINEMA Remote Connect 導入の3パターン
3. テザリング通信

事務所

ルーター
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DMZ

装置メーカー

クライアントPC

SINEMA RC Server（IPCなど）

• 実質的にランニングコストが一切発生しない

• 接続頻度が低い用途、万一に備えたオプション用途に適する

• 接続する際に余計な手間が掛かる

Industrial Ethernet
OpenVPN

ルーター

S615W721-1 PLC等



生産設備

VPN接続の主導権をユーザー側に

リモートアクセスの導入を検討する際、ユーザー側の懸念事項となりやすいのが

「いつ接続されているのか分からないのは困る」という不安です。

SCALANCE S/Mは設定によってVPN接続を内蔵のデジタルI/Oで制御する事が可能。

リモートアクセスの主導権を現場側に持たせVPN接続中である事を視認する事もできるため、安心してご使用頂けます。

○ ×

Unrestricted © Siemens K.K. 2021 All rights reserved.Page 14

VPN



SINEMA Remote Connectのメリット

ウェブブラウザで設定可能 買い切り型のVPN接続ライセンス

一般的なVPN接続サービスがランニングコストを必要と

するのに対し、SINEMA RCに関するVPNライセンスは全て

買い切り型かつ、1ライセンスあたりの単価は約770円～と

圧倒的にローコスト。

そのためリモートアクセスのノード数が増えても

ランニングコスト肥大化の心配がありません。

※ライセンスは64／256／1024のパッケージ販売です

SINEMA RCおよびSCALANCE S/Mの設定は全て

ウェブブラウザで行う事ができ、

設定・運用に専用のソフトウェアは必要ありません。

また、IPベースの通信でプロトコルに依存しないため、

環境を選ばずにご使用頂けます。
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SINEMA RC Serverについて

項目 必須スペック 推奨スペック

CPU
Dual Core CPU

2.4GHz以上
Quad Core CPU

2.66GHz以上

メモリ 2GB以上 4GB以上

ネットワーク
アダプター

1 1

HDD 60GB以上 60GB以上

SINEMA RC Serverの要求仕様は下記の通りです。

また、SINEMA RCはLINUXベースのソフトウェアとなるため、

他のOSで動作する既存のPCにインストールするとOSを上書きする形になります。

事前に必ずバックアップをお取りください。

サーバーを新規でご用意される場合は、シーメンス製産業用パソコン「SIMATIC IPC」から

OSなしモデルをご選定される事をお勧めします。

SINEMA RC Server 要求仕様

【推奨PC】

SIMATIC IPC627D

6AG4131-2GA21-0XX1
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低料金化が進んでいる国内SIM事情
～SCALANCE Mに最適なIIJ mobileの国内向けSIM～

＜ランニングコストシミュレーションの事例＞

＜大きなコストメリット＞
⚫ 「利用中」「一時休止中」は何度でも自在に切替可能

⚫ 料金は日割り計算で使う日のみ「利用中」に切替OK

⚫ パケットシェアで使用頻度の高いユーザー・低いユー
ザーが混在してもコストの無駄が発生しない
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装置1台あたり年1回

リモートメンテナンス機会

1回あたり30分で40MB通信

1回線あたり年間380円



ライセンスの考え方について

SINEMA Remote Connectのご利用にあたっては、下記3種類の

ライセンスがそれぞれ必要となります。

1. クライアントライセンス（基本パッケージに1ライセンス同梱）
リモートアクセスのクライアント（監視用PC等）に必要なライセンスで、

インストール数分が必要です。例えば1台のPCで3人が利用する場合は1クライアントで

差し支えありませんが、それぞれ別PCで利用する場合には3ライセンスが必要となります。

2. SCALANCE S/M用 アクティベートライセンス（KEY-PLUG)

SCALANCE S/Mに内蔵されているVPN接続機能をアクティベートするために必要なライセンスで、

SCALANCE S/Mの台数分が必要です。

このライセンスは別売の「KEY-PLUG SINEMA RC」を本体に挿入することでご利用可能となります。

3. SINEMA Remote Connect VPN接続ライセンス（基本パッケージに4ライセンス同梱）
SINEMA RC ServerにVPN接続先として登録するために必要なライセンスで、

登録ユーザー数と登録デバイス数の合計数が必要です。

VPN接続ライセンスは64ライセンス・256ライセンス・1024ライセンスのパッケージ販売となり、

必要に応じて追加する事が可能ですが、大きなパッケージほど1ライセンスあたりのコストがお得になります。
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ライセンスの考え方について

SCALANCE S/M
監視用PC1

（ユーザー1）

SINEMA RC 

Server

CL

監視用PC2

（ユーザー2）

監視用PC3

（ユーザー3）
（ユーザー4）

KEY-PLUG

CL

CL

VPN

VPN

VPN

VPN

VPN

VPN

KEY-PLUG

KEY-PLUG

例えば下図のような構成の場合、必要となる各種ライセンスは下記の通りです。

SCALANCE S/M

SCALANCE S/M
VPN

クライアントライセンス：3ライセンス KEY-PLUG：3枚 VPN接続ライセンス：7ライセンス
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SINEMA Remote Connect 製品一覧

品名 内容 品番 標準価格

SINEMA RC VIRTUAL-APPL.

基本パッケージ

・SINEMA RC サーバーソフトウェア
・VPN接続 4ライセンス
・クライアントソフトウェア
・クライアント 1ライセンス

6GK1720-1AH01-0BV0 ¥53,000.-

SINEMA RC CLIENT クライアントライセンス（追加用） 6GK1721-1XG01-0AA0 ¥25,000.-

SINEMA RC UPGRADE 64 VPN接続 64ライセンス（追加用） 6GK1722-1JH01-0BV0 ¥197,000.-

SINEMA RC UPGRADE 256 VPN接続 256ライセンス（追加用） 6GK1722-1MH01-0BV0 ¥394,000.-

SINEMA RC UPGRADE 1024 VPN接続 1024ライセンス（追加用） 6GK1722-1QH01-0BV0 ¥786,000.-
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管理センター

DMZ

BOX

【事例1】設備PLCからのデータ収集による「製造現場の見える化」

製造ライン

SCALANCE

S615

ストレージPC

ゲートウェイPLC

Ethernet

OPC UA

Open VPN

BOX

データ収集サーバ

SINEMA RCサーバエンジニアリングPC

設備PLC

【概要】

• 設備PLCのデータをゲートウェイPLCでOPC UAに変換しデータ収集サーバへ伝送

• 高速データはストレージPCでバッファしOPC UAに変換してデータ収集サーバへ伝送

• S615をファイアウォールとし、製造ラインに対する目的外通信を遮断

• SINEMA RCでBOX内デバイスの設定をリモート操作

【メリット】

• 新規ラインへのBOX追加およびENG用PC追加に関連するアクセス権の管理が容易
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管理センター
DMZ

【事例2】社内設備の設置サポート＆メンテナンス

BOX

製造ライン

SCALANCE

S615 VPN制御PLC＆HMI

SINEMA RCサーバエンジニアリングPC

BOX
【概要】

• S615のDI／DOを利用しHMIからVPN接続を制御

• HMIではID／パスワードを入力し接続の認証を行う

• VPN接続状態はHMI画面上で表示

【メリット】

• 現場作業者手動での遠隔接続によりセキュリティを維持

• ID管理によりVPN接続履歴の管理が可能

• 遠隔地から設備導入サポートおよびメンテナンスが可能

• 手元のエンジニアリングPCからPLCのプログラム編集も可能

I/O

設備PLC

Ethernet

Open VPN

VPN制御PLC＆HMI

I/O

セルプロテクション
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セルプロテクションとは何か？
～産業用ネットワーク・セキュリティの基本指針～

セントラルプロテクション（従来） セルプロテクション

セルプロテクションは、設備ネットワークをセグメントに分割し、それぞれにセキュリティ機器を設置する事

によってリスクの最小化を図る考え方です。外部との接続箇所にのみセキュリティを講じる従来の方法に対し、

安全性と利便性の双方を向上させる事が可能となります。

生産設備をセル単位に分割し、

各個にセキュリティを設ける

ネットワークの最上位、

外部との接続口に

セキュリティを設ける

• エリアに応じた適切なセキュリティ設定ができない

• 内部ネットワークトラブルが全体に波及する

• アクセス権限管理が困難

• エリア毎のセキュリティを最適化できる

• 内部トラブルの波及防止

• アクセス権限管理が容易
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セルプロテクションによるアクセス権管理
～リモートメンテナンス時代の必須機能～

セルプロテクションの考え方に基づいて設備のセキュリティ管理を細分化することにより、

メンテナンス等を目的としたリモートアクセスが必要な場合には必要な箇所のみにアクセス権を付与する事が可能
になります。

A社エンジニア

セントラルプロテクション（従来）

装置A

（A社製）

装置B

（B社製）

オフィス

ポイントAへの

アクセスを許可

下層の全ての領域にアクセスが可能になってしまうため、

ユーザー様はA社に対して

リモートアクセスを許可するのが困難になります

セルプロテクション

ポイントCへの

アクセスを許可

インターネット

装置A

（A社製）

装置B

（B社製）

オフィス

インターネット

A社エンジニア

該当設備にのみアクセス可能となるため、

ユーザー様はA社に対して

リモートアクセスを許可しやすくなります
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エンジニアの

アクセス可能範囲

エンジニアの

アクセス可能範囲

A B

C

D

A



DMZ

ユーザーA

【事例3】IpsecからOpenVPNへの切替えによるマルチアクセス環境構築

設備メーカー

Before After
Ethernet

IPsec VPN

ユーザーA設備メーカー

エンジニアリングPC エンジニアリングPC

SINEMA RCサーバ

現地代理店

ユーザーB

SCALANCE S615

SCALANCE M876

ユーザーB

【概要】

⚫ 従来はIPsec VPNで国内ユーザーと都度1対1の通信でリモートメンテナンス対応

⚫ 海外展開に際して現地代理店を含めたマルチ接続が必要に

【メリット】

⚫ OpenVPN接続によりマルチ接続の運用・管理が容易

⚫ 有線接続にはSCALANCE S、モバイル接続にはSCALANCE Mと環境に合わせたネットワーク構築

Ethernet

Open VPN
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設備メーカー

DMZ

ユーザーA

【事例4】リモート診断ツールのセキュリティ補強

SCALANCE M876-4

SCALANCE S615SCALANCE S615

SINEMA RCサーバーエンジニアリングPC

リモート診断

受付サーバー

ユーザーB

SCALANCE M876-4

Ethernet

OpenVPN

【概要】

⚫ NCメーカー製リモート診断ツールを使いたいが古いシステムのためセキュリティが不十分

⚫ OpenVPNのSINEMA Remote Connectでセキュリティを補強

⚫ NC側からのリモート診断要求は診断受付サーバーに伝送され、ENG用PCに転送される

【メリット】

⚫ メンテナンスに最適なアプリケーションをセキュアに利用可能

⚫ ユーザー環境に応じてSCALANCE M876-4による有線接続・モバイル接続を選択可能

⚫ 立ち上げ・メンテナンス・トラブル対応コストを大幅削減

モバイル接続

有線接続

NC

NC
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SINEMA Remote Connect プロモーションパッケージ

SINEMA Remote Connectの評価・導入のためのお得なパッケージを下記 3タイプご用意しています。

M876-4パッケージ S615パッケージ SC636-2Cパッケージ

注文型式 6GK1720-0AP03 6GK1720-0AP02 6GK1720-0AP05

パッケージ内容

•SINEMA RC VIRTUAL-APPL.

•SCALANCE M876-4

•KEY-PLUG SINEMA RC

•ANT896-4MA（アンテナ）
•ANT794-4MR（アンテナ）

•SINEMA RC VIRTUAL-APPL.

•SCALANCE S615

•KEY-PLUG SINEMA RC

•SINEMA RC VIRTUAL-APPL.

•SINEMA RC UPGRADE 64

•SCALANCE SC636-2C

同梱VPN接続ライセンス数 4 4 68

ハードウェア特徴 携帯電話回線網への無線接続 有線接続（Fast Ethernet） 有線接続（Gigabit Ethernet）

価格

標準価格総額 ¥269,400.-

パッケージ価格 ¥159,000.-

標準価格総額 ¥213,000.-

パッケージ価格 ¥117,000.-

標準価格総額 ¥508,000.-

パッケージ価格 ¥218,000.-

Unrestricted © Siemens K.K. 2021 All rights reserved.Page 27

41% OFF！ 45% OFF！ 57% OFF！



SINEMA Remote Connectのスムーズな評価・導入のために

VPN接続サーバを社内に設置

するためには社内で

申請・承認が必要。

評価のための設置では

承認を取る事は難しい
機器の準備や設定の難易度

が高そう。

評価がスムーズに進まない

のでは？

SIMカードやVPN接続など

評価にもコストが掛かる点が

多くハードルが高い。 SINEMA RC & SCALANCE M876-4

無料トライアルパッケージ
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イーサネットケーブル（２ｍ）

IIJ mobile SIMカード（通信費無料）

KEY-PLUG SINEMA RC

弊社デモサーバー利用可能

日本語マニュアル

Getting Startedウェビナー

SINEMA RC & SCALANCE M876-4無料トライアルパッケージ 概要

PUS6200 24V/1.3A

SCALANCE M876-4

ANT896-4MA

DINレール

SINEMA RC Client

AC100V電源ケーブル

P1:社内LAN接続用（DHCP）

P2:192.168.1.10/24（固定）

P3:ユーザー希望IPアドレス1

P4:ユーザー希望IPアドレス2
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SINEMA RC & SCALANCE M876-4無料トライアルパッケージ 概要

パッケージ活用のメリット

• 評価に必要な機材・環境をオールインワンでご提供

• 事前ヒアリングの上、弊社にて初期設定後に出荷

• 評価期間中は一切のコストが掛かりません

1. 専用申込書に必要事項を記入しお申込み

2. 申込書の内容に応じて初期設定後、パッケージをお届け

3. 評価開始後、ウェビナー実施

4. ご返却（貸出期間：1か月）

• 接続する機器のデフォルトGWを変更する必要があります。

• お貸出しは1社につき1セットとなります。

お届けまでの手順

ご注意事項
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免責事項

© Siemens 2021

本書に記載された情報には、性能についての一般的な説明および製品

の特性（以下「本特性」といいます）が含まれていますが、実際に当

該製品等をご使用の際には、性能および製品の特徴が製品開発等によ

る変更等により、本書に記載のとおりではない場合があります。

当社は、契約により明示的に合意されていない限り、本特性が変更等

になった場合等に、該当する本特性に関する情報を提供する義務を負

わないものとします。

本書記載の各製品名はすべてSiemens AG またはその他の会社の商標

あるいは登録商標であり、第三者が自らの目的のためにこれを利用す

ると、当該商標等の権利者の権利を侵害するおそれがあります。
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