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Secure Mobile Access について

• SMA アプライアンスの Secure Mobile Access

• 本リ リースの新機能

• SMA アプライアンスの特徴

• システム要件

SMA アプライアンスの Secure Mobile Access
『Secure Mobile Access 12.1 管理ガイド』 へよう こそ。 このマニュアルでは、 SonicWall SMA アプライアン

スの Secure Mobile Access (SMA) を正常に有効化、 設定、 管理するために必要な情報を提供します。

SonicWall SMA アプライアンスは、 従業員、 ビジネス パートナー、 顧客に対して、 安全なアクセス (Web
アプリケーシ ョ ンへのクライアン ト レス アクセス、 クライアン ト /サーバー アプリケーシ ョ ンへのア

クセス、 フ ァ イル共有を含む) を提供します。 すべてのト ラフ ィ ッ クは、 Secure Sockets Layer (SSL) に
よって暗号化されており、 許可を受けていないユーザーのアクセスを防止します。

このアプライアンスを使用すると、 Windows、 Macintosh、 Linux などの広範なプラ ッ ト フォームから、

さまざまなアクセス方式 (標準の Web ブラウザ、 Windows クライアン ト、 モバイル デバイスなど) で
アプリケーシ ョ ンを利用できます。

このアプライアンスを使用すると、 以下を作成できます。

• リモート  アクセス VPN。 これにより、 リモートの従業員が電子メールなどのプライベートな企

業アプリケーシ ョ ンにインターネッ トで安全にアクセスできます。

• ビジネス パートナー VPN。 これにより、 指定されたサプライヤーが内部のサプライ チェーン ア
プリケーシ ョ ンにインターネッ トでアクセスできます。

このアプライアンスが提供する細かいアクセス制御により、 ユーザーやリソースのレベルでポリシー
を定義してアクセスを制御できます。 ポリシーの管理やアプライアンスの構成も、 Web ベースの管理

コンソールを使用して素早く簡単に実行できます。

SonicWall Secure Mobile Access アプライアンスの構成および展開の計画の概要については、 『SonicWall
SMA Deployment Planning Guide』 を参照して ください。

SMA のマニュアルについて
お使いの SonicWall SMA アプ ラ イアンスには、 印刷版の 『Getting Started Guide』 と 『SonicWall SMA
Deployment Planning Guide』 が付属し、 VPN の重要なコンセプ トやコンポーネン トについて説明してい

る他、 VPN を展開する際に活用できるようになっています。 すべての製品マニュアルの電子版にアクセ

スするには、 SonicWall サポート  ポータルにアクセスするか、 MySonicWall のアカウン トにログインし

て、 アプライアンスを登録して ください。 詳細については、 SMA アプライアンスの登録を参照して く

ださい。
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このマニュアルの規則
このマニュアル全体を通して、

• 「外部」 とはインターネッ トに接続するネッ トワーク  インターフェースを指します。  

• また、 「内部」 とは企業の内部ネッ トワークに接続するネッ トワーク  インターフェースを示し

ます。  

このマニュアルでは、 次の表記規則を使用しています。

本リ リースの新機能
SonicWall Secure Mobile Access (SMA) 12.1 には次の新機能が含まれています。  

• 生体 ID 認証 

• Web ベースの RDP、 VNC、 SSH および Telnet 

• CAM を使用したレガシーおよび SAML SSO サポート  

• エンドポイン ト  セキュリテ ィ統合 SDK (OESIS) バージ ョ ン  4 

• アプライアンス管理コンソール (AMC) および WorkPlace 管理インターフェースのページ レイアウ

ト を使いやすく再設計

• GTO によるグローバル高可用性機能 (グローバル HA)

• Outlook Anywhere、 Exchange ActiveSync、 カスタム FQDN、 カスタム WorkPlace の GTO サポート

• Capture Advanced Threat Protection (キャプチャ  ATP)

このマニュアルの規則

表記規則 使用法

太字 ユーザー インターフェース コンポーネン ト  (UI ページ、 ダイアログ、

テキスト  フ ィールド、 またはボタンなど)

Monospace font ユーザーが入力する情報

commandname -x [-y] コマンド構文で、 角かっこはオプシ ョ ン  パラ メータを表します
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廃止された機能
次の機能は、 SMA 12.1 のすべての SMA アプライアンスで廃止されました。

GMS SMA 12.1 では GMS はサポー ト されていません。 詳細については、 『SMA 12.1
Central Management Server with Global High Availability Administration Guide (グロー

バル高可用性機能付き中央管理サーバー管理ガイド )』 を参照して ください。

セキュア ソケッ ト  
レイヤ (SSL) バー

ジ ョ ン 3.0

セキュア ソケッ ト  レイヤ (SSL) プロ ト コルは非効率で安全性の低いプロ ト コル

であることが証明されており、 顧客は削除を要求してきました。  

SMA 12.1 のすべての SMA 1000 シリーズアプライアンスでセキュア ソケッ ト  レ
イヤ (SSL) バージ ョ ン  3.0 が非推奨になりました。 SSLv3 を有効にするオプシ ョ ン

は、 SSL 設定ページでは使用できません。  

SMA 12.1 にアップグレード、 またはその設定をインポートすると、 システムは

自動的に SSLv3 を無効にします。 これは、 スタン ドアロン装置と  CMS のインス

トールに適用されます。 SSLv3 プロ ト コルは、 SMA 12.1 でのいずれの接続でもサ

ポートまたはネゴシエート されません。 システム アップグレードまたは設定の

インポートの間に、 その新しい設定で SSLv3 が有効になると、 その設定は削除

され、 アップグレードまたはインポート  プロセスは正常終了します。  

管理 API、 列挙型 SSL_V3_AND_TLS_1_0_AND_HIGHER は、 暗号化リソース経由で SSL
暗号化を設定するときには有効ではな く なりました。

仮想アシスト 以前のリ リースから  SMA 12.1 にアップグレード、 または SMA 12.1 の設定をイン

ポート しよ う とすると、 システムは、 そのアップグレードまたはインポート を
拒否し、 次のメ ッセージが通知されます。

SMA 12.1 では仮想アシスト を使用できません。 
SMA 12.1 にアップグレードする前に仮想アシストを無効にする必要があ
ります。 

その後、 仮想アシス ト を無効にして、 アップグレード  プロセスを再開します。

今回はアップグレードが完了します。

レプリケーシ ョ ン CMS は、 グローバル高可用性機能 (グローバル HA) を提供します。 これにより、 冗

長化が可能です。 そのため、 レプリケーシ ョ ン機能は、 SMA から削除され、 レ

プリケーシ ョ ン機能へのすべての参照が AMC から削除されました。 「Replicate
(レプリケート )」 セクシ ョ ンは、 今後 「Maintenance (メ ンテナンス)」 ページに

表示されず、 「Configure (設定)」 ボタンで表示されていた 「Configure Replication
(レプリケーシ ョ ンの設定)」 ページ全体が廃止になっています。

重要 ： CMS ポリシーの同期は、 SMA レプリケーシ ョ ンと同等です。
SonicWall Secure Mobile Access 12.1 管理ガイド

Secure Mobile Access について
15



SMA アプライアンスの特徴

トピック : 

• SonicWall SMA アプライアンスモデル

• アプライアンスとサービスを管理するための管理者コンポーネン ト

• ユーザー アクセス コンポーネン ト

• アクセシビリテ ィの改善事項

• 関連資料

SonicWall SMA アプライアンスモデル
SonicWall では、 次の SMA および EX シリーズ アプライアンスのモデルを提供しています。 各モデルの

詳細については、 このマニュアルで説明します。

この文書では、 SMA アプライアンスという用語は SMA アプライアンスモデルにリスト されているアプ

ライアンスを指します。 SMA 8200v 仮想アプライアンスを除き、 すべての SMA アプライアンスは、 1 つ

高可用性ペア SMA 12.1 のすべての SMA 1000 シリーズ アプライアンスで高可用性 (HA) ペアが

非推奨になりました。 GTO はこれらの機能をよ り効率的に提供します。 SMA
12.1 にアップグレードする前に、 HA ペアのすべての接続を無効にする必要があ

ります。 HA ペアのノード を  SMA 12.1 にアップグレード しよ う とすると失敗し

て、 次のエラー メ ッセージを生成します。

例外 : 特別な CEM を使用すると、ノード ペアを解除してアップグレー
ドすることができます。 

SMA 12.1 の完全な設定のインポートは正常に実行できませんが、 SMA 12.1 の部

分的な設定のインポート を正常に実行できます。  セン ト ラル ユーザー ライセ

ンスが HA ペア ライセンスに置き換わります。

IP アドレスの設定

のある仮想ホスト

IP アドレスの設定のある仮想ホス トは廃止される予定です。 この機能により、

専用 IP アドレスを以下に使用できるようになりました。

• WorkPlace サイ ト

• ホスト  マップ URL リソース

• Activesync URL リソース

この機能は不要で、 10.7.0 リ リース以来隠されています。  

IP アドレスの設定がある仮想ホスト を現在の設定内で定義していると、 SMA 12.1
へのアップグレードが正常終了しない場合があります。 SMA 12.1 の完全な設定の

インポートは正常に実行できませんが、 事前に余分な IP アドレスを現在の設定か

ら削除すると、 SMA 12.1 の部分的な設定のインポートを正常に実行できます。  
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の仮想 IP アドレスにより  2 台の同一アプライアンスをクラスタ リングできます。 また、 1 台の外部ロー

ド  バランサを使用することで、 大 8 台のアプライアンスによるクラスタリングもサポート します。

アプライアンスとサービスを管理するための管理
者コンポーネン ト

• アプライアンス管理コンソール (AMC) は、 以下への一元的アクセスを提供してアプライアンス

を管理する  Web ベースの管理ツール (AMC ダッシュボードを参照) です。  

• セキュリテ ィ  ポリシーの管理 

• システムの設定 (ネッ トワークと証明書の設定を含む) 

• 監視 

AMC には Web ブラウザからアクセスできます。

SMA アプライアンスモデル

装置 サポート している 大同時ユーザー数

E-Class SMA EX9000 20,000 

E-Class SMA EX7000 5,000 

E-Class SMA EX6000 250 

SMA 7200 10,000 

SMA 6200 2,000 

SMA 8200v Virtual Appliance Hyper-V と  ESX の 5,000 ユーザ 
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AMC ダッシュボード

 

• Web プロキシ サービス (Web プロキシ サービス) によりユーザーは、 Web ベースのアプリケーショ

ン、 Web サーバー、 ネッ トワーク  ファイル サーバーに Web ブラウザから安全にアクセスでき

ます。 Web プロキシ サービスは、 Web ベースのリ ソースに対するアクセスを中継および暗号

化する安全な HTTP リバース プロキシです。

• ネッ トワーク  トンネル サービスは、 以下を使用する多様なアプリケーションに安全なネッ トワー

ク  ト ンネル アクセスを提供するネッ トワーク  ルーティング テク ノロジーです。

• VoIP (Voice Over IP) や ICMP などの非 TCP プロ ト コル 

• 逆方向接続プロ ト コル 

• FTP などの双方向プロ ト コル 

ネッ トワーク  ト ンネル サービスは、 Connect Tunnel クライアン トや OnDemand Tunnel エージェ

ン ト と連動して、 アクセスの認証と暗号化を提供します。 このサービスでは、 ファイアウォー
ルや NAT デバイスの他、 従来型の VPN デバイスと干渉する可能性があるプロキシ サーバーも

ト ラバースできます。

• 管理 API ライブラリこのコンポーネン トは、 JSON 形式のアプライアンス データの表示と変更の

ための URL を提供します。 API は、 アプライアンスが 初の構成を完了する前と後で HTTP リク

エス ト を処理する次の 2 つのプライマリ  URL に分割されます。

• 初期設定時: https://<AMC IP アドレス:8443>/Setup 
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• アプライアンスの設定後: https://<AMC IP アドレス:8443>/Console 

<AMC IP アドレス> は、 AMC アプライアンスの IP アドレスです。

ブラウザ ベースのマニュアルは次の場所から入手できます。

• https://<AMC IP アドレス:8443>/Setup/UserGuide 

• https://<AMC IP アドレス:8443>/Console/UserGuide 

ユーザー アクセス コンポーネン ト
SMA アプライアンスは、 ユーザーがネッ トワーク上のリソースにアクセスするためのコンポーネン ト

をい くつか提供します。

• WorkPlace

• Connect および OnDemand Tunnel クライアン ト

• End Point Control (EPC)

WorkPlace
WorkPlace ポータルを使用すると、 ネッ トワーク上のリソースに素早く アクセスできます。 このポー

タルには、 SSL をサポート し  JavaScript が有効な任意の Web ブラウザからアクセスできます。 WorkPlace
では、 次のような多様なアクセス方法から選択できます。  

• 基本的な Web(HTTP) リソースは、 Web 変換エンジンを使用してアクセスできます。 Web 変換エ

ンジンは、 シングル サインオンや詳細なアクセス制御が可能なリバース プロキシです。 Web
変換エンジンの処理には、 次の 3 種類があります。

• エイリアス ベースの変換により、 ユーザーがアクセスする URL の 後にカスタムのエイリ

アスが付けられます (URL リライ ト )。 例えば、 エイリアスの 「hr」 を使用する URL リソース

として http://hr.mycompany.com/ を指定すると、 ユーザーがこのリソースにアクセス

するために Workplace でクリ ッ クするリンクは、 https://vpn.mycompany.com/hr/ の
ように表示されます。 このような構成は、 Java アプレッ ト、 JavaScript (AJAX) などの高度な機

能を必要と しない単純な Web アプリケーシ ョ ンに推奨されます。 SonicWall はエイリアス

ベース変換された Web アクセス方法で、 限られた数のアプリケーシ ョ ンをサポート しま

す。 Web アプリケーシ ョ ン  サービスを参照して ください。

• ホスト  マップ URL アクセスは、 リソースがアクセスを受けるホスト名を変更します。 例

えば、 http://hr.mycompany.com/ とい う  URL リ ソースがカス タムのホス ト 名の

hr.vpn.mycompany.com により構成される場合、 ユーザーがこのリ ソースにアクセスする

ために Workplace でクリ ックするリンクは、 https://hr.vpn.mycompany.com/ のよ

うに表示されます。 ホス ト  マップ URL アクセスは、 Java アプレッ ト、 高度な AJAX (およ

びその他の高度な Web テク ノロジー) を使用する複雑な Web アプリケーシ ョ ン向けとし

て推奨されます。

メモ ：仮想マシンを使用する場合は、 ポート  8443 の代わりに仮想マシンのポート番号を

使用します。

ヒン ト ：  ホスト  マップ URL リソースのを容易に拡張するには、 ワイルドカード  SSL
証明書、 またはワイルドカードを含む SAN 証明書のいずれかを購入することが推奨

されます。
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• ポート  マップ URLアクセスは、 リソースがアクセスを受けるポート番号を変更します。

例えば、 http://hr.mycompany.com/ という  URL リ ソースがカスタムのアクセス用

ポート  (8888) により構成される場合、 ユーザーがこのリ ソースにアクセスするために

Workplace でクリ ックするリンクは、 https://vpn.mycompany.com:8888/ のように

表示されます。 カスタムポート  URL アクセスの問題として、 ポート  マップ URL アクセス

を使用するためには構成する各 Web アプリケーシ ョ ン向けにポート を開く必要がある点

が挙げられます。

• ファイル システム リソースは、 WorkPlace に統合されている Web ベースの Network Explorer から

アクセスできます。  

• クライアン ト /サーバー ト ラフ ィ ック  (TCP/IP) は、 いずれかのネッ トワーク  リダイレクション ク
ライアン ト  または OnDemand Tunnel を使用してアクセスできます。 クライアン トは、 ユーザー

が WorkPlace にログインするときに自動的に設定され有効になります。  

アクセス方法は、 アプリケーシ ョ ンが使用するネッ トワーク  プロ ト コル、 セキュ リテ ィ要件、 エン

ド  ユーザーの利便性、 対象プラッ ト フォームなど、 複数の要因に基づいて選択します。  

Connect および OnDemand Tunnel クライアン ト

ト ンネル クライアン トは、 すべてのリソースに対してネッ トワーク  レベルでのアクセスを提供する

ので、 ネッ トワーク上で各ユーザー デバイスが事実上の仮想ノードになります。  

• Connect Tunnel クライアン ト を使用すると、 Web に展開された Windows クライアン ト  (Windows 7
SP1、 10、 Mac OS、 Linux オペレーテ ィ ング システムが動作するコンピュータ向け) から、 ネッ

トワークおよびアプリケーシ ョ ンに対するフル アクセスが可能になります。 クライアン トのプ

ロビジ ョ ニングは、 WorkPlace ポータルのリンクから透過的に、 または実行可能インス トール

パッケージを使用して行われます。 Connect Tunnel クライアン トは、 分割ト ンネル制御、 細か

いアクセス制御、 自動プロキシ検出、 および認証の機能を提供します。  

• OnDemand Tunnel エージェン トには、 Connect Tunnel とほぼ同じ機能があります。 ただし、 ド メ

イン  ログイン用のダイヤルアップ  アダプタ と して使用できず、 また ASAP WorkPlace に統合さ

れている点において異なります。 OnDemand は、 「スプリ ッ ト  ト ンネル モード」 または 「リダ

イレク ト  オール モード」 で動作できます。  

End Point Control (EPC) 
EPC コンポーネン トは、 ネッ トワークが、 信頼されていない環境の PC からアクセスされた場合に危

険にさらされることのないようにします。 このコンポーネン ト を使用すると、 デバイスを照会し、 必
要なプログラムが動作し ているかを判定し ます。 また AdvancedEPC では、 OPSWAT、 McAfee、
Computer Associates、 Sophos、 Kaspersky などの大手ベンダーのセキュリテ ィ  ソリューシ ョ ンを含む包

括的な定義済みチェ ックリス ト を使用して、 (Microsoft Windows が動作するクライアン トに対して) デ
バイス プロファイルを設定することにより、 詳細なエン ド  ポイン ト保護を簡単に行う こ とかできま

す。 Advanced EPC は、 SMA 6200、 SMA 7200、 EX9000 および EX7000 アプライアンスに付属しています

が、 EX シリーズのその他のアプライアンスについては別途ライセンスが必要です。

ヒン ト ：  ポート  マップ URL リ ソースは、 Java アプレッ ト、 高度な AJAX、 その他の

高度な Web テク ノロジーを使用する複雑な Web アプリケーシ ョ ン向けと して推奨

されます。
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アクセシビリテ ィの改善事項
お使いのアプライアンスで提供される管理者 (AMC) およびユーザー アクセス (WorkPlace と  Connect Tunnel)
のコンポーネン トは、 アクセシビリテ ィの改善事項に示すオペレーテ ィ ング システムについて、 米

国リハビリテーシ ョ ン法第 508 条および ADA (Americans with Disabilities) 法への準拠に関するアクセシ

ビリテ ィの改善事項があります。

米国リハビリテーシ ョ ン法第 508 条および ADA (Americans with Disabilities) 法への準拠に関するアクセ

シビリテ ィについて、 次の機能によりキーボードの使いやすさや支援技術への適合性が改善されてい
ます。

• キーボード  シ ョート カッ ト、 および適切なキーボード  タブ順序

• ページ上でのユーザーの場所を識別し、 タブ キーによるページ上の要素間の移動を可能にする

ビジュアル フォーカス。 この機能は、 タブ付けされたページ、 ラジオ ボタン、 チェ ッ クボッ

クス、 プッシュ  ボタンなどの選択方法を使用する上で、 特に役立ちます。

• プロパティ  ウィンドウ、 ダイアログ ボックス、 および非テキスト要素上での、 有意なポップアッ

プ キャプシ ョ ン。

• Connect Tunnel がインストールを正常に完了したときの完了メ ッセージ

• 設定ウィザードでのユーザー操作のアクセシビリテ ィ向上

• ブラウザ ベースのハイ  コン ト ラスト  テーマによる、 コンピュータ画面上での見やすいテキスト

表示。 この機能は Internet Explorer、 Chrome、 Firefox の各ブラウザで利用できますが、 オペ

レーテ ィング システムとブラウザの組み合わせによって結果は異なります。

ログインおよび実行時のダイアログ、 セッシ ョ ン統計、 およびステータスの再編成によるアクセシビ
リテ ィ向上。

関連資料
SMA 12.1 のさまざまな機能と製品の詳細については、 以下の SonicWall SMA マニュアルを参照して く

ださい。

• SMA 12.1 CMS 管理ガイド  

• SMA12.1WorkPlace ユーザー ガイ ド  

• SMA 12.1 アップグレード  ガイ ド  

• SMA 12.1 Connect Tunnel ユーザー ガイド  

• SMA 12 8200v 導入ガイ ド  

アクセシビリテ ィの改善事項

コンポーネン ト Windows Mac OS X Linux

AMC

WorkPlace

Connect Tunnel

メモ ： SonicWall は、 NVDA (Non Visual Desktop Access) または JAWS の画面読み込みソフ トウェア

の使用を推奨しています。
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システム要件
このセクシ ョ ンでは、 Secure Mobile Access のクライアン トおよび管理者 (サーバー) のコンポーネン ト

のシステム要件について説明します。

サポート状況については、 表に一覧された項目のフォン トの種類で示します。

• 完全にサポート  (通常のフォン ト )

• 対応、 サポート予定、 必要に応じて問題に対応 (太字斜体フォン ト )

• 対応、 サポート終了予定 (斜体フォン ト )

「対応」 の構成で既知の問題はありませんが、 現行リ リースでは具体的にテスト されていません。 こ
のため、 SonicWall では顕著な問題が発生しないこ とを保証せず、 このよ うな問題についてのサポー

トの保証はありません。

ト ピック : 

• クライアン ト  コンポーネン ト

• サーバー コンポーネン ト

クライアン ト  コンポーネン ト
クライアン ト  コンポーネン トのシステム要件は、 次の表にリス ト されています。

• WorkPlace Lite アクセス

• Web ベースのクライアン ト

• Tunnel クライアン ト

• プロキシ クライアン ト

• エンド  ポイン ト制御

メモ ： SMA 12.1 のシステム要件および制限事項に関する追加情報および更新情報については、

『Secure Mobile Access 12.1 リ リース ノート』 を参照して ください。

メモ ： Microsoft Internet Explorer (IE) v10 では、 Metro View はサポート されません。

メモ ： 次の表は、 対応する SonicWall Secure Mobile Access (SMA) リ リースの時点で入手可能な 新

リ リース バージ ョ ンのソフ トウェアを示しています。
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WorkPlace Lite アクセス

Web ベースのクライアン ト  

WorkPlace ポータル、 変換 Web、 Network Explorer、 ホス ト /ポート  マッ

プ URL アクセス

WorkPlace Lite の要件

オペレーティング システム ブラウザ 注

• Windows 10 
• Windows 10 Creators

• IE (32 ビッ トのみ)
• Firefox 
• Chrome 
• Edge

アクセス エージェン ト または

EPC は必要ありません。 ブラウ

ザは HTML5 をサポー ト してい

る必要があります。  

• Windows 7 x86/x64 SP1 • IE (32 ビッ トのみ)
• Firefox 
• Chrome 

• iPhone/iPad OS v9.0
• iPhone/iPad OS v8.0
• iPhone/iPad OS v7.0

• Safari 

• Android 6.x
• Android 5.x
• Android 4.x

• Firefox 
• Chrome 

• Chrome OS

• Windows Phone 10 • Edge

• Mac OSX 10.12.X
• Mac OSX 10.11.X
• Mac OSX 10.10.X

• Safari 

• Linux x86/x64 カーネル 4.X 以降 • Firefox 

サポート されている  HTML5 のブックマーク :
• RDP
• Telnet
• SSH
• VNC
• Citrix (Storefront 経由)
• ネッ トワーク  エクスプローラ

Web ベース クライアン トのシステム要件

オペレーティング システム ブラウザ 注

• Windows 10 • 該当なし • 該当なし

• Windows 7 x86/x64 SP1 • 該当なし • 該当なし
SonicWall Secure Mobile Access 12.1 管理ガイド

Secure Mobile Access について
23



Web アプリケーシ ョ ン  サービス

• Mac OSX 10.12.X
• Mac OSX 10.11.X
• Mac OSX 10.10.X

• Safari • Java 

• Linux x86/x64 カーネル 4.X 
以降

• Firefox • Java (Firefox バージ ョ ン  
52 以降では無効)

変換/カスタム ポート  マップ/カスタム FQDN マップ Web アプリケーシ ョ ン  サービスの要件

オペレーティング システム ブラウザ 注

• Outlook Web Exchange 2016 • IE (32 ビッ トのみ)

• Outlook Web Access 2013 • IE (32 ビッ トのみ)
• Firefox 

• Outlook Web Access 2010 • IE (32 ビッ トのみ)
• Firefox 

• SharePoint 2013 • IE (32 ビッ トのみ)

• SharePoint 2010 • Windows 8.1 では IE を使用 

Web アプリケーシ ョ ン: 一般 (簡略)

ブラウザ: Internet Explorer、 Firefox、 および Chrome

メモ ：  エイリアス ベースの変換を使用する特定 Web アプリケーシ ョ ンに対するサポートは、 これ

らの基盤 Web アプリケーシ ョ ンの互換性と複雑性に基づきます。 一部の Web アプリケーシ ョ ン

は、 エイ リアス ベースの変換に対応していないため、 カスタムのホス ト  マップまたはポート  マッ

プ URL アクセスを使用する必要があります。 SonicWall は、 エイリアス ベースの変換アクセスについ

て、 このセクシ ョ ンで特にリス ト されているアプリケーシ ョ ンのみをサポート し、 テス ト します。
NTLM、 BASIC、 およびフォーム ベースのシングル サインオン  (SSO) をサポート します。

カスタム ポート  マップ/カスタム FQDN マップ Web アプリケーシ ョ ン  サービスの要件

オペレーティング システム ブラウザ 注

• Domino Web Access 9.0.1 • IE (9.0.1 のみ)
• Firefox 
• Chrome 

Web アプリケーシ ョ ン: 一般 (詳細)

ブラウザ: Internet Explorer、 Firefox、 および Chrome

メモ ：  Java Applets、 AJAX、 その他の高度な Web テク ノロジーを使用する高度な Web アプリケーシ ョ

ン向けとして推奨されます。 NTLM、 BASIC、 およびフォーム ベースのシングル サインオン (SSO) をサ

ポート します。

Web ベース クライアン トのシステム要件

オペレーティング システム ブラウザ 注
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Tunnel クライアン ト

プロキシ クライアン ト

Connect Tunnel クライアン トの要件

オペレーティング システム ブラウザ 注

• Windows 10 • 該当なし • 該当なし

• Windows 8.1 x86/x64 Update • 該当なし • 該当なし

• Windows 7 x86 SP1/x64 • 該当なし • 該当なし

• Mac OSX 10.11.X
• Mac OSX 10.10.X

• Safari • Java 

• Linux x86/x64 カーネル 4.X 
以降

• Firefox • Java 

Connect Tunnel サービスの要件

オペレーティング システム ブラウザ 注

• Windows 2016 Server R2 • 該当なし

• Windows 2012 Server R2 • 該当なし

• Windows 2008 Server R2 x64 • 該当なし

OnDemand Tunnel エージェン トの要件

オペレーティング システム ブラウザ 注

• Windows 10 Threshold 2 
(build 10586) x86/x64

• 該当なし • 該当なし

• Windows 8.1 x86/x64 Update • 該当なし • 該当なし

• Windows 7 x86 SP1/x64 • 該当なし • 該当なし

• Mac OSX 10.11.X
• Mac OSX 10.10.X

• Safari • Java 

• Linux x86/x64 カーネル 3.X 
以降

• Firefox • Java 

• TurboLinux v7 • Mozilla • Java 

Web プロキシ クライアン トの要件

オペレーティング システム ブラウザ 注

• Windows 10 • IE (32 ビッ トのみ) • Active X

• Windows 8.1 x86/x64 Update • IE (32 ビッ トのみ) • Active X

• Windows 7 x86 SP1/x64 • IE (32 ビッ トのみ) • Active X
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エンド  ポイン ト制御

OnDemand プロキシ エージェン トの要件 (マップ  モード )

オペレーティング システム ブラウザ 注

• Windows 10 • IE (32 ビッ トのみ)
• Firefox 

• Active X

• Windows 8.1 x86/x64 Update • IE (32 ビッ トのみ)
• Firefox 

• Active X

• Windows 7 x86/x64 SP1 • IE (32 ビッ トのみ)
• Firefox 

• Active X

• Mac OSX 10.11.X
• Mac OSX 10.10.X

• Safari • Java 

• Linux x86/x64 カーネル 3.X 
以降

• Firefox • Java 

End Point Control (インタロゲーシ ョ ンおよびインス トーラ ) クライアン トの システム要件

オペレーティング システム ブラウザ 注

• Windows 10 • IE (32 ビッ トのみ)
• Firefox 
• Chrome 

• Active X

• Windows 8.1 x86/x64 Update • IE (32 ビッ トのみ)
• Firefox 
• Chrome 

• Active X

• Windows 7 x86 SP1/x64 • IE (32 ビッ トのみ)
• Firefox 
• Chrome 

• Active X

• Mac OSX 10.11.X
• Mac OSX 10.10.X

• Safari v9.x
• Safari v8.x

• Java 

• Linux x86
• Linux x64

• Firefox • Java 

サードパーティ  コンポーネン ト  (OESIS、 Cache Cleaner) の要件

オペレーティング システム ブラウザ 注

• Windows 10 • IE (32 ビッ トのみ)
• Firefox

• Active X
• OESIS は Firefox ではサポート され

ていない

• Windows 8.1 x86/x64 Update • IE (32 ビッ トのみ)
• Firefox

• Active X
• OESIS は Firefox ではサポート され

ていない

• Windows 7 x86 SP1/x64 • IE (32 ビッ トのみ)
• Firefox 

• Active X
• OESIS は Firefox ではサポート され

ていない
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GTO クライアン ト  
サポート される  GTO クライアン トにリス ト されている  11.4.0 以上のクライアン トだけが GTO ベース

のアプライアンスに接続できます。 また、 以前のバージ ョ ンからサポート されているバージ ョ ンへの
アップグレード もサポート されています。

サーバー コンポーネン ト
管理者コンポーネン トおよび認証サーバーのシステム要件は、 次の表にリス ト されています。  

• システム管理

• 認証サーバー

• ActiveSync クライアン ト

• ActiveSync サーバー

• Outlook Anywhere

• Citrix サーバー ファーム

• サーバー ファーム

• Native Access Modules (NAMs)

• SMA 8200v および CMS プラッ ト フォーム

• API のサポート

• Mac OSX 10.11.X
• Mac OSX 10.10.X

• Safari • Java

• Linux x86
• Linux x64

• Firefox • Java
• OESIS は Firefox ではサポート され

ていない

• Cache Cleaner 3.6 • Windows
• MAC

• Java

サポート される  GTO クライアン ト

クライアン ト  

Windows CT 

MAC CT

Linux

Mobile Connect for Android

Mobile Connect for Chrome

Mobile Connect for iOS

Mobile Connect for Mac

Mobile Connect for Windows 10

サードパーティ  コンポーネン ト  (OESIS、 Cache Cleaner) の要件

オペレーティング システム ブラウザ 注
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システム管理 

認証サーバー

AMC にアクセスする管理コンピュータのシステム要件

オペレーティング システム ブラウザ 注

アプライアンス管理コンソール (AMC)

• Windows 10 • IE (32 ビッ トのみ)
• Firefox 

• Windows 8.1 x86/x64 Update • IE (32 ビッ トのみ)
• Firefox 

• Windows 7 x86 SP1/x64 • IE (32 ビッ トのみ)
• Firefox 

要件

オペレーティング システム バージ ョ ン 注

Microsoft

• Windows 2012 Server R2 x64
• Windows 2008 Server R2 

SP1 x64
• Outlook Anywhere

LDAP サーバ

• LDAP v3 互換サーバー IDS では LDAP のパスワード変更

をサポート

• IBM Tivoli Directory Server 
Enterprise Edition

• V6.x IDS では LDAP のパスワード変更

をサポート

• Oracle Directory Server 
Enterprise Edition

• V11

• ノベル イーディ レク ト リ • V8.8 SP7

RADIUS プロ ト コル

• RSA Authentication Manager • v8.1
• v7.x

• 全般 • IP アドレス指定をサポート
予定

• Quest Defender • v5.81
• v5.7

シングル サインオン  サーバー

• RSA Federated Identity 
Manager (Clear Trust)

• RSA Clear Trust Agent 5.5

SAML サーバー/プロバイダ

• Office 365 • Azure AD またはローカル 
AD と同期された Azure AD

• WorkPlace • SonicWall CAM
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ActiveSync クライアン ト

ActiveSync サーバー 

Outlook Anywhere

• Google Apps/電子メール • Azure AD または内部の 
Shibboleth IdP

• Salesforce.com • Azure AD または他の IdP

• Box • Azure AD または他の IdP

• Onelogin.com • Onelogin.com

• AWS • Azure AD または他の IdP

• WorkPlace • CA SiteMinder

要件

サーバ バージ ョ ン

• Android スマート フォン/
タブレッ ト

• Android 6.x
• Android 5.x
• Android 4.x

• iPhone/iPad • iPhone/iPad OS V9.x
• iPhone/iPad OS v8.x
• iPhone/iPad OS v7.x

• Windows Phone • Windows Phone 10

要件

サーバ バージ ョ ン

• Microsoft Exchange • Exchange 2016
• Exchange 2013
• Exchange 2010

MAPI over HTTP を使用す る  Outlook Anywhere

サーバ クライアン ト

• Windows 10 Threshold 2 (build 
10586) x86/x64

• Outlook 2016 

• Windows 8.1 x86/x64 Update • Outlook 2010 SP2

• Windows 7 SP1 x86/x64 • Outlook 2013 SP1

要件

オペレーティング システム バージ ョ ン 注
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Citrix サーバー ファーム

サーバー ファーム

Native Access Modules (NAMs)
Secure Mobile Access アプライアンスは、 い くつかの一般的なサードパーティ  エージェン ト と統合しま

す。 統合に必要なファイルは、 すでにアプリケーシ ョ ン上に用意されていることもありますが、 アプ
ライアンスへのコピーが必要となる場合もあります。

RPC over HTTP を使用する  Outlook Anywhere 

サーバ クライアン ト

• Windows 10 Threshold 2 (build 
10586) x86/x64

• Outlook 2016 

• Windows 8.1 x86/x64 Update • Outlook 2010 

• Windows 7 SP1 x86/x64 • Outlook 2013 

要件

サーバ バージ ョ ン

• Citrix • Citrix XenApp 7.7
• Citrix XenApp 7.6
• Citrix XenDesktop v7.6
• Citrix XenDesktop v7.7

要件

サーバ バージ ョ ン

• vWorkspace 8.6 

• VMware Horizon View 6.X

要件

説明 注

Terminal Services エージェン ト

• Windows V4.x

• Mac v12.x • Java 

• Linux v13.x • Java 

Citrix Receiver

• Windows v3.x

• Mac v3.x

• Linux v3.x

VMware View 

• Windows v3.x
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SMA 8200v および CMS プラッ ト フォーム

API のサポート

• Mac v3.x

• Linux v3.x

vWorkspace

• Windows - vWorkspace 
Connector 8.6

• Mac OSX - vWorkspace 
Connector 8.6

• 事前インストール済みの Linux
vWorkspace Connector 8.6

vWorkspace サーバー ファームの要件

コンポーネン ト  Web ベース バージ ョ ン

• VMWare • ESX/ESXi 6.0、 7.x

• Microsoft Hyper-V • Windows Server 2016

API のサポート

コンポーネン ト  Web ベース バージ ョ ン

• 管理 API • Ruby 1.9.3
• Mechanize 2.7.4

• 認証 API • Ruby 1.9.3
• Mechanize 2.7.4

要件

説明 注
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2

インストールと初期セッ トアップ

• ネッ トワークのアーキテクチャ

• インス トールの準備

• インス トールと展開のプロセス

• 次のステップ

ネッ トワークのアーキテクチャ
このセクシ ョ ンでは、 ネッ トワーク環境におけるアプライアンスの位置付けを示し、 インス トールと
配線の手順を紹介します。 また、 Web ベースの Setup Wizard (またはコマンド ラインのSetup Tool) によ

るネッ トワーク基本構成についても説明します。

すべての SonicWall SMAアプラ イアンスは、 デュアル イン ターフ ェースまたはシングル イン ター

フェース構成のいずれかで設定できます。  

• デュアルホーム インターフェース構成 (内部および外部インターフェース、 デュアルホーム イ
ンターフェース構成を参照): 外部ト ラフ ィ ッ ク  (インターネッ ト との通信) 用にネッ トワーク  イ
ンターフ ェースを  1 つ使用し、 も う  1 つのインターフ ェースは内部ト ラフ ィ ッ ク  (企業ネッ ト

ワークとの通信) 用に使用します。  

デュアルホーム インターフェース構成

 

• シングルホーム インターフェース構成 (内部インターフェース、 シングルホーム インターフェー

ス構成参照): 単一のネッ トワーク  インターフェースが、 内部ト ラフ ィ ッ クと外部ト ラフ ィ ッ ク

の両方で使用されます。 アプライアンスは通常、 非武装地帯 (略称 DMZ、 境界ネッ トワークと

も呼ばれる) にインストールされます。  

メモ ： SMA7200、 SMA6200、 EX9000、 EX7000、 および EX6000 アプライアンスには、 外部ロード

バランサを使用するように設定できる物理ネッ トワーク  インターフェースが含まれています。  
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シングルホーム インターフェース構成

どちらの構成でも、 Secure Mobile Access サービスが受け取る要求 (Web プロキシ サービスの HTTP/S ト
ラフ ィ ッ クを含む) は、 ポート  80 (HTTP) およびポート  443 (HTTPS) を通って送信されます。 ただし、

OnDemand エージェン トからのト ラフ ィ ッ クは常にポート  443 経由で送信されます。 ほとんどのネッ

トワークでは、 ト ラフ ィ ッ クがこれらのポート経由で送られるよ うに構成されているため、 ネッ ト
ワークのファイアウォールを再構成する必要はありません。  

アプライアンスは、 ネッ トワーク上の次のようなリソースに接続できる場所にインストールする必要
があります。

• Web サーバー、 Windows サーバー、 クライアント /サーバー アプリケーションを含む、 アプリケー

シ ョ ン サーバーおよびファイル サーバー。

• 外部認証リポジト リ  (LDAP サーバー、 Microsoft Active Directory サーバー、 RADIUS サーバーなど)。  

• 1 つまたは複数の Domain Name System (DNS) サーバー。

• (オプション) Windows Internet Name Service (WINS) サーバー。 これは、 WorkPlace を 使用して Windows
ネッ トワークをブラウズするために必要です。

必須ではありませんが、 アプライアンスが次のリソースと通信できるようにすることで、 機能と使い
勝手が向上します。

• アプライアンスの時刻を同期するための Network Time Protocol (NTP) サーバー。

• syslog 出力を保管してお くための外部サーバー。

• Secure Shell (SSH) アクセスのための管理者用ワークステーシ ョ ン。

アプライアンスは、 自己署名サーバー証明書を使用する構成にできる他、 商用認証局 (CA) から証明書

を取得してセキュリテ ィ を強化する構成にすることもできます。 詳細については、 商用 CA からの証

明書の取得を参照して ください。

注意 ： SonicWall SMA アプライアンスは完全なファイアウォール機能を提供しないため、 ファイ

アウォール内でセキュ リテ ィ を確保しなければなりません。 フ ァイアウォールなしで動作させ
ると、 アプライアンスが攻撃に対して弱く なり、 セキュ リテ ィが脅かされたりパフォーマンス
が低下したりする可能性があります。
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インストールの準備
インストールを始める前に、 ネッ トワーキング環境についての情報を収集し、 アプライアンスとの間
のト ラフ ィ ッ クを許可するようにファイアウォールが正し く構成されていることを確認する必要があ
ります。

ト ピック : 

• 情報の収集

• ファイアウォール ポリシーの確認

• 便利な管理ツール

情報の収集
アプライアンスを設定する前に、 次の情報を収集する必要があります。 この情報の一部については、
Setup Wizard (を参照Setup Wizard による  Web ベースでの構成) または Setup Tool (を参照 Setup Tool によ

る新しいアプライアンスの構成) を実行するときに指定しますが、 ほとんどの情報は AMC (を参照

ネッ トワークと認証の構成) でアプライアンスを構成するときに使用します。  

ト ピッ ク : 

• アプライアンス管理コンソールの起動に必要な設定

• 証明書情報

• ネーム ルックアップ情報

• 認証情報

• 仮想アドレス プールの情報

• オプシ ョ ンの構成情報

アプライアンス管理コンソールの起動に必要な設定
• アプライアンスを管理するための root パスワード

• アプライアンスの名前 (この名前はログ ファイルのみで使用されるため、 DNS に追加する必要は

ありません)

• 内部 IP アドレス、 および (オプシ ョ ンで) 外部 IP アドレス

• ルーティング モードを選択し、 インターネッ ト と企業ネッ トワークに接続するためのネッ トワー

ク  ゲートウェイ用 IP アドレスをそれぞれ指定します。

証明書情報
サーバー証明書と  AMC 証明書を生成するときは、 次の情報が使用されます。  

• アプライアンスの完全修飾ド メイン名 (FQDN)。 また、 固有名を使用する WorkPlace サイ トがある

場合は、 その FQDN。 これらの名前はパブリ ッ ク  DNS に追加する必要があります。 また、 これ

らの名前はユーザーが Web ベースのリソースに接続するときにも参照できます。

• アプライアンス管理コンソール (AMC) サーバーの FQDN。 AMC サーバー名は、 アプライアンス管

理用 Web ツールである AMC へのアクセスに使用されます。
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ネーム ルックアップ情報

• アプライアンスが接続するネッ トワークの内部 DNS ド メ イン名

• プライマリ内部 DNS サーバー アドレス (追加の DNS サーバーはオプシ ョ ン)

• 内部 WINS サーバーの IP アドレスと  Windows ド メインの名前 (WorkPlace を使用して Windows ネッ

トワークのファイルをブラウズする場合は必要ですが、 それ以外はオプシ ョ ン)

認証情報
• 認証サーバー (LDAP、 Active Directory、 または RADIUS) の名前とログイン情報

仮想アドレス プールの情報 
• ネッ トワーク  ト ンネル クライアン ト  (Connect Tunnel または OnDemand ト ンネル) を展開する場

合は、 1 つまたは複数のアドレス プールに IP アドレスを割り当てる必要があります。 詳細につ

いては、 IP アドレス プールの構成を参照して ください。

オプシ ョ ンの構成情報 
• リモート  マシンからの SSH アクセスのためには、 リモート  ホストの IP アドレスを知ってお く必

要があります。

• NTP サーバーと同期させるときは、 1 つまたは複数の NTP サーバーの IP アドレスを知っておく必

要があります。  

• データを  syslog サーバーに送信するときは、 1 つまたは複数の syslog サーバーの IP アドレスと

ポート番号を知ってお く必要があります。  

ファイアウォール ポリシーの確認
アプライアンスが正し く機能するためには、 外部 (インターネッ ト側) と内部のフ ァイアウォールで

ポート を開かなければなりません。  

外部ファイアウォール
Web ブラウザまたは OnDemand からアプライアンスへ安全にアクセスできるようにするには、 サイ ト

のファイアウォールでポート  80 とポート  443 を開いておかなければなりません。 SMA が外部ネッ ト

ワークで使用する ト ラフ ィ ッ クの種類とポート を参照して く ださい。 SSH アクセスを許可するために

ファイアウォールを開いてお く こ とは必須条件ではありませんが、 リモート  システムから管理作業

をする上で便利です。

SMA が外部ネッ トワークで使用する ト ラフ ィ ッ クの種類とポート

ト ラフ ィ ック
種別

ポート /
プロ ト コル

使用法 必須かどうか

HTTP 80/tcp 非暗号化ネッ トワーク  アクセス Y

HTTPS 443/tcp 暗号化ネッ トワーク  アクセス Y
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内部ファイアウォール
内部ネッ トワークにファイアウォールがある場合、 ポリシーを調整して、 アプライアンスが通信する
バックエンド  アプリケーシ ョ ン用にポート を開く必要があります。 場合によっては、 DNS や電子メー

ルなどの標準ネッ トワーク  サービス用のポート を開く以外に、 アプライアンスが SMA が内部ネッ ト

ワークで使用する ト ラフ ィ ッ クの種類とポートに示されているサービスにアクセスできるようにファ
イアウォール ポリシーを変更する必要があります。  

便利な管理ツール
Microsoft Windows が動作するリモー ト  システムからアプライアンスを管理すると きは、 次の管理

ツールを使用すると便利です。 どちらのツールも、 標準 FTP や Telnet ユーテ ィ リテ ィ と異なり、 暗号

化により情報漏洩を防止します。

• Secure Shell (SSH) クライアント このツールを使用すると、 アプライアンスに安全にログインして、

コマンド ラインから構成を行う ことができます。 システムのバックアップ、 ログ ファイルの表

示、 高度なネッ トワーク設定の構成などを行う際に便利です。 一般的な Windows 用 SSH クライ

アン トの 1 つに、 VanDyke Software の SecureCRT があります。

http://www.vandyke.com/products/securecrt/ から評価版をダウンロードできます。 また、 Telnet

SSH 22/tcp アプライアンスへの管理アクセス

ESP 4500/UDP ト ンネル ネッ トワーク  ト ラ フ ィ ッ クの ESP カ
プセル化を有効にする

SMA が内部ネッ トワークで使用する ト ラフ ィ ッ クの種類とポート

ト ラフ ィ ック種別 ポート /プロ ト コル 使用法

Microsoft ネッ トワーキング • 138/tcp および 
138/udp

• 137/tcp および 
137/udp

• 139/udp
• 162/snmp
• 445/smb

WorkPlace が WINS 名前解決、 要求のブラ

ウズ、 ファイル共有へのアクセスのために
使用

LDAP (非暗号化) 389/tcp LDAP デ ィ レ ク ト リ または Microsoft Active
Directory との通信 

LDAP over SSL (暗号化) 636/tcp SSL を介した LDAP ディ レク ト リまたは 
Microsoft Active Directory との通信

RADIUS 1645/udp または 1812/udp RADIUS 認証サーバーとの通信

NTP 123/udp アプライアンスのクロックと  NTP サーバー

との同期

Syslog 514/tcp システム ログ情報の syslog サーバーへの送信 

SNMP 161/udp SNMP 管理ツールからのアプライアンスの

監視 

SMA が外部ネッ トワークで使用する ト ラフ ィ ッ クの種類とポート

ト ラフ ィ ック
種別

ポート /
プロ ト コル

使用法 必須かどうか
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と  SSH を  Windows プラ ッ ト フ ォームに無料で実装できる PuTTY も広 く 使用されています。

PuTTY は Cisco が推奨しています。

SSH を使用してアプライアンスに接続するときは、 ユーザー名に root と入力し、 Setup Wizard で
作成したパスワードを入力します。

• Secure Copy (SCP) クライアン ト このツールを使用すると、 Windows が動作する PC からアプライア

ンスへフ ァイルを簡単かつ安全に転送できます。 証明書などのデータをアプライアンスにコ
ピーする際に便利です。 Windows クライアン ト と しては WinSCP が広く使用されており、

http://winscp.sourceforge.net/eng/ で提供されています。  

実行する必要があるほとんどの構成管理作業 (アプライアンス構成のバックアップと リス トア、 アッ

プグレードの適用など) は、 AMC の [Maintenance (メンテナンス)] ページから実行できます (構成デー

タの管理を参照)。 このよ うな作業をコマン ド ラインから実行したい場合は、 構成データの保存と リ

ス トアを参照して ください。

インス トールと展開のプロセス 
このセクシ ョ ンでは、 アプライアンスのインス トール、 構成、 テス ト、 および実稼働環境への展開に
ついて概説します。 概要については、 インス トール手順を参照して ください。

SMA アプライアンスのライセンスには、 い く つかの種類があります。 すべてのライセンス フ ァイル

を  MySonicWall から取得して、 アプライアンスにインポートする必要があります。 ソフ トウェア ライ

センスを参照して ください。

MySonicWall で無料評価ライセンスを選択すると、 30 日間 24 時間サポート を受けることができます。

CMS 仮想マシンをインストールして MySonicWall に登録しない場合、 次のライセンスが取得されます。

• 15 セン ト ラル ユーザー ライセンスを  3 日間

• 3 台の管理対象アプライアンスを  3 日間

インストール手順

インストール手順 説明

アプラ イアンスのシ リ アル
番号と認証コー ド を書き留
める

この情報は、 MySonicWall で製品を登録する際に必要です。 シリアル番

号と認証コードは、 アプライアンスのラベルに印刷されている他、
AMC の [General Settings (一般設定)] ページにも表示されます。

アプラ イアンスをラ ッ クマ
ウン ト し、 ケーブルに接続
する

仕様およびラッ クのインス トールおよびアプライアンスの接続を参照
して ください。

アプラ イアンスの電源をオ
ンにして、 構成を開始する

内部ネッ トワークでアプライアンスを接続するには、 内部 IP アド レ

スとサブネッ ト  マスクを指定し、 またアプライアンスがクラスタの

一部かどうかを指定する必要があります。 アプライアンスのフロン ト

パネルの操作ボタンを使用します。 電源投入とネッ トワークの基本設
定を参照して ください。

Setup Wizard を実行する ウィザードの指示に従い、 SMA アプライアンスの初期セッ トアップ操

作を実行します。 Setup Wizard による  Web ベースでの構成を参照して

ください。

MySonicWall でアプライアン

スを登録する

MySonicWall でアプライアンスを登録します。 製品登録により、 ライ

センス フ ァ イルやアップデート などの重要リ ソースにアクセスでき

るようになります。 登録には、 アプライアンスのシリアル番号と認証
コードの両方が必要です。  
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Setup Wizard と  AMC は、 いずれもアプライアンスを構成するための Web アプリケーシ ョ ンです。 こ

れらのアプ リケーシ ョ ンを実行する  PC では、 JavaScript が有効になっていなければなり ません。

JavaScript は、 WorkPlace へのアクセスに使用するブラウザでも有効にする必要があります。

ト ピック : 

• 仕様およびラックのインス トール

• フロン ト  パネルの操作ボタンとインジケータ

• アプライアンスの接続

• 電源投入とネッ トワークの基本設定

• Setup Wizard による  Web ベースでの構成

• 管理コンソールでのアプライアンスの構成

• アプライアンスの実稼動

• アプライアンスの電源停止と再起動

• SMA 8200v の Hyper-V

仕様およびラックのインストール
アプライアンスのパッケージを開いたら、 ネッ トワーク上でインス トールと構成を行います。 アプラ
イアンスは、 標準の 19 インチ テレコム ラ ックに収容できるように設計されています。 アプライアン

スを接続する前に、 十分なスペースと適切な電力を使用できることを確認します。 各アプライアンス

モデルの仕様は次のとおりです。  

• SonicWall SMA 7200 および SMA 6200ハードウェア

• SonicWall E-Class SMA EX9000 ハードウェア

• SonicWall E-Class SMA EX7000 および EX6000 ハードウェア

SonicWall SMA 7200 および SMA 6200ハードウェア

SMA 7200 および SMA 6200 には、 次のものが含まれています。

• レール (キッ ト内、 取り付けられていません) 

• IEC 60320 C13 コネクタから  NEMA 15 プラグへの標準的な米国用電源コード

• 1Gb イーサネッ ト  ポート  × 6

• 10Gb SFP+ ポート  (SMA7200) × 2

• USB ポート  × 2

• DIAG ポート  × 1

• 500 GB SATA ハード  ド ライブ × 2

仕様

SMA 7200 SMA 6200

規制モデル/タイプ 1RK30-0AF 1RK31-0B0

CPU E3-1275 3.5GHz I5-4570S 2.9GHz
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SonicWall E-Class SMA EX9000 ハードウェア

SonicWall E-Class SMA EX9000 には、 次のものが含まれています。

• レール (キッ ト内、 取り付けられていません) 

• IEC 60320 C13 コネクタから  NEMA 15 プラグへの標準的な米国用電源コード

• 1 GB Ethernet ポート

• 10 GB Ethernet ポート

• USB ポート  × 2

• DIAG ポート  × 1

• 80 GB SATA ハード  ド ライブ  × 2

• アプライアンスへのシリアル接続 (115,200 ボーレート )

SonicWall E-Class SMA EX7000 および EX6000 ハードウェア

SonicWall E-Class SMA EX7000 および EX6000には、 次のものが含まれています。

• レール (キッ ト内、 取り付けられていません) 

• IEC 60320 C13 コネクタから  NEMA 15 プラグへの標準的な米国用電源コード

• 1 GB Ethernet ポート

• USB ポート  × 2

• 80 GB SATA ハード  ド ライブ

• アプライアンスへのシリアル接続 (115,200 ボーレート )

プロセッサの性能、 RAM、 ネッ トワーク  ポート、 および電力供給は、 モデル間で異なります。

RAM 16GB DDR3 1600MHz ECC × 4 8GB DDR3 1600MHz ECC × 4 

ネッ トワーク  ポート 8 (6 ポート  1GE + 2 ポート  10Gb SFP+) 6 (6 ポート 1GE)

電力供給 デュアル ホッ ト  スワップ可能 固定

フロン ト  パネル 図解 SMA 6200/7200 フロン ト  パネルを参

照して ください。

SMA 6200/7200 フロン ト  パネルを

参照して ください。

ハードウェア仕様

SMA EX9000 SMA EX7000 SMA EX6000

規制モデル/
タイプ

2RK03-092 1RK15-059 1RK20-05A

Intel プロセッサ Core 2 Duo 2.1GHz CPU Celeron 2.0GHz CPU

RAM 32 GB 2 GB DDR533 1 GB DDR533 

PCIe Gigabit ネッ ト

ワーク  ポート  
12 (8 ポート  1GE + 4 ポート  
10GE) 

6 (HA ペアはサポート され

ていません)
4 (HA ペアはサポート され

ていません)

仕様

SMA 7200 SMA 6200
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フロン ト  パネルの操作ボタンとインジケータ
アプライアンスの電源を投入する前に、 フロン ト  パネルの操作ボタンを確認しておきます。

• SMA 6200/7200 フロン ト  パネル

• EX9000 アプライアンスのフロン ト  パネルの操作ボタン

• EX7000 アプライアンスのフロン ト  パネルの操作ボタン

• EX6000 アプライアンスのフロン ト  パネルの操作ボタン

• SMA 7200、 SMA 6200、 EX9000、 EX7000、 EX6000 の LCD 操作ボタン

SMA 6200/7200 フロン ト  パネル
電源ボタンは、 フロン ト  パネルの右下にあります。

SMA 6200 および SMA 7200のフロン ト  パネル

電力供給 デュアル ホッ ト  スワップ

可能

デュアル ホッ ト  スワップ

可能

固定

フ ロン ト  パネル (
図解)

EX9000 アプライアンス

のフロン ト  パネルの操

作ボタンを参照して く だ
さい。

EX7000 アプライアンス

のフロン ト  パネルの操

作ボタンを参照して く だ
さい。

EX6000 アプライアンス

のフロン ト  パネルの操

作ボタンを参照して く だ
さい。

ハードウェア仕様

SMA EX9000 SMA EX7000 SMA EX6000
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フロン ト  パネルの操作ボタンとインジケータ

項目 説明

ハード  ド ライブ  モ
ジュール

デュアル ハード  ド ライブ。

LCD 表示画面と操作ボタン アプライアンスのステータスと構成を示します。 キーパッ ド  ボタンはア

プライアンスのステータス表示と初期設定の構成に使用します。

• アプライアンスのステータス表示、 およびキーパッ ドによるアプライ
アンスの終了や再起動の詳細については、 SMA 7200、 SMA 6200、
EX9000、 EX7000、 EX6000 の LCD 操作ボタンを参照して ください。  

• 初期構成時の LCD 操作ボタンの使用 (Setup Wizard を実行するため)
の詳細については、 SMA 7200、 SMA 6200、 EX9000、 EX7000、 また
は EX6000 アプライアンスの設定を参照して ください。

コンソール ポート イーサネ ッ ト  ケーブルを使用し てアプラ イアンスをパーソナル コ ン

ピュータに接続します。

USB ポート 2 個の USB ポートがあります。  

LED インジケータ LED インジケータは、 上から次の順に配置されています。

• ハード  ディスク  ド ライブの動作

• アラーム
• テスト
• 電源 1 および 2:

•青: 正常に動作

•黄色: 電源に未接続または障害

DIAG ポート 診断ポート。

X0: 内部ネッ トワーク 内部ネッ トワークにアプライアンスを接続します。

X1: 外部ネッ トワーク 外部ネッ トワークにアプライアンスを接続します。

X2: ク ラ ス タ  イ ン ター

フェース

SMA 12 では、 X2 インターフ ェースでのクラスタ リングはサポート されな

く なりました。 廃止された機能を参照して ください。

X3-X5 使用しません。

X6 SFP+: 内部ネッ トワーク 内部 10Gb ネッ トワークにアプライアンスを接続します。

X7 SFP+: 外部ネッ トワーク 外部 10Gb ネッ トワークにアプライアンスを接続します。
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EX9000 アプライアンスのフロン ト  パネルの操作ボタン  
電源スイッチは、 背面パネルにあります。  

EX9000 のフロン ト  パネル

EX9000 フロン ト  パネルの操作ボタンとインジケータ

項目 説明

ハード  ド ライブ  モ
ジュール

デュアル ハード  ド ライブ。

LCD 表示画面と操作ボ

タン

アプライアンスのステータスと構成を示します。 キーパッ ド  ボタンはアプ

ライアンスのステータス表示と初期設定の構成に使用します。

• アプライアンスのステータス表示、 およびキーパッ ドによるアプラ
イアンスの終了や再起動の詳細については、 SMA 7200、 SMA 6200、
EX9000、 EX7000、 EX6000 の LCD 操作ボタンを参照して ください。  

• 初期構成時の LCD 操作ボタンの使用 (Setup Wizard を実行するため) の
詳細については、 SMA 7200、 SMA 6200、 EX9000、 EX7000、 または
EX6000 アプライアンスの設定を参照して ください。

コンソール ポート DB-9 シリアル ケーブルを使用してアプライアンスを  PC に接続します。

USB ポート 2 個の USB ポートがあります。  

LED インジケータ LED インジケータは、 上から次の順に配置されています。

• HDD ハード  ディスク  ド ライブ  (赤のライ トはディスク稼働中を示し
ます)

• アラーム
• テスト
• 電源 2 および 1

•青: 正常に動作

•黄色: 電源に未接続または障害

DIAG ポート 診断ポート。

X8: 10GigE ネッ トワーク 内部 10GigE ネッ トワークにアプライアンスを接続します。

X9: 10GigE ネッ トワーク 外部 10GigE ネッ トワークにアプライアンスを接続します。
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EX7000 アプライアンスのフロン ト  パネルの操作ボタン  
電源スイッチは、 背面パネルにあります。  

EX7000 のフロン ト  パネル

X10: 10GigE ネッ トワーク SMA 12 では、 X2 インターフェースでのクラスタ リングはサポート されな く

なりました。 廃止された機能を参照して ください。

X11 使用しません。

X0: 内部ネッ トワーク 内部ネッ トワークにアプライアンスを接続します。

X1: 外部ネッ トワーク 外部ネッ トワークにアプライアンスを接続します。

X2: ク ラスタ  インター

フェース

SMA 12 では、 X2 インターフェースでのクラスタ リングはサポート されな く

なりました。 廃止された機能を参照して ください。

X3 ～ X7 使用しません。

EX7000 フロン ト  パネルの操作ボタンとインジケータ

項目 説明

LCD 表示画面と操作ボ

タン

アプライアンスのステータスと構成を示します。 キーパッ ド  ボタンはアプ

ライアンスのステータス表示と初期設定の構成に使用します。

• アプライアンスのステータス表示、 およびキーパッ ドによるアプライ
アンスの終了や再起動の詳細については、 SMA 7200、 SMA 6200、
EX9000、 EX7000、 EX6000 の LCD 操作ボタンを参照して ください。  

• 初期構成時の LCD 操作ボタンの使用 (Setup Wizard を実行するため) の
詳細については、 SMA 7200、 SMA 6200、 EX9000、 EX7000、 または
EX6000 アプライアンスの設定を参照して ください。

コンソール DB-9 シリアル ケーブルを使用してアプライアンスを  PC に接続します。

USB ポート 2 個の USB ポートがあります。  

LED インジケータ LED インジケータは、 左から次の順に配置されています。

• 電源 1 および 2
• テスト
• アラーム
• ハード  ディスク  ド ライブ  (赤のライ トはディスク稼働中を示します)

X0: 内部ネッ トワーク 内部ネッ トワークにアプライアンスを接続します。

EX9000 フロン ト  パネルの操作ボタンとインジケータ

項目 説明
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EX6000 アプライアンスのフロン ト  パネルの操作ボタン  
電源スイッチは、 背面パネルにあります。  

EX6000 のフロン ト  パネル

X1: 外部ネッ トワーク 外部ネッ トワークにアプライアンスを接続します。

X2: ク ラスタ  インター

フェース

SMA 12 では、 X2 インターフェースでのクラスタ リングはサポート されな く

なりました。 廃止された機能を参照して ください。

X3-X5 使用しません。

EX6000 フロン ト  パネルの操作ボタンとインジケータ

項目 説明

LCD 表示画面と操作ボタン アプライアンスのステータスと構成を示します。 キーパッ ド  ボタンは

アプライアンスのステータス表示と初期設定の構成に使用します。

• アプライアンスのステータス表示、 およびキーパッ ドによる
アプ ラ イ アンスの終了や再起動の詳細については、 SMA
7200、 SMA 6200、 EX9000、 EX7000、 EX6000 の LCD 操作ボタン
を参照して ください。  

• 初期構成時の LCD 操作ボタンの使用 (Setup Wizard を実行する
ため) の詳細については、 SMA 7200、 SMA 6200、 EX9000、
EX7000、 または EX6000 アプライアンスの設定を参照して く
ださい。

コンソール DB-9 シリアル ケーブルを使用してアプライアンスを PC に接続します。

USB ポート 2 個の USB ポートがあります。  

LED インジケータ LED インジケータは、 左から次の順に配置されています。

• 電源
• テスト
• アラーム
• ハード  ディスク  ド ライブ

X0: 内部ネッ トワーク 内部ネッ トワークにアプライアンスを接続します。

X1: 外部ネッ トワーク 外部ネッ トワークにアプライアンスを接続します。

X2: クラスタ  インターフェース SMA 12 では、 X2 インターフ ェースでのクラスタ リングはサポート

されな く なりました。 廃止された機能を参照して ください。

X3 使用しません。

EX7000 フロン ト  パネルの操作ボタンとインジケータ

項目 説明
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SMA 7200、 SMA 6200、 EX9000、 EX7000、 EX6000 の LCD 操作

ボタン 
SMA および EX シリーズ アプライアンスの LCD 表示の右側にある  4 ボタンのキーパッ ドを使用して、

次の操作を行います。

• アプライアンスのステータスと構成情報を示します。  

• アプライアンスを終了または再起動します。

アプライアンスの接続
アプライアンスをネッ トワークに接続する場合、 それぞれのアプライアンス モデルに対応する手順

に従います。

注意 ： SMA 6200、 SMA 7200、 EX9000、 EX7000、 および EX6000 アプライアンス: アプライアンスを

再起動する前には、 USB デバイスをアプライアンスから取り外します。 再起動時に USB デバイ

スがアプライアンスに接続されていると、 アプライアンスはそれを起動デバイスと して使用し
よう と します。 その結果、 アプライアンスの BIOS に保存される起動情報が上書きされ、 デバイ

スを使用できな く なります。

LCD キーパッ ドの機能

キーパッ ドの機能 説明

左ボタン アプライアンスを再起動するには、 左ボタンを  1 回押します。 次のプロン

プ トが表示されます。

Restart appliance?

<Yes No>

そのままアプライアンスを再起動する場合は、 左ボタンを再び押します。
再起動を中止する場合は、 右ボタンを押します。

上ボタン アプライアンスのネッ トワーク設定の構成を表示するには、 上ボタンを  1
回押します。 上ボタンを  1 回押すたびに、 次のネッ トワーク設定が順に表

示されます。

• 内部アドレス
• 外部アドレス
• デフォルト  デートウェイ

• ホスト名
• ド メ イン名
• IP アドレス

• ネッ トマスク

右ボタン アプライアンスを終了するには、 右ボタンを  1 回押します。 次のプロンプ

トが表示されます。

Shut down now?

<Yes No>

そのままアプライアンスを終了する場合は、 左ボタンを押します。 終了を
中止する場合は、 右ボタンを再び押します。  

下ボタン デフォルト表示に戻る場合や画面をリ フレ ッシュする場合は、 下ボタン

を  1 回押します。
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• SMA 6200 または SMA 7200 アプライアンスの接続

• EX9000 アプライアンスの接続

• EX7000 アプライアンスの接続

• EX6000 アプライアンスの接続

• 電源投入とネッ トワークの基本設定

SMA 6200 または SMA 7200 アプライアンスの接続

アプライアンスの図は、 SMA 6200/7200 フロン ト  パネルを参照して ください。

SMA 6200/7200 アプライアンスを接続するには

1 内部ネッ トワークとアプライアンスの内部インターフェースをネッ トワーク  ケーブルで接続し

ます （X0 は 1GB、 X6 は 10GB） 。  

2 必要に応じて、 外部ネッ トワークとアプライアンスの外部インターフェースをケーブルで接続
します （X1 は 1GB、 X7 は 10GB） 。  

3 付属の電源コードをアプライアンスの電源と  AC コンセン トに接続します。

EX9000 アプライアンスの接続 
アプライアンスの図は、 EX9000 アプライアンスのフロン ト  パネルの操作ボタンを参照して ください。  

EX9000 アプライアンスを接続するには

1 内部ネッ トワークとアプライアンスの内部インターフェース (X0) をネッ トワーク  ケーブルで接

続します。

2 必要に応じて、 外部ネッ トワークとアプライアンスの外部インターフェース (X1) をケーブルで接

続します。

3 標準 AC 電源コードを電源端子に接続します。

EX7000 アプライアンスの接続 
アプライアンスの図は、 EX7000 アプライアンスのフロン ト  パネルの操作ボタンを参照して ください。  

EX7000 アプライアンスを接続するには

1 内部ネッ トワークとアプライアンスの内部インターフェース (X0) をネッ トワーク  ケーブルで接

続します。  

2 必要に応じて、 外部ネッ トワークとアプライアンスの外部インターフェース (X1) をケーブルで接

続します。

3 標準 AC 電源コードを電源端子に接続します。
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EX6000 アプライアンスの接続 
アプライアンスの図は、 EX6000 アプライアンスのフロン ト  パネルの操作ボタンを参照して ください。  

EX6000 アプライアンスを接続するには

1 内部ネッ トワークとアプライアンスの内部インターフェース (X0) をネッ トワーク  ケーブルで接

続します。  

2 必要に応じて、 外部ネッ トワークとアプライアンスの外部インターフェース (X1) をケーブルで接

続します。

3 標準 AC 電源コードを電源端子に接続します。

電源投入とネッ トワークの基本設定
アプライアンスの接続が終わったら、 ここで初めて電源を投入し、 構成プロセスに移ります。 アプラ
イアンスの運用を迅速に実現する上で必要な設定を構成するには、 Web ベースの Setup Wizard を使用

します。 しかし、 ウ ィザードを開始するには、 まず Web ブラウザをアプライアンスに接続するため

の情報を指定する必要があります。

アプライアンスの構成が完了すると、 構成と処理の制御をアプライアンス管理コンソール (AMC) から

実行できるようになります。 アプライアンスの LCD 画面では、 アプライアンスに関する基本情報 (名
前や内部アドレスなど) を確認したり、 再起動したりできます。 これは、 AMC の実行に使用するブラ

ウザと同じ領域にアプライアンスがない場合に便利な機能です。

基本ネッ トワーク設定の構成
Setup Wizard を開始する前に、 Web ブラウザをアプライアンスに接続するための情報を指定する必要が

あります。 初期セッ トアップでは、 LCD 操作ボタンを使用して 低限の設定を行ってから  Setup Wizard
を実行する手順が推奨されます。 LCD 操作ボタンは、 アプライアンス前面の LCD 画面の右手にありま

す。 または、 コマンド ラインで Setup Tool を使用する操作も任意に選択できます。 それぞれの手順につ

いては後述します。  

基本設定を入力したら、 Web ベースの Setup Wizard を実行できます (Setup Wizard による  Web ベース

での構成を参照)。

SMA 7200、 SMA 6200、 EX9000、 EX7000、 または EX6000 アプライアンス

の設定 
アプライアンス前面の LCD 画面の右にある 4 つのボタンを使用して、 設定項目を入力します。  

LCD 操作ボタンによるネッ トワーク基本設定の構成

LCD 操作ボタンで設定するには、

1 上ボタンまたは下ボタンを押して初期画面を表示させます。  

メ モ ： アプライアンスを工場出荷時のデフォルト設定に戻す場合を除いて、 すでに構成が終
わっているアプライアンスで Setup Wizard を実行することはできません。 これは、 アプライアン

スの初期構成に Setup Wizard を使用した場合も、 コマンド ラインから  setup_tool を実行した

場合も同じです。 管理コンソールでのアプライアンスの構成を参照して ください。
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2 右ボタンを押して進めます。

3 内部インターフェース用 IP アドレスの設定。 表示される  IP アドレスを変更するには:

a 左および右ボタンを使用して、 変更したい番号にカーソルを合わせます。  

b 上および下ボタンを使用して、 番号を変更します。  

c 右ボタンを押して次の画面に進みます。

4 サブネッ ト  マスクの入力: 

a 4 つのボタンを使用して、 LCD 画面に表示される IP アドレスを変更します。  

b 右ボタンを押して次の画面に進みます。

5 設定を見直して確定します。 しばら くすると設定が保存され、 デスク ト ップ PC で特定の URL に
ブラウズするように指示が表示されます。 これは、 Setup Wizard でアプライアンスの構成を続

行するための URL です。 例えば、 LCD ディスプレイには次のように表示されます。  

Please browse to: https://172.31.0.140:8443 

Setup Wizard でのアプライアンスの構成については、 Setup Wizard による  Web ベースでの構成を参照

して ください。

コマンド ラインでの Setup Tool によるアプライアンスの構成

Setup Wizard を実行するために必要な 低限の構成項目を設定するには、 Setup Tool を使用する必要が

あります。 手順の概要を次に示します。 詳細な手順については Setup Tool による新しいアプライアン

スの構成を参照して ください。

Setup Tool でネッ トワーク基本設定を設定するには、  

1 端末エミ ュレーシ ョ ン プログラムを使用して、 ノート型 PC または端末からアプライアンスへの

シリアル接続を確立します。  

2 アプライアンスの電源をオンにします。 シリアル接続から初めてシステムを起動するときは、
Setup Tool が自動的に実行します。 ログイン要求が表示されたら、 ユーザー名として root と入

力します。

3 アプライアンスを構成する際は、 次の情報を指定するように求められます。

• 内部インターフェースの IP アドレスとサブネッ ト  マスク

• 内部インターフェースへのアクセスに使用するデフォルト  ゲートウェイ  (オプシ ョ ン) 

Setup Wizard でのアプライアンスの構成については、 Setup Wizard による  Web ベースでの構成を参照

して ください。
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Setup Wizard による  Web ベースでの構成
Setup Wizard を使用すると、 アプライアンスの構成で必須およびオプシ ョ ンの設定を順を、 追って操

作できます。 AMC のホーム ページには、 指定済みの項目を示す [Setup Checklist (セッ トアップ確認リス

ト )] が表示されます。

Setup Wizard を実行するには、 AMC と同じシステム構成が必要となります (詳細はシステム要件を参

照)。 さらに、 ブラウザで JavaScript を有効にしてお く必要があります。

設定を行うには、

1 License agreement: (ライセンス契約:)使用許諾契約の条件を読みます。

2 Basic Settings (基本設定:) 

• AMC へのアクセスに使用するパスワードを指定します。 パスワードは 8 文字以上 20 文字

以下で指定する必要があります。  

• (オプシ ョ ン) 時間帯を選択して [Change (変更)] をクリ ックし、 現在時刻を設定します。 時

刻は、 後から  AMC で NTP サーバーに同期できます。 詳細については、 時刻設定の構成

を参照して く ださい。 ライセンス ファイルをインポートする前に、 適切な時間帯でアプ

ライアンスの日時設定が正しいことを確認することが重要です。  

3 Network Settings (ネッ トワーク設定): 

• アプライアンスの名前を入力します (デフォルトは SMA1000SSLVPN)。

• 内部インターフェース (プライベート  ネッ トワークに接続) の IP アドレスとサブネッ ト  マ
スクが表示されます。 デュアルホーム構成では、 外部インターフェースの IP アドレスと

サブネッ ト  マスクを入力します。

4 ルーティング: 既存のルータを利用する場合は、 リソースへのアクセスのためにデュアル ゲー

トウェイ  オプシ ョ ンを選択します。 アプライアンスが受信する ト ラフ ィ ッ クを少数のルータま

たはサブネッ トに制限する場合は、 シングル ゲートウェイ  オプシ ョ ンを選択し、 後で AMC で
ルータまたはサブネッ ト をスタテ ィ ッ ク  ルート と して入力します。  

アプライアンスの場所が AMC にアクセスするのに使用するコンピュータ とは異なるネッ ト

ワーク上にある場合は、 ルーテ ィ ングをセッ ト アップして AMC へのアクセスを保持する必要

があります。  

5 名前解決: アプライアンスでは、 内部ネッ トワーク上のリソースにアクセスするために名前解決

を実行できなければなりません。 アプライアンスが配置されているド メイン  
(yourcompany.com など) をデフォルト と して入力します。

6 ユーザー アクセス: OnDemand Tunnel アクセス エージェン トのプロビジ ョニングを行って、 ネッ

トワークへのフル アクセスを実行できる権限をユーザーに付与できます。 この場合は、 さらに

Source NAT アドレスを指定する必要があります。 このアドレスは、 クライアン ト  ト ラフ ィ ッ ク

のソースと してバックエンド  サーバーに表示されます。 これは、 内部インターフェースと同じ

サブネッ ト上の IP アドレスであり、 また他で使用されていないものでなければなりません。

ユーザーの初期アクセス ポリシーを決定します (ポリシーは後から  AMC で調整できます)。 こ

こでは、 全面的な許可を与えるポリシー (SSL VPN で保護されるネッ トワーク全体へのアクセス

を付与)、 非常に限定的なポリシー (すべてのアクセスを拒否)、 またはその中間のポリシー

(AMC で定義したすべてのリソースに対するアクセスを付与) のいずれかを指定できます。

ヒン ト ： この名前はログ フ ァ イルのみで使用されるため、 DNS に追加する必要は

ありません。
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Setup Wizard のプロセスの 後に、 設定内容が表示されます。 構成プロセスの 終手順と して、 管理

コンソールの AMC に進みます。 詳細については、 管理コンソールでのアプライアンスの構成を参照

して ください。

管理コンソールでのアプライアンスの構成
後のインストールと展開の設定は AMC で実行します。  

AMC でアプライアンスを設定するには、

1 AMC にログインします。  

AMC (アプライアンスの管理に使用される Web アプリケーシ ョ ン) にログインし、 右側に表示さ

れるセッ トアップのチェ ック リス ト を確認します。  

2 MySonicWall でアプライアンスを登録し、 ライセンス ファイルを取得します。

アプライアンスを登録する際は、 シリアル番号と認証コード  (購入したアプライアンスのハー

ドウェア ID) の両方を入力する必要があります。  

• シリアル番号は、 アプライアンス外面のラベルに記載されています。

• メイン ナビゲーション メニューの [General Settings (一般設定)] をクリ ックして、 [Licensing
(購読中)] エリアを確認します。

SMA アプライアンスを受け取るときは、 無期限に有効な単一のユーザー ライセンスが付与さ

れます。 AMC の使用に慣れ、 ユーザーを追加して環境で AMC をテス トするには、 ラボ ライセ

ンスを要求します。 初期セッ トアップとテス トの後、 MySonicWall からライセンス フ ァイルを

ダウンロード してアプライアンスにインポート します。

ライセンスの管理を参照して ください。

3 1 つまたは複数の認証サーバーを定義します。

ユーザーの ID を検証するために、 認証が使用されます。 認証サーバーを構成する際は、 ディ

レク ト リのタイプ (LDAP、 Microsoft Active Directory、 RADIUS、 またはローカル ユーザー) とクレ

デンシャルのタイプ (ユーザー名/パスワード、 トークン、 または電子証明書) を指定する必要

があります。  

ユーザー認証の管理を参照して ください。  

4 サーバー証明書を構成します。

アプライアンスでは、 Secure Sockets Layer (SSL) プロ ト コルを使用して情報を暗号化します。

AMC を使用して自己署名サーバー証明書を作成できる他、 任意に商用認証局 (CA) から証明書

を取得することも可能です。

証明書を参照して ください。

5 アプリケーシ ョ ンのリソースとグループを定義します。

アプリケーシ ョ ンのリ ソースには、 TCP/IP ベースのリ ソース (クライアン ト /サーバー アプリ

ケーシ ョ ン、 フ ァ イル サーバー、 データベースなど)、 HTTP 上で実行される  Web ベースのリ

ソース (Web アプリケーシ ョ ン、 Web サイ トなど)、 および Windows ネッ トワーク共有リソース

(WorkPlace からアクセス) が含まれます。 リ ソースの定義には変数を含めるこ とができます。

これにより、 単一のリ ソースでユーザーごとにネッ トワークの名前やアド レスを抽出すると
いったことが可能になります。  

リソースの作成と管理を参照して ください。
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6 ユーザーとグループを定義します。

ユーザーとグループの定義がアクセス制御ルールで使用されるこ とで、 アプリケーシ ョ ン  リ
ソースへのアクセスが制御されます。  

ユーザーおよびグループの管理を参照して ください。  

7 レルムとコ ミ ュニテ ィ を定義します。

レルムにより、 アプライアンスは認証サーバーと直接統合できるので、 ネッ トワークにアクセス
する必要のある各ユーザーのアカウン トを作成して管理する必要がな くなります。 コ ミ ュニティ
により、 アクセスの必要性と  End Point Control の要件が類似するユーザーが集約されます。

ユーザー認証の管理を参照して ください。

8 アクセス制御ルールを作成します。

アクセス制御ルールにより、 ユーザーとグループに対して提供されるリソースが決定されます。  

アクセス制御ルールを参照して ください。

9 WorkPlace のシ ョート カッ ト を構成します。

WorkPlace にショート カッ トを作成することで、 ユーザーが WorkPlace 内から  Web、 ファイル シス

テム、 またはグラフ ィカル ターミナル リソースに簡単にアクセスできるようになります。  

WorkPlace シ ョート カ ッ トについての作業を参照して ください。

10 (オプシ ョ ン) ネッ トワーク  ト ンネル サービスを構成します。

ネッ トワーク  ト ンネル ク ライアン トの展開を計画している場合は、 ネッ トワーク  ト ンネル

サービスを構成して IP アドレス プールをクライアン トに割り当てる必要があります。

ネッ トワーク  ト ンネル サービスの構成を参照して ください。

11 (オプシ ョ ン) End Point Control を有効にして構成します。

End Point Control では、 重要データを保護し、 信頼できない環境の PC からのアクセスにより

ネッ トワークの安全性が脅かされないように設計された、 データ保護コンポーネン トの展開を
任意に選択できます。 End Point Control はコ ミ ュニテ ィ を介して展開されます。

エンド  ポイン ト制御およびコ ミ ュニティでの End Point Control 制約の使用を参照して ください。

12 変更を適用します。  

構成の変更を有効にするには、 適用する必要があります。  

構成変更の適用を参照して ください。

13 システムのアクセシビリテ ィ をテス ト します。  

アプライアンスが外部ユーザー レポジト リにアクセスできることを検証し、 ネッ トワーク上の

リソースへのアクセスを確認します。  

ト ラブルシューテ ィングを参照して ください。

アプライアンスの実稼動
ネッ トワーク環境で十分にアプライアンスのテス ト を行い、 期待される稼動状態を見極めたと ころ
で、 アプライアンスを恒久的なホームに移す準備が整ったことになります。

アプライアンスを本番環境に移行するには、

1 新しいアドレス情報を使用してアプライアンスを再構成します。
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アプライアンスを実稼動に移したときネッ トワーク環境が変更になった場合は、 ネッ トワーク
基本設定を再構成し、 次の値の中で変更されたものを調整する必要があります。

• 内部インターフェースと外部インターフェースの IP アドレス

• デフォルト  ゲートウェイの IP アドレス

• 静的ルート

• デフォルトの DNS ド メ インおよび DNS サーバーの IP アドレス

2 DNS にアプライアンスを登録します。

企業の DNS へのアプライアンスの登録が済んでいない場合は、 これを実行します。 これによ

り、 外部ユーザーは IP ア ド レスではな く 完全修飾ド メ イン名を使用して、 ネッ ト ワーク  リ
ソースにアクセスできます。 DNS サーバーのデータベースを編集して、 アプライアンスの証明

書および WorkPlace サイ トに含まれる完全修飾ド メイン名を追加します。

3 商用 SSL 証明書を取得します。  

ユーザーの ID 確認のために、 アプライアンスの商用証明書を取得する必要がある場合があり

ます(一般的に、 AMC では自己署名証明書で十分です。 ) 

サーバー証明書生成の詳細については、 商用 CA からの証明書の取得を参照して ください。

4 ファイアウォール ポリシーを調整します。

内部ネッ トワーク側にファイアウォールがある場合、 ポリシーを調整して、 アプライアンスに
必要と されるポート を開 く必要があります。 デフォルト では、 Web プロキシ サービスはポー

ト  443/tcp を使用して通信します (ポート  443/tcp は HTTPS 向け、 ポート  80/tcp は HTTP 向け)。
SSH を使用してネッ トワークの外部からアプライアンスに接続する場合は、 ポート  22/tcp を開

く必要があります。

内部ネッ トワーク側にファイアウォールがある場合は、 このファイアウォールのポリシーを調
整して、 アプライアンスが通信するバックエンド  アプリケーシ ョ ン用にポート を開く必要があ

り ます (ポー ト がまだ開かれていない場合)。 例えば、 認証に LDAP または Microsoft Active
Directory サーバーを使用する場合、 内部ファイアウォールでポート  389/tcp を開 く必要があり

ます。 RADIUS の場合は、 ポート  1645/ucp とポート  1812/udp を開きます。

また、 WorkPlace を使用して Windows ネッ トワーク共有にアクセスする場合は、 内部ファイア

ウォールの内部ポート を開き、 これによって WorkPlace が名前解決を実行したり、 ブラウズの

要求を行ったり、 ファイル共有に接続したりできるようにする必要があります。

詳細については、 情報の収集を参照して ください。

5 シ ョート カッ ト を作成して WorkPlace を展開します。  

Web ベースのリソースへのインターフ ェースと して WorkPlace を使用したり、 Windows ネッ ト

ワーク共有およびグラフ ィ カル ターミナル リソースへの Web ベースのアクセスを提供するため

に WorkPlace を使用したりする場合は、 シ ョート カ ッ ト を作成する必要があります (WorkPlace
シ ョート カ ッ トについての作業を参照)。 また、 WorkPlace URL を公開して、 ユーザーが VPN を
介してリソースにアクセスする方法を把握できるようにする必要があります。

WorkPlace の表示は、 環境に合わせてカスタマイズできます。 詳細については、 WorkPlace の一

般設定の構成を参照して ください。
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アプライアンスの電源停止と再起動
アプライアンスの電源を停止したり再起動したりする際は、 必ず適切な手続きに従って操作して く だ
さい。 アプライアンスは、 実行中に重要データをメモリに格納します。 このようなデータを、 電源を
停止する前にディスクに書き込む必要があります。

AMC でアプライアンスの電源を停止したり再起動したりするには

1 メイン ナビゲーション ページから、 [Maintenance (メンテナンス)] をクリックします。 [Maintenance
(メンテナンス)] ページが表示されます。

2 適切なボタンを選択します。  

• アプライアンスを再起動するには、 [Restart (再起動)] をクリ ックします。 AMC の応答が停

止します。 アプライアンスが再起動した後は、 AMC に再びログインできます。

• アプライアンスを終了するには、 [Shutdown (シャッ トダウン)] をクリ ックします。 AMC が
応答を停止し、 アプライアンスの電源が停止します。 フロン ト  パネルの電源ボタンを押

す必要はありません。

アプライアンスのすべてのモデルでは、 アプライアンスで次の操作により終了したり再起動し
たりできます。

a アプライアンスのフロン ト  パネルで、 4 ボタン  キーパッ ドで下ボタンを押し、 LCD のメ

イン  メニューにアクセスします。

b 目的のオプション ([Restart (再起動)] または [Shutdown (シャッ トダウン)]) まで下方へスク

ロールします。

c いずれのオプシ ョ ンでも確認メ ッセージが表示されるので、 左ボタンを押して続行し
ます。  

d 結果的に起こる動作は、 AMC での再起動または終了と同じです。

• AMC は応答を停止します。 アプライアンスが再起動した後は、 AMC に再びログイ

ンできます。

• AMC が応答を停止し、 アプライアンスの電源が自動的に停止します。 フロン ト  パ
ネルの電源ボタンを押す必要はありません。

SMA 8200v の Hyper-V
Windows Server 2016 の Microsoft Hyper-V は、 中央管理サーバー (CMS) と  Secure Mobile Access (SMA) アプラ

イアンスの両方のホスト  プラ ッ ト フォームとしてサポート されています。 Microsoft Hyper-V ベースの

仮想化/プライベート  クラウド  インフラス ト ラクチャを使用するお客様は、 SMA アプライアンスと

CMS をホストできます。

注意 ：不適切な方法でアプライアンスの電源を停止すると、 データが失われたり、 システムの
ファイルが一貫性のない状態になることがあります。 EX9000、 EX7000、 EX6000、 SMA 7200、 およ

びSMA 6200 アプライアンスの場合: アプライアンスを再起動する前には、 USB デバイスをアプラ

イアンスから取り外します。 再起動時に USB デバイスがアプライアンスに接続されていると、 ア

プライアンスはそれを起動デバイスと して使用しよ う と します。 その結果、 アプライアンスの

BIOS に保存される起動情報が上書きされ、 デバイスを使用できな く なります。
SonicWall Secure Mobile Access 12.1 管理ガイド

インストールと初期セッ トアップ
54



SMA 8200v の Hyper-V の設定

Hyper-V ホストに新しい SMA 8200v を作成するには、

1 SMA ISO ファイルを  Hyper-V マネージャがアクセスできる場所にコピーします。

2 4 つのプロセッサと  4GB のメモリを持つ第 1 世代の仮想マシンを作成します。

3 .vhd 接尾辞の代わりに .vhdx 接尾辞を付けた新しい 64 Gb ダイナミ ッ ク  ハード  ド ライブを作

成します。

4 ハード  ド ライブを  IDE コン ト ローラ  0 上の仮想マシンに追加します。

5 も う  1 つのネッ トワーク  アダプターを作成します。 NIC に VMXnet3 を選択します。

6 DVD を搭載した仮想マシンが作成されます。

• DVD のメディアとして SMA ISO ファイルを指定します。  

• この DVD が 1 番目になるように仮想マシンの BIOS ブート順を変更します。

7 仮想マシンを起動します。 仮想マシンは DVD から起動します。

8 起動に成功すると、 SMA アプライアンスが作成され、 仮想マシンは自動的に停止します。

9 ISO SMA はも う必要ないので取り外します。

10 ハード  ド ライブが DVD よりも前に く るように BIOS ブート順を変更します。

11 ネッ トワーク  アダプタを  Hyper-V 環境内の適切な仮想スイッチに接続します。  

仮想マシンの次回起動時には、 ハード  ド ライブからの起動が行われ、 SMA 8200v の設定をコンソール

から行う ことができます。

Hyper-V プラッ ト フォームの 大同時ユーザー数は 5000 CCU です。  

Hyper-V の設定の詳細については、 『Secure Mobile Access Virtual Appliance Hyper-V 導入ガイ ド』 を参照し

て ください。  

次のステップ
初期ネッ ト ワーク設定を完了したら、 AMC を使用してアプライアンスの構成を続行します。 AMC
は、 Web ブラウザを使用してアクセスできます。

アプライアンスを構成する準備が整っている場合は、 ネッ トワークと認証の構成を参照して ください。

メモ ： Hyper-V は、 Windows Server 2016 以降でのみサポート されています。

メモ ： ネッ トワーク  アダプターを  1 つだけ搭載した仮想マシンが作成されます。

ヒン ト ： AMC を初めて使用する場合は、 アプライアンス管理コンソールの操作を参照して く だ

さい。  
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ユーザ管理

• ユーザー、 グループ、 コ ミ ュニテ ィ、 レルム

• レルムおよびコ ミ ュニテ ィの使用

• レルムおよびコ ミ ュニテ ィの構成

• SMA アプライアンスと  SonicWall ファイアウォールとの統合

• ユーザーおよびグループの管理

ユーザー、 グループ、 コ ミュニティ、 レルム
アクセス制御ルールでは、 ユーザーやユーザーのグループがどのリソースを使用できるかを決定しま
す。 そのために、 外部のユーザー ディ レク ト リや、 アプライアンス上のローカルのユーザー認証リ

ポジ ト リに保管されているユーザーやグループにマッピングするユーザーやグループを  AMC で定義

する必要があります。 それらより も高いコ ミ ュニテ ィのレベルでも、 共通の特性 ( もよ くあるのは

アクセス ポリシーやアクセス方式など) を共有するユーザーやユーザー グループを編成できます。 ま

た、 これらはアクセス制御ルールで使用することも可能です。

ト ピック : 

• ユーザーとグループ

• コ ミ ュニテ ィ

• レルム

ユーザーとグループ
ユーザーとは、 ネッ トワーク上のリ ソースにアクセスする必要がある個人を指し、 ユーザー グルー

プは、 ユーザーの集まりを指します。 アプライアンスでユーザーやグループを作成したら、 アクセス
制御ルール内で参照し、 リソースへのアクセスを許可または拒否できます。  

ユーザーとグループは、 外部の認証サーバー、 またはアプライアンス上のローカルのユーザー認証リ
ポジ ト リに保管できます。 LDAP や Microsoft Active Directory などの外部認証サーバーが使用される場

合は、 そのサーバーに保管されている既存のユーザーやグループへの参照を作成します。 このような
ユーザーやグループに加え、 ローカルのユーザーやグループも、 許可を制御する際にはアクセス制御
ルールで参照されます。 外部ディ レク ト リを照会し  (例えば特定の属性を共有するユーザーを検索し

て)、 その結果を使用して、 アクセス制御ルールで使用するグループを作成するこ ともできます。 こ

れは、 アプライアンスで直接ユーザーを作成して管理した く ない場合に役立ちます。  

アプライアンスでローカルのユーザーとグループを作成するのは、 例えば内部システムの特別なオー
ダー ステータス ページにアクセスする必要がある販売業者など、 外部ユーザーに対して内部の企業

リ ソースへのアクセスを許可する際に便利です。 企業全体をカバーする既存のデ ィ レク ト リ  サー

バーを使用しない導入環境の場合は、 ローカルのユーザー認証リポジ ト リによってグループベースの
ポリシーが使用できます。 別のサーバーを設置、 構成し、 メンテナンスする必要はありません。
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ユーザーやグループを定義してからアクセス制御ルールで参照することもできますが、 アクセス制御
ルール インターフェースから新しいユーザーやグループを直接定義することも可能です。

コ ミ ュニテ ィ  
コ ミ ュニテ ィはユーザーの集まりです。 これによって、 ユーザー集団のメンバーがレルムにログイン
するときに、 どのアクセス方法と  End Point Control エージェン トが展開されるかが決まります。 例え

ば、 モバイル従業員に対しては OnDemand を有効にし、 ビジネス パートナーには Web アクセスのみ

を提供するように構成できます。 End Point Control が有効な場合、 コ ミ ュニテ ィは、 コ ミ ュニテ ィ内

のどの 「信頼ゾーン」 にメンバーが所属するかを決定するために使用することも可能です。  

レルム
レルムは、 認証サーバーを参照して、 ユーザーに対してどのアクセス エージェン ト をプロビジ ョ ニ

ングし、 どの End Point Control の制約を課すかを決定します。  

レルムおよびコ ミ ュニテ ィの使用
レルムとユーザー コ ミ ュニテ ィ を設定すると、 AMC において、 コ ミ ュニテ ィのメンバーにどのアク

セス エージェン トがプロビジ ョ ニングされるよ うにするかを指定できます。 またオプシ ョ ンで、 コ

ミ ュニテ ィ  メ ンバーのデバイスを 「信頼ゾーン」 に分類するこ と も可能です。 次の図は、 レルムが

ユーザーを認証して、 それらユーザーをコ ミ ュニテ ィに割り当ててアクセス エージェン ト をプロビ

ジ ョ ニングし、 End Point Control が有効であれば、 コンピュータの信頼性に基づいてコ ミ ュニテ ィ  メ
ンバーを異なるゾーンに割り当てる過程を示しています。

ネッ トワークで 1 台の認証サーバーのみにユーザー情報を保管している場合、 AMC でレルムを  1 つだ

け作成する必要があります。 ネッ トワークで複数の認証サーバーを使用している場合、 サーバーごと
に、 レルムを  1 つ以上作成する必要があります。 また、 1 つの外部リポジ ト リで別々のユーザー グ
ループを参照する複数のレルムを、 AMC で作成することもできます。

認証レルムを  1 つしか使用しない場合でも、 アクセス要件やその他のセキュ リテ ィ条件に基づいて

ユーザーのサブセッ ト を作成できます。 これは、 レルムをユーザーのコ ミ ュニテ ィ と対応させる必要
があるためです。 コ ミ ュニテ ィは、 レルムのすべてのユーザーでも、 選択したユーザーだけでも構成
できます。 また、 アクセス エージェン ト を展開したり、 コ ミ ュニテ ィのメンバーに End Point Control
の制約を適用したりするために使用するこ と も可能です。 コ ミ ュニテ ィの詳細については、 RADIUS
アカウン ト  レコードをフ ァイアウォールに送信するように SMA アプライアンスを設定するを参照し

て ください。

ト ピック : 

• レルムの表示

• デフォルト、 表示、 非表示のレルム

• デフォルト  レルムの指定

• レルムの有効化と無効化

• レルム定義におけるベスト  プラクテ ィス
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レルムの表示
構成したレルムを一覧表示できます。 また、 各レルムに対応する 「構成要素」 と して、 認証サーバー
と コ ミ ュニテ ィ も表示されます。 コ ミ ュニテ ィはさ らに、 誰がどの方法でアクセスできるか、 プロ
ファイルに基づき、 どのセキュリテ ィ  ゾーンにデバイスを配置するか、 さらに WorkPlace の外観まで

決定します。

構成したレルムを表示するには

1 左側にあるナビゲーション ペインの [User Access (ユーザー アクセス)] で、 [Realms (レルム)] を選

択します。 [Realms (レルム)] ページが表示されます。

折りたたみ表示

 

折りたたみ表示では、 各レルムの概要を確認できます。 いずれかの項目をクリ ッ クすると、 そ
れに対応する  AMC の構成ページに直接移動できます。

• 有効になっているレルムは青、 無効になっているレルムはグレーで表示されます。 レル
ムを無効にすると、 そのレルムに対応するユーザーとグループはログインできな く なり
ます。 詳細については、 レルムの有効化と無効化を参照して ください。

• [Authentication server (認証サーバ)] エリアには、 ユーザーの識別子を確認するときにレル

ムで使用されるサーバーの名前が表示されます。 サーバーの名前をクリ ッ クすると、 そ
のサーバーに関する  [System Configuration > Authentication Servers (システム構成 > 認証

サーバー)] ページが表示されます。

• レルムを作成するときに入力したオプシ ョ ンの説明テキストが右側に表示されます。  
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• 次の操作が可能です。  

• 上および下矢印  アイコンを使用してレルムの順序を変更します。

• コピー  アイコンを使用して変更するレルムのコピーを作成します。

• 削除  アイコンを使用してレルムを削除します。

• サーバー情報の下には、 レルムに関連付けられたコ ミ ュニテ ィの一覧が表示されます。

展開表示

展開表示では、 コ ミ ュニテ ィの一覧が展開され、 コ ミ ュニテ ィ とそのレイアウト、 設定、 ゾー
ンがグラフ ィ カルに表示されます。

次の方法を選択できます。

• ページの上部にあるすべての詳細を展開またはすべての詳細を折りたたむアイコンをク
リ ックして、 すべてのレルムを展開または折りたたみます。

• 以下をクリ ックして、 単一のレルムを展開または折りたたみます。

• プラス記号 (+) で詳細を表示します。

• マイナス記号 (-) で詳細を省略します。
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2 コ ミ ュニテ ィ を使用すると、 さまざまなセキュリテ ィ要件に基づいて、 レルムのメンバーをグ
ループ化できます。 コ ミ ュニテ ィに所属しているメンバーは、 ポインタをコ ミ ュニテ ィ名に重
ねるとすぐに確認できます。

3 次のようにして関連するページにアクセスできます。

• デフォルト  スタイル : WorkPlace ポータルの外観は、 設定可能なスタイルとレイアウト

で制御されます。 例えば、 モバイル デバイス ユーザーのコ ミ ュニテ ィがある場合は、

外観をコンパク トにし、 レイアウト をそれに合わせたいと考えるでし ょ う。

• アクセス方式 : コ ミ ュニテ ィに対するブラウザ アクセス方式を一覧表示します。

• セキュリティ  ゾーン : デバイス プロファイルを使用してアクセスを許可/禁止するため

に使用されます。 特定のゾーンで使用されているデバイス プロファイルは、 そのゾーン

名にポインタを重ねるとすぐに確認できます。

4 AMC のこのページでは、 コ ミ ュニティ  レベルの多数の構成変更を行えます。 まずコ ミ ュニティ

名にカーソルを重ねます。

 

コ ミ ュニテ ィ名にポインタを重ねたときに表示される制御アイコンを使用して、 以下を実行で
きます。

• 追加 (+) または削除 (X) アイコンで、 コ ミ ュニテ ィ を追加または削除します。

• 右 (>) または 左 (<) 矢印アイコンで、 コ ミ ュニティを左右に移動させて、 ユーザーがグルー

プ化されている順序を変更します。

• セッシ ョ ンのワークフローを表示するには、 コ ミ ュニテ ィ名にポインタを重ねてセッ
シ ョ ン フロー  アイコンをクリ ッ クします。

 

5 表示されているすべてのレルムの一覧である [Default realm (デフォルト  レルム)] ドロップダウン

メニュー (ページ下部) からデフォルト  レルムを指定します。 デフォルト  レルムは、 ユーザー

ログイン画面であらかじめ選択されています。

デフォルト、 表示、 非表示のレルム
ユーザー認証時には、 ユーザーが所属しているレルムをアプライアンスで認識されている必要があり
ます。 有効なレルムが 1 つしかない場合、 アプライアンスは自動的にそのレルムを使用します。 一

方、 複数のレルムが有効になっている場合は、 どのレルムを使用するかアプライアンスに認識させる
必要があります。  
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ユーザーはログインするときに、 通常、 適切なレルムをリス トから選択します。 ただし、 AMC でデ

フォルト  レルムを定義することで、 レルムを簡単に選択できるようにすることも可能です (詳細につ

いてはデフ ォル ト  レルムの指定を参照)。 デフ ォル ト  レルムが定義されている場合、 レルム選択

フ ィールドに、 デフォルト  レルムが自動的に表示されます。 アクセス方式固有の動作については、

このセクシ ョ ンで概説します。

また、 ユーザーに提示されるレルム名を選択することもできます。 レルムが表示されていない場合、
ユーザーはそのレルム名を把握しておき、 ログインのときに手動で入力する必要があります。 例え
ば、 さまざまなサプライヤー用のレルムを作成していると します。 サプライヤー同士が互いを知らな
い状態が望ましい場合、 このようなレルム名を非表示にしてお く ことができます。 その際、 各サプラ
イヤーは、 アプライアンスにログインするときにレルム名を入力する必要があります。

さまざまなレルム構成の場合に、 ユーザーによる通常のログイン時の操作がどう変動するかは、 さま
ざまなレルム構成におけるユーザーによる通常のログイン時の操作の変動を参照して ください。

ユーザーが初めて Secure Mobile Access WorkPlace にアクセスする際には、 1 ページまたは複数のログ

イン  ページが表示されます。 1 つのレルムのみが有効な場合、 ユーザー クレデンシャルを要求する

ページのみが表示されます。 複数のレルムが有効な場合、 ユーザーはログイン  ページでドロップダ

ウン  リス トから適切なレルムを選択します。 [User Access > Realms (ユーザー アクセス > レルム)] ペー

ジで選択されているデフォルトのレルムが、 あらかじめ選択されたレルムと してドロップダウン メ
ニューに表示されます。 非表示レルムが 1 つ以上ある場合、 ユーザーはログイン  ページでレルム名の

入力を求められます。  

[Next (次へ)] をク リ ッ クすると、 ユーザー名とパスワードで認証するユーザーの場合、 クレデンシャ

ルを入力するためのページが表示されます。

重要 ： SonicWall ではデフォルト  レルムを指定してお く ことを強く推奨しています。

さまざまなレルム構成におけるユーザーによる通常のログイン時の操作の変動

有効なレルム
デフォルト  レ
ルムの構成

非表示レルムの
構成

ユーザーのログイン時の操作

1 つ 該当なし 該当なし ユーザーはログイン プロセスでレルムを選択す

る必要がありません。 認証の際には、 有効なレ
ルムが自動的に使用されます。

複数 はい なし ユーザーはリ ス ト から レルムを選択し ます。
[Realm (レルム)] フ ィールドにはデフォルト  レル

ムが表示されます。

複数 いいえ なし ユーザーはリ ス ト から レルムを選択し ます。
[Realm (レルム)] フ ィールドには 初のレルム (ア
ルファベッ ト順にソート されている) が表示され

ます。

複数 はい はい ユーザーはリ ス ト から レルムを選択し ます。
[Realm (レルム)] フ ィールドにはデフォルト  レル

ムが表示されます。 ログイン時に非表示レルム
が使用される場合、 ユーザーは [Other (その他)]
を選択して、 2 番目のフ ィールドにレルム名を

入力します。

メ モ ： ユーザーによる選択が可能なレルムと して、 大 200 個のレルムを定義できます。 ま

た、 手動での選択を回避するために、 それぞれに一意のレルムを構成した WorkPlace サイ ト を

セッ トアップできます。 デフォルトの WorkPlace サイ ト数は 200 ですが、 制限はありません。
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デフォルト  レルムの指定
複数の認証レルムを指定する場合は、 いずれかのレルムをデフォルト と して指定する必要がありま
す。 ユーザー認証時には、 ユーザーが所属しているレルムをアプライアンスで認識されている必要が
あります。 有効なレルムが 1 つしかない場合、 アプライアンスは自動的にそのレルムを使用します。

一方、 複数のレルムが有効になっている場合は、 どのレルムを使用するかアプライアンスに認識させ
る必要があります。 ユーザーは、 適切なレルムをリス トから選択できますが、 AMC でデフォルト  レ
ルムを指定しておけば、 ユーザーのプロセスが簡単になります(レルムを  1 つしか構成していない場

合でもそれをデフォルト と して指定する必要があります。 指定しないと  [Realms (レルム)] ページに

「There is no default realm selected (レルムが選択されていません)」 という警告メ ッ

セージが表示されます)。

デフォルト  レルムを指定するには

1 メ イン ナビゲーシ ョ ン  メニューから  [Realms (レルム)] をクリ ッ クします。

2 AMC ページの下部にある Default realm (デフォルト  レルム) リストから、 デフォルト  レルムにす

る認証レルムを選択します。 このリス トには、 有効かつ表示対象として構成されているレルム
のみが表示されます。  

レルムの有効化と無効化
アプライアンスは、 複数のレルムの同時使用をサポート しています。 レルムの有効/無効を切り替え

ることにより、 アクテ ィブにするレルムを制御できます。 レルムを無効にすると、 そのレルムに対応
するユーザーとグループはログインできな く なります。 また、 有効な認証レルムがない場合、 ユー
ザーはネッ トワークにアクセスできな く なります。  

認証レルムを有効化または無効化するには

1 メ イン ナビゲーシ ョ ン  メニューから  [Realms (レルム)] をクリ ッ クして、 定義されているレルム

のリス ト を表示します。 有効化されているレルムは、 [Enabled (有効)] 列のインジケータ  アイコ

ンが緑色になっています。 無効化されているレルムは、 インジケータ  アイコンがグレーになっ

ています。

2 有効または無効にするレルムの名前をクリ ッ クします。 この操作により、 そのレルムに対する

[Configure Realm (設定レルム)] ページが表示されます。

3 [General (一般)] エリアで、 そのレルムの [Status (ステータス)] について [Enabled (有効)] または [Disabled
(無効)] を選択します。  

4 [Save (保存)] を選択します。
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レルム定義におけるベスト  プラクテ ィス
レルムを定義する際は、 ユーザーのログイン時の操作を軽減するため、 以下のベス ト  プラクテ ィス

を実行します。

• ユーザーがログイン時にレルム名を選択するため、 レルム名を定義するときは、 ユーザー グルー

プを明確に表す名前にします。 例えば、 すべての社内従業員を含むレルムの場合は 「employees」
などの名前を使用し、 外部のサプライヤーを含むレルムの場合は 「suppliers」 などと します。

モバイル デバイス ユーザーから参照されるレルムの場合は、 モバイル デバイスで文字がすべ

て表示されるよ うにレルム名を短 く します。 例えば、 標準的なテキス ト  サイズを使用する

Pocket PC デバイスは、 通常 30 文字程度の長さの名前を表示できますが、 スマート  フォンでは

表示できません。

• 一部のユーザーが非表示のレルムにログインするような場合、 そのユーザーは、 レルム名と入
力方法 (レルムのリス トから  [Other (その他)] を選択してフ ィールドにレルム名を入力) を把握

してお く必要があります。

• 複数のレルムを有効にするのは、 必要な場合だけにします。 有効なレルムが 1 つだけであれば、

ユーザーはログイン プロセスでレルムを選択する必要がな く なります。 テス ト環境から実稼働

環境に移行するときは、 テス ト  レルムがすべて削除されていることを確認して ください。

レルムおよびコ ミ ュニテ ィの構成

トピック : 

• レルムの作成

• レルムへのコ ミ ュニテ ィの追加

• コ ミ ュニテ ィの作成と構成

• ネッ トワーク  ト ンネル クライアン トの構成

• デフォルト  コ ミ ュニテ ィの使用

• レルムでコ ミ ュニテ ィがリス ト される順序の変更

• レルムでの RADIUS アカウンテ ィ ングの構成

• RADIUS アカウン ト  レコードをファイアウォールに送信するように SMA アプライアンスを設定

する

レルムの作成
複数のレルムを作成する場合は、 いずれかのレルムをデフォルト と して指定する必要があります。

レルムを作成し、 これを外部認証サーバーと対応させたら、 1 つまたは複数のコ ミ ュニテ ィ をレルム

に追加するか、 構成済みのデフォルト  コ ミ ュニテ ィ を使用できます。 コ ミ ュニテ ィ を割り当てずに

レルムを作成し保存した場合、 そのレルムにはデフォルト  コ ミ ュニテ ィが自動的に割り当てられま

す。 デフォルト  コ ミ ュニテ ィの使用に加え、 AMC でのオブジェ ク トの追加、 編集、 コピー、 削除も

参照して ください。
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レルムを作成するには

1 ナビゲーション ペインの [User Access (ユーザー アクセス)] で、 [Realms (レルム)] を選択します。

2 [+ New realm (新規レルム)] をクリ ッ クします。 [Configure Realm (設定レルム)] ページの [General
(一般)] 設定が表示されます。

 

3 [Name (名前)] フ ィールドに、 わかりやすいレルム名を入力します。 ユーザーが VPN へのログイ

ン時にレルム名を選択しなければならない場合は、 必ずユーザー グループを明確に表す名前に

します。

4 [Description (説明)] フ ィールドに、 レルムの説明を入力します。 コ メン ト を入れるのは必須では

ありませんが、 VPN で複数の認証レルムを使用する場合などに便利です。 このフ ィールドに入

力されたテキストは、 レルムのリス トに表示されます。

5 適切な [Status (状況)] を選択することによって、 レルムを有効または無効にします。 詳細につい

ては、 レルムの有効化と無効化を参照して ください。

6 ユーザーに提示されるリストにこのレルムを含める場合は (ほとんどの場合これが推奨される)、
[Display this realm (このレルムを表示)] チェ ックボックスを選択します。

7 [Authentication server (認証サーバー)] ドロップダウン メニューで、 ユーザーの識別子を確認する

ために使うレルムを選択します。 サーバーを選択する必要があります。  

8 また、 新しい認証サーバーを構成してレルムで参照する場合は、 [New (新規)] をクリ ッ クして

[Authentication Servers > New Authentication Server (認証サーバー > 新規認証サーバー)] ページを

表示することもできます。 詳細については、 認証サーバーの構成を参照して ください。

9 このレルムについてのアカウンティング情報を保存したい場合、 [Enable accounting records (アカ

ウンテ ィ ング レコードの有効化)] チェ ックボッ クスを選択します。 これを選択すると、 すべて

の RADIUS、 Syslog、 およびルーティ ング変更が保存されます。

注意 ： [Authentication server (認証サーバ)] を  [None (なし )] に設定すると、 このレルムおよびその

リ ソースに対して、 認証されていないオープンなアクセスが有効になります。 このよ うな状況
を望んでいる場合以外は、 この設定にしないで ください。
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10 [Advanced (詳細設定)] をクリ ッ クして、 詳細設定を表示します。

 

11 ユーザーが認証クレデンシャルを再入力せずに SAML 2.0 Web アプリケーシ ョンにアクセスでき

るようにするには、 [SAML 2.0 federated SSO with Cloud Access Manager (CAM) (Cloud Access Manager
(CAM) による  SAML 2.0 フェデレーシ ョ ン  SSO)] セクシ ョ ンで、

a [Enable SAML 2.0 federated single sign on (SAML 2.0 フェデレーション シングル サイン オンの

有効化)] チェ ックボックスをオンにします。

b [External identity provider name (外部 ID プロバイダ名)] フ ィールドに、 フェデレーション ア
プリケーシ ョ ンがユーザーを  SAML ID プロバイダにリダイレク トするために使用する、

外部から見えるホスト名を入力します。  

c [Cloud Access Manager (Cloud Access Manager)] フ ィールドに One Identity ホスト名を入力し

ます。

12 2 番目の認証サーバーを使用するよ う アプラ イアンスをセ ッ ト ア ッ プできます。 また、

AUP (Acceptable Use Policy: 使用規定に同意する) のカスタマイズも可能です。 2 番目の認証サー

バーをセッ トアップする場合には 2 通りの方法があります。

• [Chained authentication (連鎖式認証)]: ユーザーは複数のクレデンシャル セッ トが必須にな

ります。 連鎖式認証の構成を参照して く ださい。

• [Enable group affinity checking (グループ関連付けチェ ックを有効化)]: 2 番目の認証リポジト

リに照会します。 詳細については、 レルムでのグループ アフ ィニテ ィ  チェ ッ クの有効

化を参照して ください。
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13 ユーザーがレルムにログインする際に AUP に同意するよう求める場合は、 [Acceptable Use Policy
(規約の承諾)] エリアで、 [Users must acknowledge a message before connecting to this realm (このレル

ムに接続する前にメ ッセージへの同意が必要)] チェ ックボックスを選択します。

14 [Title (タイ トル)] フ ィールドに、 AUP のタイ トルを  50 文字以下で入力します。

15 [Message (メ ッセージ)] フ ィールドには、 ユーザーに同意を求める使用規定の文章を  64,000 文字

以下で入力します。

16 [Style (スタイル)] 設定では、 以下のラジオ ボタンのいずれかを選択します。

• [Use policy (Agree/Disagree) (ポリシーを使用 (同意する/同意しない))] : ユーザーに使用規定

が表示され、 接続を続行するには [Agree (同意する)] ボタンのク リ ッ クが必要になりま

す。 [Disagree (同意しない)] ボタンがクリ ックされると、 セッシ ョ ンは終了します。

• [Message (メ ッセージ)]: ユーザーに使用規定が表示され、 接続を続行するには [OK] ボタン

のクリ ックが必要になります。

17 [Configure CAPTCHA (CAPTCHA 設定)] エリアでは、 [Enable CAPTCHA (CAPTCHA を有効化)] チェ ック

ボッ クスをオンにして、 WorkPlace ユーザーがログイン時にユーザー名とパスワードに加えて

CAPTCHA 文字を入力するよ うに要求します。 ここで CAPTCHA が有効になっている場合のみ、

CAPTCHA プロンプ トが WorkPlace ログイン  ページに表示されます。  

CAPTCHA は、 パスワード  システムに対する攻撃のうち、 次のようなプログラムによるタイプの

悪質な攻撃の防止に有効です。

• 可能性のあるパスワードの辞書を繰り返し利用しながら、 ユーザ名とパスワードを推測
してログインを試みるボッ ト  

• 失敗に終わる一連の大量ログイン試行を強制的に実行して、 ユーザのアカウン ト をロッ
クアウト させよう とするボッ トからのサービス拒否 (DoS) 攻撃 

メモ ： setMicroInterrogationResult() API で captchaCapable オプシ ョ ンが有効になっ

ている場合のみ、 このプロンプ トが表示されて CAPTCHA を有効化することができます。
SonicWall Secure Mobile Access 12.1 管理ガイド

ユーザ管理
67



CAPTCHA は、 すべての WorkPlace アクセス方式とすべての認証サービス構成 (ローカル Auth、
LDAP、 Active Directory、 RADIUS) で、 レルム レベルで構成されます。 CAPTCHA は大文字と小文

字を区別しない 6 文字の英数字で構成されています。

CAPTCHA を使用する場合は、 以下の点に注意して ください。

• 連鎖式認証モードでは、 CAPTCHA はプライマリ認証でのみ表示されます。

• トークンベースまたは証明書ベースの認証のレルムでは、 CAPTCHA を有効にすることはで

きません。 このような場合、 CAPTCHA 設定セクシ ョ ンは無効になります。

18 [Group authorization (グループ認証)] エリアで、 [Enable group affinity checking (グループ アフ ィニ

テ ィ  チェ ッ クの有効化)] チェ ッ クボッ クスをオンにし、 [Server (サーバー)] ド ロップダウン  メ
ニューからサーバーを選択して、 LDAP または Active Directory サーバーに対してグループ ア
フ ィニテ ィ  チェ ックを行います。  

新しい認証サーバーを追加するには、 [New (新規)] ボタンをク リ ッ ク して、 認証サーバーの構

成の説明に従って新しいサーバを設定します。

19 [Save (保存)] を選択します。

レルムにユーザー コ ミ ュニテ ィ を追加できます （レルムへのコ ミ ュニテ ィの追加参照） 。 コ

ミ ュニテ ィ を割り当てずにレルムを作成し保存した場合、 そのレルムにはグローバル デフォル

ト  コ ミ ュニテ ィが自動的に割り当てられます。 詳細については、 デフォルト  コ ミ ュニテ ィの

使用を参照して ください。  

レルムへのコ ミ ュニテ ィの追加
レルムを作成したら、 そのレルムに 1 つ以上のコ ミ ュニテ ィ を対応させる必要があります。 レルム内

のすべてのユーザーを同じよ うに扱うのであれば、 定義する必要があるコ ミ ュニテ ィは 1 つだけで

す。 ユーザーを細分化したい場合には、 追加のコ ミ ュニテ ィ を作成します。 例えば、 リモート従業員
に、 ローカル従業員と異なるアクセス方式と  End Point Control 制約を割り当てたい場合などがこれに

該当します。 それぞれのコ ミ ュニテ ィについて以下を定義します。

• レルム内のユーザーのサブセッ ト

• レルムにログインするときにユーザーが使用できるアクセス方式

• そのエンド  ポイン ト  デバイスに設定される制約 (存在する場合)

アプライアンスの各レルムでは、 1 つ以上のコ ミ ュニテ ィ を参照する必要があります。 複数のコ ミ ュ

ニテ ィ を使用すると、 ユーザー グループを効率的に分割できます。 その結果、 特定のユーザーに個

別のアクセス エージェン ト を割り当てたり、 コ ミ ュニテ ィのメンバーが使用する特定タイプのデバ

イスについて End Point Control の制約を設定したりすることができます。

構成済みのデフォルト  コ ミ ュニテ ィ を使用するか (デフォルト  コ ミ ュニテ ィの使用を参照)、 別のコ

ミ ュニテ ィ をレルムに対応させることができます。 時間の経過と ともにユーザー アクセス要件やセ

キュ リテ ィ  ポリシー要件が変化するのに合わせて、 レルムへのコ ミ ュニテ ィの追加、 レルムが参照

するユーザー コ ミ ュニテ ィの変更、 コ ミ ュニテ ィの削除を行えます。  

メモ ： コ ミ ュニテ ィの編集方法、 コピー方法、 削除方法の詳細については、 AMC でのオ

ブジェク トの追加、 編集、 コピー、 削除を参照して ください。
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コ ミ ュニテ ィ をレルムに追加するには

1 [Configure Realm (レルムの設定)] ページの [General (一般)] タブでレルムを作成したら、 [Next (次へ)]
ボタンをク リ ッ クして [Communities (コ ミ ュニテ ィ )] ページに移動します。 [Communities (コ ミ ュ

ニティ )] タブが選択された状態で、 [Configure Realm (レルムの設定)] ページが表示されます。

2 既存のコ ミ ュニテ ィ を変更せずにそのまま使用する場合は、 必要に応じて、 コ ミ ュニテ ィがリ
ス トで表示される順序を変更します。 レルムでコ ミ ュニテ ィがリス ト される順序の変更を参照
して ください。

3 これを行うには、 次の手順に従います。

• レルムの新しいコ ミ ュニテ ィ を作成するには、 [New (新規)] をクリ ッ クします。  

• 既存のコ ミ ュニテ ィ を編集するには、 そのリンクをクリ ッ クします。

[Configure Community (コ ミ ュニテ ィの設定)] ページが表示されます。 コ ミ ュニテ ィの作成と構

成で説明されている手順に従います。

コ ミ ュニテ ィの作成と構成
コ ミ ュニテ ィ を作成するときは、 次の基本手順を実行します。

• コ ミ ュニテ ィへのメンバーの割り当て

• コ ミ ュニテ ィに対するアクセス方式の選択

• (オプシ ョ ン) コ ミ ュニテ ィに対する  End Point Control 制約の指定

• WorkPlace ポータルのスタイルとレイアウトの指定 

ト ピッ ク : 

• コ ミ ュニテ ィへのメンバーの割り当て

• コ ミ ュニテ ィに対するアクセス方式の選択

• コ ミ ュニテ ィでの End Point Control 制約の使用

• WorkPlace の外観の構成
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コ ミ ュニテ ィへのメンバーの割り当て
コ ミ ュニテ ィ作成の 初の手順では、 どのユーザーをメンバーにするかを指定します。 デフォルトで
は、 コ ミ ュニテ ィは、 対応している認証レルムのすべてのユーザーを含むよう構成されています。 た
だし、 レルム内の特定ユーザーまたは特定ユーザー グループのみにアクセスを限定するよ う、 コ

ミ ュニテ ィ を構成することもできます。  

これは例えば、 従業員用のコ ミ ュニテ ィ と、 ビジネス パートナー用のコ ミ ュニテ ィにレルムを分割

したい場合などに使用すると便利です。 こ う してお く と、 それぞれのコ ミ ュニテ ィに適切なアクセス

エージ ェ ン ト を割り当てた り、 セキュアでないコ ンピ ュータから ログインする場合に End Point
Control 制約を課したりするこ とができます。 コ ミ ュニテ ィは、 リ ソースへのアクセスを許可または

拒否するために、 アクセス制御ルールから参照することもできます。

既存のコ ミ ュニティにメンバーを割り当てるには、

1 メ イン ナビゲーシ ョ ン  メニューから  [Realms (レルム)] をクリ ッ クします。

2 レルム内で、 構成したいコ ミ ュニティに対するリンクをクリ ックします。 [Members (メンバー)]
タブが選択された状態で、 [Configure Community (設定コ ミ ュニテ ィ )] ページが表示されます。

3 [Members (メンバー)] メニューで、 どのユーザーまたはグループがこのコ ミ ュニティに所属する

かを指定します。 ユーザーやグループをリス トから選択する場合は、 [Edit (編集)] をクリ ッ クし

ます。 ユーザーやグループが指定されない場合、 このフ ィールドの値はデフォルト値の 「Any (す
べて)」 になります。 これは、 このコ ミ ュニテ ィ を参照するすべての認証レルムのユーザーが

このコ ミ ュニテ ィに属することを表しています。  

4 [Maximum active sessions ( 大アクティブ セッシ ョ ン)] フ ィールドでは、 このコ ミ ュニティの各

メンバーが一度にアクテ ィ ブにできるセッシ ョ ン数を制限できます。 例えば、 モバイル ユー

ザーの場合、 セッシ ョ ン数を  1 に制限する場合があります。 セッシ ョ ンごとにユーザー ライセ

ンスが 1 つ使用され、 モバイル ユーザーが複数のアクテ ィブなセッシ ョ ンを利用することは不

可能です。 自宅と会社を行き来する従業員など、 その他のコ ミ ュニテ ィの場合、 許可される
セッシ ョ ン数は比較的多く設定されると考えられます。 詳細については、 ライセンスの計算方
法を参照して ください。  

5 コ ミ ュニテ ィのメンバーに提供するアクセス方式を選択するため、 [Access Methods (アクセス方

式)] タブをク リ ッ クします。 詳細については、 コ ミ ュニテ ィに対するアクセス方式の選択を参

照して ください。

6 クライアン ト  デバイスのセキュリテ ィに基づいてユーザー アクセスを制限するため、 [End Point
Control restrictions (End Point Control 制約)] タブをクリ ックして、 このコ ミ ュニティのユーザーに

どのゾーンを提供するかを指定します。 コ ミ ュニテ ィでの End Point Control 制約の使用を参照

して ください。

7 [Save (保存)] を選択します。

コ ミ ュニテ ィに対するアクセス方式の選択
コ ミ ュニテ ィ作成の 2 番目の手順は、 コ ミ ュニテ ィのメンバーがアプライアンスへの接続とネッ ト

ワーク  リ ソースへのアクセスの際にどのアクセス方式を使用できるよ うにするか決定するこ とで

す。 ユーザーの環境と互換性があるアクセス方式については、 ユーザー アクセス コンポーネン ト を

参照して ください。

コ ミ ュニテ ィのメンバーが使用できるアクセス方式を指定するには、

1 メ イン ナビゲーシ ョ ン  メニューから  [Realms (レルム)] をクリ ッ クします。
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2 構成したいコ ミ ュニテ ィに対するリンクをクリ ッ クします。

3 [Access Methods (アクセス方式)] をクリ ッ クするか、 [Next (次へ)] をクリ ッ クします。

 

4 コ ミ ュニテ ィのメンバーが、 ネッ トワークのリソースに接続する際にブラウザで使用できるア
クセス方式を選択します。 アプライアンスは、 選択されたアクセス エージェン ト を、 ユーザー

のシステムの機能に基づいて有効にします。 さまざまなアクセス エージェン トの機能とシステ

ム要件については、 ユーザー アクセス コンポーネン トおよびサービスを参照して ください。

5 ネッ トワーク  ト ンネル クライアン トのアクセス権をコ ミ ュニティのメンバーに付与したい場合

は、 次のように選択します。
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• ト ンネル アクセス エリアで [Network tunnel client (ネッ トワーク  ト ンネル クライアン ト )]
を選択します。 ユーザーが WorkPlace のリンクから  Connect Tunnel クライアン ト をダウ

ンロード してアクテ ィブ化するようにしたい場合は、 組み込みのリソースまたはシ ョー
ト カッ ト を使用できます。

• Web ベースのプロキシ アクセスの場合:

a) [Client/server proxy agent (OnDemand) (クライアン ト /サーバー プロキシ エー

ジェン ト  (オンデマンド ))] を選択します。  

b) [Auto-activate from WorkPlace (WorkPlace からの自動起動)] をクリ ックします。

これによ って、 ユーザーが WorkPlace に接続する と きに、 Web ベースの

OnDemand Tunnel エージェン トがプロビジ ョ ニングまたはアクテ ィ ブ化さ

れます。

• Web アクセス (HTTP) エリアで、 以下を選択します。  

• Windows クライアン トの大部分の Web ベース リソースにクライアン ト レス アクセ

スできるようにするには、 [Web proxy agent (Web プロキシ エージェン ト )] を選択

します。  

• アプリケーションの互換性を向上させるためにカスタム ポートまたはカスタム FQDN
にマッピングされているか、 エイリアスを使用して内部ホスト名を遮へいする Web
リ ソースにク ライアン ト レス アクセスできるよ うにするには、 [Translated Web
access (変換 Web アクセス)] を選択します。 [Translated Web access] は、 デフォルト

の Web プロキシ エージェン トが実行できない場合のフォールバックと して使用で

きます。 Web アクセスのさまざまなタイプについては、 Web アクセスを参照して

く ださい。 また、 Web ベースのリソースの追加については、 リ ソースの追加を参

照して ください。  

6 ネッ トワーク  ト ンネル クライアン ト をユーザーに展開するには、 初に、 コ ミ ュニテ ィで使用

できる  IP アドレス プールを  1 つ以上作成する必要があります。 デフォルトの場合、 構成され

ているすべての IP アドレス プールがコ ミ ュニテ ィで使用可能になっていますが、 必要であれ

ば特定の IP アドレス プールを選択することもできます。 ネッ トワーク  ト ンネル クライアン ト

の構成を参照して ください。

7 ユーザーが WorkPlace にログインするとき、 ネッ トワーク  リソースに対するアクセスを許可す

る前に、 Secure Mobile Access エージェン トまたはクライアン ト をインス トールするよう求める

こともできます。 [Require agent in order to access network (ネッ トワークにアクセスするにはエー

ジェン ト を必要とする)] を選択すると、 エージェン ト を必要とするアプリケーシ ョ ンの互換性

を向上させることができます。 結果的にユーザーのアクセスが広範囲になり、 ヘルプ デスクの

呼び出しも少な く なります。  

この設定を無効にすると、 WorkPlace にログインするユーザーが、 エージェン ト をインス トー

ルせずに、 変換 Web アクセス、 カスタム ポートがマッピングされた Web アクセス、 カスタム

FQDN がマッピングされた Web アクセスのいずれかに進むことができるようになります。 この

場合ユーザーは、 コ ミ ュニテ ィ の構成方法に応じ て、 [Default (デフ ォル ト )] ゾーンまたは

[Quarantine (隔離)] ゾーンに割り当てられます。

8 コ ミ ュニテ ィに対するアクセス方式を選択したら、 [Next (次へ)] をクリ ッ クします。 [End Point
Control restrictions (End Point Control 制約)] エリアが表示されます。 ここで、 クライアン ト  デバ

イスのセキュリテ ィに基づいて、 コ ミ ュニテ ィのメンバーのアクセス権限を制約できます。 コ
ミ ュニテ ィでの End Point Control 制約の使用を参照して ください。  

メモ ： Web プロキシ エージェン トは、 将来のリ リースで廃止される予定です。  
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9 このコ ミ ュニティに対して、 End Point Control を採用した く ない場合は、 [Finish (完了)] をクリ ッ

クします。  

コ ミ ュニテ ィが、 変換 Web アクセスのみを提供するよう構成されている場合、 クライアン ト  PC は独

自のアプリケーシ ョ ン  プロ ト コルにアクセスするために必要なネッ トワーク転送を使用できないた

め、 ターミナル リ ソースは使用できな く なります。 グラフ ィ カル ターミナル エージェン トの構成の

詳細については、 アクセス サービスの管理を参照して ください。

コ ミ ュニテ ィでの End Point Control 制約の使用
コ ミ ュニテ ィ を作成するとき、 クライアン ト  デバイスのセキュ リテ ィに基づいて、 ユーザーのアク

セスを制約できます。 そのために、 このコ ミ ュニテ ィのユーザーが、 どの End Point Control ゾーンを

使用できるようにするか指定します。 ゾーンには、 拒否、 標準、 隔離、 デフォルトの 4 つのタイプが

あります。 ゾーンの作成方法と構成方法、 および接続要求の分類のために使用するデバイス プロ

ファイルについては、 ゾーンおよびデバイス プロファイルによる  EPC の管理を参照して ください。

また、 ユーザーが Connect Tunnel クライアン ト を使用してアプライアンスにアクセスする場合、 コ ミ ュ

ニティで End Point Control ゾーンを使用していな くても、 非アクティブ タイマーを設定できます。

コ ミ ュニテ ィに End Point Control 制約を適用するには、

1 メ イン ナビゲーシ ョ ン  メニューから  [Realms (レルム)] をクリ ッ クします。

2 構成したいコ ミ ュニテ ィに対するリンクをク リ ッ クし、 [End Point Control restrictions (End Point
Control 制約)] タブをクリ ッ クします。  

 

メモ ：特定のコ ミ ュニテ ィで、 ネッ トワーク  ト ンネル クライアン ト  オプシ ョ ンが有効になって

いない場合でも、 それまで Connect Tunnel クライアン トにアクセスしているユーザーは、 これを

使用してアプライアンスにアクセスできます。  
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3 お使いの導入環境に受け入れられないデバイス プロファイルがある場合、 拒否ゾーンを使用し

ます。 例えば、 PC に Google Desktop をインス トールしたユーザーからの接続があった場合、 そ

のユーザーのアクセスを拒否したい状況がこれに当たります。 [Deny zones (禁止ゾーン)]リス ト

でエン ト リを選択 (または作成) し、 [>>] ボタンをク リ ッ クします。 この操作により、 このゾー

ンが [In use (使用中)]リス ト に移動します。 拒否ゾーンが 初に評価されます (該当するユー

ザーはログオフされます)。

新しい EPC ゾーンを作成し、 それをリス トに追加する場合は、 [New (新規)] ボタンをク リ ッ ク

します。 ゾーンの作成方法については、 ゾーンの定義を参照して ください。

4 コ ミ ュニテ ィに End Point Control 標準ゾーンを 1 つまたは複数割り当てることができます。 この

ゾーンは、 コ ミ ュニティにアクセスできるデバイスを決定するときに使用します。 ゾーンを選択
しない場合、 コ ミ ュニテ ィのメンバーには、 デフォルト  ゾーンが割り当てられます。 その場

合、 アクセス ポリシーに基づいて、 リソースに対するアクセスの制限や拒否が決定されます。

[Standard zones (標準ゾーン)] リス トで、 ゾーンに対するチェ ックボックスを選択して、 [>>] ボタ

ンをクリ ックします。 この操作により、 このゾーンが [In use (使用中)] リストに移動します。  

5 コ ミ ュニティが複数のゾーンを参照する場合、 [Move Up (上に移動)] と  [Move Down (下に移動)] を
使用して、 リス ト内のゾーンの順序を変更します。 ゾーンはリス トの順序で処理されるため、
それぞれのゾーンでどのデバイスに許可を与えるか慎重に検討する必要があります。 も狭い
範囲のゾーンをリス トの先頭に配置するようにします。

6 クライアン ト  デバイスがゾーンと一致しない場合、 [Zone fallback options (ゾーン  フォールバッ

ク  オプシ ョ ン)] エリアの設定を使用して、 それをデフォルト  ゾーンに入れるか、 そのデバイス

を隔離して (オプシ ョ ンで) テキスト と リンクを含むカスタマイズ ページを表示します。 詳細に

ついては、 隔離ゾーンの作成を参照して ください。

7 コ ミ ュニテ ィ  メンバーに対して非アクテ ィブ タイマー (キーボードやマウスが動作していない

場合にト リガーされる) を設定するため、 [End inactive user connections (非アクテ ィブ ユーザー接

続の終了)] リス トから  ([After 3 mins (3 分後)] から  [After 10 hours (10 時間後)] までの) 時間制限を

選択します。 これは、 ネッ トワーク  ト ンネル クライアン トで使用される Windows のみの設定

です。

8 [Save (保存)] をクリ ッ クして、 コ ミ ュニテ ィの構成を終了します。  

WorkPlace の外観の構成

コ ミ ュニテ ィごとに、 WorkPlace ポータルのコンテンツ  ページに適用するスタイルとレイアウト を割

り当てることができます。

WorkPlace のスタイルはページを表示する際に使用する色、 フォン ト、 画像を決定し、 レイアウトは

ページ コンテンツ、 コンテンツの配置方法、 ポータルでの移動方法を決定します。 ログイン、 エ

ラー、 通知のページのスタイルについては、 サイ トのセッ トアップ時に指定します。  

コ ミ ュニテ ィのスタイルとレイアウト を作成するには、

1 メ イン ナビゲーシ ョ ン  メニューから  [Realms (レルム)] をクリ ッ クします。

2 構成したいコ ミュニティに対するリンクをクリ ックし、 [WorkPlace Appearance (WorkPlace の外観)]
タブをクリ ッ クします。  

メモ ： アプライアンスでは、 EPC インタロゲーシ ョ ンを使用して、 クライアン ト上の特定

のデバイス プロフ ァ イル属性についてチェ ッ ク し、 それに従ってデバイスを分類しま

す。 隔離ゾーンがフォールバッ ク  オプシ ョ ンの場合、 EPC インタロゲーシ ョ ンで何らか

のエラーが発生すると通常であれば隔離されるデバイスがデフォルト  ゾーンに入れられ

る可能性があります。
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3 既存スタイルを選択します。 または、 [Manage styles (スタイルの管理)] をクリ ックして既存スタ

イルを変更するか、 スタイルを新たに作成します。 WorkPlace のスタイルの構成については、

WorkPlace スタイルの作成または編集を参照して ください。

4 既存レイアウトを選択します。 または、 [Manage layouts (レイアウトの管理)] をクリ ックして既存

レイアウト を変更するか、 レイアウ ト を新たに作成します。 WorkPlace のレイアウトの構成に

ついては、 WorkPlace レイアウトの作成または編集を参照して ください。

5 このコ ミ ュニテ ィのレイアウトは、 自動的に小型のデバイスに収まるよう変更されます。 例え
ば、 [Intranet Address (イン ト ラネッ ト  ア ド レス)] フ ィールドがレイアウ トに含まれている場

合、 上級モデルのモバイル デバイスには表示されますが、 基本モデルには表示されません。  

この表示方法を許容できない場合は、 [Small form factor devices (小型携帯端末)] エリアで、 さまざ

まなデバイス クラスに合わせて異なるレイアウト を指定できます。 コ ミ ュニテ ィ作成時には、

そのコ ミ ュニテ ィの WorkPlace ポータルがモバイル デバイスでどのようにデフォルト表示され

るかを確認してから、 必要に応じて新しいレイアウト を作成するか、 既存レイアウト を変更す
ることをお勧めします。

ネッ トワーク  ト ンネル クライアン トの構成
このセクシ ョ ンでは、 Connect Tunnel クライアン トおよび OnDemand Tunnel エージェン トの設定を構

成する方法について説明します。

• IP アドレスの割り当て

• セッシ ョ ンの持続性

• リダイレクシ ョ ン  モード

• プロキシ サーバー リダイレクシ ョ ン

• UDP ト ンネル モード

• 安全なネッ トワークの検出

• Windows Tunnel クライアン トの自動クライアン ト更新

• セッシ ョ ンの終了

• ト ンネル クライアン ト設定の構成

IP アドレスの割り当て

ネッ トワーク  ト ンネル クライアン トからの TCP/IP 接続を管理するようネッ トワーク  ト ンネル サービ

スを構成するには、 IP アドレスをクライアン トに割り当てるための IP アドレス プールをセッ トアッ

プする必要があります。 アドレス プールの設定は、 通常、 ネッ トワーク  ト ンネル サービスを構成す

るときに行います。 IP アドレス プールを 初に設定する方法については、 IP アドレス プールの構成

を参照して ください。

ネッ トワーク  ト ンネル クライアン ト をユーザーに展開するコ ミ ュニテ ィ を作成するとき、 コ ミ ュニ

テ ィのメンバーがどの IP アドレス プールを使用できるようにするかを指定する必要があります。 デ

フォルトの場合、 構成されているすべてのアド レス プールが使用可能になっていますが、 必要であ

れば特定の IP アドレス プールを選択することもできます。
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セッシ ョ ンの持続性
ト ンネル クライアン トは、 ノート型 PC のド ッキングを解除して会議に持ち込む場合や、 外出時にセ

ルラー ネッ トワーク境界をまたぐ場合など、 (特にモバイル ユーザーにおいて) 頻繁に発生する接続

の中断に自動的に対処します。 このような一時的な中断が発生しても、 ユーザーは再認証なしでセッ
シ ョ ンを再開できます。  

ユーザーの IP アドレスが変わっても  (オフ ィスから自宅に移動した場合など) セッシ ョ ンが自動的に再

確立されるようにするには、 EPC ゾーンの設定時に [Allow user to resume session from multiple IP addresses
(複数の IP アドレスからのリモート  セッシ ョ ンを許可)] チェ ッ クボッ クスを選択します。 詳細につい

ては、 デバイス ゾーンの作成またはデフォルト  ゾーンの構成を参照して ください。

この設定が無効になっている場合や、 以下のいずれかに該当する場合は、 再認証が必要になります。

• アプライアンスでのユーザーのセッシ ョ ンの期限が切れている

• 提示したクレデンシャル (SmartCard など) が、 一時停止/再開時に持続しない

リダイレクシ ョ ン  モード

ネッ トワーク  ト ンネル クライアン ト を構成するとき、 リダイレクシ ョ ン  モードを指定し、 クライア

ン ト  ト ラフ ィ ッ クがアプライアンスにリダイレク ト される方法を決定する必要があります。 ネッ ト

ワーク  ト ンネル サービスでは、 以下のリダイレクシ ョ ン  モードをサポート しています。

• Split tunnel mode (スプリ ッ ト  ト ンネル モード )

• Redirect All Mode (リダイレク ト  オール モード )

Split tunnel mode (スプリ ッ ト  ト ンネル モード )
Split tunnel mode (スプリ ッ ト  ト ンネル モード )では、 AMC で定義されているリソースにバインド され

た ト ラフ ィ ッ クがト ンネル経由でリダイレク ト され、 他のト ラフ ィ ッ クはすべて通常どおりにルー
テ ィ ングされます。 これは、 「リダイレク ト  オール モード」 より も安全性は低いですが、 インター

ネッ ト  アクセスを妨げないため、 ユーザーにとっては利便性が高く なります。

インターネッ ト接続 ( ト ンネル分割を行って再ルーテ ィ ングすることによりネッ トワーク  リ ソースに

到達する可能性がある) を介して、 ユーザーのコンピュータに対し許可されていないアクセスが行わ

れるのを防止するために、 ユーザーのコンピュータでパーソナル フ ァイアウォールやウイルス対策

機能が動作するよう求める  End Point Control 制約の使用についても考慮します。

また、 ユーザーがローカルのプリンタやフ ァイル共有にもアクセスできるよ うにする場合は、 [Split
tunnel, with cacess to local network (スプリ ッ ト  ト ンネル、 ローカル ネッ トワークへのアクセス付き)] を
選択します。

アプライアンスがスプリ ッ ト  ト ンネル モードのいずれかに構成されている場合は、 ローカルと リモー

トのネッ トワーク  アクセスのどちらを優先するかをユーザーが決定できるように設定することが可能

です。 例えば、 アドレスが 192.168.230.1 のホスト  リソース (Web サーバー) があるとします。 出張

先にいるユーザーの使いたいプリンタが会議場のローカル ネッ トワーク上にあり、 プリンタも同じア

ドレスを使用していることが判明した場合、 AMC で [Allow users to indicate which split tunnel redirection
mode to use on the client (クライアン トで使用するスプリ ッ ト  ト ンネル リダイレクシ ョ ン モードのユー

ザーによる指定を許可する)] オプシ ョ ンが選択されていれば、 ユーザーはネッ トワーク競合がある場

合にローカル リソース (この場合はプリンタ ) を優先させることができます。 この選択は、 クライアン

ト 上で、 Connect Tunnel の [Connect Tunnel Properties (Connect Tunnel のプロパテ ィ )] ダイアログの

[Advanced (詳細設定)] タブで行います。
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Redirect All Mode (リダイレク ト  オール モード )
Redirect all mode (リダイレク ト  オール モード ) では、 AMC でリソースがどのように定義されているか

にかかわらず、 ト ラフ ィ ッ クがト ンネル経由でリダイレク ト されます。 このオプシ ョ ンは、 セキュリ
テ ィ を強化しますが、 ユーザーはト ンネル セッシ ョ ン時にネッ トワーク  デバイスにアクセスできな

く なります。 しかもネッ トワークの構成によっては、 インターネッ ト  アクセスも阻害されます。  

「リダイレク ト  オール モード」 は、 「スプリ ッ ト  ト ンネル モード」 よりも安全です。 Connect Tunnel
を 「リダイレク ト  オール モード」 で開始した後でも、 ユーザーはルーテ ィ ング テーブルを変更でき

ますが、 アプライアンスからクライアン トに送信されたリダイレクシ ョ ン  リス トに一致しないト ラ

フ ィ ッ クはすべて即座にドロップされます。 これによってユーザーは、 アプライアンスをバイパスし
ネッ ト ワークに戻る独自のト ンネル分割接続を作成するために、 コンピュータ上のルーテ ィ ング

テーブルを変更できな く なります。 ルーテ ィ ング テーブルが Connect Tunnel クライアン トによって変

更された後にルーテ ィ ング テーブルを変更しても効果はありません。 詳細については、 ネッ トワー

ク  ト ンネル サービスの構成を参照して ください。  

すべてのト ラフ ィ ッ クをアプライアンス経由でリダイレク ト しつつ、 ユーザーがローカルのプリンタ
やファイル共有にもアクセスできるようにするには、 [Redirect all, with access to local network (リダイ

レク ト  オール、 ローカル ネッ トワークへのアクセス付き)] を選択します。 例えば、 在宅勤務するリ

モー ト従業員のコ ミ ュニテ ィがある場合、 このリダイレクシ ョ ン モード を使用すれば、 セキュ リ

テ ィ を 大限に高めながら、 プリンタなど自宅のネッ トワークのリソースも利用できるようにするこ
とが可能です。  

プロキシ サーバー リダイレクシ ョ ン

オプシ ョ ンで、 VPN 接続がアクテ ィ ブな場合に、 インターネッ トへのト ラフ ィ ッ クを内部プロキシ

サーバー経由でリダイレク トするよう構成することもできます。 これは、 HTTP プロキシ サーバーを

使用して、 インターネッ ト  リ ソースへのリモート  ユーザーのアクセスを制御したい場合に使用する

と便利です。 このオプシ ョ ンは、 「リダイレク ト  オール モード」 が有効な場合に限り使用できま

す。 この設定の構成方法については、 ト ンネル クライアン ト設定の構成を参照して ください。  

ト ンネル クライアン ト とプロキシ自動構成ファイル (Linux プラッ ト

フォーム)
プロキシ サーバーがインターネッ トへのアウ トバン ド  アクセスに使用されている環境において、

OnDemand Tunnel または Connect Tunnel が Linux プラッ ト フォームで開始されると、 SMA アプライアン

スではブラウザのプロキシ自動設定 (.pac) フ ァイルにリダイレクシ ョ ン設定が追加されます。 この

ような変更が有効なのはセッシ ョ ンの間だけであり、 ユーザーがログアウト しているときは元のブラ
ウザ設定が使用されます。 このプラッ ト フォームとクライアン トの組み合わせに関しては、 次のよう
な既知の問題があります。

• ユーザーのセッションの間に、 ブラウザの .pac ファイルへの変更許可を求める確認メ ッセージ

が 1 つ以上表示される場合があります。 WorkPlace にログインして適切な機能を使用するため

には、 この .pac ファイルへの変更を受け入れる必要があります。

メモ ： リダイレクシ ョ ン  モード と して、 ローカル ネッ トワーク  アクセスを含むリダイレク ト

オールを選択した場合、 ユーザーはローカルのファイル共有とプリンタにアクセスできます。
ただし、 リモート  プロキシに.pac ファイルを使用している場合は、 そのリダイレクシ ョ ン ルー

ルが、 WinINet ネッ トワーキング ライブラ リ  (Internet Explorer、 Media Player、 Instant Messenger
など) 経由でルーテ ィ ングされるすべてのト ラフ ィ ッ クで優先されます。 例えば、 ユーザーは、

ローカル ネッ トワークにあるサーバーであればその Web アプリケーシ ョ ンにアクセスできると

考える可能性がありますが、 実際にはリモート  プロキシ経由で要求がリダイレク ト されます。
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• サーバーの .pac ファイルが更新されたら、 ユーザーは OnDemand Tunnel または Connect Tunnel
クライアン トで接続して変更を取り込むか、 手動で元のプロキシ設定に戻す必要があります。

• Connect Tunnel の起動時にユーザーの Firefox ブラウザのウィンドウが開いていると、 その開いて

いるブラウザ ウィ ンドウには、 (適切に接続をリダイレク トするために) アプライアンスでブラ

ウザの .pac ファイルに加える必要がある変更内容が適用されません。  

ユーザーはウィンドウを閉じてから  Firefox をも う一度開くか、 ブラウザのプロキシ設定を手動

でリロードする必要があります。

UDP ト ンネル モード

ネッ トワーク  アドレス変換 (NAT) により、 複数のプライベート  ネッ トワーク  アドレスで 1 つのパブ

リ ッ ク  IPv4 アド レスを共有できます。 ただし、 アド レス変換が実行されるという こ とは、 VoIP やテ

レビ会議といったクライアン ト間のネッ トワーク  アプリケーシ ョ ンが適切に動作しないという こ と

も意味します。 このよ うなネッ トワーク  アプリケーシ ョ ンにおいて信頼できる接続を確立して維持

するには、 ユーザーの IP アドレスが必要になります。

ESP (Encapsulating Security Payload) とは、 UDP ラ ッパー (ポート  4500) 内部でパケッ トのカプセル化およ

びカプセル化解除を行って NAT を ト ラバースさせるためのプロ ト コルです。 ESP を使用すると、 VoIP
などの UDP ス ト リーミ ング用アプリケーシ ョ ンのパフォーマンスを向上させることができます。 ESP
の詳細については、 RFC 2406 および 3948 を参照して ください。

http://www.ietf.org/rfc/rfc2406.txt 

http://www.ietf.org/rfc/rfc3948.txt 

ESP によるカプセル化は、 新規定義されるコ ミ ュニテ ィのデフォルト設定になります。 UDP ポート

4500 は、 アプライアンスの外部 IP アドレスと仮想 IP アドレスに対して送受信される ト ラフ ィ ッ ク向

けにネッ トワーク  フ ァイアウォールで開放されている必要があります。 外部のアプライアンス ト ラ

フ ィ ッ クが NAT の対象となる場合は、 UDP ポート  4500 用に NAT を構成する必要があります。 また、

まれですが、 PMTU 検出が適切に実装されていない (RFC 1191 を参照) ネッ トワーク環境では、 特定の

アプリケーシ ョ ンが非効率的に実行されるか、 ESP カプセル化使用時にはまった く実行されない可能

性があります。

ESP が有効なときは、 クライアン ト と  EX Series アプライアンス間で自動的に ESP の使用についてネゴ

シエーシ ョ ンされます。 ESP をすべてのト ラフ ィ ッ クで使用することも、 UDP ト ラフ ィ ッ クに限定し

て使用することもできます。 ESP が失敗した場合やクライアン トでサポート していない場合は、 代わ

りに SSL ト ンネルが自動的に使用されます。 AMC の [User Sessions (ユーザ セッシ ョ ン)] ページには、

使用されている ト ンネルのタイプが示されます。  

ログ ファイルにも、 使用されたト ンネルが示されます。 ログ メ ッセージの場合は、 UDP ポート  4500
パケッ トが ESP ト ラフ ィ ッ クに使用され、 TCP ポート  443 パケッ トが SSL ト ンネル パケッ トに使用さ

れることが示されます。  

安全なネッ トワークの検出
安全なネッ トワークの検出 (SND) により、 ユーザーは安全性の低い場所からログインするときでも自

動的にトンネル接続を確立できます。 クライアン トは、 接続されたインターフェースに対して、 クラ
イアン トの DNS サフ ィ ッ クスとサーバーを比較することで、 安全なネッ トワークにデバイスが接続し

ているかどうかを判断します。 この比較に応じて発生することは、 次のとおりです。
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安全なネッ トワークの検出 (SND) は、 Connect Tunnel および Mobile Connect により提供されます。 SND
は、 クライアン トのエン ドポイン ト  デバイスから  SMA アプライアンスへの安全な 「常時接続」  SSL
VPN セッシ ョ ンを可能にします。 SND が有効になっているときに、 ユーザーが安全ではないネッ ト

ワークを使用すると、 Connect Tunnel および Mobile Connect クライアン ト で検出され、 自動的にト ン

ネル接続が確立されます。 接続ステータスは、 システムト レイ上のアイコンで示されます。

SND を使用する際は、 以下を考慮して ください。

• SND を機能させるには、 EPC ゾーンのレベルで [Allow session to resume from multiple IP addresses
(複数の IP アドレスからのセッシ ョ ンの再開を許可)] チェ ッ クボッ クスを選択してお く必要が

あります。

• クレデンシャル のキャッシュなしでセキュア ネッ トワーク検出を有効にすると、 セッシ ョ ンが

[General Settings (一般設定)] の 大クレデンシャル存続時間よ り も長い場合、 ユーザーがセ

キュリテ ィ保護されたネッ トワークからセキュリテ ィ保護されていないネッ トワークに移動す
る際 （またはその逆） に、 クレデンシャルを求められる場合があります。 フォールバック  サー

バーとセキュア ネッ トワーク検出を使用しており、 プライマリ  アプライアンスがダウンして

いるか利用できないこ とを  Connect Tunnel が検出した場合 （ユーザー セッシ ョ ンがフォール

バック  アプライアンスで有効でないため） にも、 クレデンシャルが求められます。  

• フォールバック  サーバーの問題を回避するには、 ユーザーがログインしているコ ミ ュニテ ィの

クレデンシャル キャッシュとセキュリテ ィで保護されたネッ トワークの検出を有効にします。

これにより、 ユーザーのクレデンシャルがフォールバッ ク  アプライアンスに安全に再送信さ

れ、 ユーザーによる操作なしに、 ユーザーのクレデンシャルが再作成されます。  

• AMC デフォルト  ゾーンのチーム ソース チェ ックのプロパティは、 EPC が無効になっているとき

にアプライアンスに影響します。

• 10.7 よりも以前のバージ ョ ンを実行し、 End Point Control が無効になっているアプライアンスの

場合、 ユーザーは複数の異なる IP アドレスからログインできます。 これは、 End Point Control が
無効になっているときはデフォルト  ゾーンの値が使用されるため、 [Allow user to resume session
from multiple IP addresses (複数の IP アドレスからのセッシ ョ ンの再開を許可)] のデフォルト値が

true (チェ ックあり ) に変更されたからです。

安全なネッ トワークの検出

接続された場合... 接続されなかった場合...

DNS エン ト リが検出さ

れた

切断し、 SND 状態で再接続 SND 状態で接続

DNS エン ト リが検出さ

れなかった

接続状態を維持 ダイヤラーを使用して接続

システムト レイ  アイコン

システムト レ
イ  アイコン

説明

接続済み

切断

メモ ： クレデンシャルのキャ ッシュは、 ユーザー名/パスワード  タイプの認証サーバーで

のみ機能します。
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接続後スクリプテ ィング
ネッ トワーク  ト ンネル接続が確立された後、 クライアン トの Windows、 Mac OS X、 または Linux コン

ピュータ上で実行可能ファイルやスクリプトを起動するよう構成することもできます。 例えば、 ネッ ト
ワーク  ド ライブをマップするためのコマンド  スクリプ ト を実行する Windows .bat ファイルを指定で

きます。 また、 スクリプトが起動するときに動作するコマンドライン オプションも指定できます。

ただし、 クライアン ト で単に、 指定されているコマン ド ライン  オプシ ョ ンを使用してスク リプ ト を

実行するに過ぎず、 アプライアンスにおいてスクリプ ト をユーザーにプロビジ ョニングするわけでは
ありません。 そのため、 クライアン トでスク リプ ト を実行するためには、 指定されているスクリプ ト
がユーザーのコンピュータ上にすでに存在している必要があります。 また、 指定されているスクリプ
トは個別に展開して管理する必要もあります。

この設定の構成方法については、 ト ンネル クライアン ト設定の構成を参照して ください。

Windows Tunnel クライアン トの自動クライアン ト更新

Connect Tunnel または OnDemand Tunnel クライアン トの Windows バージ ョ ン  (バージ ョ ン 8.7 以降) が
動作している場合、 自動ソフ トウェア更新を有効にすることで、 新バージ ョ ンのクライアン トがイ
ンス トールされるようになります。  

ユーザーが Windows ト ンネル クライアン ト を起動し認証するたびに、 現在のバージ ョ ンのクライア

ン ト  ソフ トウェアがチェ ッ ク され、 アプライアンスで利用できる 新バージ ョ ンかどうかが確認さ

れます。 それよりも新しいバージ ョ ンがある場合は、 アップデート をダウンロードできることがユー
ザーに通知されます。 クライアン ト  アップデート をインス トールする場合にユーザーが選択できる

オプシ ョ ンを  (コ ミ ュニテ ィ単位で) 構成することも可能です。

• ユーザーがアップデート  プロセスを開始する時期を選択できるようにします。 アップデートは

無期限に延期することもできます。 ただし、 アップデートがインス トールされないと、 ト ンネ
ル クライアン トが起動するたびに、 ユーザーにアップデートのアラートが表示されます (1 日
に 1 回)。

• 必要条件にする  (ユーザーが VPN リソースにアクセスする際、 アップデート を受け入れなけれ

ばならないようにする) か、 強制する  (すぐにインストール プロセスが始まりユーザーがそれを

キャンセルできないようにする) ことにより、 アップデート を必須条件にします。

ユーザーが、 ソフ トウェア アップデートのダイアログ ボッ クスで [Install (インス トール)]をク リ ッ ク

することにより、 ト ンネル クライアン ト  ソフ トウェアのアップデート を受け入れると、 クライアン

ト  ソフ トウェア アップデートが自動的にダウンロード され、 ユーザーのコンピュータにインス トー

ルされるか (Connect Tunnel の場合)、 アクテ ィブになります (OnDemand Tunnel の場合)。 インス トール

が終わったら、 ト ンネル クライアン トが自動的に再起動します。 アップデート をインス トールした

後、 ユーザーがコンピュータを再起動する必要はありません。

ソフ トウェア アップデートの構成については、 トンネル クライアント設定の構成を参照して ください。

セッシ ョ ンの終了
デフォルトの場合、 ト ンネル クライアン トのセッシ ョ ンが確立したら、 アプライアンスでそのセッ

シ ョ ンを終了させることはありません。 ユーザーはセッシ ョ ンを待機状態にし、 再認証なしで復帰さ
せるこ とができます。 これがセキュ リテ ィ  リスク と判断される環境の場合は、 セッシ ョ ンを終了さ

せて、 ユーザーに再認証を要求できます。

• 手動: AMC のメイン  ナビゲーシ ョ ン  メニューから  [User Sessions (ユーザ セッシ ョ ン)] をクリ ッ

クしてセッシ ョ ンのリス ト を確認してから、 利用可能な終了オプシ ョ ンのいずれかを選択しま
す。 詳細については、 ユーザー セッシ ョ ンの終了を参照して ください。
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• 自動設定: ユーザーのクレデンシャルが期限切れになったらすぐに再認証を求めるメ ッセージを

ユーザーに表示するよう ト ンネル クライアン ト を構成できます。 ト ンネル クライアン トの構

成時に [Limit session length to credential lifetime (セッシ ョ ンの長さをクレデンシャルの有効期間

に制限)] を選択すると、 特定のコ ミ ュニテ ィのセッシ ョ ンは終了し、 [Credential lifetime (クレ

デンシャル存続期間)] ([Configure General Appliance Options (一般装置オプシ ョ ンの設定)] ページ)
で指定した時間の経過後に再認証が要求されます。  

このオプションの構成方法については、 トンネル クライアント設定の構成を参照して ください。

ト ンネル クライアン ト設定の構成

Connect Tunnel はユーザーのデバイスにインス トールされるクライアン ト  アプリケーシ ョ ンであり、

OnDemand Tunnel はユーザーが ActiveX または Java 対応デバイスから  WorkPlace にログインするたびに

アクテ ィ ブ化される軽量の Web ベースのエージェン ト です。 これら  2 つのアクセス方法は、 インス

トールされるかアクテ ィブ化されるかで異なりますが、 どちらも同じ構成設定を使用します。

このセクシ ョ ンでは、 ト ンネル クライアン ト設定の構成方法について説明します。 この設定の詳細

については、 ネッ トワーク  ト ンネル クライアン トの構成を参照して く ださい。

ト ンネル クライアン トまたはエージェン トの設定を構成するには、

1 選択したコ ミ ュニテ ィの [Access Methods (アクセス方式)] ページで、 次のアクセス方法のいず

れかまたは両方を選択します。

• ネッ トワーク  ト ンネル クライアン ト  (OnDemand)

• クライアン ト /サーバー プロキシ エージェン ト  (OnDemand)
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2 [Smart tunnel Access (Smart Tunnel アクセス)] エリアで [Configure (設定)] をクリ ックします。 [Network
Tunnel Client Settings (ネッ トワーク  ト ンネル クライアン ト設定)]ページが表示されます。  

 

3 デフォルトでは、 構成済みの IP アドレス プールがあれば、 選択したコ ミ ュニティにそれが提供

されます。 個別の IP アドレス プールを選択するには、 [IP address pools (IP アドレス プール)] エリ

アの [Edit (編集)] をクリ ッ クして、 リス トから構成済みのアドレス プールを選択します。

4 クライアン ト  ト ラフ ィ ックをアプライアンスにルーティングする際に使用するリダイレクショ

ン モードを [Redirection mode (リダイレクシ ョ ン モード )] から選択します。 ネッ トワーク  ト ンネ

ル サービスでは、 複数のリダイレクシ ョ ン モードをサポート しています。 サポート されている

リダイレクシ ョ ン  モードの詳細については、 リダイレクシ ョ ン  モードを参照して ください。

• [Split tunnel (トンネルを分割する)] : AMC で定義されているリソースにバインド されたト ラ

フ ィ ッ クがト ンネル経由でリダイレク ト され、 他のト ラフ ィ ッ クはすべて通常どおりに
ルーティングされます。

• [Split tunnel, with access to local network (スプリ ッ ト  ト ンネル、 ローカル ネッ トワークへ

のアクセス付き)] : ユーザーがローカルのプリンタやファイル共有にアクセスできるよう

にします。

• [Redirect all (リダイレク ト  オール)] : AMC でリソースがどのように定義されているかにか

かわらず、 ト ラフ ィ ッ クがト ンネル経由でリダイレク ト されます。

• すべてのト ラフ ィ ッ クをアプライアンス経由でリダイレク ト しつつ、 ユーザーがローカ
ルのプ リ ン タやフ ァ イル共有にもアクセスできるよ う にするには、 [Redirect all, with
access to local network (リダイレク ト  オール、 ローカル ネッ トワークへのアクセス付き)] を
選択します。  
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5 (オプシ ョ ン) アプライアンスがスプリ ッ ト  ト ンネル モードのいずれかに構成されている場合

は、 [Allow users to indicate which split tunnel redirection mode to use on the client (クライアン トで使

用するスプリ ッ ト  ト ンネル リダイレクシ ョ ン モードのユーザーによる指定を許可する)] を選択

すれば、 ローカルと リモートのネッ トワーク  アクセスのどちらを優先するかをユーザーが決定

できるようになります。 詳細と例については、 リダイレクシ ョ ン  モードを参照して ください。

6 (オプション) [Connect Tunnel options (Connect Tunnel のオプション)] をクリ ックして拡大します。
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• [Caption for start menu and icon (スタート  メニューのキャプションとアイコン)] フ ィールド

には、 ユーザーのデスク ト ップの Connect アイコンのメニューおよび下部に表示させた

い Connect Tunnel クライアン ト用のカスタマイズ テキスト を入力します。

• [Create icon on desktop (デスク ト ップにアイコンを作成)] : デスク ト ップに Connect Tunnel ク
ライアン トのアイコンを置きます。

• システム起動時に実行: オペレーティング システムがユーザーのコンピュータで起動した

ときに Connect Tunnel クライアン ト を自動的に実行します (Windows のみ)。

7 シングル サインオンを使用するには、 キャッシュされたクレデンシャルを使用するタイ ミング

を選択します。

• 常に有効: 利用可能であれば、 キャ ッシュされたクレデンシャルを常に使用します。

• ユーザーの裁量: キャッシュされたクレデンシャルを使用するタイ ミングはユーザーが決

定します。

• 無効: ユーザーは、 キャッシュされたクレデンシャルを使用できません。  

8 クライアン ト  アップデートが利用できるときにユーザーに通知する場合や、 ソフ トウェアを自

動的に更新する場合は、 [Software updates (ソフ トウェアの更新)] オプシ ョ ンのいずれかを使用

します。 この設定は、 ネッ トワーク  ト ンネル クライアン トが Secure Mobile Access WorkPlace か
らクライアン ト をプロビジ ョ ニングする構成になっており、 バージ ョ ン 8.7 以降の場合にのみ

選択できます。

• [Manual (手動)] : ユーザーがアップデート を手動で開始する必要があります。

• [At user's discretion (ユーザーの裁量)] : ユーザーがソフ トウェア アップデートのインストー

ル時期を決定できます。 アップデー トは無期限に延期するこ と もできます。 ただし、
アップデートがインス トールされないと、 ト ンネル クライアン トが起動する際に、 ユー

ザーにソフ トウェア アップデートのアラートが表示されます (1 日に 1 回)。  

• [Required (必須)] :ユーザーがトンネル クライアン ト経由で VPN リソースにアクセスするた

めには、 アップデート を受け入れる必要があります。  

• [Forced (強制)] : 接続するためにはアップデートが必要になります。 アップデート  プログラ

ムが開始され、 インス トールの間は進捗バーが表示されますが、 プロセスの間、 ユー
ザーにプロンプ トが示されることはありません。

9 (オプション) 安全ではない場所からユーザーがログインしよう とする際にトンネル接続を自動的

に確立するには、 [Secure Network Detection (セキュア ネッ トワーク検出)] セクシ ョ ンの [Enable
secure network detection (セキュア ネッ トワーク検出を有効化)] チェ ッ クボッ クスを選択しま

す。 詳細については、 安全なネッ トワークの検出を参照して ください。

10 (オプション) デフォルトの場合、 クライアン トは、 クライアン トがダウンロード されたレルムと

アプライアンス名にアクセスするよう構成されます。 ただし、 このデフォルト動作を上書きし、
クライアン トが異なるレルムやアプライアンスにアクセスするよう構成することも可能です。
[Custom connection (カス タム接続)] エ リ アで、 [Configure client with custom realm and appliance
FQDN (カスタム レルムとアプライアンス FQDN でクライアン ト を構成)] チェ ッ クボッ クスを選

択し、 必要に応じて次のオプシ ョ ンを指定します。

• [Realm name (レルム名前)] リス トからデフォルト  レルムの名前をクリ ックします。

• [Appliance FQDN (アプライアンス FQDN)] フ ィールドに、 デフォルト  アプライアンスの完

全修飾ド メイン名を入力します。

メ モ ： Windows システムでは、 キャ ッ シュ されたシステム ク レデンシャルが Connect
Tunnel で使用されます。 他のシステムでも、 入力されたクレデンシャルは Connect Tunnel
で記憶され、 以降の接続で使用されます。
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11 (オプシ ョ ン) デフォルトの場合、 ト ンネル クライアン トのセッシ ョ ンが確立したら、 アプライ

アンスでそのセッシ ョ ンを終了させることはありません。 ユーザーはセッシ ョ ンを待機状態に
し、 再認証なしで復帰させることができます。 一定時間が経過したらユーザーの再認証が必要
になるようにする場合は、 [Limit session length to credential lifetime (セッシ ョ ンの長さをクレデ

ンシャルの有効期間に制限)] を選択します。 これで、 [Credential lifetime (クレデンシャル存続

期間)] ([Configure General Appliance Options (一般装置オプシ ョ ンの設定)] ページ) で指定した時

間が経過したら、 ユーザーの再認証が求められるようになります。 このオプシ ョ ンが選択され
ると、 セッシ ョ ンが非アクテ ィブ化のしきい値に近づ く とユーザーに通知され、 ユーザーはマ
ウスやキーボードで何らかの操作を行う ことで切断を回避できます。

有効時間を  8 時間よりも長くするために、 2 つの同一アドレス/ポートのタプル間で TCP 接続ま

たはコンシステン ト  UDP ト ラフ ィ ッ ク  フローを必要とする場合は、 このオプシ ョ ンがチェ ッ

ク されていないコ ミ ュニテ ィ にユーザーを加える必要があ り ます。 [Limit session length to
credential lifetime (セッシ ョ ンの長さをクレデンシャルの有効期間に制限)] チェ ッ クボッ クスが

チェ ッ クされていない場合も、 クレデンシャルの期限が切れるとユーザーはト ンネル内で新し
いフローを認証できな く なります。

12 (オプション) [Redirection mode (リダイレクション モード )] エリアで [Redirect all (リダイレク ト  オー

ル)] を有効にしている場合、 VPN 接続がアクテ ィブなときに、 インターネッ ト  ト ラフ ィ ッ クが

内部プロキシ サーバー経由で送信されるよう構成できます。 その場合、 [Proxy options (プロキ

シ オプシ ョ ン)] エリアで [Redirect Internet traffic through internal proxy server (インターネッ ト  ト
ラフ ィ ッ クを内部プロキシ サーバー経由でリダイレク ト )] チェ ックボックスを選択して、 プロ

キシ サーバー オプシ ョ ンを  1 つ選択します。  

 

• プロキシ自動構成 (.pac) ファイルを指定するには、 [Proxy auto-configuration file (プロキシ

自動構成ファイル)] をクリ ックして、 「http://」 プロ ト コル識別子で始まる .pac ファ

イルの URL を入力します。 .pac ファイルでは、 ユーザーの Web ブラウザが、 手動で指定

した情報からではな く  JavaScript ファイルからプロキシ構成設定をロードするよう構成し

ます。 JavaScript ファイルでは、 どのプロキシ サーバーが使用可能で、 特定の URL を特定

のプロキシ サーバーにリダイレク トできるか指定します。 .pac ファイルの書式について

は、 http://en.wikipedia.org/wiki/Proxy_auto-confighttp://en.wikipedia.org/wiki/Proxy_auto-config
を参照して ください。  

• プロキシ サーバーを手動で指定するには、 [Proxy server (プロキシ サーバ)] をクリ ッ クし

て、 サーバーのホス ト 名と ポー ト 番号を 「host:port」 の書式で入力し ます (例 :
myhost:80)。 オプシ ョ ンで、 [Exclusion list (排除リス ト )] フ ィールドに、 プロキシ サー

バーを介したリダイレク トの対象から除外したいホス ト名、 IP アドレス、 ド メ インを入

力することもできます。 このようなリ ソースを定義するときは、 ワイルドカードを使用
できます。 また、 複数のエン ト リをセミ コロンで区切って入力することも可能です。

13 (オプシ ョ ン) 接続が確立したら実行可能ファイルやスクリプ ト を起動するよう構成するには、

a [Post-connection scripts (接続後スクリプ ト )] エリアをクリ ッ クして展開します。  
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b 次に、 オペレーテ ィング システムに対応する  [Run a post-connection script (接続後スクリ

プ トの実行)] チェ ックボックスをオンにします。  

c 設定を行います。 詳細については、 安全なネッ トワークの検出を参照して ください。

a) [Run this file (このファイルを実行)] フ ィールドに、 スクリプ ト  ファイルのパ

スと名前を入力します。 例えば、  

%Program Files%\ACME\remote_access.bat 

b) (オプション) [Command line arguments (コマンドライン引数)] フ ィールドに、

スクリプ ト実行時に使用するコマンド ライン引数を入力します。 例えば、  

-user=%USERNAME% -system=%OS% 

c) (オプション) [Working directory (作業ディレク ト リ )] フ ィールドに、 スクリプ

トが実行されるディ レク ト リを入力します。 作業ディ レク ト リを定義する
ときは、 %VariableName% という書式で環境変数を指定できます。

「VariableName」 には実際の環境変数名を入力します。 例えば、  

%USERPROFILE%\ACME

14 [Advanced (詳細設定)] エリアでは、 すべてのネッ トワーク  ト ラフ ィ ック  (すべてのトンネル ト ラ

フ ィ ック) に対して、 デフォルトで [Enable ESP encapsulation of tunnel network traffic (ト ンネル ネッ

トワーク  ト ラフ ィ ッ クの ESP カプセル化を有効にする)] が選択されています。 ESP (Encapsulating
Security Payload) とは、 UDP パケッ トの内部でカプセル化およびカプセル化解除を行って NAT (ネッ

トワーク  アドレス変換) をト ラバースさせるためのプロト コルです。 ESP を使用すると、 特に VoIP
などの UDP スト リーミング用アプリケーションのパフォーマンスを向上させることができます。  
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ESP ト ンネルを機能させるには、 UDP ポート  4500 が、 EX-Series アプライアンスの外部 IP アドレ

スと仮想 IP アドレスに対して送受信される ト ラフ ィ ッ ク向けにファイアウォールで開放されて

いる必要があります。  

ESP が有効になっていると、 トンネル クライアン トは ESP ト ンネルを確立しよう としますが、 ESP
ト ンネルの確立で問題が発生した場合は、 レガシー SSL ト ンネルに戻ります。 この問題は、 ネッ

トワーク  ファイアウォールで UDP ポート  4500 が開放されていないときによ く起こります。  

何らかの理由で UDP ポート  4500 をファイアウォールで開放した く ないために ESP を使用しない

場合は、 [Enable ESP encapsulation of tunnel network traffic (ト ンネル ネッ トワーク  ト ラフ ィ ッ ク

の ESP カプセル化を有効にする)] チェ ックボックスをクリアします。 コ ミ ュニテ ィでの ESP の使

用をデフォルトで無効にするには、 [Realms (レルム)] > [お使いのトンネル レルム] > [Communities
(コ ミ ュニティ )] > [お使いのトンネル コ ミ ュニティ ] > [Access Methods (アクセス方式)] > [Configure
under Smart Tunnel Access (Smart Tunnel Access で設定)] > [Advanced (詳細設定)] で、 チ ェ ッ ク

ボックスをクリアします。

15 [OK] をクリ ックします。   

デフォルト  コ ミ ュニテ ィの使用
レルムを作成したら、 そのレルムに 1 つ以上のコ ミ ュニテ ィ を対応させる必要があります。 これは、

アプライアンスがアクセス エージェン トおよび End Point Control コンポーネン ト をユーザーに展開す

るメカニズムとして、 コ ミ ュニテ ィが使用されるためです。  

コ ミ ュニテ ィ を認証レルムと対応させるための も簡単な方法は、 AMC ですでに構成されているグ

ローバル デフォルト  コ ミ ュニテ ィ を使用することです。 デフォルト  コ ミ ュニテ ィには、 次のような

特性が自動的に割り当てられています。

メモ ：

• ユーザーが 「リダイレク ト  オール モード」 で OnDemand Tunnel を実行すると、 変換され
た Web リソースへの接続が失敗し、 「Page cannot be displayed (ページを表示で
きない)」 というエラーが表示されます。 この問題を回避するには、 A (アドレス) レコー
ドを内部 DNS サーバーに追加して、 アプライアンス VIP または外部 IP をアプライアンス
FQDN に割り当てます。

• [Software updates (ソフ トウェアの更新)] エリアの[Client software updates (クライアン ト  ソ
フ ト ウェアの更新)] で [At user’s discretion (ユーザーの裁量)] が有効になっている場合、
ユーザーにはアップグレードの通知が表示され、 Connect Tunnel クライアン トはユーザー
の応答を  24 時間キャ ッ シ ュに保存し ます。 それから設定を  [Required (必須)] または
[Forced (強制)] に変更すると、 前回の応答がまだキャ ッシュに保存されているため、 アッ
プデート を遅らせたユーザーには、 翌日になるまでメ ッセージが表示されないこ とがあ
ります。

• 接続が確立された後に VB スクリプ ト を実行する場合、 .vbs スクリプ ト  ファイルのパス
と名前を入力するだけでは実行されません。 そのスク リプ ト  フ ァ イルを起動するため
に、 Windows Script Host ユーテ ィ リテ ィ を使用する必要があります。 これに対応するに
は、 次のように接続後オプシ ョ ンを構成します。

• [Run this file (このファイルを実行する)] :<ド ライブ>:
\windows\system32\cscript.exe 

• [Command line arguments (コマンドライン引数)] :<スクリプトまでのパス>。 例えば、  

c:\path\to\script.vbs または \\path\to\script.vbs 

[Working directory (作業ディ レク ト リ )] は空白のままにしておきます。

• .pac ファイルの場所を指定する際には、 必ずト ンネル ユーザーがアクセスできるように
します。 これは、 リ ソースを定義して、 アクセス ルールを作成するこ とで行えるよ うに
なります。 リ ソース グループの作成と管理および構成アクセス制御ルールを参照して く
ださい。
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• コ ミ ュニテ ィのメンバーシップは [Any (すべて)] に設定されています。 つまり、 認証レルムのす

べてのユーザーがこのコ ミ ュニテ ィに割り当てられます。

• コ ミ ュニテ ィのメンバー 1 人につき、 大 5 個のアクテ ィブ セッシ ョ ンを利用できます。  

• コ ミ ュニティのメンバーは、 Web ベースのプロキシ アクセス (TCP プロ ト コル) と  Web アクセス

(HTTP) の 2 つの方法を利用できます。  

• ユーザーのコンピュータには、 End Point Control 制約が課せられません。  

レルムでコ ミ ュニテ ィがリス ト される順序の変更
ユーザーが認証レルムにログインするとき、 アプライアンスは、 アクセス エージェン トおよび EPC
ポリシーを展開できるようにするため、 そのユーザーが所属するコ ミ ュニテ ィ を調べます。 1 つのレ

ルムでコ ミ ュニテ ィ を  1 つしか使用しない場合、 またはそれぞれのユーザーに 1 つのコ ミ ュニテ ィ し

か割り当てていない場合、 ログインし適切なアクセス エージェン ト を受け取るプロセスは単純なも

のになります。

ただし、 あるユーザーが複数のコ ミ ュニテ ィに所属している場合、 そのユーザーに割り当てられるコ
ミ ュニテ ィは、 [Configure Realm (設定レルム)] ページの [Communities (コ ミ ュニテ ィ )] タブにリス ト さ

れるコ ミ ュニテ ィの順序で決まります。 アプライアンスは、 ユーザーをリス トの 初のコ ミ ュニテ ィ
と一致させよう と します。 ユーザーは、 一致するリス トの 初のコ ミ ュニテ ィに割り当てられること
になります。 そのため、 このような場合は、 も範囲が狭いコ ミ ュニテ ィ をリス トの先頭に配置する
ことをお勧めします。

レルムに対するコ ミ ュニテ ィの順序を変更するには

1 メ イン ナビゲーシ ョ ン  メニューから  [Realms (レルム)] をクリ ッ クします。

2 コ ミ ュニテ ィの順序を変更する認証レルムの名前をクリ ックします。 [Configure Realm (設定レル

ム)] ページの [General (一般)] タブが表示されます。

3 [Communities (コ ミ ュニテ ィ )] タブをクリ ッ クします。 このレルムの部分になっているコ ミ ュニ

テ ィが、 ここでリス ト されている順序で処理されます。

4 選択しているコ ミ ュニテ ィ を上下に移動する場合は、 [Move Up (上に移動)] または [Move Down
(下に移動)] のリンクを使用します。

5 コ ミ ュニテ ィが所定の場所まで移動したら、 [Save (保存)] をクリ ッ クします。  

レルムでの RADIUS アカウンティングの構成
アカウンテ ィ ング情報を収集するために RADIUS サーバーを使用する場合、 AMC で RADIUS アカウン

テ ィ ング サーバーを構成して、 レルム単位でアカウンテ ィ ングを有効にできます。 アプライアンス

では、 ユーザー セッシ ョ ン、 接続の時刻と時間、 接続元 IP アドレスなどを示す RADIUS アカウンテ ィ

ング メ ッセージをサーバーに送信します。

メモ ：

• レルムのデフォルト  コ ミ ュニテ ィについても、 他のコ ミ ュニティ と同様の方法で、 設定を
変更できます。 RADIUS アカウン ト  レコードをファイアウォールに送信するように SMA ア
プライアンスを設定するを参照して ください。  

• また、 新し く コ ミ ュニテ ィ を追加して、 レルムに対応させるこ と もできます。 レルムへ
のコ ミ ュニテ ィの追加を参照して ください。

メモ ： ユーザーに割り当てられているコ ミ ュニティは、 Secure Mobile Access WorkPlace ホーム ペー

ジに表示されます ([Connection Status (接続ステータス)] エリアの [Details (詳細)] をクリ ッ ク )。
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アプライアンスは、 一度に 1 台の RADIUS サーバーに接続できます。 AMC で 2 台の RADIUS サーバーが

構成されている場合、 アプライアンスはプライマリ  サーバーのみにメ ッセージを送信し、 プライマ

リ  サーバーとの接続が失敗した場合に限り、 セカンダリ  サーバーと通信します。

RADIUS アカウンテ ィング サーバーを構成するには

1 メ イン ナビゲーシ ョ ン  ページから、 [Authentication Servers (認証サーバ)] をクリ ッ クします。  

2 このページの [Other servers (その他サーバ)] エリアで、 [RADIUS Accounting (RADIUS アカウン ト )]
の横にある  [Edit (編集)] リンクをクリ ッ クします。  

3 アプライアンスが RADIUS、 syslog、 ルーテ ィ ングの変更を保存できるようにするには、 [Enable
accounting records (アカウンテ ィ ング レコードの有効化)] チェ ックボックスを選択します。

 

4 [Primary RADIUS server (プライマリ  RADIUS サーバー)] フ ィールドにプライマリ  アカウンテ ィ ン

グ サーバーの IP アドレスを入力します。 [Accounting port (アカウン ト  ポート )] ボックスには、

サーバーとの通信で使用するポート番号を入力します。 ここを空白のままにすると、 デフォル
トのサーバー ポート  (1646) が使用されます。

5 アプライアンスとサーバー間の通信に障害が発生した場合のバックアップとして、 2 台目の RADIUS
アカウンテ ィ ング サーバーを使用する場合は、 [Secondary RADIUS server (2 台目の RADIUS サー

バー)] フ ィールドにサーバーの IP アドレスを入力し、 [Accounting port (アカウンテ ィ ング ポー

ト )] フ ィールドにポート番号を入力します。

6 [Shared secret (事前共有鍵)] フ ィールドに、 アプライアンスが RADIUS アカウンティング サーバー

と通信する上で必要な、 事前に設定された秘密情報を入力します。

7 [Advanced (詳細設定)] エリアの [Retry interval (再試行間隔)] フ ィールドに、 RADIUS サーバーか

らの返信を待つ時間を秒単位で入力します。 この時間が経過すると、 サーバーとの接続が再試
行されます。

8 デフォルトの場合、 アプライアンスは、 そのアプライアンス名 ([Configure Network Interfaces (ネッ

トワーク  インターフェースの設定)] ページで設定) を使用して、 RADIUS アカウンテ ィ ング サー

バーで認証を受けます。 ただし、 [NAS-Identifier (NAS 識別子)] ボッ クスや [NAS-IP-Address (NAS
IP アドレス)] ボックスを使用することで、 アプライアンスが異なる  ID 情報を送信するよう設定

することもできます。

9 [Locale encoding (ロケールのエンコーディング)] エリアで次のように設定します。

• [Selected (選択済み)] ドロップダウン  メニューから文字セッ ト を選択します。 選択可能な

文字セッ トのリス トについては、 選択可能な RADIUS 文字セッ ト を参照して ください。
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• [Other (その他)] をクリ ッ クし、 フ ィールドに文字セッ トの名前を入力します。 入力でき

る文字セッ トのリス トについては、 サポート されているその他の RADIUS 文字セッ ト を

参照して ください。

10 [Save (保存)] を選択します。

コ ミ ュニテ ィの編集、 コピー、 削除
コ ミ ュニテ ィの編集方法、 コピー方法、 削除方法の詳細については、 AMC でのオブジェ ク トの追

加、 編集、 コピー、 削除を参照して ください。

ユーザーおよびグループの管理
ユーザーおよびグループの管理は、 継続的な作業になります。 ほとんどのユーザー管理は、 外部ユー
ザー リポジ ト リを介して行われますが (ユーザーとグループが直接アプライアンスに保管されること

はないが参照はされる)、 信頼できるアクセスを提供するためには、 AMC リス トで 新の状態が保持

されるようにすることが必要となります。

AMC で定義されているユーザーとグループは、 アプライアンスで現在構成されているディ レク ト リ

と対応しています。  

• ユーザーおよびグループの表示

• 外部リポジ ト リにマッピングされているユーザーおよびグループの管理

• ローカル ユーザー アカウン トの管理

ユーザーおよびグループの表示
AMC で構成されているユーザーとグループは、 [Mapped Accounts (マッピングされたアカウン ト )] お
よび [Local Accounts (ローカル アカウン ト )] のページに表示されます。
SonicWall Secure Mobile Access 12.1 管理ガイド

ユーザ管理
90



ユーザーとグループを表示するには

1 メ イン ナビゲーシ ョ ン  メニューで [Users & Groups (ユーザとグループ)] を選択します。

 

2 表示するユーザー オブジェク トに対応するタブを選択します、  

3 オプシ ョ ンの [Filters (フ ィルタ )] 設定を使用すれば、 表示させるオブジェク ト を絞り込むことが

できます。 フ ィルターの使用方法については、 フ ィルタを参照して ください。

4 管理対象アカウン ト、 ローカル アカウン トの各リス トに表示されたデータを確認します。

• チェック ボックス列は、 削除するリスト項目を 1 つまたは複数選択するときに使用します。

• プラス記号 (+) の列をクリ ックすると、 ユーザー、 グループ、 ローカル アカウン トの情報

欄が拡大されます。  

• [Type (種別)] 列には、 オブジェク トが  ユーザーか  グループかを示すアイコンが表

示されます。

• [Name (名前)] 列には、 ユーザー、 グループ、 ローカル ユーザー アカウン ト を作成すると

きに割り当てた名前が表示されます。

• [Description (説明)] 列には、 アカウン ト を作成するときに入力したテキス トが表示され

ます。

タブ 可能な操作 

[Mapped Accounts] 外部認証サーバーに保管されたグループ情報にマ ッ ピングされている
ユーザー グループと個別ユーザーを管理します。  

ディ レク ト リ情報に基づいて新しいグループを作成します。

[Local Accounts] アプライアンスのローカル ユーザ認証リポジ ト リに補完されているユー

ザを管理します。
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• [Realm (レルム)] 列には、 ユーザー、 グループ、 ローカル ユーザー アカウン トに対応する

レルムが表示されます。

• [Used (使用中)] 列には、 ユーザーまたはグループが現在使用中かどうかが示されます。

5 ある列に基づいてリス ト をソートする場合は、 列の見出しをクリ ックします。

外部リポジト リにマッピングされているユーザー
およびグループの管理
ローカル ユーザー認証ス ト アのメンバーと して定義されていないユーザーとグループは、 直接アプ

ライアンスに保管されるわけでな く、 外部ユーザー デ ィ レク ト リから参照されます。 個別のユー

ザーを管理するのは、 ほとんどの場合、 グループ メ ンバーシップで認められているものと異なる権

限を割り当てる場合に限られます。 外部デ ィ レク ト リに保管されている情報を使用して、 AMC で
ユーザーのグループを作成する場合、 次の 2 種類の方法があります。

• 外部ディ レク ト リ と同じグループ名を使用します。 ほとんどのディ レク ト リでは、 同様のユー
ザー アカウン ト をまとめるため、 同様の権利や権限を与えています。 ディ レク ト リをこのよう

に管理する場合、 アプライアンスでのユーザー管理は通常、 ユーザー単位ではな く、 グループ
中心に行われることになります。 ディ レク ト リに保管されているユーザー グループを参照する

ようアプライアンスをセッ トアップして、 その後、 アクセス制御ルールでそのグループを参照
します。  

• 共通の属性を使用して、 外部ディ レク ト リを照会します。 その結果を使用して、 アクセス制御
ルールで使用できる新しいグループ (外部ディ レク ト リで参照されないグループ) を作成できま

す。 例えば、 一定範囲の郵便番号の住所に居住するすべての従業員のディ レク ト リを照会する
ことにより、 「Local employees」 という名前の新しいグループを作成できます。

Microsoft Active Directory および LDAP ディ レク ト リの場合、 い く つかの方法でグループを追加できま

す (ただしこの機能は、 RADIUS レルムで参照されているユーザーまたはローカル ユーザー ス ト アの

ユーザーを追加する場合は使用できません)。

• 識別名 (DN) を手動で入力

• ディ レク ト リの内容を検索して、 リス トからグループを選択

• 動的なグループ式を作成

テス トや評価のために、 アプライアンスでローカル ユーザーを作成するこ ともできます。 ローカル

ユーザー アカウン トの管理を参照して ください。

ト ピック : 

• 手動でのユーザーまたはグループの追加

• ディ レク ト リの検索によるユーザーやグループの追加

• 高度な検索方法

• ディ レク ト リを使用した動的グループの作成

• ユーザーまたはグループの編集

• ユーザーまたはグループの削除
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手動でのユーザーまたはグループの追加
アクセス制御ルールを作成するとき、 特定のルールが適用されるユーザーとグループを指定します。 た
だしアクセス制御ルールで指定できるようにするには、 事前にユーザーを追加してお く必要がありま
す。 ユーザーは手動で追加することも、 Active Directory や LDAP ディレク ト リを使用して追加することも

できます。 ディ レク ト リを使用する場合は、 [Browse (検索)] をク リ ッ ク して、 ディ レク ト リを探しま

す。 詳細については、 ディ レク ト リの検索によるユーザーやグループの追加を参照して ください。

手動でユーザーを追加するには

1 メ イン ナビゲーシ ョ ン  メニューから  [Users & Groups (ユーザとグループ)] を選択します。

2 [Mapped Accounts (マッピングされたアカウン ト )] タブをクリ ックして、 [New (新規)] をクリ ック

します。 ポップアップ メニューが表示されます。

3 [Manual entry (手動エント リ )] を選択します。 [Add Mapped Account (マッピングされたアカウン ト

の追加)] ページが表示されます。

4 [Select realm (レルムの選択)] ドロップダウン メニューから、 ユーザーが所属するレルムを選択し

ます。 ユーザーが複数のレルムに所属しており、 レルムを問わずに検索したい場合は、 レルム

リス トから  [Any (すべて)] を選択します。

5 [User type (ユーザー種別)] ラジオ ボタンでは、 追加するアカウントのタイプを選択します。 [Group
(グループ)] (デフォルト ) または [User (ユーザー)]

6 グループを選択した場合は、 [Group name (グループ名)] フ ィールドに、 外部リポジト リに表示さ

れるのとまった く同じグループ名を入力します(グループ名は大文字と小文字が区別されます)。
この名前は、 マッピング先のディ レク ト リのタイプによって変動します。  

ディ レク ト リ  
タイプ

入力事項

LDAP 識別名 (DN) を入力します。 例えば、

cn=Sales,cn=Users,dc=example,dc=com 

Active Directory 共通名 (CN) または識別名 (DN) を入力します。 CN は DN よりも簡単に入力でき

ますが (例えば、 Sales と入力でき、

cn=Sales,cn=Users,dc=example,dc=com と入力する必要はありません )

ただし、 CN の場合は、 完全一致が保証されません。 疑わしい場合は、 DN を
使用する方が確実です。  

RADIUS グループ名を入力します。 例えば、 「Sales」 と入力します。
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Active Directory または LDAP グループを指定すると、 そのサブグループ (ある場合) もそれに含ま

れます。 グループ メンバーシップの評価の対象となるネス ト  レベルの数は、 認証サーバーの

セッ ト アップの際に構成します。 詳細については、 ユーザー名とパスワード を使用する LDAP
の構成および ユーザー名とパスワードを使用する  Active Directory の構成を参照して ください。  

このアプライアンスでは、 ローカルのユーザーとグループもサポート しています。 ローカル

ユーザー アカウン トの管理を参照して ください。

7 [User (ユーザー)] を選択した場合は、 [User name (ユーザー名)] に、 外部リポジト リに表示される

のとまった く同じユーザー名を入力します。 ユーザー名は大文字と小文字が区別されます。 名
前の選択は、 ユーザーを定義するのに使用される構文を示しています。  

8 (オプシ ョ ン) [Display name (表示名)] フ ィールドに、 AMC のページでのグループまたはユーザー

の表示名を入力します。  

9 (オプシ ョ ン) [Description (説明)] フ ィールドに、 グループまたはユーザーの説明を入力します。  

10 [Save (保存)] または [Save and Add Another (保存して他を追加)] をクリ ッ クします。  

ディレク ト リの検索によるユーザーやグループの追加
AMC でグループを追加する場合の も一般的な方法は、 外部ディ レク ト リをブラウズして、 一致す

るグループを追加するという ものです。

ディ レク ト リの検索によりユーザーやグループを追加するには

1 メ イン ナビゲーシ ョ ン  メニューから  [Users & Groups (ユーザとグループ)] を選択します。

メモ ： 認証に外部ディ レク ト リを使用している場合、 AMC でユーザー グループを追加す

るときに、 ユーザーを実際にグループ化しているわけではありません。 外部ユーザー リ
ポジ ト リで定義されているユーザー グループの名前を追加しているだけです。  

名前の選択

ディ レク ト リ  タイプ 入力事項

Active Directory または RADIUS ユーザー名を入力します。 例えば、 「jsmith」
と入力します。

LDAP 識別名 (DN) を入力します。 例えば、

cn=jsmith,cn=Users,dc=example,dc=com 

メモ ： 名前を間違って入力すると、 そのユーザーはどのリ ソースにもアクセスできな く
なります。  
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2 [Mapped Accounts (マッピングされたアカウント )] タブで [New (新規)] をクリ ックして、 [Directory
search (ディ レク ト リ検索)] を選択します。 [Search Directory] ページが表示されます。

3 検索するレルムを選択します (Active Directory、 Active Directory Tree、 または LDAP 認証サーバーを

使用するレルムのみ選択できます)。

グループ チェ ックが無効になっている認証サーバーを使用するレルムを選択すると、 [Search (検
索)] フ ィールドはクリ ック不可となり、 Group checking has been disabled for this
realm (このレルムではグループ チェ ッ クが無効です) という メ ッセージが表示されます。

詳細については、 認証チェ ックの無効化を参照して ください。  

4 Active Directory Tree 認証サーバーを使用しているレルムを選択した場合は、 検索するド メインも

選択します。

5 検索基準を定義します。  

• [Search directory (検索ディレク ト リ )] フ ィールドに、 ユーザー名またはグループ名のすべて

または一部を入力します。 デフ ォル トは 「*」 で、 この場合、 レルム内のすべてのレ

コードが返されます。 ワイルド カード文字 (*) は、 検索文字列のどの部分にも使用でき

ます。 例えば、 「j」 で始まるグループ名を検索する場合は、  j*」 と入力します。 ま

た、 「Mary」 または 「Marty」 という名前のユーザー (ただし 「Max」 は除外) を検索す

るときは、 「m*y」 と入力できます。

• 検索範囲を絞り込むときは、 名前を入力してドロップダウン メニューから  [Groups only (グ
ループのみ)] または [Users only (ユーザーのみ)] を選択します。 例えば、 ユーザーの姓を

検索する場合は 「sn」 、 共通名を検索する場合は 「cn」 と入力できます。

• 詳細な検索基準を指定する場合は [Advanced (詳細設定)] タブをクリ ッ クします。 詳細に

ついては、 高度な検索方法を参照して く ださい。

6 [Search (検索)] をクリ ックします。 検索基準に一致したものが 2 番目の列にすべて表示されます。
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7 追加するオブジェク ト を指定します。

• 結果表示ページを切り替えるときは、 左下のペインにある矢印ボタン ([<] および [>]) を使

用します。 [<<] および [>>] を使用すると、 初のページおよび 後のページがそれぞれ

表示されます。

• ユーザーまたはグループについての詳細な情報を参照するときは、 その名前をクリ ッ ク
します。 詳細な属性のリス トが右側のペインに表示されます。 グループがネス ト されて
いる場合、 サブグループをクリ ックすると詳細が表示されます。  

表示可能なネスト  レベルの数は、 認証サーバーのセッ トアップの際に構成します。 詳細

については、 ユーザー名とパスワードを使用する  LDAP の構成および ユーザー名とパス

ワードを使用する  Active Directory の構成を参照して ください。

• アプライアンスに追加するユーザーまたはグループの左側にあるチェ ッ クボッ クスを選
択します。

8 選択しているユーザーまたはグループをアプライアンスに追加するには、 [Add Selected (選択した

ものを追加)] ボタンをクリ ックします。 それぞれの項目は、 該当するページ ([Groups (グループ)]
または [Users (ユーザ)]) のリストにアルファベッ ト順で追加されます。  

9 設定が終わったら、 右上の [Close (閉じる)] ボタンをクリ ックします。 この操作により、 [Search
Directory (検索ディ レク ト リ )] ウィ ンドウが閉じます。  

ほとんどの連鎖式認証環境では、 LDAP サーバーまたは AD サーバーを  (RADIUS などの) 他の認証

サーバーと組み合わせて使用します。 LDAP サーバーと  AD サーバーを組み合わせた連鎖式認証

のような特殊なケースでは、 次の点について考慮してお く必要があります。

• ユーザーを検索している場合、 チェーン内の 初の LDAP または AD 認証サーバーの検索

結果のみが表示されます。 ただし、 ポリシー サーバーの場合は、 チェーン内の両方の

サーバーの結果が表示されます。  

• グループの検索でも同じことが当てはまります (ただし、 レルムでアフ ィニテ ィ  サーバー

が構成されている場合は除きます。 その場合は認証サーバーの代わりにこのサーバーが
検索されます)。

例えば、 連鎖式認証内の両方の LDAP サーバーまたは AD サーバーに 「Accounting」 という名前

のグループがある場合、 「Accounting」 グループに限定している作成済みのアクセス制御ルー

ルは、 両方のサーバーのグループ  メンバーに適用されますが、 [Search Directory] ページには、

チェーン内の 初のサーバーの結果のみが表示されます。

高度な検索方法
LDAP 構文に慣れている場合は、 高度な検索を行う こ とで、 照会の範囲をさらに絞り込むことができ

ます。 これは、 特に大規模なディ レク ト リを照会する場合などに使用すると便利です。 状況によって
は、 非標準スキーマを使用してディ レク ト リを照会するために、 高度な検索を実行する必要がありま
す。 高度な検索を実行するには、 [Advanced search (高度な検索)] タブをクリ ッ クします。

メモ ： デフォルトの場合、 基本 ([basic]) 検索は、 sAMAccountName、 cn、 uid、 userid の各属

性を照会することによって、 ユーザーおよびグループを検索するよう構成されています。
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高度な検索基準では、 高度な検索基準を指定するためのフ ィールドについて説明します。  

高度な検索基準

フ ィールド 操作

検索対象の値 検索の範囲を絞り込む LDAP 検索フ ィルタを指定します。 ユーザーまたはグループ

の名前の全体または一部を入力します。 デフォルトは 「*」 で、 この場合、 レルム

内のすべてのレコードが返されます。 ワイルドカード文字 (*) は、 検索文字列のど

の部分にも使用できます。 例えば、 「j」 で始まるグループ名を検索する場合は、

j*」 と入力します。 また、 「Mary」 または 「Marty」 という名前のユーザー (た
だし 「Max」 は除外) を検索するときは、 「m*y」 と入力できます。

属性 LDAP 属性を選択します。 例えば、 ユーザーの姓を検索する場合は [sn]、 共通名を検

索する場合は [cn] を選択できます。

オブジェ ク ト  ク
ラス

ユーザーまたはグループを含むオブジェク ト  クラスを指定します。 ユーザーの場

合、 これは通常 「user」  または 「inetOrgPerson」 になります。 グループ場合

は、 通 常 「group」 、 「groupOfNames」 、 「groupOfUniqueNames」 の い ず

れかになります。

検索ベース 検索を始める  LDAP ディ レク ト リ内のポイン ト を入力します。 通常これは、 ユー

ザーまたはグループが含まれるディ レク ト リ  ツリーの 下層になります。  

LDAPの場合、 「ou=Users,o=example.com」 のように入力します。  

Microsoft Active Directoryを検索するときは、

「CN=users,DC=example,DC=corp,DC=com」 と指定します。
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LDAP 検索構文は柔軟が高く、 複数の方法を使用して同じ結果を引き出せるようになっています。 例え

ば、 あるディレク ト リのすべてのグループを検索するとき、 オブジェク ト  クラスを使用できます。

objectclass=group;groupOfNames

また、 検索フ ィルタを使用しても、 同じ結果を引き出すことができます。

(|(objectclass=group)(objectclass=groupOfNames))

ディレク ト リを使用した動的グループの作成
外部の Microsoft Active Directory または LDAP ディ レク ト リを使用している場合、 独自のディ レク ト リ

クエリーを構築して、 AMC グループを構成できます。 また LDAP 構文に慣れている場合は、 独自の

ディ レク ト リ構文を記述することも可能です。 アクセス制御ルールでこの動的グループが参照される
と、 外部ディ レク ト リが照会され、 結果が 30 分間キャッシュされます。  

動的グループは、 外部ディ レク ト リで定義されていないグループに適用されるポリシーを作成したい
場合に使用すると便利です。 例えば、 「Operations (Seattle)」 という名前のグループを作成できます。

外部ディ レク ト リには 「Operations」 という名前のグループが存在している可能性もありますが、 こ

うすることで、 シア トルに拠点を置く メンバーのみに範囲を絞ることができます。  

検索範囲 検索するコンテナを選択します。

[one (1)]: 検索ベースより  1 レベル下から情報を検索します。 この範囲には、 検索

ベース自体は含まれません。  

[sub (サブ)]: 検索ベースおよび検索ベースの下のすべてのレベルから情報を検索し

ます。

[base (ベース)]: 検索ベースからのみ情報を検索します。 検索ベースより下のコン

テナは検索されません。

[All levels below base (ベースの下のすべてのレベル)] (デフォルト ) を選択すると、

ベースの下のすべてのレベルから情報を検索します。 この範囲には、 検索ベース
自体は含まれません。  

追加のフ ィルタ 検索の範囲を絞り込む LDAP 検索フ ィルタを指定します。  

構文:

( フ ィルタ =(演算子 (LDAP 属性 =値 )(..)))

演算子:
• OR = | 
• AND = & 
• NOT = ! 

例:

(cn=Sandy Cane)

(!(cn=Tim Howes))

(&(objectClass=Person)(|(sn=Cane)(cn=Sandy C*)))

メモ ： LDAP 検索フ ィルタの詳細については、 RFC 2254 (http://www.ietf.org/rfc/rfc2254.txt) を参照

して ください。  

高度な検索基準

フ ィールド 操作
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外部ディレク ト リを使用して動的グループを追加するには、

1 メ イン ナビゲーシ ョ ン  メニューから  [Users & Groups (ユーザとグループ)] を選択します。

2 [Mapped Accounts (マッピングされたアカウント )] タブで [New (新規)] をクリ ックして、 [Dynamic
group (動的グループ)] を選択します。 [Add/Edit Dynamic Group (動的グループの追加/編集)] ペー

ジが別途開きます。

 

このページで作成または記述する式と一致するユーザーが動的にこのグループに入れられます。
後で追加したユーザーがこの式と一致した場合も、 自動的にこのグループに入れられます。

3 この新しいグループが所属するレルムを [Realm (レルム)] ドロップダウン メニューから選択しま

す。 Active Directory または LDAP サーバー (シングルまたは連鎖式認証) で構成されているレルム

のみ選択できます。  

4 (オプシ ョ ン) この動的グループの名前を  [Name (名前)] に入力します。  

5 オプシ ョ ンで、 説明を [Description (説明)] に入力します。 これらは、 特定のグループにのみ適用

するアクセス ルールを作成する際に使用できます。

6 [Simple (シンプル)] または [LDAP] のいずれかの構文を選択します。 [Expression (式)] フ ィールド

で (必要に応じて) クエリーを編集できるよう、 よ く理解している方の構文を使用します。

7 [Expression (式)] エリアの各フ ィールドを使用して、 クエリーを作成します (LDAP クエリーの構

文については、 高度な検索方法を参照して ください)。  

重要 ： LDAP または AD ディ レク ト リに対して複数値のクエリーを実行するとき、 クエリー対象

グループの完全修飾ド メイン名を指定する必要があります。
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クエリーを直接 [Expression (式)] フ ィールドに入力することもできます。

8 作成した式をテスト します。 結果は [Members] セクションに表示され、 検索範囲を広げたり絞っ

たりする必要があるかどうかがわかります。 表示するメンバー数を制限するには、 [Display (表
示)] チェ ックボックスをチェ ックし、 [Display (表示)] フ ィールドに 大項目数を入力します。

式をテストすると、 [Expression (表示)] エリアに表示されている LDAP 検索クエリーが LDAP サー

バーまたは AD サーバーに送信され、 その結果 (ユーザーのリス ト ) が右側のペインに表示され

ます。 結果が期待したものと異なる場合は、 クエリーを変更して再度テス ト します。 クエリー
を変更するには、 式を構築するか [Expression (式)] フ ィールドで直接クエリーを編集します。

9 ページの右下にある [Show attributes as (属性の表示方法)] ドロップダウン メニューを使用して、

[Members (メ ンバー)] セクシ ョ ンで選択したメンバーについて [Details (詳細)] セクシ ョ ンに詳

フ ィールドの使用法

設定 説明

[Expression] ここには、 以降のフ ィールドを使用して作成するクエリーが表示され、
必要に応じて編集できます。  

項目 定義されている属性のリス ト を取得するため、 初のクエリーが外部
ディ レク ト リ  サーバーに送信されます(このリス トが正し く ない場合は、

[Realm (レルム)] リス トで選択したレルムの名前を確認して ください)。

[Filter operators] LDAP または Active Directory サーバーから返された値をフ ィルタ リングす

るための、 一般的に使用される  LDAP 検索演算子 (=、 !=、 >=、 <=) のメ

ニュー。

値 ユーザーが入力する値。 ワイルドカード  (*) を使用することもできます。 例

えば、 [Attribute (属性)] で [ZipCode] を使用する場合、 [Value (値)] に 「98*」
と入力するこ とで、 ワシン ト ン州に居住するすべての従業員を照会でき
ます。  

演算子 一般的な論理演算子 (AND、 OR)。

式に追加 現在の属性、 値、 演算子を  [Expression (表現)] テキスト  エリアに追加しま

す。 クエリーを調整するため、 (必要なだけ何度でも ) [Attribute (属性)]、
[Value (値)]、 [Operator (演算子)] に戻って、 追加の属性、 値、 演算子を定

義できます。 追加したらそのたびに [Add to Expression (式に追加)] をク

リ ッ クします。

[Base] (オプション) AD/LDAP 認証サーバーのベース。 クエリーを始める LDAP ディ

レク ト リ内のポイン ト を指定します。 例えば、 Microsoft Active Directory 内
のユーザーを検索する場合は、 次のようにと入力します。  

CN=users, DC=engineering, DC=sonicwall, DC=com 

ベースを入力しないと、 認証サーバーを検索ベースにしてクエリーが実
行されます。

スコープ クエリーのレベルの深さ。 [All levels below base (ベースの下のすべてのレ

ベル)] (デフォルト ) を選択すると、 ベースの下のすべてのレベルから情報

を検索します。 検索ベース自体から情報を検索するには、 [One level below
base (ベースの 1 レベル下)] を選択します。 検索ベースより下のコンテナ

は検索されません。

ヒン ト ： 式のテストが終わるまで、 新しいグループを保存しないで ください。
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細を表示します。 [Summary (概要)] を選択すると メンバーの概要情報が表示され、 [All attributes
(すべての属性)] を選択すると メンバーのすべての属性が表示されます。  

ユーザーまたはグループの編集

外部ディ レク ト リで、 ユーザーまたはグループの名前、 識別名などが変更された場合、 アプライアン
スでアカウン ト を修正する必要があります。 また、 ローカルのユーザー アカウン トやグループ名も

アプライアンスで変更できます。 ローカル アカウン トの編集については、 ローカル ユーザー アカウ

ン トの管理を参照して ください。

ユーザーまたはグループを編集するには

1 メ イン ナビゲーシ ョ ン  メニューから  [Users & Groups (ユーザとグループ)] を選択します。

2 [Mapped Accounts (マッピングされたアカウン ト )] タブをクリ ッ クし、 編集するグループまたは

ユーザーの名前をクリ ッ クします。 [Add/Edit Mapped Account (マッピングされたアカウン トの

追加/編集)] ページが表示されます。

3 必要に応じて編集を行います。 ユーザーやグループが Active Directory または LDAP レルムに所属

している場合は、 [Browse (参照)] をクリ ックしてユーザーを検索できます。  

4 [Save (保存)] を選択します。

ユーザーまたはグループの削除

外部のユーザー ディ レク ト リにマッピングされているユーザーまたはグループを削除すると、 その

マッピングがシステムから削除されます。 ユーザーやグループのマッピングを削除しても、 外部ユー
ザー ディ レク ト リからそのユーザーやグループが削除されるわけではありません。 ローカルのユー

ザーやグループの削除については、 ローカル ユーザー アカウン トの管理を参照して ください。

ユーザーまたはグループを削除するには、  

1 メ イン ナビゲーシ ョ ン  メニューから  [Users & Groups (ユーザとグループ)] を選択します。  

2 [Mapped Accounts (マッピングされたアカウン ト )] タブをクリ ックします。  

メモ ： ほとんどの連鎖式認証環境では、 LDAP サーバーまたは AD サーバーを  (RADIUS などの) 他
の認証サーバーと組み合わせて使用します。 LDAP サーバーと  AD サーバーを組み合わせた連鎖

式認証のような特殊なケースでは、 次の点について考慮してお く必要があります。

• ユーザーを検索している場合、 チェーン内の 初の LDAP または AD 認証サーバーの検索結
果のみが表示されます。 ただし、 ポリシー サーバーの場合は、 チェーン内の両方のサー
バーの結果が表示されます。  

• グループの検索でも同じことが当てはまります (ただし、 レルムでアフ ィニテ ィ  サーバー
が構成されている場合は除きます。 その場合は認証サーバーの代わりにこのサーバーが
検索されます)。

例えば、 連鎖式認証内の両方の LDAP サーバーまたは AD サーバーに 「Accounting」 という名前の

グループがある場合、 「Accounting」 グループに限定している作成済みのアクセス制御ルール

は、 両方のサーバーのグループ メ ンバーに適用されますが、 [Search Directory (検索ディ レク ト

リ )] ページには、 チェーン内の 初のサーバーの結果のみが表示されます。

メモ ：他のオブジェ ク トから参照されているユーザーまたはグループの場合は、 削除できませ
ん。 例えば、 アクセス制御ルールで参照されているユーザーまたはグループを削除しよ う とす
ると、 エラー メ ッセージが表示されます。 削除する前に、 あらかじめ、 ユーザーまたはグルー

プへのすべての参照を削除してお く 必要があります。 詳細については、 参照されているオブ
ジェク トの削除を参照して ください。
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3 削除するグループまたはユーザーの左にあるチェ ックボックスを選択します。  

4 [Delete (削除)] を選択します。  

ローカル ユーザー アカウン トの管理
いずれかの方法を使用して、 アプライアンスでローカル ユーザー アカウン ト を作成します。

• AMC でローカル ユーザー アカウントを手動で作成し、 ローカル ユーザー認証リポジト リに保管

します。

• カンマ区切り  (CSV) テキスト  ファイルからローカル ユーザー アカウントをインポート し、 ローカ

ル ユーザー認証リポジ ト リに保管します。 新規ローカル ユーザーおよびグループのインポー

ト を参照して ください。

どの方法を使用しても、 ローカル ユーザーはアプライアンスに保管されます。 これは、 外部認証リ

ポジ ト リに保管されて AMC から参照される他のすべてのユーザーの場合と異なります。 AMC では、

アプライアンス上の個別のユーザーに対するローカル アカウン ト を作成、 変更、 削除でき、 さ らに

ユーザーのグループに対するローカル アカウン ト もサポート します。

ト ピック : 

• ローカル ユーザの追加

• ローカル ユーザの編集

• ローカル ユーザーの削除

• ローカル グループの追加

• ローカル グループの編集

• ローカル グループの削除

ローカル ユーザの追加

ローカル ユーザーを追加する場合、 あらかじめ、 アプライアンスにローカル ユーザー認証リポジ ト

リを作成してお く必要があります。 作成方法についてはローカル ユーザー ス ト レージの構成を参照

して く ださい。 ローカル認証レルムについては、 ユーザーを追加する前に構成してお く必要はありま
せん。  

ローカル ユーザー認証リポジ ト リを作成したら、 ローカル ユーザーをアプライアンスに追加できる

ようになります。

ローカル ユーザーをアプライアンスに追加するには、

1 メ イン ナビゲーシ ョ ン  メニューで [Users & Groups (ユーザとグループ)] を選択します。  

2 [Local Accounts (ローカル アカウン ト )] タブをクリ ックします。
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3 [New (新規)] をクリ ックし、 [User (ユーザ)] を選択します。 [Add Local User (ローカル ユーザの追加/
編集)] ページが表示されます。

 

4 [Username (ユーザー名)] フ ィールドに、 ローカル ユーザー認証リポジ ト リに追加するローカル

ユーザーの名前を入力します。 ユーザー名は、 1 ～ 255 文字の長さにします。

5 [Description (説明)] フ ィールドに、 ローカル ユーザーについての分かりやすいコメン ト を入力し

ます。

6 ユーザーがログインできるようにするには、 [User is enabled (ユーザーは有効)] チェ ックボックス

を選択します。

7 [Password (パスワード )] フ ィールドに、 ローカル ユーザーのパスワードを入力し、 [Confirm Password
(パスワードの確認)] フ ィールドに再入力します。 パスワードは、 ローカル認証サーバー向けに

構成したパスワード  ポリシーに従う必要があります。 詳細については、 ローカル ユーザー ス
ト レージの構成を参照して ください。

8 ユーザーの初回ログイン時にパスワード変更を必要とする場合は、 [User must change password at
next login (ユーザーは次のログイン時にパスワード変更が必要)] チェ ックボックスを選択します。

9 [User Group (ユーザー グループ)] セクシ ョ ンで、 [Add this user to group (このユーザーをグループ

に追加)] ドロップダウン  メニューからユーザーのローカル グループを選択します。 選択: 

• ユーザーをローカル グループに追加しない場合は、 [None (なし )]を選択します。  

• このユーザー用に新規グループを作成するには、 [(New) ((新規))] を選択し、 [New group name
(新規グループ名)] フ ィールドにグループ名を入力します。

10 [Advanced (詳細設定)] セクシ ョ ンを展開し、 ユーザーの電子メール アドレスまたはデバイス識

別子を入力します。

11 [Email address (電子メール アドレス)] フ ィールドで、 ユーザーの電子メール アドレスを構成しま

す。 このアドレスは、 ユーザーにワンタイム パスワードを送信する際に使用され、 デフォルト

の電子メール ア ド レス username@domain を上書きします。 この電子メール ア ド レスは、

ユーザーの 「mail (メール)」 属性に割り当てられます。
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12 [Device identifier(s) (デバイス識別子)] フ ィールドには、 このユーザーに関連付けられているコン

ピュータや他のデバイスのデバイス識別子を  1 つまたはカンマで区切って複数入力します。 こ

の値は、 ユーザーとデバイスのアフ ィニテ ィ を適用するために、 デバイス識別子の終点制御機
能で使用されます。 これらの値は 「deviceId」 属性に割り当てられます。

13 次のどちらかをクリ ックします。

• [Save (保存)] では、 ローカル ユーザー アカウン トが作成され、 アプライアンスのローカ

ル ユーザー認証リポジ ト リに保存されます。  

• [Save and Add Another (保存して他を追加)] では、 ローカル ユーザーを保存し、 さらに別の

ローカル ユーザーを構成します。

ローカル ユーザの編集

ローカル ユーザーの設定を変更するには、

1 メ イン ナビゲーシ ョ ン  メニューから  [Users & Groups (ユーザとグループ)] を選択します。  

2 [Local Accounts (ローカル アカウン ト )] タブをクリ ックします。

3 編集するユーザーの名前をクリ ックします。 [Add/Edit Local User (ローカル ユーザの追加/編集)]
ページが表示されます。

4 ユーザーの設定を編集して、 [Save (保存)] をクリ ックします。

ローカル ユーザーの削除 

ローカル ユーザーを削除するには、

1 メ イン ナビゲーシ ョ ン  メニューから  [Users & Groups (ユーザとグループ)] を選択します。  

2 [Local Accounts (ローカル アカウン ト )] タブをクリ ックします。

3 削除するユーザーのチェ ックボックスをオンにします。  

4 [Delete (削除)] を選択します。

ローカル グループの追加

ローカル グループを追加する場合、 あらかじめ、 アプライアンスにローカル ユーザー認証リポジ ト

リを作成してお く必要があります (作成方法については、 ローカル ユーザー スト レージの構成を参照

して く ださい)。 ローカル認証レルムについては、 グループを追加する前に構成してお く必要はあり

ません。  

ローカル ユーザー認証リポジ ト リを作成したら、 ローカル グループをアプライアンスに追加できる

よ うになります。 ローカル グループを手動で追加するか、 グループをインポート します。 インポー

トの詳細については、 ローカル アカウン トのインポートおよびエクスポート を参照して ください。

重要 ： 他のオブジェク トから参照されているローカル ユーザーは削除できません。 例えば、 アク

セス制御ルールで参照されているローカル ユーザーを削除しよう とすると、 エラー メ ッセージが

表示されます。 エラー メ ッセージのリンクをクリ ックすると、 このユーザーに対する参照がすべ

て示されます。 詳細については、 参照されているオブジェク トの削除を参照して ください。
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ローカル グループをアプライアンスに追加するには、

1 メ イン ナビゲーシ ョ ン  メニューで [Users & Groups (ユーザとグループ)] を選択します。  

2 [Local Accounts (ローカル アカウン ト )] タブをクリ ックします。

3 [New (新規)] をクリ ックし、 [Group (グループ)] を選択します。 [Add Local User Group (ローカル ユー

ザ グループの追加)] ページが表示されます。

 

4 [Name (名前)] フ ィールドに、 ローカル ユーザー認証リポジト リに追加するローカル グループの

名前を入力します。  

5 [Description (説明)] フ ィールドに、 ローカル グループについての分かりやすいコメン トを入力し

ます。

6 ユーザーをグループに追加するには、 [Add (追加)] ボタンをクリ ックします。 [Add User to Group
(ユーザーをグループに追加)] ページが開きます。
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7 グループに追加する各ユーザーの横にあるチェ ックボックスを選択します。  

8 [Add (追加)] を選択します。 選択したグループに含まれていないユーザーのみが表示されます。  

9 新規ユーザーを作成するには、 [New (新規)] ボタンをクリ ックします。 [Add User (ユーザーの追加)]
ページが表示されます。 フ ィールドの説明については、 ローカル ユーザの追加を参照して くだ

さい。

10 次のどちらかをクリ ックします。  

• [Save (保存)] では、 ローカル ユーザー グループが作成され、 アプライアンスのローカル

ユーザー認証リポジト リに保存されます。  

• [Save and Add Another (保存して他を追加)] では、 ローカル グループを保存し、 さらに別の

ローカル ユーザーを構成します。

ローカル グループの編集

ローカル グループの設定を変更するには、

1 メ イン ナビゲーシ ョ ン  メニューから  [Users & Groups (ユーザとグループ)] を選択します。  

2 [Local Accounts (ローカル アカウン ト )] タブをクリ ックします。

3 編集するグループの名前をクリ ックします。 [Add/Edit Local Group (ローカル グループの追加/編
集)] ページが表示されます。

4 グループの設定を編集します。  

5 [Save (保存)] を選択します。

ローカル グループの削除

ローカル グループを削除するには、

1 メ イン ナビゲーシ ョ ン  メニューから  [Users & Groups (ユーザとグループ)] を選択します。  

2 [Local Accounts (ローカル アカウン ト )] タブをクリ ックします。

3 削除するグループのチェ ック  ボックスを選択し、 [Delete (削除)] をクリ ッ クします。

ローカル アカウン トのインポートおよびエクス

ポート
SMA アプライアンスでは、 CSV フ ァイルを使用して、 ユーザーおよびグループの情報をインポート /
エクスポートできます。 ユーザーおよびグループの情報は、 CSV ファイルがガイド ライン  (CSV ファイ

ルの作成を参照) に従っていれば、 新規および既存のユーザー アカウン トにインポートできます。 イ

ンポートの詳細については、 新規ローカル ユーザーおよびグループのインポートおよび既存ローカ

ル ユーザーのデータのインポート を参照して ください。

重要 ： 他のオブジェク トから参照されているローカル グループは削除できません。 例えば、 アク

セス制御ルールで参照されているローカル グループを削除しよう とすると、 エラー メ ッセージが

表示されます。 エラー メ ッセージのリンクをクリ ックすると、 このグループに対する参照がすべ

て示されます。 詳細については、 参照されているオブジェク トの削除を参照して ください。
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Export (エクスポート )を実行すると、 ローカル ユーザー認証リポジト リのすべてのローカル ユーザー

を含む CSV フ ァイルが LocalUsers.csv という名前で作成されます。 ガイ ド ライン  (ローカル ユー

ザー アカウン トのエクスポートを参照) に従って、 エクスポート  ファイルを作成して ください。

ト ピック : 

• 新規ローカル ユーザーおよびグループのインポート

• 既存ローカル ユーザーのデータのインポート

• 新規グループのインポート

• ローカル ユーザー アカウン トのエクスポート

• インポートおよびエクスポートに関するエラー メ ッセージ

新規ローカル ユーザーおよびグループのインポート

ローカル ユーザーおよびグループを容易に追加または編集するには、 ローカル ユーザー情報をカン

マ区切り  (CSV) テキス ト  ファイルからアプライアンス構成にインポート します。 これは、 時間を節約

できるため、 特に大量のローカル ユーザーをアプライアンスに追加する必要がある新規のお客様に

役立つ機能です。 ユーザーのインポートは、 既存ユーザーの 1 つまたは複数のプロパテ ィ を更新する

必要がある場合にも非常に役立ちます。 例えば、 新規グループを作成する際に、 新規グループを複数
のユーザーにすぐに追加できます。 詳細については、 既存ローカル ユーザーのデータのインポート

を参照して ください。

ローカル ユーザーおよびグループをインポートする場合は、 あらかじめアプライアンスにローカル

ユーザー認証リポジ ト リを作成してお く必要があります (作成方法についてはローカル ユーザー スト

レージの構成を参照して く ださい)。 ローカル ユーザー認証リポジ ト リを作成したら、 ローカル ユー

ザーおよびグループをアプライアンスにインポートできるようになります。  

ローカル ユーザーおよびグループをアプライアンスにインポートするには、

1 インポートする CSV ファイルがローカル コンピュータにあり、 ガイド ライン (CSV ファイルの作

成を参照) に従っていることを確認します。  

2 [Security Administration (セキュリテ ィ管理)] の下のメイン  ナビゲーシ ョ ン  メニューで [Users &
Groups (ユーザとグループ)] を選択します。

メモ ： ローカル認証レルムについては、 ローカル ユーザーおよびグループをインポートする前

に作成してお く必要はありません。

重要 ： CSV ファイルに何らかのエラーがあった場合、 データはインポート されません。  
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3 [Local Accounts (ローカル アカウン ト )] タブをクリ ックします。  

 

[Import (インポート ) ] ボタンをクリ ッ クします。 [Import Local Users (ローカル ユーザー

のインポート )] ページが表示され、 ここでローカル ユーザーを  CSV ファイルからローカル ユー

ザー認証リポジ ト リにインポート します。

[Local Accounts (ローカル アカウント )] ページを変更できるアクセス権を持ち、 ローカル ユーザー

認証リポジ ト リを利用できる状態になっている必要があります。

4 [Choose a file to import (インポートするファイルの選択)] フ ィールドで、 [Browse (参照)] をクリ ッ

クし、 インポートするファイルを特定します。 フ ァイルをインポートする前に、 CSV ファイル

の作成に記載されている要件を満たしていることを確認します。

5 ローカル ユーザー認証リポジト リ と、 インポート されるファイルの両方に含まれるユーザー ア
カウン トがあった場合の処理方法を選択します。

この設定に関係な く、 既存ユーザーのパスワードは更新されません。 ただし、 新規ユーザーの
パスワードはインポート されます。

選択 宛先

ユーザの更新 インポート される CSV ファイルのユーザー レコードに一致するように、

ローカル ユーザー認証リポジト リ内の重複ユーザー データを更新する

[Do not update the user] CSV フ ァイル内の重複ユーザー レコード を無視し、 ローカル ユーザー

認証リポジト リ内のユーザー データは変更しない

…
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6 [Default new user password (デフォルトの新規ユーザー パスワード )] フ ィールドに、 CSV ファイル

でパスワードが定義されていない新規ローカル ユーザーをインポートする場合に共通で使用す

るパスワードを入力します。 パスワードは、 ローカル認証サーバー向けに構成したパスワード

ポリシーに従う必要があります。 新規ユーザーは、 初回ログイン時にこのデフォルト  パスワー

ドを使用します。  

7 デフォルト  パスワードを  [Confirm password (パスワードの確認)] フ ィールドに再入力します。

8 [Import (インポート )] ボタンをクリ ックして、 ローカル ユーザー アカウントをローカル ユーザー

認証リポジ ト リに追加します。  

CSV ファイルの作成

アプライアンスへのユーザー アカウン トのインポートに使用する  CSV フ ァ イルは、 CSV フ ァイルの

フ ィールドの順番のガイ ド ラインに従って作成し、 フ ィールドをこの順序で並べる必要があります。  

この例は、 ユーザーを  AMC にインポートする際のファイル形式を示しています。  

:

前述の例で示しているように、 次のガイド ラインにも従う必要があります。

• CSV 形式では、 1 行目が列見出しとして使用されされるため、 ファイルの 1 行目は無視します。

• 文字列の値は、 通常二重引用符 (“) で囲みます。

• カンマを含む文字列の値は囲む必要があります。

CSV ファイルのフ ィールドの順番

フ ィールド
必須または
オプシ ョ ン

 ガイド ライン 説明

ユーザ名 必須 1 ～ 255 文字 (大文字と小文字の区別

あり )
ユーザーがログイン時に入力す
る名前

説明 任意 許可されている文字数と文字の種類 ユーザーについての詳細情報

パスワード 任意 ローカル認証サーバー向けに構成し
たパスワード  ポリシーに従う必要が

ある  (新規ユーザーのインポート時の

みに使用)

ユーザーがログイン時に入力す
るパスワード

有効 必須 True または False を含む必要がある 

メモ ： 大文字と小文字を区別する  

ユーザーのログインを許可する
かどうかを指定する

E-mail 任意 ローカル ユーザー名と ド メ イン名を

@ で区切る  ( 大 254 文字)
ユーザーにワンタ イム パスワー

ド を送信する際に使用する有効
な電子メール アドレス

機器 任意 カンマ区切り リス ト ユーザーに関連付けられている
デバイス ID

グループ 任意 カンマ区切り リス ト  ( 大 255 文字) 

メモ ： 定義されていないグループが
インポート される場合にグループが
作成されます。

ユーザーが所属しているグルー
プのカンマ区切り リス ト
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• 文字列の値に引用符が含まれる場合は、 さ らに二重引用符を使用するこ とで、 引用符をエス
ケープする必要があります (例 「“The group name is “”Team1””.”」 ) 

CSV ファイルに何らかのエラーがあった場合、 データはインポート されず、 エラー メ ッセージが表示

されます。 エラー メ ッセージについては、 インポートおよびエクスポートに関するエラー メ ッセー

ジを参照して ください。

CSV テンプレートのダウンロード

ユーザー データを含む CSV ファイルを作成するためのテンプレートをダウンロードするには、

1 [Security Administration (セキュリティ管理)] の下のメイン ナビゲーション メニューで [Users & Groups
(ユーザとグループ)] を選択します。

2 [Local Accounts (ローカル アカウン ト )] タブをクリ ックします。

3 「Import (インポート )」 ボタンを選択します。

4 [Import Local Users (ローカル ユーザーのインポート )] ページで、 [Click here (ここをクリ ック)] リン

クをクリ ックします。

5 Windows の [File Download (ファイルのダウンロード )] ダイアログが表示されたら、 [Save (保存)] ボ
タンをクリ ッ クします。

6 Windows の名前を付けて保存ダイアログが表示されたら、 次のいずれかを行います。  

• [Save (保存)] ボタンをクリ ックして、 デフォルト設定を使用します。 デフォルトの場合、

ファイル名は LocalUsersTemplate.csv、 保存先は Downloads フォルダになります。

• CSV ファイルに別のファイル名と保存場所を選択します。  

7 ファイルをダウンロード したら、 ローカル ユーザー認証リポジ ト リにインポートするユーザー

データを追加するためのガイド と して使用します。

既存ローカル ユーザーのデータのインポート

ローカル ユーザー認証リポジ ト リにすでに含まれている複数のユーザー アカウン トのプロパテ ィ を

更新する必要がある場合、 ユーザー アカウン ト を手動で編集する代わりに、 ユーザーをインポート

できます。 例えば、 新規グループを作成する際に、 複数のユーザーをグループにすぐに追加できま
す。 ユーザー アカウン ト を単純に CSV フ ァイルにエクスポート し、 必要なプロパテ ィ変更を行い、

更新されたユーザー アカウン ト をローカル ユーザー認証リポジト リにインポート して戻します。

既存ローカル ユーザーのデータをインポートするには、 新規ローカル ユーザーおよびグループのイ

ンポートの説明に従って ください。 ただし、 次の点に注意して ください。

…
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• ユーザーのデータを更新するかどうかを選択する際には、 [Update the User (ユーザの更新)] を選

択します。

パスワードは、 新規ユーザーの場合のみインポート されます。 この設定に関係な く、 既存ユー
ザーのパスワードは更新されません。

• 新規ユーザーをインポートする際に使用する CSV ファイルと同じ形式を使用します。 CSV ファイ

ルの作成を参照して ください。 ただし、 インポート されるのは、 次のプロパティだけです。

• 説明

• 電子メール アドレス

• デバイス ID

• グループ

• ユーザーをインポートする際には、 プロパティの追加は可能ですが、 削除はされません。

新規グループのインポート
新規または既存のローカル ユーザーをインポートする際には、 グループ メンバーシップもインポー

ト されます (インポート される  CSV フ ァ イルで用意されている場合)。 AMC では、 明示的にローカル

グループをインポート しません。 ただし、 ユーザーが所属しているグループが AMC で構成されてい

ない場合は、 新規ローカル グループが作成され、 そのユーザーはグループのメンバーと して追加さ

れます。  

ローカル ユーザー アカウン トのエクスポート

AMC では、 ローカル ユーザー認証リポジト リで現在定義されているローカル ユーザー アカウン トおよ

び関連するグループ情報をエクスポートすることで、 CSV 形式のテキスト  ファイルを作成できます。 こ

の CSV ファイルは、 ユーザー データを任意のデータベースにインポートするのに使用できます。

ローカル ユーザー アカウン ト をエクスポートするには

1 [Security Administration (セキュリティ管理)] の下のメイン ナビゲーション メニューで [Users & Groups
(ユーザとグループ)] を選択します。

2 [Local Accounts (ローカル アカウン ト )] タブをクリ ックします。

注意 ： CSV フ ァ イルに含めるグループ名は間違えないよ うにして く ださい。 間違えると、 不要

なグループが作成されることになります。
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3 [  Export (エクスポート )] ボタンをクリ ックします。 [Windows File Download (Windows の
ファイルのダウンロード )] ダイアログが表示されます。

4 [Save (保存)] ボタンをクリ ッ クします。

5 Windows の名前を付けて保存ダイアログが表示されたら、 次のいずれかを行います。  

• [Save (保存)] ボタンをクリ ックして、 デフォルト設定を使用します。 デフォルトの場合、

ファイル名は LocalUsers.csv、 保存先は Downloads フォルダになります。

• CSV ファイルに別のファイル名と保存場所を選択します。

インポートおよびエクスポートに関するエラー メ ッセージ

CSV ファイルのインポートまたはエクスポート を実行する際に、 次のエラー メ ッセージが表示される

場合があります。 インポート時にエラーが発生すると、 データはインポート されません。 このため、
ファイルをインポートするには、 エラーを解決する必要があります。

重複するユーザー名 CSV ファイルの複数のレコードに同一ユーザー名 (大文字と小文字

の区別なし ) が存在する場合は、 そのユーザー名と、 重複するユー

ザー名がある行番号がエラー メ ッセージで示されます。  

間違った数のデータ列 レコードに無効な列数が含まれていると、 データが無効であるこ
と と、 そのレコードの行番号がエラー メ ッセージで示されます。

不正なメールアドレス レコードに含まれている電子メール アドレスが無効なアドレスの場

合は (例: 「useratdomain.com」 )、 ユーザー名、 無効なアドレス、

無効なアドレスがある行番号がエラー メ ッセージで示されます。

不正な既定のパスワード  デフォルト  パスワードが、 ローカル認証サーバーで構成されてい

るパスワード基準を満たしていない場合は、 その基準がエラー

メ ッセージで示されます。 例えば、 パスワードには大文字も記号
も含まれていないが、 そのいずれかまたは両方を含めるこ とが必
須となっている場合は、 どちら も含まれていないこ とがエラー

メ ッセージで示されます。

不正な 「有効」 値 Enabled 列の値が、 「true」 でも 「false」 でもない場合は、 その

問題の説明とレコードの行番号がエラー メ ッセージで示されます。

ユーザ名が無効です  ユーザー名が無効の場合は (255 文字を超えている場合など)、 その

問題の説明とレコードの行番号がエラー メ ッセージで示されます。

不正なグループ名 グループ名が無効の場合は (255 文字を超えている場合など)、 その

問題の説明とレコードの行番号がエラー メ ッセージで示されます。

存在しないユーザー名 ユーザー名が存在しないエン ト リの場合、 その問題の説明と レ
コードの行番号がエラー メ ッセージで示されます。

パスワードなし  (かつ新規ユー

ザーの既定のパスワードが指定
されていない) 

新規ユーザーのエン ト リにパスワードがな く、 さ らにデフォルト
のパスワードが設定されない場合は、 その問題の説明とレコード
の行番号がエラー メ ッセージで示されます。

不正なユーザー パスワード  新規ユーザーのエン ト リに含まれているパスワードが、 ローカル
認証サーバーで構成されたパスワード  ポリシーに従っていない場

合は、 パスワードがポリシーに従っていないこ と と、 問題が生じ
ている行番号がエラー メ ッセージで示されます。
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SMA アプライアンスと  SonicWall ファイア

ウォールとの統合
ファームウェア バージ ョ ン 12.1 以上を実行する Secure Mobile Access (SMA) 1000 シリーズ アプライアン

スは、 ファームウェア バージョ ン SonicOS 5.9.X 以上を実行する SonicWall TZ、 NSA、 および SuperMassive
シリーズのファイアウォールで動作するように統合できます。

これらのデバイスを統合して、 SonicOS シングル サインオン (SSO) 機能を使用してセッション情報を共有

することができます。 SonicWall TZ、 NSA、 または SuperMassive シリーズのファイアウォールは、 RADIUS
アカウンテ ィ ング サーバと して機能し、 Secure Mobile Access (SMA) 1000 シリーズ アプライアンスか

ら  RADIUS アカウンテ ィ ング レコードを受信するように設定できます。

ト ピック : 

• SMA アプライアンスから  RADIUS アカウン ト  レコードを受信するようにファイアウォールを設

定する

• RADIUS アカウン ト  レコードをファイアウォールに送信するように SMA アプライアンスを設定

する

• ファイアウォール上の SMA ユーザーの表示

SMA アプライアンスから  RADIUS アカウント  レコー

ドを受信するようにファイアウォールを設定する

SMA アプライアンスから  RADIUS アカウン ト  レコードを受信するようにファイアウォールを

設定するには、

1 ファイアウォールで、 [Users > Settings (ユーザー > 設定)] ページを開きます。  
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2 [Configure SSO (SSO の設定)] をクリ ックします。 [SonicWall SSO Authentication Configuration (SonicWall
SSO 認証設定)] ページが表示されます。

3 [RADIUS Accounting (RADIUS アカウン ト )] タブを選択します。

4 [Accounting Clients (アカウン ト  クライアン ト )] タブを選択します。
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5 [Add (追加)] を選択します。 [Settings (設定)] タブが表示されます。

6 [Client host name or IP address (クライアン ト  ホスト名または IP アドレス)] フ ィールドに、 ファイ

アウォール (RADIUS サーバー) に接続されている  SMA アプライアンス (RADIUS クライアン ト ) の
内部インターフェースの IP アドレスまたはホスト名を入力します。  

7 [Shared Secret (事前共有鍵)] を入力します。

8 [Confirm Secret (事前共有鍵の確認)] フ ィールドに [Shared Secret (事前共有鍵)] を再度入力します。  

9 [Apply (適用)] を選択します。

10 [OK] を選択します。

メモ ： [Shared Secret (事前共有鍵)] は、 RADIUS クライアン ト と  RADIUS サーバー間のパス

ワード と して機能するテキス ト文字列です。 [Shared Secret (事前共有鍵)] のこのインスタ

ンスは、 RADIUS サーバーとして機能するファイアウォール用です。 この [Shared Secret (事前

共有鍵)] は、 SMA アプライアンスを設定するときに入力します。  
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RADIUS アカウン ト  レコードをファイアウォール

に送信するように SMA アプライアンスを設定する

RADIUS アカウン ト  レコードをファイアウォールに送信するように SMA アプライアンスを設定

するには、

1 SMA アプライアンスで、 [System Configuration > Authentication Servers (システム構成 > 認証サー

バー)] ページに移動します。
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2 [Other servers (その他のサーバ)] で、 [RADIUS Accounting (RADIUS アカウント )] の [Edit (編集)] アイコ

ンをクリ ックします。 [RADIUS Accounting (RADIUS アカウン ト )] ダイアログが表示されます。

 

3 [Enable RADIUS Accounting (RADIUS アカウン トの有効化)] チェ ックボックスをオンにします。  

4 [Primary RADIUS server (プライマリ  RADIUS サーバ)] フ ィールドに、 SMA アプライアンスと  SonicWall
ファイアウォールとの統合で設定したファイアウォールの IP アドレスを入力します。  

a [Accounting port (アカウンティング ポート )] フ ィールドに、 使用するポート番号を入力し

ます。 ポート  フ ィールドを空白のままにすると、 既定のポート  (1813) が使用されます。

ポート  1646 は、 RADIUS アカウンテ ィ ングにもよ く使用されます。  

5 [Secondary RADIUS server (セカンダリ  RADIUS サーバ)] フ ィールドに、 SMA アプライアンスと

SonicWall ファイアウォールとの統合で設定したファイアウォールの IP アドレスを入力します。  

a [Accounting port (アカウンティング ポート )] フ ィールドに、 使用するポート番号を入力し

ます。 ポート  フ ィールドを空白のままにすると、 既定のポート  (1813) が使用されます。

ポート  1646 は、 RADIUS アカウンテ ィ ングにもよ く使用されます。  

6 [Shared secret (事前共有鍵)] フ ィールドに、 SMA アプライアンスと  SonicWall ファイアウォールと

の統合のファイアウォールで設定したのと同じ  [Shared Secret (事前共有鍵)] を入力します。  

7 [Save (保存)] を選択します。  

ファイアウォール上の SMA ユーザーの表示 
SonicWall ファイアウォールが VPN クライアン ト経由で SMA アプライアンスに接続されている場合、

ファイアウォール上で SMA ユーザーを表示できます。  

ファイアウォール上の SMA ユーザーを表示するには、

1 ファイアウォールで、 [Users > Status (ユーザー > 状況)] ページを開きます。
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2 [Include inactive users (無動作ユーザを含める)] チェ ックボックスをオンにします。 SMA ユーザー

がリス トに表示されます。  

SMA ユーザーがファイアウォールの外部にあるデバイスにログインすると、 ファイアウォール

はそれらのユーザー セッシ ョ ンを停止中と して扱います。 このページに表示されている SMA
ユーザーを確認するには、 [Include inactive users (無動作ユーザを含める)] のチェ ッ クボッ クス

をオンにする必要があります。 ファイアウォールが SMA アプライアンスから  RADIUS アカウン

テ ィ ング情報を受信するように設定され、 SMA アプライアンスによって正常に認証されると、

すぐにこのリス トにユーザが自動的に追加されます。 SMA セッシ ョ ンが終了すると、 自動的に

削除されます。
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4

アプライアンス管理コンソールの操作

• AMC へのログイン

• ログアウト

• AMC の基礎

• 管理者アカウン ト

• 複数の Secure Mobile Access アプライアンスの管理

• 構成データの操作

• 参照されているオブジェク トの削除

AMC へのログイン
この節では、 アプライアンスを管理するための Web ベースのインターフ ェース、 アプライアンス管

理コンソール (AMC) について説明します。  

AMC にログインする前に、 Setup Tool を使用して初期セッ ト ア ッ プを行ったと きに内部イン ター

フェースで入力したホスト名または IP アドレスを用意してお く必要があります。

AMC にログインするには、

1 Web ブラウザを起動し、 URL 「https://<ipaddress>:8443/console」 を入力します。 ただ

し、  <ipaddress> は、 Setup Tool または Setup Wizard の実行時に指定した内部インターフ ェース

のアドレスです。

2 [Username (ユーザ名)] テキスト  フ ィールドに 「admin」 と入力します。

3 [Password (パスワード )] テキスト  フ ィールドに、 Setup Tool を使用して作成した root パスワード

を入力します。
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4 [Log in using (ログインに使用)] ドロップダウン メニューを使用して、 [Management Console (管理コ

ンソール)] を選択します。

5 「ログイン」 を選択します。 AMC のホーム ページが表示されます。

6 システム統計を見直し、 右側にある機能を使用してシステムの構成およびメンテナンスを実行
します。

7 アプライアンスの設定の詳細については、 上部の [Help (ヘルプ)] をクリ ッ クして く ださい。

AMC パスワードの変更方法については、 管理者アカウン トの編集を参照して ください。

ログアウト
AMC 管理者アカウン トのセキュリテ ィ を維持することが重要です。 AMC での作業が終了したら、 画

面の右上にある  [Log out (ログアウト )]をク リ ッ クします。 Web ブラウザを閉じてセッシ ョ ンを終了し

た場合、 そのセッシ ョ ンは、 タイムアウトする  (使用しない状態で 15 分経過する) までアクテ ィ ブな

状態です。 このルールには、 重要な例外があります。 詳細については、 アプライアンス セッシ ョ ン

を参照して ください。

メモ ： 複数の管理者が AMC で同時に変更しないようにして く ださい。 詳細については、 複数管

理者の構成ファイルの衝突の回避を参照して く ださい。
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AMC の基礎
このセクションでは、 AMC の操作方法の基礎を説明します。 AMC とブラウザの間でやり取りされるすべ

ての構成データは SSL を使用して暗号化されるため、 データは安全な状態に保たれます。 セキュリティ

を強化したい場合は、 信頼できるネッ トワーク  (ファイアウォールの内側の内部ネッ トワーク) で AMC
を使用して ください。 詳細については、 証明書の使用に関するよ くある質問を参照して ください。

• AMC インターフェース クイック  ツアー

• AMC でのオブジェク トの追加、 編集、 コピー、 削除

• ヘルプの表示

AMC インターフェース クイック  ツアー
AMC インターフ ェースは、 同様の Web ベース セキュリテ ィ管理アプリケーシ ョ ンを使用したことが

あれば、 容易に使いこなすこ とができます。 このセクシ ョ ンでは、 AMC の操作に関する基本事項を

説明します。

ト ピック : 

• サマリー ページ

• 表とタブ

• フ ィルタ

• ページ リンク

• オブジェク トの編集

• ページ ビューの変更

• リス ト詳細の展開されたビュー

• 必須フ ィールド とエラー

• 名前と説明の割り当て

• ページの変更の保存

• AMC ステータス エリア

• バージ ョ ン番号と製品シリアル番号

サマリー ページ

AMC の 上位のページはサマリー ページで、 下位の構成ページにここから迅速にアクセスし、 主要

な構成設定やステータス情報を表示できます。 次のサマリー ページがあります。

• エージェン ト設定

• 一般設定

• ネッ トワーク設定

• SSL 設定

• 認証サーバー

• サービス
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例えば、 [Agent Configuration (エージェン ト設定)] ページには、 End Point Control エージェン ト、 Secure
Mobile Access アクセス エージェン ト、 およびその他のエージェン ト を構成するページへのリンクが

あります。 また、 このサマリー ページでは、 それぞれのエージェン トが有効または無効のどちらに

なっているかがすぐにわかります。

 

表とタブ 
多 く の AMC ページでは、 表形式のレイアウ ト を使用して、 管理対象のオブジェ ク トが提示されま

す。 表にはスクロール バーが付いており、 長いリス ト であっても、 ページの主要な要素 (ナビゲー

シ ョ ン バー、 ヘッダ、 フ ッ タなども含む) をいつでも簡単に表示できます。 一部の表では、 下線付き

の列見出しをクリ ッ クして、 表示されているデータを並べ替えることもできます。

状況によっては、 タブを使用してモードを切り替えることができます。 例えば、 タブを使用して、 管
理リソース、 リソースのグループ、 およびリソースの定義で使用されている変数を切り替えます。

 

フ ィルタ
大規模構成で何ページにもなる項目のリス トが含まれる  AMC のページでは、 フ ィルタを使用する

と、 探している項目を簡単に見つけられます。 フ ィルタは、 フ ィルタを含むページの AMC ページで

使用できます。
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実際のフ ィルタはページごとに多少異なりますが、 次の機能はどのページでも同じです。

• [reset (リセッ ト )] リンクは、 フ ィルタ  フ ィールドをデフォルト値にリセッ ト します。

• 赤の [active (動作)] インジケータは、 そのページがフ ィルタを使用してロード されたことを表し

ます。 すなわち、 構成されているすべての項目がページに表示されていない可能性があります。

• [Refresh (再表示)] ボタンは、 指定したフ ィルタを適用してページをリロード します。

• フ ィルタが保管され、 次回のページのロードでは、 後に適用されたのと同じフ ィルタ使用さ
れます。 フ ィルタはセッシ ョ ンをまたいで保管されるため、 ログアウト した後にまたログイン
したとしても、 同じフ ィルタが使用されます。

• リス トに下にあるフ ッ タに、 表示されている項目の数と リス ト内の項目の合計数が表示されま
す。 フ ィルタがアクテ ィブである場合、 (filtered) という インジケータ と、 フ ィルタをリセッ ト

する  [Show all (すべて表示)] リンクが表示されます。

このリンクをクリ ッ クすると、 フ ィルタがデフォルトにリセッ ト され、 ページが更新されてリス トに
すべての項目が表示されます。 一般的に、 利用可能なフ ィルタがリス トに表示される列にマッピング
されます。 [Resource Groups (リ ソース グループ)] や [Shortcut Groups (シ ョート カ ッ ト  グループ)] など

の場合は、 リス トの列ではないグループのメンバーに基づいて、 リス ト をフ ィルタできます。 あるい
は、 [Resources (リ ソース)] ページの場合であれば、 列ではな く、 リス ト内の項目を展開すると表示さ

れる  Value (値) 属性の何らかの条件に基づいて、 リス ト をフ ィルタできます。

フ ィルタを含むページ

セキュリテ ィ管理 ユーザー アクセス

アクセス制御 WorkPlace

リソース WorkPlace > シ ョート カッ ト  グループ

リソース > リソース グループ 監視

ユーザとグループ ユーザ セッシ ョ ン

ユーザとグループ > ローカル アカウン ト ログ

…
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この機能のカスタム フ ィルタでの 1 つの使用方法として、 関連する項目の [Description (説明)] フ ィー

ルドにカスタム文字列を追加して独自の 「タグ」 を作成する場合が考えられます。 例えば、 い くつか
のリ ソースがすべて 1 つのお客様の 1 つの部門によって使用されている場合、 それらのリ ソースの

[Description] にキーワードまたはタグを追加すると、 フ ィルタ機能を使用して、 そのキーワードまた

はタグが含まれるリソースだけを迅速に表示できます。

ページ リンク

他のページへのリンクは青色で表示され、 下線が引かれています。 リンクを選択すると、 そのページ
が表示されます。

オブジェク トの編集
オブジェ ク トのリス トの表示に使用するほとんどの表では、 名前フ ィールド  ([Access Control (アクセ

ス制御)] ページの場合はルール番号) にハイパーリンクが設定されています。 オブジェ ク ト を編集す

るには、 対応するハイパーリンクをクリ ッ クします。

ページ ビューの変更

AMC の長い複雑なページでは、 高度な機能の構成に使用する編集コン ト ロールが表示されないもの

もあります。 こ うすることで、 も重要な構成オプシ ョ ンに集中できるようになっています。 非表示
のオプシ ョ ンを表示するには下矢印をクリ ックし、 上矢印をクリ ックすると非表示に戻ります。  
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リス ト詳細の展開されたビュー
[Access Control (アクセス制御)] ページなどのオブジェク トのリス ト を表示する  AMC ページでは、 2 列
目のプラス記号 (+) をク リ ッ クするこ とで、 そのオブジェ ク トの詳細を表示できます。 1 行表示に戻

すには、 マイナス記号 (-) をクリ ッ クします。

必須フ ィールド とエラー
AMC では、 必須フ ィ ールドにはアスタ リスクが表示されます。 必須フ ィールドに値を入力せずに

[Save (保存)]をク リ ッ クすると、 そのフ ィールドの下に、 必須であることを示す赤のメ ッセージが表

示されます。 エラー メ ッセージも赤で表示されます (例えば、 無効な値を入力した場合)。

名前と説明の割り当て
AMC での作業のほとんどは、 次の 3 種類のオブジェク トの管理に関連するものです。  

• アクセス制御ルール

• リソース

• ユーザーとグループ

AMC でこれらのオブジェ ク ト を作成する場合、 名前を必ず入力します。 オプシ ョ ンで説明を入力で

きます。  

必須ではありませんが、 アクセス ルールの目的やサブセッ ト範囲にどのリ ソースがあるといったわ

かりやすい説明を付けると、 管理するオブジェ ク トの重要な情報を思い出すのに役立ちます。 オブ
ジェ ク トのグループを管理する場合、 わかりやすい説明が特に便利です。 例えば、 AMC に後で戻っ

て大量のネッ トワーク  リ ソースを管理するよ うな場合、 そのグループにどのようなオブジェ ク トが

あるかを思い出せるような説明があると役に立ちます。  
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ページの変更の保存
一部の AMC ページでは、 変更を保存 ([Save (保存)]) するかキャンセル ([Cancel (キャンセル)]) できます。

[Cancel (キャンセル)] をク リ ッ ク したり、 ブラウザの [Back (戻る)] ボタンを使用したりすると、 変更

は保存されません。  

AMC ステータス エリア

ステータス エリアは、 SonicWall Secure Mobile Access バナーのすぐ下にあり、 重要な情報が表示され

ます。  

各メ ッセージには情報の重要度を示すインジケータがあります。 例えば、 黄色の警告サインです。 こ
れらのメ ッセージのそれぞれは、 次のいずれかを表示するリンクです。

• [Pending changes (保留中の変更)] をクリ ックする場合など、 詳細情報を含むダイアログが表示さ

れます。

• [Application learning mode (アプリケーシ ョン学習モード )] をクリ ックすると、 [End Point Control >
Application Learning (エン ド  ポイン ト  コン ト ロール > アプリケーシ ョ ン学習)] が表示されるな

ど、 関連するページが表示されます。

バージ ョ ン番号と製品シリアル番号
現在のシステム ソフ トウェアのバージ ョ ンと製品シリアル番号は、 AMC の各ページの左側にあるナ

ビゲーシ ョ ン バーの下部に表示されます。  
SonicWall Secure Mobile Access 12.1 管理ガイド

アプライアンス管理コンソールの操作
126



[System Status (システム状況)] ページと  [Maintenance (メンテナンス)] ページには、 バージ ョ ン番号以

外に、 適用されたホッ ト  フ ィ ッ クスのリス ト も表示されます。 バージ ョ ン番号とホッ ト  フ ィ ッ クス

情報は、 システム アップデート を計画する場合に利用できる他に、 SonicWall テクニカル サポートに

お問い合わせいただ く際にも必要になります。

AMC でのオブジェク トの追加、 編集、 コピー、 削除
AMC には、 標準化されたインターフ ェースが搭載されており、 リ ソース、 アクセス制御ルール、

ユーザー、 コ ミ ュニテ ィ、 End Point Control ゾーン、 デバイス プロファイル、 および VPN を編成して

動作させるための、 その他のアイテムなどのほとんどのオブジェク ト を管理できます。  

AMC でオブジェ ク ト を追加、 編集、 コピー、 削除する際の基本手順を以下に記載します。 ただし、

対象となるオブジェ ク トや使用する  AMC ページによっては手順が少し異なることがあります。 この

例では、 [End Point Control Zones (End Point Control ゾーン)] ページを使用しています。

AMC で新しいオブジェク ト を追加するには、

1 作成するオブジェク ト  タイプが表示されているページで [New (新規)] をクリ ッ クします。  

2 作成のオプシ ョンを選択します。 この例では、 [Device zone... (デバイス ゾーン...)] が使用されて

います。

 

[Zone Definition - Device Zone (ゾーン定義 - 機器ゾーン)] ページが表示されます。

3 オブジェク トに対応する情報を入力します。  

4 画面の下部にある  [Save (保存)] ボタンをクリ ッ クします。
SonicWall Secure Mobile Access 12.1 管理ガイド

アプライアンス管理コンソールの操作
127



AMC でオブジェク ト を編集するには、

1 編集するオブジェク トが表示されているページで、 変更するオブジェク トの名前 (場合によって

は数値) のリンクをク リ ッ ク します。 オブジェ ク トの簡単な説明を参照できる展開 (+) ボタン

を、 ほとんどのリス トで使用できます。

2 オブジェク トの情報を変更します。  

3 [Save (保存)] を選択します。

AMC でオブジェク ト をコピーするには、

1 コピーするオブジェク トが表示されているページで、 オブジェク トの左にあるチェ ッ クボッ ク
スを選択します。  

2 [コピー] をクリ ッ クします。

3 コピー元のオブジェク トの情報を変更し、 新しい名前を割り当てます。  

4 [Save (保存)] を選択します。

AMC でオブジェク ト を削除するには、

• 削除するオブジェク トが表示されているページで、 オブジェク トの左にあるチェ ッ クボッ クス
を選択します。  

• [Delete (削除)] を選択します。

 

ヘルプの表示
どの AMC ページにも  [Help (ヘルプ)] ボタンがあり  (ページの右上)、 このボタンをクリ ッ クすると、 コ

ンテキストに応じたオンライン  ヘルプが新しいブラウザ ウィンドウで表示されます。

[Help (ヘルプ)] ウィ ンドウには、 ナビゲーシ ョ ン  ペインが左側に、 ヘルプ コンテンツが右側に表示さ

れます。 ナビゲーシ ョ ン  ペインでアイテムをク リ ッ クすると、 そのアイテムのヘルプ コンテンツが

表示されます。

管理者アカウン ト
ここでは、 以下の方法を説明します。

• 管理者アカウン ト を管理 

• 複数の管理者がアプライアンスを管理している場合に発生する問題の回避 

ト ピッ ク : 

• 管理者アカウン ト と役割の管理

• 複数管理者の構成ファイルの衝突の回避

メモ ： あるオブジェ ク トが他のオブジェ ク ト にまだ関連付けられている場合、 そのオブジェ
ク トは削除できません。 詳細については、 参照されているオブジェ ク トの削除を参照して く だ
さい。
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管理者アカウン ト と役割の管理
AMC では、 異なるユーザー名とパスワードの複数の管理者を作成できます。 その上で、 役割を管理

者に割り当て、 使用できる  AMC の機能やアクセスのレベルを指定できます。

AMC にはデフォルトで、 AMC のすべての領域にフル アクセスできるプライマリ管理者の役割が構成

されています。 プライマリ管理者のみが、 他の管理者アカウン ト を追加、 編集、 削除できます。  

ト ピッ ク : 

• 管理者アカウン トの追加

• 管理者アカウン トの編集

• レガシー ローカル管理者アカウン トの追加/編集

• 管理者の役割の定義

• 認証サーバーの追加

• 管理者の役割の編集

管理者アカウン トの追加 
ポリシー管理の管理者が複数いて、 それぞれの管理者に独自のログイン クレデンシャルを与える場

合、 追加の管理者アカウントを作成できます。 セカンダリ管理者アカウン トを作成、 変更、 削除できる
のは、 「プライマリ」 管理者 (デフォルト名は 「admin」 で、 この名前は変更できません) だけです。  

デフォルトでは、 構成済みの役割には、 あらゆる形式のセッシ ョ ン  データの表示とセッシ ョ ンの終

了が許可されています。 詳細については、 ユーザー セッシ ョ ンの表示とユーザー セッシ ョ ンの終了

を参照して ください。

管理者アカウン ト を追加するには、

1 メ イン ナビゲーシ ョ ン  メニューから、 [General Settings (一般設定)] をクリ ッ クします。
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2 [Administrator accounts (管理者アカウン ト )] エリアの [Edit (編集)] をク リ ッ クします。 [Manage
Administrator Accounts (管理者アカウン ト を管理)] ページが表示されます。

3 [New (新規) > Administrator...(管理者...)] をクリ ックします。 [Add/Edit Administrator (管理者の追加/
編集)] ページが表示されます。

4 [User (ユーザー)] ドロップダウン  メニューからユーザーを選択します。

5 [Role (役割)] ドロップダウン メニューから管理者の役割を選択します。 AMC には、 構成済みの役

割の説明に示す役割が構成済みで、 [Add/Edit Administrator Role (管理者の役割の追加/編集)]
ページで定義されています。 これらの構成済みの役割を変更することも、 新しい役割を作成す
ることもできます (管理者の役割の定義を参照して ください)。

6 [Save (保存)] を選択します。

7 ページの上部にある [Pending Changes (保留中の変更)] をクリ ックします。 [Apply Pending Changes
(保留中の変更を適用)] ダイアログが表示されます。

メモ ： デフォルトでは、 構成済みの役割には、 あらゆる形式のセッシ ョ ン  データの表示

とセッシ ョ ンの終了が許可されています。 詳細については、 ユーザー セッシ ョ ンの表示

とユーザー セッシ ョ ンの終了を参照して ください。

構成済みの役割の説明

構成済みの役割 説明

Super Admin AMC のすべてのページに対して読み取り /書き込みアクセスが許可されて

います

Security Admin AMC のセキュリティ管理とモニタリングのページに対する読み取り /書き込

みアクセスと、 システム設定に対する参照アクセスが許可されています

System Admin AMC のシステムとモニタ リングのページに対する読み取り /書き込みアク

セスと、 セキュリテ ィ  ページに対する参照アクセスが許可されています
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8 [Apply Changes (変更を適用)] を選択します。

管理者アカウン トの編集 

AMC パスワードを安全な状態に保つためには、 パスワードを随時変更する必要があります。 それぞれ

の管理者は、 自分のアカウントを編集して、 パスワードを変更したり、 説明を更新したりできます。 プ
ライマリ  AMC 管理者 (ユーザー名が 「admin」 ) は、 他の管理者のアカウン ト設定を編集できます。

パスワードは 8 ～ 20 文字で指定し、 大文字と小文字を区別します。 大文字と小文字、 および数字を

組み合わせて強力なパスワードを作成することが推奨されます。 また、 辞書に載っているような単語
は避けて ください。  

パスワードを変更したら、 何らかの形で記録し、 安全な場所に保管します。 セカンダリ管理者のパス
ワードを変更した場合は、 該当する管理者にそのパスワードを忘れずに通知します。

管理者アカウン ト を編集するには、

1 メ イン ナビゲーシ ョ ン  メニューから、 [General Settings (一般設定)] をクリ ッ クします。  

メモ ： 管理者アカウン トの削除については、 AMC でのオブジェ ク トの追加、 編集、 コピー、 削

除を参照して ください。
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2 [General Settings (一般設定)] ページで、 [Administrators (管理者)] エリアの [Edit (編集)] をクリ ックし

ます。

3 [Manage Administrator Accounts (管理者アカウントを管理)] ページの [Name (名前)] 列で、 編集する

アカウン トの管理者の名前をクリ ックします。  

4 [Add/Edit Administrator (管理者の追加/編集)] ページで、 説明テキスト、 ログイン  パスワード、

または役割を変更します。

 

レガシー ローカル管理者アカウン トの追加/編集

後方互換性のみの目的でサポート されているレガシー ローカル管理者アカウン ト を、 作成または変

更できます。 ローカル管理者の構成には、 ローカル認証サーバーにユーザーを作成し、 そのユーザー
を管理者の役割にマッピングする方法を推奨します。 以前のバージ ョ ンでは、 管理者を認証サーバー
には定義できず、 アプライアンスにのみローカルで定義できていました。

管理者アカウン トの削除については、 AMC でのオブジェ ク トの追加、 編集、 コピー、 削除を参照し

て ください。

レガシー ローカル管理者アカウン ト を追加または編集するには、

1 メ イン ナビゲーシ ョ ン  メニューから、 [General Settings (一般設定)] をクリ ッ クします。

2 [Administrators (管理者)] エリアで管理者アカウン トの [Edit (編集)] をク リ ッ クします。 [Manage
Administrator Roles (管理者の役割を管理)] ページが表示されます。

重要 ： プライマリ管理者 (ユーザー名が admin) のパスワードが変更されると、 アプライア

ンスに (root と して) 直接ログインするためのパスワード も変更されます。

メモ ： プライマリ管理者やレガシー ローカル管理者のユーザー名や役割は変更できません。
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3 レガシー ローカル管理者を追加する場合は、 [Authentication (認証)] をクリ ッ クします。

a [Legacy local administrators (レガシー ローカル管理者)] エリアで、 [Allow legacy local 
administrators (レガシー ローカル 管理者の許可)] チェ ックボックスをオンにします。

b [Save (保存)] を選択します。

4 [Administrator (管理者)] エリアで [Edit (編集)] をクリ ックします。 [Manage Administrator Accounts
(管理者アカウン ト を管理)] ページが表示されます。

5 これを行うには、 次の手順に従います。

• レガシー ローカル管理者アカウン ト を追加するには、 [New > Legacy Local Administrator...
(新規 > レガシー ローカル管理者...)] をクリ ッ クします。  

• 既存のレガシー ローカル管理者アカウン ト を編集するには、 編集する管理者の名前をク

リ ックします。  

[Add/Edit Administrator (管理者の追加/編集)] ページが表示されます。
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6 [Verify administrator password (管理者パスワードの検証)] フ ィールドに、 管理者のパスワードを入

力します。

7 [Username (ユーザ名)] フ ィールドに、 レガシー ローカル管理者のユーザー名を入力します。

8 [Description (説明)] フ ィールドに、 レガシー ローカル管理者アカウン トの説明を入力します。  

9 [Password (パスワード )] フ ィールドに、 レガシー ローカル管理者のパスワードを入力します。  

10 [Confirm password (パスワードの確認)] フ ィールドに、 レガシー ローカル管理者のパスワードを

も う  1 度入力します。  

11 [Role (役割)] ドロップダウン  メニューから管理者の役割を選択します。 AMC には、 構成済みの

役割の説明に示す役割が構成済みで、 [Add/Edit Administrator Role (管理者の役割の追加/編集)]
ページで定義されています。 これらの構成済みの役割を変更することも、 新しい役割を作成す
ることもできます (管理者の役割の定義を参照して ください)。  

12 [Save (保存)] を選択します。  

13 ページの上部にある [Pending Changes (保留中の変更)] をクリ ックします。

14 [Apply Changes (変更を適用)] を選択します。

管理者の役割の定義
役割ベースの管理により、 プライマリ管理者は、 セカンダリ  AMC 管理者に対して、 一定の制約付き

で管理制御権限を付与できます。  

管理者の役割の定義では、 AMC の機能が 4 つに分類されています。 カテゴリごとに、 役割に付与する

権限を指定する必要があります。 AMC の管理者権限の 4 つのカテゴリを、 管理者権限で説明します。

それぞれのカテゴリの権限レベルは、 権限レベルのように設定できます。

管理者権限

種別 管理者権限

セキュリテ ィ管理 アクセス制御ルール、 リ ソース、 ユーザーおよびグループ、 WorkPlace、
OnDemand、 End Point Control の各ページに対する管理者のアクセスを制御

します。

システムの設定 ネッ ト ワーク設定、 一般アプライアンス設定、 SSL 設定、 アクセスおよび

ネッ トワーク  サービス、 認証サーバー、 レルムの各ページに対する管理者

のアクセスを制御します。

システム メンテナンス アプライアンスの終了や再起動、 システム ソ フ ト ウェアの更新やロール

バッ ク、 構成データのインポートやエクスポートに対する管理者の権限を
制御します。

システム 監視 [View (表示)] アクセスでは、 管理者がシステム ログやグラ フを表示した

り、 アクテ ィ ブ ユーザーを表示したり、 ト ラブルシューテ ィ ング ツールを

実行したりできます (ネッ トワーク  ト レースの開始、 停止、 ダウンロード、

削除など)。 [Modify (変更)] アクセスでは、 ユーザー セッシ ョ ンの終了とロ

グ設定の変更の権限がさらに追加されます。

権限レベル

権限レベル 説明

変更 カテゴリ内の読み取り /書き込みアクセスを許可します。
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管理者の役割を作成するには、

1 メ イン ナビゲーシ ョ ン  メニューから、 [General Settings (一般設定)] をクリ ッ クします。

2 [Administrators (管理者)] エリアで管理者アカウン トの [Edit (編集)] をクリ ッ クします。 [Manage
Administrator Roles (管理者の役割を管理)] ページが表示され、 管理者と役割の一覧が表示され

ます。

表示 カテゴリ内の読み取り専用アクセスを許可します。  

なし カテゴリ内の関連 AMC ページへのアクセスを禁止します。 あるカテゴリの権限

レベルに [None (なし )] を選択すると、 AMC では、 そのカテゴリ内のページが表示

されず、 それらのページにリンクするメ イン  ナビゲーシ ョ ン  メニュー コマンド

も表示されません。

権限レベル

権限レベル 説明
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3 [Roles (役割)] タブをクリ ッ クします。

 

4 [New (新規)] をクリ ックします。 [Add Administrator Role (管理者の役割の追加)] ページが表示さ

れます。

5 [Name (名前)] フ ィールドに、 管理者の役割の名前を入力します。

6 オプシ ョ ン。 [Description (説明)] フ ィールドに、 役割の説明を入力します。

7 [Administrator permissions (管理者権限)] エリアから、 役割に付与する権限のカテゴリを 1 つ以上選

択します。

8 [Save (保存)] を選択します。
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認証サーバーの追加
Secure Mobile Access では、 アプライアンス管理者を定義する認証サーバーを選択できます。 アカウン

トが外部ディ レク ト リ  サーバーにすでに定義されている場合、 ローカル認証ス ト アを作成し、 管理

者の役割をローカルに定義されたユーザーやグループに割り当てることができます。  

認証サーバーを追加するには、

1 メ イン ナビゲーシ ョ ン  ページから、 [Authentication Servers (認証サーバ)] をクリ ッ クします。

2 [New...(新規...)] をクリ ックします。 [New Authentication Server (新しい認証サーバー)] ページが表

示されます。
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3 設定を入力し、  

4 [Continue...(続ける...)] を選択します。 [Configure Authentication Server (設定認証サーバ)] ページ

が表示されます。

5 構成設定を入力します。  

6 [Save (保存)] を選択します。

7 [General Settings (一般設定)] に移動します。

8 [Administrators (管理者)] エリアで管理者アカウン トの [Edit (編集)] をクリ ッ クします。
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9 [Authentication (認証)] タブをクリ ックします。

 

10 [Authentication server (認証サーバー)] ドロップダウン メニューから、 ステップ  2で追加した認証

サーバーを選択します。

11 それ以外のオプシ ョ ンはすべて、 デフォルトのままにします。

12 [Save (保存)] を選択します。

13 ページの右上にある [Pending Changes (保留中の変更)] をクリ ックします。

14 [Apply Changes (変更を適用)] を選択します。

管理者の役割の編集
プライマリ  AMC 管理者は、 セカンダリ管理者の役割を変更して権限レベルを変更でき、 セカンダリ管

理者の役割を削除することもできます。 詳細については、 管理者の役割の定義を参照して ください。

複数管理者の構成ファイルの衝突の回避
複数の管理者がアプライアンスを管理する場合、 AMC を同時に使用しないようにする必要がありま

す。 複数の管理者が同じオブジェ ク ト を変更した場合、 AMC は 後の変更を保存します。 そのた

め、 意図しない結果になることがあり、 アクセス制御ルールが矛盾して変更されると、 セキュリテ ィ
の問題が発生する可能性があります。

複数の管理者が AMC にログインしている場合、 AMC の右上のリンクで警告が表示されます。

AMC にログインしているすべての管理者のユーザー名と  IP アドレスのリスト を参照するには、 このリ

ンクをクリ ッ クします。 [Administrator Sessions (管理者セッシ ョ ン)] ページが別ウィンドウに表示され

ます。 管理者が Web ブラウザの複数のインスタンスを使用して AMC にログインしている場合、 管理

者のユーザー名と  IP アドレスが複数表示されます。  

他の管理者に連絡してお互いの活動を調整するこ とで、 構成フ ァイルの衝突を回避する必要があり
ます。  
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AMC 管理者の全リスト を表示するには、

1 AMC のメイン ナビゲーシ ョ ン  メニューから  [General Settings (一般設定)] をクリ ッ クします。

2 [Administrator accounts (管理者アカウン ト )] エリアの [Edit (編集)] をク リ ッ クします。 [Manage
Administrator Accounts (管理者アカウン ト を管理)] ページにすべての管理者のリス トが表示さ

れ、 現在どの管理者がログインしているかも表示されます。  

管理コンソールの監査ログには、 管理者による  AMC 構成のあらゆる変更が記録されます。 管理監査

ログを参照して ください。

AMC セッシ ョ ンを終了する場合は [Log Out (ログアウト )]をクリ ックする必要があります。 Web ブラウ

ザを閉じてセッシ ョ ンを終了すると、 タイムアウト  (デフォルトでは 15 分) するまでの間、 アクテ ィ

ブ セッシ ョ ンと してリス トに表示されます。  

複数の Secure Mobile Access アプライアンス

の管理
SMA アプライアンスは、 中央管理サーバー (CMS) で管理する必要があります。  

中央管理サーバー (CMS) は、 すべての VPN アプライアンスを管理できる単一の管理ユーザー インター

フ ェースです。 CMS は、 総運用コス ト を削減し、 エンタープライズ企業向けの複数の VPN アプライ

アンスの管理を簡素化する仮想マシンです。

中央管理サーバー (CMS) 
VPN 管理者は、 中央管理サーバー (CMS) の中央管理コンソール (CMC) を使用して、 世界中の場所に関係

な く すべての VPN アプライアンスを管理します。 CMS と管理対象アプライアンスは、 ネイテ ィ ブ通

信チャネルを介して緊密な統合が行われています。 中央管理:

• 企業の顧客が分散 VPN インフラスト ラクチャを管理するためのダッシュボードを提供します。

• 複数のアプライアンスの管理に関連する総運用コスト  (TCO) およびオペレータのエラーを削減し

ます。

• アプライアンスを構成、 保守、 監視するための中央管理コンソール (CMC) を提供します。

• 集中管理されたライセンスでライセンス管理を簡素化するため、 アプライアンスごとのライセ
ンスは不要です。

重要 ： SMA 12.1 では GMS はサポート されていません。  
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• ライセンスの使用を 適化します。 つまり、 ユーザーの負荷に基づいてアプライアンスにライ
センスを動的に割り当てます。

• コンソール ダッシュボード と  SNMP ト ラ ップを介して、 集中アラート を容易にします。

• 専用のアプライアンスまたはハードウェアは必要ありません (中央管理サーバーは仮想マシン

です)。

CMC のこのダッシュボード  ビューには、 すべての管理対象アプライアンスの概要が表示されます。  

管理アプライアンスに CMC から共通の設定を適用できます。 統合された監視とレポートにより、 管

理者は管理対象のすべてのアプライアンスの概要を確認できます。

構成データの操作
このセクシ ョ ンでは、 構成の変更を  AMC に保存して有効にする方法について説明します。

ト ピック : 

• 構成変更のディスクへの保存

• 構成変更の適用

• 保留中の構成変更の破棄

• 保留中の変更のスケジュール

構成変更のディスクへの保存
AMC での変更が終了して [Save (保存)] をクリ ックすると、 変更がディスクに保存されます。 [Cancel (キャ

ンセル)] をクリ ッ クしたり、 ブラウザの [戻る] ボタンを使用したりすると、 変更は保存されません。

構成変更をディスクに保存するには、

1 AMC で構成を変更します。

2 ページの下部にある [Save (保存)]ボタンをクリ ッ クします。  

構成変更はディ スクに保存されますが、 アクテ ィ ブな構成には適用されません。 AMC のステータス

エリアに、 変更が保留になっていてアプライアンスに適用する必要があることを示すメ ッセージが表
示されます。

詳細については、 構成変更の適用を参照して ください。

構成データを管理する方法には、 い くつかのオプシ ョ ンがあり、 例えば、 エクスポートする、 アプラ
イアンスに保存する、 リス トアするなどの方法があります。 詳細については、 構成データの管理を参
照して ください。

構成変更の適用
アプライアンスの構成を変更すると、 ディスクには保存されますが、 すぐに適用されるわけではあり
ません。 このよ う な変更は、 有効にするか (このセクシ ョ ンで説明)、 破棄できます (詳細について

は、 保留中の構成変更の破棄を参照して ください)。  

構成変更を有効にするには、 変更を適用する必要があります。 ほとんどの構成変更は、 ユーザーへの
サービスを中断することな く適用でき、 新しい接続では新しい構成が使用されます。 低レベルの構成
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変更 (例えば、 IP アドレスの変更) はやや面倒で、 ネッ トワーク  サービスが自動的に再起動し、 ユー

ザー接続が停止し、 ユーザーには再認証が要求されます。 可能であれば、 オフピーク時 (保守期間な

ど) にこのような構成変更を適用し、 ユーザーに事前に通知しておきます。  

サービスを手動で再起動する必要がある場合は、 Secure Mobile Access サービスの停止と開始を参照し

て ください。  

変更を適用するには、  

1 ページの上部にあるメ ッセージの一覧から、 [Pending Changes (保留中の変更)] をクリ ックします。

保留中の変更を適用ダイアログが表示されます。

 

2 [Apply Changes (変更の適用)] ページのメ ッセージを参照して、 変更の適用の影響を評価します。

3 [Apply Changes (変更の適用)] をクリ ッ クして、 構成変更を適用します。  

構成変更を  WorkPlace に適用すると、 AMC がサービスの再起動を実行します。 ユーザーは WorkPlace
に再認証する必要はありませんが、 ネッ トワーク共有にアクセスするために Windows ログイン  クレ

デンシャルを提供している場合、 WorkPlace の再起動時に再入力が要求されます。

変更の適用時にすでに存在していた接続では、 その接続が終了するまで、 古い構成が引き続き使用さ
れます。 Web 接続は短いため、 Web リ ソースにアクセスするほとんどのユーザーには、 構成変更が

短時間で適用されます。 一方で、 クライアン ト /サーバー接続は長時間継続する可能性があります。  

警告メ ッセージ 説明

• 変更を適用すると、 すべてのサービスが
再起動し、 すべてのユーザー接続が停止
します。

• 変更を適用すると、 既存の TCP/IP ユーザー
接続が停止します。

• 変更を適用すると、 既存の HTTP ユーザー
接続が停止します。

このよ うな変更を適用すると、 既存のユー
ザー接続が停止します。

注意 ： ユーザーの再認証が必要になるた
め、 データが失われる可能性があります。  

変更には AMC の再起動が必要となります。 再起

動する と、 現在の管理セ ッ シ ョ ンは終了し ま
す。 リ クエス トが完了したら、 新しいブラウザ
を開き、 再度 AMC にログインします。

現在のセッシ ョ ンが終了すると、 AMC を使

用できな く な り ます。 ブ ラウザを閉じ て

AMC に再ログインして く ださい。

認証レルムは有効化されません。 そのため、
ユーザーはリソースにアクセスできません。  

ユーザーがリ ソースにアクセスできるよ う
にするには、 1 つ以上の認証レルムが有効

である必要があります。 認証レルムが有効
でないと、 ユーザーがアプライアンスに対
して認証できません。
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新しい構成をロードできない場合、 既存の接続がそのまま有効になりますが、 新しい接続の試行は失
敗します。 このような状況での対処の詳細については、 AMC の問題を参照して ください。

保留中の構成変更の破棄
AMC での構成変更はディ スクに保存されますが、 構成変更の適用で説明したよ うに、 適用するまで

有効になりません。 AMC ログ フ ァイルを使用すると、 どの変更が保留になっているかを確認でき、

AMC の [Apply Changes (変更の適用)] ページに移動して破棄できます。 保留中の変更はグループ単位で

のみ破棄でき、 個別には破棄できません。

保留中の変更を破棄するには、  

1 (オプシ ョ ン) 管理コンソールの監査ログ ファイルで、 保留中の変更のリスト を確認できます。  

a メイン ナビゲーション メニューから  [Logging (ロギング)] をクリ ックし、 [Log file (ログ ファ

イル)] リストから  [Management Console audit log (管理コンソール監査ログ)] を選択します。

b [Applied configuration changes message (適用された構成変更メ ッセージ)] が 後に表示さ

れたとき以降に追加された [Info (情報)] レベルの項目を、 破棄できます。

詳細については、 管理監査ログを参照して ください。

2 メ イン ナビゲーシ ョ ン  ページから、 [Maintenance (メンテナンス)] をクリ ックします。

3 [Apply Changes (変更の適用)] をクリ ッ クします。

4 [Apply Changes (変更の適用)] ページで、 [Discard (破棄)] をクリ ックします。 保留中の変更を破棄

でリス トアされる構成のタイムスタンプと日付スタンプが表示されます。

5 OK をクリ ッ クして、 変更の破棄を確定します。

保留中の変更のスケジュール

変更をスケジュールするには

1 AMC の右上にある [Pending changes (保留中の変更)] リンクをクリ ックするか、 [Maintenance (メン

テナンス)] ページの [Apply Changes (変更の適用)] ボタ ンを ク リ ッ ク し て、 [Apply Pending
Changes (保留中の変更を適用)] ダイアログを表示します。

2 [Advanced (高度な設定)] 見出しの右にある下矢印をクリ ックして、 [Advanced (高度な設定)] セク

シ ョ ンを展開します。
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3 保留中の変更を後で適用するようスケジュールするには、 [At (時刻)] ラジオ ボタンをクリ ック

し、 適用する時刻と日付を選択します。

[Now (現在)] ラジオ ボタンを選択すると保留中の変更が直ちに適用され、 [Discard (破棄)] をク

リ ックすると保留中の変更が破棄されます。  

4 [Apply Changes (変更を適用)] を選択します。 次に [Pending Changes (保留中の変更)] をクリ ックす

ると、 スケジュールされたアクシ ョ ンが表示されます。

スケジュールされた時刻の前であれば、 このダイアログで、 いつでもスケジュールを変更したり、 破
棄したりできます。

参照されているオブジェク トの削除
あるオブジェク ト  (リソースやユーザーなど) が他のオブジェク トによって参照されていると、 そのオ

ブジェク トは削除できません (AMC でそのオブジェク トの隣のチェ ックボックスを選択できません)。
次の例では、 リソース 「Connect Tunnel 」 は削除できません。

Web シ ョート カ ッ ト、 WorkPlace レイアウト、 またはアクセス ルールなどの他のオブジェク トが使用

しているオブジェク ト を削除するには、 使用している側のオブジェク ト を 初に特定する必要があり
ます。 そのためには、 オブジェ ク トの隣にあるプラス (+) をク リ ッ ク して、 リス ト項目を展開しま

す。 この例では、 「DFS」 という名前の WorkPlace シュート カ ッ トがリ ソースを使用しているため、

WorkPlace シ ョート カ ッ ト を削除しないと、 このリソースを削除できません(このリソースは 「Default
Resources」 という名前のリソース グループの一部でもありますが、 それが唯一の参照である場合に

は削除できます)。

他のオブジェ ク トから参照されていると削除できないオブジェ ク ト  タイプに、 他のオブジェ ク トか

ら参照されていると削除できないオブジェク ト  タイプを記載します。

他のオブジェク トから参照されていると削除できないオブジェク ト  タイプ

オブジェク ト  タイプ… このオブジェク ト  タイプが参照するオブジェク ト ...

リソース アクセス制御ルール、 リ ソース グループ、 WorkPlace Web
シ ョート カッ ト

リ ソース グループ アクセス制御ルール

ユーザー アクセス制御ルール

ユーザー グループ アクセス制御ルール

レルム ユーザー、 ユーザー グループ 

認証サーバー レルム

コ ミ ュニテ ィ レルム

Web アプリケーシ ョ ン  
プロファイル

リソース
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End Point Control ゾーン アクセス制御ルール、 コ ミ ュニテ ィ

デバイス プロファイル End Point Control ゾーン

他のオブジェク トから参照されていると削除できないオブジェク ト  タイプ

オブジェク ト  タイプ… このオブジェク ト  タイプが参照するオブジェク ト ...
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5

ネッ トワークと認証の構成

• ネッ トワークの設定について

• 基本ネッ トワーク設定の構成

• ルーティングの設定

• 名前解決の設定

• 証明書

• ユーザー認証の管理

• 生体認証

• 次のステップ

ネッ トワークの設定について
このセクシ ョ ンでは、 基本的なネッ トワーク構成作業、 つまり、 ネッ トワーク  インターフ ェースの

構成、 ルーテ ィ ング モードの選択、 ネッ トワーク  ゲートウェイの構成、 静的ルートの定義、 名前解

決などについて説明します。 また、 SSL および CA 証明書の管理やユーザー認証の構成の方法について

も説明します。

こ こで説明するのは、 アプライアンスを動作させる上で必要な 小限のネッ ト ワーク構成です。
NTP、 SSH、 ICMP、 syslog などのこれ以外のサービスの構成については、 システム管理を参照して く だ

さい。
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基本ネッ トワーク設定の構成
IP インターフェース、 ルーテ ィング、 および名前解決などのすべての基本ネッ トワーク設定は、 AMC
で構成できます。 AMC でネッ トワーク  オプシ ョ ンを構成する場合、 初に [Network Settings (ネッ ト

ワーク設定)] ページを使用します。

 

ト ピッ ク : 

• システム ID の指定

• ネッ トワーク  インターフェースの設定

• ICMP の構成

• 完全修飾ド メイン名とカスタム ポートの表示

• Connect Tunnel のフォールバック  サーバーの設定

システム ID の指定
アプライアンスに名前を付け、 そのアプライアンスを置く ド メ イン名を指定する必要があります。  
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システム ID を指定するには、

1 AMC のメイン ナビゲーシ ョン ページから、 [Network Settings (ネッ トワーク設定)] をクリ ックし

ます。  

2 [Basic (基本)] エリアの [Edit (編集)] をクリ ックします。 [Configure Basic Network Settings (基本ネッ

トワーク設定の設定)] ページが表示されます。  

 

3 [Appliance name (アプライアンス名)] のアプライアンス名は、 さまざまなコンテキスト  (特に、 複

数のアプライアンスが実行中である場合) でアプライアンスを区別するのに役立ちます。  

• SMA アプライアンスのコマンド  プロンプ トに表示されます。

• ログ ファイルに保存されるため、 どのログ メ ッセージがどのアプライアンスに関するも

のであるのかを特定できます。  

• アプライアンスの構成ファイルを  (AMC の [Maintenance (メンテナンス)] ページで) エク

スポートすると、 このAppliance name (アプライアンス名)がフ ァイル名の先頭に付加さ

れます。

この名前はユーザーに提示されることはありません。

4 [Default Domain (既定のド メイン)]フ ィールドに、 アプライアンスが置かれているド メインの名

前 (例えば、 yourcompany.com) を入力します。 この名前で、 アプライアンスがアクセスする

ホスト を識別するのに使用する  DNS ネームスペースが定義されます。

ネッ トワーク  インターフェースの設定
ネッ トワーク  インターフ ェースを構成するには、 IP アドレス、 サブネッ ト  マスク、 およびインター

フェース速度を指定します。 内部と外部の両方のインターフェースを使用するか (デュアル ホーム構

成)、 またはオプシ ョ ンで内部のインターフ ェースだけを使用して (シングル ホーム構成)、 アプライ

アンスを実行できます。 インターフェース構成オプシ ョ ンの詳細については、 ネッ トワークのアーキ
テクチャを参照して ください。

ネッ トワーク  インターフェースを構成するには、

1 AMC のメイン ナビゲーシ ョン ページから、 [Network Settings (ネッ トワーク設定)] をクリ ックし

ます。  
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2 [Basic (基本)] エリアの [Edit (編集)] をクリ ックします。 [Configure Basic Network Settings (基本ネッ

トワーク設定の設定)] ページが表示されます。  

3 [Network interfaces (ネッ トワーク  インターフェース)] エリアで、 内部 (またはプライベート ) ネッ

トワークに接続する内部インターフェースの設定を構成します。  

a [Internal (内部)]をクリ ッ クします。 表示が編集可能になります。  

b インターフェースのアドレスとネッ トワークをそれぞれ [Address (アドレス)] と  [Netmask
(ネッ トマスク )] を入力します。

c リス トから該当するインターフェース速度を選択します (デフォルトは[Auto (自動)])。  

d [OK] を選択します。

4 外部ネッ トワーク  (またはインターネッ ト ) に接続されているインターフェースを設定します。  

a [External (外部)]をクリ ッ クします。 表示が編集可能になります。  

b インターネッ トから  SMA アプライアンスへの接続に使用するアドレスとネッ トマスクの

設定をそれぞれ[Address (ア ド レス)]と [Netmask (ネッ ト マスク )]に入力します。 外部の

IPv4 または IPv6 アドレスは、 パブリ ックにアクセスできるものである必要があります。  

c リス トから該当するインターフェース速度を選択します (デフォルトは[Auto (自動)])。  

d [Enabled (有効)]チェ ックボックスをオンにします。

e [OK] を選択します。

5 [Save (保存)] を選択します。

6 [Pending changes (保留中の変更)]をクリ ッ クします。  

7 変更を適用します (詳細については、 構成変更の適用を参照して ください)。
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アプライアンスを内部と外部の両方のインターフェースを使用するよう構成する場合、 ルーテ ィング
設定を確認して、 内部インターフ ェースへのネッ トワーク  ルートが存在するこ とを確認します。 ア

プライアンスが AMC へのアクセスに使用するコンピュータ と異なるネッ トワークに存在する場合

は、 ルーテ ィ ングをセッ ト アップして ( ト ラ フ ィ ッ クを内部ルーターに渡す内部デフォルト  ネッ ト

ワーク  ゲートウェイを構成するか、 アプライアンスがインス トールされているネッ トワークへの静

的ルート を定義します)、 ネッ トワーク構成の変更を適用した後も  AMC へのアクセスが維持されるよ

うにする必要があります。 詳細については、 ルーティングの設定を参照して ください。

ICMP の構成
ICMP (Internet Control Messaging Protocol) を有効にすると、 ping コマンドを使用して IPv4 または IPv6 の
インターフェースへのネッ トワーク接続をテストできます。

ping を有効にするには、 [Enable ICMP pings (ICMP Ping を有効にする)]チェ ック  ボックスを選択します。

Ping を無効にする場合は、 このチェ ックボックスをオフにします。

完全修飾ド メイン名とカスタム ポートの表示
ページの[Fully qualified domain names (完全修飾ド メ イン名)]セクシ ョ ンには、 IPv4 または IPv6 ア ド レ

ス、 FQDN、 および WorkPlace サイ ト とそれらが使用する URL リソースの表が表示されます。 任意の列の

見出しのリンクをクリ ックすると、 その列の昇順または降順にリストを並べ替えることができます。  

[Used by (使用先)] の下にリンクと して表示される  WorkPlace サイ ト名または URL リソース名をクリ ッ

クすると、 AMC のそのページに移動し、 設定を編集できます。

[Custom ports (カスタム ポート )] セクシ ョ ンには、 カスタム ポート番号と、 カスタム ポート を使用す

るよう構成されているすべての URL リソースに対してそのポート を使用する URL リソースの表が表示

されます。 [Used by resource (リソースが使用)]の下にリンクとして表示される URL リソース名をクリ ッ

クすると、 [Resources (リソース)] > [Edit Resource (リソースを編集)]ページに移動し、 リソース設定を編

集できます。
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Connect Tunnel のフォールバック  サーバーの設定
自然災害などの計画外の停止によって、 プライマリ  アプライアンスを使用できな く なった場合に備

え、 Connect Tunnel ユーザー向けに 1 つ以上のフォールバッ ク  サーバーを設定できます。 設定する

フォールバッ ク  サーバーの名前をユーザーが知っている必要はな く、 フォールバック  サーバーが指

定されているアプライアンスにいつでもクライアン トが正し く接続でき、 フォールバッ ク  サーバー

のリス トがクライアン トに転送されて保存されます。

ト ピック : 

• フォールバック  サーバーとユーザー環境

• セッシ ョ ン  リ ミ ッ ト

Connect Tunnel ユーザーのフォールバック  サーバーを指定するには、

1 メイン ナビゲーション メニューから、 [Network Settings (ネッ トワーク設定)] をクリ ックします。

2 [Tunnel service (ト ンネル サービス)] エリアの [Edit (編集)] をクリ ックします。 [Configure Network
Tunnel Service (設定ネッ トワーク  ト ンネル サービス)] ページが表示されます。  

3 [Fallback servers (代替サーバー)] エリアの [New (新規)] をクリ ッ クします。
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4 サーバフォールバック  Server (サーバー)をホスト名または IP アドレスで指定します。

5 [Realm (レルム)]フ ィールドを次のいずれかに設定します。

• 何も入力しない: プライマリ  サーバーが利用可能になる前にユーザーがログインしたレル

ムの場合、 同じレルム名がこのフォールバック  サーバで使用されます。

• レルムを指定する: ユーザーがこのサーバーに接続する場合に、 特定のレルムへのログイ

ンを強制します。

6 [OK] を選択します。

フォールバック  サーバーとユーザー環境

プライマリ  サーバーに接続しよう と して失敗すると、 Connect Tunnel クライアン トが自動的に、 指定

されたフォールバッ ク  サーバーへの接続を試行します。 この機能は、 Windows、 Macintosh、 または

Linux オペレーテ ィ ング システムで実行中の Connect Tunnel クライアン ト で利用できます。 接続が試

行されるために 初に 20 秒程度の一時停止が発生すること と、 バッ クアップ ホス トに接続されるこ

とを示すステータス メ ッセージが出力されることを除けば、 フォールバック  サーバーに接続される

ことをユーザーが認識することはありません。

フォールバック  サーバーが使用されるのは、 ユーザーが手動で (ダウンしている) プライマリ  アプラ

イアンスへの新たな接続を開始したときだけです。 アクテ ィ ブ セッシ ョ ン中にプライマリ  サーバー

を利用できな く なった場合は、 セッシ ョ ンが終了し、 ユーザーが新しいセッシ ョ ンを開始する必要が
あります。

セッシ ョ ン  リ ミ ッ ト

ユーザーのログイン認証情報に一定期間だけ有効な PIN またはその他のパラ メータが含まれている場

合は、 セ ッ シ ョ ン  リ ミ ッ ト がどの位であるかを認識し ておいて く だ さ い。 例えば、 [Credential
lifetime (クレデンシャル存続期間)]が 30 秒と短く設定されていて、 クライアン トが接続しよう と して

何回かフォールバッ ク  サーバーとやり取りすると、 サーバーの候補のリス ト を検査し終わる前に

ユーザーの PIN またはその他のパラメーターがタイムアウトする可能性があります。

い くつかの設定によって、 再認証なしでセッシ ョ ンを再開できる時間が決定されます。

• [Credential lifetime (クレデンシャル存続期間)]は、 [Configure General Appliance Options (一般装置オ

プシ ョ ンの設定)] ページ ( メ イン  ナビゲーシ ョ ン  ページで [General Settings (一般設定)] をク

リ ッ クしてから、 [Appliance options (装置オプシ ョ ン)] エリアの [Edit (編集)] をク リ ッ クします)
で指定されたグローバル設定です。  

• [Limit session length to credential lifetime (セッシ ョ ンの長さをクレデンシャルの有効期間に制限)]
は、 コ ミ ュニテ ィごとに設定される設定です。 選択したコ ミ ュニテ ィのト ンネル クライアン ト
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セッシ ョ ンは、 Credential lifetime (クレデンシャル存続期間) で指定した時間の経過後に終了し、

再認証が必要になります。  

ルーティングの設定
SMA アプライアンスを、 ネッ ト ワーク  ゲー ト ウェ イまたは静的ルー ト を使用して ト ラ フ ィ ッ クを

ルーテ ィングするよう構成できます。 これらのルーティ ング方法は、 別々に、 または組み合わせて使
用できます。

ト ピック : 

• ルーティングについて

• ネッ トワーク  ゲートウェイの構成

• ネッ トワーク  ゲートウェイ  オプシ ョ ンの選択

• デュアルホーム環境におけるネッ トワーク  ゲートウェイの構成

• シングルホーム環境におけるネッ トワーク  ゲートウェイの構成

• インターネッ トへのルートの有効化

• 構成静的ルート

ルーテ ィングについて
• アプライアンスが内部と外部の両方のインターフェースを使用するよう構成する場合は、 ルー

テ ィ ングの設定に内部インターフ ェースに対するネッ トワーク  ルートがあるこ とを確認しま

す。 アプライアンスが AMC へのアクセスに使用するコンピュータ と異なるネッ トワークに存

在する場合は、 ルーテ ィ ングをセッ ト アップして ( ト ラフ ィ ッ クを内部ルーターに渡す内部デ

フォルト  ネッ トワーク  ゲートウェイを構成するか、 アプライアンスがインス トールされてい

るネッ トワークへの静的ルート を定義します)、 ネッ トワーク構成の変更を適用した後も  AMC
へのアクセスが維持されるようにする必要があります。 詳細については、 ルーテ ィ ングの設定
を参照して ください。  

• AMC のルーティング情報は、 次のようにソート されています。

• プライマリ  キーは [Netmask (ネッ トマスク )] で、 エン ト リは降順 ( 大から 小) にソート

されます

• セカンダリ  キーは [IP address (IP アドレス)] で、 エン ト リは昇順 ( 小から 大) にソート さ

れます

メモ ：

• クライアン トがフォールバック  サーバーに接続し、 (AMC で設定された) 要求されたレルム
を利用できないと、 認証エラーで接続が失敗します。

• 高可用性ペアに接続しているユーザーは、 ペアのどのメンバーが 初の接続先であるか
にかかわらず、 同じフォールバック情報で動作します。

• サーバーに 1 度コンタク トすると、 ログイン試行が失敗した場合も、 フォールバックは継
続しません。

• サーバーのフォールバック  リス トがあるアプライアンスから別のアプライアンスに手動
で変更すると、 2 つ目のサーバーは、 ユーザーがそのホス トに対して選択した 後の既知
のレルムが表示されます。
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• 内部ネッ トワークに連続するアドレス空間がある場合、 静的ルートの作成時に正しいサブネッ
ト  マスクを指定することで、 複数の静的ルートを  1 つのエン ト リにまとめることができます。

複数の静的ルートの組み合わせ に、 サブネッ ト  マスクを使用して 1 つの静的ルート  エン ト リ

から複数のネッ トワークへと内部ト ラフ ィ ッ クをルーテ ィングする  2 つの例を示します。  

必要があれば、 他のサブネッ トの静的ルート を明示的に追加して作成でき、 その場合には、
ルーティング テーブルでネッ トマスクを広い範囲から狭い範囲へと検索されます。

ネッ トワーク  ゲートウェイの構成
ネッ ト ワーク  ゲー ト ウェ イ とは、 他のネッ ト ワークへのアクセスのポイン ト と して機能するルー

ターのア ド レスのこ とです。 ネッ ト ワーク  ゲー ト ウェ イのオプシ ョ ンは、 使用するネッ ト ワーク

アーキテクチャによって異なり、 アプライアンスをデュアルホーム (内部と外部の両方のインター

フ ェースが有効) またはシングルホーム (内部インターフ ェースだけが有効) のどちらで構成したかに

よっても異なります。 詳細については、 ネッ トワークのアーキテクチャを参照して ください。

ト ピック : 

• ネッ トワーク  ゲートウェイ  オプシ ョ ンの選択

• デュアルホーム環境におけるネッ トワーク  ゲートウェイの構成

• シングルホーム環境におけるネッ トワーク  ゲートウェイの構成

ネッ トワーク  ゲートウェイ  オプシ ョ ンの選択

ネッ トワーク  ゲートウェイをデュアルホーム環境で設定する場合、 次の 4 つのルーテ ィ ング モード

オプシ ョ ンから選択できます。  

• [Dual gateway]

• [Single gateway, restricted]

• [Single gateway, unrestricted]

• [No gateway]

これらのシナリオを参考にして、 どのオプシ ョ ンが使用環境に 適なオプシ ョ ンであるかを判断し
ます。

• シナリオ 1: 内部ルーターとインターネッ ト  ルーターを使用する

• シナリオ 2: クライアン ト要求を静的ルートで管理する

複数の静的ルートの組み合わせ

ト ラフ ィ ックをルーテ ィングする
ネッ トワーク

指定する  IP アドレス 指定するサブネッ ト  マスク

192.168.0.0 

192.168.1.0 

192.168.2.0 

192.168.3.0 

192.168.0.0 255.255.252.0 

192.168.*.* 

(192.168 の範囲のすべてのネ ッ

トワーク )

192.168.0.0 255.255.0.0 
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• シナリオ 3: クライアン ト要求を指定したゲートウェイに転送する

• シナリオ 4: テスト設定でアプライアンスを評価する

• シナリオ 5: 「リダイレク ト  オール モード」 でのネッ トワーク  ト ンネル クライアン トの展開

シナリオ 1: 内部ルーターとインターネッ ト  ルーターを使用する

内部ルーターとインターネッ ト  ルーターを使用する場合、 [Dual gateway] オプシ ョ ンを使用します。

内部リソースへのアクセスには、 内部ルーターを利用できます。

サンプル シナリオ

A 社には内部ネッ トワーク上にリソースと多くのサブネッ トがあり、 すでに強固なルーティング シス

テムが機能しています。 アプライアンスが [Dual gateway] ルーテ ィ ング モードに設定されていると、

企業ネッ トワークの内部リソースに対するクライアン ト要求が内部ルーターに送信されるようにでき
ます。 内部ルーターとインターネッ ト  ルーターの使用を参照して ください。

内部ルーターとインターネッ ト  ルーターの使用

シナリオ 2: クライアン ト要求を静的ルートで管理する

内部ルーターを使用していない、 またはアプライアンスのルーテ ィ ングを管理したい場合、 [Single
gateway, restricted] オプシ ョ ンを使用します。 このシナリオでは、 すべてのクライアン ト要求に静的

ルート を定義する必要があります。 静的ルートが定義されてないクライアン ト要求は、 アプライアン
スによって破棄されます。 このオプシ ョ ンでは、 必要な作業が多 く なりますが、 インバン ド  ト ラ

フ ィ ッ クを細かく制御できます。

サンプル シナリオ

B 社は、 使用する内部リソースが多く ないため、 ルーテ ィ ング情報をアプライアンスで管理したいと

考えています。 そのため、 VPN ユーザーがアクセスするそれぞれのリソースに静的ルート を作成しま

す。 VPN ユーザーがアプライアンスのルーテ ィ ング テーブルに定義されていないアドレスにアクセ

スしよう とすると、 ト ラフ ィ ッ クは破棄されます。 クライアン ト要求を静的ルートで管理するを参照
して ください。
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クライアン ト要求を静的ルートで管理する

シナリオ 3: クライアン ト要求を指定したゲートウェイに転送する

[Single gateway, unrestricted] オプシ ョ ンを使用すると、 アプライアンスは、 静的ルートに一致しない

すべてのクライアン ト要求を、 指定したゲートウェイ  (アプライアンスの内部または外部のいずれか

のインターフ ェース) に転送します。 このオプシ ョ ンでは、 インフラス ト ラクチャのフ ィルタ リング

やルーテ ィ ングのポリ シーによっては、 イン ターネッ ト  ルーターとネ ッ ト ワークの外部に ト ラ

フ ィ ッ クが渡される可能性があるため、 セキュリテ ィが低下します。 この設定は、 メンテナンスも難
し く なります。

サンプル シナリオ

B 社と同様、 C 社も、 ルーテ ィ ング情報をアプライアンスで管理したいと考えているため、 VPN ユー

ザがアクセスする必要があるそれぞれのリソースに静的ルート を作成しました。 ただし、 同社の一部
のユーザーは、 インターネッ ト  リ ソースにもアクセスする必要があるため、 このト ラフ ィ ッ クがア

プライアンスからリダイレク ト されるようにする必要があります。 例えば、 ある企業のユーザーが、
登録済みの IP アドレスが必要なパブリ ッ ク  Web サーバーにアクセスする必要があると します。 クラ

イアン ト要求を指定したゲートウェイに転送するを参照して ください。

その場合、 ユーザーは 初に、 アプライアンスとの VPN セッシ ョ ンを確立する必要があり、 その後

に要求がアプライアンスの外部ゲートウェイへと リダイレク ト されます。
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クライアン ト要求を指定したゲートウェイに転送する

シナリオ 4: テスト設定でアプライアンスを評価する

イ ン ターフ ェースをテス ト  ネ ッ ト ワークに接続し、 ルーテ ィ ングを必要と し ない場合は、 [No
gateway] オプシ ョ ンを使用して評価します。

シナリオ 5: 「リダイレク ト  オール モード」 でのネッ トワーク  ト ンネル 
クライアン トの展開

ネッ トワーク  ト ンネル クライアン ト を 「リダイレク ト  オール モード」 で展開する予定の場合、 ネッ

トワーク  ト ンネル ユーザーが内部ネッ トワークとインターネッ トの両方にアクセスできるようにす

る必要があります (詳細については、 リダイレクシ ョ ン  モードを参照して く ださい)。 これには、 次の

いずれかのオプシ ョ ンを使用します。

• [Dual gateway] オプショ ンを使用し、 内部ゲートウェイ  ルーターにインターネッ トへのルートが

構成されていることを確認します。 「リダイレク ト  オール モード」 でのネッ トワーク  ト ンネ

ル クライアン トの展開を参照して ください。

• [Single gateway, unrestricted] オプショ ンを使用し、 インターネッ トへのルートを使用するように

アプライアンスを構成します。 手順については、 インターネッ トへのルートの有効化を参照し
て ください。
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「リダイレク ト  オール モード」 でのネッ トワーク  ト ンネル クライアン トの展開

デュアルホーム環境におけるネッ トワーク  ゲートウェイの

構成
以下の手順で、 内部と外部の両方のインターフェースが有効なデュアルホーム環境で、 ネッ トワーク

ゲートウェイをセッ トアップします。

ネッ トワーク  ゲートウェイをデュアルホーム環境で構成するには、

1 メイン ナビゲーション メニューから、 [Network Settings (ネッ トワーク設定)] をクリ ックします。

2 [Routing (ルーティング)] エリアの [Edit (編集)] をクリ ックします。 [Configure Routing (設定ルーティ

ング)] ページが表示されます。

3 ト ラフ ィ ッ クをネッ トワーク  ゲートウェイにルーティングするには、 次のオプシ ョ ンからルー

テ ィング モードを選択します。

• [Dual gateway] : 外部と内部の両方のゲートウェイの IP アドレスを指定します。 クライア

ン ト要求に対して生成されるネッ トワーク  ト ラフ ィ ッ クは、 外部ゲートウェイに送信さ

れます。 静的ルートが定義されていないそれ以外のすべてのト ラフ ィ ッ クは、 内部ゲー
トウェイに送信されます。
SonicWall Secure Mobile Access 12.1 管理ガイド

ネッ トワークと認証の構成
159



• [Single gateway, restricted] : 外部ゲートウェイに対する  IP アドレスのみを指定します。 静

的ルートが定義されていないそれ以外のすべてのト ラフ ィ ックは、 破棄されます。

• [Single gateway, unrestricted] : 外部と内部の両方のゲートウェイと して使用する  IP アドレ

スを指定します。 静的ルート と一致しないネッ トワーク  ト ラフ ィ ッ クは、 外部ゲート

ウェイに送信されます。

• [No gateway] : アプライアンスが受け取ったものの、 静的ルート と一致しないネッ トワー

ク  ト ラフ ィ ッ クは、 破棄されます。

4 [Save (保存)] を選択します。

シングルホーム環境におけるネッ トワーク  ゲートウェイの

構成
以下の手順で、 内部インターフ ェースだけが有効なシングルホーム環境でネッ トワーク  ゲートウェ

イをセッ トアップします。 この設定は、 デュアルホーム構成よりも一般的ではありません。

ネッ トワーク  ゲートウェイをシングルホーム環境で構成するには、

1 AMC のメイン ナビゲーシ ョン ページから、 [Network Settings (ネッ トワーク設定)] をクリ ックし

ます。

2 [Routing (ルーティング)] エリアの [Edit (編集)] をクリ ックします。 [Configure Routing (設定ルーティ

ング)] ページが表示されます。
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3 ト ラフ ィ ッ クをネッ トワーク  ゲートウェイにルーティングするには、 次のいずれかのルーティ

ング モードを選択します。

• [Default gateway] : デフォルト  ゲートウェイの IP アドレスを指定します。 アプライアンス

が受け取ったものの、 静的ルート と一致しないネッ トワーク  ト ラフ ィ ッ クは、 このアド

レスに送信されます。

• [No gateway] : アプライアンスが受け取ったものの、 静的ルート と一致しないネッ トワーク

ト ラフ ィ ックは、 破棄されます。

4 [Save (保存)] を選択します。

インターネッ トへのルートの有効化
[Routing mode (ルーティング モード )]が[Single gateway, unrestricted (シングル ゲートウェイ、 制限なし )]
に設定されている場合も、 アプライアンスがデュアルホーム (内部と外部の両方のインターフ ェース

が有効) で構成されていれば、 ネッ トワーク  ト ンネル クライアン トでのインターネッ トへのルートが

有効になります。 [Enable route to Internet (イン ターネッ トへのルー トの有効化)]が設定されている

と、 クライアン ト を起点と し、 インターネッ ト を宛先とするすべてのト ンネル ト ラフ ィ ッ ク  ( 「リダ

イレク ト  オール モード」 で動作) は、 破棄されずに、 指定した IP アドレスにルーティ ングされます。  

インターネッ トへのルートを有効にするには:

1 AMC のメイン ナビゲーシ ョン ページから、 [Network Settings (ネッ トワーク設定)] をクリ ックし

ます。

2 [Routing (ルーティング)] エリアの [Edit (編集)] をクリ ックします。 [Configure Routing (設定ルーティ

ング)] ページが表示されます。

3 [Advanced (詳細)]エリアを展開します。 [Connect Tunnel (トンネルを接続)]エリアが表示されます。

4 [Enable route to Internet (インターネッ トへのルートを有効化)]チェ ックボックスを選択し、 イン

ターネッ ト  ルーターの IP アドレスを入力します。

5 [Save (保存)] を選択します。

構成静的ルート
静的ルートは、 インターネッ ト  インターフ ェースから到達できるネッ トワークのエン ト リ と して、

ルーテ ィ ング テーブルに追加されます。 静的ルート  テーブルの管理は、 特に大規模サイ トにおいて

は面倒な作業を伴う こ とがあります。 その場合は、 AMC を使用せずにルーテ ィ ング情報をカンマ区

切り値 (CSV) テキスト  ファイルと して作成、 編集してから、 AMC にインポートする方法もあります。

AMC にインポートする静的ルート情報は、 ASCII テキス ト  フ ァイルで作成し、 各エン ト リを新しい行

に記述し  (前のエン ト リ との区切りに CR/LF を使用)、 3 つの値:IP ア ド レス、 ネッ ト マスク、 および
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ゲートウェイをカンマで区切ります。 IP アドレス、 ネッ トマスク、 およびゲートウェイ。 フ ァイルを

インポートすると、 AMC で現在指定されているすべての静的 ルートが完全に置き換えられます。  

静的ルーティング情報を構成するには、

1 AMC のメイン ナビゲーシ ョン ページから、 [Network Settings (ネッ トワーク設定)] をクリ ックし

ます。

2 [Routing (ルーティング)] エリアの [Edit (編集)] をクリ ックします。 [Configure Routing (設定ルーティ

ング)] ページが表示されます。

3 [Static routes (静的ルート )] エリアで、 リストのエン ト リを単独またはグループとして追加または

変更できます。

• [New (新規)]をクリ ックし、 [IP address (IP アドレス)]、 [Netmask (ネッ トマスク )]、 および

[Gateway (ゲートウェイ )]フ ィールドにルート情報を入力すると、 単一のエン ト リが追加

されます。 リス トのエン ト リを変更するには、 リンクをク リ ッ クして変更します。 エン
ト リを追加または変更したら、 [OK] をクリ ッ クします。  

• [Import (インポート )] をクリ ックして、 インポートする静的ルート  テーブルを選択します。

静的ルート情報は、 CSV 形式の ASCII テキス ト  フ ァイルである必要があります。 各エン

ト リを新しい行に記述し  (前のエン ト リ との区切りに CR/LF を使用)、 3 つの値:IP アドレ

ス、 ネッ トマスク、 およびゲートウェイをカンマで区切ります。 IP アドレス、 ネッ トマ

スク、 およびゲートウェイ。 フ ァイルをインポートすると、 AMC で現在指定されている

すべての静的 ルートが完全に置き換えられます。  

• 既存のルートのリス ト を変更するには、 変更したいリス ト項目をクリ ッ クするか、 リス
ト全体をエクスポート し、 内容を変更してインポートする必要があります。

4 変更が終了したら、 [Save (保存)] をクリ ッ クします。

静的ルート を削除するには、

1 [Configure Routing (設定ルーティング)] ページで、 削除する静的ルートの左にあるチェ ック  ボッ

クスを選択し、 [Delete (削除)] をクリ ックします。

2 [Save (保存)] を選択します。

名前解決の設定
アプライアンスは、 DNS サーバーにアクセスして、 ホス ト名を  IP アド レスに解決する必要がありま

す。 WorkPlace を使用して Windows ネッ ト ワークを参照する場合は、 WINS (Windows Internet Name
Service) サーバーと  Windows ド メ イン名も指定する必要があります。  
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ト ピッ ク : 

• Domain Name Service の構成

• Windows ネッ トワーク名前解決の構成

Domain Name Service の構成
DNS サーバーを構成すると、 アプライアンスがホスト名を正し く解決できるようになります。 DNS を
正し く構成することで、 アプライアンスがネッ トワーク  リ ソースへのアクセスを提供できるよ うに

なります。

DNS 名前解決を構成するには、

1 AMC のメイン ナビゲーシ ョン ページから、 [Network Settings (ネッ トワーク設定)] をクリ ックし

ます。

2 [Name resolution (名前解決)] エリアの [Edit (編集)] をクリ ックします。 [Configure Name Resolution
(設定名前解決)] ページが表示されます。

3 [Private search domains (プライベート検索ド メ イン)]フ ィールドに、 セ ミ コロン  (;) 区切り記号

（example.com; sales.example.com など） を使用して、 会社の 1 つ以上の DNS ド メ イン

名を入力します） 。 このド メ イン名が非修飾ホスト名に付加され、 解決されます。 大 6 つの

ド メイン名をセミ コロンで区切って入力できます。

4 [DNS servers (DNS サーバー)]フ ィールドに、 プライマリ と  (ある場合は) バックアップの DNS サー

バーの IP アドレスを入力します。 プライマリ  サーバーを使用できない場合に、 バッ クアップ

サーバーが使用されます。

5 [Save (保存)] を選択します。
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Windows ネッ トワーク名前解決の構成
WorkPlace を使用して Windows ネッ トワークのファイルを参照する場合は、 WINS (Windows Internet Name
Service) サーバーと  Windows ド メ イン名を指定する必要があります。 WorkPlace は、 名前解決を実行

したりユーザーが参照するリソースのリス ト を構築したりする場合に、 この情報を使用します。  

Windows ネッ トワーク名前解決を構成するには、

1 AMC のメイン ナビゲーシ ョン ページから、 [Network Settings (ネッ トワーク設定)] をクリ ックし

ます。

2 [Name resolution (名前解決)] エリアの [Edit (編集)] をクリ ックします。 [Configure Name Resolution
(設定名前解決)] ページが表示されます。

3 [Windows networking (Windows ネッ トワーク )] エリアに次の情報を入力します。

• プライマリ と  (ある場合は) セカンダリの WINS サーバーの IP アドレス

• NetBIOS 構文を使用した Windows domain name (Windows ド メイン名) (例えば mycompany) 

4 [Save (保存)] を選択します。

証明書
SMA アプライアンスは、 SSL 証明書を使用して、 クライアン ト  コンピュータからサーバーに送信され

る情報を保護したり、 接続するユーザに対してアプライアンスの ID を評価したり します。 証明書の

使用方法を参照して ください。 少な く とも  2 つの SSL 証明書が必要です。

• Secure Mobile Access サービスは、 証明書を使用して、 Web ブラウザから  WorkPlace へ、 および

Connect クライアントからアプライアンスへのユーザ ト ラフ ィ ックを保護します (複数の WorkPlace
サイ ト を使用する場合は、 複数のサイ トに 1 つのワイルドカード証明書を使用するか、 サイ ト

ごとに異なる証明書を使用するように対応させることができます。 どちらの場合も、 サイ トで
異なるホス トやド メ イン名を使用できます。 詳細については、 WorkPlace サイ トの追加を参照

して ください)。  

• AMC は、 管理ト ラフ ィ ッ クの保護に個別の証明書を使用します。 これは一般的に、 自己署名証

明書です。
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証明書の使用方法

サブジェ ク ト代替名 (SAN) 証明書は、 WorkPlace、 WorkPlace サイ ト、 および接続ト ンネルでサポート

されています。 これらの証明書は、 一連のクライアン ト と複数の異なる  SSL または TLS のサービスと

の間の通信チャネルを安全に暗号化するために使用されます。

SAN 証明書は、 一般的な導入環境で必要と される、 IP アドレス/ホス ト名/証明書のセッ ト を簡素化し

ます。 1 つの SAN 証明書、 1 つの IP アドレスで、 複数の異なる SSL または TLS で保護された Web やク

ライアン ト /サーバーのサービスを使用でき、 追加の IP アド レスを構成する必要はありません。 ま

た、 SAN を同じ  IP アド レスの異なるホス ト名にも使用できるため、 SSL 証明書の共通名を  1 対 1 で
FQDN にマッピングする必要はありません。  

以下の点が改善されました。

• SAN 関連の機能を、 アプライアンスの外部からではな く、 AMC で生成できます。

• SAN を使用する  CSR

• SAN エン ト リを使用する自己署名証明書

• WorkPlace サイ ト、 カスタム FQDN URL リソース、 および ActiveSync リソースを、 既存の SAN 証明

書を使用して作成できます。

• WorkPlace サイ トが専用の IP アドレスを使用しているか、 または Default Workplace サイ ト と  1 つの

IP アドレスを共有しているかにかかわらず、 アプライアンスは、 IP アドレス、 FQDN、 または SSL
証明書の組み合わせを使用する WorkPlace サイ トへの Web 接続をシームレスに処理します。

• Workplace への Connect Tunnel または Mobile Connect の接続を使用する場合は、 Workplace サイ トが

専用の IP アドレスで定義されておらず、 Default Workplace サイ トの IP アドレスを共有している

ことを確認して ください。 例えば、 vpn.mycompany.com の Default Workplace サイ トが 
192.168.200.160 にバインド されていて、 SSL 証明書 *.mycompany.com が使用されている場

合に、 新し い Workplace サイ ト を contractors.mycompany.com に追加するには、 [New
Workplace Site] 構成ページに完全修飾ド メイン名 (FQDN) を追加するだけで済み、 別の IP アドレス

を指定するわけではありません。 これにより、 Web または Tunnel の接続が vpn.mycompany.com
または contractors.mycompany.com のいずれかに接続できるよ うになり、 アプライアン

スでの構成は必要ありません。

Administrator は、 SAN 証明書を生成、 インポート、 処理したり、 その SSL 証明書を Workplace、 ActiveSync、
カスタム FQDN URL マッピング、 または Tunnel ベースのアクセス サービスに使用したりできます。  

CA 証明書は、 バッ クエンド  サーバーへの接続やクライアン ト証明書を使用する認証の保護にも使用

できます。 詳細については、 CA 証明書のインポート を参照して ください。

メモ ： SAN 証明書と  CSR (証明書署名要求) では、 IPv4 アドレスのみをサポート しています。
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ト ピッ ク : 

• サーバ証明書

• CA 証明書

• 証明書の使用に関するよ くある質問

サーバ証明書
WorkPlace および AMC へのアクセスに使用する  SSL サーバー証明書を管理するには、 AMC のメイン  ナ
ビゲーシ ョ ン メニューから  [SSL Settings (SSL 設定)] をクリ ックします。  

このページで、 SSL および CA 証明書を表示、 インポート、 削除します。

• 証明書の計画

• 商用 CA からの証明書の取得

• 自己署名証明書の作成

• AMC 内のサーバー証明書の管理

証明書の計画
証明書には、 次の 2 種類があります。  

• commercial CA (商用 CA) は、 会社の ID を保証し、 CA が署名する証明書の提供することで、 その会

社の ID を証明します。 CA は、 商用認証局や第三者機関である必要はな く、 企業がその企業自身

の CA になることもできます。 商用証明書は、 Symantec (http://www.symantec.com/ssl-certificates) な
どの CA から購入するもので、 通常は 1 年間有効です。  
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• self-signed SSL certificate (自己署名 SSL 証明書)の場合は、 証明書の持ち主が自分自身であること

を証明します。 対応するプライベート  キー データがパスワードを使用して暗号化されます。

自己署名証明書は、 ワイルド カード証明書にもなるため、 IP アド レスと証明書が同じであれ

ば、 FQDN が違っていても、 複数のサーバーで使用できます。  

この種類の証明書は安全ですが、 自己署名証明書はブラウザの CA リス ト に入っていないた

め、 接続するたびにユーザーに同意を要求するメ ッセージが表示されます。 次のようない くつ
かの方法で、 この要求メ ッセージが表示されないようにできます。

• Secure Mobile Access クライアン トを構成して、 証明書のルート  ファイルを使用するように

する。

• Web ブラウザで、 ユーザーの信頼できるルート認証局リストに自己署名証明書を追加する。

• デフォルトで、 広く信頼されている商用 CA を使用する。

どの種類の証明書をサーバーに使用するかを決定する場合は、 どのようなユーザがアプライアンスに
接続し、 それらのユーザがネッ トワークのリソースをどのように使用するかを考慮します。

• ビジネス パートナーがアプライアンス経由で Web リソースに接続する場合は、 取引を実行した

り、 機密情報を提供したりする前に、 相手の ID がある程度保証されているこ とを期待するで

し ょ う。 このような場合は、 アプライアンスに商用 CA の証明書を取得するとよいでし ょ う。  

これに対し、 Web リソースに接続する従業員であれば、 自己署名証明書を信頼できます。 その

場合にも、 サードパーテ ィの証明書を取得すれば、 従業員が接続するたびに自己署名証明書を
受け入れな く て済むようになります。

• 小型携帯端末からアプライアンスに接続するユーザーに対応するには、 主要 CA (VeriSign など) の
証明書を使用するようアプライアンスを構成するか、 使用している  CA のルート証明書をユー

ザーの小型携帯端末にインポート します。  

商用 CA からの証明書の取得

商用 CA から証明書を取得すると、 アプライアンス経由でネッ トワークに接続するユーザーの ID を確

認できるようになります。 CA 証明書の取得で示されている通り、 商用 CA から証明書を取得して構成

するには、 い くつかの手順を実行する必要があります。

注意 ： アプライアンスが無名の CA の証明書または自己署名証明書を使用するよう構成されている

場合、 多くの小型携帯端末では、 エラー メ ッセージが表示されるか、 ログインできません。 例え

ば、 Windows Mobile 対応デバイスの場合、 ルート  ファイルで、 VeriSign、 CyberTrust、 Thawte、 お

よび Entrust のみが構成されています。 小型携帯端末の詳細については、 WorkPlace と小型携帯端

末を参照して ください。
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CA 証明書の取得

• ステップ1: 証明書署名要求を生成する

• ステップ2: CSR を商用 CA に送信する

• ステップ 3: CSR 応答を確認し、 CA のルート証明書を追加する

• ステップ 4: CSR 応答を  AMC にインポートする

• ステップ 5: 変更を適用します

ステップ1: 証明書署名要求を生成する

AMC を使用して、 証明書署名要求 (CSR) を生成できます。 このプロセスでは、 サーバー情報や、 パブ

リ ッ ク  キーや ID 情報が含まれる CSR を保護するのに使用される  RSA キーのペアが作成されます。 こ

こで指定した情報は、 商用 CA が証明書を作成するときに使用され、 アプライアンスに接続するユー

ザーに提示されます。

CSR を生成するには:

1 AMC のメイン ナビゲーシ ョ ン  ページから、 [SSL Settings (SSL 設定)] をクリ ッ クします。  
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2 [SSL certificates (SSL 証明書)] エリアの [Edit (編集)] をクリ ックします。 [SSL Certificates (SSL 証明書)]
ページが表示されます。

3 [Certificate signing requests (証明書署名リクエス ト )]タブをクリ ッ クします。
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4 [Certificate signing requests (証明書署名リクエス ト )]エリアで[New (新規)]をクリ ッ クします。

[Create Certificate Signing Request (証明書署名リクエス トの作成)] ページが表示されます。

5 ここで入力した証明書情報は、 CSR に保存され、 証明書の生成時に商用 CA によって使用され、

アプライアンスに接続するユーザーに提示されることがあります。  

a [Fully qualified domain name (完全修飾ド メイン名)]フ ィールドに、 証明書に記載するサー

バー名を入力します。 このサーバー名は、 「共通名 (CN)」 と も呼ばれ、 一般的にはホス

ト名と ド メイン名で構成され、 例えば、 「vpn.example.com」 と入力します。  

Web ベースのクライアン ト を使用するユーザーは、 この名前を使用してアプライアンス

にアクセス (言い換えれば、 WorkPlace にアクセス) するため、 覚えやすい名前を使用し

ます。 TCP/IP リ ソースにアクセスできるよ うに Connect や OnDemand のコンポーネン ト

を構成する場合も、 この名前を参照します。 ユーザーがアプライアンスにアクセスでき
るようにするには、 この名前を外部 DNS に追加する必要があります。  

証明書署名要求を、 複数の FQDN または IP アドレスで作成できます。 [SSL Settings (SSL 設
定)] > [SSL Certificate (SSL 証明書)] > [Create Certificate Signing Request (証明書署名リクエス

トの作成)] ページに、 複数の FQDN や IP アドレスをカンマ区切りで入力します。 任意の

数の SAN を証明書に追加できますが、 テキス ト入力フ ィールドの 大文字数は 1,000 で
す。 ワイルド カードを使用できます。 CSR 内で、 入力した FQDN と  IP アドレスは証明書

の SAN (Subject Alternative Name) 拡張領域でエンコード され、 証明書 FQDN は追加 SAN エ
ン ト リ と してエンコード されます。

メモ ：一部の商用 CSR では、 「&」 や 「!」 などの SHIFT キーを押したときに生成される文

字が含まれる  CSR の読み取りで、 問題が発生するこ とがあります。 例えば、 会社名やそ

の他の情報を指定する際に 「&」 を使用していたのであれば、 それを 「and」 と して記述

します。
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b [Alternative name (代替名)]フ ィールドに、 証明書の SAN (Subject Alternative Name) 拡張領

域を使用して証明書に記載すべき追加の FQDN または IP アドレスを入力します。 複数の

代替名や IP アドレスは、 カンマ区切りで入力します。

c [Organizational unit (組織ユニッ ト )]フ ィールドに、 部門や部署 (例えば[MIS Dept]) を入力

します。

d [Organization (組織)]フ ィールドに、 SSL 証明書に記載する会社名または組織名を入力します。  

e [Locality (住所)]フ ィールドに、 市または町の名前を入力します。 省略形は使用しないで く

ださい。

f [State (州)]フ ィールドに、 州または都道府県名を入力します。 省略形は使用しないで くだ

さい。

g [Country (国)]フ ィールドに、 国を表す 2 文字の略語を入力します。 有効な国コードのリス

トについては、 国際標準化機構 (ISO) の Web サイ ト  (http://www.iso.org ) にアクセスし、

ISO 3166-1 を検索して ください。

h [Key length (キー長)]ドロップダウン  メニューで、 キーに使用するキー長を選択します。

512、 768、 1024、 1280、 1536、 2048 (既定)、 または 3072。 キーが長いほどセキュリテ ィ

は向上しますが、 アプライアンスの処理速度は遅く なります。 ほとんどのインス トール
環境に、 キー長 2048 を推奨します。

6 [Key type (キー タイプ)]ドロップダウン  メニューからキー タイプを選択します。 既定値は RSA
です。

7 [Signature (シグネチャ)]ドロップダウン メニューから、 証明書に使用されているアルゴリズムを

選択します。

8 情報を見直して正し く入力されていることを確認します。  

9 [Save (保存)]をクリ ックして CSR を生成します。 [Certificate Signing Request (証明書署名リクエスト )]
ページが、 入力した CSR 情報とともに再表示されます。  
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10 CSR テキストの内容を  AMC からクリ ップボードまたはテキスト  ファイルにコピーします。  

11 [OK] を選択します。

ステップ2: CSR を商用 CA に送信する

CSR を送信するプロセスは、 選択した商用 CA によって異なります。

CSR を商用 CA に送信するには、

1 証明書署名要求の内容を、 AMC の [Create Certificate Signing Request (証明書署名リクエス トの作

成)] ページからコピーします。

2 これを指定された方法で CA に送信します (通常は、 CSR テキスト をコピーして CA の Web サイ

トにペーストするか、 電子メールのメ ッセージに添付します)。

CA の指定によって、 すべてのテキス ト をペース トする場合と、 BEGIN NEW CERTIFICATE
REQUEST と  END NEW CERTIFICATE REQUEST のバナーの間のテキストだけ (バナーそのもの

も含む) をペース トする場合があります。 どの方法なのかがよ くわからない場合は、 CA にお問

い合わせください。

3 商用 CA による  ID の確認が終了するのを待ちます。 会社の ID を証明する  1 つ以上のドキュ メン

ト を作成するよう要求されることがあります (会社の営業許可や定款など)。

ステップ 3: CSR 応答を確認し、 CA のルート証明書を追加する

CSR への送信後は、 CA が会社の ID を確認するのを待つ必要があります。 このプロセスの完了後に、

CA から証明書の返信が送信されます。 返信は通常、 次のいずれかの形式です。  

• 電子メールのメ ッセージの添付ファイル。 この場合は、 ファイルをローカル ファイル システ

ム (AMC にアクセスするファイル システム) に保存し、 AMC にインポートできます。

• 電子メールのメ ッセージに埋め込まれたテキスト。 この場合は、 テキストをコピーし、 AMC のテ

キスト  ボックスにペースト します。 必ず、 BEGIN CERTIFICATE と  END CERTIFICATE のバ

ナーが含まれるようにします。

CA から  CSR 応答で完全な証明書チェーンが提供されない場合 (一般的な方法) は、 CSR 応答のインポー

ト時に AMC が証明書を完成させよ う と します。 証明書チェーンを完成させるこ とができないと、

AMC はエラー メ ッセージを表示します。 その場合は、 CA のルート証明書または中間公開証明書をア

プライアンスにアップロードする必要があります。 自分の会社が CA の役割も果たす場合は、 おそら

く この手順を実行する必要があります。

証明書チェーンを完成させるには、  

1 信頼できるルート証明書または中間公開証明書を  CA から取得します。 ほとんどの外部商用 CA
は、 Web サイ トでこの証明書を提供しています。

2 AMC のメイン ナビゲーシ ョ ン  ページから、 [SSL Settings (SSL 設定)] をクリ ッ クします。

3 [SSL certificates (SSL 証明書)] エリアの [Edit (編集)] をクリ ックします。

4 [Certificate signing requests (証明書署名要求)] リス トで、 該当する証明書に対応する  [Process CSR
response (CSR 応答を処理)] リンクをク リ ッ クします。 [Import CSR Certificate (CSR 証明書をイン

ポート )]ページが表示されます。

メモ ： CSR を  1 度だけ送信します。 2 回以上送信すると、 CA から二重に課金されることがありま

す。 この操作で、 内部プライベート  キーも変更され、 CA からの応答を利用できな く なります。
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5 証明書のアップロード :

• 証明書がバイナリ形式の場合、 [Browse (参照)]をクリ ックして、 証明書の返信をローカル

ファイル システム (つまり、 AMC にログインしたコンピュータ) からアップロード します。

• 証明書が base-64 エンコード  (PEM) テキスト形式の場合は、 [Certificate text (証明書テキス

ト )]をクリ ックして、 証明書をフ ィールドにペースト します。 必ず、 BEGIN CERTIFICATE
と  END CERTIFICATE のバナーが含まれるようにします。

6 [Import (インポート )] をクリ ッ クして [CA Certificates (CA 証明書)] ページに戻ります。

7 証明書が正し くアップロード されたことを確認するには、 [CA Certificate (CA 証明書)] をクリ ック

します。 新しい証明書が [CA Certificates (CA 証明書)] ページに表示されます。

ステップ 4: CSR 応答を  AMC にインポートする

証明書を作成するには、 CSR 応答を  AMC にインポート します。

証明書の返信をインポートするには、

1 AMC のメイン ナビゲーシ ョ ン  ページから、 [SSL Settings (SSL 設定)] をクリ ッ クします。  

2 [SSL certificates (SSL 証明書)] エリアの [Edit (編集)] をクリ ックします。

3 [Certificate signing requests (証明書署名要求)] リス トで、 該当する証明書に対応する  [Process CSR
response (CSR 応答を処理)] リンクをクリ ッ クします。

4 [Import CSR Certificate (CSR 証明書のインポート )] ページで証明書をアップロード します。

• 証明書がバイナリ形式の場合、 [Browse (参照)] をクリ ックして、 証明書の返信をローカル

ファイル システム (つまり、 AMC にログインしたコンピュータ) からアップロード します。

• 証明書が base-64 エンコード  (PEM) テキスト形式の場合は、 [Certificate text (証明書テキス

ト )] を選択して、 証明書をテキスト  ボックスにペースト します。 必ず、 BEGIN 
CERTIFICATE と  END CERTIFICATE のバナーが含まれるようにします。

5 [Used by (使用先)]ドロップダウン メニューで、 [AMC]または[WorkPlace/access methods (WorkPlace/
アクセス方法)] を選択します(後で選択する証明書のリス ト を構築する場合は[None (なし )]を選

択します)。 デフォルトの WorkPlace サイ ト以外に追加の WorkPlace サイ ト を定義した場合は、

その名前がこのリス トに表示されます。  

6 [Save (保存)] を選択します。

7 証明書が正し くアップロード されたことを確認するには、 [SSL Certificates (SSL 証明書)] ページで、

その証明書の隣にあるプラス記号 (+) をクリ ッ クします。

ステップ 5: 変更を適用します 
新しい証明書の使用を開始するには、 構成の変更を適用する必要があります。 詳細については、 構成
変更の適用を参照して ください。

変更を適用すると、 アプライアンスが新しい証明書を検査し、 すべての新しい接続にその証明書を使
用します。 アプライアンスが証明書を正し く処理できないと、 失敗したことを示すメ ッセージが表示
され、 失敗に関する情報がイベン ト  ログに記録されます。 一般的には、 証明書がない、 証明書の有

効期限が切れた (またはまだ有効ではない)、 または暗号化されたパスワード  ファイルにキャッシュさ

れているパスワードが正し く ない場合に、 このような状況が発生します。

メモ ： ユーザーがデジタル証明書を認証に使用する場合は、 サーバーとクライアン トの両方で
信頼できるルート  フ ァイルを構成する必要があります。 クライアン ト証明書失効の構成を参照

して ください。
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自己署名証明書の作成
自己署名 SSL 証明書を  (商用 CA から証明書を取得せずに) 使用する場合、 AMC を使用して作成できま

す。 証明書とホス トは 1 対 1 にマッピングされていないため、 証明書に対してホス トは選択されませ

ん。 ワイルド カード証明書を使用すると、 1 つの証明書を複数のホス トにマッピングできます。 ま

た、 自己署名 SSL 証明書を、 複数の FQDN または IP アドレスで作成できます。

自己署名証明書を作成するには、

1 AMC のメイン ナビゲーシ ョ ン  ページから、 [SSL Settings (SSL 設定)] をクリ ッ クします。  

2 [SSL certificates (SSL 証明書)] エリアの [Edit (編集)] をクリ ックします。  

3 [New...(新規...)] をクリ ッ クします。  

4 メニューから [Create self-signed certificate (自己署名証明書を生成)]を選択します。

5 [Fully qualified domain name (完全修飾ド メイン名)]フ ィールドに *.domainname.com などのワ

イルドカード  ド メ イン名を入力するか、 証明書に記載する個々のサーバー名を入力します。  

• メ イ ンのア プ ラ イ ア ン ス証明書の場合、 ワ イル ド カ ー ド 証明書を使用するか、
「vpn.example.com」 のよ うに入力します。 ユーザーがアプライアンスにアクセスで

きるようにするには、 この名前を外部 DNS に追加する必要があります。

これは、 ユーザーがネッ トワーク上の Web ベースのリソースにアクセスする際に入力す

る名前になります。 ワイルド カード証明書の場合、 「*」 は特定のサーバー名のよ う

に、 ピリオドまでの任意の文字列と一致します。 TCP/IP リ ソースにアクセスできるよう

に Connect クライアン ト を構成する場合も、 この名前を参照します。

• この証明書を  (WorkPlace ではな く ) AMC で使用する場合は、 amc.example.com のよう

に入力します。 多くの場合に、 この名前を内部 DNS に追加すると、 AMC に簡単にアクセ

スできるようになります。

• 任意の数の SAN を証明書に追加できますが、 テキスト入力フ ィールドの 大文字数は 1,000
です。 複数の FQDN あるいは IPv4 または IPv6 のアドレスは、 カンマ区切りで入力します。

SAN には、 ワイルドカード  エン ト リ  (*.example.com、 *.access.example.com)、 一意

の FQDN (access.example.com、 vpn.example.com)、 および IP アドレスを使用でき

ます。

証明書内で、 入力した FQDN と  IP アドレスは証明書の SAN (Subject Alternative Name) 拡張

領域でエンコード され、 FQDN は CSR の追加 SAN 名と してエンコード されます。 SAN が
IP アドレスの場合は、 SAN 拡張領域で、 DNSName ではな く、 IPAddress と してエンコード

されます。  

6 [Alternative names (代替名)]フ ィールドに、 証明書の SAN (Subject Alternative Name) 拡張領域を使

用して証明書に記載すべき追加の FQDN または IP アドレスを入力します。 複数の代替名や IP ア
ドレスは、 カンマ区切りで入力します。

7 [Organization (組織)]フ ィールドに、 SSL 証明書に記載する会社名または組織名を入力します。  

8 [Country (国)]フ ィールドに、 国を表す 2 文字の略語を入力します。 有効な国コードのリストにつ

いては、 国際標準化機構 (ISO) の Web サイ ト  (http://www.iso.org) にアクセスし、 ISO 3166-1 の情

報を検索して ください。

9 [Key size (キー サイズ)]リストで、 キーに使用するキー長を選択します。 キーが長いほどセキュリ

テ ィは向上しますが、 アプライアンスの処理速度は遅く なります。 ほとんどのインス トール環
境に、 1024 ビッ トまたは 2048 ビッ トのキーの長さを推奨します。

10 [Signature (シグネチャ )] リス トから、 証明書に使用されているアルゴリズムを選択します。
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11 [Save (保存)] を選択します。

12 [Pending changes (保留中の変更)] をクリ ックして、 変更を適用します (詳細については、 構成変更

の適用を参照して ください)。

自己署名証明書に対する信頼できるルート  ファイルの作成

自己署名証明書を使用する場合は、 信頼できるルート  ファイルをユーザーに提供できます (提供しな

いと、 ログインのたびにセキュリテ ィ  プロンプ トが表示されます)。

自己署名証明書に対する信頼できるルート  ファイルを作成するには、

1 アプライアンスにログインします。

2 /usr/local/extranet/etc にある  server.cert ファイルのコピーを作成します。

3 コピーしたファイルをテキスト  エディ タで開き、 ルート証明書以外のすべてを削除します。 ファ

イルに、 1 つ以上の証明書とプライベート  キーが含まれた状態になります。 ルート証明書は、

このファイルの、 バナーを含む 後の証明書ブロックです。 次の例では、 初の証明書ブロッ
クとプライベート  キー ブロックを削除します。

削除後のファイルは次のようになります。

4 このファイルをユーザーに配布します。 こ うすることで、 セキュリテ ィが向上し、 ユーザーが
接続するたびに SSL 証明書を受け入れるよう要求されることもな く なります。 CA 証明書のイン

ポート を参照して ください。

Web ベースのユーザーのセキュリテ ィ を向上させるには、 このファイルをこれらのユーザーの

ブラウザにインポート します。  

メモ ：

• Setup Tool によって、 AMC 用の自己署名証明書が作成されます。 ほとんどの導入環境では、
この自己署名証明書で十分であり、 商用 CA から証明書を取得する必要はありません。 ただ
し、 信頼できるネッ トワーク内で AMC を使用することが重要です。 自己署名証明書は、 受
動的な傍受の防止策にはなりますが、 能動的な攻撃からの防止策にはなりません。

• Apple Macintosh システムで Microsoft Internet Explorer を使用するユーザー向けに OnDemand
を展開する場合は、 商用 SSL 証明書を取得する必要があり ます。 Macintosh Java Virtual
Machine (JVM) は未知の CA からの署名証明書を受け付けないため、 自己署名証明書が機能
しません。  

ルート証明書

証明書 1

プライベートキー
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AMC 内のサーバー証明書の管理

トピック : 

• 他のコンピュータからの既存の証明書のインポート

• SSL 証明書のエクスポート

他のコンピュータからの既存の証明書のインポート

商用 CA から証明書をすでに取得している場合、 その証明書とプライベート  キーをアプライアンスに

転送することもできます。 証明書をインポートすると、 サーバーがその証明書を使用して、 アプライ
アンスのユーザー ト ラフ ィ ッ クを保護できます。

証明書とホストは 1 対 1 にマッピングされていないため、 証明書に対してホストは選択されません。

ワイルドカード証明書を使用すると、 1 つの証明書を複数のホストにマッピングできます。

アプライアンスは証明書を  PKCS #12 形式で保管します。 証明書が異なる形式で保管されている場合

は、 インポート前に PKCS #12 形式に変換します。 変換の実行後に、 PKCS #12 ファイルに完全な証明書

チェーンが含まれていることを確認して ください。

既存の証明書をアプライアンスに転送するには、

1 AMC のメイン ナビゲーシ ョ ン  ページから、 [SSL Settings (SSL 設定)] をクリ ッ クします。  

2 [SSL certificates (SSL 証明書)] エリアの [Edit (編集)] をクリ ックします。

3 [New (新規)] をクリ ックし、 メニューから  [Import certificate (証明書のインポート )] を選択します。

4 [Import Certificate (証明書のインポート )] ページで [Browse (参照)] をクリ ックして、 証明書をロー

カル ファイル システム (つまり、 AMC にログインしたコンピュータ) からアップロード します。

5 [Password (パスワード )]ファイルで、 プライベート  キーの暗号化に使用したパスワードを入力し

ます。

6 [Save (保存)] を選択します。

構成の変更を適用するまでは、 アプライアンスは、 以前の証明書を使用します。  

SSL 証明書のエクスポート

アプライアンスのユーザー ト ラフ ィ ッ クの保護に使用している  SSL 証明書をエクスポートできます。

この証明書にはプライベート  キーが含まれ、 PKCS #12 形式で保存されます。

SSL 証明書をアプライアンスからエクスポートするには、

1 AMC のメイン ナビゲーシ ョ ン  ページから、 [SSL Settings (SSL 設定)] をクリ ッ クします。  

2 [SSL certificates (SSL 証明書)] エリアの [Edit (編集)] をクリ ックします。

3 エクスポートする証明書の隣にあるチェ ックボックスを選択し、 [Export (エクスポート )]をクリ ッ

クします。 [Export Certificate (証明書のエクスポート )] ページが表示されます。

4 [Password (パスワード )]フ ィールドに、 プライベート  キーの暗号化に使用するパスワードを入力

します。

5 [Save (保存)] をクリ ッ クし、 証明書をローカル ファイル システム (すなわち、 AMC にログイン

したコンピュータ ) にダウンロード します。

6 [OK] を選択します。
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CA 証明書
どの CA にも、 デジタル証明書を要求するエンティティがその CA を 「信頼」 できるようにするための証

明書が必要です。 クライアン トが CA 証明書を信頼している場合、 その CA から発行された他のすべての

証明書も自動的に信用することになります。 このように、 CA 証明書によって、 パブリ ック  キー暗号化

の基礎の 1 つが形成されます。 CA 証明書は、 CA 自身 (ルート証明書) またはパブリ ック  キー インフラス

ト ラクチャの CA の階層で上位にある認証局 (中間 CA 証明書) のいずれかによって署名されます。  

アプライアンスは、 CA 証明書を使用して以下を保護します。

• バックエンド  LDAP または AD 認証サーバーへの接続

• バックエンド  HTTPS Web サーバーへの接続

• デバイス プロファイリング (End Point Control)。 アプライアンスに接続するユーザーから送信さ

れた証明書の有効性を検証するために使用されます。 詳細については、 デバイス プロファイル

の属性のデバイス プロファイルの属性: クライアン ト証明書を参照して ください。

CA 証明書の使用

アプライアンスには、 主要商用 CA の 100 以上のパブリ ック  ルート証明書が含まれています。 商用 CA か
ら証明書を取得している場合、 そのルート証明書または中間パブリ ック証明書がアプライアンスにすで
にインストールされている可能性があります。 ただし、 自分自身が CA としての役割を果たす場合は、

ルート証明書または中間パブリ ック証明書をアプライアンスにインポートする必要があります。

証明書のリス ト を表示するには、 [SSL Settings (SSL 設定)] ページの [CA Certificates (CA 証明書)] エリア

にある  [Edit (編集)] をクリ ックします。

CA 証明書の削除もここで実行します。

ト ピック : 

• CA 証明書のインポート

• クライアン ト証明書失効の構成

• CA 証明書の管理
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CA 証明書のインポート

アプライアンスに必要な CA 証明書が構成されていない場合は、 コピーを取得し、 AMC を使用してアプ

ライアンスにインポートする必要があります。 この手順は、 証明書の使用目的がバックエンド  リソー

スへの接続の保護またはクライアン ト証明書によるユーザーの認証のどちらであっても同じです。

新しい証明書が [CA Certificates (CA 証明書)] ページのアルファベッ ト順リストに表示されます。 クライア

ン ト証明書認証で使用するために CA 証明書をアップロードすると  (そして、 変更を適用すると )、 ネッ

トワーク  サービスは自動的に再起動され、 ユーザー接続は終了し、 ユーザーの再認証が強制されま

す。 変更をオフピーク時にスケジュールすると良いでし ょ う。

CA 証明書をアプライアンスにインポートするには、

1 信頼できるルート証明書または中間公開証明書を  CA から取得します。 ほとんどの外部商用 CA
は、 Web サイ トでこの証明書を提供しています。 自分の会社が CA の役割も果たしている場合

は、 サーバー管理者に確認して ください。

2 AMC のメイン ナビゲーシ ョ ン  ページから、 [SSL Settings (SSL 設定)] をクリ ッ クします。  

3 [CA Certificates (CA 証明書)] エリアで、 certificates (証明書) 行の [Edit (編集)] をクリ ッ クします。

4 [New...(新規...)] をクリ ックします。 [Import CA Certificate (CA 証明書のインポート )] ページが表示

されます。

5 以下のいずれかを実行します。

• 証明書がバイナリ形式の場合、 [Choose File (ファイルの選択)] をクリ ックして、 証明書を

ローカル フ ァ イル システム (つまり、 AMC にログインしたコンピュータ ) からアップ

ロード します。

• 証明書が base-64 エンコード  (PEM) テキスト形式の場合は、 [Certificate text (証明書テキス

ト )] を ク リ ッ ク し て、 証明書をテキス ト  ボッ クスにペース ト し ます。 必ず、 BEGIN
CERTIFICATE と  END CERTIFICATE のバナーが含まれるようにします。

6 この証明書を使用して保護する接続タイプを指定します。  

メモ ：

• 証明書を認証サーバー接続の保護に使用する場合は、 AMC の [Configure Authentication Server
(設定認証サーバ)] ページの該当する  [LDAP over SSL] または [Active Directory over SSL (SSL 経
由の Active Directory)] の設定が有効になっていることを確認します。  

• デフォルトでは、 Web プロキシ サービスはバックエンド  HTTPS Web サーバーが提示するルー

ト証明書を検証するよ う構成されています。 この重要なセキュ リテ ィ  チェ ッ クによっ

て、 バックエンド  サーバーの ID を信頼できるようになります。 Web プロキシ サービスの

構成を参照して ください。

• [CA Certificates (CA 証明書)] ページに表示される  CA を信頼した く ない場合は、 該当する CA
の隣にあるチェ ック  ボックスを選択し、 [Delete (削除)] をクリ ックします。

• デバイスのプロファイルを設定する場合は、 同じゾーン内のクライアン ト証明書を 3 回を
超えてチェ ッ ク しないで く ださい。 同じゾーン内のクライアン ト証明書に対して複数の
EPC チェ ックが存在すると、 ユーザーに対してエラー メ ッセージ ( 「An error was 
encountered encoding data to be sent to the Logon Server(ログオン サー
バーに送信するデータのエンコード時にエラーが発生しました)」  ) が表示されます。
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7 「インポート」 を選択します。 [CA Certificates (CA 証明書)] ページに確認メ ッセージが表示され

ます。

クライアン ト証明書失効の構成
クライアン ト  デバイスにインス トールされている証明書は、 ユーザーまたはデバイスを認証して特

定のレルムへのアクセスを許可するために使用できます。 証明書は通常、 有効期限が切れるまで有効
ですが、 期限が切れる前に無効にすることもできます。 例えば、 CAは、 証明書が正し く発行されたか

どうか、 あるいは、 プライベート  キーが無効になっているかどうかを判断したり します。  

証明書失効リス ト  (CRL) を参照すると、 証明書の有効性をチェ ッ クできます (ロケーシ ョ ン - CRL 配布

ポイン ト、 つまり、 CDP は通常、 X.509 証明書に含まれます)。 証明書が有効でないと、 そのユーザー

はアクセスが拒否されます。 CRL は各認証局に対して発行され、 その証明書の認証局が発行した証明

書のみのステータスを含むことができます。 そのため、 信用したい CA ごとに別々の階層型 CRL サー

証明書の接続タイプ

接続種別 説明

認証サーバー接続 
(LDAPS)

LDAP または Active Directory (AD) 接続を  SSL で保護すると、 LDAP サー

バーまたは AD サーバーを装う試みを排除するこ とで、 セキュ リテ ィ

を強化できます。 LDAP または AD over SSL を構成するには、 LDAP また

は AD 証明書を付与した CA に対するルート証明書を、 SSL の信頼でき

るルート  ファイルに追加する必要があります。

ウェブ サーバー接続 
(HTTPS)

バックエンド  Web リ ソースを  SSL で保護している  (つまり、 HTTP では

な く  HTTPS を使用している) 場合は、 Web プロキシ サービスを構成し

て、 バッ クエン ド  サーバーが提示したルート証明書を確認するよ う

設定する必要があります。 この重要なセキュ リテ ィ  チェ ッ クによっ

て、 バッ クエン ド  サーバーの ID を信頼できるよ うになります。 詳細

については、 Web プロキシ サービスの構成を参照して ください。

バッ クエン ド  サーバーのルート証明書がアプライアンスに予めイン

ス トールされていない場合は、 コピーを取得して AMC にインポート

する必要があります。  

デバイス プロファイ

リング （エンド  ポイ

ン ト制御）

EPC は、 アプライアンスに接続するユーザーから送信された証明書の

有効性を検証するために使用されます。 ユーザーを  EPC ゾーンに分類

するためにクライアン ト証明書がデバイス プロフ ァイルで使用され

ている場合は、 クライアン ト証明書をユーザーに発行した CA に対す

るルート証明書または中間公開証明書をアプライアンスに構成する必
要があります。  

アプライアンスが指定された証明書の存在をユーザーのコンピュー
ターに照会する際にシステム ストア 
(HKLM\SOFTWARE\Microsoft\SystemCertificates) だけが検索されるように

構成することも、 ユーザー ストア 
(HKCU\Software\Microsoft\SystemCertificates) も含めるようにすることも

できます。

OCSP 応答の検証 OCSP 応答署名証明書は、 構成されている  OCSP レスポンダからの応答

を検証するために使用されます。 OCSP 応答署名証明書のインポート

時に、 OCSP response verification (OCSP 応答の検証)を有効にします。

これは、 PKI 認証サーバーで使用される  OCSP レスポンダやサーバーそ

のものの CA 証明書とは異なる証明書です。
SonicWall Secure Mobile Access 12.1 管理ガイド

ネッ トワークと認証の構成
179



バーが必要です。 クライアン トは、 それぞれの証明書とチェーン内の各レベルの CA を確認するため

に、 チェーン内の各 CA のパブリ ック  キーを知っている必要があります。

OCSP (Online Certificate Status Protocol) と  OCSP レスポンダ サーバーを CRL サーバーの代わりに使用して、

証明書のステータスをチェ ッ クできます。 OCSP は、 証明書をクライアン トから受け取って評価し、

サーバーに対して、 失効済み、 有効、 または不明の応答を返します。 CRL サーバーのリス トは極めて

大き く なることがあるため、 大規模の組織では、 OCSP によって帯域幅を節約できます。 OCSP を構成

して、 任意の数の CA と証明書に動作するようにできます。 CA の関係にかかわらず、 PKI インフラス

ト ラクチャ全体に対して 1 つの OCSP サーバーを構成できます。

ト ピック : 

• CRL を使用する証明書の管理

• OCSP レスポンダの構成

CRL を使用する証明書の管理

AMC の [Manage CA Certificate (CA 証明書の管理)] ページを使用して、 個別の証明書に対する証明書失

効チェ ックを構成し、 この証明書で保護される接続タイプを判断します。  

クライアン ト証明書の有効性を検証し、 証明書失効を構成するには、

1 AMC のメイン ナビゲーシ ョ ン  ページから、 [SSL Settings (SSL 設定)] をクリ ッ クします。  

2 [CA Certificates (CA 証明書)]で、 <番号> 証明書行にある[Edit (編集)]をクリ ックします。 すべての証

明書が表示されます。

3 証明書の詳細を表示するには、 2 番目の列のプラス記号 (+) をクリ ッ クします。 証明書を編集す

るには、 そのリンクをクリ ッ クします。 例えば、  

a 「Thawte Server CA」 の隣にあるプラス記号をクリ ックすると、 Thawte Consulting の証明書

の詳細が表示されます。  

メモ ：

• CA 証明書で CRL と  OCSP の両方が有効な場合は、 OCSP だけが使用されます。  

• CRL から  OCSP へ、 または OCSP から  CRL へのフォールバックはサポート していません。
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b リンクをクリ ックして編集します。 [Manage CA Certificate (CA 証明書の管理)]ページが表示

されます。  

4 [Used for (用途)] エリアで、 この証明書を使用して保護する接続タイプを指定します。  

• 認証サーバー接続 (LDAPS) : PKI 認証サーバーの構成を参照して ください。

• Web サーバー接続 (HTTPS): CA 証明書を参照して く ださい。

• デバイス プロファイリング (エンド  ポイン ト制御) - デバイス プロファイルの属性のデバ

イス プロファイルの属性: クライアン ト証明書を参照して ください。
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• OCSP 応答検証 - 構成された OCSP 応答者からの応答を検証します。

5 CRL 設定を指定するには、 [Certificate revocation checking (証明書失効確認)] エリアの [Use Certificate
revocation list (証明書失効リスト )] を確認します。

6 アプライアンスが CRL 配布ポイン ト  (CDP) から失効した証明書のリストを取得します。 この CDP
のロケーシ ョ ンを指定します。

• CDP は通常、 証明書そのもので指定されます。 デフォルトでは、 アプライアンスは[CDP from
the client certificate (クライアン ト証明書の CDP)]を使用します。

• URL を指定することもできます。 [Use this certificate distribution point (CDP) (この証明書配布

ポイン ト  (CDP) を使用)]チェ ックボックスをチェ ックします。 ログインが必要であれば、

クレデンシャルを入力します。

7 [Use this certificate distribution point (CDP) (この証明書配布ポイン ト  (CDP) を使用)]を選択した場合

は、 [Download CRL every <n> hours (<n> 時間ごとに CRL をダウンロード )]オプシ ョ ンを使用し

て、 CRL を検索する頻度を指定できます。 ダウンロード間隔を指定しない場合は、 古い CRL の
有効期限が切れたときに新しい CRL が取得されます (CRL は頻繁に更新されるため、 証明書が無

効になると、 その情報がタイムリーに配布されます)。

8 アプライアンスが、 クライアン ト証明書をこのリスト と照会します。 CA ルート証明書から開始

して証明書のチェーン全体の CRL チェ ックを実行するには、 [Validate the entire chain (チェーン

全体を検証)]チェ ックボックスを選択します。

9 [Allow user access (ユーザー アクセスを許可)] または [Block user access (ユーザー アクセスをブロッ

ク )] を選択することで、 CDP にアクセスできない場合にユーザーにアクセスを許可するか拒否

するかを指定します。 指定したリモート  CDP がオフラインの可能性もあり、 証明書で指定され

ていない場合もあります (X.509 標準では、 オプション項目であり、 必須項目ではありません)。

10 [Save (保存)] を選択します。

重要 ： CRL の形式は DER ベース (.crl) である必要があり、 アプライアンスは PEM 形式で

作成された CRL は使用できません。  
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OCSP レスポンダの構成

AMC の [OCSP] ページを使用して、 OCSP レスポンダのグローバル設定を構成します。 PKI 認証サー

バーの構成時に、 OCSP レスポンダを参照できます。

OCSP レスポンダを構成するには、

1 AMC のメイン ナビゲーシ ョ ン  ページから、 [SSL Settings (SSL 設定)] をクリ ッ クします。  

2 [CA Certificates (CA 証明書)] の OCSP 行の [Edit (編集)] をクリ ックします。 [OCSP] ページが表示され

ます。

3 [Default responder URL (既定応答者 URL)] フ ィールドに OCSP レスポンダ サーバーの URL を入力し

ます。

4 [Maximum clock skew ( 大クロック  スキュー)] フ ィールドに、 OCSP の応答時間とローカル時間

の許容される 大時間差を秒数で入力します。 既定値は 300 秒、 小値は 1 秒、 大値は 3600
秒です。

5 [Save (保存)] を選択します。

CA 証明書の管理

このセクシ ョ ンでは、 アプライアンスでの証明書の管理に関連する作業について説明します。 証明書
のインポートについては、 CA 証明書のインポートで説明しています。  

ト ピッ ク : 

• CA 証明書の詳細の表示

• 証明書とホストのマッピング

• CA 証明書のエクスポート

• CA 証明書の削除

メモ ： CA 証明書をインポート して OCSP を有効にするだけでは、 OCSP は動作しません。 使用する

CA 証明書の OCSP 応答署名証明書をインポート し、 インポート時に [OCSP response verification (OCSP
応答の検証)] を有効にする必要があります。 CA 証明書のインポート を参照して ください。
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CA 証明書の詳細の表示

タイ トル、 発行者、 開始日と終了日、 シリアル番号、 MD5 チェ ッ クサムなどのアプライアンス証明

書の詳細データを表示できます。 新し く インポート した証明書の詳細データは、 構成の変更を適用す
るまで表示されません。

CA 証明書の詳細を表示するには、

1 AMC のメイン ナビゲーシ ョ ン  ページから、 [SSL Settings (SSL 設定)] をクリ ッ クします。  

2 [CA Certificates (CA 証明書)] エリアの [Edit (編集)] をクリ ッ クします。

3 詳細を表示する証明書の左にあるプラス記号 (+) をクリ ックします。  

証明書とホストのマッピング

アプライアンスの複数のホストが 1 つのワイルドカード証明書を使用できるため、 [Certificate usages (証
明書使用率)] テーブルで 1 つの証明書を複数のホストのセッ トにマッピングします。 ホス トのセッ ト

は、 同じ  IP アドレスのリソースにマッピングされた 1 つ以上の WorkPlace サイ ト、 Exchange サイ ト、

またはカスタム FQDN と して定義されます。 どのホス トのセッ ト も同じワイルドカード証明書を使用

する必要があるため、 [Certificate usages (証明書使用率)] テーブルでの証明書のマッピングでは、 1 つ
の項目として処理されます。 AMC は、 シングル ホーム アプライアンスの他のホスト と同じ  IP アドレ

スであったとしても、 別のホスト と して処理されます。

新しい証明書を  1 つのホストまたはホストのセッ トにマッピングするには、

1 AMC のメイン ナビゲーシ ョ ン  ページから、 [SSL Settings (SSL 設定)] をクリ ッ クします。  

2 [SSL Certificates (SSL 証明書)] エリアの [Edit (編集)] をクリ ッ クします。

3 [Certificate usages (証明書使用率)] テーブルの [Certificates (証明書)] 列で、 証明書をクリ ックしてド

ロップダウンで証明書を選択し、 ドロップダウンで証明書を選択できる組み込みエディ ターを
アクテ ィブにします。

4 証明書を選択します。 ホス ト を個別に選択する場合は、 どの証明書でも選択できます。 複数の
ホストのセッ トの場合は、 ワイルドカード証明書のみを選択できます。

5 [OK] を選択します。

CA 証明書のエクスポート

CA 証明書とそのプライベート  キーをローカル コンピュータにエクスポートできます。 証明書は PKCS
#12 形式で保存されます。
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CA 証明書をエクスポートするには、

1 AMC のメイン ナビゲーシ ョ ン  ページから、 [SSL Settings (SSL 設定)] をクリ ッ クします。  

2 [CA Certificates (CA 証明書)] エリアの [Edit (編集)] をクリ ッ クします。

3 エクスポートする証明書の左にあるチェ ックボックスを選択します。  

4 [Export (エクスポート )] を選択します。

5 [Password (パスワード )]フ ィールドにプライベート  キーを暗号化したパスワードを入力します。  

6 [Save (保存)] を選択します。 証明書は (デフォルトでは) server_cert.p12 という名前のファ

イルに保存されます。

CA 証明書の削除

証明書のリスト を管理しやす くするために、 必要のない証明書を削除できます。

CA 証明書を削除するには

1 AMC のメイン ナビゲーシ ョ ン  ページから、 [SSL Settings (SSL 設定)] をクリ ッ クします。  

2 [CA Certificates (CA 証明書)] エリアの [Edit (編集)] をクリ ッ クします。

3 削除する証明書の左にあるチェ ック  ボックスを選択します。  

4 [Delete (削除)] を選択します。

証明書の使用に関するよ くある質問

トピック : 

• 証明書を非商用 CA から取得するにはどうすればよいですか。

• 証明書と  CRL の有効期限はいつ切れますか。

• Secure Mobile Access はSAN 証明書をサポート しますか？

• 中間証明書はエンドユーザー証明書の検証に対応していますか？

• アプライアンスの CA 証明書にはどのようなものがあり、 それぞれがどのように使用されますか。

• アプライアンスの保管できる  CA 証明書の数はい くつですか。

• 他のツールで生成したプライベート  キーや CSR をアプライアンスにインポートできますか。

• AMC 証明書はどこに保管されますか。

• すべての CA 証明書をアプライアンスに置いてお くべきですか。 または、 必要なものだけを置い

てお くべきですか。

証明書を非商用 CA から取得するにはどうすればよいですか。

取得するプロセスは、 商用 CA から証明書を取得する場合とほぼ同じですが、 非商用 CA (Microsoft
Self-Signed Certificate Authority など) の場合は CSR に送信する必要があります。 この手順については、

ステップ2: CSR を商用 CA に送信するに概要が記載されています。
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証明書と  CRL の有効期限はいつ切れますか。  
自己署名証明書は 5 年間有効です。 サードパーティの証明書の場合は、 証明書の発行者によって有効

期限が異なります。 詳細については、 CA にお問い合わせく ださい。 証明書失効リス ト  (CRL) の有効期

限はこれよりはるかに短く、 数日、 場合によっては数時間です。

証明書と  CRL を使用する場合は、 アプライアンスのクリ ッ クが正確であることが重要です。 クロック

は、 これらの有効期限が切れる時期を判断する際に使用されます。  

Secure Mobile Access はSAN 証明書をサポート しますか？

サブジェク ト代替名 (SAN) 証明書は、 WorkPlace、 WorkPlace サイ ト、 および接続ト ンネルでサポート さ

れています。 証明書 (UCC--ユニファイ ド  コ ミ ュニケーシ ョ ン証明書とも呼ばれます) は、 一連のクラ

イアン ト と複数の異なる  SSL または TLS のサービスとの間の通信チャネルを安全に暗号化するために

使用されます。  

SAN 証明書は、 一般的な導入環境で必要と される、 IP アドレス/ホス ト名/証明書のセッ ト を簡素化し

ます。 1 つの SAN 証明書、 1 つの IP アドレスで、 複数の異なる SSL または TLS で保護された Web やク

ライアン ト /サーバーのサービスを使用でき、 追加の IP アド レスを構成する必要はありません。 ま

た、 SAN を同じ  IP アド レスの異なるホス ト名にも使用できるため、 SSL 証明書の共通名を  1 対 1 で
FQDN にマッピングする必要はありません。  

以下の点が改善されました。

• SAN 関連の機能を、 アプライアンスの外部からではな く、 AMC で生成できます。

• SAN を使用する  CSR

• SAN エン ト リを使用する自己署名証明書

• WorkPlace サイ ト、 カスタム FQDN URL リソース、 および ActiveSync リソースを、 既存の SAN 証明

書を使用して作成できます。

• グローバル ロード  バランシングは、 元の Web 要求を使用して、 デフォルトの WorkPlace サイ ト

ではな く、 ロード  バランサにト ラフ ィ ッ クを渡します。

• Connect Tunnel は、 WorkPlace サイ トへの接続をシームレスに処理し、 WorkPlace サイ トは、 関連

付けられている  IP アド レスの数に関係な く、 IP アド レス、 FQDN、 または SSL 証明書の組み合

わせを使用します。

Administrator は、 SAN 証明書を生成、 インポート、 処理したり、 その SSL 証明書を Workplace、 ActiveSync、
カスタム FQDN URL マッピング、 または Tunnel ベースのアクセス サービスに使用したりできます。  

中間証明書はエンドユーザー証明書の検証に対応していま
すか？
はい。 エン ド  ユーザーの検証で中間証明書をサポート しています。 これには、 PKI および LDAP 証明

書の方法が含まれます。 これにより、 ルート認証局の信頼がな く ても、 中間認証局をインポート して
証明書チェーンを評価できます。

クライアン ト  マシンは、 中間認証局が発行したクライアン ト証明書を使用できます。 クライアン ト

証明書が Windows 7 に直接インポート される場合、 クライアン ト証明書は個人ストアに保存され、 中

間証明書は中間 CA ス トアにインポート され、 ルート  CA 証明書はルート  CA ス トアにインポート され

メモ ： SAN 証明書と  CSR (証明書署名要求) では、 IPv4 アドレスのみをサポート しています。
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ます。 これが推奨される方法であ り、 証明書が、 ト ンネル ク ラ イアン ト と  PKI 認証を使用する

ExtraWeb クライアン トで動作します。 3 つの証明書すべてが個人ストアに保存されると、 certmgr.msc
を使用してクライアン ト証明書がインポート され、 Connect Tunnel にエラー メ ッセージが表示され、

アクセスが拒否されます。 そのため、 この構成は推奨されません。

アプライアンスの CA 証明書にはどのようなものがあり、 そ

れぞれがどのように使用されますか。
アプライアンスの CA 証明書のリス ト を表示するには、 メ イン ナビゲーシ ョ ン  メ ニューから  [SSL
Settings (SSL 設定)] をク リ ッ ク し、 [CA Certificates (CA 証明書)] エリアの [Edit (編集)] をク リ ッ ク しま

す。 デフォルト では、 リス トの任意の証明書を 大 3 種類の接続タ イプ (認証サーバー、 セキュア

Web サーバー、 クライアン ト証明書) の保護に使用できます。 証明書をク リ ッ クして、 保護する接続

タイプを設定します。  

アプライアンスの保管できる CA 証明書の数はいくつですか。  
ルート  ファイルには、 必要な数の証明書を入れることができます。 追加の CA 証明書のインポート方

法については、 CA 証明書のインポート を参照して ください。

他のツールで生成したプライベート  キーや CSR をアプライ

アンスにインポートできますか。
プライベート  キーと  CSR は、 Setup Tool または証明書生成ツールを使用して、 アプライアンスで生成

する必要があります。 ただし、 プライベート  キーや CSR を、 AMC 内のサーバー証明書の管理の手順

で、 SMA アプライアンス間でコピーできます。 コピーした証明書は、 AMC で変更すると上書きされ

ます。

AMC 証明書はどこに保管されますか。

AMC の自己署名証明書は、 アプライアンスの /usr/local/app/mgmt-server/sysconf/active/
に保存されます。  

AMC の場合、 ほとんどの環境では自己署名証明書で十分です。 ただし、 信頼できるネッ トワーク内

で AMC を使用するこ とが重要です。 自己署名証明書は、 受動的な傍受の防止策にはなりますが、 能

動的な攻撃からの防止策にはなりません。

すべての CA 証明書をアプライアンスに置いてお くべきです

か。 または、 必要なものだけを置いてお くべきですか。
利便性のために、 アプライアンスには 100 以上の CA 証明書が入っています。 導入環境の安全性を向

上させるために、 このリス ト を削除し、 クライアン ト証明書、 LDAPS、 HTTPS に必要な CA 証明書だけ

を入れることもできます。 リス トが短いほど、 管理が容易になります。
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ユーザー認証の管理
認証とは、 ユーザーの ID を検証し、 当人であることを確認するプロセスです(認証は許可とは異なり

ます。 認証では ID を検証し、 許可はアクセス権を指定します)。 このセクシ ョ ンでは、 外部認証サー

バーを参照する方法を説明します。

ユーザー認証を管理するには、 AMC に 1 台以上の外部認証サーバーを定義し、 それらの認証サーバー

を参照するレルムをセッ トアップする必要があります。 そして、 ユーザーはこれらのレルムにログイ
ンすることになります。 レルムの詳細については、 レルムおよびコ ミ ュニテ ィの使用を参照して く だ
さい。 テス ト用に、 ローカル ユーザー ス ト レージの構成に記載されている方法で、 アプライアンス

にローカル認証レポジト リを構成することもできます。

ト ピック : 

• 中間証明書について

• 認証サーバーの構成

• マイクロソフ ト  アクテ ィブ ディ レク ト リ  サーバーの設定

• LDAP と  LDAPS 認証の構成

• RADIUS 認証の構成

• ユーザーがマップしたト ンネルのアドレッシング

• RSA サーバー認証の構成

• PKI 認証サーバーの構成

• カスタム証明書の追加フ ィールド

• SAML ベースの認証サーバーの構成

• シングル サインオン認証サーバーを設定する

• CAM を使用したレガシーおよびフェデレーシ ョ ン型 ID SSO のサポート

• RSA ClearTrust 認証の使用 

• One Identity Defender

• ローカル ユーザー スト レージの構成

• LDAP および AD 認証構成のテスト

• 連鎖式認証の構成

• レルムでのグループ アフ ィニテ ィ  チェ ックの有効化

• ワンタイム パスワードの使用によるセキュリテ ィの強化

• 個人用機器認証の設定

中間証明書について
認証サーバーを構成することで、 チェーン全体を検証することな く 、 中間 CA を信頼できるようにな

ります。 この方法には、 複数の署名認証局で何人かがルート  CA サーバーからリモートである場合の

証明書配布の管理などの利点があります。 そのような状況でこの方法を使用しないと、 証明書を発行
できません。 また、 いずれかの署名認証局でセキュ リテ ィが侵害されても、 ネッ トワーク全体のセ
キュリテ ィは侵害されないため、 セキュリテ ィが強化されるという利点もあります。
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信頼できる中間証明書を構成する方法については、 PKI 認証サーバーの構成を参照して ください。

例えば、 会社のネッ トワークに接続されていないシステムにルート証明書署名認証局を作成したと し
ます。 次に、 ネッ トワークの複数のセクター (多くの場合は、 組織や部門ごと ) に展開する、 信頼でき

る中間署名認証局証明書のセッ ト を発行します。 VPN の場合は、 マシンや個人の証明書をクライアン

ト  システムに配布する方法が一般的です。

あるいは、 VeriSign や Thawte などの認証局の署名証明書を取得する方法もあります。 この場合、 実際

にはメインの CA が中間 CA です。

SSL ルールにより、 チェーン全体を評価するためには、 ルート  CA 証明書にアクセス可能である必要が

あります。 ところが、 アプライアンスでは、 CA 証明書のインポートの目的が CA 証明書を信頼するた

めであっても、 CA 証明書をインポート して中間 CA に対して証明書チェーンを評価し、 アプライアン

スを信頼するためであっても、 区別されません。 CA 証明書のインポート時にオプシ ョ ンを選択しな

いと、 CA は証明書チェーンの評価のためだけに使用されます(オプシ ョ ンでは、 証明書を使用して保

護する接続タイプ: （オプシ ョ ンは、 証明書が保護用に使用される接続タイプです: 認証サーバー接続

(LDAPS)、 Web サーバー接続 (HTTPS)、 およびデバイス プロファイリング (End Point Control) を選択しま

す)。 証明書チェーンの評価のみに使用する  CA 証明書はすべて、 クライアン ト証明書の認証や EPC 証
明書の強制で、 信頼できる署名者とはなりません。  

中間 CA が署名したクライアン ト証明書をエンド  ユーザーが提示すると、 アプライアンスは署名認証

局を信頼できるものであると仮定され、 ユーザーは通常通りに認証され、 リソースへのアクセスが許
可されます。

信頼できる中間 CA のルート  CA が発行したクライアン ト証明書をエン ド  ユーザーが提示すると、 管

理者が信頼する目的でルート  CA もインポー ト していない限り、 有効で信頼できる証明書がないた

め、 エンド  ユーザーの認証の試行が失敗します。

チェーン評価のみに存在する、 CA が署名した証明書をクライアン トが提示すると、 その証明書は拒

否され、 結果と して、 認証が失敗するか、 証明書の認証が失敗して証明書 EPC のデバイス プロフ ァ

イルが一致しな く なります。

認証サーバーの構成
認証サーバーの構成認証のセッ ト アップでは、 ディ レク ト リ  (LDAP、 Microsoft Active Directory、 また

はアプライアンスのローカルの認証ス ト アなど)、 認証方式 (ユーザー名/パスワード、 トークンまた

はスマート  カード、 またはデジタル証明書など)、 および認証プロセスの独自の構成項目 (例えば、

LDAP 検索ベース、 カスタム プロンプ トやメ ッセージの追加など) を構成します。 SMA アプライアンス

は、 主要な認証ディ レク ト リや認証方式をサポート しています。

あるレルムの認証サーバーを参照し、 ユーザーをレルムに対応させると、 アプライアンスがユーザー
のクレデンシャルを指定された認証レポジト リに保管されているクレデンシャルと比較してチェ ック
します。 また、 連鎖式 (2 要素) 認証もセッ トアップできます。 詳細については、 連鎖式認証の構成を

参照して ください。
SonicWall Secure Mobile Access 12.1 管理ガイド

ネッ トワークと認証の構成
189



認証サーバーを構成するには、

1 AMC のメイン  ナビゲーシ ョ ン ページから  [Authentication Servers (認証サーバ)] をクリ ッ クし、

[New...(新規...)] をクリ ッ クします。  

2 [User store (ユーザ ストア)] エリアで、 構成するディレク ト リ  タイプまたは認証方式を指定します。  

ディ レク ト リ  タイプまたは認証方法の選択

認証ディ レク ト リ クレデンシャル タイプ 詳細情報

マイクロソフ ト  アク

テ ィブ ディ レク ト リ

Microsoft Active Directory 
ツリー

• ユーザー名/パスワード マイ ク ロ ソ フ ト  ア ク テ ィ ブ

ディ レク ト リ  サーバーの設定

LDAP • ユーザー名/パスワード

• デジタル証明書

LDAP と  LDAPS 認証の構成

RADIUS • ユーザー名/パスワード

• トークンベースの認証 
(SecurID や SoftID など)

RADIUS 認証の構成

RSA Authentication 
Manager Server

• トークンベースの認証 
(SecurID や SoftID など)

RSA サーバー認証の構成

パブリ ック  キー インフ

ラス ト ラクチャ  (PKI)
• デジタル証明書 (証明書失効

チェックをオプションで搭載)
PKI 認証サーバーの構成

SAML 2.0 ID プロバイダ • ユーザー名/パスワード SAML ベースの認証サーバーの

構成
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3 [Credential type (クレデンシャル タイプ)] で認証サーバーのクレデンシャル タイプを選択します

(選択できるタイプは、 選択した [User store (ユーザ ストア)] によって異なります)。

4 [Continue...(続ける...)] を選択します。 構成プロセスの次の手順については、 前の [User store (ユー

ザ ストア)] で選択した項目に対応するリンクの手順に従って ください。

認証サーバーを設定した後のタスクの詳細については、 以下を参照して ください。

• 複数の認証サーバーの定義

• 認証チェ ックの無効化

• 連鎖式認証の構成

• レルムでのグループ アフ ィニテ ィ  チェ ックの有効化

• ワンタイム パスワードの使用によるセキュリテ ィの強化

複数の認証サーバーの定義 
SMA アプライアンスは、 複数の認証サーバーの定義と使用をサポート しています。 レルムは、 2 つの

認証サーバーのう ちいずれかを参照して、 ユーザーに対してどのアクセス エージェ ン ト をプロビ

ジ ョ ニングし、 どの End Point Control (ある場合) の制約を課すかを決定します。 レルムの詳細につい

ては、 ユーザー、 グループ、 コ ミ ュニテ ィ、 レルム参照して ください。  

次に、 レルムが参照する複数の認証サーバーを使用する例を示します。

• 連鎖式認証 (2 台の認証サーバー) 

例: トークン/SecurID を使用する  RADIUS と、 ユーザー名/パスワードを使用する  LDAP

レルムにログインするユーザーが 2 台のサーバーで認証されます。 AMC を構成して、 ユーザー

にプロンプ トが 1 回だけ提示されるようにすることができます。 詳細については、 連鎖式認証

の構成を参照して ください。

• 認証と許可の処理に異なるサーバーを使用する  

例: トークン/SecurID を使用する  RADIUS と、 Active Directory (グループ情報)

ユーザーが 1 つのレポジト リで認証され、 ユーザーのグループ情報は 2 番目のレポジ ト リから

渡されます。 詳細については、 レルムでのグループ アフ ィニテ ィ  チェ ッ クの有効化を参照し

て ください。

• 複数のクレデンシャル タイプと  1 つの認証サーバー 

例: ユーザー名/パスワードを使用する  RADIUS と、 トークン/SecurID を使用する  RADIUS

社員はユーザー名とパスワードでログインし、 コールセンターの従業員は SecurID トークンで

ログインする場合などが考えられます。 この場合、 employee レルムと  callcenter レルムを作成

し、 それぞれが適切なクレデンシャル タイプと  RADIUS サーバーを参照するようにします。

• 同じディ レク ト リ /認証方式の複数のインスタンスが異なるバックエンド  サーバーを使用する  

RSA ClearTrust (シングル

サインオン)
• 該当なし シングル サインオン認証サー

バーを設定する

ローカル ユーザ (ローカ

ル ユーザー スト レージ)
• ユーザー名/パスワード ローカル ユーザー ス ト レージ

の構成

ディ レク ト リ  タイプまたは認証方法の選択

認証ディ レク ト リ クレデンシャル タイプ 詳細情報
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例: 異なる  RADIUS サーバーを使用する  2 つの RADIUS/パスワード  インスタンス

この場合、 それぞれの適切なサーバー情報で 2 つの認証サーバーを定義します。

• 同じディレク ト リ /認証方式の複数のインスタンスが同じサーバーに存在し、 異なる方法で構成

されている  

例: ユーザー名/パスワードを使用する  LDAP の 2 つのインスタンスが同じサーバーに存在し、

異なる検索ベースを使用する

この場合、 レルムごとにディ レク ト リ内の異なるサブツリーを検索します。 例えば、 相手 A が
ある LDAP サブツリー内にあり、 相手 B が他の LDAP サブツリーにある場合です。 例えば、 Partner
A が特定の LDAP サブツリーにあり、 Partner B が別のサブツリーにあると仮定します。 partnerA
レルムと  partnerB レルムを定義し、 それぞれに適切な検索ベースを構成します。

認証チェ ックの無効化
認証サーバーの構成時に、 認証に使用するグループ情報のクエリーをオプシ ョ ンで無効にできます。
アクテ ィブ ディ レク ト リ、 アクテ ィブ ディ レク ト リ  Tree、 および LDAP サーバーなどの、 認証に使用

するグループ情報を含めることができるサーバーごとに、 [Use this authentication server to check group
membership (この認証サーバーを使用してグループ  メンバーシップを確認する)]チェ ッ クボッ クスを

使用できます。

通常、 ディ レク ト リ  サーバーを認証の一部と して使用する場合は、 グループ情報もここに置いて、

ポリシー許可で使用するようにしたいと考えるものです。 ところが、 場合によっては、 ディ レク ト リ

サーバーはセカンダリ認証に使用されていて、 グループ情報が含まれていないことがあります。 ある
いは、 セカンダリ認証サーバーがユーザーと同じ  ID を使用していないこともあります。

グループのクエリーをプライマリ とセカンダリの両方のサーバーで実行すると、 認証プロセスに時間
がかかります。 けれども、 ユーザー名が 2 つのサーバーで異なると、 プライマリ  サーバーの名前を使

用するグループのクエリーが、 セカンダリ  サーバーではエラーになります。 アプライアンスのポリ

シーではデフォルトが常に closed であるため、 このよ うなエラーによってエン ド  ユーザーに対して

拒否のルールが提供されるこ とになります。 グループ許可チェ ッ クをセカンダリ  サーバーで無効に

することで、 これらの問題を回避できます。

グループ  チェ ッ クが認証サーバーで無効になっていると、 そのサーバーはレルム構成ページの利用

可能なアフ ィニテ ィ  サーバーのリス トから選択できません。 これに対し、 認証サーバーがいずれか

のレルムでアフ ィニテ ィ  サーバーと して使用されていると、 その認証サーバーでグループ  チェ ッ ク

を無効にできません。 詳細については、 レルムでのグループ アフ ィニテ ィ  チェ ッ クの有効化を参照

して ください。

マイクロソフ ト  アクテ ィブ ディレク ト リ  サー

バーの設定
アプライアンスは、 シングル ルート  ド メ インまたは複数の下位 (子) のド メ インのいずれかで構成さ

れているマイクロソフ ト  アクテ ィ ブ ディ レク ト リ  (AD) でユーザ名/パスワード  クレデンシャルを検

証できます。 マイクロソフ ト  アクテ ィ ブ ディ レク ト リの設定オプシ ョ ンで、 一般的なアクテ ィ ブ

ディ レク ト リの設定オプシ ョ ンを紹介しています。
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マイクロソフ ト  アクテ ィブ ディ レク ト リの設定オプシ ョ ン

アプライアンスが AD サーバーと通信できるようにするために、 ファイアウォールまたはルーターを

変更する必要があります。 アプライアンスは、 標準の LDAP ポート と  LDAPS ポート を使用して、 Active
Directory と通信します。

• LDAP (389/tcp)

• LDAP over SSL (636/tcp)

Microsoft Active Directory ツリーには、 検索とログオンに利用される追加ポートがあります。

• グローバル カタログ (3268/tcp)

• SSL を使用するグローバル カタログ (3269/tcp)

• Kerberos (88/tcp)

AD サーバーの構成後に、 テス ト接続を確立するこ とで、 レルム構成の設定を検証できます。 詳細に

ついては、 LDAP および AD 認証構成のテスト を参照して ください。

ト ピック : 

• ユーザー名とパスワードを使用する  Active Directory の構成

• 複数の Active Directory ツリーの構成

• Active Directory 認証を行うための LDAP の構成

• Active Directory 認証のための LDAP の例
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ユーザー名とパスワードを使用する  Active Directory の構成

ユーザー名/パスワード検証を使用するアクテ ィブ ディ レク ト リ認証サーバーを構成する場

合、 次の手順を実行します。

1 AMC のメイン  ナビゲーシ ョ ン ページから  [Authentication Servers (認証サーバ)] をクリ ッ クし、

[New...(新規...)] をクリ ッ クします。  

2 [User store (ユーザー ストア)]の[Microsoft Active Directory (Basic) (マイクロソフ ト  アクティブ ディ

レク ト リ  (ベーシック ))]をクリ ッ クします。

3 AD で選択できる唯一の Credential type (クレデンシャル タイプ)はユーザ名/パスワードです。

[Continue...(続ける...)] を選択します。 [Configure Authentication Server (設定認証サーバ)] ページ

が表示されます。

4 [Name (名前)] フ ィールドに認証サーバーの名前を入力します。

5 [Primary domain controller (プライマリ  ド メ イン  コン ト ローラ )]フ ィールドに、 AD ド メ インコン

ト ローラの IP アドレスまたはホス ト名を入力します。 フ ェ イルオーバー サーバーを使用して

いる場合 (オプシ ョ ン)、 [Secondary domain controller (セカンダリ  ド メ イン コン ト ローラ )]ボッ

クスでそのアドレスを指定します。

AD サーバーが一般的なポート  (非暗号化接続の場合は 389、 SSL接続の場合は 636) 以外でリ ッス

ンする場合、 コロンの後に接尾辞としてポート番号を指定できます (例えば、

ad.example.com:1300)。

メモ ：

• Active Directory でデジタル証明書を使用している場合、 AD を LDAP レルムとして構成する必
要があります。 Active Directory 認証を行うための LDAP の構成を参照して ください。

• AD 認証サーバーに下位 (子) のド メインがある場合、 詳細については、 複数の Active Directory
ツリーの構成を参照して ください。
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6 特定の AD ド メ インを指定する場合は、 [Active Directory domain name (アクテ ィブ ディ レク ト リ

のド メ イン名)]フ ィールドに入力します。 ここでは、 検索ベースとして使用するド メ イン  (つま

り、 適切な cn=users コンテナが含まれる ド メ イン) を指定する必要があります。 例えば、

marketing などの単一のド メ インを検索したい場合は、 「marketing.example.com」 と入力

します。 会社のド メ イン全体を検索したい場合は、 「example.com」 と入力します。 ド メ イ

ンを指定しないと、 アプライアンスは、 ド メイン コン ト ローラで 初に見つかったデフォルト

ネーミング コンテキスト を検索します。

7 AD 検索を実行するには、 アプライアンスが Active Directory にログインする必要があります (アノ

ニマス検索を許可するよう  AD を構成している場合を除く )。 [Login name (ログイン名)]フ ィール

ドに、 Windows ド メ インへのログインに使用するユーザー名または sAMAccountname 属性を入

力します (例えば、 「jdoe」 や 「jdoe@example.com」 )。  

ログイン名は、 そのド メ イン  コン ト ローラの管理者などの、 検索の実行とユーザー レコード

の参照の権限があるユーザーのものである必要があります。 これらの権限があれば、 管理者で
はないユーザーを指定することもできます。  

AD ド メ インを指定すると、 アプライアンスはそのド メ インでユーザーを検索します。 ド メ イ

ンを指定しないと、 アプライアンスは、 ド メイン コン ト ローラで 初に見つかったデフォルト

ネーミング コンテキスト を検索します。 ユーザー情報がこれらのロケーシ ョ ンのいずれにも保

存されていない場合は、 このレルムを  LDAP レルムと して構成する必要があり ます。 Active
Directory 認証を行うための LDAP の構成を参照して ください。

8 Login name (ログイン名)に対応するパスワードを [Password (パスワード )] に入力します。 クレデン

シャルを入力した後に、 指定したそれぞれのサーバーで [Test (テス ト )] ボタンをク リ ッ ク し

て、 接続をテスト します。

9 [Group lookup (グループ ルックアップ)] の下に表示される情報を入力します。

• このサーバーのグループ チェ ックを有効にするには、 [Use this authentication server to check
group membership (この認証サーバーを使用してグループのメンバーシップを確認する)]
チェ ックボッ クスを選択します。 このボックスを選択解除すると、 グループ チェ ックの

動作だけに適用されるため、 ネス ト されたコン ト ロールは無効になります。 このチェ ッ
クボッ クスを選択解除すると、 LDAP、 AD、 または AD のツリーの認証サーバーを、 許可

チェ ッ クを有効にせずに構成できます。 これにより、 スタ ッ ク ド /アフ ィ ニテ ィ認証の

サポートが向上し、 効率が向上します。

• 検索の深度 (検索対象にいくつのサブグループを入れるか) を指定するには、 [Nested group
lookup (ネス ト されたグループの参照)]チェ ッ クボッ クスに数値を入力します。 このタイ

プの検索ではアクテ ィ ブ ディ レク ト リ  ツリー全体の検索が必要になるため、 時間がか

かる可能性があります。 [Cache group checking (グループ チェ ッ クをキャ ッシュ )]をオン

にすることを強く推奨します。  

• ディレク ト リの負荷を軽減し、 パフォーマンスを向上させるには、 属性グループや静的グ
ループの検索結果をキャッシュします。 [Cache group checking (グループ チェ ックをキャッ

シュ)]チェ ッ クボッ クスを選択して、 [Cache lifetime (キャ ッシュの持続時間)]ボッ クスに

キャッシュの持続時間を秒単位で入力します。 デフォルト値は 1800 秒 (30 分) です。

10 AD 接続を SSL で保護するには、 [Active Directory over SSL (SSL 経由の Active Directory)] エリアを展

開し、 次の設定を構成します。
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a [Use SSL to secure Active Directory connection (SSL を使用してアクティブ ディレク ト リ接続を

保護)]チェ ックボックスを選択します。  

b 証明書の詳細を表示し、 アプライアンスがルート証明書を使用できることを確認するに
は、 [SSL Settings (SSL 設定)] リンクをクリ ッ クします。 この操作により、 クライアン ト証

明書と  SSL 証明書を発行した CA の名前 (1 つまたは複数) がリス ト されます。 AD サー

バーの CA がこのファイルにリス ト されていない場合や自己署名証明書を使用する場合

は、 証明書をこのファイルに追加する必要があります。 詳細については、 CA 証明書のイ

ンポート を参照して ください。  

c AD ド メイン コン トローラのホスト名が アクティブ ディレク ト リ  サーバーで提示された証

明書の名前と同じであることを確認するには、 [Match certificate CN against Active Directory
domain controller (証明書 CN をアクテ ィブ ディ レク ト リのド メ イン コン ト ローラに対し

て一致させる)]チェ ッ クボッ クスを選択します。 通常、 サーバー名はデジタル証明書で

指定されている名前と一致します。 これが当てはまる場合は、 SonicWall は実稼働環境で

このオプシ ョ ンを有効にすることを推奨します。 こ う してお く と、 デジタル証明書また
は DNS サーバーが危険にさ ら された場合でも、 許可されていないサーバーが AD サー

バーをマスカレードすることは困難になります。

11 [Advanced (詳細設定)] エリアでは、 ユーザー名属性の指定やカスタム プロンプ トの設定が可能

で、 Active Directory パスワードの有効期限が切れる前にユーザーに通知するようにしたり、 NTLM
認証転送オプションを構成したり、 ワンタイム パスワードをセッ トアップしたりできます。

12 ユーザー名との一致に使用する [Username attribute (ユーザ名属性)] を入力します。 ほとんどの AD
インプ リ メ ンテーシ ョ ンでは、 sAMAccountName がユーザー ID (例えば 「jdoe」 ) と一致しま
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す。 cn を代わりに使用できますが、 その場合は、 ユーザー ID ( 「jdoe」 ) ではな く、 フルネーム

( 「John Doe」 ) で認証しなければならな く なります。

13 認証サーバーへのログイン時に Windows ユーザーに表示されるプロンプ トやその他のテキスト

を変更するには、 [Customize authentication server prompts (認証サーバーのプロンプ ト をカスタ

マイズする)]チェ ッ クボッ クスを選択します。 例えば、 ユーザーが従業員 ID を使用してログイ

ンする場合、 [Identity (ID)] プロンプ ト を  [Username (ユーザ名):] から  [Employee ID (従業員 ID)] に
変更できます (連鎖式認証を使用する場合は、 ユーザーが区別しやすいため、 カスタマイズし

たパスワード  プロンプ トが特に便利です)。

14 アプライアンスと認証サーバーの間の接続が SSL で保護されている ([Use SSL to secure Active Directory
connection (SSL を使用してアクテ ィブ  ディ レク ト リ接続保護する)] が有効である) 場合は、 ユー

ザが[Enable user-initiated password change (ユーザーが開始したパスワードの変更を有効にする)]
を選択することで、 WorkPlace で自分のパスワードを変更できるようにすることができます。

15 アクテ ィブ ディ レク ト リ  サーバーがユーザーにパスワードの有効期限が切れることを通知で

きるようにするには、 [Notify user before password expires (パスワードが期限切れになる前にユー

ザーに通知)]チェ ックボックスを選択します。 事前通知を開始する時期を指定します (デフォル

トは 14 日、 長は 30 日です)。 これにより、 ユーザーに表示されるパスワード  プロンプ トが

AD サーバーによって制御されるようになります。  

注意 ： SSL 経由の Active Directory が有効ではない場合、 パスワードが暗号化されない状態で AD
サーバーに転送されます。 内部ネッ トワークが信頼されていない場合は、 SSL を有効にして くだ

さい。 AD サーバーでも  SSL の使用を有効にする必要があります。 詳細については、 Microsoft AD
のマニュアルを参照して ください。  

メモ ：

• [Login name (ログイン名)]および[Password (パスワード )]フ ィールドは、 アクテ ィブ
ディ レク ト リ  サーバーへの接続の必須のフ ィールドではありませんが入力しない
と  (または、 パスワード を指定しないと )、 アプライアンスは匿名でバイン ド しま
す。 この場合、 Active Directory がアノニマス検索を許可するように構成されていな
いと、 検索が失敗します。

• パスワード通知期間内は、 AD サーバーでユーザーが自分のパスワードを変更できる

権限を与えてお く 必要があり、 有効期限が切れた後は、 管理者にユーザー パス

ワードを変更する権限が必要になります。 これらの両方の操作では、 セキュリテ ィ
上の理由から、 パスワードがリセッ ト されるのではな く、 置換されるようになって
います。

• 複数の Active Directory with SSL サーバーを定義する場合は、 それぞれのサーバーで同
じ  [Match certificate CN against Active Directory domain controller (アクテ ィ ブ デ ィ レ
ク ト リ  ド メ イン コン ト ローラに対して証明書 CN を一致させる)] 設定を指定しま
す。 (SonicWall では、 実稼働環境でこのオプシ ョ ンを有効にするこ と を推奨しま
す。 )AMC では、 この設定をレルム単位で構成できますが、 アプライアンスは実際
には、 後にロード された ADS レルムで指定された設定を使用します。 例えば、 3
つのレルムでこのチェ ッ クボッ クスを選択し、 4 つ目のレルムで選択解除すると、
4 つのレルムすべてでこの機能が無効になります。
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16 ユーザーが自分のパスワードを管理できるようにするには、 [Allow user to change password when
notified (通知時にユーザーによるパスワード変更を許可)]チェ ッ クボッ クスを選択します。 こ

の設定を変更できるのは、 [Active Directory over SSL (SSL 経由の Active Directory)]エリアの[Use
SSL to secure Active Directory connection (SSL を使用し てActive Directory 接続を保護)]チ ェ ッ ク

ボッ クスが選択されている場合だけです。 パスワード管理は、 Web アクセスを使用するユー

ザーと  Connect Tunnel を使用するユーザーだけが使用できます。  

17 NTLM 認証転送を有効にするには、 [NTLM authentication forwarding (NTLM 認証転送)] オプシ ョ ン

のいずれかをクリ ックします。 詳細については、 NTLM 認証転送を参照して ください。

18 OTP を含む認証を構成するには、 [Use one-time passwords with this authentication server (この認証

サーバーでワンタイム パスワードを使用)] を有効にします。 メール サーバーも構成する必要が

あり、 OTP が外部ド メインに配信される場合 (例えば、 SMS アドレスや外部 Web メール アドレ

ス)、 SMTP サーバーを構成してアプライアンスから外部ド メインにパスワードを送信できるよ

うにする必要があります。

• OTP の文字数を  [Password contains (パスワードが次を含む)] フ ィールドに入力します。 デ

フォルトの長さは 8、 小は 4、 大は 20 です。

• OTP の文字のタイプをドロップダウン メニューから選択します。 [Alphabetic (アルファベッ

ト )]、 [Alphabetic and numeric (アルファベッ ト と数字)]、 または [Numeric (数字)] を選択し

ます。

• [From address (送信元アドレス)] フ ィールドに、 OTP の送信元の電子メール アドレスを入

力します。

• [Primary email address attribute (プライマリ電子メール アドレス属性)] フ ィールドに、 ワン

タイム パスワードを送信する電子メール アドレスのディ レク ト リ属性を入力します。

プライマリ属性が認証サーバーに存在する場合は、 その属性が使用されます。  

• [Secondary email address attribute (セカンダリ電子メール アドレス属性)] を指定すると、

プライマリ電子メール アドレスに加えて使用されます。 OTP が両方のアドレスに送信さ

れます。

OTP が (電子メール メ ッセージではな く ) テキスト  メ ッセージと して送信されるようにす

るには、 対応する属性名を入力します (例えば、 [Mail] または [primaryEmail] の代わ

りに [SMSphone])。 詳細については、 AD または LDAP ディ レク ト リ  サーバーの構成を参

照して ください。

• [Subject (件名)] フ ィールドで、 OTP 電子メールの件名をカスタマイズします。 置換変数

{password} を使用すると、 件名で実際のパスワードを表示する場所を指定できます。

• [Body (本文)] フ ィールドで、 OTP メ ッセージの本文をカスタマイズします。 置換変数 {username}
を使用すると、 メ ッセージでユーザーのアカウン ト名を表示する場所を指定できます。
置換変数 {password} を使用すると、 メ ッセージで実際のパスワードを表示する場所を指

定できます。

• ユーザーへの OTP の配信をテストするには、 OTP を受け取るユーザーの電子メール アド

レスを  [Email address (電子メール アドレス)] フ ィールドに入力し、 [Send test message (テ
ス ト  メ ッセージを送信)] ボタンをク リ ッ クします。 アプライアンスがメ ッセージを送信

できる場合は、 ボタンの下に 「メ ッセージが正常に送信されました」 というステータス
が表示されます。 SMTP サーバーへの接続エラー、 AD/LDAP サーバーとの通信エラー、

指定したユーザーの AD/LDAP サーバーでの検索エラーなどのメ ッセージも、 このボタン

の下に表示されます。

19 [Save (保存)] を選択します。
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複数の Active Directory ツリーの構成

この機能を利用すると、 信頼できるフォレス ト と  AD のフ ェデレーシ ョ ン型フォレス ト内でのユー

ザーの認証と許可が 1 つの Active Directory (AD) ツリーから複数の AD ツリーへと拡大します。 AD マル

チフォレス ト /マルチレルムのサポートの設定は、 次の手順からなります。

1 AD フォレスト認証サーバーを構成し、 現在の AD フォレスト と信頼できるフォレストを有効にし

ます。

2 複数のツリーを使用してグループを構成します。

3 信頼できるフォレス トのツリーを使用してグループを構成します。

AD の複数フ ォレス ト /複数レルムのサポー ト を構成する と、 指定されたフ ォレス トのユーザーの

WorkPlace と  Connect Tunnel での認証とログインが可能になります。  

ト ピッ ク : 

• AD フォレスト認証サーバーを構成する

• 複数のツリーを使用してグループを構成する

• 信頼できるフォレス トのツリーを使用してグループを構成する

• ユーザ ログイン

AD フォレスト認証サーバーを構成する

AD フォレスト認証サーバーを構成し、 現在の AD フォレスト と信頼できるフォレストの AD ド メインを

有効にします。

メモ ：信頼できるド メインとは、 ログイン時にユーザーを認証するド メインのことです。
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1 メイン ナビゲーション メニューで [Authentication Servers (認証サーバ)] を選択し、 Authentication
Servers (認証サーバ)ーのセクシ ョ ンの [New...(新規...)] をクリ ッ クします。
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2 [New Authentication Server (新しい認証サーバー)]ページの[User Store (ユーザー ストア)]セクショ

ンで、 [Microsoft Active Directory (Advanced) (マイクロソフ ト  アクテ ィ ブ ディ レク ト リ  (高度))]
を選択します。

 

3 アプライアンスのその他の該当するオプシ ョ ンを選択し、 [Continue... (続行...)]をクリ ッ クして

[Configure Authentication Server (認証サーバーの設定)]ページに進みます。

4 [Name (名前)] フ ィールドに、 Active Directory のツリーまたはフォレストの識別に使用する名前を

入力します。  

5 [Root Domain (ルート  ド メイン)]フ ィールドに、 フォレストの AD ルート  ド メインを入力します。  

6 [Enable cross-forest trust (クロスフォレスト信頼を有効にする)]チェ ックボックスを選択して、 アプ

ライアンスが他の信頼できるフォレス トにアクセスできるようにします。 有効になっていない
場合、 アプライアンスは、 構成したフォレス ト と直接信頼関係があるフォレス トだけにアクセ
スできます。

7 [Login name (ログイン名)] と  [Password (パスワード )] フ ィールドに、 フォレスト全体に読み取りア

クセスできるユーザーのユーザー名とパスワードを入力します。  

8 [Active Directory DNS (アクティブ ディレク ト リ  DNS)]セクションで、 DNS と  Key Distribution Center
(KDC) を正し く構成します。  

• [Use DNS to lookup Active Directory domains (アクティブ ディレク ト リ  ド メインのルックアッ

プに DNS を使用)]を選択し て、 KDC/Kerberos レルムの DNS 検索を有効に し てから、

WorkPlace に表示されるようにするド メインを選択します。 [Enable cross-forest trust (クロ

スフォレス ト信頼を有効にする)]が無効になっていると  (チェ ッ クボックスが選択解除さ

れていると )、 構成したフォレス トから取得されたド メインだけが表示されます。
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• [Use these Active Directory domains and KDCs (これらのアクティブ ディレク ト リ  ド メインお

よび KDC を使用)]を選択して KDC も使用するようにし、 [New (新規)]をクリ ッ クして KDC
を構成します。

複数のツリーを使用してグループを構成する

フォレス トの AD ド メ インからインポート したユーザーのグループとグループを作成します。 が選択

解除された場合、 構成したフォレス トのユーザーとグループだけが含まれます。  

信頼できるフォレストのツリーを使用してグループを構成する

構成したフォレス ト と信頼できるフォレス トの AD ド メ インからインポート したユーザーのグループ

とグループを作成します。 「クロスフォレス ト信頼を有効にする」 が選択された場合、 構成したフォ
レス ト とすべての信頼できるフォレス トのユーザーとグループが含まれます。

ユーザ ログイン

AD の複数フ ォレス ト /複数レルムのサポー ト を構成する と、 指定されたフ ォレス トのユーザーの

WorkPlace と  Connect Tunnel での認証とログインが可能になります。

ユーザーは、 次のいずれかを使用して、 WorkPlace または Connect Tunnel にログインします。  

• UPN 形式のユーザー名 (例: <ユーザー名>@KERBEROS_REALM) およびパスワード

• ユーザー名、 パスワード、 およびド メイン - [Domain Selection] オプションが構成されている場合 

• ユーザー名とパスワード  - デフォルト  ド メ インが構成されている場合

Active Directory 認証を行うための LDAP の構成

(例えば、 AD のデフォルト を使用せずに検索ベースを指定することで) Active Directory をカスタマイズ

している場合、 LDAP を使用して Active Directory を認証する必要があります。 LDAP サーバーを構成す

る手順については、 LDAP と  LDAPS 認証の構成に記載されています。 LDAP を構成する場合は、 ディ レ

ク ト リの照会時に使用する属性について、 特に注意して く ださい。 AD のインプリ メンテーシ ョ ンご

とに異なるため、 実際の Active Directory スキーマでオブジェク ト  クラスと関連する属性がどのように

構成されているかを知ってお く必要があります。

次の表は、 ユーザー名/パスワード  クレデンシャルを検証するときに使用される、 主要な AD 属性を

示しています。 属性では大文字と小文字が区別されません。

メモ ： アクテ ィブ ディ レク ト リ  (AD) サーバーを  LDAP サーバーとして使用すると、 ACL 検査を実

行できません。 短縮名 (SN) または共通名 (CN) は、 LDAP サーバーではサポート されていません。

これらは、 AD サーバーでのみサポート されています。  
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グループを参照するアクセス制御ルールを作成する場合、 ユーザーは、 ルールとの一致を要求する際
に、 グループの明示的なメンバーである必要があります。 ネス ト されたグループのメンバーを入れる
場合は、 AMC で認証サーバーを構成するときに [Nested group lookup (ネス ト されたグループの参照)]
を設定してお く必要があります。  

例えば、 SeattleCampus グループに Marketing という名前のグループが含まれていると仮定します。 従

業員の John Doe は Marketing グループのメンバーですが、 SeattleCampus の明示的なメンバーではあり

ません。 この状態で[Nested group lookup (ネス ト されたグループの参照)]が 「0」 に設定されている

と、 John Doe は SeattleCampus グループのメンバーとして認識されませんが、 「1」 に設定されている

と、 メンバーとして認識されます。

Microsoft から、 ディ レク ト リの接続、 参照、 変更などの LDAP 操作を簡単に実行できるグラフ ィ カル

ツールが提供されています。 LDP (ldp.exe) という名前のこのツールは、 Windows Server プラ ッ ト

フォームのサポート  ツールから利用できます。 詳細については、 Microsoft の製品サポート  サイ ト を

参照して ください。

Active Directory 認証のための LDAP の例

例 1 : Active Directory

クレデンシャルの検証のための AD 属性

フ ィールド 説明

Login DN Active Directory サーバーとの接続を確立するときに使用される DN。 example.com
ド メ インにある汎用の AD 構成では、 ユーザー名 「John Doe」 の DN は次のよ

うになります。  

cn=John Doe,cn=users,dc=example,dc=com

検索ベース ユーザー情報の検索を始める AD ディ レク ト リ内のポイン ト。 通常これは、

ユーザー情報が含まれるディ レク ト リ  ツリーの 下層になります。 AD にバ

インドするユーザーには、 このレベルでディ レク ト リを表示する権限が必要
です。  

一般的なインス トールの場合、 検索ベースが 「cn=users,dc=example,
dc=com 」 になっている と、 ほとんどのユーザーが検索されます。 一部の

ユーザーが異なるブランチに保管されている場合、 高いレベルから検索する
こともできます (例えば、 「dc=example,dc=com」 )。

ユーザ名属性 ユーザー名との一致に使用される属性。 ほとんどの AD インプ リ メ ンテー

シ ョ ンでは、 sAMAccountName がユーザー ID (例えば 「jdoe」 ) と一致し ま

す。 cn を代わりに使用できますが、 その場合は、 ユーザー ID ( 「jdoe」 ) では

な く、 フルネーム ( 「John Doe」 ) で認証しなければならな く なります。

アクテ ィブ ディ レク ト リの構成 1

Login DN CN=AVtest,CN=Users,DC=testusrs,DC=example,DC=com

検索ベース DC=testusrs,DC=example,DC=com

ユーザ名属性 sAMAccountName
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例 2 : Active Directory

例 3 : Domino サーバーを使用する  LDAP

LDAP と  LDAPS 認証の構成
SMA アプライアンスは、 LDAP または LDAPS (LDAP over SSL) プロ ト コルを使用した認証をサポート して

います。 どちらかのプロ ト コルを使用して、 ユーザー名とパスワードのクレデンシャルを認証できま
す。 LDAP および LDAPS 認証設定オプシ ョ ンで、 一般的な LDAP の設定オプシ ョ ンを紹介しています。

 LDAP および LDAPS 認証設定オプシ ョ ン

LDAP 接続を  SSL で保護するには、 追加の構成が必要です。 LDAP 証明書を与えた CA のルート証明書

を、 SSL の信頼できるルート  フ ァイルに追加する必要があります。 こ う して LDAP サーバーの成りす

ましを防ぐこ とで、 セキュ リテ ィが強化されます。 詳細については、 CA 証明書のインポート を参照

して ください。

LDAP または LDAPS サーバーの構成後に、 テス ト接続を確立することで、 レルム構成の設定を検証で

きます。 詳細については、 LDAP および AD 認証構成のテスト を参照して ください。

LDAP 認証を設定するときは、 次の制限事項を考慮して ください。

• ファイアウォールおよびルータ  - アプライアンスが LDAP サーバーと通信できるようにするため

に、 ファイアウォールまたはルータを構成する必要があります。 標準 LDAP はポート  389/tcp を
使用し、 LDAPS はポート  636/tcp 経由で通信します。  

• LDAP アフ ィニテ ィ  サーバー - すべての認証サーバに対して LDAP アフ ィニテ ィ  サーバーを設定

するこ とは可能ですが、 アフ ィニテ ィ  サーバーは、 RADIUS、 RSA、 および PKI サーバーなどの

フル グループ検索機能を含まない認証サーバーのみに使用すべきです。 さらに、 Secure Mobile

アクテ ィブ ディ レク ト リの構成 2

Login DN CN=johnDoe,CN=Users,DC=na,DC=example,DC=com

検索ベース CN=Users,DC=na,DC=example,DC=com

ユーザ名属性 sAMAccountname

Domino サーバーを使用した LDAP 構成

Login DN CN=E-Class SMA,O=peoplesoft

検索ベース o=peoplesoft

ユーザ名属性 cn
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Access は、 いずれかの認証サーバーにグループ  チェ ック機能があるスタ ック型認証のアフ ィニ

テ ィ  サーバーをサポート していません。

• デジタル証明書の検証 - デジタル証明書の検証を使用する LDAP 認証サーバーの構成は、 レガシー

環境のお客様向けの方法です。 新しいユーザーは、 PKI 認証サーバーの構成に記載されている

標準の方法を使用して く ださい。 構成ページでは、 LDAP の Digital Certificate (デジタル証明書)
オプシ ョ ンと  Public key infrastructure (PKI) [パブリ ッ ク  キー インフラス ト ラクチャ  (PKI)] オプ

シ ョ ンのどちらでも、 [Trust intermediate CAs without verifying the entire chain (チェーン全体を検

証せずに中間 CA を信頼する)] オプシ ョ ンを使用できます。

ト ピック : 

• ユーザー名とパスワードを使用する  LDAP の構成

• PKI 認証サーバーの構成

• CA 証明書のインポート

• 中間証明書について

ユーザー名とパスワードを使用する  LDAP の構成

LDAP を構成する場合は、 以下の点に注意して ください。

• [Password management (パスワード管理)] エリアの [Notify user before password expires (パスワード

が期限切れになる前にユーザーに通知)] と  [Allow user to change password when notified (通知時に

ユーザーによるパスワード変更を許可)] の設定には、 い くつかの制限があります。

• これらの設定は IBM Directory Server でのみサポート されています。

• Web アクセス (Web プロキシ エージェント、 または変換されマッピングされたカスタム ポー

ト、 または Web アクセスにマッピングされているカスタム FQDN) または Connect Tunnel
を使用してアプライアンスに接続するユーザーだけが利用できます。

• パスワードを変更するユーザーには、 LDAP サーバーに対する権限が必要です。

• [Login DN (ログイン DN)]および[Password (パスワード )]フ ィールドは、 LDAP サーバーへの接続の必

須のフ ィールドではありませんが、 入力しないと  (または、 パスワードを指定しないと )、 アプ

ライアンスが LDAP に匿名でバイン ドすることになり、 一般的には、 ユーザやグループの情報

の検索を実行する正しい権限が設定されません。

• 複数の LDAPS サーバーを定義する場合は、 [Match certificate CN against LDAP server name (証明書 CN
を  LDAP サーバー名に対して一致させる)]設定も各レルムで同じになるよ うに構成して く ださ

い。 （実稼働環境ではこのオプシ ョ ンを有効にすることが推奨されます。 ） AMC では、 この設

定をレルム単位で構成できますが、 アプライアンスは実際には、 後にロード された LDAPS レ
ルムで構成された設定を使用します。 つまり、 3 つの LDAPS サーバーでこのチェ ッ クボッ クス

を選択し、 4 つ目の LDAPS レルムで選択解除すると、 4 つのサーバーすべてでこの機能が無効

になります。

• デジタル証明書の検証を使用する LDAP 認証サーバーの構成は、 レガシー環境のお客様向けの方

法です。 新しいユーザーは、 PKI 認証サーバーの構成に記載されている標準の方法を使用して

ください。

メモ ： アクテ ィブ ディ レク ト リ  (AD) サーバーを  LDAP サーバーとして使用すると、 ACL 検
査を実行できません。 短縮名 (SN) または共通名 (CN) は、 LDAP サーバーではサポート され

ていません。 これらは、 AD サーバーでのみサポート されています。  
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ユーザー名/パスワード検証を使用する  LDAP 認証サーバーを構成するには:

1 AMC のメイン  ナビゲーシ ョ ン ページから  [Authentication Servers (認証サーバ)] をクリ ッ クし、

[New...(新規...)] をクリ ッ クします。  

2 [Authentication directory (認証ディ レク ト リ )] で [LDAP] をクリ ッ クします。

3 [Credential type (認証タイプ)]で[Username/Password (ユーザー名/パスワード )]をク リ ッ クし、

[Continue... (続行...)]をク リ ッ クします。 [Configure Authentication Server (設定認証サーバ)] ペー

ジが表示されます。

4 [Name (名前)] フ ィールドに認証サーバーの名前を入力します。  

5 [General (一般)] の下に表示される情報を入力します。

• [Primary LDAP server (プライマリ  LDAP サーバー)]フ ィールドに、 LDAP サーバーのホスト名

または IP アドレスを入力します。 フ ェイルオーバー サーバーを使用している場合 (オプ

シ ョ ン)、 [Secondary LDAP server (セカンダリ  LDAP サーバー)]フ ィールドでそのアドレス

を指定します。  

LDAP サーバーが一般的なポート  (非暗号化 LDAP 接続の場合は 389、 SSL接続の場合は 636)
以外でリ ッスンする場合、 コロンの後に接尾辞と してポート番号を指定できます (例え

ば、 myldap.example.com:1300)。

• [Login DN (ログイン DN)]フ ィールドに、 LDAP サーバーとの接続を確立するときに使用する

識別名 (DN) を入力します。  

• [Password (パスワード )]フ ィールドに、 LDAP サーバーとの接続を確立するときに使用する

パスワードを入力します。  
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• [Search base (検索ベース)]フ ィールドに、 ユーザー情報の検索を始める LDAP ディレク ト リ

内のポイン ト を入力します。 通常これは、 ユーザー情報が含まれるディ レク ト リ  ツリー

の 下層になります。 例えば、 「ou=Users,o=xyz.com」 と入力します。 LDAP ディ レ

ク ト リにバインドするユーザーには、 このレベルでディ レク ト リを表示する権限が必要
です。

• [Username attribute (ユーザー名属性)]フ ィールドに、 ユーザー名の一致に使用する属性を

入力します。 通常これは、 「cn」 または 「uid」 です。

• 指定したそれぞれのサーバーで [Test (テス ト )] ボタンをク リ ッ クして、 接続をテス ト し

ます。

6 [Group lookup (グループ ルックアップ)] の下に表示される情報を入力します。

 

• このサーバーのグループ チェ ックを有効にするには、 [Use this authentication server to check
group membership (この認証サーバーを使用してグループのメンバーシップを確認する)]
チェ ッ クボッ クスを選択します。 このチェ ッ クボッ クスを選択解除すると、 グループ

チェ ッ クの動作だけに適用されるため、 ネス ト されたコン ト ロールは無効になります。
このチェ ッ クボッ クスを選択解除すると、 LDAP、 AD、 または AD のツリーの認証サー

バーを、 許可チェ ッ クを有効にせずに構成できます。 これにより、 スタ ッ ク ド /アフ ィ

ニテ ィ認証のサポートが向上し、 効率が向上します。

• LDAP 検索のときに、 ユーザー コンテナのグループ属性を検索することでユーザーのグルー

プ メンバーシップを判断するようにしたい場合、 [Find groups in which a user is a member
( ユーザーがメ ンバーであるグループを検索 )] チ ェ ッ クボ ッ クスを選択し、 [Group
attribute (グループ属性)]にグループ属性を入力します。 この属性は通常、 「memberOf」
です。 LDAP サーバーが属性ベースのグループをサポート していて、 有効になっている場

合を除き、 このチェ ックボックスを選択しないで ください。

• LDAP サーバーが属性ベースのグループをサポート していないか、 この機能を有効にして

いない場合、 [Look in static groups for user members (静的グループでユーザー メンバーを

検索する)]チェ ッ クボックスを選択します。 検索の深度 (検索対象とするサブグループの

数) を指定するには、 [Nested group lookup (ネス ト されたグループの参照)]チェ ッ クボッ

クスに数値を入力します。 このタイプの検索では LDAP ツリー全体の検索が必要になる

ため、 時間がかかる可能性があ り ます。 [Cache group checking (グループ チ ェ ッ ク を

キャッシュ )] をオンにすることを強く推奨します。  

• ディレク ト リの負荷を軽減し、 パフォーマンスを向上させるには、 属性グループや静的グ
ループの検索結果をキャッシュします。 [Cache group checking (グループ チェ ックをキャッ

シュ)]チェ ッ クボッ クスを選択して、 [Cache lifetime (キャ ッシュの持続時間)]ボッ クスに

キャッシュの持続時間を秒単位で入力します。 デフォルト値は 1800 秒 (30 分) です。
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7 LDAP 接続を  SSL で保護するには、 [LDAP over SSL] の下に表示される情報を入力します。

 

• LDAP 接続を SSL で保護するには、 [Use SSL to secure LDAP connection (SSL を使用して LDAP 接
続を保護)]チェ ックボックスを選択します。

• 証明書の詳細を表示し、 アプライアンスがルート証明書を使用できるこ とを確認しま
す。 詳細については、 CA 証明書のインポート を参照して ください。

• LDAP ホスト名が LDAP サーバーで提示された証明書の名前と同じであることを確認するよ

うにアプライアンスを構成するには、 [Match certificate CN against LDAP server name (証明

書 CN を  LDAP サーバー名に対して一致させる)]チェ ッ クボッ クスを選択します。 通常、

サーバー名はデジタル証明書で指定されている名前と一致します。 これが当てはまる場
合は、 SonicWall は実稼働環境でこのオプシ ョ ンを有効にすることを推奨します。 こ う し

てお く と、 デジタル証明書または DNS サーバーが危険にさらされた場合でも、 許可され

ていないサーバーが LDAP サーバーをマスカレードすることは困難になります。

8 オプシ ョ ンで、 [Advanced (詳細設定)] の下に表示される情報を入力します。

 

• [Enable LDAP referrals (LDAP 照会を有効にする)]チェ ックボックスを選択すると、 LDAP サー

バーがクライアン トの照会に回答できない場合、 他の LDAP サーバーを照会できます。

この機能を使用する場合は、 認証プロセスの速度が低下することがあるため、 注意して
く ださい。 Microsoft Active Directory に照会して認証するよ う  LDAP を構成している場合

は、 この機能を無効にすると良いでし ょ う。

• [Server timeout (サーバーのタイムアウト )]フ ィールドに、 LDAP サーバーからの応答を待

つ時間を秒単位で入力します。 デフォルト値は 60 (1 分) です。
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• 認証サーバーへのログイン時に Windows ユーザーに表示されるプロンプ トやその他のテ

キス ト を変更するには、 [Customize authentication server prompts (認証サーバーのプロン

プ ト をカスタマイズする)]チェ ッ クボッ クスを選択します。 ページ タイ トル、 メ ッセー

ジ、 ログイン  プロンプ トなどをすべてカスタマイズできます。 例えば、 ユーザーが PIN
をパスワー ド と し て使用し ている場合は、 [Proof (実証)] プロンプ ト のテキス ト を

「Password: (パスワード ):」 から 「PIN:」 に変更します (カスタマイズした [Message (メ ッ

セージ)] に PIN を忘れた場合の取得方法を表示することもできます)。  

• ユーザーが (WorkPlace のみで) 自分のパスワードを変更できるようにする場合は、 [Enable
user-initiated password change (ユーザーが開始したパスワードの変更を有効にする)] を選

択します。 レルムがスタ ック ド認証で構成されており、 2 セッ トのユーザー名/パスワー

ド  クレデンシャルが必要な場合、 ユーザーが自分のパスワードを変更するときに、 2 つ
の認証サーバーのうちの 初のサーバーに対するクレデンシャルだけを変更することに
なります。  

• LDAP サーバーがユーザーにパスワードの有効期限が切れることを通知できるようにするに

は、 [Notify user before password expires (パスワードが期限切れになる前にユーザーに通

知)]チェ ッ クボッ クスを選択します。 LDAP サーバーのプロンプ トが表示されたときにも

ユーザーがパスワー ド を変更でき るよ う にするには、 [Allow user to change password
when notified (通知時にユーザーによるパスワード変更を許可)]チェ ッ クボッ クスを選択

します。 これにより、 ユーザーに表示されるパスワード  プロンプ トが LDAP サーバーに

よって制御されるようになります。  

• NTLM 認証転送を有効にするには、 [Domain authentication forwarding (ド メイン認証の転送)]
オプシ ョ ンのいずれかをク リ ッ ク します。 詳細については、 NTLM 認証転送を参照して

ください。

9 OTP を含む認証を構成するには、 [Use one-time passwords with this authentication server (この認証

サーバーでワンタイム パスワードを使用)] を有効にします。 メール サーバーも構成する必要が

あり、 OTP が外部ド メインに配信される場合 (例えば、 SMS アドレスや外部 Web メール アドレ

ス)、 SMTP サーバーを構成してアプライアンスから外部ド メインにパスワードを送信できるよ

うにする必要があります。
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• OTP の文字数を  [Password contains (パスワードが次を含む)] フ ィールドに入力します。 デ

フォルトの長さは 8、 小は 4、 大は 20 です。

• OTP の文字のタイプをドロップダウン リストから選択します。 [Alphabetic (アルファベッ ト )]、
[Alphabetic and numeric (アルファベッ ト と数字)]、 または [Numeric (数字)] を選択します。

• [From address (送信元アドレス)] フ ィールドに、 OTP の送信元の電子メール アドレスを入力

します。

• [Primary email address attribute (プライマリ電子メール アドレス属性)] ボックスに、 ワンタ

イム パスワードを送信する電子メール アド レスのディ レク ト リ属性を入力します。 プ

ライマリ属性が認証サーバーに存在する場合は、 その属性が使用されます。  

• [Secondary email address attribute (セカンダリ電子メール アドレス属性)] を指定すると、 プ

ライマリ電子メール アドレスに加えて使用されます。 OTP が両方のアドレスに送信され

ます。  

OTP が (電子メール メ ッセージではな く ) テキスト  メ ッセージと して送信されるようにす

るには、 対応する属性名を入力します (例えば、 [Mail] または [primaryEmail] の代わ

りに [SMSphone])。 詳細については、 AD または LDAP ディ レク ト リ  サーバーの構成を参

照して ください。

• [Subject (件名)] フ ィールドで、 OTP 電子メールの件名をカスタマイズします。 置換変数

{password} を使用すると、 件名で実際のパスワードを表示する場所を指定できます。

• [Body (本文)] フィールドで、 OTP メッセージの本文をカスタマイズします。 置換変数 {username}
を使用すると、 メ ッセージでユーザーのアカウン ト名を表示する場所を指定できます。
置換変数 {password} を使用すると、 メ ッセージで実際のパスワードを表示する場所を指

定できます。

• ユーザーへの OTP の配信をテストするには、 OTP を受け取るユーザーの電子メール アドレ

スを  [Email address (電子メール アドレス)] フ ィールドに入力し、 [Send test message (テス

ト  メ ッセージを送信)] ボタンをクリ ッ クします。 アプライアンスがメ ッセージを送信で

きる場合は、 ボタンの下に 「メ ッセージが正常に送信されました」 というステータスが
表示されます。 SMTP サーバーへの接続エラー、 AD/LDAP サーバーとの通信エラー、 指

定したユーザーの AD/LDAP サーバーでの検索エラーなどのメ ッセージも、 このボタンの

下に表示されます。

10 [Save (保存)] を選択します。
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RADIUS 認証の構成
アプライアンスは、 ユーザ名/パスワードまたはトークン  ベースのクレデンシャルを  RADIUS データ

ベースと対照させて検証できます。 RADIUS 認証設定オプシ ョ ンで、 一般的な RADIUS の設定オプシ ョ

ンを紹介しています。

RADIUS 認証設定オプシ ョ ン

アプライアンスが RADIUS サーバーと通信できるようにするために、 フ ァイアウォールまたはルータ

を変更する必要があります。 RADIUS 認証プロ ト コルでは通常、 ポー ト  1645/udp を使用します。 ま

た、 RADIUS クライアン ト  (一般的にNetwork Access Server (ネッ トワーク  アクセス サーバー)と呼ばれま

す) と してアプライアンスの IP アドレスを含めるよう、 RADIUS サーバーを構成する必要があります。  

ト ピッ ク : 

• ユーザーまたはトークン  ベースのクレデンシャルを使用する  RADIUS の構成

• 高度な RADIUS 設定の構成

ユーザーまたはトークン ベースのクレデンシャルを使用す

る  RADIUS の構成

このアプライアンスでは、 RADIUS で、 ユーザー名/パスワード  クレデンシャルの他に、 SecurID や
SoftID などの、 RADIUS サーバーのデータベースと照会して検証する トークン  ベースのクレデンシャ

ルもサポート しています。 いずれかのタイプのクレデンシャルを使用する  RADIUS 認証方式を構成す

るには、 次の手順を実行します。

RADIUS を使用する PhoneFactor 認証も展開できます。 ユーザーが会社の VPN にログインすると、 RADIUS
プロキシ サーバーと して動作する  PhoneFactor エージェ ン ト に対して RADIUS 要求が発生します。

PhoneFactor 認証の開始前に、 ターゲッ ト  RADIUS サーバーでユーザー名とパスワードを 初に検証し

ます。 PhoneFactor を使用する  2 要素認証には、 2 つの方法があります。

• ユーザーがユーザー名とパスワードを入力し、 PhoneFactor がユーザーに発信します。 ユーザー

が電話に出て # を押し、 PIN を入力します。

• ユーザーがユーザー名とパスワードを入力すると、 PhoneFactor からワンタイム パスコードを含

むテキスト  メ ッセージが送信されます。 ユーザーが認証のためにパスコードまたはパスコード

と  PIN でテキスト  メ ッセージに返信します。

メモ ： アフ ィニテ ィ  サーバーは、 RADIUS、 RSA、 PKI サーバーなど、 フル グループ検索機能を持

たない認証サーバーにのみ使用する必要があります。
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ユーザーベースまたはトークンベースのクレデンシャルを使用する RADIUS を構成するには、

1 AMC のメイン  ナビゲーシ ョ ン ページから  [Authentication Servers (認証サーバ)] をクリ ッ クし、

[New...(新規...)] をクリ ッ クします。  

2 [Authentication directory (認証ディ レク ト リ )]で[RADIUS]をクリ ックし、 [Continue... (続行...)]をク

リ ックします。 [Configure Authentication Server (認証サーバーの設定)]が表示されます。

3 [Credential type (認証タイプ)]で[Username/Password (ユーザー名/パスワード )]または[Token/SecurID
( トークン/SecurID)]をク リ ッ ク し、 [Continue... (続行...)]をク リ ッ ク します。 PhoneFactor の場合

は、 [Token/SecurID (トークン/SecurID)] を選択します。

4 [Name (名前)] フ ィールドに認証サーバーの名前を入力します。

5 [Primary RADIUS server (プライマリ  RADIUS サーバー)]フ ィールドに、 プライマリ  RADIUS サーバー

のホス ト名または IP アドレスを入力します。 RADIUS サーバーが 1645 (RADIUS の一般的なポー

ト ) 以外のポートでリ ッスンする場合、 コロンの後に接尾辞と してポート番号を指定できます

(:<ポート番号>)。

6 [Secondary RADIUS server (セカンダリ  RADIUS サーバー)]フ ィールドに、 セカンダリ  RADIUS サー

バーのホスト名または IP アドレスを入力します。 必要に応じて、 ポート番号も追加できます。

7 [Shared secret (事前共有鍵)]フ ィールドに、 RADIUS サーバーとの通信の保護に使用するパスワー

ドを入力します。 これは、 RADIUS サーバーで指定されたのと同じシークレッ ト  パスワードで

ある必要があります。

8 [Match RADIUS groups by (次の属性で RADIUS グループを照合)] リストから、 ユーザーが所属する

グループの属性を選択します。 RADIUS から返される値が、 アプライアンス アクセス ルールの

グループ部分で使用されます。 次の 3 種類の値があります。  
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9 [Connection timeout (接続タイムアウト )]フ ィールドに、 認証の試行がタイムアウトになるまでに

RADIUS サーバーからの応答を待つ時間を秒単位で入力します。 デフォルトは 5 秒で、 5 ～ 300
秒の範囲で指定します。 PhoneFactor を使用する場合は、 この値を大き く して、 ユーザーが確

認の着信を受け取ることができるようにします。

10 [Advanced (詳細設定)] ボタンを展開すると、 追加のオプションが表示されます。 これらのオプショ

ンについては、 高度な RADIUS 設定の構成を参照して ください。

11 [Save (保存)] を選択します。

高度な RADIUS 設定の構成

追加 (オプシ ョ ン) RADIUS 設定を構成するには 

1 [Advanced (詳細設定)] ボタンをクリ ッ クして、 追加 (オプシ ョ ン) RADIUS 設定を表示します。

 

RADIUS グループの一致

次について RADIUS グ
ループと一致

説明

None グループ属性を無視します

filterid attribute (11) FilterID 属性と一致します

class attribute (25) Class (クラス) 属性と一致します
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2 [Service type (サービス タイプ)]フ ィールドに、 RADIUS Service-Type の整数を入力します。 この値

は、 要求するサービスのタイプを示します。 ほとんどの RADIUS サーバーでは、 1 （ログイン、

デフォルト） または8 （認証のみ） を入力します。

3 ユーザーのクレデンシャルが承認されると、 RADIUS サーバーは通常、 確認メ ッセージを送信し

ます (例えば、 「パスワード認証成功」 )。 このメ ッセージが表示されないよ うにするには、

[Suppress RADIUS success message (RADIUS 成功メ ッセージを抑制)]チェックボックスを選択します。

4 アプライアンスは通常、 ホスト名を使用して自分自身を識別します。 RADIUS サーバーがその名

前を承認できない場合は、 [NAS-Identifier (NAS 識別子)] または [NAS-IP-Address (NAS IP アドレス)]
を指定します (両方を指定することもできますが、 通常はその必要はありません)。  

5 認証サーバーへのログイン時に Windows ユーザーに表示されるプロンプ トやその他のテキスト

を変更するには、 [Customize authentication server prompts (認証サーバーのプロンプ ト をカスタ

マイズ)] を選択します。 ページ タイ トル、 メ ッセージ、 ログイン プロンプ トなどをすべてカス

タマイズできます。 例えば、 ユーザーが従業員 ID を使用してログインする場合、 [Identity (ID)]
プロンプ ト を  [Username (ユーザ名):] から  [Employee ID (従業員 ID):] に変更できます。

6 RADIUS サーバーが UTF-8 文字エンコーディングをサポート していない古いバージョンの RADIUS
プロ ト コルを使用する場合は、 [Local encoding ( ローカル エン コーデ ィ ング)]スキームを

[Selected (選択済み)]リス トから選択するか、 [Other (その他)]ボックスに入力します。 詳細につ

いては、 RADIUS ポリシー サーバーの文字セッ ト を参照して ください。

7 (Credential type (クレデンシャル タイプ)がユーザー名/パスワードの RADIUS のみ) NTLM 認証転送

を有効にするには、 [NTLM authentication forwarding (NTLM 認証転送)] オプシ ョ ンのいずれかを

クリ ックします。 詳細については、 NTLM 認証転送を参照して ください。

ユーザーがマップしたト ンネルのアドレッシング
ユーザーがマップしたト ンネルのアドレッシングにより、 ネッ トワーク管理者はト ラフ ィ ッ クの送信
元 IPv4 アドレスによって特定のユーザからのネッ トワーク ト ラフ ィ ッ クを識別できます。  

内部ネッ トワーク上では、 特定のエンドユーザーを、 管理者によってユーザーに割り当てられる特定
の IPv4 アドレスに関連付けることがあります。  

特定のユーザに IP アドレスを割り当てることは、 現在、 外部 RADIUS サーバーを使用してサポート さ

れていますが、 管理者は、 ユーザがマップしたト ンネルのアドレッシングを使用して、 アプライアン
スのローカル認証サーバーの属性から割り当てを指定できます。

RADIUS サーバーを認証サーバーとして展開する管理者は、 特定のユーザーの RADIUS の構築された IP
アドレス パラ メーターに IPv4 アドレスを含め、 そのユーザーのコ ミ ュニテ ィ を  RADIUS アドレスプー
SonicWall Secure Mobile Access 12.1 管理ガイド

ネッ トワークと認証の構成
214



ルに関連付けることができます。 このタイプの割り当ては、 アドレスが使用可能でアドレス競合が禁
止されていない場合にのみ実行できます。  

ネッ トワーク  ト ンネル サービスの構成内の RADIUS プールは、 現在はユーザーがマップしたプールと

呼ばれています。 RADIUS サーバーの IP アドレスが認証サーバーから利用可能な場合、 そのアドレス

はユーザーがマップしたプールで使用できます。 ユーザーのローカル認証サーバーによって提供され
る  IPv4 アドレスは、 ユーザーがマップしたプールでも使用でき、 RADIUS プールからのものとまった

く 同じよ うに使用されます。 ユーザーがマップした ト ンネル ア ド レ ッシング機能によって、 ユー

ザーがマップしたア ド レスが、 ローカル ユーザーの認証サーバーに拡張されます。 他のア ド レス

プールがアドレスを供給することはできません。  

認証サーバから複数のアドレスを取得し、 1 人のユーザが複数のトンネルを別々のデバイスに同時に確

立できるようにすることができます。 単一のユーザーが確立できる同時トンネル接続の数は、 認証サー
バー内のユーザーのア ド レ ス数を指定する こ と によ っ て構成で き ます。 この値は、 [Configure
Community (コ ミ ュニテ ィの設定)]ページで特定のコ ミ ュニテ ィのすべてのユーザーに対して[Maximum
Active Sessions ( 大アクテ ィブ  セッシ ョ ン)]の制限を設定することによっても設定できます。  

RADIUS と同様に、 ユーザーがマップした ト ンネルのアドレス プールを使用して、 仮想 IPv4 アドレス

と ト ンネル クライアン ト間の厳密な対応 （またはマッピング） を提供できます。 特定のクライアン

トが[Network Tunnel Client Settings (ネッ トワーク  ト ンネル クライアン ト設定)]ページの特定のプール

から仮想アドレスを取得するように指定できます。 クライアン トは特定のコ ミ ュニテ ィに割り当てら
れ、 コ ミ ュニテ ィは特定のアドレスプールから  IPv4 アドレスのみを取得します。  

ユーザーがマップした ト ンネルのアドレス プールは、 ト ンネル接続時にト ンネル仮想アド レスと し

て IPv4 アド レスを確立しよ う と します。 アド レスが使用可能で、 クライアン ト側の競合が発生しな

い場合は、 仮想アドレスが割り当てられます。 アドレスが失敗すると、 システムはコ ミ ュニテ ィが許
可しているリス ト内の次のアドレス プールに進みます。 他のアドレス プールが利用できない場合、

ト ンネル接続の試行は失敗します。

IPv4 アドレスを取得するために使用される認証サーバーは、 独自の認証サーバーに限定されません。

ユーザーがマップした ト ンネルのアドレス プールは、 独自の認証サーバまたはクライアン トのロー

カル認証サーバからアドレスを取得することがあります 

認証サーバは、 単一のアドレスだけでなく、 IPv4 アドレスのオーダ リストを供給することができるので、

別々のデバイス上の単一のクライアントに複数のトンネル接続を同時に割り当てることができます。  

[Users & Groups (ユーザーおよびグループ)]ページの[Add/Edit Local User (ローカル ユーザーの追加/編集)]
ダイアログの[Advanced (詳細)]セクシ ョ ンで、 次のフ ィールドを設定できます。

• 電子メール アドレス 

• デバイス識別子 

• IP アドレス 

 

メモ ： アドレス競合によってこのタイプの割り当てが行えない場合、 通常のト ンネル アドレッ

シングのプロセスは、 コ ミ ュニテ ィによって許可されたリス ト内の次のト ンネルで継続されま
す。 使用可能なプールがこれ以上ない場合、 ト ンネル構成は失敗します。
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ローカルユーザー情報を編集するには:

1 AMC のメイン ナビゲーション メニューから、 「Users & Groups (ユーザとグループ)」 をクリ ック

します。

2 [Local Accounts (ローカル アカウン ト )]をクリ ッ クし、 編集するローカル アカウン トの[Name (名
前)]をクリ ッ クします。

3 [Advanced (詳細)]セクシ ョ ンを展開して、 追加オプシ ョ ンにアクセスします。

4 [Email address (電子メール アドレス)] フ ィールドで、 ユーザーの電子メール アドレスを構成しま

す。 このアドレスは、 ユーザーにワンタイム パスワードを送信する際に使用され、 デフォルト

の電子メール ア ド レス username@domain を上書きします。 この電子メール ア ド レスは、

ユーザーの 「mail (メール)」 属性に割り当てられます。  

5 [Device identifier(s) (デバイス識別子)]フ ィールドには、 このユーザーに関連付けられているコン

ピュータや他のデバイスのデバイス識別子を  1 つまたは複数 (カンマで区切る) 入力します。  

6 [IP address(es) (IP アドレス)]フ ィールドに、 単一の IPv4 アドレスまたは IPv4 アドレスのリスト  (カ
ンマ区切り ) を入力します。 次を入力した場合:

• 単一の IPv4 アドレス: 各 IPv4 アドレスはリソースインターフェイスのネッ トワークアドレ

スと一致する必要があります。

• IPv4 アドレスのリスト : これらのアドレスは、 リストに表示されている順序で、 ユーザー

がマップしたト ンネルのアドレス プールに表示されます。  

RSA サーバー認証の構成
このアプライアンスは、 RSA Authentication Manager サーバーのデータベースに対して検証される、

トークンベースのユーザー クレデンシャルである、 SecurID をサポート しています。 このタイプの認証

の構成では、 RSA サーバーと  SMA アプライアンスの両方で変更が必要になります。 RSA Authentication
Manager 7.1 の手順については、 ナレッジ ベースの記事 「E クラスのセキュア リモート  アクセス アプ

ライアンスで使用する  RSA 認証の設定 (SW6571) 」 を参照して ください。

RSA Authentication Manager にトークンベースのクレデンシャルを構成するには、

1 SMA アプライアンスの内部インターフェースの IP アドレスを使用して、 RSA サーバーにエージェ

ン ト  ホスト を作成します。

2 構成を変更して、 RSA サーバーと  SMA アプライアンスの両方の名前が解決されるようにします。

• DNS が RSA サーバーの名前を解決できる必要があります。 アプライアンスとその IP アドレ

スを  /etc/hosts ファイルに追加するだけでは、 正し く動作しません。

• (RSA サーバーに構成されている) アプライアンスの名前がアプライアンスの内部 IP アドレ

スに解決される必要があります。

3 DNS が RSA サーバーの名前を両方向で解決できる必要があります。

• (RSA サーバーに構成されている) アプライアンスの名前がアプライアンスの内部 IP アド

レスに解決される必要があります。 アプライアンスとその IP アド レスを  /etc/hosts
ファイルに追加するだけでは、 正し く動作しません。

メモ ： アフ ィニテ ィ  サーバーは、 RADIUS、 RSA、 PKI サーバーなど、 フル グループ検索機能を持

たない認証サーバーにのみ使用する必要があります。
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• RSA サーバーには、 SMA アプライアンスの内部インターフェースに対するリバース DNS エ
ン ト リが必要です。

4 エージェン ト  ホストを RSA サーバーに追加した後に、 正しいエージェン ト  ホストの構成ファイ

ル (sdconf.rec) を生成します。  

5 AMC のメイン  ナビゲーシ ョ ン ページから  [Authentication Servers (認証サーバ)] をクリ ッ クし、

[New...(新規...)] をクリ ッ クします。  

6 [Authentication directory (認証ディレク ト リ )]で、 [RSA Authentication Manager (RSA 認証マネージャ)]
を選択します。 [Credential type (認証タイプ)]は自動的に[Token/ SecurID (トークン/SecurID)]に設

定されます。

7 [Continue...(続ける...)] を選択します。  

8 [Name (名前)] フ ィールドに認証サーバーの名前を入力します。

9 RSA 認証マネージャ  サーバーの SecurID 構成ファイル、 sdconf.rec の場所を指定します。 この

構成フ ァ イルはバイナリ形式で、 RSA 認証サービスに関連するポー ト とプロセスが含まれま

す。 このファイルがアップロード されると、 RSA ライブラ リによって RSA サーバーへのネッ ト

ワーク経由の通信に使用されます。

10 [Save (保存)]をクリ ッ クしてアプライアンスにアップロード します。  

11 エージェン ト  ホストからの 初の認証要求で、 ノード  シークレッ トがネゴシエーシ ョ ンされま

す。 [node secret created (ノード  シークレッ トの作成)]フラグが RSA サーバーでクリアされてい

ることを確認します。

PKI 認証サーバーの構成
ユーザーが自分のデバイス上のクライアン ト証明書を使用して認証するように認証サーバーを設定す
るこ ともできます。 デジタル証明書認証は、 単独で使用するこ とも、 RADIUS などの他の認証方法と

組み合わせて使用することもできます。 (連鎖式認証を設定し、 デジタル証明書も  1 つの方法と して

使用する場合は、 デジタル証明書認証が 初の方法である必要があります。 詳細については、 連鎖式
認証の構成を参照して ください。 ) 

PKI 認証サーバーを構成するには、  

1 AMC のメイン ナビゲーシ ョ ン  ページから、 [Authentication Servers (認証サーバ)] をクリ ッ クし

ます。  

2 [New...(新規...)] をクリ ッ クします。  

メモ ：

• RSA サーバーを変更した場合 (例えば、 IP アドレスやホスト名の変更や再インストールなど)、
sdconf.rec ファイルをアプライアンスに再アップロードする必要があります。

• 一部の古いバージョンからのアップグレード後に、 ノード  シークレッ トが正し く移行され
なかったために、 ユーザーが RSA サーバーで認証できな く なるこ とがあります。 この場
合には、 RSA サーバーの認証エージェン トのノード  シークレッ ト をク リアします。

メモ ： アフ ィニテ ィ  サーバーは、 RADIUS、 RSA、 PKI サーバーなど、 フル グループ検索機能を持

たない認証サーバーにのみ使用する必要があります。

メモ ：

• CA 証明書で CRL と  OCSP の両方が有効な場合は、 OCSP だけが使用されます。  

• CRL から  OCSP へ、 または OCSP から  CRL へのフォールバックはサポート していません。
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3 [Authentication directory (認証ディ レク ト リ )] で Public key infrastructure (PKI) [パブリ ック  キー イ
ンフラス ト ラクチャ  (PKI)] をク リ ッ ク します。 選択できるクレデンシャル タ イプ  ([Credential
type (種別)] 列には、 オブジェク トが  ユーザーか  グループかを示す]) は [Digital certificate (デジ

タル証明書)] だけです。

4 [Continue...(続ける...)] を選択します。 [Configure Authentication Server (設定認証サーバ)] ページ

が表示されます。

5 [Name (名前)] フ ィールドに認証サーバーの名前を入力します。  

6 [Trusted CA certificates (信頼済み CA 証明書)]で、 オプションで[Trust intermediate CAs without verifying
the entire chain (チェーン全体を検証せずに中間 CA を信頼する)]チェ ッ クボッ クスを選択しま

す。 このチェ ック  ボックスを選択すると、 信頼できる中間署名認証局証明書のセッ ト をネッ ト

ワークの複数のセクター (多くの場合は、 組織や部門ごと ) に展開できます。 詳細については、

中間証明書についてを参照して ください。

7 左側の[All CA certificates (すべての CA 証明書)]リス トに、 アプライアンスが使用しているすべて

の CA 証明書が表示されます。 クライアン ト  デバイスとの信頼関係を確立するには、 証明書の

左にあるチェ ッ クボッ クスを選択して[>>]ボタンをク リ ッ クするこ とで、 1 つ以上のルート証

明書を指定します (Subject (タイ トル)と Issuer (発行者)が同じであるのがルート証明書です)。 ク

ライアン トの証明書が [Trusted CA certificates (信頼された CA 証明書)] リス トのルート証明書と一

致すれば、 信頼されることになります。  

8 [Advanced (詳細)]の[Username attribute (ユーザー名属性)]ボックスに、 シングル サインオンに使

用する属性 (例えば cn または uid) を入力します。  

9 OCSP レスポンダを使用してクライアン ト証明書のステータスを判断するには、 [Use OCSP to verify
client certificates (OCSP を使用してクライアン トの証明書を検証する)]チェ ッ クボッ クスを選択
SonicWall Secure Mobile Access 12.1 管理ガイド

ネッ トワークと認証の構成
218



します。 このチェ ッ ク  ボックスを選択すると、 ユーザーが任意のアクセス方法 (ExtraWeb また

は Connect Tunnel) を使用して、 この PKI 認証方法を使用するレルムに認証できます。

10 [Use this OCSP responder (この OCSP レスポンダを使用)] には、 次のいずれかのオプションを選択し

ます。

• [System default (システムの既定値)] : 手動で構成した OCSP レスポンダが優先されます。

OCSP レスポンダが構成されている場合、 その OCSP レスポンダの URL がここに表示されま

す。 [here (ここ )] という リンクをク リ ッ クすると、 [SSL Settings (SSL 設定)] からアクセス

できる  [OCSP] ページが表示され、 OCSP レスポンダを構成できます。  

• [User certificate’s AIA extension (ユーザー証明書の AIA 拡張)] : ユーザー証明書が解析されて、

OCSP レスポンダの URL が抽出されます。 証明書の AIA (Authority Information Access) 拡張

領域には、 発行元の CA の証明書を提供する URL が含まれます。 AIA 拡張領域に含まれるの

は、 HTTP、 FTP、 LDAP、 または FILE の URL です。

• CA 証明書の AIA 拡張: CA 証明書が解析されて、 OCSP レスポンダの URL が抽出されます。  

11 エラーが発生するか、 不明ステータスが返されるか、 OCSP レスポンダにアクセスできない場合

に認証を成功させる場合は、 [Allow certificate if responder is unavailable (応答者が利用不可の場

合に証明書を許可する)]を選択します。

12 [Trust signing certificates in response (応答で署名証明書を信頼する)]チェ ックボックスを選択して、

OCSP レスポンスの証明書を信頼します。 これは既定で有効になっています。

使用する  CA 証明書の OCSP 応答署名証明書をインポー ト し、 インポー ト時に [OCSP response
verification (OCSP 応答の検証)] を有効にする必要があります。 OCSP レスポンスの署名証明書を

OCSP レスポンダまたはサーバーからローカル管理マシンにコピーし、 AMC にログインした状

態で、 [SSL Settings (SSL 設定)] ページからインポートできます。

13 悪意ある攻撃から保護し、 対象とする証明書の失効後に成功したレスポンスが再生されるのを
防ぐには、 [Send nonce in request (要求にナンスを送信する)]チェ ッ クボッ クスと [Require nonce
in response (要求にナンスを必要とする)]チェ ックボックスを選択します。

14 [Save (保存)] を選択します。  

カスタム証明書の追加フ ィールド
カスタム SSL クライアン ト証明書には、 従業員 ID 番号 （10 桁の番号） を含む追加フ ィールドがあり

ます。 この従業員 ID 番号は解析され、 アクテ ィ ブ ディ レク ト リ認証サーバーに渡されます。 この

サーバーはこの追加情報を使用してクライアン トの承認およびクライアン ト  アクセス特権を判断

し、 そのクライアン ト を承認されたグループに追加します。  

カスタム証明書を使用して SMA を生成してアクセスするには: 

1 カスタム証明書を作成します。 カスタム フ ィールドに従業員 ID 番号を含めます。

2 従業員 ID 番号フ ィールドに基づいて、 アクテ ィブ ディ レク ト リ認証サーバー上にユーザー グ
ループを作成します。  

3 アクティブ ディレク ト リ認証サーバー上のそのユーザー グループ用に SMA アクセス ポリシーを

作成します。

4 従業員 ID 番号フ ィールドをアクティブ ディレク ト リ認証サーバー上の SSO ユーザー名として構

成します。

5 アクテ ィブ ディ レク ト リ認証サーバーでグループ アフ ィニテ ィー チェ ックを構成します。
SonicWall Secure Mobile Access 12.1 管理ガイド

ネッ トワークと認証の構成
219



6 適切なリソースを追加し、 設定されたユーザー名に対して SSO を有効にします。

カスタム証明書は、 そのユーザー名でクライアン トに割り当てられ、 クライアン トのデバイス
にインス トールされます。 クライアン トは、 そのデバイスを使用して、 SMA およびそのクライ

アン トの SSO で有効になっているすべてのリソースにアクセスできるようになりました。  

SAML ベースの認証サーバーの構成
SAML (Security Assertion Markup Language) は、 ユーザー認証、 権限、 および属性の情報を交換するため

の、 XML ベースのフレームワークです。 SAML は、 ビジネス エンテ ィ テ ィが対象者 (人であるユー

ザーなど) の ID、 属性、 および権限に関するアサーシ ョ ンをパートナー企業や他のエンタープライズ

アプリケーシ ョ ンに対して作成することで、 Web ベースのシングル サインオン  (Web SSO) の基盤を提

供します。

Web SSO では、 ユーザーは、 サービス プロバイダ (EX-Series アプライアンスなど) 経由でリソースにア

クセスするか、 サービス プロバイダと必要なリソースが理解されているか暗黙的である  ID プロバイ

ダ (IDP) にアクセスします。 ユーザーは IDP に対して認証され、 IDP が認証アサーシ ョ ンを生成し、

サービス プロバイダがアサーシ ョ ンを使用してユーザーのセキュ リテ ィ  コンテキス ト を確立しま

す。 セキュ リテ ィ  コンテキス トが存在するユーザーは、 追加の認証なしに別のサイ トのリ ソースに

アクセスできます。 SAML は、 シングル ログアウト  (SLO) サービスも提供します。

本リ リースでは、 パブリ ッ ク  インターネッ トに展開されている外部 IDP がサポート されています。

ユーザーが標準ブラウザを使用し、 SAML のスコープの外部の何らかの方法で IDP に対して認証でき

ることを前提と しています。 ユーザーは、 SAML で認証されたレルム経由でアプライアンスにアクセ

スします。

CA SiteMinder などの SAML 2.0 ID プロバイダを使用するように EX Series アプライアンスを構成する場

合は、 以下の構成情報を参照して ください。

• アプライアンスは、 https://<appliance>/saml2ssoconsumer で SAML SSO サービスをホス

テ ィングします。  

• アプライアンスは、 https://<appliance>/saml2sloconsumer で SAML SLO サービスをホス

テ ィングします。  

• IDP で、 次のように構成します。

• HTTP-POST と  HTTP-Redirect バインディングを有効にし、 構成します。

• SAML SSO と  SLO サービスを有効にし、 構成します。

• nameID とアサーシ ョ ンの暗号化を無効にします。

SAML 2.0 ID プロバイダ認証サーバーの設定

SAML 2.0 ID プロバイダ (IDP)は、 集中セキュリテ ィ管理の基盤として、 お客様、 パートナー、 および従

業員向けの、 Web を使用するアプリケーションやクラウド  サービスでのセキュリティを確立します。

メモ ：

• SAML 2.0 ID プロバイダ認証サーバーは、 Web ベースのアクセスでサポート されています。
Tunnel  エージェン トはサポート されていません。

• SAML 2.0 ID プロバイダ認証サーバーは、 連鎖式認証には使用できません。

メモ ：サードパーティの SAML ID プロバイダ (IDP) の設定方法の詳細については、 SAML ID プロバ

イダの設定を参照して ください。  
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SMA は、 CA SiteMinder や他の IDP をサポートする CA SiteMinder を SAML 2.0 ID プロバイダに置き換えまし

た。 SAML 2.0 ID プロバイダは、 次の IDP をサポート しています。

• Microsoft Azure IDP

• 1 つの ID のクラウド  アクセス マネージャ

• Shibboleth IDP

• OneLogin

• CA シングル サインオン  (CA SiteMinder)

• PingIdentity PingOne

• CA SiteMinder 

SAML 2.0 ID プロバイダの認証サーバーの構成方法:

1 AMC で、 [System Configuration (システム構成) > Authentication Servers (認証サーバー)]ページに移動

します。  

2 [New...(新規...)] をクリ ックします。 [New Authentication Server (新しい認証サーバー)]ダイアログ

が表示されます。

3 [Authentication directory (認証ディレク ト リ )]で、 [SAML 2.0 Identity Provider (SAML 2.0 ID プロバイ

ダ)]を選択します。

4 [Credential type (認証情報タイプ)]で、 [Username/Password (ユーザー名/パスワード )]を選択します。
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5 [Continue...(続ける...)] を選択します。 [Configure Authentication Server (設定認証サーバ)] ページが

表示されます。

6 [Name (名前)] フ ィールドに認証サーバーの名前を入力します。

7 [Appliance ID (装置 ID)] フ ィールドにアプライアンスの SAML エンティティ  ID を入力します。 長さ

が 1024 文字以下の URI を入力します。

8 [Server ID (サーバー ID)]フ ィールドに IDP サーバーの SAML エンティティ  ID を入力します。 アプラ

イアンスは、 これを使用して、 IDP 認証サーバーの ID を判断します。 長さが 1024 文字以下の

URI を入力します。

9 [Authentication Service URL (認証サーバー URL)]に IDP が SAML SSO サービスをホスティングする URL
を入力します。

10 [Logout service URL (ログアウト  サービス URL)]に IDP が SAML シングル ログアウト  (SLO) サービスを

ホステ ィングする  URL を入力します。

11 IDP サーバーの CA 証明書を[Trust the following certificate (以下の証明書を信頼する)]ドロップダウ

ン  メニューから選択します。 CA 証明書を構成するには、 右側の説明文にある  [here (ここ )] リ
ンクをク リ ッ ク します。 この CA 証明書がアプライアンスにない場合は、 インポートする必要

があります。

12 [Sign AuthnRequest message using this certificate (この証明書を使用して AuthnRequest メ ッセージに

署名する)]チェ ッ クボッ クスを選択し、 署名証明書を ド ロ ップダウン  メニューから選択しま

す。 アプライアンスはこの証明書を使用して、 IDP サーバーへの送信前に認証要求メ ッセージに

署名します。 SSL 署名証明書を構成するには、 右側の説明文にある [here (ここ)] リンクをクリ ック

します。 この署名証明書がアプライアンスにない場合は、 インポートする必要があります。

13 [Save (保存)] を選択します。

シングル サインオン認証サーバーを設定する
シングル サインオン  (SSO) を使用すると、 ユーザー認証情報をバックエンド  Web リソースに転送する

ようにアプライアンスを設定できます。 つまり、 ユーザーが何回もログインする必要がないという こ
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とにもなります (アプライアンスにアクセスできるようになれば、 アプリケーシ ョ ン  リ ソースにまた

アクセスできます)。  

アプライアンスは多くの種類の Web SSO (セキュリテ ィ手段と して、 SSO はデフォルトでは無効) をサ

ポート しています。

ト ピック : 

• フォームベースのシングル サインオン

• 基本認証転送

• NTLM 認証転送

• RSA ClearTrust 認証の使用

フォームベースのシングル サインオン  
多 く の Web アプリケーシ ョ ンでは、 フ ォームベースの認証が使用されており、 その場合、 認証の

ユーザー インターフェースは Web フォームです。 AMC を使用してシングル サインオン  プロファイル

をセッ トアップすることで、 ユーザーのアプライアンスのクレデンシャルがフォームベースの認証を
使用する  Web アプリケーシ ョ ンに転送されるよ うにできます。 い く つかの組み込みプロファイルが

あり、 環境に合わせて変更できます。

• OWA (複数のバージ ョ ン)

• Citrix Nfuse 1.7

• Citrix XenApp

詳細については、 フォームベースのシングル サインオン  プロファイルの作成を参照して ください。  

基本認証転送
この認証転送方式は、 広範囲のプラッ ト フォームでサポート されていますが、 パスワードをそのまま
ネッ トワークで送信するため、 あまり安全であるとは言えません。 アプライアンスを、 それぞれの

メモ ：

• ト ンネル セッションで Web アプリケーションへのアクセスで SSO 機能を有効にするには、
[Web resource filtering (Web リ ソースのフ ィルタ リング)] を有効にします。 詳細について
は、 Web リソースのフ ィルタ リングの構成を参照して ください。

• Web プロキシ エージェン トは、 SSL で保護されたバックエンド  Web サーバーへのシングル

サインオンをサポート していません。 Web プロキシ エージェン ト経由でアクセスされる

これらのリ ソースへのリ ンクでは、 シングル サインオンを使用できません。 HTTPS リ
ソースへの転送で基本認証または NTLM 認証のいずれかを提供するには、 Web リソースの

エイリアスを作成して、 WorkPlace にリンクと して追加します。 これにより、 アプライア

ンスが変換、 カスタム ポート  マッピング、 またはカスタム FQDN マッピングの Web アク

セスを提供するようになります。

• デフォルトでは、 OnDemand Tunnel を実行するユーザーの Web コンテンツは、 アプライア
ンスが直接プロキシとなります。 AMCの[Configure WorkPlace (WorkPlace の設定)]ページの
[Web shortcut access (Webシ ョ ー ト カ ッ ト アクセス)]エリアで[Use Web content translation
(Web コンテンツ翻訳を使用)]を選択します。  

メモ ： フォームベース SSO は、 変換のみでサポート されています。 変換を必要とするバッ クエ

ンド  Web アプリケーシ ョ ン  ク ッキーへのその他のアクセス エージェン ト  (Web プロキシおよび

OD ト ンネル) のアクセスは、 サーバーにプロビジ ョニングされません。
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ユーザーの認証クレデンシャル、 または 「静的」 クレデンシャル (つまり、 すべてのユーザーで同じ

クレデンシャル) を送信するように構成できます。  

基本認証転送を構成するには、

1 Web アプリケーション プロファイルを SSO を使用するよう構成し、 使用するユーザー クレデン

シャルを指定します。

2 この Web アプリケーション プロファイルを、 SSO を使用する任意の Web リソースに添付します。

基本認証転送は、 Web アプリケーシ ョ ン  プロファイル内で構成します。 詳細については、 Web アプ

リケーシ ョ ン  プロファイルの追加を参照して ください。

NTLM 認証転送

NTLM (Windows NT LAN Manager) では、 ネッ トワーク経由でパスワード をそのまま送信せずに、 チャ

レンジ/レスポンスのメ カニズムを使用して、 ユーザーを安全に認証します。 Windows ネッ トワーク

クレデンシャルを  Microsoft IIS (Internet Information Services) Web サーバーに安全に送信できます。  

NTLM 認証転送では、 Windows ド メ イン名がユーザーの認証クレデンシャルと一緒に渡されます。 こ

れにより、 パスワードがそのまま送信されるこ とな く 、 Windows ネッ トワークに安全に認証され、

Web リソースにアクセスできるようになります。

NTLM 認証転送を構成するには、  

1 Web アプリケーシ ョン プロファイルの SSO オプショ ンを有効にし、 ユーザー認証情報を転送す

る任意の Web リソースにそのプロファイルを添付します。

2 AMC のメイン  ナビゲーシ ョ ン  ページから、 [Authentication Servers (認証サーバ)] をク リ ッ クし

ます。  

3 構成するサーバーに対応する [Edit (編集)] リンクをクリ ックします。 [Configure Authentication Server
(設定認証サーバ)] ページが表示されます。

4 [Advanced (詳細設定)] 設定を展開します。

5 [Domain authentication forwarding (ド メイン認証の転送)]エリアで、 転送するド メイン名を指定し

ます。

 

メモ ：

• クレデンシャルが一致しない状況で NTLM 認証転送を使用するには、 NTLM をサポートする
Web ブラウザが実行中である必要があります。

• シングル サインオンが有効である場合、 Web プロキシ サービスとバックエンド  サーバー
が、 使用されている認証方式を判断します。 AMC で 1 つの認証方式 (基本認証または
NTLM 認証) だけが有効である場合、 その認証方式が使用されます。 AMC で両方の認証方
式が有効である場合、 NTLM 認証の方が安全であるため、 こちらが使用されます。
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• [Domain name (ド メ イン名)]フ ィールドにカスタム名を入力できますが、 必須ではありま

せん。 ド メイン名を指定しないと、 空 (ヌル) のド メイン名がユーザー クレデンシャルと

一緒に転送されます。

• (ページ上部の[Name (名前)]フ ィールドで指定した) 認証サーバー名をユーザー クレデン

シャルと一緒に転送するには、 [Forward the authentication server name as domain name (認
証サーバー名をド メイン名として転送する)]をクリ ッ クします。  

RSA ClearTrust の使用

シングル サインオンでは、 ユーザー認証クレデンシャルが RSA ClearTrust サーバーからアプライアン

スに転送され、 アプライアンスからさらに、 認証でこれを必要とするバッ クエン ド  リ ソースに転送

されます。 この認証環境でのアプライアンスのセッ トアップについては、 RSA ClearTrust 構成を参照し

て ください。

CAM を使用したレガシーおよびフェデレーシ ョ ン

型 ID SSO のサポート

トピック : 

• CAM を使用したレガシーおよびフェデレーシ ョ ン型 ID SSO について

• CAM を使用した SSO の設定

CAM を使用したレガシーおよびフェデレーシ ョ ン型 ID SSO 
について
CAM を使用したレガシーおよびフェデレーシ ョ ン型 ID SSOは、 クラウド  アクセス マネージャ  (CAM) を
ID プロバイダ (IDP) と して使用して、 レガシーおよび SAML フ ェデレーシ ョ ン型のサービスと しての

ソフ トウェア (SaaS) アプリケーシ ョ ンに対して、 統一されたシングル サインオン  (SSO) サポート を提

供します。  

CAM を使用したレガシーおよびフ ェデレーシ ョ ン型 ID SSO はフ ェデレーシ ョ ン型 SSO 機能を使用

し、 SMA アプライアンスを社内ネッ トワーク上の CAM IDP と連携させることができます。 また、 内部

およびクラウド  ベースの SAML リソースに透過的な SSO を提供します。  

フ ェデレーシ ョ ン型 ID SSO は、 Office 365、 Google Apps、 Salesforce、 および Citrix XenApp などの SaaS
アプリケーシ ョ ンとオンプレ ミス アプリケーシ ョ ンの両方をサポート します。

CAMを使用したレガシーおよびフェデレーシ ョ ン型 ID SSO は、 従来のアプリケーシ ョ ン SSO を提供し

ます。 SMA のユーザーがログインする必要があるのは一度だけです。 SSO は、 オンプレ ミス アプリ

ケーシ ョ ンとクラウド  SaaS の両方に認証情報を提供します。  

CAM への接続は、 SMA アプライアンスから  CAM IDP へと移動する際に、 SAML ト ラフ ィ ックに認証資格

情報を注入することで行われます。 CAM IDP は SAML トークンを生成し、 それをユーザーの Web ブラ

ウザーに添付して、 フ ェデレーシ ョ ン型サービスに SSO を提供します。  

SAML SSO と連携した連鎖式認証を含むすべての形式の SMA 認証は、 Tunnel エージェン トでサポート さ

れています。 この機能により、 連鎖式認証を必要とするユーザーを含むユーザーは、 SAML 認証のレ

ルムに対してのみ認証できるのではな く、 任意の認証のレルムで認証できます。
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CAM を使用したレガシーおよびフ ェデレーシ ョ ン型 ID SSO により、 SMA はアクテ ィブ ディ レク ト リ

認証サーバーで既存の認証システムを使用できます。 これは、 個別で、 または連鎖式認証で行う こと
ができます。 従来の SSO を維持するために、 SMA は HTTP または HTTPS ト ラフ ィ ッ ク  ス ト リームに

ユーザーの資格情報を注入します。  

フェデレーシ ョ ン型 ID SSO は、 SMA が IDP プロキシを内部ネッ トワークにある  CAM IDP に示すと有効

になります。 IDP プロキシは、 ト ラフ ィ ッ クが IDP にリダイレク ト されて SAML または WS-FED トーク

ンを取得したときに、 ユーザーの Web ブラウザからすべてのト ラフ ィ ッ クを受信します。 IDP プロキ

シは、 IDP へのログイン要求にユーザーの認証情報を注入します。 これにより、 CAM IDP はユーザの

介入なしに SAML および WS-FED トークンを生成できます。  

この機能を使用すると、 企業ネッ トワーク内のレガシー アプリケーシ ョ ンや、 パブリ ッ ク  クラウド

とプライベート  クラウドのフ ェデレーシ ョ ン型アプリケーシ ョ ンを使用した、 高度に統合されたハ

イブリ ッ ド環境に対して、 SSO 用の SMA 認証情報を使用できます。  

これを機能させるには、 SMA および CAM IDP がマスターのユーザー認証情報リポジ ト リ と同じ認証ス

トアを使用している必要があります。

CAM ト ラフ ィ ッ クフローを持つレガシーおよびフ ェデレーシ ョ ン型 ID SSO は、 一般的な環境におけ

る ト ラフ ィ ッ クの流れを示しています。

CAM ト ラフ ィ ッ クフローを持つレガシーおよびフェデレーシ ョ ン型 ID SSO

SMA アプライアンスは、 自らのユーザおよびレガシー SSO 向けに、 内部認証サーバーへの独自の接続

を使用するサービスです。 CAM を使用して SaaS アプリケーシ ョ ンに SAML と  WS-FED SSO の両方を提

供します。  

SMA アプライアンスは、 インターネッ ト上のどこからでも企業ネッ トワーク上のサービスに安全にア

クセスできるよ うに設計されているため、 この目的に適しています。 エン ド  ユーザと同じ  VPN セッ
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シ ョ ンを利用して、 同じ中央集中ポイン ト  ポリシーを介してクラウドにある  SaaS アプリケーシ ョ ン

へのリクエス ト を仲介できます。

ユーザは、 既存の非 SAML レルムを通じて 初に SMA アプライアンスに認証されます。 次に、 内部

CAM IDP にト ラフ ィ ッ クを送信するように IDP プロキシが設定されます。 これにより、 必要に応じて

ユーザーの認証資格情報が注入されます。 したがって、 SAML および WS-FED トークンは、 ユーザの操

作なしに CAM によって生成され、 レガシー SSO およびフ ェデレート型 SSO の両方を内部および外部

のアプリケーシ ョ ン  サーバにアクセスできるようにします。

CAM ユーザー認証を使用したレガシーおよびフ ェデレーシ ョ ン型 ID SSO は、 ユーザーの認証方法を

示しています。

 CAM ユーザー認証を使用したレガシーおよびフェデレーシ ョ ン型 ID SSO
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 CAM を使用した SSO の設定 
シングル サインオン  (SSO) サービスがフ ェデレーシ ョ ン型 ID リ ソースにアクセスするときに、 VPN
セッシ ョ ンにクラウド  アクセス マネージャ  (CAM) を注入するように SMA を構成できます。 次の制限

事項に留意して ください。

• SMA と  CAM は、 両方とも  SSO 認証情報向けに同じ認証サーバーを使用する必要があります。

• SAML 2.0 フェデレーショ ン型シングル サインオンは現在グローバル ト ラフ ィ ック  オプティマイ

ザ (GTO) では使用できません。 スタンドアロンの 1 台の装置でのみ使用できます。

CAM を使用した SSO を設定するには:

1 [Managed Appliances (管理対象装置) > Configure (設定) > Define Policy (ポリシーの定義)]ページに

移動します。

2 [User Access (ユーザ アクセス)]セクシ ョ ンで[Realms (レルム)]をクリ ックします。

3 編集するレルムの名前をクリ ックします。

4 [General (一般)]ページで、 [Advanced (詳細)]パネルを展開します。

5 [Enable SAML 2.0 federated single sign on (SAML 2.0 フェデレーション型シングル サインオンを有効

にする)]のチェ ックボックスをオンにします。  

 

6 [External identity provider name (外部 ID プロバイダ名)]フ ィールドで、 SMA アプライアンスに CAM
IDP プロキシ サービスの FQDN を入力します。 次向けの 外部 ID プロバイダ名:

• 非分割 DNS は、 CAM のホスト名とは異なる必要があります。  

• 分割 DNS は、 CAM のホスト名と同じである必要があります。  

7 Hostname of the Cloud Access Manager (クラウド ・ アクセス ・ マネージャーのホスト名)フ ィールド

に、 CAM が内部ネッ トワーク上で認識されている名前の FQDN を入力します。

[Enable SAML 2.0 federated single-sign on (SAML 2.0 フェデレーション型シングル サインオンを有効にする)]
のチェ ックボックスをオンにすると、 [App Configuration (アプリ設定)]リンクが使用可能になります。

この場合、 SMA は、 CAM に中継される認証サービスにサービスプロバイダが使用する、 透過的な IDP
プロキシです。  

[App Configuration (アプリ設定)]をクリ ックすると、 SAML サービス プロバイダが SAML IDP で認証する

ために必要な次の 3 つの URL を表示できます。

• サーバ ID: urn:external_idp.example.com/CloudAccessManager/RPSTS 

• ログオン  URL: 
https://external_idp.example.com/CloudAccessManager/RPSTS/Saml2/Default.aspx 

• ログオフ  URL: 
https://external_idp.example.com/CloudAccessManager/RPSTS/Saml2/Logout.aspx 
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RSA ClearTrust 認証の使用
SMA アプライアンスは、 RSA ClearTrust 認証環境の認証情報を受け取るこ とで、 認証をサポート しま

す。 ユーザーは、 Web ブラウザを使用して接続する場合のみ、 RSA ClearTrust サーバー経由で認証を

受けることができます。

図 RSA ClearTrust 認証シーケンスは、 ユーザーがログインして RSA ClearTrust 環境で認証を受ける場合

の一般的なイベン トの流れを示しています。

RSA ClearTrust 認証シーケンス

1 ユーザーが WorkPlace の URL を入力し、 ドロップダウン メニューから  ClearTrust レルムを選択しま

す。 ユーザーに対して 1 つのレルムのみを構成している場合、 自動的にそれが選択されます。

2 SMA アプライアンスは、 要求を適切な Web エージェン トに転送します。 ClearTrust Web エージェ

ン トは、 AMC で指定した別の ClearTrust 対応の Web サーバー上にあります。

3 Web エージェン トは、 ClearTrust ポリシー サーバーとのチェ ックを実行し、 対応する認証ページ

を表示して、 ユーザーにクレデンシャルを入力するよう要求します。

4 ユーザーのクレデンシャルが Web エージェン トに転送され、 そのポリシー サーバーと比較して

評価されます。

5 ユーザーのアクセスが承認または拒否されます。 認証が成功すると、 クレデンシャルが Cookie
に保存され、 WorkPlace セッシ ョ ンの間、 ユーザーは VPN リソースにアクセスできます。

RSA ClearTrust 構成

RSA ClearTrust を構成してユーザーを認証するようにするには、 アプライアンスは ClearTrust エージェ

ン ト をホステ ィ ングしていないため、 外部サーバーの URL を指定する必要があります。 構成では、

AMC を使用してプライベート  キーを含む .zip ファイルと  CGI スクリプ ト をエクスポートする必要が

あり、 どちらも、 ClearTrust 対応の Web サーバーにインストールする必要があります。

メモ ： CGI スクリプ ト  ファイルを  RSA ClearTrust 対応 Web サーバーにインストールする場合、 そ

のファイルの所有者、 グループ、 および権限がそのサーバーで正し く設定されている必要があ
ります。
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RSA ClearTrust 認証を構成するには、

1 AMC のメ イン  ナビゲーシ ョ ン  ページから、 [Authentication Servers (認証サーバ)] をクリ ッ クし

ます。

2 [New...(新規...)] をクリ ッ クします。  

3 [Single sign-on (シングル サインオン)] の下にある  [RSA ClearTrust] をクリ ックします (指定できる

のは 1 つの ClearTrust サーバーだけで、 すでに構成済みである場合、 このオプシ ョ ンはグレー

表示されます)。

4 [Continue...(続ける...)] を選択します。 [Configure Authentication Server (設定認証サーバ)] ページが

表示されます。

5 [Name (名前)] フ ィールドに認証サーバーの名前を入力します。

6 [ClearTrust server URL (ClearTrust サーバー URL)]フ ィールドに ClearTrust エージェン トをホスティン

グする  Web サーバーの URL を入力します。 ClearTrust 対応の Web サーバーがデフォルトである

636 以外のポートでリ ッスンする場合、 コロンの後に接尾辞として続けることでポート番号を

指定できます。 セキュア SSL 接続を使用する場合、 このボックスに https:// プロ ト コル識別

子を含めます。

7 プライベート  キーと  CGI スクリプ ト を、 RSA ClearTrust サーバー、 またはRSA ClearTrust Web エー

ジェン トがインス トールされているコンピュータにインス トールする必要があります。 [Export
(エクスポート )]をク リ ッ ク して .zip フ ァイル (デフォルトの名前は ctAgent.zip) にこれら

を保存し、 次のようにインス トールします。

• プライベート  キー ファイル ( 「webagent.key」 という名前) を  RSA ClearTrust サーバーの

/usr/local/webagent  ディ レク ト リに置きます。 RSA ClearTrust Web エージェン トが

インス トールされるコンピュータには、 /usr/lib ディ レク ト リに openssl ライブラ

リが含まれている必要があります。 または、 少な く とも、 libssl.so.0.9.7 ライブラ

リ と  libcrypto.so.0.9.7 ライブラリが同じディ レク ト リに含まれている必要があり

ます。

• CGI スクリプ トが RSA ClearTrust サーバーの /cgi-bin ディ レク ト リに置かれている必要

があります。  

8 [Save (保存)] を選択します。

One Identity Defender 
Defender は、 2 要素認証用の製品です。 SMA は、 汎用 RADIUSサーバとして Identity Defender の設定を

サポート します。
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One Identity Defender を使用して新しい認証サーバーを設定するには:

1 AMC で、 [System Configuration (システム構成) > Authentication Servers (認証サーバー)]ページに

移動します。
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2 [New... (更新...)]をクリ ックします。 [New Authentication Server (新しい認証サーバー)]ダイアログ

が表示されます。  

 

3 [One Identity Defender]オプシ ョ ンを選択します。  

4 [Credential Type (認証情報タイプ)]で、 [Token/SecurID (トークン/SecurID)]または[Username/Password
(ユーザー名/パスワード )]のいずれかを選択します。

5 [Continue...(続ける...)] を選択します。 [Configure Authentication Server (認証サーバーの設定)]ダイ

アログが表示されます。  
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6 [Name (名前)]フ ィールドに、 認証サーバーの名前を入力します。

7 [Primary Defender server (プライマリ  Defender サーバー)]フ ィールドに、 プライマリ  Defender サー

バの IP アドレスを入力します。  

8 [Secondary Defender server (セカンダリ  Defender サーバー)]フ ィールドに、 セカンダリ  Defender サー

バの IP アドレスを入力します。  

9 [Shared Secret (事前共有鍵)]フ ィールドに事前共有鍵を入力します。  

10 [Match Defender user groups by (次で Defender のユーザー グループを一致させる)]ドロップダウン

メニューから以下のいずれかを選択します。

• なし  (既定) 

• filterid attribute (11) 

• class attribute (25) 

11 [Connection timeout (接続タイムアウト )]フ ィールドに、 接続タイムアウト値を秒単位で入力し

ます。  

12 [Save (保存)] を選択します。  

ローカル ユーザー スト レージの構成
AMC でローカル ユーザー アカウン ト を作成し、 ローカル認証レポジ ト リに対応させることができま

す。 ローカル ユーザー アカウン トの作成に関する詳細については、 ローカル ユーザー アカウン トの

管理を参照して ください。

アプライアンスには、 ローカル ユーザー ストアを  1 つだけ作成できます。

ローカル ユーザー認証を設定するには、

1 AMC のメ イン  ナビゲーシ ョ ン  ページから、 [Authentication Servers (認証サーバ)] をクリ ッ クし

ます。

2 [New...(新規...)] をクリ ッ クします。  

3 [Local user storage (ローカル ユーザー ストレージ)] の下にある [Local users (ローカル ユーザ)] をク

リ ックします (ローカル ストアがすでに存在する場合、 このオプションはグレー表示されます)。

4 [Continue...(続ける...)] を選択します。 [Configure Authentication Server (設定認証サーバ)] ページが

表示されます。

5 [Name (名前)] フ ィールドに認証サーバーの名前を入力します。

6 [Password policy (パスワード  ポリシー)] エリアで、 パスワードに許可する 小文字数と 大文字

数を指定します。 小値は 4 に、 大値は 256 に設定できます。

7 ユーザーのパスワードに 1 文字以上の小文字が含まれている必要があることを指定するには、

[Lowercase letters (小文字)]チェ ックボックスを選択します。

8 ユーザーのパスワードに 1 文字以上の大文字が含まれている必要があることを指定するには、

[Uppercase letters (大文字)]チェ ックボックスを選択します。

9 ユーザーのパスワードに 1 文字以上の数字 (0 ～ 9) が含まれている必要があることを指定するに

は、 [Uppercase letters (数字)]チェ ックボックスを選択します。
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10 ユーザーのパスワードに 1 文字以上の記号 (~`!@#$%^&*()_-+={}[]|\:;"'<,>.?/ ) が含

まれている必要があることを指定するには、 [Symbols (記号)]チェ ックボックスを選択します。

11 [Password expiration (パスワードの有効期限)]エリアで[Passwords expire after (次の後にパスワー

ドを有効期限切れにする)]チェ ッ クボッ クスをオンにします。 チェ ッ クボッ クスの選択を解除

すると、 ユーザー パスワードは期限切れになりません。  

• ユーザー パスワードの有効期限が切れるまでの日数を入力します。 デフォルトは 60 日、

小値は 1 日、 大値は 365 日です。

12 [Begin prompting user (ユーザーへの要求を開始)]チェ ックボックスを選択し、 ユーザーにパスワー

ドの変更を要求するまでの日数を入力します。 既定値は 14 日間 です。

13 ログイン時に Windows ユーザーに表示されるプロンプ トやその他のテキスト を変更するには、

[Advanced (詳細)]セクシ ョ ンを展開します。

14 [Customize authentication server prompts (認証サーバーのプロンプトをカスタマイズ)]チェ ックボッ

クスをオンにします。  

ページ タイ トル、 メ ッセージ、 ログイン プロンプ トなどをすべてカスタマイズできます。 例え

ば、 従業員 ID を使用してユーザーを識別する場合、 [Identity (ID)] プロンプトを [Username (ユーザ

名):] から  [Employee ID (従業員 ID):] に変更できます。 この構成をテス ト に使用する場合、

[Message (メ ッセージ)] をカスタマイズして、 テス トの手順やその他の指示が表示されるよ う

にできます。

15 パスワードまたはその他の身元を証明するものを  [Proof (実証)] フ ィールドに入力します。

16 ワンタイム パスワードによる二要素認証を構成するには、 [One-Time Passwords (ワンタイム パス

ワード )]エリアで[Use one-time passwords with this authentication server (この認証サーバーでワ

ンタイム パスワードを使用)]を選択します。

17 [Passwords contain (パスワードが次を含む)] フ ィールドにパスワードの文字数と文字タイプを入力

して、 パスワードの形式を定義します。

18 [From address (送信元アドレス)] フ ィールドに、 ワンタイム パスワードの送信元の電子メール ア
ドレスを入力します。

19 オプションで、 [Default domain (既定ド メイン)] フ ィールドに、 ワンタイム パスワードを送信する

ローカル ユーザーの電子メール アドレスを作成するために、 それぞれのユーザー名に付加す

るド メインを入力します。  

20 [Email address (電子メール アドレス)] フ ィールドでそれぞれのローカル ユーザー名の電子メール

アド レスを構成するこ とで、 デフォルト  ド メ インを上書きできます。 この電子メール アドレ

スは、 primaryEmail という名前の User 属性タイプ  ポリシー変数と して使用できるようにな

ります。 ユーザーごとに 1 つの電子メール アドレスがサポート されています。

21 [Send test message (テスト  メ ッセージを送信)] ボタンをクリ ックしてテスト用の電子メール メ ッ

セージを送信し、 そのメ ッセージ、 パスワード、 および SMTP の設定が正しいことを確認します。

22 [Subject (件名)] フ ィールドに、 ワンタイム パスワードを電子メールで送信するときの件名のテ

キスト を入力します。

23 [Body (本文)] フ ィールドに、 ワンタイム パスワードを含む電子メールの内容を入力します。

ワンタイム パスワードの詳細については、 ワンタイム パスワードの使用によるセキュリテ ィ

の強化を参照して ください。

24 [Save (保存)] を選択します。  

メモ ：パスワードでは、 UTF-8 文字がサポート されています。
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LDAP および AD 認証構成のテスト
認証構成の設定を検証するため、 Microsoft Active Directory サーバーと  LDAP サーバーの構成に使用す

る  AMC ページには、 [Test (テス ト )] ボタンがあります。 このボタンをク リ ッ クすると、 外部ユーザー

レポジト リ との通信が確立され、 ステータス情報が提供されます。

 

アプライアンスが正し く構成されていれば、 「Valid connection!」 という メ ッセージが表示さ

れます。 構成の設定に問題があると、 問題を説明するメ ッセージが表示されます。

連鎖式認証の構成
セキュリテ ィ を強化するために、 ユーザーが 2 つの異なる認証方法を使用して 1 つのレルムで認証さ

れるよ うにするこ ともできます。 例えば、 RADIUS またはデジタル証明書を 初の認証方法と して設

定し、 LDAP または Active Directory を  2 番目の認証方法として設定できます。 ローカル認証ストアを、

プライマリまたはセカンダリのいずれかの認証サーバーとして使用できます。 ユーザーの名前がプラ
イマリおよびセカンダリの認証サーバーの名前と同じでなければならないように設定することもでき
ます。 ユーザーのログオン時の作業を  1 ステップ  プロセスにするためには、 AMC を構成して 1 セッ

トのプロンプ トだけがユーザーに表示されるようにします。  

連鎖式認証を設定するには、

1 AMC のメイン ナビゲーシ ョ ン  ページから、 [Realms (レルム)] をクリ ックします。  

2 次のどちらかを選択します。  

• 変更するレルムの名前 

• [New (新規)]を選択し、 [Authentication server (認証サーバー)]ドロップダウン メニューでエ

ン ト リを選択します。  

これがプライマリ認証サーバーになります。

連鎖式認証のいずれかのクレデンシャル タイプがデジタル証明書である場合、 対応する認証は

プライマリ  サーバーである必要があり、 PKI サーバーをセカンダリ認証サーバーと して構成す

ることはできません。  

メモ ： テス ト接続機能は、 あ く までもアプライアンスが外部ディ レク ト リにバイン ドできるか
どうかをテス トするためのものです。 ログイン  クレデンシャルを入力すると、 アプライアンス

はそれを使用しますが、 入力しないと、 デ ィ レク ト リにア ノニマスにバイン ド しよ う と しま
す。 実際にはデ ィ レク ト リ を検索しないため、 接続をテス ト しても、 このログイン  クレデン

シャルで構成されているド メインにアクセスできるかどうかは検証されません。
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3 「Advanced (詳細)」 をク リ ックし、 「Chained authentication (連鎖式認証)」 セクシ ョ ンまでスク

ロールします。

4 [Secondary authentication server (セカンダリ認証サーバー)]を選択します (何も定義されていない

場合は[New (新規)]をク リ ッ ク します。 認証サーバーの設定の手順については、 認証サーバー

の構成を参照して ください)。

5 認証の設定にリスト された、 これ以外の (オプションの) 設定は、 セキュリティを強化したり、 ト

ラブルシューティングに利用したり、 ログイン プロセスを簡略化したりするために使用します。

認証の設定

設定 説明

このサーバーからの
ユーザ名を監査

監査ログとアカウンテ ィ ング ログに (プライマリ認証サーバーの

ユーザー名ではな く ) セカンダリ認証サーバーのユーザー名を表示

します。

Forward credentials from 
this server

シングル サインオンでは、 1 セッ トのクレデンシャルをバックエン

ド  Web リソースに転送する必要があります。 このチェ ックボックス

を選択すると、 この (セカンダリ ) 認証サーバーからクレデンシャル

が転送されます。  
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連鎖式認証ログインの例
この例では、 システム管理者が 「Employees」 という名前のレルムに対して 2 つの認証方法を設定し

ています。

プライマリ認証サーバーは RADIUS を使用しています。 ([Configure Authentication Server (設定認証サー

バ)] ページの [Advanced (詳細設定)] 設定にある) [Proof (実証)] プロンプ トは 「Passcode」 にカスタマイ

ズされています。

セカ ンダ リ認証サーバーは LDAP を使用し ています。 [Proof (実証)] プロンプ ト は 「Remote access
password」 にカスタマイズされています。

[Configure Realm - Employees (レルムの設定 - 従業員)]ページの[Advanced (詳細)]には、 カスタマイズされ

た[Title (役職)]、 [Message (メ ッセージ)]、 および[Identity (ID)]のプロンプ トが表示されます。

Usernames must match このチェ ックボックスが選択されている場合、 初の認証手順で送
信されたユーザー ID が 2 番目の手順で送信されたユーザー ID が異

なると、 認証が失敗します。 このオプシ ョ ンは、 認証方法でユー
ザー名/パスワードまたはトークン、 または証明書のいずれかが使

用される場合に使用できます。

このオプシ ョ ンの用途として、 プライマリ認証サーバーは証明書を
使用し、 セカンダリ認証サーバーはユーザー名/パスワード を使用

する例が考えられます。 このオプシ ョ ンが有効になっていないと、
エン ド  ユーザーは、 初のユーザーに有効なクレデンシャルが

あった場合に、 別のユーザーのクレデンシャルでログインできま
す。 この設定をオンにすると、 証明書のユーザー名がユーザー名/
パスワード  クレデンシャルのユーザー名と一致しないため、 その

認証は失敗します。

認証情報の要求を  1 つの

画面にまとめる

このチェ ックボックスを選択すると、 アプライアンスは、 ユーザ名
が両方の認証サーバーで同じであるかど うかを確認します。 ユー
ザー名が同じである場合、 ユーザーのクレデンシャルを要求するプ
ロンプ トが 1 つの画面に組み合わせて表示されます。 ユーザー名が

異なる場合、 ログインが拒否され、 (安全上の理由から  ) 理由を説明

するエラー メ ッセージは表示されません。

ユーザー クレデンシャルにデジタル証明書が含まれている場合

は、 ユーザー名が両方のサーバーで同じであっても、 認証プロンプ
ト を組み合わせることはできません。

認証サーバーのプロン
プ ト をカスタマイズ

([Combine authentication prompts on one screen (認証情報の要求を 1 つ
の画面にまとめる)] が選択されている場合に、 Windows クライアン

トでのみ指定できます。 ) 

認証サーバーの構成時に、 ユーザーに表示されるプロンプ ト をカス
タマイズするオプシ ョ ンがあります。 2 つのこのようなサーバーが

連鎖されている場合、 [Title (タ イ トル)]、 [Message ( メ ッセージ)]、
[Identity (ID)] フ ィールドをカスタマイズして組み合わせた認証プロ

ンプ ト をユーザーに提示できます。 パスワード  フ ィールドの名前

は、 それぞれの認証サーバーの構成から取り込まれます。

このカスタマイズ構成が選択されていない場合、 2 つの認証サー

バーで構成されているプロンプ トが表示されます。

認証の設定

設定 説明
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AMC の設定に基づき、 次のようなログイン画面がユーザーに表示されます。

両方の認証サーバーでユーザー名が同じであるため、 ユーザーは自分のユーザー名を  1 度だけ入力し

ます。

レルムでのグループ アフ ィニティ  チェックの有効化
アプライアンスは、 「グループ アフ ィニテ ィ  チェ ッ ク」 をサポート しています。 これは、 あるサー

バーでユーザーを認証し、 2 番目のディ レク ト リでユーザーが属するグループ (ある場合) の情報を提

供するようなネッ トワーク環境です。 このような状況は、 認証には RADIUS SecurID トークンが使用さ

れ、 ユーザーのグループ情報は LDAP サーバーまたは アクテ ィ ブ ディ レク ト リ  サーバーから送られ

て く るような場合に当てはまります。 (これに対し、 連鎖式認証では、 2 つの認証サーバーでユーザー

を認証する必要があります。 詳細については、 連鎖式認証の構成を参照して ください)。

グループ メ ンバーシップは、 アクセス制御の重要な要素です。 ディ レク ト リに保管されているユー

ザー グループを参照し、 アクセス制御ルールでそれらのグループを参照するよう、 アプライアンス

を構成できます。  

グループ アフ ィニテ ィ  チェ ックを有効にするには、

1 AMC のメイン ナビゲーシ ョ ン  ページから、 [Realms (レルム)] をクリ ックします。  

2 変更するレルムの名前をクリ ックします。

メモ ：

• ユーザーがユーザー名またはパスワードの入力を間違えると、 エラー メ ッセージ ( 「設定
した認証情報が無効です」 ) が表示され、 セカンダリ認証サーバーのプロンプ トのみが表
示されます。 クレデンシャルを再入力するには、 ブラウザの [Back (戻る)] ボタンをクリ ッ
クして 初のログイン  ページに戻る必要があります。

• ユーザー名とパスワードが両方の認証方法で使用される場合、 ユーザー名が同じである
必要はありません (ただし、 一般的には同じです)。 プライマリ  ユーザー名が AMC の AMC
管理者などの役割にマッピングされている場合、 セカンダリ  ユーザー名を同じ役割に割

り当てる必要はありません。 両方のサーバーで両方のユーザー名の認証が成功すると、
プライマリ  ユーザー名の役割に対応するアクセスが付与されます。

メモ ： アクテ ィブ ディ レク ト リ  (AD) サーバーを  LDAP サーバーとして使用すると、 ACL 検査を実

行できません。 短縮名 (SN) または共通名 (CN) は、 LDAP サーバーではサポート されていません。

これらは、 AD サーバーでのみサポート されています。  
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3 「詳細設定」 を選択します。 [Group authorization (グループ認証)]エリアで、 [Enable group affinity
checking (グループ アフ ィニテ ィ  チェ ックを有効にする)]チェ ックボックスを選択します。

 

4 [Server (サーバー)]ドロップダウン メニューで、 グループ情報を保管する LDAP サーバーまたは ア
クテ ィ ブ ディ レク ト リ  サーバーの名前を選択します。 [New (新規)] をク リ ッ ク して新しいグ

ループアフ ィニテ ィ  グループ サーバーを定義することもできます。

認証サーバーのグループ承認チェ ッ クが無効の場合、 サーバーは指定可能なアフ ィ ニテ ィ

サーバーのリス トに表示されません。 詳細については、 認証チェ ッ クの無効化を参照して く だ
さい。

5 [Save (保存)] を選択します。  

レルムの作成のプロセスでグループ アフ ィニテ ィ  チェ ッ クを有効にすると、 使用できるボタンが異

なります。  

• [Next (次へ)]をクリ ッ クして、 [Configure Realms (設定レルム)] ページの [Communities (コ ミ ュニ

テ ィ )] タブを表示します。

• [Finish (完了)] をクリ ッ クして、 [Authentication (認証)] ページに戻ります。

ワンタイム パスワードの使用によるセキュリテ ィ

の強化
ワンタイム パスワード  (OTP) は、 ランダムに生成され、 1 度だけ使用されるパスワードです。 OTP を
認証の 2 番目の要素として使用すると、 ユーザーのセキュリテ ィが強化されます。 標準のユーザー名

とパスワードのクレデンシャルの送信後に、 システムによって生成されたワンタ イム パスワード

が、 事前に定義された SMS または電子メール ア ド レスのユーザーに送信されます。 ユーザーは次

に、 その電子メール アカウン トにログインして OLT を取得し、 プロンプ トに入力します。 ログインの

成功、 取り消し、 または失敗の後に新しい OTP が毎回生成されるため、 パスワードが危険にさらされ

る可能性が低く なります。

OTP を含む認証を構成するには、 以下の手順を実行する必要があります。

• メール サーバーを構成します。 ワンタイム パスワードが外部ド メインに配信される場合 (例え

ば、 SMS アド レスや外部 Web メール アド レス)、 SMTP サーバーを構成してアプライアンスか

ら外部ド メインにパスワードを送信できるようにする必要があります。  

• 認証サーバーの構成の [Advanced (詳細設定)]エリアで、 OTP を構成します。 OTP が送信される電

子メール アドレスを保管するディ レク ト リ属性を指定します。

ト ピック : 

• ワンタイム パスワードの配信のための SMTP の構成

• ワンタイム パスワードのための認証サーバーの構成

• AD または LDAP ディ レク ト リ  サーバーの構成
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ワンタイム パスワードの配信のための SMTP の構成

ワンタイム パスワードを配信する電子メール アドレスが外部ド メインにある場合 (SMS アドレスや外

部の Web メール アドレスなど)、 SMTP サーバーを構成して、 アプライアンスから外部ド メ インにパ

スワードを送信できるようにする必要があります。  

Microsoft Exchange を構成してワンタイム パスワードをサポートするようにするには、

1 [Exchange System Manager (Exchange システム マネージャ )]に移動します。  

2 [Servers (サーバ) > Protocols (プロ ト コル) > SMTP (SMTP)]を展開します。

3 [Default SMTP Virtual Server (既定の SMTP 仮想サーバー)]または該当する SMTP サーバー インスタ

ンスを右クリ ックします。

4 [Property (プロパティ )] を選択します。  

5 [Access (アクセス)]タブを選択します。

6 [Relay Restrictions (中継の制限)] エリアの [Relay (中継)] をクリ ッ クします。

7 [Only the list below (以下のリストのみ)]を選択します。  

8 [Add (追加)] を選択します。

9 SMA アプライアンスの IP アドレスを入力します （例: 10.50.165.5） 。  

10 [OK] を選択します。 アプライアンスが [アクセスが許可されました] のステータスでリス トに表

示されます。

11 [OK] を選択します。

ワンタイム パスワードのための認証サーバーの構成

ワンタイム パスワードを配信する電子メール アドレスが外部ド メインにある場合 (SMS アドレスや外

部の Web メール アドレスなど)、 ワンタイム パスワードの配信のための SMTP の構成に記載されてい

る方法で、 SMTP サーバーを構成して、 アプライアンスから外部ド メ インにパスワードを送信できる

ようにする必要があります。  

認証サーバーごとに、 OTP が送信される電子メール アドレスを保管するディ レク ト リ属性も指定する

必要があります。 プライマリ属性を指定する必要があり、 プライマリが見つからなかった場合に問い
合わせるセカンダリ属性も指定できます。

認証サーバーを構成してワンタイム パスワードをサポートするようにするには、

1 AMC のメイン ナビゲーシ ョ ン  ページから、 [Authentication Servers (認証サーバ)] をクリ ッ クし

ます。  

2 構成を変更する AD (マイクロソフ ト  アクティブ ディレク ト リまたはマイクロソフ ト  アクティブ

ディ レク ト リ  ツリー)、 LDAP、 またはローカルの認証サーバーの隣にある  [Edit (編集)] をクリ ッ

クします。

3 必要があれば[Credential type (認証タイプ)]を選択します。  

4 [Continue...(続ける...)] を選択します。

5 [Advanced (詳細)]エリアを展開し、  

6 [Use one-time passwords with this authentication server (この認証サーバでワンタイム パスワード

を使用)]を選択します。
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7 ワンタイム パスワードを送信する電子メール アドレスのディ レク ト リ属性を入力します。 プ

ライマリ属性が認証サーバーに存在する場合はそれが使用され、 存在しない場合にセカンダリ
属性が指定されていればそれが使用されます。  

AD または LDAP ディレク ト リ  サーバーの構成 
AD または LDAP ディ レク ト リ  サーバーのスキーマには、 ワンタイム パスワードを送信する電子メー

ル アドレスを含む属性が含まれている必要があります。 ローカル認証ストアは [primaryEmail] 属性を

使用しますが、 この属性は、 ローカル ユーザー アカウン ト を編集することで、 ユーザー単位で構成

できます。 ローカル ユーザー アカウン トの管理を参照して ください。  

このアドレスは、 ユーザーの会社の電子メール アドレスでな く ても構いません。 認証を完了するに

は、 OTP が含まれる電子メールをユーザーが開く ことができる必要があり、 会社のアドレスに送信さ

れると、 ユーザーがそのアカウン トにまだアクセスできない可能性があります。

ワンタイム パスワードを構成して、 SMS 対応の携帯電話に電子メールのメ ッセージが直接送信され

るようにできます。 SMS を有効にする方法の詳細については、 携帯電話サービス会社にお問い合わせ

ください。  

ユーザーの SMS アド レスが含まれる属性 (例えば、 SMSphone) に合わせて、 デ ィ レク ト リ  サーバー

(AD または LDAP) のスキーマを変更する必要があります。 使用するアドレスは、 ユーザーの電話番号

やサービス プロバイダによって異なります。 例えば、 米国の電話番号の Verizon の電話の属性値であ

れば、 <10 桁の電話番号>@vtext.com というようになります。

個人用機器認証の設定
個人用機器認証によって、 ユーザがアプライアンスに登録されていない個人用機器を使用して企業
ネッ トワークに接続すると、 デバイスを登録するよう求められます。 企業のリソースにアクセスする
には、 個人用機器の企業ポリシーとプライバシーポリシーに同意する必要があります。

ユーザーが機器の企業ポリシーに同意すると、 機器の一意の機器 ID が決定され、 装置によってその

機器がユーザーに登録されます。 この機器からの以降の接続には、 機器の承認は必要ありません。

また、 ユーザー アクセスとポリシー詳細の表示で説明されているよ うに、 装置にアクセスした個人

用機器の使用状況を監視することもできます。

個人用機器認証のためのアプリケーシ ョ ン  ゾーンを作成するには:

1 [Managed Appliances (管理対象装置) > Configure (設定) > Define Policy (ポリシーの定義) > End Point
Control]ページに移動します。

2 [Zones and Profiles (ゾーンとプロファイル)]セクションで、 [Zones (ゾーン)]の横にある[Edit (編集)]
をクリ ッ クします。

3 [Filters Type (フ ィルタ  タイプ)]ドロップダウン メニューから[Application zone (アプリケーション

ゾーン)]を選択し、 [Refresh (更新)]をク リ ッ ク します。 すべてのアプリケーシ ョ ン  ゾーンが表

示されます。
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4 任意のアプリケーション ゾーンをクリ ックすると、 [Device profiles (機器プロファイル)]が表示さ

れます。 アプリケーシ ョ ン  アクセス制御対応のもののみがプロファイルに含まれます。

5 [All Application Zone Profiles (すべてのアプリケーショ ン ゾーンのプロファイル)]リストで、 ゾー

ンに必要なプロファイルのチェ ックボックスをオンにします。  

6 右矢印 (>>) ボタンをクリ ッ クします。 アプリケーシ ョ ンが作成中のゾーンに入るために一致す

る必要があるのは、 [In Use (使用中)]リス トのプロファイルのいずれか 1 つだけです。  

このゾーンにデバイス プロファイルが存在しない場合は、 [New (新規)] をク リ ッ クして 1 つ追

加します。  
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7 [Device authorization (機器の認証)]を展開します。

8 [Device Authorization (機器の認証)]エリアの一番上のチェ ックボックスをオンにして、 VPN 接続が

確立される前にユーザーに個人用機器の認証を要求します。 デフォルト では、 このチェ ッ ク
ボックスは、 アプリケーシ ョ ン  ゾーンに対してEPC が有効になっている場合にチェ ックされて

います。

9 ユーザーが同意する必要がある承認条件を変更するには、 [Device Authorization (機器の認証)]エ
リアの[Terms (条件)]セクシ ョ ンに必要な承認条件を入力します。 条件を編集するには、 [Device
Authorization (機器の認証)]チェ ックボックスをオンにする必要があります。

10 デフォルトでは、 ユーザー認証は、 機器が 後に使用された 180 日後に失効します。 機器の認証

が有効になっている場合は、 有効期限チェ ックボックスをオフにするか、 期限が切れるまでのお
好みの日数を入力して変更することで、 ゾーン認証の有効期限を無効にすることができます。

11 デフォルトでは、 接続がアクティブでない場合、 ゾーンへのユーザー接続は破棄されません。 た
だし、 [Inactivity timer (休止タイマー)]エリアで休止タイマーを設定して、 一定時間休止した後に

接続を終了することができます。 休止タイマー間隔は 3 分から  10 時間まで設定できます。

12 コ ミ ュニテ ィでの End Point Control 制約の使用の説明に従って、 ゾーンをコ ミ ュニティに追加し

ます。

生体認証 
ト ピッ ク : 

• 生体認証について

• 生体認証の設定

• コマンド  ライン  インターフェイス (CLI) での API の使用

生体認証について
この機能によって、 モバイル接続デバイスでキャ ッシュされた資格情報のロックを、 生体認証を使用
して解除するオプシ ョ ンを使用できます。  

認証情報のキャ ッシュにより、 ユーザは認証資格情報を再入力せずに SMA アプライアンスへの接続

を確立できます。 認証情報のキャッシュは利便性に優れますが、 ユーザーの機器が所有者以外の者に
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よって使用されている場合、 許可されていないユーザーが企業ネッ トワークにアクセスする可能性が
あります。 生体認証を使用して、 これらのキャッシュされた認証情報にアクセスできるユーザーを制
御できます。

生体認証では、 ユーザーは顔または指紋を使用してキャッシュされた認証情報をロック解除できます。  

管理者は、 iOS 端末や Android 搭載端末で生体認証を有効にするこ とができます。 エン ド  ユーザー

は、 認証のためにキャッシュされた認証情報に加えて、 生体認証を必要とすることもできます。  

管理者が行えること :

• 認証情報のキャッシュを有効にするよう選択できます。  

• 特定の種類のクライアン ト  (iOS、 Android、 または両方) が認証情報のキャッシュを使用できる

ようにできます。  

• 生体認証と組み合わせた場合のみ認証情報のキャッシュを許可するようにできます。  

構成設定でユーザーの生体認証を無効にするこ とによ り、 他のユーザーの生体 ID を使用して企業

ネッ トワークにアクセスすることを防ぐことができます。 生体情報を使用してキャッシュされた認証
情報をロック解除するデバイスには、 認証情報がキャッシュされている個人の認証署名のみが含まれ
ていることを示す利用規約を記載することを推奨します。 この機能では、 キャ ッシュされた認証情報
をロック解除し、 キャ ッシュされた認証情報を認証に使用するためにのみ生体認証を使用できます。

生体認証の設定
SMA ユーザ インタフェース (UI) を使用して生体認証を設定できます。

生体認証の許可を有効にするには: 

1 SMA アプライアンスで、 [Realms (レルム) > Configure Community (コ ミ ュニテ ィの設定) > Access
Methods (アクセス方法) > Network Tunnel Client Configure (ネッ トワーク  ト ンネル クライアン ト

の設定) > Connect Tunnel ( ト ンネルに接続) > User interface (ユーザ イ ン ターフ ェ ース) > Use
cached credentials (キャッシュされた認証情報の使用)]ページに移動します。  

2 以下のいずれかのオプシ ョ ンを選択します。  

a [Always (常に)] - 常にキャッシュされた認証情報を使用します 

b [At user's discretion (ユーザーの裁量で)] - [no caching (キャッシュなし )]、 [biometric unlock
required (生体認証でのアンロックを要求)]、 [auto login from cache (キャッシュからの自動

ログイン)]を選択します。

c [Only with biometric verification (生体認証のみで使用)] - 生体認証がサポート され、 有効になっ

ている場合のみ、 生体認証のキャッシュを使用します。 キャ ッシュされた認証情報は、
生体認証の検証後にのみ使用されます。

3 [Only with biometric verification (生体認証のみで使用)]を選択した場合、 次のオプシ ョ ンのうち少

な く とも  1 つを選択します。  

a [Touch ID] - iOS 機器 

b [Fingerprint authentication (指紋認証)] - Android 機器 

c [Never (使用しない)] - キャッシュされた認証情報を使用しない 

メモ ： Connect Tunnel クライアン トまたは Web アクセス方式では、 生体認証はサポート されてい

ません (モバイル接続のみ)。
SonicWall Secure Mobile Access 12.1 管理ガイド

ネッ トワークと認証の構成
244



コマンド  ライン インターフェイス (CLI) での API の
使用
次の API を使用して、 コマンド ラインインターフェイス (CLI) で、 生体 ID の現在の状態を取得したり生

体認証を有効にして設定したりできます。  

• 属性: autoCredentialLogon: require_biometrics 

• 属性: clientSettings 

以下の SMA 12.1 APIガイ ドを参照して ください。  

• Secure Mobile Access 認証 API 

• Secure Mobile Accessアプライアンス管理コンソール セッ トアップ API 

• Secure Mobile Accessアプライアンス管理コンソール API 

次のステップ
基本的なセッ トアップが終了し、 アプライアンスの SSL 証明書を取得し、 認証設定を構成したら、 ユー

ザーとユーザー グループの管理、 リソースの定義、 アクセス制御ルールの構成に着手できます。
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セキュリテ ィ管理

• リソースの作成と管理

• アクセス制御ルール

リ ソースの作成と管理
セキュリテ ィの管理は、 管理者にとって も重要な役割でし ょ う。 装置管理コンソール (AMC) を使用

すると、 セキュリテ ィ管理の基本要素 (リソースやアクセス制御リスト ) を簡単に管理できます。  

このセクシ ョ ンでは、 個別のリ ソース、 リ ソース グループ、 リ ソースの構成設定の作成と管理の方

法を説明します。 リ ソースは、 アクセス制御ルールで参照する前に定義するこ と も、 アクセス制御
ルール インターフ ェースで直接定義することもできます(後者の方法については、 アクセス制御ルー

ルからのユーザーと リソースの追加を参照して ください)。

アプライアンスのコマンド ラインで使用できるツールで、 DNS で解決できないホスト を参照している

かどうか、 アクセス制御ルールに参照されていないリ ソースが含まれているかどうかを確認できま
す。 詳細については、 ホス トの確認を参照して ください。

ト ピック : 

• リソース タイプ

• リソースと リソース グループ

• リソースと  WorkPlace シ ョート カッ トの定義での変数の使用

• リソース グループの作成と管理

• Web アプリケーシ ョ ン  プロファイル

• フォームベースのシングル サインオン  プロファイルの作成

• Kerberos の制限付き委任

• Microsoft Outlook Anywhere 向け SMA のサポートの設定

リ ソース タイプ
SMA アプライアンスは、 次のカテゴリに分類されるさまざまな企業リソースへのアクセスを提供し

ます。  

• 組み込みリソース

• Web リソース

• クライアン ト /サーバー リソース

• ファイル共有リソース
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組み込みリソース
アプライアンスにはい く つかのリ ソースが組み込まれており、 これらのリ ソースを使用すると、
WorkPlace ポータルのセッ トアップですぐに取得できます。 これらのリソースは削除できず、 一部の

リソースには、 WorkPlace のシ ョート カッ トからアクセスできます。

Secure Mobile Access WorkPlace (リソース タイプ: URL)
WorkPlace ポータルを使用すると、 ユーザーが Web ベースのリソースにアクセスできます。 このタイプ

のリソースは、 他の組み込み項目によって使用され、 あらゆるゾーンのあらゆるユーザーにデフォルト

WorkPlace ポータルへのアクセスを許可する、 「permit-all」  (すべて許可)のルールを変更できます。  

値:http://127.0.0.1:8085/workplace/ 

Connect Tunnel (リソース タイプ: URL)
Connect Tunnel は、 ネッ トワーク  リソースへのブロード  アクセスを提供するアプリケーシ ョ ンです。

Connect Tunnel クライアン トへのユーザーのアクセス方法を管理者が決定します。

• ユーザーが WorkPlace のリンク  (ショート カッ ト ) から  Connect Tunnel クライアン トをダウンロー

ド して有効にできるようにします。 ユーザーにこのリソースへのアクセスを許可すると、 クラ
イアン トのインス トールと使用の両方を許可することになります。 このリソースへのアクセス
が許可されていないユーザーは、 Connect Tunnel を使用してネッ トワーク  リ ソースにアクセス

できません。 WorkPlace のこのリ ソースのシ ョート カ ッ ト  (Install Connect Tunnel) は変更または

削除できますが、 リソースそのものは変更または削除できません。

• Connect Tunnel クライアン トのセッ トアップ パッケージを展開します。 ユーザーが Secure Mobile
Access WorkPlace にログインする必要はありません。  

値:http://127.0.0.1:8085/ctdownload/ 

Network Explorer (リソース タイプ: ネッ トワーク共有)
Network Explorer は、 WorkPlace からアクセスできる Web ベースの拡張機能で、 ユーザーに使用が許可さ

れている任意の Windows フ ァ イル システム リ ソースにアクセスできます (Windows 以外のプラ ッ ト

フォームのデスク ト ップ ブラウザからであっても)。 該当するリソースとしては、 サーバー、 コンピュー

タ、 ワークグループ、 フォルダ、 フ ァ イルがあります。 WorkPlace のこのリ ソースのシ ョー ト カ ッ ト

(Network Explorer) は変更または削除できますが、 リソースそのものは変更または削除できません。  

値:smb://127.0.0.1/networkexplorer/ 

Web リソース

Web リ ソースには、 HTTP または HTTPS を使用してアクセスする、 Web ベースのアプリケーシ ョ ンや

サービスが含まれます。 例えば、 Microsoft Outlook Web Access などの Web ベースの電子メール プログ

ラム、 Web ポータル、 企業のイン ト ラネッ ト、 標準 Web サーバーなどがこれに該当します。

Web ト ラフ ィ ッ クは、 Web プロキシ サービスによってプロキシされます。 ユーザーは、 このセキュ

アなゲートウェイ経由で、 インターネッ トからプライベートの Web リ ソースにアクセスできます。

Web リソースをアクセス制御ルールの接続先として定義する場合、 その Web browser (Web ブラウザ)
が、 ルールで使用できるクライアン ト  ソフ トウェア エージェン トに入っていることを確認して く だ

さい。 詳細については、 無効な接続先リソースの解決を参照して ください。

Web リソースの定義例 に記載されている通り、 Web リソースは、 い くつかの方法で定義できます。
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クライアン ト /サーバー リソース
クライアン ト /サーバー リソースは、 TCP/IP 経由で動作する企業アプリケーシ ョ ンです (UDP を使用す

るアプリケーシ ョ ンを含む)。 このようなアプリケーシ ョ ンと しては、 Citrix のようなシンクライアン

ト  アプリケーシ ョ ン、 Microsoft Outlook のよ うなフル ク ライアン ト /サーバー アプリケーシ ョ ン、

Lotus Notes、 SAP、 ターミナル サーバーなどがあります。  

これらのタイプのクライアン ト /サーバー アプリケーシ ョ ンは、 ホス ト名、 IP アド レスまたは IP 範
囲、 サブネッ ト  IP アドレス、 または DNS ド メ インを指定することで定義します。 これらのリ ソース

は、 複数の Web リ ソースを含むネッ トワーク  オブジェク ト  (ド メ インなど) の定義や、 接続要求の送

信元によってアクセスを制御できるネッ トワーク  オブジェク トの定義にも使用できます。  

リ ソース タ イプの構文に、 これらのリ ソース タ イプのそれぞれの定義で使用する構文を記載しま

す。 ホス ト名は、 完全修飾または修飾なしで記述できます。

Web リソースの定義例

URL のタイプ 例

標準 URL http://host.example.com/index.html 

ポート番号付きの標準 URL http://host.example.com:8445/index.html 

セキュア サイ トの URL https://host.example.com/index.html 

IP アドレスを含む URL http://192.0.34.0/index.html 

マッチング URL ワイルドカードを使用して、 Web リソースのグループを参照します。

http://mailserver*.company.com/ 

メ モ ：  ク ラ イアン ト  オペレーテ ィ ング システムの制限によ り、

Mobile Connect は、 ワイルド カード を含むホス ト名、 URL、 または

ド メ イン  タ イプのリ ソースを  IP アド レスに変換できないため、 ア

プライアンスにリダイレク トできません。

パスと クエ リ文字列のマ ッチ
ング URL

パス エレ メ ン トやクエリ文字列値を特定の URL と一致させるこ と

で、 電子メールの添付ファイルをブロックしたり、 Web ベースのアプ

リケーションが制限されているデータを表示しないようにします。

http://www.patient-records.com/reports.aspx?last_name= 

メモ ： Web ベースのアプリケーシ ョ ンの中には、 HTTP 以外のプロ ト コルを使用する Java アプ

レッ トやその他のブラウザ エクステンシ ョ ンを使用するものもあります。 これらのアプリケー

シ ョ ンにも  Web ブラウザを使用してアクセスしますが、 これらは、 Web リ ソースと してではな

く、 クライアン ト /サーバーと して定義し、 ネッ トワーク  ト ンネル クライアン ト またはクライ

アン ト /サーバー プロキシ エージェン ト を使用してアクセスする必要があります。 このよ うな

アプリケーシ ョ ンと しては、 Citrix NFuse、 Oracle J-Initiator、 および一部のバージ ョ ンの SAP およ

び PeopleSoft などがあります。  

リソース タイプの構文

リソースのタイプ 例

ド メイン private.example.com

ホスト名 bart.private.example.com

ホストの IP アドレス 192.0.34.72

IP 範囲 192.0.34.72 - 192.0.34.74

サブネッ ト  192.0.34.0 / 255.255.255.0
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例

この例では、 Web 開発チームが 1 台の Web サーバー、 3 つの仮想 Web サーバーを使用していて、 開

発プロセスのステージごとに 1 つの仮想 Web サーバーを使用しています。 それぞれの仮想 Web サー

バーは異なるポートでリ ッスンします。

Web 開発チームは、 3 つの異なる URL リソースを作成するのではな く、 Web サーバーを定義すること

で、 すべてのポートのト ラフ ィ ッ クをHost name or IP (ホスト名または IP) (例えば、

webdev.yourcompany.com) のリソース タイプと してプロキシするようにできます。 さらに、 シン

グル サインオン  Web アプリケーシ ョ ン  プロファイルを追加し、 3 つの仮想 Web サーバーすべてを  1
度に定義し、 同じ  SSO プロファイルを共有します。

webdev.yourcompany.com

webdev.yourcompany.com:8080

webdev.yourcompany.com:8443

Exchange を Symbian、 Android、 iPad、 iPhone で使用するには、 タイプ ActiveSync の URL リソースをExchange
用に作成します。

フ ァイル共有リソース
ユーザーが WorkPlace にログインすると、 設定したフ ァイル システム リ ソースにアクセスできるよ

う にな り ます。 これらのフ ァ イル システム リ ソース と しては、 共有フ ォルダや共有フ ァ イル、

Windows ネッ トワーク  サーバーなどがあります。  

UNC パスを入力して特定のファイル システム共有を定義することも、 Windows ド メ イン全体を定義す

ることもできます。

• 特定のファイル システム リソースとして定義できるのは、 サーバー全体 (例えば、 \\ginkgo)、
共有フォルダ (\\john\public)、 またはネッ トワーク  フォルダ (\\ginkgo\news) です。  

• Windows ド メイン全体を定義すると、 ド メイン内のすべてのネッ トワーク  ファイル リソースに

対してユーザー アクセスを許可できます。 これらのリソースは、 Windows Explorer でネッ トワー

クを閲覧すると表示されるものと同じものです [My Network Places (マイ  ネッ トワーク) > Entire
Network (ネッ トワーク全体) > Microsoft Windows Network (Microsoft Windows ネッ トワーク)]。

リ ソース変数を使用すると、 ネッ トワーク上の複数のフォルダを動的に参照できます。 例えば、 各
ユーザーが個人フォルダにアクセスできるようにするには、 ユーザー名の変数を使用してリソースを
作成し、 WorkPlace にシ ョ ー ト カ ッ ト を作成するときにその変数を使用します。 詳細については、

セッシ ョ ン  プロパテ ィ変数の使用の例を参照して ください。

リ ソースと リソース グループ

トピック : 

• リソースと リソース グループの表示

• リソースの追加

• 例: URL エイリアスの指定

メ モ ： Microsoft Outlook は、 非修飾ホス ト 名を使用し て Microsoft Exchange に接続し ます。

Microsoft Exchange サーバーをリ ソースと して定義する場合は、 非修飾名 (例えば、 CorpMail) と
して定義します。
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• 例: 電子メール添付ファイルのブロック

• 例: iPhone での Exchange のサポート

• 例: 機密データへのアクセスの制限

• リソースの編集

• リソースの削除

• リソース排除リス トの使用

リ ソースと リソース グループの表示

[Security Administration (セキュリテ ィ管理)] > [Resources (リソース)] を選択することで、 個々のリソー

スまたはリソースのグループを  AMC で表示および定義できます。

利用可能なリソースと リソース グループのリスト を表示するには、

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Resources
(リソース)] をクリ ッ クします。

2 Resources (リ ソース) タブで、 利用可能な個々のリソースのリス ト を参照できます。 (Resources
Groups (リソース グループ) タブには、 リソースの集まりが表示されます)。  

3 ページの上部にある Filters (フ ィルタ ) 設定を使用すると、 ここに表示されるリソースをフ ィルタ

リングできます。 フ ィルターの使用方法については、 フ ィルタを参照して ください。
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• Type (種別) 列には、 それぞれのリソースのタイプが表示されます (Domain name (ド メイン

名) や Host name (ホス ト名) など)。 クライアン ト /サーバー リ ソースには、 Web アプリ

ケーシ ョ ンとクライアン ト /サーバー アプリケーシ ョ ンの両方が含まれます。

• [Used (使用中)] 列は、 リソースが WorkPlace のショート カッ トで指定されているかどうか

を表します。

4 特定のリソースの概要を表示するには、 リソースの隣にあるプラス記号 (+) をクリ ックします。

そのリソースのタイプ、 値、 およびWorkPlace のシ ョート カ ッ トやアクセス ルールで使用され

ているかどうかが表示されます。  

 

5 リソースを編集するには、 リソース リス トでそのリソースのリンクをクリ ッ クします。

 

リソースの追加

アプリケーシ ョ ン リ ソース (Web、 クライアン ト /サーバー、 フ ァイル共有リソース) を作成すること

が、 アクセス ポリシーを構築する 初の手順です。

メモ ： デフォルト では、 アプライアンスには、 Secure Mobile Access WorkPlace や Connect
Tunnel Download などのい くつかの読み取り専用リソース定義が付属しています。 これら

の定義は、 アプライアンス サービスに必要であり、 削除できません (読み取り専用リソー

スの横にはチェ ック  ボックスが表示されません)。
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リソースを追加するには、

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Resources
(リソース)] をクリ ッ クします。

2 New (新規) をクリ ッ クし、 ドロップダウン  リス トからリソース タイプを選択します。

3 [Add Resource (リソースの追加)] ページが表示されます。 Add Resource (リソースの追加) ページに

表示されるオプシ ョ ンは、 選択したリソース タイプによって異なります。  

共通オプシ ョ ン  に示されているオプシ ョ ンは、 指定するリソース タイプで共通です。  

共通オプシ ョ ン

オプシ ョ ン 説明 リソースのタイプ

名前 リソースの名前 すべて

説明 リソースの説明 すべて

URL リソースの URL

この宛先は外部ネッ ト
ワーク上にあります。

このリソースが外部ネッ トワーク上にある
場合は、 このオプションを選択します。
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変数 動的リソースを定義するには、 メニュー
か ら 変数 を 選択 し ま す。 リ ソ ース と

WorkPlace シ ョ ー ト カ ッ トの定義での変

数の使用 を参照して ください。

• Citrix サーバー 
ファーム

• ド メ イン
• ホスト名または IP
• マッチング URL
• ネッ トワーク共有
• URL

WorkPlace でシ ョート

カッ ト を作成する

WorkPlace に Web リ ソースへのシ ョ ー ト

カ ッ ト を追加します。 リ ソースに割り当
てた名前は、 Secure Mobile Access WorkPlace
ページの Shortcuts (リソース) のリストに

表示されます。 新規または既存のシ ョー
ト カ ッ ト  グループにシ ョート カ ッ ト を追

加すると、 用途が似ているシ ョート カ ッ
ト を  WorkPlace ポータル ページでまとめ

ることができます。

• ド メ イン
• ネッ トワーク共有
• URL

(Web プロキシ オプ

シ ョ ン、 または 
[Advanced (詳細設定)] 
エリア)

このリス トには、 い く つかの主要 Web ア
プリケーシ ョ ンで推奨される構成済みの

Web プロフ ァ イル、 カスタム Web プロ

フ ァ イル、 およびデフ ォルト  Web プロ

フ ァイルが含まれます。 選択すべきプロ
ファイルがわからない場合は、 [Default] を
選択します。 プロフ ァイルを参照するに
は、 [View selected profile (選択したプロファ

イルを表示)] をク リ ッ ク します。 Web ア
プリケーシ ョ ン  プロファイルの追加も参

照して ください。

• ド メ イン
• ホスト名または IP
• IP 範囲

• マッチング URL
• サブネッ ト  
• URL

共通オプシ ョ ン

オプシ ョ ン 説明 リソースのタイプ
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URL リソース タイプ固有のオプシ ョ ンに表示されるオプシ ョ ンは、 URL リソース タイプに固有

です。  

URL リソース タイプ固有のオプシ ョ ン

オプシ ョ ン 説明

URL プロ ト コル識別子を入力しないと、 AMC が URL の前にhttp://を自動的に

挿入します。 安全なサイ トの URL の場合は、 https:// プロ ト コル識別子

を含める必要があります。 例えば、 「https://example.domain.com」
と入力します。  

カスタム アクセ

ス エリア (Web 
プロキシ オプ

シ ョ ン)

[Translate this resource (このリソースを変換)]、 [Access this resource on a custom
port (カスタム ポート上でこのリソースにアクセスする)]、 [Access this resource
using a custom IPv4 or IPv6 FQDN (カスタムの IPv4 または IPv6 の FQDN を使用し

てこのリソースにアクセスする)] のいずれかを選択します。

変換では URL 書き換えが使用されますが、 他の代替方法ではクライアン ト

レス Web アプリケーシ ョ ン  アクセスが提供されるため、 URL 書き換えの制

限は発生しません。 URL 書き換えでは、 AJAX などの Web プログラ ミング テク

ノロジで問題が発生する可能性があります。

以下のオプシ ョ ンは、 選択した方法によって異なります。

エイリアス名 
(Web プロキシ)

プライベート  URL を表すパブリ ック  エイリアスを指定します。 このエイリア

ス名はユーザーに提示されるため、 短 く て具体的な覚えやすい名前にしま
す。 次のような場合に、 [Alias name (エイリアス名)] を使用して ください。  

• リソースの内部ホスト名を隠したい場合。
• URL リ ソースが Network Settings (ネッ トワーク設定) ページの Name

resolution (名前解決) で構成されている検索ド メ インに含まれていな
い場合。

• 通常はネッ トワーク  エージェン ト経由でト ラフ ィ ックをリダイレク ト
するが、 変換 Web アクセスを使用してリ ソースをプロキシするよ う
にする場合。 詳細については、 Web シ ョー ト カ ッ トの追加を参照し
て ください。

メモ ：  
• エイリアスで示すプライベート  URL は、 特定のファイルではな く、 バッ

クエンド  サーバーのディ レク ト リをポイン トする必要があります。

• エイリアスの指定では、 ASCII 文字を使用します。 ユーザーが変換 Web
アクセスを使用して WorkPlace に接続すると、 ASCII 以外の文字が使用
されている場合にエラー メ ッセージが表示されます。

• URL  (接頭辞 http または https が付く アドレス) にのみ対応するエイ
リアスを作成します。 例えば、 UNC パスや FTP リ ソース (ftp://) に
対するエイリアスは指定できません。

エイ リアスの使用方法の詳細については、 例: URL エイ リアスの指定を参照

して ください。

ポート  (Web プ
ロキシ)

[Custom access (カスタム アクセス)] の下にある [Access this resource on a custom
port (カスタム ポートでこのリソースにアクセスする)] を選択すると、 [Port
(ポート )] オプシ ョ ンを指定できます。 カスタム ポート番号を入力します。

それぞれの WorkPlace サイ トのそのポートでリソースを使用できるようにな

ります。 そのポートは、 すべてのフ ァ イアウォールで開いている必要があ
り、 アプライアンスの外側ですでに使用されていないものである必要があ
ります。 Web コンテンツの実際の配信は、 ポリシー チェ ッ クによって異な

り、 通常のアプライアンスの処理に従って実行されます。
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カスタム FQDN 
(ウェブ プロキ

シ)

[Custom access (カスタム アクセス)] の下にある [Access this resource using a custom
FQDN (カスタムの FQDN を使用してこのリソースにアクセスする)] を選択する

と、 [Custom FQDN (カスタム FQDN)] オプションを指定できます。 アプライアン

スの外部アクセス可能な Web サーバーがホスティングするCustom FQDN name
(カスタム FQDN の名前)を入力します (custom.mydomain.com など)。  

デフ ォル ト では、 AMC はすべてのサービスについてすべてのイ ン ター

フェースを監視し、 要求される  FQDN に基づいて、 要求を正しいサービスに

接続します。 WorkPlace site サイ トに対する相対的なホス ト名は指定できま

せん。 外部で定義されたホスト名に対して 大 32 の IPv4 または IPv6 アドレ

スをホステ ィ ングされる  Web アプリケーシ ョ ン名と  WorkPlace サイ トの間

で独立して指定できるため、 合計で 大 64 のホスト名をサポート します。  

Web アクセスにマッピングされたカスタム FQDN により、 シングル サイン

オンのサポートが提供されます。 証明書のホス ト名または IP アドレスがこ

のサイ ト に指定したカスタム FQDN または IP ア ド レスと一致しないと、

ユーザーがサイ ト にアクセスしたと きにセキュ リテ ィ警告が表示されま
す。 カスタム FQDN は、 WorkPlace サイ トの構成 (WorkPlace サイ ト を追加す

るには、 を参照) と同様に処理されます。

Listen on an 
additional IP 
address (Web 
proxy)

(移行/インポート された構成のみ)
https://10.4.124.222/workplace/assets/help/index.html。 前

バージ ョ ンから  AMC をアップグレード し、 WorkPlace サイ トの IP アド レス

が構成されているか、 CEM が使用されている場合は、 追加のリ ッスン  アド

レスを指定できます。 監視アドレスを追加するには、 [Listen on an additional IP
address (追加の IP アドレスをリ ッスンする)] チェ ック  ボックスを選択して IP
アドレスを入力します。

新規インス トールの場合、 [Listen on an additional IP address (追加の IP アドレ

スをリ ッスンする)] フ ィールドは表示されません。 部分的インポート を行う

と仮想 IP ア ド レスの情報は失われ、 未解決の変更を適用する と、 管理者

は、 別の IP アドレスを使用するよう構成した WorkPlace サイ トや URL リソー

スを修正するこ とが必要になります。 その場合、 [Listen on an additional IP
address (追加の IP アドレスをリ ッスンする)] フ ィールドが、 追加のアドレス

の監視を有効化するチェ ッ ク  ボッ クスが選択された状態で表示されます。

IP アドレスを入力するか、 チェ ック  ボックスの選択を解除します。

既存の仮想ホス ト を使用して移行/インポー ト された構成の場合、 UI セク

シ ョ ンは表示されますが、 管理者は、 新しい仮想アド レスを作成できませ
ん。 必要であれば、 CEM を使用して、 新規または移行/インポート された構

成に仮想ホスト  アドレスを作成します。

証明書のホス ト名または IP アドレスがこのサイ トに指定した [IP address (IP
アドレス)] と一致しないと、 ユーザーがサイ トにアクセスしたときにセキュ

リテ ィ警告が表示されます。

IP アドレス 
(Web プロキシ)

(移行/インポート された構成のみ) 

既存の IP アドレスを選択するか、 [(New) (更新)] を選択して [New IP address (新
しい IP アドレス)] フ ィールドに IP アドレスを追加します。

新しい IP アド レ

ス (Web プロキシ)
リ ソースの IP アドレスをド ッ ト区切り形式 (w.x.y.z) で入力します。 この

アド レスは、 アプライアンス インターフ ェースと同じサブネッ ト である必

要があります。

URL リソース タイプ固有のオプシ ョ ン

オプシ ョ ン 説明
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SSL 証明書 (Web 
プロキシ)

既存の SSL 証明書を選択するか、 [(New) (更新)] を選択してこのリソースの新

しい SSL 証明書を追加します。 名前が一致する証明書がアプライアンスにす

でにある場合、 その証明書が選択されます。 ない場合は、 [SSL certificate
(SSL 証明書)] リス トから選択するか、 証明書をインポート します。  

組織 
(Web プロキシ)

会社または組織の名前を入力します。

国 (Web プロキ

シ)
国の 2 文字の省略形 (US や AU など) を入力します。

シノニム 
(Web プロキシ)

URL リ ソース名の別名を定義します。 これは、 ユーザーが異なる名前 (一般

的には非修飾名や圧縮名) を使用してサーバーにアクセスする場合や、 Web
ページに DNS エイリアスを指すリンクが含まれていて Web プロキシ サービ

スがその名前を正し く変換できない場合に便利です。 複数のシノニムを指
定する場合はセミ コロンで区切ります。

アプライアンスでは、 リ ソースの短縮名を自動的にシノニムと して定義し
ます。 例えば、 URL が 「http://mail.example.com」 の場合、 アプライ

アンスは 「mail」 というシノニムを追加します。 ただし、 このシノニムは

[Synonyms (シノニム)] フ ィールドには表示されません。

[Translate this resource (このリソースを変換)] が選択されている状態で [Synonyms
(シノニム)] を指定する場合、 [Alias name (エイリアス名)] フ ィールドが指定

されている必要があります。 それ以外のカスタム アクセス オプシ ョ ンの場

合は、 [Synonyms (シノニム)] フ ィールドは他のフ ィールド と関係な く指定で

きます。

[Provide 
Exchange 
ActiveSync and 
Outlook 
Anywhere access 
to this resource 
(Exchange Server) 
(このリソース

への Exchange 
ActiveSync およ

び Outlook 
Anywhere のア

クセスを提供す
る  (Exchange 
Server))]

Exchange ActiveSync と  Outlook Anywhere がこのリソースにアクセスできるよ

う にするには、 このチ ェ ッ クボッ クスを選択し ます。 詳細については、
Exchange ActiveSync Web アクセスを参照して く ださい。 使用例については、

例: iPhone での Exchange のサポート を参照して く ださい。 Outlook Anywhere
については、 Microsoft Outlook Anywhere 向け SMA のサポートの設定 を参照

して ください。

[Exchange server 
FQDN (Exchange 
Server) (Exchange 
server の FQDN 
(Exchange 
Server))]

アプライアンスの外部アクセス可能な Web サーバーがホステ ィ ングする

Exchange server の FQDN (IPv4 または IPv6) の名前を入力します 
(custom.mydomain.com など)。 デフォルト では、 AMC はすべてのサービ

スについてすべてのインターフェースを監視し、 要求される  FQDN に基づい

て、 要求を正しいサービスに接続します。

URL リソース タイプ固有のオプシ ョ ン

オプシ ョ ン 説明
SonicWall Secure Mobile Access 12.1 管理ガイド

セキュリテ ィ管理
257



マッチング URL リソース タイプ固有のオプシ ョ ンに表示されるオプシ ョ ンは、 マッチング URL
リソース タイプに固有です。

Listen on an 
additional IP 
address (Web 
proxy)

(移行/インポート された構成のみ) 

前バージョ ンから  AMC をアップグレード し、 WorkPlace サイ トの IP アドレス

が構成されているか、 CEM が使用されている場合は、 追加のリ ッスン アドレ

スを指定できます。 監視アドレスを追加するには、 [Listen on an additional IP
address (追加の IP アドレスをリ ッスンする)] チェ ック  ボックスを選択して IP
アドレスを入力します。

新規インス トールの場合、 [Listen on an additional IP address (追加の IP アドレ

スをリ ッスンする)] フ ィールドは表示されません。 部分的インポート を行う

と仮想 IP ア ド レスの情報は失われ、 未解決の変更を適用する と、 管理者

は、 別の IP アドレスを使用するよう構成した WorkPlace サイ トや URL リソー

スを修正するこ とが必要になります。 その場合、 [Listen on an additional IP
address (追加の IP アドレスをリ ッスンする)] フ ィールドが、 追加のアドレス

の監視を有効化するチェ ッ ク  ボッ クスが選択された状態で表示されます。

IP アドレスを入力するか、 チェ ック  ボックスの選択を解除します。

既存の仮想ホス ト を使用して移行/インポー ト された構成の場合、 UI セク

シ ョ ンは表示されますが、 管理者は、 新しい仮想アド レスを作成できませ
ん。 必要であれば、 CEM を使用して、 新規または移行/インポート された構

成に仮想ホスト  アドレスを作成します。

証明書のホス ト名または IP アドレスがこのサイ トに指定した [IP address (IP
アドレス)] と一致しないと、 ユーザーがサイ トにアクセスしたときにセキュ

リテ ィ警告が表示されます。

IP アドレス 
(Exchange Server)

(移行/インポート された構成のみ) 

既存の IP アドレスを選択するか、 [(New) (更新)] を選択して新しい IP アドレス

を追加します。

レルム 
(Exchange Server)

ドロップダウン  リス トからレルムを選択します。 ActiveSync アクセスでは、

単一の Active Directory 認証サーバーを使用するレルムを使用する必要があり

ます。 そのレルムはすでに構成済みである必要があります。

代替 Exchange 
Server の URL 
(Exchange Server)

フォールバック  サーバーとして使用する Exchange Server の URL を入力します。

フォールバッ ク  サーバーの構成の詳細については、 代替サーバーの構成を

参照して ください。

URL リソース タイプ固有のオプシ ョ ン

オプシ ョ ン 説明
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ホスト名または IP リソース ・ タイプ固有のオプシ ョ ン  に表示されるオプシ ョ ンは、 [Host name
or IP (ホスト名または IP)] リソース タイプに固有のものです。

マッチング URL リソース タイプ固有のオプシ ョ ン

オプシ ョ ン 説明

URL プロ ト コル識別子を入力しないと、 AMC が URL の前に 「http://」
を自動的に挿入します。 安全なサイ トの URL の場合は、 https://
プロ ト コル識別子を含める必要があります。 例えば、
「https://example.domain.com」 と入力します。  

Matching URL (マッチング URL) リソースのアドレス セグメン ト

(ピリオドの間) に、 ワイルドカード文字 「*」 と 「?」 を使用できま

す。 ド メ イン名の後に 「?」 文字 (URL クエリ文字列を表します) を
使用しないで ください。

ワイルドカード文字は、 次のような場合に使用します。

• www.yourcompany*.com と入力すると、 yourcompany で
開始して .com で終了する複数のド メインを参照します。
www.yourcompany.* と入力すると、
http://www.yourcompany.com と
http://www.yourcompany.deの両方を参照します。

• mail*.yourcompany.com などのエン ト リを作成すると、
yourcompany ド メ イン内の mail で開始するものに対する
ユーザー アクセスを許可します。 この例では、
mail.yourcompany.com とmail2.yourcompany.com へ
のアクセスは許可されますが、
mail3.wemmet.yourcompany.com へのアクセスは許可さ
れません。

URL では大文字と小文字が区別されません。  

メ モ ：  ク ライアン ト  オペレーテ ィ ング システムの制限により、

Mobile Connect は、 ワイルド カード を含むホス ト名、 URL、 または

ド メ イン  タイプのリ ソースを  IP アドレスに変換できないため、 ア

プライアンスにリダイレク トできません。

パスと クエリ文字列の
マッチング

このオプシ ョ ンは、 パス エレ メ ン トやクエ リ文字列値を特定の

URL と一致させることで、 電子メールの添付ファイルをブロックし

たり、 Web ベースのアプリケーシ ョ ンが制限されているデータを

表示しないよ うにします。 詳細については、 例: 電子メール添付

ファイルのブロッ クと例: 機密データへのアクセスの制限を参照し

て ください。

[Query string (クエリ文字列)] 値では大文字と小文字が区別されます

が、 [Path element (パス エレメン ト )] では区別されません。
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ネッ ト ワーク共有リ ソース タ イプ固有のオプシ ョ ン  に表示されるオプシ ョ ンは、 [Network
share (ネッ トワーク共有)] リソース タイプに固有です。

IP 範囲リソース タイプ固有のオプシ ョ ンに表示されるオプシ ョ ンは、 [IP range (IP 範囲)] リソー

ス タイプに固有です。

サブネッ ト リソースタイプの一意のオプシ ョ ンに表示されるオプションは、 [Subnet (サブネッ ト )]
リソース タイプに固有です。  

ド メ イン  リ ソース タ イプ固有のオプシ ョ ンに表示されるオプシ ョ ンは、 [Domain (ド メ イン)]
リソース タイプに固有です。

ホスト名または IP リソース ・ タイプ固有のオプシ ョ ン

オプシ ョ ン 説明

ホスト名または IP ホス ト には、 ネ ッ ト ワーク上の任意のコ ンピ ュータ、 例えば、
「bart.private.example.com」 や 「192.0.34.72」 を 指 定

できます。

ホス ト名を指定する場合は、 アドレス セグメン ト  (ピリオド とピリ

オドの間) で、 ワイルドカード文字 「*」 と 「?」 を使用できます。

例えば、 エン ト リ  mail*.yourcompany.com を指定すると、

ユーザーは、 yourcompany ド メ イン内のmail で始まるすべての

アドレス (例えば、 mail.yourcompany.com や 
mail2.yourcompany.com) にはアクセスできますが、

mail3.wemmet.yourcompany.com にはアクセスできません。

ホス ト名では大文字と小文字が区別されません。  

メモ ：  クライアン ト  オペレーテ ィ ング システムの制限により、

Mobile Connect は、 ワイルド カード を含むホス ト名、 URL、 または

ド メ イン  タイプのリソースを  IP アドレスに変換できないため、 ア

プライアンスにリダイレク トできません。

ネッ トワーク共有リソース タイプ固有のオプシ ョ ン

オプシ ョ ン 説明

ネッ トワーク共有 UNC パスを入力します。 ここでは、 サーバー全体 (例えば、

\\ginkgo)、 共有フォルダ (\\john\public)、 またはネッ トワー

ク  フォルダ (\\ginkgo\news) を指定できます。  

IP 範囲リソース タイプ固有のオプシ ョ ン

オプシ ョ ン 説明

IP 範囲 IP 範囲は通常、 サブネッ ト内のコンピュータの部分範囲を識別し

ます。 例えば、 「192.0.34.72-192.0.34.74」 というよ うに指

定します。

サブネッ ト リソースタイプの一意のオプシ ョ ン

オプシ ョ ン 説明

[Subnet IP] サブネッ トは、 共通のアド レス コンポーネン ト を共有するネッ ト

ワークの一部です。 例えば、 「192.26.34.0」 という よ うに指定

します。

サブネッ ト  マスク 例えば、 255.255.255.0 と入力します。
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サーバー フ ァームのリ ソース タ イプ固有のオプシ ョ ン  に表示されるオプシ ョ ンは、 [Server
farm (サーバーファーム)] リソース タイプに固有です。

4 リソースの定義が終了したら、 [Save (保存)] をクリ ッ クします。

例: URL エイリアスの指定

Web アプリケーシ ョ ン、 Web ポータル、 Web サーバーなどの任意の Web リ ソースを、 「URL リ ソー

ス」 と して定義できます。 Web リソースを  URL と して定義すると、 次のような利点があります。

• WorkPlace の Web シ ョート カッ ト を作成すると、 ユーザーが URL リソースにすばやく アクセス

できます。

• 非常に詳細なアクセス ルールを定義すると、 ユーザーがアクセスできる  URL を細かく制御でき

ます。

• 内部ホスト名を隠して (または 「エイリアスにして」 )、 一般に公開されないようにできます。 ユー

ザーがエイ リアスにアクセスすると、 要求がダウンス ト リームの Web リ ソースにプロキシさ

れ、 指定されたエイリアスからプライベート  URL に変換されます。 ユーザーには、 パブリ ック

( 「エイリアス」 ) の URL だけが提示されます。  

パブリ ッ ク  URL に変換されたプライベート  アドレスでは、 インベン ト リ  アプリケーシ ョ ンのプライ

ベート  アドレスがパブリ ック  URL にどのように変換されるかを示しています。

ド メイン  リソース タイプ固有のオプシ ョ ン

オプシ ョ ン 説明

ド メイン ド メインは、 1 つ以上のホスト を包含する領域です。

[Windows domain (Windows ド メイン)] チェ ック  ボックスがクリアさ

れている場合、 ド メ イン名は DNS 構文である必要があります。 例

えば、 sampledomain.com のように入力します。

Windows ド メ イン Windows ド メ イン全体を定義するには、 [Windows domain (Windows
ド メ イ ン)] チ ェ ッ ク  ボ ッ クスを選択し、 [Domain ( ド メ イ ン)] に
NetBIOS または DNS の構文で ド メ イン名を入力します (例えば、

「example」 や 「example.com」 )。 ド メ インを定義する と、 そ

のド メ イン内のすべてのネッ トワーク  フ ァイル リ ソースに対して

ユーザー アクセスを許可できます。  

サーバー ファームのリソース タイプ固有のオプシ ョ ン

オプシ ョ ン 説明

サーバー ファーム 
リス ト

[Host name or IP (ホス ト名または IP)]を指定し、 XML サービスが動

作している  大 6 台の Citrix サーバー、 または XML サービスが動作

している VMware サーバー、 またはブローカー サービスが動作し

ている  WMware サーバーのサービス ポート を  [Port (ポート )] で指

定します。 詳細については、 Citrix サーバー ファーム リソースの追

加または VMware View リソースの追加を参照して ください。
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パブリ ック  URL に変換されたプライベート  アドレス

このリ ソースのプライベート  URL は http://inventory.example.com で、 管理者はこの URL に
対して 「supplier」 という名前のエイリアスを作成しています。

サプライヤーは、 (重要なホスト名が一般公開されることになる) プライベート  URL を使用する代わり

に、 パブリ ック  URL (https://vpn.example.com/supplier) にアクセスします。

パブリ ック  URL は、 次の要素で構成されます。

• http:// ではな く、 https:// 接頭辞:これは、 SMA アプライアンスと送受信されるすべてのト

ラフ ィ ッ クが SSL を使用して保護されるためです。

• アプライアンスの完全修飾ド メイン名 (この例では 「vpn.example.com」 )

• リソースのエイリアス名 (この例では 「supplier」 )

例: 電子メール添付ファイルのブロック

組織では、 管理対象外や信頼されていない公共システムからユーザーがアクセスする際に機密データ
へのアクセスを制限する必要がある場合があります。 例えば、 ユーザーに電子メール メ ッセージの

参照を許可しつつ、 コンピュータにダウンロード した電子メールの添付ファイルがそのまま残り、 許
可を受けていないユーザーがそのファイルにアクセスできるという状況は回避したいという場合もあ
るでし ょ う。  

メモ ：

• Web ベースのアプリケーシ ョ ンの中には、 ト ラフ ィ ックの送信に HTTP 以外のプロ ト コル
を使用する  Java アプレッ トやその他のブラウザ エクステンシ ョ ンを使用するものもあり
ます。 そのようなアプリケーシ ョ ンの例としては、 Citrix NFuse や一部のバージ ョ ンの SAP
などがあります。 これらのアプリケーシ ョ ンは、 Web ブラウザを使用してアクセスされ
ますが、 クライアン ト /サーバー リソースと して定義し、 OnDemand 経由でクライアン ト /
サーバー アクセス サービスを使用してプロキシする必要があります。

• 作成するエイリアスに対応するプライベート  URL は、 バックエンド  サーバーのディレク ト

リである必要があり、 フ ァイルを指定することはできず、 http:// または https:// の
いずれかで開始する必要があります。

• エイリアスの指定では、 ASCII 文字を使用します。 ユーザーが変換 Web アクセスを使用して

WorkPlace に接続すると、 ASCII 以外の文字が使用されている場合にエラー メ ッセージが

表示されます。

• URL リソースの定義については、 リソースの追加を参照して ください。
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次の例は、 アクセス制御ルールを  Matching URL (マ ッチング URL) リ ソースおよび End Point Control
ゾーンと併用して、 信頼されていないデバイスに添付ファイルがダウンロード されないようにする方
法を示しています。 アクセス制御の概要については、 アクセス制御ルールを参照して ください。

この例では、 IT 部門の管理対象外のデバイスが分類される  EPC ゾーン  (この例では、 「Untrusted (非保

護)」 という名前) が構成されていることを前提と しています。 ゾーンの構成と使用については、 を参

照ゾーンおよびデバイス プロファイルによる  EPC の管理して ください。

マッチング URL リソースを使用して電子メール添付ファイルをブロックするには

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Access
Control (アクセス制御)] をクリ ックします。

2 [New (新規)] をクリ ックします。 [Add/Edit Access Rule (アクセス ルールの追加/編集)] ページが表

示されます。

3 [Position (位置)] フ ィールドに、 アクセス ルール リスト内でのルールの位置を示す番号を入力し

ます。

4 [Action (動作)] ボタンを使用して、 [Deny (禁止)] を指定します。 これにより、 次の手順で指定す

るパターンと一致するリソースに対するユーザー アクセスが拒否されるようになります。

5 [Basic settings (基本設定)] で、 次のように情報を指定します。

a [User (ユーザ)] が選択されていますが、 そのままにしておきます (これにより、 ルールのユー

ザーがリソースへのアクセスを試行します)。

b [From (送信元)] フ ィールドでは、 ルールを適用する対象ユーザーを指定します。 この例で

は、 値を 「Any user」 のままと しています。

c [To (送信先)] フ ィールドで、 [Edit (編集)] をクリ ックし、 このルールに対する対象リソース

を指定します。 [Resources (リソース)] ウィンドウが表示されます。  

d [New (新規)] をクリ ックし、 [Matching URL (マッチング URL)] を選択します。 [Add Resource -
Matching URL (リソースの追加 - マッチング URL)] ページが表示されます。

e リソースの名前を入力します。 例えば、 「Block email attachments」 と入力します。

f [URL] ボックスに、 メール サーバーの URL アドレスを入力します。

g [Path and query string matching (パスとクエリ文字列のマッチング)] エリアで、 [Type of match
(マッチの種類)] リス トから  [Exchange/OWA attachments (Exchange/OWA の添付)] を選択

します。  

h [Save (保存)] を選択します。 [Add Resource - Matching URL (リソースの追加 - マッチング URL)]
ダイアログが閉じます。

6 [End Point Control zones (エンド  ポイント制御の制限)] エリアで [Edit (編集)] をクリ ックして、 リソー

スに対するアクセスを拒否するゾーンを選択します ([Untrusted (非保護)])。  

7 マッチング URL リソース タイプを指定するルールを作成する場合は、 ユーザーがブラウザをアク

セス方法として使用できる必要があります。 [Advanced (詳細)] タブの [Access method restrictions
(アクセス方法の制限)] エリアで、 [Client software agents (クライアン ト  ソフ トウェア エージェ

ン ト )] が [Any (すべて)] に設定されているか、 選択したエージェン トに [Web browser (Web ブラウ

ザ)] が含まれていることを確認します。
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8 「完了」 をク リ ックします。

例: iPhone での Exchange のサポート

Exchange ActiveSync の電子メールと関連機能は、 Android、 Windows Mobile、 および Apple iPad と  iPhone
でサポート されています。

次の例で、 URL リソースを構成して Microsoft Exchange にアクセスする iPhone ユーザーをサポートする方

法を説明します。

iPhone ユーザーが会社の Exchange サーバーにアクセスできるようにするには、

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Resources
(リソース)] をクリ ッ クします。

2 [New (新規)] をクリ ッ クします。 [URL] を選択します。 [Add Resource URL (リソース URL の追加)]
ページが表示されます。

3 名前、 説明、 および外部からのアクセスに使用する  URL を入力します。 先頭ページまたは索引

ページを指定せずに、 サーバー名だけを入力します。 この例では、
「internalexchangeserver.SMA.com」 を使用します。

4 このリソースを追加するグループを選択します。 この例では、 デフォルト  グループのままにし

ます。

5 [Exchange Server options (Exchange Server オプショ ン)] をクリ ックします。 [Exchange Server options
(Exchange Server オプシ ョ ン)] セクシ ョ ンが表示されます。

6 [Enable Exchange ActiveSync and Outlook Anywhere access to this resource (このリソースへの Exchange
ActiveSync および Outlook Anywhere アクセスを有効化)] チェ ックボックスをオンにします。

7 [Host and domain name (ホスト名と ド メイン名)] フ ィールドに、 外部ホスト名と  iPhone ユーザー

がアクセスするド メインを入力します。  

8 [Realm (レルム)] ドロップダウン  メニューからレルムを選択します。 Active Directory を認証に使

用するレルムのみを選択できます。

9 [Save (保存)] を選択します。

10 iPhone の ActiveSync デバイス プロファイルを構成するには、 AMC のメイン ナビゲーシ ョ ン  メ
ニューで [End Point Control in (End Point Control を)] クリ ックします。

11 [Device Profiles (デバイス プロファイル)] タブで [New (新規)] をクリ ックし、 [Exchange ActiveSync]
を選択します。

12 デバイス プロファイルの名前と説明を  [Name (名前)] と  [Description (説明)] フ ィールドに入力し

ます。

メモ ：

• Web ベース アプリケーシ ョ ンの中には、 他の Web ページにユーザーを自動的にリダイレ
ク トするものもあります。 電子メールの添付ファイルをブロッ クするよ うアプライアン
スを構成する場合は、 ターゲッ ト  URL アドレス (ユーザーがリダイレク ト される  Web ペー
ジ) を使用するようにして く ださい。 詳細については、 例: URL リダイレク トの操作を参照
して ください。

• マッチング URL リソースでは、 OnDemand Tunnel または Connect Tunnel を使用してアプラ
イアンスに接続するユーザーの添付ファイルをブロッ クするよ う構成するこ とはできま
せん。

メモ ： この例では、 単一の Active Directory 認証を使用するレルムがあることを前提としています。
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13 Add attribute(s) (属性の追加) セクシ ョ ンで、 Type (種別) に Equipment ID (周辺機器 ID) を選択し

ます。

14 [Device identifier (デバイス識別子)] フ ィールドに、 デバイス識別子を含むユーザー属性変数を入

力します。 iPhone の場合、 識別子はデバイスのシリアル番号です。 詳細については、 デバイス

プロファイルの属性の 「周辺機器 ID 表」 を参照して ください。

15 [Save (保存)] を選択します。

16 iPhone ユーザーに外部からのアクセスに使用する URL を通知し、 自分の Active Directory クレデン

シャルを使用してログインするよう指示します。 ユーザーは、 デバイスで Exchange の ActiveSync
を構成する必要があります。

a iPhone で、 Settings (設定) > Mail (メール) > Contacts and Calendars (連絡先とカレンダー) > Add
Account (アカウントを追加) > User’s account info (ユーザーのアカウント情報)に移動します。

b サーバー名を管理者から指示された URL (外部ホスト名と ド メイン) に設定します。

iPhone アクセス向けの Exchange サーバーの設定の詳細については、 『iPhone エンタープライズ配備

ガイ ド』 を参照して ください。 以下でご覧いただけます。
http://images.apple.com/ie/iphone/business/docs/Enterprise_Deployment_Guide.pdf

例: 機密データへのアクセスの制限

次の例は、 アクセス制御ルールをマッチング URL リ ソースおよび End Point Control ゾーンと併用し

て、 Web ベースのアプリケーシ ョ ンで信頼されていないデバイスに制限されたデータが表示されない

ようにする方法を示しています。

• アクセス制御の概要については、 アクセス制御ルールを参照して ください。

• この例では、 IT 部門の管理対象外のデバイスが分類される EPC ゾーン (この例では、 「Untrusted
(非保護)」 という名前) が構成されていることを前提としています。 ゾーンの構成と使用につい

ては、 を参照ゾーンおよびデバイス プロファイルによる  EPC の管理して ください。  

Web ベースのアプリケーシ ョ ンで [Matching URL (マッチング URL)] リソースを使用してデー

タを取得できないようにする、

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Access
Control (アクセス制御)] をクリ ックします。

2 [New (新規)] をクリ ックします。 [Add/Edit Access Rule (アクセス ルールの追加/編集)] ページが表

示されます。

3 [Position (位置)] フ ィールドに、 アクセス ルール リスト内でのルールの位置を示す番号を入力し

ます。

4 [Action (動作)] ボタンを使用して、 [Deny (禁止)] を指定します。 これにより、 次の手順で指定する

パターンと一致するリソースに対するユーザー アクセスが拒否されるようになります。

5 [Basic settings (基本設定)] で、 次のように情報を指定します。

a [User (ユーザ)] が選択されていますが、 そのままにしておきます (これにより、 リソースへ

のアクセスを試行するユーザーにルールが適用されます)。

メモ ： Exchange サーバーを正し く構成して iPhone が動作するようにするには、 Exchange サーバー

での iPhone アクセスをテス トすることを推奨します。 電子メールへの iPhone アクセスを確認し

てから、 iPhone と  Exchange サーバーの間に SMA アプライアンスを追加します。 Exchange サー

バーにインターネッ トからアクセスできない場合は、 WiFi アクセス ポイン ト をセッ トアップし

て、 iPhone アクセスをテスト します。  
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b [From (送信元)] フ ィールドでは、 ルールを適用する対象ユーザーを指定します。 この例で

は、 値を 「Any user」 のままとしています。

c [To (送信先)] フ ィールドで、 [Edit (編集)] をクリ ックし、 このルールに対する対象リソース

を指定します。 [Resources (リソース)] ダイアログが表示されます。

d [New (新規)] をクリ ックし、 [Matching URL (マッチング URL)] を選択します。 [Add Resource -
Matching URL (リソースの追加 - マッチング URL)] ページが表示されます。

e リソースの名前を入力します。 例えば、 「Patient Records」 と入力します。

f [URL] ボックスに、 Web ベースのアプリケーションの URL アドレスを入力します。 例えば、

「www.patient-records.com」 と入力します。

g [Path and query string matching (パスとクエリ文字列のマッチング)] エリアで、 [Type of match
(一致種別)] リス トから  [Custom (ユーザ定義)] を選択します。  

h [New (新規)] をクリックし、 [Path element (パス エレメント )] を選択します。 「reports.aspx」
と入力し、 [OK] をクリ ッ クします (パスでは大文字と小文字が区別されません)。

i [New (新規)] をも う  1 度クリ ックし、 [Query string (クエリ文字列)] を選択します。

「last_name=」 と入力し、 [OK] をク リ ッ ク します (クエリ文字列では大文字と小文字

が区別されます)。

j [Save (保存)] を選択します。 [Add Resource - Matching URL (リソースの追加 - マッチング URL)]
ダイアログが閉じます。

6 [End Point Control zones (エンド  ポイン ト制御の制限)] エリアで [Edit (編集)] をクリ ッ クして、 リ

ソースに対するアクセスを拒否するゾーンを選択します ([Untrusted (非保護)])。  

7 マッチング URL リソース タイプを指定するルールを作成する場合は、 ユーザーがブラウザをア

クセス方法として使用できる必要があります。 [Advanced (詳細)] タブの [Access method restrictions
(アクセス方法の制限)] エリアで、 [Client software agents (クライアン ト  ソフ トウェア エージェン

ト )] が [Any (すべて)] に設定されているか、 選択したエージェン トに [Web browser (Web ブラウザ)]
が含まれていることを確認します。  

8 「完了」 をク リ ックします。  

変更を保存して適用すると、 [Patient Records (患者レコード )] リソースを  
(http://www.patient-records.com/reports.aspx?last_name= と一致する URL を使用して)
開こ う とするユーザーや [Untrasted (非保護)] ゾーンに分類されているユーザーはアクセスが拒否され

ます。

リ ソースの編集

リ ソースを変更する前に、 対応する  [Access Control (アクセス制御)] ルールをよ く検討し、 変更がセ

キュリテ ィ  ポリシーにどのように影響するかを理解しておきます。

メモ ：

• Web ベース アプリケーシ ョ ンの中には、 他の Web ページにユーザーを自動的にリダイレ
ク トするものもあります。 電子メールの添付ファイルをブロッ クするよ うアプライアン
スを構成する場合は、 ターゲッ ト  URL アドレス (ユーザーがリダイレク ト される  Web ペー
ジ) を使用するようにして く ださい。 詳細については、 例: URL リダイレク トの操作を参照
して ください。

• マッチング URL リソースでは、 OnDemand Tunnel または Connect Tunnel を使用してアプラ
イアンスに接続するユーザーの機密データへのアクセスを制限するよう構成するこ とは
できません。
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リソースを編集するには、

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Resources
(リソース)] をクリ ッ クします。

2 編集するリソースの名前をクリ ックします。

3 [Add/Edit Resource (リソースの追加/編集)] ページで、 必要な箇所を変更します。

4 「Save (保存)」 を選択します。  

リソースの削除

アクセス制御ルール、 リソース グループ、 または WorkPlace シ ョート カ ッ トで参照されているリソー

スは、 削除できません。 リソースを削除する前に、 そのリソースを参照しているルールから削除する
必要があります。 詳細については、 参照されているオブジェク トの削除を参照して ください。

リソースを削除するには、

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Resources
(リソース)] をクリ ッ クします。

2 [Resources (リソース)] ページで、 削除するリソースの左にあるチェ ック  ボックスを選択します。

3 [Delete (削除)] ボタンを選択します。 このリソースがアクセス制御ルール、 リソース グループ、

または WorkPlace シ ョート カッ トからまだ参照されていると、 AMC からエラー メ ッセージが表

示されます。 エラー メ ッセージをクリ ッ クすると、 このリソースのすべての参照のリス ト を確

認できます。

リ ソース排除リストの使用
デフォルトでは、 アクセス エージェン ト と  Web ブラウザが、 AMC に定義されている対象リソースに

対して、 アプライアンス経由で接続をリダイレク ト します。 このリダイレク トは、 ユーザーのアクセ
ス方法によって少し異なります。

• ト ンネル アクセス エージェン トは、 ユーザーにアクセスが許可されているすべての対象リソー

スに対して、 アプライアンス経由で接続をリダイレク ト します。  

• Web ブラウザは、 AMC で拒否されているすべての対象リソースをアプライアンスにリダイレク ト

します。 つまり、 ユーザーにアクセスが許可されていない場合、 「permission denied」 という

Web ページが表示されます。

しかしながら、 場合によっては、 アプライアンス経由でリダイレク ト しないようにしたいリソースも
あるでし ょ う。 例えば、 ユーザーがアプライアンス経由で Outlook Web Access を起動し、 アプライア

ンスに構成されている ド メ イン  リ ソース内のパブリ ッ ク  サイ トへのリンクが含まれた電子メール

メ ッセージを読むとします。 そのリンクを使用することで生成される ト ラフ ィ ッ クは、 アプライアン
ス経由で送信されるこ とになりますが、 パブリ ッ ク  リ ソースを排除リス トで指定するこ とで、 これ

を回避できます。

リ ソース排除リス ト を使用すると、 アプライアンス経由でリダイレク ト されるリソース (ホス ト名、

IP アドレス、 ド メ インなど) を指定できます。 Wド メ インの指定では、 ワイルド カード文字のアスタ

メモ ： 既存のクライアン ト /サーバー リ ソースの定義設定は、 変更できません (例えば、 ホス ト

名から  IP 範囲への変更)。 変更する場合は、 新しいリソースを作成し、 該当する定義設定を適用

する必要があります。  
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リスク  (*) と疑問符 (?) も使用できます。 このリス トは、 すべてのアクセス サービスにグローバルで

適用されます。

リソース排除リス トは、 アクセス制御やセキュリテ ィには影響しません。 特定のリソースにアクセス
されないようにするには、 拒否ルールをアクセス制御リス トに追加します。

アプライアンス経由でリダイレク トするよう構成されているリソースを確認するには、 [Show network
redirection list (ネッ トワーク  リダイレク ト  リスト を表示)] リンクをクリ ックします。 [Redirection List (リ
ダイレク ト  リス ト )] ページが表示されます。

リソースを排除リス トから削除するには、 そのリソースのチェ ッ ク  ボックスを選択して、 [Delete (削
除)] をクリ ッ クします。

完全修飾ド メイン名 (FQDN) を指定してリソースを除外した場合、 変換 Web モードを使用してアクセス

を提供するレルムから  WorkPlace に接続するユーザーは、 WorkPlace [Intranet Address (イン ト ラネッ ト

アドレス)] フ ィールドに非修飾ド メイン名を入力すれば、 リソースにアクセスできます。

リソース排除リストにリソースを追加するには、

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Resources
(リソース)] をクリ ッ クします。

2 ページの下部にある [Resource exclusion list (リソース除外リスト )] の [Click here (ここをクリ ック)]
リンクをクリ ッ クします。  

3 [Exclusion list (排除リスト )] フ ィールドで、 [New (新規)] をクリ ッ クして、 アプライアンス経由

のリダイレク トから除外するホス ト名、 IP アドレス、 またはド メインを入力します。 ワイルド

カード文字 (* と  ?) を使用できます。

例えば、 3 つのパブリ ック  Web サーバー (www.YourCompany.com、
www2.YourCompany.com、 www3.YourCompany.com) がある場合は、 対応するネッ ト ワー

ク  ト ラフ ィ ッ クがアプライアンスを回避するように設定でき、 それによって、 パフォーマンス

が向上します。 ワイルド カー ド文字 「www*.YourCompany.com」 を使用して、 3 つのパブ

リ ッ ク  サイ ト すべてを  [Exclusion list (排除リス ト )] に追加します。 このリス トのリ ソースに

は、 変数も使用できます。 詳細については、 リ ソースと  WorkPlace シ ョート カ ッ トの定義での

変数の使用を参照して ください。

メ モ ： ク ラ イアン ト  オペレーテ ィ ング システムの制限によ り、 Mobile Connect は、 ワイルド

カードを含むホス ト名、 URL、 またはド メ イン  タイプのリソースを  IP アドレスに変換できない

ため、 アプライアンスにリダイレク トできません。

注意 ： AMC でド メ イン  リ ソース (例えば、 「win.yourcompany.com」 ) を作成し、 IP アド レ

ス (10.20.30.40) を使用してそのド メインからリソースを排除する場合、 FQDN 
(server.win.yourcompany.com) を使用する と、 そのリ ソースにアクセスできます。 これ

は、 Web プロキシ サービスを使用するエージェン トのみに該当し、 ト ンネル クライアン ト を使

用するエージェン トには該当しません。

メモ ： クライアン ト  オペレーテ ィ ング システムの制限により、 Mobile Connect は、 ワイ

ルド カードを含むホス ト名、 URL、 またはド メ イン  タイプのリ ソースを IP アド レスに変

換できないため、 アプライアンスにリダイレク トできません。
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4 [Exclusion list (排除リスト )] に追加したら、 そのたびに [OK] をクリ ッ クします。

5 [Save (保存)] を選択します。

リ ソースと  WorkPlace シ ョート カッ トの定義での

変数の使用
変数を使用すると、 1 つのリソースや WorkPlace のシ ョート カ ッ ト を定義し、 ユーザーごとに固有の

プロパテ ィにその値を設定できます。 変数は、 ユーザーが開始したセッシ ョ ンに対応するプロパテ ィ
によって (ユーザー名や、 例えば、 ユーザーに割り当てられたゾーンの名前)、 または、 外部 LDAP ス
トアに対するグループやコンピュータ名などの特定の属性セッ トのクエリによって、 定義できます。

変数は、 IP range (IP 範囲)とSubnet (サブネッ ト )を除くすべてのリソース タイプに使用できます。 変数

が何にも解決されないと、 その変数を使用するすべての構成項目が未定義になります。 例えば、 LDAP
ストアに対して IMEI 番号 (モバイル デバイスに組み込まれている  ID 番号) のクエリを実行する場合、

IMEI 番号がないユーザーでは、 そのユーザーのセッシ ョ ン中に変数が何にも解決されません。 変数を

使用する  WorkPlace シ ョート カッ トは表示されず、 例えば、 その変数を使用するポリシー ルールも失

敗します。

ト ピック : 

• セッシ ョ ン  プロパテ ィ変数の使用

• クエリ  ベース変数の使用

• クエリ結果の変更

• 1 つの定義を使用した複数のシ ョート カ ッ トの表示
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セッシ ョ ン  プロパティ変数の使用

ユーザーがログインして WorkPlace セッシ ョ ンを開始すると、 ユーザーに割り当てられているコ ミ ュ

ニテ ィの名前などのい く つかのセッシ ョ ン  プロパテ ィが既知の状態になります。 これらのプロパ

テ ィを使用して、 動的リソースを作成できます。  

例えば、 モバイル ユーザーがデスク ト ップ コンピュータのユーザーとは異なるネッ トワーク共有にア

クセスできるようにしたい場合もあるでし ょ う。 そのような場合には、 次のような手順を実行します。

• 2 つのコ ミ ュニテ ィ  (Mobile と  Desktop) を定義します。

• 2 つのファイル共有をネッ トワークにセッ トアップします。 例えば、 \\company\Mobile と  
\\company\Desktop をセッ トアップします。

• WorkPlace のリソース : \\company\{Session.communityName} を定義します。  

この方法では、 1 つのリソースがどちらのユーザーにも提示され、 それぞれのデバイスに正し く リン

クが設定されます。 組み込み変数 の変数を使用します。

ユーザー名に基づくネッ トワーク共有への WorkPlace シ ョート カッ ト を作成するには、

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Resources
(リソース)] をクリ ッ クします。  

2 [New (新規)] をクリ ッ クし、 [Network share (ネッ トワーク共有)] を選択します。  

組み込み変数

組み込み変数 説明

{Session.activeDirectoryDomain} 検索ベースとして使用する  AD ド メ インの FQDN または IP ア
ドレス。

{Session.activeDirectoryDomain2} 検索ベースと して使用する  2 つ目の AD ド メ インの FQDN ま
たは IP アドレス (連鎖式認証を使用する場合)。

{Session.communityName} ログイン時にユーザーに割り当てられたコ ミ ュニテ ィの名
前。 コ ミ ュニテ ィによって、 使用できるアクセス エージェ

ン ト とエンド  ポイン トが制御されます。  

{Session.ntDomain} ログイン  ド メ イン。 例えば、 この FQDN: 
server3.uk.company.com では server3 です。

{Session.password} 1 つ目の認証方法のパスワード。

{Session.password2} 2 つ目の認証方法 (使用する場合) のパスワード。

{Session.qualifiedName} 1 つ目 (または唯一) の認証方法の場合、 これは、 完全修飾ユー

ザー名 (username@userdomain.company.com) です。  

{Session.qualifiedName2} 2 つ目の認証方法の場合、 これは、 完全修飾ユーザー名です。

{Session.realmName} ユーザーがログインするレルムの名前。

{Session.remoteAddress} アプライアンスから認識されるユーザーのホス トの IPv4 ま
たは IPv6 のアドレス。

{Session.userName} 1 つ目の認証方法でのユーザーの短い名前。 短い名前は通

常、 ユーザーの電子メール アドレスとホーム フォルダの両

方に使用されます。

{Session.userName2} 2 つ目の認証方法 (使用する場合) でのユーザーの短い名前。

{Session.zoneName} ユーザーのデバイスのプロフ ァ イルに基づいてユーザーに
割り当てられたゾーンの名前。
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3 このリソースに名前を付け (例えば、 「Personal Folder (個人フォルダ)」 )、 ネッ トワーク

上のユーザー フォルダの UNC パスを  [Network share (ネッ トワーク共有)] フ ィールドに入力し

ます。 例えば、 「\\marine_lab\users\」 と入力します。

4 {variable} をクリ ックし、 [Session.userName] を選択して、 ユーザーの短いログイン名を表す変数

を追加します。 [Insert (挿入)] をク リ ッ クすると、 [Network share (ネッ トワーク共有)] のエン ト

リは次のようになります: \\marine_lab\users\{Session.userName} 

5 [Create shortcut on WorkPlace (WorkPlace 上にショートカッ トを作成)] チェックボックスを選択し、

[Save (保存)] をク リ ッ クします。 作成したリソースは、 デフォルトでは、 WorkPlace に Personal
Folder (個人フォルダ) という タイ トルのリンクと して表示されます。 このリンク  テキス ト を変

更する場合は、 AMC の [WorkPlace] ページに移動し、 新しいシ ョート カ ッ トのリンクをク リ ッ

クします。

ユーザー jdoe が WorkPlace に接続すると、 変数は自動的にログイン時に入力された名前に置き換え

られ、 \\marine_lab\users\jdoe という名前のフォルダにアクセスできるようになります。 ユー

ザー rsmith のリンクも同様になりますが、 \\marine_lab\users\rsmith フォルダにアクセス

できるようになります。

クエリ  ベース変数の使用

Active Directory または LDAP の認証サーバーを使用するようにレルムを構成した場合、 LDAP ス トアに

対する特定の属性または属性セッ トのクエリによって、 リ ソースを定義できます。 例えば、 LDAP ク
エリを使用してユーザーごとに 1 つのリ ソースを用意し、 ユーザーが自宅またはその他の場所から

Windows に組み込まれたリモート  デスク ト ップ  プロ ト コル (RDP) を使用して、 WorkPlace リンクから

個人のデスク ト ップにアクセスできるようにします。

ト ピック : 

• ユーザーのリモートデスク ト ップを指すリソースの作成

• ユーザーがリモート  デスク ト ップにアクセスするための WorkPlace リンクの作成

• 変数を含む変数の作成

ユーザーのリモートデスク ト ップを指すリソースの作成

ユーザーのリモートデスク ト ップを指すリ ソースを作成するには、 LDAP ス トアを変更し、 rdp とい

う名前の属性を追加する必要があります。

ユーザーのリモート  デスク ト ップを指すリソース変数を作成するには、

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Resources
(リソース)] をクリ ッ クします。  

メモ ：

• LDAP クエリに基づく新しい変数の定義の手順については、 クエリ  ベース変数の使用を参照
して ください。

• {URL_REF_VALUE} という名前の追加の組み込み変数があり、 シ ョート カッ トの URL の
初の変数の値が設定されます。 この変数の使用方法については、 1 つの定義を使用した複
数のシ ョート カッ トの表示を参照して ください。
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2 [Variables (変数)] タブをクリ ッ クし、 [New (新規)] をクリ ッ クします。

3 変数の名前 (例えば、 Desktop) を入力し、 [User attribute (ユーザ属性)] を  [Type (種別)] と して

選択します。 オプシ ョ ンが次のように変化します。

4 [Attribute (属性)] テキスト  ボックスに 「rdp」 と入力します。  

5 [Output (出力)] ドロップダウン メニューで、 各ユーザーが LDAP ストアで 1 台のコンピュータだけ

に関連付けられている場合は、 [Single result (単一の結果)] (既定) が選択されたままにします。

6 この新しい変数を適用するレルムを選択し、 そのレルムにアクセスできる任意のユーザーの
ユーザー名を  [User (ユーザー)] フ ィールドに入力します。  
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7 [Test (テスト )] をクリ ックして、 指定したユーザー属性からこのユーザーの値が返されることを

確認します。

8 [Save (保存)] を選択します。

9 [Resources (リソース)] タブで [New (新規)] をクリ ックし、 [Host name or IP (ホスト名または IP)] を
選択します。  

10 このリソースに名前を付けます (例えば、 Personal computer)。

11 [Host name or IP address (ホスト名または IP アドレス)] フ ィールドで、 [{variable (変数)}] をクリ ッ

クし、 前に作成した変数 {Desktop (デスク ト ップ)} を選択します。 [Insert (挿入)] をクリックします。

12 [Host name or IP address (ホスト名または IP アドレス)] のエン ト リを編集して、 ネッ トワーク共

有のパーソナル コンピュータのアドレスの部分を追加します。 編集後のエン ト リは、 次のよう

になります。

{Desktop}.dept.company.com

ユーザーがログインするたびに、 {Desktop} が、 rdp 属性を使用して LDAP ストアでそのユーザー

に関連付けられているマシン名に置き換えられます。

13 [Save (保存)] を選択します。

ユーザーがリモート  デスク ト ップにアクセスするための WorkPlace リン

クの作成

ユーザーがリモート  デスク ト ップにアクセスするための WorkPlace リンクを作成するには、

1 AMC のメイン ナビゲーション メニューの [User Access (ユーザー アクセス)] で、 [WorkPlace] をク

リ ックします。

2 [New (新規)] をクリ ックし、 [Graphical terminal shortcut (グラフ ィカル ターミナル ショート カッ ト )]
を選択します。

3 [Resource (リソース)] リストで [Personal computer (PC)] を選択し、 WorkPlace でのリンク  テキスト

を指定します。 例えば、 「My remote desktop」 と指定します。

4 [Save (保存)] を選択します。 作成したリソースは、 デフォルトでは、 WorkPlace に My remote desktop
という タイ トルのリンクとして表示されます。  

ユーザー John Doe が自宅または外出先から  WorkPlace に接続すると、 {Desktop} は LDAP ストアでその

ユーザーに関連付けられた rdp 属性の内容に置き換えられ、 会社のコンピュータ  
(john_doe-340.dept.company.com) にアクセスするための WorkPlace リ ンク  (My remote desktop)
が表示されます。 ユーザー Paula Smith のリンクも同様ですが、 アクセス先は 
paula_smith-452.dept.company.com になります。 ユーザーの rdp 属性に何も設定されていな

い場合、 そのユーザーがログインしても、 WorkPlace シ ョート カッ トは表示されません。
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変数を含む変数の作成

変数を含む変数を作成するには、

1 つ以上の変数を使用して別の変数を定義することで、 ユーザーごとのリンクやシ ョート カ ッ ト を簡

単に作成できます。 例えば、 上記の手順では、 Host name or IP address (ホスト名または IP アドレス) リ
ソースが {Desktop} という名前の変数とそれに続く文字列を使用して定義されたため、 パスは次のよ

うになります。

{Desktop}.dept.company.com

上記のパス全体を解決する、 {Desktop_path} という名前の変数を代わりに作成する方法もあります。

複数の変数を使用して 1 つの変数を作成する別の例として、 上記のパスの dept を  LDAP ストアのユー

ザーの ou (organizational unit) 属性に置き換える方法も考えられます。 AMC 変数に、 これらの例で変数

がどのように解決されるかを記載します。  

変数を  2 つを超えてネス トすることはできません。 変数が別の変数を参照し、 その変数がさらに別の

変数を参照することはできません。

クエリ結果の変更
外部l AD/LDAP ス トアに対する特定の属性または属性セッ トのクエリを実行するこ とで、 変数を作成

できます。 クエリ結果をさらに便利に利用するには、 クエリ結果から自動的にデータを抽出し、 クエ
リが送信されてすべての変数文字列が確定した後に、 値の検索と置換の操作を実行できます。

例えば、 複数の支社がある会社で、 支社ごとに異なる  Exchange サーバーを電子メールに使用してい

ると します。 い く つかの編集オプシ ョ ンを使用して、 場所に関係な く、 両方の Exchange サーバーを

表す 1 つの変数を定義します。

クエリ結果を自動編集によって変数を定義するには、

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Resources
(リソース)] をクリ ッ クします。

2 [Variables (変数)] タブをクリ ッ クし、 [New (新規)] をクリ ッ クします。  

3 変数の名前を入力します。 例えば、 「Exchange_server」 と入力します。

4 [Type (種別)] リス トで、 [User attribute (ユーザ属性)] を選択します。

5 リス トから、 クエリを実行する、 AD/LDAP ストアを指しているレルムを選択します。

6 [Attribute (属性)] リス トで、 [msExchHomeServerName] を選択します。

AMC 変数

AMC 変数名 解決後の値 前提

{Desktop} john_doe-340 rdp (LDAP 属性)

{dept} Sales ou (LDAP 属性)

{Desktop_path} john_doe-340.dept.company.com AMC 変数の定義

{Desktop}.dept.company.com

{Desktop_by_dept} john_doe-340.Sales.company.com AMC 変数の定義

{Desktop}.{ou}.company.com
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7 2 つの異なる従業員 (例えば、 1 人は London の本社で 1 人は California) のユーザー名を入力し、

それぞれで [Test (テス ト )] をク リ ッ クして、 ディ レク ト リ  サーバーに対してクエリを実行しま

す。 この例での唯一の相違点は、 結果の文字列の末尾のサーバー名です。

/o=Your Company, Inc./ou=UK/cn=Configuration/cn=Servers/cn=LN0EXL09

/o=Your Company, Inc./ou=UK/cn=Configuration/cn=Servers/cn=CA0EXV08

8 [Editing options (編集オプシ ョ ン)] エリアの [New (新規)] をク リ ッ ク して、 クエリ結果を変更し

ます。

a 「Search (検索)」 フ ィールドに、 次のように入力します。  

/o=Your Company, Inc./ou=UK/cn=Configuration/cn=Servers/cn=

b [Replace (変換前)] ボックスには何も入力せずに、 [OK] をクリ ッ クします。

London と  California の従業員の場合、 Exchange_server という名前の変数には、 そのユーザーに対応す

る  LN0EXL09 または CA0EXV08 のいずれかの名前が設定されます。  

同じクエリを使用して、 従業員がいる場所を表す追加の変数を作成できます。 例えば、 Location (場所)
という名前の新しい変数を作成し、 それぞれのディレク ト リ  サーバーの名前を場所に置き換えます。

Location 変数は、 ユーザーによって、 London または California のいずれかに解決されます。

例えば、 [User (ユーザー)] フ ィールドにロンドンの従業員の名前を入力し、 [Test (テス ト )] をクリ ッ ク

すると、 次の結果が表示されます。
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1 つの定義を使用した複数のシ ョート カッ トの表示

ユーザーのセッシ ョ ンのプロパテ ィまたはクエリ結果に基づいて変数を作成する場合、 変数は、 ユー
ザー属性ごとに 1 つの値 (例えば、 sAMAccountName と  lastLogon)、 または複数の値 (ユーザーが所属

するグループのリス トや、 ユーザーがログインを許可されているい くつかのワークステーシ ョ ン) に
解決されます。 変数に複数の値が存在する可能性がある場合、 1 つのシ ョ ー ト カ ッ ト を作成して

WorkPlace に一連のシ ョート カッ ト と して自動的に表示されるようにするオプシ ョ ンがあります。

この例では、 1 つのシ ョート カ ッ ト を作成し、 結果と して、 WorkPlace の一連のシ ョート カ ッ トが作

成されます。 そして、 それらのシ ョート カッ トのそれぞれが、 ユーザーにアクセスが許可されている
それぞれのワークステーシ ョ ンに対応します。 このプロセスの概要を以下に示します。

A: AD サーバーのユーザー属性を指す変数を作成する、

1 [Security Administration (セキュリティ管理)] の AMC のメイン ナビゲーション メニューで [Resources
(リソース)] をクリ ッ クし、 [Variables (変数)] ページに移動します。

2 [New (新規)] をクリ ッ クし、 変数の名前 「User_workstations」 を入力します。

3 [Type (種別)] リストで [User attribute (ユーザ属性)] を選択し、 クエリでディレク ト リ  ストアを使用

するレルムを指定します。

4 AD ストアから返された属性のドロップダウン  メニューで、 [userWorkstations] を選択します。

5 [Output (出力)] リス トで、 [Multiple results (複数の結果)] を選択します。

6 [User (ユーザー)] テキスト  ボックスに代表ユーザー (このショート カッ トを使用する可能性が高い

ユーザー) の名前を入力し、 [Test (テス ト )] を ク リ ッ ク し て、 AD/LDAP ス ト アに対し て

[userWorkstations ] の値のクエリを実行します。

7 テスト結果から、 [Delimiter (境界)] フ ィールドに入力すべき文字 (カンマやセミ コロンなど) が分

かります。

8 [Save (保存)] を選択します。 新しい変数 ({User_workstations}) がリストに表示され、 他の変数、 リ

ソース、 または WorkPlace シ ョート カッ トの定義や記述に使用できるようになりました。

シ ョート カッ ト作成プロセス

ステップ 説明

A User_workstations という名前の変数を作成します。 この変数は、 userWorkstations という

名前の AD または LDAP サーバーの複数値属性を指します。 ディ レク ト リ  ス トアでは、 こ

の属性は、 ユーザーにアクセスが許可されているワークステーシ ョ ンをリス ト します。
例えば、 あるユーザーは、 パーソナル ワークステーシ ョ ンを仕事に使用し、 別のワーク

ステーシ ョ ンを注文の在庫管理に使用しています。

B User_workstations 変数を指す、 Workstation_list という名前のホス ト  リ ソースを作成しま

す。 この例のユーザーの場合、 リソースには 2 つの値の候補があります。

C Workstation_list リ ソースを指す、 WorkPlace グラフ ィ カル端末シ ョート カ ッ ト を作成しま

す。 このシ ョート カ ッ トのリンクは、 {URL_REF_VALUE} という名前の特別な組み込み変数

を参照し、 ユーザーに使用が許可されているワークステーシ ョ ンのそれぞれに対して、
WorkPlace で別々のリンクが設定されます。

D WorkPlace をテスト します。 シ ョート カッ トが表示されない場合、 ディ レク ト リ  ストアの

クエリで何も結果が返されていないためである可能性があります。 テス ト を実行するこ
とで、 WorkPlace のレイアウトのシ ョート カ ッ トの位置を調整する必要があるかどうかも

確認できます。
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B: {User_workstations} 変数を指すホスト  リソースを作成する

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Resources
(リソース)] をクリ ッ クします。  

2 [New (新規)] をクリ ックし、 [Host Name or IP Address (ホスト名または IP アドレス)] を選択します。

3 「Workstation_list」 をリ ソース名として入力します。

4 [Host name or IP address (ホスト名または IP アドレス)] フ ィールドで、 {variable} をクリ ックし、 ス

テップ A で作成した変数 {User_workstations} を選択します。  

5 [Insert (挿入)] をクリ ッ クし、 {variable} をも う  1 度クリ ックしてリス ト を閉じます。

6 [Host name or IP address (ホスト名または IP アドレス)] のエン ト リを編集して、 ネッ トワーク共有

のコンピュータのアドレスの部分を追加します。 編集後のエン ト リは、 次のようになります。  

{User_Workstations}.dept.company.com

C: Workstation_list リソースを指す WorkPlace シ ョート カッ ト を作成する

1 メイン ナビゲーション メニューの [User Access (ユーザー アクセス)] で、 [WorkPlace] をクリ ック

します。

2 [Shortcuts (ショート カッ ト )] ページで [New (新規)] をクリ ックし、 リストから  [Graphical terminal
shortcut (グラ フ ィ カル ター ミ ナル シ ョ ー ト カ ッ ト )] を選択し ます。 [Add Graphical Terminal
Shortcut (グラフ ィ カル ターミナル シ ョート カ ッ ト を追加)] ページの [General (一般)] タブが表

示されます。

 

3 [Position (位置)] フ ィールドに、 リスト内でのショート カッ トの位置を指定します。 既定値は 1 で
す。 (シ ョート カッ トの位置は、 後で WorkPlace レイアウトで変更できます)。

4 [Resource (リソース)] ドロップダウン メニューで、 このシ ョート カッ トにリンクするリソースを

選択します。 Workstation_list。

5 [Link text (リンク  テキスト )] フ ィールドに、 ユーザーに提示されるハイパーリンクの 初の部分

を入力します。 例えば、 「My workstation(s):」 とその後にスペースを入力します。  

6 変数を使用すると、 複数の値が存在する場合に、 [Workstation_list] の後に続く値にリンクの終了

を設定し、 複数のシ ョ ー ト カ ッ トが WorkPlace に表示されるよ うにできます。 {variable} をク
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リ ックし、 リストから  {URL_REF_VALUE} を選択します。 [Insert (挿入)] をクリ ックすると変数がリ

ンク  テキス トに追加されます。 再度 [{variable}] をク リ ッ クすると リス トが閉じます。 Link (リ
ンク ) のエン ト リは次のようになりました。  

My workstation(s): {URL_REF_VALUE}

7 [Finish (完了)] をクリ ックしてショート カッ トを保存します([Advanced (詳細)] ページの設定の説明

については、 を参照個別のホス トに対するグラフ ィ カル ターミナル シ ョート カ ッ トの追加し

て ください)。

このシ ョート カ ッ トによって、 ユーザーに使用が許可されているそれぞれのワークステーシ ョ
ンに対する別々の WorkPlace リンクが自動的に設定されます。 この例では、 2 つの WorkPlace リ
ンク  (1 つはパーソナル ワークステーシ ョ ン、 1 つは注文入力用のワークステーシ ョ ン) が存在

し、 ユーザー 「ageorge」 の場合は次のようになります。

D: WorkPlace のト ラブルシューテ ィング

1 ユーザーが WorkPlace にログインしても作成したショート カッ トが表示されない場合は、 次の点

を確認します。  

• ユーザーが正しいコ ミ ュニティにいるかどうか。 AMC のメイン ナビゲーシ ョン メニュー

で [User Sessions (ユーザー セッシ ョ ン)] をク リ ッ ク し、 ユーザーの名前をク リ ッ ク して

セッシ ョ ンの詳細を取得します。 ユーザーが正しいコ ミ ュニテ ィに割り当てられていな
い、 または、 ユーザーがリソースにアクセスできな く しているルールが存在する可能性
があります。

• 変数からこのユーザーの結果が返されるかどうか。 AMC のメイン ナビゲーション メニュー

で [Resources (リソース)] をクリ ッ クし、 [Variables (変数)] ページに移動します。

User_workstations という名前の変数をク リ ッ ク し、 シ ョート カ ッ トが表示されないユー

ザーの名前を入力して、 [Test (テス ト )] をク リ ッ ク します。 結果が返されなければ、

シ ョート カッ トは表示されません。  

2 WorkPlace レイアウトをチェ ックします。 シ ョート カッ ト を作成する場合、 シ ョート カッ トのグ

ループまたはデフォルトのグループ (Standalone shortcuts) (スタン ドアロンのシ ョート カ ッ ト )
に追加するこ と もできます。 シ ョ ー ト カ ッ トの位置を変更するには、 [Realms (レルム)] をク

リ ッ ク し、 このユーザーが所属する コ ミ ュ ニテ ィ の名前を ク リ ッ ク し ます。 [WorkPlace
Appearance (WorkPlace の外観)] ページで、 使用されるレイアウト を確認できます。 ページ内容

を変更するには、 [Manage layouts (レイアウトの管理)] をクリ ッ クします。  

リソース グループの作成と管理
個々のリソースを定義する方法だけでな く、 個々のリソースの集まりであるリ ソース グループと し

てリソースを管理することもできます。 リソースをグループにまとめると、 特長が似ているリソース
のセッ ト を簡単に管理できます。 例えば、 リモートの従業員にとって重要なアプリケーシ ョ ンを含む
リソース グループを定義すると、 それらのリソースへのアクセスの管理が容易になります。

リ ソース グループに所属するリソースの数に制限はありません。 新しいリソース グループを作成す

ると、 利用可能なリ ソースとグループのリス トに追加され、 アクセス制御ルールでそのリ ソース グ
ループを使用できます。

ト ピック : 

• 追加リソース グループ

• 例: URL リダイレク トの操作

• リソース グループの編集と削除
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追加リソース グループ

新しいリソース グループを作成すると、 [Resources (リソース)] ページの [Resource Groups (リソース グ
ループ)] タブの利用可能なグループのリス トに追加されます。  

リソース グループを追加するには、

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Resources
(リソース)] をクリ ッ クします。

2 [Resource Groups (リソース グループ)] タブをクリ ッ クします。  

 

3 [New (新規)] をクリ ッ クしてリソース グループを追加します。  

 

4 リソース グループの名前を  [Name (名前)] に入力します。
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5 [Description (説明)] フ ィールドに、 グループの説明を入力します。  

6 グループに入れるリソースのチェ ッ クボッ クスを選択するか、 グループを空のままにして後で
リソースを追加します。 グループに所属するリソースの数に制限はありません。

7 終了したら、 [Save (保存)] をクリ ッ クします。  

例: URL リダイレク トの操作

Web ベース アプリケーシ ョ ンの中には、 他の Web ページにユーザーを自動的にリダイレク トするも

のもあります。 アプリケーシ ョ ンへのユーザー アクセスでは、 特定の Web アド レスを参照します

が、 異なるアドレスにリダイレク ト されることもあります。

例えば、 ある組織が次の URL のメール サーバーを使用していると します。

http://domino.example.com/dwa.nsf

このサイ トにアクセスするユーザーは、 自動的に異なる  URL にリダイレク ト されます。

http://domino.example.com/mail/dwa1.nsf

ユーザーが SMA アプライアンスを使用してアプリケーシ ョ ンにアクセスできるよ うにするには、 元

の URL と リダイレク ト された URL の両方をリソースと して追加する必要があります。

次の例では、 Web ベース アプリケーシ ョ ンを  URL リ ソースのペアと して追加する方法、 リ ソースを

グループにまとめる方法、 および、 アクセス制御ルールを定義してユーザーがアプリケーシ ョ ンにア
クセスできるようにする方法を説明します。

Web ベース アプリケーシ ョ ンの URL リソースを構成する、

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Resources
(リソース)] をクリ ッ クします。

2 [New (新規)] をクリ ックし、 ドロップダウン メニューから  [URL] を選択します。 [Add/Edit Resource -
URL (リソースの追加/編集 - URL)] ページが表示されます。

3 [Name (名前)] フ ィールドにリソースの名前を入力します。 例えば、 「Mail Web App」 と入力し

ます。

4 [URL] フ ィールドに、 メール サーバーのアドレスを入力します。 以下に例を示します。

http://domino.example.com/dwa.nsf.

5 [Save (保存)] を選択します。

6 ステップ 2 から  ステップ 5 を繰り返して 2 つ目の Web リソースを作成し、 リダイレク ト された

URL アドレスを指定します。 アプリケーシ ョ ンが複数のリダイレク ト された URL を使用する場

合は、 アドレスごとに追加の URL リ ソースを作成します。 この例では、 2 つの URL のみを使用

します。

両方の URL リソースのリソース グループを作成する、

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Resources
(リソース)] をクリ ッ クします。  

2 [Resource Group (リソース グループ)] タブをクリ ックし、 [New (新規)] をクリ ックします。 [Add/Edit
Resource Group (リソース グループの追加/編集)] ページが表示されます。

3 [Name (名前)] フ ィールドにグループ  プールの名前を入力します。 例えば、 「Mail Web App
Group」 と入力します。
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4 以前に作成した Web リソースのそれぞれのチェ ックボックスを選択します。  

5 [Save (保存)] を選択します。

リソース グループのアクセス制御ルールを定義する、

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Access
Control (アクセス制御)] をクリ ックします。

2 [New (新規)] をクリ ックします。 [Add/Edit Access Rule (アクセス ルールの追加/編集)] ページが表

示されます。

3 [Position (位置)] フ ィールドに、 アクセス ルール リスト内でのルールの位置を示す番号を入力し

ます。

4 [Action (動作)] ボタンを使用して [Permit (許可)] を指定します。 これにより、 次の手順で指定する

グループ リソースに対するユーザー アクセスが許可されます。

5 [Basic settings (基本設定)] で、 次のように情報を指定します。

a [User (ユーザ)] が選択されていますが、 そのままにしておきます (これにより、 リソース

へのアクセスを試行するユーザーにルールが適用されます)。  

b [From (送信元)] フ ィールドでは、 ルールを適用する対象ユーザーを指定します。 この例で

は、 値を 「Any user」 のままと しています。

c [To (送信先)] フ ィールドで、 [Edit (編集)] をクリ ックし、 このルールに対する対象リソース

を指定します。 [Resources (リソース)] ダイアログが表示されます。

d 以前に作成したリソース グループを選択します。 この例では、 [Mail Web App Group] です。

6 [Save (保存)] を選択します。

アクセス制御の概要については、 アクセス制御ルールを参照して ください。

リ ソース グループの編集と削除

リソース グループを変更する前に、 関連するルールをよ く検証し、 変更がセキュリテ ィ  ポリシーに

どのように影響するかを把握します。 アクセス制御ルールで参照されているリ ソース グループは、

削除できません。 リ ソース グループを削除する前に、 そのリ ソース グループを参照しているルール

から削除する必要があります。 詳細については、 参照されているオブジェク トの削除を参照して く だ
さい。

Web アプリケーシ ョ ン  プロファイル
Web アプリケーシ ョ ン  プロファイルは、 Windows NTLM 認証 (v1 と  v2 のどちらもサポート ) または基

本認証を使用する  Web アプリケーシ ョ ンのシングル サインオンと変換制御を可能にします。  

• Windows NTLM 認証を使用する  Web アプリケーシ ョ ンでは、 Windows クレデンシャルが確認さ

れたユーザーに対し てのみ、 ア クセスが許可されます。 NTLM のサポー ト は Microsoft IIS
(Windows マシン用のインターネッ トベース サービス) に組み込まれており、 Internet Explorer で
サポート されています。

• 基本認証は、 多様なプラッ ト フォームでサポート されています (ただし、 ネッ トワーク上でパ

スワードが平文で送信されるので注意して ください)。
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Web プロキシ サービスを  AMC で構成することで、 フォームベース認証をサポートするようにもでき

ます。 この場合、 任意の組み合わせのブラウザと  Web サーバーを使用する標準 HTML 形式の Web に
ユーザー認証を組み込みます。 詳細については、 フォームベースのシングル サインオン  プロファイ

ルの作成を参照して ください。

ト ピック : 

• Web アプリケーシ ョ ン  プロファイルの表示

• Web アプリケーシ ョ ン  プロファイルの追加

• 構成済みの Web アプリケーシ ョ ン  プロファイル

• Web アプリケーシ ョ ン  プロファイルの例

• Web アプリケーシ ョ ン  プロファイルの編集と削除

Web アプリケーシ ョ ン プロファイルの表示

Web アプリケーション プロファイルは、 [Configure Web Proxy Service (ウェブ プロキシ サービスの設定)]
ページに表示されます。

利用可能な Web アプリケーシ ョ ン プロファイルのリスト を表示するには、

1 AMC のメイン ナビゲーション メニューの [System Configuration (システム構成)] で、 [Services (サー

ビス)] をクリ ッ クします。  

2 [Access Services (アクセス サービス)] エリアで、 [Web proxy service (ウェブ プロキシ サービス)] の
[Configure (設定)] リンクをクリ ッ クします。  

3 利用可能な Web プロファイルを表示するには、 [Web Application Profiles (Web アプリケーシ ョン

プロファイル)] タブをクリ ッ クします。 [Configure Web Proxy Service (ウェブ プロキシ サービス

の設定)] ページが表示されます。

 

4 このリストには、 いくつかの主要 Web アプリケーションで推奨される構成済みの Web アプリケー

シ ョ ン  プロファイル、 作成したカスタム Web プロファイル、 およびデフォルト  Web プロファ

イルが含まれます。 Web アプリケーシ ョ ン  プロフ ァイルの設定を表示するには、 プロフ ァイ

ルの名前をクリ ックします。
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Web アプリケーシ ョ ン プロファイルの追加

Web アプリケーシ ョ ン  プロファイルは、 シングル サインオンの特性や特定の Web リ ソースのコンテ

ンツ変換オプシ ョ ンを制御します。 Web リ ソースごとに Web アプリケーシ ョ ン プロファイルを作成

し、 関連付けます。

• Single sign-on (シングル サインオン)  オプシ ョ ンは、 ユーザーのログイン クレデンシャルの下位

の Web アプリケーシ ョ ンへの転送方法を制御します。 これらのオプシ ョ ンは既定では無効に

なっています。 また、 シングル サインオンを構成するためには、 次のいずれかが必要です。  

• AMC の [Configure WorkPlace (WorkPlace の設定)] ページにある [Use Web content translation
(ウェブ コンテンツの変換を使用)] をクリ ッ クします。

• WorkPlace リンクをエイリアスの URL として定義します。 これは、 通常はネッ トワーク  エー

ジェン トによって ト ラフ ィ ッ クをリダイレク トする場合に実行すべき方法ですが、 この
場合、 リ ソースが変換され、 マッピングされたカスタム ポート またはシングル サイン

オンのために Web アクセスにマッピングされた Exchange サーバ FQDN を使用して強制的

にプロキシされるようにすることになるでし ょ う。

詳細については、 Web シ ョート カッ ト  アクセスおよび WorkPlace の一般設定の構成 を参照して

ください。

• Content translation (コンテンツ変換) オプションは、 JavaScript コード、 Cookie 本体、 および Cookie
パスを  Web プロキシ サービスで変換するかどうかを制御します。 これらのオプシ ョ ンは、 変

換 Web アクセス エージェン トだけで使用され、 標準の Web アクセスでは無視されます。  

Web アプリケーション プロファイルは、 AMC の [Configure WorkPlace (WorkPlace の設定)] ページ内の [Web
shortcut access (ウェ ブ シ ョ ー ト カ ッ ト  アクセス)] が [Redirect through network agent (ネッ ト ワーク

エージェン ト を通してリダイレク トする)] に設定されていると、 使用されません。 WorkPlace の一般

設定の構成を参照して ください。

Web アプリケーシ ョ ン プロファイルを追加するには、

1 AMC のメイン ナビゲーション メニューの [System Configuration (システム構成)] で、 [Services (サー

ビス)] をクリ ッ クします。  

2 [Access Services (アクセス サービス)] エリアで、 [Web proxy service (ウェブ プロキシ サービス)] の
[Configure (設定)] リンクをク リ ッ クします。 [Configure Web Proxy Service (ウェブ プロキシ サー

ビスの設定)] ページが表示されます。

重要 ： 新しいバージ ョ ンのアプライアンス ソフ トウェアでは、 AMC が実行する  Web 変換の完全

性と堅牢性が強化されました。 バージ ョ ン  10.x 以降で、 バージ ョ ン 8.6.x での Web アプリケー

シ ョ ン プロファイルでの古い変換に戻すことはできません。

メモ ： Windows ターミナル サービスまたは Citrix のホストにアクセスするための WorkPlace
シ ョート カ ッ ト を作成した場合は、 シングル サインオンを構成できます。 個別のホス ト

に対するグラフ ィ カル ターミナル シ ョート カッ トの追加を参照して ください。
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3 [Web Application Profiles (Web アプリケーシ ョン プロファイル)] タブをクリ ックし、 [New (新規)]
をク リ ッ ク します。 [Add Web Application Profile (Web アプリケーシ ョ ン プロフ ァイルの追加)]
ページが表示されます。

 

4 [Name (名前) ()] フ ィールドにプロファイルの名前を入力します。 プロファイルを作成して特定の

アプリケーシ ョ ンに関連付ける場合は、 そのアプリケーシ ョ ンに似た名前を付けるとよいで
し ょ う。

5 [Description (説明)] フ ィールドに、 プロファイルについての分かりやすいコメントを入力します。

6 [Single Sign-On (シングル サインオン)] エリアで、 ユーザー クレデンシャルを  Web リソースに渡

すかどうか、 また、 どのよ うに渡すのかを指定します。 ユーザー クレデンシャルを転送する

と、 ユーザーが何回もログインする必要がな く なります (アプライアンスにアクセスできるよ

うになれば、 アプリケーシ ョ ン  リソースにまたアクセスできます)。  

 

• [Forward each user’s individual username and password (各ユーザーの個別のユーザー名とパス

ワード を転送)] チェ ッ クボッ クスを選択すると、 WorkPlace への認証に使用されたユー

ザー名とパスワードがバックエンド  Web サーバーに転送されます。

• [Forward static credentials (静的資格情報を転送)] チェ ックボックスを選択すると、 アプラ

イアンスは、 すべてのユーザーに同じユーザー名とパスワードを転送します。 これは、
HTTP 基本認証を必要とするものの、 ログイン名に基づいてユーザーごとにコンテンツを

カスタマイズする必要がない Web サイ トに有効です。 また、 クライアン ト証明書やトー

クンで認証するユーザーにも有効です。

• いずれのオプションも選択しないと、 シングル サインオン機能が無効になります。 両方の

オプシ ョ ンを選択すると、 個々のユーザー名とパスワードのオプシ ョ ンが優先されま
す。 例えば、 ユーザーがユーザー名/パスワードのペアを指定すると、 それが転送され

ますが、 指定しないと、 Web プロキシ サービスが固定のクレデンシャルを転送します。

• [Enable Kerberos single sign-on (Kerberos のシングル サインオンを有効化)] チェ ックボック

スを選択し、 リ ソースがホステ ィ ングされる  Kerberos レルムを指定すると、 WorkPlace
と  Connect Tunnel のユーザーが http リ ソースにア クセスできます。 このレルムは、

Kerberos が推奨される認証メ カニズムと して構成されている、 Active Directory、 Active
Directory ツリー、 Active Directory フォレス トのような環境の認証に使用されます。  
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7 [Content translation (コンテンツ変換)] エリアで、 Web プロキシ サービスで変換する項目を選択

します。

• Web プロキシ サービスで Web リソースが使用する JavaScript コードに埋め込まれたリンク

を変換する場合は、 [Translate JavaScript code (JavaScript コード を変換)] チェ ッ ク  ボッ ク

スを選択します。 これは、 絶対 URL または絶対参照 (/to/path/xyz)、 または動的に生

成される URL (location=“http://” + host name + “/index.html” など) が含ま

れる  JavaScript に有効です。 これによ り、 JavaScript を使用する  Microsoft Outlook Web
Access やその他のアプリケーシ ョ ンとの互換性が向上します。 このオプシ ョ ンは既定で

有効です。

ただし、 Subject (件名)、 From (差出人)、 または Sent To (宛先) フ ィールドに基づく検索に問

題があったり、 WorkPlace ショート カッ ト を使用する OWA へのアクセスでログイン後にエ

ラーが表示されたり した場合は、 OWA プロファイルの [Translate JavaScript code (JavaScript
コードを変換)] チェ ック  ボックスをクリアします。

• Web プロキシ サービスがファイルの拡張子で MIME タイプでないことを確認することでコ

ンテンツ  タイプを判断するようにする場合は、 [Translate content based on file extension
(ファイル拡張子に基づいてコンテンツを変換)] チェ ッ クボッ クスを選択します。 通常、

Web プロキシ サービスは、 一定のコンテンツ  タイプ (テキスト と  HTML を含む) を変換し

ます。 HTTP ヘッダーの MIME タイプでコンテンツ  タイプを判断します。 Web リ ソース

から正し く ない MIME タイプが送信される場合は、 このオプシ ョ ンを選択して、 Web プ
ロキシ サービスがファイル拡張子に基づいてファイルを変換するかどうかを判断するよ

うにします。 このオプシ ョ ンは、 既定では無効になっています。

• Web プロキシ サービスが Cookie の本体に埋め込まれた URL を変換するようにする場合は、

[Translate cookie body (Cokkie の本体を変換)] チェ ッ クボッ クスを選択します。 Web リ
ソースが Cookie の本体に埋め込まれた URL を使用する場合 (一般的な方法ではありませ

ん) に、 このオプシ ョ ンが有効になっていないと、 ユーザーに問題が報告される可能性

があります。 一般的な現象と しては、 予期せず別の URL にリダイレク ト されます。 この

オプシ ョ ンは既定で有効です。

• Web プロキシ サービスがバックエンド  リソースから送信される Cookie の path 属性を変換

するようにする場合は、 [Translate cookie path (Cookie の path を変換)] チェ ッ クボッ クス

を選択します。 ブラウザは、 Cookie のパスを使用して、 Cookie をサーバーに送信するタ

イ ミ ングを判断します。 アプライアンスは、 ブラウザが認識するパスを変更するため、
Cookie のパスが変換されていないと、 ブラウザから  Cookie が送信されません。 この状況

の一般的な現象としては、 有効なログイン  クレデンシャルを入力した後に何回も入力が

要求されます。 このような現象が発生する場合は、 このオプシ ョ ンを有効にします。 こ
のオプシ ョ ンは既定で有効です。

8 [Save (保存)] を選択します。  
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構成済みの Web アプリケーシ ョ ン  プロファイル

い くつかの構成済みの Web アプリケーシ ョ ン  プロファイルがアプライアンスに付属しています。 一

般的に使用される一部の Web アプリケーシ ョ ンには、 これらのプロフ ァイルを使用するこ とを推奨

します。  (さらに追加することもできます。 Web アプリケーシ ョ ン  プロファイルの追加を参照して く

ださい)事前設定されたプロファイルは 構成済みの Web アプリケーシ ョ ン プロファイルに示されてい

ます。

Web アプリケーシ ョ ン プロファイルの例

ここでは、 アプライアンスが到着する要求に適用する Web アプリケーション プロファイルをどのように

決定するかを説明し、 リソースの指定でプロファイルをどのように柔軟に使用できるかを解説します。

Web リソースの要求の評価方法

Web リソースは定義が極めて広範であるため、 アプライアンスは、 ルールに従って、 到着する要求に

適用する  Web アプリケーシ ョ ン  プロファイルを決定し、 も明確なリソースに関連付けられている

プロファイルを選択します。  

例えば、 次の 2 つのリソースが定義されているとします。

• DNS ド メ イン  (xyz.com) - Web アプリケーシ ョ ンプロファイル A が添付されている

• 特定の Web サーバー (web1.xyz.com) - Web アプリケーシ ョ ンプロファイル B が添付されている

https://web1.xyz.com/timesheet.html に対するユーザー要求が到着した場合、 アプライアンスは、 Web
アプリケーション プロファイル B を使用します。 これは、 Web アプリケーション プロファイル A (ド メ

イン) より も限定的なリソース (Web サーバー) がこのプロファイルに関連付けられているためです。

アプライアンスが実際に使用する順番は、 次のようになります。

URL -> Host name -> IP address -> Subnet/IP range -> DNS domain 

1 つのプロファイルと ド メイン全体の関連付け

1 つのド メ イン内のすべてのリソースに同じ  Web アプリケーシ ョ ン  プロフ ァイルを関連付ける場合

は、 そのド メ インにプロフ ァイルを関連付けてから、 そのド メ イン内に定義するすべての個々のリ
ソースで、 [None] をプロファイルと して選択します。 個々のリソースは、 ド メ インのプロファイルを

継承します。 特定のリソースにプロファイルが関連付けられておらず、 継承するプロファイルも存在
しない場合、 アプライアンスは、 システム デフォルト をプロファイルに使用します。

構成済みの Web アプリケーシ ョ ン プロファイル

Web アプリケーシ ョ ン  
プロファイル

説明

既定 NTLM または基本認証のシングル サインオンを使用しない大部分の Web ア
プリケーシ ョ ンやサイ トに使用できる、 デフォルト  プロファイル

Domino Web Access 8.x Lotus Domino Web Access のプロファイル (バージ ョ ン 8.x のみ)

iNotes 5.x Lotus iNotes のプロファイル (バージ ョ ン  5.x のみ)

Onyx CRM Onyx CRM Employee Portal のプロファイル (バージ ョ ン  4 以降)

Outlook Web Access NTLM または基本認証のシングル サインオンを使用する Microsoft Outlook Web
Access やその他のサイ トのプロファイル

WorkPlace WorkPlace の読み取り専用プロファイル
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Web アプリケーシ ョ ン プロファイルの編集と削除

プロファイルの変更前に、 関連付けられているアプリケーシ ョ ンとその変更に互換性があることを確
認します。

プロフ ァイルに 1 つ以上のリソースが関連付けられていると、 AMC でプロフ ァイルを削除できませ

ん。 プロファイルを削除する前に、 すべての関連付けを削除する必要があります。 詳細については、
参照されているオブジェク トの削除を参照して ください。

フォームベースのシングル サインオン  プロファイ

ルの作成
多くの Web アプリケーシ ョ ンで使用されている、 フォームベース認証では、 ユーザーが HTML フォー

ムのフ ィールドに一連のクレデンシャルを入力し、 セッシ ョ ン  トークンがブラウザの Cookie に保存

されます。 このタイプの認証は、 ブラウザと  Web サーバーの任意の組み合わせでもサポート されて

いるため、 よ く使用されます。 それ以外に、 ログイン  ページをカスタマイズできるという メ リ ッ ト

もあります。  

AMC を使用してシングル サインオン  プロファイルをセッ トアップすることで、 ユーザーのアプライ

アンスのクレデンシャルがフォームベースの認証を使用する Web アプリケーシ ョ ンに転送されるよ

うにできます。 このプロセスは自動化されていないため、 SonicWall テクニカル サポートの支援が必

要になる可能性があります。 HTML コードに精通していて、 フォームの要素名やユーザー クレデン

シャルが保存される Cookie の名前などの情報を知っている必要があります。  

い くつかの組み込みプロファイルもあり、 環境に合わせて変更できます。

• OWA 2003

• OWA 2007/2010

• OWA 2013

• Citrix Nfuse 1.7

• Citrix XenApp

• Citrix XenDesktop

Outlook Web Access の組み込みシングル サインオン  プロファイルを変更するには、

1 AMC のメイン ナビゲーション メニューの [System Configuration (システム構成)] で、 [Services (サー

ビス)] をクリ ッ クします。

2 [Access services (アクセス サービス)] エリアで、 [Web proxy service (ウェブ プロキシ サービ)] の下

にある  [Configure (設定)] をクリ ッ クします。
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3 [Single Sign-On Profiles (シングル サインオン プロファイル)] タブをクリ ックし、 [New (新規)] をク

リ ックします。 [Configure Single Sign-On Profile (シングル サインオン  プロファイルの設定)] ペー

ジが表示されます。

 

4 [Name (名前)] と  [Description (説明)] に入力し、 [Application (アプリケーション)] リストから該当す

る  OWA (Outlook Web Access) アプリケーシ ョ ンを選択します。 (新規作成してカスタム フォーム

の要素を指定する場合は、 [Other (その他)] を選択します)。

5 [Application URL (アプリケーション URL)] フ ィールドに、 アプリケーション タイプの URL (例えば、

Citrix XenApp/XenDesktop サイ トや Microsoft Exchange OWA のフォームベース認証 DLL) を入力し

ます。 OWA DLL の場合、 一般的には、 Exchange サーバーの FQDN の後ろに 
/exchweb/bin/auth/owaauth.dll が続きます。 例えば、

https://owaserver.domain.com/exchweb/bin/auth/owaauth.dll

6 [Cookie name (Cookie 名)] フ ィールドに、 ユーザー クレデンシャルの保存に使用する Cookie のファ

イル名を入力します。 OWA 2013 の Cookie の名前は cadata です。

7 リンクをクリックしてフォーム要素を変更します。 (少なく とも、 宛先の要素を変更して [Application
URL (アプリケーシ ョ ン  URL)] と一致させる必要があります)。

8 [Save (保存)] を選択します。

プロファイルをセッ トアップすると、 WorkPlace リンクがクリ ックされるかどうかにかかわらず、 ユー

ザーがログインするたびに、 ユーザーのクレデンシャルがバックエンド  サーバーに自動的に送信され

るようになります。 許容ライセンス数に制限があると、 この動作が問題になる可能性があります。

ユーザーがログインすると、 そのユーザーのクレデンシャルが、 シングル サインオン  プロファイル

が構成されているすべての Web アプリケーシ ョ ンに送信されます。 Web アプリケーシ ョ ン プロファ

イルとは異なり、 シングル サインオン  プロファイルは AMC ではリソースに関連付けられず、 アプリ

ケーシ ョ ン  リソースはプロファイル内に定義されます。
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Windows NTLM または基本認証を使用する  Web アプリケーシ ョ ンでの SSO の構成については、 Web ア
プリケーシ ョ ン  プロファイルを参照して ください。

 Kerberos の制限付き委任 
SMA は Kerberos の制限付き委任 (KCD) をサポート しています。 Kerberos の制限付き委任 (KCD) は、 サービ

スを委任するためにフロン トエンドサービスを信頼する必要のない、 既存の Kerberos インフラス ト ラ

クチャを使用した認証サポートを提供します。  

Kerberos の制約付き委任 (KCD) では、 証明書、 スマート カード、 または RADIUS などの Kerberos 以外の

方法を使用して認証されたユーザーは、 追加の資格情報を入力することな く  Kerberos 保護リソースに

アクセスできます。 例えば、 Kerberos ではな く  シングル サインオン  (SSO) を使用して認証するユー

ザーには、 Kerberos 保護ウェブ リソースへのアクセスが許可されます。  

ほとんどのシングル サインオン (SSO) の方法は、 従来のユーザー名 / パスワードの資格情報に依存して

います。 ただし、 これらの資格情報は、 証明書、 スマート カード、 または RADIUS 認証では機能しま

せん。 Kerberos 制約付き委任 (KCD) では、 管理者が Kerberos の制約付き委任 (KCD) のユーザー名とパス

ワードを構成します。

Microsoft の Kerberos v5 拡張機能は、 ユーザーのためのサービス (S4U) と呼ばれ、 次の 2 つの部分から

構成されています。

• S4U2Self

• S4U2Proxy

S4U2Self は、 サービスがクライアン トに代わってサービスチケッ ト を取得することを可能にし、 通常

はクライアン ト証明書とともに使用されます。 S4U2Self は Kerberos プロ ト コル移行拡張です。

S4U2Proxy は、 ユーザーのサービスチケッ トのみを持つユーザーに代わって、 サービスが任意のサー

ビスへのサービスチケッ ト を取得できるよ うにします。 サービスは管理者によって制約されます。
S4U2Proxy は Kerberos の制限付き委任 (KCD) 拡張です。
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Kerberos の制約付き委任の設定 

Kerberos の制約付き委任 (KCD) を有効にするには:

1 [Services (サービス)] > [Access services (アクセス サービス)] ページに移動します。

 

2 [Web proxy service (ウェブ プロキシ サービス)] で、 [Configure (設定)] をクリ ッ クします。  

3 [Configure Web Proxy Service (ウェブ プロキシ サービスの設定)] ダイアログで、 [Web Application
Profiles (ウェブ アプリケーシ ョ ン プロファイル)] を選択します。

4 [Web Proxy Services (ウェブ プロキシ サービス)] の一覧から、 [Web Proxy Service (ウェブ プロキシ

サービス)] を選択します。 [Edit Web Application Profile (ウェブ アプリケーシ ョ ン  プロファイル

の編集)] ダイアログが表示されます。
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5 必要なオプシ ョ ンのチェ ックボックスをオンにします。

• [Enable Kerberos Constrained Delegation (Kerberos の制約付き委任を有効にする)] - [Enable
Kerberos Constrained Delegation (Kerberos の制約付き委任を有効にする)] オプシ ョ ンは、

[Kerberos Single Sign-On (Kerberos シングル サインオン)] オプシ ョ ンが選択されている場合

にのみチェ ックする必要があります。  

• [Enable fallback (フォールバックを有効にする)] - [Enable fallback (フォールバックを有効にす

る)] オプシ ョ ンは、 [Enable Kerberos Constrained Delegation (Kerberos の制約付き委任を有

効にする)] オプシ ョ ンがチェ ックされている場合のみチェ ックする必要があります。

[Enable fallback (フォールバックを有効にする)] オプシ ョ ンによって、 何らかの理由で KCD
に障害が発生した場合、 ユーザーは再度資格情報を入力するよう求められます。 [Enable
fallback (フォールバッ クを有効にする)] がオフになっていて、 KCD が失敗した場合、 エ

ラー ページが表示されます。  

6 [Save (保存)] を選択します。  

メモ ： Firefox では、 [Enable fallback (フォールバックを有効にする)] は、 ネゴシエー

ト と  NTLM の両方がバックエンド リ ソースでそれぞれの順序で有効になっている場

合にのみ機能します。 この場合、 [Enable fallback (フォールバックを有効にする)] は
Safari では機能しません。 Safari は資格情報を再入力するよう求めるプロンプ ト を表

示しますが、 成功しません。 [Enable fallback (フ ォールバッ クを有効にする)] は、

NTLM がバックエンド上の唯一の認証プロバイダである場合にのみ機能します。 こ

れは KCD でサポート されていない構成です。
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Microsoft Outlook Anywhere 向け SMA のサポート

の設定
SMA は、 Windows Outlook ク ラ イアン ト用の Microsoft Outlook Anywhere をサポー ト します。 Outlook
Anywhere は基本的に、 次のいずれかのプロ ト コルを使用して Microsoft Exchange サーバーに接続する

Outlook クライアン トです。

• HTTP 経由のリモート  プロシージャ  コール (RPC) 

• HTTP 経由の MAPI 

Microsoft Outlook Anywhere を使用すると、 Microsoft Office Outlook を使用するエンドユーザーは、 社内

ネッ トワークの外部からインターネッ ト経由で Exchange サーバーに接続できます。

Outlook Anywhere 向け SMA のサポートを構成するには:

1 SMA デバイスで、 [Security Administration (セキュリティ管理)] > [Resources (リソース)] ページに移

動します。  
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2 編集するリソースをクリックします。 [Edit Resource (リソースの編集)] ダイアログが表示されます。  

 

3 [Web proxy options (Web プロキシ オプシ ョ ン)] パネルをクリ ックして開きます。  

 

4 [Web application profile (Web アプリケーシ ョ ン  プロフ ァイル)] ド ロップダウン  メニューから

[OWA/Single Sign-on (OWA/シングル サインオン)] を選択します。

5 [Exchange Server options (Exchange Server オプシ ョ ン)] パネルをクリ ックして開きます。  

6 [Enable Exchange ActiveSync and Outlook Anywhere access to this resource (このリソースへの Exchange
ActiveSync および Outlook Anywhere アクセスを有効化)] チェ ックボックスをオンにします。

7 [Exchange server FQDN (Exchange Server の FQDN)] フ ィールドに、 ユーザーの Exchange サーバーの外

部 FQDN URL を入力します。  

これは、 Exchange サーバーでの Outlook Anywhere サービス (RPC / HTTP および MAPI / HTTP プロ ト

コルと  EWS サービス) の外部 FQDN URL と して構成されているものと同じ値にする必要があり

ます。  
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8 [Realm (レルム)] ドロップダウン  メニューで、 目的のレルムを選択します。  

9 [Exchange Autodiscover FQDN] に、 Exchange Autodiscover サービスの FQDN を入力します 
(例: autodiscover.example.com)。  

Autodiscover FQDN は Autodiscover サービスを決定するために Outlook クライアン トによって使

用され、 Outlook クライアン トがユーザーの電子メールアドレスを承認するだけで Outlook オプ

シ ョ ンを構成できるよ うにします。 例えば、 電子メール アド レス user@yourcompany.com
の Autodiscover FQDN は autodiscover.yourcompany.com になります。  

autodiscover.yourcompany.com という名前は、 アプライアンスのパブリ ック  IP アドレスを持つパ

ブリ ック  DNS サーバーで設定する必要があります。  

10 Outlook Anywhere の [Fallback Exchange server URL (フォールバック  Exchange Server の URL)] フ ィール

ドを空白のままにします。

Autodiscover FDQN は、 [System Configuration (システム設定)] > [Network Settings (ネッ ト ワーク

設定)] ページにも表示されます。

ユーザー セッシ ョ ンの表示
[Agents (エージェン ト )] ドロップダウン メニューのフ ィルタとして [Exchange] を選択すると、 [Monitoring
(監視)] > [User (ユーザ)] > [Sessions (セッシ ョ ン)] ページに Exchange ActiveSync および Outlook Anywhere
を使用する  SMA ユーザを表示できます。 Exchange フ ィルタは、 Exchange ActiveSync および Outlook
Anywhere ユーザーをフ ィルタ処理します。 詳細ビューには、 そのユーザーのアクセス エージェン ト

の内容が表示されます。  

メモ ： RPC over HTTP を使用する  Outlook Anywhere の場合、 基本認証のみがサポート され

ます。 したがって、 バックエンド交換サーバーは、 Outlook Anywhere - 
ExternalClientAuthenticationMethod の基本認証をサポートするよ うに構成する必要があり

ます。 HTTP 経由の MAPI の場合、 任意の認証方法を構成できます。

メモ ： Outlook クライアン トからの要求の場合、 ゾーンの分類は属性なしで行われ、 ユー

ザーは一致するゾーンに分類されます。
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Outlook Anywhere ユーザーセッシ ョ ンを表示するには:

1 Monitoring (監視) > User Sessions (ユーザー セッシ ョ ン) ページに移動します。  

2 [Agents (エージェン ト )] ドロップダウン  メニューで、 [Exchange] を選択します。  

[Exchange Server] オプシ ョ ンにカーソルを置く と、 Exchange ActiveSync および Outlook Anywhere
ユーザーがこのオプシ ョ ンで表示されます。  

3 [Refresh (更新)] をクリ ッ クして新しいユーザー リス ト を表示します。  

4 一覧に表示されているユーザーの詳細を表示するには、 そのユーザーをクリ ックします。  

詳細表示の [Access Agent (アクセス エージェン ト )] フ ィールドには、 ユーザーが使用している

エージ ェ ン ト が表示されます。 Outlook Anywhere は [Access-Agent (アクセス エージ ェ ン ト )]
フ ィールドに表示されます。

アクセス制御ルール
アクセス制御ルールは、 ユーザーまたはグループが使用できるリソースを決定します。 ルールの定義
を広げて、 どのよ うな方法でのアクセスも可能するこ と もできますが、 ルールの定義を狭 く して、
Web ブラウザ、 Connect と  OnDemand、 またはネッ トワーク  エクスプローラといった特定のアクセス

方法だけを許可することもできます。  

ユーザーごとにリ ソースへのアクセスを許可するかどうかを評価するこ とに加えて、 アクセス制御
ルールでは、 End Point Control ゾーンやデバイスのプロファイルを使用するユーザーのアクセス ポイ

ン トの信用度も判断要素と して使用できます。 詳細については、 ゾーンおよびデバイス プロフ ァイ

ルによる  EPC の管理を参照して ください。

ト ピック : 

• 構成アクセス制御ルール

• 拒否ルールの非互換性の解決

• 無効な接続先リソースの解決
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構成アクセス制御ルール
時間の経過に伴ってネッ トワークが変化すると、 アクセス制御ルールを構成して、 ユーザーやグルー
プが使用できるアプリケーシ ョ ン  リソースを決定することが必要になります。

アクセス制御ルールを追加する前に、 既存のルールをよ く検証し、 新しいルールを作成するのではな
く、 ルールを変更できないかを確認します。 既存のルールをコピーし、 パラ メータを変更することも
できます。

新しいルールを追加する場合は、 現在の構成を見直して、 新しいルールをルール順のどこに置くかを
決定します。 新しいルールは、 デフォルトではリス トの 1 番上に追加されますが、 正しい位置に移動

できます。

ト ピック : 

• アクセス制御ルールの表示

• 双方向接続のアクセス制御ルール

• 逆方向接続と相互接続の要件

• 逆方向接続のアプリケーシ ョ ン  ポートの保護

• 順方向接続のアクセス制御ルールの追加

• アクセス制御ルールの詳細属性の指定

• 逆方向接続のアクセス制御ルールの追加

• 相互接続のアクセス制御ルールのペアの追加

• アプリケーシ ョ ンのアクセス制御用にアクセス制御ルールを追加する

• アクセス制御ルールの詳細属性の構成

• アクセス方法と詳細オプシ ョ ン

• アクセス制御ルールからのユーザーと リソースの追加

• アクセス制御ルールの編集、 コピー、 削除

アクセス制御ルールの表示
アクセス制御ルールは、 [Access Control (アクセス制御)] ページに番号順に表示されます。 アプライア

ンスは各ルールを番号順に評価します。 デフォルトでは、 すべてのアクセス制御ルールが表示されま
すが、 [Filters (フ ィルタ )] 設定を使用すると、 リソース タイプやその他の基準でフ ィルタできます。  
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アクセス制御ルールを表示するには、

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Access
Control (アクセス制御)] をクリ ックします。  

 

2 デフォルトでは、 リソース タイプにかかわらず、 作成したすべてのルールが表示されます。 [Filters
(フ ィルタ )] セクシ ョ ンを使用すると、 ルールのサブセッ ト を表示できます。 フ ィルターの使用

方法については、 フ ィルタを参照して く ださい。 特定のルール セッ ト を表示するには、 [Filters
(フ ィルタ )] の [Method (方式)] ドロップダウン メニューから次のいずれかを選択します。 ルー

ルセッ トの説明

3 アクセス制御ルールリス トに表示されるデータを確認します。

• チェ ック  ボックスの列を使用して、 削除、 コピー、 または並べ替える 1 つ以上のルールを

選択します ([Move Up (上に移動)] ボタンと  [Move Down (下に移動)] ボタンを使用します)。

• 番号の列は、 ルールが評価される順番を表します。 ルールを編集するには、 対応する番
号をクリ ックします。

• 構成の詳細やルールが参照するオブジェク ト を表示するには、 ルールの隣にあるプラス
記号 (+) をクリ ックします。

ルールセッ トの説明

方法 説明

ウェブ ブラウザ Web ベース (HTTP と  HTTPS) リソースへのアクセスを制御するルールを表

示します。

ト ンネル / 
OnDemand マップ 
モードを接続する

クライアン ト /サーバー (TCP/IP) リソースへのアクセスを制御するルール

を表示します。

ネッ トワーク  エク

スプローラ

WorkPlace を使用する Windows フ ァイル システム リ ソースへのアクセ

スを制御するルールを表示します。
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• [Action (動作)] 列は、 ルールによってアクセスが許可または拒否されるのか、 または無視

されるのかを表します。 ルール アクシ ョ ン  インジケータ  をご覧ください。

• [Description (説明)] 列には、 ルール作成時に入力して説明テキストが表示されます。

• [From (送信元)] 列は、 ルールが適用されるユーザーを表します ([Any (すべて)] はすべての

ユーザーに適用されます)。 逆方向接続の場合、 この列は、 ユーザーまたはグループに接

続されるリソースを表します。 双方向接続のアクセス制御ルールを参照して ください。

• [To (送信先)] 列には、 ルールを適用する対象リソースが表示されます ([Any (すべて)] はす

べてのユーザーに適用されます)。 逆方向接続の場合、 この列は、 リソースに逆方向接続

するユーザーまたはグループに接続されるリソースが表示されることもあります。 双方
向接続のアクセス制御ルールを参照して ください。

• [Method (方式)] 列は、 特定のアクセス方法がルールに関連付けられているかどうかを表し

ます。 地球のアイコンは、 Web ブラウザベースの HTTP アクセスを表します。 フォルダ

付きの地球のアイコンは、 ネッ トワーク  エクスプローラを表し、 フ ァ イル システム リ
ソースへの Web アクセスが提供されます。 Secure Mobile Access のロゴは、 Connect Tunnel
クライアン トまたはプロキシ クライアン ト、 または OnDemand Tunnel エージェン トまた

はプロキシ エージェン ト を使用するアクセスを表します。 [Any] は、 ルールがすべての

アクセス方法に適用されることを表します。

• [Zone (ゾーン)] 列は、 アクセス ルールが特定の End Point Control ゾーンに関連付けられて

いるかどうかを表します。 EPC ゾーンは、 クライアン ト  デバイスの属性に基づいて接続

要求を分類するために使用されます。 [Any (すべて)] は、 ルールがすべての EPC ゾーンに

適用されるこ とを表し、 赤の 「制限付き」 アイコンは、 1 つ以上の特定のゾーンに対す

るアクセスがルールによって制御されることを表します。

双方向接続のアクセス制御ルール
VPN 接続では一般的に、 ユーザーが開始する、 クライアン ト /サーバー リ ソースに対する 「順方向接

続」 が実行されます。 これに対し、 SonicWall のユーザーに対するネッ トワーク  ト ンネル クライアン

ト  (Connect Tunnel または OnDemand Tunnel) では、 双方向接続が有効です。  

SonicWall VPN の場合、 双方向接続には以下のものが含まれます。

• VPN ユーザーからクライアン ト /サーバー リ ソースへの順方向接続。 順方向接続のアクセス制

御ルールの追加を参照して ください。

• クライアン ト /サーバー リソースから  VPN ユーザーへの逆方向接続。 逆方向接続の一例として、

ユーザーのマシンにソフ トウェアの更新を 「送出する」 SMS サーバーがあります。 逆方向接続

のアクセス制御ルールの追加を参照して ください。

• 相互接続は VoIP (Voice over Internet Protocol) アプリケーシ ョンだけに使用され、 VPN ユーザー同

士の通話を可能にします。 相互接続には、 1 つは順方向接続用、 も う  1 つは逆方向接続用のペ

アのアクセス制御ルールが必要です。 相互接続のアクセス制御ルールのペアの追加を参照して
ください。

ルール アクシ ョ ン  インジケータ

インジケータ 説明

緑 アクセスは許可されます。

赤 アクセスは拒否されます。

グレー ルールは評価されません(ルールを無効にすると、 ルールを削除せずに一時的

に使用を中止できます)。
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双方向接続のこれ以外の例としては、 VPN ユーザーがファイルをダウンロードやアップロードに使用

する  FTP サーバーや、 リモートのヘルプデスク  アプリケーシ ョ ンなどがあります。

逆方向接続と相互接続の要件
逆方向接続と相互接続のアクセス制御ルールを構成する前に、 次の要件を満足している必要があり
ます。

• ネッ トワーク トンネル サービスがアプライアンスで実行中である必要があります。 AMC の [Services
(サービス)] ページで、 [Network tunnel service (ネッ トワーク  ト ンネル サービス)] のステータス

が [Running (実行中)] であることを確認します。

• ネッ トワーク  ト ンネル クライアン トの IP アドレス プールが構成されている必要があります。

セッ トアップ方法については、 IP アドレス プールの構成を参照して ください。

• VoIP アプリケーションにアクセスするユーザーは、 ネッ トワーク  ト ンネル クライアン ト  (Connect
Tunnel または OnDemand Tunnel) を自分のコンピュータに展開するよう構成されているコ ミ ュニ

テ ィに所属している必要があります。 コ ミ ュニテ ィの作成と構成を参照して ください。

逆方向接続のアプリケーシ ョ ン  ポートの保護

デフォルト では、 リ ソースからユーザーへの逆方向接続では、 ユーザーのコンピュータのすべての
ポートに対してアクセスできます。 セキュリテ ィ を強化するには、 逆方向接続にアクセス制御ルール
を作成し、 アプリケーシ ョ ンが使用するポートだけにアクセスを限定します。 アプリケーシ ョ ンのド
キュ メン ト で、 アプリケーシ ョ ンを使用するために開いている必要があるフ ァイアウォール ポート

を確認します。  

逆方向接続のアクセス ルールを構成する場合、 [Destination restrictions (送信先の制限)] オプシ ョ ンを

使用して、 逆方向接続するアプリケーシ ョ ンが必要とするポートへのアクセスを限定します。 このオ
プシ ョ ンについては、 アクセス制御ルールの詳細属性の構成を参照して ください。

順方向接続のアクセス制御ルールの追加
以下の手順で、 ユーザーから対象リソースへの順方向接続のアクセス制御ルールを追加します。 相互
接続 (VoIP アプリケーシ ョ ン用など) のアクセス制御ルールの作成については、 相互接続のアクセス制

御ルールのペアの追加を参照して ください。  
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順方向接続のアクセス制御ルールを追加するには、

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Access
Control (アクセス制御)] をクリ ックします。  

 

2 [New (新規)] をクリ ックします。 [Edit Access Rule (アクセス ルールの追加)] ページが表示されます。
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3 [Number (番号)] フ ィールドに、 アクセス ルール リスト内でのルールの位置を示す番号を入力し

ます。 デフォルトでは、 新しいルールはリス トの 1 番上に追加されますが、 このボックスを使

用すると、 ルールをどの位置にでも移動できます。 例えば、 番号 「3」 を新しいルールに割り

当てると、 新しいルールは、 現在のルール 「3」  (ルール 「4」 になります) の前に挿入されます。

このフ ィールドは必須です。

[Number (番号)] フ ィールドの右側には、 ト ラブルシューテ ィ ングに使用できる、 ルールの一意

の識別子が表示されます。 ルールを追加または変更すると、 例えば、 管理コンソールの監査ロ
グには、 この ID を使用して変更のレコードが表示されます。 ログの詳細については、 システ

ム ロギングおよびモニタ リングを参照して ください。

4 [Description (説明)] フ ィールドに、 ルールについての分かりやすいコメン ト を入力します。 この

手順はオプシ ョ ンですが、 わかりやすい説明を入力すると、 ルールのリス ト を後で表示する場
合に役立ち、 ログ ファイルにも表示されるため、 デバッグに役立ちます。 [ID] は、 AMC によっ

て自動的に割り当てられる一意の識別子で、 削除できません。

5 [Action (動作)] ボタンを使用して、 ルールを許可 ([Permit (許可)]) または拒否 ([Deny (禁止)]) のどち

らのアクセスに使用するか、 またはルールを無効にするのか [Disabled (無効)] を指定します。

6 [Basic settings (基本設定)] に、 次の情報を入力します。

• [User (ユーザ)] をクリ ックして、 (ユーザーからリソースへの) 順方向接続を構成します。  

• ネッ トワーク  ト ンネル クライアン ト を展開する場合は、 [Resource (リソース)] (リソース

からユーザーへの) 逆方向接続または (ユーザーからユーザーへの) 相互接続を制御する

ルールを作成します。 逆方向接続を使用する前に、 ネッ トワーク  ト ンネル サービスを

IP アドレス プールで構成する必要があります (IP アドレス プールの構成を参照)。

• [From (送信元)] フ ィールドでは、 ルールを適用するユーザーまたはユーザー グルー

プを指定します。 ユーザーやグループをリス トから選択する場合は、 [Edit (編集)]
をク リ ッ ク します。 ユーザーまたはグループが指定されないと、 このフ ィールド
の値は [Any user] になります。

• [To (送信先)] は、 ルールの対象となるリソースまたはリソース グループを指定しま

す。 [Edit (編集)] をク リ ッ クして、 リソースのリス トから選択します。 対象となる

リソースが選択されないと、 このフ ィールドの値は [Any resource] になります。 宛

先リソースにモバイルコネク トの非互換性を示すワイルド カードが含まれている
と、 警告が表示されます。

7 [End Point Control zones (エンド  ポイン ト制御の制限)] エリアで、 リソースへのアクセスを許可ま

たは拒否するゾーンを選択します。 [Edit (編集)] をクリ ッ クして、 リス トから選択します。 この

フ ィールドのデフォルトは [Any (すべて)] ゾーンです。 ゾーンの構成と使用については、 ゾー

ンおよびデバイス プロファイルによる  EPC の管理を参照して ください。

8 [Next (次へ)] をクリ ッ クして他の設定も構成するか (アクセス制御ルールの詳細属性の指定を参

照)、 [Finish (完了)] をクリ ッ クして現在の設定を保存します。

メ モ ： ク ラ イアン ト  オペレーテ ィ ング システムの制限によ り、 Mobile Connect
は、 ワイルドカードを含むホス ト名、 URL、 またはド メ イン  タイプのリソースを  IP
アドレスに変換できないため、 アプライアンスにリダイレク トできません。
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アクセス制御ルールの詳細属性の指定
多くのルールでは、 ユーザーまたはグループ、 対象リソース、 およびアクセス方法を含む基本構成だ
けで十分ですが、 アクセスを厳格に制限するための追加オプシ ョ ンも使用できます。 例えば、 ユー
ザーの場所に基づいて (IP アドレスで) 接続を制御できます。 ソース ネッ トワークがアクセス ルール

で参照されると、 要求元の場所に基づき、 対象リ ソースへの接続が許可または拒否されるため、 セ
キュリテ ィがさらに強化されます。  

アクセス制御ルールの詳細設定を構成するには、

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Access
Control (アクセス制御)] をクリ ックします。

2 [New (新規)] をクリ ックします。 [Edit Access Rule (アクセス ルールの追加)] ページが表示されます。

3 [Next (次へ)] をクリ ッ クすると、 [Advanced (詳細)] ページが表示されます。

4 [Access method restrictions (アクセス方法の制限)] エリアで、 リソースへの 1 つ以上のアクセス方

法を選択します。 リ ソースに対して特定のアクセス方法を使用する必要がある環境でない限
り、 [Any] が推奨される設定です。

a アクセス方法を選択すると、 指定した方法によって、 該当する詳細オプシ ョ ンが有効に
なります。 [Selected (選択)] をクリ ッ クして、 このルールで必要となるアクセス方法を選

択します。 クライアン ト  ソフ トウェア エージェン ト

クライアン ト  ソフ トウェア エージェン ト

アクセス方法 説明

ウェブ ブラウザ 
(HTTP/HTTPS) 

 

Web ブラウザを使用して接続するユーザーの HTTP または HTTPS のリ

ソースからのアクセスを管理します。

以下の [Advanced (詳細)] 設定を使用できます。

• ユーザのネッ トワーク  アドレス

• 日時の制限
SonicWall Secure Mobile Access 12.1 管理ガイド

セキュリテ ィ管理
302



b [Selected (選択済み)] をクリ ックして、 ネッ トワーク  ト ンネルまたはプロキシ サービスが

クライアン トから受け付けるプロ ト コルを  [Protocols (プロ ト コル)] (プロ ト コルの選択 を
参照) で指定します。 それぞれのコマン ドをここでも簡単に説明しますが、 詳細につい

ては、 http://www.ietf.org/rfc/rfc1928.txt を参照して ください。  

ネッ ト ワーク  エク

スプローラ

 

ネッ トワーク  エクスプローラを使用して接続する WorkPlace ユーザーの

Windows ファイル システム リソースからのアクセスを管理します。

以下の [Advanced (詳細)] 設定を使用できます。

• ユーザのネッ トワーク  アドレス

• [Read/write permissions]
• 日時の制限

トンネルおよび / 
または OnDemand 
の接続 (TCP/IP) 

次のいずれかを使用して接続するユーザーの、 クライアン ト /サーバー

アプリケーシ ョ ン、 フ ァイル サーバー、 データベースなどの TCP/IP リ
ソースからのアクセスを管理します。

• Connect Tunnel またはプロキシ クライアン ト

• OnDemand Tunnel またはプロキシ エージェン ト

例えば、 Connect または OnDemand を使用するユーザーがネッ トワーク

ド メ インにアクセスできるよ うにし、 ただし、 そのド メ イン内の Web
リ ソースへのブラウザのアクセスを許可しないよ うにしたいと しま
す。 そのためには、 [Connect Tunnel and/or OnDemand Mapped Mode (ト
ンネルおよび / または OnDemand マップモード を接続)] を唯一のアク

セス方法と して指定するルールを作成し、 [Client restrictions (クライア

ン トの制限)] エリアでネッ トワーク  ド メ インを指定します。  

以下の [Advanced (詳細)] 設定を使用できます。

• プロ ト コル
• ユーザのネッ トワーク  アドレス

• 送信先の制限 (ポート )
• 日時の制限

プロ ト コルの選択

プロ ト コル 説明

TCP 通常の TCP 接続 (SSH、 telnet、 SCP など) を有効にします。

UDP ネッ トワーク  ト ンネルまたはプロキシ サービスに UDP データ転送を許可し

ます。 これは、 ス ト リーミ ング オーディオや Microsoft Outlook の新着メール

通知などの処理に必要です。

ICMP (Internet Control Message Protocol) ネッ トワーク  ト ラブルシューテ ィ ング コマ

ン ドの ping と  traceroute を有効にします。 このオプシ ョ ンを選択する と、

ネッ トワーク  ト ンネルまたはプロキシ サービスにこれらの処理を許可するよ

うに構成されます。 このオプシ ョ ンは、 ネッ トワーク  ト ンネルまたはプロキ

シ サービス経由の ICMP パケッ トのフローも有効にします。  

クライアン ト  ソフ トウェア エージェン ト

アクセス方法 説明
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5 [Client restrictions (クライアン トの制限)] の下の [User’s network address (ユーザーのネッ トワーク

アドレス)] フ ィールドで、 ルールで評価するソースネッ トワークの名前を指定します。  

 

これは、 接続要求元に基づいてアクセスを制御する場合に役立ちます。 [Edit (編集)] をクリ ック

して、 リソースのリス トから選択します。 ソース ネッ トワークが指定されないと、 このフ ィー

ルドのデフォルト値は [Any] です。 逆方向接続の場合、 このオプシ ョ ンを使用して、 特定の

ポートまたはアプリケーシ ョ ンのリソースが要求元であるユーザーのコンピュータへのアクセ
ス要求をブロックできます。

6 [Destination restrictions (送信先の制限)] を使用して、 個々のポート  [Ports (ポート )] またはポートの

範囲によるアクセスを制限します。 任意のポート でのアクセスを有効にするには、 [Any (すべ

て)] をクリ ッ クします。 複数のポート を指定するには、 [Selected (選択)] をクリ ッ クし、 ポート

番号をセミ コロンで区切って入力します。 ポート範囲を指定するには、 開始と終了の番号をハ
イフンで区切って入力します。 例えば、 SMTP メール サーバーへのアクセスを制御するポリ

シーを作成する場合に、 ポート  25 (SMTP ト ラフ ィ ッ クの一般的なポート ) によるアクセスのみ

を許可できます。 新のポート番号割り当てのリス トは、
http://www.iana.org/assignments/port-numbers に記載されています。

 

[Permissions (権限)] を使用して、 ルールでファイル システム リソースへの [Read (読み取り )] また

は [Read/Write (読み取り/書き込み)] アクセスのどちらを許可するかを指定します。 これらのア

クセス権限は、 Windows のアクセス制御ルールと併用されます。 ユーザーに特定のファイル権

限を与えるには、 両方のエンテ ィテ ィ  (すなわち、 Windows とアプライアンス) で許可する必要

があります。 ファイルのアップロードを無効にすると、 書き込みアクセスの権限があってファ
イルの移動や削除を実行できるユーザーであっても、 フ ァ イルへの書き込みを実行できませ
ん。 これらの設定は、 逆方向接続では無視されます。

7 [Time and date restrictions (日時の制限)] で、 ルールを有効にする日時を指定します(これらの日時

制限のフ ィールドのタイム ゾーンは、 ローカル時間です)。 [Shift (シフ ト )] または [Range (範囲)]
を指定するか、 ルールを常に有効にするように指定します。  

8 [Save (保存)] をクリ ックするか、 別のルールを定義する場合は、 [Finish and Add Another (完了して

他を追加)] をクリ ッ クします。

AMC では複数のアクセス方法を柔軟にリ ソースに割り当てられるため、 アクセス方法と リ ソースの

間に不一致が発生する可能性があります。 そのような状況は、 指定されたリソースと互換性のないア
クセス方法を割り当てるルールを作成した場合に発生します。 例えば、 [Web browser (ウェブ ブラウ

ザ)] を  Windows ド メ イン  リ ソースのアクセス方法と し て指定する と、 AMC で 「Invalid destination
resources (無効な宛先リソース)」 というエラー メ ッセージが発生します。 詳細については、 無効な接

続先リソースの解決を参照して ください。  

いくつかのリソースとアクセス方法が含まれる [Deny] ルールを作成し、 そのルールによって後続のルー

ルが評価できな く なる可能性もあります。 この場合、 アクセス ポリシーで参照される他のリソース

へのユーザー アクセスがブロッ ク されてしまいます。 アクセス方法と リ ソースの互換性の判断に使

用するロジックについては、 拒否ルールの非互換性の解決を参照して ください。
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逆方向接続は、 IP アドレス プールがネッ トワーク  ト ンネル クライアン トに構成されている場合のみ

使用できます。 順方向接続から逆方向接続にルールを変更しよう と した場合に IP アドレス プールが

構成されていないと、 AMC からエラー メ ッセージが表示されます。  

逆方向接続のアクセス制御ルールの追加
以下の手順で、 対象リソースからユーザーへの逆方向接続のアクセス制御ルールを追加します。 逆方
向接続の例と しては、 IBM の Tivoli プロビジ ョ ニング製品や Microsoft の Systems Management Server
(SMS) があります。 詳細については、 逆方向接続と相互接続の要件を参照して く ださい。

逆方向接続のアクセス制御ルールを追加するには、

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Access
Control (アクセス制御)] をクリ ックします。

2 [New (新規)] をクリ ックします。 [Edit Access Rule (アクセス ルールの追加)] ページが表示されます。

 

3 [Number (番号)] フ ィールドに、 アクセス ルール リスト内でのルールの位置を示す番号を入力し

ます。 デフォルトでは、 新しいルールはリス トの 1 番上に追加されますが、 このボックスを使

用すると、 ルールをどの位置にでも移動できます。 例えば、 4 つのルールがあって番号 「3」
を新しいルールに割り当てると、 現在のルール 3 (挿入後はルール 4 になります) の前に挿入さ

れます。 このフ ィールドは必須です。

4 [Description (説明)] フ ィールドに、 ルールについての分かりやすいコ メン ト を入力します。 この

手順はオプシ ョ ンですが、 わかりやすい説明を入力すると、 ルールのリス ト を後で表示する場
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合に役立ち、 ログ ファイルにも表示されるため、 デバッグに役立ちます。 [ID] は、 AMC によっ

て自動的に割り当てられる一意の識別子で、 削除できません。

5 [Action (動作)] ボタンを使用して、 ルールを許可 ([Permit (許可)]) または拒否 ([Deny (禁止)]) のどち

らのアクセスに使用するか、 またはルールを無効にするのか [Disabled (無効)] を指定します。

6 [Basic settings (基本設定)] に、 次の情報を入力します。

 

• [Resource (リソース)] ボタンを選択して、 リソースからユーザーへの逆方向接続を制御す

るルールを作成します。 [User (ユーザ)] と  [Resource (リ ソース)] ボタンで、 順方向接続

ルールと逆方向接続ルールを切り替えます。  

逆方向接続は、 IP アドレス プールがネッ トワーク  ト ンネル クライアン トに構成されて

いる場合のみ使用できます。 逆方向接続を作成しよ う と した場合に IP アドレス プール

が構成されていないと、 AMC からエラー メ ッセージが表示されます。 詳細について

は、 双方向接続のアクセス制御ルールを参照して ください。

• [From (送信元)] フ ィールドでは、 ユーザーに接続するリソースを指定します。 [Edit (編集)]
をク リ ッ クして、 リ ソースのリス トから選択します。 リソースが選択されない場合、 こ
のフ ィールドのデフォルト値は [Any resource] です。

• [To (送信先)] フ ィールドでは、 リソースが接続するユーザーを指定します。 [Edit (編集)] を
ク リ ッ クして、 リス トから選択します。 ユーザーが選択されない場合、 このフ ィールド
のデフォルト値は [Any user] です。

7 [Next (次へ)] をクリ ッ クすると、 [Advanced (詳細)] ページが表示されます。

8 [Access methods (アクセス方法)] エリアで [Any (すべて)] を選択し、 要求するアクセス方法に関係

な く、 すべてのリ ソースへのアクセスをルールで自動的に管理するよ うにします。 こ うする
と、 逆方向接続に必要である  Connect Tunnel クライアン ト または OnDemand Tunnel エージェン

トがルールによって確実に管理されます。 これ以外のアクセス方法は逆方向接続をサポート し
ておらず、 迂回されます。  
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9 ルールの作成が終了したら、 [Save (保存)] をクリ ックします。  

相互接続のアクセス制御ルールのペアの追加
相互接続のアクセス制御ルールを作成する手順の多くは、 順方向接続または逆方向接続のルールを作
成する手順と同じです。 ただし、 重要な違いと要件がい くつかあります。

例えば、 VPN ユーザー同士が VoIP アプリケーシ ョ ンを使用して通話できるようにするには、 アプライ

アンスにユーザーが IP アドレス プールに接続するためのルールを  1 つ作成し、 IP アドレス プールが

ユーザーに接続するための 2 つ目のルールを作成します。  

また、 この手順に従って、 FTP サーバーとユーザーの間の双方向接続を許可するルールのペアを作成

する必要もあります。

相互接続のアクセス制御ルールを追加するには、

1 逆方向接続を構成するための要件を満足していることを確認します。 詳細については、 逆方向
接続と相互接続の要件を参照して ください。

2 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Access
Control (アクセス制御)] をクリ ックします。

3 [New (新規)] をクリ ックします。 [Edit Access Rule (アクセス ルールの追加)] ページが表示されます。

4 [Position (位置)] フ ィールドに、 アクセス ルール リスト内でのルールの位置を示す番号を入力し

ます。 デフォルトでは、 新しいルールはリス トの 1 番上に追加されますが、 このボックスを使

用すると、 ルールをどの位置にでも移動できます。 例えば、 4 つのルールがあって番号 「3」
を新しいルールに割り当てると、 現在のルール 3 (挿入後はルール 4 になります) の前に挿入さ

れます。 このフ ィールドは必須です。

5 [Description (説明)] フ ィールドに、 ルールについての分かりやすいコ メン ト を入力します。 この

手順はオプシ ョ ンですが、 ルールのリス ト を後で表示する場合に、 説明が役立ちます。 ログ

ファイルにも表示されるため、 ログを検証して接続が特定のルールに一致しない理由を調べる
場合にも役立ちます。 [ID] は、 AMC によって自動的に割り当てられる一意の識別子で、 削除で

きません。
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相互接続には順方向接続と逆方向接続のルールのペアが必要であるため、 2 つのルールに似た

名前を割り当てて、 アクセス制御ルールのリス トで簡単に特定できるようにします。

6 [Action (動作)] ボタンを使用して、 ルールを許可 ([Permit (許可)]) または拒否 ([Deny (禁止)]) のどち

らのアクセスに使用するか、 またはルールを無効にするのか [Disabled (無効)] を指定します。

7 [Basic settings (基本設定)] で、 [User (ユーザ)] と  [Resource (リソース)] ボタンを使用して、 順方向接

続と逆方向接続のルールを選択します。

• ユーザーから  IP アドレス プールへの順方向接続ルールを作成するには、 [User (ユーザ)] を
クリ ックします。

• IP アドレス プールからユーザーへの逆方向接続ルールを作成するには、 [Resource (リソー

ス)] をクリ ッ クします。

8 [Basic settings (基本設定)] の [From (送信元)] フ ィールドで、 このルールを適用するユーザーまたは

リソースを指定します。

• 順方向接続ルールの場合、 ルールを適用するユーザーまたはユーザー グループを指定し

ます。 [Edit (編集)] をクリ ッ クして、 ユーザーまたはグループのリス トから選択します。

デフォルト値は [Any user] です。

• 逆方向接続ルールについて、 VoIP アプリケーションに使用するアドレス プールを指定しま

す。 [Edit (編集)] をク リ ッ ク して、 リ ソースのリス トからア ド レス プールを選択しま

す。 デフォルト値は [Any resource] です。

9 [Basic settings (基本設定)] の [To (送信先)] ボックスで、 このルールを適用するユーザーまたはリソー

スを指定します。

• 順方向接続ルールについて、 VoIP アプリケーションに使用するアドレス プールを指定しま

す。 [Edit (編集)] をク リ ッ ク して、 リ ソースのリス トからア ド レス プールを選択しま

す。 デフォルト値は [Any resource] です。

• 逆方向接続ルールについて、 ルールを適用するユーザーを指定します。 [Edit (編集)] をク

リ ッ ク して、 ユーザーまたはグループのリス トから選択します。 デフォルト値は [Any
user] です。

10 [Access method restrictions (アクセス方法の制限)] エリアで、 [Any (すべて)] を選択します。 これに

より、 逆方向接続が Connect Tunnel クライアン トまたは OnDemand Tunnel エージェン トのいず

れかであるユーザーのエンド  ポイン ト  デバイスの正しいアクセス方法を、 アプライアンスの

Smart Access 機能が判断できるよ うになります。 これ以外のアクセス方法は相互接続または双

方向接続をサポート しておらず、 迂回されます。  

11 [Access method restrictions (アクセス方法の制限)] エリアで [Any (すべて)] を選択し、 要求するアク

セス方法に関係な く、 すべてのリソースへのアクセスをルールで自動的に管理するようにしま
す。 こ う する と、 逆方向接続に必要である Connect Tunnel ク ラ イアン ト または OnDemand
Tunnel エージェン トがルールによって確実に管理されます。 これ以外のアクセス方法は逆方向

接続をサポート しておらず、 迂回されます。
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12 相互接続ルールのペアの 1 つ目のルールを作成し、 2 つ目のルールを作成して保存したら、 [Finish
(完了)] をク リ ッ ク します (または、 初のルールをペアに保存し、 そのコピーを作成して、

ユーザーと リソースの設定を元に戻すこともできます)。

相互接続ルールのペアを構成する順方向接続ルールと逆方向接続ルールを構成した後に、 2 つのルー

ルをアクセス制御リス トで並べて配置します。 そうすることで、 関連するルールとして識別しやす く
なります。

相互接続を作成しよう と した場合に IP アドレス プールが構成されていないと、 AMC からエラー メ ッ

セージが表示されます。 詳細については、 双方向接続のアクセス制御ルールを参照して ください。

アプリケーシ ョ ンのアクセス制御用にアクセス制御ルール
を追加する
次の手順を実行して、 特定のアプリケーシ ョ ン  ゾーンのコンテキス ト内で、 特定のアプリケーシ ョ

ンを使用して個人デバイスから特定のアプリケーシ ョ ンを使用してアクセスするユーザーまたはグ
ループを制御するアクセス制御ルールを追加します。 詳細については、 アプリケーシ ョ ン  アクセス

制御を参照して ください。

アプリケーシ ョ ンのアクセス制御用にアクセス制御ルールを追加するには:

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Access
Control (アクセス制御)] をクリ ックします。

2 [New (新規)] をクリ ックします。 [Edit Access Rule (アクセス ルールの追加)] ページが表示されます。
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3 [Position (位置)] フ ィールドに、 アクセス ルール リスト内でのルールの位置を示す番号を入力し

ます。 デフォルトでは、 新しいルールはリス トの 1 番上に追加されますが、 このボックスを使

用すると、 ルールをどの位置にでも移動できます。 例えば、 4 つのルールがあって番号 「3」
を新しいルールに割り当てると、 現在のルール 3 (挿入後はルール 4 になります) の前に挿入さ

れます。 このフ ィールドは必須です。

4 [Description (説明)] フ ィールドに、 ルールについての分かりやすいコメン ト を入力します。 この

手順はオプシ ョ ンですが、 わかりやすい説明を入力すると、 ルールのリス ト を後で表示する場
合に役立ち、 ログ ファイルにも表示されるため、 デバッグに役立ちます。 [ID] は、 AMC によっ

て自動的に割り当てられる一意の識別子で、 削除できません。

5 [Action (動作)] フ ィールドを使用して、 ルールを許可 ([Permit (許可)]) または拒否 ([Deny (禁止)]) の
どちらのアクセスに使用するかを指定します。 既定は 「Permit (許可)」 です。

6 [Applies to (適用先)] フ ィールドで、 ルールに関連付けられるゾーンのタイプとして [Device zones
(デバイス ゾーン)]、 [Device and Application zones (デバイスおよびアプリケーシ ョ ン ゾーン)]、
または [Application zones (アプリケーシ ョ ン  ゾーン)] を選択します。 既定値はデバイス ゾーン

です。  

7 [Basic settings (基本設定)] に、 次の情報を入力します。

• [Direction (方向)] を選択して、 リソースまたはユーザーからの接続を制御するルールを作

成し ます。 [User (ユーザ)] と  [Resource ( リ ソース)] ボタ ンが切り替わり ます。 既定は

「User (ユーザ)」 です。

• [From (送信元)] フ ィールドでは、 選択したアプリケーションリスト上のアプリケーション

を使用して、 関連リソースリス トへのアクセスを許可または拒否したユーザーまたはグ
ループを指定します。 [Edit (編集)] をクリ ッ クして、 リス トから選択します。 リソースが

選択されない場合、 このフ ィールドのデフォルト値は [Any user] です。

• [To (送信先)] フ ィールドは、 ユーザーまたはグループが選択したアプリケーション リスト

のアプリケーシ ョ ンを使用してアクセスできる必要なリ ソースを指定します。 [Edit (編
集)] を ク リ ッ ク し て、 リ ス ト から選択し ます。 ユーザーが選択されない場合、 この

フ ィールドのデフォルト値は [Any resource] です。

メモ ： アクセス制御ルールは、 デバイス ゾーン、 アプリケーシ ョ ン  ゾーン、 またはデバ

イス ゾーンとアプリケーシ ョ ン  ゾーン  (適用オプシ ョ ンのいずれか) に適用できます。

個々のユーザー接続は、 任意の時点で単一のデバイス ゾーンまたはアプリケーシ ョ ン

ゾーンに適用されます。 したがって、 ユーザー接続は一度に 1 つのゾーンに適用されます

が、 デバイス ゾーン、 アプリケーシ ョ ン  ゾーン、 またはデバイス ゾーンとアプリケー

シ ョ ン ゾーンに適用するようにアクセス制御リス ト を書き込むことができます。
SonicWall Secure Mobile Access 12.1 管理ガイド

セキュリテ ィ管理
310



8 [End Point Control zones (エンド  ポイン ト制御の制限)] の下に表示される情報を入力します。

 

• [Applications zones (アプリケーシ ョ ン ゾーン)] は、 既定値の [Any application zone (すべて

のアプリケーシ ョ ンゾーン)] を使用するか、 アプリケーシ ョ ン  ゾーンの [Edit (編集)] ボ
タンをクリ ッ クし、 このルールを使用するアプリケーシ ョ ン ゾーンを選択します。  

• [Applications (アプリケーシ ョ ン)] については、 アプリケーシ ョ ンの [Edit (編集)] ボタンを

ク リ ッ クし、 企業ネッ トワークにこのルールを適用する際にユーザーが使用を許可する
アプリケーシ ョ ンを少な く とも  1 つ選択します。 ルールを保存するには、 表示されたリ

ス トから少な く とも  1 つのアプリケーシ ョ ンを選択する必要があります。  

メモ ： アプリケーシ ョ ン  アクセス 制御で説明されているよ うに、 アプリケーシ ョ ンはリ

ス ト される前に学習する必要があります。
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9 下部にある  [Next> (次へ>)] ボタンをクリ ッ クすると、 [Advanced (詳細)] タブが表示されます。

 

10 [Access method restrictions (アクセス方法の制限)] セクシ ョ ンで、 [Any (任意)] または [Selected (選
択済み)] を選択して、 接続を初期化するソフ トウェア エージェン トまたはクライアン トに基づ

いて、 アクセスを許可または拒否します。 [Selected (選択済み)] を選択した場合は、 表示されて

いるオプシ ョ ンから目的のすべてのタイプをチェ ックして く ださい。 オプシ ョ ンの種類 を参照

して ください。

オプシ ョ ンの種類

クライアン ト  ソフ トウェア エージェン ト  クライアン ト
プラ ッ ト フォーム プロ ト コル

ウェブ ブラウザ (HTTP/HTTPS) Windows TCP

ネッ トワーク  エクスプローラ  (フ ァ イル システム

リソースへの Web アクセス) 
Mac OS UDP

ト ンネルおよび / または SonicWall OnDemand VPN
接続 (TCP/IP) の接続 

iOS ICMP

Android

Linux

ChromeOS
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11 クライアン トの制限セクシ ョ ンで、 任意のユーザーのネッ トワークアドレスの既定値を使用す
るか、 [Edit (編集)] ボタンをクリ ッ クし、 このルールを使用するリソースを選択します。

12 送信先制限セクシ ョ ンでは、 デフォルトの [Any (任意)] のポートを使用して任意のポートでのア

クセスを有効にするか、 [Selected (選択済み)] を選択して個々の [Ports (ポート )] またはポートの

範囲によるアクセスを制限し、 許可するポートのタイプを入力します。 例えば、 SMTP メール

サーバーへのアクセスを制御するポリシーを作成する場合に、 ポート  25 (SMTP ト ラフ ィ ッ クの

一般的なポー ト ) によるアクセスのみを許可できます。 新のポー ト番号割り当てのリス ト

は、 http://www.iana.org/assignments/port-numbers に記載されています。

複数のポート を指定するには、 ポート番号をセミ コロンで区切ります。 ポート範囲を指定する
には、 開始と終了の番号をハイフンで区切って入力します。

13 [Permissions (権限)] フ ィールドで、 ルールでファイル システム リソースへの [Read (読み取り )] ま
たは [Read/Write (読み取り /書き込み)] アクセスのどちらを許可するかを指定します。 これらの

アクセス権限は、 Windows のアクセス制御ルールと併用されます。 ユーザーに特定のファイル

権限を与えるには、 Windows とアプライアンスの両方で許可する必要があります。 ファイルの

アップロードを無効にすると、 書き込みアクセスの権限があってファイルの移動や削除を実行
できるユーザーであっても、 ファイルへの書き込みを実行できません。

14 [Time and date restrictions (日時の制限)] セクシ ョ ンで、 ルールを有効にする日時を指定します(こ
れらの日時制限のフ ィールドのタイム ゾーンは、 ローカル時間です)。 [Shift (シフ ト )] または

[Range (範囲)] を指定するか、 規定値の [Any (すべて)] を使用してルールを常に有効にするよう

に指定します。

15 [Finish (完了)] をクリ ッ クして入力内容を保存します。

アクセス制御ルールの詳細属性の構成
多くのルールでは、 ユーザーまたはグループ、 対象リソース、 およびアクセス方法を含む基本構成だ
けで十分ですが、 [Add/Edit Access Rule (アクセス ルールの追加/編集)] の [Advanced (詳細)] ページで

は、 アクセスをさらに限定するための設定を使用できます。  

例えば、 個別の IP アドレスからの接続のみに制限する場合は、 [User’s network address (ユーザのネッ

トワーク  アドレス)] オプシ ョ ンを選択します。 ソース ネッ トワークがアクセス ルールで参照される

と、 要求元の場所に基づき、 対象リソースへの接続が許可または拒否されるため、 セキュリテ ィがさ
らに強化されます。  

アクセス制御ルールの詳細設定を構成するには、

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Access
Control (アクセス制御)] をクリ ックします。

2 既存のルールのリンクをクリ ッ クします。

3 [Edit Access Rule (アクセス ルールの編集)] ページで、 [Advanced (詳細)] タブをクリ ッ クします。

4 [Access method restrictions (アクセス方法の制限)] で、 接続を初期化するソフ トウェア エージェン

トまたはクライアン トに基づいて、 アクセスを許可または拒否します。 ほとんどの場合、 [Any
(すべて)] の設定のままで構いません。  

5 ネッ トワーク  ト ンネルまたはプロキシ  サービスがクライアン トから受け付けるプロ ト コル

([Protocols (プロ ト コル)]) を制限するには、 [Selected (選択)] をク リ ッ ク します。 それぞれのコ

マン ド を ア ク セス制御ルールの詳細属性で も簡単に説明し ますが、 詳細については、
http://www.ietf.org/rfc/rfc1928.txt を参照して ください。  
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6 [User’s network address (ユーザのネッ トワーク  アドレス)] オプシ ョ ンで、 ルールで評価する接続

元ネッ トワークの名前を指定します。 これは、 接続要求元に基づいてアクセスを制御する場合
に役立ちます。 [Edit (編集)] をク リ ッ ク して、 リ ソースのリス トから選択します。 ソース ネッ

ト ワークが指定されないと、 このフ ィールドのデフォルト値は [Any] です。 逆方向接続の場

合、 このオプシ ョ ンを使用して、 特定のポートまたはアプリケーシ ョ ンのリソースが要求元で
あるユーザーのコンピュータへのアクセス要求をブロックできます。

7 [Destination restrictions (送信先の制限)] を使用して、 個々のポート  [Ports (ポート )] またはポート

の範囲によるアクセスを制限します。 例えば、 SMTP メール サーバーへのアクセスを制御する

ポリシーを作成する場合に、 ポート  25 (SMTP ト ラフ ィ ックの一般的なポート ) によるアクセスの

みを許可できます。 新のポート番号割り当てのリストは、
http://www.iana.org/assignments/port-numbers に記載されています。

任意のポートでのアクセスを有効にするには、 [Any (すべて)] をクリ ッ クします。 複数のポート

を指定するには、 [Selected (選択)] をクリ ッ クし、 ポート番号をセミ コロンで区切って入力しま

す。 ポート範囲を指定するには、 開始と終了の番号をハイフンで区切って入力します。  

8 [Permissions (権限)] を使用して、 ルールでファイル システム リソースへの [Read (読み取り )] また

は [Read/Write (読み取り/書き込み)] アクセスのどちらを許可するかを指定します。 これらのア

クセス権限は、 Windows のアクセス制御ルールと併用されます。 ユーザーに特定のファイル権

限を与えるには、 両方のエンテ ィテ ィ  (すなわち、 Windows とアプライアンス) で許可する必要

があります。 ファイルのアップロードを無効にすると、 書き込みアクセスの権限があってファ
イルの移動や削除を実行できるユーザーであっても、 フ ァ イルへの書き込みを実行できませ
ん。 これらの設定は、 逆方向接続では無視されます。

9 [Time and date restrictions (日時の制限)] で、 ルールを有効にする日時を指定します(これらの日時

制限のフ ィールドのタイム ゾーンは、 ローカル時間です)。 [Shift (シフ ト )] または [Range (範囲)]
を指定するか、 ルールを常に有効にするように指定します。  

10 ルールの作成が終了したら、 [Save (保存)] をクリ ックします。

アクセス方法と詳細オプシ ョ ン
アクセス方法を制限する場合は、 選択されているアクセス方法によって詳細オプシ ョ ンが有効または
無効になります ([Any (すべて)] をアクセス方法と して選択すると、 すべての詳細オプシ ョ ンを使用で

きます)。 AMC がルールを評価する段階で、 そのアクセス方法に関係しないルール属性は選択できな

く なります。 アクセス方法と詳細オプシ ョ ン  の表で、 それぞれのアクセス方法に該当する詳細オプ

シ ョ ンを示しています。

アクセス制御ルールの詳細属性

プロ ト コル 説明

TCP 通常の TCP 接続 (SSH、 telnet、 SCP など) を有効にします。

UDP ネッ トワーク  ト ンネルまたはプロキシ サービスに UDP データ転送を許可しま

す。 これは、 ス ト リーミ ング オーディオや Microsoft Outlook の新着メール通

知などの処理に必要です。

ICMP (Internet Control Message Protocol) ネッ トワーク  ト ラブルシューテ ィ ング コマ

ンドの ping と  traceroute を有効にします。 このオプシ ョ ンを選択すると、 ネッ

トワーク  ト ンネルまたはプロキシ サービスにこれらの処理を許可するように

構成されます。 このオプシ ョ ンは、 ネッ ト ワーク  ト ンネルまたはプロキシ

サービス経由の ICMP パケッ トのフローも有効にします。

サーバーから
のバイ ン ド要
求を許可 

クライアン トがサーバーからの接続の許可する必要があるプロ ト コルで使用
されます。 FTP が顕著な例です。 バイン ドは、 Connect/Bind の1 つのペアの接

続で行われます。  
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アクセス制御ルールからのユーザーと リソースの追加
管理者によっては、 すべてのポリシー オブジェ ク ト  (ユーザー、 グループ、 リ ソース) を定義してか

らアクセス制御ルールを作成したいと考えることもあります。 この構造型のアプローチは、 初期構成
には特に有効ですが、 継続的な管理においては不便であることもあります。 そのような場合は、 アク
セス制御ルールの作成に使用するインターフェースから新しいリソースを直接定義できます。

ユーザーまたはリソースを既存のアクセス制御ルールに追加するには、

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Access
Control (アクセス制御)] をクリ ックします。

2 既存のルールのリンクをクリ ックします。 [Edit Access Rule (アクセス ルールの編集)] ページが表

示されます。

3 [Basic settings (基本設定)] エリアの [From (送信元)] フ ィールドの隣にある [Edit (編集)] をクリ ック

します。 現在のユーザーとグループが別ページに表示されます。 アイコンの意味については、
アイコンの説明 を参照して ください。

アクセス方法と詳細オプシ ョ ン

アクセス方法 該当する詳細オプシ ョ ン

ウェブ ブラウザ (HTTP/HTTPS) • ユーザのネッ トワーク  アドレス

• 日時の制限

ネッ トワーク  エクスプローラ  (ファイル 
システム リソースへの Web アクセス)

• ユーザのネッ トワーク  アドレス

• [Read/write permissions]
• 日時の制限

トンネルおよび / または OnDemand の接

続 (TCP/IP)
• プロ ト コル
• ユーザのネッ トワーク  アドレス

• 送信先の制限 (ポート )
• 日時の制限
SonicWall Secure Mobile Access 12.1 管理ガイド

セキュリテ ィ管理
315



4 [Basic settings (基本設定)] エリアの [To (送信先)] フ ィールドの隣にある [Edit (編集)] をクリ ックし

ます。 リソースと リソース グループを表示する別のページが表示されます。

5 [New (新規)] をクリ ックします。 次に表示されるページは、 作成しているオブジェク トのタイプ

によって異なります。

6 新しいユーザー、 グループ、 またはリソースの設定を定義します。  

7 オブジェク トの作成が終了したら、 [Save (保存)] をクリ ックします。  

8 アクセス ルールに追加するオブジェク トの隣にあるチェ ック  ボックスを選択し、 [Save (保存)] を
クリ ックします。

アクセス制御ルールの編集、 コピー、 削除
アクセス制御ルールを変更または削除する前に、 既存のルールをよ く検証し、 変更がセキュ リテ ィ

ポリシーにどのように影響するかを理解します。

• アクセス制御リス ト内でのルールの並び順を変更できます。 並び順を変更する前に、 並び替え
ることでセキュリテ ィ  ポリシーにどのように影響するかをよ く確認して ください。

• 新しいアクセス制御ルールをゼロから作成するのではな く、 既存のルールのコピーを作成して
一部のパラ メータを新しいルールに合わせて変更すると、 時間を短縮できます。 その際には、
作成しよう とするルールと特長が似ているルールを選択します。  

ルールのコピーは、 新しいアクセス ルールをテストする際にも役立ちます。 コピーしたルール

を編集し、 テス ト中は元のルールを無効にします。 こ うすることで、 必要があれば元のルール
に戻すことができます。

アイコンの説明

アイコン 説明

コ ミ ュニテ ィ  

特定のレルムに属してる任意のユーザー

ユーザーまたはローカル ユーザー

注意 ： ルールの削除では確認が求められることがないため、 注意して ください。
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アクセス制御ルールの編集、 削除、 コピーについては、 参照されているオブジェク トの削除を参照し
て ください。

[Filters (フ ィルタ )] 設定を使用して、 表示されるアクセス ルールを特定のアクセス方法やその他の基準

でフ ィルタ リングしている場合、 [Move Up (上に移動)] ボタンや [Move Down (下に移動)] ボタンでリ

ス ト を並べ替えることはできません。 [Method (方式)] が [All (すべて)] に設定されている場合のみ、 ア

クセス制御ルールを移動できます。

複数のルールをリスト内で移動する場合は、 [Add/Edit Access Rule (アクセス ルールの追加/編集)] ページ

の [Number (番号)] ボックスを変更する方が一般的に速く移動できます。

拒否ルールの非互換性の解決
許可ルールの場合は、 リソースとアクセス方法の任意の組み合わせで問題な く使用できますが、 拒否
ルールに特定の組み合わせのリソースとアクセス方法が含まれていると、 後続のルールを評価できな
く なるこ とがあります。 この場合、 アクセス ポリシーで参照される他のリソースへのユーザー アク

セスがブロックされてしまう可能性があります。

ポリシーの評価で、 拒否ルールが到着する接続要求と一致しているかどうかをアプライアンスが判断
できな く なることがあります。 このような場合、 アプライアンスは、 セキュリテ ィ上の予防措置とし
て、 ルール セッ トの処理を停止し、 ユーザー アクセスをブロックします。  

次の表に示す 3 つの組み合わせのいずれかを参照する拒否ルールを定義しよう とすると、 AMC から次

の警告メ ッセージが表示されます。

「Some of the resources in this rule are not supported by the selected access method(s), which could
inadvertently deny access to some resources.」  (このルールの一部のリソースは、 選択されたアク

セス方法ではサポート されていないため、 一部のリソースへのアクセスが誤って拒否される可
能性があります。 )

ルールの非互換性 に、 この警告が表示されるルールの組み合わせを示します。

例
Windows ド メ インへのアクセスをブロッ クし、 Access methods (アクセス方法) を [Any] に設定する拒否

ルールを作成すると仮定します。 Windows ド メインには WorkPlace からアクセスできるため、 アプライ

アンスが WorkPlace から接続要求を受け取ると、 ルールと一致するため、 アクセスが拒否されます。

これに対し、 ユーザーが Connect または OnDemand から接続を要求すると、 アプライアンスは、 (どの

リソースが要求されていても ) Windows ド メ イン  ルールがその要求と一致しているかどうかを判断で

きません。 そのため、 アプライアンスはポリシー内の後続のルールの評価を停止し、 アクセスを直ち
に拒否します。 Windows ド メ イン  ルールがアクセス制御ルール リス トの先頭にあると、 ユーザーが

VPN リソースにアクセスできな く なります。 また、 リス トの次のルールが VPN リソースへのアクセス

をユーザーに許可する許可のルールであっても、 そのルールは評価されません。

ルールの非互換性

ルールの動作 リソースのタイプ アクセス方法

拒否 Windows ド メ イン • すべて
• Connect and OnDemand
• WorkPlace

拒否 URL • すべて
• Connect and OnDemand

拒否 ファイル共有 • すべて
• Connect and OnDemand
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問題の解決
ルールの非互換性を解決するには、 ルールを変更して、 確定できないアクセス方法を参照しないよう
にします。 Windows ド メ インやネッ トワーク共有の場合は、 [Network Explorer (ネッ トワーク  エクス

プローラ )] を唯一のアクセス方法として選択します。 URL の場合は、 [Web browser (ウェブ  ブラウザ)]
または [Connect Tunnel and/or OnDemand ( ト ンネルおよび / または OnDemand マップモード を接続)
Mapped Mode ( ト ンネルおよび/または OnDemand マップ モードを接続)] のみを選択します。

無効な接続先リソースの解決
アクセス方法を互換性のない接続先リソースに割り当てるルールを作成しよ う とすると、 AMC は不

適合を回避し、 「Invalid resources (無効な リソース)」 という警告を表示します。

無効なアクセス方法と宛先リソースの組み合わせ の表で、 この警告が表示されるアクセス方法/接続

先リソースの組み合わせを示します。  

「無効なリソース」 の例
AMC では、 アクセス方法/リ ソースの不適合が含まれるルールを保存できません。 [Save (保存)] をク

リ ッ クすると、 AMC が無効なリソースをルールから削除します。 ルールに含まれる不適合リ ソース

が 1 つだけである場合、 [Any] に置き換えられます。 アクセス方法/リ ソースの不適合の例を以下に示

します。

• ルールで [Web browser (ウェブ ブラウザ)] が唯一の使用できるアクセス方法として指定されてい

る場合、 Windows ド メイン リソースを参照できません。 (Windows ド メイン リソースは [Domai (ド
メ イン)] がタイプと して設定されており、 [Windows domain (Windows ド メ イン)] チェ ック  ボッ

クスが選択されています)。

• [Matching URL (マッチング URL)] リソースを指定するルールでは、 [Web browser (ウェブ ブラウザ)]
がアクセス方法である必要があり、 ルールで許可されるアクセス方法に [Web browser (ウェブ

ブラウザ)] が含まれていないと、 「Invalid resource (無効なリ ソース)」 という警告が表

示されます。

接続先リソースのエラーを解決するには、 ルールを変更して、 接続先リソースと互換性のあるアクセ
ス方法のタ イプにします。 アクセス方法/接続先リ ソースの不整合を回避する も簡単な方法は、

[Client software agents (クライアン ト  ソフ トウェア エージェン ト )] と  [Protocols (詳細)] の両方を [Any (すべ

て)] のままにすることで、 [Add/Edit Access Rule (アクセス ルールの追加/編集)] ページの [Advanced (詳
細)] タブですべての [Access method restrictions (アクセス方法の制限)] を削除することです。

無効なアクセス方法と宛先リソースの組み合わせ

アクセス方法 無効な接続先リソース

ウェブ ブラウザ • Windows ド メ イン

• ネッ トワーク共有

ネッ トワーク  エクスプローラ • [URL] (およびマッチング URL)

Connect または OnDemand • [URL] (およびマッチング URL)
• Windows ド メ イン
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7

システム管理

• オプシ ョ ンのネッ トワーク設定

• システム ロギングおよびモニタ リング

• 構成データの管理

• システムのアップグレード、 リセッ ト、 またはロールバック

• SSL 暗号化

• FIPS 認定

• ソフ トウェア ライセンス

オプシ ョ ンのネッ トワーク設定
このセクシ ョ ンでは、 システム ロギングと モニ タ リ ングの構成方法と使用方法、 および Secure
Sockets Layer (SSL) 暗号化オプシ ョ ンの構成方法について説明します。 また、 ソフ トウェア バージ ョ ン

のアップグレード、 ロール バッ ク、 リセッ トの他、 構成フ ァイルをバッ クアップ、 リセッ トするた

めのさまざまなツールの使用方法についても説明します。

ホストからの SSH アクセスを有効にする方法や、 アプライアンスを ping できるよう  Internet Control Message
Protocol (ICMP) を有効にする方法について説明します。 また、 アプライアンスで時刻設定を構成する

方法についても説明します。

SNMP の構成方法および使用方法については、 SNMP の構成を参照して ください。

ト ピック : 

• リモート  ホストからの SSH アクセスの有効化

• ICMP の有効化

• 時刻設定の構成

リモート  ホストからの SSH アクセスの有効化
SSH を有効にすると、 他のシステムからアプライアンスのコンソールに簡単にアクセスできます。 内

部ネッ トワークまたは外部ネッ トワークからの SSH アクセスを有効にできます。 ローカル SSH サーバー

ド メイン  (sshd) はポート  22 (SSH で一般的なポート番号) でリ ッスンします。

SSH アクセスを有効にするには、

1 メイン ナビゲーション メニューの [System Configuration (システム構成)] で、 [Services (サービス)]
をクリ ックします。
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2 [Network Services (ネッ トワーク  サービス)] エリアの [SSH] に対応する [Configure (設定)] リンクをク

リ ックします。  

3 SSH を有効にするには、 [Enable SSH (SSH を有効にする)] チェ ック  ボックスを選択します。

 

4 SSH アクセスを許可するホスト を追加するには、 [New (新規)] をクリ ックし、 追加するホストの

IP アドレスとサブネッ ト  マスクを入力して、 [OK] をクリ ッ クします。  

5 [Save (保存)] を選択します。

ホス ト を削除するには、

1 削除するホストの左側にあるチェ ック  ボックスを選択します。

2 [Delete (削除)] をクリ ッ クして、 [Save (保存)] をクリ ッ クします。

メモ ： IP アド レスとサブネッ ト  マスクの両方に 「0.0.0.0」 と入力するこ とで、 任意のホス トか

らの SSH アクセスを有効にできます。 ただしその場合、 アプライアンスのセキュリテ ィが低下

するという欠点もあります。
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ICMP の有効化
ICMP を有効にすると、 同じサブネッ ト上の他のコンピュータからアプライアンスへのネッ トワーク

接続をテス トするために ping コマン ド を使用できるよ うになります。 ただし これは、 ブロードキャ

ス ト  ping を有効にするものではありません。

ICMP を有効にするには、

1 メイン ナビゲーション メニューの [System Configuration (システム構成)] で、 [Network Settings (ネッ

トワーク設定)] をクリ ッ クします。  

2 [Basic (基本)] エリアの [Edit (編集)] リンクをクリ ックします。 [Configure Basic Network Settings (基
本ネッ トワーク設定の設定)] ページが表示されます。

3 [ICMP] エリアで、 [Enable ICMP pings (ICMP ping を有効にする)] チェ ック  ボックスを選択します。

 

4 [Save (保存)] を選択します。

時刻設定の構成

アプライアンスやシステム ログで参照される日付や時刻を設定する場合、 タイムゾーンを選択し、

必要に応じて現地時間を設定します。 現在時刻を設定する方法には、 手動で行う方法と、 1 つまたは

複数の Network Time Protocol (NTP) サーバーと同期する方法の 2 種類があります。

タイムゾーンを変更するには、

1 メイン ナビゲーシ ョン メニューの [System Configuration (システム構成)] で、 [General Settings (一
般設定)] をクリ ッ クします。  

2 [Appliance options (装置オプシ ョ ン)] エリアの [Edit (編集)] をクリ ッ クします。

3 [Date/time (日付/時刻)] エリアで、 [Time zone (タイムゾーン)] の [Change (変更)] をクリ ックします。

[Set Current Time Zone (現在のタイムゾーンを設定)] ダイアログが表示されます。

4 [Time zone (タイムゾーン)] ドロップダウン メニューから現在の現地時間帯を選択します。 時間帯

はグリニッジ標準時 (GMT) で表示されます。

5 保留中の変更を適用。

注意 ： ICMP を有効にすると、 両方のネッ トワーク  インターフェース (外部および内部) からアプ

ライアンスを  ping できるようになります。 そのため、 フ ァイアウォールやその他のネッ トワー

ク  デバイスを使用して ICMP Echo Request ト ラフ ィ ッ クを禁止しない限り、 アプライアンスをイ

ンターネッ トから検出できる状態になります。

重要 ： 時刻またはタイム ゾーンを変更すると、 直ちにアプライアンスが再起動します。 現在の

すべてのユーザー セッシ ョ ンが閉じられます。  
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システム時刻を手動で構成するには、  

1 メイン ナビゲーシ ョン メニューの [System Configuration (システム構成)] で、 [General Settings (一
般設定)] をクリ ッ クします。  

2 [Appliance options (装置オプシ ョ ン)] エリアの [Edit (編集)] をクリ ッ クします。  

3 [Date/time (日付/時刻)] エリアで、 [Current Time (現在時刻)] の [Change (変更)] をクリ ックします。

[Set Current Time (現在時刻を設定)] ダイアログが表示されます。

4 現在の日付と時刻を入力します。 変更をすぐに適用するには、 [Set (設定)]をクリ ッ クします。

NTP を使用してシステム時刻を構成するには、

1 メイン ナビゲーション メニューの [System Configuration (システム構成)] で、 [Services (サービス)]
をクリ ッ クします。  

2 [Network Services (ネッ トワーク  サービス)] エリアの [NTP] に対応する [Configure (設定)] リンクをク

リ ックします。 [Configure NTP Settings (NTP 設定の構成)] ページが表示されます。

 

3 NTP を有効にするには、 [Enable NTP (NTP を有効化)] チェ ック  ボックスを選択します。

4 NTP を構成するため、 [Primary server (プライマリ  サーバ)] および [Backup server (バックアップ サー

バ)] フ ィールドに 1 つまたは複数の NTP サーバーの IP アドレスを入力します。 アプライアンス

は、 プライマリ  サーバーと同期しよ う と しますが、 プライマリ  サーバーが使用できないとき

は、 必要に応じてセカンダリ  サーバーが使用されます。

5 「Save (保存)」 を選択します。

メモ ： SonicWall が提供した評価版ライセンスを使用している場合は、 システム時刻を現在時刻

から前に戻さないで く ださい。 時刻を前に戻すと、 ライセンス上の理由から、 アプライアンス
のすべてのサービスが無効になります。

メモ ： アプライアンスでは NTP 認証鍵を使用していないため、 何者かが NTP サーバーになりす

まして、 アプライアンスに偽の時刻設定を提供するこ と もできます。 そのため、 NTP サーバー

を同期するときは、 内部ネッ トワークのものだけを使用すると良いでし ょ う。
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システム ロギングおよびモニタ リング
SMA アプライアンスは、 ユーザー アクセスやシステム イベン ト、 AMC の変更など、 さまざまな有用

な情報をロギングします。 このセクシ ョ ンでは、 AMC でのログの構成方法と表示方法の他、 外部

syslog サーバーへのメ ッセージの送信方法などについて説明します。 また、 AMC で表示されるシステ

ム ステータス情報についても説明します。  

中央管理 syslog サーバーが使用できない場合は、 アプライアンス自体のコマン ド ライン  インター

フェースから標準 UNIX コマンドを使用して、 ログ ファイルを参照できます。 生ログ データの手動で

の参照方法や解釈の方法については、 ログ ファイルの出力フォーマッ ト を参照して ください。

ト ピック : 

• 概要: システム ロギングおよびモニタ リング

• ログ ファイル

• アプライアンスの監視

• SNMP の構成

概要: システム ロギングおよびモニタ リング
アプライアンスでは、 AMC の動作およびアプライアンス上のサービスのデータをロギングします。

また、 管理者がシステムをどのように使用し変更したかというデータも収集します。 システム ログ

は、 収集されたら、 すべて syslog 形式で保管されます。 ログ メ ッセージは、 更新バージ ョ ンの標準

syslog 形式を使用して処理されます。  

アプライアンスは 初は、 ログ フ ァイルをローカルに保管するよう構成されています。 ログ フ ァイ

ルを中央管理 syslog サーバーに送信するようアプライアンスを構成すると、 システムレベルのイベン

ト をほぼリアルタイムに監視できるようになり、 重要なイベン トについて通知を受けることができま
す。 また、 ログ メ ッセージ データをカンマ区切り形式 (.csv) のファイルにエクスポートすることに

より、 他のアプリケーシ ョ ンで表示と分析を行う こともできます。

ログ ファイル
アプライアンスは、 さまざまなタイプのログ ファイルを生成します。 このファイルは AMC の [Logging
(ログ)] ページで表示およびエクスポートできます。 また、 WorkPlace に関連するログ ファイルで、 AMC
で表示できないものが 2 つあります。 これらについては WorkPlace ログ で説明しています。

ト ピック : 

• ログの表示

• ログ メ ッセージのソート、 検索、 フ ィルタ リング

• ログ ファイルのエクスポート

• ログの設定

• システム メ ッセージ ログ

• 管理メ ッセージ ログ

• 管理監査ログ
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• ネッ トワーク  ト ンネル監査ログ

• Web プロキシ監査ログ

• クライアン ト  インス トール ログ (Windows)

ログの表示
SMA アプライアンスでは、 さまざまなログ ファイルが生成されます。 AMC では、 これらのログ ファ

イルについて、 ソート、 検索、 フ ィルタ リングできます。

ログを表示するには、

1 メ イン ナビゲーシ ョ ン  メニューの [Monitoring (監視)] で、 [Logging (ログ)] をクリ ッ クします。

[View Log (ログの表示)] ページが表示されます。

 

2 [Log file (ログ ファイル)] ドロップダウン  メニューから、 表示するシステムまたはサービス ログ

フ ァイルを選択します。 表示される情報の列は、 ログ フ ァイルの説明 で説明されている通り

にそれぞれのログ ファイルの種類ごとに異なります。
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3 [Show last ( 近の次の件数を表示)] ドロップダウン メニューを使用して、 表示するログ メ ッセー

ジの数を選択します。 [50] (既定値)、 [100]、 [250]、 [500]、 または [1000] のいずれかを選択でき

ます。

4 新のログ メ ッセージが含まれるようページを更新するときや、 実行したばかりのフ ィルタ リ

ングの結果を表示するときは、 [Refresh (再表示)] をクリ ックします。  

デフォルトの場合、 ログ ビューアの [Auto-refresh (自動更新)] オプシ ョ ンは [1 min.] に設定され

ています。 更新時間は、 オプシ ョ ンで [30 sec.]、 [5 min.]、 [10 min.]、 [15 min.] のいずれかを選

択できます。 また、 AMC セッシ ョ ンの際に [Off (オフ )] を選択することもできます。

5 オプションで [Search for (検索対象)]、 [Level (レベル)]、 [Source (送信元)]、 [Status (状況)] などのソー

ト  オプシ ョ ンを使用できます。 ログ メ ッセージのソート、 検索、 フ ィルタ リングを参照して

ください。

ログ ファイルの説明

ログ ファイル 説明

システム メ ッセージ 
ログ

ネッ トワーク  ト ンネル サービス、 および Web プロキシ サービスにつ

いてのサーバー処理情報および診断情報が表示されます。 また、 すべ
てのアクセス制御決定に関する詳細なメ ッセージも記述されます。 つ
まり、 ユーザーの要求がポリシー ルールと合致すると、 そのときに

実行された動作を示すログ ファイル エン ト リが記録されます。

詳細については、 システム メ ッセージ ログを参照して ください。

管理メ ッセージ ログ AMC の動作に関連するエン ト リが表示されます。 コンソールが開始

および停止された時間、 アプライアンスの管理中にどのようなエラー
が発生したかなどが記録されます。

詳細については、 管理メ ッセージ ログを参照して ください。

管理監査ログ AMC で管理者が実施した構成変更の監査履歴が表示されます。 いつ

どの管理者が変更したかが記述されます。  

詳細については、 管理監査ログを参照して ください。

ネッ トワーク  プロキ

シ/ト ンネル監査ログ

Web プロキシ監査ログ

2 種類のアクセス サービス監査ログがあります。 1 つは Web プロキシ

サービスを記録したもの (ログ ファイルでは 「ExtraWeb」 と表記され

る) で、 も う  1 つは、 ネッ トワーク  プロキシ サービスとネッ トワーク

ト ンネル サービスの両方のメ ッセージを組み合わせたもの (ログ ファ

イルでは 「Anywhere VPN」 と表記される) です。 これらの 2 つのログ

には、 ユーザーのリス トや転送されたデータの量など、 接続動作に関
する詳細な情報が記録されます。

詳細については、 ネッ トワーク  ト ンネル監査ログおよび Web プロキ

シ監査ログを参照して ください。

クライアン ト  インス

トール ログ

Windows が動作するコンピュータへクライアン トまたはエージェン ト

をインス トールしているときに問題が起こった場合、 クライアン ト

インス トール ログにエラーが記録されます。 これらのログは、 アプ

ライアンスに自動的にアップロード され、 ユーザーに Secure Endpoint
Manager がインストールされている場合は、 AMC に表示されます。  

詳細については、 クライアン ト  インス トール ログ (Windows) を参照

して ください。

登録されていないデバ
イスログ 

登録されていないデバイスのユーザーからのログイン試行のリス ト を
表示します。 これらのデバイスを登録するために使用できる  XML 形
式にリス ト をエクスポートすることができます。
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6 ログ エン ト リが数行以上になる場合は、 初の列にプラス記号 (+) が表示されます。 この記号

をクリ ックすると、 エン ト リが展開されます。

ログ メ ッセージのソート、 検索、 フ ィルタ リング

AMC ログ ビューアでは、 ソー ト、 検索、 フ ィルタ リングなどのオプシ ョ ンを使用して、 ログ メ ッ

セージ データの表示をカスタマイズできます。 これらのオプシ ョ ンは、 単独で使用できる他、 組み

合わせて使用することもできます。

並べ替え

表示されているデータは、 ログ テーブルの列の見出しをク リ ッ ク し、 列ごとに昇順または降順に

ソートできます。 デフォルトの場合、 ログ メ ッセージは、 [Time (時間)] 列でソート されており、 新

のメ ッセージが先頭に表示されるようになっています。  

検索

IP アドレスやユーザー ID など、 ログ フ ァイル内のテキス ト文字列を検索する場合は、 [Search for (検
索対象)] フ ィールドに (大文字と小文字を区別して) 検索基準を入力して [Refresh (再表示)] をクリ ッ ク

すると、 検索結果が表示されます。 検索基準では、 「*」 や 「?」 などのワイルド カード文字を使用

することもできます。 検索基準を消去するときは、 [reset (リセッ ト )] リンクをクリ ックします。

システム メ ッセージ ログの場合、 [ID] 列のセッシ ョ ン  ID 番号をクリ ッ クすると、 同じセッシ ョ ン ID
番号を共有するすべてのログ メ ッセージが自動的に検索されます。 セッシ ョ ン  ID の詳細について

は、 システム メ ッセージ ログに記載されたフ ィールドについて説明した表を参照して ください。

Web プロキシ監査ログおよびネッ トワーク  プロキシ/ ト ンネル監査ログの場合は、 [Username (ユーザ

名)] 列のユーザー ID をク リ ッ クすると、 特定のユーザーについてのすべてのログ メ ッセージが自動

的に検索されます。

メモ ： [Auto-refresh (自動更新)] が [Off (オフ)] 以外に設定されており  [View Logs (ログの表示)] ページ

が表示されている場合、 更新動作が持続的に行われるため、 デフォルトの非アクテ ィブ期間 (15
分) が経過しても、 AMC セッシ ョ ンが自動的にタイムアウト しな く なります。 これは、 AMC を実

行し、 オート リフレッシュ  モードを有効にした状態で [View Logs (ログの表示)] ページを表示した

まま席を外すと、 AMC がタイムアウト しな く なることを示しています。 セキュリテ ィ を向上させ

るための習慣として、 ログ メ ッセージを表示し終わったら、 AMC の他のページに必ず移るように

しておきます。 詳細については、 アプライアンス セッシ ョ ンを参照して ください。
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フ ィルタ リング

フ ィルタ リング オプシ ョ ンを使用するこ とで、 それぞれのログ フ ァ イルに特定タ イプのロギング

データを包含または除外できます。 例えば、 AMC 関連でない管理メ ッセージ ログ エン ト リ  (システム

管理権限メ ッセージなど) を参照したい場合、 すべての [Level (レベル)] チェ ッ ク  ボッ クスを選択し

て、 [Source (送信元)] の下にある  [AMC] チェ ッ ク  ボックスを選択解除します。 選択可能なオプシ ョ ン

は、 参照しているログ ファイルのタイプによって変動します。

ログ ファイルのエクスポート

ログ メ ッセージ データをさらに分析する必要がある場合、 またはデータを異なる方法で表示する必

要がある場合は、 選択したデータをフ ァイルにエクスポート して、 Microsoft Excel などの別のアプリ

ケーシ ョ ン  (カンマ区切り形式の値のログの場合) や XML エディ タ  (未登録のデバイスのログの場合)
で使用できます。  

初にフ ィルタや検索条件を適用するこ とで、 エクスポート  フ ァイルのサイズを小さ くするこ とが

できます。 [Show last <n> messages ( 近の <n> 件のメ ッセージを表示)] 設定で、 エクスポートするロ

グ ファイルに含まれる 大メ ッセージ数が決定されます。  

ログ ファイルをエクスポートするには、

1 メ イン ナビゲーシ ョ ン  メニューの [Monitoring (監視)] で、 [Logging (ログ)] をクリ ッ クします。

[View Log (ログの表示)] ページが表示されます。

2 [Log file (ログ ファイル)] リス ト を使用して、 表示するシステムまたはサービス ログ ファイルを

選択します。  

3 ログ データにフ ィルタ リングや検索基準を適用します。 ログ メ ッセージのソート、 検索、 フ ィ

ルタ リングを参照して ください。

4 [Export (エクスポート )] を選択します。  

5 ファイルを保存またはオープンするよう求められます。 [Save (保存)] を選択します。

6 [Save As (名前を付けて保存)] ダイアログ ボックスで、 ファイルを保存するロケーシ ョ ンをブラ

ウズし、 オプシ ョ ンで名前を変更して、 [Save (保存)] をク リ ッ ク します。 既定では、 エクス

ポート  ファイルには AMC によって エクスポート されたログのファイル名 で示されたファイル

名が割り当てられます。  

エクスポート されたログのファイル名

ファイル名 説明

sysmessage.csv システム メ ッセージ ログ

management.csv 管理メ ッセージ ログ

consoleaudit.csv 管理監査ログ

netaudit.csv ネッ トワーク  プロキシ/ト ンネル監査ログ

webaudit.csv Web プロキシ監査ログ

UnregisteredDevices.xml 認識されない機器 ID のデバイスのログ。 このログでデバイス

ID を収集するために必要な手順については、 未登録デバイスか

らの機器 ID の収集を参照して ください。
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ログの設定
システムをデバッグしている場合、 AMC で、 サービスごとにメ ッセージ ログ レベルを設定できま

す。 また、 ログ ファイルを外部 syslog サーバーに送信するよう、 アプライアンスを構成することもで

きます。  

ログ レベルの設定

各サービスでメ ッセージ ログの詳細レベルを指定できます。 メ ッセージ ログの詳細レベルを上げる

と、 必要なディスク容量が増加し、 システムのパフォーマンスにも大き く影響します。  

ログ レベルを設定するには、 次の操作を行います。

1 メ イン ナビゲーシ ョ ン  メニューの [Monitoring (監視)] で、 [Logging (ログ)] をクリ ッ クします。

[View Log (ログの表示)] ページが表示されます。

2 [Configure Logging (ログの設定)] タブをクリ ッ クします。  

 

3 アプライアンスでサービスの適切なメ ッセージ詳細レベルを選択します。 詳細レベルが高い順
に表示されます。 も詳細なログ レベル ([Verbose (詳細)] および [Debug (デバッグ)]) は、 ト ラ

ブルシューテ ィ ングの目的に利用できますが、 必要なディ スク容量が増加し、 システムのパ
フォーマンスにも大き く影響する場合があります。 通常は使用しないで ください。

4 アプライアンスを構成して、 システム ログを 1 台または複数の syslog サーバーに送信できます。

[Syslog configuration (Syslog 設定)] エリアで syslog サーバーの IP アドレスとポート番号を入力し

ます。 ポート  514 が標準の syslog-ng ポートですが、 必要に応じて、 サーバー構成に一致する別
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のポート を使用できます。 syslog を構成するかどうかに関わらず、 すべてのシステム イベン ト

はローカルでロギングされます。

5 変更をすべて破棄するには、 [Cancel (キャンセル)] をクリ ックします。 変更を保存するには [Save
(保存)] をクリ ッ クします。

syslog サーバーへのログ ファイルの送信

SMA アプライアンスでは、 システム ログを  syslog サーバーに送信できます。 syslog を構成するかどう

かに関わらず、 すべてのシステム イベン トはローカルでロギングされます。 ネッ トワークにログ情

報が氾濫する状況を避けるため、 上位 3 段階の重大度レベル ([Fatal]、 [Error]、 [Warning]) のログ メ ッ

セージのみが転送されます。  

syslog プロト コルの詳細については、 RFC 3164 (http://www.ietf.org/rfc/rfc3164.txt) を参照して ください。

syslog サーバーへログ ファイルを送信するには、

1 メ イン ナビゲーシ ョ ン メニューから、 [Logging (ログ)] をクリ ッ クします。 [View Log (ログの表

示)] ページが表示されます。

2 [Configure Logging (ログの設定)] タブをクリ ッ クします。

3 [Syslog configuration (Syslog 設定)] で、 1 つまたは複数の syslog サーバーに対する IP アドレスとポー

ト  番号を入力します。 デフォルトの syslog-ng ポートは、 514 ですが、 サーバー構成に合わせて

他のポート を使用するこ ともできます。 アプライアンスが syslog と通信するとき、 TCP プロ ト

コルと  UDP プロ ト コルのどちらを使用するか指定するときは、 [Protocol (プロ ト コル)] リス ト

を使用し  ます。

4 変更をすべて破棄するには、 [Cancel (キャンセル)] をクリ ックします。 変更を保存するには [Save
(保存)] をクリ ッ クします。

システム メ ッセージ ログ

システム メ ッセージ ログには、 Web プロキシ サービス、 ネッ トワーク  プロキシ サービス、 ネッ トワー

ク  ト ンネル サービスについてのサーバー処理情報および診断情報が記録されます。 また、 すべてのア

クセス制御決定に関する詳細なメ ッセージも記述されます。 つまり、 ユーザーの要求がポリシー ルー

ルと合致すると、 そのときに実行された動作を示すログ ファイル エント リが記録されます。

システム メ ッセージ ログを表示するには:

1 メ イン ナビゲーシ ョ ン メニューから、 [Logging (ログ)] をクリ ッ クします。 [View Log (ログの表

示)] ページが表示されます。

2 [Log File (ログファイル)] ドロップダウン  メニューから  [System message log (システム メ ッセー

ジ ログ)] を選択します。  

メモ ： syslog データは暗号化されないため、 ログ メ ッセージを外部サーバーに送信する場合、

セキュリテ ィ上の問題が存在することになります。
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[View Logs (ログを表示)] ページには、 システム メ ッセージ ログ ファイルに含まれる、 システム メ ッ

セージ ログ ファイル情報に示された情報が表示されます。

システム メ ッセージ ログ ファイル情報

列 説明

レベル ログメ ッセージの詳細レベル: [Fatal (致命的)]、 [Error (エラー)]、 [Warning (警告)]、 [Info
(情報)]、 [Debug (デバッグ)]、 または [Verbose (詳細)]。

時間 サービスによってメ ッセージが生成された日付と時刻が表示されます。

送信元 メ ッセージを生成したサービスを示します。 [Network proxy (ネッ トワーク  プロキシ)]、
[Network tunnel (ネッ トワーク  ト ンネル)]、 [Web proxy (ウェブ プロキシ)]、 または [Policy
(ポリシー)] の各サーバー。

ID 各ユーザー セッシ ョ ンに割り当てられた固有の ID 番号が表示されます。 セッシ ョ ン  ID
番号をク リ ッ クすると、 それに対応するすべてのログ メ ッセージが自動的に検索され

ます。 セッシ ョ ン  ID 番号の詳細については、 システム メ ッセージ ログを参照して くだ

さい。

メ ッセージ メ ッセージ テキストが表示されます。

メモ ： アプライアンスのコマンド ライン インターフェースから手動でログ ファイルを表示する

方法については、 システム メ ッセージ ログを参照して ください。  
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管理メ ッセージ ログ

管理メ ッセージ ログには、 AMC の動作に関連するエン ト リが記録されます。 コンソールが開始およ

び停止された時間、 アプライアンスの管理中にどのようなエラーが発生したかなどが記録されます。

管理メ ッセージ ログを表示するには:

1 メ イン ナビゲーシ ョ ン メニューから、 [Logging (ログ)] をクリ ッ クします。 [View Log (ログの表

示)] ページが表示されます。

2 [Log File (ログファイル)] ドロップダウン メニューから  [Management message log (管理メ ッセージ

ログ)] を選択します。  

 

[View Logs (ログを表示)] ページには、 管理メ ッセージ ログに関する管理メ ッセージ ログ情報に示さ

れた情報が表示されます。

管理メ ッセージ ログ情報

列 説明

レベル ログメ ッセージの詳細レベル: [Error (エラー)]、 [Warning (警告)]、 [Info (情報)]、
[Verbose (詳細)]、 または [Debug (デバッグ)]。

時間 ログされた日付と時刻が表示されます。

送信元 変更のソースを示します: [AMC] または [Other (その他)] が表示されます。 WEEKPRUN
および sysctrl が含まれます。

メ ッセージ ログ エン ト リが詳細に記述されます。
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管理監査ログ
管理監査ログには、 AMC で管理者が実施した構成変更の監査履歴が記録されます。 いつどの管理者

が変更したかが記述されます。 構成変更は、 アクテ ィブと保留中のいずれかになります。  

• アクティブな構成: Applied configuration changes (構成変更が適用されました) という

ログ メ ッセージの前にある構成項目は、 適用済みで現在アクテ ィブになっているものです。

• 保留中の変更: 変更が行われると、 ディスクに保存されますが、 すぐには適用されません。 管理

監査ログでは、 Applied configuration changes (構成変更が適用されました)メ ッセー

ジの後にあるこのような保留中の変更は、 破棄できます。 破棄する方法については、 保留中の
構成変更の破棄を参照して ください。

管理監査ログを表示するには:

1 メ イン ナビゲーシ ョ ン メニューから、 [Logging (ログ)] をクリ ッ クします。 [View Log (ログの表

示)] ページが表示されます。

2 [Log File (ログファイル)] ドロップダウン  メニューから  [Management audit log (管理監査ログ)] を
選択します。  
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[View Logs (ログを表示)] ページには、 管理監査ログに関する管理監査ログ情報に示された情報が表示

されます。

ネッ トワーク  ト ンネル監査ログ

ネッ トワーク プロキシ/ トンネル監査ログには、 ユーザーのリストや転送されたデータの量など、 Connect
Tunnel や OnDemand Tunnel を使用してリソースにアクセスしているユーザーの接続活動に関する詳細

な情報が記録されます。

ネッ トワーク  ト ンネル監査ログを表示するには:

1 メ イン ナビゲーシ ョ ン メニューから、 [Logging (ログ)] をクリ ッ クします。 [View Log (ログの表

示)] ページが表示されます。

2 [Log File (ログファイル)] ドロップダウン  メニューから  [Network tunnel audit log (ネッ トワーク

ト ンネル監査ログ)] を選択します。  

管理監査ログ情報

列 説明

レベル ログメ ッセージの詳細レベル: [Fatal, Error (致命的、 エラー)]、 [Warning (警告)]、 ま

たは [Info (情報)]。

時間 AMC 構成変更の日付と時刻が表示されます。

ユーザ名 [Manage Administrator Accounts (管理者アカウン ト を管理)] ページで構成されている

管理者の名前が表示されます。

メ ッセージ AMC で行われた構成変更が表示されます。

メモ ： アプライアンスのコマンド ライン インターフェースから手動でログ ファイルを表示する

方法については、 管理コンソールの監査ログを参照して ください。  
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[View Logs (ログを表示)] ページには、 ネッ トワーク  プロキシ / トンネル監査ログに関する ネッ トワーク

プロキシ/ト ンネル監査ログ情報 に示された情報が表示されます。

ネッ トワーク  プロキシ/ト ンネル監査ログ情報

列 説明

状況 それぞれの接続要求に対するステータスが色分けされて表示されます。  
• 赤: エラー

• オレンジ : 情報

• 緑: 成功

ポインタを特定のログ メ ッセージの接続ステータス コードの上に置 く と、 メ ッ

セージの下に説明テキストが表示されます。

時間 接続の日付と時刻が表示されます。

送信元 メ ッセージを生成したサービスを示します。 [Network proxy (ネッ トワーク  プロキ

シ)]、 [Network Tunnel (ネッ トワーク  ト ンネル)]、 [Web proxy (ウェブ プロキシ)]、 ま

たは [Policy (ポリシー)] の各サーバー。

送信元 IP ネッ トワーク  プロキシまたはト ンネル サービスを使用するコンピュータの IP アド

レスとポート番号が表示されます。

送信先 IP アクセスされるリソースの IP アドレスとポート番号が表示されます。
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Web プロキシ監査ログ

Web プロキシ/ ト ンネル監査ログには、 ユーザーのリス トや転送されたデータの量など、 Web Proxy
Access や Translated Access を使用してリソースにアクセスしているユーザーの接続活動に関する詳細

な情報が記録されます。

ウェブ プロキシ監査ログを表示するには:

1 メ イン ナビゲーシ ョ ン メニューから、 [Logging (ログ)] をクリ ッ クします。 [View Log (ログの表

示)] ページが表示されます。

2 [Log File (ログファイル)] ドロップダウン メニューから  [Web proxy audit log (ウェブ プロキシ監査

ログ)] を選択します。  

 

バイ ト 次の 3 つの値のセッ トが表示されます。  
• 送信されたバイ ト数
• 受信されたバイ ト数
• 接続期間 (秒単位)

ユーザ名 リ ソースを要求したユーザーが表示されます。 [Username] リ ンクをク リ ッ クする

と、 特定のユーザーに対するすべてのログ メ ッセージを検索できます。

メモ ： アプライアンスのコマンド ライン インターフェースから手動でログ ファイルを表示する

方法については、 ネッ トワーク  ト ンネル監査ログを参照して ください。  

ネッ トワーク  プロキシ/ト ンネル監査ログ情報

列 説明
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[View Logs (ログを表示)] ページには、 Web プロキシ監査ログに関する Web プロキシ監査ログ情報 に示

された情報が表示されます。

クライアン ト  インス トール ログ (Windows)
ユーザーがレルムにログインするとき、 利用できるアクセス方式は、 次のような条件によって変動し
ます。

• 特定のコ ミ ュニティで許可されているネッ トワーク  アクセス エージェン トまたはクライアン ト

(レルムを設定するときに指定するもの)

• ユーザーの環境 : オペレーティング システム、 ブラウザ、 ActiveX や Java が利用できるかどうか、

クライアン トやエージェン トがすでに存在するかどうか

Windows が動作するコンピュータへクライアン トまたはエージェン ト をインス トールしているときに

問題が起こった場合、 クライアン ト  インス トール ログにエラーが記録されます。 これらのログは、

アプライアンスに自動的にアップロード され、 ユーザーに Secure Endpoint Manager がインストールさ

れている場合は、 AMC に表示されます。 Secure Endpoint Manager の詳細については、 クライアン トお

よびエージェン ト  プロビジ ョニング (Windows) を参照して ください。

すべてのユーザーのクライアン トログの一覧を表示するには:

1 メ イン ナビゲーシ ョ ン メニューから、 [Logging (ログ)] をクリ ッ クします。 [View Log (ログの表

示)] ページが表示されます。

2 [Log File (ログファイル)] ドロップダウン  メニューから  [Client installation logs (クライアン ト  イ
ンストール ログ)] を選択します。  

Web プロキシ監査ログ情報

列 説明

状況 それぞれの HTTP 要求に対する戻り コードが色分けされて表示されます。 ポインタを

HTTP 戻り コード番号の上に置く と、 説明テキス トが表示されます。 コード番号は、 次

のような範囲および色になっています。

• 500: サーバー エラー (赤)
• 400: クライアン ト  エラー (オレンジ)
• 300: リダイレクシ ョ ン  (緑)
• 200: 成功 (緑)

時間 アプライアンスで要求を受け取った日付および時刻。

送信元 IP Web プロキシ サービスを使用したコンピュータの IP アドレスとポート番号が表示され

ます。

バイ ト 応答の本文で送信されたバイ ト数が表示されます。 ただし  HTTP ヘッダは除外されます。  

ユーザ名 Web プロキシ サービスで認証されているユーザーの名前が表示されます。 [Username]
リンクをク リ ッ クすると、 特定のユーザーに関連するすべてのログ メ ッセージを検索

できます。

要求 HTTP 要求の 1 行目が表示されます。 これには HTTP コマンド  (GET や POST など)、 要求さ

れたリソース、 HTTP バージ ョ ン番号などが含まれます。

メモ ： アプライアンスのコマンド ライン インターフェースから手動でログ ファイルを表示する

方法については、 Web プロキシ監査ログを参照して ください。  
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クライアン ト  インス トール ログは、 時刻またはユーザー名でソートできます。 ログ ファイルをダウ

ンロードするときは、 そのファイルをクリ ックします。 ログには、 プロビジ ョニング プロセスにおけ

るそれぞれの手順に関する情報が追加されます (ブートス ト ラ ッピング、 新しいコンポーネン トのプロ

ビジ ョニング、 (デバイス プロファイルの一致を調べるための) デバイスのインタロゲーシ ョ ン)。 後

の情報は、 多くの場合、 インス トールで問題が発生した場所を示します。  

ト ラブルシューティングのとき、 まず AMC でユーザーのクライアン ト  インストール ログを確認して、

(必要であれば) ログ フ ァイル、 epiBootstrapper.log をチェ ッ クします。 このファイルは、 ユー

ザーのローカル マシンの 「\Documents and Settings\<username>\Application 
Data\SMA1000\LogFiles 」 フォルダに保管されています。

アプライアンスの監視
AMC では、 基本システム設定、 ディ スクおよびメモリ使用量、 現在の接続、 ネッ トワーク帯域幅利

用などを監視する上で役に立つさまざまな情報が表示されます。

このセクシ ョ ンでは、 システム ステータスとアクテ ィ ブ ユーザーを監視する方法や、 選択したユー

ザーの VPN 接続を停止する方法について説明します。

ト ピック : 

• 全体の活動の監視

• 監視システム状況
SonicWall Secure Mobile Access 12.1 管理ガイド

システム管理
337



• ユーザー セッシ ョ ンの表示

• オープン  セッシ ョ ンとライセンスを消費するセッシ ョ ンの違い

• ユーザー セッシ ョ ンの終了

• ユーザー アクセスとポリシー詳細の表示

• ユーザー セッシ ョ ン  データのエクスポート

全体の活動の監視
AMC のホーム ページ (別名、 ダッシュボード ) では、 システム ステータスを監視する上で役に立つさ

まざまな情報がグラフ ィ カルに表示されます。 このグラフは、 選択した期間における平均利用度を示
し、 オプシ ョ ンで、 自動リフレッシュで選択した間隔で更新できます。

AMC のホーム ページ 

AMC ページの右上にある  [Home (ホーム)] ページをクリ ックして、 AMC ホーム ページを表示します。

システム ステータス グラフの他にも、 このページから簡単に次の情報や機能にアクセスできます。

• サービスの開始や停止、 ログの表示などの、 頻繁に使用される機能。

• ハードウェアおよびライセンス情報。

• デフォルトの WorkPlace、 MySonicWall.com、 オンライン ヘルプ、 サポート  オプションへのリンク。

メモ ： 警告は、 選択された時間間隔を基準に表示されます。 時間の間隔を変更して、 表示され
る警告数を増加または減少させます。
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監視システム状況
1 メ イン ナビゲーシ ョ ン  メニューの [Monitoring (監視)] で、 [System Status (システム状況)] をク

リ ッ ク します。 メモリの利用率などのアプライアンスの現在のステータスを表示する  [System
Status (システム状況)] ページが表示されます

 

2 [Show (表示)] ドロップダウン  メニューで、 表示するデータのタイプを指定します。 システム状

況データ  を参照して ください。  
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3 2 番目の [Show (表示)] ドロップダウン メニューで、 表示する時間間隔を指定します。 時間間隔の

選択 を参照して ください。

4 [Auto-refresh (自動更新)] ドロップダウン メニューでは、 AMC が選択しているデータの表示を自

動的に更新される頻度を選択します。  

5 オプシ ョ ンとして、 [Also show (次も表示)] ドロップダウン メニューで他のタイプのデータ  グラ

フを選択できます。 これは、 一定の時間間隔に対する  2 種類のデータを比較する場合に使用す

ると便利です。 既定は 「なし」 です。

システム状況データ

データのタイプ 説明

ア ク テ ィ ブ な ユー
ザー (既定)

指定された時間間隔におけるアクテ ィブ ユーザー セッシ ョ ンの数を表

示します。 表示されるグラフでは、 水平軸が、 ライセンスで許可され
ている同時ユーザーの 大数を示します。

メモ ： 「アクテ ィ ブ」  ユーザー セッシ ョ ンの数は、 ライセンスを消費

するユーザー数と同じではありません。 詳細は、 オープン  セッシ ョ ン

とライセンスを消費するセッシ ョ ンの違いを参照して ください。

CPU 利用 指定された時間間隔における CPU 利用率を表示します。

メモリ使用率 指定された時間間隔における メモリ利用率を表示します。 この利用率
は、 アプライアンスの meminfo ユーテ ィ リテ ィで返された情報から計

算されます。

((MemTotal - Cached - MemFree) / MemTotal) * 100 

ネッ トワーク帯域幅 指定された時間間隔におけるネッ トワーク帯域幅を Mbps 単位で表示し

ます。 内部インターフェースと外部インターフェースの両方が有効な場
合、 グラフでは、 内部インターフ ェースのデータが緑の線、 外部イン
ターフ ェースのデータが青の線で表されます。 このグラフのスケール
は、 ト ラ フ ィ ッ クの量に応じて自動的に調整されます (例えば、 ト ラ

フ ィ ック量に応じて 1Mbps または 100Mbps のスケールが使用されます)。

スワップ利用 指定された時間間隔における空きスワップ容量を表示します。

ディスク容量の
使用率

指定された時間間隔における使用されたディ スク容量の割合を表示し
ます。

時間間隔の選択

間隔 説明

1 時間ごと 20 秒ごとに収集されたサンプルに基づく 新 1 時間分の平均活動を表示します。

1 日単位 10 分ごとに収集されたサンプルに基づく 新 1 日分の平均活動を表示します。

1 週間ごと 60 分ごとに収集されたサンプルに基づ く 新 1 週間分の平均アクテ ィ ビテ ィ を

表示します。

1 か月単位 4 時間ごとに収集されたサンプル (1 日に 6 サンプル) に基づ く 新 32 日分の平

均アクテ ィ ビテ ィ を表示します。
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6 [Refresh (再表示)] をクリ ッ クすると、 ページをいつでも更新できます。

ユーザー セッシ ョ ンの表示

AMC で、 アプライアンスまたはアプライアンスの HA ペアのユーザー セッシ ョ ンを監視、 ト ラブル

シューティング、 または終了できます。 リストでソート したり、 ユーザー名、 レルム (認証サーバー)、
コ ミ ュニテ ィ、 アクセス エージェン ト、 ト ラフ ィ ッ ク  ロードなどでセッシ ョ ンをフ ィルタ リングし

て、 絞り検索を行い、 特定のセッシ ョ ンを検索して、 それらのセッシ ョ ンの詳細を表示できます。 2
つのフ ィルタ リングの例をここに示します。

すべてのオープン ユーザー セッシ ョ ンを表示するには、

1 メイン ナビゲーシ ョン メニューの [Monitoring (監視)] で、 [User Sessions (ユーザ セッシ ョ ン)] を
クリ ックします。  

アイコンからセッシ ョ ンの状態を素早く確認できます。 各状態の詳細な説明については、 オー
プン  セッシ ョ ンとライセンスを消費するセッシ ョ ンの違いを参照して ください。

2 [View (表示)] リストで、 [All open (すべてのオープン)] セッシ ョ ンを選択します。 これにより、 ラ

イセンスを消費するまたは待機状態にあるセッシ ョ ンが表示されます。 待機状態のセッシ ョ ン
は、 再開できます。 接続が 15 分間以上利用されていないと、 そのライセンスは解放されま

す。 しかし、 15 分が経過するまでは、 セッシ ョ ンを再開できます。 どのよ うなセッシ ョ ンが

「オープン」 と見なされるかの詳細については、 オープン  セッシ ョ ンとライセンスを消費する

セッシ ョ ンの違いを参照して ください。

メモ ： [Auto-refresh (自動更新)] が [Off (オフ )] 以外に設定されており  [System Status (システム状

況)] ページが表示されている場合、 更新動作が持続的に行われるため、 デフ ォル トの非アク

テ ィブ期間 (15 分) が経過しても、 AMC セッシ ョ ンが自動的にタイムアウト しな く なります。 こ

れは、 AMC を実行し、 オート リ フレッシュ  モードを有効にした状態でこのページを表示したま

ま席を外すと、 AMC がタイムアウト しな く なるという ことを表しています。 セキュ リテ ィ を向

上させるための習慣と して、 ステータスを表示し終わったら、 AMC の他のページに必ず移るよ

うにしておきます。 詳細については、 アプライアンス セッシ ョ ンを参照して ください。
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3 セッション リストは、 レルムやゾーンなどの他のプロパティを組み合わせて使用してさらにフ ィ

ルタ リングできます。 [Refresh (再表示)] をクリ ッ クして、 フ ィルタを基準と してセッシ ョ ン  リ
ス ト を更新します。

4 セッシ ョ ン  リス ト を確認します。 リス ト を再度ソートするには、 列の上にある見出しをクリ ッ

クします。

5 特定のセッシ ョ ンの概要を素早く確認するには、 セッシ ョ ン  リス トにある項目を展開します。

ユーザーがアクセスしよう と したリソースや、 プロセスで適用されていたポリシー ルールなど

のセッシ ョ ンの完全な詳細情報については、 [ユーザ名] リンクをク リ ッ クします。 このト ラブ

ルシューテ ィ ング ツールの詳細については、 ユーザー アクセスとポリシー詳細の表示を参照

して ください。

ト ラフ ィ ックの負荷が高いセッシ ョ ンを検索するには、  

1 メ イン ナビゲーシ ョ ン  メニューから、 [User Sessions (ユーザ セッシ ョ ン)] をクリ ックします。  

2 [View (表示)] リス トで、 [All (すべて)] セッシ ョ ンを選択します。  

3 帯域幅を非常に多く利用しているセッションを終了することを計画している場合、 ライセンスを
消費するセッションだけがリストに表示されるように制限します。 [Filters (フ ィルタ )] エリアで、

[Status (状況)] リストから  [Licensed (購読済)] を選択し、 [Refresh (再表示)] をクリ ックします。

4 特定の期間を指定するには、 [Time period (期間)] ドロップダウン メニューで期間を選択します。

選択:

• [All (すべて)] では、 1 週間までのセッシ ョ ンからのデータが表示されます。  

• [Last 24 hours ( 新 24 時間)] を選択すると、 前日のユーザー アクテ ィ ビテ ィ を表示でき

ます。  

• [Custom (個別)] を選択して、 日付と時間の特定の範囲を指定します。

5 [Refresh (再表示)] をクリ ッ クして、 更新された結果を表示します。

6 どのセッシ ョ ンに も多くのト ラフ ィ ックがあるか確認するには、 列の上部にある [Avg data (平
均データ )] (この 1 時間における ト ラフ ィ ッ クの総量) をク リ ッ クするか、 [Total data (合計デー

タ )] (セッシ ョ ンにおける ト ラフ ィ ックの総量) をクリ ッ クして、 リス ト をソート します。  

オープン  セッシ ョ ンとライセンスを消費するセッシ ョ ンの

違い
AMC でユーザー セッシ ョ ンを見るときには、 セッシ ョ ンの各タイプの違いを把握してお く こ とが重

要です。 例えば、 あるユーザーにリソースへのアクセスについての疑念がある場合、 ライセンスされ
ているセッシ ョ ンだけではな く、 そのユーザーに関連するすべてのセッシ ョ ン  (失敗したセッシ ョ ン

を含め) を表示したい場合があります。 セッシ ョ ンタイプは次のように定義されます。

• ライセンスを消費するセッシ ョ ン

• すべてのオープン  セッシ ョ ン

• 認証条件が受け入れられない

• すべてのセッシ ョ ン
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ライセンスを消費するセッシ ョ ン

ライセンスを消費するセッシ ョ ンは、 ユーザーではな く、 ユーザー認証が単位となります。 例えば、
2 台のデバイスにログインしているユーザーは、 アプライアンスによって保護されているリソースに

アクセスするとすぐに、 2 つのライセンスを消費します。  

ユーザーがセッシ ョ ンから明示的にログアウトする、 あるいは、 セッシ ョ ンがタイムアウトするまで

(操作がない状態が 15 分経過するまで)、 ライセンスは消費されます (例えば、 WorkPlace でブラウザ

ウィンドウを終了しても、 ライセンスは解放されません)。  

すべてのオープン  セッシ ョ ン

オープン セッシ ョ ンは、 ライセンスを消費する、 あるいは再開可能なセッシ ョ ンと して定義されま

す。 待機中で再開が可能なこの状態は、 ブラウザおよびト ンネル セッシ ョ ンで異なります。

• ブラウザ セッシ ョ ンは、 15 分以上接続処理が行われないと、 ライセンスが解放されます。  

• Connect Tunnel セッションは、 例えば、 モバイル ユーザーが範囲外に移動した場合や、 ラップト ッ

プを閉じた場合など、 ネッ トワークイベン トによってト ンネルが切断されてから、 15 分後にラ

イセンスが解放されます。 (ユーザーがト ンネル セッシ ョ ンを使用して停止した場合でも、

keep-alive パケッ トなどのネッ トワーク  ト ラフ ィ ッ クのためにアクテ ィブのままになります)。

認証トークンが有効である限り、 また、 セッシ ョ ンが再開されたときにライセンスが利用できる限
り、 このオープン状態のライセンスを消費しないセッシ ョ ンは再開できます。 デフォルトでは、 認証
トークンはセッシ ョ ンが開始してから数時間有効になります。

認証条件が受け入れられない 
このカテゴリは、 ユーザーが個人用デバイスを使用しており承認規約を受け入れなかったためにブ
ロックされたセッシ ョ ンに使用されます。

すべてのセッシ ョ ン

このカテゴリには、 すべてのオープン  セッシ ョ ンと、 終了したセッシ ョ ン、 または後続の再試行後

にログインが失敗したセッシ ョ ンが含まれます。 終的な失敗メ ッセージを受信する前に、 ユーザー
がログイン試行を中止した場合、 これらの試行に関する情報は、 リス トには表示されません。 7 日以

前に終了したセッシ ョ ンに関するデータは破棄されます。  

ユーザー セッシ ョ ンの終了

ユーザーが異なるサービスやノードで複数の接続を持っている場合でも、 ユーザー セッシ ョ ンを即

座に終了できます。 また、 10 分間ユーザーのネッ トワーク  アクセスを一時的に無効にできます (アク

セス ポリシーで許可している場合、 ユーザーは、 この時間が経過すると再度ネッ トワークにログイ

ンできます)。 VPN へのログインを永久にユーザーに許可しない場合、 次のいずれかの操作を実行す

る必要があります。

• 適用されるアクセス制御ルールの変更

• 適用されるユーザーおよびグループの定義の修正または削除

• ユーザー ディ レク ト リからのユーザーの削除

メモ ：詳細については、 ライセンスの計算方法を参照して ください。
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オープン  ユーザー セッシ ョ ンを終了するには、

1 メ イン ナビゲーシ ョ ン  メニューから、 [User Sessions (ユーザ セッシ ョ ン)] をクリ ックします。

2 [View (表示)] リストから、 表示するセッシ ョ ン数を選択して、 [All open (すべてのオープン)] を選

択します (オープンのセッシ ョ ンだけを終了できます)。  

3 その他のプロパティ を組み合わせて、 セッシ ョ ン  リス ト をフ ィルタ リングできます。

• ユーザ: ユーザー名のすべてまたは一部を入力します。 検索文字列の任意の場所にワイル

ドカード文字 (* または ?) を使用できます。  

• レルム: 1 つのレルムまたはすべてのレルムを選択します。

• コ ミ ュニテ ィ : 1 つのコ ミ ュニテ ィまたはすべてのコ ミ ュニテ ィ を選択します。 レルムを

選択している場合、 リス ト で表示されるコ ミ ュニテ ィは、 レルムに関連するコ ミ ュニ
テ ィのみに制限されます。

• ゾーン: 1 つのゾーンまたはすべてのゾーンを選択します。

• エージェン ト : エージェン トまたはすべてのアクセス エージェン ト を選択するか、 エー

ジェン ト を有効にしないこと  (変換のみ) を指定します。

• プラッ ト フォーム: プラッ ト フォームまたはすべてのプラッ ト フォームを選択します。

4 AMC で手動でセッシ ョ ンを終了する方法は 2 つあります。 ライセンスされている、 または再開

が可能なオープン  セッシ ョ ンだけを終了できます。 終了するセッシ ョ ンの横のチェ ッ ク  ボッ

クスを選択するか、 上部にあるチェ ック  ボックスを選択してリス トにあるすべてのユーザーを

選択し、 セッシ ョ ン終了ボタンの 1 つをクリ ックします。  

• セッシ ョ ンの終了 - [Terminate session (セッシ ョ ンの終了)] をクリ ッ クすると、 選択した

セッシ ョ ンに関連するすべての接続が終了します。 これは例えば、 待機中のセッシ ョ ン
からライセンスを解放する場合に便利です。 セッシ ョ ンは個別に終了できるため、 ユー
ザーがい くつかのセッシ ョ ンを持っている場合、 終了するセッシ ョ ンを選択できます。
セッシ ョ ンが終了されたユーザーは、 すぐに再認証して、 アプライアンスにログインで
きます。

• Terminate session - restrict logins (セッシ ョ ンの終了 - ログインの制限) - この終了のタイプ

は、 上記と同じですが、 10 分が経過しないと、 ユーザーは新しいセッシ ョ ンを作成でき

ません。 既存のセッシ ョ ンがあり使用できる場合でも、 10 分が経過しないと、 新しい

セッシ ョ ンを作成できません。 例えば、 すべてのユーザー セッシ ョ ンを終了し、 認証ス

トアからユーザーのクレデンシャルを削除する間、 新しいセッシ ョ ンを確立できないよ
うにする場合などに、 このタイプの終了を使用します。  

ユーザー アクセスとポリシー詳細の表示

例えば、 ログインしたのに接続を確立できない、 あるいはリソースへのアクセスを拒否される場合、
[Session Details (セッシ ョ ンの詳細)] ページを使用して、 問題を診断できます。 このページではセッ

シ ョ ンを ト ラブルシューテ ィ ングでき、 そのステータスを評価してセッシ ョ ンがアクテ ィ ブである
か、 ユーザーのデバイスが特定のゾーンに分類されている理由、 そしてどのポリシールールが適用さ
れているかを確認でき、 必要に応じて編集できます。  

ユーザー セッシ ョ ンの詳細を表示するには、

1 メ イン ナビゲーシ ョ ン  メニューから、 [User Sessions (ユーザ セッシ ョ ン)] をクリ ックします。

2 詳細を表示するセッシ ョ ンの [username] リンクをクリ ッ クします。 必要に応じて、 フ ィルタを

設定して、 表示するリス ト を絞り込み、 [Refresh (再表示)] をクリ ッ クします。  
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• リソースへのアクセスを ト ラブルシューテ ィングするには、 [Access requests (アクセス要

求)] リス ト を確認します。 リス トの項目を展開して、 特定の接続要求を許可または拒否

するかどうかを決定するアクセス制御ルールを表示できます。 ルールが存在している場
合、 項目を編集するためのリンクも表示されます。  

• アプリケーシ ョ ン  アクセス制御を使用してアクセスされるリソースの情報は、 セッシ ョ

ンのクライアン ト  ソフ トウェアとプラッ ト フォーム、 リソースへのアクセスに使用され

たアプリケーシ ョ ン、 およびアクセスを許可または拒否するルールを識別します。

• End Point Control ゾーンは、 デバイス プロファイルの存在の有無を基準として接続要求を

分類します。 [Zone classification (ゾーン分類)] ページでは、 どの EPC ゾーン  (存在する場

合) がセッシ ョ ン中に評価されたのか、 そして、 各評価の結果を表示できます。 この例

では、 モバイル デバイスが Pocket PC ゾーンに配置されましたが、 Equipment ID デバイス

プロファイルと一致しませんでした。

• ユーザー セッシ ョ ンに、 現在、 Connect Tunnel 接続がある場合、 [Active connections (アク

ティブな接続)] ページに IP アドレスごとにセッショ ンが表示されます。 その他のアクセス

エージェン トは、 VPN 接続をオープンのままにしないため、 ここには表示されません。

• ユーザーが個人用デバイスを使用して接続した場合、 デバイスと認証情報は [Device
Authorization (デバイス認証)] ページで提供されます。 承認条件に同意しなかったために

アクセスが拒否されたユーザーも、 このページで識別されます。

• ユーザーがアプリケーシ ョン アクセス コン トロールを使用して接続している場合は、 エ

ンドポイン ト上で見つかったアプリケーシ ョ ンに関する情報も特定されます。

ユーザー セッシ ョ ン データのエクスポート

ユーザー セッション データは、 AMC からカンマ区切りのファイル (CSV) にエクスポート して、 Microsoft
Excel で表示および編集できます。 ユーザー セッシ ョン データを CSV ファイルにエクスポートすると、

ユーザー セッショ ン データを無期限にアーカイブして、 Secure Mobile Access Advanced Reporting (AAR) を
使用しな くてもカスタム レポートを作成したり、 その他の特別な目的にファイルを使用できます。

ユーザー セッシ ョ ン  データを  CSV ファイルにエクスポートするには、

1 メ イン ナビゲーシ ョ ン  メニューから、 [User Sessions (ユーザ セッシ ョ ン)] をクリ ックします。

2 オプシ ョ ンで、 表示するユーザー データをフ ィルタ リングして、 エクスポート したいデータだ

けを表示できます。 フ ィルタ リングの詳細については、 ユーザー セッシ ョ ンの表示を参照して

ください。

3 ユーザー セッシ ョ ン  データの上にある  [Export (エクスポート )] ボタンをクリ ッ クします。

4 Windows のファイルのダウンロード  ダイアログが表示されたら、 [Save (保存)] ボタンをクリ ック

します。

5 ユーザー データを保存するローカル コンピュータの場所とファイル名を選択するか、 デフォル

トの設定を使用します。 デフォルトのファイル名は、 UserSessions.csv で、 デフォルトの場所は

ユーザーの 「Downloads (ダウンロード)」 フォルダです。

6 [Save (保存)] ボタンをクリ ックして、 ユーザー セッション データを csv ファイルにエクスポート

します。 現在のフ ィルタ条件に一致するすべてのユーザー セッションがエクスポート されます。

メモ ： 管理者が [User Sessions (ユーザ セッシ ョ ン)] ページを表示するアクセス権限がある

場合にのみ、 [Export (エクスポート )] ボタンが表示されます。
SonicWall Secure Mobile Access 12.1 管理ガイド

システム管理
345



使用するフ ィルタによって、 CSV ファイルには、 各セッシ ョ ンの ユーザー セッシ ョ ン  データ  に示さ

れた情報が含まれる場合があります。  

次は、 AMC によって生成されるユーザー セッシ ョ ン  csv ファイルの例です。

Version,SessionID,State,Username,LongUsername,StartTime,EndTime,ElapsedSeconds,AverageBytesPerMinute
LastHour,TotalBytes,Realm,Community,Zone,EPCAgent,AccessAgents,RemoteAddress,LocalAddress

10.6.1-auto404320,7,Ended,"ljones@am.us.sonicwall.com","(ljones)@(snwl) (CN=Laura 
Jones,OU=Users,OU=Engineering,OU=AM Domain 
Users,DC=am,DC=us,DC=sonicwall,DC=com)",03/09/2012 03:35:05,03/09/2012 
03:36:41,96,120750,205276,"snwl","Default community","Default Zone","","Web 
only",10.10.10.1,

SNMP の構成
SNMP (Simple Network Management Protocol) ツールがある場合、 これらのツールを使用するこ とによ

り、 アプライアンスを  SNMP エージェ ン ト と して監視できます。 このアプライアンスでは、 SNMP

ユーザー セッシ ョ ン  データ

データのタイプ 説明

システム バージ ョ ン  Secure Mobile Access バージ ョ ン番号

セッシ ョ ン  ID セッシ ョ ンを内部的に特定する一意の数字の ID

状況 ユーザー セッシ ョ ンの状態: Login Failed (ログイン失敗)、 Licensed (購
読済)、 Idle (アイ ドル)、 または Ended (終了) があります。  

ユーザ名 簡単なユーザー名

長いユーザ名 完全なユーザー名とレルム、 AD/LDAP セッシ ョ ンの共通名 (CN) が含

まれます。

開始時刻 MM/DD/YYYY HH:MM:SS の形式のセッシ ョ ンの開始時間。 アプライア

ンスのローカル時間が使用されます。

終了時刻 MM/DD/YYYY HH:MM:SS 形式のセッシ ョ ンの終了時間。 セッシ ョ ンが

待機中またはライセンスされている場合は空欄になります。

経過時間秒 セッシ ョ ンが開始してから終了するまでの秒数、 またはアクテ ィ ブ
および待機中のセッシ ョ ンが開始されてからの秒数

1 分あたりの平均バイ ト数 
(過去 1 時間)

この 1 時間でセッシ ョ ンによって使用された 1 分あたりの平均バイ ト

数 (アップロードおよびダウンロード )。 これは利用率の高いユーザー

とセッシ ョ ンを決定するために使用されます。

バイ ト合計 セッションによってアップロードおよびダウンロードされたバイ ト数

レルム ユーザーの認証に使用されたレルム名

コ ミ ュニテ ィ ユーザーが配置されたコ ミ ュニテ ィ名

ゾーン ユーザー/デバイスが配置されたゾーン

EPC エージェン ト 使用された End Point Control エージェン ト : Cache Cleaner

アクセス エージェン ト 使用されたアクセス エージェン ト : Web のみ、 Tunnel、 Tunnel (ESP)、
OnDemand、 Web Proxy、 または Exchange

リモート  アドレス クライアン ト  コンピュータの IP アドレス

ローカル アドレス ク ラ イアン ト接続に割り当てられたローカル ア ド レス。 ト ンネル

セッシ ョ ンではない場合は空欄になります。
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バージ ョ ン  2 および 3 をサポー ト しており、 さまざまな管理データを  Management Information Base
(MIB) II 形式で提供します。  

SNMPv2 または SNMPv3 を有効にできますが、 同時に両方を有効にすることはできません。 SNMPv2 を
有効にすると、 SNMPv3 の要求は無視されます。 SNMPv3 を有効にすると、 SNMPv2 の要求は無視され

ます。 SNMP サポート を完全に無効にすることもできます。 この場合は、 システムから指示されるす

べての SNMP 要求が無視され、 ト ラ ップは生成されません。  

SNMPv3 は、 SNMPv1 と  SNMPv2 の両方で発生したセキュ リテ ィの問題を解決しています。 SNMPv3
は、 バージ ョ ン  1 と  2 で定義されているすべてのオペレーシ ョ ンをサポート します。 SNMPv3 で提供

されるこの新しいセキュリテ ィ機能は、 認証、 プライバシー (暗号化)、 およびアクセス制御の 3 つの

エリアに一般的に分けられます。

SNMPv2 での認証は、 テキス ト形式の 「コ ミ ュニテ ィ文字列」 で安全ではない方法で提供されていま

すが、 SNMPv3 での認証では、 SHA アルゴリズムが使用され、 安全な認証が提供されます。 各 SNMP
「ユーザー」 について、 ユーザー名とパスコードの両方、 および使用するアルゴリズムがエージェン
トで構成され (この場合、 SMA アプライアンス)、 アプライアンスと通信する管理ソフ トウェアに対し

て提供されるユーザー名、 パスコード、 およびアルゴリズム選択と一致する必要があります。

SNMPv3 の前は、 すべての通信が暗号化されていませんでした。 SNMPv3 では、 AES アルゴリズムが使

用され、 SNMP メ ッセージが暗号化および復号化されます。 認証では、 ユーザー名、 パスワード、 お

よび暗号化アルゴリズムが、 暗号のシード作成に使用され、 エージェン ト と管理ステーシ ョ ンの両方
で構成される必要があります。  

Secure Mobile Access で SNMPv3 でサポート される認証および暗号化レベルの組み合わせは、 認証レベ

ルと暗号化レベルの組み合わせ で示されています。  

SMA EX シリーズは、 管理上の複雑さを 小化しながら、 プロ ト コルのセキュリテ ィの利点を活用す

るように設計されたSNMPv3 機能のサブセッ ト をサポート します。 現時点では、 SNMPv3 の仕様で定

義されているアクセス制御はサポート されません。 SNMPv3 機能が追加されても、 アプライアンスに

よって管理情報が報告される方法は変更されません。 前のリ リースと同じ方法で報告されます。

ト ピック : 

• SNMP の構成

• MIB ファイルのダウンロード

• SNMP を使用した管理データの取得

• MIB データ

認証レベルと暗号化レベルの組み合わせ

レベル 認証 暗号化 効果

noAuthNoPriv ユーザ名 いいえ 認証の一致にユーザー名を使用します。

authNoPriv SHA いいえ HMAC-SHA アルゴリズムを基準とする認証を行います。

authPriv SHA AES HMAC-SHA アルゴリズムを基準とする認証を行います。

認証の他に AES 暗号化を提供します。
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SNMP の構成

このセクシ ョ ンでは、 AMC で SNMP を設定する方法について説明します。

SNMP を構成するには、

1 メイン ナビゲーション メニューの [System Configuration (システム構成)] で、 [Services (サービス)]
をクリ ッ クします。  

2 [Network Services (ネッ トワーク  サービス)] の [SNMP] に対応する [Configure (設定)] リンクをクリ ッ

クします。  

 

3 SNMP を有効にするには、 [Enable SNMPv2 (SNMPv2 を有効にする)] または [Enable SNMPv3 (SNMPv3
を有効にする)] ラジオ ボタンのいずれかを選択します。 (Save (保存) をク リ ッ ク しないまま、

SNMP ホス ト を構成するためにこのページを離れた場合、 この設定のステータスは保存されま

せん)。 SNMP を無効にするには、 [Disable SNMP (SNMP を無効)] ラジオ ボタンを選択してから、

[Save (保存)] をクリ ッ クします。

メモ ：

• アプライアンスによって使用される管理情報ベース (MIB) を使用して SNMP マネージャを
構成する必要があります。 アプライアンスでは、 カリフォルニア大学、 Davis (UCD) MIB の
バージ ョ ン  4.2.3および MIB II がサポート されます。 SNMPv2 については、 アプライアンス
を照会するために必要なコ ミ ュニテ ィ文字列を使用して SNMP マネージャを構成する必要
もあります。 SNMPv3 については、 アプライアンスで構成されているのと同じユーザー
名、 パスコード、 アルゴリズム選択を使用して、 SNMP マネージャを構成します。

• 内部のファイアウォールがポート  161/udp ト ラフ ィ ッ クを許可するように構成されている
ことを確認して ください。
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4 [Interface selection (インターフェイスの選択)] ドロップダウン  メニューから適切なオプシ ョ ン

([Internal (内部)]、 [External (外部)]、 [Both (両方)]) を選択して、 SNMP で使用するネッ トワーク

インターフェースを選択します。  

5 [Agent properties (エージェン ト  プロパティ )] の [System location (システムの場所)] および [System
contact (システムの連絡先)] フ ィールドでアプライアンス エージェン ト を記述します。 例え

ば、 アプ ラ イアンスの物理的な場所 (Server lab)」 など) やシステム管理者の連絡先 ( 「Jim
Jamerson, 206-555-1212)」 など) を指定できます。

6 SNMPv2 を使用している場合、 [SNMPv2 Agent properties (SNMPv2 エージェン ト  プロパティ )] で、

ネッ トワーク管理ツールが SMA アプライアンスを照会するときに使用する文字列を [Community
string (コ ミ ュニテ ィ文字列)] ボックスに入力します。 このフ ィールドは必須で、 デフォルトでは

「public (公開)」 に設定されます。 「public (公開)」 は安全ではないため、 セキュリテ ィ を向上さ

せるための習慣として、 コ ミ ュニティ文字列に異なるパスフレーズを設定するようにします。

7 SNMPv3 を使用している場合、 [SNMPv3 Agent properties (SNMPv3 エージェン ト  プロパティ )] で、

ネッ トワーク管理ツールが SMA アプライアンスを照会するときに使用する文字列を  [ユーザー

名] フ ィールドに入力します。  

8 安全な認証を有効にするには、 [Enable authentication (SHA-1) (認証を有効化 ((SHA-1)))] チェ ック

ボッ クスを選択して、 [Password (パスワード )] および [Confirm password (パスワードの確認)]
フ ィールドにパスワードを入力します。 SHA-1 がより安全であるため、 MD5 はサポート されて

いません。

9 プライバシーのための暗号化を有効にするには、 [Enable privacy (AES) (プライバシーを有効化 (AES))]
チェ ックボックスを選択して、 [Password (パスワード )] および [Confirm password (パスワードの

確認)] フ ィールドにパスワードを入力します。 AES がより安全であるため、 DES はサポート さ

れていません。

10 [SNMP Hosts (SNMP ホスト )] で、 アプライアンスが SNMP 要求を許可する管理システムを定義し

ます。 IP アド レスとサブネッ ト  マスクの両方に 「0.0.0.0」 と入力するこ とで、 任意のホス

トからの要求を許可できます。 ただしその場合、 アプライアンスのセキュリテ ィが低下すると
いう欠点もあります。

 

a [SNMP hosts (SNMP ホスト )] エリアで [New (新規)] をクリ ッ クします。  

b ホストの [IP address (IP アドレス)] と  [Netmask (ネッ トマスク)] を入力して、 [OK] をクリ ック

します。

11 [Trap receivers (ト ラ ップの受信者)] で、 [Enable support for SNMP traps (SNMP ト ラ ップのサポート

を有効化)] チェ ッ クボッ クスを選択して、 ト ラ ップの送信を有効にします。 チェ ッ クボッ クス

をオフにすると、 ト ラ ップが送信されな く なります。

ト ラ ップが有効な場合、 すべてのト ラ ップはリス トで定義されているすべてのホストに送信さ
れます。 ト ラ ップが無効である場合、 ホス トのリス トは無視されます。

12 SNMP ト ラ ップを送信する管理システムを定義します。

a [Trap receivers (ト ラ ップの受信者)] エリアの [New (新規)] をクリ ッ クします。  
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b ホストの [IP address (IP アドレス)] と  [Netmask (ネッ トマスク )] を入力して、 [OK] をクリ ッ

クします。

13 [Save (保存)] を選択します。  

MIB ファイルのダウンロード

AMC を使用して、 Secure Mobile Access SRA MIB ファイルをダウンロードできます。 これにより、 すで

にサポート されている  MIB に VPN 固有のデータが追加されます。 MIB によって提供される情報の詳細

は、 MIB データを参照して ください。

MIB をダウンロードするには:

1 メ イン ナビゲーシ ョ ン  メニューから  [Services (サービス)] をクリ ッ クします。  

2 [Network Services (ネッ トワーク  サービス)] の [SNMP] に対応する [Configure (設定)] リンクをクリ ッ

クします。

3 [Download MIB (MIB をダウンロード )] ボタンをクリ ックします。 ファイル ダウンロードのメ ッセー

ジが表示されます。

4 [Save (保存)] をクリ ックして、 正しいディレク ト リをブラウズします。 ここで設定したディレク

ト リに SMA1000CustomMibs.tar ファイルが保存されます。

SNMP を使用した管理データの取得

SNMP データは、 標準化された階層構造に編成され、 それを構成する構造化テキス ト  ファイルに、 価

値のある管理データが記述されています。 これらのテキスト  ファイル (MIB と呼ばれる) には、 システ

ム情報やステータスなどの固有のデータ変数が記述されています。

SNMP を介して情報を取得する場合、 システムで 「オブジェク ト識別子」 (OID) を照会します。 それぞ

れの OID には、 テキス ト名も含まれますが、 通常は番号で参照されます。 例えば、 システム アップ

タイム (sysUpTime) の OID は 1.3.6.1.4.1.674.3 になります。

SNMP 管理パッケージがない場合は、 アプライアンスに接続して root としてログインし  snmpwalk また

は snmpget コマン ドを実行することによって、 SNMP データを取得できます。 例えば、 ディスク容量

についての情報を取得する場合、 次の snmpwalk コマンドを入力することで、 1.3.6.1.4.1.2021.9:
を照会します。

# snmpwalk -v 2c -c public localhost 1.3.6.1.4.1.674.9

すべての MIB 変数のリスト を表示するときは、 次のコマンドを入力します。

snmpwalk -v 1 -O n localhost -c public |more

このコマンドにより、 次のようなリス トが表示されます。  

.1.3.6.1.2.1.1.1.0 = Linux E-Class SRAvpn 2.4.20_004 #1 SMP Thu Apr 10 14:35:50 PDT 
2017 i686
.1.3.6.1.2.1.1.2.0 = OID:.1.3.6.1.4.1.2021.250.10
.1.3.6.1.2.1.1.3.0 = Timeticks: (1707979) 4:44:39.79
.1.3.6.1.2.1.1.4.0 = Root < root@localhost> (configure /etc/snmp/snmp.local.conf)
.1.3.6.1.2.1.1.5.0 = E-Class SRAvpn
.1.3.6.1.2.1.1.6.0 = Unknown (configure /etc/snmp/snmp.local.conf)
.1.3.6.1.2.1.10.8.0 = Timeticks: (7) 0:00:00.07

メモ ： MIB II の詳細 (MIB II 変数名の説明も含まれる) については、 http://www.ietf.org/rfc/rfc1213.txt
を参照して ください。
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.1.3.6.1.2.1.1.9.1.2.1 = OID:.1.3.6.1.2.1.31

..

すべての MIB 名のリストを表示するとき (snmpget コマンドを使用するときに便利です) は、 次のコマン

ドを入力します。

snmpwalk -O S localhost -c public |more

このコマンドにより、 次のようなリス トが表示されます。

SNMPv2-MIB::sysDescr.0 = Linux E-Class SRAvpn 2.4.20_004 #1 SMP Thu Apr 10 14:35:50 
PDT 2003 i686
SNMPv2-MIB::sysObjectID.0 = OID : SNMPv2-SMI::enterprises.2021.250.10
SNMPv2-MIB::sysUpTime.0 = Timeticks: (1712451) 4:45:24.51
SNMPv2-MIB::sysContact.0 = Root (configure /etc/snmp/snmp.local.conf)
SNMPv2-MIB::sysName.0 = E-Class SRAvpn
SNMPv2-MIB::sysLocation.0 = Unknown (configure /etc/snmp/snmp.local.conf)
SNMPv2-MIB::sysORLastChange.0 = Timeticks: (7) 0:00:00.07
SNMPv2-MIB::sysORID.1 = OID: IF-MIB::ifMIB
..

MIB データ

MIB モジュールは、 SMA アプライアンスに関する情報を提供する、 オブジェ ク ト識別子 (OID) やテキ

スト名を参照します。 MIB データ  を参照して ください。

MIB データ  : システム情報モジュール

システム情報モジュールの OID では、 アプライアンスに関する基本情報が提供されます。

MIB データ

MIB データ 詳細情報

システム情報 MIB データ  : システム情報モジュール

システム ヘルス MIB データ  : システム ヘルス モジュール

サービス ヘルス MIB データ  : サービス ヘルス

セキュリテ ィ履歴 MIB データ  : セキュリテ ィ履歴モジュール

ネ ッ ト ワーク  ト ンネル

サービス

MIB データ  : ネッ トワーク  ト ンネル サービス モジュール

システム ト ラ ップ MIB データ  : ト ラ ップ

その他の SNMP データ MIB データ  : その他の SNMP データ

MIB データ  : システム情報モジュール

項目 OID 説明

バージ ョ ン 1.3.6.1.4.1.674.1.1.0 このノード上で動作する Secure Mobile Access
フ ァ ー ム ウ ェ ア の バ ー ジ ョ ン で、
major.minor.micro-hotfix-build の形

式 (例えば 「12.1.1.1-128」 ) になります。

ハードウェア 
モデル

1.3.6.1.4.1.674.1.2.0 アプ ラ イアンスのモデル番号です (例えば

EX9000、 EX7000、 EX6000、 SMA 7200、 または

SMA 6200)。 今後新しいモデル番号が追加さ

れる場合があります。
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MIB データ  : システム ヘルス モジュール

システム ヘルス モジュールの OID では、 アプライアンスの動作ステータスに関する情報が提供され

ます。

MIB データ  : システム ヘルス モジュール

項目 OID 説明

現在のログイン 1.3.6.1.4.1.674.2.1.1.0 現在認証されているア ク テ ィ ブ ユーザー

セッシ ョ ンの数。

大 ラ イ セ ン ス

ユーザー

1.3.6.1.4.1.674.2.1.3.0 このアプライアンス (アプライアンスのクラ

ス タ ) でラ イセンス されているア ク テ ィ ブ

ユーザー セッシ ョ ンの 大数。

現在の接続 1.3.6.1.4.1.674.2.2.1.0 このアプライアンス (アプライアンスのクラ

スタ ) によって現在サービスが提供されてい

る同時接続の数。

CPU 利用 1.3.6.1.4.1.674.2.3.0 5 秒間における、 単一のアプライアンス ノー

ドでの CPU の利用率 (デュアルプロセッサ マ
シンの場合、 CPU の合計利用率)。

RAM 利用 1.3.6.1.4.1.674.2.4.1.0 現在使用中の仮想メモリ  (RAM) の利用率。

スワップ利用 1.3.6.1.4.1.674.2.4.2.0 現在使用中の仮想メモリ  (スワップ) の利用率。

ログ利用率 1.3.6.1.4.1.674.2.9.0 使用されているログ フ ァ イル ディ スク  パー

テ ィシ ョ ンの割合。

ピーク  ログイン 1.3.6.1.4.1.674.2.1.2.0 前回のリセッ ト以降、 認証されたアクテ ィ ブ

ユーザー セッシ ョ ンの 大数。 リセッ ト間隔

は 24 時間です。

ピーク接続 1.3.6.1.4.1.674.2.2.2.0 前回のリセッ ト以降のアプライアンスへの同時
接続の 大数。 リセッ ト間隔は 24 時間です。

内部インター
フェースの現在の
スループッ ト

1.3.6.1.4.1.674.2.5.1.0 5 秒間における、 現在の VPN スループッ ト  (イ
ンバウン ト およびアウ トバン ド ) で、 内部イ

ンターフ ェースで計測された値であり、 秒あ
たりのメガビッ ト数単位になります。

内部インター
フェースのピーク  
スループッ ト

1.3.6.1.4.1.674.2.5.2.0 前回のリセッ ト以降の、 ピーク  VPN 内部イン

ターフ ェース スループッ ト  (インバン ドおよ

びアウトバンド )。 秒あたりのメガビッ ト数単

位になります。  

外部インター
フェースの現在の
スループッ ト

1.3.6.1.4.1.674.2.5.3.0 5 秒間における、 ノードの外部インターフェー

スで計測された、 現在の VPN スループッ ト  (イ
ンバンドおよびアウトバンド )。 秒あたりのメ

ガビッ ト数単位になります。  

外部インター
フェースのピーク  
スループッ ト

1.3.6.1.4.1.674.2.5.4.0 前回のリセッ ト以降の、 ピーク  VPN 外部イン

ターフ ェース スループッ ト  (インバン ドおよ

びアウトバンド )。 秒あたりのメガビッ ト数単

位になります。  
SonicWall Secure Mobile Access 12.1 管理ガイド

システム管理
352



MIB データ  : サービス ヘルス

MIB データ  : サービス ヘルス モジュール で示されたサービス ヘルス モジュールの OID では、 アプライ

アンスで動作する各サービスのステータスに関する情報が提供されます。 MIB では、 サービスごとに、

サービス ID、 サービスの記述、 サービスの状態 ( 「稼働中」 または 「休止中」 ) について通知します。  

クラスタ  インター

フェースの現在の
スループッ ト

1.3.6.1.4.1.674.2.5.5.0 5 秒間における、 現在の平均 VPN クラスタ  イ
ンタ  フ ェース スループッ ト  (インバン ドおよ

びアウトバンド )。 秒あたりのメガビッ ト数単

位になります。 リセッ ト間隔は 24 時間です。

クラスタ  インター

フェースのピーク  
スループッ ト

1.3.6.1.4.1.674.2.5.6.0 前回のリセッ ト以降の、 ピーク  VPN クラスタ

インターフ ェース スループッ ト  (インバン ド

およびアウトバンド )。 秒あたりのメガビッ ト

数単位になります。 リセ ッ ト間隔は 24 時間

です。

MIB データ  : サービス ヘルス モジュール

項目 OID 説明

サービス ID 1.3.6.1.4.1.674.3.1.1.1.1 AMC のサービス ID は 1 です。

1.3.6.1.4.1.674.3.1.1.1.3 SonicWall Web プロキシ サービスのサービス

ID は 3 です。

1.3.6.1.4.1.674.3.1.1.1.4 WorkPlace のサービス ID は 4 です。

1.3.6.1.4.1.674.3.1.1.1.5 syslog-ng (E-Class SMA アプライアンス ログ ファ

イルに書き込むプロセス) のサービス ID は 5
です。

サービスの記述 1.3.6.1.4.1.674.3.1.1.2.1  アプライアンス管理コンソール (AMC)
1.3.6.1.4.1.674.3.1.1.2.2  (廃止) クライアン ト /サーバー アクセス サー

ビス (AVPN)
1.3.6.1.4.1.674.3.1.1.2.3 セキュア Web アクセス サービス (ExtraWeb)。

「Web プロキシ サービス」 とも呼ばれます。

1.3.6.1.4.1.674.3.1.1.2.4 ASAP WorkPlace。 Work Place と同じです。

1.3.6.1.4.1.674.3.1.1.2.5 Syslog-ng (E-Class SMA アプ ラ イアンス ログ

ファイルに書き込むプロセス)

サービスの状態 1.3.6.1.4.1.674.3.1.1.3.1 AMC の現在の状態 : 1 (アップ) または 2 (ダウ

ン)。
1.3.6.1.4.1.674.3.1.1.3.3 Web プロキシ サービスの現在の状態 : 1 (アッ

プ) または 2 (ダウン)。
1.3.6.1.4.1.674.3.1.1.3.4 WorkPlace の現在の状態 : 1 (アップ) または 2 (

ダウン)。
1.3.6.1.4.1.674.3.1.1.3.5 syslog-ng の現在の状態 : 1 (アップ) または 2 (ダ

ウン)。

MIB データ  : システム ヘルス モジュール

項目 OID 説明
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MIB データ  : セキュリテ ィ履歴モジュール

セキュリティ履歴モジュールの OID では、 ログインおよびアクセス拒否に関する情報が提供され ます。

MIB データ  : ネッ トワーク  ト ンネル サービス モジュール

NG サーバー モジュールの OID では、 ネッ トワーク  ト ンネル サービスのステータスに関する情報が提

供されます。

MIB データ  : セキュリテ ィ履歴モジュール

項目 OID 説明

ログイン拒否の回数 1.3.6.1.4.1.674.4.1.0 近の 24 時間におけるログイン拒否の回数。

前回ログイ ンが拒
否されたユーザー

1.3.6.1.4.1.674.4.2.1.0 前回認証が拒否されたユーザー。
「user@realm」 の形式になります。

前回ログイ ンが拒
否された時刻

1.3.6.1.4.1.674.4.2.2.0 前回ユーザーのアクセスが拒否された日付と
時刻。 この文字列の形式は、 Wed May 30 
21:49:08 2017 となり、 アプライアンスが

構成されているのと同じ タイムゾーンになり
ます。

アクセス拒否の回数 1.3.6.1.4.1.674.4.3.0 近の 24 時間におけるアクセス拒否の回数。

前回ア ク セスが拒
否されたユーザー

1.3.6.1.4.1.674.4.4.1.0 前回 ア ク セ ス が拒否 さ れ た ユ ーザ ー。
「user@realm」 の形式になります。

前回ア ク セスが拒
否されたリソース 

1.3.6.1.4.1.674.4.4.2.0 前回アクセスが拒否されたリ ソースの URL、
ホス ト :ポート、 またはホスト  

前回ア ク セスが拒
否された時刻

1.3.6.1.4.1.674.4.4.3.0 前回ユーザーのアクセスが拒否された日付と
時刻。 この文字列の形式は、 Wed May 30 
21:49:08 2017 となり、 アプライアンスが

構成されているのと同じ タイムゾーンになり
ます。

MIB データ  : ネッ トワーク  ト ンネル サービス モジュール

項目 OID 説明

NG サーバーの状態 1.3.6.1.4.1.674.5.1.0 ネッ ト ワーク  ト ンネル サービスの現在の状

態 : 「Active」 、 「Down」 、 「Crashed」 のい

ずれか。

ク ラ イアン ト  ア ド

レス プールの数

1.3.6.1.4.1.674.5.2.0 ネッ トワーク  ト ンネル サービスに割り当てら

れているクライアント  アドレス プールの数。

ク ラ イアン ト  ア ド

レス プール範囲

テーブル

1.3.6.1.4.1.674.5.3 現在アクテ ィブな IP アドレス プールの数とそ

の IP アドレス範囲を示すテーブル。  

クライアント  アドレ

ス プール エント リ

1.3.6.1.4.1.674.5.3.1 現在アクテ ィブな IP アドレス プールの数。

ク ラ イアン ト  ア ド

レス プール ID
1.3.6.1.4.1.674.5.3.1.1.0 IP ア ド レス プールに割り当てられている  ID

番号。

ク ラ イアン ト  ア ド

レス プール利用率

1.3.6.1.4.1.674.5.3.1.2.0 ク ライアン ト  ア ド レス プールから発行され

ている仮想 IP アドレス (VIP) の割合。
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MIB データ  : ト ラ ップ

ト ラップは、 重要なイベントが発生した場合に、 管理者に注意を促すために SNMP エージェン トが送信

するメ ッセージです。 Secure Mobile Access の MIB をダウンロードするには、 メインのナビゲーション メ
ニューで [Services (サービス)] をクリ ッ クしてから、 [SNMP] エリアで [Configure (設定)] をクリ ッ クしま

す。 [Download MIB (MIB をダウンロード )] をクリ ックして、 ファイル (SMA1000CustomMibs.tar) のコ

ピーを保存します。

ク ラ イアン ト  IP ア
ド レス プール開始

範囲

1.3.6.1.4.1.674.5.3.1.3.0 クライアン ト  IP アドレス プール範囲の 初の

IP アドレス。

クライアント  アドレ

ス プール終了範囲

1.3.6.1.4.1.674.5.3.1.4.0 クライアン ト  IP アドレス プール範囲の 後の

IP アドレス。

NG SLL トンネルの数 1.3.6.1.4.1.674.5.4.0 アクテ ィブ ネッ トワーク  ト ンネルの総数。

SSL ト ンネル テーブ

ル

1.3.6.1.4.1.674.5.5 ネッ トワーク  ト ンネル統計を示すテーブル。

SSL ト ンネル ID 1.3.6.1.4.1.674.5.5.1.1.0 ネッ ト ワーク  ト ンネル セッシ ョ ンに割り当

てられている  ID 番号。

SSL ト ンネル ユー

ザー

1.3.6.1.4.1.674.5.5.1.2.0 ネッ ト ワーク  ト ンネル セッシ ョ ンに対応す

るユーザー名。

SSL ト ンネル VIP 1.3.6.1.4.1.674.5.5.1.3.0 ネッ ト ワーク  ト ンネル セッシ ョ ンに対応す

る仮想 IP アドレス (VIP)。

ト ンネルあたりの
フロー数

1.3.6.1.4.1.674.5.5.1.4.0 ネッ ト ワーク  ト ンネル セッシ ョ ンのデータ

フローの数。

SSL ト ンネル アップ 
タイム

1.3.6.1.4.1.674.5.5.1.5.0 ネッ ト ワーク  ト ンネル セッシ ョ ンのアップ

タイム統計。

MIB データ  : ト ラ ップ

項目 MIB ファイル名 説明

ngServerStateChange SonicWallNGServer サーバーのコア機能は、 ユーザー スペースのプロ

セス (avssld および avpsd) および 2 つの avevent カー

ネル スレ ッ ド によ って変わり ます。 SNMP エー

ジェ ン トは、 これらのプロセスを監視しており、
これらのプロセスのいずれかがダウンすると、 ト
ラ ップがト リガーされます。 ト ラ ップの説明で、
avssld(0) など、 影響を受けるコンポーネン ト を確認

できます。

ngclientAddrPoolUtilizatio
nWarning

SonicWallNGServer このト ラップは、 クライアント  アドレス プールの使

用量がしきい値を超えたときにト リガーされます。

asapServiceUp SonicWallServiceHealth 単一ノード  システムのサービス ( ト ラ ップの送信元

の IP アドレスで識別) が動作しています。 このト ラッ

プと一緒に serviceDescription OID が送信されます。

MIB データ  : ネッ トワーク  ト ンネル サービス モジュール

項目 OID 説明
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MIB データ  : その他の SNMP データ

SNMP を使用して標準 MIB フ ァイルから取得可能な、 アプライアンスに関するその他の情報を、 MIB
データ  : その他の SNMP データ  で示しています。  

asapServiceDown SonicWallServiceHealth 単一ノード  システムのサービス (ト ラップの送信元の

IP アドレスで識別) がダウンしています。 このト ラッ

プと一緒に serviceDescription OID が送信されます。

cpuCapacityWarning SonicWallSystemHealth ヒ ューリステ ィ ッ クに判定された、 単一ノード  シ
ステムに対する CPU 容量の割合が、 単一ノードの容

量 (cpuCapacityUtilization) を超えました。 このト ラ ッ

プと一緒に cpuCapacityUtilization OID が送信されます。

memoryCapacityWarning SonicWallSystemHealth ヒ ューリステ ィ ッ クに判定された、 単一ノード  シ
ステムに対するメモリ容量の割合が容量 
(memoryCapacityUtilization) の 90% を超えました。 こ

のト ラ ップと一緒に memoryCapacityUtilization OID が
送信されます。

logCapacityWarning SonicWallSystemHealth 単一ノード  システムで使用されるログ フ ァ イル

ディスク  スペースが、 総容量の 90% を超えました。

このト ラ ップと一緒に logUtilization OID が送信され

ます。

userLimitWarning SonicWallSystemHealth 単一ノード  システムにおける認証ユーザーの同時

接続数 (currentlyLoggedIn) がラ イセンス数制限の

90% を超えた場合に、 通知が生成されます。

userLimitReached SonicWallSystemHealth 単一ノード  システムで現在認証されているアクティ

ブ ユーザー セッシ ョ ン数が、 現在のライセンス制

限 (currentlyLoggedIn) に達しました。 このト ラ ップと

一緒に currentlyLoggedIn OID が送信されます。

userLimitExceeded SonicWallSystemHealth 単一ノード  システムにおける認証ユーザーの同時接

続数が、 現在のライセンス制限 (currentlyLoggedIn) に
達しました。 このト ラ ップと一緒に 
currentlyLoggedIn OID が送信されます。

asapSystemUp SonicWallSystemInfo HA ペアではな く単一のアプライアンス : アプライ

アンス ( ト ラ ップの送信元の IP アド レスで識別) が
再びオンラインになりました。  

asapSystemDown SonicWallSystemInfo HA ペアではな く単一のアプライアンス : アプライ

アンス ( ト ラ ップの送信元の IP アド レスで識別) が
オフラインになりました。  

MIB データ  : ト ラ ップ

項目 MIB ファイル名 説明
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構成データの管理
アプライアンスの構成データは、 単一のエクスポート  アーカイブ (.aea) フ ァイルに保管されます。

このファイルには、 データ  タイプの設定 で示された構成データが含まれています。

特に、 システム変更を行った後、 前の構成に戻す必要があるような場合、 アプライアンスの構成デー
タを定期的にバックアップすることが推奨されます。 例えば、 新しいアクセス制御ルールを追加する
場合、 初に構成を保存しておき、 変更するようにします。 こ う してお く と、 新しいルールが予定通
り動作しない場合でも、 保存している  (動作中の) 構成に戻すことができます。  

MIB データ  : その他の SNMP データ

項目 OID 説明

サービス ステータ

ス テーブル

1.3.6.1.4.1.674.2 次のいずれかのサービスのステータスをチェ ッ クしま
す。 戻りデータは、 次のプロセス名になります。 プロ
セス ステータスが 「非動作」 と してリス ト されてい

る場合、 エラーが出されます。

• apache2 (Web プロキシ サービス)
• logserver (ログ サーバー)
• syslog-ng (syslog)
• policyserver (ポリシー サーバー)

アプライアンスのバージ ョ ン 8.9.0 以降では、 srvcmond
(クラスタ  マネージャ ) が、 AVFM (Secure Mobile Access
フロー マネージャ ) に置き換わりました。 AVFM は、

カーネル モジュールと して実行されるため、 アプラ

イアンスのプロセス リス トには表示されません。

利用可能なデ ィ ス
ク容量テーブル

1.3.6.1.4.1.674.9 「/」 、 「/var/log」 、 「/upgrade」 の各パーテ ィ シ ョ

ンについて、 デ ィ スク容量の可用性をチェ ッ ク しま
す。 いずれかのパーテ ィ シ ョ ンのデ ィ ス ク容量が

10MB 以下になっている場合、 エラーが出されます。

負荷平均チ ェ ッ ク

テーブル

1.3.6.1.4.1.674.10 1 分、 5 分、 15 分間隔で負荷平均をチェ ッ ク します。

負荷平均が 1 分間隔で 12 以上、 5 分間隔および 15 分
間隔で 14 以上の場合、 エラーが出されます。  

ソフ トウェア バー

ジョン番号テーブル

1.3.6.1.4.1.674.50 SonicWall システム ソフ トウェアの現在のバージ ョ ン

をチェ ックします。

システム名 1.3.6.1.4.1.674.0 システムの名前をチェ ックします。

データ  タイプの設定

構成データのタイプ 説明

アクセス ポリシー ルール、 リ ソース、 ユーザーとグループ、 WorkPlace シ ョート カ ッ ト、

EPC 署名、 ゾーンが含まれます。

証明書 証明書、 プライベート  キー、 証明書パスワードが含まれます。

WorkPlace スタ イルのカス

タマイズ

一般的な表示設定、 カスタム コンテンツ、 カスタム テンプレートが含

まれます。

ノ ー ド固有およびネ ッ ト
ワーク固有の設定

ホス ト名、 IP アド レス、 デフォルト  ルート情報、 DNS 設定、 クラスタ

設定が含まれます。
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構成データを保存、 復旧する場合、 次のようにい くつかの方法があります。

• 構成データをローカル マシンにエクスポート して、 その後それをインポート します。 エクスポー

ト では、 構成データ全体が対象になりますが、 インポートは部分的に実行するこ と もできま
す。 詳細については、 ローカル マシンへの現在の構成のエクスポート と構成データのインポー

ト を参照して ください。

• 構成データ  ファイルをアプライアンスに保存してリス トアします。 この場合、 構成データ全体

が対象になります。 部分的に構成を保存したり リス トアしたりすることはできません。 詳細に
ついては、 現在の構成のアプライアンスへの保存 およびアプライアンスに保管された構成デー

タのリス トアまたはエクスポート  を参照して ください。

• 古い SonicWall Secure Mobile Access アプライアンスからポリシーをエクスポート し、 新しいアプラ

イアンスにインポートできます。 ただし古いアプライアンスのバージ ョ ンが、 通常、 新しいア
プラ イアンスよ り  3 バージ ョ ン以上下まわるこ とはできません。 サポー ト されるプラ ッ ト

フ ォームについては 『SMA 12.1 ア ッ プグレード  ガイ ド』 を、 SonicWall によって使用される

バージ ョ ン番号の規則については システムのアップデート  を参照して ください。

ト ピック : 

• ローカル マシンへの現在の構成のエクスポート

• 現在の構成のアプライアンスへの保存

• 構成データのインポート

• アプライアンスに保管された構成データのリス トアまたはエクスポート

• 構成データの保存と リス トア

ローカル マシンへの現在の構成のエクスポート
アプライアンスの構成データ全体をローカル マシンにエクスポートできます (構成を部分的にエクス

ポー トするこ とはできません)。 その場合は、 保存した変更のみが対象となります。 構成をエクス

ポートする時点で保留中だった変更は破棄されます。

現在の構成をエクスポートするには、

1 メイン ナビゲーション メニューの [System Configuration (システム構成)] で、 [Maintenance (メンテ

ナンス)] をクリ ッ クします。  

2 「System Configuration (システム設定)」 エリアで、 「Import/Export (インポート /エクスポート )」
をク リ ッ クします。  

注意 ： AMC で生成された構成データのみが保存またはエクスポート されます。 (アプライアンス

内デレク ト リにある  SonicWall のファイル群を直接編集することにより ) 手動で構成ファイルを

編集した場合、 その変更は対象になりません。 手動による変更は通常あまり行う こ とはな く 、
SonicWall テクニカル サポートが指示した場合に限って行います。  
SonicWall Secure Mobile Access 12.1 管理ガイド

システム管理
358



3 [Export (エクスポート )] を選択します。 この操作により、 [Export Configuration (設定をエクスポー

ト )] ページが表示されます。 [File Download (フ ァ イルのダウンロード )] ダイアログ ボッ クス

で、 SonicWallSMAAppliance-<date>-<nnn>.aea ファイルを開くかこれをハード  ディス

クに保存するよう求められます。  

4 [Save (保存)] をクリ ックして、 正しいディレク ト リをブラウズします。 ここで設定したディレク

ト リに .aea ファイルが保存されます。

5 [Export (エクスポート )] ページで [OK] をクリ ッ クします。

現在の構成のアプライアンスへの保存
構成データの保存の場合、 エクスポート と異なり、 アプライアンス上にデータが保管されます ( 大

で 20 の構成を保管できます)。 構成を部分的にエクスポートすることはできず、 適用済みの変更のみ

がエクスポートの対象になります。  

構成データをアプライアンスに保存するには、

1 メ イン ナビゲーシ ョ ン  ページから、 [Maintenance (メンテナンス)] をクリ ックします。  

2 「System Configuration (システム設定)」 エリアで、 「Import/Export (インポート /エクスポート )」
をク リ ッ クします。  

3 [Saved Configurations (保存済みの構成)] リス トで [New (新規)] をクリ ッ クします。

4 [Description (説明)] フ ィールドにこの構成についての説明を記述します。 (複数の管理者がいる場

合) 保存した管理者を識別してお く と良いでし ょ う。 例えば、 エン ト リは次のよ うになりま

す。 「Saved by MIS before adding access control rules for mobile devices
(モバイル デバイス用のアクセス制御ルールを追加する前に MIS によって保存)」 。

5 [Save (保存)] を選択します。 現在の構成データがアプライアンスに保管され、 [Saved Configurations
(保存済みの構成)] リス トに追加されます。
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構成データのインポート
エクスポートでは、 常に構成データ全体がその対象になりますが、 インポートは部分的に実行するこ
ともできます (例えばポリシーおよび WorkPlace 設定のみのインポート も可能)。  

インポート用のデータの設定では、 既存の AMC 構成にインポートできるデータのタイプをまとめて

います。

構成のすべてまたは一部をインポートするには、

1 メ イン ナビゲーシ ョ ン  ページから、 [Maintenance (メンテナンス)] をクリ ックします。  

2 「System Configuration (システム設定)」 エリアで、 「Import/Export (インポート /エクスポート )」
をク リ ッ クします。  

3 [File name (ファイル名)] ボックスで、 適切なファイル 
(SonicWallSMAApplianceVPN-<date>-<nnn>.aea) のパスを指定するか、 [Browse (参照)]
をクリ ッ クしてこのファイルを指定します。

4 上記の表にリスト されている項目のみをインポートする場合は、 [Partial configuration (構成の一

部)] をクリ ッ クします。

5 「インポート」 を選択します。 インポート した構成を有効にするには、 変更を適用しなければ
なりません。 詳細については、 構成変更の適用を参照して ください。

インポート用のデータの設定

構成データのタイプ 説明

構成の一部 • アクセス ポリシー : ルール、 リソース、 ユーザーとグループ、 EPC
デバイス プロファイル、 ゾーンが含まれます。

• WorkPlace スタイルのカスタマイズ: 一般的な表示設定、 カスタム
コンテンツ、 シ ョー ト カ ッ ト、 カスタム テンプレートが含まれ
ます。

• CA 証明書 : SSL で、 認証サーバー接続またはバックエンド  Web リ
ソースを保護するために使用される  CA 証明書が含まれます。

• End Point Control: デバイス プロファイルでクライアン ト証明書を
使用する場合、 部分的な構成には、 ユーザーに証明書を発行し
た CA が含まれます。

構成のすべて • 部分構成データ  (構成の一部参照)。
• SSL 証明書 : プライベート  キーおよびパスワードを伴う  AMC およ

びアプライアンス証明書が含まれます。
• ノード固有およびネッ トワーク固有の設定: ホスト名、 IP アドレ

ス、 デフォルト  ルート情報、 DNS 設定、 管理者のアカウン ト、
クラスタ設定が含まれます。

メモ ：

• インポートが失敗した場合、 管理メ ッセージ ログ ファイルで詳細について調べることがで
きます。

• AMC で他の構成変更を保留している状態で、 構成をインポートすると、 保留中の変更が上

書きされてしまいます。

• 古い Secure Mobile Access アプライアンスからポリシーをインポートできます。 ただし古

いアプライアンスのバージ ョ ンが、 新しいアプライアンスより  3 バージ ョ ン以上下まわる

こ とはできません。 例えば、 11.4 より前のバージ ョ ンのポリシー構成を  12.1 のアプライ

アンスにインポートすることはできません。  

• 構成を単一ノードからハイアベイラビリティ  クラスタへインポートすることはできません。

またクラスタ構成から単一ノードへインポートすることもできません。
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アプライアンスに保管された構成データのリスト
アまたはエクスポート
アプライアンスに保管されている構成ファイルをリストアする場合は、 以下の手順を実行します。 (アプ

ライアンスではな く ローカル マシンに保管された構成データを指定する場合はインポート機能を使

用します。 詳細については、 構成データのインポート を参照して く ださい)。 リス ト アできるのは構

成データ全体のみです。 構成を部分的にリス トアすることはできません。  

アプライアンスに保管されている構成データをリス トアまたはエクスポートするには、

1 メ イン ナビゲーシ ョ ン  ページから、 [Maintenance (メンテナンス)] をクリ ックします。  

2 「System Configuration (システム設定)」 エリアで、 「Import/Export (インポート /エクスポート )」
をク リ ッ クします。  

3 [Saved Configurations (保存済みの構成)] リス トから構成データを選択します。  

4 構成データをリス トアするか、 ローカル マシンにエクスポート します。

• [Restore (復旧)] をクリ ックします。 選択した構成のリストアがすぐに始まります。 リスト

アが終わったら、 [Pending changes (保留中の変更)] をク リ ッ ク して、 新しい構成を適用

します。 リス トアされた構成はリス トにそのまま残されます。

• 構成のコピーをローカル マシンに保存するときは、 [Export (エクスポート )] をクリ ックし

ます。  

システムのアップグレード、 リセッ ト、 ま
たはロールバック
SonicWall では、 サーバーに新しい機能を追加したり既存の問題に対応したりする目的で、 ソ フ ト

ウェア アップデート を定期的に提供します。 アップデートは圧縮済みの .bin ファイルで提供され、

次の形式になります。

• ホッ ト フ ィ ッ クスは、 アプライアンス ソフ トウェアの特定バージ ョ ンに存在する問題に対応す

るもので、 通常は、 元のバージ ョ ンから変更されたファイルのみが含まれます。  

• Upgrade (アップグレード ) は、 新しいバージョンのソフ トウェアです (アプライアンスのバージョ

ン番号が増加します)。

アップグレードのインス トールや前バージ ョ ンへのロールバックは、 AMC を使用します。  

システムの現在のバージョンを表示するときは、 メイン ナビゲーション メニューから  [System Status (シ
ステム状況)] または [Maintenance (メンテナンス)] をクリ ックします。 ホッ ト フ ィ ックスが適用されてい

る場合は、 [hotfixes (ホッ ト フ ィ ックス)] リンクをクリ ックすることで、 リストを参照できます。  

ト ピッ ク : 

• システムのアップデート

• 前のバージ ョ ンへのロール バック

• アプライアンスのリセッ ト
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システムのアップデート
MySonicWall Web サイ トで、 システムのアップデート  (ホッ ト フ ィ ッ クスとアップグレード ) を見つけ

るこ とができます。 www.mysonicwall.com にアクセスするには、 MySonicWall アカウン ト を作成する

の説明に従って、 初にアカウン ト を作成する必要があります。 アカウン ト を作成したら、 新しいシ
ステム アップデート と ドキュ メン トが Web サイ トの [Download Center (ダウンロード  センター)] で入

手できるようになります。

ト ピック : 

• アップグレードの命名規則

• ホッ ト フ ィ ッ クスの命名規則

• システム アップデートのインス トール

アップグレードの命名規則
SonicWall では、 アップグレードの命名規則 で説明された構文を使用して、 アップグレード  フ ァイル

のバージ ョ ン番号が記述されます。

upgrade-<major>.<minor>.<micro>-<build>.bin

AMC (すべての AMC ページの左下隅に表示) およびクライアン ト  ソフ トウェアのバージ ョ ン番号も、

同様のパターンを踏襲しています。

<major>.<minor>-<micro>-<build>

メモ ：適用されているホッ ト フ ィ ッ クスを確認するには、 メ イン  ナビゲーシ ョ ン  メニューから

[System Status (システム状況)] または [Maintenance (メンテナンス)] をクリ ッ クします。

アップグレードの命名規則

名前 説明

major メジャー リ リース番号。 この番号のみが存在する場合、 このリ リースには、 重要な新

しい機能とバグ フ ィ ッ クスが含まれているこ とになります。 また同時に、 システム全

体のフル イ メージが含まれていることになります。

minor マイナー リ リース番号。 このアップデートのマイナー リ リース番号。 バージ ョ ン番号

にメジャー番号とマイナー番号のみが含まれている場合、 このリ リースには、 追加機能
とバグ フ ィ ッ クスが含まれているこ とになります。 また同時に、 システム全体のフル

イメージが含まれていることになります。

micro マイクロ  リ リース番号。 バージ ョ ン番号にメジャー番号、 マイナー番号、 マイクロ番

号が含まれている場合、 このリ リースには、 ご くわずかの追加機能とバグ フ ィ ッ クス

が含まれているこ とになります。 また同時に、 システム全体のフル イ メージが含まれ

ていることになります。

build SonicWall で使用される内部ビルド番号。 すべてのリリースにはビルド番号が含まれます。
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ホッ ト フ ィ ッ クスの命名規則
SonicWall では、 リ リースと リ リースの間に、 SMA アプライアンス上のソフ トウェア フ ァイルの一部

を置換するホッ ト フ ィ ッ クスを発表することがあります。 修正プログラムのファイル名は、 次の命名
規則を使用します。

<component>-hotfix-<version>-<hotfix number>

ホッ ト フ ィ ッ クスの命名規則は <component> を定義します。  

例えば、 Pform-hotfix-12.1.1,1-279 は、 アプラ イアンス管理コ ンソールの問題を修正する

バージ ョ ン  12.1 のホッ ト フ ィ ッ クス 001 です。  

システム アップデートのインストール

バージ ョ ン  アップグレードおよびホッ ト フ ィ ッ クスを手動または決められた日時に自動的にインス

トールする場合は、 AMC を使用できます。

ホッ ト フ ィ ッ クスの命名規則

コンポーネン ト 説明

Pform アプライアンス管理コンソール 

clt クライアン ト  ソフ トウェア

メ モ ： どのホッ ト フ ィ ッ クスが適用されているか確認するには、 メ イン  ナビゲーシ ョ ン メ
ニューから  [System Status (システム状況)] または [Maintenance (メンテナンス)] をク リ ッ ク しま

す。 ホ ッ ト フ ィ ッ クスが適用されている場合には、 バージ ョ ン番号の横の [hotfixes (ホ ッ ト

フ ィ ッ クス)] リ ンクが表示されます。 このリンクをク リ ッ クすると、 適用されているホッ ト

フ ィ ッ クスの詳細が表示されます。  
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システム アップデートおよびホッ ト フ ィ ッ クスを手動でダウンロード してインス トールす

るには

1 AMC のメイン ナビゲーション メニューの [System Configuration (システム構成)] で、 [Maintenance
(メンテナンス)] をクリ ッ クします。  

2 [System software updates (システム ソフ トウェアの更新)] エリアで、 [Update (更新)] をクリ ックし

ます。  
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3 アップグレードまたはホッ ト フ ィ ッ クスファイルをまだダウンロード していない場合は、 Web
サイ トのリンクをク リ ッ クして、 www.mysonicwall.com から対応するファイルをローカル フ ァ

イル システムにダウンロード します。

4 アップデート  ファイルのパスを入力するか、 [Browse (参照)] をクリ ッ クして、 適切なファイル

をブラウズします。

5 「Install Update (更新のインストール)」 を選択します。 ファイル アップロード  ステータス イン

ジケータが表示されます。 必要であれば、 [Cancel (キャンセル)] をク リ ッ ク してアップロード

プロセスを停止できます。  

フ ァイル アップロード  プロセスが完了したら、 アップデートがアプライアンスに自動的にイ

ンス トールされます。 インス トール プロセスはキャンセルできません。 インス トール プロセ

スが完了したら、 アプライアンスが自動的に再起動します。

6 アプライアンスが再起動したら、 AMC にログインして、 AMC ホーム ページの左下隅に表示さ

れている新しいバージ ョ ン番号を確認します。

前のバージ ョ ンへのロール バック
AMC からも、 システムにインス トールした 新のアップデート を取り消すこ とができます。 アップ

デートの完了後、 問題が発生した場合は、 この機能を使用して、 問題がなかった状態までロールバッ
クできます。 ソフ トウェア イ メージのロールバックを行うたびに、 新のシステム アップデートが

削除されます。

前のバージョ ンにロール バックするには、 以下の手順に従います。

1 AMC のメイン ナビゲーション メニューから、 「Maintenance (メンテナンス)」 をクリ ックします。  

2 [System configuration (システムの設定)] エリアで [Rollback (ロールバック )] をクリ ッ クします。  

3 [Rollback (ロールバック)] ページに表示されているバージョンにロールバックするときは [OK] を
クリ ックします。 ロールバック  プロセスが完了すると、 装置が自動的に再起動され、 変更が適

用されます。

4 装置の再起動後、 AMC ホーム ページの左下隅で新しいバージ ョ ン番号を確認します。

アプライアンスのリセッ ト
AMC から、 3 つのリセッ ト  レベルのいずれかを使用してアプライアンスをリセッ トできます。 も簡易

なリセッ ト  レベルでは、 構成情報、 ログ フ ァイル、 現在のファームウェアが消去されますが、 前の

バージョンにロールバックするオプションを利用できます (前のバージョンがロード されている場合)。  

2 番目のレベルでは、 すべての構成、 ログ ファイル、 およびファームウェアがアプライアンスから削

除されます。 このオプシ ョ ンでは、 前のバージ ョ ンにはロールバックできません。

メモ ： アップグレード  ファイルが不正または破損しているというエラー メ ッセージが表示され

たら、 ダウンロード済みのアップグレード  フ ァイルの確認の手順に従って、 フ ァイルのチェ ッ

クサムが正しいか確認して ください。

注意 ： システムをアップデート した後なんらかの構成変更を行っている場合、 ソフ トウェア イ
メージを前にバージ ョ ンにリス ト アすると、 このよ うな構成変更も消去されます。 一方で、
ホッ ト フ ィ ッ クスを削除するときには、 構成変更は保存されます。
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3 番目のレベルでも、 すべての構成、 ログ ファイル、 およびファームウェアが削除され、 ハード  ド ラ

イブが安全な方法で消去されます。 この操作には 大で 45 分かかる場合があります。 このオプシ ョ

ンを選択する場合、 前のバージ ョ ンにはロールバックできません。

次のようにリセッ トが必要となるシナリオがい くつかあります。

• マシンを完全にきれいな状態にして、 別の場所で再利用したい場合。

• アプライアンスが、 取り返しの付かない状態になった場合。 この場合は、 SonicWall のテクニカ

ル サポートにお問い合わせいただき、 他に問題を解決する方法がないかを確認して ください。

アプライアンスを稼働できる状態に復旧するための 後の手段として、 リセッ トは使用する必
要があります。

リセッ トの後にアプライアンスを構成するには、 LCD パネルまたはシリアル コンソールを使用する必

要があります。  

アプライアンスをリセッ トするには、  

1 アプライアンスの構成データをバックアップします。 次でこれを行う ことができます: 

• AMC 内 (ローカル マシンへの現在の構成のエクスポート  を参照)。  

• バックアップツールを使用 (構成データの保存 を参照)。  

2 AMC のメイン ナビゲーション メニューから、 「Maintenance (メンテナンス)」 をクリ ックします。  

3 ページの上の部分で、 [Reset (リセッ ト )] をクリ ッ クします。  

4 Maintenance (メンテナンス) > Reset (リセッ ト )ページで、 [Reset Options (オプションのリセッ ト )]
の下にある次の 3 つのラジオ ボタンのいずれかを選択します。

• [Reset the current configuration (現在の構成をリセッ トする)] - このオプションによって現在

の構成が消去されます。 前のバージ ョ ンからアップグレード している場合、 このオプ
シ ョ ンを選択すると、 前のバージ ョ ンにロールバックできます。  

• [Reset the entire appliance (アプライアンス全体をリセッ トする)] - このオプションによって、

構成が消去され、 アプライアンスのすべてのフ ァームウェア バージ ョ ンが削除されま

す。 このオプシ ョ ンを選択する場合、 前のバージ ョ ンにはロールバックできません。

• [Securely erase the hard drive and reset the entire appliance (ハード  ドライブを安全に消去し、 ア

プライアンス全体をリセッ トする)] - このオプシ ョ ンによって、 構成が消去され、 すべて

のフ ァームウェア バージ ョ ンが削除され、 ハード  ド ライブが安全に消去されます。 こ

のオプシ ョ ンを選択する場合、 前のバージ ョ ンにはロールバックできません。

5 このページの下にある  [Reset (リセッ ト )] をクリ ッ クして、 リセッ ト操作を続行します。 リセッ

ト をキャンセルするには、 [Cancel (キャンセル)] をクリ ッ クします。

異なるバージ ョ ンのファームウェアを使用してアプライアンスをリセッ トするには:

ファームウェアのダウングレードの詳細および手順については、
https://www.sonicwall.com/ja-jp/support/knowledge-base/170502558229507 を参照して く ださい。

メモ ：ハード  ド ライブを安全に消去するには、 大で 45 分ほどかかります。

メモ ： フ ァームウェアのダウングレード機能の目的は、 アプライアンスを別のベース フ ァーム

ウェア バージ ョ ンに 「ダウングレード」 するこ とです。 したがって、 既存の設定を移行した

り、 アプライアンスからデータやフ ァ イルを保存したりはしません。 完全に新しいフ ァーム
ウェア ベースへの完全な工場出荷状態へのリセッ ト と同じです。 アプライアンスに保存されて

いるすべてのファイルと設定は完全に上書きされ、 アプライアンスは工場出荷時の既定値に設
定されます。
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SSL 暗号化
アプライアンス上のすべてのト ラフ ィ ッ クでデータのセキュリテ ィ を保証するため、 暗号が使用され
ます。 アプライアンスは SSL で使用するすべてのデータを暗号化します。 ネッ トワーク  ト ラフ ィ ッ ク

を  SSL で保護するには、 低でも  1 つの暗号を使用するよ う構成しなければなりません。 セキュ リ

テ ィ効果とパフォーマンスのバランスをよ く考え、 使用可能なものの中から 「 上の」 暗号を選択し
ます (パフォーマンスよりセキュリテ ィに重点を置く ことが必要です)。  

SSL では軽度の攻撃についてある程度保護できますが、 一般的には、 ユーザーの必要性に合った強力

な暗号を許可するようサーバーを構成する必要があります。 暗号には次のようなものがあります。
も優れたものから順に並んでいます。

• AES 256 ビッ ト  (SHA-256 付き) 

• AES 128 ビッ ト  (SHA-256 付き)

• AES 256 ビッ ト  (SHA-1 付き) 

• AES 128 ビッ ト  (SHA-1 付き)

• ト リプル DES、 SHA-1

SSL 暗号化の構成
このアプライアンスでは、 SSL 暗号化などの暗号アルゴリズム (つまり暗号) を使用して、 データ転送

を保護します。 アプライアンスの暗号化設定を構成するときは、 ネッ トワーク  ト ラフ ィ ッ クを保護

するため、 低でも  1 つの暗号を  SSL と組み合わせて使用できるようにします。 通常、 ほとんどのイ

ンストールの場合、 デフォルト設定で間に合います。

SSL 暗号化設定を構成するには、

1 メイン ナビゲーシ ョン メニューの [System Configuration (システム構成)] で、 [SSL Settings (SSL 設
定)] をクリ ッ クします。

2 [SSL encryption (SSL 暗号化)] エリアの [Edit (編集)] リンクをクリ ックします。 [Configure SSL Encryption
(SSL 暗号化の構成)] ページが表示されます。

メモ ： AMC は、 選択された暗号に関係な く、 SSL ハン ドシェークに常に AES 256 ビッ ト  SHA256
暗号を使用しているよ うに見えることがあります。 ただし、 AMC は実際に選択されている暗号

にかかわらず、 SSL ハンドシェイクに 高の安全な暗号を使用します。  
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3 [Use only government-recommended encryption (政府推奨の暗号化のみを使用)] チェ ックボックスを

選択して、 FIPS 140-2 と互換性のある暗号化設定を有効にします。 これにより、 TLS プロ ト コル

のみを使用して FIPS 互換の暗号だけを有効にするようにアプライアンスが構成されます。  

このオプシ ョ ンは、 SSL および CA 証明書が TLS 1.0 からアップグレード されていないときに、

TLS 1.1 および 1.2 と対応する証明書通知を無効にするために使用されることが多くあります。

4 FIPS 140-2 互換の暗号化を有効にするには、 ト ラフ ィ ックを暗号化するために使用する転送プロ

ト コルをチェ ッ クします。 これにより、 TLS プロ ト コルのみを使用して FIPS 互換の暗号だけを

有効にするようにアプライアンスが構成されます。

5 アプライアンスが使用する TLS 転送プロ ト コルのバージ ョ ンを選択します。

6 アプライアンスのアクセス サービス (Web プロキシ、 ネッ トワーク  プロキシ、 およびネッ トワー

ク  ト ンネル) が SSL 接続を受け入れる暗号を選択します。  
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7 LXS 圧縮を使用して暗号化された SSL データを圧縮するには、 [Enable cipher compression (暗号圧縮

を有効化)] チェ ックボックスを選択します。

8 [SSL handshake timeout (SSL ハンドシェークのタイムアウト )] ボックスで、 SSL ハンドシェークが

タイムアウトするまでの秒数を入力します。 デフォルトは 300 です。

9 [Save (保存)] を選択します。

FIPS 認定
このセクシ ョ ンでは、 FIPS モードを使用するように SMA アプライアンスを構成する方法について説

明します。

FIPS (Federal Information Processing Standard) 140-2 Level 2 は、 暗号モジュールを評価するための検証標

準であり、 暗号セキュ リテ ィ製品に関するソース コード、 アルゴリズム、 物理的なセキュ リテ ィ、

および運用テス トが含まれます。 米国連邦政府は、 FIPS 140-2 標準に対して検証を受けている暗号製

品を購入することを求めています。 国際的な市場では、 ISO19790 が標準として採用されていますが、

これは FIPS 140-2 と同じものです。

SonicWall E-Class SMA EX9000、 EX7000、 EX6000、 SMA 7200、 および SMA 6200 アプライアンスは FIPS 140-2
Level 2 認定を NIST (National Institute of Standards and Technology、 United States FIPS 140-2 Cryptographic
Module Validation Authority) と  CSE (Communications Security Establishment、 Canadian FIPS 140-2 Cryptographic
Module Authority) から受けています。

FIPS モードは、 エンド  ユーザーに透過的となっています。 内部的には、 FIPS モードによって、 安全な

通信とシステムの整合性が強制されます。

ト ピック : 

• FIPS の要件

• FIPS 互換の証明書の管理

• FIPS の違反

• FIPS の有効化

• FIPS 互換の証明書のエクスポート とインポート

• FIPS の無効化

• 秘密情報の消去

FIPS の要件
次の項目は、 完全準拠の FIPS を適切に構成するために必要です。

• EX9000、 EX7000、 EX6000、 SMA 7200、 またはSMA 6200 アプライアンス。 その他のアプライアン

スは、 FIPS の認定を受けていません。

メモ ：バージ ョ ン  10.7.2 以降は FIPS 認定を受けています。

注意 ： 140-2 Level 2 FIPS 認定を受けた EX9000、 EX7000、 EX6000、 SMA 7200、 または SMA 6200 ア
プライアンスを購入している場合は、 改変防止のステ ィ ッ カーがそのまま張り付けられたまま
になっている必要があります。
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• FIPS を実行するライセンス

• 認証サーバーへの安全な接続

• 少な く とも  14 文字以上で、 句読文字、 数字、 および大文字と小文字からなる文字が含まれる強

力な管理者パスワード。 さらに、 レルムをセッ トアップするときに認証サーバーを指定する必
要があります。 「null auth」 は許可されません。

• FIPS モードの場合、 Grub シェルへユーザーが不正にアクセスできないように、 Grub シェルを無

効する必要があります。

次の状態になっていると、 FIPS を有効または完全互換にできません。

• 認証サーバーとの安全ではない接続

• RADIUS 認証サーバーの使用

• FIPS で承認されていない暗号を使用する  SSL 接続を使用する  LDAP 認証サーバーの使用

• FIPS で承認されていない暗号を使用する  SSL 接続を使用する  Active Directory 単一ド メイン認証

サーバーの使用

• FIPS で承認されていない暗号を使用する  SSL 接続を使用する  RSA ClearTrust 認証サーバーの使用

• 共有シークレッ ト として強力なパスワードを使用しない RSA Authentication Manager 認証サーバー

の使用

• 任意の目的での USB デバイスの使用

• シェル コマンド ラインからのカーネル モジュールのロードまたはアンロード

• シェル コマンド ラインからのサードパーティ  ソフ トウェアのインス トール

• シェル コマンド ラインからのファームウェア アップグレード

• デバッグ 1、 デバッグ 2、 デバッグ 3 またはテキスト形式のロギングの使用

• FIPS と互換性のないシステムによって生成されるプライベート /パブリ ックのキー ペアがある証

明書の使用

• 秘密情報の消去手順の使用 (手順が完了するまで、 物理的に存在しているプライマリ管理者がい

ない)、 秘密情報の消去 を参照

FIPS モードは、 ライセンスをインポート した後に自動的に有効にはなりません。 FIPS の有効化 の説明

に従ってセッ トアップする必要があります。

FIPS 互換の証明書の管理
FIPS モードで実行している  EX9000、 EX7000、 EX6000、 SMA 7200、 または SMA 6200 アプライアンスで

生成される鍵は、 FIPS 互換になります。 証明書 (および関連するパブリ ック  キーとプライベート  キー)
をアプライアンスにインポートする場合、 ユーザーが責任を持って、 これらも  FIPS 互換であることを

確認する必要があります。 FIPS モード をオンまたはオフにするときには、 証明書はエクスポート し

て、 再インポートする必要があります。 エクスポート とインポートの手順については、 FIPS 互換の証

明書のエクスポート とインポート を参照して ください。

使用している証明書が FIPS 互換であることを確認する 良の方法は、 FIPS が有効なアプライアンスで

すべての CSR (証明書署名要求) を生成することです。

注意 ： Grub 構成ファイルの変更は許可されません。 変更すると、 デバイスが FIPS 互換ではな く

なり、 デバイスが稼働しな く なります。
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FIPS の違反
アプライアンスの整合性はい くつかの方法で検証できます。

• すべての FIPS 認定の暗号アルゴリズムが正し く稼働していることを検証するために、 セルフテ

ス トが各パワーオン  サイクルの段階で実行されます。 いずれかのセルフ  テス トが失敗する場

合、 前面パネルの Alarm LED (アラーム LED) は点灯したままになります。 特定のエラーの詳細を

説明するメ ッセージが、 シリアル コンソールに表示され、 /var/log/aventail/fips.log
に記録され、 アプライアンスは停止します。 復旧したかどうかを確認するためには、 アプライ
アンスを一度パワーサイクルする必要があります。 復旧していない場合、 SonicWall のカスタマ

サポートにお問い合わせいただき、 詳細な指示を得る必要があります。

• 連続するセルフ  テストが乱数生成器および新しい認証鍵の生成時に実行され、 暗号操作の整合

性が検証されます。 これらのセルフ  テス トが失敗する場合、 特定のエラーの詳細を示すメ ッ

セージがシリアル コンソールに表示され、 /var/log/aventail/fips.log に記録され、 シ

ステムの整合性を確認するための厳格なセルフ  テスト を実施するために、 アプライアンスは再

起動され直ちにパワーサイクルされます。

• 重要のすべてのセキュリテ ィ  バイナリが署名されハッシュされます。 これらのバイナリへの

改変は、 実行中のシステムの各再起動時に直ちに検出されます。 パワーサイクル テストでこの

問題が発生する場合、 前面パネルの Alarm LED (アラーム LED) は点灯したままになります。 特定

の改変の詳細を説明するメ ッセージが、 シリアル コンソールに表示され、

/var/log/aventail/fips.log に記録され、 システムは停止します。 この場合は、 SonicWall
カスタマ サポートにお問い合わせいただき、 詳細な指示を得る必要があります。 実行中のシス

テムでこの改変が検出されると、 システムの整合性を検証する厳格なセルフ  テスト を実行する

ために、 アプライアンスは直ちに再起動してパワーサイクルされます。

• 重要のすべてのセキュリテ ィ構成ファイルが署名されハッシュされます。 構成ファイルのい
ずれかを手動で変更すると  (AMC を使用して変更するのではな く )、 アプライアンスが直ちにエ

ラー状態に移行します。 実行中のシステムでこの改変が検出されると、 システムの整合性を検
証する厳格なセルフ  テスト を実行するために、 アプライアンスは直ちに再起動してパワーサイ

クルされます。 また、 パワーサイクル セルフテスト中に改変が検出された場合、 特定の改変の

詳細を示すメ ッセージがシリアル コンソールに表示され、 /var/log/aventail/fips.log
に記録されます。 前面パネルの Test LED (テス ト  LED) が点灯したままになり、 システムのネッ

トワークが無効になりシングル ユーザー モードになります。 プライマリ管理者が、 シリアル

コンソール経由でログインして、 有効なバックアップ コピーを使用して改変されたファイルを

リス トアするか、 アプライアンスをパワーサイクルする前に構成リセッ ト を実行します。

• ファームウェア アップグレード  ファイルは署名されハッシュされます。 アップグレード  ファイ

ルの整合性チェ ックに失敗する場合、 アプライアンスの状態は変更せずに、 アップグレード  プ
ロセスは中断されます。 エラーの詳細を示すメ ッセージが AMC Web ページに表示され、 アプ

ライアンスは完全に機能した状態のままになります。

FIPS の有効化
FIPS モードを有効にする前に、 強力なパスワード、 認証サーバーへの安全な接続、 および有効なライ

センスが必要となります。

ソフ トウェア ライセンスの説明に従って FIPS ライセンスを取得します。

FIPS 互換にするためには、 パスワードの長さを少な く とも  8 文字以上にする必要がありますが、 少な

く と も  14 文字を使用することを推奨します。 この要件はソフ トウェアによって強制されませんが、

強度の低い管理者パスワードにすると攻撃に対して脆弱なままになります。 強力なパスワードにする
には、 文字、 数字、 および記号を含めます。 これは単なるパスワードではな く、 フレーズと して考え
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ます。 例えば、 「I never saw @ purple cow, I never hope 2C1.」 には、 これら  3 つのすべ

ての文字の組み合わせがあります。

システム権限を持つ管理者だけが FIPS モードを変更できます。 FIPS モードになっている場合、 SSL と
互換性のないアルゴリズムを選択することはできません。

FIPS モードで既存の FIPS 互換の証明書を使用するには、 FIPS を有効にする前に証明書をエクスポート

して、 FIPS を有効にした後に再度インポート します。 FIPS 互換の証明書のエクスポート とインポート

を参照して ください。

FIPS を有効にするには、

1 メイン ナビゲーション メニューで、 [General Settings (一般設定)] をクリ ックし、 [FIPS Security (FIPS
セキュリテ ィ )] をクリ ッ クします。

2 「編集」 を選択します。

3 ライセンスをインポート している場合には、 [Enable FIPS mode (FIPS モードを有効にする)] チェ ッ

ク  ボックスを選択します。

4 [Save (保存)] をクリ ッ クして、 保留中の変更を適用します。

アプライアンスの構成が FIPS 互換ではない場合、 FIPS 互換に関する警告を表示するアラート  リンク

が上右隅に表示されます。 リンクをクリ ッ クすると、 アプライアンスの構成を  FIPS 互換にするための

詳細を確認できます。

FIPS 互換の証明書のエクスポート とインポート
既存の証明書鍵が FIPS 互換のシステムで生成されていることが分かっており、 FIPS が有効化された後

にこの証明書鍵を使用する場合には、 この証明書鍵を  FIPS を有効にする前にエクスポート して、 FIPS
が有効化された後にインポートする必要する必要があります。  

同じように、 システムで FIPS モードを無効にする計画があり、 FIPS を無効にした後で FIPS 互換の証明

書を使用するには、 FIPS を無効化する前に証明書をエクスポート して FIPS を無効にした後でインポー

トする必要があります。

FIPS モードに移行する前に証明書をエクスポートするには、

1 AMC で、 SSL Setting (SSL設定) > SSL Certificates (SSL 証明書) に移動します。

2 エクスポートする各証明書について、 次の操作を実行します。

a [Certificates (証明書)] の表で、 証明書を選択して [Export (エクスポート )] ボタンをクリ ック

します。

b エクスポート される  .p12 ファイルを暗号化するためのパスワードを入力します。

c [Save (保存)] ボタンをクリ ッ クします。

メモ ： 既存の証明書は、 次の手順でシステムから削除されます。 FIPS 互換の証明書

を保持するには、 必ずエクスポート しておいて ください。

注意 ： FIPS モードに一度すると、 システム構成ファイルを編集できな く なります。

注意 ： このアラートが表示されていない場合でも、 ユーザーの環境が FIPS 互換であることを意

味しません。 FIPS 互換にするためには、 ユーザーが責任を持ってすべての FIPS 前提条件を確認

して ください。
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FIPS モードに移行した後に証明書をインポートするには、

1 AMC で、 SSL Settings (SSL設定) > SSL Certificates (SSL 証明書) に移動します。

2 インポートする各証明書について、 次の操作を実行します。

a [Certificates (証明書)] の表で、 New (新規) > Import certificate... (証明書のインポート ...) を選択

します。

b インポートする証明書ファイルを選択します。

c .p12 ファイルを暗号化したときに使用したパスワードを入力します。

d 「インポート」 ボタンを選択します。

FIPS の無効化
FIPS をオフにすると、 FIPS の機能が無効になり、 FIPS モードの前提条件によって強制されるすべての

制約が取り除かれます。

FIPS モードを無効にした後で既存の FIPS 互換の証明書を使用するには、 FIPS を無効にする前に証明書

をエクスポート して、 FIPS を無効にした後に再度インポート します。 FIPS 互換の証明書のエクスポー

ト とインポート を参照して ください。

FIPS を無効にするには、

1 メイン ナビゲーション メニューで、 [General Settings (一般設定)] をクリ ックし、 [FIPS Security (FIPS
セキュリテ ィ )] をクリ ッ クします。

2 「編集」 を選択します。

3 [Enable FIPS mode (FIPS モードを有効にする)] の横のボックスをクリアします。

4 [Save (保存)] をクリ ッ クして、 保留中の変更を適用します。

秘密情報の消去
秘密情報の消去は、 重要なすべてのセキュ リテ ィ  パラ メータを永久に破壊する操作です。 これは、

ディスク全体を完全に消去することで実行されます。 秘密情報の消去により、 アプライアンスから機
密情報を取得することが極めて困難になります。 ハードウェアをリサイクルする前や、 データの保持
よりもデータのセキュリテ ィが重要となるほかの場合に、 この操作を実行します。 この操作が完了す
ると、 アプライアンスはユーザー環境では使用することはできな く なります。 サービスをリス トアす
るためには、 SonicWall にアプライアンスを返却して、 ハードウェアを交換する必要があります。

注意 ： 警告: 完全に FIPS 互換にするためには、 FIPS の重要なセキュリテ ィ  パラ メータを  FIPS で
承認される操作モード以外で使用することはできません。 これらのパラ メータのい くつかは、
フ ァームウェア自身に焼き付けられているため、 完全互換にするためには、 秘密情報の消去を
実行する必要があります。 秘密情報消去のためにハードウェアを  SonicWall に返却するのではな

く、 システムの使用を継続したい場合には、 秘密情報消去の手順を意図的に省略して、 FIPS
モードを  AMC で無効にできます。 これによって、 論理的にはすべての構成可能なパラ メータが

破壊されます。

重要 ： 既存の証明書は、 次の手順でシステムから削除されます。 FIPS 互換の証明書を保持

するには、 必ずエクスポート しておいて ください。

注意 ： アプライアンスが再起動して、 これらの変更が適用されます。 すべての接続は終了します。
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アプライアンスの秘密情報を消去するには、

1 管理コンソールのメイン ナビゲーション ペインから  [Maintenance (メンテナンス)] を選択します。

2 [Reset (リセッ ト )] を選択します。

3 [Reset (リセッ ト )] ページで、 アプライアンスをリセッ トするには、 の説明にあるように実行す

るリセッ トのタイプを選択します。  

4 リセッ ト操作が開始したら、 アプライアンスが停止するまで、 アプライアンスの前で物理的に
待機して ください。

ソフ トウェア ライセンス
このセクシ ョ ンでは、 アプライアンス コンポーネン トのソフ トウェア ライセンスを管理する方法に

ついて説明します。 SMA アプライアンスのライセンスには、 異なる種類があります。

• 管理テスト  ライセンス: SMA アプライアンスを受け取ったら、 MySonicWall にログインして、 初

期のユーザー ライセンスを取得する必要があります。 このライセンスは無期限で 1 ユーザー (管
理者と  1 人のエンド  ユーザー) が利用できます。 このライセンスを使用して、 AMC の操作に習

熟できます。 また、 ユーザー数やその他のコンポーネン ト を追加するためのアプライアンス ラ
イセンス ファイルをアップロードするために使用できます。

• アプライアンス ライセンス: このアプライアンスは、 同時実行ユーザー数を監視および強制す

るために使用されます。 アクテ ィブな同時実行ユーザー数の上限を超過すると、 アクテ ィ ブな
ユーザー数がライセンスされているユーザー数の上限を下回るまで、 ユーザー アクセスが制限

されます。  

SMA アプライアンスによる同時ユーザー サポー トは、 SMA アプライアンスによる同時ユー

ザー サポート  に示されています。

しかし、 ライセンス契約によっては、 特定のユーザー セッシ ョ ン数までこの上限を超過するこ

とが許可される場合があります。 この場合には、 ユーザー アクセスは許可されますが、 超過し

た利用について記録されます。

ユーザー アクセスが制限されると、 VPN へのログインを試行するユーザーには、 ライセンスの

上限数を超過している可能性があることを示すエラー メ ッセージが表示され、 ネッ トワークへ

のアクセスが拒否されます。

• コンポーネン ト  ライセンス: アプライアンスのコンポーネン トのライセンスが失効している場

合、 このコンポーネン トの使用を試行するユーザーには、 WorkPlace でエラー メ ッセージが表

注意 ： アプライアンスが、 秘密情報の消去プロセスを完了するまでには 大で 45 分かかる場合

があります。

SMA アプライアンスによる同時ユーザー サポート

装置
サポート される 大同時ユー
ザー数

EX9000 20,000

EX7000 5,000

SMA-8200v 5,000

SMA-7200 10,000

SMA-6200 2,000
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示されます。 Spike ラ イセンスの場合には、 残り日数と、 このライセンスで対応可能なユー

ザー数が AMC に表示されます。

• プールされたライセンス: プールされたライセンス モデルにより、 管理対象アプライアンス間

で中央ユーザ ライセンスを共有できるため、 中央ユーザ ライセンスが CMS またはいずれかの

アプライアンスの障害 (または通信損失) への耐性ができます。 詳細については、 SMA 12.1 CMS
管理ガイド  の 「Central User Licensing (中央ユーザー ライセンス)」 を参照して ください。

ライセンスの管理の説明に従って、 すべてのライセンス ファイルを  www.mysonicwall.com から取得し

て、 アプライアンスにインポートする必要があります。

ト ピック : 

• ライセンスの計算方法

• ライセンス詳細の表示

• ライセンスの管理

ライセンスの計算方法
アプライアンスのユーザー ライセンスは、 ユーザーではな く、 ユーザー認証が単位となります。 例

えば、 ユーザーがデスク ト ップ コンピュータで WorkPlace にログインし、 モバイル デバイスからも

ログインする場合、 ユーザーがアプライアンスによって保護されているリソースにアクセスするとす
ぐに、 2 つのライセンスが消費されます。

接続が 15 分間アクテ ィ ブではない状態が継続すると、 ライセンスは解放されます。 アクテ ィ ブでは

ない時間の計算方法は、 ユーザーのアクセス方法によって異なります。

• 変換、 カスタム ポート  マッピング、 またはカスタム FQDN マッピング Web アクセスの場合に

は、 リソースがアクセスされな く なってから  15 分後にライセンスが解放されます。  

• Connect Tunnel が実行中の場合には、 アプライアンスへの接続は開いたままになり、 ト ンネルが

稼働している限りはライセンスは使用中になります。 ト ンネルが切断されると、 15 分後にライ

センスが解放されます。  

セッシ ョ ンを制限または終了する方法はい くつかあります。

• ユーザーがコ ミ ュニテ ィ  ベースで利用できるライセンス数を制限します。 上限に達すると、 そ

れ以上はアプライアンスのセッシ ョ ン  (およびリソースへのアクセス) は許可されません。 既存

のすべてのセッシ ョ ンを終了しない限り、 新しいセッシ ョ ンをユーザーは開始できません。
[Maximum active sessions ( 大アクテ ィ ブ  セッシ ョ ン)] 設定の説明については、 を参照して く

ださい。 コ ミ ュニテ ィへのメンバーの割り当て

• [Credential lifetime (クレデンシャル存続期間)] ([Configure General Appliance Options (一般装置オ

プシ ョ ンの設定)] ページの) に設定されている期間に達したときに、 コ ミ ュニテ ィ  ベースで ト

ンネル クライアン ト  セッシ ョ ンを終了する。 [Limit session length to credential lifetime (セッシ ョ

ンの長さをクレデンシャルの有効期間に制限)] 設定の説明については、 ユーザー セッシ ョ ンの

終了を参照して ください。
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• ユーザー セッションを手動で終了する。 AMC でユーザー セッションを終了する方法については、

ユーザー セッシ ョ ンの表示を参照して く ださい。 また、 各セッシ ョ ン  タイプの詳細について

は、 オープン  セッシ ョ ンとライセンスを消費するセッシ ョ ンの違いを参照して ください。

ライセンス詳細の表示
AMC では、 ベース アプライアンス ライセンスと、 OnDemand や Spike ライセンスなどの購入ししてい

る可能性があるその他のアプライアンス コンポーネン トのライセンスの状態を表示できます。 この

セクシ ョ ンでは、 ライセンスの状態の詳細を表示する方法について説明します。

ライセンスの詳細を表示するには、

1 メイン ナビゲーシ ョン メニューの [System Configuration (システム構成)] で、 [General Settings (一
般設定)] をクリ ッ クします。

2 [Licensing (購読中)] エリアの [Edit (編集)] リンクをクリ ックします。 「ライセンスの管理」 ページ

が表示されます。  

 

3 ライセンス情報 に示すように、 提供された情報を確認します。  

メモ ： アプライアンス ライセンスの上限に達したユーザーが、 クライアン ト証明書のみを使用

して認証を試行すると、 既存のすべてのセッシ ョ ンを終了するように求められません。 このよ
うなユーザーがライセンスを開放して新しいセッシ ョ ンを開始するには、 既存のセッシ ョ ンを
終了する必要があります。 セッシ ョ ンを終了するための 良の方法はログアウ トするこ とで
す。 そう しない場合は、 セッシ ョ ンがタイムアウト してライセンスが解放されるまで 15 分間待

機する必要があります。

ライセンス情報

ライセンスの情報 説明

製品 ライセンスが適用される  SMA アプライアンスのタイプ。

[License holder] アプライアンスのライセンスを受けているエンテ ィテ ィの名前。
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ライセンスの管理
このセクシ ョ ンでは、 アプライアンスのライセンスを  www.mysonicwall.com から入手する方法を説明

します。 例えば、 アプライアンスを購入することを決定した後に評価ライセンスを永久ライセンスに
置換する場合などは、 ベース アプライアンス ライセンス フ ァイルが必要です。 Connect および Spike
ライセンスなど別途購入とライセンスが必要となるコンポーネン トがい くつかあります。

別途購入またはライセンスが必要なアプライアンスやコンポーネン ト を有効にする前に、 次の手順を
実行しなければなりません。

1 MySonicWall アカウン ト を作成していない場合には、 作成します。 アプライアンスを登録するた

めのアカウン トが必要です。 (MySonicWall の登録情報は、 売却されたり、 他社と共有されるこ

とはありません。 )詳細については、 MySonicWall アカウン ト を作成するを参照して ください。

2 装置を  MySonicWall に登録します。 登録すると、 ライセンス ファイル、 ファームウェア アップ

デート、 テクニカル サポート情報などの重要なリ ソースにアクセスできます。 詳細について

は、 SMA アプライアンスの登録を参照して ください。

3 MySonicWall アカウン ト を使用して、 アプライアンスにライセンスを適用します。 ハイアベイラ

ビリテ ィ  クラスタ環境の場合、 各アプライアンスに別々のライセンスを適用する必要がありま

す。 詳細については、 Secure Mobile Access ライセンスの取得を参照して ください。

大同時実行ユーザー ベース アプライアンス ライセンスによって許可される 大同時実

行ユーザー セッシ ョ ンの数。 同時実行ユーザーとは、 1 つの IP ア
ドレスからの 1 回のログインです。 一度ログオフしたり、 クレデン

シャルが失効すると、 ユーザーはカウン ト されません。

Spike ライセンスが有効な場合、 許可されるユーザーの合計数、 ライ

センスの残り日数、 および次の日が開始する時刻が表示されます。
例えば、

Spike license: 100 users, 60 days Active: Currently
on day 2 of 60.Day 3 will begin at 10:15 PM on 9/23/09.

必要に応じて Spike ライセンスを一時停止できます。 詳細について

は、 Spike ライセンスの管理を参照して ください。  

装置のシリアル番号 アプライアンスにインポート されたライセンス フ ァ イルにあるシ

リアル番号。 この番号は、 AMC のメイン  ナビゲーシ ョ ン  メニュー

の下部に表示されます。 シリアル番号は、 テクニカル サポートに

問い合わせるときに必要となります。

認証コード これはアプライアンスのハードウェア ID です。 www.mysonicwall.com
から取得したライセンスは、 この認証コードがあるアプライアンス
でのみ有効になります。 ライセンス フ ァ イルの取得については、

ライセンスの管理を参照して ください。

コ ンポーネン ト と ラ イ
センス種別

個々のソフ トウェア コンポーネン ト  ライセンスの詳細。 ライセン

スが一時または評価ライセンスである場合は、 失効日が表示されま
す。 ライセンスの失効日が近づいている場合、 またはライセンスが
失効した場合、 このエリアと  AMC の状態エリアに警告メ ッセージ

が表示されます。

ライセンス情報

ライセンスの情報 説明
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4 AMC でライセンス ファイルを適用します。 詳細については、 SMA ライセンスの適用 を参照して

ください。

ト ピック : 

• MySonicWall アカウン ト を作成する

• SMA アプライアンスの登録

• Secure Mobile Access ライセンスの取得

• SMA ライセンスの適用

• Spike ライセンスの管理

MySonicWall アカウン ト を作成する

MySonicWall アカウン ト を作成するには、 簡単なオンラインの登録フォームに情報を入力します。 登

録情報が、 別の企業に販売されたり共有されたりすることはありません。

MySonicWall アカウン ト を作成するには、 以下の手順に従います。

1 Web ブラウザで、 MySonicWall Web サイ ト  https://www.mysonicwall.com/ にアクセスします。  

2 [User Login (ユーザ ログイン)] セクションで、 登録していないユーザーの方のためのリンクをクリ ッ

クします。

3 アカウン ト情報、 個人情報、 各種の設定情報を入力して、 [Submit (適用)] をクリ ックします。 必

ず有効な電子メール アドレスを使用して ください。

4 画面の指示に従ってアカウン トの作成を完了します。 SonicWall により、 ステップ 3 で入力した

電子メール アドレスに購読コードが送信されます。  

5 ログイン画面に戻ったら、 新しいユーザ名とパスワードでログインを行います。  

6 電子メールで受け取ったサブスクリプシ ョ ン  コードを入力して、 アカウン ト を確認します。  

SMA アプライアンスの登録

登録すると、 ライセンス フ ァイル、 フ ァームウェアの更新、 ドキュ メン ト、 テクニカル サポート情

報などの必須のリソースにアクセスできます。  

MySonicWall アカウン トにログインして、 アプライアンスを登録するには

1 Web ブラウザで MySonicWall Web サイ ト  https://www.mysonicwall.com/ にアクセスして、 ユーザー

名とパスワードを入力してログインします。

2 ソフ トウェア シリアル番号を確認します。 シリアル番号は、 SMA アプライアンスの背面に記載

されています。

3 シリアル番号を入力し、 [Next (次へ)] をクリ ッ クします。 画面の指示に従います。  

4 シリアル番号を確認します。

5 登録する装置の名前を入力します。  

注意 ： ライセンス フ ァイルをインポートする前に、 アプライアンスの日付と時刻の設定がタイ

ムゾーンに合わせて正し く構成されているこ とをあらかじめ確認して く ださい。 システム ク
ロック設定の構成の詳細については、 時刻設定の構成を参照して ください。
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6 このアプライアンスの認証コード を入力します。 これは、 購入したアプライアンスのハード
ウェア ID に相当します。 認証コードは AMC に表示されます。 メイン  ナビゲーシ ョ ン  メニュー

の [General Settings (一般設定)] をクリ ッ クして、 [Licensing (購読中)] エリアを確認します。  

7 「Register (登録)」 を選択して続行します。

オンライン  プロンプ トに従って、 アンケートに情報を入力して、 登録プロセスを完了させます。  

Secure Mobile Access ライセンスの取得

アプライアンスのライセンス フ ァイルを取得するには、 MySonicWall アカウン トにログインします。

ハイアベイラビリテ ィ  クラスタ環境の場合、 各アプライアンスに別々のライセンスをダウンロード

する必要があります。

装置のライセンス ファイルを取得するには、 以下の手順に従います。

1 Web ブラウザで次の Web サイ トにアクセスして、 ユーザー名とパスワードを入力してログイン

します: https://www.mysonicwall.com/

2 ライセンスが必要なアプライアンスのリンクをクリ ックします。

3 [Service Management (サービス管理)] ページで、 取得するライセンスのアプライアンス ソフ ト

ウェア バージ ョ ンをドロップダウン  リス トから選択します。

4 ライセンス ファイル (.xml) のリンクをクリ ッ クして、 コンピュータに保存します。 アプライ

アンスを稼働して実行したら、 このライセンス フ ァイルを  AMC を使用してインポートする必

要があります。

SMA ライセンスの適用

SMA アプライアンスは、 1 ユーザーを無期限でサポートする  1 つの管理テスト  ライセンスが付属して

出荷されています。 これは、 複数ユーザー環境でアプライアンスをテス トおよび展開したり、 Spike
ライセンスなど別のコンポーネン ト を有効にしたりする場合は、 有効なライセンス フ ァイルを適用

する必要があります。 MySonicWall アカウン トにログインして、 ライセンス フ ァ イルを取得して、

AMC でインポート します。  

MySonicWall からライセンス ファイルを取得してインポートするには、

1 Web ブラウザで MySonicWall Web サイ ト  https://www.mysonicwall.com/ にアクセスして、 ユーザー

名とパスワードを入力してログインします。

2 ライセンスが必要なアプライアンスのリンクをクリ ックします。

3 [Service Management (サービス管理)] ページで、 取得するライセンスのアプライアンス ソフ ト

ウェア バージ ョ ンをドロップダウン  メニューから選択します。

4 ライセンス ファイル (.xml) のリンクをクリ ッ クして、 コンピュータに保存します。  

5 AMC のメイン ナビゲーション メニューで、 「一般設定」 をクリ ックし、 「ライセンス」 領域の

「編集」 リンクをクリ ッ クします。 「ライセンスの管理」 ページが表示されます。

6 「ライセンスのインポート」 をクリ ッ クします。  
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7 [License file (ライセンス ファイル)] フ ィールドで、 ライセンス ファイルのパスを入力するか、

[Browse (参照)] をクリ ッ クしてファイルを指定します。

8 「アップロード」 をク リ ッ クし、 右上隅にある 「保留中の変更」 リンクをクリ ッ クして変更内
容を適用します。

Spike ライセンスの管理

Spike License によって、 災害発生時やその他のビジネス中断イベン トが発生したときに、 サポートで

きるリモート  ユーザー数を一時的に増加させることができます。 個別にライセンスされるこの機能

は、 予定された、 または予定していないイベン トの間、 リモート  アクセス ト ラフ ィ ッ クの増加に対

応する手助けをします。

Spike ライセンスを購入いただ く と、 指定されたユーザー数および日数についてライセンスが有効に

なります (これは、 Spike ライセンスを有効化したときにサポート されるユーザー数の合計であり、

ベース ライセンス数への追加ではありません)。 必要に応じてライセンスの使用を一時停止して再開

できます。

Spike ライセンスを有効、 一時停止、 再開するには:

1 MySonicWall から  Spike ライセンスを取得して、 SMA ライセンスの適用で説明されているように、

アプライアンスにインポート します。

2 Spike ライセンスが、 AMC の [Manage Licenses (ライセンスの管理)] ページで使用可能と表示さ

れます。 より多くのユーザに対応する必要があるときに、 「開始」  を選択します。 対応が可能

なユーザーの 大数が更新され、 Spike ライセンスのタイムラインが表示されます。

3 [Pause (停止)] をクリ ックして、 Spike ライセンスの使用を一時停止します。 また、 [Resume (再開)]
をクリ ッ クして使用を再開できます。

メモ ：

• アプライアンスには 1 つ以上の Spike ライセンスをアップロードできますが、 有効にでき
るライセンスは 1 つのみです。  

• Spike ライセンスを有効化または一時停止すると、 毎回、 24 時間が経過していな くても、 有

効な日数が 1 日分減ることになります。  
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エンド  ポイン ト制御

• End Point Control について

• ゾーンおよびデバイス プロファイルによる  EPC の管理

• アプリケーシ ョ ン  アクセス 制御

End Point Control について
SMA アプライアンスでは、 End Point Control がサポート されています。 これによって、 重要なデータ

を保護し、 ネッ トワークが信頼されない環境のデバイスからアクセスを受けてもセキュリテ ィが脅か
されることがないように対応できます。 End Point Control は、 次のように機能します。

• ユーザーの環境が安全であることを確認

• セッシ ョ ン後、 ユーザー データを  PC から削除

• 重要なリソースへのアクセスを制御

従来の VPN ソ リューシ ョ ンでは通常、 企業のノート型 PC からの比較的安全なアクセスのみを許可し

ています。 このような環境で、 セキュリテ ィ上大きな懸念になるのが、 許可されていないネッ トワー
ク  アクセスです。 一方 SSL VPN は、 信頼されていない環境のデバイスを含むあらゆる  Web 対応シス

テムからのアクセスを可能にします。 空港やホテルのキオスク端末、 従業員が所有する PC などから

のアクセスにより、 ネッ トワーク  リソースに対する危険性は増大します。

End Point Control では、 次の 3 つの方法で、 信頼されていない環境からのアクセスを防止します。

• ユーザーの環境が安全であることを確認 - 企業の IT 部門では、 アンチウイルス ソフ トウェアや

ファイアウォールや、 その他の不正ソフ トウェア (マルウェア) から保護するためのセーフガー

ドを使用して、 コンピュータを管理下に置いています。 一方、 管理されていないコンピュータ
の場合、 キースト ローク  レコーダー、 ウイルス、 ト ロイの木馬など、 ネッ トワークを危険に陥

れる因子が簡単に入ってきます。

Secure Mobile Access では、 ユーザーのエン ド  ポイン ト で信頼レベルに応じて異なるアクセス

レベルを割り当てる 「信頼ゾーン」 を定義できます。 接続要求は AMC で設定されたデバイス

プロファイルと比較され、 適切なゾーンに割り当てられます。

• セッシ ョ ン後、 ユーザー データを  PC から削除 - 重要なデータを、 信頼されていない PC に不用

意に残してしまう可能性があります。 例えば、 キオスク端末からログインしたユーザーは、 ロ
グアウ ト した後も、 PC のキャ ッシュにパスワード、 ブラウザのク ッキー、 ブッ クマーク した

URL などのさまざまなデータを残します。 また、 ファイルや電子メールの添付ファイルをハー

ド  ディ スク上にう っかり と残してしま う こ と もあります。 Secure Mobile Access のデータ保護

エージェン トは、 PC からセッシ ョ ン  データを自動的に削除します。

• 重要なリソースへのアクセスを制御 - End Point Control ゾーンは、 アクセス制御ルールで参照で

きます。 例えば、 信頼性の低い EPC ゾーンから接続が試みられた場合は、 重要なリソースへの

アクセスを拒否できます。
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End Point Control と  OESIS
OESIS フレームワークは、 インフラス ト ラクチャに接続されたエンドポイン ト を保護および管理する

ために Secure Mobile Access 内で使用するクロスプラ ッ ト フォームのソフ トウェア開発キッ ト です。

Secure Mobile Access 12.1 では、 OESIS フレームワークがバージ ョ ン  4 にアップグレード されました。

これにより、 コードをより高速に実行し、 より頻繁に更新を行い、 帯域外の定義を更新できるように
なります。 バージ ョ ン  11.4.x および 12.0.x を使用しているユーザは、 これらの利点を活かすために

12.1 に更新して ください。  

新たに作成するプロフ ァイルはすべて OESIS V4 準拠になりますが、 以前のバージ ョ ンからアップグ

レード した場合は、 既存のプロファイルも  V4 準拠になるように、 プロフ ァイルを削除して作り直す

ことをお勧めします。 業務上の理由で OESIS V3 準拠のデバイス プロフ ァイルを使い続ける必要があ

る場合は、 管理コンソールでMGMT_ALLOW_NEW_OPSWAT_V3=true という  CEM 値を追加することによ

り、 既定の動作を無効にすることができます。 ただし、 これは推奨されません。  

OESIS V4 では、 Anti-Malware Program (アンチマルウェア プログラム)という新しい種別が策定されて

います。 これはアンチウイルス プログラムとアンチスパイウェア プログラムに取って代わるもので

す。 近は多くの製品がこの両方の種別に該当するためです。

アプライアンスが End Point Control でゾーンとデ

バイス プロファイルを使用する方法
アプライアンスでは、 End Point Control がコ ミ ュニテ ィ  レベルで管理および展開されます。 認証レル

ム (ユーザーがアプライアンスに入るときの入口) は、 1 つまたは複数のコ ミ ュニテ ィ  (同様のアクセ

ス要件を持つユーザーまたはグループの集まり ) を参照します。 一方でコ ミ ュニテ ィは、 1 つまたは

複数の EPC ゾーンを参照します。 EPC ゾーンは、 1 つまたは複数のデバイス プロファイルを参照でき

ます。 デバイス プロフ ァ イルは、 ク ライアン ト  コンピュータ上に存在する属性を定義するもので

す。 EPC プロセスは次のように機能します。

IT の管理下にあるゾーンの End Point Control

1 ユーザーがアプライアンスに接続します。  

メモ ： OPSWAT は、 OESIS V3 ライブラ リのサポー トの終了をすでに公表しています。 ただし、

SonicWall のような既存顧客には、 一定期間のサポート を継続します。 詳細については、 以下の

ナレッジ ベースを参照して ください。

https://www.sonicwall.com/ja-jp/support/knowledge-base/171004181702551。
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a ユーザーが認証レルムにログインします。  

b アプライアンスが、 そのレルムに所属するコ ミ ュニテ ィにユーザーを割り当てます。  

2 アプライアンスは、 ユーザーのコンピュータに照会することにより、 コ ミ ュニテ ィのいずれか
の EPC ゾーンで定義されている属性と一致する属性 (デバイス プロファイルに含まれている) が
あるかを判定します。  

3 デバイスがプロファイルと一致する場合、 アプライアンスは、 そのコンピュータを特定の EPC ゾー

ンに分類し、 そのゾーンに構成されている  EPC ツールを展開します。  

4 ユーザーが個人用機器に接続すると、 必要に応じて VPN 接続を許可するよう求められます。

ここでは、 ユーザーのデバイス プロファイルが、 IT-managed という  End Point Control ゾーンと一致し

ています。 このプロセスの詳細については、 シナリオ 1: IT の管理下にあるノート型 PC から従業員が

接続する場合を参照して ください。  

ゾーンの定義
カスタマイズ可能な 3 種類のゾーンに加えて、 組み込みのゾーン  (Default (デフォルト )) があります。

ゾーンの種別を参照して く ださい。 コ ミ ュニテ ィには、 Deny (拒否)、 Standard (標準)、 Quarantine (隔
離) の各ゾーンを入れるこ とができます。 一方、 Default (デフォルト ) ゾーンはグローバルです。 コ

ミ ュニテ ィの詳細については、 レルムへのコ ミ ュニテ ィの追加を参照して ください。  

メモ ：

• End Point Control では、 特定の Web ブラウザ要件があります (Macintosh システムでは Mozilla
Firefox より も  Safari が推奨されるなど)。 詳細な要件については、 クライアン ト  コンポー
ネン ト を参照して ください。

• ログ レベルが verbose に設定されている場合、 クライアン ト  インタロゲーショ ンの間、 ア

プライアンスがチェ ッ ク しているデバイス プロフ ァイル属性の他、 それが見つかったか

どうかがシステム メ ッセージ ログに記録されます。 詳細については、 End Point Control イ
ンタロゲーシ ョ ンを参照して ください。

ゾーンの種別

ゾーン  タイプ 説明

拒否 拒否ゾーンは 初に評価されます。 アプライアンスは、 Deny (拒否) ゾーンのリス ト

で、 上から順に一致を見つけよう と します。 いずれかのデバイス プロファイルが一

致した場合 (例えばデバイス上に特定のフ ァイルがあった場合)、 そのユーザーは、

ネッ トワークへのアクセスが拒否されます。 詳細については、 拒否ゾーンの作成を
参照して ください。

デバイス デバイスがDeny (拒否) ゾーンの基準と一致しない場合、 アプライアンスは標準ゾー

ンのリス トで、 上から順に一致を見つけよう と します。 機器標準ゾーン  カテゴリは

Device (デバイス)ゾーンを含みます。 デバイスが基準に一致する場合は、 信頼ゾーン

に配置されます。

一致が見つからない場合、 デバイスは Default (デフォルト ) ゾーンまたは Quarantine
(隔離)ゾーン (定義されている場合) に入れられます。 詳細については、 デバイス

ゾーンの作成を参照して ください。
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ゾーン評価順序は、 ゾーンが評価される順序を示しています。 デフォルト  ゾーンのみが必須になり

ます。

ゾーン評価順序

End Point Control のシナリオ
このセクシ ョ ンでは、 ゾーン とデバイス プロ フ ァ イルを使用し て、 接続要求を分類し  End Point
Control ツールをクライアン トにインス トールする、 一般的な End Point Control シナリオについて説明

します。  

アプリケー
シ ョ ン

デバイスが Deny (拒否)ゾーンの基準と一致しない場合、 アプライアンスは標準ゾー

ンのリス トで、 上から順に一致を見つけよう と します。 標準ゾーン  カテゴリはアプ

リケーシ ョ ン  ゾーンを含みます。 アプリケーシ ョ ンが基準に一致する場合は、 信頼

ゾーンに配置されます。

一致が見つからない場合、 デバイスはデフォルト  ゾーンまたは隔離ゾーン  (定義さ

れている場合) に入れられます。 詳細については、 アプ リケーシ ョ ンケーシ ョ ン

ゾーンの作成を参照して ください。

隔離 プロファイルが一致しないデバイスは、 デフォルト  ゾーンまたは隔離ゾーンに入れ

られます。 ユーザーに提示されるメ ッセージをカスタマイズするこ とも可能です。
例えば、 ユーザーのシステムをセキュリテ ィ  ポリシーに準拠させる上での必要事項

を説明できます。 コ ミ ュニテ ィ には、 隔離ゾーンを  1 つだけ入れるこ とができま

す。 詳細については、 隔離ゾーンの作成を参照して ください。

既定 このゾーンはグローバルであり、 AMC で構成されたあらゆるコ ミ ュニテ ィに暗黙的

に存在します。 デバイスが他のプロフ ァイルと一致しない場合、 そのデバイスをデ
フォルト  ゾーンに 「送り込む」 か、 隔離ゾーンに入れるかを選択します。 デフォル

ト  ゾーンは、 ある程度カスタマイズできますが、 削除できません。 詳細について

は、 デフォルト  ゾーンの構成を参照して ください。

ゾーンの種別

ゾーン  タイプ 説明
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ト ピッ ク : 

• シナリオ 1: IT の管理下にあるノート型 PC から従業員が接続する場合

• シナリオ 2: ホーム PC から従業員が接続する場合

• シナリオ 3: キオスク端末から従業員が接続する場合

• シナリオ 4: Google Desktop が動作している PC から従業員が接続する場合

• シナリオ 5: 従業員がモバイル デバイスから接続する場合

シナリオ 1: IT の管理下にあるノート型 PC から従業員が接

続する場合

このシナリオでは、 初に従業員が、 IT の管理下にあるノート型 PC からアプライアンスに接続します。

1 ユーザーがアプライアンスに接続して Employees レルムにログインし、 Full-time employees コ ミ ュ

ニテ ィに割り当てられます。

2 ユーザーが認証されると、 クライアン ト  デバイスのインタロゲーシ ョ ンが行われ、 Full-time
employees コ ミ ュニテ ィが参照するゾーンに属するいずれかのデバイス プロファイルに一致す

るかが判定されます。 デバイス プロファイルはゾーンごとに評価され、 拒否ゾーンから開始し

て、 コ ミ ュニテ ィにリス ト されているゾーンが順にチェ ックされます。  

3 アプライアンスは、 クライアン トが Deny (拒否)ゾーン (Block-access) のデバイス プロファイルと

一致しないことを検出し、 IT-managed ゾーンのプロファイルのチェ ックに進みます。 IT-managed
ゾーンは、 Trusted laptop という名前のデバイス プロフ ァ イルを参照します。 アプライアンス

は、 ユーザーのデバイス属性が、 このデバイス プロファイル (レジスト リ  キー エン ト リ、 アン

チウイルス ソフ トウェア、 アプリケーシ ョ ン) と一致していると判定します。
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4 アプライアンスは、 その一致に基づいて、 このデバイスを  IT-managed ゾーンに分類し、 このコ

ミ ュニテ ィでリス ト されているそれ以降のゾーンについては評価しません。

5 IT-managed ゾーンの場合は、 クライアン ト側にデータ保護ツールがな くてもかまいません。 次に

アプライアンスは、 Full-time employees コ ミ ュニテ ィ用に構成されているアクセス エージェン

トのプロビジ ョニングを行います。 これにより、 ユーザーは適切なネッ トワーク  リソースにア

クセスできるようになります。

シナリオ 2: ホーム PC から従業員が接続する場合

このシナリオでは、 初に従業員が、 ホーム PC からアプライアンスに接続します。

1 ユーザーがアプライアンスに接続して Employees レルムにログインし、 Full-time employees コ ミ ュ

ニテ ィに割り当てられます。

2 ユーザーが認証されると、 クライアン ト  デバイスのインタロゲーシ ョ ンが行われ、 Full-time
employees コ ミ ュニテ ィが参照するゾーンに属するいずれかのデバイス プロファイルに一致す

るかが判定されます。 デバイス プロファイルはゾーンごとに評価され、 拒否ゾーンから開始し

て、 コ ミ ュニテ ィにリス ト されているゾーンが順にチェ ックされます。  

3 このシナリオでは、 クライアン トが拒否ゾーン  (Block-access) および標準ゾーン  (IT-managed) の
デバイス プロ フ ァ イルと一致し ないこ とが検出され、 リ ス ト 内の次のプロ フ ァ イル。

(Semi-Trusted) のチェ ックに進みます。

4 Semi-trusted ゾーンは、 Home device という名前のデバイス プロファイルを参照します。 アプライ

アンスは、 ユーザーのデバイス属性 (レジス ト リ  キー エン ト リ、 アンチウイルス ソフ トウェ

ア、 アプリケーシ ョ ン) が、 このデバイス プロファイルと一致していると判定します。
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5 アプライアンスは、 その一致に基づいて、 このデバイスを  Semi-trusted ゾーンに分類し、 この

コ ミ ュニテ ィのそれ以降のゾーンについては評価しません。

6 Semi-trusted ゾーンの場合は、 クライアン ト側にデータ保護ツールが必要となるため、 アプライ

アンスはクライアン トに Cache Cleaner を展開します。 次にアプライアンスは、 Full-time employees
コ ミ ュニテ ィ用に構成されているアクセス エージェン トのプロビジ ョニングを行います。 これ

により、 ユーザーは適切なネッ トワーク  リソースにアクセスできるようになります。

シナリオ 3: キオスク端末から従業員が接続する場合

このシナリオでは、 初に従業員がキオスク端末からアプライアンスに接続します。

1 ユーザーがアプライアンスに接続して Employees レルムにログインし、 Full-time employees コ ミ ュ

ニテ ィに割り当てられます。

2 ユーザーが認証されると、 クライアン ト  デバイスのインタロゲーシ ョ ンが行われ、 Full-time
employees コ ミ ュニテ ィが参照するゾーンに属するいずれかのデバイス プロファイルに一致す

るかが判定されます。 拒否ゾーンから開始して、 コ ミ ュニテ ィにリス ト されているゾーンが順
にチェ ックされます。  

3 このシナリオでは、 クライアン トが構成されているどのゾーンとも一致しないことが検出され
ます。 このような状況の場合の処理する方法と しては、 クライアン ト を  Quarantine (隔離)ゾー

ンに分類するか、 Default (デフォルト ) ゾーンに分類するかの 2 種類があります。 この例では

Quarantine (隔離)ゾーン  Untrusted (非保護)が使用されます。 この場合にユーザーがアクセスで

きるリソースは、 ユーザーが設定したリソースだけです。 例えば、 システムがセキュリテ ィ  ポ
リシーに準拠する上で必要な Web リ ソースに対するリンクを含むカスタマイズされたページ

を表示することもできます。  

a 信頼されていないデバイス (キオスク端末の PC など) で Windows 7、 Windows Vista、 または

Windows 2008 Server が動作し、 サポー ト されているブラウザが使用されている場合、
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ユーザーはクライアン ト  コンポーネン ト  マネージャーの Secure Endpoint Manager をダウ

ンロード してインス トールする必要があります。 クライアン ト  コンポーネン ト  マネー

ジャにより、 ユーザー向けに Cache Cleaner が自動展開されます。 次にアプライアンス

は、 Full-time employees コ ミ ュニテ ィ用に構成されているアクセス エージェン トのプロ

ビジ ョニングを行います。 これにより、 ユーザーは適切なネッ トワーク  リソースにアク

セスできるようになります。  

b デバイスのオペレーティング システムおよびブラウザが Cache Cleaner と互換性を持たな

い場合は、 メ ッセージが表示されます。

c Cache Cleaner をクライアン トに展開できない場合、 ユーザーの接続要求は拒否されます。

このゾーンの設定オプシ ョ ンについては、 デフォルト  ゾーンの構成を参照して ください。

シナリオ 4: Google Desktop が動作している PC から従業員が

接続する場合

従業員が、 企業のオフ ィス外の PC からアプライアンスに接続します。

1 ユーザーがアプライアンスに接続して Employees レルムにログインし、 Full-time employees コ ミ ュ

ニテ ィに割り当てられます。

2 ユーザーが認証されると、 クライアン ト  デバイスのインタロゲーシ ョ ンが行われ、 Full-time
employees  コ ミ ュニテ ィが参照するゾーンに属するいずれかのデバイス プロファイルに一致す

るかが、 拒否ゾーンから順に判定されます。  

3 このシナリオでは、 PC で Google Desktop が動作していることが判定され、 Google Desktop present
デバイス プロファイルに一致します。 デバイスは Block-access という拒否ゾーンに分類されます。

4 他のゾーンは評価されず、 ユーザーのアクセス要求は拒否されます。

5 ユーザーはログアウト させられます。
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シナリオ 5: 従業員がモバイル デバイスから接続する場合

このシナリオでは、 従業員が企業のオフ ィ ス外のモバイル デバイスからアプライアンスに接続しま

す。 特定のユーザーと使用デバイスの間の関連付けを確立するために (デバイスを置き忘れたり失っ

た り し た場合に備えて)、 管理者はユーザー名と各デバイスの IMEI (International Mobile Equipment
Identity) 番号を収集し、 ユーザー アカウン ト向けの IMEI 番号を  Active Directory サーバーに追加してい

ます。 また管理者は、 ユーザーと  IMEI の関連付けを検証するための Mobile resources というデバイス

プロファイルを作成しています。

ユーザーがログインするとき、 次のようにイベン トが発生します。

1 ユーザーがアプライアンスに接続して、 ユーザー名とパスワードを入力して Employees レルムに

ログインし、 Mobile employees コ ミ ュニテ ィに割り当てられます。  

2 ユーザーの認証後、 クライアン ト  デバイスのインタロゲーショ ンが行われ (Mobile employees  コ
ミ ュニテ ィにより参照されるゾーン向けのデバイス プロフ ァイルを使用して)、 IMEI 番号が判

定されます。

3 IMEI 番号は、 AD ディレク ト リのユーザーに関連付けられている番号と比較されます。 番号が一

致する場合、 ユーザーはモバイル デバイス専用リンクへのアクセスを許可されます。 一致しな

い場合は、 アクセスが拒否されます。

4 必要に応じて、 ユーザーは個人用機器から  VPN 接続を許可するよう求められます。

モバイル デバイスとユーザー別にサービスを追跡するため、 ネッ トワーク  プロキシ、 Web プロキ

シ、 またはトンネル クライアン ト向けの監査ログ ファイルを処理できます。

ゾーンおよびデバイス プロファイルによる 
EPC の管理
デバイス プロフ ァイルは、 次の属性を任意の組み合わせで含めて、 クライアン ト を識別して 「信頼

ゾーン」 に割り当てたり、 隔離したり、 アクセスを完全に拒否したりすることができます。

• アプリケーシ ョ ン

• クライアン ト証明書

• ディ レク ト リ名

• 機器 ID (モバイル デバイスの IMEI 番号などのデバイスの識別子)

• ファイル名、 サイズ、 またはタイムスタンプ

• Windows ド メ イン

• Windows レジスト リ  エン ト リ

• Windows バージ ョ ン

Advanced EPC を使用する場合は、 クライアン ト  デバイスのセキュリテ ィ  プログラムを識別するため

に次の属性も使用できます。

• アンチウイルス プログラム

メモ ： IMEI 番号のチェ ッ クは、 WiFi ではな く  WAN (Wide Area Network) でのみ機能します。 ま

た、 認証後プロセスでモバイル デバイス上の IMEI 番号を識別するために WAN サービスがオン

になっていなければなりません。
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• アンチスパイウェア プログラム

• パーソナル ファイアウォール プログラム

また、 EPC ライブラ リを使用すると、 これらのタイプのセキュ リテ ィ  プログラムについてフォール

バッ ク検出を定義できます。 構成方法については、 Advanced EPC: フォールバッ ク検出の使用を参照

して ください。

1 つの EPC ゾーンからは、 1 つまたは複数のデバイス プロファイルを参照できます。 同様の VPN アク

セス要件を持ち、 異なるコンピュータ  プラ ッ ト フォームを利用している複数のユーザーが存在する

場合に、 複数のデバイス プロフ ァイルを使用すると便利です。 例えば、 Windows コンピュータのデ

バイス プロフ ァ イルを参照する  EPC ゾーンと、 Macintosh コンピュータ向けのゾーンを構成できま

す。 AMC は、 Windows、 Macintosh、 Linux、 Windows Mobile 搭載デバイス、 その他のモバイル デバイ

ス (PDA やスマー ト フォンなど) のデバイス プロアイルをサポー ト します。 ゾーンとデバイス プロ

ファイルは、 さまざまなアクセス シナリオと信頼レベル に対応するために、 必要に応じてい く らで

も作成できます(従業員、 ビジネス パートナー、 請負業者向けの個別ゾーンなど)。  

AMC には、 定義済みのゾーンとい くつかのデバイス プロファイルが用意されています。

• Default (デフォルト ) ゾーンは、 ある程度カスタマイズできますが、 削除できません。 構成した

ゾーンに分類できないデバイスは、 Default (デフォルト ) ゾーンまたはQuarantine (隔離)ゾーン

に入れられます(コ ミ ュニテ ィ を構成する際に 「フォールバッ ク」 ゾーンを指定できます。 方

法についてはコ ミ ュニテ ィでの End Point Control 制約の使用を参照して く ださい)。 詳細につい

ては、 デフォルト  ゾーンの構成を参照して ください。

• アプライアンスでは、 Advanced EPC の使用開始を支援するため、 一般的なアクセス シナリオ向

けのデバイス プロファイルがい くつか事前定義されています。 これらのプロファイルはそのま

ま使用できるほか、 必要性に合わせてカスタマイズできます (詳細はAdvanced EPC: 構成済みの

デバイス プロファイルの使用を参照)。

ユーザーの認証後、 そのユーザーが使用できるゾーンを指定する場合は、 コ ミ ュニテ ィ を使用しま
す。 ゾーン をコ ミ ュニテ ィにリンクする方法については、 コ ミ ュニテ ィでの End Point Control 制約の

使用を参照して く ださい。 また、 ユーザー、 グループ、 リ ソースと同じよ うに、 ゾーンをアクセス

ポリシーと連携させることも可能です。

ト ピック : 

• End Point Control の有効化と無効化

• ゾーンおよびデバイス プロファイルの設定と使用

• 特殊な状況向けのゾーンの作成

• End Point Controlエージェン トの使用

End Point Control の有効化と無効化
AMC では End Point Control をグローバルに有効化または無効化できます。 ここでは、 End Point Control
を一時的に無効にする例を  2 つ示します。

• 会社全体でアンチウイルス ソフ トウェアをバージョン 2.x から  3.x にアップグレード した場合。

アンチウイルス ソフ トウェアを指定したデバイス プロフ ァイルを変更するために、 End Point
Control を一時的に無効化します。  

• ユーザーの作業を中断させることな く、 実稼働アプライアンスで新しいデバイス プロファイル

とゾーンを作成できます。  
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End Point Control が無効 (デフォルト設定) になっているとき、 アプライアンスは次の EPC アクシ ョ ン

を実行しません。

• クライアン ト  デバイスの属性の評価

• ゾーンへの接続要求の分類

• アクセス制御ルールのゾーン制約の強制

End Point Control を有効にするには、

1 メ イン ナビゲーシ ョ ン  メニューから  [End Point Control] をクリ ックします。  

2 一般セクションの [Edit (編集)] リンクをクリ ックします。 [Configure End Point Control (エンド  ポイ

ン ト制御 の設定)] ページが表示されます。

3 [Enable End Point Control (エンド  ポイン ト制御を有効にする)] チェ ックボックスを選択します。  

4 「Save (保存)」 を選択します。

ゾーンおよびデバイス プロファイルの設定と使用

トピック : 

• 表ゾーン

• 表示デバイス プロファイル

• デバイス ゾーンの作成

• アプリケーシ ョ ンケーシ ョ ン  ゾーンの作成

• 拒否ゾーンの作成

• 隔離ゾーンの作成

• デフォルト  ゾーンの構成

• ゾーンに対するデバイス プロファイルの定義

• デバイス プロファイルの属性

• Advanced EPC: セキュリテ ィ  プログラムの拡張リス ト

• Advanced EPC: フォールバック検出の使用

• Advanced EPC: 構成済みのデバイス プロファイルの使用

• デバイス プロファイル属性での比較演算子の使用

• Connect Tunnel クライアン トでの End Point Control の使用

• 反復 EPC チェ ックの実行: 例

メモ ： EPC が有効になっている場合は、 ゾーンごとに EPC のチェ ッ ク頻度を  1 度だけ (ログイン

時) 実行するか、 またはログイン時とその後のセッシ ョ ンで <n> 分おきに実行するように指定で

きます。 詳細については、 「デバイス ゾーンの作成」 または 「デフォルト  ゾーンの構成」 を参

照して ください。
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表ゾーン
AMC で End Point Control ゾーンのリス ト を参照し、 どのようなタイプで関連するコ ミ ュニテ ィがある

かどうかを迅速に判定できます。

構成済みのゾーンを表示するには、  

1 [User Access (ユーザー アクセス)] の下の AMC のメイン  ナビゲーシ ョ ン メニューで、 [End Point
Control (エン ド  ポイン ト制御)] をク リ ッ ク します。 [End Point Control (エン ド  ポイン ト制御)]
ページが表示されます。

2 このページの [Zones and Profiles (ゾーンとプロファイル)] エリアで、 [Zones (ゾーン)] の横にある

[Edit (編集)] リンクをクリ ッ クします。

3 [Configure Zones and Profiles (ゾーンとプロファイルの設定)] ページが表示されて、 AMC で構成さ

れているゾーンのサマリ、 および EPC エージェン トのステータスのサマリ も表示されます。

SMA アプライアンスでは、 Default zone (デフォルト  ゾーン) というゾーンがあらかじめ構成さ

れています。

 

リス ト内のそれぞれのゾーンに関する情報を参照できます。  

• プラス記号 (+) の列をクリ ックすると、 選択したゾーンが拡大され、 関連するデバイス プ
ロ  ファイルとコ ミ ュニテ ィが表示されます。 テーブル見出しにあるプラス記号をクリ ッ

クすると、 すべてのゾーンの表示が展開されます。

• Type (種別)列には、 そのゾーンがDefault (デフォルト ) ゾーン、 Standard (標準)ゾーン、 Deny (
拒否)ゾーン、 Quarantine (隔離)ゾーンのいずれかが示されます (これらのゾーン タイプ

についてゾーンの定義を参照)。

• [Name (名前)] 列には、 ゾーンを作成するときに割り当てた名前が表示されます。 ゾーンを

編集するときは、 名前をクリ ックします。  

• [Description (説明)] 列には、 ゾーンに対する説明テキストがリス ト されます。
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• [Used (使用中)] 列には、 ゾーンがコ ミ ュニティによって参照されているかどうかが示され

ます。 青いド ッ トは、 ゾーンが 1 つまたは複数のコ ミ ュニテ ィによって使用されている

ことを示します。 ゾーンが参照されていない場合、 このフ ィールドは空白です。  

4 ゾーンの設定を表示または編集するときは、 ゾーンの名前をクリ ックします。

表示デバイス プロファイル

デバイス プロファイルは、 クライアン ト を識別するときに使用される属性 (レジスト リ  キーやソフ ト

ウェア プログラムの存在など) を指定します。 End Point Control ゾーンにより参照されます。

構成済みのデバイス プロファイルを表示するには、

1 [User Access (ユーザー アクセス)] の下の AMC のメイン ナビゲーション メニューで、 [End Point Control
(エン ド  ポイン ト制御)] をク リ ッ ク します。 [End Point Control (エン ド  ポイン ト制御)] ページが

表示されます。

2 このページの [Zones and Profiles (ゾーンとプロファイル)] エリアで、 [Profiles (プロファイル)] の横

にある  [Edit (編集)] リンクをクリ ックします。 [Configure Zones and Profiles (ゾーンとプロファイ

ルの設定)] ページが表示されます。

 

• [Name (名前)] 列には、 デバイス プロファイルを作成するときに割り当てた名前が表示さ

れます。 デバイス プロファイルを編集するには名前をクリ ックします。

• [Description (説明)] 列には、 デバイス  プロファイルに冠する説明テキス トがリス ト され

ます。

• [Type (種別)] 列には、 デバイス プロファイル e がサポートするプラッ ト フォームを表すア

イコンが表示されます。 Microsoft Windows、 Mac OS X、 Linux、 Windows Mobile、 および

その他のモバイル デバイス。
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• [Used (使用中)] 列には、 プロファイルがクライアン トによって参照されているかどうかが

示されます。 青いド ッ トは、 ゾーンが 1 つまたは複数のクライアン トによって使用され

ていることを示します。 ゾーンが参照されていない場合、 このフ ィールドは空白です。  

3 [Device Profiles (デバイス プロファイル)] タブで、 構成済みのプロファイルのリストを確認します。

Advanced EPC を使用している場合は、 このリス トには構成済みのデバイス プロファイルがい く

つか含まれます。

デバイス ゾーンの作成
デバイス ゾーンは、 Deny (拒否)ゾーンの後に評価されます。 例えば、 Windows firewall  という名前で、

パーソナル フ ァイアウォールの動作を求めるデバイス プロファイルを作成できます。 この End Point
Control ポリシーが存在する場合、 この条件と一致するデバイスは 「信頼ゾーン」 に入れられます。

デバイス ゾーンを定義するには:

1 [User Access (ユーザー アクセス)] の下の AMC のメイン ナビゲーション メニューで、 [End Point Control
(エン ド  ポイン ト制御)] をク リ ッ ク します。 [End Point Control (エン ド  ポイン ト制御)] ページが

表示されます。

2 このページの [Zones and Profiles (ゾーンとプロファイル)] エリアで、 [Zones (ゾーン)] の横にある

[Edit (編集)] リンクをクリ ッ クします。 [Configure Zones and Profiles (ゾーンとプロファイルの設

定)] ページが表示されます。

3 [New (新規)] をクリ ッ クし、 ドロップダウン  メニューから  [Device zone (デバイス ゾーン)] を選

択します。 [Zone Definition - Device Zone (ゾーン定義 - 機器ゾーン)] ページが表示されます。
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4 Name (名前)フ ィールドに、 ゾーン名を分かりやすい名前で入力します (Windows firewall required
など)。 ゾーンがモバイル デバイス ユーザーにより参照される場合は、 モバイル デバイス上で

全体が表示されるように短い名前を指定します。  

5 (オプション) [Description (説明)] フ ィールドに、 ゾーンについての分かりやすいコメン トを入力し

ます。

6 [All Device Zone Profiles (すべてのデバイス ゾーン  プロファイル)] リス トで、 ゾーンに入れたい

デバイス プロファイルに対応するチェ ッ ク  ボッ クスを選択して、 右矢印 (>>) ボタンをク リ ッ

クします。 デバイスが作成中のゾーンに入るために一致する必要があるのは、 [In Use (使用中)]
リス トのプロファイルのいずれか 1 つだけです。  

7 このゾーンにデバイス プロファイルが存在しない場合は、 [New (新規)] をクリ ッ クして 1 つ追

加します。 プロファイル作成の詳細については、 ゾーンに対するデバイス プロファイルの定義

を参照して ください。

8 [Access method restrictions (アクセス方法の制限)] エリアで、 このゾーンに分類されるクライアン

トに許可しないアクセス方法を指定します (ある場合)。

9 [Data protection (データ保護)] エージェン トが必要かどうか指定します。 Cache Cleaner は Linux プ
ラッ ト フォーム以外のすべてのプラッ ト フォームで強化された保護機能を提供します。  

10 [Device Authorization (機器の認証)]エリアの一番上のチェ ックボックスをオンにして、 VPN 接続が

確立される前にユーザーに個人用機器の認証を要求します。 デフォルト では、 このチェ ッ ク
ボックスは、 デバイス ゾーンに対して EPC が有効になっている場合にチェ ックされています。

11 ユーザーが同意する必要がある承認条件を変更するには、 [Device Authorization (機器の認証)]エリ

アの[Terms (条件)]セクシ ョ ンに必要な承認条件を入力します。 条件を編集するには、 [Device
Authorization (機器の認証)]チェ ックボックスをオンにする必要があります。

12 [Client security (クライアン ト  セキュリテ ィ )] エリアを展開します。

 

13 デフォルトでは、 ユーザー認証は、 機器が 後に使用された 180 日後に失効します。 機器の認証

が有効になっている場合は、 有効期限チェ ックボックスをオフにするか、 期限が切れるまでのお
好みの日数を入力して変更することで、 ゾーン認証の有効期限を無効にすることができます。

14 デフォルトでは、 接続がアクテ ィブでない場合にデバイス ゾーンへのユーザー接続は破棄され

ません。 ただし、 [Inactivity timer (休止タイマー)]エリアで休止タイマーを設定して、 一定時間

休止した後に接続を終了することができます。 無効休止タイマー間隔は 3 分から  10 時間まで

設定できます (既定はNever (無効))。

メモ ： 以前のリ リースでは、 休止タイマーはコ ミ ュニテ ィ属性の一部でした。
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15 [Recurring EPC (EPC の周期)] エリアでは、 EPC のチェ ック頻度を選択できます。  

• [Check endpoint at login (ログイン時にエンド  ポイントを確認する)] (既定) - 一度だけ (ログイ

ン時)

• [Check endpoint at login and then every <n> minutes for the duration of the session (ログイン時

にエンド  ポイン ト を確認し、 セッシ ョ ン中は <n> 分ごとに確認する)] 

反復 EPC チェ ッ クの実行: 例では、 アプライアンスが USB デバイスの存在を繰り返しチェ ッ ク

し、 チェ ッ クが失敗するとセッシ ョ ンが終了するシナリオについて説明しています。 既定で
は、 エンド  ポイン トはログイン時に確認されます。

16 デバイスとアプライアンスの間の接続は、 デバイスが同一の IPv4 または IPv6 IP アドレスを使用

している限りは、 中断 (セッシ ョ ンの一時停止と再開、 一時的な接続の喪失など) が発生しても

ユーザーの再認証を要求せずに処理できます。

ユーザーが別の IP アドレスからセッシ ョ ンを再開できるように許可するには (例えば、 ネッ ト

ワークの異なる部分に接続して、 異なる IP サブネッ ト間でローミングする場合)、 [Advanced (詳
細)] エリアの [Allow user to resume session from multiple IP addresses] チェ ック  ボックスを選択し

ます。

 

17 ゾーンの構成が終わったら、 [Save (保存)] をクリ ックします。  

アプリケーシ ョ ンケーシ ョ ン  ゾーンの作成

アプリケーシ ョ ン  ゾーンは、 Deny (拒否)ゾーンとDevice (デバイス)ゾーンの後に評価されます。 特定

のアプリケーシ ョ ンの稼働中は、 企業ネッ トワークへのアクセスを特定のユーザーにしか許可しない
アプリケーシ ョ ン  ゾーンを作成できます。 この End Point Control ポリシーが存在する場合、 この条件

と一致するデバイスは 「信頼ゾーン」 に入れられます。

アプリケーシ ョ ンケーシ ョ ン  ゾーンを定義するには:

1 [User Access (ユーザー アクセス)] の下の AMC のメイン ナビゲーション メニューで、 [End Point Control
(エン ド  ポイン ト制御)] をク リ ッ ク します。 [End Point Control (エン ド  ポイン ト制御)] ページが

表示されます。

2 このページの [Zones and Profiles (ゾーンとプロファイル)] エリアで、 [Profiles (プロファイル)] の
横にある  [Edit (編集)] リンクをクリ ッ クします。 [Configure Zones and Profiles (ゾーンとプロファ

イルの設定)] ページが表示されます。

3 Profiles (プロファイル) テーブルの上の[New application profile (新しいアプリケーシ ョ ンのプロ

フ ァイル)] をク リ ッ ク してから ドロップダウン メニューから  [Android] を選択すると、 [Device
Profile Definition (デバイス プロファイルの定義)] ページが表示されます。

メモ ： EPC ゾーンをコピーまたは削除する方法については、 AMC でのオブジェ ク トの追加、 編

集、 コピー、 削除を参照して ください。
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4 [Name (名前)] フ ィールドに、 プロファイルのわかりやすい名前を入力します (例えば、 Unmanaged
Android Devices)。  

5 (オプシ ョ ン) [Description (説明)] フ ィールドに、 ゾーンについての分かりやすいコ メン ト を入力

します。

6 必要な属性が [Current attributes (現在の属性)] セクシ ョ ンにリスト されない場合は、 [Type (種別)]
ドロップダウン メニューからアプリケーションの種別を選択します。 属性をいくつでも組み合わ

せて定義に関連付けることができます。 アプリケーシ ョ ン  ゾーンの属性を参照して ください。

[Add attributes (属性の追加)] セクションの残りの部分は、 選択した種別によって異なります。
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7 [Add to Current Attributes (現在の属性に追加)] ボタンをクリ ックすると、 属性がページの [Current
attributes (現在の属性)] セクシ ョ ンに転送されます。

8 [Save (保存)] を選択します。

アプリケーシ ョ ン  ゾーンの属性

種別 属性

アンチウ ィ ルス ア
プリ

• [Product Name (製品名)] ドロップダウン メニューからアプリを選択
する

または

指定したベンダーのすべての製品を追加するには、 [Any product from
this vendor (このベンダーのすべての製品)] チェ ッ クボッ クスを選

択します。

• [Product version (製品バージョン)] フ ィールドで、 ドロップダウン メ
ニューから許可するバージ ョ ン番号と限定子 (>、 >=、 =、 <、 <=)
を選択します。

• アプ リ をアプ リ動作時のフ ィルターと してのみ使用するには、
[App must be running (アプリが動作していること )] チェ ックボック
スを選択します。

パーソナル フ ァ イ

アウォール アプリ

• [Product Name (製品名)] ドロップダウン メニューからアプリを選択
する

または

指定したベンダーのすべての製品を追加するには、 [Any product from
this vendor (このベンダーのすべての製品)] チェ ッ クボッ クスを選

択します。

アプリケーシ ョ ン • [Application (アプリケーシ ョ ン)] ドロップダウン メニューからデ
バイス プロファイルの定義を選択します。

クライアント証明書 • [CA certificate (CA 証明書)] ドロップダウン メニューを選択します。
必要な証明書が表示されない場合は、 新しい証明書のインポート
か、 既存の証明書の変更が必要な場合があります。

ディ レク ト リ名 • [Directory Name (ディレク ト リ名)] フ ィールドにディレク ト リ名を入
力します。

周辺機器 ID • ユーザーが登録済みデバイスを使用していない場合は、 デバイス
識別子 (あるいは、 実行時に評価された変数のリテラル値) がプロ
ファイルと一致するかどうかを選択します。 例えば、 周辺機器 ID
を使用する場合、 周辺機器 ID と一致するすべてのデバイスによる
アプリケーシ ョ ンへのアクセスを制御するのに、 デバイス プロ
ファイルが使われます。

ファイル名 • [File name (ファイル名)] フ ィールドにファイル名を入力します。

Android バージ ョ ン • [Operator (演算子)] フ ィールドで、 ドロップダウン メニューから限
定子 (>、 >=、 =、 <、 <=) を選択します。

• [Major (メジャー)] フ ィールドに、 フ ィルターとして使用するメジャー
バージ ョ ン番号を入力します。

• 必要に応じて、 [Minor (マイナー)] フ ィールドに、 フ ィルターとし
て使用するマイナーバージ ョ ン番号を入力します。

• 必要に応じて、 [Build (ビルド )] フ ィールドに、 フ ィルターと して
使用するビルド番号を入力します。
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アプリケーシ ョ ン ゾーンを作成するには:  

1 [User Access (ユーザー アクセス)] の下の AMC のメイン  ナビゲーシ ョ ン メニューで、 [End Point
Control (エン ド  ポイン ト制御)] をク リ ッ ク します。 [End Point Control (エン ド  ポイン ト制御)]
ページが表示されます。

2 このページの [Zones and Profiles (ゾーンとプロファイル)] エリアで、 [Zones (ゾーン)] の横にある

[Edit (編集)] リンクをクリ ッ クします。 [Configure Zones and Profiles (ゾーンとプロファイルの設

定)] ページが表示されます。

3 [New (新規)] をクリ ックし、 ドロップダウン メニューから  [Application zone (アプリケーション ゾー

ン)] を選択します。  [Zone Definition - Device Zone (ゾーン定義 - アプリケーシ ョ ン  ゾーン)] ペー

ジが表示されます。

 

アプリケーシ ョ ン  アクセス制御対応のもののみがプロファイルに含まれます。

4 [Name (名前)] フ ィールドに、 わかりやすいゾーン名を入力します。 ゾーンがモバイル デバイス

ユーザーにより参照される場合は、 モバイル デバイス上で全体が表示されるように短い名前を

指定します。  

5 (オプション) [Description (説明)] フ ィールドに、 ゾーンについての分かりやすいコメン トを入力し

ます。

6 [All Application Zone Profiles (すべてのアプリケーショ ン ゾーンのプロファイル)]リストで、 ゾー

ンに必要なプロフ ァ イルのチェ ッ クボッ クスを選択して、 右矢印 (>>) ボタンをク リ ッ ク しま

す。 アプリケーシ ョ ンが作成中のゾーンに入るために一致する必要があるのは、 [In Use (使用

中)]リス トのプロファイルのいずれか 1 つだけです。  

7 このゾーンにデバイス プロファイルが存在しない場合は、 [New (新規)] をクリ ックして 1 つ追加

します。 プロファイル作成の詳細については、 ゾーンに対するデバイス プロファイルの定義を

参照して ください。

メモ ： すべてのアプリケーシ ョ ン  ゾーンは、 少な く と も  1 つのアプリケーシ ョ ン  ゾーン  プロ

フ ァイルが割り当てられている必要があります。 接続デバイスがアプリケーシ ョ ン制御対応か
どうか、 ポリシーが強制されるのはデバイス レベルか、 またはアプリケーシ ョ ン  レベルかを判

断するのに、 プロファイルが使用されます。
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8 [Device Authorization (機器の認証)] エリアを展開します。

9 [Device Authorization (機器の認証)]エリアの一番上のチェ ックボックスをオンにして、 VPN 接続が

確立される前にユーザーに個人用機器の認証を要求します。 デフォルト では、 このチェ ッ ク
ボックスは、 アプリケーシ ョ ン  ゾーンに対してEPC が有効になっている場合にチェ ックされて

います。

10 ユーザーが同意する必要がある承認条件を変更するには、 [Device Authorization (機器の認証)]エリ

アの[Terms (条件)]セクシ ョ ンに必要な承認条件を入力します。 条件を編集するには、 [Device
Authorization (機器の認証)]チェ ックボックスをオンにする必要があります。

11 デフォルトでは、 ユーザー認証は、 機器が 後に使用された 180 日後に失効します。 機器の認証

が有効になっている場合は、 有効期限チェ ックボックスをオフにするか、 期限が切れるまでのお
好みの日数を入力して変更することで、 ゾーン認証の有効期限を無効にすることができます。

12 [Client security (クライアン ト  セキュリテ ィ )] エリアを展開します。

13 デフォルトでは、 接続がアクティブでない場合、 ゾーンへのユーザー接続は破棄されません。 た
だし、 [Inactivity timer (休止タイマー)]エリアで休止タイマーを設定して、 一定時間休止した後

に接続を終了することができます。 休止タイマー間隔は 3 分から  10 時間まで設定できます。

14 [Recurring EPC (EPC の周期)] エリアでは、 EPC のチェック頻度を 1 度だけ (ログイン時) 実行するか、

またはログイン時とその後のセッシ ョ ンで <n> 分おきに実行するよ うに指定できます。 反復

EPC チェ ッ クの実行: 例では、 アプライアンスが USB デバイスの存在を繰り返しチェ ッ ク し、

チェ ッ クが失敗するとセッシ ョ ンが終了するシナリオについて説明しています。
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15 デバイスとアプライアンスの間の接続は、 デバイスが同一の IPv4 または IPv6 IP アドレスを使用

している限りは、 中断 (セッシ ョ ンの一時停止と再開、 一時的な接続の喪失など) が発生しても

ユーザーの再認証を要求せずに処理できます。

ユーザーが別の IP アドレスからセッシ ョ ンを再開できるように許可するには (例えば、 ネッ ト

ワークの異なる部分に接続して、 異なる IP サブネッ ト間でローミングする場合)、 [Advanced (詳
細)] エリアの [Allow user to resume session from multiple IP addresses] チェ ック  ボックスを選択し

ます。

16 ゾーンの設定が終了したら、 [Save (保存)] をクリ ックします。

拒否ゾーンの作成
拒否ゾーンは 初に評価されます。 いずれかのデバイス プロファイルが一致した場合 (例えば、 デバ

イス上に特定のファイルまたはレジス ト リ  キーがある場合)、 そのユーザーはアクセスが拒否され、

ログアウト させられます。

拒否ゾーンを定義するには、

1 [User Access (ユーザー アクセス)] の下の AMC のメイン ナビゲーション メニューで、 [End Point Control
(エン ド  ポイン ト制御)] をク リ ッ ク します。 [End Point Control (エン ド  ポイン ト制御)] ページが

表示されます。

2 このページの [Zones and Profiles (ゾーンとプロファイル)] エリアで、 [Zones (ゾーン)] の横にある

[Edit (編集)] リンクをクリ ッ クします。 [Configure Zones and Profiles (ゾーンとプロファイルの設

定)] ページが表示されます。

3 [New (新規)] をクリ ックし、 メニューから  [Deny zone (拒否ゾーン)] を選択します。 [Zone Definition -
Deny Zone (ゾーン定義 - 禁止ゾーン)] ページが表示されます。
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4 [Name (名前)] フ ィールドに、 ゾーン名を分かりやすい名前で入力します (Google Desktop present
など)。

5 (オプシ ョ ン) [Description (説明)] フ ィールドに、 ゾーンについての分かりやすいコ メン ト を入力

します。

6 [All Profiles (すべてのプロファイル)] リストで、 ゾーンに入れたいデバイス プロファイルに対応

するチェ ッ ク  ボッ クスを選択して、 右矢印 (>>) ボタンをク リ ッ ク します。 (デバイスが作成中

の拒否ゾーンに入るために一致する必要があるのは、 [In Use (使用中)] リス トのプロファイルの

いずれか 1 つだけです。 ) 

例えば、 デバイス プロファイルの定義で、 GoogleDesktop.exe アプリケーシ ョ ンの実行を求める

ように設定していると仮定します。 デバイスに GoogleDesktop.exe が見つかった場合、 そのデバ

イスは Google Desktop present という名前のDeny (拒否)ゾーンと一致し、 ユーザーはアクセスを

拒否され、 ログアウト させられます。

7 このゾーンに適切なデバイス プロファイルが存在しない場合は、 [New (新規)] をクリ ックして 1
つ追加します。 プロファイル作成の詳細については、 ゾーンに対するデバイス プロファイルの

定義を参照して ください。

8 [Zone Definition (ゾーン定義)] ページ下部の [Customization (カスタマイズ)] セクシ ョ ンでは、 拒否

されたユーザーがログアウト させられるときに表示されるメ ッセージをカスタマイズできます

(例えば、 「Your system is running Google Desktop, which poses a security
risk (システムで Google Desktop が動作しています。 セキュリテ ィ上危険です。 )」 )。  

9 ゾーンの設定が終了したら、 [Save (保存)] をクリ ックします。

EPC ゾーンをコピーまたは削除する方法については、 AMC でのオブジェク トの追加、 編集、 コピー、

削除を参照して ください。
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隔離ゾーンの作成
分類できない (Deny (拒否)ゾーンやStandard (標準)ゾーンのプロファイルに一致しない) デバイスを入

れるために、 Quarantine (隔離)ゾーンを作成できます。 このゾーンに分類されるデバイスのユーザー

には、 Web リンクと説明を提供できます (例えば、 デバイスをセキュリテ ィ  ポリシーに準拠させるた

めの方法や、 システムを  EPC インタロゲーシ ョ ン向けに構成する方法など)。  

Quarantine (隔離)ゾーンは、 コ ミ ュニテ ィあたり  1 つだけ定義できます (Deny (拒否)ゾーンとStandard
(標準)ゾーンは複数作成できます)。

コ ミ ュニテ ィ を構成するときは、 分類できないデバイスを入れるための 「フォールバック」 ゾーンを
選択します。 このようなデバイスは、 Default (デフォルト ) ゾーンまたはQuarantine (隔離)ゾーンに入

れられます。 詳細については、 コ ミ ュニテ ィでの End Point Control 制約の使用を参照して ください。

隔離ゾーンを定義するには、

1 [User Access (ユーザー アクセス)] の下の AMC のメイン ナビゲーション メニューで、 [End Point Control
(エン ド  ポイン ト制御)] をク リ ッ ク します。 [End Point Control (エン ド  ポイン ト制御)] ページが

表示されます。

2 このページの [Zones and Profiles (ゾーンとプロファイル)] エリアで、 [Zones (ゾーン)] の横にある

[Edit (編集)] リンクをクリ ックします。 [Configure Zones and Profiles (ゾーンとプロファイルの設定)]
ページが表示されます。

3 [New (新規)] を選択し、 メニューから  [Quarantine zone (隔離ゾーン)] を選択します。 [Zone Definition -
Quarantine Zone (ゾーン定義 - 隔離ゾーン)] ページが表示されます。

4 [Name (名前)] フ ィールドに、 わかりやすいゾーン名を入力します。  

5 (オプション) [Description (説明)] フ ィールドに、 ゾーンについての分かりやすいコメン トを入力し

ます。
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6 [Customization (カスタマイズ)] エリアに、 隔離されたユーザーに提示するメ ッセージを入力しま

す。 デバイスが隔離ゾーンに入れられた理由や、 セキュリテ ィ  ポリシーに準拠する上での要件

などを記述できます。

Quarantine (隔離)ゾーンに入れられたデバイスの矯正方法としては、 システムを EPC インタロゲー

ション向けに構成する方法についての情報を含めることが考えられます。 ほとんどのユーザーの場
合、 これはブラウザで Java を有効にする、 ActiveX を有効にする、 または Java Runtime Environment
(JRE) をダウンロードすることを意味します。 ユーザー向けのメ ッセージには、 次のいずれか、

またはすべてを入れることができます。

• Verify that Java or JavaScript is enabled in the Web browser on the computer (in most browsers, Java is
enabled by default). (コンピュータの Web ブラウザで Java または JavaScript が有効である

ことを確認して ください (ほとんどのブラウザでは Java はデフォルトで有効)。 )End point
interrogation can’t take place if ActiveX and Java are both disabled in the user’s browser. (ユー

ザーのブラウザで ActiveX および Java の両方が無効になっている場合は、 エンド  ポイン

ト  インタロゲーシ ョ ンが動作することはありません。 )

• If you are using Microsoft Windows and Internet Explorer, verify that ActiveX is enabled: start Internet
Explorer, and then click Internet Options on the Tools menu. (Microsoft Windows および Internet
Explorer をお使いの場合は、 ActiveX が有効である こ と を確認し て く だ さい。 Internet
Explorer を起動し、 [ツール] メニューの [インターネッ ト  オプシ ョ ン] をク リ ッ ク しま

す。 ) On the Security tab, click the Internet logo at the top of the tab, and then click Custom Level
to configure ActiveX controls and plug-ins. ([セキュリテ ィ ] タブで、 このタブの上部にある [イ
ンターネッ ト ] のロゴをクリ ックして、 [レベルのカスタマイズ] をクリ ックし、 ActiveX コ
ン ト ロールとプラグインを構成します。 )

• JRE allows Java applications or Java applets to run on personal computers. (JRE は、 Java アプリ

ケーシ ョンまたは Java アプレッ トが PC 上で動作できるようにするソフ トウェアです。 )To
see if it is running on your machine, type java -server at the command prompt. (マシン上で

JRE が動作しているか確認するには、 コマンド  プロンプトで java -server と入力します。 )

7 ユーザーが、 使用中のデバイスを準拠させる上で利用できる Web リンクを追加します。 この場

合、 パブリ ック  URL とプライベート  URL を混在させることができます。

• パブリ ック  アドレスは、 ユーザーが Java Virtual Machine などのソフ トウェア コンポーネ

ン ト をダウンロードできるインターネッ ト  URL などを参照します。 パブリ ック  リソース

は、 通常アプライアンスを介してリダイレク ト されます。 このリダイレク トは、 リ ソー
スを排除リス トに追加することで禁止できます。 手順については、 リ ソース排除リス ト
の使用を参照して ください。

• プライベート  アドレスは、 新のウイルス定義を含むイン ト ラネッ ト  URL などを参照し

ます。 この場合、 指定した URL にユーザーがアクセスでき、 他のリソースにアクセスで

きないようにするためのルールが自動的に作成されます。

8 [Save (保存)] または [Save and Add Another (保存して他を追加)] をクリ ッ クします。

デフォルト  ゾーンの構成

AMC には、 グローバルの Default (デフォルト ) ゾーンがあり、 他の設定済みのゾーンに一致しない接

続要求の VPN アクセスを許可またはブロッ クするための安全装置と して機能します。 アプライアン

スが、 ゾーンに分類できない (つまり クライアン ト  デバイスのオペレーテ ィ ング システム、 ブラウ

ザ、 その他の属性などを識別できない) 接続要求を受け取った場合、 デバイスは自動的に Default (デ
フォルト ) ゾーンに入れられます。 デバイスが Default (デフォルト ) ゾーンに割り当てられたユーザー

については、 VPN アクセスを許可するか拒否するかを選択できます。  
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Default (デフォルト ) ゾーンは、 他のゾーンと違ってデバイス プロフ ァイルを含みませんが、 データ

保護エージェン トの存在を求めるように構成できます。 Default (デフォルト ) ゾーンは、 AMC で構成

されたすべてのコ ミ ュニテ ィに暗黙的に存在します。  

接続要求が信頼関係の基準と合致しないユーザーのアクセスを制限する場合、 Default (デフォルト )
ゾーンを制約のあるアクセス制御ルールに入れるこ とができます。 例えば、 Outlook Web Access に接

続する  Web ブラウザに限定された 「permit」 アクセス制御ルールに Default (デフォルト ) ゾーンを入

れることで、 これらのユーザーが自分の電子メールにアクセスできるようになります。  

高レベルの信頼性に基づ く制約のあるアクセス ポリシーを設け、 明示的に定義されているものを除

いて接続要求を認めないようにする場合は、 Default (デフォルト ) ゾーンを [Block VPN access (VPN アクセ

スを遮断)] に設定することが 善策となります。 ただし、 他のゾーンやアクセス制御ルールで、 正当な

ユーザーが誤って排除される場合、 Default (デフォルト ) ゾーンが例外な く これらのユーザーをブロッ

クすることに注意して ください。

デフォルト  ゾーンを構成するには、

1 [User Access (ユーザー アクセス)] の下の AMC のメイン  ナビゲーシ ョ ン メニューで、 [End Point
Control (エン ド  ポイン ト制御)] をク リ ッ ク します。 [End Point Control (エン ド  ポイン ト制御)]
ページが表示されます。

2 このページの [Zones and Profiles (ゾーンとプロファイル)] エリアで、 [Zones (ゾーン)] の横にある

[Edit (編集)] リンクをクリ ッ クします。 [Configure Zones and Profiles (ゾーンとプロファイルの設

定)] ページが表示されます。

3 [Zone (ゾーン)] テーブルで [Default zone (デフォルト  ゾーン)] をクリ ックします。 [Zone Definition -
Deny Zone (ゾーン定義 - デフォルトゾーン)] ページが表示されます。  

このゾーンの名前は変更できないので、 [Name (名前)] フ ィールドはグレー表示です。

4 [Access restrictions (アクセスの制限)] セクシ ョ ンで、 Default (デフォルト ) ゾーンに入れられてい

るデバイスに VPN アクセスを許可するか ([Allow VPN access (VPN アクセスの許可)])、 またはブ
SonicWall Secure Mobile Access 12.1 管理ガイド

エンド  ポイン ト制御
406



ロックするか ([Block VPN access (VPN アクセスを遮断)]) を指定します。 [Block VPN access (VPN ア
クセスを遮断)] を選択すると、 Default (デフォルト ) ゾーンに割り当てられたユーザーはアプラ

イアンスからログアウト させられます。

 

5 [Access method restrictions (アクセス方法の制限)] セクシ ョ ンで、 このゾーンに分類されるクライ

アン トに許可されるアクセス方法を指定します (ある場合)。

6 [Data protection (データ保護)] セクションで、 [Default (デフォルト )] ゾーンに入れられたクライア

ン ト  デバイスが Cache Cleaner を使用して接続する必要があるかど うかを指定します。 Cache
Cleaner は Linux プラ ッ ト フォーム以外のすべてのプラッ ト フォームで強化されたデータ保護機

能を提供します。  

 

7 [Client security (クライアン ト  セキュリテ ィ )] セクシ ョ ンを展開します。

8 [Recurring EPC (EPC の周期)] セクシ ョ ンでは、 EPC のチェ ック頻度を指定できます。 選択:

• EPC チェ ックを一度だけ (ログイン時) 行う  [Check endpoint at login (ログイン時にエンド  ポ
イン ト を確認する)]

• ログイン時とその後のセッションで <n> 分おきに行う  [Check endpoint at login and every <n>
minutes thereafter (ログイン時にエン ド  ポイン ト を確認し、 セッシ ョ ン中は <n> 分ごと

に確認する)] 

9 [Advanced (詳細設定)] セクシ ョ ンを展開します。

10 デバイスとアプライアンスの間の接続は、 デバイスが同一の IPv4 または IPv6 IP アドレスを使用

している限りは、 中断 (セッシ ョ ンの一時停止と再開、 一時的な接続の喪失など) が発生しても

ユーザーの再認証を要求せずに処理できます。

ユーザーが別の IP アドレスからセッシ ョ ンを再開できるように許可するには (例えば、 ネッ ト

ワークの異なる部分に接続して、 異なる IP サブネッ ト間でローミングする場合)、 [Advanced (詳
細)] エリアの [Allow user to resume session from multiple IP addresses (複数の IP アド レスからの

セッシ ョ ンの再開を許可)] チェ ック  ボックスを選択します。

11 [Save (保存)] を選択します。

メ モ ： Secure Network Detection が機能するには、 このチ ェ ッ ク  ボッ クスを選択して、

ユーザーが複数の IP アドレスからセッシ ョ ンを再開できるようにする必要があります。
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ゾーンに対するデバイス プロファイルの定義

デバイス プロファイルは、 アンチウイルス プログラム、 アプリケーシ ョ ン、 Windows レジス ト リ  エ
ン ト リなど、 1 つまたは複数の属性を検索することにより、 クライアン ト  デバイスとの間に信頼関係

を確立します。 デバイス プロファイルは1 つまたは複数のゾーンから参照されます。

デバイス プロファイルは、 クライアン ト  コンピュータ上の 1 つの属性のみを検出するように定義し

たり、 複 数の属性を必要とするように設定したりできます。 デバイス プロファイルが複数の属性を

参照するとき、 一致するためにはクライアン ト  コンピュータ上にすべての属性が存在しなければな

りません。

デバイス プロファイルをゾーンに定義するには、

1 [User Access (ユーザー アクセス)] の下の AMC のメイン ナビゲーション メニューで、 [End Point Control
(エン ド  ポイン ト制御)] をク リ ッ ク します。 [End Point Control (エン ド  ポイン ト制御)] ページが

表示されます。

2 このページの [Zones and Profiles (ゾーンとプロファイル)] エリアで、 [Profiles (プロファイル)] の横

にある  [Edit (編集)] リンクをクリ ックします。 [Configure Zones and Profiles (ゾーンとプロファイ

ルの設定)] ページが表示されます。

3 [New device profile (新しいデバイス プロファイル)] ボタンをクリ ックします。

4 [New device profiles (新しいデバイス プロファイル)] メニューから、 SMA EPC 対応 デバイス プロ

ファイルの 1 つを選択します。

• Microsoft Windows

• Apple Mac OS 

• Linux オペレーティング システム

• Apple iOS モバイル オペレーテ ィング システム

• Android モバイル オペレーテ ィング システム

• Google ChromeOS 

• Exchange ActiveSync 

• その他のモバイル デバイス 

そのデバイスの [Device Profile Definition (デバイス プロファイル定義)] ダイアログが表示されま

す。 例:

メモ ： デバイス プロファイルをコピーまたは削除する方法については、 AMC でのオブジェク ト

の追加、 編集、 コピー、 削除を参照して ください。

メモ ： アクセス制御ルールのプラ ッ ト フォームと して、 End Point Control を必要と

しない ChromeOS のポリシーを一致させることもできます。
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• Microsoft Windows のデバイス プロファイル定義

• ChromeOS のデバイス プロファイル定義

Microsoft Windows のデバイス プロファイル定義
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ChromeOS のデバイス プロファイル定義

5 [Name (名前)]フ ィールドに、 デバイス プロファイルの名前を入力します。

6 (オプシ ョ ン) [Description (説明)] フ ィールドに、 デバイス プロファイルについて説明するコメン

ト を入力します。

7 [Value (値)] セクシ ョ ンから、 そのデバイス プロファイルに必要な属性を選択します。

8 各属性を選択したら、 [Add to Current Attributes (現在の属性に追加)] をクリ ッ クします。 属性は

[Current attributes (現在の属性)] リス ト  (ページ下部) に追加されます。

• 利用可能な属性は、 選択したデバイス プロファイルに応じて異なります。 例えば、 クラ

イアン ト証明書は Linux プロフ ァイルの属性と しては使用できず、 アンチスパイウェア

プログラムは Advanced EPC を使用するユーザーのみが使用できます。  

• 1 つの属性に複数のエント リが許可される場合、 デバイス プロファイルはデバイスのすべ

て (and) の項目に一致するか、 またはいずれか (or) の項目に一致する必要があります。

属性、 および属性が提供されるプラッ ト フォームの詳細については、 デバイス プロファイルの

属性を参照して ください。  

9 [Save (保存)] を選択します。

アクセス制御ルールのプラッ ト フォームとして ChromeOS を設定するには: 

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Access
Control (アクセス制御)] をクリ ックします。 [Access Control (アクセス制御)] ページが表示されます。
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2 編集するアクセス制御ルールをクリ ックします。   [Edit Access Rule > General (アクセス ルールの

編集 > 一般)] ページが表示されます。
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3 「詳細」 タブを選択します。 [Edit Access Rule (アクセス ルールの編集) > Advanced (詳細)] ページ

が表示されます。

 

4 クライアン ト  プラ ッ ト フォームで、 [Selected (選択済み)] を選択してから  [ChomeOS] を選択し

ます。  

5 [Save (保存)] を選択します。  
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デバイス プロファイルの属性

デバイス プロフ ァイルには、 使用できるプラ ッ ト フォーム、 同じ種別の複数の属性 (可能な場合) が
OR になるか AND になるかなど、 い くつかの属性があります。  

• デバイス プロファイルの属性: ChromeOS バージ ョ ン

• デバイス プロファイルの属性: Android アプリケーシ ョ ン

• デバイス プロファイルの属性: Android バージ ョ ン

• デバイス プロファイルの属性: アンチウイルス プログラム (Advanced EPC のみ)

• デバイス プロファイルの属性: アンチスパイウェア プログラム (Advanced EPC のみ)

• デバイス プロファイルの属性: クライアン ト証明書

• デバイス プロファイルの属性: ディ レク ト リ名

• デバイス プロファイルの属性: iOS バージ ョ ン

• デバイス プロファイルの属性: Mac OS X バージ ョ ン

• デバイス プロファイルの属性: パーソナル ファイアウォール プログラム (Advanced EPC のみ)

• デバイス プロファイルの属性: Windows ド メ イン

• デバイス プロファイルの属性: Windows レジスト リ  エン ト リ

ただしこの属性については、 い くつか留意しなければならない点があります。

• 選択できる属性は、 デバイス プロファイルに選択したプラッ ト フォームによって異なります。

• Advanced EPC を所有しているユーザーは、 広範囲のセキュリティ  プログラムから選択できます。

• 1 つの属性に複数のエン ト リが可能な場合、 デバイス プロファイルがデバイスのすべて (and) の
項目に一致するか、 いずれか (or) の項目に一致するかを指定しなければなりません。  

• リスト内の項目を削除するには、 左の列のチェック  ボックスを選択して、 [Delete (削除)] をクリ ッ

クします。 単一 (or) の項目を削除するには (例えば、 Norton AntiVirus を削除して eTrust EZ Antivirus
を削除しない場合)、 削除対象の左にポインタを移動して、 表示される赤い 「X」  をクリ ッ クし

ます。
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デバイス プロファイルの属性: ChromeOS バージ ョ ン

ChromeOS バージ ョ ン
プラッ ト
フォーム

オペレーテ ィ ング システムのメジャー バージ ョ ン、 マイナー バージ ョ ン、 およびビ

ルド番号を入力します。

[Operator (演算子)] の比較演算子は、 3 つの値すべてに適用されます。 すべてのバー

ジ ョ ンを指定するには、 [Operator (演算子)] に >= (以上) と入力し、 [Major (メジャー)]
フ ィールドにメジャー バージ ョ ン番号、 および [Minor (マイナー)] フ ィールドにマイ

ナー バージ ョ ン番号を入力します。 ビルド番号とパッチ番号も指定するこ とができ

ます。 詳細については、 デバイス プロフ ァイル属性での比較演算子の使用を参照し

て ください。

ChromeOS

デバイス プロファイルの属性: Android アプリケーシ ョ ン

Android アプリケーシ ョ ン
プラッ ト
フォーム

一致

このプロ フ ァ イルについて EPC がチ ェ ッ クする 1 つまたは複数の

Android アプリケーシ ョ ンを選択します。 そのためには、 [Vendor (ベン

ダー)] リス トからベンダーを選択します。 これにより、 ベンダーのモ

バイル セキュリテ ィ製品と現行バージ ョ ンの番号が表示されます。 ベ

ンダーが複数のモバイル セキュリテ ィ製品を提供している場合は、 す

べてのモバイル セキュ リテ ィ製品が [Product name (製品名)] リス トに

リス ト されます。 このアプリケーシ ョ ンで EPC がチェ ッ クするモバイ

ル セキュ リテ ィ製品を選択します。 次に、 選択した製品の 新バー

ジ ョ ンが表示 さ れます。 製品バージ ョ ン番号の比較に使用する

[Operator (演算子)] を選択します。

デフォルトは、 新バージ ョ ンより後のすべてのバージ ョ ンです。 現
行バージョンと将来のすべてのバージョンを指定するには、 [Operator (演
算子)] ドロップダウン  メニューから  >= (以上) を選択します。 詳細につ

いては、 デバイス プロファイル属性での比較演算子の使用を参照して

ください。

Android

(いずれかに

一致)

(すべてに一

致)
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デバイス プロファイルの属性: Android バージ ョ ン

Android バージ ョ ン
プラッ ト
フォーム

オペレーテ ィ ング システムのメジャー バージ ョ ン、 マイナー バージ ョ ン、 およびビ

ルド番号を入力します。

[Operator (演算子)] の比較演算子は、 3 つの値すべてに適用されます。 すべてのバー

ジ ョ ンを指定するには、 [Operator (演算子)] に >= (以上) と入力し、 [Major (メジャー)]
フ ィールドにメジャー バージ ョ ン番号、 および [Minor (マイナー)] フ ィールドにマイ

ナー バージ ョ ン番号を入力します。 詳細については、 デバイス プロフ ァイル属性で

の比較演算子の使用を参照して ください。

Android

デバイス プロファイルの属性: アンチウイルス プログラム (Advanced EPC のみ)

アンチウイルス プログラム
プラッ ト
フォーム

一致

(この属性は Advanced EPC を使用している場合のみ使用できます。 )EPC
がこのプロファイルでチェ ッ クするアンチウイルス プログラムを選択

します。 詳細については、 Advanced EPC: セキュリテ ィ  プログラムの拡

張リス ト を参照して ください。

Advanced EPC を使用していない場合、 またはユーザーが必要とするセ

キュ リテ ィ  プログラムが表示されない場合は、 アプ リケーシ ョ ンや

Windows レジスト リ  エン ト リなどの別の属性を使用してデバイス プロ

ファイルに追加することで、 プログラムを指定できます。  

Windows
Mac OS
Linux

(いずれかに

一致)

デバイス プロファイルの属性: アンチスパイウェア プログラム (Advanced EPC のみ)

アンチスパイウェア プログラム
プラッ ト
フォーム

一致

(この属性は Advanced EPC を使用している場合のみ使用できま

す。 )左側でアンチスパイウェア ベンダー、 右側でプログラム

の名前とパラ メータを選択します。  

Advanced EPC を使用していない場合、 またはユーザーが必要

とするセキュ リテ ィ  プログラムが表示されない場合は、 アプ

リケーシ ョ ンや Windows レジス ト リ  エン ト リなどの別の属性

を使用してデバイス プロフ ァイルに追加するこ とで、 プログ

ラムを指定できます。  

Windows
Mac OS X

複数のアンチスパイ
ウェア プログラムを

追加する場合は、 リ
ス ト内のいずれかの
項目に一致すべきか

(or) か、 すべての項目

に一致すべきか (and)
を指定します。  
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デバイス プロファイルの属性: クライアン ト証明書

クライアン ト証明書
プラッ ト フォー
ム

一致

[CA certificate (CA 認証)] エリアのドロップダウン  メニューから認証

局を選択します。 (希望する  CA がリス ト されていない場合は、 CA
証明書のインポート を参照)クライアン ト証明書をユーザーに発行

した CA のルート証明書によりアプライアンスが構成されている限

り、 クライアン ト  デバイスはこのプロファイルに一致します (中間

証明書は機能しません)。  

検索する証明書ストアを選択します。

• [System store only (システム ストアのみ)] は、 システム スト
ア (HKLM\SOFTWARE\Microsoft\SystemCertificates) のみを検索
するように指定します。

• [System store and user store (システム ストアとユーザ ストア)]
は、 システム ス ト アを 初に検索し、 次にユーザー ス ト ア
(HKCU\Software\Microsoft\SystemCertificates) を検索するよ う
に指定します。

メモ ：

• デバイス プロファイルに含めることができるクライアン ト証
明書は 1 つだけです。

• Windows Mobile 搭載デバイスには、 1 ユーザーしか入れること
ができません。 つまり、 ローカル ユーザー ストアのクライア
ン ト証明書は常に同じになります。 (デスク ト ップまたはラッ
プト ップ デバイスには複数のユーザーを設定できます)。

• ユーザーがクライアン ト  デバイス上で管理権限を持ってい
ない限り、 システム ストアは検索できません。  

Windows
Mac OS X 
Windows Mobile
Apple iOS
Android

(いずれかに

一致)

デバイス プロファイルの属性: ディ レク ト リ名

ディ レク ト リ名
プラッ ト フォー
ム

一致

デバイスのハード  ディ スク上に存在しなければならないディ レク

ト リの名前を入力します。 デ ィ レク ト リ名は大文字小文字が区別
されません。

• ジェイルブレイクされた Apple iOS デバイスの場合、 ディ レ
ク ト リ名は 「/Applications/Cydia.app」 になります。

メモ ： ジェ イルブレイク された iOS デバイスのデバイス プロフ ァ

イルを作成する場合は、 プロファイルに拒否 EPC ゾーンを必ず構成

し、 このゾーンを少な く とも  1 つのコ ミ ュニテ ィに関連付けます。

Windows
Mac OS X
Linux
Windows Mobile
Apple iOS
Android

(すべてに一

致)
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デバイス プロファイルの属性: 周辺機器 ID

周辺機器 ID プラッ ト フォー
ム

一致

ユーザー属性に基づいて識別子を定義するには、 デバイスの識別
子を入力するか、 変数を使用します。

登録デバイスを  1 つも持たないユーザーに外部 AD/LDAP サーバー

へのアクセスを許可するために、 選択します。 通常これは、 デバ
イスの識別子をまだ登録できないユーザーにアクセスを許可する
ために行われます。 アクセスを許可するかど うかにかかわらず、
未登録デバイ スからのすべてのア ク セス要求は、 Unregistered
Device Log (未登録デバイスログ) に記録されます。

Windows
Mac OS X
Linux
Windows Mobile
Apple iOS
Android

(すべてに一

致)

デバイス プロファイルの属性: ファイル名

ファイル名
プラッ ト フォー
ム

一致

デバイスのハード  ディスク上に存在しなければならないファイルの

名前 (拡張子と完全なパスを含む) を入力します。 ファイル名は大文

字小文字が区別されません。 環境変数 (%windir%、 %userprofile%
など) やワイルドカード文字 (* および ?) を使用できます。

オプシ ョ ンで、 [File size (フ ァイル サイズ)] にファイル サイズを指

定でき、 [Last modified ( 終更新)] にフ ァイルが 後に変更された

日時 (GMT) を指定できます。 両方のオプシ ョ ンとも、 [Operator (演
算子)] に比較演算子を指定できます。 詳細および例については、 デ

バイス プロフ ァイル属性での比較演算子の使用を参照して く ださ

い。 ファイルの変更日時は、 [絶対値] または [相対値] を選択して絶

対値または相対値で指定できます。

ファイルの整合性の検証に MD5 または SHA-1 ハッシュを使用 (すべ

てのプラッ ト フォームで有効) したり、 Windows システム ファイル

の検証に Windows カタログ フ ァイルを使用したりするよ うに、 デ

バイス プロファイルを構成できます。

ジェ イルブレイクまたはルート化されたデバイスにより使用され
るフ ァイルの名前をチェ ッ クするデバイス プロフ ァイルには、 次

のものが含まれます。

• ジェイルブレイクされた Apple iOS デバイスの場合、 ファイ
ル名は 「cydia」 になります。

• ルート化された Android デバイスの場合、 ファイル名は
「/system/bin/su」 と 「/system/xbin/su」 になります。

メモ ： ジェイルブレイクされた iOS デバイスまたはルート化された

Android デバイスのデバイス プロファイルを作成する場合は、 各プ

ロファイルに拒否 EPC ゾーンを必ず構成し、 これらのゾーンをそれ

ぞれ少な く とも  1 つのコ ミ ュニテ ィに関連付けます。

Windows
Mac OS X
Linux
Windows Mobile
Apple iOS
Android

(すべてに一

致)
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デバイス プロファイルの属性: iOS バージ ョ ン

iOS バージ ョ ン プラッ ト フォーム

オペレーティング システムのメジャー バージョン、 マイナー バージョン、 および

ビルド番号を入力します。 例えば、 iOS 5.0.1 build 9A405 については、 [Major ( メ
ジャー)] に5、 [Minor (マイナー)] に 0、 [Build (ビルド )] に 9A405 と指定します。

[Operator (演算子)] の比較演算子は、 3 つの値すべてに適用されます。 例えば、

5.0 のすべてのバージ ョ ンを指定するには、 [Operator (演算子)] に >= (以上) と入

力し、 [Major (メジャー)] フ ィールドに 5、 [Minor (マイナー)] フ ィールドに 0  と
入力します。 詳細については、 デバイス プロフ ァイル属性での比較演算子の使

用を参照して ください。

Apple iOS

デバイス プロファイルの属性: Mac OS X バージ ョ ン

Mac OS X バージ ョ ン プラッ ト フォーム

オペレーテ ィ ング システムのメジャー バージ ョ ン、 マイナー バージ ョ ン、 およ

びビルド番号を入力します。 Mac OS のバージ ョ ンの例を次に示します。

• v10.2 (Jaguar)
• v10.3 (Panther)
• v10.4.4 (Tiger)
• v10.5.6 (Leopard)

[Operator (演算子)] の比較演算子は、 3 つの値すべてに適用されます。 例えば、

Leopard のすべてのバージ ョ ンを指定するには、 [Operator (演算子)] に >= (以上)
と入力し、 [Major (メジャー)] フ ィールドに 10、 [Minor (マイナー)] フ ィールドに

5 と入力します。 詳細については、 デバイス プロフ ァイル属性での比較演算子

の使用を参照して ください。

Mac OS X

デバイス プロファイルの属性: パーソナル ファイアウォール プログラム (Advanced EPC のみ)

パーソナル ファイアウォール プログラム プラッ ト フォーム 一致

(この属性は Advanced EPC を使用している場合のみ使用できます。 )
EPC がこのプロファイルでチェ ックするファイアウォール プログラ

ムを選択します。 詳細については、 Advanced EPC: セキュ リテ ィ  プ
ログラムの拡張リス ト を参照して ください。

Advanced EPC を使用していない場合、 またはユーザーが必要とする

セキュ リテ ィ  プログラムが表示されない場合は、 Application (アプ

リケーシ ョ ン) や File name (ファイル名) などの別の属性を使用して

デバイス プロフ ァイルに追加するこ とで、 プログラムを指定でき

ます。  

Windows
Mac OS X
Linux

(いずれかに

一致)
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デバイス プロファイルの属性: Windows ド メ イン

Windows ド メ イン プラッ ト フォーム 一致

コンピュータが属するド メイン名を、 DNS 接尾辞を付けずに NetBIOS
構文で入力します (mycompany など)。 複数のエン ト リは、 セ ミ コ

ロンを使用して区切ります。 ド メ インにはワイルド カード文字 (*
と  ?) を使用できます。

メ モ ： ク ラ イアン ト  オペレーテ ィ ング システムの制限によ り、

Mobile Connect は、 ワイルド カード を含むホス ト名、 URL、 または

ド メ イン  タイプのリ ソースを IP アドレスに変換できないため、 ア

プライアンスにリダイレク トできません。

Windows

(いずれかに

一致)

デバイス プロファイルの属性: Windows レジスト リ  エン ト リ

Windows レジスト リ  エン ト リ プラッ ト フォーム 一致

[Key name (キー名)] にキー名を入力します。 また、 オプションで [Value
name (値名)] に値、 [Data (データ )] にデータを入力できます。 [Data
(データ )] フ ィールドでは [Operator (演算子)] に比較演算子を選択で

きます。 詳細については、 デバイス プロフ ァイル属性での比較演

算子の使用を参照して ください。  

ワイルド カードは値とデータの指定に使用できますが、 キーには
使用できません。 特殊文字 (ワイルド カードやバッ クスラ ッシュな

ど) を使用する場合は、 その前にバッ クスラ ッシュを付ける必要が

あります。  

Windows
Windows Mobile (すべてに一

致)

デバイス プロファイルの属性: Windows バージ ョ ン

Windows バージ ョ ン プラッ ト フォーム

オペレーテ ィ ング システムのメジャー バージ ョ ン、 マイナー バージ ョ ン、 およ

びビルド番号を入力します。 Windows のメジャー/ マイナー バージ ョ ンの例を次

に示します。

• Windows Vista: 6/0
• Windows 2000: 5/0

[Operator (演算子)] の比較演算子は、 3 つの値すべてに適用されます。 詳細につい

ては、 デバイス プロファイル属性での比較演算子の使用を参照して ください。

Windows
Windows Mobile
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Advanced EPC: セキュリテ ィ  プログラムの拡張リスト

Advanced EPC は、 セキュ リテ ィ  プログラムの詳細な拡張リス ト を提供するオプシ ョ ン コンポーネン

ト  (別途のライセンス) です。 EPC デバイス プロフ ァイルを構成して、 Microsoft Windows や Mac OS X
を実行するクライアン トでパーソナル フ ァイアウォール、 アンチウイルスおよびスパイウェア プロ

グラムをチェ ッ クしたり、 Linux を実行するクライアン トでパーソナル フ ァイアウォールやアンチウ

イルス プログラムをチェ ックしたりできます。

Advanced EPC には組み込みデバイス プロファイル リス トが含まれ、 そのままで、 または変更して使

用できます (詳細は Advanced EPC: 構成済みのデバイス プロファイルの使用を参照)。

Advanced EPC を使用して属性を追加するには、

1 AMC のメイン ナビゲーシ ョ ン  メニューから、 「エンド  ポイン ト制御」 をクリ ッ クします。

2 [Zones and Device Profiles (ゾーンとデバイスのプロファイル)] セクションの [Edit (編集)] リンクをク

リ ックします。 [Configure Zones and Devices (ゾーンとデバイスの設定)] ページが表示されます。

3 [Device Profiles (デバイス プロファイル)] セクシ ョ ンで [New (新規)] をクリ ッ クして、 リス トか

ら任意のオペレーティング システム を選択します

4 [Name (名前)] にプロファイル名を指定したら  ([Description (説明)] はオプション)、 [Type (種別)] に
EPC がチェ ックするプログラムの種別タイプ (アンチウイルス プログラムなど) を選択します。

(Linux プラッ ト フォームでは アンチスパイウェア プログラム  を選択できません。 )

5 [Vendor and Product name (ベンダーと製品名)] にベンダーと製品名をそれぞれ選択します。 Windows
デバイス プロフ ァイルでは、 アンチウイルス、 アンチスパイウェア、 およびパーソナル フ ァ

イアウォール プログラム ベンダーについて [Any product from this vendor (このベンダーのすべ

ての製品)] チェ ッ クボッ クスを選択し、 すべての製品名を選択して、 ベンダーが新バージ ョ ン

をリ リースするたびに更新する必要がないプロファイルを作成します。 このオプシ ョ ンを選択
する場合でも、 リス ト内のすべての製品のすべてのバージ ョ ンが当該機能をサポートする限
り、 更新されたシグネチャ、 スキャンされたファイル システム、 有効なリアルタイムの保護な

どの追加条件を指定する必要があります。

6 [Product version (製品バージ ョ ン)] に製品バージ ョ ンを絶対値または相対値で指定します。

一部の製品はいくつかの異なる名称で知られています。 例えば、 McAfee 社は McAfee VirusScan と
いう コア製品を提供していますが、 これは McAfee VirusScan 2004 および McAfee VirusScan 2005
という名称でも知られています。 (アスタ リスクが付いた製品名を選択すると、 その 「コア」

製品名を示す補足情報が表示されます)。 補足情報に示された名前を使用するこ とが推奨され

ます。 これにより、 コア製品が新しい名称で販売されるたびに、 デバイス プロファイルを更新

する必要がな く なります。

7 デバイス プロファイルで必要なセキュリテ ィ  プログラム設定をより細かく定義できるように、

次のようなオプシ ョ ン  パラ メータが提供されます (各プログラムですべてのパラ メータが選択

可能なわけではありません。 選択できないパラメータはグレー表示されています)。

• シグネチャ更新: クライアン ト  デバイスで、 アンチスパイウェアまたはアンチウイルスの

シグネチャのリス トがどの程度 近更新されたかを定義します。

• スキャンされたファイル タイプ: このアンチスパイウェアまたはアンチウイルス プログ

ラムを使用して、 クライアン ト  デバイスのディスクがどの程度 近スキャンされたかを

定義します。

メモ ： クライアン トの OESIS ライブラリのバージ ョ ンは、 接続するアプライアンスで設定される

OESIS ライブラリのバージ ョ ンと常に同じになります。 バージ ョ ンの不一致がある場合は、 クラ

イアン トはアプライアンスから  OESIS ライブラリをプロビジ ョニングします。
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• リアルタイム防御要件: デバイス プロファイルでウイルスやスパイウェアのリアルタイム

スキャンを有効にすることを要求する場合は、 このチェ ック  ボックスを選択します。  

8 [Add to Current Attributes (現在の属性に追加)] ボタンをクリ ックして、 エン ト リをリスト  (ページ

下部) に追加します。 他のプログラムを追加する場合 (例えばデバイス プロファイルが複数のプ

ログラムをチェ ッ クするよ うに指定する場合)、 デバイス プロファイルはデバイス上のすべて

(and) またはいずれか (or) の項目に一致しなければなりません。

• 追加のアンチウイルス プログラムはグループ化されますが、 デバイス プロファイルでは

いずれか 1 つのプログラムに一致することだけが求められます。

• 複数のアンチスパイウェア プログラムを指定する場合は、 すべてが必須か (and) 、 いずれ

か 1 つだけが必要か (or) を指定できます。

9 「Save (保存)」 を選択します。

Advanced EPC: フォールバック検出の使用

フォールバック検出は、 Advanced EPC を使用して、 OESIS で識別されるよりも新しいベンダー ソフ ト

ウェア バージ ョ ンを検出します。 これにより、 ゾーンの分類が継承されます。 フォールバッ ク検出

は、 すべて検出したいバージ ョ ンについて、 EPC 定義を使用して完全に信頼するプロファイルを補完

します (例えば、 Microsoft Security Essentials バージ ョ ン 4.x 以降)。 Windows Security Center (WSC) を使

用するフォールバック検出は、 Windows ベースのアンチウイルス、 アンチスパイウェア、 およびパー

ソナル ファイアウォール製品向けに構成できます。

例えば、 ユーザーは McAfee Antivirus を使用してログインする際に信頼ゾーンに入れられます。 より

新しいバージ ョ ンの McAfee に更新してログインする と、 WSC のフ ォールバッ ク機能によ り信頼

フォールバック  ゾーンに一致し、 アクセスが許可されます。

Secure Mobile Access が McAfee の新しいバージ ョ ンをサポートするようになると、 信頼ゾーンのポリ

シーを更新するだけで新しいバージ ョ ンを含めることができます。 これにより、 管理者はアンチウイ
ルスの特定バージ ョ ンに一致するデバイスと、 特定バージ ョ ンに一致せずにフォールバッ ク  ロジッ

クに一致するデバイスを簡単に区別できます。  

フォールバック検出を構成するには:

1 これらの値を使用して、 信頼されるフォールバック用に新しいデバイス プロファイルを作成し

ます。

a AMC のメイン ナビゲーション メニューから、 「エンド  ポイント制御」 をクリックします。

メモ ： 選択できる製品名には、 極東言語の文字を使用しているものも含まれます。 オペレー
テ ィング システム でインターナシ ョナル サポートが有効になっていない場合、 これらの文字は

ボックスや疑問符で表示されることがあります。 例えば Symantec 製品の中には、 適切なフォン

トがサポート されていない場合に次のように表示される製品名があります。

インターナシ ョナル サポートが有効な場合は、 次のように表示されます。

メモ ： フォールバック検出を使用するには、 プライマリ  EPC ゾーンのデバイス プロファイルの

構成で [Any product from this vendor (このベンダーのすべての製品)] オプシ ョ ンを 「非選択」 に

して、 アンチウイルス、 アンチスパイウェア、 およびフ ァイアウォール製品の特定バージ ョ ン
を含める必要があります。
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b [Zones and Device Profiles (ゾーンとデバイスのプロファイル)] セクションの [Edit (編集)] リン

クをク リ ッ ク します。 [Configure Zones and Devices (ゾーンとデバイスの設定)] ページが

表示されます。

c [Device Profiles (デバイス プロファイル)] セクシ ョ ンで [New (新規)] をクリ ッ クしてから

[Microsoft Windows] を選択します

d [Name (名前)] に新しいデバイス プロファイルの名前を入力します。

e [Type (種別)] ドロップダウン  メニューから、 [Antivirus program (アンチウイルス プログラ

ム)]、 [Antispyware program (アンチスパイウェア プログラム)]、 または [Personal firewall
program (パーソナル ファイアウォール プログラム)] を選択します。

f [Vendor (ベンダー)] ドロップダウン  メニューから、 その製品を提供するベンダーを選択

します。

g [Product (製品)] ドロップダウン メニューから、 [Other (その他) <vendor (ベンダー)> <type (種
別)>] ( 「Other Aliant Firewall (その他の Aliant ファイアウォール)」 など) を選択します。

[ Any product from this vendor (このベンダーのすべての製品)] チェ ックボックスは非選択に

します。

h [Product version (製品バージ ョ ン)] を  >= x に設定します。

i [Signatures updated (シグネチャ更新)] と  [Realtime protection required (リアルタイム防御要

件)] を有効にします (該当する場合)。

j [Save (保存)] を選択します。

2 信頼フォールバック  ゾーンを作成して、 このゾーンに信頼フォールバック  プロファイルを追加

します。

オプシ ョ ンで、 セキュリテ ィ要件に応じて、 信頼および信頼フォールバックのプロファイルを

1 つのゾーンに組み合わせることができます。 ただし、 個別の信頼フォールバック  ゾーンを使

用することで、 ユーザーが信頼ゾーンに一致しないソフ トウェアを更新するときに簡単に把握
できるので、 信頼ゾーンに新バージ ョ ンを追加するタイ ミングが分かります。

3 コ ミ ュニテ ィで、 信頼ゾーンのすぐ下にあるレルム リス トに信頼フォールバック  ゾーンを追

加します。

Advanced EPC: 構成済みのデバイス プロファイルの使用

End Point Control の導入を支援するため、 構成済みのデバイス プロファイルがい くつか用意され、 オ

ペレーテ ィ ング システムごとにグループ化されています。 これらのデバイス プロファイルはそのま

ま、 またはアクセス ポリシーやリソース要件に合わせて変更して使用できます。 AMC のメイン  ナビ

ゲーシ ョ ン  メニューから  [End Point Control (エンド  ポイン ト制御)] をクリ ッ クして、 [Zones and Device
Profiles (ゾーンとデバイスのプロフ ァ イル)] セクシ ョ ンで [Edit (編集)]をク リ ッ ク します。 これによ

り、 次のリス トが表示されます。

構成済みのデバイス プロファイル

Windows Mac OS X Linux

Windows MAC Linux

Windows - Home Users Mac OS X - Home Users Linux - Antivirus

Windows - McAfee Corporate Mac OS X - McAfee Corporate

Windows - Norton Corporate Mac OS X - Norton Corporate

Windows - Sophos Corporate

Windows - Trend Micro Corporate
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例えば Windows - McAfee Corporate という名前のデバイス プロファイルは、 McAfee VirusScan Enterprise
(バージ ョ ン  7.50.0 以降) の他、 構成済み McAfee Corporate プロファイル に示す指定されたパーソナル

ファイアウォール製品のいずれかが必要となるように、 あらかじめ構成されています。

これらの構成済みプロファイルを元にして、 独自のプロファイルを作成できます。 環境にもっとも近
いプロフ ァイルをコピーして変更します。 例えば、 承認できる製品バージ ョ ンや、 クライアン ト  デ
バイスでアンチスパイウェアまたはアンチウイルスのシグネチャのリス トがどの程度 近更新されて
いなければならないかという要件などを変更できます。 現在の属性リス ト内の行全体を削除するに
は、 その行に対応するチェ ッ クボッ クスを選択して、 [Delete (削除)] をク リ ッ クします。 OR リス トの

項目 (例えば、 McAfee Corporate  プロファイルのパーソナル ファイアウォール製品の 1 つ) を削除する

場合は、 マウスのカーソルを 「or」 の上に動かして、 表示される赤の 「X」 をク リ ッ クします。

デバイス プロファイル属性での比較演算子の使用

一部のデバイス プロファイル属性は、 利用可能な比較演算子 に示す比較演算子を使用して変更でき

るので、 次のような状況で使用すると便利です。

• クライアン ト  デバイス上のソフ トウェアが自動的に更新される場合、 そのソフ トウェアに合わ

せてデバイス プロファイルが更新されるようにする場合。 ソフ トウェアが更新されるたびに手

動でプロファイルを変更する必要がありません。

• 特定の日時よりも新しいタイムスタンプを持つファイルのみがクライアン ト  マシン上で検出さ

れるよう指定する場合。

• 特定のバージ ョ ン以降の Windows オペレーテ ィング システムがクライアン ト  デバイス上で検

出されるよう指定する場合。

比較演算子は、 次のデバイス プロファイル属性と組み合わせて使用できます。

• 特定ファイルの日付もし くはタイムスタンプ

• 特定ファイルのサイズ

構成済み McAfee Corporate プロファイル

属性タイプ 製品名

アンチウイルス プ
ログラム

McAfee VirusScan Enterprise バージ ョ ン  7.5.0.x 以降

および

パーソナル フ ァイ

アウォール

McAfee Personal Firewall Express バージ ョ ン  5.x 以降

または

McAfee Personal Firewall Plus バージ ョ ン  5.x 以降 

利用可能な比較演算子

演算子 説明

< より小さい

<= 以下

= 等しい

>= 以上

> より大きい

!= 等し く ない
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• レジスト リ  エン ト リ  (レジスト リ  キーに値データが選択されている場合)

• Windows バージ ョ ン

• 高度な End Point Control

例

この例では、 Microsoft Windows が動作するパソコンで、 近更新されたフ ァイルを検出する方法を

説明します。

相対または絶対ファイル日付を指定するには、

1 AMC のメイン ナビゲーシ ョ ン  メニューから、 「エンド  ポイン ト制御」 をクリ ッ クします。  

2 [Zones and Device Profiles (ゾーンとデバイスのプロファイル)] セクションで [Edit (編集)] リンクをク

リ ックし、 [Device Profiles (デバイス プロファイル)] セクションで [New (新規)] をクリ ックします。

3 メニューから  [Microsoft Windows] を選択します。

4 [Name (名前)] フ ィールドに、 わかりやすいデバイス プロファイル名を入力します。

5 (オプシ ョ ン) [Description (説明)] フ ィールドに、 デバイス プロファイルについての分かりやす

いコ メン ト を入力します。

6 [Add attribute(s) (属性の追加)] エリアで、 [Type (種別)] リストから  [File name (ファイル名)] を選択

します。  

7 [File name (ファイル名)] フ ィールドに weekly_timesheet.xls と入力します。 ファイルのタイ

ム スタンプを指定する方法の 2 つの例を示します。

• weekly_timesheet.xls が過去 5 日以内に更新されていることを指定する場合、 [Last modified
( 終更新)] リス トから  <= を選択し、 [Relative (相対関係)] をク リ ッ クしてフ ィールドに

5 と入力します。

• このファイルが 2017 年 6 月 1 日以降に更新されたことを指定する場合、 [Last modified (
終更新)] リ ス ト から  >=  を選択し、 [Absolute (絶対値)] を ク リ ッ ク してフ ィ ールド に

06/01/2017 と入力します。

8 [Add to Current Attributes (現在の属性に追加)] をクリ ッ クし、 [Save (保存)] をクリ ッ クします。

Connect Tunnel クライアン トでの End Point Control の使用

Connect Tunnel クライアン ト を使用してアプライアンスに接続するデバイスで、 End Point Control を使用

できます。 Connect Tunnel クライアン トの EPC の場合も、 他の方式の場合と同様にデバイス プロファ

イルと  EPC ゾーンの使用がサポート されています。 ただし、 Connect Tunnel クライアン トでは、 Cache
Cleaner がサポート されません。 これらのデータ保護オプシ ョ ンは、 Connect Tunnel クライアン トでは

無視されます。

反復 EPC チェ ックの実行: 例
接続要求は、 デバイス プロフ ァイルに定義された属性に基づいて EPC ゾーンに分類されます。 この

チェ ッ クは、 ユーザーのログイン時に常に実行されます。 さらに、 特定のゾーンについてデバイスが
プロファイルに一致し続けているかどうかを一定間隔でチェ ックするオプシ ョ ンも使用できます。  

この設定の使用方法を、 例で説明します。 このシナリオでは、 システム管理者が組織内の各システム

エンジニアに USB デバイスを提供しています。 このデバイスは、 SMA アプライアンスにより保護さ
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れるリソースへのアクセスを提供します。 これにより、 2 要素認証が提供されます。 ユーザーのセッ

シ ョ ン中に、 アプライアンスは USB デバイスに関連付けられているクライアン ト証明書の存在を繰り

返しチェ ックします。 チェ ックが失敗するとセッシ ョ ンが終了します。 ユーザーの認証の基本部分 (ク
ライアン ト証明書) は USB デバイス上に存在するため、 システム エンジニアがキーを取り外すと認証

データはシステムに残りません。

システム エンジニアから見た場合は、 次のように認識されます。

1 自分の USB デバイスを任意のデスク ト ップやラップト ップ デバイス (信頼されるか信頼されない

かを問わず) に挿入します。 デバイスで Windows Vista と  Internet Explorer 7 が実行されている場

合は、 保護モードをオフにする必要があります。

2 自分の PIN を入力します。

3 VPN にアクセスするためにログインし、 認証します。 ログイン時、 およびその後定期的な間隔

で、 SMA アプライアンスが自分のクライアン ト証明書をチェ ッ クします (チェ ッ ク間隔は SMA
アプライアンスの管理者が設定します)。 USB デバイスを取り外すと、 チェ ッ クが失敗して接続

が終了します。

管理者が実行する必要のある構成手続きの概要は、 次のとおりです。

1 USB デバイスとアプライアンスの間の信頼関係を確立するには、 EPC デバイス プロファイルの

ルート  CA の証明書を参照する必要があります。 証明書がすでに存在しない場合は、 アプライア

ンスに証明書をインポート します (メ イン ナビゲーシ ョ ン メニューの [SSL Settings (SSL 設定)] を
クリ ックして、 [CA Certificates (CA 証明書)] エリアで [Edit (編集)] をクリ ッ クします)。

2 アプライアンス管理コンソール (AMC) を使用して、 Windows、 Mac、 または Linux デバイス向け

デバイス プロフ ァイルを作成します。 これにより、 配布予定の USB デバイスでクライアン ト

証明書の存在がチェ ッ クされます。 証明書は、 ステップ 1 のルート証明書に由来するものでな

ければなりません。 Windows 向けデバイス プロファイルを作成する際は、 システムとユーザー

証明書の両方のストアを必ず検索対象とします。

3 前の手順からのデバイス プロファイルを必要とする  EPC 標準ゾーンを作成します。

4 ゾーンを定義する際に、 このゾーンに分類されるクライアン ト  システムに対する  EPC のチェ ッ

ク間隔を、 [Recurring EPC (EPC の周期)] エリアで指定します。 このケースでは、 頻繁なチェ ック

(例えば、 毎分のチェ ック ) を実行するように指定します。

5 一致するプロファイルがないデバイス (クライアン ト証明書が手順 1 で特定されたルート  CA 証
明書に由来しない、 または USB デバイスに証明書がない) は、 Default (デフォルト ) ゾーンまた

は Quarantine (隔離)ゾーンのいずれかに 「送り込まれる」 ことになります。

• 設定した条件を満たさない接続要求に対してアクセスを拒否するには、 デフォルト  ゾー

ンが単純にアクセスを拒否するように構成します。 [Zone Definition (ゾーン定義)] ページ

の [Access restrictions (アクセスの制限)] エリアで、 [Block VPN access (VPN アクセスを遮断)]
を選択します。

• 必要に応じて、 Quarantine (隔離)ゾーンを作成し、 ユーザーに提示されるメ ッセージをカ

スタマイズすることも可能です。 例えば、 ユーザーのシステムをセキュリテ ィ  ポリシー

に準拠させる上での必要事項を説明できます。  

メモ ：接続に USB デバイスの存在が必要であるこ とを、 ユーザーが理解することが重要です。

このため、 USB デバイスを挿入したまま放置してはなりません。
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特殊な状況向けのゾーンの作成
大部分の接続要求 (Microsoft Windows と  Internet Explorer、 Google Chrome または Mozilla Firefox を使用する

要求) は、 標準のゾーン構成で対応できますが、 他のオペレーティング システムやブラウザ、 または定

義済みのゾーンのいずれにも一致しない接続要求といった特殊な状況に対応しなければならない場合も
あります。 ゾーンとデバイス プロファイルを使用すると、 次のような状況に対応できます。

• 定義されているゾーンやデバイス プロファイルの基準に一致しないクライアン ト。

• クライアン ト を  EPC ゾーンに分類する上で必要な EPC インタロゲーシ ョ ンをサポート していな

いクライアン ト。

• Windows で特定の Web ブラウザ (Internet Explorer、 Google Chrome、 および Firefox 以外) を実行す

るクライアン ト、  または以前のバージ ョ ンの Windows を実行するユーザー。

• 実行するクライアン ト  デバイスに関係な く アクセスを必要とする特殊なクラスのユーザー。

また、 グローバルのDefault (デフォルト ) ゾーンを構成し、 AMC で構成されているすべてのコ ミ ュニ

テ ィに暗黙的に存在するようにします。

ト ピック : 。

• 特定のブラウザまたは以前のバージ ョ ンの Windows に対するゾーンの定義

• 未登録デバイスからの機器 ID の収集

• 特殊なクラスのユーザーに対するゾーンの定義

特定のブラウザまたは以前のバージ ョ ンの Windows に対す

るゾーンの定義 
ユーザーが SMA アプライアンスに接続する場合、 アプライアンスはユーザーのコンピュータのイン

タロゲーシ ョ ンを実行し、 (例えば) 動作中のオペレーテ ィ ング システムおよび使用中の Web ブラウ

ザを判定します。 EPC では、 Windows 7 (またはそれ以降) と  Internet Explorer が必要ですが、 このよう

な要件に一致しないユーザー向けに特殊なゾーンを定義できます。 これにより、 ユーザーがデフォル
ト  ゾーンに配置され、 アクセスがブロッ ク されるこ とがないように対処できます。 このゾーンのタ

イプを区別するための唯一の属性は、 Windows システムの存在です。  

この構成は、 Windows XP よりも前のバージ ョ ンの Microsoft Windows を実行するユーザー向けにゾー

ンを定義するときにも使用できます。  

非標準ブラウザを使用するクライアン ト向けのゾーンを定義するには、

1 AMC のメイン ナビゲーシ ョ ン  メニューから、 「エンド  ポイン ト制御」 をクリ ッ クします。  

2 [End Point Control Settings (エンド  ポイント制御設定)] ページの [Zones and Device Profiles (ゾーンと

デバイスのプロフ ァ イル)] セクシ ョ ンで、 [Edit (編集)] リ ンクをク リ ッ ク します。 [Configure
Zones and Devices (ゾーンとデバイスの設定)] ページが表示されます。

3 [Zones (ゾーン)] セクションで [New (新規)] をクリ ックして、 メニューから  [Standard zone (標準ゾー

ン)] を選択します。 [Zone Definition (ゾーン定義)] ページが表示されます。

4 [Name (名前)] フ ィールドに、 わかりやすいゾーン名を入力します。  

5 [Description (説明)] フ ィールドに、 特殊ブラウザ ゾーンについての分かりやすいコメン ト を入力

します。
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6 [Device Profiles (デバイス プロファイル)] セクシ ョ ンで [New (新規)] をクリ ックし、 メニューから

[Microsoft Windows] を選択します。 [Device Profile Definition (デバイス プロフ ァ イルの定義)]
ページが表示されます。

7 [Name (名前)] フ ィールドに、 わかりやすいデバイス プロファイル名を入力します。

8 [Description (説明)] フ ィールドに、 デバイス プロファイルについての分かりやすいコ メン ト を

入力します。

9 [Add attribute (属性の追加)] エリアで、 [Type (種別)] リス トから  [Windows version (Windows バー

ジ ョ ン)] を選択して、 [Add to current attributes (現在の属性に追加)] をク リ ッ クします。 他の属

性設定は指定しないで ください。

10 [Save (保存)] を選択します。

11 このゾーンに入れたいブラウザのデバイス プロファイルに対応するチェ ック  ボックスを選択

します。

12 >> ボタンを使用して、 項目を  [In use (使用中)] リス トに移動させます。

13 このデバイス プロファイルでデータ保護コンポーネントの存在を要求する場合は、 [Required data
protection tool (必須データ保護ツール)] リス トから、 [Cache Cleaner (キャッシュ クリーナー)] を選

択します。  

Cache Cleaner は Linux プラッ ト フォームではサポート されていません。

14 ゾーンの設定が終了したら、 [Save (保存)] をクリ ックします。

未登録デバイスからの機器 ID の収集

Windows デスク ト ップおよびモバイル デバイスは、 それぞれ一意の識別子を持ちます。 この識別子

をデバイス プロフ ァイルで使用するこ とにより、 特定デバイスだけが保護されたリ ソースにアクセ

スできるように保証できます。 ただし、 機器 ID データをディ レク ト リ  サーバーにユーザー属性とし

て追加するには、 まずデータを収集する必要があります。 これには、 い くつかの方法があります。

• 未登録デバイスのデバイス プロファイルを作成し、 ユーザーのログインを実行する。 これによ

り、 デバイス ID が登録されていないデバイスログに収集されます。 未登録デバイスを許可す

るデバイス プロファイルの作成を参照して ください。

• デバイス ID を使用するが [Match Profile if user has no registered devices (ユーザーが登録デバイス

を持たない場合はプロファイルを一致させる)] オプシ ョ ンが有効化されていないデバイス プロ

フ ァ イルを作成する。 デバイス プロファイルでの [Match Profile if user has no registered devices
(ユーザーが登録デバイスを持たない場合はプロファイルを一致させる)] の無効化を参照して く

ださい。

• 未登録デバイスを使用してログインするユーザーに一致するデバイス プロファイルに関連付け

られた隔離ゾーンを作成する。 未登録デバイスの隔離を参照して ください。

• 未登録デバイスを使用してログインするユーザーに一致するデバイス プロファイルに関連付け

られた拒否ゾーンを作成する。 未登録デバイスのロック  アウト を参照して ください。

• 未登録デバイスによるログインの試行についてのログ メ ッセージを、 外部マシンにエクスポー

トする。 外部マシンでは、 IT 管理者がリス ト を表示してデバイスを登録するか、 またはデバイ

スが自動的に登録されます。 外部処理向けとしての未登録デバイス ログのエクスポート を参照

して ください。  

メモ ：バッ クエンド  AD または LDAP サーバーに登録されているデバイスをユーザーが使用して

いず、 またデバイス プロフ ァ イルにハード  コーデ ィ ングされたデバイスがない場合、 [Match
profile if user has no registered devices (ユーザーが登録デバイスを持たない場合はプロファイルを

一致させる)] チェ ック  ボックスが選択されていれば適用可能になります。
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例えば、 AD/LDAP サーバーでユーザー test 向けに 2 つの属性が作成されている場合、 これらの属性は

2 つのポリシー変数にマッピングされます。 デバイス プロファイルが作成され、 これら  2 つの変数と

機器 ID の 4JV5DQH1 が含まれます。 チェ ッ クボッ クスが選択されます。 デバイス プロフ ァイルは、

std_desc とい う ゾーンの一部です。 ユーザー test とは異な り、 ユーザー test1 はバッ ク エン ドの

LDAP/AD サーバーに設定されていません。  

ユーザー test は、 バックエンド  サーバーに登録されているデバイスを使用してログインします。 ゾー

ンの分類は std_desc です。 一方、 ユーザー test1 は同じデバイスでログインしても、 デフォルト  ゾー

ンに分類されます。 この場合、 ユーザー test1 に対してチェ ック  ボックスは適用されません。  

ただし、 デバイス プロファイルから  デバイス IDである  4JV5DQH1 を削除し、 2 つのポリシー変数のみ

を残すと、 ユーザー test1 に異なるゾーン分類が適用されます。 この場合、 ユーザー test は登録デバ

イスを使用してログインし、 std_desc ゾーンに分類されます。 ユーザー test1 がログインすると、 やは

り  std_desc ゾーンに分類されます。 ここでは、 ユーザー test1 が登録デバイスを持たず、 ゾーンのデ

バイス プロファイルに含まれる 2 つのポリシー変数が NULL 値を戻し、 デバイス プロファイルにハー

ド  コーディングされた第 3 のデバイスが存在しないために、 チェ ックボックスが適用されます。

モバイル デバイスを使用している場合、 デバイス IDがすでにデータベースに入力されている可能性

があります。 この場合は、 プロファイル内で参照できます。 これらのデバイスのいずれかからログイ
ンするユーザーは、 このプロファイルに一致し、 関連ゾーンの条件を満たします。

通常、 デバ イ ス識別子は、 認証デ ィ レ ク ト リ に含ま れ る 属性で あ り、 変数で表 さ れ ま す

({device_identity} など)。 識別子の形式は、 使用されるデバイスの種類に応じて異なります。

• Microsoft Windows デバイスの場合、 識別子はハード  ド ライブの一意のシリアル番号です 
(WD-WMAM9SK79685 など)。  

• Mac OS X デバイスの場合、 Universal Unique Identifier (UUID) が使用されます。 UUID は、 UUID を生

成したホストのネッ トワーク  アドレス、 タイムスタンプ、 およびランダムな数字への参照を組

み合わせた 128 ビッ トの数値です。 UUID は、 951A240E-F502-5632-BDAB-D1ECA43FA371 のように

なります。

• Linux デバイスの場合、 UUID がデバイス識別子になります。

• 仮想マシンの場合、 UUID がデバイス識別子になります。

• Windows Mobile 6 デバイスの場合、 識別子はデバイスの一意の 15 桁の IMEI (International Mobile
Equipment Identity) コードです。 例えば、 350077-52-323751-3 のようになります。

• Nokia Symbian デバイスの場合、 識別子は一意の 15 桁の IMEI です。

• Google Android デバイスの場合、 デバイスのシリアル番号が識別子になります。

• Apple iPhone/iPad の場合、 デバイスのシリアル番号が識別子になります。

• Apple iPhone の場合、 Exchange サーバーと通信する際に、 デバイスはそのデバイス ID やシリアル

番号の先頭に 「Appl」  を付けます。 例えば、 Appl828315FLY7H となります。

スマート フォンの正しいデバイス ID を取得する別の方法としては、 デバイスがアプライアンスへの接

続を試みた後に、 AMC ログの POST メ ッセージを表示する操作があります。 [Logging (ログ)] ページに移

動して、 [ View Logs (ログの表示)] タブの [Log file (ログ ファイル)] ドロップダウン メニューで [Web proxy
audit log (Web プロキシ監査ログ)] を選択します。 POST メ ッセージは次のように表示されます。

http://10.10.11.12/Microsoft-Server-ActiveSync?User=jt&DeviceId=Appl828315FLY7H&Dev
iceType=iPhone&Cmd=Sync

データベース内の DeviceId の値を、 プロファイルの参照用として使用します。

ディ レク ト リ  サーバーは、 これらのタイプの ID に異なる属性を使用してセッ トアップしたり、 単一

の属性にデータを格納したりできます。 この例では、 単一の属性と変数が使用されています。
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未登録デバイスを許可するデバイス プロファイルの作成

未登録デバイスから機器 ID を収集するには、 デバイス プロファイルとともにデバイス ID 変
数を使用します。

1 未登録デバイスを使用するユーザーがログインする AD または LDAP 認証サーバーとレルムを、 識

別またはセッ トアップします。 ゼロから開始する場合の詳細については、 レルムの作成を参照
して ください。 この例では、 レルムの名前は Employees です。

2 ステップ 1 で指定したディレク ト リ  サーバーの属性を指す device_identity という変数を作成しま

す (指定先の属性がまだ存在しない場合でも、 変数を作成してデータをキャプチャできます)。

a AMC のメイン ナビゲーシ ョ ン  メニューから  [Resources (リソース)] をクリ ッ クします。  

b [Variables (変数)] タブで [New (新規)] をクリ ックして、 変数名 (device_identity など) を
入力します。

c [Type (種別)] リストから  [User attribute (ユーザ属性)] を選択し、 [Realm (レルム)] リストで

[Employees (従業員)] が選択されていることを確認します。

d デバイス ID のデータを保持するユーザー属性がすでに存在する場合は、 [User (ユーザー)]
フ ィールドに有効なユーザー名を入力して、 [Attribute (属性)] リス トから属性を選択し

ます。 まだ存在しない場合は、 [Attribute (属性)] フ ィールドに属性名を入力します。  

e 複数のデバイス (デスク ト ップやラップト ップなど) に関連付けられるユーザーがいる可能

性がある場合は、 [Output (出力)] リス トで [Multiple results (複数の結果)] を選択します。

3 未登録デバイス向けのデバイス プロファイルとゾーンを作成します。 3 種類のデバイスすべてか

らデータを収集している場合は、 各デバイスに 1 つのデバイス プロファイルが必要となります。

a AMC のメイン  ナビゲーシ ョ ン メニューから  [End Point Control] をクリ ックし、 EPC が有

効になっていることを確認します。

b [Device Profiles (デバイス プロファイル)] ページの [Zones and Device Profiles (ゾーンとデバ

イスのプロファイル)] セクシ ョ ンで [Profiles (プロファイル)] の隣にある [Edit (編集)] リン

クをク リ ッ ク し、 [Profiles (プロフ ァイル)] タブで [New device profile (新しいデバイス プ
ロファイル)] をク リ ッ クし、 新しいデバイス プロファイルを作成するプラ ッ ト フォーム

を選択します。

c デバイス プロファイルに名前 (Unregistered - Windows など) を指定し、 属性の [Type (種別)]
リス トで [Equipment ID (周辺機器 ID)] を選択します。  

d [Value (値)] と して [Matches (一致)] を選択します。 標準ゾーンは、 後ほどこの手順の中で

作成します。

e [Device identifier (デバイス識別子)] フ ィールドの横の [{variable} (変数)] ボタンをクリ ック

し、 手順 2 で作成した変数を選択し、 [Insert (挿入)] をク リ ッ クします。 再び [{variable}]
をクリ ッ クして、 リス ト を閉じます。

f [Unregistered devices (未登録デバイス)] エリアで、 [Match profile if user has no registered devices (
ユーザーが登録デバイスを持たない場合はプロファイルを一致させる)] チェ ッ クボッ ク

スを選択します。 外部 AD/LDAP サーバーにまだ登録されていないデバイスはこのプロ

ファイルに一致し、 識別子が Unregistered device log に記録されます。 変数をまだ定義し

ていない場合は、 警告 (Undefined: {device_identity}) が表示されますが、 この時点では無視

してかまいません。

g [Add to Current Attributes (現在の属性に追加)] ボタンをクリ ックし、 [Save (保存)] をクリ ッ

クします。
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h 対応する他のタイプのデバイスについて、 それぞれデバイス プロファイルを追加します

(Unregistered - WinMobile、 Unregistered - ActiveSync など)。

4 作成したデバイス プロファイルを使用する、 Data collection という名前の標準ゾーンを作成しま

す。 詳細については、 デバイス ゾーンの作成を参照して く ださい。

5 Employees レルムに New devices という名前のコ ミ ュニテ ィ を作成します。 そのコ ミ ュニテ ィの

[End Point Control Restrictions (End Point Control の制限)] ページで、 Data collection (データ収集)
ゾーンを  [In use (使用中)] リス トに移動します。 コ ミ ュニテ ィのセッ ト アップ方法の詳細につ

いては、 コ ミ ュニテ ィの作成と構成を参照して ください。

6 変更を適用して保存したら、 メイン  ナビゲーシ ョ ン メニューで [End Point Control (エンド  ポイ

ン ト制御)] をクリ ッ クします。

7 ログイン中に未登録デバイスが検出されると、 デバイスが Unregistered (未登録) プロファイル

に一致するため、 ユーザーは Data collection (データ収集) ゾーンに入れられます。 デバイス ID
の詳細を表示するには、 AMC の [Logging (ログ)] ページで [Unregistered device log (未登録デバイ

ス ログ)] を選択します。

8 [Device count (デバイス カウント )] リストで [No devices (デバイスなし )] を選択し、 [Refresh (更新)]
をクリ ッ クします。 これにより、 すべての新しいユーザーをキャプチャできます。  

9 ロギングされたデータをさらに分析する必要がある場合は、 XML ファイルにエクスポート します。

初にフ ィルタや検索条件を適用することで、 エクスポート  ファイルのサイズを小さ くするこ

とができます。 [Show last <n> messages ( 近の <n> 件のメ ッセージを表示)] 設定で、 エクス

ポートするログ ファイルに含まれる 大メ ッセージ数が決定されます。  

デバイス プロファイルでの [Match Profile if user has no registered devices (ユー

ザーが登録デバイスを持たない場合はプロファイルを一致させる)] の無

効化

デバイス ID を使用するデバイス プロファイルを作成し、 [Match Profile if user has no registered devices
(ユーザーが登録デバイスを持たない場合はプロフ ァイルを一致させる)] オプシ ョ ンを無効にする場

合、 新しいデバイスを使用するユーザーは (一部のデバイスがそのユーザーに登録されている場合で

も ) このプロファイルに一致せず、 このゾーンに入れられません。 ユーザーがプロファイルに一致す

るための他 (デバイス以外) の条件をすべて満たしている場合、 未登録のデバイス ID は収集され、 未

登録デバイス リス トに入れられます。 管理者は、 未登録デバイス リス トからデバイス情報を収集し

て、 半自動的にデバイスを登録できます。 このように、 ユーザーの操作を伴わずに、 ユーザーが次回
デバイスを使用してログインを試みた際に、 このゾーンに分類されるようになります。

未登録デバイスの隔離

ユーザーが現在登録されているデバイス ID のいずれにも一致しないこ とを指定するデバイス プロ

フ ァイルを作成できます。 新しいデバイスを使用するユーザーはこのプロフ ァイルに一致し、 隔離
ゾーンに入れられます。 ユーザー向けのメ ッセージを構成して、 現在のデバイスが未登録であるが、
ログイン試行からデバイス情報が収集されてユーザー向けにデバイスが登録されるため、 次回のログ
インで通常の (隔離でない) ゾーンに入れられることを通知できます。

未登録デバイスのロック  アウト

拒否ゾーンを使用して、 特定のデバイスをロッ ク  アウトできます。 そのためには、 機器 ID の属性を

含むデバイス プロファイルを作成し、 デバイス識別子を追加する際に [Does not match (一致しません)]
チェ ッ ク  ボッ クスを選択します。 この機能により、 デバイスを所有するユーザーを完全にロッ ク  ア
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ウトせずに、 セキュ リテ ィのリスクがあると疑われるデバイスなどをロッ ク  アウトするこ とが可能

になります。 デバイス情報は、 ログインの試行から収集されます。

外部処理向けとしての未登録デバイス ログのエクスポート

未登録デバイスでログインが試行されるたびに、 未登録デバイスのログ メ ッセージが作成されます。

このようなメ ッセージは、 XML 形式で外部マシンにエクスポートできます。 このとき、 AMC の [Logging
(ログ)] ページから操作したり、 外部マシンから  curl または wget コマンドを使用したりすることで、 エ

クスポー ト を実行します。 詳細については、 未登録デバイスのログ メ ッセージを参照して く ださ

い。 このエクスポート機能でメ ッセージを収集することにより、 各デバイスを自動的に登録したり、
各ユーザーが新規に使用した未登録デバイスについてヘルプ デスクに通知したりできます。

• Advanced (詳細): 未登録デバイスを使用してユーザーがログインを試行するときに、 即座に通知

を受ける必要がある場合は、 AMC の [Configure Logging] ページで Syslog サーバーを構成しま

す。 ログインまたはログイン試行が行われると、 アプライアンスは次の形式でログ メ ッセージ

を生成します。

• New Equipment: user '#1', platform '#2', device '#3', existing Devices '#4' where:

• #1 は、 ユーザー名

• #2 は、 プラッ ト フォーム名

• #3 は、 このデバイスまたはユーザー機器の ID

• #4 は、 このユーザーに対して登録済みのデバイスの番号

特殊なクラスのユーザーに対するゾーンの定義
信頼されている特殊なクラスのユーザーが Default (デフォルト ) ゾーンに割り当てられ (アクセスが拒

否され) ないようにするために、 デバイス プロファイルが含まれないゾーンを作成し、 そのゾーンを

信頼されているユーザーのみが所属するコ ミ ュニテ ィに割り当てるという方法もあります。  

例えば、 使用するクライアン ト  デバイスに関係な く システム管理者がネッ トワーク  リ ソースにアク

セスできるようにしたい場合に、 システム管理者をプロファイルがないゾーンを含むコ ミ ュニテ ィに
割り当てます。 その後、 システム管理者がそのコ ミ ュニテ ィ を参照するレルムを選択してログインす
ると、 プロファイルがないこのゾーンに入れられます。 これにより、 承認されないクライアン ト をブ
ロックするためのグローバルのDefault (デフォルト ) ゾーンに入れられることを回避できます。

プロファイルがないゾーンを作成するには、

1 AMC のメイン ナビゲーシ ョン メニューから、 「エンド  ポイン ト制御」 をクリ ックします。 [End
Point Control Settings (End Point Control 設定)] ページが表示されます。

2 [Zones and Device Profiles (ゾーンとデバイスのプロファイル)] セクションで、 [Edit (編集)] をクリ ッ

クします。

3 [Zones (ゾーン)] セクションで [New (新規)] をクリ ックし、 作成対象として [Standard zone (標準ゾー

ン)] を選択します。 [Zone Definition (ゾーン定義)] ページが表示されます。

4 [Name (名前)] フ ィールドに、 わかりやすいゾーン名を入力します。

5 [Description (説明)] フ ィールドに、 ゾーンについての分かりやすいコ メン ト を入力します。

6 オプシ ョ ンで、 このゾーンに対して [Required data protection tool (必須データ保護ツール)] を選

択できます。 ただし、 このような信頼されている特殊クラスのユーザーに、 接続で使用するデ
バイスのタイプについて柔軟性を持たせたい場合は、 このフ ィールドを  None (なし ) のままに

しておきます。
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7 [Save (保存)] を選択します。

プロファイルがないゾーンを定義したら、 このような信頼されているユーザーの特殊クラスに特化した
レルムを作成します。 その上で、 この特殊クラスのみがログインできるように、 レルムに専用コ ミ ュニ
テ ィ を構成します。 詳細については、 コ ミ ュニテ ィへのメンバーの割り当てを参照して ください。

End Point Controlエージェン トの使用
End Point Control エージェン ト を使用して、 一般的な EPC タスク  (仮想キーボードの有効化/無効化、 各

ユーザー セッシ ョ ン後にクライアン ト  システムからのリモート  データの消去など) を実行できます。

仮想キーボードを使用したクレデンシャルの入力
クレデンシャルが盗まれる懸念がある場合、 WorkPlace にログインするユーザーに対して、 クレデン

シャルを入力する代わりに、 画面に表示されたキーボード上の文字をポイン トする方法を提示 (また

は強制) できます。  

仮想キーボードは、 ユーザーが認証される前 (レルムが選択される前) に使用されるため、 その構成は

すべてのレルムに適用されます。 特定のユーザー グループのみに仮想キーボード を提供したり、 特

定の状況に限って要求するこ とはできません。 仮想キーボード を使用するために、 End Point Control
を有効にする必要はありません。

仮想キーボード設定は、 小型携帯端末 (スマート フォンなど) には適用されません。 これらのデバイス

向けの WorkPlace の 適化については、 小型携帯端末での表示用に WorkPlace を 適化するを参照し

て ください。

End Point Control タスク

項目 説明

Enable virtual keyboard (仮想キー

ボードを有効にする)

Require use of keyboard (キーボー

ドの使用を要求する) 

End inactive user connections (非ア

クテ ィブ ユーザー接続の終了)
接続が非アクテ ィブになってから切断されるまでの時間を選択し
ます。 3 分から切断なしの範囲で選択でき、 デフォルト設定は 10
分です。

Enable Cache Cleaner (キャッシュ  
クリーナーを有効にする)

このチェ ッ ク  ボッ クスを選択して Cache Cleaner を有効にし、 各

ユーザー セッシ ョ ン後にブラウザのキャ ッシュを消去します。

Cache Cleaner は、 End Point Control が有効になっている場合に限

り、 Windows および Mac プラッ ト フォームのみで使用できます。

Allow user to disable Cache Cleaner 
(ユーザーにキャッシュ  クリー

ナーの無効化を許可する)

このチェ ッ ク  ボッ クスを選択することにより、 ユーザーは Cache
Cleaner を終了して、 キャッシュ消去機能を迂回できます。

Clean session items only (セッシ ョ

ン項目のみクリア)

Clean all items (すべての項目をク

リア)

すべてのブラウザ項目を消去するか、 または現在のセッシ ョ ンに
関連する項目のみを消去するかを指定します。  
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WorkPlace で仮想キーボードを設定するには:

1 [User Access (ユーザー アクセス)] の下の AMC のメイン ナビゲーション メニューで、 [End Point Control
(エン ド  ポイン ト制御)] をク リ ッ ク します。 [End Point Control (エン ド  ポイン ト制御)] ページが

表示されます。

2 [End Point Control agents (エンド  ポイン ト制御エージェン ト )] セクションで、 [Edit (編集)] をクリ ッ

ク します。 [Configure End Point Control Agents (エン ド  ポイン ト制御エージェン トの設定)] ペー

ジが表示されます。

 

3 ユーザーが、 WorkPlace ログイン ページでクレデンシャルを入力するときに仮想キーボードを使

用できるようにするには、 [Enable virtual keyboard (Workplace login only) (仮想キーボードを有効

にする(Workplace ログインのみ))] チェ ックボックスを選択します。 これにより、 クレデンシャ

ルが盗まれるリスクを低減できます。 この設定を有効にすると、 ログイン  レルムに関係な く、

すべての WorkPlace ユーザーにこのオプシ ョ ンが割り当てられます。

4 仮想キーボードが有効化されている場合、 [Require use of keyboard (キーボードの使用を要求す

る)] チェ ッ クボッ クスを選択すると、 ユーザーが WorkPlace ログイン  クレデンシャルを入力す

る際に仮想キーボードを強制的に使用させることができます。

5 [Save (保存)] を選択します。

データ保護の構成
Cache Cleaner は、 アプライアンスのライセンスに含まれます。

重要 ： Cache Cleaner は Linux プラッ ト フォームではサポート されていません。
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Cache Cleaner について

Cache Cleaner が有効化され、 ユーザーが WorkPlace にログインすると、 Cache Cleaner アイコンがタス

クバーの通知領域に表示されます。 ユーザーは、 必要に応じてネッ トワーク  リ ソースにアクセスで

きます。

ユーザーが Cache Cleaner セッシ ョ ンを終了する際、 Cache Cleaner によって、 セッシ ョ ンに関連付け

られているすべてのデータが削除されます。 ログアウト時に、 すべてのブラウザ ウィ ンドウが Cache
Cleaner によって閉じられます。 ログアウト時に、 すべてのブラウザ ウィ ン ドウが閉じられることを

警告するダイアログが表示されます。  

データ保護設定の構成

WorkPlace にデータ保護を設定するには:

1 [User Access (ユーザー アクセス)] の下の AMC のメイン  ナビゲーシ ョ ン メニューで、 [End Point
Control (エン ド  ポイン ト制御)] をク リ ッ ク します。 [End Point Control (エン ド  ポイン ト制御)]
ページが表示されます。

2 [End Point Control agents (エンド  ポイン ト制御エージェン ト )] セクションで、 [Edit (編集)] をクリ ッ

ク します。 [Configure End Point Control Agents (エン ド  ポイン ト制御エージェン トの設定)] ペー

ジが表示されます。

 

3 [End inactive user connections (非アクテ ィブなユーザー接続の終了)] ドロップダウン  リス トで、

非アクテ ィブなユーザー接続を自動的に終了してクライアン トからデータを削除するためのタ
イムアウト を選択します。 この設定により、 ユーザーがキオスク端末などの共有コンピュータ
からログアウト し忘れた場合のセキュリテ ィのリスクを 小限に抑えることができます。

メモ ： Cache Cleaner はログアウ ト時にすべてのブラウザ ウ ィ ン ドウを閉じるため、 ブラウザ

ウィ ン ドウが閉じるときに送信されていないデータ  (入力中の伝票など) はすべて失われること

について、 ユーザーが認識していることを確認して く ださい。
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4 [Enable Cache Cleaner (キャッシュ  クリーナーを有効にする)] チェ ック  ボックスを選択して、 各

セッシ ョ ン後にユーザーのブラウザ キャッシュを消去します。  

5 ユーザーが Cache Cleaner を終了してキャッシュ消去機能を迂回できるようにするには、 [Allow user
to disable Cache Cleaner (ユーザーに Cache Cleaner の無効化を許可する)] チェ ッ クボッ クスを選

択します。  

6 すべてのブラウザ項目を消去するか、 または現在のセッシ ョ ンに関連する項目のみを消去する
かを指定します。 ([Clean session items only (セッシ ョ ン項目のみクリア)] または [Clean all items (す
べての項目をクリア)])。

7 [Save (保存)] を選択します。

アプリケーシ ョ ン  アクセス 制御
個人用機器の使用により、 時間と場所にかかわらず従業員の生産性と応答性を向上させることを、 企
業は望んでいます。 しかし、 企業はこの開放性と、 確実な社内データとネッ トワークの保護、 さらに
企業のコンプライアンスと規制要件への適合性との間でバランスをとらなければなりません。 企業は

大 BYOD 機器までオープンなので、 以下のことを確実にする必要があります。

• 社内データとネッ トワーク  リソースが安全であること。

• ユーザーが、 社内ネッ トワークに接続する個人用機器に関する社内ポリシーとプライバシーの
問題について注意を払い、 同意していること。

• 管理者が従業員による個人用機器の使用を追跡し、 監視できること。

アプリケーシ ョ ン アクセス制御がこれらのあらゆる問題に対処できるこ と。 これにより管理者は、

クライアン ト上の SonicWall Mobile Connect とアプライアンス上の Secure Mobile Access の機能を組み合

わせることで、 個人用機器からエンタープライズ データ  リ ソースにアクセスできるアプリケーシ ョ

ンを制御することができます。

ト ピック : 

• クライアン ト  (SonicWall Mobile Connect)

• 装置 (SonicWall Secure Mobile Access)

クライアン ト  (SonicWall Mobile Connect)
アプリケーシ ョ ン アクセス制御は、 サポート されたクライアン ト  デバイス (iOS/Mac OS/Android) 上の

SonicWall Mobile Connect を使用して、 以下のようにアプリケーシ ョ ンを処理します。

• アプリケーシ ョ ン  リス トから選択されたアプリケーシ ョ ン  - これらのアプリケーシ ョ ンから社

内ネッ トワークに宛てたト ラフ ィ ッ クは、 ト ンネルに入ることができます。 アプリケーシ ョ ン
を特定するために、 情報がサーバに提供されます。

• 無効とされたリストにあるアプリケーシ ョン (または機器上のその他のアプリケーショ ン) - 社内

ネッ トワークに宛てたト ラフ ィ ッ クは遮断され、 Mobile Connect によって破棄され、 ト ンネル

に入ることはできません。

• すべてのアプリケーシ ョン (アプリケーショ ン リストに掲載されているかどうかによらない) - ト
ラフ ィ ッ クが社内ネッ トワーク宛ではない場合は、 ト ラフ ィ ッ クは機器のデフォルト  インター

フェースを使用して送信されます。
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装置 (SonicWall Secure Mobile Access)
アプリケーシ ョ ン  ゾーンを作成し、 適切な機器を持つユーザーをゾーンに分類できるよ うになった

ら、 以下の設定を行います。

• 社内ネッ トワークへのアクセスを許可するべきアプリケーシ ョ ン、  

• 各許可アプリケーシ ョ ンを使用できるユーザー、

• 各アプリケーシ ョ ンがアクセスできる社内ネッ トワーク上の送信先。  

アプリケーシ ョン アクセス制御は、 iOS 7+ 機器、 Mac OS Mavericks 10.9+ 機器、 および Android 4.0+ 機器

で利用できます。  

ト ピッ ク : 

• アプリケーシ ョ ン  アクセス制御の動作

• アプリケーシ ョ ン制御の設定

• クライアン ト  アプリケーシ ョ ン  リス トの作成

• 信頼済み学習機器の特定

• アプリの取得

• 取得済みアプリの承認

• ユーザー セッシ ョ ンの表示

アプリケーシ ョ ン  アクセス制御の動作

Secure Mobile Access と  Mobile Connect は以下のように共同して動作し、 社内リソースに簡単にアクセ

スするために個人用機器を使用できる、 安全で管理可能な環境を提供します。

1 管理者は、 アプライアンスが個人用機器に社内ネッ トワークと リソースへのアクセスを許可す
ることができる、 アプリケーシ ョ ン  ゾーンを作成します。  

2 ユーザーは、 登録されていない個人用機器をアプライアンスと一緒に使用して接続します。
ユーザーは、 企業のリソースにアクセスするために機器の登録と個人用機器の企業ポリシーと
プライバシーポリシーへの同意を求められます。

ユーザーが機器の企業ポリシーに同意すると、 機器の一意の機器 ID が決定され、 装置によっ

てその機器がユーザーに登録されます。 この機器からの以降の接続には、 機器の承認は必要あ
りません。

3 ユーザーは、 アクセスを許可するのに使用されるアプリケーシ ョ ン ゾーンで許可されたネッ ト

ワーク  リソースにアクセスします。

4 管理者は、 アプライアンスにアクセスした個人用機器の使用状況を監視します。

アプリケーシ ョ ン制御の設定

アプリケーシ ョ ン制御を設定するには:

1 アプリケーシ ョ ンケーシ ョ ン  ゾーンを定義するには: に説明するように、 アプリケーション ゾー

ン  プロファイルを作成します。

2 アプリケーシ ョ ン  ゾーンを作成するには: に説明するように、 アプリケーシ ョ ン  ゾーンを設定

します。
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3 アプリケーシ ョン ゾーンをコ ミ ュニティに追加します。 そのために、 コ ミ ュニテ ィの [End Point
Control Restrictions (エン ド  ポイン ト制御 の制限)] ページで、 Application (アプ リケーシ ョ ン)
ゾーンを  [In use (使用中)] リス トに移動します。 コ ミ ュニテ ィのセッ ト アップ方法の詳細につ

いては、 コ ミ ュニテ ィの作成と構成を参照して ください。

4 クライアン ト  アプリケーシ ョ ン  リス トの作成 に説明するように、 クライアント  アプリケーショ

ン  リス ト を作成します。

5 アプリケーシ ョ ンのアクセス制御用にアクセス制御ルールを追加するに説明するように、 アプ
リケーシ ョ ン  ゾーンのアクセス制御ルールを作成、 または変更します。 ト ンネルを介してデー

タを送信できるアプリケーシ ョ ンと、 それらのアプリケーシ ョ ンがアクセスを許可される社内
ネッ トワーク上の送信先を、 アクセス制御ルールで制御します。

6 信頼済み学習機器の特定に説明するように、 信頼済み学習機器を特定します。 信頼済み学習機
器は、 学習アプリケーシ ョ ン  バージ ョ ン情報の一部としてシグネチャ検索を行う特別な権利が

与えられます。

7 アプリの取得に説明するように、 アプリを学習します。

8 取得済みアプリの承認に説明するように、 クライアン ト  アプリケーショ ン リストへの学習済み

アプリの追加を承認します。

9 ユーザー セッシ ョ ンの表示に説明するように、 ユーザーのアクセスを表示します。

クライアン ト  アプリケーシ ョ ン リス トの作成

クライアン ト  アプリケーシ ョ ン  リス トには、 アプリケーシ ョ ンとそのバージ ョ ン、 認証するために

プラッ ト フォームが使用するシグネチャのリス トが含まれます。 このリス トのアプリケーシ ョ ンは、
アクセス制御ルールで参照され、 リス トに定義され、 アクセス制御ルールで参照されるアプリケー
シ ョ ンを使用して、 ユーザーがリモート  ネッ トワークにアクセスしよう とする際に、 Mobile Connect
によって強化されます。

Safari や電子メールのような、 一部共通アプリは、 すべてのリス トに事前設定されます。 追加のアプ

リを検索して、 ゾーンで使用するクライアン ト  アプリケーシ ョ ン リス トに追加するには、 初に追

加するアプリのアプリ  ID を識別する必要があります。

ト ピック : 

• アプリのダウンロード

• クライアン ト  アプリケーシ ョ ン  リス トの作成

 アプリのダウンロード

トピック : 

• iOS 機器または Mac OS 機器から

• Android 機器から
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iOS 機器または Mac OS 機器から

iOS アプリまたは Mac OS アプリを追加するには:

1 [End Point Control > Add Client Application (エンド  ポイン ト制御 > アプリ  クライアン ト  アプリケー

シ ョ ン)] ページの [Search (検索)] リンクを使用して、 AMC 内からアプリを検索します。

2 または、 https://itunes.apple.com で、 アプリ用の iTunes ストアを検索します。

SMA は、 アプリ  ID 値として iTunes ストアから受信した bundleid フ ィールドを使用します。

3 アプリを  iOS 機器または Mac OS 機器にダウンロード します。

Android 機器から

Android アプリを追加するには:

1 Android 機器上で、 APK Extractor のようなアプリをダウンロード してインストールします。 このア

プリはアプリから  Apk ファイルを抽出して読み出します。 Apk Extractor は Google Play ストアか

らダウンロードできる無料のアプリです。

2 抽出アプリを起動して、 ゾーンに追加するアプリケーシ ョ ンが見つかるまで下にスクロールし
ます。

例えば、 Chrome を使用すると、 アプリ  ID は com.android.chromeです。

クライアン ト  アプリケーシ ョ ン  リス トの作成

クライアン ト  アプリケーシ ョ ン  リス トに追加するそれぞれのアプリのアプリ  ID を識別してから、 リ

ス ト を作成します。

クライアン ト  アプリケーシ ョ ン  リス ト を作成するには:

1 [User Access (ユーザー アクセス)] の下の AMC のメイン  ナビゲーシ ョ ン メニューで、 [End Point
Control (エン ド  ポイン ト制御)] をク リ ッ ク します。 [End Point Control (エン ド  ポイン ト制御)]
ページが表示されます。

2 [Application Control (アプリケーション制御)] セクションで、 [Client Applications (クライアン ト  アプ

リケーシ ョ ン)] の横にある  [Edit (編集)] をクリ ッ クします。

3 [New (新規)] をクリ ックします。 [Add Client Application (クライアン ト  アプリケーシ ョンの追加)]
ページが表示されます。
SonicWall Secure Mobile Access 12.1 管理ガイド

エンド  ポイン ト制御
438

https://itunes.apple.com
https://play.google.com/store/apps/details?id=net.sylark.apkextractor


4 [Name (名前)] フ ィールドに、 アプリをユーザーに識別されるのに使用する、 アプリのわかりや

すい名前を入力します。

5 (オプション) [Description (説明)] フ ィールドに、 アプリをさらに識別するための簡単な説明を入力

します。

6 [Add Client Application (クライアン ト  アプリケーションを追加する)] ページの [Application attributes
(アプリケーシ ョ ン属性)] セクシ ョ ンで、 [New (新規)] をク リ ッ クし、 ドロップダウン  メニュー

から  シグネチャを  (iOS、 Mac OS、 または Android) に適用するのに必要なプラッ ト フォームを選

択します。

7 アプリケーション ID フ ィールドに、 リストに追加するアプリのアプリ  ID を入力します。 残りの

属性は、 アプリが取得されるときに検出されます。   

8 [OK] を選択します。  

信頼済み学習機器の特定
信頼済み学習機器は、 バージ ョ ン情報取得アプリケーシ ョ ンの一部としてシグネチャ検索を行う特別
な権限が割り当てられます。 信頼済み機器は、 End Point Control でも使用され、  セキュリテ ィ状態を

検出するためにエンドポイン ト機器の属性を確認します。 機器がアプリケーシ ョ ン学習タブに追加さ
れると、 その機器はアプリケーシ ョ ン  バージ ョ ンを取得できます。

信頼済み学習機器を特定するには:

1 メ イン ナビゲーシ ョ ン  メニューの [User Access (ユーザー アクセス)] で、 [End Point Control] を
クリ ックします。

2 [Zones and Profiles (ゾーンとプロファイル)] の下の [Profiles (プロファイル)] セクションで [Edit (編
集)] をクリ ックしてから、 [Application Learning (アプリケーション学習)] タブをクリ ックします。

メモ ： アプリのすべてのバージ ョ ンがおなじシグネチャを共有する必要があります。
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3 エン ト リ  フ ィールドを表示するには、 [New (新規)] をクリ ッ クします。

4 [Description (説明)] フ ィールドに、 デバイスを識別するための簡単な説明を入力します。

5 [Device Identifier (デバイス識別子)] フ ィールドに、 信頼済み学習機器にする機器のデバイス識

別子を入力します。

6 機器を信頼済み学習機器と して認識するためのアプライアンスを有効にするには、 [Enable
application learning mode for the following devices (以下のデバイスのアプリケーシ ョ ン学習モー

ドを有効にする)] チェ ックボックスを選択します。

7 [Save (保存)] を選択します。

 アプリの取得

アプリケーシ ョ ン アクセス制御を設定し、 追加のアプリを追加し、 学習機器を識別すると、 アプリ

ケーシ ョ ン  アクセス制御で設定した各アプリを取得します。   

アプリを取得するには:

1 信頼済み機器上の Mobile Connect を起動して SMA アプライアンスに接続します。 機器が正常に

認証されると、 バージ ョ ンを取得する必要のあるアプリケーシ ョ ンが表示されます。  

2 リス トにあるアプリケーシ ョ ンを起動します。

3 社内ネッ トワーク  リソースにアクセスします。

メモ ： アプリの制約により、 iOS アプリのバージ ョ ンは信頼済み学習機器では取得できず、 手動

で設定する必要があります。 バージ ョ ンはすべての AMC ページで Unknown (不明) と して表示さ

れます。
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4 表示を更新して [Pending (保留)] アイコンがアプリケーシ ョ ンの横に表示されていることを確認

して、 アプリケーシ ョ ンが承認保留のバージ ョ ンであることを検証します。  

5 メ イン画面をプルダウンして Mobile Connect 表示を更新します。

6 リス ト されたアプリケーシ ョ ンごとに ステップ 1 から  ステップ 5 まで繰り返します。

7 バージ ョ ン番号が [Pending Versions (保留バージ ョ ン)] リス トに表示されている場合は、 アプリ

ケーシ ョ ンを承認するために AMC にログインします。

a [User Access (ユーザー アクセス)] > [End Point Control (エンド  ポイン ト制御)] > [Client 
Applications (クライアン ト  アプリケーシ ョ ン)] に移動します。

b アプリケーシ ョ ンを選択します。

c 取得済みバージ ョ ン  リス トから項目を選択して、 [Approve (承認)] をクリ ックします。

d [Save (保存)] クリ ッ クして、 クライアン ト  アプリケーシ ョ ンを保存します。

e 承認待ちの各アプリケーシ ョ ンを承認します。

f 変更を適用します。

8 クライアン ト  アプリケーション バージョンを承認したら、 信頼済み機器に戻って Mobile Connect
表示を更新します。 [Pending (保留)] アイコンが [Approved (承認済み)] アイコンに代わってお

り、 これはアプリケーシ ョ ンが一般に使用される準備ができたことを示しています。

取得済みアプリの承認
アプリは、 取得されると、 クライアン ト  アプリケーシ ョ ン  ページの取得済みバージ ョ ン  セクシ ョ ン

に追加されます。 リス トに追加できるようにするには、 取得済みアプリを承認する必要があります。

取得済みアプリを承認するには:

1 AMC で、 [User Access > End Point Control > Client Applications (ユーザー アクセス > エンド  ポイント制

御 > クライアン ト  アプリケーシ ョ ン)] タブに移動します。  

2 アプリが使用される [Client Application List (クライアン ト  アプリケーション リスト )] を選択して、

[Edit Client Application (クライアン ト  アプリケーシ ョ ンの編集)] ページを表示します。

3 [Learned.Versions (取得済みバージョン)] セクションを展開して、 取得済みアプリを選択し、 [Approve
(承認)] ボタンをク リ ッ ク してアプリケーシ ョ ン リス トに追加します。 それぞれのバージ ョ ン

の 近のエン ト リーだけが表示されます。

4 (オプシ ョ ン) リストからアプリを削除するには、 アプリを選択して [Discard (破棄)] をクリ ックし

ます。

5 [Save (保存)] を選択します。

ユーザー セッシ ョ ンの表示

[User Sessions (ユーザー セッシ ョ ン)] ページは、 アプライアンスにログインしたすべてのユーザーの

統合表示を、 各ユーザーのレルム、 コ ミ ュニテ ィ、 EPC、 アクセス エージェン ト、 およびライセンス

状況に関する情報と共に提供します。 このページには、 接続期間、 平均速度、 および転送した合計バ
イ ト も表示されます。
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WorkPlace ポータル

• WorkPlace の概要

• HTML5 を使用した RDP、 VNC、 SSH および Telnet

• Web シ ョート カ ッ ト  アクセス

• WorkPlace の一般設定の構成

• WorkPlace サイ ト

• WorkPlace ページの全面的なカスタマイズ

• ユーザーに WorkPlace へのアクセスを提供する

• End Point Control とユーザー エクスペリエンス

WorkPlace の概要
このセクシ ョ ンで、 ユーザーの観点からみた WorkPlace の概要について説明します。  

WorkPlace ポータルは、 Web ベース (HTTP) のリソースに対する、 動的にパーソナライズされたアクセ

スをユーザーに提供します。 また、 Web ブラウザから  Windows フ ァ イル サーバー上のフ ァ イルや

フォルダへのアクセスや、 WorkPlace からインス トール可能なSecure Mobile Access エージェン ト を介

しての TCP/IP リソースへのアクセスも提供します。

SMA アプライアンスにはデフォルトの WorkPlace ポータルが含まれています (これは変更することが

できます)。 各ユーザー向けに、 独自の外観を備えたサイ ト を追加で設定できます。 詳細について

は、 WorkPlace サイ ト を参照して ください。 WorkPlace 用クライアン トのシステム要件については、 シ

ステム要件を参照して ください。

ユーザーがブ ラウザで WorkPlace のア ド レスにア クセスする と、 認証ページが表示されます。

Authentication (認証)ページに、 ユーザー名とパスワードを使用してログインします。 このページでは

パスワードを変更することもできます。

クライアン ト証明書を使用して認証するユーザに、 このページが表示されない場合、 [Authentication (認
証)] ページが表示される代わりに、 ワンタイム パスワードが要求される場合があります。 パスワード

はシステムが電子メールで送信します。 ワンタイム パスワードの要求画面は次のとおりです。  

ユーザーが認証クレデンシャルを入力すると、 WorkPlace によって現在のライセンス契約がチェ ッ ク

されます。 ライセンスに問題がある場合はメ ッセージが表示されます。 メ ッセージでは、 他の種類の
認証エラー (パスワードの誤りなど) ではな く ライセンス関連のエラーであることが示されます。 その

場合、 ユーザーは管理者に連絡する必要があります。  

メモ ： システムで End Point Control を使用するよう構成している場合、 システムへのユーザー ア
クセス方法に End Point Control がどのように影響するかについては、 End Point Control とユーザー

エクスペリエンスを参照して ください。
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システムの構成によっては、 ユーザーは使用規定 (AUP) や他のライセンス契約への同意を求められる

場合があります。

AUP では、 ユーザーが同意する必要のある特定のメ ッセージや指示が表示されることがあります。 ラ

イセンス契約に同意しないと、 ユーザーは WorkPlace にアクセスできません。

ト ピック : 

• ホーム ページ

• イン ト ラネッ ト  アドレス フ ィールド

• ブックマーク

• カスタム RDP ブックマーク

• ネッ トワーク  エクスプローラ  ページ

ホーム ページ
ユーザーが認証情報を入力した後、 ライセンスが 新であれば、 WorkPlace のホーム ページが表示さ

れます。 WorkPlace には、 他の関連リソースへのリンクを含んだ個人用ブックマーク  エリアを追加で

きます。 このエリアには、 管理者が事前に構成したブッ クマークを含めるこ とができるほか、 ユー
ザーがリソースや Web サイ トへのリンクを独自に追加できます。

構成可能な WorkPlace 要素

ホーム ページの機能のほとんどが構成可能です。 構成可能な WorkPlace 要素を参照して ください。  

メモ ： レルムに AUP が構成されている場合、 バージ ョ ン  11.4 よりも古いト ンネル クライアン ト

からログインしよ う とするとログインは失敗します。 クライアン ト をバージ ョ ン  12.1 またはそ

の以上にアップグレード してから接続する必要があります。 AUP レルムで ト ンネル クライアン

トの自動アップグレードが有効になっている場合、 ユーザーはアップグレードするために接続
することができます。 この場合、 管理者は、 (自動クライアン ト  アップグレードを可能にするた

めに) AUP なしの区切りレルムを構成するか、 他の方法でクライアン ト をアップグレードする必

要があります。  

メモ ： Java 1.7u71 をインストールした Linux システムで Firefox を使用している場合、 Workplace を
起動できません。 次のエラー メ ッセージが表示されます。 Unable to authorize request.
(許可要求が無効です)Zone classification process has not completed (ゾーン分類

処理が完了していません). 
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組み込みの WorkPlace 要素

ユーザー向けの WorkPlace ポータルをセッ トアップする際、 組み込みのリソースや WorkPlace 要素を

選択してポータルに含めることができます。 組み込みの WorkPlace 要素を参照して く ださい。 これら

のリソースを提供するかどうかは、 コ ミ ュニテ ィ  ベースで構成できます。  

構成可能な WorkPlace 要素

WorkPlace 要素 説明

レイアウト  WorkPlace ページのコンテンツとレイアウトは、 コ ミ ュニテ ィ  ベースでカスタマ

イズできます。 これらのレイアウト要素に含まれるものは以下のとおりです。

• コンテンツ  (表示されるシ ョート カッ トおよびシ ョート カッ ト  グループ)
• ページ (単一または複数) 
• 列 (単一または複数) 
• ナビゲーシ ョ ン  (左または上部)

詳細については、 WorkPlace の外観の変更を参照して ください。

シ ョート カッ ト

シ ョート カ ッ ト  グ
ループ

ユーザーにアクセスが許可されている  Web リ ソース、 フ ァ イル システム リ
ソース、 およびターミナル サーバー リ ソースへの、 管理者が定義するシ ョート

カ ッ ト です。 シ ョート カ ッ トは、 ユーザーのアクセス ポリシーに基づいて動的

に表示されます。 各ユーザーには、 自身が利用権限を持つリ ソースのみが表示
されます。  

シ ョート カッ トの動作は各タイプにより異なります。

• Web リソース: 新しいブラウザ ウィンドウで開きます。

• ターミナル サーバー リソース: 新しいブラウザ ウィンドウで開き、 適切
なグラフ ィ カル ターミナル エージェン トが自動的に開始されるか、 必要
な場合はインストールされます。

• 共有フォルダまたはファイル: WorkPlace ネッ トワーク  エクスプローラ  ペー
ジを開きます (新しいブラウザ ウィ ン ドウで表示されます)。 フ ァイル シ
ステム リ ソースに対するすべてのアクセスを無効にしている場合、 フ ァ
イル システム リソースをポイン ト しているネッ トワーク  シ ョート カッ ト
は表示されません (フ ァイル システム リ ソースへのアクセスの無効化に
ついては、 WorkPlace の一般設定の構成を参照して ください)。

• ブックマーク: Workplace のユーザー定義ブックマークの基本的な機能 (RDP、
Citrix、 VNC、 Telnet、 および SSHv2) をすべて提供します。

• カスタム シ ョート カ ッ ト : カスタム構成に応じて動作します。

シ ョート カ ッ トの作成については、 WorkPlace シ ョート カ ッ トについての作業を

参照して ください。

Connect Tunnel WorkPlace ポータルからの Connect Tunnel クライアン トのカスタム接続を定義で

きます。  

[ヘルプ] ボタン WorkPlace に付属のヘルプ システムには、 ユーザーに必要なすべての基本情報

が含まれています。 カスタムの HTML ヘルプ フ ァイルを作成してユーザーに提

供する場合は、 WorkPlace スタイルの構成時にファイルを指定できます。 カスタ

ム ヘルプの利用は、 環境固有の情報 (VPN 上の利用可能なリソースについての情

報や、 テクニカル サポー トの詳細など) を追加する場合に役立ちます。 この

ファイルは、 適切な規格の単一の HTML ファイルである必要があります。  
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WorkPlace ステータス バー

WorkPlace ページには、 ステータス バーがあります。 WorkPlace ステータス バー要素を参照して く だ

さい。
 

組み込みの WorkPlace 要素

WorkPlace 要素 説明

イン ト ラネッ ト  ア
ドレス 

このボックスを表示するかどうかを指定できます。 また、 このボックスを使用
して Web リ ソース (URL を入力)、 フ ァイル システム リ ソース (UNC パス名を入

力)、 またはその両方にアクセスできるようにするかどうかを構成できます。

詳細については、 イン ト ラネッ ト  アドレス フ ィールドを参照して ください。

個人用ブックマーク ユーザーに対して、 SMA アプライアンスによって保護された他のリ ソース

(SMB ホス ト など) や URL への個人用リンク  (ブッ クマークに類似) の作成と管

理を許可するこ とができます。 個人用リンクはアプライアンス上に保存され
ます。 ユーザーは、 WorkPlace にログインすればどのコンピュータからでも個

人用リンクにアクセスできます。  

詳細については、 ブックマークを参照して ください。

Connect Tunnel 
[Connect Tunnel]

組み込みの [Install Connect Tunnel (Connect Tunnel のインストール)] シ ョート カッ

ト を有効化して、 ユーザーが WorkPlace ポータルから  Connect Tunnel クライアン

トをダウンロード してインストールできるようにすることができます。  

ネッ トワーク  エク

スプローラ

共有フォルダおよびファイルを含む Windows ネッ トワークの参照を可能にす

ることができます。

詳細については、 ネッ トワーク  エクスプローラ  ページを参照して ください。

WorkPlace ステータス バー要素

WorkPlace 要素 説明

アクセス ユーザーが現在実行中のアクセス方法を示します。

ユーザー アクセス エージェン トについては、 ユーザー アクセス コンポーネ

ン トおよびサービスを参照して ください。

ユーザ ログインに使用されたユーザー名。

セッシ ョ ン開始 現在のセッシ ョ ンの開始時刻 (24 時間形式)。
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イン ト ラネッ ト  アドレス フ ィールド
有効化されている場合、 WorkPlace ページの下部に [Intranet Address ( イ ン ト ラネ ッ ト  ア ド レス)]
フ ィールドが表示され (小型携帯端末の場合を除く )、 ユーザーはこのボックスを使用して Web リソー

ス、 Windows ネッ トワーク  リソース、 およびターミナル サーバーにアクセスできます。  

レルム内にコ ミ ュニテ ィ  (例えば、 自社従業員のコ ミ ュニテ ィ と、 パートナー向けのコ ミ ュニテ ィ ) を
設定する際、 WorkPlace のスタイルとレイアウト を使用して、 各コ ミ ュニテ ィごとに固有の外観を表

示できます。 WorkPlace レイアウトによって、 当該コ ミ ュニテ ィで [イン ト ラネッ ト  アドレス] ボック

スを表示するかどうかを制御します。 詳細については、 WorkPlace レイアウトの作成または編集を参

照して ください。

[Intranet Address (イン ト ラネッ ト  アド レス)] フ ィールドの機能の構成は、 グローバルな構成設定で

す。 構成に応じて、 ユーザーは WorkPlace が変換モードで実行されている場合に URL を入力して Web
リ ソースにアクセスしたり、 UNC パスを入力してファイル システム リ ソースにアクセスしたりする

こ とができます。  (WorkPlace が変換モードで実行されていない場合は、 ユーザーは Internet Explorer
の [Address (アドレス)] ボックスに直接 URL を入力できます)。 DNS や Windows ド メ イン全体を単一の

[Log out (ログアウト )]
ボタン

ユーザーはこのボタンを使用して WorkPlace からログアウ ト できます。 ただ

し、 このボタンでログアウト しても、 実行中のすべてのアプリケーシ ョ ンか
らログアウトするとは限りません (使用しているユーザー アクセス エージェ

ン ト によ り異なります)。 セキュ リテ ィ を高めるために、 ユーザーはアプリ

ケーシ ョ ンでの作業完了時 (特に、 他のユーザーと共用しているコンピュータ

で作業している場合) に、 アプリケーシ ョ ンからログアウ トするか、 アプリ

ケーシ ョ ンを終了する必要があります。

詳細 ユーザーはこのボタンをク リ ッ クすると、 次のシステム ステータス情報 (全
ユーザーに表示される項目ではない) を表示できます。

• ゾーン: セキュリテ ィ  ゾーンを使用して、 各コ ミ ュニテ ィのメンバーに
対してアクセスを許可または拒否します。

• レルム: レルムを使用すると、 ユーザーは外部認証サーバーに保存され
ているクレデンシャルを使用して認証を行う ことができます。

• コ ミ ュニティ : コ ミ ュニティを使用すると、 さまざまなセキュリティ要件
に基づいて、 レルムのメンバーをグループ化できます。

• データ保護: Cache Cleaner[Cache Cleaner]

メモ ：

• ユーザーが小型携帯端末で WorkPlace にアクセスする場合、 デバイスの機能に応じてWorkPlace
の外観が変わります。 詳細については、 End Point Control とユーザー エクスペリエンスを
参照して ください。

• Windows システムでは、 ポップアップ  ブロック機能が有効化された状態でブラウザ ツー

ルバーを使用すると、 メ インの WorkPlace ウ ィ ン ドウを閉じる際に、 開いているネッ ト

ワーク  エクスプローラやグラフ ィ カル ターミナル セッシ ョ ンのウィ ン ドウを  WorkPlace
が閉じられない場合があります。

• WorkPlace セッシ ョ ン中に Outlook Web Access (OWA) からログアウトすると、 ユーザーは

WorkPlace からもログアウ ト します。 これは、 OWA のログオフ  スク リプ トによって、 ブ

ラウザのク ッキーがすべて (WorkPlace で使用しているものも含む) ク リアされるためで

す。 OWA からログアウトする代わりに、 単にブラウザのウィ ン ドウを閉じるこ とで、 こ

の問題を回避できます。

WorkPlace ステータス バー要素

WorkPlace 要素 説明
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リソースと して定義していて、 ユーザーのグループにそのド メイン内の全リソースへの直接アクセス
権を付与したい場合は、 この方法が特に役立ちます。

WorkPlace が変換モードで実行されている際に Web リソースやターミナル サーバーにアクセスするに

は、 ユーザーは [Intranet Address (イン ト ラネッ ト  アドレス)] フ ィールドに URL を入力して [Go (移動)]
をク リ ッ ク します。 ユーザーが適切なアクセス権限を有していれば、 リ ソースが新しいブラウザ

ウィンドウで開きます。  

[Intranet Address (イン ト ラネッ ト  アドレス)] フ ィールドでは、 Web リソースやターミナル サーバーに

アクセスするためのさまざまな入力を受け入れます。 以下に、 イン ト ラネッ ト  アド レス入力ガイ ド

ライン  に従ってガイ ド ラインを示します。  

UNC パス名、 URL、 またはその両方にアクセスできるように [Intranet Address (イン ト ラネッ ト  アドレス)]
フ ィールドを構成する方法については、 WorkPlace の一般設定の構成を参照して ください。

ブッ クマーク
ユーザーは、 利用権限を持つあらゆるリソースへすばやく アクセスするために、 WorkPlace に自分用の

リンクを作成できます。 これには、 WorkPlace のユーザー定義 Web URL、 RDP、 VNC、 Citrix、 FTP、 SSH、
および Telnet ブックマークが含まれます。 また、 ユーザーは、 自分のブックマーク  リス トの 小化、

ブックマーク  リストの編集、 および、 個々の RDP ブックマークの編集を行うことができます。

WorkPlace の個人用リンクは、 一般的な Web ブラウザのブックマークやお気に入り リス トに似ていま

すが、 一般的なブラウザのブッ クマークは特定のコンピュータに保存されるのに対し、 WorkPlace の
自分用のリンクは SMA アプライアンスに保存されるという点が異なります。 ユーザーは、 WorkPlace
にログインすると、 どのコンピュータを使用していても自分の WorkPlace 個人用リンクにアクセスし

て管理できます。

イン ト ラネッ ト  アドレス入力ガイ ド ライン

要素 説明

リソース アドレス ユーザーは、 完全な URL (ド メインおよびホスト名) またはホスト名のみを入力し

て、 リソースにアクセスできます。 例えば、 ユーザーは、 「fred」  というホスト

上にある 「CRM」 という リソースに、 完全な URL (http://fred.example.com/CRM/ な
ど) またはホス ト名 (http://fred/CRM/ や fred/CRM/ など) を使用してアクセスでき

ます。

UNC パス ファイル システム リソースにアクセスする場合、 ユーザーは [Intranet Address (イ
ン ト ラネッ ト  アドレス)] フ ィールドに UNC パス (例えば、

\\jax\software\download) を入力して [Go (移動)] をクリ ッ クします。 ユー

ザーが適切なアクセス権限を有していれば、 ネッ トワーク  エクスプローラ  ペー

ジが開き、 要求したファイル システム リソースの内容が表示されます。

プロ ト コル 通常の Web リソースにアクセスする場合、 ユーザーは http:// プロ ト コル識

別子を入力する必要はありません。 ただし、 安全な Web サイ トにアクセスする

場合は、 https:// プロ ト コル識別子を入力する必要があります。

ターミナル サーバーのリソース名を指定するとき、 ユーザーは URL に適切なプ

ロ ト コル識別子を加えなければなりません。 サポー ト されているター ミナル

サーバーの種類は、 rdp:// 識別子を使用する  Windows Terminal Services および

citrix:// 識別子を使用する  Citrix です。

ポート番号 非標準ポー ト  (ポー ト番号 80 以外) で Web リ ソースにアクセスする場合は、

ユーザーはホス ト名の後にポー ト番号を入力する必要があります。 例えば、
fred:8080/SAP と  https://fred:443/SAP はいずれも有効な入力です。
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レルム内にコ ミ ュニテ ィ  (例えば、 自社従業員のコ ミ ュニテ ィ と、 パートナー向けのコ ミ ュニテ ィ ) を
設定する際、 WorkPlace のスタイルとレイアウト を使用して、 各コ ミ ュニテ ィごとに固有の外観を表

示できます。 WorkPlace レイアウトによって、 当該コ ミ ュニテ ィで [Personal Bookmarks] グループを表

示するかどうかを制御します。 詳細については、 WorkPlace レイアウトの作成または編集を参照して

ください。

カスタム RDP ブックマーク
ユーザーのリモート  デスク ト ップ リンク用のカスタム設定は、 [Custom RDP Link] ウィンドウで管理し

ます。 ユーザーまたは管理者のどちらかが、 画面解像度と色深度を管理できます。 シングル サイン

オンでは、 管理者がユーザーのサインオンをカスタマイズして、 特定のクレデンシャルを要求した
り、 特定のド メインを有効化することができます。  

ネッ トワーク  エクスプローラ  ページ
ユーザーがファイル システム リ ソースにアクセス (ネッ トワーク  シ ョート カ ッ ト をク リ ッ クする、

[Intranet Address (イン ト ラネッ ト  アドレス)] ボックスに UNC パスを入力する、 または WorkPlace ホー

ム ページで [Network Explorer (ネッ トワーク  エクスプローラ )] リンクをク リ ッ クするのいずれかの方

法を使用) すると、 ネッ トワーク  エクスプローラ  ページが表示されます。 ネッ トワーク  エクスプロー

ラの機能は、 Sun JRE Version 1.6 Update 34 以降がインス トールされているかどうかによって異なりま

す。 このバージ ョ ンの Java がインストールされている場合、 高機能のフォームが表示されます。 これ

らのアップデートがインス トールされていない場合は、 HTML バージ ョ ンのネッ トワーク  エクスプ

ローラが表示されます。 この HTML バージ ョ ンでは機能が制限されます。 高機能版のネッ トワーク  エ
クスプローラのメ リ ッ ト を 大限に活用するには、 新の Java アップデート をダウンロード して く だ

さい。 ネッ トワーク  エクスプローラ  ページは、 小型携帯端末では利用できません。

ト ピック : 

• HTML ベースのネッ トワーク  エクスプローラ

• Java ベースのネッ トワーク  エクスプローラ

HTML ベースのネッ トワーク  エクスプローラ

HTML ベースのネッ トワーク  エクスプローラは、 すべての機器で既定のインターフェースになってい

ます。 HTML ベースのネッ トワーク  エクスプローラでは、 ユーザーはネッ トワーク上でローカルに作

業しているかのように、 Web ブラウザを使ってネッ トワーク上のネッ トワーク  フ ァイルとフォルダ

を操作することができます。 ネッ トワーク  エクスプローラ  ページでユーザーがアクセス権を持つ共

有フォルダまたはファイルを表示します。

• ユーザーは、 ネッ トワーク  エクスプローラ  ページ上のリンクをクリ ックして、 これらのド メイ

ン、 サーバー、 共有、 フォルダおよびファイルを参照できます。

• 左のナビゲーシ ョ ン  ペインにネッ トワーク上で使用可能なリソースのリス トが表示されます。

メモ ： WorkPlace ブッ クマーク経由で HTTP 以外のリソース (SMB ホス トなど) にアクセスする場

合、 ユーザーは、 アクセス エージェン ト  (いずれかのト ンネル クライアン トなど) を実行してい

る必要があります。 詳細については、 ユーザー アクセス エージェン ト を参照して ください。

メモ ： 新バージ ョ ンの Java および JRE は、 http://www.java.com からダウンロードできます。  
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• 右のペインでフォルダおよびファイルを使って作業できます。

• 管理者がアップロード機能を有効化しており、 ユーザーが書き込み権限を有している場合、
ユーザーはファイルをアップロードできます。 詳細については、 WorkPlace の一般設定の構成

を参照して ください。

HTML ベースのネッ トワーク  エクスプローラの詳細については、 Secure Mobile Access 12.1 WorkPlace
ユーザー ガイドを参照して ください。

Java ベースのネッ トワーク  エクスプローラ

Java ベースのネッ トワーク  エクスプローラでは、 Java プラ ッ ト フォ－ムのブラウザ プラグインを活

用しており、 ド ラ ッグ アン ド  ド ロ ッ プや複数フ ァ イルの選択機能など、 一般に利用されている

Windows エクスプローラと同じような機能を利用できるようにして、 操作性を向上しています。 ネッ

トワーク  エクスプローラは、 HTTPS プロ ト コルを利用し、 暗号化されたファイルや情報を  EX-Series ア
プライアンス間で安全に転送します。 このアプライアンスは、 リモート  ネッ トワークにある個々の

マシンとこのデータのやり と りを行います。

• Java ベースのネッ トワーク  エクスプローラでは、 左のペインにローカル マシンのファイル シ
ステムが表示され、 右ペインにリモートの場所が表示されます。

• 右側のペインを使用すると、 ネッ トワーク  ド メインやコンピュータ、 およびそれに関連するファ

イル共有を参照できます。

• この 2 つのウィ ンドウを使用すると、 ファイルを操作したり、 リモートやローカルのファイル

システム間でコピーしたりできます。 (リ ソースを移動すると、 そのリ ソースの下のすべての

リソースも再帰的に転送されます。 )

• また、 ネッ トワーク  エクスプローラ内でブックマークを作成すれば、 ポータル レベルからネッ

トワークをすぐに移動できます。

Java ベースのネッ ト ワーク  エクスプローラの詳細については、 Secure Mobile Access 12.1 WorkPlace
ユーザー ガイドを参照して ください。

メモ ： Java ベースのネッ トワーク  エクスプローラを使用するには、 JRE をローカル コンピュータ

にインス トールする必要があります。 JRE Version 1.6.0 Update 24 以降を推奨します。 新のバー

ジョンの Java および JRE をダウンロードするには、 http://www.java.com にアクセスします。
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HTML5 を使用した RDP、 VNC、 SSH および 
Telnet
ト ピッ ク : 

• HTML5 と  RDP、 VNC、 SSH および Telnet について

• HTML5 を使用した RDP

• HTML5 を使用した VNC

• HTML5 を使用した SSH および Telnet

HTML5 と  RDP、 VNC、 SSH および Telnet について
HTML5 クライアン トは、 RDP、 VNC、 SSH、 および Telnet を使用してバックエンド  システムに接続できま

す。 HTML5 クライアン トでは、 シングル サインオン (SSO)、 コピー アンド  ペースト、 複数の言語キー

ボードのサポート、 バッ ク  スクロール、 および動的なウィ ン ドウ サイズ変更の各機能を使用できま

す。 また、 ユーザは、 クロスブラウザやクロス OS のサポートなど、 より広範囲の接続が可能です。  

HTML5 クライアン トでは、 Java や ActiveX など、 エンドポイン ト  クライアン トの管理が削除されてい

ます。  

HTML5 機能 は、 RDP、 SSH と  Telnet、 および VNC の HTML5 機能を示します。

メモ ： HTML5 を使用した RDP、 VNC、 SSH および Telnet は、 SMA 1000 シリーズ装置上の SMA 12.1
または SMA 12.1 WorkPlace で設定できます。  

HTML5 機能

RDP SSH および Telnet VNC

キーボード  - AMC のサポート SSO SSO

キーボードの拡張 バック  スクロール Mac の画面共有でのパフ ォー

マンス向上

TLS/NLA - AMC のサポート  

RDP 証明書の ID に関する警告

動的なウ ィ ン ドウ  サイズ変更

(ウ ィ ン ド ウ サイズに関する

AMC オプシ ョ ンを削除)

ウィンドウ制御

コピー アンド  ペースト コピー アンド  ペースト エ ン コ ー ド、 圧縮 レ ベ ル、
JPEG 画像品質、 カーソル形状

の更新、 CopyRect の使用、 制限

された色数、 表示のみ、 デスク
ト ップ共有 

タブレッ ト /電話向けの 適化 拡大および縮小

機器単位ライセンス ホス トキー - SSH の既定のフォ

ン ト  サイズ
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HTML5 を使用した RDP 

ト ピッ ク : 

• RDP のサーバ認証

• RDP のキーボード  サポート

• HTML5 RDP でのコピー アンド  ペースト

RDP のサーバ認証

ユーザーが、 意図したリモート  コンピュータやサーバに接続しているこ とが、 サーバ認証により確

認されました。  

証明書の検証オプシ ョ ンを設定してサーバ認証に失敗した場合、 システムが取る動作を選択すること
ができます。

AMC の[Graphical Terminal Shortcut > Advanced (グラフ ィ カル ターミナル シ ョート カ ッ ト  > 詳細)] ペー

ジで、 次のオプシ ョ ンが選択できます。

• 接続して警告を表示しない

• 警告を表示する

• 接続しない

RDP デバイスの[Remote Desktop Connection (リモート  デスク ト ップ接続)] ページで、 次のオプシ ョ ン

が選択できます。

• 接続して警告を表示しない

• 警告を表示する

• 接続しない

RDP のキーボード  サポート

WorkPlace および AMC のキーボード  サポートが強化され、 対応言語が追加されています。 キーボード

の言語は、 WorkPlace および AMC のドロップダウン  メニューから選択できます。 ブラウザの設定言語

が既定のキーボード言語として使用されます。  

SMA12.1 では、 以下のキーボード言語がサポート されています。

• デンマーク語 • ド イツ語 (ド イツ)

• オランダ語 • ド イツ語 (スイス)

• 英語 (英国) • ハンガリー語 

• 英語 (米国) • イタ リア語

• フ ィ ンランド語 • ルクセンブルク語

• フランス語 (ベルギー) • ノルウェー語

• フランス語 (カナダ) • ロシア語

• フランス語 (フランス) • スペイン語

• フランス語 (スイス) • スウェーデン語 
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HTML5 RDP でのコピー アンド  ペースト

次のような RDP 機器間でコピー アンド  ペーストが可能です。

• ローカルからローカル

• ローカルからリモート

• リモートからローカル

HTML5 を使用した VNC

ト ピッ ク : 

• VNC オプシ ョ ンの追加と編集

• VNC 表示プロパティの設定

• VNC ウィンドウの縮尺

VNC オプシ ョ ンの追加と編集 
[Add Graphical Terminal Shortcut > Advanced (グラフ ィ カル ターミナル シ ョート カ ッ トの追加 > 詳細)]
ページで、 VNC シングル サインオン  (SSO) オプシ ョ ンを追加または編集して、 使用する  VNC 表示パス

ワードの種類を選択できます。  

• なし  (prompt user)

• ユーザーのセッシ ョ ン  パスワードを使用する 

• 個別のパスワードを使用する

VNC 表示プロパティの設定 
[Add Graphical Terminal Shortcut > Advanced (グラフ ィ カル ターミナル シ ョート カ ッ トの追加 > 詳細)]
ページで、 以下の VNC 表示プロパティ を設定できます。

• エンコード

• 圧縮レベル

• JPEG イメージ品質

• カーソル状態更新

• CopyRect の使用

• 制限された色数 （256 色）

• 表示のみ

• デスク ト ップ共有 

VNC ウィンドウの縮尺

以下のオプシ ョ ンから選択することで、 VNC ウィンドウの縮尺を設定できます。  
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• 拡大/縮小を行わない: VNC ウィンドウのサイズは固定です。 ブラウザのウィンドウのサイズは

ユーザの操作によって変更できますが、 VNC リモー ト  デスク ト ップのウ ィ ン ドウ サイズは

VNC サーバによって指定された値のままで変化しません。  

• ウィ ンドウに合わせて拡大/縮小: VNC ウィンドウのサイズは固定されません。 ブラウザ ウィン

ドウのサイズに合わせて拡大/縮小されます。 ブラウザのウ ィ ン ドウのサイズを変えるこ と

で、 VNC ウィンドウのサイズを変更することができます。  

• Full screen: ブラウザが全画面表示の状態になると、 VNC ウィンドウもブラウザのウィンドウ サ
イズに合わせて拡大/縮小されます。 このオプシ ョ ンは、 全画面表示モードをサポート してい

ないブラウザ (iOS の Safari など) には表示されません。  

• 縦横比を保持: VNC ウィンドウの縦横比は VNC サーバによって指定されているのと同じ値にな

ります。 このオプシ ョ ンは、 ウィ ンドウに合わせて拡大/縮小 または 全画面表示 が選択されて

いる場合にのみ利用可能です。  

HTML5 を使用した SSH および Telnet

ト ピッ ク : 

• SSH および Telnet のシングル サインオンの設定

• SSH および Telnet でのスクロールとズーム

• SSH および Telnet のコピー アンド  ペースト

• SSH のホスト  キーとフォン ト  サイズの設定

SSH および Telnet のシングル サインオンの設定

[Add Text Terminal Shortcut > Advanced (テキスト  ターミナル シ ョート カッ ト  > 詳細)] ページで、 SSH ま
たは Telnet のシングル サインオン (SSO) の設定ができます。  

以下のオプシ ョ ンを使って SSO の設定ができます。

• なし  (prompt user)

• ユーザーのセッシ ョ ン  クレデンシャルを転送 

• 静的クレデンシャルを転送 
静的ユーザー名とパスワードを定義する必要があります。  

SSH および Telnet でのスクロールとズーム

SSH と  Telnet ではスクロールが可能です。 前後にスクロールするこ とができ、 現在の SSH または

Telnet ウィ ン ドウ セッシ ョ ンにある項目やテキス ト をすべて見ることができます。 テキス ト を拡大/
縮小することができ、 ウィ ンドウ自体のサイズ変更もできます。  

 SSH および Telnet のコピー アンド  ペースト

SSH ウィンドウまたは Telnet ウィンドウと他のウィンドウとの間でコピー アンド  ペーストすることが

できます。
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SSH のホスト  キーとフォン ト  サイズの設定 
SSH だけで、 以下のオプシ ョ ンを設定できます (WorkPlace または AMC で)。

• 自動的にホスト  キーを受け入れる  

• 既定のフォン ト  サイズ 

Web シ ョート カッ ト  アクセス
SMA アプライアンスでは、 OnDemand Tunnel エージェン ト を実行しているユーザーへの、 WorkPlace
シ ョ ー ト カ ッ ト を介した一般的な Web (HTTP) リ ソースへのアクセス方法と して、 次の 2 つのオプ

シ ョ ンを提供しています。

• ネッ トワーク エージェントを通してリダイレク トする: この方法が有効になっていると、 OnDemand
Tunnel エージェン ト を実行しているユーザーの場合、 OnDemand Tunnel エージェン トがロード

されていれば、 アプライアンスを介して Web コンテンツがプロキシされるよ うになります。

この方法では、 WorkPlace リンクからの Web ト ラフ ィ ッ クで変換が使用されず、 シングル サイ

ンオンもサポート されません。 また、 アクセス制御のために URL ベースのルールが使用される

こともありません。 ただし、 この方法は通常、 [Web content translation (ウェブ  コンテンツの変

換)] オプシ ョ ンよりもアプリケーシ ョ ンの互換性が向上します。

この設定を有効にした場合は、 オプシ ョ ンで、 選択した WorkPlace リ ソースにエイリアスを定

義することによって、 それらのリソースを変換するよう構成できます。 また、 この方法を使用
してポリシーを  URL レベルで適用し、 シングル サインオンをサポートすることもできます。 詳

細については、 Web アプリケーシ ョ ン プロファイルの追加を参照して ください。

• [ウェブ コンテンツの変換]: Web コンテンツは Secure Mobile Access Web 変換エンジン  (シングル

サインオンと詳細なアクセス制御を提供するリバース プロキシ) を使用して変換されます。 こ

の方法を有効にすると、 シングル サインオンが可能になり、 アクセス制御のために URL ベース

のルールを使用できるよ う にな り ます。 ただ し、 この方法では、 [Redirect through network
agent (ネッ トワーク  エージェン ト を通してリダイレク トする)] オプシ ョ ンの場合と比較して、

アプリケーシ ョ ンの互換性が制限されます。 シングル サインオンを有効にするには、 リソース

に対してエイリアスを指定する必要があります。 詳細については、 リソースの追加を参照して
ください。

Web シ ョート カッ トのアクセス方式にどちらを選択するかは、 アプリケーシ ョ ンで使用されるネッ ト

ワーク  プロ ト コル、 セキュ リテ ィ要件、 エン ド  ユーザーの利便性、 対象のプラ ッ ト フォームなどの

さまざまな要素に応じて変わります。 このオプシ ョ ンは、 WorkPlace の [Settings (設定)] ページで構成

します。

WorkPlace の一般設定の構成
このセクシ ョ ンでは、 作成するすべての WorkPlace サイ トに適用される、 WorkPlace の一般設定の指

定方法について説明します。 [Intranet Address (イン ト ラネッ ト  アド レス)] ボッ クスからの UNC パス

名、 URL、 またはその両方へのアクセスを有効にするかどうかを、 この一般設定で指定します。 ただ

し、 各コ ミ ュニテ ィに対して [Intranet Address (イン ト ラネッ ト  アドレス)] ボックスを表示するかどう

かは WorkPlace レイアウトによって制御されます。

WorkPlace は、 次のようにさまざまな度合いでカスタマイズできます。
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• 特定のロゴ、 色スキーム、 メ ッセージ テキストを使用するスタイルをセッ トアップすることで、

WorkPlace の外観を変更できます。 外観の一貫性を保つために、 この同じスタイルを、 サイ ト

のログイン、 エラー、 および通知の各ページに指定できます。 詳細については、 WorkPlace サ
イ ト を参照して ください。

• WorkPlace のルック  アンド  フ ィールをより細かく制御する必要があるサイ トの場合は、 WorkPlace
ページの全面的なカスタマイズを参照して ください。  

WorkPlace の一般設定を行うには:

1 メイン ナビゲーション メニューの [System Configuration (システム構成)] で、 [Services (サービス)]
をクリ ッ クします。

2 [WorkPlace] の下にある  [Access services (アクセス サービス)] セクシ ョ ンで、 [Configure (設定)] を
クリ ックします。 WorkPlace の [Settings (設定)] タブが表示されます。

3 [Web shortcut access (Web シ ョート カッ ト  アクセス)] オプシ ョ ンのいずれかを選択します。 この

設定によって、 WorkPlace がト ンネル エージェン ト をアクテ ィブにした場合の URL リ ソースへ

のアクセス方法が決まります。 これらのオプシ ョ ンについては、 Web シ ョート カ ッ ト  アクセ

スを参照して ください。

• ネッ トワーク エージェントを通してリダイレク トする: Web コンテンツは、 OnDemand Tunnel
エージェントを実行しているユーザーに代わりアプライアンスによってプロキシされます。

• [ウェブ コンテンツの変換を使用]: Web コンテンツは Secure Mobile Access Web 変換エンジ

ンを使用して変換されます。

4 WorkPlace サイ トに指定したレイアウトにNetwork Explorer (ネッ トワーク  エクスプローラ) リソー

スが含まれている場合、 ユーザーは、 WorkPlace のネッ トワーク  エクスプローラ  ページから

ファイル システム リソースにアクセスできます。 [Enable file uploads to < > megabytes] を選択す

ると、 ユーザーが Windows ファイル システム リ ソースにファイルをアップロードできるよう

になります。 この設定は、 ファイル システムのアクセス制御ルールに設定したあらゆる許可よ

り も優先されます。 アクセス ルールにおいてファイル システムへの書き込みアクセスがユー

ザーに許可されていても、 WorkPlace サービスでフ ァイルのアップロードが無効化されている

場合、 そのユーザーが実行できるのはファイルの移動と削除のみとなり、 フ ァイルへの書き込
みはできません。

1 回のファイル アップロードにおいて、 指定されたメガバイ ト数を超えることはできません。

ユーザーに対して大容量ファイルのアップロードを許可すると、 アプライアンスのパフォーマ
ンスが低下することがあります。

5 [Intranet Address box (イン ト ラネッ ト  アドレス ボックス)] エリアで各項目を設定します。 この設

定は、 WorkPlace の [Intranet Address (イン ト ラネッ ト  アドレス)] ボッ クスの機能を制御します

([Intranet Address (イン ト ラネッ ト  アド レス)] フ ィールドが表示されるかどうかは、 WorkPlace
レイアウトでの指定により制御されるほか、 使用するデバイスによっても変わります。 モバイ
ル デバイスでは表示できません)。  

ユーザーが WorkPlace の [Intranet Address (イン ト ラネッ ト  アドレス)] フ ィールドに UNC パス名または

URL を入力して Web リ ソースにアクセスできるよ うにするには、 [Enable access to UNC pathnames (UNC
パス名へのアクセスを有効にする)] と  [Enable access to URLs (URL へのアクセスを有効にする)] を選択

します。 この方法は、 例えば、 DNS ド メ イン全体を  1 つのリソースと して定義している場合に、 その

ド メ イン内の個々の Web リ ソースを定義することな く、 ド メ イン内のすべての Web サーバーへのア

クセスを提供したいときなどに役立ちます。 この設定は、 WorkPlace が変換モードで実行されている

場合にのみ適用されます。
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Web リソースの定義については、 リソースの追加を参照して ください。  

ト ピッ ク : 

• WorkPlace シ ョート カ ッ トについての作業

• シ ョート カッ トの表示

• Web シ ョート カ ッ トの追加

• シ ョート カッ ト  グループの作成

• ネッ トワーク  シ ョート カッ トの追加

• Web 専用アクセス

• Citrix の構成

• 仮想デスク ト ップ  シ ョート カッ トの追加

• テキスト  ターミナル シ ョート カッ トの追加

• シ ョート カッ トの編集

WorkPlace シ ョート カッ トについての作業
WorkPlace では、 適切なアクセス権限を持つユーザーが、 Web ブラウザを使用して、 Web リ ソース、

ターミナル サーバー、 および Windows ファイル サーバー上のファイルやフォルダにアクセスできま

す。 AMC にリ ソースが定義されていても、 対応するシ ョート カ ッ ト を作成するまでは、 それらのリ

ソースは WorkPlace に表示されません。 このセクシ ョ ンでは、 WorkPlace にシ ョ ー ト カ ッ ト および

シ ョート カッ ト  グループを作成して管理する方法について説明します。

ファイル システム リソースへのアクセス、 ファイル アップロード、 および [Intranet Address (イン ト ラ

ネッ ト  アドレス)] フ ィールドの有効化については、 WorkPlace の一般設定の構成を参照して ください。

シ ョート カッ トの表示
管理者には、 AMC で構成したシ ョ ー ト カ ッ ト の全リ ス ト が表示されます。 ただし、 ユーザーが

WorkPlace にログインすると、 このリス トは、 シ ョート カ ッ トが有効になっているデバイスの種類や

ポリシーに基づいてフ ィルタ され、 そのユーザーに利用権限があるリソースのみが表示されます。 す
べての種類のシ ョート カ ッ ト  (Web、 ネッ トワーク、 グラフ ィ カル ターミナル) とシ ョート カ ッ ト  グ
ループが、 AMC と  WorkPlace に表示されます。 表示レイアウトは、 そのコ ミ ュニテ ィで使用されてい

る  WorkPlace レイアウトによって決まります。

メモ ：

• [Intranet Address (イン ト ラネッ ト  アドレス)] フ ィールド  で指定した設定は、 アクセス制御
ポリ シーには影響し ません。 この機能の詳細については、 イン ト ラネ ッ ト  ア ド レス
フ ィールドを参照して ください。

• ユーザー クレデンシャルが盗まれることが懸念される場合は、 WorkPlace にログインする

ユーザーに、 キーボードからの入力ではな く、 画面上の仮想キーボードで文字を指定す
るこ とによってクレデンシャルを入力できるよ うにする  (またはこの方法を必須とする)
こ とができます。 詳細については、 仮想キーボード を使用したクレデンシャルの入力を
参照して ください。
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AMC でシ ョート カッ ト を表示するには、

1 メイン ナビゲーシ ョン メニューの [User Access (ユーザー アクセス)] で、 [WorkPlace] をクリ ック

します。

2 オプシ ョ ンの [Filters (フ ィルタ )] 設定を使用すれば、 表示させるオブジェク ト を絞り込むことが

できます。 フ ィルターの使用方法については、 フ ィルタを参照して ください。

3 [Shortcuts (シ ョート カッ ト )] リス トのデータを確認します。

4 チェ ック  ボックスを使用して、 移動または削除するシ ョート カ ッ ト を選択します。

• ショート カッ トの構成の詳細を表示するには、 横にあるプラス記号 (+) をクリ ックします。

説明、 所属するシ ョート カ ッ ト  グループ (該当する場合)、 デバイスの種類による制約の

有無、 および、 所属する  WorkPlace レイアウト名が表示されます。  

• 番号は、 そのシ ョート カッ トの WorkPlace での表示順序を示します。 この画面で順序を変

更できるほか、 [Configure WorkPlace Layout (WorkPlace のレイアウト を設定)] ページでレ

イアウトに関連付けられているシ ョート カ ッ トのリス ト を編集することもできます。 詳
細については、 WorkPlace レイアウトの作成または編集を参照して ください。

• [Link text (リンク  テキスト )] 列には、 ユーザーに表示されるハイパーリンク  テキストが示

されます。  

• [Resource (リソース)] 列には、 AMC の [Resources (リソース)] ページで定義されているリソー

ス名が示されます。 リソースの構成については、 リ ソースの作成と管理を参照して く だ
さい。

• [Type (種別)] 列には、 シ ョート カッ トの種類が示されます。 サポート されているシ ョート

カッ トの種類は、 Web、 ネッ トワーク、 およびグラフ ィ カル ターミナルです。

• [Used (使用中)] 列には、 シ ョート カッ トがグループや WorkPlace レイアウトに含まれてい

るかどうかが示されます。

シ ョート カッ ト  グループの表示

AMC でシ ョート カッ ト  グループを表示するには:

1 メイン ナビゲーション メニューの [User Access (ユーザー アクセス)] で、 [WorkPlace] をクリ ック

します。

2 [Shortcut Groups (シ ョート カ ッ ト  グループ)] タブをクリ ックします。

3 オプシ ョ ンの [Filters (フ ィルタ )] 設定を使用すれば、 表示させるオブジェク ト を絞り込むこと

ができます。 フ ィルターの使用方法については、 フ ィルタを参照して ください。

4 グループのリス トのデータを確認します。

5 チェ ック  ボックスを使用して、 移動または削除するグループを選択します。

• シ ョート カッ ト  グループの構成の詳細を表示するには、 横にあるプラス記号 (+) をクリ ッ

ク します。 グループに含まれるシ ョート カ ッ ト と、 グループが属する  WorkPlace レイア

ウトの名前が表示されます。  

• 番号は、 シ ョート カッ ト  グループの WorkPlace 内での表示順序を示しています。 この画

面で順序を変更できるほか、 [Configure WorkPlace Layout (WorkPlace のレイアウト を設定)]
ページでレイアウトに関連付けられているグループのリス ト を編集できます。  

• [Name (名前)] 列には、 ユーザーに表示するグループの見出しが示されます。  
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• [Description (説明)] 列には、 このグループについての説明が表示されます (指定されている

場合)。

• [Used (使用中)] 列には、 シ ョート カッ ト  グループが WorkPlace レイアウトに含まれてい

るかどうかが示されます。

Web シ ョート カッ トの追加
Web シ ョート カ ッ ト を使用すると、 ユーザーは Web リ ソースにすばやく アクセスできます。 Web リ
ソースへのシ ョート カッ ト を作成するには、 まず、 そのリソースを定義する必要があります。 詳細に
ついては、 リソースの追加を参照して ください。

Web シ ョート カッ ト を追加するには、

1 メイン ナビゲーション メニューの [User Access (ユーザー アクセス)] で、 [WorkPlace] をクリ ック

します。

2 「Shortcuts (シ ョート カッ ト )」  タブをクリ ッ クします。

3 「New (新規)」 をク リ ッ クします。 ドロップダウン メニューが表示されます。
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4 リストから  [Web shortcut (Web ショート カッ ト )] を選択します。 [Add Web Shortcut (Web ショート

カ ッ トの追加)] ページが表示されます。

5 [Position (位置)] フ ィールドに、 リスト内でのショートカッ トの順序を指定する番号を入力します。

6 [Resource (リソース)] ドロップダウン メニューで、 このシ ョート カッ トにリンクするリソースを

選択します。 このリス トには、 AMC の [Resources (リソース)] ページで定義されている、 利用可

能な URL リ ソースが表示されます。 例えば、 SharePoint へのシ ョート カ ッ ト を追加する際は、

リ ソース名に 「SharePoint」 、 リ ソースの URL に 「http://intranet.sharepoint.com」 と指定し て

URL リ ソースを定義します。 そのうえで、 [Resource (リ ソース)] ド ロ ップダウンで [SharePoint]
を選択します。  

リソースの定義については、 リソースの作成と管理を参照して ください。

7 WorkPlace でユーザーに表示される、 リンクおよび説明テキストを指定します。 これらの入力内

容に変数を使用して、 各ユーザーやセッシ ョ ンに固有のリンクや説明テキス ト を表示すること
ができます。 詳細については、 リ ソースと  WorkPlace シ ョート カ ッ トの定義での変数の使用を

参照して ください。  

• [Link text (リンク  テキスト )] フ ィールドに、 ハイパーリンク  テキストを入力します。 ユー

ザーはこのハイパーリンク  テキス ト をク リ ッ ク して Web リ ソースにアクセスします。

[Link text (リンク  テキスト )] に指定できるのは 大 25 文字です。

• [Description (説明)] フ ィールドに、 シ ョート カッ トについての分かりやすいコ メン ト を入

力します。 説明の入力はオプシ ョ ンですが、 入力してお く とユーザーが Web リソースを

識別しやすく なります。 このコ メン トはリンクの横に表示されます。

8 [Shortcut group (ショート カッ ト  グループ)] エリアを使用して、 既存グループまたは新しいグルー

プにこのシ ョート カ ッ ト を追加します。 グループは、 WorkPlace レイアウ トの構成要素の 1 つ
です。 例えば、 ユーザー向けのすべてのクライアン トのダウンロードを  1 つのグループに含め

たうえで、 ([Configure WorkPlace Layout (WorkPlace のレイアウト を設定)] ページで) 列にグルー

プを含めたり、 独自の WorkPlace ページに含めることができます。  

9 その他のオプシ ョ ンを指定するには、 [Next (次へ)] をクリ ッ クします。 [Add Web Shortcut (Web
シ ョート カッ トの追加)] ページの [Advanced (詳細)] タブが表示されます。

10 [Make link available to these devices (このデバイスでリンクを利用可能にする)] の下で、 WorkPlace
シ ョート カ ッ ト と、 そのシ ョート カ ッ トへのアクセスを利用可能にするデバイスの種類とを関
連付けます。

• [All devices (すべてのデバイス)] を選択した場合は、 リンク先の Web リソース自体がすべ

ての種類のデバイスでサポート されているかどうかに関係な く、 すべての種類のデバイ
スでそのシ ョート カッ トが表示されます。  

• 特定の種類のデバイスでのみシ ョ ー ト カ ッ トが表示されるよ うに制限するには、 [All
devices (すべてのデバイス)] チェ ッ ク  ボッ クスをオフにしてから、 サポート されている

種類のデバイスのみを選択します。  

例えば、 WorkPlace ではさまざまな小型携帯端末をサポー ト していますが、 すべての Web リ
ソースがすべてのデバイスに対応しているわけではありません。 Outlook Web Access は一般的

なブラウザでのみ利用でき、 また、 Outlook Mobile は小型携帯端末でのみ利用できます。 この

ため、 Outlook Mobile をリ ソースと して設定している場合は、 一般的なモバイル デバイスと高

機能のモバイル デバイスの両方を選択する必要があります。
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11 必要な場合は、 [Start page (開始ページ)] フ ィールドを使用して、 選択した URL に、 より詳細な情

報を追加します。 例えば、 そのリンクでルート以外のディ レク ト リやファイルをポイン ト した
い場合は、 [Start page (開始ページ)] フ ィールドに相対パスを入力します。

これは、 コンテンツをルート以外の場所に保存する Web アプリケーシ ョ ンなどの場合に役立ち

ます。 例えば、 選択した URL が Outlook Web Access の URL で、 mail.example.com をポイン ト して

いる場合は、 スタート  ページを  /exchange/root.asp と設定します。 終的な URL は、

https://mail.example.com/exchange/root.asp となります。

SharePoint の場合は、 スタート  ページに、 Pages/Default.aspx や SitePages/Home.aspx などの拡張

パスを指定します。 SharePoint のシ ョー ト カ ッ トの場合、 SharePoint サーバーの基本ホス ト名

/<IP アドレス> は AMC の [Resources (リソース)] ページで定義されます。 拡張パスは [Start Page (開
始ページ)] と して構成されます。

シ ョート カッ ト  グループの作成
Web シ ョート カ ッ トやネッ トワーク  シ ョート カッ ト をグループ化して WorkPlace を整理すると、 より

合理的な外観とすることができます。 WorkPlace ユーザーは、 フ ァイル共有のグループをまとめるこ

とができます。

ユーザーには、 自身がアクセス権限を持つグループのみが表示されます。 グループを作成するには、
既存の WorkPlace シ ョー ト カ ッ ト  (リ ソースではない) のなかから、 シ ョー ト カ ッ ト を選択します。

シ ョート カッ トは、 複数のグループに含めることができます。  

シ ョート カッ トのグループを作成するには、

1 メ イン ナビゲーシ ョ ン メニューの [User Access (ユーザー アクセス)] で、 [WorkPlace] をクリ ッ

クします。

2 [Shortcut Groups (シ ョート カ ッ ト  グループ)] タブで、 [New (新規)] をクリ ックします。

3 名前を入力し、 オプシ ョ ンで、 グループの説明を入力します。 説明は、 WorkPlace でグループ名

の下に表示されます。 上記の例では、 「Domain and stand-alone shares」 が説明になります。

4 [Position (位置)] フ ィールドに、 リス ト内でのシ ョート カ ッ ト  グループの順序を指定する番号を

入力します。 シ ョート カ ッ トおよびグループの順序は、 [Configure WorkPlace Layout (WorkPlace
のレイアウト を設定)] ページを使用して、 この WorkPlace サイ ト用に選択するレイアウト内で

後から変更できます。

5 既存のシ ョー ト カ ッ トがリス ト されます。 このグループに追加するシ ョー ト カ ッ ト を選択し
て、 [Save (保存)] をク リ ッ ク します。 各シ ョート カ ッ トは複数のグループに含めることができ

ます。 空のグループ (シ ョート カッ ト を選択していないもの) を保存して、 後で編集することも

できます。  

ネッ トワーク  シ ョート カッ トの追加
ネッ トワーク  シ ョート カ ッ ト を使用すると、 ユーザーはファイル システム リ ソースにすばやく アク

セスできます。 フ ァイル システム リ ソースへのシ ョート カ ッ ト を作成するには、 まず、 そのリ ソー

スを定義する必要があります (詳細については、 リソースの追加を参照して ください)。
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ネッ トワーク  シ ョート カッ ト を追加するには:

1 メイン ナビゲーション メニューの [User Access (ユーザー アクセス)] で、 [WorkPlace] をクリ ック

します。

2 「Shortcuts (シ ョート カッ ト )」  タブをクリ ッ クします。

3 「New (新規)」 をク リ ッ クします。 ドロップダウン メニューが表示されます。

4 メニューから [Network shortcut (ネッ トワーク  ショートカッ ト )] を選択します。 [Add Network Shortcut
(ネッ トワーク  シ ョート カッ トの追加)] ページが表示されます。

5 [Position (位置)] フ ィールドに、 リスト内でのショートカッ トの順序を指定する番号を入力します。

6 [Resource (リソース)] ドロップダウン  メニューで、 このシ ョート カッ トにリンクするファイル

システム リ ソースを選択します。 このメニューには、 AMC の [Resources (リ ソース)] ページで

定義されたファイル システム リ ソースが含まれます。 例えば、 ネッ トワーク  エクスプローラ

は組み込みのリソースであり、 ここでシ ョート カ ッ ト を構成できます。 リソースの定義につい
ては、 リソースの作成と管理を参照して ください。

7 WorkPlace でユーザーに表示される、 リンクおよび説明テキストを指定します。 これらの入力内

容に変数を使用して、 各ユーザーやセッシ ョ ンに固有のリンクや説明テキス ト を表示すること
ができます。  

• [Link text (リンク  テキスト )] フ ィールドに、 ハイパーリンク  テキストを入力します。 ユー

ザーはこのハイパーリンク  テキス ト をク リ ッ ク してフ ァイル システム リ ソースにアク

セスします。 [Link text (リンク  テキスト )] に指定できるのは 大 25 文字です。

• [Description (説明)] フ ィールドに、 シ ョート カッ トについての分かりやすいコメン ト を入

力します。 説明の入力はオプシ ョ ンですが、 入力してお く とユーザーがファイル システ

ム リ ソースを識別しやす く なります。 このコ メン トはWorkPlace でリンクの横に表示さ

れます。

8 グループは、 WorkPlace レイアウトの構成要素の 1 つです。 [Shortcut group (シ ョート カッ ト  グ
ループ)] エリアを使用して、 既存グループまたは新しいグループにこのシ ョート カ ッ ト を追加

します。 例えば、 ファイル システム関連のすべてのシ ョート カッ ト を  1 つのグループに含めた

う えで、 ([Configure WorkPlace Layout (WorkPlace のレイアウ ト を設定)] ページで) 列にそのグ

ループを含めたり、 独自の WorkPlace ページに含めることができます。  

Web 専用アクセス
SMA の Web 専用アクセス機能は HTML5 をサポート しており、 ユーザーは HTML5 Web サイ トにアクセ

スするこ とができます。 SMA の Web 専用アクセスを使う と、 ユーザーは、 ウェブ  ブラウザのみを

使ってオンデマン ド  コンピューテ ィ ング サービスにアクセスするこ と もできます。 ユーザーは

Connect Tunnel (CT) とネイテ ィ ブ アクセス方法 (NAMs) を使ってバッ クエンド  アプリケーシ ョ ンにア

クセスすることもできます。  

SMA の Web 専用アクセスは、 以下のクライアント不用の NAM アプリケーションをサポート しています。

• リモート  デスク ト ップ プロ ト コル (RDP) 

• セキュア シェル (SSH)

メモ ： ターミナル サーバ接続上では、 HTML5 RDP ブッ クマークは、 デバイス毎のライセ

ンスでサポート されていません。 HTML5 RDP ブッ クマークは、 ユーザー毎のライセンス

でのみサポート されます。 ActiveX と  Japa RDP ブックマークは、 ターミナル サーバ接続上

でユーザー毎とデバイス毎の両方のライセンスでサポート されています。
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• Telnet

• 仮想ネッ トワーク  コンピューテ ィ ング (VNC)

• Citrix  

WorkPlace Lite は、 Secure Mobile Access (SMA) 装置のアクセス モードの 1 つで、 すべてのアクセス エー

ジェン ト と  EPC エージェン ト をバイパスして WorkPlace にログインします。 WorkPlace Lite が有効に

なっている  WorkPlace サイ トにログインするために必要なことは、 HTML5 をサポート している  新の

Web ブラウザを使用することのみです。 Web 限定アクセスは、 一般にリバース プロキシ アクセスと

呼ばれます。

AMC 管理者は次のことを制御できます。

• WorkPlace Lite へのアクセス権をユーザーに付与する。

• ユーザーの利用を  WorkPlace Lite のみに制限する。

• ユーザーの WorkPlace Lite へのアクセスを無効にする。

ユーザーが Lite にアクセスするには、 チェ ッ クボッ クスをオンにするか、 特定の WorkPlace サイ トに

移動します。 ユーザーが WorkPlace Lite モードをオンにすると、 ブラウザ ベースのグラフ ィ カル ター

ミナル シ ョート カ ッ ト、 テキスト  ターミナル シ ョート カッ ト、 Web URL、 および HTML ファイル共有

シ ョート カッ トにアクセス可能になります。

ト ピック : 

• SSH または Telnet を使用するテキスト  ターミナル シ ョート カッ トの追加

• VNC のグラフ ィ カル ターミナル シ ョート カッ トの追加

• Windows Terminal Services の設定

• WorkPlace Lite の設定

• HTML5 RDP の TLS と  NLA のサポート

メモ ： SMA 11.3 以上は Java クライアン ト をサポート していません。 Java 非推奨警告が AMC 画面

に表示されます。
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SSH または Telnet を使用するテキスト  ターミナル シ ョート

カッ トの追加

SSH または Telnet を使用するテキスト  ターミナル シ ョート カッ ト を追加するには:

1 [User Access > WorkPlace > Shortcuts (ユーザー アクセス > WorkPlace > シ ョート カッ ト )] ページに

移動します。

 

2 [New (新規)] ボタンをクリ ックします。 [New (新規)] ドロップダウン メニューが表示されます。  
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3 [New (新規)] ドロップダウン  メニューから、 [Text Terminal Shortcut (テキスト  ターミナル シ ョー

ト カッ ト )] を選択します。 [Add Text Terminal Shortcut (テキスト  ターミナル シ ョート カッ トの追

加)] ページが表示されます。  

 

4 [Resources (リソース)] メニューから、 このショート カッ トを追加したいリソースを選択します。  

5 [Link (リンク)] テキスト  フ ィールドに、 このショート カッ トに表示したいテキストを入力します。  

6 (オプシ ョ ン) [Description (説明)] フ ィールドに、 このシ ョート カッ トの説明を入力します。  

7 [Add this shortcut to group (このショート カッ ト をグループに追加する)] ドロップダウン メニュー

で、 次のオプシ ョ ンのうちの 1 つを選択します。

a このシ ョート カッ ト をグループに含めない場合は、 [Standalone shortcuts (スタンドアロン

シ ョート カッ ト )] を選択します。

b このシ ョート カッ ト を既存のグループに含める場合は、 リス トから既存のグループの 1
つを選択します。

c 新規のグループを作成する場合は、 [New group name (新規グループ名)] フ ィールドに新規

のグループの名前を入力します。
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8 「次へ」 を選択します。 [Add Text Terminal Shortcut > Advanced (テキスト  ターミナル ショート カッ

トの追加 > 詳細)] ページが表示されます。  

 

9 目的のセッシ ョ ン  種別、 保護Shell (SSHv2) または Telnet を選択します。  

10 [Port (ポート )] フ ィールドに、 ポート番号を入力します。  

11 「完了」 をクリ ックします。 上部に新規のショート カッ トがリスト された、 [Shortcuts (ショート

カ ッ ト )] ページが表示されます。  

VNC のグラフ ィ カル ターミナル シ ョート カッ トの追加

グラフ ィ カル ターミナル シ ョート カッ ト を使用すると、 ユーザーは、 転送方法 (プロキシまたはトン

ネル) に関係な く、 バッ クエンド  サーバー (Microsoft RDP、 Citrix、 VNC) にすばやく簡単にアクセスで

きます。 ほとんどの場合、 いずれかの種類のシングル サインオン  (SSO) クレデンシャルが有効化され

るため、 ユーザーは GTS の起動後にユーザー名とパスワードを再入力しな く て済みます。 グラフ ィ カ

ル ターミナル シ ョート カ ッ トのなかには、 AMC 管理者によって構成されるご く基本的な機能 (IP/ホ
スト名およびポートなど) のみを持つものがあります。 他には、 非常に複雑な構成 (例えば、 カスタム

構成ファイルのアップロード  (.RDP/.ICA)、 複数モニタのサポート、 高解像度ディスプレイのサポート

など) を持つものなどもあります。
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VNC にグラフ ィ カル ターミナル シ ョート カッ ト を追加するには: 

1 [User Access > WorkPlace > Shortcuts (ユーザー アクセス > WorkPlace > シ ョート カッ ト )] ページに

移動します。

 

2 [New (新規)] ボタンをクリ ックします。 [New (新規)] ドロップダウン メニューが表示されます。  

 

3 [New (新規)] ドロップダウン  メニューから、 [Graphical terminal shortcut (グラフ ィ カル ターミナ

ル シ ョ ー ト カ ッ ト )] を選択し ます。 [Add Graphical Terminal Shortcut > General (グラ フ ィ カル

ターミナル シ ョート カッ トの追加 > 一般)] ページが表示されます。  
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4 [Position (位置)] ドロップダウン  メニューから、 そのリンクが WorkPlace に表示される順序を選

択します。

5 [Resources (リソース)] ドロップダウン メニューから、 このショート カッ トを追加したいリソース

を選択します。 必要に応じて、 セキュリテ ィ管理で説明されるように、 リソースを設定します。

6 [Link (リンク)] フ ィールドに、 このショート カッ トに表示したいハイパーリンク  テキストを入力

します。  

7 (オプシ ョ ン) [Description (説明)] フ ィールドに、 このシ ョート カッ トの説明を入力します。  

8 [Add this shortcut to group (このショート カッ ト をグループに追加する)] ドロップダウン メニュー

で、 次のオプシ ョ ンのうちの 1 つを選択します。

a このシ ョート カッ ト をグループに含めない場合は、 [Standalone shortcuts (スタンドアロン

シ ョート カッ ト )] を選択します。

b このショート カッ トを既存のグループに含める場合は、 リストから既存のグループの 1 つ
を選択します。

c 新規のグループを作成する場合は、 [New group name (新規グループ名)] フ ィールドに新規

のグループの名前を入力します。

9 「次へ」 を選択します。 [Add Graphical Terminal Shortcut > Advanced (グラフ ィ カル ターミナル

シ ョート カッ トの追加 > 詳細設定)] ページが表示されます。  

 

10 「完了」 をクリ ックします。 上部に新規のショート カッ トがリスト された、 [Shortcuts (ショート

カ ッ ト )] ページが表示されます。  
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Windows Terminal Services の設定 

Windows Terminal Services を設定するには: 

1 [User Access > WorkPlace > Shortcuts (ユーザー アクセス > WorkPlace > シ ョート カッ ト )] ページに

移動します。

2 [New (新規)] ボタンをクリ ックします。 [New (新規)] ドロップダウン メニューが表示されます。  

メモ ： ActiveX と  Japa RDP ブックマークは、 ターミナル サーバ接続上でユーザー毎とデバイス毎

の両方のライセンスでサポート されています。
SonicWall Secure Mobile Access 12.1 管理ガイド

WorkPlace ポータル
469



3 シ ョート カッ ト  ドロップダウン  メニューから、 [Graphical terminal shortcut (グラフ ィ カル ター

ミナル シ ョート カ ッ ト )] を選択します。 [Add Graphical Terminal Shortcut > General (グラフ ィ カル

ターミナル シ ョート カッ トの追加 > 一般)] ページが表示されます。  

 

4 [Position (位置)] ドロップダウン  メニューから、 そのリンクが WorkPlace に表示される順序を選

択します。

5 [Resources (リソース)] ドロップダウン メニューから、 このショート カッ トを追加したいリソース

を選択します。 必要に応じて、 セキュリテ ィ管理で説明されるように、 リソースを設定します。

6 [Link (リンク)] フ ィールドに、 このショート カッ トに表示したいハイパーリンク  テキストを入力

します。  

7 (オプシ ョ ン) [Description (説明)] フ ィールドに、 このシ ョート カッ トの説明を入力します。  
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8 [Add this shortcut to group (このショート カッ ト をグループに追加する)] ドロップダウン メニュー

で、 次のオプシ ョ ンのうちの 1 つを選択します。

a このシ ョート カッ ト をグループに含めない場合は、 [Standalone shortcuts (スタンドアロン

シ ョート カッ ト )] を選択します。 このオプシ ョ ンは既定の設定です。  

b このシ ョート カッ ト を既存のグループに含める場合は、 リス トから既存のグループの 1
つを選択します。

c 新規のグループを作成する場合は、 [New group name (新規グループ名)] フ ィールドに新規

のグループの名前を入力します。

9 「次へ」 を選択します。 [Add Graphical Terminal Shortcut > Advanced (グラフ ィカル ターミナル ショー

ト カッ トの追加 > 詳細設定)] ページが表示されます。  
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ト ピッ ク : 

• セッシ ョ ン種別

• シングル サインオン

• サーバ認証

• リソースのリダイレク ト

• 接続プロパティ

• キーボード言語

• 表示プロパティ

• サードパーティ  プラグイン  DLLs

• 起動オプシ ョ ン

セッシ ョ ン種別

1 [Type (種別)] ドロップダウン メニューから、 [Windows Terminal Services (Windows ターミナル サー

ビス)] を選択します。  

2 [Port (ポート )] フ ィールドに、 RDP 通信に使用するポート番号を入力します。 既定値は 3389 です。

3 シ ョート カッ トで使用する RDP クライアン トの種別を選択します。

• ブラウザ ベースのクライアン ト を使用する-すべてのエンド  ポイン ト  デバイスが、 ブラ

ウザ ベースの RDP ク ライアン ト を使用します。 ブラウザ ベースの RDP ク ライアン ト

は、 Forms などの詳細なセッシ ョ ンのオプシ ョ ンをサポート していません。

• PC のネイテ ィブ クライアン ト を使用する  (Windows/Mac/Linux) - (既定値) このシ ョート

カ ッ ト では、 ユーザーの PC 上にあるネイテ ィ ブ RDP クライアン ト を使用するよ うにし

ます。

• RDP ファイルのアップロード - RDP ファイルがある場所を参照して RDP ファイルを

アップロード します。  

シングル サインオン

1 エンド  ユーザーがサインオンする方法として、 以下のいずれかのオプシ ョ ンを選択します。  

• なし  (入力をユーザーに求める) - エンド  ユーザーにクレデンシャルの入力を求めるプロン

プ ト を表示します。

• Forward user's session credentials (ユーザーのセッシ ョ ン クレデンシャルを転送する) - バッ

クエンド  RDP マシンにログインするのに、 ユーザーのセッシ ョ ン  クレデンシャル (ユー

ザー名/パスワード ) を使用します。 [Domain (ド メ イン)] フ ィールドには、 ログイン試行

時にバックエンド  RDP マシンに転送する必要のある  Windows ド メ インを指定します。

メモ ： オプシ ョ ンは、 [General (一般)] ページでの [Resources (リ ソース)] の選択によって変わり

ます。 選択の中には、 [Port (ポート )] フ ィールドだけが有効なものもあります。

メモ ： ユーザー クレデンシャルが盗まれることが懸念される場合は、 WorkPlace にログイ

ンするユーザーに、 キーボードからの入力ではな く、 画面上の仮想キーボードで文字を
指定することによってクレデンシャルを入力できるようにする  (またはこの方法を必須と

する) ことができます。 詳細については、 仮想キーボードを使用したクレデンシャルの入

力を参照して ください。
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• [Forward static credentials (静的クレデンシャルの転送)] - ログオン要求時にバックエンド

サーバに送信する静的クレデンシャルを  (手動またはポリシー変数による設定のいずれ

かの方法で) 定義します。 静的クレデンシャルを転送するには、 使用する静的なユー

ザー名、 パスワード、 およびド メインを指定します。

サーバ認証

1 [If the identity of the remote computer cannot be verified (リモート  コンピュータの ID が確認できない

場合)] ドロップダウン  メニューから、 サーバ認証が失敗したときにリモート  ユーザーのアクセ

スを許可するか、 拒否するかを選択します。  

• 接続して警告を表示しない 

• 警告を表示して、 接続を続行するかどうかを選択する  (既定値) 

• 接続しない 

リソースのリダイレク ト

1 [Bring remote audio to local computer (リモート  デバイスの音声をローカル コンピュータ上で再生

する)] チェ ッ クボッ クスを選択すると、 ユーザーはセッシ ョ ン中にリモートの音声にアクセス

できるよ うになります。 音声のリダイレクシ ョ ンはネッ トワーク  リ ソースを多 く消費するた

め、 パフォーマンスが低下する可能性があることに注意して く ださい。 デフォルトではオフに
なっています。

2 [Share clipboard between local and remote computers (ローカル コンピュータとリモート  コンピュー

タでク リ ップボードを共有する)] チェ ッ クボッ クスを選択すると、 ユーザーは双方向でクリ ッ

プボードの内容のコピーと貼り付けができるようになります。 デフォルトでは、 この機能が有
効になっています。

3 [Allow access to local (ローカルへのアクセスを許可する)] で、 セッシ ョ ン中にユーザーがアクセ

スできるデバイスのチェ ックボックスを選択します。

• ド ライブ

• プリンタ

• SmartCards (認証用途)

• プラグ アンド  プレイ  デバイス

• ポート  (ローカル コンピュータからリモート  コンピュータへのポート  リダイレクシ ョ ン)

接続プロパティ

1 [Automatically reconnect if session is interrupted (セッションが中断された場合に自動的に再接続す

る)] チェ ッ クボッ クスを選択すると、 接続が切断された場合に、 RDP クライアン トはプロンプ

ト を表示することな く再接続を行います。
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2 [Connect to admin/console session (管理/コンソール セッションに接続)] チェ ックボックスを選択す

ると、 AMC 管理者は接続の確立に AMC セッシ ョ ンを使用するかどうかを定義できます。

3 Wake-on-LAN パケッ トを対応する MAC アドレスやリソースのホスト名/IP アドレスに送信するに

は、 [Enable Wake-on-LAN (WoL) (Wake-on-LAN (WoL) を有効にする)] チェ ックボックスを選択して、

WoL パケ ッ ト を送信する こ と になる対応するハー ド ウ ェ アのア ド レスを、 [Mac/Ethernet
address (Mac/ イーサネッ ト  アドレス)] に入力します。 [Wait time for boot-up (起動待ち時間)] を変

更するには、 WoL パケッ トの送信後に、 クライアン ト  マシンが起動したかどうかを確認するま

での秒数 (既定値は 90) を入力します。

4 [Send WoL packet to hostname or IP address (WoL パケッ ト をホス ト名/IP アドレスに送信)] チェ ッ

クボッ クスを選択すると、 WoL パケッ トはこのリ ソースに関連付けられているホス ト名/IP ア
ドレスにも送信されます。

キーボード言語

1 [Keyboard Layout (キーボード  レイアウト )] ドロップダウン  メニューから、 言語を選択します。

デフォルトはブラウザのロケールを使用です。

表示プロパティ

1 [Screen resolution (画面解像度)] ドロップダウン  メニューから、 目的の画面解像度を選択する、

または[Custom (ユーザー定義)] を選択してユーザー定義の解像度を入力します (既定は、 1024 x
768 ピクセル)。 管理者は、 Workplace ユーザーに解像度を選択させることもできます。

2 [Color Depth (色深度)] ドロップダウン  メニューから、 画面の色深度を選択します (既定は、 16-
ビッ ト )。

3 適用したい他の画面プロパテ ィ も選択できます。

• Show connection bar (接続バーを表示) - AMC 管理者が、 GTS セッシ ョ ンの確立後に画面上

部に接続バーを表示するかどうかを定義できます。 既定: オン  

• Multiple monitor support (マルチ モニタのサポート ) - RDP7 の複数モニタ  サポート を有効

にするかどうかを制御します。 RDP7 が利用不可の場合、 複数モニタが有効化されてい

ると、 GTS は RDP6 のデュアル モニタ  モードにフォールバックします既定: 無効 

• Remote application (リモート  アプリケーシ ョ ン) - AMC 管理者は (実際にターミナルを起

動することな く ) GTS セッシ ョ ンを介してアプリケーシ ョ ンをリモートで起動させること

ができます。 既定: 無効 

サードパーティ  プラグイン  DLLs 

1 サードパーティ  プラグイン DLLs を RDP GTS セッション開始時に読み込むには、 [Enable third-party
plugin DLLs (有効サードパーティ  プラグイン  DLLs)] チェ ックボックスを選択します。  

重要 ： RDP フ ァイルを介するリモート  アプリケーシ ョ ンは、 ODMM または HTML5
でサポート されません。

メモ ： この項目を有効にした場合は、 [Startup Options (開始オプシ ョ ン)] セクシ ョ

ンで、 [Start application (開始アプ リ ケーシ ョ ン)]、 [Application Arguments (アプ リ

ケーシ ョ ン引数)]、 および [Working directory (作業ディ レク ト リ )] を定義する必要が

あります。  

メモ ： DLL はクライアン ト  マシンにあらかじめインストールされている必要があります。 ターミ

ナル サービスでは DLL のインストールは行いません。
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2 読み込む DLL をカンマ区切りで入力します。 {variable (変数)} ボタンをクリ ッ クすると、 ポップ

アップ リス トから予め定義した変数を選択できます。

起動オプシ ョ ン  

1 GTS RDP セッション開始時にアプリケーションを開始するには、 [Start application (開始アプリケー

ション)] フ ィールドで、 クライアント  マシン上のアプリケーションの完全なパスを入力します。  

2 アプリケーシ ョ ンを正常に開始するために指定する必要があるコマンド ライン引数を追加する
には、 [Arguments (引数)] フ ィールドにアプリケーシ ョ ンの引数を入力します。

3 開始アプリケーシ ョ ンを指定する場合は、 [Working directory (作業ディ レク ト リ )] フ ィールドに

アプリケーシ ョ ンを起動するディ レク ト リを入力します。

4 設定を保存するには[Finish (完了)] をクリ ッ クし、 項目を削除するには [Cancel (キャンセル)] を
クリ ックし、 [General (一般)] タブに戻るには [Back (戻る)] をクリ ッ クします。   

WorkPlace Lite の設定

WorkPlace Lite モードの設定は、 各 WorkPlace サイ ト別に行います。

WorkPlace Lite を設定するには

1 AMC で、 [User Access > WorkPlace > WorkPlace Sites (ユーザー アクセス > WorkPlace > WorkPlace サ
イ ト )> <Your WorkPlace Site (WorkPlce サイ ト )> > Advanced (詳細)] を参照します。

メモ ： これらのオプシ ョ ンについて、 オプシ ョ ンに関連付けられた {variable (変数)} ボタンをク

リ ックして、 予め定義した変数を使用できます。

メモ ：起動オプシ ョ ンは HTML5 RDP 経由でサポート されます。  

メモ ： SMA 11.3 以上では、 Java ベースの RDP はサポート されていません。  
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2 [WorkPlace Lite access (WorkPlace ライ ト  アクセス)] で、 これらのオプシ ョ ンを選択します。

• Automatic - WorkPlace に WorkPlace Lite モードのユーザー選択チェ ックボックスを表示せ

ず、 モバイル機器でのみ WorkPlace Lite アクセスを有効にします。 以前のフ ァームウェ

ア バージ ョ ンからアップグレード した場合と新規インストールの場合は、 この設定がデ

フォルトです。 ラベル と  ヘルプ テキストのコン ト ロールは無効になります。

• Always - WorkPlace には WorkPlace Lite モードのユーザー選択チェ ックボックスを表示し

ませんが、 この WorkPlace サイ トにユーザーがログインすると、 WorkPlace Lite アクセス

は常に有効になります。 ラベル と  ヘルプ  テキストのコン ト ロールは無効になります。

• Let user choose - WorkPlace に WorkPlace Lite アクセスの有効と無効を選択するチェ ックボッ

クスを表示し、 ラベル テキス ト とヘルプ  テキス ト も表示します。 AMC 管理者は、 必要

に応じてラベル と  ヘルプ テキスト を変更したり、 調整したりできます。

3 「Save (保存)」 を選択します。

HTML5 RDP の TLS と  NLA のサポート

Secure Mobile Access (SMA) はリモート  デスク ト ップ プロ ト コル (RDP) を介してリモート  ホストに接続

したい HTML5 ブラウザ クライアン トの Transport Layer Security (TLS) とネッ トワーク  レベル認証 (NLA)
を提供します。

RDP はリモート  クライアン ト と  RDP ホス ト  サーバとの間の暗号化レベルをネゴシエート します。 TLS
を使用する  RDP を設定すると、 RDP セッシ ョ ンの安全性を強化して、 RDP ホス ト  サーバを認証して

RDP ホスト  サーバとクライアン トの間のすべての通信を暗号化することができます。 NLA を使用する

RDP を設定するこ ともでき、 これにより  RDP ホス ト  サーバがユーザー向けのセッシ ョ ンを作成する

前に、 クライアン トは認証用のユーザー クレデンシャルを提示することを強制されます。  

RDP 用の HTML5 ブラウザ サポートの TLS と  NLA を有効にするには、 RDP ホスト  サーバで TLS と  NLA を
設定して、 WorkPlace の [Manage Bookmarks (ブッ クマークの管理)] ページでクライアン トのブラウザ

ロケール用のキーボード言語を設定する必要があります。  

TS-Farm サーバは、 負荷分散となる  RDP セッシ ョ ンを有効にします。 TS-Farm は、 追加のライセンス機

能とセッシ ョ ン  ブローカを備える多くのリモート  デスク ト ップ サーバ (ファーム サーバ) で構成され

ます。 セッシ ョ ン  ブローカはブック  キーピングを行い、 負荷分散判断を行います。
SonicWall Secure Mobile Access 12.1 管理ガイド

WorkPlace ポータル
476



HTML5 RDP の TLS と  NLA サポートの設定

RDP ホスト  サーバで TLS と  NLA を設定するには:

1 RDP ホスト  サーバで、 [RDP-Tcp Properties (RDP-Tcp プロパティ )] ダイアログを開きます。

2 [Security layer (セキュリテ ィ層)] ドロップダウン  メニューで、 SSL (TLS 1.0) を選択します。

3 [Allow connections only from computers running Remote Desktop with Network Level Authentication
(ネッ トワーク  レベル認証を使用してリモート  デスク ト ップを実行しているコンピュータから

のみ接続を許可)] のチェ ックボックスを選択します。  

4 [Apply (適用)] を選択します。

5 [OK] を選択します。

Citrix の構成
ドロップダウン メニューで [Citrix] を選択すると、 [Advanced (詳細設定)] タブのオプシ ョ ン  メニュー

が変更され、 セクシ ョ ンの各項目にデフォルト設定が入力されます。

Citrix サーバ ファームを設定するには:

1 [Port (ポート )] フ ィールドには、 Citrix サーバ ファームで使用するポート番号を入力します。 (Citrix
の既定は 1494 です)。

2 [Single Sign-on (シングル サインオン)] セクションで、 エンド  ユーザーのサインオン方法を選択し

ます。

• なし  (入力をユーザーに求める) - エンド  ユーザーにクレデンシャルの入力を求めるプロン

プ ト を表示します。

• Forward user's session credentials (ユーザーのセッシ ョ ン クレデンシャルを転送する) - バッ

クエンド  RDP マシンにログインするのに、 ユーザーのセッシ ョ ン  クレデンシャル (ユー

ザー名/パスワード ) を使用します。 [Domain (ド メ イン)] フ ィールドには、 ログイン試行

時にバックエンド  RDP マシンに転送する必要のある  Windows ド メ インを指定します。

• [Forward static credentials (静的クレデンシャルの転送)] - ログオン要求時にバックエンド

サーバに送信する静的クレデンシャルを  (手動またはポリシー変数による設定のいずれ

かの方法で) 定義します。 静的クレデンシャルを転送するには、 使用する静的なユー

ザー名、 パスワード、 およびド メインを指定します。

3 公開されているアプリケーシ ョ ンに対するクレデンシャルの送信を許可する場合は、 [Enable
SSO to Citrix applications (Citrix アプリケーシ ョ ンへの SSO を有効にする)] チェ ックボックスを選

択します。 デフォルトではオフになっています。

メモ ： Advanced (詳細) ページのシングル サインオン  フ ィールドは、 絶対値で埋め

るこ とができ、 またはフ ィ ールドの右側の [Variable (変数)] ボタンをク リ ッ ク し

て、 表示されるリス トから必要な変数を選択し、 [Insert (挿入)] をク リ ッ クするこ

とで埋めることができます。
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4 [Bring remote audio to local computer (リモート  デバイスの音声をローカル コンピュータ上で再

生する)] チェ ッ クボッ クスを選択すると、 ユーザーはセッシ ョ ン中にリモートの音声にアクセ

スできるようになります。 デフォルトではオフになっています。  

5 [Share clipboard between local and remote computers (ローカル コンピュータとリモート  コンピュー

タでク リ ップボードを共有する)] チェ ッ クボッ クスを選択すると、 ユーザーは双方向でクリ ッ

プボードの内容のコピーと貼り付けができるようになります。 デフォルトでは、 この機能が有
効になっています。

6 [Screen resolution (画面解像度)] を変更するには、 目的の画面解像度をドロップダウン メニューか

ら選択する、 または[Custom (ユーザー定義)] を選択してユーザー定義の解像度を入力します (既
定は、 1024 x 768 ピクセル)。 管理者は、 Workplace ユーザーに解像度を選択させるこ ともでき

ます。

7 表示の色深度を変更するには、 [Color Depth (色深度)] ドロップダウン メニューから必要な色深度

を選択します (既定は、 16-ビッ ト )。

8 設定を保存するには[Finish (完了)] をクリ ッ クし、 項目を削除するには [Cancel (キャンセル)] を
クリ ックし、 [General (一般)] タブに戻るには [Back (戻る)] をクリ ッ クします。  

仮想デスク ト ップ シ ョート カッ トの追加
このページを使用して、 WorkPlace に表示される仮想デスク ト ップ ショート カッ ト を作成または編集し

ます。 これらのショート カッ トを使用して、 ユーザーは VMware View リソースに簡単に接続できます。

仮想デスク ト ップ シ ョート カッ ト を追加するには、

1 メ イン ナビゲーシ ョ ン メニューの [User Access (ユーザー アクセス)] で、 [WorkPlace] をクリ ッ

クします。

2 [Shortcuts (ショート カッ ト )] ページで、 [New (新規)] をクリ ックします。 ドロップダウン メニュー

が表示されます。

 

3 [Virtual Desktop Shortcut (仮想デスク ト ップ シ ョート カッ ト )] を選択します。 [Add Virtual Desktop
Shortcut (仮想デスク ト ップ  シ ョート カッ トの追加)] ページが表示されます。

メモ ： 音声のリダイレクシ ョ ンはネッ トワーク  リ ソースを多 く消費するため、 パフォー

マンスが低下する可能性があります。
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4 [General (一般)] タブで、 [Resources (リソース)] リス トからリソースを選択します。

 

5 [Link text (リンク  テキスト )] フ ィールドに、 ハイパーリンク  テキストを入力します。 このハイパー

リンク  テキストは、 VMware View ホストのシ ョート カ ッ ト と して表示されます。  

6 シ ョート カッ トの説明を  [Description (説明)] フ ィールドに入力します。

7 このシ ョート カッ ト をグループに含めない場合は、 [Add this shortcut to group (このシ ョート カッ

ト をグループに追加する)] ド ロ ップダウン メニューで [Standalone shortcuts (スタン ドアロン

シ ョ ー ト カ ッ ト )] を選択します。 それ以外の場合は、 リス トから既存のグループを選択しま

す。 新しいグループを作成するには、 [New (新規)] を選択します。

8 [New (新規)] を選択した場合は、 [New group name (新規グループ名)] フ ィールドに新しいグルー

プの名前を入力します。

9 「次へ」 を選択します。 [Advanced (詳細)] タブが表示されます。
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10 セッシ ョ ンのタイプ (Citrix XenDesktop または VMware View など) を選択します。

11 [Single sign-on (シングル サインオン)] エリアで、 どのようにホストへユーザー クレデンシャル

を転送するかを指定します。

• [None (なし )] をクリ ッ クすると、 シングル サインオンが無効化され、 ユーザーにクレデ

ンシャルの入力を求めるプロンプ トが表示されるようになります。

• [Forward user’s session credentials (各ユーザーの個別のユーザー名とパスワードを転送)] を
ク リ ッ クすると、 WorkPlace での認証に使用したユーザー名とパスワードがホス トにも

送信されます。

• すべてのユーザーについて同じユーザー名とパスワードを転送するには、 [Forward static
credentials (静的資格情報を転送)] をク リ ッ ク します。 すべてのユーザーに転送するに

は、 静的なユーザー名、 パスワード、 ド メ インを  [Username (ユーザ名)]、 [Password (パ
スワード )]、 [Domain (ド メ イン)] に入力します。

• 横の [{variable}] ボタンをクリ ッ クすると変数のリス トが表示され、 これらの各フ ィール

ドに変数を挿入できます。

12 [Resource redirection (リソースのリダイレク ト )] エリアで、 仮想デスク ト ップとホス ト との間で

どのようにデータをやり と りするかを指定します。

a リモート  デバイスの音声をローカル コンピュータ上で再生するには、 [Bring remote audio
to local computer ( リ モー ト  デバイスの音声をローカル コ ンピ ュータ上で再生する)]
チェ ック  ボックスを選択します。

b コンピュータ間でクリ ップボードの内容をコピーするには、 [Share clipboard between local
and remote computers (ローカル コンピュータ と リモート  コンピュータでクリ ップボード

を共有する)] チェ ック  ボックスを選択します。

c リモート  デバイス上のドライブやプリンタにアクセスするには、 [Drives (ドライバ)] チェ ッ

ク  ボックスや [Printers (プリンタ )] チェ ック  ボックスを選択します。

13 [Display properties (表示プロパティ )] エリアで、 仮想デスク ト ップの画面の外観を指定します。

a [Screen resolution (画面解像度)] ドロップダウン  メニューを使用して、 仮想デスク ト ップ

の画面の解像度を選択します。

b [Color depth (色深度)] (画面解像度)を使用して、 仮想デスク ト ップの画面の色深度を選択し

ます。

14 「完了」 をク リ ックします。

テキスト  ターミナル シ ョート カッ トの追加
このページを使用して、 WorkPlace に表示されるテキスト  ターミナル シ ョート カ ッ ト を作成または編

集します。 これらのシ ョート カ ッ ト を使用して、 ユーザーは SSH リソースや Telnet リソースに簡単に

接続できます。

テキスト  ターミナル シ ョート カッ ト を追加するには、

1 メイン ナビゲーション メニューの [User Access (ユーザー アクセス)] で、 [WorkPlace] をクリ ック

します。

2 [Shortcuts (ショート カッ ト )] ページで、 [New (新規)] をクリ ックします。 ドロップダウン メニュー

が表示されます。
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3 [Text Terminal Shortcut (テキスト  ターミナル ショートカッ トの追加)] を選択します。 [Add Text Terminal
Shortcut (テキスト  ターミナル シ ョート カッ トの追加)] ページが表示されます。

4 [General (一般)] タブで、 [Resources (リソース)] ドロップダウン  メニューからリソースを選択し

ます。

5 [Link text (リンク  テキスト )] フ ィールドに、 ハイパーリンク  テキスト を入力します。 このハイ

パーリンク  テキストは、 SSH または Telnet ホストのシ ョート カッ ト と して表示されます。  

6 シ ョート カッ トの説明を  [Description (説明)] フ ィールドに入力します。

7 このシ ョート カッ ト をグループに含めない場合は、 [Add this shortcut to group (このシ ョート カッ

ト をグループに追加する)] ド ロ ップダウン メニューで [Standalone shortcuts (スタン ドアロン

シ ョ ー ト カ ッ ト )] を選択します。 それ以外の場合は、 リス トから既存のグループを選択しま

す。 新しいグループを作成するには、 [New (新規)] を選択します。

8 [New (新規)] を選択した場合は、 [New group name (新規グループ名)] フ ィールドに新しいグルー

プの名前を入力します。

9 「次へ」 を選択します。 [Advanced (詳細)] タブが表示されます。

 

SSHv2 の構成

[Secure Shell (SSH)] セッシ ョ ン  タイプを選択すると、 [Advanced (詳細)] タブのオプシ ョ ンのセクシ ョ ン

が変更され、 このセクシ ョ ンに適切なデフォルト設定が入力されます。

[Port (ポート )] には、 FTP 通信に使用するポート を定義します既定: 22
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[Advanced Session Options ([Advanced] タブのセッシ ョ ン関連オプシ ョ ン)] エリアで以下のことを確認

します。

• [Automatically accept host key (自動的にホスト  キーを受け入れる)] を選択すると、 管理者は、 ホ

ス ト  キーが一致しない場合に接続を受け入れるかどうかのプロンプ ト を、 Workplace ユーザー

に対して表示するかどうかを制御できます既定: オン  

• [Bypass username for SSHv2 only (SSHv2 の場合のみユーザー名をバイパスする)] は、 ログイン時

にユーザー名フ ィ ールド を無視する/空白にする必要があるかど うかを制御します。 Secure
Mobile Access ファイアウォールに対してのみ有効です。 既定: 非選択 

[General (一般)] メニューに戻るには、 [Back (戻る)] をクリ ッ クします。 新しい設定を有効にするには、

[Finish (完了)] をクリ ッ クします。

Telnet の構成

[Telnet] セッシ ョ ン  タイプを選択すると、 オプシ ョ ンのセクシ ョ ンが変更され、 デフォルト設定が事

前に入力されます。  

[Port (ポート )] オプシ ョ ンには、 Telnet 通信に使用するポート を定義します既定: 23 

[General (一般)] メニューに戻るには、 [Back (戻る)] をク リ ッ ク します。 新しい設定を有効にするに

は、 [Finish (完了)] をクリ ッ クします。

シ ョート カッ トの編集
リソースを定義する際に新しい WorkPlace シ ョート カ ッ ト を作成できますが、 シ ョート カ ッ トの編集

や削除には [Shortcuts (シ ョート カッ ト )] ページを使用する必要があります。  

シ ョート カッ ト を編集するには、

1 メ イン ナビゲーシ ョ ン  メニューから、 [WorkPlace] をクリ ッ クします。

2 編集するシ ョート カッ トの番号またはリンク  テキスト をクリ ッ クします。

3 必要な編集を加えてから、 [Save (保存)] をクリ ッ クします。

シ ョート カッ ト を削除すると、 そのショート カッ トはユーザーの WorkPlace に表示されな くなります。

シ ョート カッ トを削除するには、 [Shortcuts (ショート カッ ト )] ページを使用する必要があります。

シ ョート カッ ト を削除するには、

1 メ イン ナビゲーシ ョ ン  メニューから、 [WorkPlace] をクリ ッ クします。

2 削除するシ ョート カ ッ トの左にあるチェ ッ ク  ボックスを選択し、 [Delete (削除)] をクリ ッ クし

ます。 シ ョート カ ッ ト を削除しても、 そのシ ョート カ ッ トが参照しているリソースは削除され
ません。

WorkPlace で表示されるシ ョート カ ッ トのリス トの順序は、 [Shortcuts (シ ョート カッ ト )] ページでの順

序と同じです。 一度に複数のシ ョート カ ッ ト を移動できます。 シ ョート カ ッ ト  (およびシ ョート カ ッ

ト  グループ) の順序は、 後で [Configure WorkPlace Layout (WorkPlace のレイアウト を設定)] ページを使

用して、 WorkPlace サイ ト用に選択するレイアウト内で変更できます。

1 つ以上のシ ョート カッ ト を移動するには、

1 メ イン ナビゲーシ ョ ン  メニューから、 [WorkPlace] をクリ ッ クします。
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2 移動するシ ョート カッ トの左にあるチェ ック  ボックスを選択します。

3 [Move Up (上に移動)] または [Move Down (下に移動)] を適宜クリ ックします。 ボタンをクリ ック

するたびに、 選択したシ ョート カッ トがリス トの 1 つ上または下に移動します。

個々の WorkPlace ショート カッ トの順序を変更する別の方法としては、 シ ョート カッ トの番号またはリ

ンク  テキストをクリ ックして、 リスト内での新たな順序を [Position (位置)] フ ィールドに入力します。  

WorkPlace サイ ト
従業員、 ビジネス パートナー、 供給業者など、 異なるユーザー向けに複数の WorkPlace サイ ト を作成

できます。 各サイ トに一意の外部 URL と固有の外観を設定できるほか、 WorkPlace ポータルを迂回し

てユーザーを別のスタート  ページにリダイレク トすることもできます。  

例えば、 従業員向けとしてタイ トルとロゴのカスタマイズされた WorkPlace サイ ト  (URL は
http://employees.headquarters.com) を作成し、 パートナー向けとして http://partners.subsidiary.com に別

のサイ ト を作成することができます。 一意の外部 URL を持つ複数の WorkPlace サイ ト を作成する場合

は、 アプライアンスにワイルドカード証明書を  1 つインポート してその証明書を複数の WorkPlace サ
イ トのサーバー証明書と して指定することができます。 または、 FQDN がアプライアンスのド メ イン

名と異なる各サイ トごとに個別の SSL 証明書を取得することもできます。 詳細については、 証明書を

参照して ください。

オプシ ョ ンで、 複数のレルムを構成している場合は、 1 つの WorkPlace サイ ト を  1 つのレルムに関連

付けることができます。 これにより、 ユーザーは、 認証プロセスの一部 (通常であればログインする

レルムを指定する部分) を迂回できます。 WorkPlace サイ ト をレルムに関連付けている場合、 ユーザー

はログイン先と して別のレルムを選択するこ とはできません。 指定したレルムに属していないユー
ザーは、 そのレルムに関連付けられた WorkPlace サイ トにはログインできません。

以下の WorkPlace コンポーネン ト をカスタマイズできます。

• 企業ロゴ

• WorkPlace のタイ トル

• ページ上部のメ ッセージ テキスト

• 色スキーム

• ヘルプ ファイル

• フォン ト  ファ ミ リ

ユーザーのログインするレルムにおいて、 変換 Web アクセス、 カスタム ポート  マッピング Web アク

セス、 またはカスタム FQDN マッピング Web アクセスが排他的に許可されている場合は、 ユーザーに

WorkPlace ポータルを経由せずに別のスタート  ページへ直接アクセスさせることができます。 詳細に

ついては、 WorkPlace サイ トの追加を参照して ください。

また、 カスタムのライセンス契約を設定し、 ユーザーがこれを承認しなければ使用を開始できないよ
うにすることもお勧めします。  

メ モ ： ク ラ イアン ト  オペレーテ ィ ング システムの制限によ り、 Mobile Connect は、 ワイルド

カードを含むホス ト名、 URL、 またはド メ イン  タイプのリソースを  IP アドレスに変換できない

ため、 アプライアンスにリダイレク トできません。
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WorkPlace へログインする際にユーザーが入力する  URL の先頭に、 http:// というプロ ト コル識別子

が追加されます。 その後、 Web セッシ ョ ンは、 安全な HTTP (HTTPS) と  https:// プロ ト コル識別子

を使用するサイ トにリダイレク ト されます。

ト ピック : 

• WorkPlace サイ トの追加

• WorkPlace の外観の変更

• WorkPlace と小型携帯端末

WorkPlace サイ トの追加
AMC には、 構成済みのデフォルト  WorkPlace サイ トが含まれています。 必要に応じて、 WorkPlace サイ

ト を追加で作成できます。 このセクシ ョ ンではその作成方法について説明します。  

異なるスタイルとレイアウト を設定すると、 コ ミ ュニテ ィごとに WorkPlace の外観を変えることがで

きます。 詳細については、 WorkPlace の外観の変更を参照し て く だ さ い。 小型携帯端末向けに

WorkPlace サイ ト を構成する方法については、 WorkPlace と小型携帯端末を参照して ください。

WorkPlace サイ トの完全修飾ド メイン名 (FQDN) には、 次のいずれかを含めることができます。

• SMA アプライアンスと同じ ド メイン名のホスト。 このタイプのサイ トには、 オプションで、 個別

の SSL 証明書を構成できます。

• カスタム FQDN。 このオプションでは、 ワイルドカード  SSL 証明書を使用できます (そのワイルド

カード証明書を使用する他の WorkPlace サイ ト と  IP アドレスが同一の場合)。 または、 サイ ト用

に個別の SSL 証明書を使用することもできます。 サイ ト を作成する前に、 証明書を取得する必

要があります。 詳細については、 証明書を参照して ください。

いずれの場合でも、 ユーザーが WorkPlace にアクセスできるよう、 ユーザーに外部 FQDN を伝える必

要があります。 また、 この FQDN をパブリ ック  DNS に追加する必要があります。

WorkPlace サイ ト を追加するには、

1 [User Access (ユーザー アクセス)] の下のメインのナビゲーション メニューで [WorkPlace] をクリ ッ

クし、 次に [WorkPlace Sites (WorkPlace サイ ト )] タブをクリ ッ クします。

メモ ：

• カスタムの WorkPlace サイ ト を指定しない場合や、 ユーザーがデフォルトの名前を使用し
てアプライアンスにアクセスする場合は、 デフォルトの WorkPlace サイ トが自動的に使用
されます。

• 新しい WorkPlace サイ ト をゼロから作成するのではな く、 既存のサイ ト をコピーして新し

いサイ ト用に一部のパラ メータを変更すると、 時間を節約できます。 WorkPlace サイ トの

コピーについては、 AMC でのオブジェ ク トの追加、 編集、 コピー、 削除を参照して く だ

さい。

• 不要となった WorkPlace サイ トは削除できます。 ただし、 デフォルトの WorkPlace サイ トは

削除できません。 WorkPlace サイ トの削除については、 AMC でのオブジェク トの追加、 編

集、 コピー、 削除を参照して ください。

メモ ： クライアン ト  オペレーテ ィ ング システムの制限により、 Mobile Connect は、 ワイ

ルド カード を含むホス ト名、 URL、 またはド メ イン  タイプのリ ソースを  IP アド レスに変

換できないため、 アプライアンスにリダイレク トできません。
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2 「New (新規)」 をクリ ックします。 [Configure WorkPlace Site (WorkPlace サイ トの設定)] ページが開

き、 [General (一般)] 設定が表示されます。

 

3 [Name (名前)] フ ィールドに、 WorkPlace サイ トに付ける一意の名前を入力します。

4 (オプシ ョ ン) [Description (説明)] フ ィールドに、 WorkPlace サイ トについての分かりやすいコ メ

ン ト を入力します。

5 IPv4 または IPv6ユーザ定義 FQDN 名を入力します。 デフォルトでは、 AMC はすべてのサービスに

ついてすべてのインターフ ェースを監視し、 要求される  FQDN に基づいて、 要求を正しいサー

ビスに接続します。

6 (移行/インポート した構成のみ) AMC に WorkPlace サイ トの仮想 IP アドレスが構成されているか、

AMC で CEM が使用されており、 その AMC を以前のバージョンからアップグレード した場合は、

追加の監視アド レスを指定できます。 監視アド レスを追加するには、 [Listen on an additional IP
address (追加の IP アドレスをリ ッスンする)] チェ ック  ボックスを選択して IP アドレスを入力し

ます。

新規インストールの場合、 [Listen on an additional IP address (追加の IP アドレスをリ ッスンする)]
フ ィールドは表示されません。 部分的インポート を行う と仮想 IP アドレスの情報は失われ、 未

解決の変更を適用すると、 管理者は、 別の IP アドレスを使用するよう構成した WorkPlace サイ

ト や URL リ ソースを修正する こ とが必要にな り ます。 その場合、 [Listen on an additional IP
address (追加の IP アドレスをリ ッスンする)] フ ィールドが、 追加のアドレスの監視を有効化す

るチェ ッ ク  ボッ クスが選択された状態で表示されます。 IP アド レスを入力するか、 チェ ッ ク

ボックスの選択を解除します。

既存の仮想ホス ト を使用して移行/インポート された構成の場合、 UI セクシ ョ ンは表示されま

すが、 管理者は、 新しい仮想アドレスを作成できません。 必要であれば、 CEM を使用して、 新

規または移行/インポート された構成に仮想ホスト  アドレスを作成します。

部分的インポート を行う と仮想 IP アドレスの情報は失われ、 未解決の変更を適用すると、 管理

者は、 別の IP アドレスを使用するよう構成した WorkPlace サイ トや URL リソースを修正するこ

とが必要になります。 その場合、 この UI は、 追加のア ド レスの監視を有効化するチェ ッ ク

ボッ クスが選択された状態で表示されます。 ア ド レス フ ィ ールド には IP ア ド レス と して

[(New)] が選択され、 IP アド レスは未入力となっています。 管理者は、 IP アド レスを入力する

か、 チェ ックボックスの選択を解除できます。
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証明書のホス ト名または IP アド レスがこのサイ トに指定した [Custom FQDN (カスタム FQDN)]
または [IP address (IP アド レス)] と一致しないと、 ユーザーがサイ トにアクセスしたときにセ

キュリテ ィ警告が表示されます。

7 WorkPlace ログイン  ページ用のスタイル (ロゴ、 色スキーム、 およびテキストが含まれます) を
選択します。 他の WorkPlace ポータル ページのスタイルとレイアウトは、 コ ミ ュニテ ィの設定

時に指定します。 スタイルの変更や作成については、 WorkPlace の外観の変更を参照して く だ

さい。  

8 [Next (次へ)] をクリ ッ クして [Advanced (詳細)] ページを開きます。

9 [Realm (レルム)] エリアで、 次のいずれかのオプシ ョ ンを選択します。

• このレルムを使用してログイン: ユーザーにレルムの選択を求めるプロンプ トは表示され

ません。 指定されたレルムのメンバーのみがこの WorkPlace サイ トにアクセスできます。

• レルムの入力をユーザーに求める: ユーザーにレルムのリスト を表示し、 選択するよう求

めます。 リ ス ト には、 構成されているすべてのレルムを表示できます。 また、 [All
realms (すべてのレルム)] の選択を解除して、 リス トに表示するレルムを選択することも

できます。 ログイン時にレルムを選択した後、 認証済みのすべてのユーザーがこの

WorkPlace サイ トにアクセスできます。

10 認証後のユーザーにデフォルトの WorkPlace ホーム ページを表示させない場合は、 [Start page (開
始ページ)] エリアで [Display this page after authentication (認証後にこのページを表示)] を選択し

ます。 例えば、 Web ベースのコンテンツ管理システム (CMS) を使用してコンテンツを投稿する

ユーザーがいる場合は、 この設定を利用して、 その投稿者にログイン後すぐに CMS のイン

ターフェースを表示することができます。

この設定は、 [Realm (レルム)] エリアで指定したレルムが、 変換 Web アクセス、 カスタム ポー

ト  マッピング Web アクセス、 またはカスタム FQDN マッピング Web アクセスを排他的に提供

している場合にのみ、 利用できます。 このテキス ト  ボッ クスに入力する  URL には、 自動的に

http:// という接頭辞が付けられます。 安全なサイ トの URL の場合は、 https:// プロ ト コ

ル識別子を含める必要があります。

ユーザー向けに代替ページを指定し、 ユーザーがデフォルトの WorkPlace ポータルを迂回する

場合、 ユーザーのセッシ ョ ンの有効期間は、 ブラウザのウ ィ ン ドウを開いている間か、 セッ
シ ョ ンがタ イムアウ ト になるまでの間となります。 WorkPlace とは異なり、 代替ページには

[Log out (ログアウト )] オプシ ョ ンは表示されません。

11 [Finish (完了)] をクリ ッ クして、 WorkPlace サイ トの設定を保存します。  

WorkPlace の外観の変更
新しい WorkPlace サイ ト を作成する際に、 ページのルッ ク  アン ド  フ ィールと、 リ ソースのシ ョート

カ ッ トや他の要素 (イン ト ラネッ トの参照やネッ トワーク  エクスプローラなど) の配置を制御できま

す。 WorkPlace の外観は、 次のデザイン要素によって制御されます。 これらは作成して再利用するこ

とができます。

メモ ： URL リソースを作成していれば、 [Start page (開始ページ)] エリアに URL エイリアスを入力で

きます (ユーザーに WorkPlace で完全な URL を表示した く ない場合)。 例えば、 URL リ ソースを

http://intranet.mycompany.com、 そのエイリアスを intranet と定義している場合は、 ここで WorkPlace
のスタート  ページを intranet (または、 より具体的なパス (intranet/some/path など) と指定できます。

ユーザーは、 認証時に https://<appliance>/intranet or https://<appliance>/intranet/some/path に
リダイレク ト されます。
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• WorkPlace スタイルによって、 WorkPlace で使用する色スキーム、 フォン ト、 および画像を指定し

ます。 スタイルは、 ユーザー リソースを含んでいるページと、 ログイン、 エラー、 および通知

ページという、 2 つのページ群に適用できます。  

WorkPlace のログイン、 エラー、 および通知ページにスタイルを割り当てるのは WorkPlace サイ

トの構成時ですが (詳細はWorkPlace サイ トの追加を参照)、 ポータル ページにスタイルを割り

当てるのはコ ミ ュニテ ィの構成時 (詳細はコ ミ ュニテ ィの作成と構成を参照) であることに注意

して ください。  

• WorkPlace レイアウトは、 WorkPlace のナビゲーシ ョ ンなどの要素、 ページに表示する列の数、

ユーザーに [Intranet Address (イン ト ラネッ ト  アドレス)] ボックスを表示するかどうか、 および

表示するシ ョ ー ト カ ッ ト とその配置などを指定します。 レイアウ トは、 WorkPlace リ ソース

ページにのみ適用されます。  

サイ トにおいて WorkPlace の外観を全面的に変える必要がある場合、 管理者が Web コンテンツ

とスタイル シート  (.css) の作成に習熟していれば、 独自に作成したスタイルをアプライアン

スにアップロード して、 サイ トの作成時にそのスタイルを選択して割り当てるこ とができま
す。 詳細については、 WorkPlace ページの全面的なカスタマイズを参照して く ださい。 さ らに

詳細なカスタマイズ (ログイン  プロセスに使用許諾契約書を挿入するなど) を行う方法について

は、 カスタム WorkPlace テンプレートについてを参照して ください。  

ト ピッ ク : 

• WorkPlace スタイルの作成または編集

• WorkPlace レイアウトの作成または編集

WorkPlace スタイルの作成または編集

新しい WorkPlace スタイルを作成するには、

1 メ イン ナビゲーシ ョ ン メニューの 「WorkPlace」 をク リ ッ クし、 次に 「外観」 タブをクリ ック

します。

2 [Styles (スタイル)] エリアで、 新しいスタイルのベースにする既存のスタイルを選択 (チェ ック

ボックスを選択してから  [Copy (コピー)] をクリ ッ ク ) するか、 [New (新規)] をクリ ッ クします。

3 [Name (名前)] フ ィールドに、 WorkPlace スタイルに付ける一意の名前を入力します。

4 (オプシ ョ ン) [Description (説明)] フ ィールドに、 そのスタイルについての分かりやすいコ メン ト

を入力します。

5 [Font family (フォン ト  ファ ミ リ )] リス トで、 使用するフォン トのタイプを選択します (セリフま

たはサンセリフ )。

6 [Color scheme (色スキーム)] ドロップダウン メニューで、 使用する色スキームの名前をクリ ック

し ます。 [Custom (ユーザ定義)] を選択する と、 WorkPlace の Page background (ページ背景)、
Subheadings (小見出し )、 および Main heading (見出し )にカスタムの色を設定できます。 適切な

RGB 値 (16 進数値) を入力するか、 色見本をクリ ックして [Please choose a color (色を選択して く

ださい)] ダイアログで色を選択することによって、 色の設定を指定します。

7 WorkPlace に表示される Secure Mobile Access ロゴを別のイメージで置き換えるには、 [Replace with
(次に置き換え)] フ ィールドからして、 使用する  .gif または .jpg ファイルを入力するか参照

します。 適の結果を得るには、 幅 200 ピクセル、 高さ  50 ピクセル以内の画像を使用して く

ださい。

メモ ： WorkPlace のデフォルト  スタイルとデフォルト  レイアウトは削除できません。
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8 「ロゴの背後にグラデーシ ョ ン背景を表示」 が選択されている場合、 「カラー スキーム」 のア

クセン ト  カラーが各 WorkPlace ページの一番上に、 明暗のグラデーシ ョ ン  (ページの 上部が

暗い色) で表示されます。 見出しは白で表示されます。

9 小型携帯端末では、 デフォルトで、 [Images (画像)] エリアで指定したロゴがサイズ変更されます

が、 適の結果を得るには、 40 x 100 ピクセル以内の代替画像を指定するこ とをお勧めしま

す。 画像フ ァ イルのパスを入力するか、 [Browse (参照)] ボタンをク リ ッ ク して使用する画像

ファイルを選択します。 WAP および i モード  デバイスではロゴは自動的に省略されるため、 こ

の設定はこれらのデバイスでの表示には影響しません。

10 [Title (タイ トル)] フ ィールドにタイ トルのテキストを入力します。 このテキストはページのタイ

トルと して表示され、 またブラウザのタイ トル バーに表示されます。 タイ トルは 長 25 文字

です。

11 [Greeting (あいさつ)] フ ィールドに、 紹介テキスト を入力します。 このテキストはタイ トルの下

に表示されます。 このテキス トは 長 250 文字です。 ただし、 特に小型携帯端末に表示する場

合は、 短いテキストにすることをお勧めします。

12 ユーザの支援をさらに進めるために、 VPN で使用可能なリソースに関するより詳細な情報を提供

するカスタム ヘルプ フ ァイルを指定したり、 テクニカル サポートの受け方を説明したりする

こともできます。 [Browse (参照)] をク リ ッ ク して、 カスタムのヘルプ情報が含まれている適切

な規格の HTML フ ァ イルを指定し ます。 カス タムのヘルプ コ ンテンツは、 デフ ォル ト の

WorkPlace ヘルプ システムに統合されます。 カスタムのヘルプ コンテンツに変更を加える場合

は、 ファイルをローカルで編集してから、 アプライアンスに再度アップロード します。

13 [Save (保存)] をクリ ッ クして WorkPlace サイ トの設定を保存します。 [Reset Defaults (デフォルト

にリセッ ト )] をクリ ッ クすると工場出荷時のデフォルト設定にリセッ ト されます。  

WorkPlace レイアウトの作成または編集

新しい WorkPlace レイアウト を作成するには、

1 メ イン ナビゲーシ ョ ン メニューの 「WorkPlace」 をク リ ッ クし、 次に 「外観」 タブをクリ ック

します。

2 「レイアウト」 エリアで、 [New (新規)] をクリ ックします。

3 [Name (名前)] フ ィールドに、 WorkPlace レイアウトにつける一意の名前を入力します。

4 (オプシ ョ ン) [Description (説明)] フ ィールドに、 そのレイアウトについての分かりやすいコ メン

ト を入力します。

5 [Initial content (初期コンテンツ)] エリアで、 現在の WorkPlace コンテンツのレイアウト  (定義済み

のシ ョート カ ッ トおよびシ ョート カ ッ ト  グループ) を選択します。 または、 コンテンツの初期

構成の設定を選択して、 後で WorkPlace リ ソースを追加します。 ここで初期コンテンツのレイ

アウト を指定しても、 後でページやページ コンテンツを追加、 削除、 再配置することによって

レイアウト を変更できます。

6 「ページ ナビゲーシ ョ ン」 エリアで、 コンテンツで複数のページが必要になる場合に表示され

るナビゲーシ ョ ン  コン ト ロールの種類を指定します。

7 このレイアウトが使用される際に [Intranet Address (イン ト ラネッ ト  アドレス)] フ ィールドを表

示するかどうかを指定します。 ユーザーはこのボックスにリソース名 (UNC パス、 URL、 または

その両方) を入力して、 リソースにアクセスできます。 「次へ」 を選択します。

8 [Edit page properties (ページ プロパティの編集)] リンクをクリ ッ クして、 この WorkPlace ページ

の基本的なプロパティ  (名前 (ホームなど) や簡単な説明) を変更します。
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9 ページ、 列、 およびシ ョート カ ッ トのコン ト ロールを使用して、 ページやコンテンツを追加し
たり、 各ページの要素を再配置します。 レイアウト内で項目を再配置したり、 レイアウトから
項目を削除しても、 実際のリソースへの影響はありません。 WorkPlace 内でのそれらの表示が

変更されるだけです。

10 [Next (次へ)] をクリ ッ クして [Device Preview (デバイス プレビュー)] ページに移動します。 この

ページを使用して、 表示機能が異なる各種のデバイスでレイアウトがどのように表示されるか
を確認できます。 例えば、 レイアウトで [Intranet Address (イン ト ラネッ ト  アドレス)] フ ィール

ドを表示するよう構成していても、 モバイル デバイスではこのボックスは表示できません。

WorkPlace と小型携帯端末
WorkPlace では、 PDA、 ポケッ ト  PC、 スマート フォン、 WAP 2.0 対応の携帯電話、 および i モード携帯

電話など、 さまざまな小型携帯端末をサポート しています。 このセクシ ョ ンでは、 これらのデバイス
をサポートするためのアプライアンスの構成方法について説明します。

ト ピック : 

• WorkPlace と小型携帯端末について

• 小型携帯端末での表示用に WorkPlace を 適化する

• ブラウザ プロファイルについて

• ブラウザ プロファイルの追加

• ブラウザ プロファイルの移動

WorkPlace と小型携帯端末について

ユーザーが小型携帯端末から  WorkPlace にログインすると、 WorkPlace はデバイスのタイプを検出し

て、 クライアン ト  デバイスの機能に合わせて自動的に変換を行います。 この変換により、 ユーザー

エクスペリエンスの一部に影響が及びます。

• WorkPlace の機能: 次に示す、 一般的なデスク ト ップ ブラウザで利用可能な WorkPlace 機能の一

部は、 小型携帯端末では除外されます。

• ネッ トワーク共有にアクセスするためのNetwork Explorer (ネッ トワーク  エクスプローラ )
ページは利用できません。

• URL や UNC パス名を入力する [Intranet Address (イン ト ラネッ ト  アドレス)] ボックスは利

用できません。

• WorkPlace の http および https のブックマークはサポート されます。

• SonicWall アクセス エージェン ト  (OnDemand アクセス エージェン ト、 EPC データ保護エージェ

ン ト、 およびターミナル サーバー エージェン トなど) はサポート されません。  

• カスタムのオンライン  ヘルプ  ファイルは利用できません。

• WorkPlace のルック  アンド  フ ィール: 標準の WorkPlace の外観 (管理者が加えたカスタマイズを

含む) は、 小型携帯端末での表示に 適化されるよう自動的に変更されます。

メモ ： 小型携帯端末での WorkPlace の外観の構成については、 小型携帯端末での表示用に

WorkPlace を 適化するを参照して ください。
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• 利用できるリソース: 小型携帯端末でどの WorkPlace シ ョート カッ ト を表示するかを制御できま

す。 これにより、 特定のタイプのデバイスと互換性のない Web リソースを除外できます。

例えば、 Outlook Web Access のリンクは非表示にして、 代わりに Outlook Mobile Access へのリン

クを表示するこ とをお勧めします。 この設定は WorkPlace シ ョ ー ト カ ッ トの作成時に行いま

す。 詳細については、 Web シ ョート カッ トの追加を参照して ください。

• End Point Control の分類: デバイスの種類に基づいてアクセスを制限するために、 特定の種類の

Windows Mobile デバイス用に EPC ゾーンを作成し、 アクセス制御ルールでそのゾーンを指定す

ることができます。 詳細については、 ゾーンの定義を参照して ください。

アプライアンスは、 も一般的な小型携帯端末を、 複数のカテゴリのいずれかに分類するよう、 事前
に構成されています。 ほとんどの導入環境ではデフォルト設定で問題ありませんが、 必要に応じてこ
の構成を変更して、 分類を変更したり、 他のデバイスを認識させることができます。 デバイスがどの
ように分類されるかについては、 ブラウザ プロファイルについてを参照して ください。

小型携帯端末での表示用に WorkPlace を 適化する

一般的な WorkPlace の外観 (管理者が加えたカスタマイズを含む) は、 小型携帯端末での表示に 適化

されるよう自動的に変更されます。 変更結果はほとんどの導入環境で問題な く機能しますが、 表示を
改善するために、 い く つかの設定を手動で変更する こ と をお勧めし ます。 ほとんどの設定は、
WorkPlace スタイルの一部と して構成されます。 WorkPlace レイアウ ト を構成する際に、 各モバイル

デバイス上でページのナビゲーシ ョ ンや他の要素がどのように機能するかを確認できます。

小型携帯端末での表示用に WorkPlace サイ ト を 適化するには、

1 メ イン ナビゲーシ ョ ン メニューの 「WorkPlace」 をク リ ッ クし、 次に 「外観」 タブをクリ ック

します。

2 [Styles (スタイル)] ドロップダウン メニューで、 変更するスタイルを選択します。 または、 [New
(新規)] をクリ ッ クしてゼロから作成します。

3 [Images (画像)] エリアで、 WorkPlace のロゴを指定します。 サイズの小さいデバイスでも表示が

適化されるよ う、 画像サイズは 100 x 40 ピクセル以内と して く ださい。 デフォルト では、

[Standard logo image file] ボッ クスに指定されたロゴが使用されます。 別の画像を指定するに

は、 [Replace with (次に置き換え)] フ ィールドに .gif、 .jpg、 または .png ファイルのパスを

入力するか、 [Browse (参照)] をク リ ッ クしてファイルを指定します。 WAP および i モード  デバ

イスでは、 画像は自動的に省略されます。 この設定は、 これらのデバイスでの表示には影響し
ません。

4 必要となる縦スクロールの量を減らすために、 [Text and Files (テキスト とファイル)] エリアの

[Display greeting on small form factor devices (あいさつを小型携帯端末に表示)] チェ ッ ク  ボッ ク

スをオフにします。

メモ ：

• 一部の小型携帯端末ではエラー ページが表示されず、 Web サーバーから、 エラー内容を説
明したテキスト を伴わずにエラー コード  ( 「500」 エラーなど) が返されます。

• サポート されていないデバイスから  WorkPlace へのログインを試行すると、 エラー メ ッセー

ジが表示されます。

• 小型携帯端末からアプライアンスに接続するユーザーがいる場合は、 主要な CA (VeriSign な
ど) の証明書を使用してアプライアンスを構成するか、 ユーザーの使用する小型携帯端末

のデバイスに CA 証明書をインポートする必要があります。 多くのデバイスでは、 不明な

CA の証明書が提示されると接続に失敗し、 いかなるエラー メ ッセージも表示されませ

ん。 詳細については、 CA 証明書を参照して ください。
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5 [Save (保存)] または [Finish (完了)] をクリ ッ クして WorkPlace サイ トの設定を保存します。 [Reset
Defaults (デフォルトにリセッ ト )] をク リ ッ クすると、 WorkPlace サイ トの設定が工場出荷時の

デフォルトにリセッ ト されます。

小型携帯端末での WorkPlace のレイアウト をプレビューするには、

1 メ イン ナビゲーシ ョ ン メニューの 「WorkPlace」 をク リ ッ クし、 次に 「外観」 タブをクリ ック

します。

2 [Layouts (レイアウト )] ドロップダウン  メニューで、 使用する予定のレイアウト を選択するか、

[New (新規)] をクリ ッ クして新しいレイアウト を構成します。

3 全般設定: レイアウトに複数のページが含まれている場合は、 表示するナビゲーシ ョ ン  コン ト

ロールの種類を指定できます。 複数ページをサポートするのは、 高機能のモバイル デバイス

(JavaScript をサポートするブラウザを備えているデバイス) のみです。 例えば、 Windows Mobile
Professional を搭載したポケッ ト  PC などが該当します。

4 デバイスのプレビュー: サイズの小さいデバイスでのコ ミ ュニテ ィのレイアウトには、 2 つの方

法があります。

• アプライアンスに、 サイズの小さいデバイスへ自動的に対応させることができます。 例
えば、 [Intranet Address (イン ト ラネッ ト  アドレス)] フ ィールド  (レイアウトに含まれてい

る場合) はモバイル デバイスでは自動的に非表示となり、 指定されているロゴは縮小表

示されます。  

• この自動対応では不適切な結果となる場合は、 モバイル デバイス専用の別のレイアウト

を作成して、 コ ミ ュニテ ィの構成時にそのレイアウト を指定することができます。 詳細
については、 WorkPlace の外観の構成を参照して ください。

ブラウザ プロファイルについて

アプライアンスは、 ほとんどの一般的なデスク ト ップ ブラウザと、 多 くの一般的な小型携帯端末を

認識するよ う、 事前に構成されています。 ユーザーが WorkPlace に接続すると、 WorkPlace はこのプ

ロフ ァイル情報を使用して、 デバイスを複数あるカテゴリのいずれかに分類します。 これにより、
WorkPlace の外観、 デバイス上に表示されるシ ョート カ ッ ト、 および、 EPC で使用するデバイスの分

類が決まります。

ブラウザ プロファイルは、 Web ブラウザのユーザーエージェン ト文字列や HTTP ヘッダなどの、 クラ

イアン トから送信されるさまざまな情報を調べるこ とにより判別されます。 分類の詳細はブラウザ

プロファイルの分類の詳細のとおりです。  

メモ ： UTF-8 をサポート していないモバイル デバイス (SANYO W32SA 携帯電話など) を使用した

場合、 ローカライズされたコンテンツは表示の際に文字化けします。 ユーザーがログインする
ためには、 クレデンシャルを  ASCII 形式で入力する必要があります。

ブラウザ プロファイルの分類の詳細

クライアン ト  デバイスの例 WorkPlace での分類

• Windows、 Mac、 または Linux デスク ト ップ (JavaScript 有効)

• Apple iPhone デスク ト ップ  (JavaScript 無効) 

JavaScript が無効化されているため、 アプライアンス

は、 どの EPC ゾーンに所属するかを判別するための

情報を  iPhone から取得できません。  
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携帯電話およびハン ドヘルド  デバイスの市場は急速に発展しているため、 アプライアンスのデフォ

ルト設定の変更が必要となる場合があります。 例えば、 自社のセールス組織に導入された新型のス
マート フォンをサポートするために、 アプライアンスを構成することが必要となる場合があります。
また、 PDA のベンダーがユーザーエージェン ト文字列を変更した場合には、 それに対応するためにア

プライアンスのデフォルト  プロファイルを上書きする必要となります。 ブラウザ プロファイルを定

義すると、 そのプロファイルが、 アプライアンスに構成されている組み込みのプロファイルよりも優
先されます。

AMC のブラウザ プロファイルを使用して、 新の小型携帯端末をサポートするようアプライアンス

を構成できます。 ブラウザ プロフ ァイルは、 特定のユーザーエージェン ト文字列をデバイスの種類

にマップします。 WorkPlace と小型携帯端末についてに記載のとおり、 プロファイルはブラウザ プロ

ファイルの機能に示す 3 つの判別に使用されます。

アプライアンスは、 一致するものが見つかるまで、 リス ト されている順にブラウザ プロフ ァイルを

評価します。 定義されているユーザーエージェン ト文字列に一致するものがない場合、 アプライアン
スは組み込みのプロファイルのリス ト をチェ ックします。 どちらのリス トにも一致するものがない場
合、 デバイスはデスク ト ップ (JavaScript 有効) と分類され、 すべてのブラウザ機能が含まれます。

ブラウザ プロファイルの追加

アプライアンスは、 多くの一般的な小型携帯端末を認識するよう、 事前に構成されています。 この情報
を上書きしたり、 情報を補足する目的で、 WorkPlace の変換方法を指定したブラウザ プロファイルを作

成できます。 プロファイルは、 ブラウザから送信されるユーザーエージェン ト文字列と、 AMC に定義

されているいずれかのデバイス タイプとの間のマッピングです。 プロファイルを定義すると、 そのプ

ロファイルが、 アプライアンスに構成されている組み込みのプロファイルよりも優先されます。

• Windows ポケッ ト  PC
• Windows Smartphone Professional
• 多くの Windows CE デバイス

• 多くの Palm OS デバイス

高機能端末 (タッチ スクリーンおよび JavaScript が有効)

• Windows Smartphone Standard 一般的なモバイル端末 (JavaScript 有効)

• JavaScript 非対応のスマート フォン  
• 一部の Palm OS デバイス

一般的なモバイル端末 (JavaScript なし )

• WAP 2.0 対応携帯電話 (多くの Symbian 
ベースの携帯電話を含む)

WAP Phone v2.0

• cHTML を使用する携帯電話ブラウザ 
(Cookie 非サポート )

i モード携帯電話 (cHTML)

ブラウザ プロファイルの機能

ブラウザ プロファイルに指定されている機能 詳細情報

デバイスで WorkPlace がどのように表示されるか WorkPlace と小型携帯端末についてを参照して く

ださい。

WorkPlace にどのリンクが表示されるか Web ショート カッ トの追加を参照して ください。

デバイスがどのよ うに End Point Control ゾーンに

分類されるか

アプライアンスが End Point Control でゾーンとデ

バイス プロフ ァ イルを使用する方法を参照して

ください。

ブラウザ プロファイルの分類の詳細

クライアン ト  デバイスの例 WorkPlace での分類
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ブラウザ プロファイルを追加するには、

1 メイン ナビゲーション メニューで [Agent Configuration (エージェント設定)] をクリ ックします。

2 [Other Agents (その他エージェン ト )] エリアで、 [Web browser profiles (Web ブラウザ プロファイ)]
の下にある  [Edit (編集)] をクリ ッ クします。 [Browser Profiles (ブラウザ プロファイ)] ページが表

示されます。

3 [New (新規)] をクリ ックし、 [User-agent string (ユーザーエージェン ト文字列)] フ ィールドに、 デ

バイスで使用されているユーザーエージェン ト文字列内の特徴的な部分を入力します。 ユー
ザーエージェン ト文字列を定義する際は、 一般的なワイルドカード文字の 「*」 および 「?」 を

使用できます。 例えば、 do* というユーザーエージェン ト文字列は DoCoMo と一致し、 MSI? と
いう文字列は MSIE のいずれかと一致します。

4 [Device type (デバイス種別)] ドロップダウン  メニューで、 ユーザーエージェン ト文字列で識別

されたデバイスのクライアン ト情報に もよ く一致するエン ト リを選択します。 デバイスの分
類については、 ブラウザ プロファイルについてを参照して ください。

5 (オプシ ョ ン) [Description (説明)] フ ィールドに、 そのブラウザ プロフ ァイルについての分かり

やすいコ メン ト を入力します。

6 [OK] を選択します。 新しいプロファイルがリス トの末尾に追加されます。

7 「Save (保存)」 を選択します。

ブラウザ プロファイルの移動

ブラウザ プロフ ァイルは、 リス ト されている順に照合されます。 アプライアンスは、 一致するプロ

ファイルを検出すると、 リス トの評価をス ト ップします。 必要に応じて、 リス ト内で 1 つまたは複数

のプロファイルの順序を変更することで、 特定の小型携帯端末を正し く認識させることができます。

ブラウザ プロファイルを移動するには、

1 メイン ナビゲーション メニューで [Agent Configuration (エージェン ト設定)] をクリ ックします。  

2 [Other Agents (その他エージェン ト )] エリアで、 [Web browser profiles (Web ブラウザ プロファイ)]
の下にある  [Edit (編集)] をクリ ッ クします。 [Browser Profiles (ブラウザ プロファイ)] ページが表

示されます。

3 移動するプロファイルのチェ ックボックスを選択します。

4 必要に応じて [Move Up (上に移動)] または [Move Down (下に移動)] をクリ ッ クします。 ボタン

をクリ ッ クするたびに、 選択したプロファイルがリストの 1 つ上または下に移動します。

5 「Save (保存)」 を選択します。

メモ ： クライアン ト  オペレーテ ィ ング システムの制限により、 Mobile Connect は、 ワイ

ルド カードを含むホス ト名、 URL、 またはド メ イン  タイプのリ ソースを IP アド レスに変

換できないため、 アプライアンスにリダイレク トできません。

メモ ： アプライアンスは、 一致するものが見つかるまで、 リス ト されている順にブラウザ プロ

ファイルを評価します。 詳細については、 ブラウザ プロファイルの移動を参照して ください。  
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WorkPlace ページの全面的なカスタマイズ
AMC で実行できる  WorkPlace のカスタマイズ (WorkPlace の一般設定の構成を参照) は WorkPlace の全

般的なルック  アン ド  フ ィールを変更するうえで便利ですが、 一部の導入環境では十分な制御を行え

ないことがあります。  

このセクシ ョ ンでは、 次の 2 つのレベルのカスタマイズについて説明します。

• WorkPlace のスタイルとレイアウトは AMC で構成できます (WorkPlace の外観の変更を参照)。 こ

のカスタマイズをさらに進めて、 例えば、 WorkPlace ページに背景画像を使用したり、 見出し

部分のサイズを変更するには、 既存のスタイルをダウンロード し、 ローカルで編集してから、
アプライアンスへ再度アップロード します。 詳細については、 WorkPlace スタイルのカスタマ

イズ: 手動での編集を参照して ください。

• ログイン処理への使用契約書やエンド  ユーザー ライセンス契約の追加など、 さらに高度なカス

タマイズが必要な場合は、 WorkPlace 内の特定のページ (認証ページ、 エラー ページ、 通知ペー

ジなど) をカスタマイズできます。 詳細については、 カスタム WorkPlace テンプレートについて

を参照して ください。

ト ピック : 

• WorkPlace スタイルのカスタマイズ: 手動での編集

• カスタム WorkPlace テンプレートについて

• テンプレート  ファイルはどのように選択されるか

• WorkPlace テンプレートのカスタマイズ

WorkPlace スタイルのカスタマイズ: 手動での編集
WorkPlace のスタイルとレイアウトは AMC で構成できます (WorkPlace の外観の変更を参照)。 Web コ
ンテンツとスタイル シート  (.css) の作成に習熟している場合は、 このカスタマイズのレベルをさらに

進めて、 例えば、 ログインとログオフのページを企業の標準に合わせて視覚的な一貫性を持たせたり、
エラー ページ (リソースが利用不可の場合やユーザーが無効なクレデンシャルを入力した場合などに表

示される) を変更してサポートやト ラブルシューティングの詳細情報を加えることができます。  

新しいスタイルを作成する際は、 既存のスタイルをダウンロード し、 ローカルで編集してから、 アプ
ライアンスに再度アップロードするという方法が も効率的です。  

WorkPlace スタイルを全面的にカスタマイズするには、  

1 メ イン ナビゲーシ ョ ン  ページから、 [WorkPlace] をクリ ッ クします。  

2 [Appearance (外観)] ページの [Styles (スタイル)] ドロップダウン メニューで、 ベースとして使用す

るスタイルを選択して、 [Download (ダウンロード )] をクリ ッ クします。 (スタイルは 1 度に 1 つ
のみダウンロードできます。 )

3 スタイルは圧縮 (.zip) ファイルとしてダウンロードされます。 ファイル名は、 WorkPlace_Style
の後に現在のスタイル名が続く形式となっています。  

• 新しいスタイルを作成する場合は、 保存時にこの .zip ファイルの名前を変更して くだ

さい。  

• 既存のスタイルに変更内容を上書きする場合は、 現在のファイル名のままにします。
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4 カスケード  スタイル シート  (デスク ト ップ デバイス用とモバイル デバイス用に 1 つずつ) と画

像に編集を加えます。 サンプルの WorkPlace ページとログイン  HTML ページを使用して、 ペー

ジ要素がどのように分類されるかを確認できます。

5 編集したファイルを WorkPlace_Style_<スタイル名>.zip という名前の単一の .zip ファイル

にまとめ、 WorkPlace の [Appearance (外観)] ページで [Upload (アップロード )] をクリ ックします。

6 [Upload Style (スタイルのアップロード )] ページで、 変更内容を既存のスタイルにアップロードす

るのか、 新しい WorkPlace スタイルを追加するのかを選択します。 .zip フ ァ イル形式でスタ

イルをアップロードすると、 すべてのスタイル ファイルが上書きされます。

7 新しい WorkPlace スタイルをアップロードする場合は、 スタイルに名前をつけます (例: Corporate
Branding)。

8 [Style zip file (スタイル zip ファイル)] フ ィールドに、 編集または作成した .zip ファイルの名前を

入力します。 例えば、 新しいスタイルの名前が Corporate Branding の場合、 対応するフ ァイル

の名前は WorkPlace_Style_Corporate_Branding.zip とする必要があります。

9 [Upload (アップロード )] をク リ ッ ク して、 スタイル関連のファイルをアプライアンスに転送し

ます。  

カスタム WorkPlace テンプレートについて
WorkPlace の外観やログイン処理に含まれるステップの全面的なカスタマイズが必要となる場合もあ

ります。 例えば、

• WorkPlace の代わりに既存の企業ポータル (そのポータル アプリケーシ ョ ンをリソースとして定

義済み) を使用する必要がある場合。 この場合は、 ログイン、 ログオフ、 通知、 およびエラー

の各ページを、 既存のポータルのルック  アンド  フ ィールに合わせてカスタマイズします。

• ビジネス パートナーに特定のアプリケーシ ョ ン (リソースと して定義済み) へのアクセスを提供

する必要がある場合。 この場合は、 ログイン、 ログオフ、 通知、 およびエラーの各ページを、
アプリケーシ ョ ンのルック  アンド  フ ィールに合わせてカスタマイズします。

カスタマイズ可能なテンプレートは、 3 つのカテゴリに分かれます。 カスタム WorkPlace テンプレー

トの種別を参照して ください。 ある  1 つのカテゴリのテンプレート を変更する場合、 一貫性を保つた

めには、 他のカテゴリのテンプレート も変更することが必要となります。

カスタム WorkPlace テンプレートの種別

テンプレートの
タイプ

説明

認証 ユーザーのクレデンシャルの収集 (レルムの選択や、 ユーザー名、 パスワード、

またはパスコードの入力など) に使用されるページです。

これらのテンプレート を使用して、 ユーザーに、 ネッ トワークへのログイン方法
についての情報を画面上で提供します。

エラー エラーの発生時 (無効なユーザー入力 (認証拒否メ ッセージやログインの失敗)、 ま

たはアプライアンス内でのエラーなど) に表示されるページです。  

これらのテンプレート を使用して、 ユーザーにサポート情報 (管理者の連絡先や

ユーザー ガイ ドの場所など) を提供できます。

通知 システムを利用するうえで必要な基本情報 (ログアウト  ページ (正常にログアウト

したことを示す) を含む) をユーザーに提供するページや、 認証モジュールからの

メ ッセージ (パスワードの期限切れの警告など) が表示されるページです。
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これらのページでレイアウトのデザインを変更したり、 画像やテキス ト を追加するこ とは可能です
が、 既存の要素を変更または削除することはできません。 例えば、 認証ページで [Login (ログイン)] ボ
タンの名前を変更することはできません。 これらの要素は WorkPlace によって動的に生成されます。

ログイン後にユーザーに表示される  WorkPlace ページは、 手動ではカスタマイズできません。 これら

のページは AMC から制御されます。

テンプレート  ファイルはどのように選択されるか
テンプレートのカスタマイズは、 全体的に行うことも、 また、 WorkPlace サイ トごとに行うこともできま

す。 例えば、 単一のデザインを使用するようグローバル テンプレートをカスタマイズし、 そのうえで、

サイ トごとにテンプレートを変更することによって、 サイ ト  ベースでデザインを上書きできます。  

ユーザーが WorkPlace サイ トに接続すると、 アプライアンスはまず、 も限定的なテンプレート を探

します。 該当するものが見つからない場合、 アプライアンスはそのカテゴリ  (認証、 エラー、 または

通知) 向けの汎用テンプレー ト をチ ェ ッ ク します。 どちら も見つからない場合は、 デフ ォル トの

WorkPlace テンプレート  (AMC の制御下にあるもの) が使用されます。

以下の表に、 フルスクリーンのデバイス (デスク ト ップおよびラップ ト ップ) で利用可能なテンプレー

ト と、 対応するファイル名を示します。 小型携帯端末向けのファイルには、 次のようにファイル名に
接頭辞が付きます。

• スマート フォンおよび PDA デバイスの場合は、 ファイル名に compact- という接頭辞が付き

ます。  

• WAP デバイスの場合は、 ファイル名に micro- という接頭辞が付きます。

例 え ば、 レ ル ム の 選択 時 に ユ ー ザ ー に 表 示 さ れ る ペ ー ジ を カ ス タ マ イ ズ す る に は、
realm-select.tmpl を編集し ます。 サイズの小さ なデバイス向けのこれに相当するページは

compact-realm-select.tmpl (スマート フォンおよび PDA 向け) および 
micro-realm-select.tmpl (WAP デバイス向け) になります。

認証

エラー

テンプレート  ファイル: 認証

説明 ファイル名

ユーザーがレルムを選択 realm-select.tmpl

ユーザーがログイン クレデンシャルを入力 authentication-request.tmpl

テンプレート  ファイル: エラー

説明 ファイル名

レルムの選択に失敗 realm-error.tmpl

入力されたクレデンシャルが無効 authentication-error.tmpl

リソースへのアクセスが拒否された authorization-error.tmpl

アプライアンスのライセンス許容数を超過 licensing-error.tmpl

EPC エラー epc-error.tmpl
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状況

汎用

WorkPlace テンプレートのカスタマイズ
WorkPlace の外観は、 複数のテンプレート を使用して制御されます。 テンプレート をカスタマイズす

るには、 一般的な Web デザイン  ツールやテキスト  エディ タを使用して HTML ファイル (小型携帯端末

の場合は XHTML や cHTML ファイル) を作成します。

カスタマイズに画像が含まれる場合は、 画像を次のフォルダにアップロード します。

/usr/local/extranet/htdocs/__extraweb__/images 

images ディ レク ト リがまだない場合は、 次のコマンドを実行することで作成できます。

mkdir -p /usr/local/extranet/htdocs/__extraweb__/images

使用する必要のあるフ ァイル名については、 テンプレート  フ ァイルはどのように選択されるかを参

照して ください。 小型携帯端末の場合は、 次のように接頭辞が追加されます。

• スマート フォンおよび PDA デバイスの場合は、 フ ァイル名に compact- という接頭辞が付き

ます。  

• WAP デバイスの場合は、 ファイル名に micro- という接頭辞が付きます。

デスク ト ップ デバイス向けの WorkPlace テンプレート をカスタマイズするには、

1 必要なレイアウトを含んだ HTML ファイルを作成し、 WorkPlace 固有のタグを次のように追加し

ます。

テンプレート  ファイル: 状況

説明 ファイル名

認証の通知 (パスワードの期限切れなど) authentication-status.tmpl

ログオフ完了ページ logoff-status.tmpl

EPC のログオフ完了ページ epc-logoff.tmpl

テンプレート  ファイル: 汎用

説明 ファイル名

EPC ダウンロード  ページ epc-launch.tmpl

ユーザーがログイン クレデンシャルを入力 authentication.tmpl

一般的なエラー error.tmpl

一般的なステータス status.tmpl

一般的なページ (他の特定のテンプレートが見つからな

かった場合に適用)
custom.tmpl

メモ ： デフォルトの WorkPlace テンプレート  ファイル (extraweb.tmpl、
compact-extraweb.tmpl、 および micro-extraweb.tmpl) は、 編集しないで ください。 変

更した内容は、 次回 AMC で WorkPlace をカスタマイズする際に上書きされます。
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• BODY タグ内に、 次のような 「EXTRAWEB」 という語を含んだ HTML コ メン ト  タグを追

加します。  

<!-- EXTRAWEB -->

このタグは必須です。 このタグにより、 アプライアンスによって動的に生成されるコン
テンツの配置場所が決定されます。 このタグがないと、 ユーザーは WorkPlace にログイ

ンしよう と しても、 認証プロセスの 初へと繰り返し戻されます。

• 次のように、 外部 JavaScript ファイルへの参照を追加します。

<script language="javascript" 

src="/__extraweb__/template.js"></script>

• テンプレートに WorkPlace のコンテンツ (AMC で構成したカスタムのロゴや .css ファイ

ルを含む) を表示するために、 HTML のコードを変更してパス /__extraweb__/images/
への参照を追加します。 例えば、

<img src="/__extraweb__/images/mylogo.gif">

2 適切なファイル名を付け、 ファイル拡張子に .tmpl を使用してファイルを保存します。

小型携帯端末向けの WorkPlace テンプレート をカスタマイズするには、

1 必要なレイアウトを含んだファイルを XHTML (スマート フォンまたは PDA 向け) または cHTML (WAP
デバイス向け) 形式で作成し、 WorkPlace 固有のタグを追加します。

• BODY タグ内に、 次のような 「EXTRAWEB」  という語を含んだコメント  タグを追加します。  

<!-- EXTRAWEB -->

このタグは必須です。 このタグにより、 アプライアンスによって動的に生成されるコン
テンツの配置場所が決定されます。 このタグがないと、 ユーザーは WorkPlace にログイ

ンしよう と しても、 認証プロセスの 初へと繰り返し戻されます。

• テンプレートに WorkPlace のコンテンツ (AMC で構成したカスタムのロゴや .css ファイル

を含む) を表示するために、 コード を変更してパス /__extraweb__/images/ への参

照を追加します。 例えば、

<img src="/__extraweb__/images/mylogo.gif">

2 適切なファイル名を付け、 ファイル拡張子に .tmpl を使用してファイルを保存します。

ユーザーに WorkPlace へのアクセスを提供

する
WorkPlace は Web アプリケーシ ョ ンであるため、 ユーザーは一般的な Web ブラウザを使用してアクセ

スできます。 自社のネッ トワーク上でホスト されている  Web ページやポータルに WorkPlace のリンク

を含めることもできます。

WorkPlace へのアクセスに使用する URL を、 ユーザーに伝える必要があります。 ユーザーには、 デフォ

ルトの WorkPlace URL のほか、 カスタマイズした WorkPlace サイ トの URL を伝えるこ ともできます。

WorkPlace サイ トのタイプを参照して ください。
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自社のネッ トワーク上でホスト されている Web ページやポータルからユーザーが WorkPlace にアクセス

する場合は、 ユーザー アカウン トのセキュリティ保護のために、 [Log out (ログアウト )] ボタンを用意す

ることをお勧めします。 これを行うには、 ユーザーに次の WorkPlace サイ トの URL を提供します。

https://<server_name>/__extraweb__logoff

<server_name> はアプライアンスの SSL 証明書に含まれている実際の FQDN です。

End Point Control とユーザー エクスペリエンス
Secure Mobile Access End Point Control コンポーネン トが有効化されている場合、 WorkPlace のログイン

処理にい くつかのステップが追加されます。 追加されるステップは、 Cache Cleaner が使用されている

かどうかに応じて変わります。 詳細については、 End Point Control についてを参照して ください。

Cache Cleaner の仕組み
Cache Cleaner を使用している場合、 一般的な WorkPlace セッシ ョ ンは次のようになります。

1 Web ブラウザで、 ユーザーが適切な WorkPlace の URL を入力します。

2 ユーザーが WorkPlace にログインします。

3 ユーザーは、 表示される  Secure Mobile Access セキュリテ ィ警告を受け入れる必要があります。

Cache Cleaner アイコンがタスクバー通知エリアに表示されます。

4 必要に応じて、 ユーザーがネッ トワーク  リソースにアクセスします。

5 ユーザーが Cache Cleaner セッシ ョ ンを終了する際、 Cache Cleaner によって、 セッシ ョ ンに関連

付けられているすべてのデータが削除されます。 ログアウト時に、 すべてのブラウザ ウィンド

ウが Cache Cleaner によって閉じられます。 ログアウト時に、 すべてのブラウザ ウィ ン ドウが

閉じられることを警告するダイアログが表示されます。  

WorkPlace サイ トのタイプ

WorkPlace サイ トのタ

イプ
URL 説明

デフォルトの 
WorkPlace サイ ト

https://<server_name> <server_name> は、 アプラ イアンスの SSL 証明

書に含まれている完全修飾ド メ イン名 (FQDN)
です。 詳細については、 証明書を参照して く だ
さい。

カスタム WorkPlace サ
イ ト

http://<custom_fqdn> <custom_fqdn> は、 WorkPlace サイ トに関連付け

られている外部 FQDN です。 詳細については、

WorkPlace サイ ト を参照して ください。

メモ ： Cache Cleaner によってログアウト時にすべてのブラウザ ウィ ンドウが閉じられるほか、

Cache Cleaner の起動時に他のブラウザ ウ ィ ン ドウを閉じるよ う構成している場合には、 ユー

ザーに対して注意を促してお く 必要があります。 例えば、 ユーザーがフォームを入力中の場
合、 ブラウザ ウィンドウが閉じられた時点で未送信の内容はすべて失われます。
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10
ユーザー アクセス コンポーネン トお

よびサービス

• ユーザー アクセス コンポーネン トおよびサービスについて

• ユーザー アクセス エージェン ト

• クライアン ト  インス トール パッケージ

• ネッ トワーク  ト ンネル クライアン トのブランド

• OnDemand プロキシ エージェン ト

• アクセス サービスの管理

• ターミナル サーバー アクセス

ユーザー アクセス コンポーネン トおよび

サービスについて
SMA アプライアンスには、 ネッ トワーク上のリソースに対するユーザー アクセスを可能にするコン

ポーネン トが含まれています。 このセクシ ョ ンでは、 各ユーザー アクセス コンポーネン ト と、 それ

らを制御するサービスについて説明します。

ユーザー アクセス コンポーネン トの多 くは、 WorkPlace ポータルからプロビジ ョ ニングまたはアク

テ ィブ化が行われます。 WorkPlace の詳細については、 WorkPlace ポータルを参照して ください。

ユーザー アクセス エージェン ト
ユーザー アクセス エージェン トは、 ユーザーの所属するコ ミ ュニテ ィに基づいてクライアン ト  デバ

イスに展開されます。 ほとんどのエージェン トは、 ユーザーがブラウザを使用して WorkPlace ポータ

ルにログインする際に自動的に展開されます。 また、 これらの 2 つのアクセス エージェン トのインス

トール パッケージは、 ネッ トワーク上のファイル共有からダウンロードできるよ うに用意するこ と

も、 Microsoft Systems Management Server (SMS) や IBM Tivoli などのアプリケーシ ョ ンを介して展開する

こともできます。 詳細については、 コ ミ ュニテ ィに対するアクセス方式の選択を参照して ください。  

ユーザーがブラウザを使用してログインする際にアクセス エージェン ト を自動的に展開する場合、

アクセス エージェン トの展開とアクテ ィ ブ化はいずれも初回アクセス時に実行されます。 この方式

では通常、 ユーザーが Secure Endpoint Manager (SEM) のダウンロードを受け入れる必要があります。

SEM によって、 アクセス エージェン トのインス トールやその後のアクセス エージェン トの更新が管

理されます。 2 回目以降の WorkPlace ポータルへのアクセスで、 同じクライアン ト  デバイスから同じ

ブラウザを使用すると、 アクセス エージェン トはユーザーの操作なしで自動的にアクテ ィ ブ化され
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ます。 詳細については、 クライアン トおよびエージェン ト  プロビジ ョニング (Windows)を参照して く

ださい。

アクセス エージェン トの比較では、 アクセス エージェン トの機能を比較し、 その要件を示していま

す。 他のシステム要件については、 クライアン ト  コンポーネン ト を参照して ください。

アクセス エージェン トの比較 

ネッ トワーク  
ト ンネル ア
クセス (IP プ
ロ ト コル)

プロキシ 
アクセス 
(TCP プロ
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Web アクセス 
(HTTP プロ ト

コル)
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アプリケーシ ョ ン  サポート

TCP ベースのクライアン ト /サー
バー アプリケーシ ョ ン

x x x

TCP または UDP ベースのクライ
アン ト /サーバー アプリケー
シ ョ ン

x x

URL および Web アプリケーション x x x x x

Windows ネッ トワーク  

Web ベースのファイル アクセス x x x

ネイテ ィブ  Windows ファイル ア
クセス ([ネッ トワーク  コン
ピュータ ])

x x

マッピングされたネッ トワーク  
ド ライブ

x x

Windows ド メ イン  ログオン x

接続タイプ

順方向接続 x x x x x

逆方向接続 (FTP や SMS など) x x

相互接続 (VoIP など) x x

オペレーティング システム

Windows x x x x x

Linux または Macintosh x x x x

Windows Mobile x

クライアン ト /エージェン トのイ
ンス トールで必要な管理者権限

x x

配備

WorkPlace からの自動起動 x x x x
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ト ピッ ク : 

• クライアン トおよびエージェン ト  プロビジ ョニング (Windows)

• WorkPlace

• Tunnel クライアン ト

• Web アクセス

クライアン トおよびエージェン ト  プロビジ ョニン

グ (Windows)
Secure Endpoint Manager は、 Windows ユーザーが WorkPlace にログインする と き、 信頼できる方法

で、 EPC とアクセス エージェン ト をプロビジ ョニングできるようにするコンポーネン トです。 このコ

ンポーネン トでは、 エージェン ト を必要とするアプリケーシ ョ ンの互換性が向上する上、 EPC の信頼

性が向上し、 ほとんどのクライアン ト  アップデートで管理者権限が不要になります。 プロビジ ョ ニ

ングの際に問題が発生した場合は、 AMC で表示できるクライアン ト  インストール ログ (ユーザー名で

識別) にエラーが自動的に記録されます。  

Secure Endpoint Manager のインス トールは 1 段階の手順で行います。 その際、 ユーザーに管理者権限

は不要です。 インス トール時を除く と、 ユーザーが Access Manager を  (一時的に) 意識するのは、 アク

セス エージ ェ ン ト または Access Manager 自体を更新する必要がある場合に限られます。 Secure
Endpoint Manager のインス トールは必須ではありませんが、 Secure Endpoint Manager をインス トール

していないユーザーは WorkPlace でリソースにアクセスする際 Web アクセスのみが認められ、 コ ミ ュ

ニテ ィの構成方法によってはログアウト を強要されることもあります。

ト ピック : 

• Secure Endpoint Manager

• Secure Endpoint Manager のインストール

WorkPlace からのプロビジ ョニ
ング

x x 1 x

WorkPlace 以外からのプロビ
ジ ョニング

x

1. ポート  マップ モードでは ActiveX または Java が必要です。 管理者権限がなく  ActiveX
を実行できないユーザーの場合は、 Java Runtime Environment (JRE) が使用されます。

アクセス エージェン トの比較 
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• Secure Endpoint Manager ソフ トウェアの更新ポリシーの有効化

• プロビジ ョニングとパーソナル ファイアウォール

• クライアン ト  インス トール ログ

Secure Endpoint Manager 
Secure Endpoint Manager (SEM) は、 クライアン ト  デバイスにインス トールされるソフ ト ウェア コン

ポーネン ト です。 Webブラウザから  SMA 製品にアクセスするとインス トールされます。 SEM を使用

すると、 クライアン ト  デバイス上のユーザーは SMA アプライアンスにログインし、 Web ブラウザを

使用してタスクを実行できます。

SEM は、 OnDemand Tunnel、 End Point Control、 OnDemand マップ モード、 Native Access Module など、

い くつかのクライアン ト  コンポーネン トのインス トールとアクテ ィブ化を提供します。  

SMA は、 Secure Endpoint Manager (SEM)、 および Native Access Module、 End Point Control、 OnDemand Tunnel、
Web プロキシ、 OnDemand マップ モードなどの関連サブコンポーネントの更新ポリシーを提供します。

SEM のインストールおよびソフ トウェア更新ポリシーは、 Windows、 Mac OSX、 および Linux クライア

ン ト  オペレーティング システムでサポート されています。

サーバー側ファームウェアが更新された後、 SMA 管理者は特定のユーザー グループとコ ミ ュニテ ィ

を個別に制御および更新できます。 何千ものクライアン ト  デバイスを同時に更新する必要はありま

せん。

SEM ソフ トウェアの更新は、 Web アクセスまたはト ンネル アクセス方法を使用するか、 または両方

の方法を使用してト リガーできます。  

Secure Endpoint Manager のインストール

ユーザーが WorkPlace にログインするとき、 ネッ トワーク  リ ソースに対するアクセスを許可する前

に、 Secure Mobile Access エージェン トまたはクライアン ト をインス トールするようユーザーに要求で

きます。 これは推奨設定です。 このように設定すると、 エージェン ト を必要とするアプリケーシ ョ ン
との互換性が向上するため、 ユーザーが広範囲にアクセスできるよ うになり、 ヘルプ デスクで呼び

出される回数も減ります 

この設定が有効になっている場合、 ユーザーが WorkPlace にログインする際に、 次のような選択項目

が表示されるようになります。

• インストール: Secure Endpoint Manager がユーザーのコンピュータにインストールされます。 ユー

ザーはこれを  1 回だけ行う必要があります。

• ログアウト : ユーザーのセッシ ョ ンが終了します。  

エージェン トまたはクライアン トが必要ないコ ミ ュニテ ィ を構成する場合、 ユーザーがログインする
とき、 次のような選択項目が表示されます。

インス ト ール: Secure Endpoint Manager がユーザーのコンピュータにインス ト ールされます。 ユー

ザーはこれを  1 回だけ行う必要があります。

注意 ： このシナリオ (EPC が有効であるこ とが前提) では、 ユーザーは、 コ ミ ュニテ ィがどのよ

うに構成されているかによって、 デフォルト  ゾーンまたは隔離ゾーンに入れられます。 隔離

ゾーンは、 場合によっては制約が多すぎ、 デフォルト  ゾーンは他の多くのタイプのユーザーに

対応する必要があります。 エージェン ト を必要と しないユーザー向けに、 固有の Web 専用ゾー

ンを作成することもできます。 この種のゾーンを設定する方法については、 シナリオ 3: キオス

ク端末から従業員が接続する場合を参照して ください。
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Vista を実行するコンピュータでの Secure Endpoint Manager のインス

トール 
ユーザーが Microsoft Vista オペレーテ ィ ング システムを実行するコンピュータ上で初めて Secure
Endpoint Manager をインス トールする場合は、 古いバージ ョ ンの Windows のユーザーには表示されな

い追加の同意を求めるダイアログが表示されます。 ユーザーは画面の指示に従って、 [Do not show me
the warning for this program again (このプログラムでは警告を再度表示しない)] を選択し、 [Allow (許可)]
をクリ ッ クしなければなりません。
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Secure Endpoint Manager ソフ トウェアの更新ポリシーの有

効化
Secure Endpoint Manager (SEM) のソフ トウェア更新ポリシーは、 コ ミ ュニテ ィ  レベルで有効になって

います。  

 450

Secure Endpoint Manager の自動ソフ トウェア更新ポリシーを有効にするには

1 AMC にログインします。
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2 [Realms (レルム)] > [{お使いのレルム}] > [Communities (コ ミ ュニティ )] > [{お使いのコ ミ ュニティ }] >
[Access Methods (アクセス方法)] ページにアクセスします。 Secure Endpoint Manager (SEM) パネ

ルがページの下部にあります。  

SEM ソフ トウェア更新ポリシーには、 次の 3 つのオプシ ョ ンを設定できます。

• Update only when necessary (必要な場合にのみ更新) - クライアン ト  デバイス上で、 SEM が
必要かどうかに応じて以下の基準に基づいて SEM を更新する場合は、 このオプシ ョ ンを

選択します。 次の基準によって更新がト リガーされます。  

• 11.4 以前のクライアン ト  バージョンで個人機器認証が有効になっていない場合バー

ジ ョ ン 12.X.X を実行しているクライアン トには、 更新を求めるプロンプ トは表示

されません。

• 11.4 以前のクライアン ト  バージ ョ ンで個人機器認証が有効になっている場合

[Update only when necessary (必要な場合にのみ更新)] オプシ ョ ンを選択すると、 システ

ムが更新を要求するとき、 または管理者が更新を要求するときはいつでも更新とインス
トールが実行されます。  

• Always update (常に更新) - クライアン ト  デバイス上で SEM を常に 新の状態に保つには、

このオプシ ョ ンを選択します。 これには、 修正プログラム、 メ ンテナンス、 およびメ
ジャー リ リースの相違点 (更新を ト リガーするすべての相違点) が含まれます。

[Always Update (常に更新)] オプシ ョ ンが選択されている場合、 ユーザーがログインする

と、 SEM を更新するかログアウトするかを選択するよう求められます。  

• Notify user (ユーザーに通知) - インストールまたは更新中に SEM に関する通知をユーザーに

送信する場合は、 [Notify the user when installing or updating client software (クライアン ト

ソ フ ト ウェアのインス トールまたは更新時にユーザーに通知)] オプシ ョ ンを選択しま

す。 これは AMC 管理者によって制御され、 SEM のインス トールと更新の両方に適用さ

れます。

WorkPlace にアクセスできないユーザーが通知を受け取らないのは、 AMC 管理者が通知

を有効にしても、 ユーザーが [Logout (ログアウト )] をク リ ッ ク してオプ トアウト した場

合のみです。

SEM が必要な場合は、 アクセス エージェン トまたは EPC のいずれかをプロビジ ョニング

する必要があります。 そう しないと、 SEM のインストールまたは更新が失敗します。

SEM コンポーネン トの自動インストール

SEM およびそのサブコンポーネン トがデバイスに存在しない場合は、 SEM ソフ トウェア更新ポリシー

で選択されているオプシ ョ ンに関係な く、 更新プロセス中にインストールされます。 SEM およびその

サブコンポーネン トが適切にインス トールされていなければ、 WorkPlace リ ソースへのアクセスは保

証されません。  

• SEM がインストールされていない場合、 SEM コンポーネントのインストールの受け入れを求めら

れます。  

• [Yes (はい)] を選択すると、 SEM がインストールされます。  

• SEM のインストールが成功した場合は、 [Land on WorkPlace (WorkPlace にアクセス)]
に進むことができます。

• SEM のインストールが失敗した場合は、 ログアウト されます。

• [No (いいえ)] を選択すると、 ログアウト されます。  
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プロビジ ョニングとパーソナル ファイアウォール

サードパーテ ィ製のファイアウォール製品には、 ( ポートやプロ ト コルに加え) プロセスによってアウ

トバンド接続を制限するものがあります。 これらのファイアウォールでは、 エージェン トや EPC コン

ポーネン トのプロビジ ョニングの際に、 Secure Endpoint Manager についてのセキュリテ ィ警告ダイア

ログが表示されることがあります。 ほとんどの場合、 ユーザーはアウトバンド接続を 「ブロッ クしな
い」 または 「許可」 するよう求められます。  

また、 Trend Micro 製品のように、 権利に制約があるユーザーが、 ファイアウォール設定を上書きするの

を認めないファイアウォールもあります。 ユーザーに限定されたアクセス権限しか与えていない企業シ
ステムの場合、 ユーザーがこのようなセキュリテ ィ  ダイアログ プロンプ トに応答しな く ていいように

するため、 Secure Mobile Access VPN を展開する前にファイアウォール設定を更新することもできます。

詳細については、 エージェン トでのパーソナル ファイアウォールの使用を参照して ください。

クライアン ト  インス トール ログ

Windows 搭載のコンピュータへクライアン トまたはエージェン ト をインス トールしているときに問題

が起こった場合、 ユーザーのローカル コンピュータのクライアン ト  インス トール ログにエラーが記

録されます。 これらのログは、 アプラ イアンスに自動的にア ッ プロード され、 ユーザーに Secure
Endpoint Manager がインス トールされている場合は、 AMC に表示されます。 詳細については、 クライ

アン ト  インス トール ログ (Windows) を参照して く ださい。

WorkPlace
WorkPlace は、 Web ベースのポータルで、 Web プロキシ サービスで保護された Web リ ソースに対す

るアクセスを、 動的にパーソナライズできます。 ユーザーが WorkPlace にログインするとホーム ペー

ジが現れ、 管理者が定義したシ ョート カ ッ トのリス トが表示されます。 これらのシ ョート カ ッ トは、
ユーザーがアクセス権限を持つ、 Web ベースのファイル共有、 Windows ベースのアプリケーシ ョ ン、

ターミナル サーバー リソースなどにリンクしています。

すべての Secure Mobile Access ユーザー アクセス コンポーネン トは、 WorkPlace ポータルを介してプロ

ビジ ョニングまたはアクテ ィブ化が行われます。 WorkPlace には、 あらゆる一般的な Web ブラウザか

らアクセスできます。 詳細については、 WorkPlace ポータルを参照して ください。

ネッ トワーク  エクスプローラ

ネッ トワーク  エクスプローラは、 WorkPlace で使用する Web ベースのユーザー インターフ ェースで

す。 ユーザーにアクセス権限がある場合、 これを使用するこ とで、 (Windows を搭載していないコン

ピュータからでも ) 共有されている  Windows フ ァイル システム リ ソースにアクセスできます。 これ

らのリソースには、 ド メ イン、 サーバー、 コンピュータ、 ワークグループ、 フォルダ、 ファイルなど
が含まれます。

ネッ ト ワーク  エクスプローラは、 オプシ ョ ンのコンポーネン ト であり、 ポリシーで制御できるほ

か、 完全に無効にすることもできます。 WorkPlace がサポートする任意のブラウザがサポート されて

います。 詳細については、 WorkPlace ポータルを参照して ください。
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Tunnel クライアン ト
Secure Mobile Access ト ンネル クライアン トは、 TCP および UDP ト ラフ ィ ッ ク、 双方向ト ラフ ィ ッ ク  (リ
モー ト  ヘルプ デスク  アプリケーシ ョ ンなど)、 相互接続 (VoIP アプリケーシ ョ ンなど)、 逆方向接続

(SMS など) についてセキュアなアクセスを提供します。 ト ンネル クライアン トはいずれも、 あらゆる

リ ソースに対してネッ トワーク  レベルのアクセスを提供するこ とで、 ユーザーのコンピュータを効

率的にネッ トワーク上のノードにします。

• OnDemand Tunnel エージェン トは、 Web 起動されるブラウザベースのエージェン トです。  

• Connect Tunnel クライアン トは、 Web インストール型クライアン トです。 ト ンネル クライアン ト

は、 AMC からネッ トワーク  ト ンネル サービスを使用して管理されます。 ネッ トワーク  ト ンネ

ル クライアン トから  TCP/IP 接続を管理するよう、 このサービスを構成する場合、 クライアン ト

に IP アドレスを割り当てるための IP アドレス プールを設定する必要があります。

ト ピック : 

• OnDemand Tunnel エージェン ト

• Connect Tunnel クライアン ト

OnDemand Tunnel エージェン ト

OnDemand Tunnel エージェン トを使用すると、 Web ブラウザを使用して、 ネッ トワーク  トンネル サービ

スで保護されたリ ソースに対し、 完全なネッ トワークおよびアプリケーシ ョ ン  アクセスが可能にな

ります。 OnDemand Tunnel エージェン トは、 Connect Tunnel クライアン ト と同様、 広範なアプリケー

シ ョ ンおよびプロ ト コル アクセスを提供する軽量なエージェン トですが、 WorkPlace ポータルに統合

されており、 ユーザーが WorkPlace にログインするたびに自動的に起動します。

OnDemand Tunnel エージェン トは Windows、 Linux、 Macintosh でサポート されており、 ActiveX または Java
を有効にした Internet Explorer か、 Java Runtime Environment (JRE) がインス トールされた Mozilla Firefox
または Safari が必要になります。

Connect Tunnel クライアン ト

Connect Tunnel クライアン トは、 ネッ トワーク  ト ンネル サービスで保護されたリソースに対して、 フ

ル アクセスできるようにします。 また、 TCP を使用するアプリケーシ ョ ンや、 VoIP や ICMP といった

非 TCP プロ ト コルを使用するアプリケーシ ョ ンなど、 あらゆる種類のアプリケーシ ョ ンにもアクセス

できるよ うになります。 また、 Connect Tunnel は、 ト ンネル分割制御、 細かいアクセス制御、 プロキ

シ検出、 認証などの機能も備えています。

Connect Tunnel クライアン トは、 さまざまな方法で展開できます (詳細については、 クライアン ト  イ
ンス トール パッケージを参照して ください)。

• WorkPlace 内で、 ユーザーにクライアン ト をダウンロード してインストールするためのショート

カ ッ ト を提供します。 このリ ンクは Connect Tunnel  リ ソースをポイン ト します (組み込みリ

ソースを参照)。

• ユーザーが WorkPlace にログインするのを望まない場合、 ユーザーにネッ トワーク上 (Web サー

バー、 FTP サーバー、 フ ァイル サーバーなど) から  Connect Tunnel クライアン ト  コンポーネン

ト をダウンロード してインス トールできるようにすることもできます。

• SMS や Tivoli などのアプリケーシ ョ ンを使用して、 インス トール パッケージを配布することも

できます。  
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• サード  パーティ製のディスク  イメージ コピー ユーティ リテ ィ  (Norton Ghost など) を使用して、

Connect Tunnel インストールのマスター イメージを作成し、 それをユーザーのシステムにコピー

するという方法もあります。

Connect Tunnel クライアン トは、 Windows、 Linux、 Macintosh オペレーティング システムでサポート され

ていますが、 Connect Tunnel クライアン ト をインス トールするにはユーザーに管理者権限が必要で

す。 Connect Tunnel のすべての構成と管理は AMC で実行します。

Connect Tunnel クライアン ト では 「ngdial」 などのコマン ド ライン  ユーテ ィ リテ ィ をサポート して

おり、 標準のグラフ ィ カル ユーザー インターフ ェースを使用せずに、 クライアン トの通常実行時の

動作を変更できるほか、 ト ラブルシューテ ィ ングおよび診断タスクを実行できます。 詳細について
は、 Connect Tunnel へのコマンド ラインでのアクセス (NGDIAL を使用) を参照して ください。  

Connect Tunnel がアクテ ィ ブになっていると、 システムのタスクバーに Connect Tunnel アイコンが表

示されます。

Windows バージ ョ ンの Connect Tunnel クライアン ト  ソフ トウェアでは、 新バージ ョ ンが利用可能と

なった場合にユーザーのコンピュータで自動的に更新されるよう構成することもできます。 詳細につ
いては、 Windows Tunnel クライアン トの自動クライアン ト更新を参照して ください。

Quest Desktop Workspace のサポート  
Moka5 Suite は、 Type-2 ハイパーバイザーでゲス ト と して実行される  LivePC というレイヤード仮想デ

スク ト ッ プ  イ メージの作成と管理に使用される、 エン タープラ イズ デスク ト ッ プ管理プラ ッ ト

フォームです。

SonicWall は、 Moka5 Creator を使用して作成された仮想 Windows OS イ メージにあらかじめインス トー

ルされた SMA VPN クライアン ト  (Windows) を提供します。

Windows SMA Connect Tunnel クライアン トは、 Moka5 統合ガイドで指定されている SMA Connect Tunnel ク
ライアン ト  (Windows) に変更を加えることで、 Moka5 Creator と統合できます。

SMA Connect Tunnel クライアン トは、 Quest KACE K1000 管理アプライアンスで機能します。  

Web アクセス
このセクシ ョ ンでは、 Web プロキシ エージェン トの概要と、 クライアン ト を使用しない Web アクセ

ス方法 (変換 Web アクセス、 カスタム ポート  マッピング Web アクセス、 およびカスタム FQDN マッ

ピング Web アクセス) の概要を説明します。 また、 Exchange ActiveSync Web アクセスについて説明す

るセクシ ョ ンも含まれています。

ト ピック : 

• Web プロキシ エージェン ト

• 変換 ActiveSync Web アクセス

• カスタム ポート  マッピング Web アクセス

• カスタム FQDN マッピング Web アクセス

• カスタム ポート  マッピングまたはカスタム FQDN マッピング Web アクセスに関する注意事項

メモ ： Windows Vista オペレーテ ィ ング システムを搭載したコンピュータにゲス ト と してログイ

ンした場合、 Connect Tunnel を実行できません。 ゲスト  アカウン トは、 そのコンピュータまたは

ド メ インに永続的なアカウン ト を持たないユーザー用であり、 個人ファイルへのアクセスを認
めないままコンピュータを使用できるようにするためのものです。  
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• SharePoint でのシームレスな編集

• Exchange ActiveSync Web アクセス

• SAN 証明書による  ActiveSync リソース設定

• Outlook Anywhere Web アクセス

Web プロキシ エージェン ト

Web プロキシ エージェン ト を使用すると、 WorkPlace ポータルから、 Windows ネッ トワーク共有への

アクセスだけでな く、 Web ベースのアプリケーシ ョ ン、 Web ポータル、 Web サーバーなど、 あらゆ

る  Web リソースにもアクセスできるようになります。 Web プロキシ エージェン トでは、 変換 Web ア
クセスが間に入るこ とで互換性は向上しますが、 Web プロキシ エージェン ト をプロビジ ョ ニングす

ると、 場合によっては、 ユーザーが WorkPlace に 初にログインするときに若干余分の時間がかかる

よ うになります。 Web プロキシ エージェン ト を使用するには、 ActiveX が有効になっている Internet
Explorer が必要です。

Web プロキシ エージェン トがない場合、 管理者は特定のユーザー コ ミ ュニティに対して、 [User Access
(ユーザー ア ク セス)] > [Realms (レルム)] > [Configure Community ( コ ミ ュニテ ィ の設定)] > [Access
Methods (アクセス方法)] > [Tunnel IP Protocol (ト ンネル IP プロ ト コル)] ページの [Network tunnel client
(ネッ トワーク  ト ンネル クライアン ト )] オプシ ョ ンを選択する必要があります。 Web ベースのリソー

スにのみアクセスできる  Web プロキシ エージェン ト とは異なり、 ネッ トワーク  ト ンネル クライアン

トは、 あらゆる種類のリソースへのアクセスを提供します。  

変換 ActiveSync Web アクセス

デフォルト では、 アプライアンスは Internet Explorer が動作する  Microsoft Windows システムに対し

て、 Microsoft ActiveX コン ト ロール (Web プロキシ エージェン ト ) を展開するよ うに構成されていま

す。 ただし  Web プロキシ エージェン トが動作不可能な場合は、 代替システムとして変換 Web アクセ

スが使用されます。 変換 Web アクセスでは、 Web リ ソースに対する基本アクセスが可能になると同

時に、 内部ホス ト名を隠すエイリアスも作成できるよ うになります。 変換 Web アクセスは、 Web コ
ンテンツをアプライアンスから直接プロキシします。 これを使用すると、 Windows ネッ トワーク共有

へのアクセスだけでな く、 WorkPlace で実行するよう個別に構成されている任意の Web リ ソースにも

アクセスできるよ うになります。 変換 Web アクセスは、 SSL をサポート し  JavaScript が有効化された

あらゆる  Web ブラウザで機能します。 URL リ ライ ト を使用するため、 一部の Web アプリケーシ ョ ン

(AJAX など) は制限される場合があります。 カスタム ポート  マッピングまたはカスタム FQDN マッピ

ングを、 URL 変換の代替として使用できます。

カスタム ポート  マッピング Web アクセス

カスタム ポート  マッピングでは、 バッ クエン ドのリ ソースまたはサーバーと、 EX Series アプライア

ンスのポート番号とのマッピングが行われます。 Apache がこのポート をリ ッスンし、 このポートで

受信したすべての HTTP ト ラフ ィ ッ クはアプライアンスで切断されます。 マッピングされたバックエ

ンド  リ ソースを取得するための新しい HTTP 要求が作成されます。 絶対 URL の変換を容易にするため

に、 HTTP 応答はプレーン  テキス ト を使用して送信されます。 URL リ ライ トは使用されません。 カス

メモ ： Web プロキシ エージェン トは廃止される予定です。  

メモ ： ネッ トワーク  ト ンネル クライアン ト  オプシ ョ ンをインス トールするには、 管理者権限が

必要です。 Tunnel クライアン ト を参照して ください。
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タム ポート  マッピングを使用する際は、 ネッ トワーク内のすべてのファイアウォールにおいて、 特

定のポート を開けてお く よ う構成する必要があります。 カスタム ポート  マッピングではクライアン

ト  エージェン トのインス トールは不要であり、 あらゆる  Web ブラウザで機能します。

カスタム FQDN マッピング Web アクセス

カスタム FQDN マッピングでは、 バックエンドのリソースまたはサーバーが外部の完全修飾ド メイン

名 (ホス トおよびド メ イン) にマッピングされます。 リソースには、 IP アドレスではな く、 この FQDN
名を使用してアクセスする必要があります。 FQDN 名は、 パブリ ック  ド メ イン内の IP アドレスに解決

できる必要があります。 Apache はこの IP アドレスでポート  443 をリ ッスンします。 すべての HTTPS
ト ラフ ィ ッ クはこのソケッ ト で切断されます。 マッピングされたバッ クエン ド  リ ソースを取得する

ための新しい HTTP 要求が作成されます。 絶対 URL の変換を容易にするために、 HTTP 応答はプレーン

テキスト を使用して送信されます。 URL リライ トは使用されません。

カスタム ポート  マッピングまたはカスタム FQDN マッピン

グ Web アクセスに関する注意事項

これらのアクセス方法は、 相対 URL を主に使用し、 問題な く機能するすべてのアプリケーシ ョ ンに

適です。 Ajax および Flash アプリケーシ ョ ンは、 変換 Web アクセスよりもこれらのアクセス方法でう

ま く動作する場合もあります。  

変換 Web アクセスでカスタム ポート  マッピングまたはカスタム FQDN マッピング Web アクセスを使

用する場合は、 次のアプリケーシ ョ ンをお勧めします。

• SharePoint 2010、 SharePoint 2013

• Outlook Web Access 2013

• Domino Web Access

• 複雑な Web アプリケーシ ョ ン (Java アプレッ ト /AJAX/Flash/その他の高度な Web テク ノロジー)

ト ピッ ク : 

• 設定要件

• 既知の動作

設定要件

• それぞれのリソースは、 いずれか 1 つのアクセス方法のみを使用して構成する必要があります。

変換モード、 カスタム ポート  マッピング モード、 カスタム FQDN マッピング モードを混在さ

せないで ください。

• URL にパスを含めないで ください。 例えば、 次のような URL は使用しないで ください。  

http(s)://backend_hostname(:portNumber)

WorkPlace で完全なパスを設定するには、 Web シ ョ ー ト カ ッ トの追加の説明に従って、 [Edit
WorkPlace Shortcuts (WorkPlace シ ョート カ ッ トの編集)] > [Advanced (詳細)] ページで開始ページ

を指定します。

• 有効な証明書の使用を強くお勧めします。  

• 無効な証明書を持つカスタム FQDN マッピングのリソースに WorkPlace からアクセスした

場合、 Internet Explorer ではアプライアンスのシングル サインオンが機能しないことがあ
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ります。 例えば、 ユーザーが WorkPlace にログインしてカスタム FQDN マッピングのリ

ソースをクリ ッ クした際に、 そのリソースが自己署名証明書を使用しているか、 または
アプライアンス上で有効な証明書を持っていないと、 このようなケースが発生すること
があります。 JavaScript による証明書の警告が、 Internet Explorer のユーザーにポップアッ

プで表示されます。 ユーザーが証明書を受け入れた後、 Internet Explorer は初期ページに

「referrer」 HTTP ヘッダーを送信しません。 シングル サインオン機能ではこの referrer の
値が必要です。 この問題は、 Internet Explorer 以外のブラウザを使用している場合や、 証

明書に関する警告がない場合、 ワイルドカードまたは SAN 証明書が使用されている場合

には、 発生しません。

この Internet Explorer の問題は、 以下のページで説明されています。

http://connect.microsoft.com/IE/feedback/ViewFeedback.aspx?FeedbackID=379975 

• Internet Explorer でアクセスする際に証明書の警告が発生した場合、 カスタム ポート  マッ

ピングされたリソースが Workplace ポータルにリダイレク ト されることがあります。

• このリソースの構成およびアクセスには、 IP アドレスではな く、 ホスト名と ド メイン名のみを使

用する必要があります。

既知の動作

Internet Explorer ブラウザで OWA、 DWA、 SharePoint などのアプリケーシ ョ ンからログアウトすると、

WorkPlace からもログアウトする場合があります。

SharePoint でのシームレスな編集

SonicWall Secure Mobile Access (SMA) プラ ッ ト フ ォームは、 リバース プロキシを使用した Microsoft
SharePoint アクセスと、 SharePoint での Office ドキュ メン トのシームレスな編集をサポート していま

す。 SMA は、 永続 Cookie 情報を適切なゾーンに保存できるよ うにするこ とでこれを実現します。 管

理者は、 ユーザーのシステム上で永続 Cookie 情報を有効または無効にすることができます。

SharePoint でのシームレスな編集の設定は、 次の 3 つの部分で行います。

• 永続セッシ ョ ン情報の保存を有効にする  

• リソースを  SharePoint Web サービスとして構成する

• 永続セッシ ョ ン情報を保存できるようにゾーンを変更する

メモ ： ログアウト しても、 他のアクテ ィ ブな WorkPlace シ ョート カ ッ ト  セッシ ョ ンには影響し

ません。 バックエンド  アプリケーシ ョ ンがログオフ時にすべての Cookie (アプライアンス固有の

Cookie を含む) を消去するので、 ブラウザのみがログオフされます。

メモ ： 永続的なセッシ ョ ン  ス ト レージを可能にするゾーンからの SharePoint ドキュ メン トの編

集には、 Microsoft Internet Explorer (IE) のみが使用できます。  

メモ ： 永続 Cookie を保存する前に法的規制によりユーザーの同意が必要な場合、 管理者は規約

の承諾 (AUP) を作成することができます。  

メモ ： ユーザーが安全でないゾーン (キオスク  モード  ゾーンなど) に移動できるゾーンがある場

合、 そのゾーンに対して永続 Cookie を有効にしないで ください。
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永続セッシ ョ ン情報の保存を有効にする  

ユーザーのシステムで永続 Cookie 情報を有効にするには

1 [User Access (ユーザー アクセス)] > [End Point Control] ページに移動します。  

2 [Zones and Profiles (ゾーンとプロファイル)] パネルで、 [Zones (ゾーン)] の [Edit (編集)] をクリ ック

します。 [Zones (ゾーン)] ページが表示されます。

3 ゾーンを選択するか、 次のように新しいゾーンを作成します。

a 新しいゾーンが必要な場合は、 デバイス ゾーンの作成を参照して ください。  

b 既存のゾーンの 1 つを変更する場合は、 表のそのゾーンをクリ ッ クします。  
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[Zone Definition - Device Zone (ゾーン定義 - 機器ゾーン)] ページが表示されます。  

 

4 [Client Security (クライアン ト  セキュリテ ィ )] パネルまでスクロールダウンして開きます。  
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5 [Persistent session information (永続セッション情報)] で、 [Allow storage of persistence session information
on client system (クライアン ト  システムへの永続セッシ ョ ン情報の保存を許可する)] チェ ッ ク

ボックスを選択します。  

リソースを  SharePoint Web サービスとして構成する

リソースを  SharePoint Web サービスとして構成するには

1 [Security Administration (セキュリテ ィ管理)] > [Resources (リソース)] ページに移動します。

 

2 [New (新規)] をクリ ッ クし、 ドロップダウン  メニューから  [URL] を選択します。  
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[Add Resource URL (リソース URL の追加)] ページが表示されます。  

 

3 このリソースの名前と  URL を入力します。  

4 このリソースが外部ネッ トワーク上にある場合は、 [This destination is on the external network (こ
の宛先は外部ネッ トワーク )] チェ ックボックスを選択します。  

5 [Web proxy options (Web プロキシ オプシ ョ ン)] パネルまでスクロールダウンして開きます。  
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6 [Web application profile (Web アプリケーシ ョ ン  プロフ ァイル)] ド ロップダウン  メニューから

[SharePoint] を選択します。  

7 [Web service is Microsoft SharePoint (Web サービスは Microsoft Sharepoint)] チェ ックボックスを選

択します。  

8 [Access this from resource using a custom FQDN (カスタム FQDN を使用してリソースからアクセス)]
を選択します。

9 [Custom FQDN (カスタム FQDN)] フ ィールドに、 FQDN を入力します。

永続セッシ ョ ン情報を保存できるようにゾーンを変更する

クライアン ト  システムに永続セッシ ョ ン情報を保存できるようにゾーンを変更するには

1 Monitoring (監視) > User Sessions (ユーザー セッシ ョ ン) ページに移動します。  
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2 必要なユーザー セッシ ョ ンをクリ ッ クします。 [Session Details (セッシ ョ ンの詳細)] ページが表

示されます。  

3 必要なゾーンをクリ ッ クします。 [Zone Details (ゾーンの詳細)] ページが表示されます。  
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4 [Edit Zone (ゾーンの編集)] をクリ ックします。 [Zone Definition - Device Zone (ゾーン定義 - 機器ゾー

ン)] ページが表示されます。  

 

5 [Client Security (クライアン ト  セキュリテ ィ )] パネルまでスクロールダウンして開きます。  

 

SonicWall Secure Mobile Access 12.1 管理ガイド

ユーザー アクセス コンポーネン トおよびサービス
519



6 [Persistent session information (永続セッション情報)] で、 [Allow storage of persistence session information
on client system (クライアン ト  システムへの永続セッシ ョ ン情報の保存を許可する)] チェ ッ ク

ボックスを選択します。  

Exchange ActiveSync Web アクセス

Secure Mobile Access では、 Apple iPhone/iPad、 および Android 2.1/2.2/2.3 以降または Symbian 9.x オペレー

ティング システム搭載のスマート フォンやタブレッ トでの Exchange ActiveSync をサポート します。  

Symbian は、 数多 くのデバイスのホス ト と して利用されているオープン  OS です。 新バージ ョ ンの

Symbian OS を搭載し、 Exchange ActiveSync (Nokia デバイスでのブラン ドは 「Mail for Exchange」 ) をサ

ポート している一般的なデバイスの例は次のとおりです。

• Symbian OS 9.1 : Nokia E65、 N71

• Symbian OS 9.3 : Nokia E72

• Symbian OS 9.4 : Nokia X6、 Samsung Omnia HD

管理者が SMA アプライアンスを構成したら、 サポート されているスマート フォンまたはタブレッ ト

を持つユーザーは、 Exchange ActiveSync を使用して電子メールにアクセスするようにデバイスを設定

できます。

これを行う場合、 ユーザーは電子メールのアカウン ト名、 サーバー、 ド メ イン、 ユーザー名、 パス
ワードを入力します。 ユーザーはこのアカウン トについて ActiveSync をオンにします。 その結果、 新

しい電子メール アカウン ト と してデバイス上に保存されます。

ActiveSync がオンになっている場合、 新着メールがあるとデバイスはユーザーに通知します。  

ユーザーが、 iPhone または Symbian デバイスを、 SMA アプライアンス経由で Exchange サーバーに接

続されているコンピュータ と同期すると、 メール、 アドレス帳、 およびカレンダーが更新されます。
Symbian では、 [Tasks] および [Out Of Office] の設定もサポート されます。

ト ピック : 

• アプライアンスでの Exchange ActiveSync アクセスの有効化

• Exchange ActiveSync セッシ ョ ン

• Exchange ActiveSync のデバイス プロファイルについての注意事項

アプライアンスでの Exchange ActiveSync アクセスの有効化

管理者は、 iPhone または Symbian デバイスのユーザーのコ ミ ュニテ ィに対して Exchange ActiveSync の
アクセスを有効化できます。 これには、 次のタスクが含まれます。

• Active Directory 認証サーバーを使用するレルムを作成します。 連鎖式認証を使用するレルムは、

Exchange ActiveSync ではサポート されません。

• URL リソースの [Resources Add/Edit (リソースの追加/編集)] ページの [Exchange Server Options (Exchange
サーバー オプシ ョ ン)] セクシ ョ ンを使用して、 Exchange ActiveSync 用リソースを作成します。

管理者は [Exchange Server Options (Exchange Server オプシ ョ ン)] セクシ ョ ンを使用して、 Exchange
ActiveSync のアクセスの提供に使用するカスタム FQDN、 IP アドレス、 SSL 証明書、 レルムを指

定できます。
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カスタム FQDN、 IP アド レス、 SSL 証明書の各オプシ ョ ンは、 これらのオプシ ョ ンを使用する

WorkPlace サイ トの場合と同じように機能します。 カスタム FQDN で提供されるホス ト /ド メ イ

ン名を使用して、 ActiveSync の接続またはセッシ ョ ンを確立できます。

IP アド レスはアプライアンスによってホス ト される仮想 IP アド レスです。 このアド レスは、

SMA アプライアンスの公開インターフェースを介してアクセスできるよう、 アプライアンスの

外部インターフェース (シングルホーム構成の場合は内部インターフェース) と同じサブネッ ト

上である必要があります。  

SSL 証明書にはワイルド カード証明書を使用できるほか、 ホス ト名と一致するサーバー証明書

を構成することもできます。

[Realm (レルム)] ドロップダウン  メニューには、 Active Directory 認証サーバーを使用するレルム

のみが表示されます。 連鎖式認証を使用するレルムは、 メニューに表示されません。 Exchange
ActiveSync に使用するレルムは、 連鎖式認証を提供するよう変更したり、 Active Directory 以外の

認証サーバーを使用するよう変更することはできません。

• AMC の [EPC] ページで、 Exchange ActiveSync デバイスの終点制御用のデバイス プロファイルを

定義します。 デバイス プロファイルのタイプと して Exchange ActiveSync を選択できます。

このデバイス プロフ ァイルで構成可能な属性は、 「機器 ID」 のみです。 デバイスのシリアル

番号が識別子と して使用されます。 「機器 ID」  の取得には、 ベースとなるオペレーテ ィ ング

システムのハード  ディスク  ド ライバが使用されます。 「機器 ID」 の取得が確実に機能するよ

う、 ド ライバの更新をすべて適用してお く必要があります。

Exchange ActiveSync のデバイス プロファイルは、 評価用にあらゆるゾーンに含めることができ

ます。

• [Network Settings (ネッ トワーク設定)] ページを参照して、 仮想ホステ ィングに使用するすべて

のカスタム IP アドレス、 これらのアドレスで監視する  FQDN、 および関連する  [Resources] また

は [WorkPlace Sites] を確認します。  

簡単に移動して編集できるよう、 [Resources (リ ソース)] および [WorkPlace Site (WorkPlace サイ

ト )] の項目は構成ページにリンクされています。

• [User Sessions (ユーザ セッション)] ページを参照します。 [Exchange ActiveSync] アクセス エージェ

ン ト に属している Exchange ActiveSync セッシ ョ ンが表示されます。 [Exchange ActiveSync] は、

[Filters (フ ィルタ )] の下にある  [Agent (エージェン ト )] リス トのオプシ ョ ンです。

Exchange ActiveSync セッシ ョ ン

ActiveSync Exchange サーバーの FQDN 名に初めて接続すると、 アプライアンスによって、 ユーザー名

とパスワードの入力が求められます。

ユーザーの認証が成功すると、 それ以上のユーザーの操作なしで Exchange サーバーとの ActiveSync
セッシ ョ ンが確立されます。

ユーザーが Exchange 2007 に接続する場合、 セッシ ョ ンの初期化時に、 デバイスの IMEI シリアル番号

が ActiveSync ス ト リーム外で解析されます。 Exchange システムの管理者は、 デバイス識別子を送信す

るように構成の変更が必要となる場合があります。  

アプライアンスから  Exchange サーバーに対する認証の方式には、 ベーシック認証が使用されます。

メモ ： ActiveSync クライアン トは、 デバイスの承認が有効なゾーンでは接続できません。
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Exchange ActiveSync のデバイス プロファイルについての注意事項

• ActiveSync クライアン トでは、 デバイスの承認はサポート されていません。 ActiveSync クライア

ン トは、 デバイスの承認が有効なゾーンでは接続できません。

• このプロファイルは、 ActiveSync スト リームでのみ機能します (デバイスの値を取得する唯一の方

法であるため)。

• このプロファイルは、 Exchange 2007 サーバーと通信する ActiveSync スト リームでのみ機能します。

• このリ リースでは、 Exchange の ActiveSync のみがサポート されています。  

SAN 証明書による  ActiveSync リソース設定

SAN 証明書は、 同じ  IP アド レス上の異なるホス ト名に使用できます。 ただし、 SAN 証明書を使用せ

ず、 以前のバージ ョ ンのように ActiveSync リソースの設定を続行したい場合は、

MGMT_ALLOW_LEGACY_VIRTUAL_HOSTS という  CEM 変数を 「TRUE」 に設定しても同じ こ とができ

ます。  

SAN 証明書を使用するには、 [Exchange Server Options (Exchange サーバー オプシ ョ ン)] ページで IP ア
ドレスを設定します。

Outlook Anywhere Web アクセス

SMA は、 Windows 上の Microsoft Outlook クライアン トで Outlook Anywhere をサポート します。 管理者が

SMA アプライアンスを構成したら、 Outlook Anywhere を使用して電子メールにアクセスするよ うに

Microsoft Outlook クライアン ト を設定し、 不在サービスも使用できます。

アプライアンスでの Outlook Anywhere の設定

Microsoft Outlook クライアン ト  ユーザーに対して Outlook Anywhere アクセスを有効にすることができ

ます。 これには、 次のタスクが含まれます。

• Active Directory 認証サーバーを使用するレルムを作成します。 連鎖式認証を使用するレルムは、

Outlook Anywhere ではサポート されません。

• URL リソースの [Resources Add/Edit (リソースの追加/編集)] ページの [Exchange Server Options (Exchange
サーバー オプシ ョ ン)] セクシ ョ ンを使用して、 Outlook Anywhere 用リソースを作成します。

管理者は [Exchange Server Options (Exchange サーバー オプシ ョ ン)] セクシ ョ ンを使用し て、

Exchange のアクセスの提供に使用する Exchange サーバーの FQDN とレルムを指定できます。

Exchange サーバーの FQDN は、 Outlook Anywhere RPC over HTTP または MAPI over HTTP の Exchange
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サーバーで構成されたものと同じで、 SMA アプライアンスのパブリ ック  IP に解決する必要があ

ります。

[Realm (レルム)] ドロップダウン  リス トには、 Active Directory 認証サーバーを使用するレルムが

表示されます。 連鎖式認証を使用するレルムは、 リス トに表示されません。 Outlook Anywhere
に使用するレルムは、 連鎖式認証を提供するよう変更したり、 Active Directory 以外の認証サー

バーを使用するよう変更することはできません。

Microsoft Outlook は、 電子メール アカウン ト を設定するときに、 Exchange Autodiscover FQDN に
接続しよう と します。 例えば、 電子メール アドレス user@example.com の Autodiscover FQDN は
autodiscover.example.com になります。 autodiscover.example.com という名前は、 アプライアンス

のパブリ ック  IP アドレスを持つパブリ ック  DNS サーバーで設定する必要があります。

[User Sessions (ユーザー セッシ ョ ン)] ページには、 Exchange セッシ ョ ンが Outlook Anywhere ア
クセス エージェン トに属するものとして表示されます。  

Outlook Anywhere セッシ ョ ン  
Outlook Anywhere に接続する場合、 ユーザーはユーザー名/パスワードの資格情報をアプライアンス

に送信する必要があります。 ユーザーの認証が成功すると、 Exchange サーバーとの QA セッシ ョ ンが

確立されます。

ユーザー名/パスワードは、 クライアン トからの基本認証ヘッダーから抽出され、 Active Directory サー

バーで認証され、 アプラ イアンスへのセ ッ シ ョ ンを確立し ます。 する と、 認証が成功した後に

Exchange サーバーへの接続が確立されます。

非基本認証ヘッダーが 初の要求に含まれる場合、 クライアン トは基本ヘッダーの入力を再度求めら
れます。 次に、 ユーザー名/パスワードが抽出され、 Active Directory サーバーに対して認証されます。

認証が成功すると、 Exchange サーバーとのセッシ ョ ンが確立されます。

Autodiscover が有効になっている場合、 Outlook Anywhere クライアン トは電子メール ID を使用してサー

バー情報を自動的に更新します。 この処理には、 サーバーの更新中は時間がかかることがあります。

Microsoft Outlook クライアン トの構成 

ト ピッ ク : 

• 新しい Microsoft Outlook クライアン ト  アカウン ト を設定する

• 既存の Microsoft Outlook クライアン ト  アカウン ト を設定する

• Outlook Anywhere アクセス エージェン トの Outlook Anywhere セッシ ョ ンを表示する

新しい Microsoft Outlook クライアン ト  アカウン ト を設定する

新しい Microsoft Outlook クライアン ト  アカウン ト を設定するには

1 Microsoft Outlook を起動します。  

2 [File (ファイル)] > [Info (情報)] ページにアクセスします。  
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3 [Add Account (アカウントの追加)] ボタンをクリ ックします。 [Add New account (新規アカウントの

追加)] ページが表示されます。

4 自分の名前、 電子メール アドレス、 およびパスワードを入力します。  

クライアン トは Autodiscover を使用してサーバー情報を自動的に取得し、 アカウン ト を設定し

ます。 AMC および Exchange サーバーの Autodiscover URL が正し く構成されていることを確認し

て ください。  

RPC/HTTP の場合は Microsoft Outlook クライアン トで Outlook Anywhere 設定を手動で指定できますが、

Autodiscover が有効になっている場合はサーバー情報を自動的に更新します。  

既存の Microsoft Outlook クライアン ト  アカウン ト を設定する

既存の Microsoft Outlook クライアン ト  アカウン ト を設定するには

1 Microsoft Outlook を起動します。  
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2 [File (ファイル)] > [Info (情報)] ページをクリ ックします。
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3 [Account Settings (アカウン ト設定)] をクリ ッ クします。

[Account Settings (アカウン ト設定)] ダイアログが表示されます。

4 Change... (変更...) をクリ ッ クします。 [Change Account (アカウン トの変更)] ダイアログが表示さ

れます。
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5 [More Settings... (詳細設定)] ボタンをクリ ッ クします。 [Microsoft Exchange] ダイアログが表示さ

れます。  

6 [Connection (接続)] タブを選択します。

7 [Outlook Anywhere] で、 [Connect to Microsoft Exchange using HTTP (HTTP を使用して Microsoft Exchange
に接続する)] を選択します。

8 [Exchange Proxy Settings (Exchange のプロキシ設定)] ボタンをクリ ックします。 [Microsoft Exchange
Proxy Settings (Microsoft Exchange のプロキシ設定)] ダイアログが表示されます。

メモ ： [Connection (接続)] タブは、 MAPI/HTTP では使用できません。 サーバー情報を自動

的に取得します。
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9 [Use this URL to connect to my proxy server for Exchange (Exchange 用のプロキシ サーバーへの接続に

使用する  URL)] フ ィールドに Outlook Anywhere の FQDN を入力します。

10 [Proxy authentication settings (プロキシ認証設定)] で、 ドロップダウン  メニューから  [Basic 
Authentication (基本認証)] を選択します。

11 [OK] を選択して設定を保存します。

12 Microsoft Outlook を終了します。

13 Microsoft Outlook を起動して新しいセッシ ョ ンを開始します。

Outlook Anywhere アクセス エージェン トの Outlook Anywhere セッシ ョ ンを表示する

Outlook Anywhere アクセス エージェン トに属する Outlook Anywhere セッシ ョ ンを表示する

には

1 [Monitor (監視)] > [Users Session (ユーザー セッシ ョ ン)] ページに移動します。

2 [Filters (フ ィルタ )] の [Agent (エージェン ト )] リス トで、 [Exchange] オプシ ョ ンを選択します。  

クライアン ト  インストール パッケージ
Connect Tunnel クライアン ト  コンポーネン ト を、 WorkPlace にログインしな く ても、 ユーザーが別の

ネッ トワークの場所 (Web サーバー、 FTP サーバー、 またはファイル サーバー) からダウンロードおよ

びインス トールできるよ うにすることもできます。 また、 Tivoli や SMS などのアプリケーシ ョ ンを使

用してユーザーに Connect Tunnel クライアン ト  インス トール パッケージを送信するこ と も、 サード

パーティ製のディスク  イ メージ コピー ユーテ ィ リテ ィ を使用して、 クライアン ト  インス トールのマ

スター イ メージを作成してユーザーのシステムにコピーすることもできます。

クライアン トのセッ ト アップ パッケージは、 AMC からダウンロードできます。 また、 Windows ベー

スのパッケージ (Connect Tunnel for Windows) では、 クライアン ト をユーザーに配布する前に、 .ini
構成ファイルでさまざまなクライアン トの設定を指定することもできます。

ト ピック : 

• Secure Mobile Access クライアン ト  インス トール パッケージのダウンロード

• Connect Tunnel クライアン ト用構成のカスタマイズ

• Connect Tunnel へのコマンド ラインでのアクセス (NGDIAL を使用)

• コマンド構文

• Connect をサービスと して実行する

メモ ：基本認証は SMA の RPC/HTTP に対してのみサポート されているため、 Exchange サー

バーの Outlook Anywhere RPC/HTTP に対して基本認証が構成されていることを確認する必

要があります。  

メモ ： ユーザーに確実に 新バージ ョ ンを実行させるためには、 クライアン ト を自動更新にす
るこ とが も簡単な方法です。 詳細については、 Windows Tunnel クライアン トの自動クライア

ン ト更新を参照して ください。  
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Secure Mobile Access クライアン ト  インストール 
パッケージのダウンロード
このセクシ ョ ンでは、 Connect Tunnel クライアン トのインス トール パッケージを、 ローカルのワーク

ステーシ ョ ンへダウンロードする方法について説明します。

クライアン ト  インストール パッケージをダウンロードするには

1 メイン ナビゲーション メニューの [User Access (ユーザー アクセス)] で、 [Agent Configuration (エー

ジェン ト設定)] をクリ ッ クします。  

2 [Secure Mobile Access access agents (Secure Mobile Access アクセス エージェン ト )] エリアの [Client
installation packages (クライアン ト  インス トール パッケージ)] で、 [Download (ダウンロード )] を
ク リ ッ ク します。 [Client Installation Packages (クライアン ト  インス トール パッケージ)] ページ

が表示されます。

3 インストール パッケージの言語を選択します。 各パッケージには、 翻訳されたユーザー インター

フェース要素とオンライン ヘルプが含まれています。

4 サポートするプラッ ト フォームに対するクライアン ト  インス トール ファイルをダウンロード

します (<xx> には選択した言語が示されます)。

ダウンロードのリンク

ダウンロードのリンク インス トール パッケージ

Windows ngsetup_<xx>.exe

Linux x86 SMA1000Connect-Linux.tar

Mac OS X 10.5.x SMA1000Connect-OSX.dmg

Windows Mobile cmsetup.exe

Windows サービス 
(Connect Tunnel Service)

ctssetup_<xx>.exe
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5 [Download Client Package (クライアン ト  パッケージをダウンロード )] ページが表示されます。 [File
Download (ファイルのダウンロード )] ダイアログで、 ローカル コンピュータにファイルを保存

するよう求められます。

6 [Save (保存)] をクリ ックし、 適切なディレク ト リを参照して選択してから、 再度 [Save (保存)] を
クリ ックします。

7 [Download Client Package (クライアン ト  パッケージをダウンロード )] ページで [OK] をクリ ックし

ます。 [Client Installation Packages (クライアン ト  インストール パッケージ)] ページに戻ります。

Connect Tunnel クライアント用構成のカスタマイズ
アプライアンスからダウンロード した Connect Tunnel クライアン ト  セッ トアップ パッケージは、 その

ままではまだ構成されていません。 セッ ト アップ パッケージをユーザーに展開する前に、 Connect
Tunnel 構成ファイル (.ini フ ァイル) をカスタマイズできます。 こ うすることで、 それぞれのクライ

アン トについて、 アプライアンスのホス ト名や IP アドレス、 ログイン時に使用するレルム名などの

クライアン ト  オプシ ョ ンをあらかじめ構成するこ とにより、 作業を迅速に行えるよ うになります。

この手順をスキップすると、 パッケージではデフォルトのアプライアンス設定が使用されます。

Connect Tunnel の構成ファイルをカスタマイズするには

1 Connect Tunnel インストール ファイルを Windows コンピュータにダウンロードします (Secure Mobile
Access クライアン ト  インス トール パッケージのダウンロードを参照)。

2 Start (スタート ) > Run (ファイル名を指定して実行) で 「cmd」 と入力して、 Windows のコマンド  プ
ロンプ ト を開きます。

3 ngsetup_<xx>.exe を保存したディ レク ト リまで移動し、 以下のコマンドを実行してインス

ト ール フ ァ イルを解凍し ます。 フ ァ イルの解凍先は現在の作業デ ィ レ ク ト リにな り ます

(expand ) パラ メータで 「<path> 」 を指定した場合を除く。  

ngsetup_<xx>.exe -expand=<path>

4 テキスト  エディ タで ngsetup.ini ファイルを開き、 適切な構成設定を指定します。

5 変更した ngsetup.ini ファイルを保存して閉じます。 ngsetup_<xx>.exe の保存先と同じディレ

ク ト リにこのフ ァイルをコピーすると、 .ini に対して行ったカスタマイズはセッ トアップ時

に取り込まれます。 .ini ファイルに別の場所を指定するには、 次のコマンドを使用します。

ngsetup_<xx>.exe -f=<path>\<configuration file name>

また、 インス トールのデータは、 %ALLUSERSPROFILE%\Documents および Settings\All
Users\Application Data\SMA1000 フ ォルダの ngmsi.log とい う フ ァ イルに記録できま

す。 指定可能なパラメータの全リス ト を表示するには、 次のコマンドを実行して ください。

ngsetup_<xx>.exe -?

6 構成オプシ ョ ンでは、 構成オプシ ョ ンを示しており、 それに続いてサンプル .ini ファイルを

紹介しています。 これらのオプシ ョ ンの一部は、 WorkPlace から  Connect Tunnel がインストール

された場合に限って使用できます。 指定しないオプシ ョ ン  コンポーネン トについては、 デフォ

ルト値が使用されます。
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構成オプシ ョ ン

オプシ ョ ン 説明

[Connectoid number] セク

シ ョ ン

(必須) アプライアンスにアクセスするための基本設定を制御

します。 ユーザーが複数のアプライアンスにアクセスでき
る よ う にする には、 この構成ブ ロ ッ ク を コ ピー し て、
([Connectoid 1]、 [Connectoid 2] のように) number の値

を  1 ずつ増やしていきます。

ConnectionName=name (オプシ ョ ン) クライアン トのユーザー インターフェースに表

示される接続の名前。 値を指定しない場合は、 デフォルトの
接続名 (SMA1000 VPN Connection) が使用されます。

VpnServer=host name | IP 
address

(オプシ ョ ン) アプラ イアンスのホス ト 名または IP ア ド レ

ス。 値を指定しない場合は、 アプライアンスのホス ト名や

IP アドレスをユーザーが手動で入力する必要があります。

StartMenuIcon=[0 | 1] (オプシ ョ ン) [Secure Mobile Access] スター ト  メニュー フ ォ

ルダに、 [Secure Mobile Access VPN Connection] という名前の

シ ョ ー ト カ ッ ト を追加するかど うかを指定します。 デフォ
ルト値は 1 (シ ョート カッ ト を追加する) です。

DesktopIcon=[0 | 1] (オプシ ョ ン) デスク ト ップにシ ョート カ ッ ト を追加するかど

うかを指定します。 デフォルト値は 1 (シ ョ ー ト カ ッ ト を

追加する) です。

UserRealm=name （オプシ ョ ン） ユーザーがログインするデフォルトのレル
ムを指定します。 レルム名は、 AMC で表示されているのと

同じものを正確に指定します。

DefaultAuthType= [ADUNPW | 
LDAPUNPW | RADIUSUNPW | 
RADIUSCRAM | UNIX]

(廃止) この設定は、 実行するユーザー認証のタイプを指定し

ます。 v8.7.0 よ り前の E-Class SMA アプライアンスにアクセ

スする場合にのみ適用されます。

StatusDlg=[0 | 1] (オプシ ョ ン) アプライアンスへの接続時にステータス ダイ

アログ ボッ クスを表示するかどうかを指定します。 デフォ

ルト値は 1 (ステータス表示が有効) です。

Taskbar=[0 | 1] (オプシ ョ ン) アプライアンスに接続するとき、 タスクバー通

知エ リ アにアイ コ ンを表示するかど うか指定し ます。 デ
フォルト値は 1 (アイコンの表示が有効) です。

RunAtStartup=[0 | 1] (オプション) Windows の起動時に接続を自動的に開始するかど

うかを指定します。 デフォルト値は 1 (自動起動が有効) です。

[ インストール設定 ] セクシ ョ ン (オプシ ョ ン) このセクシ ョ ンでは、 実行する MSI インス トー

ルのタイプについての情報を指定します。 各 .ini ファイル

には [インス トール設定] セクシ ョ ンを  1 つのみ含めること

ができます。

UILevel=[FULL | REDUCED | 
BASIC | NONE]

(オプシ ョ ン) インス ト ール時に含めるユーザー イン ター

フェースのレベルを指定します。 デフォルト値は NONE です。

ProductCode=key

PackageCode=key

FileSize=bytecount

ProductVersion=x.yy.zzz

これらは事前に指定されている必須の設定です。 変更しな
いで ください。  
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サンプル ngsetup.ini ファイル

インストール設定
UILevel=FULL
ProductCode={A814B50B-B392-458A-8C31-51697E1EBB7A}
PackageCode={A77CB50B-0384-5D8A-DE3D-61099E9EB37C}

Branding=C:\Users\Admin\AppData\Roaming\SMA1000\CustomBranding.zip
BrandingMD5=1fc1a7b361c3b7e81e29842372f5e875 

[Connectoid 1]
ConnectionName="XYZ Company Network"
VpnServer=64.94.142.134

[Connectoid 2]
ConnectionName="Test Network"
VpnServer=64.94.142.134
StartMenuIcon=1
DesktopIcon=1
UserRealm="employees"
StatusDlg=1
Taskbar=1
RunAtStartup=1  

Connect Tunnel へのコマンド ラインでのアクセス 
(NGDIAL を使用)
NGDIAL コマンド ライン  ユーテ ィ リテ ィは、 Connect Tunnel を使用してリモート  ネッ トワークへの接

続を確立します (Windows RASDIAL が他のネッ トワーク接続で行う方法と非常に似ています)。

また、 NGDIAL コマンド ライン ユーティ リテ ィ を使用して、 ネッ トワーク接続の電話帳のエン ト リを

作成、 削除、 変更できます。 NGDIAL コマンドをパラ メータなしで実行すると、 すべての RAS 接続が

リスト されます。

Linux および Macintosh の構成で Connect Tunnel と  Connect Tunnel Extensibility Toolkit がサポート される

ようになりました。

メモ ： Branding の値は、 カスタム ブランディ ング フ ァイルの絶対パスを指定する必要がありま

す。 Branding MD5 の値は、 任意の MD5 ツールを使用して取得することができます。

メモ ： Windows オペレーテ ィ ング システム搭載のコンピュータには、 プログラムを  1 回だけ起

動させるレジス ト リ  キーがあります。 プログラムが 1 回起動した後は、 そのリフ ァレンスが削

除され、 そのプログラムが動作しな く なります。 Connect Tunnel のインストール後、

HKEY_Local_Machine\Software\Microsoft\Windows\CurrentVersion\RunOnce

にあるすべてのプログラムが実行されます。  

メモ ： このファイルには、 VPN アプライアンスとの接続が確立されるまで、 (認証のタイプやカ

スタム プロンプ トなど) 特定の項目を含めることはできません。 つまり、 ユーザーの初回アクセ

ス時には認証プロンプ トがグレーで表示されます。 これを回避するための方法には、 次のよう
なものがあります。

• ユーザーに WorkPlace からインス トールさせる。  
• ユーザーに [Connect] ダイアログ ボックスの [Properties (属性)] をクリ ッ クさせ、 レルムを

選択させる。
• WorkPlace のインストールから完全な構成ファイルを取得し、 これをユーザーに合わせて変

更します。 方法については、 「Connect Tunnel の初期化ファイルのカスタマイズと  WorkPlace
からのインストール (SW2831)」 を参照して ください。
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コマンド構文
コマンド構文

オプシ ョ ン 説明

<connection name> ネッ トワーク接続の名前。 名前にスペースが含まれる場合は、 引用
符で囲みます。

<public> ユーザーの認証用パブリ ック  クレデンシャル (ユーザー名)。 名前に

スペースが含まれる場合は、 引用符で囲みます。 例えば、

ngdial report_server "Jen Bates"

クレデンシャルの public および <private> の部分は、 E-Class SMA ア
プライアンス上の認証レルムで指定されている認証タイプと正し く
対応する必要があります。

[<private>|* [<auth type>]] ユーザー認証時に使用するプライベート  クレデンシャル (パスワー

ド ) と認証タイプ (<auth type> パラ メータは、 v8.7.0 より前のア

プライアンスにログインする場合のみ必須です)。  

クレデンシャルの <private> の部分が指定されていないか、 または

アスタ リスク  (*) が指定されている場合は、 NGDIAL コマン ドから

ユーザーにパスワードの入力を求めるプロンプトが表示されます。  

v8.7.0 より前のアプライアンスへログインする際に <auth type>
を指定していない場合は、 レルムのデフォルトの認証タイプが使用
されます。 <auth type> の値は次のとおりです。

• NULL: 認証は不要です

• LDAPUNPW: LDAP ユーザー名/パスワード  クレデンシャル

• LDAPCERTIFICATE: LDAP 証明書クレデンシャル

• RADIUSCRAM: RADIUS トークン/SecurID クレデンシャル

• RADIUSUNPW: RADIUS ユーザー名/パスワード  クレデンシャル

• UNIX: UNIX ユーザー名/パスワード  クレデンシャル

• チーム: SMA TEAM クレデンシャル

• ADUNPW: Active Directory ユーザー名/パスワード  クレデンシャル

-create コマンド ラインで指定した情報を使用して、 新しいネッ トワーク接
続を生成するか、 または既存のネッ トワーク接続を更新します。

-delete 指定したネッ トワーク接続エン ト リを、 指定した電話帳から削除し
ます。 この操作を実行するにはシステム管理者権限が必要です。

[-connection=<connection
name> | <connection list friendly
name>]

ダイヤルする接続エン ト リを接続リス トから読み込みます。

-disconnect | -d VPN を <connection name> リモート  ネッ トワークから切断します。

[-gui] VPN ネッ トワーク接続を確立するために追加の情報が必要な場合

は、 このパラ メータを使用して、 RAS でグラフ ィ カル ユーザー イ
ンターフェース (GUI) のプロンプ ト をユーザーに表示できます。  

例えば、 これを使用して、 証明書に問題がある場合にアプライアン
スのサーバー証明書を受け入れるよう求めるプロンプ ト をユーザー
に表示できるほか、 ユーザーにパスワードの期限切れや変更要求を
通知する こ とが必要な場合に対応できます。 このよ う な場合に

-gui オプシ ョ ンが指定されていないと、 NGDIAL ユーテ ィ リテ ィ

は失敗し、 呼び出し元にエラー コードを返します。
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ngdial <connection name> <public> [<private>|* [<auth type>]]

         [-phonebook=<phonebook>]

         [-server=<server name>|<server IP>]

         [-login=<login group>]

         [-proxycredential=<username>[,<password>|*]]

         [-status[=enable|disable]] [-icon[=enable|disable]] [-gui]

ngdial <connection name> <public> [<private>|* [<auth type>]]

-help | -? NGDIAL コマン ドのコマン ド ライン構文を表示します。 -gui オプ

シ ョ ンと一緒に使用した場合、 オンライン  ヘルプを表示します。

[-icon[=enable|disable]] タスクバー通知エリアへのアイコンの表示を制御します。 ユーザー
はこのアイコンを使用して、 VPN ネッ トワーク接続を管理したり、

接続に関する通知を受け取ることができます。 注意事項を参照して
ください。

[-login=<login group>] ユーザーの認証に使用するログイン  グループ (認証レルム) の名

前。 (v8.7.0 より前のアプライアンスに接続する際に) クレデンシャ

ルの <auth type> なしでログインが指定された場合、 NGDIAL で
は <auth type> に ADUNPW を使用します。

[-phonebook=<phonebook>] <connection name> が定義されている電話帳のフ ァ イル名を指

定します。 ファイル名には、 電話帳ファイルの完全修飾パスを含め
る必要があります。 パスが指定されていない場合、 NGDIAL はシス

テムの電話帳 (rasphone.pbk) が含まれているデ ィ レク ト リで、

指定された電話帳ファイルを検索します。

[-list=<connection 
name>]

引数なしで使用した場合は、 リスト内のすべての接続を表示します。
引数を指定して使用した場合は、 接続リストを詳細表示します。

-prompt NGDIAL コマン ドがユーザーに、 <connection name> リモー ト

ネッ トワークへの接続のプロンプ ト を表示します。

[-proxycredential=
<username> 
[,<password>|*]]

アプライアンスへのアクセスにプロキシ サーバーが必要な場合、

このオプシ ョ ンを使用してプロキシ サーバー用のユーザー名とパ

スワードのクレデンシャルを指定します。

パスワードが指定されていないか、 アスタ リスク  (*) が入力された

場合、 NGDIAL コマンドからユーザーにプロキシのパスワードの入

力を求めるプロンプ トが表示されます。

[-server=<server name>| 
<server IP>]

アプライアンス名または IP アド レスを指定します。 サーバーを指

定し、 そのサーバーが電話帳のエン ト リに定義されているサーバー
と異なる場合、 サーバーとログイン グループ (指定されている場合)
が電話帳のエン ト リに保存されます。

[-editserver=<server 
name>]

カスタム接続リストのサーバー名を編集します。

[-editrealm=<realm 
name>]

カスタム接続リストのレルム名を編集します。

[-status[=enable|disabl
e]]

VPN ネッ トワークへの接続に 2 秒以上を要している場合に、 接続ス

テータス ダイアログ ボックスを表示するかどうかを制御します。

[-nocerterrors] サーバー証明書のエラーを抑制します。

コマンド構文

オプシ ョ ン 説明
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 [-phonebook=<phonebook>]

 [-connection=<connection name>|<Connection list friendly name>]

 [-proxycredential=<username>[,<password>|*]]

 [-status[=enable|disable]] [-icon[=enable|disable]] [-gui]

 [-nocerterrors]

ngdial <connection name> -disconnect|-d

ngdial <connection name> -prompt

         [-phonebook=<phonebook>]

ngdial <connection name> [-list= <connection name>]

ngdial <connection name> [-editserver= <server name>]

ngdial <connection name> [-editrealm= <realm name>]

ngdial <connection name> -create

         [-phonebook=<phonebook>]

         [-server=<server name>|<server IP>]

         [-login=<login group>]

         [-status[=enable|disable]] [-icon[=enable|disable]]

ngdial -help | -?

例
NGDIAL "ACME Corp" -create -server=remote.acme.com -icon -status

NGDIAL "ACME Corp" "Jen Bates" * -login="Business Partners" -icon -gui

NGDIAL "ACME Corp" jdoe password

NGDIAL "ACME Corp" -disconnect 

アイコンを無効化してタスクバーに表示されないようにするには、 次のいずれかの方法を使用できます。

• ngsetup.ini ファイルに taskbar=0 を設定してから、 次のようなコマンドを実行します。

ngdial "SMA VPN Connection" -server=<server IP address> -login="Realm name"
username password -icon=disable -gui

• -icon=disable オプシ ョ ンと ともに -create オプシ ョ ンを用いたコマンドを実行して icon パラメー

タを保存してから、 次のようなコマンドを実行して接続します。

ngdial "SMA VPN Connection" -create -server=<server IP address> 
-icon=disable -gui

ngdial "SMA VPN Connection" -server=<server IP address> -login="Realm name" 
username password -icon=disable -gui

メモ ： ngdial -help で表示される使用方法では、 -icon=disable フラグは -create フラ

グ不要のオプシ ョ ンと記載されていますが、 一部のケースでは、 アイコンを無効化するために

-create フラグが必要になります。
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Connect をサービスとして実行する
Connect Tunnel クライアン トは、 Secure Mobile Access の VPN ソリューシ ョ ンの Windows クライアン ト

コンポーネン トで、 Web ベースとクライアン ト /サーバー アプリケーシ ョ ン、 さらに Windows ファイ

ル共有に対して、 安全かつ認証済みアクセスが可能になります。

サーバー環境では、 アドオン  コンポーネン トの 「Connect Tunnel サービス」 をインス トールして構成

し、 ユーザーの操作なしで VPN 接続を自動的に開始できます。 ユーザーのログインは必要な く、

ユーザー インターフ ェースやアイコンも表示されません。 例えば、 現場のリモート  システムと本社

の VPN で保護されたファイル サーバーを同期する必要があるとします。 リモート  システム (Windows
Server プラ ッ ト フォームを実行) で、 Connect Tunnel サービスを特定の時刻に実行し、 会社のファイル

サーバーに接続して、 リモートのデータベースを本社のマスター データベースと同期するように構

成できます。

ト ピック : 

• Connect Tunnel Service のインストール

• Windows サービスとスクリプ トのオプシ ョ ン

• Windows サービスを使って Connect Tunnel サービスを構成および実行するには

• コマンドまたはスクリプ ト を使って Connect Tunnel Service を実行する

• ト ラブルシューテ ィング

• Connect Tunnel のクライアン ト  インス トール パッケージの展開

Connect Tunnel Service のインストール

Connect Tunnel サービスを使用する場合は、 Connect Tunnel と  Connect Tunnel サービスの両方をインス

トールします。

Connect Tunnel Service をインス トールして設定するには:

1 AMC の [Client Installation Packages (クライアント  インストール パッケージ)] ページ ([Agent Configuration
(エージ ェ ン ト 設定)] > [Download (ダウンロー ド )]) で、 言語を選択し てから  Connect Tunnel
(ngsetup_<xx>.exe) と  Connect Tunnel サービス (ctssetup_<xx>.exe) の両方のインス トー

ル パッケージをダウンロード します。

2 初に Connect Tunnel (ngsetup_<xx>.exe) をインス トールします。 「Secure Mobile Access VPN
接続」  という名前のシ ョート カッ トがデスク ト ップに作成されます。

3 Connect Tunnel Service (ctssetup_<xx>.exe) をインストールします。 「Secure Mobile Access
VPN サービス オプシ ョ ン」 という名前のシ ョート カッ トがデスク ト ップに作成されます。  

4 デスク ト ップで、 「Secure Mobile Access VPN Service Options」 シ ョート カッ ト をダブルクリ ック

します。 または、 コン ト ロール パネルの 「VPN Service Options (サービス オプシ ョ ン)」 をダブ

ルク リ ッ ク します。 「VPN Service Properties (VPN サービス プロパテ ィ )」 ダイアログが表示さ

れます。

メモ ： Connect Tunnel は、 SMA アプライアンスに接続する前にダイヤルアップ接続を確立する機

能を備えています。 一方、 Connect Tunnel サービスではこのオプシ ョ ンをサポート していませ

ん。 常時接続の非ダイヤルアップ ネッ トワーク接続が必要になります。
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5 [VPN] タブで、 これらの設定を行います。

6 [Service (サービス)] タブで、 次の設定を行います。

VPN タブの設定

設定 説明

VPN 接続名 Connect クライアン ト接続オブジェク トの名前を Windows の [Network
Connections (ネッ トワーク接続)] ウィンドウ ([Start (スタート )|Connect
To (接続)|Show All Connections (すべての接続の表示)]) に表示される

とおりに入力します。 デフ ォル ト では、 「VPN Connection (VPN 接
続)」 です。

ホス ト 名または IP ア ド

レス

ログインする  E-Class SMA アプライアンスのホス ト名または IP アド

レスを入力します。  

ログイン  グループ ログインするレルムの名前を入力します。

[ユーザー名とパスワー

ド ]
このログイン グループ (レルム) にユーザーのクレデンシャルを入

力します。

[Service (サービス)] タブの設定

設定 説明

失敗し た接続を再開す
るときの試行回数

初の接続に失敗した場合に再起動を試行する回数を指定します。

再試行する間隔 再起動を試行する間隔を分単位で指定します。
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7 サービスを制御するには、 [起動] および [停止] ボタンをクリ ッ クします。

8 Connect Tunnel が起動しているかどうかを確認するには、 デスク ト ップの 「VPN Connection (VPN
接続)」 シ ョー ト カ ッ ト を開きます。 確立されている接続が表示されます。 または、 コマン ド

ラインで ipconfig コマン ドを実行して、 VPN 接続の仮想 IP アド レスを取得しているか確認

できます。

Windows サービスとスクリプ トのオプシ ョ ン

Windows サービスを使用して、 ローカルまたはリモートのコンピュータで Connect Tunnel サービスを

管理できます。

Windows サービスを使って Connect Tunnel サービスを構成

および実行するには

Windows サービスを使って Connect Tunnel Service を構成および実行するには

1 Windows Server プラッ ト フォームと  Connect Tunnel Service を実行しているコンピュータで、 Windows
サービスを実行し、 [VPN Service Properties (VPN サービスのプロパテ ィ )] ダイアログを開きます

([Control Panel (コン トロール パネル)] > [Administrative Tools (管理ツール)] > [Services (サービス)] >
[VPN Service (VPN サービス)])。
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2 これらの設定を使用して、 サービスを制御 (開始、 停止、 一時停止、 再開、 無効化) したり、 サー

ビスで障害が発生した場合の修復作業を設定したり、 ハードウェア プロファイルのサービスを

無効化します。  

コマンドまたはスクリプ ト を使って Connect Tunnel Service 
を実行する
Windows の sc.exe ユーテ ィ リテ ィ を使用すると、 コマン ド  プロンプ ト またはバッチ フ ァイルでサー

ビス コン ト ローラ  (services.exe) と通信できます。 これにより、 例えば、 VPN サービスの起動とシャ ッ

トダウンを自動化できます。 また、 ユーザーがシ ョート カ ッ ト をク リ ッ クして (クレデンシャルを意

識しないで) VPN 接続を開始できるように、 コマンドまたはバッチ ファイルを起動するシ ョート カ ッ

ト をデスク ト ップに作成できます。

例えば、 次のコマンドは、 リモート  コンピュータのサービスを起動または停止します。

sc \\SERVERNAME start ctssrv

sc \\SERVERNAME stop ctssrv

コマンド ラインまたはサードパーテ ィ製のアプリケーシ ョ ンから  Connect Tunnel Service を起動または

停止するには、 次のコマンドを使用します。

%windir%\system32\sc.exe start ctssrv

%windir%\system32\sc.exe stop ctssrv

ト ラブルシューテ ィング
Connect Tunnel サービスの実行に関連する情報、 警告、 エラー メ ッセージを表示するには、 Windows
イベン ト ビ ューア (Control Panel ( コ ン ト ロール パネル) > Administrative Tools (管理ツール) > Event
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Viewer (イベン ト ビューア) > Application (アプリケーシ ョ ン) > CTS) を使用します。 詳細なメ ッセージ

は、 サービスのログで確認します。 このログのデフォルトの場所は次のとおりです。

%ALLUSERSPROFILE%\Application Data\SMA1000 

ユーザーに WorkPlace へのログインを求めるこ とな く 、 Connect Tunnel クライアン トのセッ ト アップ

パッケージをネッ トワーク上 (Web サーバー、 FTP サーバー、 ファイル サーバーなど) からユーザーに

展開できます。

また、 Connect Tunnel クライアン トは、 Microsoft Systems Management Server (SMS) や IBM Tivoli Configuration
Manager などの構成管理アプリケーシ ョ ンを介してユーザーにインストール パッケージを送信できる

ほか、 事前設定済みの Connect Tunnel のインス トールが含まれているディスク  イメージを配布するこ

ともできます。

クライアン トの .ini ファイルを構成した場合は、 ファイルをセッ トアップ プログラムとともに配布

する必要があります (セッ トアップ プログラムのみを配布した場合、 クライアン トではデフォルトの

設定が使用されます)。

Connect Tunnel のクライアン ト  インストール パッケージの

展開
Connect Tunnel ク ラ イアン トは、 .exe フ ァ イルと してインス ト ールできるほか、 Microsoft Installer
(.msi) ファイルと しての配布や、 ディスク  イ メージの一部としての配布が可能です。

ト ピック : 

• .exe ファイルと して展開する

• .msi ファイルを使用して展開する

• マシンごとのインス トールを指定して MSI の更新がサポート されるようにする

• ディスク  イメージと して展開する

.exe ファイルとして展開する

Connect Tunnel クライアン ト を  .exe ファイルとして展開するには

ngsetup_<xx>.exe ファイルをユーザーに配布します (<xx> は選択した言語を表します)。 ngsetup.ini
フ ァイル (Connect Tunnel クライアン ト用構成のカスタマイズの説明を参照) を変更した場合は、 この

ファイルも一緒に配布します。 この .ini ファイルを読み込むには、 次のコマンドを実行して、 コマ

ンド ライン  パラ メータ と してセッ トアップ  プログラムに渡します。  

ngsetup_<xx>.exe -f=<path>\<configuration file name>

ユーザー側の手順を簡略化するために、 このパラ メータを指定してセッ ト アップ プログラムを呼び

出すバッチ ファイルを作成することもできます。

メモ ： アウトバンド  HTTP プロキシを使ってインターネッ トにアクセスする環境では、 認証を必

要と しないプロキシを使用する必要があります。 そう しないと、 Connect Tunnel Service のログ

ファイル (ctssrv.log) に、 次のエラー メ ッセージが表示されます。 インターネッ トに直接アクセ

スできません。 また、 管理者権限を持つ Windows ユーザー アカウン ト で実行されるよ う に

Connect Tunnel Service を設定する必要があり ます。 Secure Mobile Access ク ラ イアン ト  セ ッ ト

アップ パッケージの配布
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.msi ファイルを使用して展開する

Connect Tunnel クライアン ト をこの方法でインス トールする (つまり、 ngsetup_<xx>.exe を実行しない)
場合は、 インス トールをユーザーごとではな く マシンごとに実行するよう  Windows Installer を設定す

る必要があります。 マシンごとのインス トールを指定して MSI の更新がサポート されるようにするを

参照して く ださい(ユーザーごとのインス トールでは、 後に更新で必要となるレジス ト リ  エン ト リが

作成されません)。  

.msi ファイルを使用して Connect Tunnel クライアン ト を展開するには 

1 .msi インストール パッケージと変更した ngsetup.ini ファイル (このファイルを作成した場

合) を展開するよう、 構成管理ソフ トウェア プログラム (Microsoft SMS や IBM Tivoli など) を設定

します。

マシンごとのインストールを指定して MSI の更新がサポート されるよう

にする

マシンごとのインストールを指定して、 インストール後の MSI の更新がサポート されるよう

にするには

1 AMC の [Client Installation Packages (クライアント  インストール パッケージ)] ページから ngsetup_<xx>.exe
をダウンロード し、 次のコマンドを実行してインス トール ファイルを解凍します。 ファイルの

解凍先は現在の作業ディ レク ト リになります (expand ) パラ メータで 「<path> 」 を指定した

場合を除く。

ngsetup_<xx>.exe -expand=<path>

2 必要に応じて ngsetup.ini ファイルを変更します (Connect Tunnel クライアン ト用構成のカス

タマイズを参照)。

3 Windows Installer を実行するために、 以下のコマンドを入力します。

msiexec.exe /i ngvpn.msi ALLUSERS=1 NGSETUP=1 CONFIGURATIONFILE=<path>\
<.ini file name>

ディスク  イ メージと して展開する

ディスクのクローンは、 Windows オペレーテ ィング システムとアプリケーシ ョ ンを配布するための一

般的な方法です。 この方法で Connect Tunnel を配布する場合は、 Windows System Preparation Tool
(Sysprep.exe) を実行して複製用のディスク  イメージを作成する必要があります。 Sysprep を使用しな

いと、 コンピュータのセキュリティ  ID (SID) が変更されず、 Connect Tunnel の固有 ID が複製されるため、

IP アドレスが競合します。 ディスク  イメージを作成して配布する方法の概要を以下に示します。

Connect Tunnel クライアン ト をディスク  イ メージとして展開するには

1 参照元となるシステムに Connect Tunnel for Windows をインス トールし、 必要に応じた構成を行

います。

2 Windows System Preparation Tool を実行し、 コンピュータをシャッ トダウンします。

3 サード  パーティ製のアプリケーシ ョ ンまたはディスク複製ツールを使用して、 マスター ディ

スクを複製します。

4 このディスクを配布先のコンピュータに挿入すると、 ミニ セッ トアップによって、 ユーザーに

情報 (コンピュータ名など) の入力を求めるプロンプ トが表示されます。 この手順は 「応答ファ

イル」 (sysprep.inf) を作成するこ とで自動化できます。 System Preparation Tool の使用につ
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いては、 以下の Microsoft の Web サイ ト を参照して ください。

http://support.microsoft.com/kb/302577 

ネッ トワーク  ト ンネル クライアン トのブラ

ンド
Connect Tunnel のユーザー インターフェースでは、 カスタム ブランドを利用できます。 この機能を利

用して、 企業は Connect Tunnel のウィンドウに表示される  SonicWall のブランドを、 独自の企業名とロ

ゴに変更できます。 Connect Tunnel のブランドは、 Windows、 Mac OS X、 および Linux プラ ッ ト フォー

ム上で利用でき、 アプライアンスごとに設定できます。

カスタマイズしたブランド用画像とガイ ド ラインをアップロードするには

1 メインのナビゲーション メニューの [User Access (ユーザー アクセス)] で [Agent Configuration (エー

ジェン ト設定)] を選択し、 [Network Tunnel client branding (ネッ トワーク  ト ンネル クライアン ト

のブランド )] の横にある  [Configure (設定)] をクリ ックします。

2 [Default branding package (デフォルト  ブランディング パッケージ)] の横にある  [Download (ダウ

ンロード )] をクリ ッ クし、 ダウンロード先を選択します。

3 [OK] をクリ ッ クして [Configure custom branding package (カスタム ブランディング パッケージの

設定)] ページに戻ります。

4 ダウンロード したファイルを解凍します。 このファイルには、 各プラッ ト フォーム (Windows、
Linux、 および Mac) 用のブランド  ファイルのフォルダが含まれています。 README.txt を参照し

てデフォルトのファイルをカスタムのブランド  ファイルで置き換えてから、 ファイルを  ZIP 形
式で圧縮します。
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5 [Configure custom branding package (カスタム ブランディング パッケージの設定)] ページで、 [Browse
(参照)] ボタンをクリ ッ クしてカスタムのブランド  ファイルが含まれている  ZIP ファイルを選択

します。

6 ファイルを保存した後で、 [Save (保存)] をクリ ックします。 すべての Connect Tunnel ウィンドウと

アイコンが、 カスタムのブランドに更新されます。

OnDemand プロキシ エージェン ト
OnDemand プロキシ エージェン トは、 TCP/IP リ ソースへのアクセスを提供する、 安全で軽量なエー

ジェン トです。 ローカルのループバック  プロキシを使用し、 AMC に定義されたルーテ ィ ング ディ レ

クテ ィブに従って、 保護されたネッ トワーク  リ ソースに通信をリダイレク ト します (UDP アプリケー

シ ョ ンはサポート されていません)。

OnDemand プロキシ エージェン トは、 OnDemand Tunnel エージェン トほど効果的にはスケールしない

こ とに注意して く ださい。 OnDemand プロキシ エージェン ト を広範な VPN エージェン ト と して使用

することはお勧めしません。 そのため WorkPlace 経由での特定のアプリケーシ ョ ンへのアクセス用と

して く ださい。 WorkPlace ポータル経由でアプリケーシ ョ ンへの広範なアクセス (同時接続ユーザー数

500 超) を提供するよ うなケースでは、 OnDemand Tunnel エージェン ト を展開するこ とをお勧めしま

す。 OnDemand Tunnel をインス トールできない場合 (管理者権限関連の問題が原因の場合など) は、

OnDemand プロキシを  OnDemand Tunnel の代替として使用できます。 そのようなシナリオでは、 単一

のコ ミ ュニテ ィに OnDemand Tunnel と  OnDemand プロキシの両方を構成します。

このセクシ ョ ンでは、 OnDemand の概要とその構成および展開方法について説明します。  

ト ピッ ク : 

• OnDemand プロキシについて

• OnDemand によるネッ トワーク  ト ラフ ィ ッ クのリダイレク トの仕組み

• 特定のアプリケーシ ョ ンにアクセスするよう  OnDemand を構成する

• OnDemand の詳細オプシ ョ ンの構成

• クライアン トの構成

OnDemand プロキシについて
OnDemand プロキシはループバック  ベースのプロキシ ソ リューシ ョ ンで、 クライアン ト  アプリケー

シ ョ ンとアプリケーシ ョ ン サーバーとの間の通信を保護します。 OnDemand プロキシ接続シーケンス

に接続シーケンスを示します。  
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OnDemand プロキシ接続シーケンス

1 ユーザーが WorkPlace にログインすると自動的に OnDemand が起動。  

2 OnDemand は WorkPlace ウィンドウ内で実行。  

3 OnDemand がローカルのループバック  アドレス (127.0.0.1) でアプリケーシ ョ ンの要求を待

機し、 ト ラフ ィ ックを  Web プロキシ サービスにリダイレク ト。

4 Web プロキシ サービスが、 アプリケーションの求めるポートを使用して、 アプリケーション サー

バーへのト ラフ ィ ッ クをプロキシ。

5 アプリケーション サーバーがアプリケーションのトラフ ィ ックを Web プロキシ サービスに送信。

6 Web プロキシ サービスがアプリケーションのト ラフ ィ ックを OnDemand に送信。 OnDemand はこ

のト ラフ ィ ッ クをクライアン ト  アプリケーシ ョ ンに渡す。

OnDemand では、 動的にポート を定義するアプリケーシ ョ ンを含め、 1 つまたは複数のポート を使用

する  TCP アプリケーシ ョ ンをサポート しています (UDP ベースのアプリケーシ ョ ンはサポート してい

ません)。 OnDemand を使用して一般的にアクセスされるアプリケーシ ョ ンをOnDemand を使用してア

クセスされるアプリケーシ ョ ンに示します。

デフォルトでは、 OnDemand はユーザーが WorkPlace へ接続すると自動的に起動するよう構成されて

います。 パフォーマンスを 適化するために、 OnDemand は初回アクセス時にユーザーのコンピュー

タにインス トールされます。 これにより、 ユーザーが繰り返し使用する場合でもダウンロードを 小
限に抑えられます。

OnDemand を使用してアクセスされるアプリケーシ ョ ン

アプリケーシ ョ ン 例

常駐クライアン ト /サーバー

通常、 これらのクライアン ト  アプリ

ケーシ ョ ンはローカルのクライアン
ト  コンピュータ上にインス トールさ

れます。

インターネッ ト  メール アプリケーシ ョ ン:
• Microsoft Outlook
• Outlook Express
• Lotus Notes
• Netscape Mail
• Eudora

ターミナル エミ ュレーシ ョ ン アプリケーシ ョ ン:
• WRQ Reflection
• NetManage RUMBA PC-to-Host

リモート  オフ ィス接続アプリケーシ ョ ン:
• Citrix ICA/XenApp
• Microsoft Windows Terminal Services
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ト ピッ ク : 

• OnDemand マップ モード

• OnDemand のアクテ ィブ化

OnDemand マップ モード

デフォルトでは、 OnDemand はユーザーが WorkPlace にログインすると自動的に起動します。 マップ

モードを使用すると、 ユーザーは特定のアプリケーシ ョ ン用に構成されたシ ョート カ ッ ト をク リ ッ ク
できます。 オプシ ョ ンで、 ユーザーがシ ョート カッ ト をク リ ッ クした際に特定の Web URL を自動的に

開く よ う、 OnDemand を構成できます。 これは、 OnDemand の実行時にアプリケーシ ョ ン  (シン  クラ

イアン ト  アプリケーシ ョ ンなど) を起動する場合に便利です。 特定のアプリケーシ ョ ンへのシ ョート

カ ッ トは手動で作成する必要があります。 マップ モードは、 Windows、 Macintosh、 および Linux プ
ラッ ト フォームでサポート されています。

Windows PC では、 ユーザーが初めて WorkPlace にログインすると、 WorkPlace が自動的にそのユー

ザーのコンピュータに OnDemand をダウンロード してインス トールし、 起動します (ユーザーの属す

るコ ミ ュニテ ィがそのように処理を行うよう構成されていることが前提となります)。 WorkPlace への

それ以降のログイン時には、 WorkPlace が自動的に OnDemand を起動します。

OnDemand のアクティブ化

デフォルト では、 OnDemand が有効になっている場合、 OnDemand はユーザーが WorkPlace にログイ

ンすると自動的に起動し、 WorkPlace ウィ ン ドウ内で稼働します。 この組み込みモードで OnDemand
を使用している間、 ユーザーは WorkPlace ウィンドウを開いたままにしてお く必要があります。

OnDemand によるネッ トワーク  ト ラフ ィ ッ クのリ

ダイレク トの仕組み
OnDemand ではローカルのループバック  アドレスを使用して、 アプライアンス経由でト ラフ ィ ッ クを

リダイレク ト して保護します。 このセクシ ョ ンでは、 ループバッ ク  プロキシの概要と さまざまなリ

ダイレク ト方法について説明します。  

ト ピッ ク : 

• 概要: ループバック  プロキシ

• hosts ファイルによるリダイレク ト

メモ ：

• ユーザーは OnDemand ウィンドウからアプリケーションを起動することはできません。 ユー
ザーの OnDemand 起動時に自動的に開く  URL が構成されている場合を除き、 ユーザーは
通常と同じようにアプリケーシ ョ ンを手動で起動する必要があります。

• ユーザーは、 パーソナル ファイアウォールを構成して OnDemand のト ラフ ィ ッ クを許可
することが必要となる場合があります。
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概要: ループバック  プロキシ

OnDemand ではローカルのループバッ ク  プロキシを使用して、 Web プロキシ サービス経由でアプリ

ケーシ ョ ンのト ラフ ィ ッ クを安全に送信します。 例えば、 アプライアンスに接続して Citrix アプリ

ケーシ ョ ンを実行したい Windows ユーザーがいるとします。

1 ユーザーが WorkPlace にログインし、 自動的に OnDemand が起動します。

2 OnDemand がローカルのループバック  アドレスを  Citrix サーバーのホスト名に動的にマップし

ます。

3 ユーザーが Citrix アプリケーシ ョンを起動します。 このアプリケーシ ョンは citrix.example.com へ
の接続を試行します。 OnDemand が Citrix のホスト名を  127.0.0.1 に解決し、 ト ラフ ィ ッ クを

Web プロキシ サービスにルーテ ィングします。

4 OnDemand が SSL を使用して Citrix のト ラフ ィ ックを暗号化し、 SMA アプライアンスへ安全にルー

ティングします。 ト ラフ ィ ックはこのアプライアンスによって Citrix サーバーに転送されます。

5 Citrix サーバーが応答し、 SMA アプライアンス経由でデータを戻します。

6 アプライアンスが応答を  OnDemand に転送します (SSL を使用)。

7 OnDemand が情報を  Citrix アプリケーシ ョ ンに転送します。

hosts ファイルによるリダイレク ト

ト ラフ ィ ッ クを送信先のサーバーにリダイレク トするには、 ユーザーのコンピュータ上の hosts ファ

イルを変更します。 このリダイレク ト方法は、 Windows、 Macintosh、 および Linux プラ ッ ト フォーム

でサポート されます (ユーザーがローカル コンピュータの管理者権限を有している場合)。

ユーザーのシステム上の hosts ファイルを変更して、 送信先のサーバーをローカルのループバック  ア
ド レスにマ ッ プ し ます。 アプ リ ケーシ ョ ンがホス ト 名の解決を試行する と、 ト ラ フ ィ ッ クは

OnDemand が監視しているループバック  アドレスにリダイレク ト されます。

Hosts フ ァ イルに、 一般的な hosts フ ァ イル (ホス ト 名が IP ア ド レスにマ ッ プ されている) と、

OnDemand 用に変更された hosts ファイルの例を示します。  
 

Hosts ファイル

一般的な Hosts ファイル

192.168.1.135 telnet.example.com telnet

192.168.1.140 mailhost.example.com mail

192.168.1.143 citrix.example.com citrix

OnDemand 用の Hosts ファイル

127.0.0.1 telnet.example.com telnet

127.0.0.1 mailhost.example.com mail

127.0.0.1 citrix.example.com citrix

メモ ： OnDemand 用の hosts ファイルでは、 ホス ト名が、 ホス トの IP アドレスではな く、 ローカ

ルのループバッ ク  ア ド レスにマップされます。 アプリケーシ ョ ン固有の構成では、 これらの

ループバック  アドレスを、 AMC での OnDemand の構成時に指定したアドレスに対応付けます。

詳細については、 特定のアプリケーシ ョ ンにアクセスするよ う  OnDemand を構成するを参照し

て ください。
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特定のアプリケーシ ョ ンにアクセスするよう  
OnDemand を構成する
Windows 以外のプラッ ト フォームのユーザーに OnDemand を展開する場合や、 ユーザーが OnDemand を
立ち上げた際に自動的に URL 起動機能を使用してシン クライアン ト  アプリケーショ ンを起動させたい

場合には、 AMC でアプリケーシ ョ ン固有の構成を定義する必要があります。 この作業には、 「ポート

マッピング」 と呼ばれる、 クライアン ト とサーバーのポート番号のマッピングが含まれます。

ト ピック : 

• ポート  マッピングについて

• OnDemand で使用するアプリケーシ ョ ンの構成

ポート  マッピングについて

特定のアプリケーシ ョ ンのト ラフ ィ ッ クをリダイレク トするよう  OnDemand を構成するには、 そのア

プリケーシ ョ ンがクライアン ト とサーバーで使用しているポー ト番号を調べて、 AMC でそれらの

ポート をマッピングする必要があります。 OnDemand はクライアン ト上で特定のポートの要求の受信

を監視してそれらをアプライアンスにプロキシし、 このアプライアンスが情報をアプリケーシ ョ ン

サーバーの IP アドレスとポートに転送します。  

例えば、 クライアン トの IP アドレスとポート  (127.0.1.1:23 など) を、 送信先サーバーのホス トまたは

IP アドレスとポート  (telneta.example.com:23) に対して構成します。

一部のアプリケーシ ョ ン  (電子メールなど) では、 異なる複数のプロ ト コル用に複数のポート を使用し

ます。 この場合は、 該当する複数のポートを監視するよう  OnDemand を構成する必要があります。 こ

の構成は、 異なる複数のアプリケーシ ョ ンを使用するよう  OnDemand を構成する場合にも便利です。

例: OnDemand の構成では、 異なる  5 個のポー ト を使用する  3 つのアプリケーシ ョ ンが構成された

OnDemand を示しています。

例: OnDemand の構成

この例では、 OnDemand はポート  23 で telnet を監視し、 ポート  1494 で Citrix を監視するよう構成され

ています。 電子メールについては、 ポート  25 (SMTP)、 ポート  110 (POP3)、 およびポート  143 (IMAP) で
要求を監視しています。  

OnDemand で使用するアプリケーシ ョ ンの構成

アプリケーシ ョ ンを構成するには、 そのアプリケーシ ョ ンがそれぞれのサービスごとに使用している
プロ ト コルを調べて、 クライアン トのソース アド レスとポート を、 送信先ホス トのアド レスとポー
SonicWall Secure Mobile Access 12.1 管理ガイド

ユーザー アクセス コンポーネン トおよびサービス
547



トにマッピングする必要があります。 また、 URL を指定して Web ページを開く こともできます。 これ

は、 ユーザーが OnDemand を起動した際に自動的にアプリケーシ ョ ンを起動させる場合に便利です。

OnDemand で使用するアプリケーシ ョ ンを構成するには

1 AMC のメイン ナビゲーション メニューの [User Access (ユーザー アクセス)] で、 [Agent Configuration
(エージェン ト設定)] をクリ ッ クします。  

2 [OnDemand] エリアの [Access agents (アクセス エージェン ト )] で、 [Edit (編集)] をクリ ックします。

[Configure OnDemand (OnDemand の設定)] ページが表示されます。

3 [Mapped mode (マップ  モード )] エリアで、 [New (新規)] をクリ ッ クします。  

4 [Application name (アプリケーシ ョ ン名)] フ ィールドに、 アプリケーシ ョ ンに用いる名前を入力

します。 この名前は WorkPlace でユーザーに表示されます。 短く分かりやすい名前を使用して

ください。

5 [Description (説明)] フ ィールドに、 アプリケーショ ンについての分かりやすいコメン ト を入力し

ます。
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6 [Add mapping (マッピングの追加)] エリアで、 アプリケーシ ョ ンで使用する各サービスを構成し

ます。

a [Destination resource (送信先リソース)] フ ィールドの横の [Edit (編集)] ボタンをクリ ック

し、 構成するネッ トワーク  リ ソースを選択してから、 [Save (保存)] をク リ ッ クします。

または、 [Resources (リ ソース)] ダイアログの [New Resource (新規リ ソース)] ボタンをク

リ ックして、 新しいネッ トワーク  リソースを作成することもできます。

b IP アドレス/ポートの組み合わせが他のサービスと競合する場合は、 [Local host (ローカル

ホス ト )] フ ィールドに表示されている IP アド レスを変更するか、 後出の説明に従って

ポート をマップすることができます。 [Local host (ローカル ホス ト )] の値は、 アドレス空

間 127.x.y.z 内の任意の IP アドレスに変更できます。

c [Service type (サービス種別)] ドロップダウン メニューで、 アプリケーションが使用するサー

ビスのタイプを選択します。 これにより、 [Destination/local ports (送信先/ローカル ポー

ト )] フ ィールドに、 そのサービス用の一般的なポートが自動的に入力されます。 サービ

ス の使用す る ポ ー ト が送信先 と ロ ー カ ル と で 異 な る 場合は、 必要に応 じ て

[Destination/local ports (送信先/ローカル ポート )] ボッ クスの情報を編集してポート を互

いにマッピングします。

d [Add to Current Mapping (現在の属性に追加)] をクリ ックします。 [Current mapping (現在の

マッピング)] リス トにマッピングが追加されます。

7 アプリケーシ ョ ンが複数のサービスを使用する場合は、 ステップ  6 を繰り返して各サービスを

構成します。 ほとんどのアプリケーシ ョ ンでは使用するサービスは 1 つのみですが、 一部のア

プリケーシ ョ ン  (電子メールなど) では複数のプロ ト コルを使用するため、 複数のサービスを必

要とします。

8 [Create shortcut on WorkPlace (WorkPlace 上にショート カッ ト を作成)] チェ ックボックスを選択し

ます。

• OnDemand で Web ページを自動的に開く  (シン クライアン ト  アプリケーシ ョンを自動的

に起動する場合に便利です) 場合は、 そのページの URL を [Start an application by launching
this URL (開いてアプリケーシ ョ ンを起動する URL)] フ ィールドに入力します。 http://
または https:// のいずれかのプロ ト コル識別子を指定する必要があります。 指定した

URL は、 OnDemand が読み込まれた後に新しいブラウザ ウィンドウで自動的に開きます。

• WorkPlace において、 グループを設定してユーザー向けのリソースをまとめることができ

るほか、 各シ ョート カ ッ ト を個別に表示することもできます。 [Add this shortcut to group
(このシ ョート カ ッ ト をグループに追加)] ドロップダウン  メニューで、 シ ョート カッ トの

追加先にする新規または既存のグループを選択します。 シ ョート カッ ト を個別に表示する
場合は、 [Standalone shortcuts (スタンドアロンのシ ョート カッ ト )] を選択します(シ ョート

カッ トの表示順序は [Configure WorkPlace Layout (WorkPlace のレイアウト を設定)] ページ

メモ ：  MacOS では、 OnDemandは、 ローカル ホストに対して 127.0.0.1 という  IP
アドレスを使用している場合にのみ機能します。
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で変更できます。 詳細については、 WorkPlace レイアウ トの作成または編集を参照して

ください)。

OnDemand の詳細オプシ ョ ンの構成
このセクシ ョ ンでは、 アプライアンスの外部 IP アドレスを使用してアプライアンスにアクセスする

方法、 および OnDemand ログにデバッグ メ ッセージを追加する方法について説明します。

ト ピック : 

• アプライアンスの外部 IP アドレスを使用してアプライアンスにアクセスする

• OnDemand ログへのデバッグ メ ッセージの追加

アプライアンスの外部 IP アドレスを使用してアプライアン

スにアクセスする
デフォルトでは、 OnDemand はアプライアンスの SSL 証明書に含まれている  FQDN を使用してアプラ

イアンスにアクセスします。 これは実稼働環境 (FQDN がパブリ ッ ク  DNS に追加される) では機能しま

すが、 テス ト環境では次のような理由から問題が生じる可能性があります。

• アプライアンスの FQDN が DNS に追加されていない。

• 環境でネッ トワーク  アドレス変換 (NAT) を使用しているため、 外部 IP アドレスがアプライアン

ス上の外部ネッ トワーク  アドレスと一致しない。

いずれの場合も、 外部ネッ トワーク  インターフ ェースの IP アドレスを使用するよう  OnDemand を構

成する必要があります。  

アプライアンスの外部 IP アドレスを使用するよう  OnDemand を構成するには

1 AMC のメイン  ナビゲーシ ョ ン  メニューで [Agent Configuration (エージェン ト設定)] をクリ ック

します。  

2 [Access agents (アクセスエージェン ト )] エリアで、 [OnDemand] の右側にある [Edit (編集)] をクリ ッ

クします。 [Configure OnDemand (OnDemand の設定)] ページが表示されます。

3 [Advanced (詳細)] エリアをクリ ックして展開し、 [Appliance FQDN or IP address (アプライアンスの

FQDN または IP アドレス)] フ ィールドに、 外部ネッ トワーク  インターフェースの IP アドレスを

入力します。

アプライアンスを実稼働へ移行する前に、 この値にアプライアンスの SSL 証明書の FQDN が含まれて

いることを確認します。 アプライアンスの SSL 証明書を更新するたびに、 AMC によってこのフ ィール

ドに FQDN が自動的に挿入されます (以前に指定された値はすべて上書きされます)。

ユーザーが初めて OnDemand を起動すると、 OnDemand の実行許可を求めるセキュリテ ィ警告が Web
ブラウザに表示されます。 ブラウザの構成については、 Java セキュリテ ィ警告の抑制を参照して くだ

さい。

メ モ ： [Create shortcut on WorkPlace] オプシ ョ ンは、 初の構成時以降は [Mapped Mode]
ページでのみ表示できます。 このページでオプシ ョ ンを編集するこ とはできません。 こ
の設定を 初に構成した後、 シ ョート カ ッ トは AMC の [Shortcuts] ページで管理します。

詳細については、 WorkPlace シ ョート カッ トについての作業を参照して く ださい。
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OnDemand ログへのデバッグ メ ッセージの追加

通常、 OnDemand のログには、 情報メ ッセージと警告メ ッセージのみが記録されます。 デバッグ メ ッ

セージもログに記録できます。 ただし、 デバッグ メ ッセージの記録はト ラブルシューテ ィ ング時の

みとして く ださい (そのようにしない場合、 ログ ファイルのサイズが非常に大き く なります)。

OnDemand ログにデバッグ メ ッセージを追加するには

1 AMC のメイン  ナビゲーシ ョ ン  メニューで [Agent Configuration (エージェン ト設定)] をクリ ック

します。  

2 [Access agents (アクセスエージェン ト )] エリアで、 [OnDemand] の右側にある [Edit (編集)] をクリ ッ

クします。 [Configure OnDemand (OnDemand の設定)] ページが表示されます。

3 [Advanced (詳細)] エリアをクリ ッ クして展開し、 [Enable debug OnDemand log messages (デバッ

グ OnDemand ログ メ ッセージを有効にする)] チェ ック  ボックスを選択します。

クライアン トの構成
このセクシ ョ ンでは、 OnDemand の利用において役立つクライアン ト側の構成について説明します。

ト ピック : 

• Java セキュリテ ィ警告の抑制

• Web ブラウザでのプロキシ サーバーの構成

Java セキュリテ ィ警告の抑制

OnDemand の起動時に、 OnDemand の実行許可を求めるセキュリテ ィ警告が Web ブラウザに表示され

ます。 オペレーテ ィ ング システムとブラウザに応じて、 さまざまな警告が表示されます。 ユーザー

は、 OnDemand を起動するにはこの証明書を受け入れる必要があります。

OnDemand には、 アプレッ トの有効性を保証する  Java コードサイニング証明書が含まれています。

Windows および Mac OS X の場合、 この証明書には Thawte の Class 3 Digital ID が含まれています。

この ID は商用ソフ トウェアの発行者により広く利用されています。 OnDemand の起動時に毎回セキュ

リテ ィのプロンプ トが表示されないよ うにするために、 ユーザーは自身のシステムで Secure Mobile
Access の証明書を信頼するよ う構成できます。 この構成を行った後、 ブラウザはそれ以降 Secure
Mobile Access からダウンロード されるすべてのソフ トウェアを信頼します。  

Web ブラウザでのプロキシ サーバーの構成

プロキシ サーバーを介してアウトバン ド接続を渡す際、 OnDemand では Web ブラウザの設定を使用

してプロキシ サーバーのアドレスとポート を判別します。 この構成を行うには、 アウトバンド  プロ

キシ サーバーのアドレスとポート を指定するか、 プロキシの自動検出を有効にするかのいずれかの

方法で、 ユーザーが自身の Web ブラウザを構成する必要があります。  

ユーザーが自動プロキシ検出と手動でのプロキシ識別の両方を有効にしている場合、 OnDemand は次

の順序でプロキシ サーバーの設定をチェ ックします。

1 [Automatically detect settings (設定を自動的に検出する)] オプシ ョ ンが有効になっている場合、

OnDemand はプロキシ サーバーの設定の自動検出を試行します。
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2 プロキシ サーバーの設定を自動検出できない場合、 OnDemand は[Use automatic configuration script
(自動構成スクリプ ト を使用する)] オプシ ョ ンが有効になっているかどうかをチェ ックします。

3 構成スクリプ トによるプロキシ サーバーの設定を検出できない場合、 OnDemand はユーザーが

手動で指定したプロキシ サーバーの設定を使用します。

Windows 版 Internet Explorer でプロキシの自動検出を構成するには

1 [Tools (ツール)] メニューの [Internet Options (インターネッ ト  オプシ ョ ン)] をクリ ックします。

2 [Connections (接続)] タブで [LAN Settings (LAN の設定)] をクリ ッ クします。

3 [Automatic Configuration (自動構成)] 内で、 次のいずれかまたは両方のオプションを有効にします。

• プロキシ サーバーの設定を自動検出するには、 [Automatically detect settings (設定を自動

的に検出する)] チ ェ ッ クボ ッ クスを選択し ます( このオプシ ョ ンは、 Microsoft Virtual
Machine が含まれた Internet Explorer を実行しているユーザーでのみサポート されます)。

• 構成ファイルに含まれている構成情報を使用するには、 [Use automatic configuration script
(自動構成スク リ プ ト を使用する)] チ ェ ッ クボッ クスを選択し、 [Address (ア ド レス)]
フ ィールドに構成ファイルの URL またはパスを入力します。

Windows 版 Internet Explorer でプロキシ サーバーの設定を手動で指定するには

1 [Tools (ツール)] メニューの [Internet Options (インターネッ ト  オプシ ョ ン)] をクリ ックします。

2 [Connections (接続)] タブで [LAN Settings (LAN の設定)] をクリ ッ クします。

3 [Proxy Server (プロキシ サーバー)] 内で、 [Use a proxy server (プロキシ サーバーを使用する)] チェ ッ

クボックスを選択して、 IP アドレスとポート を指定します。  

プロ ト コルごとに異なるプロキシ サーバーを使用する場合は、 [Advanced (詳細設定)] をク リ ッ

クして必要な情報を指定します。 必ず、 [HTTP] と  [Secure (保護)] の両方にプロキシ サーバーを

指定して ください。

アクセス サービスの管理
このセクシ ョ ンでは、 アクセス サービスの概要と、 サービスの開始、 停止、 および構成方法につい

て説明します。

ト ピック : 

• アクセス サービスについて

• Secure Mobile Access サービスの停止と開始

• ネッ トワーク  ト ンネル サービスの構成

• IP アドレス プールの構成

• Web リソースのフ ィルタ リングの構成

• カスタム接続の構成

注意 ： [ローカル エリア ネッ トワーク  (LAN) の設定] ダイアログ ボックスで、 自動設定のいずれ

か ([設定を自動的に検出する] または [自動構成スク リプ ト を使用する]) を有効にすると、 プロ

キシ サーバーの設定が上書きされる可能性があります。 これら  2 つのチェ ッ ク  ボックスをオフ

にして、 プロキシの検出が正常に機能するようにして く ださい。
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• 代替サーバーの構成

• Web プロキシ サービスの構成

• Android アプリケーシ ョ ンのアクセス制御 - 任意のバージ ョ ンを許可する

アクセス サービスについて

ユーザーは、 SMA アプライアンスによって保護されている  VPN リ ソースに、 3 つの主な方法 (アクセ

ス サービス) を使用してアクセスできます。 このセクシ ョ ンでは、 各アクセス サービスと、 それらが

アクセスを提供するリソースのタイプについて説明します。

• ネッ トワーク  ト ンネル サービスはネッ トワーク  ルーティング技術の 1 つで、 非 TCP プロ ト コ

ル (VoIP や ICMP、 逆方向接続プロ ト コル、 双方向プロ ト コル (例: リモート  ヘルプ デスク  アプ

リケーシ ョ ンで使用) など) を使用するアプリケーシ ョ ンなどの、 広範なクライアン ト /サー

バー アプリケーシ ョ ンに安全なネッ トワーク  ト ンネル アクセスを提供します。 このサービス

は、 Connect Tunnel クライアン トや OnDemand Tunnel エージェン ト と連動して、 アクセスの認

証と暗号化を提供します。 ネッ トワーク  ト ンネル サービスでは、 フ ァイアウォールや NAT デ
バイスの他、 従来型の VPN デバイスと干渉する可能性があるプロキシ サーバーも ト ラバース

できます。

ネッ トワーク  ト ンネル サービスで Web リ ソースのフ ィルタ リングが有効になっている場合、

ト ンネル セッシ ョ ンのポリシーでは、 IP ベースのルールに加えて URL ベースのルールを使用で

きます。

• WorkPlace サービスは、 Web ブラウザからのネッ トワーク  ファイル共有へのアクセスを制御し

ます。 WorkPlace サービスは、 Server Message Block (SMB) ファイル共有プロ ト コルを使用して、

Windows ファイル サーバーおよびネッ トワーク共有 (Microsoft 分散ファイル システム (DFS) リ
ソースを含む) と通信します。 WorkPlace サービスの構成については、 WorkPlace の一般設定の

構成を参照して ください。

SMA アクセス サービスとユーザー アクセス コンポーネン トの関係に、 Secure Mobile Access アクセス

サービスと、 各サービスにより制御されるユーザー アクセス コンポーネン ト との関係を示します。
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Secure Mobile Access サービスの停止と開始
Secure Mobile Access サービスのいずれかを一時的に停止することが必要となる場合があります。

SMA アクセス サービスとユーザー アクセス コンポーネン トの関係 

サービス
ユーザー アクセス コンポー

ネン ト
説明

ネッ トワーク  ト ンネ

ル サービス

• OnDemand Tunnel エージェ
ン ト

• Connect Tunnel クライアント

• ネッ トワーク  ト ンネル クライアン トから
の TCP/IP および非 TCP (VoIP や ICMP など)
接続を管理します。

• あらゆるリソースへのネッ トワーク  レベ
ルのアクセスを提供する こ と で、 事実
上、 ユーザーのコ ンピ ュータ をネ ッ ト
ワーク上のノードにします。

• マッピングされたネッ トワーク ドライブ、
ネイテ ィブの電子メール クライアン ト、
および逆方向接続 (VoIP など) を行うアプ
リケーシ ョ ンのサポート を含みます。

Web プロキシ サービス • Web プロキシ エージェント

• 変換 Web アクセス

• カスタム ポート  マッピン
グ Web アクセス

• カスタム FQDN マッピング
Web アクセス

• Web ブラウザからの HTTP および TCP/IP
接続を管理します。

WorkPlace サービス • WorkPlace ポータル • あらゆる Web ブラウザから利用できる Web
ベースのポータルを提供します。

• ファイル システム リソースへのアクセ
スを提供します。

• あらゆるユーザー アクセス コンポーネン
ト をインストールおよび展開します。

注意 ： SonicWall のサービスの停止は、 計画的な保守期間中またはオフ  ピーク時にのみ行うよう

お勧めします。 また、 ユーザーに対して、 サービスの停止を事前に警告する必要があります。
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サービスを起動または停止するには

1 メイン ナビゲーション メニューの [System Configuration (システム構成)] で、 [Services (サービス)]
をクリ ッ クします。  

2 [Access Services (アクセス サービス)] の下で、 該当するリンクをクリ ッ クします。

• [Stop (停止)] をクリ ックするとサービスを停止します。 既存のユーザー接続はすべて切断

されます。

• [Start (起動)] をクリ ッ クするとサービスを起動します。

ネッ トワーク  ト ンネル サービスの構成
ネッ トワーク  ト ンネル サービスは、 Connect Tunnel クライアン トおよび OnDemand Tunnel エージェン

トからのアクセスを制御します。 ネッ トワーク  ト ンネル クライアン ト をユーザーに展開するには、

まず、 コ ミ ュニテ ィに対して 1 つ以上の IP アドレス プールを用意する必要があります。 ネッ トワー

ク  ト ンネル サービスの構成には、 クライアン トへの IP アド レスの割り当てに使用する  IP アド レス

プールのセッ トアップが必要です。 これらの IP アドレスは VPN 接続でのクライアン トのエンド  ポイ

ン ト となります。

また、 ネッ トワーク  ト ンネル サービスの構成では、 Web リ ソースのフ ィルタ リングを有効にして、

管理者が ExtraWeb に定義したものと同じ  URL ベースのルールを ト ンネル セッシ ョ ンに適用すること

もできます。 Web リ ソースのフ ィルタ リングを使用して、 Web アプリケーシ ョ ンのアクセス時にシ

ングル サインオン機能を利用することもできます。

カスタム接続を追加して、 別のデフォルト  アプライアンスまたはレルムにアクセスするよう  Connect
Tunnel を構成したり、 当該クライアン トから接続可能な他のアプライアンスやレルムのリス ト を表示

するよ う  Connect Tunnel を構成するこ とができます。 デフォルト では、 Connect Tunnel は、 自身のダ

ウンロード元のレルムとアプライアンスにアクセスするよう構成されます。

また、 代替サーバーを設定しておき、 接続障害時に接続するサーバーのリス ト をネッ トワーク  ト ン

ネル クライアン トに提示できます。
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ネッ トワーク  ト ンネル サービスを構成するには

1 メイン ナビゲーション メニューの [System Configuration (システム構成)] で、 [Services (サービス)] を
クリ ックします。  

2 [Access services (アクセス サービス)] の [Network tunnel service (ネッ トワーク  ト ンネル サービス)]
エリアで、 [Configure (設定)] をク リ ッ ク します。 [Configure Network Tunnel Service (設定ネッ ト

ワーク  ト ンネル サービス)] ページが表示されます。

3 [IP address pools (IP アドレス)] エリアで、 IP アドレス プールを 1 つ以上作成します。 詳細につい

ては、 IP アドレス プールの構成を参照して ください。

4 Web リソースのフ ィルタリングを有効にして構成するには、 [Web resource filtering (Web リソース

のフ ィルタ リング)] エリアの [Edit (編集)] をク リ ッ ク します。 詳細については、 Web リ ソース

のフ ィルタ リングの構成を参照して ください。

5 カスタム接続を構成して、 Connect Tunnel が現在または別のデフォルト  アプライアンスやレルム

にアクセスできるようにしたり、 クライアン トから接続可能な他のアプライアンスとレルムの
リスト を表示できるようにするには、 [Custom Connections (カスタム接続)] エリアの [New (新規)]
ボタンをクリ ッ クします。 詳細については、 カスタム接続の構成を参照して ください。

6 接続障害時にネッ トワーク  ト ンネル クライアン トが接続できる代替サーバーを構成するに

は、 [Fallback servers (代替サーバー)] エリアの [New (新規)] ボタンをクリ ッ クします。 詳細につ

いては、 代替サーバーの構成を参照して ください。

IP アドレス プールの構成
IP アドレス プールは、 ネッ トワーク  ト ンネル クライアン トへの IP アドレスの割り当てに使用されま

す。 ユーザーが Connect Tunnel クライアン トまたは OnDemand Tunnel エージェン ト を使用して接続す

る際、 SMA アプライアンスによって、 構成されているいずれかのアドレス プールからクライアン ト
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に IP アドレスが割り当てられます。 割り当てには、 クライアン トのコ ミ ュニテ ィ で許可されている

プールのみが使用されます。 コ ミ ュニテ ィへどのよ うに IP ア ド レスが割り当てられるかについて

は、 IP アドレスの割り当てを参照して ください。

IP アドレス プールの編集および削除については、 AMC でのオブジェ ク トの追加、 編集、 コピー、 削

除を参照して ください。

ト ピック : 

• アドレス プールの割り当て方法

• IP アドレス プールの構成のためのベスト  プラクテ ィス

• 変換 IP アドレス プールの追加

• ダイナミ ック  IP アドレス プールの追加

• 動的 RADIUS 割り当て IP アドレス プールの追加

• スタテ ィ ック  IP アドレス プールの追加

アドレス プールの割り当て方法

IP アドレスは、 次のいずれかの方法で割り当てられるよう構成できます。

• 変換アドレス プール (Secure NAT)

• ルーテッ ド  アドレス プール (DHCP)

• RADIUS 割り当てアドレス プール

• スタテ ィ ック  アドレス プール

変換アドレス プール (Secure NAT)
変換アドレス プールでは、 アプライアンスがルータブルでない IP アドレスをクライアン トに割り当

て、 安全なネッ トワーク  アドレス変換 (Secure NAT) を使用して、 これを、 バックエンド  ト ラフ ィ ッ ク

用に構成されている単一アド レスに変換します。 アプライアンスは AMC で指定されたネーム サー

バーを使用して、 クライアン ト上に DNS と  WINS の設定を定義します。 Secure NAT では、 クライアン

トのルータブルでないソース アドレスを、 内部ネッ トワークのルータブルでない固定のシーケンス

(2.0.0.2～2.255.254.254) から単一の構成済みのアドレスに変換します。  

変換アドレス プールを利用するメ リ ッ トは次のとおりです。

• Secure NAT アドレス プールで必要となるのは、 バックエンド  アドレス 1 つのみです。 このアド

レスがすべてのリモート接続で共有されます。

• ト ンネル クライアン ト用に必要な IP アドレスが少な く て済みます。

このタイプのプールにおける制限は次のとおりです。

• すべてのネッ トワーク動作をクライアント側から始動する必要があります。 そのため、 この IP ア
ドレス割り当て方法では、 逆方向接続や相互接続を行うアプリケーシ ョ ン (SMS、 VoIP、 FTP な
ど) がサポート されません。  

• Windows ド メ インの参照はサポート されません。 ユーザーがネッ トワーク  エクスプローラまた

はネッ トワーク全体から  Windows ド メ インを参照しよう とすると、 リソースへのアクセスが認

められていないことを示すエラー メ ッセージが表示されます。

• クライアン ト間の相互接続はサポート されません。
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ルーテッ ド  アドレス プール (DHCP)
ルーテッ ド  アドレス プールでは、 IP アドレスが DHCP サーバーから ト ンネル クライアン トに動的に

割り当てられます。 DHCP アドレス プールの特徴は次のとおりです。

• 新しいリモート  クライアン ト をサポートするための十分な予備アドレスの容量を持つ外部サー

バーを必要と します。 これらのプールは簡単に設定して維持することができ、 またクライアン
トのアクテ ィ ビテ ィにほとんど制約を与えません。  

• 逆接続および相互接続もサポート されますが、 クライアン トの IP アドレスが既知である必要が

あります。 必要な場合は、 DHCP サーバー上で DHCP ク ライアン ト  ID を構成するこ とによっ

て、 特定のクライアン トに固定の DHCP アドレスを割り当てることもできます。 クライアン ト

ID はクライアン トの構成時に生成されます。 個別の ID を確認するには、 DHCP サーバーのログ

を参照して ください。

RADIUS 割り当てアドレス プール

一部のアプリケーシ ョ ンでは、 割り当てられた IP アドレスとユーザーとの間に 1 対 1 の関係を必要と

します。 これは RADIUS サーバーによってサポートするのが 善です。 RADIUS サーバーでは、 認証の

一環として、 許可プロセス中に IP アドレスの割り当てが行われます。  

この厳格な 1 対 1 の関連付けにより、 次のような意図しない影響が生じる場合があります。  

• 例えば、 従業員が職場でアプライアンスにログインし、 ログアウト し忘れている場合、 自宅か
らログインしよう とすると失敗します。 IP アドレスは職場での 初のトンネル接続に関連付け

られたままとなっています。 オプシ ョ ンで、 RADIUS サーバーを参照するコ ミ ュニテ ィ とレル

ムを  AMC で構成して、 RADIUS プールが枯渇している場合は他の IP アドレス プールを使用させ

ることができます。  

• 同じ  RADIUS サーバーに対して認証を行うアプライアンスが 2 台あり、 その両方が RADIUS プー

ルを使用している場合、 重複するアド レスの割り当てが行われて、 その結果、 複数のネッ ト
ワーク競合が発生します。

スタテ ィ ッ ク  アドレス プール

スタテ ィ ッ ク  アドレス プールを使用すると、 1 つまたは複数の静的 IP アドレス プールを指定するこ

とで、 そこから  IP アドレスがト ンネル クライアン トに割り当てられるよ うになります。 スタテ ィ ッ

ク  IP アドレス プールをサブネッ ト またはアドレス範囲と して構成することもできます。 スタテ ィ ッ

ク  アドレス プールの特徴は次のとおりです。

• スタテ ィ ック  アドレス プールでは、 アプライアンスの外部で構成作業を行う必要がな く、 逆

接続および相互接続もサポート されます。  

• スタテ ィ ック  プールでは、 同時リモート接続に対して 1 つずつバックエンド  アドレスを識別

する必要があります。 ( 同時接続だけでな く ) すべてのリモート  クライアン ト をまかなえるだけ

の十分なアドレスがあり、 アドレス衝突が発生していない場合、 同じクライアン トに通常同じ
アドレスが割り当てられるため、 この方法は も安定した方法になります。

• スタテ ィ ック  プールでは、 トンネル接続が確立されている限り  IP アドレスを割り当てたままに

します。 ト ンネルが切断された場合、 切断から  2 分間、 そのアドレスは同じクライアン トにの

み再割り当て可能な状態に置かれます。 2 分の経過後、 そのアドレスはあらゆるクライアン ト

に割り当て可能になります。 アドレスの再割り当ては LRU (Least Recently Used) 方式で実行され

ます。  

• Windows ド メ インの参照がサポート されます。
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IP アドレス プールの構成のためのベスト  プラクテ ィス

IP アドレス プールを構成するとき、 次の点に留意する必要があります。

• アドレスが重複しないようにします。

• スタテ ィ ック  IP アドレス プールを構成するときは、 他のネッ トワーク  リソースにすで

に割り当てられている  IP アドレスは指定しないで ください。

• ネッ トワーク  ト ンネル クライアン トが使用するよう構成している IP アドレスは、 クライ

アン ト  ネッ ト ワークですでに使用されている  IP ア ド レスと競合する可能性がありま

す。 可能な限り、 ユーザーのネッ トワークで使用されていることがわかっている  IP アド

レスは構成しないで ください。

• 変換 (Secure NAT) IP アドレス プールを構成するとき、 内部インターフェースのサブネッ

トで未使用のアドレスを必ず指定するようにして く ださい。

• 複数のアプライアンスで RADIUS プールを使用しており、 かつ、 それらのアプライアンス

が同一の RADIUS サーバーに対して認証を行う場合は、 重複するアド レスの割り当てが

発生します。

• ダイナミ ック  DHCP またはスタテ ィ ック  IP アドレス プールを構成するとき、 大数の同時ユー

ザーに対応できるだけの、 十分な IP アドレスがあることを確認します。 例えば、 同時ユーザー

の 大数が 100 の場合、 100 以上の IP アドレスが使用可能でなければなりません。

変換 IP アドレス プールの追加

このセクシ ョ ンでは、 セキュア ネッ トワーク  アドレス変換 (Secure NAT) を使用して、 変換 IP アドレ

ス プールを作成する方法について説明します。

変換 IP アドレス プールを追加するには

1 メイン ナビゲーション メニューの [System Configuration (システム構成)] で、 [Services (サービス)]
をクリ ッ クします。  

2 [Access services (アクセス サービス)] の [Network tunnel service (ネッ トワーク  ト ンネル サービス)]
エリアで、 [Configure (設定)] をク リ ッ ク します。 [Configure Network Tunnel Service (設定ネッ ト

ワーク  ト ンネル サービス)] ページが表示されます。
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3 [IP address pools (IP アドレス)] エリアで、 [New (新規)] をクリ ックします。 [Configure IP Address Pool
(設定 IP アドレス プール)] ページが表示されます。

4 [Name (名前)] フ ィールドにアドレス プールの名前を入力します。

5 [Description (説明)] フ ィールドに、 アドレス  プールについての分かりやすいコ メン ト を入力し

ます。

6 Translated address pool (Source NAT) [変換アドレス プール (Secure NAT)] をクリ ックします。

7 [IP address (IP アドレス)] フ ィールドに、 すべてのクライアン ト  ト ラフ ィ ックのソースとしてバッ

クエン ド  サーバーに提示される  Secure NAT アドレスを入力します。 この IP アドレスが他の場

所で使用されていないことを確認します。

8 [Save (保存)] を選択します。

ダイナミ ック  IP アドレス プールの追加

ダイナミ ック  IP アドレス プールを追加するには

1 メイン ナビゲーション メニューの [System Configuration (システム構成)] で、 [Services (サービス)]
をクリ ッ クします。  

2 [Access services (アクセス サービス)] の [Network tunnel service (ネッ トワーク  ト ンネル サービス)]
エリアで、 [Configure (設定)] をク リ ッ ク します。 [Configure Network Tunnel Service (設定ネッ ト

ワーク  ト ンネル サービス)] ページが表示されます。
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3 [IP address pools (IP アドレス)] エリアで、 [New (新規)] をクリ ックします。 [Configure IP Address Pool
(設定 IP アドレス プール)] ページが表示されます。

4 [Name (名前)] フ ィールドにアドレス プールの名前を入力します。

5 [Description (説明)] フ ィールドに、 アドレス プールについての分かりやすいコ メン ト を入力し

ます。

6 [Routed address pool - dynamic (ルーテッ ド  アドレス プール - 動的)] をクリ ッ クします。

7 [DHCP server (DHCP サーバー)] フ ィールドはデフォルトで空欄となっています。 その場合、 アプ

ライアンスが、 DHCP サーバーを探すためのブロードキャス ト要求を送信し、 見つかったサー

バーを使用してアドレスを割り当てます。 このボッ クスは、 特定の DHCP サーバーを構成する

必要がある場合を除き、 空欄のままにしておきます。

8 [Save (保存)] を選択します。 (DHCP アドレス プールは、 この AMC ページの [Advanced (詳細)] 設定

を無視します)。

動的 RADIUS 割り当て IP アドレス プールの追加

RADIUS 割り当て IP アドレス プールを追加するには

1 メイン ナビゲーション メニューの [System Configuration (システム構成)] で、 [Services (サービス)]
をクリ ッ クします。  

2 [Access services (アクセス サービス)] の [Network tunnel service (ネッ トワーク  ト ンネル サービス)]
エリアで、 [Configure (設定)] をク リ ッ ク します。 [Configure Network Tunnel Service (設定ネッ ト

ワーク  ト ンネル サービス)] ページが表示されます。
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3 [IP address pools (IP アドレス)] エリアで、 [New (新規)] をクリ ックします。 [Configure IP Address Pool
(設定 IP アドレス プール)] ページが表示されます。

4 [Name (名前)] フ ィールドにアドレス プールの名前を入力します。

5 [Description (説明)] フ ィールドに、 アドレス  プールについての分かりやすいコ メン ト を入力し

ます。

6 [RADIUS-assigned - dynamic (RADIUS 割り当て済み - 動的)] をクリ ッ クしてプールを構成します。

RADIUS サーバーでは、 認証の一環と して、 許可プロセス中に IP アドレスの割り当てが行われ

ます。 この設定は、 割り当てられた IP アドレスとユーザーとの間に 1 対 1 の関係を必要とする

アプリケーシ ョ ンがある場合などに選択します。  

7 (オプシ ョ ン) クライアン ト  インターフェースを構成するために仮想インターフェースの設定を

変更する場合は、 [Advanced (詳細設定)] エリアをク リ ッ ク して展開します。 [Virtual interface
settings (仮想インターフェース設定)] では、 [DNS server (DNS サーバ)]、 [WINS server (WINS サー

バ)]、 [Search domains (検索ド メ イン)] が、 [Network Settings (ネッ トワーク設定)] ページで定義

されているのと同じ値であらかじめ構成されています。 (詳細については、 基本ネッ トワーク

設定の構成を参照して く ださい。 )これらの設定を変更するには、 [Customize default settings (デ
フォルト設定のカスタマイズ)] チェ ッ クボッ クスを選択してから、 変更したい設定に対して適

切な値を指定します。
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8 [Save (保存)] を選択します。

スタテ ィ ック  IP アドレス プールの追加

スタティ ック  IP アドレス プールを追加するには

1 メイン ナビゲーション メニューの [System Configuration (システム構成)] で、 [Services (サービス)]
をクリ ッ クします。  

2 [Access services (アクセス サービス)] の [Network tunnel service (ネッ トワーク  ト ンネル サービス)]
エリアで、 [Configure (設定)] をクリ ッ クします。  

3 [IP address pools (IP アドレス)] エリアで、 [New (新規)] をクリ ッ クします。 [Configure IP Address
Pool (設定 IP アドレス プール)] ページが表示されます。
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4 [Name (名前)] フ ィールドにアドレス プールの名前を入力します。

5 [Description (説明)] フ ィールドに、 アドレス  プールについての分かりやすいコ メン ト を入力し

ます。

6 [Routed address pool - static (ルーテッ ド  アドレス プール - 静的)] をクリ ッ クし、 [New (新規)] を
クリ ックします。

7 ト ンネル クライアン トが使用できる IP アドレスを指定します。 IP アドレスとサブネッ ト  マスク

を、 ド ッ ト区切りの 10 進数形式 (n.n.n.n) で入力します。

• 単一のホスト を定義するときは、 [IP address (IP アドレス)] にその IP アドレスを入力し、

[Subnet mask (サブネッ ト  マスク )] に 「255.255.255.255」 を指定します。

• IP アドレスを範囲で指定するときは、 [IP address (IP アドレス)] フ ィールドに開始アドレス

を入力し、 [IP range end (IP ア ド レス範囲の終了)] フ ィールドに終了ア ド レスを入力し

て、 [Subnet mask (サブネッ ト  マスク )] を指定します。

• 完全なサブネッ トを定義するには、 [IP address (IP アドレス)] フ ィールドにネッ トワーク  ア
ドレスを入力して、 [Subnet mask (サブネッ ト  マスク )] フ ィールドにサブネッ ト  マスクを

入力します。 サブネッ ト  マスクは、 ある範囲に変換され、 対応する値が入れられます。

サブネッ トの IP アドレスが入力されている場合、 それがネッ トワーク内の 初の使用可

能アド レスに変換されますが、 サブネッ トの真ん中のアド レスがそのまま使用されま
す。 終了アドレスには、 サブネッ トの 大の使用可能アドレスが入ります。

8 [OK] を選択します。 このプールが、 使用可能な IP アドレス プールのリストに追加されます。

9 (オプシ ョ ン) クライアン ト  インターフェースを構成するために仮想インターフェースの設定を

変更する場合は、 [Advanced (詳細設定)] エリアをク リ ッ ク して展開します。 [Virtual interface
settings (仮想インターフェース設定)] では、 [DNS server (DNS サーバ)]、 [WINS server (WINS サー

バ)]、 [Search domains (検索ド メ イン)] が、 [Network Settings (ネッ トワーク設定)] ページで定義

されているのと同じ値であらかじめ構成されています。 (詳細については、 基本ネッ トワーク

設定の構成を参照して く ださい。 )これらの設定を変更するには、 [Customize default settings (デ
フォルト設定のカスタマイズ)] チェ ッ クボッ クスを選択してから、 変更したい設定に対して適

切な値を指定します。

10 [Save (保存)] を選択します。
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Web リソースのフ ィルタ リングの構成
Web リ ソースのフ ィルタ リングを使用すると、 定義された IP アドレスとポートに対して追加処理を

実行して、 HTTP ト ラフ ィ ッ クを検出できます。 HTTP 要求が検出されると、 Web サーバーの接続に対

してポリシーとシングル サインオン  ロジックが適用されます。

Web リ ソースのフ ィルタ リングを使用すると、 管理者が ExtraWeb に定義したものと同じ  URL ベース

のルールを ト ンネル セッシ ョ ンに適用できます。 また、 Web アプリケーシ ョ ンへのアクセス時にシ

ングル サインオン機能を利用することもできます。

Web リ ソースのフ ィルタ リングが有効になっていない場合、 Web アクセスと ト ンネル アクセスで利

用できるポリシーは同じではありません。 Web アクセスの場合は、 Web プロキシおよびポート  マッ

プ クライアン トのすべての変換アクセスと  HTTP アクセスについて、 URL ポリシーを評価できます。

ト ンネル経由で接続しているユーザーの場合、 IP レイヤのリダイレクシ ョ ンは IP アドレスに基づ く

ポリシーのみを許可します。 複数の Web アドレスまたは名前空間が単一の Web サーバーでホス ト さ

れている導入環境では、 すべての Web コンテンツが、 単一の IP アドレスまたはアドレス プールでア

クセス可能です。 IP レイヤのみをベースと したポリシーでは、 管理者が複数の名前空間の間でポリ

シーを区別することはできません。 Web リ ソースのフ ィルタ リングを有効にすると、 ト ンネル セッ

シ ョ ンに対して、 ポリシーで IP ベースのルールに加えて URL ベースのルールも使用できるよ うにな

ります。

Web リソースのフ ィルタ リングを構成するには

1 メイン ナビゲーション メニューの [System Configuration (システム構成)] で、 [Services (サービス)]
をクリ ッ クします。

2 [Access services (アクセス サービス)] エリアで、 [Network tunnel service (ネッ トワーク  ト ンネル

サービス)] の下の [Configure (設定)] をクリ ックします。

3 [Web resource filtering (Web リソースのフ ィルタ リング)] エリアで、 [Edit (編集)] をクリ ッ クしま

す。 [Configure Tunnel Web Policy (設定 Tunnel Web ポリシー)] ページが表示されます。

4 [Enable web resource filtering (ウェブ リソースのフ ィルタ リングを有効にする)] チェ ック  ボック

スを選択して、 ト ンネル サービスにおいて、 Web ネッ トワークのト ラフ ィ ッ クを含んでいる

可能性のあるポートですべてのクライアン ト  ト ラフ ィ ッ クをチェ ックさせます。

5 [Save (保存)] を選択します。

カスタム接続の構成
デフォルトでは、 Connect Tunnel は、 自身のダウンロード元のレルムとアプライアンスにアクセスする

よう構成されます。 カスタム接続のオプシ ョ ンを追加することにより、 別のデフォルト  アプライアン

スまたはレルムにアクセスするよう  Connect Tunnel を構成できるほか、 クライアン トから接続可能な他

のアプライアンスやレルムのリストを表示するよう  Connect Tunnel を構成することもできます。
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カスタム接続を構成するには

1 メイン ナビゲーション メニューの [System Configuration (システム構成)] で、 [Services (サービス)]
をクリ ッ クします。

2 [Access services (アクセス サービス)] エリアで、 [Network tunnel service (ネッ トワーク  ト ンネル

サービス)] の下の [Configure (設定)] をクリ ックします。

3 [Custom Connections (カスタム接続)] エリアで、 [New (新規)] をクリ ッ クしてカスタム接続を追

加します。  

4 接続の種別を選択します。

• このアプライアンスへの接続 

• 別のアプライアンスへの接続 

[Custom connections (カスタム接続)] テーブルに、 接続名、 アプライアンス、 およびレルムの

フ ィールド  (編集可能) が表示されます。

5 [Connection name (接続名前)] フ ィールドに、 このカスタム接続に付ける分かりやすい名前を入

力します。

6 [Appliance (装置)] フ ィールドに、 アプライアンスの FQDN または IP アドレスを入力します。

7 [Realm (レルム)] フ ィールドに、 レルム名を入力します。  

8 このカスタム接続の使用時に通知を表示する場合は、 [Display notifications (通知を表示)] チェ ッ

クボックスを選択します。

9 切断時にユーザーにこのカスタム接続への再接続のプロンプ ト を表示する場合は、 [Prompt for
reconnect (再接続のプロンプ ト を表示)] チェ ックボックスを選択します。

10 [OK] を選択します。

11 複数のカスタム接続がリス ト されている場合に、 接続の順序を変更するには、 カスタム接続の
横にあるチェ ック  ボックスを選択してから  [Move Up (上に移動)] または [Move Down (下に移動)]
をクリ ッ クします。 新しい順序でリス トが更新されます。

12 カスタム接続を削除するには、 その接続の横にあるチェ ック  ボックスを選択してから  [Delete (削
除)] をクリ ッ クします。
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代替サーバーの構成
代替サーバーは、 ネッ トワーク  ト ンネル クライアン トに、 接続障害時に接続するサーバーのリス ト

を提供します。  

代替サーバーを構成するには

1 メイン ナビゲーション メニューの [System Configuration (システム構成)] で、 [Services (サービス)]
をクリ ッ クします。

2 [Access services (アクセス サービス)] エリアで、 [Network tunnel service (ネッ トワーク  ト ンネル

サービス)] の下の [Configure (設定)] をクリ ックします。

3 [Fallback servers (代替サーバー)] エリアで、 [New (新規)] をクリ ッ クして代替サーバーを追加し

ます。 [Fallback servers (代替サーバー)] テーブルに、 サーバーおよびレルムのフ ィールド  (編集

可能) が表示されます。

4 [Server (サーバ)] フ ィールドに、 代替サーバーの IP アドレスを入力します。

5 代替サーバーで使用するレルムを指定するには、 [Realm (レルム)] フ ィールドにレルム名を入力

します。 レルムの指定はオプシ ョ ンです。 指定されていない場合は、 プライマリのレルムが使
用されます。

6 [OK] を選択します。

7 複数の代替サーバーがリス ト されている場合に、 サーバーの順序を変更するには、 サーバーの
横にあるチェ ック  ボックスを選択してから  [Move Up (上に移動)] または [Move Down (下に移動)]
をクリ ッ クします。 新しい順序でリス トが更新されます。

8 代替サーバーを削除するには、 その代替サーバーの横にあるチェ ック  ボックスを選択してから

[Delete (削除)] をクリ ッ クします。

Web プロキシ サービスの構成
このセクシ ョ ンでは、 Web リ ソースへのアクセスを管理するサービスの構成方法について説明しま

す。 Web プロキシ サービスは、 Web プロキシ アクセス、 変換 Web アクセス、 カスタム ポート  マッ

ピング Web アクセス、 およびカスタム FQDN マッピング Web アクセスを提供します。

Web プロキシ サービスを構成するには、

1 メイン ナビゲーション メニューの [System Configuration (システム構成)] で、 [Services (サービス)]
をクリ ッ クします。
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2 [Access services (アクセス サービス)] エリアで、 [Web proxy service (Web プロキシ サービス)] に対

する  [Configure (設定)] をクリ ッ クします。

3 HTML、 XML、 CSS ファイルがアプライアンスからクライアン トに送られるとき、 あらかじめこれ

らのファイルを圧縮したい場合、 [General (一般)] タブで [Enable HTTP compression (HTTP 圧縮を

有効にする)] を選択します。 圧縮を行う と、 アプライアンス経由でアクセスする  Web ページの

ダウンロード  サイズは小さ く なりますが、 システムのパフォーマンスが低下する可能性があり

ます。

圧縮を有効にすると、 システムのパフォーマンスに影響する可能性があります。

4 [Downstream Web resources (ダウンスト リーム Web リソース)] を構成します。

• Web プロキシ サービスで、 バックエンド  Web サーバーの証明書の妥当性をチェ ックする

よ うにしたい場合は、 [Validate SSL server certificates (SSL サーバー証明書を検証)] を選択

します。 この設定を有効にすると、 証明書の CN がホス ト名と合致し証明書が有効であ

ることを、 アプライアンスが確認するようになります。 Secure Mobile Access ダウンス ト

リーム HTTPS を使用している場合は、 この機能をできる限り有効にして ください。

• 証明書をバックエンド  Web サーバーに発行した CA をリストするアプライアンスのルート

証明書の詳細を表示する場合または証明書をインポートする場合は、 [SSL Settings (SSL 設
定)] リンクをク リ ッ ク します。 CA 証明書の管理については、 CA 証明書を参照して く だ

さい。

Android アプリケーシ ョ ンのアクセス制御 - 任意の

バージ ョ ンを許可する
SMA は、 モバイル クライアン トの任意のバージ ョ ンを  Android Application Access Control (AAC) で実行

できるようにします。  

Apple iOS では、 クライアン ト  アプリケーシ ョ ンのどのバージ ョ ンでもネッ トワークにアクセスする

ことができます。 これは、 Apple がアプリケーシ ョ ン  ス トアの開発者に厳格な監査とレビューのプロ

セスを強いることから、 iOS は本質的に信頼できるからです。  

しかし、 Android では、 どのバージ ョ ンのクライアン ト  アプリケーシ ョ ンでもネッ トワークにアクセ

スできるよ うになると、 リスクが高まります。 それにもかかわらず、 Android のユーザーは、 デバイ

ス上のアプリケーシ ョ ンを更新する頻度が高いため、 クライアン トのどのバージ ョ ンでもネッ トワー
クにアクセスできるようにする必要があります。  

ク ライアン ト  アプリケーシ ョ ンの任意のバージ ョ ンでのネッ ト ワーク  アクセスの許可は、 [Client
Applications (クライアン ト  アプリケーシ ョ ン)] で有効にします。  

メモ ： Web アプリケーシ ョ ン  プロファイルの構成方法については、 Web アプリケーシ ョ ン  プロ

ファイルの追加を参照して ください。
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Android 上で任意のバージ ョ ンのクライアン ト  アプリケーシ ョ ンを許可するには

1 メ イン ナビゲーシ ョ ン  メニューの [User Access (ユーザー アクセス)] で、 [End Point Control] を
クリ ックします。

2 [Application Control (アプリケーション制御)] で、 [Client Applications (クライアン ト  アプリケーショ

ン)] の [Edit (編集)] をクリ ックします。 [Client Application (クライアン ト  アプリケーシ ョ ン)] ペー

ジが表示されます。
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3 [Application attributes (アプリケーション属性)] の [New (新規)] をクリ ックし、 メニューから [Android]
を選択します。

4 [Application ID (アプリケーシ ョ ン  ID)] フ ィールドにアプリケーシ ョ ン  ID を入力します。

5 [Allow any version (任意のバージ ョ ンを許可する)] チェ ックボックスを選択します。  

6 [Save (保存)] を選択します。  

ターミナル サーバー アクセス
SMA アプ ラ イアンスは、 個別の Windows Terminal Services または Citrix サーバー、 Citrix サーバー

ファームに対する Web ベース アクセスをネイテ ィブ サポート しています。 Native Access Module には

別途ラ イセンスが必要です。 ラ イセンスの購入については、 チャネル パー ト ナーまたは Secure
Mobile Access の販売担当者までお問い合わせください。

ト ピック : 

• ターミナル サーバー リソースへのアクセスの提供

• サーバー ファーム リソース

• Citrix アクセス用ブラウザ専用モード

• ターミナル サーバー アクセスのアクセス制御ルールおよびリソースの定義

• グラフ ィ カル ターミナル エージェン トの管理

• グラフ ィ カル ターミナル シ ョート カッ ト

ターミナル サーバー リソースへのアクセスの提供
Web ベース グラフ ィ カル ターミナル エージェン ト を使用すると、 ネイテ ィブ  アプリケーシ ョ ン  プロ

ト コルを使用してターミナル サーバーにアクセスできるようになります。 例えば、 Citrix サーバーに

アクセスする際、 クライアン トは固有の (HTTP でない) Citrix プロ ト コルを使用して、 クライアン トか

らサーバーへト ラフ ィ ッ クを送信します。 したがって、 ターミナル サーバー リ ソースに対するアク

セスを提供するとき、 Secure Mobile Access のいずれかのアクセス方式 (Web プロキシ エージェン ト、
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OnDemand プロキシ エージェン ト、 いずれかのト ンネル クライアン ト ) をプロビジ ョニングするよう

WorkPlace を構成する必要があります。 変換 Web アクセスのみを提供するよう  WorkPlace を構成して

いる場合、 固有のアプリケーシ ョ ン プロ ト コルにアクセスする上で必要なネッ トワーク  ト ランス

ポートがクライアン ト  PC にないため、 ターミナル リ ソースが使用できな く なります。 アクセス方式

の構成の詳細については、 コ ミ ュニテ ィに対するアクセス方式の選択を参照して ください。

Windows Terminal Services または Citrix サーバーでホス ト されているアプリケーシ ョ ンでは、 シングル

サインオンを有効にすることができます。 このような構成にすると、 ユーザーの WorkPlace ログイン

クレデンシャルが、 サーバーでパブリ ッシュされているすべてのアプリケーシ ョ ンに渡されることに
なります。 シングル サインオンを無効にした場合、 別のログイン  ページが表示され、 ター ミナル

サーバーでホスト されているアプリケーシ ョ ンにアクセスする前に、 必要なクレデンシャルを指定し
なければならな く なります。

ターミナル サーバー リソースへのアクセスを有効にする場合は、 次のような基本手順を実行します。

1 ターミナル サーバー リソースおよびアクセス ポリシーの定義

初に、 個別の Windows Terminal Services または Citrix サーバー、 あるいは Citrix サーバー

ファームを定義し、 これらのリソースをアクセス制御ルールに追加します。  

• 各ホストまたは Citrix サーバー ファーム オブジェク ト を  AMC でリソースとして定義する

必要があります。 ネッ トワークに、 同様の名前を持つ Citrix サーバーのセッ トが含まれ

ている場合、 ワイルドカード文字を使用し、 複数のサーバーを含む 1 つのリソース オブ

ジェク ト を定義することで、 作業時間を短縮できます。  

Citrix サーバー ファームを構成している場合、 アプリケーシ ョ ンをリソースと してホスト

している個別の Citrix サーバーについても定義する必要があります。 Citrix サーバー ファー

ムの定義については、 Citrix サーバー ファーム リソースの追加を参照して ください。

• 他のリ ソースと同様の方法で、 アクセス制御ルールでリ ソースを参照します。 個別の

Windows Terminal Services または Citrix サーバーにターミナル サーバー アクセスを提供す

る方法については、 ターミナル サーバー アクセスのアクセス制御ルールおよびリ ソー

スの定義を参照して ください。

2 適切なグラフ ィ カル ターミナル エージェン トのインス トールまたは更新

ユーザーが、 WorkPlace から  Citrix または Windows Terminal Services リ ソースへの接続を開始す

るとき、 アプライアンスは、 アプライアンスで提供されている適切なバージ ョ ンのエージェン
トがユーザーのコンピュータ上にインス トールされているかど うか判定し、 必要に応じて、
エージェ ン ト を自動的にインス トールまたは更新します。 適切なグラ フ ィ カル ター ミ ナル

エージェン トが AMC で構成されている必要があります。 エージェン トの管理については、 グ

ラフ ィ カル ターミナル エージェン トの管理を参照して ください。

3 ターミナル サーバー リソースを参照する  WorkPlace シ ョート カッ トの作成

Windows Terminal Services または Citrix ホス トには、 ユーザーが WorkPlace のシ ョート カ ッ ト を

ク リ ッ ク したときに展開される Web ベースのエージェン トからアクセスします。 グラフ ィ カ

ル ター ミ ナルの WorkPlace シ ョ ー ト カ ッ ト の構成については、 グラ フ ィ カル ター ミ ナル

シ ョート カッ ト を参照して ください。

サーバー ファーム リソース
SMA アプライアンスでは、 個々の Citrix サーバー、 ロードバランシングされた 1 つまたは複数の Citrix
サーバー ファーム、 または VMware サーバーを指定できます。
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ト ピッ ク : 

• Citrix サーバー ファーム リソースの追加

• VMware View リソースの追加

Citrix サーバー ファーム リソースの追加

このセクシ ョ ンでは、 Citrix サーバー フ ァームをリソースと して定義する方法について説明します。

Citrix サーバーへのターミナル サーバー アクセスの提供については、 ターミナル サーバー アクセスの

アクセス制御ルールおよびリソースの定義を参照して ください。

ユーザーが Citrix リソースにアクセスできるようにするには、 初に、 アプライアンスに 2 つの Citrix
エージェン ト  (Windows で動作する  ActiveX コン ト ロール、 およびクロスプラッ ト フォームの Java アプ

レ ッ ト ) を構成します。 エージェン トのフ ァ イルがアプライアンスにアップロード されると、 ユー

ザーが WorkPlace から初めて Citrix リソースにアクセスする際に、 適切な Citrix クライアン トが自動的

にプロビジ ョ ニングされるようになります。 詳細については、 グラフ ィ カル ターミナル エージェン

トの管理を参照して く ださい。 アプライアンスでは、 Citrix クライアン トがサポートするすべてのデ

スク ト ップ オペレーテ ィ ング システムおよびアプリケーシ ョ ンがサポート されています。 小型携帯

端末はサポート していません。

個別の Citrix サーバーごとに、 カスタム ICA ファイルを指定できます。

Citrix サーバー ファームは、 次のシステム要件を満たしている必要があります。

• Citrix XenApp

• Citrix XML サービスが動作していること

ユーザーが、 Citrix サーバー フ ァームに対する WorkPlace シ ョート カ ッ ト をク リ ッ クすると、 独立し

た WorkPlace ウ ィ ン ドウが現れ、 サーバーでホス ト されているリ ソースが表示されます。 WorkPlace
Web インターフ ェースでは、 ユーザーがファーム内の Citrix サーバーでホス ト されているアプリケー

シ ョ ンを参照して作業するうえで必要なサービスを提供します。 他の Web インターフ ェースを展開

する必要はありません。 ユーザーはこれらのリソースを参照してリンクをクリ ッ クすることで、 アプ
リケーシ ョ ンを自動的に起動できます。 Citrix アプリケーシ ョ ンは、 Citrix クライアン トのウィ ン ドウ

に表示されます。

Citrix サーバー ファーム リソースを追加するには

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Resources
(リソース)] をクリ ッ クします。
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2 [Resources (リソース)] ページで [New (新規)] をクリ ックして、 リス トから  [Server farm (サーバー

ファーム)] を選択します。 [Add Resource - Server (リソースの追加 - サーバー)] ページが表示され

ます。

3 [Name (名前)] フ ィールドにサーバー ファームの名前を入力します。

4 [Description (説明)] フ ィールドに、 サーバー ファームについての分かりやすいコメン ト を入力し

ます。 この手順はオプシ ョ ンですが、 説明を入力してお く と後でリソースのリス ト を参照する
際に役立ちます。

5 [Servers (サーバー)] の下にある [New (新規)] をクリ ックし、 サーバー ファームに入れるサーバー

を指定します。 各サーバー ファームには、 Citrix XenApp サーバーを  1 つ以上入れる必要があり

ます。

a [Host or IP address (ホストまたは IP アドレス)] フ ィールドに、 Citrix XenApp サーバーのホス

ト名または IP アドレスを入力します。

b [Port (ポート )] フ ィールドに、 アプライアンスが Citrix XenApp サーバー上の XML ブラウザ

サービスに接続する際に使用されるポート番号を入力します。 デフォルトのポート番号
は 「80」 です。

c [OK] を選択します。 サーバーが、 ファームのサーバー リス トに追加されます。

6 [Save (保存)] を選択します。
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VMware View リソースの追加

VMware View リソースを追加するには

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Resources
(リソース)] をクリ ッ クします。

2 [Resources (リソース)] ページで [New (新規)] をクリ ックして、 リス トから  [Server farm (サーバー

ファーム)] を選択します。 [Add Resource - Server (リソースの追加 - サーバー)] ページが表示され

ます。

3 [Name (名前)] フ ィールドに Vmware View の名前を入力します。

4 オプシ ョ ン。 [Description (説明)] フ ィールドに、 VMware View についての分かりやすいコ メン

ト を入力します。

5 [Citrix or VMware servers Citrix (または VMware サーバー)] の下の [New (新規)] をクリ ックし、 VMware
View に含まれている  VMware サーバーを指定します。 各 View には 1 台以上のサーバーが含ま

れている必要があります。

a [Host or IP address (ホストまたは IP アドレス)] フ ィールドに、 VMware サーバーのホスト

名または IP アドレスを入力します。

b [Port (ポート )] フ ィールドに、 アプライアンスが VMware サーバーのサービスに接続する

際に使用されるポート番号を入力します。 デフォルトのポート番号は 「80」 です。

c [OK] を選択します。

6 [Save (保存)] を選択します。
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VMware View クライアン ト を追加するには

1 AMC のメイン ナビゲーション メニューの [User Access (ユーザー アクセス)] で、 [Agent Configuration (
エージェン ト設定)] をクリ ッ クします。

2 [Other agents (その他エージェン ト )] エリア > [Graphical terminal agents (グラフ ィ カル ターミナル

エージェン ト )] で、 [Configure (設定)] をクリ ッ クします。

3 [VMware View clients (VMware View クライアン ト )] エリアで、 [Browse...(参照...)] をクリ ックして

エージェン ト  ファイルに移動します。 それぞれのエージェン ト  ファイルを選択します。  

4 [Save (保存)] を選択します。

Citrix アクセス用ブラウザ専用モード  
ユーザーは、 Citrix Native Access Module を使用して Citrix アプリケーシ ョ ンにアクセスしています。

Citrix リ ソースを設定するという ことは、 エンドユーザーがメンテナンスが面倒な ActiveX または Java
エージェン ト を使用する必要があることを意味します。 Citrix は、 Firefox および Chrome ブラウザから

XenApp および XenDesktop に接続するために使用できる  HTML5 ブラウザ ベースのレシーバーを開発し

ました。 SMA は、 エン ドユーザーがこれらのバッ クエンド  アプリケーシ ョ ンに簡単にアクセスでき

るように、 SMA アプライアンスから  Citrix HTML5 レシーバーを簡単に設定する方法を提供します。

管理者は Citrix HTML5 ベースのレシーバーを利用するこ とで、 アプライアンス内の Citrix StoreFront
URL を  URL リ ソースと して設定できます。 ユーザーは、 ホス ト  マップまたはポート  マップ方法 (リ
バース プロキシ) を使用して URL を起動し、 資格情報を提供し、 StoreFront の HTML5 ビューにリダイ

レク ト されます。

HTML5 レシーバーは、 Firefox および Chrome ブラウザでのみ動作します。

ト ピック : 

• Citrix HTML5 レシーバーの URL の設定

• WorkPlace での Citrix HTML5 レシーバーのシ ョート カッ トの設定

Citrix HTML5 レシーバーの URL の設定

Citrix HTML5 レシーバーの URL を設定するには

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Resources
(リソース)] をクリ ッ クします。
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2 [New (新規)] ボタンをクリ ッ クします。 ドロップダウン  メニューが表示されます。  
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3 [URL] を選択します。 [Add Resource URL (リソース URL の追加)] ダイアログが表示されます。  

 

4 [Name (名前)] フ ィールドに、 この URL リソースの名前 ( 「Citrix HTML5 レシーバー」 など) を入力

します。  

5 [URL] フ ィールドに、 Citrix HTML5 レシーバーの URL を入力します。  

6 このリソースが外部ネッ トワーク上にある場合は、 [This destination is on the external network (こ
の宛先は外部ネッ トワーク )] チェ ックボックスを選択します。  

7 [Create shortcut on WorkPlace (Workplace 上にショート カッ ト を作成)] チェ ックボックスを選択し

ます。  

8 [Custom access (カスタム アクセス)] パネルのドロップダウン メニューから、 [Access this resource
on a custom port (カスタム ポートでこのリソースにアクセス)] を選択します。  

9 [Port (ポート )] フ ィールドに、 必要なポート番号を入力します。  

10 [Save (保存)] を選択します。  
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WorkPlace での Citrix HTML5 レシーバーのシ ョート カッ トの

設定

WorkPlace で Citrix HTML5 レシーバーのシ ョート カッ ト を設定するには

1 AMC のメイン  ナビゲーシ ョ ン メニューの [User Access (ユーザー アクセス)] で、 [WorkPlace] を
クリ ックし、 [Shortcuts (シ ョート カッ ト )] タブをクリ ッ クします。

2 [New (新規)] ボタンをクリ ッ クします。 ドロップダウン  メニューが表示されます。  
SonicWall Secure Mobile Access 12.1 管理ガイド

ユーザー アクセス コンポーネン トおよびサービス
578



3 [Web shortcut (Web ショート カッ ト )] を選択します。 [Edit Web Shortcut (Web シ ョート カッ トの編

集)] ダイアログが表示されます。  

4 適切なフ ィールドに、 Citrix HTML5 レシーバーの名前と説明を入力します。  

5 [Next (次へ)] をクリ ッ クすると、 [Advanced (詳細)] ページが表示されます。  

6 [All devices (すべてのデバイス)] チェ ックボックスを選択します。  

7 [Start page (開始ページ)] フ ィールドに、 Citrix HTML5 レシーバーの URL を入力します。

/citrix/store2web

8 [Save (保存)] を選択します。  
SonicWall Secure Mobile Access 12.1 管理ガイド

ユーザー アクセス コンポーネン トおよびサービス
579



ターミナル サーバー アクセスのアクセス制御ルー

ルおよびリソースの定義
このセクシ ョ ンでは、 アクセス制御ルールを定義してターミナル サーバー リ ソースを作成すること

により、 ユーザーにターミナル サーバー アクセスを提供する方法について説明します。 詳細につい

ては、 アクセス制御ルールおよびリソースの追加を参照して ください。

ターミナル サーバー リソースを定義するには

1 AMC のメイン ナビゲーション メニューの [Security Administration (セキュリティ管理)] で、 [Access
Control (アクセス制御)] をクリ ックします。

2 「New (新規)」 をクリ ックします。 [Add/Edit Access Rule (アクセス ルールの追加/編集)] ページが

表示されます。

3 [Number (番号)] フ ィールドに、 アクセス ルール リスト内でのルールの位置を示す番号を入力し

ます。

4 [Action (動作)] ボタンを使用して [Permit (許可)] を指定します。

5 [Basic settings (基本設定)] で、 次のように情報を指定します。

a [User (ユーザ)] が選択されていますが、 そのままにしておきます (これにより、 リソース

へのアクセスを試行するユーザーにルールが適用されます)。

b [From (送信元)] フ ィールドでは、 ルールを適用する対象ユーザーを指定します。 この例で

は、 値を 「Any user」 のままとしています。

c [To (送信先)] フ ィールドで、 [Edit (編集)] をクリ ックし、 このルールに対する対象リソース

を指定します。 [Resources (リソース)] ダイアログが表示されます。  

d [New (新規)] をクリ ックして、 リストから 「Host name or IP (ホスト名または IP)」 を選択し

ます。 同じ  IP サブネッ トに複数のターミナル サーバーがある場合は、 [IP range (IP 範囲)]
または [Subnet (サブネッ ト )] を選択できます。 [Add/Edit Resource (リソースの追加/編集)]
ページが表示されます。

e リソースの名前を入力します。 例えば、 「terminal server」 と入力します。

f [Host name or IP address (ホスト名または IP アドレス)] フ ィールドに、 ターミナル サーバー

のホスト名または IP アドレスを入力します。

g [Save (保存)] を選択します。 [Add/Edit Resource (リソースの追加/編集)] ページが閉じます。

6 「完了」 をク リ ックします。

グラフ ィ カル ターミナル エージェン トの管理
このセクシ ョ ンでは、 SMA アプライアンス経由でターミナル サーバー リソースに対してユーザー ア
クセスを提供するグラ フ ィ カル ター ミ ナル エージェ ン ト を構成する方法について説明します。

WorkPlace 経由でターミナル サーバーへのアクセスを提供する方法については、 グラフ ィ カル ターミ

ナル シ ョート カッ ト を参照して ください。

ト ピック : 

• Windows Terminal Services エージェン トの管理

• VMware View クライアン トの管理
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Windows Terminal Services エージェン トの管理

[Configure Graphical Terminal Agents] ページの [Windows Terminal Services agents (Windows ター ミナル

サービス エージェン ト )] セクシ ョ ンで示されているよ うに、 SMA アプライアンスでは、 Windows ク
ライアン ト  マシンにインス トールされているネイテ ィ ブの RDP クライアン トか、 アプライアンスに

あらかじめインス トールされているクロスプラ ッ ト フォームの Java ベース Windows Terminal Services
エージェン トのいずれかを、 自動的に使用します。 クロスプラ ッ ト フォームのエージェン トはアプラ
イアンスで使用するようにカスタマイズされており、 更新できません。 ネイテ ィブの Windows RDP ク
ライアン トは、 Microsoft の自動更新によりクライアン ト  マシンで更新されます。

Citrix エージェン トの管理

ユーザーが Citrix リソースにアクセスできるようにするには、 アプライアンスに 2 つの Citrix エージェ

ン ト  (Windows 上で稼働する  ActiveX コン ト ロールと、 クロスプラ ッ ト フォームの Java アプレッ ト ) を
構成する必要があります。

アプライアンスでそれぞれの Citrix エージェン ト を構成する場合、 エージェン ト  ファイルをアプライ

アンスにアップロード します。 SMA アプライアンスは、 ユーザーが初めて WorkPlace から  Citrix リ
ソースにアクセスする際に、 Citrix エージェン ト をプロビジ ョニングします。

Citrix エージェン ト をインス トールするには

1 AMC のメイン ナビゲーション メニューの [User Access (ユーザー アクセス)] で、 [Agent Configuration
(エージェン ト設定)] をクリ ッ クします。

2 [Other agents (その他エージェン ト )] エリアの [Graphical terminal agents (グラフ ィ カル ターミナ

ル エージェン ト )] で [Configure (設定)] をクリ ックします。 [Configure Graphical Terminal Agents (グラ

フ ィ カル ターミナル エージェン ト を設定)] ページが表示されます。

3 ActiveX エージェン ト を指定するには、 [Citrix agents (Citrix エージェン ト )] の下にある  [Windows
(ActiveX control) (Windows (ActiveX コン ト ロール))] を次のように設定します。

a [Agent file (エージェン ト  ファイル)] フ ィールドに、 エージェン ト  ファイルのパスを入力

するか、 [Browse (参照)] をクリ ッ クしてファイルの場所を指定します。

b [Save (保存)] をクリ ッ クして、 ファイルを  SMA アプライアンスに転送します。

4 Mac OS X エージェン トを指定するには、 [Citrix agents (Citrix エージェン ト )] の下にある [Mac OS X]
を次のように構成します。

a [Agent file (エージェン ト  ファイル)] フ ィールドに、 エージェン ト  ファイルのパスを入力す

るか、 [Browse (参照)] をクリ ッ クしてファイルの場所を指定します。

b [Save (保存)] をクリ ッ クして、 ファイルを  SMA アプライアンスに転送します。

5 Java エージェン トを指定するには、 [Citrix agents (Citrix エージェン ト )] の下にある [Cross-platform
(Java applet) (クロスプラッ ト フォームの Java アプレッ ト )] エリアを次のように構成します。  
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a [Agent file (エージェン ト  ファイル)] フ ィールドに、 エージェン ト  ファイルのパスを入力

するか、 [Browse (参照)] をクリ ッ クしてファイルの場所を指定します。  

b [Save (保存)] をクリ ッ クして、 ファイルを  SMA アプライアンスに転送します。

VMware View クライアン トの管理

32 ビッ ト版および 64 ビッ ト版 Windows のユーザーが VMware リ ソースにアクセスできるようにする

には、 アプラ イアンスに 2 つの VMware View ク ラ イアン ト  (32 ビ ッ ト  Windows ク ラ イアン ト と  64
ビッ ト  Windows クライアン ト ) を構成する必要があります。

アプライアンスでそれぞれの VMware View クライアン ト を構成するには、 エージェン ト  フ ァイルを

アプライアンスにアップロード します。 SMA アプライアンスは、 ユーザーが初めて WorkPlace から

VMware View リソースにアクセスする際に、 VMware View エージェン ト をプロビジ ョニングします。

VMware エージェン ト をインス トールするには

1 AMC のメイン ナビゲーション メニューの [User Access (ユーザー アクセス)] で、 [Agent Configuration
(エージェン ト設定)] をクリ ッ クします。

2 [Other agents (その他エージェン ト )] エリアの [Graphical terminal agents (グラフ ィ カル ターミナ

ル エージェン ト )] で [Configure (設定)] をクリ ックします。 [Configure Graphical Terminal Agents (グラ

フ ィ カル ターミナル エージェン ト を設定)] ページが表示されます。
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3 32 ビッ ト版 Windows 向け VMware View クライアント用のエージェントを指定するには、 [VVMware
View clients (VMware View クライアン ト )] の下にある [Windows (32-bit)] 設定を次のように構成

します。

a [Agent file (エージェン ト  ファイル)] フ ィールドに、 エージェン ト  ファイルのパスを入力

するか、 [Browse (参照)] をクリ ッ クしてファイルの場所を指定します。

b [Save (保存)] をクリ ッ クして、 ファイルを  SMA アプライアンスに転送します。

4 64 ビッ ト版 Windows 向け VMware View クライアント用のエージェントを指定するには、 [VVMware
View clients (VMware View クライアン ト )] の下にある [Windows (64-bit)] エリアを次のように構

成します。  

a [Agent file (エージェン ト  ファイル)] フ ィールドに、 エージェン ト  ファイルのパスを入力

するか、 [Browse (参照)] をクリ ッ クしてファイルの場所を指定します。  

b [Save (保存)] をクリ ッ クして、 ファイルを  SMA アプライアンスに転送します。

5 Mac OS X 向け VMware View クライアン ト用のエージェン トを指定するには、 [VMWare View clients
(VMware View クライアン ト )] の下にある  [Mac OS X] エリアを次のように構成します。  

a [Agent file (エージェン ト  ファイル)] フ ィールドに、 エージェン ト  ファイルのパスを入力

するか、 [Browse (参照)] をクリ ッ クしてファイルの場所を指定します。  

b [Save (保存)] をクリ ッ クして、 ファイルを  SMA アプライアンスに転送します。

グラフ ィ カル ターミナル シ ョート カッ ト
グラフ ィ カル ターミナル ショート カッ トを作成すると、 Windows Terminal Services ホストまたは Citrix ホ
ストで提供されるリソースに対して、 ユーザーが Web ベースでアクセスできるようになります。 ター

ミナルリソースに対するショート カッ トを作成するときは、 あらかじめそのリソースを定義する必要が
あります (詳細については、 リ ソースの追加およびCitrix サーバー フ ァーム リ ソースの追加を参照し

て ください)。 また、 適切なグラフ ィ カル ターミナル エージェン トが AMC で指定されている必要もあ

ります。 詳細については、 グラフ ィ カル ターミナル エージェン トの管理を参照して ください。

このセクシ ョ ンでは、 個別の Citrix または Windows Terminal Services ホス ト、 および Citrix サーバー

ファームに対するグラフ ィ カル ターミナル シ ョート カッ ト を構成する方法について説明します。

ト ピック : 

• 個別のホストに対するグラフ ィ カル ターミナル シ ョート カッ トの追加

• サーバー ファームへのグラフ ィ カル ターミナル シ ョート カッ トの追加

個別のホストに対するグラフ ィ カル ターミナル シ ョート

カッ トの追加
このセクシ ョ ンでは、 個別の Windows Terminal Services または Citrix ホス ト に対するグラ フ ィ カル

ターミナル シ ョート カ ッ ト を構成する方法を説明します。 Citrix サーバー ファームに対するグラフ ィ

カル ターミナル シ ョート カッ トの構成については、 サーバー ファームへのグラフ ィ カル ターミナル

シ ョート カッ トの追加を参照して ください。
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個別のホストに対するグラフ ィ カル ターミナル シ ョート カッ ト を追加するには

1 メイン ナビゲーション メニューの [User Access (ユーザー アクセス)] で、 [WorkPlace] をクリ ック

します。

2 [Shortcuts (ショート カッ ト )] ページで [New (新規)] をクリ ックし、 リストから  [Graphical terminal
shortcut (グラ フ ィ カル ター ミ ナル シ ョ ー ト カ ッ ト )] を選択し ます。 [Add Graphical Terminal
Shortcut (グラフ ィ カル ターミナル シ ョート カ ッ ト を追加)] ページの [General (一般)] サブペー

ジが表示されます。

3 [Position (位置)] フ ィールドに、 リス ト内でのシ ョート カッ トの位置を指定します。

4 [Resource (リソース)] ドロップダウン メニューで、 このショート カッ トがリンクしているホスト

または IP アドレス リ ソースを選択します。 このメニューには、 使用可能な定義済みリソース

が含まれています(URL リ ソースおよびネッ トワーク共有リソースは、 グラフ ィ カル ターミナ

ル シ ョート カッ ト を関連付けることができないため、 表示されません)。

5 ユーザーはこのハイパーリンク  テキスト をクリ ックしてグラフ ィ カル ターミナル リソースに

アクセスします。 ハイパーリンク  (ユーザーはこのハイパーリンクをク リ ッ ク してリ ソースに

アクセスします) を入力し、 オプシ ョ ンで、 そのリンクの説明 (リンクの横に表示されます) を
入力します。 これらのエン ト リには変数を含めることができます。  

a [Link text (リンク  テキスト )] フ ィールドに、 ユーザーに表示するハイパーリンク  テキスト

を入力します。 例えば、 選択したリソースがユーザーのホーム ディレク ト リの Windows ド
メインの場合は、 「Home directory」 と入力します。 変数を使用すると、 リンクの後ろ

に実際のパスを表示できます。 [{variable}] をクリ ックし、 リス トから  [{URL_REF_VALUE}] を
選択します。 [Insert (挿入)] をクリ ッ クすると変数がリンク  テキストに追加されます。 再

度 [{variable}] をクリ ッ クすると リス トが閉じます。

b [Description (説明)] フ ィールドに、 シ ョート カッ トについての分かりやすいコメン ト を入

力します。 説明の入力はオプシ ョ ンですが、 入力してお く とユーザーがリソースを識別
しやす く なります。 例えば、 変数を使用して、 そのユーザーに固有の内容にすることが
できます。 [Description (説明)] のエン ト リの例と、 WorkPlace でユーザー (この例では

LGeorge) に表示される説明のテキスト を以下に示します。

{Session.userName}’s user directory -> LGeorge’s user directory
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6 シ ョート カッ ト を現在の設定で保存するときは [Finish (完了)] をクリ ックし、 他の構成設定を表

示するときは [Next (次へ)] をク リ ッ ク します。 [Add Graphical Terminal Shortcut (グラフ ィ カル

ターミナル シ ョート カッ ト を追加)] ページの [Advanced (詳細設定)] タブが表示されます。

7 [Session type (セッシ ョ ン種別)] で、 開始するセッシ ョ ンのタイプを指定します。

• Windows Terminal Services ホスト との接続を開始する場合は、 [Windows Terminal Services
(Windows ター ミナル サービス)] をク リ ッ ク します。 [Port (ポー ト )] フ ィールドには、

Windows ターミナル サービス接続のポート番号を入力します。 シームレスに再接続を試

行する場合は、 [Automatically reconnect if session is interrupted (セッシ ョ ンが中断された

場合に自動的に再接続する)] チェ ックボックスを選択します。

• 個別の Citrix ホストへの接続を開始する場合は、 [Citrix] をクリ ックします。 [Port (ポート )]
フ ィールドに、 接続のポート番号を入力します。 オプシ ョ ンで、 [Custom ICA file (カスタ

ム ICA ファイル)] を指定できます (このファイルのパスを入力するか、 [Browse (参照)] を
ク リ ッ ク してフ ァ イルの場所を指定します)。 カスタム ICA フ ァ イルには、 Citrix ホス ト

に対する追加の構成設定が含まれています。

8 [Single sign-on (シングル サインオン)] で、 ユーザー クレデンシャルがホストに渡される方法を

指定します。 ユーザー クレデンシャルを転送すると、 ユーザーが複数回ログインする  (アプラ

イアンスへアクセスするためにログインし、 ホス トへアクセスするために再度ログインする)
必要がな く なります。

• シングル サインオンをオフにし、 その代わりにユーザーにクレデンシャルを要求すると

きは、 [None (なし )] をクリ ックします。

• WorkPlace で認証に使用されるユーザー名とパスワードをホストに渡すときは、 [Forward
user’s session credentials (各ユーザーの個別のユーザー名とパスワードを転送)] をク リ ッ

クします。
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• すべてのユーザーについて同じユーザー名とパスワードを転送するには、 [Forward static
credentials (静的資格情報を転送)] をク リ ッ ク します。 すべてのユーザーに転送するに

は、 静的なユーザー名、 パスワード、 ド メ インを  [Username (ユーザ名)]、 [Password (パ
スワード )]、 [Domain (ド メ イン)] に入力します。

9 ユーザーがグラフ ィ カル ターミナル シ ョート カッ ト をクリ ッ クしたときにアプリケーシ ョ ン

を自動的に起動させる場合は、 [Startup options (起動オプシ ョ ン)] を指定します。

• [Start application (起動アプリケーシ ョ ン)] フ ィールドに、 起動するアプリケーシ ョ ンの

パスを入力します。

• アプリケーシ ョ ンで作業ディ レク ト リが必要な場合は、 [Working directory (作業ディ レク

ト リ )] ボックスにそのパスを入力します。

10 [Display properties (表示プロパティ )] を次のように指定します。

• [Screen resolution (画面解像度)] ドロップダウン  メニューで、 そのアプリケーシ ョ ンに対

する適切な解像度を選択します。 デフォルト解像度は 「1024 x 768 pixels」 です。 カスタ

ム解像度を設定するには、 [Custom...(ユーザ定義...)] を選択し て、 右側に表示される

フ ィールドに希望のピクセル値 (幅 x 高さ ) を入力します。 サポート される解像度の 小

値は 640x480 ピクセル、 大値は 4096x2048 ピクセルです。

• Terminal Services (ターミナル サービス) に対するシ ョート カッ トの場合、 ユーザーが画面

解像度を変更できるよ うにするには [Allow users to select a different resolution] チェ ッ ク

ボッ クスを選択します。 ユーザーは、 Workplace でシ ョート カ ッ ト自体のリス ト  ボッ ク

スから解像度を選択できるようになります。 Citrix シ ョート カッ トの場合、 このチェ ック

ボックスは無効になっています。

• [Color depth (色深度)] リストで、 色深度を選択します。 デフォルト設定は 「Lowest (8-bit)」
です。

11 必要に応じて、 [Resource redirection (リソースのリダイレク ト )] を設定します。

• [Allow access to local drives (ローカル ド ライブへのアクセスを許可する)] チェ ックボック

スを選択すると、 ユーザーはセッシ ョ ン中にローカル ド ライブにアクセスできるように

なります。

• [Allow access to local printers (ローカル プリンタへのアクセスを許可する)] チェ ックボッ

クスを選択すると、 ユーザーはセッシ ョ ン中にローカル プリンタにアクセスできるよう

になります。

• [Bring remote audio to local computer (リモート  デバイスの音声をローカル コンピュータ

上で再生する)] チェ ッ クボッ クスを選択すると、 ユーザーはセッシ ョ ン中にリモートの

音声にアクセスできるようになります。 音声のリダイレクシ ョ ンはネッ トワーク  リソー

スを多く消費するため、 パフォーマンスが低下する可能性があることに注意して く ださ
い。 デフォルトではオフになっています。

• [Share clipboard between local and remote computers (ローカル コンピュータ と リモート  コ
ンピュータでク リ ップボードを共有する)] チェ ッ クボッ クスを選択すると、 ユーザーは

双方向でクリ ップボードの内容のコピーと貼り付けができるようになります。 デフォル
トでは、 この機能が有効になっています。

メモ ：色深度の設定を高くするとパフォーマンスが低下する可能性があります。
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12 「Finish (完了)」 をク リ ッ クします。

サーバー ファームへのグラフ ィ カル ターミナル シ ョート

カッ トの追加
このセクシ ョ ンでは、 Citrix サーバー ファームに対するグラフ ィ カル ターミナル シ ョート カッ ト を構

成する方法について説明します。 個別の Citrix または Windows Terminal Services ホス トに対するグラ

フ ィ カル ターミナル シ ョート カ ッ トの構成については、 個別のホス トに対するグラフ ィ カル ターミ

ナル シ ョート カッ トの追加を参照して ください。

サーバー ファームに対するグラフ ィ カル ターミナル シ ョート カッ ト を追加するには

1 メ イン ナビゲーシ ョ ン メニューの [User Access (ユーザー アクセス)] で、 [WorkPlace] をクリ ッ

クします。

2 [New (新規)] をクリ ッ クし、 リス トから  [Graphical terminal shortcut (グラフ ィ カル ターミナル

シ ョ ー ト カ ッ ト )] を選択し ます。 [Add Graphical Terminal Shortcut (グラ フ ィ カル ター ミ ナル

シ ョート カッ ト を追加)] ページが表示されます。

3 [Position (位置)] フ ィールドに、 リス ト内でのシ ョート カッ トの位置を指定します。

4 [Resource (リソース)] ドロップダウン  メニューで、 このシ ョート カッ トにリンクするリソース

を選択します。 このリス トには、 使用可能な定義済みリソースが含まれています(URL リソース

およびネッ トワーク共有リソースは、 グラフ ィ カル ターミナル シ ョート カ ッ ト を関連付ける

ことができないため、 表示されません)。

メモ ：

• Citrix ホストに対するシ ョート カ ッ トでシングル サインオンを有効にすると、 ユーザーの
認証クレデンシャルがクライアン トに転送されるよ うになるため、 セキュ リテ ィ上、 危
険にさらされる可能性があります。

• Windows Terminal Services エージェン トの Java オープンソース版では、 [Resource redirection
(リソースのリダイレク ト )]オプシ ョ ンはサポート されていません。  

• アプリケーシ ョ ンおよびデータのセッ トへの読み取り専用アクセスを提供するシ ョート
カッ トでは、 ク リ ップボードの共有を有効にすることは適切ではありません。
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5 [Link text (リンク  テキスト )] フ ィールドに、 ハイパーリンク  テキスト を入力します。

6 ユーザーはこのハイパーリンク  テキスト をクリ ックしてグラフ ィ カル ターミナル リソースに

アクセスします。 ハイパーリンク  (ユーザーはこのハイパーリンクをク リ ッ ク してリ ソースに

アクセスします) を入力し、 オプシ ョ ンで、 そのリンクの説明 (リンクの横に表示されます) を
入力します。 これらのエン ト リには変数を含めることができます。  

a [Link text (リンク  テキスト )] フ ィールドに、 ユーザーに表示するハイパーリンク  テキスト

を入力します。  

b [Description (説明)] フ ィールドに、 シ ョート カッ トについての分かりやすいコメン ト を入

力します。 説明の入力はオプシ ョ ンですが、 入力してお く とユーザーがリソースを識別
しやす く なります。 例えば、 変数を使用して、 そのユーザーに固有の内容にすることが
できます。 [Description (説明)] のエン ト リの例と、 WorkPlace でユーザー (この例では

LGeorge) に表示される説明のテキスト を以下に示します。

{Session.userName}’s user directory -> LGeorge’s user directory

WorkPlace において、 グループを設定してユーザー向けのリソースをまとめることができるほ

か、 各シ ョー ト カ ッ ト を個別に表示するこ と もできます。 [Shortcut group (シ ョー ト カ ッ ト  グ
ループ)] エリアで、 新しいシ ョ ー ト カ ッ ト を新規または既存のグループに追加します。 この

シ ョート カッ ト を単独で WorkPlace に表示するには、 [Standalone shortcuts] グループに追加しま

す。 (シ ョート カッ トの表示順序は [Configure WorkPlace Layout (WorkPlace のレイアウト を設定)]
ページで変更できます。 詳細については、 WorkPlace レイアウトの作成または編集を参照して

ください)。
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7 シ ョート カッ ト を現在の設定で保存するときは [Finish (完了)] をクリ ックし、 他の構成設定を表

示するときは [Next (次へ)] をク リ ッ ク します。 [Add Graphical Terminal Shortcut (グラフ ィ カル

ターミナル シ ョート カッ ト を追加)] ページの [Advanced (詳細設定)] タブが表示されます。

8 必要な場合は、 [Port (ポート )] に別の値を指定して、 Citrix クライアン ト と  WorkPlace との間での

ICA ト ラフ ィ ッ クの送信に使用するポート を変更できます。 デフォルト  ポートは 1494 です。

9 [Single sign-on (シングル サインオン)] で、 ユーザー クレデンシャルがホストに渡される方法を

指定します。 ユーザー クレデンシャルを転送すると、 ユーザーが複数回ログインする  (アプラ

イアンスへアクセスするためにログインし、 ホス トへアクセスするために再度ログインする)
必要がな く なります。

• シングル サインオンをオフにし、 その代わりにユーザーにクレデンシャルを要求すると

きは、 [None (なし )] をクリ ックします。

• WorkPlace で認証に使用されるユーザー名とパスワードをホストに渡すときは、 [Forward
user’s session credentials (各ユーザーの個別のユーザー名とパスワードを転送)] をク リ ッ

クします。

• すべてのユーザーについて同じユーザー名とパスワードを転送するには、 [Forward static
credentials (静的資格情報を転送)] をク リ ッ ク します。 すべてのユーザーに転送するに
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は、 静的なユーザー名、 パスワード、 ド メ インを  [Username (ユーザ名)]、 [Password (パ
スワード )]、 [Domain (ド メ イン)] に入力します。

10 ユーザーの WorkPlace ログイン クレデンシャルを、 Citrix サーバー ファームでホスト されている、

すべてのパブリ ッシュ  アプリケーシ ョ ンに転送するときは、 [Enable SSO to Citrix applications
(Citrix アプリケーシ ョ ンへの SSO を有効にする)] チェ ック  ボックスを選択します。 Citrix アプリ

ケーシ ョ ンでシングル サインオンを有効にすると、 ユーザーの利便性は向上しますが、 ユー

ザーのパスワードがクライアン ト  コンピュータに一時的にクリアテキストで保存されるように

なるため、 セキュリテ ィが危険にさらされる可能性があります。

11 [Display properties (表示プロパティ )] を次のように指定します。

• [Screen resolution (画面解像度)] リストで、 そのアプリケーションに対する適切な解像度を

選択します。 デフォルト設定は [1024 x 768 pixels]です。

• [Color depth (色深度)] リス トで、 色深度を選択します。 デフォルト設定は [16-bit] です。

12 「Save (保存)」 を選択します。

メモ ：色深度設定を高くするとダウンロード速度が低下する可能性があります。

メモ ： Citrix ホス トに対するシ ョート カ ッ トでシングル サインオンを有効にすると、 ユーザーの

認証クレデンシャルがクライアン トに転送されるよ うになるため、 セキュ リテ ィ上、 危険にさ
らされる可能性があります。
SonicWall Secure Mobile Access 12.1 管理ガイド

ユーザー アクセス コンポーネン トおよびサービス
590



SonicWall Secure Mobile Access 12.1 管理ガイド
Mobile Connect

第 8 部

591

Mobile Connect

• SMA と  Mobile Connect の使用 



11
SMA と  Mobile Connect の使用

• SMA と  Mobile Connect の使用について

• 一般的な制限事項

• アプリケーシ ョ ン  アクセス 制御

• サポート される  EPC プロファイル

• IPV6 の制限事項

• URL 制御に関する注意

• Trusted Network Detection の設定

SMA と  Mobile Connect の使用について
Mobile Connect には、 iOS、 OS X、 Android でのアプリケーシ ョ ン  アクセス制御 (アプリごとの VPN と
も呼ばれます) に関する一般的な設計上の制約と実装上の問題があります。 以下の情報は、 Mobile
Connect を  SMA アプライアンスに接続するように設定する際に知ってお く必要のある考慮事項と警告

を示しています。

Mobile Connect の詳細については、 お使いのデバイス用の 『Mobile Connect ユーザー ガイ ド』 (SonicWall
サポートから入手可能です) を参照して ください。

一般的な制限事項

トピック : 

• ホスト名のリダイレク ト

• スプリ ッ ト  ト ンネルを使用した DNS ルーティング

• リダイレク ト  オールを使用した DNS ルーティング

• Mobile Connect の一般的な制限事項

• ファイル

ホス ト名のリダイレク ト
Mobile Connect は、 サポート されているすべてのプラッ ト フォームで DNS 監視 (Windows/Mac OSX/Linux
の場合は Connect Tunnel など) を実行できますが、 ルー ト を追加できません。 現在のバージ ョ ンで

は、 「対応する IP リ ソースがありません」 とい う メ ッセージが記録されます。 さ らに、 Mobile
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Connect では動的ルーティングがサポート されていません。

• Mobile Connect には他のクライアン ト  (Windows/Mac/Linux) のような動的ルーティングが含まれ

ないため、 ユーザーがアクセスするホストまたはド メインに対応するすべての IP サブネッ トま

たは範囲を  AMC のリ ソースと して追加し、 宛先ホス ト またはド メ インへのアクセスが必要な

ユーザー/グループに適切なアクセス制御ルールを含める必要があります。

• Mobile Connect は動的ルーティ ングを処理できないため、 Secure Mobile Access 11.x.0 以上には、

ワイルドカードを含むリソースが機能しないという警告が含まれています。

 

スプリ ッ ト  ト ンネルを使用した DNS ルーティング
スプリ ッ ト  ト ンネルでは、 VPN DNS サフ ィ ッ クス検索ド メ インに一致する  DNS 要求のみが VPN DNS
サーバーを使用します。 VPN DNS サフ ィ ッ クスと一致しないド メ インへの要求は、 ローカル (3G/WiFi
接続) DNS サーバーに送られます。 これは、 E-Series SMA、 SMB SMA、 および UTM のすべてのサーバー

アプライアンスへの接続に当てはまります。 これは Apple の iOS の制限事項です。

DNS サフ ィ ッ クスの例: example.com 

• www.example.com に対するクエリは VPN DNS サーバーを使用

• intranet.corp.example.com に対するクエリは VPN DNS サーバーを使用

• www.google.com に対するクエリはローカル DNS サーバーを使用

• i2.examplecorp.com に対するクエリはローカル DNS サーバーを使用

スプリ ッ ト  ト ンネル モードでは、 AMC に CEM エン ト リを追加することで、 この動作を無効にするこ

とができます。

リダイレク ト  オールを使用した DNS ルーティング
トンネル オール モード  (リダイレク ト  オールとも呼ばれます) では、 すべての DNS 要求が優先され、

VPN DNS サーバーが使用されます。

Mobile Connect の一般的な制限事項
Mobile Connect は、 アプリケーシ ョ ンがユーザーまたはアプリケーシ ョ ンがアクセスを許可されてい

ない企業ネッ トワーク上の何かにアクセスしよう と しているときに、 エンドユーザーにメ ッセージを
提供していません。 現在、 このようなアクセス要求は何も表示されずに破棄されています。 SonicWall
はこの制限事項を認識しており、 今後のリ リースでこの種の条件でより多 くの情報と メ ッセージを
ユーザーに提供するために Mobile Connect を強化するよう努めています。
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ファイル
Mobile Connect 3.0 では、 新しいファイル ブックマークを使ったファイルへの安全なモバイル アクセ

スを導入しています。 フ ァイル ブッ クマークを使用すると、 まずサーバーで設定されるフ ァイル ポ
リシーを確認して強制的に実行し、 フ ァ イルを  Mobile Connect アプリケーシ ョ ン内に安全にダウン

ロード して表示することで、 ファイルへの安全なアクセスを可能にします。 サーバーで設定されるポ
リシーには、 ファイルを印刷するか、 クリ ップボードにコピーするか、 サードパーテ ィのアプリケー
シ ョ ンで開くか、 iOS デバイスに安全にキャ ッシュするかの制御が含まれます。 ディ レク ト リのナビ

ゲーシ ョ ンを可能にするために、 フ ァ イル ブ ッ クマークをフォルダまたはフ ァ イル共有のルー ト

ディ レク ト リに作成することもできます。

アプリケーシ ョ ン  アクセス 制御
アプ リ ケーシ ョ ン  アクセス制御は、 Android および iOS/Mac OSX プ ラ ッ ト フ ォームで、 SonicWall
Secure Mobile Access に対して次のように動作します。

• VPN で制御されるアプリケーシ ョ ン

• iOS/Mac OS X 固有の制限事項

• Android 固有の制限事項

• Windows RT MC の制限事項

VPN で制御されるアプリケーシ ョ ン
Mobile Connect ユーザーがアプリケーシ ョンの承認を削除すると、 そのアプリケーショ ンは VPN で制御

されるアプリケーシ ョ ンではな く なります。 このアプリケーシ ョ ン経由でのそれ以降のアクセスは、
VPN で制御されるアプリケーションではなかったかのように動作します。 アプリケーショ ンの選択また

は選択解除は、 即座に有効になります。 Mobile Connect を切断して再接続する必要はありません。

アプリケーシ ョ ン  アクセス制御を使用している場合、 ユーザーがアプリケーシ ョ ンの承認を削除す

ると、 使用が承認されたアプリケーシ ョ ンを使用してネッ トワーク  リ ソースまたは個人 Web サイ ト

に引き続きアクセスできるのでし ょ うか。

例えば、 ユーザーが Chrome (使用が承認されたアプリケーシ ョ ン) で企業リソースにアクセスしてい

るとき、 次の手順が実行されます。

1 Chrome を選択すると、 Chrome は企業ネッ トワーク経由でト ラフ ィ ッ クを送信できます。

2 Chrome を選択解除すると、 クライアン トはトンネル経由でユーザーのト ラフ ィ ックが企業ネッ

トワークに送信されないことを保証します。

3 Chrome が選択されているかどうかにかかわらず、 企業ネッ トワーク上ではない場所にユーザー

が移動した場合、 ト ラフ ィ ッ クはユーザーの通常のネッ トワーク  インターフェースから送信さ

れます。 企業ネッ トワーク上ではない場所とのト ラフ ィ ッ クのやり と りにト ンネルを使用する
こ とはありません。 つまり、 アプリケーシ ョ ン  アクセス制御を使用している場合、 SMA は常

にスプリ ッ ト  ト ンネルを使用し、 リダイレク ト  オールを使用することはありません。

4 ユーザーがアクセスを許可された企業ネッ トワーク内の宛先へのト ラフ ィ ッ クは、 アプリケー
シ ョ ンが選択されている場合はト ンネルに配信され、 選択されていない場合は破棄されます。
企業ネッ トワーク内の宛先へのト ラフ ィ ッ クが、 ユーザーのデバイスの通常のインターフェー
スから送信されることはありません。
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チェ ッ クボッ クスは、 ト ラフ ィ ッ クを破棄するか、 ト ンネルに送信するかのみを制御します。
ト ラフ ィ ッ クをどこに送信するかを決定することはできません。 そのような動的ルーテ ィ ング
は、 現在のクライアン ト  インターフェースではサポートできません。  

制御下にあるアプリケーシ ョ ンが VPN の影響を受けないという こ とは、 厳密には正し く ありませ

ん。 Mobile Connect ク ライアン トが実行されてサーバーに接続されている場合は、 あらゆるアプリ

ケーシ ョ ン  (リス ト されていないものも含む) から企業ネッ トワーク上の IP アドレス宛のすべてのト

ラフ ィ ッ クがキャプチャされます。 リス ト されていないアプリケーシ ョ ンからのト ラフ ィ ッ クは破棄
されます。 これは、 IP アドレスの衝突がある場合に重要です。 アプリケーシ ョ ン アクセス制御で同

じ問題が発生する可能性があり、 制御下にあるかどうかにかかわらず、 ユーザーのデバイス上のすべ
てのアプリケーシ ョ ンに影響します。

iOS/Mac OS X 固有の制限事項
Apple によって Mobile Connect に追加の制限事項が課せられることもあります。 SonicWall は、 管理者

とユーザーのための BYOD をさらに強化するために、 これらの制限事項のい くつかについて Apple と
引き続き協力しています。 制限事項の例を次に示します。

• iOS と  Mac OSX 上の Mobile Connect は、 プロキシ ベースのメカニズムを使用してアプリケーショ

ン  データを企業ネッ トワークにリダイレク ト します。 これには、 SonicWall が認識している特

定のサーバー側スケーリングに関する制限事項があります。 SonicWall は、 iOS および Mac OSX
デバイスの BYOD 管理者とユーザーに 適なソリューシ ョ ンを見つけるために、 Apple と引き続

き協力しています。

• バージ ョ ン情報は、 iOS および Mac OSX のアプリケーシ ョ ン学習中には提供されません。 バー

ジ ョ ン情報を取得するには、 App Store でアプリの詳細を表示します。

Android 固有の制限事項
Google には、 Apple が iOS および Mac OSX について行っているよ うな、 Android 向けのアプリごとの

VPN サポー トが組み込まれていません。 したがって、 Mobile Connect は独自のメ カニズムを使用し

て、 Android デバイスでアプリごとの VPN 機能とランタイム検証を実行します。 SonicWall は、 Android
内のアプリごとの VPN により包括的なアプローチを提供し、 管理者とユーザーのための BYOD をさら

に強化するために、 Google と引き続き協力しています。

Windows RT MC の制限事項
• Windows RT MC はアプリケーシ ョ ン  アクセス制御をサポート していません。

• EPC サポートは限定的です。
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サポート される  EPC プロファイル
エン ド  ポイン ト 制御ポリ シーのチ ェ ッ クは、 VPN 接続が確立される前に実行されます。 Mobile
Connect は、 サポート される  EPC プロファイルの属性をサポート しています。

IPV6 の制限事項
デバイスに IPv4 と  IPv6 があり、 DNS ホス ト名がアプライアンスの IPv6 レコードに解決される場合、

Mobile Connect は IPv6 を使用してアプライアンスと通信します。 それ以外の場合は、 IPv4 に戻ります。

URL 制御に関する注意
以下のフ ィールドの内容は、 Mobile Connect の機能に悪影響を及ぼします。

• http または https を使用してサーバー フ ィールドをセッ トアップすると、 Mobile Connect の
障害の原因となります。

• レルム名の制限事項により、 ホスト名または URL にワイルドカードを含めずに、 URL の形式が正

し く設定されている必要があります。

ワイルドカードが Mobile Connect の操作を妨げる可能性のあるさまざまなページには、 警告が表示さ

れます。

 

サポート される  EPC プロファイル

Android iOS Mac OSX

アンチウィルス アプリ アプリケーシ ョ ン アンチウイルス プログラム

パーソナル ファイア

ウォール アプリ

クライアン ト証明書 アンチスパイウェア プログラム

アプリケーシ ョ ン ディ レク ト リ名 パーソナル ファイアウォール プロ

グラム

クライアン ト証明書 周辺機器 ID アプリケーシ ョ ン

ディ レク ト リ名 ファイル名 クライアン ト証明書

周辺機器 ID iOS バージ ョ ン ディ レク ト リ名

ファイル名 周辺機器 ID

Android バージ ョ ン ファイル名

Mac OS バージ ョ ン
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URL 制御を使用すると、 他のモバイル アプリケーシ ョ ンが特別な URL を使用して Mobile Connect にア

クシ ョ ン要求を渡すことができます。 これらのアクシ ョ ン要求は、 VPN 接続エン ト リを作成し、 VPN
接続を実行または切断できます。 例えば、 別のアプリケーシ ョ ンで Mobile Connect を起動し、 必要に

応じ て内部リ ソースにア クセス し、 mobileconnect:// または sonicwallmobileconnect//
URL スキームを使用して切断することができます。 URL 制御の一般的な例を次に示します。

• プロファイルの追加: mobileconnect://addprofile[/ 
]?name=ConnectionName&server=ServerAddress[&Parameter1=Value&Parameter
2 =Value...] 

• 接続: mobileconnect://connect[/ 
]?[name=ConnectionName|server=ServerAddress][&Parameter1=Value&Paramet
er2 =Value...] 

• 切断: mobileconnect://disconnect[/] 

詳細な情報は、 ご使用のモバイル デバイス用の 『SonicWall Mobile Connect ユーザー ガイド』 に記載さ

れています。

Trusted Network Detection の設定
iOS Connect On Demand 機能に対する  Apple Trusted Network Detection (TND) の機能拡張は、 iOS 6 で利用

可能です。 TND は、  

• Connect On Demand 機能に対してのみ使用できます。

• ユーザーが信頼できるネッ トワーク上にいるかどうかを判断することで、 Connect On Demand 機
能を拡張します。

• iPhone 設定ユーティ リテ ィで設定します。

• Wi-Fi 接続にのみ使用されます。 他の種類のネッ トワーク接続で動作する場合、 Connect On Demand
は VPN を接続するかどうかの判断に TND を使用しません。  

Connect On Demand は、 ユーザーがド メイン  リス トで指定されたホスト名で宛先にアクセスしよう と

するたびに、 VPN 接続を開始します。 例えば、 「*.example.com」 が常時接続リス トにある場合、

ユーザーが internal.example.com にアクセスすると、 クライアン トはデバイスが現在接続され

ているネ ッ ト ワークに関係な く、 VPN 接続を開始し ます。 TND は、 サフ ィ ッ クスによる  Trusted
Network Detection に示すように、 VPN とローカル DNS サーバーおよび DNS サフ ィ ッ クスを比較して、

Mobile Connect を使用するか、 VPN にダイヤルするかを決定します。  

サフ ィ ッ クスによる  Trusted Network Detection

DNS サフ ィ ッ クス DNS サーバ ログイン

なし なし 拒否 - VPN なし

なし 同じ 拒否 - VPN なし

同じ 同じ 拒否 - VPN なし

同じ 同じ、 およびその他 許可

同じ 異なる 許可

異なる 同じ 許可

一部 一部 許可
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Trusted Network Detection と  Connect On Demand の詳細については、 Apple Inc. のマニュアルを参照して

ください。

接続に TND が使用できるかどうかを確認するには、 [Connection (接続)] タブの [Status (ステータス)] 行
の情報インジケータをタ ップします。 利用可能な場合には、 TND を有効/無効にするボタンが表示さ

れます。  

TND を設定するには:

1 [Connection (接続)] タブの [Status (ステータス)] 行の [Info (情報)] アイコンをタ ップします。

2 [Connect On Demand] がオンになっていることを確認します。

3 [Trusted Networks (信頼されるネッ トワーク )] をオンにします。  

メモ ： Mobile Connect for iOS 3.0 では、 フ ァ イル ブッ クマークは SMA 7.5 以降のフ ァーム

ウェアを持つ SonicWall SMA アプライアンスでのみサポート されています。 SMA および次

世代ファイアウォールア プライアンスでのファイル ブックマークのサポートは、 将来の

リ リースで予定されています。
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付録

• アプライアンスのコマンド ライン ツール

• ト ラブルシューテ ィング

• アプライアンス保護のためのベスト  プラクテ ィス

• SAML ID プロバイダの設定

• ログ ファイルの出力フォーマッ ト

• 多言語サポート

• SonicWall サポート



A

アプライアンスのコマンドライン ツール

• ツールの概要

• Setup Tool による新しいアプライアンスの構成

• 構成データの保存と リス トア

• ホストの確認

ツールの概要
実行しなければならないほとんどの構成管理作業 (アプライアンス構成のバックアップと リス トア、

アップグレードの適用など) は、 Web ベースのアプライアンス管理コンソール (AMC) の [Maintenance (メ
ンテナンス)] ページを使用して行うことができます。 このセクシ ョ ンでは、 コマンドラインでの作業を

好む管理者向けに、 同様の作業を行うためのアプライアンス ツールについて説明します。 アプライ

アンスのコマンド ライン  ツールを参照して ください。

構成データファイルの詳細および AMC での管理方法については、 構成データの管理および システム

のアップグレード、 リセッ ト、 またはロールバックを参照して ください。

Setup Tool による新しいアプライアンスの

構成
新しいアプライアンスをセッ トアップする方法としては、 アプライアンスの前面にある  LCD 制御を使

用して情報を入力するこ とを推奨しています。 これにより、 Web ブラウザでアプライアンスに接続

し、 アプライアンス管理コンソール (AMC) にアクセスして Setup Wizard を実行できます。 詳細につい

ては、 電源投入とネッ トワークの基本設定を参照して ください。

アプライアンスのコマンド ライン ツール

ツール 目的

Setup Tool
(setup_tool)

ノート型 PC または端末を使用し、 シリアル接続を介して Setup Tool を実行す

ることで、 アプライアンスを構成します。

• Setup Tool による新しいアプライアンスの構成を参照して ください。

メモ ： setup_tool と  cluster_tool は、 config_reset に統合されます。  

Backup Tool
(config_backup)

現在の構成ファイルを保存します。

• 構成データの保存を参照して ください。

Host Validation Tool
(checkhosts)

アプライアンス リ ソースで参照されるホス トのリス ト を表示し、 それらがア

クセス可能かどうか、 および DNS で解決できるかどうかを示します。

• ホストの確認を参照して ください。
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コマンド ライン  ユーテ ィ リテ ィ を使用したい場合は、 ノート型 PC または端末を使用し、 シリアル接

続から  Setup Tool を実行し、 アプライアンスを構成できます。  

ト ピッ ク : 

• Setup Tool の使用についてのヒン ト

• Setup Tool の使用

Setup Tool の使用についてのヒン ト
Setup Tool で作業する際のヒン ト をい くつか紹介します。

• イエスかノーで答える設問の場合、 プロンプトの 後に [y] または [n] が付いています。 対応

する文字を入力して Enter を押すと、 その次の設問が表示されます。  

• 文字を削除するには、 Backspace を押します。 (Windows ベースの PC の場合、 Delete (削除) キー

で文字を削除することもできます)。

• IP アドレスまたはネッ トマスクを入力するとき、 4 桁のオクテッ ト  (w.x.y.z) による標準 IP ア
ドレス形式を使用します。 Setup Tool では、 基本エラー チェ ックが行われます (例えば、 指定し

たゲートウェイがアプライアンスと同じサブネッ トにあるかどうかの確認など)。  

• Setup Tool を終了して変更事項を破棄するときは 「q」 を押します。  

Setup Tool の使用
コマンドラインから  Setup Tool を実行するとき、 Secure Mobile Access エンド  ユーザー ライセンス契約

(EULA) を承認するよう求められます。 また、 root パスワードを作成し、 IP アドレス、 サブネッ ト  マス

ク、 内部デフォルト  ゲートウェイを指定することも求められます。

Setup Tool を実行するには、

1 アプライアンスとの間でシリアル接続を確立し  (電源投入とネッ トワークの基本設定を参照)、 電

源ボタンを押してアプライアンスをオンにします。

2 アプライアンスが構成されていない場合、 または Factory Reset Tool や Config Reset を使用してリ

セッ ト した直後の場合、 Setup Tool が自動的に動作を開始します。

3 ログインするよう求められたら、 ユーザー名に 「root」 と入力します。 Enter を押して次のペー

ジに移ります。  

4 内部インターフェースの IP アドレス、 サブネッ ト  マスク、 (オプシ ョ ンで) ゲートウェイを入力

するよ う求められます。 このインターフ ェースは、 Web ブラウザからアプライアンスに接続

し、 AMC を使用してセッ トアップを継続するときに使用します。  

IP アドレス:

• 内部 (プライベート ) ネッ トワークに接続する内部インターフェースの IP アドレスを入力

して、 Enter を押します。  

Subnet mask:

• 内部ネッ トワーク  インターフェースのネッ トマスクを入力して、 Enter を押します。

ゲートウェイ:
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• AMC にアクセスする際、 アクセス元のコンピュータがアプライアンスと異なるネッ トワー

ク上にある場合は、 ゲートウェイを指定する必要があります。 ト ラフ ィ ッ クをアプライ
アンスにルーテ ィングするゲートウェイの IP アドレスを入力して、 Enter を押します。  

アプライアンスと同じネッ ト ワークから  AMC にアクセスしている場合は、 そのまま

Enter を押します。

5 ここまで入力した情報を確認するよう求められます。 現在の値で良ければそのまま Enter を押し

ます。 値を変更したい場合は新しい値を入力してから  Enter を押します。

6 後に、 変更を保存して適用するよう求められます。  

• Enter を押して、 変更を保存します。  

この時点で、 Setup Tool が変更を保存し、 必要なサービスを再起動します。 また、 これまで指定した情

報を使用して SSL 鍵を生成します (SSH では、 リモート  SSH クライアン トおよびサーバーと交換するセ

キュリテ ィ鍵が必要です)。 Setup Tool を使用して SSH を構成したら、 これらの鍵を生成していることを

示すメ ッセージが表示されます。

この間、 フ ィードバッ クはほとんどありません。 Setup Tool が反応しな く なったと思い込まずに、 そ

のまましばら く お待ち く ださい。 Setup Tool が終了したら、 初期セッ トアップが完了したことを示す

メ ッセージが表示されます。 このメ ッセージには、 AMC にアクセスするための URL も示されます。

構成データの保存と リス トア
アプライアンスには、 構成データを保存し リス トアするためのコマンド ライン管理ツールが多数用意
されています。

• Config Backup Tool - 現在の構成ファイルを保存します。

• Config Restore Tool - 保存されている構成ファイルをリス トアします。

AMC を使用して構成データを保存およびリス ト アする方が簡単で便利ですが、 AMC でインポートお

よびエクスポート できるデータは、 コマン ド ライン  ツールで保存、 リス ト アできるデータの一部だ

けです。 AMC方法とコマンド ライン ツール では、 この 2 つの方法を比較しています。  

ト ピッ ク : 

• 構成データの保存

• ホストの確認

AMC方法とコマンド ライン  ツール

構成項目 AMC コマンド ライン  ツール

アクセス ポリシー x x

証明書 x x

WorkPlace スタイルのカスタマイズ x x

ノード固有のネッ トワーク設定 x x
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構成データの保存
バッ クアップ フ ァ イルは、 圧縮された tar フ ァ イル (デフォルト : /var/backups/cfgback.tgz)
に保存されます。 特にシステムを何度もカスタマイズするような場合は、 システムを定期的にバック
アップすることが推奨されます。

Backup Tool を使用して構成をバックアップするには、

1 SSH またはシリアル接続を使用してアプライアンスに接続し、 「root」 と してログインします。  

2 「config_backup」 と入力し、 次のオプシ ョ ン  パラメータのいずれかを指定します。

config_backup [-t <tarfile>] [-q] [-d <debuglevel>] [-h] 

Config Backup Tool を実行したら、 システムの構成フ ァ イルが、 上記で指定した名前と場所のバッ ク

アップ フ ァイルに保存されます。 同じ場所にバックアップ フ ァイルがすでに存在する場合は、 上書

きしても良いか尋ねられます (-q パラメータを使用していない場合)。

安全性を高めたい場合は、 SCP などのプログラムを使用して .tgz ファイルをアプライアンスから別

の場所 (ネッ トワーク上のドライブやリムーバブル ディスクなど) にコピーします。

Backup Tool をスク リプ トに追加することにより、 バッ クアップを自動化できます。 その場合、 -q パ
ラメータを使用して、 確認プロンプ トが出ないようにします。

ホス トの確認
AMC で作成されるアクセス制御ルールの多く でホス ト  リ ソースをポイン ト しています。 ルールが評

価されるたびに、 アプライアンスではそのようなホスト を  DNS で解決しよう と します。 アプライアン

スでリソースの追加、 削除、 変更が行われると、 一部のリソースが不要になったり、 完全にアクセス
できな く なったりすることがあります。 解決できないホス トがあると、 パフォーマンス低下も生じる
可能性があります。  

構成バックアップのパラ メータ

パラ メータ 説明

-t <tarfile> 構成をバッ クア ップするフ ァ イルを指定します。 このパラ メータ
は、 デフ ォル ト  フ ァ イル (/var/backups/cfgback.aea) と異な

るバックアップ  ファイルにバックアップする場合にのみ必要となり

ます。  

リス ト ア プログラムは、 リス ト ア時に通常デフォルト  フ ァ イルを

検索するため、 このパラメータを設定することは推奨されません。

-q 確認プロンプ ト をオフにします (バッ クアップを 「静かに (quiet)」
行います)。 通常、 既存のバッ クアップ  フ ァ イルを上書きするか尋

ねられます。

-d <debuglevel> バックアップ操作の際に表示する情報の量を指定します。 <debuglevel>
には 「0」 (情報を表示しない) から 「10」 (すべての情報を表示する) ま
での整数を指定します。 デフォルトは 「1」 (標準的な情報量) です。

-h 使用可能なパラ メータを示すヘルプ リス ト を表示します。

メモ ： Update Tool を使用して新しいシステム アップデート をインス トールした場合、 構成が自

動的にバッ クアップされます。 その場合、 管理者が手動で作成したバッ クアップは上書きされ
ません。
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アプライアンスで (SSH を使用して) コマンド ラインから実行できる 「checkhosts」 というスク リプ

トが /usr/local/extranet/bin にあります。 このツールは、 機能しないホス トやアクセスでき

ないホストについてレポートするため、 ポリシー評価が も効率的になるようにリソースやアクセス
制御リス ト を更新するのに役立ちます。

コマンド構文のヘルプを表示するには、 次のように入力して ください。

<appliance prompt>:/usr/local/extranet/bin/checkhosts -h
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ト ラブルシューティング

• ト ラブルシューテ ィングの概要

• 一般的なネッ トワーキングの問題

• ダウンロード済みのアップグレード  ファイルの確認

• エージェン ト  プロビジ ョニングのト ラブルシューテ ィング (Windows)

• AMC の問題

• 認証の問題

• エージェン トでのパーソナル ファイアウォールの使用

• Secure Mobile Access サービスの問題

• OnDemand の問題

• クライアン トのト ラブルシューテ ィング

• AMC のト ラブルシューテ ィング ツール

ト ラブルシューティングの概要
ここでは、 一般的なト ラブルシューテ ィ ングの方法を紹介し、 アプライアンス管理コンソール (AMC)
で使用できる ト ラブルシューテ ィ ング ツールについて説明します。 コア ネッ トワーキング サービス

(DHCP、 DNS、 WINS など) の障害は予測不能な障害に発展します。

AMC の [User Sessions (ユーザ セッシ ョ ン)] ページを使用すると、 アプライアンスやアプライアンスの

HA ペアのセッシ ョ ンを監視、 ト ラブルシューテ ィ ング、 終了できます。 セッシ ョ ンの詳細をまとめ

て分類できますが、 必要があれば、 デバイスの分類方法や理由の詳細を表示できます。 約 24 時間分

のデータが保存され、 削除または変更された項目であっても表示されます。 ユーザー アクセスとポ

リシー詳細の表示を参照して ください。

一般的なネッ トワーキングの問題
ネッ トワーキングの問題のト ラブルシューテ ィングのヒン トは、 解決方法ごとに分類されています。
ping ユーテ ィ リテ ィ を使用する場合は、 [Configure Basic Network Settings (基本ネッ トワーク設定の設

定)] ページで [Enable ICMP pings (ICMP Ping を有効にする)] が有効になっていることを事前に確認して

ください。 これら表にはい くつかのヒン ト を挙げています。

• ネッ トワーキングの問題のト ラブルシューテ ィングのヒン ト  

• ネッ トワーキングの問題のト ラブルシューテ ィングのヒン ト : ハードウェア

• ネッ トワーキングの問題のト ラブルシューテ ィングのヒン ト ： サードパーテ ィの解決策
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ネッ トワーキングの問題のト ラブルシューテ ィングのヒン ト

ユーテ ィ リテ ィ ト ラブルシューテ ィングのヒン ト

外部インターフェースの ping 外部インターフェースに ping して、 ネッ トワーク接続を確認します。

ホス トの IPv4 または IPv6 アドレスには ping できるのに、 ド メイン名に

はできない場合、 名前解決に問題があります。 ping コマンドは、 コマ

ンド ラインまたは AMC 内から発行できます (ping コマンドを参照)。

外部インターフェースでの
ネッ トワーク  ト ラフ ィ ッ ク

のキャプチャ

外部インターフェースがアプライアンスに到着し返されることを確認
するために、 tcpdump をベースとする、 AMC のネッ ト ワーク  ト ラ

フ ィ ッ ク  ユーテ ィ リ テ ィ を使用し ます。 このネ ッ ト ワーク  ト ラ

フ ィ ッ ク  データをテクニカル サポートに送信するこ とも、 Wireshark
のようなネッ トワーク  プロ ト コル アナライザを使用して検証するこ

と もできます。 詳細については、 ネッ トワーク  ト ラ フ ィ ッ クのキャ

プチャを参照して ください。

ネッ トワーク  ゲートウェイ

の ping
外部インターフ ェースや内部ゲートウェイを  ping します。 ping コマ

ン ドは、 コマン ド ラインまたは AMC 内から発行できます。 詳細につ

いては、 ping コマンドを参照して ください。

ping を使用した DNS のテスト DNS で問題が発生した場合は、 初にクライアン トの DNS 解決が動作

しているかどうかを確認します。

1 クライアン ト  マシンがインターネッ トにアクセスできることを

確認します。  

2 DOS コマンド  プロンプ トに 「ping google.com」 と入力しま

す。 次のような応答が表示されます。

Pinging google.com [nnn.nnn.nnn.nnn]

基本的な DNS 機能が動作していると、 角括弧内の IP アド レスが DNS
ルックアップによって解決され、 基本的な DNS がクライアン トで動作

していることを確認できます。 DNS が動作していないと、 ping プログ

ラムが数秒間一時停止してから、 ホス ト  google.com が見つからな

かったという メ ッセージが表示されます。

DNS を使用したアプライア

ンス ホスト名の解決

DNS の問題がまだ発生する場合、 DNS がアプライアンス ホスト名を解

決できるかどうかを確認します。 上記の ping の手順を繰り返します

が、 「google.com」 をアプライアンスのホスト名に置き換えます。

ping が次を見つけた場合、

• ping がホスト名のアドレスを見つけられない場合、 そのホスト
名を処理するはずの DNS サーバーを ト ラブルシューテ ィ ングし
ます。 ホス ト名をアプライアンスの外部インターフ ェースの IP
アドレスに置き換えて、 クライアン ト接続に問題がないか確認
します。

• ping がホスト名のアドレスを見つけたのに応答が表示されない
(Request timed out (要求がタ イムアウ ト し ま し た)) 場
合、 ICMP エコーがクライアン ト とアプライアンスの間のいず
れかのホップでブロックされている可能性があります。

ARP の消去 新しい IP アドレスを 近割り当てた場合、 ローカルのアドレス解決プ

ロ ト コル (ARP) キャ ッシュがファイアウォールやルータなどのネッ ト

ワーク  デバイスから消去されているこ とを確認します。 こ うするこ

とで、 これらのネッ トワーク  デバイスが古い IP-MAC アドレス マッピ

ングを使用しな く なります。  
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ネッ トワーキングの問題のト ラブルシューテ ィングのヒン ト : ハードウェア

ハードウェア ト ラブルシューテ ィングのヒン ト

ケーブル すべてのネッ トワーク  ケーブルをチェ ックして、 破損しているケーブ

ルがないことを確認します。

ファイアウォールのバイパス ネ ッ ト ワーク  ア ド レス変換 (NAT) を使用し ている場合、 フ ァ イア

ウォールによってブロッ クされる可能性があります。 ケーブルを使用
して物理インターフ ェースでノート型 PC をアプライアンスに接続す

ることで、 フ ァイアウォールを一時的にバイパスして、 ネッ トワーク
接続を確認します。  

このよ うに接続できない場合は、 ノート型 PC をアプライアンスの外

部インターフ ェースと同じネッ トワーク  セグメン トに (できるだけア

プライアンスに近い位置に) 置きます。  

スイッチ ポートの構成 SCP ファイルのコピーが遅かったり、 Web プロキシやネッ トワーク  ト
ンネル サービスのパフォーマンスが遅かったりする場合、 アプライア

ンスのインターフ ェース設定とアプライアンスが接続されているス
イッチ ポートの構成が異なるために問題が発生している可能性があり

ます。 スイッチが誤ってデュプレックス モードを検出している可能性

があります (例えば、 アプライアンスがフル デュプレックスに構成され

ているのにスイ ッチがハーフ  デュプレッ クスを検出しているなど)。
Cisco のドキュ メン トには、 同社製のスイ ッチのこのよ うな問題につ

いて記載されています。  

この問題を解決するには、 オート  ネゴシエーシ ョ ンを無効にします。

その代わりに、 スイッチ ポート を構成して、 アプライアンスと一致す

る設定を静的に割り当てます。 両方のスイッチ ポート と両方のアプラ

イアンス イン ターフ ェースの設定 (必要であれば、 内部と外部) を
チ ェ ッ クする必要があり ます。 1 つのイン ターフ ェース/スイ ッ チ

ポートが一致していないだけでも、 パフォーマンスに影響します。

ネッ トワーク  レイテンシが発生していて、 アプライアンス/スイ ッチ

ポートの構成は正しい場合、 ネッ トワークの他の場所に問題がありま
す。 アプリケーシ ョ ン レベルの問題である可能性もあります (Web プ
ロキシやネッ ト ワーク  ト ンネル サービスがアクセスする  DNS サー

バーの名前解決が遅いなど)。

ネッ トワーキングの問題のト ラブルシューテ ィングのヒン ト ： サードパーテ ィの解決策

サードパーティの解決策 ト ラブルシューテ ィングのヒン ト

ト ラ フ ィ ッ クがフ ィルタ リ
ングで除外されていないこ
との確認

接続失敗時のログ フ ァ イル /var/log/kern.iptables の内容を確認し ま

す。 パケッ トがアプライアンスに到着しているのに iptables (アプライ

アンスで動作するフ ァイアウォール) によってドロップまたは拒否さ

れている場合は、 次のコマン ド を実行して、 iptables ルールセッ ト を

確認します。

iptables -L -n -v 

iptables によってフ ィルタ リングされている ト ラフ ィ ッ クは、 ロギン

グされますが、 外部 syslog サーバーには転送されません。
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ダウンロード済みのアップグレード  ファイ

ルの確認
システムのアップグレード、 リセッ ト、 またはロールバッ クに記載されているよ うに、 AMC を使用

して、 更新バージ ョ ンをインス トールできます。 アップデートがローカル コンピュータに正し く転

送されたことを確認するには、 .zip フ ァイルから抽出した .md5 フ ァイル内のチェ ッ クサムと比較

します。

PC の MD5 チェ ックサムを確認するには、 Windows ベースまたは Java ベースのユーテ ィ リテ ィ を使用

します。 例えば、 Microsoft の場合は、 File Checksum Integrity Verifier (FCIV) という名前のサポート対象

外のコマンド ライン  ユーテ ィ リテ ィ を同社のサイ トで提供しています。

PC 上のダウンロード済みファイルを確認するには、

1 DOS コマンド  プロンプ ト を開き、 次のように入力します。 これにより、 ダウンロード したファ

イルのチェ ックサムが返ります。

fciv <upgrade_filename>.bin

2 メモ帳などのテキスト  エディ タを使用して、 対応する  .md5 ファイル (MySonicWall Web サイ ト

からダウンロード したファイル) を開きます。

notepad <upgrade_filename>.bin.md5

3 2 つのチェ ックサムを比較します。 一致すれば、 アップデートを正し く続行できます。 一致しな

い場合は、 ダウンロード し直して結果のチェ ッ クサムを比較します。 それでも一致しない場合
は、 SonicWall のテクニカル サポートにお問い合わせください。

アプライアンス上のダウンロード済みファイルを確認するには、

1 次のコマンドを入力すると、 ダウンロード済みのファイルのチェ ックサムが返されます。

md5sum < 更新ファイル名 >.bin

2 対応する  .md5 ファイルを開きます。

cat <upgrade_filename>.md5

3 2 つのチェ ックサムを比較します。  

エージェン ト  プロビジ ョニングのト ラブル

シューテ ィング (Windows)
Secure Endpoint Manager (SEM) は、 Windows ユーザーによる WorkPlace へのログイン時に EPC とアクセ

ス エージェン ト をプロビジ ョ ニングするコンポーネン ト です。 プロビジ ョ ニング時に問題があれ

ば、 クライアン ト  インス トール ログ (ユーザー名で識別) にエラーが記録され、 これを  AMC で確認で

きます。

App データ  フォルダにアクセスするには、 Start (スタート ) > Run (実行) をクリ ックし、 「%appdata%」
と入力して Enter を押します。

プロビジ ョニング プロセス は、 プロビジ ョニング プロセスの概要を紹介します。 ステップ 2 ～ ス
テップ 6 では、 epiBoostrapper.log という名前のファイル 
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(\Documents and Settings\<username>\Application Data\Secure Mobile 
Access\LogFiles\ に保存されています) に情報が追加されます。

プロビジ ョニング プロセス

エージェン ト  プロビジ ョニングのト ラブルシューテ ィングを行うには:

1 Micro-interrogation (JavaScript が使用され、 プラッ ト フォームとブラウザの基本情報が取得され

ます。 )

• Microsoft の OS か? ActiveX が有効か? そうでない場合は、 Java が有効か?

• どちらも使用できない場合、 エラー メ ッセージがユーザーに提示されます。
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2 MSI (Microsoft Windows Installer) 形式の自己解凍実行可能ファイルである epiBootstrapper.exe
を取得します。 この実行可能ファイルには、 ステップ 5 で使用される  Macro-interrogator も含ま

れます。

3 Advanced EPC エージェン トのリスト を取得し、 インストールします。 小でも、 OPSWAT.msi
がインストールされます。

4 コ ミ ュニテ ィで必要であれば、 追加の Advanced EPC エージェン ト を取得します。

5 Macro-interrogation: Advanced EPC とその他のデバイス プロファイルの属性 (特定のファイル名

や Windows レジスト リ  キーなど) の両方を検索します。

6 エージェン ト  (例えば、 データ保護や OnDemand ト ンネルなど) をプロビジ ョニングします。

関連トピックについては、 次を参照して ください。

• クライアン ト  インス トール ログ (Windows)

• クライアン トおよびエージェン ト  プロビジ ョニング (Windows)

AMC の問題
AMC で もよ くあるエラーの 1 つは、 構成を変更した後に適用するのを忘れるという問題です。 変更

後に適用されていない状態の場合は常に、 AMC の右上に [Pending changes (保留中の変更)] リンクが表

示されます。 このリンクをクリ ッ クして [Apply Changes (変更の適用)] をクリ ッ クすると、 サービスが

自動的に再起動します。

AMC の問題のト ラブルシューテ ィング

問題番号 解決法

AMC にアクセスできない AMC にアクセスできない場合は、 アプライアンスの内部ネッ トワーク  イ
ンターフェースにケーブルを接続し、 ネッ トワークを経由せずに AMC に
アクセスできるこ と を確認します。 このよ うに接続できない場合は、
ノート型 PC を内部インターフェースと同じネッ トワーク  セグメン トに (で
きるだけアプライアンスに近い位置に) 置きます。  

それでも  AMC にアクセスできない場合は、 URL に https://  プロ ト コル

識別子が付いていることを確認します。 また、 ポート番号 8443 が URL に
含まれていることを確認します。

内部ネッ トワークで AMC
にログインできない

ブラウザから内部ネッ トワークの AMC にログインできない場合は、 クラ

イアン トからアプライアンスの内部インターフ ェースの IP アドレスへの

ト ラフ ィ ッ クが実際に内部インターフ ェースに到着しているこ とを確認
します。 tcpdump をベースとする  AMC のネッ ト ワーク  ト ラ フ ィ ッ ク

ユーテ ィ リ テ ィ を使用する と、 内部イ ン ターフ ェース (eth0) の ト ラ

フ ィ ッ クをキャプチャできます。 クライアン トが AMC へのアクセスを試

行する と、 ク ラ イアン トの IP ア ド レスからの ト ラ フ ィ ッ ク  TCP SYN パ
ケッ トはポート  8443 に渡されます。 詳細については、 ネッ トワーク  ト ラ

フ ィ ッ クのキャプチャを参照して ください。
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認証の問題
認証サーバーは、 レルムで参照されます。

エージェン トでのパーソナル ファイア

ウォールの使用
ファイアウォール製品によっては、 Secure Mobile Access エージェン トや EPC コンポーネン トのプロビ

ジ ョニング時にセキュリテ ィ  アラートが表示されるものもあります。 これは、 そのファイアウォール

が (ポート とプロ ト コルに加えて) プロセスによってアウトバンド接続を制限しているためです。 ほとん

どの場合に、 ユーザーは、 アウトバンド接続を単純に 「ブロック解除」 または 「許可」 できます。  

ログインできない 「Invalid Login Credentials (無効なログイン クレデンシャル)」
というエラーで AMC ログインが失敗する場合は、 ユーザー名とパスワード

の綴りが正しいことを確認します。 パスワードでは大文字と小文字が区別
されます。 Caps Lock や Num Lock が押されていないことを確認します。

CPU 使用率のスパイクが

発生している

LDAP または AD 認証サーバーで、 ネス ト されたグループ ルックアップを

使用している場合、 ルッ クアップ結果を必ずキャ ッシュするよ うにして
く ださい。 ディ レク ト リ  ツリー全体を検索すると、 時間がかかり、 アプ

ライアンスと認証サーバーの両方で CPU 使用率が増加します。

認証の問題のト ラブルシューテ ィング

問題番号 解決法

外部認証サーバーへのアク
セス

tcpdump をベースとする  AMC のネッ トワーク  ト ラフ ィ ッ ク  ユーティ

リテ ィ を使用して、 外部認証サーバーにアクセスできることを確認し
ます。 このネッ トワーク  ト ラフ ィ ッ ク  データをテクニカル サポート

に送信することも、 Wireshark のようなネッ トワーク  プロ ト コル アナ

ライザを使用して検証することもできます。 詳細については、 ネッ ト
ワーク  ト ラフ ィ ッ クのキャプチャを参照して ください。

認証サーバーの ク レ デ ン
シャル

外部サーバーにアクセスするための正しいクレデンシャルが AMC に
含まれているこ とを確認します。 LDAP の場合は [Login DN (ログイン

DN)] と  [Password (パスワード )] の設定をチェ ッ ク し、 [Test Connection
(接続テスト )] をクリ ックします。 RADIUS の場合は [Shared secret (事前

共有鍵)] の設定をチェ ックします。

認証サーバーのログ 認証サーバーのログを確認します。 無効なクレデンシャルを入力して
いたり、 接続に問題があったり しないことを確認します。

LDAP または AD 認証サーバー

を使用したユーザー認証で
時間がかかりすぎる、 また
はタイムアウトする

LDAP または AD サーバーでネスト されたグループ ルックアップを使用

している場合は、 ルッ クアップの結果をキャ ッシュするようにして く
ださい。 ディ レク ト リの負荷を軽減し、 パフォーマンスを向上させる
には、 [Cache group checking (グループ チェ ッ クをキャ ッシュ )] チェ ッ

ク  ボッ クスを選択して、 属性グループや静的グループの検索結果を

キャッシュします。

AMC の問題のト ラブルシューテ ィング

問題番号 解決法
SonicWall Secure Mobile Access 12.1 管理ガイド

ト ラブルシューテ ィング
611



Connect Tunnel ユーザーは、 パーソナル フ ァイアウォールを構成して、 Secure Mobile Access VPN サー

ビス (ngvpnmgr.exe) と  Secure Endpoint Manager (AventailComponents.exe) がインターネッ トに

アクセスできるようにし、 SMA アプライアンスをホス ト名または IP アドレスによって信頼されるホ

ス ト またはゾーンと して追加できるよ うにする必要があります。 また、 Windows Vista ユーザーは、

epiVista.exe について例外を作成する必要があります。

Trend Micro 製品のように、 権限が限定されているユーザーによるファイアウォール設定の上書きを許

可しないファイアウォールもあります。 ユーザーのアクセス権限が制限されている企業システムの場
合、 Secure Mobile Access VPN のインス トール前にフ ァ イアウォールの設定を更新し、 ユーザーがセ

キュリテ ィ  ダイアログ プロンプ トに応答しな く てすむようにする必要がある場合があります。  

企業レベルのパーソナル フ ァイアウォールのドキュ メン ト をよ く読んで、 フ ァイアウォールのポリ

シーを判断して く ださい。 ファイアウォールの更新が必要な場合、 すべてのプロセスがポート  443 で
アプライアンスと通信できるルールが推奨されます。

Secure Mobile Access サービスの問題
実行中のサービスの簡単な要約を参照するには、 メ イン  ナビゲーシ ョ ン  メニューから  [Services] をク

リ ックします。

ト ピック : 

• Web プロキシ サービスの問題

• Web プロキシ エージェン トの問題

• ト ンネルの問題

Web プロキシ サービスの問題
• AMC のサーバー ログ レベルを一時的に [Verbose (詳細)] に上げます。 (任意の AMC ページの右

上にある  [Pending changes (保留中の変更)] を必ずク リ ッ ク してから、 [Apply Changes (変更の適

用)] をクリ ッ クしてサービスを自動的に再起動して ください。 )

• Web プロキシ サービス ログを参照するには、 メイン  ナビゲーシ ョ ン メニューの [Logging (ロギ

ング)] をクリ ックし、 [Log file (ログ ファイル)] リス トから  [Web proxy audit log (Web プロキシ監

査ログ)] を選択します。 接続要求がログに記述されていることを確認します。

• DNS サーバーが AMC の Web プロキシ サービス [Server name (サーバ名)] を Web プロキシ サービス

インターフ ェースに解決できるこ とを確認します。 AMC でルッ クアップ ツール (DNS ルッ ク

アップの使用を参照) することも、 nslookup または dig コマンドをコマンド  プロンプ トから

実行することもできます。

• ネッ トワークで NAT を使用して IP アドレスを変換している場合は、 Web プロキシ サービス [Server
name (サーバ名)] 設定に、 NAT を使用して置換される外部 (またはパブリ ッ ク ) IP アドレスが含

まれていることを確認します。

Web プロキシ エージェン トの問題
Web プロキシ エージェン トは、 Internet Explorer 7.0 以降による  Windows システム上の URL リソースに

対するアクセスを提供します。 WorkPlace の [Connection Status (接続状態)] エ リ アに [Secure Mobile
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Access Web proxy (Web プロキシ)] と表示されていれば、 クライアン トで Web プロキシ モードがアク

テ ィブであることを表します。

Web プロキシ エージェン トがクライアン ト  マシンで正常に実行中であるかどうかをチェ ッ クするに

は、 次の手順を実行します。

1 クライアン ト  マシンで Ctrl+Alt Delete を押して、 [Task Manager (タスク  マネージャ )] をクリ ック

します。

2 Windows のタスク  マネージャの [Processes (プロセス)] リストにプロセス ewpca.exe がないかを

調べます。 このファイルが存在すれば、 ネッ トワーク  ト ラフ ィ ッ クを受信中でな く ても、 標準

Web モード  アクセス エージェン トが実行中です。

3 Web プロキシ エージェントがト ラフ ィ ックを受け取っていることを確認するには、 Internet Explorer
を起動し、 [Tools (ツール)] > [Internet Options (イン ターネ ッ ト  オプシ ョ ン)] を選択します。

[Connections (接続)] タブで、 [LAN Settings (LAN 設定)] またはアプライアンスへの接続に使用し

ているダイアルアップ/VPN 接続の [Settings (設定)] をクリ ッ クします。

4 接続タイプに対応する  [Settings (設定)] ダイアログで、 [Use automatic configuration script (自動設

定スクリプ ト を使用する)] チェ ック  ボックスが選択されていて、 [Address (アドレス)] フ ィール

ドに次のアドレスが設定されていることを確認します。

http://127.0.0.1:<portnumber>/redirect.pac 

Internet Explorer は、 redirect.pac フ ァイルを使用して、 Web プロキシ エージェン トへの送信の

接続を判断します。  

5 redirect.pac ファイルによってリダイレク ト されるリソース アドレスを表示するには、 この

ファイルをエディ タで開きます。 このファイルは、 クライアン ト  マシンの次のフォルダに置か

れています。

\Documents and Settings\<username>\Application Data\SMA1000\ewpca

redirect.pac ファイルの 「//Redirection Rules//」 セクシ ョ ンには、 標準 Web プロキシ エー

ジェン トによって送信される接続先と して定義されているアドレスがリス ト されています。 これらの
アドレスは、 AMC で定義されているネッ トワーク  リ ソースと  URL リ ソースのリス トから取得された

ものです。  

ト ンネルの問題
このセクシ ョ ンでは、 ネッ トワーク  ト ンネル サービスと ト ンネル クライアン トの問題のト ラブル

シューテ ィング方法を説明します。

ト ピック : 

• インス トール

• 接続

参考資料:

• Windows クライアン トのト ラブルシューテ ィング

• Macintosh と  Linux の Tunnel Client のト ラブルシューテ ィング
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インス トール

インストールの問題のト ラブルシューテ ィング

問題番号 ト ラブルシューテ ィングのヒン ト

Connect Tunnel クラ

イアン トがインス
トールされない

プロビジ ョニングされるクライアン トは、 クライアン ト  コンピュータにイン

ス トール パッケージと して配備されます。 インス トール手順が失敗した場

合、 次のような問題がある可能性があり、 それぞれに記載する方法で解決で
きます。

• システムがサポート対象外である。 クライアン ト  コンピュータのシステ
ム ソフ トウェアが Connect Tunnel クライアン ト でサポート されている
ことを確認します。

• クライアン ト  ソフ トウェアがシステム要件と一致していない。 ユーザー
が WorkPlace にアクセスできる場合、 WorkPlace で使用できるクライア
ン ト をインス トールします。

• ユーザーにローカルの管理者権限がない。 Connect Tunnel クライアン ト
をインス トールするには、 管理者権限が必要です。

• Connect Tunnel クライアントのインストール ログ ファイル (ngsetup.log)
には、 インス トールの問題のト ラブルシューテ ィ ングに役立つ情報が
記述されています。 Windows Vista の場合、 このファイルは、 デフォル
トでは非表示である  ProgramData フォルダに置かれています。

[drive:]\ProgramData\SMA1000\ngsetup.log

OnDemand Tunnel 
エージェン トがイン
ス トールされない

OnDemand Tunnel クライアン トは、 ユーザーが正し く構成されたレルムで認

証された後に WorkPlace を閲覧すると、 自動的にインス トールされ、 有効に

なります。 通常、 OnDemand Tunnel エージェン トは、 ユーザーの介入なしで

動作するため、 WorkPlace が実行中であれば、 構成されているリ ソースに ト

ンネル経由で安全にアクセスできます。 OnDemand Tunnel エージェン トのイ

ンス トールまたは有効化が失敗した場合、 次のような問題がある可能性があ
り、 それぞれに記載する方法で解決できます。

• OnDemand Tunnel のインストールには、 管理者権限が必要である。

• OnDemand Tunnel がこの Workplace レルムで有効にならない。 AMC の
メ イン  ナビゲーシ ョ ン  ページで、 [Realms (レルム)] をク リ ッ ク しま
す。 [Realms (レルム)] ページに、 アプライアンスに定義されているす
べてのレルムのリストが表示されます。 特定のレルムのネッ トワーク  ト
ンネル サービスに影響する設定を確認するには、 レルムの名前をクリ ッ
クします。 [Configure Realm (設定レルム)] ページの [Communities (コ ミ ュ
ニティ )] タブで、 [Access Methods (アクセス方法)] エリアの [Edit (編集)] を
クリ ックします。 [Network tunnel client (ネッ トワーク  トンネル クライア
ン ト )] チェ ックボックスが選択されていることを確認します。

• システムがサポート対象外である。 クライアン ト  コンピュータのシス
テム ソフ トウェアが OnDemand Tunnel エージェン トでサポート されて
いることを確認します。

• ブラウザがサポート対象外である。 ユーザーが使用している Web ブラウ
ザが OnDemand Tunnel エージェン ト でサポート されているこ とを確認
します。 システム要件については、 クライアン ト  コンポーネン ト を参
照して ください。
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接続

接続の問題のト ラブルシューテ ィング

問題番号 ト ラブルシューテ ィングのヒン ト

ク ラ イアン トが接続で
きない

コ ミ ュニテ ィが OnDemand Tunnel エージェ ン ト をサポー ト していれば、 OnDemand
Tunnel エージェン トは、 ユーザーが WorkPlace で正常に認証された後に、 自動的に起

動します。

プロビジ ョニングされる Connect Tunnel は、 トンネル セッシ ョ ンを開始するたびに有効

にする必要があります。 トンネル セッションは何時間もアクティブな状態を維持できま

す。 ネッ トワーク接続が数秒以上中断されると、 トンネル セッションが終了します。 例

えば、 ネッ トワーク ケーブルが外れたり、 ノー ト型 PC がスリープ状態になったり、

ネッ トワーク  リンクのビジー率が高くてレイテンシやパケッ ト  ドロップ率が高くなった

りすると、 中断が発生します。

Connect Tunnel クライアン トや OnDemand Tunnel エージェン トの接続が失敗する一般

的な障害を、 以下に説明します。

• アプライアンスに到達できない。 Connect Tunnel ログイン ダイアログ ボックス
で、 [Properties (プロパティ )] をクリ ックします。 [Properties (プロパティ )] ダイア
ログ ボックスで、 [Change (変更)] の下にある [Login group (ログイン  グループ)] を
クリ ックします。 アプライアンスにネッ トワーク経由で到達できる場合、 使用
できるレルムのリス トが [Select or enter your login (ログイン を選択または入力)]
に表示されます。 アプライアンスに到着できない場合、 少し してから、 「The
remote network connection has timed out (リモート  ネッ トワーク接続がタイムア
ウト しました)」 というエラー メ ッセージが表示されます。

• 指定されたアプライアンス アドレスが正し く ない。 Connect ログイン ダイアロ
グ ボッ クスで、 [Properties (プロパテ ィ )] をク リ ッ ク します。 [Properties (プロ
パティ )] ダイアログ ボックスで、 [Host name or IP address of your VPN (VPN のホ
スト名または IP アドレス)] が正しいことを確認します。 IP アドレスではな くホ
ス ト名が入力されている場合、 クライアン トがホスト名を解決でき、 ホス ト名
がアプライアンスの外部インターフ ェースの IP アドレスに対応しているこ と
を確認します。

• アプライアンスが実行中ではない。 アプライアンスが実行中であることを確認
します。

• ユーザー名のレルムが無効である。 有効なレルムがユーザーに構成されている
ことを確認します。

• 認証の失敗。 ユーザーが正しい認証クレデンシャルを指定していることを確認
します。

• クライアン ト  サービスの障害。 クライアン ト  ログ (ngsetup.log) を取得し、
状況の説明と一緒にそのログ フ ァイルを SonicWall に送信して、 分析を依頼し
ます。

• パーソナル ファイアウォールがトンネル ト ラフ ィ ックを許可しない。 ユー
ザーのファイアウォールがアプライアンスの FQDN または IP アドレスへの接続
を許可するように構成されていることを確認します。

ク ラ イアン トは接続す
るが、 リ ソースにアク
セスできない

トンネルが確立されると、 トンネルを示すアイコンがタスクバーの通知領域に表示されま
す。 この段階で、 クライアン ト  コンピュータは、 アプライアンスが到達でき、 そのユー

ザーに許可されている、 構成済みのすべてのリソースにアクセスできるようになります。
クライアントがリソースに到達できない場合、 次のような問題がある可能性があり、 それ
ぞれに記載する方法で解決できます。

• リソースが定義されていない。 AMC で正しいリソースが定義されていることを
確認します。

• ユーザーにリソースのアクセスが許可されていない。 AMC で、 アクセス制御ルー
ルやレルムおよびコ ミ ュニテ ィの割り当てを見直して、 ユーザーにリソースへ
のアクセスが許可されていることを確認します。

• アプライアンスのルーティングがリソースに到達できない。 アプライアンスと
バッ クエン ド  リ ソースとの間に一般的なネッ トワークの問題がないことを確
認します。

• サーバー ソフ トウェアの障害。 障害の時間を記録し、 ネッ トワーク  ト ンネル
サービスが正し く機能しているかどうかを判断し、 必要があれば詳細なト ラブ
ルシューテ ィングの情報を収集します。
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ク ラ イアン トは接続す
るが、 突然切断される

Connect Tunnel や OnDemand Tunnel の接続は、 確立されると、 何時間もアクテ ィ ブな状

態が維持されます。 ただし、 いくつかの理由で、 トンネルがそれより早く終了すること
があります。 ト ンネル接続が突然切断された場合、 次のような問題がある可能性があ
り、 それぞれに記載する方法で解決できます。

• ト ンネルがアイドル状態であったためにタイムアウト した。 アプライアンスの
リソースを無駄にしないために、 一定時間アイドル状態になると、 ト ンネルが
切断されることがあります。

• 管理者がネッ トワーク  トンネル サービスを停止または再起動した。 AMC を使用
する一般的な構成での処理であれば、 確立されている ト ンネルには影響しませ
ん。 確立時に有効だった構成で処理が継続します。 ただし、 アプライアンスの
基本的なネッ トワーキングに影響する構成変更の場合は、 既存のト ンネルがド
ロップまたはハングするため、 クライアン ト側で切断して復旧させる必要があ
ります。

• ネッ トワーク  トンネル サービス ログが Info レベル以上に設定されていると、
ネッ トワーク  サービスが停止するたびに 「Reset Internal Interface and
Addressing Information (内部インターフェースとアドレッシング情報の
リセッ ト)」 という メ ッセージがログに記述されます。 また、 サービスが停止状
態から起動されるたびに、 「 Internal Interface eth0 Address n.n.n.n
Netmask n.n.n.n BCastAddr n.n.n.n Subnet n.n.n.n (内部インターフ ェース
eth0、 ア ド レス n.n.n.n、 ネ ッ ト マスク  n.n.n.n、 BCastAddr n.n.n.n、 サブネッ ト
n.n.n.n)」  (実際の IP アドレス値が設定されます) という メ ッセージがログに記述
されます。 ngutil ログの場合は、 この同じ状況で 「The server is
shutting down (サーバーが停止します)」 というテキストが記述されます。

• ネッ トワーク間トンネルが応答しない、 または安定しない: ト ラフ ィ ックがク
ライアン ト とアプライアンスの間のいずれかのホップで使用可能な帯域幅を占
有すると、 パケッ トは、 エンドポイン トの TCP スタ ックまたは中間ルータの待
ち行列で待機することになります。 待ち行列が一杯である場合、 パケッ トは破
棄されます。

• ネッ トワーク  ト ンネル サービスは、 TCP SSL 接続経由でト ラフ ィ ックを送受信
します。 TCP は、 検証可能で使用可能である場合のみ、 ト ラフ ィ ッ クを順番に
転送するこ とで、 不安定なネッ トワークに対応できるよ うに設計されていま
す。 TCP 実装では、 ACK 応答がすぐに返されないと接続が破棄されることがあ
り、 これは、 Windows の TCP 実装にも当てはまります。 接続が破棄されると、
ト ンネル クライアン トは一般的に、 20 秒間は接続を透過的に再開しよう と し
ます。 輻輳によって破棄された場合は、 一般的に再開も失敗するため、 ユー
ザーにはトンネルが終了したように見えます。

• クラスタのフェイルオーバが発生し、 クライアン トの再開が失敗した。 クライ
アン トの構成では、 アクテ ィ ブ ノードがスタンバイ  ノードにフ ェイルオーバ
した場合、 クライアン トのト ンネル再開メカニズムによって、 クライアン ト接
続が維持されます。 ク ラ イアン トは、 ト ンネルの再開を  20 秒間試行した後
に、 試行を中止します。 この時間内にフェイルオーバが完了しないと、 ト ンネ
ル接続が破棄されます。 正常な終了では、 クライアン トは再開を試行しないた
め、 すべてのトンネル接続が破棄されます。

• また、 フェイルオーバ後のトンネル クライアン トが再開を試行している間に
開始した新しいクライアン ト接続には、 既存のクライアン トが使用を再開しよ
う とするアドレスが割り当てられます。 アドレス割り当てのさまざまな特性に
よって状況は異なりますが、 このような場合は、 そのクライアン トのト ンネル
の再開が破棄されます。

ク ラ イアン トは接続す
るが、 突然切断される 
(つづき)

• クライアン ト  サービスの障害。 クライアン ト  サービス ソフ トウェアに障害が
発生すると、 ト ンネルが破棄され、 エラー ダイアログ ボックスが表示されま
す。 ク ライアン ト  ログを取得し、 状況の説明と一緒にそのログ フ ァ イルを
SonicWall に送信して分析を依頼してから、 サービスを再起動します。

• サーバー ソフ トウェアの障害。 アプライアンス ト ンネル ソフ トウェアで障害
が発生すると、 アプライアンスは自動的にリブートするか、 無限にハングする
可能性もあります。  

• リブート した場合は、 /var/log/dump 内の番号付きのディレク ト リにクラッ
シュ  ダンプが出力されるため、 この情報を取得して分析します。

• アプライアンスがリブートせずにハングした場合は、 ハングする前にクラ ッ
シュ  ダンプが成功している可能性があります。 アプライアンスをリブート し

て、 /var/log/dump をチェ ッ ク して新しいクラ ッシュ  ダンプを探し、 この

情報を取得して分析します。 場合によっては、 クラ ッシュが発生した状況を再
現する必要があります。

接続の問題のト ラブルシューテ ィング

問題番号 ト ラブルシューテ ィングのヒン ト
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OnDemand の問題
このセクシ ョ ンでは、 OnDemand (ポート  マッピング) での問題のト ラブルシューテ ィ ング方法を説明

します。  

ト ピッ ク : 

• OnDemand の一般的な問題

• OnDemand の個別の問題

OnDemand の一般的な問題
OnDemand が正常に動作しない場合、 次の診断を実行します。

• OnDemand のテスト

• OnDemand ログ ファイルの表示

• JRE バージ ョ ンの検出

一般的なサーバーの
問題

ト ンネルの問題は通常、 初にクライアン ト側で発生します。 発生する可能性がある
多 く の問題は、 AMC で、 時には SSH コンソールやシステムのシリアル コンソール

で、 管理者のみが識別できます。 詳細については、 一般的なネッ トワーキングの問題
を参照して ください。

ネッ ト ワーク ト ンネル

サービスが動作中でない

シリアル コンソールまたは SSH セッシ ョ ンで、 次のように入力します。

uscat /var/avt/vpn/status

ネッ トワーク  ト ンネル サービスが構成され、 動作中であれば、 クライアン トの仮想

アドレス範囲の情報が表示されます。 動作中でないと、 シェル プロンプ ト以外に何も

表示されません。 ネッ トワーク  ト ンネル サービスが動作中でない理由を判断する場

合、 次の項目が役立ちます。

• ライセンスが無効または期限切れである。 アプライアンスのライセンスが無効
である場合、 ログイン後に、 すべての AMC ページの右上にライセンス警告が
表示されます。 SonicWall に問い合わせて、 ライセンスの問題を解決する必要
がある可能性もあります。  

• AMC またはコンソール プロンプトから停止された。 AMC の [Services (サービス)]
ページの [Network Tunnel Service] で、 ネッ トワーク  ト ンネル サービスを無期
限に停止でき、 サービスが停止しているかどうかを示す情報を表示できます。

• サービスが構成されていない、 または正し く構成されていない。 ネッ トワーク
ト ンネル サービスには、 仮想アドレスやクライアン トへの割り当てに関連す
る情報を構成する必要があります。 ト ンネル サービスの構成が完全でない
と、 サービスは動作しません。

• サーバー ソフ トウェアの障害。 ユーザー スペースのネッ トワーク  ト ンネル
サービス コンポーネン ト で障害が発生すると、 一般的には、 障害が発生した
コンポーネン トが再起動します。 ログまたは /var/log/core のコア フ ァイ
ルの情報を利用できます。 カーネル コンポーネン トの重大な障害が発生する
と、 一般的にクラッシュ  ダンプが記録されます。

• クラスタの問題。 クラスタ化されたアプライアンスは、 クラスタ  インター
フェース経由での通信が可能である必要があります。 安定した通信が可能でな
い場合、 ペアの両方のノードがサービスを提供しよう とするために障害が発生
したり、 両方がスタンバイ状態になってどちらもサービスを提供しな く なった
りする可能性があります。

接続の問題のト ラブルシューテ ィング

問題番号 ト ラブルシューテ ィングのヒン ト
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• ブラウザでの Java の有効化

• Java コンソールの表示

OnDemand のテスト

OnDemand をテス トするために、 適切な URL に接続してアプレッ ト を起動し、 サポート されているア

プリケーシ ョ ンを実行します。

テス トでは、 次の点を確認します。

• OnDemand が必要なネッ トワーク  アクセス サービスと通信できること。

• Web プロキシ サービスの認証とアクセス制御が動作していること。

• OnDemand が自動的に接続を正し く リダイレク トすること。

• OnDemand が構成されているそれぞれのアプリケーシ ョ ンに接続を作成すること。

• 自動的に起動するように構成されている  シンクライアン ト  アプリケーシ ョ ンを  OnDemand が
起動すること。

OnDemand ログ ファイルの表示

Windows を使用するユーザーの場合、 OnDemand の起動時にト ラブルシューテ ィング メ ッセージを含

むログ ファイルが作成されます。 ログ ファイルは、 次の場所に保存されます。

%SystemRoot%\Documents and Settings\AllUsers\Application Data\SMA1000\Logfiles\

%SystemRoot%\Documents and Settings\<username>\Application Data\SMA1000\Logfiles\

JRE バージ ョ ンの検出

OnDemand が正し く 動作しない場合、 OnDemand でサポー ト されているバージ ョ ンの Java Runtime
Environment (JRE) が動作しているこ とを確認します。 システム要件については、 クライアン ト  コン

ポーネン ト を参照して ください。 また、 ユーザーのブラウザで Java が有効になっていることも確認し

ます。 ブラウザでの Java の有効化を参照して ください。

クライアン ト  コンピュータで動作中の JRE バージ ョ ンを検出するには、

• Windows 版 Internet Explorer: ブラウザの Java コンソールを開いて、 JRE の情報を表示します。 Java
コンソールの表示を参照して ください。

• Mac OS X のブラウザ: 「Applications」 フォルダの 「Utilities」 フォルダを開き、 「Java」 フォルダ

を開きます。 Java Plugin Settings プログラムを実行し、 メ ニューから  [About (補足情報)] をク

リ ックして、 動作中のバージ ョ ンの情報を確認します。

メモ ： Windows の一部のバージョンには、 JRE が含まれないことがあり、 この場合には、 エラー メ ッ

セージ ( 「jview.exe must exist in \path or you need to set JAVA_HOME (jview.exe が
\path に存在するか、 JAVA_HOME に設定する必要があります)」 ) が表示されます。 このメ ッ

セージが表示されたにもかかわらず、 JRE が Windows コンピュータに存在するこ とがわかって

いる場合は、 [Environment Variables (環境変数)] ダイアログで JAVA_HOME に JRE ディ レク ト リへ

のパスを設定します。 詳細については、 Windows のヘルプを参照して く ださい。 存在しない場

合は、 JRE を  Windows コンピュータにインス トールするか、 他のコンピュータを使用する必要

があります。
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ブラウザでの Java の有効化

OnDemand アプレッ トが動作するためには、 ユーザーのブラウザで Java が有効になっている必要があ

ります。 Internet Explorer の場合、 Java はデフォルトで有効です。 OnDemand が動作していない状態で

デフォルトが変更されている可能性がある場合は、 ブラウザのマニュアルに記載されている方法で有
効にします。

Java コンソールの表示

OnDemand アプレッ トが起動しない場合、 Java コンソールでその理由を確認できます。 ユーザーのマ

シンで、 使用している環境に合わせて、 次の手順を実行します。  

Java コンソールの表示: Windows-Sun JRE ユーザー

1 Sun Java Runtime Environment を実行しているユーザーは、 タスクバー通知領域の [Sun Java] アイ

コンを右クリ ックすると、 Java コンソールにアクセスできます。

2 [Open Console (コンソールを開く )] をクリ ッ クします。

Java コンソールの表示: Windows 版 Internet Explorer

1 [Tools (ツール)] > [Internet Options (インターネッ ト  オプシ ョ ン)] をクリ ッ クし、 [Advanced (詳細

設定)] タブをクリ ッ クします。  

2 [Microsoft VM] の下で [Java Console enabled (Java コンソールを使用する)] と  [Java logging enabled
(Java のログの使用)] チェ ックボックスを選択し、 [OK] をクリ ックします。  

3 ブラウザを閉じて、 も う  1 度開きます。  

4 [View (表示)] メニューの [Java Console (Java コンソール)] をクリ ッ クします。

Java コンソールの表示: Mac OS X

1 [Applications (アプリケーシ ョ ン)] フォルダの [Utilities (ユーティ リテ ィ)] フォルダを

開きます。

2 [Java] フォルダにある  Java Plugin 設定 プログラムを実行します。

3 Java Plug-in コン トロール パネルで、 [General (一般)] ページの [Use Java console (Java コンソールを

使用する)] をクリ ッ クします。

OnDemand の個別の問題
このセクシ ョ ンでは、 OnDemand の使用中に発生する可能性がある個別の問題のト ラブルシューテ ィ

ングのヒン ト を説明します。  
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クライアン トのト ラブルシューテ ィング
このセクシ ョ ンでは、 Windows、 Mac、 Linux のクライアン トでのト ラブルシューテ ィ ングについて説

明します。

OnDemand の個別の問題のト ラブルシューテ ィ ング

問題番号 ト ラブルシューテ ィングのヒン ト

OnDemand が起動しない OnDemand を起動しよ う と しているコンピューターで、 Java または

JavaScript が Web ブラウザで有効になっていることを確認します。

Java がブラウザで有効である場合、 OnDemand でサポート されている

バージ ョ ンの Java Runtime Environment (JRE) を使用しているこ と も確

認します。 システム要件については、 クライアン ト  コンポーネン ト

を参照して ください。

これらのオプシ ョ ンの両方が有効であっても  OnDemand が起動しない

場合、 ユーザーのコンピュータで Java コンソールを開き、 Java メ ッ

セージを参照します。 問題の解決にあたって SonicWall テクニカル サ
ポートへの問い合わせが必要な場合、 これらのメ ッセージを確認する
よう依頼されます。 Java コンソールの表示を参照して ください。

OnDemand でアプリケーシ ョ

ンが正し く動作しない

ユーザーに、 OnDemand [Details (詳細)] ページをチェ ッ ク して、 アプ

リケーシ ョ ン名がアクテ ィ ブまたは非アクテ ィ ブのどちらになって
いるかを確認するよ うに依頼します。 複数のアプリケーシ ョ ンが同
じローカル IP アド レスおよびポート を使用するよ う構成されている

と、 問題が発生する可能性があり ます。 問題の詳細を参照するに
は、 OnDemand [Details (詳細)] ページからログ メ ッセージをコピーし

て電子メールで送信するように、 ユーザーに依頼します。

OnDemand がインス トールさ

れているが、 ア ク テ ィ ブに
ならない

Vista SP1 が動作するクライアン ト  コンピュータで ActiveX と  UAC (ユー

ザー アカウン ト制御) の両方が無効であると、 Java がローカル コン

ピュータに一時フ ァ イルのキャ ッシュを保存するよ うに構成されて
いる場合を除き、 OnDemand をインス トールできますが、 アクテ ィブ

にできません。 キャ ッシュ設定を選択するには、 コン ト ロール パネ

ルに移動し て、 Java コ ン ト ロール パネルを開きます。 [Temporary
Internet Files (インターネッ ト一時ファイル)] エリアで [Settings (設定)] を
ク リ ッ ク し、 [Keep temporary files on my computer (コンピュータに一

時ファイルを保持します)] を選択します。

サーバー証明書の [Accept (適
用)] ボタンを使用できない

状況によっては、 ユーザーが受け入れられないサーバー証明書を

OnDemand がユーザーに提示するこ とがあります。 証明書ページの

[Accept (適用)] ボタンを使用できない場合、 OnDemand は、 サーバー

証明書に問題があるこ とを検出します。 この問題の一般的な原因と
しては、 次のようなものがあります。  

• クライアン ト  コンピュータ とサーバーの間の日付/時刻の不一
致。 クライアン ト  コンピュータ と  Web プロキシ サーバーの日
付と時刻が正しいことを確認します。

• 証明書の有効期限が切れているか、 まだ有効になっていない。
• 証明書情報がサーバー情報と一致していない。
• 証明書チェーンが無効である。
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ト ピッ ク : 

• Windows クライアン トのト ラブルシューテ ィング

• Macintosh と  Linux の Tunnel Client のト ラブルシューテ ィング

Windows クライアン トのト ラブルシューテ ィング
Secure Mobile Access インス ト ーラ  ソ フ ト ウェアは、 Java または ActiveX によって、 ユーザーのコン

ピュータにロードできます。 このインス トーラを他のすべての Secure Mobile Access ソフ トウェア コ
ンポーネン ト と一緒に削除するには、 次の手順を実行します。

• ブラウザと  Java の設定のリセッ ト

• Secure Mobile Access のコンポーネン トのアンインス トール

• WorkPlace への再ログイン 

ブラウザと  Java の設定のリセッ ト

次の手順で、 ブラウザと  Java の設定を リ セ ッ ト し ます。 Internet Explorer、 Google Chrome、 および

Firefox Mozilla のそれぞれの手順に従います。

• Cookie とキャッシュの消去

• セキュリテ ィ  ゾーンのデフォルトへのリセッ ト

• 詳細設定のデフォルトへのリセッ ト

• プライバシー設定のデフォルトへのリセッ ト

• Java キャッシュの消去

• Java キャッシュの有効化

Cookie とキャッシュの消去

Internet Explorer でブラウザの Cookie とキャッシュを消去するには:

1 Tools (ツール) > Internet Options (インターネッ ト  オプシ ョ ン) をクリ ックします。

2 [Delete Files (ファイルの削除)] と  [Delete Cookies (Cookie の削除)] をクリ ッ クします。

Mozilla Firefox でブラウザの Cookie とキャッシュを消去するには:

1 Tools (ツール) > Clear Private Data (プライバシー情報の消去) をクリ ッ クします。

2 少な く とも次の 3 つのチェ ックボックスを選択します。

• Cookie

• キャッシュ :

• 認証済みのセッシ ョ ン

3 [Clear Private Data Now ([プライバシー情報の消去)] をクリ ッ クします。
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Google Chrome でブラウザの Cookie とキャッシュを消去するには:

1 Tools (ツール) > Clear browsing data (閲覧履歴を消去) をクリ ックします。

2 少な く とも次の 3 つのチェ ックボックスを選択します。

• Cookie と他のサイ トやプラグインのデータを削除する

• キャッシュを空にする

3 [Clear browsing data (閲覧履歴を消去)] をクリ ッ クします。

セキュリテ ィ  ゾーンのデフォルトへのリセッ ト

Internet Explorer ですべての Web コンテンツ ゾーンのセキュリティ  レベルをリセッ トするには:

1 Tools (ツール) > Internet Options (インターネッ ト  オプシ ョ ン) > Security (セキュリテ ィ ) タブをク

リ ックします。

2 Web コンテンツ ゾーン (例えば、 [Internet (インターネッ ト )]) を強調表示し、 [Default Level (既定の

レベル)] ボタンをクリ ッ クします。 この手順を、 それぞれのゾーンについて実行します。

詳細設定のデフォルトへのリセッ ト

Internet Explorer の詳細設定をリセッ トするには:

1 Tools (ツール) > Internet Options (インターネッ ト  オプショ ン) > Advanced (詳細) タブをクリ ックし

ます。

2 [Restore Defaults (詳細設定を復元)] ボタンをクリ ックします。

プライバシー設定のデフォルトへのリセッ ト  

Internet Explorer のプライバシー設定をリセッ トするには:

1 Tools (ツール) > Internet Options (インターネッ ト  オプシ ョ ン) > Privacy (プライバシー) タブをク

リ ックします。

2 [Default (既定)] ボタンをクリ ッ クします。

Java キャッシュの消去

Windows システムで Java キャッシュを消去するには:

1 コン ト ロール パネルで、 [Java] をダブルクリ ックします。

2 [Delete Files (ファイルの削除)] ボタンをクリ ッ クします。

3 3 つのすべてのタイプの一時ファイルが削除対象として選択されていることを確認し、 [OK] を
クリ ックします。
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Java キャッシュの有効化

デフォルトでは、 一時ファイルのキャ ッシュがローカル コンピュータに保持されるよ うに Java が構

成されています。 SMA アプライアンス経由のリモー ト  アクセスで Java を使用している場合、 この

キャッシュが有効であることを確認します。

1 Windows コン ト ロール パネルで、 [Java] を開きます。

2 Java コントロール パネルで、 [Temporary Internet Files (インターネッ ト一時ファイル)] 領域の [Settings
(設定)] をクリ ッ クします。

3 [Keep temporary files on my computer (コンピュータに一時ファイルを保持します)] を選択します。

Secure Mobile Access のコンポーネン トのアンインストール

すべての Secure Mobile Access ファイルをアンインストールするには:

1 コンピュータを再起動します。 この操作によって、 ファイルがメモリにロード されていない状
態になり、 アンインス トールが容易になります。

2 すべての Secure Mobile Access コンポーネン ト を削除します。

a Windows エクスプローラで、 %WINDIR%\Downloaded Program Files\ を参照します。

b Secure Mobile Access Installer ファイルを右クリ ックして、 [Remove (削除)] を選

択します。

c Secure Mobile Access VPN Software をアンインストールします。 コンピュータを再起動する

よう要求されますが、 この手順の 後のステップまで、 再起動する必要はありません。

d Control Panel (コン トロール パネル)で、 [Add/Remove Programs (プログラムの追加と削除)]
を開きます。

e それぞれの Secure Mobile Access コンポーネン ト を削除します。

3 Secure Mobile Access ソフ トウェアが ActiveX または Java を使用してインス トールされている可

能性もあります (わからない場合は、 両方の手順を実行して ください)。

ActiveX

ステップ b をすでに実行した場合は、 ここを飛ばして Java の手順に進みます。

a Windows エクスプローラで、 %WINDIR%\Downloaded Program Files\ を参照します。

b Secure Mobile Access Installer ファイルを右クリ ックして、 [Remove (削除)] を選

択し、 [OK] をクリ ックます。

c Secure Mobile Access VPN Software をアンインストールします。 コンピュータを再起動する

よう要求されますが、 この手順の 後のステップまで、 再起動する必要はありません。

Java

a Windows エクスプローラで、 %HOMEPATH%\Application Data\Aventail\EP\ を参

照します。

b uninstall_ep.exe をダブルクリ ックします。

c Secure Mobile Access VPN Software をアンインストールします。 コンピュータを再起動する

よう要求されますが、 この手順の 後のステップまで、 再起動する必要はありません。

4 Windows エクスプローラで %HOMEPATH%\Application Data\ を参照し、 Aventail  フォ

ルダを右クリ ックして [Delete (削除)] を選択します。

5 コンピュータを再起動します。
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WorkPlace への再ログイン

WorkPlace に再ログインし、 Secure Endpoint Manager をインス トールして、 Secure Mobile Access コン

ポーネン トがロード されるようにします。  

クライアン ト またはエージェン トのインス トール時に問題が発生すると、 クライアン ト  インス トー

ル ログにエラーが記録されます。 Secure Endpoint Manager がインストールされていると、 このログが

アプライアンスに自動的にアップロード され、 AMC にリス ト されます。 Access Manager がインストー

ルされていない場合、 インス トール エラーが発生すると、 ログ フ ァイルをアプライアンスにアップ

ロードするよう要求されます。

追加のログ ファイルを取得するには:

1 %HOMEPATH%\Application Data\ を参照します。

2 「Aventail」 という名前のフォルダがあります。 このファイルの内容を圧縮し、 電子メール

で SonicWall テクニカル サポートに送信します。

3 %ALLUSERSPROFILE%\Application Data\ を参照します。

4 「Aventail」 という名前のフォルダがあります。 このファイルの内容を圧縮し、 電子メール

で SonicWall テクニカル サポートに送信します。

5 DOS ボックスを開きます (Start (スタート ) > Run (実行) をクリ ックし、 「cmd」 と入力して Enter
を押します)。

6 コマンド  プロンプ ト  ウィンドウに 「ngutil -all > ngutil.txt」 と入力します。

7 ngutil.txt ファイルを  SonicWall テクニカル サポートに電子メールで送信します。

8 Start (スタート ) > Run (実行) をクリ ッ クし、 「msinfo32」 と入力して Enter を押します。

9 [System Summary (システムの概要)] を強調表示し、 Start (開始) > Run (実行) を選択します。 エク

スポート したファイルを  SonicWall テクニカル サポートに電子メールで送信します。

Macintosh と  Linux の Tunnel Client のト ラブル

シューティング
Macintosh と  Linux のト ンネル クライアン トの問題を ト ラブルシューテ ィ ングする場合は、 このセク

シ ョ ンで説明するシステムおよびバージ ョ ンの情報をユーザーから入手します。 ユーザーは、 これら
の情報を収集する前に、 ソフ トウェアをアンインス トールして再インストールする必要があります。

ト ピック : 

• Macintosh のシステムとアプリケーシ ョ ンの情報

• Linux のシステムとアプリケーシ ョ ンの情報

Macintosh のシステムとアプリケーシ ョ ンの情報

ユーザーからMacintosh のシステムとアプリケーシ ョ ンの情報にリス ト される情報を入手します。  
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Connect Tunnel を起動する場合は、 ログ ファイル  /var/log/AvConnect.log  と  
/var/log/AventailConnectUI.log にデバッグ情報が収集されるよ うに設定されているこ とを

確認します。 デバッグ モードを有効にするには、 Connect クライアン トでデバッグ モードを有効にす

るか、 コマンド  プロンプ トに移動して次のように入力します。

/Applications/AventailConnect.app/Contents/MacOS/startct.sh -d 

Linux のシステムとアプリケーシ ョ ンの情報

問題を再現する前に、 デバッグ ログを有効にし、 現在のログを消去するよ うに、 ユーザーに依頼し

ます。 問題が再現されたら、 ログを  SonicWall サポートにエクスポート します。

[General (一般)] タブの [Enable Debug Logging (デバッグ ロギングを有効にする)] チェ ッ ク  ボッ クス、

[Clear Logs (ログの消去)] ボタン、 および [Export Logs (ログのエクスポート )] ボタンを使用して、 これ

らの機能を実行します。

Macintosh のシステムとアプリケーシ ョ ンの情報

システム情報 調べる方法

オペレーテ ィ ング シス

テム

Apple メニューから  [About this Mac (この Mac について)] を選択します。

Hostfino コマンド ターミナル アプリケーシ ョ ン  (Applications (アプリケーシ ョ ン) >
Utilities (ユーティ リティ) フォルダの) を開いて、 「hostfino」 と入

力します。 この操作によって、 プロセッサとカーネルの情報や、 使用可
能メモリの大きさが表示されます。

OpenSSL ターミナル アプリケーシ ョ ン  (Applications (アプリケーシ ョ ン) > 
Utilities (ユーティ リティ) フォルダの) を開き、 次のように入力して、

OpenSSL に関する情報を表示します。

openssl version 

Safari ブラウザ Saferi メニューから  [About Safari (Safari について)] を選択します。

Java Virtual Machine (JVM) 1 [Applications (アプリケーシ ョ ン)] フォルダの [Utilities 
(ユーティ リテ ィ)] フォルダを開きます。

2 [Java] フォルダにある  Java Plugin 設定 プログラムを実行します。

3 Java Plug-in コントロール パネルで、 [General (一般)] ページの [Use Java
console (Java コンソールを使用する)] をクリ ックします。

システム プロファイラ 1 Apple メニューから  [About this Mac (この Mac について)] を選択し

ます。

2 [More Info (詳しい情報)] をクリ ックして [System Profiler (システム プ
ロファイル)] を開きます。 プロファイラには、 コンピュータのハー

ドウェアやインス トールされているソフ トウェアの詳細情報が表
示されます。 (印刷するように選択して) レポート をすべて出力する

と、 100 ページを優に超える可能性があります。
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AMC のト ラブルシューティング ツール
アプライアンスでのセッシ ョ ンの監視、 ト ラブルシューテ ィング、 終了を実行できます。 また、 ユー

ザー名、 レルム (認証サーバー)、 コ ミ ュニテ ィ、 アクセス エージェン ト、 ト ラフ ィ ッ ク  ロードなど

でセッシ ョ ンをフ ィルタ リングできるため、 特定のセッシ ョ ンの要約を簡単に取得できます。 ping、
traceroute、 DNS ルッ クアップ、 ルーテ ィ ング テーブル ビューアなどの基本ネッ トワーク  ツールや

ネッ トワーク  ト レースの取得やフ ィルタ リングも、 バッ クエン ド接続のト ラブルシューテ ィ ングに

利用できます。  

ト ピッ ク : 

• ユーザー セッシ ョ ンの表示

• DNS ルックアップの使用

• 現在のルーティング テーブルの表示

• ネッ トワーク  ト ラフ ィ ッ クのキャプチャ

• ネッ トワーク  ト ンネル クライアン トのロギング ツール

• CEM 拡張機能の使用

• ping コマンド

• traceroute コマンド

• スナップシ ョ ッ ト  ツール

 DNS ルックアップの使用
AMC のルックアップ ツールを使用すると、 DNS による  IP アドレスまたはホス ト名の解決方法を確認

できます。 このツールは、 DNS のさまざまな問題のト ラブルシューテ ィ ングに利用できます (例え

ば、 DNS サーバーが動作中であるかどうかを確認できます)。

ルックアップ ツールでは、 完全修飾ド メイン名または IP アドレスを使用して、 ホスト を指定します。

ただし、 [Configure Name Resolution (名前解決の設定)] ページ (AMC の [Network Settings (ネッ トワーク

設定)] ページからアクセスできます) でデフォルト検索ド メ インを  1 つ以上定義していれば、 非完全

修飾ホスト名を入力できます。 名前解決の詳細については、 名前解決の設定を参照して ください。

DNS による IP アドレスまたはホスト名の解決方法を確認するには、

1 メイン ナビゲーション メニューの [Monitoring (監視)] で、 [Troubleshooting (ト ラブルシューティン

グ)] をクリ ッ クします。
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2 [Lookup (検索)] タブをクリ ッ クします。

 

3 [Address (アドレス)] フ ィールドに、 コマンドを発行するマシンの IP アドレスまたはホスト名を

入力します。

4 「実行」 を選択します。  

現在のルーティング テーブルの表示
現在のルーティング テーブルを、 AMC で表示できます。

現在のルーティング テーブルを表示するには、

1 メイン ナビゲーシ ョン メニューの [Monitoring (監視)] で、 [Troubleshooting (ト ラブルシューティ

ング)] をクリ ッ クします。

2 [Routes (ルート )] タブをクリ ッ クします。

3 「実行」 を選択します。 ルーティング テーブルが表示されます。

ネッ トワーク  ト ラフ ィ ッ クのキャプチャ
tcpdump をベースとするこのネッ トワーク  ト ラフ ィ ッ ク  ユーテ ィ リテ ィ を使用すると、 アプライア

ンスに出入りするデータのパケッ ト単位のリス ト をキャプチャできます。 ト ラブルシューテ ィ ングの
経験がない場合は、 このユーテ ィ リテ ィでネッ トワーク  ト ラフ ィ ッ ク  データのファイルを生成し、

テクニカル サポートに送信してネッ トワークの問題のト ラブルシューテ ィ ングを依頼できます。 ト

レース フ ァ イルのト ラブルシューテ ィ ングや解読に精通している場合は、 Wireshark などのネッ ト

ワーク  プロ ト コル アナライザを使用して、 ト ラフ ィ ッ クを分析できます。

アプライアンスのすべてのネッ トワーク  ト ラフ ィ ッ クをキャプチャすると、 分析が困難になるほど

の大量のデータがフ ァイルに出力されます。 可能であれば、 フ ィルタを使用して、 ト ラブルシュー
テ ィングに使用する ト ラフ ィ ッ クだけに制限します。  

次の例では、 ホス ト とポート  (この例では、 Exchange サーバーと  Web ト ラフ ィ ッ ク ) でフ ィルタ リン

グする方法を紹介します。
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アプライアンスのファイルにネッ トワーク  ト ラフ ィ ッ クをフ ィルタ リングし、 キャプチャ

するには、

1 メイン ナビゲーシ ョン メニューの [Monitoring (監視)] で、 [Troubleshooting (ト ラブルシューティ

ング)] をクリ ッ クします。

2 [Network Traffic (これらのホスト )] タブをクリ ッ クします。

 

3 Exchange サーバーが送受信するト ラフ ィ ックだけにキャプチャを制限するには、 サーバーの完全

修飾名あるいは IPv4 または IPv6 アドレスを  [These hosts (これらのホスト )] フ ィールドに入力し

ます。 例えば、 「exchange.mycompany.com」 と入力します。

4 HTTP ト ラフ ィ ックだけをキャプチャするようにするには、 [Web (HTTP or HTTP/S)] を [Common
ports (共通ポート )] リス トから選択します。 これで、 HTTP と  HTTPS のポート  (80、 443、 8080、
および 8443) だけがキャプチャされます。  

5 [Start (スタート )] をクリ ックして、 ト ラフ ィ ックのキャプチャを開始します。 1 回のキャプチャ

のサイズの上限は、 未加工データで 500 MB です。 キャプチャ  フ ァイルのサイズが 100 MB に
なると別ファイルに 「ロール オーバ」 します (ファイルが大きいと、 Wireshark などのパケッ ト

分析ツールでの処理が難し く なります)。 1 つのキャプチャの合計サイズが 500 MB になると  (そ
れぞれが 100 MB の 5 つのフ ァ イル)、 キャプチャが自動的に停止します。 キャプチャの実行

中、 [Size (サイズ)] 列は上限にどれ位近づいているかを表します。

6 [Stop (停止)] をクリ ッ クして、 ト ラフ ィ ッ クのキャプチャを停止します。 キャプチャ  ファイル

は、 アプライアンスに .zip フ ァイルと して保存され、 ここに表示されます。 (図の [Size (サイ

ズ)] 列では、 アプライアンスでファイルが使用している大きさを表します。 これは圧縮された

.zip ファイルのサイズであり、 未加工データのサイズではありません。 )保存できるファイル
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の 大数は 10 で、 キャプチャ  フ ァイルがさらに追加されると、 も古いファイルがリス トか

ら削除されます。

7 キャプチャしたデータをダウンロードするには、 分析またはテクニカル サポートに送信する

ファイルに対応するボタンをク リ ッ クし、 [Download (ダウンロード )] をク リ ッ クします。 それ

ぞれのキャプチャ  ファイルは .zip ファイル (例えば、 eth0.cap) で、 キャプチャされたネッ

トワーク  ト ラフ ィ ッ クの概要と、 使用されたフ ィルタ とデータがキャプチャされた日時の概要

が記述された readme テキスト  ファイルが含まれます。  

コ メン ト : 内部インターフェース、 ホスト : exchange.mycompany.com、 選択ポート

Internal interface (eth0): enabled
External interface (eth1): disabled
Protocol: <All> 
Hosts: exchange.mycompany.com 
Ports: 80,443, 8080, 8443

開始時刻 : 2007 年 8 月 15 日 水曜日 17:56:52 GMT 
終了時刻 : Wed Aug 15 2007 17:58:31 GMT  

高可用性ペアの片方 (マスタ  ノードまたはスレーブ ノード ) のアプライアンスのネッ トワーク  ト ラ

フ ィ ッ クをキャプデャできます。

ネッ トワーク  ト ンネル クライアン トのロギング 
ツール
ユーザーがいずれかのネッ トワーク  ト ンネル クライアン ト を実行しているセッシ ョ ンをキャプチャ

するには、 以下の手順を実行して結果を電子メールで送信するよ うに、 ユーザーに依頼します。
Windows の手順は、 Macintosh や Linux のユーザーの手順とは異なります。

Windows クライアン ト  コンピュータで ngutil を実行するには、

1 コマンド  プロンプトに移動します。 Start (スタート ) > Run (実行) をクリ ックし、 [Open (オープン)]
フ ィールドに 「cmd」 と入力して実行します。 Windows Vista を使用している場合は、 [Start (ス
タート )] をク リ ッ ク してから  [Start Search (検索の開始)] フ ィールドに 「cmd」 と入力して実行

します。

2 コマンド  プロンプ トで、 次のコマンドを入力して、 イベン ト  ログを消去し、 重大度レベルを設

定します。

ngutil -reset -severity=debug

3 ネッ トワーク  ト ンネル クライアン ト を起動し、 システム管理者がログにキャプチャをしたい

アクシ ョ ンを実行します。

4 コマンド  プロンプトに 「ngutil > log.txt」 と入力して、 バッファされたログ メ ッセージを

現在のディ レク ト リの log.txt  という名前のファイルに書き込みます。

5 log.txt ファイルを管理者に送信します。  

メモ ： キャプチャされたネッ トワーク  ト ラフ ィ ッ クは暗号化されておらず、 パスワードやその

他の機密情報が含まれている可能性があります。 ダウンロード したキャプチャの保存やセキュ
アではないインターネッ ト接続経由での送信でセキュ リテ ィが心配である場合は、 AMC のス

ナップシ ョ ッ ト  ツールを代わりに使用します。 ネッ トワーク  キャプチャだけが含まれる部分的

なスナッ プシ ョ ッ ト を作成し、 結果の暗号化を選択できます。 詳細については、 スナ ッ プ
シ ョ ッ ト  ツールを参照して ください。
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6 または、 ngutil -poll を実行すると、 クライアン ト  コンピュータのリアルタイムのログを参

照できます。 (Ctrl-C を押してログを停止します。 )

ngutil コマン ドの構文の詳細を参照するには、 コマン ド  プロンプ トに 「ngutil -help」 と入力

します。

クライアン ト  コンピュータにセッシ ョ ン情報を保存するには (Macintosh または Linux)、

1 ネッ トワーク  トンネル クライアン トを起動し、 システム管理者がログにキャプチャをしたいア

クシ ョ ンを実行します。

2 クライアン ト  デバイスで、 AvConnect.log と  AvConnectUI.log というファイルを探して、

管理者に送信します。

CEM 拡張機能の使用
SonicWall テクニカル サポートから、 Secure Mobile Access CEM (Configuration Extension Mechanism) の高

度な URL 拡張機能を使用するよ う依頼されるこ とがあります。 これらの CEM 拡張機能は、 高度な

AMC ページへのアクセスに使用するものです。 テクニカル サポートから指示された場合のみ使用し

て ください。  

SonicWall サポートの連絡先はこちらです。 https://www.sonicwall.com/ja-jp/support/ 

CEM の高度な機能 
CEM (Configuration Extension Mechanism) は、 メンテナンス リ リースやホッ ト フ ィ ッ クスで登場する機

能をシンプルな構成で使用できるようにするための汎用的なメカニズムです。 CEM ページでは、 任意

のキー値ペアを構成して、 高度な機能を有効にできます。 これらのキー値ペアは、 パッチが生成され
たそれぞれのサービスによって、 拡張機能の構成ファイルから読み取られます (カスタム ドロップ、

ホッ ト フ ィ ッ クス、 またはメンテナンス リ リース)。

高度な機能は、 SonicWall サポー ト の指示に従って使用し て く だ さい。 追加の指示については、

SonicWall サポートにお問い合わせください。

ping コマンド
ping コマン ド を使用して、 ネッ ト ワーク接続を検証します。 ping コマン ド を実行すると、 ICMP
ECHO_REQUEST パケッ トがターゲッ ト  ホストに送信され、 ホス トから応答を待機します。

ping コマンドを実行するには、

1 メイン ナビゲーション メニューの [Monitoring (監視)] で、 [Troubleshooting (ト ラブルシューティン

グ)] をクリ ッ クしてから、 [Ping] タブをクリ ックします。  

2 [Ping] ページの [Address (アドレス)] フ ィールドに、 ping の宛先であるマシンの IPv4 または IPv6
のアドレスまたはホスト名を入力します。

メモ ： 「ngutil -tail=1000>client-log.txt」 コマン ド を入力するよ うにユーザーに依

頼するこ と もできます。 このコマン ド を実行する と、 ク ラ イアン ト  ログの 新の 1000 行が

client-log.txt という名前のファイルにプレーン テキストで送信されます。  
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3 「実行」 を選択します。 AMC が ping コマンドを実行します。 約 5 秒後に、 ページの一番下の大

きいボックスに結果が表示されます。 ping コマンドがホス トに到達できない場合、 次のような

結果が表示されます。

traceroute コマンド
traceroute コマンドを使用して、 IP パケッ トが宛先に到着するまでに通過するゲートウェイを表示し

ます。 この情報は、 ネッ トワークの障害ポイン トの特定に役立ちます。

traceroute を実行するには

1 メイン ナビゲーシ ョン メニューの [Monitoring (監視)] で、 [Troubleshooting (ト ラブルシューティ

ング)] をクリ ッ クしてから、 [Ping] タブをクリ ッ クします。  

 

2 [Address (アドレス)] フ ィールドに、 traceroute コマンドを発行するマシンの IP アドレスま

たはホスト名を入力します。

3 [Use traceroute (traceroute を使用する)] チェ ック  ボックスを選択します。
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4 「実行」 を選択します。 Traceroute から、 初のゲートウェイが始まって宛先で終了するホ

ストのリス トが返されます。  

 

スナップシ ョ ッ ト  ツール
構成の 「スナップシ ョ ッ ト」 は、 アプライアンスで発生した問題について SonicWall テクニカル サ
ポートやその他の IT 専門家に診断を依頼する際に役立ちます。 このファイルは、 コア ダンプ フ ァイ

ルが含まれる場合は特に、 とても大き く なるこ とがあります ( 後のステップの [File Download (フ ァ

イルのダウンロード )] ダイアログで大きさを確認できます)。  

構成のスナップシ ョ ッ ト を保存するには、

1 メイン ナビゲーシ ョン メニューの [Monitoring (監視)] で、 [Troubleshooting (ト ラブルシューティ

ング)] をクリ ッ クします。  
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2 [Snapshot] タブをクリ ッ クします。

 

3 フル スナップシ ョ ッ トまたは部分スナップシ ョ ッ ト を選択します。  

4 すべてのシステム ログまたは 新の 4 つのシステム ログだけのどちらを保存するかを指定し

ます。

5 [Save snapshot (スナップシ ョ ッ トの保存)] をクリ ッ クします。 「snapshot.tgz」 という名前

の zip アーカイブにファイルが保存されます。  

6 SonicWall テクニカル サポートに送信する予定がある場合は、 機密情報を保護するために、 [Encrypt
file (ファイルの暗号化)] を選択して く ださい。 テクニカル サポートがファイルを復号できるよ

うにするために、 このアーカイブに割り当てたパスワードを通知する必要があります。 必ず、
社内のセキュリテ ィ要件を満足する方法 (例えば、 電話やセキュアな電子メールなど) で送信し

て ください。

7 [Download (ダウンロード )] リンクをクリ ッ クして、 圧縮ファイルをローカルに保存します。  
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C

アプライアンス保護のためのベスト  プ
ラクテ ィス

• ネッ トワーク設定

• アプライアンスの構成

• アプライアンス セッシ ョ ン

• 管理者アカウン ト

• アクセス ポリシー

• 信頼ゾーンの設定

• SSL 暗号の有効化

• Suite B のサポート

• クライアン ト  アクセス

ネッ トワーク設定
次のベスト  プラクテ ィス リス トにおける設定のほとんどは、 AMC の [Network Settings (ネッ トワーク

設定)] ページおよび [Services (サービス)] ページで構成できます。

• デュアル インターフェースを使用するようにアプライアンスを構成する

• デュアル ネッ トワーク  ゲートウェイを使用するようにアプライアンスを構成する

• 両方のアプライアンス インターフェースをファイアウォールで保護する

• SSH サービスでは、 厳格な IP アドレス制約を実施する

• SNMP サービスでは、 厳格な IP アドレス制約を実施する

• SNMP コ ミ ュニテ ィ文字列には、 安全なパスフレーズを使用する

• ICMP ト ラフ ィ ッ クは無効にするか禁止する

• NTP サーバーを使用する

• アプライアンスが使用することになっているサーバー証明書を保護する
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デュアル インターフェースを使用するようにアプ

ライアンスを構成する
アプライアンスでは、 外部インターフェースと内部インターフェースの両方が構成されている場合、
適なファイアウォール設定が可能になります。 サービスは両方のインターフェースに分割されるた

め、 AMC などの管理サービスはサービスを内部でのみリ ッスンします。 Secure Mobile Access アクセス

サービスなどのパブリ ック  サービスは、 外部でのみリ ッスンします。

デュアル ネッ トワーク  ゲートウェイを使用するよ

うにアプライアンスを構成する
デュアル ネッ トワーク  ゲートウェイを使用すると、 既存のネッ トワーク  ルータを利用できます。 そ

のため、 アプライアンスの管理者の負担が減り、 ネッ トワークが拡大、 発展しても、 ネッ トワーク構
成の管理が容易になります。

両方のアプライアンス インターフェースをファイ

アウォールで保護する
• インターネッ トからのト ラフ ィ ッ クは、 ポート  80 とポート  443 でのみ許可します。  

• アプライアンスは、 顧客ネッ トワーク上の必要なリソースにのみアクセスできるようにします。  

• 顧客ネッ トワークからは、 信頼できる IP アドレスのみが AMC にアクセスできるようにします。

SSH サービスでは、 厳格な IP アドレス制約を実施

する
両方のネッ トワーク  インターフェースが有効な場合、 Secure Shell (SSH) は両方のインターフェースで

リ ッスンします。 SSH サービスのアクセスは、 信頼できる管理ワークステーシ ョ ンの IP アドレスに制

限するか、 少な く とも内部ネッ トワークのアドレス範囲に制限します。

SNMP サービスでは、 厳格な IP アドレス制約を実

施する
両方のネッ トワーク  インターフ ェースが有効な場合、 Network Management Protocol (SNMP) は両方の

インターフ ェースでリ ッスンします。 SNMP サービスのアクセスは、 信頼できる管理ワークステー

シ ョ ンの IP アドレスに制限するか、 少な く とも内部ネッ トワークのアドレス範囲に制限します。
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SNMP コ ミ ュニテ ィ文字列には、 安全なパスフ

レーズを使用する
AMC の SNMP 構成では、 ネッ トワーク管理ツールが SMA アプライアンスに照会するために使用する

文字列を、 [Community string (コ ミ ュニテ ィ文字列)] フ ィールドで設定します。 この値は、 デフォルト

で 「公開」 に設定されています。 この文字列は、 必ず安全なパスフレーズに変更するようにして く だ
さい。

ICMP ト ラフ ィ ッ クは無効にするか禁止する
両方のネッ トワーク  インターフ ェースが有効な場合、 Internet Control Message Protocol (ICMP) を有効

にすると、 他ユーザーがインターネッ トからアプライアンスを検出できるようになります。 も安全
性の高いアプローチは、 ICMP を無効にすることです。 ICMP を有効にする場合は、 ファイアウォール

やその他のネッ トワーク  デバイスを使用して ICMP Echo Request ト ラフ ィ ッ クを禁止する必要があり

ます。  

NTP サーバーを使用する
クロッ クを外部 Network Time Protocol (NTP) サーバーに合わせ、 システム ログに正確なタイムスタン

プが記録されるようにします。 また、 タイムベースのセキュリテ ィ  チェ ッ クサム (パスワードや証明

書の有効期限など) が正常に動作するようにしておきます。

アプライアンスが使用することになっているサー
バー証明書を保護する
アプライアンスのサーバー証明書を、 他ユーザーがアクセスできる場所に残さないようにし、 必ず強
固なパスワード を使用して鍵が暗号化されるよ うにします。 攻撃者がこの証明書を入手してしま う
と、 どのホストのものであるか把握されてしまい、 機密データも解読されてしまいます。

アプライアンスの構成
次のベス ト  プラクテ ィ ス リス トにおける設定のほとんどは、 AMC の [Maintenance ( メ ンテナンス)]
ページで構成できます。

アプライアンスのソフ トウェア イメージを 新の

状態にする
ホッ ト フ ィ ッ クスやアップグレード  フ ァイルには、 セキュ リテ ィ関連の修正ファイルが含まれてい

ることが多いため、 [Update (更新)] ページを使用して速やかに適用するようにします。
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定期的に構成をバックアップする
AMC で次のいずれかの方法を使用して、 現在の構成を定期的にバックアップします。

• [Import/Export (インポート /エクスポート )] ページの [Export (エクスポート )] オプシ ョ ン。 ロー

カル マシンへの現在の構成のエクスポート を参照して ください。  

• 必要であればバックアップをアプライアンスに保存できます。 詳細については、 現在の構成の
アプライアンスへの保存を参照して ください。  

アプライアンス セッシ ョ ン
AMC セッシ ョ ンは、 使用しない状態で 15 分経過すると自動的にタイムアウト します (タイムアウトま

での時間は変更できません)。 AMC セッシ ョ ンを終了させるときは、 AMC の右上隅にある  [Log out (ロ
グアウト )] をク リ ッ ク します。 (Web ブラウザを閉じてセッシ ョ ンを終了した場合、 そのセッシ ョ ン

は、 15 分後にタイムアウトするまでの間ログインした状態でリス トに表示されます)。

ただし、 次のページについては、 どちらも  [Auto-refresh (自動更新)] が設定されているため、 これが当

てはまりません。

[Auto-refresh (自動更新)] が 「オフ」 以外の時間間隔に設定されている場合、 いずれかのページが表示

されているときに更新動作が持続的に行われるため、 15 分経過しても  AMC セッシ ョ ンが自動的にタ

イムアウト しな く なります。 これは、 オート リ フレッシュ  モードを有効にした状態で、 これら  AMC
のいずれかのページを表示させたまま席を外すと、 AMC がタイムアウト しな く なるという こ とを表

しています。 セキュ リテ ィ を向上させるために、 システム ステータスやログを表示し終わったら、

AMC の他のページに必ず移るようにすることを推奨しています。

管理者アカウン ト
管理者アカウン ト を構成する場合、 AMC のメ イン  ナビゲーシ ョ ン  メニューで [General Settings (一般

設定)] をクリ ッ クして、 [Administrators (管理者)] エリアの [Edit (編集)] をクリ ックします。

強固なパスワードを使用する
パスワードは、 8 文字以上にし、 句読文字、 大文字と小文字、 数字などを組み合わせるようにします。

AMC 管理者パスワードを変更する
AMC 管理者パスワードは、 初期インストールの際、 root のパスワード と同じ値に設定されます。 AMC
管理者パスワードは、 Web ブラウザと  AMC サーバーとの間の SSL ト ンネルで送信されるため、 変更

AMC セッシ ョ ン例外

AMC ページ デフォルト自動更新設定

システム状況 1 分

ログ > ログの表示 1 分
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するこ とを推奨しています。 プライマリ管理者 (ユーザー名が admin) のパスワードが変更される

と、 アプライアンスに (root と して) 直接ログインするためのパスワードも変更されます。

管理者パスワードは頻繁に変更し、 他人と共有し
ないようにする
特に必要でない限り、 管理者パスワードを他人と共有しないようにします。 他の管理者にアクセスを
許可する必要がある場合は、 個別の管理アカウン ト を作成します。 1 人のユーザーが管理者アカウン

ト を持つようにし、 パスワードはエスクローとして預けるか、 安全な場所に保管しておきます。

管理アカウン トの数を制限し、 管理権限は、 信頼
できる個人にのみ割り当てる
セカンダリ管理者のアクセスを制限します。 役割ベースの管理により、 プライマリ管理者は、 セカン
ダリ  AMC 管理者に対して、 一定の制約付きで管理制御権限を付与できます。 詳細については、 管理

者の役割の定義を参照して ください。

アクセス ポリシー
アクセス ルールを作成、 編集、 順序変更する と きは、 AMC のメ イン  ナビゲーシ ョ ン  メ ニューで

[Access Control (アクセス制御)] をク リ ッ クします。 ルールを作成するときは、 次のガイ ド ラインを使

用します。

• 「 小限の権限」 の原則に従う

• ルールの順序には特に注意を払う

• も範囲が狭いルールをリス トの 初に配置する

• 「any」 を含むルールは慎重に監査する

「 小限の権限」 の原則に従う  
ポリシー設計における も安全なアプローチは、 アクセスを許可したいリソースを個別にリス トする
という ものです。 「許可」 ルールで指定されていないものはすべてアプライアンスで拒否されます。
このアプローチは、 「アクセス権は、 ユーザーにデフォルトで与えるのではな く、 明示的に与えなけ
ればならない」 という、 コンピュータ  セキュリテ ィの基本設計原理に基づく ものです。

も う  1 つのアプローチは、 制限されているリソースに対して 「拒否」 ルールを作成し、 それ以外のすべ

てのリソースにはデフォルトでアクセスを許可するというものです。 この場合、 終的に 「拒否」 ルー
ルが処理されるまで、 「拒否」 ルールで指定されていないものはすべてアクセス可能になります。 この
方法の場合セッ トアップは簡単ですが、 間違いが生じやすいためあまり安全とは言えません。

もちろん、 許可ルールと拒否ルールを組み合わせて使用することもできます。 その場合、 ユーザーに
対して、 一部のリソースに対するアクセス許可を与えますが、 他のリソースについてはアクセスを拒
否します。  
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ルールの順序には特に注意を払う
アプライアンスは、 アクセス制御ルールを順番に処理するため、 アクセスを許可するか拒否するかと
いう点でルールの順序が非常に重要になります。 アプライアンスは、 一致するものが見つかればその
時点でルールの読み込みをやめます。 セキュ リテ ィ  ポリシーの設定を慎重に検討し、 ルールを誤っ

た順序で指定しないよう気を付けて ください。

も範囲が狭いルールをリストの 初に配置する
リストの 初に権限を付与する範囲の広いルールを配置すると、 アプライアンスは、 範囲が狭いルー
ルを処理する前に一致を見つけてしまう可能性があります。 一般に、 も範囲が狭いルールをリス ト
の 初に配置するのがベストです。

「any」 を含むルールは慎重に監査する
アクセスを特定のユーザーや特定のリソースに制限しないルールを作成する場合、 「any」 という言

葉がアクセス制御リス トで使用されます。  

「any」 がポリシー ルールで持つ意味について慎重に検討します。 「許可」 ルールの場合、 「any」 に

適用される基準が多すぎる と、 セキュ リ テ ィ  ホールを さ らすこ とにもな りかねません。 一方、

「any」 で 「拒否」 ルールが多すぎる場合は、 ネッ トワーク  アクセスを不必要に制限してしまう可能

性があります。

信頼ゾーンの設定
ユーザーのエンド  ポイン トで信頼のレベルに応じて異なるアクセス レベルを割り当てる 「信頼ゾー

ン」 を定義できます。 接続要求が、 AMC で設定されたデバイス プロフ ァ イルと比較され、 適切な

ゾーンに割り当てられます。 詳細については、 End Point Control についてを参照して ください。

信頼ゾーンを設定するには:

1 拒否ゾーンの設定拒否ゾーンは 初に評価されます。 デバイス プロファイルとの一致がある場

合 (デバイスで特定のファイルやレジスト リ  キーが見つかった場合など)、 ユーザーはアクセス

を拒否され、 ログアウト します。 詳細については、 拒否ゾーンの作成を参照して ください。

2 隔離ゾーンの設定プロファイルとの一致がないデバイスは、 隔離ゾーンに入れられます (定義

されている場合)。 ユーザーに提示されるメ ッセージをカスタマイズできます。 例えば、 その

ユーザーが隔離される理由や、 ユーザーのシステムをセキュリテ ィ  ポリシーに準拠させる上で

何が必要かを示すことができます。 詳細については、 隔離ゾーンの作成を参照して ください。

 SSL 暗号の有効化
暗号化ト ラフ ィ ッ クのプロ ト コルや圧縮設定を構成する際には、 1 つまたは複数の暗号を選択できま

す。 アプライアンスでは、 ユーザーの Web ブラウザでサポー ト されているもののう ち、 セキュ リ

テ ィ とパフォーマンスのバランスが も優れた暗号の組み合わせを使用します。 目的の暗号を有効ま
たは無効にできます。  
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AMC、 Workplace、 Extraweb、 および Tunnel はどれも、 [Configure SSL Encryption (SSL 暗号化の設定)] ページ

で有効にされる  SSL プロ ト コルに従い、 接続クライアン トのプロ ト コルと暗号を強制します。

互換性のない暗号やプロ ト コルにより、 クライアン ト /ブラウザが SSL 接続のネゴシエートに失敗し

た場合、 AMC は SSL 接続エラーを記録します。 これらのメ ッセージはエラー レベルに記録され、 管理

者が SSL 互換性問題のト ラブルシューテ ィングを行うのに役立ちます。

目的の SSL 暗号を有効または無効にするには:

1 System Configuration (システム構成) > SSL Settings (SSL 設定) ページに移動します。  

 

メモ ：警告は、 安全性の低いプロ ト コルや暗号を有効にした場合にのみ表示されます。
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2 SSL 暗号化で、 Edit (編集) をクリ ックします。 [Configure SSL Encryption (SSL 暗号化の設定)] ダイア

ログが表示されます。 新規インス トールでは、 [SSL ciphers (SSL の暗号)] の下に示すように、 デ

フォルトの SSL 暗号化の暗号が表示されます。
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3 [SSL ciphers (SSL の暗号)] で、 目的の暗号を選択します。

 

有効な SSL の暗号はすべて強制されます。  

Suite B のサポート
Suite B とは、 米国家安全保障局 (NSA) が、 公開ネッ トワークを通過する情報のセキュリテ ィ と整合性

を確保するために提供する暗号化アルゴリズムや暗号の群です。  

Suite B はこれらの暗号の組み合わせを構成します:

• TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256

• TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

SMA アプ ラ イアンス用のSuite B はこの 2 つの暗号スイー ト と必要な ECDSA (Elliptic Curve Digital
Signature Algorithm: 楕円曲線デジタル署名アルゴリズム) をサポート します。

新しい証明書署名リクエス ト または新しい自己署名証明書を作成する場合、 RSA 証明書または ECDSA
証明書のどちらかを選択します。 設定オプシ ョ ンは証明書の種類によって異なります。 詳細について
は、 Suite B の暗号の構成を参照して ください。  

有効な暗号とインス トールした証明書の間で不一致が生じると、 AMC は警告を表示して設定が有効

にならないようにします。  

SMA Tunnel クライアン ト とモバイル接続クライアン トは Suite B の暗号をサポート します。  

SSH 接続は、 既存の SSH ネゴシエーシ ョ ン  ルールに従って、 2 つの Suite B の暗号を含む暗号を使用す

るようにネゴシエーシ ョ ンします。  

Suite B の暗号は、 仮想装置を含む現在サポート しているすべてのアプライアンス モデルで有効であ

り、 利用可能です。  
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 Suite B の暗号の構成
ここでは、 Suite B の暗号を有効にし、 適切な証明書を選択する方法を説明します。  

ト ピッ ク : 

• Suite B の暗号の有効化

• 証明書の選択

 Suite B の暗号の有効化

Suite B の暗号を有効にするには:

1 SMA アプライアンスで、 [System Configuration (システム構成) > SSL Settings (SSL 設定)] ページに移

動します。

2 [SSL Encryption (SSL 暗号化)] でEdit (編集) アイコンをクリ ックします。 [Configure SSL Encryption (SSL
暗号化の構成)] ページが表示されます。  
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3 「Reset to defaults (デフォルトにリセッ ト )」 ボタンを選択します。 利用可能な暗号が一覧表示さ

れ、 Suite B の暗号は一覧の先頭に表示されます。

 

4 有効にする暗号のチェックボックスをオンにします。 [SSL Settings (SSL 設定)] ページの[SSL encryption
(SSL 暗号化)] パネルが更新されて、 新たに追加された暗号の状況を示します。

 

証明書の選択

目的の証明書を選択するには:

1 SMA アプライアンスで、 [System Configuration (システム構成) > SSL Settings (SSL 設定)] ページに移

動します。

2 [SSL Certificates (SSL 暗号化)] で Edit (編集) アイコンを選択します。 [SSL Certificates (SSL 証明書)]ペー

ジが表示されます。
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3 New (新規) ボタンをクリ ックして、 [Create self-signed certificate... (自己署名証明書の作成...)] を選

択します。 [Create self-signed Certificate (自己署名証明書の作成)] ダイアログが表示されます。  

 

4 RSA 証明書にするには、 Key type (鍵種別) ドロップダウン  メニューで、 [RSA] を選択します。 既

定の鍵種別は、 RSA 暗号を有効にしていない場合を除き、 RSA です。

5 Key size (キー サイズ)ドロップダウン  メニューで、 目的のサイズを選択します: 2048 ビッ トまた

は 3072 ビッ ト。

6 [Signature (シグネチャ )]ドロップダウン  メニューで、 目的の署名を選択します: SHA-384 または

SHA-256。
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7 ECDSA 証明書にする場合は、 Key type (鍵種別)ドロップダウン  メニューで、 EC を選択します。

Key type (鍵種別)としてECを選択すると、 他のオプションはPrime size (プライム サイズ)だけです。

8 必要に応じて Prime size (プライム サイズ) を選択します: 256 ビッ トまたは 384 ビッ ト。  

9 証明書の詳細を確認するには、 [SSL Certificates (SSL 証明書)] ページに移動して、 閲覧するデバイ

スのプラス記号をクリ ックします。 詳細については次を参照して ください: 

• PSA 証明書は、 証明書のKey size (キー サイズ) とSignature (署名) を示します。

• ECDSA 証明書は、 証明書のPrime size (プライム サイズ) と  Signature (署名) を示します。

クライアン ト  アクセス
WorkPlace およびリソースへのユーザー アクセスを制御するには、 以下の機能を使用します。

タイムアウト設定を変更する
一定時間内に再認証するよ うユーザーに求めるには、 [Credential lifetime (クレデンシャル存続期間)]
を設定します。 AMC のメ イン  ナビゲーシ ョ ン  メ ニューで [General Settings (一般設定)] をク リ ッ ク

し、 [Appliance options (装置オプシ ョ ン)] エリアで [Edit (編集)] をク リ ッ クします。 この設定は、 すべ

ての SSL セッシ ョ ンに適用されます。 ト ンネル クライアン トおよび OnDemand プロキシのセッシ ョ ン

にも適用させるには、 [Network Tunnel Client Settings (ネッ トワーク  ト ンネル クライアン ト設定)] ペー

ジで [Limit session length to credential lifetime (セッシ ョ ンの長さをクレデンシャルの有効期間に制限)]
を選択します。

End Point Control コンポーネン ト を展開する
Secure Mobile Access の End Point Control コンポーネン ト を使用すると、 機密データが保護され、 信頼

されていない環境の PC からのアクセスを受けてもネッ トワークが危険にさらされることがな く なり

ます。 また、 Cache Cleaner に非アクテ ィ ブ タイマーが搭載されており、 一定時間カーソルやポイン

タが動かず非アクテ ィブな状態が続く と、 そのユーザー接続が停止します。 EPC はユーザー認証を補

足するものあり、 ユーザー認証の代わりに使用されることはありません。

連鎖式認証を使用する
セキュリティを向上させるため、 Connect Tunnel ユーザーおよび Web ベース アクセスするユーザーに対

して、 単一のレルムにログインする際に 2 種類の認証方式を使用するよう求めることができます。 例え

ば、 RADIUS またはデジタル証明書を 初の認証方法として設定し、 LDAP または Active Directory を 2 番
目の認証方法として設定できます。 設定方法については、 連鎖式認証の構成を参照して ください。

SecurID のような、 強力な二要素認証方式を使用する
二要素認証では、 ユーザーの身元や権限を確立するために 2 種類の独立した手段 (通常はユーザーが

持っているものとユーザーが知っているもの) を使用します。 例えば、 SecurID トークンコード  (ユー

ザーが持っているもの) とパスワードまたは PIN (ユーザーが知っているもの) を要求することによっ

て認証を行う ことができます。
SonicWall Secure Mobile Access 12.1 管理ガイド

アプライアンス保護のためのベスト  プラクテ ィス
646



D

SAML ID プロバイダの設定

• SAML ID プロバイダの設定について

• 証明書のダウンロード

• SAML 認証サーバーの設定

SAML ID プロバイダの設定について
この付録は、 SMA 認証サーバでの SAML (Security Assertion Markup Language) ID プロバイダの設定方法

を説明します。

本マニュアルの設定手順の一部では、 手順を完了する前にインターネッ トからセキュリテ ィ証明書を
ダウンロード してインストールする必要があります。 正しい証明書は、 SMA アプライアンスの [System
Configuration > Authentication Servers (システム設定 > 認証サーバ)] ページの [Configure Authentication
Server (認証サーバの設定)] ダイアログの [Trust the following certificate (以下の証明書を信頼する)] ド
ロップダウン リス トから選択できるようになっている必要があります。  

証明書のダウンロード  手順は、 本マニュアルの設定手順を完了する前に実行する必要があります。

どの証明書が必要かは、 特定の ID プロバイダ (IdP) の設定手順で決まります。 SAML 認証サーバーの設

定を参照して ください。  

証明書のダウンロード
この手順は、 設定手順で [Trust the following certificate (以下の証明書を信頼する)] ド ロ ップダウン  メ
ニューから証明書を選択する前に実行する必要があります。  

証明書をダウンロード してインストールするには:

1 アプリケーシ ョン登録の際に表示される [Configure Single Sign-on at <APP_NAME> (<APP_NAME> で
のシングル サインオンの設定)] ページから、 目的の証明書をダウンロード します。

メモ ： ID プロバイダ ユーザ インターフ ェース (UI) ページは、 予告なしに変更されるこ とがあ

り、 本マニュアルで例として使用した UI ページと異なる場合があります。
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2 System Configuration (システム構成) > SSL Settings (SSL 設定) ページに移動します。  

 

3 [CA Certificates (CA 証明書)]で、 <番号> 証明書にある[Edit (編集)]をクリ ックします。 [CA Certificates
(CA 証明書)] ページが表示されます。
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4 「New (新規)」 をクリ ックします。 [Import CA Certificate (CA 証明書のインポート )] ページが表示

されます。

 

5 以下のいずれかのオプシ ョ ンを選択します。

a 証明書ファイル を選択して目的の証明書を選択するために参照する。  

b 証明書テキスト  を選択して、 目的の証明書テキスト を入力する。

6 「インポート」 を選択します。  

[Trust the following certificate (以下の証明書を信頼する)] ドロップダウン メニューに証明書が表示

されているはずです。  

 SAML 認証サーバーの設定
ここでは、 各種 SAML 認証サーバ (IDP) を設定する方法を説明します。  

これらの設定手順の一部では、 SMA アプライアンスにすでに特定の証明書がダウンロード されてインス

トールされていて、 [Trust the following certificate (以下の証明書を信頼する)] ドロップダウン  メニュー

から利用できる必要があります。 この手順については、 証明書のダウンロードを参照して ください。  

ト ピッ ク : 

• Azure Active Directory 

• 1 つの ID のクラウド  アクセス マネージャ  

• OneLogin 
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• Ping ID PingOne 

• Salesforce 

Azure Active Directory 
ここでは、 SMA 認証サーバとして Azure Active Directory (AD) を設定する方法を説明します。

ト ピック

• SMA 認証サーバとしての Azure Active Directory の設定

• SMA アプリケーシ ョ ンを  Azure Active Directory に追加する

• SMA アプリケーシ ョ ンのシングル サインオンの設定

• ユーザとグループの SMA アプリケーシ ョ ンへの割り当て

SMA 認証サーバとしての Azure Active Directory の設定 
この手順では、 SAML ID プロバイダと して Azure AD を設定し、 SMA アプライアンス上で認証サーバを

作成して設定します。  

SMA 認証サーバとして Azure AD を設定するには:

1 SMA アプライアンスで、 [System Configuration > Authentication Servers (システム構成 > 認証サー

バー)] ページに移動します。
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2 [Authentication servers (認証サーバ)] で [New (新規)...] をクリ ックします。 [New Authentication Server
(新しい認証サーバー)] ページが表示されます。

 

3 [SAML 2.0 Identity Provider (SAML 2.0 ID プロバイダ)] を選択します。

4 [Continue...(続ける...)] を選択します。 [Configure Authentication Server (認証サーバーの設定)]ダイ

アログが表示されます。
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以下のステップは、 [Configure Authentication Server (認証サーバの設定)] ページでフ ィールドを

設定する方法を説明します。

5 [Name (名前)] フ ィールドで、 Azure AD を入力します。

6 [Appliance ID (装置ID)] フ ィールドで、 [Configure App Settings (アプリ設定の構成)] ページの [App
ID URL (アプリ  ID URL)] フ ィールドまたは [Issuer URL (発行者 URL)] フ ィールドからアプライアン

スの URL を入力します。 例えば、 https://appliance.company.com です。

7 [Server ID (サーバ ID)] フ ィールドで、 [Configure Single Sign-on at <APP_NAME> (<APP_NAME> での

シングル サインオンの設定)] ページの [Issuer URL (発行者 URL)] フ ィールドからサーバの URL を
入力し ます。 例えば、 「https://sts.windows.net/db675175-89e4-40f3-xxxx-/」 と

入力します。

8 [Authentication service URL (認証サービス URL)] フ ィールドで、 [Configure Single Sign-on at <APP_NAME>
(<APP_NAME> でのシングル サインオンの設定)] ページの [Single sign-on service URL (シングル サ
インオン  サービス URL)] フ ィールドから  URL を入力します。 例えば、

「https://login.windows.net/db675175-89e4-40f3-xxxx-/saml2」 と入力します。  

9 [Logout service URL (ログアウト  サービス URL)] フ ィールドで、 [Configure Single Sign-on at <APP_NAME>
(<APP_NAME> でのシングル サインオンの設定)] ページの [Single sign-on service URL (シングル サ
インオン  サービス URL)] フ ィールドから  URL を入力します。 例えば、

https://login.windows.net/db675175-89e4-40f3-xxxx-/saml2 です。  

10 目的の証明書を [Trust the following certificate (以下の証明書を信頼する)] ドロップダウン メニュー

から選択します。 これは、 [Configure Single Sign-on at <APP_NAME> (<APP_NAME> でのシングル

サインオンの設定)] ページの [Download certificate (証明書のダウンロード )] になるはずです。

11 (オプション) 必要に応じて [Sign AuthnRequest message using this certificate (この証明書を使用して

AuthnRequest メ ッセージに署名する)] を選択してから、 適切なアプライアンス証明書を選択し

ます。  

12 「Save (保存)」 を選択します。  

SMA アプリケーシ ョ ンを  Azure Active Directory に追加する

SMA 認証サーバと して Azure Active Directory (AD) を設定した後、 SMA アプリケーシ ョ ンを  Azure AD
サービスに追加する必要があります。

SMA アプリケーシ ョ ンを  Azure AD に追加するには:

1 Azure AD にログインして、 Active Directory > Directory (ディレク ト リ ) > Applications (アプリケーショ

ン) を選択します。

2 [Add an application from the gallery (ギャラリーからアプリケーションを追加する)] を選択します。

[Application Gallery (アプリケーシ ョ ン  ギャラリー)] で、 左側の [Custom (ユーザ定義)] 種別を利

用してユーザ定義アプリケーシ ョ ンを追加することができます。

3 [Name (名前)]フ ィールドに、 SMA アプリケーシ ョ ンの名前を入力します。

メモ ： [Trust the following certificate (以下の証明書を信頼する)] ド ロ ップダウン  メニュー

に表示されるよ うにするには、 まず、 目的の証明書をダウンロード してインス トールす
る必要があります。 設定方法については、 証明書のダウンロードを参照して ください。  
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SMA アプリケーシ ョ ンのシングル サインオンの設定

SMA アプリケーシ ョ ンの名前を入力したら、 シングル サインオン  オプシ ョ ンを設定できます。  

SMA アプリケーシ ョ ンのシングル サインオンを設定するには:

1 Azure AD で、 SonicWall_SMA  アプリケーシ ョ ン  ページに移動します。

2 [Configure single sign-on (シングル サインオンの設定)] を選択します。  

3 SAML ベースの認証を設定するために、 [Microsoft Azure AD Single Sign-On (Microsoft Azure AD シ
ングル サインオン)] オプシ ョ ンを選択します。

4 [Next (次へ)] 矢印を選択します。 [Configure App Settings (アプリ設定の)] ダイアログが表示され

ます。  

5 3 つの URL フ ィールドに目的の URL を入力します:

• SIGN ON URL (サインオン  URL) - アプライアンスの URL、 例えば: 
https://appliance.company.com。  

• IDENTIFIER (識別子) - [Configure Authentication Server (認証サーバの設定)] ダイアログの

[Appliance ID (アプラ イアンス ID)] フ ィ ールドからの URL。 SMA 認証サーバと し ての

Azure Active Directory の設定を参照して ください。

• REPLY URL (返信 URL) - アプライアンス ACS URL、 例えば: 
https://appliance.company.com/saml2ssoconsumer。  

フ ィールドに必要な URL とその使用方法について説明したツール チップを表示するには、 各

フ ィールドのクエスチ ョ ン マーク  アイコンをクリ ッ クします。  

6 [Next (次へ)] 矢印を選択します。 Configure single sign-on at SonicWall_SMA (SonicWall_SMA でのシン

グル サインオンの設定) ページには SMA アプリケーシ ョ ンを有効にして Azure AD から  SAML
トークンを受け取るのに必要な情報があります。  

必要な値はアプ リケーシ ョ ンによって異なります。 アプ リケーシ ョ ンの詳細については、
SAML のマニュアルを確認して ください。  

シングル サインオン  サービス URL と  シングル サインアウト  サービス URL はどちらも、 この場

合は Azure AD の SAML 要求処理のエンドポイン トである、 同じエンドポイン ト を解決します。  

発行者 URL は SAML トークンの発行者フ ィールドからの URL です。  

7 SMA アプリケーシ ョ ンを設定した後、 [Next (次へ)] 矢印をクリ ックします。 [Single Sign-On 
Confirmation (シングル サインオンの確認)] ページが表示されます。

8 チェ ック  マークをクリ ッ クしてダイアログを閉じます。  

ユーザとグループの SMA アプリケーシ ョ ンへの割り当て 
SMA アプリケーシ ョ ンを、 Azure AD を  SAML ベースの ID プロバイダと して使用するよ うに設定した

ら、 テス ト を行う準備がほとんどできました。 セキュリテ ィ制御のため、 Azure AD は、 Azure AD を使

用してアクセスする許可が直接、 あるいはグループ経由で付与されるまでは、 ユーザが SMA アプリ

ケーシ ョ ンにサインインできるようにする トークンを発行しません。  

SMA アプリケーシ ョ ンにユーザまたはグループを割り当てるには:

1 Azure AD で、 [Assign Users (ユーザの割り当て)] ボタンをクリ ッ クします。  

2 割り当てるユーザまたはグループを選択してから、 [Assign (割り当て)] ボタンを選択します。  
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1 つの ID のクラウド  アクセス マネージャ
ここでは、 SMA 認証サーバと して 1 つの ID のクラウド  アクセス マネージャ  (CAM) 7.0 を設定する方

法を説明します。  

ト ピック

• SMA 認証サーバとしての 1 つの ID CAM の設定

• 1 つの ID のクラウド  アクセス マネージャへの SMA アプリケーシ ョ ンの追加

 SMA 認証サーバとしての 1 つの ID CAM の設定

SMA アプライアンスと しての 1 つの ID のクラウド  アクセス マネージャ  (CAM) の設定は、 SMA アプラ

イアンスで 1 つの ID の CAM 認証サーバを設定することで行います。

SMA 認証サーバとして 1 つの ID CAM を設定するには:

1 SMA アプライアンスで、 [System Configuration > Authentication Servers (システム構成 > 認証サー

バー)] ページに移動します。
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2 [Authentication servers (認証サーバ)] で、 [New (新規)] を選択します。 [New Authentication Server
(新しい認証サーバー)]ダイアログが表示されます。

 

3 [SAML 2.0 Identity Provider (SAML 2.0 ID プロバイダ)] を選択します。

4 [Continue...(続ける...)] を選択します。 [Configure Authentication Server (設定認証サーバ)] ページが

表示されます。

 

[One Identity Cloud Access Manager (1 つの ID のク ラウ ド  アクセス マネージャ )] の[Application
Created (作成したアプリケーシ ョ ン)] ページから、 [Configure Authentication Server (認証サーバ

の設定)] ページのフ ィールドの値をい くつか取得できます。
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以下のステップは、 [Configure Authentication Server (認証サーバの設定)] ページでフ ィールドを

設定する方法を説明します。

5 [Name (名前)] フ ィールドに、 CAM と入力します。

6 [Appliance ID (アプライアンス ID)] フ ィールドには、 [Application Created (作成したアプリケーショ

ン)] ページからAudience/SP Identity (受講者/SP ID) を入力します。 例えば、

「https://appliance.company.com」 と入力します。

7 Server ID (サーバ ID) フ ィールドには、 Application Created (作成したアプリケーシ ョ ン) ページか

ら Issuer Entity ID (発行者項目 ID) または IDP を入力します。 例えば、

「urn:cam.test.com.test.com/CloudAccessManager/RPSTS」 と入力します。  

8 [Authentication service ID (認証サービス ID)] フ ィールドには、 [Application Created (作成したアプ

リケーシ ョ ン)] ページから IDP Login URL (IDP ログイン  URL) を入力します。 例えば、

「https://sp16.test.com/CloudAccessManager/RPSTS/Saml2/Default.aspx」 と

入力します。

9 [Logout service URL (ログアウト  サービス URL)] フ ィールドには、 SSO URL を入力します。 例えば、

「https://cam.test.com.com/CloudAccessManager/RPSTS/Saml2/Default.aspx」
と入力します。

10 目的の証明書を [Trust the following certificate (以下の証明書を信頼する)] ドロップダウン メニュー

から選択します。 [Application Created (作成したアプリケーシ ョ ン)] ページの[Certificate (Download
Certificate) (証明書 (証明書のダウンロード ))] にある証明書になるはずです。

11 (オプシ ョ ン) 必要に応じて [Sign AuthnRequest message using this certificate (この証明書を使用して

AuthnRequest メ ッセージに署名する)] を選択してから、 適切な証明書を選択します。  

12 「Save (保存)」 を選択します。  

 1 つの ID のクラウド  アクセス マネージャへの SMA アプリ

ケーシ ョ ンの追加
SMA 認証サーバと して 1 つの ID のクラウド  アクセス マネージャ  (CAM) を設定した後、 SMA アプリ

ケーシ ョ ンを  1 つの ID CAM サービスに追加する必要があります。

SMA アプリケーシ ョ ンを  1 つの ID CAM に追加するには:

1 1 つの ID CAM で、 「ホームページ」 に移動します。

2 [Applications (アプリケーション)] で、 [Add New (新規追加)] を選択します。 [Create a New Application
(新しいアプリケーシ ョ ンの作成)] ページが表示されます。  

3 [Create a New Application (新しいアプリケーシ ョ ンの作成)] ページで、 [Configure Manually (手動

設定)] を選択します。 [Back-end SSO Method (バックエンド  SSO 方法)] ページが表示されます。  

4 [Back-end SSO Method (バックエンド  SSO 方法)] で、 [Using SAML (SAML の使用)] を選択します。

5 「次へ」 を選択します。 [Federation Settings (連邦設定)] ページが表示されます。

メモ ： このドロップダウン  メニューに表示されるよ うにするには、 まず、 目的の証明書

をダウンロード してインス トールする必要があります。 設定方法については、 証明書の
ダウンロードを参照して ください。  
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6 [Federation Settings (連邦設定)] で、 次の URL を入力します:

a [Recipient (受信者)] フ ィールドに、

https://appliance.company.com/saml2ssoconsumer を入力します。  

b [Audience/SP Identity (受講者/SP ID)] フ ィールドに、

https://appliance.company.com を入力します。  

7 「次へ」 を選択します。 [Subject Mapping (件名割付)] ページが表示されます。  

8 [Subject Mapping (件名割付)] で、 デフォルトのオプション [Users from “AD” can’t log into this application
( 「AD」 からのユーザはこのアプリケーシ ョ ンにログインできません)] を選択したままにして

おきます。

9 「次へ」 を選択します。 [Claims Mapping (販売報告割付)] ページが表示されます。  

10  [Claim Mapping (販売報告割付)] セクシ ョ ンは空のままにしておきます。  

11 「次へ」 を選択します。 [External Access (外部アクセス)] ページが表示されます。  

12 [External Access (外部アクセス)] で、 [This application is external to my network (このアプリケー

シ ョ ンはネッ トワークの外部です)] を選択します。  

13 「次へ」 を選択します。 [Permissions (権限)] ページが表示されます。  

14 役割[Permissions (権限)] ページで、 [Allow Role Access (役割にアクセスを許可する)] ボタンを使っ

て目的のRoles (役割)を選択します。

15 「次へ」 を選択します。 [Application Name (アプリケーシ ョ ン名)] ダイアログが表示されます。  

16 [Application Name (アプリケーシ ョ ン名)] フ ィールドに、 SMA アプリケーシ ョ ンの名前を入力し

ます。  

17 「次へ」 を選択します。 [Application Portal (アプリケーション ポータル)] ページが表示されます。  

18 [Application Portal (アプリケーション ポータル)] ページの [SSO Mode (SSO モード )] で、 [SP Initiated
(開始側 SP)] を選択します。

19 [URL] フ ィールドに、 https://appliance.company.com を入力します。  

20 必要な他のオプシ ョ ンを選択します。  

21 「完了」 をク リ ックします。 [Application Created (作成されたアプリケーシ ョ ン)] ページが表示

されます。  

[Application Created (作成されたアプリケーシ ョ ン)] ページには、 SMA アプリケーシ ョ ンの設定

に必要なすべてのシングル サインオンの詳細が表示されます。

OneLogin
こ こでは、 SMA 認証サーバと して OneLogin を設定する方法と、 SMA アプリケーシ ョ ンを  OneLogin
サービスに追加する方法を説明します。  

ト ピッ ク : 

• SMA 認証サーバとしての OneLogin の設定

• SMA アプリケーシ ョ ンの OneLogin への追加
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 SMA 認証サーバとしての OneLogin の設定

SAML ID プロバイダと しての OneLogin の設定は、 SMA アプライアンスで OneLogin 認証サーバを設定

することで行います。  

SMA 認証サーバとして OneLogin を設定するには:

1 SMA アプライアンスで、 [System Configuration > Authentication Servers (システム構成 > 認証サー

バー)] ページに移動します。
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2 [Authentication servers (認証サーバ)] で、 [New (新規)] を選択します。 [New Authentication Server
(新しい認証サーバー)]ダイアログが表示されます。

 

3 [SAML 2.0 Identity Provider (SAML 2.0 ID プロバイダ)] を選択します。

4 [Continue...(続ける...)] を選択します。 [Configure Authentication Server (認証サーバーの設定)]ダイ

アログが表示されます。
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以下のステップは、 [Configure Authentication Server (認証サーバの設定)] ダイアログでフ ィール

ドを設定する方法を説明します。

5 [Name (名前)] フ ィールドに、 OneLogin_IDP と入力します。

6 [Appliance ID (アプライアンス ID)] フ ィールドには、 [SonicWall VPN] ページの [Configuration (設
定)] タブからAudience/SP Identity (受講者/SP ID) を入力します。 例えば、

「https://appliance.company.com」 と入力します。

7 [Server ID (サーバ ID)] フ ィールドには、 [SonicWall VPN] ページの [Configuration (設定)] タブから

Issuer URL (発行者 URL) を入力します。 例えば、

「https://app.onelogin.com/saml/metadata/xxxx」 と入力します。

8 [Authentication service URL (認証サービス URL)] フ ィールドには、 [SonicWall VPN] ページの SSO
タブ から IDP Login URL (IDP ログイン  URL) を入力します。 例えば、

「https://company.onelogin.com/trust/saml2/http-post/sso/xxxx」 と入力します。

9 [Logout service URL (ログアウト  サービス URL)] フ ィールドには、 [SonicWall VPN] ページの SSO
タブ からSLO エンドポイン ト  (HTTP) を入力します。 例えば、

「https://company.onelogin.com/trust/saml2/http-redirect/slo/xxxx」 と入力

します。

10 [Trust the following certificate (以下の証明書を信頼する)] ドロップダウン  メニューからX.509 証
明書を選択します。

11 (オプシ ョ ン) 必要に応じて [Sign AuthnRequest message using this certificate (この証明書を使用して

AuthnRequest メ ッセージに署名する)] を選択してから、 適切なアプライアンス証明書を選択し

ます。  

12 「Save (保存)」 を選択します。  

SMA アプリケーシ ョ ンの OneLogin への追加 
SMA 認証サーバとして OneLogin を設定した後、 SMA アプリケーシ ョ ンを  OneLogin サービスに追加す

る必要があります。

SMA アプリケーシ ョ ンを  OneLogin サービスに追加するには:

1 OneLogin で、 ホームページに移動します。 [Find Applications (検索アプリケーシ ョ ン)] ページが

表示されます。  

2 [Find Applications (検索アプリケーション)] で、 検索フ ィールドに 「sonicwall」 と入力して 「Enter」
を押します。 [Add Sonicwall VPN (Sonicwall VPNの追加)] ページが表示されます。  

3 [Portal (ポータル)] パネルで、 [Display Name (表示名)] フ ィールドに 「SonicWall VPN」 と入力し

ます。

4 [Connectors (コネクタ )] パネルで、 [Connector Version (コネクタ  バージ ョ ン)] と して SAML 2.0 を
選択します。

5 「Save (保存)」 を選択します。 [Sonicwall VPN] ページが表示されます。  

6 「設定」 タブを選択します。

メモ ： このドロップダウン  メニューに表示されるよ うにするには、 まず、 この証明書を

ダウンロード してインス トールする必要があります。 設定方法については、 証明書のダ
ウンロードを参照して ください。  
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7 [Appliance (アプライアンス)] フ ィールドに、 アプライアンスの FQDN を入力します。 例えば、

「https://appliance.company.com」 と入力します。

8 [SSO] タブを選択します。

9 [Enable SAML 2.0 (SAML 2.0 を有効にする)] パネルでは、 [X.509 Certificate (X.509 証明書)] フ ィール

ドで、 [View Details (詳細の表示)] を選択します。 [Standard Strength Certificate (標準強度の証明

書)] ダイアログが表示されます。

10 CA 証明書を SMAアプライアンスにアップロードするには、 [Download (ダウンロード )] ボタンを

選択します。

Ping ID PingOne 
ここでは、 SMA 認証サーバとして Ping ID PingOne を設定する方法と、 SMA アプリケーシ ョ ンを  Ping ID
PingOne サービスに追加する方法を説明します。  

ト ピッ ク : 

• SMA 認証サーバとしての Ping ID PingOne の設定

• SMA アプリケーシ ョ ンの Ping ID PingOne への追加

 SMA 認証サーバとしての Ping ID PingOne の設定

SAML ID プロバイダと しての Ping ID PingOne の設定は、 SMA アプライアンスで Ping ID PingOne 認証

サーバを設定することで行います。  
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SMA 認証サーバとして Ping ID PingOne を設定するには:

1 SMA アプライアンスで、 [System Configuration > Authentication Servers (システム構成 > 認証サー

バー)] ページに移動します。
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2 [Authentication servers (認証サーバ)] で、 [New (新規)] を選択します。 [New Authentication Server
(新しい認証サーバー)] ページが表示されます。

 

3 [SAML 2.0 Identity Provider (SAML 2.0 ID プロバイダ)] を選択します。

4 [Continue...(続ける...)] を選択します。 [Configure Authentication Server (認証サーバーの設定)]ダイ

アログが表示されます。
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PingOne アプリケーシ ョ ン  ページのフ ィールドから、 このページのフ ィールドの値の大部分が

取得できます。  

以下のステップは、 [Configure Authentication Server (認証サーバの設定)] ダイアログでフ ィール

ドを設定する方法を説明します。

5 [Name (名前)] フ ィールドに、 「PingOne_IDP」 と入力します。

6 [Appliance ID (アプライアンス ID)] フ ィールドには、 [PingOne] アプリケーション ページからentityId
を入力します。 例えば、 http://junk.sonicwall.domain.com です。  

7 [Server ID (サーバ ID)] フ ィールドには、 ダウンロード した XML ファイルから  EntityDescriptor タグ

の entityID、 例えば、 「https://pingone.com/idp/company」 を入力します。  

8 [Authentication service URL (認証サーバ URL)] フ ィールドには、 [ PingOne ] アプリケーシ ョ ン

ページから開始 シングル サインオン (SSO) URL を入力します。 例えば、

「https://sso.connect.pingidentity.com/sso/sp/initsso?saasid=734b784f-x
xxxxx」 と入力します。  

9 [Logout service URL (ログアウト  サービス URL)] フ ィールドには、 ダウンロード した XML ファイ

ルからの SingleLogoutService タグの場所属性からログアウト  サービス URL の値を入力します。 例

えば、 「https://sso.connect.pingidentity.com/sso/SLO.saml2」 と入力します。  

10 目的の証明書を [Trust the following certificate (以下の証明書を信頼する)] ドロップダウン メニュー

から選択します。 これは PingOne  アプリケーシ ョ ン  ページからダウンロード された証明書に

なるはずです。  

11 (オプション) 必要に応じて [Sign AuthnRequest message using this certificate (この証明書を使用して

AuthnRequest メ ッセージに署名する)] を選択してから、 証明書を選択します。  

12 「Save (保存)」 を選択します。  

SMA アプリケーシ ョ ンの Ping ID PingOne への追加

SMA 認証サーバとして Ping ID PingOne を設定した後、 SMA アプリケーシ ョ ンを  Ping ID PingOne サービ

スに追加する必要があります。

SMA アプリケーシ ョ ンを  Ping ID PingOne サービスに追加するには:

1 PingOne で、 [My Applications (アプリケーシ ョ ン)] ページに移動します。  

2 [Add Application (アプリケーショ ンの追加)] で、 [New SAML Application (新しい SAML アプリケー

シ ョ ン)] を選択します。 [Applications Details (アプリケーシ ョ ンの詳細)] パネルが開きます。

3 アプリケーシ ョ ン名を入力します。  

4 アプリケーシ ョ ンの説明を入力します。

5 目的の種別を選択します。  

6 [Graphics (グラフ)] で、 目的のアプリケーション ロゴ と  アプリケーション アイコンを選択します。  

7 [Continue to Next Step (次の手順に進む)] をクリ ッ クします。 [Applications Configuration (アプリ

ケーシ ョ ンの設定)] パネルが開きます。  

メモ ： このドロップダウン  メニューに表示されるよ うにするには、 まず、 目的の証明書

をダウンロード してインス トールする必要があります。 設定方法については、 証明書の
ダウンロードを参照して ください。  
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8 [Protocol Version (プロ ト コル バージ ョ ン)] では、 SAML v2.0 を選択します。  

9 [Assertion Consumer Service (ACS)] フ ィールドには、  URL: 
https://appliance.company.com/saml2ssoconsumer を入力します。

10 項目 ID を入力します。

11 アプリケーシ ョ ン  URL を入力します。 これはアプライアンス URL と同じになるはずです。 例え

ば、 「https://appliance.company.com」 と入力します。

12 [Single Logout Binding Type (シングル ログアウト割り当て種別)] では、 [Post] を選択します。

13 「次へ」 を選択します。 [SSO Attribute Mapping (SSO 属性割付)] パネルが開きます。  

14 [Status (状況)] 列では、 アプリケーシ ョ ンの行を選択してアクテ ィブにします。  

15 [Save & Publish (保存して公開)] をクリ ックします。

16 [Add new attribute (新しい属性の追加)] を選択します。 次のパネルが開きます。  

17 CA 証明書を  AMC へアップロードするには、 証明書のダウンロードをクリ ッ クします。

18 SAML メ タデータのDownload (ダウンロード )をクリ ッ クします。  

19 「完了」 をク リ ックします。  

Salesforce
こ こでは、 SMA 認証サーバと して Salesforce を設定する方法と、 SMA アプリケーシ ョ ンを  Salesforce
サービスに追加する方法を説明します。  

ト ピッ ク : 

• SMA 認証サーバとしての Salesforce の設定

• SMA アプリケーシ ョ ンの Salesforce への追加

 SMA 認証サーバとしての Salesforce の設定

ここでは、 SMA 認証サーバとして Salesforce を設定する方法を説明します。  
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SMA 認証サーバとして Salesforce を設定するには:

1 SMA アプライアンスで、 [System Configuration > Authentication Servers (システム構成 > 認証サー

バー)] ページに移動します。

 

2 [Authentication servers (認証サーバ)] で、 [New (新規)] を選択します。 [New Authentication Server
(新しい認証サーバー)] ページが表示されます。
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3 [SAML 2.0 Identity Provider (SAML 2.0 ID プロバイダ)] を選択します。

4 [Continue...(続ける...)] を選択します。 [Configure Authentication Server (設定認証サーバ)] ページ

が表示されます。

 

以下のステップは、 [Configure Authentication Server (認証サーバの設定)] ダイアログでフ ィール

ドを設定する方法を説明します。

5 [Name (名前)] フ ィールドに、 「Saleforce_IDP」 と入力します。

6 [Appliance ID (アプライアンス ID)] フ ィールドに、 [Salesforce] アプリケーシ ョ ン ページの[Web
App Settings (ウェブ アプリ設定)] での項目 Idを入力します。 例えば、

「https://application.company.com」 と入力します。  

7 [Server ID (サーバ ID)] フ ィールドに、 [Web App Settings (ウェブ  アプリ設定)] での [Salesforce] ア
プリケーシ ョ ン  ページから発行者を入力します。 例えば、 Salesforce でのアプリケーシ ョ ン設

定ごとに、 「https://company.my.salesforce.com」 と入力します。  

8 [Authentication service URL (認証サーバ URL)] フ ィールドには、 [Salesforce] アプリケーショ ン ペー

ジから IdP開始側ログイン  URL を入力します。 例えば、

「https://company.my.salesforce.com/idp/endpoint/HttpRedirect」 と 入 力 し

ます。  

9 目的の証明書を [Trust the following certificate (以下の証明書を信頼する)] ドロップダウン メニュー

から選択します。 これは[Identity Provider (ID プロバイダ)] ページからダウンロード された証明

書になるはずです。

10 (オプシ ョ ン) 必要に応じて [Sign AuthnRequest message using this certificate (この証明書を使用して

AuthnRequest メ ッセージに署名する)] を選択してから、 証明書の IP アドレスを入力します。  

11 「Save (保存)」 を選択します。  

メモ ： このドロップダウン  メニューに表示されるよ うにするには、 まず、 この証明書を

ダウンロード してインス トールする必要があります。 設定方法については、 証明書のダ
ウンロードを参照して ください。  
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SMA アプリケーシ ョ ンの Salesforce への追加

SMA 認証サーバと して Salesforce を設定した後、 SMA アプリケーシ ョ ンを  Salesforce サービスに追加

する必要があります。

SMA アプリケーシ ョ ンを  Salesforce サービスに追加するには:

1 Salesforce にログインします。

2 [App Setup > Create > Apps > Connected Apps Detail (アプリ設定 > 作成 > アプリ  > 接続したアプリの詳

細)] ページに移動します。  

3 [Add (追加)] を選択します。 [Settings (設定)] ダイアログが表示されます。

4 [Web App Settings (ウェブ アプリ設定)] パネルで:

a [Start URL (開始 URL)] には、 「https://appliance.company.com」 と入力します。  

b [Enable SAML (SAML を有効にする)] を選択します。

c [Entity ID (項目 ID)] には、 Workplace URL: https://appliance.company.com を入力し

ます。  

d [ACS URL] には、 「https://appliance.company.com」 と入力します。

e [Subject Type (件名種別)] には、 [Username (ユーザ名)] を選択します。  

f [Name ID Format (名前 ID 形式)] には、

「urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified」 と入力します。  

g [Issuer (発行者)] には、 「https://company.my.salesforce.com」 と入力します。

5 「Save (保存)」 を選択します。  

6 [App Setup > Create > Apps > Connected Apps Detail (アプリ設定 > 作成 > アプリ  > 接続したアプリ

の詳細)] ページで、 [Manage Profiles (プロファイルの管理)] を選択します。

7 Salesforce アプリケーシ ョ ンへのアクセスを許可するユーザの種別を選択します。  

8 「Save (保存)」 を選択します。 [SonicWall SMA] ページで、 設定した Salesforce の設定を確認でき

ます。  
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E

ログ ファイルの出力フォーマッ ト

• ログ ファイルの概要

• ファイルの場所

• システム メ ッセージ ログ

• ネッ トワーク  ト ンネル監査ログ

• Web プロキシ監査ログ

• 管理コンソールの監査ログ

• WorkPlace ログ

ログ ファイルの概要
SMA アプライアンスでは、 システム イベン トおよびユーザー イベン トを一連のログ ファイルに記録し

ます。 ログ ファイルは、 AMC を使用して参照できます。 また、 外部 syslog サーバーにメ ッセージを送

信して参照することもできます (このプロセスについては、 システム ロギングおよびモニタ リングを

参照して く ださい)。 このセクシ ョ ンでは、 アプライアンスのコマンド ライン  インターフ ェースを使

用して、 ログ ファイルを手動で参照する方法、 およびそれを解釈する方法について説明します。

フ ァイルの場所
SMA サービスのログ フ ァイル名には、 アプライアンス内でのログ フ ァイル名のリス ト を示していま

す。 初の段階では、 ローカル (/var/log/aventail/) に保管されます。
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ログ フ ァイルのス ト レージ要件を 小限に抑えるために、 フ ァイルがローテーシ ョ ンされます。 ロ

グ ローテーシ ョ ンの手順は、 指定した頻度によって変動します。  

SMA サービスのログ ファイル名

Secure Mobile Access サービス
ファイル
形式

ファイル名

システム メ ッセージ

Web プロキシ サービス、 ネッ トワーク  ト ンネ

ル サービス、 ポリシー サーバーに対するメ ッ

セージ ログが記録されます。 未登録デバイス

のメ ッセージもこのログに記録されます。

システム メ ッセージ ログを参照して ください。

syslog access_servers.log

ネッ トワーク  ト ンネル サービス[ねっとわーく  
とんねる  さーびす]

接続活動についての情報、 ネッ トワークにアク
セスしたユーザーのリス ト、 ネッ ト ワーク  ト
ンネル サービスで転送されたデータの量が記

録されます。

ネッ トワーク  ト ンネル監査ログを参照して く

ださい。

SOCKS5LF extranet_access.log

Web プロキシ サービス

Web プロキシ監査ログを参照して ください。

W3C CLF extraweb_access.log

アプライアンス管理コンソール (AMC)

管理コンソールの監査ログを参照してください。

syslog policy_audit.log

management.log

クライアン ト  インス トール

クライアン ト  インストール ログ (Windows)を参

照して ください。

syslog <username>@<realm>.log

WorkPlace

WorkPlace ログを参照して ください。

syslog workplace.log

wp_init.log

アップグレード  ログ

アプライアンスに加えたアップグレードがすべ
て記録されます。

テキスト upgrade.log

移行ログ

バージ ョ ン  <n.n.n> からの移行時に記録される

ログ メ ッセージであり、 /var/log/ に保管され

ます。  

syslog migrate_<n.n.n>.log
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1 日以上前のログ ファイルは、 非圧縮形式で保管されます。 ログ ファイル名には、 1 から  7 までの数

値が割り振られた接尾辞が付けられます。 こ うすると、 ログ ローテーシ ョ ンが毎日発生した場合、

「7」 の接尾辞が付く ログ ファイルは一週間経過したことになります。 例えば、  

• extraweb_access.log が、 Web プロキシ サービスの現在のログ ファイルです。

• extraweb_access.log1 から  extraweb_access.log.7 が、 それ以前のローテーシ ョ ンの

ログになります。

システム メ ッセージ ログ
システム メ ッセージ ログ (/var/log/aventail/access_servers.log) は、 syslog 形式 (RFC 3164 を
参照) で生成され、 Web プロキシ サービス、 ネッ トワーク  トンネル サービス、 ポリシー サーバー (他の

サービスのポリシーを制御する内部サービス) のメ ッセージ ログを含んでいます。 また、 すべてのア

クセス制御決定に関する詳細なメ ッセージも記述されます。 つまり、 ユーザーの要求がポリシー

ルールと合致すると、 そのときに実行された動作を示すログ ファイル エン ト リが記録されます。  

次にメ ッセージ ログ エン ト リの例を示します。 その後、 各要素について説明しています。

[08/Nov/2016:07:16:24.312477 +0000] E-Class SRASSLVPN 002764 up 00000001 Info    
System  CFG Pool Init STATIC/NAT id=1 name='HQ-pool2' gid='AV1160554493976A' ndns=2 
nwins=2 nsuffix=0 

ログのローテーシ ョ ン手順

周波数 手順

15 分おき • 750MB 以上のログ ファイルがローテーシ ョ ンさ
れます。

• syslog ログ ファイルが強制的にローテーシ ョ ン
されます。

• ローテーシ ョ ンされるフ ァイルは圧縮が有効に
なります。

• 圧縮率は、 実際のファイル サイズの 0.10 % に設
定されます。

• 各フ ァ イルは、 ローテーシ ョ ン後に圧縮され
ます。

毎日 • すべてのログ ファイルが強制的にローテーシ ョ
ンされます。

• 7 日を経過したログ ファイルはすべて削除され
ます。

システム メ ッセージ ログ フ ィールド

フ ィールド 説明

[08/Nov/2016:07:16:24.312477 +0000]

正確なタイムスタンプ このタイムスタンプは、 サービス (Web プロキシ、 ネッ トワーク  ト ンネル、

ネッ トワーク  プロキシ、 ポリシー) によってメ ッセージが生成された日時を

示しています。 このタイムスタンプは syslog で生成されるものより正確にな

ります。 これは、 ロギング システムがメ ッセージを  syslog に送信するとき、

あらかじめバッファ リングするためです。

E-Class SRASSLVPN

アプライアンス名 この名前は、 AMC の ([Configure Basic Network Settings (基本ネッ トワーク設定の

設定)] ページの) [Network Settings (ネッ トワーク設定)] ページで変更できます。
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002764 

プロセス ID (PID) 動作しているすべてのアプライアンスには、 プロセス ID (PID) が割り当てられ

ています。 この PID は、 ログ エン ト リを生成したアプリケーシ ョ ンを識別し

ます。

up

アプリケーシ ョ ン  ID メ ッセージを生成したサーバー プロセスを識別します。 次の ID があります。

• ap (API サーバー)
• cp (SMA が配布するキャッシュ  クライアン ト :ポリシー サーバー、 クラ

イアン ト  クレデンシャル スト レージ)
• dc (SMA が配布するキャッシュ  サーバー:ポリシー サーバー、 クライア

ン ト  クレデンシャル スト レージ)
• ev (ネッ トワーク  ト ンネル サービス - カーネル コンポーネン ト )
• ew (Web プロキシ サービス)
• fm (フェイルオーバー モニター)
• kp (ネッ トワーク  ト ンネル カーネル モード  ポリシー サーバー イン

ターフェース)
• ks (SSL デーモンに対するネッ トワーク  ト ンネル カーネル モード  イン

ターフェース)
• kt (カーネル ト ンネル コンポーネン ト )
• ls (ログ サーバー)
• ps (ポリシー サービス) (アクセス ポリシー決定の監査 も参照して くだ

さい)
• pt (ping/traceroute ツール)
• uk (不明)
• up (ネッ トワーク  ト ンネル ポリシー サーバー デーモン)
• us (ネッ トワーク  ト ンネル ユーザー スペース SSL デーモン)

00000001 

コンテキスト  ID コンテキス ト  ID は、 4 つのすべてのサービス (Web プロキシ、 ネッ トワーク

ト ンネル、 ネッ トワーク  プロキシ、 ポリシー、 WorkPlace) の関連ログを結合

するために使用される一意の値です。 単一のユーザー セッシ ョ ンに関連する

すべてのメ ッセージを検索するとき、 コンテキスト  ID を使用できます。 メ ッ

セージが特定のユーザー セッシ ョ ンに結合していない場合、 00000010 未満

の値が割り当てられます。 この ID の 初の数値は、 そのセッシ ョ ンを生成し

たサービスを表します。

• 0 (ポリシー サービス)
• 1 (Web プロキシ サービス)
• 3 (WorkPlace サービス)

システム メ ッセージ ログ フ ィールド

フ ィールド 説明
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ト ピッ ク : 

• アクセス ポリシー決定の監査

• ログにおけるクライアン ト証明書エラーの表示

• End Point Control インタロゲーシ ョ ン

• 未登録デバイスのログ メ ッセージ

アクセス ポリシー決定の監査
システム メ ッセージ ログの主な用途に、 アクセス ポリシー決定の監査に利用するという ものがあり

ます。 ユーザーの要求がポリシー ルールと一致するたびに、 アプライアンスは、 実行したアクシ ョ

ンに関するエン ト リをメ ッセージ テキス ト  フ ィールド  (メ ッセージ ログの 後のフ ィールド ) に書き

込みます。  

アクセス ポリシー決定のサンプル メ ッセージは次のようになります。

[09/Nov/2016:02:45:32.282637 +0000] E-Class SRASSLVPN 002421 ps 100004b3 Info    
EWACL   User '(192.168.136.70 (Dominique Daba)@(Students)' connecting from 
'192.168.136.70:37975' matched rule 'accessRule(AV1091719670706:preauth access 
rule)', access to '127.0.0.1:455' is permitted.

接続要求がルールと一致すると、 そのたびに、 ログ メ ッセージが Info レベルで生成されます。 ルー

ルと一致しない要求は、 Verbose レベルでログに記録され、 一致するルールがない場合の要求は

Warning レベルでログに記録されます。  

情報 

重要度 メ ッセージの重要度レベルは、 次のいずれかになります。

• エラー - サーバーのシャッ トダウンや、 他のコンポーネン ト との通信障
害を引き起こす問題。 スタート アップ時の名前解決の問題は、 このレ
ベルでログに記録されます。  

• 警告 - サーバーの動作には悪影響を与えない突発的な事象。 例えば、
RADIUS サーバーへのアクセスが一度だけ失敗した場合は、 Info レベル
でログに記録されますが、 すべての試行が失敗した場合、 そのエン ト
リは Warning レベルでログ ファイルに追加されます。  

• 情報 - 場合によっては記録する必要がない通常のイベン ト。 例えば、 特
定のユーザーのログインや、 特定のアクセス制御ルールとの一致など
が該当します。  

• 詳細 - Info メ ッセージと同様に、 このレベルでは正常な動作を識別しま
すが、 プロセスのステップがこれに含まれます。 例えば、 アクセス制
御ルールを処理している場合、 それぞれの不一致に対するメ ッセージ
は Verbose レベルになり、 一致は Info と して識別されます。

システム 

メ ッセージ タイプ サーバーのどの部分でメ ッセージがログに記録されたかを示します。

CFG Pool Init STATIC/NAT id=1 name='HQ-pool2' gid='AV1160554493976A' ndns=2 nwins=2 
nsuffix=0

メ ッセージ テキスト すべての識別情報の後に続く テキストが、 メ ッセージです。

アクセス ポリシー決定のためのメ ッセージ テキス トについては、 アクセス

ポリシー決定の監査を参照して ください。

システム メ ッセージ ログ フ ィールド

フ ィールド 説明
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ポリシー決定の場合、 ログ メ ッセージ テキス ト  フ ィールド  (前の例の Info より後のすべての部分)
には、 ログ メ ッセージ テキスト  フ ィールドに示す情報が含まれます。

ルールが一致しない場合、 一致するルールが見つからなかったことを示す Info レベルのメ ッセージが

生成されます。  

例

例 1 - Info レベルでの成功

[09/Nov/2016:02:45:32.712860 +0000] E-Class SRASSLVPN 002421 ps 10000531 Info    
Session Authentication for user '(192.168.136.70 (Guest))@(Students)' SUCCESS for 
realm 'Visitors'

ログ メ ッセージ テキスト  フ ィールド

フ ィールド 説明

EWACL

ログ タイプ 評価されているアクセス ポリシー。 ログ タイプは次の通りです。  
• CSACL - クライアン ト /サーバー アクセス ポリシー

• EWACL - Web アクセス ポリシー

• WPACL - WorkPlace アクセス ポリシー

• NEACL - フ ァイル システム アクセス ポリシー (WorkPlace の [Network
Explorer] ページからアクセスするファイル共有)

User '(192.168.136.70 (Dominique Daba)@(Students)' 

ユーザー名 要求を出すユーザー。 アプライアンスが複数のレルムを使用するよう構成さ
れている場合、 ユーザー名は 「(user)@(realm)」 の形式で記述されます。

connecting from '192.168.136.70:37975'

要求の発信元 要求を出したユーザーのアドレス。  
matched rule 'accessRule(AV1091719670706:preauth access rule)'

一致ステータス ルール一致ステータス ( 「Matched」 または 「No Match」 ) およびルールの ID。
access to '127.0.0.1:455' is permitted

ルールの結果 詳細

ルールが一致した場合、 このフ ィールドは空になります。 ルールが一致しな
かった場合、 次のいずれかのメ ッセージが記述されます。

• Source Network is <network> (送信元ネッ トワークは <network> です) 
• Date/time specification <time> (日時の仕様 <time>) 
• User <username> not in User/Group List (ユーザー <username> がユーザー/グ

ループのリストにありません)
• Destination network is <dest> (送信先ネッ トワークは <dest> です) 
• Virtual Host is <vhost> (仮想ホストは <vhost> です) 
• Destination services dest is <dest> (対象サービスは <dest> です) 
• Command is <command> (コマンドは <command> です) 
• UDPEncrypt is <true or false> (UDPEncrypt は <true または false> です) 
• Key Length <length from the policy rule> requires a stronger cipher (鍵の長さ

<length from the policy rule> では強力なサイファが必要です)
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例 2 - Info レベルでの失敗

[09/Nov/2016:04:27:40.965127 +0000] E-Class SRASSLVPN 002873 ps 00000003 Info    
WPACL   User '(kevin figment)@(Students)' connecting from '192.168.136.70:0' found 
no matching access rule, access to 'www.seattletimes.com:80' is denied.

ログにおけるクライアン ト証明書エラーの表示
アプライアンスが証明書チェーンを確認できない場合、 システム メ ッセージ ログ ファイルに次のよ

うなメ ッセージが記述されます。

[09/Nov/2016:21:28:14.610949 +0000] E-Class SRASSLVPN 001539 ps 10000042 Info System 
Auth: CRL-CERT: Cert verification status = 0, err = 20 'unable to get local issuer 
certificate'

このメ ッセージには、 証明書チェ ッ クが失敗した理由を示すエラー コード  (この場合 「20」 ) が含ま

れます。 クライアン ト証明書のエラー コードでは、 このエラー コードについて説明しています。

End Point Control インタロゲーシ ョ ン
システム メ ッセージ ログでは、 ログ レベルが verbose に設定されているとき、 クライアン ト  EPC イ
ンタロゲーシ ョ ンの際に情報が収集されます。 アプライアンスは、 クライアン ト で特定のデバイス

プロファイル属性の存在をチェ ックし、 ログ ファイルにその照会および結果が記録されます。  

次の例では、 EPC が特定のアンチウイルス アプリケーシ ョ ン  (Symantec Client Security、 バージ ョ ン 9.x
以降) についてチェ ッ ク しています。 アプリケーシ ョ ンが見つからない場合は、 この特定デバイスが

デフォルト  ゾーンに入れられます。

クライアン ト証明書のエラー コード

コード エラー メ ッセージ 説明

2 Unable to get issuer certificate 信頼されていない証明書の発行者証明書が見つかりません。

7 Certificate signature failure 証明書の署名が不正です。

9 Certificate is not yet valid 証明書が有効になっていません。

10 Certificate has expired 証明書の有効期限が切れています。

18 自己署名証明書 パスワード証明書が自己署名証明書であり、 信頼されている
証明書のリス トにありません。

19 Self-signed certificate in 
certificate chain 

信頼されていない証明書を使用して証明書チェーンを構築で
きますが、 ルート証明書がローカルで見つかりません。

20 Unable to get local issuer 
certificate 

通常、 信頼されている証明書のリス トが不完全であることを
示しています。 このエラーは、 認証で中間証明書が使用され
る場合も発生します (ルート証明書が必要)。

21 Unable to verify the first 
certificate 

チェーンに証明書が 1 つしか含まれずそれが自己署名証明書

でないため、 署名が確認できませんでした。

22 Certificate chain too long 証明書チェーンの長さが、 指定されている 大深度を超えて
います。

23 Certificate revoked 証明書が失効済みです。

24 Invalid CA certificate CA 証明書が無効です。 CA でないか、 拡張子が指定の目的と

合致していません。
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[04/Oct/2016:22:29:23.867093 +0000] E-Class SRASSLVPN 027186 uk 00000001 Verbose 
System  ::API::QAABA145dFYNZimCKNWHB7p2q2Y=::(timwillis)@(Students)::CLIENT:: 
Interrogation: Evaluation of OPSWATAV AV1128462569762A [NortonAV.dll,Symantec 
Corp.,Symantec Client Security,>=,9.x,,,,,FALSE] results: FALSE

04/Oct/2016:22:29:23.875781 +0000] E-Class SRASSLVPN 027186 uk 00000001 Verbose 
System  ::API::QAABA145dFYNZimCKNWHB7p2q2Y=::(timwillis)@(Students):: Classified 
into zone: Default zone

未登録デバイスのログ メ ッセージ
未登録デバイスのログ メ ッセージには、 登録されていないデバイスについて、 ユーザーによるログ

イン試行からデバイス ID が記録されます。 AMC では、 未登録デバイスのログ メ ッセージを  XML 形式

でエクスポートできます。 [Logging (ログ)] ページで、 [Log file (ログファイル)] ドロップダウン  リス ト

から  [Unregistered device log (未登録デバイス ログ)] を選択して、 [Export (エクスポート )] をクリ ッ クし

ます。 初にフ ィルタや検索条件を適用するこ とで、 エクスポート  フ ァイルのサイズを小さ く する

ことができます。  

また、 別のシステムで、 未登録デバイスのリス トにアクセスし、 XML 形式でエクスポートすることも

できます。 リス トには、 Web ブラウザで以下の URL を指定して直接アクセスできます。

https://(internal IP address)/UnregisteredDevices.xml

この URL では BASIC HTTP 認証が求められるため、 少な く と も  [Monitoring (監視)] カテゴ リへの

「View」 アクセス権を持つ AMC ユーザーのクレデンシャルが必要です。

curl または wget コマンドを使用して、 外部マシンからプログラムでリス ト を取得できます。

これらのコマンドはどちらも  SSL 証明書のチェ ッ クをオフにするため、 自己署名証明書を使用してい

る場合に便利です。

未登録デバイスのレポート を  XML 形式で取得する際に使用される  URL での定義内容は、 次のとおり

です。

コマンド 構文

curl curl -k3u (user):(password) 
https://(internal IP):8443/UnregisteredDevices.xml

wget wget --no-check-certificate --http-user=(user) 
--http-password=(password) https://(internal IP 
address):8443/UnregisteredDevices.xml

URL https://<internal address>:8443/UnregisteredDevices.xml?parameter=value&parameter=value

認証 BASIC HTTP 認証。 少な く と も  [Monitoring] カテゴリへの 「View」 アクセ

ス権を持つ AMC ユーザーのクレデンシャルが必要です。

パラ メータ  (全オプシ ョ ン)

ユーザ名 文字列、 大文字と小文字の区別なし、 デフォルト  * (全ユーザー)

この値がユーザー名に含まれるユーザーからのログインを検索しま
す。 例:username=li と指定すると、 Linda や Melinda のエン ト リが

返されます。  

レルム 文字列、 大文字と小文字の区別なし、 デフォルト  * (全レルム)

この値がレルム名に含まれるレルムへのログインを検索します。 例
:realm=Corp と指定すると、 Corporate や Non-Corporate のエン

ト リが返されます。  
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プラッ ト
フォーム 

文字列、 以下に列挙した値

特定のプラ ッ ト フォームのみを実行しているデバイスからのログイン
を検索します。

all - 全プラッ ト フォーム (デフォルト )

windows - Windows デバイスのみ

mac - Mac デバイスのみ

linux - Linux デバイスのみ

activeSyncMobile - Exchange ActiveSync デバイスのみ

mobilePhone - 携帯電話のみ

pda - PDA デバイスのみ

unknown - プラッ ト フォームが判断できないデバイスのみ

exported 文字列、 以下に列挙した値

AMC または HTTP GET コマン ド でエクスポー ト されたか、 まだエクス

ポート されていないエン ト リを検索します。

all - エクスポート されたかどうかを問わず、 全エン ト リが対

象 (デフォルト )

exported - すでにエクスポート されたエン ト リのみ

unexported - まだエクスポート されていないエン ト リのみ

制限 件数、 デフォルトは 1000 

このエン ト リ件数に検索を制限します。

deviceCount 番号、 0-3、 デフォルトは全エン ト リ

外部の AD/LDAP ス ト アで登録されているデバイスの特定の番号を使用

するユーザーを検索します。

0 - 登録されているデバイスがないユーザー

1 - 登録されているデバイスが 1 つのユーザー

2 - 登録されているデバイスが 2 つのユーザー

3 - 登録されているデバイスが 3 つ以上のユーザー

lastLoginTime 文字列、 以下に列挙した値、 デフォルトはall

現在の時刻に対して、 特定の期間内にログイン試行があったユーザー
を検索します。

all - すべてのログイン試行

hour - 過去 1 時間以内のログイン試行

day - 過去 1 日以内 (24 時間以内) のログイン試行

week - 過去 1 週間以内 (7 日以内) のログイン試行
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ネッ トワーク  ト ンネル監査ログ
ネッ トワーク  ト ンネル監査ログには、 ト ンネル接続全体のステータスやト ンネル内でのフロー全体

のステータスなど、 接続活動に関する詳細な情報が記録されます。

メ ッセージはディ スク上の /var/log/aventail/extranet_access.log フ ァイルに保存されま

す。 また、 次のパラメータを含みます。

[source-ip:port] [authentication] "[username@realm]" "[date/time]" [version] 
[command] [destination-ip:port] [status code] [bytes-received] [bytes-sent] 
[connection duration] [imei]

この例は、 ネッ トワーク  ト ンネル サービス監査ログ ファイルのエン ト リを示しています。

12.230.158.210:1110 ssl:LDAP "fred figment" "13/Sep/2016:19:18:28 -0700" v1.1 flow:tcp 
192.168.136.254:22 0 21722 60631 263 490236207159217

このログ エン ト リには、 ネッ トワーク  ト ンネル監査ログ フ ィールドに示すフ ィールド  (スペースで区

切られる) が含まれています。

メ モ ： 2 種類のレ コー ド  タ イプは、 メ ッ セージの 6 番目のフ ィ ールド に記述される言葉が

「flow」 か 「tunnel」 かで区別できます。

ネッ トワーク  ト ンネル監査ログ フ ィールド

フ ィールド 説明

source-ip:port ト ンネル レコードの場合、 このフ ィールドにはアウター ト ンネル接続の

接続元アド レスが記述されます。 フロー レコードの場合、 このフ ィール

ドにはインナー フローの接続元アドレスが記述されます。 これはト ンネ

ルが確立されるときにト ンネル プールから割り当てられる仮想 IP アドレ

スです。

例: 12.230.158.210:1110 

認証 ハイフン (-) は、 TEAM クレデンシャル経由の再認証を示します。  

メモ ： TEAM クレデンシャルのネゴシエーシ ョ ンで使用される認証方式が

トンネルでは認識されないため、 値を明示できません。

"username@realm" リ ソースにアクセスしているユーザーと、 そのユーザーにログインされ
たレルム。 このフ ィールドの形式は、 使用される認証方式によって異な
ります。  

例:"mfigment@employees" 
"date/time" 接続開始の日付 ( 「日/月/年」 形式) および時刻 (24 時間形式の時間、 分、

秒、  ミ リ秒、 GMT との時差で表されたタイム ゾーン)。  

メモ ： 日付/時刻を含むレコードは、 ログに記述されるまで時間がかかる

ことがあります。

例: "13/Sep/2016:19:18:28 -0700" 

バージョ ン Connect または OnDemand Tunnel プロ ト コル バージ ョ ンを示し ます。

「1.1」 は現在サポート されているバージ ョ ンです。
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接続ステータス メ ッセージの監査
ネッ トワーク  プロキシ/ ト ンネル監査ログには接続ステータス コードが含まれますが、 これは、 クラ

イアン ト /サーバー接続の問題をデバッグする際に役に立ちます。 ステータス コードは、 ログ ファイ

ルの destination-ip:port フ ィールドの直後のフ ィールドです (ログ フ ァイルのエン ト リ全体につい

ては、 ネッ トワーク  ト ンネル監査ログを参照して く ださい)。 接続ステータス コードでは各コードに

ついて説明します。  

command 実行されたコマン ドのタ イプ。 ネッ ト ワーク  ト ンネル サービスのログ

ファイル エン ト リには、 これらのコマンドが記述されます。  

tunnel

flow:tcp

flow:udp

flow:icmp 

destination-ip:port アクセス対象のリソースの IP アドレスおよびポート番号。 フロー レコー

ドの場合、 これは TCP、 UDP、 または ICMP フローの接続先になります。

ト ンネル レコードの場合、 これはアプライアンスの外部アドレスになり

ます (ポート番号は常に 0)。

例: 192.168.136.254:22 
status code 「0」 は成功を表します。

ステータス コードの詳細については、 接続ステータス メ ッセージの監査

を参照して ください。

bytes-received 接続元から読み取られるバイ ト数。  
bytes-sent 接続先に書き込まれるバイ ト数。

connection duration Connection duration (秒) は、 ト ンネルが閉じ られた時間、 TCP フ ローが

TIME_WAIT 状態になった時間、 UDP または ICMP フローがタイムアウトに

なった時間のいずれかに基づきます。

imei すべての携帯電話に、 メーカー、 モデル タイプ、 承認国などの情報を示

す一意の 15 桁の IMEI コード  (デバイス ID) が割り当てられます。 IMEI は、

ほとんどの電話で *#06# にかけると表示されます。 また、 バッテリ底面

のコンプライアンス プレートにも示されています。

例: 352711-01-521146-5 

IMEI コードが提供されないデバイスの場合は、 プラ ッ ト フォーム識別子

が示されます。 プラ ッ ト フォーム識別子 ( 初の文字) には次のものがあ

ります。

W - Windows
M - Mac
L - Linux
P - PDA
A - AcitveSync Mobile
X - 不明

( 空欄 ) - 携帯電話

ネッ トワーク  ト ンネル監査ログ フ ィールド

フ ィールド 説明
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例
ユーザーが不正なユーザー名/ パスワードを入力した場合、 ログにエラー番号 65535 が記述されます。

接続ステータス コード

接続ス
テータス 
コード

説明

0 エラーが発生することな く 、 接続の試行が成功しました。

1 クライアン トで無効な TEAM クレデンシャルが提示されました。

2 TEAM 要求をクライアン トに送信できません。 ト ンネル認証の交換、 または PS 認証の交

換でエラーが発生しました。

3 クライアン トでのトンネル プロ ト コルが、 アプライアンスでサポート されている 小要

件を満たしていません。

4 TP エラーが発生したか、 サポート されていない機能が要求されました。

5 セッシ ョ ンのアイ ドル時間が、 構成やデフォルトでの許容時間を超えています。

6 使用できるアドレスがト ンネル プールにありません。

9 ト ンネルの内部アドレスがないか (bad cfg)、 realm_list (shouldn't happen) の問題が発生し

たか、 クライアン トがリソース リス ト を拒否しました。

10 クライアン トのバージ ョ ンが合致しません。

11 利用できる ト ンネル プール アドレスがすべて、 クライアン トのネッ ト作業環境と競合

しており、 回避できません。

12 クライアン トに対する特別な 「エラー」 であり、 即座の再開を必要とします。

65535 アクセス権が拒否されました。

65524 メモリ不足です。

65520 システムがビジーであり、 セッシ ョ ンがドロップされました。

65514 内部で矛盾が生じており、 予期しない状態が生じました。

65504 ト ンネル サービスが中止されました。

65432 ピアによって接続がリセッ ト されました。

65429 接続されませんでした (内部エラー)。

65428 ト ンネル サービスがシャッ トダウンしました。

65426 タイムアウト  (UDP フローの場合は特に、 エラーと して考慮する必要はありません)。

65279 認証方式がありません。

65278 認証が失敗しました (ユーザーが不正なユーザー名/パスワードを入力した場合など)。

65277 認証 I/O が失敗しました。

65276 quiet モードで認証が失敗しました。  

65275 クライアン ト接続が失われました。

65274 モジュールをロードできません。

65273 許可されていません (ポリシーによりアクセスが拒否されたなど)。

65272 暗号化障害。

65271 未知の障害。
SonicWall Secure Mobile Access 12.1 管理ガイド

ログ ファイルの出力フォーマッ ト
680



192.168.2.69:3127 ssl "testing" "26/Feb/2017:21:31:51.947 +0000" none -:- 65535 385 
0 14 352711-01-521146-5

タイムアウトが発生した場合、 メ ッセージにエラー番号 65426 が含まれます。

192.168.2.69:3127 ssl "testing" "26/Feb/2017:21:31:51.947 +0000" none -:- 65426 385 
0 1 352711-01-521146-5

クライアン トからインターネッ トへのすべてのトンネル ト ラフ ィ ッ クはすべて (リダイレク ト  オール

モードで動作している場合)、 AMC の [Configure Network Tunnel Service (ネッ トワーク  ト ンネル サービ

スの設定)] ページ ([Enable route to Internet (インターネッ トへのルート を有効化)]) で指定した IP アド

レスを介してルーテ ィングされます。 このインターネッ トへのルートが使用できない場合は、 接続ス
テータス コード と して 「65504」 が記述されます。

151.219.76.85:4827 - "(l248411)@(Radius)" "26/Jun/2016:17:54:14.916 +0000" 1.1 
Flow:TCP 165.170.0.1:1503 65504 0 0 60 352711-01-521146-5

Web プロキシ監査ログ
Web プロキシ監査ログには、 ネッ トワークにアクセスしたユーザーのリス トや転送されたデータの量

など、 接続活動に関する詳細な情報が記録されます。  

/var/log/aventail/extraweb_access.log フ ァイル メ ッセージは、 World Wide Web Consortium
(W3C) Common Log Format (CLF) で保管されます。 CLF ログの詳細については、

http://httpd.apache.org/docs/logs.html を参照して く ださい。 ログ メ ッセージには、 これらのパラー

メータがあります。

[source-ip] [identity] [shortname@realm] [longname] [date/time] "[request]" [HTTP 
return code] [bytes-sent] [imei]

次の例は、 ネッ トワーク  プロキシ/ト ンネル サービス監査ログ ファイルのエン ト リを示しています。

192.168.200.162 - (extranetuser)@(Translation) 
(uid=extranetuser,ou=Users,dc=indigo,dc=com) [31/Mar/2017:09:08:09 -0700] "GET 
http:/ /127.0.0.1:455/postauth/interrogator/AventailComponents.exe HTTP/1.1" 200 
536016 "-"

このログ エン ト リには、 Web プロキシ監査ログ フ ィールドに示すフ ィールド  (スペースで区切られる

) が含まれています。

Web プロキシ監査ログ フ ィールド

フ ィールド 説明

source-IP Web プロキシ サービスにアクセスするコンピュータの IP アドレス (NAT が使用

中の場合は、 このフ ィールドに変換アドレスが含まれることがあります)。

例: 192.168.200.162 

identity このフ ィールドは、 Web プロキシ サービスでは使用されません。 常にダッシュ

( 「-」 ) が入ります。
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例
• 認証が失敗した場合 (ユーザーが不正なユーザー名やパスワードを入力するなどしたため)、 戻り

コード  200 ([OK] 、 クライアン ト要求が理解されたことを示す) が付いた単一のメ ッセージがロ

グに記述されます。 要求を出したユーザーを唯一識別できるのは、 メ ッセージに記録されてい
る接続元 IP アドレスです。

shortname@realm ユーザーがログインしたら、 このフ ィールドにはユーザー名とログイン  レルム

が (username@realm) の形式で示されます。  

ユーザーがまだ認証されていない場合、 または認証が不要な コ ン テ ン ツ

(WorkPlace ログイン  ページ) にアクセスしている場合、 このフ ィールドにはダッ

シュ  ( 「-」 ) が入ります。 認証が使用されていない (つまり  AMC でレルムに対す

る  [Authentication server (認証サーバ)] が [None (なし )] に設定されている) 場合、

このフ ィールドには [anonymous-user] が入ります。  

例: (extranetuser)@(Translation) 

longname ユーザーがログインしたら、 このフ ィールドにはユーザーのロング ネームが示

されます。 LDAP および Active Directory のユーザー名が DN を使用して示されま

す。 他のユーザー名は CN を使用して示されます。

ユーザーがまだ認証されていない場合、 または認証が不要な コ ン テ ン ツ

(WorkPlace ログイン  ページ) にアクセスしている場合、 このフ ィールドにはダッ

シュ  ( 「-」 ) が入ります。  

例:(uid=extranetuser,ou=Users,dc=indigo,dc=com) 

date/time アプライアンスで要求を受け取った日付および時刻。

例: [16/Apr/2017:21:36:37 +0000] 

request HTTP 要求の 1 行目で、 HTTP コマン ド  (GET や POST など)、 要求されたリ ソー

ス、 HTTP バージ ョ ン番号が含まれます。

例: "GET /alias1/foo.gif HTTP/1.1" 

HTTP-return-code サーバーは、 次のいずれかの戻りコードを返します。  
• 2xx コードは、 要求の成功を示します。

• 3xx コードは、 ある種のリダイレクシ ョ ンまたはキャッシュされた応答
を示します。

• 4xx コードは、 エラーを示します (リソースが見つからない、 要求が認証
されていないな ど)。

• 5xx コードは、 サーバー エラーを示します。

これらのコードの詳細については、 http://www.ietf.org/rfc/rfc2616.txt を参照して

ください。  

bytes-sent 応答の本文で送信されたバイ トの数 (HTTP ヘッダのサイズは含まれません)。

imei すべての携帯電話に、 メーカー、 モデル タイプ、 承認国などの情報を示す一意

の 15 桁の IMEI コードが割り当てられます。 IMEI は、 ほとんどの電話で *#06#.
にかけると表示されます。 また、 バッテリ底面のコンプライアンス プレートに

も示されています。 ユーザーに関連付けられている  IMEI がない場合は、 ダッ

シュ  (-) がログ ファイルに記述されます。

例: 352711-01-521146-5 

Web プロキシ監査ログ フ ィールド

フ ィールド 説明
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192.168.2.69 - - [26/Feb/2017:21:43:30 +0000] "POST /__extraweb__authen
HTTP/1.1" 200 3610 352711-01-521146-5

認証が成功した場合も同様のメ ッセージが記述されますが、 戻りコードが 302 ( 「検出」 ) にな

ります。 その直後に、 ユーザーの認証クレデンシャルおよび戻り コード  200 を含む別のメ ッ

セージが続きます。

192.168.2.69 - - [26/Feb/2017:21:44:25 +0000] "POST /__extraweb__authen
HTTP/1.1" 302 206 352711-01-521146-5

192.168.2.69 - (jsmith)@(AD) [26/Feb/2017:21:44:25 +0000] "GET
/workplace/access/home HTTP/1.1" 200 15424

• ユーザーが正常に認証されたにもかかわらず、 アクセス ルールによって Web リソースへのアク

セスが拒否された場合、 戻りコード  403 ( 「禁止」 ) を含むメ ッセージがログに記録されます。

192.168.2.69 - (jsmith)@(AD) [26/Feb/2017:21:52:25 +0000] "GET /dukes
HTTP/1.1" 403 3358 352711-01-521146-5

• ユーザーが正常に認証され、 URL へのアクセスが許可された場合は、 認証失敗時 (戻りコード  200)
とほぼ同じ メ ッセージが記述され、 さらにユーザーのクレデンシャルが含まれます。  

192.168.2.69 - (jdoe)@(AD) [26/Feb/2017:21:51:03 +0000] "GET /dukes
HTTP/1.1" 200 262 352711-01-521146-5

管理コンソールの監査ログ
管理権限を持つユーザーは、 AMC 監査ログを表示するこ とにより、 アプライアンスに対して実行さ

れた構成変更の履歴を確認できます。 このログには、 管理者が AMC で実行した構成変更の監査履歴

も記録されます。 AMC でこのログ (/var/log/aventail/policy_audit.log) を表示する場合

は、 管理監査ログの手順に従って ください。  

また、 AMC 関連の syslog 形式のログ ファイル(/var/log/aventail/management.log) もあります。

WorkPlace ログ
WorkPlace ログ (/var/log/aventail/workplace.log) は、 Network Explorer によるファイル共有への

アクセスを ト ラブルシューティングする場合に使用すると便利です。 また、 Web ショート カッ ト とネッ

トワーク  ショート カッ トが WorkPlace ポータル ページでどのように表示されるかについても確認できま

す。 ファイル リソースへのアクセスも、 Web プロキシ サービス ログ (extraweb_access.log) に記録

されます。

WorkPlace シ ョート カッ トの例
ユーザーが WorkPlace にログインし、 シ ョート カ ッ トが正常に表示されたとき、 ログ フ ァイル エン

ト リは次のようになります。

1 ユーザー名クレデンシャルが、 セッション ID とあわせてログに記録されます (ト ラブルシューティ

ングの際は、 ユーザー名のみが検索されます)。

Feb 26 22:03:03 127.0.0.1/127.0.0.1 local7.debug DEBUG [22:03:03,612] GOT:
CredentialsManager[teamSessionId=+kMs+1fJYyVOxJ8f/YO0gg==,teamcredentials=
{username=jdoe} ,credentials={}]
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2 次に、 シ ョート カッ ト  (この場合 Web ショート カッ ト ) の正常なロードを示すメ ッセージが記録

されます。

Feb 26 22:03:03 127.0.0.1/127.0.0.1 local7.debug DEBUG [22:03:03,615]
pcsession: <authorize:exit> uri=http://wemmet.internal.net status=SUCCESS

3 ネッ トワーク  シ ョート カッ トの正常なロードは、 次のように記録されます。

Feb 26 22:03:03 127.0.0.1/127.0.0.1 local7.debug DEBUG [22:03:03,617]
pcsession: <authorize:exit> uri=smb://marshare01/marketing status=SUCCESS

(設定したアクセス ルールなどのために) ユーザーにシ ョート カッ トが表示されない場合、 アクセスの

拒否は次のように処理されています。

1 ログイン時にユーザー名を検索します。

Feb 26 22:12:15 127.0.0.1/127.0.0.1 local7.debug DEBUG [22:12:15,027] GOT:
CredentialsManager[teamSessionId=hZ98BEZxdyARJCtjkGl3lA==,teamcredentials=
{username=dsmith} ,credentials={}]

2 ロードできないシ ョート カッ ト情報をユーザーの WorkPlace ポータル ページで探します。 次に

Web シ ョート カ ッ トでの失敗した例を示します。

Feb 26 22:12:15 127.0.0.1/127.0.0.1 local7.debug DEBUG [22:12:15,043]
pcsession: <authorize:exit> uri=http://wemmet.internal.net status=FAILURE 

メモ ：

• リソース共有へのアクセス (許可/ 拒否) も  extaweb_access.log に記録されます。

192.168.2.69 - (jdoe)@(AD) [26/Feb/2017:22:19:21 +0000] "GET
/workplace/access/exec/file/view?path=smb://marshare01/marketing/
reports.doc/ HTTP/1.1" 200 4608

• また、 WorkPlace 関連の syslog 形式のログ ファイル (/var/log/aventail/wp_init.log)
もあります。
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多言語サポート

• ネイテ ィブ文字セッ トのサポート

• RADIUS ポリシー サーバーの文字セッ ト

ネイテ ィブ文字セッ トのサポート
このアプライアンスでは、 拡張文字セッ ト、 つまり  2 バイ ト文字セッ ト をサポート しています。 その

ため、 ユーザー名、 パスワード、 リ ソース名、 WorkPlace シ ョート カ ッ ト、 アクセス制御ルールにつ

いては、 AMC で、 拡張文字または 2 バイ ト文字を含むネイテ ィブ文字セッ トで入力および表示できま

す。 また、 このアプライアンスでは、 ユーザー名フ ィ ールドやパスワード  フ ィ ールド などのユー

ザー認証プロンプ トについても、 拡張文字または 2 バイ ト文字をサポート しています。

RADIUS ポリシー サーバーの文字セッ ト
このアプライアンスでは、 非英語文字セッ ト を使用する  RADIUS ポリシー サーバーによる文字エン

コーディ ングをサポート しています。 RADIUS 仕様の 新バージ ョ ン  (RFC2865) では、 すべてのテキス

ト  フ ィールドで UTF-8 エンコード文字に対応することが求められています。 ただし古いバージ ョ ンの

RADIUS プロ ト コルでは、 テキス ト  フ ィールドを  7 ビッ ト  US-ASCII で定義しています。 AMC では、 古

いバージ ョ ンのプロ ト コルを使用する  RADIUS サーバーもサポートするため、 も一般的に使用する

文字セッ トのリス ト を選択できるようになっています。 また、 他の文字セッ トで入力することも可能
です。

RADIUS サーバーの言語設定を変更するには、

1 メ イン ナビゲーシ ョ ン  ページから、 [Authentication Servers (認証サーバ)] をクリ ッ クします。  

2 構成したい RADIUS サーバーの横にある  [Edit (編集)] をクリ ッ クします。 (初めて AMC で RADIUS
サーバーを構成する場合は、 RSA サーバー認証の構成を参照して ください)。

3 [Configure Authentication Server (設定認証サーバ)] ページで、 [Advanced (詳細)] エリアを展開し

ます。

4 [Locale encoding (ロケールのエンコーディング)] で次のように設定します。

 

• [Selected (選択済み)] リスト  ボックスから文字セッ トを選択します (選択可能な文字セッ ト

については、 選択可能な RADIUS 文字セッ ト を参照して ください)。
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• [Other (その他)] をクリ ックし、 テキスト  ボックスに文字セッ トの名前を入力します。 入

力できる文字セッ トのリス ト については、 サポー ト されているその他の RADIUS 文字

セッ ト を参照して ください。

5 「Save (保存)」 を選択します。

ト ピック : 

• 選択可能な RADIUS 文字セッ ト

• サポート されているその他の RADIUS 文字セッ ト

選択可能な RADIUS 文字セッ ト  
[Configure Authentication Server (認証サーバーの設定)] ページの [Selected (選択済み)] リス ト  ([Advanced
(詳細)] 設定の下) では、 次の文字セッ ト を選択できます。

サポート されているその他の RADIUS 文字セッ ト
RADIUS サーバーで使用されるエンコーディ ング スキームを設定するときは、 [Configure Authentication
Server (認証サーバーの設定)] ページの [Locale encoding  (ロケールのエンコーディ ング)] エリアで、 サ

ポート されているその他の RADIUS 文字セッ トに示す文字セッ トのいずれかを入力します。  

選択可能な RADIUS 文字セッ ト  

文字セッ ト
コード  
ページ

Arabic (アラビア語) 1256

Baltic (バルト語) 1257

Central European (中央ヨーロッパ語) 1250

Chinese Simplified (GBK) (簡体中国語) 936

Chinese Traditional (Big5) (繁体中国語) 950

Cyrillic (キリル文字) 1251

Greek (ギリシャ語) 1253

Hebrew (ヘブライ語) 1255

Japanese (Shift-JIS) (日本語) 932

Korean (韓国語) 949

Turkish (トルコ語) 1254

Unicode (UTF-8) 65001

Vietnamese (ヴェ トナム語) 1258

Western (西欧語) 1252
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サポート されているその他の RADIUS 文字セッ ト  

言語タイプ サポート されている文字セッ ト

ヨーロッパ語 ASCII
ISO-8859-1
ISO-8859-2
ISO-8859-3
ISO-8859-4
ISO-8859-5
ISO-8859-7
ISO-8859-9

ISO-8859-10
ISO-8859-13
ISO-8859-14
ISO-8859-15
ISO-8859-16
KOI8-R
KOI8-U
KOI8-RU
CP850
CP866

MacRoman
MacCentralEurope
MacIceland
MacCroatian
MacRomania
MacCyrillic
MacUkraine
MacGreek
MacTurkish
Macintosh

セム語 ISO-8859-6
ISO-8859-8
CP862

MacHebrew
MacArabic

日本語 EUC-JP
ISO-2022-JP
ISO-2022-JP-2
ISO-2022-JP-1

中国語 EUC-CN
HZ
GB18030
EUC-TW
CP950

BIG5-HKSCS
ISO-2022-CN
ISO-2022-CN-EXT

Korean (韓国語) CP949
ISO-2022-KR
JOHAB

アルメニア語 ARMSCII-8

グルジア語 Georgian-Academy
Georgian-PS

タジク語 KOI8-T

タイ語 TIS-620
CP874
MacThai

ラオ語 MuleLao-1
CP1133

Vietnamese 
(ヴェ トナム語)

VISCII
TCVN
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Unicode UCS-2
UCS-2BE
UCS-2LE
UCS-4
UCS-4BE
UCS-4LE

UTF-16
UTF-16BE
UTF-16LE
UTF-32
UTF-32BE
UTF-32LE
UTF-7

サポート されているその他の RADIUS 文字セッ ト  

言語タイプ サポート されている文字セッ ト
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G

SonicWall サポート

有効なメンテナンス契約が付属する  SonicWall 製品をご購入になったお客様や、 ト ライアル バージ ョ

ンをお持ちのお客様は、 テクニカル サポートを利用できます。

サポート  ポータルには、 問題を自主的にすばやく解決するために使用できるセルフヘルプ ツールが

あり、 24 時間 365 日ご利用いただけます。 サポート  ポータルにアクセスするには、

https://www.sonicwall.com/ja-jp/support に移動します。

サポート  ポータルでは、 次のことができます。

• ナレッジ ベースの記事や技術文書を閲覧する。

• ビデオ チュート リアルを視聴する。

• MySonicWall にアクセスする。

• SonicWall のプロフェ ッシ ョナル サービスに関して情報を得る。

• SonicWall サポート  サービスおよび保証に関する情報を確認する。

• ト レーニングや認定プログラムに登録する。

• テクニカル サポートやカスタマー サービスを要求する。

SonicWall サポートへの連絡方法は、 https://www.sonicwall.com/ja-jp/support/contact-support をご覧くだ

さい。
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警告 ： 物的損害、 けが、 または死亡に至る可能性があることを示しています。

注意 ： 手順に従わないとハードウェアの破損やデータの消失が生じる恐れがあることを示しています。

重要、 メモ、 ヒン ト、 モバイル、 またはビデオ: 補足情報があることを示しています。
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Microsoft AD サーバーの構成, 192
動的ユーザー グループの作成, 98
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構成済みのデバイス プロファイル, 422

AMC
インターフェース, 121
概要, 119
構成データ , 141
構成変更の保存, 141
ステータス - 保留中の変更, 141
ステータス ライセンスの警告, 377
ステータス-複数の管理者, 139
タイムアウト , 139, 324, 337
ト ラブルシューテ ィング, 610
ページの変更の保存, 126
ログアウト , 120, 139
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AMC (アプライアンス管理コンソール), 17
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AUP(規約の承諾), 66

C
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Cache Cleaner, 434, 499
CDP (CRL 配布ポイン ト ), 179
Citrix エージェン ト , 570, 581, 582, 583
Citrix サーバー ファーム, 570
Config Backup Tool, 603
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インス トールのカスタマイズ, 530
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ト ラブルシューテ ィング (Macintosh), 624
ト ラブルシューテ ィング (Windows), 621

Cookie 変換, 285
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End Point Control
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概要, 382
隔離ゾーン, 404
拒否ゾーン, 402
シナリオ, 385
制約, 73
ゾーン, 383, 390
デバイス プロファイル, 383, 390
デフォルト  ゾーン, 405
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End Point Control を参照して ください
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EPC (End Point Control), 20
EPC インタロゲーシ ョ ン, 74
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ESP によるカプセル化を無効, 87
概要, 78

EX6000
図, 45
接続する, 48

EX7000
図, 44
接続する, 47
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F
FIPS
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証明書の管理, 370, 372
認定要件, 369
無効化, 373
有効化, 371

H
Host Validation Tool, 603
hosts ファイルによるリダイレク ト , 546

I
ICMP、 有効化, 321
IP アドレス

ネッ トワーク  インターフェース, 149
IP アドレス プール

概要, 556
ダイナミ ック, 561
追加, 561

iPhone
Exchange のサポート , 264
URL リソース, 250

小型携帯端末

分類方法, 491

J
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コンソール、 表示, 619
セキュリテ ィ警告、 抑制, 551
ブラウザでの有効化, 619

JVM、 バージ ョ ンの確認, 618

L
LDAP 認証

Active Directory, 202
SSL と , 204
概要, 204
サーバー, 204

動的ユーザー グループの作成, 98
Linux オペレーティング システム
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M
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OnDemand
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ステータス ウィ ンドウ, 545
テスト , 618
デバッグ メ ッセージ, 551
マップ モード , 545
リダイレク ト , 546
ループバック  アドレス, 547
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OnDemand のテスト , 618
OnDemand ライセンス
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OWA

エラー, 285
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RADIUS 認証
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スマート  カード , 211
トークン, 211
ユーザー名/パスワード , 211
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RSA 認証
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S
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クライアン トのプロビジ ョニング, 502
インス トール, 503
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Sharepoint
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SMA 7200, 17
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SNMP

SonicWall MIB データ , 351
SonicWall MIB のダウンロード , 350
概要, 346
構成, 348
データの取得, 350

SonicWall Connect をサービスと して実行する, 
536
ダウンロード

SonicWall MIB, 350
Spike ライセンス

管理, 377
表示, 376

spike ライセンス

適用, 379
SSH アクセス, 319

SSL 暗号化

LDAP 接続と , 204
Web プロキシサービス, 367
概要, 367
構成, 367
ネッ トワーク  アクセス サービス, 367

syslog サーバー, 329

U
URL のリライ ト , 19

V
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W
Web アクセス

カスタム FQDN マッピング, 511
カスタム ポート  マッピング, 510

Web アプリケーシ ョ ン

表示, 282
Web アプリケーシ ョ ン  プロファイル

削除, 287
追加, 283
編集, 287

Web サーバー、 ダウンスト リーム, 493, 568
Web シ ョート カ ッ ト , 459, 461
Web ブラウザ プロファイル, 491, 492
Web プロキシ エージェン ト , 510
Web プロキシ サービス, 18

OnDemand, 543
概要, 553
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Web プロキシサービス

SSL 暗号化, 367
アクセス ログ, 323, 324

Web リソース, 248
Web リソースのフ ィルタ リング

構成, 565
Windows Mobile オペレーティング システム

WorkPlace のルック  アンド  フ ィール, 489
アクセス エージェン ト , 500

Windows Terminal Services エージェン ト , 570, 581, 
583
Windows オペレーティング システム

アクセス エージェン ト , 500
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Windows 名前解決、 構成, 164
WorkPlace, 62, 443

Web リソース, 459
イン ト ラネッ ト  アドレス ボックス, 447
カスタム サイ トの作成, 483
サイ トの追加, 484
シ ョート カッ ト  グループ, 461
ホーム ページ, 444
モバイル デバイス, 489
ユーザー アクセス, 19
ワイルドカード証明書, 484

WorkPlace サイ ト

コピー, 484
WorkPlace スタイル

定義, 486
WorkPlace レイアウト

定義, 486

あ
アウトバンド  プロキシ サーバーのサポート , 551
アカウン ト、 管理者, 637
アクセス

カスタム FQDN マッピング, 511
カスタム ポート  マッピング, 510

アクセス エージェン ト

Web プロキシ, 510
Web プロキシ エージェン ト , 510
概要, 19, 501
パーソナル ファイアウォール, 611
プロビジ ョニング, 502
変換 Web, 510

アクセス サービス

Web プロキシ, 567
概要, 552
ネッ トワーク  ト ンネル, 555

アクセスサービス

Web リソースのフ ィルタ リング, 565
アクセス ログ, 323, 324
アクセス制御ルール

概要, 295
管理, 296
構成, 296
追加, 299, 305, 309
表示, 296

複数の URL, 280
ベスト  プラクテ ィス, 638
編集, 316
有効化, 298
例、 複数の URL, 280

アクセス方式

構成, 70
アクセス方法

概要, 500, 501
ファイルの更新

ホッ ト フ ィ ッ クスの命名規則, 363
暗号

Web プロキシサービス, 367
ネッ トワーク  アクセス サービス, 367

暗号、 利用可能, 367

い
移動

アクセス制御ルール, 316
コ ミ ュニテ ィ , 88
ブラウザ プロファイル, 493

インス トール

Secure Endpoint Manager, 502
Secure Endpoint Manager (エラー ログ), 336, 
507
クライアン ト  パッケージのダウンロード , 
529
ハードウェア, 39

インターフェース

速度の構成, 150
ネッ トワーク , 149

インポート

構成ファイル, 357
証明書, 176, 178

え
エージェン ト

アクセス, 501
グラフ ィ カル ターミナル, 570

エージェン トのプロビジ ョニング (Windows), 502
エイリアス ベース変換, 19, 24
エイリアス、 URL リソースの, 255
エクスポート

構成ファイル, 357
証明書, 176
ログ ファイル, 327
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定義, 342

か
隔離ゾーン, 404
カスタム FQDN マッピング Web アクセス, 511
カスタム ポート  マッピング, 510
カスタム ポート  マッピング Web アクセス, 510
監査ログ、 管理コンソール, 332
監視

アクテ ィブ ユーザー セッシ ョ ン, 341
アクテ ィブ ユーザー セッシ ョ ンの終了, 343
アプライアンスの活動, 337, 338
ユーザーの検索, 341

管理

End Point Control, 390
アクセス制御ルール, 296
管理者アカウン ト , 129
証明書, 177, 183
ユーザー グループ, 90, 92
リソース, 247, 603
リソース グループ, 278

管理 API ライブラリ , 18
管理コンソール監査ログ, 332
管理者アカウン ト

管理, 129
管理者アカウン トベス ト

プラクテ ィス, 637
管理者のセッシ ョ ン, 139
管理者の役割

概要, 129
定義, 134
プライマリ とセカンダリ , 134
編集, 139

き
機器 ID, 427
既定

レルム, 63, 61
起動、 自動, 536
逆方向接続, 508, 553

アクセス制御ルールの追加, 305, 309
アプリケーシ ョ ン  ポートの保護, 299
要件, 299

拒否ゾーン, 402

く
クライアン ト  アクセス、 ベス ト  プラクテ ィス, 
646
クライアン ト  インス トール パッケージ

概要, 528
展開, 540

クライアン ト /サーバー リソース, 249
クライアン トのプロビジ ョニング (Windows), 502

ト ラブルシューテ ィング, 608
グラフ ィ カル ターミナル エージェン ト

Citrix, 581, 582
Windows Terminal Services, 581
概要, 570

グラフ ィ カル ターミナル シ ョート カッ ト , 583
グループ

管理, 278
動的、 LDAP または AD ディ レク ト リの使用, 
98
名前のマッピング, 57
ユーザー, 57

グループ アフ ィニテ ィ  チェ ック, 238
無効化, 192

クレデンシャルの転送, 283, 284

こ
更新、 システム, 602
シングル サインオン, 283, 284
構成, 216

AMC のオブジェク ト , 127
AMC のデータ , 141
DNS, 163
IP アドレス, 149
IP アドレス プール, 556, 561
LDAP 認証, 204
RADIUS アカウンテ ィ ング, 88
RADIUS 認証, 211
Setup Wizard により新しいアプライアンスを
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SNMP, 348
SSH, 319
SSL 暗号化, 367
SSL 証明書, 164
Web アプリケーシ ョ ン  プロファイル, 287
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Web プロキシ サービスの設定, 567
Web リソースのフ ィルタ リング, 565
アクセス制御ルール, 296, 316
アクセス方式, 70
新しいアプライアンス、 概要, 38
アプライアンスでの保存, 359
インポートおよびエクスポート , 357
管理者の役割, 139
更新, 602
コ ミ ュニテ ィ , 69
時刻設定, 321
シングル サインオン, 222
静的ルート , 161
認証, 188
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リソース, 266
リソース グループ, 281
ネッ トワーク  ゲートウェイ, 154
ルーティング, 154
レルム, 64
ローカル ユーザー認証, 233
ログ設定, 328

設定

ファイルの衝突、 回避, 139
構成変更の破棄, 143
構成変更を適用, 141, 554
小型携帯端末

概要, 489
画面の 適化, 490
証明書, 167
分類方法, 491

個人フォルダ、 シ ョート カッ ト , 270, 276
コピー

AMC のオブジェク ト , 127
WorkPlace サイ ト , 484
アクセス制御ルール, 316

コマンド ライン  ツール

ngdial, 532
概要, 600

コ ミ ュニテ ィ , 52
EPC 制約, 73
アクセス方式, 70
移動, 88
構成, 69
デフォルト , 87
レルムに対応, 68

コンテンツ変換, 285

さ
サーバー

syslog, 329
ターミナル, 570, 583
ダウンスト リーム Web, 493, 568
認証, 189

サーバー証明書, 204, 217
サービス

概要, 552
起動/停止, 554

サービス モード , 536
サイ ト、 WorkPlace, 484
削除

AMC のオブジェク ト , 127
アクセス制御ルール, 316
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シ ョート カッ ト , 482
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サポート  マト リ ッ クス
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時刻設定, 321
自己署名証明書, 174
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更新, 602
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バックアップ, 602
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システム アップデート
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インス トール, 363
システム時刻
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自動起動, 536
順序変更

コ ミ ュニテ ィ , 88
順方向接続, 298, 553
シ ョート カッ ト

OWA エラー, 285
Web リソース, 459, 461
グラフ ィ カル ターミナル, 583
個人フォルダ, 270, 276
追加, 270, 276, 583
ネッ トワーク  サービス, 461
ファイル システム リソース, 461

証明書

CRL 配布ポイン ト , 179
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FIPS 互換, 370, 372
SSL、 概要, 164
WorkPlace 用のワイルドカード , 484
アプライアンスへのインポート , 178
エクスポート , 176
管理, 177, 183
クライアン ト  (End Point Control), 178
クライアン ト証明書失効, 179
小型携帯端末, 167
サードパーティの取得, 167
サーバー, 204
再署名済み, 174
詳細の表示, 184
中間, 188
認証, 217
認証サーバー, 217
別のコンピュータからインポート , 176

認証サーバー

定義, 191
複数, 191

証明書署名要求

応答のインポート , 173
概要, 168
生成する, 168

送信, 172
商用 CA、 証明書の取得, 167
シングル サインオン, 222

証明書の警告に関する  IE の問題, 512
ト ンネル, 565

信頼できるルート  ファイル, 175, 204
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ステータス ウィ ンドウ、 OnDemand, 545
スナップシ ョ ッ ト

ト ラブルシューテ ィング ツール, 632
スプリ ッ ト  ト ンネル, 19, 75
スマート  カード認証, 211
スマート フォンのデバイス ID, 428

せ
静的ルート

テーブルのインポート , 161
セキュア LDAP 認証, 204
セッシ ョ ン

管理者, 139
終了, 343
タイムアウト , 637

セッシ ョ ン  プロパティ変数, 270
接続

逆方向, 305, 309, 508, 553
順方向, 298, 553
相互接続, 298, 508, 553
双方向, 298, 508, 553

設定

管理, 357
セッ トアップ ウィザード , 50
セッ トアップ プロセス

Windows でのクライアン トおよびエージェ

ン トのプロビジ ョニング, 502
クライアン ト  インス トール ログ, 507
クライアン ト  セッ トアップ パッケージの配
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チェ ック リス ト  (AMC ホーム), 120
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隔離, 404
拒否, 402
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デバイス プロファイル, 390
デフォルト , 405
特殊な状況向け, 426

相互接続, 298, 508, 553
要件, 299

双方向接続, 298, 508, 553
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ターミナル サーバー, 570, 583
ダイナミ ック

IP アドレス プール, 561
タイムアウト
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SSL ハンドシェーク, 369

ダウンスト リーム Web サーバー, 493, 568
ダウンロード

クライアン ト  インス トール パッケージ, 529
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チェ ックリス ト
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初期セッ トアップ, 35
セッ トアップ プロセス, 120
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ツール
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Host Validation Tool (checkhosts), 603
ngutil, 629
Setup Tool, 601

リソース グループ

追加, 279
追加

AMC のオブジェク ト , 127
CA 証明書, 178
IP アドレス プール, 561
Web アプリケーシ ョ ン  プロファイル, 283
Web シ ョート カッ ト , 459, 461
アクセス制御ルール, 299, 305, 309
管理者アカウン ト , 129, 132
シ ョート カッ ト , 270, 276, 583
ゾーン, 384, 426, 431

デバイス プロファイル, 408
認証サーバー, 191
認証レルム, 64
ネッ トワーク  シ ョート カッ ト , 461
ブラウザ プロファイル, 492
ユーザー, 92, 93, 315
ユーザー グループ, 92, 93, 315
リソース, 252, 315
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デバイス ID

POST メ ッセージ, 428
デバイス プロファイル

概要, 383
構成済み (Advanced EPC), 422
定義, 408
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デバッグ メ ッセージ

OnDemand 内, 551
ログ レベルの設定, 328

デフォルト
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展開

アプライアンスのチェ ック リス ト , 35
クライアン ト  インス トール パッケージ, 540

と
トークン認証, 211
動的

LDAP および AD ユーザー グループ, 98
ド メ イン名、 指定, 148
ト ラブルシューテ ィング

DNS ルックアップ, 626
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traceroute の実行, 631
クライアン ト  ト ンネル セッシ ョ ンのキャプ

チャ, 629
構成の 「スナップシ ョ ッ ト」 の取得, 632
ツール、 要約, 626
ネッ トワーク  ト ラフ ィ ッ クのキャプチャ , 
627

ト ンネル
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