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第 1 章

使用する前に

Firepower Management Centerアップグレードガイドへようこそ。このガイドでは、すべてのア
プライアンスを少なくとも FirePOWERのバージョン 5.4.0.2/5.4.1.1で実行している FMCの展
開のアップグレードを準備および正常に完了する方法について説明します。

このガイドには、ローカル管理（FDM/ASDM）デバイスのアップグレードに関する情報は記
載されていません。代わりに、『Cisco Firepower Threat Defense Configuration Guide for Firepower
Device Manager』または『Cisco ASA Upgrade Guide』を参照してください。

（注）

FMC展開のアップグレードは、複雑なプロセスになることがあります。誤りを避けるには、
注意深い計画と準備が役立ちます。アップグレードプロセスの一部として、アップグレードス

クリプトを呼び出す機械的な手順を実際に実行することと同じくらい、計画と準備を検討する

必要があります。

•このガイドの使用方法（1ページ）
•アップグレードチェックリスト（2ページ）
• Firepowerソフトウェアの新規インストール（2ページ）

このガイドの使用方法
このガイドには 3つの主要なパートがあります。

•アップグレードの準備（5ページ）：展開の評価、アップグレードパスの計画、アップ
グレードパッケージの取得などです。

• FirePOWERアプライアンスのアップグレード（37ページ）：必要に応じてオペレーティ
ングシステムのアップグレードを含め、FirePOWERアプライアンスをアップグレードす
るための実際のプロセスについて説明します。チェックリスト（次のトピックを参照）と

アップグレードパスを含めます。

•参照先（129ページ）：Firepowerのアップグレードを計画および実行するのに役に立つ参
考情報です。すでにアップグレード手順の十分な知識を持っている場合は、お問い合わせ

が多い質問にすばやく対応できます。

Cisco Firepower Management Centerのアップグレードガイド
1
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アップグレードチェックリスト
このガイドでは、Firepowerプラットフォームのアップグレードチェックリストを提供してい
ます。これらのチェックリストは、計画および準備を含むアップグレードプロセスを説明しま

す。アップグレードを行うたびにチェックリストを完了します。ステップの実行を省略する

と、アップグレードが失敗する場合があります。

チェックリストプラットフォーム

アップグレードチェックリスト：Firepower Management
Center（39ページ）

Firepower Management Center（FMCv
および FMCv 300を含む）

アップグレードチェックリスト：FTD Firepower
4100/9300シャーシ（47ページ）

Firepower Threat Defense：

• Firepower 4100シリーズ

• Firepower 9300

アップグレードチェックリスト：その他の FTDデバイ
ス（77ページ）

Firepower Threat Defense：

• Firepower 1000シリーズ

• Firepower 2100シリーズ

• ASA 5500-Xシリーズ

• ISA 3000

• Firepower Threat Defense Virtual

アップグレードチェックリスト：Firepower 7000/8000
シリーズと NGIPSv（85ページ）

NGIPSソフトウェア：

• Firepower 7000/8000シリーズ

• NGIPSv

アップグレードチェックリスト：ASA with FirePOWER
Services（93ページ）

ASA with FirePOWER Services：

• ASA 5500-Xシリーズ

• ISA 3000

Firepowerソフトウェアの新規インストール
Firepowerアプライアンスをアップグレードできない（または必要なアップグレードパスを実
行したくない）場合は、Firepowerのメジャーリリースを新規インストールできます。これは
再イメージ化とも呼ばれます。特定のパッチを実行するには、メジャーバージョンをインス

トールしてからアップグレードしてください。

Cisco Firepower Management Centerのアップグレードガイド
2
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再イメージ化が必要と思われる場合は、ご使用のバージョンの『Cisco Firepower Release Notes』
を参照し、新規インストールの章を確認してください。次の内容を理解していることを確認し

てください。

•再イメージ化が必要なシナリオ。

•重要なガイドラインと制限事項。これには、バックアップの確立、アプライアンスへのア
クセスの確保、ライセンスの問題の対処などがあります。

•インストール手順の参照先。

Cisco Firepower Management Centerのアップグレードガイド
3
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第 I 部

アップグレードの準備
•展開を評価する（7ページ）
•アップグレードパスの計画（9ページ）
•アップグレードパッケージの取得およびプッシュ（19ページ）
•準備状況チェックの実行（29ページ）
•その他のアップグレード前のアクションおよびチェック（33ページ）





第 2 章

展開を評価する

FirePOWERアプライアンスをアップグレードする前に、展開の現在の状態を判断します。状
況を理解することにより、目的を達成する方法を決定します。

•展開アセスメントの質問（7ページ）
•現在のバージョン情報を検索する（7ページ）

展開アセスメントの質問
•どんなアプライアンスがありますか、またどの FirePOWERバージョンを実行しています
か。どのバージョンを実行したいですか、またそのバージョンは実行可能ですか。

•アプライアンスのいずれかで個別のオペレーティングシステムのアップグレードが必要で
すか。または、オペレーティングシステムのみをアップグレードしますか。

•ホスティング環境のアップグレードを必要とする仮想アプライアンスはありますか。また
は、ホスティング環境のみをアップグレードしますか。

•スタンドアロンのFirepower Management Centerを使用していますか、またはハイアベイラ
ビリティ Firepower Management Centerのペアがありますか。

•デバイスはスタンドアロンですか、またはデバイスのクラスタ、スタック、およびハイア
ベイラビリティペアがありますか。

•デバイスは、IPSとして、ファイアウォールとして、パッシブに展開されていますか。

•アプライアンスを交換しますか、または展開に新しいアプライアンスを追加しますか。

現在のバージョン情報を検索する
次の表は、FirePOWER展開のアップグレード可能なコンポーネントの現在実行中のバージョ
ンに関する情報を示します。

Cisco Firepower Management Centerのアップグレードガイド
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表 1 :現在の Firepowerのバージョンを検索する

バージョン情報プラットフォームコンポーネント

FMCで、[ヘルプ（Help）] > [バージョン情報
（About）]の順に選択します。

Firepower Management
Center

FirePOWERソフト
ウェア

FMCで、[デバイス（Devices）]> [デバイス管
理（Device Management）]を選択します。

次によって管理されて

いるデバイス： FMC

FXOS CLIで、show versionコマンドを使用し
ます。

Firepower 4100/9300
シャーシ

FXOS

ASA CLIで、show versionコマンドを使用し
ます。

ASA with FirePOWER
Services

ASA OS

仮想ホスティング環境のドキュメンテーショ

ンを参照してください。

Firepower仮想アプラ
イアンス

仮想ホスティング環境

Cisco Firepower Management Centerのアップグレードガイド
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第 3 章

アップグレードパスの計画

次のガイドラインを使用して、アップグレードパスを構築できます。

•アップグレードパスについて：アップグレード可能かどうか （9ページ）
•メジャーアップグレードとパッチ（13ページ）
•プレインストールパッケージの特定（15ページ）
•新しいデバイスを追加するときを特定する（16ページ）
•トラフィックフローおよびインスペクションでの中断を特定する（16ページ）
•その他のメジャータスクを特定する（17ページ）

アップグレードパスについて：アップグレード可能かど

うか
アップグレードパスは、何をいつアップグレードするのかについての詳細な計画です。通常、

Firepower Management Centerをアップグレードしてから、その管理対象デバイスをアップグレー
ドします。ただし、場合によっては、最初にデバイスをアップグレードする必要があります。

展開を評価済みの場合、つまり何があり、何をしたいのかがわかっている場合は、アップグ

レードパスを構築する準備が整っています。

特に、FMCとデバイスのアップグレードを交互に行う必要がある大規模展開の環境では、中
間バージョンを必要とするアップグレードパスに時間がかかる場合があります。この時間を短

縮するために、アップグレードする代わりに、古いデバイスを再イメージ化することができま

す。最初に、FMCからデバイスを削除します。その後、FMCをアップグレードし、デバイス
を再イメージ化してから、それらを FMCに追加しなおしてください。

ヒント

2つの重要な質問への回答は「はい」

FMCまたはデバイスのいずれかをアップグレードするたびに、次の両方の質問に「はい」と
答えることができる必要があります。

•直接アップグレードできるか（10ページ）

Cisco Firepower Management Centerのアップグレードガイド
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• FMCデバイスのバージョン互換性を維持できるか（11ページ）

どちらかの質問に対する答えが「いいえ」の場合、そのアップグレードパスは無効です。

直接アップグレードできるか

現在のバージョンからターゲットバージョンに直接アップグレードできない場合は、アップグ

レードパスに中間バージョンまたは戦略的再イメージ化を含める必要があります。Firepower
にパッチを適用するには、基礎となるメジャーバージョンを実行している必要があります。以

前のメジャーバージョンからパッチに直接アップグレードすることはできません。

メジャーアップグレードに関して、次の表に、Firepower Management Centerおよびその管理対
象デバイスのアップグレード可能性を示します。最初の列で現在使用しているメジャーバー

ジョンを見つけ、横に移動してターゲットバージョンに直接アップグレードできるかどうかを

確認してください。各アプライアンスタイプのアップグレードパスについては、アップグレー

ドの章（「FirePOWERアプライアンスのアップグレード（37ページ）」）を参照してくださ
い。

表 2 : Firepowerの直接アップグレードのサポート

ターゲットバージョン（直接アップグレードをサポート）現在の

バージョ

ン
6.0.06.0.16.1.06.2.06.2.16.2.26.2.36.3.06.4.0～ 6.5.0

—————————あり6.4.0～

————————ありあり6.3.0

———————ありありあり6.2.3

——————ありありあり—6.2.2

—————ありありありあり—6.2.1

—————ありありありあり—6.2.0

———あり——ありありあり—6.1.0

——あり———————6.0.1

—あり————————6.0.0

あり*—————————5.4.x

*バージョン 6.0にアップグレードするには、バージョン 5.4.0.2/5.4.1.1以降を実行している必
要があります。

† Firepower 4100/9300シリーズデバイスをバージョン 6.1からバージョン 6.4に直接アップグ
レードすることはできません。中間バージョンとしてバージョン 6.2.3を使用することを推奨
します。

Cisco Firepower Management Centerのアップグレードガイド
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FMCデバイスのバージョン互換性を維持できるか
Firepower Management Centerをアップグレードする前に、アップグレードされた FMCが現在
のデバイスを管理できることを確認します。できない場合は、最初にデバイスをアップグレー

ドしてください。FMCのメジャーバージョンを超えているデバイスをアップグレードするこ
とはできません。

FMCにパッチを適用せずにデバイスにパッチを適用することは可能で、その逆もまた同様で
す。ただし、両方をアップグレードすることを強くお勧めします。これにより、新機能とバグ

修正を利用することができます。

この表は、FMCメジャーバージョンと、それらが管理できるデバイスのメジャーバージョン
を示します。最初の列で現在の主要バージョンを検索してから、どのデバイスを管理できるか

判別します。

表 3 : FMCデバイスのバージョン互換性

デバイスバージョンFMC
バー

ジョン
5.4.05.4.16.0.06.0.16.1.06.2.06.2.16.2.26.2.36.3.06.4.06.5.0

————————ありありありあり6.5.0

————ありありありありありありあり—6.4.0

————ありありありありありあり——6.3.0

————ありありありありあり———6.2.3

————ありありありあり————6.2.2

————ありありあり—————6.2.1

————ありあり——————6.2.0

あり*あり*ありありあり———————6.1.0

あり*あり*ありあり————————6.0.1

あり*あり*あり—————————6.0.0

ありあり——————————5.4.1

あり———————————5.4.0

*バージョン 6.0、6.0.1、または 6.1の FMCで管理するには、デバイスが少なくともバージョ
ン 5.4.0.2/5.4.1.1を実行している必要があります。
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最初に行う作業

アップグレードパスの計画をどのように開始すべきか迷う場合は、展開アセスメントを参照し

て、この表でプラットフォームを確認してください。

表 4 :現在のメジャーバージョンに基づく Firepowerのアップグレードの開始

詳細最初にアップグレードするものデバイスFMC

バージョン 6.5の FMCでは、デ
バイスを管理してバージョン6.2.3
に戻すことができます。

FMC→ 6.56.2.3～ 6.46.4

FMCをバージョン 6.5にアップ
グレードする予定の場合は、デバ

イスをバージョン 6.2.3+にアッ
プグレードします。

Devices→ 6.2または 6.2.2または
6.2.3または 6.3または 6.4

6.1～ 6.2.2

これらのFMCsでは、デバイスを
管理してバージョン 6.2.3に戻す
ことができます。

FMC→ 6.4または 6.56.2.3～ 6.36.3

FMCをバージョン 6.5にアップ
グレードする予定の場合は、デバ

イスをバージョン 6.2.3+にアッ
プグレードします。

Devices→ 6.2または 6.2.2または
6.2.3または 6.3

6.1～ 6.2.2

これらのFMCsでは、デバイスを
管理してバージョン 6.2.3に戻す
ことができます。

FMC→ 6.3または 6.4または 6.56.2.36.2.3

FMCをバージョン 6.5にアップ
グレードする予定の場合は、デバ

イスをバージョン 6.2.3にアップ
グレードします。

Devices→ 6.2または 6.2.2または
6.2.3

6.1～ 6.2.2

これらのFMCsでは、デバイスを
管理してバージョン 6.1に戻すこ
とができます。

FMC→ 6.2.3または 6.3または 6.46.1～ 6.2.26.2.2

これらのFMCsでは、デバイスを
管理してバージョン 6.1に戻すこ
とができます。

FMC→ 6.2.2または 6.2.3または
6.3または 6.4

6.1～ 6.2.16.2.1

これらのFMCsでは、デバイスを
管理してバージョン 6.1に戻すこ
とができます。

FMC→ 6.2.2または 6.2.3または
6.4

6.1～ 6.26.2
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詳細最初にアップグレードするものデバイスFMC

これらのFMCsでは、デバイスを
管理してバージョン 6.1に戻すこ
とができます。

FMC→ 6.2または 6.2.3または 6.3
または 6.4

6.16.1

バージョン 6.1以降の FMCを
アップグレードする予定の場合

は、デバイスをバージョン 6.1に
アップグレードする必要がありま

す。

デバイス→ 6.15.4～ 6.0.1

バージョン 6.1の FMCでは、デ
バイスを管理してバージョン 5.4
に戻すことができます。

FMC→ 6.15.4～ 6.0.16.0.1

バージョン 6.0.1の FMCでは、
デバイスを管理してバージョン

5.4に戻すことができます。

FMC→ 6.0.15.4～ 6.06.0

バージョン 6.0の FMCでは、
バージョン 5.4のデバイスを管理
できます。

FMC→ 6.05.45.4

メジャーアップグレードとパッチ
メジャーアップグレードはパッチよりも複雑で時間がかかります。

展開全体をアップグレードすることをお勧めしますが、FMCにパッチを適用せずにデバイス
にパッチを適用することも、その逆も可能です。両方にパッチを当てるまでは、新機能とバグ

修正を十分に活用できないことに注意してください。

表 5 :メジャーアップグレードとパッチの特性

パッチメジャーアップグレード特性

限られた範囲の修正が含まれていま

す。機能の軽微な更新のみであり、

多くの場合、まったく更新されませ

ん。

新機能が含まれており、製品の大規

模な変更を伴うことがあります。

新機能
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パッチメジャーアップグレード特性

メジャーバージョンシーケンス内の

パッチだけを適用できます。次に例

を示します。

•可：6.4.0→ 6.4.0.5

•不可：6.2.3→ 6.4.0.5

次のメジャーバージョンには常に

アップグレード可能です。アップグ

レードするために最新のパッチを実

行する必要はありません。

多くの場合、アップグレード時にメ

ジャーバージョンをスキップできま

す。詳細については、プラット

フォームでサポートされているアッ

プグレードパスを参照してくださ

い。

アップグレード要

件

通常、付属するオペレーティングシ

ステムのアップグレードはありませ

んが、多くの場合、軽微な問題を解

決するために OSにパッチを適用で
きます。

オペレーティングシステムを個別に

アップグレードするデバイスに対し

て、付随する OSのアップグレード
がある可能性があります。

OSアップグレー
ド

新規インストールはできません。

シスコではパッチ用のインストール

パッケージを提供していません。特

定のパッチを実行するには、メ

ジャーバージョンをインストールし

てからパッチを適用してください。

新規インストール/復元ができます。

Firepowerアプライアンスをアップグ
レードできない（または必要なアッ

プグレードパスを実行したくない）

場合は、Firepowerのメジャーリリー
スを新規インストールできます。

新規インストール

アンインストールできます。

アンインストールすると、次のいず

れかになります。

•バージョン 5.4.xから 6.2.2に
アップグレードした場所に関係

なく、以前にリリースされた

パッチに戻ります。

•以前にインストールしたパッチ
（バージョン 6.2.3+から実際に
アップグレードしたパッチ）に

戻ります。

アンインストールできません。

以前のバージョンに戻す必要がある

場合は、新規インストールが必要で

す。

アンインストール
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プレインストールパッケージの特定
一部のプラットフォームでのアップグレードによっては、アップグレードを最適化する、特定

のアップグレード機能を有効にする、またはアップグレード上の問題を修正するプレインス

トールパッケージやホットフィックスを提供しています。

プレインストールパッケージやホットフィックスはシスコサポートおよびダウンロードサイト

で入手可能であり、アップグレードパッケージおよびインストールパッケージと同じ場所にあ

ります。通常のアップグレードパッケージと同様に、FMCの [システム（System）] > [更新
（Updates）]ページを使用してプレインストールまたはホットフィックスを実行します。アッ
プグレードする直前にこれを実行することをお勧めします。

表 6 : Firepowerプレインストールパッケージ

詳細重大度プラットフォー

ム

ター

ゲット

バー

ジョン

RAIDコントローラのファームウェアを更新
します。

参照先： FMC 1000/2500/4500にはアップグ
レード前のホットフィックスが必要な場合

がある（203ページ）

6.2.0から 6.2.3.7が必
要です。

FMC：MC1000、
2500、4500

6.3 +

バージョン6.1へのアップグレードの準備状
況チェックを可能にします。

バージョン6.1以降は、準備状況チェックは
アップグレードパッケージに含まれていま

す。

参照：Firepower System Release Notes Version
6.1.0 Preinstallation Package

オプションFMCと FMCv

すべてのデバイ

ス

6.1

FTD HAペアのヒットレスアップグレード
を許可します。

プレインストールがない場合は、バージョ

ン6.1にアップグレードする前にハイアベイ
ラビリティを中断する必要があります。

参照：Firepower System Release Notes Version
6.1.0 Preinstallation Package

オプションHAペアの FTD
デバイス

アップグレードを最適化します。

参照：Firepower System Release Notes Version
6.0.1 Preinstallation

必須FMCと FMCv6.0.1
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詳細重大度プラットフォー

ム

ター

ゲット

バー

ジョン

アップグレードを最適化します。STIGモー
ドでアプライアンスをアップグレードする

ことができます。

参照：FireSIGHT System Release Notes Version
6.0.0 Preinstallation

以降で必須：

• 5.4.0.2～ 5.4.0.6

• 5.4.1.1～ 5.4.1.5

以降で推奨：

• 5.4.0.7+

• 5.4.1.6+

FMCと FMCv

すべてのデバイ

ス

6.0

新しいデバイスを追加するときを特定する
アップグレードパスに新しいデバイスの追加が含まれる場合、デバイスを追加するタイミング

は、デバイスタイプによって異なります。

•物理デバイス：デバイスが現在実行している FirePOWERバージョンを判定します。すぐ
にデバイスを追加し、Firepower Management Centerを使用して新しいデバイスを展開の残
りとともにアップグレードします。設定済みデバイスを管理できる時点を過ぎた FMCは
アップグレードしないでください。

•仮想デバイス：FMCのアップグレード後に、そのターゲットのバージョンに作成します。
新しい仮想デバイスを追加する際は、パッチのみでよく、メジャーアップグレードを実行

する必要はありません。

トラフィックフローおよびインスペクションでの中断を

特定する
アップグレード中に発生するトラフィックフローおよびインスペクションでの潜在的な中断を

特定する必要があります。これは、次の場合に発生する可能性があります。

•デバイスが再起動された場合。

•デバイス上でオペレーティングシステムまたは仮想ホスティング環境をアップグレードす
る場合。

•デバイス上で Firepowerソフトウェアをアップグレードするか、パッチをアンインストー
ルする場合。
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•アップグレードまたはアンインストールプロセスの一部として設定変更を展開する場合
（Snortプロセスが再開します）。

デバイスのタイプ、展開のタイプ（スタンドアロン、ハイアベイラビリティ、クラスタ化）、

およびインターフェイスの設定（パッシブ、IPS、ファイアウォールなど）によって中断の性
質が決まります。アップグレードまたはアンインストールは、保守期間中に行うか、中断によ

る展開環境への影響が最も小さい時点で行うことを強く推奨します。

詳細については、トラフィックフロー、検査、およびデバイス動作（267ページ）を参照して
ください。

その他のメジャータスクを特定する
アップグレードプロセスの多くの手順では、長時間を要することがあります。これらの手順を

計画に明示的に含める必要があります。これには、次の手順などが含まれます。

•バックアップ：設定およびイベントデータをバックアップする（35ページ）

•ダウンロードとプッシュ：アップグレードパッケージの取得およびプッシュ（19ページ）

•準備状況チェック：準備状況チェックの実行（29ページ）

•アップグレード前および後の設定変更：設定変更の計画（34ページ）
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第 4 章

アップグレードパッケージの取得および

プッシュ

Firepower Management Centerまたはそれが管理するデバイスをアップグレードするには、まず
FMCにアップグレードパッケージがある必要があります。シスコサポートおよびダウンロー
ドサイトから直接パッチとホットフィックスを取得するために、FMC Webインターフェイス
を使用できます。ただし、メジャーアップグレードパッケージを自分でダウンロードし、そ

れらを FMCへアップロードする必要があります。

バージョン 6.2.1+からのアップグレードパッケージは、署名付きの tarアーカイブ（.tar）で
す。解凍しないでください。

（注）

FMCがバージョン 6.2.3+を実行している場合は、アップグレードの前に Firepowerアップグ
レードパッケージを管理対象デバイスに手動でプッシュ（コピー）することを強くお勧めしま

す。これにより、アップグレードメンテナンスウィンドウの長さを縮小でき、その他のアッ

プグレード上の問題も防ぐことができます。手動プッシュを実行しない（または実行できな

い）場合は、アップグレードの開始時に FMCによってアップグレードパッケージがプッシュ
されます。

•ハイアベイラビリティ FMCのガイドラインのダウンロード（19ページ）
• FMCアップデートページからのダウンロード（20ページ）
•シスコサポート &ダウンロードサイトからのダウンロード（21ページ）
•管理対象デバイスへのアップグレードパッケージのプッシュ（27ページ）

ハイアベイラビリティFMCのガイドラインのダウンロー
ド

ハイアベイラビリティ設定で Firepower Management Centerをアップグレードする場合、アク
ティブ/プライマリ FMCとスタンバイ/セカンダリ FMCの両方にパッケージを転送する必要が
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あります。また、スタンバイ FMCにパッケージを転送する前に、同期を一時停止する必要が
あります。

アップグレードプロセス中にハイアベイラビリティ同期の中断を制限するには、次の手順を推

奨します。

•アクティブ FMC：アップグレードの準備段階の間にパッケージを転送します。

•スタンバイ FMC：同期を一時停止した後に、実際のアップグレードプロセスの一環とし
てパッケージを転送します。

詳細については、「ハイアベイラビリティ FMCのアップグレード（45ページ）」を参照し
てください。

FMCアップデートページからのダウンロード
FMCを使用してパッチ、ホットフィックス、および脆弱性データベース（VDB）のアップグ
レードを取得できます。主要アップグレードを取得するには、シスコサポートおよびダウン

ロードサイトを使用する必要があります。

始める前に

• FMCにインターネットアクセスがあることを確認します。

•ハイアベイラビリティペアのスタンバイFMCを使用している場合、同期を一時停止しま
す。「ハイアベイラビリティ FMCのガイドラインのダウンロード（19ページ）」を参
照してください。

ステップ 1 FMC Webインターフェイスで、[システム（System）] > [更新（Updates）]を選択します。

ステップ 2 [アップデートのダウンロード（Download Updates）]をクリックします。

取得するアップグレードパッケージの数およびそれらの取得にかかる時間は、以下によって異なります。

•現在の展開がどの程度最新の状態に近いか：FMCは、アプライアンスが実行しているバージョンに関
連するパッチおよびホットフィックスごとに1つのパッケージを、必要であれば最新のVDBと一緒に
ダウンロードします。

•使用デバイスタイプの多さ：FMCは、デバイスタイプごとに異なるパッケージをダウンロードしま
す。展開環境に同じタイプの複数のデバイス（たとえば、10台の Firepower Threat Defenseデバイス）
が含まれている場合、FMCは、それらのすべてをアップグレードするために 1つのパッケージをダウ
ンロードします。
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シスコサポート&ダウンロードサイトからのダウンロー
ド

メジャーリリースのアップグレードパッケージは、シスコサポートおよびダウンロードサイ

トから手動でダウンロードする必要があります。（パッチについては、Firepower Management
Center Webインターフェイスを使用できます）。ダウンロードする必要があるパッケージを判
断するには、アップグレードパスを参照してください。

ステップ 1 シスコサポートおよびダウンロードサイトでアップグレードパッケージを探し、お使いのコンピュータに
ダウンロードします。ナビゲーションパスと Firepowerアップグレードパッケージ名については、次を参
照してください。

• Firepower Management Centerアップグレードパッケージ（21ページ）

• Firepower Threat Defenseアップグレードパッケージ（22ページ）

• Firepower 7000/8000シリーズのアップグレードパッケージ（24ページ）

• NGIPSvのアップグレードパッケージ（24ページ）

• ASA FirePOWERアップグレードパッケージ（25ページ）

名前が似ているパッケージが多数あります。確認して正しいものをダウンロードしてください。バージョ

ン 6.2.1+からのアップグレードパッケージは、署名付きの tarアーカイブ（.tar）です。解凍しないでくだ
さい。

シスコサポートおよびダウンロードサイトから直接ダウンロードします。電子メールでアップグレード

パッケージを転送すると、破損する可能性があります。

ステップ 2 Firepower Management Centerで、[システム（System）] > [更新（Updates）]を選択します。

ステップ 3 [更新のアップロード（Upload Update）]をクリックしてから、[ファイルの選択（Choose File）]をクリッ
クします。パッケージを参照し、[アップロード（Upload）]をクリックします。

Firepower Management Centerアップグレードパッケージ
Firepower Management Centerのアップグレードパッケージについては、次を参照してください：

• https://www.cisco.com/go/firepower-software

使用しているモデル > [Firepower Management Centerソフトウェア（Firepower Management Center
Software）] >バージョンの順に選択します。
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表 7 : FMCアップグレードパッケージ：バージョン 6.3+へのアップグレード

パッケージ名パッケージタイプ

Cisco_Firepower_Mgmt_Center_Upgrade-version.sh

Cisco_Firepower_Mgmt_Center_Upgrade-version.sh.REL.tar
アップグレード

Cisco_Firepower_Mgmt_Center_Patch-version.sh

Cisco_Firepower_Mgmt_Center_Patch-version.sh.REL.tar
パッチ

Cisco_Firepower_Mgmt_Center_Hotfix_letter-version.sh

Cisco_Firepower_Mgmt_Center_Hotfix_letter-version.sh.REL.tar
ホットフィックス

表 8 : FMCアップグレードパッケージ：バージョン 5.4.x～バージョン 6.2.3.xへのアップグレード

パッケージ名パッケージタイプ

Sourcefire_3D_Defense_Center_S3_Upgrade-version.sh

Sourcefire_3D_Defense_Center_S3_Upgrade-version.sh.REL.tar
アップグレード

Sourcefire_3D_Defense_Center_S3_Patch-version.sh

Sourcefire_3D_Defense_Center_S3_Patch-version.sh.REL.tar
パッチ

Sourcefire_3D_Defense_Center_S3_Hotfix_letter-version.sh

Sourcefire_3D_Defense_Center_S3_Hotfix_letter-version.sh.REL.tar
ホットフィックス

Sourcefire_3D_Defense_Center_S3_targetversion_Pre-install-currentversion.shバージョン 6.0、
6.0.1、および 6.1のプ
レインストールパッ

ケージ

Firepower Threat Defenseアップグレードパッケージ
Firepower Threat Defenseのアップグレードパッケージについては、次を参照してください：

• ISA 3000： http://www.cisco.com/go/isa3000-software

•その他すべて：https://www.cisco.com/go/ftd-software

使用しているモデル> [Firepower Threat Defenseソフトウェア（Firepower Threat Defense Software）]
>バージョンの順に選択します。

表 9 : Firepower 1000シリーズのアップグレードパッケージ

パッケージ名パッケージタイプ

Cisco_FTD_SSP_FP1K_Upgrade-version.sh.REL.tarアップグレード
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パッケージ名パッケージタイプ

Cisco_FTD_SSP_FP1K_Patch-version.sh.REL.tarパッチ

Cisco_FTD_SSP_FP1K_Hotfix_letter-version.sh.REL.tarホットフィックス

表 10 : Firepower 2100シリーズのアップグレードパッケージ

パッケージ名パッケージタイプ

Cisco_FTD_SSP_FP2K_Upgrade-version.sh.REL.tarアップグレード

Cisco_FTD_SSP_FP2K_Patch-version.sh.REL.tarパッチ

Cisco_FTD_SSP_FP2K_Hotfix_letter-version.sh.REL.tarホットフィックス

表 11 : Firepower 4100/9300シャーシアップグレードパッケージ

パッケージ名パッケージタイプ

Cisco_FTD_SSP_Upgrade-version.sh

Cisco_FTD_SSP_Upgrade-version.sh.REL.tar
アップグレード

Cisco_FTD_SSP_Patch-version.sh

Cisco_FTD_SSP_Patch-version.sh.REL.tar
パッチ

Cisco_FTD_SSP_Hotfix_letter-version.sh

Cisco_FTD_SSP_Hotfix_letter-version.sh.REL.tar
ホットフィックス

表 12 : ASA 5500-Xシリーズ、ISA 3000、および FTDvのアップグレードパッケージ

パッケージ名パッケージタイプ

Cisco_FTD_Upgrade-version.sh

Cisco_FTD_Upgrade-version.sh.REL.tar
アップグレード

Cisco_FTD_Patch-version.sh

Cisco_FTD_Patch-version.sh.REL.tar
パッチ

Cisco_FTD_Hotfix_letter-version.sh

Cisco_FTD_Hotfix_letter-version.sh.REL.tar
ホットフィックス

FXOSのアップグレードパッケージの情報については、「FXOS for Firepower 4100/9300シャー
シのアップグレードパッケージ（26ページ）」を参照してください。
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Firepower 7000/8000シリーズのアップグレードパッケージ
Firepower7000/8000シリーズデバイスのアップグレードパッケージについては、次を参照して
ください。

• 7000シリーズ： https://www.cisco.com/go/7000series-software

• 8000シリーズ： https://www.cisco.com/go/8000series-software

使用しているモデル > [Firepower Management Centerソフトウェア（Firepower Management Center
Software）] >バージョンの順に選択します。

表 13 : Firepower 7000/8000シリーズのアップグレードパッケージ：バージョン 6.3+へのアップグレード

パッケージ名パッケージタイプ

Cisco_Firepower_NGIPS_Appliance_Upgrade-version.sh

Cisco_Firepower_NGIPS_Appliance_Upgrade-version.sh.REL.tar
アップグレード

Cisco_Firepower_NGIPS_Appliance_Patch-version.sh

Cisco_Firepower_NGIPS_Appliance_Patch-version.sh.REL.tar
パッチ

Cisco_Firepower_NGIPS_Appliance_Hotfix_letter-version.sh

Cisco_Firepower_NGIPS_Appliance_Hotfix_letter-version.sh.REL.tar
ホットフィックス

表 14 : Firepower 7000/8000シリーズのアップグレードパッケージ：バージョン 5.4.x～ 6.2.3.xへのアップグレード

パッケージ名パッケージタイプ

Sourcefire_3D_Device_S3_Upgrade-version.sh

Sourcefire_3D_Device_S3_Upgrade-version.sh.REL.tar
アップグレード

Sourcefire_3D_Device_S3_Patch-version.sh

Sourcefire_3D_Device_S3_Patch-version.sh.REL.tar
パッチ

Sourcefire_3D_Device_S3_Hotfix_letter-version.sh

Sourcefire_3D_Device_S3_Hotfix_letter-version.sh.REL.tar
ホットフィックス

Sourcefire_3D_Device_S3_targetversion_Pre-install-currentversion.shバージョン 6.0、
6.0.1、および 6.1への
アップグレードのため

のプレインストール

パッケージ

NGIPSvのアップグレードパッケージ
NGIPSvのアップグレードパッケージについては、次を参照してください。
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• http://www.cisco.com/go/ngipsv-software

[NGIPS仮想アプライアンス（NGIPS Virtual Appliance）] > [Firepower Management Centerソフト
ウェア（Firepower Management Center Software）] >バージョンの順に選択します。

表 15 : NGIPSvのアップグレードパッケージ：バージョン 6.3+へのアップグレード

パッケージ名パッケージタイプ

Cisco_Firepower_NGIPS_Virtual_Upgrade-version.sh

Cisco_Firepower_NGIPS_Virtual_Upgrade-version.sh.REL.tar
アップグレード

Cisco_Firepower_NGIPS_Virtual_Patch-version.sh

Cisco_Firepower_NGIPS_Virtual_Patch-version.sh.REL.tar
パッチ

Cisco_Firepower_NGIPS_Virtual_Hotfix_letter-version.sh

Cisco_Firepower_NGIPS_Virtual_Hotfix_letter-version.sh.REL.tar
ホットフィックス

表 16 : NGIPSvアップグレードパッケージ：バージョン 5.4.x～バージョン 6.2.3.xへのアップグレード

パッケージ名パッケージタイプ

Sourcefire_3D_Device_Virtual64_VMware_Upgrade-version.sh

Sourcefire_3D_Device_VMware_Upgrade-version.sh.REL.tar
アップグレード

Sourcefire_3D_Device_Virtual64_VMware_Patch-version.sh

Sourcefire_3D_Device_VMware_Patch-version.sh.REL.tar
パッチ

Sourcefire_3D_Device_Virtual64_VMware_Hotfix_letter-version.sh

Sourcefire_3D_Device_VMware_Hotfix_letter-version.sh.REL.tar
ホットフィックス

Sourcefire_3D_Device_Virtual64_VMware_targetversion_Pre-install-currentversion.shバージョン 6.0、
6.0.1、および 6.1への
アップグレードのため

のプレインストール

パッケージ

ASA FirePOWERアップグレードパッケージ
ASA FirePOWERモジュールのアップグレードパッケージについては、次を参照してくださ
い。

• ASA 5500-Xシリーズ： http://www.cisco.com/go/asa-firepower-sw

• ISA 3000：http://www.cisco.com/go/isa3000-software
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使用しているモデル> [ASA用FirePOWERサービスソフトウェア（FirePOWER Services Software
for ASA）] >バージョンの順に選択します。

ASA OSのアップグレードパッケージに関する情報については、『Cisco ASA Upgrade Guide』
の「Download ASA Software」を参照してください。

表 17 : ASA FirePOWERのアップグレードパッケージ

パッケージ名パッケージタイプ

Cisco_Network_Sensor_Upgrade-version.sh

Cisco_Network_Sensor_Upgrade-version.sh.REL.tar
アップグレード

Cisco_Network_Sensor_Patch-version.sh

Cisco_Network_Sensor_Patch-version.sh.REL.tar
パッチ

Cisco_Network_Sensor_Hotfix_letter-version.sh

Cisco_Network_Sensor_Hotfix_letter-version.sh.REL.tar
ホットフィックス

Cisco_Network_Sensor_targetversion_Pre-install-currentversion.shバージョン 6.0、
6.0.1、および 6.1への
アップグレードのため

のプレインストール

パッケージ

FXOS for Firepower 4100/9300シャーシのアップグレードパッケージ
Firepower 4100/9300シャーシのFXOSアップグレードパッケージについては、次を参照してく
ださい。

• Firepower 4100シリーズ： http://www.cisco.com/go/firepower4100-software

• Firepower 9300：http://www.cisco.com/go/firepower9300-software

使用しているモデル > [FirePOWER Extensible Operating System] > バージョンの順に選択しま
す。

表 18 : FXOSアップグレードパッケージ

パッケージ名パッケージタイプ

fxos-k9.version.SPAFXOSイメージ

fxos-k9-kickstart.version.SPAリカバリ（キックスタート）

fxos-k9-manager.version.SPAリカバリ（マネージャ）

fxos-k9-system.version.SPAリカバリ（システム）

fxos-mibs-fp9k-fp4k.version.zipMIB
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パッケージ名パッケージタイプ

fxos-k9-fpr4k-firmware.version.SPAファームウェア：Firepower 4100シ
リーズ

fxos-k9-fpr9k-firmware.version.SPAファームウェア：Firepower 9300

管理対象デバイスへのアップグレードパッケージのプッ

シュ
Firepower Management Centerがバージョン 6.2.3+を実行している場合は、アップグレードの前
に Firepowerアップグレードパッケージを管理対象デバイスにプッシュ（コピー）することを
強くお勧めします。これにより、アップグレードメンテナンスウィンドウの長さを縮小でき

ます。バージョン 6.2.3以前では、FMCがインストールの一部として管理対象デバイスにパッ
ケージをコピーし、タスクを分離することはできません。

FTDを搭載した Firepower 4100/9300の場合、必要な付属する FXOSのアップグレードを開始
する前にプッシュすることをお勧めします。また、バージョン 6.1からバージョン 6.3+に直接
アップグレードする場合は、このプッシュが必須です。FXOSをアップグレードする前にプッ
シュする必要があります。

（注）

アップグレードパッケージをデバイスクラスタまたはスタックにプッシュする場合、FMCは
まず1つのユニットにプッシュしてから、もう一方のユニットにプッシュします。ハイアベイ
ラビリティペアにプッシュする場合、FMCはプライマリユニットにプッシュし、その後プラ
イマリがセカンダリと同期します。

始める前に

•適切なアップグレードパッケージを取得して、FMCにアップロードします。

• FMCからデバイスに大容量のデータを転送するための帯域幅があることを確認します。
アップグレードパッケージをプッシュするのにかかる時間は、管理ネットワークの帯域幅

に依存します。詳細については、『Guidelines for Downloading Data from the Firepower
Management Center to Managed Devices』（トラブルシューティングテクニカルノーツ）を
参照してください。

ステップ 1 [システム（System）] > [更新（Updates）]を選択します。

ステップ 2 プッシュするアップグレードパッケージの横にある [プッシュ（Push）]アイコンをクリックして、宛先デ
バイスを選択します。

アップグレードパッケージをプッシュするデバイスがリストに表示されない場合は、間違ったアップグ

レードパッケージを選択しています。
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ステップ 3 [プッシュ（Push）]をクリックします。

ステップ 4 メッセージセンターでプッシュの進行状況をモニタします。
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第 5 章

準備状況チェックの実行

準備状況チェックにより、Firepowerをアップグレードするためのアプライアンスの準備状況
を評価できます。このチェックにより、データベース整合性、バージョン不一致、デバイス登

録などの問題を識別できます。バージョン 6.1以降では、準備状況チェックがアップグレード
パッケージに含まれています。

•準備状況チェックのガイドラインと制限事項（29ページ）
•準備状況チェックの実行（30ページ）

準備状況チェックのガイドラインと制限事項
これらのガイドラインと制限事項は Firepowerの準備状況チェックに適用されます。

Firepowerソフトウェアの準備状況のみを評価します。

この準備状況チェックは、Firepowerソフトウェアの準備状況についてのみです。侵入ルール、
VDB、または GeoDBの更新に関する準備状況を評価するものではありません。

バージョン 6.1+が必要です。

準備状況チェックはバージョン 6.1で導入されました。現状は、次のとおりです。

•バージョン 6.1へのアップグレード：準備状況チェックを実行する前に、バージョン 6.1
のプレインストールパッケージをインストールします。

•それ以降のバージョンへのアップグレード（バージョン 6.1のパッチを含む）：準備状況
チェックは組み込まれています。

FMCとスタンドアロンデバイスのみ

Firepower Management Centerを使用して、それ自体とそのスタンドアロンの管理対象デバイス
のみの準備状況チェックを実行できます。
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クラスタ化されたデバイス、スタック構成のデバイス、およびハイアベイラビリティペアのデ

バイスについては、Linuxシェル（エクスパートモードとも呼ばれます）から準備状況チェッ
クを実行してください。チェックを実行するには、最初にアップグレードパッケージを各デバ

イスの正しい場所にプッシュまたはコピーしてから、コマンドsudo install_update.pl --detach

--readiness-check /var/sf/updates/upgrade_package_nameを使用します。詳細な手順について

は、Cisco TACにお問い合わせください。

（注）

必要な時間

準備状況チェックの実行に必要な時間は、アプライアンスのモデルとデータベースのサイズに

よって異なります。大規模な環境は準備状況チェックの実行に適していないことがあります。

開始する前に、デバイスにアップグレードパッケージをプッシュすることによって、デバイス

の準備状況チェックの実行にかかる時間を短縮できます。バージョン 6.2.3+を実行する FMC
が必要です。

ヒント

チェック時/チェックに失敗した場合

準備状況チェックを行っているアプライアンスを手動で再起動またはシャットダウンしないで

ください。アプライアンスが準備状況チェックに失敗した場合は、問題を修正して、準備状況

チェックを再度実行してください。準備状況チェックの結果、解決できない問題が見つかった

場合は、アップグレードを開始しないでください。代わりに、Cisco TACにお問い合わせくだ
さい。

準備状況チェックの実行
FMCとそのスタンドアロンの管理対象デバイスの準備状況チェックを実行するには、次の手
順を使用します。

始める前に

•準備状況を確認するアプライアンスのアップグレードパッケージを FMCにアップロード
します。準備状況チェックは、アップグレードパッケージに含まれます。

•（オプション、バージョン 6.2.3+）管理対象デバイスにアップグレードパッケージをプッ
シュします。これにより、チェックの実行に必要な時間を短縮できます。

•構成を、構成が古い管理対象デバイスに展開します。そうしない場合、準備状況チェック
は失敗することがあります。

ステップ 1 FMC Webインターフェイスで、[システム（System）] > [更新（Updates）]を選択します。
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ステップ 2 適切なアップグレードパッケージの横にある [インストール（Install）]アイコンをクリックします。

ステップ 3 [準備状況チェックを起動（Launch Readiness Check）]をクリックします。

ステップ 4 メッセージセンターで準備状況チェックの進行状況をモニタします。
準備状況チェックが完了すると、[準備状況チェックのステータス（Readiness Check Status）]ページに成功
または失敗が表示されます。
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第 6 章

その他のアップグレード前のアクションお

よびチェック

次のアップグレード前のアクションおよびチェックもアップグレードの成功に不可欠です。

•アプライアンスの通信と状況を確認する（33ページ）
•リリースノートを確認する（33ページ）
•設定変更の計画（34ページ）
•チェック時間およびディスク容量（34ページ）
•アップグレード時のアプライアンスへのアクセス（34ページ）
•帯域幅をチェックする（34ページ）
•設定およびイベントデータをバックアップする（35ページ）
•メンテナンスウィンドウをスケジュールする（36ページ）

アプライアンスの通信と状況を確認する
アップグレードプロセスの間、展開環境内のアプライアンスが正常に通信していること、およ

びヘルスモニタによって報告された問題がないことを確認します。マイナーな問題がメジャー

な問題になる前に解決します。

リリースノートを確認する
重要な情報やリリース固有の情報のために、常にリリースノートを読んでください。

• FirePOWERリリースノート

• ASAリリースノート

• FXOSリリースノート
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設定変更の計画
主要なアップグレードでは特に、アップグレードにより対処が必要な重要な設定変更が発生す

ることがあります。

たとえば、バージョン 6.0では、Firepower Management Centerハイアベイラビリティのサポー
トが削除されます。アップグレードを開始する前に、任意のペアを中断する必要があります。

別の例としては、バージョン 6.2.3では使用できる結果の数、またはレポートのセクションに
含めることができる結果の数が制限されています。アップグレードプロセスでは、アップグ

レード前の設定に応じて、結果の制限を少なくして PDFレポートを無効にできます。アップ
グレード後、新しい制限に合わせてレポートテンプレートを調整し、PDFレポートを再度有効
にする場合があります。

アップグレード前および後の設定変更の詳細については、リリースノートと「バージョン別

アップグレードのガイドラインと警告（159ページ）」を参照してください。

チェック時間およびディスク容量
Firepowerアプライアンスをアップグレードするには、十分な空きディスク容量が必要です。
これがない場合、アップグレードは失敗します。また、アップグレードを実行するための十分

な時間を確保してください。展開によって、アップグレードに予測よりも時間がかかることが

あります。たとえば、メモリの少ないアプライアンスや高負荷のかかるアプライアンスでは、

アップグレードに時間がかかります。

リリースごとの時間とディスク容量のリストについては、「時間テストとディスク容量の要件

（225ページ）」を参照してください。

アップグレード時のアプライアンスへのアクセス
Firepowerデバイスは、（インターフェイス設定に応じて）アップグレード中、またはアップ
グレードが失敗した場合に、トラフィックを渡すことを停止できます。Firepowerデバイスを
アップグレードする前に、ユーザの位置からのトラフィックがデバイスの管理インターフェイ

スにアクセスするためにデバイス自体を通過する必要がないことを確認してください。Firepower
Management Center展開では、デバイスを経由せずに FMC管理インターフェイスにアクセスで
きる必要もあります。

帯域幅をチェックする
FMCからその管理対象デバイスに大容量のデータを転送するための帯域幅があることを確認
します。詳細については、『Guidelines for Downloading Data from the Firepower Management Center
to Managed Devices』（トラブルシューティングテクニカルノーツ）を参照してください。
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バージョン 6.2.3以前では、FMCがインストールの一部として管理対象デバイスにパッケージ
をコピーし、タスクを分離することはできません。

設定およびイベントデータをバックアップする
外部の場所にバックアップして、正常に転送されたことを確認することを強くお勧めします。

アプライアンスをアップグレードする際に、ローカルに保存されているバックアップは消去さ

れます。展開をアップグレードした後に、FMCをバックアップすることもお勧めします。そ
のため、デバイスがアップグレードされたことを「識別」する新しい FMCバックアップファ
イルがあります。

バックアップの最初のステップとして、パッチレベルと VDBのバージョンを書き留めておき
ます。新規または再イメージ化されたアプライアンスにバックアップを復元する必要がある場

合は、最初に新しいアプライアンスをそれらのバージョンに正確に更新する必要があるため、

これは重要です。同じVDBを使用して、同じFirepowerバージョンを実行しているアプライア
ンスのみからバックアップを復元できます。ほとんどの場合、同じモデルのみに復元できま

す。例外については、『Firepower Management Center Model Migration Guide』を参照してくだ
さい。

次の表に、Firepowerのバックアップ機能を示します。詳細と手順については、『Firepower
Management Center Configuration Guide』を参照してください。

表 19 : Firepowerのバックアップ機能

バックアップされ

るデータ

方法現在のバージョンプラットフォーム

設定とイベントFMC任意Firepower Management Center

コンフィギュレー

ション

FMCまたはデバ
イス GUI

任意7000/8000シリーズ

コンフィギュレー

ション

FMC6.3+FTD：物理プラットフォーム

FTDv: VMware

これらのデバイスの個々の設定およ

びイベントのバックアップファイル

は作成できません。

6.0.1～ 6.2.3

これらのデバイスの個々の設定およ

びイベントのバックアップファイル

は作成できません。

任意FTDv：KVM、AWS、Azure

NGIPSv

ASA FirePOWER
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メンテナンスウィンドウをスケジュールする
メンテナンスウィンドウをスケジュールするときは、トラフィックフローおよびインスペク

ションへの影響と、アップグレードにかかる可能性がある時間を考慮します。また、ウィンド

ウで実行する必要があるタスクと、事前に実行できるタスクを検討します。慎重な計画と準備

で中断を最小限に抑えます。メンテナンスウィンドウがアップグレードパッケージの取得およ

びプッシュ、準備状況チェックの実行、バックアップの作成などを行うまで待機しないように

します。
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第 II 部

FirePOWERアプライアンスのアップグレー
ド

• Firepower Management Centerのアップグレード（39ページ）
• Firepower Threat Defenseのアップグレード：Firepower 4100/9300（47ページ）
• Firepower Threat Defenseのアップグレード：その他の FTDデバイス（77ページ）
• FirePOWER 7000/8000シリーズと NGIPSvのアップグレード（85ページ）
• ASA with FirePOWERサービスのアップグレード（93ページ）





第 7 章

Firepower Management Centerのアップグ
レード

•アップグレードチェックリスト：Firepower Management Center（39ページ）
•アップグレードパス：Firepower Management Center（41ページ）
•スタンドアロンの FMCのアップグレード（43ページ）
•ハイアベイラビリティ FMCのアップグレード（45ページ）

アップグレードチェックリスト：Firepower Management
Center

このチェックリストを使用して Firepower Management Center（FMCvを含む）をアップグレー
ドします。ハイアベイラビリティペアの FMCをアップグレードする場合は、チェックリスト
をピアごとに完了します。

アップグレードを行うたびにチェックリストを完了します。ステップの実行を省略すると、

アップグレードが失敗する場合があります。プロセスの間、展開環境内のアプライアンスが正

常に通信していること、およびヘルスモニタによって報告された問題がないことを確認しま

す。

アップグレードの計画

アップグレードパスを正しく計画し、そのパスに従うことによって、常に展開の互換性を保ち

ます。

詳細アクション/チェック✓

アップグレードパス：
Firepower Management Center
（41ページ）

アップグレードパスを確認する

アップグレードパスにおける自分の位置を確認します。

実行したアップグレードと次に実行するアップグレード

を確認します。
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詳細アクション/チェック✓

Firepower Management Center
（131ページ）

バージョンを確認する

FMCで現在のバージョンとターゲットバージョンを確認
します。

• FirePOWERソフトウェア

•仮想ホスティング環境（FMCv）

FMCデバイスのバージョン
互換性を維持できるか（11
ページ）

FMCの互換性を確認する

FMCのアップグレード後に、その Firepower Management
Centerでデバイスを管理できるかどうか確認します。管
理できない場合は、最初にデバイスをアップグレードす

るようアップグレードパスを修正します。

FirePOWERリリースノートリリースノートを読む

次のアップグレード/一連のアップグレードのリリース
ノートを読み、バージョン固有の警告とガイドラインに

特に注意してください。

アップグレード前のアクションおよびチェック

メンテナンスウィンドウ外で事前チェックを実行することによって、中断を最小化します。

詳細アクション/チェック✓

FirePOWERリリースノート必要な設定変更を行う

必要なアップグレード前の設定変更を行うとともに、必

要なアップグレード後の設定変更を行う準備をします。

時間テストとディスク容量

の要件（225ページ）
ディスク容量を確認する

FirePOWERソフトウェアアップグレード用の予備のディ
スク容量を確認します。

アップグレードパッケージ

の取得およびプッシュ（19
ページ）

アップグレードパッケージを取得する

正しいアップグレードパッケージを取得して、FMCに
アップロードします。署名付きの（.tar）パッケージは解
凍しないでください。

準備状況チェックの実行（

29ページ）
準備状況チェックを実行する

準備状況チェックを実行します。バージョン6.1+が必要
です。
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詳細アクション/チェック✓

Firepower Management Center
Configuration Guide

イベントと設定をバックアップする

イベントデータと設定データをバックアップします。外

部の場所にバックアップして、正常に転送されたことを

確認します。デバイスのバックアップを FMCに保存す
る場合は、それらも外部にバックアップされていること

を確認してください。FMCをアップグレードする際に、
ローカルに保存されているバックアップは消去されます。

時間テストとディスク容量

の要件（225ページ）
メンテナンス時間帯をスケジュールする

影響が最小限になるメンテナンス時間帯をスケジュール

します。実行する必要がある作業と、アップグレードに

かかる可能性がある時間を考慮してください。

Firepower Management Centerのアップグレード

メンテナンスウィンドウでアップグレードを実行します。

詳細アクション/チェック✓

ホスティング環境のドキュ

メンテーションを参照して

ください。

ホスティングをアップグレードする

必要に応じて、ホスティング環境をアップグレードしま

す（FMCv）。

スタンドアロンの FMCの
アップグレード（43ペー
ジ）

または

ハイアベイラビリティFMC
のアップグレード（45ペー
ジ）

FirePOWERソフトウェアのアップグレード

FirePOWERソフトウェアをアップグレードします。

アップグレードパス：Firepower Management Center
次の表に Firepower Management Center（FMCvを含む）のアップグレードパスを示します。現
在のバージョンから目的のバージョンに直接アップグレードできない場合は、指示に従って

アップグレードパスに中間バージョンを含める必要があります。
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バージョン 6.0.0およびバージョン 6.0.1へのアップグレードにはプレインストールパッケージ
が必要です。これは、一部のモデルでバージョン 6.2.0–6.2.3.7からバージョン 6.3.0+に直接
アップグレードする場合と同様です。詳細については、「プレインストールパッケージの特定

（15ページ）」を参照してください。

（注）

表 20 :推奨されるアップグレードパス：Firepower Management Center

ターゲットバージョン現在のバージョン

6.0.06.0.16.1.06.2.06.2.26.2.36.3.06.4.06.5.0

————————直接6.4.0

MC750、1500、3500
の最終サポート。

———————直接直接6.3.0

——————直接直接直接6.2.3

—————直接直接直接→6.4.0

→ 6.5.0

6.2.2

————直接直接直接直接→6.4.0

→ 6.5.0

6.2.1

————直接直接直接直接→6.4.0

→ 6.5.0

6.2.0

———直接→ 6.2.0

→ 6.2.2

直接直接直接→6.4.0

→ 6.5.0

6.1.0

——直接→ 6.1.0

→ 6.2.0

→ 6.1.0

→ 6.2.0

→ 6.2.2

→ 6.1.0

→ 6.2.3

→ 6.1.0

→ 6.3.0

→ 6.1.0

→6.4.0

→ 6.1.0

→6.4.0

→ 6.5.0

6.0.1

—直接→ 6.0.1

→ 6.1.0

→ 6.0.1

→ 6.1.0

→ 6.2.0

→ 6.0.1

→ 6.1.0

→ 6.2.0

→ 6.2.2

→ 6.0.1

→ 6.1.0

→ 6.2.3

→ 6.0.1

→ 6.1.0

→ 6.3.0

→ 6.0.1

→ 6.1.0

→6.4.0

→ 6.0.1

→ 6.1.0

→6.4.0

→ 6.5.0

6.0.0
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ターゲットバージョン現在のバージョン

6.0.06.0.16.1.06.2.06.2.26.2.36.3.06.4.06.5.0

直接→ 6.0.0

→ 6.0.1

→ 6.0.0

→ 6.0.1

→ 6.1.0

→ 6.0.0

→ 6.0.1

→ 6.1.0

→ 6.2.0

→ 6.0.0

→ 6.0.1

→ 6.1.0

→ 6.2.0

→ 6.2.2

→ 6.0.0

→ 6.0.1

→ 6.1.0

→ 6.2.3

→ 6.0.0

→ 6.0.1

→ 6.1.0

→ 6.3.0

→ 6.0.0

→ 6.0.1

→ 6.1.0

→6.4.0

→ 6.0.0

→ 6.0.1

→ 6.1.0

→6.4.0

→ 6.5.0

5.4. x*

*バージョン6.0.0にアップグレードするには、バージョン5.4.1.1以降を実行している必要があ
ります。

スタンドアロンの FMCのアップグレード
この手順を使用して、Firepower Management Center Virtualを含め、スタンドアロンの Firepower
Management Centerをアップグレードします。

アップグレードしているアプライアンスとの間での変更の展開、またはアップグレードしてい

るアプライアンスの手動での再起動やシャットダウンは行わないでください。進行中のアップ

グレードを再開しないでください。事前のチェック中に、アップグレードプロセスが停止して

いるように見える場合がありますが、これは想定内の動作です。アップグレードに失敗する、

アプライアンスが応答しないなど、アップグレードで問題が発生した場合にはCisco TACにお
問い合わせください。

注意

始める前に

ホスティング環境および管理対象デバイスのアップグレードを含め、アップグレードパス内の

場所を確認します。この手順のために完全に計画および準備されていることを確認します。

ステップ 1 構成が古い管理対象デバイスに展開します。

メニューバーで、[展開（Deploy）]をクリックします。FMCデバイスを選択し、[展開（Deploy）]をも
う一度クリックします。アップグレードする前に展開すると、失敗する可能性が減少します。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップされるこ

とがあります。さらに、いくつかの設定を展開することで Snortが再起動されます。これにより、トラ
フィックのインスペクションが中断し、デバイスのトラフィックの処理方法によっては、再起動が完了

するまでトラフィックが中断する場合があります。詳細については、を参照してください。トラフィッ

クフロー、検査、およびデバイス動作（267ページ）

ステップ 2 アップグレード前の最終的なチェックを実行します。
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•正常性のチェック：メッセージセンターを使用します（メニューバーの[システムステータス（System
Status）]アイコンをクリックします）。導入環境内のアプライアンスが正常に通信していること、
およびヘルスモニタによって報告された問題がないことを確認します。

•タスクの実行：また、メッセージセンターで、必須タスクが完了していることを確認します。アッ
プグレードの開始時に実行中のタスクは停止し、失敗したタスクとなり、再開できません。後で失

敗ステータスメッセージを手動で削除できます。

•ディスク容量のチェック：最終的なディスク容量のチェックを実行します。空きディスク容量が十
分でない場合、アップグレードは失敗します。ディスク容量の要件については、「時間テストとディ

スク容量の要件（225ページ）」を参照してください。

ステップ 3 [システム（System）] > [更新（Updates）]を選択します。

ステップ 4 使用するアップグレードパッケージの横にある [インストール（Install）]アイコンをクリックして、FMC
を選択します。

ステップ 5 [インストール（Install）]をクリックすると、アップグレードが開始されます。

アップグレードして、FMCを再起動することを確認します。

ステップ 6 ログアウトするまで、メッセージセンターで事前チェックの進行状況をモニタします。

FMCのアップグレード中は、構成に変更を加えたり、デバイスに構成を展開したりしないでください。
メッセージセンターに進行状況が数分間表示されない、またはアップグレードが失敗したことが示され

ている場合でも、アップグレードを再開したり、FMCを再起動したりしないでください。代わりに、
Cisco TACにお問い合わせください。

ステップ 7 可能なときに、FMCに再度ログインします。

•マイナーアップグレード（パッチとホットフィックス）：アップグレードが完了し、FMCが再起動
した後にログインできます。

•メジャーアップグレード：アップグレードが完了する前にログインできます。アップグレードの進
行状況をモニタし、アップグレードログとエラーメッセージを確認するために使用できるページが

FMCに表示されます。アップグレードが完了し、FMCが再起動すると再度ログアウトされます。リ
ブート後に、再ログインしてください。

ステップ 8 プロンプトが表示されたら、エンドユーザライセンス契約書（EULA）を確認し、承認します。

ステップ 9 アップグレードが成功したことを確認します。

ログイン時に、FMCからアップグレードの成功メッセージが表示されない場合は、[ヘルプ（Help）] >
[バージョン情報（About）]を選択して、現在のソフトウェアのバージョン情報を表示します。

ステップ 10 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 11 侵入ルール（SRU）および脆弱性データベース（VDB）を更新します。

シスコサポート &ダウンロードサイトで利用可能な SRUや VDBが現在実行中のバージョンより新し
い場合は、新しいバージョンをインストールします。詳細については、Firepower Management Center
Configuration Guideを参照してください。侵入ルールを更新する場合、ポリシーを自動的に再適用する必
要はありません。後で適用します。
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ステップ 12 リリースノートに記載されているアップグレード後の構成の変更をすべて完了します。

ステップ 13 構成を再展開します。

すべての管理対象デバイスに再展開します。デバイスに構成を展開しない場合、最終的なアップグレー

ドが失敗し、イメージの再作成が必要になることがあります。

ハイアベイラビリティ FMCのアップグレード
この手順を使用して、ハイアベイラビリティペアに含まれる Firepower Management Centerの
FirePOWERソフトウェアをアップグレードします。

一度に1つのピアをアップグレードします。同期を一時停止して、まずスタンバイをアップグ
レードしてから、アクティブにします。スタンバイ FMCで事前チェックが開始されると、ス
テータスがスタンバイからアクティブに切り替わり、両方のピアがアクティブになります。こ

の一時的な状態は split-brainと呼ばれていて、アップグレード中を除き、サポートされていま
せん。ペアが split-brainの状況で、構成の変更または展開を行わないでください。同期の再開
後は変更内容が失われます。

アップグレードしているアプライアンスとの間での変更の展開、またはアップグレードしてい

るアプライアンスの手動での再起動やシャットダウンは行わないでください。進行中のアップ

グレードを再開しないでください。事前のチェック中に、アップグレードプロセスが停止して

いるように見える場合がありますが、これは想定内の動作です。アップグレードに失敗する、

アプライアンスが応答しないなど、アップグレードで問題が発生した場合にはCisco TACにお
問い合わせください。

注意

始める前に

管理対象デバイスのアップグレードを含め、アップグレードパス内の場所を確認します。この

手順のために完全に計画および準備されていることを確認します。

ステップ 1 アクティブな FMCで、構成が古い管理対象デバイスに展開します。

メニューバーで、[展開（Deploy）]をクリックします。FMCデバイスを選択し、[展開（Deploy）]をもう
一度クリックします。アップグレードする前に展開すると、失敗する可能性が減少します。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップされること

があります。さらに、いくつかの設定を展開することでSnortが再起動されます。これにより、トラフィッ
クのインスペクションが中断し、デバイスのトラフィックの処理方法によっては、再起動が完了するまで

トラフィックが中断する場合があります。詳細については、を参照してください。トラフィックフロー、

検査、およびデバイス動作（267ページ）

ステップ 2 同期を一時停止する前に、メッセージセンターを使用して導入環境に問題がないことを確認します。
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FMCメニューバーで、[システムステータス（System Status）]アイコンをクリックして、メッセージセ
ンターを表示します。導入環境内のアプライアンスが正常に通信していること、およびヘルスモニタに

よって報告された問題がないことを確認します。

ステップ 3 同期を一時停止します。

a) [システム（System）] > [統合（Integration）]を選択します。
b) [ハイアベイラビリティ（High Availability）]タブで、[同期の一時停止（Pause Synchronization）]をク
リックします。

ステップ 4 FMCを一度に 1つずつアップグレード：最初はスタンバイ、次はアクティブです。

「スタンドアロンの FMCのアップグレード（43ページ）」の手順に従います。ただし、初期の展開は省
略し、各 FMCで更新が成功したことを確認したら停止します。要約すると、それぞれの FMCで以下の手
順を実行します。

a) 最終的なアップグレード前チェック（健全性、実行中のタスク、ディスク容量）を実行します。

b) [システム（System）] > [更新（Updates）]ページで、アップグレードをインストールします。
c) ログアウトするまで進行状況をモニタし、可能な場合な再度ログインします（これは主なアップグレー

ドで 2回行われます）。
d) アップグレードが成功したことを確認します。

ペアが split-brainの状況で、構成の変更または展開を行わないでください。

ステップ 5 アクティブピアにする FMCで、同期を再開します。

a) [システム（System）] > [統合（Integration）]の順に選択します。
b) [ハイアベイラビリティ（High Availability）]タブで、[アクティブにする（Make-Me-Active）]をクリッ
クします。

c) 同期が再開し、その他の FMCがスタンバイモードに切り替わるまで待ちます。

ステップ 6 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 7 侵入ルール（SRU）および脆弱性データベース（VDB）を更新します。

シスコサポート &ダウンロードサイトで利用可能な SRUや VDBが現在実行中のバージョンより新しい
場合は、新しいバージョンをインストールします。詳細については、FirepowerManagementCenterConfiguration
Guideを参照してください。侵入ルールを更新する場合、ポリシーを自動的に再適用する必要はありませ
ん。後で適用します。

ステップ 8 リリースノートに記載されているアップグレード後の構成の変更をすべて完了します。

ステップ 9 構成を再展開します。

すべての管理対象デバイスに再展開します。デバイスに構成を展開しない場合、最終的なアップグレード

が失敗し、イメージの再作成が必要になることがあります。
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第 8 章

Firepower Threat Defenseのアップグレー
ド：Firepower 4100/9300

•アップグレードチェックリスト：FTD Firepower 4100/9300シャーシ（47ページ）
•アップグレードパス：Firepower 4100/9300シャーシの FTD（50ページ）
• FXOSのアップグレード： Firepower 4100/9300シャーシ（53ページ）
• FTDソフトウェアのアップグレード：Firepower 4100/9300シャーシ（74ページ）

アップグレードチェックリスト：FTD Firepower 4100/9300
シャーシ

このチェックリストを使用して、FTDを搭載したFirepower 4100/9300シャーシをアップグレー
ドします。

アップグレードを行うたびにチェックリストを完了します。ステップの実行を省略すると、

アップグレードが失敗する場合があります。プロセスの間、展開環境内のアプライアンスが正

常に通信していること、およびヘルスモニタによって報告された問題がないことを確認しま

す。

アップグレードの計画

アップグレードパスを正しく計画し、そのパスに従うことによって、常に展開の互換性を保ち

ます。

詳細アクション/チェック✓

アップグレードパス：

Firepower 4100/9300シャー
シの FTD（50ページ）

アップグレードパスを確認する

アップグレードパスにおける自分の位置を確認します。

実行したアップグレードと次に実行するアップグレード

を確認します。
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詳細アクション/チェック✓

FTDを搭載した Firepower
4100/9300（136ページ）

バージョンを確認する

デバイスの現在のバージョンと対象となるバージョンを

確認します。

• FirePOWERソフトウェア

• FXOS

FMCデバイスのバージョン
互換性を維持できるか（11
ページ）

FMCの互換性を確認する

デバイスのアップグレード後に FMCがそのデバイスを
管理できるかどうか確認します。管理できない場合は、

最初に FMCをアップグレードするようアップグレード
パスを修正します。

FirePOWERリリースノート

および

FXOSリリースノート

リリースノートを読む

次のアップグレード/一連のアップグレードのリリース
ノートを読み、バージョン固有の警告とガイドラインに

特に注意してください。

アップグレード前のアクションおよびチェック

メンテナンスウィンドウ外で事前チェックを実行することによって、中断を最小化します。

詳細アクション/チェック✓

FirePOWERリリースノート

および

FXOSリリースノート

必要な設定変更を行う

必要なアップグレード前の設定変更を行うとともに、必

要なアップグレード後の設定変更を行う準備をします。

時間テストとディスク容量

の要件（225ページ）
ディスク容量を確認する

FirePOWERソフトウェアアップグレード用の予備のディ
スク容量を確認します。

アップグレードパッケージ

の取得およびプッシュ（19
ページ）

アップグレードパッケージを取得する

正しいアップグレードパッケージを取得して、FMCに
アップロードします。署名付きの（.tar）パッケージは解
凍しないでください。
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詳細アクション/チェック✓

Guidelines for Downloading
Data from the Firepower
Management Center to
Managed
Deviceshttps://www.cisco.com/
c/en/us/support/docs/security/
firepower-management-center/
212043-Guidelines-for-Downloading-Data-from-the.html
（トラブルシューティング

テクニカルノーツ）

帯域幅をチェックする

FMCからデバイスに大容量のデータを転送するための帯
域幅があることを確認します。

管理対象デバイスへのアッ

プグレードパッケージの

プッシュ（27ページ）

アップグレードパッケージをプッシュする

アップグレードパッケージをデバイスにプッシュします。

必要な付属するFXOSアップグレードを開始する前にプッ
シュすることを強くお勧めします（場合によっては必

須）。バージョン 6.2.3+が必要です。

準備状況チェックの実行（

29ページ）
準備状況チェックを実行する

準備状況チェックを実行します。バージョン6.1+が必要
です。

Firepower Management Center
Configuration Guide

デバイスをバックアップする

FMCを使用して、物理 FTDデバイスおよび FTDv
（VMware）の設定データをバックアップします。外部の
場所にバックアップして、正常に転送されたことを確認

します。その他の FTDv実装についてはサポートされて
いません。バージョン 6.3+が必要です。

アップグレード時のアプラ

イアンスへのアクセス（34
ページ）

アプライアンスへのアクセスを確認する

お使いのコンピュータが FMCの管理インターフェイス
とデバイスの管理インターフェイスに、どちらもデバイ

ス自体を通過せずに接続できることを確認してください。

FTDアップグレード時の動
作： Firepower 4100/9300
シャーシ（267ページ）

および

時間テストとディスク容量

の要件（225ページ）

メンテナンス時間帯をスケジュールする

影響が最小限になるメンテナンス時間帯をスケジュール

します。実行する必要がある作業、トラフィックフロー

およびインスペクションへのアップグレードの影響、お

よびアップグレードにかかる可能性がある時間を考慮し

てください。
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デバイスをアップグレードする

アップグレードによってトラフィックフローまたはインスペクションが中断する可能性がある

ため、メンテナンスウィンドウでアップグレードを実行します。

詳細アクション/チェック✓

FXOSのアップグレード：
Firepower 4100/9300シャー
シ（53ページ）

FXOSをアップグレード

必要に応じて、FXOSをアップグレードします。トラ
フィックフローとインスペクションでの中断を防ぐには、

ハイアベイラビリティペアおよびシャーシ間クラスタの

シャーシを一度に 1つずつアップグレードします。

FTDソフトウェアのアップ
グレード：Firepower
4100/9300シャーシ（74
ページ）

FirePOWERソフトウェアのアップグレード

FirePOWERソフトウェアをアップグレードします。

アップグレードパス：Firepower4100/9300シャーシのFTD
次の表に、Firepower Management Centerによって管理される、FTDを搭載したFirepower 4100/9300
シャーシのアップグレードパスを示します。現在のバージョンから目的のバージョンに直接

アップグレードできない場合は、指示に従ってアップグレードパスに中間バージョンを含める

必要があります。

これらのデバイスの場合、リストに示すように、Firepowerのメジャーバージョンに特別に認
定された付随するFXOSバージョンがあります。これらの組み合わせの拡張テストを実施する
ため、これらの組み合わせは可能な限り使用してください。一般的に、バージョンシーケンス

で最新の FXOSビルドを推奨しますが、必要最小限のビルドについては「FTDを搭載した
Firepower 4100/9300（136ページ）」を参照してください。

表 21 :推奨されるアップグレードパス：FMCを搭載した Firepower 4100/9300シャーシ

ターゲットバージョンおよび推奨される FXOSバージョン現在のバージョン

6.1.0

FXOS 2.0.1

6.2.0

FXOS 2.2.2

6.2.2

FXOS 2.2.2

6.2.3

FXOS 2.3.1

6.3.0

FXOS 2.4.1

6.4.0

FXOS 2.6.1

6.5.0

FXOS 2.7.1

——————直接6.4.0

—————直接直接6.3.0

————直接直接直接6.2.3

———直接直接直接→6.4.0

→ 6.5.0

6.2.2

Cisco Firepower Management Centerのアップグレードガイド
50

FirePOWERアプライアンスのアップグレード

アップグレードパス：Firepower 4100/9300シャーシの FTD



ターゲットバージョンおよび推奨される FXOSバージョン現在のバージョン

6.1.0

FXOS 2.0.1

6.2.0

FXOS 2.2.2

6.2.2

FXOS 2.2.2

6.2.3

FXOS 2.3.1

6.3.0

FXOS 2.4.1

6.4.0

FXOS 2.6.1

6.5.0

FXOS 2.7.1

——直接直接直接直接→6.4.0

→ 6.5.0

6.2.0

—直接→ 6.2.0

→ 6.2.2

直接直接→ 6.2.3

→6.4.0

→ 6.2.3

→6.4.0

→ 6.5.0

6.1.0

直接→ 6.1.0

→ 6.2.0

→ 6.1.0

→ 6.2.0

→ 6.2.2

→ 6.1.0

→ 6.2.3

→ 6.1.0

→ 6.3.0

→ 6.1.0

→ 6.2.3

→6.4.0

→ 6.1.0

→ 6.2.3

→6.4.0

→ 6.5.0

6.0.1

FXOSのアップグレード

デバイスクラスタまたはハイアベイラビリティペアの Firepowerソフトウェアをユニットとし
てアップグレードする場合でも、各シャーシのFXOSを個別にアップグレードします。次の表
に、スタンドアロンおよびHA/スケーラビリティ展開のFXOSアップグレード順序の概要を示
します。詳細については、「FXOSのアップグレード：Firepower 4100/9300シャーシ（53ペー
ジ）」を参照してください。

表 22 : FXOS + FTDのアップグレード順序

アップグレード順序FTDの環境

1. FXOSをアップグレードします。

2. FirePOWERソフトウェアをアップグレードします。

スタンドアロンデバイ

ス

中断を最小限に抑えるため、スタンバイは常にアップグレードしま

す。

1. スタンバイの FXOSをアップグレードします。

2. ロールを切り替えます。

3. 新しいスタンバイの FXOSをアップグレードします。

4. FirePOWERソフトウェアをアップグレードします。

ハイアベイラビリティ
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アップグレード順序FTDの環境

1. FXOSをアップグレードします。

2. FirePOWERソフトウェアをアップグレードします。

シャーシ内クラスタ

（FirePOWER 9300の
み）

中断を最小限に抑えるため、すべてスレーブのシャーシを常にアップ

グレードします。たとえば、2つのシャーシがあるクラスタの場合：

1. すべてスレーブのシャーシの FXOSをアップグレードします。

2. マスターモジュールをアップグレードしたシャーシに切り替えま
す。

3. 新しいすべてスレーブのシャーシの FXOSをアップグレードしま
す。

4. FirePOWERソフトウェアをアップグレードします。

シャーシ間クラスタ

（6.2以降）

ハイアベイラビリティとクラスタリングヒットレスアップグレードの要件

ヒットレスアップグレードの実行には、次の追加要件があります。

フローオフロード：フローオフロード機能でのバグ修正により、FXOSとFTDのいくつかの組
み合わせはフローオフロードをサポートしていません。『Cisco Firepower Compatibility Guide』
を参照してください。ハイアベイラビリティまたはクラスタ化された展開でヒットレスアップ

グレードを実行するには、常に互換性のある組み合わせを実行していることを確認する必要が

あります。

アップグレードパスに FXOSの2.2.2.91、2.3.1.130、またはそれ以降のアップグレード（FXOS
2.4.1. x、2.6.1などを含む）が含まれている場合、次のパスを使用します。

1. FTDを 6.2.2.2以降にアップグレードします。

2. FXOSを 2.2.2.91、2.3.1.130、またはそれ以降にアップグレードします。

3. FTDを最終バージョンにアップグレードします。

たとえば、FXOS 2.2.2.17/FTD 6.2.2.0を実行していて、FXOS 2.6.1/FTD 6.4.0にアップグレード
する場合は、次を実行できます。

1. FTDを 6.2.2.5にアップグレードします。

2. FXOSを 2.6.1にアップグレードします。

3. FTDを 6.4.0にアップグレードします。

バージョン 6.1.0へのアップグレード：FTDハイアベイラビリティペアのバージョン 6.1.0への
ヒットレスアップグレードを実行するには、プレインストールパッケージが必要です。詳細に

ついては、『Firepower System Release Notes Version 6.1.0 Preinstallation Package』を参照してく
ださい。
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FXOSのアップグレード： Firepower 4100/9300シャーシ
Firepower 4100/9300シャーシでは、FirePOWERソフトウェアとは別に、FXOSオペレーティン
グシステムをアップグレードします。シャーシ間クラスタリングの FirePOWERまたはハイア
ベイラビリティペアの構成がある場合でも、各シャーシのFXOSを個別にアップグレードしま
す。

主要なFirePOWERバージョンには、付随するFXOSバージョンがあります。Firepower 4100/9300
シャーシで FirePOWERソフトウェアをアップグレードする前に、FXOSの付随するバージョ
ンを実行している必要があります。

FXOSをアップグレードするとシャーシが再起動します。導入によっては、トラフィックがド
ロップしたり、インスペクションなしにネットワークを通過する可能性があります。詳細につ

いては、「FTDアップグレード時の動作：Firepower 4100/9300シャーシ（267ページ）」を参
照してください。

スタンドアロン FTD論理デバイスまたは FTDシャーシ内クラスタ用の
FXOSのアップグレード

アプライアンスにインストールされているスタンドアロンまたはシャーシ内クラスタ化Firepower
Threat Defense論理デバイスを持つ Firepower 4100/9300シリーズセキュリティアプライアンス
で、FXOSプラットフォームバンドルをアップグレードするには、FXOS CLIまたは Firepower
Chassis Managerを使用します。

次を使用したスタンドアロン FTD論理デバイスまたはFTDシャーシ内クラスタ用のFXOS
のアップグレード： Firepower Chassis Manager

このセクションでは、スタンドアロンFirepower 4100/9300シャーシのFXOSプラットフォーム
バンドルをアップグレードする方法を説明します。

このセクションでは、次のタイプのデバイスのアップグレードプロセスについて説明します。

• FTD論理デバイスで構成されており、フェールオーバーペアまたはシャーシ間クラスタ
の一部ではない Firepower 4100シリーズシャーシ。

•フェールオーバーペアまたはシャーシ間クラスタの一部ではない1つまたは複数のスタン
ドアロン Firepower 9300論理デバイスで構成されている FTDシャーシ。

•シャーシ内クラスタ内の FTD論理デバイスで構成されている Firepower 9300シャーシ。

始める前に

アップグレードを開始する前に、以下が完了していることを確認します。
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•アップグレード先の FXOSプラットフォームバンドルソフトウェアパッケージをダウン
ロードします（「FXOS for Firepower 4100/9300シャーシのアップグレードパッケージ（
26ページ）」を参照してください）。

• FXOSと FTDの構成をバックアップします。

アップグレードプロセスには通常 20～ 30分かかります。アップグレード中、トラフィックは
デバイスを通過しません。

（注）

ステップ 1 Firepower Chassis Managerで、[システム（System）] > [更新（Updates）]を選択します。
[使用可能な更新（Available Updates）]ページに、シャーシで使用可能な Firepower eXtensible Operating
Systemプラットフォームバンドルのイメージやアプリケーションのイメージのリストが表示されます。

ステップ 2 新しいプラットフォームバンドルイメージをアップロードします。

a) [イメージのアップロード（UploadImage）]をクリックして、[イメージのアップロード（UploadImage）]
ダイアログボックスを開きます。

b) [ファイルを選択（Choose File）]をクリックして対象のファイルに移動し、アップロードするイメージ
を選択します。

c) [アップロード（Upload）]をクリックします。
選択したイメージが Firepower 4100/9300シャーシにアップロードされます。

d) 特定のソフトウェアイメージについては、イメージをアップロードした後にエンドユーザライセンス
契約書が表示されます。システムのプロンプトに従ってエンドユーザ契約書に同意します。

ステップ 3 新しいプラットフォームバンドルイメージが正常にアップロードされたら、アップグレードするFXOSプ
ラットフォームバンドルの [アップグレード（Upgrade）]をクリックします。

システムは、まずインストールするソフトウェアパッケージを確認します。そして現在インストールされ

ているアプリケーションと指定したFXOSプラットフォームソフトウェアパッケージの間の非互換性を通
知します。また既存のセッションを終了することやアップグレードの一部としてシステムをリブートする

必要があることが警告されます。

ステップ 4 インストールの続行を確定するには [はい（Yes）]を、インストールをキャンセルするには [いいえ（No）]
をクリックします。

Firepower eXtensible Operating Systemがバンドルを解凍し、コンポーネントをアップグレードまたはリロー
ドします。アップグレードプロセスは、完了までに最大 30分かかることがあります。

ステップ 5 Firepower Chassis Managerは、アップグレード中は使用できません。FXOS CLIを使用してアップグレード
プロセスをモニタできます。

a) scope systemを入力します。
b) show firmware monitorを入力します。
c) すべてのコンポーネント（FPRM、ファブリックインターコネクト、およびシャーシ）で
「Upgrade-Status: Ready」と表示されるのを待ちます。
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FPRMコンポーネントをアップグレードすると、システムが再起動し、その他のコンポーネ
ントのアップグレードを続行します。

（注）

例：

FP9300-A# scope system
FP9300-A /system # show firmware monitor
FPRM:

Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Fabric Interconnect A:
Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Chassis 1:
Server 1:

Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Server 2:
Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

ステップ 6 すべてのコンポーネントが正常にアップグレードされたら、次のコマンドを入力して、セキュリティモ
ジュール/セキュリティエンジンおよびインストールされているアプリケーションの状態を確認します。

a) topを入力します。
b) scope ssaを入力します。
c) show slotを入力します。
d) Firepower 4100シリーズアプライアンスのセキュリティエンジン、または Firepower 9300アプライア
ンスのインストールされている任意のセキュリティモジュールについて、管理状態が「Ok」、操作の
状態が「Online」であることを確認します。

e) show app-instanceを入力します。
f) シャーシにインストールされているすべての論理デバイスについて、操作の状態が「Online」である
ことを確認します。

FXOS CLIを使用したスタンドアロン FTD論理デバイスまたは FTDシャーシ内クラスタ用
の FXOSのアップグレード

このセクションでは、スタンドアロンFirepower 4100/9300シャーシのFXOSプラットフォーム
バンドルをアップグレードする方法を説明します。

このセクションでは、次のタイプのデバイスの FXOSのアップグレードプロセスについて説
明します。

• FTD論理デバイスで構成されており、フェールオーバーペアまたはシャーシ間クラスタ
の一部ではない Firepower 4100シリーズシャーシ。

•フェールオーバーペアまたはシャーシ間クラスタの一部ではない1つまたは複数のスタン
ドアロン Firepower 9300デバイスで構成されている FTDシャーシ。
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•シャーシ内クラスタ内の FTD論理デバイスで構成されている Firepower 9300シャーシ。

始める前に

アップグレードを開始する前に、以下が完了していることを確認します。

•アップグレード先の FXOSプラットフォームバンドルソフトウェアパッケージをダウン
ロードします（「FXOS for Firepower 4100/9300シャーシのアップグレードパッケージ（
26ページ）」を参照してください）。

• FXOSと FTDの構成をバックアップします。

• Firepower 4100/9300シャーシにソフトウェアイメージをダウンロードするために必要な次
の情報を収集します。

•イメージのコピー元のサーバの IPアドレスおよび認証クレデンシャル。

•イメージファイルの完全修飾名。

アップグレードプロセスには通常 20～ 30分かかります。アップグレード中、トラフィックは
デバイスを通過しません。

（注）

ステップ 1 FXOS CLIに接続します。

ステップ 2 新しいプラットフォームバンドルイメージを Firepower 4100/9300シャーシにダウンロードします。

a) ファームウェアモードに入ります。

Firepower-chassis-a # scope firmware

b) FXOSプラットフォームバンドルソフトウェアイメージをダウンロードします。

Firepower-chassis-a /firmware # download image URL

次のいずれかの構文を使用してインポートされるファイルの URLを指定します。

• ftp://username@hostname/path/image_name

• scp://username@hostname/path/image_name

• sftp://username@hostname/path/image_name

• tftp://hostname:port-num/path/image_name

c) ダウンロードプロセスをモニタする場合：

Firepower-chassis-a /firmware # scope download-task image_name

Firepower-chassis-a /firmware/download-task # show detail

例：
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次の例では、SCPプロトコルを使用してイメージをコピーします。
Firepower-chassis-a # scope firmware
Firepower-chassis-a /firmware # download image scp://user@192.168.1.1/images/fxos-k9.2.3.1.58.SPA
Firepower-chassis-a /firmware # scope download-task fxos-k9.2.3.1.58.SPA
Firepower-chassis-a /firmware/download-task # show detail
Download task:

File Name: fxos-k9.2.3.1.58.SPA
Protocol: scp
Server: 192.168.1.1
Userid:
Path:
Downloaded Image Size (KB): 853688
State: Downloading
Current Task: downloading image fxos-k9.2.3.1.58.SPA from

192.168.1.1(FSM-STAGE:sam:dme:FirmwareDownloaderDownload:Local)

ステップ 3 必要に応じて、ファームウェアモードに戻ります。

Firepower-chassis-a /firmware/download-task # up

ステップ 4 auto-installモードにします。

Firepower-chassis-a /firmware # scope auto-install

ステップ 5 FXOSプラットフォームバンドルをインストールします。

Firepower-chassis-a /firmware/auto-install # install platform platform-vers version_number

version_numberは、インストールするFXOSプラットフォームバンドルのバージョン番号です（たとえば、
2.3(1.58)）。

ステップ 6 システムは、まずインストールするソフトウェアパッケージを確認します。そして現在インストールされ
ているアプリケーションと指定したFXOSプラットフォームソフトウェアパッケージの間の非互換性を通
知します。また既存のセッションを終了することやアップグレードの一部としてシステムをリブートする

必要があることが警告されます。

yesを入力して、検証に進むことを確認します。

ステップ 7 インストールの続行を確定するには yesを、インストールをキャンセルするには noを入力します。

Firepower eXtensible Operating Systemがバンドルを解凍し、コンポーネントをアップグレードまたはリロー
ドします。

ステップ 8 アップグレードプロセスをモニタするには、次の手順を実行します。

a) scope systemを入力します。
b) show firmware monitorを入力します。
c) すべてのコンポーネント（FPRM、ファブリックインターコネクト、およびシャーシ）で
「Upgrade-Status: Ready」と表示されるのを待ちます。

FPRMコンポーネントをアップグレードすると、システムが再起動し、その他のコンポーネ
ントのアップグレードを続行します。

（注）

例：
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FP9300-A# scope system
FP9300-A /system # show firmware monitor
FPRM:

Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Fabric Interconnect A:
Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Chassis 1:
Server 1:

Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Server 2:
Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

FP9300-A /system #

ステップ 9 すべてのコンポーネントが正常にアップグレードされたら、次のコマンドを入力して、セキュリティモ
ジュール/セキュリティエンジンおよびインストールされているアプリケーションの状態を確認します。

a) topを入力します。
b) scope ssaを入力します。
c) show slotを入力します。
d) Firepower 4100シリーズアプライアンスのセキュリティエンジン、または Firepower 9300アプライア
ンスのインストールされている任意のセキュリティモジュールについて、管理状態が「Ok」、操作の
状態が「Online」であることを確認します。

e) show app-instanceを入力します。
f) シャーシにインストールされているすべての論理デバイスについて、操作の状態が「Online」である
ことを確認します。

Firepower Threat DefenseハイアベイラビリティペアのFXOSのアップグ
レード

ハイアベイラビリティペアとして設定されている Firepower Threat Defense論理デバイスを備え
た Firepower 4100/9300シリーズセキュリティアプライアンスで、FXOSプラットフォームバ
ンドルをアップグレードするには、FXOS CLIまたはFirepower Chassis Managerを使用します。

Firepower Chassis Managerを使用した FTDハイアベイラビリティペアの FXOSのアップ
グレード

ハイアベイラビリティペアとして構成されているFTD論理デバイスを備えたFirePOWER 9300
またはFirePOWER 4100シリーズのセキュリティアプライアンスがある場合、次の手順を使用
してFirePOWER 9300またはFirePOWER 4100シリーズのセキュリティアプライアンスのFXOS
プラットフォームバンドルを更新します。
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始める前に

アップグレードを開始する前に、以下が完了していることを確認します。

•アップグレード先の FXOSプラットフォームバンドルソフトウェアパッケージをダウン
ロードします（「FXOS for Firepower 4100/9300シャーシのアップグレードパッケージ（
26ページ）」を参照してください）。

• FXOSと FTDの構成をバックアップします。

アップグレードプロセスには、通常シャーシごとに 20～ 30分かかります。（注）

ステップ 1 スタンバイの Firepower Threat Defense論理デバイスを含む Firepowerセキュリティアプライアンス上の
Firepower Chassis Managerに接続します。

ステップ 2 Firepower Chassis Managerで、[システム（System）] > [更新（Updates）]を選択します。
[使用可能な更新（Available Updates）]ページに、シャーシで使用可能な Firepower eXtensible Operating
Systemプラットフォームバンドルのイメージやアプリケーションのイメージのリストが表示されます。

ステップ 3 新しいプラットフォームバンドルイメージをアップロードします。

a) [イメージのアップロード（Upload Image）]をクリックして、[イメージのアップロード（Upload
Image）]ダイアログボックスを開きます。

b) [ファイルを選択（ChooseFile）]をクリックして対象のファイルに移動し、アップロードするイメー
ジを選択します。

c) [アップロード（Upload）]をクリックします。
選択したイメージが Firepower 4100/9300シャーシにアップロードされます。

d) 特定のソフトウェアイメージについては、イメージをアップロードした後にエンドユーザライセン
ス契約書が表示されます。システムのプロンプトに従ってエンドユーザ契約書に同意します。

ステップ 4 新しいプラットフォームバンドルイメージが正常にアップロードされたら、アップグレードする FXOS
プラットフォームバンドルの [アップグレード（Upgrade）]をクリックします。

システムは、まずインストールするソフトウェアパッケージを確認します。そして現在インストールさ

れているアプリケーションと指定した FXOSプラットフォームソフトウェアパッケージの間の非互換性
を通知します。また既存のセッションを終了することやアップグレードの一部としてシステムをリブー

トする必要があることが警告されます。

ステップ 5 インストールの続行を確定するには [はい（Yes）]を、インストールをキャンセルするには [いいえ（No）]
をクリックします。

Firepower eXtensible Operating Systemがバンドルを解凍し、コンポーネントをアップグレードまたはリ
ロードします。アップグレードプロセスは、完了までに最大 30分かかることがあります。

ステップ 6 Firepower Chassis Managerは、アップグレード中は使用できません。FXOS CLIを使用してアップグレー
ドプロセスをモニタできます。

a) scope systemを入力します。
b) show firmware monitorを入力します。
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c) すべてのコンポーネント（FPRM、ファブリックインターコネクト、およびシャーシ）で
「Upgrade-Status: Ready」と表示されるのを待ちます。

FPRMコンポーネントをアップグレードすると、システムが再起動し、その他のコンポーネ
ントのアップグレードを続行します。

（注）

例：

FP9300-A# scope system
FP9300-A /system # show firmware monitor
FPRM:

Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Fabric Interconnect A:
Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Chassis 1:
Server 1:

Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Server 2:
Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

ステップ 7 すべてのコンポーネントが正常にアップグレードされたら、次のコマンドを入力して、セキュリティモ

ジュール/セキュリティエンジンおよびインストールされているアプリケーションの状態を確認します。

a) topを入力します。
b) scope ssaを入力します。
c) show slotを入力します。
d) Firepower 4100シリーズアプライアンスのセキュリティエンジン、または Firepower 9300アプライ
アンスのインストールされている任意のセキュリティモジュールについて、管理状態が「Ok」、操
作の状態が「Online」であることを確認します。

e) show app-instanceを入力します。
f) シャーシにインストールされているすべての論理デバイスについて、操作の状態が「Online」であ
ることを確認します。

ステップ 8 アップグレードしたユニットをアクティブユニットにして、アップグレード済みのユニットにトラフィッ

クが流れるようにします。

a) Firepower Management Centerに接続します。
b) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
c) アクティブピアを変更するハイアベイラビリティペアの横にあるアクティブピア切り替えアイコ

ン（ ）をクリックします。

d) ハイアベイラビリティペアでスタンバイデバイスをアクティブデバイスにすぐに切り替える場合
は、[はい（Yes）]をクリックします。

ステップ 9 新しいスタンバイの Firepower Threat Defense論理デバイスを含む Firepowerセキュリティアプライアン
ス上の Firepower Chassis Managerに接続します。

ステップ 10 Firepower Chassis Managerで、[システム（System）] > [更新（Updates）]を選択します。
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[使用可能な更新（Available Updates）]ページに、シャーシで使用可能な Firepower eXtensible Operating
Systemプラットフォームバンドルのイメージやアプリケーションのイメージのリストが表示されます。

ステップ 11 新しいプラットフォームバンドルイメージをアップロードします。

a) [イメージのアップロード（Upload Image）]をクリックして、[イメージのアップロード（Upload
Image）]ダイアログボックスを開きます。

b) [ファイルを選択（ChooseFile）]をクリックして対象のファイルに移動し、アップロードするイメー
ジを選択します。

c) [アップロード（Upload）]をクリックします。
選択したイメージが Firepower 4100/9300シャーシにアップロードされます。

d) 特定のソフトウェアイメージについては、イメージをアップロードした後にエンドユーザライセン
ス契約書が表示されます。システムのプロンプトに従ってエンドユーザ契約書に同意します。

ステップ 12 新しいプラットフォームバンドルイメージが正常にアップロードされたら、アップグレードする FXOS
プラットフォームバンドルの [アップグレード（Upgrade）]をクリックします。

システムは、まずインストールするソフトウェアパッケージを確認します。そして現在インストールさ

れているアプリケーションと指定した FXOSプラットフォームソフトウェアパッケージの間の非互換性
を通知します。また既存のセッションを終了することやアップグレードの一部としてシステムをリブー

トする必要があることが警告されます。

ステップ 13 インストールの続行を確定するには [はい（Yes）]を、インストールをキャンセルするには [いいえ（No）]
をクリックします。

Firepower eXtensible Operating Systemがバンドルを解凍し、コンポーネントをアップグレードまたはリ
ロードします。アップグレードプロセスは、完了までに最大 30分かかることがあります。

ステップ 14 Firepower Chassis Managerは、アップグレード中は使用できません。FXOS CLIを使用してアップグレー
ドプロセスをモニタできます。

a) scope systemを入力します。
b) show firmware monitorを入力します。
c) すべてのコンポーネント（FPRM、ファブリックインターコネクト、およびシャーシ）で
「Upgrade-Status: Ready」と表示されるのを待ちます。

FPRMコンポーネントをアップグレードすると、システムが再起動し、その他のコンポーネ
ントのアップグレードを続行します。

（注）

例：

FP9300-A# scope system
FP9300-A /system # show firmware monitor
FPRM:

Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Fabric Interconnect A:
Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Chassis 1:
Server 1:

Package-Vers: 2.3(1.58)
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Upgrade-Status: Ready
Server 2:

Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

ステップ 15 すべてのコンポーネントが正常にアップグレードされたら、次のコマンドを入力して、セキュリティモ

ジュール/セキュリティエンジンおよびインストールされているアプリケーションの状態を確認します。

a) topを入力します。
b) scope ssaを入力します。
c) show slotを入力します。
d) Firepower 4100シリーズアプライアンスのセキュリティエンジン、または Firepower 9300アプライ
アンスのインストールされている任意のセキュリティモジュールについて、管理状態が「Ok」、操
作の状態が「Online」であることを確認します。

e) show app-instanceを入力します。
f) シャーシにインストールされているすべての論理デバイスについて、操作の状態が「Online」であ
ることを確認します。

ステップ 16 アップグレードしたユニットを、アップグレード前のようにアクティブユニットにします。

a) Firepower Management Centerに接続します。
b) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
c) アクティブピアを変更するハイアベイラビリティペアの横にあるアクティブピア切り替えアイコ

ン（ ）をクリックします。

d) ハイアベイラビリティペアでスタンバイデバイスをアクティブデバイスにすぐに切り替える場合
は、[はい（Yes）]をクリックします。

FXOS CLIを使用した FTDハイアベイラビリティペアの FXOSのアップグレード

ハイアベイラビリティペアとして構成されているFTD論理デバイスを備えたFirePOWER 9300
またはFirePOWER 4100シリーズのセキュリティアプライアンスがある場合、次の手順を使用
してFirePOWER 9300またはFirePOWER 4100シリーズのセキュリティアプライアンスのFXOS
プラットフォームバンドルを更新します。

始める前に

アップグレードを開始する前に、以下が完了していることを確認します。

•アップグレード先の FXOSプラットフォームバンドルソフトウェアパッケージをダウン
ロードします（「FXOS for Firepower 4100/9300シャーシのアップグレードパッケージ（
26ページ）」を参照してください）。

• FXOSと FTDの構成をバックアップします。

• Firepower 4100/9300シャーシにソフトウェアイメージをダウンロードするために必要な次
の情報を収集します。

•イメージのコピー元のサーバの IPアドレスおよび認証クレデンシャル。
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•イメージファイルの完全修飾名。

アップグレードプロセスには、通常シャーシごとに 20～ 30分かかります。（注）

ステップ 1 スタンバイの Firepower Threat Defense論理デバイスを含む Firepowerセキュリティアプライアンス上の
FXOS CLIに接続します。

ステップ 2 新しいプラットフォームバンドルイメージを Firepower 4100/9300シャーシにダウンロードします。

a) ファームウェアモードに入ります。

Firepower-chassis-a # scope firmware

b) FXOSプラットフォームバンドルソフトウェアイメージをダウンロードします。

Firepower-chassis-a /firmware # download image URL

次のいずれかの構文を使用してインポートされるファイルの URLを指定します。

• ftp://username@hostname/path/image_name

• scp://username@hostname/path/image_name

• sftp://username@hostname/path/image_name

• tftp://hostname:port-num/path/image_name

c) ダウンロードプロセスをモニタする場合：

Firepower-chassis-a /firmware # scope download-task image_name

Firepower-chassis-a /firmware/download-task # show detail

例：

次の例では、SCPプロトコルを使用してイメージをコピーします。
Firepower-chassis-a # scope firmware
Firepower-chassis-a /firmware # download image scp://user@192.168.1.1/images/fxos-k9.2.3.1.58.SPA
Firepower-chassis-a /firmware # scope download-task fxos-k9.2.3.1.58.SPA
Firepower-chassis-a /firmware/download-task # show detail
Download task:

File Name: fxos-k9.2.3.1.58.SPA
Protocol: scp
Server: 192.168.1.1
Userid:
Path:
Downloaded Image Size (KB): 853688
State: Downloading
Current Task: downloading image fxos-k9.2.3.1.58.SPA from

192.168.1.1(FSM-STAGE:sam:dme:FirmwareDownloaderDownload:Local)

ステップ 3 必要に応じて、ファームウェアモードに戻ります。

Firepower-chassis-a /firmware/download-task # up
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ステップ 4 auto-installモードにします。

Firepower-chassis-a /firmware # scope auto-install

ステップ 5 FXOSプラットフォームバンドルをインストールします。

Firepower-chassis-a /firmware/auto-install # install platform platform-vers version_number

version_numberは、インストールする FXOSプラットフォームバンドルのバージョン番号です（たとえ
ば、2.3(1.58)）。

ステップ 6 システムは、まずインストールするソフトウェアパッケージを確認します。そして現在インストールさ

れているアプリケーションと指定した FXOSプラットフォームソフトウェアパッケージの間の非互換性
を通知します。また既存のセッションを終了することやアップグレードの一部としてシステムをリブー

トする必要があることが警告されます。

yesを入力して、検証に進むことを確認します。

ステップ 7 インストールの続行を確定するには yesを、インストールをキャンセルするには noを入力します。

Firepower eXtensible Operating Systemがバンドルを解凍し、コンポーネントをアップグレードまたはリ
ロードします。

ステップ 8 アップグレードプロセスをモニタするには、次の手順を実行します。

a) scope systemを入力します。
b) show firmware monitorを入力します。
c) すべてのコンポーネント（FPRM、ファブリックインターコネクト、およびシャーシ）で
「Upgrade-Status: Ready」と表示されるのを待ちます。

FPRMコンポーネントをアップグレードすると、システムが再起動し、その他のコンポーネ
ントのアップグレードを続行します。

（注）

例：

FP9300-A# scope system
FP9300-A /system # show firmware monitor
FPRM:

Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Fabric Interconnect A:
Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Chassis 1:
Server 1:

Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Server 2:
Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

FP9300-A /system #
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ステップ 9 すべてのコンポーネントが正常にアップグレードされたら、次のコマンドを入力して、セキュリティモ

ジュール/セキュリティエンジンおよびインストールされているアプリケーションの状態を確認します。

a) topを入力します。
b) scope ssaを入力します。
c) show slotを入力します。
d) Firepower 4100シリーズアプライアンスのセキュリティエンジン、または Firepower 9300アプライ
アンスのインストールされている任意のセキュリティモジュールについて、管理状態が「Ok」、操
作の状態が「Online」であることを確認します。

e) show app-instanceを入力します。
f) シャーシにインストールされているすべての論理デバイスについて、操作の状態が「Online」であ
ることを確認します。

ステップ 10 アップグレードしたユニットをアクティブユニットにして、アップグレード済みのユニットにトラフィッ

クが流れるようにします。

a) Firepower Management Centerに接続します。
b) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
c) アクティブピアを変更するハイアベイラビリティペアの横にあるアクティブピア切り替えアイコ

ン（ ）をクリックします。

d) ハイアベイラビリティペアでスタンバイデバイスをアクティブデバイスにすぐに切り替える場合
は、[はい（Yes）]をクリックします。

ステップ 11 新しいスタンバイの Firepower Threat Defense論理デバイスを含む Firepowerセキュリティアプライアン
ス上の FXOS CLIに接続します。

ステップ 12 新しいプラットフォームバンドルイメージを Firepower 4100/9300シャーシにダウンロードします。

a) ファームウェアモードに入ります。

Firepower-chassis-a # scope firmware

b) FXOSプラットフォームバンドルソフトウェアイメージをダウンロードします。

Firepower-chassis-a /firmware # download image URL

次のいずれかの構文を使用してインポートされるファイルの URLを指定します。

• ftp://username@hostname/path/image_name

• scp://username@hostname/path/image_name

• sftp://username@hostname/path/image_name

• tftp://hostname:port-num/path/image_name

c) ダウンロードプロセスをモニタする場合：

Firepower-chassis-a /firmware # scope download-task image_name

Firepower-chassis-a /firmware/download-task # show detail

例：

次の例では、SCPプロトコルを使用してイメージをコピーします。
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Firepower-chassis-a # scope firmware
Firepower-chassis-a /firmware # download image scp://user@192.168.1.1/images/fxos-k9.2.3.1.58.SPA
Firepower-chassis-a /firmware # scope download-task fxos-k9.2.3.1.58.SPA
Firepower-chassis-a /firmware/download-task # show detail
Download task:

File Name: fxos-k9.2.3.1.58.SPA
Protocol: scp
Server: 192.168.1.1
Userid:
Path:
Downloaded Image Size (KB): 853688
State: Downloading
Current Task: downloading image fxos-k9.2.3.1.58.SPA from

192.168.1.1(FSM-STAGE:sam:dme:FirmwareDownloaderDownload:Local)

ステップ 13 必要に応じて、ファームウェアモードに戻ります。

Firepower-chassis-a /firmware/download-task # up

ステップ 14 auto-installモードにします。

Firepower-chassis-a /firmware # scope auto-install

ステップ 15 FXOSプラットフォームバンドルをインストールします。

Firepower-chassis-a /firmware/auto-install # install platform platform-vers version_number

version_numberは、インストールする FXOSプラットフォームバンドルのバージョン番号です（たとえ
ば、2.3(1.58)）。

ステップ 16 システムは、まずインストールするソフトウェアパッケージを確認します。そして現在インストールさ

れているアプリケーションと指定した FXOSプラットフォームソフトウェアパッケージの間の非互換性
を通知します。また既存のセッションを終了することやアップグレードの一部としてシステムをリブー

トする必要があることが警告されます。

yesを入力して、検証に進むことを確認します。

ステップ 17 インストールの続行を確定するには yesを、インストールをキャンセルするには noを入力します。

Firepower eXtensible Operating Systemがバンドルを解凍し、コンポーネントをアップグレードまたはリ
ロードします。

ステップ 18 アップグレードプロセスをモニタするには、次の手順を実行します。

a) scope systemを入力します。
b) show firmware monitorを入力します。
c) すべてのコンポーネント（FPRM、ファブリックインターコネクト、およびシャーシ）で
「Upgrade-Status: Ready」と表示されるのを待ちます。

FPRMコンポーネントをアップグレードすると、システムが再起動し、その他のコンポーネ
ントのアップグレードを続行します。

（注）

例：

FP9300-A# scope system
FP9300-A /system # show firmware monitor
FPRM:
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Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Fabric Interconnect A:
Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Chassis 1:
Server 1:

Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Server 2:
Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

FP9300-A /system #

ステップ 19 すべてのコンポーネントが正常にアップグレードされたら、次のコマンドを入力して、セキュリティモ

ジュール/セキュリティエンジンおよびインストールされているアプリケーションの状態を確認します。

a) topを入力します。
b) scope ssaを入力します。
c) show slotを入力します。
d) Firepower 4100シリーズアプライアンスのセキュリティエンジン、または Firepower 9300アプライ
アンスのインストールされている任意のセキュリティモジュールについて、管理状態が「Ok」、操
作の状態が「Online」であることを確認します。

e) show app-instanceを入力します。
f) シャーシにインストールされているすべての論理デバイスについて、操作の状態が「Online」であ
ることを確認します。

ステップ 20 アップグレードしたユニットを、アップグレード前のようにアクティブユニットにします。

a) Firepower Management Centerに接続します。
b) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
c) アクティブピアを変更するハイアベイラビリティペアの横にあるアクティブピア切り替えアイコ

ン（ ）をクリックします。

d) ハイアベイラビリティペアでスタンバイデバイスをアクティブデバイスにすぐに切り替える場合
は、[はい（Yes）]をクリックします。

Firepower Threat Defenseシャーシ間クラスタのFXOSのアップグレード
シャーシ間クラスタとして設定されている Firepower Threat Defense論理デバイスを備えた
Firepower 4100/9300シリーズセキュリティアプライアンスで、FXOSプラットフォームバンド
ルをアップグレードするには、FXOS CLIまたは Firepower Chassis Managerを使用します。

Firepower Chassis Managerを使用した FTDシャーシ間クラスタの FXOSのアップグレード

シャーシ間クラスタとして構成されているFTD論理デバイスを備えたFirePOWER 9300または
FirePOWER 4100シリーズのセキュリティアプライアンスがある場合、次の手順を使用して
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FirePOWER 9300または FirePOWER 4100シリーズのセキュリティアプライアンスの FXOSプ
ラットフォームバンドルを更新します。

始める前に

アップグレードを開始する前に、以下が完了していることを確認します。

•アップグレード先の FXOSプラットフォームバンドルソフトウェアパッケージをダウン
ロードします（「FXOS for Firepower 4100/9300シャーシのアップグレードパッケージ（
26ページ）」を参照してください）。

• FXOSと FTDの構成をバックアップします。

アップグレードプロセスには、通常シャーシごとに 20～ 30分かかります。（注）

ステップ 1 次のコマンドを入力して、セキュリティモジュール/セキュリティエンジンおよびインストールされて
いるアプリケーションの状態を確認します。

a) シャーシ #2の FXOS CLIに接続します（これはプライマリユニットを持たないシャーシである必要
があります）。

b) topを入力します。
c) scope ssaを入力します。
d) show slotを入力します。
e) Firepower 4100シリーズアプライアンスのセキュリティエンジン、または Firepower 9300アプライ
アンスのインストールされている任意のセキュリティモジュールについて、管理状態が「Ok」、操
作の状態が「Online」であることを確認します。

f) show app-instanceを入力します。
g) シャーシにインストールされているすべての論理デバイスについて、操作の状態が「Online」、ク
ラスタの状態が「In Cluster」であることを確認します。また、稼働バージョンとして表示され
ている FTDソフトウェアのバージョンが正しいことを確認します。

プライマリユニットがこのシャーシ上にないことを確認します。「Master」に設定されて
いるクラスタのロールを持つFirepower Threat Defenseインスタンスがあってはいけません。

（注）

h) Firepower 9300アプライアンスにインストールされているすべてのセキュリティモジュール、また
は Firepower 4100シリーズアプライアンス上のセキュリティエンジンについて、FXOSバージョン
が正しいことを確認してください。

scope server 1/slot_idで、Firepower 4100シリーズセキュリティエンジンの場合、slot_idは 1です。

show versionを使用して無効にすることができます。

ステップ 2 シャーシ #2の Firepower Chassis Managerに接続します（これはプライマリユニットを持たないシャーシ
である必要があります）。

ステップ 3 Firepower Chassis Managerで、[システム（System）] > [更新（Updates）]を選択します。
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[使用可能な更新（Available Updates）]ページに、シャーシで使用可能な Firepower eXtensible Operating
Systemプラットフォームバンドルのイメージやアプリケーションのイメージのリストが表示されます。

ステップ 4 新しいプラットフォームバンドルイメージをアップロードします。

a) [イメージのアップロード（Upload Image）]をクリックして、[イメージのアップロード（Upload
Image）]ダイアログボックスを開きます。

b) [ファイルを選択（ChooseFile）]をクリックして対象のファイルに移動し、アップロードするイメー
ジを選択します。

c) [アップロード（Upload）]をクリックします。
選択したイメージが Firepower 4100/9300シャーシにアップロードされます。

d) 特定のソフトウェアイメージについては、イメージをアップロードした後にエンドユーザライセン
ス契約書が表示されます。システムのプロンプトに従ってエンドユーザ契約書に同意します。

ステップ 5 新しいプラットフォームバンドルイメージが正常にアップロードされたら、アップグレードする FXOS
プラットフォームバンドルの [アップグレード（Upgrade）]をクリックします。

システムは、まずインストールするソフトウェアパッケージを確認します。そして現在インストールさ

れているアプリケーションと指定した FXOSプラットフォームソフトウェアパッケージの間の非互換性
を通知します。また既存のセッションを終了することやアップグレードの一部としてシステムをリブー

トする必要があることが警告されます。

ステップ 6 インストールの続行を確定するには [はい（Yes）]を、インストールをキャンセルするには [いいえ（No）]
をクリックします。

Firepower eXtensible Operating Systemがバンドルを解凍し、コンポーネントをアップグレードまたはリ
ロードします。アップグレードプロセスは、完了までに最大 30分かかることがあります。

ステップ 7 Firepower Chassis Managerは、アップグレード中は使用できません。FXOS CLIを使用してアップグレー
ドプロセスをモニタできます。

a) scope systemを入力します。
b) show firmware monitorを入力します。
c) すべてのコンポーネント（FPRM、ファブリックインターコネクト、およびシャーシ）で
「Upgrade-Status: Ready」と表示されるのを待ちます。

FPRMコンポーネントをアップグレードすると、システムが再起動し、その他のコンポーネ
ントのアップグレードを続行します。

（注）

d) topを入力します。
e) scope ssaを入力します。
f) show slotを入力します。
g) Firepower 4100シリーズアプライアンスのセキュリティエンジン、または Firepower 9300アプライ
アンスのインストールされている任意のセキュリティモジュールについて、管理状態が「Ok」、操
作の状態が「Online」であることを確認します。

h) show app-instanceを入力します。
i) シャーシにインストールされているすべての論理デバイスについて、操作の状態が「Online」、ク
ラスタの状態が「In Cluster」、クラスタのロールが「Slave」であることを確認します。

例：
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FP9300-A# scope system
FP9300-A /system # show firmware monitor
FPRM:

Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Fabric Interconnect A:
Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Chassis 1:
Server 1:

Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Server 2:
Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

FP9300-A /system #
FP9300-A /system # top
FP9300-A# scope ssa
FP9300-A /ssa # show slot

Slot:
Slot ID Log Level Admin State Oper State
---------- --------- ------------ ----------
1 Info Ok Online
2 Info Ok Online
3 Info Ok Not Available

FP9300-A /ssa #

FP9300-A /ssa # show app-instance
App Name Slot ID Admin State Oper State Running Version Startup Version Profile Name
Cluster State Cluster Role
---------- ---------- ----------- ---------------- --------------- --------------- ------------
--------------- ------------
ftd 1 Enabled Online 6.2.2.81 6.2.2.81
In Cluster Slave
ftd 2 Enabled Online 6.2.2.81 6.2.2.81
In Cluster Slave
ftd 3 Disabled Not Available 6.2.2.81
Not Applicable None
FP9300-A /ssa #

ステップ 8 シャーシ #2のセキュリティモジュールの 1つをプライマリとして設定します。

シャーシ #2のセキュリティモジュールの 1つをプライマリとして設定すると、シャーシ #1にはプライ
マリユニットが含まれなくなり、すぐにアップグレードすることができます。

ステップ 9 クラスタ内の他のすべてのシャーシに対して手順 1～ 7を繰り返します。

ステップ 10 プライマリロールをシャーシ #1に戻すには、シャーシ #1のセキュリティモジュールの 1つをプライマ
リとして設定します。

FXOS CLIを使用した FTDシャーシ間クラスタの FXOSのアップグレード

シャーシ間クラスタとして構成されているFTD論理デバイスを備えたFirePOWER 9300または
FirePOWER 4100シリーズのセキュリティアプライアンスがある場合、次の手順を使用して
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FirePOWER 9300または FirePOWER 4100シリーズのセキュリティアプライアンスの FXOSプ
ラットフォームバンドルを更新します。

始める前に

アップグレードを開始する前に、以下が完了していることを確認します。

•アップグレード先の FXOSプラットフォームバンドルソフトウェアパッケージをダウン
ロードします（「FXOS for Firepower 4100/9300シャーシのアップグレードパッケージ（
26ページ）」を参照してください）。

• FXOSと FTDの構成をバックアップします。

• Firepower 4100/9300シャーシにソフトウェアイメージをダウンロードするために必要な次
の情報を収集します。

•イメージのコピー元のサーバの IPアドレスおよび認証クレデンシャル。

•イメージファイルの完全修飾名。

アップグレードプロセスには、通常シャーシごとに 20～ 30分かかります。（注）

ステップ 1 シャーシ #2の FXOS CLIに接続します（これはプライマリユニットを持たないシャーシである必要があ
ります）。

ステップ 2 次のコマンドを入力して、セキュリティモジュール/セキュリティエンジンおよびインストールされて
いるアプリケーションの状態を確認します。

a) topを入力します。
b) scope ssaを入力します。
c) show slotを入力します。
d) Firepower 4100シリーズアプライアンスのセキュリティエンジン、または Firepower 9300アプライ
アンスのインストールされている任意のセキュリティモジュールについて、管理状態が「Ok」、操
作の状態が「Online」であることを確認します。

e) show app-instanceを入力します。
f) シャーシにインストールされているすべての論理デバイスについて、操作の状態が「Online」、ク
ラスタの状態が「In Cluster」であることを確認します。また、稼働バージョンとして表示され
ている FTDソフトウェアのバージョンが正しいことを確認します。

プライマリユニットがこのシャーシ上にないことを確認します。「Master」に設定されて
いるクラスタのロールを持つFirepower Threat Defenseインスタンスがあってはいけません。

（注）

g) Firepower 9300アプライアンスにインストールされているすべてのセキュリティモジュール、また
は Firepower 4100シリーズアプライアンス上のセキュリティエンジンについて、FXOSバージョン
が正しいことを確認してください。
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scope server 1/slot_idで、Firepower 4100シリーズセキュリティエンジンの場合、slot_idは 1です。

show versionを使用して無効にすることができます。

ステップ 3 新しいプラットフォームバンドルイメージを Firepower 4100/9300シャーシにダウンロードします。

a) topを入力します。
b) ファームウェアモードに入ります。

Firepower-chassis-a # scope firmware

c) FXOSプラットフォームバンドルソフトウェアイメージをダウンロードします。

Firepower-chassis-a /firmware # download image URL

次のいずれかの構文を使用してインポートされるファイルの URLを指定します。

• ftp://username@hostname/path/image_name

• scp://username@hostname/path/image_name

• sftp://username@hostname/path/image_name

• tftp://hostname:port-num/path/image_name

d) ダウンロードプロセスをモニタする場合：

Firepower-chassis-a /firmware # scope download-task image_name

Firepower-chassis-a /firmware/download-task # show detail

例：

次の例では、SCPプロトコルを使用してイメージをコピーします。
Firepower-chassis-a # scope firmware
Firepower-chassis-a /firmware # download image scp://user@192.168.1.1/images/fxos-k9.2.3.1.58.SPA
Firepower-chassis-a /firmware # scope download-task fxos-k9.2.3.1.58.SPA
Firepower-chassis-a /firmware/download-task # show detail
Download task:

File Name: fxos-k9.2.3.1.58.SPA
Protocol: scp
Server: 192.168.1.1
Userid:
Path:
Downloaded Image Size (KB): 853688
State: Downloading
Current Task: downloading image fxos-k9.2.3.1.58.SPA from

192.168.1.1(FSM-STAGE:sam:dme:FirmwareDownloaderDownload:Local)

ステップ 4 必要に応じて、ファームウェアモードに戻ります。

Firepower-chassis-a /firmware/download-task # up

ステップ 5 auto-installモードにします。

Firepower-chassis /firmware # scope auto-install

ステップ 6 FXOSプラットフォームバンドルをインストールします。
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Firepower-chassis /firmware/auto-install # install platform platform-vers version_number

version_numberは、インストールする FXOSプラットフォームバンドルのバージョン番号です（たとえ
ば、2.3(1.58)）。

ステップ 7 システムは、まずインストールするソフトウェアパッケージを確認します。そして現在インストールさ

れているアプリケーションと指定した FXOSプラットフォームソフトウェアパッケージの間の非互換性
を通知します。また既存のセッションを終了することやアップグレードの一部としてシステムをリブー

トする必要があることが警告されます。

yesを入力して、検証に進むことを確認します。

ステップ 8 インストールの続行を確定するには yesを、インストールをキャンセルするには noを入力します。

Firepower eXtensible Operating Systemがバンドルを解凍し、コンポーネントをアップグレードまたはリ
ロードします。

ステップ 9 アップグレードプロセスをモニタするには、次の手順を実行します。

a) scope systemを入力します。
b) show firmware monitorを入力します。
c) すべてのコンポーネント（FPRM、ファブリックインターコネクト、およびシャーシ）で
「Upgrade-Status: Ready」と表示されるのを待ちます。

FPRMコンポーネントをアップグレードすると、システムが再起動し、その他のコンポーネ
ントのアップグレードを続行します。

（注）

d) topを入力します。
e) scope ssaを入力します。
f) show slotを入力します。
g) Firepower 4100シリーズアプライアンスのセキュリティエンジン、または Firepower 9300アプライ
アンスのインストールされている任意のセキュリティモジュールについて、管理状態が「Ok」、操
作の状態が「Online」であることを確認します。

h) show app-instanceを入力します。
i) シャーシにインストールされているすべての論理デバイスについて、操作の状態が「Online」、ク
ラスタの状態が「In Cluster」、クラスタのロールが「Slave」であることを確認します。

例：

FP9300-A# scope system
FP9300-A /system # show firmware monitor
FPRM:

Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Fabric Interconnect A:
Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Chassis 1:
Server 1:

Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Server 2:
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Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

FP9300-A /system #
FP9300-A /system # top
FP9300-A# scope ssa
FP9300-A /ssa # show slot

Slot:
Slot ID Log Level Admin State Oper State
---------- --------- ------------ ----------
1 Info Ok Online
2 Info Ok Online
3 Info Ok Not Available

FP9300-A /ssa #

FP9300-A /ssa # show app-instance
App Name Slot ID Admin State Oper State Running Version Startup Version Profile Name
Cluster State Cluster Role
---------- ---------- ----------- ---------------- --------------- --------------- ------------
--------------- ------------
ftd 1 Enabled Online 6.2.2.81 6.2.2.81
In Cluster Slave
ftd 2 Enabled Online 6.2.2.81 6.2.2.81
In Cluster Slave
ftd 3 Disabled Not Available 6.2.2.81
Not Applicable None
FP9300-A /ssa #

ステップ 10 シャーシ #2のセキュリティモジュールの 1つをプライマリとして設定します。

シャーシ #2のセキュリティモジュールの 1つをプライマリとして設定すると、シャーシ #1にはプライ
マリユニットが含まれなくなり、すぐにアップグレードすることができます。

ステップ 11 クラスタ内の他のすべてのシャーシに対して手順 1～ 9を繰り返します。

ステップ 12 プライマリロールをシャーシ #1に戻すには、シャーシ #1のセキュリティモジュールの 1つをプライマ
リとして設定します。

FTDソフトウェアのアップグレード：Firepower 4100/9300
シャーシ

この手順を使用して、Firepower 4100/9300シャーシの FTDソフトウェアをアップグレードし
ます。複数のデバイスを同時にアップグレードできます。デバイスクラスタとハイアベイラ

ビリティペアのメンバーは、同時にアップグレードする必要があります。
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アップグレードしているアプライアンスとの間での変更の展開、またはアップグレードしてい

るアプライアンスの手動での再起動やシャットダウンは行わないでください。進行中のアップ

グレードを再開しないでください。事前のチェック中に、アップグレードプロセスが停止して

いるように見える場合がありますが、これは想定内の動作です。アップグレードに失敗する、

アプライアンスが応答しないなど、アップグレードで問題が発生した場合にはCisco TACにお
問い合わせください。

注意

始める前に

FXOSと FMCのアップグレードを含め、アップグレードパス内の場所を確認します。この手
順を完全に計画して準備していることを確認します。

ステップ 1 アップグレード対象デバイスに構成を展開します。

メニューバーで、[展開（Deploy）]をクリックします。FMCデバイスを選択し、[展開（Deploy）]をも
う一度クリックします。アップグレードする前に展開すると、失敗する可能性が減少します。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップされるこ

とがあります。さらに、いくつかの設定を展開することで Snortが再起動されます。これにより、トラ
フィックのインスペクションが中断し、デバイスのトラフィックの処理方法によっては、再起動が完了

するまでトラフィックが中断する場合があります。詳細については、FTDアップグレード時の動作：
Firepower 4100/9300シャーシ（267ページ）を参照してください。

ステップ 2 アップグレード前の最終的なチェックを実行します。

•正常性のチェック：メッセージセンターを使用します（メニューバーの[システムステータス（System
Status）]アイコンをクリックします）。導入環境内のアプライアンスが正常に通信していること、
およびヘルスモニタによって報告された問題がないことを確認します。

•タスクの実行：また、メッセージセンターで、必須タスクが完了していることを確認します。アッ
プグレードの開始時に実行中のタスクは停止し、失敗したタスクとなり、再開できません。後で失

敗ステータスメッセージを手動で削除できます。

•ディスク容量のチェック：最終的なディスク容量のチェックを実行します。空きディスク容量が十
分でない場合、アップグレードは失敗します。ディスク容量の要件については、「時間テストとディ

スク容量の要件（225ページ）」を参照してください。

ステップ 3 （オプション、ハイアベイラビリティのみ）ハイアベイラビリティデバイスペアのアクティブ/スタン
バイの役割を切り替えます。

ハイアベイラビリティペアのスタンバイデバイスが最初にアップグレードされます。デバイスの役割が

切り替わり、新しくスタンバイになったデバイスがアップグレードされます。アップグレードの完了時

には、デバイスの役割は切り替わったままです。アクティブ/スタンバイの役割を維持する場合、アップ
グレード前に役割を手動で切り替えます。それにより、アップグレードプロセスによって元の役割に切

り替わります。
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[デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、ペアの横にある [アクティブ
ピアの切り替え（Switch Active Peer）]アイコンをクリックして、選択内容を確認します。

ステップ 4 [システム（System）] > [更新（Updates）]を選択します。

ステップ 5 使用するアップグレードパッケージの横にある [インストール（Install）]アイコンをクリックして、アッ
プグレードするデバイスを選択します。

アップグレードするデバイスがリストに表示されない場合は、間違ったアップグレードパッケージを選

択しています。

同時にアップグレードするデバイスは 5台までにすることを強く推奨します。FMCでは選択し
たすべてのデバイスがそのプロセスを完了するまで、アップグレードを停止することはできま

せん。いずれかのデバイスのアップグレードに問題がある場合、問題を解決する前に、すべて

のデバイスのアップグレードを完了する必要があります。

（注）

ステップ 6 [インストール（Install）]をクリックし、アップグレードして、デバイスを再起動することを確認しま
す。

一部のデバイスは、アップグレード時に 2回再起動することがありますが、これは想定内の動作です。

トラフィックは、デバイスの設定および展開方法に応じて、アップグレードの間ドロップするか、検査

なしでネットワークを通過します。詳細については、FTDアップグレード時の動作：Firepower 4100/9300
シャーシ（267ページ）を参照してください。

ステップ 7 メッセージセンターでアップグレードの進行状況をモニタします。

デバイスのアップグレード中は、構成をそのデバイスに展開しないでください。メッセージセンターに

進行状況が数分間表示されない、またはアップグレードが失敗したことが示されている場合でも、アッ

プグレードを再開したり、デバイスを再起動したりしないでください。代わりに、Cisco TACにお問い
合わせください。

ステップ 8 成功したことを確認します。

アップグレードが完了したら、[デバイス（Devices）] > [デバイス管理（Device Management）]を選択
し、アップグレードしたデバイスのソフトウェアバージョンが正しいことを確認します。

ステップ 9 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 10 侵入ルール（SRU）および脆弱性データベース（VDB）を更新します。

シスコサポート &ダウンロードサイトで利用可能な SRUや VDBが現在実行中のバージョンより新し
い場合は、新しいバージョンをインストールします。詳細については、Firepower Management Center
Configuration Guideを参照してください。侵入ルールを更新する場合、ポリシーを自動的に再適用する必
要はありません。後で適用します。

ステップ 11 リリースノートに記載されているアップグレード後の構成の変更をすべて完了します。

ステップ 12 アップグレードしたデバイスに構成を再度展開します。
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第 9 章

Firepower Threat Defenseのアップグレー
ド：その他の FTDデバイス

•アップグレードチェックリスト：その他の FTDデバイス（77ページ）
•アップグレードパス：その他の FTDデバイス（80ページ）
• FTDソフトウェアのアップグレード：その他の FTDデバイス （81ページ）

アップグレードチェックリスト：その他の FTDデバイス
このチェックリストを使用して、Firepower 1000/2100シリーズ、ASA 5500-Xシリーズ、ISA
3000、および FTDvデバイスをアップグレードします。

アップグレードを行うたびにチェックリストを完了します。ステップの実行を省略すると、

アップグレードが失敗する場合があります。プロセスの間、展開環境内のアプライアンスが正

常に通信していること、およびヘルスモニタによって報告された問題がないことを確認しま

す。

アップグレードの計画

アップグレードパスを正しく計画し、そのパスに従うことによって、常に展開の互換性を保ち

ます。

詳細アクション/チェック✓

アップグレードパス：その他

の FTDデバイス（80ペー
ジ）

アップグレードパスを確認する

アップグレードパスにおける自分の位置を確認します。

実行したアップグレードと次に実行するアップグレード

を確認します。
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詳細アクション/チェック✓

Firepowerデバイス（134ペー
ジ）

バージョンを確認する

デバイスの現在のバージョンと対象となるバージョンを

確認します。

• Firepower Threat Defenseソフトウェア

•仮想ホスティング環境（FTDv）

FMCデバイスのバージョン
互換性を維持できるか（11
ページ）

FMCの互換性を確認する

デバイスのアップグレード後に FMCがそのデバイスを
管理できるかどうか確認します。管理できない場合は、

最初に FMCをアップグレードするようアップグレード
パスを修正します。

FirePOWERリリースノートリリースノートを読む

次のアップグレード/一連のアップグレードのリリース
ノートを読み、バージョン固有の警告とガイドラインに

特に注意してください。

アップグレード前のアクションおよびチェック

メンテナンスウィンドウ外で事前チェックを実行することによって、中断を最小化します。

詳細アクション/チェック✓

FirePOWERリリースノート必要な設定変更を行う

必要なアップグレード前の設定変更を行うとともに、必

要なアップグレード後の設定変更を行う準備をします。

時間テストとディスク容量

の要件（225ページ）
ディスク容量を確認する

FirePOWERソフトウェアアップグレード用の予備のディ
スク容量を確認します。

アップグレードパッケージ

の取得およびプッシュ（19
ページ）

アップグレードパッケージを取得する

正しいアップグレードパッケージを取得して、FMCに
アップロードします。署名付きの（.tar）パッケージは解
凍しないでください。
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詳細アクション/チェック✓

Guidelines for Downloading
Data from the Firepower
Management Center to
Managed
Deviceshttps://www.cisco.com/
c/en/us/support/docs/security/
firepower-management-center/
212043-Guidelines-for-Downloading-Data-from-the.html
（トラブルシューティング

テクニカルノーツ）

帯域幅をチェックする

FMCからデバイスに大容量のデータを転送するための帯
域幅があることを確認します。

管理対象デバイスへのアッ

プグレードパッケージの

プッシュ（27ページ）

アップグレードパッケージをプッシュする

アップグレードパッケージをデバイスにプッシュします。

バージョン 6.2.3+が必要です。

準備状況チェックの実行（

29ページ）
準備状況チェックを実行する

準備状況チェックを実行します。バージョン6.1+が必要
です。

Firepower Management Center
Configuration Guide

デバイスをバックアップする

FMCを使用して、物理 FTDデバイスおよび FTDv
（VMware）の設定データをバックアップします。外部の
場所にバックアップして、正常に転送されたことを確認

します。その他の FTDv実装についてはサポートされて
いません。バージョン 6.3+が必要です。

アップグレード時のアプラ

イアンスへのアクセス（34
ページ）

アプライアンスへのアクセスを確認する

お使いのコンピュータが FMCの管理インターフェイス
とデバイスの管理インターフェイスに、どちらもデバイ

ス自体を通過せずに接続できることを確認してください。

FTDアップグレード時の動
作：その他のデバイス（272
ページ）

および

時間テストとディスク容量

の要件（225ページ）

メンテナンス時間帯をスケジュールする

影響が最小限になるメンテナンス時間帯をスケジュール

します。実行する必要がある作業、トラフィックフロー

およびインスペクションへのアップグレードの影響、お

よびアップグレードにかかる可能性がある時間を考慮し

てください。

デバイスをアップグレードする

アップグレードによってトラフィックフローまたはインスペクションが中断する可能性がある

ため、メンテナンスウィンドウでアップグレードを実行します。
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詳細アクション/チェック✓

ホスティング環境のドキュ

メンテーションを参照して

ください。

ホスティングをアップグレードする

必要に応じて、ホスティング環境をアップグレードしま

す（FTDv）。

FTDソフトウェアのアップ
グレード：その他の FTDデ
バイス （81ページ）

FirePOWERソフトウェアのアップグレード

FirePOWERソフトウェアをアップグレードします。

アップグレードパス：その他の FTDデバイス
次の表に、Firepower Management Centerによって管理される、バンドルオペレーティングシス
テムを搭載した Firepower Theat Defenseデバイス（Firepower 1000シリーズ、Firepower 2100シ
リーズ、ASA 5500-Xシリーズ、ISA 3000、および FTDv）のアップグレードパスを示します。
現在のバージョンから目的のバージョンに直接アップグレードできない場合は、指示に従って

アップグレードパスに中間バージョンを含める必要があります。

FTDハイアベイラビリティペアのバージョン 6.1.0へのヒットレスアップグレードを実行する
には、プレインストールパッケージが必要です。詳細については、『Firepower System Release
Notes Version 6.1.0 Preinstallation Package』を参照してください。

（注）

表 23 :推奨されるアップグレードパス：Firepower 1000/2100シリーズ、ASA 5500-Xシリーズ、ISA 3000、および FMCを搭載した FTDv

ターゲットバージョン現在のバージョン

6.1.06.2.06.2.26.2.36.3.06.4.06.5.0

——————直接6.4.0

—————直接直接6.3.0

————直接直接直接6.2.3

———直接直接直接→6.4.0

→ 6.5.0

6.2.2

——直接直接直接直接→6.4.0

→ 6.5.0

6.2.1

——直接直接直接直接→6.4.0

→ 6.5.0

6.2.0
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ターゲットバージョン現在のバージョン

6.1.06.2.06.2.26.2.36.3.06.4.06.5.0

—直接→ 6.2.0

→ 6.2.2

直接直接直接→6.4.0

→ 6.5.0

6.1.0

直接→ 6.1.0

→ 6.2.0

→ 6.1.0

→ 6.2.0

→ 6.2.2

→ 6.1.0

→ 6.2.3

→ 6.1.0

→ 6.3.0

→ 6.1.0

→6.4.0

→ 6.1.0

→6.4.0

→ 6.5.0

6.0.1

FTDソフトウェアのアップグレード：その他の FTDデバ
イス

この手順を使用して、Firepower 1000/2100シリーズ、ASA 5500-Xシリーズ、ISA 3000、およ
びFTDvデバイスをアップグレードします。複数のデバイスで同じアップグレードパッケージ
が使用されている場合、複数のデバイスを同時にアップグレードできます。ハイアベイラビリ

ティペアのメンバーは、同時にアップグレードする必要があります。

アップグレードしているアプライアンスとの間での変更の展開、またはアップグレードしてい

るアプライアンスの手動での再起動やシャットダウンは行わないでください。進行中のアップ

グレードを再開しないでください。事前のチェック中に、アップグレードプロセスが停止して

いるように見える場合がありますが、これは想定内の動作です。アップグレードに失敗する、

アプライアンスが応答しないなど、アップグレードで問題が発生した場合にはCisco TACにお
問い合わせください。

注意

始める前に

仮想ホスティング環境と FMCのアップグレードを含め、アップグレードパス内の場所を確認
します。この手順を完全に計画して準備していることを確認します。

ステップ 1 アップグレード対象デバイスに構成を展開します。

メニューバーで、[展開（Deploy）]をクリックします。FMCデバイスを選択し、[展開（Deploy）]をも
う一度クリックします。アップグレードする前に展開すると、失敗する可能性が減少します。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップされるこ

とがあります。さらに、いくつかの設定を展開することで Snortが再起動されます。これにより、トラ
フィックのインスペクションが中断し、デバイスのトラフィックの処理方法によっては、再起動が完了

するまでトラフィックが中断する場合があります。詳細については、FTDアップグレード時の動作：そ
の他のデバイス（272ページ）を参照してください。
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ステップ 2 アップグレード前の最終的なチェックを実行します。

•正常性のチェック：メッセージセンターを使用します（メニューバーの[システムステータス（System
Status）]アイコンをクリックします）。導入環境内のアプライアンスが正常に通信していること、
およびヘルスモニタによって報告された問題がないことを確認します。

•タスクの実行：また、メッセージセンターで、必須タスクが完了していることを確認します。アッ
プグレードの開始時に実行中のタスクは停止し、失敗したタスクとなり、再開できません。後で失

敗ステータスメッセージを手動で削除できます。

•ディスク容量のチェック：最終的なディスク容量のチェックを実行します。空きディスク容量が十
分でない場合、アップグレードは失敗します。ディスク容量の要件については、「時間テストとディ

スク容量の要件（225ページ）」を参照してください。

ステップ 3 （オプション、ハイアベイラビリティのみ）ハイアベイラビリティデバイスペアのアクティブ/スタン
バイの役割を切り替えます。

ハイアベイラビリティペアのスタンバイデバイスが最初にアップグレードされます。デバイスの役割が

切り替わり、新しくスタンバイになったデバイスがアップグレードされます。アップグレードの完了時

には、デバイスの役割は切り替わったままです。アクティブ/スタンバイの役割を維持する場合、アップ
グレード前に役割を手動で切り替えます。それにより、アップグレードプロセスによって元の役割に切

り替わります。

[デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、ペアの横にある [アクティブ
ピアの切り替え（Switch Active Peer）]アイコンをクリックして、選択内容を確認します。

ステップ 4 [システム（System）] > [更新（Updates）]を選択します。

ステップ 5 使用するアップグレードパッケージの横にある [インストール（Install）]アイコンをクリックして、アッ
プグレードするデバイスを選択します。

アップグレードするデバイスがリストに表示されない場合は、間違ったアップグレードパッケージを選

択しています。

同時にアップグレードするデバイスは 5台までにすることを強く推奨します。FMCでは選択し
たすべてのデバイスがそのプロセスを完了するまで、アップグレードを停止することはできま

せん。いずれかのデバイスのアップグレードに問題がある場合、問題を解決する前に、すべて

のデバイスのアップグレードを完了する必要があります。

（注）

ステップ 6 [インストール（Install）]をクリックし、アップグレードして、デバイスを再起動することを確認しま
す。

一部のデバイスは、アップグレード時に 2回再起動することがありますが、これは想定内の動作です。

トラフィックは、デバイスの設定および展開方法に応じて、アップグレードの間ドロップするか、検査

なしでネットワークを通過します。詳細については、FTDアップグレード時の動作：その他のデバイス
（272ページ）を参照してください。

ステップ 7 メッセージセンターでアップグレードの進行状況をモニタします。

デバイスのアップグレード中は、構成をそのデバイスに展開しないでください。メッセージセンターに

進行状況が数分間表示されない、またはアップグレードが失敗したことが示されている場合でも、アッ
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プグレードを再開したり、デバイスを再起動したりしないでください。代わりに、Cisco TACにお問い
合わせください。

ステップ 8 成功したことを確認します。

アップグレードが完了したら、[デバイス（Devices）] > [デバイス管理（Device Management）]を選択
し、アップグレードしたデバイスのソフトウェアバージョンが正しいことを確認します。

ステップ 9 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 10 侵入ルール（SRU）および脆弱性データベース（VDB）を更新します。

シスコサポート &ダウンロードサイトで利用可能な SRUや VDBが現在実行中のバージョンより新し
い場合は、新しいバージョンをインストールします。詳細については、Firepower Management Center
Configuration Guideを参照してください。侵入ルールを更新する場合、ポリシーを自動的に再適用する必
要はありません。後で適用します。

ステップ 11 リリースノートに記載されているアップグレード後の構成の変更をすべて完了します。

ステップ 12 アップグレードしたデバイスに構成を再度展開します。
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第 10 章

FirePOWER 7000/8000シリーズと NGIPSvの
アップグレード

•アップグレードチェックリスト：Firepower 7000/8000シリーズと NGIPSv（85ページ）
•アップグレードパス：Firepower 7000/8000シリーズと NGIPSv（88ページ）
• FirePOWER 7000/8000シリーズと NGIPSvのアップグレード（89ページ）

アップグレードチェックリスト：Firepower 7000/8000シ
リーズと NGIPSv

FirePOWER 7000/8000シリーズおよびNGIPSvデバイスをアップグレードするには、このチェッ
クリストを使用します。

アップグレードを行うたびにチェックリストを完了します。ステップの実行を省略すると、

アップグレードが失敗する場合があります。プロセスの間、展開環境内のアプライアンスが正

常に通信していること、およびヘルスモニタによって報告された問題がないことを確認しま

す。

アップグレードの計画

アップグレードパスを正しく計画し、そのパスに従うことによって、常に展開の互換性を保ち

ます。

詳細アクション/チェック✓

アップグレードパス：

Firepower 7000/8000シリー
ズと NGIPSv（88ページ）

アップグレードパスを確認する

アップグレードパスにおける自分の位置を確認します。

実行したアップグレードと次に実行するアップグレード

を確認します。
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詳細アクション/チェック✓

Firepower 7000/8000シリー
ズおよびレガシーデバイス

（139ページ）

または

NGIPSv（142ページ）

バージョンを確認する

デバイスの現在のバージョンと対象となるバージョンを

確認します。

• FirePOWERソフトウェア

•仮想ホスティング環境（NGIPSv）

FMCデバイスのバージョン
互換性を維持できるか（11
ページ）

FMCの互換性を確認する

デバイスのアップグレード後に FMCがそのデバイスを
管理できるかどうか確認します。管理できない場合は、

最初に FMCをアップグレードするようアップグレード
パスを修正します。

FirePOWERリリースノートリリースノートを読む

次のアップグレード/一連のアップグレードのリリース
ノートを読み、バージョン固有の警告とガイドラインに

特に注意してください。

アップグレード前のアクションおよびチェック

メンテナンスウィンドウ外で事前チェックを実行することによって、中断を最小化します。

詳細アクション/チェック✓

FirePOWERリリースノート必要な設定変更を行う

必要なアップグレード前の設定変更を行うとともに、必

要なアップグレード後の設定変更を行う準備をします。

時間テストとディスク容量

の要件（225ページ）
ディスク容量を確認する

FirePOWERソフトウェアアップグレード用の予備のディ
スク容量を確認します。

アップグレードパッケージ

の取得およびプッシュ（19
ページ）

アップグレードパッケージを取得する

正しいアップグレードパッケージを取得して、FMCに
アップロードします。署名付きの（.tar）パッケージは解
凍しないでください。
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詳細アクション/チェック✓

Guidelines for Downloading
Data from the Firepower
Management Center to
Managed
Deviceshttps://www.cisco.com/
c/en/us/support/docs/security/
firepower-management-center/
212043-Guidelines-for-Downloading-Data-from-the.html
（トラブルシューティング

テクニカルノーツ）

帯域幅をチェックする

FMCからデバイスに大容量のデータを転送するための帯
域幅があることを確認します。

管理対象デバイスへのアッ

プグレードパッケージの

プッシュ（27ページ）

アップグレードパッケージをプッシュする

アップグレードパッケージをデバイスにプッシュします。

バージョン 6.2.3+が必要です。

準備状況チェックの実行（

29ページ）
準備状況チェックを実行する

準備状況チェックを実行します。バージョン6.1+が必要
です。

Firepower Management Center
Configuration Guide

デバイスをバックアップする

FMCを使用して、7000/8000シリーズデバイスの設定
データをバックアップします。外部の場所にバックアッ

プして、正常に転送されたことを確認します。NGIPSv
についてはサポートされていません。

アップグレード時のアプラ

イアンスへのアクセス（34
ページ）

アプライアンスへのアクセスを確認する

お使いのコンピュータが FMCの管理インターフェイス
とデバイスの管理インターフェイスに、どちらもデバイ

ス自体を通過せずに接続できることを確認してください。

次のいずれかになります。

FirePOWER 7000/8000シ
リーズのアップグレード時

の動作（274ページ）

NGIPSvアップグレード時の
動作（277ページ）

および

時間テストとディスク容量

の要件（225ページ）

メンテナンス時間帯をスケジュールする

影響が最小限になるメンテナンス時間帯をスケジュール

します。実行する必要がある作業、トラフィックフロー

およびインスペクションへのアップグレードの影響、お

よびアップグレードにかかる可能性がある時間を考慮し

てください。
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デバイスをアップグレードする

アップグレードによってトラフィックフローまたはインスペクションが中断する可能性がある

ため、メンテナンスウィンドウでアップグレードを実行します。

詳細アクション/チェック✓

ホスティング環境のドキュ

メンテーションを参照して

ください。

ホスティングをアップグレードする

必要に応じて、ホスティング環境をアップグレードしま

す（NGIPSv）。

FirePOWER 7000/8000シ
リーズと NGIPSvのアップ
グレード（89ページ）

FirePOWERソフトウェアのアップグレード

FirePOWERソフトウェアをアップグレードします。

アップグレードパス：Firepower 7000/8000シリーズと
NGIPSv

次の表に、Firepower Management Centerによって管理される 7000/8000シリーズおよびNGIPSv
デバイスのアップグレードパスを示します。現在のバージョンから目的のバージョンに直接

アップグレードできない場合は、指示に従ってアップグレードパスに中間バージョンを含める

必要があります。

バージョン 6.0にアップグレードするには、プレインストールパッケージが必要です。詳細に
ついては、『FireSIGHT System Release Notes Version 6.0.0 Preinstallation』を参照してください。

（注）

表 24 :推奨されるアップグレードパス：FMCを搭載した Firepower 4100/9300シリーズおよび NGIPSv

ターゲットバージョン現在のバージョン

6.0.06.0.16.1.06.2.06.2.26.2.36.3.06.4.06.5.0

————————直接6.4.0

Firepower 7000/8000
シリーズの最後のサ

ポート

———————直接直接6.3.0

——————直接直接直接6.2.3

—————直接直接直接→6.4.0

→ 6.5.0

6.2.2
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ターゲットバージョン現在のバージョン

6.0.06.0.16.1.06.2.06.2.26.2.36.3.06.4.06.5.0

————直接直接直接直接→6.4.0

→ 6.5.0

6.2.0

———直接→ 6.2.0

→ 6.2.2

直接直接直接→6.4.0

→ 6.5.0

6.1.0

——直接→ 6.1.0

→ 6.2.0

→ 6.1.0

→ 6.2.0

→ 6.2.2

→ 6.1.0

→ 6.2.3

→ 6.1.0

→ 6.3.0

→ 6.1.0

→6.4.0

→ 6.1.0

→6.4.0

→ 6.5.0

6.0.1

—直接→ 6.0.1

→ 6.1.0

→ 6.0.1

→ 6.1.0

→ 6.2.0

→ 6.0.1

→ 6.1.0

→ 6.2.0

→ 6.2.2

→ 6.0.1

→ 6.1.0

→ 6.2.3

→ 6.0.1

→ 6.1.0

→ 6.3.0

→ 6.0.1

→ 6.1.0

→6.4.0

→ 6.0.1

→ 6.1.0

→6.4.0

→ 6.5.0

6.0.0

直接→ 6.0.0

→ 6.0.1

→ 6.0.0

→ 6.0.1

→ 6.1.0

→ 6.0.0

→ 6.0.1

→ 6.1.0

→ 6.2.0

→ 6.0.0

→ 6.0.1

→ 6.1.0

→ 6.2.0

→ 6.2.2

→ 6.0.0

→ 6.0.1

→ 6.1.0

→ 6.2.3

→ 6.0.0

→ 6.0.1

→ 6.1.0

→ 6.3.0

→ 6.0.0

→ 6.0.1

→ 6.1.0

→6.4.0

→ 6.0.0

→ 6.0.1

→ 6.1.0

→6.4.0

→ 6.5.0

5.4. x*

*バージョン6.0.0にアップグレードするには、バージョン5.4.0.2以降を実行している必要があ
ります。

FirePOWER7000/8000シリーズとNGIPSvのアップグレード
FirePOWER 7000/8000シリーズおよび NGIPSvデバイスをアップグレードするには、この手順
を使用します。複数のデバイスで同じアップグレードパッケージが使用されている場合、複数

のデバイスを同時にアップグレードできます。デバイススタックとハイアベイラビリティペ

アのメンバーは、同時にアップグレードする必要があります。
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アップグレードしているアプライアンスとの間での変更の展開、またはアップグレードしてい

るアプライアンスの手動での再起動やシャットダウンは行わないでください。進行中のアップ

グレードを再開しないでください。事前のチェック中に、アップグレードプロセスが停止して

いるように見える場合がありますが、これは想定内の動作です。アップグレードに失敗する、

アプライアンスが応答しないなど、アップグレードで問題が発生した場合にはCisco TACにお
問い合わせください。

注意

始める前に

仮想ホスティング環境と FMCのアップグレードを含め、アップグレードパス内の場所を確認
します。この手順を完全に計画して準備していることを確認します。

ステップ 1 アップグレード対象デバイスに構成を展開します。

メニューバーで、[展開（Deploy）]をクリックします。FMCデバイスを選択し、[展開（Deploy）]をも
う一度クリックします。アップグレードする前に展開すると、失敗する可能性が減少します。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップされるこ

とがあります。さらに、いくつかの設定を展開することで Snortが再起動されます。これにより、トラ
フィックのインスペクションが中断し、デバイスのトラフィックの処理方法によっては、再起動が完了

するまでトラフィックが中断する場合があります。詳細については、FirePOWER 7000/8000シリーズの
アップグレード時の動作（274ページ）またはNGIPSvアップグレード時の動作（277ページ）を参照し
てください。

ステップ 2 アップグレード前の最終的なチェックを実行します。

•正常性のチェック：メッセージセンターを使用します（メニューバーの[システムステータス（System
Status）]アイコンをクリックします）。導入環境内のアプライアンスが正常に通信していること、
およびヘルスモニタによって報告された問題がないことを確認します。

•タスクの実行：また、メッセージセンターで、必須タスクが完了していることを確認します。アッ
プグレードの開始時に実行中のタスクは停止し、失敗したタスクとなり、再開できません。後で失

敗ステータスメッセージを手動で削除できます。

•ディスク容量のチェック：最終的なディスク容量のチェックを実行します。空きディスク容量が十
分でない場合、アップグレードは失敗します。ディスク容量の要件については、「時間テストとディ

スク容量の要件（225ページ）」を参照してください。

ステップ 3 （オプション、ハイアベイラビリティのみ）スイッチングとルーティングを実行するハイアベイラビリ

ティデバイスペアのアクティブ/スタンバイの役割を切り替えます。

ハイアベイラビリティペアがアクセス制御のみを実行するために展開されている場合、アクティブデバ

イスが最初にアップグレードされます。アップグレードの完了時に、アクティブとスタンバイの以前の

役割がデバイスで維持されます。

ただし、ルーテッド展開またはスイッチド展開の場合、スタンバイデバイスが最初にアップグレードさ

れます。デバイスの役割が切り替わり、新しくスタンバイになったデバイスがアップグレードされます。
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アップグレードの完了時には、デバイスの役割は切り替わったままです。アクティブ/スタンバイの役割
を維持する場合、アップグレード前に役割を手動で切り替えます。それにより、アップグレードプロセ

スによって元の役割に切り替わります。

[デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、ペアの横にある [アクティブ
ピアの切り替え（Switch Active Peer）]アイコンをクリックして、選択内容を確認します。

ステップ 4 [システム（System）] > [更新（Updates）]を選択します。

ステップ 5 使用するアップグレードパッケージの横にある [インストール（Install）]アイコンをクリックして、アッ
プグレードするデバイスを選択します。

アップグレードするデバイスがリストに表示されない場合は、間違ったアップグレードパッケージを選

択しています。

同時にアップグレードするデバイスは 5台までにすることを強く推奨します。FMCでは選択し
たすべてのデバイスがそのプロセスを完了するまで、アップグレードを停止することはできま

せん。いずれかのデバイスのアップグレードに問題がある場合、問題を解決する前に、すべて

のデバイスのアップグレードを完了する必要があります。

（注）

ステップ 6 [インストール（Install）]をクリックし、アップグレードして、デバイスを再起動することを確認しま
す。

トラフィックは、デバイスの設定および展開方法に応じて、アップグレードの間ドロップするか、検査

なしでネットワークを通過します。詳細については、FirePOWER 7000/8000シリーズのアップグレード
時の動作（274ページ）またはNGIPSvアップグレード時の動作（277ページ）を参照してください。

ステップ 7 メッセージセンターでアップグレードの進行状況をモニタします。

デバイスのアップグレード中は、構成をそのデバイスに展開しないでください。メッセージセンターに

進行状況が数分間表示されない、またはアップグレードが失敗したことが示されている場合でも、アッ

プグレードを再開したり、デバイスを再起動したりしないでください。代わりに、Cisco TACにお問い
合わせください。

ステップ 8 成功したことを確認します。

アップグレードが完了したら、[デバイス（Devices）] > [デバイス管理（Device Management）]を選択
し、アップグレードしたデバイスのソフトウェアバージョンが正しいことを確認します。

ステップ 9 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 10 侵入ルール（SRU）および脆弱性データベース（VDB）を更新します。

シスコサポート &ダウンロードサイトで利用可能な SRUや VDBが現在実行中のバージョンより新し
い場合は、新しいバージョンをインストールします。詳細については、Firepower Management Center
Configuration Guideを参照してください。侵入ルールを更新する場合、ポリシーを自動的に再適用する必
要はありません。後で適用します。

ステップ 11 リリースノートに記載されているアップグレード後の構成の変更をすべて完了します。

ステップ 12 アップグレードしたデバイスに構成を再度展開します。
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第 11 章

ASA with FirePOWERサービスのアップグ
レード

•アップグレードチェックリスト： ASA with FirePOWER Services（93ページ）
• Asa FirePOWERアップグレードパス：FMC搭載アップグレードパス：ASA FirePOWER（

96ページ）
• ASAのアップグレード（100ページ）
• ASA FirePOWERモジュールのアップグレード（124ページ）

アップグレードチェックリスト： ASA with FirePOWER
Services

このチェックリストを使用して ASA with FirePOWER Servicesをアップグレードします。

アップグレードを行うたびにチェックリストを完了します。ステップの実行を省略すると、

アップグレードが失敗する場合があります。プロセスの間、展開環境内のアプライアンスが正

常に通信していること、およびヘルスモニタによって報告された問題がないことを確認しま

す。

アップグレードの計画

アップグレードパスを正しく計画し、そのパスに従うことによって、常に展開の互換性を保ち

ます。

詳細アクション/チェック✓

Asa FirePOWERアップグ
レードパス：FMC搭載アッ
プグレードパス：ASA
FirePOWER（96ページ）

アップグレードパスを確認する

アップグレードパスにおける自分の位置を確認します。

実行したアップグレードと次に実行するアップグレード

を確認します。
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詳細アクション/チェック✓

ASA 5500-Xシリーズおよ
び ISA 3000 with FirePOWER
サービス（139ページ）

バージョンを確認する

デバイスの現在のバージョンと対象となるバージョンを

確認します。

• ASA FirePOWERモジュール

• ASA OS

FMCデバイスのバージョン
互換性を維持できるか（11
ページ）

FMCの互換性を確認する

デバイスのアップグレード後に FMCがそのデバイスを
管理できるかどうか確認します。管理できない場合は、

最初に FMCをアップグレードするようアップグレード
パスを修正します。

FirePOWERリリースノート

および

ASAリリースノート

リリースノートを読む

次のアップグレード/一連のアップグレードのリリース
ノートを読み、バージョン固有の警告とガイドラインに

特に注意してください。

アップグレード前のアクションおよびチェック

メンテナンスウィンドウ外で事前チェックを実行することによって、中断を最小化します。

詳細アクション/チェック✓

FirePOWERリリースノート

および

Cisco ASA Upgrade Guideの
Planning Your Upgrade

必要な設定変更を行う

必要なアップグレード前の設定変更を行うとともに、必

要なアップグレード後の設定変更を行う準備をします。

時間テストとディスク容量

の要件（225ページ）
ディスク容量を確認する

FirePOWERソフトウェアアップグレード用の予備のディ
スク容量を確認します。

アップグレードパッケージ

の取得およびプッシュ（19
ページ）

アップグレードパッケージを取得する

正しいアップグレードパッケージを取得して、FMCに
アップロードします。署名付きの（.tar）パッケージは解
凍しないでください。
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詳細アクション/チェック✓

Guidelines for Downloading
Data from the Firepower
Management Center to
Managed
Deviceshttps://www.cisco.com/
c/en/us/support/docs/security/
firepower-management-center/
212043-Guidelines-for-Downloading-Data-from-the.html
（トラブルシューティング

テクニカルノーツ）

帯域幅をチェックする

FMCからデバイスに大容量のデータを転送するための帯
域幅があることを確認します。

管理対象デバイスへのアッ

プグレードパッケージの

プッシュ（27ページ）

アップグレードパッケージをプッシュする

アップグレードパッケージをデバイスにプッシュします。

バージョン 6.2.3+が必要です。

準備状況チェックの実行（

29ページ）
準備状況チェックを実行する

準備状況チェックを実行します。バージョン6.1+が必要
です。

アップグレード時のアプラ

イアンスへのアクセス（34
ページ）

アプライアンスへのアクセスを確認する

お使いのコンピュータが FMCの管理インターフェイス
とデバイスの管理インターフェイスに、どちらもデバイ

ス自体を通過せずに接続できることを確認してください。

ASA FirePOWERアップグ
レード時の動作（276ペー
ジ）

および

時間テストとディスク容量

の要件（225ページ）

メンテナンス時間帯をスケジュールする

影響が最小限になるメンテナンス時間帯をスケジュール

します。実行する必要がある作業、トラフィックフロー

およびインスペクションへのアップグレードの影響、お

よびアップグレードにかかる可能性がある時間を考慮し

てください。

ASAと ASA with FirePOWERサービスのアップグレード

アップグレードによってトラフィックフローまたはインスペクションが中断する可能性がある

ため、メンテナンスウィンドウでアップグレードを実行します。
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詳細アクション/チェック✓

スタンドアロンユニットの

アップグレード（100ペー
ジ）

および

ASA FirePOWERモジュール
のアップグレード（124ペー
ジ）

スタンドアロン ASAデバイスをアップグレードする

スタンドアロン ASAデバイスの ASA FirePOWERモ
ジュールをアップグレードします。

ASAもアップグレードする場合は、ASAをアップグレー
ドしてリロードした直後に、FMCを使用して ASA
FirePOWERモジュールをアップグレードします。

次のいずれかになります。

アクティブ/スタンバイ
フェールオーバーペアの

アップグレード（105ペー
ジ）

アクティブ/アクティブ
フェールオーバーペアの

アップグレード（110ペー
ジ）

ASAクラスタのアップグ
レード（115ページ）

および

ASA FirePOWERモジュール
のアップグレード（124ペー
ジ）

ASAクラスタとフェールオーバーペアをアップグレード
する

クラスタおよびフェールオーバーペアのASAデバイスで
ASA FirePOWERモジュールをアップグレードします。

トラフィックフローとインスペクションの中断を避ける

には、これらのデバイスを 1つずつ完全にアップグレー
ドします。ASAをアップグレードする場合、各ユニット
をリロードしてASAをアップグレードする直前に、FMC
を使用して ASA FirePOWERモジュールをアップグレー
ドします。

Asa FirePOWERアップグレードパス：FMC搭載アップグ
レードパス：ASA FirePOWER

次の表に、Firepower Management Centerによって管理される ASA FirePOWERモジュールの
アップグレードパスを示します。現在のバージョンから目的のバージョンに直接アップグレー

ドできない場合は、指示に従ってアップグレードパスに中間バージョンを含める必要がありま

す。

バージョン 6.0.0にアップグレードするには、プレインストールパッケージが必要です。詳細
については、『FireSIGHT System Release Notes Version 6.0.0 Preinstallation』を参照してくださ
い。

（注）
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表 25 :推奨されるアップグレードパス：FMCを搭載した ASA FirePOWER

ターゲットバージョン現在のバージョン

6.0.06.0.16.1.06.2.06.2.26.2.36.3.06.4.06.5.0

————————直接6.4.0

ASA 5585-Xシリー
ズおよび ASA
5515-Xの最後の
Firepowerサポート。

———————直接直接6.3.0

——————直接直接直接6.2.3

ASA 5506-xシリーズ
および ASA 5512-x
の最後の Firepower
サポート。

—————直接直接直接→6.4.0

→ 6.5.0

6.2.2

————直接直接直接直接→6.4.0

→ 6.5.0

6.2.0

———直接→ 6.2.0

→ 6.2.2

直接直接直接→6.4.0

→ 6.5.0

6.1.0

——直接→ 6.1.0

→ 6.2.0

→ 6.1.0

→ 6.2.0

→ 6.2.2

→ 6.1.0

→ 6.2.3

→ 6.1.0

→ 6.3.0

→ 6.1.0

→6.4.0

→ 6.1.0

→6.4.0

→ 6.5.0

6.0.1

—直接→ 6.0.1

→ 6.1.0

→ 6.0.1

→ 6.1.0

→ 6.2.0

→ 6.0.1

→ 6.1.0

→ 6.2.0

→ 6.2.2

→ 6.0.1

→ 6.1.0

→ 6.2.3

→ 6.0.1

→ 6.1.0

→ 6.3.0

→ 6.0.1

→ 6.1.0

→6.4.0

→ 6.0.1

→ 6.1.0

→6.4.0

→ 6.5.0

6.0.0

直接→ 6.0.0

→ 6.0.1

→ 6.0.0

→ 6.0.1

→ 6.1.0

→ 6.0.0

→ 6.0.1

→ 6.1.0

→ 6.2.0

→ 6.0.0

→ 6.0.1

→ 6.1.0

→ 6.2.0

→ 6.2.2

→ 6.0.0

→ 6.0.1

→ 6.1.0

→ 6.2.3

→ 6.0.0

→ 6.0.1

→ 6.1.0

→ 6.3.0

→ 6.0.0

→ 6.0.1

→ 6.1.0

→6.4.0

→ 6.0.0

→ 6.0.1

→ 6.1.0

→6.4.0

→ 6.5.0

5.4. x*
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*バージョン 6.0にアップグレードするには、バージョン 5.4.0.2/5.4.1.1以降を実行している必
要があります。

ASAのアップグレード

ASAと ASA FirePOWERのバージョンには幅広い互換性があります。ただし、厳密には ASA
のアップグレードが必要でない場合でも、問題解決のために、サポートされた最新のバージョ

ンへのアップグレードが必要になることがあります。詳細な互換性情報については、「ASA
5500-Xシリーズおよび ISA 3000 with FirePOWERサービス（139ページ）」を参照してくださ
い。

ASAクラスタリングまたはフェールオーバーペアが設定されていても、デバイスごとに個別に
ASAをアップグレードします。ASA FirePOWERモジュールをアップグレードする正確なタイ
ミング（ASAのリロードの前か後か）は、展開によって異なります。次の表に、スタンドアロ
ンおよび HA/スケーラビリティ展開の ASAアップグレード順序の概要を示します。詳細な手
順については、「ASAのアップグレード（100ページ）」を参照してください。

表 26 : ASA + ASA FirePOWERのアップグレード順序

アップグレード順序ASA展開

1. ASAをアップグレードします（リロードを含む）。

2. ASA FirePOWERをアップグレードします。

スタンドアロンデバイ

ス

スタンバイを常にアップグレードします。

1. スタンバイの ASAをアップグレードします（ただし、リロード
しません）。

2. スタンバイの ASA FirePOWERをアップグレードします。

3. スタンバイの ASAをリロードします。

4. フェールオーバーします。

5. 新しいスタンバイの ASAをアップグレードします。

6. 新しいスタンバイの ASA FirePOWERをアップグレードします。

7. 新しいスタンバイの ASAをリロードします。

ASAフェールオー
バー：アクティブ/スタ
ンバイ
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アップグレード順序ASA展開

アップグレードしないユニットの両方のフェールオーバーグループを

アクティブにします。

1. プライマリの両方のフェールオーバーグループをアクティブにし
ます。

2. セカンダリの ASAをアップグレードします（ただし、リロード
しません）。

3. セカンダリの ASA FirePOWERをアップグレードします。

4. セカンダリの ASAをリロードします。

5. セカンダリの両方のフェールオーバーグループをアクティブにし
ます。

6. プライマリの ASAをアップグレードします（ただし、リロード
しません）。

7. プライマリの ASA FirePOWERをアップグレードします。

8. プライマリの ASAをリロードします。

ASAフェールオー
バー：アクティブ/スタ
ンバイ

アップグレードの前に、各ユニットでクラスタリングを無効にしま

す。一度に1つのユニットからアップグレードし、マスターユニット
を最後に残します。

1. スレーブユニットでクラスタリングを無効にします。

2. そのスレーブユニットの ASAをアップグレードします（ただ
し、リロードしません）。

3. ユニットの ASA FirePOWERをアップグレードします。

4. ASAをリロードします。

5. クラスタリングを再び有効にします。ユニットが再びクラスタ

に参加するのを待ちます。

6. 各スレーブユニットに対して手順を繰り返します。

7. マスターユニットでクラスタリングを無効にします。新しいマ

スターが引き継がれるまで待ちます。

8. 前のマスターユニットの ASAをアップグレードします（ただ
し、リロードしません）。

9. 前のマスターユニットの ASA FirePOWERをアップグレードし
ます。

10. クラスタリングを再び有効にします。

ASAクラスタ
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ASAのアップグレード
スタンドアロン、フェールオーバー、またはクラスタリング展開の ASAと ASDMをアップグ
レードするには、このセクションの手順を使用します。

スタンドアロンユニットのアップグレード

スタンドアロンユニットをアップグレードするには CLIまたは ASDMを使用します。

CLIを使用したスタンドアロンユニットのアップグレード

ここでは、ASDMイメージおよびASAイメージをインストールする方法について説明します。
また、ASA FirePowerモジュールをアップグレードするタイミングについても説明します。

始める前に

この手順では、FTPを使用します。TFTP、HTTP、またはその他のサーバタイプについては、
『ASA Command Reference』の copyコマンドを参照してください。

ステップ 1 特権 EXECモードで、ASAソフトウェアをフラッシュメモリにコピーします。

copy ftp://[[user[:password]@]server[/path]/asa_image_name diskn:/[path/]asa_image_name

例：

ciscoasa# copy ftp://jcrichton:aeryn@10.1.1.1/asa-9-12-1-smp-k8.bin disk0:/asa-9-12-1-smp-k8.bin

ステップ 2 ASDMイメージをフラッシュメモリにコピーします。

copy ftp://[[user[:password]@]server[/path]/asdm_image_name diskn:/[path/]asdm_image_name

例：

ciscoasa# copy ftp://jcrichton:aeryn@10.1.1.1/asdm-7121.bin disk0:/asdm-7121.bin

ステップ 3 グローバルコンフィギュレーションモードにアクセスします。

configure terminal

例：

ciscoasa# configure terminal
ciscoasa(config)#

ステップ 4 設定されている現在のブートイメージを表示します（最大 4個）。

show running-config boot system
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ASAは、表示された順序でイメージを使用します。最初のイメージが使用できない場合は次のイメージ
が使用され、以下同様です。新しいイメージURLをリストの先頭に挿入することはできません。新しい
イメージが先頭であることを指定するには、既存のエントリをすべて削除してから、次の手順に従って

イメージの URLを目的の順序で入力します。

例：

ciscoasa(config)# show running-config boot system
boot system disk0:/cdisk.bin
boot system disk0:/asa931-smp-k8.bin

ステップ 5 既存のブートイメージコンフィギュレーションがある場合は削除します。新しいブートイメージを最初

の選択肢として入力できるようにするためです。

no boot system diskn:/[path/]asa_image_name

例：

ciscoasa(config)# no boot system disk0:/cdisk.bin
ciscoasa(config)# no boot system disk0:/asa931-smp-k8.bin

ステップ 6 ブートする ASAイメージを設定します（先ほどアップロードしたもの）。

boot system diskn:/[path/]asa_image_name

このイメージが使用できない場合に使用するバックアップイメージに対して、このコマンドを繰り返し

ます。たとえば、先ほど削除したイメージを再入力できます。

例：

ciscoasa(config)# boot system disk0:/asa-9-12-1-smp-k8.bin

ステップ 7 使用する ASDMイメージを設定します（先ほどアップロードしたもの）。

asdm image diskn:/[path/]asdm_image_name

使用するように設定できる ASDMイメージは 1つだけであるため、最初に既存のコンフィギュレーショ
ンを削除する必要はありません。

例：

ciscoasa(config)# asdm image disk0:/asdm-7121.bin

ステップ 8 新しい設定をスタートアップコンフィギュレーションに保存します。

write memory

ステップ 9 ASAをリロードします。

reload

ステップ 10 ASA FirePOWERモジュールをアップグレードする場合は、ASA REST APIを無効にします。無効にしな
い場合アップグレードは失敗します。

Cisco Firepower Management Centerのアップグレードガイド
101

FirePOWERアプライアンスのアップグレード

CLIを使用したスタンドアロンユニットのアップグレード



no rest-api agent

次のコマンドを実行して、アップグレード後に REST APIを再度有効にすることができます。

rest-api agent

FirePOWERモジュールのバージョン6.0以降を実行している場合、ASA 5506-XシリーズはASA
の REST APIをサポートしません。

（注）

ステップ 11 ASA FirePOWERモジュールをアップグレードします。

ASDMを使用したローカルコンピュータからのスタンドアロンユニットのアップグレー
ド

Upgrade Software from Local Computerツールにより、コンピュータからフラッシュファイル
システムにイメージファイルをアップロードし、ASAをアップグレードできます。

ステップ 1 メインASDMアプリケーションウィンドウで、[ツール（Tools）]> [UpgradeSoftware fromLocalComputer]
の順に選択します。

[ソフトウェアのアップグレード（Upgrade Software）]ダイアログボックスが表示されます。

ステップ 2 [アップロードするイメージ（Image to Upload）]ドロップダウンリストから、[ASDM]を選択します。

ステップ 3 [ローカルファイルのパス（Local File Path）]フィールドで [ローカルファイルを参照（Browse Local Files）]
をクリックして PC上のファイルを見つけます。

ステップ 4 [フラッシュファイルシステムのパス（Flash File System Path）]フィールドで [フラッシュを参照（Browse
Flash）]をクリックしてフラッシュファイルシステム上のディレクトリまたはファイルを見つけます。

ステップ 5 [イメージのアップロード（Upload Image）]をクリックします。

アップグレードプロセスには数分かかる場合があります。

ステップ 6 このイメージをASDMイメージとして設定するように求められます。[はい（Yes）]をクリックします。

ステップ 7 ASDMを終了して、コンフィギュレーションを保存したことを確認します。[OK]をクリックします。

アップグレードツールを終了します。注：ASAソフトウェアをアップグレードした後で、設定を保存
し、ASDMを終了して再接続します。

ステップ 8 これらの手順を繰り返し、[アップロードするイメージ（Image toUpload）]ドロップダウンリストで [ASA]
を選択します。この手順は、その他のタイプのファイルのアップロードでも同じです。

ステップ 9 [ツール（Tools）] > [システムのリロード（System Reload）]を選択して、ASAをリロードします。

リロードの詳細の確認を求める新しいウィンドウが表示されます。

a) [リロード時の実行コンフィギュレーションの保存（Save the running configuration at the time of reload）]
オプションボタン（デフォルト）をクリックします。

b) リロードする時刻を選択します（たとえば、デフォルトの [Now]）。
c) [スケジュールのリロード（Schedule Reload）]をクリックします。
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リロードが開始されると、[リロードのステータス（Reload Status）]ウィンドウにリロードの進行状況が
表示されます。ASDMを終了するオプションも表示されます。

ステップ 10 ASAのリロード後、ASDMを再起動します。

コンソールポートでリロードの状況を確認できます。または、数分待った後にASDMを使用して、接続
可能になるまで再試行することもできます。

ステップ 11 ASA FirePOWERモジュールをアップグレードする場合は、[ツール（Tools）] > [コマンドラインイン
ターフェイス（Command Line Interface）]を選択し、 no rest-api agentを入力して ASA REST APIを無
効にします。

REST APIを無効にしない場合、ASA FirePOWERモジュールのアップグレードは失敗します。次のコマ
ンドを実行して、アップグレード後に REST APIを再度有効にすることができます。

rest-api agent

FirePOWERモジュールのバージョン6.0以降を実行している場合、ASA 5506-XシリーズはASA
の REST APIをサポートしません。

（注）

ステップ 12 ASA FirePOWERモジュールをアップグレードします。

ASDM Cisco.comウィザードを使用したスタンドアロンユニットのアップグレード

Upgrade Software from Cisco.comWizardにより、ASDMおよびASAを最新のバージョンに自
動的にアップグレードできます。

このウィザードでは、次の操作を実行できます。

•アップグレード用の ASAイメージファイルまたは ASDMイメージファイルを選択する。

ASDMは最新のイメージバージョンをダウンロードし、そこには
ビルド番号が含まれています。たとえば、9.9(1)をダウンロード
する場合に、ダウンロードが 9.9(1.2)となる可能性があります。
この動作は想定されているため、計画したアップグレードを続行

できます。

（注）

•実行したアップグレードの変更点を確認する。

•イメージをダウンロードし、インストールする。

•インストールのステータスを確認する。

•インストールが正常に完了した場合は、ASAをリロードして、コンフィギュレーションを
保存し、アップグレードを完了する。
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始める前に

内部的な変更により、このウィザードでは ASDM 7.10(1)以降の使用のみがサポートされてい
ます。また、イメージの命名が変更されたため、ASA 9.10(1)以降にアップグレードするには、
ASDM 7.12(1)以降を使用する必要があります。ASDMはASAの以前のリリースと下位互換性
があるため、実行している ASAバージョンを問わず、ASDMをアップグレードすることがで
きます。

ステップ 1 [ツール（Tools）] > [ASA/ASDM更新のチェック（Check for ASA/ASDM Updates）]を選択します。

マルチコンテキストモードでは、システムからこのメニューにアクセスします。

[Cisco.com認証情報（Cisco.com Authentication）]ダイアログボックスが表示されます。

ステップ 2 Cisco.comのユーザ IDとパスワードを入力して、[ログイン（Login）]をクリックします。

[Cisco.com Upgrade Wizard]が表示されます。

利用可能なアップグレードがない場合は、ダイアログボックスが表示されます。ウィザードを

終了するには、[OK]をクリックします。
（注）

ステップ 3 [次へ（Next）]をクリックして [ソフトウェアの選択（Select Software）]画面を表示します。

現在の ASAバージョンおよび ASDMバージョンが表示されます。

ステップ 4 ASAバージョンおよび ASDMバージョンをアップグレードするには、次の手順を実行します。

a) [ASA]領域で、[次のバージョンにアップグレード（Upgrade to）]チェックボックスをオンにしてか
ら、アップグレードする ASAバージョンをドロップダウンリストから選択します。

b) [ASDM]領域で、[アップグレード先（Upgrade to）]チェックボックスをオンにしてから、アップグ
レードする ASDMバージョンをドロップダウンリストから選択します。

ステップ 5 [次へ（Next）]をクリックして [変更の確認（Review Changes）]画面を表示します。

ステップ 6 次の項目を確認します。

•ダウンロードしたASAイメージファイルやASDMイメージファイルが正しいファイルであること。

•アップロードするASAイメージファイルやASDMイメージファイルが正しいファイルであること。

•正しい ASAブートイメージが選択されていること。

ステップ 7 [次へ（Next）]をクリックして、アップグレードインストールを開始します。

アップグレードインストールの進行状況を示すステータスを表示できます。

[結果（Results）]画面が表示され、アップグレードインストールステータス（成功または失敗）など、
追加の詳細が示されます。

ステップ 8 アップグレードインストールが成功した場合に、アップグレードバージョンを有効にするには、[設定の
保存とデバイスのリロード（Save configuration and reload device now）]チェックボックスをオンにして、
ASAを再起動し、ASDMを再起動します。
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ステップ 9 [終了（Finish）]をクリックして、ウィザードを終了し、コンフィギュレーションに対して行った変更を
保存します。

次に高いバージョン（存在する場合）にアップグレードするには、ウィザードを再起動する必

要があります。

（注）

ステップ 10 ASAのリロード後、ASDMを再起動します。

コンソールポートでリロードの状況を確認できます。または、数分待った後にASDMを使用して、接続
可能になるまで再試行することもできます。

ステップ 11 ASA FirePOWERモジュールをアップグレードする場合は、[ツール（Tools）] > [コマンドラインインター
フェイス（Command Line Interface）]を選択し、 no rest-api agentを入力して ASA REST APIを無効に
します。

REST APIを無効にしない場合、ASA FirePOWERモジュールのアップグレードは失敗します。次のコマ
ンドを実行して、アップグレード後に REST APIを再度有効にすることができます。

rest-api agent

FirePOWERモジュールのバージョン6.0以降を実行している場合、ASA 5506-XシリーズはASA
の REST APIをサポートしません。

（注）

ステップ 12 ASA FirePOWERモジュールをアップグレードします。

アクティブ/スタンバイフェールオーバーペアのアップグレード
アクティブ/スタンバイフェールオーバーペアをアップグレードしてゼロダウンタイムアッ
プグレードを実現するには、CLIまたは ASDMを使用します。

CLIを使用したアクティブ/スタンバイフェールオーバーペアのアップグレード

アクティブ/スタンバイフェールオーバーペアをアップグレードするには、次の手順を実行し
ます。

始める前に

•アクティブ装置で次の手順を実行します。SSHアクセスの場合、アクティブな IPアドレ
スに接続します。アクティブ装置は常にこの IPアドレスを保有しています。CLIに接続す
る場合は、ASAプロンプトを調べてフェールオーバーステータスを確認します。フェー
ルオーバーステータスと優先順位（プライマリまたはセカンダリ）を表示するようにASA
プロンプトを設定できます。これは、接続しているユニットを特定するのに役立ちます。

promptコマンドを参照してください。代わりに、show failoverコマンドを入力して、この
ユニットのステータスと優先順位（プライマリまたはセカンダリ）を表示します。

•この手順では、FTPを使用します。TFTP、HTTP、またはその他のサーバタイプについて
は、『ASA Command Reference』の copyコマンドを参照してください。
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ステップ 1 特権EXECモード時にアクティブ装置で、ASAソフトウェアをアクティブ装置のフラッシュメモリにコ
ピーします。

copy ftp://[[user[:password]@]server[/path]/asa_image_name diskn:/[path/]asa_image_name

例：

asa/act# copy ftp://jcrichton:aeryn@10.1.1.1/asa991-smp-k8.bin disk0:/asa991-smp-k8.bin

ステップ 2 ソフトウェアをスタンバイ装置にコピーします。アクティブ装置で指定したのと同じパスを指定してく

ださい。

failover exec mate copy /noconfirm ftp://[[user[:password]@]server[/path]/asa_image_name
diskn:/[path/]asa_image_name

例：

asa/act# failover exec mate copy /noconfirm ftp://jcrichton:aeryn@10.1.1.1/asa991-smp-k8.bin
disk0:/asa991-smp-k8.bin

ステップ 3 ASDMイメージをアクティブ装置のフラッシュメモリにコピーします。

copy ftp://[[user[:password]@]server[/path]/asdm_image_name diskn:/[path/]asdm_image_name

例：

asa/act# copy ftp://jcrichton:aeryn@10.1.1.1/asdm-771791.bin disk0:/asdm-771791.bin

ステップ 4 ASDMイメージをスタンバイ装置にコピーします。アクティブ装置で指定したのと同じパスを指定して
ください。

failover exec mate copy /noconfirm ftp://[[user[:password]@]server[/path]/asdm_image_name
diskn:/[path/]asdm_image_name

例：

asa/act# failover exec mate copy /noconfirm ftp://jcrichton:aeryn@10.1.1.1/asdm-771791.bin
disk0:/asdm-771791.bin

ステップ 5 まだグローバルコンフィギュレーションモードを開始していない場合は、グローバルコンフィギュレー

ションモードを開始します。

configure terminal

ステップ 6 設定されている現在のブートイメージを表示します（最大 4個）。

show running-config boot system

例：

asa/act(config)# show running-config boot system
boot system disk0:/cdisk.bin

Cisco Firepower Management Centerのアップグレードガイド
106

FirePOWERアプライアンスのアップグレード

CLIを使用したアクティブ/スタンバイフェールオーバーペアのアップグレード



boot system disk0:/asa931-smp-k8.bin

ASAは、表示された順序でイメージを使用します。最初のイメージが使用できない場合は次のイメージ
が使用され、以下同様です。新しいイメージURLをリストの先頭に挿入することはできません。新しい
イメージが先頭であることを指定するには、既存のエントリをすべて削除してから、次の手順に従って

イメージの URLを目的の順序で入力します。

ステップ 7 既存のブートイメージコンフィギュレーションがある場合は削除します。新しいブートイメージを最初

の選択肢として入力できるようにするためです。

no boot system diskn:/[path/]asa_image_name

例：

asa/act(config)# no boot system disk0:/cdisk.bin
asa/act(config)# no boot system disk0:/asa931-smp-k8.bin

ステップ 8 ブートする ASAイメージを設定します（先ほどアップロードしたもの）。

boot system diskn:/[path/]asa_image_name

例：

asa/act(config)# boot system disk0://asa991-smp-k8.bin

このイメージが使用できない場合に使用するバックアップイメージに対して、このコマンドを繰り返し

ます。たとえば、先ほど削除したイメージを再入力できます。

ステップ 9 使用する ASDMイメージを設定します（先ほどアップロードしたもの）。

asdm image diskn:/[path/]asdm_image_name

例：

asa/act(config)# asdm image disk0:/asdm-771791.bin

使用するように設定できる ASDMイメージは 1つだけであるため、最初に既存のコンフィギュレーショ
ンを削除する必要はありません。

ステップ 10 新しい設定をスタートアップコンフィギュレーションに保存します。

write memory

これらの設定変更は、スタンバイユニットに自動的に保存されます。

ステップ 11 ASA FirePOWERモジュールをアップグレードする場合は、ASA REST APIを無効にします。無効にしな
い場合アップグレードは失敗します。

no rest-api agent

ステップ 12 スタンバイ装置の ASA FirePOWERモジュールをアップグレードします。

ASDMによって管理されるASA FirePOWERモジュールの場合、ASDMをスタンバイ管理 IPアドレスに
接続します。アップグレードが完了するまで待ちます。
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ステップ 13 スタンバイ装置をリロードして新しいイメージを起動します。

failover reload-standby

スタンバイ装置のロードが完了するまで待ちます。showfailoverコマンドを使用して、スタンバイユニッ
トが Standby Ready状態かどうかを検証します。

ステップ 14 強制的にアクティブ装置からスタンバイ装置へのフェールオーバーを行います。

no failover active

SSHセッションから切断されている場合は、新しいアクティブ/元のスタンバイユニット上に現在あるメ
イン IPアドレスに再接続します。

ステップ 15 以前のアクティブ装置の ASA FirePOWERモジュールをアップグレードします。

ASDMによって管理されるASA FirePOWERモジュールの場合、ASDMをスタンバイ管理 IPアドレスに
接続します。アップグレードが完了するまで待ちます。

ステップ 16 新しいアクティブ装置から、元のアクティブ装置（今の新しいスタンバイ装置）をリロードします。

failover reload-standby

例：

asa/act# failover reload-standby

元のアクティブユニットのコンソールポートに接続されている場合は、代わりに reloadコマン
ドを入力して、元のアクティブユニットをリロードする必要があります。

（注）

ASDMを使用したアクティブ/スタンバイフェールオーバーペアのアップグレード

アクティブ/スタンバイフェールオーバーペアをアップグレードするには、次の手順を実行し
ます。

始める前に

ローカル管理コンピュータに ASAと ASDMのイメージを配置します。

ステップ 1 スタンバイ IPアドレスに接続して、standbyユニット上で ASDMを起動します。

ステップ 2 メイン ASDMアプリケーションウィンドウで、[ツール（Tools）] > [Upgrade Software from Local
Computer]の順に選択します。

[ソフトウェアのアップグレード（Upgrade Software）]ダイアログボックスが表示されます。

ステップ 3 [アップロードするイメージ（Image to Upload）]ドロップダウンリストから、[ASDM]を選択します。

ステップ 4 [ローカルファイルのパス（Local File Path）]フィールドにコンピュータ上のファイルへのローカルパス
を入力するか、[ローカルファイルの参照（Browse Local Files）]をクリックして PC上のファイルを見つ
けます。
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ステップ 5 [フラッシュファイルシステムのパス（Flash File System Path）]フィールドにフラッシュファイルシステ
ムへのパスを入力するか、[フラッシュの参照（Browse Flash）]をクリックしてフラッシュファイルシス
テム上のディレクトリまたはファイルを検索します。

ステップ 6 [イメージのアップロード（Upload Image）]をクリックします。アップグレードプロセスには数分かか
る場合があります。

このイメージをASAイメージとして設定するように求められる場合は、[いいえ（No）]をクリックしま
す。アップグレードツールを終了します。

ステップ 7 これらの手順を繰り返し、[アップロードするイメージ（Image toUpload）]ドロップダウンリストで [ASA]
を選択します。

このイメージをASAイメージとして設定するように求められる場合は、[いいえ（No）]をクリックしま
す。アップグレードツールを終了します。

ステップ 8 メイン IPアドレスに接続して ASDMをアクティブなユニットに接続し、スタンバイユニットで使用し
たのと同じファイルの場所を使用して、ASDMソフトウェアをアップロードします。

ステップ 9 このイメージをASDMイメージとして設定するように求められたら、[はい（Yes）]をクリックします。

ASDMを終了して、コンフィギュレーションを保存したことを確認します。[OK]をクリックします。
アップグレードツールを終了します。注：ASAソフトウェアをアップグレードした後で、設定を保存
し、ASDMをリロードします。

ステップ 10 スタンバイユニットで使用したのと同じファイルの場所を使用して、ASAソフトウェアをアップロード
します。

ステップ 11 このイメージを ASAイメージとして設定するように求められたら、[はい（Yes）]をクリックします。

新しいイメージを使用するために、ASAをリロードするよう求められます。[OK]をクリックします。
アップグレードツールを終了します。

ステップ 12 コンフィギュレーションの変更を保存するには、ツールバーの [保存（Save）]アイコンをクリックしま
す。

これらの設定変更は、スタンバイユニットに自動的に保存されます。

ステップ 13 ASA FirePOWERモジュールをアップグレードする場合は、[ツール（Tools）]> [コマンドラインインター
フェイス（Command Line Interface）]を選択し、no rest-api enableを入力して ASA REST APIを無効に
します。

REST APIを無効にしない場合、ASA FirePOWERモジュールのアップグレードは失敗します。

ステップ 14 スタンバイ装置の ASA FirePOWERモジュールをアップグレードします。

ASDMによって管理されるASA FirePOWERモジュールの場合、ASDMをスタンバイ管理 IPアドレスに
接続します。アップグレードの完了を待ってから、ASDMをアクティブ装置に接続します。

ステップ 15 [モニタリング（Monitoring）] > [プロパティ（Properties）] > [フェールオーバー（Failover）] > [ステー
タス（Status）]の順に選択し、[スタンバイのリロード（Reload Standby）]をクリックして、スタンバイ
装置をリロードします。

[システム（System）]ペインを開いたまま、スタンバイユニットがリロードされるのを確認します。
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ステップ 16 スタンバイユニットがリロードしたら、[モニタリング（Monitoring）] > [プロパティ（Properties）] >
[フェールオーバー（Failover）] > [ステータス（Status）]の順に選択し、[スタンバイの作成（Make
Standby）]をクリックして、アクティブなユニットをスタンバイユニットにフェールオーバーします。

ASDMは新しいアクティブユニットに自動的に再接続されます。

ステップ 17 以前のアクティブ装置の ASA FirePOWERモジュールをアップグレードします。

ASDMによって管理されるASA FirePOWERモジュールの場合、ASDMをスタンバイ管理 IPアドレスに
接続します。アップグレードの完了を待ってから、ASDMをアクティブ装置に接続します。

ステップ 18 [モニタリング（Monitoring）] > [プロパティ（Properties）] > [フェールオーバー（Failover）] > [ステー
タス（Status）]の順に選択し、[スタンバイのリロード（Reload Standby）]をクリックして、（新しい）
スタンバイユニットをリロードします。

アクティブ/アクティブフェールオーバーペアのアップグレード
アクティブ/アクティブフェールオーバーペアをアップグレードしてゼロダウンタイムアッ
プグレードを実現するには、CLIまたは ASDMを使用します。

CLIを使用したアクティブ/アクティブフェールオーバーペアのアップグレード

アクティブ/アクティブフェールオーバーコンフィギュレーションの 2つの装置をアップグ
レードするには、次の手順を実行します。

始める前に

•標準出荷単位で次の手順を実行します。

•これらの手順をシステム実行スペースで実行します。

•この手順では、FTPを使用します。TFTP、HTTP、またはその他のサーバタイプについて
は、『ASA Command Reference』の copyコマンドを参照してください。

ステップ 1 特権EXECモード時にプライマリユニットで、ASAソフトウェアをフラッシュメモリにコピーします。

copy ftp://[[user[:password]@]server[/path]/asa_image_name diskn:/[path/]asa_image_name

例：

asa/act/pri# copy ftp://jcrichton:aeryn@10.1.1.1/asa991-smp-k8.bin disk0:/asa991-smp-k8.bin

ステップ 2 ソフトウェアをセカンダリ装置にコピーします。プライマリ装置で指定したのと同じパスを指定してく

ださい。

failover exec mate copy /noconfirm ftp://[[user[:password]@]server[/path]/asa_image_name
diskn:/[path/]asa_image_name
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例：

asa/act/pri# failover exec mate copy /noconfirm ftp://jcrichton:aeryn@10.1.1.1/asa991-smp-k8.bin
disk0:/asa991-smp-k8.bin

ステップ 3 ASDMイメージをプライマリ装置のフラッシュメモリにコピーします。

copy ftp://[[user[:password]@]server[/path]/asdm_image_name diskn:/[path/]asdm_image_name

例：

asa/act/pri# ciscoasa# copy ftp://jcrichton:aeryn@10.1.1.1/asdm-771791.bin disk0:/asdm-771791.bin

ステップ 4 ASDMイメージをセカンダリ装置にコピーします。標準出荷単位で指定したのと同じパスを指定してく
ださい。

failover exec mate copy /noconfirm ftp://[[user[:password]@]server[/path]/asdm_image_name
diskn:/[path/]asdm_image_name

例：

asa/act/pri# failover exec mate copy /noconfirm ftp://jcrichton:aeryn@10.1.1.1/asdm-771791.bin
disk0:/asdm-771791.bin

ステップ 5 まだグローバルコンフィギュレーションモードを開始していない場合は、グローバルコンフィギュレー

ションモードを開始します。

configure terminal

ステップ 6 設定されている現在のブートイメージを表示します（最大 4個）。

show running-config boot system

例：

asa/act/pri(config)# show running-config boot system
boot system disk0:/cdisk.bin
boot system disk0:/asa931-smp-k8.bin

ASAは、表示された順序でイメージを使用します。最初のイメージが使用できない場合は次のイメージ
が使用され、以下同様です。新しいイメージURLをリストの先頭に挿入することはできません。新しい
イメージが先頭であることを指定するには、既存のエントリをすべて削除してから、次の手順に従って

イメージの URLを目的の順序で入力します。

ステップ 7 既存のブートイメージコンフィギュレーションがある場合は削除します。新しいブートイメージを最初

の選択肢として入力できるようにするためです。

no boot system diskn:/[path/]asa_image_name

例：

asa/act/pri(config)# no boot system disk0:/cdisk.bin
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asa/act/pri(config)# no boot system disk0:/asa931-smp-k8.bin

ステップ 8 ブートする ASAイメージを設定します（先ほどアップロードしたもの）。

boot system diskn:/[path/]asa_image_name

例：

asa/act/pri(config)# boot system disk0://asa991-smp-k8.bin

このイメージが使用できない場合に使用するバックアップイメージに対して、このコマンドを繰り返し

ます。たとえば、先ほど削除したイメージを再入力できます。

ステップ 9 使用する ASDMイメージを設定します（先ほどアップロードしたもの）。

asdm image diskn:/[path/]asdm_image_name

例：

asa/act/pri(config)# asdm image disk0:/asdm-771791.bin

使用するように設定できる ASDMイメージは 1つだけであるため、最初に既存のコンフィギュレーショ
ンを削除する必要はありません。

ステップ 10 新しい設定をスタートアップコンフィギュレーションに保存します。

write memory

これらの設定変更は、セカンダリユニットに自動的に保存されます。

ステップ 11 ASA FirePOWERモジュールをアップグレードする場合は、ASA REST APIを無効にします。無効にしな
い場合アップグレードは失敗します。

no rest-api agent

ステップ 12 プライマリ装置の両方のフェールオーバーグループをアクティブにします。

failover active group 1

failover active group 2

例：

asa/act/pri(config)# failover active group 1
asa/act/pri(config)# failover active group 2

ステップ 13 セカンダリユニットの ASA FirePOWERモジュールをアップグレードします。

ASDMによって管理される ASA FirePOWERモジュールの場合、ASDMをフェールオーバーグループ 1
または 2のスタンバイ管理 IPアドレスに接続します。アップグレードが完了するまで待ちます。

ステップ 14 セカンダリ装置をリロードして新しいイメージを起動します。

failover reload-standby
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セカンダリ装置のロードが完了するまで待ちます。show failoverコマンドを使用して、両方のフェール
オーバーグループが Standby Ready状態であることを確認します。

ステップ 15 セカンダリ装置で、両方のフェールオーバーグループを強制的にアクティブにします。

no failover active group 1

no failover active group 2

例：

asa/act/pri(config)# no failover active group 1
asa/act/pri(config)# no failover active group 2
asa/stby/pri(config)#

SSHセッションから切断されている場合は、セカンダリユニット上に現在あるフェールオーバーグルー
プ 1の IPアドレスに再接続します。

ステップ 16 プライマリユニットの ASA FirePOWERモジュールをアップグレードします。

ASDMによって管理される ASA FirePOWERモジュールの場合、ASDMをフェールオーバーグループ 1
または 2のスタンバイ管理 IPアドレスに接続します。アップグレードが完了するまで待ちます。

ステップ 17 プライマリ装置をリロードします。

failover reload-standby

例：

asa/act/sec# failover reload-standby

プライマリユニットのコンソールポートに接続されている場合は、代わりに reloadコマンドを
入力して、プライマリユニットをリロードする必要があります。

（注）

SSHセッションから切断される場合があります。

ステップ 18 フェールオーバーグループは、preemptコマンドを使用して設定されている場合、プリエンプト遅延の
経過後、指定された装置で自動的にアクティブになります。

ASDMを使用したアクティブ/アクティブフェールオーバーペアのアップグレード

アクティブ/アクティブフェールオーバーコンフィギュレーションの 2つの装置をアップグ
レードするには、次の手順を実行します。

始める前に

•これらの手順をシステム実行スペースで実行します。

•ローカル管理コンピュータに ASAと ASDMのイメージを配置します。
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ステップ 1 フェールオーバーグループ2の管理アドレスに接続して、セカンダリユニットでASDMを起動します。

ステップ 2 メインASDMアプリケーションウィンドウで、[ツール（Tools）]> [UpgradeSoftware fromLocalComputer]
の順に選択します。

[ソフトウェアのアップグレード（Upgrade Software）]ダイアログボックスが表示されます。

ステップ 3 [アップロードするイメージ（Image to Upload）]ドロップダウンリストから、[ASDM]を選択します。

ステップ 4 [ローカルファイルのパス（Local File Path）]フィールドにコンピュータ上のファイルへのローカルパス
を入力するか、[ローカルファイルの参照（Browse Local Files）]をクリックして PC上のファイルを見つ
けます。

ステップ 5 [フラッシュファイルシステムのパス（Flash File System Path）]フィールドにフラッシュファイルシステ
ムへのパスを入力するか、[フラッシュの参照（Browse Flash）]をクリックしてフラッシュファイルシス
テム上のディレクトリまたはファイルを検索します。

ステップ 6 [イメージのアップロード（Upload Image）]をクリックします。アップグレードプロセスには数分かか
る場合があります。

このイメージをASAイメージとして設定するように求められる場合は、[いいえ（No）]をクリックしま
す。アップグレードツールを終了します。

ステップ 7 これらの手順を繰り返し、[アップロードするイメージ（Image toUpload）]ドロップダウンリストで [ASA]
を選択します。

このイメージをASAイメージとして設定するように求められる場合は、[いいえ（No）]をクリックしま
す。アップグレードツールを終了します。

ステップ 8 フェールオーバーグループ 1の管理 IPアドレスに接続して ASDMをプライマリユニットに接続し、セ
カンダリユニットで使用したのと同じファイルの場所を使用して、ASDMソフトウェアをアップロード
します。

ステップ 9 このイメージをASDMイメージとして設定するように求められたら、[はい（Yes）]をクリックします。

ASDMを終了して、コンフィギュレーションを保存したことを確認します。[OK]をクリックします。
アップグレードツールを終了します。注：ASAソフトウェアをアップグレードした後で、設定を保存
し、ASDMをリロードします。

ステップ 10 セカンダリユニットで使用したのと同じファイルの場所を使用して、ASAソフトウェアをアップロード
します。

ステップ 11 このイメージを ASAイメージとして設定するように求められたら、[はい（Yes）]をクリックします。

新しいイメージを使用するために、ASAをリロードするよう求められます。[OK]をクリックします。
アップグレードツールを終了します。

ステップ 12 コンフィギュレーションの変更を保存するには、ツールバーの [保存（Save）]アイコンをクリックしま
す。

これらの設定変更は、セカンダリユニットに自動的に保存されます。
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ステップ 13 ASA FirePOWERモジュールをアップグレードする場合は、[ツール（Tools）]> [コマンドラインインター
フェイス（Command Line Interface）]を選択し、no rest-api enableを入力して ASA REST APIを無効に
します。

REST APIを無効にしない場合、ASA FirePOWERモジュールのアップグレードは失敗します。

ステップ 14 [モニタリング（Monitoring）]> [フェールオーバー（Failover）]> [フェールオーバーグループ#（Failover
Group #）]の順に選択して、プライマリユニット上の両方のフェールオーバーグループをアクティブに
します。ここで#は、プライマリユニットに移動するフェールオーバーグループの数です。[Make Active]
をクリックします。

ステップ 15 セカンダリユニットの ASA FirePOWERモジュールをアップグレードします。

ASDMによって管理される ASA FirePOWERモジュールの場合、ASDMをフェールオーバーグループ 1
または 2のスタンバイ管理 IPアドレスに接続します。アップグレードの完了を待ってから、ASDMをプ
ライマリユニットに接続します。

ステップ 16 [モニタリング（Monitoring）]> [フェールオーバー（Failover）]> [システム（System）]の順に選択し、
[スタンバイのリロード（Reload Standby）]をクリックして、セカンダリユニットをリロードします。

[システム（System）]ペインを開いたまま、セカンダリユニットがリロードされるのを確認します。

ステップ 17 セカンダリユニットが起動したら、[モニタリング（Monitoring）] > [フェールオーバー（Failover）] >
[フェールオーバーグループ#（Failover Group #）]の順に選択して、セカンダリユニット上の両方の
フェールオーバーグループをアクティブにします。ここで #は、セカンダリユニットに移動するフェー
ルオーバーグループの数です。[スタンバイの作成（Make Standby）]をクリックします。

ASDMは、セカンダリユニット上のフェールオーバーグループ 1の IPアドレスに自動的に再接続され
ます。

ステップ 18 プライマリユニットの ASA FirePOWERモジュールをアップグレードします。

ASDMによって管理される ASA FirePOWERモジュールの場合、ASDMをフェールオーバーグループ 1
または 2のスタンバイ管理 IPアドレスに接続します。アップグレードの完了を待ってから、ASDMをセ
カンダリユニットに接続します。

ステップ 19 [モニタリング（Monitoring）]> [フェールオーバー（Failover）]> [システム（System）]の順に選択し、
[スタンバイのリロード（Reload Standby）]をクリックして、プライマリユニットをリロードします。

ステップ 20 フェールオーバーグループは、[プリエンプトの有効化（Preempt Enabled）]を使用して設定されると、
プリエンプト遅延の経過後、指定された装置で自動的にアクティブになります。ASDMは、プライマリ
ユニット上のフェールオーバーグループ 1の IPアドレスに自動的に再接続されます。

ASAクラスタのアップグレード
ASAクラスタをアップグレードしてゼロダウンタイムアップグレードを実現するには、CLI
または ASDMを使用します。
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CLIを使用した ASAクラスタのアップグレード

ASAクラスタ内のすべての装置をアップグレードするには、次の手順を実行します。この手順
では、FTPを使用します。TFTP、HTTP、またはその他のサーバタイプについては、『ASA
Command Reference』の copyコマンドを参照してください。

始める前に

•マスターユニットで次の手順を実行します。ASA FirePOWERモジュールもアップグレー
ドしている場合は、各スレーブユニットへのコンソールアクセスまたは ASDMアクセス
が必要です。クラスタユニットと状態（マスターまたはスレーブ）を表示するようにASA
プロンプトを設定できます。これは、接続しているユニットを特定するのに役立ちます。

promptコマンドを参照してください。代わりに、show cluster infoコマンドを入力して、
各ユニットの役割を表示します。

•コンソールポートを使用する必要があります。クラスタリングのイネーブルまたはディ
セーブルを、リモート CLI接続から行うことはできません。

•マルチコンテキストモードでは、システム実行スペースで後続の手順を実行します。

ステップ 1 特権 EXECモード時にマスターユニットで、ASAソフトウェアをクラスタ内のすべてのユニットにコ
ピーします。

cluster exec copy /noconfirm ftp://[[user[:password]@]server[/path]/asa_image_namediskn:/[path/]asa_image_name

例：

asa/unit1/master# cluster exec copy /noconfirm
ftp://jcrichton:aeryn@10.1.1.1/asa991-smp-k8.bin disk0:/asa991-smp-k8.bin

ステップ 2 ASDMイメージをクラスタ内のすべての装置にコピーします。

cluster exec copy /noconfirm ftp://[[user[:password]@]server[/path]/asdm_image_name
diskn:/[path/]asdm_image_name

例：

asa/unit1/master# cluster exec copy /noconfirm ftp://jcrichton:aeryn@10.1.1.1/asdm-771791.bin
disk0:/asdm-771791.bin

ステップ 3 まだグローバルコンフィギュレーションモードを開始していない場合は、ここで開始します。

configure terminal

例：

asa/unit1/master# configure terminal
asa/unit1/master(config)#

ステップ 4 設定されている現在のブートイメージを表示します（最大 4個）。
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show running-config boot system

例：

asa/unit1/master(config)# show running-config boot system
boot system disk0:/cdisk.bin
boot system disk0:/asa931-smp-k8.bin

ASAは、表示された順序でイメージを使用します。最初のイメージが使用できない場合は次のイメージ
が使用され、以下同様です。新しいイメージURLをリストの先頭に挿入することはできません。新しい
イメージが先頭であることを指定するには、既存のエントリをすべて削除してから、次の手順に従って

イメージの URLを目的の順序で入力します。

ステップ 5 既存のブートイメージコンフィギュレーションがある場合は削除します。新しいブートイメージを最初

の選択肢として入力できるようにするためです。

no boot system diskn:/[path/]asa_image_name

例：

asa/unit1/master(config)# no boot system disk0:/cdisk.bin
asa/unit1/master(config)# no boot system disk0:/asa931-smp-k8.bin

ステップ 6 ブートする ASAイメージを設定します（先ほどアップロードしたもの）。

boot system diskn:/[path/]asa_image_name

例：

asa/unit1/master(config)# boot system disk0://asa991-smp-k8.bin

このイメージが使用できない場合に使用するバックアップイメージに対して、このコマンドを繰り返し

ます。たとえば、先ほど削除したイメージを再入力できます。

ステップ 7 使用する ASDMイメージを設定します（先ほどアップロードしたもの）。

asdm image diskn:/[path/]asdm_image_name

例：

asa/unit1/master(config)# asdm image disk0:/asdm-771791.bin

使用するように設定できる ASDMイメージは 1つだけであるため、最初に既存のコンフィギュレーショ
ンを削除する必要はありません。

ステップ 8 新しい設定をスタートアップコンフィギュレーションに保存します。

write memory

これらの設定変更は、スレーブユニットに自動的に保存されます。

ステップ 9 ASA FirePOWERモジュールをアップグレードする場合は、ASA REST APIを無効にします。無効にしな
い場合、ASA FirePOWERモジュールのアップグレードは失敗します。
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no rest-api agent

ステップ 10 ASDMによって管理されている ASA FirePOWERモジュールをアップグレードする場合、ASDMを個別
の管理 IPアドレスに接続する必要があります。このため、各ユニットの IPアドレスをメモしておく必
要があります。

show running-config interface management_interface_id

使用されている cluster-poolプール名をメモします。

show ip[v6] local pool poolname

クラスタユニットの IPアドレスをメモします。

例：

asa/unit2/slave# show running-config interface gigabitethernet0/0
!
interface GigabitEthernet0/0
management-only
nameif inside
security-level 100
ip address 10.86.118.1 255.255.252.0 cluster-pool inside-pool
asa/unit2/slave# show ip local pool inside-pool
Begin End Mask Free Held In use
10.86.118.16 10.86.118.17 255.255.252.0 0 0 2

Cluster Unit IP Address Allocated
unit2 10.86.118.16
unit1 10.86.118.17
asa1/unit2/slave#

ステップ 11 スレーブユニットをアップグレードします。

ASA FirePOWERモジュールもアップグレードするかどうかによって、以下の手順を選択します。ASA
FirePOWERモジュールもアップグレードする場合、ASA FirePOWERプロシージャはASAのリロードの
回数を最小化します。これらの手順にスレーブコンソールまたは ASDMを使用することを選択できま
す。すべてのコンソールポートに使用可のアクセスを持っておらず、ただしネットワークを介してASDM
アクセスできる場合は、コンソールの代わりに ASDMを使用できます。

アップグレードプロセス中は、clustermaster unitコマンドを使用して強制的にスレーブ装置を
マスターに変更しないでください。ネットワークの接続性とクラスタの安定性に関連した障害

が発生する恐れがあります。最初にすべてのスレーブユニットをアップグレードしてリロード

し、次にこの手順を実行すると、現在のマスターユニットから新しいマスターユニットへの移

行を確実かつスムーズに行うことができます。

（注）

ASA FirePOWERモジュールのアップグレードがない場合：

a) マスターユニットでメンバー名を表示するには、cluster exec unit ?または show cluster infoコマンド
を入力します。

b) スレーブユニットをリロードします。

cluster exec unit slave-unit reload noconfirm

例：
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asa/unit1/master# cluster exec unit unit2 reload noconfirm

c) 各スレーブユニットに対して手順を繰り返します。

接続損失を回避し、トラフィックを安定させるために、各装置が起動しクラスタに再接続するのを

待ち（約 5分）、次の装置にこれらの手順を繰り返します。装置がクラスタに再接続したことを確
認するには、show cluster infoを入力します。

ASA FirePOWERモジュールのアップグレードもある場合（スレーブコンソールを使用）：

a) スレーブユニットのコンソールポートに接続し、グローバルコンフィギュレーションモードに入

ります。

enable

configure terminal

例：

asa/unit2/slave> enable
Password:
asa/unit2/slave# configure terminal
asa/unit2/slave(config)#

b) クラスタリングを無効にします。

cluster group name

no enable

リロード時にクラスタリングを有効にするために、この構成を保存しないでください。複数の障害

やアップグレード処理中の再参加を避けるために、クラスタリングを無効にする必要があります。

このユニットでは、すべてのアップグレードとリロードが完了した後に再参加のみする必要があり

ます。

例：

asa/unit2/slave(config)# cluster group cluster1
asa/unit2/slave(cfg-cluster)# no enable
Cluster disable is performing cleanup..done.
All data interfaces have been shutdown due to clustering being disabled. To recover either
enable clustering or remove cluster group configuration.

Cluster unit unit2 transitioned from SLAVE to DISABLED
asa/unit2/ClusterDisabled(cfg-cluster)#

c) スレーブユニットの ASA FirePOWERモジュールをアップグレードします。

ASDMによって管理される ASA FirePOWERモジュールの場合、事前にメモした個別の管理 IPアド
レスに ASDMを接続します。アップグレードが完了するまで待ちます。

d) スレーブユニットをリロードします。

reload noconfirm
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e) 各スレーブユニットに対して手順を繰り返します。

接続損失を回避し、トラフィックを安定させるために、各装置が起動しクラスタに再接続するのを

待ち（約 5分）、次の装置にこれらの手順を繰り返します。装置がクラスタに再接続したことを確
認するには、show cluster infoを入力します。

ASA FirePOWERモジュールのアップグレードもある場合（ASDMを使用）：

a) 事前にメモしたこのスレーブユニットの個別の管理 IPアドレスに ASDMを接続します。
b) [構成（Configuration）] > [デバイス管理ハイアベイラビリティとスケーラビリティ（Device

ManagementHigh Availability and Scalability）] > [ASAクラスタ（ASA Cluster）] > [クラスタの設
定（Cluster Configuration）] > .の順に選択します。

c) [ASAクラスタに参加（Participate in ASA cluster）]チェックボックスをオフにします。

複数の障害やアップグレード処理中の再参加を避けるために、クラスタリングを無効にする必要が

あります。このユニットでは、すべてのアップグレードとリロードが完了した後に再参加のみする

必要があります。

[ASAクラスタ設定の構成（Configure ASA cluster settings）]チェックボックスをオフにしないでく
ださい。オフにすると、すべてのクラスタコンフィギュレーションがクリアされ、ASDMが接続
されている管理インターフェイスを含むすべてのインターフェイスもシャットダウンします。この

場合、接続を復元するには、コンソールポートで CLIにアクセスする必要があります。

ASDMの以前のバージョンは、この画面でのクラスタの無効化をサポートしていません。
この場合、[ツール（Tools）] > [コマンドラインインターフェイス（Command Line
Interface）]ツールを使用します。[複数のライン（Multiple Line）]ラジオボタンをクリッ
クして、cluster group nameと no enableを入力します。クラスタグループ名は、[ホーム
（Home）] > [デバイスダッシュボード（Device Dashboard）] > [デバイス情報（Device
Information）] > [ASAクラスタ（ASA Cluster）]エリアで確認できます。

（注）

d) [適用（Apply）]をクリックします。
e) ASDMから出るように促されます。同じ IPアドレスに ASDMを再接続します。
f) ASA FirePOWERモジュールをアップグレードします。

アップグレードが完了するまで待ちます。

g) ASDMで、[ツール（Tools）] > [システムのリロード（System Reload）]を選択します。
h) [実行コンフィギュレーションを保存しないでリロードする（Reload without saving the running

configuration）]オプションボタンをクリックします。

この装置のリロード時にクラスタリングを有効にするために、この構成を保存しないようにしま

す。

i) [スケジュールのリロード（Schedule Reload）]をクリックします。
j) [はい（Yes）]をクリックしてリロードを続行します。
k) 各スレーブユニットに対して手順を繰り返します。

接続損失を回避し、トラフィックを安定させるために、各装置が起動しクラスタに再接続するのを

待ち（約5分）、次の装置にこれらの手順を繰り返します。装置がクラスタに再接続したことを確
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認するには、マスターユニットの [モニタリング（Monitoring）]> [ASAクラスタ（ASACluster）]>
[クラスタの概要（Cluster Summary）]ペインを確認します。

ステップ 12 マスターユニットをアップグレードします。

a) クラスタリングを無効にします。

cluster group name

no enable

新しいマスターユニットが選択されトラフィックが安定するまで、5分間待ちます。

リロード時にクラスタリングを有効にするために、この構成を保存しないでください。

可能であれば、新しいマスターユニットができるだけ迅速かつ正常に選出されるように、マスター

ユニットのクラスタを手動で無効にすることをお勧めします。

例：

asa/unit1/master(config)# cluster group cluster1
asa/unit1/master(cfg-cluster)# no enable
Cluster disable is performing cleanup..done.
All data interfaces have been shutdown due to clustering being disabled. To recover either
enable clustering or remove cluster group configuration.

Cluster unit unit1 transitioned from MASTER to DISABLED
asa/unit1/ClusterDisabled(cfg-cluster)#

b) このユニットの ASA FirePOWERモジュールをアップグレードします。

ASDMによって管理される ASA FirePOWERモジュールの場合、事前にメモした個別の管理 IPアド
レスに ASDMを接続します。この時点で、メインクラスタ IPアドレスは新しいマスターユニット
に属しています。元のマスターユニットは、その個別の管理 IPアドレスに引き続きアクセスできま
す。

アップグレードが完了するまで待ちます。

c) このユニットをリロードします。

reload noconfirm

元のマスターユニットがクラスタに再接続すると、そのユニットはスレーブになります。

ASDMを使用した ASAクラスタのアップグレード

ASAクラスタ内のすべての装置をアップグレードするには、次の手順を実行します。

始める前に

•マスターユニットで次の手順を実行します。ASA FirePOWERモジュールもアップグレー
ドしている場合は、各スレーブユニットへの ASDMアクセスが必要です。

•マルチコンテキストモードでは、システム実行スペースで後続の手順を実行します。
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•ローカル管理コンピュータに ASAと ASDMのイメージを配置します。

ステップ 1 メインクラスタ IPアドレスに接続して、マスターユニットで ASDMを起動します。

この IPアドレスは、常にマスターユニットに保持されます。

ステップ 2 メイン ASDMアプリケーションウィンドウで、[ツール（Tools）] > [Upgrade Software from Local
Computer]の順に選択します。

[Upgrade Software from Local Computer]ダイアログボックスが表示されます。

ステップ 3 [クラスタ内のすべてのデバイス（All devices in the cluster）]オプションボタンをクリックします。

[ソフトウェアのアップグレード（Upgrade Software）]ダイアログボックスが表示されます。

ステップ 4 [アップロードするイメージ（Image to Upload）]ドロップダウンリストから、[ASDM]を選択します。

ステップ 5 [ローカルファイルのパス（Local File Path）]フィールドで [ローカルファイルの参照（Browse Local Files）]
をクリックして、コンピュータ上のファイルを見つけます。

ステップ 6 （任意） [フラッシュファイルシステムのパス（Flash File System Path）]フィールドにフラッシュファイ
ルシステムへのパスを入力するか、[フラッシュの参照（Browse Flash）]をクリックしてフラッシュファ
イルシステム上のディレクトリまたはファイルを検索します。

デフォルトでは、このフィールドにはパス（disk0:/filename）が入力されています。

ステップ 7 [イメージのアップロード（Upload Image）]をクリックします。アップグレードプロセスには数分かか
る場合があります。

ステップ 8 このイメージをASDMイメージとして設定するように求められます。[はい（Yes）]をクリックします。

ステップ 9 ASDMを終了して、コンフィギュレーションを保存したことを確認します。[OK]をクリックします。

アップグレードツールを終了します。注：ASAソフトウェアをアップグレードした後で、設定を保存
し、ASDMをリロードします。

ステップ 10 これらの手順を繰り返し、[アップロードするイメージ（Image to Upload）]ドロップダウンリストから
[ASA]を選択します。

ステップ 11 コンフィギュレーションの変更を保存するには、ツールバーの [保存（Save）]アイコンをクリックしま
す。

これらの設定変更は、スレーブユニットに自動的に保存されます。

ステップ 12 [構成（Configuration）] > [デバイス管理（DeviceManagement）] > [ハイアベイラビリティとスケーラビ
リティ（HighAvailability andScalability）]> [ASAクラスタ（ASACluster）]> [クラスタメンバー（Cluster
Members）]で、各ユニットの個別の管理 IPアドレスをメモして、後でASDMをスレーブユニットに直
接接続できるようにします。

ステップ 13 ASA FirePOWERモジュールをアップグレードする場合は、[ツール（Tools）]> [コマンドラインインター
フェイス（Command Line Interface）]を選択し、no rest-api enableを入力して ASA REST APIを無効に
します。

REST APIを無効にしない場合、ASA FirePOWERモジュールのアップグレードは失敗します。
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ステップ 14 スレーブユニットをアップグレードします。

ASA FirePOWERモジュールもアップグレードするかどうかによって、以下の手順を選択します。ASA
FirePOWERモジュールもアップグレードする場合、ASA FirePOWERプロシージャはASAのリロードの
回数を最小化します。

アップグレードプロセス中は、[モニタリング（Monitoring）]> [ASAクラスタ（ASACluster）]>
[クラスタの概要（Cluster Summary）] > [マスターの変更先（Change Master To）]ドロップダ
ウンリストを使用してスレーブユニットを強制的にマスターにしないでください。ネットワー

クの接続性とクラスタの安定性に関連した障害が発生することがあります。最初にすべてのス

レーブユニットをリロードし、次にこの手順を実行すると、現在のマスターユニットから新し

いマスターユニットへの移行をスムーズに行うことができます。

（注）

ASA FirePOWERモジュールのアップグレードがない場合：

a) マスターユニットで、 [ツール（Tools）] > [システムリロード（System Reload）]の順に選択しま
す。

b) [デバイス（Device）]ドロップダウンリストからスレーブユニット名を選択します。
c) [スケジュールのリロード（Schedule Reload）]をクリックします。
d) [はい（Yes）]をクリックしてリロードを続行します。
e) 各スレーブユニットに対して手順を繰り返します。

接続損失を回避し、トラフィックを安定させるために、各装置が起動しクラスタに再接続するのを

待ち（約 5分）、次の装置にこれらの手順を繰り返します。装置がクラスタに再接続したことを確
認するには、[モニタリング（Monitoring）] > [ASAクラスタ（ASA Cluster）] > [クラスタの概要
（Cluster Summary）]ペインを表示します。

ASA FirePOWERモジュールのアップグレードもある場合：

a) マスターユニットで、[構成（Configuration）] > [デバイス管理（Device Management）] > [ハイア
ベイラビリティとスケーラビリティ（High Availability and Scalability）] > [ASAクラスタ（ASA
Cluster）] > [クラスタメンバー（Cluster Members）]の順に選択します。

b) アップグレードするスレーブユニットを選択して [削除（Delete）]をクリックします。
c) [適用（Apply）]をクリックします。
d) ASDMを終了し、事前にメモした個別の管理 IPアドレスに接続して、ASDMをスレーブユニット

に接続します。

e) ASA FirePOWERモジュールをアップグレードします。

アップグレードが完了するまで待ちます。

f) ASDMで、[ツール（Tools）] > [システムのリロード（System Reload）]を選択します。
g) [実行コンフィギュレーションを保存しないでリロードする（Reload without saving the running

configuration）]オプションボタンをクリックします。

この装置のリロード時にクラスタリングを有効にするために、この構成を保存しないようにしま

す。

h) [スケジュールのリロード（Schedule Reload）]をクリックします。
i) [はい（Yes）]をクリックしてリロードを続行します。

Cisco Firepower Management Centerのアップグレードガイド
123

FirePOWERアプライアンスのアップグレード

ASDMを使用した ASAクラスタのアップグレード



j) 各スレーブユニットに対して手順を繰り返します。

接続損失を回避し、トラフィックを安定させるために、各装置が起動しクラスタに再接続するのを

待ち（約5分）、次の装置にこれらの手順を繰り返します。装置がクラスタに再接続したことを確
認するには、[モニタリング（Monitoring）] > [ASAクラスタ（ASA Cluster）] > [クラスタの概要
（Cluster Summary）]ペインを表示します。

ステップ 15 マスターユニットをアップグレードします。

a) マスターユニットの ASDMで、[構成（Configuration）] > [デバイス管理（Device Management）] >
[ハイアベイラビリティとスケーラビリティ（High Availability and Scalability）] > [ASAクラスタ
（ASA Cluster）] > [クラスタの設定（Cluster Configuration）]の順に選択します。

b) [ASAクラスタに参加（Participate in ASA cluster）]チェックボックスをオフにして、[適用（Apply）]
をクリックします。

ASDMから出るように促されます。

c) 新しいマスターユニットが選択されトラフィックが安定するまで、最大で 5分間待ちます。

元のマスターユニットがクラスタに再接続すると、そのユニットはスレーブになります。

d) 事前にメモした個別の管理 IPアドレスに接続して、ASDMを元のマスターユニットに再接続しま
す。

この時点で、メインクラスタ IPアドレスは新しいマスターユニットに属しています。元のマスター
ユニットは、その個別の管理 IPアドレスに引き続きアクセスできます。

e) ASA FirePOWERモジュールをアップグレードします。

アップグレードが完了するまで待ちます。

f) [Tools] > [System Reload]を選択します。
g) [実行コンフィギュレーションを保存しないでリロードする（Reload without saving the running

configuration）]オプションボタンをクリックします。

この装置のリロード時にクラスタリングを有効にするために、この構成を保存しないようにします。

h) [Schedule Reload]をクリックします。
i) [はい（Yes）]をクリックしてリロードを続行します。

ASDMから出るように促されます。メインクラスタ IPアドレスで ASDMを再起動すると、新しい
マスターユニットに再接続されます。

ASA FirePOWERモジュールのアップグレード
この手順を使用して、FMCによって管理されている ASA FirePOWERモジュールをアップグ
レードします。モジュールをいつアップグレードするかは、ASAをアップグレードするかどう
か、およびASAの展開によって異なります。
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•スタンドアロン ASAデバイスをアップグレードする場合：ASAもアップグレードする場
合は、ASAをアップグレードしてリロードした直後に、FMCを使用してASA FirePOWER
モジュールをアップグレードします。

• ASAクラスタとフェールオーバペアをアップグレードする場合：トラフィックフローと
インスペクションの中断を避けるには、これらのデバイスを1つずつ完全にアップグレー
ドします。ASAをアップグレードする場合、各ユニットをリロードして ASAをアップグ
レードする直前に、FMCを使用して ASA FirePOWERモジュールをアップグレードしま
す。

詳細については、「Asa FirePOWERアップグレードパス：FMC搭載アップグレードパス：ASA
FirePOWER（96ページ）」と ASAアップグレード手順を参照してください。

アップグレードしているアプライアンスとの間での変更の展開、またはアップグレードしてい

るアプライアンスの手動での再起動やシャットダウンは行わないでください。進行中のアップ

グレードを再開しないでください。事前のチェック中に、アップグレードプロセスが停止して

いるように見える場合がありますが、これは想定内の動作です。アップグレードに失敗する、

アプライアンスが応答しないなど、アップグレードで問題が発生した場合にはCisco TACにお
問い合わせください。

注意

始める前に

ASAとFMCのアップグレードを含め、アップグレードパス内の場所を確認します。この手順
のために完全に計画および準備されていることを確認します。

ステップ 1 アップグレード対象デバイスに構成を展開します。

メニューバーで、[展開（Deploy）]をクリックします。FMCデバイスを選択し、[展開（Deploy）]をも
う一度クリックします。アップグレードする前に展開すると、失敗する可能性が減少します。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップされるこ

とがあります。さらに、いくつかの設定を展開することで Snortが再起動されます。これにより、トラ
フィックのインスペクションが中断し、デバイスのトラフィックの処理方法によっては、再起動が完了

するまでトラフィックが中断する場合があります。詳細については、ASA FirePOWERアップグレード時
の動作（276ページ）を参照してください。

ステップ 2 （バージョン 6.1以降へのアップグレード）ASA REST APIを無効にします。

REST APIを無効にしない場合、アップグレードは失敗します。ASA FirePOWERモジュールのバージョ
ン 6.0以降も実行している場合、ASA 5506-Xシリーズのデバイスでは ASA REST APIはサポートされま
せん。

ASAの CLIを使用して、REST APIを無効にします。

no rest-api agent

次のコマンドを実行して、アップグレード後に REST APIを再度有効にすることができます。

rest-api agent
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ステップ 3 アップグレード前の最終的なチェックを実行します。

•正常性のチェック：メッセージセンターを使用します（メニューバーの[システムステータス（System
Status）]アイコンをクリックします）。導入環境内のアプライアンスが正常に通信していること、
およびヘルスモニタによって報告された問題がないことを確認します。

•タスクの実行：また、メッセージセンターで、必須タスクが完了していることを確認します。アッ
プグレードの開始時に実行中のタスクは停止し、失敗したタスクとなり、再開できません。後で失

敗ステータスメッセージを手動で削除できます。

•ディスク容量のチェック：最終的なディスク容量のチェックを実行します。空きディスク容量が十
分でない場合、アップグレードは失敗します。ディスク容量の要件については、「時間テストとディ

スク容量の要件（225ページ）」を参照してください。

ステップ 4 [システム（System）] > [更新（Updates）]を選択します。

ステップ 5 使用するアップグレードパッケージの横にある [インストール（Install）]アイコンをクリックして、アッ
プグレードするデバイスを選択します。

アップグレードするデバイスがリストに表示されない場合は、間違ったアップグレードパッケージを選

択しています。

同時にアップグレードするデバイスは 5台までにすることを強く推奨します。FMCでは選択し
たすべてのデバイスがそのプロセスを完了するまで、アップグレードを停止することはできま

せん。いずれかのデバイスのアップグレードに問題がある場合、問題を解決する前に、すべて

のデバイスのアップグレードを完了する必要があります。

（注）

ステップ 6 [インストール（Install）]をクリックし、アップグレードして、デバイスを再起動することを確認しま
す。

トラフィックは、デバイスの設定および展開方法に応じて、アップグレードの間ドロップするか、検査

なしでネットワークを通過します。詳細については、ASA FirePOWERアップグレード時の動作（276
ページ）を参照してください。

ステップ 7 メッセージセンターでアップグレードの進行状況をモニタします。

デバイスのアップグレード中は、構成をそのデバイスに展開しないでください。メッセージセンターに

進行状況が数分間表示されない、またはアップグレードが失敗したことが示されている場合でも、アッ

プグレードを再開したり、デバイスを再起動したりしないでください。代わりに、Cisco TACにお問い
合わせください。

ステップ 8 成功したことを確認します。

アップグレードが完了したら、[デバイス（Devices）] > [デバイス管理（Device Management）]を選択
し、アップグレードしたデバイスのソフトウェアバージョンが正しいことを確認します。

ステップ 9 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 10 侵入ルール（SRU）および脆弱性データベース（VDB）を更新します。

シスコサポート &ダウンロードサイトで利用可能な SRUや VDBが現在実行中のバージョンより新し
い場合は、新しいバージョンをインストールします。詳細については、Firepower Management Center
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Configuration Guideを参照してください。侵入ルールを更新する場合、ポリシーを自動的に再適用する必
要はありません。後で適用します。

ステップ 11 リリースノートに記載されているアップグレード後の構成の変更をすべて完了します。

ステップ 12 アップグレードしたデバイスに構成を再度展開します。
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第 III 部

参照先
•互換性（131ページ）
•アップグレードパスの例（147ページ）
•バージョン別アップグレードのガイドラインと警告（159ページ）
•時間テストとディスク容量の要件（225ページ）
•トラフィックフロー、検査、およびデバイス動作（267ページ）





第 12 章

互換性

次のトピックでは、サポート対象の各 FirePOWERバージョンについて、オペレーティングシ
ステムとホスティング環境の要件を含めたCiscoFirePOWERソフトウェアとハードウェアの互
換性を提供します。

このガイドは、アップグレードプロセスに関連する互換性情報を提供します。詳細について

は、『Cisco Firepower Compatibility Guide』を参照してください。
（注）

• Firepower Management Center（131ページ）
• Firepowerデバイス（134ページ）
•バンドルされたコンポーネント（143ページ）

Firepower Management Center

Firepower Management Centerについて
FMCでは、以下を実行しているデバイスを管理できます。

• FMCと同じメジャーバージョン（パッチを含む）。

パッチ未適用のFMCを使用してパッチを適用したデバイスを管理することもできますが、
新しい機能と解決済みの問題では、多くの場合 FMCとその管理対象デバイスの「両方」
で最新のパッチが必要になります。環境全体をパッチすることを強くお勧めします。

•一部の古いメジャーバージョンと、それらのメジャーバージョンのパッチ。

新しい FMCで古いデバイスを管理することはできますが、その両方をアップグレードす
るまでは、新機能とバグ修正を完全に利用することはできません。

この表は、FMCメジャーバージョンと、それらが管理できるデバイスのメジャーバージョン
を示します。最初の列で現在の主要バージョンを検索してから、どのデバイスを管理できるか

判別します。
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表 27 : FMCデバイスのバージョン互換性

デバイスバージョンFMC
バー

ジョン
5.4.05.4.16.0.06.0.16.1.06.2.06.2.16.2.26.2.36.3.06.4.06.5.0

————————ありありありあり6.5.0

————ありありありありありありあり—6.4.0

————ありありありありありあり——6.3.0

————ありありありありあり———6.2.3

————ありありありあり————6.2.2

————ありありあり—————6.2.1

————ありあり——————6.2.0

あり*あり*ありありあり———————6.1.0

あり*あり*ありあり————————6.0.1

あり*あり*あり—————————6.0.0

ありあり——————————5.4.1

あり———————————5.4.0

*バージョン 6.0、6.0.1、または 6.1の FMCで管理するには、デバイスが少なくともバージョ
ン 5.4.0.2/5.4.1.1を実行している必要があります。

Firepower Management Center：物理
表 28 : Firepower Management Centerとの互換性

DC 500

DC 1000

DC 3000

FMC 750

FMC 1500

FMC 3500

FMC 2000

FMC 4000

FMC 1000

FMC 2500

FMC 4500

FMC 1600

FMC 2600

FMC 4600

FirePOWERのバー
ジョン

——YesYesYes6.5.0

—YesYesYesYes6.4.0

—YesYesYesYes6.3.0

—YesYesYes—6.2.3

—YesYesYes—6.2.2
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DC 500

DC 1000

DC 3000

FMC 750

FMC 1500

FMC 3500

FMC 2000

FMC 4000

FMC 1000

FMC 2500

FMC 4500

FMC 1600

FMC 2600

FMC 4600

FirePOWERのバー
ジョン

—YesYesYes—6.2.1

—YesYesYes—6.2.0

—YesYes——6.1.x

—YesYes——6.0.1

—YesYes——6.0.0

YesYesYes——5.4.1

YesYesYes——5.4.0

5.4.0のみです。
5.4.xデバイスを管
理するには 5.4.1.x
Defense Centerを使
用します。

Firepower Management Center：仮想
次の表に、Firepowerの互換性と FMCvの仮想ホスティング環境要件を示します。

VMwareの FMCv 300のサポートはバージョン 6.5.0で開始されます。（注）

表 29 : Firepower Management Center Virtualとの互換性

Microsoft
Azure

カーネル

ベース仮想

マシン

（KVM）

Amazon Web
Services
（AWS）

VMware
vCloud
Director

VMware vSphere/VMware ESXiFirePOWERのバー
ジョン

5.15.05.15.56.06.56.7

YesYesYes————YesYesYes6.5.0

YesYesYes————YesYes—6.4.0

—YesYes————YesYes—6.3.0

—YesYes———YesYesYes—6.2.3

—YesYes———YesYes——6.2.2

—YesYes———YesYes——6.2.1
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Microsoft
Azure

カーネル

ベース仮想

マシン

（KVM）

Amazon Web
Services
（AWS）

VMware
vCloud
Director

VMware vSphere/VMware ESXiFirePOWERのバー
ジョン

5.15.05.15.56.06.56.7

—YesYes———YesYes——6.2.0

—YesYes———YesYes——6.1.0

——Yes——YesYes———6.0.1

—————YesYes———6.0.0

———YesYesYesYes———5.4.1

———YesYesYesYes———5.4.0

5.4.0のみです。
5.4.xデバイスを管
理するには 5.4.1.x
Defense Centerを使
用します。

Firepowerデバイス

Firepowerデバイスについて
Firepowerデバイスは、Firepower Threat Defenseまたは NGIPSソフトウェアのいずれかを実行
できます。一部の ASAモデルは FTDまたは NGIPS（ASA FirePOWER）のいずれかとして展
開できることに注意してください。

表 30 :デバイスソフトウェアタイプ

管理のサポート実装デバイスソフトウェア

Firepower Device Manager：バージョン 6.1+

Firepower Management Center：バージョン6.0.1+

物理または仮想デバイスFirepower Threat
Defense

Firepower Management Center：すべてのバー
ジョン

物理または仮想デバイスNGIPS：Firepower（ク
ラシック/レガシー）

ASDM：バージョン 5.4.1+

Firepower Management Center：バージョン5.3.1+
（ASAファイアウォール機能を管理できませ
ん）

ASAデバイスに個別にインストールされるモ
ジュール。ASAファイアウォールポリシーが
適用された後に、トラフィックがモジュール

に送信されます。

NGIPS：ASA
FirePOWER
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Firepowerデバイスは、ローカル（FDM/ASDM）またはリモート（FMC）のいずれかで管理で
きます。一度に 1つのデバイスに関して使用できる管理方法は 1つだけです。

表 31 :デバイスの管理方式

サポートバージョンの互換性管理機能管理方法

すべてのバージョンFMCは、少なくともそのデバイスと同じメ
ジャーバージョンを実行している必要があり

ます。

詳細については、「Firepower Management
Centerについて（131ページ）」を参照してく
ださい。

いずれかのソフトウェ

アタイプを実行してい

る複数のデバイス（混

在展開を含む）。

Firepower Management
Center

バージョン 6.1+FDMは Firepower Threat Defenseに組み込まれ
ています。このタイプの展開には、マネージャ

とデバイスの互換性という概念はありません。

1つの FTDデバイスFirepower Device
Manager

バージョン 5.4.1+新しいバージョンの ASDMでは、新しいバー
ジョンのASA FirePOWERモジュールを管理で
きます。

詳細については、「ASA 5500-Xシリーズおよ
び ISA 3000 with FirePOWERサービス（139
ページ）」を参照してください。

1つのASA FirePOWER
モジュール

ASDM

次を搭載した Firepower 1000/2100シリーズ FTD
Firepower 1000および Firepower 2100シリーズデバイスは、FXOSオペレーティングシステム
を使用します。Firepower Threat Defenseをアップグレードすると、FXOSが自動的にアップグ
レードされます。各 Firepowerバージョンにバンドルされている FXOSのバージョンについて
は、「バンドルされたコンポーネント（143ページ）」を参照してください。

表 32 : Firepower 1000/2100シリーズとの互換性

Firepower 1150Firepower 1010

Firepower 1120

Firepower 1140

Firepower 2110

Firepower 2120

Firepower 2130

Firepower 2140

FirePOWERのバージョ
ン

ありありあり6.5.0

—あり

6.4.0.1と 6.4.0.2を除く

あり6.4.0

——あり6.3.0

Cisco Firepower Management Centerのアップグレードガイド
135

参照先

次を搭載した Firepower 1000/2100シリーズ FTD



Firepower 1150Firepower 1010

Firepower 1120

Firepower 1140

Firepower 2110

Firepower 2120

Firepower 2130

Firepower 2140

FirePOWERのバージョ
ン

——あり6.2.3

——あり6.2.2

——あり6.2.1

FTDを搭載した Firepower 4100/9300
Firepower 4100/9300シャーシの場合、リストに太字で示すように、Firepowerのメジャーバー
ジョンに特別に認定された付随するFXOSバージョンがあります。これらの組み合わせの拡張
テストを実施するため、これらの組み合わせは可能な限り使用してください。

これらのデバイスは、FTDの代わりにASAを実行することもできます。ASA 9.12+およびFTD
6.4+では、同じ Firepower 9300シャーシ内の別のモジュールで ASAと FTDの両方を実行でき
ます。詳細については、『Cisco Firepower 4100/9300 FXOS Compatibility』を参照してくださ
い。

次のメジャーバージョンシーケンスでフローのオフロードを実行するには、FirepowerとFXOS
の特定の組み合わせを実行している必要があります。

•バージョン 6.2.2.x：FXOS 2.3.1.130+のバージョン 6.2.2.2+

•バージョン 6.2.0.x：FXOS 2.2.1.xまたは FXOS 2.2.2上のバージョン 6.2.0.3+、ビルド17-86

（注）

表 33 : Firepower 4100/9300 FXOSとの互換性

Firepower 4100シリーズFirepower 9300FXOSのバージョンFirePOWERの
バージョン

4115

4125

4145

41504110

4120

4140

SM-40

SM-48

SM-56

SM-26

SM-36

SM-44

ありありありありあり2.7.1.92+6.5.0

ありありありありあり2.6.1.157+（推奨）

2.7.1.92 +

6.4.0
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Firepower 4100シリーズFirepower 9300FXOSのバージョンFirePOWERの
バージョン

4115

4125

4145

41504110

4120

4140

SM-40

SM-48

SM-56

SM-26

SM-36

SM-44

—ありあり—あり2.4.1.214+（推奨）

2.6.1.157+

2.7.1.92+

6.3.0

—ありあり—あり2.3.1.73+（推奨）

2.4.1.214+

2.6.1.157+

2.7.1.92+

6.2.3

—ありあり—あり2.2.2.x（推奨）

2.3.1.73+

2.4.1.214+

2.6.1.157+

2.7.1.92+

6.2.2

——————6.2.1

—ありあり—あり2.1.1.x、 2.2.1.x、または 2.2.2（推奨）

2.2.2.x

2.3.1.73+

2.4.1.214+

2.6.1.157+

6.2.0

—ありあり—あり2.0.1.x（推奨）

2.1.1.x

2.3.1.73+

6.1.0

——あり—あり1.1.4.x（推奨）

2.0.1.x

6.0.1

FTDを搭載した ASA 5500-Xシリーズおよび ISA 3000
ASA 5500-Xシリーズおよび ISA 3000デバイスは、ASAオペレーティングシステムを使用しま
す。Firepower Threat Defenseをアップグレードすると、ASAが自動的にアップグレードされま
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す。各FirepowerバージョンにバンドルされているASAのバージョンについては、「バンドル
されたコンポーネント（143ページ）」を参照してください。

表 34 : ASA 5500-Xシリーズおよび ISA 3000との互換性

ASA 5506-X

ASA 5506H-X

ASA 5506W-X

ASA 5512-X

ASA 5515-XISA 3000ASA 5525-X

ASA 5545-X

ASA 5555-X

ASA 5508-X

ASA 5516-X

FirePOWERのバー
ジョン

——ありありあり6.5.0

—ありありありあり6.4.0

—ありありありあり6.3.0

ありありありありあり6.2.3

ありあり—ありあり6.2.2

—————6.2.1

ありあり—ありあり6.2.0

ありあり—ありあり6.1.0

YesYes—ありあり6.0.1

Firepower Threat Defense Virtual
次の表に、Firepowerの互換性と FTDvの仮想ホスティング環境要件を示します。

表 35 : Firepower Threat Defense Virtualとの互換性

Microsoft Azureカーネルベー

ス仮想マシン

（KVM）

Amazon Web
Services
（AWS）

VMware vSphere/VMware ESXiFirePOWERの
バージョン

5.15.56.06.56.7

ありありあり——ありありあり6.5.0

ありありあり——ありあり—6.4.0

ありありあり——ありあり—6.3.0

ありありあり—ありありあり—6.2.3

ありありあり—ありあり——6.2.2

————————6.2.1
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Microsoft Azureカーネルベー

ス仮想マシン

（KVM）

Amazon Web
Services
（AWS）

VMware vSphere/VMware ESXiFirePOWERの
バージョン

5.15.56.06.56.7

ありありあり—ありあり——6.2.0

—ありあり—ありあり——6.1.0

——ありありあり———6.0.1

Firepower 7000/8000シリーズおよびレガシーデバイス
次の表に、7000/8000シリーズデバイス、AMPモデル、およびレガシーデバイスプラット
フォームとの Firepowerの互換性を示します。

表 36 : Firepower 7000/8000シリーズとの互換性

Blue Coat X-Series向け
CiscoNGIPS（レガシー）

シリーズ 2（レガシー）7000/8000シリーズ（AMP
を含む）

FirePOWERの
バージョン

——あり6.4.0

——あり6.3.0

——あり6.2.3

——あり6.2.2

———6.2.1

——あり6.2.0

——あり6.1.0

——あり6.0.0

5.4.0および 5.4.0.2 -
5.4.0.5のみ

XOS 9.7.2または 10.xが
必要です

ありあり5.4.0

ASA 5500-Xシリーズおよび ISA 3000 with FirePOWERサービス
ASA FirePOWERモジュールは、個別にアップグレードされるASAオペレーティングシステム
上で動作します。 ASAと ASA FirePOWERのバージョンには幅広い互換性があります。ただ
し、厳密には ASAのアップグレードが必要でない場合でも、問題解決のために、サポートさ
れた最新のバージョンへのアップグレードが必要になることがあります。
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CSCuc91730のため、Firepower 5.4～ 6.0.1を実行している場合は、ASA 9.2(4.5)+、9.3(3.8)+、
または 9.4(2)+、またはそれ以降のメジャーバージョンへのアップグレードを推奨します。

（注）

次の表に、単一の ASA FirePOWERモジュールを管理できる ASDMバージョンを示します。
FMCを使用する場合は ASDMの要件を無視できます。

表 37 : ASA with FirePOWERサービスの互換性

ASAモデルASAのバージョンASDMの
バージョン

FirePOWER
のバー

ジョン 5506-X

5506H-X

5506W-X

5512-X5515-X

5585-X

5525-X

5545-X

5555-X

5508-X

5516-X

ISA 3000

———ありありあり9.6(x)～ 9.13(x)

9.5(2)、9.5(3)

7.13(1)+6.5.0

——あり

ASA 9.5(2)
～ 9.12(x)
を使用

ありありあり9.6(x)～ 9.13(x)

9.5(2)、9.5(3)

7.12(1)+6.4.0

——あり

ASA 9.5(2)
～ 9.12(x)
を使用

ありありあり9.6(x)～ 9.13(x)

9.5(2)、9.5(3)

7.10(1) +6.3.0

○

ASA 9.6(x)
～ 9.9(x)を
使用

○

ASA 9.5(2)
～ 9.9(x)を
使用

あり

ASA 9.5(2)
～ 9.12(x)
を使用

ありあり—9.6(x)～ 9.13(x)

9.5(2)、9.5(3)

7.9(2)+6.2.3

○

ASA 9.6(x)
～ 9.9(x)を
使用

○

ASA 9.5(2)
～ 9.9(x)を
使用

あり

ASA 9.5(2)
～ 9.12(x)
を使用

ありあり—9.6(x)～ 9.13(x)

9.5(2)、9.5(3)

7.8(2)+6.2.2

あり

ASA 9.6(x)
～ 9.9(x)を
使用

あり

ASA 9.5(2)
～ 9.9(x)を
使用

あり

ASA 9.5(2)
～ 9.12(x)
を使用

ありあり—9.6(x)～ 9.13(x)

9.5(2)、9.5(3)

7.7(1)+6.2.0
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ASAモデルASAのバージョンASDMの
バージョン

FirePOWER
のバー

ジョン 5506-X

5506H-X

5506W-X

5512-X5515-X

5585-X

5525-X

5545-X

5555-X

5508-X

5516-X

ISA 3000

あり

ASA 9.6(x)
～ 9.9(x)を
使用

あり

ASA 9.5(2)
～ 9.9(x)を
使用

あり

ASA 9.5(2)
～ 9.12(x)
を使用

ありあり—9.6(x)～ 9.13(x)

9.5(2)、9.5(3)

7.6(2)+6.1.0

ありありありありあり—9.6(x)

9.5(2)、9.5(3)

9.5(1.5)、キャプ
ティブポータルな

し

9.4(x)、ASDMま
たはキャプティブ

ポータルなし

7.6(1)+6.0.1

ありありありありあり—9.6(x)

9.5(2)、9.5(3)

9.5(1.5)、キャプ
ティブポータルな

し

9.4(x)、ASDMま
たはキャプティブ

ポータルなし

7.5(1.112)+6.0.0

あり

ASA 9.3(2)
～ 9.9(x)を
使用

———○

ASA 9.4(x)+
を使用

あり

ASA
9.4(1.225)+
を使用

および
Firepower
5.4.1.7+

9.6(x)～ 9.13(x)

9.5(1.5)、9.5(2)、
9.5(3)

9.4(x)

9.3(2)、9.3(3)

7.5(1.112)+：
すべてのモ

デル

7.4(1)+：す
べてのモデ

ル（ISA
3000を除
く）

7.3(3)：
ASA 5506-X
シリーズの

み

5.4.1
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ASAモデルASAのバージョンASDMの
バージョン

FirePOWER
のバー

ジョン 5506-X

5506H-X

5506W-X

5512-X5515-X

5585-X

5525-X

5545-X

5555-X

5508-X

5516-X

ISA 3000

—○

ASA 9.3(2)
～ 9.9(x)を
使用

あり

ASA 9.3(2)
～ 9.12(x)
を使用

あり——9.6(x)～ 9.13(x)

9.5(1.5)、9.5(2)、
9.5(3)

9.4(x)

9.3(2)、9.3(3)

—5.4.0.2+

—ありありあり——9.2(2.4)、9.2(3)、
9.2(4)

—5.4.0

—ありありあり——9.2(2.4)、9.2(3)、
9.2(4)

—5.3.1

NGIPSv
次の表に、Firepowerの互換性とNGIPSv（VMware上で動作する仮想NGIPSデバイス）の仮想
ホスティング環境要件を示します。

表 38 : NGIPSvとの互換性

VMware vCloud
Director

VMware vSphere/VMware ESXiFirePOWERのバージョン

5.15.05.15.56.06.56.7

————ありありあり6.5.0

————ありあり—6.4.0

————ありあり—6.3.0

———ありありあり—6.2.3

———ありあり——6.2.2

———————6.2.1

———Yesあり——6.2.0

———ありあり——6.1.0

——ありあり———6.0.1
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VMware vCloud
Director

VMware vSphere/VMware ESXiFirePOWERのバージョン

5.15.05.15.56.06.56.7

——ありあり———6.0.0

ありありありあり———5.4.0

バンドルされたコンポーネント
次の表は、Firepowerリリースにバンドルされているさまざまなコンポーネントのバージョン
を示します。この情報を使用して、バンドルされたコンポーネントにおけるオープンまたは未

解決の警告のうち、Firepowerの展開に影響を及ぼす可能性があるものを特定してください。

表 39 :バンドルされたコンポーネント

VDBGeoDBSnortFXOS（FTDを搭載
したFirepower
1000/2100シリー
ズ）

ASA（FTDを搭載
した ASA 5500-Xシ
リーズ）

Firepower

4.5.0-3092019-06-03-0022.9.15-72.7.1.1079.13(1)6.5.0

——2.9.14-155072.6.1.1449.12(2.4)6.4.0.5

——2.9.12-153012.6.1.1449.12(2.4)6.4.0.4

——2.9.14-153012.6.1.1339.12(1.12)6.4.0.3

——2.9.14-152092.6.1.1339.12(1.10)6.4.0.2

——2.9.14-151002.6.1.1339.12(1.7)6.4.0.1

4.5.0-3092018-07-09-0022.9.14-150032.6.1.1339.12(1.6)6.4.0

——2.9.13-154092.4.1.2489.10(1.28)6.3.0.4

——2.9.13-153072.4.1.2379.10(1.18)6.3.0.3

——2.9.13-152112.4.1.2379.10(1.12)6.3.0.2

——2.9.13-151012.4.1.2229.10(1.8)6.3.0.1

4.5.0-2992018-07-09-0022.9.13-150132.4.1.2169.10(1.3)6.3.0

——2.9.12-15132.3.1.1679.9(2.60)6.2.3.15

——2.9.12-14012.3.1.1519.9(2.55)6.2.3.14

——2.9.12-13062.3.1.1449.9(2.51)6.2.3.13

Cisco Firepower Management Centerのアップグレードガイド
143

参照先

バンドルされたコンポーネント



VDBGeoDBSnortFXOS（FTDを搭載
したFirepower
1000/2100シリー
ズ）

ASA（FTDを搭載
した ASA 5500-Xシ
リーズ）

Firepower

——2.9.12-12072.3.1.1449.9(2.48)6.2.3.12

——2.9.12-11022.3.1.1329.9(2.43)6.2.3.11

——2.9.12-9022.3.1.1319.9(2.41)6.2.3.10

—2017-12-12-0022.9.12-8062.3.1.1229.9(2.37)6.2.3.9

—————6.2.3.8

——2.9.12-7042.3.1.1189.9(2.32)6.2.3.7

——2.9.12-6072.3.1.1159.9(2.26)6.2.3.6

——2.9.12-5062.3.1.1089.9(2.245)6.2.3.5

——2.9.12-3832.3.1.1089.9(2.15)6.2.3.4

——2.9.12-3252.3.1.1049.9(2.13)6.2.3.3

——2.9.12-2702.3.1.859.9(2.8)6.2.3.2

——2.9.12-2042.3.1.849.9(2.4)6.2.3.1

4.5.0-2902017-01-17-0022.9.12-1362.3.1.849.9(2)6.2.3

——2.9.11-4302.2.2.1079.8(2.44)6.2.2.5

——2.9.11-3712.2.2.869.8(2.36)6.2.2.4

——2.9.11-3032.2.2.799.8(2.30)6.2.2.3

——2.9.11-2732.2.2.759.8(2.22)6.2.2.2

——2.9.11-2072.2.2.639.8(2.10)6.2.2.1

4.5.0-2712017-01-17-0022.9.11-1252.2.2.529.8(2.3)6.2.2

—————6.2.1

——2.9.10-3012.1.1.979.7(1.25)6.2.0.6

——2.9.10-255未サポート9.7(1.23)6.2.0.5

——2.9.10-205未サポート9.7(1.19)6.2.0.4

——2.9.10-160未サポート9.7(1.15)6.2.0.3

——2.9.10-126未サポート9.7(1.10)6.2.0.2

——2.9.10-98未サポート9.7(1.7)6.2.0.1
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VDBGeoDBSnortFXOS（FTDを搭載
したFirepower
1000/2100シリー
ズ）

ASA（FTDを搭載
した ASA 5500-Xシ
リーズ）

Firepower

4.5.0-2712015/10/12-0012.9.10-42未サポート9.7(1.4)6.2.0

——2.9.9-312未サポート9.6(4.12)6.1.0.7

——2.9.9-258未サポート9.6(3.23)6.1.0.6

——2.9.9-225未サポート9.6(2.21)6.1.0.5

——2.9.9-191未サポート9.6(2.16)6.1.0.4

——2.9.9-159未サポート9.6(2.16)6.1.0.3

——2.9.9-125未サポート9.6(2.4)6.1.0.2

——2.9.9-92未サポート9.6(2.4)6.1.0.1

4.5.0-2702015/10/12-0012.9.9-330未サポート9.6(2)6.1.0

——2.9.8-490未サポート9.6(1.19)6.0.1.4

——2.9.8-461未サポート9.6(1.12)6.0.1.3

——2.9.8-426未サポート9.6(1.11)6.0.1.2

——2.9.8-383未サポート9.6(1)6.0.1.1

4.5.0-2592015/10/12-0012.9.8-224未サポート9.6(1)6.0.1

——2.9.8-235未サポート9.6(1)6.0.0.1

4.5.0-2522015/10/12-0012.9.8-229未サポート9.6(1)6.0.0
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第 13 章

アップグレードパスの例

次のトピックでは、Firepowerアプライアンスのアップグレードパス例を提供します。

•例：ハイアベイラビリティ FMCのアップグレード（147ページ）
•例：Firepower 4100/9300ハイアベイラビリティペアのアップグレード（149ページ）
•例：Firepower 4100/9300シャーシ内クラスタのアップグレード（150ページ）
•例：Firepower 4100/9300シャーシ間クラスタのアップグレード（151ページ）
•例：その他の FTDデバイスのアップグレード（152ページ）
•例：FMCv/NGIPSv展開のアップグレード（153ページ）
•例：ASA with FirePOWERサービスのアップグレード（154ページ）

例：ハイアベイラビリティ FMCのアップグレード
ハイアベイラビリティ Firepower Management Centerを 1つずつ手動でアップグレードします。
同期を一時停止して、まずスタンバイFMCをアップグレードしてから、アクティブにします。

Firepower 5.4.xは FMC HAをサポートしますが、バージョン 6.0ではサポートが中止されてい
ます。バージョン 5.4.xからバージョン 6.0に展開をアップグレードするには、HAを一時停止
だけでなく、中断させる必要があります。FMC HAのサポートは、バージョン 6.1で再開され
ています。HAの再設定後、以降のアップグレードのために中断する必要はありません。

（注）

この例には、レガシー NGIPSデバイスである Firepower 7000/8000シリーズのデバイスが含ま
れています。それらをスタンドアロンデバイス、ハイアベイラビリティペア、およびスタック

として設定することができます。
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展開

ターゲット現在プラットフォーム

FirePOWER 6.2.3FirePOWER 5.4.0.x（各種）Firepower 7000/8000シリーズデバ
イス：

•スタンドアロンデバイス

•ハイアベイラビリティペア

•スタック

FirePOWER 6.2.3Firepower 5.4.1.xFirepower Management Center HAペ
ア：

• A（アクティブ）

• B（スタンバイ）

アップグレードパス

詳細プラットフォーム操作手

順

6.0ではHAのサポートが中止されます。FMC Aすべてのデバイスの

Aへの登録を維持し
（アクティブ）、HA
を中断する

1

Firepower 5.4.1.x→プレインストール→ 6.0
→プレインストール→ 6.0.1→ 6.1

FMC Aアップグレード2

Firepower 5.4.0.x→プレインストール→ 6.0
→ 6.0.1→ 6.1

デバイスアップグレード3

Firepower 5.4.1.x→プレインストール→ 6.0
→プレインストール→ 6.0.1→ 6.1

FMC Bアップグレード4

HAのサポートは 6.1で再開されます。FMC HAペア再び Aをアクティ
ブ、Bをスタンバイ
として HAを再設定
する

5

split-brainに入ります。FMC A同期を一時停止する6

Firepower 6.1→ 6.2.3FMC Bアップグレード7

Firepower 6.1→ 6.2.3FMC Aアップグレード8

split-brainを終了します。FMC A同期を再開する9
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詳細プラットフォーム操作手

順

Firepower 6.1→ 6.2.3デバイスアップグレード10

例：Firepower4100/9300ハイアベイラビリティペアのアッ
プグレード

FirePOWER 6.0.1では、Firepower 4100/9300シャーシに Firepower Threat Defenseを導入してい
ます。独立して各シャーシのFXOSをアップグレードし、スタンバイを常にアップグレードし
ます。

展開

ターゲット現在プラットフォーム

FirePOWER 6.2.3

FXOS 2.3.1

FirePOWER 6.0.1

FXOS 1.1.4
Firepower 4100シリーズハイアベイ
ラビリティペア：

• A（アクティブ）

• B（スタンバイ）

FirePOWER 6.2.3FirePOWER 6.0.1Firepower Management Center

アップグレードパス

詳細プラットフォーム操作手

順

Firepowerプレインストール→ 6.0.1→ 6.1FMCアップグレード1

FXOS 1.1.4→ 2.0.1デバイス B（スタン
バイ）

FXOSをアップグ
レード

2

スタンバイを常にアップグレードします。デバイス HAペアロールの切り替え3

FXOS 1.1.4→ 2.0.1デバイス A（新しい
スタンバイ）

FXOSをアップグ
レード

4

Firepower 6.0.1→プレインストール→ 6.1デバイス HAペアFirePOWERソフト
ウェアのアップグ

レード

5

Firepower 6.1→ 6.2.3FMCアップグレード6

Cisco Firepower Management Centerのアップグレードガイド
149

参照先

例：Firepower 4100/9300ハイアベイラビリティペアのアップグレード



詳細プラットフォーム操作手

順

FXOS 2.0.1→ 2.3.1デバイス A（スタン
バイ）

FXOSをアップグ
レード

7

スタンバイを常にアップグレードします。デバイス HAペアロールの切り替え8

FXOS 2.0.1→ 2.3.1デバイス B（新しい
スタンバイ）

FXOSをアップグ
レード

9

Firepower 6.1→ 6.2.3デバイス HAペアFirePOWERソフト
ウェアのアップグ

レード

10

例：Firepower 4100/9300シャーシ内クラスタのアップグ
レード

FirePOWER 6.0.1では、Firepower 4100/9300シャーシに Firepower Threat Defenseを導入してい
ます。各シャーシの FXOSを独立してアップグレードします。

展開

ターゲット現在プラットフォーム

FirePOWER 6.2.3

FXOS 2.3.1

FirePOWER 6.0.1

FXOS 1.1.4
3つのセキュリティモジュールがあ
るFirepower 9300シャーシ内クラス
タ

FirePOWER 6.2.3

FXOS 2.3.1

FirePOWER 6.0.1

FXOS 1.1.4
Firepower 4100シリーズ

FirePOWER 6.2.3FirePOWER 6.0.1Firepower Management Center

アップグレードパス

詳細プラットフォーム操作手

順

Firepowerプレインストール→ 6.0.1→ 6.1FMCアップグレード1

FXOS 1.1.4→ 2.0.1Firepower 9300FXOSをアップグ
レード

2

FXOS 1.1.4→ 2.0.1Firepower 4100シリー
ズ

FXOSをアップグ
レード

3
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詳細プラットフォーム操作手

順

Firepower 6.0.1→ 6.1両方のデバイスFirePOWERソフト
ウェアのアップグ

レード

4

Firepower 6.1→ 6.2.3FMCアップグレード5

FXOS 2.0.1→ 2.3.1Firepower 9300FXOSをアップグ
レード

6

FXOS 2.0.1→ 2.3.1Firepower 4100シリー
ズ

FXOSをアップグ
レード

7

Firepower 6.1→ 6.2.3両方のデバイスFirePOWERソフト
ウェアのアップグ

レード

8

例：Firepower 4100/9300シャーシ間クラスタのアップグ
レード

FirePOWER 6.2では、Firepower 4100/9300シャーシ上の Firepower Threat Defenseシャーシ間ク
ラスタを導入しています。独立して各シャーシのFXOSをアップグレードし、すべてのスレー
ブシャーシを常にアップグレードします。

展開

ターゲット現在プラットフォーム

FirePOWER 6.2.3

FXOS 2.3.1

Firepower 6.2

FXOS 2.1.1
2つのシャーシがある Firepower
9300シャーシ間クラスタ：

• A（3つのモジュール、マス
ターを含む）

• B（3つのモジュール、すべて
スレーブ）

FirePOWER 6.2.3Firepower 6.2Firepower Management Center
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アップグレードパス

詳細プラットフォーム操作手

順

Firepower 6.2→ 6.2.3FMCアップグレード1

FXOS 2.1.1→ 2.3.1シャーシ B（すべて
スレーブ）

FXOSをアップグ
レード

2

すべてスレーブのシャーシを常にアップグ

レードします。

シャーシ間クラスタマスターモジュール

をシャーシ Bに切り
替える

3

FXOS 2.1.1→ 2.3.1シャーシ A（すべて
スレーブ、マスター

モジュールはシャー

シ Bに移動済みのた
め）

FXOSをアップグ
レード

4

Firepower 6.2→ 6.2.3シャーシ間クラスタFirePOWERソフト
ウェアのアップグ

レード

5

例：その他の FTDデバイスのアップグレード
FirePOWER 6.0.1では、Firepower Threat Defenseを導入しています。ASA 5500-Xシリーズ（ASA
OS）、ISA 3000（ASA OS）、および Firepower 1000/2100シリーズ（FXOS）を含む多くのプ
ラットフォームでは、FirePOWERソフトウェアをアップグレードすると、オペレーティング
システムが自動的にアップグレードされます。これらのタスクを、個別に実行する必要はあり

ません。

展開

ターゲット現在プラットフォーム

FirePOWER 6.2.3FirePOWER 6.0.1ASA 5500-Xシリーズ with FTD

FirePOWER 6.2.3FirePOWER 6.2.1（新品）Firepower 2100シリーズ with FTD

FirePOWER 6.2.3FirePOWER 6.2.3（新品）ISA 3000 with FTD

FirePOWER 6.2.3FirePOWER 6.0.1Firepower Management Center

Cisco Firepower Management Centerのアップグレードガイド
152

参照先

例：その他の FTDデバイスのアップグレード



アップグレードパス

詳細プラットフォーム操作手

順

Firepowerプレインストール→ 6.0.1→ 6.1FMCアップグレード1

Firepower 6.0.1→ 6.1ASA 5500-Xシリーズアップグレード2

Firepower 6.1→ 6.2.3FMCアップグレード3

Firepower 6.1→ 6.2.3ASA 5500-Xシリーズアップグレード4

デバイスに追加する最初の機会です。Firepower 2100シリー
ズ

展開に追加する5

Firepower 6.2.1→ 6.2.3Firepower 2100シリー
ズ

アップグレード6

デバイスに追加する最初の機会です。ISA 3000展開に追加する7

例：FMCv/NGIPSv展開のアップグレード
仮想展開では、ホスティング環境と仮想アプライアンスのターゲットバージョンとの互換性を

確認します。

展開

ターゲット現在プラットフォーム

FirePOWER 6.2.3

VMware ESXi 6.5
5.4.0.x（各種）

VMware ESXi 5.0

NGIPSv

FirePOWER 6.2.3

VMware ESXi 6.5

Firepower 6.0

VMware ESXi 5.5

Firepower Management Center Virtual

アップグレードパス

詳細プラットフォーム操作手

順

Firepower 6.0→プレインストール→ 6.0.1
→ 6.1

FMCvFirePOWERソフト
ウェアのアップグ

レード

1

ESXi 5.0→ 5.5NGIPSvVMware ESXiのアッ
プグレード

2
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詳細プラットフォーム操作手

順

Firepower 5.4.0.x→プレインストール→ 6.0
→ 6.0.1→ 6.1

NGIPSvFirePOWERソフト
ウェアのアップグ

レード

3

Firepower 6.1→ 6.2.3FMCvFirePOWERソフト
ウェアのアップグ

レード

4

Firepower 6.1→ 6.2.3NGIPSvFirePOWERソフト
ウェアのアップグ

レード

6

ESXi 5.5→ 6.5FMCvVMware ESXiのアッ
プグレード

5

ESXi 5.5→ 6.5NGIPSvVMware ESXiのアッ
プグレード

7

例：ASA with FirePOWERサービスのアップグレード
各シャーシの ASAを個別にアップグレードします。クラスタ化またはフェールオーバー ASA
デバイスでは、ASAをアップグレードしない場合でも、ASA FirePOWERモジュールを一度に
1つずつアップグレードします。モジュールをアップグレードする前に、フェールオーバーを
実行するか、ユニットのクラスタリングを無効にすることで、トラフィックの損失を回避でき

ます。

ASA 5506-Xシリーズおよび ASA 5512-Xでは、任意の Firepowerバージョンで ASA 9.10(1)を
実行している ASA FirePOWERモジュールはサポートされません。

（注）
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展開

ターゲット現在プラットフォーム

FirePOWER 6.2.3

ASA 9.10(1)
FirePOWER 5.4.x（各種）

ASA 9.3(2)

さまざまな ASA 5500-Xシリーズ
モデル上で動作する ASA
FirePOWER：

• AおよびB（スタンドアロン）

• Cおよび D（アクティブ/スタ
ンバイフェールオーバーペ

ア）

• Eおよび F（アクティブ/アク
ティブフェールオーバーペ

ア）

• G、H、I（マスター/スレーブ/
スレーブクラスタ）

FirePOWER 6.2.3Firepower 6.1Firepower Management Center

アップグレードパス：スタンドアロンデバイス上の ASAおよび ASA FirePOWER（Aおよび B）

できるかぎりASAとASA FirePOWERモジュールをアップグレードしてください。ASAをアッ
プグレードしてリロードした後に、ASA FirePOWERモジュールをアップグレードします。

詳細プラットフォーム操作手

順

ASA 9.3(2)→ 9.10(1)デバイス A（スタン
ドアロン）

ASAをアップグレー
ド

1

ASA 9.3(2)→ 9.10(1)デバイス B（スタン
ドアロン）

ASAをアップグレー
ド

2

Firepower 5.4.x→プレインストール→ 6.0
→ 6.0.1→ 6.1

デバイス Aと BASA FirePOWERの
アップグレード

3

アップグレードパス：アクティブ/スタンバイフェールオーバーペア上の ASAおよび ASA
FirePOWER：Cおよび D

できるかぎりASAとASA FirePOWERモジュールをアップグレードしてください。ASAをアッ
プグレードする場合は、リロードする直前に、ASA FirePOWERモジュールをアップグレード
します。
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詳細プラットフォーム操作手

順

ASA 9.3(2)→ 9.10(1)デバイス D（アク
ティブ/スタンバイペ
アのスタンバイ）

ASAをアップグレー
ド

1

Firepower 5.4.x→プレインストール→ 6.0
→ 6.0.1→ 6.1

デバイス DASA FirePOWERの
アップグレード

2

スタンバイを常にアップグレードします。デバイス Cおよび D
のペア

フェールオーバー3

ASA 9.3(2)→ 9.10(1)デバイス C（新しい
スタンバイ）

ASAをアップグレー
ド

4

Firepower 5.4.x→プレインストール→ 6.0
→ 6.0.1→ 6.1

デバイス CASA FirePOWERの
アップグレード

5

アップグレードパス：アクティブ/アクティブフェールオーバーペア上の ASAおよび ASA
FirePOWER（Eおよび F）

できるかぎりASAとASA FirePOWERモジュールをアップグレードしてください。ASAをアッ
プグレードする場合は、リロードする直前に、ASA FirePOWERモジュールをアップグレード
します。

詳細プラットフォーム操作手

順

トラフィックの中断を回避します。デバイス E（アク
ティブ/アクティブペ
アのプライマリ）

プライマリの両方の

フェールオーバーグ

ループをアクティブ

にする

1

ASA 9.3(2)→ 9.10(1)デバイス F（アク
ティブ/アクティブペ
アのセカンダリ）

ASAをアップグレー
ド

2

Firepower 5.4.x→プレインストール→ 6.0
→ 6.0.1→ 6.1

デバイス FASA FirePOWERの
アップグレード

3

トラフィックの中断を回避します。デバイス Fセカンダリの両方の

フェールオーバーグ

ループをアクティブ

にする

4

ASA 9.3(2)→ 9.10(1)デバイス EASAをアップグレー
ド

5
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詳細プラットフォーム操作手

順

Firepower 5.4.x→プレインストール→ 6.0
→ 6.0.1→ 6.1

デバイス EASA FirePOWERの
アップグレード

6

アップグレードパス：ASAクラスタ上の ASAおよび ASA FirePOWER（H、G、および I）

できるかぎりASAとASA FirePOWERモジュールをアップグレードしてください。ASAをアッ
プグレードする場合は、リロードする直前に、ASA FirePOWERモジュールをアップグレード
します。

詳細プラットフォーム操作手

順

トラフィックの中断を回避します。デバイス I（スレー
ブ）

クラスタから削除1

ASA 9.3(2)→ 9.10(1)デバイス IASAをアップグレー
ド

2

Firepower 5.4.x→プレインストール→ 6.0
→ 6.0.1→ 6.1

デバイス IASA FirePOWERの
アップグレード

3

トラフィックの処理を再開します。デバイス Iクラスタに戻る4

トラフィックの中断を回避します。デバイス H（スレー
ブ）

クラスタから削除5

ASA 9.3(2)→ 9.10(1)デバイス HASAをアップグレー
ド

6

Firepower 5.4.x→プレインストール→ 6.0
→ 6.0.1→ 6.1

デバイス HASA FirePOWERの
アップグレード

7

トラフィックの処理を再開します。デバイス Hクラスタに戻る8

トラフィックの中断を回避します。デバイス G（マス
ター）

クラスタから削除9

ASA 9.3(2)→ 9.10(1)デバイス GASAをアップグレー
ド

10

Firepower 5.4.x→プレインストール→ 6.0
→ 6.0.1→ 6.1

デバイス GASA FirePOWERの
アップグレード

11

トラフィックの処理を再開します。デバイ

スGはスレーブユニットとして戻ります。
デバイス Gクラスタに戻る12
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アップグレードパス：ASA FirePOWERのみのアップグレード

この時点で、次のようになります。

•すべての ASAデバイスが ASA 9.10(1)を実行しています。

• FMCとすべての ASA FirePOWERモジュールが Firepower 6.1を実行しています。

ASAはターゲットバージョンになっているため、必要なのは ASA FirePOWERモジュールの
アップグレードだけです。クラスタ化またはフェールオーバー ASAデバイスでは、それらを
まとめてアップグレードできますが、やはり ASA FirePOWERモジュールを一度に 1つずつ
アップグレードすることをお勧めします。

詳細プラットフォーム操作手

順

Firepower 6.1→ 6.2.3FMCアップグレード1

Firepower 6.1→ 6.2.3デバイスAおよび B（スタンドアロンデバ
イス）

同じパッケージを使って一緒にアップグ

レードします。

ASA FirePOWERの
アップグレード

2

Firepower 6.1→ 6.2.3デバイスCおよびD（アクティブ/スタンバ
イフェールオーバーペア）

一度に 1つずつアップグレードします。最
初にスタンバイをアップグレードし、

フェールオーバーしてから新しいスタンバ

イをアップグレードしてください。

ASA FirePOWERの
アップグレード

3

Firepower 6.1→ 6.2.3デバイス Eおよび F（アクティブ/アクティ
ブフェールオーバーペア）

一度に 1つずつアップグレードします。最
初に両方のフェールオーバーグループをプ

ライマリでアクティブにして、セカンダリ

をアップグレードしてください。その後に

両方のフェールオーバーグループをセカン

ダリでアクティブにして、プライマリを

アップグレードしてください。

ASA FirePOWERの
アップグレード

4

Firepower 6.1→ 6.2.3デバイス G、H、I（マスター/スレーブ/ス
レーブクラスタ）

一度に 1つずつアップグレードします。ク
ラスタから各デバイスを削除し、アップグ

レードしてからクラスタに戻ってくださ

い。マスターは最後にアップグレードして

ください。

ASA FirePOWERの
アップグレード

5
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第 14 章

バージョン別アップグレードのガイドライ

ンと警告

この章では、Firepowerソフトウェアのアップグレードに関する重要なリリースに固有の情報
を提供します。

アップグレードパッチで1つ以上のメジャーバージョンがスキップされた場合（つまり、最後
のメジャーバージョンまたはそのパッチの 1つからアップグレードしない場合）、中間バー
ジョンの警告とガイドラインも確認する必要があります。その情報は、この章およびFirepower
リリースノートに記載されています。

•廃止された機能（160ページ）
•廃止された FlexConfigコマンド（167ページ）
•複数のバージョンに関するガイドライン（168ページ）
•バージョン 6.5.0のガイドライン（171ページ）
•バージョン 6.4.0.xガイドライン（193ページ）
•バージョン 6.4.0のガイドライン（193ページ）
•バージョン 6.3.0.xのガイドライン（197ページ）
•バージョン 6.3.0のガイドライン（197ページ）
•バージョン 6.2.3.xガイドライン（208ページ）
•バージョン 6.2.3ガイドライン（210ページ）
•バージョン 6.2.2.xのガイドライン（213ページ）
•バージョン 6.2.2ガイドライン（214ページ）
•バージョン 6.2.0.xのガイドライン（215ページ）
•バージョン 6.2.0ガイドライン（216ページ）
•バージョン 6.1.0ガイドライン（219ページ）
•バージョン 6.0.0ガイドライン（220ページ）
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廃止された機能

バージョン 6.5.0で廃止された機能

これらの機能はバージョン 6.5.0で廃止されました。

バージョン 6.5.0ではサポートされていますが、Cisco Firepower User Agentソフトウェアとアイ
デンティティソースを使用したユーザ制御についてはサポートの終了が予定されています。今

すぐ Cisco Identity Services Engine/Passive Identity Connector（ISE/ISE-PIC）に切り替えることを
強くお勧めします。これにより、ユーザエージェントで使用できない機能も利用できるように

なります。詳細については、Cisco Firepower Management Centerコンフィギュレーションガイ
ドのページでご使用のバージョンのCiscoFirepowerユーザエージェントコンフィギュレーショ
ンガイドを参照してください。

（注）

表 40 :バージョン 6.5.0で廃止された機能

説明機能

バージョン 6.3.0では、明示的に有効にする必要がある FMC
CLIが導入されました。バージョン 6.5.0では、新しい展開と
アップグレードされた展開の両方に対して、FMC CLIが自動
的に有効になります。Linuxシェル（エキスパートモードとも
呼ばれる）にアクセスする場合は、CLIにログインしてから、
expertコマンドを使用する必要があります。

CiscoTACの指示に従って操作する場合を除き、シェ
ルを使用して Firepowerアプライアンスにアクセス
しないよう強くお勧めします。

注意

廃止されたオプション：[システム（System）] > [設定
（Configuration）] > [コンソール設定（Console
Configuration）] > [CLIアクセスの有効化（Enable CLI
Access）]チェックボックス

FMC CLIを無効にする機能

セキュリティを強化するには：

•キャプティブポータル（アクティブ認証）では、TLS 1.0
のサポートが廃止されました。

•ホスト入力で TLS 1.0および TLS 1.1のサポートが廃止さ
れました。

クライアントがFirepowerアプライアンスとの接続に失敗した
場合は、TLS 1.2をサポートするようにクライアントをアップ
グレードすることをお勧めします。

TLS 1.0および 1.1
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説明機能

Firepower 4100/9300の複数のコンテナインスタンスに対して
TLS cryptoアクセラレーションを許可する一環として、次の
FXOS CLIコマンドを削除しました。

• show hwCrypto

• config hwCrypto

および、この FTD CLIコマンドを削除しました。

• show crypto accelerator status

代替手段の詳細については、新しい機能のマニュアルを参照

してください。

Firepower 4100/9300用の TLS
cryptoアクセラレーション
FXOS CLIコマンド

バージョン 6.5.0では、FMCと Cisco Security Packet Analyzer
の統合のサポートを終了します。

廃止された画面/オプション：

• [システム（System）] > [統合（Integration）] > [パケット
アナライザ（Packet Analyzer）]

• [分析（Analysis）] > [詳細（Advanced）] > [パケットアナ
ライザのクエリ（Packet Analyzer Queries）]

•ダッシュボードまたはイベントビューアでイベントを右
クリックしたときの [クエリパケットアナライザ（Query
Packet Analyzer）]

Cisco Security Packet Analyzer
の統合

MC750、MC1500、およびMC3500モデルでは、Firepower
Management Centerソフトウェアをバージョン 6.5.0以降にアッ
プグレードしたり、このバージョンを新規インストールした

りできません。これらの FMCを使用してバージョン 6.5.0以
降のデバイスを管理することはできません。

Firepower Management Centerモ
デルMC750、1500、および
3500

これらのモデルでは、Firepowerソフトウェア（FTDと ASA
FirePOWERの両方）をバージョン 6.5.0+にアップグレードし
たり、このバージョンを新規インストールしたりできません。

• ASA 5515-X

• ASA 5585-X-SSP-10、-20、-40、-60

ただし、バージョン 6.5.0の FMCを使用して、古いデバイス
（バージョン 6.2.3～ 6.4.x）を管理できます。

Firepowerソフトウェアを搭載
した ASA 5515-Xおよび ASA
5585-Xシリーズデバイス
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説明機能

AMPモデルを含む、Firepower 7000/8000シリーズデバイスで
は、Firepowerソフトウェアをバージョン 6.5.0以降にアップ
グレードしたり、このバージョンを新規インストールしたり

できません。ただし、バージョン 6.5.0の FMCを使用して、
古いデバイス（バージョン 6.2.3～ 6.4.x）を管理できます。

Firepower 7000/8000シリーズ
デバイス

バージョン 6.4.0で廃止された機能

これらの機能はバージョン 6.4.0で廃止されました。

表 41 :バージョン 6.4.0で廃止された機能

説明機能

TLS cryptoアクセラレーション機能の一部として、次の FTD
CLIコマンドを削除しました。

• system support ssl-hw-accel enable

• system support ssl-hw-accel disable

• system support ssl-hw-status

代替手段の詳細については、新しい機能のマニュアルを参照

してください。

SSLハードウェアアクセラ
レーション FTD CLIコマンド

バージョン 6.3.0で廃止された機能

これらの機能はバージョン 6.3.0で廃止されました。
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表 42 :バージョン 6.3.0で廃止された機能

説明機能

バージョン 6.3.0では、バージョン 6.2.3.8/6.2.3.9で導入され
た EMS拡張機能のサポートが中止されます。つまり、[復号
-再署名（Decrypt-Resign）]と [復号 -既知のキー
（Decrypt-Known Key）]の両方のSSLポリシーアクションが、
ClientHelloネゴシエーション時に EMS拡張機能をサポート
（よりセキュアな通信が可能）しなくなります。EMS拡張機
能は、 RFC 7627によって定義されています。

FMC展開では、この機能は、デバイスのバージョンによって
異なります。FMCをバージョン 6.3.0にアップグレードして
も、サポートされるバージョンがデバイスで実行されていれ

ば、サポートは中止されません。ただし、デバイスをバージョ

ン6.3.0にデバイスをアップグレードすると、サポートは中止
されます。

サポートはバージョン 6.3.0.1で再導入されています。

復号化のためのEMS拡張機能
のサポート（6.3.0のみ）

バージョン6.3.0では、パッシブモードまたはインラインタッ
プモードのインターフェイスでの復号化トラフィックは、GUI
を介して設定することはできますが、サポートされなくなり

ました。暗号化されたトラフィックのインスペクションは必

然的に制限されます。

パッシブおよびインライン

タップインターフェイスの復

号化

バージョン 6.3.0以降の仮想展開は VMware vSphere/VMware
ESXi 5.5でテストされていません。Firepowerソフトウェアを
アップグレードする前に、ホスティング環境をアップグレー

ドすることをお勧めします。

VMware 5.5のホスティング

これらのモデルでは、Firepowerソフトウェア（FTDと ASA
FirePOWERの両方）のバージョン6.3.0以降へのアップグレー
ドまたは新規インストールはできません。

• ASA 5506-X、5506H-X、5506W-X

• ASA 5512-X

ただし、バージョン 6.3.0の FMCを使用して、古いデバイス
（バージョン 6.1.0～ 6.2.3.x）を管理できます。

Firepowerソフトウェアを搭載
した ASA 5506-Xシリーズお
よび ASA 5512-Xデバイス

バージョン 6.2.3.xで廃止された機能

これらの機能はバージョン 6.2.3.xで廃止されました。
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表 43 :バージョン 6.2.3.xで廃止された機能

説明機能

バージョン 6.2.3.8は 2019年 1月 7日にシスコサポートおよ
びダウンロードサイトから削除されました。このバージョン

は、バージョン6.2.3.9に置き換えられます。バージョン6.2.3.8
を実行している場合は、アップグレードすることを強くお勧

めします。バージョン 6.2.3.8を実行しているデバイスは、一
定時間後にトラフィックの送受信を停止する可能性がありま

す。

バージョン 6.2.3.8から以降のパッチにアップグレードしてか
ら、そのパッチをアンインストールすると、バージョン6.2.3.8
に戻ることに注意してください。その時点で、ただちにアッ

プグレードするか、バージョン 6.2.3.8をアンインストールす
る必要があります。バージョン 6.2.3.8のままにしないでくだ
さい。

バージョン 6.2.3.8は使用不可

バージョン 6.2.1で廃止された機能

これらの機能はバージョン 6.2.1で廃止されました。

表 44 :バージョン 6.2.1で廃止された機能

説明機能

バージョン 6.2.1は 2017年 11月 17日にシスコサポートおよ
びダウンロードサイトから削除されました。このバージョン

は、バージョン6.2.2に置き換えられました。バージョン6.2.2
は同じ機能を提供し、すべてのFirepowerプラットフォームを
サポートします。バージョン 6.2.1を実行している場合は、
アップグレードすることを強くお勧めします。

バージョン 6.2.1は使用不可

バージョン 6.2.0で廃止された機能

これらの機能はバージョン 6.2.0で廃止されました。
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表 45 :バージョン 6.2.0で廃止された機能

説明機能

ネストされた相関ルール
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説明機能

バージョン 6.2.0では、ネストされた相関ルールのサポートが
終了します。ある相関ルールが別の相関ルールのトリガーと

なっている場合、その相関ルールはネストされています。た

とえば、どちらも侵入イベントのトリガーであるルール Aと
ルール Bを作成する場合、「ルール Aは true」をルール Bの
制約として使用できます。この設定では、ルール Aはルール
B内にネストされています。

自動設定の変更

アップグレードプロセスは、ネストされたルール（ルールA）
からネストされたルール（ルール B）へ設定をコピーしてネ
ストされたルールを削除することで、特定のネストされた相

関ルールを「フラット化」します。また、アップグレードは、

ホストプロファイル/ユーザ資格とスヌーズ/非アクティブ期間
を、ネストされたルールからネストルールへコピーします。

非アクティブ期間を除いて、これらのすべての設定について、

設定がネストルールに存在しない場合にのみ、システムはネ

ストされたルールからネストルールへ設定をコピーできます。

システムがネストされたルールからネストルールへ非アクティ

ブ期間をコピーするときは、結果として生じるルールがネス

ト構成にもともと含まれる両方のルールの設定を使用するよ

うに、ネストルールの非アクティブ期間を保持します。

アップグレードの失敗の回避

アップグレードする前に、ネストされた相関ルールを「フラッ

ト化」できることを確認してください。そうなっていなけれ

ば、アップグレードは失敗します。ネストされたルールとネ

ストルールに特定の競合がある場合は、アップグレードによ

りネストされたルールをフラット化できないことに注意して

ください。アップグレードの失敗を回避するには、アップグ

レードの前に、以下のように相関ルールを変更します。

•ネストされた構成内で 1つのルールだけがこれらの設定
を指定するように、ホストプロファイル資格、ユーザ資

格、スヌーズ期間の設定をネストされたルールまたはネ

ストルールから削除します。

•接続トラッカーを任意のネストされたルールから削除し
ます。

•ホストプロファイル資格、ユーザ資格、スヌーズ期間、
非アクティブ期間を、trueにする必要がないネストされた
ルールから削除します。つまり、ネストルール内のOR演
算子を使用して他のルールの条件にリンクされているネ

ストされたルールから、これらの要素を削除します。
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廃止された FlexConfigコマンド
いくつかの Firepower Threat Defenseの機能は、ASA設定コマンドを使用して設定されます。
バージョン 6.2（FMC展開）以降では、Smart CLIまたは FlexConfigを使用して、他の方法で
はWebインターフェイスでサポートされないさまざまな ASA機能を手動で設定できます。

FTDアップグレードにより、以前にFlexConfigを使用して設定した機能について、GUIまたは
スマート CLIのサポートが追加されることがあります。これにより、現在使用している
FlexConfigコマンドが廃止される可能性があります。既存の設定は引き続き動作し、展開も可
能ですが、新しく廃止されたコマンドを使用してFlexConfigオブジェクトを割り当てたり作成
したりすることはできなくなります。

アップグレード後、FlexConfigポリシーおよび FlexConfigオブジェクトを確認してください。
廃止されたコマンドが含まれている場合、メッセージは問題を示します。設定をやり直すこと

をお勧めします。新しい設定を確認したら、問題のある FlexConfigオブジェクトまたは
FlexConfigコマンドを削除できます。

Firepower Management Centerを使用した FTD

次の表に、廃止された FlexConfigオブジェクトとそれらに関連付けられているテキストオブ
ジェクトを示します。事前定義されたオブジェクトの完全なリストについては、『Firepower
Management Center Configuration Guide』を参照してください。

表 46 : FMCを使用した FTD：廃止された FlexConfigオブジェクト

新しいロケーション詳細オブジェクト非推奨メ

ソッド

FTDプラットフォーム設
定ポリシーで、データイ

ンターフェイスの DNS
を設定します。

デフォルト DNSグルー
プを設定します。デフォ

ルトDNSグループでは、
データインターフェイス

の完全修飾ドメイン名を

解決する際に使用できる

DNSサーバを定義しま
す。これにより、IPアド
レスではなくホスト名を

使用して、CLIでpingな
どのコマンドを使用する

ことができます。

FlexConfigオブジェクト：

• Default_DNS_Configure

関連するテキストオブジェク

ト：

• defaultDNSNameServerList

• defaultDNSParameters

6.3.0以
降
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新しいロケーション詳細オブジェクト非推奨メ

ソッド

これらの機能は、FTD
サービスポリシーで設定

します。ポリシーは、デ

バイスに割り当てられて

いるアクセス制御ポリ

シーの [詳細設定
（Advanced）]タブで確
認できます。

初期接続制限およびタイ

ムアウトを設定してSYN
フラッドサービス妨害

（DoS）攻撃から保護し
ます。

FlexConfigオブジェクト：

• TCP_Embryonic_Conn_Limit

• TCP_Embryonic_Conn_Timeout

関連するテキストオブジェク

ト：

• tcp_conn_misc

• tcp_conn_limit

• tcp_conn_timeout

6.3.0以
降

次の表に、バージョン 6.2.3+で、FDMを使用した FTDで新たに廃止された CLIコマンドの一
覧を示します。機能がバージョン 6.2.0に導入されたときに廃止されたコマンドを含む、廃止
されたコマンドの完全なリストについては、『Firepower Management Center Configuration Guide』
を参照してください。

表 47 : FMCを使用した FTD：廃止された CLIコマンド

詳細コマンド

非推奨メ

ソッド

設定がブロックされます。pager6.2.3以
降

複数のバージョンに関するガイドライン
これらの重要なガイドラインと警告は、複数のFirepowerメジャーバージョン、またはメジャー
バージョンと複数のパッチに適用されます。

表 48 :複数のバージョンに関するガイドライン

影響を受けるバージョンプラットフォー

ム

ガイドライン✓

6.4.0～ 6.4.0.4Firepower 1010Firepower 1010デバイス上の
EtherChannelで出力トラフィックが
ブラックホール化される場合があ

る（169ページ）

6.3.0.1～ 6.5.0Firepower
4100/9300

アップグレードの失敗：コンテナ

インスタンスのディスク容量不足

（169ページ）
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影響を受けるバージョンプラットフォー

ム

ガイドライン✓

6.0.0～ 6.2.3.x任意動的分析 CA証明書のパッチ/ホッ
トフィックス（169ページ）

Firepower 1010デバイス上のEtherChannelで出力トラフィックがブラッ
クホール化される場合がある

展開：FTDを搭載した Firepower 1010

影響を受けるバージョン：バージョン 6.4.0～ 6.4.0.5

関連するバグ：CSCvq81354

FTDバージョン 6.4.0～ 6.4.0.5を実行している Firepower 1010デバイスでは EtherChannelを設
定しないことを強くお勧めします（バージョン 6.4.0.1および 6.4.0.2はこのモデルではサポー
トされていないことに注意してください）。

内部トラフィックハッシュの問題により、Firepower 1010デバイス上の EtherChannelでは出力
トラフィックがブラックホール化されることがあります。ハッシュは送信元 IPアドレスと宛
先 IPアドレスに基づくため、特定の送信元 IPと宛先 IPのペアで一貫性のある動作になりま
す。つまり、一部のトラフィックは常に機能し、一部のトラフィックは常に失敗します。

この問題は、次回の 6.4.0.xパッチで修正される予定です。また、バージョン 6.5.0でも修正さ
れます。

アップグレードの失敗：コンテナインスタンスのディスク容量不足

展開：FTDを搭載した Firepower 4100/9300

アップグレード元：バージョン 6.3.0～ 6.4.0.x

直接アップグレード先：バージョン 6.3.0.1～ 6.5.0

多くの場合はメジャーアップグレード時に（場合によってはパッチ適用時に）、コンテナイン

スタンスを使用して設定されたFTDデバイスが、ディスク容量不足のエラーにより事前チェッ
ク段階で失敗することがあります。

この問題が発生した場合には、空きディスク容量を増やしてみてください。それでも解決しな

い場合は、Cisco TACにお問い合わせください。

動的分析 CA証明書のパッチ/ホットフィックス
展開：動的分析のためにファイルを送信する AMP for Networks（マルウェア検出）展開

影響を受けるバージョン：バージョン 6.0+

解決：CSCvj07038
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2018年 6月 15日、一部の Firepower展開では、動的分析のためにファイルを送信できなくな
りました。これは、AMP Threat Gridクラウドとの通信に必要だった CA証明書が期限切れに
なったために発生しました。バージョン6.3.0は、新しい証明書を使用する最初のメジャーバー
ジョンです。

バージョン6.3.0+にアップグレードしない場合は、新しい証明書を取得して動的分析を再度有
効にするために、パッチまたはホットフィックスを適用する必要があります。ただし、その

後、パッチまたはホットフィックスが適用された展開をバージョン6.2.0またはバージョン6.2.3
にアップグレードすると、古い証明書に戻るため、パッチまたはホットフィックスを再度適用

する必要があります。

（注）

パッチまたはホットフィックスを初めてインストールする場合は、ファイアウォールで、FMC
とその管理対象デバイスの両方から fmc.api.threatgrid.com（panacea.threatgrid.comを置き

換える）へのアウトバウンド接続が許可されていることを確認してください。管理対象デバイ

スは、動的分析のためにファイルをクラウドに送信します。FMCは結果を照会します。

次の表に、メジャーバージョンシーケンスとプラットフォームごとに、古い証明書を使用す

るバージョンと、新しい証明書を使用するパッチおよびホットフィックスを示します。パッチ

およびホットフィックスは、シスコサポートおよびダウンロードサイトで入手できます。リ

リースノートについては、Firepowerリリースノートを参照してください。

表 49 :新しい CA証明書を使用するパッチとホットフィックス

新しい証明書を使用するホッ

トフィックス

新しい証明書を使用する最初

のパッチ

古い証明書を使用するバー

ジョン

FTDデバイスホットフィッ

クス G
6.2.3.46.2.3～ 6.2.3.3

FMC、NGIPS
デバイス

ホットフィッ

クス H

すべてのプ

ラットフォー

ム

ホットフィッ

クス BN
6.2.2.46.2.2～ 6.2.2.3

なし。アップグレードが必要

です。

なし。アップグレードが必要

です。

6.2.1

FTDデバイスホットフィッ

クス BX
6.2.0.66.2.0～ 6.2.0.5

FMC、NGIPS
デバイス

ホットフィッ

クス BW

Cisco Firepower Management Centerのアップグレードガイド
170

参照先

動的分析 CA証明書のパッチ/ホットフィックス

https://www.cisco.com/go/firepower-release-notes
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58688
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58688
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58688
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58688
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58687
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58687
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58685
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58685
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58685
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新しい証明書を使用するホッ

トフィックス

新しい証明書を使用する最初

のパッチ

古い証明書を使用するバー

ジョン

すべてのプ

ラットフォー

ム

ホットフィッ

クス EM
6.1.0.76.1.0～ 6.1.0.6

なし。アップグレードが必要

です。

なし。アップグレードが必要

です。

6.0.x

バージョン 6.5.0のガイドライン
表 50 :バージョン 6.5.0の新しいガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.5.0以降6.4.0Firepower 1000シ
リーズ

Firepower 1000シリーズデバイス
ではアップグレード後に電源の再

投入が必要（173ページ）

6.5.0のみ6.2.3～ 6.4.0.xFMCバージョン 6.5.0-120を使用したマ
ルチドメインFMCのアップグレー
ド（173ページ）

6.5.0のみ6.2.3 ~ 6.4.0任意（Any）アップグレードの失敗：NTPが同
期していないアプライアンス（174
ページ）

6.5.0以降6.2.3 ~ 6.4.0任意（Any）アップグレードによって北米の

Cisco Cloudに展開が割り当てられ
る（174ページ）

6.5.0以降6.2.3 ~ 6.4.0FMCCisco Threat Intelligence Director
（TID）動作の変更（174ページ）

6.5.0以降6.2.3 ~ 6.4.0任意（Any）新しいURLカテゴリとレピュテー
ション（175ページ）

これらの事前に公開されたガイドラインと警告は、中間リリースに適用されます。アップグ

レードパスでメジャーバージョンがスキップされる場合は、このチェックリストを確認してく

ださい。
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表 51 :以前に公開されたバージョン 6.5.0のガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.3.0.1～ 6.5.06.3.0～ 6.4.0.xFirepower
4100/9300

アップグレードの失敗：コンテナ

インスタンスのディスク容量不足

（169ページ）

6.4.0以降6.2.3～ 6.3.0.xFirepower 2100シ
リーズ

Firepower
4100/9300

TLS暗号化アクセラレーションの
有効化/無効にすることは不可（
196ページ）

6.3.0以降6.2.3.x任意（Any）URLフィルタリングキャッシュの
タイムアウトが変更される可能性

（201ページ）

6.3.0以降6.1.0～ 6.1.0.6

6.2.0～ 6.2.0.6

6.2.1

6.2.2～ 6.2.2.4

6.2.3～ 6.2.3.4

FMC

Firepower
7000/8000シリー
ズ

NGIPSv

FMC、7000/8000シリーズ、
NGIPSvで準備状況チェックに失敗
する可能性（202ページ）

6.3.0以降6.2.0～ 6.2.3.xFMCを使用した
FTD

リモートアクセスVPNのデフォル
ト設定の変更によって VPNトラ
フィックがブロックされる可能性

（202ページ）

6.3.0以降6.2.0～ 6.2.3.7MC1000、2500、
および 4500

FMC 1000/2500/4500にはアップグ
レード前のホットフィックスが必

要な場合がある（203ページ）

6.3.0以降6.1.0～ 6.2.3.x任意（Any）アプライアンスへのアクセスの更

新されたセキュリティ（205ペー
ジ）

6.3.0以降6.1.0～ 6.2.3.xFMCの展開セキュリティインテリジェンスに

よって可能になるアプリケーショ

ンの識別（205ページ）

6.3.0以降6.1.0～ 6.2.3.x任意（Any）アップグレード後にVDBを更新し
てCIP検出を有効化（206ページ）

6.3.0以降6.1.0～ 6.2.3.x任意（Any）無効な侵入変数セットによって展

開に失敗する可能性（206ページ）
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直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.3.0以降6.1.0～ 6.2.3.xFMC接続イベントと侵入イベントに関

する Syslogの動作の変更（207
ページ）

Firepower 1000シリーズデバイスではアップグレード後に電源の再投
入が必要

展開：Firepower 1000シリーズデバイス

アップグレード元：バージョン 6.4.0.x

直接アップグレード先：バージョン 6.5.0+

バージョン 6.5.0では、Firepower 1000/2100および Firepower 4100/9300シリーズデバイス向け
の FXOS CLIの「secure erase」機能が導入されています。

Firepower 1000シリーズデバイスでは、この機能を適切に動作させるには、バージョン 6.5.0+
にアップグレードした後にデバイスの電源を再投入する必要があります。自動リブートでは十

分ではありません。サポートされているその他のデバイスでは、電源の再投入は必要ありませ

ん。

バージョン 6.5.0-120を使用したマルチドメイン FMCのアップグレード
展開：FMC

アップグレード元：バージョン 6.2.3～ 6.4.x

直接アップグレード先：バージョン 6.5.0のみ

関連するバグ：CSCvr47499

導入環境でドメイン（マルチテナンシー）が使用されている場合に、子ドメインのアクセスコ

ントロールポリシーで、デフォルトのNAPとして子ドメインで作成されたカスタムネットワー
ク分析ポリシーを使用すると、FMCのバージョン 6.5.0-115（2019年 9月 26日リリース）への
アップグレードに失敗します。

次の場合、アップグレードは失敗しません。

•子ドメインのアクセスコントロールポリシーで、デフォルトのNAPとしてグローバルド
メインで作成されたカスタムネットワーク分析ポリシーを使用する場合。

•子ドメインのアクセスコントロールポリシーで、NAPルールにおいてカスタムNAPを使
用する場合。

マルチドメイン展開では、バージョン 6.5.0-120（2019年 10月 8日リリース）アップグレード
パッケージを使用してください。
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誤ってバージョン6.5.0-115を使用してアップグレードに失敗した場合は、問題を修正してアッ
プグレードを再開する手順について Cisco TACにお問い合わせください。

（注）

アップグレードの失敗：NTPが同期していないアプライアンス
展開：すべて

アップグレード元：バージョン 6.2.3～ 6.4.x

直接アップグレード先：バージョン 6.5.0のみ

バージョン6.5.0にアップグレードする前に、時刻の取得に使用しているNTPサーバとFirepower
アプライアンスが同期されていることを確認する必要があります。同期されていないと、アッ

プグレードに失敗する可能性があります。

FMC展開では、クロックの同期のずれが10秒を超えている場合に [時刻同期ステータス（Time
Synchronization Status）]ヘルスモジュールによってアラートが表示されますが、手動でも確認
してください。

時刻を確認するには、次の手順を実行します。

• FMC：[システム（System）] > [設定（Configuration）] > [時刻（Time）]を選択します。

•デバイス：show time CLIコマンドを使用します。

アップグレードによって北米の Cisco Cloudに展開が割り当てられる
展開：すべて

アップグレード元：バージョン 6.2.3～ 6.4.x

直接アップグレード先：バージョン 6.5.0+

CiscoCloudサービスの「リージョン」が導入されました。導入環境の地域別クラウドは、Cisco
Defense Orchestrator、Cisco Threat Response、Cisco Success Network、および Cisco Support
Diagnosticsの各機能に使用されます。

FMC展開の場合、デフォルトでは、アップグレードによって米国（北米）リージョンに割り
当てられます。リージョンは [システム（System） ] > [統合（Integration）] > [クラウドサービ
ス（Cloud Services）]ページで変更できます。

Cisco Threat Intelligence Director（TID）動作の変更
展開：FMC

アップグレード元：バージョン 6.2.3～ 6.4.0.x

直接アップグレード先：バージョン 6.5.0+
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バージョン 6.5.0+では、TIDブロッキングおよびモニタリング監視可能アクションが、セキュ
リティインテリジェンスブラックリストを使用したブロッキングおよびモニタリングよりも

優先されるようになりました。

[ブロック（Block）] TID監視可能アクションを設定した場合は、トラフィックが [ブロック
（Block）]に設定されたセキュリティインテリジェンスブラックリストにも一致していても、
次のようになります。

•接続イベントのセキュリティインテリジェンスカテゴリは [TIDブロック（TID Block）]
のバリアントになります。

•システムは、[ブロック済み（Blocked）]のアクション実施を伴う TIDインシデントを生
成します。

[モニタ（Monitor）] TID監視可能アクションを設定した場合は、トラフィックが [モニタ
（Monitor）]に設定されたセキュリティインテリジェンスブラックリストにも一致していて
も、次のようになります。

•接続イベントのセキュリティインテリジェンスカテゴリは [TIDモニタ（TID Monitor）]
のバリアントになります。

•システムは、[モニタ済み（Monitored）]のアクション実施を伴う TIDインシデントを生
成します。

以前は、どちらの場合も、システムではカテゴリが分析別に報告され、TIDインシデントは生
成されませんでした。

システムは引き続き、トラフィックを以前と同様に効果的に処理します。以前ブロックされて

いたトラフィックは引き続きブロックされ、モニタ対象トラフィックは引き続きモニタされま

す。単に、どのコンポーネントが「クレジット」を取得するかが変更されます。また、生成さ

れる TIDインシデントが増える場合もあります。

（注）

セキュリティインテリジェンスと TIDの両方を有効にした場合のシステム動作の詳細につい
ては、『Firepower Management Center Configuration Guide』の「TID-Firepower Management Center
Action Prioritization」の情報を参照してください。

新しい URLカテゴリとレピュテーション
展開：すべて

アップグレード元：バージョン 6.2.3～ 6.4.0.x

直接アップグレード先：バージョン 6.5.0+

Cisco Talos Intelligence Group（Talos）は、URLの分類およびフィルタ処理のために、新しいカ
テゴリを導入し、レピュテーションの名前を変更しました。新しいURLカテゴリについては、
Talos Intelligence Categoriesのサイトを参照してください。
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また、ルール設定オプションは同じままですが、未分類およびレピュテーションのない URL
の概念が新しくなっています。

•未分類の URLは、疑わしい、ニュートラル、好ましい、または信頼できるというレピュ
テーションのいずれかになります。

[未分類（Uncategorized）]のURLはフィルタ処理できますが、レピュテーションでさらに
絞り込むことはできません。これらのルールは、レピュテーションに関係なく、すべての

未分類 URLと一致します。

カテゴリのない信頼できないルールのような設定は存在しないことに注意してください。

それ以外の場合、信頼できないレピュテーションの未分類 URLは、新しい悪意のあるサ
イト脅威カテゴリに自動的に割り当てられます。

•レピュテーションのない URLは任意のカテゴリに属することができます。

レピュテーションのない URLをフィルタ処理することはできません。「レピュテーショ
ンなし」に対応するオプションはルールエディタにありません。ただし、レピュテーショ

ンに [すべて（Any）]を指定して URLをフィルタ処理することは可能で、その場合はレ
ピュテーションのないURLが含まれます。これらのURLもカテゴリで絞り込む必要があ
ります。Any/Anyルールに対するユーティリティはありません。

次の表に、アップグレードでの変更点の概要を示します。これらの変更は、ほとんどのお客様

にとって最小限の影響で済むように設計されており、アップグレード後の展開を妨げることも

ありませんが、これらのリリースノートおよび現在の URLフィルタリングの設定を確認する
ことを強くお勧めします。慎重な計画と準備は、誤った手順を回避することに加えて、アップ

グレード後のトラブルシューティングにかかる時間を短縮するのに役立ちます。

表 52 :アップグレード時の展開の変更

詳細変更内容

アップグレードにより、次のポリシーで、新しいカテゴリセットのほ

ぼ同等のルールが使用されるように URLルールが変更されます。

•アクセスコントロール

• SSL

• QoS（FMCのみ）

•相関（FMCのみ）

これらの変更により、余分なルールや無効になったルールが生じ、パ

フォーマンスが低下する可能性があります。マージされたカテゴリが

設定に含まれている場合、許可またはブロックされる URLが若干変
更される可能性があります。

カテゴリの変更に関する詳細については、「URLカテゴリの変更（
183ページ）」を参照してください。

URLルールのカテゴリ
が変更されます。
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詳細変更内容

アップグレードにより、新しいレピュテーション名を使用するように

URLルールが変更されます。

1. 信頼されていない（「高リスク」だった）

2. 疑わしい（「疑わしいサイト」だった）

3. ニュートラル（「セキュリティリスクのある無害なサイト」だっ
た）

4. 好ましい（「無害なサイト」だった）

5. 信頼されている（「十分に既知」だった）

URLルールのレピュ
テーションの名前が変

更されます。

アップグレードによって URLキャッシュがクリアされます。この
キャッシュには、システムが以前にクラウドで検索した結果が含まれ

ています。ローカルデータセットに含まれていないURLについては、
アクセス時間が一時的に少し長くなることがあります。

URLキャッシュをクリ
アします。

すでにログに記録されているイベントの場合、アップグレードによ

り、関連する URLのカテゴリおよびレピュテーション情報が「レガ
シー」としてラベル付けされます。これらのレガシーイベントは時間

の経過とともにデータベースからエージアウトします。

「レガシー」イベント

にラベルを付けます。

URLカテゴリおよびレピュテーションのアップグレード前のアクション

アップグレードする前に、次のアクションを実行します。
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表 53 :アップグレード前のアクション

詳細アクション

アップグレード後、システムは次のシスコのリソースと通信できる必

要があります。

• https://regsvc.sco.cisco.com/ -登録

• https://est.sco.cisco.com/ -セキュア通信のための証明書を取得

• https://updates-talos.sco.cisco.com/ -クライアント/サーバマニフェ
ストを取得

• http://updates.ironport.com/ -データベースのダウンロード（注：
ポート 80を使用）

• https://v3.sds.cisco.com/ ｰ クラウドクエリ

クラウドクエリサービスは、次の IPアドレスブロックも使用します。

• IPv4クラウドクエリ：

• 146.112.62.0/24

• 146.112.63.0/24

• 146.112.255.0/24

• 146.112.59.0/24

• IPv6クラウドクエリ：

• 2a04:e4c7:ffff::/48

• 2a04: e4c7: fffe::/48

アプライアンスが

Talosのリソースに到
達できることを確認し

ます。

今後の変更点を理解します。現在の URLフィルタリング設定を調べ
て、アップグレード後に実行する必要があるアクションを決定します

（次のセクションを参照）。

廃止されたカテゴリを使用するURLルールをこの時点で変
更することができます。そうしない場合、それらを使用す

るルールによってアップグレード後の展開が妨げられます。

（注）

FMC展開では、アクセスコントロールのルールや下位ポリシー（SSL
など）のルールを含む、ポリシーの現在の保存されている設定に関す

る詳細情報を提供する、アクセスコントロールポリシーレポートを

生成することを推奨します。URLルールごとに、現在のカテゴリ、
レピュテーション、関連付けられているルールアクションが表示され

ます。FMCで [ポリシー（Policies）]> [アクセスコントロール（Access
Control）]を選択し、該当するポリシーの横にあるレポートアイコン

（ ）をクリックします。

潜在的なルールの問題

を特定します。
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URLカテゴリおよびレピュテーションのアップグレード後のアクション

アップグレード後に URLフィルタリング設定を再確認し、できるだけ早く次のアクションを
実行する必要があります。展開のタイプとアップグレードによって行われた変更に応じて、一

部の（すべてではない）の問題がGUIでマークされることがあります。たとえば、FMC/FDM
のアクセスコントロールポリシーでは、[警告の表示（Show Warnings）]（FMC）または [問題
ルールの表示（Show Problem Rules）] (FDM)をクリックできます。

表 54 :アップグレード後の操作

詳細アクション

アップグレードでは、廃止されたカテゴリを使用する URL
ルールは変更されません。これらを使用するルールは展開を

阻止します。

FMCでは、これらのルールにマークされます。

廃止されたカテゴリをルール

から削除します。必須。

リスト：廃止されたカテゴリ

（187ページ）。

ほとんどの新しいカテゴリは脅威を特定します。これらのカ

テゴリを使用することを強くお勧めします。

FMCでは、この新しいカテゴリはこのアップグレード後に
マークされませんが、今後、Talosによってカテゴリが追加さ
れる場合があります。これが行われる場合、新しいカテゴリ

がマークされます。

新しいカテゴリを含めるルー

ルを作成または変更します。

リスト：新しいカテゴリ（186
ページ）。

影響を受けたカテゴリのいずれかが含まれている各ルールに

影響を受けたすべてのルールが含まれるようになります。元

のカテゴリが異なるレピュテーションに関連付けられていた

場合、新しいルールはさらに広い、より包含的なレピュテー

ションに関連付けられます。以前と同様にURLをフィルタリ
ングするには、いくつかの設定を変更する必要があります。

「マージされた URLカテゴリを持つルールのガイドライン
（180ページ）」を参照してください。

変更内容とプラットフォームがルールの警告を処理する方法

に応じて、変更がマークされることがあります。たとえば、

FMCは完全に冗長および完全にプリエンプション処理された
ルールをマークしますが、部分的に重複したルールはマーク

しません。

マージされたカテゴリの結果

として変更されたルールを評

価します。

リスト：マージされたカテゴ

リ（188ページ）。

アップグレードにより、URLルール内の古い単一のカテゴリ
が新しいカテゴリすべてに置き換えられ、新しいカテゴリは

古いカテゴリにマッピングされます。これによりURLのフィ
ルタリング方法は変更されませんが、影響を受けるルールを

変更して、新しい精度を活用することができます。

これらの変更はマークされません。

分割されたカテゴリの結果と

して変更されたルールを評価

します。

リスト：カテゴリの分割（189
ページ）。
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詳細アクション

特に対処の必要はありませんが、これらの変更に注意する必

要があります。

これらの変更はマークされません。

名前が変更されたカテゴリま

たは変更されていないカテゴ

リを把握します。

リスト：カテゴリの名前変更

（191ページ）および変更され
ていないカテゴリ（192ペー
ジ）。

未分類の URLとレピュテーションのない URLを使用できる
ようになりましたが、未分類のURLを評価してフィルタリン
グすることも、レピュテーションのないURLをフィルタリン
グすることもできません。

未分類のカテゴリによってフィルタリングされるルール、ま

たは任意のレピュテーションが、期待どおりに動作するかど

うか確認してください。

未分類およびレピュテーショ

ンのないURLの処理方法を評
価します。

マージされた URLカテゴリを持つルールのガイドライン

アップグレード前に URLフィルタリング設定を確認する場合は、次のシナリオとガイドライ
ンのどちらが適用されるかを決定します。これにより、アップグレード後の設定が予想どおり

に実行され、問題を解決するためのクイックアクションを実行できるようになります。

表 55 :マージされた URLカテゴリを持つルールのガイドライン

詳細ガイドライン

同じカテゴリを含むルールを検討する場合は、トラフィックが、そ

の条件を含むリスト内の最初のルールと一致することに注意してく

ださい。

ルールの順序によって、

トラフィックに一致する

ルールが決定されます。

単一のルール内でカテゴリをマージすると、ルール内の単一のカテ

ゴリにマージされます。たとえば、カテゴリAとカテゴリBがマー
ジされてカテゴリABになり、カテゴリAとカテゴリBを持つルー
ルがある場合、マージ後にルールは単一のカテゴリABを保持しま
す。

異なるルールのカテゴリをマージすると、マージ後に各ルールで同

じカテゴリを持つルールが個別に生成されます。たとえば、カテゴ

リ Aとカテゴリ Bがマージされてカテゴリ ABになり、カテゴリ
Aを持つルール 1とカテゴリBを持つルール 2がある場合、マージ
後にルール 1とルール 2にはカテゴリ ABがそれぞれ含まれます。
この状況を解決する方法は、ルールの順序、ルールに関連付けられ

たアクションとレピュテーションレベル、ルールに含まれる他の

URLカテゴリ、およびルールに含まれる非 URL条件によって異な
ります。

同じルール内のカテゴリ

と異なるルール内のカテ

ゴリ
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詳細ガイドライン

異なるルールのマージされたカテゴリが異なるアクションに関連付

けられている場合、マージ後に、同じカテゴリに対して異なるアク

ションを持つ 2つ以上のルールが生成される場合があります。

関連付けられたアクショ

ン

マージの前に異なるレピュテーションレベルに関連付けられたカテ

ゴリが単一のルールに含まれている場合、マージされたカテゴリ

は、より包括的なレピュテーションレベルに関連付けられます。た

とえば、カテゴリ Aが特定のルールで [すべてのレピュテーション
（Any reputation）]に関連付けられており、カテゴリ Bが同じルー
ルでレピュテーションレベル [3 -セキュリティリスクのある無害な
サイト（3 - Benign sites with security risks）]に関連付けられている
場合、マージ後に、そのルール内のカテゴリABは [すべてのレピュ
テーション（Any reputation）]に関連付けられます。

関連付けられているレ

ピュテーションレベル

マージ後、異なるルールには、異なるアクションとレピュテーショ

ンレベルに関連付けられている同じカテゴリが含まれる場合があり

ます。

冗長ルールは完全に重複しているとは限りませんが、ルール順序が

前にある別のルールが一致する場合、トラフィックに一致しなくな

る可能性があります。たとえば、ルール 1とカテゴリ A（[すべて
のレピュテーション（Any Reputation）]に適用される）を事前マー
ジし、ルール 2とカテゴリ B（レピュテーション 1-3のみに適用さ
れる）を事前マージする場合、マージ後に、ルール 1とルール 2の
両方にカテゴリABが含まれるようになるが、ルール順序でルール
1の順序が前にあると、ルール 2が一致することはありません。

FMCにおいて、同一のカテゴリとレピュテーションを持つルール
では警告が表示されます。ただし、これらの警告は、含まれている

カテゴリが同じですが、レピュテーションが異なるルールを示すこ

とはありません。

注意：重複または冗長カテゴリを解決する方法を決定する際には、

ルールのすべての条件を考慮してください。

重複および冗長カテゴリ

とルール

マージされたURLを含むルールには、他のURLカテゴリも含まれ
ている場合があります。したがって、マージ後に特定のカテゴリが

複製された場合は、これらのルールを削除するのではなく、変更す

る必要があることがあります。

ルール内の他の URLカ
テゴリ

マージされた URLカテゴリを含むルールには、アプリケーション
条件などの他のルール条件も含まれている場合があります。した

がって、マージ後に特定のカテゴリが複製された場合は、これらの

ルールを削除するのではなく、変更する必要があることがありま

す。

ルール内の非 URL条件
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次の表の例ではカテゴリ Aとカテゴリ Bを使用しています。現在はカテゴリ ABにマージさ
れています。2つのルールの例では、ルール 1はルール 2よりも前に表示されます。

表 56 :マージされた URLカテゴリを持つルールの例

アップグレード後アップグレード前シナリオ

ルール 1にはカテゴリ ABが含まれ
る。

ルール 1にはカテゴリAとカテゴリ
Bが含まれる。

同じルール内の

マージされたカテ

ゴリ

ルール 1にはカテゴリ ABが含まれ
る。

ルール 2にはカテゴリ ABが含まれ
る。

具体的な結果は、リスト内のルール

の順序、レピュテーションレベル、

および関連付けられたアクションに

よって異なります。また、冗長性を

解決する方法を決定する際に、ルー

ル内の他のすべての条件も考慮する

必要があります。

ルール 1にはカテゴリ Aが含まれ
る。

ルール 2にはカテゴリ Bが含まれ
る。

異なるルール内で

マージされたカテ

ゴリ

ルール 1には [許可（Allow）]に設
定されたカテゴリ ABが含まれる。

ルール 2には [ブロック（Block）]に
設定されたカテゴリABが含まれる。

ルール 1は、このカテゴリのすべて
のトラフィックに一致します。

ルール 2がトラフィックに一致する
ことはなく、カテゴリとレピュテー

ションの両方が同じであるため、

マージ後に警告を表示した場合は、

警告インジケータが表示されます。

ルール 1には [許可（Allow）]に設
定されたカテゴリ Aが含まれる。

ルール 2には [ブロック（Block）]に
設定されたカテゴリ Bが含まれる。

（レピュテーションは同じ）

異なるルール内で

マージされたカテ

ゴリには異なるア

クションが含まれ

る

（レピュテーショ

ンは同じ）

ルール 1にはレピュテーション Any
のカテゴリ ABが含まれる。

ルール 1には次が含まれます。

レピュテーションAnyのカテゴリA

レピュテーション 1-3のカテゴリ B

同じルール内で

マージされたカテ

ゴリには異なるレ

ピュテーションレ

ベルが含まれる
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アップグレード後アップグレード前シナリオ

ルール 1にはレピュテーション Any
のカテゴリ ABが含まれる。

ルール 2にはレピュテーション 1-3
のカテゴリ ABが含まれる。

ルール 1は、このカテゴリのすべて
のトラフィックに一致します。

ルール 2がトラフィックに一致する
ことはありませんが、レピュテー

ションが同一でないため、警告イン

ジケータは表示されません。

ルール 1にはレピュテーション Any
のカテゴリ Aが含まれる。

ルール 2にはレピュテーション 1-3
のカテゴリ Bが含まれる。

異なるルール内で

マージされたカテ

ゴリには異なるレ

ピュテーションレ

ベルが含まれる

URLカテゴリの変更

このテーブルを使用して、URLカテゴリの変更方法を判定します。

表 57 :古い URLカテゴリのインデックス

変更内容古いカテゴリ変更内容古いカテゴリ

変更されていない

カテゴリ（192
ページ）

軍マージされたカテ

ゴリ（188ペー
ジ）

妊娠中絶

カテゴリの名前変

更（191ページ）
自動車マージされたカテ

ゴリ（188ペー
ジ）

乱用薬物

カテゴリの名前変

更（191ページ）
音楽カテゴリの分割

（189ページ）
アダルトとポルノ

カテゴリの名前変

更（191ページ）
ニュースとメディ

ア

カテゴリの分割

（189ページ）
アルコールとタバ

コ

カテゴリの名前変

更（191ページ）
ヌードカテゴリの名前変

更（191ページ）
ボットネット

カテゴリの名前変

更（191ページ）
オンライング

リーティング

カード

カテゴリの分割

（189ページ）
ビジネスと経済

カテゴリの名前変

更（191ページ）
オープンHTTPプ
ロキシ

カテゴリの名前変

更（191ページ）
不正
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変更内容古いカテゴリ変更内容古いカテゴリ

変更されていない

カテゴリ（192
ページ）

パークドメインカテゴリの分割

（189ページ）
コンピュータとイ

ンターネット情報

マージされたカテ

ゴリ（188ペー
ジ）

サーフへの支払いカテゴリの分割

（189ページ）
コンピュータとイ

ンターネットセ

キュリティ

カテゴリの名前変

更（191ページ）
ピアツーピアマージされたカテ

ゴリ（188ペー
ジ）

確認済みのスパム

送信元

カテゴリの分割

（189ページ）
個人のサイトやブ

ログ

マージされたカテ

ゴリ（188ペー
ジ）

コンテンツ配信

ネットワーク

カテゴリの分割

（189ページ）
個人ストレージカテゴリの分割

（189ページ）
カルトとオカルト

カテゴリの名前変

更（191ページ）
哲学と政治的主張変更されていない

カテゴリ（192
ページ）

出会い系

カテゴリの名前変

更（191ページ）
フィッシングとそ

の他の不正行為

カテゴリの名前変

更（191ページ）
休止サイト

廃止されたカテゴ

リ（187ページ）
プライベート IP
アドレス

マージされたカテ

ゴリ（188ペー
ジ）

動的生成コンテン

ツ

カテゴリの名前変

更（191ページ）
プロキシ回避とア

ノニマイザー

マージされたカテ

ゴリ（188ペー
ジ）

教育機関

カテゴリの名前変

更（191ページ）
要検討カテゴリの分割

（189ページ）
エンターテイメン

トとアート

変更されていない

カテゴリ（192
ページ）

不動産カテゴリの名前変

更（191ページ）
ファッションと美

容

マージされたカテ

ゴリ（188ペー
ジ）

レクリエーション

および趣味

カテゴリの名前変

更（191ページ）
金融サービス

カテゴリの分割

（189ページ）
参照および調査カテゴリの名前変

更（191ページ）
食品と食事
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変更内容古いカテゴリ変更内容古いカテゴリ

変更されていない

カテゴリ（192
ページ）

宗教カテゴリの分割

（189ページ）
ギャンブル

マージされたカテ

ゴリ（188ペー
ジ）

検索エンジン変更されていない

カテゴリ（192
ページ）

ゲーム

マージされたカテ

ゴリ（188ペー
ジ）

性教育マージされたカテ

ゴリ（188ペー
ジ）

政府/自治体

カテゴリの名前変

更（191ページ）
シェアウェアとフ

リーウェア

マージされたカテ

ゴリ（188ペー
ジ）

総額

変更されていない

カテゴリ（192
ページ）

ショッピングマージされたカテ

ゴリ（188ペー
ジ）

ハッキング

カテゴリの分割

（189ページ）
ソーシャルネット

ワーク

カテゴリの名前変

更（191ページ）
中傷と人種差別

カテゴリの分割

（189ページ）
社会カテゴリの名前変

更（191ページ）
健康と薬

マージされたカテ

ゴリ（188ペー
ジ）

スパム URLカテゴリの分割

（189ページ）
ホームとガーデン

マージされたカテ

ゴリ（188ペー
ジ）

Sportsカテゴリの名前変

更（191ページ）
狩猟と釣り

変更されていない

カテゴリ（192
ページ）

スパイウェアとア

ドウェア

カテゴリの分割

（189ページ）
法律違反

カテゴリの名前変

更（191ページ）
ストリーミングメ

ディア

カテゴリの名前変

更（191ページ）
画像とビデオ検索

カテゴリの名前変

更（191ページ）
水着と肌着カテゴリの名前変

更（191ページ）
個人向け株式アド

バイスとツール

マージされたカテ

ゴリ（188ペー
ジ）

トレーニングおよ

びツール

カテゴリの分割

（189ページ）
インターネット通

信
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変更内容古いカテゴリ変更内容古いカテゴリ

変更されていない

カテゴリ（192
ページ）

旅行マージされたカテ

ゴリ（188ペー
ジ）

インターネット

ポータル

廃止されたカテゴ

リ（187ページ）
未分類変更されていない

カテゴリ（192
ページ）

求職

マージされたカテ

ゴリ（188ペー
ジ）

未確認のスパム送

信元

マージされたカテ

ゴリ（188ペー
ジ）

キーロガーとモニ

タリング

マージされたカテ

ゴリ（188ペー
ジ）

暴力カテゴリの名前変

更（191ページ）
こども用品

変更されていない

カテゴリ（192
ページ）

武器マージされたカテ

ゴリ（188ペー
ジ）

リーガル

マージされたカテ

ゴリ（188ペー
ジ）

Web広告カテゴリの名前変

更（191ページ）
ローカル情報

カテゴリの分割

（189ページ）
Webベースの電
子メール

変更されていない

カテゴリ（192
ページ）

マルウェアサイト

カテゴリの名前変

更（191ページ）
Webホスティン
グサイト

マージされたカテ

ゴリ（188ペー
ジ）

マリファナ

新しいカテゴリ

これらのテーブルには、完全に新しい URLカテゴリがリストされています。ほとんどの URL
カテゴリでは脅威が特定されます。URLルールを作成または変更して、新しい脅威カテゴリを
含めることを強くお勧めします。既存の一部の URLカテゴリでは脅威が特定されることに注
意してください。これらの URLカテゴリも含めることをお勧めします。脅威カテゴリのリス
トについては、Talos Intellience Categoriesのサイトを参照してください。

表 58 :新しいカテゴリ

新しいカテゴリ

ダイナミックおよびレジデンシャル
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表 59 :新しい脅威カテゴリ

新しい脅威カテゴリ

Bogon

クリプトジャッキング

DNSトンネリング

ドメイン生成アルゴリズム

ダイナミック DNS

電子バンキング詐欺

エクスプロイト

高リスクサイトおよびロケーション

侵害の兆候（IOC）

リンク共有

悪意のあるサイト

モバイルの脅威

新しく発見されたドメイン

第三者中継

P2Pマルウェアノード

潜在的な DNS再バインド

TOR exitノード

廃止されたカテゴリ

アップグレードでは、廃止されたカテゴリを使用する URLルールは変更されません。これら
のルールによって展開が防止されるため、削除または変更する必要があります。

表 60 :廃止されたカテゴリ

廃止されたカテゴリ

未分類

プライベート IPアドレス
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マージされたカテゴリ

影響を受けたカテゴリのいずれかが含まれている各ルールに影響を受けたすべてのルールが含

まれるようになります。元のカテゴリが異なるレピュテーションに関連付けられていた場合、

新しいルールはさらに広い、より包含的なレピュテーションに関連付けられます。以前と同様

に URLをフィルタリングするには、いくつかの設定を変更する必要があります。「マージさ
れた URLカテゴリを持つルールのガイドライン（180ページ）」を参照してください。

URLルールを作成または変更して、新しい脅威カテゴリ（スパム）を含めることを強くお勧め
します。

表 61 :マージされたカテゴリ

新しくマージされたカテゴリ古いカテゴリ

アドバタイズメントWeb広告

サーフへの支払い

教育教育機関

トレーニングおよびツール

最高暴力

総額

政府および法律政府/自治体

リーガル

違法ドラッグ乱用薬物

マリファナ

インフラストラクチャ動的生成コンテンツ

コンテンツ配信ネットワーク

ハッキングハッキング

キーロガーとモニタリング

検索エンジンおよびポータル検索エンジン

インターネットポータル

性教育性教育

妊娠中絶
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新しくマージされたカテゴリ古いカテゴリ

スパム（脅威カテゴリ）確認済みのスパム送信元

スパム URL

未確認のスパム送信元

スポーツおよびレクリエーションレクリエーションおよび趣味

スポーツ

カテゴリの分割

アップグレードにより、URLルール内の古い単一のカテゴリが新しいカテゴリすべてに置き換
えられ、新しいカテゴリは古いカテゴリにマッピングされます。アップグレード後、影響を受

けるルールを変更して、新しい精度を活用することができます。

表 62 :カテゴリの分割

新しいカテゴリの分割古い単一カテゴリ

ポルノアダルトとポルノ

アダルト

アルコールアルコールとタバコ

タバコ

ビジネスおよび産業ビジネスと経済

携帯電話（Mobile Phones）

ソフトウェアアップデートコンピュータとインターネット情報

コンピュータおよびインターネット

SaaSおよび B2B

オンライン会議

コンピュータセキュリティコンピュータとインターネットセキュリティ

パーソナル VPN

超常現象カルトとオカルト

占星術
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新しいカテゴリの分割古い単一カテゴリ

芸術エンターテイメントとアート

エンターテイメント

ギャンブルギャンブル

宝くじ

自然ホームとガーデン

DIYプロジェクト

違法行為法律違反

児童虐待コンテンツ

違法ダウンロード

インターネット電話インターネット通信

チャットおよびインスタントメッセージ

個人サイト個人のサイトやブログ

オンラインコミュニティ

オンラインストレージおよびバックアップ個人ストレージ

ファイル転送サービス

科学技術参照および調査

社会科学

ソーシャルネットワーキングソーシャルネットワーク

プロフェッショナルネットワーキング

社会および文化社会

非政府組織

Webベースの電子メールWebベースの電子メール

組織の電子メール
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カテゴリの名前変更

特に対処の必要はありませんが、これらの変更に注意する必要があります。URLルールを作成
または変更して、新しい脅威カテゴリ（ボットネット、オープンHTTPプロキシ、フィッシン
グ）を含めることを強くお勧めします。

表 63 :カテゴリの名前変更

新しいカテゴリ名古いカテゴリ名

ボットネット（脅威カテゴリ）ボットネット

不正および盗用不正

非実用的休止サイト

ファッションファッションと美容

金融金融サービス

飲食食品と食事

ヘイトスピーチ中傷と人種差別

健康および栄養健康と薬

ハンティング狩猟と釣り

写真検索と画像画像とビデオ検索

オンライントレード個人向け株式アドバイスとツール

子供向け子供用品

参考資料ローカル情報

乗り物自動車

ストリーミングオーディオ音楽

ニュースニュースとメディア

性的でないヌードヌード

デジタルポストカードオンライングリーティングカード

オープン HTTPプロキシ（脅威カテゴリ）オープン HTTPプロキシ

ピアファイル転送ピアツーピア

政治哲学と政治的主張

フィッシング（脅威カテゴリ）フィッシングとその他の不正行為
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新しいカテゴリ名古いカテゴリ名

フィルタリング回避プロキシ回避とアノニマイザー

ユーモア要検討

フリーウェアおよびシェアウェアシェアウェアとフリーウェア

ストリーミングビデオストリーミングメディア

下着および水着水着と肌着

WebホスティングWebホスティングサイト

変更されていないカテゴリ

特に対処の必要はありませんが、これらの変更に注意する必要があります。URLルールを作成
または変更して、新しい脅威カテゴリ（マルウェアサイト、スパイウェア、アドウェア）を含

めることを強くお勧めします。

表 64 :変更されていないカテゴリ

変更されていないカテゴリ

出会い系

ゲーム

求職

軍

パークドメイン

不動産

宗教

ショッピング

旅行

武器

表 65 :変更されていない脅威カテゴリ

変更されていない脅威カテゴリ

マルウェアサイト（脅威カテゴリ）

スパイウェアとアドウェア（脅威カテゴリ）
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バージョン 6.4.0.xガイドライン
表 66 :バージョン 6.4.0.xガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

以降のパッチ

6.5.0

6.4.0Firepower
4100/9300

アップグレードの失敗：コンテナ

インスタンスのディスク容量不足

（169ページ）

6.4.0.3～ 6.4.0.56.4.0のみFirepower 1010Firepower 1010デバイス上の
EtherChannelで出力トラフィックが
ブラックホール化される場合があ

る（169ページ）

6.4.0.1または
6.4.0.2

6.4.0のみFirepower 1000シ
リーズ

Firepower 1000シリーズではバー
ジョン 6.4.0.1および 6.4.0.2はサ
ポート対象外（193ページ）

Firepower 1000シリーズではバージョン 6.4.0.1および 6.4.0.2はサポート
対象外

展開：Firepower 1000シリーズデバイス

アップグレード元：バージョン 6.4.0

直接アップグレード先：バージョン 6.4.0.1または 6.4.0.2

Firepower 1000シリーズデバイスをバージョン 6.4.0.1または 6.4.0.2にアップグレードするこ
とはできません。

バージョン 6.4.0のガイドライン
表 67 :バージョン 6.4.0の新しいガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.4.0.3～ 6.4.0.56.4.0Firepower 1010Firepower 1010デバイス上の
EtherChannelで出力トラフィックが
ブラックホール化される場合があ

る（169ページ）
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直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.3.0.1～ 6.5.06.3.0～ 6.4.0.xFirepower
4100/9300

アップグレードの失敗：コンテナ

インスタンスのディスク容量不足

（169ページ）

6.4.0のみ6.2.3～ 6.3.0.xFirepower
7000/8000シリー
ズ

ASA FirePOWER

NGIPSv

アップグレードの失敗：以前のバー

ジョンが 6.2.3.12の NGIPSデバイ
ス（195ページ）

6.4.0以降6.1.0～ 6.3.0.xFirepower 2100シ
リーズ

Firepower
4100/9300

TLS暗号化アクセラレーションの
有効化/無効にすることは不可（196
ページ）

6.4.0のみ6.1.0.xFirepower
4100/9300

Firepower 4100/9300のアップグレー
ドにはバージョン 6.2.0が必要（
196ページ）

これらの事前に公開されたガイドラインと警告は、中間リリースに適用されます。アップグ

レードパスでメジャーバージョンがスキップされる場合は、このチェックリストを確認してく

ださい。

表 68 :以前に公開されたバージョン 6.4.0のガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.3.0以降6.2.3.x任意（Any）URLフィルタリングキャッシュの
タイムアウトが変更される可能性

（201ページ）

6.3.0以降6.1.0～ 6.1.0.6

6.2.0～ 6.2.0.6

6.2.1

6.2.2～ 6.2.2.4

6.2.3～ 6.2.3.4

FMC

Firepower
7000/8000シリー
ズ

NGIPSv

FMC、7000/8000シリーズ、NGIPSv
で準備状況チェックに失敗する可

能性（202ページ）

6.3.0以降6.2.0～ 6.2.3.xFMCを使用した
FTD

リモートアクセスVPNのデフォル
ト設定の変更によって VPNトラ
フィックがブロックされる可能性

（202ページ）
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直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.3.0以降6.2.0～ 6.2.3.7MC1000、2500、
および 4500

FMC 1000/2500/4500にはアップグ
レード前のホットフィックスが必

要な場合がある（203ページ）

6.3.0以降6.1.0～ 6.2.3.x任意（Any）アプライアンスへのアクセスの更

新されたセキュリティ（205ペー
ジ）

6.3.0以降6.1.0～ 6.2.3.xFMCの展開セキュリティインテリジェンスに

よって可能になるアプリケーショ

ンの識別（205ページ）

6.3.0以降6.1.0～ 6.2.3.x任意（Any）アップグレード後にVDBを更新し
てCIP検出を有効化（206ページ）

6.3.0以降6.1.0～ 6.2.3.x任意（Any）無効な侵入変数セットによって展

開に失敗する可能性（206ページ）

6.3.0以降6.1.0～ 6.2.3.xFMC接続イベントと侵入イベントに関

するSyslogの動作の変更（207ペー
ジ）

6.2.3～ 6.4.06.1.0～ 6.2.2.xFMCレポートの結果の制限の変更（212
ページ）

6.2.3～ 6.4.06.1.0.xFTDクラスタアップグレードの前にバージョン

6.1.x FTDクラスタからサイト ID
を削除（212ページ）

6.2.0～ 6.4.06.1.0.xFMCアクセスコントロールでは SRUか
ら遅延ベースのパフォーマンス設

定を取得可能（216ページ）

6.2.0～ 6.4.06.1.0.xFMCを使用した
FTD

FTDでの「フェールセーフ」から
「Snortフェールオープン」への置
き換え （217ページ）

アップグレードの失敗：以前のバージョンが 6.2.3.12の NGIPSデバイ
ス

展開：7000/8000シリーズ、ASA FirePOWER、NGIPSv

関連するバグ：CSCvp42398

アップグレード元：バージョン 6.2.3～ 6.3.0.x
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直接アップグレード先：バージョン 6.4.0のみ

次の場合、NGIPSデバイスをバージョン 6.4.0にアップグレードすることはできません。

•デバイスが以前にバージョン 6.2.3.12を実行していて、その後、次を実行した。

•バージョン 6.2.3.12パッチをアンインストールしたか、バージョン 6.3.0.xにアップグレー
ドした。

これには、バージョン 6.2.3.12パッチをアンインストールしてから、バージョン 6.3.0.xに
アップグレードしたシナリオも含まれています。

上記が現在の状況である場合は、Cisco TACにお問い合わせください。

TLS暗号化アクセラレーションの有効化/無効にすることは不可
展開：Firepower 2100シリーズ、Firepower 4100/9300シャーシ

アップグレード元：バージョン 6.1.0～ 6.3.x

直接アップグレード先：バージョン 6.4.0以降

SSLハードウェアアクセラレーションは、TLS暗号化アクセラレーションに名前が変更されま
した。

デバイスによっては、TLS暗号化アクセラレーションがソフトウェアまたはハードウェアで実
行される場合があります。アップグレードでは、この機能を手動で無効にした場合でも、すべ

ての対象デバイスでアクセラレーションが自動的に有効になります。ほとんどの場合、この機

能を設定することはできません。この機能は自動的に有効になり、無効にすることはできませ

ん。

バージョン 6.4.0へのアップグレード： Firepower 4100/9300シャーシのマルチインスタンス機
能を使用している場合は、FXOS CLIを使用して、モジュール/セキュリティエンジンごとに、
1つのコンテナインスタンスに対してTLS暗号アクセラレーションを有効にすることができま
す。他のコンテナインスタンスに対してアクセラレーションは無効になっていますが、ネイ

ティブインスタンスには有効になっています。

バージョン 6.5.0以降へのアップグレード：Firepower 4100/9300シャーシのマルチインスタン
ス機能を使用している場合は、FXOS CLIを使用して、Firepower 4100/9300シャーシ上の複数
のコンテナインスタンス（最大 16個）に対して TLS暗号アクセラレーションを有効にするこ
とができます。新しいインスタンスでは、この機能がデフォルトで有効になっています。ただ

し、アップグレードによって既存のインスタンスのアクセラレーションが有効になることはあ

りません。代わりに、 config hwCrypto enable CLIコマンドを使用してください。

Firepower 4100/9300のアップグレードにはバージョン 6.2.0が必要
展開：FTDを搭載した Firepower 4100/9300

アップグレード元：バージョン 6.1.x

直接アップグレード先：バージョン 6.4.0のみ
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他のFMC管理対象デバイスとは異なり、Firepower 4100/9300シリーズデバイスでは、Firepower
Threat Defenseソフトウェアをバージョン 6.1から 6.4に直接アップグレードすることはできま
せん。これは、FXOS 2.6.1は FTDバージョン 6.1と互換性がないが、バージョン 6.4では必要
であるからです。

FXOS 2.3.1では中間バージョンとしてバージョン 6.2.3を使用することを推奨します。FXOS
を最初にアップグレードする必要があることに注意してください。バージョン6.3を中間リリー
スとして使用しないでください。『Firepower Release Notes, Version 6.3.0』のガイドラインと警
告を参照してください。

バージョン 6.3.0.xのガイドライン
表 69 :バージョン 6.3.0.xのガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

以降のパッチ

6.4.0および 6.5.0

6.3.0.xFirepower
4100/9300

アップグレードの失敗：コンテナ

インスタンスのディスク容量不足

（169ページ）

バージョン 6.3.0のガイドライン
表 70 :バージョン 6.3.0の新しいガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.3.0以降任意FMC

Firepower
7000/8000シリー
ズ

NGIPSv

名前が変更されたアップグレード

とインストールパッケージ（199
ページ）

6.3.0以降の新しいガイド

ライン

FMC（物理）

Firepower
7000/8000シリー
ズ

バージョン 6.3+に再イメージ化す
るとほとんどのアプライアンスで

LOMが無効になる（201ページ）

6.3.0以降6.2.3.xの新しいガイド

ライン

URLフィルタリングキャッシュの
タイムアウトが変更される可能性

（201ページ）
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直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.3.0以降6.2.3～ 6.2.3.4

6.2.2～ 6.2.2.4

6.2.1

6.2.0～ 6.2.0.6

6.1.0～ 6.1.0.6

FMC

Firepower
7000/8000シリー
ズ

NGIPSv

FMC、7000/8000シリーズ、NGIPSv
で準備状況チェックに失敗する可

能性（202ページ）

6.3.0以降6.2.0～ 6.2.3.xFMCを使用した
FTD

リモートアクセスVPNのデフォル
ト設定の変更によって VPNトラ
フィックがブロックされる可能性

（202ページ）

6.3.0以降6.2.0～ 6.2.3.7MC1000、2500、
および 4500

FMC 1000/2500/4500にはアップグ
レード前のホットフィックスが必

要な場合がある（203ページ）

6.3.0のみ6.1.0～ 6.2.3.xFirepower 2100シ
リーズ

Firepower
4100/9300

アップグレードでの TLS/SSLハー
ドウェアアクセラレーションの有

効化（204ページ）

6.3.0のみ6.1.0～ 6.2.3.xFMC

ASDMを使用し
た ASA
FirePOWER

アップグレードの失敗：FMCおよ
び ASA FirePOWERへのバージョ
ン 6.3.0-83アップグレード（205
ページ）

6.3.0以降6.1.0～ 6.2.3.x任意アプライアンスへのアクセスの更

新されたセキュリティ（205ペー
ジ）

6.3.0以降6.1.0～ 6.2.3.xFMCの展開セキュリティインテリジェンスに

よって可能になるアプリケーショ

ンの識別（205ページ）

6.3.0以降6.1.0～ 6.2.3.x任意アップグレード後にVDBを更新し
てCIP検出を有効化（206ページ）

6.3.0以降6.1.0～ 6.2.3.x任意無効な侵入変数セットによって展

開に失敗する可能性（206ページ）

6.3.0以降6.1.0～ 6.2.3.xFMC接続イベントと侵入イベントに関

するSyslogの動作の変更（207ペー
ジ）
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直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.3.0のみ6.1.0.xFirepower
4100/9300

Firepower 4100/9300では FXOSの
アップグレードの前に FTDプッ
シュが必要（207ページ）

これらの事前に公開されたガイドラインと警告は、中間リリースに適用されます。アップグ

レードパスでメジャーバージョンがスキップされる場合は、このチェックリストを確認してく

ださい。

表 71 :以前に公開されたバージョン 6.3.0のガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.2.3～ 6.4.06.1.0～ 6.2.2.xFMCレポートの結果の制限の変更（212
ページ）

6.2.3～ 6.4.06.1.0.xFTDクラスタアップグレードの前にバージョン

6.1.x FTDクラスタからサイト ID
を削除（212ページ）

6.2.0～ 6.4.06.1.0.xFMCアクセスコントロールでは SRUか
ら遅延ベースのパフォーマンス設

定を取得可能（216ページ）

6.2.0～ 6.4.06.1.0.xFMCを使用した
FTD

FTDでの「フェールセーフ」から
「Snortフェールオープン」への置
き換え （217ページ）

名前が変更されたアップグレードとインストールパッケージ

展開： FMC、7000/8000シリーズ、NGIPSv

アップグレード元：バージョン 6.1.0～ 6.2.3.x

直接アップグレード先：バージョン 6.3 +

アップグレード、パッチ、ホットフィックス、およびインストールパッケージの命名スキーム

（名前の最初の部分）は、当該プラットフォーム上で「Version 6.3.0」で始まるように変更さ
れました。
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この変更により、古い物理アプライアンス（DC750、1500、2000、3500、4000のほか、7000/8000
シリーズデバイスと AMPモデル）の再イメージ化に関する問題が発生します。バージョン
5.xを現在実行していて、これらのアプライアンスのいずれかにバージョン 6.3.0または 6.4.0
を新規インストールする必要がある場合は、シスコサポートおよびダウンロードサイトからイ

ンストールパッケージをダウンロードした後、その名前を「古い」名前に変更します。これら

のアプライアンスをバージョン 6.5+に再イメージ化することはできません。

（注）

表 72 :命名スキーム：アップグレード、パッチ、およびホットフィックスパッケージ

命名方式プラットフォーム

新： Cisco_Firepower_Mgmt_Center

旧： Sourcefire_3D_Defense_Center_S3

FMC

新： Cisco_Firepower_NGIPS_Appliance

旧： Sourcefire_3D_Device_S3

Firepower 7000/8000シリーズ

新： Cisco_Firepower_NGIPS_Virtual

旧： Sourcefire_3D_Device_VMware

旧： Sourcefire_3D_Device_Virtual64_VMware

NGIPSv

表 73 :命名スキーム：インストールパッケージ

命名方式プラットフォーム

新： Cisco_Firepower_Mgmt_Center

旧： Sourcefire_Defense_Center_M4

旧： Sourcefire_Defense_Center_S3

FMC（物理）

新： Cisco_Firepower_Mgmt_Center_Virtual_VMware

旧： Cisco_Firepower_Management_Center_Virtual_VMware

FMCv: VMware

新： Cisco_Firepower_Mgmt_Center_Virtual_KVM

旧： Cisco_Firepower_Management_Center_Virtual

FMCv: KVM

新： Cisco_Firepower_NGIPS_Appliance

旧： Sourcefire_3D_Device_S3

Firepower 7000/8000シリーズ

新： Cisco_Firepower_NGIPSv_VMware

旧： Cisco_Firepower_NGIPS_VMware

NGIPSv
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バージョン 6.3+に再イメージ化するとほとんどのアプライアンスで
LOMが無効になる

展開：物理 FMC、7000/8000シリーズデバイス

再イメージ化元：バージョン 6.0+

直接アップグレード先：バージョン 6.3 +

バージョン 6.3+を新規インストールすると、セキュリティ上の理由から、ほとんどのアプラ
イアンスの Lights-Out管理（LOM）設定が自動的に削除されます。いくつかの古い FMCモデ
ルでは、管理ネットワーク設定とともにLOM設定を保持するオプションが用意されています。

バージョン 6.3+の再イメージ化中にネットワーク設定を削除する場合は、初期設定を実行す
るためにアプライアンスに物理的にアクセスできることを確認する必要があります。LOMを
使用することはできません。初期設定を実行した後、LOMとLOMユーザを再度有効にするこ
とができます。

表 74 : LOM設定への再イメージ化の影響

バージョン6.3+への再イメージ化バージョン6.2.3以前への再イメー
ジ化

プラットフォーム

常に削除される削除されないMC1600、2600、4600

MC1000、2500、4500

MC2000、4000

ネットワーク設定を削除すると削

除される

ネットワーク設定を削除すると削

除される

MC750、1500、3500

常に削除される常に削除される7000/8000シリーズ

URLフィルタリングキャッシュのタイムアウトが変更される可能性
展開：すべて

アップグレード元：バージョン 6.2.3.x

直接アップグレード先：バージョン 6.3.0+

バージョン 6.3.0の新機能として、GUIでURLフィルタリングキャッシュのタイムアウト値を
設定できます。古いデータと一致するURLのインスタンスを最小限に抑えるため、キャッシュ
内の URLを期限切れに設定できます。Cisco TACと連携して URLフィルタリングキャッシュ
のタイムアウト値を変更している場合、アップグレードによってその値が変更される可能性が

あります。

アップグレード完了後、
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• FMC：[システム（System）] > [統合（Integration）]を選択し、[Cisco CSI]タブをクリッ
クして、[キャッシュされたURLの期限切れ（Cached URLs Expire）]設定を確認します。

• FDM：[システム設定（SystemSettings）]> [トラフィック設定（Traffic Settings）]> [URL
フィルタリングの設定（URLFilteringPreferences）]を選択し、[URL存続可能時間（URL
Time to Live）]設定を確認します。

FMC、7000/8000シリーズ、NGIPSvで準備状況チェックに失敗する可能
性

展開：FMC、7000/8000シリーズデバイス、NGIPSv

アップグレード元：バージョン 6.1.0～ 6.1.0.6、バージョン 6.2.0～ 6.2.0.6、バージョン 6.2.1、
バージョン 6.2.2～ 6.2.2.4、およびバージョン 6.2.3～ 6.2.3.4

直接アップグレード先：バージョン 6.3.0+

次に示すバージョンの Firepowerのいずれかからアップグレードする場合は、そこに示されて
いるモデルで準備状態チェックを実行できません。これは、準備状況チェックプロセスが新し

いアップグレードパッケージに対して互換性を持たないためです。

表 75 :バージョン 6.3.0以降用の準備状況チェックを備えたパッチ

修正された最初のパッチ準備完了チェックがサポートされない

6.1.0.76.1.0～ 6.1.0.6

6.2.0.76.2.0～ 6.2.0.6

なし。バージョン 6.2.3.5+にアップグレード
してください。

6.2.1

6.2.2.56.2.2～ 6.2.2.4

6.2.3.56.2.3～ 6.2.3.4

リモートアクセス VPNのデフォルト設定の変更によって VPNトラ
フィックがブロックされる可能性

展開：リモートアクセス VPN用に設定された Firepower Threat Defense

アップグレード元：バージョン 6.2.x

直接アップグレード先：バージョン 6.3 +

バージョン6.3では非表示オプションの sysopt connection permit-vpnのデフォルト設定が変更
されています。アップグレードすると、リモートアクセス VPNがトラフィックを渡さなくな
る可能性があります。この場合は、次のいずれかの手法を使用してください。
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• sysopt connection permit-vpnコマンドを設定する FlexConfigオブジェクトを作成します。
このコマンドの新しいデフォルトは no sysopt connection permit-vpnです。

これは、外部ユーザがリモートアクセス VPNアドレスプール内の IPアドレスになりすま
すことができないため、VPNでトラフィックを許可するよりも安全な方法です。欠点は
VPNトラフィックが検査されないことです。つまり、侵入とファイルの保護、URLフィ
ルタリング、その他の高度な機能がトラフィックに適用されません。

•リモートアクセス VPNアドレスプールからの接続を許可するアクセス制御ルールを作成
します。

この方法では、VPNトラフィックが確実に検査され、高度なサービスを接続に適用できま
す。欠点は、外部のユーザが IPアドレスをスプーフィングして、内部ネットワークにア
クセスしやすくなることです。

FMC1000/2500/4500にはアップグレード前のホットフィックスが必要な
場合がある

展開： Firepower Management Centerモデル FMC 1000、2500、および 4500

アップグレード元：バージョン 6.2.0～ 6.2.3.7

直接アップグレード先：バージョン 6.3.0+

FMC 1000、MC2500、またはMC4500をバージョン 6.2.0～ 6.2.3.7からバージョン 6.3.0+に
アップグレードする前に、プレインストールホットフィックスの適用が必要になる場合があり

ます。または、バージョン 6.2.3.8 +にアップグレードすることもできます。他の FMCモデル
またはバージョンにホットフィックスを適用しないでください。

このホットフィックス（またはパッチ）により、RAIDコントローラのファームウェアがバー
ジョン 24.12.1-0411に更新されます。ホットフィックスを更新しないと、バージョン 6.3.0+を
実行しているアップグレード済み FMCでパフォーマンス上の問題が発生する可能性がありま
す。

影響を受けるバージョンを実行している場合でも、ファームウェアがすでに最新の状態になっ

ていることもあります。この状況では、ホットフィックスはエラーで失敗します。「イメージ

ファイルのバージョンがコントローラ上のものと同じか、それより古いバージョンです。コン

トローラはフラッシュされていません。（The image file has older version thanor

same as that on the controller. The controller is not flashed.）」この
メッセージが表示された場合は、ホットフィックスなしでも安全にアップグレードできます。

ホットフィックスを適用する前にファームウェアのバージョンを再確認するには、FMCで
Linuxシェル（エキスパートモードとも呼ばれます）にアクセスし、sudo storcli /c0
show | grep "FW Version"コマンドを実行します。

（注）
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ホットフィックスはシスコサポートおよびダウンロードサイトで入手可能であり、お使いの

現在のメジャーバージョンのアップグレードパッケージおよびインストールパッケージと同じ

場所にあります。ホットフィックスを適用するには、通常のアップグレードページ（[システ
ム（System）] > [更新（Updates）]）を使用します。

表 76 :プレインストールホットフィックスパッケージ

パッケージホットフィッ

クス

現在のバー

ジョン

ホットフィックスまたはパッチを適用せずに 6.3.0+にアップ
グレードした場合は、Cisco TACに連絡してください。

—6.3.0以降

正常にアップグレードします。ホットフィックスは必要あり

ません。

—6.2.3.8以降の
パッチ

Sourcefire_3D_Defense_Center_S3_Hotfix_AJ-6.2.3.999-5.sh.REL.tarホットフィッ

クス AJ
6.2.3～ 6.2.3.7

Sourcefire_3D_Defense_Center_S3_Hotfix_BY-6.2.2.999-1.sh.REL.tarホットフィッ

クス BY
6.2.2.x

バージョン 6.2.3にアップグレードし、ホットフィックス AJ
またはパッチのいずれかを 6.2.3.8+に適用します。

—6.2.1

バージョン 6.2.3にアップグレードし、ホットフィックス AJ
またはパッチのいずれかを 6.2.3.8+に適用します。

—6.2.0.x

アップグレードでの TLS/SSLハードウェアアクセラレーションの有効
化

展開：Firepower 2100シリーズ、Firepower 4100/9300シャーシ

アップグレード元：バージョン 6.1.0～ 6.2.3.x

直接アップグレード先：バージョン 6.3.0のみ

アップグレードプロセスにより、対象デバイスの TLS/SSLハードウェアアクセラレーション
（TLS暗号化アクセラレーションと呼ばれる場合もあります）が自動的に有効になります。こ
の機能は、導入されたバージョン 6.2.3では Firepower 4100/9300シャーシ上でデフォルトで無
効になっており、Firepower 2100シリーズのデバイスでは利用できませんでした。

トラフィックを復号しない管理対象デバイスで TLS/SSLハードウェアアクセラレーションを
使用すると、パフォーマンスに影響を与えることがあります。トラフィックを復号しないデバ

イスではこの機能を無効にすることをお勧めします。

無効にするには、次の CLIコマンドを使用します。

system support ssl-hw-offload disable
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アップグレードの失敗：FMCおよび ASA FirePOWERへのバージョン
6.3.0-83アップグレード

展開： Firepower Management Center、ASA FirePOWER（ローカル管理）

アップグレード元：バージョン 6.1.0～ 6.2.3.x

直接アップグレード先：バージョン 6.3.0-83

一部の Firepower Management Centerおよびローカル（ASDM）管理された ASA FirePOWERモ
ジュールでは、バージョン 6.3.0、ビルド 83でのアップグレードに失敗していました。この問
題は、バージョン 5.4.xからアップグレードした一部のお客様に限られていました。詳細につ
いては、Cisco Bug Search Toolで CSCvn62123を参照してください。

新しいアップグレードパッケージが利用可能になりました。バージョン 6.3.0-83アップグレー
ドパッケージをダウンロードした場合は、使用しないでください。この問題のためにすでに

アップグレードに失敗した場合は、Cisco TACに連絡してください。

アプライアンスへのアクセスの更新されたセキュリティ

展開：すべて

アップグレード元：バージョン 6.1～ 6.2.3.x

直接アップグレード先：バージョン 6.3 +

セキュリティを強化するために、バージョン 6.3では、セキュア SSHアクセスのためにサポー
トされる暗号と暗号化アルゴリズムのリストが更新されました。暗号エラーのために SSHク
ライアントが Firepowerアプライアンスとの接続に失敗する場合は、クライアントを最新バー
ジョンに更新してください。

セキュリティインテリジェンスによって可能になるアプリケーション

の識別

展開：Firepower Management Center

アップグレード元：バージョン 6.1～ 6.2.3.x

直接アップグレード先：バージョン 6.3 +

バージョン 6.3では、セキュリティインテリジェンスの設定によりアプリケーションの検出と
識別が可能になります。現在の展開で検出を無効にした場合は、アップグレードプロセスに

よって再び検出が有効になる可能性があります。必要がない場合（たとえば、IPSのみの展開
など）に検出を無効にするとパフォーマンスが向上する可能性があります。

検出を無効にするには、次の手順を実行する必要があります。

•ネットワーク検出ポリシーからすべてのルールを削除します。
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•単純なネットワークベースの条件（ゾーン、IPアドレス、VLANタグ、およびポート）の
みを使用してアクセス制御を実行します。どんな種類のアプリケーション、ユーザ、URL、
または地理位置情報の制御も行わないでください。

•（新規）デフォルトのグローバルリストなど、アクセスコントロールポリシーのセキュ
リティインテリジェンス設定からすべてのホワイトリストとブラックリストを削除するこ

とで、ネットワークと URLベースのセキュリティインテリジェンスを無効にします。

•（新規）DNSのデフォルトのグローバルホワイトリストやDNSルールのグローバルブラッ
クリストなど、関連付けられている DNSポリシー内のすべてのルールを削除または無効
にすることで、DNSベースのセキュリティインテリジェンスを無効にします。

アップグレード後に VDBを更新して CIP検出を有効化
展開：すべて

アップグレード元：バージョン 6.1.0～ 6.2.3.x、VDB 299+搭載

直接アップグレード先：バージョン 6.3.0+

脆弱性データベース（VDB）299以降を使用しているときにアップグレードする場合、アップ
グレードプロセスの問題により、アップグレード後のCIP検出を使用できなくなります。これ
には、2018年 6月から現在までにリリースされたすべての VDBに加えて、最新の VDBも含
まれます。

アップグレード後は常に脆弱性データベース（VDB）を最新バージョンに更新することを推奨
しますが、この場合は特に重要です。

この問題の影響を受けるかどうかを確認するには、CIPベースアプリケーションの条件を使用
して、アクセス制御ルールを設定してみてください。ルールエディタでCIPアプリケーション
が見つからない場合は、手動で VDBを更新します。

無効な侵入変数セットによって展開に失敗する可能性

展開：すべて

アップグレード元：バージョン 6.1～ 6.2.3.x

直接アップグレード先：バージョン 6.3.0+

侵入変数セット内のネットワーク変数については、除外する IPアドレスが、含める IPアドレ
スのサブセットである必要があります。次の表に、有効な設定と無効な設定の例を示します。

無効有効

含める：10.1.0.0/16

除外する：172.16.0.0/12

除外する：10.0.0.0/8

含める：10.0.0.0/8

除外する：10.1.0.0/16
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バージョン 6.3.0より前のバージョンでは、このタイプの無効な設定でネットワーク変数を正
常に保存できました。現在のバージョンでは、これらの設定によって展開がブロックされ、次

のエラーが表示されます。「変数セットに無効な除外値が含まれています。（Variable set
has invalid excluded values.）」

この場合は、正しく設定されていない変数セットを識別して編集してから展開しなおしてくだ

さい。変数セットによって参照されているネットワークオブジェクトおよびグループの編集が

必要である場合もあることに注意してください。

接続イベントと侵入イベントに関する Syslogの動作の変更
展開：Firepower Management Center

アップグレード元：バージョン 6.1.0～ 6.2.3.x

直接アップグレード先：バージョン 6.3.0+

バージョン 6.3.0では、システムが Syslogを介して接続イベントと侵入イベントをログに記録
する方法が変更され、一元化されています。アクセスコントロールポリシーの新しい [ロギン
グ（Logging）]タブでこれらの設定にアクセスできます。

アップグレードによって接続イベントログの既存の設定が変更されることはありません。ただ

し、Syslog経由では「期待されなかった」侵入イベントの受信が突然開始される可能性があり
ます。これは、バージョン 6.3.0+にアップグレードすると、侵入ポリシーによって、Syslogイ
ベントが新しい [ロギング（Logging）]タブ上の宛先に送信されるためです（バージョン 6.3.0
以前では、外部ホストではなく、管理対象デバイス自体のSyslogにイベントを送信するように
侵入ポリシーで Syslogアラートを設定できました）。

また、NGIPSデバイス（7000/8000シリーズ、ASA FirePOWER、NGIPSv）から送信されるメッ
セージで、RFC 5425で指定されている ISO 8601タイムスタンプ形式が使用されるようになり
ました。

Firepower 4100/9300では FXOSのアップグレードの前に FTDプッシュが
必要

展開：FTDを搭載した Firepower 4100/9300

アップグレード元：FXOS 2.0.1、2.1.1、または 2.3.1上のバージョン 6.1.x

直接アップグレード先：FXOS 2.4.1上のバージョン 6.3.0

Firepower Management Centerがバージョン 6.2.3+を実行している場合は、アップグレードの前
に Firepowerアップグレードパッケージを管理対象デバイスにプッシュ（コピー）することを
強くお勧めします。これにより、アップグレードメンテナンスウィンドウの長さを縮小でき

ます。

FTDを搭載した Firepower 4100/9300の場合、必要な付属する FXOSのアップグレードを開始
する前にプッシュすることをお勧めします。また、バージョン 6.1からバージョン 6.3+に直接
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アップグレードする場合は、このプッシュが必須です。FXOSをアップグレードする前にプッ
シュする必要があります。

これは、Firepower 6.1を実行したまま FXOSをバージョン 2.4.1にアップグレードすると、デ
バイス管理ポートがフラップする（そのため、デバイスと FMCの間で断続的な通信上の問題
が発生する）ためです。「sftunnel daemon exited」というアラームが表示される可能性があり、
長時間の通信をともなうタスク（大規模なアップグレードパッケージのプッシュなど）が失敗

する可能性があります。

FTDを搭載した Firepower 4100/9300をアップグレードするには、必ず次の手順に従ってくだ
さい。

1. FMCをターゲットバージョンにアップグレードします。

2. シスコサポートおよびダウンロードサイトからデバイスアップグレードパッケージを取
得し、それを FMCにアップロードします。

3. FMCを使用してアップグレードパッケージをデバイスにプッシュします。

4. プッシュが完了したら、FXOSをターゲットバージョンにアップグレードします。

5. すぐに、FMCを使用してデバイス上の Firepowerソフトウェアをアップグレードします。

Firepowerソフトウェアをアップグレードするまでは、管理ポートのフラップが発生する可
能性があることに注意してください。

バージョン 6.2.3.xガイドライン
表 77 :バージョン 6.2.3.xガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

以降のパッチ6.2.3.x任意動的分析 CA証明書のパッチ/ホッ
トフィックス（169ページ）

6.2.3.10のみ6.2.3～ 6.2.3.9FTDCCモードが有効になっているバー
ジョン6.2.3.10 FTDにアップグレー
ドすると FSIC障害が発生（209
ページ）

6.2.3.36.2.3～ 6.2.3.2FMCを使用した
FTD

バージョン 6.2.3.3 FTDデバイスを
ローカル管理に切り替えることは

不可（209ページ）

6.2.3.1～ 6.2.3.36.2.3-88FMCバージョン 6.2.3～ 88 FMCをアッ
プグレードする前のホットフィッ

クス（210ページ）
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CCモードが有効になっているバージョン 6.2.3.10 FTDにアップグレー
ドすると FSIC障害が発生

展開： Firepower Threat Defense

アップグレード元：バージョン 6.2.3～ 6.2.3.9

直接アップグレード先：バージョン 6.2.3.10のみ

既知の問題：CSCvo39052

CCモードを有効にして FTDデバイスをバージョン6.2.3.10にアップグレードすると、デバイ
スの再起動時に FSIC（ファイルシステム整合性チェック）が失敗します。

セキュリティ認定準拠が有効な場合に FSICが失敗すると、Firepowerソフトウェアは起動せ
ず、リモート SSHアクセスが無効になり、ローカルコンソールを介してのみアプライアンス
にアクセスできます。この問題が発生した場合は、Cisco TACにお問い合わせください。

注意

FTDの展開にセキュリティ認定コンプライアンス（CCモード）が必要な場合は、バージョン
6.2.3.13以降に直接アップグレードすることをお勧めします。Firepower 4100/9300デバイスの
場合は、FXOS 2.3.1.130+にアップグレードすることも推奨します。

バージョン 6.2.3.3 FTDデバイスをローカル管理に切り替えることは不
可

展開：FMCを使用した FTD

アップグレード元：バージョン 6.2.3～ 6.2.3.2

直接アップグレード先：バージョン 6.2.3.3のみ

バージョン 6.2.3.3では、Firepower Threat Defenseデバイスの管理を FMCから FDMに切り替
えることはできません。この問題は、バージョン6.2.3.3パッチをアンインストールしても発生
します。この時点でローカル管理に切り替える場合は、バージョン 6.2.3を新しくインストー
ルするか、Cisco TACにお問い合わせください。

この問題を回避するには、6.2.3.3のバージョンにアップグレードする前に管理を切り替えま
す。または、最新パッチにアップグレードします。管理を切り替えると、デバイス構成は失わ

れます。

バージョン 6.2.3.3では、FDMから FMCへの管理の切り替えが可能であることに注意してく
ださい。
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バージョン 6.2.3～ 88 FMCをアップグレードする前のホットフィック
ス

展開：FMC

アップグレード元：バージョン 6.2.3～ 88

直接アップグレード先：バージョン 6.2.3.1、バージョン 6.2.3.2、またはバージョン 6.2.3.3

シスコは、Firepowerのアップグレードパッケージの更新版ビルドを適宜リリースしています。
バージョン 6.2.3～ 88は、それ以降のビルドに置き換えられています。バージョン 6.2.3～ 88
を実行している FMCをバージョン 6.2.3.1、バージョン 6.2.3.2、またはバージョン 6.2.3.3に
アップグレードすると、SSEクラウド接続が継続的にドロップし、エラーが生成されます。
パッチをアンインストールしても、この問題は解決しません。

バージョン 6.2.3～ 88を実行している場合は、アップグレードの前にホットフィックス Tをイ
ンストールします。

バージョン 6.2.3ガイドライン
表 78 :バージョン 6.2.3の新しいガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.2.3以降任意任意シスコとのデータの共有（211ペー
ジ）

6.2.3のみ6.1.0～ 6.2.2.x任意アップグレード後にアクセスコン

トロールポリシーを編集/再保存す
る（211ページ）

6.2.3～ 6.4.06.1.0～ 6.2.2.xFMCレポートの結果の制限の変更（212
ページ）

6.2.3～ 6.4.06.1.0.xFTDクラスタアップグレードの前にバージョン

6.1.x FTDクラスタからサイト ID
を削除（212ページ）

これらの事前に公開されたガイドラインと警告は、中間リリースに適用されます。アップグ

レードパスでメジャーバージョンがスキップされる場合は、このチェックリストを確認してく

ださい。
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表 79 :以前に公開されたバージョン 6.2.3のガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.2.0～ 6.4.06.1.0.xFMCアクセスコントロールでは SRUか
ら遅延ベースのパフォーマンス設

定を取得可能（216ページ）

6.2.0～ 6.4.06.1.0.xFMCを使用した
FTD

FTDでの「フェールセーフ」から
「Snortフェールオープン」への置
き換え （217ページ）

以降のバージョ

ン

6.1.0～ 6.2.3任意（Any）動的分析 CA証明書のパッチ/ホッ
トフィックス（169ページ）

シスコとのデータの共有

展開：すべて

アップグレード元：バージョン 6.1.0+

直接アップグレード先：バージョン 6.2.3+

さまざまな機能にシスコとのデータ共有が含まれます。

• 6.2.3+の場合、 Cisco Success Networkは、テクニカルサポートを提供するために不可欠な
使用状況に関する情報と統計情報をシスコに送信します。

• 6.2.3+の場合、Web分析のトラッキングは、これに限定されませんが、ページでの操作、
ブラウザのバージョン、製品のバージョン、ユーザの場所、FMCの管理 IPアドレスまた
はホスト名を含む、個人を特定できない使用状況データをシスコに送信します。

• 6.5.0+の場合、 Cisco Support Diagnostics（「シスコのプロアクティブサポート」とも呼ば
れる）は、設定および運用上の健全性データをシスコに送信し、自動化された問題検出シ

ステムを通じてそのデータを処理して問題をプロアクティブに通知できるようにします。

また、この機能により、Cisco TACはTACケースの過程でデバイスから必要な情報を収集
することもできます。

これらの機能は自動的に有効になる場合があります。参加の許可または拒否の詳細について

は、設定ガイドを参照してください。

アップグレード後にアクセスコントロールポリシーを編集/再保存す
る

展開：すべて

アップグレード元：バージョン 6.1～ 6.2.2.x
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直接アップグレード先：バージョン 6.2.3のみ

侵入ポリシーの変数セットでのみ使用されるネットワークまたはポートオブジェクトを設定し

ている場合、アップグレード後にアクセスコントロールポリシーに関連付けられている展開

が失敗します。これが発生する場合、アクセスコントロールポリシーを編集し、（説明の編

集などの）変更、保存、および再展開を行います。

レポートの結果の制限の変更

展開：Firepower Management Center

アップグレード元：バージョン 6.1.0～ 6.2.2.x

直接アップグレード先：バージョン 6.2.3～ 6.4.0

バージョン 6.2.3では、次のように、使用できる結果の数、またはレポートのセクションに含
めることができる結果の数が制限されています。テーブルおよび詳細ビューでは、PDFレポー
トに HTMLまたは CSVレポートよりも少ないレコードを含めることができます。

表 80 :レポートの結果の新しい制限

最大レコード数：PDFレポートセク
ション

最大レコード数：HTMLまたは CSV
レポートセクション

レポートセクショ

ンタイプ

100（上位または下位）100（上位または下位）棒グラフ

円グラフ

100,000400,000テーブルビュー

5001,000詳細ビュー

Firepower Management Centerをアップグレードする前に、レポートテンプレート内のセクショ
ンで最大 HTMLまたは CSVよりも大きい結果数を指定する場合は、アップグレードプロセス
が設定を新しい最大値に下げます。

PDFレポートを生成するレポートテンプレートの場合、テンプレートセクションの PDFの制
限を超えると、アップグレードプロセスは出力形式を HTMLに変更します。PDFの生成を続
行するには、結果数を PDFの最大に下げます。アップグレード後にこれを行った場合、出力
形式の設定を PDFに戻します。

アップグレードの前にバージョン6.1.x FTDクラスタからサイト IDを削
除

展開： Firepower Threat Defenseクラスタ

アップグレード元：バージョン 6.1.x

直接アップグレード先：バージョン 6.2.3～ 6.4.0
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Firepower Threat Defenseバージョン 6.1.xクラスタは、サイト間クラスタリングをサポートして
いません（バージョン 6.2.0以降では FlexConfigを使用してサイト間機能を設定できます）。

FXOS 2.1.1でバージョン 6.1.xクラスタを展開または再展開している場合、（サポートされて
いない）サイト IDの値を入力しているときは、アップグレードする前に、FXOSの各ユニッ
トでサイト IDを削除（0に設定）する必要があります。そうしないと、アップグレード後、
ユニットがクラスタに再度参加できなくなります。

すでにアップグレード済みの場合は、サイト IDを各ユニットから削除してからクラスタを再
確立します。サイト IDを表示または変更するには、『Cisco FXOS CLI Configuration Guide』を
参照してください。

バージョン 6.2.2.xのガイドライン
表 81 :バージョン 6.2.2.xのガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

以降のパッチ6.2.2.x任意動的分析 CA証明書のパッチ/ホッ
トフィックス（169ページ）

6.2.2.4のみ6.2.2のみFirepower 2100シ
リーズ HAペア

Firepower 2100シリーズHAペアは
バージョン 6.2.2から6.2.2.4にアッ
プグレードできない（213ページ）

Firepower 2100シリーズ HAペアはバージョン 6.2.2から6.2.2.4にアップ
グレードできない

展開：FTDハイアベイラビリティペアとして設定された Firepower 2100シリーズデバイス

アップグレード元：バージョン 6.2.2のみ

直接アップグレード先：バージョン 6.2.2.4のみ

ハイアベイラビリティのFirepower 2100デバイスでは、バージョン 6.2.2からバージョン 6.2.2.4
へのアップグレードに失敗します。バージョン 6.2.2を実行していて、バージョン 6.2.2.4が実
際に必要な場合は、最初にバージョン6.2.2.1にアップグレードします。それ以外の場合は、こ
のバージョンをスキップすることをお勧めします。

すでにアップグレードを開始していて、アップグレードが失敗した場合は、再イメージ化する

ことをお勧めします。
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バージョン 6.2.2ガイドライン
表 82 :バージョン 6.2.2の新しいガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.2.2以降任意任意セキュリティ強化：署名付きのアッ

プグレードパッケージ（214ペー
ジ）

6.2.2のみ6.2.0.xFirepower 8000シ
リーズ

8000シリーズのセキュリティ認定
コンプライアンスのためにバージョ

ン 6.2.2.1+が必要（214ページ）

セキュリティ強化：署名付きのアップグレードパッケージ

展開：すべて

アップグレード元：バージョン 6.2.1+

直接アップグレード先：バージョン 6.2.2+

Firepowerでは、正しいファイルを使用していることを確認できるようにするために、バージョ
ン6.2.1+からのアップグレードパッケージ（およびバージョン6.2.1+へのホットフィックス）
は、署名付きの tarアーカイブ（.tar）になっています。以前のバージョンからのアップグレー
ドでは、引き続き未署名のパッケージが使用されます。

シスコサポートおよびダウンロードサイトからアップグレードパッケージを手動でダウンロー

ドする場合（たとえば、メジャーアップグレードやエアギャップ展開のために）、正しいパッ

ケージをダウンロードしていることを確認してください。署名付きの（.tar）パッケージは解
凍しないでください。

署名付きのアップグレードパッケージをアップロードした後、システムがパッケージを確認す

る際に、GUIのロードに数分かかることがあります。表示を高速化する必要がなくなった後、
署名付きのパッケージを削除します。

（注）

8000シリーズのセキュリティ認定コンプライアンスのためにバージョ
ン 6.2.2.1+が必要

展開：Firepower 8000シリーズデバイス

アップグレード元：バージョン 6.2.0.x
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直接のアップグレード先：バージョン 6.2.2のみ

バージョン 6.2.2を実行している 8000シリーズデバイスでセキュリティ認定コンプライアンス
（CC/UCAPLモード）を有効にすると、FSIC（ファイルシステム整合性チェック）の障害が発
生する可能性があります。その前に、デバイスをバージョン 6.2.2.1+にアップグレードしてく
ださい。

FSICが失敗したため、Firepowerソフトウェアは起動せず、リモート SSHアクセスが無効にな
り、ローカルコンソールを介してのみアプライアンスにアクセスできます。この問題が発生し

た場合は、Cisco TACにお問い合わせください。

注意

バージョン 6.2.0.xのガイドライン
表 83 :バージョン 6.2.0.xのガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

以降のパッチ6.2.0.x任意動的分析 CA証明書のパッチ/ホッ
トフィックス（169ページ）

6.2.0.3のみ6.2.0～ 6.2.0.2FMCバージョン6.2.0.3 FMCへのホット
フィックス BHの適用（215ペー
ジ）

バージョン 6.2.0.3 FMCへのホットフィックス BHの適用
展開：FMC

アップグレード元：バージョン 6.2～ 6.2.0.2

直接アップグレード先：バージョン 6.2.0.3のみ

解決：CSCvg32885

バージョン 6.2.0.3にアップグレードした後、ホットフィックス BHを適用する必要がありま
す。ホットフィックスBHを適用しない場合、アクセスコントロールルールを編集したり、設
定の変更を展開したりできません。

詳細については、『Firepower Hotfix Release Notes』を参照してください。
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バージョン 6.2.0ガイドライン
表 84 :バージョン 6.2.0の新しいガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.2.0～ 6.4.06.1.0.xFMCアクセスコントロールでは SRUか
ら遅延ベースのパフォーマンス設

定を取得可能（216ページ）

6.2.0～ 6.4.06.1.0.xFMCを使用した
FTD

FTDでの「フェールセーフ」から
「Snortフェールオープン」への置
き換え （217ページ）

6.2.0のみ6.1.0.3以降の
パッチ

FMC

ASDMを使用し
た ASA
FirePOWER

アップグレード時に IABの [すべ
てのアプリケーション（All
Applications）]オプションが削除さ
れる（218ページ）

6.2.0のみ6.1.0.1以降の
パッチ

任意アップグレード時に無効化される

低メモリデバイスのURLフィルタ
リングのサブサイトルックアップ

（219ページ）

アクセスコントロールではSRUから遅延ベースのパフォーマンス設定
を取得可能

展開：FMC

アップグレード元：6.1.x

直接アップグレード先：6.2.0+

バージョン 6.2.0+の新しいアクセスコントロールポリシーでは、デフォルトで、最新の侵入
ルール更新（SRU）から遅延ベースのパフォーマンス設定が取得されます。この動作は、新し
い [設定の適用元（Apply Settings From）]オプションによって制御されます。このオプション
を設定するには、アクセスコントロールポリシーを編集または作成して、[詳細（Advanced）]
をクリックし、遅延ベースのパフォーマンス設定を編集します。

バージョン 6.2.0+にアップグレードすると、現在（バージョン 6.1.x）の設定に従って新しい
オプションが設定されます。現在の設定が次の場合、新しいオプションは次のように設定され

ます。

• [デフォルト（Default）]：新しいオプションは、[インストールされたルールの更新（Installed
Rule Update）]に設定されます。アップグレードしてから展開すると、最新の SRUからの
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遅延ベースのパフォーマンス設定が使用されます。最新のSRUが指定する内容によって、
トラフィックの処理が変更される可能性があります。

• [カスタム（Custom）]：新しいオプションは、[カスタム（Custom）]に設定されます。シ
ステムは現在のパフォーマンス設定を保持します。このオプションによって動作が変更さ

れることはありません。

アップグレードする前に設定を確認することをお勧めします。前述したように、バージョン

6.1.xの FMC Webインターフェイスから、ポリシーの遅延ベースのパフォーマンス設定を表示
し、[デフォルトに戻す（Revert To Defaults）]ボタンがグレー表示されているかどうかを確認
します。ボタンがグレー表示されている場合は、デフォルト設定が使用されています。ボタン

がアクティブになっている場合は、カスタム設定が設定されています。

FTDでの「フェールセーフ」から「Snortフェールオープン」への置き
換え

展開：FMCを使用した FTD

アップグレード元：バージョン 6.1.x

直接アップグレード先：バージョン 6.2+

バージョン 6.2では、Snortフェールオープン設定により、FMCによって管理される Firepower
Threat Defenseデバイスのフェールセーフオプションが置き換えられます。フェールセーフで
は、Snortがビジー状態のときにトラフィックをドロップすることができますが、Snortがダウ
ンしている場合、トラフィックはインスペクションなしで自動的に通過します。Snortフェー
ルオープンでは、このトラフィックをドロップすることができます。

FTDデバイスをアップグレードすると、その新しい Snortフェールオープン設定は、以下のよ
うに、古いフェールセーフ設定に依存します。新しい設定ではトラフィックの処理が変更され

ることはありませんが、アップグレードの前にフェールセーフを有効または無効にするかどう

かを検討してください。

表 85 :フェールセーフの Snortフェールオープンへの移行

動作バージョン 6.2の Snort
フェールオープン

バージョン 6.1の
フェールセーフ

Snortプロセスがビジー状態の場合は、新規お
よび既存の接続をドロップし、Snortプロセス
がダウンしている場合は、接続をインスペク

ションなしで通過します。

[ビジー（Busy）]：無
効

[ダウン（Down）]：有
効

無効（デフォルトの動

作）

Snortプロセスがビジー状態またはダウンして
いる場合、新規または既存の接続をインスペ

クションなしで通過します。

[ビジー（Busy）]：有
効

[ダウン（Down）]：有
効

有効
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Snortフェールオープンでは、デバイスにバージョン 6.2が必要であることに注意してくださ
い。バージョン 6.1.xのデバイスを管理している場合、FMC Webインターフェイスにフェール
セーフオプションが表示されます。

アップグレード時に IABの [すべてのアプリケーション（All
Applications）]オプションが削除される

展開：FMC、ASDMを使用した ASA FirePOWER

アップグレード元：6.1.0.3以降のパッチ

直接アップグレード先：6.2.0のみ

インテリジェントアプリケーションバイパス（IAB）のオプション [未確認アプリケーション
を含むすべてのアプリケーション（All applications including unidentified applications）]は、いず
れかの IABインスペクションパフォーマンスしきい値が満たされると、アプリケーションの
タイプに関係なく、フローバイパスしきい値を超過するアプリケーションを信頼します。この

オプションは、次のバージョンで使用できます。

•バージョン 6.0.1.4以降のパッチ

•バージョン 6.1.0.3以降のパッチ

•バージョン 6.2.0.1以降のパッチ

•バージョン 6.2.2以降のすべてのパッチとメジャーバージョン

このオプションがサポートされているバージョンからサポートされていないバージョンにアッ

プグレードすると、オプションは削除されます。また、このオプションを実際に有効にしてい

て、アクセスコントロールポリシーに IABバイパス可能なアプリケーションとフィルタの設
定が含まれていない場合は、アップグレードされたユーザインターフェイスでは次の予期しな

い動作が実行されます。

• IABは有効になっているが、[未確認アプリケーションを含むすべてのアプリケーション
（All applications including unidentified applications）]オプションが表示されなくなる。

• [IABの設定（IAB configuration）]ページに [1アプリケーション/フィルタ（1
Applications/Filters）]が表示され、1つのアプリケーションまたはフィルタが設定されてい
ると誤って示す。

•アプリケーションおよびフィルタエディタの [選択されたアプリケーションとフィルタ
（Selected Applications and Filters）]ウィンドウに、[削除済み（FMC）（deleted(FMC)）]
または [任意のアプリケーション（ASDM）（Any Application(ASDM)）]が表示される。
この選択を削除することをお勧めします。

オプションを復元するには、任意のバージョンの 6.2.0.xパッチを適用するか、バージョン
6.2.2+（推奨）にアップグレードします。
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アップグレード時に無効化される低メモリデバイスのURLフィルタリ
ングのサブサイトルックアップ

展開：URLフィルタリングを実行する低メモリデバイス

アップグレード元：バージョン 6.1.0.3以降のパッチ

直接アップグレード先：バージョン 6.2.0のみ

メモリの制約上、一部のモデルでは、カテゴリとレピュテーションの小さなデータベースに

よって URLフィルタリングが実行されます。これは、URLのサブサイトに親サイトとは異な
る URLカテゴリとレピュテーションがあるが、デバイスには親サイトのデータのみがある場
合に問題になる可能性があります。

バージョン 6.1.0.3では、システムの動作を変更することにより、親 URLのカテゴリとレピュ
テーションに依存せずに、デバイスがこれらのサブサイトには「不明」のカテゴリとレピュ

テーションがあると認識するようにしました。これにより、デバイスがサブサイトのデータの

クラウドルックアップを実行するように強制されます（次回にその結果をキャッシュします）。

バージョン 6.2.0では、これらのサブサイトのクラウドルックアップのサポートが廃止されて
います。影響を受けるデバイスは次のとおりです。

• Firepower 7010、7020、および 7030

• ASA 5506-Xシリーズ、5508-X、5516-X

• ASA 5512-X、5515-X、5525-X

サポートはバージョン 6.2.0.1で再導入されています。

バージョン 6.1.0ガイドライン
これらの重要な警告はバージョン 6.1.0に適用されます。

ASA FirePOWERモジュールをアップグレードする前に ASA REST APIを無効にする

展開：ASA FirePOWER

この警告は、今後のすべてのリリースに適用されます。このステップは現在、アップグレード

手順に明示的に含まれています。

（注）

ASA FirePOWERモジュールをアップグレードする前に、次の ASA CLIを使用して ASA REST
APIを無効にします。

no rest-api agent

RESTAPIを無効にしない場合、アップグレードは失敗します。次のコマンドを実行して、アッ
プグレード後に REST APIを再度有効にすることができます。
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rest-api agent

ASA FirePOWERモジュールのバージョン 6.0以降も実行している場合、ASA 5506-Xシリーズ
のデバイスでは ASA REST APIはサポートされません。

STIGモードから UCAPLモードに変更

展開：Firepower Management Center

バージョン6.1では、セキュリティ技術導入ガイド（STIG）モードとして知られているセキュ
リティ認定準拠モードは、統合機能認定製品リスト（UCAPL）モードに名前が変更されます。
アップグレード後、STIGモードであった FirePOWERアプライアンスは UCAPLモードになり
ます。UCAPLモードに関連するシステム機能のすべての制限と変更が有効になります。

UCAPL準拠のためのシステム強化に関する情報を含め、詳細については、『Firepower
Management Center Configuration Guide』の「Security Certifications Compliance」の章、および認
定エンティティが提供するこの製品のガイドラインを参照してください。

アップグレード後に従来のライセンスを復元する

展開：Firepower Management Center

Firepower Management Centerをバージョン 6.1にアップグレードすると、管理対象のNGIPSv、
ASA FirePOWER、7000シリーズ、8000シリーズのデバイスの従来のライセンスが削除される
または無効になることがあります更新を開始する前に、この問題を回避するために実行できる

スクリプトについて Cisco TACへお問い合わせください。

更新後にアップグレード前スクリプトを実行しない場合：

•削除されたライセンスを確認し、再インストールします。[システム（System）]> [ライセ
ンス（Licenses）] > [従来のライセンス（Classic Licenses）]の順に選択します。

•影響を受けるデバイスを編集し、ライセンスを再有効化します。[デバイス（Devices）] >
[デバイス管理（Device Management）]の順に選択します。

バージョン 6.0.0ガイドライン
これらの重要な警告はバージョン 6.0.0に適用されます。

用語とブランディング

バージョン 6.0には、以下を含む用語とブランディングのメジャーな変更があります。

• FireSIGHTシステム→ Firepower

• FireSIGHT Defense Center→ Firepower Management Center（FMC）

•シリーズ 3デバイス→ 7000シリーズデバイスまたは 8000シリーズデバイス

•仮想管理対象デバイス→ NGIPSv
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詳細については、『Cisco Firepower Terminology Guide』を参照してください。

バージョン 6.0のプレインストールパッケージ

バージョン5.4.xからバージョン6.0へのアップグレードの場合、シスコではアップグレードを
最適化するプレインストールパッケージを提供しています。

一部のケースでは、次の表に記載されている、プレインストールパッケージを使用する必要が

あります。必須ではない場合でも、アップグレードパスでバージョン6.0プレインストールパッ
ケージを追加して使用することを強くお勧めします。詳細については、『FireSIGHT System
Release Notes Version 6.0.0 Preinstallation』を参照してください。

推奨されるパッケー

ジ

必要なパッケージアップグレードする

最低バージョン

プラットフォーム

5.4.1.6+5.4.1.1～ 5.4.1.55.4.1.1FireSIGHT Defense Center
（FMC）

5.4.0.7+5.4.0.2～ 5.4.0.65.4.0.27000/8000シリーズ

5.4.0.7+5.4.0.2～ 5.4.0.65.4.0.2NGIPSv

5.4.1.6+5.4.1.1～ 5.4.1.55.4.1.1ASA FirePOWER: 5.4.1.x

5.4.0.7+5.4.0.2～ 5.4.0.65.4.0.2ASA FirePOWER: 5.4.0.x

DC750、DC1500、DC3500および Virtual Defense Centerのメモリをアップグレードする

次の FireSIGHT Defense Centerモデルでは、バージョン 6.0を実行するために追加のメモリが必
要です。

• DC750

• DC1500

• DC3500

•仮想防御センター

メモリの増加はシスコの製品要件によって決定されるため、シスコでは、認定の DC750また
は DC1500でバージョン 6.0を実行する権限があるお客様に、無償で利用できるメモリアップ
グレードキットを作成しています。

•キットを注文する：Field Notice: FN - 64077 - Cisco FireSIGHT and Sourcefire Defense Center
Management Appliances - Memory Upgrade Required for FirePOWER Software V6.0 and Laterを
参照してください。

•メモリをアップグレードする：『FirepowerManagementCenter InstallationGuide』の「Memory
Upgrade Instructions for Firepower Management Centers」を参照してください。
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Defense Centerのハイアベイラビリティペアを中断する

バージョン 6.0.xでは、Firepower Management Centerのハイアベイラビリティをサポートしてい
ません。

Defense Centerのバージョン 5.4.xハイアベイラビリティペアを Firepower Management Centerの
バージョン 6.0ハイアベイラビリティペアにアップグレードすることはできません。ペアを中
断し、各 Defense Centerを個別にアップグレードする必要があります。ハイアベイラビリティ
をバージョン 6.1で再確立できます。

[URLキャッシュミスルックアップの再試行（Retry URL Cache Miss Lookup）]オプションを無効
にする

バージョン5.4.0.6、バージョン5.4.1.5またはそれ以前を実行しているデバイスを管理している
場合、Firepower Management Centerをバージョン 6.0にアップグレードすると、トラフィック
の停止やシステムの問題を引き起こす可能性があります。

Defense Centerをアップグレードする前に、デバイスに展開するアクセスコントロールポリ
シーの [詳細（Advanced）]タブで設定する [URLキャッシュミスルックアップの再試行（Retry
URL Cache Miss Lookup）]オプション無効にします。その後、再配置します。管理対象デバイ
スをバージョン 5.4.0.7+またはバージョン 5.4.1.6+（またはバージョン 6.0）にアップグレード
した後に、オプションを再度有効にできます。

Defense Center HTTPS証明書を更新する

これらの HTTPS証明書のいずれかを使用しているバージョン 5.4.x Defense Centerをバージョ
ン 6.0のFirepower Management Centerにアップグレードする場合、ログインできなくなるため、
Cisco TACに連絡する必要があります。

• RSASSA-PSS署名アルゴリズムで生成される証明書。

アップグレードする前に、sha1WithRSAEncryptionアルゴリズムまたは
sha256WithRSAEncryptionアルゴリズムで生成された証明書、あるいはDefense Centerのデ
フォルト証明書に置き換えます。リブートします。

• 2048ビットよりも大きい公開サーバキーを使用して生成された証明書。

アップグレードする前に、サーバ証明書要求（CSR）で生成された証明書に置き換えま
す。リブートします。

また、アップグレード後に、これらのタイプの証明書のいずれかをアップロードしないでくだ

さい。バージョン 5.4.xアプライアンスで証明書を生成するには、『FireSIGHT System User
Guide』、バージョン 5.4.1の「Using Custom HTTPS Certificates」を参照してください。

プライベート AMPクラウドのサポートなし

バージョン6.0は、プライベートAMPクラウドでFirepower署名ルックアップのAMPをサポー
トしません。バージョン 6.0では、システムは自動的にパブリック AMPクラウドに SHA-256
署名を送信します。プライベート AMPクラウドがあり、エンドポイントからのイベントを受

Cisco Firepower Management Centerのアップグレードガイド
222

参照先

バージョン 6.0.0ガイドライン

https://www.cisco.com/c/en/us/td/docs/security/firesight/541/user-guide/FireSIGHT-System-UserGuide-v5401/Local-Configuration.html#pgfId-8348848


信している場合、バージョン 6.0の Defense Centerは、構成への追加変更なく、これらのイベ
ントの受信を続行します。
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第 15 章

時間テストとディスク容量の要件

Firepowerアプライアンスをアップグレードするには、十分な空きディスク容量が必要です。
これがない場合、アップグレードは失敗します。Firepower Management Centerを使用して管理
対象デバイスをアップグレードする場合、デバイスアップグレードパッケージに対して、FMC
は /Volumeパーティションに追加のディスク容量を必要とします。また、アップグレードを実
行するための十分な時間を確保してください。

参考のために、社内の時間とディスク容量のテストに関するレポートを提供しています。

•時間テストについて（226ページ）
•ディスク容量の要件について（228ページ）
•バージョン 6.5.0の時間とディスク容量（228ページ）
•バージョン 6.4.0.5の時間とディスク容量（229ページ）
•バージョン 6.4.0.4の時間とディスク容量（229ページ）
•バージョン 6.4.0.3の時間とディスク容量（230ページ）
•バージョン 6.4.0.2の時間とディスク容量（231ページ）
•バージョン 6.4.0.1の時間とディスク容量（231ページ）
•バージョン 6.4.0の時間とディスク容量（232ページ）
•バージョン 6.3.0.4の時間とディスク容量（232ページ）
•バージョン 6.3.0.3の時間とディスク容量（233ページ）
•バージョン 6.3.0.2の時間とディスク容量（234ページ）
•バージョン 6.3.0.1の時間とディスク容量（234ページ）
•バージョン 6.3.0の時間とディスク容量（235ページ）
•バージョン 6.2.3.15の時間とディスク容量（235ページ）
•バージョン 6.2.3.14の時間とディスク容量（236ページ）
•バージョン 6.2.3.13の時間とディスク容量（237ページ）
•バージョン 6.2.3.12の時間とディスク容量（238ページ）
•バージョン 6.2.3.11の時間とディスク容量（238ページ）
•バージョン 6.2.3.10の時間とディスク容量（239ページ）
•バージョン 6.2.3.9の時間とディスク容量（240ページ）
•バージョン 6.2.3.8の時間とディスク容量（240ページ）
•バージョン 6.2.3.7の時間とディスク容量（241ページ）
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•バージョン 6.2.3.6の時間とディスク容量（241ページ）
•バージョン 6.2.3.5の時間とディスク容量（242ページ）
•バージョン 6.2.3.4の時間とディスク容量（243ページ）
•バージョン 6.2.3.3の時間とディスク容量（243ページ）
•バージョン 6.2.3.2の時間とディスク容量（244ページ）
•バージョン 6.2.3.1の時間とディスク容量（245ページ）
•バージョン 6.2.3の時間とディスク容量（246ページ）
•バージョン 6.2.2.5の時間とディスク容量（247ページ）
•バージョン 6.2.2.4の時間とディスク容量（248ページ）
•バージョン 6.2.2.3の時間とディスク容量（248ページ）
•バージョン 6.2.2.2の時間とディスク容量（249ページ）
•バージョン 6.2.2.1の時間とディスク容量（250ページ）
•バージョン 6.2.2の時間とディスク容量（251ページ）
•バージョン 6.2.0.6の時間とディスク容量（251ページ）
•バージョン 6.2.0.5の時間とディスク容量（252ページ）
•バージョン 6.2.0.4の時間とディスク容量（253ページ）
•バージョン 6.2.0.3の時間とディスク容量（253ページ）
•バージョン 6.2.0.2の時間とディスク容量（254ページ）
•バージョン 6.2.0.1の時間とディスク容量（255ページ）
•バージョン 6.2.0の時間とディスク容量（255ページ）
•バージョン 6.1.0.7の時間とディスク容量（256ページ）
•バージョン 6.1.0.6の時間とディスク容量（257ページ）
•バージョン 6.1.0.5の時間とディスク容量（257ページ）
•バージョン 6.1.0.4の時間とディスク容量（258ページ）
•バージョン 6.1.0.3の時間とディスク容量（259ページ）
•バージョン 6.1.0.2の時間とディスク容量（259ページ）
•バージョン 6.1.0.1の時間とディスク容量（260ページ）
•バージョン 6.1.0の時間とディスク容量（261ページ）
•バージョン 6.0.1.4の時間とディスク容量（261ページ）
•バージョン 6.0.1.3の時間とディスク容量（262ページ）
•バージョン 6.0.1.2の時間とディスク容量（262ページ）
•バージョン 6.0.1.1の時間とディスク容量（263ページ）
•バージョン 6.0.1の時間とディスク容量（264ページ）
•バージョン 6.0.0.1の時間とディスク容量（264ページ）
•バージョン 6.0の時間とディスク容量（264ページ）

時間テストについて
ここで指定した時間の値は、社内のテストに基づいています。特定のプラットフォーム/シリー
ズについてテストされたすべてのアップグレードの最も遅い時間を報告していますが、複数の
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理由により（以下を参照）、報告された時間よりも、アップグレードにかかる時間が長くなる

ことがあります。

基本的なテスト条件

•展開：値は、Firepower Management Center展開のテストから取得されています。これは、
同様の条件の場合、リモートとローカルで管理されているデバイスの rawアップグレード
時間が類似しているためです。

•バージョン：メジャーアップグレードの場合、以前のすべての対象メジャーバージョンか
らのアップグレードをテストします。パッチについては、基本バージョンおよび直前の

パッチからのアップグレードをテストします。

•モデル：ほとんどの場合、各シリーズの最もローエンドのモデルでテストし、場合によっ
てはシリーズの複数のモデルでテストします。

•仮想設定：メモリおよびリソースのデフォルト設定を使用してテストします。

プッシュおよびリブートの除外

値は、Firepowerのアップグレードスクリプト自体を実行するのにかかる時間のみを表してい
ます。値には、FMCにアップグレードパッケージをアップロードするのに必要な時間や、アッ
プグレードパッケージを FMCから管理対象デバイスにコピー（プッシュ）するために必要な
時間は含まれていません。

FMC展開では、FMCと管理対象デバイスの間の帯域幅が不十分だと、アップグレード時間が
延長されたり、アップグレードがタイムアウトする原因となる可能性があります。FMCから
そのデバイスに大容量のデータを転送するための帯域幅があることを確認します。詳細につい

ては、『Guidelines for Downloading Data from the Firepower Management Center to Managed Devices』
（トラブルシューティングテクニカルノーツ）を参照してください。

値には、再起動、準備状況チェック、オペレーティングシステムのアップグレード、または設

定の展開も含まれていません。

時間は単一のデバイスを対象

値は、デバイスごとの値です。ハイアベイラビリティの構成またはクラスタ化された構成で

は、動作の継続性を保持するため、複数のデバイスは1つずつアップグレードされます。アッ
プグレード中は、各デバイスはメンテナンスモードで動作します。そのため、デバイスペアま

たはクラスタ全体のアップグレードには、スタンドアロンデバイスのアップグレードよりも長

い時間がかかります。

スタック構成の 8000シリーズデバイスは同時にアップグレードされ、スタックは、すべての
デバイスのアップグレードが完了するまで、限定的なバージョン混在の状態で動作することに

注意してください。これには、スタンドアロンデバイスのアップグレードと比べて大幅に長い

時間がかかるということはありません。
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影響を受ける構成とデータ

シスコでは、構成およびトラフィック負荷が最小限のアプライアンスでテストを行います。

アップグレード時間は、構成の複雑さ、イベントデータベースのサイズ、また、それらがアッ

プグレードから影響を受けるかどうか、受ける場合はどのような影響を受けるかにより、長く

なる場合があります。たとえば多くのアクセス制御ルールを使用している場合、アップグレー

ドはこれらのルールの格納方法をバックエンドで変更する必要があるため、アップグレードに

はさらに長い時間がかかります。

ディスク容量の要件について
容量の見積もりは、すべてのアップグレードについて報告された最大のものであり、次のよう

になります。

•切り上げなし（1 MB未満）。

•次の 1 MBに切り上げ（1 MB～ 100 MB）。

•次の 10 MBに切り上げ（100 MB～ 1 GB）。

•次の 100 MBに切り上げ（1 GBを超える容量）。

バージョン 6.5.0の時間とディスク容量
表 86 :バージョン 6.5.0の時間とディスク容量

時間FMCの容量必要容量ボリュームの容量プラットフォーム

47分—24 MB18.6 GBFMC

35分—30 MB18.7 GBFMCv：VMware 6.0

10分1.1 GB11.3 GB1 GBFirepower 1000シリーズ

12分1 GB12.3 GB1.1 GBFirepower 2100シリーズ

8分990 MB10.8 GB20 MBFirepower 4100シリーズ

8分990 MB10.9 GB23 MBFirepower 9300

17分1.1 GB120 KB10.4 GBASA 5500-Xシリーズ with
FTD

10分1.1 GB120 KB10 GBFTDv：VMware 6.0

81分1.3 GB26 MB12.2 GBASA FirePOWER

9分870 MB22 MB6.6 GBNGIPSv：VMware 6.0
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バージョン 6.4.0.5の時間とディスク容量
表 87 :バージョン 6.4.0.5の時間とディスク容量

6.4.0からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

39分—170 MB5 GBFMC

27分—170 MB3.7 GBFMCv：VMware 6.0

26分530 MB2.9 GB2.9 GBFirepower 1000シリーズ

16分500 MB[2.5 GB][2.5 GB]Firepower 2100シリーズ

12分310 MB1.8 GB1.8 GBFirepower 4100シリーズ

11分310 MB1.8 GB1.8 GBFirepower 9300

20分290 MB110 MB1.8 GBASA 5500-Xシリーズ with
FTD

10分290 MB110 MB1.8 GBFTDv：VMware 6.0

26分650 MB170 MB3.6 GBFirepower 7000/8000シリー
ズ

45分590 MB36 MB4.1 GBASA FirePOWER

10分450 MB150 MB2.1 GBNGIPSv：VMware 6.0

バージョン 6.4.0.4の時間とディスク容量
表 88 :バージョン 6.4.0.4の時間とディスク容量

6.4.0からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

35分—170 MB4.4 GBFMC

31分—170 MB4.8 GBFMCv：VMware 6.0

28分520 MB2.9 GB2.9 GBFirepower 1000シリーズ

10分500 MB2.4 GB2.4 GBFirepower 2100シリーズ

12分310 MB2 GB2 GBFirepower 4100シリーズ

10分310 MB1.7 GB1.7 GBFirepower 9300
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6.4.0からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

29分290 MB110 MB1.8 GBASA 5500-Xシリーズ with
FTD

8分290 MB110 MB1.8 GBFTDv：VMware 6.0

24分650 MB170 MB3.6 GBFirepower 7000/8000シリー
ズ

55分600 MB36 MB4.2 GBASA FirePOWER

10分550 MB150 MB2.1 GBNGIPSv：VMware 6.0

バージョン 6.4.0.3の時間とディスク容量
表 89 :バージョン 6.4.0.3の時間とディスク容量

6.4.0からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

34分—24 MB3.2 GBFMC

25分—23 MB[2.5 GB]FMCv：VMware 6.0

22分520 MB2.9 GB2.9 GBFirepower 1000シリーズ

19分500 MB2.4 GB2.4 GBFirepower 2100シリーズ

12分310 MB1.7 GB1.7 GBFirepower 4100シリーズ

14分310 MB1.7 GB1.7 GBFirepower 9300

18分290 MB110 MB1.8 GBASA 5500-Xシリーズ with
FTD

12分290 MB110 MB1.8 GBFTDv：VMware 6.0

20分370 MB21 MB1.9 GBFirepower 7000/8000シリー
ズ

28分320 MB[2.5 GB][2.5 GB]ASA FirePOWER

8分210 MB21 MB690 MBNGIPSv：VMware 6.0
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バージョン 6.4.0.3の時間とディスク容量



バージョン 6.4.0.2の時間とディスク容量
表 90 :バージョン 6.4.0.2の時間とディスク容量

6.4.0からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

39分—24 MB3.1 GBFMC

24分—23 MB[2.5 GB]FMCv：VMware 6.0

19分480 MB1.9 GB1.9 GBFirepower 2100シリーズ

11分290 MB2.3 GB2.3 GBFirepower 4100シリーズ

11分290 MB1.7 GB1.7 GBFirepower 9300

21分270 MB110 MB1.8 GBASA 5500-Xシリーズ with
FTD

10分270 MB110 MB1.2 GBFTDv：VMware 6.0

20分350 MB36 MB1.9 GBFirepower 7000/8000シリー
ズ

34分300 MB21 MB2 GBASA FirePOWER

10分190 MB21 MB630 MBNGIPSv：VMware 6.0

バージョン 6.4.0.1の時間とディスク容量
表 91 :バージョン 6.4.0.1の時間とディスク容量

6.4.0からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

50分—24 MB1.8 GBFMC

20分—23 MB1.8 GBFMCv：VMware 6.0

17分300 MB1.4 GB1.4 GBFirepower 2100シリーズ

9分95 MB1.1 GB1.1 GBFirepower 4100シリーズ

10分95 MB1.1 GB1.1 GBFirepower 9300

16分76 MB110 MB550 MBASA 5500-Xシリーズ with
FTD
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バージョン 6.4.0.2の時間とディスク容量



6.4.0からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

15分76 MB110 MB550 MBFTDv：VMware 6.0

14分2 MB21 MB59 MBFirepower 7000/8000シリー
ズ

30分2 MB20 MB85 MBASA FirePOWER

10分2 MB21 MB45 MBNGIPSv：VMware 6.0

バージョン 6.4.0の時間とディスク容量
表 92 :バージョン 6.4.0の時間とディスク容量

時間FMCの容量必要容量ボリュームの容量プラットフォーム

41分—26 MB13.3 GBFMC

30分—29 MB13.6 GBFMCv：VMware 6.0

20分950 MB8.9 GB12 MBFirepower 2100シリーズ

6分920 MB7.5 GB10 MBFirepower 4100シリーズ

7分920 MB7.7 GB10 MBFirepower 9300

24分1.1 GB110 KB9 GBASA 5500-Xシリーズ with
FTD

12分1.1 GB100 KB7.5 GBFTDv：VMware 6.0

34分980 MB19 MB7.7 GBFirepower 7000/8000シリー
ズ

66分1.3 GB22 MB11.5 GBASA FirePOWER

16分840 MB19 MB6.5 GBNGIPSv：VMware 6.0

バージョン 6.3.0.4の時間とディスク容量
表 93 :バージョン 6.3.0.4の時間とディスク容量

6.3.0からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

34分—180 MB3.4GBFMC
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6.3.0からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

38分—180 MB4.4 GBFMCv：VMware 6.0

17分480 MB2.3 GB2.3 GBFirepower 2100シリーズ

12分280 MB1.6 GB1.6 GBFirepower 4100シリーズ

12分280 MB1.8 GB1.8 GBFirepower 9300

23分270 MB110 MB1.7 GBASA 5500-Xシリーズ with
FTD

18分270 MB110 MB1.7 GBFTDv：VMware 6.0

21分600 MB170 MB3.3 GBFirepower 7000/8000シリー
ズ

48分530 MB31 MB3.5 GBASA FirePOWER

16分430 MB160 MB2.1 GBNGIPSv：VMware 6.0

バージョン 6.3.0.3の時間とディスク容量
表 94 :バージョン 6.3.0.3の時間とディスク容量

6.3.0からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

33分—180 MB3.7 GBFMC

24分—180 MB3.2 GBFMCv：VMware 6.0

18分290 MB1.2 GB1.2 GBFirepower 2100シリーズ

11分99 MB990 MB990 MBFirepower 4100シリーズ

12分99 MB990 MB990 MBFirepower 9300

18分79 MB110 MB620 MBASA 5500-Xシリーズ with
FTD

7分79 MB110 MB240 MBFTDv：VMware 6.0

20分400 MB170 MB2.6 GBFirepower 7000/8000シリー
ズ

45分340 MB30 MB2.9 GBASA FirePOWER

4分250 MB160 MB1.5 GBNGIPSv：VMware 6.0
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バージョン 6.3.0.2の時間とディスク容量
表 95 :バージョン 6.3.0.2の時間とディスク容量

6.3.0からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

53分—180 MB3.5 GBFMC

28分—180 MB3.2 GBFMCv：VMware 6.0

17分100 MB1.2 GB1.2 GBFirepower 2100シリーズ

12分100 MB970 MB970 MBFirepower 4100シリーズ

11分100 MB970 MB970 MBFirepower 9300

12分80 MB110 MB570 MBASA 5500-Xシリーズ with
FTD

10分80 MB110 MB600 MBFTDv：VMware 6.0

20分400 MB170 MB[2.5 GB]Firepower 7000/8000シリー
ズ

45分340 MB30 MB3 GBASA FirePOWER

10分250 MB160 MB1.5 GBNGIPSv：VMware 6.0

バージョン 6.3.0.1の時間とディスク容量
表 96 :バージョン 6.3.0.1の時間とディスク容量

6.3.0からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

31分—170 MB3 GBFMC

25分—170 MB2.4 GBFMCv：VMware 6.0

18分290 MB1.2 GB1.2 GBFirepower 2100シリーズ

12分100 MB740 MB740 MBFirepower 4100シリーズ

12分100 MB740 MB740 MBFirepower 9300

17分72 MB150 MB400 MBASA 5500-Xシリーズ with
FTD
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6.3.0からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

10分72 MB150 MB400 MBFTDv：VMware 6.0

20分350 MB170 MB2.1 GBFirepower 7000/8000シリー
ズ

44分270 MB28 MB2.4 GBASA FirePOWER

10分350 MB150 MB1.5 GBNGIPSv：VMware 6.0

バージョン 6.3.0の時間とディスク容量
表 97 :バージョン 6.3.0の時間とディスク容量

時間FMCの容量必要容量ボリュームの容量プラットフォーム

47分—29 MB12.7 GBFMC

29分—29 MB12.7 GBFMCv：VMware 6.0

20分930 MB8.8 GB13 MBFirepower 2100シリーズ

6分930 MB7.6 GB10 MBFirepower 4100/9300シャー
シ

25分1.1 GB100 KB7.9 GBASA 5500-Xシリーズ with
FTD

12分1.1 GB100 KB7.3 GBFTDv：VMware 6.0

32分920 MB19 MB7.0 GBFirepower 7000/8000シリー
ズ

63分1.2 GB22 MB11.3 GBASA FirePOWER

16分810 MB19 MB5.7 GBNGIPSv

バージョン 6.2.3.15の時間とディスク容量
表 98 :バージョン 6.2.3.15の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

50分—260 MB4.7 GBFMC
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6.2.3からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

ハードウェアによっ

て異なる

—210 MB4.7 GBFMCv：VMware 6.0

27分590 MB2.3 GB2.3 GBFirepower 2100シリーズ

10分390 MB1.7 GB1.7 GBFirepower 4100シリーズ

11分390 MB2.4 GB2.4 GBFirepower 9300

38分410 MB190 MB2 GBASA 5500-Xシリーズ with
FTD

ハードウェアによっ

て異なる

410 MB190 MB2.4 GBFTDv：VMware 6.0

19分640 MB210 MB3.5 GBFirepower 7000/8000シリー
ズ

100分580 MB56 MB3.9 GBASA FirePOWER

ハードウェアによっ

て異なる

470 MB180 MB2.7 GBNGIPSv：VMware 6.0

バージョン 6.2.3.14の時間とディスク容量
表 99 :バージョン 6.2.3.14の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

58分—260 MB4.5 GBFMC

ハードウェアによっ

て異なる

—190 MB4.7 GBFMCv：VMware 6.0

23分590 MB1.9 GB1.9 GBFirepower 2100シリーズ

11分390 MB1.7 GB1.7 GBFirepower 4100シリーズ

10分390 MB1.7 GB1.7 GBFirepower 9300

32分410 MB200 MB2 GBASA 5500-Xシリーズ with
FTD

ハードウェアによっ

て異なる

410 MB190 MB2.4 GBFTDv：VMware 6.0
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バージョン 6.2.3.14の時間とディスク容量



6.2.3からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

19分630 MB200 MB3.4GBFirepower 7000/8000シリー
ズ

106分560 MB53 MB3.7 GBASA FirePOWER

ハードウェアによっ

て異なる

470 MB190 MB2.6 GBNGIPSv：VMware 6.0

バージョン 6.2.3.13の時間とディスク容量
表 100 :バージョン 6.2.3.13の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

50分—290 MB4.7 GBFMC

ハードウェアによっ

て異なる

—190 MB4.6 GBFMCv：VMware 6.0

25分590 MB2.6 GB2.6 GBFirepower 2100シリーズ

11分390 MB1.7 GB1.7 GBFirepower 4100シリーズ

11分390 MB1.8 GB1.8 GBFirepower 9300

32分410 MB190 MB2.4 GBASA 5500-Xシリーズ with
FTD

ハードウェアによっ

て異なる

410 MB190 MB2.3 GBFTDv：VMware 6.0

18分620 MB190 MB3.8 GBFirepower 7000/8000シリー
ズ

105分560 MB51 MB3.7 GBASA FirePOWER

ハードウェアによっ

て異なる

470 MB180 MB2.6 GBNGIPSv：VMware 6.0
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バージョン 6.2.3.12の時間とディスク容量
表 101 :バージョン 6.2.3.12の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

49分—220 MB3.9 GBFMC

ハードウェアによっ

て異なる

—160 MB4.6 GBFMCv：VMware 6.0

21分390 MB1.9 GB1.9 GBFirepower 2100シリーズ

14分190 MB970 MB970 MBFirepower 4100シリーズ

11分190 MB1.7 GB1.7 GBFirepower 9300

30分210 MB96 MB1.4 GBASA 5500-Xシリーズ with
FTD

ハードウェアによっ

て異なる

210 MB200 MB2.4 GBFTDv：VMware 6.0

19分540 MB160 MB3.6 GBFirepower 7000/8000シリー
ズ

104分480 MB31 MB3.5 GBASA FirePOWER

ハードウェアによっ

て異なる

400 MB130 MB2.6 GBNGIPSv：VMware 6.0

バージョン 6.2.3.11の時間とディスク容量
表 102 :バージョン 6.2.3.11の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

39分—250 MB4.5 GBFMC

ハードウェアによっ

て異なる

—35 MB4.6 GBFMCv：VMware 6.0

40分590 MB2.8 GB2.8 GBFirepower 2100シリーズ

10分380 MB2 GB2 GBFirepower 4100シリーズ

11分380 MB1.6 GB1.6 GBFirepower 9300
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6.2.3からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

33分410 MB230 MB1.8 GBASA 5500-Xシリーズ with
FTD

ハードウェアによっ

て異なる

410 MB230 MB2.2 GBFTDv：VMware 6.0

23分600 MB170 MB3.3 GBFirepower 7000/8000シリー
ズ

110分530 MB50 MB3.6 GBASA FirePOWER

ハードウェアによっ

て異なる

450 MB130 MB2.6 GBNGIPSv：VMware 6.0

バージョン 6.2.3.10の時間とディスク容量
表 103 :バージョン 6.2.3.10の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

40分—200 MB4.2 GBFMC

ハードウェアによっ

て異なる

—230 MB4.5 GBFMCv

21分390 MB1.8 GB1.8 GBFirepower 2100シリーズ

11分190 MB1.3 GB1.3 GBFirepower 4100/9300シャー
シ

25分210 MB140 MB1.3 GBASA 5500-Xシリーズ with
FTD

ハードウェアによっ

て異なる

210 MB140 MB1.6 GBFTDv

25分560 MB190 MB3.2 GBFirepower 7000/8000シリー
ズ

100分480 MB31 MB3.4GBASA FirePOWER

ハードウェアによっ

て異なる

400 MB160 MB2.1 GBNGIPSv
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バージョン 6.2.3.9の時間とディスク容量
表 104 :バージョン 6.2.3.9の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

35分—190 MB3630 MBFMC

ハードウェアによっ

て異なる

—172 MB3596 MBFMCv

21分385 MB1677 MB1677 MBFirepower 2100シリーズ

9分184 MB779 MB779 MBFirepower 4100/9300シャー
シ

12分206 MB130 MB1105 MBASA 5500-Xシリーズ with
FTD

25分206 MB130 MB1071 MBISA 3000 with FTD

ハードウェアによっ

て異なる

206 MB130 MB1094 MBFTDv

30分538 MB161 MB2975 MBFirepower 7000/8000シリー
ズ

38分462 MB27 MB3211 MBASA FirePOWER

ハードウェアによっ

て異なる

378 MB146 MB1883 MBNGIPSv

バージョン 6.2.3.8の時間とディスク容量
バージョン 6.2.3.8は 2019年 1月 7日にシスコサポートおよびダウンロードサイトから削除さ
れました。このバージョンは、バージョン 6.2.3.9に置き換えられます。バージョン 6.2.3.8を
実行している場合は、アップグレードすることを強くお勧めします。
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バージョン 6.2.3.7の時間とディスク容量
表 105 :バージョン 6.2.3.7の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

25分—137 MB2909 MBFMC

ハードウェアによっ

て異なる

—211 MB3972 MBFMCv

19分384 MB1668 MB1668 MBFirepower 2100シリーズ

8分183 MB795 MB795 MBFirepower 4100/9300シャー
シ

9分205 MB130 MB1067 MBASA 5500-Xシリーズ with
FTD

20分205 MB130 MB1080 MBISA 3000 with FTD

ハードウェアによっ

て異なる

205 MB130 MB1146 MBFTDv

20分477 MB136 MB3300 MBFirepower 7000/8000シリー
ズ

80分411 MB26 MB2291 MBASA FirePOWER

ハードウェアによっ

て異なる

327 MB121 MB1588 MBNGIPSv

バージョン 6.2.3.6の時間とディスク容量
表 106 :バージョン 6.2.3.6の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

30分—47 MB2524 MBFMC

ハードウェアによっ

て異なる

—101 MB2315 MBFMCv

10分383 MB1673 MB1673 MBFirepower 2100シリーズ
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6.2.3からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

17分182 MB790 MB790 MBFirepower 4100/9300シャー
シ

21分205 MB130 MB1220 MBASA 5500-Xシリーズ with
FTD

21分205 MB130 MB1087 MBISA 3000 with FTD

ハードウェアによっ

て異なる

205 MB130 MB1133 MBFTDv

30分204 MB17 MB1196 MBFirepower 7000/8000シリー
ズ

106分226 MB16 MB1844 MBASA FirePOWER

ハードウェアによっ

て異なる

142 MB17 MB364 MBNGIPSv

バージョン 6.2.3.5の時間とディスク容量
表 107 :バージョン 6.2.3.5の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

28分—24 MB1566 MBFMC

ハードウェアによっ

て異なる

—80 MB2266 MBFMCv

20分257 MB1001 MB1001 MBFirepower 2100シリーズ

7分56 MB370 MB370 MBFirepower 4100/9300シャー
シ

20分78 MB130 MB587 MBASA 5500-Xシリーズ with
FTD

20分78 MB130 MB379 MBISA 3000 with FTD

22分78 MB17 MB806 MBFirepower 7000/8000シリー
ズ

70分100 MB15 MB1465 MBASA FirePOWER
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6.2.3からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

ハードウェアによっ

て異なる

16 MB17 MB120 MBNGIPSv

バージョン 6.2.3.4の時間とディスク容量
表 108 :バージョン 6.2.3.4の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

80分—107 MB2191 MBFMC

ハードウェアによっ

て異なる

—35 MB1760 MBFMCv

17分261 MB1014 MB1014 MBFirepower 2100シリーズ

7分59 MB334 MB334 MBFirepower 4100/9300シャー
シ

20分82 MB128 MB411 MBASA 5500-Xシリーズ with
FTD

20分82 MB128 MB393 MBISA 3000 with FTD

ハードウェアによっ

て異なる

82 MB128 MB411 MBFTDv

23分82 MB17 MB800 MBFirepower 7000/8000シリー
ズ

25分103 MB15 MB1385 MBASA FirePOWER

ハードウェアによっ

て異なる

20 MB17 MB191 MBNGIPSv

バージョン 6.2.3.3の時間とディスク容量
表 109 :バージョン 6.2.3.3の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

26分—88 MB1879 MBFMC
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6.2.3からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

ハードウェアによっ

て異なる

—90 MB2093 MBFMCv

15分255 MB987 MB987 MBFirepower 2100シリーズ

5分54 MB313 MB313 MBFirepower 4100/9300シャー
シ

16分77 MB128 MB553 MBASA 5500-Xシリーズ with
FTD

15分77 MB90 MB307 MBISA 3000 with FTD

ハードウェアによっ

て異なる

77 MB90 MB307 MBFTDv

15分77 MB17 MB825 MBFirepower 7000/8000シリー
ズ

40分98 MB16 MB634 MBASA FirePOWER

ハードウェアによっ

て異なる

77 MB17 MB102 MBNGIPSv

バージョン 6.2.3.2の時間とディスク容量
表 110 :バージョン 6.2.3.2の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

24分—27 MB1743 MBFMC

ハードウェアによっ

て異なる

—70 MB1976 MBFMCv

17分252 MB977 MB977 MBFirepower 2100シリーズ

4分51 MB374 MB374 MBFirepower 4100/9300シャー
シ

16分73 MB126 MB585 MBASA 5500-Xシリーズ with
FTD

17分73 MB126 MB676 MBISA 3000 with FTD
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6.2.3からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

ハードウェアによっ

て異なる

73 MB126 MB585 MBFTDv

13分76 MB11 MB688 MBFirepower 7000/8000シリー
ズ

40分98 MB15 MB1440 MBASA FirePOWER

ハードウェアによっ

て異なる

14 MB17 MB96 MBNGIPSv

バージョン 6.2.3.1の時間とディスク容量
表 111 :バージョン 6.2.3.1の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

25分—59.67 MB1361.8 MBFMC

ハードウェアによっ

て異なる

—40.8 MB1240.8 MBFMCv

81分246 MB948.3 MB948.3 MBFirepower 2100シリーズ

8分45 MB278 MB278 MBFirepower 4100/9300シャー
シ

16分68 MB89.9 MB275.5 MBASA 5500-Xシリーズ with
FTD

15分68 MB127.5 MB343.4 MBISA 3000 with FTD

ハードウェアによっ

て異なる

67 MB89.9 MB275.5 MBFTDv

19分10 MB36 MB99.8 MBFirepower 7000/8000シリー
ズ

60分32 MB15.45 MB867.9 MBASA FirePOWER

ハードウェアによっ

て異なる

9 MB17.18 MB101.9 MBNGIPSv
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参照先

バージョン 6.2.3.1の時間とディスク容量



バージョン 6.2.3の時間とディスク容量
表 112 :バージョン 6.2.3の時間とディスク容量

時間FMCの容量必要容量ボリュームの容量プラットフォーム

6.1.0から：38分

6.2.0から：43分

6.2.1から：37分

6.2.2から：37分

—6.1.0から：17 MB

6.2.0から：24 MB

6.2.1から：23 MB

6.2.2から：24 MB

6.1.0から：7415 MB

6.2.0から：8863 MB

6.2.1から：8263 MB

6.2.2から：11860 MB

FMC

ハードウェアによっ

て異なる

—6.1.0から：23 MB

6.2.0から：28 MB

6.2.1から：24 MB

6.2.2から：24 MB

6.1.0から：7993 MB

6.2.0から：9320 MB

6.2.1から：11571 MB

6.2.2から：11487 MB

FMCv

6.2.1から：15分

6.2.2から：15分

1000 MB6.2.1から：7356 MB

6.2.2から：11356 MB

6.2.1から：7356 MB

6.2.2から：11356 MB

Firepower 2100シリーズ

6.1.0から：10分

6.2.0から：12分

6.2.2から：15分

795 MB6.1.0から：5593 MB

6.2.0から：5122 MB

6.2.2から：7498 MB

6.1.0から：5593 MB

6.2.0から：5122 MB

6.2.2から：7498 MB

Firepower 4100/9300シャー
シ

6.1.0から：54分

6.2.0から：53分

6.2.2から：50分

1000 MB6.1.0から：.088 MB

6.2.0から：.092 MB

6.2.2から：.088 MB

6.1.0から：4322 MB

6.2.0から：6421 MB

6.2.2から：6450 MB

FTDを搭載した ASA
5500-Xシリーズ

ハードウェアによっ

て異なる

1000 MB6.1.0から：.076 MB

6.2.0から：.092 MB

6.2.2から：.092 MB

6.1.0から：4225 MB

6.2.0から：5179 MB

6.2.2から：6450 MB

FTDv

6.1.0から：29分

6.2.0から：31分

6.2.2から：31分

840 MB6.1.0から：18 MB

6.2.0から：18 MB

6.2.2から：18 MB

6.1.0から：5145 MB

6.2.0から：5732 MB

6.2.2から：6752 MB

Firepower 7000/8000シリー
ズ

6.1.0から：94分

6.2.0から：104分

6.2.2から：96分

6.1.0から：1200 MB

6.2.0から：1200 MB

6.1.0から：16 MB

6.2.0から：16 MB

6.2.2から：16 MB

6.1.0から：7286 MB

6.2.0から：7286 MB

6.2.2から：10748 MB

ASA FirePOWER
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参照先

バージョン 6.2.3の時間とディスク容量



時間FMCの容量必要容量ボリュームの容量プラットフォーム

ハードウェアによっ

て異なる

741 MB6.1.0から：18 MB

6.2.0から：19 MB

6.2.2から：19 MB

6.1.0から：4115 MB

6.2.0から：5505 MB

6.2.2から：5871 MB

NGIPSv

バージョン 6.2.2.5の時間とディスク容量
時間FMCの容量必要容量ボリュームの容量プラットフォーム

6.2.2から：60分

6.2.2.4から：42分

—25 MB5271 MBFMC

ハードウェアによっ

て異なる

—33 MB5292 MBFMCv

6.2.2から：87分

6.2.2.4から：32分

2 GB9113 MB9113 MBFirepower 2100シリーズ

6.2.2から：28分

6.2.2.4から：12分

612 MB3325 MB3325 MBFirepower 4100/9300シャー
シ

6.2.2から：49分

6.2.2.4から：25分

724 MB226 MB3809 MBFTDを搭載した ASA
5500-Xシリーズ

ハードウェアによっ

て異なる

724 MB226 MB3809 MBFTDv

6.2.2から：54分

6.2.2.4から：12分

419 MB28 MB566 MBFirepower 7000/8000シリー
ズ

6.2.2から：215分

6.2.2.4から：105分

432 MB28 MB3714 MBASA FirePOWER

ハードウェアによっ

て異なる

98 MB24 MB3799 MBNGIPSv
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バージョン 6.2.2.5の時間とディスク容量



バージョン 6.2.2.4の時間とディスク容量
時間FMCの容量必要容量ボリュームの容量プラットフォーム

6.2.2から：85分

6.2.2.3から：42分

—217 MB4435 MBFMC

ハードウェアによっ

て異なる

—48 MB3691 MBFMCv

6.2.2から：58分

6.2.2.3から：34分

1 GB6965 MB6965 MBFirepower 2100シリーズ

6.2.2から：24分

6.2.2.3から：13分

339 MB1676 MB1676 MBFirepower 4100/9300シャー
シ

6.2.2から：142分

6.2.2.3から：68分

427 MB225 MB1695 MBFTDを搭載した ASA
5500-Xシリーズ

ハードウェアによっ

て異なる

427 MB225 MB1695 MBFTDv

6.2.2から：45分

6.2.2.3から：19分

414 MB36 MB3343 MBFirepower 7000/8000シリー
ズ

6.2.2から：182分

6.2.2.3から：80分

405 MB27 MB3192 MBASA FirePOWER

ハードウェアによっ

て異なる

94 MB28 MB444 MBNGIPSv

バージョン 6.2.2.3の時間とディスク容量
時間FMCの容量必要容量ボリュームの容量プラットフォーム

6.2.2から：66分

6.2.2.2から：41分

—205 MB3766.6 MBFMC

ハードウェアによっ

て異なる

—17.5 MB3485 MBFMCv
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バージョン 6.2.2.4の時間とディスク容量



時間FMCの容量必要容量ボリュームの容量プラットフォーム

6.2.2から：61分

6.2.2.2から：36分

132 MB4486.64 MB4486.64 MBFirepower 2100シリーズ

6.2.2から：20分

6.2.2.2から：12分

132 MB811.7 MB811.7 MBFirepower 4100/9300シャー
シ

6.2.2から：35分

6.2.2.2から：20分

199 MB125.1 MB1636.6 MBFTDを搭載した ASA
5500-Xシリーズ

ハードウェアによっ

て異なる

199 MB125 MB1810.7 MBFTDv

6.2.2から：80分

6.2.2.2から：42分

339 MB17 MB2775 MBFirepower 7000/8000シリー
ズ

6.2.2から：184分

6.2.2.2から：100分

308 MB15.69 MB2301.5 MBASA FirePOWER

ハードウェアによっ

て異なる

20 MB17.5 MB576.3 MBNGIPSv

バージョン 6.2.2.2の時間とディスク容量
時間FMCの容量必要容量ボリュームの容量プラットフォーム

6.2.2から：34分

6.2.2.1から：27分

—18 MB1656 MBFMC

ハードウェアによっ

て異なる

—19 MB2356 MBFMCv

6.2.2から：41分

6.2.2.1から：20分

497 MB2377 MB2377 MBFirepower 2100シリーズ

6.2.2から：21分

6.2.2.1から：13分

41 MB561 MB561 MBFirepower 4100/9300シャー
シ

6.2.2から：110分

6.2.2.1から：70分

136 MB122 MB984 MBFTDを搭載した ASA
5500-Xシリーズ
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バージョン 6.2.2.2の時間とディスク容量



時間FMCの容量必要容量ボリュームの容量プラットフォーム

ハードウェアによっ

て異なる

136 MB122 MB984 MBFTDv

6.2.2から：56分

6.2.2.1から：40分

310 MB16 MB1706 MBFirepower 7000/8000シリー
ズ

6.2.2から：113分

6.2.2.1から：80分

190 MB15 MB1602 MBASA FirePOWER

ハードウェアによっ

て異なる

16 MB17 MB170 MBNGIPSv

バージョン 6.2.2.1の時間とディスク容量
6.2.2からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

52分—18 MB480 MBFMC

ハードウェアによっ

て異なる

—30 MB775 MBFMCv

28分47 MB1003 MB1003 MBFirepower 2100シリーズ

35分47 MB299 MB299 MBFirepower 4100/9300シャー
シ

72分69 MB121 MB674 MBFTDを搭載した ASA
5500-Xシリーズ

ハードウェアによっ

て異なる

69 MB121 MB674 MBFTDv

33分61 MB14 MB664 MBFirepower 7000/8000シリー
ズ

90分83 MB15 MB758 MBASA FirePOWER

ハードウェアによっ

て異なる

10 MB17 MB106 MBNGIPSv

Cisco Firepower Management Centerのアップグレードガイド
250

参照先

バージョン 6.2.2.1の時間とディスク容量



バージョン 6.2.2の時間とディスク容量
時間FMCの容量必要容量ボリュームの容量プラットフォーム

6.2.0から：52分

6.2.1から：61分

—6.2.0から：22 MB

6.2.1から：21 MB

6.2.0から：6467 MB

6.2.1から：6916 MB

FMC

ハードウェアによっ

て異なる

—6.2.0から：24 MB

6.2.1から：24 MB

6.2.0から：6987 MB

6.2.1から：5975 MB

FMCv

57分925 MB5613 MB5613 MBFirepower 2100シリーズ

14分743 MB4635 MB4635 MBFirepower 4100/9300シャー
シ

ハードウェアによっ

て異なる

987 MB.92 MB3586 MBFTDv

80分987 MB.16 MB3683 MBFTDを搭載した ASA
5500-Xシリーズ

27分1300 MB18 MB6745 MBFirepower 7000/8000シリー
ズ

131分1200 MB16 MB7021 MBASA FirePOWER

ハードウェアによっ

て異なる

1300 MB18 MB7261 MBNGIPSv

バージョン 6.2.0.6の時間とディスク容量
時間FMCの容量必要容量ボリュームの容量プラットフォーム

6.2.0から：97分

6.2.0.5から：36分

—104 MB8547 MBFMC

ハードウェアによっ

て異なる

—30 MB8543 MBFMCv

6.2.0から：23分

6.2.0.5から：13分

789 MB4085 MB4085 MBFirepower 4100/9300シャー
シ

ハードウェアによっ

て異なる

918 MB226 MB4526 MBFTDv
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バージョン 6.2.2の時間とディスク容量



時間FMCの容量必要容量ボリュームの容量プラットフォーム

6.2.0から：56分

6.2.0.5から：27分

918 MB227 MB4960 MBFTDを搭載した ASA
5500-Xシリーズ

6.2.0から：60分

6.2.0.5から：24分

944 MB29 MB7464 MBFirepower 7000/8000シリー
ズ

6.2.0から：75分

6.2.0.5から：49分

878 MB28 MB7191 MBASA FirePOWER

ハードウェアによっ

て異なる

284 MB29 MB1658 MBNGIPSv

バージョン 6.2.0.5の時間とディスク容量
時間FMCの容量必要容量ボリュームの容量プラットフォーム

6.2.0から：72分

6.2.0.4から：34分

—180 MB6009 MBFMC

ハードウェアによっ

て異なる

—20 MB6943 MBFMCv

6.2.0から：28分

6.2.0.4から：16分

441 MB3009 MB3009 MBFirepower 4100/9300シャー
シ

ハードウェアによっ

て異なる

548 MB135 MB2805 MBFTDv

6.2.0から：46分

6.2.0.4から：22分

548 MB135 MB4316 MBFTDを搭載した ASA
5500-Xシリーズ

6.2.0から：51分

6.2.0.4から：18分

693 MB18 MB5806 MBFirepower 7000/8000シリー
ズ

6.2.0から：66分

6.2.0.4から：27分

703 MB16 MB5945 MBASA FirePOWER

ハードウェアによっ

て異なる

211 MB18 MB1301 MBNGIPSv
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バージョン 6.2.0.5の時間とディスク容量



バージョン 6.2.0.4の時間とディスク容量
時間FMCの容量必要容量ボリュームの容量プラットフォーム

6.2.0から：84分

6.2.0.3から：50分

—167 MB5271 MBFMC

ハードウェアによっ

て異なる

—20 MB5346 MBFMCv

6.2.0から：23分

6.2.0.3から：12分

325 MB1828 MB1828 MBFirepower 4100/9300シャー
シ

6.2.0から：2時間 28
分

6.2.0.3から：69分

448 MB134 MB3593 MBFTDを搭載した ASA
5500-Xシリーズ

ハードウェアによっ

て異なる

448 MB136 MB275 MBFTDv

6.2.0から：45分

6.2.0.3から：17分

608 MB18 MB4614 MBFirepower 7000/8000シリー
ズ

6.2.0から：3時間 34
分

6.2.0.3から：83分

597 MB16 MB4585 MBASA FirePOWER

ハードウェアによっ

て異なる

208 MB18 MB1067 MBNGIPSv

バージョン 6.2.0.3の時間とディスク容量
時間FMCの容量必要容量ボリュームの容量プラットフォーム

6.2.0から：75分

6.2.0.2から：37分

—18 MB3352 MBFMC

ハードウェアによっ

て異なる

—19 MB3342 MBFMCv

6.2.0から：18分

6.2.0.2から：12分

319 MB1355 MB—Firepower 4100/9300シャー
シ
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バージョン 6.2.0.4の時間とディスク容量



時間FMCの容量必要容量ボリュームの容量プラットフォーム

6.2.0から：118分

6.2.0.2から：76分

384 MB2302 MB131 MBFTDを搭載した ASA
5500-Xシリーズ

ハードウェアによっ

て異なる

384 MB17 MB842 MBFTDv

6.2.0から：38分

6.2.0.2から：19分

554 MB17 MB3526 MBFirepower 7000/8000シリー
ズ

6.2.0から：3時間

6.2.0.2から：97分

521 MB3361 MB15 MBASA FirePOWER

ハードウェアによっ

て異なる

202 MB17 MB842 MBNGIPSv

バージョン 6.2.0.2の時間とディスク容量
時間FMCの容量必要容量ボリュームの容量プラットフォーム

6.2.0から：36分

6.2.0.1から：30分

—35 MB1665 MBFMC

ハードウェアによっ

て異なる

—21 MB2834 MBFMCv

6.2.0から：12分

6.2.0.1から：9分

274 MB1060 MB1060 MBFirepower 4100/9300シャー
シ

6.2.0から：95分

6.2.0.1から：59分

295 MB144 MB1808 MBFTDを搭載した ASA
5500-Xシリーズ

ハードウェアによっ

て異なる

295 MB143 MB998 MBFTDv

6.2.0から：54分

6.2.0.1から：35分

458 MB17 MB2110 MBFirepower 7000/8000シリー
ズ

6.2.0から：40分

6.2.0.1から：80分

383 MB17 MB2014 MBASA FirePOWER
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バージョン 6.2.0.2の時間とディスク容量



時間FMCの容量必要容量ボリュームの容量プラットフォーム

ハードウェアによっ

て異なる

195 MB19 MB612 MBNGIPSv

バージョン 6.2.0.1の時間とディスク容量
6.2.0からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

28分—50 MB1237 MBFMC

ハードウェアによっ

て異なる

—23 MB1488 MBFMCv

12分137 MB524 MB524 MBFirepower 4100/9300シャー
シ

62分159 MB144 MB945 MBFTDを搭載した ASA
5500-Xシリーズ

ハードウェアによっ

て異なる

159 MB10 MB144 MBFTDv

22分186 MB18 MB1134 MBFirepower 7000/8000シリー
ズ

69分206 MB17 MB97 MBASA FirePOWER

ハードウェアによっ

て異なる

98 MB19 MB721 MBNGIPSv

バージョン 6.2.0の時間とディスク容量
時間FMCの容量必要容量ボリュームの容量プラットフォーム

57分—17 MB10207 MBFMC

ハードウェアによっ

て異なる

—17 MB10207 MBFMCv

21分734 MB5234 MB5234 MBFirepower 4100/9300シャー
シ

83分938 MB.096 MB5213 MBFTDを搭載した ASA
5500-Xシリーズ
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バージョン 6.2.0.1の時間とディスク容量



時間FMCの容量必要容量ボリュームの容量プラットフォーム

ハードウェアによっ

て異なる

936 MB1 MB5663 MBFTDv

27分1200 MB17 MB6129 MBFirepower 7000/8000シリー
ズ

165分1100 MB16 MB6619 MBASA FirePOWER

ハードウェアによっ

て異なる

1300 MB18 MB7028 MBNGIPSv

バージョン 6.1.0.7の時間とディスク容量
時間FMCの容量必要容量ボリュームの容量プラットフォーム

6.1.0から：111分

6.1.0.5から：41分

—187 MB1941 MBFMC

ハードウェアによっ

て異なる

—218 MB12435 MBFMCv

6.1.0から：43分

6.1.0.5から：13分

1400 MB9881 MB9881 MBFirepower 4100/9300シャー
シ

6.1.0から：251分

6.1.0.5から：75分

1480 MB1033 MB8846 MBFTDを搭載した ASA
5500-Xシリーズ

ハードウェアによっ

て異なる

1480 MB185 MB1339 MBFTDv

6.1.0から：39分

6.1.0.5から：25分

159 MB33 MB5896 MBFirepower 7000/8000シリー
ズ

6.1.0から：156分

6.1.0.5から：28分

1390 MB45 MB13061 MBASA FirePOWER

ハードウェアによっ

て異なる

717 MB185 MB5477 MBNGIPSv
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バージョン 6.1.0.7の時間とディスク容量



バージョン 6.1.0.6の時間とディスク容量
時間FMCの容量必要容量ボリュームの容量プラットフォーム

6.1.0から：66分

6.1.0.5から：27分

—215 MB10503 MBFMC

ハードウェアによっ

て異なる

—196 MB1367 MBFMCv

6.1.0から：270分

6.1.0.5から：75分

1126 MB8140 MB8140 MBFirepower 4100/9300シャー
シ

6.1.0から：40分

6.1.0.5から：15分

1229 MB1034 MB8540 MBFTDを搭載した ASA
5500-Xシリーズ

ハードウェアによっ

て異なる

1229 MB1033 MB7414 MBFTDv

6.1.0から：136分

6.1.0.5から：34分

1434 MB237 MB12725 MBFirepower 7000/8000シリー
ズ

6.1.0から：257分

6.1.0.5から：60分

1131 MB31 MB11189 MBASA FirePOWER

ハードウェアによっ

て異なる

644 MB196 MB4606 MBNGIPSv

バージョン 6.1.0.5の時間とディスク容量
時間FMCの容量必要容量ボリュームの容量プラットフォーム

6.1.0から：56分

6.1.0.4から：28分

—46 MB7673 MBFMC

ハードウェアによっ

て異なる

—216 MB10790 MBFMCv

6.1.0から：30分

6.1.0.4から：10分

1060 MB7680 MB7680 MBFirepower 4100/9300シャー
シ
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バージョン 6.1.0.6の時間とディスク容量



時間FMCの容量必要容量ボリュームの容量プラットフォーム

6.1.0から：186分

6.1.0.4から：70分

1141 MB137 MB7952 MBFTDを搭載した ASA
5500-Xシリーズ

ハードウェアによっ

て異なる

1141 MB1140 MB7453 MBFTDv

6.1.0から：115分

6.1.0.4から：25分

1403 MB259 MB11877 MBFirepower 7000/8000シリー
ズ

6.1.0から：208分

6.1.0.4から：105分

1217 MB34 MB8955 MBASA FirePOWER

ハードウェアによっ

て異なる

640 MB215 MB4298 MBNGIPSv

バージョン 6.1.0.4の時間とディスク容量
時間FMCの容量必要容量ボリュームの容量プラットフォーム

6.1.0から：65分

6.1.0.3から：30分

—218808 MB6739516 MBFMC

ハードウェアによっ

て異なる

—200748 MB675984 MBFMCv

6.1.0から：26分

6.1.0.3から：10分

1020 MB6010092 MB6010092 MBFirepower 4100/9300シャー
シ

6.1.0から：49分

6.1.0.3から：20分

1100 MB1058968 MB6155828 MBFTDを搭載した ASA
5500-Xシリーズ

ハードウェアによっ

て異なる

1100 MB1059632 MB1059632 MBFTDv

6.1.0から：48分

6.1.0.3から：17分

1200 MB240940 MB8713068 MBFirepower 7000/8000シリー
ズ

6.1.0から：63分

6.1.0.3から：45分

1100 MB31740 MB7442808 MBASA FirePOWER
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時間FMCの容量必要容量ボリュームの容量プラットフォーム

ハードウェアによっ

て異なる

636 MB20120 MB3367536 MBNGIPSv

バージョン 6.1.0.3の時間とディスク容量
時間FMCの容量必要容量ボリュームの容量プラットフォーム

6.1.0から：46分

6.1.0.2から：35分

—218676 MB5537816 MBFMC

ハードウェアによっ

て異なる

—200904 MB6611148 MBFMCv

6.1.0から：22分

6.1.0.2から：13分

929 MB5014020 MB5014020 MBFirepower 4100/9300シャー
シ

6.1.0から：40分

6.1.0.2から：23分

1000 MB1057776 MB1057776 MBFTDを搭載した ASA
5500-Xシリーズ

ハードウェアによっ

て異なる

1000 MB1059932 MB1059932 MBFTDv

6.1.0から：43分

6.1.0.2から：25分

1100 MB228728 MB7357340 MBFirepower 7000/8000シリー
ズ

6.1.0から：160分

6.1.0.2から：80分

1000 MB31792 MB4782384 MBASA FirePOWER

ハードウェアによっ

て異なる

635 MB200896 MB2710540 MBNGIPSv

バージョン 6.1.0.2の時間とディスク容量
時間FMCの容量必要容量ボリュームの容量プラットフォーム

6.1.0から：44分

6.1.0.1から：22分

—235 MB3872 MBFMC

ハードウェアによっ

て異なる

—219 MB3871 MBFMCv
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時間FMCの容量必要容量ボリュームの容量プラットフォーム

6.1.0から：20分

6.1.0.1から：14分

886 MB4046 MB4046 MBFirepower 4100/9300シャー
シ

6.1.0から：74分

6.1.0.1から：106分

918 MB96 MB2291 MBFTDを搭載した ASA
5500-Xシリーズ

ハードウェアによっ

て異なる

918 MB1137 MB2797 MBFTDv

6.1.0から：62分

6.1.0.1から：24分

965 MB260 MB4130 MBFirepower 7000/8000シリー
ズ

6.1.0から：139分

6.1.0.1から：34分

816 MB40 MB4549 MBASA FirePOWER

ハードウェアによっ

て異なる

635 MB200896 MB2710540 MBNGIPSv

バージョン 6.1.0.1の時間とディスク容量
6.1.0からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

23分—140 MB1893 MBFMC

ハードウェアによっ

て異なる

—207 MB2144 MBFMCv

15分600 MB580 MB2580 MBFirepower 4100シリーズ

20分600 MB1877 MB1877 MBFirepower 9300

10分600 MB846 MB1377 MBFTDを搭載した ASA
5500-Xシリーズ

ハードウェアによっ

て異なる

600 MB846 MB1377 MBFTDv

47分513 MB156 MB2094 MBFirepower 7000/8000シリー
ズ

76分433 MB34 MB1728 MBASA FirePOWER

ハードウェアによっ

て異なる

295 MB130 MB793 MBNGIPSv
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バージョン 6.1.0の時間とディスク容量
時間FMCの容量必要容量ボリュームの容量プラットフォーム

47分—18 MB10722 MBFMC

ハードウェアによっ

て異なる

—17 MB10128 MBFMCv

21分914 MB.096 MB5213 MBFTDを搭載した ASA
5500-Xシリーズ

ハードウェアによっ

て異なる

914 MB.096 MB5403 MBFTDv

39分1740 MB61 MB7108 MBFirepower 7000/8000シリー
ズ

59分1300 MB47 MB8392 MBASA FirePOWER

ハードウェアによっ

て異なる

1229 MB54 MB6368 MBNGIPSv

バージョン 6.0.1.4の時間とディスク容量
時間FMCの容量必要容量ボリュームの容量プラットフォーム

6.0.0から：92分

6.0.1.3から：39分

—201 MB3428 MBFMC

ハードウェアによっ

て異なる

—95 MB3108 MBFMCv

6.0.0から：30分

6.0.1.3から：18分

1000 MB5237 MB5237 MBFirepower 4100シリーズ

6.0.0から：26分

6.0.1.3から：14分

1000 MB5434 MB1360 MBFirepower 9300

6.0.0から：26分

6.0.1.3から：14分

1000 MB1017 MB3416 MBFTDを搭載した ASA
5500-Xシリーズ

ハードウェアによっ

て異なる

1000 MB1020 MB3619 MBFTDv
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時間FMCの容量必要容量ボリュームの容量プラットフォーム

6.0.0から：47分

6.0.1.3から：23分

1270 MB222 MB7891 MBFirepower 7000/8000シリー
ズ

6.0.0から：95分

6.0.1.3から：43分

990 MB45 MB6049 MBASA FirePOWER

ハードウェアによっ

て異なる

990 MB192 MB2916 MBNGIPSv

バージョン 6.0.1.3の時間とディスク容量
時間FMCの容量必要容量ボリュームの容量プラットフォーム

58分—110 MB2419 MBFMC

ハードウェアによっ

て異なる

—101 MB2419 MBFMCv

22分473 MB2781 MB2781 MBFirepower 4100/9300シャー
シ

24分473 MB813 MB2641 MBFTDを搭載した ASA
5500-Xシリーズ

ハードウェアによっ

て異なる

473 MB813 MB2651 MBFTDv

55分926 MB125 MB4757 MBFirepower 7000/8000シリー
ズ

184分685 MB58 MB3883 MBASA FirePOWER

ハードウェアによっ

て異なる

430 MB107 MB1695 MBNGIPSv

バージョン 6.0.1.2の時間とディスク容量
時間FMCの容量必要容量ボリュームの容量プラットフォーム

7分—54 MB272 MBFMC
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時間FMCの容量必要容量ボリュームの容量プラットフォーム

ハードウェアによっ

て異なる

—54 MB368 MBFMCv

16分302 MB56 MB2101 MBFirepower 4100/9300シャー
シ

13分302 MB807 MB740 MBFTDを搭載した ASA
5500-Xシリーズ

ハードウェアによっ

て異なる

302 MB56 MB2101 MBFTDv

17分412 MB63 MB3190 MBFirepower 7000/8000シリー
ズ

99分577 MB54 MB2027 MBASA FirePOWER

ハードウェアによっ

て異なる

243 MB56 MB602 MBNGIPSv

バージョン 6.0.1.1の時間とディスク容量
6.0.1からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

23分—54 MB14 MBFMC

ハードウェアによっ

て異なる

—54 MB14 MBFMCv

6分2 MB54 MB54 MBFirepower 4100/9300シャー
シ

7分2 MB54 MB54 MBFTDを搭載した ASA
5500-Xシリーズ

ハードウェアによっ

て異なる

2 MB54 MB14 MBFTDv

39分166 MB61 MB944 MBFirepower 7000/8000シリー
ズ

46分84 MB54 MB824 MBASA FirePOWER

ハードウェアによっ

て異なる

1 MB56 MB54 MBNGIPSv
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バージョン 6.0.1の時間とディスク容量
時間FMCの容量必要容量ボリュームの容量プラットフォーム

66分—18 MB8959 MBFMC

————FMCv

30分614 MB227 MB3683 MBFirepower 7000/8000シリー
ズ

91分429 MB54 MB2966 MBASA FirePOWER

ハードウェアによっ

て異なる

3050 MB196 MB2090 MBNGIPSv

バージョン 6.0.0.1の時間とディスク容量
6.0からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

25分—120 MB976 MBFMC

ハードウェアによっ

て異なる

—119 MB969 MBFMCv

25分273 MB134 MB1568 MBFirepower 7000/8000シリー
ズ

56分181 MB56 MB1101 MBASA FirePOWER

ハードウェアによっ

て異なる

174 MB26 MB929 MBNGIPSv

バージョン 6.0の時間とディスク容量
時間FMCの容量必要容量ボリュームの容量プラットフォーム

58分—16 MB8022 MBFMC

ハードウェアによっ

て異なる

—16 MB8022 MBFMCv

94分1200 MB16 MB6496 MBFirepower 7000/8000シリー
ズ
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時間FMCの容量必要容量ボリュームの容量プラットフォーム

41分1200 MB32 MB7644 MBASA FirePOWER

ハードウェアによっ

て異なる

102000 MB17 MB6046 MBNGIPSv
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第 16 章

トラフィックフロー、検査、およびデバイ

ス動作

アップグレード中に発生するトラフィックフローおよびインスペクションでの潜在的な中断を

特定する必要があります。これは、次の場合に発生する可能性があります。

•デバイスが再起動された場合。

•デバイス上でオペレーティングシステムまたは仮想ホスティング環境をアップグレードす
る場合。

•デバイス上で Firepowerソフトウェアをアップグレードするか、パッチをアンインストー
ルする場合。

•アップグレードまたはアンインストールプロセスの一部として設定変更を展開する場合
（Snortプロセスが再開します）。

デバイスのタイプ、展開のタイプ（スタンドアロン、ハイアベイラビリティ、クラスタ化）、

およびインターフェイスの設定（パッシブ、IPS、ファイアウォールなど）によって中断の性
質が決まります。アップグレードまたはアンインストールは、保守期間中に行うか、中断によ

る展開環境への影響が最も小さい時点で行うことを強く推奨します。

• FTDアップグレード時の動作： Firepower 4100/9300シャーシ（267ページ）
• FTDアップグレード時の動作：その他のデバイス（272ページ）
• FirePOWER 7000/8000シリーズのアップグレード時の動作（274ページ）
• ASA FirePOWERアップグレード時の動作（276ページ）
• NGIPSvアップグレード時の動作（277ページ）

FTDアップグレード時の動作：Firepower 4100/9300シャー
シ

このセクションでは、FTDを搭載した Firepower 4100/9300シャーシをアップグレードすると
きのデバイスとトラフィックの動作を説明します。
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Firepower 4100/9300シャーシ：FXOSのアップグレード

シャーシ間クラスタリングまたはハイアベイラビリティペアの構成がある場合でも、各シャー

シの FXOSを個別にアップグレードします。アップグレードの実行方法により、FXOSのアッ
プグレード時にデバイスがトラフィックを処理する方法が決定されます。

表 113 : FXOSアップグレード中のトラフィックの動作

トラフィックの動作方法展開

ドロップされる—スタンドアロン

影響なしベストプラクティス：スタンバイで

FXOSを更新し、アクティブピアを
切り替えて新しいスタンバイをアッ

プグレードします。

ハイアベイラビリ

ティ

1つのピアがオンラインになるまで
ドロップされる

スタンバイでアップグレードが終了

する前に、アクティブピアで FXOS
をアップグレードします。

影響なしベストプラクティス：少なくとも 1
つのモジュールを常にオンラインに

するため、一度に 1つのシャーシを
アップグレードします。

シャーシ間クラス

タ（6.2以降）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる

ある時点ですべてのモジュールを停

止するため、シャーシを同時にアッ

プグレードします。

インスペクションなしで転送Fail-to-wire有効：[バイパス：スタン
バイ（Bypass: Standby）]または [バ
イパス：強制（Bypass-Force）]（6.1
以降）

シャーシ内クラス

タ（Firepower
9300のみ）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる

Fail-to-wire無効：[バイパス：無効
（Bypass: Disabled）]（6.1以降）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる

fail-to-wireモジュールなし。

スタンドアロン FTDデバイス：Firepowerソフトウェアのアップグレード

インターフェイスの設定により、アップグレード中にスタンドアロンデバイスがトラフィック

を処理する方法が決定されます。
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表 114 : Firepowerソフトウェアアップグレード中のトラフィックの動作：スタンドアロン FTDデバイス

トラフィックの動作インターフェイスの設定

ドロップされるEtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

次のいずれかを行います。

•ドロップ（6.1から 6.2.2.x）

•インスペクションなしで転送
（6.2.3以降）

インラインセット、fail-to-wireが有
効：[バイパス：スタンバイ（Bypass:
Standby）]または [バイパス：強制
（Bypass-Force）]（6.1以降）

IPSのみのイン
ターフェイス

ドロップされるインラインセット、fail-to-wireが無
効：[バイパス：無効（Bypass:
Disabled）]（6.1以降）

ドロップされるインラインセット、fail-to-wireモ
ジュールなし

パケットをただちに出力、コピーへ

のインスペクションなし

インラインセット、タップモード

中断なし、インスペクションなしパッシブ、ERSPANパッシブ

ハイアベイラビリティペア：FirePOWERソフトウェアアップグレード

ハイアベイラビリティペアのデバイスのFirePOWERソフトウェアをアップグレードする間に、
トラフィックフローまたはインスペクションが中断されることはありません。継続稼働できる

ように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメンテナン
スモードで稼働します。

スタンバイ側のデバイスが最初にアップグレードされます。デバイスの役割が切り替わり、新

しくスタンバイになったデバイスがアップグレードされます。アップグレードの完了時には、

デバイスの役割は切り替わったままです。アクティブ/スタンバイの役割を維持する場合、アッ
プグレード前に役割を手動で切り替えます。それにより、アップグレードプロセスによって元

の役割に切り替わります。

クラスタ：FirePOWERソフトウェアアップグレード

Firepower Threat Defenseクラスタのデバイスで FirePOWERソフトウェアをアップグレードす
る間に、トラフィックフローまたはインスペクションが中断されることはありません。継続稼
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働できるように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメ
ンテナンスモードで稼働します。

スレーブセキュリティモジュールを最初にアップグレードして、その後マスターをアップグ

レードします。アップグレード中、セキュリティモジュールはメンテナンスモードで稼働しま

す。

マスターセキュリティモジュールをアップグレードする間、通常トラフィックインスペクショ

ンと処理は続行しますが、システムはロギングイベントを停止します。ロギングダウンタイム

中に処理されるトラフィックのイベントは、アップグレードが完了した後、非同期のタイムス

タンプ付きで表示されます。ただし、ロギングダウンタイムが大きい場合、システムはログ記

録する前に最も古いイベントをプルーニングすることがあります。

バージョン6.2.0、6.2.0.1、または6.2.0.2からシャーシ間クラスタをアップグレードすると、各
モジュールがクラスタから削除されるときに、トラフィックインスペクションで 2～ 3秒のト
ラフィック中断が発生します。この中断中にトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、デバイスがトラフィックを処理する方法に応じ

て異なります。

（注）

ハイアベイラビリティとクラスタリングヒットレスアップグレードの要件

ヒットレスアップグレードの実行には、次の追加要件があります。

フローオフロード：フローオフロード機能でのバグ修正により、FXOSとFTDのいくつかの組
み合わせはフローオフロードをサポートしていません。『Cisco Firepower Compatibility Guide』
を参照してください。ハイアベイラビリティまたはクラスタ化された展開でヒットレスアップ

グレードを実行するには、常に互換性のある組み合わせを実行していることを確認する必要が

あります。

アップグレードパスに FXOSの2.2.2.91、2.3.1.130、またはそれ以降のアップグレード（FXOS
2.4.1. x、2.6.1などを含む）が含まれている場合、次のパスを使用します。

1. FTDを 6.2.2.2以降にアップグレードします。

2. FXOSを 2.2.2.91、2.3.1.130、またはそれ以降にアップグレードします。

3. FTDを最終バージョンにアップグレードします。

たとえば、FXOS 2.2.2.17/FTD 6.2.2.0を実行していて、FXOS 2.6.1/FTD 6.4.0にアップグレード
する場合は、次を実行できます。

1. FTDを 6.2.2.5にアップグレードします。

2. FXOSを 2.6.1にアップグレードします。

3. FTDを 6.4.0にアップグレードします。

バージョン 6.1.0へのアップグレード：FTDハイアベイラビリティペアのバージョン 6.1.0への
ヒットレスアップグレードを実行するには、プレインストールパッケージが必要です。詳細に
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ついては、『Firepower System Release Notes Version 6.1.0 Preinstallation Package』を参照してく
ださい。

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center Configuration Guide』の「Configurations that Restart the Snort Process
when Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべての Firepowerデバイスでトラフィックインスペクションが中断され
ます。インターフェイス設定により、中断中にインスペクションせずにトラフィックをドロッ

プするか通過するかが決定されます。

表 115 : FTD展開時のトラフィックの動作

トラフィックの動作インターフェイスの設定

ドロップされるEtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効
で、Snortがビジーでもダウンしてい
ない場合、いくつかのパケットがド

ロップすることがあります。

インラインセット、[フェールセーフ
（Failsafe）]が有効または無効（6.0.1
～ 6.1.0.x）

IPSのみのイン
ターフェイス

ドロップされるインラインセット、[Snortフェール
オープン：ダウン（Snort Fail Open:
Down）]：無効（6.2以降）

インスペクションなしで転送インラインセット、[Snortフェール
オープン：ダウン（Snort Fail Open:
Down）]：有効（6.2+）

パケットをただちに出力、コピーへ

のインスペクションなし

インラインセット、タップモード

中断なし、インスペクションなしパッシブ、ERSPANパッシブ
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FTDアップグレード時の動作：その他のデバイス
このセクションでは、Firepower 1000/2100シリーズ、ASA 5500-Xシリーズ、ISA 3000、およ
び FTDvで Firepower Threat Defenseをアップグレードするときのデバイスとトラフィックの動
作を説明します。

スタンドアロン FTDデバイス：Firepowerソフトウェアのアップグレード

インターフェイスの設定により、アップグレード中にスタンドアロンデバイスがトラフィック

を処理する方法が決定されます。

表 116 : Firepowerソフトウェアアップグレード中のトラフィックの動作：スタンドアロン FTDデバイス

トラフィックの動作インターフェイスの設定

ドロップされるEtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

次のいずれかを行います。

•ドロップ（6.1から 6.2.2.x）

•インスペクションなしで転送
（6.2.3以降）

インラインセット、fail-to-wireが有
効：[バイパス：スタンバイ（Bypass:
Standby）]または [バイパス：強制
（Bypass-Force）]（6.1以降）

IPSのみのイン
ターフェイス

ドロップされるインラインセット、fail-to-wireが無
効：[バイパス：無効（Bypass:
Disabled）]（6.1以降）

ドロップされるインラインセット、fail-to-wireモ
ジュールなし

パケットをただちに出力、コピーへ

のインスペクションなし

インラインセット、タップモード

中断なし、インスペクションなしパッシブ、ERSPANパッシブ

ハイアベイラビリティペア：FirePOWERソフトウェアアップグレード

ハイアベイラビリティペアのデバイスのFirePOWERソフトウェアをアップグレードする間に、
トラフィックフローまたはインスペクションが中断されることはありません。継続稼働できる
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ように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメンテナン
スモードで稼働します。

スタンバイ側のデバイスが最初にアップグレードされます。デバイスの役割が切り替わり、新

しくスタンバイになったデバイスがアップグレードされます。アップグレードの完了時には、

デバイスの役割は切り替わったままです。アクティブ/スタンバイの役割を維持する場合、アッ
プグレード前に役割を手動で切り替えます。それにより、アップグレードプロセスによって元

の役割に切り替わります。

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center Configuration Guide』の「Configurations that Restart the Snort Process
when Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべての Firepowerデバイスでトラフィックインスペクションが中断され
ます。インターフェイス設定により、中断中にインスペクションせずにトラフィックをドロッ

プするか通過するかが決定されます。

表 117 : FTD展開時のトラフィックの動作

トラフィックの動作インターフェイスの設定

ドロップされるEtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス
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トラフィックの動作インターフェイスの設定

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効
で、Snortがビジーでもダウンしてい
ない場合、いくつかのパケットがド

ロップすることがあります。

インラインセット、[フェールセーフ
（Failsafe）]が有効または無効（6.0.1
～ 6.1.0.x）

IPSのみのイン
ターフェイス

ドロップされるインラインセット、[Snortフェール
オープン：ダウン（Snort Fail Open:
Down）]：無効（6.2以降）

インスペクションなしで転送インラインセット、[Snortフェール
オープン：ダウン（Snort Fail Open:
Down）]：有効（6.2+）

パケットをただちに出力、コピーへ

のインスペクションなし

インラインセット、タップモード

中断なし、インスペクションなしパッシブ、ERSPANパッシブ

FirePOWER 7000/8000シリーズのアップグレード時の動作
次のセクションでは、Firepower7000/8000シリーズデバイスをアップグレードする際のデバイ
スおよびトラフィックの動作について説明します。

スタンドアロン 7000/8000シリーズ：Firepowerソフトウェアのアップグレード

インターフェイスの設定により、アップグレード中にスタンドアロンデバイスがトラフィック

を処理する方法が決定されます。

表 118 :アップグレード中のトラフィックの動作：スタンドアロン 7000/8000シリーズ

トラフィックの動作インターフェイスの設定

インスペクションなしで転送。ただし、トラフィックは、次

の 2つのポイントで一時的に中断します。

•アップグレードプロセスの開始時に、リンクがダウンし
てから復旧（フラップ）し、ネットワークカードがハー

ドウェアバイパスに切り替わるとき。

•アップグレードが完了した後、リンクが復旧し、ネット
ワークカードがバイパスから切り替わるとき。インスペ

クションはエンドポイントの再接続後に再開され、デバ

イスインターフェイスとのリンクを再確立します。

インライン、ハードウェアバ

イパスが有効（[バイパスモー
ド：バイパス（Bypass Mode:
Bypass）]）
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トラフィックの動作インターフェイスの設定

ドロップされるインライン、ハードウェアバ

イパスモジュールなし、また

はハードウェアバイパスが無

効（[バイパスモード：非バイ
パス（Bypass Mode:
Non-Bypass）]）

パケットをただちに出力、コピーへのインスペクションなしインライン、タップモード

中断なし、インスペクションなしパッシブ

ドロップされるルーテッド、スイッチド

7000/8000シリーズハイアベイラビリティペア：Firepowerソフトウェアのアップグレード

ハイアベイラビリティペアのデバイス（またはデバイススタック）をアップグレードする間

に、トラフィックフローまたはインスペクションが中断されることはありません。継続稼働で

きるように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメンテ
ナンスモードで稼働します。

最初にアップグレードするピアは、展開によって異なります。

•ルーテッドまたはスイッチド：最初にスタンバイがアップグレードされます。デバイスの
役割が切り替わり、新しくスタンバイになったデバイスがアップグレードされます。アッ

プグレードの完了時には、デバイスの役割は切り替わったままです。アクティブ/スタン
バイの役割を維持する場合、アップグレード前に役割を手動で切り替えます。それによ

り、アップグレードプロセスによって元の役割に切り替わります。

•アクセス制御のみ：最初にアクティブがアップグレードされます。アップグレードの完了
時に、アクティブとスタンバイの以前の役割がデバイスで維持されます。

8000シリーズスタック：FirePOWERソフトウェアアップグレード

8000シリーズスタックでは、デバイスは同時にアップグレードされます。プライマリデバイ
スがアップグレードを完了してスタックが動作を再開するまで、トラフィックはスタックがス

タンドアロンデバイスであったかのように影響を受けます。すべてのデバイスがアップグレー

ドを完了するまで、スタックは、制限付きの混合バージョンの状態で動作します。

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center Configuration Guide』の「Configurations that Restart the Snort Process
when Deployed or Activated」を参照してください。
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展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべての Firepowerデバイスでトラフィックインスペクションが中断され
ます。インターフェイス設定により、中断中にインスペクションせずにトラフィックをドロッ

プするか通過するかが決定されます。

表 119 :展開時のトラフィックの動作：7000/8000シリーズ

トラフィックの動作インターフェイスの設定

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効で、Snortがビジーでもダ
ウンしていない場合、いくつかのパケットがドロップするこ

とがあります。

インライン、[フェールセーフ
（Failsafe）]が有効または無効

すぐにパケットを出力し、バイパス Snortをコピーするインライン、タップモード

中断なし、インスペクションなしパッシブ

ドロップされるルーテッド、スイッチド

ASA FirePOWERアップグレード時の動作
Snortプロセスを再起動する特定の設定を展開する場合を含め、モジュールがFirePOWERソフ
トウェアアップグレード中にトラフィックを処理する方法を決定する、ASA FirePOWERモ
ジュールへのトラフィックリダイレクトに関する ASAサービスポリシーです。

表 120 : ASA FirePOWERアップグレード中のトラフィックの動作

トラフィックの動作トラフィックリダイレクトポリシー

インスペクションなしで転送フェールオープン（sfr fail-open）

ドロップされるフェールクローズ（sfr fail-close）

パケットをただちに出力、コピーへのインス

ペクションなし

モニタのみ（sfr {fail-close}|{fail-open}
monitor-only）

ASA FirePOWER展開時のトラフィックの動作

Snortプロセスが再起動している間のトラフィックの動作は、ASA FirePOWERモジュールを
アップグレードする場合と同じです。

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、
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『Firepower Management Center Configuration Guide』の「Configurations that Restart the Snort Process
when Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、Snortプロセスを再起動すると、トラフィックインスペク
ションが中断されます。サービスポリシーにより、中断中にインスペクションせずにトラフィッ

クをドロップするか通過するかが決定されます。

NGIPSvアップグレード時の動作
このセクションでは、NGIPSvをアップグレードするときのデバイスとトラフィックの動作を
説明します。

Firepowerソフトウェアアップグレード

インターフェイスの設定により、アップグレード中にNGIPSvがトラフィックを処理する方法
が決定されます。

表 121 : NGIPSvアップグレード中のトラフィックの動作

トラフィックの動作インターフェイスの設定

ドロップされるインライン

パケットをただちに出力、コピーへのインス

ペクションなし

インライン、タップモード

中断なし、インスペクションなしパッシブ

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center Configuration Guide』の「Configurations that Restart the Snort Process
when Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、Snortプロセスを再起動すると、トラフィックインスペクショ
ンが中断されます。インターフェイス設定により、中断中にインスペクションせずにトラフィッ

クをドロップするか通過するかが決定されます。
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表 122 : NGIPSv展開時のトラフィックの動作

トラフィックの動作インターフェイスの設定

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効で、Snort
がビジーでもダウンしていない場合、いくつ

かのパケットがドロップすることがあります。

インライン、[フェールセーフ（Failsafe）]が
有効または無効

すぐにパケットを出力し、バイパスSnortをコ
ピーする

インライン、タップモード

中断なし、インスペクションなしパッシブ
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