
ネットワーク関連の設定
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•インターフェイスプロパティの設定（19ページ）
•ネットワークセキュリティの設定（20ページ）
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サーバ NICの設定

サーバの NIC

NICモード

NICモード設定は、Cisco IMCに到達できるポートを決定します。プラットフォームに応じて、
次のネットワークモードオプションを使用できます。

• [Dedicated]：Cisco IMCへのアクセスに使用される管理ポート。

• [Cisco Card]：Cisco IMCにアクセスするために使用できるアダプタカードの任意のポー
ト。Ciscoアダプタカードは、ネットワーク通信サービスインターフェイスプロトコル
サポート（NCSI）のあるスロットに取り付ける必要があります。

ネットワーク関連の設定

1



NIC冗長化

選択した NICモードとプラットフォームに応じて、次の NIC冗長化オプションを使用できま
す。

• [active-active]：サポートされている場合、設定されているNICモードに関連付けられたす
べてのポートが同時に動作します。この機能により、スループットが増加し、Cisco IMC
への複数のパスが提供されます。

• [active-standby]：設定されている NICモードに関連付けられたポートで障害が発生した場
合、トラフィックは、そのNICモードに関連付けられている他のポートの1つにフェール
オーバーします。

このオプションを選択する場合は、設定されているNICモードに
関連付けられたすべてのポートが同じサブネットに接続され、ど

のポートが使用されてもトラフィックの安全が保証されるように

する必要があります。

（注）

使用できる冗長化モードは、選択されているネットワークモードとプラットフォームによって

異なります。使用できるモードについては、次を参照してください、『Hardware Installation
Guide』（HIG）を参照してください。Cシリーズの HIGは、次の URLにあります。
http://www.cisco.com/en/US/products/ps10493/prod_installation_guides_list.html

NICの設定
NICモードと NIC冗長化を設定する場合は、サーバの NICを設定します。

始める前に

NICを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

Cisco IMCネットワークコマンドモー
ドを開始します。

Server # scope networkステップ 1

NICモードを次のいずれかに設定しま
す。

Server /network # set mode {dedicated |
cisco_card}

ステップ 2

• Dedicated：Cisco IMCへのアクセス
に管理イーサネットポートを使用

します。
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目的コマンドまたはアクション

• Cisco Card：Cisco IMCへのアクセ
スにアダプタカードのポートを使

用します。

NICモードが Shared LOMである場合
に、NIC冗長モードを設定します。冗長
モードは、次のいずれかになります。

Server /network # set redundancy {none |
active-active | active-standby}

ステップ 3

• none：LOMイーサネットポートは
単独で動作し、問題が生じた場合も

フェールオーバーしません。

• active-active：サポートされている
場合は、すべてのLOMイーサネッ
トポートが利用されます。

• active-standby：1つの LOMイーサ
ネットポートに障害が発生すると、

トラフィックは別のLOMポートに
フェールオーバーします。

トランザクションをシステムの設定にコ

ミットします。

Server /network # commitステップ 4

使用可能な NICモードおよび
NIC冗長モードのオプション
は、お使いのプラットフォー

ムによって異なります。サー

バでサポートされていない

モードを選択すると、変更を

保存するときにエラーメッ

セージが表示されます。

（注）

サーバ NICの設定プロンプトで、yを入力して確認しま
す。

ステップ 5

例

次に、Cisco IMCネットワークインターフェイスを設定する例を示します。

Server # scope network
Server /network # set mode cisco_card
Server /network *# set redundancy <active-active>
Server /network *# commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
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Do you wish to continue? [y/N] y
Server /network #

共通プロパティの設定

共通プロパティの設定の概要

ホスト名

ダイナミックホストコンフィギュレーションプロトコル（DHCP）拡張機能は、ホスト名を
DHCPパケットに追加することによって利用でき、DHCPサーバ側でこれを解釈または表示で
きます。ホスト名は DHCPパケットのオプションフィールドに追加され、最初に DHCPサー
バに送信される DHCP DISCOVERパケットで送信されます。

サーバのデフォルトのホスト名は ucs-c2XXから CXXX-YYYYYYに変更されます（XXXは
サーバのモデル番号で、YYYYYYはシリアル番号です）。この一意のストリングはクライア
ント IDとして機能し、DHCPサーバから Cisco IMCにリースされる IPアドレスを追跡して
マッピングするのに役立ちます。サーバのステッカーまたはラベルとしてデフォルトシリアル

番号が製造者から提供され、サーバを識別するのに役立ちます。

ダイナミック DNS

ダイナミック DNS（DDNS）は、Cisco IMCから DNSサーバのリソースレコードを追加また
は更新するために使用されます。Web UIまたは CLIを使用してダイナミックDNSをイネーブ
ルにできます。[DDNS]オプションを有効にすると、DDNSサービスは現在のホスト名、ドメ
イン名、および管理 IPアドレスを記録し、Cisco IMCから DNSサーバのリソースレコードを
更新します。

DDNSサーバは、次の DNS設定のいずれかが変更された場合に、DNSサーバの以前のリソー
スレコード（もしあれば）を削除し、新しいリソースレコードを追加します。

•ホスト名

• LDAP設定のドメイン名

• DDNSとDHCPがイネーブルの場合に、ネットワークまたはサブネットの変更による新し
い IPアドレスまたは DNS IPまたはドメイン名を DHCPが取得する場合。

• DHCPがディセーブルの場合に、CLIまたはWeb UIを使用してスタティック IPアドレス
を設定する場合。

• dns-use-dhcpコマンドを入力する場合。

（注）
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[Dynamic DNSUpdate Domain]：ドメインを指定できます。ドメインは、メインドメインまた
はサブドメインのどちらでも可です。このドメイン名は、DDNS更新のためCisco IMCのホス
ト名に付加されます。

共通プロパティの設定

サーバを説明するには、共通プロパティを使用します。

始める前に

共通プロパティを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

Cisco IMCネットワークコマンドモー
ドを開始します。

Server # scope networkステップ 1

次のコンポーネントのホストの名前を指

定します。

Server /network # set hostname-bmc1
hostname-bmc2hostname-cmc1hostname-cmc2
ホスト名

ステップ 2

• [BMC 1]

• [BMC 2]

• [CMC 1]

• [CMC 2]

ホスト名の変更時に、コモンネーム

（CN）を使用した新しい自己署名証明
書を新しいホスト名として作成するかど

うかを確認するプロンプトが表示されま

す。

プロンプトに yと入力した場合、CNを
使用した新しい自己署名証明書が新しい

ホスト名として作成されます。

プロンプトに nと入力すると、ホスト
名だけが変更され、証明書は生成されま

せん。

Cisco IMCに対してDDNSサービスを有
効にします

（任意） Server /network # set
ddns-enabled

ステップ 3

選択したドメインまたはそのサブドメイ

ンを更新します。

（任意） Server /network # set
ddns-update-domain値

ステップ 4
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目的コマンドまたはアクション

トランザクションをシステムの設定にコ

ミットします。

Server /network # commitステップ 5

共通プロパティを設定します。プロンプトで、yを入力して確認しま
す。

ステップ 6

例

次に、共通プロパティを設定する例を示します。

Server # scope network
Server /network # set hostname-cmc1 cmc1
Server /network *# set ddns-enabled
Server /network *# set ddns-update-domain 1.2.3.4
Server /network *# commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server /network #

次のタスク

ネットワークへの変更がすぐに適用されます。Cisco IMCへの接続が切断され、再度ログイン
が必要な場合があります。新しい SSHセッションが作成されたため、ホストキーを確認する
プロンプトが表示される場合があります。

単一 IPプロパティの設定

始める前に

単一 IPプロパティを設定するには、admin権限を持つユーザとしてログインする必要がありま
す。

手順

目的コマンドまたはアクション

Cisco IMCネットワークコマンドモー
ドを開始します。

Server # scope networkステップ 1

単一 IP機能を有効にします。Server /network # set enable-single-ip {yes
| no}

ステップ 2

単一 IP設定の開始ポート番号を指定し
ます。単一 IPが有効になると、ポート

Server /network # set starting-portポート
番号

ステップ 3

9000～ 9006が開始ポート設定の bu
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目的コマンドまたはアクション

Cisco IMCに使用されます。これらの
ポートは、他の構成には使用できませ

ん。

確認プロンプトで yを選択して、シス
テム設定にトランザクションをコミット

します。

Server /network * # commitステップ 4

（任意）ネットワークの設定を表示しま

す。

Server /network # show [detail]ステップ 5

例

この例は、単一 IPネットワーク設定を設定し、表示します。
Server# scope network
Server /network # set enable-single-ip yes
Server /network * # set starting-port 9000
Server /network * # commit
Server /network # show detail
Chassis Network Setting:

IPv4 Enabled: yes
SingleIP Mode: yes
Starting Port: 10000
IPv4 Netmask: 255.255.255.0
IPv4 Gateway: 10.104.236.1
DHCP Enabled: yes
DDNS Enabled: yes
DDNS Update Domain:
DDNS Refresh Interval(0-8736 Hr): 0
Obtain DNS Server by DHCP: yes
Preferred DNS: 10.104.236.99
Alternate DNS: 0.0.0.0
IPv6 Enabled: yes
IPv6 Prefix: 64
IPv6 Gateway: fe80::3e08:f6ff:fe21:29c0
IPV6 DHCP Enabled: yes
IPV6 Obtain DNS Server by DHCP: yes
IPV6 Preferred DNS: ::
IPV6 Alternate DNS: ::
VLAN Enabled: no
VLAN ID: 1
VLAN Priority: 0
Port Profile:
NIC Mode: cisco_card
NIC Redundancy: active-active
SIOC Slot: 2
Management IPv4 Address: 10.104.236.135
Management IPv6 Address: ::
Management Hostname: S3260-FOX2111P7VD
Auto Negotiate: no
Admin Network Speed: NA
Admin Duplex: NA
Operational Network Speed: NA
Operational Duplex: NA

CMC 1 Network Setting:
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IPv6 Address CMC 1: ::
IPv6 Link Local CMC 1: ::
IPv6 SLAAC Address CMC 1: ::
Hostname CMC 1: UCS-C3260-FCH21277KB8-1
MAC Address CMC 1: 96:09:5C:EF:B6:32

CMC 2 Network Setting:
IPv6 Address CMC 2: ::
IPv6 Link Local CMC 2: fe80::522f:a8ff:fed2:34aa
IPv6 SLAAC Address CMC 2: ::
Hostname CMC 2: UCS-C3260-FCH21277KCA-2
MAC Address CMC 2: 50:2F:A8:D2:34:AA

BMC 1 Network Setting:
IPv6 Address BMC 1: ::
IPv6 Link Local BMC 1: fe80::3a90:a5ff:fe7f:a840
IPv6 SLAAC Address BMC 1: ::
Hostname BMC 1: S3X60M5-FCH21187159
MAC Address BMC 1: 38:90:A5:7F:A8:40

Server /network #

IPv4の設定

始める前に

IPv4ネットワークの設定を実行するには、admin権限を持つユーザとしてログインする必要が
あります。

手順

目的コマンドまたはアクション

Cisco IMCネットワークコマンドモー
ドを開始します。

Server # scope networkステップ 1

Cisco IMCで DHCPを使用するかどう
かを選択します。

Server /network # set dhcp-enabled {yes
| no}

ステップ 2

DHCPがイネーブルである場
合は、Cisco IMC用に 1つの
IPアドレスを予約するように
DHCPサーバを設定すること
を推奨します。サーバの複数

のポートを通じて Cisco IMC
に到達できる場合、それらの

ポートの全範囲のMACアド
レスに対して 1つの IPアド
レスを予約する必要がありま

す。

（注）
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目的コマンドまたはアクション

Cisco IMCの IPアドレスを指定しま
す。

Server /network # set v4-addr ipv4-addressステップ 3

IPアドレスのサブネットマスクを指定
します。

Server /network # set v4-netmask
ipv4-netmask

ステップ 4

IPアドレスのゲートウェイを指定しま
す。

Server /network # set v4-gateway
gateway-ipv4-address

ステップ 5

Cisco IMCが DNSサーバアドレスを
DHCPから取得するかどうかを選択し
ます。

Server /network # set dns-use-dhcp {yes
| no}

ステップ 6

プライマリ DNSサーバの IPアドレス
を指定します。

Server /network # set
preferred-dns-server dns1-ipv4-address

ステップ 7

セカンダリ DNSサーバの IPアドレス
を指定します。

Server /network # set alternate-dns-server
dns2-ipv4-address

ステップ 8

トランザクションをシステムの設定に

コミットします。

Server /network # commitステップ 9

IPv4を設定します。プロンプトで、yを入力して確認しま
す。

ステップ 10

（任意）IPv4ネットワークの設定を表
示します。

Server /network # show [detail]ステップ 11

例

次に、IPv4ネットワークの設定を実行し、表示する例を示します。
Server # scope network
Server /network # set dhcp-enabled yes
Server /network *# set v4-addr 10.20.30.11
Server /network *# set v4-netmask 255.255.248.0
Server /network *# set v4-gateway 10.20.30.1
Server /network *# set dns-use-dhcp-enabled no
Server /network *# set preferred-dns-server 192.168.30.31
Server /network *# set alternate-dns-server 192.168.30.32
Server /network *# commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server /network # show detail
Network Setting:

IPv4 Enabled: yes
IPv4 Netmask: 255.255.248.0
IPv4 Gateway: 10.20.30.1
DHCP Enabled: no
DDNS Enabled: yes
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DDNS Update Domain:
Obtain DNS Server by DHCP: no
Preferred DNS: 192.168.30.31
Alternate DNS: 192.168.30.32
IPv6 Enabled: no
IPv6 Prefix: 64
IPv6 Gateway: ::
IPV6 DHCP Enabled: no
IPV6 Obtain DNS Server by DHCP: no
IPV6 Preferred DNS: ::
IPV6 Alternate DNS: ::
VLAN Enabled: no
VLAN ID: 1
VLAN Priority: 0
Port Profile: abcde12345
NIC Mode: dedicated
NIC Redundancy: none
SIOC Slot: 1
Management IPv4 Address: 10.106.145.202
Management IPv6 Address: ::
Management Hostname: S3260-FCH18207WF3
Network Speed: 100Mbps
Duplex: full
Auto Negotiate: yes
Admin Network Speed: auto
Admin Duplex: auto
Operational Network Speed: 1Gbps
Operational Duplex: full

CMC 1 Network Setting:
IPv4 Address CMC 1: 10.20.30.11
IPv6 Address CMC 1: ::
IPv6 Link Local CMC 1: ::
IPv6 SLAAC Address CMC 1: ::
Hostname CMC 1: UCS-S3260-FCH181772ZP-1
MAC Address CMC 1: F4:CF:E2:77:7F:D2

CMC 2 Network Setting:
IPv4 Address CMC 2: 10.20.30.11
IPv6 Address CMC 2: ::
IPv6 Link Local CMC 2: ::
IPv6 SLAAC Address CMC 2: ::
Hostname CMC 2: UCS-S3260--2
MAC Address CMC 2: F4:CF:E2:77:80:83

BMC 1 Network Setting:
IPv4 Address BMC 1: 10.20.30.11
IPv6 Address BMC 1: ::
IPv6 Link Local BMC 1: ::
IPv6 SLAAC Address BMC 1: ::
Hostname BMC 1: S3260-FCH1827K9YT
MAC Address BMC 1: 7C:0E:CE:5A:EF:26

BMC 2 Network Setting:
IPv4 Address BMC 2: 10.20.30.11
IPv6 Address BMC 2: ::
IPv6 Link Local BMC 2: ::
IPv6 SLAAC Address BMC 2: ::
Hostname BMC 2: S3260-FCH18407MYD
MAC Address BMC 2: A0:EC:F9:85:90:3F

Server /network #
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IPv6の設定

始める前に

IPv6ネットワークの設定を実行するには、admin権限を持つユーザとしてログインする必要が
あります。

手順

目的コマンドまたはアクション

Cisco IMCネットワークコマンドモー
ドを開始します。

Server # scope networkステップ 1

IPv6を有効にします。Server /network # set v6-enabled {yes |
no}

ステップ 2

Cisco IMCで DHCPを使用するかどう
かを選択します。

Server /network # set v6-dhcp-enabled
{yes | no}

ステップ 3

DHCPがイネーブルである場
合は、Cisco IMC用に 1つの
IPv6アドレスを予約するよう
にDHCPサーバを設定するこ
とを推奨します。サーバの複

数のポートを通じて Cisco
IMCに到達できる場合、それ
らのポートの全範囲のMAC
アドレスに対して1つの IPv6
アドレスを予約する必要があ

ります。

（注）

次のコンポーネントの IPアドレスを指
定します。

Server /network # set
v6-addr-bmc1v6-addr-bmc2v6-addr-cmc1v6-addr-cmc2
v6-addr-mgmtipv6-address

ステップ 4

• BMC1 IPv6アドレス

• BMC2 IPv6アドレス

• CMC1 IPv6アドレス

• CMC2 IPv6アドレス

•管理 IPv6アドレス

IPアドレスのプレフィックス長を指定
します。

Server /network # set v6-prefix
ipv6-prefix-length

ステップ 5
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目的コマンドまたはアクション

IPアドレスのゲートウェイを指定しま
す。

Server /network # set v6-gateway
gateway-ipv6-address

ステップ 6

Cisco IMCが DNSサーバアドレスを
DHCPから取得するかどうかを選択し
ます。

Server /network # set v6-dns-use-dhcp
{yes | no}

ステップ 7

DHCPがイネーブルである場
合にのみ、このオプションを

使用できます。

（注）

プライマリ DNSサーバの IPアドレス
を指定します。

Server /network # set
v6-preferred-dns-server dns1-ipv6-address

ステップ 8

セカンダリ DNSサーバの IPアドレス
を指定します。

Server /network # set
v6-alternate-dns-server dns2-ipv6-address

ステップ 9

トランザクションをシステムの設定に

コミットします。

Server /network # commitステップ 10

IPv6を設定します。プロンプトで、yを入力して確認しま
す。

ステップ 11

（任意）IPv6ネットワークの設定を表
示します。

Server /network # show [detail]ステップ 12

例

次に、スタティック IPv6をイネーブルにし、IPv6ネットワークの設定を表示する例を
示します。

Server # scope network
Server /network # set v6-enabled yes
Server /network *# set v6-addr-bmc1 2010:201::279
Server /network *# set v6-gateway 2010:201::1
Server /network *# set v6-prefix 64
Server /network *# set v6-dns-use-dhcp no
Server /network *# set v6-preferred-dns-server 2010:201::100
Server /network *# set v6-alternate-dns-server 2010:201::101
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Server /network *# commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server /network # show detail
Network Setting:

IPv4 Enabled: yes
IPv4 Netmask: 255.255.255.0
IPv4 Gateway: 10.106.145.1
DHCP Enabled: no
DDNS Enabled: yes
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DDNS Update Domain:
Obtain DNS Server by DHCP: no
Preferred DNS: 171.70.168.183
Alternate DNS: 0.0.0.0
IPv6 Enabled: no
IPv6 Prefix: 64
IPv6 Gateway: 2010:201::1
IPV6 DHCP Enabled: no
IPV6 Obtain DNS Server by DHCP: no
IPV6 Preferred DNS: 2010:201::100
IPV6 Alternate DNS: 2010:201::101
VLAN Enabled: no
VLAN ID: 1
VLAN Priority: 0
Port Profile: abcde12345
NIC Mode: dedicated
NIC Redundancy: none
SIOC Slot: 1
Management IPv4 Address: 10.106.145.202
Management IPv6 Address: ::
Management Hostname: S3260-FCH18207WF3
Network Speed: 100Mbps
Duplex: full
Auto Negotiate: yes
Admin Network Speed: auto
Admin Duplex: auto
Operational Network Speed: 1Gbps
Operational Duplex: full

CMC 1 Network Setting:
IPv4 Address CMC 1: 10.106.145.135
IPv6 Address CMC 1: ::
IPv6 Link Local CMC 1: ::
IPv6 SLAAC Address CMC 1: ::
Hostname CMC 1: UCS-S3260-FCH181772ZP-1
MAC Address CMC 1: F4:CF:E2:77:7F:D2

CMC 2 Network Setting:
IPv4 Address CMC 2: 10.106.145.248
IPv6 Address CMC 2: ::
IPv6 Link Local CMC 2: ::
IPv6 SLAAC Address CMC 2: ::
Hostname CMC 2: UCS-S3260--2
MAC Address CMC 2: F4:CF:E2:77:80:83

BMC 1 Network Setting:
IPv4 Address BMC 1: 10.106.145.41
IPv6 Address BMC 1: 2010:201::279
IPv6 Link Local BMC 1: ::
IPv6 SLAAC Address BMC 1: ::
Hostname BMC 1: S3260-FCH1827K9YT
MAC Address BMC 1: 7C:0E:CE:5A:EF:26

BMC 2 Network Setting:
IPv4 Address BMC 2: 10.106.145.39
IPv6 Address BMC 2: ::
IPv6 Link Local BMC 2: ::
IPv6 SLAAC Address BMC 2: ::
Hostname BMC 2: S3260-FCH18407MYD
MAC Address BMC 2: A0:EC:F9:85:90:3F

Server /network #

次に、DHCP for IPv6をイネーブルにし、IPv6ネットワークの設定を
Server # scope network
Server /network # set v6-enabled yes
Server /network *# set v6-dhcp-enabled yes

ネットワーク関連の設定
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Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Server /network *# commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server /network # show detail
Network Setting:

IPv4 Enabled: yes
IPv4 Address: 10.106.145.76
IPv4 Netmask: 255.255.255.0
IPv4 Gateway: 10.106.145.1
DHCP Enabled: yes
DDNS Enabled: yes
DDNS Update Domain: example.com
Obtain DNS Server by DHCP: no
Preferred DNS: 171.70.168.183
Alternate DNS: 0.0.0.0
IPv6 Enabled: yes
IPv6 Address: 2010:201::253
IPv6 Prefix: 64
IPv6 Gateway: fe80::222:dff:fec2:8000
IPv6 Link Local: fe80::523d:e5ff:fe9d:395d
IPv6 SLAAC Address: 2010:201::523d:e5ff:fe9d:395d
IPV6 DHCP Enabled: yes
IPV6 Obtain DNS Server by DHCP: no
IPV6 Preferred DNS: ::
IPV6 Alternate DNS: ::
VLAN Enabled: no
VLAN ID: 1
VLAN Priority: 0
Port Profile:
Hostname: CIMC_C220
MAC Address: 50:3D:E5:9D:39:5C
NIC Mode: dedicated
NIC Redundancy: none
Network Speed: 100Mbps
Duplex: full
Auto Negotiate: no
Admin Network Speed: auto
Admin Duplex: auto
Operational Network Speed: 1Gbps
Operational Duplex: full

CMC 1 Network Setting:
IPv4 Address CMC 1: 10.106.145.135
IPv6 Address CMC 1: ::
IPv6 Link Local CMC 1: ::
IPv6 SLAAC Address CMC 1: ::
Hostname CMC 1: UCS-S3260-FCH181772ZP-1
MAC Address CMC 1: F4:CF:E2:77:7F:D2

CMC 2 Network Setting:
IPv4 Address CMC 2: 10.106.145.248
IPv6 Address CMC 2: ::
IPv6 Link Local CMC 2: ::
IPv6 SLAAC Address CMC 2: ::
Hostname CMC 2: UCS-S3260--2
MAC Address CMC 2: F4:CF:E2:77:80:83

BMC 1 Network Setting:
IPv4 Address BMC 1: 10.106.145.41
IPv6 Address BMC 1: ::
IPv6 Link Local BMC 1: ::
IPv6 SLAAC Address BMC 1: ::
Hostname BMC 1: S3260-FCH1827K9YT
MAC Address BMC 1: 7C:0E:CE:5A:EF:26
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BMC 2 Network Setting:
IPv4 Address BMC 2: 10.106.145.39
IPv6 Address BMC 2: ::
IPv6 Link Local BMC 2: ::
IPv6 SLAAC Address BMC 2: ::
Hostname BMC 2: S3260-FCH18407MYD
MAC Address BMC 2: A0:EC:F9:85:90:3F

Server /network #

VLANの設定

始める前に

サーバ VLANを設定するには、adminとしてログインしている必要があります。

手順

目的コマンドまたはアクション

Cisco IMCネットワークコマンドモー
ドを開始します。

Server # scope networkステップ 1

Cisco IMCをVLANに接続するかどうか
を選択します。

Server /network # set vlan-enabled {yes |
no}

ステップ 2

VLAN番号を指定します。Server /network # set vlan-id idステップ 3

VLANでのこのシステムのプライオリ
ティを指定します。

Server /network # set vlan-priority priorityステップ 4

トランザクションをシステムの設定にコ

ミットします。

Server /network # commitステップ 5

サーバ LANを設定します。プロンプトで、yを入力して確認しま
す。

ステップ 6

（任意）ネットワークの設定を表示しま

す。

Server /network # show [detail]ステップ 7

例

この例では、VLANを設定します。

Server # scope network
Server /network # set vlan-enabled yes
Server /network *# set vlan-id 5
Server /network *# set vlan-priority 7
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Server /network *# commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server /network # show detail
Network Setting:

IPv4 Enabled: yes
IPv4 Netmask: 255.255.255.0
IPv4 Gateway: 10.106.145.1
DHCP Enabled: no
DDNS Enabled: yes
DDNS Update Domain:
Obtain DNS Server by DHCP: no
Preferred DNS: 171.70.168.183
Alternate DNS: 0.0.0.0
IPv6 Enabled: no
IPv6 Prefix: 64
IPv6 Gateway: ::
IPV6 DHCP Enabled: no
IPV6 Obtain DNS Server by DHCP: no
IPV6 Preferred DNS: ::
IPV6 Alternate DNS: ::
VLAN Enabled: yes
VLAN ID: 2
VLAN Priority: 7
Port Profile: abcde12345
NIC Mode: dedicated
NIC Redundancy: none
SIOC Slot: 1
Management IPv4 Address: 10.106.145.202
Management IPv6 Address: ::
Management Hostname: S3260-FCH18207WF3
Network Speed: 100Mbps
Duplex: full
Auto Negotiate: yes
Admin Network Speed: auto
Admin Duplex: auto
Operational Network Speed: 1Gbps
Operational Duplex: full

CMC 1 Network Setting:
IPv4 Address CMC 1: 10.106.145.135
IPv6 Address CMC 1: ::
IPv6 Link Local CMC 1: ::
IPv6 SLAAC Address CMC 1: ::
Hostname CMC 1: UCS-S3260-FCH181772ZP-1
MAC Address CMC 1: F4:CF:E2:77:7F:D2

CMC 2 Network Setting:
IPv4 Address CMC 2: 10.106.145.248
IPv6 Address CMC 2: ::
IPv6 Link Local CMC 2: ::
IPv6 SLAAC Address CMC 2: ::
Hostname CMC 2: UCS-S3260--2
MAC Address CMC 2: F4:CF:E2:77:80:83

BMC 1 Network Setting:
IPv4 Address BMC 1: 10.106.145.41
IPv6 Address BMC 1: ::
IPv6 Link Local BMC 1: ::
IPv6 SLAAC Address BMC 1: ::
Hostname BMC 1: S3260-FCH1827K9YT
MAC Address BMC 1: 7C:0E:CE:5A:EF:26

BMC 2 Network Setting:
IPv4 Address BMC 2: 10.106.145.39
IPv6 Address BMC 2: ::
IPv6 Link Local BMC 2: ::
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IPv6 SLAAC Address BMC 2: ::
Hostname BMC 2: S3260-FCH18407MYD
MAC Address BMC 2: A0:EC:F9:85:90:3F

Server /network #

ポートプロファイルへの接続

ポートプロファイルまたはVLANを設定できますが、両方を使用することはできません。ポー
トプロファイルを使用する場合は、set vlan-enabledコマンドが no に設定されていることを確
認します。

（注）

始める前に

ポートプロファイルに接続するには、adminとしてログインしている必要があります。

手順

目的コマンドまたはアクション

Cisco IMCネットワークコマンドモー
ドを開始します。

Server # scope networkステップ 1

CiscoUCSVIC1225仮想インターフェイ
スカードなど、サポートされているア

Server /network # set port-profile
port_profile_name

ステップ 2

ダプタカード上の管理インターフェイ

ス、仮想イーサネット、VIFを設定する
ためにポートプロファイル Cisco IMC
を使用するように指定します。

最大 80文字の英数字を入力します。-
（ハイフン）と_（アンダースコア）を
除き、スペースなどの特殊文字は使用で

きません。ポートプロファイル名をハ

イフンで始めることもできません。

ポートプロファイルは、この

サーバが接続されているス

イッチに定義されている必要

があります。

（注）

トランザクションをシステムの設定にコ

ミットします。

Server /network # commitステップ 3
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目的コマンドまたはアクション

ポートプロファイルに接続します。プロンプトで、yを入力して確認しま
す。

ステップ 4

ネットワーク設定を表示します。（任意） Server /network # show [detail]ステップ 5

例

次に、ポートプロファイル abcde12345に接続する例を示します。
Server # scope network
Server /network # set port-profile abcde12345
Server /network *# commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server /network # show detail
Network Setting:

IPv4 Enabled: yes
IPv4 Netmask: 255.255.255.0
IPv4 Gateway: 10.106.145.1
DHCP Enabled: no
DDNS Enabled: yes
DDNS Update Domain:
Obtain DNS Server by DHCP: no
Preferred DNS: 171.70.168.183
Alternate DNS: 0.0.0.0
IPv6 Enabled: no
IPv6 Prefix: 64
IPv6 Gateway: ::
IPV6 DHCP Enabled: no
IPV6 Obtain DNS Server by DHCP: no
IPV6 Preferred DNS: ::
IPV6 Alternate DNS: ::
VLAN Enabled: no
VLAN ID: 1
VLAN Priority: 0
Port Profile: abcde12345
NIC Mode: dedicated
NIC Redundancy: none
SIOC Slot: 1
Management IPv4 Address: 10.106.145.202
Management IPv6 Address: ::
Management Hostname: S3260-FCH18207WF3
Network Speed: 100Mbps
Duplex: full
Auto Negotiate: yes
Admin Network Speed: auto
Admin Duplex: auto
Operational Network Speed: 1Gbps
Operational Duplex: full

CMC 1 Network Setting:
IPv4 Address CMC 1: 10.106.145.135
IPv6 Address CMC 1: ::
IPv6 Link Local CMC 1: ::
IPv6 SLAAC Address CMC 1: ::
Hostname CMC 1: UCS-S3260-FCH181772ZP-1
MAC Address CMC 1: F4:CF:E2:77:7F:D2

CMC 2 Network Setting:
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IPv4 Address CMC 2: 10.106.145.248
IPv6 Address CMC 2: ::
IPv6 Link Local CMC 2: ::
IPv6 SLAAC Address CMC 2: ::
Hostname CMC 2: UCS-S3260--2
MAC Address CMC 2: F4:CF:E2:77:80:83

BMC 1 Network Setting:
IPv4 Address BMC 1: 10.106.145.41
IPv6 Address BMC 1: ::
IPv6 Link Local BMC 1: ::
IPv6 SLAAC Address BMC 1: ::
Hostname BMC 1: S3260-FCH1827K9YT
MAC Address BMC 1: 7C:0E:CE:5A:EF:26

BMC 2 Network Setting:
IPv4 Address BMC 2: 10.106.145.39
IPv6 Address BMC 2: ::
IPv6 Link Local BMC 2: ::
IPv6 SLAAC Address BMC 2: ::
Hostname BMC 2: S3260-FCH18407MYD
MAC Address BMC 2: A0:EC:F9:85:90:3F

Server /network #

インターフェイスプロパティの設定
速度またはデュプレックスの不一致を回避するために、スイッチの設定をCisco IMC設定と一
致させる必要があります。

手順

目的コマンドまたはアクション

ネットワークコマンドモードを開始し

ます。

Server # scope networkステップ 1

dedicatedコマンドモードを開始します。Server /network* # set mode dedicatedステップ 2

自動ネゴシエーションコマンドモード

をイネーブルまたはディセーブルにしま

す。

Server /network* # set auto-negotiate {yes
| no}

ステップ 3

• yesを入力すると、デュプレックス
の設定はシステムによって無視され

ます。Cisco IMCは、スイッチで設
定された速度を保持します。

• noを入力すると、デュプレックス
を設定できます。設定しない場合、

デフォルト速度 100 Mbpsが適用さ
れ、以前のデュプレックスの値が保

持されます。
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目的コマンドまたはアクション

指定されたデュプレックスモードのタ

イプを設定します。デフォルトでは、

Server /network* # set duplex {full | half}ステップ 4

デュプレックスモードが次に設定され

ます Full

例

次に、インターフェイスプロパティを設定し、トランザクションをコミットする例を

示します。

Server # scope network
Server /network* # set mode dedicated
Server /network* # set auto-negotiate no
Warning: You have chosen to set auto negotiate to no
If speed and duplex are not set then a default speed of 100Mbps will be applied
Duplex will retain its previous value
Server /network* # commit
Server /network # set duplex full
Server /network* # commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server /network #

ネットワークセキュリティの設定

ネットワークセキュリティ

Cisco IMCは、IPブロッキングをネットワークセキュリティとして使用します。IPブロッキン
グは、サーバまたはWebサイトと、特定の IPアドレスまたはアドレス範囲との間の接続を防
ぎます。IPブロッキングは、これらのコンピュータからWebサイト、メールサーバ、または
その他のインターネットサーバへの不要な接続を効果的に禁止します。

禁止 IPの設定は、一般的に、サービス拒否（DoS）攻撃から保護するために使用されます。
Cisco IMCは、IPブロッキングの失敗回数を設定して、IPアドレスを禁止します。

ネットワークセキュリティの設定

IPブロッキングの失敗回数を設定する場合は、ネットワークセキュリティを設定します。

始める前に

ネットワークセキュリティを設定するには、admin権限を持つユーザとしてログインする必要
があります。

ネットワーク関連の設定
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手順

目的コマンドまたはアクション

Cisco IMCネットワークコマンドモー
ドを開始します。

Server # scope networkステップ 1

IPブロッキングコマンドモードを開
始します。

Server /network # scope ipblockingステップ 2

IPブロッキングをイネーブルまたは
ディセーブルにします。

Server /network/ipblocking# set enabled
{yes |no\\

ステップ 3

指定された時間ユーザがロックアウト

される前に、ユーザが試行できるログ

インの失敗回数を設定します。

Server /network/ipblocking # set fail-count
fail-count

ステップ 4

この回数のログイン試行失敗は、[IP
Blocking Fail Window]フィールドで指
定されている期間内に発生する必要が

あります。

3～ 10の範囲の整数を入力します。

ユーザをロックアウトするためにログ

イン試行の失敗が発生する必要のある

期間（秒数）を設定します。

Server /network/ipblocking # set
fail-window fail-seconds

ステップ 5

60～ 120の範囲の整数を入力します。

ユーザが指定されている期間内にログ

イン試行の最大回数を超えた場合に、

Server /network/ipblocking # set
penalty-time penalty-seconds

ステップ 6

ユーザがロックアウトされている秒数

を設定します。

300～900の範囲の整数を入力します。

トランザクションをシステムの設定に

コミットします。

Server /network/ipblocking # commitステップ 7

IPブロッキングコマンドモードを終
了し、ネットワークコマンドモードを

開始します。

Server /network/ipblocking # exitステップ 8

IPフィルタリングコマンドモードを
開始します。

Server /network # scope ipfilteringステップ 9

IPフィルタリングをイネーブルまたは
ディセーブルにします。プロンプトに

Server /network/ipfiltering # set enabled
{yes |no}

ステップ 10

yを入力して IPフィルタリングをイ
ネーブルにします。
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目的コマンドまたはアクション

4つの IPフィルタを設定できます。
IPv4または IPv6 IPアドレスまたは IP

サーバ/ネットワーク/ipfiltering # set
filter-1 IPv4または IPv6アドレスまた
は範囲の IPアドレス

ステップ 11

アドレス範囲を割り当てることができ

ます。

トランザクションをシステム設定にコ

ミットします。

Server /network/ipfiltering # commitステップ 12

例

次の例はネットワークセキュリティを設定します。

Server # scope network
Server /network # scope ipblocking
Server /network/ipblocking # set enabled yes
Server /network/ipblocking *# set fail-count 5
Server /network/ipblocking *# set fail-window 90
Server /network/ipblocking *# set penalty-time 600
Server /network/ipblocking *# commit
Server /network/ipblocking # exit
Server /network # scope ipfiltering
Server /network/ipfiltering # set enabled yes
This will enable IP Filtering
Do you wish to continue? [y/N] y
Server /network/ipfiltering *# set filter-1 1.1.1.1-255.255.255.255

set filter-2 10.10.10.10
set filter-3 2001:xxx::-2xxx:xx8::0001
set filter-4

2001:xxx::-2xxx:xx8::0001-2001:xxx::-2xxx:xx8::0020
Server /network/ipfiltering *# commit
Changes to the ipfiltering will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] Y

ネットワークタイムプロトコルの設定

ネットワークタイムプロトコル設定の設定

デフォルトでは、Cisco IMCがリセットされると、ホストと時刻が同期されます。NTPサービ
スを導入すると、Cisco IMCを設定してNTPサーバで時刻を同期することができます。デフォ
ルトでは、NTPサーバは Cisco IMCで動作しません。少なくとも 1台、最大 4台の、NTPサー
バまたは時刻源サーバとして動作するサーバの IP/DNSアドレスを指定し、NTPサービスをイ
ネーブルにして設定する必要があります。NTPサービスをイネーブルにすると、Cisco IMCは
設定されたNTPサーバと時刻を同期します。NTPサービスはCisco IMCでのみ変更できます。
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NTPサービスをイネーブルにするには、DNSアドレスよりも、サーバの IPアドレスを指定す
ることを推奨します。

（注）

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

timeコマンドモードを開始します。Server # scope timeステップ 1

NTPサービスコマンドモードを開始
します。

Server /time # scope ntpステップ 2

サーバのNTPサービスをイネーブルに
します。

Server /time/ntp # set enabled yesステップ 3

トランザクションをコミットします。Server /time/ntp* # commitステップ 4

NTPサーバまたは時刻源サーバとして
機能する 4台のサーバのうち 1台の

Server /time/ntp # set server-1 10.120.33.44ステップ 5

サーバの IP/DNSアドレスを指定しま
す。

NTPサーバまたは時刻源サーバとして
機能する 4台のサーバのうち 1台の

Server /time/ntp # set server-2 10.120.34.45ステップ 6

サーバの IP/DNSアドレスを指定しま
す。

NTPサーバまたは時刻源サーバとして
機能する 4台のサーバのうち 1台の

Server /time/ntp # set server-3 10.120.35.46ステップ 7

サーバの IP/DNSアドレスを指定しま
す。

NTPサーバまたは時刻源サーバとして
機能する 4台のサーバのうち 1台の

Server /time/ntp # set server-4 10.120.36.48ステップ 8

サーバの IP/DNSアドレスを指定しま
す。

トランザクションをコミットします。Server /time/ntp # commitステップ 9

NTP設定の詳細を表示します。Server /time/ntp # show detailステップ 10
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例

次に、NTPサービスを設定する例を示します。
Server # scope time
Server /time # scope ntp
Server /time/ntp # set enabled yes
Warning: IPMI Set SEL Time Command will be
disabled if NTP is enabled.
Do you wish to continue? [y|N]
y
Server /time/ntp* # commit
Server /time/ntp # set server-1 10.120.33.44
Server /time/ntp* # set server-2 10.120.34.45
Server /time/ntp* # set server-3 10.120.35.46
Server /time/ntp* # set server-4 10.120.36.48
Server /time/ntp* # commit
Server /time/ntp # show details
NTP Service Settings:

NTP Enabled: yes
NTP Server 1: 10.120.33.44
NTP Server 2: 10.120.34.45
NTP Server 3: 10.120.35.46
NTP Server 4: 10.120.36.48
Status: NTP service enabled

ネットワーク関連の設定

24

ネットワーク関連の設定

ネットワークタイムプロトコル設定の設定


	ネットワーク関連の設定
	サーバ NIC の設定
	サーバの NIC
	NIC の設定

	共通プロパティの設定
	共通プロパティの設定の概要
	共通プロパティの設定

	単一 IP プロパティの設定
	IPv4 の設定
	IPv6 の設定
	VLAN の設定
	ポート プロファイルへの接続
	インターフェイス プロパティの設定
	ネットワーク セキュリティの設定
	ネットワーク セキュリティ
	ネットワーク セキュリティの設定

	ネットワーク タイム プロトコルの設定
	ネットワーク タイム プロトコル設定の設定



