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はじめに

この前書きは、次の項で構成されています。

•対象読者（xiページ）
•表記法（xiページ）
•関連 Cisco UCS資料（xiiiページ）

対象読者
このガイドは、次の1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対
象にしています。

•サーバ管理

•ストレージ管理

•ネットワーク管理

•ネットワークセキュリティ

表記法

説明テキストのタイプ

タブの見出し、領域名、フィールドラベルなどの GUI要素は、イタ
リック体（italic）で示しています。

ウィンドウ、ダイアログボックス、ウィザードのタイトルなどのメイ

ンタイトルは、ボールド体（bold）で示しています。

GUI要素

マニュアルのタイトルは、イタリック体（italic）で示しています。マニュアルのタイトル

テキストベースのユーザインターフェイスでは、システムによって

表示されるテキストは、courierフォントで示しています。
TUI要素

Cisco UCS Eシリーズ Integrated Management Controllerリリース 3.2.2 GUIコンフィギュレーションガイド
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説明テキストのタイプ

システムが表示するターミナルセッションおよび情報は、courier
フォントで示しています。

システム出力

CLIコマンドのキーワードは、this fontで示しています。

CLIコマンド内の変数は、イタリック体（this font）で示しています。

CLIコマンド

角カッコの中の要素は、省略可能です。[ ]

どれか1つを選択しなければならない必須キーワードは、波カッコで
囲み、縦棒で区切って示しています。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角かっこで囲み、
縦棒で区切って示しています。

[x | y | z]

引用符を付けない一組の文字。stringの前後には引用符を使用しませ
ん。引用符を使用すると、その引用符も含めて stringとみなされま
す。

string

パスワードのように出力されない文字は、山カッコで囲んで示してい

ます。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲ん

で示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、
コメント行であることを示します。

!、#

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒントには、トラブルシューティングや操作方法ではなく、

ワンポイントアドバイスと同様に知っておくと役立つ情報が記述される場合もあります。

ヒント

「時間の節約に役立つ操作」です。ここに紹介している方法で作業を行うと、時間を短縮でき

ます。

ワンポイントアドバイ

ス

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意
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安全上の重要な注意事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。Use the statement number provided at the end of each warning to locate its translation in the translated
safety warnings that accompanied this device.

これらの注意事項を保存しておいてください

警告

関連 Cisco UCS資料

ドキュメントロードマップ

すべての Eシリーズマニュアルの完全なリストについては、次の URLにある『Cisco UCS
E-Series Servers Documentation Roadmap』を参照してください。
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/e/1-0/roadmap/e_series_road_map.html
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第 1 章

概要

この章は、次の項で構成されています。

• Cisco UCS Eシリーズサーバおよび Cisco UCS Eシリーズネットワークコンピュートエ
ンジンの概要（1ページ）

•サーバソフトウェア（2ページ）
• Cisco Integrated Management Controller（3ページ）
• Cisco IMCユーザインターフェイスの概要（5ページ）

Cisco UCS Eシリーズサーバおよび Cisco UCS Eシリーズ
ネットワークコンピュートエンジンの概要

Cisco UCS E-Series Servers（Eシリーズサーバ）およびCisco UCS Eシリーズネットワークコ
ンピュートエンジン（NCE）はサイズ、重量、電力の効率にすぐれたブレードサーバのファ
ミリで、第 2世代の Ciscoサービス統合型ルータ（Cisco ISR G2）および Cisco ISR 4000シリー
ズに搭載されています。これらのサーバは、オペレーティングシステム（Microsoft Windows
やLinuxなど）上でベアメタルとして、あるいはハイパーバイザ（VMware vSphere Hypervisor、
Microsoft Hyper-V、Citrix XenServerなど）上で仮想マシンとして導入される、ブランチオフィ
スアプリケーション向けの汎用コンピューティングプラットフォームを提供します。

Eシリーズサーバは、汎用コンピューティングの強力な Intel Xeonプロセッサ用に特別に作ら
れています。また、シングル幅とダブル幅の 2種類のフォームファクタがあります。シング
ル幅のEシリーズサーバは単一のサービスモジュール（SM）スロットに適しており、ダブル
幅のEシリーズサーバは 2つの SMスロットに適しています。

NCEは価格と性能の点で最適化されたモジュールで、シスコのネットワークアプリケーション
および他の軽量な汎用アプリケーションをホストするようにビルドされています。これらは、

SM、NIM、および EHWICの 3つのフォームファクタで提供されます。SM Eシリーズ NCE
は 1つの SMスロットに、NIM Eシリーズ NCEは 1つの NIMスロットに、EHWIC Eシリー
ズ NCEは 2つの EHWICスロットに収納できます。

Cisco UCS Eシリーズ Integrated Management Controllerリリース 3.2.2 GUIコンフィギュレーションガイド
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• EHWIC Eシリーズ NCEは Cisco ISR G2のみに設置できます。

• NIM Eシリーズ NCEは Cisco ISR 4000シリーズにのみ設置できます。

• Cisco ISR 4331には SMスロットが 1つあります。Cisco ISR 4321および Cisco ISR 4431に
は SMスロットがありません。

• Citrix XenServerは Eシリーズサーバでのみサポートされます。

• Cisco UCS-E160S-M3/K9、UCS-E180D-M3/K9、および UCS-E1120D-M3/K9サーバは、ISR
4000シリーズでのみサポートされます。

• CIMC 3.2.xは EHWIC NCEではサポートされていません。

（注）

サポートされているEシリーズサーバおよびNCEについて、また 1つのルータあたりにインス
トール可能なサーバの最大数については、『Hardware Installation Guide for Cisco UCS E-Series
Servers and the Cisco UCS E-Series Network Compute Engine』の「Hardware Requirements」の項を
参照してください。

（注）

サーバソフトウェア
EシリーズサーバとNCEには、3つの主要なソフトウェアシステムが必要です。

• CIMCファームウェア

• BIOSファームウェア

•オペレーティングシステムまたはハイパーバイザ

CIMCファームウェア

Cisco Integrated Management Controller（CIMC）は、EシリーズサーバまたはNCEのマザーボー
ドに組み込まれている別の管理モジュールです。専用の ARMベースのプロセッサが（メイン
サーバCPUから独立して）CIMCファームウェアを実行します。システムには、現行バージョ
ンの CIMCファームウェアが付属しています。CIMCファームウェアは更新可能ですが、初期
インストールは必要ありません。

CIMCはEシリーズサーバおよびNCE用の管理サービスです。Webベースの GUIまたは SSH
ベースの CLIを使用して、サーバにアクセスし、サーバを設定、管理、モニタできます。

BIOSファームウェア

BIOSは、システム内のハードウェアを初期化し、ブート可能なデバイスを検出し、それらを
指定された順序でブートします。オペレーティングシステムを起動したり、オペレーティング
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システムが使用するハードウェアを設定したりします。使いやすい BIOS管理機能により、
ハードウェアを操作したり、使用したりできます。他にも BIOSでは、システムを設定した
り、ファームウェアを管理したり、BIOSエラーレポートを作成したりすることもできます。

システムには、現行バージョンのBIOSファームウェアが付属しています。BIOSファームウェ
アは更新可能ですが、初期インストールは必要ありません。

オペレーティングシステムまたはハイパーバイザ

メインサーバ CPUはMicrosoft Windowsや Linuxなどのオペレーティングシステム上で、ま
たはハイパーバイザ上で動作します。Microsoft Windows ServerまたはVMware vSphere Hypervisor
が事前にインストールされているEシリーズサーバまたはNCEを購入することも、独自のプ
ラットフォームをインストールすることもできます。

EシリーズサーバまたはNCEでテストされたプラットフォームについては、『『Release Notes
for Cisco UCS E-Series Servers and the Cisco UCS E-Series Network Compute Engine』』の「Software
Requirements」の項を参照してください。

（注）

Cisco Integrated Management Controller
Cisco IMCはEシリーズサーバ用の管理サービスです。Cisco IMCはサーバ内で実行されます。

Cisco IMC管理サービスは、サーバがスタンドアロンモードで動作している場合にだけ使用さ
れます。Eシリーズサーバが UCSシステムに統合されている場合は、UCS Managerを使用し
てそのサーバを管理する必要があります。UCS Managerの使用方法については、
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/e/1-0/roadmap/e_series_road_map.htmlの
『Cisco UCS E-Series Servers Documentation Roadmap』に記載されている設定ガイドを参照して
ください。

（注）

管理インターフェイス

Webベースの GUIまたは SSHベースの CLIまたは XMLベースの APIを使用して、サーバに
アクセスし、サーバを設定、管理、モニタできます。ほとんどすべてのタスクは、これらのイ

ンターフェイスのいずれでも実行できます。また、一方のインターフェイスで実行されたタス

クの結果は、もう一方のインターフェイスにも表示されます。ただし、次の操作はできませ

ん。

• Cisco IMC CLIを呼び出すために Cisco IMC GUIを使用する

• Cisco IMC CLIで呼び出したコマンドを Cisco IMC GUIに表示する

• Cisco IMC GUIから Cisco IMC CLI出力を生成する
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Cisco IMCで実行可能なタスク

Cisco IMCを使用すると次のシャーシ管理タスクを実行できます。

•サーバの電源のオン、電源のオフ、電源再投入、リセット、およびシャットダウンを行う

•ロケータ LEDを切り替える

•サーバのブート順を設定する

•サーバのプロパティとセンサーを表示する

•リモートプレゼンスを管理する

•ローカルユーザアカウントを作成して管理し、Active Directoryによるリモートユーザの
認証をイネーブルにする

• NICプロパティ、IPv4、VLAN、ネットワークセキュリティなど、ネットワーク関連の設
定を行う

• HTTP、SSH、IPMI Over LAN、SNMPなどのコミュニケーションサービスを設定する

•証明書を管理する

•プラットフォームイベントフィルタを設定する

• Cisco IMCファームウェアを更新する

•障害、アラーム、およびサーバのステータスをモニタする

•タイムゾーンを設定しローカルタイムを表示する

• Cisco IMCファームウェアをインストールしてアクティブにする

• BIOSファームウェアをインストールしてアクティブにする

• CMCファームウェアをインストールしてアクティブにする

Cisco IMCを使用すると次のサーバ管理タスクを実行できます。

•リモートプレゼンスを管理する

•ローカルユーザアカウントを作成して管理し、Active Directoryによるリモートユーザの
認証をイネーブルにする

• NICプロパティ、IPv4、VLAN、ネットワークセキュリティなど、ネットワーク関連の設
定を行う

• HTTP、SSH、IPMI Over LAN、SNMPなどのコミュニケーションサービスを設定する

•証明書を管理する

•プラットフォームイベントフィルタを設定する

• Cisco IMCファームウェアを更新する

•障害、アラーム、およびサーバのステータスをモニタする
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•タイムゾーンを設定しローカルタイムを表示する

オペレーティングシステムやアプリケーションのプロビジョニングや管理はできない

Cisco IMCはサーバのプロビジョニングを行うため、サーバのオペレーティングシステムの下
に存在します。したがって、サーバでオペレーティングシステムやアプリケーションのプロビ

ジョニングや管理を行うためにこれを使用することはできません。たとえば、次の操作を実行

することはできません。

• Windowsや Linuxなどの OSの展開

• OSやアプリケーションなどのソフトウェアに対するパッチの展開

•アンチウイルスソフトウェア、モニタリングエージェント、バックアップクライアント
などのベースソフトウェアコンポーネントのインストール

•データベース、アプリケーションサーバソフトウェア、Webサーバなどのソフトウェア
アプリケーションのインストール

• Oracleデータベースの再起動、プリンタキューの再起動、またはCisco IMC以外のユーザ
アカウントの処理を含むオペレータ処理の実行

• SANや NASストレージ上の外部ストレージの設定または管理

Cisco IMCユーザインターフェイスの概要
Cisco IMCユーザインターフェイスは、Cisco EシリーズサーバのWebベースの管理インター
フェイスです。Webユーザインターフェイスは、eXtensible Widget Framework（XWT）フレー
ムワークを使ったHTML5を使用して開発されます。ユーザインターフェイスを起動して、次
の最小要件を満たしている任意のリモートホストからサーバを管理できます。

• Microsoft Internet Explorer 6.0以降、Mozilla Firefox 3.0以降

• Microsoft Windows 7、Microsoft Windows XP、Microsoft Windows Vista、Apple Mac OS X
v10.6、Red Hat Enterprise Linux 5.0以降のオペレーティングシステム

• Transport Layer Security（TLS）バージョン 1.2

Cisco IMCへのログインに使用するパスワードを失効した場合やパスワードを忘れた場合は、
Cisco UCS Eシリーズサーバと Cisco UCS Eシリーズネットワークコンピュートエンジンの
ハードウェアインストレーションガイドでパスワードの回復手順を参照してください。この

ガイドは

http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/e/1-0/roadmap/e_series_road_map.htmlで
入手できます。

（注）
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Cisco IMCホームページ
Cisco IMC GUIに初めてログインすると、次の図のようなユーザインターフェイスが表示され
ます。

[ナビゲーション（Navigation）]ペインと [作業（Work）]ペイン
Cisco Integrated Management Controller GUIは、画面の左側にある [Navigation]ペインと、画面
の右側にある [Work]ペインで構成されます。[Navigation]ペインの [Server]、[Chassis]、
[Compute]、[Storage]、[Admin]メニューにあるリンクをクリックすると、右側の [Work]ペイン
に関連付けられたタブが表示されます。

[Navigation]ペインのヘッダーにはアクションボタンが表示され、GUI全体のナビゲーション
マップを表示したり、インデックスを表示したり、お気に入りの作業ペインを選択して直接移

動したりできます。[Pin]アイコンは、[Work]ペインが表示されたときに [Navigation]ペインが
スライドしないようにします。

[Favorite]アイコンは星形のボタンで、アプリケーション内の特定の作業ペインをお気に入りに
できます。これを行うには、選択した作業ウィンドウに移動して、[Favorite]アイコンをクリッ
クします。アプリケーションの任意の場所からこの作業ウィンドウに直接アクセスするには、

[Favorite]アイコンを再度クリックします。

GUIヘッダーには、シャーシの全体的なステータスに関する情報およびユーザログイン情報
が表示されます。

GUIヘッダーには、障害の総数（緑色または赤色で示されます）も表示され、その横に [Bell]
アイコンが付いています。ただし、このアイコンをクリックすると、さまざまなコンポーネン

トの致命的または重大な障害の概要のみが表示されます。すべての障害を表示するには、[す
べて表示（View All）]ボタンをクリックして [障害サマリー（Fault Summary）]ペインを表示
させます。
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ユーザインターフェイスのオプションは、サーバによって異なります。（注）

[ナビゲーション（Navigation）]ペインには次のメニューがあります。

• [Chassis]メニュー

• [Compute]メニュー

• [Storage]メニュー

• [Admin]メニュー

[Chassis]メニュー

[Chassis]メニューの各ノードは、[Work]ペインに表示される 1つ以上のタブに続きます。これ
らのタブからは次の情報へアクセスできます。

[Work]ペインのタブで提供される情報[Chassis]メニューのノード名

サーバ、電源、Cisco VICアダプタ、ダイナミックスト
レージの管理情報。

Inventory

電源、ファン、温度、電圧、電流、LEDの読み取り。Sensor

障害サマリー、障害履歴、システムイベントログ、Cisco
IMCログおよびロギング制御。

Faults and Logs

[Compute]メニュー

[Compute]メニューにはサーバに関する情報が含まれており、次の情報が [Work]ペインに表示
されます。

[Work]ペインのタブで提供される情報[Compute]メニューのノード名

インストール済みの CPU、メモリカード、PCIアダプ
タ、Cisco VICアダプタ、vNIC、ストレージ、信頼され
たプラットフォームモジュール（TPM）。

Inventory

インストール済みの BIOSファームウェアバージョン、
およびサーバのブート順。

BIOS

LAN設定上の KVM、仮想メディア、およびシリアル。Remote Management

ブートストラップ処理、クラッシュレコーディング、最

後に保存したブートストラッププロセスを表示するプ

レーヤー。

トラブルシューティング

電源復元ポリシーの設定。Power Policies
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[Work]ペインのタブで提供される情報[Compute]メニューのノード名

ホストイメージのマッピング情報。ホストイメージマッピング

[Storage]メニュー

[Storage]メニューの各ノードは、Cisco UCS Eシリーズラックマウントサーバにインストール
された LSI MegaRAIDコントローラに対応します。各ノードは、[Work]ペインに表示される 1
つ以上のタブに続き、インストールされているコントローラに関する情報を提供します。

[Work]ペインのタブで提供される情報[Storage]メニューのノード名

選択したLSI MegaRAIDコントローラに関する一般情報。[コントローラ情報（Controller
Info）]

一般的なドライブ情報、識別情報、およびドライブのス

テータス。

[物理ドライブ情報（PhysicalDrive
Info）]

一般的なドライブ情報、RAID情報、物理ドライブ情報。Virtual Drive Info

選択されたMegaRAIDコントローラのバックアップバッ
テリ情報。

Battery Backup Unit

ストレージメッセージ。Storage Log

[Admin]メニュー

[Admin]メニューの各ノードは、[Work]ペインに表示される 1つ以上のタブに続きます。これ
らのタブからは次の情報へアクセスできます。

[Work]ペインのタブで提供される情報[Admin]メニューのノード名

ローカルで定義されたユーザアカウント、Active Directory
設定、および現在のユーザセッション情報。

User Management

NIC、IPv4、IPv6、VLAN、LOMプロパティとネットワー
クセキュリティおよび NTP設定。

Networking

HTTP、XML API、SSH、Redfish、IPMI over LAN、およ
び SNMP設定。

通信サービス

セキュリティ証明書情報と管理。Certificate Management

プラットフォームイベント管理。イベント管理

Cisco IMCおよび BIOSファームウェア情報と管理。Firmware Management

テクニカルサポートデータ収集、システム設定のイン

ポートおよびエクスポートオプション、出荷時の初期状

態の復元設定。

ユーティリティ
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ツールバー

ツールバーは [Work]ペインの上に表示されます。

説明ボタン名

現在のページを更新します。[更新（Refresh）]

表示されるドロップダウンメニューから電源オプションを選

択します。

Host Power

Javaベースまたは HTMLベースの KVMコンソールを起動す
るためのドロップダウンメニューが表示されます。

Launch KVM

[Ping Details]ポップアップウィンドウを起動します。ping

Cisco IMCをリブートできます。Reboot

Cisco Integrated Management Controllerオンラインヘルプの概要
Cisco Integrated Management Controller（Cisco IMC）ソフトウェアの GUIは、左側にある
[Navigation]ペインと右側にある [Work]ペインの 2つの主要なセクションに分かれます。

このヘルプシステムは、各Cisco IMC GUIページと各ダイアログボックスのフィールドについ
て説明します。

ページのヘルプにアクセスするには、次のいずれかを実行します。

• Cisco IMC GUIの特定のタブで、[Work]ペインの上のツールバーにある [Help]アイコンを
クリックします。

•ダイアログボックスで、そのダイアログボックスの [Help]ボタンをクリックします。

Cisco IMCへのログイン

始める前に

Adobe Flash Player 10以降がインストールされていない場合は、ローカルマシンにインストー
ルします。

手順

ステップ 1 Webブラウザで、Cisco IMCへのWebリンクを入力または選択します。

ステップ 2 セキュリティダイアログボックスが表示された場合は、次の操作を実行します。

a) （任意）チェックボックスをオンにして、シスコからのすべてのコンテンツを受け入れま

す。

b) [Yes]をクリックして証明書を受け入れ、続行します。
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ステップ 3 ログインウィンドウで、ユーザ名とパスワードを入力します。

未設定のシステムに対する初回ログイン時には、ユーザ名に admin、パスワードに
passwordを使用します。

Web UIに初めてログインする際、次のようになります。

• Cisco IMC Web UIまたはCLIでデフォルトの管理者クレデンシャルを変更するま
では、操作を実行できません。

•パスワードの変更ポップアップウィンドウを閉じたりキャンセルしたりすること
はできません。UIをタブで開くか、ブラウザページを更新すると、ポップアッ
プウィンドウが引き続き表示されます。このポップアップウィンドウは、初期

設定のリセット後にログインすると表示されます。

•新しいパスワードとして単語「password」を選択することはできません。実行す
るスクリプトでこの制限が問題になる場合は、ユーザ管理オプションに再びログ

インしてパスワードを passwordに変更できますが、これに伴うリスクは完全に
自分の責任となります。シスコでは推奨していません。

ヒント

ステップ 4 [Log In]をクリックします。

Cisco IMCからのログアウト

手順

ステップ 1 Cisco IMCの右上で、[Log Out]をクリックします。

ログアウトすると、Cisco IMCのログインページに戻ります。

ステップ 2 （任意）再度ログインするか、Webブラウザを閉じます。
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第 2 章

サーバのオペレーティングシステムまた

はハイパーバイザのインストール

この章は、次の項で構成されています。

•オペレーティングシステムまたはハイパーバイザのインストール方法（11ページ）
• KVMコンソール（12ページ）
• PXEインストールサーバ（13ページ）
•ホストイメージマッピング（15ページ）

オペレーティングシステムまたはハイパーバイザのイン

ストール方法
EシリーズサーバおよびNCEは複数のオペレーティングシステムとハイパーバイザをサポー
トします。インストールされるプラットフォームに関係なく、次のいずれかのツールを使用し

てサーバにインストールできます。

• KVMコンソール

• PXEインストールサーバ

•ホストイメージマッピング

仮想ドライブをマップするには 1種類だけを使用する必要があります。たとえば、KVMコン
ソールまたはHost Image Mappingのいずれかを使用します。組み合わせて使用すると、サーバ
が未定義の状態になります。

注意
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KVMコンソール
KVMコンソールは CIMCからアクセス可能なインターフェイスであり、サーバへのキーボー
ド、ビデオ、マウスの直接接続をエミュレートします。KVMコンソールを使用すると、リモー
トの場所からサーバに接続できます。サーバに物理的に接続された CD/DVDドライブまたは
フロッピードライブを使用する代わりに、KVMコンソールは仮想メディアを使用します。こ
れは、仮想 CD/DVDドライブまたはフロッピードライブにマップされる実際のディスクドラ
イブまたはディスクイメージファイルです。次のいずれでも仮想ドライブにマップできます。

•コンピュータ上の CD/DVDまたはフロッピードライブ

•コンピュータ上のディスクイメージファイル（ISOまたは IMGファイル）

•コンピュータ上の USBフラッシュドライブ

KVMコンソールを使用して、サーバにオペレーティングシステムまたはハイパーバイザをイ
ンストールし、次の作業を行うことができます。

•起動中に F2を押して、BIOSセットアップメニューにアクセスします。

•起動中に F8を押して、CIMC設定ユーティリティにアクセスします。

CIMC Configuration Utilityは EHWIC Eシリーズ NCEおよび NIM
Eシリーズ NCEには適用されません。

（注）

• Cisco UCS M1およびM2サーバの場合は、ブートアップ中に Ctrl+Hを押し、WebBIOS
にアクセスして RAIDを設定します。

Cisco UCS M3サーバの場合は、ブートアップ中に Ctrl+Rを押し、MegaRAIDコントロー
ラにアクセスして RAIDを設定します。

RAIDは EHWIC Eシリーズ NCEおよび NIM Eシリーズ NCEで
はサポートされていません。これらの SKUでは、Ctrl+Hおよび
Ctrl+Rは機能しません。

（注）

KVMコンソールを起動するための Java要件

KVMコンソールを起動するためには、システムにリリース 1.6以降の Javaをインストールし
ておく必要があります。

証明書が Javaで取り消しされたためにKVMコンソールが起動しない場合は、Javaの設定を変
更する必要があります。次の手順を実行します。

1. Javaコントロールパネルにアクセスします。
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2. [Advanced]タブをクリックします。

3. [Perform certificate revocation on]で、[Do not check (not recommended)]ラジオボタンを選択
します。詳細については、http://www.java.com/en/download/help/revocation_options.xmlを参
照してください。

PXEインストールサーバ
Preboot Execution Environment（PXE）インストールサーバを使用すると、クライアントはリ
モートの場所からオペレーティングシステムまたはハイパーバイザをブートおよびインストー

ルできます。この方法を使用するには、PXE環境が設定されていて、VLAN（通常は専用のプ
ロビジョニング VLAN）で使用できるようになっている必要があります。さらに、サーバが
ネットワークからブートするように設定されている必要があります。サーバは、ブートする

と、PXE要求をネットワーク経由で送信します。PXEインストールサーバは、この要求に応
答確認し、サーバにオペレーティングシステムまたはハイパーバイザをインストールするイベ

ントのシーケンスを開始します。

PXEサーバは、インストールディスク、ディスクイメージ、またはスクリプトを使用して、
オペレーティングシステムまたはハイパーバイザをインストールできます。また、独自のディ

スクイメージを使用して、プラットフォーム、追加コンポーネント、またはアプリケーション

をインストールすることもできます。

PXEインストールは、多数のサーバにプラットフォームをインストールする場合に効率のよい
方法です。ただし、この方法を使用するには PXE環境をセットアップする必要があることを
考えると、他のインストール方法を使用する方が簡単な場合があります。

（注）

PXEインストールサーバを使用したオペレーティングシステムまたは
ハイパーバイザのインストール

始める前に

VLAN経由でサーバに到達できることを確認します。

手順

ステップ 1 ブート順を [PXE]に設定します。

ステップ 2 サーバをリブートします。
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共有 LOMインターフェイスを使用して CIMCにアクセスしている場合は、サーバの
リブートプロセス中に CIMC GUIを使用しないでください。CIMC GUIを使用する
と、イーサネットポートに設定されていた IPアドレスがブートエージェントによっ
てオーバーライドされるため、PXEのインストール中にGUIの接続が解除されます。

注意

VLANで PXEインストールサーバを使用できる場合は、サーバが再起動するとインストール
プロセスが開始します。通常、PXEインストールは自動化されており、追加のユーザ入力を必
要としません。残りのインストールプロセスについては、インストールしているオペレーティ

ングシステムまたはハイパーバイザのインストレーションガイドを参照してください。

次のタスク

インストールが完了したら、LANのブート順を元の設定にリセットします。

カスタマイズされた VMware vSphere Hypervisorイメージのダウンロー
ド

手順

ステップ 1 https://my.vmware.com/web/vmware/loginにアクセスします。

VMwareログインページが表示されます。

ステップ 2 自分の VMwareクレデンシャルを入力し、[Log In]をクリックします。

VMwareのアカウントがない場合は、[Register]をクリックして無料アカウントを作成します。

ステップ 3 [Downloads]をクリックし、ドロップダウンリストから [All Products］を選択します。
ステップ 4 必要に応じて、次のいずれかを実行します。

• VMware vSphere Hypervisor 5.1イメージをダウンロードするには、[Search]フィールドで
ESXi-5.1.0-799733-custom-Cisco-2.1.0.3.isoと入力し、[Search]アイコンをクリックします。
[Search Results]から [VMware vSphere] > [Drivers & Tools] > [Cisco Custom Image for ESXi
5.1.0 GA Install CD]をクリックし、[Download]をクリックします。

• VMware vSphere Hypervisor 5.5イメージをダウンロードするには、[Search]フィールドで
ESXi-5.5.0-1331820-custom-Cisco-5.5.0.1.isoと入力し、[Search]アイコンをクリックしま
す。[Search Results]から [VMware vSphere] > [Drivers & Tools] > [CISCO Custom Image for
ESXi 5.5.0 GA Install CD]をクリックし、[Download]をクリックします。
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次のタスク

VMware vSpere Hypervisorのイメージをインストールします。

ホストイメージマッピング
ホストイメージマッピング機能を使用すると、ホストイメージのダウンロード、マッピング、

マッピング解除、または削除を行うことができます。Microsoft Windows、Linux、VMwareなど
のホストイメージを、リモート FTPまたは HTTPサーバから CIMC内部リポジトリにダウン
ロードしてから、EシリーズサーバまたはNCE内の USBコントローラの仮想ドライブにマッ
プします。イメージをマップした後は、イメージをマウントした仮想ドライブが最初のブート

デバイスになるようにブート順序を設定してから、サーバをリブートします。ホストイメージ

はファイル拡張子として .isoまたは .imgがなければなりません。

また、ホストイメージマッピング機能により、診断イメージをダウンロードし、マウントで

きます。診断イメージのファイル拡張子は必ず .diagになります。

ホストイメージのマッピング

始める前に

• admin権限を持つユーザとして CIMCにログインします。

•適切なサードパーティからホストイメージファイルを取得します。

VMware vSphere Hypervisorではカスタマイズしたイメージが必要です。カスタマイズされたイ
メージをダウンロードするには、カスタマイズされた VMware vSphere Hypervisorイメージの
ダウンロード（14ページ）を参照してください。

（注）

アップデートがすでに処理中であるときにイメージアップデートを開始すると、どちらのアッ

プデートも失敗します。

（注）

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 作業ウィンドウの [Host Image Mapping]タブをクリックします。

ステップ 3 [Host Image Mapping]ページで、[Add Image]をクリックします。

[Add New Mapping]ダイアログボックスが表示されます。次のフィールドに入力します。
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説明名前

イメージが配置されているリモートサーバのタイプ。次のい

ずれかになります。

• FTP

• FTPS

• HTTP

• HTTPS

選択したリモートサーバによって、表示される

フィールドが変わります。

（注）

[Server Type]ドロップダウン
リスト

リモート FTPまたは HTTPサーバの IPアドレス。[Server IP Address]フィールド

リモート FTPまたは HTTPサーバのパスおよびファイル名。

パスワードには、最大 80文字を使用できます。

•ホストイメージをインストールする場合、そのイメージ
のファイル拡張子は必ず .isoまたは .imgになります。

•診断イメージをインストールする場合、そのイメージの
ファイル拡張子は必ず .diagになります。

[File Path]フィールド

リモートサーバのユーザ名。

ユーザ名は 1～20文字の範囲で指定します。

ユーザ名を設定しない場合は、ユーザ名として

anonymousを入力し、パスワードとして任意の文字
を入力します。

（注）

[Username]フィールド

ユーザ名のパスワード。

パスワードは 1～20文字の範囲で指定します。

ユーザ名を設定しない場合は、ユーザ名として

anonymousを入力し、パスワードとして任意の文字
を入力します。

（注）

[Password]フィールド

ステップ 4 [Download]をクリックします。

[Host Image Mapping]ページが開きます。[Host Image Mapping Status]領域で、イメージダウン
ロードのステータスを表示できます。イメージが正常にダウンロードされ、処理された後、

ページがリフレッシュされます。ページがリフレッシュされた後、新しいイメージが [Image
Information]領域に表示されます。
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ステップ 5 [Image Information]領域で、マップするイメージを選択し、[Map Selected Image]をクリックし
ます。

イメージがマップされ、USBコントローラの仮想ドライブにマウントされます。仮想ドライブ
には、次のいずれかを使用できます。

• HDD：ハードディスクドライブ

• FDD：フロッピーディスクドライブ

• CD/DVD：ブート可能 CD-ROMまたは DVDドライブ

ステップ 6 イメージがマウントされている仮想ドライブが最初のブートデバイスになるように、ブート順
を設定します。

イメージがどの仮想ドライブにマウントされているか確認するには、[Host Image
Mapping]ページの [Host Image Update Status]領域を参照してください。

ヒント

ステップ 7 サーバをリブートします。

ステップ 8 イメージにアンサーファイルが含まれている場合、オペレーティングシステムまたはハイパー
バイザのインストールは自動化され、イメージがインストールされます。そうでない場合は、

インストールウィザードが表示されます。ウィザードの手順に従って、イメージをインストー

ルします。

ステップ 9 オペレーティングシステムまたはハイパーバイザをインストールした後にディスクドライブ
が表示されない場合は、ドライバをインストールする必要があります。ドライバのインストー

ル手順については、該当するオペレーティングシステムまたはハイパーバイザのマニュアルを

参照してください。

次のタスク

•インストールが完了したら、仮想メディアのブート順を元の設定にリセットします。

ホストイメージのマッピング解除

始める前に

admin権限を持つユーザとして CIMCにログインします。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 作業ウィンドウの [Host Image Mapping]タブをクリックします。

ステップ 3 作業ウィンドウの [Host Image Mapping]タブをクリックします。

ステップ 4 [Unmap Image]をクリックします。
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USBコントローラの仮想ドライブから、マップされたイメージがアンマウントされます。

ホストイメージの削除

始める前に

admin権限を持つユーザとして CIMCにログインします。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 作業ウィンドウの [Host Image Mapping]タブをクリックします。

ステップ 3 [Current Mappings Information]領域で、削除するイメージを選択します。

ステップ 4 [Delete Selected Image]をクリックします。

イメージが SDカードから削除されます。
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第 3 章

シャーシの管理

この章は、次の項で構成されています。

•シャーシ要約（19ページ）
•シャーシインベントリ（22ページ）
•シャーシセンサーの表示（24ページ）
•障害サマリー（28ページ）
•障害履歴（30ページ）
• Cisco IMCログ（32ページ）
•システムイベントログ（35ページ）
•ロギング制御（37ページ）

シャーシ要約

シャーシサマリーの表示

デフォルトでは、Cisco UCS Eシリーズラックマウントサーバにログオンすると、シャーシの
[Summary]ペインがWeb UIに表示されます。次の手順を実行することで、別のタブまたは作
業領域を開いている際に、シャーシのサマリーを表示することもできます。

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューの [Summary]をクリックします。

ステップ 3 [Chassis Summary]ペインの [Server Properties]領域で、次の情報を確認します。

説明名前

シャーシのモデル名。[Product Name]フィールド

シャーシのシリアル番号。[Serial Number]フィールド
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説明名前

製品 ID。[PID]フィールド

サーバに割り当てられている UUID。UUID

BIOSのバージョン名。BIOS version

サーバのユーザ定義の説明。[Description]フィールド

サーバのユーザ定義のタグ。デフォルトでは、新しいサーバ

のアセットタグには [Unknown]と表示されます。
[アセットタグ（Asset Tag）]
フィールド

ステップ 4 [Chassis Summary]ペインの [Cisco IMC Information]領域で、次の情報を確認します。

説明名前

Cisco IMCのユーザ定義のホスト名。デフォルトでは、ホスト
名は EXXXX-YYYYYYYYYYY形式で表示されます（XXXX
はサーバのモデル番号、YYYYYYYYYYYはシリアル番号で
す）。

[Hostname]フィールド

Cisco IMCの IPアドレス[IP Address]フィールド

Cisco IMCに対するアクティブなネットワークインターフェ
イスに割り当てられているMACアドレス。

[MAC Address]フィールド

現在の Cisco IMCファームウェアのバージョン。[Firmware Version]フィールド

Cisco IMCクロックが示している現在の日時。

Cisco IMC NTPが無効になっている場合、サーバ
BIOSから現在の日時を取得します。NTPを有効に
すると、Cisco IMCは現在の時刻と日付を NTPサー
バから取得します。この情報を変更するには、サー

バをリブートし、BIOS設定メニューへのアクセス
に関するメッセージが表示されたら F2キーを押し
ます。メインの BIOS設定タブでオプションを使用
して日付または時刻を変更します。

（注）

[Current Time]フィールド

選択したタイムゾーンに準じた地域のローカルタイム。[Local Time]フィールド

[Select Timezone]オプションをクリックして、タイムゾーン
を選択できます。[Select Timezone]ポップアップ画面で、マッ
プの上にカーソルを移動してロケーションをクリックしてタ

イムゾーンを選択するか、または [Timezone]ドロップダウン
メニューからタイムゾーンを選択します。

[Timezone]フィールド

ステップ 5 [Chassis Summary]ペインの [Router Information]領域で、次の情報を確認します。
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説明名前

ルータのモデル名。[Router Model]フィールド

ルータのシリアル番号。[Serial Number]フィールド

ステップ 6 [Chassis Summary]ペインの [Chassis Status]領域で、次の情報を確認します。

説明名前

現在の電源状態。[Power State]フィールド

サーバの全体的なステータス。次のいずれかになります。

• [Memory Test In Progress]：サーバは搭載されているメモ
リのセルフテストを実行しています。この状態は、通常、

ブートプロセスの間に発生します。

• Good

• [Moderate Fault]

• [Severe Fault]

[Overall Server Status]フィール
ド

メモリモジュールの全体的なステータス。次のいずれかにな

ります。

• Good

• [Fault]

• [Severe Fault]

このフィールドのリンクをクリックして、詳細なステータス

情報を表示できます。

[Overall DIMM Status]フィール
ド

すべてのコントローラの全体的なステータス。次のいずれか

になります。

• Good

• [Moderate Fault]

• [Severe Fault]

[全体のストレージステータス
（Overall Storage Status）]
フィールド
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サーバアセットタグの作成

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューの [Summary]をクリックします。

ステップ 3 [Save Changes]をクリックします。

シャーシインベントリ

電源のプロパティの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Inventory]をクリックします。

ステップ 3 [Inventory]作業ウィンドウで、[Power Supplies]タブをクリックし、各電源の次の情報を確認し
ます。

説明名前

電源装置ユニットの ID。[Device ID]カラム

電源装置のステータス。[Status]カラム

電源装置への入力（ワット単位）。[Input]カラム

電源装置からの最大出力（ワット単位）。[Max Output]カラム

電源装置のファームウェアバージョン。[FW Version]カラム

ベンダーによって割り当てられた電源の製品識別子。[Product ID]カラム
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ストレージのプロパティの表示

始める前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Inventory]をクリックします。

ステップ 3 [Inventory]作業ウィンドウの [Storage]タブをクリックし、次の情報を確認します。

説明名前

コントローラドライブが存在する PCIeスロット。[コントローラ（Controller）]
フィールド

コントローラドライブが配置されている PCIeスロットの名
前。

[PCIスロット（PCI Slot）]
フィールド

コントローラの名前。[製品名（Product Name）]
フィールド

ストレージコントローラのシリアル番号。[シリアル番号（Serial
Number）]フィールド

アクティブなファームウェアパッケージのバージョン番号。[ファームウェアパッケージビ
ルド（Firmware Package
Build）]フィールド

コントローラの製品 ID。[製品ID（Product ID）]フィー
ルド

バッテリのステータス。[バッテリのステータス
（Battery Status）]フィールド

キャッシュメモリのサイズ（MB単位）。[キャッシュメモリサイズ
（Cache Memory Size）]フィー
ルド

コントローラのヘルス状態。[状況（Health）]フィールド
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ネットワークアダプタのプロパティの表示

始める前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Inventory]をクリックします。

ステップ 3 [Inventory]作業ウィンドウの [Network Adapters]タブをクリックし、次の情報を確認します。

説明名前

アダプタが装着されているスロット。[Slot ID]カラム

アダプタの製品名。[Product Name]カラム

アダプタのインターフェイスの数。[Number of Interfaces]カラム

[ID]：外部イーサネットインターフェイスの ID。

[MAC Address]：外部イーサネットインターフェイスのMAC
アドレス。

External Ethernet Interfaces

シャーシセンサーの表示

電源センサーの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Sensors]をクリックします。

ステップ 3 [Sensors]作業領域で、[Power Supply]タブをクリックします。

ステップ 4 電源装置の次のセンサープロパティを確認します。

[プロパティ（Properties）]領域

説明名前

電源装置の冗長性のステータス。[Redundancy Status]フィールド
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[Threshold Sensors]領域

説明名前

センサーの名前[Sensor Name]カラム

センサーのステータス。次のいずれかになります。

•不明

• [Informational]

•標準

•警告

• [Critical]

• Non-Recoverable

[Sensor Status]カラム

現在の電力使用量（ワット単位）。[Reading]カラム

Criticalの最小しきい値。[Critical Threshold Min]カラム

Criticalの最大しきい値。[Critical最大しきい値（Critical
Threshold Max）]カラム

回復不可能な最小しきい値。[Non-Recoverable Threshold
Min]カラム

回復不可能な最大しきい値。[Non-Recoverable Threshold
Max]カラム

[Discrete Sensors]領域

説明名前

センサーの名前。[Sensor Name]カラム

センサーのステータス。次のいずれかになります。

•不明

• [Informational]

•標準

•警告

• [Critical]

• Non-Recoverable

[Sensor Status]カラム
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説明名前

センサーの基本的な状態。[Reading]カラム

温度センサーの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Sensors]をクリックします。

ステップ 3 [Sensors]作業領域で、[Temperature]タブをクリックします。

ステップ 4 次の温度センサーのプロパティを確認します。

説明名前

センサーの名前[Sensor Name]カラム

センサーのステータス。次のいずれかになります。

•不明

• [Informational]

•標準

•警告

• [Critical]

• Non-Recoverable

[Sensor Status]カラム

現在の温度（摂氏単位）。[Temperature]カラム

Criticalの最小しきい値。[Critical Threshold Min]カラム

Criticalの最大しきい値。[Critical最大しきい値（Critical
Threshold Max）]カラム

回復不可能な最小しきい値。[Non-Recoverable Threshold
Min]カラム
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電圧センサーの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Sensors]をクリックします。

ステップ 3 [Sensors]作業領域で、[Voltage]タブをクリックします。

ステップ 4 次の電圧センサーのプロパティを確認します。

説明名前

センサーの名前[Sensor Name]カラム

センサーのステータス。次のいずれかになります。

•不明

• [Informational]

•標準

•警告

• [Critical]

• Non-Recoverable

[Sensor Status]カラム

現在の電圧（ボルト単位）。[Voltage (V)]カラム

Criticalの最小しきい値。[Critical Threshold Min]カラム

Criticalの最大しきい値。[Critical最大しきい値（Critical
Threshold Max）]カラム

回復不可能な最小しきい値。[Non-Recoverable Threshold
Min]カラム

回復不可能な最大しきい値。[Non-Recoverable Threshold
Max]カラム

電流センサーの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。
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ステップ 2 [Chassis]メニューで、[Sensors]をクリックします。

ステップ 3 [Sensors]作業領域で、[Current]タブをクリックします。

ステップ 4 次の電流センサーのプロパティを確認します。

ストレージセンサーの表示

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Sensors]をクリックします。

ステップ 3 [Storage]タブの [Storage Sensors]領域で、サーバの次のストレージに関する統計情報を表示し
ます。

説明名前

ストレージデバイスの名前。[Name]カラム

ストレージデバイスのステータスに関する簡単な説明。[Status]カラム

障害サマリー

障害サマリーの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Faults and Logs]をクリックします。

ステップ 3 [Faults Summary]タブで、次の情報を確認します。

表 1 : [Actions]領域

説明名前

[Fault Entries]テーブルの合計行数を表示しま
す。

[Total]

表示する列を選択できます。[Column]ドロップダウンリスト
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説明名前

フィルタを使用して障害のエントリを表示す

る方法をカスタマイズします。これらの内容

は次のとおりです。

• [Quick Filter]：デフォルトビュー。

• [Advanced Filter]：1つ以上の条件に基づ
き障害のエントリを表示するフィルタオ

プション。一致するルールを使用して、

すべてのルールまたは [Filter]フィールド
で指定したルールの任意の組み合わせに

一致するエントリを表示できます。

設定したフィルタ条件に一致するエント

リを表示するには、[Go]をクリックしま
す。

設定したフィルタ条件を保存するには、

[Save]アイコンをクリックします。これ
はユーザ定義のフィルタになり、後で使

用できます。

ユーザ定義のフィルタは、

[Manage Preset Filters]ダイアロ
グボックスに表示されます。

（注）

• [All]：すべてのエントリを表示します。

• [Manage Preset Filters]：ユーザ定義のフィ
ルタを表示します。このダイアログボッ

クスからユーザ定義のフィルタを編集ま

たは削除できます。

• [List of pre-defined filters]：システム定義の
フィルタを表示します。

[Filter]アイコンを使用して、フィル
タフィールドを非表示または非表示

解除できます。

（注）

[Show]ドロップダウンリスト

表 2 : [Fault Entries]領域

説明名前

障害が発生した時刻。[Time]
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説明名前

次のいずれかになります。

• [Cleared]：ある障害または状態が解消され
ました。

• [Critical]

• [Info]

• [Major]

• [Minor]

•警告

[Severity]

障害に割り当てられた固有識別情報。[Code]

識別名（DN）は、サーバ上でのデバイスのエ
ンドポイントおよびそのインスタンスの階層

表現です。

[DN]

障害の原因となったイベントに関連付けられ

た固有識別情報。

[Probable Cause]

障害についての詳細情報。

提案される解決策も含まれます。

[Description]

障害履歴

障害履歴の表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Faults and Logs]をクリックします。

ステップ 3 [Faults History]タブで、次の情報を確認します。
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表 3 : [Actions]領域

説明名前

[Fault History]テーブルの合計行数を表示しま
す。

[Total]

表示する列を選択できます。[Column]ドロップダウンリスト

フィルタを使用して障害履歴エントリを表示

する方法をカスタマイズします。これらの内

容は次のとおりです。

• [Quick Filter]：デフォルトビュー。

• [Advanced Filter]：1つ以上の条件に基づ
きエントリを表示するフィルタオプショ

ン。一致するルールを使用して、すべて

のルールまたは [Filter]フィールドで指定
したルールの任意の組み合わせに一致す

るエントリを表示できます。

設定したフィルタ条件に一致するエント

リを表示するには、[Go]をクリックしま
す。

設定したフィルタ条件を保存するには、

[Save]アイコンをクリックします。これ
はユーザ定義のフィルタになり、後で使

用できます。

ユーザ定義のフィルタは、

[Manage Preset Filters]ダイアロ
グボックスに表示されます。

（注）

• [All]：すべてのエントリを表示します。

• [Manage Preset Filters]：ユーザ定義のフィ
ルタを表示します。このダイアログボッ

クスからユーザ定義のフィルタを編集ま

たは削除できます。

• [List of pre-defined filters]：システム定義の
フィルタを表示します。

[Filter]アイコンを使用して、フィル
タフィールドを非表示または非表示

解除できます。

（注）

[Show]ドロップダウンリスト
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表 4 : [Faults History]領域

説明名前

障害が発生した時刻。[Time]

次のいずれかになります。

• [Emergency]

• [Alert]

• [Critical]

• [Error]

•警告

• [Notice]

• [Informational]

• [Debug]

[Severity]

イベントをログに記録したソフトウェアモ

ジュール。

[Source]

障害の原因となったイベントに関連付けられ

た固有識別情報。

[Probable Cause]

障害についての詳細情報。

提案される解決策も含まれます。

[Description]

次のタスク

Cisco IMCログ

Cisco IMCログの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Faults and Logs]をクリックします。

ステップ 3 [Cisco IMC Log]タブで、次の情報を確認します。
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表 5 : [Actions]領域

説明名前

すべてのログファイルを消去します。

このオプションは、ユーザ IDに
adminまたは userユーザロールが
割り当てられている場合のみ使用で

きます。

（注）

[Clear Log]ボタン

[Cisco IMC Log]テーブルの合計行数を表示し
ます。

[Total]

表示する列を選択できます。[Column]ドロップダウンリスト
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説明名前

フィルタを使用して Cisco IMCログエントリ
を表示する方法をカスタマイズします。これ

らの内容は次のとおりです。

• [Quick Filter]：デフォルトビュー。

• [Advanced Filter]：1つ以上の条件に基づ
きログエントリを表示するフィルタオプ

ション。一致するルールを使用して、す

べてのルールまたは [Filter]フィールドで
指定したルールの任意の組み合わせに一

致するエントリを表示できます。

設定したフィルタ条件に一致するエント

リを表示するには、[Go]をクリックしま
す。

設定したフィルタ条件を保存するには、

[Save]アイコンをクリックします。これ
はユーザ定義のフィルタになり、後で使

用できます。

ユーザ定義のフィルタは、

[Manage Preset Filters]ダイアロ
グボックスに表示されます。

（注）

• [All]：すべてのエントリを表示します。

• [Manage Preset Filters]：ユーザ定義のフィ
ルタを表示します。このダイアログボッ

クスからユーザ定義のフィルタを編集ま

たは削除できます。

• [List of pre-defined filters]：システム定義の
フィルタを表示します。

[Filter]アイコンを使用して、フィル
タフィールドを非表示または非表示

解除できます。

（注）

[Show]ドロップダウンリスト

表 6 : [Cisco IMC Log]テーブル

説明名前

イベントが発生した日時。[Time]カラム
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説明名前

イベントの重大度。次のいずれかになります。

• [Emergency]

• [Alert]

• [Critical]

• [Error]

•警告

• [Notice]

• [Informational]

• [Debug]

[Severity]カラム

イベントをログに記録したソフトウェアモジュール。[Source]カラム

イベントの説明。[Description]カラム

システムイベントログ

システムイベントログの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Faults and Logs]をクリックします。

ステップ 3 [System Event Log]タブで、次の情報を確認します。

表 7 : [Actions]領域

説明名前

ログファイルからすべてのイベントをクリア

します。

このオプションは、ユーザ IDに
adminまたは userユーザロールが
割り当てられている場合のみ使用で

きます。

（注）

[Clear Log]ボタン
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説明名前

[System Event Log]テーブルの合計行数を表示
します。

[Total]

表示する列を選択できます。[Column]ドロップダウンリスト

フィルタを使用してイベントを表示する方法

をカスタマイズします。これらの内容は次の

とおりです。

• [Quick Filter]：デフォルトビュー。

• [Advanced Filter]：1つ以上の条件に基づ
きイベントを表示するフィルタオプショ

ン。一致するルールを使用して、すべて

のルールまたは [Filter]フィールドで指定
したルールの任意の組み合わせに一致す

るエントリを表示できます。

設定したフィルタ条件に一致するエント

リを表示するには、[Go]をクリックしま
す。

設定したフィルタ条件を保存するには、

[Save]アイコンをクリックします。これ
はユーザ定義のフィルタになり、後で使

用できます。

ユーザ定義のフィルタは、

[Manage Preset Filters]ダイアロ
グボックスに表示されます。

（注）

• [All]：すべてのエントリを表示します。

• [Manage Preset Filters]：ユーザ定義のフィ
ルタを表示します。このダイアログボッ

クスからユーザ定義のフィルタを編集ま

たは削除できます。

• [List of pre-defined filters]：システム定義の
フィルタを表示します。

[Filter]アイコンを使用して、フィル
タフィールドを非表示または非表示

解除できます。

（注）

[Show]ドロップダウンリスト
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表 8 : [System Event Log]テーブル

説明名前

イベントが発生した日時。[Time]カラム

重大度フィールドには、テキストと色分けされたアイコンの

両方が含まれます。アイコンについては、緑色は通常動作、

黄色は情報を示し、警告、クリティカルおよび回復不能なエ

ラーは赤色で表示されます。

[Severity]カラム

イベントの説明。[Description]カラム

ロギング制御

ロギング制御の表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Faults and Logs]をクリックします。

ステップ 3 [Logging Controls]タブで、次の情報を確認します。

リモートロギング

説明名前

オンにすると、Cisco IMCは [IP Address]フィールドで指定さ
れた Syslogサーバにログメッセージを送信します。

[Enabled]チェックボックス

Cisco IMCログが保存されるSyslogサーバのアドレス。リモー
トシステムのアドレスとして IPv4または IPv6アドレスまた
はドメイン名を設定できます。

[Host Name/IP Address]フィー
ルド

1～ 65535の範囲内の Syslogサーバの宛先ポート番号を入力
します。デフォルトのポート番号は 514です。

[Port]フィールド
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説明名前

リモートログに含まれるメッセージの最低レベルを指定しま

す。次のいずれかを選択できます。

• [Emergency]

• [Alert]

• [Critical]

• [Error]

•警告

• [Notice]

• [Informational]

• [Debug]

[Minimum Severity to Report]
フィールド

Cisco IMCでは、選択した重大度よりも低い重大度のメッセージはリモートでログに
記録されません。たとえば、[Error]を選択した場合、Cisco IMCリモートログには重
大度が [Emergency]、[Alert]、[Critical]、[Error]のすべてのメッセージが含まれます。
[Warning]、[Notice]、[Informational]、[Debug]のメッセージは表示されません。

（注）

Local Logging

この領域には、上記の表に示すように [Minimum Severity to Report]ドロップダウンリストのみ
が表示されます。ローカルログに含めるメッセージの最低レベルを指定できます。

次のタスク

リモートサーバへの Cisco IMCログの送信
Cisco IMCログエントリを受信するように 1台または 2台のリモート syslogサーバのプロファ
イルを設定できます。

始める前に

•リモート syslogサーバが、リモートホストからログを受信するように設定されている必
要があります。

•リモートsyslogサーバが、認証関連のログを含め、すべてのタイプのログを受信するよう
に設定されている必要があります。

•リモート syslogサーバのファイアウォールが、syslogメッセージが syslogサーバに到達す
るように設定されている必要があります。
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手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Faults and Logs]をクリックします。

ステップ 3 [Remote Syslog Server]領域のいずれかで、次のフィールドに値を入力します。

説明名前

オンにすると、Cisco IMCは [IP Address]フィールドで指定さ
れた Syslogサーバにログメッセージを送信します。

[Enabled]チェックボックス

Cisco IMCログが保存されるSyslogサーバのアドレス。リモー
トシステムのアドレスとして IPv4または IPv6アドレスまた
はドメイン名を設定できます。

[Host Name/IP Address]フィー
ルド

1～ 65535の範囲内の Syslogサーバの宛先ポート番号を入力
します。デフォルトのポート番号は 514です。

[Port]フィールド

ステップ 4 （任意） [Minimum Severity to Report]ドロップダウンリストで、リモートログに含まれるメッ
セージの最低レベルを指定します。

次のいずれかを選択できます。重大度の高いものから順に並んでいます。

• [Emergency]

• [Alert]

• [Critical]

• [Error]

•警告

• [Notice]

• [Informational]

• [Debug]

Cisco IMCでは、選択した重大度よりも低い重大度のメッセージは、リモートでログ
に記録されません。たとえば、[Error]を選択した場合、Cisco IMCリモートログに
は重大度が Emergency、Alert、Critical、または Errorのすべてのメッセージが含まれ
ます。Warning、Notice、Informational、または Debugのメッセージは表示されませ
ん。

（注）

ステップ 5 [Save Changes]をクリックします。
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Cisco IMCログしきい値の設定

始める前に

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Faults and Logs]をクリックします。

ステップ 3 必須: [Local Logging]領域で、[Minimum Severity to Report]ドロップダウンリストを使用し
て、Cisco IMCログに含まれるメッセージの最低レベルを指定します。

次のいずれかを選択できます。重大度の高いものから順に並んでいます。

• [Emergency]

• [Alert]

• [Critical]

• [Error]

•警告

• [Notice]

• [Informational]

• [Debug]

Cisco IMCでは、選択した重大度よりも低い重大度のメッセージはログに記録されま
せん。たとえば、[Error]を選択した場合、Cisco IMCログには重大度が Emergency、
Alert、Critical、または Errorのすべてのメッセージが含まれます。Warning、Notice、
Informational、または Debugのメッセージは表示されません。

（注）

リモートサーバへのテスト Cisco IMCログの送信

始める前に

•リモート syslogサーバが、リモートホストからログを受信するように設定されている必
要があります。

•リモートsyslogサーバが、認証関連のログを含め、すべてのタイプのログを受信するよう
に設定されている必要があります。

•リモート syslogサーバのファイアウォールが、syslogメッセージが syslogサーバに到達す
るように設定されている必要があります。
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手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Faults and Logs]をクリックします。

ステップ 3 [Faults and Logs]ペインの [Logging Controls]タブをクリックします。

ステップ 4 [Action]領域の [Send Test Syslog]をクリックします。

設定されているリモートサーバにテスト Cisco IMCログが送信されます。

Cisco UCS Eシリーズ Integrated Management Controllerリリース 3.2.2 GUIコンフィギュレーションガイド
41

シャーシの管理

リモートサーバへのテスト Cisco IMCログの送信



Cisco UCS Eシリーズ Integrated Management Controllerリリース 3.2.2 GUIコンフィギュレーションガイド
42

シャーシの管理

リモートサーバへのテスト Cisco IMCログの送信



第 4 章

サーバの管理

この章は、次の項で構成されています。

• BIOSの設定（43ページ）
•サーバのブート順の管理（48ページ）

BIOSの設定

BIOSセットアップの開始
BIOSセットアップを初めて入力するときは、管理者レベルとユーザレベルのパスワードを設
定して、BIOSのセキュリティを確保してください。初めて BIOSメニューにアクセスすると
きに、管理者パスワードを設定する必要があります。（BIOSオプションの小さなサブセット
へのアクセスのみを提供する）ユーザパスワードは、BIOSセットアップメニュー内で設定す
る必要があります。

管理者パスワードを設定するには、システムの起動時に F2を押します。パスワードの設定を
求めるメッセージが表示されます。

ユーザパスワードを設定するには、ログイン後に [Security]タブに移動し、パスワードを設定
します。

主要な BIOSの設定

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 作業ウィンドウの [BIOS]タブをクリックします。
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ステップ 3 [Configure BIOS]タブで、[Main]タブをクリックします。

ステップ 4 変更を保存した後でサーバをリブートする必要があるかどうかを指定します。

[SaveChanges]をクリックした後で変更内容を自動的に適用するには、[RebootHost Immediately]
チェックボックスをオンにします。Cisco IMCサーバをすぐに再起動して変更を適用します。

変更内容を後で適用するには、[Reboot Host Immediately]チェックボックスをオフにします。
Cisco IMC変更を保存し、次回サーバを再起動する際に変更を適用します。

保留中の BIOSパラメータの変更がすでにある場合、Cisco IMCは、[Save Changes]を
クリックしたときに、保存されている値を現在の設定で自動的に上書きします。

（注）

ステップ 5 [Main]タブで、BIOS設定のフィールドを更新します。

ステップ 6 [Main]タブの下部にあるボタンを使用して、パラメータのリセットまたはデフォルト値の復元
を行うことができます。次のオプションを使用できます。

説明名前

BIOSパラメータの設定を保存し、ダイアログボックスを閉じ
ます。

[Reboot Host Immediately]チェックボックスがオフの場合、
サーバはすぐにリブートされ、新しい BIOS設定が有効にな
ります。そうでない場合、変更内容はサーバが手動でリブー

トされるまで保存されます。

[Save]ボタン

3つのタブすべてのBIOSパラメータの値を、このダイアログ
ボックスが最初に開いたときに有効であった設定にリセット

します。

[Reset]ボタン

3つのタブすべてのBIOSパラメータをそのデフォルト値に設
定します。

[Restore Defaults]ボタン

BIOSの詳細設定

搭載されているハードウェアによっては、このトピックで説明されている一部の設定オプショ

ンが表示されない場合があります。

（注）

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 作業ウィンドウの [BIOS]タブをクリックします。

ステップ 3 [Configure BIOS]タブで、[Advanced]タブをクリックします。

ステップ 4 変更を保存した後でサーバをリブートする必要があるかどうかを指定します。

[SaveChanges]をクリックした後で変更内容を自動的に適用するには、[RebootHost Immediately]
チェックボックスをオンにします。Cisco IMCサーバをすぐに再起動して変更を適用します。

変更内容を後で適用するには、[Reboot Host Immediately]チェックボックスをオフにします。
Cisco IMC変更を保存し、次回サーバを再起動する際に変更を適用します。

保留中の BIOSパラメータの変更がすでにある場合、Cisco IMCは、[Save Changes]を
クリックしたときに、保存されている値を現在の設定で自動的に上書きします。

（注）

ステップ 5 [Advanced]タブで、関連フィールドを更新します。

ステップ 6 フィールドを更新したら、次の操作を実行します。

説明名前

3つのタブすべてのBIOSパラメータの設定を保存し、ダイア
ログボックスを閉じます。

[Save]ボタン

3つのタブすべてのBIOSパラメータの値を、このダイアログ
ボックスを最初に開いたときに有効だった設定に復元します。

[Reset]ボタン

3つのタブすべてのBIOSパラメータをそのデフォルト値に設
定します。

[Restore Defaults]ボタン

サーバ管理 BIOSの設定

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 作業ウィンドウの [BIOS]タブをクリックします。

ステップ 3 [Configure BIOS]タブで、[Server Management]をクリックします。

ステップ 4 変更を保存した後でサーバをリブートする必要があるかどうかを指定します。

[SaveChanges]をクリックした後で変更内容を自動的に適用するには、[RebootHost Immediately]
チェックボックスをオンにします。Cisco IMCサーバをすぐに再起動して変更を適用します。
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変更内容を後で適用するには、[Reboot Host Immediately]チェックボックスをオフにします。
Cisco IMC変更を保存し、次回サーバを再起動する際に変更を適用します。

保留中の BIOSパラメータの変更がすでにある場合、Cisco IMCは、[Save Changes]を
クリックしたときに、保存されている値を現在の設定で自動的に上書きします。

（注）

ステップ 5 [Server Management]タブで、関連フィールドを更新します。

ステップ 6 次のオプションを使用してアクションを完了します。

説明名前

3つのタブすべてのBIOSパラメータの設定を保存し、ダイア
ログボックスを閉じます。

[Save]ボタン

3つのタブすべてのBIOSパラメータの値を、このダイアログ
ボックスを最初に開いたときに有効だった設定に復元します。

[Reset]ボタン

3つのタブすべてのBIOSパラメータをそのデフォルト値に設
定します。

[Restore Defaults]ボタン

BIOSセットアップの開始

始める前に

•サーバの電源が投入されている。

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 作業ウィンドウの [BIOS]タブをクリックします。

ステップ 3 [Actions]領域で [Enter BIOS Setup]をクリックします。

ステップ 4 プロンプトで [OK]をクリックします。
BIOSセットアップの開始が有効になります。再起動すると、サーバは BIOSセットアップを
開始します。
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BIOS CMOSのクリア

始める前に

•サーバの電源が投入されている。

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 作業ウィンドウの [BIOS]タブをクリックします。

ステップ 3 [Actions]領域の [Clear BIOS CMOS]をクリックします。

ステップ 4 [OK]をクリックして確定します。
BIOS CMOSをクリアします。

BIOSの製造元カスタム設定の復元

始める前に

•サーバの電源が投入されている。

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。

ステップ 3 作業ウィンドウの [BIOS]タブをクリックします。

ステップ 4 [Actions]領域で、[Restore Manufacturing Custom Settings]をクリックします。

ステップ 5 [OK]をクリックして確定します。
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サーバのブート順の管理

サーバのブート順

Cisco IMCを使用して、使用可能なブートデバイスタイプからサーバがブートを試行する順序
を設定できます。レガシーブート順の設定では、Cisco IMCによりデバイスタイプの並び替え
が許可されますが、デバイスタイプ内のデバイスの並べ替えはできません。高精度ブート順の

設定により、デバイスの線形順序付けができます。Web UIまたは CLIでは、ブート順および
ブートモードの変更、各デバイスタイプ下への複数のデバイスの追加、ブート順の並び替え、

各デバイスタイプのパラメータの設定ができます。

ブート順の設定を変更すると、Cisco IMCは、サーバが次にリブートされるときに、設定され
たブート順を BIOSに送信します。新しいブート順を実装するには、設定の変更後にサーバを
リブートします。新しいブート順は以降のリブートで反映されます。設定されたブート順は、

設定が Cisco IMCまたは BIOS設定で再度変更されるまで保持されます。

次のいずれかの条件が発生すると、実際のブート順は設定されたブート順と異なります。

•設定されたブート順を使用してブートしようとしたときに BIOSで問題が発生した。

•ユーザが BIOSで直接、ブート順を変更した。

• BIOSが、ホストによって認識されているがユーザから設定されていないデバイスを追加
した。

（注）

ブート順の設定機能を使用して新しいポリシーを作成する場合、BIOSはこの新しいポリシー
をシステムのデバイスにマッピングしようとします。実際にマッピングされたデバイス名とポ

リシー名が [Actual Boot Order]領域に表示されます。BIOSが Cisco IMCの特定のポリシーに
デバイスをマッピングできない場合は、実際のデバイス名が [Actual Boot Order]領域に
[NonPolicyTarget]として示されます。

（注）

ブートデバイスの管理

始める前に

デバイスタイプをサーバのブート順に追加するには、admin権限を持つユーザとしてログイン
する必要があります。
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手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 [BIOS]タブで [Configure Boot Order]タブをクリックします。

ステップ 3 [BIOS Properties]領域の [Configure Boot Order]をクリックします。

ブート順の説明が示されたダイアログボックスが表示されます。

ステップ 4 [Configure Boot Order]ダイアログボックスで、[Basic]タブをクリックし、[Device Types]テー
ブルからブート順に追加するデバイスを選択します。

ローカルHDDデバイスを追加するには、[Advanced]タブをクリックし、[Add Local HDD]をク
リックし、次のパラメータを更新します。

説明名前

デバイスの名前。

一旦作成すると、デバイスの名前を変更することは

できません。

（注）

[Name]フィールド

BIOSによるデバイスの可視性。次のいずれかになります。

• [Enabled]：デバイスはブート順の設定で BIOSから認識
できます。

• [Disabled]：デバイスはブート設定で BIOSから認識でき
ません。

[State]ドロップダウンリスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[Order]フィールド

デバイスが装着されているスロット。使用可能な範囲のスロッ

ト番号を入力します。

[Slot]フィールド

[Boot Order]テーブルにデバイスを追加します。[Save Changes]ボタン

ダイアログボックスが開いているときに行われた変更を保存

せずにダイアログボックスを閉じます。

[Cancel]ボタン

PXEデバイスを追加するには、[Add PXE]をクリックし、次のパラメータを更新します。

説明名前

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[Name]フィールド
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説明名前

BIOSによるデバイスの可視性。Stateには、次のいずれかを
指定できます。

• [Enabled]：デバイスはブート順の設定で BIOSから認識
できます。

• [Disabled]：デバイスはブート順の設定で BIOSから認識
できません。

[State]ドロップダウンリスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[Order]フィールド

[Slot]フィールド

デバイスが装着されているスロットのポート。

0～ 255の範囲内の数を入力してください。

[Port]フィールド

[Boot Order]テーブルにデバイスを追加します。[Save Changes]ボタン

ダイアログボックスが開いているときに行われた変更を保存

せずにダイアログボックスを閉じます。

[Cancel]ボタン

SANブートデバイスを追加するには、[Add SAN]をクリックし、次のパラメータを更新しま
す。

説明名前

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[Name]フィールド

BIOSによるデバイスの可視性。Stateには、次のいずれかを
指定できます。

• [Enabled]：デバイスはブート順の設定で BIOSから認識
できます。

• [Disabled]：デバイスはブート順の設定で BIOSから認識
できません。

[State]ドロップダウンリスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[Order]フィールド

デバイスが装着されているスロット。使用可能な範囲のスロッ

ト番号を入力します。

[Slot]フィールド
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説明名前

デバイスが装着されているスロットの論理ユニット。

0～ 255の範囲内の数を入力してください。

[LUN]フィールド

[Boot Order]テーブルにデバイスを追加します。[Save Changes]ボタン

ダイアログボックスが開いているときに行われた変更を保存

せずにダイアログボックスを閉じます。

[Cancel]ボタン

iSCSIブートデバイスを追加するには、[Add iSCSI]をクリックし、次のパラメータを更新し
ます。

説明名前

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[Name]フィールド

BIOSによるデバイスの可視性。Stateには、次のいずれかを
指定できます。

• [Enabled]：デバイスはブート順の設定で BIOSから認識
できます。

• [Disabled]：デバイスはブート順の設定で BIOSから認識
できません。

[State]ドロップダウンリスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[Order]フィールド

デバイスが装着されているスロット。使用可能な範囲のスロッ

ト番号を入力します。

[Slot]フィールド

デバイスが装着されているスロットのポート。

0～ 255の範囲内の数を入力してください。

VICカードの場合は、ポート番号ではなく vNICイ
ンスタンスを使用します。

（注）

[Port]フィールド

[Boot Order]テーブルにデバイスを追加します。[Save Changes]ボタン

ダイアログボックスが開いているときに行われた変更を保存

せずにダイアログボックスを閉じます。

[Cancel]ボタン

SDカードを追加するには、[Add SD Card]をクリックし、次のパラメータを更新します。
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説明名前

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[Name]フィールド

BIOSによるデバイスの可視性。次のいずれかになります。

• [Enabled]：デバイスはブート順の設定で BIOSから認識
できます。

• [Disabled]：デバイスはブート設定で BIOSから認識でき
ません。

[State]ドロップダウンリスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[Order]フィールド

デバイスが装着されているスロットの論理ユニット。

0～ 255の範囲内の数を入力してください。

[Lun]フィールド

[Boot Order]テーブルにデバイスを追加します。[Save Changes]ボタン

ダイアログボックスが開いているときに行われた変更を保存

せずにダイアログボックスを閉じます。

[Cancel]ボタン

USBデバイスを追加するには、[Add USB]をクリックし、次のパラメータを更新します。

説明名前

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[Name]フィールド

特定のデバイスタイプの下位のサブデバイスタイプ。次のい

ずれかになります。

• [CD]

• [FDD]

• [HDD]

[Sub Type]ドロップダウンリ
スト

BIOSによるデバイスの可視性。次のいずれかになります。

• [Enabled]：デバイスはブート順の設定で BIOSから認識
できます。

• [Disabled]：デバイスはブート順の設定で BIOSから認識
できません。

[State]ドロップダウンリスト
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説明名前

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[Order]フィールド

[Boot Order]テーブルにデバイスを追加します。[Save Changes]ボタン

ダイアログボックスが開いているときに行われた変更を保存

せずにダイアログボックスを閉じます。

[Cancel]ボタン

仮想メディアを追加するには、[VirtualMedia]をクリックし、次のパラメータを更新します。

説明名前

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[Name]フィールド

特定のデバイスタイプの下位のサブデバイスタイプ。これ

は、次のいずれかになります。

• [KVMMapped DVD]

• [Cisco IMC Mapped DVD]

• [KVMMapped HDD]

• [Cisco IMC Mapped HDD]

• [KVMMapped FDD]

[Sub Type]ドロップダウンリ
スト

BIOSによるデバイスの可視性。Stateには、次のいずれかを
指定できます。

• [Enabled]：デバイスはブート順の設定で BIOSから認識
できます。

• [Disabled]：デバイスはブート順の設定で BIOSから認識
できません。

[State]ドロップダウンリスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[Order]フィールド

[Boot Order]テーブルにデバイスを追加します。[変更を保存（Save Changes）]
ボタン

ダイアログボックスが開いているときに行われた変更を保存

せずにダイアログボックスを閉じます。

[Cancel]ボタン

PCHストレージデバイスを追加するには、[PCHStorage]をクリックし、次のパラメータを更
新します。
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説明名前

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[Name]フィールド

BIOSによるデバイスの可視性。次のいずれかになります。

• [Enabled]：デバイスはブート順の設定で BIOSから認識
できます。

• [Disabled]：デバイスはブート順の設定で BIOSから認識
できません。

[State]ドロップダウンリスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[Order]フィールド

デバイスが装着されているスロットの論理ユニット。

• 0～ 255の範囲の値を入力します。

• AHCIモードの SATA：1～ 10の範囲の値を入力します

• SWRAIDモードの SATA：SATAの場合に 0、また 1を入
力します。

SATAモードを使用できるのは一部の UCS Eシリー
ズサーバだけです。

（注）

[LUN]フィールド

[Boot Order]テーブルにデバイスを追加します。[Save Changes]ボタン

ダイアログボックスが開いているときに行われた変更を保存

せずにダイアログボックスを閉じます。

[Cancel]ボタン

UEFIシェルデバイスを追加するには、[Add UEFI Shell]をクリックし、次のパラメータを更新
します。

説明名前

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[Name]フィールド

BIOSによるデバイスの可視性。Stateには、次のいずれかを
指定できます。

• [Enabled]：デバイスはブート順の設定で BIOSから認識
できます。

• [Disabled]：デバイスはブート順の設定で BIOSから認識
できません。

[State]ドロップダウンリスト
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説明名前

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[Order]フィールド

[Boot Order]テーブルにデバイスを追加します。[Save Changes]ボタン

ダイアログボックスが開いているときに行われた変更を保存

せずにダイアログボックスを閉じます。

[Cancel]ボタン

UEFIセキュアブートのイネーブル化

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 作業ウィンドウの [BIOS]タブをクリックします。

ステップ 3 [ブート順の設定（Configure Boot Order）]タブの [BIOSプロパティ（BIOS Properties）]領域
で、[UEFIセキュアブート（UEFI Secure Boot）]チェックボックスをオンにします。

オンにすると、ブートモードが UEFIセキュアブートに設定されます。UEFIセキュ
アブートオプションがディセーブルになるまで [Configure Boot Mode]は変更できま
せん。

（注）

サポートされていない OSで UEFIセキュアブートをイネーブルにすると、次の再起動時に、
その特定の OSから起動することはできません。前の OSから起動しようとすると、Web UIの
システムソフトウェアイベントの下にエラーが報告され記録されます。前の OSから起動す
るには、Cisco IMCを使用して UEFIセキュアブートオプションをディセーブルにする必要が
あります。

ステップ 4 [Save Changes]をクリックします。

次のタスク

サーバを再起動してコンフィギュレーションブートモード設定を有効にします。

UEFIセキュアブートのディセーブル化

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。
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ステップ 2 作業ウィンドウの [BIOS]タブをクリックします。

ステップ 3 [BIOSプロパティ（BIOS Properties）]領域で、[UEFIセキュアブート（UEFI Secure Boot）]
チェックボックスをオフにします。

ステップ 4 [Save Changes]をクリックします。

次のタスク

サーバを再起動してコンフィギュレーションブートモード設定を有効にします。

サーバの実際のブート順の表示

サーバの実際のブート順とは、サーバが最後にブートされたときに BIOSによって実際に使用
されたブート順です。実際のブート順は、Cisco IMCで設定されたブート順とは異なる場合が
あります。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 [BIOS]タブで [Configure Boot Order]タブをクリックします。

ステップ 3 [BIOS Properties]領域の [Configure Boot Order]をクリックします。

この領域には、Cisco IMCを介して設定されたブート順のデバイスと、サーバ BIOSによって
使用される実際のブート順が表示されます。

[Configured Boot Devices]セクションには、Cisco IMCを介して設定されたブート順（[Basic]ま
たは [Advanced]）が表示されます。この設定が変更されると、次回そのサーバがブートしたと
きに、Cisco IMCがこのブート順を BIOSに送信します。基本設定では、デバイスタイプのみ
を指定できます。詳細設定では、スロット、ポート、LUNなどの特定のパラメータを使用し
てデバイスを設定できます。

設定されたブート順を変更したり、以前に設定されたブート順を復元したりするには、管理者

は [Configure Boot Order]ボタンをクリックできます。これらの変更をただちに有効にするに
は、サーバをリブートします。[BIOS]タブを更新することで、新しいブート順を確認できま
す。

この情報は、次回のサーバのブート時に BIOSにのみ送信されます。Cisco IMCは、
設定が変更されるまで、ブート順の情報を BIOSに再送信しません。

（注）

[Actual Boot Devices]セクションには、サーバが最後にブートされたときにBIOSによって実際
に使用されたブート順が表示されます。次のいずれかの条件が発生すると、実際のブート順は

設定されたブート順と異なります。

•設定されたブート順を使用してブートしようとしたときに BIOSで問題が発生した。

•ユーザが BIOSで直接、ブート順を変更した。手動による変更を上書きするには、Cisco
IMCを介して設定されたブート順を変更し、サーバをリブートします。
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設定されたブート順を使用して新しいポリシーを作成すると、BIOSはこの新しいポ
リシーをシステムに存在するデバイス（複数の場合あり）にマッピングしようとしま

す。実際にマッピングされたデバイス名とポリシー名が [Actual Boot Order]領域に表
示されます。BIOSが Cisco IMCの特定のポリシーに検出されたデバイスをマッピン
グできない場合は、実際のデバイス名が [Actual Boot Order]領域に [NonPolicyTarget]
として示されます。

（注）

ISRG2でのモジュールの電力復元ポリシーの設定
電力復元ポリシーによって、シャーシの電力供給が失われた後、サーバに電力を復元する方法

が決定されます。

GUIで変更された設定を確認できますが、設定を有効にするにはサーバをリブートする必要が
あります。

（注）

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 作業ウィンドウの [BIOS]をクリックしてから [Server Management]タブをクリックします。

ステップ 3 [Server Management]領域で、次のフィールドを更新します。

説明名前

予期しない電源損失後、シャーシ電源が復元

されたときに実行されるアクション。次のい

ずれかになります。

Power On –サーバの電源がオンになり、停電
を通知します。

PowerOff–サーバは電源オフ状態のままです。

Restore Last State –サーバは停電前の状態に設
定されます。

[電力復元ポリシー（Power Restore Policy）]ド
ロップダウンリスト

ステップ 4 [Save（保存）]をクリックします。
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ISR4Kでのモジュールの電力復元ポリシーの設定

電力復元ポリシーによって、シャーシの電力供給が失われた後、サーバに電力を復元する方法

が決定されます。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 作業ウィンドウで、[Power Policies]タブをクリックします。

ステップ 3 [Power Restore Policy]領域で、次のフィールドを更新します。

説明名前

予期しない電源損失後、シャーシ電源が復元

されたときに実行されるアクション。次のい

ずれかになります。

Power On –サーバの電源がオンになり、停電
を通知します。

PowerOff–サーバは電源オフ状態のままです。

Restore Last State –サーバは停電前の状態に設
定されます。

[電力復元ポリシー（Power Restore Policy）]ド
ロップダウンリスト

ステップ 4 [保存（Save）]をクリックします。
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第 5 章

センサーの表示

この章は、次の項で構成されています。

•シャーシセンサーの表示（59ページ）

シャーシセンサーの表示

電源センサーの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Sensors]をクリックします。

ステップ 3 [Sensors]作業領域で、[Power Supply]タブをクリックします。

ステップ 4 電源装置の次のセンサープロパティを確認します。

[プロパティ（Properties）]領域

説明名前

電源装置の冗長性のステータス。[Redundancy Status]フィールド

[Threshold Sensors]領域

説明名前

センサーの名前[Sensor Name]カラム
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説明名前

センサーのステータス。次のいずれかになります。

•不明

• [Informational]

•標準

•警告

• [Critical]

• Non-Recoverable

[Sensor Status]カラム

現在の電力使用量（ワット単位）。[Reading]カラム

Criticalの最小しきい値。[Critical Threshold Min]カラム

Criticalの最大しきい値。[Critical最大しきい値（Critical
Threshold Max）]カラム

回復不可能な最小しきい値。[Non-Recoverable Threshold
Min]カラム

回復不可能な最大しきい値。[Non-Recoverable Threshold
Max]カラム

[Discrete Sensors]領域

説明名前

センサーの名前。[Sensor Name]カラム

センサーのステータス。次のいずれかになります。

•不明

• [Informational]

•標準

•警告

• [Critical]

• Non-Recoverable

[Sensor Status]カラム

センサーの基本的な状態。[Reading]カラム
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ファンセンサーの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Sensors]をクリックします。

ステップ 3 [Sensors]作業領域で、[Fan]タブをクリックします。

ステップ 4 次のファンセンサーのプロパティを確認します。

説明名前

センサーの名前[Sensor Name]カラム

センサーのステータス。次のいずれかになります。

•不明

• [Informational]

•標準

•警告

• [Critical]

• Non-Recoverable

[Sensor Status]カラム

ファンの速度（RPM単位）。[Speed (RPMS)]カラム

Criticalの最小しきい値。[Critical Threshold Min]カラム

Criticalの最大しきい値。[Critical最大しきい値（Critical
Threshold Max）]カラム

回復不可能な最小しきい値。[Non-Recoverable Threshold
Min]カラム

回復不可能な最大しきい値。[Non-Recoverable Threshold
Max]カラム

温度センサーの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。
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ステップ 2 [Chassis]メニューで、[Sensors]をクリックします。

ステップ 3 [Sensors]作業領域で、[Temperature]タブをクリックします。

ステップ 4 次の温度センサーのプロパティを確認します。

説明名前

センサーの名前[Sensor Name]カラム

センサーのステータス。次のいずれかになります。

•不明

• [Informational]

•標準

•警告

• [Critical]

• Non-Recoverable

[Sensor Status]カラム

現在の温度（摂氏単位）。[Temperature]カラム

Criticalの最小しきい値。[Critical Threshold Min]カラム

Criticalの最大しきい値。[Critical最大しきい値（Critical
Threshold Max）]カラム

回復不可能な最小しきい値。[Non-Recoverable Threshold
Min]カラム

電圧センサーの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Sensors]をクリックします。

ステップ 3 [Sensors]作業領域で、[Voltage]タブをクリックします。

ステップ 4 次の電圧センサーのプロパティを確認します。

説明名前

センサーの名前[Sensor Name]カラム
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説明名前

センサーのステータス。次のいずれかになります。

•不明

• [Informational]

•標準

•警告

• [Critical]

• Non-Recoverable

[Sensor Status]カラム

現在の電圧（ボルト単位）。[Voltage (V)]カラム

Criticalの最小しきい値。[Critical Threshold Min]カラム

Criticalの最大しきい値。[Critical最大しきい値（Critical
Threshold Max）]カラム

回復不可能な最小しきい値。[Non-Recoverable Threshold
Min]カラム

回復不可能な最大しきい値。[Non-Recoverable Threshold
Max]カラム

電流センサーの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Sensors]をクリックします。

ステップ 3 [Sensors]作業領域で、[Current]タブをクリックします。

ステップ 4 次の電流センサーのプロパティを確認します。
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ストレージセンサーの表示

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Sensors]をクリックします。

ステップ 3 [Storage]タブの [Storage Sensors]領域で、サーバの次のストレージに関する統計情報を表示し
ます。

説明名前

ストレージデバイスの名前。[Name]カラム

ストレージデバイスのステータスに関する簡単な説明。[Status]カラム
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第 6 章

リモートプレゼンスの管理

この章は、次の項で構成されています。

• Serial over LANの設定（65ページ）
•仮想メディアの設定（67ページ）
• KVMコンソール（74ページ）
• KVMコンソールの起動（74ページ）
•仮想 KVMコンソール（HTMLベース）（75ページ）
• Javaベース KVMと HTML5ベース KVMの比較（78ページ）
•仮想 KVMの設定（80ページ）
•ホストイメージマッピング（82ページ）

Serial over LANの設定
Serial over LANを使用すると、管理対象システムのシリアルポートの入出力を IP経由でリダ
イレクトできます。ホストコンソールへCisco IMCを使用して到達する場合は、サーバでSerial
over LANを設定して使用します。

始める前に

Serial over LANを設定するには、管理者権限のあるユーザでログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 作業ウィンドウの [Remote Management]タブをクリックします。

ステップ 3 [Remote Management]ペインの [Serial over LAN]タブをクリックします。

ステップ 4 [Serial over LAN Properties]領域で、次のプロパティを更新します。
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説明名前

オンにすると、サーバでSerial over LAN（SoL）が有効になり
ます。

[Enabled]チェックボックス

システムが SoL通信に使用するボーレート。次のいずれかに
なります。

• [9600 bps]

• [19.2 kbps]

• [38.4 kbps]

• [57.6 kbps]

• [115.2 kbps]

[Baud Rate]ドロップダウンリ
スト

システムが SoL通信をルーティングするシリアルポート。

このフィールドを使用できるのは一部のEシリーズ
サーバだけです。使用できない場合、サーバは、SoL
通信に COMポート 0を使用します。

（注）

次のいずれかを選択できます。

• [com0]：SoL通信は、外部デバイスへの物理 RJ45接続ま
たはネットワークデバイスへの仮想 SoL接続をサポート
する、外部からアクセス可能なシリアルポートである

COMポート 0を介してルーティングされます。

このオプションを選択すると、システムは、SoLをイネー
ブルにし、RJ45接続をディセーブルにします。これは、
サーバが外部シリアルデバイスをサポートできなくなる

ことを意味します。

• [com1]：SoL通信は、SoLだけを介してアクセス可能な内
部ポートである、COMポート 1経由でルーティングされ
ます。

このオプションを選択した場合、COMポート 1上の SoL
および COMポート 0上の物理 RJ45接続を使用できま
す。

Com Port設定を変更すると、既存のすべての SoL
セッションは切断されます。

（注）

[Com Port]ドロップダウンリ
スト
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説明名前

Serial over LANに直接アクセスできるポート。このポートを
使用すると、SoLへのダイレクトアクセスを提供する Cisco
IMCシェルを迂回できます。

有効な範囲は 1024～ 65535です。デフォルト値は 2400です。

SSH Port設定を変更すると、既存のすべての SSH
セッションは切断されます。

（注）

[SSH Port]フィールド

ステップ 5 [Save Changes]をクリックします。

仮想メディアの設定

始める前に

仮想メディアを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 作業ウィンドウの [Remote Management]タブをクリックします。

ステップ 3 [Remote Management]ペインで、[Virtual Media]タブをクリックします。

ステップ 4 [仮想メディアプロパティ（Virtual Media Properties）]領域で、次のプロパティを更新します。

説明名前

オンにすると、仮想メディアがイネーブルになります。

このチェックボックスをオフにすると、すべての仮

想メディアデバイスはホストから自動的に切断され

ます。

（注）

[Enabled]チェックボックス

現在実行されている仮想メディアセッションの数。[Active Sessions]フィールド

オンにすると、すべての仮想メディア通信は暗号化されます。[Enable Virtual Media
Encryption]チェックボックス

ステップ 5 [Save Changes]をクリックします。
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Cisco IMCマップされた vMediaボリュームの作成

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 作業ウィンドウの [Remote Management]タブをクリックします。

ステップ 3 [Remote Management]タブで、[Virtual Media]タブをクリックします。

ステップ 4 [Current Mappings]領域で、[Add New Mapping]をクリックします。

ステップ 5 [Add New Mapping]ダイアログボックスで、次のフィールドを更新します。

説明名前

マッピング用にマウントされるイメージの ID。[Volume]フィールド

マッピングのタイプ。次のいずれかになります。

選択したマウントタイプの通信ポートがスイッチで

イネーブルになっていることを確認します。たとえ

ば、マウントタイプとして CIFSを使用している場
合は、ポート 445（これはその通信ポートです）が
スイッチでイネーブルになっていることを確認しま

す。同様に、HTTPの場合はポート80、HTTPSの場
合は 443、NFSの場合は 2049をそれぞれイネーブル
にします。

（注）

• [NFS]：ネットワークファイルシステム。

• [CIFS]：Common Internet File System。

• [WWW(HTTP/HTTPS)]：HTTPベースまたは HTTPSベー
スのシステム。

仮想メディアをマウントする前に、Cisco IMC
はサーバにpingを実行することによって、エン
ドサーバへの到達可能性の確認を試みます。

（注）

[Mount Type]ドロップダウン
リスト
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説明名前

マップするイメージの URL。形式は選択された [Mount Type]
によって異なります。

• [NFS]：serverip:/shareを使用します。

• [CIFS]：serverip://shareを使用します。

• [WWW(HTTP/HTTPS)]： http[s]://serverip/share
を使用します。

[リモート共有（Remote
Share）]フィールド

リモート共有の .isoまたは .imgファイルの名前と場所。[Remote File]フィールド
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説明名前

[Mount Options]フィールド
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説明名前

カンマ区切りリストで入力される業界標準のマウントオプ

ション。オプションは選択された [Mount Type]によって異な
ります。

[NFS]を使用している場合は、このフィールドを空白のまま
にするか、次の中から 1つ以上を入力します。

• ro

• rw

• nolock

• noexec

• soft

• port=VALUE

• timeo=VALUE

• retry=VALUE

[CIFS]を使用している場合は、このフィールドを空白のまま
にするか、次の中から 1つ以上を入力します。

• soft

• nounix

• noserverino

• guest

• [username=VALUE]：guest が入力された場合は無視さ
れます。

• [password=VALUE]：guest が入力された場合は無視さ
れます。

• sec=VALUE

リモートサーバとの通信時に認証に使用するプロトコル。

CIFS共有の設定に応じて、[VALUES]の値は次のいずれ
かになります。

• [なし（None）]：認証は使用されません。

• [Ntlm]：NT LAN Manager（NTLM）セキュリティプ
ロトコル。このオプションは、Windows 2008 R2およ
びWindows 2012 R2でのみ使用します。

• [Ntlmi]：NTLMiのセキュリティプロトコル。このオ
プションは、CIFS Windowsサーバでデジタル署名が
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説明名前

有効な場合のみ使用します。

• [Ntlmssp]：NT LAN Managerのセキュリティサポート
プロバイダー（NTLMSSP）プロトコル。このオプ
ションは、Windows 2008 R2およびWindows 2012 R2
でのみ使用します。

• [Ntlmsspi]：NTLMSSPiプロトコル。このオプション
は、CIFS Windowsサーバでデジタル署名が有効な場
合のみ使用します。

• [Ntlmv2]：NTLMv2セキュリティプロトコル。この
オプションは、Samba Linuxでのみ使用します。

• [Ntlmv2i]：NTLMv2iのセキュリティプロトコル。こ
のオプションは、Samba Linuxでのみ使用します。

[WWW(HTTP/HTTPS)]を使用している場合は、このフィール
ドを空白のままにするか、次のように入力します。

• noauto

仮想メディアをマウントする前に、Cisco IMC
はサーバにpingを実行することによって、エン
ドサーバへの到達可能性の確認を試みます。

（注）

• username=VALUE

• password=VALUE

選択された [Mount Type]のユーザ名（必要な場合）。[User Name]フィールド

選択されたユーザ名のパスワード（必要な場合）。[Password]フィールド

ステップ 6 [保存（Save）]をクリックします。

Cisco IMCマップされた vMediaボリュームプロパティの表示

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。

ステップ 3 作業ウィンドウの [Remote Management]タブをクリックします。

ステップ 4 [Remote Management]タブで、[Virtual Media]タブをクリックします。

ステップ 5 [Current Mappings]テーブルから行を選択します。

ステップ 6 [Properties]をクリックし、次の情報を確認します。

説明名前

新しいイメージを追加できるダイアログボックスが開きます。[Add New Mapping]ボタン

選択したイメージのプロパティを表示または変更できるダイ

アログボックスが開きます。

[Properties]ボタン

マウントされた vMediaのマップを解除します。[Unmap]ボタン

最後に試行されたマッピングのステータス。Last Mapping Status

イメージの ID。[Volume]カラム

マッピングのタイプ。[Mount Type]ドロップダウン
リスト

イメージの URL。[Remote Share]フィールド

イメージの厳密なファイル位置。[Remote File]フィールド

マップの現在のステータス。次のいずれかになります。

• [OK]：マッピングは正常です。

• [In Progress]：マッピングが進行中です。

• [Stale]：Cisco IMCにマッピングが古いという理由を示す
テキスト文字列が表示されます。

• [Error]：Cisco IMCにエラーの理由を示すテキスト文字
列が表示されます。

[Status]フィールド
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Cisco IMCマップされた vMediaボリュームの削除

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。

ステップ 3 作業ウィンドウの [Remote Management]タブをクリックします。

ステップ 4 [Remote Management]タブで、[Virtual Media]タブをクリックします。

ステップ 5 [Current Mappings]テーブルから行を選択します。

ステップ 6 [Unmap]をクリックします。

KVMコンソール
KVMコンソールは Cisco IMCからアクセス可能なインターフェイスであり、サーバへのキー
ボード、ビデオ、マウス（KVM）の直接接続をエミュレートします。KVMコンソールを使用
すると、リモートの場所からサーバに接続できます。

サーバに物理的に接続された CD/DVDドライブまたはフロッピードライブを使用する代わり
に、KVMコンソールは仮想メディアを使用します。これは、仮想CD/DVDドライブまたはフ
ロッピードライブにマップされる実際のディスクドライブまたはディスクイメージファイル

です。次のいずれでも仮想ドライブにマップできます。

•コンピュータ上の CD/DVDまたはフロッピードライブ

•コンピュータ上のディスクイメージファイル（ISOまたは IMGファイル）

•コンピュータ上の USBフラッシュドライブ

•ネットワーク上の CD/DVDまたはフロッピードライブ

•ネットワーク上のディスクイメージファイル（ISOまたは IMGファイル）

•ネットワーク上の USBフラッシュドライブ

KVMコンソールを使用してサーバに OSをインストールできます。

KVMコンソールの起動
KVMコンソールは、ホームページまたは [Remote Management]領域から起動できます。
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手順

ステップ 1 ホームページからコンソールを起動するには、[Navigation]ペインで、[Chassis]メニューをク
リックします。

ステップ 2 [Chassis]メニューの [Summary]をクリックします。

ステップ 3 ツールバーから、[Launch KVM]をクリックし、[Java based KVM]または [HTML based KVM]
を選択します。

ステップ 4 または、[Navigation]ペインの [Compute]メニューをクリックします。

ステップ 5 [コンピューティング（Compute）]メニューでサーバを選択します。

ステップ 6 作業ウィンドウの [Remote Management]タブをクリックします。

ステップ 7 [Remote Management]ペインで、[Virtual KVM]タブをクリックします。

ステップ 8 [Virtual KVM]タブで、[Launch Java based KVM console]または [Launch HTML based KVM console]
をクリックします。

ステップ 9 必須:ポップアップウィンドウに表示されているURLリンク（HTMLベースのKVMコンソー
ルのみ）をクリックして、クライアントアプリケーションをロードします。KVMコンソール
を起動するたびにリンクをクリックする必要があります。

仮想 KVMコンソール（HTMLベース）
KVMコンソールは Cisco IMCからアクセス可能なインターフェイスであり、サーバへのキー
ボード、ビデオ、マウス（KVM）の直接接続をエミュレートします。遠隔地のサーバから接
続して制御し、このKVMセッション中にアクセスできる仮想ドライブに物理ロケーションを
マッピングすることができます。

[ファイル（File）]メニュー

説明メニュー項目

JPGイメージとして現在の画面を保存できる [保存（Save）]
ダイアログボックスが開きます。

[ファイルにキャプチャ
（Capture to File）]ボタン

KVMコンソールを閉じます。[終了（Exit）]ボタン

[View]メニュー

説明メニュー項目

ユーザがデータの入力に使用できる KVMコンソールの仮想
キーボードを表示します。

Keyboard

サーバの現在のビデオ出力を使用してコンソール表示を更新

します。

[更新（Refresh）]
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説明メニュー項目

画面全体になるように KVMコンソールを拡大します。Full Screen

[Macros]メニュー

リモートシステムで実行するキーボードショートカットを選択します。

説明メニュー項目

Cisco IMCからダウンロードされたサーバサイドマクロがあ
る場合、表示します。サーバサイドマクロがダウンロードさ

れていない場合、このメニュー項目は無効になります。

[サーバマクロ（Server
Macros）]メニュー

マクロの定義済みのセットを表示します。[静的マクロ（Static Macros）]
メニュー

作成済みのユーザ定義マクロを表示します。[ユーザ定義マクロ（User
Defined Macros）]メニュー

マクロの作成および管理ができる [Configure User Defined
Macros]ダイアログボックスを開きます。

システム定義されたマクロは削除できません。

[Manage]ボタン

[Tools]メニュー

説明メニュー項目

以下の項目が指定できる [セッションオプション（Session
Options）]ダイアログを開きます。

• [Scaling]：画面の縦横率を維持するかどうかを指定しま
す。 [Maintain Aspect Ratio]チェックボックスをオンまた
はオフにします（デフォルトはオン）。

•ターゲットシステムで使用するマウスアクセラレーショ
ン。デフォルトは、[Absolute positioning (Windows, Newer
Linux & MAC OS X)]です。その他のオプションを次に示
します。

• Relative Positioning, no acceleration

• Relative Positioning (RHEL, Older Linux)

[Session Options]

アクティブKVMセッションを持つすべてのユーザ IDを表示
する [セッションユーザリスト（Session User List）]ダイアロ
グボックスを開きます。

[セッションユーザリスト
（Session User List）]

他のユーザと通信するための [Chat]ボックスを開きます。[Chat]
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[Power]メニュー

説明メニュー項目

システムの電源を入れます。

このオプションは、システムの電源がオンに

なっている場合は無効で、システムの電源が

オフになっている場合に有効です。

[Power On System]ボタン

仮想コンソールセッションからシステムの電

源をオフにします。

このオプションは、システムの電源がオンの

場合に有効で、システムの電源がオフの場合

は無効です。

[Power Off System]ボタン

電源をオフにすることなくシステムを再起動

します。

このオプションは、システムの電源がオンの

場合に有効で、システムの電源がオフの場合

は無効です。

[Reset System (warm boot)]ボタン

システムの電源をオフにしてから、再度オン

にします。

このオプションは、システムの電源がオンの

場合に有効で、システムの電源がオフの場合

は無効です。

[Power Cycle System (cold boot)]ボタン

[Virtual Media]メニュー

説明名前

vMediaセッションをアクティブにし、ユーザ
がローカルコンピュータまたはネットワーク

から、ドライブまたはイメージファイルをア

タッチできるようにします。

Activate Virtual Devices

ローカルマシンから CDまたは DVDイメー
ジをマップし、イメージにドライブをマップ

できます。

このオプションは、[Activate Virtual
Devices]をクリックした場合に使用
できます。

（注）

[Map CD/DVD]
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説明名前

ローカルマシンから削除可能なディスクイ

メージをマップし、イメージにドライブをマッ

プできます。

このオプションは、[Activate Virtual
Devices]をクリックした場合に使用
できます。

（注）

[Map Removable Disk]

ローカルマシンからフロッピーディスクイ

メージをマップし、イメージにドライブをマッ

プできます。

このオプションは、[Activate Virtual
Devices]をクリックした場合に使用
できます。

（注）

[Map Floppy Disk]

[Help]メニュー

説明名前

このオプションをクリックすると、このウィ

ンドウに戻ります。

[Help Topics]

KVMビューアのバージョン番号を表示しま
す。

[About KVM Viewer]

Settings

[Settings]アイコンは、HTML KVMビューアウィンドウの右上隅にあります。

説明名前

ユーザロール IDを表示します。[Logged in as:]

ホスト名を表示します。[Host Name]

KVMビューアからログアウトできます。[Log Out]

Javaベース KVMと HTML5ベース KVMの比較
次の表に、Javaベース KVMと HTML5ベース KVMの間の相違点を示します。
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HTML5ベースKVMで使用可
能

JavaベースKVMで使用
可能

アクションメニューオ

プション

該当なしYesOpenファイル

対応対応Capture to file

なし○Paste Text from Clipboard

なし○Paste Text from File

対応対応Exit

対応対応Refreshビュー

なし○Fit

なし○Video-Scaling

対応対応Full-Screen

なし○Mini-Mod

YesNAKeyboard

対応対応Server Macrosマクロ

対応対応Static Macros

対応対応User Defined Macros

対応対応Manage

対応対応Session Optionツール

なし○Single Cursor

なし○Stats

対応対応Session User List

対応対応チャット

なし○Recorder/Playback Controls

なし○Export Video

対応対応Power On電源

対応対応Power OFF

対応対応Reset System
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HTML5ベースKVMで使用可
能

JavaベースKVMで使用
可能

アクションメニューオ

プション

対応対応Power Cycle system

なし○Create Image仮想メディア

対応対応Activate Virtual Devices

なし○Physical Device Mapping

仮想 KVMの設定

始める前に

仮想 KVMを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。

ステップ 3 作業ウィンドウの [Remote Management]タブをクリックします。

ステップ 4 [Remote Management]ペインで、[Virtual KVM]タブをクリックします。

ステップ 5 [Virtual KVM]タブで、次のフィールドに値を入力します。

説明名前

オンにすると、仮想 KVMがイネーブルになります。

仮想メディアビューアにはKVMを使用してアクセ
スします。KVMコンソールをディセーブルにする
と、Cisco IMCはホストに接続されているすべての
仮想メディアデバイスへのアクセスもディセーブル

にします。

（注）

[Enabled]チェックボックス

許可されている KVMの同時セッションの最大数。選択でき
る数値は 1～ 4です。

[Max Sessions]ドロップダウン
リスト

サーバで実行されている KVMセッションの数。[Active Sessions]フィールド

KVM通信に使用するポート。[Remote Port]フィールド

オンにすると、サーバは KVMで送信されるすべてのビデオ
情報を暗号化します。

[Enable Video Encryption]
チェックボックス
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説明名前

オンにすると、KVMセッションはサーバに接続されているす
べてのモニタにも表示されます。

[Enable Local Server Video]
チェックボックス

ステップ 6 [Save Changes]をクリックします。

仮想 KVMのイネーブル化

始める前に

仮想 KVMをイネーブルにするには、admin権限を持つユーザとしてログインする必要があり
ます。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。

ステップ 3 作業ウィンドウの [Remote Management]タブをクリックします。

ステップ 4 [Remote Management]ペインで、[Virtual KVM]タブをクリックします。

ステップ 5 [Virtual KVM]タブで、[Enabled]チェックボックスをオンにします。

ステップ 6 [Save Changes]をクリックします。

仮想 KVMのディセーブル化

始める前に

仮想 KVMをディセーブルにするには、admin権限を持つユーザとしてログインする必要があ
ります。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。

ステップ 3 作業ウィンドウの [Remote Management]タブをクリックします。

ステップ 4 [Remote Management]ペインで、[Virtual KVM]タブをクリックします。

ステップ 5 [Virtual KVM]タブで、[Enabled]チェックボックスをオフにします。
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ステップ 6 [Save Changes]をクリックします。

ホストイメージマッピング
ホストイメージマッピング機能を使用すると、ホストイメージのダウンロード、マッピング、

マッピング解除、または削除を行うことができます。Microsoft Windows、Linux、VMwareなど
のホストイメージを、リモート FTPまたは HTTPサーバから CIMC内部リポジトリにダウン
ロードしてから、EシリーズサーバまたはNCE内の USBコントローラの仮想ドライブにマッ
プします。イメージをマップした後は、イメージをマウントした仮想ドライブが最初のブート

デバイスになるようにブート順序を設定してから、サーバをリブートします。ホストイメージ

はファイル拡張子として .isoまたは .imgがなければなりません。

また、ホストイメージマッピング機能により、診断イメージをダウンロードし、マウントで

きます。診断イメージのファイル拡張子は必ず .diagになります。

ホストイメージのマッピング

始める前に

• admin権限を持つユーザとして CIMCにログインします。

•適切なサードパーティからホストイメージファイルを取得します。

VMware vSphere Hypervisorではカスタマイズしたイメージが必要です。カスタマイズされたイ
メージをダウンロードするには、カスタマイズされた VMware vSphere Hypervisorイメージの
ダウンロード（14ページ）を参照してください。

（注）

アップデートがすでに処理中であるときにイメージアップデートを開始すると、どちらのアッ

プデートも失敗します。

（注）

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 作業ウィンドウの [Host Image Mapping]タブをクリックします。

ステップ 3 [Host Image Mapping]ページで、[Add Image]をクリックします。

[Add New Mapping]ダイアログボックスが表示されます。次のフィールドに入力します。
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説明名前

イメージが配置されているリモートサーバのタイプ。次のい

ずれかになります。

• FTP

• FTPS

• HTTP

• HTTPS

選択したリモートサーバによって、表示される

フィールドが変わります。

（注）

[Server Type]ドロップダウン
リスト

リモート FTPまたは HTTPサーバの IPアドレス。[Server IP Address]フィールド

リモート FTPまたは HTTPサーバのパスおよびファイル名。

パスワードには、最大 80文字を使用できます。

•ホストイメージをインストールする場合、そのイメージ
のファイル拡張子は必ず .isoまたは .imgになります。

•診断イメージをインストールする場合、そのイメージの
ファイル拡張子は必ず .diagになります。

[File Path]フィールド

リモートサーバのユーザ名。

ユーザ名は 1～20文字の範囲で指定します。

ユーザ名を設定しない場合は、ユーザ名として

anonymousを入力し、パスワードとして任意の文字
を入力します。

（注）

[Username]フィールド

ユーザ名のパスワード。

パスワードは 1～20文字の範囲で指定します。

ユーザ名を設定しない場合は、ユーザ名として

anonymousを入力し、パスワードとして任意の文字
を入力します。

（注）

[Password]フィールド

ステップ 4 [Download]をクリックします。

[Host Image Mapping]ページが開きます。[Host Image Mapping Status]領域で、イメージダウン
ロードのステータスを表示できます。イメージが正常にダウンロードされ、処理された後、

ページがリフレッシュされます。ページがリフレッシュされた後、新しいイメージが [Image
Information]領域に表示されます。
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ステップ 5 [Image Information]領域で、マップするイメージを選択し、[Map Selected Image]をクリックし
ます。

イメージがマップされ、USBコントローラの仮想ドライブにマウントされます。仮想ドライブ
には、次のいずれかを使用できます。

• HDD：ハードディスクドライブ

• FDD：フロッピーディスクドライブ

• CD/DVD：ブート可能 CD-ROMまたは DVDドライブ

ステップ 6 イメージがマウントされている仮想ドライブが最初のブートデバイスになるように、ブート順
を設定します。

イメージがどの仮想ドライブにマウントされているか確認するには、[Host Image
Mapping]ページの [Host Image Update Status]領域を参照してください。

ヒント

ステップ 7 サーバをリブートします。

ステップ 8 イメージにアンサーファイルが含まれている場合、オペレーティングシステムまたはハイパー
バイザのインストールは自動化され、イメージがインストールされます。そうでない場合は、

インストールウィザードが表示されます。ウィザードの手順に従って、イメージをインストー

ルします。

ステップ 9 オペレーティングシステムまたはハイパーバイザをインストールした後にディスクドライブ
が表示されない場合は、ドライバをインストールする必要があります。ドライバのインストー

ル手順については、該当するオペレーティングシステムまたはハイパーバイザのマニュアルを

参照してください。

次のタスク

•インストールが完了したら、仮想メディアのブート順を元の設定にリセットします。

ホストイメージのマッピング解除

始める前に

admin権限を持つユーザとして CIMCにログインします。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 作業ウィンドウの [Host Image Mapping]タブをクリックします。

ステップ 3 作業ウィンドウの [Host Image Mapping]タブをクリックします。

ステップ 4 [Unmap Image]をクリックします。

Cisco UCS Eシリーズ Integrated Management Controllerリリース 3.2.2 GUIコンフィギュレーションガイド
84

リモートプレゼンスの管理

ホストイメージのマッピング解除



USBコントローラの仮想ドライブから、マップされたイメージがアンマウントされます。

ホストイメージの削除

始める前に

admin権限を持つユーザとして CIMCにログインします。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 作業ウィンドウの [Host Image Mapping]タブをクリックします。

ステップ 3 [Current Mappings Information]領域で、削除するイメージを選択します。

ステップ 4 [Delete Selected Image]をクリックします。

イメージが SDカードから削除されます。
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第 7 章

ユーザアカウントの管理

この章は、次の項で構成されています。

•ローカルユーザの設定（87ページ）
•パスワードの有効期限切れ（89ページ）
• LDAPサーバ（90ページ）
•ユーザセッションの表示（104ページ）

ローカルユーザの設定
Cisco IMCでは、強力なパスワードポリシーが実装されるようになったため、サーバに最初に
ログインした際に、ガイドラインに従って強力なパスワードを設定するよう要求されます。

[Local User]タブには [Disable Strong Password]ボタンが表示され、そのボタンを使用すること
で、強力なパスワードポリシーを無効にし、ガイドラインを無視して希望するパスワードを設

定することができます。強力なパスワードを無効にすると、[Enable Strong Password]ボタンが
表示されます。デフォルトでは、強力なパスワードポリシーが有効になっています。

始める前に

ローカルユーザアカウントを設定または変更するには、admin権限を持つユーザとしてログイ
ンする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[User Management]をクリックします。

ステップ 3 [User Management]ペインの [Local User Management]タブをクリックします。

ステップ 4 ローカルユーザアカウントを設定または変更するには、[Local User Management]ペインの行
をクリックして、[Modify User]をクリックします。

ステップ 5 [ユーザの詳細の変更（Modify User Details）]ダイアログボックスで、次のプロパティを更新し
ます。
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説明名前

ユーザの固有識別情報。[ID]フィールド

ユーザのユーザ名。

1～ 16文字の範囲で入力します。

[Username]フィールド

ユーザに割り当てられているロール。次のいずれかになりま

す。

• [read-only]：このロールのユーザは情報を表示できます
が、変更することはできません。

• [user]：このロールのユーザは、次のタスクを実行できま
す。

•すべての情報を表示する

•電源のオン、電源再投入、電源のオフなどの電力制
御オプションを管理する

• KVMコンソールと仮想メディアを起動する

•すべてのログをクリアする

•ロケータ LEDを切り替える

•タイムゾーンを設定する

• ping

• [admin]：このロールのユーザは、GUI、CLI、IPMIで可
能なすべてのアクションを実行できます。

[Role Played]フィールド

オンにすると、ユーザはCisco IMCでイネーブルになります。[Enabled]チェックボックス

オンにすると、変更を保存した場合、このユーザのパスワー

ドが変更されます。新しいユーザ名の場合は、このチェック

ボックスをオンにする必要があります。

[Change Password]チェック
ボックス
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説明名前

このユーザ名のパスワード。フィールドの横の [Help]アイコ
ンの上にカーソルを重ねると、パスワードを設定する際の以

下のガイドラインが表示されます。

•パスワードは 8～ 20文字とすること。

•パスワードにユーザ名を含めないこと。

•パスワードには次の 4つのカテゴリの中から 3つに該当
する文字を含めること。

•大文字の英字（A～ Z）。

•小文字の英字（a～ z）。

• 10進数の数字（0～ 9）。

•アルファベット以外の文字（!、@、#、$、%、^、
&、*、-、_、=、')。

これらのルールは、セキュリティ上の理由からユーザに強力

なパスワードを定義するように意図されています。ただし、

これらのガイドラインを無視して希望するパスワードを設定

する場合は、[ローカルユーザ（Local Users）]タブで [強力な
パスワードの無効化（Disable Strong Password）]ボタンをク
リックします。強力なパスワードオプションが無効にされて

いる場合は、1～ 20文字のパスワードを設定できます。

[New Password]フィールド

確認のためのパスワードの再入力。[Confirm New Password]フィー
ルド

ステップ 6 パスワード情報を入力します。

ステップ 7 [Save Changes]をクリックします。

パスワードの有効期限切れ
パスワードの有効期限を設定することができ、その期限を過ぎるとパスワードは期限切れにな

ります。管理者として、この時間を日数で設定できます。この設定は、すべてのユーザに共通

です。パスワードの期限が切れると、ユーザはログイン時に通知され、パスワードをリセット

しない限りログインできなくなります。
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古いデータベースにダウングレードした場合、既存のユーザが削除されます。データベースは

デフォルト設定に戻ります。以前に設定されたユーザは消去され、データベースは空になりま

す。つまり、データベースのユーザ名はデフォルトの「admin」、パスワードは「password」
となります。サーバにはデフォルトのユーザデータベースが残っているため、デフォルトのク

レデンシャルの変更機能が有効になっています。これは、ダウングレード後に「admin」ユー
ザがデータベースに初めてログインする際に、そのユーザはデフォルトのクレデンシャルを強

制的に変更する必要があることを意味します。

（注）

パスワード設定時刻

「パスワード設定時刻」は、すべての既存ユーザに対し、移行またはアップグレードが発生し

た時刻に設定されています。新規ユーザ（アップグレード後に作成されたユーザ）の場合、パ

スワード設定時刻は、ユーザが作成され、パスワードが設定された時刻に設定されます。一般

ユーザ（新規および既存）の場合、パスワード設定時刻は、パスワードが変更されるたびに更

新されます。

LDAPサーバ
Cisco IMCは、ディレクトリ内の情報を整理し、この情報へのアクセスを管理するディレクト
リサービスをサポートしています。Cisco IMCは、Lightweight Directory Access Protocol（LDAP）
をサポートしています。これは、ネットワークでのディレクトリ情報を保存し維持するもので

す。さらに、Cisco IMCはMicrosoft Active Directory（AD）もサポートします。Active Directory
はさまざまなネットワークサービスを提供するテクノロジーであり、LDAPと同様のディレク
トリサービス、Kerberosベースの認証、DNSベースの名前付けなどが含まれます。Cisco IMC
は LDAPでの Kerberosベースの認証サービスを利用します。

Cisco IMCで LDAPが有効になっている場合、ローカルユーザデータベース内に見つからな
いユーザアカウントに関するユーザ認証とロール許可は、LDAPサーバによって実行されま
す。LDAPユーザ認証の形式は username@domain.comです。

LDAPサーバへの送信データを暗号化するようサーバに要求できます。

LDAPサーバの設定
ユーザ認証および権限付与のためにLDAPを使用するよう、Cisco IMCを設定できます。LDAP
を使用するには、Cisco IMCに関するユーザロール情報とロケール情報を保持する属性を使っ
てユーザを設定します。Cisco IMCのユーザロールとロケールにマップされた既存の LDAP属
性を使用できます。または、LDAPスキーマを変更して、属性 ID 1.3.6.1.4.1.9.287247.1を持つ
CiscoAVPair属性などの新しいカスタム属性を追加できます。

スキーマの変更の詳細については、http://technet.microsoft.com/en-us/library/bb727064.aspxの記
事を参照してください。

重要
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この例では CiscoAVPairという名前のカスタム属性を作成しますが、Cisco IMCのユーザロー
ルとロケールにマップされた既存の LDAP属性を使用することもできます。

（注）

LDAPサーバに対して次の手順を実行する必要があります。

手順

ステップ 1 LDAPスキーマスナップインがインストールされていることを確認します。

ステップ 2 スキーマスナップインを使用して、次のプロパティを持つ新しい属性を追加します。

値プロパティ

CiscoAVPairCommon Name

CiscoAVPairLDAP Display Name

1.3.6.1.4.1.9.287247.1Unique X500 Object ID

CiscoAVPairDescription

Case Sensitive StringSyntax

ステップ 3 スナップインを使用して、ユーザクラスに CiscoAVPair属性を追加します。

a) 左ペインで [Classes]ノードを展開し、Uを入力してユーザクラスを選択します。
b) [Attributes]タブをクリックして、[Add]をクリックします。
c) Cを入力して CiscoAVPair属性を選択します。
d) [OK]をクリックします。

ステップ 4 Cisco IMCにアクセスできるようにするユーザに対し、次のユーザロール値を CiscoAVPair属
性に追加します。

CiscoAVPair属性値ロール

shell:roles="admin"admin

shell:roles="user"user

shell:roles="read-only"read-only

属性に値を追加する方法の詳細については、

http://technet.microsoft.com/en-us/library/bb727064.aspxの記事を参照してください。
（注）
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次のタスク

Cisco IMCを使用して LDAPサーバを設定します。

Cisco IMCでの LDAP設定およびグループ認証の設定

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[User Management]をクリックします。

ステップ 3 [User Management]ペインで、[LDAP]をクリックします。

ステップ 4 [LDAP Settings]領域で、次のプロパティを更新します。

説明名前

これを選択した場合、まずLDAPサーバによっ
てユーザ認証とロール許可が実行された後、

ローカルユーザデータベースに存在しない

ユーザアカウントによって実行されます。

[Enable LDAP]チェックボックス

ベース識別名。このフィールドは、ユーザお

よびグループのロード元を示します。

Active Directoryサーバでは、これは
dc=domain,dc=comという形式でなければ
なりません。

[Base DN]フィールド

すべてのユーザが属する必要のある IPv4ドメ
イン。

グローバルカタログサーバのアドレスを少な

くとも 1つ指定していない限り、このフィー
ルドは必須です。

[Domain]フィールド

これを選択した場合、サーバは LDAPサーバ
に送るすべての情報を暗号化します。

[Enable Encryption]チェックボックス

オンにすると、LDAP CA証明書をバインドで
きます。

[Enable Binding CA Certificate]チェックボック
ス

Cisco UCS Eシリーズ Integrated Management Controllerリリース 3.2.2 GUIコンフィギュレーションガイド
92

ユーザアカウントの管理

Cisco IMCでの LDAP設定およびグループ認証の設定



説明名前

LDAP検索操作がタイムアウトするまでCisco
IMCが待機する秒数。

検索操作がタイムアウトになった場合、Cisco
IMCはこのタブで次にリストされているサー
バ（存在する場合）に接続しようと試行しま

す。

このフィールドに指定する値は、全

体的な時間に影響を及ぼす可能性が

あります。

（注）

[Timeout (0 - 180) seconds]

ローカルユーザデータベースとLDAPユーザ
データベースの間の検索の順序を指定できま

す。次のいずれかになります。

• [Local User Database]（デフォルト設定）

• [LDAP User Database]

[User Search Precedence]

[暗号化を有効にする（Enable Encryption）]チェックボックスと [CA証明書のバイン
ディングの有効化（Enable Binding CA Certificate）]チェックボックスをオンにした場
合は、[LDAPサーバ（LDAP Server）]フィールドに LDAPサーバの完全修飾ドメイ
ン名（FQDN）を入力します。LDAPサーバのFQDNを解決するには、Cisco IMCネッ
トワークの優先 DNSを設定して適切な DNS IPアドレスを指定します。

（注）

ステップ 5 [LDAPサーバの設定（Configure LDAP Servers）]領域で、次のプロパティを更新します。

説明名前

これを選択すると、Active Directoryは事前構
成された LDAPサーバを使用します。

[Pre-Configure LDAP Servers]オプションボタ
ン

[LDAP Servers]フィールド

6つの LDAPサーバの IPアドレス。

LDAPにActive Directoryを使用している場合、
サーバ1、2、3はドメインコントローラ、サー
バ4、5、6はグローバルカタログです。LDAP
用にActiveDirectoryを使用していない場合は、
最大で 6つの LDAPサーバを構成できます。

また、ホスト名の IPアドレスも提供
できます。

（注）

[サーバ（Server）]
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説明名前

サーバのポート番号。

LDAPにActive Directoryを使用している場合、
サーバ 1、2、3（ドメインコントローラ）の
デフォルトポート番号は389です。サーバ4、
5、6（グローバルカタログ）のデフォルト
ポート番号は 3268です。

LDAPS通信は TCP 636ポートで発生します。
グローバルカタログサーバへの LDAPS通信
は TCP 3269ポートで発生します。

Port

これを選択した場合、DNSを使って LDAP
サーバへのアクセスを設定できます。

[Use DNS to Configure LDAP Servers]オプショ
ンボタン

[DNSパラメータ（DNS Parameters）]フィールド

DNS SRV要求に使われるドメイン名を取得す
る方法を指定します。次のいずれかを指定で

きます。

• [Extracted]：ログイン IDからのドメイン
名抽出ドメインを使用するよう指定しま

す。

• [Configured]：設定された検索ドメインの
使用を指定します。

• [設定済み -抽出済み
（Configured-Extracted）]：設定された検
索ドメインよりも、ログイン IDから抽出
されるドメイン名を使用することを指定

します。

[Source]

DNSクエリーのソースとして機能する設定済
みドメイン名。

ソースが [抽出済み（Extracted）]と指定され
る場合、このフィールドは無効になります。

[Domain to Search]

DNSクエリーのソースとして機能する設定済
みフォレスト名。

ソースが [Extracted]と指定される場合、この
フィールドは無効になります。

[Forest to Search]

ステップ 6 [Binding Parameters]領域で、次のプロパティを更新します。
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説明名前

次のいずれかを指定できます。

• [Anonymous]：ユーザ名とパスワードを
NULLにする必要があります。このオプ
ションが選択され、 LDAPサーバで匿名
ログインが設定されている場合は、ユー

ザがアクセスすることができます。

• [Configured Credentials]：初期バインドプ
ロセスで既知のクレデンシャルセットを

指定する必要があります。初期バインド

プロセスが成功した場合、ユーザ名の

Distinguished Name（DN）が照会され、再
バインディングプロセス用に再利用され

ます。再バインディングプロセスが失敗

すると、ユーザはアクセスを拒否されま

す。

• [Login Credentials]：ユーザクレデンシャ
ルが必要です。バインドプロセスが失敗

すると、ユーザはアクセスを拒否されま

す。

デフォルトでは、[ログインクレデンシャ
ル（Login Credentials）]オプションが選択
されます。

[Method]

ユーザの識別名（DN）。このフィールドは、
バインディング方式として [設定済みクレデン
シャル（Configured Credentials）]オプション
を選択した場合にのみ編集可能になります。

[Binding DN]

ユーザのパスワード。このフィールドは、バ

インディング方式として [Configured Credentials]
オプションを選択した場合にのみ編集可能に

なります。

Password

ステップ 7 [Search Parameters]領域で、次のフィールドを更新します。

説明名前

このフィールドは、LDAPサーバ上のスキー
マの設定済み属性に一致する必要があります。

デフォルトでは、このフィールドには

[sAMAccountName]と表示されます。

[Filter Attribute]
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説明名前

このフィールドは、LDAPサーバ上のスキー
マの設定済み属性に一致する必要があります。

デフォルトでは、このフィールドには

[memberOf]と表示されます。

[Group Attribute]

ユーザのロールとロケール情報を保持する

LDAP属性。このプロパティは、常に、名前
と値のペアで指定されます。システムは、ユー

ザレコードで、この属性名と一致する値を検

索します。

LDAP属性では、Cisco IMCユーザロールおよ
びロケールにマップされる既存の LDAP属性
を使用することも、スキーマを変更して新し

いLDAP属性を作成することもできます。（た
とえば CiscoAvPairなど）。

このプロパティを指定しない場合、

ユーザはログインできません。オブ

ジェクトは LDAPサーバ上に存在し
ていますが、このフィールドで指定

される属性と正確に一致する必要が

あります。

（注）

[Attribute]

LDAPグループマップで別の定義済みグルー
プ内にネストされた LDAPグループを検索す
るパラメータ。このパラメータでは、ネスト

されたグループ検索の深さを定義します。

Nested Group Search Depth (1-128)

ステップ 8 （任意） [Group Authorization]領域で、次のプロパティを更新します。

説明名前

これを選択した場合、ローカルユーザデータベースにない

LDAPユーザに関しても、グループレベルでユーザ認証が実
行されます。

このチェックボックスをオンにすると、CiscoIMCは [Configure
Group]ボタンをイネーブルにします。

[LDAP Group Authorization]
チェックボックス

サーバへのアクセスが許可されているグループの名前をLDAP
データベースに指定します。

[Group Name]カラム

LDAPサーバのドメインがグループに存在する必要がありま
す。

[Group Domain]カラム
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説明名前

すべてのユーザに割り当てられているこの LDAPサーバグ
ループのロール。次のいずれかになります。

• [read-only]：このロールのユーザは情報を表示できます
が、変更することはできません。

• [user]：このロールのユーザは、次のタスクを実行できま
す。

•すべての情報を表示する

•電源のオン、電源再投入、電源のオフなどの電力制
御オプションを管理する

• KVMコンソールと仮想メディアを起動する

•すべてのログをクリアする

•ロケータ LEDを切り替える

•タイムゾーンを設定する

• ping

• [admin]：このロールのユーザは、GUI、CLI、IPMIで可
能なすべてのアクションを実行できます。

[Role]カラム

Active Directoryグループを設定します。[Configure]ボタン

既存の LDAPグループを削除します。[Delete]ボタン

ステップ 9 [Save Changes]をクリックします。

LDAP証明書の概要
Cisco Eシリーズサーバでは、LDAPバインディングステップ時に、LDAPクライアントがイ
ンストール済みCA証明書またはチェーンCA証明書に対してディレクトリサーバ証明書を検
証できるようになっています。リモートユーザ認証のために信頼されたポイントまたはチェー

ン証明書をCisco IMCに入力できないことにより、誰でもユーザ認証用のディレクトリサーバ
を複製してセキュリティ違反が発生する恐れがある場合は、この機能を導入します。

暗号化された TLS/SSL通信中にディレクトリサーバ証明書を検証するには、LDAPクライア
ントに新しい設定オプションが必要です。
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LDAP CA証明書ステータスの表示

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]メニューで、[User Management]をクリックします。

ステップ 3 [User Management]ペインの [LDAP]タブをクリックします。

ステップ 4 [Certificate Status]領域で、次のフィールドの値を確認します。

説明名前

このフィールドには、LDAP CA証明書のダウ
ンロードステータスが表示されます。

[Download Status]

このフィールドには、LDAP CA証明書のエク
スポートステータスが表示されます。

[Eport Status]

LDAP CA証明書のエクスポート

始める前に

このアクションを実行するには、admin権限を持つユーザとしてログインする必要があります。

署名付き LDAP CA証明書をエクスポートするには、あらかじめ証明書がダウンロードされて
いる必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]メニューで、[User Management]をクリックします。

ステップ 3 [User Management]ペインの [LDAP]タブをクリックします。

ステップ 4 [Export LDAP CA Certificate]リンクをクリックします。

[Export LDAP CA Certificate]ダイアログボックスが表示されます。
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説明名前

[Export to Remote Location]
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説明名前

このオプションを選択することで、証明書を

リモートの場所から選択してエクスポートで

きます。次の詳細を入力します。

• [TFTP Server]•

• [FTP Server]

• [SFTP Server]

• [SCP Server]

• [HTTP Server]

このアクションを実行しなが

ら、リモートサーバタイプと

（注）

して SCPまたは SFTPを選択し
た場合、「Server (RSA) key
fingerprint is <server_finger_print
_ID> Do you wish to continue?」
というメッセージとともにポッ

プアップウィンドウが表示され

ます。サーバフィンガープリン

トの信頼性に応じて、[Yes]また
は [No]をクリックします。

フィンガープリントはホストの

公開キーに基づいており、接続

先のホストを識別または確認で

きます。

• [サーバ IP/ホスト名（Server IP/Hostname）]
フィールド：LDAP CA証明書ファイルを
エクスポートするサーバの IPアドレスま
たはホスト名。[Download Certificate from]
ドロップダウンリストの設定によって、

このフィールドの名前は異なる場合があ

ります。

• [Path and Filename]フィールド：リモート
サーバから証明書をダウンロードする際

に Cisco IMCが使用するパスおよびファ
イル名。

• [Username]フィールド：システムがリモー
トサーバにログインする際に使用する

ユーザ名。このフィールドは、プロトコ

ルが TFTPまたは HTTPの場合は適用さ
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説明名前

れません。

• [パスワード（Password）]フィールド：リ
モートサーバのユーザ名に対応するパス

ワード。このフィールドは、プロトコル

が TFTPまたは HTTPの場合は適用され
ません。

このオプションを選択することで、コンピュー

タのローカルドライブに保管されている証明

書を選択してエクスポートできます。

[Export to Local Desktop]

ステップ 5 [Export Certificate]をクリックします。

LDAP CA証明書のダウンロード

始める前に

•このアクションを実行するには、admin権限を持つユーザとしてログインする必要があり
ます。

•このアクションは、バインディングCA証明書が有効にされていないと実行できません。

Cisco IMCでは CA証明書またはチェーン CA証明書のみを使用する必要があります。デフォ
ルトの CA証明書の形式は .cerです。チェーン CA証明書を使用する場合は、Cisco IMCにダ
ウンロードする前に .cer形式に変換する必要があります。

（注）

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]メニューで、[User Management]をクリックします。

ステップ 3 [User Management]ペインの [LDAP]タブをクリックします。

ステップ 4 [Download LDAP CA Certificate]リンクをクリックします。

[Download LDAP CA Certificate]ダイアログボックスが表示されます。
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説明名前

このオプションを選択することで、証明書をリモートの場所

から選択してダウンロードできます。次の詳細を入力します。

• • [TFTP Server]

• [FTP Server]

• [SFTP Server]

• [SCP Server]

• [HTTP Server]

このアクションを実行しながら、リモートサー

バタイプとして SCPまたは SFTPを選択した場
合、「Server (RSA) key fingerprint is
<server_finger_print _ID> Do you wish to
continue?」というメッセージとともにポップアッ
プウィンドウが表示されます。サーバフィン

ガープリントの信頼性に応じて、[Yes]または
[No]をクリックします。

フィンガープリントはホストの公開キーに基づ

いており、接続先のホストを識別または確認で

きます。

（注）

• [サーバ IP/ホスト名（Server IP/Hostname）]フィールド：
LDAP CA証明書ファイルを保管するサーバの IPアドレ
スまたはホスト名。[Download Certificate from]ドロップダ
ウンリストの設定によって、このフィールドの名前は異

なる場合があります。

• [Path and Filename]フィールド：リモートサーバにファイ
ルをダウンロードする際に Cisco IMCに使用する必要が
あるパスおよびファイル名。

• [Username]フィールド：システムがリモートサーバにロ
グインする際に使用するユーザ名。このフィールドは、

プロトコルが TFTPまたは HTTPの場合は適用されませ
ん。

• [パスワード（Password）]フィールド：リモートサーバ
のユーザ名に対応するパスワード。このフィールドは、

プロトコルが TFTPまたは HTTPの場合は適用されませ
ん。

[Download from remote location]
オプションボタン
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説明名前

このオプションを選択することで、Cisco IMC GUIを実行して
いるコンピュータのローカルドライブに保管されている証明

書に移動できます。

このオプションを選択すると、Cisco IMC GUIに [参照
（Browse）]ボタンが表示されます。このボタンを使用して、
インポートするファイルに移動できます。

[Download through browser
client]オプションボタン

このオプションを選択することで、署名付き証明書の内容を

コピーして [Paste certificate content]テキストフィールドに貼
り付けることができます。

アップロードする前に証明書が署名済みであること

を確認します。

（注）

[Paste Certificate content]オプ
ションボタン

証明書をサーバにダウンロードするために使用します。[Download Certificate]ボタン

LDAPバインディングのテスト

始める前に

このアクションを実行するには、admin権限を持つユーザとしてログインする必要があります。

[Enable Encryption]チェックボックスと [Enable Binding CA Certificate]チェックボックスをオン
にする場合は、[LDAP Server]フィールドにLDAPサーバの完全修飾ドメイン名（FQDN）を入
力します。LDAPサーバの FQDNを解決するには、Cisco IMCネットワークの優先DNSを設定
して適切な DNS IPアドレスを指定します。

（注）

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]メニューで、[User Management]をクリックします。

ステップ 3 [User Management]ペインの [LDAP]タブをクリックします。

ステップ 4 [Test LDAP Binding]リンクをクリックします。

[Test LDAP CA Certificate Binding]ダイアログボックスが表示されます。

説明名前

ユーザ名を入力します。[Username]フィールド
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説明名前

対応するパスワードを入力します。[Password]フィールド

ステップ 5 [Test]をクリックします。

LDAP CA証明書の削除

始める前に

このアクションを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]メニューで、[User Management]をクリックします。

ステップ 3 [User Management]ペインの [LDAP]タブをクリックします。

ステップ 4 [Delete LDAP CA Certificate]リンクをクリックし、[OK]をクリックして確定します。

ユーザセッションの表示

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[User Management]をクリックします。

ステップ 3 [User Management]ペインで、[Session Management]をクリックします。

ステップ 4 [Sessions]ペインで、現在のユーザセッションに関する次の情報を表示します。

説明名前

セッションの固有識別情報。[Session ID]カラム

ユーザのユーザ名。[User name]カラム

ユーザがサーバにアクセスした IPアドレス。シリアル接続の
場合は、[N/A]と表示されます。

[IP Address]カラム
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説明名前

ユーザがサーバにアクセスするために選択したセッションタ

イプ。次のいずれかになります。

• [webgui]：ユーザがWeb UIを使用してサーバに接続され
ていることを示します。

• [CLI]：ユーザがCLIを使用してサーバに接続されている
ことを示します。

• [serial]：ユーザがシリアルポートを使用してサーバに接
続されていることを示します。

[Type]カラム
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第 8 章

シャーシ関連の設定

この章は、次の項で構成されています。

•サーバの電源管理（107ページ）
• Web UIからのホスト名/IPアドレスへの Ping（107ページ）
•時間帯の選択（108ページ）

サーバの電源管理

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューの [Summary]をクリックします。

ステップ 3 作業ウィンドウ上部のツールバーで、[Host Power]リンクをクリックします。

Web UIからのホスト名/IPアドレスへの Ping

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。
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手順

ステップ 1 作業ウィンドウ上部のツールバーで、[Ping]アイコンをクリックします。

ステップ 2 [Ping Details]ダイアログボックスで、次のフィールドを更新します。

説明Actions

到達するホスト名または IPアドレス。[*Hostname/IP Address]フィールド

IPアドレスに pingを送ることが許可された再
試行の最大数。デフォルト値は 3です。有効
な範囲は 1～ 10です。

[*Number of Retries]フィールド

pingの最大応答時間。デフォルト値は 10秒で
す。有効な範囲は 1～ 20秒です。

[*Timeout]フィールド

pingの結果を表示します。[Ping Status]フィールド

pingアクティビティの詳細を表示します。[Details]ボタン

IPアドレスを pingします。[Ping]ボタン

pingを実行せずにダイアログボックスを閉じ
ます。

[Cancel]ボタン

ステップ 3 [Ping]をクリックします。

時間帯の選択

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューの [Summary]をクリックします。

ステップ 3 [Cisco Integrated Management Controller (Cisco IMC) Information]領域で、[Select Timezone]をク
リックします。

[Select Timezone]画面が表示されます。
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ステップ 4 [SelectTimezone]ポップアップ画面で、マップの上にカーソルを移動してロケーションをクリッ
クしてタイムゾーンを選択するか、または [Timezone]ドロップダウンメニューからタイム
ゾーンを選択します。

ステップ 5 [保存（Save）]をクリックします。
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第 9 章

ネットワーク関連の設定

この章は、次の項で構成されています。

•サーバ NICの設定（111ページ）
•共通プロパティの設定（112ページ）
•ネットワークセキュリティの設定（114ページ）
•ネットワークタイムプロトコルの設定（115ページ）

サーバ NICの設定

サーバの NIC

NICモード

NICモード設定は、Cisco IMCに到達できるポートを決定します。プラットフォームに応じて、
次のネットワークモードオプションを使用できます。

• [Dedicated]：Cisco IMCへのアクセスに使用される管理ポート。

サーバ NICの設定
NICモードと NIC冗長化を設定する場合は、サーバの NICを設定します。

始める前に

NICを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Networking]をクリックします。
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ステップ 3 [NIC Properties]領域で、次のプロパティを更新します。

説明Cisco IMC名前

Cisco IMCへのアクセスに使用可能なポート。次のいずれかに
なります。

• [専用（Dedicated）]：Cisco IMCへのアクセスに使用され
る管理ポート。

• [Shared LOM]：CIMCへのアクセスにマザーボードのオン
ボード LAN（LOM）ポートを使用します。

[NIC Mode]ドロップダウンリ
スト

[NIC Mode]フィールドで選択されているネットワークイン
ターフェイス。

[NIC Interface]フィールド

ステップ 4 [Save Changes]をクリックします。

共通プロパティの設定

共通プロパティの設定の概要

ホスト名

ダイナミックホストコンフィギュレーションプロトコル（DHCP）拡張機能は、ホスト名を
DHCPパケットに追加することによって利用でき、DHCPサーバ側でこれを解釈または表示で
きます。ホスト名は DHCPパケットのオプションフィールドに追加され、最初に DHCPサー
バに送信される DHCP DISCOVERパケットで送信されます。

サーバのデフォルトのホスト名は EXXXX-YYYYYYYYYYYです（XXXXはサーバのモデル
番号で、YYYYYYYYYYYはシリアル番号です）。この一意のストリングはクライアント ID
として機能し、DHCPサーバからCisco IMCにリースされる IPアドレスを追跡してマッピング
するのに役立ちます。サーバのステッカーまたはラベルとしてデフォルトシリアル番号が製造

者から提供され、サーバを識別するのに役立ちます。

ダイナミック DNS

ダイナミック DNS（DDNS）は、Cisco IMCから DNSサーバのリソースレコードを追加また
は更新するために使用されます。Web UIまたは CLIを使用してダイナミックDNSをイネーブ
ルにできます。[DDNS]オプションを有効にすると、DDNSサービスは現在のホスト名、ドメ
イン名、および管理 IPアドレスを記録し、Cisco IMCから DNSサーバのリソースレコードを
更新します。
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DDNSサーバは、次の DNS設定のいずれかが変更された場合に、DNSサーバの以前のリソー
スレコード（もしあれば）を削除し、新しいリソースレコードを追加します。

•ホスト名

• LDAP設定のドメイン名

• DDNSとDHCPがイネーブルの場合に、ネットワークまたはサブネットの変更による新し
い IPアドレスまたは DNS IPまたはドメイン名を DHCPが取得する場合。

• DHCPがディセーブルの場合に、CLIまたはWeb UIを使用してスタティック IPアドレス
を設定する場合。

• dns-use-dhcpコマンドを入力する場合。

（注）

[Dynamic DNSUpdate Domain]：ドメインを指定できます。ドメインは、メインドメインまた
はサブドメインのどちらでも可です。このドメイン名は、DDNS更新のためCisco IMCのホス
ト名に付加されます。

共通プロパティの設定

サーバを説明するには、共通プロパティを使用します。

始める前に

共通プロパティを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Networking]をクリックします。

ステップ 3 [Common Properties]領域で、次のプロパティを更新します。

a) [Management Hostname]フィールドに、ホストの名前を入力します。

デフォルトでは、ホスト名は EXXXX-YYYYYYYYYYY形式で表示されます（XXXXは
サーバのモデル番号、YYYYYYYYYYYはシリアル番号です）。

また、DHCPが有効である場合、発信されるDHCP DISCOVERパケットにもCisco
IMCホスト名が含まれます。

（注）

b) [Dynamic DNS]チェックボックスをオンにします。
c) [Dynamic DNS Update Domain]フィールドに、ドメイン名を入力します。

ステップ 4 [Save Changes]をクリックします。
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ネットワークセキュリティの設定

ネットワークセキュリティ

Cisco IMCは、IPブロッキングをネットワークセキュリティとして使用します。IPブロッキン
グは、サーバまたはWebサイトと、特定の IPアドレスまたはアドレス範囲との間の接続を防
ぎます。IPブロッキングは、これらのコンピュータからWebサイト、メールサーバ、または
その他のインターネットサーバへの不要な接続を効果的に禁止します。

禁止 IPの設定は、一般的に、サービス拒否（DoS）攻撃から保護するために使用されます。
Cisco IMCは、IPブロッキングの失敗回数を設定して、IPアドレスを禁止します。

ネットワークセキュリティの設定

IPブロッキングの失敗回数を設定する場合は、ネットワークセキュリティを設定します。

始める前に

ネットワークセキュリティを設定するには、admin権限を持つユーザとしてログインする必要
があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Networking]ペインで、[Network Security]をクリックします。

ステップ 3 [IP Blocking Properties]領域で、次のプロパティを更新します。

説明名前

このチェックボックスをオンにすると、IPブロッキングがイ
ネーブルになります。

[Enable IP Blocking]チェック
ボックス

指定された時間ユーザがロックアウトされる前に、ユーザが

試行できるログインの失敗回数。

この回数のログイン試行失敗は、[IP Blocking Fail Window]
フィールドで指定されている期間内に発生する必要がありま

す。

3～ 10の範囲の整数を入力します。

[IP Blocking Fail Count]フィー
ルド

ユーザをロックアウトするためにログイン試行の失敗が発生

する必要のある期間（秒数）。

60～ 120の範囲の整数を入力します。

[IP Blocking Fail Window]
フィールド
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説明名前

ユーザが指定されている期間内にログイン試行の最大回数を

超えた場合に、ユーザがロックアウトされている秒数。

300～ 900の範囲の整数を入力します。

[IP Blocking Penalty Time]
フィールド

ステップ 4 [IP Filtering]領域で、次のプロパティを更新します。

説明名前

IPフィルタリングをイネーブルにするには、このボックスを
オンにします。

[Enable IP Filtering]チェック
ボックス

サーバへのセキュアなアクセスを提供するために、選択した

IPのセットのみにアクセスを許可するフィルタを設定できる
ようになりました。このオプションでは、IPアドレスを保存
するための 4つのスロット（IPフィルタ 1、2、3、および 4）
が提供されます。IPフィルタの設定時に、単一の IPアドレス
または IPアドレスの範囲を割り当てることができます。IP
フィルタを設定すると、他の IPアドレスを使用してサーバに
アクセスできなくなります。

[IPフィルタ（IP Filter）]
フィールド

ステップ 5 [Save Changes]をクリックします。

ネットワークタイムプロトコルの設定

ネットワークタイムプロトコルサービス設定

デフォルトでは、Cisco IMCがリセットされると、ホストと時刻が同期されます。NTPサービ
スを導入すると、Cisco IMCを設定してNTPサーバで時刻を同期することができます。デフォ
ルトでは、NTPサーバは Cisco IMCで動作しません。少なくとも 1台、最大 4台の、NTPサー
バまたは時刻源サーバとして動作するサーバの IP/DNSアドレスを指定し、NTPサービスをイ
ネーブルにして設定する必要があります。NTPサービスをイネーブルにすると、Cisco IMCは
設定されたNTPサーバと時刻を同期します。NTPサービスはCisco IMCでのみ変更できます。

NTPサービスをイネーブルにするには、DNSアドレスよりも、サーバの IPアドレスを指定す
ることを推奨します。

（注）
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ネットワークタイムプロトコル設定の設定

NTPを設定すると、IPMIの Set SEL timeコマンドはディセーブルになります。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Networking]をクリックします。

ステップ 3 [Networking]ペインで、[NTP Setting]をクリックします。

ステップ 4 [NTP Settings]領域で、次のプロパティを更新します。

説明名前

NTPサービスをイネーブルにするには、このボックスをオン
にします。

[Enable NTP]

NTPサーバまたはタイムソースサーバとして機能する 4台
のサーバのうちの 1台の IP/DNSアドレス。

[Server 1]

NTPサーバまたはタイムソースサーバとして機能する 4台
のサーバのうちの 1台の IP/DNSアドレス。

[Server 2]

NTPサーバまたはタイムソースサーバとして機能する 4台
のサーバのうちの 1台の IP/DNSアドレス。

[Server 3]

NTPサーバまたはタイムソースサーバとして機能する 4台
のサーバのうちの 1台の IP/DNSアドレス。

[Server 4]

サーバがリモートの NTPサーバと時刻を同期できるかどう
かを示します。次のいずれかになります。

• [synchronized to NTP server (RefID) at stratum 7]：NTPサー
ビスが有効で、複数または個々の IPv4または IPv6ベー
スの NTPサーバが追加される場合。

• [unsynchronized]：NTPサービスが有効で、不明または到
達不能なサーバが追加される場合。

• [NTP service disabled]：NTPサービスが無効な場合。

[Status]メッセージ

ステップ 5 [Save Changes]をクリックします。
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第 10 章

ストレージアダプタの管理

この章は、次の項で構成されています。

•ストレージアダプタの管理（117ページ）

ストレージアダプタの管理

自己暗号化ドライブ（フルディスク暗号化）

Cisco IMCは、自己暗号化ドライブ（SED）をサポートしています。ドライブ内の特別なハー
ドウェアがリアルタイムで入力データを暗号化し、出力データを復号します。この機能は、フ

ルディスク暗号化（FDE）とも呼ばれます。

ドライブ上のデータは、ドライブに入力される際に暗号化され、出力される際に復号されま

す。ただし、ドライブをロックしている場合は、データを取得するためにセキュリティキーは

必要ありません。

ドライブがロックされると、暗号化キーが内部で作成され保存されます。このドライブに保存

されているすべてのデータは、そのキーを使用して暗号化され、暗号化された形式で保存され

ます。データをこのように保存すると、データを非暗号化してドライブから取得するためにセ

キュリティキーが必要になります。ドライブのロックを解除すると、その暗号化キーが削除さ

れ、保存されたデータは使用できなくなります。これは、Secure Eraseと呼ばれます。FDEは、
キー IDとセキュリティキーで構成されます。

FDE機能は次の操作をサポートしています。

•コントローラでのセキュリティの有効化および無効化

•セキュアな仮想ドライブの作成

•非セキュアなドライブグループの保護

•外部の設定ドライブのロック解除

•物理ドライブ（JBOD）でのセキュリティの有効化

•セキュアな SEDドライブのクリア
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•セキュアな外部設定のクリア

デュアル SIOC環境でのコントローラセキュリティの設定時に考慮するシナリオ

デュアル SIOC接続は、一部のサーバでのみ使用できます。（注）

コントローラのセキュリティは、個別に有効、無効、または変更できます。ただし、ローカル

キー管理とリモートキー管理は、サーバ上のすべてのコントローラに適用されます。したがっ

て、キー管理モードの切り替えを伴うセキュリティアクションは慎重に行う必要があります。

両方のコントローラが安全で、コントローラの1つを別のモードに移動する場合は、もう一方
のコントローラでも同じ操作を実行する必要があります。

次の 2つのシナリオを考えてみましょう。

•シナリオ 1：キー管理はリモートに設定されています。両方のコントローラは安全で、リ
モートキー管理を使用します。ローカルキー管理に切り替える場合は、各コントローラ

のキー管理を切り替えて、リモートキー管理を無効にします。

•シナリオ2：キー管理はローカルに設定されています。両方のコントローラは安全で、ロー
カルキー管理を使用します。リモートキー管理に切り替える場合は、リモートキー管理

を有効にして、各コントローラのキー管理を切り替えます。

いずれかのコントローラでコントローラセキュリティ方式を変更しないと、セキュアなキー管

理がサポートされていない設定状態になります。

未使用の物理ドライブからの仮想ドライブの作成

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [Actions]領域で、[Create Virtual Drive from Unused Physical Drives]をクリックします。

[Create Virtual Drive from Unused Physical Drives]ダイアログボックスが表示されます。

ステップ 4 [Create Virtual Drive from Unused Physical Drives]ダイアログボックスで、新しい仮想ドライブの
RAIDレベルを選択します。

次のいずれかになります。

• [Raid 0]：単純なストライピング。
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• [Raid 1]：単純なミラーリング。

• [Raid 5]：パリティ付きストライピング。

• [Raid 6]：2つのパリティドライブによるストライピング。

• [Raid 10]：スパンされたミラーリング。

• [Raid 50]：パリティ付きのスパンされたストライピング。

• [Raid 60]：2つのパリティドライブによるスパンされたストライピング。

ステップ 5 [Create Drive Groups]領域で、グループに含める 1つ以上の物理ドライブを選択します。

[Drive Groups]テーブルにドライブを追加するには、[>>]ボタンを使用します。ドライブグルー
プから物理ドライブを削除するには、[<<]ボタンを使用します。

ドライブグループで最も小さな物理ドライブのサイズによって、すべての物理ドライ

ブに使用される最大サイズが定義されます。すべての物理ドライブの領域の最大使用

を保証するには、ドライブグループ内のすべてのドライブのサイズをほぼ同じにする

ことを推奨します。

（注）

Cisco IMCは、RAIDコントローラのみを管理し、サーバに接続されたHBAは管理し
ません。

（注）

ステップ 6 [Virtual Drive Properties]領域で、次のプロパティを更新します。

説明名前

作成する新しい仮想ドライブの名前。[Virtual Drive Name]フィール
ド

先行読み出しキャッシュモード。[Read Policy]ドロップダウン
リスト

バッファリング読み取りに使用されるキャッシュポリシー。[キャッシュポリシー（Cache
Policy）]ドロップダウンリス
ト

各ストライプのサイズ（KB単位）。[Strip Size]ドロップダウンリ
スト
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説明名前

次のいずれかになります

• [Write Through]：データがキャッシュによって、物理ドラ
イブに書き込まれます。以降の該当データのキャッシュ

からの読み取りが充足されるため、パフォーマンスが改

善されます。

• [WriteBack]：データはキャッシュに保存され、キャッシュ
内の領域が必要になったときにのみ、物理ドライブに書

き込まれます。このポリシーを必要とする仮想ドライブ

は、電源障害の発生時にBBUでキャッシュの安全性を確
保できない場合、[Write Through]キャッシングにフォー
ルバックします。

• [書き込みバック不良BBU（Write Back Bad BBU）]：この
ポリシーでは、バッテリバックアップユニットに欠陥が

あったり、放電していたりする場合でも、書き込みキャッ

シングは [書き込みバック（Write Back）]のままです。

[書き込みポリシー（Write
Policy）]ドロップダウンリス
ト

次のいずれかになります

• [Unchanged]：ディスクキャッシュポリシーは変更されま
せん。

• [Enabled]：ディスクで IOキャッシングを許可します。

• [Disabled]：ディスクキャッシングを許可しません。

[Disk Cache Policy]ドロップダ
ウンリスト

次のいずれかになります

• [Read Write]：ホストがVDで読み取り/書き込みを実行で
きます。

• [Read Only]：ホストは VDから読み取りのみ行うことが
できます。

• [Blocked]：ホストは VDの読み取りおよび書き込みがで
きません。

[Access Policy]ドロップダウン
リスト

作成する仮想ドライブのサイズ。値を入力し、次のいずれか

の単位を選択します。

• MB

• GB

• TB

[Size]フィールド

ステップ 7 [Generate XML API Request]ボタンをクリックして、API要求を生成します。
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ステップ 8 [Close]をクリックします。

ステップ 9 [Create Virtual Drive]をクリックします。

既存のドライブグループからの仮想ドライブの作成

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [Actions]領域で、[Create Virtual Drive from an Existing Virtual Drive Group]をクリックします。

[Create Virtual Drive from an Existing Virtual Drive Group]ダイアログボックスが表示されます。

ステップ 4 [Create Virtual Drive from an Existing Virtual Drive Group]ダイアログボックスで、新しい仮想ド
ライブの作成に使用するドライブグループの仮想ドライブを選択します。

ステップ 5 [Virtual Drive Properties]領域で、次のプロパティを更新します。

説明名前

作成する新しい仮想ドライブの名前。[Virtual Drive Name]フィール
ド

先行読み出しキャッシュモード。[Read Policy]ドロップダウン
リスト

バッファリング読み取りに使用されるキャッシュポリシー。[キャッシュポリシー（Cache
Policy）]ドロップダウンリス
ト

各ストライプのサイズ（KB単位）。[Strip Size]ドロップダウンリ
スト

Cisco UCS Eシリーズ Integrated Management Controllerリリース 3.2.2 GUIコンフィギュレーションガイド
121

ストレージアダプタの管理

既存のドライブグループからの仮想ドライブの作成



説明名前

次のいずれかになります

• [Write Through]：データがキャッシュによって、物理ドラ
イブに書き込まれます。以降の該当データのキャッシュ

からの読み取りが充足されるため、パフォーマンスが改

善されます。

• [WriteBack]：データはキャッシュに保存され、キャッシュ
内の領域が必要になったときにのみ、物理ドライブに書

き込まれます。このポリシーを必要とする仮想ドライブ

は、電源障害の発生時にBBUでキャッシュの安全性を確
保できない場合、[Write Through]キャッシングにフォー
ルバックします。

• [書き込みバック不良BBU（Write Back Bad BBU）]：この
ポリシーでは、バッテリバックアップユニットに欠陥が

あったり、放電していたりする場合でも、書き込みキャッ

シングは [書き込みバック（Write Back）]のままです。

[書き込みポリシー（Write
Policy）]ドロップダウンリス
ト

次のいずれかになります

• [Unchanged]：ディスクキャッシュポリシーは変更されま
せん。

• [Enabled]：ディスクで IOキャッシングを許可します。

• [Disabled]：ディスクキャッシングを許可しません。

[Disk Cache Policy]ドロップダ
ウンリスト

次のいずれかになります

• [Read Write]：ホストがVDで読み取り/書き込みを実行で
きます。

• [Read Only]：ホストは VDから読み取りのみ行うことが
できます。

• [Blocked]：ホストは VDの読み取りおよび書き込みがで
きません。

[Access Policy]ドロップダウン
リスト

作成する仮想ドライブのサイズ。値を入力し、次のいずれか

の単位を選択します。

• MB

• GB

• TB

[Size]フィールド

ステップ 6 [Generate XML API Request]ボタンをクリックして、API要求を生成します。
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ステップ 7 [Close]をクリックします。

ステップ 8 [Create Virtual Drive]をクリックします。

仮想ドライブのトランスポート可能状態の設定

仮想ドライブをMegaRAIDコントローラ間で移動するには、[Set Transport Ready]機能を使用
します。この機能を使用すると、仮想ドライブの保留中 IOアクティビティがすべて完了され
てから仮想ドライブがオペレーティングシステムから隠され、キャッシュがフラッシュされ、

すべてのバックグラウンド操作が一時停止された後、現在の進行状況がディスクデータフォー

マットに保存されます。これにより、ドライブを移動することが可能になります。仮想ドライ

ブを移動すると、その仮想ドライブと同じドライブグループに属する他のすべてのドライブが

移動されたドライブと同じ変更を継承します。

グループに設定された最後の物理ドイブが現在のコントローラから除去されると、そのドライ

ブグループは外部ドライブグループとなり、外部構成ルールのすべてが適用されます。ただ

し、トランスポート準備機能によって外部構成の動作が変更されることはありません。

仮想ドライブをトランスポート可能状態から解除することもできます。これにより、仮想ドラ

イブがオペレーティングシステムで使用可能になります。

トランスポート可能状態の仮想ドライブには、次の制限が適用されます。

•現在、最大で 16個のトランスポート可能状態のドライブグループがサポートされていま
す。

•この機能は、ハイアベイラビリティ構成ではサポートされません。

•次の場合は、仮想ドライブをトランスポート可能状態に設定することはできません。

•ドライブグループの仮想ドライブが再構成中の場合

•ドライブグループの仮想ドライブに固定キャッシュが含まれている場合

•ドライブグループの仮想ドライブがキャッシュ可能としてマークされているか、
CacheCade仮想ドライブに関連付けられている場合

•仮想ドライブが CacheCade仮想ドライブの場合

•仮想ドライブがオフラインの場合

•仮想ドライブがブート可能な仮想ドライブの場合

トランスポート可能としての仮想ドライブの設定

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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•仮想ドライブをトランスポート可能にするには、仮想ドライブが最適な状態になっていな
ければなりません。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [Work]ペインで [Virtual Drive Info]タブをクリックします。

ステップ 4 [Virtual Drives]領域で、トランスポート可能として設定するドライブを選択します。

ステップ 5 [Actions]領域で、[Set Transport Ready]をクリックします。

[Set Transport Ready]ダイアログボックスが表示されます。

ステップ 6 このダイアログボックスで次のプロパティを更新します。

説明名前

選択した仮想ドライブをトランスポート可能として設定する

ために使用する初期化タイプを選択できます。次のいずれか

になります。

• [Exlude All]：専用ホットスペアドライブをすべて除外し
ます。

• [Include All]：排他的に使用可能な専用ホットスペアドラ
イブまたは共有される専用ホットスペアドライブをすべ

て含めます。

• [Include Dedicated Hot Spare Drive]：排他的に使用可能な
専用ホットスペアドライブを含めます。

[Initialize Type]ドロップダウン
リスト

選択した仮想ドライブをトランスポート可能として設定しま

す。

[Set Transport Ready]ボタン

操作をキャンセルします。[Cancel]ボタン

仮想ドライブをトランスポート可能として設定すると、その仮想ドライブに関連付け

られているすべての物理ドライブが [Ready to Remove]として表示されます。
（注）

仮想ドライブのトランスポート可能状態の解除

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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•仮想ドライブがトランスポート可能状態になっている必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [Work]ペインで [Virtual Drive Info]タブをクリックします。

ステップ 4 [Virtual Drives]領域でトランスポート可能として設定されているドライブを選択します。

ステップ 5 [Actions]領域で、[Clear Transport Ready]をクリックします。

これにより、選択したトランスポート可能な仮想ドライブが元の最適な状態に戻されます。

外部設定のインポート

別のコントローラで以前に設定されている1つ以上の物理ドライブがサーバにインストールさ
れると、それらは外部設定として識別されます。コントローラにこれらの外部設定をインポー

トできます。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [RAID controller]領域に、[Controller Info]タブがデフォルトで表示されます。

ステップ 3 [Actions]領域で、[Import Foreign Config]をクリックします。

KMIPが有効になっていない場合は、[Secure Key Verification]ダイアログボックスが
表示され、外部設定のインポートプロセスを開始するためのセキュリティキーを入

力するように指示されます。

KMIPが有効な場合は、[セキュアキー検証（Secure Key Verification）]ダイアログボッ
クスに次のようなメッセージが表示されます。「ドライブのセキュリティがリモート

キー管理により有効になっている場合、セキュリティキーの指定は任意です（If drive
security has been enabled via remote key management, specifying Security key is optional.）」。
Click on verify to start foreign configuration import.」

これにより、セキュリティキーを入力せずに [Verify]をクリックし、インポートを開
始することができます。

（注）
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ステップ 4 [OK]をクリックして確定します。

外部設定のクリア

このタスクでは、コントローラのすべての外部設定をクリアします。また、外部設定をホス

ティングしているすべての物理ドライブからすべての設定情報が削除されます。このアクショ

ンは元に戻せません。

重要

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDコントローラをクリックします。
[RAID Controller]領域に、[Controller Info]タブがデフォルトで表示されます。

ステップ 3 [Actions]領域で、[Clear Foreign Config]をクリックします。

ステップ 4 [OK]をクリックして確定します。

ブートドライブのクリア

このタスクでは、コントローラのブートドライブ設定がクリアされます。このアクションは元

に戻せません。

重要

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDコントローラをクリックします。
[RAID Controller]領域に、[Controller Info]タブがデフォルトで表示されます。

ステップ 3 [Actions]領域で、[Clear Boot Drive]をクリックします。
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ステップ 4 [OK]をクリックして確定します。

JBODモードのイネーブル化

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [RAID Controller]領域で、[Physical Drive Info]タブをクリックします。

ステップ 4 [Physical Drives]領域で、未設定の適切なドライブを選択します。

ステップ 5 [アクション（Actions）]領域で [JBODの有効化（Enable JBOD）]をクリックします。

ステップ 6 [OK]をクリックして確定します。

JBODのディセーブル化

このオプションを使用できるのは一部の UCS Cシリーズサーバだけです。（注）

始める前に

JBODオプションは、選択したコントローラに対してイネーブルにする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [RAID Controller]領域で、[Physical Drive Info]タブをクリックします。

ステップ 4 [Physical Drives]領域で、JBODドライブを選択します。

ステップ 5 [アクション（Actions）]領域で [JBODの無効化（Disable JBOD）]をクリックします。

ステップ 6 [OK]をクリックして確定します。
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コントローラのストレージファームウェアログの取得

このタスクは、コントローラのストレージファームウェアログを取得し、それを /var/log
の場所に配置します。これにより、テクニカルサポートデータが要求された場合にこのログ

データを確実に使用できるようになります。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 作業領域に、[Controller Info]タブがデフォルトで表示されます。

ステップ 3 [Actions]領域で、[Get Storage Firmware Log]をクリックします。

ステップ 4 [OK]をクリックして確定します。

コントローラのストレージファームウェアログを取得するには 2～ 4分かかる場合
があります。このプロセスが完了するまで、テクニカルサポートデータのエクスポー

トを開始しないでください。

重要

コントローラの設定のクリア

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [Controller Info]領域で、[Clear All Configuration]をクリックします。

ステップ 4 [OK]をクリックして確定します。

これにより、既存のコントローラ設定がクリアされます。
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削除するドライブの準備

[Unconfigured Good]ステータスを表示する物理ドライブのみでこのタスクを実行できます。（注）

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [RAID Controller]領域で、[Physical Drive Info]タブをクリックします。

ステップ 4 [Physical Drives]領域で、削除するドライブを選択します。

ステップ 5 [Actions]領域で、[Prepare for Removal]をクリックします。

ステップ 6 [OK]をクリックして確定します。

削除するドライブの準備の取り消し

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [RAID Controller]領域で、[Physical Drive Info]タブをクリックします。

ステップ 4 [Physical Drives]領域で、[Ready to Remove]状態のドライブを選択します。

ステップ 5 [Actions]領域で、[Undo Prepare for Removal]をクリックします。

ステップ 6 [OK]をクリックして確定します。
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専用ホットスペアの作成

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]タブをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [RAID Controller]領域で、[Physical Drive Info]タブをクリックします。

ステップ 4 [Physical Drives]領域で、専用ホットスペアを作成する未設定の適切なドライブを選択します。

ステップ 5 [アクション（Actions）]領域で、[専用ホットスペアの作成（Make Dedicated Hot Spare）]をク
リックします。

[Make Dedicated Hot Spare]ダイアログボックスが表示されます。

ステップ 6 [Virtual Drive Details]領域で、次のプロパティを更新します。

説明名前

ホットスペアとして物理ドライブを専用する仮想ドライブを

選択します。

[Virtual Drive Number]ドロッ
プダウンリスト

選択された仮想ドライブの名前。[Virtual Drive Name]フィール
ド

専用のホットスペアを作成します。[専用ホットスペアの作成
（Make Dedicated Hot Spare）]
ボタン

ダイアログボックスが開いているときに行われた変更を保存

せずにダイアログボックスを閉じます。

[Cancel]ボタン

ステップ 7 [Make Dedicated Hot Spare]をクリックして確定します。

グローバルホットスペアの作成

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

ステップ 1 [Navigation]ペインの [Storage]タブをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [RAID Controller]領域で、[Physical Drive Info]タブをクリックします。

ステップ 4 [Physical Drives]領域で、グローバルホットスペアを作成する未設定の適切なドライブを選択
します。

ステップ 5 [Actions]領域で、[Make Global Hot Spare]をクリックします。

ホットスペアプールからのドライブの削除

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [Work]ペインで [Physical Drive Info]タブをクリックします。

ステップ 4 [Physical Drives]領域で、ホットスペアプールから削除するグローバルホットスペアまたは専
用ホットスペアを選択します。

ステップ 5 [Actions]領域で、[Remove From Hot Spare Pools]をクリックします。

物理ドライブのステータスの切り替え

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•コントローラは、JBODモードをサポートする必要があり、JBODモードはイネーブルに
する必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]タブをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDコントローラをクリックします。
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ステップ 3 [RAID Controller]領域で、[Physical Drive Info]タブをクリックします。

ステップ 4 [Physical Drives]領域で、unconfigured goodとして設定するドライブを選択します。

ステップ 5 [Actions]領域で、[Set State as Unconfigured Good]をクリックします。

ステップ 6 [OK]をクリックして、JBODモードがディセーブルになっていることを確認します。

[Set State as JBOD]オプションがイネーブルになります。

ステップ 7 物理ドライブの JBODモードをイネーブルにするには、[SetState as JBOD]をクリックします。

ステップ 8 [OK]をクリックして確定します。

[Set State as Unconfigured Good]オプションがイネーブルになります。

コントローラのブートドライブとしての物理ドライブの設定

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•コントローラは、JBODモードをサポートする必要があり、JBODモードはイネーブルに
する必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [RAID Controller]領域で、[Physical Drive Info]タブをクリックします。

ステップ 4 [Physical Drives]領域で、コントローラのブートドライブとして設定するドライブを選択しま
す。

ステップ 5 [Actions]領域で、[Set as Boot Drive]をクリックします。

ステップ 6 [OK]をクリックして確定します。

仮想ドライブの初期化

ドライブを初期化すると、仮想ドライブ上のすべてのデータが失われます。初期化を実行する

前に、保存する仮想ドライブのデータをバックアップします。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [RAID Controller]領域で、[Virtual Drive Info]タブをクリックします。

ステップ 4 [Virtual Drives]領域で、初期化するドライブを選択します。

ステップ 5 [Actions]領域で、[Initialize]をクリックします。

[Initialize Virtual Drive]ダイアログボックスが表示されます。

ステップ 6 仮想ドライブに使用する初期化のタイプを選択します。

次のいずれかになります。

• [Fast Initialize]：このオプションは、仮想ドライブへのデータの書き込みをすぐに開始でき
ます。

• [Full Initialize]：新しい設定で完全な初期化が実行されます。初期化が完了するまで、新し
い仮想ドライブにデータを書き込むことができません。

ステップ 7 [Initialize VD]をクリックしてドライブを初期化するか、[Cancel]をクリックして、変更を行わ
ずにダイアログボックスを閉じます。

ステップ 8 ドライブで実行しているタスクのステータスを表示するには、[Operations]領域で [Refresh]を
クリックします。

次の詳細情報が表示されます。

説明名前

ドライブで実行中の操作の名前。[Operation]

操作の進行状況（完了した割合）。[Progress in %]

操作開始から経過した時間（秒数）。[Elapsed Time in secs]

ブートドライブとしての設定

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。
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ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [RAID Controller]領域で、[Virtual Drive Info]タブをクリックします。

ステップ 4 [Virtual Drives]領域で、コントローラが起動する必要のあるドライブを選択します。

ステップ 5 [Actions]領域で、[Set as Boot Drive]をクリックします。

ステップ 6 [OK]をクリックして確定します。

仮想ドライブの編集

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [RAID Controller]領域で、[Virtual Drive Info]タブをクリックします。

ステップ 4 [Virtual Drives]領域で、[Edit Virtual Drive]をクリックします。

ステップ 5 この説明を確認してから、[OK]をクリックします。
[Edit Virtual Drive]ダイアログボックスが表示され、データをバックアップするよう指示されま
す。

ステップ 6 [移行する RAIDレベルを選択（Select RAID Level to migrate）]ドロップダウンリストから、
RAIDレベルを選択します。

RAIDのマイグレーション基準については次の表を参照してください。
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説明名前

移行する RAIDレベルを選択します。移行は次の RAIDレベ
ルで許可されています。

• [RAID 0]から [RAID 1]へ

• [RAID 0]から [RAID 5]へ

• [RAID 0]から [RAID 6]へ

• [RAID 1]から [RAID 0]へ

• [RAID 1]から [RAID 5]へ

• [RAID 1]から [RAID 6]へ

• [RAID 5]から [RAID 0]へ

• [RAID 5]から [RAID 1]へ

• [RAID 5]から [RAID 6]へ

ある raidレベルから別のレベルに移行する場合、新しいRAID
レベルのデータアームは、既存のもの以上である必要があり

ます。

RAID 6の場合、RAID 6には二重分散パリティがあるため、
データアームはドライブ数から 2を引いた数になります。た
とえば、8台のドライブで RAID 6を作成する場合、データ
アームの数は 8 – 2 = 6となります。この場合、RAID 6から
RAID 0に移行する場合は、RAID 0には最低 6台のドライブ
が必要です。それより少ないドライブ数を選択すると、[Edit]
または [Save]ボタンが無効になります。

追加する場合は、ドライブを削除しないままでRAID 0に移行
できます。

RAIDレベルの移行は、次の場合にはサポートされ
ません。

（注）

• RAIDグループに複数の仮想ドライブがある場
合。

• SSD/HDD RAIDグループの組み合わせがある場
合。

[Select RAID Level to migrate]
ドロップダウンリスト

ステップ 7 [Virtual Drive Properties]領域の [Write Policy]ドロップダウンリストから、次のいずれかを選
択します。

• [Write Through]：データがキャッシュによって、物理ドライブに書き込まれます。以降の
該当データのキャッシュからの読み取りが充足されるため、パフォーマンスが改善されま

す。
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• [Write Back]：データはキャッシュに保存され、キャッシュ内の領域が必要になったときに
のみ、物理ドライブに書き込まれます。このポリシーを必要とする仮想ドライブは、電源

障害の発生時に BBUでキャッシュの安全性を確保できない場合、[Write Through]キャッ
シングにフォールバックします。

• [書き込みバック不良 BBU（Write Back Bad BBU）]：このポリシーでは、バッテリバック
アップユニットに欠陥があったり、放電していたりする場合でも、書き込みキャッシング

は [書き込みバック（Write Back）]のままです。

ステップ 8 [Save Changes]をクリックします。

仮想ドライブの削除

このタスクでは、ブートされたオペレーティングシステムを実行するドライブを含む仮想ドラ

イブを削除します。そのため、仮想ドライブを削除する前に、保持するデータをバックアップ

します。

重要

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [RAID Controller]領域で、[Virtual Drive Info]タブをクリックします。

ステップ 4 [Virtual Drives]領域で、削除する仮想ドライブを選択します。

ステップ 5 [Actions]領域で、[Delete Virtual Drive]をクリックします。

ステップ 6 [OK]をクリックして確定します。

仮想ドライブの非表示

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [RAID Controller]領域で、[Virtual Drive Info]タブをクリックします。

ステップ 4 [Virtual Drives]領域で、非表示にする仮想ドライブを選択します。

ステップ 5 [Actions]領域で、[Hide Drive]をクリックします。

ステップ 6 [OK]をクリックして確定します。

バッテリバックアップユニットの学習サイクルの開始

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [RAID Controller]領域で、[Battery Backup Unit]タブをクリックします。

ステップ 4 [Actions]ペインで [Start Learn Cycle]をクリックします。

ダイアログでタスクを確認するためのプロンプトが表示されます。

ステップ 5 [OK]をクリックします。

ストレージコントローラのログの表示

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [RAID Controller]領域で、[Storage Log]タブをクリックし、次の情報を確認します。
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説明名前

イベントが発生した日時。[Time]カラム

イベントの重大度。次のいずれかになります。

• [Emergency]

• [Alert]

• [Critical]

• [Error]

• Warning

• [Notice]

• [Informational]

•デバッグ（Debug）

[Severity]カラム

イベントの説明。[Description]カラム
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第 11 章

コミュニケーションサービスの設定

この章は、次の項で構成されています。

• HTTPの設定（139ページ）
• SSHの設定（140ページ）
• Redfishの設定（141ページ）
• XML APIの設定（142ページ）
• IPMIの設定（142ページ）
• SNMPの設定（144ページ）

HTTPの設定

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Communication Services]をクリックします。

ステップ 3 [HTTP Properties]領域で、次のプロパティを更新します。

説明名前

HTTPおよび HTTPSが Cisco IMCでイネーブルかどうか。[HTTP/S Enabled]チェックボッ
クス

イネーブルの場合、HTTP経由で試行される通信はすべて同
等の HTTPSアドレスにリダイレクトされます。

HTTPをイネーブルにしている場合は、このオプションをイ
ネーブルにすることを強く推奨します。

[Redirect HTTP to HTTPS
Enabled]チェックボックス
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説明名前

HTTP通信に使用するポート。デフォルトは 80です。[HTTP Port]フィールド

HTTPS通信に使用するポート。デフォルトは 443です。[HTTPS Port]フィールド

HTTP要求の間、Cisco IMCがタイムアウトしてセッションを
終了するまで待機する秒数。

60～ 10,800の範囲の整数を入力します。デフォルトは 1,800
秒です。

[Session Timeout]フィールド

Cisco IMCで許可されている HTTPおよび HTTPSの同時セッ
ションの最大数。

この値は変更できません。

[Max Sessions]フィールド

Cisco IMCで現在実行されているHTTPおよびHTTPSセッショ
ンの数。

[Active Sessions]フィールド

ステップ 4 [Save Changes]をクリックします。

SSHの設定

始める前に

SSHを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Communication Services]をクリックします。

ステップ 3 [SSH Properties]領域で、次のプロパティを更新します。

説明名前

SSHが Cisco IMCでイネーブルかどうか。[SSH Enabled]チェックボック
ス

セキュアシェルアクセスに使用するポート。デフォルトは

22です。
[SSH Port]フィールド
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説明名前

SSH要求がタイムアウトしたものとシステムが判断するまで
待機する秒数。

60～ 10,800の範囲の整数を入力します。デフォルトは 1,800
秒です。

[SSH Timeout]フィールド

Cisco IMCで許可されているSSHの同時セッションの最大数。

この値は変更できません。

[Max Sessions]フィールド

現在 Cisco IMCで実行されている SSHセッションの数。[Active Sessions]フィールド

ステップ 4 [Save Changes]をクリックします。

Redfishの設定

始める前に

SSHを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Communication Services]をクリックします。

ステップ 3 [Redfishプロパティ（SSH Properties）]領域で、次のプロパティを更新します。

説明名前

Redfishが Cisco IMCでイネーブルかどうか。[Redfish Enabled]チェックボッ
クス

最大セッション数。[Max Sessions]フィールド

アクティブなセッションの数。[Active Sessions]フィールド

ステップ 4 [Save Changes]をクリックします。
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XML APIの設定

Cisco IMC用の XML API
Cisco Cisco IMC XMLアプリケーションプログラミングインターフェイス（API）は、Eシリー
ズラックマウントサーバ用の Cisco IMCに対するプログラマチックインターフェイスです。
この APIは、HTTPまたは HTTPS経由で XMLドキュメントを受け取ります。

XML APIのイネーブル化

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Communication Services]をクリックします。

ステップ 3 [XML API Properties]領域で、次のプロパティを更新します。

説明名前

このサーバで APIアクセスが許可されているかどうか。[XML API Enabled]チェック
ボックス

Cisco IMCで許可されているAPIの同時セッションの最大数。

この値は変更できません。

[Max Sessions]フィールド

現在 Cisco IMCで実行されている APIセッションの数。[Active Sessions]フィールド

ステップ 4 [Save Changes]をクリックします。

IPMIの設定

IPMI Over LAN
インテリジェントプラットフォーム管理インターフェイス（IPMI）では、サーバプラット
フォームに組み込まれているサービスプロセッサとのインターフェイスのためのプロトコルを

定義しています。このサービスプロセッサはベースボード管理コントローラ（BMC）と呼ば
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れ、サーバのマザーボードに存在します。BMCは、メインプロセッサおよびボード上の他の
要素に、簡単なシリアルバスを使用してリンクします。

通常動作の間、IPMIは、サーバのオペレーティングシステムがシステムヘルスについての情
報を取得し、システムのハードウェアを制御できるようにします。たとえば、IPMIを使用す
ると、温度、ファンの速度、および電圧などのセンサーをモニタして、問題を事前に検出でき

ます。サーバの温度が指定されているレベルより高くなった場合、サーバのオペレーティング

システムは BMCに対して、ファンの速度を上げたり、プロセッサの速度を下げたりして問題
に対処するよう指示できます。

IPMI over LANの設定
IPMI over LANは、Cisco IMCを IPMIメッセージで管理する場合に設定します。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Communication Services]をクリックします。

ステップ 3 [IPMI over LAN Properties]領域で、BMC 1、BMC 2、CMC 1、CMC 2の次のプロパティを更新
します。

説明名前

このサーバで IPMIアクセスが許可されているかどうか。[Enabled]チェックボックス
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説明名前

このサーバで IPMIセッションに割り当て可能な最高特権レベ
ル。次のいずれかになります。

• [read-only]：IPMIユーザは情報を表示できますが、変更
することはできません。このオプションを選択した場合、

「Administrator」、「Operator」、または「User」ユーザ
ロールを持つ IPMIユーザが作成できるのは、読み取り専
用の IPMIセッションだけです。それ以外に所持している
IPMI特権は関係ありません。

• [user]：IPMIユーザはいくつかの機能を実行できますが、
管理タスクは実行できません。このオプションを選択し

た場合、「Administrator」または「Operator」ユーザロー
ルを持つ IPMIユーザがこのサーバで作成できるのは、
ユーザセッションと読み取り専用セッションだけです。

• [admin]：IPMIユーザは使用可能なすべてのアクションを
実行できます。このオプションを選択した場合、

「Administrator」ユーザロールを持つ IPMIユーザは、管
理者、ユーザ、および読み取り専用セッションをこのサー

バで作成できます。

[Privilege Level Limit]ドロップ
ダウンリスト

IPMI通信に使用する IPMI暗号キー。[Encryption Key]フィールド

IPMI暗号化キーをランダムな値に変更できます。[Randomize]ボタン

ステップ 4 [Save Changes]をクリックします。

SNMPの設定

SNMP
Cisco UCS Eシリーズラックマウントサーバは、サーバの設定およびステータスを表示した
り、SNMPトラップによって障害とアラートの情報を送信したりするために、簡易ネットワー
ク管理プロトコル（SNMP）をサポートしています。

SNMPプロパティの設定

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Communication Services]をクリックします。

ステップ 3 [Communications Services]ペインの [SNMP]タブをクリックします。

ステップ 4 [SNMP Properties]領域で、次のプロパティを更新します。

説明名前

このサーバが指定のホストに SNMPトラップを送信するかど
うか。

このチェックボックスをオンにしたら、SNMPユー
ザまたはトラップを設定する前に、[Save Changes]
をクリックする必要があります。

（注）

[SNMP Enabled]チェックボッ
クス

Cisco IMC SNMPエージェントが動作するポート。

1～65535の範囲内のSNMPポート番号を入力します。デフォ
ルトポート番号は、161です。

システムコールに予約済みのポート番号（たとえば

22、23、80、123、443、623、389、636、3268、
3269、2068など）は、SNMPポートとして使用でき
ません。

（注）

[SNMP Port]フィールド

Cisco IMCが任意の SNMPに含めるデフォルトの SNMP v1ま
たは v2cコミュニティ名により、動作が実行されます。

最大 18文字の文字列を入力します。

[Access Community String]
フィールド

次のいずれかになります。

• [Disabled]：このオプションは、インベントリテーブルの
情報へのアクセスをブロックします。

• [Limited]：このオプションは、インベントリテーブルの
情報の読み取りアクセスが部分的に提供します。

• [フル（Full）]：このオプションは、インベントリテーブ
ルの情報の読み取りフルアクセスを提供します。

SNMPコミュニティアクセスは、SNMP v1および
v2cユーザのみに適用されます。

（注）

[SNMP Community Access]ド
ロップダウンリスト
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説明名前

他のデバイスに SNMPトラップを送信するために使用される
SNMPコミュニティグループの名前。

最大 18文字の文字列を入力します。

このフィールドは、SNMP v1および v2cユーザのみ
に表示されます。SNMP v3ユーザは、SNMP v3ク
レデンシャルを使用する必要があります。

（注）

[Trap Community String]フィー
ルド

SNMPの実装を担当するシステムの連絡先。

電子メールアドレスまたは名前と電話番号など、最大 64文
字の文字列を入力します。

[System Contact]フィールド

SNMPエージェント（サーバ）が実行するホストの場所。

最大 64文字の文字列を入力します。

[System Location]フィールド

ユーザ定義の一意の静的エンジン ID。[SNMP Input Engine ID]フィー
ルド

管理用デバイスを識別する一意の文字列。[SNMP Input Engine
ID] が定義されている場合は、その値から文字列が生成され
ます。そうでない場合は、BMCシリアル番号から派生しま
す。

[SNMP Engine ID]フィールド

ステップ 5 [Save Changes]をクリックします。

次のタスク

SNMPトラップを設定します。

SNMPトラップ設定の指定

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Communication Services]をクリックします。

ステップ 3 [Communications Services]ペインの [SNMP]タブをクリックします。

ステップ 4 [Trap Destinations]タブをクリックします。
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ステップ 5 [トラップ宛先（Trap Destinations）]領域で、次のいずれかを実行できます。

•テーブルから既存のユーザを選択し、[Modify Trap]をクリックします。

•新しいユーザを作成するには、[Add Trap]をクリックします。

フィールドが強調表示されていない場合は、[有効（Enabled）]を選択します。（注）

ステップ 6 [Trap Details]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

トラップの宛先 ID。この値は変更できません。[ID]フィールド

オンにすると、このトラップがサーバでアクティブになりま

す。

[Enabled]

トラップに使用される SNMPバージョンおよびモデル。次の
いずれかになります。

• [V2]

• [V3]

[バージョン（Version）]ド
ロップダウンリスト

送信するトラップのタイプ。次のいずれかになります。

• [Trap]：このオプションを選択すると、トラップが宛先に
送信されますが、通知は受信しません。

• [Inform]：V2ユーザに対してのみこのオプションを選択
できます。これを選択すると、宛先でトラップが受信さ

れたときに通知を受け取ります。

[Type]

ドロップダウンリストに使用可能なすべてのユーザが表示さ

れます。そのリストからユーザを選択します。

[User]ドロップダウンリスト

SNMPトラップ情報の送信先のアドレス。トラップの宛先と
して IPv4または IPv6アドレスまたはドメイン名を設定でき
ます。

[Destination Address]フィール
ド

サーバがトラップの宛先との通信に使用するポート。

1～ 65535の範囲内のトラップの宛先のポート番号を入力し
ます。

Port

ステップ 7 [Save Changes]をクリックします。

ステップ 8 トラップの宛先を削除する場合は、行を選択し、[Delete]をクリックします。

削除の確認プロンプトで、[OK]をクリックします。
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テスト SNMPトラップメッセージの送信

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Communication Services]をクリックします。

ステップ 3 [Communications Services]ペインの [SNMP]をクリックします。

ステップ 4 [Trap Destinations]領域で、目的の SNMPトラップ宛先の行を選択します。

ステップ 5 [Send SNMP Test Trap]をクリックします。

SNMPテストトラップメッセージがトラップ宛先に送信されます。

テストメッセージを送信するために、トラップは設定済みで、イネーブルにされてい

る必要があります。

（注）

SNMPユーザの管理

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• SNMPがイネーブルである必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Communication Services]をクリックします。

ステップ 3 [Communications Services]ペインの [SNMP]タブをクリックします。

ステップ 4 [User Settings]領域で、次のプロパティを更新します。

説明名前

テーブル内で使用できる行をクリックし、このボタンをクリッ

クして新規の SNMPユーザを追加します。
[Add User]ボタン

テーブル内で変更するユーザを選択し、このボタンをクリッ

クして、選択した SNMPユーザを変更します。
[Modify User]ボタン
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説明名前

テーブル内で削除するユーザを選択し、このボタンをクリッ

クして、選択した SNMPユーザを削除します。
[Delete User]ボタン

SNMPユーザに対してシステムが割り当てる識別子。[ID]カラム

SNMPユーザ名。[Name]カラム

ユーザ認証タイプ。[Auth Type]カラム

ユーザプライバシータイプ。[Privacy Type]カラム

ステップ 5 [Save Changes]をクリックします。

SNMPユーザの設定

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• SNMPがイネーブルである必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Communication Services]をクリックします。

ステップ 3 [Communications Services]ペインの [SNMP]タブをクリックします。

ステップ 4 [User Settings]領域で、次のいずれかの操作を実行します。

•テーブルから既存のユーザを選択し、[Modify User]をクリックします。
• [Users]領域で行を選択し、[Add User]をクリックして新しいユーザを作成します。

ステップ 5 [SNMP User Details]ダイアログボックスで、次のプロパティを更新します。

説明名前

ユーザの固有識別情報。このフィールドは変更できません。[ID]フィールド

SNMPユーザ名。

1～ 31個の文字またはスペースを入力します。

Cisco IMCは先頭または末尾のスペースを自動的に
切り詰めます。

（注）

[Name]フィールド
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説明名前

このユーザのセキュリティレベル。次のいずれかになりま

す。

• [no auth, no priv]：このユーザには、許可パスワードもプ
ライバシーパスワードも不要です。

• [auth, no priv]：このユーザには、許可パスワードが必要で
すが、プライバシーパスワードは不要です。このオプショ

ンを選択すると、Cisco IMCは後述の Authフィールドを
イネーブルにします。

• [auth, priv]：このユーザには、許可パスワードとプライバ
シーパスワードの両方が必要です。このオプションを選

択すると、Cisco IMCは Authフィールドおよび Privacy
フィールドをイネーブルにします。

[Security Level]ドロップダウン
リスト

許可タイプ。次のいずれかになります。

• [MD5]

• [SHA]

[Auth Type]ドロップダウン

この SNMPユーザの許可パスワード。

8～64個の文字またはスペースを入力します。

Cisco IMCは先頭または末尾のスペースを自動的に
切り詰めます。

（注）

[Auth Password]フィールド

確認のための許可パスワードの再入力。[Confirm Auth Password]フィー
ルド

プライバシータイプ。次のいずれかになります。

• [DES]

• [AES]

[Privacy Type]ドロップダウン

この SNMPユーザのプライバシーパスワード。

8～64個の文字またはスペースを入力します。

Cisco IMCは先頭または末尾のスペースを自動的に
切り詰めます。

（注）

[Privacy Password]フィールド

確認のための許可パスワードの再入力。[Confirm Privacy Password]
フィールド

ステップ 6 [Save Changes]をクリックします。
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ステップ 7 ユーザを削除する場合は、ユーザを選択し、[Delete User]をクリックします。

削除の確認プロンプトで、[OK]をクリックします。

Cisco UCS Eシリーズ Integrated Management Controllerリリース 3.2.2 GUIコンフィギュレーションガイド
151

コミュニケーションサービスの設定

SNMPユーザの設定



Cisco UCS Eシリーズ Integrated Management Controllerリリース 3.2.2 GUIコンフィギュレーションガイド
152

コミュニケーションサービスの設定

SNMPユーザの設定



第 12 章

ファームウェアの管理

この章は、次の項で構成されています。

• Cisco IMCファームウェア（153ページ）
•ファームウェアコンポーネントの表示（154ページ）
•ファームウェアの更新（155ページ）
•ファームウェアのアクティブ化（156ページ）

Cisco IMCファームウェア
Web UIの単一ページから次のファームウェアコンポーネントを管理できます。

•アダプタファームウェア：アクティブなイメージとバックアップイメージで構成されて
いる主要なオペレーティングファームウェアで、次のような異なるインターフェイスから

インストールできます。

•ホストアップグレードユーティリティ（HUU）

• Web UI：ローカルおよびリモートのプロトコル

• XML API：リモートプロトコル

ファームウェアイメージをローカルファイルシステムまたはTFTPサーバからアップロー
ドできます。

•ブートローダファームウェア：ブートローダファームウェアは、Cisco IMCからインス
トールできません。このファームウェアは、Host Upgrade Utilityを使用してインストール
できます。

次の個々のコンポーネントのファームウェアを更新できます。

• BMC

• BIOS

• CMC
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ハードディスクドライブ（HDD）のファームウェアは、上述のアダプタファームウェアと同
じインターフェイスからインストールすることもできます。

ファームウェアコンポーネントの表示

手順

ステップ 1 [Admin]メニューで、[Firmware Management]をクリックします。

ステップ 2 [General]タブの [Firmware Management]領域で、次の情報を確認します。

説明名前

ダイアログボックスが開き、ローカルマシン

またはリモートサーバで利用可能なファーム

ウェアイメージファイルをインストールでき

ます。

[Update]ボタン

ダイアログボックスが開き、サーバでアクティ

ブにする使用可能なファームウェアバージョ

ンを選択できます。

ファームウェアまたは BIOSの更新
が進行中の場合は、それらのタスク

が完了するまで新しいファームウェ

アをアクティブ化しないでくださ

い。

重要

[Activate]ボタン

ファームウェアを更新できるコンポーネント

のリスト。

[component]列

現在有効なコンポーネントのファームウェア

バージョン。

[Running Version]カラム
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説明名前

サーバにインストールされている別のファー

ムウェアバージョン（存在する場合）。バッ

クアップバージョンは現在動作していません。

これをアクティブにするには、[Activate]をク
リックします。

新しいファームウェアをインストー

ルすると、既存のバックアップバー

ジョンはすべて削除され、新しい

ファームウェアがバックアップバー

ジョンになります。サーバで新しい

バージョンを実行するには、新しい

ファームウェアを手動でアクティブ

にする必要があります。

（注）

[Backup Version]カラム

コンポーネントのブートローダソフトウェア

に関連付けられているブートローダバージョ

ン。

[Bootloader Version]カラム

このサーバのファームウェアのアクティブ化

のステータス。

[Status]カラム

操作の進行状況のパーセンテージ。[Progress in %]カラム

ファームウェアの更新
[Firmware Management]領域から選択したコンポーネントに応じて、ローカルディスクまたは
リモートサーバからファームウェアパッケージをインストールできます。インストールを確

認した後、BMCによってコンポーネントのバックアップメモリスロット内のファームウェア
バージョンが選択したバージョンに置き換えられます。

手順

ステップ 1 [Admin]メニューで、[Firmware Management]をクリックします。

ステップ 2 [Firmware Management]領域で、[Component]カラムからコンポーネントを選択し、[Update]を
クリックします。

[Update Firmware]ダイアログボックスが表示されます。

ステップ 3 ダイアログボックスで次の情報を確認します。
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説明名前

ファームウェアパッケージがローカルマシン

に存在する場合は、このオプションボタンを

クリックします。

[Install Firmware through Browser Client]オプショ
ンボタン

ファームウェアパッケージがリモートサーバ

に存在する場合は、このオプションボタンを

クリックします。

[リモートサーバによるファームウェアのイン
ストール（Install Firmware through Remote
Server）]オプションボタン

ステップ 4 ブラウザのクライアントを介してファームウェアをインストールするには、[Browse]をクリッ
クしてインストールするファームウェアファイルに移動します。

ステップ 5 ファイルを選択してから、[Install Firmware]をクリックします。

ステップ 6 リモートサーバを使用してファームウェアを更新するには、[Install Firmware from]ドロップダ
ウンリストからリモートサーバのタイプを選択します。次のいずれかを選択できます。

• TFTP

• [FTP]

• SFTP

• SCP

• [HTTP]

ステップ 7 選択したリモートサーバのタイプに応じて、サーバの [IP/Hostname]および [Image Path and
Filename]フィールドに詳細を入力します。

ファームウェアをインストールすると、新しいイメージが非アクティブなイメージと置き換わ

ります。インストール後にイメージをアクティブにすることができます。

FTP、SFTP、SCPサーバタイプの場合は、ユーザクレデンシャルを提供する必要が
あります。

重要

ステップ 8 [Install Firmware]をクリックして、ダウンロードとインストールを開始します。

ファームウェアのアクティブ化

手順

ステップ 1 [Admin]メニューで、[Firmware Management]をクリックします。

ステップ 2 [Firmware Management]領域で、[Component]カラムからコンポーネントを選択し、[Activate]を
クリックします。
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[Activate Firmware]ダイアログボックスが表示されます。

ステップ 3 [Activate Firmware]ダイアログボックスで、アクティブにするファームウェアイメージ（オプ
ションボタン）を選択します。このイメージは実行中のバージョンになります。

ステップ 4 [Activate Firmware]をクリックします。

選択したファームウェアイメージに応じて、アクティブ化のプロセスが開始されます。

アクティブ化の進行中は、次のことを行わないでください。

•サーバのリセット、電源オフ、またはシャットダウン

• BMCのリブートまたはリセット

•他のファームウェアのアクティブ化

•テクニカルサポートまたは設定データのエクスポート

重要
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第 13 章

障害およびログの表示

この章は、次の項で構成されています。

•障害サマリー（159ページ）
•障害履歴（161ページ）
• Cisco IMCログ（163ページ）
•システムイベントログ（166ページ）
•ロギング制御（168ページ）

障害サマリー

障害サマリーの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Faults and Logs]をクリックします。

ステップ 3 [Faults Summary]タブで、次の情報を確認します。

表 9 : [Actions]領域

説明名前

[Fault Entries]テーブルの合計行数を表示しま
す。

[Total]

表示する列を選択できます。[Column]ドロップダウンリスト
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説明名前

フィルタを使用して障害のエントリを表示す

る方法をカスタマイズします。これらの内容

は次のとおりです。

• [Quick Filter]：デフォルトビュー。

• [Advanced Filter]：1つ以上の条件に基づ
き障害のエントリを表示するフィルタオ

プション。一致するルールを使用して、

すべてのルールまたは [Filter]フィールド
で指定したルールの任意の組み合わせに

一致するエントリを表示できます。

設定したフィルタ条件に一致するエント

リを表示するには、[Go]をクリックしま
す。

設定したフィルタ条件を保存するには、

[Save]アイコンをクリックします。これ
はユーザ定義のフィルタになり、後で使

用できます。

ユーザ定義のフィルタは、

[Manage Preset Filters]ダイアロ
グボックスに表示されます。

（注）

• [All]：すべてのエントリを表示します。

• [Manage Preset Filters]：ユーザ定義のフィ
ルタを表示します。このダイアログボッ

クスからユーザ定義のフィルタを編集ま

たは削除できます。

• [List of pre-defined filters]：システム定義の
フィルタを表示します。

[Filter]アイコンを使用して、フィル
タフィールドを非表示または非表示

解除できます。

（注）

[Show]ドロップダウンリスト

表 10 : [Fault Entries]領域

説明名前

障害が発生した時刻。[Time]
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説明名前

次のいずれかになります。

• [Cleared]：ある障害または状態が解消され
ました。

• [Critical]

• [Info]

• [Major]

• [Minor]

•警告

[Severity]

障害に割り当てられた固有識別情報。[Code]

識別名（DN）は、サーバ上でのデバイスのエ
ンドポイントおよびそのインスタンスの階層

表現です。

[DN]

障害の原因となったイベントに関連付けられ

た固有識別情報。

[Probable Cause]

障害についての詳細情報。

提案される解決策も含まれます。

[Description]

障害履歴

障害履歴の表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Faults and Logs]をクリックします。

ステップ 3 [Faults History]タブで、次の情報を確認します。
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表 11 : [Actions]領域

説明名前

[Fault History]テーブルの合計行数を表示しま
す。

[Total]

表示する列を選択できます。[Column]ドロップダウンリスト

フィルタを使用して障害履歴エントリを表示

する方法をカスタマイズします。これらの内

容は次のとおりです。

• [Quick Filter]：デフォルトビュー。

• [Advanced Filter]：1つ以上の条件に基づ
きエントリを表示するフィルタオプショ

ン。一致するルールを使用して、すべて

のルールまたは [Filter]フィールドで指定
したルールの任意の組み合わせに一致す

るエントリを表示できます。

設定したフィルタ条件に一致するエント

リを表示するには、[Go]をクリックしま
す。

設定したフィルタ条件を保存するには、

[Save]アイコンをクリックします。これ
はユーザ定義のフィルタになり、後で使

用できます。

ユーザ定義のフィルタは、

[Manage Preset Filters]ダイアロ
グボックスに表示されます。

（注）

• [All]：すべてのエントリを表示します。

• [Manage Preset Filters]：ユーザ定義のフィ
ルタを表示します。このダイアログボッ

クスからユーザ定義のフィルタを編集ま

たは削除できます。

• [List of pre-defined filters]：システム定義の
フィルタを表示します。

[Filter]アイコンを使用して、フィル
タフィールドを非表示または非表示

解除できます。

（注）

[Show]ドロップダウンリスト
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表 12 : [Faults History]領域

説明名前

障害が発生した時刻。[Time]

次のいずれかになります。

• [Emergency]

• [Alert]

• [Critical]

• [Error]

•警告

• [Notice]

• [Informational]

• [Debug]

[Severity]

イベントをログに記録したソフトウェアモ

ジュール。

[Source]

障害の原因となったイベントに関連付けられ

た固有識別情報。

[Probable Cause]

障害についての詳細情報。

提案される解決策も含まれます。

[Description]

次のタスク

Cisco IMCログ

Cisco IMCログの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Faults and Logs]をクリックします。

ステップ 3 [Cisco IMC Log]タブで、次の情報を確認します。

Cisco UCS Eシリーズ Integrated Management Controllerリリース 3.2.2 GUIコンフィギュレーションガイド
163

障害およびログの表示

Cisco IMCログ



表 13 : [Actions]領域

説明名前

すべてのログファイルを消去します。

このオプションは、ユーザ IDに
adminまたは userユーザロールが
割り当てられている場合のみ使用で

きます。

（注）

[Clear Log]ボタン

[Cisco IMC Log]テーブルの合計行数を表示し
ます。

[Total]

表示する列を選択できます。[Column]ドロップダウンリスト
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説明名前

フィルタを使用して Cisco IMCログエントリ
を表示する方法をカスタマイズします。これ

らの内容は次のとおりです。

• [Quick Filter]：デフォルトビュー。

• [Advanced Filter]：1つ以上の条件に基づ
きログエントリを表示するフィルタオプ

ション。一致するルールを使用して、す

べてのルールまたは [Filter]フィールドで
指定したルールの任意の組み合わせに一

致するエントリを表示できます。

設定したフィルタ条件に一致するエント

リを表示するには、[Go]をクリックしま
す。

設定したフィルタ条件を保存するには、

[Save]アイコンをクリックします。これ
はユーザ定義のフィルタになり、後で使

用できます。

ユーザ定義のフィルタは、

[Manage Preset Filters]ダイアロ
グボックスに表示されます。

（注）

• [All]：すべてのエントリを表示します。

• [Manage Preset Filters]：ユーザ定義のフィ
ルタを表示します。このダイアログボッ

クスからユーザ定義のフィルタを編集ま

たは削除できます。

• [List of pre-defined filters]：システム定義の
フィルタを表示します。

[Filter]アイコンを使用して、フィル
タフィールドを非表示または非表示

解除できます。

（注）

[Show]ドロップダウンリスト

表 14 : [Cisco IMC Log]テーブル

説明名前

イベントが発生した日時。[Time]カラム
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説明名前

イベントの重大度。次のいずれかになります。

• [Emergency]

• [Alert]

• [Critical]

• [Error]

•警告

• [Notice]

• [Informational]

• [Debug]

[Severity]カラム

イベントをログに記録したソフトウェアモジュール。[Source]カラム

イベントの説明。[Description]カラム

システムイベントログ

システムイベントログの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Faults and Logs]をクリックします。

ステップ 3 [System Event Log]タブで、次の情報を確認します。

表 15 : [Actions]領域

説明名前

ログファイルからすべてのイベントをクリア

します。

このオプションは、ユーザ IDに
adminまたは userユーザロールが
割り当てられている場合のみ使用で

きます。

（注）

[Clear Log]ボタン
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説明名前

[System Event Log]テーブルの合計行数を表示
します。

[Total]

表示する列を選択できます。[Column]ドロップダウンリスト

フィルタを使用してイベントを表示する方法

をカスタマイズします。これらの内容は次の

とおりです。

• [Quick Filter]：デフォルトビュー。

• [Advanced Filter]：1つ以上の条件に基づ
きイベントを表示するフィルタオプショ

ン。一致するルールを使用して、すべて

のルールまたは [Filter]フィールドで指定
したルールの任意の組み合わせに一致す

るエントリを表示できます。

設定したフィルタ条件に一致するエント

リを表示するには、[Go]をクリックしま
す。

設定したフィルタ条件を保存するには、

[Save]アイコンをクリックします。これ
はユーザ定義のフィルタになり、後で使

用できます。

ユーザ定義のフィルタは、

[Manage Preset Filters]ダイアロ
グボックスに表示されます。

（注）

• [All]：すべてのエントリを表示します。

• [Manage Preset Filters]：ユーザ定義のフィ
ルタを表示します。このダイアログボッ

クスからユーザ定義のフィルタを編集ま

たは削除できます。

• [List of pre-defined filters]：システム定義の
フィルタを表示します。

[Filter]アイコンを使用して、フィル
タフィールドを非表示または非表示

解除できます。

（注）

[Show]ドロップダウンリスト
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表 16 : [System Event Log]テーブル

説明名前

イベントが発生した日時。[Time]カラム

重大度フィールドには、テキストと色分けされたアイコンの

両方が含まれます。アイコンについては、緑色は通常動作、

黄色は情報を示し、警告、クリティカルおよび回復不能なエ

ラーは赤色で表示されます。

[Severity]カラム

イベントの説明。[Description]カラム

ロギング制御

ロギング制御の表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Faults and Logs]をクリックします。

ステップ 3 [Logging Controls]タブで、次の情報を確認します。

リモートロギング

説明名前

オンにすると、Cisco IMCは [IP Address]フィールドで指定さ
れた Syslogサーバにログメッセージを送信します。

[Enabled]チェックボックス

Cisco IMCログが保存されるSyslogサーバのアドレス。リモー
トシステムのアドレスとして IPv4または IPv6アドレスまた
はドメイン名を設定できます。

[Host Name/IP Address]フィー
ルド

1～ 65535の範囲内の Syslogサーバの宛先ポート番号を入力
します。デフォルトのポート番号は 514です。

[Port]フィールド
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説明名前

リモートログに含まれるメッセージの最低レベルを指定しま

す。次のいずれかを選択できます。

• [Emergency]

• [Alert]

• [Critical]

• [Error]

•警告

• [Notice]

• [Informational]

• [Debug]

[Minimum Severity to Report]
フィールド

Cisco IMCでは、選択した重大度よりも低い重大度のメッセージはリモートでログに
記録されません。たとえば、[Error]を選択した場合、Cisco IMCリモートログには重
大度が [Emergency]、[Alert]、[Critical]、[Error]のすべてのメッセージが含まれます。
[Warning]、[Notice]、[Informational]、[Debug]のメッセージは表示されません。

（注）

Local Logging

この領域には、上記の表に示すように [Minimum Severity to Report]ドロップダウンリストのみ
が表示されます。ローカルログに含めるメッセージの最低レベルを指定できます。

次のタスク

リモートサーバへの Cisco IMCログの送信
Cisco IMCログエントリを受信するように 1台または 2台のリモート syslogサーバのプロファ
イルを設定できます。

始める前に

•リモート syslogサーバが、リモートホストからログを受信するように設定されている必
要があります。

•リモートsyslogサーバが、認証関連のログを含め、すべてのタイプのログを受信するよう
に設定されている必要があります。

•リモート syslogサーバのファイアウォールが、syslogメッセージが syslogサーバに到達す
るように設定されている必要があります。
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手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Faults and Logs]をクリックします。

ステップ 3 [Remote Syslog Server]領域のいずれかで、次のフィールドに値を入力します。

説明名前

オンにすると、Cisco IMCは [IP Address]フィールドで指定さ
れた Syslogサーバにログメッセージを送信します。

[Enabled]チェックボックス

Cisco IMCログが保存されるSyslogサーバのアドレス。リモー
トシステムのアドレスとして IPv4または IPv6アドレスまた
はドメイン名を設定できます。

[Host Name/IP Address]フィー
ルド

1～ 65535の範囲内の Syslogサーバの宛先ポート番号を入力
します。デフォルトのポート番号は 514です。

[Port]フィールド

ステップ 4 （任意） [Minimum Severity to Report]ドロップダウンリストで、リモートログに含まれるメッ
セージの最低レベルを指定します。

次のいずれかを選択できます。重大度の高いものから順に並んでいます。

• [Emergency]

• [Alert]

• [Critical]

• [Error]

•警告

• [Notice]

• [Informational]

• [Debug]

Cisco IMCでは、選択した重大度よりも低い重大度のメッセージは、リモートでログ
に記録されません。たとえば、[Error]を選択した場合、Cisco IMCリモートログに
は重大度が Emergency、Alert、Critical、または Errorのすべてのメッセージが含まれ
ます。Warning、Notice、Informational、または Debugのメッセージは表示されませ
ん。

（注）

ステップ 5 [Save Changes]をクリックします。
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Cisco IMCログしきい値の設定

始める前に

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Faults and Logs]をクリックします。

ステップ 3 必須: [Local Logging]領域で、[Minimum Severity to Report]ドロップダウンリストを使用し
て、Cisco IMCログに含まれるメッセージの最低レベルを指定します。

次のいずれかを選択できます。重大度の高いものから順に並んでいます。

• [Emergency]

• [Alert]

• [Critical]

• [Error]

•警告

• [Notice]

• [Informational]

• [Debug]

Cisco IMCでは、選択した重大度よりも低い重大度のメッセージはログに記録されま
せん。たとえば、[Error]を選択した場合、Cisco IMCログには重大度が Emergency、
Alert、Critical、または Errorのすべてのメッセージが含まれます。Warning、Notice、
Informational、または Debugのメッセージは表示されません。

（注）

リモートサーバへのテスト Cisco IMCログの送信

始める前に

•リモート syslogサーバが、リモートホストからログを受信するように設定されている必
要があります。

•リモートsyslogサーバが、認証関連のログを含め、すべてのタイプのログを受信するよう
に設定されている必要があります。

•リモート syslogサーバのファイアウォールが、syslogメッセージが syslogサーバに到達す
るように設定されている必要があります。
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手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Faults and Logs]をクリックします。

ステップ 3 [Faults and Logs]ペインの [Logging Controls]タブをクリックします。

ステップ 4 [Action]領域の [Send Test Syslog]をクリックします。

設定されているリモートサーバにテスト Cisco IMCログが送信されます。
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第 14 章

サーバユーティリティ

この章は、次の項で構成されています。

•テクニカルサポートデータのエクスポート（173ページ）
•出荷時の初期状態へのリセット（175ページ）
• Cisco IMC設定のエクスポートとインポート（176ページ）
•ホストへのマスク不能割り込みの生成（181ページ）
• Cisco IMCバナーの追加または更新（182ページ）
• Cisco IMCの最後のリセット理由の表示（183ページ）
•ローカルファイルへのハードウェアインベントリのダウンロード（183ページ）
•リモートサーバへのハードウェアインベントリデータのエクスポート（184ページ）

テクニカルサポートデータのエクスポート

テクニカルサポートデータのエクスポート

このタスクは、Cisco Technical Assistance Center（TAC）から要求された場合に実行します。こ
のユーティリティは、TACが技術上の問題をトラブルシューティングおよび解決する際に役立
つ設定情報、ログ、および診断データが含まれる要約レポートを作成します。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Utilities]をクリックします。

ステップ 3 [ユーティリティ（Utilities）]ペインの [アクション（Actions）]領域で、[テクニカルサポート
データのエクスポート（Export Technical Support Data）]をクリックします。

ステップ 4 [Export]をクリックします。
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次のタスク

生成されたレポートファイルを Cisco TACに提供します。

ローカルファイルへのテクニカルサポートデータのダウンロード

このタスクは、Cisco Technical Assistance Center（TAC）から要求された場合に実行します。こ
のユーティリティは、TACが技術上の問題をトラブルシューティングおよび解決する際に役立
つ設定情報、ログ、および診断データが含まれる要約レポートを作成します。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Utilities]をクリックします。

ステップ 3 [Utilities]ペインの [Actions]領域で、[Generate Technical Support Data for Local Download]をク
リックします。

ステップ 4 [Download Technical Support Data to Local File]ダイアログボックスで、次のフィールドに入力し
ます。

説明名前

ダウンロードするテクニカルサポートデータファイルがな

い場合、Cisco IMCによってこのオプションボタンが無効化
されます。

[Generate]をクリックして、データファイルを作成します。
データ収集が完了したら、[Actions]領域の [Download Technical
Support Data to Local File]をクリックして、ファイルをダウン
ロードします。

[Generate Technical Support
Data]オプションボタン

テクニカルサポートデータファイルがダウンロード可能な

場合、Cisco IMCによってこのオプションボタンがイネーブ
ルになります。

既存のファイルをダウンロードするには、このオプションを

選択し、[Download]をクリックします。

サーバにサポート対象ネットワークアダプタカー

ドのいずれかがある場合、データファイルにはアダ

プタカードからのテクニカルサポートデータも含

まれています。

（注）

[Download to local file]オプショ
ンボタン

テクニカルサポートデータファイルを作成できます。[Generate]ボタン

テクニカルサポートデータファイルを作成後にダウンロー

ドできます。

[Download]ボタン
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ステップ 5 [Generate]をクリックして、データファイルを作成します。データ収集が完了したら、[Actions]
領域の [Download Technical Support Data to Local File]をクリックして、ファイルをダウンロー
ドします。

次のタスク

生成されたレポートファイルを Cisco TACに提供します。

出荷時の初期状態へのリセット
現在実行されているファームウェアで問題が発生した場合やサーバのトラブルシューティング

時など、稀なケースで、サーバコンポーネントの出荷時デフォルトへのリセットが必要になる

ことがあります。これを行うと、ユーザが設定可能なすべての設定がリセットされます。

この手順は、通常のサーバメンテナンスには含まれません。サーバコンポーネントをリセッ

トした後は、ログオフしてから再びログインする必要があります。また、接続が失われ、ネッ

トワーク設定を再び指定する必要がある場合もあります。この移行中、一部のインベントリ情

報が使用できない場合があります。

BMCを工場出荷時の設定にリセットすると、シリアル番号が Cisco IMCXXXXXX形式で表示
されます。XXXXXXはサーバのシリアル番号です。

始める前に

サーバコンポーネントを出荷時デフォルトにリセットするには、admin権限を持つユーザとし
てログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Utilities]をクリックします。

ステップ 3 [Utilities]ペインの [Actions]領域で、[Reset to Factory Default]をクリックします。

ステップ 4 [Reset to Factory Default]ダイアログボックスで、次の情報を確認します。

ステップ 5 [Reset]をクリックして、選択したコンポーネントを工場出荷時の設定にリセットします。

ホストがBIOS POST（電源投入時自己診断テスト）を実行しているとき、またはEFIシェル内
にあるときにCisco IMCを再起動すると、ホストの電源が短時間オフになります。準備ができ
ると、Cisco IMCの電源はオンになります。再起動時に、ネットワーク設定モードはデフォル
トで [Cisco Card]モードに設定されます。
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Cisco IMC設定のエクスポートとインポート

Cisco IMC設定のエクスポートとインポート
Cisco IMC設定のバックアップを実行するには、システム設定のスナップショットを作成し、
生成された Cisco IMC設定ファイルをネットワーク上の場所にエクスポートします。エクス
ポート操作で保存されるのは、管理プレーンからの情報だけです。サーバ上のデータはバック

アップされません。ユーザアカウントやサーバ証明書など、機密情報の設定はエクスポートさ

れません。

エクスポートされた Cisco IMC設定ファイルは、同じシステムで復元したり、別の Cisco IMC
システムにインポートしたりできます。ただし、インポートするシステムのソフトウェアの

バージョンとエクスポートするシステムのソフトウェアのバージョンが同じであるか、両者の

設定に互換性があることが前提となります。設定ファイルを設定テンプレートとして他のシス

テムにインポートする場合は、IPアドレスやホスト名などシステム固有の設定を変更する必要
があります。インポート操作によって情報が変更されるのは、管理プレーンだけです。

Cisco IMC設定ファイルは XMLテキストファイルで、その構造と要素は Cisco IMCコマンド
モードに対応しています。

エクスポートまたはインポート操作を実行する場合は、次のガイドラインを考慮してくださ

い。

•エクスポートまたはインポートは、システムがアップ状態で、稼働しているときに実行で
きます。エクスポート操作によるサーバまたはネットワークトラフィックへの影響はあり

ませんが、インポート操作によって IPアドレスなどが変更されると、トラフィックが中
断されたりサーバがリブートされたりすることがあります。

•エクスポートとインポートを同時に実行することはできません。

次の機能でインポートまたはエクスポート操作を実行できます。

• Cisco IMCバージョン

この情報のみをエクスポートできます。（注）

•ネットワーク設定

•テクニカルサポート

•ローカルログおよびリモートログのロギング制御

•電力ポリシー

• BIOS - BIOSパラメータ

Cisco UCS Eシリーズ Integrated Management Controllerリリース 3.2.2 GUIコンフィギュレーションガイド
176

サーバユーティリティ

Cisco IMC設定のエクスポートとインポート



高精度ブートはサポートされません。（注）

•通信サービス

•リモートプレゼンス

•ユーザ管理 - LDAP

• SNMP

Cisco IMC設定のエクスポート

セキュリティ上の理由から、この操作でユーザアカウントやサーバ証明書をエクスポートしな

いでください。

（注）

始める前に

バックアップリモートサーバの IPアドレスを取得します。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Utilities]をクリックします。

ステップ 3 [Utilities]ペインの [Actions]領域で、[Export Configuration]をクリックします。

ステップ 4 [Export Configuration]ダイアログボックスで、次のフィールドに値を入力します。
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説明名前

XML設定ファイルを保存する場所。次のいずれかになりま
す。

• [ローカル（Local）]：Cisco IMC GUIを実行しているコン
ピュータのローカルドライブに XML設定ファイルを保
存するには、このオプションを選択して [エクスポート
（Export）]をクリックします。

このオプションを選択すると、Cisco IMC GUIに [ファイ
ルのダウンロード（File Download）]ダイアログボックス
が表示され、設定ファイルを保存する場所に移動できま

す。

• [Remote Server]：XML設定ファイルをリモートサーバか
らインポートするには、このオプションを選択します。

このオプションを選択すると、Cisco IMC GUIにリモート
サーバのフィールドが表示されます。

[Export To]ドロップダウンリ
スト

リモートサーバのタイプ。次のいずれかになります。

• [TFTP Server]

• [FTP Server]

• [SFTP Server]

• [SCP Server]

• [HTTP Server]

このアクションを実行しながら、リモートサーバ

タイプとして SCPまたは SFTPを選択した場合、
「Server (RSA) key fingerprint is <server_finger_print
_ID> Do you wish to continue?」というメッセージと
ともにポップアップウィンドウが表示されます。

サーバフィンガープリントの信頼性に応じて、[Yes]
または [No]をクリックします。

フィンガープリントはホストの公開キーに基づいて

おり、接続先のホストを識別または確認できます。

（注）

[Export To]ドロップダウンリ
スト

設定ファイルのエクスポート先となるサーバの IPv4または
IPv6アドレス、またはホスト名。[Export to]ドロップダウン
リストで選択したリモートサーバのタイプに応じて、フィー

ルド名は異なる場合があります。

[サーバIP/ホスト名（Server
IP/Hostname）]フィールド

ファイルをリモートサーバにエクスポートするときに、Cisco
IMCが使用する必要のあるパスおよびファイル名。

[Path and Filename]フィールド
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説明名前

システムがリモートサーバへのログインに使用する必要のあ

るユーザ名。このフィールドは、プロトコルが TFTPまたは
HTTPの場合は適用されません。

Username

リモートサーバのユーザ名のパスワード。このフィールド

は、プロトコルが TFTPまたは HTTPの場合は適用されませ
ん。

Password

エクスポートした設定ファイル内の LDAPおよび SNMP v3
ユーザパスワードの暗号化に AES256アルゴリズムを使用す
るパスフレーズ。6～ 127文字の文字列を入力します。次の
文字は入力しないでください：! # $ & < > ? ; ' | ` ~ \ % ^ ( )"

[Passphrase]

ステップ 5 [Export]をクリックします。

Cisco IMC設定のインポート

始める前に

コンフィギュレーションファイルのインポート時に SNMP設定情報を復元する場合は、イン
ポートを行う前にこのサーバで SNMPがディセーブルになっていることを確認します。イン
ポートを実行するときに SNMPがイネーブルになっている場合、Cisco IMCでは設定ファイル
に保存されている値によって現在の値は上書きされません。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Utilities]をクリックします。

ステップ 3 [Utilities]ペインの [Actions]領域で、[Import Configuration]をクリックします。

ステップ 4 [Import Configuration]ダイアログボックスで、次のフィールドに値を入力します。
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説明名前

XMLコンフィギュレーションファイルの場所。次のいずれか
になります。

• [ローカル（Local）]：Cisco IMC GUIを実行しているコン
ピュータのローカルドライブに XML設定ファイルをイ
ンポートするには、このオプションを選択します。

このオプションを選択すると、Cisco IMC GUIに [参照
（Browse）]ボタンが表示され、インポートするファイル
に移動できます。

• [Remote Server]：XML設定ファイルをリモートサーバか
らインポートするには、このオプションを選択します。

このオプションを選択すると、Cisco IMC GUIにリモート
サーバのフィールドが表示されます。

[Import From]ドロップダウン
リスト

これらのオプションは、[Remote]を選択した場合に
のみ使用できます。

（注）

リモートサーバのタイプ。次のいずれかになります。

• [TFTP Server]

• [FTP Server]

• [SFTP Server]

• [SCP Server]

• [HTTP Server]

このアクションを実行しながら、リモートサーバ

タイプとして SCPまたは SFTPを選択した場合、
「Server (RSA) key fingerprint is <server_finger_print
_ID> Do you wish to continue?」というメッセージと
ともにポップアップウィンドウが表示されます。

サーバフィンガープリントの信頼性に応じて、[Yes]
または [No]をクリックします。

フィンガープリントはホストの公開キーに基づいて

おり、接続先のホストを識別または確認できます。

（注）

[Import From]ドロップダウン
リスト

設定ファイルを保存するサーバの IPv4または IPv6アドレス、
またはホスト名。[Import From]ドロップダウンリストで選択
したリモートサーバのタイプに応じて、フィールド名は異な

る場合があります。

[サーバIP/ホスト名（Server
IP/Hostname）]フィールド

リモートサーバ上の設定ファイルのパスおよびファイル名。[Path and Filename]フィールド
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説明名前

システムがリモートサーバへのログインに使用する必要のあ

るユーザ名。このフィールドは、プロトコルが TFTPまたは
HTTPの場合は適用されません。

Username

リモートサーバのユーザ名のパスワード。このフィールド

は、プロトコルが TFTPまたは HTTPの場合は適用されませ
ん。

Password

インポートした設定ファイル内のLDAPおよび SNMP v3ユー
ザパスワードの暗号化に AES256アルゴリズムを使用するパ
スフレーズ。6～ 127文字の文字列を入力します。次の文字
は入力しないでください：! # $ & < > ? ; ' | ` ~ \ % ^ ( )"

設定ファイルの暗号化されたセクションを編集しそ

れをインポートしようとすると、編集内容は無視さ

れ、インポート操作画面には部分的な成功メッセー

ジが表示されます。

（注）

[Passphrase]

ステップ 5 [Import]をクリックします。

ホストへのマスク不能割り込みの生成
状況によっては、サーバがハングして、従来のデバッグメカニズムに応答しない場合がありま

す。ホストへのマスク不能割り込み（NMI）を生成することにより、サーバのクラッシュダン
プファイルを作成および送信して、サーバのデバッグに使用することができます。

サーバに関連付けられたオペレーティングシステムの種類によっては、このタスクでOSが再
起動される場合があります。

始める前に

• admin権限を持つユーザとしてログインする必要があります。

•サーバの電源が投入されている。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Utilities]をクリックします。

ステップ 3 [Utilities]ペインの [Actions]領域で、[Generate NMI to Host]をクリックします。

ステップ 4 [Generate NMI to Host]ダイアログボックスで、次の情報を確認します。
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説明Actions

マスク不能割り込み（NMI）を生成するサー
バを選択できます。次のいずれかになります。

• [Server 1]

• [Server 2]

[Generate NMI to]ドロップダウンリスト

ステップ 5 [Send]をクリックします。

このアクションは、OSを再起動する可能性のあるホストに NMI信号を送信します。

Cisco IMCバナーの追加または更新
著作権表記やカスタマイズされたメッセージなどの重要な情報を入力して、Cisco IMCバナー
を追加または更新できます。次の手順を実行します。

始める前に

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Utilities]をクリックします。

ステップ 3 [Utilities]ペインの [Actions]領域で、[Add/Update Cisco IMC Banner]をクリックします。

ステップ 4 [Add/Update Cisco IMC Banner]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

Web UIまたはコマンドラインインターフェイスにログインす
る前に、ログイン画面に表示する著作権情報またはメッセー

ジを入力します。

[Banner (80Chars per line.Max
2K Chars.)]フィールド

オンにすると、[Save Banner]ボタンをクリックした後にアク
ティブな SSHセッションが終了します。

[Restart SSH]チェックボック
ス

ステップ 5 [Save Banner]をクリックします。

Cisco UCS Eシリーズ Integrated Management Controllerリリース 3.2.2 GUIコンフィギュレーションガイド
182

サーバユーティリティ

Cisco IMCバナーの追加または更新



次のタスク

Cisco IMCの最後のリセット理由の表示

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Utilities]をクリックします。

ステップ 3 [Utilities]ペインの [Actions]領域で、[Last Reset Reason]領域の下にある次の情報を確認します。

説明名前

最後にリセットされたコンポーネント。[コンポーネント
（Component）]フィールド

コンポーネントが最後にリセットされた理由。次のいずれか

になります。

• [watchdog-reset]：Cisco IMCのメモリが容量一杯に到達し
た時点でウォッチドッグタイマーがリセットします。

• [ac-cycle]：PSU電源ケーブルが取り外されています（電
源入力なし）。

• [graceful-reboot]：Cisco IMCのリブートが実行されます。

[Status]フィールド

ローカルファイルへのハードウェアインベントリのダウ

ンロード

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Utilities]をクリックします。

ステップ 3 [Utilities]ペインの [Actions]領域で、[Generate Inventory Data]をクリックします。

ステップ 4 [Generate Inventory Data]ダイアログボックスで、次のフィールドに値を入力します。
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説明名前

ダウンロードするハードウェアインベントリデータファイ

ルがない場合、Cisco IMCによってこのオプションボタンが
表示されます。

[Generate Inventory Data]オプ
ションボタン

インベントリデータファイルがダウンロード可能な場合、

Cisco IMCによってこのオプションボタンがイネーブルにな
ります。

既存のファイルをダウンロードするには、このオプションを

選択し、[Download]をクリックします。

[Download to local file]オプショ
ンボタン

ステップ 5 [Generate]をクリックして、データファイルを作成します。データ収集が完了したら、[Download
Inventory Data to Local File]オプションボタンを選択して [Download]をクリックし、ファイル
をローカルにダウンロードします。

リモートサーバへのハードウェアインベントリデータ

のエクスポート

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Utilities]をクリックします。

ステップ 3 [Utilities]ペインの [Actions]領域で、[Export Hardware Inventory Data to Remote]をクリックしま
す。

ステップ 4 [Export Hardware Inventory Data]ダイアログボックスで、次のフィールドに値を入力します。
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説明名前

リモートサーバのタイプ。次のいずれかになります。

• [TFTP Server]

• [FTP Server]

• [SFTP Server]

• [SCP Server]

• [HTTP Server]

このアクションを実行しながら、リモートサーバ

タイプとして SCPまたは SFTPを選択した場合、
「Server (RSA) key fingerprint is <server_finger_print
_ID> Do you wish to continue?」というメッセージと
ともにポップアップウィンドウが表示されます。

サーバフィンガープリントの信頼性に応じて、[Yes]
または [No]をクリックします。

フィンガープリントはホストの公開キーに基づいて

おり、接続先のホストを識別または確認できます。

（注）

[Export Hardware Inventory Data
to]ドロップダウンリスト

データファイルを保存する必要のあるサーバの IPアドレスま
たはホスト名。[Export Hardware Inventory Data to]ドロップダ
ウンリストの設定によって、フィールド名は異なる場合があ

ります。

[サーバIP/ホスト名（Server
IP/Hostname）]フィールド

ファイルをリモートサーバにエクスポートするときに、Cisco
IMCが使用する必要のあるパスおよびファイル名。

[Path and Filename]フィールド

システムがリモートサーバへのログインに使用する必要のあ

るユーザ名。このフィールドは、プロトコルが TFTPまたは
HTTPの場合は適用されません。

Username

リモートサーバのユーザ名のパスワード。このフィールド

は、プロトコルが TFTPまたは HTTPの場合は適用されませ
ん。

Password

ステップ 5 [Export]をクリックします。
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第 15 章

トラブルシューティング

この章は、次の項で構成されています。

•最後の起動プロセスの記録（187ページ）
•最後のクラッシュの記録（188ページ）
• DVR Playerのダウンロード（189ページ）

最後の起動プロセスの記録

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 作業ウィンドウの [TroubleShooting]タブをクリックします。

ステップ 3 [Troubleshooting]タブの [Bootstrap Process Recording]領域で、[Enable Recording]チェック
ボックスをオンにします。

デフォルトで、このオプションは有効になっています。

このタスクはトラブルシューティング目的のもので、常に有効にしているとCiscoIMC
パフォーマンスに影響する場合があります。

注意

ステップ 4 （任意） BIOS POSTするまで起動プロセスを記録する場合は、[Stop On BIOS POST]チェッ
クボックスをオンにします。

ステップ 5 [Save Changes]をクリックします。

ステップ 6 [Work]ペイン上部のツールバーで、[Power On Server]をクリックします。

ステップ 7 [Bootstrap Process Recording]ペインの [Actions]領域で、[Play Recording]をクリックします。

サポートされている Javaバージョンに関する手順を示した確認ダイアログボックスが表示さ
れます。

ステップ 8 手順を確認し、[OK]をクリックします。
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[DVR Player Controls]ダイアログボックスが開きます。このダイアログボックスは、最後の起
動プロセスの記録を再生します。[Stop On BIOS POST]オプションをイネーブルにしている場
合は、システムは BIOS POSTまで記録プロセスを再生します。

この記録を確認して、システムがリブートした要因を分析できます。

ステップ 9 [Bootstrap Process Recording]領域の [Actions]領域で、[Download Recording]をクリックしま
す。

ダウンロードするには、手順に従ってください。

ファイルがローカルドライブに.dvc形式で保存されます。KVMプレーヤーまたはオ
フラインプレーヤーを使用してこの記録を表示できます。[DownloadRecording]オプ
ションを選択するたびに、最後の起動プロセスが記録され、ファイル名が自動生成さ

れ、事前に指定されたパスに保存されます。

（注）

ステップ 10 ダウンロードが完了すると、記録のビデオを再生するファイルを選択できるので、選択して

[Open]をクリックします。
[DVR Player Controls]ウィンドウが開き、選択したファイルのビデオが再生されます。

最後のクラッシュの記録

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 作業ウィンドウの [TroubleShooting]タブをクリックします。

ステップ 3 [Troubleshooting]タブの [Crash Recording]領域で、[Enable Recording]チェックボックスをオン
にします。

このタスクはトラブルシューティング目的のもので、常に有効にしているとCiscoIMC
パフォーマンスに影響する場合があります。

注意

ステップ 4 [Save Changes]をクリックします。
[Actions]領域の [Capture Recording]ボタンがイネーブルになります。

ステップ 5 （任意） [Actions]領域で、[Capture Recording]をクリックし、自動的にクラッシュしたシス
テムの記録をキャプチャします。

このオプションを選択すると、既存のクラッシュレコードファイルが上書きされま

す。[OK]をクリックして作業を続行します。
（注）

ステップ 6 サーバ上で実行された操作の記録を表示するには、[アクション（Actions）]領域の [メッセー
ジを再生する（Play Recording）]をクリックします。
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サポートされている Javaバージョンに関する手順を示した確認ダイアログボックスが表示さ
れます。

ステップ 7 手順を確認し、[OK]をクリックします。

[DVR Player Controls]ダイアログボックスが表示されます。このダイアログボックスは、最後
の数分にサーバ上で実行された操作の記録を再生します。この記録を確認して、システムがク

ラッシュした要因を分析できます。

ステップ 8 [Crash Recording]領域の [Actions]領域で、[Download Recording]をクリックします。

ダウンロードするには、手順に従ってください。

ファイルがローカルドライブに.dvc形式で保存されます。KVMプレーヤーまたはオ
フラインプレーヤーを使用してこの記録を表示できます。[DownloadRecording]オプ
ションを選択するたびに、最後のクラッシュプロセスが記録され、ファイル名が自動

生成され、事前に指定されたパスに保存されます。

（注）

ステップ 9 ダウンロードが完了すると、記録のビデオを再生するファイルを選択できるので、選択して
[Open]をクリックします。
[DVR Player Controls]ウィンドウが開き、選択したファイルのビデオが再生されます。

DVR Playerのダウンロード

手順

ステップ 1 [Navigation]ペインの [Server]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [トラブルシューティング（Troubleshooting）]をクリックします。

ステップ 3 [Troubleshooting]タブの [Player]領域で、[Download Player]をクリックします。

ステップ 4 ダウンロードするには、手順に従ってください。これらのファイルは、ローカルドライブに
.tgzファイル形式で zip化されたファイルとして保存されます。

オフラインプレーヤーは、Windows、Linux、およびMACで保存されます。

ステップ 5 zipファイルを解凍します。zipファイルは通常、ブートストラップファイル下に保存され、名
前は形式

offline.tgz に従います。

ステップ 6 ビデオ録画を確認したいスクリプトファイルを開きます。

Windowsで録画を再生する場合は、システムで起動している Javaバージョンとスク
リプトファイル内のバージョンが同じであることを確認します。Windowsのスクリ
プトファイルが録画を再生しない場合は、次の手順に従います。

（注）

a) Windowsのスクリプトファイルをデスクトップに抽出します。
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b) メモ帳を使用してファイルを開きます。
c) jreを検索し、システムで起動しているバージョンと一致するよう Javaバージョンを置き
換えます。デフォルトでは、Javaのバージョンは jre7に設定されています。

d) ファイルを保存します。

Javaのバージョンを更新したら、抽出したファイルをデスクトップから削除できます。

Javaのバージョンの検証はWindows OSにのみ必要です。LinuxおよびMACの場合
は、Javaのバージョンが自動的に選択されます。

（注）

ステップ 7 スクリプトファイルがダウンロードされるフォルダに移動し、ビデオ録画を再生するスクリプ
トファイルを開きます。

DVRプレーヤーが開始され、サーバ上で実行された操作のビデオが再生されます。
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