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Einleitung 1 
 

Dieses Handbuch enthält alle Informationen, die Sie für die Inbetriebnahme und die Nutzung 
des SENTRON Powercenter 3000 benötigen. Sie richtet sich sowohl an Programmierer und 
Tester, die das Gerät selbst in Betrieb nehmen und mit anderen Einheiten, z. B. 
Energiemonitoring, Automatisierungs- oder SCADA-Systemen verbinden, als auch an Service- 
und Wartungstechniker, die Erweiterungen einbauen oder Fehleranalysen durchführen. 

Erforderliche Grundkenntnisse 

Neben den Kenntnissen zum Aufbau einer Niederspannungsenergieverteilung sind 
Grundkenntnisse der Ethernet-Technik und der industriellen Kommunikation erforderlich. 

Geltungsbereich dieser Dokumentation 

Dieses Handbuch gilt für alle Versionen V1.x des SENTRON Powercenter 3000. 

Konventionen 

In der vorliegenden Dokumentation wird an Stelle der Produktbezeichnung 
SENTRON Powercenter 3000 auch der Begriff "Gerät" verwendet.  
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1.1 Referenzdokumente 
Weitere Informationen finden Sie in folgenden Dokumenten: 
 
Titel Artikelnummer 
Quick Installation Guide SENTRON Powrcenter 3000 
(https://support.industry.siemens.com/cs/ww/en/view/109766001) 

L1V30579222002 

https://support.industry.siemens.com/cs/ww/en/view/109766001
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1.2 Weitere Informationen 
Unter folgenden Links können Sie sich über weitere verfügbare Beiträge informieren: 

• Excel Tool zur Erstellung von Jahresreporten basierend auf den von Powercenter 3000 
archivierten Energiedaten 
(https://support.industry.siemens.com/cs/ww/de/view/109782120) 

• Powercenter 3000 - Impressions of the system 
(https://www.youtube.com/watch?v=r9HSAysh9FY) 

https://support.industry.siemens.com/cs/ww/de/view/109782120
https://www.youtube.com/watch?v=r9HSAysh9FY
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1.3 Technical Support 
Weitere Unterstützung erhalten Sie im Internet unter:  

TechnicalSupport (https://www.siemens.com/support-request)  

https://www.siemens.com/support-request
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Sicherheitshinweise 2 
2.1 Allgemeine Sicherheitshinweise 
 

 WARNUNG 

Die Sicherheit eines Systems, in welches das Gerät integriert ist, liegt in der 
Verantwortung des Errichters des Systems 

Es besteht die Gefahr einer Fehlfunktion und daraus resultierend kann Tod oder schwere 
Körperverletzung die Folge sein. 
• Stellen Sie sicher, dass nur qualifiziertes Personal die Arbeiten ausführt. 

 

 
 

 WARNUNG 

Lebensgefährliche Spannung bei geöffnetem Schaltschrank 

Wenn Sie das Gerät in einen Schaltschrank einbauen, können im geöffneten Schaltschrank 
einzelne Bereiche oder Bauteile unter lebensgefährlicher Spannung stehen. Wenn Sie diese 
Bereiche oder Bauteile berühren, kann Tod durch Stromschlag eintreten.  
• Schalten Sie den Schaltschrank vor dem Öffnen stromlos. 

 

Systemerweiterungen 
 

 ACHTUNG 

Beschädigung durch Systemerweiterungen 

Geräte- und Systemerweiterungen können fehlerhaft sein und die ganze Maschine oder 
Anlage betreffen. Die Installation von Erweiterungen kann Gerät, Maschine oder Anlage 
beschädigen. Geräte- und Systemerweiterungen können Sicherheitsbestimmungen und 
Vorschriften zur Funkentstörung verletzen.  

Die Gewährleistung erlischt, wenn Sie durch Einbau oder Austausch von 
Systemerweiterungen Defekte am Gerät verursachen. 
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Batterie 
 

 WARNUNG 

Explosionsgefahr und Gefahr von Schadstofffreisetzung 

Unsachgemäße Behandlung von Lithium-Batterien kann zur Explosion der Batterien führen.  

Explosion der Batterien und dadurch freigesetzte Schadstoffe können zu schwerer 
Körperverletzung führen. Verschlissene Batterien gefährden die Funktion des Geräts.  

Beachten Sie beim Umgang mit Lithium-Batterien:  
• Wechseln Sie eine verbrauchte Batterie rechtzeitig aus, siehe Pufferbatterie austauschen 

(Seite 156). 
• Ersetzen Sie die Lithium-Batterie nur durch identische oder vom Hersteller empfohlene 

Typen (Best.-Nr.: A5E34345932). 
• Batterien nicht ins Feuer werfen, nicht am Zellenkörper löten, nicht wieder aufladen, 

nicht öffnen, nicht kurzschließen, nicht verpolen, nicht über 100 °C (212 °F) erwärmen 
und vor direkter Sonneneinstrahlung, Feuchtigkeit und Betauung schützen. 

 

Stark frequente Strahlung 
 

 ACHTUNG 

Störfestigkeit gegen Hochfrequenzeinstrahlung beachten 

Das Gerät besitzt eine erhöhte Störfestigkeit gegen Hochfrequenzeinstrahlung gemäß den 
Angaben zur elektromagnetischen Verträglichkeit in den technischen Daten.  

Strahlungseinwirkung oberhalb der angegebenen Störfestigkeitsgrenzen kann 
Gerätefunktionen beeinträchtigen, zu Fehlfunktionen und somit zu Personen- oder 
Sachschaden führen.  

Beachten Sie die Angaben zur Störfestigkeit gegen Hochfrequenzeinstrahlung in den 
technischen Daten. 
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2.2 Cybersecurity-Hinweise 
Siemens bietet Produkte und Lösungen mit Industrial Cybersecurity-Funktionen an, die den 
sicheren Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstützen. 

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern, ist 
es erforderlich, ein ganzheitliches Industrial Cybersecurity-Konzept zu implementieren (und 
kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die 
Produkte und Lösungen von Siemens formen einen Bestandteil eines solchen Konzepts. 

Die Kunden sind dafür verantwortlich, unbefugten Zugriff auf ihre Anlagen, Systeme, 
Maschinen und Netzwerke zu verhindern. Diese Systeme, Maschinen und Komponenten 
sollten nur mit dem Unternehmensnetzwerk oder dem Internet verbunden werden, wenn 
und soweit dies notwendig ist und nur wenn entsprechende Schutzmaßnahmen (z. B. 
Firewalls und/oder Netzwerksegmentierung) ergriffen wurden. 

Weiterführende Informationen zu möglichen Schutzmaßnahmen im Bereich Industrial 
Cybersecurity finden Sie unter 
(https://www.siemens.com/global/en/products/automation/topic-areas/industrial-
cybersecurity.html). 

Die Produkte und Lösungen von Siemens werden ständig weiterentwickelt, um sie noch 
sicherer zu machen. Siemens empfiehlt ausdrücklich, Produkt-Updates anzuwenden, sobald 
sie zur Verfügung stehen und immer nur die aktuellen Produktversionen zu verwenden. Die 
Verwendung veralteter oder nicht mehr unterstützter Versionen kann das Risiko von Cyber-
Bedrohungen erhöhen. 

Um stets über Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial 
Cybersecurity RSS Feed unter (https://www.siemens.com/cert). 

https://www.siemens.com/global/en/products/automation/topic-areas/industrial-cybersecurity.html
https://www.siemens.com/global/en/products/automation/topic-areas/industrial-cybersecurity.html
https://www.siemens.com/cert
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2.3 Datenschutz 
Siemens beachtet die Grundsätze des Datenschutzes, insbesondere die Gebote der 
Datenminimierung (privacy by design). Für dieses Produkt [SENTRON Powercenter 3000] 
bedeutet dies: Das Produkt verarbeitet / speichert in Bezug auf personenbezogene Daten nur 
E-Mail-Adressen und deren Passwörter, welche für folgende Funktionen benötigt werden: 

• Versenden von Datenexporten und Berichten 

• Senden von Geräte-Alarmen und Dienst-Zuständen 

• Diagnosedaten für den Support-Fall 

Die Speicherung der Daten ist zweckmäßig und auf das Notwendigste beschränkt, da diese 
unerlässlich sind. Die oben genannten Daten werden nicht anonymisiert oder 
pseudonymisiert gespeichert, da der Zweck sonst nicht erreicht werden kann. 

Unser Produkt sieht keine automatische Löschung der oben genannten Daten vor. Wenn 
notwendig, können diese auf Wunsch gelöscht werden, indem Sie das Produkt auf 
Werkseinstellung zurücksetzen oder die Konfiguration löschen. 
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2.4 Einsatzhinweise 
 

 ACHTUNG 

Mögliche Funktionseinschränkungen bei nicht validierter Funktion der Anlage 

Das Gerät ist auf Basis der technischen Standards geprüft und zertifiziert. In seltenen Fällen 
können Funktionseinschränkungen im Betrieb Ihrer Anlage auftreten.  

Um Funktionseinschränkungen zu vermeiden, validieren Sie die korrekte Funktion der 
Anlage. 

 

 Hinweis 
Einsatz im Industriebereich ohne Zusatzschutzmaßnahmen 

Das Gerät wurde zum Einsatz in einem normalen industriellen Umfeld nach der 
IEC 60721-3-3 konzipiert. 

 

 ACHTUNG 

Reinigung 

Reinigen Sie die Gehäuseoberfläche mit einem feuchten Tuch und achten Sie darauf, dass 
kein Wasser ins Innere des Geräts gelangt. 
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2.5 Open Source Software 
Dieses Produkt, diese Lösung oder Service ("Produkt") enthält Fremdsoftwarekomponenten. 
Bei diesen handelt es sich entweder um Open Source Software, die unter einer von der Open 
Source Initiative (https://www.opensource.org) anerkannten Lizenz oder einer durch Siemens 
als vergleichbar definierten Lizenz ("OSS") lizenziert ist und / oder um kommerzielle Software 
bzw. Freeware. Hinsichtlich der OSS Komponenten gelten die einschlägigen OSS 
Lizenzbedingungen vorrangig vor allen anderen auf dieses Produkt anwendbaren 
Bedingungen. SIEMENS stellt Ihnen die OSS-Anteile dieses Produkts ohne zusätzliche Kosten 
zur Verfügung.  

Soweit SIEMENS bestimmte Komponenten des Produkts mit OSS Komponenten gemäß der 
Definition der anwendbaren Lizenz kombiniert oder verlinkt hat, die unter der GNU LGPL 
Version 2 oder einer späteren Version lizenziert werden und soweit die entsprechende 
Objektdatei nicht unbeschränkt genutzt werden darf ("LGPL-lizenziertes Modul", wobei das 
LGPL-lizenzierte Modul und die Komponenten, mit welchen das LGPL-lizenzierte Modul 
verbunden ist, nachfolgend "verbundenes Produkt" genannt werden) und die 
entsprechenden LGPL Lizenzkriterien erfüllt sind, so dürfen Sie zusätzlich (i) das verbundene 
Produkt für eigene Verwendungszwecke bearbeiten und erhalten insbesondere das Recht, 
das verbundene Produkt zu bearbeiten, um es mit einer modifizierten Version des LGPL 
lizenzierten Moduls zu verlinken und (ii) das verbundene Produkt rückentwickeln, jedoch 
ausschließlich zum Zwecke der Fehlerkorrektur Ihrer Bearbeitungen. Das Recht zur 
Bearbeitung schließt nicht das Recht ein, diese zu distribuieren. Sie müssen sämtliche 
Informationen, die Sie aus dem Reverse Engineering des verbundenen Produktes gewinnen, 
vertraulich behandeln.  

Bestimmte OSS Lizenzen verpflichten SIEMENS zur Herausgabe des Quellcodes, z.B. die GNU 
General Public License, die GNU Lesser General Public License sowie die Mozilla Public 
License. Soweit diese Lizenzen Anwendung finden und das Produkt nicht bereits mit dem 
notwendigen Quellcode ausgeliefert wurde, so kann eine Kopie des Quellcodes von 
jedermann während des in der anwendbaren OSS Lizenz angegebenen Zeitraums unter der 
folgenden Anschrift angefordert werden:  

Siemens AG  
Smart Infrastructure 
Electrical Products  
Technical Support  
Postfach 10 09 53  
93009 Regensburg 
Germany 

Den Technical Support finden Sie unter (https://www.siemens.com/support-request). 

Betreff: Open Source Anfrage (bitte Produktname und Versionsstand angeben, soweit 
zutreffend)  

SIEMENS kann für die Erfüllung der Anfrage eine Bearbeitungsgebühr von bis zu 5 Euro in 
Rechnung stellen.  

https://www.opensource.org/
https://www.siemens.com/support-request
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Gewährleistung betreffend Verwendung der Open Source Software:  

Die Gewährleistungspflichten von SIEMENS sind in dem jeweiligen Vertrag mit SIEMENS 
geregelt. Soweit Sie das Produkt oder die OSS Komponenten modifizieren oder in einer 
anderen als der von SIEMENS spezifizierten Weise verwenden, ist die Gewährleistung 
ausgeschlossen und eine technische Unterstützung erfolgt nicht. Die Lizenzbedingungen 
können Haftungsbeschränkungen enthalten, die zwischen Ihnen und dem jeweiligen 
Lizenzgeber gelten. Klarstellend wird darauf hingewiesen, dass SIEMENS keine 
Gewährleistungsverpflichtungen im Namen von oder verpflichtend für einen Drittlizenzgeber 
abgibt. Die in diesem Produkt enthaltene Open Source Software und die entsprechenden 
Open-Source-Software-Lizenzbedingungen finden Sie in der Readme_OSS. 

Die Readme-OSS finden Sie auf dem internen Webserver im Menü Informationen → Open 
Source Software (OSS) Komponenten → Schaltfläche "Readme OSS". 
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Beschreibung 3 
3.1 Produktbeschreibung 

Übersicht 

 

Das SENTRON Powercenter 3000 verfügt über eine hohe Industriefunktionalität. 

• Kompakte Bauform 

• Hohe Robustheit 
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3.2 Aufbau der Geräte 

Schnittstellen und Anschlüsse 

 
① Schutzleiter 
② Anschluss für Stromversorgung DC 24 V 
③ 2 x USB-3.0-Anschluss, high current 
④ nicht verwendet 
⑤ 2 x RJ45-Ethernetanschluss X1P1 und X2P1 für 10/100/1000 Mbit/s 
⑥ X2P1 Ethernetanschluss zur Erstinbetriebnahme 
⑦ Ein-Aus-Schalter; Funktion siehe Kapitel Gerät ein-/ausschalten (Seite 39) 
⑧ LED-Anzeigen 

 

 Hinweis 

Das Gerät fährt sofort hoch, wenn es bestromt wird. 

Sie brauchen dadurch zum Einschalten den Ein-Aus-Taster nicht zu betätigen. 
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3.2.1 Betriebsanzeigen der Geräte 

 
 

LED Name Status Beschreibung 
PC ON/WD Aus Keine Spannung 

Grün BIOS aktiv 
Blinkt Grün / Gelb (4 Hz) Anlauf-Selbst-Test 
Gelb Ruhezustand / Shutdown 
Blinkt Rot (4 Hz) Hardware-Watchdog aktiv 

L1 RUN/STOP Aus nicht verwendet 
Blinkt Grün (2 Hz) SENTRON Powercenter 3000 startet 
Grün SENTRON  Powercenter 3000 aktiv 
Gelb nicht verwendet 

L2 ERROR Aus nicht verwendet 
Rot Schwerwiegender Fehler 
Gelb Alarm 

L3 MAINT Aus nicht verwendet 
Blinkt Gelb (2 Hz) Firmware-Update läuft (nicht ausschalten), 

Shutdown wurde angestoßen 
Gelb nicht verwendet 
Rot nicht verwendet 
Blinkt Rot (4 Hz) Werksreset wurde gestartet 

• Nach der Auslösung des Werksreset leuchtet 
zunächst nur die LED PC ON/WD grün. 

• Es kann bis zu 4 Minuten dauern, bis 
zusätzlich die LED L1 RUN/STOP grün leuchtet. 
Erst dann ist SENTRON Powercenter 3000 
wieder an der Schnittstelle X2P1 unter der 
IP-Adresse 192.168.1.2 erreichbar. 

L1 RUN/STOP 
und 
L2 ERROR 
und 
L3 MAINT 

Blinkt Gelb (2 Hz) Das Gerät "identifiziert" sich.  
• Über SENTRON powerconfig wurde in der 

Suchfunktion: Ethernet ein "Aktiviere 
Blinkmodus" gestartet. 

• Über das Web-Interface wurde das 
Kommando "Identifiziere Gerät" *) ausgeführt 

 *) Siehe: Einstellungen → Aktionen → Gerät 
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3.3 Zubehör 
Dieses Kapitel enthält den zum Zeitpunkt der Erstellung des Handbuchs aktuellen Umfang an 
Zubehör.  
 
Wandmontage 6AG4021-0AA20-0AA2  
Buchmontage 6AG4021-0AA20-0AA3  
Buchmontage Hutschiene  6AG4021-0AA20-0AA5  
Lithiumbatterie A5E44491494 

Weiteres Zubehör finden Sie im Internet unter: 

• Service & Support (https://support.industry.siemens.com/cs/ww/de/) 

https://support.industry.siemens.com/cs/ww/de/
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3.4 Hardwarebeschreibung 

3.4.1 Daten-Schnittstellen 

Schnittstellenübersicht 
 

Schnittstelle Verwendung Beschreibung 
X1P1 Ethernet Intranet RJ45 10/100/1000 Mbit/s 
X2P1 Ethernet Smart assembly 

network 
RJ45 10/100/1000 Mbit/s 

X60 USB nicht verwendet USB Kanal USB 3.0 
X61 USB nicht verwendet USB Kanal USB 3.0 
X70 nicht verwendet    
X80 24 V DC Stromversorgung   

Ethernet-Schnittstelle 

 
 
LED Kurzbezeichnung Bedeutung 
1 LED 1 Aus: 10 MBit / s 

Leuchtet grün: 100 MBit / s  
Leuchtet gelb: 1000 MBit / s 

2 LED 2 Leuchtet gelb: Verbindung besteht  
Blinkt: Aktivität 
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Einbauen, Anschließen, Inbetriebnehmen 4 
4.1 Einbau vorbereiten 

4.1.1 Lieferung prüfen 

Vorgehensweise 
1. Wenn Sie die Lieferung entgegennehmen, prüfen Sie die Verpackung auf sichtbare 

Transportschäden. 

2. Wenn Transportschäden vorhanden sind, reklamieren Sie die Lieferung bei der zuständigen 
Spedition.  
Lassen Sie unverzüglich die Transportschäden durch die Spedition bestätigen. 

3. Packen Sie das Gerät am Bestimmungsort aus. 

4. Bewahren Sie die Originalverpackung für einen erneuten Transport auf. Siehe Hinweis 
Beschädigung. 

 

 
 ACHTUNG 

Beschädigung des Geräts bei Transport und Lagerung 

Wenn ein Gerät ohne Verpackung transportiert oder gelagert wird, wirken Stöße, 
Schwingungen, Druck und Feuchtigkeit ungeschützt auf das Gerät ein. Eine beschädigte 
Verpackung weist darauf hin, dass Umgebungsbedingungen bereits massiv auf das Gerät 
eingewirkt haben.  

Das Gerät kann beschädigt werden.  

Entsorgen Sie die Originalverpackung nicht. Verpacken Sie das Gerät bei Transport und 
Lagerung. 

 

5. Prüfen Sie den Verpackungsinhalt auf Vollständigkeit und Beschädigungen. 
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6. Wenn der Verpackungsinhalt unvollständig oder beschädigt ist, oder nicht Ihrer Bestellung 
entspricht, informieren Sie unverzüglich den zuständigen Lieferservice. 

 

 
 ACHTUNG 

Beschädigtes Gerät 
• Verhindern Sie, dass das beschädigte Gerät unbeabsichtigt eingebaut und in Betrieb 

genommen wird. 
• Kennzeichnen Sie das beschädigte Gerät und halten Sie es unter Verschluss. 
• Geben Sie das Gerät unverzüglich zur Reparatur. 

 

 
 ACHTUNG 

Beschädigung durch Betauung 

Wenn das Gerät während des Transports niedrigen Temperaturen oder extremen 
Temperaturschwankungen ausgesetzt wurde, z. B. bei kalter Witterung, kann sich 
Feuchtigkeit am oder im Gerät niederschlagen (Betauung).  

Feuchtigkeit verursacht Kurzschluss in elektrischen Schaltkreisen und beschädigt das 
Gerät.  

Um Beschädigungen zu vermeiden, gehen Sie wie folgt vor:  
• Lagern Sie das Gerät trocken. 
• Gleichen Sie das Gerät vor Inbetriebnahme der Raumtemperatur an. 
• Setzen Sie das Gerät nicht der direkten Wärmestrahlung eines Heizgeräts aus. 
• Bei Betauung schalten Sie das Gerät erst nach kompletter Trocknung ein oder nach 

einer Wartezeit von ca. 12 Stunden. 
 

7. Bewahren Sie auch die mitgelieferten Unterlagen auf. Sie gehören zum Gerät. Wenn Sie das 
Gerät zum ersten Mal in Betrieb nehmen, benötigen Sie die Unterlagen. 

8. Notieren Sie die Identifikationsdaten des Geräts. 
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4.1.2 Identifikationsdaten des Geräts 
Anhand der Identifikationsdaten kann das Gerät im Reparaturfall oder bei einem Diebstahl 
eindeutig identifiziert werden.  

Tragen Sie die Identifikationsdaten Ihres Typschildes in folgende Tabelle ein. 
 
Bestellnummer 7KN1310-0MC00-0AA8 
Fertigungsstand (FS)  
Seriennummer (S)  
Fertigungsstand  
Ethernet-Adresse 1 (MAC)  
Ethernet-Adresse 2 (MAC)  

 

Siehe auch 
Technische Daten (Seite 171) 

4.1.3 Zulässige Einbaulagen 
Die folgenden Einbaulagen sind zulässig: 

• Buchmontage 

• Buchmontage Hutschiene 

• Wandmontage 

• Hutschienenmontage 

Beachten Sie den von der Einbaulage abhängigen zulässigen Temperaturbereich für Betrieb 
entsprechend Technische Daten (Seite 171).  

Stellen Sie sicher, dass zu einer anderen Komponente oder zu einer Wand eines Gehäuses 
folgende Abstandsmaße eingehalten werden: 

• Unterhalb des Geräts: ≥ 50 mm (2 in.) 

• Oberhalb des Geräts: ≥ 50 mm (2 in.) 
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Bestellnummern für verfügbares Montagezubehör: 

Wandmontage: 6AG4021-0AA20-0AA2 

Buch- / Wandmontage: 6AG4021-0AA20-0AA3 

Buchmontage / Hutschiene: 6AG4021-0AA20-0AA5  

4.1.3.1 Buchmontage 
Die Buchmontage ist für den vertikalen Anbau des Geräts geeignet. Der zugehörige 
Befestigungswinkel erlaubt einen platzsparenderen Aufbau als die Hutschienen- und 
Wandmontage. 

Voraussetzung 
• Montagewinkel 

 
  Hinweis 

Verwenden Sie zur Befestigung des Montagewinkels ausschließlich die mitgelieferten 
Schrauben. Längere Schrauben können das Geräteinnere beschädigen. 

 

• Einen Schraubendreher T10 

• Zwei Dübel und zwei Schrauben 

Vorgehensweise – Buchmontage  
 

 

1. Setzen Sie den Montagewinkeln an die 
Anbaufläche. 

2. Reißen Sie die Befestigungslöcher an. 
3. Bohren Sie die Befestigungslöcher. 
4. Setzen Sie die Dübel in die Bohrlöcher. 



 Einbauen, Anschließen, Inbetriebnehmen 
 4.1 Einbau vorbereiten 

SENTRON Powercenter 3000 

Gerätehandbuch, 11/2023, L1V30579222004-09 29 

5. Befestigen Sie den Montagewinkel mit 2 
Schrauben. 

6. Schrauben Sie das Gerät mit den beiden 
mitgelieferten Schrauben am Montagewinkel 
an. 

4.1.3.2 Buchmontage Hutschiene 
Die Buchmontage Hutschiene ist für den vertikalen Anbau des Geräts geeignet. Der 
zugehörige Befestigungswinkel erlaubt einen platzsparenderen Aufbau als die 
Wandmontage. 

Voraussetzung  
• Montagewinkel 

 
  Hinweis 

Verwenden Sie zur Befestigung des Montagewinkels ausschließlich die mitgelieferten 
Schrauben. Längere Schrauben können das Geräteinnere beschädigen. 

 

• Einen Schraubendreher T10 

• Zwei Dübel und zwei Schrauben 

Vorgehensweise – Buchmontage Hutschiene 
 

 

1. Legen Sie den Montagewinkel auf die Rückseite 
des Geräts. 

2. Befestigen Sie den Montagewinkel mit beiden 
mitgelieferten Schrauben. 

3. Setzen Sie das Gerät mit den Montagewinkeln auf 
die Hutschiene. 
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4.1.3.3 Wandmontage 
Die Wandmontage ist für den horizontalen Anbau des Geräts geeignet. 

Voraussetzung 
• Montagewinkel 

 
  Hinweis 

Verwenden Sie zur Befestigung des Montagewinkels ausschließlich die mitgelieferten 
Schrauben. Längere Schrauben können das Geräteinnere beschädigen. 

 

• Einen Schraubendreher T10 

• Zwei Dübel und zwei Schrauben 

Vorgehensweise – Montage 
 

 

1. Reißen Sie die Befestigungslöcher an der 
Anbaufläche an. 

2. Bohren Sie die Befestigungslöcher. 
3. Setzen Sie die Dübel in die Bohrlöcher. 
4. Legen Sie den Montagewinkel auf die Rückseite 

des Geräts. Beachten Sie dabei Orientierung der 
Schlüsselloch-Bohrungen des Montagewinkels. 

5. Befestigen Sie den Montagewinkel mit den 4 
mitgelieferten Schrauben. 

6. Setzen Sie das Gerät mit dem Montagewinkel an 
die Anbaufläche. 

7. Schrauben Sie das Gerät an. 

4.1.3.4 Hutschienenmontage 
Die Hutschienenmontage ist für den horizontalen und vertikalen Anbau des Geräts geeignet. 

Voraussetzung 
• Eine SIEMENS-35-mm-Normprofilschiene TH35-15 entsprechend EN 60715:2001  

Die Normprofilschiene ist angebaut. 

• Eine Hutschienenklammer 
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 Hinweis 

Verwenden Sie zur Befestigung der Hutschienenklammer ausschließlich die mitgelieferten 
Schrauben. Längere Schrauben können das Geräteinnere beschädigen. 

 

Werkzeuge 
• Einen Schraubendreher T10 

Vorgehensweise - Montage 
 

 

1. Legen Sie die Hutschienenklammer auf die 
Rückseite des Geräts.  
Beachten Sie dabei die Position der Feder der 
Hutschienenklammer. 

2. Befestigen Sie die Hutschienenklammer mit den 4 
mitgelieferten Schrauben. 

3. Setzen Sie das Gerät mit der Hutschienenklammer 
von oben auf die Hutschiene.  
Wenn Sie das Gerät verkantet aufsetzen, greift die 
Hutschienenklammer nicht. 

4. Drücken Sie das Gerät nach unten und dabei zur 
Hutschiene bis die Hutschienenklammer unten 
einrastet. 

5. Kontrollieren Sie, ob das Gerät fest an der 
Hutschiene anliegt. 

6. Bei vertikaler Hutschienenmontage: Befestigen Sie 
eine Hutschienen- Erdungsklemme unterhalb des 
Geräts. 

Vorgehensweise - Demontage 
1. Drücken Sie das Gerät nach unten, bis die untere Hutschienenführung das Gerät frei gibt. 

2. Schwenken Sie das Gerät von der Hutschiene weg. 

3. Nehmen Sie das Gerät ab. 

Siehe auch 
Maßbild Basis-Gerät (Seite 177) 
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4.2 Gerät anbauen 

4.2.1 Montagehinweise 
Beachten Sie Folgendes: 

• Das Gerät ist nur für den Betrieb in geschlossenen Räumen zugelassen. 

Montagetipps für Energieverteilungsanlagen: 

• Möglichst großen Abstand zum Hauptstromkreis halten z.B. Montage im 
Querverdrahtungsraum. 

• Bei erhöhten Temperaturanforderungen möglichst unten in der Energieverteilungsanlage 
montieren. 

• Steuerleitungen und Stromversorgung möglichst kurz halten und in einem separaten 
Kabelkanal zusammenfassen. 

• Stromversorgung möglichst direkt neben dem SENTRON Powercenter 3000 platzieren. 

• Die Versorgung mehrerer Geräte aus einem 24 V-Netzteil möglichst über einen 
entsprechenden Leitungsschutzschalter (MCB) schützen oder über SITOP 
Selektivitätsmodule SEL1200 / SEL1400 separieren. Das erhöht die Verfügbarkeit bei 
Störungen einzelner Geräte. 

Ausrichtung der Schnittstellen 
Bei der Hutschienenmontage kann die Schnittstellenseite des Geräts wahlweise nach oben 
oder unten, sowie nach rechts oder links zeigen. 
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4.3 Gerät anschließen 

4.3.1 Hinweise für das Anschließen 
 

 WARNUNG 

Brandgefahr und Gefahr durch Stromschlag 

Der Ein-Aus-Schalter trennt das Gerät nicht von der Stromversorgung. Gefahr eines 
Stromschlags beim unsachgemäßen Öffnen des Geräts und bei einem fehlerhaften Gerät. 
Wenn das Gerät oder die Anschlussleitungen beschädigt sind, besteht zusätzlich 
Brandgefahr. Tod oder schwere Körperverletzung können die Folge sein.  

Schützen Sie sich und das Gerät daher folgendermaßen: 
• Ziehen Sie bei Nichtbenutzung des Geräts oder einem fehlerhaften Gerät immer den 

Stromversorgungsstecker. Der Stromversorgungsstecker muss frei zugänglich sein. 
• Verbinden Sie das Gerät ordnungsgemäß mit einen Schutzleiter (siehe "Schutzleiter 

anschließen (Seite 34)"). 
• Setzen Sie bei Schrankeinbau einen zentralen Netztrennschalter ein. 
• Achten Sie beim Aufstellen des Geräts darauf, dass die Trenneinrichtung leicht 

zugänglich ist. 
 

 WARNUNG 

Gefahr durch Blitzschlag 

Blitz kann in Netzleitungen und Datenübertragungsleitungen eindringen und auf eine 
Person überspringen. 

Tod, schwere Körperverletzung und Verbrennungen sind beim Blitzschlag die Folge.  

Treffen Sie folgende Vorsichtsmaßnahmen:  
• Trennen Sie bei einem herannahenden Gewitter das Gerät rechtzeitig vom Netz 
• Fassen Sie während des Gewitters keine Netzleitungen und Datenübertragungsleitungen 

an. 
• Halten Sie ausreichend Abstand zu elektrischen Leitungen, Verteilern, Anlagen usw. 
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 ACHTUNG 

Störung durch Peripherie-/USB V3.0-Geräte 

Der Anschluss von Peripheriegeräten kann zu Störungen am Gerät führen.  

Personenschäden und Beschädigungen an der Maschine oder Anlage können die Folge sein.  

Beachten Sie beim Anschluss von Peripherie-/USB V3.0-Geräten Folgendes: 
• Lesen Sie die Dokumentation der Peripherie-/USB V3.0-Geräte. Befolgen Sie alle 

Anweisungen in der Dokumentation. 
• Schließen Sie nur Peripheriegeräte an, welche die Industrietauglichkeit gemäß 

EN 61000-6-2 und IEC 61000-6-2 besitzen. 
• Nicht hotplug-fähige Peripheriegeräte dürfen nur angeschlossen werden, wenn die 

Stromversorgung des Geräts abgeschaltet ist. 
 

 
 

 ACHTUNG 

Beschädigung durch Rückspeisung 

Rückspeisung von Spannung gegen Masse durch eine angeschlossene oder eingebaute 
Komponente kann das Gerät beschädigen. 

Angeschlossene oder eingebaute Peripherie z. B. ein USB-Laufwerk, darf keine Spannung in 
das Gerät einbringen. Rückspeisung ist generell nicht zulässig. 

 

4.3.2 Schutzleiter anschließen 
Ein angeschlossener Schutzleiter leitet gefährliche elektrische Ladungen am metallischen 
Gehäuse ab. Der Strom, der in einem solchen Fehlerfall durch den Schutzleiter fließt, löst eine 
vorgeschaltete Sicherungseinrichtung aus, die das Gerät von der Stromversorgung trennt.  

Ferner verbessert der Schutzleiter die Ableitung von Störungen, die über externe 
Stromversorgungskabel, Signalkabel oder Kabel zu Peripheriegeräten übertragen werden. Der 
Anschluss für den Schutzleiter ist mit folgendem Symbol gekennzeichnet: 
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 VORSICHT 

Leichte Körperverletzung und Brandgefahr 

Im Inneren eines fehlerhaften Geräts kann eine gefährliche Spannung anliegen, die einen 
Brand oder bei Berührung einen Stromschlag auslöst. 
• Schließen Sie vor Inbetriebnahme des Geräts zuerst den Schutzleiter an. 
• Der Schutzleiteranschluss am Gerät muss mit dem Schutzleiter des Schrankes oder der 

Anlage, in den das Gerät eingebaut ist, verbunden sein. 
• Betreiben Sie das Gerät nie ohne Schutzleiter. 
• Ziehen Sie ein fehlerhaftes Gerät sofort aus dem Verkehr und kennzeichnen Sie es 

entsprechend. 
 

Voraussetzung 
• Schraubendreher T20 

• Kabelschuh für M4 

• Schutzleiter mit Mindestquerschnitt 2,5 mm2 (12 AWG) 

Vorgehensweise 

 

1. Klemmen Sie den Kabelschuh an den Schutzleiter. 

2. Verbinden Sie den Kabelschuh über das Gewinde M4 fest mit dem Schutzleiteranschluss am 
Gerät (siehe gekennzeichnete Stelle). 

3. Verbinden Sie den Schutzleiter mit dem Schutzleiteranschluss des Schranks oder der Anlage, 
in der das Gerät eingebaut ist. 
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4.3.3 Stromversorgung anschließen 
 

 WARNUNG 

Sicherheitsvorschriften - Anschlussleitung 

Verwenden Sie nur DC-Anschlussleitungen, die den lokalen Sicherheitsvorschriften 
entsprechen.  

Ansonsten besteht Brandgefahr und Gefahr durch Stromschlag. Tod, schwere 
Körperverletzung oder Sachschaden kann die Folge sein. 
• Stellen Sie sicher, dass die DC-Anschlussleitungen den Sicherheitsvorschriften des 

Landes, in dem das Gerät installiert wird, entsprechen und die jeweils vorgeschriebenen 
Kennzeichnungen tragen. 

• Schließen Sie den Schutzleiter gemäß Betriebsanleitung an. 
 

 Hinweis 
IEC / EN / UL 61010 

Beachten Sie folgendes, wenn Sie das Gerät entsprechend IEC / EN / UL 61010-2-201 
betreiben:  
• Das Gerät darf nur an eine DC 24 V-Stromversorgung angeschlossen werden, die den 

Anforderungen einer sicheren Kleinspannung (SELV / PELV) gemäß der IEC 
/ EN / UL 61010-2-201 entspricht. 

• Im Geltungsbereich UL / CSA 61010-2-201 muss das Gerät beim Betrieb außerhalb eines 
Gehäuses nach UL / CSA 61010-2-201 mit NEC Class 2 oder einem energiebegrenztem 
Stromkreis gemäß UL / CSA 61010-1 versorgt werden. 

 

 Hinweis 

Die 24 V DC-Stromversorgung muss die in Technische Daten (Seite 171) angegebenen 
Spannungsanforderungen erfüllen. 

 

Voraussetzung 
• Der Schutzleiter ist angeschlossen. 

• Sie verwenden die mitgelieferte Anschlussklemme. 

• Eine zweiadrige Leitung mit einem Leitungsquerschnitt für den DC 24 V-Anschluss von 
0,75 mm2 bis 2,5 mm2 (18 - 12 AWG). 

• Einen Schlitzschraubendreher mit ca. 3 mm (1/8 in.) Klinge. 
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Vorgehensweise 
 

 

1. Schalten Sie die DC 24 V-Stromversorgung 
aus. 

2. Schließen Sie die 
Stromversorgungsleitungen an der 
gekennzeichneten Stelle an. 

 

3. Stecken Sie die Anschlussklemme an der 
gekennzeichneten Stelle an. 
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4.4 Gerät mit Netzwerken verbinden 
Für die Integration in vorhandene oder geplante Systemumgebungen und Netzwerke stehen 
nachfolgende Möglichkeiten zur Verfügung. 

Ethernet 
Die integrierten Ethernet-Schnittstellen (10/100/1000 Mbit/s) können Sie für die 
Kommunikation zu den in Anwendungsbeispiele (Seite 133) genannten Geräten und 
Applikationen verwenden. Über Industrial Ethernet vernetzen Sie das 
SENTRON Powercenter 3000 und weitere Geräte. 
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4.5 Inbetriebnahme Gerät 

4.5.1 Hinweise zur Inbetriebnahme 
 

 VORSICHT 

Verbrennungsgefahr 

Die Oberfläche mancher Geräte kann eine Temperatur von über 70 °C (160 °F) erreichen. 
Diese Geräte sind mit einem entsprechenden Aufkleber gekennzeichnet. 
• Jede ungeschützte Berührung kann zu Verbrennungen führen. 
• Vermeiden Sie während des Betriebs eine direkte Berührung des Geräts. 
• Fassen Sie das Gerät nur mit geeigneten Schutzhandschuhen an. 

 

Voraussetzung 
• Der Schutzleiter ist angeschlossen. 

• Das Gerät ist an die Stromversorgung angeschlossen. 

• Die Verbindungsleitungen sind korrekt gesteckt. 

4.5.2 Gerät ein-/ausschalten 

Vorgehensweise - Gerät einschalten 
Das Gerät startet, sobald 24 V DC anliegen.  

 

 Hinweis 

Die LED "PC ON/WD" leuchtet grün. 
 

Weitere Informationen zu den LEDs finden Sie in Betriebsanzeigen der Geräte (Seite 21). 
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Vorgehensweise - Gerät ausschalten 
SENTRON Powercenter 3000 kann über den Ein- / Ausschalter (siehe Aufbau der Geräte 
(Seite 20)) mit einem schmalen Gegenstand, z.B. Schraubendreher, ausgeschaltet werden.  

1. Drücken Sie kurz (weniger als eine Sekunde), um das Gerät herunterzufahren. Das 
Herunterfahren kann bis zu einer Minute dauern. 
→ Die LED "PC ON/WD" leuchtet gelb. 

→ Die LED "MAINT" blinkt gelb, wenn das Herunterfahren angestoßen ist. 

2. Drücken Sie länger als 5 Sekunden, um das Gerät auszuschalten (Power-OFF).  
→ Die LED "PC ON/WD" leuchtet gelb. Nun kann die Stromversorgung getrennt werden. 
Alternativ bewirkt nochmaliges kurzes Drücken einen Neustart des SENTRON Powercenter 
3000. 

3. Drücken Sie 5-mal kurz, bis die LED "MAINT" rot blinkt, um das Gerät auf den 
Auslieferungszustand zurückzusetzen. SENTRON Powercenter 3000 muss erneut in Betrieb 
genommen werden. 

Weitere Informationen 
Wird das SENTRON Powercenter 3000 von der Stromversorgung getrennt, wird der aktuelle 
Bearbeitungsstand, soweit als möglich, gesichert.  

Die Uhrzeit wird während des Netzausfalls weitergeführt, so lange die Batterie aktiv ist. 
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4.6 Schnittstellen des SENTRON Powercenter 3000 
SENTRON Powercenter 3000 bietet für externe und interne Kommunikation getrennte 
Schnittstellen mit verschiedenen Kommunikationsmöglichkeiten, die im Folgenden erläutert 
werden. 

4.6.1 Interne Ethernet-Schnittstelle für das smart assembly network 
Nutzen: Über diese Schnittstelle werden die SENTRON Geräte einer smarten 
Schaltgerätekombination (= smart assembly) über Ethernet an ein 
SENTRON Powercenter 3000 angeschlossen.  
Beispielsweise: 

• PAC1020, PAC1600 über Modbus TCP/RTU-Gateway 

• PAC2200 / PAC2200CLP 

• PAC3120 / PAC3100 Modbus TCP/RTU-Gateway 

• PAC3220 / PAC3200 / PAC3200T 

• PAC4200, z. B. 

– als Gateway 

– mit Erweiterungsmodulen I(N), I (Diff) 

– mit Erweiterungsmodulen 4DI/2DO 

analog zur Archivierung und Überwachung von Differenzströmen 

• 3WL über COM16 über RS485 

• 3WL über COM35 

• 3WA über Modbus TCP 

• 3VA über COM100 / COM800 

– inkl. Condition Monitoring mit Schalter-Gesundheitsindikator und Verbleibende 
Schalterlebensdauer ab V4.4 

• andere Modbus-Geräte und Modbus Gateways 

• SENTRON powerconfig (optional) 

• Web-Interface, z. B. HMI-Panel. Die Default IP-Adresse an X2P1 ist: 192.168.1.2 

• Powercenter 1000 mit folgenden CP-COM -Geräten: 

– Leitungsschutzschalter 5SL6 COM mit EM- oder RCM-Variante 

– Brandschutzschalter 5SV6 COM 

– Hilfs-Fehlersignalschalter 5ST3 COM 

– Sicherungseinsatz 3NA COM 

– Fernantrieb 5ST3 COM 

– Elektronisches Schutzschaltgerät 5TY COM 
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Siehe auch 
ReadMe (https://support.industry.siemens.com/cs/ww/de/view/109762951) 

4.6.1.1 Leistungsmerkmale der smart assembly-Schnittstelle 
• Die Geräte werden über SENTRON Powercenter 3000 nur mit einer IP-Adresse 

angesprochen. Dies erspart Kosten, wenn die Netzinfrastruktur anhand von IP-Adressen 
abgerechnet wird. 

• Die Geräte sind mit einheitlichen Security-Einstellungen über die externe Schnittstelle 
zugänglich. Dies erspart Verwaltungsaufwand und verringert Fehler wegen fehlender 
Sichereinheitseinstellungen. 

• Die Security-Maßnahmen (siehe Security-Eigenschaften (Seite 45)) der internen 
Schnittstelle sind im Auslieferungszustand deaktiviert. 

• Datums- und Zeitsynchronisation der angeschlossenen Geräte als Basis der Digitalisierung. 

• Die interne Ethernet-Schnittstelle (X2 P1) muss zur Erstinbetriebnahme verwendet 
werden. Dies kann über SENTRON powerconfig oder alternativ über das Web-Interface 
erfolgen. 

• Übertragungsraten 10/1000 Mbit/s 

• RJ45-Buchse (8P8C) an der Unterseite des Geräts für RJ45-Stecker mit Belegung EIA/TIA 
T568B. 

• Autonegotiation 

• MDI-X Autocrossover 

• Kommunikation über Modbus TCP 

• Schnittstelle zu Web-Browsern. Es werden verschiedene Browser-Varianten unterstützt. 

https://support.industry.siemens.com/cs/ww/de/view/109762951
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Typische Geräte eines smart assembly networks 

 
Die Schnittstelle muss über einen industrietauglichen Ethernet-Switch, z. B. SCALANCE, für 
die einzelnen Geräte vervielfacht werden. Einige SENTRON Geräte, z. B. das 
Erweiterungsmodul Switched Ethernet PROFINET, bieten 2 Ethernet-Ports. Diese Geräte 
können dann direkt mit Patchkabel verbunden werden. Dies ermöglicht kurze Kabel und 
einen geringeren Verlegeaufwand. Wird innerhalb der smarten Schaltgerätekombination auf 
Medienredundanz verzichtet, kann die Ethernet-Schnittstelle X2P1 direkt mit der Ethernet-
Schnittstellen eines Erweiterungsmoduls Switched Ethernet PROFINET verbunden werden. 

4.6.2 Externe Ethernet-Schnittstelle zum Intranet 
Nutzen: Die externe Ethernet-Schnittstelle ist die Basis für die Einbindung einer smarten 
Schaltgerätekombination in die IP-Kommunikation und damit in die Digitalisierung.  

Über diese Schnittstelle ist ein detailliertes Status- und Energie-Monitoring und eine 
Einbindung in die Applikationen (siehe Anwendungsbeispiele (Seite 133)) möglich.  

An der externen Schnittstelle müssen die einzelnen Dienste, die genutzt werden sollen, 
aktiviert werden. Default IP-Adresse an X1P1: 192.168.0.2 
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4.6.2.1 Leistungsmerkmale der externen Ethernet-Schnittstelle 
• Leistungsstarke Ethernet-Schnittstelle mit 10/100/1000 Mbit/s. 

• Automatische Netzwerkkonfiguration, z.B. IP-Adresse, durch DHCP 

• Ausgeprägte Security-Funktionen (siehe Security-Eigenschaften (Seite 45)).  
Die Kommunikationsdienste der externen Schnittstelle sind standardmäßig deaktiviert. D. 
h. zur Verwendung müssen die gewünschten Dienste explizit aktiviert werden. 

• Schnittstelle zu Web-Browsern. Es werden verschiedene Browser-Varianten unterstützt. 

• Schnittstelle zur MindSphere, dem Siemens-Betriebssystem für das Internet der Dinge 
(Internet of Things = IoT). 

• MQTT-Schnittstelle zu verschiedenen Cloud-Systemen für SENTRON- und andere Modbus-
Geräte 

• Unterstützung von Applikation auf anderen Cloud-Systemen. 

• Modbus TCP-Kommunikation zu allen angeschlossenen Geräten. 

• Periodischer und expliziter Export von Energiezählern via Email oder Dateiablage. 

• Email Service zur Ereignismitteilung 

• NTP zur Zeitsynchronisation 

– Zeiteinstellung des SENTRON Powercenter 3000 

– Zeiteinstellung der angeschlossenen Geräte über SNTP 

• Explizites Setzen der Zeit über Modbus (Zeitsynchronisations-Dienst) 

Die externe Ethernet-Schnittstelle hat die gleichen übertragungstechnischen Eigenschaften 
wie die interne. Weitere Informationen finden Sie unter Anwendungsbeispiele (Seite 133).  

Siehe auch 
Interne Ethernet-Schnittstelle für das smart assembly network (Seite 41) 
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4.7 Security-Eigenschaften 
Die Security-Eigenschaften eines zentralen Kommunikationsgeräts, wie SENTRON 
Powercenter 3000 schützen einerseits vor unberechtigten Zugriffen und erfordern 
andererseits gezielte Beachtung in der Anwendung. So wie jedes Schloss an einer Tür 
einerseits ein Schutz und andererseits ein Hindernis bedeutet, das mit dem passenden 
Schlüssel überwindbar ist. 

Unter der Voraussetzung, dass die erforderlichen Security-Maßnahmen zur Anwendung 
kommen, schützen die Security-Eigenschaften des SENTRON Powercenter 3000 vor 
unberechtigten Zugriffen. 

Für jede Anwendung des SENTRON Powercenter 3000 muss abhängig von dem 
Gefährdungspotential und von der Einsatzumgebung entschieden werden, welche Security-
Eigenschaften zur Anwendung kommen. 

Wichtig ist die externe Netzumgebung konsequent vom smart assembly network zu trennen.  

Das smart assembly network muss physikalisch, z. B. Türen, Blechschränke, Schlösser, vor 
jeder Manipulation geschützt sein. Dieses Netzwerk darf keine Verbindung zu einem weiteren 
Netzwerk mit unbekannten bzw. unsicheren Netzteilnehmern haben. 

Jede Security-Maßnahme kann über das Web-Interface → Einstellungen → Allgemein für jede 
Ethernet-Schnittstelle und jede Eigenschaft ausgewählt werden. 

• An der X1P1-Schnittstelle sind Security-Maßnahmen (Hardening) bei der Auslieferung 
aktiviert und können deaktiviert werden. 

• An der X2P1-Schnittstelle sind Security-Eigenschaften bei der Auslieferung deaktiviert und 
können aktiviert werden. Deshalb ist für die Erstinbetriebnahme die X2P1-Schnittstelle zu 
verwenden. 

Es sollte beachtet werden, dass über das Web-Interface zusätzlich zu den in Kapitel Web-
Interface (Seite 79) beschriebenen Funktionen noch Service-Funktionen für Siemens-
Mitarbeiter erreichbar sind. 

4.7.1 Security-Leistungsmerkmale des SENTRON Powercenter 3000 
• Signierte Firmware: SENTRON Powercenter 3000 kann nur mit einer von SIEMENS 

signierten Firmware betrieben werden. Damit ist der Betrieb mit einer gefälschten bzw. 
manipulierten Firmware nicht möglich. Auch das Rückrüsten (Downgrade) auf eine, 
gegebenenfalls fehlerhafte Firmware, ist nicht möglich. 

• Verschlüsselte splx Projektdatei: Projekte können verschlüsselt exportiert werden, um 
sensitive Daten, wie z. B. Passwörter, zu schützen. Die exportierte splx-Datei kann auch 
mit einem Passwort versehen werden. 

 
  Hinweis 

Falls das Projekt in SENTRON powerconfig weiterverwendet werden soll, so ist mindestens 
die Version (siehe Kompatibilitätsmatrix (Seite 162)) notwendig. 

 

• IP Firewall: Bei SENTRON Powercenter 3000 können bis zu 5 verschiedene privilegierte IP-
Adressen oder IP-Subnetze, die so genannte Firewall-Positivliste (Firewall Whitelist) 
ausgewählt werden. Wird diese Option verwendet, sind alle weiteren 



Einbauen, Anschließen, Inbetriebnehmen  
4.7 Security-Eigenschaften 

 SENTRON Powercenter 3000 

46 Gerätehandbuch, 11/2023, L1V30579222004-09 

IP-Adressen / IP-Adressbereiche oder Subnetze von der Kommunikation ausgeschlossen, 
die nicht in der Firewall-Positivliste eingetragen sind. 

 
  Hinweis 

Das Eintragen einer einzelnen IP-Adresse erfolgt nach CIDR Notation (Classless Inter-
Domain Routing): xxx.xxx.xxx.xxx/32, z. B. für 192.168.10.15/32. 

Das Eintragen eines IP-Subnetzes erfolgt mit: xxx.xxx.xxx.xxx/24 und damit z. B. für den IP-
Adressbereich von 192.168.10.1 bis 192.168.10.254  

 

Sind mehr als 5 explizite IP-Adressen erforderlich, können die Applikationen (= 
IP-Adressen) in ein IP-Subnetz (IP-Adressbereich) zusammengefasst, und dieses 
angegeben werden. 

• Sichere MindSphere Kommunikation: Durch den sicheren für MindSphere definierten 
Anmelde-Prozess und dem dafür definierten Austausch von elektronischen Schlüsseln 
läuft die Kommunikation zu MindSphere verschlüsselt ab. Die Kommunikation zu 
MindSphere kann nur vom SENTRON Powercenter 3000 initiiert werden und nicht 
umgekehrt. 

• Wählbare TCP-Ports: Das Ausspähen und damit das Analysieren der Kommunikation 
erfolgen typischerweise über die Identifikation der Ports. Sind solche Angriffe möglich, 
kann ein anderer Port gewählt werden. Die Port-Anpassung muss bei beiden 
Kommunikationspartnern erfolgen. 

• Verschlüsselte Kommunikation zu MindSphere und anderen Clouds. 

• Nicht benötigte Dienste: Jeder Dienst bietet eine Angriffsfläche, deshalb können aktuell 
nicht benötigte Dienste ausgeschaltet werden. 

– Identifikations-Dienst - kann ausgeschaltet werden. Damit ist SENTRON Powercenter 
3000 nicht über die Schnittstelle mit SENTRON powerconfig auffindbar und 
identifizierbar. 

– Modbus TCP-Gateway - kann ausgeschaltet bzw. nicht automatisch gestartet werden. 
Damit kann SENTRON Powercenter 3000 nicht mehr als Modbus TCP-Gateway von 
anderen Applikationen, wie powermanager oder SENTRON powerconfig, verwendet 
werden. 

– Web-Interface - kann ausgeschaltet werden. Damit ist SENTRON Powercenter 3000 
nicht über die entsprechende Schnittstelle mit Web-Browsern erreichbar und damit 
nicht mehr über "Einstellungen" manipulierbar. 

• Schreibschutz für das Web-Interface an der externen Schnittstelle X1P1: Für das Web-
Interface an der externen Ethernet Schnittstelle X1P1 kann über Einstellungen → 
Allgemein, im Bereich Externe Kommunikation (X1P1) der Webserver-Schreibschutz 
deaktiviert / aktiviert werden. Der Schreibschutz ist bei Auslieferung aktiviert. 

• Login für das Web-Interface: Für das Web-Interface an der internen und externen 
Ethernet Schnittstelle kann über Einstellungen → Allgemein, im Bereich Kommunikation 
ein Login für admin und guest aktiviert / deaktiviert werden.  
Das Login ist bei Auslieferung deaktiviert. Nach der Aktivierung wird im Web-Interface auf 
verschlüsselte Kommunikation über https umgeschaltet. 
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• Security Tests: SENTRON Powercenter 3000 wird regelmäßig Security Tests ausgesetzt
und ist Achilles Level 2 zertifiziert.

Weitere Informationen zum Umfang der Tests bei der Achilles-Zertifizierung finden Sie
unter folgendem Link (https://support.industry.siemens.com/cs/de/de/view/109816857).

Das neueste Zertifikat finden Sie hier zum Download
(https://support.industry.siemens.com/cs/at/de/view/109822202).

• Kontinuierliches Schwachstellen Management: Für SENTRON Powercenter 3000 ist,
wie für viele andere Siemens Geräte, ein kontinuierliches Schwachstellen Management
eingerichtet. D. h. sollten Sicherheitslücken in einzelnen Programmteilen entdeckt
werden, werden diese über Siemens ProductCERT veröffentlicht und baldmöglichst in
einem Firmware-Update behoben.

Die folgenden Dienste sind in der externen Netzumgebung zu berücksichtigen: 

Service Layer 3 / 4 Layer 7 SENTRON Powercenter 3000 Remote Partner 

Port Schnittstelle Host Port 
Datentransfer zu 

MindSphere 
TCP https - X1P1 MindSphere 433 

Web-Interface TCP http Def. 80 *) X1P1 & X2P1 - - 
TCP https Def. 443 X1P1 & X2P1 - - 

Modbus TCP-
Gateway 

TCP Modbus TCP Def. 502 *) X1P1 & X2P1 - - 

Zeitsynchroni-
sation (Client) 

UDP NTP - X1P1 & X2P1 - 123 

Zeitsynchroni-
sation (Server) 

UDP NTP - X1P1 & X2P1 - 123 

Identifikations-
dienst 

UDP 17008 X1P1 & X2P1 - 17009 

Namensauflösung 
im lokalen 

Subnetz 

UDP LLMNR 5355 X1P1 & X2P1 - - 

MQTT Cloud 
Service 

TCP MQTT über TLS - X1P1 Cloud 8883  *) 
TCP MQTT - X1P1 Cloud 1883 *) 

Prüfung der 
Internet-

Konnektivität 

ICMP Ping - - 8.8.8.8 - 

Prüfung der DNS 
Konfiguration 
(siemens.com) 

UDP DNS - - <DNS> 53 

*) einstellbar 

https://support.industry.siemens.com/cs/de/de/view/109816857
https://support.industry.siemens.com/cs/at/de/view/109822202
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4.7.2 Weitere empfohlene Security Maßnahmen 
Generell gilt der Security-Disclaimer siehe Security-Hinweise. 

Trotzdem bietet SENTRON Powercenter 3000 die wichtigsten Security-Eigenschaften für den 
Betrieb in einem Intranet. 

Darüber hinaus werden hier zum Schutz gegen Angriffe aus dem Internet folgende 
Maßnahmen, durch spezielle Geräte, wie Ethernet-Switches bzw. IP-Router, empfohlen: 

• Firewall: Eine Firewall begrenzt den Datenverkehr in einem Netzwerk auf das
Notwendigste. Nicht erforderlicher Datenverkehr wird ausgefiltert. Damit wird die
Angriffsfläche wesentlich reduziert. Dazu muss eine Firewall konfiguriert werden. Z. B.
werden nur die erforderlichen Ports (siehe Tabelle in Security Leistungsmerkmal an der
externen Ethernet-Schnittstelle (Seite 45)) freigeschaltet. Je nach Qualität und Sorgfalt bei
der Konfiguration der Firewall können unbekannte / unerlaubte Subnetz- und IP-Adressen
ausgefiltert werden.
Die Firewall-Funktionen sind typischerweise in einem zentralen Router oder Ethernet
Switch, z. B. SCALANCE xxx, platziert.
SENTRON Powercenter 3000 bietet bereits Firewall-Teilfunktionen (Firewall-Positivliste =
Firewall Whitelist) an. Weitere Informationen finden Sie im Abschnitt IP-Filter in Security-
Leistungsmerkmal an der externen Ethernet-Schnittstelle (Seite 45).

• VPN: VPN steht als Abkürzung für „Virtual Private Network“ und ist ein in sich logisch
geschlossenes Netzwerk. Ein VPN verbindet wenige bekannte Netzteilnehmer über
verschlüsselte Kommunikation über ein größeres, potenziell unsicheres Netzwerk, z.B.
Internet. Soll nun das Web-Interface des SENTRON Powercenter 3000 über das Internet
erreichbar sein, so wird dringend empfohlen zwischen Web-Client (Gerät, auf dem der
Web-Browser läuft) und dem Router ein VPN-Verbindung aufzubauen.

• Physikalischer Zugangsschutz: Unberechtigte Zugriffe oder Manipulationen an
Netzwerken und elektronischen Geräten sind möglich ohne sichtbare Spuren zu
verursachen. Deshalb ist ein physikalischer Zugangsschutz zum eingebauten SENTRON
Powercenter 3000 erforderlich. SENTRON Powercenter 3000 sollte auch in nicht
eingebautem Zustand vor unberechtigtem Zugriff geschützt sein, da das Gerät ohne
sichtbare Spuren manipuliert werden könnte. Zum Beispiel könnten Dienste an der
externen Schnittstelle aktiviert werden, um diese später zu missbrauchen.

• Geräteindividuelle Passwörter, Accounts und Zertifikate: Um die Risiken eines
Cyberangriffes auf Verteilerschränke und Anlagen zu reduzieren, müssen für einen
sicheren Betrieb alle Passwörter, E-Mail-Accounts und Zertifikate geräteindividuell
vergeben werden. D.h. jedes Gerät muss mit einem eigenen Zertifikat, Passwort und E-
Mail Account ausgestattet werden. Diese Accounts müssen bei Außerbetriebnahme in den
betreffenden Systemen deaktiviert werden.
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Funktionen 5
Bei steigenden Energie-, Betriebs- und Investitionskosten ist es wichtig, den aktuellen 
Energieverbrauch und den Zustand der Energieverteilungsanlage genau zu kennen.  

SENTRON Powercenter 3000 bietet dazu eine Vielzahl von wichtigen Funktionen. 
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Diese Funktionen können zum besseren Verständnis einem oder mehreren 
Anwendungsfällen zugeordnet werden: 

Funktionsübersicht des SENTRON Powercenter 3000 
Digitale Dokumentation • Automatischer Verweis auf die produktspezifische Information.

Wartungsunterstützung • Darstellung von Warnungen und Zuständen aller angeschlossenen Schutz- und
Messgeräte

• Export und Darstellung von 10 Sek. Mittelwerten der letzten 24 Stunden über den
Archivgraphen

• Zeitnahe Information über Ausnahmesituationen via Email und Web-Interface

Energiemanagement • Ansicht der Leistungs- und Energiewerte
• Darstellen der Leistungsverläufe
• Unterstützung von ISO 50001 durch den periodischen oder expliziten Export der 15 Min-

Energiewerte aller angeschlossenen Geräte des letzten Jahres
• Einfachste Einbindung der angeschlossen Geräte in die MindSphere Applikation

powermind

Alarmierung • Der Anwender wird über definierbare Ausnahmesituationen durch einen Informations-
Service, z. B. Email informiert.

Optimierung & Retrofit • Bereits installierte Geräte können mit dem SENTRON Powercenter 3000 in ihrer Funktion
und Security-Maßnahmen aufgewertet werden.

• Zugriff auf alle Geräte der smarten Schaltgerätekombination über eine IP-Adresse ≙
Routing

• Mehrere Modbus TCP-Verbindungen ( ≙ Modbus Master) können über die eine
RS485 / Modbus RTU-Schnittstelle auf die Geräte zugreifen.

Einfache Handhabung • Gemeinsames Web-Interface als lokale Anzeige für alle angeschlossenen Geräte
• MindSphere-Verbindung für alle Geräte in der smarten Schaltgerätekombination

Offene Schnittstellen • Verschiedenste Geräte können über Modbus TCP in die Applikationen des SENTRON
Powercenter 3000 integriert werden.

• Verschiedene Cloud Applikationen können mit SENTRON Powercenter 3000 und
angeschlossenen Geräten erweitert werden.

Security • Login für das Web-Interface mit der Nutzung von https (http über TLS [Transport Layer
Security])

• Firewall-Funktionen und verschlüsselte Kommunikation, z. B. MQTT über TLS. Siehe
Kapitel Security-Eigenschaften (Seite 45)

SENTRON Powercenter 3000 bietet für alle genannten Funktionen eine sichere und 
universelle Kommunikationsschnittstelle.  
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Die externen und internen Kommunikationsschnittstellen wurden bewusst getrennt, um die 
Security und funktionelle Unabhängigkeit zu gewährleisten. 

In SENTRON Powercenter 3000 werden die in "Interne Ethernet-Schnittstelle für das smart 
assembly network (Seite 41)" genannten Gerätetypen unterstützt. In zukünftigen Versionen 
werden weitere Gerätetypen unterstützt. 
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5.1 Inbetriebnahme 

5.1.1 Verbindungsaufbau mit dem Gerät vor der Inbetriebnahme 
Im Auslieferzustand ist SENTRON Powercenter 3000 so konfiguriert, dass eine Parametrierung 
nur über die Netzwerkschnittstelle X2P1 mit der Default IP-Adresse 192.168.1.2 möglich ist. 

Es gibt folgende Möglichkeiten, die IP-Adresse zu ändern. 

Verbinden mit dem Engineering-PC und Web-Interface 

Verbinden Sie die Schnittstelle X2P1 von SENTRON Powercenter 3000 mit der lokalen 
Netzwerkschnittstelle Ihres Engineering-PCs. 

Öffnen Sie nun die Einstellungen des Netzwerk-Adapters und passen Sie die IP-Adresse auf 
192.168.1.x und Subnetzmaske auf 255.255.255.0 an, damit eine Kommunikation möglich 
ist. 

Öffnen Sie nun den Webbrowser und geben Sie http://192.168.1.2 in die Adressleiste ein. 
Stellen Sie in der Weboberfläche im Menü → Einstellungen → Registerkarte Kommunikation, 
die Parameter der beiden Netzwerkschnittstellen ein. 
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Zuweisung einer neuen IP-Adresse über die powerconfig Netzwerksuche 

Verbinden Sie die interne Ethernet-Schnittstelle X2P1 von SENTRON Powercenter 3000 mit 
dem Anlagennetzwerk und stellen Sie sicher, dass mit Ihrem Engineering-PC eine 
Netzwerkverbindung möglich ist. 

Starten Sie SENTRON powerconfig und führen Sie eine Ethernet-Netzwerksuche durch. Dank 
der Suchverfahren des IP-less-Protokolls wird SENTRON Powercenter 3000 auch dann 
identifiziert, wenn die IP-Konfiguration noch nicht zum Subnetz passt. 

Die IP-Adresse, Subnetzmaske und Gateway kann geändert werden, sofern Sie den Schalter 
auf "Unlocked" setzen. Anschließend laden Sie die geänderten Kommunikationsparameter auf 
das Gerät. 
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5.1.2 Inbetriebnahme 
Für die Inbetriebnahme von SENTRON Powercenter 3000 gibt es folgende Vorgehensweisen: 

• Inbetriebnahme im Web-Interface durch Netzwerksuche oder manuellem Hinzufügen von
Geräten

• Inbetriebnahme mit SENTRON powerconfig

Weitere Informationen finden Sie in den FAQs (Seite 161).

In Niederspannungsenergieverteilungen finden, neben SENTRON-Geräten, immer wieder 
andere Modbus-Geräte Einsatz. Entweder weil sie bereits installiert sind oder weil sie 
weitergehende Funktionen, wie Ein- / Ausgaben oder Motorsteuerfunktionen, bieten. 

SENTRON Powercenter 3000 bietet für die Geräte einer Niederspannungsenergieverteilung 
durchgängige Dienste.  

Siehe Kapitel 

• Web-Interface (Seite 79)

• Exportieren von aufgezeichneten Daten (Seite 94)

• Kommunikation zu MindSphere (Seite 109)

• Cloud Service mit MTTQ (Seite 117)

• SENTRON Powercenter 3000 als Modbus-Gateway (Seite 128)

• Zeitsynchronisation (Seite 131), falls vom Modbus-Gerät unterstützt.

Damit diese Dienste auch für andere Modbus-Geräte geboten werden können, müssen diese 
in SENTRON powerconfig ≥ V3.15 mit den vergleichbaren Informationen wie die SENTRON-
Geräte versorgt werden. 
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5.1.3 Inbetriebnahme mittels SENTRON Powercenter 3000 Web-Interface 

5.1.3.1 Inbetriebnahme mittels Netzwerksuche 
Um eine Inbetriebnahme des SENTRON Powercenter 3000 mittels Netzwerksuche 
durchzuführen, gehen Sie folgendermaßen vor: 

• Klicken Sie auf die drei Punkte in der Hauptzeile.

Ein Kontextmenü erscheint:

• Klicken Sie "Netzwerksuche".

• Wählen Sie die Netzwerkschnittstelle (X1 oder X2), von der aus die Suche erfolgen soll.
Die Suche erfolgt schrittweise:

Zuerst werden alle Geräte per Broadcast für die gewählte Schnittstelle gesucht.

Im zweiten Schritt werden alle unterlagerten Geräte gesucht.

– Geräte unter dem PAC4200: Brute-Force-Suche über die Modbus-Adressen 1-247 zum
Finden aller angeschlossenen seriellen Geräte

– Geräte unter dem COM800/COM100: 3VA

– Geräte unter dem SENTRON Powercenter 1000 (die Im Folgenden aufgeführten Geräte
zählen nicht zum Limit von 32 Geräten):

- Leistungsschutzschalter 5SL6

- Brandschutzschalter 5SV6

- Hilfs-Fehlersignalschalter 5ST3

- Sicherungseinsatz 3NA

- Fernantrieb 5ST3 COM

- Elektronisches Schutzschaltgerät 5TY COM
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Bei der Suche werden alle Geräte erkannt, die von SENTRON Powercenter 3000 gegenwärtig 
unterstützt werden (siehe Schnittstellen des SENTRON Powercenter 3000 (Seite 41)). 

Hinweis 

In der Basis-Konfiguration unterstützt Powercenter 3000 insgesamt 32 Geräte. 

Der Geräteumfang kann durch Lizenzen um 10, 20, 50 oder 100 Stück erweitert werden. 
Siehe Kapitel Installation der Upgrade-Lizenzen für SENTRON Powercenter 3000 (Seite 165). 

Es werden maximal 212 Geräte unterstützt. 

Anzeige des Netzwerkplans 
Die Visualisierung des Suchergebnisses erfolgt in Form eines Netzplanes: 

In der Funktionsleiste stehen Ihnen folgende Funktionen zur Verfügung: 

• Über die Schaltflächen ① und ② starten Sie eine neue Suche für X1 bzw. X2.

• Eine laufende Suche können Sie durch Klicken der Schaltfläche ③ abbrechen.

• Durch Klicken der Schaltfläche ④ können den Netzplan um 90° drehen.

• Über die Schaltfläche ⑤ zentrieren Sie die Anzeige.

Eine laufende Suche an einem Unterknoten wird durch eine Fortschrittsanzeige an diesem 
Knoten angezeigt. 
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Features an Netzknoten 

Details 

Anzeige von detaillierten Informationen zum spezifischen Netzknoten: 

Zum Projekt hinzufügen 

Sie können dem Projekt ein Gerät, das noch nicht im Projektbaum vorhanden ist und keinen 
grünen Haken hat, hinzufügen.  

Klicken Sie dazu im Kontextmenü des Netzknotens auf "Zum Projekt hinzufügen". 
Die neuen Geräte werden nicht sofort in bereits laufende Dienste aufgenommen, der Dienst 
muss neu gestartet werden. Z. B. ist ein neu angelegtes Gerät nicht gleich über das Modbus 
Gateway erreichbar. 

Bereits im Projekt enthaltene Geräte sind mit einem grünen Haken gekennzeichnet und 
können dem Projekt nicht erneut hinzugefügt werden. 

Starte Blinken 

Das ausgewählte Gerät geht in den Blinkmodus. 

Starte Scan 

Bei einem Gateway-Gerät kann die Suche manuell wieder gestartet werden. 

Scan abbrechen 

Wenn eine Gateway-Suche läuft, kann die Suche abgebrochen werden. 

Gerät auswählen 

Über die Funktion "Gerät auswählen" gelangen Sie zur Gerätesicht des ausgewählten Geräts. 
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Ausnahme: Generische Modbus-Geräte 
Generische Modbus-Geräte werden nicht als Teilnehmer erkannt.  

Es gibt zwei verschiedene Varianten zur Inbetriebnahme von generischen Modbus-Geräten. 

Variante 1: Sie müssen das Gerät dem Projekt manuell in SENTRON powerconfig hinzufügen. 
Gehen Sie dazu folgendermaßen vor: 

1. Exportieren Sie das Projekt.

2. Erweitern Sie das Projekt in SENTRON powerconfig um das generische Modbus-Gerät.

3. Importieren Sie das Projekt.

Variante 2: Sie importieren einen Modbus-Gerätetypen und legen das Gerät dann als Instanz 
an. Das genaue Vorgehen finden sie im Kapitel Abschnitt Einbindung von Modbus-Geräten 
durch Typ-Import (Seite 60). 

5.1.3.2 Inbetriebnahme durch manuelles Hinzufügen von Geräten 
Um ein Gerät manuell hinzuzufügen, gehen Sie folgendermaßen vor: 

1. Klicken Sie auf die drei Punkte in der Hauptzeile.
Ein Kontextmenü erscheint:

2. Setzen Sie ein Häkchen bei "Editiermodus".

Der Editiermodus ist aktiviert.



Funktionen 
5.1 Inbetriebnahme 

SENTRON Powercenter 3000 

Gerätehandbuch, 11/2023, L1V30579222004-09 59 

3. Klicken Sie auf die Schaltfläche "+".

Es öffnet sich das Fenster "Zum Projekt hinzufügen". 

4. Wählen Sie den Gerätetyp aus und vergeben Sie einen Namen.
Geben Sie auf der Reiter-Karte "Host Adresse" die Kommunikationsparameter für
Hostadresse, Port, Unit Identifier und Externer Identifier ein.
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5. Klicken Sie auf den Reiter "Gateway" und wählen Sie das Gateway aus.

6. Klicken Sie auf die Schaltfläche "Ping" .
Das Gerät wird gesucht und die Netzwerk-Einstellungen geprüft. Die Prüfung kann abhängig
vom Netzwerk mehrere Sekunden dauern.
Wenn die Prüfung erfolgreich war, erscheint eine kurze Meldung "Aktion erfolgreich
abgeschlossen".
Andernfalls wird die Meldung eingeblendet, dass die Verbindung fehlgeschlagen ist. Prüfen
Sie in diesem Fall die gesetzten Kommunikationsparameter bzw. ob das Gerät in Betrieb ist.

7. Klicken Sie auf die Schaltfläche "Hinzufügen".
Das Gerät wird zum Projekt hinzugefügt und erscheint im Navigationsbereich unter dem
Projektnamen.

8. Beenden Sie den Editiermodus, indem Sie auf das Kreuzchen in der Anzeige klicken.

5.1.3.3 Einbindung von Modbus-Geräten durch Typ-Import 
Wenn mehrere Modbus-Geräte eines Drittherstellers integriert werden sollen, wird 
empfohlen, mit dem Zusatztool Power Device Engineer einen Gerätetypen zu definieren, in 
dem alle Datenpunkte an zentraler Stelle festgelegt werden. Dadurch erübrigt sich die 
aufwendige Bearbeitung in powerconfig. 

Vorteile: 

• Sichtbarkeit des Geräte-Subtypen in POC3000 (anstatt nur generischer Modbus-Typ)

• Änderungen an Datenpunkten sind durch Re-Import des Typen möglich

• Alle Geräte dieses Typs haben die gleichen Datenpunkte

Das Tool Power Device Engineer finden Sie auf der Download-Seite 
(https://support.industry.siemens.com/cs/ww/de/view/109814517) mit der aktuellen 
Firmware-Version von SENTRON Powercenter 3000. 

https://support.industry.siemens.com/cs/ww/de/view/109814517
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Modbus-Geräte-Typ erstellen 
Starten Sie die Applikation Power Device Engineer und klicken Sie auf den Button Create 
new device type. Vergeben Sie einen adäquaten Namen für den neuen Gerätetypen. 

Der Arbeitsschritt Device Features wird geöffnet. 

Folgende Einstellungen sind für den Import in SENTRON Powercenter 3000 relevant: 

• "RTU Communication Only" legt fest, dass das Gerät die Daten über eine serielle
Kommunikation liefert, z. B. Modbus RTU.

• "Offset" bewirkt, dass bei der Registeradressierung der Datenpunkte immer der Wert "1"
abgezogen wird.

• "Endian Byte Order" - nur "Big" wird unterstützt.



Funktionen 
5.1 Inbetriebnahme 

SENTRON Powercenter 3000 

62 Gerätehandbuch, 11/2023, L1V30579222004-09 

Im nächsten Arbeitsschritt werden nun die Datenpunkte des Modbus-Gerätes editiert. 

Dies erfolgt im Abschnitt Properties. Datenpunkte werden nur unterhalb der vordefinierten 
Gruppen wie z. B. „Voltage“, „Current“, „Power“ etc. erstellt.  
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Klicken Sie auf „Add“ um einen Datenpunkt hinzuzufügen. Während der Eingabe eines neuen 
Datenpunkt-Namens erscheint ein DropDown mit Vorschlägen bekannter Datenpunktnamen. 
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Diese vorgeschlagenen Datenpunktnamen entsprechen der Namensgebung passend zum 
Schwesterprodukt Powermanager. Für Powercenter 3000 sollten die unten genannten 
Namen aus der Spalte "Einheitlicher Name" verwendet werden: 

Einheitlicher Name Kategorie Periode Daten-
typ 

Einheit Deutscher 
Datenpunktname 

Verwendung 
Powercenter 

Energie-
daten-
Export 

Power-
mind 

ACTIVE_ENERGY_EXPORT_ 
TARIFF1 

Energie 15min float Wh Abgegebene Wirkenergie 
Tarif 1 

x x 

ACTIVE_ENERGY_EXPORT_ 
TARIFF2 

Energie 15min float Wh Abgegebene Wirkenergie 
Tarif 2 

x - 

ACTIVE_ENERGY_IMPORT_ 
TARIFF1 

Energie 15min float Wh Bezogene Wirkenergie 
Tarif 1 

x - 

ACTIVE_ENERGY_IMPORT_ 
TARIFF2 

Energie 15min float Wh Bezogene Wirkenergie 
Tarif 2 

x - 

REACTIVE_ENERGY_EXPORT
_TARIFF1 

Energie 15min float varh Abgegebene 
Blindenergie Tarif 1 

x - 

REACTIVE_ENERGY_EXPORT
_TARIFF2 

Energie 15min float varh Abgegebene 
Blindenergie Tarif 2 

x - 

REACTIVE_ENERGY_IMPORT
_TARIFF1 

Energie 15min float varh Bezogene Blindenergie 
Tarif 1 

x - 

REACTIVE_ENERGY_IMPORT
_TARIFF2 

Energie 15min float varh Bezogene Blindenergie 
Tarif 2 

x - 

ACTIVE_POWER_CUMULATED 
_IMPORT_ACT_PERIOD 

Energie 15min float W Kumulierte 
Gesamtwirkleistung 
Bezug in aktueller 
Messperiode 

- x 

ACTIVE_POWER_ACT_PERIOD 
_MIN 

Energie 15min float W Minimale Wirkleistung in 
aktueller Messperiode 

- x 

ACTIVE_POWER_ACT_PERIOD
_MAX 

Energie 15min float W Maximale Wirkleistung in 
aktueller Messperiode 

- x 

ACTIVE_POWER Energie momentan float W Gesamtwirkleistung - x 

APPARENT_POWER Energie momentan float VA 
Gesamtscheinleistung 

- x 

POWER_FACTOR Energie momentan float - Gesamtleistungsfaktor - x 

ACTIVE_POWER_MAX Energie momentan float W Maximale 
Gesamtwirkleistung 

- x 
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Einheitlicher Name Kategorie Periode Daten-
typ 

Einheit Deutscher 
Datenpunktname 

Verwendung 
Powercenter 

APPARENT_POWER_MAX Energie momentan float VA Maximale 
Gesamtscheinleistung 

- x 

POWER_FACTOR_MAXTS Energie momentan float - 
Maximaler 
Gesamtleistungsfaktor 

- x 

ACTIVE_POWER_MIN Energie momentan float W 
Minimale 
Gesamtwirkleistung 

- x 

APPARENT_POWER_MIN Energie momentan float VA Minimale 
Gesamtscheinleistung 

- x 

POWER_FACTOR_MINTS Energie momentan float - Minimaler 
Gesamtleistungsfaktor 

- x 

Die Datenpunkt-Eigenschaften werden dieser Ansicht eingegeben: 
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Entnehmen Sie die folgenden Daten aus dem Adressen-Modbus-Register des Geräts. 
 
Attribut Erklärung 
Description (English/German) Anzeigename 
Data Type Der grundsätzliche Datentyp im Modbus-Register (ohne Spezifizierung der 

Registerbreite) 
• FLOAT 
• INT 
• UINT 
• STRING 
• BOOL 

Unit Angezeigte Einheit  
Factor Multiplikationsfaktor zur Umrechnung der Rohdaten in Bezug auf die o. g. Einheit 
Display Nicht relevant 
Archive Falls ON, beginnt SENTRON Powercenter 3000 automatisch mit der Archivierung 

dieses Datenpunktes.  
Falls OFF, muss die Archiverung erst manuell im Webinterface für diesen Datenpunkt 
aktiviert werden. 

Active Nicht relevant 
Function Code Anzuwendender Funktionscode zum Auslesen der Messgröße 

Es werden nur folgende Function Codes unterstützt: 
• FC3 Read Holding Registers 
• FC4 Read Input Register 

Register Die Register-Adresse (man beachte hier auch Offset-Einstellung siehe oben) 
Sub Index Relevant, falls die Messgröße ab einem bestimmten Bit-Offset auszulesen wäre. 
Transformation Type Bestimmt Art der Darstellung und die Anzahl der zu lesenden Register: 

• Float – 2 registers 
• Double - 4 registers 
• Int64 - 4 registers 
• UInt64 - 4 registers 
• Int32 - 2 registers 
• UInt32 - 2 registers 
• Int16 – 1 register 
• Uint16 – 1 register 
• float with timestamp – 4 registers 
• Binary – 1 bit 

Der Eingabeschritt Device Configuration hat für den Import in SENTRON Powercenter 3000 
keine Bedeutung und die Konfiguration kann durch Speichern beendet werden. 



 Funktionen 
 5.1 Inbetriebnahme 

SENTRON Powercenter 3000 

Gerätehandbuch, 11/2023, L1V30579222004-09 67 

 
Speichern Sie die Konfiguration nun mit dem Save Button als *.json Datei ab. 

Modbus-Geräte-Typ importieren 
Modbus-Gerätetypen, die Sie mit dem Power Engineer Tool erstellt haben, können Sie im 
SENTRON Powercenter 3000 wie folgt im Web-Interface importieren: 

1. "Einstellungen → Aktionen → Projekt → Importiere Modbus Gerätetyp 

2. Wählen Sie die *.json Datei aus. 

3. Der neue Gerätetyp wird nun angezeigt. 

 

Modbus-Geräte-Instanzen auf Basis eines importierten Gerätetypen erstellen 
Gehen Sie vor, wie im Kapitel Inbetriebnahme durch manuelles Hinzufügen von Geräten 
(Seite 58) beschrieben. 

Nach dem Anlegen einer Geräte-Instanz wird für jeder Properties-Gruppe aus dem Power 
Device Engineer ein Tabellen-Widget in SENTRON Powercenter 3000 im Geräte-Dashboard 
angelegt: 
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Nach dem Anlegen einer Geräte-Instanz wird für jede Properties-Gruppe aus dem Power 
Device Engineer ein Tabellen-Widget in SENTRON Powercenter 3000 im Geräte-Dashboard 
angelegt: 

 

Zusätzlich können Sie aus der Widget-Bibliothek einen oder mehrere Archiv-Graphen 
hinzufügen, um den zeitlichen Verlauf des Messpunkts zu realisieren. 
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5.1.4 Inbetriebnahme mit SENTRON powerconfig 

5.1.4.1 Integration in ein powerconfig-Projekt 
Zur Inbetriebnahme wird die Konfigurationssoftware SENTRON powerconfig an das interne 
Netzwerk (X2 P1, Default IP-Adresse: 192.168.1.2) des smart assembly angebunden. 

Weitere Informationen finden Sie in der Grafik in "Leistungsmerkmale der internen Ethernet-
Schnittstelle (Seite 42)".  
Alle Netzwerke des smart assembly networks, sei es Ethernet, oder zukünftig RS485 mit 
Modbus RTU, werden als eigenständige Netzwerke, mit z. B. Adressraum und Subnet-ID 
angelegt. 

Dort werden die einzelnen Geräte, auch SENTRON Powercenter 3000, wie üblich, mit 
Netzwerkadressen und anderen Parametern versorgt und in Betrieb genommen. 

Die angeschlossen Geräte werden im Projektbaum und in der Gateway-Hierarchie unterhalb 
des SENTRON Powercenter 3000 angeordnet. 
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SENTRON Powercenter 3000 und die anderen SENTRON-Geräte können auch über SENTRON 
powerconfig gesucht und in der oben beschriebenen Art und Weise im Projektbaum und in 
der Gateway-Hierarchie angelegt werden. 

SENTRON Powercenter 3000 wird wie jedes andere SENTRON-Gerät in SENTRON powerconfig 
parametriert. 

Die Konfiguration des SENTRON Powercenter 3000 und aller unterlagerten Geräte kann mit 
der Konfigurationssoftware SENTRON powerconfig als .splx-Datei gespeichert bzw. geöffnet 
werden. 

Die Projekt-Konfiguration kann direkt aus SENTRON powerconfig auf den 
SENTRON Powercenter 3000 eingespielt und ausgelesen werden (Geräte/Kontext Menü). 

Import von Projektdateien 

Diese .splx-Datei kann über das Web-Interface über "Einstellungen → Aktionen → Importiere 
Projekt" importiert werden. Im Falle des Imports einer verschlüsselten Projektdatei muss vor 
dem Drücken von "Datei auswählen" das Passwort eingegeben werden. Andernfalls erscheint 
eine Fehlermeldung. 

Alternativ können Sie eine Projektdatei im Widget "Projekt" über "Öffne verschlüsselte 
Projektdatei → Öffne Projektdatei" importieren. 

 

Nach der Auswahl der Projektdatei erscheint ein Dialog, der das Passwort abfragt. 
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Export von Projektdateien 

Umgekehrt kann SENTRON Powercenter 3000 eine splx-Datei über "Einstellungen → Aktionen 
→ Exportiere Projekt" exportieren.  

Wenn Sie ein Passwort zur Verschlüsselung angeben, wird die Datei für den Export 
verschlüsselt, um sensitive Daten zu schützen. 

 

 Hinweis 

Das exportiere Projekt kann nur von SENTRON Powercenter 3000 mit dem gleichen oder 
neueren Firmware-Stand importiert werden bzw. von einer kompatiblen powerconfig-
Version. Siehe Kapitel Versionsmanagement zwischen SENTRON powerconfig und SENTRON 
Powercenter 3000 (Seite 162). 

 

Wenn Sie beim Export der Datei die Funktion "Inkludiere sensitive Daten" aktivieren, werden 
Passwörter und Powercenter 1000-Installationscodes mit in die Projektdatei geschrieben.  

Da über das Web-Interface des SENTRON Powercenter 3000 Änderungen der Identifikations- 
und Kommunikationsdaten möglich sind, können so die Konfigurationsdaten konsistent 
gehalten und in SENTRON powerconfig weiter verarbeitet werden. Weitere Details finden Sie 
in den FAQs (Seite 161). 
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Modbus-Gerät aus der Gerätebibliothek unterhalb SENTRON Powercenter 3000 anlegen. 

 
Die Eigenschaften eines Modbus-Gerätes werden über Kategorien und Datenpunkte definiert. 
Datenpunkte sind die lesbaren Register eines Modbus-Gerätes, typischerweise Messgrößen. 
Für eine gute Übersicht sollte die Anzahl der Kategorien und Datenpunkte auf das tatsächlich 
Erforderliche beschränkt werden. 

Die Datenpunkte können in Kategorien gruppiert werden. Typische Kategorien in der 
Energieverteilung sind Strom, Spannung L-N, etc. 

Die Kategorien können für die einzelnen Sprachen des Web-Interfaces mit entsprechenden 
Namen bezeichnet werden.  

Die Datenpunkte stellen die Messgrößen des Modbus-Gerätes dar.  
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Die für die durchgängigen Dienste relevanten Attribute können mit SENTRON powerconfig 
gesetzt werden. 

Beschreibung eines Datenpunktes 
 
Attribute eines 
Datenpunktes 

Beschreibung Hinweise 

Sprachabhängiger 
Name 

Bei SENTRON Powercenter 3000 werden Datenpunkte in verschiedenen 
Sprachen behandelt, z. B. im Web-Interface. Hier können diese Namen 
für die einzelnen Sprachen festgelegt werden. 

 

Einheitlicher Name Dieses Attribut ist optional. Er wird zur einheitlichen Behandlung solcher 
Datenpunkte über alle Gerätetypen hinweg von 
SENTRON Powercenter 3000 verwendet.  
Derzeit sind das SENTRON powermind und der Projekt Export (json, csv).  
Ein Datenpunkt kann einem dieser auswählbaren Einheitlichen Namen 
zugeordnet werden. 

= Uniform Name 

Kategorie Zuordnung des Datenpunktes zu einer der definierten Kategorien  
Register Adresse Registeradresse [0001, 65535] des Datenpunktes im Modbus-Gerät muss 

eingetragen werden. Die Registeradresse 0 wird als Defaultwert 
verwendet. D. h. diese Adresse wird nicht aktiv verwendet. 

 

Register Anzahl Anzahl [1,125] der durch den Datenpunkt belegten Register Adressen.  
Byte Offset Byte Position innerhalb des adressierten Registers, ab dem die Daten 

interpretiert werden. 
Siehe Beispiel zur 
Adressierung eines 
Datenpunktes 
(Seite 78) 

Byte Anzahl Anzahl der Bytes, die interpretiert werden. 
Bit Offset Bit Position innerhalb des adressierten Registers, ab dem die Daten 

interpretiert werden. 
Bit Anzahl Anzahl der Bits, die interpretiert werden. 
Datenformat Hier muss das Format für den Datenpunkt gewählt werden. Details siehe 

Tabelle Unterstützte Datenformate unten. 
Siehe Tabelle 
Unterstütze 
Datenformate 
(Seite 78) 

Skalierungsfaktor Dieser Faktor ist auf den Wert anzuwenden.  
Z. B bei Frequenz 0,01: Wert 5015 x 0,01 = 50,15 Hz  

 

Anzeigeformat Damit kann die Darstellung des Wertes an einer Anwenderoberfläche , z. 
B. Web-Interface des SENTRON Powercenter 3000, gesteuert werden. 
• Skalierung: Werte wird mit den wichtigsten 4 Dezimalstellen 

angezeigt. 
• Zählerwert: Der Wert wird mit allen Stellen angezeigt. 
• K-Zählwert: Der Wert wird mit allen Stellen und k (= Kilo) angezeigt. 
• Boolean: 0 → "Nein", 1 → "Ja" 
• Text: Wert wird als Text angezeigt. 

Je nach gewählter 
Zeitzone, wird das 
passende 
Dezimaltrennzeichen 
z. B, "." in den USA 
oder "," in Europa 
verwendet. 

Einheit Basiseinheit des Wertes, wie z. B. A, V, W  
Runtime Einstellungen Die Einstellung(en) steuern die Verarbeitung des Wertes durch 

SENTRON Powercenter 3000 
 

Archivierung Ein → Werte werden jede 10 Sekunden und 15 Minuten archiviert. 
Aus → Keine Archivierung 

Nur bei numerischen 
Datenpunkten 

Gerade in vorhandenen Modbus-Geräten werden mehrere Datenpunkte, z. B. einzelne Status, 
zum Teil in einem Modbus-Register dargestellt. Mit diesen Attributen können mehrere 
Datenpunkte aus demselben Register ausgelesen werden. 
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Einzelne Datenpunkte auf einer Modbus-Adresse werden nach folgender Systematik 
adressiert. 

Byte-Ordering bei einer Big-Endian-Datenübertragung 
 

Register U8 U16 U32 FP32 
Register-Adresse High Byte 0x00 High Data Byte 1st Data Byte 1st Data Byte (sign 

Bit) 
Low Byte Data Byte Low Data Byte 2nd Data Byte 2nd Data Byte 

Register-Adresse + 
1 

High Byte - - 3rd Data Byte 3rd Data Byte 
Low Byte - - 4th Data Byte 4th Data Byte 

Anzahl Register 1 1 2 2 

Ablage des Zeitstempels nach dem Unix Format Time_T, Sekunden seit dem 1.1.1970 
 

 Hinweis 

Falls die Attribute eines Datenpunktes nicht vollständig und korrekt gesetzt werden, kann es 
zu Fehlern in einzelnen Diensten des SENTRON Powercenter 3000 kommen. 

Deshalb wird empfohlen, ein Modbus-Gerät vollständig und detailliert anzulegen, möglichst 
zu erproben und dieses Modbus-Gerät über Copy / Paste innerhalb des Projektes zu 
vervielfachen bzw. zwischen den Projekten mit „Gerät(e) exportieren“ und „Gerät(e) 
importieren“ auszutauschen. 
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5.1.4.2 Modbus-Gerät in die Kommunikation einbinden 
In der Ansicht "Kommunikation" werden die IP-Adresse, der TCP-Port und der Externe 
Identifier eingestellt. 

 

Sollte das Modbus Gerät in einer zukünftigen Version an einem RS485 Netzwerk betrieben 
werden, ist eine Modbus Adresse erforderlich. Die Adressierung über das Modbus Gateway 
(siehe Kapitel SENTRON Powercenter 3000 als Modbus Gateway (Seite 128)) erfolgt über den 
External Identifier. 

Um die Kommunikation zu den etwas langsameren RS485-Geräten sicherzustellen wird 
empfohlen, bei den Kommunikationsparametern die Response Time von 0 ms auf 15 ms oder 
höher einzustellen. 
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5.1.4.3 Modbus-Gerät mit SENTRON powerconfig anzeigen 
Die einzelnen Messgrößen der Modbus-Geräte werden in SENTRON powerconfig in der 
Ansicht Messgrößen als 2-stufiger Baum dargestellt. 
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5.1.4.4 Modbus-Gerät für die Cloud vorbereiten 
Ebenso können für Modbus-Geräte einzelne Messgrößen für die Bereitstellung in Clouds 
ausgewählt werden. 

 

Diese Möglichkeit sollte als erster Test der Funktionsfähigkeit der Kommunikation genutzt 
werden.  

1. Wählen Sie das Modbus-Gerät in SENTRON powerconfig aus. 

2. Wählen Sie den Menüpunkt "Gehe online" aus. 
In der Ansicht "Messgrößen" werden die Messgrößen in Kategorien angezeigt. 

3. Überprüfen Sie die Messgrößen und deren Werte und korrigieren Sie gegebenenfalls die 
Parametrierung. 
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5.1.4.5 Beispiel zur Adressierung eines Datenpunkts 
Ab der Registeradresse 6001 sollen 2 Register, d. h. 4 Bytes gelesen werden. 

In Byte 2 (Offset = 2, da zählweise 0, 1, 2, 3) soll das Bit 4 und 5 gelesen werden.  
 

Element Beispi
el 

Bit- bzw. Byte-Feld 

Register 
Adresse 

6001 Register 

Register 
Anzahl 

2 Register +1 

Byte 
Offset 

2 0 1  Byte 2  3 

Byte 
Anzahl 

1   <--------------------------------------------------------- 1 Byte -------------------------------------
-----------------------------------> 

 

Bit Offset 4  7 6 5 Bit 4 3 2 1 0  
Bit Anzahl 2  7 6 Bit 5 Bit 4 3 2 1 0  

5.1.4.6 Unterstützte Datenformate 
 

Wert 
Format 

Beschreibung 

Ohne 
Vorzeichen 

Abhängig von der Byte- bzw. Bit-Anzahl. Falls beide Werte = 0 sind, wird die ganze Register-Anzahl (ein 
Register gleich zwei Byte) als unsigned interpretiert 

Mit 
Vorzeichen 

Abhängig von der Byte- bzw. Bit-Anzahl. Falls beide Werte = 0 sind, wird die ganze Register-Anzahl als signed 
interpretiert 

Gleitpunkt Wenn der Datenpunkt als 2 Register definiert ist, wird Gleitpunkt 32 Bit verwendet. 
Wenn der Datenpunkt als 4 Register definiert ist, wird Gleitpunkt 64 Bit verwendet. 

ASCII-Text ASCII Text 
Zeitstempel Zeitstempel 
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5.2 Web-Interface 
 

 Hinweis 

Das Web-Interface darf nur unter Beachtung des Kapitels Security Eigenschaften (Seite 45) 
genutzt werden. 

 

SENTRON Powercenter 3000 bietet Web-Ansichten für folgende Anzeigemöglichkeiten: 

• auf einem PC 

• auf einem Tablet 

• auf einem Smartphone sei es: 

– Android basiert 

– Apple iOS basiert 

Das Web-Interface beruht auf HTML5 und ist damit mit vielen modernen Browsern nutzbar.  

Das sind zum Beispiel: 

• Google Chrome (aktuellste Versionen für PC, Android- und Apple-Geräte) 

• Safari (aktuellste Version Apple-Geräte) 

• Mozilla Firefox (aktuellste Versionen für PC) 

Das Web-Interface ist standardmäßig nur an der internen Ethernet-Schnittstelle X2P1 aktiv, 
kann aber auch an der externen Ethernet-Schnittstelle (Seite 43) X1P1 aktiviert werden. 

Im einfachsten Fall wird der Browser über die SENTRON powerconfig-Ansicht "Web-Browser 
öffnen“ (Open web browser) geöffnet. Eine weitere Möglichkeit ist die jeweilige, an der 
Ethernet-Schnittstelle gültige IP-Adresse oder den aktuellen Hostnamen, direkt in die 
Adresszeile des Browsers einzugeben. 

 

 Hinweis 
Cookies  

Die Cookies sollten im Web-Browser aktiviert sein, damit alle Funktionen, z. B. Login, genutzt 
werden können. 

 

Nutzen des Web-Interface 

Über das Web-Interface können alle Informationen der angeschlossenen Geräte ohne 
Projektierung oder Konfiguration angezeigt werden.  

Das Web-Interface bietet die selben Informationen und Strukturierung wie SENTRON 
powerconfig. Es gibt z. B. zu jedem Gerät eine Gerätesicht, in der die wichtigsten 
Informationen eines Gerätes dargestellt werden. 

Unter anderem beim Kompaktleistungsschalter 3VA den Schalter-Gesundheitsindikator und 
die verbleibende Schalterlebensdauer. 
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5.2.1 Inhalte des Web-Interface 
Im Folgenden werden die wesentlichen Elemente des Web-Interface erläutert. 

 
Die Geräte auf der linken Seite im Navigationsbereich werden aus SENTRON powerconfig 
(siehe Inbetriebnahme (Seite 54)) übernommen. Bei SENTRON Powercenter 3000 können 
auch Ordner zur Strukturierung verwendet werden. 

Die Standardansicht kann weiter an die speziellen Bedürfnisse angepasst werden. 

5.2.1.1 Drucken 
Die Inhalte des Web-Interface können einschließlich angezeigter Grafiken mit der 
Druckfunktion des Browsers (Tastenkombination <Ctrl> + <P>) ausgedruckt werden.  

 

 Hinweis 

Der Projektbaum und Menübefehle werden nicht mitgedruckt. 
 

 Somit ist auch eine Ausleitung nach PDF oder Grafikdateien möglich. 
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5.2.1.2 Funktionsleiste 
Abhängig von dem im Navigationsbereich gewählten Bereich bzw. Gerät wird eine 
Funktionsleiste angezeigt.  

 

Über die Menüpunkte werden Bereichs- bzw. Geräte-spezifische Ansichten ausgewählt. 

• An der Glocke ① werden die Ereignismeldungen seit der letzten Anwahl angezeigt. 
Durch das Anklicken des Symbols werden die Meldungen im Projekt sichtbar. Siehe 
Meldungen (Seite 85). 

• Die für das aktuelle Web-Interface genutzte Schnittstelle wird über das Symbol ② 
angezeigt. 

• Das Schloss-Symbol ③ zeigt an ob die aktuelle Schnittstelle ② schreibgeschützt ist oder 
nicht. 

• Über das Baukasten Symbol ④ werden die jeweils möglichen Widgets ausgewählt. Siehe 
Widgets (Seite 84). 

• Wenn das Login-Symbol ⑤ vorhanden ist, ist für die aktuelle Schnittstelle ② die Login-
Funktion aktiviert. Siehe Kapitel Login am SENTRON Powercenter 3000 (Seite 90) 

• Über das ?-Symbol ⑥ ist weitere Information und Unterstützung zu finden. 
Siehe Diagnosedaten (Seite 154). 

• Über das Globus-Symbol ⑦ können die 10 verschiedenen Sprachen des Web-Interfaces 
ausgewählt werden. 

– Deutsch 

– Englisch 

– Spanisch 

– Französisch 

– Italienisch 

– Polnisch 

– Portugiesisch 

– Russisch 

– Türkisch 

– Chinesisch 
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• Durch das Anklicken des Zahnrad-Symbols ⑧ werden die aktuell aktivierten Dienste 
(Funktionen) angezeigt. 

 
Status der Services 

Farbe kräftig und pulsierend - Service ist aktiv 

Rechte obere Ecke ist markiert - Autostart ist aktiv 

Linke obere Ecke ist markiert - es besteht Klärungsbedarf 

• Durch Anklicken des Plus-Symbols ⑨ lassen sich neue Registerkarten für verschiedene 
Arbeitsbereiche (z. B. Raum 1, Raum 2) im Bereich Überblick anlegen. Siehe Kapitel 
Dashboards (Seite 86). 

5.2.1.3 Editieren von Geräten 
Über den Editiermodus können Sie folgende Änderungen vornehmen: 

• Ändern des Gerätenamens 

• Entfernen des Gerät aus dem Projekt 

• Ändern der Kommunikationsparameter: 

– Adresse / Port 

– Unit Identifier ( = Modbusadresse) 

– Externer Identifier (Eindeutig Zuordnung innerhalb dem Powercenter 3000) 
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Aktivierung des Editiermodus 
Um den Editiermodus zu aktivieren, gehen Sie folgendermaßen vor: 

1. Klicken Sie auf folgendes Symbol in der Projektnavigation: 

 
Es erscheint ein Menü. 

2. Setzen Sie ein Häkchen bei "Editiermodus". 

Der Editiermodus ist aktiviert. Der aktive Editiermodus wird durch folgendes Symbol 
angezeigt: 

 
3. Durch Klicken auf ein Gerät können Sie die spezifischen Eigenschaften bearbeiten, wie in 

folgender Beispielabbildung gezeigt: 

 

4. Sie beenden den Editiermodus indem Sie auf das Kreuzchen in der Anzeige klicken: 
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5.2.1.4 Sortieren von Geräten/Ordnern im Projekt 
Die Geräte und Ordner im Projekt können bei aktiviertem Editiermodus mit Drag & Drop 
sortiert werden. 

Gehen Sie dazu folgendermaßen vor: 

1. Aktivieren Sie den Editiermodus, falls er noch nicht aktiv ist 
Informationen zur Aktivierung finden Sie im Abschnitt Editieren von Geräten (Seite 82). 

2. Klicken Sie auf die Schaltfläche  rechts vom Gerätenamen/Ordner und halten Sie die 
Maustaste gedrückt. 

 
3. Ziehen Sie das Gerät/Ordner auf ein anderes Gerät/Ordner um es unterhalb davon 

einzufügen. 

4. Deaktivieren Sie den Editiermodus. 
Informationen zur Deaktivierung finden Sie im Abschnitt Editieren von Geräten (Seite 82). 

5.2.1.5 Widgets 
Widgets sind Anzeigeelemente, die ergänzt, geändert und entfernt werden können.  

Deren Größe und Anordnung lassen sich über das folgende Symbol anpassen: 

 

Die Anordnung kann durch das Verschieben der Widgets verändert werden. Die Änderungen 
bleiben nach dem Verlassen der Seite erhalten. 

Widgets können nur geändert werden, wenn die Web-Interface nicht schreibgeschützt ist. 
Siehe Kapitel Schreibschutz im Web-Interface (Seite 89). 
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Widget Bibliothek 

 

Die Widget Bibliothek zeigt alle für das angewählte Objekt, z. B. Gerät, verfügbaren 
Anzeigeelemente an. 

 

5.2.1.6 Meldungen 
Im Meldungs-Widget werden Meldungen von Ereignissen 

• nach ihrer zeitlichen Reihenfolge 

• mit Zeitstempel 

• mit entsprechender Wertigkeit  

 
dargestellt.  

Meldungen gibt es sowohl für Geräte als auch im Überblick. 
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Durch das Anklicken einer Meldung werden Details sichtbar, falls verfügbar. 

5.2.1.7 Dashboards 
Im Menü "Überblick" können neue Dashboards mit Hilfe der Widgets zusammengestellt bzw. 
bestehende Dashboards verändert werden. 

 

Widgets in das Menü "Überblick" importieren 

1. Wechseln Sie in das Menü "Überblick", indem sie im Menübaum auf "Überblick" klicken. 

 
2. Klicken Sie auf die Schaltfläche . 

3. Klicken Sie auf das Widget, das Sie in das Menü importieren möchten. 
Das Widget wird im Menü "Überblick" angezeigt. 

4. Platzieren Sie das Widget im Menü an der gewünschten Stelle, indem Sie es mit der 
gedrückten linken Maustaste an die entsprechende Stelle ziehen. 

 

Breite der Widgets in Dashboards ändern 

1. Klicken Sie auf die drei Punkte im Widget. 
Ein Kontextmenü erschein. 

2. Wählen Sie "Widget ändern" und passen Sie die Breite des Widgets an. 
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Widgets aus dem Menü "Überblick" entfernen 

1. Klicken Sie auf die drei Punkte im Widget. 
Ein Kontextmenü erscheint. 

2. Wählen Sie "Widget entfernen". 

 
Das Widget wird aus dem Menü entfernt.  
Sie können es jederzeit wieder aus der Widget Bibliothek importieren.  

Das "Überblick"-Dashboard kann jederzeit umbenannt oder gelöscht werden. 

 

Weitere Dashboards anlegen 

Es können bis zu 10 Dashboards angelegt werden.  

1.  Klicken Sie auf die Schaltfläche  in der oberen Menüleiste. 
Neben dem Menü "Überblick" erscheint ein weiteres Menü "New View". 

2. Klicken Sie auf den Namen "New View" und benennen Sie das neue Menü um, z. B. in "My 
Dashboard". 

3. Importieren Sie die Widgets in das neue Menü wie oben beschrieben. 

 

Dashboards löschen 

1. Wechseln Sie in das Menü, das Sie löschen wollen, im Screenshot-Beispiel "My Dashboard". 

2. Klicken Sie auf die Schaltfläche neben dem Menü-Namen. 

3. Bestätigen Sie das Löschen in der Sicherheitsabfrage. 

Das Menü wird gelöscht. 
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5.2.2 Einstellungen über das Web-Interface 
SENTRON Powercenter 3000 bietet als erstes SENTRON-Gerät wesentliche 
Einstellmöglichkeiten über das Web-Interface zum Parametrieren, neben der Möglichkeit über 
SENTRON powerconfig.  

Die Einstellungen dienen insbesondere  

• zur Inbetriebnahme einzelner SENTRON Powercenter 3000, 

• zur Modifikation bereits installierter SENTRON Powercenter 3000, 

• zur Erprobung von Funktionen des SENTRON Powercenter 3000, 

• zum gezielten Datenzugriff auf erfasste Daten. 

Die Einstellungen gliedern sich wie folgt: 
 
Allgemein Kommunikation Cloud Aktionen 
Geräteinformationen 
• Anlagenkennzeichen, etc. 
• Herstellerinformation 

Externe Kommunikation 
X1P1 

MindSphere Projekt 
• importieren 
• exportieren 

Kommunikation 
• Hostname 
• Proxy-Einstellungen 
• Zugangsschutz 

Interne Kommunikation X1P2 MQTT Gerät 
• identifizieren 
• neu starten 
• rücksetzen 

Externe Kommunikation 
X1P1 
• Einstellungen 
• Dienste 
• Firewall 
• Security-Einstellungen 

(Login) 

  Firmware-Aktualisierung 

Interne Kommunikation X1P2 
• Einstellungen 
• Dienste 
• Firewall 
• Security-Einstellungen 

(Login) 

   

Benachrichtigungen für 
• Web-Interface 
• Email 

   

Email    
Periodische Energiedaten-
Exporte 
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Allgemein Kommunikation Cloud Aktionen 
Ereignisse    
Verschiedenes 
• Diagnose 
• Datum/Uhrzeit/  

Zeitsynchronisation 
• Sprache 

   

• Unter "Allgemein" sind Einstellungen zusammengefasst, die die aktuelle Anwendung 
betreffen. Es können Services aktiviert bzw. bewusst deaktiviert werden, z. B. aus Security-
Gründen 

• In "Kommunikation" sind die zusammenhängenden Einstellungen der 
Kommunikationsschnittstellen zu finden. Diese werden direkt mit dem Speichern 
wirksam. 

• In "Cloud" sind die Einstellungen für MindSphere, insbesondere zur Verbindung mit 
powermind und einem weiteren Cloud-System möglich. 

• Unter "Aktionen" sind SENTRON Powercenter 3000 Administrationsaktionen möglich. 

 

 Hinweis 

Diese Einstellmöglichkeiten sind unter Beachtung der Security-Aspekte anzuwenden. 

Alle Einstellungen werden in einer Projekt-Datei (*.splx) gespeichert, die über „Einstellungen 
→ Aktionen → Projekt“ exportiert und in SENTRON powerconfig oder einem weiteren 
SENTRON Powercenter 3000 verwendet werden können. 

 

5.2.3 Schreibschutz im Web-Interface 
Bei SENTRON Powercenter 3000 kann für die externe Kommunikationsschnittstelle der 
Schreibschutz für das Web-Interface, aktiviert bzw. deaktiviert werden.  

Damit können z. B. Ansichten vor Änderungen geschützt werden. 
 

 Hinweis 

Bei aktiviertem Schreibschutz werden im Web-Interface die Elemente, die zu Änderungen 
führen, gegraut oder komplett ausgeblendet. D. h. sind hier beschriebene Elemente in ihrem 
Web-Interface nicht sichtbar, kann das am aktivierten Schreibschutz liegen. Der Status des 
Schreibschutz wird, bei einer Verbindung über die externe Schnittstelle, in der rechten 
oberen Ecke durch ein Schloss-Symbol dargestellt. 
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5.2.4 Login am SENTRON Powercenter 3000 
Die Login-Funktion bietet einen differenzierten Schreib- / Lese-Schutz für das Web-Interface 
des SENTRON Powercenter 3000.  

Nutzen des Login: 

Verschiedene Anwender können mit unterschiedlichem Funktionsangebot über dieselbe 
Schnittstelle auf das Web-Interface zugreifen.  

Zum Beispiel ein Supervisor konfiguriert die einzelnen Ansichten und Funktionen des 
SENTRON Powercenter 3000 und ein oder mehrere Observer nutzen die Ansichten.  

Die Rolle des Supervisors ermöglicht es, das SENTRON Powercenter 3000 auch nach der 
Erstinbetriebnahme mit SENTRON powerconfig (Seite 52) während der Nutzung an die 
aktuellen Erfordernisse anzupassen (siehe Kapitel Web-Interface (Seite 79)).  

Die Login-Funktion orientiert sich an dem Rollenkonzept nach IEC 61850, d.h. die Rollen 
gelten für SENTRON-Geräte. Die einzelnen Rollen erlauben bestimmte Handlungen, wie z. B. 
schalten, lesen oder parametrieren. Jeder Rolle wird von einer realen Person mit einem 
Namen ausgeführt.  

SENTRON Powercenter 3000 bietet zwei Rollen mit fixen Anwendernamen.  

Die Passworte müssen 

• individuell vergeben werden und 

• mindestens 8 Zeichen lang sein. 

 
Rolle Beschreibung Anwendername Default Passwort 

Superuser Darf alle Aktionen ausführen admin admin 
Observer Kann Gerätedaten lesen und 

exportieren. Das Ändern von 
Widgets ist nicht möglich. 
Die Einstellungen sind nicht 
einsehbar. 

guest guest 

Zukünftig wird es weitere Rollen geben, die von verschiedenen Anwendern eingenommen 
werden können. 

Die Login-Funktion muss über Einstellungen → Allgemein → Externe / interne 
Kommunikation für die einzelnen Schnittstellen aktiviert werden. Dazu muss der 
Schreibschutz für die entsprechende Schnittstelle deaktiviert sein. 

Nach der Aktivierung des Logins ist die entsprechende Schnittstelle nur noch über das Login, 
mit den Anwendernamen und Passwörtern verwendbar.  
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Bei der erstmaligen Anmeldung als "admin" ist die Änderung des Passwortes zwingend 
erforderlich. Das Passwort für die Rolle "guest" kann bei dieser Gelegenheit ebenso geändert 
werden. 

Das Passwort für den Anwender guest kann nur in der Rolle des Supervisors, d. h. vom 
Anwender admin geändert werden. 
 

 

→ 

 

Der aktuelle Anwender wird über die beiden Symbole angezeigt. 
 
Admin 

 

Guest 
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 Hinweis 
1. Bei aktiviertem Login ist der Zugriff auf der entsprechenden Schnittstelle nur noch über 

https möglich. Die http-Kommunikation wird automatisch auf Port 443 umgeleitet (siehe 
Kapitel Security-Leistungsmerkmale des SENTRON Powercenter 3000 (Seite 45)). 

2. Bei aktiviertem Login ist der Zugriff mit SENTRON powerconfig über die entsprechende 
Schnittstelle nicht mehr möglich. Deshalb wird empfohlen den Login nur auf einer 
Schnittstelle, typischerweise der Externen Kommunikation (X1P1), zu aktivieren. 

3. Bei Verlust des Passworts des Administrators kann über die andere Schnittstelle, 
typischerweise der Internen Kommunikation (X2P1) 
– die Konfiguration in der splx-Datei exportiert werden, siehe Einstellungen → Aktionen 

→ Projekt 
– Daten sichern, z. B. Projekt → Aktionen → Exportierte Energiewerte aller Geräte 
– SENTRON Powercenter 3000 auf Werkseinstellungen zurückgesetzt werden, siehe 

Einstellungen → Aktionen → Gerät 
– SENTRON Powercenter 3000 neu in Betrieb genommen werden, siehe Kapitel 

Inbetriebnahme mit SENTRON powerconfig (Seite 52) 
– Die in der splx-Datei gesicherte Konfiguration wieder importiert werden, siehe 

Einstellungen → Aktionen → Projekt 
Der Zugriff auf diese "andere Schnittstelle" ist dementsprechend gut zu schützen. (Siehe 
Kapitel Security Eigenschaften (Seite 45))  

4. Sollte die Login-Funktion auf beiden Schnittstellen aktiviert sein und das Passwort des 
Administrators verloren gehen so kann SENTRON Powercenter 3000 zurückgesetzt werden. 
Siehe Kapitel Gerät ein-/ausschalten (Seite 39). Deshalb wird vor dem Aktivieren des Logins 
auf beiden Schnittstellen empfohlen, das Projekt zu exportieren, (siehe Einstellungen → 
Aktionen → Projekt exportieren (siehe Kapitel Einstellungen über das Web-Interface 
(Seite 88)) und die splx-Datei zu sichern. 

 

 Hinweis 

Das Passwort des Administrators sollte nur unter Berücksichtigung von Vorsichtsmaßnahmen 
an die Mitarbeiter des Energiemanagement-Teams übergeben werden, da jeder, der über 
dieses Passwort verfügt, alle anderen Passwörter auslesen kann. 

 

5.2.4.1 Redirect für das Login 
Wie im Kapitel Login am SENTRON Powercenter 3000 (Seite 90) beschrieben wird nach der 
Aktivierung des Logins an der entsprechenden Schnittstelle auf das https-Protokoll 
umgeschaltet. 

Die Autorisierung bei aktivem Login erfolgt auf Basis des OAuth 2.0 Protokolls (siehe 
https://tools.ietf.org/html/rfc6749 (https://tools.ietf.org/html/rfc6749)).  

Hierzu muss die verwendete Umleitungs-URI aus Security-Gründen dem 
SENTRON Powercenter 3000 bekannt sein. Erfolgt der Zugriff nicht direkt, sondern z.B. über 
einen Router mit eingerichtetem Port-Forwarding (NAT), so muss die öffentliche Adresse als 
zusätzliche Umleitungs-URI eingetragen werden. 

https://tools.ietf.org/html/rfc6749
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Beispiel: 

 
Umleitungs-URI: https://220.0.0.1.443 

Wenn der Web-Browser im selben Netzwerk, wie SENTRON Powercenter 3000 ist, funktioniert 
das Login ohne zusätzlich Maßnahmen. 

Standardmäßig sind die Ports für HTTP (80) und für HTTPS (443) geöffnet. Bei aktivem Login 
wird vom HTTP-Port auf den HTTPS-Port umgeleitet. 
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5.3 Exportieren von aufgezeichneten Daten 
Mit SENTRON Powercenter 3000 können  

• Energie- und Universalzähler bis zu 14 Monate, 

• 15-Minuten Mittelwerte (Mittelwerte 2) bis zu 14 Monaten und 

• 10-Sekunden Mittelwerte (Mittelwerte 1) bis zu 24 Stunden 

aufgezeichnet und archiviert werden. Die aufgezeichneten Werte können je nach 
Anwendung auf verschiedene Weisen exportiert werden.  

Dazu muss die Archivierung in SENTRON Powercenter gestartet sein. Siehe Einstellungen → 
Allgemein → Kommunikation: Autostart Archiv-Dienst. 

Siehe auch 
Funktionsleiste (Seite 81) 

5.3.1 Datenaufzeichnungen 
SENTRON Powercenter 3000 kann von angeschlossenen SENTRON-Geräten die Energiezähler 
und die Mittelwerte 2 der Geräte alle 15 Minuten aufzeichnen. Damit wird die Energiebilanz, 
als Bezug und Abgabe, für jedes Gerätes erfasst und kann als Basis für das 
Energiemanagement nach ISO 50001 genutzt werden.  

 

 Hinweis 

Die Aufzeichnung der 15-Minuten-Werte werden in das sogenannte Archive 2 geschrieben 
 

Nutzen:  

Auf Basis der, jede Viertelstunde über 14 Monate (= 14 x 30 Tage) gespeicherten, 
Energiewerte (Bezug und Abgabe) kann auf einfache Weise der Nachweis für das teilweise 
gesetzlich geforderte Energiemanagement nach ISO 50001 geführt werden.  

Von den Geräten, die aggregierte Messgrößen bieten, werden alle 15 Min. diese zusätzlich 
archiviert und können angezeigt und exportiert werden. 

• Die 15 Minuten Messgrößen (Mittelwerte 2) und Energiezähler werden für 14 Monate 
gespeichert. 

• Diese Werte können für alle Gerät für wählbare Zeitintervalle exportiert werden. Siehe 
Kapitel Expliziertes exportieren von Energiedaten für ISO 50001 (Seite 96). 

• Diese Werte können periodisch exportiert werden. Siehe Kapitel Periodisches exportieren 
von Energiedaten für ISO 50001 (Seite 97). 

• Im Archiv-Graph Widget können Werte dargestellt und exportiert werden. Siehe Kapitel 
Bezeichnung und Inhalt der exportierten Energiedaten (Seite 100). Dazu gehen Sie auf die 
Projekt-Ebene, im Projektbaum, auf → Archiv → Export. 
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• Neben Energiedatenpunkten können auch andere Datenpunkte exportiert werden, wenn 
hierzu ein Archiv-Graph vorhanden ist. Menü ..., Befehl "Exportiere Daten (csv-Format)". 

• Diese Werte können für jedes Gerät im Register "Aktionen" für wählbare Zeitintervalle 
exportiert werden. 

• Die Archivierungsfunktion für alle 15 Min Messgrößen kann über das Web-Interface siehe 
"Service Übersicht" in Kapitel Funktionsleiste (Seite 81) geprüft werden. 

• Im Menü "Archiv" kann unter dem Reiter "Einstellungen" jeder Datenpunkt für die 
Archivierung ein- bzw. ausgeschaltet werden. 

 

Bezeichnung Beschreibung 
gespeicherte Archive Zeigt die Anzahl der gespeicherten Archive sowie die 

Gesamtanzahl der Archive 
Zeige alle Ein-/ausblenden aktivierter bzw. deaktivierter Archive 
Filtern nach Filtern nach Namen bzw. Namensteilen von Datenpunkten 
Umschalten Umschalten zwischen Archive 1 und Archive 2 

 

 

• Der Zeitraum für die Anzeige und exportieren mit dem Archiv-Graph kann 
benutzerdefiniert oder in Zeiteinheiten z.B. Heute, Aktuelle Woche, ..., konfiguriert 
werden. 
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5.3.2 Expliziertes Exportieren von Energiedaten für ISO 50001 
Nutzen: 

Aus verschiedenen Gründen kann es erforderlich sein, Energiezähler oder Tarife aller Geräte 
explizit für einen gewünschten Zeitraum zu exportieren.  

Dazu gehen Sie auf die Projekt-Ebene, im Projektbaum, auf "Archiv → Export". 

 

1. Wählen Sie den relevanten Zeitbereich 

2. Wählen Sie das gewünschte Export-Format, zip oder direkt csv. 

3. Wählen Sie die gewünschten Export per Email oder die direkte Datenablage.  
Bei Versand per Email wird die zip- oder csv-Datei als Anhang an die unter "Einstellungen → 
Allgemein → Email“ definierte Email-Adresse gesandt, sobald die Generierung erfolgt ist. 
Mit Export-Generierung wird die gewünschte Datei erzeugt. Mit Download-Export wird die 
auswählbare Datei in einen wählbaren Pfad gespeichert. 

 

 Hinweis 
• Die Generierung der Export-Datei kann einige Minuten dauern. 
• Die generierten Export-Dateien bleiben bis zu ca. 8 Stunden in 

SENTRON Powercenter 3000 erhalten. D. h. der Download-Export kann bis zu 8 Stunden, 
nach der Generierung erfolgen. Danach werden die generierten Daten automatisch 
gelöscht. 

• Falls Sie in der Export-Datei Zellen mit dem Inhalt "NaN" finden, kann dies verschiedenen 
Gründe haben, z. B. Archivierung des Datenpunktes nicht aktiviert, Gerät stellt den 
Datenpunkt nicht zur Verfügung, Archivdienst im Powercenter 3000 nicht aktiviert. 
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5.3.3 Periodisches exportieren von Energiedaten für ISO 50001 
SENTRON Powercenter 3000 bietet die Möglichkeit, von allen angeschlossenen Geräten, die 
(alle 15 Minuten aufgezeichneten) Energiedaten periodisch zu exportieren.  

Nutzen: 

• Energiemanagement nach ISO 50001 erfordert die regelmäßige Analyse des 
Energieverbrauchs. 

• Je häufiger die Analyse ist, um so gezielter können Maßnahmen ergriffen werden. 

• Mit SENTRON Powercenter 3000 können die Energiezähler aller angeschlossen Geräte in 
definierbaren Perioden exportiert werden. 

In "Einstellungen → Allgemein → Periodische Energiedaten-Exporte" können bis zu 8 sog. 
Jobs angelegt werden, die periodisch Energiedaten exportieren. Die Energiedaten werden als 
csv-Dateien generiert, als zip-Dateien komprimiert und als Anhang an eine Email angehängt. 

Die Energiedaten werden an die unter "Einstellungen → Allgemein → Email" definierte Email-
Adresse gesandt. 

Unter "Einstellungen → Verschiedenes" kann die Zeitzone und Sprache eingestellt werden. 

 

Jeder Job muss eingeschaltet, und ein Energiezähler und eine Periode (Täglich, Wöchentlich, 
Monatlich, Jährlich) muss ausgewählt werden. 

 

 Hinweis 
Der Export-Job wird nach Abschluss der definierten Periode ausgeführt 
• Die erste Ausführung erfolgt nach dem Ende des ersten Periodenwechsel Z. B. bei 

"Täglich" werden die Energiewerte ab dem Zeitpunkt der Einrichtung bis 24 Uhr um ca. 0 
Uhr exportiert. 

• Tipp: Das Verfahren sollte mit einer überschaubaren Periode, z. B. Täglich oder 
Wöchentlich erprobt werden. 

 

 Hinweis 

Die Periode "Jährlich" mit vielen Geräten ist nicht zu empfehlen, da die .zip-Datei über 
10 Mbyte groß werden kann. Das könnten verschiedene Mail-Server ablehnen. 
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 Hinweis 

Die Energiezähler von Geräten, die nur einen Tarif anbieten, werden als Hochtarif bzw. Tarif 1 
exportiert. 

 

5.3.4 Anzeigen und exportieren mit dem Archiv-Graph 
Mit dem Archiv-Graph können archivierte Messgrößen im Web-Interface des SENTRON 
Powercenter 3000 visualisiert und exportiert werden.  

Vorausgesetzt die Archivierung (siehe Einstellungen → Allgemein → Kommunikation: 
Autostart Archiv-Dienst) war aktiviert. 

Nutzen: 

• Der Archiv-Graph kann jederzeit im Web-Interface des SENTRON Powercenter 3000 für die 
einzelnen Geräte platziert werden. Siehe Kapitel Widgets (Seite 84). 

• Über den Archiv-Graph kann sowohl der relevante Zeitraum als auch die interessierende 
Messgröße ausgewählt werden. Damit ist der Export verschiedener Messgrößen einfach 
möglich. 

• Der Archiv-Graph kann mehrfach platziert werden, damit kann der Verlauf von mehreren 
Messgrößen parallel dargestellt werden. 

• In Abhängigkeit vom Datenpunkt werden Datenreihen verschiedenartig gezeichnet: 

– Balken-Diagramm für alle berechneten Energiewerte jeder 15 Minuten Periode 

– Hüllkurve mit Minima und Maxima für alle anderen Datenpunkte 
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Die Kurven-Ansicht kann nach Bedarf angepasst werden: 

• Kurven-Ausschnitt ändern: 
Klicken Sie auf die Kurve und verschieben Sie den Kurven-Ausschnitt mit gedrückter 
Maustaste. Die Daten werden automatisch nachgeladen und passend zum jeweiligen 
Kurven-Ausschnitt angezeigt. 

• Achsen zoomen: 
Platzieren Sie den Cursor auf der Beschriftung der x-Achse oder y-Achse und drücken Sie 
die Taste <Shift>, während sie mit dem Scrollrad der Maus den Zoomfaktor ändern. Dabei 
ist der Zoomfaktor des Zeitbereichs (x-Achse) für die Auflösung maßgebend.  
Wird der Cursor z. B. in der Auflösung "15 Minuten" auf der X-Achse platziert und durch 
Betätigen des Scrollrads der Maus so verändert, dass eine größerer Zeitbereich angezeigt 
werden soll, wird die Auflösung beim Überschreiten einer bestimmten Anzahl von Werten 
automatisch auf "1 Stunde" umgestellt. 

• Zum vorausgehenden/nachfolgenden Zeitbereich blättern: 
Klicken Sie auf die Pfeile links vom Kalender-Icon, um zum vorherigen bzw. 
nachfolgendem Zeitbereich zu blättern. Der Zeitbereich wechselt jeweils um dieselbe 
Zeitspanne vor bzw. zurück. 
Beispiel zum vorherigen Zeitbereich blättern: 

 
• In einen bestimmten Kurvenbereich zoomen: 

Drücken Sie die Taste <Shift> und ziehen Sie mit der linken Maustaste einen Rahmen über 
dem gewünschten Bereich auf.  
Der Bereich wird formatfüllend im Archiv-Graph dargestellt. 

Siehe auch 
Funktionsleiste (Seite 81) 
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5.3.5 Bezeichnung und Inhalt der exportierten Energiedaten 
Die exportierten Energiedaten sind zur Weiterverarbeitung mit einen 
Tabellenverarbeitungsprogramm, wie z. B. Excel, gedacht. 

Der Dateiname beginnt mit  

• der Zeit der Generierung 

• Bezeichnung der exportierten Messgröße 

Der Tabelleninhalt besteht aus  

1. Zeile 1 Überschrift der Spalten 

– culture-Angabe der Zeitzone und Region lt. Spracheinstellung. Siehe "Einstellungen → 
Allgemein → Verschiedenes". 

– Messgröße 

– Einheit 

– Dateiversion 

2. Zeile 2 Überschriften der Spalten 

– Zeitstempel, am Ende des Erfassungsintervalls, entsprechend der jeweiligen Zeitzone. 
Siehe "Einstellungen → Allgemein → Verschiedenes". 

– Datum 

– Uhrzeit 

– und alle weiteren Spalten: Gerätebezeichnung wie im Navigationsbereich 

3. Zeile 3 und alle folgenden, die Werte lt. Spaltenüberschrift 

*) Die Energiewerte werden wie folgt abgekürzt:  

• für Wirkenergie-Import: Ea_imp in Deutsch bzw. Wh_imp in Englisch 

• für Wirkenergie-Export: Ea_exp in Deutsch bzw. Wh_exp in Englisch 

• für Blindenergie-Import: Wq_imp in Deutsch bzw. VARh_imp in Englisch 

• für Blindenergie-Export: Wq_exp in Deutsch bzw. VARh_exp in Englisch 
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5.4 Anzeigen der Archiv-Statistiken 
Im Web-Interface des SENTRON Powercenter 3000 können Statistiken der Archive abgerufen 
werden. 

Die Statistiken können sowohl global für den gesamten SENTRON Powercenter 3000 wie 
auch für jedes einzelne Gerät abgerufen werden. 

• Klicken Sie im Navigationsbereich auf den Projektnamen, um die Statistiken für den 
gesamten SENTRON Powercenter 3000 aufzurufen. 

 

• Klicken Sie im Navigationsbereich auf den Gerätename, um die Statistik dieses Geräts 
aufzurufen. 
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Die Statistiken zeigen folgende Informationen: 
 
Bezeichnung Beschreibung 
Intervall Mögliche Werte: 

• 10 s 
• 15 min 

Aktuellste Werte Zeitstempel des aktuellsten Werts 
Erste Werte Zeitstempel des ersten Werts 
Archivierungsdauer • 1 Tag für Archiv 1 

• 420 Tage für Archiv 2 

Anzahl der aktivierten Datenpunkte Min. und max. Werte werden in die angezeigte Anzahl mit 
aufgenommen. 
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5.5 Anzeigen und Exportieren von Tagestrends 

Aufzeichnen und exportieren von Tagestrends 
Das Aufzeichnen bestimmter Werte der angeschlossenen Geräte kann im 
SENTRON Powercenter 3000 aktiviert werden.  

Über die Mittelwerte 1 der Geräte kann der Trend der jeweiligen Messgröße über einen Tag, 
bei der Periodendauer 10 Sekunden, verfolgt werden. 

Nutzen: 

Auf Basis des Trends kann die Entwicklung und damit die möglichen Ursachen einer Störung 
analysiert werden.  
 Z. B. kann nachvollzogen werden, ob sich eine Überlastauslösung aus einem langsamen 
Anstieg oder einer kurzzeitigen Überlast ergeben hat. Entsprechend können die 
Gegenmaßnahmen gewählt werden. 

• Die 10 Sek Messgrößen (Mittelwerte 1) werden für einen Tag gespeichert. 

• Die Archivierungsfunktion für alle 10 Sek Messgrößen kann über das Web-Interface 
"Einstellungen → Allgemein → Kommunikation: Autostart Archiv-Dienst" gestartet und 
über die Funktionsleiste "Service Übersicht" geprüft werden. 

• Im Archiv-Graph Widget kann ausgewählt werden, welcher Wert dargestellt und exportiert 
werden soll. 

• Die Auswahl der 10 Sekundenwerte (= Mittelwerte 1) erfolgt über rechten Punkt 
unterhalb der Zeitachse. 

Für die Mittelwerte 1 sind jeweils mehr als 8000 Einträge vorgesehen. Dies ergibt bei 
10 Sekunden einen Tag. 

 

 Hinweis 
Mittelwerte bei SENTRON Powercenter 3000  
• Mittelwerte 1, gebildet in einem Intervall von standardmäßig 10 Sekunden, und 
• Mittelwerte 2, gebildet in einem Intervall von standardmäßig 900 Sekunden (= 15 

Minuten).  
Bei vielen SENTRON Geräten kann das Intervall zwischen 3 Sekunden und 31536000 
Sekunden (= ein Jahr) variiert werden.  
SENTRON Powercenter 3000 verwendet zur Archivierung das tatsächliche eingestellte 
Intervall des Gerätes, sofern dieser Einstellwert von dem Gerät lesbar ist.  
Bei Geräten, bei denen das Intervall nicht lesbar ist, geht SENTRON Powercenter 3000 von 
den o.g. default eingestellten Intervallen aus. 

• Bei Geräten, die keine Mittelwerte unterstützen, werden nur die Energiezähler und falls 
vorhanden die Universalzähler verarbeitet. 

• Bei Geräten, die Mittelwerte haben, werden die Mittelwerte und Energiewerte mit dem 
Zeitstempel des Gerätes versehen.→ Bitte achten sie darauf, dass die Geräte mit der 
richtigen Uhrzeit versorgt sind. Siehe Kapitel Zeitsynchronisation (Seite 131). 

• Bei Geräten, die keine Uhrzeitführung haben, werden die Energiewerte beim Eintreffen in 
den SENTRON Powercenter 3000 mit dem vorhergehenden 1/4 Stundenwechsel 
zeitgestempelt. 
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5.6 Alarme für Grenzwertverletzungen und Zustandsänderungen 
Um die Verletzung von Grenzwerten zu überwachen, können Sie im SENTRON 
Powercenter 3000 Alarme für Datenpunkte anlegen. Der Datenpunkt wird dann überwacht 
und bei Verletzung der Grenzwerte wird eine Meldung in den Meldungsspeicher eingetragen. 

Je nach Konfiguration wird Ihnen im Meldungsfall eine Benachrichtigung im Web UI 
angezeigt oder per Mail zugeschickt. 

Um einen Alarm anzulegen, gehen Sie folgendermaßen vor: 

1. Navigieren Sie in der Projektnavigation auf das Projekt. 

2. Öffnen Sie die Registerkarte "Alarme". 

3. Klicken Sie das Symbol . 

Der Editor "Neuer Alarm" erscheint. 

4. Konfigurieren Sie den Alarm nach Ihren Bedürfnissen. 

5. Speichern Sie den Alarm. 

Der Alarm erscheint in der Auflistung und wird entsprechend der Konfiguration 
dargestellt: 

 - Nicht aktivierter Alarm 

 - Aktivierter Alarm 
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Bezeichnung Beschreibung 
Gerät Auswahlliste mit allen Geräten des Projekts. 
Name Name des Alarms als freier Text, der auch in den Meldungen als Identifizierung angezeigt wird. 
Aktiviert Zeigt den Aktivierungsstatus des Alarms an. 
Datenpunkt Auswahl des gerätespezifischen Datenpunktes. 
Modus Angabe des Vergleichsmodus mit dem Wert. Auswahl zwischen: 

• Gleich 
• Ungleich 
• Größer als 
• Kleiner als 

Wert Angabe des Schwellwerts: 
• Nicht diskreter Wert: freie Eingabe eines numerischen Wertes. 
• Diskreter Wert: Auswahlliste der möglichen Werte. 

Abfragezyklus Angabe des Zyklus, in dem der angegebene Wert überprüft werden soll. 
Hysterese  Schwellwert-Puffer. Er bewirkt das Fortdauern der Grenzwertverletzung. 

Die Hysterese bezieht sich auf den Austritt der Grenzwertverletzung bzw. auf das Unterschreiten 
des definierten Schwellwertes in Prozent. 
Der Prozentwert bezieht sich auf den Schwellwert im Feld "WERT". 
Zur Auswirkung von Verzögerungszeit und Hysterese siehe untenstehende Grafik. 

Verzögerungszeit Verzögerung der Meldung der Grenzwertverletzung in Sekunden. 
Die Verzögerung bezieht sich auf den Eintritt der Grenzwertverletzung bzw. auf das 
Überschreiten des in Feld "WERT" definierten Schwellwertes. 
Zur Auswirkung von Verzögerungszeit und Hysterese siehe untenstehende Grafik. 

Wertigkeit Angabe einer Wertigkeits-Klasse für das Verletzen des Grenzwerts, bzw. die erzeugte Meldung: 
• Informationen 
• Warnung 
• Alarm 
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Bild 5-1 Auswirkung von Verzögerung und Hysterese 

Ändern von Alarm-Konfigurationen 
Standardmäßig werden Alarme als nicht editierbar angezeigt. 

Wenn Sie Änderungen an der Konfiguration eines Alarms vornehmen möchten, können Sie 
den Alarm in den Editiermodus setzen. 

Klicken Sie dazu auf das Symbol  und aktivieren den Editiermodus. 

Benachrichtigungen für Alarme 
Durch die Definition der Wertigkeit/Alarmklasse legen Sie fest, ob und wie Sie bei Aktivierung 
eines Alarmes informiert werden.  

Unter Einstellungen → Benachrichtigungen legen sie fest, bei welcher Wertigkeit sie im Web-
Interface bzw. per E-Mail informiert werden. 
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Filtermöglichkeiten für Alarme 
Im Menü "Alarme" bestehen folgende Filtermöglichkeiten: 

• Filtern nach Alarm-Name 

• Suche nach allen aktiven Alarmen 

• Suche nach allen inaktiven Alarmen 

 
Bezeichnung Beschreibung 
Aktive Alarme Zeit die Anzahl der aktiven Alarme sowie die Gesamtanzahl der 

Alarme 
Ausgelöste Alarme Filtern der Alarme nach entsprechender Gewichtung 
Filtern nach Filtern nach Namen bzw. Namensteilen von Alarmen 

 
Hinzufügen eines neuen Alarms 
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5.7 Kommunikation zu MindSphere 
Nutzen: MindSphere 
(https://new.siemens.com/global/de/produkte/software/mindsphere.html) ist ein 
cloudbasiertes, offenes IoT (Internet of Things) Betriebssystem von Siemens, mit dem Sie Ihre 
Niederspannungsenergieverteilung mit der digitalen Welt verbinden. 

Mit SENTRON Powercenter 3000 werden Daten der smarten Schaltgerätekombination, z. B. 
Energiewerte oder Zustände, in einstellbaren Zyklen in die MindSphere transferiert. In 
MindSphere werden diese Daten, gespeichert, übergreifend ausgewertet und 
weiterverarbeitet. 

Um die große Anzahl der Daten in MindSphere zu beherrschen, werden von 
SENTRON Powercenter 3000 Konfigurationsinformationen in MindSphere bereitgestellt. Mehr 
noch bietet SENTRON Powercenter 3000 einen sparsamen Umgang mit den kostenrelevanten 
Faktoren, wie Datenvolumen und Transferrate, in MindSphere. Zum allgemeinen Verständnis 
der Kommunikation zu MindSphere wird das Handbuch Getting connected to MindSphere V3 
(https://documentation.mindsphere.io/resources/pdf/getting-connected-en.pdf) empfohlen. 

Leistungsmerkmale SENTRON Powercenter 3000: 

• Abbildung der angeschlossenen SENTRON Geräte auf ein Gerät; ein sogenanntes Asset. 

• Optimiertes Datenvolumen zu MindSphere. 

• Einfaches und schnelles sowie web-basiertes Onboarding (= Anmelden) 

• Unterstützt die MindSphere Applikation "SENTRON powermind" für viele SENTRON Geräte 
in besonderer Weise. Siehe Kommunikation mit SENTRON powermind (Seite 110). 

• Unterstützt beliebige MindSphere Applikationen, z. B. Fleet-Manager, durch die gezielte 
Bereitstellung von Daten aus der smarten Schaltgerätekombination. Siehe Unterstützung 
beliebiger MindSphere Applikationen (Seite 112). 

• Bei einer Unterbrechung der Kommunikation zu MindSphere werden bis zu 250.000 
Datenpunkte in SENTRON Powercenter 3000 zwischengespeichert und bei verfügbarer 
Kommunikation nachträglich übertragen. 

• Übertragung in Zeitscheiben, d.h. bei einem Abfragezyklus von z. B. 15 Minuten werden 
die Datenpunkte alle 0, 15, 30, 45 Minuten einer Stunde vom Gerät gelesen und 
übertragen. Damit werden vor allem Energiezähler-Werte besser auswertbar. Gleiches gilt 
für MQTT. 

https://new.siemens.com/global/de/produkte/software/mindsphere.html
https://documentation.mindsphere.io/resources/pdf/getting-connected-en.pdf
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5.7.1 Kommunikation mit SENTRON powermind 
SENTRON powermind schafft Transparenz für die Niederspannungsenergieverteilung als 
cloud-basierte Lösung, die ein vor-Ort Energiemanagementsystem überflüssig macht. Das 
perfekte Zusammenspiel von SENTRON Powercenter 3000 und SENTRON powermind spiegelt 
sich im einfachen und schnellen on-boarding Prozess als auch in den vordefinierten Sichten 
(sogenannten Dashboards) wider. 

Die Werte aus der Energieverteilung werden in SENTRON powermind verarbeitet, gespeichert 
und analysiert, sowie in Dashboards, Kurven und Vergleichen angezeigt. Nähere 
Informationen zu SENTRON powermind als auch die Bestellung sind im MindSphere Store 
(DEX - Digital EXchange 
(https://www.dex.siemens.com/ccrz__ProductList?operation=quickSearch&searchText=power
mind)) verfügbar: Dort sind auch weitere Einzelheiten zum offenen Cloud basierten Eco-
System von Siemens zu finden.  

 

https://www.dex.siemens.com/ccrz__ProductList?operation=quickSearch&searchText=powermind
https://www.dex.siemens.com/ccrz__ProductList?operation=quickSearch&searchText=powermind
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5.7.1.1 SENTRON MindSphere Applikation Einstellung mit SENTRON Powercenter 3000 
Über Web-Interface "Einstellungen → Cloud → MindSphere → Exportiere Projektdaten für 
SENTRON MindSphere Applikation" wird die aktuelle Konfiguration des 
SENTRON Powercenter 3000 (Anlagenstruktur als auch Geräteparametrierung) in einer Datei 
(*.json) gespeichert. 

 

Diese Datei (*.json) wird von SENTRON powermind verwendet, um automatisch das IoT-
Datenmodell zu erzeugen als auch die Geräte-Dashboards auszuwählen. Die vom Anwender 
getroffene Geräteauswahl sowie der sogenannte Onboarding Key von MindSphere werden in 
einer Response-datei (*.json) gespeichert. 

Diese Response-Datei (*.json) wird über "Einstellungen → Cloud → MindSphere → Importiere 
Cloud-Daten" SENTRON Powercenter 3000 zur Verfügung gestellt. 

 

 Hinweis 
Automatisches Onboarding 

Nach dem Einlesen der Datei werden diese Daten interpretiert, eine verschlüsselte 
Kommunikation zu MindSphere aufgebaut sowie die Authentifizierung vorgenommen. Der 
MindSphere-Dienst muss explizit für die Datenübertragung gestartet werden (siehe 
Onboarding mit SENTRON Powercenter 3000 (Seite 114)). 

Dieser Prozess muss noch vom Anwender mit "Start Datentransfer" aktiv abgeschlossen 
werden, siehe Starten des MindSphere Datentransfers (Seite 116). 

 

Dieser Vorgang muss bei gewünschten Konfigurationsänderungen wiederholt werden. 

Wünsche zur Konfigurationsänderungen können sich sowohl aus Änderungen der 
SENTRON Powercenter-Konfiguration als auch aus einem Mehrbedarf an Informationen der 
SENTRON powermind ergeben. 
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5.7.2 Unterstützung beliebiger MindSphere Applikationen 
Um beliebige MindSphere Applikationen, z. B. Fleet-Manager, zu unterstützen, stellt 
SENTRON Powercenter 3000 der smarten Schaltgerätekombination ausgewählte Daten zur 
Verfügung. 

Diese erfolgen in definierbaren Zyklen (1 s, 5 s, 15 s, 30 s, 1 min, 5 min, 15 min, 30 min, 1 h, 
4 h, 12 h, 24 h). 

MindSphere Voraussetzungen:  

Dafür müssen die im Kapitel "Onboarding von MindConnect Elements" definierten 
Voraussetzungen, aus dem Handbuch Getting Connected to MindSphere 
(https://documentation.mindsphere.io/resources/pdf/getting-connected-en.pdf), erfüllt sein. 

 

https://documentation.mindsphere.io/resources/pdf/getting-connected-en.pdf
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5.7.2.1 Gruppierung der Informationen 
Zur Vorbereitung sind Daten der einzelnen Geräte in SENTRON powerconfig in der Ansicht 
"Cloud", zu gruppieren und mit einem Namen sowie Übertragungszyklus zu versehen.  

Diese Gruppierungen werden, über die zu importierende splx-Datei an das 
SENTRON Powercenter 3000 übergeben (siehe Erstinbetriebnahme (Seite 69)). 

 



Funktionen  
5.7 Kommunikation zu MindSphere 

 SENTRON Powercenter 3000 

114 Gerätehandbuch, 11/2023, L1V30579222004-09 

5.7.2.2 Onboarding mit SENTRON Powercenter 3000 
Durch das Onboarding wird SENTRON Powercenter 3000 mit dem entsprechenden 
MindSphere-Account verbunden. Das Onboarding ist für jede Art der MindSphere 
Kommunikation erforderlich. 

Das SENTRON Powercenter 3000 wird bei einem MindSphere "Tenant" oder "Subtenant" und 
mit dem Verbindungsschlüssel eines Assets von dem Typ "MindConnect Lib" angemeldet. 

 

 Hinweis 

Stellen Sie sicher, dass für die Schlüsselgenerierung SHARED_SECRET eingestellt ist. 
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 Hinweis 
Verbindungsschlüssel generieren 

Gehen Sie dabei wie im Kapitel "Onboarding von MindConnect Elements" im "Getting 
connected to MindSphere (https://documentation.mindsphere.io/resources/pdf/getting-
connected-en.pdf)" beschrieben vor, um den Verbindungsschlüssel zu generieren. 

 

1. Wählen Sie im Web-Interface "Einstellungen → Cloud → MindSphere" und öffnen Sie unter 
"MindSphere Verbindungs-Zustand" den Onboard-Dialog. 

 

 
2. Kopieren Sie den generierten Verbindungsschlüssel aus MindSphere an die Cursor-Position. 

3. Schließen Sie den Dialog mit OK - der Tenant und die Asset ID wird angezeigt. 

https://documentation.mindsphere.io/resources/pdf/getting-connected-en.pdf
https://documentation.mindsphere.io/resources/pdf/getting-connected-en.pdf
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5.7.2.3 Übertragen der manuellen Einstellungen in MindSphere 
Mit dem Schreiben der MindSphere Datenquellen-Konfiguration werden die Datenpunkte im 
Asset eingerichtet und stehen den MindSphere Applikationen zur Verfügung.  

 

Nach der Übertragung der manuellen Einstellungen müssen die Datenpunkte einzeln den 
Aspects & Types im MindSphere Asset-Manager zugeordnet werden. 

Siehe Kapitel Daten im Asset Manager konfigurieren 
(https://documentation.mindsphere.io/resources/pdf/getting-connected-en.pdf). 

5.7.3 Starten des MindSphere Datentransfers 
Der Datentransfer zur MindSphere kann über "Web-Interface → Einstellungen → Cloud → 
MindSphere → Datentransfer" gestartet bzw. nach dem Einschalten auf Autostart gestellt 
werden.  

 

Natürlich kann der Dienst gestoppt werden, z.B. wenn eine Umparametrierung (siehe 
Gruppierung der Informationen (Seite 113) und Übertragen der Konfiguration in MindSphere 
(Seite 116)) notwendig ist, und erneut gestartet werden. 

https://documentation.mindsphere.io/resources/pdf/getting-connected-en.pdf
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5.8 Cloud Service mit MQTT 
Die Digitalisierungslandschaft ist sehr vielfältig, deshalb unterstützt 
SENTRON Powercenter 3000 die Integration der kommunikationsfähigen SENTRON-Geräte 
und anderer Modbus-Geräte (siehe Kapitel Modbus-Geräte) in Cloud-Systeme, die eine MQTT-
Schnittstelle bieten. 

Nutzen der MQTT-Schnittstelle: MQTT ist die Sprache des Internet of Things (IoT). Über die 
MQTT-Schnittstelle des SENTRON Powercenter 3000 und die angeschlossenen Geräte lässt 
sich eine Niederspannungsenergieverteilung an Cloud-Systeme anbinden. 

SENTRON Powercenter 3000 ≥V1.2 kann mit entsprechenden Kenntnissen über Cloud-
Technologie und Datenaufbereitung über HTML in andere Clouds eingebunden werden, 
sofern diese das MQTT-Protokoll (Message Queuing Telemetry Transport) nach dem 
Publisher / Subscriber-Prinzip unterstützen. 

Dabei ist SENTRON Powercenter 3000 der Publisher, der seine Informationen unter dem 
konfigurierten MQTT-Topic veröffentlicht. Der Cloud-Dienst agiert hier als MQTT-Broker an 
dem sich andere Applikationen verbinden und entsprechende MQTT-Topics abonnieren 
können. Die Informationen, die SENTRON Powercenter 3000 zur Verfügung stellt können so 
weiterverarbeitet werden. 

Siehe: 

• Microsoft Azure (https://docs.microsoft.com/de-de/azure/iot-hub/iot-hub-mqtt-support) 

• Amazon Web Services (= AWS) 
(https://docs.aws.amazon.com/iot/latest/developerguide/topics.html) 

Weitere Cloud-Systeme sind ebenfalls möglich, wenn die MQTT-Einstellungen in 
"Einstellungen → Cloud → MQTT" in Übereinstimmung gebracht werden können. 

Leistungsmerkmale SENTRON Powercenter 3000:  

• Abbildung der angeschlossenen SENTRON-Geräte und Modbus-Geräte auf einen MQTT 
Publisher. 

• Optimiertes Datenvolumen durch gezielte Auswahl der bereitzustellenden Variablen, siehe 
Kapitel Werteauswahl für die Cloud (Seite 118) 

• Unterstützung verschiedener Anmeldeverfahren, sowohl mit User-Name und Passwort als 
auch mit Zertifikaten zur Verschlüsselung, siehe Kapitel SENTRON Powercenter 3000 mit 
der Cloud verbinden (Seite 119) 

• Bereitstellung des Datenangebotes in Form einer Json-Datei, siehe Kapitel Analyse des 
Datenbestandes (Seite 120) 

• Vollständige Bereitstellung der Attribute eines Datenpunktes in Form einer Json-Datei, 
siehe Kapitel Struktur der SENTRON Powercenter 3000-Datenpunkte (Seite 123) 

• Bei einer Unterbrechung der Kommunikation zu dem Cloud-System werden bis zu 
250.000 Datenpunkte in SENTRON Powercenter 3000 zwischengespeichert und bei 
verfügbarer Kommunikation nachträglich übertragen. 

https://docs.microsoft.com/de-de/azure/iot-hub/iot-hub-mqtt-support
https://docs.aws.amazon.com/iot/latest/developerguide/topics.html
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5.8.1 Werteauswahl für die Cloud 
Erstellen sie in gewohnter Weise ein Projekt in SENTRONpowerconfig mit 
SENTRON Powercenter 3000 und den dazugehören Geräten.  

Gruppieren Sie die von dem SENTRON Powercenter 3000 bereitzustellenden Datenpunkte für 
die einzelnen Geräte in der SENTRON powerconfig Ansicht "Cloud" und legen Sie den 
Abtastzeitraum fest. 

 

Vervollständigen Sie das Projekt bestmöglich und laden Sie es auf 
SENTRON Powercenter 3000. Siehe Kapitel Inbetriebnahme mit SENTRON powerconfig 
(Seite 52). 
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5.8.2 SENTRON Powercenter 3000 mit der Cloud verbinden 
Die Parametrierung erfolgt über das Web-Interface "Einstellungen → Cloud → MQTT" 
vorgenommen werden.  

 

Im oberen Teil werden die Kommunikation betreffenden Parameter eingestellt.  

Unter anderem: 

• Starten des MQTT Service 

• Der Name des Brokers ist Cloud-spezifisch: 

– Microsoft Azure: "{iothubhostname}", je nachdem wie der IoT-Hub heißt, den der 
Anwender angelegt hat. 

– AWS: z.B. "az2timzd5iqx8my-ats.iot.eu-central-1.amazonaws.com" hier ist der Name 
(am Anfang) nicht frei wählbar. 

Im mittleren Teil werden die für Identifikation und Security relevanten Parameter, inkl. der für 
die Verschlüsselung erforderlichen Zertifikate, definiert. 
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Im unteren Teil des Einstellbereiches wird die Weiterleitung der Informationen definiert. 

• Das Topic, an den die Messwerte in dem beschriebenen Format als Payload gepusht 
werden sollen. Die Topics sind evtl. Cloud-spezifisch: 

– Microsoft Azure: "devices/{MQTT-Client ID}/messages/events/", also z.B. 
"devices/powercenter3000_1/messages/events/ " 

– aws: Frei wählbar, z.B. "myTopic“ 

 

 Hinweis 

Für diese Parametrierung ist die Kenntnis der jeweiligen Cloud-Infrastruktur und 
Kommunikationsmechanismen erforderlich.  

Die Ports 8883 bzw. 1883 müssen in dem IT-Netzwerk für den Zugriff freigeschaltet sein. 
Siehe Kapitel Security-Leistungsmerkmale an der externen Ethernet-Schnittstelle (Seite 45). 

 

5.8.3 Analyse des Datenbestandes 
Damit eine Applikation sinnvoll arbeiten kann, muss ihr der zur Verfügung stehende 
Datenbestand zugänglich gemacht werden, d. h. dem Daten-Abonnent (= Subscriber) 
müssen die möglichen Daten des Lieferanten (= Publisher) zugänglich gemacht werden.  

Die Geräte des SENTRON Powercenters 3000 sind im Projektbaum dargestellt. 

 

Informationen über den Projektbaum können über jeden Browser unter 

http://{IP-Adresse}/api/v1/items 

ausgelesen werden.  

Die einzelnen Items können dann mit 

http://{IP-Adresse}/api/v1/items/{item-id} 

weiter analysiert werden. 
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Folgende Methoden zur Analyse werden empfohlen: 
{ 
  "count": 32, 
  "total": 32, 
  "_links": { 
   "self": { 
    "href": "/api/v1/items", 
    "method": "GET" 
   } 
  }, 
  "_embedded": { 
   "item": [ 
    { 
     "id": "81969b12-4725-47b5-8e9c-0a5736fd64cd", 
     "type_name": "Project", 
     "name": "B166", 
     "address": "", 
     "parent_id": "00000000-0000-0000-0000-000000000000", 
     "child_ids": [ 
      "659be757-222b-485c-964a-8dda6c42412d" 
     ], 
     "_links": { 
      "self": { 
       "href": "/api/v1/items/81969b12-4725-47b5-8e9c-0a5736fd64cd" 
      } 
     } 
  }, 
  { 
     "id": "659be757-222b-485c-964a-8dda6c42412d", 
     "type_name": "powercenter3000", 
     "name": "B166", 
     "address": "192.168.2.36:80", 
     "plant_id": "", 
     "mbgw_address": "192.168.2.36:502/255", 
     "parent_id": "81969b12-4725-47b5-8e9c-0a5736fd64cd", 
     "afd63aa4-c685-4a77-8208-c3ce26c0b3ec", 
     "child_ids": [ 
      "4045dd71-c5ac-4a67-ad58-89dc281daa8e", 
      "fe0c9c0e-deb0-4dec-96cf-0078d14967a9", 
      "6bc89b91-347b-40b9-baec-a6ff875363e6", 
      "25b7aa44-92d2-454a-98c3-f19cf70e98c3", 
      "2f178eb1-44b2-4f8a-ae49-937efa39e1da", 
      "011df560-e700-49f7-8a1f-e817a5d48455" 
     ], 
     "_links": { 
      "self": { 
       "href": "/api/v1/items/659be757-222b-485c-964a-8dda6c42412d" 
      } 
     } 
  }, 
  { 
     "id": "afd63aa4-c685-4a77-8208-c3ce26c0b3ec", 
     "type_name": "Folder", 
     "name": "1.Floor", 
     "address": "", 
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     "parent_id": "659be757-222b-485c-964a-8dda6c42412d", 
     "child_ids": [ 
      "a51ea5dc-d0f6-4150-8dd5-f3a8851473e9", 
      "de87cd09-f9df-4b96-8484-6e5dfaff3a83", 
      "f0d651ac-3746-483b-9738-bac29c9220c8", 
      "52e81910-810c-4036-bb41-852c70b2cdb4" 
  ], 
  "_links": { 
   "self": { 
    "href": "/api/v1/items/afd63aa4-c685-4a77-8208-c3ce26c0b3ec" 
   } 
  } 
 }, 
 { 
  "id": "a51ea5dc-d0f6-4150-8dd5-f3a8851473e9", 
  "type_name": "PAC2200", 
  "name": "F1.AirCon PAC2200", 
  "plant_id": "B166.F1.AirCon", 
  "address": "192.168.2.61:502", 
  "mbgw_address": "192.168.2.36:502/1", 
  "monitoring": { 
   "state": "connected" 
  }, 
  "parent_id": "afd63aa4-c685-4a77-8208-c3ce26c0b3ec", 
  "child_ids": [], 
  "_links": { 
   "self": { 
    "href": "/api/v1/items/a51ea5dc-d0f6-4150-8dd5-f3a8851473e9" 
   } 
  } 
 }, 

Letztendlich lässt sich daraus der Projektbaum aus SENTRON powerconfig mit den 
wesentlichen Informationen wieder generieren, mit: 

• Gerätename 

• Gerätetyp 

• IP-Adresse 

• Anlagenkennzeichen 

• Sowie dessen interne Identifikation, die zur Identifikation der Datenquelle verwendet 
werden kann. 

Siehe auch 
SENTRON Powercenter 3000 mit der Cloud verbinden (Seite 119) 
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5.8.4 Struktur der SENTRON Powercenter 3000-Datenpunkte 
Die abonnierten Datenpunkte werden mit folgender Struktur geliefert: 
{ 
 "item_id": "ea86dfb4-cf6b-47c6-8261-8b215efcd1f3", 
 "count": 1, 
 "total": 1, 
 "_embedded": { 
  "item": [ 
   { 
    "name": "active_power", 
    "id": 80, 
    "internal_name": "Power/W/Inst/Value/Sum", 
    "display_name": "Total active power", 
    "display_value": "906.3 W", 
    "value": "906.315", 
    "unit": "W", 
    "quality": "valid", 
   } 
  ] 
 } 
} 
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Struktur Beschreibung 
item_id Identifikation des Gerätes im SENTRON Powercenter 3000. 

Weitere Informationen über das Item können abgerufen werden 
über:  
{IP-Adresse}/api/v1/items/{item_id} 

count Anzahl der Datenpunkte in der nachfolgenden Liste. 
total Reserviert 
_embedded Reserviert 
item Datenpunkt  
 name Name des Datenpunkte in dem Gerät. Falls gefüllt, ist dieser 

Name ist bei allen SENTRON Geräten, die diese Messgröße 
anbieten identisch. 

 id Referenz des Datenpunktes im Gerät. 
 internal_name SENTRON Powercenter 3000 interner Name 
 display_name Anzuzeigende Bezeichnung auf der Anwenderoberfläche. Dieser 

Name ist identisch zu dem im Web-Interface des SENTRON 
Powercenter 3000, d. h. Text in der Sprache entsprechend den 
Einstellungen des SENTRON Powercenter 3000 ("Einstellungen 
→ Verschiedenes"). 

 display_value Für die Anzeige aufbereiteter Wert des Datenpunktes im 
Anzeigeformat, d. h. Text in der Sprache und Zeitzone 
("Einstellungen → Verschiedenes") (Schreibweise, Trennzeichen) 
entsprechend dem Web-Interface des 
SENTRON Powercenter 3000. 

 value Wert des Datenpunktes in der angegebenen Einheit ("unit"). 
Dieser Wert wird typischerweise zu Weiterverarbeitung 
verwendet. 

 unit Einheit des Wertes, z. B. W = Watt, kWh, etc. in ASCII-Format. 
 quality Aktueller Zustand Werte, als String. 
  valid Gültig 
  invalid Derzeit ungültig. Woher die Störung rührt ist getrennt zu 

ermitteln. 
  not_supported Wert wird nicht unterstützt, z. B. weil die Variante oder der Wert 

in der aktuellen Gerätekonfiguration nicht unterstützt wird. 
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5.9 Benachrichtigung bei Ausnahmesituationen 
Nutzen einer Benachrichtigung: 

Eine Benachrichtigung bei Ereignissen ist dann hilfreich, wenn sie  

• am richtigen Ort 

• zeitnah und 

• in der richtigen Dosierung 

erfolgt. 

SENTRON Powercenter 3000 bietet dazu eine Signalisierung über das Web-Interface und per 
Email an. 

 
Emails können mit modernen Geräten, wie Smartphones, an jedem Ort und zu jeder Zeit 
empfangen werden. 

5.9.1 Einstellen der Benachrichtigungen 
Beim SENTRON Powercenter 3000 kann die Benachrichtigung über das Web-Interface (siehe 
Meldungen (Seite 85)) und Email aktiviert werden.  

Das kann entweder mit SENTRON powerconfig oder im Web-Interface unter "Einstellungen → 
Allgemein → Benachrichtigungen" eingestellt werden. 
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5.9.2 Verbinden mit einem Email Server 
Mit SENTRON Powercenter 3000 können Meldungen (siehe Meldungen (Seite 85)) erfasst 
werden. Diese Meldungen können über Email weitergeleitet werden.  

Dazu muss SENTRON Powercenter 3000 als Mail-Client für einen Mail-Server konfiguriert 
werden. 

Dies kann entweder mit SENTRON powerconfig oder im Web-Interface unter "Einstellungen → 
Allgemein → Email" eingestellt werden. 

Wird ein Email-Server verwendet, der sowohl Benutzername / User Name und Passwort 
erfordert, z. B. gmx oder yahoo, kann aus Security-Gründen die Konfiguration nur über das 
Web-Interface erfolgen. 

Zum Abschluss des Konfigurationsvorgangs oder bei der Inbetriebnahme kann eine Test 
Email versendet werden, um die Einstellungen zu überprüfen. 
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5.9.3 Auswahl der zu meldenden Ereignisse 
Die Dosierung der zu meldenden Ereignisse wird über mehrere Stufen gesteuert. 

1. Für die einzelnen Zweige einer Energieverteilung können die zu meldenden Ereignisse, nach 
Ursache und Wertigkeit an den SENTRON Geräten in SENTRON powerconfig über den 
Parameter "Ansicht" im Bereich Ereignisse eingestellt werden. 

2. Mit SENTRON Powercenter 3000 können die zu meldenden Ereignisse weiter nach 
möglichen Ursachen wie 

• Störung einer Funktion / Dienst des SENTRON Powercenter 3000 

• Schalter Auslösung, Warnung 

• Geräte Meldung, z. B. Grenzwertverletzung 

• Bedienhandlung 
qualifiziert werden. 

Dies kann entweder mit SENTRON powerconfig oder im Web-Interface unter "Einstellungen → 
Allgemein → Ereignisse" erfolgen. 

Damit werden die Ereignismeldungen auf das Wesentliche fokussiert. 
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5.10 SENTRON Powercenter 3000 als Modbus Gateway 
SENTRON Powercenter 3000 bietet für eine smarte Schaltgerätekombination eine Modbus 
TCP-Schnittstelle an. Über diese Schnittstelle können sowohl die Siemens Systeme wie 
SENTRON powerconfig, powermanager und SIMATIC Energy Manager PRO als auch andere 
SCADA-, Energiemonitoring- und Wartungsmanagement-Systeme kommunizieren.  

 

Nutzen:  

An vielen Standorten gibt es Software-Anwendungen, die über Modbus TCP Informationen 
beschaffen und verarbeiten, sei es von SIEMENS, wie powermanager, oder von anderen 
Anbietern. Diesen Anwendungen wird mit SENTRON Powercenter 3000 ein 
Kommunikationszugang mit einer IP-Adresse geboten.  
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5.10.1 Adressierung über das SENTRON Powercenter 3000 Gateway 
Über SENTRON powerconfig kann jedem Gerät, das an SENTRON Powercenter 3000 
angeschlossen ist, ein „External Identifier“ zugewiesen werden.  

Dieser Identifier identifiziert das Gerät unabhängig von dessen Netzadresse, wie z. B. 
Schalteradresse bei 3VA, interner IP-Adresse bei COM800 oder Modbus RTU an RS485-
Netzwerken. 

 

An einem SENTRON Powercenter 3000 können Identifier im Wertebereich von 1 bis 247 
vergeben werden. Die Anzahl der tatsächlich unterstützen Geräte an einem 
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SENTRON Powercenter 3000 ist den technischen Daten zu entnehmen. Siehe 
Funktionsumfang des SENTRON Powercenter 3000 (Seite 172). 

Die External Identifier werden von SENTRON powerconfig automatisch vergeben und in der 
SENTRON Powercenter 3000 Konfiguration hinterlegt. Die External Identifier können jedoch 
auch konfiguriert werden, z. B. wenn die Konfiguration an eine bestehendes Software-
Programm angepasst werden muss. SENTRON Powerconfig prüft die Eindeutigkeit der 
External Identifier und fordert ggf. zur Korrektur auf. 

 

 Hinweis 

SENTRON Powerconfig verwendet automatisch die unten beschriebene 
Adressierungsmethode, um die Geräte am smart assembly network zu erreichen. Bei 
powermanager muss die IP-Adresse des SENTRON Powercenter 3000, Kommunikation über 
Gateway aktiviert, und der External Identifier als Unit Adresse eingetragen werden. 

 

Zur Adressierung wird der External Identifier in die Unit ID des Modbus TCP-Protokolls 
übertragen. 

 

5.10.2 Arbeitsweise des SENTRON Powercenter 3000 Modbus TCP Gateway 
Das Modbus TCP Gateway serialisiert alle eintreffenden Zugriffe, unabhängig von den 
jeweiligen Applikationen (= TCP-Verbindungen).  

Damit ist es 

• einerseits möglich, dass mehrere Applikationen parallel auf die angeschlossenen Geräte 
zugreifen können und 

• andererseits müssen die Applikationen so abgestimmt sein, dass sie sich nicht gegenseitig 
negativ beeinflussen, z. B. durch Schreibzugriffe auf die identischen Register. 

Ebenso ist die Leistungsfähigkeit begrenzt, insbesondere wenn die Zugriffe über Modbus 
TCP / RTU Gateway (PAC4200) weitergeleitet werden. 
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5.11 Zeitsynchronisation 
Die Zeit ist die Basis jeder Information.  

Deshalb verfügt SENTRON Powercenter 3000 über verschiedene Möglichkeiten die Zeit zu 
synchronisieren bzw. die jeweilige Zeitzone einzustellen. 

• Die Konfiguration erfolgt über das Web-Interface: "Einstellungen → Allgemein → 
Datum / Uhrzeit". 

• Die Uhrzeit kann auch mit SENTRON powerconfig ≥ V3.14 über das Geräte-Menü gesetzt 
werden. 

• Zeit über SNTP bei bis zu 3 verschiedenen NTP Server anfordern. 

5.11.1 Zeitsynchronisation der angeschlossenen Geräte 
Die zeitliche Aufzeichnung von Vorgängen ist eine wichtige Basis der Digitalisierung, deshalb 
synchronisiert SENTRON Powercenter 3000 die auf die ihm vorgegebenes Datum mit Uhrzeit.  

Dazu muss bei den SENTRON-Geräten bei Datum / Zeit der SNTP-Modus in SENTRON 
powerconfig ausgewählt und SENTRON Powercenter 3000 als Uhrzeitquelle konfiguriert 
werden. 

Es gibt folgende Möglichkeiten: 

• Synchronisation Datum/Uhrzeit durch Geräteanforderung 

• Synchronisation Datum/Uhrzeit durch SNTP Server-Broadcast 

• Synchronisation Datum/Uhrzeit über Modbus-Befehle 
Wenn der Dienst "Zeitsynchronisation" aktiviert wird, wird SENTRON Powercenter 3000 die 
Uhrzeit aller verbundenen Geräte per Modbus stellen, sofern die Geräte dies nicht wegen 
einer anderen Konfiguration ablehnen. 

 
Somit werden auch über Modbus RTU angeschlossenen Geräte unterstützt. Dies stellt 
sicher, dass alle unterlagerten Geräte mit den gleichen Datums- / Uhrzeit-Einstellungen 
arbeiten, was insbesondere für Auswertungen z. B. des Energieverbrauchs wichtig ist. Die 
Vorgabe erfolgt über Modbus-Kommandos in einem festen Zeitraster. Die Aktivierung der 
Funktion „Zeitsynchronisation“ erfolgt über das Web-Interface: "Toolbar → Dienst 
Übersicht (Zahnräder)". 
 

• Falls der SNTP-Modus bei einem angeschlossenen Gerät aktiv ist, wird das Synchronisieren 
der Uhrzeit vom Gerät abgelehnt. 
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5.12 Konfiguration sichern und weiter verarbeiten 
SENTRON Powercenter 3000 wird typischerweise über SENTRON powerconfig konfiguriert 
(siehe Erstinbetriebnahme (Seite 69)).  

Vor Ort kann sich (kleinerer) Änderungsbedarf ergeben, der über das Web-Interface, über 
Einstellungen, durchgeführt werden kann.  

Um diese Änderungen zu archivieren, dokumentieren und ggf. weiter zu verwenden kann die 
Konfiguration exportiert werden.  
Siehe "Einstellungen → Aktionen → Projekt → Exportiere Projekt". 

 
Dieses Projekt kann mit SENTRON powerconfig weiterverarbeitet, z. B. ausgedruckt werden. 
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Anwendungsbeispiele 6 
 

SENTRON Powercenter 3000 ist in der Industrie, Infrastruktur und z. B. in kommerziellen 
Gebäuden vielfältig einsetzbar. 

Das Einsatzgebiet reicht von der  

• Web-basierten Darstellung einer smarten Schaltgerätekombination direkt an der 
Energieverteilungsanlage oder im Intranet 

• Die Kommunikationsschnittstelle zu Software-Anwendungen am Standort, z. B. 
powermanager oder SENTRON powerconfig bis zu SCADA-Systemen (Supervisory Control 
and Data Acquisition) 

• Cloud-basierten Anwendung, z. B. in der Siemens MindSphere mit der Applikation 
SENTRON powermind 

• Anderen Cloud-Systemen 

• Digitalisierung von bestehenden Niederspannungsenergieverteilungen 

 

Neben dieser klassischen Strukturierung sind vielfältige Software-Anwendungen auf PCs oder 
mobilen Geräten möglich. 

Unabhängig von der konkreten Anwendung kann die externe Schnittstelle an die Security-
Bedürfnisse der jeweiligen Netzkonfiguration angepasst werden.  
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6.1 Netzumgebungen 
Bisher wurden die Geräte der Niederspannungsenergieverteilung weitgehend in separaten, 
geschützten Netzen betrieben bzw. wenn es darüber hinaus geht, sind weitere 
Netzwerkkonzepte erforderlich. 

SENTRON Powercenter 3000 unterscheidet sich zu den bisherigen SENTRON Geräten 
dadurch, dass diese externen Netzwerkstrukturen aktiv genutzt werden. 

Siehe auch 
Weitere empfohlene Security Maßnahmen (Seite 48) 

Kommunikation mit SENTRON powermind (Seite 110) 

Security-Eigenschaften (Seite 45) 
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6.1.1 Internet Kommunikation 
Beim smart assembly network wird von einem physikalisch geschützten, in der Schaltanlage 
verlegten, Netzwerk ausgegangen, das nur über SENTRON Powercenter 3000 zugänglich ist. 
Insbesondere wird von weiteren Netzübergängen abgeraten. 

SENTRON Powercenter 3000 im smart assembly network 

 
Die Vernetzung der Geräte erfolgt über ein Ethernet Switch, z. B. SCALANCE, und RJ45 Patch-
Kabel der Qualität CAT-5e oder besser. 

SENTRON Powercenter 3000 unterstützt die Digitalisierung von bestehenden und 
kostenoptimierten Energieverteilungen, in dem Modbus-Geräte anderer Hersteller an 
Ethernet und 7KT PAC1600 an RS485 Netzwerken eingebunden werden können. 

Das smart assembly network wird mit der internen Ethernet-Schnittstelle X2P1 des SENTRON 
Powercenter 3000 verbunden.  



Anwendungsbeispiele  
6.1 Netzumgebungen 

 SENTRON Powercenter 3000 

136 Gerätehandbuch, 11/2023, L1V30579222004-09 

Für die Inbetriebnahme der SENTRON Geräte sollte eine freie Ethernet-Schnittstelle für einen 
PC mit SENTRON powerconfig am smart assembly network vorgesehen werden. 
Die durch die Inbetriebnahme in SENTRON powerconfig entstandene splx-Datei wird 
komplett dem SENTRON Powercenter 3000 übergeben. Damit kennt SENTRON Powercenter 
3000 alle angeschlossenen Geräte.  

 

 Hinweis 

An der internen Schnittstelle sind alle Dienste, z. B. Web-Interface, Modbus-Gateway bei der 
Auslieferung aktiviert, deshalb muss die Erstinbetriebnahme über die interne Ethernet 
Schnittstelle X2P1 erfolgen.  

Nicht benötigte Dienste sollten aus Security-Gründen ausgeschaltet werden (= Hardening). 
Siehe Einstellungen → Allgemein → Interne Kommunikation (X2P1). 

 

Das smart assembly network wird an die Ethernet-Schnittstelle X2P1 angeschlossen. 

Einige SENTRON Geräte, z. B. Erweiterungsmodul Switched Ethernet PROFINET und PAC3220, 
bieten 2 Ethernet-Ports. Diese Geräte können dann direkt mit einem Patchkabel verbunden 
werden. Dies ermöglicht kurze Kabel und geringeren Verlegeaufwand. 

 

 Hinweis 

Der Ausfall eines der Geräte unterbricht die Kommunikation zu den dahinterliegenden 
Geräten. Dies kann vermieden werden, indem ein Ring mit dem Switched Ethernet Modul 
PROFINET und einem SCALANCE-Switch mit MRP (Media Redundancy Protocol) aufgebaut 
wird. 

 

6.1.2 Externe Kommunikation 

SENTRON Powercenter 3000 dient als Übergang vom smart assembly network zum 
externen Netzwerk 

Das SENTRON Powercenter 3000 sollte nur in einem wohl definierten Intranet betrieben 
werden. 

Ein Intranet zeichnet sich dadurch aus, dass nur vertrauenswürdige Netzteilnehmer 
angeschlossen sind bzw. angeschlossen sein sollten. Die Vertrauenswürdigkeit kann durch 
verschiedene Security-Maßnahmen (siehe Security-Eigenschaften (Seite 45)) unterstützt 
werden. Hier werden Möglichkeiten vorgestellt, die in direktem Zusammenhang mit 
SENTRON Powercenter 3000 stehen. 

Das Intranet wird an die Ethernet-Schnittstelle X1P1 angeschlossen. 
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① SENTRON Powercenter 3000 wird über die externe Ethernet-Schnittstelle X1P1 an einen Router angeschlossen. 

Dieser Router, z. B. SCALANCE XM408-4C, repräsentiert das Intranet. 
② Wird ein Zugriff über Wireless LAN (WLAN, WiFi) ermöglicht, z. B. für SENTRON powerconfig, sollte dieses WLAN nur 

für diesen Zweck und einem begrenzten Teilnehmerkreis zugänglich sein. 
③ Mehrere Web-Interfaces können an der externen Ethernet-Schnittstelle des SENTRON Powercenter 3000 betrieben 

werden. Da über ein Web-Interface das Verhalten und die Konfiguration des SENTRON Powercenter 3000 
zugänglich ist, wird auch hier der Schutz über den IP-Filter angeboten. Keinesfalls darf das Web-Interface des 
SENTRON Powercenter 3000 ungeschützt vom Internet aus zugänglich sein.  
• Das Web-Interface kann über die Login-Funktion für Anwender mit unterschiedlichen Rollen und damit Rechten 

geschützt werden. 
• Das Web-Interface kann durch einen Web-Server Schreibschutz auf reine Anzeigefunktionen beschränkt werden. 

④ SENTRON powermanager, Energy Manager PRO und viele 3rd-Party Applikationen, z. B. SCADA-Systeme, im Intranet 
kommunizieren heute und zukünftig über Modbus TCP mit SENTRON Geräten. Diese Applikationen können mit 
SENTRON Powercenter 3000 weiter genutzt und ausgebaut werden. Die Kommunikation über das Modbus TCP-
Gateway sollte nur Teilnehmern erlaubt werden, deren IP-Adresse/Adressbereich im IP-Filter (= Firewall Positivliste) 
eingetragen ist. 

⑤ Die Kommunikation zur MindSphere wird von SENTRON Powercenter 3000 aufgebaut. Die Zieladresse wird dabei 
dem Onboarding-Key von MindSphere entnommen. Der Verbindungsaufbau zu dem Port 443 für das https-
Kommunikationsprotokoll ist in den meisten Firewalls standardmäßig freigeschaltet. Durch das https-Protokoll ist 
der Datenstrom verschlüsselt und damit für Dritte nicht dekodierbar. 

⑥ SENTRON bietet mit powermind eine MindSphere-Applikation für die volle Transparenz in der 
Niederspannungsenergieverteilung, die von SENTRON Powercenter 3000 ≥ V1.1 in besonderer Weise unterstützt 
wird. 

⑦ Es kann sowohl ein privater Mail-Server im Intranet als auch eine public Mail-Server im Internet verwendet werden.  
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⑧ Die Kommunikation mit MQTT zu einer definierten Cloud wird von SENTRON Powercenter 3000 aufgebaut. Der Port 
8883 muss in der Netzinfrastruktur / Firewall freigeschaltet sein. 

⑨  SENTRON Powercenter 3000 kann generell mit Partnern im Internet kommunizieren. Insbesondere wird auf die 
Aktivierung des Schreibschutzes für das Web-Interface hingewiesen. 

⑩ Parallel zu allen anderen Kommunikationspfaden ist ein Zugang für ein optionales SENTRON powerconfig sinnvoll, 
sofern die Security-Risiken angemessen sind. Auch hier empfiehlt sich der IP-Filter mit der Firewall Positivliste. 

 

 Hinweis 

An der externen Schnittstelle sind alle Dienste, z. B. Web-Interface, standardmäßig deaktiviert 
und müssen zur Nutzung aktiviert werden. Es wird empfohlen nur die tatsächlich benötigten 
Dienste zu aktivieren (= Hardening). Siehe "Einstellungen → Aktionen → Dienste". 

 

Siehe auch 
Verbinden mit einem Email Server (Seite 126) 

Weitere empfohlene Security Maßnahmen (Seite 48) 

Kommunikation mit SENTRON powermind (Seite 110) 

Cloud Service mit MQTT (Seite 117) 
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6.2 Web-basierte Anwendungen 
Ein Web-Browser ist auf vielen PCs und Tablets bereits installiert und kann mit minimalen DV-
Kenntnissen aktiviert und bedient werden. Das Web-Interface eignet sich besonders für 
temporäre Anwendungen, da zumeist keinerlei Software installiert werden muss. Die Eingabe 
der IP-Adresse oder des Hostnamen (siehe "Einstellungen → Allgemein → Kommunikation") 
in der Adresszeile des Browsers ist ausreichend, sofern die IP-Kommunikation zwischen Web-
Anwendung und SENTRON Powercenter 3000 sichergestellt ist. 

Für HTML5-fähige Web-Browser, z. B. Chrome, bietet SENTRON Powercenter 3000 ein Web-
Interface, mit dem die Informationen der Energieverteilung durch die angeschlossenen 
Geräte auf eine übersichtliche Art und Weise dargestellt werden. 

Das Web-Interface des SENTRON Powercenter 3000 finden Sie in Web-Interface (Seite 79). 

 

6.2.1 Lokale Visualisierung einer Schaltanlage 
Das Web-Interface ist sowohl an der externen Ethernet-Schnittstelle als auch der internen 
Ethernet-Schnittstelle nutzbar.  

Mit einem Web-Panel an SENTRON Powercenter 3000 lässt sich einfach eine lokale 
Visualisierung an einer Schaltanlage aufbauen. 
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6.3 Einstieg in das Energiemanagement nach ISO 50001 
Energiemanagement wird immer wichtiger. Softwarelösungen erfordern sowohl 
Investitionen als auch Administrationsaufwand.  

SENTRON Powercenter 3000 bietet eine einfache und kostengünstige Einstiegslösung für 
Energiemanagement nach ISO 50001.  

Die Energiewerte der angeschlossenen Messgeräte und Leistungsschalter können bis zu 
14 Monate archiviert und  

• periodisch oder 

• auf Anforderung 

als csv-Datei exportiert werden. Siehe Kapitel Exportieren von aufgezeichneten Daten 
(Seite 94). 

Diese csv-Dateien können zur Dokumentation abgelegt, und bei Bedarf punktuell 
ausgewertet werden. Sie können mit Standardtools, z. B. Excel, als Kurven dargestellt 
werden. 

Siemens bietet mit powermanager und SENTRON powermind auch weitergehende 
Energiemonitoringsysteme an.  

SENTRON Powercenter 3000 unterstützt sowohl powermanager über die Funktion Modbus 
Gateway (Seite 128) als auch SENTRON powermind (Seite 110). 

Damit ist SENTRON Powercenter 3000 ein Einstieg in das Energiemanagement, der viele 
Ausbaumöglichkeiten bietet. 
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6.4 MindSphere für smart assembly network 
In einer Energieverteilungsanlage erfassen viele intelligente, kommunikationsfähige Schalt- 
und Messgeräte verschiedene Informationen. 

Aus diesen Informationen, von Energiemessdaten über die Betriebsbedingungen, bis hin zu 
detaillierten Gerätezuständen, können wertvolle Schlüsse gezogen werden. Dazu müssen die 
Informationen über lange Zeit (z. B. ein Jahr) aufgezeichnet und ausgewertet werden.  

Siemens bietet dafür ein cloudbasiertes, offenes IoT (Internet of Things) Betriebssystem 
MindSphere (https://new.siemens.com/global/de/produkte/software/mindsphere.html).  

Die Nutzung der SENTRON MindSphere Applikation erfolgt über das MindSphere Applikation-
Center (https://new.siemens.com/global/de/produkte/software/mindsphere.html), dort sind 
alle Informationen zu der Applikation zu finden.  

 

Siehe auch 
Kommunikation zu MindSphere (Seite 109) 

6.4.1 SENTRON powermind 
Für die Niederspannungsenergieverteilung mit einer smarten Schaltgerätekombination wird 
die optimierte SENTRON powermind Applikation angeboten. Mit dieser Applikation können 
Werte gespeichert und analysiert werden. Die Werte werden in Dashboards, Kurven und 
Vergleichen angezeigt. Siehe Kommunikation mit SENTRON powermind (Seite 110). 

Die Nutzung von SENTRON powermind erfolgt über das MindSphere Applikation-Center 
(https://new.siemens.com/global/de/produkte/software/mindsphere.html). Dort sind alle 
Informationen zur Applikation zu finden. 

https://new.siemens.com/global/de/produkte/software/mindsphere.html
https://new.siemens.com/global/de/produkte/software/mindsphere.html
https://new.siemens.com/global/de/produkte/software/mindsphere.html
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6.4.2 Andere MindSphere Applikationen 
Neben SENTRON powermind gibt es viele andere MindSphere Applikationen, wie z. B. den 
standardmäßig in MindSphere enthaltenen Fleet-Manager. 

Diese Applikationen können ebenfalls von SENTRON Powercenter 3000 mit Daten versorgt 
werden. Dazu ist wie in "Unterstützung beliebiger MindSphere Applikationen (Seite 112)" 
beschrieben vorzugehen. 

6.4.3 Security-Aspekte bei der MindSphere Kommunikation 
Im MindSphere-System wird höchster Wert auf Security gelegt.  

Die Kommunikation erfolgt über eine durch TLS v1.2 verschlüsselte Verbindung. Der korrekte 
Verbindungsaufbau wird über Zertifikate gesichert. Der Austausch von Zugangsschlüsseln 
erfolgt im Onboarding-Dialog. Siehe Onboarding mit SENTRON Powercenter 3000 
(Seite 114). 
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6.5 Bestehende Energieverteilungen in die Digitalisierung einbinden 
Niederspannungsenergieverteilungen sind sehr langlebig.  

Sie werden erweitert, umgebaut und müssen in bestehende oder anderweitig entstandene 
Digitalisierungslösungen integriert werden. 

SENTRON Powercenter 3000 bietet sowohl nach oben (North Bound) als auch nach unten 
(South Bound) folgende Integrationsmöglichkeiten. 

6.5.1 Cloud-Applikationen mit SENTRON Powercenter 3000 
Digitalisierungslösungen, wie Energiemanagement und Zustandsüberwachungen, z. B. mit 
SCADA-Systemen (Supervisory Control and Data Acquisition), wurden bisher vielfach auf Basis 
von PCs realisiert.  

Dazu bietet SENTRON Powercenter 3000 die Lösung SENTRON Powercenter 3000 als Modbus 
Gateway (Seite 128) zu verwenden. 

Derzeit werden vergleichbare Applikationen in Cloud-basierten Systemen realisiert. 
SENTRON Powercenter 3000 unterstützt, neben SENTRON powermind und MindSphere, viele 
andere Cloud Systeme, z. B. AWS (Amazon Web Services) und Microsoft Azure, durch ein 
möglichst universelles MQTT-Interface. Siehe Kapitel Cloud Service mit MQTT (Seite 117).  
MQTT (Message Queuing Telemetry Transport) ist die Sprache von Cloud-Systemen mit der 
realen Welt. 

 
Mit SENTRON powerconfig werden Informationen der einzelnen Geräte festgelegt, die von 
SENTRON Powercenter 3000 dem Cloud-System angeboten, bzw. publiziert, werden sollen.  
Über das Web-Interface wird die endgültige Konnektivität zwischen 
SENTRON Powercenter 3000 und dem Cloud-System hergestellt. 
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6.5.2 Andere Modbus-Geräte in die Digitalisierung einbinden 
Durch die Langlebigkeit von Niederspannungsenergieverteilungen ergibt sich oft eine 
Ansammlung verschiedenster Geräte in einer Anlage.  

Eine effektive Einbindung in die Digitalisierung, sei es ein Web-Interface oder die Cloud-
Anbindung, erfordert eine gemeinsame, durchgängige Strukturierung der Informationen.  

SENTRON Powercenter 3000, in Verbindung mit SENTRON powerconfig, trägt dieser Situation 
Rechnung, indem vorhandene Modbus-Geräte mit SENTRON powerconfig so beschrieben 
werden, dass sie in die Struktur der SENTRON-Geräte aufgenommen werden können. Siehe 
Kapitel Modbus-Geräte.  

Die Geräte selbst bleiben dabei unverändert. 

SENTRON Powercenter 3000 bietet für Modbus-Geräte folgenden Digitalisierungs-Services 
an: 

• Anzeige über das Web-Interface, siehe Kapitel Web-Interface (Seite 79) 

– gruppiert 

– in verschiedenen Sprachen 

• Archivierung in 

– 10 Sekunden- und 

– 15 Minuten-Intervallen 

• Export der archivierten Werte als csv-Dateien siehe Kapitel Exportieren von 
aufgezeichneten Daten (Seite 94) 

• Export der 15 Minuten-Zählerwerte. Siehe Kapitel Exportieren verschiedener 15 min 
Mittelwerte aus dem Archiv-Graph (Seite 98) 

• Einbindung in Cloud-Systeme 

– SENTRON powermind siehe Kapitel Kommunikation mit SENTRON powermind 
(Seite 110) 

– MindSphere siehe Kapitel Kommunikation zu MIndSphere (Seite 109) 

– Andere Clouds siehe Kapitel Cloud Service mit MQTT (Seite 117) 

• Schutz durch die Security Eigenschaften des SENTRON Powercenter 3000. Siehe Kapitel 
Security-Eigenschaften (Seite 45) 

• Zugang über das transparente Modbus-Gateway. Siehe Kapitel SENTRON Powercenter 
3000 als Modbus Gateway (Seite 128)  
Hier muss die Applikation und Struktur des jeweiligen Gerätes kennen. 

• Zeitsynchronisation über SNTP / NTP, falls dies von dem jeweilige Modbus Gerät 
unterstützt wird. 
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6.6 Synchronisierte Uhrzeit, als Basis der Digitalisierung 
Erfasste Informationen können nur richtig bewertet werden, wenn der zeitliche Bezug zur 
Realität eindeutig ist. Z. B. ist es wichtig zu wissen, wann Lastspitzen auftreten, denn nur 
dann lassen sich die Ursachen klären und beseitigen. 

SENTRON Powercenter 3000 bietet dafür folgende Möglichkeiten: 

1. Datum & Uhrzeit, in den Zeitzonen, können gesetzt und über die Batteriepufferung über 
Netzausfälle hinweg weitergeführt werden. 

2. SENTRON Powercenter 3000 kann Datum und Uhrzeit von bis zu 3 verschiedenen NTP-
Server, z. B. aus dem Internet über die externe Schnittstelle, beziehen. 

3. SENTRON Powercenter 3000 stellt sein Datum und seine Uhrzeit den angeschlossenen 
Geräten als NTP-Server, sowohl auf Anforderung als auch als Broadcast zur Verfügung. 

Weitere Information finden Sie im Kapitel Zeitsynchronisation (Seite 131). 
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6.7 Ausnahmesituationen erkennen und beheben 
Ein wesentlicher Vorteil der Digitalisierung ist das rechtzeitige Erkennen und das Reagieren 
auf Ausnahmesituationen, wie sie immer wieder in elektrischen Anlagen geschehen, bevor 
Schaden entsteht und damit die Verfügbarkeit der Anlage wesentlich zu erhöhen. 

 
Um sporadische Ausnahmesituationen, d. h. Ereignisse, wirtschaftlich, ohne großen Aufwand 
zu erfassen, ist eine Benachrichtigung mit jederzeit verfügbaren Kommunikationsmitteln wie 
Smartphone und Tablet erforderlich. 

SENTRON Powercenter 3000 bietet ab V1.1 eine Benachrichtigung über das Web-basierte 
Anwender-Interface und Email. Siehe Benachrichtigung bei Ausnahmesituationen 
(Seite 125). Nur eine solche schnelle Benachrichtigung ermöglicht ein Eingreifen eines 
Mitarbeiters, um einen Ausfall zu vermeiden. 

Eine Benachrichtigung bei Ereignissen ist dann wirksam, wenn sie 

• am richtigen Ort 

• zeitnah und 

• in der richtigen Dosierung 

erfolgt.  

SENTRON Powercenter 3000 bietet dazu eine Signalisierung über das Web-Interface und per 
Email an. Emails können mit modernen Geräten, wie Smartphones, an jedem Ort und zu 
jeder Zeit empfangen werden. 
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6.8 Modbus TCP Kommunikation zu überlagerten Applikationen 
Über SENTRON Powercenter 3000 können mehrere überlagerte Anwendungen mit den 
angeschlossenen Geräten über IP-Netzwerke mit Modbus TCP kommunizieren. Siehe 
SENTRON Powercenter 3000 als Modbus Gateway (Seite 128). 

 

6.8.1 Security-Aspekte beim SENTRON Powercenter 3000 als Gateway 
Die Gateway-Funktion ermöglicht es SENTRON Powercenter 3000 und die angeschlossenen 
Geräte in vorhandene Software Applikationen einzubinden. 

Die Gateway-Funktion ist transparent. Damit steht der Software Applikation das adressierte 
Gerät in vollem Umfang zur Verfügung. 

Der Betreiber muss dafür Sorge tragen, dass wirklich nur berechtigte Applikationen Zugriff 
haben.  

Folgende Maßnahmen werden empfohlen: 

• Nutzung von VPN (VPN = Virtual Private Network) siehe auch Kapitel Weitere empfohlene 
Security Maßnahmen (Seite 48). 

• IP-Filter in externen Router, Switches und Firewalls 

• IP-Filter (Firewall-Positivliste) in SENTRON Powercenter 3000 

Weitere Informationen finden Sie in Security-Eigenschaften (Seite 45). 
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6.9 Schnittstelle zu einem Wireless LAN-Interface 
Das SENTRON Powercenter 3000 bietet kein eigenes WLAN-Interface, daher erfolgt die 
Realisierung des Wireless LAN-Interfaces erfolgt über einen WLAN Access Point, der an X1P1 
Daten-Schnittstelle angeschlossen wird. 

Um die gewünschte Erreichbarkeit und datentechnische Verfügbarkeit des 
SENTRON Powercenter 3000 zu gewährleisten sind Produkte mit entsprechenden, vom 
Hersteller angegebenen Reichweiten und Redundanzmaßnahmen, einzusetzen. Dazu ist die 
Antennentechnik am besten außen an der Schaltanlage zu montieren.  

Weitere Informationen zu Wireless LAN für anspruchsvolle Industrieanwendungen finden Sie 
hier: https://new.siemens.com/de/de/produkte/automatisierung/industrielle-
kommunikation/industrial-wireless-lan.html 
(https://new.siemens.com/de/de/produkte/automatisierung/industrielle-
kommunikation/industrial-wireless-lan.html) 

6.9.1 Security-Aspekte beim Wireless LAN-Interface 
Der Zugang zu einem Wireless LAN ist für Unbefugte wesentlich einfacher als zu einem 
leitungsgebundenen Ethernet.  

Deshalb sollte das Wireless LAN wirklich nur für den speziellen Zweck genutzt und 
entsprechend restriktiv administriert werden.  

https://new.siemens.com/de/de/produkte/automatisierung/industrielle-kommunikation/industrial-wireless-lan.html
https://new.siemens.com/de/de/produkte/automatisierung/industrielle-kommunikation/industrial-wireless-lan.html
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6.10 Schnittstelle zu einem Mobilfunk-Netz 
Nutzen: Falls eine autonom, d. h. ohne lokale Netzinfrastruktur, arbeitende Schaltanlage für 
Überwachung und Diagnose erschlossen werden soll, kann die IP-Kommunikation durch 
einen sicheren, externen Remote Router realisiert werden.  

Dabei kommuniziert der Remote Router an der smarten Schaltgerätekombination über das 
öffentliche Netz, z. B. Mobilfunknetz, durch einen Tunnel (VPN = Virtual Private Network) mit 
einem entfernten VPN-Teilnehmer. Dieser Teilnehmer kann entweder wieder ein Remote 
Router oder ein SOFTNET Security Client sein, falls nur ein einzelner PC Zugang haben soll. 

Siehe Übersichtsdokument: Sicherer Remote Access mit VPN 
(https://support.industry.siemens.com/cs/ww/de/view/26662448)  

 
Die Einrichtung einer sicheren Mobilfunkschnittstelle erfordert Fachkenntnisse, die in diesem 
Handbuch nicht vermittelt werden. 

https://support.industry.siemens.com/cs/ww/de/view/26662448
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Instandhalten und Warten 7 
7.1 Reparaturhinweise 

Das Gerät ist nicht reparaturfähig.  

Jedoch sollte ein fehlerhaftes Gerät an Siemens zurückgesandt werden, denn nur dann 
besteht die Möglichkeit einer Gutschrift bei Gewährleistungsanspruch.  

Das Gerät ist als Ersatzteil bestellbar.  

Details zu den Reparatur-Services finden Sie im Internet 
(https://support.industry.siemens.com/cs/ww/de/sc/2154). 

https://support.industry.siemens.com/cs/ww/de/sc/2154
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7.2 Störungsbehebung 
Die Komplexität der Digitalisierung erfordert ein gezieltes Vorgehen bei Störungen.  

Hier finden sie einige Hinweise. 
 
Störung Mögliche Maßnahmen 
Gerät funktioniert nicht (LEDs aus) • 24 V DC Versorgung prüfen 

• Absicherung der 24 V DC Versorgung prüfen 

Keine Kommunikation möglich • Status an den LEDs prüfen. Siehe Betriebsanzeigen der Geräte (Seite 21). 
• Kommunikationsaktivitäten an den Schnittstellen prüfen. Siehe Daten-

Schnittstellen (Seite 23). 
• SENTRON powerconfig mit einer der Ethernet Schnittstellen verbinden und über 

die Suchfunktionen suchen. 
– Ethernet → SENTRON Powercenter 3000 im selben Subnetz werden gefunden 
– Erweiterte IP Suche → Suchkriterien nach und nach erweitern. 

• Ping-Kommando mit den Default IP-Adressen 192.168.0.2 an X1P1 und 
192.168.1.2 an X2P1 

• Gerät aus- und wieder einschalten (Seite 39). 

Nicht erklärbare Darstellung am 
Web-Interface 

• Siehe Widget Bibliothek, unter Layout rücksetzen. 
• Browser Cache mit CTRL-F5 oder SHIFT-F5 leeren. 
• Browser Version prüfen (siehe Inhalte des Web-Interface (Seite 80)) und 

gegebenenfalls aktualisieren. 

Login Passwort für das Web-
Interface admin vergessen 

• Siehe Punkt 3 und / oder 4 im Hinweis in Kapitel Login am SENTRON Powercenter 
3000. (Seite 90) 

Eingeschränkte Kommunikation an 
der Externen Ethernet-Schnittstelle 
(Seite 43). 

• Firewall Positivliste Einstellungen prüfen. 
• Status der Services prüfen. Siehe Einstellungen → Aktionen "Dienste". 
• Ist der Schreibschutz für das Web-Interface aktiviert? siehe Einstellungen → 

Allgemein, Bereich Externe Kommunikation (X1P1) Web-Server Schreibschutz 
prüfen. Siehe Security-Leistungsmerkmale an der externen Ethernet-Schnittstelle 
(Seite 45). 

Keine MindSphere Kommunikation • Router-Probleme beim Internet-Zugriff, z. B. ist die IP-Adresse und Subnetzmaske 
korrekt? 

• IP-Adresse, Netzmaske, Gateway und DNS Server korrekt? 
• Ist der MindSphere-Dienst aktiviert? Siehe Einstellungen → Aktionen im Web-

Interface. 
• Port 433 am Firewall nicht freigeschaltet? 
Tipps:  
1. Im Web-Interface bei SENTRON Powercenter 3000, ganz oben im Projekt → 

Messgrößen → Diagnose → Internetverbindung verfügbar: ja/nein? 
2. Bei Einstellungen → Cloud → MindSphere Prüfe Verbindung zu MindSphere 

Ausführen. Ggf, Onboarding Vorgang,  
Siehe Kapitel Onboarding mit SENTRON Powercenter 3000 (Seite 114) 
durchführen. 
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Störung Mögliche Maßnahmen 
Keine Gateway-Funktion • Modbus Gateway an der jeweiligen Schnittstelle aktiviert? 

siehe Web-Interface → Toolbar → Dienst Übersicht (Zahnräder) ggf. im Web-
Interface → Einstellungen → Allgemein den Dienst aktivieren. 

• Geräte-Verbindungsstatus im Überblick des Web-Interface prüfen  
→ ggf. Kommunikationsstörungen an den internen Kommunikationsschnittstellen 
beseitigen. 

• Firewall Einstellungen prüfen 
• Projektierung von SENTRON powerconfig überprüfen  

→ ggf. aktualisieren und erneut laden. 
Tipp: Durch Klicken auf das Symbol  können Sie sich in der Navigationsleiste die 
IP-Adressen der Geräte anzeigen lassen. 

Mehrere unerklärliche Effekte • SENTRON Powercenter 3000 neu starten. Siehe Gerät ein-/ausschalten (Seite 39). 

SENTRON Powercenter 3000 baut 
zu einzelnen Geräten keine 
Verbindung auf 

• Versions-Check1) könnte fehlgeschlagen sein  
→ SENTRON Powercenter 3000 aktualisieren. 

• SENTRON powerconfig an der entsprechenden Schnittstelle anschließen und 
Erreichbarkeit prüfen. 

• Netzwerkeinstellungen prüfen, z. B. es sollte nur ein Gateway eingetragen sein. 

Geladenes Projekt funktioniert 
nicht 

• Laden eines neuen bzw. geänderten Projekts via Web-Interface. 
• Führt das nicht zum gewünschten Ergebnis, kann SENTRON Powercenter 3000 

über SENTRON powerconfig → Gerätemenü → Reset → Geräte (ohne Komm. Adr) 
rückgesetzt und das Projekt gelöscht werden. 

• Alternativ kann SENTRON Powercenter 3000 auf Werkseinstellung zurückgesetzt 
werden: Drücken Sie dazu den Ein-Aus-Taster fünf Mal im Sekunden-Rhythmus. 
Die Position des Tasters siehe Aufbau der Geräte (Seite 20). 

SENTRON Powercenter 3000 ist weiter über die eingestellte IP-Adresse erreichbar. 
SENTRON Powercenter 3000 
funktioniert weitgehend nicht wie 
erwartet 

• SENTRON Powercenter 3000 über SENTRON powerconfig → Gerätemenü → Reset 
→ Gerät rücksetzen.  
Das Projekt inklusive aller Kommunikationsparameter werden gelöscht. 

• Alternativ kann SENTRON Powercenter 3000 auf Werkseinstellung zurückgesetzt 
werden: Drücken Sie dazu den Ein-Aus-Taster fünf Mal im Sekunden-Rhythmus. 
Die Position des Tasters siehe Aufbau der Geräte (Seite 20). 

SENTRON Powercenter 3000 ist nicht mehr über Kommunikation erreichbar. Es muss 
erneut eine Erstinbetriebnahme durchgeführt werden. Siehe Erstinbetriebnahme 
(Seite 69). 

 1) SENTRON POWERCENTER 3000 kommuniziert nur zu bekannten Gerättypen und bekannten Versionen, d. h. nur zu 
Versionen xy, wobei x und y im SENTRON Powercenter 3000 bekannt sein müssen. Ist das SENTRON Powercenter 3000 
schon länger im Einsatz, kann ein neu hinzugefügtes Gerät eine neuere und damit unbekannte Version haben. 

Siehe auch 
Firmware Update (Seite 155) 
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7.2.1 Diagnosedaten 
SENTRON Powercenter 3000 ist in vielfältiger Umgebung einsetzbar.  

Dabei kann es vorkommen, dass Dienste nicht wie gewünscht funktionieren. 

Deshalb bietet SENTRON Powercenter 3000 eine verschlüsselte zip-Datei mit dem Namen 
diagnostics.zip, die per E-Mail zur Interpretation an den Siemens-Support gesendet werden 
kann. 

 
Der Detaillierungsgrad der Diagnosedaten kann über "Einstellungen → Allgemein → 
Diagnose" eingestellt werden. 

Je detaillierter desto größer ist der Performance-Verlust durch die Aufzeichnung,  

1. Debug: Wird während der Entwicklung verwendet 

2. Informationen: Sehr detaillierte Aufzeichnung 

3. Warnungen: Sollte zur Analyse von sporadischen Störungen, wie z. B. Time-out aktiviert 
werden. 

4. Fehler: Es werden von der Firmware erkannte Fehler aufgezeichnet. - Default Einstellung 

5. Aus: Es werden keine Diagnoseinformationen aufgezeichnet. Maximale Performance, für 
den Dauerbetrieb. 
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7.3 Firmware Update 
Bei modernen Digitalisierungslösungen steckt das „Wissen“ in der Software, bei SENTRON 
Powercenter 3000 sogar in der Firmware. Die Firmware enthält somit nicht nur das 
Programm des SENTRON Powercenter 3000, sondern auch "Wissen" über die Eigenschaften, 
der anschließbaren Geräte. 

Deshalb ist ein Firmware-Update des SENTRON Powercenter 3000 bei jeder erweiterten 
Nutzung, z. B. weiteren Geräten, sinnvoll. 

 

 Hinweis 

Für SENTRON Powercenter 3000 wird aus Security-Gründen signierte Firmware eingesetzt. 
Damit ist es nicht möglich gefälschte oder manipulierte Firmware auf das Gerät zu laden. 
Damit ist es auch nicht möglich vorhergehende, ggf. mit Security-Lücken behaftete, 
Firmware auf das Gerät zu laden, d. h. sie ist nicht rückrüstbar.  

Sollte das Firmware Update aus irgendwelchen Gründen nicht funktionieren, bleibt das Gerät 
auf dem aktuellen Firmware-Stand. 

 

7.3.1 Update finden 
Die Firmware des SENTRON Powercenter 3000 ist im Industry Online Support 
(https://support.industry.siemens.com/cs/ww/de/view/109762951) zu finden. 

Für den Download ist durch gesetzliche Vorgaben eine Registrierung erforderlich. 

1. Lesen Sie den aktuellen Download-Beitrag durch, um die Neuerungen zu erfahren. 

2. Laden Sie das Download-Packet (*.zip) und prüfen Sie die enthaltene *.fwp-Datei mit der 
SHA-256 Prüfsumme, um die Integrität der Datei sicherzustellen. 

3. Extrahieren Sie die Firmware-Datei (*.fwp) und speichern Sie diese auf einem Datenträger 
(≥ 1,5 GByte), der für das SENTRON Powercenter 3000 über das Web-Interface zugänglich 
ist. 

7.3.2 Firmware Update über Web-Interface 
Der Firmware-Update des SENTRON Powercenter 3000 wird über das Web-Interface 
angestoßen. 

Dazu sollte der Datenträger / PC möglichst direkt über Ethernet mit 
SENTRON Powercenter 3000 verbunden sein. 

1. Öffnen Sie das Web-Interface 

2. Navigieren Sie über die Seite "Einstellungen → Aktionen → Firmware Aktualisierung" und 
wählen Sie die oben genannte Firmware-Datei (*.fwp) aus. 

Die bisher erfassten Anwenderdaten (Konfiguration, Archivierung, Web-Einstellungen, ...) 
bleiben erhalten. 

Die geladene Konfiguration bleibt erhalten und wirksam.  

https://support.industry.siemens.com/cs/ww/de/view/109762951
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7.4 Pufferbatterie austauschen 

Vor dem Austausch 
 

 WARNUNG 

Explosionsgefahr und Gefahr von Schadstofffreisetzung 

Unsachgemäße Behandlung von Lithium-Batterien kann zur Explosion der Batterien führen.  

Explosion der Batterien und dadurch freigesetzte Schadstoffe können zu schwerer 
Körperverletzung führen. Verschlissene Batterien gefährden die Funktion des Geräts. 

Beachten Sie beim Umgang mit Lithium-Batterien: 
• Wechseln Sie alle 5 Jahre die Batterie. 
• Ersetzen Sie die Lithiumbatterie nur durch den vom Hersteller empfohlenen Typ. 

Die Artikelnummer lautet A5E44491494. 
• Batterien nicht ins Feuer werfen, nicht am Zellenkörper löten, nicht wieder aufladen, 

nicht öffnen, nicht kurzschließen, nicht verpolen, nicht über 100 °C (212 °F) erwärmen 
und vor direkter Sonneneinstrahlung, Feuchtigkeit und Betauung schützen. 

 

 VORSICHT 

Verbrennungsgefahr 

Die Oberfläche mancher Geräte kann eine Temperatur von über 70 °C (156°F) erreichen. 
Diese 

Geräte sind mit einem entsprechenden Aufkleber gekennzeichnet. 

● Jede ungeschützte Berührung kann zu Verbrennungen führen. 

● Vermeiden Sie während des Betriebs eine direkte Berührung des Geräts.  

● Fassen Sie das Gerät nur mit geeigneten Schutzhandschuhen an. 
 

 Hinweis 

Beachten Sie die örtlichen Vorschriften zur Entsorgung verbrauchter Batterien. 
 

Voraussetzung  
• Das Gerät ist ausgebaut. 

• Das Gerät ist von der Stromversorgung getrennt und alle Verbindungskabel sind 
abgezogen. 

• Das Gerät ist abgekühlt. 



 Instandhalten und Warten 
 7.4 Pufferbatterie austauschen 

SENTRON Powercenter 3000 

Gerätehandbuch, 11/2023, L1V30579222004-09 157 

Werkzeuge 
Den Batteriewechsel können Sie mit folgenden Werkzeugen durchführen: 

• Schraubendreher T20 

• Schraubendreher T8 

• Sechskantschlüssel, Schlüsselweite 1,5 mm 

Pufferbatterie austauschen 
 

 ACHTUNG 

Uhrzeit geht verloren 

Wenn der Batteriewechsel länger als 30 s dauert, wird die Uhrzeit gelöscht. Das Gerät ist 
nicht mehr synchron. Zeitlich gesteuerte Programme laufen nicht mehr oder zur falschen 
Zeit.  

Schäden an der Anlage können die Folge sein. 

● Stellen Sie die Uhrzeit des Geräts neu ein oder nutzen Sie die Zeitsynchronisation. 
 

Um die Pufferbatterie auszubauen, gehen Sie folgendermaßen vor:  

1. Entfernen Sie den Schutzleiteranschluss. 

2. Drehen Sie die Schrauben an den beiden Anschlussseiten ③ heraus und entfernen Sie die 
Abdeckungen. 

3. Drehen Sie die Gewindestifte ① am Kühlkörper heraus. 

 
4. Drehen Sie die restlichen Schrauben ② am Kühlkörper heraus. 

5. Schieben Sie den Kühlkörper in Pfeilrichtung heraus, und legen Sie das Gehäuseteil auf den 
Kühlrippen ab. 
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6. Ziehen Sie den Stecker des Batteriekabels ab. 

7. Lösen Sie die Batterie vom Klettverschluss. 

Pufferbatterie einbauen 
Um die neue Pufferbatterie einzubauen, gehen Sie folgendermaßen vor: 

1. Setzen Sie die neue Batterie ein, indem Sie sie auf den Klettverschluss setzen. 

 
 

  Hinweis 

Achten Sie darauf, dass der Kabelanschluss in Richtung der Platine zeigt. 
 

2. Schrauben Sie die Abdeckung der Gehäuseseite mit den Anschlüssen fest. 

3. Drehen Sie den Kühlkörper um und schieben Sie den Kühlkörper auf die Gehäuseunterseite. 

 
  Hinweis 

Achten Sie darauf, dass sich die EMV-Dichtung beim Zusammenschieben nicht aufstellt. 

Achten Sie darauf, dass der Kühlkörper der SSD im eingebauten Zustand wieder gerade 
auf dem Gehäuseboden aufliegt. 

 

4. Setzen Sie die Gewindeschrauben am Kühlkörper ein 

5. Schrauben Sie den Kühlkörper fest. 

6. Schrauben Sie die Abdeckung der anderen Gehäuseseite fest. 

7. Bringen Sie den Schutzleiteranschluss an. 
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7.5 Recycling und Entsorgung 

Entsorgung von Elektro-Altgeräten 
Elektro-Altgeräte dürfen nicht als unsortierter Siedlungsabfall, z. B. Hausmüll, entsorgt 
werden. Bei der Entsorgung sind die aktuellen örtlichen nationalen / internationalen 
Bestimmungen zu beachten. 

Entsorgung von Batterien 
Batterien / Akkumulatoren dürfen nicht als unsortierter Siedlungsabfall, z. B. Hausmüll, 
entsorgt werden. Bei der Entsorgung sind die aktuellen örtlichen nationalen / internationalen 
Bestimmungen zu beachten. 
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FAQs 8 
8.1 Kein Firmware-Update via SENTRON powerconfig 

Mit der Konfigurationssoftware SENTRON powerconfig wird für SENTRON Powercenter 3000 
kein Firmware-Update angeboten. Die Firmware kann über das Web-Interface aktualisiert 
werden. Siehe Web-Interface (Seite 79). 
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8.2 Versionsmanagement zwischen SENTRON powerconfig und 
SENTRON Powercenter 3000 

Die Funktionalität sowohl von SENTRON Powercenter 3000 als auch von SENTRON 
powerconfig steigen stetig. 

Das spiegelt sich in den Versionen wider. Für das Versionsmanagement gilt: 

• FW-Update: 

– Es kann immer nur hochgerüstet werden (kein Downgrade) 

– Es können auch mehrere Versionen übersprungen werden (also z. B. Version 1.3 auf 
Version 1.5) 

• SPLX-Kompatibilität: 

SPLX-Versionen aus früheren Versionen können immer eingelesen werden, d. h. 

– SENTRON Powercenter 3000 kann immer ältere splx-Versionen lesen 

– SENTRON powerconfig kann immer ältere splx-Versionen lesen 

Kompatibilitätsmatrix 
 
SENTRON Powercenter 3000 Version SENTRON powerconfig Version 
1.0 3.13 
1.1 3.14 
1.2 3.15 
1.3, 1.3.1 3.16 
1.4, 1.4.1 3.18 
1.5 3.20 
1.6 3.22 
1.7 3.23 
1.7.1 3.25 
1.8 3.26 

 

 

 Hinweis 

Achten Sie bei der Konfiguration des SENTRON Powercenter 3000 auf die Kompatibilität der 
SENTRON powerconfig-Versionen gemäß der obenstehenden Abbildung. 

Wir empfehlen SENTRON Powercenter 3000 per Firmware-Update auf die aktuellste Version 
hochrüsten. 

 

Einmal erstellte Konfigurationsdaten können von Version zu Version weiterverwendet 
werden. 

Die Umwandlung in die aktuelle Version, z. B. wegen Software- / Firmware-Updates erfolgt 
automatisch sowohl bei SENTRON powerconfig als auch bei SENTRON Powercenter 3000.  

Neuere SENTRON powerconfig Versionen unterstützen bereits installierte 
SENTRON Powercenter 3000 Versionen. 
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Die neusten SENTRON Powercenter 3000 Versionen erfordern die entsprechende SENTRON 
powerconfig Version, unabhängig davon sind einzelne Einstellungen über das Web-Interface 
des SENTRON Powercenter 3000 möglich. 

Die kompatible powerconfig-Version ist über den Download-Link 
(https://support.industry.siemens.com/cs/ww/de/view/109762951) der aktuellen Firmware 
des SENTRON Powercenter 3000 erhältlich. 

 

https://support.industry.siemens.com/cs/ww/de/view/109762951
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8.3 Ändern von smart assembly networks 
In smart assembly networks können Geräte ergänzt, gelöscht bzw. 
Kommunikationsparameter geändert werden. 

 
 

 Hinweis 

Nach Ergänzungen, Löschungen von Geräten oder Änderungen von 
Kommunikationsparametern ①, ist die Konfigurationsdatei in SENTRON powerconfig zu 
speichern und in SENTRON Powercenter 3000 zu aktualisieren ②. 

Sonst sind die Geräte im smart assembly network nicht erreichbar bzw. werden als fehlerhaft 
gemeldet. 
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8.4 Installation der Upgrade-Lizenzen für SENTRON Powercenter 
3000 

Software Anforderungen 
• Powercenter 3000 Firmware V1.7.1 

• Powerconfig V3.25 

• Automation License Manager 

Erwerben Sie die Lizenz unter folgendem Link 
(https://mall.industry.siemens.com/mall/de/de/Catalog/Products/10375782?tree=CatalogTree)
. 

Lizenz von Online Software Delivery (OSD) kopieren 
1. Starten Sie den Automation License Manager und melden Sie sich bei Online Software 

Delivery an, indem Sie auf „Online Software Delivery“ klicken. 

2. Ziehen Sie dann die erworbene Lizenz per Drag & Drop von der Online Software Delivery-
Lizenz über die Automation License Manager-Software auf „Arbeitsplatz“ auf Ihrem Desktop. 

 

https://mall.industry.siemens.com/mall/de/de/Catalog/Products/10375782?tree=CatalogTree
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Lizenz im Powercenter 3000 über Powerconfig anwenden 
1. Starten Sie Powerconfig V3.25. 

2. Verwenden Sie die Funktion "Nach verfügbaren Geräten suchen", um Powercenter 3000 im 
Netzwerk zu identifizieren.. 

3. Laden Sie Powercenter 3000 in das PC-Projekt von powerconfig. 

 

4. Öffnen Sie im Projekt unter dem Powercenter 3000-Gerät das Menü "Lizenzierung". 
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5. Klicken Sie auf "Lizenz-Informationen laden". So rufen Sie den Lizenz-Status vom Gerät ab. 

 

Abhängig von den verfügbaren Lizenzen sind die entsprechenden Lizenztypen mit „Nicht 
angewendet“ gekennzeichnet.  
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6. Wählen Sie die Lizenz aus, die Sie anwenden möchten, und klicken Sie auf „Übernehmen“. 
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7. Nach der Übertragung der Lizenz wird die Lizenz mit einem Häkchen Symbol angezeigt. 

 

8. Im Powercenter 3000 wird die Lizenz als „aktiv“ angezeigt. 
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Die erhöhte Lizenzanzahl wird sichtbar sein: 
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Technische Daten 9 
9.1 Allgemeine Technische Daten 

 
Artikelnummer Siehe Bestellunterlagen 
Gewicht ohne Befestigungswinkel Standard: ca. 482 g (1 lb.) mit Hutschienenadapter 
Versorgungsspannung DC 24 V (19,2 … 28,8 V) 
Kurzzeitige Spannungsunterbrechung Bis zu 5 ms Pufferzeit bei Volllast  

Max. 10 Ereignisse pro Stunde; Erholzeit min. 1 s 
Stromaufnahme max. 1,8 A bei 24 V 
Geräuschemission <40 dB (A) nach DIN 45635-1 
Schutzart IP40 nach IEC 60529 
Schutzklasse Schutzklasse I gemäß IEC 61140 
Verschmutzungsgrad Gerät ist ausgelegt für Umgebung mit 

Verschmutzungsgrad 2 
Qualitätssicherung Nach ISO 9001 

 

 

 Hinweis 

Beachten Sie Folgendes, wenn Sie das Gerät entsprechend IEC/EN/UL 61010-2-201 betreiben: 
• Das Gerät darf nur an eine DC 24 V-Stromversorgung angeschlossen werden, die den 

Anforderungen einer sicheren Kleinspannung (SELV/PELV) gemäß der IEC/EN/UL 61010-2-
201 entspricht. 

• Im Geltungsbereich UL / CSA 61010-2-201 muss das Gerät beim Betrieb außerhalb eines 
Gehäuses nach UL / CSA 61010-2-201 mit NEC Class 2 oder einem energiebegrenzten 
Stromkreis gemäß UL / CSA 61010-1 versorgt werden. 

 

Elektromagnetische Verträglichkeit 
 
Störfestigkeit bezüglich 
leitungsgebundene Störgrößen 
auf den Versorgungsleitungen 

± 2 kV nach IEC 61000-4-4; Burst 
± 0,5 kV nach IEC 61000-4-5; Surge symmetrisch  
± 1 kV nach IEC 61000-4-5; Surge unsymmetrisch 

Störfestigkeit auf Signalleitungen ± 1 kV nach IEC 61000-4-4; Burst; Länge < 3 m  
± 2 kV nach IEC 61000-4-4; Burst; Länge > 3 m  
± 2 kV nach IEC 61000-4-5; Surge; Länge > 30 m 

Störfestigkeit gegen Entladen 
statischer Elektrizität 

± 6 kV Kontaktentladung nach IEC 61000-4-2  
± 8 kV Luftentladung nach IEC 61000-4-2 

Störfestigkeit gegen 
Hochfrequenzeinstrahlung 

10 V / m, 80 … 2 GHz,  
80 % AM nach IEC 61000-4-3  
3 V / m, 2 … 6 GHz, 80 % AM nach IEC 61000-4-3  
10 V, 10 kHz … 80 MHz, 80 % AM nach IEC 61000-4-6 

Magnetfeld 100 A / m, Effektivwert 50 / 60 Hz nach IEC 61000-4-8 
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9.2 Funktionsumfang des SENTRON Powercenter 3000 
Der Funktionsumfang des SENTRON Powercenter 3000 wird von Version zu Version erweitert. 

Hier ein Überblick zu den bisherigen und zur aktuellen Version. 
 
Wesentliche Funktionen ab Version Artikelnummer 
Anzahl der anschließbaren Geräte : 32 V1.0  
Die aufgezeichneten 15 Min Messgrößen (Energiezähler, Mittelwerte) werden bis zu 
14 Monate à 30 Tage gespeichert:  
Speichertiefe = 40320 Einträge pro Gerät 

V1.1  

Benachrichtigung in Ausnahmesituationen über E-Mail und Web-Interface V1.1  
Die aufgezeichneten 10 Sekunden Messgrößen (Mittelwert) werden bis zu einem Tag 
gespeichert. 
Speichertiefe = 8640 Einträge pro Gerät 

V1.1  

Zwischenpuffer für MindSphere und andere Cloud-Systeme zwischen  
• 20 Minuten bei 200 Datenpunkten / Sekunde 
• 20 Stunden bei 200 Datenpunkten / Minute 
• 130 Tage bei 20 Datenpunkten / 15 Minuten 
Speichertiefe = 250.000 Datenbankeinträge 

V1.2  

Periodischer Datenexport V1.2  
SENTRON powermind V1.2  
MQTT Service V1.2  
Modbus-Geräte V1.2  
Unterstützung von 10 Sprachen im Web-Interface. V1.3  
Unterstützung eines admin und guest Login im Web-Interface, mit anschließender 
Umschaltung auf https. 

V1.3  

7KM PAC2200CLP V1.3  
7KM PAC4200 mit Archivierung und Überwachung des Erweiterungsmodul I(N), I(Diff), 
analog 

V1.3  

Unterstützung des 3VA Condition Monitorings bei 3VA V4.4 im Web-Interface und in 
powermind 

V1.3  

Unterstützung des Powercenter 1000 V1.4  
Unterstützung des 3WA V1.4  
Netzwerksuche V1.4  
Gerätebearbeitung im Projektbaum V1.4  
Alarme für Grenzwertverletzungen und Zustandsänderungen V1.4  
Unterstützung zusätzlicher Geräte in SENTRON powermind: Powercenter 1000, 3WA, 
PAC1600 

V1.4.1  

Datum- / Uhrzeit-Synchronisation aller Geräte über SENTRON Powercenter 3000 V1.4.1  
Manuelles Hinzufügen von Geräten (ohne Netzwerksuche bzw. ohne powerconfig) V1.5  
Umsortieren von Geräte im Projekt V1.5  
Optimierungen im Archiv-Graph V1.5  
Konfiguration der Datenpunkte für Archivierung V1.5  
Drucken V1.5  
Import von Geräte-Subtypen für Dritthersteller V1.6  
Download-Möglichkeit für das selbstsignierte https-Zertifikat V1.6  
Darstellung von Meldungen auf mehreren Seiten V1.6  
Archivdaten bleiben bei Änderung von Typdaten für Drittherstellergeräte erhalten V1.7  
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Wesentliche Funktionen ab Version Artikelnummer 
Überwachung der Archivfunktion V1.7  
Unterstützung neuer Leitungsschutzschalter mit RCM-Funktion V1.7  
Unterstützung neues Datenmodell für powermind V1.7  
Kompatibilität mit Powerconfig V3.25 V1.7.1  
Unterstützung Fernantrieb 5ST3 COM V1.8  
Unterstützung Elektronisches Schutzschaltgerät 5TY COM V1.8  
Unterstützung weiterer Datenpunkte bei COM-Geräten für die Archivfunktion V1.8  
Vermeidung von Massen-Meldungen im Web-Interface V1.8  
Optionale Funktionen 
Erweiterung der Anzahl der unterstützten Geräte um 10, 20, 50 oder 100 V1.7  
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9.3 Umgebungsbedingungen 
Die Temperaturwerte wurden entsprechend IEC 60068-2-1, IEC 60068-2-2 und IEC 60068-2-
14 geprüft.  
Die zulässigen Einbaulagen finden Sie in Zulässige Einbaulagen (Seite 27). 
 
Betrieb Hutschienenmontage (Schnittstellen oben / unten) 

0 °C bis 50 °C / 55 °C (32 °F bis 122 °F / 131 °F) * 
Lagerung / Transport -20 … +60 °C (-4 bis 140 °F) 
Gradient • Betrieb: Max. 10 ° / h (18 °F / h) 

• Lagerung: 20 °C / h (36 °F / h), keine Betauung 

Relative Feuchte  
• Betrieb 
• Lagerung / Transport 

Geprüft nach IEC 60068-2-78, IEC 60068-2-30  
5 … 85 % bei 30 °C (86 °F), keine Betauung  
5 ... 95 % bei 25 / 55 °C (77 / 131 °F), keine Betauung 

Luftdruck 
• Betrieb / Lagerung / Transport 

1080 ... 660 hPa (15.7 ... 9.6 psi), entspricht einer Höhe von 
–1000 ... 3500 m (3280 ... 11,500 ft.) 

 * BIOS Power Schalter auf "High Temperature" und USB Last max. 1 W. 

 
 
Schwingfestigkeit Geprüft nach IEC 60068-2-6 
Betrieb Mit Hutschiene:  

• 10 ... 58 Hz: 0.0375 mm (.0015 in.) 
• 58 ... 200 Hz: 4.9 m / s² (.5 g) 

Lagerung / Transport • 5 ... 9 Hz: 3,5 mm (0.14 in.) 
• 9 ... 500 Hz: 9.8 m / s² (1 g) 

Stoßfestigkeit Geprüft nach IEC 60068-2-27 
Betrieb 150 m / s² (15 g), 11 ms 
Lagerung / Transport 250 m / s² (25.5 g), 6 ms 
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9.4 Strombedarf der Komponenten 

Maximal zulässige Stromaufnahme von Zusatzkomponenten 
 

Zusatzkomponente Maximal zulässige 
Stromaufnahme + 5 V 

Max. Summenleistung 

USB-Device 3.0 High-Current 900 mA 5 W (für alle USB-Devices) 
 

 

 Hinweis 
Gerät kann überhitzen 

Die Stromversorgung kann nicht unbegrenzt Leistung zur Verfügung stellen. Die 
Zusatzkomponenten verbrauchen Energie und produzieren Wärme.  

Das Gerät kann überhitzen und die Zusatzkomponenten werden beschädigt. 
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9.5 Gleichstromversorgung (DC) 

Technische Daten 
 
Eingangsspannung DC 24 V (DC 19,2 bis 28,8 V) 
Schutzklasse Schutzklasse I (Gerät muss an Schutzleiter angeschlossen 

werden) 

Typische Leistungsaufnahme 
 
 Leistungsaufnahme (bei 24 V Nennspannung) 
Basis-Gerät mit Intel Atom E3930 13 W 
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Maßbilder 10 
10.1 Maßbild Basis-Gerät 
 

 Hinweis 

Die Befestigungslöcher am Gerät sind symmetrisch angeordnet. Die Befestigungsteile können 
Ihren Anforderungen entsprechend in allen Orientierungen des Gerätes angebracht werden. 

 

Hutschienenmontage 

 

Alle Angaben in mm (inch) 
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Anhang A 
A.1 Liste der Abkürzungen 

Abkürzungen 
 
aws amazon web services 
EFI Extensible Firmware Interface 
IGD Integrated Graphics Device 
LAN Local Area Network 
MID Measuring Instruments Directive 
MQTT Message Queuing Telemetry Transport 
MRP Media Redundancy Protocol 
NTP Network Time Protocol 
SCADA Supervisory Control and Data Acquisition 
URI Uniform Resource Identifier 
VPN Virtual Private Network 
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A.2 EGB-Richtlinien 

A.2.1 Elektrostatisch gefährdete Bauelemente (EGB) 
Elektrostatisch gefährdete Baugruppen werden durch Spannungen und Energien zerstört, die 
weit unterhalb der Wahrnehmungsgrenze des Menschen liegen. Solche Spannungen treten 
bereits auf, wenn ein Bauelement oder eine Baugruppe von einer nicht elektrostatisch 
entladenen Person berührt wird. Elektrostatisch gefährdete Baugruppen, die solchen 
Überspannungen ausgesetzt wurden, werden in den meisten Fällen nicht sofort als fehlerhaft 
erkannt, da sich erst nach längerer Betriebszeit ein Fehlverhalten einstellt. 

EGB-Richtlinien 
 

 ACHTUNG 

Elektrostatisch gefährdete Bauelemente 

Elektronische Baugruppen enthalten Bauelemente, die bei unsachgemäßer Handhabung 
durch elektrostatische Entladung beschädigt werden können. 
• Entladen Sie Ihren Körper elektrostatisch unmittelbar bevor Sie eine elektronische 

Baugruppe berühren. Berühren Sie dazu einen leitfähigen, geerdeten Gegenstand, z. B. 
ein metallblankes Schaltschrankteil oder die Wasserleitung. 

• Fassen Sie die Baugruppe nur am Kunststoffgehäuse an. 
• Bringen Sie elektronische Baugruppen nicht mit elektrisch isolierendem Material in 

Berührung, z. B. Plastikfolie, Kunststoffteile, isolierenden Tischauflagen oder Kleidung 
aus synthetischen Fasern. 

• Legen Sie die Baugruppe nur auf leitfähigen Unterlagen ab. 
• Lagern und transportieren Sie elektronische Baugruppen und Bauteile nur in 

EGB-sicherer leitfähiger Verpackung, z. B. metallisierten Kunststoffbehältern oder 
Metallbehältern. Belassen Sie die Baugruppe bis zu ihrem Einbau in der Verpackung. 

 

 ACHTUNG 

Lagerung und Transport 

Wenn Sie die Baugruppe dennoch in nicht leitender Verpackung lagern oder transportieren, 
müssen Sie die Baugruppe vorher in EGB-sicheres, leitendes Material einpacken, z. B. 
leitfähigen Schaumgummi, EGB-Beutel. 

 

Die folgenden Zeichnungen veranschaulichen die erforderlichen EGB-Schutzmaßnahmen für 
elektrostatisch gefährdete Bauelemente. 
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(1) EGB-Sitzplatz 
(2) EGB-Stehplatz 
(3) EGB-Stehplatz und EGB-Sitzplatz 
Schutzmaßnahmen 
a Leitfähiger Fußboden 
b EGB-Tisch 
c EGB-Schuhe 
d EGB-Mantel 
e EGB-Armband 
f Erdungsanschluss der Schränke 
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A.3 Kennzeichen und Symbole 

A.3.1 Überblick 
Die folgenden Tabellen zeigen alle Symbole, die sich in Ergänzung zu den Symbolen, die in 
der Betriebsanleitung erklärt sind, auf Ihrem SIMATIC Industrie-PC befinden können.  

Die Symbole auf Ihrem Gerät können in Einzelheiten von den Symbolen abweichen, die in 
den folgenden Tabellen abgebildet sind. 

A.3.2 Sicherheit 
 
Symbol Bedeutung Symbol Bedeutung 

 

Warnhinweis, lesen und beachten Sie die 
mitgelieferte Dokumentation 

 

Schloss ist zu 

 

Achtung, Funkeinrichtung 

 

Schloss ist geöffnet 

 

Vor dem Öffnen Netzstecker ziehen 

 

Öffnung für Kensington Schloss 

 

Achtung EGB (Elektrostatisch Gefährdete Bauteile) 

 

Warnung vor heißer Oberfläche 

A.3.3 Bedienelemente 
 
Symbol Bedeutung Symbol Bedeutung 

 

Ein-Aus-Schalter, ohne Potenzialtrennung 
 

CD/DVD auswerfen 

 
Ein-Aus-Taster, ohne Potenzialtrennung  

A.3.4 Zertifikate, Zulassungen und Kennzeichen 
Alle verfügbaren Zertifikate, Zulassungen und Kennzeichen finden Sie im Siemens Industry 
Online Support (https://support.industry.siemens.com/cs/ww/de/ps/cert). 

https://support.industry.siemens.com/cs/ww/de/ps/cert
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Technische Unterstützung B 
B.1 Service und Support 

Weiterführende Informationen und Unterstützung zu den beschriebenen Produkten finden 
Sie im Internet unter folgenden Adressen: 

• Technical Support (https://support.industry.siemens.com/cs/ww/de) 

• Industry Mall (https://mall.industry.siemens.com) 

Aktuelle Dokumentation 
Verwenden Sie stets die aktuelle Dokumentation zu Ihrem Produkt. Sie finden die aktuelle 
Auflage dieses Handbuchs und weitere wichtige Dokumente durch Suche der Artikelnummer 
Ihres Geräts im Internet. Filtern Sie die Beiträge bei Bedarf nach Beitragstyp "Handbuch". 

Tools & Downloads 
Überprüfen Sie regelmäßig, ob Updates und Hotfixes für Ihr Gerät zum Download 
bereitstehen. Den Download-Bereich finden Sie im Internet unter folgendem Link 
(https://support.industry.siemens.com/cs/ww/de/view/109762951). 

https://support.industry.siemens.com/cs/ww/de
https://mall.industry.siemens.com/
https://support.industry.siemens.com/cs/ww/de/view/109762951
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Glossar  
 

Asset 
Ein Asset ist eine digitale Darstellung einer Maschine oder eines Automatisierungssystems mit 
einem oder mehreren mit MindSphere verbundenen Automatisierungsgeräten (z. B. PLC). Die 
Datenerfassung und Datenbereitstellung mit MindSphere beruht auf sogenannten (virtuellen) 
Assets. Ein Asset kann ein beliebiges Element sein, z. B. eine Pumpe, ein Motor, ein PLC, eine 
komplette Werkzeugmaschine, eine Produktionslinie, ein Roboter, ein Kran, ein Fahrzeug, 
eine Windturbine usw., um nur einige Beispiele zu nennen. Die Daten, die ein Asset 
beschreiben, werden erfasst und an MindSphere übermittelt. Diese Daten werden dann für 
die weitere Verarbeitung und Auswertung verfügbar gemacht. 

Asset-Manager 
Der Asset-Manager ist eine internetbasierte grafische Benutzeroberfläche für das 
Konfigurieren von Assets. Je nach diesen Konfigurationen sind die folgenden Funktionen 
verfügbar:  

Konfiguration von Assets: Assets können angelegt, mittels Onboarding-Prozess eingebunden, 
geändert, geklont, verschoben, gelöscht oder mittels Offboarding-Prozess entfernt werden. 

Asset-Typ 
Der Asset-Typ ist ein Programm oder eine Reihe von Produkten eines bestimmten Herstellers. 

Automatisierungsgerät 
Die speicherprogrammierbaren Automatisierungsgeräte des SIMATIC S7-Systems bestehen 
aus einem Zentralgerät, einer oder mehreren CPUs und weiteren Baugruppen (z.B. Ein-
/Ausgabebaugruppen). 

Automatisierungssystem 
Eine Speicherprogrammierbare Steuerung (SPS) des SIMATIC S7-Systems, die aus einem 
Zentralgerät, einer CPU und diversen Ein-/Ausgabebaugruppen besteht. 

Backup 
Ein Duplikat eines Programms, eines Datenträgers oder eines Datenbestandes, das entweder 
zu Archivierungszwecken oder als Schutz vor dem Verlust unersetzbarer Daten angelegt wird, 
falls die Arbeitskopie beschädigt oder zerstört wird. Einige Anwendungen erzeugen 
automatisch Sicherungskopien von Datendateien und verwalten dabei sowohl die aktuelle 
Version als auch die Vorgängerversion auf der Festplatte. 
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Betriebssystem 
Zusammenfassende Bezeichnung für alle Funktionen, welche die Ausführung der 
Benutzerprogramme, die Verteilung der Betriebsmittel auf die einzelnen Benutzerprogramme 
und die Aufrechterhaltung der Betriebsart in Zusammenarbeit mit der Hardware steuern und 
überwachen (z.B. Windows 10). 

Cache 
Pufferspeicher, in dem häufig angeforderte Daten zum Zwecke einer hohen 
Zugriffsgeschwindigkeit zwischengespeichert (gepuffert) werden. 

CE-Kennzeichnung 
Communauté Européene: Das CE-Symbol bestätigt die Übereinstimmung des Produkts mit 
allen zutreffenden EG-Richtlinien, wie z.B. die EMV-Richtlinie. 

Controller 
Eingebaute Hardware und Software, die die Funktionsweise eines bestimmten internen oder 
peripheren Geräts steuert (z.B. Tastatur-Controller). 

Datenpunkt 
Datenpunkte beziehen sich auf Elemente (Variablen), über die Werte von Datenquellen 
abgerufen werden (z. B. MindSphere, powermanager, usw.) können. Sie werden in einem 
relevanten Aspekt kombiniert. Beispielsweise sind "Temperatur" und "Drehmoment" 
Datenpunkte des Aspekts "Energy_consumption". Datenpunkte werden im "Asset-Manager" 
konfiguriert. Im "Fleet-Manager" werden ihre Werte als Zeitreihen visualisiert. 

Datenquelle 
Eine Datenquelle ist ein physisches Element eines Geräts, das von MindSphere überwacht 
werden kann. Beispiel: SENTRON Powercenter 3000. 

EGB-Richtlinie 
Richtlinie für den Umgang mit elektrostatisch gefährdeten Bauteilen. 

EMV-Richtlinie 
Richtlinie der EU zur Elektromagnetischen Verträglichkeit. Die Einhaltung wird mit dem 
CE Symbol und der EG-Konformitätsbescheinigung bestätigt. 

Energieoptionen 
Mit Energieoptionen können Sie den Energieverbrauch des Computers senken und den 
Computer dennoch für den sofortigen Einsatz bereithalten. In Windows über Einstellungen > 
Systemsteuerung > Energieoptionen einstellbar. 
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Energieverwaltung 
Die Energieverwaltung eines modernen PC ist in der Lage, den Stromverbrauch der 
wichtigsten Komponenten des Computers (z.B. Bildschirm, Festplatte und CPU) individuell zu 
regeln, indem ihre Aktivität abhängig von der aktuellen Auslastung des Systems oder der 
Komponente eingeschränkt wird. Besonders wichtig ist die Energieverwaltung bei tragbaren 
Computern. 

Ethernet 
Lokales Netzwerk (Bus-Struktur) für Text- und Datenkommunikation mit einer 
Datenübertragungsrate von 10/100/1000 MBit / s. 

Execute Disable Capability 
Hardwareimplementierung, um gegenseitige Speicherzugriffe von Programmen und 
Anwendungen zu verhindern. Es ist nur wirksam, wenn es von allen betroffenen 
Systemkomponenten, wie Prozessor, Betriebssystem und Applikationssoftware unterstützt 
wird. 

Extensible Firmware Interface 
Beschreibt die zentrale Schnittstelle zwischen der Firmware, den einzelnen Komponenten 
eines Computers und dem Betriebssystem. EFI sitzt logisch gesehen unterhalb des 
Betriebssystems und stellt den Nachfolger des PC-BIOS dar, mit Fokus auf 64-bit-Systemen. 

Fleet-Manager 
Fleet-Manager ist ein Visualisierungswerkzeug, das eine Übersicht über die vorhandenen 
Assets und Informationen dazu (Asset-Name, Name des Kunden, Standort) bietet. Im 
Fleet-Manager werden Ihre konfigurierten Assets, Aspects mit Datenpunkten in Tabellen und 
einer Liste sämtlicher Abfragen usw. angezeigt. 

Formatierung 
Das Formatieren löscht alle auf einem Datenträger vorhandenen Daten. Jeder Datenträger 
muss vor der erstmaligen Benutzung formatiert werden. 

Grundplatine 
Die Grundplatine ist das Kernstück des Computers. Von hier aus werden Daten bearbeitet und 
gespeichert, Schnittstellen und Geräteperipherie gesteuert und verwaltet. 

Hub 
Ein Begriff aus der Netzwerktechnologie. Ein Gerät, das Kommunikationsleitungen an einer 
zentralen Stelle verbindet und eine Verbindung zu allen Geräten im Netzwerk herstellt. 
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Image 
Ein Image ist ein Abbild, z.B. von Festplatten-Partitionen, die man in eine Datei sichert, um sie 
bei Bedarf wiederherzustellen. 

Integrated Graphics Device 
Im Chipsatz integrierte Grafikschnittstelle. 

Intel Active Management Technology 
Diese Technologie bietet die Diagnose, Verwaltung und Fernsteuerung von PCs. Sie ist nur 
wirksam, wenn es von allen betroffenen Systemkomponenten, wie Prozessor, Betriebssystem 
und Applikationssoftware unterstützt wird. 

Kaltstart 
Ein Startvorgang, der mit dem Einschalten des Computers beginnt. Typischerweise führt das 
System bei einem Kaltstart zunächst einige grundlegende Hardwareüberprüfungen aus und 
lädt anschließend das Betriebssystem von der Festplatte in den Arbeitsspeicher -> booten. 

Konfigurationsdateien 
Enthalten Daten, die festlegen, wie die Konfiguration nach einem Neustart aussehen soll. 
Solche Dateien sind z.B. CONFIG.SYS, AUTOEXEC.BAT und Registrierungsdateien. 

Konfigurationssoftware 
Mit der Konfigurationssoftware wird beim Einbau von Baugruppen die Gerätekonfiguration 
auf den aktuellen Stand gebracht. Dies geschieht entweder durch Kopieren von 
mitgelieferten Konfigurationsdateien oder durch manuelles Konfigurieren. 

LAN 
Local Area Network: LAN ist ein lokales Netzwerk, das aus einer Gruppe von Computern und 
anderen Geräten besteht, die über einen relativ begrenzten Bereich verteilt und durch 
Kommunikationsleitungen verbunden sind. Die an einem LAN angeschlossenen Geräte 
bezeichnet man als Knoten. Netzwerke dienen der gemeinsamen Nutzung von Dateien, 
Drucker oder weiterer Ressourcen. 

Lizenzschlüssel 
Lizenzschlüssel ist der elektronische Lizenzstempel einer Lizenz. Für Software, die 
lizenzrechtlich geschützt ist, wird von der Siemens AG ein Lizenzschlüssel vergeben. 

Neustart 
Der Neustart eines bereits im Betrieb befindlichen Computers, der ohne Abschalten der 
Stromversorgung durchgeführt wird. 
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Niederspannungsrichtlinie 
EG-Richtlinie zur Sicherheit von mit Niederspannung (AC 50 bis 1000 V, DC 70 bis 1500 V) 
betriebenen Produkten, die nicht unter andere Richtlinien fallen. Die Einhaltung wird mit dem 
CE-Symbol und der EG-Konformitätsbescheinigung bestätigt. 

Pixel 
Ein Pixel ist das kleinste Element, das auf einem Bildschirm angezeigt oder auf einem Drucker 
gedruckt werden kann. 

Plug and Play 
Der Einsatz von Plug and Play ermöglicht es, dass ein Gerät sich automatisch selbst 
konfigurieren kann, um mit Peripheriegeräten (z. B. Bildschirmen, Modems und Druckern) zu 
kommunizieren. Benutzer können ein Peripheriegerät anschließen (plug) und es 
anschließend sofort ausführen (play), ohne das System manuell konfigurieren zu müssen. Ein 
Plug and Play-PC benötigt ein BIOS, das Plug and Play unterstützt, sowie eine entsprechende 
Expansion Card. 

POST 
Nach dem Einschalten des Computers vom BIOS durchgeführter Selbsttest, der beispielsweise 
die Speicherchips des Arbeitsspeichers oder die Grafikkarte auf eventuelle Fehler untersucht. 
Werden während dieses Prüfvorgangs Fehler festgestellt, so meldet sich der Computer durch 
akustische Signale und zeigt die jeweilige Fehlerursache auf dem Bildschirm an. 

PXE-Server 
Ein Preboot Execution Environment-Server ist Teil einer Netzwerkumgebung und kann 
angeschlossene Rechner noch vor dem Booten mit Software versorgen. Dabei handelt es sich 
beispielsweise um Betriebssysteminstallationen oder Wartungstools. 

RAL 
Restricted Access Location: Installation des Geräts in einer Betriebsstätte mit beschränktem 
Zutritt, z.B. ein abschließbarer Schaltschrank. 

Reset 
Hardware-Reset: Rücksetzen/Neustart des SENTRON Powercenter 3000 mittels Taster/Schalter 
oder Web-Schnittstelle.. 

Restore-Funktion des USB-Sticks 
Die Restore-Funktion dient dazu, im Fehlerfall Ihre Systempartition oder die gesamte 
Festplatte in den Auslieferungszustand zurückzusetzen. Der USB-Stick enthält die dafür 
notwendigen Image Dateien und ist bootfähig. 
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ROM-Speicher 
Read Only Memory. Der ROM-Speicher ist ein Nur-Lese-Speicher, bei dem jede Speicherzelle 
einzeln adressierbar ist. Die gespeicherten Programme oder Daten sind fest programmiert 
und bleiben auch bei Spannungsausfall erhalten. 

S.M.A.R.T 
Self-Monitoring, Analysis and Reporting Technology (SMART bzw. S.M.A.R.T.) ist ein 
Industriestandard, der in Speichermedien eingebaut wird. Es ermöglicht das permanente 
Überwachen wichtiger Parameter und somit das frühzeitige Erkennen drohender Defekte. 

SATA 
Serial ATA. Eine Schnittstelle für Festplattenlaufwerke und optische Laufwerke mit serieller 
Datenübertragung. 

Schnittstelle 
• Verbindung zwischen einzelnen Hardware-Elementen wie Automatisierungsgerät, PCs, 

Programmiergerät, Drucker oder Bildschirm durch physikalische Steckverbindungen 
(Kabel). 

• Verbindung zwischen unterschiedlichen Programmen, um deren gemeinsamen Einsatz zu 
ermöglichen. 

SETUP (BIOS-Setup) 
Ein Programm, mit dem Informationen über die Gerätekonfiguration (das ist der Ausbaustand 
der Hardware des PC/PG) festgelegt werden. Die Gerätekonfiguration des PC/PG ist 
voreingestellt. Änderungen müssen dann vorgenommen werden, wenn eine 
Speichererweiterung, neue Baugruppen oder Laufwerke aktiviert werden sollen. 

SSD 
Ein Solid State Drive ist ein Laufwerk, das wie eine herkömmliche Festplatte eingebaut 
werden kann, ohne eine rotierende Scheibe oder andere bewegliche Teile zu enthalten, da 
nur Halbleiterspeicherbausteine vergleichbar großer Kapazität verwendet werden. Die 
Vorteile sind Robustheit, kurze Zugriffszeiten, niedriger Energieverbrauch und schnelle 
Datenübertragung. 

STEP 7 
Programmiersoftware zur Erstellung von Anwenderprogrammen für SIMATIC S7- 
Steuerungen. 
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Treiber 
Programmteile des Betriebssystems. Sie setzen Daten der Anwenderprogramme in die 
spezifischen Formate um, die von den Peripheriegeräten (z.B. Festplatten, Monitore, Drucker) 
benötigt werden. 

Wake on LAN 
Wake on Local area network. Mit dieser Funktion kann der PC über die LAN-Schnittstelle 
gestartet werden. 

Warmstart 
Unter einem Warmstart versteht man einen Wiederanlauf nach einem Programmabbruch. Das 
Betriebssystem wird neu geladen und gestartet. Mit dem Hotkey CTRL + ALT+ DEL wird ein 
Warmstart durchgeführt. 
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