
複数のシスコ製品のSnort SMB2検出エンジンポ
リシーバイパスおよびDoS脆弱性 
Mediu

m

アドバイザリーID : cisco-sa-snort-
smb-3nfhJtr
初公開日 : 2022-11-09 16:00
最終更新日 : 2022-11-30 21:51
バージョン 1.1 : Final
CVSSスコア :  5.8
回避策 : Yes
Cisco バグ ID : CSCwb87762
CSCwc37339 CSCwb66736
CSCwb78519 CSCvy97080
CSCwc37518 CSCwa55404
CSCwb91454

CVE-
2022-
20922
CVE-
2022-
20943

 

日本語による情報は、英語による原文の非公式な翻訳であり、英語原文との間で内
容の齟齬がある場合には、英語原文が優先します。

概要

複数のシスコ製品に対するSnort検出エンジンのServer Message Block Version 2(SMB2)プロセッ
サの複数の脆弱性により、認証されていないリモートの攻撃者が設定されたポリシーをバイパス
したり、該当デバイスでサービス妨害(DoS)状態を引き起こしたりする可能性があります。

これらの脆弱性は、Snort検出エンジンがSMB2トラフィックを処理しているときに、システムリ
ソースの不適切な管理に起因します。攻撃者は、該当デバイスを介して特定の種類のSMB2パケ
ットを高頻度で送信することで、これらの脆弱性を不正利用する可能性があります。エクスプロ
イトに成功すると、攻撃者はSnortプロセスのリロードを引き起こし、その結果DoS状態が発生す
る可能性があります。

注:Snort検出エンジンでsnort preserve-connectionオプションが有効になっている場合、不正利用
に成功すると、攻撃者が設定されたポリシーをバイパスし、保護されたネットワークに悪意のあ
るペイロードを配信する可能性もあります。snort preserve-connection設定はデフォルトで有効に
なっています。詳細については、このアドバイザリの「詳細」セクションを参照してください。

注：影響を受けるのは、Snort 3が設定されている製品だけです。Snort 2が設定されている製品は
該当しません。
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シスコはこれらの脆弱性に対処するソフトウェアアップデートをリリースしています。これらの
脆弱性には、回避策が存在します。

このアドバイザリは、次のリンクより確認できます。
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-snort-smb-3nfhJtr

このアドバイザリは、2022 年 11 月に公開された Cisco ASA、FTD、および FMC のセキュリテ
ィ アドバイザリ バンドルに含まれています。アドバイザリとリンクの一覧については、Cisco
Event Response：2022 年 11 月に公開された Cisco ASA、FMC、および FTD ソフトウェア セキ
ュリティ アドバイザリ バンドル（半期） を参照してください。

該当製品

脆弱性のある製品

公開時点では、これらの脆弱性はオープンソースのSnort 3に影響を与えました。

公開時点で脆弱性が存在していたSnortリリースについては、このアドバイザリの「修正済み
ソフトウェア」セクションを参照してください。Snortの詳細については、SnortのWebサイト
を参照してください。

シスコ製品への影響

公開時点で、これらの脆弱性は、シスコソフトウェアの脆弱性のあるリリースを実行している
次のシスコ製品に影響を与えました。

サイバービジョン●

FirePOWERサービス – すべてのプラットフォーム●

Firepower Threat Defense（FTD）ソフトウェア - すべてのプラットフォーム●

Meraki MXセキュリティアプライアンス1
●

Umbrella Secure Internet Gateway(SIG)●

1.これらの脆弱性の影響を受けないMerakiデバイスのリストについては、このアドバイザリの
「 脆弱性が存在しない製品」セクションを参照してください。
公開時点で脆弱性が確認されている Cisco ソフトウェアのリリースについては、このアドバイ
ザリの「修正済みソフトウェア」セクションを参照してください。最も完全で最新の情報につ
いては、このアドバイザリの上部にあるバグ ID の詳細セクションを参照してください。

Cisco FTDソフトウェア設定の確認

Cisco FTDソフトウェアリリース7.0.0以降の新規インストールでは、Snort 3がデフォルトで実
行されます。Cisco FTDソフトウェアリリース6.7.0以前を実行し、リリース7.0.0以降にアップ
グレードされたデバイスでは、Snort 2がデフォルトで実行されています。

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-wsa-unauth-devreset
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FTDソフトウェアCLIを使用したCisco FTDソフトウェア設定の確認

Cisco FTDソフトウェアを実行しているデバイスでSnort 3が設定されているかどうかを確認す
るには、Cisco FTDソフトウェアのCLIにログインし、show snort3 statusコマンドを使用しま
す。このコマンドにより次の出力が生成される場合、デバイスではSnort 3が実行されており、
これらの脆弱性の影響を受けます。

show snort3 status
Currently running Snort 3

Cisco Firepower Management Center(FMC)ソフトウェアで管理されるデバイス
のCisco FTDソフトウェア設定の確認

Cisco Firepower Management Center(FMC)ソフトウェアによって管理されているデバイスで
Snort 3が設定されているかどうかを確認するには、次の手順を実行します。

Cisco FMCソフトウェアのWebインターフェイスにログインします。1.
[デバイス（Devices）] メニューから [デバイス管理（Device Management）] を選択しま
す。

2.

適切なCisco FTDデバイスを選択します。3.
[編集（Edit）] アイコン（鉛筆の形）をクリックします。4.
[Device] タブを選択し、[Inspection Engine] 領域を確認します。5.

Snort 2がリストされている場合、デバイスはこれらの脆弱性の影響を受けません。●

Snort 3がリストされている場合、デバイスはこれらの脆弱性の影響を受けます。●

Cisco Firepower Device Managerソフトウェア管理デバイス用のCisco FTDソフ
トウェア設定の確認

Cisco Firepower Device Manager(FDM)ソフトウェアによって管理されるデバイスでSnort 3が
設定されているかどうかを確認するには、次の手順を実行します。

Cisco FTDソフトウェアのWebインターフェイスにログインします。1.
メインメニューから [ポリシー（Policies）] を選択します。2.
[Intrusion] タブを選択します。3.
[検査エンジン（Inspection Engine）] で検査エンジンのバージョンを確認します。バージ
ョンは、Snort 2 の場合は「2」で始まり、Snort 3 の場合は「3」で始まります。

4.

デバイスでSnort 2バージョンが実行されている場合、これらの脆弱性の影響を受けま
せん。

●

デバイスでSnort 3バージョンが実行されている場合は、これらの脆弱性の影響を受け
ます。

●

Cisco Defense Orchestrator管理対象デバイスのCisco FTDソフトウェア設定の決
定



Cisco Defense Orchestratorによって管理されるデバイスでSnort 3が設定されているかどうか
を確認するには、次の手順を実行します。

Cisco Defense Orchestrator Web インターフェイスにログインします。1.
[Inventory] メニューから、適切なCisco FTDデバイスを選択します。2.
[デバイスの詳細（Device Details）] 領域で、[Snortバージョン（Snort Version）] を確認
します。バージョンは、Snort 2 の場合は「2」で始まり、Snort 3 の場合は「3」で始ま
ります。

3.

デバイスでSnort 2バージョンが実行されている場合、これらの脆弱性の影響を受けま
せん。

●

デバイスでSnort 3バージョンが実行されている場合は、これらの脆弱性の影響を受け
ます。

●

脆弱性を含んでいないことが確認された製品

このアドバイザリの脆弱性のある製品セクションに記載されている製品のみが、これらの脆弱
性の影響を受けることが分かっています。

シスコは、これらの脆弱性が以下の製品には影響を与えないことを確認しました。

Cisco 1000シリーズサービス統合型ルータ(ISR)●

Cisco 4000シリーズサービス統合型ルータ(ISR)●

Cisco 適応型セキュリティ アプライアンス（ASA）ソフトウェア●

Cisco Catalyst 8000Vエッジソフトウェア●

Cisco Catalyst 8200シリーズエッジプラットフォーム●

Cisco Catalyst 8300シリーズエッジプラットフォーム●

Cisco Catalyst 8500シリーズエッジプラットフォーム●

Cisco Catalyst 8500Lシリーズエッジプラットフォーム●

Cisco Cloud Services Routers 1000V●

Cisco Firepower Management Center（FMC）ソフトウェア●

Cisco Meraki MX64およびMX64wアプライアンス●

Cisco Meraki MX65およびMX65wアプライアンス●

Ciscoサービス統合型仮想ルータ(ISRv)●

オープンソースSnort 2●

詳細

snort preserve-connectionの設定

これらの脆弱性による影響は、snort preserve-connection設定が有効か無効か、およびSnortプロ
セスがダウンする前にトラフィックフローが開始されたか、Snortプロセスがダウンしている間に
トラフィックフローが開始されたかによって、2通りあります。

Snortプロセスがダウンする前に確立されたトラフィックフローの動作は、設定によって異なりま



す。Snortプロセスのダウン中に開始されるトラフィックフローの動作は設定に依存せず、常に
DoS状態の原因となります。snort preserve-connection設定の詳細については、『Cisco Secure
Firewall Threat Defense Command Reference』および『Firepower Management Center
Configuration Guide』の「Snort Restart Traffic Behavior」セクションを参照してください。

snort preserve-connectionが有効

Snort検出エンジンでsnort preserve-connectionオプションが有効になっている場合、Snortプロセ
スがダウンしても既存のトラフィックフローはドロップされません。代わりに、既存のトラフィ
ックフローがSnort検出エンジンをバイパスします。不正利用に成功すると、攻撃者は設定された
ポリシーをバイパスし、保護されたネットワークに悪意のあるペイロードを配信できる可能性が
あります。Snortプロセスがダウンしている間に始まるトラフィックフローはドロップされ、その
結果DoS状態になります。 

既存のトラフィックフローのCVSSスコアは次のとおりです。
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:L/A:N

新しいトラフィックフローのCVSSスコアは次のとおりです。
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:N/A:L

snort preserve-connectionが無効

Snort検出エンジンでsnort preserve-connectionオプションが無効になっている場合、既存のトラ
フィックフローはドロップされます。不正利用に成功すると、DoS状態が発生する可能性があり
ます。Snortプロセスがダウンしている間に始まるトラフィックフローもドロップされ、その結果
DoS状態になります。 

CVSSスコアは、新しいトラフィックフローと既存のトラフィックフローの両方で同じです。
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:N/A:L

Cisco FTD ソフトウェア設定の確認

snort preserve-connection設定はデフォルトで有効になっています。現在の設定を表示するには、
Cisco FTDソフトウェアCLIにログインし、show running-config | include snortコマンドを使用し
ます。設定を表示するためのGUIオプションはありません。

コマンドによって次の出力が生成される場合、デバイスでsnort preserve-connectionが有効になっ
ています。

> show running-config | include snort
snort preserve-connection

>

コマンドによって次の出力が生成される場合、デバイスでsnort preserve-connectionが無効になり

https://www.cisco.com/c/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/policy_management.html#concept_uc1_gtq_ty


ます。

> show running-config | include snort
no snort preserve-connection

>

 

回避策

これらの脆弱性に対処する回避策があります。Cisco FMCソフトウェアで管理されるデバイスと
Cisco Defense Orchestratorで管理されるデバイスに対するこれらの脆弱性の攻撃ベクトルを削除
するには、Snort検出エンジンをバイパスするようにfastpath prefilterルールを設定します。Cisco
Firepower Device Manager(FDM)で管理されるデバイスに対するこれらの脆弱性の攻撃ベクトル
を削除するには、Snort検出エンジンをバイパスするようにアクセスコントロールルールを設定し
ます。

Cisco FMCソフトウェア管理デバイスの回避策

Cisco FMCソフトウェアで管理されるデバイスのSMBトラフィックに対してfastpath prefilterルー
ルを設定するには、次の手順を実行します。

FMC Web インターフェイスにログインします。1.
[Policies] メニューの[Access Control] セクションで、[Prefilter] を選択します。2.
New Policyを選択します。3.
[Name] と[Description] を入力し、[Save] をクリックします。4.
表示されるウィンドウで、[Default Action: Tunnel Traffic] が[Analyze all tunnel traffic] に設定
されていることを確認します。

5.

[Add Prefilter Rule] をクリックします。6.
表示されるウィンドウで、ルールNameを入力し、[Enabled] ボックスがオンになっているこ
とを確認します。

7.

[Action] ドロップダウンメニューから、[Fastpath] を選択します。 8.
該当するネットワーク上のSMBトラフィックに対して、[Interfaces] 、[Networks] 、および
[Vlan Tags] タブでポリシーを設定します。 

9.

[Port] タブをクリックします。10.
SMBトラフィックの宛先ポートとして、TCP (6):138、TCP (6):139、TCP (6):445、および
UDP (17):137を入力します。

11.

[Add] をクリックしてポリシーを追加します。12.
[Save] をクリックしてポリシーを保存します。13.

SMBプレフィルタポリシーをCisco FMCソフトウェアで管理されるデバイスに導入されたアクセ
スコントロールポリシーに関連付けるには、次の手順を実行します。

[Policies] メニューの[Access Control] セクションで、[Access Control] を選択します。1.
興味のあるポリシーを見つけます。2.



Editアイコンをクリックします。3.
[Prefilter Policy] の横にある名前をクリックします。4.
新しく作成したSMBプレフィルタポリシーの名前をドロップダウンメニューから選択します
。

5.

[OK] をクリックします。6.
詳細については、『Firepower Management Centerデバイス設定ガイド』の「プレフィルタリン
グおよびプレフィルタポリシー」の章を参照してください。

Cisco FDM管理対象デバイスの回避策

Fastpathは、Cisco FDM管理対象デバイスではサポートされません。代わりに、適切なポートに
対して信頼動作を持つアクセスコントロールポリシーを設定します。

Cisco FDM管理対象デバイスのSMBトラフィックをバイパスするようにアクセスコントロールポ
リシーを設定するには、次の手順を実行します。

Cisco FDM Webインターフェイスにログインします。1.
[ポリシー（Policies）] メニューから [アクセス制御（Access Control）] を選択します。2.
プラス(+)記号をクリックして、新しいポリシーを作成します。3.
名前を入力し、[Action] ドロップダウンメニューで[Trust] を選択します。4.
[Port] セクションで、プラス(+)記号をクリックします。5.
[Create new Port] を選択します。6.
TCP (6):138、TCP (6):139、TCP (6):445、およびUDP (17):137の各ポートの名前、プロト
コルタイプ、およびポート番号を入力します。

7.

ポートが作成されたら、ルールに追加する4つのポートを名前で選択します。8.
完了したら [OK] をクリックします。9.

OKをクリックしてポリシーを追加します。10.
Cisco FTDソフトウェアに変更を導入します。11.

詳細については、『Cisco Firepower Threat Defense Configuration Guide for Firepower Device
Manager』の「アクセスコントロール」の章を参照してください。

Cisco Defense Orchestrator管理対象デバイスの回避策

Cisco Defense Orchestratorが管理するデバイスのSMBトラフィックに対してfastpathプレフィル
タルールを設定するには、次の手順を実行します。

Cisco Defense Orchestrator Web インターフェイスにログインします。1.
[Policies] メニューから、[FTD Policies] を選択します。2.
[Policies] メニューの[Access Control] セクションで、[Prefilter] を選択します。3.
New Policyをクリックします。4.
[Name] と[Description] を入力し、[Save] をクリックします。5.
表示されるウィンドウで、[Default Action: Tunnel Traffic] が[Analyze all tunnel traffic] に設定
されていることを確認します。

6.

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/710/management-center-device-config-71/access-prefilter.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/710/management-center-device-config-71/access-prefilter.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/710/fdm/fptd-fdm-config-guide-710/fptd-fdm-access.html


[Add Prefilter Rule] をクリックします。7.
表示されるウィンドウで、ルールNameを入力し、[Enabled] ボックスがオンになっているこ
とを確認します。

8.

[Action] ドロップダウンメニューから、[Fastpath] を選択します。 9.
該当するネットワーク上のSMBトラフィックに対して、[Interfaces] 、[Networks] 、および
[Vlan Tags] タブでポリシーを設定します。 

10.

[Port] タブをクリックします。11.
SMBトラフィックの宛先ポートとして、TCP(6):138、TCP(6):139、TCP(6):445、および
UDP(17):137を入力します。 

12.

[Add] をクリックしてポリシーを追加します。13.
[Save] をクリックしてポリシーを保存します。14.

SMBプレフィルタポリシーをCisco Defense Orchestrator管理対象デバイスに導入されたアクセス
コントロールポリシーに関連付けるには、次の手順を実行します。

[Policies] メニューの[Access Control] セクションで、[Access Control] を選択します。1.
興味のあるポリシーを見つけます。2.
Editアイコンをクリックします。3.
[Prefilter Policy] の横にある名前をクリックします。4.
新しく作成したSMBプレフィルタポリシーの名前をドロップダウンメニューから選択します
。

5.

[OK] をクリックします。6.
詳細については、Cisco Defense Orchestrator Webサイトを参照してください。

この回避策は導入されており、テスト環境では実証済みですが、お客様は、ご使用の環境および
使用条件において適用性と有効性を判断する必要があります。また、導入されている回避策また
は緩和策が、お客様固有の導入シナリオおよび制限に基づいて、ネットワークの機能やパフォー
マンスに悪影響を及ぼす可能性があることに注意してください。回避策や緩和策は、ご使用の環
境への適用性と環境への影響を評価した後で導入してください。

修正済みソフトウェア

ソフトウェアのアップグレードを検討する際には、シスコ セキュリティ アドバイザリ ページで
入手できるシスコ製品のアドバイザリを定期的に参照して、侵害を受ける可能性とアップグレー
ド ソリューション一式を確認してください。

いずれの場合も、アップグレードするデバイスに十分なメモリがあること、および現在のハード
ウェアとソフトウェアの構成が新規リリースで引き続き正しくサポートされていることを十分に
確認してください。不明な点については、Cisco Technical Assistance Center（TAC）もしくは契
約しているメンテナンスプロバイダーにお問い合わせください。

Cisco ASA、FMC、およびFTDソフトウェア：CSCwb87762、CSCwb66736、
CSCwa55404、CSCvy97080

https://docs.defenseorchestrator.com/
https://tools.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://www.cisco.com/go/psirt
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb87762
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb66736
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa55404
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy97080


お客様が Cisco ASA、FMC、および FTD ソフトウェアの脆弱性に対するリスクを判断できるよ
うに、シスコは Cisco Software Checker を提供しています。このツールを使うことで、特定のソ
フトウェアリリースに関連するすべてのシスコ セキュリティ アドバイザリを検索でき、それぞれ
のアドバイザリで言及された脆弱性を修正した最初のリリース（「First Fixed」）を特定できま
す。また、該当する場合には、Software Checker により判別されたすべてのアドバイザリに記載
のすべての脆弱性が修正された最初のリリース（「Combined First Fixed」）を特定できます。

このツールを使用するには、「Cisco Software Checker」ページの手順に従います。または、次
のフォームを使用して、特定のソフトウェアリリースに影響を及ぼす脆弱性を検索します。この
フォームを使用するには、次の手順に従います。

検索するアドバイザリを選択します。すべてのアドバイザリ、上位および重要のアドバイザ
リのみ、またはこのアドバイザリのみ。

1.

該当するソフトウェアを選択します。2.
適切なプラットフォームを選択します（Cisco ASAおよびFTDソフトウェアのみ）。3.
リリース番号を入力します。たとえば、Cisco ASA ソフトウェアの場合は 16.2.11、Cisco
FTD ソフトウェアの場合は 6.6.7 と入力します。

4.

[チェック（Check）] をクリックします。5.

 

FTD デバイスのアップグレード手順については、Cisco Firepower Management Center アップグ
レードガイドを参照してください。

サイバービジョン：CSCwc37339、CSCwc37518、CSCwb78519

発行時点では、次の表に記載されているリリース情報は正確でした。最も完全で最新の情報につ
いては、このアドバイザリの上部にあるバグ ID の詳細セクションを参照してください。

Cisco Cyber Visionリリー
ス

CVE-2022-20922およびCVE-2022-20943の最初の修正済みリリー
ス

3.x 修正済みリリースに移行。
4.0 修正済みリリースに移行。
4.1 4.1.2

 

Meraki MX セキュリティ アプライアンス

Cisco Meraki MXセキュリティアプ
ライアンスリリース

CVE-2022-20922 の最
初の修正済みリリース

CVE-2022-20943 の最初の修正済み
リリース

MX15以前 計画なし. 修正済みリリースに移行。

MX16 計画なし. 16.16.7用のホットフィックスが利
用可能

MX17 計画なし. 17.11.1用のホットフィックスが利
用可能 

https://tools.cisco.com/security/center/softwarechecker.x
https://tools.cisco.com/security/center/softwarechecker.x
https://www.cisco.com/c/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide/getting_started.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide/getting_started.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc37339
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc37518
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb78519


MX18 計画なし. 18.1.3用のホットフィックス

 

Snort:CSCwb87762、CSCwb66736、CSCwa55404、CSCvy97080

Snortリリー
ス

CVE-2022-20922 の最初の修正済みリリ
ース

CVE-2022-20943 の最初の修正済みリリ
ース

2.x 脆弱性なし 脆弱性なし
3.x 3.1.31.0 脆弱性なし

 

Umbrella SIG:CSCwb91454

シスコは、クラウドベースのCisco Umbrella SIGでこれらの脆弱性に対処する予定です。ユーザ
の対処は必要ありません。

追加情報が必要なお客様は、Cisco Umbrellaサポート(umbrella-support@cisco.com)または契約し
たメンテナンスプロバイダーにお問い合わせください。

その他のリソース

最適な Cisco ASA、FTD、または FMC ソフトウェアリリースの決定方法については、次の推奨
リリースに関するドキュメントを参照してください。セキュリティ アドバイザリでより新しいリ
リースが推奨されている場合は、そのアドバイザリのガイダンスに従うことをお勧めします。

Cisco ASA の互換性
Cisco Secure Firewall ASA アップグレードガイド
Cisco Secure Firewall Threat Defense 互換性ガイド

Product Security Incident Response Team（PSIRT; プロダクト セキュリティ インシデント レス
ポンス チーム）は、このアドバイザリに記載されている該当するリリース情報と修正されたリリ
ース情報のみを検証します。

不正利用事例と公式発表

Cisco PSIRT では、本アドバイザリに記載されている脆弱性の不正利用事例とその公表は確認し
ておりません。

出典

これらの脆弱性は、Cisco TAC のサポート案件の対応時に発見されました。

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb87762
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb66736
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa55404
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy97080
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb91454
mailto:umbrella-support@cisco.com
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
(https:/www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-upgrade/planning.htmlx
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html


URL

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-snort-smb-3nfhJtr

改訂履歴

バージ
ョン 説明 セクション ステー

タス 日付

1.1 Merakiホットフィックスのバージョンを16.6.7か
ら16.16.7に更新。

修正済みリ
リース Final 2022年11月

30日

1.0 初回公開リリース - Final 2022 年 11
月 9 日

利用規約

本アドバイザリは無保証のものとしてご提供しており、いかなる種類の保証も示唆するものでは
ありません。 本アドバイザリの情報およびリンクの使用に関する責任の一切はそれらの使用者に
あるものとします。 また、シスコは本ドキュメントの内容を予告なしに変更したり、更新したり
する権利を有します。
本アドバイザリの記述内容に関して情報配信の URL を省略し、単独の転載や意訳を施した場合、
当社が管理した情報とは見なされません。そうした情報は、事実誤認を引き起こしたり、重要な
情報が欠落していたりする可能性があります。 このドキュメントの情報は、シスコ製品のエンド
ユーザを対象としています。

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-snort-smb-3nfhJtr


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


