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Множественные уязвимости в Siemens APOGEE и TALON 

 

Категория уязвимого продукта Серверное программное обеспечение и его компоненты 

Уязвимый продукт 

APOGEE MEC (PPC) (P2 Ethernet): все версии 

APOGEE MEC (PPC) (BACnet): все версии 

APOGEE MBC (PPC) (P2 Ethernet): все версии 

APOGEE MBC (PPC) (BACnet): все версии 

TALON TC Modular (BACnet): все версии 

TALON TC Compact (BACnet): все версии 

APOGEE PXC Modular (P2 Ethernet): все версии 

APOGEE PXC Modular (BACnet): все версии 

APOGEE PXC Compact (P2 Ethernet): все версии 

APOGEE PXC Compact (BACnet): все версии 

Дата выявления 10 ноября 2021 г. 

Дата обновления 10 ноября 2021 г. 
 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 



   

   

 

   

 

 

MITRE: 

CVE-2021-31345 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы посредством отправки специально сформированных данных. Уязвимость обусловлена 

некорректной проверкой входных данных. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:H/E:U/RL:O/RC:C 

 CWE-20: Некорректная проверка входных данных 

 Рекомендации по устранению: применить временные решения, представленные на сайте 

производителя [1]. 

9.1 

MITRE: 

CVE-2021-31346  

CVE-2021-31890 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы посредством отправки специально сформированных данных. Уязвимость обусловлена 

некорректной проверкой входных данных. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:H/E:U/RL:O/RC:C 

 CWE-20: Некорректная проверка входных данных 

 Рекомендации по устранению: применить временные решения, представленные на сайте 

производителя [1]. 

8.2 

MITRE: 

CVE-2021-31884  

CVE-2021-31887  

CVE-2021-31888 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе. Уязвимость обусловлена некорректным использование нулевых символов. 

 CVSSv3.0: AV:A/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-170: Некорректное использование нулевых символов 

 Рекомендации по устранению: применить временные решения, представленные на сайте 

производителя [1]. 

8.8 



   

   

 

   

 

 

MITRE: 

CVE-2021-31885 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику прочитать содержимое буфера 

памяти TFTP посредством отправки специально сформированных TFTP-команд. Уязвимость обусловлена 

ошибкой границ памяти. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N/E:U/RL:O/RC:C 

 CWE-125: Чтение за пределами буфера 

 Рекомендации по устранению: применить временные решения, представленные на сайте 

производителя [1]. 

7.5 

MITRE: 

CVE-2021-31886 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе. Уязвимость обусловлена некорректной проверкой длины команды «USER». 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-170: Некорректное использование нулевых символов 

 Рекомендации по устранению: применить временные решения, представленные на сайте 

производителя [1]. 

9.8 

MITRE: 

CVE-2021-31889 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы посредством отправки специально созданного TCP-пакета. Уязвимость обусловлена 

целочисленным переполнением. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H/E:U/RL:O/RC:C 

 CWE-190: Целочисленное переполнение или циклический возврат 

 Рекомендации по устранению: применить временные решения, представленные на сайте 

производителя [1]. 

7.5 



   

   

 

   

 

 

 

Ссылки на 

источники 

1. http://cert-portal.siemens.com/productcert/pdf/ssa-044112.pdf 

2. https://www.cybersecurity-help.cz/vdb/SB2021111003 
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