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Rechtliche Hinweise

Warnhinweiskonzept

Dieses Handbuch enthalt Hinweise, die Sie zu Ihrer persdnlichen Sicherheit sowie zur Vermeidung von
Sachschdden beachten missen. Die Hinweise zu Ihrer personlichen Sicherheit sind durch ein Warndreieck
hervorgehoben, Hinweise zu alleinigen Sachschaden stehen ohne Warndreieck. Je nach Gefdhrdungsstufe werden
die Warnhinweise in abnehmender Reihenfolge wie folgt dargestellt.

/N\GEFAHR

bedeutet, dass Tod oder schwere Kdrperverletzung eintreten wird, wenn die entsprechenden
VorsichtsmaBnahmen nicht getroffen werden.

/\WARNUNG

bedeutet, dass Tod oder schwere Kérperverletzung eintreten kann, wenn die entsprechenden
VorsichtsmaBnahmen nicht getroffen werden.

/N\VORSICHT

bedeutet, dass eine leichte Kdrperverletzung eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen
nicht getroffen werden.

ACHTUNG

bedeutet, dass Sachschaden eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen nicht getroffen
werden.

Beim Auftreten mehrerer Gefahrdungsstufen wird immer der Warnhinweis zur jeweils hochsten Stufe verwendet.
Wenn in einem Warnhinweis mit dem Warndreieck vor Personenschaden gewarnt wird, dann kann im selben
Warnhinweis zusatzlich eine Warnung vor Sachschdaden angefiigt sein.

Qualifiziertes Personal

Das zu dieser Dokumentation zugehorige Produkt/System darf nur von fiir die jeweilige Aufgabenstellung
qualifiziertem Personal gehandhabt werden unter Beachtung der fiir die jeweilige Aufgabenstellung zugehoérigen
Dokumentation, insbesondere der darin enthaltenen Sicherheits- und Warnhinweise. Qualifiziertes Personal ist auf
Grund seiner Ausbildung und Erfahrung befahigt, im Umgang mit diesen Produkten/Systemen Risiken zu erkennen
und mdogliche Gefdhrdungen zu vermeiden.

BestimmungsgemdBer Gebrauch von Siemens-Produkten

Marken

Beachten Sie Folgendes:

/\WARNUNG

Siemens-Produkte dirfen nur fiir die im Katalog und in der zugehorigen technischen Dokumentation
vorgesehenen Einsatzfdlle verwendet werden. Falls Fremdprodukte und -komponenten zum Einsatz kommen,
mussen diese von Siemens empfohlen bzw. zugelassen sein. Der einwandfreie und sichere Betrieb der Produkte
setzt sachgemaBen Transport, sachgemdBe Lagerung, Aufstellung, Montage, Installation, Inbetriebnahme,
Bedienung und Instandhaltung voraus. Die zuldssigen Umgebungsbedingungen miissen eingehalten werden.
Hinweise in den zugehdrigen Dokumentationen miissen beachtet werden.

Alle mit dem Schutzrechtsvermerk ® gekennzeichneten Bezeichnungen sind eingetragene Marken der
Siemens AG. Die Uibrigen Bezeichnungen in dieser Schrift konnen Marken sein, deren Benutzung durch Dritte fiir
deren Zwecke die Rechte der Inhaber verletzen kann.

Haftungsausschluss
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Vorwort

Gultigkeit dieses Handbuchs

Das vorliegende Projektierungshandbuch ist gliltig flir folgende SIMATIC NET-
Kommunikationsmodule, die das Protokoll IEC 60870-5 unterstiitzen:

e (CP 124341

e (CP1243-7LTE

* (CP1243-8IRC

* (CP1542SP-1IRC
* TIM 1531 IRC

Die Gerate-Versionen und die erforderlichen Produkte der Projektierungs-Software finden Sie
im Kapitel Kommunikationsmodule (Seite 11).

Abkiirzungen / Geratebezeichnungen
In diesem Handbuch werden folgende Abkiirzungen haufig verwendet:
* Modul/Baugruppe / Gerdt/CP/TIM
Bezeichnungen fiir das jeweilige Kommunikationsmodul
* Mobilfunk-CP
CP 1243-7 LTE
e STEP7

Diese Abkurzung wird nachfolgend fiir das Projektierungswerkzeug STEP 7 Basic /
Professional verwendet.

 WBM

"WBM" ist die Abkiirzung des "Web Based Management”, der Seiten des Webservers der
TIM fir Projektierungs- und Diagnosedaten.

Neu in dieser Ausgabe

e TIM 1531 IRCV2.3 und CP 1542SP-1 IRC V2.2
Neue Firmware-Versionen mit folgenden neuen Funktionen:
— TLS-Erweiterung fiir das Protokoll DNP3
— TLS-Erweiterung fiir das Protokoll IEC 60870-5-104
— Secure Authentication fuir das Protokoll IEC 60870-5-101/104

* Neue Projektierungs-Software
STEP 7 Professional V18 mit folgenden fur die Produkte relevanten Funktionen:
— Projektierbarkeit der oben genannten neuen Funktionen

— Gednderte Handhabung der Zertifikate

Projektierung - IEC 60870-5
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Abgeloste Handbuchausgabe
Ausgabe 05/2021

Aufbau der Dokumentation

Die Dokumentation der SIMATIC NET Telecontrol-Kommunikationsmodule besteht jeweils aus
folgenden Handbtichern:

e Betriebsanleitung oder Geratehandbuch

¢ Projektierungshandbiicher (1 Projektierungshandbuch fiir jedes Telecontrol-Protokoll)

Die Internet-Links der HandbUlicher finden Sie im Literaturverzeichnis (Seite 225).

Fir Module, die das Protokoll IEC 60870-5 unterstlitzen, besteht die Dokumentation aus
folgenden Dokumenten:

CP-Baugruppen

e Betriebsanleitung

Glltig fur den jeweiligen CP

Anwendung, Funktionen, Voraussetzungen (CPUs, Software etc.)
Hardware-Beschreibung

Montage, Anschluss, Inbetriebnahme, Betrieb

Projektierung (nur Telecontrol-unabhdngige Funktionen)

Wenn Sie Telecontrol-Funktionen nutzen, dann lesen Sie das betreffende
Projektierungshandbuch.

Diagnose, Instandhaltung

Technische Daten, Zulassungen, Zubehor

* Projektierungshandbuch IEC 60870-5

Projektierung und Diagnose in STEP 7 Professional (TIA Portal)

TIM 1531 IRC
e Geratehandbuch

Anwendung und Funktionen

Voraussetzungen (CPUs, Projektierungs-Software etc.)
Hardware-Beschreibung

Montage, Anschluss, Inbetriebnahme, Betrieb
Diagnose, Instandhaltung

Technische Daten, Zulassungen, Zubehor

¢ Projektierungshandbuch IEC 60870-5

Projektierung und Diagnose in STEP 7 Professional (TIA Portal)

Projektierung - IEC 60870-5
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Aktuelle Handbuchausgabe im Internet

Die aktuelle Ausgabe dieses Handbuchs finden Sie auch auf den Internet-Seiten des Siemens
Industry Online Support:

Link: (https://support.industry.siemens.com/cs/wwi/de/ps/21764/man)

Vorausgesetzte Kenntnisse

Fir die Projektierung und Diagnose der Gerdte werden Kenntnisse auf folgenden Gebieten
vorausgesetzt:

* SIMATIC STEP 7 Professional
¢ Datentbertragung Giber WAN-Netze

¢ Aufbau industrieller Netze mit Security-Funktionen

Querverweise
In diesem Handbuch werden haufig Querverweise zu anderen Kapiteln verwendet.

Um nach dem Sprung eines Querverweises wieder zuriick zur Ausgangsseite zu gelangen,
unterstltzen einige PDF-Reader den Befehl <Alt>+<Links-Pfeil>.

Lizenzbedingungen

Hinweis
Open Source Software

Die Produkte enthalten Open Source Software. Lesen Sie die Lizenzbedingungen zur Open
Source Software genau durch, bevor Sie die Produkte nutzen.

Hinweise zum Auffinden der Lizenzbedingungen finden Sie in der Betriebsanleitung des
jeweiligen Produkts.

Security-Hinweise

Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an, die den
sicheren Betrieb von Anlagen, Systemen, Maschinen und Netzwerken untersttitzen.

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern, ist
es erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und
kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die
Produkte und Lésungen von Siemens formen einen Bestandteil eines solchen Konzepts.

Die Kunden sind dafiir verantwortlich, unbefugten Zugriff auf ihre Anlagen, Systeme,
Maschinen und Netzwerke zu verhindern. Diese Systeme, Maschinen und Komponenten
sollten nur mit dem Unternehmensnetzwerk oder dem Internet verbunden werden, wenn
und soweit dies notwendig ist und nur wenn entsprechende SchutzmaBnahmen (z. B.
Firewalls und/oder Netzwerksegmentierung) ergriffen wurden.

Projektierung - IEC 60870-5
Projektierungshandbuch, 02/2023, C79000-G8900-C509-04 5
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Weiterfiihrende Informationen zu mdglichen SchutzmaBnahmen im Bereich Industrial
Security finden Sie unter folgender Adresse:
Link: (http:/lwww.siemens.com/industrialsecurity)

Die Produkte und Losungen von Siemens werden standig weiterentwickelt, um sie noch
sicherer zu machen. Siemens empfiehlt ausdriicklich, Aktualisierungen durchzufiihren, sobald
die entsprechenden Updates zur Verfligung stehen und immer nur die aktuellen
Produktversionen zu verwenden. Die Verwendung veralteter oder nicht mehr unterstitzter
Versionen kann das Risiko von Cyber-Bedrohungen erhdhen.

Um stets Uiber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial
Security RSS Feed unter folgender Adresse:
Link: (https:/lwww.siemens.com/cert)

Informieren Sie sich vor der Konfiguration und Inbetriebnahme der Baugruppen Uiber deren
Security-Funktionen:
Funktionen, Leistungsdaten und Mengengerist (Seite 16)

Lesen Sie die Security-Empfehlungen im Anhang "Security":
Security (Seite 215)

SIMATIC NET-Glossar

Das SIMATIC NET-Glossar beschreibt Fachbegriffe, die méglicherweise in diesem Dokument
verwendet werden.

Sie finden das SIMATIC NET-Glossar beim Siemens Industry Online Support unter folgender
Adresse:

Link: (http://support.automation.siemens.com/WW/view/de/50305045)

Projektierung - IEC 60870-5
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Funktionen und Voraussetzungen

1.1

Kommunikationsmodule fiir das Telecontrol-Protokoll IEC 60870-5

Kommunikationsmodule

Die folgenden SIMATIC NET-Kommunikationsmodule sind fiir das Telecontrol-Protokoll

IEC 60870-5 einsetzbar.

Bedeutung von Symbolen in der Tabelle:

X = untertitzt

- = nicht unterstitzt

Tabelle 1-1  Kommunikationsmodule fir IEC 60870-5
Modul Anzahl Schnittstellen * Stationstyp STEP 7- Erforderlic
Artikelnummer IE RS M Master | Knotenstati | Station |Frodukt . he
Firmware
IEC IEC on
60870- | 60870-
5- 5-
104 101
TIM 1531 IRC 3 1** *kk X X X STEP 7 V2.3
6GK7 543-1MX00-0XEQ Professiona
|
CP 1542SP-1 IRC 1 - *kk - - X STEP 7 V2.2
6GK7 542-6VX00-0XEO Professiona
|
CP 1243-8 IRC 1 - - - - X STEP 7 V3.3
6GK7 243-8RX30-0XEO Basic **** |
Professiona
|
CP 1243-1 1 - - - - X STEP 7 V3.3
6GK7 243-1BX30-0XEO Basic **** |
6AG1 243-1BX30-2AX0 Professiona
|
CP 1243-7 LTE - - 1 - - X STEP 7 V3.3
6GK7 243-7KX30-0XEO Basic **** |
6GK7 243-75X30-0XEO Professiona
|
* |E = Ethernet-Schnittstellen, RS = serielle Schnittstellen, M = Integrierte Mobilfunk-Schnittstelle
** F{ir den Anschluss an die serielle Schnittstelle werden keine GSM-Module unterstitzt.
*** TIM-Baugruppen kénnen tber Modems an Mobilfunknetze angeschlossen werden.
*%%% STEP 7 Basic bei Anschluss des CP an einen Fremd-Master. Siehe Hinweis unten.
Projektierung - IEC 60870-5
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Funktionen und Voraussetzungen

1.2 Konfigurationsbeispiele

Hinweise zur Tabelle
Hinweise zu den Spalten:
* Stationstyp "Knotenstation"

Eine Knotenstation befindet sich in der Anlagenhierarchie zwischen der Zentrale (Master)
und weiteren unterlagerten Stationen. Das Modul bendtigt mindestens zwei
Schnittstellen.

In der Projektierung wird der "Netzknotentyp" derjenigen Schnittstelle, die mit der
Zentrale verbunden ist, als "Knotenstation" projektiert. Siehe hierzu Kapitel Vernetzen der
Schnittstellen (Seite 46).

e STEP 7-Produkt bei S7-1200-CPs

CPs der S7-1200 kénnen unter STEP 7 Basic fiir den Anschluss an einen Fremd-Master
projekiert werden.

Fiir den Anschluss der CPs an SIMATIC NET-Master oder Knotenstationen, die in STEP 7
projektiert werden, bendtigen Sie STEP 7 Professional.

¢ Firmware

Die erforderlichen Firmware-Versionen der Module beziehen sich auf die vollstdndige in
diesem Handbuch beschriebene Projektierung. Die hierflir erforderliche STEP 7-Version
finden Sie im Kapitel Software-Voraussetzungen (Seite 15).

Module mit kleineren Firmware-Versionen kdnnen auch in der aktuellen aktuellen STEP 7-
Versionen mit einem abweichenden Funktionsumfang projektiert werden.

1.2 Konfigurationsbeispiele

Im Folgenden finden Sie einige Konfigurationsbeispiele mit den einsetzbaren
Kommunikationsmodulen.

Kommunikation liber Ethernet / Internet, Versenden von E-Mails

In der abgebildeten Beispielkonfiguration kommunizieren S7-Stationen mit Zentrale Uber die
Ethernet-Schnittstellen der verschiedenen Module.

TIM-Baugruppen ermdéglichen mit ihren Ethernet-Schnittstellen die Anbindung an eine
redundante Zentrale.

Projektierung - IEC 60870-5
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Funktionen und Voraussetzungen

1.2 Konfigurationsbeispiele

B Industrial Ethernet Service-PC

O Tunnel-Verbindung
(VPN)

B Querkommunikation

Internet

Bild 1-1 Kommunikation tiber Ethernet / Internet

E-Mails
Die Module kénnen E-Mails versenden. Mégliche Empfanger sind:
* Flr projektierte ereignisgesteuerte E-Mails:
— PCs mit Internetanschluss
— Mobiltelefone
* Fur E-Mails Uber OUC-Bausteine:

— SIMATIC-Stationen mit den entsprechenden Programmbausteinen

Direkte Kommunikation

Direkte Kommunikation zwischen S7-Stationen mit Kommunikationsmodul ist Gber IP-
basierte Netze moglich. Die Telegramme laufen nicht tber die Zentrale.

Direkte Kommunikation kann tber folgende Mechanismen erméglicht werden:
* Projektierte Telecontrol-Verbindungen

Zu den Voraussetzungen siehe Kommunikationsmaoglichkeiten (Seite 29).
* Programmbausteine der Open User Communication

Siehe OUC-Programmbausteine (CP) (Seite 169)

Projektierung - IEC 60870-5
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Funktionen und Voraussetzungen

1.2 Konfigurationsbeispiele

Wegeredundanz unter Nutzung der seriellen Schnittstelle

Im nachfolgenden Beispiel werden bei der TIM 1531 IRC die Ethernet-Schnittstelle und die
serielle Schnittstelle zum Aufbau redundanter Ubertragungswege genutzt.

¢ Ethernet-Schnittstelle zur Kommunikation iber Ethernet / Internet

¢ Serielle Schnittstelle zur Kommunikation Gber ein WAN-Netz (Standleitung bzw. WahInetz)

B Industrial Ethernet
O Tunnel-Verbindung

Wahlnetz Standleitung

Bild 1-2 Kommunikation liber redundante Wege

Wegeredundanz ist auch Uiber zwei Ethernet-Netze moglich.
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Funktionen und Voraussetzungen

1.3 Einsetzbare CPUs

1.3 Einsetzbare CPUs

Kompatible CPUs
Als zugeordnete CPU der Kommunikationsmodule sind projektierbar:
e TIM 1531 IRCab V2.1
- S7-1500
Alle Standard-CPUs ab Firmware-Version V2.1
Alle redundanten CPUs (H-CPU, R-CPU) ab Firmware-Version V2.6
— ET 200SP
Ab Firmware-Version V2.1 unterstiitzt die TIM 1531 IRC den Anschluss an:
Alle in STEP 7 projektierbaren CPUs ab Firmware-Version V2.5
- S7-300
Alle CPUs mit PROFINET-Schnittstelle
- S7-400
Alle in STEP 7 projektierbaren CPUs
* CP1243-1/CP 1243-7 LTE/CP 1243-8 IRC
CPU ab Firmware-Version V4.2
Die volle Funktionalitat des CP steht nur mit einer CPU ab V4.4 zur Verfligung.
* CP1542SP-1 IRC
CPUs ab Firmware-Version V2.0:
— CPU 1510SP-1 PN
— CPU1510SPF-1 PN
— CPU 1512SP-1 PN
- CPU1512SPF-1PN

Weitere Informationen zu den CPUs und den BusAdaptern finden Sie im Handbuch /6/
(Seite 226).

1.4 Software-Voraussetzungen

Software fiir Projektierung und Online-Funktionen

Flr die Projektierung des vollen in diesem Handbuch beschriebenen Funktionsumfangs der
Module ist STEP 7 in der folgenden Version erforderlich:

e STEP 7 Basic / Professional V18

Zum jeweils bendtigten STEP 7-Produkt siehe Kapitel Kommunikationsmodule (Seite 11).
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Funktionen und Voraussetzungen

1.5 Funktionen, Leistungsdaten und Mengengerdist

1.5 Funktionen, Leistungsdaten und Mengengeriist

1.5.1 CP 1243-1

Anzahl CMs/CPs pro Station
Pro S7-1200-Station kénnen bis zu drei CMs/CPs gesteckt und projektiert werden.

Zur Nutzung der Telecontrol-Kommunikation kénnen pro Station drei CP 1243-1 gesteckt
werden.

Verbindungs-Ressourcen

Telecontrol-Verbindungen inklusive Querkommunikation / Direkte Kommunikation
Der CP kann Verbindungen mit bis zu 4 Kommunikationspartnern aufbauen.

Als Partner gilt ein einfach oder redundant aufgebauter Master oder eine Station (Direkte
Kommunikation).

Zur Projektierung der direkten Kommunikation zwischen Stationen siehe Kapitel
Kommunikationsmdglichkeiten (Seite 29).

S7-Verbindungen und TCP-/ UDP- / ISO-on-TCP-Verbindungen
Max. 14 Verbindungs-Ressourcen, beliebig aufteilbar fiir:
- S7-Verbindungen (PUT/GET)

Inklusive Verbindungen fiir S7-Routing
— Verbindungen tber Programmbausteine (OUC) mit S7-Stationen
Online-Funktionen
1 Verbindungs-Ressource ist fir Online-Funktionen reserviert.
PG/OP-Verbindungen
— 1 Verbindungs-Ressource fiir PG-Verbindungen

— 3 Verbindungs-Ressourcen fiir OP-Verbindungen

Anzahl der Datenpunkte fiir die Datenpunktprojektierung

Maximale Anzahl projektierbarer Datenpunkte pro CP

16

TeleControl Basic: 200
DNP3: 500
IEC: 500
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Funktionen und Voraussetzungen
1.5 Funktionen, Leistungsdaten und Mengengerdist

Telegrammspeicher (Sendepuffer)

Der CP besitzt einen Telegrammspeicher (Sendepuffer) flir die Werte von Datenpunkten, die
als Ereignis projektiert sind und an den Kommunikationspartner gesendet werden sollen.

Der Sendepuffer teilt sich auf alle projektierten Kommunikationspartner zu gleichen Teilen
auf. Die GréBe des Telegrammspeichers ist in STEP 7 einstellbar, siehe Kapitel Prozessabbild,
Ubertragungsart, Ereignisklassen (Seite 130).

Die maximale GroBe des Sendepuffers betrdgt:
¢ TeleControl Basic: 64000 Telegramme

¢ DNP3: 100000 Ereignisse

¢ |EC: 100000 Ereignisse

Nachrichten (E-Mail)

e Versenden von bis zu 10 Nachrichten (E-Mails) mit Projektierung im Nachrichteneditor

IPSec-Tunnel (VPN)

Bis zu 8 IPSec-Tunnel kénnen fiir die gesicherte Kommunikation mit weiteren Security-
Modulen aufgebaut werden.

Firewall-Regeln
Die maximale Anzahl der Firewall-Regeln im erweiterten Firewall-Modus ist auf 256 begrenzt.
Die Firewall-Regeln teilen sich wie folgt auf:
¢ Maximal 226 Regeln mit einzelnen Adressen

¢ Maximal 30 Regeln mit Adressbereichen oder Netzadressen
(z. B. 140.90.120.1 - 140.90.120.20 oder 140.90.120.0/16)

» Maximal 128 Regeln mit Begrenzung der Ubertragungsgeschwindigkeit
("Bandbreitenbegrenzung”)

Projektierung - IEC 60870-5
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Funktionen und Voraussetzungen
1.5 Funktionen, Leistungsdaten und Mengengerdist

1.5.2 CP 1243-7 LTE

Verbindungs-Ressourcen
* Telecontrol-Verbindungen
— DNP3/IEC
Der CP kann Verbindungen mit bis zu 4 Kommunikationspartnern aufbauen.

Als Partner gilt ein einfach oder redundant aufgebauter Master oder eine Station
(Direkte Kommunikation).

— TeleControl Basic
1 reservierte Verbindung fiir den Nutzdatenaustausch mit dem Telecontrol-Server

Zusatzlich Querkommunikation: Die Querkommunikation zwischen den CPs zweier
Stationen lduft (iber den Telecontrol-Server. Sie wird in der Parametergruppe
"Partnerstationen" > "Partner fiir Querkommunikation" projektiert.

Mengengerdist flir Querkommunikation: Insgesamt max. 15, davon:
- Senden an Partner: Max. 3 (Parameter "Sendepuffer" aktiviert)
- Empfangen von Partnern: Max. 15 (Parameter "Sendepuffer” deaktiviert)
* S7-Verbindungen und TCP- / UDP- / ISO-on-TCP-Verbindungen
Max. 14 Verbindungs-Ressourcen, beliebig aufteilbar fir:
- S7-Verbindungen (PUT/GET)
Inklusive Verbindungen flir S7-Routing
— Verbindungen tber Programmbausteine (OUC) mit S7-Stationen
* PG/OP-Verbindungen
- 1 Verbindungs-Ressource fiir PG-Verbindungen
— 3 Verbindungs-Ressourcen fiir OP-Verbindungen
* Online-Funktionen
1 Verbindungs-Ressource ist fiir Online-Funktionen reserviert.
* TeleService-Verbindungen
— Max. 1 TeleService-Verbindung
* Verbindungen zu NTP-Servern

Max. 1 Verbindung zu einem NTP-Server

Nutzdaten

Bei den nachfolgend aufgeflihrten Verbindungstypen stellen die Nutzdaten eines
Telegramms hinsichtlich des Ubertragungszeitpunkts einen konsistenten Datenbereich dar.
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Funktionen und Voraussetzungen

1.5 Funktionen, Leistungsdaten und Mengengerdist

Nutzdaten pro Telegramm bei den unterschiedlichen Verbindungstypen:
¢ Bei TCP-Verbindungen: Max. 8192 Byte

¢ Bei ISO-on-TCP-Verbindungen: Max. 1452 Byte

¢ Bei UDP-Verbindungen: Max. 1472 Byte

Bei Telegrammen der Telecontrol-Kommunikation sind die einzelnen Werte der Datenpunkte
zeitgestempelt.

Anzahl der Datenpunkte fiir die Datenpunktprojektierung

Die maximale Anzahl der projektierbaren Datenpunkte unter den Telecontrolprotokollen
betragt:

* TeleControl Basic: 200
¢ DNP3:500
e |EC: 500

Telegrammspeicher (Sendepuffer)

Der CP besitzt einen Telegrammspeicher (Sendepuffer) flir die Werte von Datenpunkten, die
als Ereignis projektiert sind und an die Kommunikationspartner gesendet werden sollen.

Der Sendepuffer hat folgende maximale GroBe:
¢ TeleControl Basic: 64000 Telegramme

¢ DNP3: 100000 Ereignisse

¢ |EC: 100000 Ereignisse

Der Sendepuffer teilt sich auf alle projektierten Kommunikationspartner zu gleichen Teilen
auf. Die GroBe des Telegrammspeichers ist in STEP 7 einstellbar (Parametergruppe
"Kommunikation mit der CPU").

Nachrichten: E-Mail / SMS

Bis zu 10 Nachrichten, die als E-Mail oder SMS versendet werden, kénnen in STEP 7
projektiert werden.

Maximale Anzahl an Zeichen, die pro SMS (bertragen werden kann: 160 ASCIl-Zeichen
inklusive eines evtl. mitgeschickten Werts

Maximale Anzahl an Zeichen, die pro E-Mail libertragen werden kann: 256 ASCll-Zeichen
inklusive eines evtl. mitgeschickten Werts

IPSec-Tunnel (VPN)

Es kann ein IPSec-Tunnel fiir die gesicherte Kommunikation mit einem weiteren Security-
Modul aufgebaut werden.
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Funktionen und Voraussetzungen

1.5 Funktionen, Leistungsdaten und Mengengerdist

Firewall-Regeln

Die maximale Anzahl der Firewall-Regeln im erweiterten Firewall-Modus ist auf 256 begrenzt.

Die Firewall-Regeln teilen sich wie folgt auf:

Maximal 226 Regeln mit einzelnen Adressen

Maximal 30 Regeln mit Adressbereichen oder Netzadressen
(z. B. 140.90.120.1 - 140.90.120.20 oder 140.90.120.0/16)

Maximal 128 Regeln mit Begrenzung der Ubertragungsgeschwindigkeit

1.5.3 CP 1243-8 IRC

Anzahl CMs/CPs pro Station

Pro S7-1200-Station kénnen bis zu drei CMs/CPs gesteckt und projektiert werden, davon
maximal ein CP 1243-8 IRC.

Verbindungs-Ressourcen

Telecontrol-Verbindungen

Der CP kann Verbindungen mit bis zu 4 Kommunikationspartnern aufbauen.
Die Partner kdnnen redundant angebunden sein.

TCP-/UDP-Verbindungen

Der CP kann Verbindungen mit bis zu 4 Kommunikationspartnern (S7-Stationen)
aufbauen.

Online-Funktionen

1 Verbindungs-Ressource ist flir Online-Funktionen reserviert.
S7-Verbindungen

8 Verbindungs-Ressourcen flir S7-Verbindungen (BSEND/BRCV)
S7-Routing

Max. 4 Verbindungen gleichzeitig

PG/OP-Verbindungen

— 2 Verbindungs-Ressourcen flir PG-Verbindungen

— 1 Verbindungs-Ressource fiir OP-Verbindungen

Anzahl der Datenpunkte fiir die Datenpunktprojektierung

Maximale Anzahl projektierbarer Datenpunkte pro CP: 500

20
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Funktionen und Voraussetzungen
1.5 Funktionen, Leistungsdaten und Mengengerdist

Telegrammspeicher (Sendepuffer)

Der CP besitzt einen Telegrammspeicher (Sendepuffer) flir die Werte von Datenpunkten, die
als Ereignis projektiert sind.

Der Sendepuffer hat eine maximale GréBe von 64000 Ereignissen. Die GroBe des
Telegrammspeichers teilt sich auf alle projektierten Kommunikationspartner zu gleichen
Teilen auf. Sie ist in STEP 7 einstellbar, siehe Kapitel Kommunikation mit der CPU (Seite 66).

Details zur Funktion des Sendepuffers (Speichern und Senden von Ereignissen) sowie zu den
Ubertragungsmaoglichkeiten von Daten finden Sie im Kapitel Prozessabbild, Ubertragungsart,
Ereignisklassen (Seite 130).

Nachrichten: E-Mail
Bis zu 10 Nachrichten, die als E-Mail versendet werden, kénnen in STEP 7 projektiert werden.

¢ Maximale Anzahl an Zeichen, die pro E-Mail libertragen werden kann: 256 ASCIl-Zeichen
inklusive eines evtl. mitgeschickten Werts

IPSec-Tunnel (VPN)

Bis zu 8 IPSec-Tunnel kénnen fiir die gesicherte Kommunikation mit weiteren Security-
Modulen aufgebaut werden.

Firewall-Regeln
Die maximale Anzahl der Firewall-Regeln im erweiterten Firewall-Modus ist auf 256 begrenzt.
Die Firewall-Regeln teilen sich wie folgt auf:
¢ Maximal 226 Regeln mit einzelnen Adressen

¢ Maximal 30 Regeln mit Adressbereichen oder Netzadressen
(z. B. 140.90.120.1 - 140.90.120.20 oder 140.90.120.0/16)

» Maximal 128 Regeln mit Begrenzung der Ubertragungsgeschwindigkeit
("Bandbreitenbegrenzung”)

1.5.4 CP 1542SP-1 IRC

Anzahl CPs pro Station

Pro ET 200SP-Station kdnnen bis zu drei Sonderbaugruppen gesteckt und projektiert werden,
davon maximal zwei CP 154xSP-1.

Zu Details der erlaubten Sonderbaugruppen und den Steckplatzregeln siehe Geratehandbuch.
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Funktionen und Voraussetzungen

1.5 Funktionen, Leistungsdaten und Mengengerdist

Verbindungs-Ressourcen
S7-Verbindungen und TCP-/ UDP- / ISO-on-TCP-Verbindungen
Siehe Betriebsanleitung des CP /6/ (Seite 226).

Zusatzlich:

22

Telecontrol-Verbindungen

Der CP kann mit den unterschiedlichen Telecontrol-Protokollen Verbindungen mit
folgenden Partnern aufbauen:

TeleControl Basic

Mit einem einfachen oder redundant aufgebauten Telecontrol-Server (TCSB)
Zusatzlich Querkommunikation

Die Querkommunikation zwischen den CPs zweier Stationen lauft Uber den
Telecontrol-Server. Sie wird in der Parametergruppe "Partnerstationen" > "Partner flir
Querkommunikation" projektiert.

Mengengerist flir Querkommunikation: Insgesamt max. 15, davon:
- Senden an Partner: Max. 3 (Parameter "Sendepuffer" aktiviert)

- Empfangen von Partnern: Max. 15 (Parameter "Sendepuffer” deaktiviert)

DNP3 /1EC 60870-5

Der CP kann Verbindungen mit bis zu 4 Kommunikationspartnern aufbauen.

Als Partner gilt ein einfach oder redundant aufgebauter Master oder eine Station
(Direkte Kommunikation).

Die Kommunikation zwischen den Stationen wird liber die Telecontrol-Verbindungen
projektiert.

SINAUT ST7

Der CP kann bis zu 8 ST7-Verbindungen aufbauen, davon maximal:

8 Einzel-Verbindungen mit Partnern
4 redundante Verbindungen mit Partnern
8 Verbindungen zur Querkommunikation zwischen ST7-Stationen

Eine Mischung der drei Mdglichkeiten

Online-Verbindungen

2 Ressourcen fiir Online-Verbindungen mit einer Engineering-Station (STEP 7)
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Funktionen und Voraussetzungen

1.5 Funktionen, Leistungsdaten und Mengengerdist

e HTTP
TCP-Verbindungen flir HTTP-Zugriffe: Max. 12

HTTP-Verbindungen kénnen von Webbrowsern genutzt werden, um Daten des Webservers
der CPU anzuzeigen.

* PG- und HMI-Verbindungen (OP)
Insgesamt maximal 16, davon:
— Ressourcen fiir PG-Verbindungen: Max. 16

— Ressourcen flir HMI-Verbindungen: Max. 16

Nachrichten (E-Mail)

¢ Das Versenden von bis zu 10 Nachrichten (E-Mails) kann Gber den Nachrichteneditor
projektiert werden.

Maximale Anzahl an Zeichen, die pro E-Mail ibertragen werden kann: 256 ASClI-Zeichen
inklusive eines evtl. mitgeschickten Werts

¢ Versenden von E-Mails tiber den Programmbaustein TMAIL_C

Telegrammspeicher (Sendepuffer)

Der CP besitzt einen Telegrammspeicher (Sendepuffer) flir die Werte von Datenpunkten, die
als Ereignis projektiert sind und an den Kommunikationspartner gesendet werden sollen.

Der Sendepuffer teilt sich auf alle projektierten Kommunikationspartner zu gleichen Teilen
auf. Die GroBe des Telegrammspeichers ist in STEP 7 einstellbar (Parametergruppe
"Kommunikation mit der CPU").

Die maximale GroBe des Sendepuffers betrdgt:
¢ TeleControl Basic: 64000 Telegramme

e ST7:32000 Telegramme

* DNP3/IEC: 100000 Ereignisse

Anzahl der Datenpunkte fiir die Datenpunktprojektierung
Maximale Anzahl projektierbarer Datenpunkte pro CP:
e ST7/DNP3/IEC: 1500
* TeleControl Basic: 500
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Funktionen und Voraussetzungen

1.5 Funktionen, Leistungsdaten und Mengengerdist

Security-Funktionen

Der CP unterstiitzt folgende Security-Funktionen:

Verschliisselte E-Mails

Fiir die gesicherte Ubertragung von Informationen mithilfe verschliisselter E-Mails kénnen
Sie alternativ verwenden:

— SSLTLS

— STARTTLS

Zertifikate

Fir die sichere Authentifizierung der Kommunikationspartner werden Zertifikate genutzt.

Gesicherte Telecontrol-Kommunikation

Die Telecontrol-Protokolle bieten folgende Security-Funktionen:

TeleControl Basic

Als integrierte Security-Funktion verschliisselt das Telecontrol-Protokoll die Daten bei der
Ubermittlung zwischen CP und Telecontrol-Server. Das Intervall des Schliisselaustausches
zwischen CP und Telecontrol-Server ist einstellbar.

Das Telecontrol-Passwort dient zur Authentifizierung des CP beim Telecontrol-Server.

Bei aktivierten Security-Funktionen kann der CP Telecontrol-Kommunikation (iber SINEMA
Remote Connect abwickeln.

ST7

Qie vom CP fiir die Telecontrol-Kommunikation tiber das ST7-Protokoll anwendbaren
Ubertragungsprotokolle unterstiitzen folgende Security-Funktionen:

- MSC

Das MSC-Protokoll unterstiitzt die Authentifizierung der Kommunikationspartner und
eine einfache Verschlisselung der Daten. In die Verschliisselung gehen ein
Benutzername und ein Passwort ein. Zwischen MSC-Station und MSC-Zentrale wird ein
Tunnel aufgebaut.

— MSGCsec

Zusatzlich zu MSC wird bei MSCsec der gemeinsame automatisch generierte Schlissel
in einem projektierbaren Intervall zwischen den Kommunikationspartnern erneuert.

DNP3

Der CP unterstiitzt die Verwendung von TLS-Verbindungen sowie die gesicherte
Authentifizierung gemaB IEEE 1815.

Bei aktivierten Security-Funktionen kann der CP Telecontrol-Kommunikation iber SINEMA
Remote Connect abwickeln.

IEC 60870-5-104

Der CP unterstiitzt die Verwendung von TLS-Verbindungen sowie die gesicherte
Authentifizierung gemaf IEC 60870-5-7.

Bei aktivierten Security-Funktionen kann der CP Telecontrol-Kommunikation tiber SINEMA
Remote Connect abwickeln.

Zur Kommunikation tiber SINEMA Remote Connect siehe Anhang.
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Projektierung - IEC 60870-5
Projektierungshandbuch, 02/2023, C79000-G8900-C509-04



Funktionen und Voraussetzungen

1.5 Funktionen, Leistungsdaten und Mengengerdist

1.5.5 TIM 1531 IRC

Verbindungs-Ressourcen
* Telecontrol-Verbindungen

Die Anzahl der Verbindungen bzw. Kommunikationspartner ist fir die beiden
Schnittstellentypen und jede einzelne Schnittstelle begrenzt.

Beachten Sie, dass redundante Verbindungswege einer Verbindung zwischen zwei
Partnern bei jedem Partner zwei Verbindungsressourcen benétigen.

— Max. Anzahl an Verbindungen: 128
Die Aufteilung auf die 4 Schnittstellen ist beliebig (max. 128 pro Schnittstelle).
* E-Mail
Zur Laufzeit kann eine Verbindung zum Senden von E-Mails aufgebaut werden.
e S7-Verbindungen
— Max. 4 Verbindungs-Ressourcen flir PG/OP-Verbindungen (siehe unten)
* PG/OP-Verbindungen

4 Verbindungs-Ressourcen fiir Verbindungen mit der Engineering-Station oder HMI-
Geraten

(enthalten im Mengengeriist der S7-Verbindungen, siehe oben)
* PG-Routing

Max. 4 Verbindungen gleichzeitig
* Online-Funktionen

Siehe PG/OP-Verbindungen
* HTTP/HTTPS

Max. 2 Verbindungen pro Ethernet-Schnittstelle

Anzahl der Datenpunkte fiir die Datenpunktprojektierung

Die maximale Anzahl der projektierbaren Datenpunkte betrdagt 3000.

Telegrammspeicher: Sendepuffer / SD-Karte

Die TIM besitzt einen Telegrammspeicher (Sendepuffer) fiir die Werte von Datenpunkten, die
als Ereignis projektiert sind.

Der Sendepuffer teilt sich auf alle projektierten Kommunikationspartner zu gleichen Teilen
auf. Die GroBe des Telegrammspeichers ist in STEP 7 einstellbar (Parametergruppe
"Kommunikation mit der CPU").

Die maximale GroBe des Sendepuffers betrdgt:
e ST7:250 000 Telegramme
* DNP3/IEC: 100 000 Ereignisse
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Funktionen und Voraussetzungen

1.5 Funktionen, Leistungsdaten und Mengengerdist

Details zur Funktion des Sendepuffers (Speichern und Senden von Ereignissen) sowie zu den
Ubertragungsmaoglichkeiten von Daten finden Sie im Kapitel Prozessabbild, Ubertragungsart,
Ereignisklassen (Seite 130).

Zum Speichern von Ereignissen auf einer optionalen SD-Karte siehe Kapitel
Grundeinstellungen (Seite 34).

Nachrichten: E-Mail

Bis zu 10 Nachrichten, welche die TIM als E-Mail versenden kann, kénnen in STEP 7
projektiert werden.

¢ Anzahl Zeichen pro E-Mail

Maximale Anzahl an Zeichen, die pro E-Mail (ibertragen werden kénnen: 256 ASCII-
Zeichen inklusive eines evtl. mitgeschickten Werts

Security-Funktionen der Ubertragungsprotokolle

26

Die fiir die Telecontrol-Kommunikation verwendbaren Ubertragungsprotokolle unterstiitzen
folgende Security-Funktionen:

ST7

e MSC

Das MSC-Protokoll unterstiitzt die Authentifizierung der Kommunikationspartner und eine
einfache Verschlisselung der Daten. In die Verschliisselung gehen ein Benutzername und
ein Passwort ein. Zwischen MSC-Station und MSC-Zentrale wird ein MSC-Tunnel
aufgebaut.

¢ MSCsec

MSCsec unterstitzt die Authentifizierung der Kommunikationspartner und die Daten-
Verschllsselung mit Benutzername und Passwort.

Zusatzlich wird der gemeinsame automatisch generierte Schliissel in einem
projektierbaren Schlisselaustausch-Intervall zwischen den Kommunikationspartnern
erneuert.
DNP3
¢ Die TIM unterstiitzt die Verwendung von TLS-Verbindungen sowie die gesicherte
Authentifizierung gemaf IEEE 1815.
IEC 60870-5-101/ 104
¢ Die TIM unterstiitzt die Verwendung folgender Funktionen:
- IEC60870-5-101 /104
Gesicherte Authentifizierung gemaB IEC 60870-5-7
— |EC60870-5-104
TLS-Verbindungen
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Funktionen und Voraussetzungen

1.5 Funktionen, Leistungsdaten und Mengengerdist

Weitere Security-Funktionen der TIM
Weiterhin unterstiitzt die TIM die folgenden Security-Funktionen:
¢ NTP (secure)
Zur sicheren Ubertragung bei der Uhrzeitsynchronisation
* STARTTLS/SSUTLS
Zur sicheren Ubertragung von E-Mails
e HTTPS
Fir den sicheren Zugriff auf den Webserver der TIM
* SNMPv3

Zur abhérsicheren Ubertragung von Netzwerkanalyseinformationen

Hinweis
Sicherheitskritische Anlagen - Empfehlung

Nutzen Sie folgende Mdéglichkeiten:

¢ Verwenden Sie in Anlagen mit hohen Sicherheitsanforderungen sichere Protokolle wie
bspw. HTTPS oder SNMPv3.

¢ Beim Anschluss an 6ffentliche Netze sollten Sie Security-Module mit Firewall einsetzen.

Mit Security-Modulen kdnnen einzelne Gerate, Automatisierungszellen oder
Netzsegmente eines Ethernet-Netzwerks abgesichert werden. Hierflir eignen sich
beispielsweise folgende Security-Module: SCALANCE S, SCALANCE M800

Formatierung der SD-Karte

Die SD-Karte der TIM 1531 IRC muss folgende Formatierung aufweisen, um
Projektierungsdaten speichern zu kénnen.

SIMATICSTS » Hamie

OMSSTORE SIMATICSTS
_LOG_
crdanfo.ban
T _IIBS
Bild 1-3 Formatierung der SD-Karte

Hinweise zur Formatierung der SD-Karte finden Sie im STEP 7 Informationssystem unter dem
Suchbegriff "S7-1500-Memory Card formatieren".
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Funktionen und Voraussetzungen

1.5 Funktionen, Leistungsdaten und Mengengerdist
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Kommunikations-Mechanismen 2

2.1 Kommunikationsmoglichkeiten

Kommunikationswege

Bei

der Telecontrol-Kommunikation sind folgende Wege bzw. Verbindungen méglich:
Verbindungen Master < Station
Redundante Verbindungen

Wenn zwei Teilnehmer Uiber unterschiedliche Netze erreichbar sind, kdnnen Sie zum
Aufbau von Wegeredundanz maximal zwei Verbindungen zwischen den Teilnehmern
anlegen.

Direkte Kommunikation (Station < Station)

Bei der direkten Kommunikation kommunizieren Stationen direkt miteinander, ohne dass
die Telegramme von einer Zentrale vermittelt werden. Zwei Stationen kénnen Uber
einzelne Datenpunkte direkt miteinander kommunizieren.

Zur Projektierung siehe Kapitel Master-Funktion der Datenpunkte (Seite 127).

2.2 Adressierung

Flr die Projektierung und die Inbetriebnahme des Kommunikationsmoduls sind folgende
Informationen erforderlich:

Adressinformationen des Kommunikationsmoduls

Flr die Adressierung miissen folgende Parameter flir das Modul projektiert werden:

Projektierung - IEC 60870-5

ASDU-Adresse
Adresse des Informationsobjekts (Station) auf der Sicherungsschicht

Sie benoétigen die ASDU-Adresse zur Identifikation des Masters und der Stationen im IEC-
Netz.

Indices der Datenpunkte (Datenpunktindex = Adresse des Informationsobjekts)
Zur Projektierung siehe Datenpunktindex (Seite 128).

Adresse, je nach Netztyp und Modultyp:

— IP-Adresse und Subnetzmaske; alternativ: IP-Adresse eines DHCP-Servers

Wenn Sie DNS einsetzen, dann muss ein DNS-Server (siehe unten) vorhanden und
durch das Modul erreichbar sein.

— Telefonnummer (fir Wahlnetz)

— WAN-Adresse (flir Standleitung)
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Kommunikations-Mechanismen

2.2 Adressierung

¢ Listener-Port

— Listener-Port der Station. Der Master ben6tigt die Portnummer flir den
Verbindungsaufbau.

— Listener-Port eines Fremdgerdts mit der Funktion "Master"
¢ DNS-Server-Adresse(n)

— Sie bendtigen einen DNS-Server, wenn die Station Anfragen an Teilnehmer (iber deren
FQDN stellt, beispielsweise NTP-Server.

— Sie bendtigen einen DNS-Server, wenn der Master Verbindungen mit den Stationen
Uber deren FQDN aufbaut.

Eindeutigkeit der Adressen

Die Adressierung muss innerhalb eines Subnetzes und innerhalb des STEP 7-Projekts
eindeutig sein.

Wenn Sie doppelte Teilnehmernummern / Stationsadressen in unterschiedlichen Subnetzen
verwenden mdchten, dann miissen Sie zwei STEP 7-Projekte anlegen.
Eindeutigkeit der ASDU-Adresse

Bei Modulen mit Telecontrol-Verbindungen, die tiber den Editor "Netzwerkdaten" projektiert
sind, findet eine Konsistenzprifung auf Eindeutigkeit der Adresse statt.

Bei CPs mit einer Firmware-Version < V3.0, deren Telecontrol-Verbindungen Gber die
Parametergruppe "Partnerstationen” projektiert werden, ist eine Konsistenzprifung auf
Eindeutigkeit der Adresse nicht moglich. Achten Sie in diesen Fallen selbst auf Eindeutigkeit.

Adressinformationen des Masters
Folgende Informationen des Masters werden fir die Projektierung des Moduls benétigt:
¢ ASDU-Adresse (Adresse des Informationsobjekts des Masters auf der Sicherungsschicht)
¢ Adresse des Masters, je nach Netztyp:
— IP-Adresse | Subnetzmaske + Port-Nummer des Listener-Ports des Masters
oder

Durch DNS auflosbarer Name
(Sie bendtigen die DNS-Server-Adresse; der DNS-Server muss durch das Modul
erreichbar sein.)

— Telefonnummer (fiir Wahlnetz)

— WAN-Adresse (fur Standleitung)

Redundante IEC-Master
Beide Geréte eines redundanten Masters haben eine identische ASDU-Adresse.

Sie bendtigen nur unterschiedliche IP-Adressen bzw. Host-Namen.
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Kommunikations-Mechanismen

2.3 Verbindungsaufbau

Konfigurationen mit Verbindungen tiber das Internet: VPN-Verbindungen

Bei Verbindungen, die Uiber das Internet laufen, kénnen dynamische IP-Adressen verwendet
werden.

Um Kommunikation in beide Richtungen zu erméglichen und damit die Daten geschiitzt
Ubertragen werden, wird eine Verbindung mit VPN-Tunnel bendtigt. Hierfir bieten sich
Security-Baugruppen der Reihen SCALANCE S oder SCALANCE M an.

Berlicksichtigen Sie bei der Projektierung folgende Punkte:
¢ Die Master-IP-Adresse projektieren Sie wie Ublich.

e Bei der Projektierung der Schnittstelle des Moduls projektieren Sie die IP-Adresse des
Routers.

* Die VPN-Projektierung mit SCALANCE S/SC/IM nehmen Sie sowohl fiir die Stationsseite als
auch fiir die Seite der Leitstelle in STEP 7 vor.

2.3 Verbindungsaufbau

Verbindungsaufbau

Der Master baut die Verbindung auf (Aufrufbetrieb / Polling). Dies gilt auch flir Stationen mit
Datenpunkten, bei denen die Option "Master-Funktion" aktiviert ist.

Wenn eine aufgebaute Verbindung unterbrochen wird, dann versucht ein Master-Modul, die
Verbindung wieder aufzubauen.

Hinweis
Verbindungsunterbrechung durch Mobilfunknetzwerkbetreiber

Beachten Sie bei der Nutzung von Mobilfunkdiensten, dass bestehende Verbindungen von
Mobilfunk-Netzwerkbetreibern zu Wartungszwecken unterbrochen werden kénnen.

Verbindungsaufbau bei Open User Communication und PG/OP-Kommunikation
Bei der Open User Communication ist in einer S7-Station die CPU der Verbindungspartner.

Verbindungen werden aufgebaut, sobald die entsprechenden Programmbausteine in der CPU
aufgerufen werden.

Dies gilt auch flr den Fall, dass eine andere S7-Station Daten sendet. In diesem Fall werden
von der Empfangerstation die entsprechenden Empfangsbausteine aufgerufen.
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Kommunikations-Mechanismen

2.4 Quittierung

2.4 Quittierung

Quittier-Mechanismen beim Protokoll IEC 60870-5-104

Projektierung: Schnittstelle des Moduls > "Erweiterte Optionen” >
Ubertragungseinstellungen - IEC 60870-5"

Das Modul schickt mit jedem gesendeten Daten-Telegramm eine fortlaufende
Sendefolgenummer mit. Das Daten-Telegramm bleibt zunachst im Sendepuffer des Moduls
gespeichert.

Beim Empfang schickt der Master die Sendefolgenummer aus diesem oder (bei Empfang
mehrerer Daten-Telegramme) dem letzten Daten-Telegramm als Quittung an das Modul
zurlick. Das Modul speichert die vom Master zurlickgeschickte Sendefolgenummer als
Empfangsfolgenummer und verwendet sie als Quittung.

Daten-Telegramme, deren Sendefolgenummer gleich oder kleiner der aktuellen
Empfangsfolgenummer ist, werden als erfolgreich libertragen gewertet und aus dem
Sendepuffer des Moduls geldscht.

Parameter:
¢ k: Differenz Sendefolgenummer N(S) zu Empfangsfolgenummer N(R)

Maximale Anzahl an unquittierten Daten-Telegrammen (I-APDUs) als maximale Differenz
zwischen Sendefolgenummer N(S) und Empfangsfolgenummer N(R).

Wenn k erreicht ist und t1 noch nicht abgelaufen ist, sendet das Modul solange keine
Daten-Telegramme, bis alle gesendeten Daten-Telegramme vom Master quittiert sind.

Wenn k erreicht ist und t1 abgelaufen ist, wird die TCP-Verbindung abgebaut.
* w: Max. Anzahl unquittierter Datentelegramme

Maximale Anzahl an empfangenen Daten-Telegrammen (I-APDUs), nach der das alteste
vom Master empfangene Daten-Telegramm quittiert werden muss.

Zur Projektierung siehe Kapitel Ubertragungseinstellungen - IEC 60870-5 (Seite 56).
Empfehlungen der Spezifikation:

¢ w sollte nicht groBer sein als 2/3 k.

* Empfohlener Wert fiir k: 12

* Empfohlener Wert fiir w: 8

Projektierung - IEC 60870-5
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Projektierung 3

3.1 Kommunikationsarten

"Kommunikationsarten"

In dieser Parametergruppe aktivieren Sie die Kommunikationsfahigkeit des Moduls.

Abhdngig vom Modultyp kénnen Sie das Telecontrol-Protokoll und weitere
Kommunikationsarten festlegen.

Projektierung - IEC 60870-5

Telecontrol-Kommunikation aktivieren

Aktiviert die Telecontrol-Kommunikation mit den Kommunikationspartnern.
Protokolltyp

- ST7

— DNP3

— |EC60870-5

Online-Funktionen aktivieren

Gibt im CP den Zugang zur CPU fiir die Online-Funktionen frei (Diagnose, Projektdaten
laden etc.). Bei aktivierter Funktion kann von der Engineering-Station (iber den CP auf die
CPU zugegriffen werden.

Wenn die Option deaktiviert ist, dann haben Sie mit den Online-Funktionen lber den CP
keinen Zugriff auf die CPU. Die Online-Diagnose der CPU mit direktem Anschluss an die
Schnittstelle der CPU ist jedoch weiterhin moglich.

S7-Routing wird von folgenden Modulen unterstitzt:
— CP1243-1,CP124x-7, CP 1243-8
Ab CP-Firmware V2.1 mit CPU = V4.2
— CP1542SP-1 IRC
Ab CP-Firmware V1.0 mit CPU = V2.0
— TIM 1531 IRC

Beachten Sie:

Die Deaktivierung der Funktion bedeutet keine Security-MaBnahme. Verwenden Sie zum
Schutz der Station geeignete Security-Funktionen wie Firewall, VPN oder den Passwort-
Schutz der CPU.

S7-Kommunikation aktivieren

Gibt im Modul die Funktionen der S7-Kommunikation mit der Stations-CPU und das S7-
Routing frei.

Wenn Sie S7-Verbindungen mit der betreffenden Station projektieren, die (iber das Modul
laufen, dann missen Sie diese Option aktivieren.
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3.2 Grundeinstellungen

3.2

Die Open User Communication muss nicht freigegeben werden, da Sie hierzu aktiv die
entsprechenden Programmbausteine anlegen missen. Ein unbeabsichtigter Zugriff auf den
CP ist somit nicht méglich.

Telecontrol-Kommunikation liber SINEMA Remote Connect aktivieren
Projektierbar bei:

CP 1243-1

CP 1243-7 LTE

CP 1243-8 IRC

CP 1542SP-1 IRC

Zu weiteren Details siehe Anhang SINEMA Remote Connect (CP) (Seite 187).

Grundeinstellungen

IEC-Basiseinstellungen

34

Nicht alle Parameter werden bei jedem Modultyp angezeigt.

Listener-Port

Eigener Listener-Port des Moduls. Der Master bendtigt die Portnummer fiir den
Verbindungsaufbau.

Die Portnummer gilt fir alle Schnittstellen des Kommunikationsmoduls.
Wertebereich: 1024...65535

Vorbelegung: 2404

TelegrammspeichergroBBe

Nur bei TIM 1531 IRC

Hier stellen Sie die GroBe des Telegrammspeichers fiir Ereignisse (Sendepuffer) ein.

Die Kapazitat des Telegrammspeichers teilt sich zu gleichen Teilen auf alle
Kommunikationspartner auf. Zur GroBe des Telegrammspeichers siehe "Leistungsdaten
und Mengengerdst".

Details zur Funktion des Sendepuffers (Speichern und Senden von Ereignissen) sowie zu
den Ubertragungsmdglichkeiten von Daten finden Sie im Kapitel Prozessabbild,
Ubertragungsart, Ereignisklassen (Seite 130).

Max. Befehls-Lebensdauer
Nur bei TIM 1531 IRC

Maximales Alter empfangener Befehle vom Typ Single/Double command with time tag
(<58>/<59>)

Wenn der Zeitstempel zum Zeitpunkt des Empfangs alter ist als der hier projektierte Wert,
wird der Befehl ohne Riickmeldung verworfen. Der Parameter wird von Stationenen und
Knotenstationen ausgewertet.

Wertebereich: 1...65
Vorbelegung: 20
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3.2 Grundeinstellungen

Private ASDUs
Nur bei TIM 1531 IRC

Uber den projektierbaren Wert legen Sie die TYPE IDENTIFICATION des jeweiligen ASDU-Typs
fest. Der 'Private Bereich' von 136...254 fiir die Typ-Identifikation ist reserviert fiir
anwenderspezifische Anwendungen.

Die TIM priift bei empfangenen privaten ASDUs die Typ-Identifikation und wertet den jeweils
projektierten Wert aus.

Bei Projektierung von O (Null) wertet die TIM keine Typ-ldentifikation aus.

» ASDU-Typ fiir PG-Routing
Typ-Identifikation fiir ASDUs zur Ubertragung von S7-Telegrammen (PG-Routing)
Wertebereich: 136...254
Vorbelegung: 0

* ASDU-Typ fiir Status-Distribution
Typ-ldentifikation fiir ASDUs zur Ubertragung des Wegestatus der Verbindung
Wertebereich: 136...254
Vorbelegung: 0

* ASDU-Typ fiir Verbindungstrennung

Typ-ldentifikation fiir ASDUs zur Ankiindigung des Verbindungsabbaus bei temporaren
Verbindungen

Tempordre Verbindungen werden von der RTU3000C aufgebaut.
Wertebereich: 136...254
Vorbelegung: 0

Secure Communication-Optionen
Gultigkeit: TIM 1531 IRC, CP 1542SP-1 IRC
* Secure Listener-Port
Eigener Listener-Port flir TLS-Kommunikation.
Die Portnummer gilt flr alle Schnittstellen des Kommunikationsmoduls.
Wertebereich: 1024...65535
Vorbelegung: 19998

Remanentes Speichern von Ereignissen
Nur bei TIM 1531 IRC

Wenn Sie eine optionale SD-Karte in der TIM verwenden, stellen Sie in dieser
Parametergruppe die Bedingungen fiir das Speichern der Werte von Telegrammen ein, deren
Datenpunkte als Ereignis projektiert sind.
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3.2 Grundeinstellungen

IP-Routing

36

Das Verhalten stellen Sie tiber folgende Parameter ein:

Remanentes Speichern ermdglichen

Aktiviert bei Verbindungsstérungen das remanente Speichern von Ereignissen auf der SD-
Karte.

Anzahl Ereignisse vor Speichern

Das Speichern der Ereignisse auf der SD-Karte setzt ein, wenn die hier projektierte Anzahl
an Ereignissen im Sendepuffer erreicht ist.

Unterbrechungszeit vor Speichern

Das Speichern der Ereignisse auf der SD-Karte setzt ein, wenn die hier projektierte Zeit der
Verbindungsunterbrechung erreicht ist.

Max. Anzahl an Ereignisse in Archivdatei
Maximale Anzahl an Ereignissen in der gespeicherten Archivdatei

Bei Uberschreitung der Anzahl werden die dltesten Ereignisse iiberschrieben.

Zur maximale Anzahl an speicherbaren Ereignissen siehe Kapitel Funktionen, Leistungsdaten
und Mengengerdst (Seite 16).

Nur bei TIM 1531 IRC

Hinweis

Die Funktion ist nicht flir groBe Datenmengen vorgesehen.

Beschrdnkten Sie das Routing lber die TIM auf ca. 1 Mbit/s, um den Produktivbetrieb der TIM
nicht zu beeintrachtigen.

IP-Routing

IP-Routing ermdglichen

Gibt das IP-Routing Uber die Schnittstellen des Moduls frei.

Routing-Weg

Legt die Wege fiir das IP-Routing fest:

— Lokal: IP-Routing nur zwischen den Ethernet-Schnittstellen des Moduls

— Uber Subnetze: IP-Routing (iber max. 10 projektierbare Router, die tiber die
Schnittstellen des Moduls erreichbar sind.
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Router-Adressen
¢ Ethernet-Schnittstelle

Ethernet-Schnittstelle des Moduls, tiber die IP-Routing projektiert werden soll. Die IP-
Adressen der fiir IP-Routing verwendeten Schnittstellen missen fest projektiert sein.

Eine Schnittstelle kann mehrfach fiir unterschiedliche Routen ausgewahlt werden.

Hinweis
Konsistenz der Adressparameter

STEP 7 flhrt keine Priifung der Konsistenz zwischen manuell projektierten Adressen und
den Parametern der Ethernet-Schnittstellen des Moduls durch.

Achten Sie auf Konsistenz mit den Adressparametern der jeweiligen Schnittstelle.

e Adresstyp
Auswahl der IP-Version der nachfolgend projektierten Adressparameter (IPv4 | IPv6)

Bei Verwendung von IPv6-Adressen miissen Sie IPv6 flir die jeweilige Schnittstelle
freigeben.

* Netzwerkadresse

Netzwerkadresse des Routing-Ziels (IP-Adresse * Subnetzmaske)
* Subnetzmaske / Prafix

Subnetzmaske (IPv4) bzw. Prafix (IPv6) des Routing-Ziels

¢ Router-Adresse

3.3 Uhrzeitsynchronisation

Uhrzeitsynchronisation und Security

Wenn Sie bei Modulen mit Security die Security-Funktionen aktivieren, finden Sie die
Parametergruppe unter "Security".

Bei aktivierten Security-Funktionen miissen Sie die Uhrzeit des Kommunikationsmoduls
regelmaBig synchronisieren.

Grundsatzliches zur Uhrzeitsynchronisation

Bei Telecontrol-Anwendungen, die eine Uhrzeitsynchronisation erfordern, miissen Sie die
Uhrzeit des Kommunikationsmoduls regelmaBig synchronisieren. Wenn Sie die Uhrzeit nicht
synchronisieren, kann es in der Zeitangabe der Stationen zu Abweichungen von einigen
Sekunden pro Tag kommen.

Das Kommunikationsmodul kann die Uhrzeit von extern beziehen (zu Verfahren siehe unten)
und die Uhrzeit an die Station oder die angeschlossenen WAN-Netze weiterleiten.
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Bei Verwendung einer externen Uhrzeitquelle kann die angeschlossene S7-Station die
aktuelle Uhrzeit sowohl tiber die CPU als auch tber ein Kommunikationsmodul (TIM, CP)
beziehen.

Hinweis
Empfehlungen

Uhrzeitsynchronisation nur durch 1 Modul

Lassen Sie die Uhrzeit der Station von einer externen Uhrzeitquelle nur durch ein einziges
Modul der Station synchronisieren, um innerhalb der Station eine konsistente Uhrzeit
vorzuhalten.

Wenn die CPU die Uhrzeit von einem Kommunikationsmodul tibernimmt, dann
deaktivieren Sie die Uhrzeitsynchronisation der CPU.

Wenn Sie die Uhrzeit sowohl beim Kommunikationsmodul als auch bei der CPU (iber NTP
synchronisieren lassen, dann verwenden Sie moglichst dieselben NTP-Server, um
innerhalb der Station eine konsistente Uhrzeit vorzuhalten.

Langere Synchronisationszyklen bei instabilen Netzen

Wenn ein Netz 6fters Verbindungsstérungen aufweisen, kdnnen Sie dessen
Synchronisationszyklus vergréBern.

Damit vermeiden Sie, dass nach Verstreichen des vom Slave erwarteten

Synchronisationszeitpunkts die Telegramme als "unguiltig" markiert und verworfen
werden.

Uhrzeit-Konzept

Treffen Sie vor der Projektierung der Uhrzeitsynchronisation folgende Festlegungen:

Legen Sie die Uhrzeit-Quelle im Netz fest.
Legen Sie den Uhrzeit-Master im Netz fest.

Legen Sie das oder die Netze fest, liber welche die Uhrzeit vom Uhrzeit-Master an die
Uhrzeit-Slaves weitergeleitet werden soll.

Synchronisationsverfahren der Kommunikationsmodule

Die Module unterstiitzen folgenden Verfahren und Funktionen (Empfang / Weiterleitung) der
Uhrzeitsynchronisation:

38

TIM 1531 IRC
— NTP
Von WAN

An lokale Station

An WAN
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CP 1243-1/CP 1243-7 LTE/ CP 1243-8 IRC

Der CP kann fiir das angeschlossene Subnetz nur Uhrzeit-Slave sein.
— Uhrzeit vom Partner

— NTP

— Uhrzeit von CPU

— Uhrzeitweiterleitung an die CPU

CP 1542SP-1 IRC

— NTP

- Von WAN

CPs unterstiitzen keine Weiterleitung der Uhrzeit an angeschlossene Subnetze.

Verfahren zum Empfangen der Uhrzeit

Projektierung - IEC 60870-5

NTP/ NTP (secure)
Network Time Protocol
Uhrzeitsynchronisation nur Gber Ethernet

Das gesicherte Verfahren NTP (secure) nutzt Authentifizierung iber symmetrische
Schlissel. Fur die Integritatspriifung stehen verschiedene projektierbare Hash-
Algorithmen zur Verfligung.

Unter den globalen Security-Einstellungen kdnnen Sie NTP-Server vom Typ NTP (secure)
anlegen und verwalten.

Empfehlung bei NTP:

Die Synchronisation mit einer externen Uhr wird im zeitlichen Abstand von ca. 10
Sekunden empfohlen. Sie erreichen damit eine moglichst geringe Abweichung der
internen Uhrzeit von der UTC-Uhrzeit.

Hinweis zur TIM 1531 IRC:
Bei Verwendung eines FQDN als Adresse des NTP-Servers konnen bis zu 240 Zeichen
eingegeben werden.

Von WAN

Die TIM tGbernimmt die Uhrzeit von einem oder mehreren Teilnehmern im
angeschlossenen Netz.

Uhrzeit-Master kdnnen sein:

— Eine synchronisierte CPU

— Teilnehmer mit Uhrzeitempfanger

— Ein am Ethernet-Netz angeschlossener Zentrale-PC

Uhrzeit vom Partner (CP 1243-1/CP 1243-7 LTE/ CP 1243-8 IRC/ CP 1542SP-1 IRC)

Der CP tGibernimmt die Uhrzeit vom Kommunikationspartner in der Zentrale.
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Uhrzeit von der CPU (CP 1243-1/ CP 1243-7 LTE / CP 1243-8 IRC)

Die CPU 1200 ab V4.2 synchronisiert alle CMs/CPs der Station mit einem
Synchronisationszyklus von 10 Sekunden.

Parameter der CPU:

Uber die Option "CPU synchronisiert die Module des Geréts" kénnen Sie veranlassen, dass
alle Telecontrol-CPs der Station mit Firmware =V2.1.77 in einem Synchronisationszyklus
von 10 Sekunden mit der CPU-Zeit synchronisiert werden.

Manuelles Setzen der Uhrzeit (iber das WBM (TIM 1531 IRC)

Wenn Sie eine Uhrzeitquelle fiir die TIM projektiert haben, kénnen Sie die Uhrzeit auch
liber das WBM setzen, siehe Kapitel Systemzeit (Seite 198).

Uhrzeit empfangen > Zeitzonen-Unterstiitzung

In dieser Parametergruppe finden Sie folgende Parameter:

Zeitunterschied aktivieren

Die Option ist vorgesehen fiir Kommunikationsmodule vom Typ "Station", welche die
Uhrzeit vom Master empfangen und ihre lokale Zeit an die Station (CPU mit UTC-Zeit)
weiterleiten.

Bei aktivierter Option passt das Kommunikationsmodul seine lokale Uhrzeit, die es an CPU
weiterleitet, an die Uhrzeit der CPU (UTC) an.

Das Kommunikationsmodul behilt seine lokale Zeit, auch wenn es wiederum von der CPU
synchronisiert wird.

Zeitunterschied:

Wahlen Sie die Zeitspanne (Minuten) aus, um den Unterschied zwischen der lokalen Zeit
des Kommunikationsmoduls und der CPU-Zeit (UTC) auszugleichen.

Beispiel: Wenn das Kommunikationsmodul eine lokale Zeit von "UTC" hat und die CPU eine
Zeit von "UTC - 1" hat, dann wahlen Sie in der Klappliste "- 60" aus.

Uhrzeitweiterleitung durch einen CP 1200

Uhrzeitweiterleitung an die CPU (CP 1243-1/CP 1243-7 LTE / CP 1243-8 IRC)
Voraussetzung: CP-Firmware = V3.0 und CPU-Firmware = V4.2

Wenn beide Module in einer Station die genannte Firmware-Versionen aufweisen, wird
die Uhrzeit des CP automatisch an die CPU weitergleitet. Da die CPU automatisch die CP-
Zeit Uibernimmt, bendtigen Sie die Weiterleitungsoption (iber die PLC-Variable, wie bei CP-
Firmware < V3, nicht mehr.

Wenn bei der CPU unter "PROFINET-Schnittstelle > Uhrzeitsynchronisation" die Option
"CPU synchronisiert die Module des Gerats" aktiviert ist, werden alle intelligenten Module
der Station mit der CPU-Zeit synchronisiert.

Uhrzeitweiterleitung durch den CP 1542SP-1 IRC

Ab Firmware-Version V2.1 des CP kann nur noch 1 Modul in der Station Uhrzeit-Master sein.
Dieses Modul verteilt die Uhrzeit innerhalb der Station.
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Wenn Sie die Uhrzeit der Station Uiber die CPU synchronisieren lassen méchten, dann
deaktivieren Sie beim CP die Uhrzeitsynchronisation.

CPs: Uhrzeitweiterleitung durch PLC-Variable

Wenn die CPU die Uhrzeit vom CP (iber eine PLC-Variable tibernimmt, dann deaktivieren Sie
die Uhrzeitsynchronisation der CPU.

Siehe hierzu Parametergruppe "Kommunikation mit der CPU".

Uhrzeitweiterleitung durch die TIM
Die TIM kann ihre Uhrzeit folgendermaBen weiterleiten:
* An angeschlossene Netze
Projektierung lber "Uhrzeitsynchronisation" > "Uhrzeit senden" bzw. "Uhrzeit empfangen"”

Die Vorgehensweise der Projektierung unterscheidet sich bei Ethernet und klassischen
WAN-Netzen, siehe unten.

* Andie zugeordnete CPU
— Projektierung tiber "Uhrzeitsynchronisation" > "Uhrzeit senden"
— Projektierung tiber "Kommunikation mit der CPU" > "Uhrzeit an CPU"

Bei dieser Methode wird der CPU die Uhrzeit tiber eine PLC-Variable zur Verfligung
gestellt.

Entscheiden Sie sich bei der Weiterleitung an die CPU fiir eine der beiden Methoden und
deaktivieren Sie die jeweils andere.

Uhrzeit-Projektierung bei der TIM 1531 IRC

Parametergruppen fiir die Uhrzeitsynchronisation

Fir die Ethernet-basierte Uhrzeit-Synchronisation nehmen Sie die Einstellungen in den
Parametergruppen "Uhrzeit empfangen" und "Uhrzeit senden" vor.

Bei der Uhrzeit-Synchronisation tber klassische WAN-Netze Gibernehmen diese beiden
Parametergruppen der seriellen Schnittstellen der TIM die Werte, die Sie direkt am
angeschlossenen klassischen WAN-Netz projektiert haben (siehe unten).

e Uhrzeit empfangen

Hier legen Sie fest, tiber welches der angeschlossenen Netze die TIM die Uhrzeit
empfangen soll. Diese Parametergruppe projektieren Sie bei TIM-Baugruppen mit dem
Netzknotentyp "Knotenstation" und "Station".

Hier projektieren Sie auch die NTP-Server, wenn die TIM direkt Gber NTP synchronisiert
werden soll. Dies wird in der Regel nur eine TIM sein, die als Uhrzeit-Master im Netz
fungiert.
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AuBerdem konnne Sie festlegen, tiber welche Schnittstelle der TIM die Uhrzeit (iber WAN
empfangen wird und Einstellungen zum Synchronisationszyklus vornehmen.

— Sommerzeitumstellung aktivieren

Aktiviert die automatische Anpassung an Sommer- und Winterzeit
(Sommerzeitumschaltung).

Vom Master empfangene Uhrzeittelegramme mit Sommerzeit Gibernimmt das Modul,
ohne die Uhrzeit zu korrigieren.

Knotenstationen reichen Uhrzeittelegramme mit Sommerzeit vom Master an die
Stationen ohne Korrektur weiter.

Uhrzeit senden
Hier legen Sie fest, auf welche Netze die TIM die Uhrzeit weiterleiten soll.

Diese Parametergruppe projektieren Sie bei TIM-Baugruppen mit dem Netzknotentyp
"Zentrale-Station", das heiBt bei derjenigen TIM, die als Uhrzeit-Master im Netz fungiert.

Projektierung an der Ethernet-Schnittstelle der TIM 1531 IRC

Uhrzeit-Master

1.

42

Projektieren Sie in der Parametergruppe "Uhrzeit empfangen" derjenigen TIM, welche
Uhrzeit-Master sein soll, die Uhrzeit-Quelle lber eine der folgenden Optionen:

— Von NTP-Server
— Von lokaler Station
(Ubernahme der Uhrzeit von der zugeordneten CPU)
— Von WAN
(Ubernahme der Uhrzeit aus einem Netz (iber einen bestimmten Verbindungspartner)

Projektieren Sie diejenige Schnittstelle der TIM, Uber welche die Uhrzeit-Telegramme
weitergeleitet werden sollen, in der Parametergruppe "WAN-Einstellungen" als
Netzknotentyp "Zentrale-Station".

. Aktivieren Sie in der Parametergruppe "Uhrzeit senden” fiir die Schnittstelle aus Schritt 2 die

Option "Uhrzeit an WAN senden (iber ... (Schnittstelle)".

Uber die Schnittstelle werden die Uhrzeittelegramme in das angeschlossene Netz
weitergeleitet.

Bei einer Ethernet-Schnittstelle mit der Einstellung "Netztyp" = "Neutral" ist die Aktivierung
der Funktion wirkungslos, da es beim S7-Protokoll keine Uhrzeit-Master und Slaves gibt.

Aktivieren Sie bei Bedarf in der Parametergruppe "Uhrzeit senden” die Option "An lokale
Station", wenn auch die zugeordnete CPU synchronisiert werden soll.
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Uhrzeit-Slaves

1. Projektieren Sie die Schnittstellen der {ibrigen TIM-Baugruppen, welche Uhrzeit-Slave sein
sollen, in der Parametergruppe "WAN-Einstellungen" als Netzknotentyp "Knotenstation" bzw.
"Station".

Die Funktion wird flir die Ethernet-Schnittstelle mit dem MSC-Protokoll und fiir die serielle
Schnittstelle unterstitzt, nicht fir eine Ethernet-Schnittstelle mit der Einstellung "Netztyp"
= "Neutral".

2. Vernetzen Sie die Schnittstellen der beteiligten TIM-Baugruppen untereinander und mit der
Schnittstelle des Uhrzeit-Masters.

3. Stellen Sie bei den Stationen die Parameter der Uhrzeitsynchronisation in der
Parametergruppe "Uhrzeit empfangen"” ein.

4. Aktivieren Sie bei Bedarf in der Parametergruppe "Uhrzeit senden" die Option "An lokale
Station", wenn auch die zugeordnete CPU synchronisiert werden soll.

5. Wenn die Uhrzeit von einer bestimmten Schnittstelle der TIM an das WAN-Netz
weitergeleitet werden soll, aktivieren Sie diese in der Parametergruppe "Uhrzeit senden” >
"An WAN". Fir jede aktivierte Schnisttstelle kénnen Sie Einstellungen zum
Synchronisationszyklus vornehmen.

Projektierung der Synchronisation tiber klassische WAN-Netze

Fir die klassischen Netze projektieren Sie die "Uhrzeitsynchronisation" in der gleichnamigen
Parametergruppe.

Die Einstellungen zur Synchronisation werden anschlieBend von allen seriellen Schnittstellen
der angeschlossenen TIM-Baugruppen tibernommen.

Die Senderichtung der Uhrzeittelegramme wird automatisch aus dem Netzknotentyp der
angeschlossenen Schnittstellen abgeleitet:
Zentrale-Station = Knotenstation = Station

TIM-Baugruppen (Uhrzeit-Master und Slaves)
1. Klassisches WAN-Netz

Flr die klassischen Netze wird die "Uhrzeitsynchronisation" in der gleichnamigen
Parametergruppe aktiviert. Hier legen Sie auch den Synchronisationszyklus fest.

Die Einstellungen zur Synchronisation werden anschlieBend von allen angeschlossenen
TIM-Baugruppen tibernommen.

Die Senderichtung der Uhrzeittelegramme wird automatisch aus dem Netzknotentyp der
angeschlossenen Schnittstellen abgeleitet:
Zentrale-Station = Knotenstation = Station
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2. Projektieren Sie in der Parametergruppe "Uhrzeit empfangen” derjenigen TIM, welche
Uhrzeit-Master sein soll, die Uhrzeit-Quelle tber eine der folgenden Optionen:

— Von NTP-Server
— Von lokaler Station
(Ubernahme der Uhrzeit von der zugeordneten CPU)
— Von WAN
(Ubernahme der Uhrzeit aus einem Netz)
3. Projektieren Sie die Schnittstelle der Master-TIM als Netzknotentyp "Zentrale-Station".

4. Projektieren Sie die Schnittstellen der librigen TIM-Baugruppen (Uhrzeit-Slaves) als
Netzknotentyp "Knotenstation" bzw. "Station".

5. Aktivieren Sie bei Bedarf in der Parametergruppe "Uhrzeit senden" der Stationen die Option
"Uhrzeit an lokale Station senden”, wenn auch die zugeordnete CPU synchronisiert werden
soll.

6. Wenn die Uhrzeit von einer bestimmten Schnittstelle der TIM an das WAN-Netz
weitergeleitet werden soll, aktivieren Sie diese in der Parametergruppe "Uhrzeit senden" >
"An WAN". Fiir jede aktivierte Schnisttstelle kdnnen Sie Einstellungen zum
Synchronisationszyklus vornehmen.

WAN-Netz

1. Aktivieren Sie in der Parametergruppe "Uhrzeitsynchronisation" des Netzes die Option
"Uhrzeitsynchronisation fiir WAN aktivieren".

2. Projektieren Sie den gewiinschten Synchronisationszyklus.
3. Vernetzen Sie die Schnittstellen aller beteiligten TIM-Baugruppen mit dem WAN-Netz.

Die am WAN-Netz projektierten Einstellungen werden bei den angeschlossenen TIM-
Baugruppen in folgenden Parametergruppen libernommen:

— Beim Uhrzeit-Master (Zentrale-Station): Parametergruppe "Uhrzeit senden”
— Bei den Uhrzeit-Slaves (Knotenstationen / Station): Parametergruppe "Uhrzeit
empfangen”
Optional: Uhrzeit-Partner festlegen (TIM 1531 IRC)

Wenn mehrere Uhrzeit-Master am Netz angeschlossen sind, kdnnen Sie bei der TIM 1531 IRT
einen spezifischen Teilnehmer als Uhrzeit-Master festlegen.

1. Projektieren Sie die Telecontrol-Verbindungen Uber die seriellen Schnittstellen der beiden
Gerate.

2. Nach dem Anlegen der Telecontrol-Verbindungen kénnen Sie beim Uhrzeit-Slave den tber
die Verbindung projektierten Partner auswahlen.

Auswahl am Parameter "Uhrzeit empfangen > Uhrzeit vom Partner beziehen" der seriellen
Schnittstelle

In der Einstellung "Kein Verbindungspartner" akzeptiert die TIM die Uhrzeit von allen
angeschlossenen Uhrzeit-Mastern.
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3.4 Projektierung von Schnittstellen, Netzen und Netzknoten

3.4.1 WAN-Einstellungen der Schnittstellen

WAN-Einstellungen

Die folgenden Parameter bestimmen die Eigenschaften der Schnittstellen und der
angeschlossenen WAN-Netze.

Projektieren Sie zuerst die jeweilige Schnittstelle des Moduls. Das anschlieBend
angeschlossene WAN-Netz libernimmt die wichtigsten Einstellungen.

e WAN-Typ
Auswahl des WAN-Typs der Schnittstelle:
— IP-basiert
Standardeinstellung der Ethernet-Schnittstelle
— Klassisches WAN
Standardeinstellung einer seriellen Schnittstelle
* Netztyp
Fir IP-basiertes WAN:
— |EC60870-5
— Neutral
Fir klassisches WAN:
— Standleitung
— Wabhlnetz
Beachten Sie, dass klassische WAN-Netze nur flir TIM-Baugruppen unterstiitzt werden.
* Netzknotentyp
Bestimmt den Netzknotentyp der Schnittstelle:
— Zentrale-Station
— Knotenstation

Bei Modulen, die als Knotenstation fungieren, werden die Schnittstelle
folgendermaBen projektiert:

- Schnittstelle in Richtung Zentrale: "Knotenstation"
- Schnittstelle in Richtung unterlagertes Netz: "Zentrale"
— Station

Eine Abbildung finden Sie im Kapitel Vernetzen der Schnittstellen (Seite 46).
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* Modemtyp

Der Modemtyp fiir den Anschluss an die serielle Schnittstelle muss flir den Netztyp
"Wdhlnetz" projektiert werden, bei den klassischen TIM-Baugruppen auch fiir den Netztyp
"Standleitung".

Die Eintrage haben folgende Bedeutung:
- MD2
Standleitungsmodem (Netztyp "Standleitung")
- MD3
Modem fiir analoge Wahlnetze (Netztyp "Wahinetz")
- MD4
ISDN-Modem (Netztyp "WahiInetz")
- MD720

Das GSM-Modem MD720 wird nicht unterstiitzt, da es das Telegrammformat FT2
verwendet.

— Fremdmodem

Beliebiges kompatibles Modem fiir die Netztypen "Standleitung" oder "Wahlnetz"
(analog / ISDN / GSM)

3.4.2 Vernetzen der Schnittstellen

Schnittstellen der Module

Die Anordnung der Schnittstellen der Module im STEP 7-Gerdtesymbol (Netzsicht) entspricht
weitgehend dem Aufbau des jeweiligen Gerats.

Die Schnittstellen einer TIM 1531 IRC beispielsweise haben folgende Anordnung:

TIM
TIM 1531 IRC
PIC
H%D
Bild 3-1 Geratesymbol der TIM mit Schnittstellen-Nummern

Vernetzen von Schnittstellen

Um eine Schnittstelle zu vernetzen, haben Sie je nach Ausgangssituation unterschiedliche
Moglichkeiten:

¢ Subnetz erstellen

e Zwei Zielgerate Uber ein neues Subnetz verbinden
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¢ Gerate mit bestehendem Subnetz verbinden
¢ Vorhandenes Subnetz aus Liste "Subnetz" auswahlen

Die Beschreibung der einzelnen Methoden finden Sie im STEP 7-Informationssystem.

Vernetzen von WAN-Schnittstellen

Empfehlung fiir die Vernetzung:

Fir die Vernetzung der Schnittstellen mit einem WAN-Netz empfiehlt sich folgende
Vorgehensweise:

1. Vernetzen Sie die WAN-Netze in der Netzsicht von STEP 7.

In der grafischen Netzsicht behalten Sie die Ubersicht (iber die Subnetze der gesamten
Anlage im Projekt.

2. Projektieren Sie zuerst die Schnittstellen-Parameter, die im Kapitel WAN-Einstellungen der
Schnittstellen (Seite 45) beschrieben sind:

- WAN-Typ
— Netztyp
— Netzknotentyp
— Modemtyp
3. Selektieren Sie die betreffende Schnittstelle, um ein neues WAN-Netz anzulegen. Alternativ:
In der Parametergruppe "Schnittstelle vernetzen mit" der Schnittstelle:
— Uber die Schaltfliche "Neues Subnetz hinzufiigen"
An der Schnittstelle im Gerdtesymbol des Moduls:
— Uber das Kontextmenii "Subnetz erstellen”

— Grafisch durch Ziehen (Mauszeiger gedriickt halten) auf das Schnittstellensymbol des
Kommunikationspartners

Ein neues WAN-Netz wird angelegt, welches den Netztyp von der angeschlossenen
Schnittstelle Gbernimmt.

Netzdarstellung eines klassischen WAN

Ein klassisches WAN-Netz wird blau dargestellt.

TIM_1 TIM_2
TIM 1537 IRC TIM 1537 IRC
Bild 3-2 TIM-Baugruppen, serielle Schnittstellen Gber klassisches WAN vernetzt.
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Netz mit Knotenstation

In der folgenden Abbildung ist die mittlere TIM eine Knotenstation. Der Parameter
"Netzknotentyp" der Schnittstellen ist folgendermaBen projektiert:

¢ Schnittstelle in Richtung Zentrale: "Knotenstation”

¢ Schnittstelle in Richtung unterlagertes Netz: "Zentrale-Station"

11 TIM_11
CPU 1511-1 FN TIM 1531 IRC
[IE1 |
TC 1)
22 TIM_2_node
CPU 1511-1 PN TIM 1531 IRC
[IE2
TC_ 2
33 TIM_33
CPU 1511-1 FN TIM 1531 IRC
LIE3]
Bild 3-3 Netz mit Zentrale-Station (oben), Knotenstation (Mitte) und Station (unten)
3.5 Ethernet-Schnittstelle
3.5.1 Ethernet-Adressen

Die Ethernet-Schnittstelle
¢ Ethernet-CPs

Die Telecontrol-Kommunikation der Ethernet-CPs lauft Giber die Ethernet-Schnittstelle.
Projektieren Sie die erforderlichen Parameter.

*  Mobilfunk-CPs
Mobilfunk-CPs haben keine physische Ethernet-Schnittstelle.

In STEP 7 wird die Ethernet-Schnittstelle als Platzhalter fiir die Projektierung verschiedener
Adress- und Uberwachungs-Parameter verwendet.

Bei Nutzung von Security-Funktionen mussen Sie die Schnittstelle vernetzen.
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Ethernet-Adressen
Hier projektieren Sie die IP-Adresse des CP und den Netzanschluss.

Wenn Sie die Security-Funktionen aktivieren, beispielsweise bei Nutzung der Telecontrol-
Kommunikation, dann mussen Sie den CP aus Konsistenzgriinden vernetzen. Legen Sie hierzu
ein beliebiges Ethernet-Netz an.

Beachten Sie:
Fir folgende Anwendungen ist eine feste IP-Adresse (IPv4/IPv6) erforderlich:

* Bei Nutzung von S7-Kommunikation
* Bei Empfang von Daten Uber die Open User Communication
* Bei Nutzung von VPN

* Bei Nutzung von SINEMA Remote Connect

IPv6-Protokoll verwenden

Zusatzlich zu IPv4 kdnnen Sie optional IPv6 fiir den CP aktivieren.
Optionen fiir Mobilfunk-CPs:

* Dynamische IP-Adresse

Aktivieren Sie diese Option, wenn der CP die IP-Adresse vom Netzbetreiber dynamisch
zugewiesen bekommt.

¢ Feste IP-Adresse vom Mobilfunk-Netzbetreiber

Aktivieren Sie diese Option, wenn Sie einen Mobilfunkvertrag haben, bei dem der
Netzbetreiber dem CP eine feste IP-Adresse zuweist.

Ethernet-Schnittstelle > Port [Xn P1]
Informationen zur Projektierung finden Sie im STEP 7-Informationssystem.

Zur Projektierung der WAN-Einstellungen siehe Kapitel WAN-Einstellungen der Schnittstellen

(Seite 45).
3.5.2 Erweiterte Optionen
3.5.2.1 TCP-Verbindungsiiberwachung

Ethernet-Schnittstelle > Erweiterte Optionen > TCP-Verbindungsiiberwachung

Die Einstellungen der beiden Parameter an der Ethernet-Schnittstelle gelten ibergeordnet fir
TCP-Verbindungen Uber diese Schnittstelle.
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Sie kénnen die Parameter in den Eigenschaften der Telecontrol-Verbindungen fiir jeden
Verbindungsabschnitt anpassen.

+ TCP-Verbindungs-Uberwachungszeit

Funktion: Wenn innerhalb der TCP-Verbindungs-Uberwachungszeit kein Datenverkehr
stattfindet, sendet das Modul ein Keep-alive-Telegramm an den Kommunikationspartner.

Bei O (Null) ist die Funktion deaktiviert.

Voreinstellung: 180 s

Zuldssiger Bereich

— TIM 1531 IRC
1...65535s

— CP1243-1/CP1243-7 LTE/CP 1243-8 IRC
0...65535s

— CP1542SP-1IRC
0...32767 s

+ TCP-Keep-alive-Uberwachungszeit

Nach dem Senden eines Keep-alive-Telegramms erwartet das Modul innerhalb der Keep-
alive-Uberwachungszeit eine Antwort vom Kommunikationspartner. Wenn das Modul
innerhalb der projektierten Zeit keine Antwort empfangt, baut es die Verbindung ab.

Bei O (Null) ist die Funktion deaktiviert.
Voreinstellung: 10 s
Zulassiger Bereich
- TIM 1531 IRC
1...65535s
— CP1243-1/CP1243-7 LTE/ CP 1243-8 IRC
0...65535s
— CP1542SP-1 IRC
0...32767 s

3.5.2.2 Ubertragungseinstellungen

Die spezifischen Parameter des Telecontrol-Protokolls finden Sie im Kapitel IEC-Parameter der
Schnittstellen (Seite 56).
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3.6 Serielle Schnittstelle

3.5.3 Zugriff auf den Webserver

3.5.3.1 cp

Zugang zum Webserver der CPU

Der Webserver befindet sich in der CPU. Uber den CP haben Sie Zugang zum Webserver der
CPU.

Von einem PC aus kdnnen Sie auf den Webserver der Station zugreifen, wenn der PC tiber
LAN am Anlagennetz angeschlossen ist.

Informationen zum Webserver der S7-1200 finden Sie im Handbuch /7/ (Seite 227).
Informationen zum Webserver der ET 200SP finden Sie im Handbuch /8/ (Seite 227).

3.5.3.2 TIM 1531 IRC

Zugriff auf den Webserver

Sie kdnnen den Zugriff auf den Webserver der TIM tiber HTTP/HTTPS fiir jede einzelne
Ethernet-Schnittstelle aktivieren.

In der Voreinstellung ist der Zugriff deaktiviert. Beachten Sie hierzu die Ausfiihrungen im
Kapitel Security-Empfehlungen (Seite 215).

Die Aktivierung des Webservers und weitere Einstellungen nehmen Sie in der
Parametergruppe "Webserver" vor, siehe Kapitel Webserver (TIM 1531 IRC) (Seite 63). Dort
kdnnen Sie den Zugriff auch aktivieren bzw. deaktivieren.

Flr den Zugriff auf den Webserver miissen Sie sowohl den Zugriff bei der Ethernet-
Schnittstelle freigeben ("Zugriff auf den Webserver") und den Webserver selbst aktivieren
(Parametergruppe "Webserver").

3.6 Serielle Schnittstelle

3.6.1 WAN-Parameter

Uber die Klappliste "Subnetz" vernetzen Sie die Schnittstelle.
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3.6 Serielle Schnittstelle

WAN-Adresse

Hier legen Sie die Lange des optionalen Adressfeldes (LADDR) fiir die Link-Layer-Adresse fest.

e Adressformat (2-Byte-Adresse)

Beachten Sie: Das Adressformat muss fir alle Stationen des IEC-Netzes (60870-5-101)
gleich sein.

— Bei deaktivierter Option wird die ASDU-Adresse in 1 Byte gespeichert (niederwertiges
Byte des Worts).

Der Wertebereich fiir die Link-Layer-Adresse liegt bei 1...255.

— Bei aktivierter Option wird der Adressbereich der Link-Layer-Adresse (siehe unten) auf
1...65535 erhoht.

WAN-Adresse

Optionale Link-Layer-Adresse der Schnittstelle

Standard-Wertebereich: 1...255

Erhdhter Wertebereich bei aktiviertem Parameter "2-Byte-Adresse": 1...65535

3.6.2 Erweiterte Optionen

3.6.2.1 Standleitung

Einstellungen Standleitung

Einstellungen serielle Schnittstelle

52

Schnittstellenstandard
Standard der seriellen Schnittstelle: RS232 / RS485
Wahlen Sie den folgenden Wert:
— RS232
Bei Anschluss eines Modems mit RS-232-Schnittstelle an die Schnittstelle der TIM
— RS485
Bei Anschluss eines Modems mit RS-485-Schnittstelle

Bei parallelem Anschluss mehrerer Modems an die Schnittstelle der TIM (sternférmiges
Netz)

RS-485-Terminierung

Aktivieren Sie die Option bei Zuschaltung eines Abschlusswiderstandes fiir den RS-485-Bus
bei Anschluss eines sternformigen Netzes.
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Zeitoptionen

* Sendeverzégerungszeit (nach RTS)
Die Sendeverzégerungszeit (nach RTS) (ms) wird nach dem Setzen von RTS gestartet.
- Wert=0

Das Modul wartet mit dem Senden von Daten solange, bis sie das CTS-Signal
(Sendebereitschaft) vom Modem empfangt.

- Wert>0

Das Modul wartet nicht auf das CTS-Signal des Modems, sondern sendet, sobald die
projektierte Zeit abgelaufen ist.

Voreinstellung: 0. Zuldssiger Bereich: 0...65535 ms
* Sendeverzégerungszeit (nach CTS)

Die Verzogerungszeit (ms) wird verwendet, wenn vom Modem das CTS-Signal
(Sendebereitschaft) empfangen wird und wenn fiir die "Sendeverzégerungszeit (nach
RTS)" O (Null) projektiert wurde.

- Wert=0
Es wird nicht auf das CTS-Signal des Modems gewartet.
- Wert>0

Sobald das CTS-Signal vom Modem empfangen wird, wird die Sendeverzégerungszeit
gestartet. Nach Ablauf der Zeit wird mit dem Senden begonnen.

Voreinstellung: 0. Zuldssiger Bereich: 0...65535 ms
¢ RTS-Off-Verzogerung
Nur projektierbar bei: TIM 1531 IRC

Die RTS-OFF-Verzdgerung (ms) legt fest, wann das Modul nach dem Senden das RTS-
Signal zurticknimmt.

- Wert=0
Das Modul nimmt das RTS-Signal sofort nach dem Senden des letzten Zeichens zurick.
- Wert>0

Nach dem Senden des letzten Zeichens lauft die RTS-OFF-Verzégerung ab, bevor das
Modul das RTS-Signal zurticknimmt.

Voreinstellung: 0. Zuldssiger Bereich: 0...65535 ms
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3.6.2.2

Wahinetz

Einstellungen Wahlnetz

54

Einstellungen serielle Schnittstelle

Schnittstellenstandard
Standard der seriellen Schnittstelle: RS232 / RS485 - umschaltbar
Wahlen Sie einen der folgenden Werte:
- RS232
Bei Anschluss eines Modems an die Schnittstelle der TIM
— RS485
Zuschaltung des internen Abschlusswiderstandes der TIM

Bei parallelem Anschluss mehrerer Modems an die Schnittstelle der TIM (sternférmiges
Netz)

RS485-Terminierung

Aktivieren Sie die Option bei Zuschaltung eines Abschlusswiderstandes fiir den RS485-Bus
bei Anschluss eines sternférmigen Netzes.

Rufparameter

Wahlbefehl

Wahlbefehl fir das lokale Modem

Maogliche Werte:

— D (AT-Befehl)

— DP (AT-Befehl, Pulswahl)

— DT (AT-Befehl, Tonwahl)

Verwenden Sie méglichst den Wahlbefehl "D".
Wahl-Prafix

Zugangsnummer (Amtsholung) flir eine Nebenstellenanlage (typischer Eintrag O oder 9)
oder fiir einen alternativen Telefondienstbetreiber.

Zulassiger Bereich: Max. 12 Ziffern

Bei direktem Anschluss an das Wahlnetz und ohne alternativen Telefondienstbetreiber
kann dieser Parameter leer bleiben.

Eigene Telefonnummer

Eingabe der eigenen Telefonnummer des Netzknotens inklusive Ortsvorwahl
Zulassige Werte:

— Ziffern0-9

— Pluszeichen (+) als Platzhalter fiir die nationalen Ausscheidungsziffern (meist 00 oder
09) vor der Landervorwahl

Beispiel: +1230123456789
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AT-Initialisierung
¢ Benutzerdefiniert

Bei aktivierter Option muss der AT-Initialisierungs-String fir die Grundeinstellungen des
Modems manuell vergeben werden.

Bei deaktivierter Option wird der AT-Initialisierungs-String Modem-spezifisch vorbelegt:
— MD3 : ATS45=3\NOFO&W
— MD4 : ATS45=83%P1\NO&W

* Initialisierungsstring

Eingabefeld fiir den AT-Initialisierungs-String

Zeitoptionen
* Wabhlpriifintervall

Das Priifintervall (min) wird gestartet, wenn vom Kommunikationsmodul nach Ablauf von
3 Wiederholungsversuchen keine Verbindung aufgebaut werden konnte. Nach Ablauf des
Prifintervalls unternimmt das Kommunikationsmodul einen erneuten
Verbindungsaufbau.

Wenn der Verbindungsaufbau wieder nicht gelingt, wird das Priifintervall erneut gestartet.

Wenn in einer Zentrale-TIM ein neues Telegramm wahrend des Prifintervalls zur
Ubertragung ansteht, versucht die TIM sofort, eine Verbindung aufzubauen.

Voreinstellung: 5. Zuldssiger Bereich: 0...255
* Max. Verbindungsdauer
Nur fiir Schnittstellen mit dem Netzknotentyp "Zentrale".

Maximale Verbindungsdauer (s) fiir eine Wahlverbindung. Nach .Ablauf der Zeit wird die
Verbindung abgebaut. Telegramme, die in der Station noch zur Ubertragung anstehen,
werden beim nachsten Verbindungsaufbau tibertragen.

Bei O (Null) bleibt die Wahlverbindung solange stehen, bis alle anstehenden Daten
Ubertragen sind.

Voreinstellung: 5. Zuldssiger Bereich: 0...65535

* Wiederholfaktor
Der Wiederholfaktor bestimmt, wie oft ein nicht positiv quittiertes Daten-Telegramm
wiederholt wird.

Mobilfunkeinstellungen

Kommunikation iber Mobilfunknetze wird nicht unterstitzt.

3.6.2.3 Ubertragungseinstellungen

Die spezifischen Parameter des Telecontrol-Protokolls finden Sie im Kapitel IEC-Parameter der
Schnittstellen (Seite 56).
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3.7 IEC-Parameter der Schnittstellen

3.7

3.7.1

IEC-Parameter der Schnittstellen

Ubertragungseinstellungen - IEC 60870-5

Ubertragungseinstellungen - IEC 60870-5

56

ACTTERM

Aktiviert das Versenden von Quittungen mit der Ubertragungsursache ACTTERM (cause of
transmission <10>).

Damit wird dem Partner das Ende der Befehlsbearbeitung signalisiert.

Bei direkter Kommunikation zwischen zwei Stationen muss ACTTERM fiir beide Partner
identisch projektiert werden.

Max. Zeit zwischen Select und Operate

Max. Zeitdauer (Sekunden) zwischen Select und Operate. Damit ein Select-Befehl an die
CPU Ubertragen und damit wirksam wird, darf zwischen Select und Operate kein anderes
Telegramm an die Station gesendet werden.

Zulassiger Bereich: 1..65535
Voreinstellung: 1

Den Modus der Befehlsverarbeitung legen Sie fiir jeden einzelnen Befehls-Datenpunkt
fest, siehe Befehlsoptionen (Seite 146).

Uberwachungszeit fiir Verbindungsaufbau (to)

Uberwachungszeit fiir den Verbindungsaufbau (to) in Sekunden.ﬂWenn der
Kommunikationspartner den Verbindungsaufbau innerhalb der Uberwachungszeit nicht
bestatigt, dann versucht das Modul, die Verbindung erneut aufzubauen.

Zulassiger Bereich: 1..255
Voreinstellung: 30
Telegramm-Uberwachungszeit (t1)

Uberwachungszeit in Sekunden fiir die Quittierung von Telegrammen, die das Modul
gesendet hat, durch den Kommunikationspartner. Die Uberwachungszeit gilt fiir alle vom
Modul gesendeten Telegramme im |-, S- und U-Format.

Wenn der Partner innerhalb der Uberwachungszeit keine Quittung sendet, dann baut das
Modul die Verbindung zum Partner ab.

Zuldssiger Bereich: 1..255

Voreinstellung: 15

Hinweis
Einstellungen beim Master
Beachten Sie bei der Projektierung der Uberwachungszeiten t1 und t2 die

korrespondierenden Einstellungen beim Master, damit es nicht zu ungewollten
Fehlermeldungen oder Verbindungsabbriichen kommt.
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Uberwachungszeit fiir S- und U-Telegramme (t2)

Uberwachungszeit in Sekunden fiir die Quittierung von Datentelegrammen des Masters
durch das Modul.

Nach dem Empfang von Daten vom Master quittiert das Modul die empfangenen Daten
alternativ:

— Wenn das Modul innerhalb von t2 selbst Daten an den Master sendet, dann quittiert er
mit dem gesendeten Datentelegramm (I-Format) gleichzeitig die innerhalb von t2 vom
Master empfangen Datentelegramme.

— Das Modul sendet spatestens nach Ablauf von t2 ein Quittungstelegramm (S-Format)
an den Master.

Zulassiger Bereich: 1 ... 255

Voreinstellung: 10

Der Wert von tz sollte kleiner sein als der von t1 sein.
Ruhezeit fiir Testtelegramme (t3)

Uberwachungszeit in Sekunden, in welcher das Modul keine Telegramme vom Master
bekommt.

Nach Ablauf von t3 sendet das Modul ein Test-/Steuer-Telegramm (U-Format) an den
Master.

Der Parameter ist vorgesehen fir den Fall langer Ruhezustande, d. h. in Zeiten ohne
Datenverkehr.

Zulassiger Bereich: 1 ... 255
Voreinstellung: 30
Diff. (k) Sendefolgenummer N(S) zu Empfangsfolgenummer N(R)

Differenz zwischen Sendefolgenummer N(s) und Empfangsfolgenummer N(g) eines
Telegramms.

Der Master schickt die Sendefolgenummer eines Telegramms vom Modul als Quittung
zurlick, welche das sendende Modul dann als Empfangsfolgenummer speichert.
Telegramme, deren Sendefolgenummer kleiner der Empfangsfolgenummer zuziiglich der
hier projektierten Differenz ist, werden als erfolgreich libertragen gewertet und aus dem
Sendespeicher des Moduls geldscht.

Zulassiger Bereich: 1 ... 64
Voreinstellung: 12
Max. Anzahl unquittierter Datentelegramme (w)

w: Maximale Anzahl an empfangenen Datentelegrammen (I-APDUs), nach der das dlteste
vom Master empfangene Telegramm quittiert werden muss.

Zulassiger Bereich: 1..8
Voreinstellung: 8

Der Wert muss kleiner sein als der Wert von "Differenz Sendefolge- zu
Empfangsfolgenummer” (k).
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Quittierungsmechanismus beim IEC-Protokoll

3.7.2

IEC-Master

58

Das Modul schickt mit jedem gesendeten Datentelegramm eine fortlaufende
Sendefolgenummer mit. Das Datentelegramm bleibt zunachst im Sendepuffer gespeichert.

Beim Empfang schickt der Master die Sendefolgenummer aus diesem oder (bei Empfang
mehrerer Telegrammen) dem letzten Telegramm als Quittung an das Modul zurlick. Das
Modul speichert die vom Master zurtickgeschickte Sendefolgenummer als
Empfangsfolgenummer und verwendet sie als Quittung.

Telegramme, deren Sendefolgenummer gleich oder kleiner der aktuellen
Empfangsfolgenummer ist, werden als erfolgreich tibertragen gewertet und aus dem
Sendepuffer des Moduls gelscht.

Empfehlungen der Spezifikation:

» w sollte nicht gréBer sein als 2/3 von k.
* Empfohlener Wert fir k: 12

* Empfohlener Wert fiir w: 8

Einstellungen IEC-Master

Folgende Parameter finden Sie in der Parametergruppe "Einstellungen IEC-Master" der auf
den Netztyp IEC und den Netzknotentyp "Zentrale-Station" eingestellten Schnittstellen des
Kommunikationsmoduls.

* Polling-Basisintervall
Hier legen Sie das Basisintervall fiir Stationsaufrufe durch die Zentrale fest.
Wertebereich: 0 ... 65535 Sekunden
Vorbelegung: 30

Bei O (Null) ist die Funktion abgeschaltet. Es findet kein zyklisches Polling statt, auch nicht
flr die nachfolgend aufgefiihrten Parameter, deren Berechnung auf dem Polling-
Basisintervall beruht.

Das Basisintervall wird fiir die Berechnung der folgenden Parameter in der
Verbindungsprojektierung verwendet:

— Intervall fiir Generalabfrage

— Intervall fir Z&hler-Generalabfrage
— Intervall fiir Gruppenabfrage

— Intervall fiir Z&hler-Gruppenabfrage

Zur Projektierung siehe Kapitel Abfrageoptionen (Seite 114).
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* Max. Anzahl Ereignisse pro Aufruf

Maximale Anzahl an Ereignissen, die nach einem Aufruf durch die Zentrale im
Antworttelegramm der Station gesendet werden diirfen.

Wertebereich: 0 ... 65535
Vorbelegung: 0
Bei O (Null) ist die Funktion abgeschaltet (keine Begrenzung).

Beachten Sie zum Parameter "Partneriiberwachungszeit" auch das Kapitel Einstellungen IEC-
Station (Seite 59).

3.7.3 Einstellungen IEC-Station

Ereignis-Einstellungen

Voraussetzungen

* Der Netzknotentyp der Schnittstelle ist "Station" oder "Knotenstation”.
* Die Datenpunkte sind vom gleichen Typ.

¢ Die Indices der Datenpunkte liegen llickenlos hintereinander.

Siehe Kapitel Datenpunktindex (Seite 128).

Funktion

Fiir die nachfolgend aufgelisteten Datenpunkttypen kénnen Sie die Ubertragungsform
einstellen. Die Einstellungen gelten fiir Datenpunkte, die als Ereignis projektiert sind
(getriggert).

Die Funktion entspricht dem Bit "SQ" des "VARIABLE STRUCTURE QUALIFIER field" gemaf
IEC 60870-5-101.

+ Ubertragungsverhalten
— Einzellbertragung:
Die Objekteadresse wird einzeln Ubertragen.
SQ=0
- Sequentielle Ubertragung

Die Objekteadressen werden zusammenhingend angelegt, um bei der Ubertragung
Datenvolumen zu sparen.

SQ=1

Einstellungen der unterstiitzten Datenpunkttypen

Bei Projektierung von Ubertragungsverhalten = "Sequentielle Ubertragung" gelten fiir die
aufgelisteten Datenpunkttypen die folgende Parameter.
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Die Ubertragung der gepufferten Ereignisse wird ausgeldst, sobald eine der beiden folgenden
Bedingungen erflillt ist.

¢ Anzahl der Ereignisse

Ubertragung, wenn die projektierte Anzahl an gepufferten Ereignissen erreicht ist.
¢ Verzogerungszeit

Ubertragung, wenn die projektierte Verzégerungszeit (Sekunden) erreicht ist.

Bei Projektierung von O (null) ist die jeweilige Funktion deaktiviert.

Weitere Stations-relevante Parameter

Folgende Stations-relevanten Parameter werden bei der Projektierung der Verbindungen
festgelegt:

* Spontan

¢ Polling-Modus

Zur Projektierung siehe Kapitel Verbindungstabelle (Seite 104).

Weitere Parameter finden Sie in den folgenden Parametergruppen:

¢ Antwort auf Generalabfrage / Zuordnung zu Gruppenabfrage
(cause of transmission 20 - 41)

— Die Zuordnung einzelner Datenpunkte zu einer Generalabfrage oder Gruppenabfrage
projektieren Sie bei der Datenpunktprojektierung, siehe Kapitel Register "Allgemein"
(Seite 126).

— Die Intervalle der Abfragen projektieren Sie bei den Telecontrol-Verbindungen, siehe
Kapitel Abfrageoptionen (Seite 114).

3.8 WAN-Netze projektieren

Parameter der klassischen WAN-Netze

Projektieren Sie zuerst die Parametergruppe "WAN-Einstellungen" der Schnittstellen des
Kommunikationsmoduls, siehe Kapitel WAN-Einstellungen der Schnittstellen (Seite 45).

Beim Erzeugen eines neuen Netzes werden die wichtigsten Einstellungen der Schnittstelle
vom angeschlossenen WAN-Netz tibernommen.

Die klassischen WAN-Netze, in STEP 7 blau dargestellt, haben folgende Parametergruppen.

Allgemein

Hier projektieren Sie, wie flr jedes andere Netz auch, den Namen und die S7-Subnetz-ID.

Projektierung - IEC 60870-5
60 Projektierungshandbuch, 02/2023, C79000-G8900-C509-04



Projektierung
3.8 WAN-Netze projektieren

Netzeinstellungen

Netzwerk-Konfiguration
* Protokolltyp
Abhangig vom Modultyp kénnen folgende Fernwirkprotokolle zur Auswahl stehen:
- ST7
— DNP3
- IEC60870-5
* Netztyp
Der Netztyp wird von der angeschlossenen Schnittstelle tibernommen:
— Standleitung
— Wahlnetz

Zugriffsverfahren
Nur bei Standleitung
e Zugriffsverfahren
Das Zugriffsverfahren ist vorbelegt und nicht anderbar:

— Polling

Telegrammparameter
Die Parameter sind vorbelegt und nicht dnderbar.
* Telegrammformat
- FT1.2
* Quittungsart
— Kurzquittung (1 Byte)
* Wiederholfaktor

Der Wiederholfaktor bestimmt, wie oft ein nicht positiv quittiertes Daten-Telegramm
wiederholt wird:

-3

¢ Max. Telegrammlange
Maximale GroBe eines Daten-Telegramms innerhalb des Netzes:
- 240
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Netzeinstellungen

* Richtungsabhdngigkeit
Richtungsabhdngigkeit des Netzes
— Duplex
— Halbduplex

+ Ubertragungsgeschwindigkeit

Geschwindigkeit, mit der zwischen Kommunikationsmodul und Modem kommuniziert
wird.

Wahlen Sie aus der Klappliste einen Wert aus, der von allen angeschlossenen Modems
unterstitzt wird.

Uhrzeitsynchronisation
¢ Uhrzeitsynchronisation flir WAN aktivieren

Mit aktiviertem Parameter legen Sie fest, ob die Uhrzeit flir die Uhrzeitsynchronisation der
angeschlossenen Stationen (iber das WAN-Netz (ibertragen werden soll.

Bei aktiviertem Parameter legen Sie den Synchronisationszyklus fest.

Hinweis
Ubernahme der Einstellung durch Stationen

Die angeschlossenen TIM-Baugruppen libernehmen die hier am Netz vorgenommenen
Einstellungen.

Zum Uhrzeitkonzept siehe Kapitel Uhrzeitsynchronisation (Seite 37).

Stationsliste

Hier finden Sie eine Ubersichtstabelle der am Netz angeschlossenen Stationen mit ihren
wichtigsten Parametern.

Die WAN-Adresse ist die Stationsadresse.
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3.9 Webserver (TIM 1531 IRC)

Der Webserver der TIM

Die TIM stellt Ihnen flr den Zugriff tiber einen Webbrowser die Funktion eines Webservers zur
Verfligung. Uber den Webserver stehen Ihnen folgende Funktionen zur Verfligung:

¢ Lesender Zugriff
— Eine Auswahl an Diagnosedaten
— Eine Auswabhl an Projektierungsdaten
* Schreibender Zugriff
— Uhrzeit stellen
— Firmware-Aktualisierung
— Neustart der Baugruppe
— Ricksetzen auf Werkseinstellungen
— Aufzeichnung von Statistikwerten der Ethernet-Schnittstellen
Die Beschreibung der Inhalte finden Sie im Kapitel WBM der TIM 1531 IRC (Seite 193).

Zugriffsberechtigung liber "Globale Security-Einstellungen"

Die Rechte flir den Zugriff auf den Webserver werden in STEP 7 in den Globalen Security-
Einstellungen projektiert. Nur dort angelegte Benutzer kdnnen sich Gber HTTP/HTTPS am
Webserver der TIM anmelden.

Flr den Webserver-Zugriff sind folgende vorbelegten Rollen relevant:
* NET Standard
¢ NET Diagnose

Die erforderlichen Rechte fur die Diagnose, den Zugriff auf den Webserver und das Lesen und
Schreiben von Daten werden damit freigegeben.

Weitere Hilfe zu den Rollen und Rechten der Benutzer finden Sie im STEP 7-
Informationssystem.

Zugriff auf den Webserver und Start der Webdiagnose

Um sich mit dem Webserver der TIM verbinden zu kénnen, muss der Zugriff auf den
Webserver fiir jede Ethernet-Schnittstelle aktiviert werden, vgl. Kapitel Zugriff auf den
Webserver (Seite 51). In der Voreinstellung ist der Zugriff deaktiviert.

Zum Start der Webdiagnose siehe Kapitel Webdiagnose der TIM 1531 IRC (Seite 65).
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Parametergruppe "Webserver"

Allgemein
¢ Webserver auf dieser Baugruppe aktivieren

Aktiviert die Datenverarbeitung im Webserver der TIM und ermdglicht den Zugriff auf
diese Daten.

*  Zugriff nur Gber HTTPS zulassen

Erlaubt den Zugriff auf den Webserver nur mit dem gesicherten Protokoll HTTPS.

Hinweis

Zugriff nur Giber HTTPS zulassen (aktivierte Security-Funktion)

Beachten Sie Folgendes, wenn die Option "Zugriff nur Gber HTTPS zulassen" in der
Parametergruppe "Webserver" aktiviert ist:

¢ Die Daten werden verschliisselt Ubertragen.

Voraussetzungen

¢ Dem Benutzer missen die oben genannten Rollen mit den zugehdérigen Rechten
zugewiesen sein.

* Bei aktivierter Firewall missen die Protokolle HTTP/HTTPS freigegeben sein.

Automatische Aktualisierung
* Automatische Aktualisierung aktivieren
Aktiviert das automatische Aktualisieren der angezeigten Werte.

Bei deaktivierter Option werden nur die Werte zum Zeitpunkt des Verbindens mit dem
Webserver angezeigt.

¢ Aktualisierungsintervall
Wahlen Sie das Intervall, in dem Sie eine Aktualisierung der angezeigten Werte wiinschen.

Voreinstellung: 30. Zulassiger Bereich: 5...999

Ubersicht der Schnittstellen

Hier sehen Sie tabellarisch die Freischaltung des Zugriffs auf den Webserver liber alle
Ethernet-Schnittstellen der TIM.

Sie kdnnen den Zugriff auf den Webserver der TIM Gber HTTP/HTTPS fiir jede einzelne
Ethernet-Schnittstelle aktivieren.

Die Einstellungen zur Aktivierung in den Parametergruppen "Zugriff auf den Webserver" und
"Webserver" werden wechselseitig in die jeweils andere Parametergruppe Gibernommen.
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3.10 Webdiagnose der TIM 1531 IRC

Voraussetzungen

¢ Der Webserver des Moduls ist in der Projektierung, Parametergruppe "Webserver", aktiviert
und die Schnittstelle ist ausgewahilt.

¢ Die Schnittstelle ist in der Projektierung, Parametergruppe "Ethernet-Schnittstelle > Zugriff
auf Webserver", flir den Zugriff auf den Webserver freigegeben.

Start der Webdiagnose

1. Stellen Sie eine physikalische Verbindung zwischen der Engineering-Station und der
SIMATIC-Station her.

2. Stellen Sie die PC-Schnittstelle so ein, dass das Modul erreichbar ist.
Weitere Hilfe erhalten Sie unter der Funktion "PG/PC-Schnittstelle einstellen...".

3. Klicken Sie im STEP 7-Projekt unter der Parametergruppe "Webdiagnose" auf die Schaltflache
"Webdiagnose", um die Verbindung mit dem Webbrowser des Moduls herzustellen.

Die Inhalte werden vom integrierten Webserver des Moduls geliefert. Zur Bedienung und zu
den Inhalten siehe Kapitel WBM der TIM 1531 IRC (Seite 193).

3.11 DNS-Konfiguration

DNS-Server

Ein DNS-Server kann erforderlich sein, wenn die Baugruppe selbst, ein
Kommunikationspartner oder bspw. ein E-Mail-Server iber den Host-Namen (FQDN)
erreichbar sein soll.

DNS-Server fiir E-Mail-Server-Adresse

Bei der E-Mail-Projektierung ist die Adresse des Mail-Servers anzugeben, lber den die E-Mails
geschickt werden sollen. Die Adresse des Mail-Servers kann als IP-Adresse oder als FQDN
angegeben werden.

Bei der Angabe der Server-Adresse als FQDN miissen Sie einen DNS-Server projektieren. In
diesem Fall wird die IP-Adresse des Mail-Servers Uber den projektierten DNS-Server ermittelt.
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3.12 Kommunikation mit der CPU

Kommunikation mit der CPU

Uber die ersten drei Parameter legen Sie den CPU-Zugriff durch die TIM im CPU-Abtastzyklus
fest. Den Aufbau des CPU-Abtastzyklus finden Sie im Kapitel Lesezyklus (Seite 132).

Watchdog-Bit

CP-Uhrzeit

66

Zykluspausenzeit
Wartezeit zwischen zwei Abtastzyklen des CPU-Speicherbereichs
Max. Anzahl der Schreibauftrage

Maximale Anzahl der Schreibauftrdge an den CPU-Speicherbereich innerhalb eines CPU-
Abtastzyklus

Max. Anzahl der Leseauftrdage

Maximale Anzahl der niederprioren Leseauftrdge aus dem CPU-Speicherbereich innerhalb
eines CPU-Abtastzyklus

TIM-Uberwachung / CP-Uberwachung

Uber das Watchdog-Bit kann der CPU der Zustand der Fernwirkkommunikation des
Kommunikationsmoduls mitgeteilt werden.

CP-Uhrzeit an CPU

Die Funktion erméglicht der CPU, die Uhrzeit des CP zu lesen. Uber diesen Weg kann der
CP die CPU-Uhrzeit synchronisieren.

Ablauf:

— Die CPU setzt den Eingang "Uhrzeit-Trigger-Variable" (BOOL) liber das
Anwenderprogramm auf 1.

— Der CP schreibt daraufhin seine Uhrzeit in die "CP-Uhrzeitvariable" (DTL) und setzt den
Wert von "Uhrzeit-Trigger-Variable" zuriick auf O.

— Das Anwenderprogramm liest die "CP-Uhrzeitvariable" zum Stellen der CPU-Uhrzeit aus.

Empfehlung:
Setzen Sie die "Uhrzeit-Trigger-Variable" nicht 6fter als einmal pro Sekunde, um den
Rickwandbus nicht unnétig mit Kommunikation zu belasten.
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CP-Diagnose

Projektierung - IEC 60870-5
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Uber die Parametergruppe haben Sie die Méglichkeit, erweiterte Diagnosedaten tiber PLC-
Variablen aus dem CP auszulesen.

Erweiterte CP-Diagnose aktivieren
Aktivieren Sie die Option, um die erweiterte CP-Diagnose zu nutzen.
Bei aktivierter Option muss zumindest die "Diagnose-Trigger-Variable" projektiert werden.

Die nachfolgenden PLC-Variablen fiir die einzelnen Diagnosedaten kdnnen selektiv
aktiviert werden, abhdngig von den vom CP unterstiitzten Funktionen.

Diagnose-Trigger-Variable

Wenn die PLC-Variable (BOOL) aus dem Anwenderprogramm der CPU auf 1 gesetzt wird,
dann aktualisiert der CP die Werte der folgenden PLC-Variablen fir die erweiterte
Diagnose.

Nach dem Schreiben der aktuellen Werte in die folgenden PLC-Variablen setzt der CP die
"Diagnose-Trigger-Variable" auf O und signalisiert damit der CPU, dass die aktualisierten
Werte aus den PLC-Variablen gelesen werden kénnen.

Hinweis
Schnelles Setzen der Diagnose-Trigger-Variable

Trigger sollten nicht 6fter als einmal pro Sekunde gesetzt werden.

Telegrammspeicher-Uberlaufwarnung

PLC-Variable (Datentyp Byte) fiir die Sendepuffer-Uberlauf-Vorwarnung. Bit O wird auf 1
gesetzt, wenn 80 % Fullgrad des Sendepuffers erreicht sind.

Telegrammspeicher-Belegung

PLC-Variable (Datentyp DWord) fiir die Belegung des Sendepuffers. Die Anzahl der
gespeicherten Telegramme wird angegeben.

Aktuelle IP-Adresse

PLC-Variable (Datentyp String) fir die aktuelle IP-Adresse der Schnittstelle des CP
VPN-IPsec-Status

Die PLC-Variable (BOOL) gibt an, ob ein VPN-IPsec-Tunnel aufgebaut ist:

— 0=Kein Tunnel aufgebaut

— 1 =Tunnel aufgebaut

Verbindung mit SINEMA Remote Connect

Die PLC-Variable (BOOL) gibt an, ob eine Verbindung zum SINEMA RC-Server besteht:
— 0=Keine Verbindung aufgebaut

— 1 =Verbindung aufgebaut
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PLC-Variablen fur Partnerstatus / Wegestatus

Uber die hier projektierbare PLC-Variable kénnen Sie folgende Informationen zur
Erreichbarkeit der Kommunikationspartner iberwachen:

* Partnerstatus
Erreichbarkeit des remoten Kommunikationspartners
* Wegestatus

Status des Verbindungswegs bzw. der redundanten Verbindungswege zum remoten
Kommunikationspartner

Zur Kommunikation und die méglichen Verbindungswege siehe Kapitel
Kommunikationsmdoglichkeiten (Seite 29).

Fir jeden projektierten Kommunikationspartner, zu dem eine einfache oder redundante
Telecontrol-Verbindung angelegt ist, kdnnen Sie eine PLC-Variable vom Typ Word anlegen.

Belegung der PLC-Variable fiir Partnerstatus / Wegestatus

In den zwei Bytes der PLC-Variable vom Datentyp Word (DB, Merker, Ausgang) werden
folgende Informationen ausgegeben:

* Byte 0: Partnerstatus

* Byte 1: Wegestatus

Byte 0 "Partnerstatus”

Byte O kodiert Informationen zur Erreichbarkeit des Kommunikationspartners, zu
vorhandenen Verbindungen und Verbindungswegen und zum Zustand des Sendepuffers der
TIM.

Tabelle 3- 1  Belegung von Byte 0: Bedeutung der Bit-Zustande
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Wegeredunda | Verbindungsm | Tempordre (Reserviert | Telegrammspeicher Wegestatus Partnerstatus
nz odus Verbindung * ) **
0: Keine 0: Permanent | O: Partner nicht - 0: Sendepuffer OK 0: Nicht alle 0: Partner nicht
Redundanz 1: Temporar erreichbar 1: Speicherbelegung > Wege erreichbar
1: Redundanz 1: Partner 80 % erreichbar 1: Partner
vorhanden erreichbar * 3: Uberlauf 1: Alle Wege erreichbar
(Speicherbelegung erreichbar
100 %)

** Partner, die tempordre Verbindungen unterstiitzen, werden als "erreichbar" gesetzt, wenn der Partner selbst die
Verbindung abbaut und keine Verbindung besteht.

** Status des Sendepuffers:

68

Wenn bei einem Sendepuffer-Uberlauf bzw. der Vorwarnung Bit 2 bzw. Bit 2+3 gesetzt sind,
werden die beiden Bits erst wieder zuriickgesetzt, wenn die Speicherbelegung 50 %
unterschreitet.

Zum Sendepuffer siehe Kapitel Prozessabbild, Ubertragungsart, Ereignisklassen (Seite 130).
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Byte 1 "Wegestatus"

Byte 1 zeigt aus Sicht der lokalen TIM den Status des Verbindungswegs (projektierte
Verbindung) zum Partner an.

Maximal kdnnen 2 Wege (Haupt- und Ersatzweg) zu einem Partner projektiert werden, siehe
Kapitel Kommunikationsmaoglichkeiten (Seite 29).

Die beiden Verbindungswege missen auf einer lokalen TIM beginnen oder enden.
Das Byte zeigt folgendes an:

* Die Wege, lber die der Partner erreichbar ist.

¢ Der aktuell genutzte Weg

¢ Die TIM-Schnittstelle, Giber die der Hauptweg projektiert wurde.

* Die TIM-Schnittstelle, tGber die der Ersatzweg projektiert wurde.

Der Weg einer Verbindung wird angegeben als Kombination aus den benutzten Schnittstellen
der TIM und dem Status des Wegs.

Byte-Belegung

Byte 1 ist folgendermaBen belegt:

* Zwei Bits flir die Schnittstelle des Hauptwegs

* Zwei Bits flir die Schnittstelle des Ersatzwegs

* Zwei Bits flir den Wegestatus des Hauptwegs

» Zwei Bits flir den Wegestatus des Ersatzwegs

Tabelle 3-2  Belegung von Byte 1

Bit6 + 7 ‘ Bit4 +5 Bit2 + 3 ‘ Bit0+ 1
Projektierte Schnittstelle Wegestatus
Kodierung fiir Ersatzweg | Kodierung flir Hauptweg | Ersatzweg (2. Weg) | Hauptweg (1. Weg)

* Projektierte Schnittstelle

Die TIM-Schnittstellen "Ethernet 1" (IE1), "Ethernet 2" (IE2), "Ethernet 3" (IE3) und WAN1
sind von 0 .. 3 durchnummeriert (dezimal):

— 0 = Ethernet-Schnittstelle IET (X1)
— 1 = Ethernet-Schnittstelle IE2 (X2)
— 2 = Ethernet-Schnittstelle IE3 (X3)
— 3 =Serielle Schnittstelle WAN1 (X4)

Zustand Bit 5 | Zustand Bit4 | Bedeutung

(7) (6)

0 0 Kodierung fiir Ethernet-Schnittstelle X1 (dezimal: Nr. Q)
0 1 Kodierung flr Ethernet-Schnittstelle X2 (dezimal: Nr. 1)
1 0 Kodierung fiir Ethernet-Schnittstelle X3 (dezimal: Nr. 2)
1 1 Kodierung fir serielle Schnittstelle X4 (dezimal: Nr. 3)
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70

* Wegestatus

— Hauptweg = 1. Weg (Bit 0 + 1)

— Ersatzweg = 2. Weg (Bit 2 + 3)

Zustand Bit | Zustand Bit | Bedeutung Bit 1 Bedeutung Bit 0

13) 0(2)

0 0 Bit 1: Weg nicht aktuell Bit O0: Teilnehmer nicht erreichbar
0 1 Bit 1: Weg nicht aktuell Bit 0: Teilnehmer erreichbar

1 0 Bit 1: Weg aktuell Bit 0: Teilnehmer nicht erreichbar
1 1 Bit 1: Weg aktuell Bit 0: Teilnehmer erreichbar

Kodierungsmdoglichkeiten von Byte 1

Gleiche Kodierung der projektierten Schnittstelle fir den Haupt- und den Ersatzweg bedeutet,
dass keine Wegeredundanz vorliegt (nur eine Schnittstelle projektiert). Der Wegestatus wird

dann Uber die Bits des Hauptwegs (1. Weg) ausgegeben.

Tabelle 3- 3 Kodierungsmaoglichkeiten fiir den Wegestatus

Projektierte Schnittstelle Wegestatus

Kodierung fiir Kodierung fiir Ersatzweg (2. Weg) Hauptweg (1. Weg)

Ersatzweg Hauptweg

00 0 0 (Kodierung fir IET) Irrelevant (nicht Status IE1
redundant)

00 0 1 (Kodierung flr IE2) Status IE1 Status IE2

00 1 0 (Kodierung fiir IE3) Status IE1 Status IE3

00 1 1 (Kodierung fir Status IE1 Status WAN1

WANT)

01 00 Status IE2 Status IE1

01 01 Irrelevant (nicht Status IE2
redundant)

01 10 Status IE2 Status IE3

01 11 Status IE2 Status WAN'1

10 00 Status IE3 Status IE1

10 01 Status IE3 Status IE2

10 10 Irrelevant (nicht Status IE3
redundant)

10 11 Status IE3 Status WAN'1

11 00 Status WAN1 Status IE1

11 01 Status WAN'1 Status IE2

11 10 Status WAN1 Status IE3

11 11 Irrelevant (nicht Status WAN1
redundant)
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3.13 E-Mail-Projektierung

Projektierung von E-Mails

Unter dem Eintrag "E-Mail-Projektierung" projektieren Sie das zu verwendende Protokoll
sowie die Zugangsdaten zum E-Mail-Server.

Im Nachrichteneditor (Eintrag "Nachrichten") projektieren Sie die einzelnen E-Mails, siehe
Kapitel Nachrichten (Seite 149).

Voraussetzungen fiir E-Mail

Beachten Sie folgende Voraussetzungen in der CP-Projektierung fiir die Ubertragung von E-
Mails:

* Die Security-Funktionen sind aktiviert.
¢ Die Uhrzeit des CP ist synchronisiert.
Fir die Projektierung benotigen Sie die Daten des SMTP-Servers und des Benutzerkontos:

¢ Server-Adresse, Port-Nummer, Benutzername, Passwort, E-Mail-Adresse des Absenders
(CP)

* Bei verschliisselter Ubertragung: Server-Zertifikat

E-Mail-Projektierung

Wenn Sie die sichere Ubertragung von E-Mail nutzen méchten, muss die Baugruppe das
aktuelle Datum und die aktuelle Uhrzeit haben.

In der Standardeinstellung des SMTP-Ports 25 (ibertrdgt die Baugruppe unverschliisselte E-
Mails.

Wenn Ihr E-Mail-Dienst-Betreiber nur verschliisselte Ubertragung unterstiitzt, dann
verwenden Sie eine der folgenden Optionen:

e Port-Nr. 587

Unter Verwendung von STARTTLS sendet die Baugruppe verschliisselte E-Mails an den
SMTP-Server lhres E-Mail-Dienst-Betreibers.

Empfehlung: Wenn lhr E-Mail-Betreiber beide Moglichkeiten (STARTTLS / SSLITLS)
anbietet, dann sollten Sie STARTTLS mit Port 587 verwenden.

e Port-Nr. 465

Unter Verwendung von SSLITLS (SMTPS) sendet die Baugruppe verschliisselte E-Mails an
den SMTP-Server lhres E-Mail-Dienst-Betreibers.

Erkundigen Sie sich bei lhrem E-Mail-Dienst-Betreiber, welche Option unterstitzt wird.

Zur Projektierung der Passworter siehe Zeichensatz flir Benutzernamen, Passworter und
Nachrichten (Seite 155).
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Zertifikat importieren bei verschliisselter Ubertragung

3.14

Teilnehmernummern

72

Um eine verschliisselte Ubertragung nutzen zu kénnen, miissen Sie das Zertifikat Ihres E-
Mail-Kontos in den Zertifikatsmanager von STEP 7 laden. Das Zertifikat erhalten Sie von lhrem
E-Mail-Dienst-Betreiber.

Verwenden Sie das Zertifikat tiber folgende Schritte:

1.

Speichern Sie das Zertifikat lhres E-Mail-Dienst-Betreibers im Dateisystem der Engineering-
Station.

Importieren Sie das Zertifikat in hr STEP 7-Projekt Gber "Globale Security-Einstellungen >
Zertifikatsmanager".

. Verwenden Sie das importierte Zertifikat bei jeder Baugruppe, welche verschliisselte E-Mails

nutzt, tber die Tabelle "Zertifikatsmanager" in der lokalen Parametergruppe "Security".

Zur Vorgehensweise siehe Kapitel Zertifikatsmanager (Seite 84).

Teilnehmernummern

In diesem Verzeichnis projektieren Sie in Abhdngigkeit des Kommunikationsmoduls die
Stationsadresse und die Zuordnung der CPU:

CcP

ASDU-Adresse

ASDU-Adresse der Station

Das Kommunikationsmodul und die Station (CPU) haben dieselbe ASDU-Adresse.
Strukturierte ASDU-Adresse

Strukturierte ASDU-Adresse der Station

Die CPU ist dem Kommunikationsmodul automatisch tiber das Rack zugeordnet.

TIM

Zugeordnete CPU
In der Klappliste werden nur diejenigen CPUs angezeigt, die mit der TIM vernetzt sind.
Passwort der zugeordneten CPU

Wenn die zugeordnete CPU mit "Kein Zugriff (kompletter Schutz)" geschitzt ist, dann
geben Sie hier das Passwort ein, das bei der CPU unter "Schutz & Security >
Zugriffsstufe" projektiert ist.

ASDU-Adresse

ASDU-Adresse der Station

Das Kommunikationsmodul und die Station (CPU) haben dieselbe ASDU-Adresse.
ASDU-Adresse

Strukturierte ASDU-Adresse der Station

Projektierung - IEC 60870-5
Projektierungshandbuch, 02/2023, C79000-G8900-C509-04



Projektierung

3.14 Teilnehmernummern
Beachten Sie die grundlegenden Adressierungs-Richtlinien im Kapitel Adressierung (Seite 29).

Zuordnung der CPU und Projektierung der Teilnehmer-Adressen

Flr Module, die Giber Telecontrol-Verbindungen kommunizieren (Editor "Netzwerkdaten"),
nehmen Sie die Zuordnung der CPU und die Projektierung der Moduladressen in der
Parametergruppe "Teilnehmernummern” vor.

e Zugeordnete CPU

Bei folgenden Kommunikationsmodulen, die sich im gleichen Rack befinden wie die CPU,
wird die lokale CPU automatisch dem Modul zugeordnet:

— CPs (57-1200, ET 200SP)

Bei Kommunikationsmodulen, die sich nicht zusammen mit einer CPU im gleichen Rack
befinden, miissen Sie das Modul einer CPU, mit der es vernetzt ist, tber die Klappliste
zuordnen. Dies betrifft:

— TIM 1531 IRC

Der TIM 1531 IRC kdnnen Sie eine CPU der folgenden SIMATIC-Familien zuordnen:
S7-300, S7-400, S7-1500, ET 200SP

Wenn Sie die TIM 1531 IRC einer S7-1500R/H-CPU zuordnen, wird fur die

Kommunikation der TIM mit der CPU die System-IP-Adresse der S7-1500R/H-CPU
verwendet.

Strukturierte Adressierung beim IEC-Protokoll

Die ASDU-Adresse kann in zwei Eingabefeldern mit unterschiedlichem Format projektiert
werden:

* ASDU-Adresse
Hier wird die Adresse unstrukturiert als Ganzzahl projektiert.
Wertebereich: 0..65534

» Strukturierte ASDU-Adresse

Hier kdnnen Sie die Adresse gemaB IEC 60870-5-3 strukturiert projektieren. Uber die

strukturierte Adressierung wird eine anlagenorientierte Strukturierung der ASDU-Adresse
ermdoglicht.

Projektierbar sind 2 Adress-Stufen (Oktette).
Wertebereich: 0.0..255.254

Die projektierten Werte der beiden Felder sind gekoppelt. Ein projektierter Wert wird
umgerechnet und im jeweils anderen Eingabefeld angezeigt.

Umrechnung der Werte:
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Die Werte werden flir die Umrechnung wie folgt bezeichnet:
* ASDU-Adresse
Bezeichnung des Ganzzahl-Werts: X
e Strukturierte ASDU-Adresse
Bezeichnung der Werte der 2 Oktette: A.B
Der projektierte Wert wird nach folgender Formel in das jeweils andere Feld (ibernommen:
X=A*256+8B

3.15 Gesicherte Kommunikation zwischen CPU und Modul

Gesicherte Kommunikation mit Zertifikaten

Einem Kommunikationsmodul missen Sie in folgenden Fdllen das Zertifikat der CPU
zuweisen.

Erforderlich bei:
¢ Kommunikationsmodul in separatem Rack (TIM 1531 IRC)
und
e CPU 1500/ CPU 1500 SP ab V2.9
Voraussetzungen:
¢ Unter "Teilnehmernummern" ist die CPU dem Modul zugeordnet.
* Sie sind mit der Rolle "NET Administrator" angemeldet.

* Inder CPU wurde das Passwort zum Schutz der vertraulichen PLC-Konfigurationsdaten
angelegt. Dadurch wird im Zertifikatsmanager der CPU das Kommunikationszertifikat mit
der ID "1" und dem Zertifikatsinhaber "PLC-Name/Communication-1" angelegt.

Das Kommunikationszertifikat muss dem Modul, das der CPU zugeordnet ist, zugewiesen
werden. Daflir gibt es folgende Vorgehensweisen.

Vorgehensweisen

Verwenden Sie alternativ eine der beiden folgendenMethoden.

Verwendung des globalen Zertifikatsmanagers fiir die CPU
Das lokale Kommunikationszertifikat der CPU wird in diesem Fall neu angelegt.
1. Selektieren Sie die CPU: "Schutz & Security > Zertifikatsmanager".

2. Aktivieren Sie das Optionskastchen "Globale Security-Einstellungen fir den
Zertifikatsmanager verwenden".

3. Nach Bestatigung des nachfolgenden Dialogs wird das Kommunikationszertifikat aus dem
Zertifikatsmanger der CPU entfernt.
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4. Zum Erstellen eines neues Kommunikationszertifikats wahlen Sie in den allgemeinen
Einstellungen das Men(i "Schutz & Security > Verbindungsmechanismen".

5. Erstellen Sie unter "PLC-Kommunikationszertifikat" ein neues Kommunikationszertifikat.

Klicken Sie dazu rechts auf"...".
6. Klicken Sie im folgenden Fenster auf "Hinzufligen”.
7. Bestédtigen Sie die Einstellungen im Fenster "Zertifikat erstellen” mit "OK".

Ergebnis: Das Zertifikat ist im Zertifikatsmanager der CPU und im globalen
Zertifikatsmanager verfiigbar.

Zertifikat dem Modul zuzuordnen:

1. Offnen Sie in der Projektnavigation "Security-Einstellungen" > "Security-Funktionen" >
"Zertifikatsmanager".

2. Wahlen Sie das Register "Gerdtezertifikate".

3. Klicken Sie mit der rechten Maustaste auf das Kommunikationszertifikat und wahlen Sie
"Zuordnen".

4. Klicken Sie bei dem Modul, welchem das Zertifikat zugewiesen werden soll, auf die Option
"Zugewiesen".

5. Wechseln Sie bei "Verwendung" von "Geratezertifikat" auf "Vertrauenswiirdiges Zertifikat".

Sie kdnnen das Zertifikat auch tber den lokalen Zertifikatsmanager des Moduls zuordnen.

Verwendung des lokalen Zertifikatsmanagers der CPU

Das lokale Kommunikationszertifikat der CPU wird in diesem Fall direkt verwendet, muss aber
Uber Export und Import dem Kommunikationsmodul zugewiesen werden.

1. Selektieren Sie die CPU und wdhlen Sie in den allgemeinen Einstellungen das Men(i "Schutz
& Security > Zertifikatsmanager".

2. Klicken Sie mit der rechten Maustaste auf das Kommunikationszertifikat und wahlen Sie
"Exportieren”.

3. Speichern Sie das Zertifikat.
Zertifikat dem Modul zuzuordnen:

1. Offnen Sie in der Projektnavigation "Security-Einstellungen" > "Security-Funktionen" >
"Zertifikatsmanager".

2. Wahlen Sie das Register "Gerdtezertifikate".
3. Importieren Sie das Kommunikationszertifikat.

4. Klicken Sie mit der rechten Maustaste auf das Kommunikationszertifikat und wahlen Sie
"Zuordnen".

5. Klicken Sie bei dem Modul, welchem das Zertifikat zugewiesen werden soll, auf die Option
"Zugewiesen".

6. Wechseln Sie bei "Verwendung" von "Geratezertifikat" auf "Vertrauenswirdiges Zertifikat".

Sie kénnen das Zertifikat auch tiber den lokalen Zertifikatsmanager des Moduls zuordnen.
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3.16

Log-Einstellungen

3.17

SNMP

76

Log-Einstellungen

Glltigkeit: TIM 1531 IRC

Zur Uberwachung lassen sich Ereignisse in Log-Dateien aufzeichnen. Sie kénnen einstellen,
wie die Ereignisse aufgezeichnet werden:

Lokales Logging

Meldungen zu internen Ereignissen und Fehlern werden im Diagnosepuffer der TIM
gespeichert.

Aufgezeichnet werden kdnne die folgenden Ereignisse:
— Audit-Log: Audit-Ereignisse

— System-Log: System-Ereignisse

Netzwerk-Syslog

Die Meldungen zu den Ereignissen werden im UDP-Format nach RFC 5424 bzw. RFC 5426
an einen Syslog-Server versendet. Details zum Aufbau der Syslog-Telegramme und den
unterstiitzten Ereignispuffer-Eintrdgen entnehmen Sie demKapitel Security (Seite 215).

Weitere Informationen zur Funktionalitdt und Projektierung der Funktionen finden Sie im
STEP 7-Informationssystem.

SNMP

Den Leistungsumfang der Module finden Sie im jeweiligen Geratehandbuch.

Bei aktivierten Security-Funktionen haben Sie je nach Modul folgende Auswahl und
Einstellmdglichkeiten.

SNMP

"SNMP aktivieren"

Bei aktivierter Option wird im Gerat die Kommunikation tiber SNMP freigegeben. In der
Voreinstellung ist SNMPv1 aktiviert.

Bei deaktivierter Option werden Anfragen von SNMP-Clients weder Giber SNMPv1 noch
tber SNMPv3 beantwortet.

"SNMPv1 verwenden"

Aktiviert die Nutzung von SNMPv1 flr das Gerat. Zur Projektierung der erforderlichen
Community-Strings siehe unten (SNMPv1).

"SNMPv3 verwenden"

Aktiviert die Nutzung von SNMPv3 fiir das Gerat. Zur Projektierung der erforderlichen
Algorithmen siehe unten (SNMPv3).
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SNMPv1

Die Community-Strings miissen bei Anfragen an das Gerat tiber SNMPv1 mitgeschickt
werden.

Beachten Sie die Schreibweise der voreingestellten Community-Strings mit Kleinbuchstaben!
¢ "Community String lesend"

Der String ist fiir den lesenden Zugriff erforderlich.

Belassen Sie den voreingestellten String "public” oder projektieren Sie einen String.
* "Erlaube schreibenden Zugriff"

Bei Aktivierung der Option wird der schreibende Zugriff auf das Gerat freigegeben und der
zugehdrige Community-String wird editierbar.

¢ "Community String schreibend"

Der String ist fir den schreibenden Zugriff erforderlich und kann auch fiir den lesenden
Zugriff verwendet werden.

Belassen Sie den voreingestellten String "private" oder projektieren Sie einen String.

Hinweis
Sicherheit des Zugriffs

Andern Sie aus Sicherheitsgriinden die voreingestellten und allgemein bekannten Strings
"public” und "private" ab.

SNMPv3

Die Algorithmen muissen fiir den verschlisselten Zugriff auf das Gerat Giber SNMPv3
projektiert werden.

* "Authentifizierungsalgorithmus"
Selektieren Sie in der Klappliste das zu verwendende Authentifizierungsverfahren.
* "Verschliisselungsalgorithmus"

Selektieren Sie in der Klappliste das zu verwendende Verschliisselungsverfahren.

Benutzerverwaltung

In der Benutzerverwaltung, die Sie unter den Globalen Security-Einstellungen finden, weisen
Sie den verschiedenen Benutzern ihre Rolle zu.

Unter den Eigenschaften der Rollen sehen Sie die Rechteliste der jeweiligen Rolle,
beispielsweise die verschiedenen Zugriffsarten tiber SNMP. Fiir neue Rollen kénnen Sie die
einzelnen Rechte frei projektieren.

Informationen zu Benutzern, Rollen und den Passwort-Richtlinien finden Sie im
Informationssystem von STEP 7.
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3.18 Globaler Zertifikatsmanager

Zertifikate von SIMATIC NET-Gerdten

SIMATIC NET-Kommunikationsmodule verwenden grundsatzlich den globalen
Zertifikatsmanager. Diesen finden Sie in der Projektnavigation unter "Security-Einstellungen >
Security-Funktionen".

Alle lokalen Zertifikate von SIMATIC NET-Kommunikationsmodulen finden Sie auch im
globalen Zertifikatsmanager.

3.19 CP: Security und Zertifikate

3.19.1 Security-Benutzer

Security-Benutzer anlegen

Um Security-Funktionen projektieren zu kénnen, bendtigen Sie entsprechende
Projektierungsrechte. Hierzu miissen Sie mindestens einen Security-Benutzer mit den
entsprechenden Rechten anlegen.

Navigieren Sie zu den globalen Security-Einstellungen > "Benutzer und Rollen" > Register
"Benutzer".

1. Legen Sie einen Benutzer an und projektieren Sie die Parameter.

2. Weisen Sie diesem Benutzer in dem darunterliegenden Bereich "Zugewiesene Rollen" die
Rolle "NET Standard" oder "NET Administrator” zu.

Dieser Benutzer kann nach dem Anmelden am STEP 7-Projekt die erforderlichen Einstellungen
vornehmen.

Melden Sie sich auch kiinftig bei Arbeiten an Security-Parametern als dieser Benutzer an.

3.19.2 Log-Einstellungen - Filtern der System-Ereignisse

Kommunikationsprobleme bei zu hoch eingestelltem Wert fiir System-Ereignisse

Bei zu hoch eingestelltem Wert fiir die Filterung der System-Ereignisse konnen Sie eventuell
nicht den maximale Leistungsumfang der Kommunikation nutzen. Die hohe Anzahl an
ausgegebenen Fehlermeldungen kann die Bearbeitung der Kommunikationsverbindungen
verzogern oder verhindern.

Stellen Sie unter "Security > Log-Einstellungen > System-Ereignisse konfigurieren" den
Parameter "Ebene:" auf den Wert "3 (Error)" ein, um den sicheren Aufbau der
Kommunikationsverbindungen zu gewdhrleisten.
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3.19.3 SYSLOG

Nutzung von SYSLOG nur bei 1 VPN-Verbindung

Wenn Sie SYSLOG mit Stufe 7 (debug) liber VPN-Verbindungen nutzen méchten, dann ist dies
nur mit einer einzigen projektierten VPN-Verbindung mdoglich.

3.19.4 VPN

3.19.4.1 VPN (Virtual Private Network)

VPN - IPsec

Virtual Private Network (VPN) ist eine Technologie fiir den sicheren Transport von
vertraulichen Daten (iber 6ffentliche IP-Netzwerke, z. B. das Internet. Mit VPN wird eine
sichere Verbindung (IPsec-Tunnel) zwischen zwei sicheren IT-Systemen oder Netzen {iber ein
unsicheres Netz hinweg eingerichtet und betrieben.

Der IPsec-Tunnel leitet sémtliche Daten weiter, auch von Protokollen héherer Schichten
(HTTP, FTP etc.).

Der Datenverkehr zweier Netzkomponenten wird uneingeschrankt durch ein anderes Netz
transportiert. Damit kénnen komplette Netzwerke Uiber ein benachbartes oder
zwischengeschaltetes Netz hinweg miteinander verbunden werden.

Eigenschaften

VPN bildet ein logisches Teilnetz, das sich in ein benachbartes (zugeordnetes) Netz
einbettet. VPN nutzt die Ublichen Adressierungsmechanismen des zugeordneten Netzes,
transportiert datentechnisch aber eigene Telegramme und arbeitet so vom Rest dieses
Netzes losgelost.

VPN erméglicht die Kommunikation der darin befindlichen VPN-Partner mit dem
zugeordneten Netz.

VPN basiert auf einer Tunneltechnik und ist individuell konfigurierbar.

Die abhor- und manipulationssichere Kommunikation zwischen den VPN-Partnern wird
durch die Verwendung von Passwortern, 6ffentlichen Schliisseln oder durch ein digitales
Zertifikat (Authentifizierung) gewahrleistet.

Anwendungsgebiete/Einsatzgebiete
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Lokale Netze konnen Uber das Internet auf sichere Art miteinander verbunden werden
(Site-to-Site-Verbindung).

Gesicherter Zugriff auf ein Firmennetz (End-to-Site-Verbindung)

Gesicherter Zugriff auf einen Server (End-to-End-Verbindung)
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¢ Kommunikation zwischen zwei Servern, ohne dass die Kommunikation durch Dritte
eingesehen werden kann (Ende-zu-Ende- oder Host-to-Host-Verbindung).

¢ Gewadbhrleistung von Informationssicherheit in vernetzten Anlagen der
Automatisierungstechnik

* Absicherung von Rechnersystemen einschlieBlich der dazugehérigen
Datenkommunikation innerhalb eines Automatisierungsnetzes oder den sicheren
Fernzugriff Gber das Internet

¢ Gesicherte Fernzugriffe vom PC/IProgrammiergerat auf Automatisierungsgerate oder
Netzwerke, die durch Security-Module geschiitzt sind, tiber 6ffentliche Netze hinweg.

Zellenschutzkonzept

Mit Industrial Ethernet Security konnen einzelne Gerdte oder Netzsegmente eines Ethernet-
Netzwerks abgesichert werden:

e Der Zugriff auf einzelne Gerdte und Netzsegmente, die durch Security-Module geschiitzt
sind, wird erlaubt.

* Gesicherte Verbindungen Uber unsichere Netzwerkstrukturen werden ermdglicht.

Durch die Kombination unterschiedlicher SicherheitsmaBnahmen wie Firewall, NAT-/NAPT-
Router und VPN Uber IPsec-Tunnel schiitzen Security-Module vor:

¢ Datenspionage
¢ Datenmanipulation

e Unerwiinschte Zugriffe

3.19.4.2 VPN-Tunnel fiir S7-Kommunikation zwischen Stationen anlegen

Voraussetzungen

Um einen VPN-Tunnel fiir S7-Kommunikation zwischen zwei S7-Stationen oder zwischen
einer S7-Station und einer Engineering-Station mit Security-CP (bspw. CP 1628) anzulegen,
missen folgende Voraussetzungen erfillt sein:

¢ Die zwei Stationen sind projektiert.
¢ Die CPs in beiden Stationen miissen die Security-Funktionen unterstitzen.

* Die Ethernet-Schnittstellen der beiden Stationen befinden sich im gleichen Subnetz.

Hinweis
Kommunikation auch iiber einen IP-Router méglich

Die Kommunikation zwischen den beiden Stationen ist auch lber einen IP-Router mdglich.
Fir diesen Kommunikationsweg miissen Sie jedoch weitere Einstellungen vornehmen.
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Um einen VPN-Tunnel anzulegen, miissen Sie die folgenden Schritte durchfiihren:

1.
2
3.
4

5.

Security-Benutzer anlegen

Wenn der Security-Benutzer schon angelegt ist: Melden Sie sich als dieser Benutzer an.

. Option "Aktiviere Security-Funktionen" aktivieren

VPN-Gruppe anlegen und Security-Module zuweisen

. Eigenschaften der VPN-Gruppe projektieren

Lokale VPN-Eigenschaften der beiden CPs projektieren

Die genaue Beschreibung der einzelnen Handlungsschritte finden Sie in den nachfolgenden
Abschnitten dieses Kapitels.

"Aktiviere Security-

Funktionen" anwahlen

Nach dem Anmelden missen Sie in der Projektierung beider CPs das Kontrollkastchen
"Aktiviere Security-Funktionen" anwahlen.

Flr beide CPs stehen Ihnen jetzt die Security-Funktionen zur Verfligung.

VPN-Gruppe anlegen und Security-Module zuweisen

1.
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Wahlen Sie in den globalen Security-Einstellungen den Eintrag "Firewall" > "VPN-Gruppen" >
"Neue VPN-Gruppe hinzufligen".

Doppelklicken Sie auf den Eintrag "Neue VPN-Gruppe hinzufiigen”, um eine VPN-Gruppe
anzulegen.

Ergebnis: Eine neue VPN-Gruppe wird unterhalb des ausgewdhlten Eintrags angezeigt.

Doppelklicken Sie in den globalen Security-Einstellungen auf den Eintrag "VPN-Gruppen” >
"Modul einer VPN-Gruppe zuweisen".

Ordnen Sie der VPN-Gruppe die Security-Module zu, zwischen denen VPN-Tunnel aufgebaut
werden sollen.
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Hinweis
Aktuelles Datum und aktuelle Uhrzeit im CP fiir VPN-Verbindungen

In der Regel wird zum Aufbau einer VPN-Verbindung und die damit verbundene Anerkennung
der auszutauschenden Zertifikate das aktuelle Datum und die aktuelle Uhrzeit in beiden
Stationen vorausgesetzt.

Der Aufbau einer VPN-Verbindung zu einer Engineering-Station, die gleichzeitig Telecontrol-
Server ist (TCSB installiert), lauft zusammen mit der Uhrzeitsynchronisation des CP
folgendermaBen ab:

Sie wollen an der Engineering-Station (mit TCSB) eine VPN-Verbindung durch den CP
aufbauen lassen. Auch wenn der CP noch nicht die aktuelle Uhrzeit hat, wird die VPN-
Verbindung aufgebaut. Die verwendeten Zertifikate werden als gliltig ausgewertet und die
gesicherte Kommunikation funktioniert.

Nach dem Verbindungsaufbau synchronisiert der CP seine Uhrzeit mit dem PC, da der
Telecontrol-Server bei aktivierter Telecontrol-Kommunikation Uhrzeit-Master ist.

Eigenschaften der VPN-Gruppe projektieren

Ergebnis

3.19.4.3

82

1. Doppelklicken Sie auf die neu angelegte VPN-Gruppe.
Ergebnis: Die Eigenschaften der VPN-Gruppe werden unter "Authentifizierung" angezeigt.

2. Geben Sie der VPN-Gruppe einen Namen. Projektieren Sie in den Eigenschaften die
Einstellungen der VPN-Gruppe.

Diese Eigenschaften definieren die Standardeinstellungen der VPN-Gruppe, die Sie
jederzeit dndern kénnen.

Hinweis
VPN-Eigenschaften der CPs festlegen

Die VPN-Eigenschaften der CPs legen Sie in der Parametergruppe "Security" > "Firewall" >
"VPN" der jeweiligen Baugruppe fest.

Sie haben einen VPN-Tunnel angelegt. Die Firewall der CPs wird automatisch aktiviert: Das
Kontrollkdstchen "Firewall aktivieren" wird beim Anlegen einer VPN-Gruppe automatisch
aktiviert. Sie kdnnen das Kontrollkdstchen nicht deaktivieren.

Laden Sie die Konfiguration in alle Module, die zur VPN-Gruppe gehéren.

VPN-Kommunikation mit SOFTNET Security Client (Engineering-Station)

Das Anlegen der VPN-Tunnelkommunikation zwischen SOFTNET Security Client und dem CP
nehmen Sie entsprechend Kapitel VPN-Tunnel flir S7-Kommunikation zwischen Stationen
anlegen (Seite 80) vor.
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VPN-Tunnelkommunikation gelingt nur bei deaktiviertem internem Teilnehmer

Unter bestimmten Bedingungen gelingt der Aufbau einer VPN-Tunnelkommunikation
zwischen SOFTNET Security Client und dem CP nicht.

SOFTNET Security Client versucht zusatzlich, eine VPN-Tunnelkommunikation zu einem
unterlagerten internen Teilnehmer aufzubauen. Dieser Kommunikationsaufbau zu einem
nicht vorhandenen Teilnehmer verhindert den gewiinschten Kommunikationsaufbau zum CP.

Um eine erfolgreiche VPN-Tunnelkommunikation zum CP aufzubauen, missen Sie den
internen Teilnehmer deaktivieren.

Nur wenn das beschriebene Problem vorliegt, missen Sie die nachfolgende Vorgehensweise
der Deaktivierung des Teilnehmers anwenden.

Deaktivieren Sie den Teilnehmer in der SOFTNET Security Client - Tunnellbersicht:

1. Entfernen Sie den Haken im Kontrollkdstchen "Lernen der internen Knoten der
Tunnelpartner aktivieren".

Der unterlagerte Teilnehmer verschwindet vorerst aus der Tunnelliste.
2. Selektieren Sie in der Tunnelliste die gewiinschte Verbindung zum CP.

3. Wahlen Sie im Kontextmen Uber die rechte Maustaste "Aktiviere Verbindung zu den
internen Knoten" aus.

Der unterlagerte Teilnehmer erscheint vorlibergehend wieder in der Tunnelliste.
4. Selektieren Sie in der Tunnelliste den unterlagerten Teilnehmer.
5. Wahlen Sie im Kontextmenli {iber die rechte Maustaste "Losche Eintrag" aus

Ergebnis: Der unterlagerte Teilnehmer ist endgliltig deaktiviert. Der Aufbau einer VPN-
Tunnelkommunikation zum gelingt.

3.19.4.4 VPN-Tunnelkommunikation zwischen CP und SCALANCE M aufbauen

Legen Sie einen VPN-Tunnel zwischen CP und einem Router SCALANCE M entsprechend der
bei den Stationen beschriebenen Vorgehensweise an.

Nur wenn Sie in den globalen Security-Einstellungen der angelegten VPN-Gruppe ("VPN-
Gruppen > Authentifizierung") das Kontrollkastchen "Perfect Forward Secrecy" angewdhlt
haben, wird eine VPN-Tunnelkommunikation aufgebaut.

Wenn das Kontrollkdstchen nicht angewahlt ist, lehnt der CP den Verbindungsaufbau ab.

3.19.4.5 CP als passiver Teilnehmer von VPN-Verbindungen

Erlaubnis zum VPN-Verbindungsaufbau bei passivem Teilnehmer einstellen

Wenn der CP {iber ein Gateway mit einem anderen VPN-Teilnehmer verbunden ist und der CP
ein passiver Teilnehmer ist, dann mussen Sie die Erlaubnis zum VPN-Verbindungsaufbau auf
"Responder” einstellen.

Dies ist der Fall bei folgender typischer Konfiguration:
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VPN-Teilnehmer (aktiv) < Gateway (dyn. IP-Adresse) < Internet < Gateway (feste IP-
Adresse) < CP (passiv)

Projektieren Sie flir den CP als passivem Teilnehmer die Erlaubnis zum VPN-
Verbindungsaufbau folgendermalen:

1. Gehen Sie in STEP 7 in die Gerate- und Netzansicht.

2. Selektieren Sie den CP.

3. Offnen Sie unter den lokalen Security-Einstellungen die Parametergruppe "VPN".
4

. Andern Sie fiir jede VPN-Verbindung mit dem CP als passivem VPN-Teilnehmer die
Standardeinstellung "Initiator/Responder” in die Einstellung "Responder".

3.19.5 Zertifikatsmanager

Zuordnung von Zertifikaten

Wenn Sie fiir die Baugruppe Kommunikation mit Authentifizierung nutzen, beispielsweise
SSLITLS fiir die gesicherte Ubertragung von E-Mails, dann werden Zertifikate benétigt. Sie
missen Zertifikate von Nicht-Siemens-Kommunikationspartnern in das STEP 7-Projekt
importieren und diese mit den Projektierungsdaten in die Baugruppe laden:

1. Importieren Sie die Zertifikate des Kommunikationspartners {iber den Zertifikatsmanager in
den Globalen Security-Einstellungen.

2. Ordnen Sie anschlieBend der Baugruppe die importierten Zertifikate zu, wahlweise:

— Uber die Tabelle "Vertrauenswiirdige Zertifikate und Stammzertifizierungsstellen" den
Globalen Security-Einstellungen

— Uber die Tabelle "Zertifikate der Partner-Geréte" im lokalen Zertifikatsmanager der
Baugruppe (Security)

Nehmen Sie in diese Tabelle auch die Zertifikate von Kommunikationspartnern auf,
deren Zertifikate im selben STEP 7-Projekt generiert wurden.

Die Beschreibung der Vorgehensweise finden Sie im Kapitel Handhabung von Zertifikaten
(Seite 84).

Weitere Informationen finden Sie im STEP 7-Informationssystem.

3.19.6 Handhabung von Zertifikaten

Zertifikate fur die Authentifizierung

Wenn Sie fiir die Baugruppe gesicherte Kommunikation mit Authentifizierung projektiert
haben, dann werden eigene Zertifikate und Zertifikate des Kommunikationspartners fiir das
Zustandekommen der Kommunikation benétigt.

Alle Teilnehmer eines STEP 7-Projekts mit aktivierten Security-Funktionen werden mit
Zertifikaten versorgt. Das STEP 7-Projekt ist dabei die Zertifizierungsstelle.
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Fiir die gesicherte Ubertragung von E-Mails tiber SSLITLS wird fiir die Baugruppe ein SSL-
Zertifikat erstellt. Es wird in STEP 7 unter "Globale Security-Einstellungen > Zertifikatsmanager
> Gerdatezertifikate" sichtbar.

In der Tabelle "Geratezertifikate" werden Aussteller, Glltigkeit, Verwendung eines Zertifikats
(Dienst/Applikation) und die Verwendung eines Schliissels angezeigt. Weitere Informationen
eines Zertifikats kdnnen Sie aufrufen, wenn Sie das Zertifikat in der Tabelle selektieren und
das Kontextmend "Anzeigen" wahlen.

In der Tabelle sehen Sie auch alle weiteren von STEP 7 erzeugten sowie alle importierten
Zertifikate.

Wenn die Baugruppe bei aktivierten Security-Funktionen mit Nicht-Siemens-Partnern
kommuniziert, dann mussen die entsprechenden Zertifikate der Kommunikationspartner
ausgetauscht werden. Hierzu mussen Sie folgendermafBen vorgehen:

1. Fremdzertifikate von Kommunikationspartnern importieren
= Globale Security-Einstellungen des Projekts (Zertifikatsmanager)
2. Zertifikate lokal zuordnen
= Lokale Security-Einstellungen der Baugruppe (Tabelle "Zertifikatsmanager")

Diese zwei Schritte sind in den nachsten beiden Abschnitten beschrieben.

Fremdzertifikate von Kommunikationspartnern importieren

Importieren Sie die Zertifikate der Kommunikationspartner von Drittherstellern Gber den
Zertifikatsmanager in den Globalen Security-Einstellungen des STEP 7-Projekts. Gehen Sie
hierzu folgendermafBen vor:

1. Speichern Sie das Fremdzertifikat im Dateisystem des PC der angeschlossenen Engineering-
Station.

2. Offnen Sie im STEP 7-Projekt den globalen Zertifikatsmanager:

Globale Security-Einstellungen > Zertifikatsmanager
3. Offnen Sie das Register "Vertrauenswiirdige Zertifikate und Stammzertifizierungsstellen”.
4. Klicken Sie in eine Zeile der Tabelle und wahlen Sie das Kontextmeni "Importieren”.

5. Importieren Sie Uber den sich 6ffnenden Dialog das Zertifikat aus dem Dateisystem der
Engineering-Station in das STEP 7-Projekt.

Zertifikate lokal zuordnen

Um ein importiertes Zertifikat fiir die TIM nutzen zu konnen, miissen Sie es in der
Parametergruppe "Security” der TIM angeben. Gehen Sie hierzu folgendermaBen vor:

1. Selektieren Sie im STEP 7-Projekt die Baugruppe.

2. Navigieren Sie zur Parametergruppe "Security > Zertifikatsmanager".
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3. Doppelklicken Sie in der Tabelle auf die Zelle mit dem Eintrag "<Neu hinzufligen>".
Die Tabelle "Zertifikatsmanager" der Globalen Security-Einstellungen wird angezeigt.

4. Selektieren Sie in der Tabelle das gewiinschte Fremdzertifikat und klicken Sie zur
Ubernahme auf das griine Hakchen unter der Tabelle.

Das ausgewadhlte Zertifikat wird in der lokalen Tabelle der Baugruppe angezeigt.

Erst jetzt wird das Fremdzertifikat fiir die Baugruppe verwendet.

Zertifikate fiir Applikationen von Drittherstellern exportieren

Flr die Kommunikation mit Applikationen von Drittherstellern bendétigt die Fremd-Applikation
in der Regel auch das Zertifikat der Baugruppe.

Den Export des Zertifikats der Baugruppe fir Kommunikationspartner von Drittherstellern
fliihren Sie dhnlich wie den Import durch (vgl. oben). Gehen Sie hierzu folgendermaBen vor:

1. Offnen Sie im STEP 7-Projekt den globalen Zertifikatsmanager:
Globale Security-Einstellungen > Zertifikatsmanager
2. Offnen Sie das Register "Geritezertifikate".

3. Selektieren Sie in der Tabelle die Zeile mit dem gewtinschten Zertifikat und wahlen Sie das
Kontextmen( "Exportieren”.

4. Speichern Sie das Zertifikat im Dateisystem des PC der angeschlossenen Engineering-
Station.

Jetzt kdnnen Sie das exportierte Zertifikat der Baugruppe in das System des Drittherstellers
Ubertragen.

Zertifikat andern: Alternativer Name des Zertifikatsinhabers

STEP 7 Uibernimmt die Eigenschaften "DNS-Name", "IP-Adresse” und "URI" des Parameters
"Alternativer Name des Zertifikatsinhabers" (Windows: "Alternativer Antragstellername") aus
den STEP 7-Projektierungsdaten.

Sie kénnen diesen Parameter eines Zertifikats im Zertifikatsmanager der Globalen Security-
Einstellungen andern. Selektieren Sie hierzu in der Tabelle der Geratezertifikate ein Zertifikat
und rufen Sie das Kontextmendi "Erneuern” auf. In STEP 7 gednderte Eigenschaften des
Parameters "Alternativer Name des Zertifikatsinhabers" werden nicht vom STEP 7-Projekt
Ubernommen.
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3.19.7 Gesicherte Kommunikation zwischen CPU und Kommunikationsmodul

Vorgehensweise
Voraussetzungen:
¢ Unter "Teilnehmernummern" ist die CPU dem Modul zugeordnet.
¢ Sie sind mit der Rolle "NET Administrator" angemeldet.
* Besonderheit bei ST7:

— Bei Verwendung von TD7onCPU ist die nachfolgend beschriebene Vorgehensweise
nicht erforderlich.

Das Kommunikationszertifikat muss dem Modul, das der CPU zugeordnet ist, zugewiesen
werden. Daflir gibt es unterschiedliche Vorgehensweisen:

Verwendung des globalen Zertifikatsmanagers fiir die CPU

Dabei wird das lokale Kommunikationszertifikat der CPU neu angelegt.

1. Selektieren Sie die CPU: "Schutz & Security > Zertifikatsmanager".

2. Aktivieren Sie das Optionskdstchen "Globale Security-Einstellungen fiir den
Zertifikatsmanager verwenden".

3. Nach Bestatigung des nachfolgenden Dialogs wird das Kommunikationszertifikat aus dem
Zertifikatsmanger der CPU entfernt.

4. Zum Erstellen eines neues Kommunikationszertifikats wahlen Sie in den allgemeinen
Einstellungen das Men( "Schutz & Security > Verbindungsmechanismen”.

5. Erstellen Sie unter "PLC-Kommunikationszertifikat" ein neues Kommunikationszertifikat.
Klicken Sie dazu rechts auf "...".

6. Klicken Sie im folgenden Fenster auf "Hinzufligen".
7. Bestatigen Sie die Einstellungen im Fenster "Zertifikat erstellen” mit "OK".

Ergebnis: Das Zertifikat ist im Zertifikatsmanager der CPU und im globalen
Zertifikatsmanager verfligbar.

Um das Zertifikat dem Modul zuzuordnen:

1. Offnen Sie in der Projektnavigation "Security-Einstellungen" > "Security-Funktionen" >
"Zertifikatsmanager".

2. Wahlen Sie das Register "Gerdtezertifikate".

3. Klicken Sie mit der rechten Maustaste auf das Kommunikationszertifikat und wahlen Sie
"Zuordnen".

4. Klicken Sie bei dem Modul, welchem das Zertifikat zugewiesen werden soll, auf das
Optionskatchen "Zugewiesen".

5. Wechseln Sie bei "Verwendung" von "Geratezertifikat" auf "Vertrauenswirdiges Zertifikat".

Das Zuordnen kann auch Uber den lokalen Zertifikatsmanager des Moduls erfolgen.
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Verwendung des lokalen Zertifikatsmanagers der CPU

Das lokale Kommunikationszertifikat der CPU wird direkt verwendet, muss aber lber Export
und Import dem Kommunikationsmodul zugewiesen werden.

1. Selektieren Sie die CPU und wahlen Sie in den allgemeinen Einstellungen das Men( "Schutz
& Security > Zertifikatsmanager".

2. Klicken Sie mit der rechten Maustaste auf das Kommunikationszertifikat und wéahlen Sie
"Exportieren”.

3. Speichern Sie das Zertifikat.
Um das Zertifikat dem Modul zuzuordnen:

1. Offnen Sie in der Projektnavigation "Security-Einstellungen" > "Security-Funktionen" >
"Zertifikatsmanager".

2. Wahlen Sie das Register "Gerdtezertifikate".
3. Importieren Sie das Kommunikationszertifikat.

4. Klicken Sie mit der rechten Maustaste auf das Kommunikationszertifikat und wéahlen Sie
"Zuordnen".

5. Klicken Sie bei dem Modul, welchem das Zertifikat zugewiesen werden soll, auf das
Optionskastchen "Zugewiesen".

6. Wechseln Sie bei "Verwendung" von "Geratezertifikat" auf "Vertrauenswiirdiges Zertifikat".

Das Zuordnen kann auch lber den lokalen Zertifikatsmanager des Moduls erfolgen.

3.19.8 CP 1542SP-1 IRC: Zertifikate zu Telecontrol-Verbindungen mit TLS

Zur Handhabung von Zertifikaten fiir die Nutzung von TLS fiir die Telecontrol-Verbindungen
siehe Kapitel TIM 1531 IRC: Handhabung der Zertifikate flir TLS (Seite 91).
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3.20 TIM 1531 IRC: Schutz und Zertifikate
3.20.1 Schutz
Schutzfunktionen

Die Baugruppe bietet verschiedene Zugriffsstufen, um den Zugang zu bestimmten
Funktionen einzuschranken.

ACHTUNG

Projektierung einer Zugriffsstufe ersetzt nicht den Know-how-Schutz

Die Projektierung von Zugriffsstufen verhindert unrechtméaBige Anderungen an der
Baugruppe, indem die Rechte zum Download eingeschrankt werden.

Bausteine auf einer Speicherkarte sind dadurch aber nicht schreib- oder lesegeschiitzt.
Verwenden Sie den Know-how-Schutz zum Schutz des Codes von Bausteinen auf der
Speicherkarte.

Die Tabelle der Zugriffsstufen

Die Projektierung der Zugriffsstufen nehmen Sie in der Tabelle vor. Die griinen Haken in den
Spalten rechts der jeweiligen Zugriffsstufe geben an, welche Operationen maximal méglich
sind, ohne das Passwort dieser Zugriffsstufe zu kennen.

Voreingestellt ist die Zugriffsstufe "Vollzugriff (kein Schutz)". Jeder Nutzer kann die
Konfiguration lesen und verdandern. Ein Passwort ist nicht projektiert und wird auch fiir den
Online-Zugriff nicht benétigt.

Sie kdnnen folgende Zugriffsstufen projektieren:
¢ Vollzugriff (kein Schutz)

Die Konfiguration und die Bausteine kénnen von jedem gelesen und verandert werden.
* Lesezugriff

Mit dieser Zugriffsstufe ist ohne Angabe des Passwortes nur lesender Zugriff auf die
Hardware-Konfiguration und die Bausteine méglich, d. h. Sie kénnen ohne Eingabe des
Passwortes keine Bausteine und Hardware-Konfiguration in die TIM laden. AuBerdem sind
ohne Passwort schreibende Testfunktionen und Firmware-Updates nicht moglich.

* Kein Zugriff (kompletter Schutz)

Wenn die Baugruppe komplett geschutzt ist, dann ist weder lesender noch schreibender
Zugriff auf die Hardware-Konfiguration und die Bausteine maoglich.

Wenn Sie die Funktionen nicht markierter Zugriffsstufen nutzen mochten, dann ist die
Eingabe eines Passwortes notwendig.

Durch die Legitimation mit dem Passwort erhalten Sie wieder Vollzugriff auf die Baugruppe.
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Verhalten einer Passwort-geschiitzten Baugruppe im Betrieb

3.20.2

Projektierung

90

Der Schutz der Baugruppe ist wirksam, nachdem die Einstellungen in die Baugruppe geladen
wurden.

Vor der Ausfiihrung einer Online-Funktion wird die Zuldssigkeit gepriift. Im Falle eines
Passwortschutzes werden Sie zur Passworteingabe aufgefordert.

Beispiel:

Die Baugruppe wurde mit Lesezugriff projektiert und Sie wollen die Funktion "Variable
steuern” ausfiihren. Da es sich um einen schreibenden Zugriff handelt, muss zur Ausfiihrung
der Funktion das projektierte Passwort eingegeben werden.

Die durch Passwort geschiitzten Funktionen kdnnen zu einem Zeitpunkt nur von einem PG/PC
ausgefiihrt werden. Ein weiteres PG/PC kann sich nicht anmelden.

Die Zugangsberechtigung zu den geschiitzten Daten gilt fiir die Dauer der Online-Verbindung
oder bis die Zugangsberechtigung manuell Gber "Online > Zugriffsrechte 16schen” wieder
aufgehoben wird.

Jede Zugriffsstufe lasst auch ohne Eingabe eines Passwortes den uneingeschrankten Zugriff
auf bestimmte Funktionen zu, z. B. Identifikation Gber die Funktion "Erreichbare Teilnehmer".

Zugriffsschutz projektieren

Sie kdnnen mehrere Passworter eingeben und damit unterschiedliche Zugriffsrechte fir
verschiedene Nutzergruppen einrichten.

Die Passworter werden in einer Tabelle eingegeben, so dass jedem Passwort genau eine
Zugriffsstufe zugeordnet ist.

Wie das Passwort wirkt, steht in der Spalte "Zugriffsstufe".

Beispiel:

Sie wahlen die Zugriffsstufe "Kein Zugriff (kompletter Schutz)" fiir die Baugruppe und geben
fur jede der in der Tabelle darliber liegenden Zugriffsstufen ein eigenes Passwort ein.

Flr Nutzer, die keines der Passworter kennen, ist die Baugruppe komplett geschiitzt.

Flr Nutzer, die eines der parametrierten Passworter kennen, hangt die Wirkung ab von der
Tabellenzeile, in der das Passwort steht:

¢ Das Passwort in Zeile 1 "Vollzugriff (kein Schutz)" wirkt, als wdre die Baugruppe
ungeschiitzt. Nutzer, die dieses Passwort kennen, haben uneingeschrankten Zugriff auf
die Baugruppe.

¢ Das Passwort in Zeile 2 "Lesezugriff" wirkt, als ware die Baugruppe schreibgeschitzt. Trotz
Passwort-Kenntnis haben Nutzer, die dieses Passwort kennen, nur lesenden Zugriff auf die
Baugruppe.

» Das Passwort in Zeile 3 "Kein Zugriff (kompletter Schutz)" wirkt, als ware die Baugruppe
schreib- und lesegeschiitzt. Nutzer, die dieses Passwort kennen, haben nur lesenden
Zugriff auf die Baugruppe.
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Vorgehen
Gehen Sie folgendermaBen vor, um die Zugriffsstufen fiir die Baugruppe zu parametrieren:
1. Offnen Sie die Eigenschaften der Baugruppe im Inspektorfenster.

2. Offnen Sie in der Bereichsnavigation den Eintrag "Schutz".
Eine Tabelle mit den moglichen Zugriffsstufen wird im Inspektorfenster angezeigt.

3. Wahlen Sie die gewlinschte Zugriffsstufe in der ersten Spalte der Tabelle. Die griinen Haken
in den Spalten rechts der jeweiligen Schutzstufe zeigen lhnen, welche Operationen noch
maoglich sind, ohne das Passwort einzugeben.

4. WennSie eine andere Zugriffsstufe als "Vollzugriff* gewahlt haben:

— Vergeben Sie in der Spalte "Passwort" in der ersten Zeile (Vollzugriff) ein Passwort fur
den Vollzugriff.

— Wiederholen Sie zum Schutz vor Fehleingaben das gewahlte Passwort in der Spalte
"Passwort bestatigen".

— Achten Sie darauf, dass das Passwort ausreichend sicher ist, d. h. dass es kein durch
eine Maschine erkennbares Muster besitzt!

— Die Eingabe eines Passwortes in der ersten Zeile "Vollzugriff (kein Schutz)" ist
obligatorisch und ermdéglicht dem Passwort-Kenner uneingeschrankten Zugriff auf die
Baugruppe, unabhangig von der gewahlten Schutzstufe.

5. Weisen Sie weiteren Zugriffsstufen nach Bedarf weitere Passworter zu, falls die gewahlte
Zugriffsstufe das erlaubt.

6. Laden Sie die Hardware-Konfiguration, damit die Zugriffsstufe wirksam wird.

Ergebnis

Die Hardware-Konfiguration und die Bausteine sind entsprechend der eingestellten
Zugriffsstufe vor unberechtigtem Online-Zugriff geschiitzt. Wenn eine Operation aufgrund
der parametrierten Zugriffsstufe nicht ohne Passwort ausgefiihrt werden kann, wird ein
Dialog zur Eingabe eines Passwortes aufgeblendet.

3.20.3 TIM 1531 IRC: Handhabung der Zertifikate fiir TLS

Secure Communication bei Telecontrol-Modulen
Die unten beschriebene Kommunikation {iber TLS wird von folgenden Modulen unterstiitzt:
e TIM 1531 IRC V2.3 ab Firmware-Version V2.3
zusammen mit CPU 1500 ab Firmware-Version V2.9
Einsetzbare Telecontrol-Protokolle: DNP3 und IEC 60870-5-104
e (P 1542SP-1 IRC ab Firmware-Version V2.2
zusammen mit ET 200SP CPU ab Firmware-Version V2.9
Einsetzbare Telecontrol-Protokolle: DNP3 und IEC 60870-5
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Die Kommunikationsmodule verwenden TLS 1.2, die Kommunikation entspricht IEC/TS
62351-3.

Kommunikation zwischen CPU und Telecontrol-Modul

CP: Kommunikation tiber Rlickwandbus

Wenn sich CPU und Telecontrol-CP im gleichen Rack befinden, lauft die Kommunikation
zwischen ihnen Uber den Riickwandbus. Die CPU ist dem Telecontrol-CP automatisch
zugeordnet.

TIM 1531 IRC: TLS-Kommunikation mit der CPU iiber Ethernet

Die TIM 1531 IRC wird nicht im Rack der CPU gesteckt, sondern in einem separaten Rack. Die
Verbindung zur CPU l3uft tiber Ethernet und verwendet bei allen einsetzbaren Telecontrol-
Protokollen Secure Communication Gber TLS.

Fiir die Kommunikation Giber TLS miissen Sie ein neu erstelltes Zertifikat der CPU verwenden
und dieses bei der TIM in der Parametergruppe "Teilnehmernummern" angeben. Wenn Sie ein
Zertifikat fiir die CPU erstellen und die TIM der CPU zuweisen, wird das Zertifikat automatisch
eingetragen.

Erzeugen des CPU-Zertifikats und Zuordnen der CPU (TIM 1531 IRC)

Voraussetzungen
Zum Erzeugen und Zuweisen von Zertifikaten miissen folgende Voraussetzung erfiillt sein:

* Als STEP 7-Projektbenutzer besitzen Sie mindestens das Recht der Rolle
“NET Administrator"”.

Siehe hierzu "Security-Einstellungen > Benutzer und Rollen > Zugewiesene Rollen".
* Die Gerdte haben die erforderliche Mindest-Firmware-Version, siehe oben.
* Die Konfigurationsdaten der CPU sind geschiitzt.

Siehe hierzu "Schutz & Security > Schutz vertraulicher PLC-Konfigurationsdaten”

Um der TIM 1531 IRC ihre lokale CPU zuordnen zu kénnen, miissen folgende Voraussetzung
erfillt sein:

e CPU und TIM 1531 IRC sind vernetzt.

e Firdie TIM ist unter "Kommunikationsarten" das gewtinschte Telecontrol-Protokoll
aktiviert.

Zertifikat der CPU erzeugen

Zundchst missen Sie fir die CPU ein vom System (Globaler Zertifikatsmanager des STEP 7-
Projekts) erzeugtes Zertifikat erstellen. Das lokal erzeugte Zertifikat der CPU kann fiir die
Kommunikation nicht verwendet werden.
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Die ID des neu erstellten CPU-Zertifikats wird beim Zuweisen der CPU zur TIM (siehe unten)
automatisch an folgenden Stellen eingetragen:

Im Dialog "Teilnehmernummern" der TIM

Im Zertifikatsmanager der TIM als Partnerzertifikat

Gehen Sie zum Erzeugen des CPU-Zertifikats folgendermafBen vor:

1.

9.

Selektieren Sie bei der CPU die Parametergruppe "Schutz & Security > Zertifikatsmanager >
Globale Security-Einstellungen".

. Aktivieren Sie die Option "Globale Security-Einstellungen flir den Zertifikatsmanager

verwenden".

Beachten Sie:
Mit der Aktivierung der Option werden vorhandene lokale Zertifikate der CPU geldscht.

. Wechseln Sie zu "Schutz & Security > Verbindungsmechanismen > Kommunikation nach TIA

Portal und HMI".

Klicken Sie in der Zeile "PLC-Kommunikationszertifikat" rechts auf das Symbol fiir die
Auswabhlliste.

. Klicken Sie unterhalb der ge6ffneten Auswahlliste auf die Schaltfldche "Hinzufligen".

Der Dialog "Zertifikat erstellen" 6ffnet sich, unter anderem folgenden Optionen:

Verwendungszweck: TLS Client / Server

Zertifizierungsstelle (CA): Von Zertifizierungsstelle signiert

Zertifikatsinhaber: Name der selektierten CPU

Verschliisselungsverfahren: EC
Hash-Algorithmus: sha256

Bei Bedarf konnen Sie unter "Alternativer Name des Zertifikatsinhabers (SAN)" einen
weiteren Adresstyp flir die CPU erganzen.

. Behalten Sie die Einstellungen bei und klicken Sie auf "OK".

Das neu erstellte TLS-Zertifikat wird bei der CPU in der Tabelle der Geratezertifikate mit
dem Dienst "TlsServer" angezeigt.

. Offnen Sie in der Projektnavigation den Globalen Zertifikatsmanager:

Security-Einstellungen > Security-Funktionen > Zertifikatsmanager > Gerdtezertifikate"

. Selektieren Sie das neu erstellte Zertifikat der CPU (ID siehe oben) und 6ffnen Sie das

Kontextmen( "Zuweisen".

Selektieren Sie in der Liste diejenige TIM, welcher die CPU zugeordnet werden soll.

10.Klicken Sie in der Spalte "Verwendet als" in die Zelle ("Nicht zugewiesen"), wahlen Sie die

Option "Vertrauenswdrdiges Zertifikat" und klicken Sie auf das griine Hakchen.

11.SchlieBen Sie den Dialog mit OK.
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CPU der TIM 1531 IRC zuweisen

1. Offnen Sie bei der TIM, die mit der CPU kommunizieren soll, die Parametergruppe
"Teilnehmernummern".

2. Klicken Sie in der Zeile "Zugeordnete CPU" rechts auf das Symbol fiir die Auswabhlliste.
Die Liste mit den vernetzten CPUs wird gedffnet.

3. Selektieren Sie die CPU, die der TIM zugeornet werden soll, und klicken Sie unten auf das
grine Hakchen.

In der Zeile "Zugeordnete CPU" wird der Name der CPU angezeigt.
Gleichzeitig wird in der Zeile "Kommunikationszertifikat" automatisch die ID des zuvor fiir
die CPU erzeugten Zertifikats angezeigt.

Weitere Projektierung

Projektieren Sie anschlieBend die weiteren Stationen als Kommunikationspartner und die
entsprechenden Telecontrol-Verbindungen.

TLS fiir Telecontrol-Verbindungen

94

TLS fiir projektinterne Telecontrol-Verbindungen

Secure Communication tber TLS kénnen Sie flir Telecontrol-Verbindungen von
Kommunikationsmodulen projektieren, die eines der folgenden Protokolle verwenden:

e |EC60870-5-104
* DNP3

Sie projektieren Secure Communication bei den Telecontrol-Verbindungen (Task Card
"TeleControl").

1. Legen Sie zundchst die Telecontrol-Verbindungen an.

2. Selektieren Sie die Hauptverbindung und dort die Parametergruppe "Secure Communication
(TLS)".

3. Aktivieren Sie die Option "Secure Communication aktivieren".

Wenn alle Zertifikate der Verbindungspartner vorhanden sind, werden bei Siemens-Gerdten
die Eigene Zertifikats-ID und die Partner-Zertifikats-ID automatisch in die gesamte Verbindung
inklusive der Teilverbindungen ibernommen.

TLS fiir Telecontrol-Verbindungen mit Fremdgeraten

Wenn Sie Secure Communication tber TLS flir Telecontrol-Verbindungen mit Fremdgeraten
verwenden moéchten, missen Sie einige weitere Schritte durchfiihren.

Sie missen ein Zertifikat fir das Fremdgerét erzeugen, die ID in die Verbindungsparameter
Ubernehm, das Zertifikat sowie das zugehdrige CA-Zertifikat exportieren und in das
Fremdgerdt importieren.

Legen Sie zundchst die Verbindung wie oben beschrieben an und aktivieren Sie die Option
"Secure Communication aktivieren". Gehen Sie im Weiteren wie folgt vor.
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Fremdgerat-Zertifikat importieren oder erstellen und zuweisen

Das Fremdgerat-Zertifikat konnen Sie dem STEP 7-Projekt alternativ zur Verfligung stellen:

Projektierung - IEC 60870-5

Importieren

Falls vorhanden, kénnen Sie das Zertifikat des Fremdgerats im Dateisystem der
Engineering-Station speichern und importieren.

Zum Importieren 6ffnen Sie im Globalen Zertifikatsmanager das Register
"Vertrauenswiirdige Zertifikate und Stammzertifizierungsstellen", klicken in eine freie Zeile
und 6ffnen das Kontextmen( "Importieren”.

AnschlieBend missen Sie das importierte Zertifikat der TIM zuweisen (siehe unten).
Erstellen

Alternativ kdnnen Sie ein Zertifikat fiir das Fremdgerat in STEP 7 erstellen und in das
Fremdgerat importieren.

Gehen Sie hierzu folgendermaBen vor:

. Offnen Sie in der Projektnavigation den Globalen Zertifikatsmanager:

"Security-Einstellungen > Security-Funktionen > Zertifikatsmanager > Geratezertifikate"

. Klicken Sie in einer freien Zeile auf das Kontextmend "Erstellen”.

Der Dialog "Zertifikat erstellen" 6ffnet sich.

. Wahlen Sie flir das Zertifikat des Fremdgerats folgende Optionen:

— Verwendungszweck: TLS Client / Server

— Zertifizierungsstelle (CA): Selbstsigniert

— Zertifikatsinhaber: Geben Sie den Namen des Fremdgerats ein.

Passen Sie die librigen Parameter an die Funktionalitdt des Fremdgerats an.
Maoglich sind beispielsweise:

— Verschlisselungsverfahren: RSA

— Schlissellange: 2048

— Hash-Algorithmus: sha256

. SchlieBen Sie den Dialog mit "OK".

Das Zertifikat erscheint in der Tabelle.

Die ID des Zertifikats bendtigen Sie fiir die Zuweisung und die Telecontrol-Verbindung.

. Selektieren Sie das neu erstellte Zertifikat und 6ffnen Sie das Kontextmeni "Zuweisen".

. Selektieren Sie in der Liste diejenige TIM, mit der das Fremdgerat Uiber die Telecontrol-

Verbindung kommunizieren soll.

Klicken Sie in der Spalte "Verwendet als" in die Zelle ("Nicht zugewiesen"), wahlen Sie die
Option "Vertrauenswiirdiges Zertifikat" und klicken Sie auf das griine Hakchen.

SchlieBen Sie den Dialog mit OK.

Die ID des Zertifikats bendtigen Sie fur die Telecontrol-Verbindung.

Projektierungshandbuch, 02/2023, C79000-G8900-C509-04 95



Projektierung

3.20 TIM 1531 IRC: Schutz und Zertifikate

96

Zertifikate flir Fremdgerdat exportieren und dort importieren

Wenn Sie das Gerdtezertifikat des Fremdgerats importiert haben, miissen Sie nur das
Gerdtezertifikat der TIM und das zugehdrige CA-Zertifikat exportieren.

Wenn Sie das Geratezertifikat des Fremdgerats in STEP 7 erstellt haben, miissen Sie auch
dieses exportieren.

Gehen Sie folgendermaBen vor:

1. In STEP 7 erstelltes Geratezertifikat fiir das Fremdgerat

Offnen Sie im Globalen Zertifikatsmanager das Register "Vertrauenswiirdige Zertifikate
und Stammzertifizierungsstellen".

Selektieren Sie das Geratezertifikat fir das Fremdgerat und klicken Sie auf das
Kontextmen( "Zertifikat exportieren”.

Speichern Sie das Zertifikat im Dateisystem der Engineering-Station.
Das vorbelegte Dateiformat "*.der" kdnnen Sie andern.

Eine Beschreibung der Funktionen der Zertifikats-Dateiformate finden im Hilfesystem
im Kapitel "Zertifikate exportieren”.

2. Geréatezertifikat der TIM

Wechseln Sie im Globalen Zertifikatsmanager in das Register "Geratezertifikate".
Selektieren Sie das Geratezertifikat der TIM als Partnerzertifikat fiir das Fremdgerat.
Machen Sie die Spalte "Aussteller" véllig sichtbar.

Den Namen des Ausstellers bendtigen Sie fiir den Export des ausstellenden CA-
Zertifikats.

Exportieren Sie das selektierte Geratezertifikat der TIM (iber das Kontextmenti
"Zertifikat exportieren”.

3. Ausstellendes CA-Zertifikat

Wechseln Sie in das Register "Zertifizierungsstelle (CA)".
Selektieren Sie das CA-Zertifikat, welches Aussteller flir das Geratezertifikat der TIM ist.

Wenn Sie das CA-Zertifikat aufklappen, werden unterhalb alle abgeleiteten
Geratezertifikate angezeigt, unter anderem auch das der TIM.

Exportieren Sie das selektierte CA-Zertifikat Giber das Kontextmeni "Zertifikat
exportieren”.

4. Importieren Sie fiir die Kommunikation zur Laufzeit alle gespeicherten Zertifikate in das
Fremdgerat bzw. dessen Projektierungswerkzeug.

Zertifikats-ID in die Telecontrol-Verbindung eintragen

1. Wechseln Sie wieder zur angelegten Telecontrol-Verbindung, Paremetergruppe "Secure
Communication (TLS)".

2. Tragen Sie bei der Verbindung mit einem Fremdgerat folgende Werte manuell ein:

Partner-Zertifikats-ID: ID des importierten oder manuell erstellten Zertifikats flir das
Fremdgerat

Eigene Zertifikats-ID: ID des Zertifikats der TIM
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Fahren Sie mit der Projektierung der Gbrigen Parameter fort.

3.21 Telecontrol-Verbindungen

3.21.1 Telecontrol-Verbindungen

Telecontrol-Verbindungen

Fir die Fernwirk-Kommunikation werden Telecontrol-Beziehungen zwischen den beteiligten
Kommunikationsmodulen benétigt. Abhdangig vom Modultyp und der Firmware-Version
nehmen Sie die Projektierung in folgenden Parametergruppen vor:

» Parametergruppe "Partnerstationen”
oder

¢ Editor "Netzwerkdaten"

Projektierung in der Parametergruppe "Partnerstationen”

Flr folgende CPs, die nur als Station fungieren, werden die Beziehungen zur Zentrale-Station
bzw. zum Master in der Parametergruppe "Partnerstationen” projektiert:

e (CP1243-1/CP1243-7 LTE | CP 1243-8 IRC bis Firmware V3.0
e CP1542SP-1 IRC bis Firmware V1.0

Alle weiteren Einstellungen, die fiir die Kommunikation mit der Zentrale-Station bendtigt
werden, werden aus den weiteren Projektierungsdaten der CPs herangezogen und miissen
flr die Verbindungen nicht extra projektiert werden.

Projektierung im Editor "Netzwerkdaten"
Flr folgende Module projektieren Sie Telecontrol-Verbindungen im Editor "Netzwerkdaten":
e (CP1243-1/CP 1243-8 IRC ab Firmware V3.1
e (P 1243-7 LTE ab Firmware V3.3
* (P 1542SP-1 IRC ab Firmware V2.0
e TIM 1531 IRC ab Firmware V2.0
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3.21.2

Der Editor "Netzwerkdaten"

Offnen des Editors "Netzwerkdaten" > Register "TeleControl"

Gehen Sie zum Offnen des Editors folgendermaBen vor:

1.

Offnen Sie die Netzsicht des Projekts.

Rechts finden Sie den eingeklappten Editor "Netzwerkdaten".
“EE& Netzsicht ||[|'|‘ Gerdtesicht |

. Offnen Sie den Editor "Netzwerkdaten" (iber das Pfeilsymbol.

Der Editor wird mit mehreren Registern eingeblendet, links das Register "Netzlibersicht".

. Ziehen Sie den Editor soweit heraus, bis das Register "TeleControl" erscheint.

Dieses Register ist weiter unterteilt in folgende Register:
- ST7

— DNP3

- IEC 60870

Wahlen Sie je nach genutztem Protokoll das entsprechende Register, um die Telecontrol-
Verbindungen zu projektieren.

Anzeigen und Ein-/Ausblenden von Spalten

Verbindung | Startpunkt  Start-Teiln.. | Start-Schnittstelle  Endpunkt End-... Partnerliste End-SchnittstelleiAdresse
Al [=] =1+ [+] [-]* [=1* [+] [-] [-]
L1 section_1 [ 1 TIM_1 - Ethernet-S. [l 2 2 2.3 TIM_2 - TIM_2 - Ethemet-¢
1] section 2 [H2z 2 TIM_2 - Ethernet-S. [l 1 1 2.3 TIM_1- TIM_1 - Ethernet-5
LY section 3 [MTm 2z 2 TIM_2 - serial Inter. [l 3 3 1 TIM_3 - TIM_3 - Serial Inte
L] section 2 [H3 3 TIM_3 - Serial Inter. [l 1 1 1 TIM_2 - TIM_2 - Serial Inte
LY sections [MTm 2z 2 TIM_2 - Ethemet-5. [l 1 1 3,12 TIM_1 - TIM_1 - Ethemet-S
1] section s [H2z 2 TIM_2 - Serial Inter. [l 3 3 3 TIM_3 - TIM_3 - Serial Inte
LY section 7 [z 3 TIM_3 - serial Inter. Il 2 2 2 TIM_2 - TIM_2 - Serial Inte
LY section 9o [l 1 TIM_1 - Ethernet-5. Fremdgerat 99 99 192.168.2.99
L1 section. s [ 1 TIM_1 - Ethernet-5. [l 1200 12 12 TIM_2 - TIM_2 - Ethemet-¢
i} sectono [HMTm 2 2 TIM_2 - Ethemet-5. [l 1200 12 1 57-1200-Station_1- CP 1.
L1 section_ 10 [H1200 12 CP1243-8 IRC - Et. [l 1 1 1 TIM_2 - TIM_2 - Ethemet-¢

Bild 3-4
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Editor "Netzwerkdaten", Register "Telecontrol > ..."
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In der Tabelle "Telecontrol-Verbindungen" kénnen Sie die Spalten anzeigen oder ausblenden,
anordnen und die Spaltenbreite optimieren. Klicken Sie mit der rechten Maustaste auf einen
Spaltenkopf, um zu dem Kontextmendi zu gelangen.

* Spalten anordnen

Wenn Sie auf einen Spaltenkopf klicken, kdnnen Sie die Spalte mit gedriickter linker
Maustaste innerhalb der Tabelle verschieben.

* Anzeigen/Verbergen
Uber diese Funktion des Kontextmeniis kénnen Sie einzelne Spalten ein- oder ausblenden.
Damit Iasst sich die Ubersichtlichkeit der Tabelle erhéhen.

¢ Alle Spalten anzeigen
Blendet alle Spalten der Tabelle ein.

* Breite optimieren |/ Breite aller Spalten optimieren

Uber diese Kontextmeniis optimieren Sie die Breite der selektierten Spalte bzw. aller
Spalten der Tabelle.

Die Spaltenbreite passt sich an den breitesten Eintrag in dieser Spalte an.

Manche Felder der Tabelle sind editierbar, in anderen projektieren Sie den Parameter tiber
eine Klappliste.

Felder mit fehlender oder fehlerhafter Projektierung werden rot hinterlegt.

Namen der Verbindungen
Sie kénnen die vorbelegten Namen der Verbindungen anpassen.
Erlaubt sind max. 129 Zeichen aus folgenden ASClI-Zeichensatzen (Nummern dezimal):
* Nr.32..126
Leerzeichen , !"#$% &' () *+,-./:;<=>2@[\]~_"{|}~
* Nr. 128, 130..140, 142, 145..156, 158..159, 161..172
€,f, Tt %SCEZ""e——"™3@ezY{CLO¥I§ O«
* Nr.174..255
®-ep23 7y 10,113 ; AAAAAAACEEEETITTIDNOOOOOXx@UUUUYPB

..............

Fehleranzeigen
Fehlerhafte Verbindungspunkte, Netze oder Parameter werden in den Tabellen rot hinterlegt.
Ursachen fir fehlerhafte Verbindungen sind beispielsweise:
¢ Startpunkt und Endpunkt sind identisch.
* Die Verbindung lauft tiber ein unzuldssiges Netz.

* Die Verbindung lauft tiber einen unzuldssigen Teilnehmer.
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Loschen ungiiltiger oder redundanter Verbindungen

Im Fall von unzuldssigen oder unerwiinschten redundanten Verbindungen miissen Sie einen
Verbindungsweg l6schen:

1. Selektieren Sie in der Tabelle "Projektierte Verbindungswege" den nicht erwlinschten
Verbindungsweg.

2. Klicken Sie auf das Kontextmen "Loschen”.

3.21.3 Verbindungswege festlegen

Regeln fiir die Verbindungsprojektierung
Beachten Sie folgende Regeln fiir die Verbindungsprojektierung:
¢ Verbindungen sind fiir folgende Netze projektierbar:
— Verbindungen in Ethernet-Netzen zwischen TIM-Modulen und CPs

— Verbindungen in klassischen WAN-Netzen (Standleitung / Wahlnetz) - nur zwischen
TIM-Modulen

¢ Sie kdnnen Verbindungen zwischen Endpunkten (Teilnehmern) anlegen, die im STEP 7-
Projekt projektiert sind.

Fiir die Adressdaten und Schnittstellen-Parameter beider Endpunkte stehen Felder in der
Verbindungstabelle zur Verfligung.

¢ Sie kdnnen Verbindungen anlegen zwischen einem Endpunkt des STEP 7-Projekts und
einem "Fremdgerat”, das nicht in STEP 7 projektiert ist. Das Fremdgerat liegt in einem
anderen IP-Subnetz und ist liber einen Netzlibergang erreichbar.

In diesem Fall projektieren Sie den Netzlibergang als Endpunkt der Verbindung.

e Endpunkt einer Verbindung ist immer die CPU oder eine PC-Applikation, nicht das
Kommunikationsmodul.

Ausnahme: Fremdgerat

e Fir jede Verbindung muss jeweils ein Verbindungs-Abschnitt fiir den Hinweg und den
Riickweg angelegt sein.

Beispiel flir eine Verbindung zwischen Partner 1 und 2:
— Verbindungs-Abschnitt 1 = 2
— Verbindungs-Abschnitt 2 = 1

¢ Sie kdnnen einfache und redundante Verbindungen zwischen zwei Teilnehmern
projektieren.

e Zwei Verbindungen zu einem Partner Uiber die selbe Schnittstelle eines Moduls sind nicht
erlaubt.

e Eine Verbindung lber ein inkonsistentes Netz ist ungliltig.
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Beispiele fiir inkonsistente Netze:

¢ Ein Teilnehmer eines Verbindungs-Abschnitts ist mit einem anderen Telecontrol-Protokoll
projektiert.

Verbindungen lber Knoten, die nicht als Knotenstation projektiert sind.
Teilnehmer mit inkompatiblen Modems
Inkompatible Einstellungen von zwei Modems in einer Verbindung

Inkompatible Einstellungen zwischen Modem- und Netz-Parametern

Schnittstellen-spezifische Projektierung der Verbindungs-Abschnitte
Verbindungen zwischen zwei Endpunkten kénnen tiber mehrere Teilnehmer laufen.

Ein Verbindungsabschnitt zwischen zwei Teilnehmern kann fiir mehrere Verbindungen
genutzt werden.

Fur einzelne Verbindungs-Abschnitte und den beteiligten Schnittstellen der Module kénnen
individuelle Einstellungen projektiert werden. Daher werden in der Verbindungstabelle die
einzelnen Verbindungs-Abschnitte zwischen den Schnittstellen zweier Teilnehmer in
separaten Zeilen angezeigt.

Verbindung  Startpunkt | Start-Teiln.. | Start-Schnittstelle  Endpunkt End-... | Partnerliste End-Schnittstelle/Adresse
Al [=] * [+ [+ [-]* [=* [+ [-] [-]
L1 section.1 [ 1 TIM_1 - Ethemet-s. [l 2 2 2.3 TIM_2 - TIM_2 - Ethemet-¢
1] section z M2z 2 TIM_2 - Ethemet-5. [l 1 1 2.3 TIM_1 - TIM_1 - Ethernet-5
LY sectionz [MTM 2z 2 TIM_2 - Serial Inter. [l 3 3 1 TIM_3 - TIM_3 - Serial Inte
1] section 2 [H3 3 TIM_3 - Serial Inter. [l 1 1 1 TIM_2 - TIM_2 - Serial Inte
LY sections [MTmM 2z 2 TiM_2 - Ethemet-5. [l 1 1 3,12 TIM_1 - TIM_1 - Ethemet-S
1] section s Mz 2 TIM_2 - Serial Inter. [l 3 3 3 TIM_3 - TIM_3 - Serial Inte
L1 section 7 M3 3 TIM_3 - Serial Inter. [l 2 2 2 TIM_2 - TIM_2 - Serial Inte
LY section o [l 1 TIM_1 - Ethernet-5. Fremdgerat 99 99 192.168.2.99
L1 section s [ 1 TIM_1 - Ethernet-5. [l 1200 12 12 TIM_2 - TIM_2 - Ethemet-¢
1] sectiono [MTm 2z 2 TIM_2 - Ethemet-S. [l 1200 12 1 57-1200-5tation_1- CP1..
L1 section_10 [l 1200 12 cP1243-8 RC - Et. [l 1 1 TIM_2 - TIM_2 - Ethemet-¢

Bild 3-5 Editor "Netzwerkdaten", Register "Telecontrol > ...

Anlegen von Verbindungen und Suche der Verbindungswege
Gehen Sie zum Anlegen von Verbindungen folgendermaBen vor:
1. Klicken Sie in der nachsten freien Zeile auf das Feld "Startpunkt”.
Eine Klappliste mit den verfligbaren Endpunkten wird aufgeblendet.

Die erste Zeile unterhalb des Tabellenkopfs ist zur Eingabe von Filtern reserviert, siehe
Kapitel Verbindungstabelle (Seite 104).

2. Wahlen Sie aus der Tabelle den Startpunkt (CPU) per Doppelklick aus.
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3. Klicken Sie in der gleichen Zeile auf das Feld "Endpunkt".
Wahlen Sie aus der Tabelle den Endpunkt (CPU oder PC-Applikation) per Doppelklick aus.
— Sonderfall "Fremdgerat":

Wenn Sie statt eines Endpunkts aus dem STEP 7-Projekt ein Fremdgerat als Endpunkt
anlegen mochten, dann lassen Sie den voreingestellten Eintrag "Fremdgerat” in der
Zelle stehen.

Projektieren die Schnittstelle des Startpunkts sowie die Adressdaten und weiteren
Parameter des Fremdgerdts durch Eingabe in die entsprechenden Felder.

Bei einem Fremdgerat als Endpunkt ist die nachfolgend beschriebene
Verbindungssuche Uber den Dialog deaktiviert.

Nach Auswahl eines Endpunkts aus dem STEP 7-Projekt werden der Startpunkt und
Endpunkt in der Tabellenzeile angezeigt. Die librigen Felder sind in der Regel leer und rot
hinterlegt.

Nach dem Anlegen einer Verbindung steht noch nicht in jedem Fall der tatsdchliche
Verbindungsverlauf fest. Insbesondere bei gréBeren Netzen sind haufig mehrere
Verbindungswege mdglich.

Fur eine erleichterte Suche des Verbindungswegs steht die Suchfunktion tiber das Symbol
"Neuen Verbindungsweg hinzufligen" zur Verfiigung:

e
f0

4. Lassen Sie die Tabellenzeile mit dem ausgewahlten Start- und Endpunkt selektiert und
klicken Sie auf das Symbol "Neuen Verbindungsweg hinzufligen".

Der Dialog zum Festlegen der Verbindungswege 6ffnet sich:
Dialog "Verbindungswege hinzufiigen"

Die mdglichen Verbindungswege werden automatisch gesucht, erkennbar am Laufbalken
unten im Dialog.

— Status und Ergebnis der Suche werden unten im Feld "Informationen" ausgegeben.

— Die gefundenen Verbindungswege werden in der oberen Tabelle "Selektieren Sie einen
Verbindungsweg..." angezeigt.

— Zu einem selektierten Verbindungsweg werden Details in der Tabelle
"Verbindungsweg" eingeblendet.

— Bei Selektion eines Verbindungswegs wird in der Tabelle "Vorschau" angezeigt, welche
Verbindungspunkte des selektierten Verbindungswegs in den Verbindungseditor
Ubernommen werden, wenn Sie auf "Hinzufligen" klicken.
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5. Selektieren Sie den bzw. die gewtinschten Verbindungswege.

— Wenn ein oder mehrere Verbindungswege in der oberen Tabelle angezeigt werden,
dann selektieren Sie den gewtiinschten Verbindungsweg und klicken auf "Hinzufligen".

Unter "Informationen” wird angezeigt, ob der Verbindungsweg hinzugefligt wurde
oder ob er bereits projektiert ist.

— Wenn Sie eine redundante Verbindung nutzen mdéchten, dann selektieren Sie einen
zweiten Weg und klicken auf "Hinzuftigen".

SchlieBen Sie den Dialog tber die Schaltflache "SchlieBen”, wenn die hinzugefligten
Verbindungswege den Projektvorgaben entsprechen.

— Wenn keine Verbindung in der Tabelle angezeigt wird, liegt ein Projektierungsfehler in
den zugehdrigen Stationen oder Netzen vor.

SchlieBen Sie in diesem Fall den Dialog Uber die Schaltflache "SchlieBen" und
vervollstandigen Sie die Projektierung.

Bei der Priifung der Verbindungswege unterstiitzt Sie die Tabelle "Verbindungsweg". Fiir jede
projektierte Verbindung wird hier der detaillierte Verbindungsweg angezeigt.

In der Spalte "Position" wird ein Stationssymbol mit einer Kennung fiir den Verbindungspunkt
angezeigt. Die Farbe der Kennung kennzeichnet die Gultigkeit des Verbindungspunkts:

* Blau: Giltiger Verbindungspunkt
* Rot: Ungiiltiger Verbindungspunkt

Symbol Bedeutung

i Y Startpunkt

m, Knoten-Eingang

m Knoten-Ausgang

i Endpunkt

i} Beispiele fiir ungliltige Verbindungspunkte
E.-a

Parameter der Verbindungstabelle

Projektieren Sie die Parameter der Verbindungstabelle fiir jeden Verbindungs-Abschnitt. Die
Beschreibung der Parameter finden Sie im Kapitel Verbindungstabelle (Seite 104).

Unterhalb der Verbindungstabelle finden Sie im Inspektorfenster das Register
"Eigenschaften”, welches zu jedem Verbindungs-Abschnitt weitere Parameter anzeigt.
Register "Eigenschaften" der Verbindungen

In den Parametergruppen kdnnen Sie jeden Verbindungs-Abschnitt priifen, ggf. korrigieren
und weitere Eigenschaften projektieren.

Die Beschreibung der Parametergruppen finden Sie im Kapitel Parameter der IEC-
Verbindungen (Seite 107).
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3.21.4

Filter

Parameter

104

Verbindungstabelle

Die erste Zeile unter dem Tabellenkopf enthalt eine Filterfunktion, mit der Sie die Auswahl
der projektierbaren Teilnehmer und Verbindungsmaéglichkeiten einschranken kénnen.
Dadurch werden die Kombinationsmdglichkeiten verringert und die Ubersichtlichkeit erhéht.

Wenn Sie einige Verbindungsabschnitte angelegt haben, aktivieren Sie den Filter, indem Sie
einen sich wiederholenden Namen oder Teilnamen in die Filterzelle eintippen. Die Zelle wird
farbig hinterlegt, siehe Abbildung.

Verbindung  Startpunkt  Start-Teiln.. | Start-Schnittstelle Endpunkt End-.. Partnerliste
&[]+ [= 1 =1+ [+ [~]* [=1* [= [~]
U section_1 [l 1 TIM_1 - Ethernet-Schnitts. [l 2 2 23
L1 section oo [l 1 TIM_1 - Ethernet-Schnitts. Fremdgerat 99 99
U section.z [l 1 TIM_1 - Ethernet-Schnitts. [l 1200 122 12
1 section_10 [l1200 [=] 12 CP1243-8 IRC - Ether.[~ |11 [+]1 1
Bild 3-6 Verbindungstabelle

In der Spalte "Startpunkt" ist der Filter "1" gesetzt.

Beispiel:

Sie haben Verbindungen mit den Startpunkten "1200", "1" und "2" angelegt.

Bei Eingabe von "1" in die Filterzelle werden in der Tabelle nur die Abschnitte eingeblendet,
deren Startpunkte mit diesem Teil-String beginnen: "1" und "1200"

Gesetzte Filter in mehreren Spalten multiplizieren sich.
Die Auswahl "*" blendet alle vorhandenen Verbindungsabschnitte ein.

Das Filtersymbol links in der ersten Zeile ([\& ) blendet einen vorhandenen Filter ein bzw.
wieder aus.

Der Filter ist anwendbar auf alle Spalten, deren erste Zelle einen Stern (*) enthalt.

Beachten Sie:

Wenn Sie Verbindungen angelegt haben und einen Filter setzen, kénnen Sie keine neuen
Verbindungen anlegen. Zum Anlegen neuer Verbindungen miissen Sie den Filter zuerst
zurlicksetzen.

Soweit Parameter bereits durch die Projektierung belegt sind, werden die Werte in die
jeweiligen Spalten ibernommen.

¢ Name

Sie kénnen den vorbelegten Namen des Verbindungsabschnitts zwischen zwei
Teilnehmern anpassen.

Siehe hierzu Kapitel Der Editor "Netzwerkdaten" (Seite 98).
e Startpunkt
Wahlen Sie aus der Klappliste den gewlinschten Startpunkt der Verbindung aus.

— Startpunkt einer Verbindung ist jeweils eine CPU.
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* Start-Teilnehmer

Stationsadresse des Startpunkts
* Start-Schnittstelle

Schnittstelle des Startpunkt-Moduls, tiber welche die Verbindung lauft.
* Endpunkt

Wahlen Sie den Endpunkt der Verbindung aus.

Endpunkte einer Verbindung kénnen sein:

— Eine CPU

— Ein Fremdgerat

Den Netzknotentyp von Fremdgeraten projektieren Sie im Eigenschaftendialog der
Verbindung, siehe Kapitel Fremdgerat-Parameter (Seite 115).

Hinweis
Andern des Endpunkts

Wenn Sie den Endpunkt einer Verbindung nachtrdglich andern, dann werden bei der
Suche des Verbindungswegs die neuen Verbindungsabschnitte hinzugefligt.

Beachten Sie, dass die Abschnitte der vorherigen Verbindung bestehen bleiben. Léschen
Sie diese selbst.

* End-Teilnehmer
Stationsadresse des Endpunkts
e Partnerliste

Bei Auswahl eines Partners (Endpunkts), der im STEP 7-Projekt liegt, wird dessen
Stationsadresse bei der Verbindungssuche automatisch gefunden und in die Partnerliste
eingetragen.

In Verbindungs-Abschnitte, die flir mehrere Verbindungen genutzt werden, wird die
Stationsadressen von allen Zielteilnehmern eingetragen.

Hinweis
Manuelle Eintragung bei Fremdgerat

Bei einem Fremdgerat, das nicht im STEP 7-Projekt projektiert ist, miissen Sie die
Stationsadresse manuell eintragen.

Die Stationsadressen werden Komma-separiert eingetragen.

* End-Schnittstelle/Adresse
Schnittstelle des Endpunkt-Moduls, tiber welche die Verbindung lauft.

Bei einem Fremdgerat, das nicht im STEP 7-Projekt projektiert ist, miissen Sie die IP-
Adresse (Ethernet) oder Telefonnummer (Wahlnetz) des Partners manuell eintragen.
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End-Port
Relevant fiir Fremdgerat (Master / Station)
Nummer des Listener-Ports des Partners

Bei Modulen des STEP 7-Projekts wird der Wert aus der Projektierung libernommen. Er ist
anderbar.

Bei Fremdgeraten miissen Sie die Portnummer eintragen.
Wertebereich: 0 ... 65535

Vorbelegung: 2404

Partneriiberwachungszeit

Relevant fiir alle Teilnehmertypen

Wenn das Stations-Modul innerhalb der projektierten Zeit kein Lebenszeichen vom Master
auf Applikationsebene empfangt, stuft es die Verbindung als gestort ein und baut die
Verbindung ab.

Das Master-Modul erwartet nach dem Senden von Daten innerhalb der projektierten Zeit
eine Antwort von der Station.

Hinweis
Redundante Verbindungswege

Wenn Sie redundante Verbindungswege zwischen zwei Partnern projektieren, dann
projektieren Sie fiir beide Wege die gleiche Zeit.

Wertebereich: 0 ... 65535
Bei O (Null) ist die Funktion abgeschaltet.
Spontan

Der Parameter fiir den Ubertragungsmodus legt fest, ob ASDUs (Ereignisse) der Station
spontan Uber diesen Verbindungsabschnitt gesendet werden diirfen.

Wertebereich:
- Ja

Das Modul darf spontane ASDUs senden (cause of transmission <3>).
— Nein

Das Modul sendet keine spontanen ASDUs.

Vorbelegung: Ja

Hinweis
Kollisionen bei Vollduplex-Standleitungen

Bei Anschluss einer seriellen Schnittstelle an eine Standleitung mit der Verbindungsart
"halbduplex" miissen Sie Spontane Ubertragung deaktivieren.

Zur Vermeidung von Kollisionen sollten Sie Spontane Ubertragung auch bei Anschluss an
Vollduplex-Multidrop-Standleitungen deaktivieren.
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* Polling-Modus
Relevant fiir Master, Fremdgerat (Master)
Hier legen Sie den Modus fest, nach dem die Zentrale die Station aufruft.

Der bei der Station projektierte Wert wird an die Zentrale ibermittelt und dort
gespeichert.

Wertebereiche:
— Zyklisch

Die Station wird zyklisch aufgerufen. Die Zeitdauer des Polling-Zyklus wird aus dem
Parameter "Klasse-0-Polling-Intervall" berechnet, siehe oben.

— Nach Anlauf
Die Station wird nur nach dem ersten Anlaufen und nach einem Neustart aufgerufen.

Wenn fiir eine Station keine spontane Ubertragung aktiviert ist, werden bei Auswahl
dieser Option keine Daten im laufenden Betrieb (ibertragen.

e Temporar

Partner mit aktivierter Option "Temporar" werden als "erreichbar" eingestuft, wenn sie
selbst die Verbindung abbauen (bspw. RTU3000C).

Parameter fiir redundante Verbindungswege

Im Fall, dass redundante Verbindungswege projektiert sind, werden diese ebenso projektiert
wie die Hauptwege.

Die Parameter der redundanten Verbindungswege sind ausgezeichnet durch den folgenden
Suffix:

e *(red)

Die Parameter der redundanten Verbindungswege haben die entsprechenden Funktionen wie
diejenigen fiir den Hauptweg. Zur Bedeutung siehe oben.

Beispiele:
e Start-Schnittstelle (red.)

Schnittstelle des Startpunkt-Moduls, (iber welche die redundante Verbindung lauft.
¢ End-Schnittstelle (red.)

Schnittstelle des Endpunkt-Moduls, iber welche die redundante Verbindung lauft.

3.21.5 Parameter der IEC-Verbindungen

3.21.5.1 Allgemein

Wenn Sie in der Tabelle "Telecontrol-Verbindungen" im Editor "Netzwerkdaten" eine
Verbindung selektieren, werden im Register "Eigenschaften" des Inspektorfensters weitere
Parametergruppen zu dieser Verbindung angezeigt.

In den Parametergruppen kénnen Sie die Verbindung priifen, ggf. korrigieren und weitere
Eigenschaften projektieren.
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Allgemein
* Verbindung
Zeigt den Namen der Verbindung und das Protokoll an.
Den Verbindungsnamen kénnen Sie auch hier verandern.
* Verbindungsendpunkte
Zeigt die wichtigsten Parameter der Verbindung an.

Die Stationsadresse eines Fremdgerats kdnnen Sie auch hier verdandern.

3.21.5.2 TCP-Verbindungsiiberwachung

Ethernet-Schnittstelle > Erweiterte Optionen > TCP-Verbindungsiiberwachung

Die Einstellungen der beiden Parameter an der Ethernet-Schnittstelle gelten libergeordnet fiir
TCP-Verbindungen Uber diese Schnittstelle.

Sie kénnen die Parameter in den Eigenschaften der Telecontrol-Verbindungen fiir jeden
Verbindungsabschnitt anpassen.

+ TCP-Verbindungs-Uberwachungszeit

Funktion: Wenn innerhalb der TCP-Verbindungs-Uberwachungszeit kein Datenverkehr
stattfindet, sendet das Modul ein Keep-alive-Telegramm an den Kommunikationspartner.

Bei O (Null) ist die Funktion deaktiviert.
Voreinstellung: 180 s
Zuldssiger Bereich
- TIM 1531 IRC
1...65535s
— CP1243-1/CP1243-7 LTE/ CP 1243-8 IRC
0...65535s
— CP 1542SP-1 IRC
0...32767 s
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+ TCP-Keep-alive-Uberwachungszeit

Nach dem Senden eines Keep-alive-Telegramms erwartet das Modul innerhalb der Keep-
alive-Uberwachungszeit eine Antwort vom Kommunikationspartner. Wenn das Modul
innerhalb der projektierten Zeit keine Antwort empfangt, baut es die Verbindung ab.

Bei O (Null) ist die Funktion deaktiviert.
Voreinstellung: 10 s
Zuldssiger Bereich
- TIM 1531 IRC
1...65535s
— CP1243-1/CP1243-7 LTE/CP 1243-8 IRC
0...65535s
— CP 1542SP-1 IRC
0...32767 s

Wenn Sie eine redundante Verbindung zu einem Partner projektiert haben, sind die
Parameter fiir beide Verbindungswege separat einstellbar.

3.21.5.3 IEC 60870-5 Security-Optionen

Secure Authentication

Bei aktivierter Security-Funktion authentifizieren sich IEC-Master und Station durch einen
geheimen Schliissel, dem Pre-shared Key.

Mithilfe des gemeinsamen Pre-shared Key werden nach dem ersten Verbindungsaufbau
zwischen Master und Station Sitzungsschliissel vereinbart, die danach zyklisch erneuert
werden. Die Initiative fiir die Erneuerung der Sitzungsschliissel geht vom Master aus. Die
Kriterien fiir die Schlisselerneuerung werden in folgenden Parametern festgelegt.

» Schlusselaustauschintervall
¢ Authentifizierungsanfragen vor Schliisselaustausch

Sobald eine dieser beiden Bedingungen erfiillt ist, wird der Sitzungsschlissel erneuert.

Parameter
e |EC-Security-Optionen aktivieren
Aktivieren Sie die Option, wenn Sie Secure Authentication nutzen mochten.

Hinweis:
Achten Sie darauf, dass Sie die Option bei allen Verbindungen des Moduls, die diese
Funktion verwenden sollen, aktivieren.

* Security-Statistik

Gibt an, ob die Statistik von Security-Ereignissen an den Master gesendet werden.
Security-Ereignisse sind Authentifizierungsanfragen des Masters an das Stations-Modul.
Bei Aktivierung der Option werden alle Authentifizierungsanfragen mit Datum, Zeit und
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Ergebnis im Stations-Modul gespeichert und zur weiteren Auswertung an den Master
gesendet.

Security-Statistik-Ereignisse werden nur ausgegeben, wenn ein SCADA-System an den
Master angeschlossen ist.

Wertebereich:
— Keine Security-Statistik senden
— Security-Statistik senden

Bei aktivierter Option werden die auswahlbaren Statistik-Parameter unterhalb der
Tabelle zur Projektierung freigegeben.

Voreinstellung: Keine Security-Statistik senden

Secure Hash-Algorithmus (SHA)

Auswahl des Secure Hash Algorithm (SHA)

Wertebereich:

- SHA-256

Schliissellange

Angabe der Ldnge des Pre-shared Key in Byte.

In Abhangigkeit des Key-Wrap-Algorithmus werden folgende Langen verwendet:
— 32 Byte

Max. Anzahl an Schliisselstatus-Anfragen

Wenn die hier projektierte Anzahl an Schlisselstatus-Anfragen eines Masters innerhalb
des Schlisselaustauschintervalls Uiberschritten wird, alarmiert das Modul alle anderen
verbundenen Master-Stationen. Diejenige Master-Station, von der die Anfragen gestellt
wurde, wird nicht alarmiert."

tragt das Modul eine Meldung in den Diagnosepuffer der CPU ein.
Wertebereich: 2...255. Voreinstellung: 5
Authentifizierungsanfragen vor Schliisselaustausch

Maximale Anzahl an Authentifizierungsanfragen des Moduls beim Master. Wenn diese
Anzahl erreicht ist, wird der Sitzungsschliissel erneuert.

Wertebereich: 1...10000. Voreinstellung: 1000

Empfehlung: Stellen Sie die Anzahl beim Stations-Modul doppelt so hoch ein wie beim
Master.

Schliisselaustauschintervall

Zeitraum, nach dem der Schlissel zwischen Stations-Modul und Master neu ausgetauscht
wird. Das Intervall muss bei beiden Kommunikationspartnern aufeinander abgestimmt
sein.

Wertebereich: 0...65535 min. Bei O (Null) wird der Schliissel nie getauscht (Funktion
abgeschaltet). Voreinstellung: 15 min.

Empfehlung: Stellen Sie das Schliisselaustauschintervall beim Stations-Modul doppelt so
hoch ein wie beim Master.

Projektierung - IEC 60870-5
Projektierungshandbuch, 02/2023, C79000-G8900-C509-04



Projektierung

3.21 Telecontrol-Verbindungen

* Authentifizierungs-Timeouts

Maximale Wartezeit des Moduls nach einer Authentifizierungsanfrage beim Master. Bei
Uberschreitung der Wartezeit auf die Antwort des Masters generiert das Modul ein
Security-Ereignis und sendet dieses an den Master.

Wertebereich: 1... 65535 s. Voreinstellung: 5
¢ Authentifizierung und Datenldnge fiir Schliisselstatus-Challenge

Datenldnge (CLN) einer Authentisierungs-Challenge oder Sitzungsschliissel-Status-
Challenge

Wertebereich: 1... 65535 s. Voreinstellung: 4
* Max. Anzahl an Authentifizierungsfehlern

Maximale Anzahl an Authentifizierungsfehlern, bevor der Challenger eine Fehlermeldung
sendet und der Sitzungsschliissel gedandert wird.

Wertebereich: 1... 65535 s. Voreinstellung: 25
* Max. Anzahl gesendeter Fehlertelegramme

Maximale Anzahl gesendeter Fehlermeldungen. Bei Erreichen der projektierten Anzahl
stellt die Station das Senden von Fehlermeldungen ein.

Wertebereich: 1... 65535 s. Voreinstellung: 100
+ Max. Anzahl an Schliissel-Anderungen

Maximale Anzahl an Sitzungsschliissel-Anderungen wegen Authentifizierungsfehlern. Bei
Erreichen der projektierten Anzahl werden Sitzungsschliissel-Anderungen wegen
Authentifizierungsfehlern solange eingestellt, bis der Sitzungsschliissel aus einem
anderen Grund geadndert wird.

Wertebereich: 1... 65535 s. Voreinstellung: 50
* Max. Anzahl an Antwort-Timeouts
Beim Master: Maximale Anzahl an Antwort-Timeouts
Bei Erreichen des projektierten Werts bricht der Master die aktuelle Aktion ab.
Wertebereich: 1... 65535 s. Voreinstellung: 20
+ Max. Anzahl Schliissel-Anderungen wegen Neustart
Beim Master: Maximale Anzahl an Schliisselaustauschen wegen Neustart der Station

Bei Erreichen des projektierten Werts sendet der Master bis zum nachsten
Schliisselanderungs-Timeout keine Sitzungsschliissel mehr an die Station.

Wertebereich: 1... 65535 s. Voreinstellung: 20
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Siehe auch

3.21.54

* Pre-shared Key
Der Pre-shared Key kann auf zwei Wegen projektiert werden:
— Manuelle Projektierung
Geben Sie den Pre-shared Key in STEP 7 manuell als Hexadezimalwert ein.
— Import als Datei

Importieren Sie den Pre-shared Key aus dem Dateisystem der Engineering-Station,
wenn der Pre-shared Key vom Master oder einem anderen System erzeugt worden ist.

Der Pre-shared Key des Stations-Moduls muss identisch sein mit dem Pre-shared Key des
Masters.

Security-Statistik-Optionen (IEC 60870-5-104) (Seite 112)

Security-Statistik-Optionen (IEC 60870-5-104)

Security-Statistik (IEC 60870-5-104)

Die Statistik-Parameter werden zur Projektierung freigegeben, wenn die Option "Security-
Statistik senden" der Security-Basis-Optionen aktiviert ist.

Die nachfolgende Tabelle enthdlt diejenigen Security-Statistik-Optionen gemaB IEC/TS 60870-
5-7 und IECITS 62351-5, die Sie fiir die einzelnen Telecontrol-Verbindungsabschnitte
projektieren kénnen.

Bei aktivierten Optionen sendet Kommunikationsmodul als Station Security-Statistik-
Ereignisse an den Master. Dort stehen Sie zur weiteren Auswertung zur Verfiigung. Anhand
der Haufigkeit dieser Ereignisse konnen Sie Riickschliisse auf eventuelle Angriffe oder
Schwachstellen lhres Systems ziehen.

Die Security-Statistik-Ereignisse werden nur ausgegeben, wenn ein SCADA-System an den
Master angeschlossen ist.

Security-Statistik-Optionen

112

Eine Station fUhrt bei Verwendung von Secure Authentication fiir verschiedene Werte eine
Statistik.

Die Ereignisse werden Uiber den ASDU-Typ "Information 41" (integrated total for the statistic)
Ubertragen.
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Die nachfolgende Tabelle listet die vom Modul unterstiitzten Statistik-Parameter gemaf
IECITS 62351-5 auf.
* Schwellenwert

Fir jeden Statistikwert kann ein Schwellenwert projektiert werden, bei dessen
Uberschreitung eine Ubertragung als Ereignis zum Partner ausgeldst wird.

Der Wertebereich liegt jeweils bei 0...65535.
Bei O (Null) ist die Funktion abgeschaltet, flir den jeweiligen Wert werden keine
Statistikdaten Ubertragen.

* 10A

Jedem Wert in der Statistik missen Sie eine IOA-Adresse (IOA - Information object
address) (ber die Projektierung zuweisen.

Der Wertebereich liegt jeweils bei 0...16777215.

Flr die kritischen Telegramme kénnen Sie unterhalb der Tabelle projektieren, welche ASDU-
Typen als kritisch eingestuft werden sollen.

Parameter Vorbelegung
Schwellenwert Unerwartete Telegramme 3
Unerwartete Telegramme (I0A) 0
Schwellenwert Autorisierungsfehler 5
Autorisierungsfehler (I0A) 0
Autorisierungsfehler (I0A) 5
Authentifizierungsfehler (I0A) 0
Schwellenwert Antwort-Timeouts 3
Antwort-Timeouts (I0A) 0
Schwellenwert Schliissel-Anderungen wegen Authentifizierungsfehler 3
Schliissel-Anderungen wegen Authentifizierungsfehler (I0A) 0
Schwellenwert Gesendete Telegramme (gesamt) 100
Gesamtanzahl gesendeter Telegramme (I0A) 0
Schwellenwert Empfangene Telegramme (gesamt) 100
Gesamtanzahl empfangener Telegramme (I0A) 0
Schwellenwert Gesendete kritische Telegramme 100
Gesendete kritische Telegramme (I0A) 0
Schwellenwert Empfangene kritische Telegramme 100
Empfangene kritische Telegramme (I0A) 0
Schwellenwert Verworfene Telegramme 10
Verworfene Telegramme (IOA) 0
Schwellenwert Gesendete Fehlertelegramme 10
Gesendete Fehlertelegramme (I10A) 0
Schwellenwert Empfangene Fehlertelegramme 10
Empfangene Fehlertelegramme (I0A) 0
Schwellenwert Erfolgreiche Authentifizierungen 100
Schwellenwert Erfolgreiche Authentifizierungen 0
Schwellenwert Sitzungsschliissel-Anderungen 10
Sitzungsschliissel-Anderungen (I0A) 0
Schwellenwert Fehlgeschlagene Sitzungsschliissel-Anderungen 5
Fehlgeschlagene Sitzungsschliissel-Anderungen (I0A) 0
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Optionale kritische Funktionen

3.21.5.5

Die Zeile "Kritische Funktionen" listet die Nummern aller ASDU-Typen auf, die als kritisch
eingestuft werden. Sie werden fiir die Statistik der folgenden Parameter verwendet:

¢ Empfangene kritische Telegramme
¢ Gesendete kritische Telegramme

Uber die Klappliste der Zeile "Kritische Funktionen" kénnen Sie die einzelnen ASDU-Typen fiir
die Einstufung als 'kritsch' aktivieren bzw. deaktivieren.

Abfrageoptionen

Die folgenden Parameter finden Sie in den Parametergruppen "Optionen 1. Weg" / "Optionen
2. Weg" der IEC-Verbindungen.

Aufruf-Intervalle

114

Die nachfolgenden Parameter legen fiir die Station die Intervalle von speziellen Aufrufen des
Masters fest (cause of transmission 20 - 41).

Alle Parameter werden als Vielfaches des "Polling-Basisintervalls" projektiert, siehe Kapitel
Einstellungen IEC-Master (Seite 58).

¢ Intervall fiir Generalabfrage
Legt das Intervall fest, mit dem Generalabfragen des Masters beantwortet werden.
¢ Intervall fiir Gruppenabfrage

Legt das Intervall fest, mit dem die jeweilige Gruppenabfrage des Masters beantwortet
werden.

¢ Intervall fiir Zdhler-Generalabfrage
Legt das Intervall fest, mit dem Zahler-Generalabfragen des Masters beantwortet werden.
¢ Intervall fiir Zdhler-Gruppenabfrage

Legt das Intervall fest, mit dem die jeweilige Zahler-Gruppenabfrage des Masters
beantwortet werden.

Die Einstellung, ob auf eine Generalabfrage geantwortet wird, und die Zuordnung zu einer
Gruppenabfrage legen Sie fiir jeden einzelnen Datenpunkt in der Datenpunktprojektierung
fest.
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3.21.5.6 Fremdgerat-Parameter

Fremdgerdat-Parameter
Nur glltig flr Partner, die nicht im STEP 7-Projekt projektiert werden.

e Partner-Stationsadresse /
Stationsadresse (red.)

Stationsadresse (ASDU-Adresse) des Fremdgeréts, das Uber eine Verbindung bzw. tiber
einen redundanten Verbindungsweg erreichbar ist.

* Netzknotentyp Fremdgerat/
Netzknotentyp Fremdgerat (red.)

Legen Sie den Netzknotentyp des Fremdgerats, das tGber eine Verbindung bzw. liber einen
redundanten Verbindungsweg erreichbar ist, fest:

— Zentrale-Station
(Master)
— Knotenstation
Bei Modulen, die als Knotenstation fungieren, gilt:
Die Schnittstelle in Richtung Zentrale wird als "Knotenstation" projektiert.

Die Schnittstelle in Richtung unterlagertes Netz wird als "Zentrale" projektiert.

— Station
3.22 Datenpunkte
3.221 Datenpunktprojektierung

Datenpunkt-bezogene Kommunikation mit der CPU

Zur Ubertragung von Nutzdaten zwischen Station und Kommunikationspartner ist bei
Telecontrol-Modulen mit Datenpunktprojektierung kein Anlegen von Programmbausteinen
erforderlich.

Die Datenbereiche im Speicher der CPU, welche fiir die Kommunikation mit dem
Kommunikationspartner vorgesehen sind, werden Datenpunkt-bezogen im Modul projektiert.
Dabei ist jeder Datenpunkt mit einer PLC-Variable oder der Variable eines Datenbausteins
verknUpft.
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Voraussetzung: Angelegte PLC-Variablen und/oder Datenbausteine (DBs)

Voraussetzung fiir die Projektierung der Datenpunkte sind die entsprechend angelegten PLC-
Variablen bzw. DBs in der CPU.

/N\WARNUNG

Schreiben von Werten in Ausgdange
* PLC-Variablen

Beachten Sie bei Referenzierung auf PLC-Variablen, dass bei schreibenden Zugriff die
Werte sofort in die Ausgange der CPU geschrieben werden, ohne zuvor vom
Anwenderprogramm bearbeitet zu werden.

Das Schreiben von Werten hat unmittelbaren Einfluss auf den Prozess.
¢ DB-Variablen

Bei Referenzierung auf DB-Variablen werden geschriebene Werte erst bei Bearbeitung
durch das Anwenderprogramm verwendet.

Die PLC-Variablen flir die Datenpunktprojektierung kdnnen in der Standard-Variablentabelle
oder in einer benutzerdefinierten Variablentabelle angelegt werden. Alle PLC-Variablen,
welche fir die Datenpunktprojektierung verwendet werden sollen, miissen mit dem Attribut
"Sichtbar in HMI" ausgezeichnet sein.

Adressbereiche der PLC-Variablen sind Eingangs-, Ausgangs- oder Merkerbereiche in der CPU.

Hinweis
Anzahl der PLC-Variablen

Beachten Sie die maximal mdgliche Anzahl der fiir die Datenpunktprojektierung
verwendbaren PLC-Variablen.

Die Formate und S7-Datentypen der PLC-Variablen, welche mit den Datenpunkttypen der
Module kompatibel sind, finden Sie im Kapitel Datenpunkttypen (Seite 123).

Zugriff auf die Speicherbereiche der CPU

Die Werte der von den Datenpunkten referenzierten PLC-Variablen bzw. DBs werden gelesen
und durch das Modul an den Kommunikationspartner tibertragen.

Vom Kommunikationspartner empfangene Daten werden durch das Modul tber die PLC-
Variablen bzw. DBs in die CPU geschrieben.
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3.22 Datenpunkte

Projektierung der Datenpunkte und Nachrichten in STEP 7

Die Projektierung der Datenpunkte nehmen Sie in STEP 7 im Datenpunkt- und Nachrichten-
Editor vor. Sie kdnnen die beiden Editoren alternativ 6ffnen liber:

* Selektion der Kommunikationsbaugruppe
Kontextmen "Datenpunkt- und Nachrichten-Editor 6ffnen”
 Uber die Projektnavigation:

Projekt > Verzeichnis der jeweiligen Station > Lokale Baugruppen > gewlinschte
Kommunikationsbaugruppe

Durch Doppelklick auf den Eintrag 6ffnet sich der Datenpunkt- bzw. Nachrichten-Editor.

* ] Project
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iy Gerdte & Netze
i rL_[l S7-1200 [CPU1211CAC/D
I Geratekonfiguration
% Online & Diagnose
!—:i:p Programmbausteine
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[.4 PLC-Variablen
[ PLC-Datentypen
[z8) Beobachtungs- und Forc..
'1. Online-Sicherungen
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'IE Gerdte-Proxy-Daten
B programminformationen
E] Textlisten
~ ([l Lokale Baugruppen
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Bild 3-7 Projektierung der Datenpunkte und Nachrichten

Nach Offnen des Editorfensters kdnnen Sie (iber die beiden Eintrége rechts oben iiber der
Tabelle zwischen dem Datenpunkt- bzw. Nachrichten-Editor umschalten.

E

Bild 3-8 Umschaltung zwischen den zwei Editoren

&* Nachrichten |

Datenpunkte |

Anlegen von Objekten

Bei gedffnetem Datenpunkt- bzw. Nachrichten-Editor legen Sie ein neues Objekt (Datenpunkt
I Nachricht) an, indem Sie in die erste Tabellenzeile mit dem gegrauten Eintrag "<Objekt
hinzufiigen>" doppelklicken.
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Ein vorbelegter Name wird in die Zelle geschrieben. Den Namen kénnen Sie nach lhren
Bediirfnissen anpassen, er muss aber innerhalb des Moduls eindeutig sein.

Name FLC-variable
1 <@ DataPoint “Tag_1-BI"
2 4@ DataPoint_1 "Tag_2-BQ"
2 4@ DataPoint_2 “Tag_1-BI"
Bild 3-9 Datenpunkt-Tabelle

Die weiteren Eigenschaften eines jeden Objekts projektieren Sie lber die Klapplisten der
weiteren Tabellenspalten und liber die unten eingeblendeten Parameterfelder.

Datenpunkte ihrer Datenquelle zuordnen
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Einen neuen Datenpunkt ordnen Sie anschlieBend seiner Datenquelle zu. Je nach Datentyp
des Datenpunkts kommt als Datenquelle eine PLC-Variable in Betracht.

Fir die Zuordnung haben Sie folgende Mdglichkeiten:
¢ Klicken Sie auf das Tabellensymbol [Elin der Zelle der Spalte "PLC-Tag".

Alle projektierten PLC-Variablen und die Variablen der angelegten Datenbausteine werden
eingeblendet. Wahlen Sie mit der Maus oder der Tastatur die gew(inschte Datenquelle
aus.

+ Klicken Sie auf das Symbol | --].

Eine Auswahlliste der projektierten PLC-Tags und der Bausteine wird aufgeblendet.
Wahlen Sie aus der entsprechenden Tabelle die gewiinschte Datenquelle aus.

¢ Geben Sie in dem Namensfeld der PLC-Variable einen Teil des Namens der gewiinschten
Datenquelle ein.

Alle projektierten PLC-Variablen und Variablen der Datenbausteine, deren Namen die
eingegebenen Buchstaben enthalten, werden eingeblendet.

Va| EIH
< Variable_5

< Ulnt_\ar_6

< DB_Var.Static_1

Wahlen Sie die gewlinschte Datenquelle aus.

Hinweis
Zuordnung von Parameterwerten zu PLC-Variablen

Die hier beschriebenen Mechanismen gelten auch, wenn Sie den Wert eines Parameters einer
PLC-Variablen zuordnen missen. Die Eingabefelder flir die PLC-Variable (Bsp.: PLC-Variable
fur Partnerstatus, unterstiitzen die hier beschriebenen Funktionen zur Auswahl der PLC-
Variable.
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Anordnen von Spalten und Zeilen, Ein-/Ausblenden von Spalten

Wie bei vielen anderen Programmen kdnnen Sie auch im Datenpunkt- bzw. Nachrichten-
Editor die Spalten anordnen und die Tabelle nach Ihren Bedrfnissen sortieren:

* Spalten anordnen

Wenn Sie auf einen Spaltenkopf mit gedriickter linker Maustaste klicken, kdnnen Sie die
Spalte verschieben.

e Objekte sortieren

Wenn Sie kurz mit der linken Maustaste auf einen Spaltenkopf klicken, kénnen Sie die
Objekte der Tabelle aufsteigend bzw. absteigend nach den Eintragen dieser Spalte
sortieren. Die Sortierung wird Uber einen Pfeil im Spaltenkopf angezeigt.

Nach absteigender Sortierung einer Spalte |dsst sich die Sortierung durch wiederholten
Klick auf den Spaltenkopf wieder ausschalten.

e Spaltenbreite anpassen
Diese Funktion erreichen Sie tber folgende Aktionen:

— Uber das Kontextmendl, das sich bei Klicken mit der rechten Maustaste auf einen
Spaltenkopf 6ffnet:

"Breite optimieren", "Breite aller Spalten optimieren"

— Wenn Sie den Cursor in die Ndhe der rechten Begrenzung eines Spaltenkopfs fiihren,
erscheint das folgende Symbol:

+

Doppelklicken Sie in diesem Moment auf den Spaltenkopf. Die Spaltenbreite passt sich
dem breitesten Eintrag in dieser Spalte an.

* Spalten ein-lausblenden

Diese Funktion erreichen Sie Uiber das Kontextmendi, das sich bei Klicken mit der rechten
Maustaste auf einen Spaltenkopf 6ffnet.

Datenpunkte und Nachrichten kopieren

Wie bei vielen anderen Programmen kdnnen Sie auch im Datenpunkt- bzw. Nachrichten-
Editor Objekte kopieren und einfligen.

Wenn Sie mit der rechten Maustaste in die Zeile eines Objekts in der Tabelle klicken,
erreichen Sie die genannten Funktionen (iber das Kontextmen(i:

e Ausschneiden
¢ Kopieren
* Einfligen

Einfligen kdnnen Sie ausgeschnittene oder kopierte Objekte innerhalb der Tabelle oder in
der ersten freien Zeile unterhalb der Tabelle.

Sie kdnnen ausgeschnittene oder kopierte Objekte auch in Tabellen anderer
Kommunikationsmodule vom gleichen Typ und mit gleichem Telecontrol-Protokoll
einfligen.

e Loschen
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Bei gedriickter <Strg>-Taste konnen Sie mehrere Zeilen selektieren, die nicht
zusammenhangen.

Bei gedriickter <Shift>-Taste kdnnen Sie den Anfang und das Ende eines
zusammenhdngenden Bereichs selektieren.

Datenpunkte exportieren und importieren

Export

120

Um das Engineering groBerer Anlagen zu erleichtern, kénnen Sie die Datenpunkte eines
projektierten Moduls exportieren und in weitere Module im Projekt importieren. Dies bietet
Vorteile vor allem bei Projekten mit vielen gleichen oder dhnlichen Stationen bzw.
Datenpunkt-Modulen.

Kommunikationsmodule mit gleichem Telecontrol-Protokoll sind untereinander kompatibel.
Datenpunkte kdnnen zwischen kompatiblen Modulen importiert und exportiert werden.

Die Export-lImport-Funktion erreichen Sie, wenn Sie das Modul bspw. in der Netz- oder
Gerate-Sicht selektieren und das entsprechende Kontextmeni anwahlen.

[& Eigenschaften Alt+Eingabe
Y Zuordnungsreparatur

[I1 TD7onCPU-Bausteine generieren

%5 Datenpunkt- und Nachrichten-Editor 6ffnen

[#- Datenpunkte importieren
[ Datenpunkte exportieren

Bild 3-10 Kontextmeni des Moduls
Die Datenpunktinformationen eines Moduls werden beim Export in eine CSV-Datei
geschrieben.

Der Import von Datenpunkten eines dlteren Projekts in ein Projekt, das in STEP 7 V15.1
angelegt wurde, ist nicht méglich, da der Parameterumfang einiger Datenpunkttypen nicht
identisch ist. Der Import funktioniert jedoch, wenn fehlende Parameter (siehe nachfolgende
Parameterbeschreibungen) in der CSV-Datei erganzt werden.

Beim Aufruf der Exportfunktion 6ffnet sich der Exportdialog. Hier selektieren Sie den oder die
Module des Projekts, deren Datenpunktinformationen exportiert werden sollen. Bei Bedarf
kdnnen Sie die Datenpunkte aller Module des Projekts zusammen exportieren.

Im Exportdialog kénnen Sie den Speicherort im Dateiverzeichnis auswahlen. Wenn Sie die
Daten eines Moduls exportieren, kdnnen Sie auch den vorbelegten Dateinamen dndern.

Beim Export aus mehreren Modulen werden die Dateien mit vorbelegten Namen aus
Stationsname und Modul-Name gebildet.

Die Datei selbst enthdlt neben den Datenpunktinformationen folgende Angaben:
* Modul-Name

e Modul-Typ

e CPU-Name

* CPU-Typ
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Editieren der Export-Dateien

Sie kdnnen die Datenpunktinformationen in einer exportierten CSV-Datei editieren. Dadurch
kdnnen Sie diese Datei als Projektierungsvorlage fiir viele andere Stationen verwenden.

Wenn Sie ein Projekt mit vielen gleichartigen Stationen haben, dann kénnen Sie die CSV-Datei
mit den Datenpunkten einer fertig projektierten Baugruppe fiir weitere, noch nicht
projektierte Stationen kopieren und einzelne Parameter an die jeweilige Station anpassen.
Damit ersparen Sie sich die Projektierung der Datenpunkte flr jede Baugruppe in STEP 7.
Stattdessen importieren Sie einfach die kopierte und angepasste CSV-Datei in die anderen,
gleichartigen Baugruppen. Die gedanderten Parameterwerte der CSV-Datei werden beim
Import dieser Datei in eine andere Baugruppe in die Datenpunkt-Projektierung dieses Moduls
Ubernommen.

Die Zeilen der CSV-Datei haben folgende Inhalte:
e Zeile 1: ,Name, Type,
Diese Zeile darf nicht gedndert werden.
e Zeile 2: PLC,<CPU-Name>,<CPU-Typ>,
Bedeutung: PLC (Bezeichnung der Stationsklasse), CPU-Name, CPU-Typ
Nur die Elemente <CPU-Name> und <CPU-Typ> diirfen geandert werden.
Der CPU-Typ muss exakt dem Namen der CPU im Katalog entsprechen.
* Zeile 3: Module,<Baugruppen-Name>,<Baugruppen-Typ>,
Bedeutung: Module (Bezeichnung der Modulklasse), Baugruppen-Typ, Baugruppen-Name
Nur die Elemente <Baugruppen-Name> und <Baugruppen-Typ> dirfen gedndert werden.

Sein Sie sorgfiltig beim Andern der Baugruppen-Namen, wenn Sie Datenpunkte in
mehrere Baugruppen importieren mochten (siehe unten).

Der Baugruppen-Typ muss exakt dem Namen der Baugruppe im Katalog entsprechen.
o Zeile 4: Parameternamen (englisch) der Datenpunkte

Diese Zeile darf nicht gedndert werden.
» Zeilen 5..n: Werte der Parameter gemaB Zeile 4 der einzelnen Datenpunkte

Die Parameterwerte dirfen Sie flr die jeweilige Station dndern.

Import in ein Modul

Stellen Sie vor dem Importieren der Datenpunkte sicher, dass die entsprechend bendétigten
PLC-Variablen fiir die Datenpunkte angelegt sind.

Beachten Sie, dass beim Import einer CSV-Datei alle im Modul vorhandenen Datenpunkte
geldscht und durch die importierten Datenpunkte ersetzt werden.

Selektieren Sie ein Modul und wahlen Sie die Importfunktion aus dem Kontextmenti des
Moduls. Es 6ffnet sich der Importdialog, in dem Sie die gewiinschte CSV-Dateiim
Dateiverzeichnis auswahlen.

Wenn die Informationen zur Zuordnung der einzelnen Datenpunkte zu ihrer jeweiligen PLC-
Variablen mit der Zuordnung im urspriinglichen Modul entsprechen, werden die Datenpunkte
den jeweiligen PLC-Variablen zugeordnet.
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Wenn Sie Datenpunkte in ein Modul importieren, aber einige bend&tigte PLC-Variablen in der
CPU noch nicht angelegt sind, dann kdnnen die entsprechenden Datenpunktinformationen
nicht zugeordnet werden. In diesem Fall kénnen Sie fehlende PLC-Variablen nachtraglich
anlegen und diesen danach die importierten Datenpunktinformationen zuordnen. Hierfir
steht die Funktion "Zuordnungsreparatur” zur Verfligung (siehe unten).

Wenn sich die Namen der PLC-Variablen in dem Modul, in welches importiert wird, von
demjenigen Modul, welches exportiert hat, unterscheiden, dann kénnen die entsprechenden
Datenpunkte nicht ihren PLC-Variablen zugeordnet werden.

Import in mehrere Module

Sie kénnen die Datenpunkte von mehreren Modulen in die Module eines anderen Projekts
importieren. Selektieren Sie hierzu im Importdialog iber die Steuerungstaste alle bendtigten
CSV-Dateien.

Stellen Sie vor dem Importieren der Datenpunkte sicher, dass sowohl die entsprechenden
Stationen mit gleichnamigen CPUs, gleichnamigen Modulen und die gleichnamigen PLC-
Variablen angelegt sind.

Beim Import werden anhand der Modulnamen in den CSV-Dateien die entsprechenden
Stationen des Projekts gesucht. Wenn eine Zielstation nicht im Projekt vorhanden ist oder das
Modul einen unterschiedlichen Namen hat, wird der Import der entsprechenden CSV-Datei
ignoriert.

Beschrankungen des Imports von Datenpunkten

In folgenden Fallen wird der Import von Datenpunkten abgebrochen:
e Ein vom Modul benétigtes Attribut fehlt in der zu importierenden CSV-Datei.

Beispiel: Wenn ein zu importierender Datenpunkt einen Uhrzeit-Trigger verwendet, dann
wird der Import abgebrochen, wenn fiir das Modul keine Uhrzeitsynchronisation
projektiert wurde.

¢ Das vom Modul verwendete Telecontrol-Protokoll unterscheidet sich vom urspriinglichen
Modul.

Module mit gleichem Telecontrol-Protokoll sind untereinander kompatibel:
Nur beim Import in mehrere Module:

* Der Import wird abgebrochen, wenn sich ein Modul- oder CPU-Name von den Daten der
CSV-Datei unterscheidet.

Zuordnungsreparatur
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Wenn Sie in einer Station, in die Sie importieren wollen, die PLC-Variablen anders benannt
haben als in derjenigen Station, aus der die CSV-Datei exportiert wurde, dann geht die
Zuordnung zwischen Datenpunkt und PLC-Variable beim Import verloren.

Sie haben dann die Mdglichkeit, entweder vorhandene PLC-Variablen passend
umzubenennen oder fehlende PLC-Variablen hinzuzufligen. AnschlieBend kénnen Sie die
Zuordnung zwischen nicht zugeordneten Datenpunkten und PLC-Variablen reparieren. Die
Funktion erreichen Sie entweder Uiber das Kontextmeni des Moduls (siehe oben) oder tiber
das folgende Symbol links oben im Datenpunkteditor: #
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Wenn von der Reparaturfunktion zu einem Datenpunkt eine PLC-Variable mit passendem
Namen gefunden wird, wird die Zuordnung wieder hergestellt. Dabei wird jedoch nicht der
Datentyp der Variable gepriift.

Prifen Sie nach der Zuordnungsreparatur auf jeden Fall, ob die neu zugeordneten PLC-
Variablen richtig sind.

3.22.2 Datenpunkttypen

Bei der Projektierung der zu libertragenden Nutzdaten wird jeder Datenpunkt einem
Datenpunkttyp zugeordnet.

Nachfolgend werden die protokollspezifischen Datenpunkttypen mit den jeweils kompatiblen
S7-Datentypen aufgelistet.

Die Spalte "Richtung" gibt die Ubertragungsrichtung an:
¢ "in": Beobachtungsrichtung
¢ "out": Steuerungsrichtung

Bei ST7-Protokoll ist die Ubertragungsrichtung aus dem Objektnamen ablesbar.

Hinweis
Auswirkung der Anderung von Arrays fiir Datenpunkte

Bei der nachtriglichen Anderung eines Arrays muss der Datenpunkt neu angelegt werden.

Datenpunkttypen des Protokolls "IEC 60870-5"

Tabelle 3-4  Datenpunkttypen, IEC-Typen und kompatible S7-Datentypen

Format Datenpunkttyp IEC-Typ Richtung | S7-Datentypen | Operandenbereic

(Speicherbedarf) h

Bit Single-point information <1> in Bool I,Q, M, DB
Single-point information with time <30> in Bool I,Q, M, DB
tag CP56Time2a "

Single command <45>4) out Bool Q, M, DB
Single command with time tag <58>5)6) out Bool Q, M, DB
CP56Time2a "

Double command with time tag <59> out Bool DB 2
CP56Time2a "

Byte Step position information <5> in Byte, USInt I,Q, M, DB
Step position information with time <32> in Byte, USInt I,Q, M, DB
tag CP56Time2a "

Regulating step command with time <60> out Byte, USInt DB 2
tag CP56Time2a "

Integer (16 Bit) Measured value, normalized value <9> in Int I,Q, M, DB
Measured value, normalized value <34> in Int I,Q, M, DB
with time tag CP56Time2a
Measured value, scaled value <11> in Int I,Q, M, DB
Measured value, scaled value with <35> in Int I,Q, M, DB
time tag CP56Time2a "

Set point command, normalized <48>4 out Int Q, M, DB
value
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Format Datenpunkttyp IEC-Typ Richtung | S7-Datentypen | Operandenbereic
(Speicherbedarf) h
Set point command, scaled value <49>4) out Int Q, M, DB
Set point command, normalized <61>% out Int Q. M, DB
value with time tag CP56Time2a "
Set point command, scaled value <62>5) out Int Q. M, DB
with time tag CP56Time2a
Integer (32 Bit) Bitstring of 32 bits <7> in UDInt, DWord I,Q, M, DB
Bitstring of 32 bits with time tag <33> in UDInt, DWord I,Q, M, DB
CP56Time2a "
Integrated totals <15> in UDInt, DWord I, Q, M, DB
Integrated totals with time tag <37> in UDInt, DWord I,Q, M, DB
CP56Time2a "
Bitstring of 32 bits <51>4 out UDInt, DWord Q, M, DB
Bitstring of 32 bits with time tag <64>5) out UDInt, DWord Q. M, DB
CP56Time2a - control direction D
Gleitpunktzahl (32 | Measured value, short floating point <13> in Real Q, M, DB
Bit) number
Measured value, short floating point <36> in Real Q, M, DB
number with time tag CP56Time2a "
Set point command, short floating <50>4 out Real Q, M, DB
point number
Set point command, short floating <63>5) out Real Q. M, DB
point with time tag CP56Time2a ")
Datenblock Double-point information <3> in ARRAY [0...1] of | DB
(1...2 Bit) 2 Bool
Double-point information with time <31> in ARRAY [0...1] of | DB
tag CP56Time2a " Bool
Double command <46>9 out ARRAY [0...1] of | DB
Bool
Regulating step command <47>% out ARRAY [0...1] of | DB
Bool
Double command with time tag <59>5)6) out ARRAY [0...1] of | DB
CP56Time2a " Bool
Regulating step command with time | <60>56) out ARRAY [0...1] of | DB
tag CP56Time2a " Bool
Datenblock Bitstring of 32 bits 3 <7> in 3) DB
(1..32Bit) ¥ Bitstring of 32 bits with time tag <33> in 3) DB
CP56Time2a ) 3)
Bitstring of 32 bits 3 <51>4 out 3) DB
Bitstring of 32 bits with time tag <64>5) out 3) DB
CP56Time2a - control direction 1 3)

" Zum Format der Zeitstempel siehe nachfolgender Abschnitt.

2) Legen Sie fiir diese Datenpunkttypen einen Datenbaustein mit einem Array von genau 2 Bool an.

3) Mit diesen Datenpunkttypen kénnen zusammenhangende Speicherbereiche bis zu einer GréBe von 32 Bit tibertragen
werden. Kompatibel ist nur der S7-Datentyp Bool.

4 Flr IEC 60870-5-104 durfen diese IEC-Typen alternativ zu denen mit FuBnote 3 projektiert werden, aber nicht beide IEC-

Typen gemischt.

5) Diese IEC-Typen werden nur durch IEC 60870-5-104 unterstitzt.

6) Die "Max. Befehls-Lebensdauer" der Befehle projektieren Sie in der Parametergruppe "Grundeinstellungen” der Module.
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Riickspiegelung bei Single Command

Bei folgenden Befehlen kénnen Sie die Riickspiegelung des aktuellen Werts in der Station an
den Master aktivieren:

¢ Single Command <45>

Der lokale Wert dieses Datenpunkts kann auf Andgrungen Uberwacht werden und bei
Anderung an den Master libertragen werden. Die Anderung eines lokalen Werts kann bspw.
durch eine Handbedienung vor Ort verursacht werden.

Damit der Wert, der durch lokale Ereignisse oder Eingriffe verursacht wird, an den Master
Ubertragen werden kann, benétigt der jeweilige Datenpunkt einen Riickspiegelungskanal.
Hierflr wird ein zweiter Datenpunkt "Single-point information <1>" benétigt. Gehen Sie zur
Projektierung der Riickspiegelungsfunktion folgendermaBen vor.

Legen Sie die Datenpunkte an:
* Im Master-Modul
— Single Command <45>
— Single-point information <1>

Den zuriickgespiegelten Wert miissen Sie beim Master in eine Variable schreiben. Ordnen
Sie daher beim Master-Modul beide Datenpunkte unterschiedlichen Variablen zu.

Vergeben Sie fiir beide Datenpunkte denselben Index.
* Im Stations-Modul
— Single Command <45>
— Single-point information <1>
Ordnen Sie im Stations-Modul beide Datenpunkte derselben Variable zu.
Vergeben Sie fiir beide Datenpunkte denselben Index.

Der von der Station zurlickgespiegelte Wert wird beim Master in den Datenpunkttyp "Single-
point information <1>" geschrieben.

Zeitstempel der Daten beim IEC-Protokoll

Zeitstempel werden gemaB der IEC-Spezifikation im Format "CP56Time2a" libertragen.
Beachten Sie, dass nur die ersten 3 Bytes flir Millisekunden und Minuten tbertragen werden.

3.22.3 Statuskennungen der Datenpunkte

Statuskennungen

Die in den nachfolgenden Tabellen aufgelisteten Statuskennungen der Datenpunkte werden
zusammen mit dem Wert in jedem Daten-Telegramm an den Kommunikationspartner
Ubertragen. Sie kdnnen vom Kommunikationspartner ausgewertet werden.

Die Eintrdge der Tabellenzeile "Bedeutung" beziehen sich auf den jeweiligen Eintrag in der
Tabellenzeile "Bit-Zustand".
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Quality descriptor - IEC 60870-5

Die Statuskennungen entsprechen folgenden Elementen der Spezifikation:
Quality descriptor - IEC 60870 Part 5-101

Tabelle 3-5 Bit-Belegung des Status-Byte
Bit 7 6 5 4 3 2 1 0
Flag-Name - - SB - cY oV NT I\
substituted carry overflow not topical invalid
Bedeutung - - Ersatzwert - Zdhlwert- Wertebereich | Wert nicht Wert ist
Uberlauf vor | Gber- oder aktualisiert ungiltig
Lesen des unter-
Werts schritten,
Analogwert
Bit-Zustand | (immer | (immer 1 (immer 1 1 1 1
0) 0) 0)

3.22.4

Register "Allgemein"

Datenpunkt-Tabelle

Allgemein
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Die wichtigsten Parameter im ersten Register des Datenpunkteditors finden Sie in der
Standardeinstellung der Datenpunkt-Tabelle.

Wenn Sie mit der Maus auf die Titelleiste der Datenpunkt-Tabelle gehen, kénnen Sie tber das

Kontextmenti alle Parameter der Datenpunkt-Projektierung einblenden.

Parameter:
* Name
Eindeutiger Name des Datenpunkts
* PLC-Variable
Zur Zuordnung siehe Kapitel Datenpunktprojektierung (Seite 115).
* Datenpunkttyp
Siehe Kapitel Datenpunkttypen (Seite 123)
¢ Datenpunktindex
Siehe Kapitel Datenpunktindex (Seite 128)
* Master-Funktion
Aktiviert die Master-Funktion des Datenpunkts.

Zur Bedeutung siehe Kapitel Master-Funktion der Datenpunkte (Seite 127).
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+ Ubertragungsart

Zur Ubertragungsart siehe Kapitel Prozessabbild, Ubertragungsart, Ereignisklassen
(Seite 130).

* Lesezyklus

Nur bei Eingdngen

Zum Lesezyklus siehe Kapitel Lesezyklus (Seite 132).
¢ Antwort auf Generalabfrage

Aktiviert den Datenpunkt fiir die Antwort auf eine Generalabfrage. Bei deaktivierter
Funktion wird der Wert des Datenpunkts nach einer Generalabfrage nicht an den
Kommunikationspartner gesendet.

¢ Zuordnung zu Gruppenabfrage
Ordnet den Datenpunkt einer Gruppenabfrage zu.

Bei Gruppenabfragen des Masters auf die betreffende Gruppe wird der Wert des
Datenpunkts an den Master gesendet.

3.22.5 Master-Funktion der Datenpunkte

Die Master-Funktion zur direkten Kommunikation

Direkte Kommunikation zwischen zwei Telecontrol-Stationen, bei welcher die Telegramme
nicht von einer Zentrale vermittelt werden, wird durch Aktivierung der Master-Funktion der
Datenpunkte ermdglicht.

Voraussetzungen

Voraussetzungen fiir die Projektierung der direkten Kommunikation zwischen zwei
Datenpunkten zweier Partner sind:

¢ Zwischen den zwei Partnern muss eine Telecontrol-Verbindung angelegt sein.
* Inder Telecontrol-Verbindung ist die Option "Spontan” aktiviert.
* Der Datenpunkt muss einem Partner zugeordnet sein.

Projektierung in der Spalte "Partner des Datenpunkts" der Datenpunkt-Tabelle.
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Bedeutung der Master-Funktion

* "Master-Funktion" aktiviert
Die Werte des Datenpunkts werden wie bei einem Master behandelt:
- Eingangs-Datenpunkte (Richtung "in")

Eingangs-Datenpunkte werden entsprechend der beim Partner eingestellten Parameter
vom Partner empfangen.

Die Ubertragungsart "Ubertragung nach Aufruf" ist fest gesetzt.
Die Optionen zur "Analogwert-Vorverarbeitung" sind deaktiviert.
— Ausgangs-Datenpunkte (Richtung "out")

Ausgangs-Datenpunkte werden entsprechend der Trigger-Projektierung an den Partner
gesendet.

Die Ubertragungsart "Jeder Wert getriggert" ist fest gesetzt.
Zur Aktivierung der Option siehe Kapitel Register "Allgemein" (Seite 126).
¢ "Master-Funktion" deaktiviert
- Eingangs-Datenpunkte (Richtung "in")
Eingangs-Datenpunkte werden entsprechend der Projektierung behandelt.

Die Ubertragungsart und die Optionen zur "Analogwert-Vorverarbeitung" kénnen frei
projektiert werden.

- Ausgangs-Datenpunkte (Richtung "out")
Ausgangs-Datenpunkte werden entsprechend der Projektierung behandelt.

Die Ubertragungsart "Ubertragung nach Aufruf" ist automatisch ausgewahlt und nicht
veranderbar.

3.22.6 Datenpunktindex

Der Index eines Datenpunkts ist die Adresse des Informationsobjekts.

Programmseitig werden die Indices beim Anlegen der Datenpunkte aufsteigend vorbelegt.
Sie kénnen die Indices entsprechend lhren Anforderungen und den folgenden Regeln
projektieren.

Projektierung des Datenpunktindex

Strukturierte Adressierung
Der Index kann in zwei Eingabefeldern mit unterschiedlichem Format projektiert werden:
¢ Datenpunktindex

Hier wird der Index unstrukturiert als Ganzzahl projektiert.

Wertebereich: 1..16777215
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e Strukturierter Index

Hier kénnen Sie den Index gemaB IEC 60870-5-3 strukturiert projektieren. Uber die
strukturierte Adressierung wird eine anlagenorientierte Strukturierung der Datenpunkte
ermdglicht.

Projektierbar sind 3 Adress-Stufen (Oktette).
Wertebereich: 0.0.1..255.255.255
Die projektierten Werte der beiden Felder sind gekoppelt. Ein projektierter Wert wird
umgerechnet und im jeweils anderen Eingabefeld angezeigt.
Umrechnung der projektierten Werte
Die Werte werden fiir die Umrechnung wie folgt bezeichnet:
¢ Datenpunktindex
Bezeichnung des Ganzzahl-Werts: X
* Strukturierter Index
Bezeichnung der Werte der 3 Oktette: A.B.C
Der projektierte Wert wird nach folgender Formel in das jeweils andere Feld iibernommen:
X=A%*256*256+B*256+C

Projektierungsregeln
Folgende Regeln gelten fiir die Projektierung des Datenpunktindex.
* In einem Modul miissen die Indices pro Kommunikationspartner eindeutig sein.

Doppelt vergebene Indices werden bei der Konsistenzpriifung als Fehler gemeldet und
verhindern das Ubersetzen des Projekts.

* Die Indices zweier Datenpunkte kénnen identisch sein, wenn die zwei Datenpunkte fiir
unterschiedliche Partner projektiert sind.

Beispiel:

— Datenpunkt 1, Index 1, Partner 1
— Datenpunkt 2, Index 1, Partner 2
— Datenpunkt 3, Index 2, Partner 1
— Datenpunkt 4, Index 2, Partner 7

* Die korrespondierenden Partner-Indizes miissen auf Sende- und Empfangsseite identisch
sein.
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Index und "Sequenzielle Ubertragung"

Glltigkeit:

* Module
— CP1243-7LTE
— TIM 1531 IRC

* Netzknotentyp der Schnittstelle fiir Telecontrol-Kommunikation: Station oder
Knotenstation

* Parametergruppe: Schnittstelle > Erweiterte Optionen > Einstellungen [EC-Station >
Ereignis-Einstellungen > Ubertragungsverhalten

Die gemeinsame Ubertragung von Ereignis-Telegrammen in einer Sequenz kann fiir
Datenpunkte ohne Uhrzeitstempel projektiert werden.

Folgende Voraussetzungen miissen fiir die sequenzielle Ubertragung erfiillt sein:
* Die Datenpunkte sind vom gleichen Typ.

* Die Indices der Datenpunkte liegen lliickenlos hintereinander.

3.22.7 Prozessabbild, Ubertragungsart, Ereignisklassen

Speicherung von Werten

Generell werden die Werte von allen Datenpunkten im Abbildspeicher der Baugruppe
gespeichert. Werte im Abbildspeicher werden erst nach Aufruf durch die Zentrale-TIM
Ubertragen.

Ereignisse werden zusatzlich im Sendepuffer gespeichert und kénnen spontan libertragen
werden.

Der Abbildspeicher, das Prozessabbild des Moduls

Der Abbildspeicher ist das Prozessabbild der TIM. Im Abbildspeicher werden alle aktuellen
Werte der projektierten Datenpunkte gespeichert. Neue Werte eines Datenpunkts
Uberschreiben den zuletzt gespeicherten Wert im Abbildspeicher.

Die Werte werden erst nach Abfrage des Kommunikationspartners gesendet, siehe
"Ubertragung nach Aufruf" im Abschnitt "Ubertragungsarten” unten, oder zusammen mit
einem Telegramm aus dem Sendepuffer, das sofort tibertragen werden muss.

Der Sendepuffer

130

Der Sendepuffer der TIM ist der Speicher flr die einzelnen Werte von Datenpunkten, die als
Ereignis projektiert sind. Die GréBe des Sendepuffers entnehmen Sie dem Handbuch der
jeweiligen Baugruppe.

Die Kapazitat des Sendepuffers wird flr alle aktivierten Partner gleichmaBig aufgeteilt.
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Wenn die Verbindung mit einem Kommunikationspartner unterbrochen ist, bleiben die
einzelnen Werte der Ereignisse durch die Pufferung erhalten. Bei wiederkehrender
Verbindung werden die gepufferten Werte gesendet. Der Telegrammspeicher arbeitet
chronologisch, das heiBt, die dltesten Telegramme werden zuerst gesendet (FIFO-Prinzip).

Wenn ein Telegramm an den Kommunikationspartner libertragen wurde, dann wird der
Ubertragene Wert aus dem Sendepuffer geldscht.

Wenn Telegramme fiir langere Zeit nicht libertragen werden kénnen und der Sendepuffer
droht tberzulaufen, gilt das folgende Verhalten:

* Bei Erreichen von 80 % Fiillgrad des Sendepuffers wird eine Warnmeldung ausgegeben.

* Bei Erreichen von 100 % Fullgrad des Sendepuffers werden keine weiteren Werte mehr
gespeichert, bis der Fiillgrad wieder unter 100 % sinkt.

Speicherung der Datenpunktwerte

Generell werden die Werte von Datenpunkten im Abbildspeicher der Baugruppe gespeichert
und erst nach Abfrage durch den Kommunikationspartner ibertragen.

Ereignisse werden zusatzlich im Sendepuffer gespeichert und kénnen spontan tbertragen
werden.

Uber den Parameter "Ubertragungsart” (siehe unten) werden Datenpunkte als statischer Wert
oder als Ereignis projektiert:

* Statischer Wert (kein Ereignis)
Statische Werte werden in den Abbildspeicher (Prozessabbild) eingetragen.

Statische Werte entsprechen der folgenden Ubertragungsart "Ubertragung nach Aufruf
(class 0)".

* Ereignis

Die Werte von Datenpunkten, welche als Ereignis projektiert sind (getriggerte
Ubertragungsart), werden ebenfalls in den Abbildspeicher des Moduls eingetragen.
Zusatzlich werden die Werte in den Sendepuffer eingetragen.
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Ubertragungsarten und Ereignisklassen

3.22.8

Folgende Ubertragungsarten sind méglich:

. Ubertragung nach Aufruf (class 0)

Der jeweils aktuelle Wert des Datenpunkts wird in den Abbildspeicher eingetragen. Neue
Werte eines Datenpunkts Uiberschreiben den zuletzt gespeicherten Wert im
Abbildspeicher.

Nach Aufruf durch den Kommunikationspartner wird der zu diesem Zeitpunkt aktuelle
Wert Ubertragen.

Bei Ausgangs-Datenpunkten ist diese Option vorbelegt und nicht anderbar.
Getriggert

Uber eine getriggerte Ubertragungsart werden Datenpunkte als Ereignis projektiert. Die
Werte dieser Datenpunkte werden in den Abbildspeicher und zusatzlich in den
Sendepuffer eingetragen.

Die Werte eines Ereignisses werden gespeichert, sobald die projektierten
Triggerbedingungen erfillt sind.

Folgende Ereignisklassen stehen zur Verfligung:
— Jeder Wert getriggert

Jede Wertdnderung wird in chronologischer Reihenfolge in den Sendepuffer
eingetragen.

— Aktueller Wert getriggert

Nur der jeweils letzte, aktuelle Wert wird in den Sendepuffer eingetragen. Er
Uberschreibt den dort zuvor gespeicherten Wert.

Zu den verschiedenen Trigger-Typen siehe Kapitel Register "Trigger" (Seite 133).

Lesezyklus

Eingangs-Datenpunkte werden dem Lesezyklus der CPU in der Datenpunktprojektierung im
Register "Allgemein > Lesezyklus" zugeordnet.

Aufbau des CPU-Abtastzyklus

Der Zyklus, mit dem die Ubertragungs-Baugruppe (TIM) den Speicherbereich der CPU
abtastet, ist aus den folgenden Phasen aufgebaut:

132

Hochpriore Leseauftrage
(Schneller Zyklus)

Fir alle Datenpunkte mit der Zuordnung "Schneller Zyklus" werden die PLC-Variablen in
jedem Abtastzyklus gelesen.

In der Regel ist es ausreichend, nur schnell zu erfassende Daten wie Alarme und
Wischermeldungen sowie Befehls-, Sollwert- und Parameter-Objekte fiir die 1-aus-n-
Priifung dem schnellen Zyklus zuzuordnen.

Zur 1-aus-n-Priifung siehe Glossar.
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Trigger
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Schreibauftrage

In jedem Zyklus werden die Werte einer bestimmten Anzahl spontaner Schreibauftrage in
die CPU geschrieben.

Die Anzahl der Variablen, die pro Zyklus geschrieben werden, wird fiir die Ubertragungs-
Baugruppe in der Parametergruppe "Kommunikation mit der CPU" mit dem Parameter
"Max. Anzahl der Schreibauftrage" festgelegt. Diejenigen Variablen, deren Anzahl diesen
Wert Ubersteigt, werden dann im ndchsten oder einem der folgenden Zyklen geschrieben.

Niederpriore Leseauftrdge - anteilig
(Normaler Zyklus)

Fir Datenpunkte mit der Zuordnung "Normaler Zyklus" werden die Werte ihrer PLC-
Variablen anteilig in jedem Abtastzyklus gelesen.

Die Anzahl der Variablen, die pro Zyklus gelesen werden, wird fiir die Ubertragungs-
Baugruppe in der Parametergruppe "Kommunikation mit der CPU" mit dem Parameter
"Max. Anzahl der Leseauftrdge" festgelegt. Die Variablen, die diesen Wert ibersteigen und
somit in einem Zyklus nicht gelesen werden, werden dann im nachsten oder einem der
folgenden Zyklen gelesen.

Zykluspausenzeit

Diese Wartezeit zwischen zwei Abtastzyklen dient dazu, anderen Prozessen, die auf die
CPU zugreifen, geniigend Zeit zu reservieren.

Register "Trigger"

Datenpunkte werden iiber den Parameter "Ubertragungsart” als statischer Wert oder als
Ereignis projektiert:

Speichern des Werts eines als Ereignis projektierten Datenpunkts

Das Speichern des Werts eines als Ereignis projektierten Datenpunkts im Sendepuffer
(Telegrammspeicher) kann lber verschiedene Trigger-Typen ausgeldst werden:

Schwellenwert-Trigger

Der Wert des Datenpunkts wird gespeichert, wenn dieser eine bestimmte Schwelle
erreicht. Die Schwelle wird als Differenz zu dem zuletzt gespeicherten Wert berechnet,
siehe Kapitel Schwellenwert-Trigger (Seite 136).

Zeit-Trigger

Der Wert des Datenpunkts wird in einem projektierbaren Zeitraster oder zu einer
bestimmten Uhrzeit gespeichert.
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* Ereignis-Trigger (Trigger-Variable)

Der Wert des Datenpunkts wird gespeichert, wenn ein projektierbares Trigger-Signal
ausgeldst wird. Als Trigger-Signal wird der Flankenwechsel (0 — 1) einer Trigger-Variablen
ausgewertet, die vom Anwenderprogramm gesetzt wird. Fiir jeden Datenpunkt kann bei
Bedarf eine separate Trigger-Variable projektiert werden.

Riicksetzen der Trigger-Variablen im Merkerbereich / DB:

Wenn der Speicherbereich einer Trigger-Variablen im Merkerbereich oder in einem
Datenbaustein liegt, dann setzt das Modul die Trigger-Variable selbst auf 0 (Null) zurtick,
sobald der Wert des Datenpunkts tbertragen ist. Dies kann bis zu 500 Millisekunden
dauern.

Hinweis
Schnelles Setzen von Triggern

Trigger diirfen nicht schneller als in einem Mindestabstand von 500 Millisekunden gesetzt
werden. Dies gilt auch fiir Hardware-Trigger (Eingabebereich).

Hinweis
Hardware-Trigger

Hardware-Trigger missen Sie iber das Anwenderprogramm zurlicksetzen.

Ubertragungszeitpunkt

Ob der Wert eines Ereignisses nach Auslosen des Triggers sofort oder zeitversetzt an den
Kommunikationspartner bertragen wird, hangt davon ab, ob spontanes Senden bzw.
asymmetrische Kommunikation im Netz moglich ist.

Die spontane Ubertragung von Ereignissen stellen Sie im Editor "Netzwerkdaten" der
Telecontrol-Verbindungen fiir jeden Verbindungsabschnitt (iber den Parameter "Spontan” ein.

Archivierung aktivieren

134

Nur projektierbar bei: TIM 1531 IRC

Die Option ermdglicht bei Verbindungsstdrungen, die Werte von Ereignissen auBer im
Sendepuffer zusatzlich remanent auf der SD-Karte zu speichern.

Die Funktion wird fiir Datenpunkte in Beobachtungsrichtung der folgenden
Informationsobjekt-Klassen unterstiitzt:

¢ Single-point information
* Double-point information
* Step position information
* Measured value

* Integrated totals

* Bitstring
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Zum Aktivieren und zu den Optionen des remanenten Speicherns siehe Kapitel
Grundeinstellungen (Seite 34).
Die Archivierung ist mdglich bei folgenden Datenpunkttypen:
* ST7

— Bin04B_S /Bin08X_S

— Ana04W_S/Ana04R S

— Mean04W_S

— Cnt01D_S /Cnt04D_S

— Dat12D_S/Dat12x1D_S

— CmdO1B_S/Cmd08X_S

— SetO1W_S

— Par12D_S/Par12x1D_S
* DNP3

Binary Input Event (2)

Counter Input Event (22)

Analog Input Event (32)

Octet String Event (111)
* |EC60870-5
— Information objects <1/5/30/32>
— Measured value <9/11/13/34/35/36>
— Integrated totals <15/37>
— Bitstring <7/33>

Stationszustands-Ereignisse
Nur projektierbar bei TIM 1531 IRC und Datenpunkttyp "Single-point information" <1/30>

* Stationszustands-Ereignistyp
Wahlen Sie aus, bei welchem Ereignis die Station Telegramme an den festgelegten
Partner sendet. Das Telegramm wird zusammen mit der Objektnummer libertragen.
— Kein Stationszustands-Ereignis
— Status der lokalen CPU (True = RUN, False = STOP)

— Verbindungsstatus zur lokalen CPU
(True = Verbindung OK, False = Verbindung nicht OK)

— Verbindungsstatus zur Unterstation
— Fehler SD-Karte (True = SD-Karte fehlerhaft, False = SD-Karte OK)

* Adresse Unterstation
Bei Auswahl der Option "Verbindungsstatus zur Unterstation gedandert" geben Sie hier die
Stationsadesse der Unterstation ein, deren Verbindungsstatus sich gedndert hat.
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3.22.10 Schwellenwert-Trigger

Hinweis
Schwellenwert-Trigger: Berechnung erst nach Analogwert-Vorverarbeitung

Beachten Sie, dass die Analogwert-Vorverarbeitung vor der Priifung auf einen projektierten
Schwellenwert und vor der Berechnung des Schwellenwerts durchgefihrt wird.

Glattungsfaktoren und ein eventuell projektiertes Integrations-Intervall werden bei der
Berechnung berlicksichtigt.

Dies hat Auswirkungen auf den Wert, der beim Schwellenwert-Trigger projektiert wird.

Hinweis
Schwellenwert-Trigger bei projektierter Mittelwertbildung

Bei aktivierter Mittelwertbildung wird flir Analogwerte beim Schwellenwert-Trigger das
absolute Verfahren fir die Berechnung der Schwellenwert-Abweichung verwendet.

Zum zeitlichen Ablauf der Analogwert-Vorverarbeitung siehe Kapitel Analogwert-
Vorverarbeitung (Seite 138).

Schwellenwert-Trigger

136

Funktion

Bei Abweichung des Prozesswerts um den Betrag des Schwellenwerts wird der Prozesswert
gespeichert.

Fir die Berechnung der Schwellenwert-Abweichung werden zwei Verfahren angewendet:
* Absolutes Verfahren

Bei Bindr- und Zahlwerten sowie bei Analogwerten mit projektierter Mittelwertbildung
wird flir die Berechnung der Schwellenwert-Abweichung das absolute Verfahren
angewendet.

¢ Integratives Verfahren

Bei Analogwerten ohne projektierte Mittelwertbildung wird flir die Berechnung der
Schwellenwert-Abweichung das integrierende Verfahren angewendet.

Bei der integrierenden Schwellenwertberechnung wird nicht der absolute Betrag der
Abweichung des Prozesswerts vom zuletzt gespeicherten Wert ausgewertet, sondern die
integrierte Abweichung.

Uber das "Integrations-Intervall" (Analogwert-Vorverarbeitung) ist die Anwendung des
integrativen Verfahrens auf Analogwerte abschaltbar.
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Absolutes Verfahren

Flr jeden Bindrwert wird geprft, ob der aktuelle (eventuell geglattete) Wert auBerhalb des
Schwellenwertbandes liegt. Das jeweils aktuelle Schwellenwertband ergibt sich aus dem
zuletzt gespeicherten Wert und dem Betrag des projektierten Schwellenwerts:

e Obergrenze des Schwellenwertbandes: Letzter gespeicherter Wert + Schwellenwert
¢ Untergrenze des Schwellenwertbandes: Letzter gespeicherter Wert - Schwellenwert

Sobald der Prozesswert die Ober- oder Untergrenze des Schwellenwertbandes erreicht, wird
der Wert gespeichert. Der neue gespeicherte Wert dient als Basis fiir die Berechnung des
neuen Schwellenwertbandes.

Integratives Verfahren

Die integrierende Schwellenwertberechnung arbeitet mit einem zyklischen Vergleich des
integrierten aktuellen Werts mit dem zuletzt gespeicherten Wert. Der Berechnungszyklus, in
dem die beiden Werte verglichen werden, kann eingestellt werden, siehe Abschnitt
"Integrations-Intervall" im Kapitel Analogwert-Vorverarbeitung (Seite 138).

(Anmerkung: Der Berechnungszyklus ist nicht zu verwechseln mit dem Abtastzyklus der CPU-
Speicherbereiche).

Die Abweichungen des aktuellen Prozesswerts werden in jedem Berechnungszyklus
aufaddiert. Erst wenn der aufsummierte Wert den projektierten Wert des Schwellenwert-
Triggers erreicht, wird der Trigger gesetzt und ein neuer Prozesswert in den Sendepuffer
eingetragen.

Das Verfahren wird am folgenden Beispiel erldutert, bei dem ein Schwellenwert von 2,0
projektiert ist.

Tabelle 3- 6  Beispiel fiir die integrierende Berechnung eines mit 2,0 projektierten Schwellenwerts

Zeit [s] Im Sendepuffer Aktueller Absolute Integrierte
(Berechnungs- gespeicherter Prozesswert Abweichung vom Abweichung
Zyklus) Prozesswert gespeicherten
Wert
0 20,0 20,0 0 0

0,5 20,3 +0,3 0,3

1,0 19,8 -0,2 0.1

15 20,2 +0,2 0,3

2,0 20,5 +0,5 0.8

2,5 20,3 +0,3 1,1

3,0 20,4 +0,4 1,5

3,5 20,5 20,5 +0,5 2,0

4,0 20,4 -0,1 -0,1

4,5 20,1 0,4 -0,5

5,0 19,9 -0,6 -1.1

55 20,1 0,4 -1,5

6,0 19,9 19,9 -0,6 -2,1
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Bei dem im Beispiel dargestellten Verlauf des Prozesswerts wird der mit 2,0 projektierte
Schwellenwert-Trigger zweimal ausgeldst:

e Zum Zeitpunkt 3,5 s: Der Betrag der integrierten Abweichung liegt bei 2,0. Der neue im
Sendepuffer gespeicherte Prozesswert betrdagt 20,5.

e Zum Zeitpunkt 6,0 s: Der Betrag der integrierten Abweichung liegt bei 2,1. Der neue im
Sendepuffer gespeicherte Prozesswert betrdagt 19,9.

Wenn in diesem Beispiel eine Abweichung des Prozesswerts von ca. 0,5 das Auslésen des
Triggers veranlassen sollte, dann miisste bei dem dargestellten Verhalten des Prozesswerts
ein Schwellenwert von ca. 1,5 ... 2,5 projektiert werden.

3.22.11 Analogwert-Vorverarbeitung

138

Die TIM unterstutzt die Analogwert-Vorverarbeitung. Flir Analogwert-Datenpunkte kénnen
einige oder alle der nachfolgend beschriebenen Funktionen projektiert werden.
Voraussetzungen und Restriktionen

Voraussetzungen fiir die Projektierung der Vorverarbeitungsoptionen und gegenseitige
Restriktionen finden Sie im Abschnitt der jeweiligen Funktion.

Hinweis
Restriktionen aufgrund von projektierten Triggern

Die Analogwert-Vorverarbeitungsoptionen "Fehlerunterdriickungszeit",
"Grenzwertberechnung" und "Glattung" werden nicht durchgefiihrt, wenn kein
Schwellenwert-Trigger fiir den betreffenden Datenpunkt projektiert ist. In diesen Fallen wird
der gelesene Prozesswert des Datenpunkts vor Ablauf des Vorverarbeitungszyklus der
Schwellenwert-Berechnung (500 ms) in den Abbildspeicher eingetragen und transparent
Ubertragen.
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Ablauf der Analogwert-Vorverarbeitungsoptionen

Die Werte von Analogeingangen, die als Ereignis projektiert sind, werden in der TIM nach
folgendem Schema bearbeitet:

C Daten lesen aus CPU )

Mittelwert-
Bildung
projektiert

500 ms-Zyklus
abgelaufen

Mittelwertbildung
(100 ms-Zyklus)

_Unipolare
Ubertragung
projektiert

nein

nein
_Unipolare
Ubertragung

Schwellenwert-
Trigger
projektiert

Schwellenwert-Berechnung
absolutes Verfahren

Fehlerunter-
driickungszeit
projektiert

nein

Schwellenwert-
Uberschreitung

v Fehlerunter-
driickung

Auslésen
Zeit- / Ereignis-
Trigger

Grenzwerte
projektiert

Y
ja

Wert in j
Abbil ich
bbildspeicher Grenzwert-

v Berechnung

C Wert-Ubertragung )

Glattung
projektiert

Glattung

ye———

Schwellenwert-Berechnung
integratives Verfahren
(500 ms-Zyklus)

Ereignis- /
Zeit-Trigger
projektiert

Schwellenwert-
Uberschreitung

Auslésen
Zeit- / Ereignis-
Trigger

nein

Y

Wert in
Abbildspeicher

( Wert-Ubertragung

Bild 3-11 Ablauf der Analogwert-Vorverarbeitung
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Der 500-Millisekunden-Zyklus wird durch die integrative Schwellenwert-Berechnung
aufgesetzt. In diesem Zyklus werden die Werte auch bei Aktivierung der folgenden
Vorverarbeitungsoptionen gespeichert:

+ Unipolare Ubertragung
e Fehlerunterdriickungszeit
* Grenzwertberechnung

* Glattung

Mittelwertbildung

140

Mit diesem Parameter werden erfasste Analogwerte als Mittelwerte (ibertragen.

Bei den folgenden Protokollen wird die Mittelwertbildung nur fiir Ganzzahlen vom Typ "Int"
unterstitzt:

¢ TeleControl Basic
* DNP3
e |EC60870-5

Hinweis

Eingeschrdankte Vorverarbeitungsoptionen bei projektierter Mittelwertbildung
Wenn Sie fiir ein Analogwertereignis die Mittelwertbildung projektieren, dann stehen
folgende Vorverarbeitungsoptionen nicht zur Verfligung:

» Unipolare Ubertragung

¢ Fehlerunterdriickungszeit

e Glattung

¢ Schwellenwert-Berechnung nur mit dem absoluten Verfahren

Funktion
Bei aktivierter Mittelwertbildung ist die Projektierung eines Zeit-Triggers sinnvoll.

Die aktuell anstehenden Werte eines Analogwert-Datenpunkts werden im 100-Millisekunden-
Zyklus gelesen und aufsummiert. Die Anzahl der gelesenen Werte pro Zeiteinheit ist abhdngig
vom Lesezyklus der CPU und vom CPU-Abtastzyklus des CP.

Aus den aufsummierten Werten wird der Mittelwert gebildet, sobald die Ubertragung (iber
einen Trigger ausgel6st wird. Danach wird die Aufsummierung zur Bildung des nachsten
Mittelwerts neu gestartet.

Der Mittelwert wird auch dann gebildet, wenn die Ubertragung des Analogwerttelegramms
durch eine Abfrage vom Kommunikationspartner ausgeldst wird. Die Dauer der
Mittelungsperiode ist dann die Zeit von der letzten Ubertragung (z. B. {iber den Trigger
ausgeldst) bis zum Zeitpunkt der Abfrage. Auch nach dieser Ubertragung wird die
Aufsummierung zur Bildung des nachsten Mittelwertes neu gestartet.
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Eingabebaugruppen: Uberlaufbereich / Unterlaufbereich

Sobald ein Wert im Uberlauf- bzw. Unterlaufbereich erfasst wird, wird die Mittelwertbildung
abgebrochen. Fir die laufende Mittelungsperiode wird der Wert 32767 | 7FFFh bzw. -32768 |
8000n als ungdiltiger Mittelwert gespeichert und im nachsten Telegramm Ubertragen.

Danach wird eine neue Mittelwertbildung gestartet. Wenn der Analogwert dann immer noch
im Uberlauf- oder Unterlaufbereich liegt, wird wieder einer der beiden genannten Werte als
ungdltiger Mittelwert gespeichert und bei der ndchsten Telegrammauslésung libertragen.

Hinweis
Fehlerunterdriickungszeit > 0 projektiert

Wenn Sie eine Fehlerunterdriickungszeit projektiert haben und danach die Mittelwertbildung
aktivieren, dann wird der Wert der Fehlerunterdriickungszeit ausgegraut aber nicht mehr
angewendet. Die Fehlerunterdriickungszeit wird bei aktivierter Mittelwertbildung intern auf O
(null) gesetzt.

Unipolare Ubertragung

Restriktionen

Unipolare Ubertragung kann nicht gleichzeitig mit der Mittelwertbildung projektiert werden.
Die Aktivierung der unipolaren Ubertragung wird bei Aktivierung der Mittelwertbildung
unwirksam.

Funktion

Bei der unipolaren Ubertragung werden negative Werte auf Null korrigiert. Dies kann
gewdlinscht sein, wenn Werte aus dem Untersteuerungsbereich nicht als reale Messwerte
Ubertragen werden sollen.

Ausnahme: Bei Prozessdaten von Eingabebaugruppen wird der Wert -32768 / 8000 fiir
Drahtbruch eines Life-Zero-Eingangs Ubertragen.

Bei einem Software-Eingang dagegen werden alle Werte kleiner Null auf Null korrigiert.

Fehlerunterdriickungszeit

Voraussetzungen fiir die Funktion

Projektierung des Schwellenwert-Triggers fiir diesen Datenpunkt

Restriktionen

Die Fehlerunterdriickungszeit kann nicht gleichzeitig mit der Mittelwertbildung projektiert
werden. Ein projektierter Wert wird bei Aktivierung der Mittelwertbildung unwirksam.
Funktion

Typischer Anwendungsfall fiir diesen Parameter ist die Unterdriickung von
Spitzenstromwerten beim Anlauf leistungsstarker Motoren, die sonst als Stérung an die
Leitstelle gemeldet wiirden.
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Die Ubertragung eines Analogwerts im Uberlauf (7FFFn) oder Unterlauf (8000n) wird fiir die
Dauer der angegebenen Zeitspanne unterdriickt. Erst nach Ablauf der
Fehlerunterdriickungszeit wird der Wert von 7FFFn bzw. 8000h Ubertragen, falls er noch
ansteht.

Wenn der Wert vor Ablauf der Fehlerunterdriickungszeit in den Bemessungsbereich
zurlickfallt, wird der aktuelle Wert Uibertragen.

Eingabebaugruppen

Die Unterdriickung ist abgestimmt auf Analogwerte, die als Rohwerte direkt von S7-Analog-
Eingabebaugruppen erfasst werden. Diese Baugruppen liefern fir alle Eingangsbereiche die
genannten Werte flir den Uberlauf- bzw. Unterlaufbereich, auch fiir Life-Zero-Eingange.

Ein Analogwert im Uberlaufbereich (32767 | 7FFFn) oder Unterlaufbereich (-32768 / 8000n)
wird flr die Dauer der Fehlerunterdriickungszeit nicht Gibertragen. Dies gilt auch fiir Life-
Zero-Eingénge. Erst nach Ablauf der Fehlerunterdriickungszeit wird der Wert im Uber- bzw.
Unterlaufbereich libertragen, falls er noch ansteht.

Empfehlung zu Fertigwerten, die von der CPU vorverarbeitet wurden:

Wenn von der CPU vorverarbeitete Fertigwerte im Merkerbereich oder in einem
Datenbaustein bereitgestellt werden, dann ist eine Unterdriickung nur méglich bzw. sinnvoll,
wenn die Fertigwerte im Uberlauf bzw. Unterlauf ebenfalls die genannten Werte von

32767 | 7FFFh bzw. -32768 | 8000n annehmen. Wenn dies nicht der Fall ist, dann sollte der
Parameter fiir vorverarbeitete Werte nicht projektiert werden.

Fur bereits in der CPU vorverarbeitete Fertigwerte kénnen die Grenzen flir den
Uberlauf/lUnterlauf frei vergeben werden.

Integrations-Intervall

Glattungsfaktor
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Das Integrations-Intervall wird fiir die Schwellenwertbearbeitung von Analogwerten nach
dem Integrationsprinzip verwendet. Der Schwellenwert wird fiir den Schwellenwert-Trigger
verwendet, vergleiche Kapitel Schwellenwert-Trigger (Seite 136).

Der eingegebene Wert bestimmt das zeitliche Intervall, in dem Analogwerte integriert
werden.

Bei O (null) wird der Schwellenwert ohne Integration berechnet. Dies bedeutet ein geringeres
Datenaufkommen. In diesem Fall wird das Absolute Verfahren angewendet.

Voraussetzungen fiir die Funktion

Projektierung des Schwellenwert-Triggers fiir diesen Datenpunkt

Restriktionen

Der Glattungsfaktor kann nicht gleichzeitig mit der Mittelwertbildung projektiert werden. Ein
projektierter Wert wird bei Aktivierung der Mittelwertbildung unwirksam.

Funktion

Schnell schwankende Analogwerte kdnnen mit Hilfe der Glattungsfunktion beruhigt werden.
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Die Glattungsfaktoren werden wie bei S7-Analogeingabebaugruppen nach folgender Formel
berechnet.

Yn = Xn+(kl:1) Y1

mit

yn = Geglatteter Wert im aktuellen Zyklus n

yn-1 = Geglatteter Wert im vorhergehenden Zyklus n-1
xn = Erfasster Wert im aktuellen Zyklus n

k = Glattungsfaktor

Als Glattungsfaktor sind folgende Werte fiir die Baugruppe projektierbar.
¢ 1 =Keine Glattung
¢ 4 =Schwache Glattung

32 = Mittlere Glattung

64 = Starke Glattung

Grenzwert 'tief setzen / Grenzwert 'hoch' setzen

Voraussetzungen fiir die Funktion
* Projektierung des Schwellenwert-Triggers flir diesen Datenpunkt
¢ Unterstlitzte Variablentypen der CPU

Der Analogwert-Datenpunkt muss alternativ mit einer der folgenden Variablen verknipft
sein:

— PLC-Variable im Merkerbereich
— DB-Variable (Variable in Datenbaustein)

Fur PLC-Variablen, die auf Hardware-Baugruppen (Operandenbereich Eingang/Ausgang)
zugreifen, ist die Grenzwertprojektierung nicht moglich.

Fir Messwerte, die bereits in der CPU vorverarbeitet wurden, ist die Projektierung von
Grenzwerten nicht sinnvoll.
Funktion

In diesen beiden Eingabefeldern kdnnen Sie jeweils einen Grenzwert in Richtung
Messbereichsanfang bzw. in Richtung Messbereichsende setzen.

Die Grenzwerte kdnnen Sie bspw. auch als Messbereichsanfang bzw. Messbereichsende
auswerten.
Empfehlung fiir schnell schwankende Analogwerte:

Wenn der Analogwert schnell schwankt, kann es bei projektierten Grenzwerten sinnvoll sein,
den Analogwert zuvor zu glatten.
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Statuskennung "OVER_RANGE" / "overflow"

Bei Protokollen, die Statuskennungen unterstiitzen, wird bei Unter- bzw. Uberschreitung des
Grenzwerts die Statuskennung des Datenpunkts flir Messbereichsliberschreitung gesetzt,
nachfolgend als Kennung "OV" bezeichnet. Die Statuskennungen sind im Kapitel
Statuskennungen der Datenpunkte (Seite 125) beschrieben.

Das Bit "OV" der Statuskennung des Datenpunkts wird bei der Ubertragung des betreffenden
Analogwerts wie folgt gesetzt:

e Grenzwert 'hoch":

— Bei Uberschreitung des Grenzwerts: OV = 1

— Bei anschlieBender Unterschreitung des Grenzwerts: OV =0
e Grenzwert 'tief":

— Bei Unterschreitung des Grenzwerts: OV = 1

— Bei anschlieBender Uberschreitung des Grenzwerts: OV = 0

Projektierung des Grenzwerts

Ein Grenzwert wird je nach Datentyp als ganze Dezimalzahl oder als Gleitpunktzahl
projektiert.

Tabelle 3- 7 Wertebereiche der Grenzwerte

Datentyp Wertebereich

Int -32768 ... 32767

Dint -2147483648 ... 2147483647

Real 1.175495E-38 ... 3.402823E+38
LReal 2.225073E-308 ... 1.797693E+308
Hinweis

Grenzwert 0 (null)

¢ Bei den meisten Modulen wird die Eingabe des Werts O als deaktivierter Grenzwert
interpretiert.

Ausnahmen:

¢ Bei folgenden Modulen ist auch 0 als Grenzwert méglich:
— CP1243-7LTEV3.3
— TIM 1531 IRCV2.2

Die folgende Tabelle gibt die Bereiche einer 32-Bit-Zahl an in Bezug auf den Bereiche des
Rohwerts einer analogen Eingabe- bzw. Ausgabebaugruppe.
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Bereich Wert der 16 Bit-PLC-Variable * Baugruppenausgang [mA] Mess-
Dezimal Hexadezimal 0.20 | -20..420 | 4.20 |bereich[%]
(unipolar) | (bipolar) (life zero)
Uberlauf 32767 7FFF >23,515 > 23,515 >22,810 >117,593
Ubersteuerungs-Bereich 32511 7EFF 23,515 23,515 22,810 117,593
27649 6C01 20,001 20,001 20,001 | 100,004
Nennbereich 27648 6C00 20 20 100
(unipolar / life zero)
0 0000 0 4 0
Nennbereich (bipolar) 27648 ... 6CO00 ... 20 ... 100 ...
0 0000 0 0
...-27648 ... 9400 ...-20 ...-100
Untersteuerungs-Bereich -1 FFFF -0,001 3,999 -0,004
(unipolar / life zero)
-4864 EDOO -3,518 1,185 -17,59
Untersteuerungs-Bereich -27649 93FF -20,001 -100,004
(bipolar)
-32512 8100 -23,516 -117,593
Unterlauf / Drahtbruch -32768 8000 <-3,518 <1,185 <-17,593

* Die Wertebereiche (Unterlauf / Uberlauf) bei PLC-Variablen mit verschiedenen Datentypen

liegen wie folgt:
* Int
- -32768
- 32767
* Dint
— -2147483648
— 2147483647
* Real
— -3.4000E+038
— 3.4000E+038
* LReal
— -1.7000E+308
— 1.7000E+308

Hinweis

Auswertung des Werts auch bei deaktivierter Option

Wenn Sie eine oder beide Optionen aktivieren und einen Wert projektieren und danach die
Option wieder deaktivieren, dann wird der ausgegraute Wert trotzdem ausgewertet.

Loschen Sie zur Deaktivierung der beiden Optionen die zuvor projektierten Grenzwerte aus
den Eingabefeldern und deaktivieren Sie erst dann die jeweilige Option.
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3.22.12 Befehlsoptionen

Ausgabeoptionen

Die Ausgabeoptionen entsprechen der Spezifikation IEC 60870-5-101 - Qualifier of command.

Parameter
Die beiden Ausgabeoptionen unter "Control Code" kdnnen alternativ aktiviert werden:
e LATCH_ON/OFF
— Qualifier of command - QU (Type 1.1) <1> persistent output
Die Funktion verriegelt einen Befehlsausgang dauerhaft auf den Wert 0 oder 1.

Beachten Sie:
Der verriegelte Wert wird erst durch einen neuen Befehl aufgehoben. Alternativ kann
der Befehl vom Anwenderprogramm zuriickgesetzt werden.

« PULSE_ON
Qualifier of command - QU (Type 1.1)

Die Funktion wertet Anzahl und Lange der Signale (Pulse) von Befehlsausgangen der
Zentrale aus.

Kodierung:
— <1>short pulse duration
Korrespondierender Parameter beim Modul: "Kurze Pulsdauer”
— <2>long pulse duration
Korrespondierender Parameter beim Modul: "Lange Pulsdauer”
Die Ausgabeoption "Befehlsmodus" kann unabhéngig aktiviert werden:
» Befehlsmodus
Qualifier of command / Qualifier of set-point command - S/E (Type 6)
Kodierung:
— <0> execute
- <1>select

Die Funktion legt fest, ob ein Befehl direkt an die CPU Uibertragen wird (direct command
transmission) oder ob nach der Anwabhl (select) eine Ausfiihrungsbestatigung (execute)
erwartet wird, bevor der Befehl weitergeleiten wird.

Das Stationsmodul quittiert den Empfang der Anwahl-ASDU mit dem Qualifier <1> select.

Der Master sendet nach Empfang der Quittung die Ausfiihrungs-ASDU mit dem Qualifier
<0> execute".
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* LATCH_ONJ/OFF
Die Funktion verriegelt den Wert eines Befehls wie oben beschrieben.
* PULSE_ONJ/OFF

Die Funktion wird vom Master tber einen "Qualifier of command" kodiert. Folgende
Kodierungen werden vom Kommunikationsmodul in der Station ausgewertet:

Datenpunkttypen

QU (Type 1.1) <0> no additional definition
Korrespondierender Parameter beim Modul: "Puls-Steuerung”
QU (Type 1.1) <1> short pulse duration

Korrespondierender Parameter beim Modul: "Kurze Pulsdauer”
QU (Type 1.1) <2> long pulse duration

Korrespondierender Parameter beim Modul: "Lange Pulsdauer”
SIE (Type 6) <0O> execute

Korrespondierender Parameter beim Modul: "Befehlsmodus”
SIE (Type 6) <1> select

Korrespondierender Parameter beim Modul: "Befehlsmodus”

Die Ausgabeoptionen sind fur folgende Datenpunkttypen projektierbar:

» Control Code (LATCH_ONJ/OFF | PULSE_ON)

Single command ... <45>, <58>
Double command ... <46>, <59>

Regulating step command ... <47>, <60>

e Befehlsmodus

Parameter

Name:

Single command ... <45>, <58>
Double command ... <46>, <59>
Regulating step command ... <47>, <60>

Set-point command ... <48>, <49>, <61>, <62>

Control Code

Wertebereich: « PULSE_ON

« LATCH_ONJ/OFF

Erlduterung:  Ausgabeoption des Befehlsausgangs. Zur Bedeutung siehe oben.
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Name:

Vorbelegung:

Erlduterung:

Name:

Wertebereich:

Erlduterung:

Name:

Wertebereich:
Vorbelegung:

Erlduterung:

Name:

Wertebereich:
Vorbelegung:

Erlduterung:

Name:

Wertebereich:

Vorbelegung:

Puls-Anzahl / Max. Pulsanzahl
1

Anzahl der Pulse, die der Datenpunkt des Masters an den korrespondierenden
Datenpunkt der Station Ubertragt.

Bei der Station Uberwacht der Parameter die vom Master gesendete Anzahl
der Pulse. Wenn die vom Master empfangene Pulsanzahl den vorgegebenen
Wert Ubersteigt, wird der Befehl verworfen.

Puls-Steuerung

(nur "Double command")
e Kurze Pulsdauer

e lLange Pulsdauer

e Kurze Pulsdauer

Kurze Pulse sind flir zeitkritische Vorgdnge vorgesehen, beispielsweise zur
Steuerung von Leistungsschaltern.

e lLange Pulsdauer

Lange Pulse sind flr zeitunkritische Vorgange vorgesehen.

Kurze Pulsdauer (s)
0... 65535
0

Befehle vom Master mit dem Qualifier of command = <1> (short pulse
duration) werden vom Kommunikationsmodul fiir die hier projektierte
Zeitdauer ausgegeben.

Wenn "Kurze Pulsdauer” mit O (null) projektiert ist, werden Befehle mit dem
Qualifier of command von <1> vom Modul verworfen.

Lange Pulsdauer (s)
0...65535
0

Befehle vom Master mit dem Qualifier of command = <2> (long pulse
duration) werden vom Kommunikationsmodul fiir die hier projektierte
Zeitdauer ausgegeben.

Wenn "Lange Pulsdauer” mit 0 (null) projektiert ist, werden Befehle mit dem
Qualifier of command von <2> vom Modul verworfen.

Befehlsmodus
e Direkte Ausfiihrung
¢ Anwahl und Ausflihrung

Direkte Ausflihrung
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Erlduterung:  « Direkte Ausfiihrung
"direct command transmission”
Der Befehl wird sofort an die CPU der Station zur Ausfiihrung Ubertragen.
e Anwahl und Ausfiihrung
"select | execute”

Ablauf:

— Auslésen des Befehls im Master-Modul
Das "Anwahl"-Telegramm wird von der Zentrale an das
Kommunikationsmodul der Station libertragen.

— Die Station quittiert den Empfang.

— Der Master-Datenpunkt sendet das Ausflihrungs-Telegramm nach
Empfang der Quittung der Station.

— Die Station leitet den Befehl erst dann an die CPU weiter, wenn sie
innerhalb der projektierten "Max. Zeit zwischen Select und Operate"
das "Ausflihrungs"-Telegramm des Masters empfangt.

Die Station darf zwischen Anwahl und Ausflihrung kein anderes Daten-
Telegramm empfangen.

Hinweis: "Max. Zeit zwischen Select und Operate" wird in den
Ubertragungseinstellungen der jeweiligen Schnittstelle projektiert.

3.22.13 Partnerstationen

Aktivierung der Partner des Datenpunkts

In der Tabelle werden diejenigen Stationen als Partner angezeigt, mit denen eine Telecontrol-
Verbindung projektiert wurde.

Aktivieren Sie den oder diejenigen Partner, mit denen der selektierte Datenpunkt Daten
austauschen soll, iber das Optionskdstchen: @

3.23 Nachrichten

Projektierung der Nachrichten

Bei wichtigen Ereignissen kann das Kommunikationsmodul projektierte Nachrichten
absetzen. Fir die Projektierung missen keine Programmbausteine eingesetzt werden.

Fiir die Ubertragung von Nachrichten muss die Telecontrol-Kommunikation
(Parametergruppe "Kommunikationsarten") nicht mehr aktiviert werden.
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Projektierbar sind:
e E-Mails
Empfanger kann ein PC mit Internetanschluss oder eine S7-Station sein.
¢ SMS (nur Mobilfunk-CPs oder TIM-Baugruppen)
Empfanger kann ein Mobiltelefon oder eine S7-Station sein.
Pro Modul kénnen bis zu 10 Nachrichten (E-Mail oder SMS) projektiert werden.

Die Nachrichten projektieren Sie im Nachrichteneditor des Moduls. Diesen finden Sie
alternativ tber:

¢ Das Kontextmeni des Moduls

» Uber die Projektnavigation: Verzeichnis der Station > Lokale Module >
Kommunikationsmodul

Zur Ansicht in STEP 7 siehe Kapitel Datenpunktprojektierung (Seite 115).

Auslésen der Nachrichteniibertragung

Das Versenden der Nachricht wird Uber ein Ereignis ausgelost, das im Register "Trigger"
projektiert wird (siehe unten).

Voraussetzungen, benétigte Informationen und Vorgehensweise

E-Mails

Beachten Sie folgende Voraussetzungen in der Projektierung fiir die Ubertragung von E-Mails:
¢ Aktivierung der Telecontrol-kommunikation (Parametergruppe "Kommunikationsarten")

e Aktivierung der Security-Funktionen

* Projektierung der Parametergruppe "E-Mail-Projektierung"

Bendtigte Informationen:

e Zugangsdaten des SMTP-Servers: Adresse, Port-Nummer, Benutzername, Passwort

* Bei Nutzung von STARTTLS oder SSLITLS: Zertifikat des E-Mail-Dienst-Betreibers

e E-Mail-Adressen der Empfanger

¢ APN (Mobilfunk-CPs)

Die Zugangsdaten zum Mobilfunknetz und zu einem APN fiir die Ubertragung von E-Mails
erhalten Sie von lhrem Netzbetreiber. Diese projektieren Sie in der Parametergruppe
"Mobilfunk-Kommunikationseinstellungen”.
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Die Projektierung nehmen Sie in folgenden Parametergruppen vor:
¢ Aktivierung der Security-Funktionen

Flr die Nutzung von E-Mails missen Sie die Security-Funktionen des CP aktivieren,
Parametergruppe "Security".

* Projektierung des Dienstes / Protokolls:
"E-Mail-Projektierung"
e Bei Nutzung von STARTTLS oder SSL/TLS:
— Import des Zertifikats des E-Mail-Dienst-Betreibers:
"Globale Security-Einstellungen”
— Verwendung des importierten Zertifikats fiir das Modul:

Parametergruppe "Security" > "Zertifikatsmanager”

SMS (Mobilfunk-CPs oder TIM)

Bendtigte Informationen:

*  Nummer des SMSC

Die Projektierung nehmen Sie in folgenden Parametergruppen vor:

» Aktivierung der SMS-Funktion:
"Kommunikationsarten" > "SMS aktivieren"

* Projektierung des SMSC
"Mobilfunk-Kommunikationseinstellungen”

* Projektierung der SMS

Nachrichteneditor

"Nachrichtenparameter”

Hier projektieren Sie die Rufnummer bzw. die Empfanger, den Betreff (E-Mail) und den Text
der Nachricht.

Text: Anzahl Zeichen
Maximale Anzahl an Zeichen, die im Nachrichtentext tibertragen werden kénnen:
¢ SMS: Max. 160 ASClI-Zeichen inklusive eines evtl. mitgeschickten Werts
e E-Mail: 256 ASClI-Zeichen inklusive eines evtl. mitgeschickten Werts

Zum Wert siehe unten, Parameter "Wert mitschicken”.
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Zeichensatz fiir Nachrichtentexte

"Trigger"

152

Angabe der nachfolgenden zugelassenen Zeichen als ASClI-Zeichensdtze (Hexadezimalwert
und Zeichenname):

0x20
Leerzeichen
0x21 ... Ox5F

1"#$%&'()*+,-.10123456789:;<=>?@ABCDEFGHIJKLMNOPQRS
TUVWXYZ[\]A_

0x61 ... OX7E
abcdefghijklmnopgrstuvwxyz{|}~
0x7C, Ox7E

| ~

Manueller Zeilenumbruch (<)

In Nachrichtentexten kénnen Sie einen Zeilenumbruch Gber <Shift>+<Enter> einfligen.

Uber die Parametergruppe "Trigger" projektieren Sie das Ausldsen des Versendens der
Nachricht sowie weitere Parameter.

E-Mail-Trigger / SMS-Trigger
Legt das Ereignis fest, bei dem das Versenden der Nachricht ausgeldst wird:
— PLC-Variable verwenden

Als Trigger-Signal fiir das Versenden der E-Mail wird der Flankenwechsel (0 — 1) des
Trigger-Bits "PLC-Variable fir Trigger" ausgewertet, das vom Anwenderprogramm
gesetzt wird. Fur jede Nachricht kann bei Bedarf ein separates Trigger-Bit projektiert
werden. Zum Trigger-Bit siehe unten.

Riicksetzen des Trigger-Bits:

Wenn der Speicherbereich des Trigger-Bits im Merkerbereich oder in einem
Datenbaustein liegt, dann wird das Trigger-Bit mit dem Versenden der Nachricht auf
Null zurlickgesetzt.

In allen anderen Fallen miissen Sie das Trigger-Bit tiber das Anwenderprogramm
zurlicksetzen.

Hinweis

Schnelles Setzen der Diagnose-Trigger-Variable

Trigger sollten nicht 6fter als einmal pro Sekunde gesetzt werden.

Haufiges Senden von SMS

Das Versenden einer SMS kann abhangig von der Systemumgebung bis zu 2 Minuten
dauern. Um bei Mobilfunkmodulen eine sichere Ubertragung von SMS zu

gewahrleisten, wird empfohlen, fiir das Auslésen von SMS einen Mindestabstand von
10 Sekunden einzuhalten.

— CPU gehtin STOP
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3.23 Nachrichten

— CPU gehtin RUN
— Verbindung zu einem Partner unterbrochen

Lost das Senden der Nachricht aus, wenn die Telecontrol-Verbindung zu einem Partner
unterbrochen wird.

Zur Festlegung des Partners siehe unten, Parameter "Partner fiir Trigger".
— Verbindung zu einem Partner aufgebaut

Lost das Senden der Nachricht aus, wenn die Verbindung wiederkehrt.

Zur Festlegung des Partners siehe unten, Parameter "Partner fiir Trigger".
— Verbindungsaufbau zu einem Partner fehlgeschlagen

Lost das Senden der Nachricht aus, wenn die Telecontrol-Verbindung zu einem Partner
nicht aufgebaut werden konnte.

— TeleService-Sitzung begonnen
(Mobilfunk-CPs)

Lost das Senden der Nachricht aus, wenn Telecontrol-Kommunikation aktiviert ist und
eine TeleService-Verbindung aufgebaut ist.

— TeleService-Sitzung beendet
(Mobilfunk-CPs)

Lost das Senden der Nachricht aus, wenn Telecontrol-Kommunikation aktiviert ist und
eine TeleService-Verbindung beendet worden ist.

— Schwaches Mobilfunknetz
(Nur SMS)

Wenn die Mobilfunkverbindung fiir die Telecontrol-Kommunikation zu schwach ist,
wird eine SMS ausgeldst und an den projektierten Empfanger geschickt.

— VPN-Verbindung aufgebaut
(CP 1243-7 LTE, CP 1243-1, CP 1542SP-1 IRC)

Lost das Senden der Nachricht aus, wenn die VPN-Verbindung aufgebaut ist oder
wiederkehrt.

— VPN-Verbindung abgebaut

(CP 1243-7 LTE, CP 1243-1, CP 1542SP-1 IRC)

Lost das Senden der Nachricht aus, wenn die VPN-Verbindung unterbrochen wird.
— SINEMA RC-Verbindung aufgebaut

(CP 1243-7 LTE, CP 1243-1, CP 1542SP-1 IRC)

Lost das Senden der Nachricht aus, wenn die VPN- bzw. OpenVPN-Verbindung
aufgebaut wird oder wiederkehrt.

— SINEMA RC-Verbindung abgebaut
(CP 1243-7 LTE, CP 1243-1, CP 1542SP-1 IRC)

Lost das Senden der Nachricht aus, wenn die VPN- bzw. OpenVPN-Verbindung
unterbrochen wird.
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3.23 Nachrichten

* Partner fiir Trigger

Hier wahlen Sie aus den projektierten Partnern des Gerats denjenigen aus, dessen
Verbindung in den Trigger-Optionen "Verbindung zu einem Partner aufgebaut" bzw.
“Verbindung zu einem Partner unterbrochen" betroffen ist.

¢ PLC-Variable fiir Trigger
PLC-Variable fiir den Trigger "PLC-Variable verwenden"
¢ Kennung fiir Bearbeitungsstatus aktivieren

Bei Aktivierung der Option wird nach jedem Sendeversuch ein Status zurtickgegeben, der
Auskunft tiber den Bearbeitungszustand der gesendeten Nachricht gibt.

Der Status wird die "PLC-Variable fiir Bearbeitungsstatus" geschrieben. Bei Problemen mit
der Zustellung der Nachrichten kénnen Sie den Status (iber den Webserver der CPU
feststellen, indem Sie dort den Wert der PLC-Variable anzeigen.

Zur Bedeutung der hexadezimal ausgegebenen Status siehe Kapitel Bearbeitungsstatus
der Nachrichten (SMS, E-Mail) (Seite 166).

e PLC-Variable fiir Bearbeitungsstatus
PLC-Variable vom Typ DWORD fiir den Bearbeitungsstatus
*  Wert mitschicken

Bei aktivierter Option schickt das Modul in der Nachricht fur den Platzhalter $$ einen Wert
aus dem Speicherbereich der CPU mit. Hierzu geben Sie im Nachrichtentext "$$" als
Platzhalter fur den mitzuschickenden Wert ein.

Wahlen Sie eine PLC-Variable, deren Wert in die Nachricht integriert wird. Der Wert wird
im Nachrichtentext an der Stelle des Platzhalters $$ eingesetzt.

$$ als Platzhalter fiir den Wert einer PLC-Variable unterstiitzt folgende Datentypen:
- Bool, Byte, Char, USInt, Int, UInt, Word, DWord, UDInt, Dint, Real, String
— Arrays dieser Datentypen

* PLC-Variable fiir Wert

PLC-Variable, in die der mitzuschickende Wert zu schreiben ist.

Fehlermeldungen

Wenn beim Ubersetzen der Station eine Fehlermeldung zum Trigger-Typ angezeigt wird,
dann prifen Sie die Projektierung.

Haben Sie als Trigger-Typ fiir die Nachricht eine der folgendenOptionen projektiert:
e VPN /IPSec/SINEMARC
¢ Priifen Sie Folgendes:

— Sind die Security-Funktionen aktiviert?

— Ist VPN aktiviert?

— Sind weitergehende Optionen richtig eingestellt?
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3.24 Zeichensatz flir Benutzernamen, Passwérter und Nachrichten

3.24 Zeichensatz fiir Benutzernamen, Passworter und Nachrichten

Zeichensatz fur Benutzernamen, Passworter und Nachrichtentexte
Die nachfolgenden zugelassenen Zeichen gelten fir:
e E-Mail-Server:
— Benutzername und Passwort
¢ Nachrichten im Nachrichteneditor:
— Nachrichtentexte

Angabe als ASClI-Zeichensatze (Hexadezimalwert und Zeichenname):

e 0x20
Leerzeichen
e 0x21...0x5F

1"#$%&'()*+,-./0123456789:;<=>?@ABCDEFGHIJKLMNOPQRS
TUVWXYZ[\]A_

e 0x61...0x7E
abcdefghijklmnopqgrstuvwxyz{|}~
e 0Ox7C, Ox7E
| ~
Zusatzlich fur Nachrichtentexte:
¢ Manueller Zeilenumbruch (<)

In Nachrichtentexten kénnen Sie einen Zeilenumbruch Uiber <Shift>+<Enter> einfligen.
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3.24 Zeichensatz flir Benutzernamen, Passwérter und Nachrichten
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Inbetriebnahme 4

4.1 CP in Betrieb nehmen

Voraussetzung: Projektierung vor Inbetriebnahme

Voraussetzung fiir die komplette Inbetriebnahme der Baugruppe ist die Vollstandigkeit der
STEP 7-Projektdaten.

Baugruppe in Betrieb nehmen
Die weitere Inbetriebnahme umfasst folgende Schritte:
1. Ubersetzen der Projektdaten
2. Laden der STEP 7-Projektdaten in das Gerat
Die STEP 7-Projektdaten des CP werden beim Laden der Station mit Uibertragen.

SchlieBen Sie zum Laden der Station die Engineering-Station, auf der sich die Projektdaten
befinden, an die CPU an.

Weitere Details finden Sie im STEP 7-Informationssystem im Kapitel "Projektdaten Ubersetzen
und laden".

4.2 Uhrzeit bei Betrieb mit Security / SINEMA RC stellen

Uhrzeit bei der Inbetriebnahme manuell stellen

Hinweis
Uhrzeitsynchronisation bei Nutzung von Security / SINEMA RC

Bei Nutzung von Security-Funktionen, beispielsweise SINEMA Remote Connect, bendtigt der
CP die aktuelle Uhrzeit fiir die Authentifizierung beim Partner bzw. am SINEMA RC-Server.

Der CP bezieht die Uhrzeit vor dem ersten Verbindungsaufbau von der CPU oder von einem
NTP-Server.

Empfehlung:

Stellen Sie bei der Inbetriebnahme zumindest einmal die Uhrzeit der CPU manuell Uiber die
Online-Funktionen von STEP 7. Dies ist insbesondere dann notwendig, wenn Sie fiir die
Uhrzeitsynchronisation die Option "Uhrzeit vom Partner" projektiert haben. Damit stellen Sie
sicher, dass die CPU beim Anlauf der Station eine glltige Uhrzeit hat und der CP die
erforderlichen Zertifikate mit dem Partner bzw. dem SINEMA RC-Server austauschen kann.
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4.2 Uhrzeit bei Betrieb mit Security / SINEMA RC stellen
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Diagnose und Instandhaltung 5

5.1 Diagnosemoglichkeiten

Die folgenden Diagnosemaoglichkeiten stehen bei den meisten Modulen zur Verfligung.
Einige Funktionen sind auf bestimmte Gerdtetypen bzw. Protokolle beschrankt.

LEDs der Baugruppe

Informationen zu den LED-Anzeigen finden Sie im Geratehandbuch des jeweiligen Moduls.

STEP 7: Das Register "Diagnose" im Inspektorfenster

Wenn Ihre Engineering-Station Uber Ethernet mit einem Modul verbunden ist, erhalten Sie
hier folgende Informationen zur selektierten Baugruppe:

Verbindungszustand der Engineering-Station mit dem Modul

STEP 7: Diagnosefunktionen im Menii "Online > Online und Diagnose"”

Uber die Online-Funktionen kénnen Sie von einer Engineering-Station, auf welcher das
STEP 7-Projekt gespeichert ist, verschiedene Diagnoseinformationen aus dem jeweiligen
Modul lesen und Instandhaltungsfunktionen ausfiihren.

Weitergehende Informationen zu den Diagnosefunktionen von STEP 7 erhalten Sie im STEP 7-
Informationssystem.

Online-Zugange

Hier stellen Sie die Online-Verbindung zur Baugruppe her.

Zur Vorgehensweise siehe STEP 7-Informationssystem.

Diagnose

Hier erhalten Sie folgende statische Informationen zur selektierten Baugruppe:
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Allgemein
Allgemeine Angaben zur Baugruppe
Diagnosestatus > Gerdtespezifische Ereignisse

Hier finden Sie die Diagnosepuffereintrage des Moduls und eine Ubersicht der gesendeten
Nachrichten (SMS | E-Mails).

Diagnosepuffer
Hier finden Sie die Eintrdge in den Diagnosepuffer der TIM.
Ethernet-Schnittstelle[X1/2/3]

Adress- und statistische Angaben
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5.1 Diagnoseméglichkeiten

¢ Industrial Remote Communication

Hier erhalten Sie WAN-spezifische Informationen zur TIM-Baugruppe:

Partner

Hier finden Sie Adress- und Projektierungsdaten der Partner, eine Verbindungsstatistik
und weitere Diagnoseinformationen. Klicken Sie auf einen Teilnehmer zur Anzeige
weiterer Informationen.

Informationen zu den Partnern finden auch im WBM, siehe unten.
Datenpunktliste

Informationen zu den Datenpunkten wie Projektierungsdaten, Wert,
Verbindungszustand etc.

Telegrammprotokoll-Diagnose

Mit dieser Funktion konnen Sie die Protokollierung von Telegrammen des Moduls
aktivieren, auswerten und anzeigen.

Zur Beschreibung siehe Kapitel Telegrammprotokoll-Diagnose (Seite 163).
Ethernet-Diagnose

Mit der Funktion des Logging kénnen Sie zu Diagnosezwecken den Datenverkehr der
TIM Gber PCAP-Funktionalitat protokollieren.

Im Fehlerfall oder bei unerwiinschtem Verhalten der TIM kann das
Kommunikationsverhalten der TIM aufgezeichnet werden. Uber einen definierten
Zeitraum oder flir eine projektierbare Anzahl an Telegrammen wird der
Telegrammverkehr der TIM aufgezeichnet.

Die Log-Dateien wird als PCAP-Datei auf dem angeschlossenen PC gespeichert und
kann beispielsweise mit dem Programm Wireshark ausgewertet werden.

¢ Uhrzeit

Angabe der aktuellen Uhrzeit im Modul und der Uhrzeitquelle. Mdglichkeit, die Uhrzeit im
Modul zu stellen.

Funktionen

Hier konnen Sie folgende Funktionen ausfiihren:

e Firmware-Aktualisierung

¢ |P-Adresse zuweisen

* PROFINET-Geratenamen vergeben

* Riicksetzen auf Werkseinstellungen

Zu den Funktionen siehe Kapitel Instandhaltung (Seite 168).

Webserver (WBM) der TIM 1531 IRC

Von einem PC aus kénnen Sie Gber HTTP/HTTPS auf die Webseiten (WBM) der TIM zugreifen.
Das WBM liefert diverse Informationen.

Zum Zugriff und den Inhalten siehe Kapitel WBM der TIM 1531 IRC (Seite 193).

160
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5.2 Webserver S7-1200: Verbindungsaufbau

Partnerstatus und Verbindungszustande im WBM

Sie sehen die projektierten Partner und den Zustand der Verbindungen zu den lokalen und
remoten Kommunikationspartnern der TIM auf der Seite Telecontrol" >
"Partnerinformationen” des WBM. Zu Details siehe Kapitel Partnerinformationen (Seite 206).
Partner- und Verbindungs-Informationen an die CPU

Die TIM kann ihrer lokalen CPU den Zustand der Verbindung und der Verbindungswege zum
Kommunikationspartner iber eine PLC-Variable signalisieren. Zur Projektierung siehe Kapitel
Kommunikation mit der CPU (Seite 66).

SNMP
Zu den Funktionen siehe Kapitel SNMP (Seite 165).

5.2 Webserver S7-1200: Verbindungsaufbau

Verbindung mit dem Webserver der CPU aufbauen
Gehen Sie folgendermalBen vor, um sich von einem PC aus mit dem Webserver der CPU zu
verbinden.
Voraussetzungen in der Projektierung der CPU
1. Offnen Sie an der Engineering-Station das entsprechende Projekt.
2. Selektieren Sie in STEP 7 die CPU der betreffenden Station.
3. Selektieren Sie den Eintrag "Webserver".
4

. Aktivieren Sie in der Parametergruppe "Allgemein" die Option "Webserver auf dieser
Baugruppe aktivieren".

5. Legen Sie bei einer CPU ab Version V4.0 in der Benutzerverwaltung einen Benutzer mit den
erforderlichen Rechten an.

Abhangig davon, ob Sie in der Parametergruppe "Allgemein” die Option "Zugriff nur Gber
HTTPS zulassen" aktiviert oder deaktiviert haben, unterscheidet sich die Vorgehensweise zum
Verbindungsaufbau mit dem Webserver:

* Verbindungsaufbau iiber HTTP

Vorgehensweise bei deaktivierter Option "Zugriff nur Giber HTTPS zulassen”
e Verbindungsaufbau liber HTTPS

Vorgehensweise bei aktivierter Option "Zugriff nur tiber HTTPS zulassen”
Die beiden Varianten sind in den folgenden Abschnitten beschrieben.

Die Voraussetzungen fiir den Zugriff auf den Webserver der CPU (zugelassene Webbrowser)
und die Beschreibung der Vorgehensweise finden Sie im STEP 7-Informationssystem unter
dem Stichwort "Wissenswertes zum Webserver".
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5.3 Online-Security-Diagnose (ber Port 8448

Verbindungsaufbau liber HTTP

1.
2.
3.

Verbinden Sie den PC liber die Ethernet-Schnittstelle mit der CPU.

Geben Sie die Adresse der CPU in das Adressfeld Ihres Webbrowsers ein: http://<IP-Adresse>
Driicken Sie die Eingabetaste <Enter>.

Die Startseite des Webservers 6ffnet sich.

Klicken Sie auf den Eintrag "Download-Zertifikat" rechts oben im Fenster.

Das Dialogfeld "Zertifikat" 6ffnet sich.

. Laden Sie das Zertifikat auf Ihren PC, indem Sie auf die Schaltflache "Zertifikat installieren ..."

klicken.
Das Zertifikat wird auf lhren PC geladen.

Informationen zum Laden eines Zertifikats finden Sie in der Hilfe Ihres Webbrowsers und
im STEP 7-Informationssystem unter den Stichworten "HTTPS" bzw. "Zugriff flir HTTPS
(S7-1200)".

. Wenn die Verbindung in den sicheren Modus HTTPS gewechselt ist ("https://<IP-Adresse>/..."

im Adressfeld des Webservers), dann konnen Sie fortfahren, wie im nachfolgenden
Abschnitt beschrieben.

Wenn Sie die Verbindung zum Webserver trennen, dann kénnen Sie sich das nachste Mal
ohne das Laden des Zertifikats Giber HTTP am Webserver anmelden.

Verbindungsaufbau tiber HTTPS

1. Verbinden Sie den PC Uber die Ethernet-Schnittstelle mit der CPU.

2. Geben Sie die Adresse der CPU in das Adressfeld Ihres Webbrowsers ein: https://<IP-Adresse>

3. Driicken Sie die Eingabetaste <Enter>.
Die Startseite des Webservers 6ffnet sich.

4. Melden Sie sich auf der Startseite des Webservers als Benutzer mit den erforderlichen
Rechten an.
Verwenden Sie die in der Benutzerverwaltung des Webservers der CPU projektierten
Benutzerdaten.

5. Wahlen Sie nach der Anmeldung in der Navigation des Webservers den Eintrag
"Baugruppenzustand".

6. Selektieren Sie in der Baugruppenliste den CP.
Die CP-spezifischen Inhalte werden angezeigt.

5.3 Online-Security-Diagnose uber Port 8448

Security-Diagnose uber Port 8448

Voraussetzungen:

162

Bei aktivierter Firewall muss der Zugang freigegeben sein.
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5.4 Telegrammprotokoll-Diagnose

Wenn Sie in STEP 7 Professional eine Security-Diagnose durchfiihren méchten, dann gehen
Sie folgendermaBen vor:

1.

Selektieren Sie in STEP 7 den CP.

2. Offnen Sie das Kontextmendi "Online & Diagnose".

3. Klicken Sie in der Parametergruppe "Security" auf die Schaltflaiche "Online verbinden".

Uber diesen Weg fiihren Sie die Security-Diagnose iber Port 8448 aus.

5.4 Telegrammprotokoll-Diagnose

Die SINAUT-Spezial-Diagnose steht fiir folgende Module zur Verfligung:

S7-1200-Telecontrol-CPs
TIM 1531 IRC

5.4.1 Telegrammprotokoll: Aufbau und Funktionen

Die Diagnosefunktion "Telegrammprotokoll" dient der Aufzeichnung von Uibertragenen
Telegrammen.

Zur Aktivierung der Funktion siehe Absatz "Bedienung" unten.

Aufbau des Dialogs "Telegrammprotokoll”

Nach Aktivierung zeigen die Spalten folgende Daten:
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Nr.

— Symbol fiir ein- bzw. ausgehende Telegramme

— Telegramm-Nummer, fortlaufend nummeriert.

Block

Lange des Telegrammblocks, in dem das Telegramm lbertragen wurde.
Header-Felder

Hexadezimale Darstellung einiger Header-Daten

Zur Bedeutung siehe Kapitel Details (Seite 164).

Teilnehmer (Quelle / Ziel)

Teilnehmernummern des sendenden (Quelle) und empfangenden Teilnehmers (Ziel)
Objekt (Quelle | Ziel)

Objektnummer des Datenobjekts im Telegramm beim Quell- und Ziel-Teilnehmer
Index

Adressparameter fiir Nettodaten bei Datentelegrammen (Kanalnummer)
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5.4 Telegrammprotokoll-Diagnose

Datum, Zeit und Status

Zeitstempel des Telegramms und Zeit-Status vom Zeitpunkt der Ubertragung
Zur Darstellung siehe Kapitel Details (Seite 164).

Nettodaten

Hexadezimale Darstellung der Nettodaten des Telegramms

Zur Bedeutung siehe Kapitel Details (Seite 164).

Bedienung
Sie bedienen die Funktion Uber die drei Schaltflachen unterhalb des oben beschriebenen
Dialogs.
¢ Telegrammprotokoll-Diagnose aktivieren
Durch Klicken auf die Schaltflache wird die Protokollierung der libertragenen Telegramme
gestartet.
Pro Aufzeichnungszyklus werden 400 Telegramme aufgezeichnet. Maximal kénnen 10000
Telegramme in einem Ringpuffer gespeichert werden.
* Aktualisieren
Aktualisiert die Aufzeichnung; ein neuer Aufzeichnungszyklus wird gestartet.
e Speichern
Speichert die aufgezeichneten Telegramme in einer Bindrdatei. Uber die Schaltfliche
legen Sie den Speicherort fest.
¢ Gespeichert anzeigen
Zeigt die aufgezeichneten und gespeicherten Telegramme an.
5.4.2 Details

Detailinformationen

Header-Felder

Die 5 hexadezimal ausgegebenen Felder haben folgende Bedeutung:

164

1. Feld: Telegrammzahler
0...7
2. Feld: Kontroll-Code

3. Feld: Funktionsauswahl

0: Bearbeitung in TIM

1: Bearbeitung in CPU
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5.5 SNMP

e 4. Feld: Adresserweiterung

0: ST1-Telegramm ohne Adresserweiterung

1: ST1-Telegramm mit Adresserweiterung

2:ST7-Telegramm
* 5. Feld: Richtungsbit

0: Uberwachungsrichtung

1: Steuerungsrichtung

Nettodaten
Die Spalte zeigt die Nettodaten des Telegrammes.

Die Werte werden hexadezimal angezeigt.

Datum, Zeit und Status
Die Spalte zeigt in den Zeitstempel des Telegramms in folgendem Format:
Jahr/Monat/Tag_Stunde:Minute:Sekunde_Zeit-Status
Belegung des Zeit-Status:
e O
— 0: Zeitist ungdiltig
— 1:Zeitist gliltig
e 21
— 0: Winterzeit (Normalzeit)
— 1:Sommerzeit
e )2
Nicht belegt
e )3
— 0: Keine Bedeutung
— 1: Anklindigungszeit flir Sommer-Winterzeit-Umschaltung

Nur im Zeitsynchronisations-Telegramm

5.5 SNMP

SNMP (Simple Network Management Protocol)

SNMP ist ein Protokoll fiir die Verwaltung und Diagnose von Netzwerken und Teilnehmern im
Netzwerk. Fiir die Datenlibertragung verwendet SNMP das verbindungslose Protokoll UDP.

Informationen (ber die Eigenschaften von SNMP-fahigen Geraten sind in MIB-Dateien (MIB =
Management Information Base) hinterlegt.
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5.6 Bearbeitungsstatus der Nachrichten (SMS, E-Mail)

Leistungsumfang der Module als SNMP-Agent

Projektierung

5.6

Nicht alle der nachfolgend beschriebenen Funktionen stehen fiir jedes Modul zur Verfligung.
Informieren Sie sich im Gerdtehandbuch des jeweiligen Moduls tiber den Funktionsumfang.

Die Kommunikationsmodule unterstiitzen die Datenabfrage in folgenden SNMP-Versionen:
¢ SNMPv1 (Standard)
¢ SNMPv3 (Security)
Sie liefern dabei die Inhalte von MIB-Objekten der Standard-MIB Il gemaB RFC1213.
e MiBII
Die MIB untersttitzt folgende Gruppen von MIB-Objekten:
— System
— Interfaces

Das MIB-Objekt "Interfaces" liefert Zustandsinformationen tber die Schnittstellen des
Moduls.

- IP
- ICMP
- TCP
- UDP
— SNMP
Die folgenden Gruppen der Standard-MIB Il werden nicht unterstiitzt:
— Adress Translation (AT)
- EGP
— Transmission
Traps werden von den Modulen nicht unterstiitzt.

Weitere Informationen Uiber die MIB-Dateien und SNMP finden Sie im Handbuch /9/
(Seite 227).

Zur Projektierung siehe Kapitel SNMP (Seite 76).

Bearbeitungsstatus der Nachrichten (SMS, E-Mail)

Bearbeitungsstatus von Nachrichten

166

Wenn im Register "Trigger" der Nachrichtenprojektierung von STEP 7 diese Option "Kennung
fir Bearbeitungsstatus aktivieren" gesetzt ist, gibt das Modul einen Status aus.

Der Bearbeitungsstatus gibt Auskunft Gber den Bearbeitungszustand der gesendeten
Nachricht. Der Status wird in eine PLC-Variable vom Typ DWORD geschrieben. Wahlen Sie
diese Variable (iber das Feld "PLC-Variable flir Bearbeitungsstatus" aus.

Der Bearbeitungsstatus wird nach der Ubergabe einer zu sendenden Nachricht vom Modul
selbst oder den Servern des Dienstes zurlickgeliefert.
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5.6 Bearbeitungsstatus der Nachrichten (SMS, E-Mail)

E-Mails, die liber Programmbausteine der Open User Communication versendet werden,
geben (iber den Baustein andere Status zuriick (siehe Bausteinhilfen).

Die gelieferten Status haben folgende Bedeutung:

Bearbeitungsstatus der Telecontrol-Nachrichten

Tabelle 5- 1 SMS: Bedeutung der hexadezimal ausgegebenen Statuskennung

Status | Bedeutung

0000 Ubertragung fehlerfrei abgeschlossen
0001 Fehler bei der Ubertragung; mégliche Ursachen:

¢ SIM-Karte nicht gliltig

¢ Kein Netz

¢ Falsche Zielrufnummer (Nummer nicht erreichbar)

Tabelle 5- 2 E-Mail: Bedeutung der hexadezimal ausgegebenen Statuskennung

Status | Bedeutung

0000 Ubertragung fehlerfrei abgeschlossen
82xx Sonstige Fehlermeldung vom E-Mail-Server

Bis auf die fliihrende "8" entspricht die Meldung der dreistelligen Fehlernummer des
Protokolls SMTP.

8401 Kein Kanal verfligbar. Mogliche Ursache: Es besteht bereits eine E-Mail-Verbindung tber das
Modul. Eine zweite Verbindung kann nicht parallel eingerichtet werden.

8403 Es konnte keine TCP/IP-Verbindung zum SMTP-Server aufgebaut werden.
8405 Der SMTP-Server hat die Login-Anfrage verweigert.

8406 Ein interner SSL-Fehler oder ein Problem mit der Struktur des Zertifikats wurde durch den
SMTP-Client festgestellt.

8407 Anfrage zur Verwendung von SSL wurde verweigert.

8408 Der Client konnte kein Socket zur Erstellung einer TCP/IP-Verbindung zum Mail-Server
ermitteln.

8409 Uber die Verbindung kann nicht geschrieben werden. Mégliche Ursache: Durch den
Kommunikationspartner wurde ein Reset der Verbindung durchgefiihrt oder die Verbindung
wurde abgebrochen.

8410 Uber die Verbindung kann nicht gelesen werden. Mégliche Ursache: Durch den
Kommunikationspartner wurde die Verbindung abgebaut oder die Verbindung wurde

abgebrochen.
8411 Senden der E-Mail fehlgeschlagen. Ursache: Speicherplatz war nicht ausreichend, um den
Sendevorgang durchzufiihren.
8412 Konfigurierter DNS-Server konnte den angegebenen Domain-Namen nicht auflésen.
8413 Aufgrund eines internen Fehlers im DNS-Subsystem konnte der Domain-Name nicht

aufgelost werden.
8414 Als Domain-Name wurde eine leere Zeichenkette angegeben.

8415 Ein interner Fehler ist im Curl-Modul aufgetreten. Ausfiihrung wurde abgebrochen.
8416 Ein interner Fehler ist im SMTP-Modul aufgetreten. Ausfihrung wurde abgebrochen.
8417 Anfrage an SMTP auf bereits verwendetem Kanal oder ungiiltige Kanal-ID. Ausfiihrung

wurde abgebrochen.
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5.7 Instandhaltung

5.7

Status | Bedeutung
8418 Senden der E-Mail wurde abgebrochen. Mégliche Ursache: Uberschreitung der
Ausflihrungszeit.
8419 Der Kanal wurde unterbrochen und kann nicht verwendet werden, bevor die Verbindung
abgebaut wird.
8420 Zertifikatskette vom Server konnte nicht mit dem Root-Zertifikat des Moduls verifiziert
werden.
8421 Interner Fehler aufgetreten. Ausfiihrung wurde gestoppt.
8450 Aktion nicht ausgefiihrt: Mailbox nicht verfligbar / nicht erreichbar. Versuchen Sie es spater
noch einmal.
84xx Sonstige Fehlermeldung vom E-Mail-Server
Bis auf die flihrende "8" entspricht die Meldung der dreistelligen Fehlernummer des
Protokolls SMTP.
8500 Syntax-Fehler: Kommando unbekannt.
Das schlieBt auch den Fehler einer zu langen Befehlskette ein. Ursache kann sein, dass der
E-Mail-Server das Authentifizierungsverfahren LOGIN nicht unterstiitzt.
Versuchen Sie, E-Mails ohne Authentifizierung zu versenden (kein Benutzername).
8501 Syntax-Fehler. Uberpriifen Sie die folgenden Projektierungsdaten:
Meldungskonfiguration > E-Mail-Daten (Content):
e Empfangeradresse ("An" bzw. "Cc").
8502 Syntax-Fehler. Uberpriifen Sie die folgenden Projektierungsdaten:
Meldungskonfiguration > E-Mail-Daten (Content):
¢ E-Mail-Adresse (Absender)
8535 SMTP-Authentifizierung unvollstandig. Uberpriifen Sie in der Projektierung die Parameter
"Benutzername" und "Passwort".
8550 SMTP-Server kann nicht erreicht werden. Sie haben keine Zugriffsrechte. Uberpriifen Sie die
folgenden Projektierungsdaten:
e Baugruppen-Projektierung > E-Mail-Projektierung:
— Benutzername
— Passwort
— E-Mail-Adresse (Absender)
¢ Meldungskonfiguration > E-Mail-Daten (Content):
— Empfangeradresse ("An" bzw. "Cc").
8554 Ubertragung fehlgeschlagen
85xx Sonstige Fehlermeldung vom E-Mail-Server
Bis auf die flihrende "8" entspricht die Meldung der dreistelligen Fehlernummer des
Protokolls SMTP.
Instandhaltung

Instandhaltungsfunktionen

168

Die Beschreibung der folgenden Instandhaltungsfunktionen finden Sie im Geratehandbuch
bzw. in der Betriebsanleitung des jeweiligen Moduls, siehe Literaturverzeichnis (Seite 225).

e Firmware-Aktualisierung

¢ Riicksetzen

e Baugruppentausch

Projektierung - IEC 60870-5
Projektierungshandbuch, 02/2023, C79000-G8900-C509-04



OUC-Programmbausteine (CP) A

A.1 Glltigkeit und Voraussetzungen

Gultigkeit
Die nachfolgend beschriebenen Funktionen werden von folgenden Modulen unterstiitzt:
e CP1243-1
— Ab Firmware = V3.1
e (CP1243-7LTE
— Ab Firmware = V3.1
e (CP1243-8IRC
— Ab Firmware = V3.1
e (CP1542SP-1 IRC
— Ab Firmware = V2.0

Beachten Sie die Abweichungen der Firmware-Versionen fiir die gesicherte Kommunikation
(Secure OUCQ), siehe unten.

A.2 Programmbausteine fiir OUC

Verwendung der Programmbausteine fiir die Open User Communication (OUC)

Die unten aufgeflihrten Anweisungen (Programmbausteine) kénnen Sie fiir die direkte
Kommunikation zwischen S7-Stationen nutzen.

Im Unterschied zur Telecontrol-Kommunikation muss die Open User Communication nicht in
der Projektierung aktiviert werden, da hierfiir aktiv die entsprechenden Programmbausteine
angelegt werden miissen. Details zu den Programmbausteinen finden Sie im
Informationssystem von STEP 7.

Hinweis
Keine unterschiedlichen Programmbaustein-Versionen

Beachten Sie, dass Sie in einer Station nicht verschiedene Versionen eines
Programmbausteins verwenden dirfen.
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A.2 Programmbausteine flir OUC

Voraussetzungen fiir Secure OUC
Voraussetzungen fiir die Nutzung der gesicherten Ubertragung iiber Secure OUC:
e STEP7:Ab V16
e CPU-Firmware
— (CPU-1200: Ab V4.4
— CPU 151xSP: Ab V2.0
e CP-Firmware
— (CP1200: Ab V3.2
— CP 1542SP-1 IRC: Ab V2.1

Unterstlitzte Programmbausteine fiir OUC

Folgende Anweisungen in der angegebenen Mindestversion stehen fiir die Parametrierung
der Open User Communication zur Verfligung:

e TSEND_CV3.0/TRCV_CV3.0

Kompakte Bausteine fiir:

— Verbindungsauf-labbau und Senden von Daten

— Verbindungsauf-labbau und Empfangen von Daten
Verwenden Sie alternativ:
e TCON V4.0/TDISCON V2.1

Verbindungsaufbau / Verbindungsabbau
e TUSEND V4.0/TURCV V4.0

Senden bzw. Empfangen von Daten (iber UDP
e TSEND V4.0/TRCV V4.0

Senden bzw. Empfangen von Daten Uiber TCP oder ISO-on-TCP
e TMAIL_CV4.0

Senden von E-Mails

Fiir die Ubertragung von verschliisselten E-Mails mit diesem Baustein ist die genaue
Uhrzeit im Modul erforderlich. Projektieren Sie die Uhrzeitsynchronisation.

Projektierung - IEC 60870-5
170 Projektierungshandbuch, 02/2023, C79000-G8900-C509-04



OUC-Programmbausteine (CP)

A.2 Programmbausteine flir OUC

Zum Andern der Projektierungsdaten des Moduls zur Laufzeit:
« T_CONFIG V1.0
Programmgesteuerte Konfiguration der IP-Parameter

Beachten Sie die Hinweise zu T_CONFIG und zu den SDTs "IF_CONF_..." im Kapitel
Anderung der IP-Adresse zur Laufzeit (Seite 173).

Hinweis
Keine Riickmeldung des CP
"T_CONFIG" unterstiitzt keine Riickmeldung des CP an die CPU. Fehler im Bausteinaufruf

oder beim Setzen des Adressparameters werden nicht zuriick gemeldet. Unabhdngig
davon, ob der Adressparameter gesetzt wurde, gibt der Baustein "BUSY" oder "DONE" aus.

Die Adressparameter kdnnen nur mit temporarer Gliltigkeit konfiguriert werden. Im
jeweiligen SDT "IF_CONF _..." muss der Parameter "Mode" = 2 gesetzt werden.

* TC_CONFIG
Programmgesteuerte Anderung der Projektierungsdaten von Mobilfunk-CPs

Die Programmbausteine finden Sie in STEP 7 in der Task Card "Anweisungen >
Kommunikation > Open User Communication"”.

Verbindungsbeschreibungen in Systemdatentypen (SDTs)

Flr die jeweilige Verbindungsbeschreibung verwenden die oben genannten Bausteine den
Parameter CONNECT. TMAIL C verwendet den Parameter MAIL ADDR_PARAM.

Die Verbindungsbeschreibung wird in einem Datenbaustein abgelegt, dessen Struktur durch
einen Systemdatentyp (SDT) festgelegt wird.
Anlegen eines SDT fiir die Datenbausteine

Legen Sie zu jeder Verbindungsbeschreibung den erforderlichen SDT als Datenbaustein
(Global-DB) an.

Der SDT-Typ wird erzeugt, indem Sie in der Deklarationstabelle des Bausteins nicht einen
Eintrag aus der Klappliste "Datentyp” wahlen, sondern in das Feld "Datentyp"” manuell den
Namen eingeben, beispielsweise "TCON_IP_V4".

Der entsprechende SDT wird dann mit seinen Parametern angelegt.

Verwendbare SDTs
 TCON_IP_V4

Fiir die Ubertragung von Telegrammen iiber TCP oder UDP
 TCON_QDN

Flr die TCP- oder UDP-Kommunikation tber den voll qualifizierten Domanen-Namen
(FQDN) (IPv4 | IPv6)

« TCON_IP_RFC

Fiir die Ubertragung von Telegrammen iiber ISO-on-TCP (direkte Kommunikation
zwischen zwei S7-Stationen)
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A.2 Programmbausteine flir OUC

e TADDR_Param
Fiir die Ubertragung von Telegrammen iiber UDP
* TMail_Vv4

Fir die Ubertragung von E-Mails mit Adressierung des E-Mail-Servers (iber eine [Pv4-
Adresse

Empfehlung Fiir Mobilfunk-Anwendungen:
Setzen Sie den Parameter "WatchdogTime" von "MAIL_ADDR_PARAM" auf einen Wert
gréBer 3 Minuten.

 TMail_V6

Fiir die Ubertragung von E-Mails mit Adressierung des E-Mail-Servers (iber eine IPv6-
Adresse

« TMail_FQDN

Fiir die Ubertragung von E-Mails mit Adressierung des E-Mail-Servers iiber dessen Namen

(FQDN)
* |F_CONF
Fiir die Anderung der Projektierungsdaten von Mobilfunk-CPs mithilfe des TC_CONFIG
e TCON_IP_V4 SEC
Nur CP 1200
Fiir die gesicherte Ubertragung von Daten iiber TCP
* TCON_QDN_SEC
Nur CP 1200
Fiir die gesicherte Ubertragung von Daten iiber den Host-Namen
e TMail_V4_SEC

Fiir die gesicherte Ubertragung von E-Mails mit Adressierung des E-Mail-Servers iiber eine
IPv4-Adresse

¢ TMail_V6_SEC
Fiir die gesicherte Ubertragung von E-Mails mit Adressierung des E-Mail-Servers {iber eine
IPv6-Adresse

¢ TMail_QDN_SEC

Fiir die gesicherte Ubertragung von E-Mails mit Adressierung des E-Mail-Servers {iber den
Host-Namen

Hinweis zu TMail_Vx_SEC/TMail_QDN_SEC:
Bei diesen SDTs wird das Mailserver-Zertifikat geprift, die ID des Zertifikats "TLSServerCertRef"
(STEP 7-interne Referenz) jedoch nicht.

Die Beschreibung der SDTs mit ihren Parametern finden Sie im STEP 7-Informationssystem
unter dem jeweiligen Namen.
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A.3 Anderung der IP-Adresse zur Laufzeit

Verbindungs-Auf- und Abbau

Mit dem Programmbaustein TCON werden Verbindungen aufgebaut. Beachten Sie, dass fir
jede Verbindung ein eigener Programmbaustein TCON aufgerufen werden muss.

Fir jeden Kommunikationspartner muss eine eigene Verbindung aufgebaut werden, auch
wenn identische Datenblocke gesendet werden.

Nach erfolgter Datenlbermittlung kann eine Verbindung abgebaut werden. Eine Verbindung
wird durch Aufruf von TDISCON abgebaut.

Hinweis
Verbindungsabbruch
Wenn eine bestehende Verbindung durch den Kommunikationspartner oder durch

netzbedingte Stérungen abgebrochen wird, dann muss die Verbindung auch durch den
Aufruf von TDISCON abgebaut werden. Berlicksichtigen Sie dies bei der Parametrierung.

A3 Anderung der IP-Adresse zur Laufzeit

Anderung der IP-Adresse zur Laufzeit
Sie kénnen folgende Adressparameter des CP zur Laufzeit programmgesteuert andern:
* |P-Adresse
* Subnetzmaske
* Router-Adresse

AuBer den Adress-Parametern des CP kénnen mit T_CONFIG auch die Adress-Parameter von
DNS-Servern (IF_CONF_DNS) und NTP-Servern (IF_CONF_NTP) programmgesteuert gedndert
werden.

Hinweis
Anderung der IP-Parameter bei dynamischer IP-Adresse
Beachten Sie die Auswirkungen der programmgesteuerten Anderung der IP-Parameter in dem

Fall, dass der CP eine dynamische IP-Adresse durch den angeschlossenen Router bezieht: In
diesem Fall ist der CP nicht mehr durch Kommunikationspartner zu erreichen.

Voraussetzungen - Projektierung

Um die IP-Parameter programmgesteuert andern zu kénnen, muss in der Projektierung der IP-
Adresse der Ethernet-Schnittstelle des CP die Option "Anpassen der IP-Adresse direkt am
Gerat erlauben” aktiviert sein.

Voraussetzungen - STEP 7-Version

e STEP7=V14

Projektierung - IEC 60870-5
Projektierungshandbuch, 02/2023, C79000-G8900-C509-04 173



OUC-Programmbausteine (CP)

A.4 SMS lber OUC

A4

Voraussetzungen - Firmware-Versionen

CP 1243-1/CP 1243-8 IRC
— CP-Firmware = V2.1.7x
— CPU-Firmware = V4.2
CP 1542SP-1 IRC

— CP-Firmware = V1

— CPU-Firmware = V2.0 (CPU 151xSP)

Programmbausteine

Die programmgesteuerte Anderung der IP-Parameter wird durch Programmbausteine
unterstitzt. Die Programmbausteine greifen auf Adressdaten zu, die in einem passenden
Systemdatentyp (SDT) hinterlegt sind.

Folgende Programmbausteine und Systemdatentypen kénnen verwendet werden:

T_CONFIG

Zusammen mit:
— IF_CONF_V4
— IF_CONF_NTP
— IF_CONF_V6
— IF_CONF_DNS

Die Adressparameter kdnnen nur mit temporarer Giltigkeit im CP konfiguriert werden. Im
jeweiligen SDT "IF_CONF _..." muss der Parameter "Mode" = 2 gesetzt werden.

Hinweis
Keine Riickmeldung des CP
"T_CONFIG" unterstiitzt keine Rlickmeldung des CP an die CPU. Fehler im Bausteinaufruf

oder beim Setzen des Adressparameters werden nicht zuriick gemeldet. Unabhdngig
davon, ob der Adressparameter gesetzt wurde, gibt der Baustein "BUSY" oder "DONE" aus.

Detaillierte Informationen zur Parametrierung der Bausteine und SDTs finden Sie im STEP 7-
Informationssystem.

SMS tiber OUC

Verschicken von E-Mails / SMS liber OUC

Die nachfolgend beschriebenen Programmbausteine und Systemdatentypen (SDTs)
bendtigen Sie bei Mobilfunk-CPs nur fiir die Ubertragung von SMS iiber Open User
Communication (OUC).

174

Das ereignisgesteuerte Versenden von E-Mails oder SMS dagegen ist unabhdngig von
Programmbausteinen und wird in STEP 7 im Nachrichteneditor des jeweiligen Moduls
projektiert.
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A.4 SMS lber OUC

Hinweis
Haufiges Senden von SMS
Das Versenden einer SMS kann abhangig von der Systemumgebung bis zu 2 Minuten dauern.

Um eine sichere Ubertragung von SMS zu gewahrleisten, wird empfohlen, fiir das Ausldsen
von SMS einen Mindestabstand von 10 Sekunden einzuhalten.

Dies konnen Sie beispielsweise Uiber das Setzen des Parameters "REC" bei den Bausteinen
TCON und TSEND_C steuern.

SMS uiber Programmbausteine

SMS an einen Partner senden

Legen Sie hierzu alternativ folgende Bausteine bzw. Systemdatentypen an:
¢ TCON + TDISCON + TSEND + TCON_Phone

¢ TSEND_C+ TCON_Phone

SMS von einem Partner empfangen

Legen Sie hierzu alternativ folgende Bausteine bzw. Systemdatentypen an:

e TCON + TDISCON + TRCV + TCON_Phone

e TRCV_C+ TCON_Phone

Wenn Sie im Parameter "PhoneNumber" des Systemdatentyps TCON_Phone keine Rufnummer
parametrieren, kann der CP keine SMS empfangen.

SMS von mehreren Partnern empfangen

Sie kénnen alternativ flr jeden Partner einen separaten Bausteinsatz, wie oben fiir 1 Partner
beschrieben, anlegen oder einen einzigen Bausteinsatz mit folgender Besonderheit im
Baustein TCON_PHONE:

Wenn Sie im Parameter "PhoneNumber" des Bausteins TCON_Phone nach dem Rufnummern-
Rumpf einen Stern (*) eingeben, dann dann wirkt der Stern als Platzhalter fiir alle
autorisierten Rufnummern mit diesem Rufnummern-Rumpf.

Die flir den Zugriff auf den CP autorisierten Rufnummern projektieren Sie in STEP 7 in der
Parametergruppe "Security" des CP.
Zu sendender Nachrichtentext am Parameter "DATA"

Den Nachrichtentext geben Sie als String am Parameter "DATA" von TSEND bzw. TSEND_C
ein.

Eine Nachricht kann bis zu 160 Zeichen enthalten. Wenn der Nachrichtentext mehr als 160
Zeichen enthalt, wird der Text auf zwei oder mehr SMS aufgeteilt.
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A.4 SMS lber OUC

176

Auslesen des Nachrichtentextes am Parameter "DATA"

Fir den Empfang einer SMS parametrieren Sie den auszulesenden Nachrichtentext bei den
Bausteinen TRCV / TRCV_C am Parameter "DATA" (iber einen Datenbaustein (DB).

Legen Sie einen DB vom Datentyp "Struct" an. Offnen Sie den Eigenschaftendialog des DB
(Kontextmen( des DB) und deaktivieren Sie in der Parametergruppe "Attribute” den
optimierten Bausteinzugriff.

Legen Sie in der Struktur des DB flir die SMS folgende Datentypen an:
e DTL
12 Byte flir den Zeitstempel der empfangenen SMS (Zeitstempel vom Netz)
e String[22]
String von 22 Byte fiir den Rufnummer des Absenders (+ 2 Byte String-Header)
» String[160]
String von 160 Byte fiir den Nachrichtentext (+ 2 Byte String-Header)
Der SMS-Text darf max. 160 Zeichen enthalten.
Die Struktur bendtigt pro SMS einen Speicherplatz von 198 Byte.

Speichern der letzten 10 empfangenen SMS

Sie kénnen bis zu 10 empfangene SMS vom Empfangsbaustein ausgeben, indem Sie beim
TCON_PHONE am Parameter "PhoneNumber" den Eintrag "SMSSTORE" eingeben.

Fir die Speicherung der Empfangsdaten von 10 SMS miissen Sie flir den Parameter "DATA"
des Empfangsbausteins eine ausreichend groBe Struktur (2000 Byte) anlegen. Wie oben
beschrieben hat die Struktur folgenden Aufbau:

* Empfangsdaten SMS 1 (DTL, String[22], String[160], Byte)
» Empfangsdaten SMS 2 (DTL, String[22], String[160], Byte)
.. bis
¢ Empfangsdaten SMS 10 (DTL, String[22], String[160], Byte)
Die Empfangsdaten jeder SMS haben folgenden Aufbau:
e DTL
12 Byte fiir den Zeitstempel der empfangenen SMS (Zeitstempel vom Netz)
* String[22]
String von 22 Byte fiir den Rufnummer des Absenders (+ 2 Byte String-Header)
* String[160]
String von 160 Byte fiir den Nachrichtentext (+ 2 Byte String-Header)
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A.5 TC_CONFIG zum Andern der Projektierungsdaten des CP

* Byte
Status der SMS

Wenn mehr als eine SMS empfangen wird, dann wird fiir jede SMS der Status in diesem
Status-Byte gespeichert:

— 0= Unglltig
1 =Ungelesen
2 = Gelesen
Beim Empfang von mehreren SMS bendtigt die Struktur pro SMS einen Speicherplatz von 200
Byte.
Ldngenangaben an "LEN" und "DATA" bei Bausteinen "TRCV" /"TRCV_C"

Wenn Sie beim Empfang von SMS (iber die Bausteine TRCV oder "TRCV_C" die Ldngenangabe
am Parameter "LEN" angeben, kann dies zu falschen Informationen in der Datenablage der
empfangenen Informationen fihren.

Empfehlung: Setzen Sie LEN = 0 und machen Sie die Ldngenangabe am Parameter "DATA".

Zeichensatz fiir den SMS-Text

A5

Bedeutung

Der CP unterstiitzt den folgenden ASClI-Zeichensatz (Hexadezimalwert und Zeichenname) fiir
SMS-Texte, die iber Programmbausteine gesendet werden:

* Ox0A

LF (Zeilenvorschub)
* 0x0D

CR (Carriage Return)
* 0x20

Leerzeichen
e 0x21 ... 0x5A

"#$%&"'()*+,-./10123456789:;<=>?@ABCDEFGHIJKLMNOPQRS
TUVWXYZ

* 0x61...0x7A
abcdefghijklmnopqgrstuvwxyz

TC_CONFIG zum Andern der Projektierungsdaten des CP

Mit dem Programmbaustein TC_CONFIG kénnen Sie die in STEP 7 projektierten Parameter des
Mobilfunk-CP andern. Die projektierten Werte werden nicht remanent Uiberschrieben. Die
Uberschriebenen Werte bleiben giiltig bis zum erneuten Aufruf von TC_CONFIG oder bis zum
nachsten Anlauf der Station (Kaltstart durch Spannung AUS — EIN).
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A.5 TC_CONFIG zum Andern der Projektierungsdaten des CP

Wenn die STEP 7-Projektierungsdaten des CP dauerhaft gedndert werden sollen, dann muss
der Baustein nach jedem Anlauf der Station (Kaltstart) neu aufgerufen werden oder ein
gedndertes Projekt muss in die Station geladen werden.

Der Parameter CONFIG zeigt auf den Speicherbereich mit den Projektierungsdaten. Die
Projektierungsdaten werden in einem Datenbaustein (DB) gespeichert. Der DB kann nicht mit
optimiertem Bausteinzugriff angelegt werden. Die Struktur des DB wird durch den
Systemdatentyp (SDT) IF_CONF_v4 vorgegeben.

Diejenigen Projektierungsdaten, die im CP gedndert werden sollen, werden im SDT als Blocke
“IF_CONF_..." fiir die einzelnen Parameter nach Bedarf zusammengestellt.

Parameter, die sich durch den Baustein nicht &ndern sollten, werden im SDT nicht
eingetragen. Sie behalten dann den in STEP 7 projektierten Wert.

Details zur Parametrierung des SDT IF_CONF_v4 enthdlt der Abschnitt IF_CONF_*: SDTs fir
Projektierungsdaten des CP (Seite 180).

Der Parameter INTERFACE referenziert den Namen der Schnittstelle des Mobilfunk-CP. Den
Namen der Schnittstelle finden Sie im STEP 7-Projekt in der Standardvariablentabelle der
Station im Register "Systemkonstanten” unter dem Eintrag mit dem Wert der "HW-Kennung"
des CP.

Voraussetzungen

e Um die Funktion nutzen zu kénnen, missen in der STEP 7-Basisprojektierung des CP
bereits projektierte Werte vorhanden sein.

¢ Fir die Nutzung des Parameter-Blocks "IF_CONF_PrefProvider" (bevorzugte
Mobilfunknetze) des SDT "IF_CONF_v4":

Das zu nutzende Mobilfunknetz muss in der Projektierung des CP wie folgt gesetzt sein:

"Mobilfunk-Kommunikationseinstellungen > Liste der bevorzugten Netzwerke":
"Bevorzugte Mobilfunknetze" = "Vertragsnetz und alternative Netze"

Aufrufschnittstelle in FUP-Darstellung
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TC_CONFIG
BOOL — REQ BUSY —— BOOL
HW_INTERFACE —— INTERFACE DONE —— BOOL

ERROR —— BOOL

VARIANT — CONFIG STATUS — WORD
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A.5 TC_CONFIG zum Andern der Projektierungsdaten des CP

Erlduterung der Formalparameter

Die folgende Tabelle erldutert die Formalparameter der Anweisung TC_CONFIG

Parameter Deklaration | Datentyp Wertebereich Beschreibung
REQ INPUT BOOL 0,1 Bei steigender Flanke wird die
Bearbeitung des Bausteins gestartet und
die Statusanzeigen initialisiert.
Aktualisierung der Statusanzeigen DONE,
ERROR und STATUS, wenn keine positive
Flanke ansteht.
INTERFACE INPUT HW_Interface Referenz auf die Schnittstelle des lokalen
(WORD) CP
CONFIG INOUT VARIANT Siehe auch "IF_CONF: SDT fir Referenz auf den Speicherbereich mit der
Telecontrol- Zusammenstellung der zu andernden
Projektierungsdaten” Projektierungsdaten
ENO OUTPUT BOOL 0: Fehler Freigabeausgang .
1: Fehlerfrei Bei Auftreten eines Laufzeitfehlers der
entertret Anweisung wird ENO = 0 gesetzt.
BUSY OUTPUT BOOL 0: Bearbeitung der Anweisung | Anzeige des Bearbeitungs-Status des
noch nicht begonnen, Bausteins
abgeschlossen oder
abgebrochen
1: Bearbeitung der Anweisung
lduft
DONE OUTPUT BOOL 0:- Der Zustandsparameter zeigt an, ob der
1: Bearbeitung der Anweisung Auftrag fehlerfrei abgewickelt wurde.
erfolgreich beendet Zur Bedeutung im Zusammenhang mit
den Parametern ERROR und STATUS siehe
unter Anzeigen des Bausteins.
ERROR OUTPUT BOOL 0:- Fehleranzeige
1: Fehler Zur Bedeutung im Zusammenhang mit
den Parametern DONE und STATUS siehe
unter Anzeigen des Bausteins.
STATUS OUTPUT WORD Statusanzeige
Zur Bedeutung im Zusammenhang mit
den Parametern DONE und ERROR siehe
unter Anzeigen des Bausteins.

Die Anzeigen BUSY, DONE und ERROR
Die Anzeigen von DONE und ERROR sind nur relevant bei BUSY = 0.

BUSY | DONE ERROR
0 0 0

Bedeutung

Kein Auftrag in Bearbeitung

Alle weiteren Anzeigenkombinationen von DONE und ERROR finden Sie in der nachfolgenden
Tabelle.

Projektierung - IEC 60870-5

Projektierungshandbuch, 02/2023, C79000-G8900-C509-04 179



OUC-Programmbausteine (CP)

A.6 IF_CONF_*: SDTs fiir Projektierungsdaten des CP

Die Anzeigen DONE, ERROR und STATUS

Die folgende Tabelle informiert (iber die vom Anwenderprogramm auszuwertende Anzeige,
gebildet aus DONE, ERROR und STATUS.

DONE | ERROR STATUS Bedeutung

1 0 0000H Auftrag fehlerfrei ausgefiihrt

0 0 7000H Keine Auftragsbearbeitung aktiv (Erstaufruf des Bausteins)

0 0 7001H Auftragsbearbeitung gestartet (Erstaufruf des Bausteins)

0 0 70021 Auftragsbearbeitung Iuft bereits (erneuter Aufruf des Bausteins bei BUSY = 1)

0 1 80EOH Interner Fehler

0 1 80E6H Keine Anfrage in Bearbeitung (Aufruf des Bausteins nicht gestartet)

0 1 80EBH Anfrage vorlibergehend zuriickgewiesen (der CP wird momentan von STEP 7
konfiguriert.)

0 1 80F6H Formatfehler eines Parameters im aufgerufenen Datenbaustein (falsche Lange, falsches
Format oder ungultiger Wert)
Priifen Sie den SDT "IF_CONF".

0 1 80F7H Falsche ID in den Parameterbldcken der Projektierungsdaten:
Prifen Sie den SDT "IF_CONF".

A.6 IF_CONF_*:SDTs fur Projektierungsdaten des CP

Aufbau des IF_CONF-DB fiir den Programmbaustein TC_CONFIG

Der Parameter CONFIG des Programmbausteins TC_CONFIG referenziert den Speicherbereich
mit den zu dndernden Projektierungsdaten des Mobilfunk-CP. Die in einem Datenbaustein
abgelegten Projektierungsdaten werden als Struktur vom Systemdatentyp (SDT) IF_CONF_*
beschrieben.

Um die Funktion nutzen zu kénnen, miissen in der STEP 7-Basisprojektierung des CP bereits
projektierte Werte vorhanden sein.

Der IF_CONF-DB setzt sich aus einem Header und nachfolgenden Blocken zusammen, die den
Parametern in der Projektierung des CP entsprechen.

Die zu andernden Projektierungsdaten des CP werden als IF_CONF-Bl6cke zusammengestellt.
Nicht zu @ndernde Parameter werden in der IF_CONF-Struktur nicht berlicksichtigt und
bleiben so, wie sie im STEP 7-Projekt konfiguriert wurden.

Anlegen des DB und der IF_CONF-Strukturen
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Die Parameter des CP kénnen Sie innerhalb des IF_CONF-DB in einer oder in mehreren
Strukturen mit jeweils einem oder mehreren Blécken anlegen.

Die Datentypen der jeweiligen Blocke miissen Sie Uiber die Tastatur eintippen. Sie werden
nicht in der Auswahlliste angezeigt. GroB-/Kleinschreibung spielt bei der Eingabe der
Datentypen keine Rolle.
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Gehen Sie zum Anlegen des IF_CONF.DB folgendermaBen vor:

1.
2.

Legen Sie einen Datenbaustein vom Typ "Global-DB" mit Bausteinzugriff "Standard" an.

Legen Sie in der Tabelle der Parameterkonfiguration des DB eine Struktur an (Datentyp
"Struct”).

Den Name kénnen Sie frei festlegen.

Fligen Sie unter dieser Struktur einen Header ein, indem Sie den Namen des Headers
vergeben und in die Zelle des Datentyps "IF_CONF_Header" eintippen.

Der Header der Struktur mit seinen drei Parametern (siehe unten) wird angelegt.

Legen Sie eine weitere Struktur fiir den ersten zu dndernden Parameter an, indem Sie den
gewdiinschten Datentyp (bspw. "IF_CONF_APN") in die Zelle des Datentyps eintippen.

Wiederholen Sie den letzten Schritt fir all diejenigen Parameter, die Sie mithilfe von
TC_CONFIG im CP @ndern wollen.

Aktualisieren Sie abschlieBend im Header die Blockanzahl im Parameter "subfieldCnt".

Header von IF_CONF

Tabelle A-1 IF_CONF_Header

Byte Parameter Datentyp Anfangswert Beschreibung

0.. fieldType UINT Blocktyp: Muss immer O sein.

2...3 |fieldld UINT Block-ID: Muss immer O sein.

4...5 |subfieldCnt UINT Gesamtanzahl der im DB enthaltenen Blocke
(Strukturen) fiir die zu andernden Parameter

Allgemeine Parameter der Parameterblcke

Projektierung - IEC 60870-5

Jeder Block enthalt folgende allgemeine Parameter:

Id

Dieser Parameter kennzeichnet den jeweiligen Block und darf nicht verandert werden.
Length

Dieser Parameter gibt die Lange des Blocks an. Der Wert dient nur Informationszwecken.

Blocke mit Strings und / oder Arrays haben eine variable Lange. Durch versteckte Bytes
kann die tatsachliche Ldnge von Blocken gréBer als die Summe der angezeigten Parameter
sein.

Mode

Flr diesen Parameter sind die folgenden Werte zuldssig:
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Tabelle A-2  Werte von "Mode"

Wert Bedeutung
1 Permanente Glltigkeit der Projektierungsdaten
Nicht relevant beim CP
2 Tempordre Glltigkeit der Projektierungsdaten einschlieBlich Léschen vorhandener

permanenter Projektierungsdaten

Die permanenten Projektierungsdaten werden durch die im Baustein parametrierten
Strukturen ersetzt.

"APN-Einstellungen"

Korrespondierende Parametergruppe in der Projektierung:
"Mobilfunk-Kommunikationseinstellungen > APN-Einstellungen"”

Tabelle A-3  IF_CONF_APN

Parameter Datentyp Anfangswert Beschreibung

Id UINT 4 Kennung des Parameterblocks

Length UINT Lange des Parameterblocks in Byte: 174

Mode UINT Glltigkeit (1, 2) - siehe oben (Allgemeine Parameter)

AccesspointGPRS STRING [98] APN: Name des Zugangspunkts vom Mobilfunknetz zum
Internet

AccesspointUser STRING [42] APN-Benutzername

AccesspointPassword STRING [22] APN-Passwort

"CP-ldentifikation"

Korrespondierende Parametergruppe in der Projektierung:
"Security > CP-ldentifikation”

Tabelle A-4 IF_CONF_Login

Parameter Datentyp Anfangswert Beschreibung
Id UINT 5 Kennung des Parameterblocks
Length UINT Ldnge des Parameterblocks in Byte: 54
Mode UINT Glltigkeit (1, 2) - siehe oben (Allgemeine Parameter)
ModemName STRING [22] Zugangs-ID
Der Wert ist nicht parametrierbar.
ModemPassword STRING [22] Telecontrol-Passwort
Das Passwort ist beim CP 1242-7 (6GK7 242-7KX30-0XEQ)
nicht tiber den SDT dnderbar.

"Telecontrol-Server" (DNS)

Korrespondierende Parametergruppe in der Projektierung:
"Partnerstationen > Telecontrol-Server"

Projektierung - IEC 60870-5
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Dieser Block ist nur zu verwenden, wenn der Telecontrol-Server mit einem tber DNS
auflosbaren Namen adressiert wird. Wenn der Telecontrol-Server mit seiner IP-Addresse
adressiert wird, dann wird der Block "IF_CONF_TCS_IP_V4" verwendet.

Bei mehreren Telecontrol-Servern verwenden Sie den Block je einmal pro Server.

Tabelle A-5 IF_CONF_TCS_Name
Parameter Datentyp Anfangswert Beschreibung
Id UINT 6 Kennung des Parameterblocks
Length UINT Lange des Parameterblocks in Byte: 266
Mode UINT Gliltigkeit (1, 2) - siehe oben (Allgemeine Parameter)
TcsName - - - reserviert -
STRING [254] Durch DNS auflosbarer Name des Telecontrol-Servers oder
IP-Adresse als String
RemotePort UINT Port des Telecontrol-Servers
Rank UINT Prioritdt des Servers [1, 2]
1 = Erster Telecontrol-Server,
2 =Zweiter Telecontrol-Server (zweiter Server nicht
relevant)
IISMSCII
Korrespondierende Parametergruppe in der Projektierung:
"Mobilfunk-Kommunikationseinstellungen > Mobilfunk-Einstellungen"”
Tabelle A-6 IF_CONF_SMS_Provider
Parameter Datentyp Anfangswert Beschreibung
Id UINT 10 Kennung des Parameterblocks
Length UINT Lange des Parameterblocks in Byte: 28
Mode UINT Glltigkeit (1, 2) - siehe oben (Allgemeine Parameter)
SMSProvider STRING [20] Teilnehmernummer der SMS-Zentrale (SMSC) des
Mobilfunk-Netzwerkbetreibers, mit dem der Mobilfunk-
Vertrag flr diese Station abgeschlossen wurde.
IIPINII
Korrespondierende Parametergruppe in der Projektierung:
"Mobilfunk-Kommunikationseinstellungen > Mobilfunk-Einstellungen"
Tabelle A-7 IF_CONF_PIN
Parameter Datentyp Anfangswert Beschreibung
Id UINT 11 Kennung des Parameterblocks
Length UINT Ldnge des Parameterblocks in Byte: 16
Mode UINT Glltigkeit (1, 2) - siehe oben (Allgemeine Parameter)
Pin STRING [8] PIN der im CP gesteckten SIM-Karte
Der Parameter ist nicht relevant, wenn die PIN richtig
projektiert wurde. Bei falsch projektierter PIN kann die
richtige PIN hiermit eingegeben werden.
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"Autorisierte Rufnummer"

Korrespondierende Parametergruppe in der Projektierung:
"Security > Autorisierte Rufnummern”

Tabelle A-8 IF_CONF_WakeupList

Parameter Datentyp Anfangswert Beschreibung
Id UINT 13 Kennung des Parameterblocks
Length UINT Lange des Parameterblocks in Byte: 246
Mode UINT Glltigkeit (1, 2) - siehe oben (Allgemeine Parameter)
WakeupPhone [1...10] | ARRAY [1...10] Rufnummer des zum Wecken autorisierten Teilnehmers
of STRING [22] Der Stern (*) am Ende einer Rufnummer dient als
Platzhalter fir Durchwahlnummern.

“Bevorzugte Mobilfunknetze"

Korrespondierende Parametergruppe in der Projektierung:
"Mobilfunk-Kommunikationseinstellungen > Liste der bevorzugten Netzwerke"

Voraussetzung:
Das zu nutzende Mobilfunknetz muss in der Projektierung des CP wie folgt gesetzt sein:

"Mobilfunk-Kommunikationseinstellungen > Liste der bevorzugten Netzwerke":
"Bevorzugte Mobilfunknetze" = "Vertragsnetz und alternative Netze"

Tabelle A-9 IF_CONF_PrefProvider

Parameter Datentyp Anfangswert Beschreibung
Id UINT 14 Kennung des Parameterblocks
Length UINT Ldnge des Parameterblocks in Byte: 46
Mode UINT Glltigkeit (1, 2) - siehe oben (Allgemeine Parameter)
Provider [1...5] ARRAY [1...5] Parameter "Vertragsnetz und alternative Netze"
of STRING [6] 1. bis 5. bevorzugtes Mobilfunknetz, in das sich der CP

auBer dem Vertragsnetz einwahlt. Nr. 1 mit hochster
Prioritdt, Nr. 5 mit niedrigster Prioritat.

Eingabe des Public Land Mobile Network (PLMN) des
Netzwerkbetreibers, bestehend aus Mobile Country Code
(MCC) und Mobile Network Code (MNC).

Beispiel (Testnetz der Siemens AG): 26276

TeleService-Zugang (DNS-Name / IP-Adresse des Servers)

Korrespondierende Parametergruppe in der Projektierung:
"Mobilfunk-Kommunikationseinstellungen > "TeleService-Einstellungen"”

Zugangsdaten des TeleService-Servers (Vermittlerstation). Bei zwei TeleService-Servern
verwenden Sie den Block je einmal pro Server.
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Mit IF_CONF_TS_Name kann nur ein in STEP 7 projektierter TeleService-Server gedndert
werden, aber kein neuer angelegt werden. Beim Versuch, die Konfiguration eines
TeleService-Servers mit dem Baustein anzulegen, wird an TC_CONFIG der interne Fehler 80EQ
ausgegeben.

Tabelle A- 10 IF_CONF_TS _Name

Parameter Datentyp Anfangswert Beschreibung

Id UINT 20 Kennung des Parameterblocks

Length UINT Lange des Parameterblocks in Byte: 266

Mode UINT Gliltigkeit (1, 2) - siehe oben (Allgemeine Parameter)

ts_name String [254] Durch DNS auflosbarer Name des TeleService-Servers oder
IP-Adresse als String

RemotePort UINT Port der Engineering-Station

Rank UINT Prioritdt des Servers [1] oder [2]:

e 1=Server1l

e 2 =Server 2 (nicht relevant)

TeleService-Zugang (IP-Adresse des Servers)

IP-Adresse des TeleService-Servers. Nicht mehr verwendbar ab Firmware-Version V2.1 des CP.

Bei zwei TeleService-Servern verwenden Sie den Block je einmal pro Server.

Tabelle A- 11 IF_CONF_TS_IF V4

Parameter Datentyp Anfangswert Beschreibung

Id UINT 21 Kennung des Parameterblocks

Length UINT Ldnge des Parameterblocks in Byte: 14
Mode UINT Gliltigkeit (1: permanent, 2: temporar)
RemoteAddress IP_V4 IP-Adresse des TeleService-Servers
RemotePort UINT Port des TeleService-Servers

Rank UINT Prioritdt des Servers [1] oder [2]

1=Server 1, 2 =Server 2

Projektierung - IEC 60870-5
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B.1 Glltigkeit und Voraussetzungen

Gultigkeit
Die Kommunikation tber SINEMA Remote Connect wird von folgenden Modulen unterstiitzt:
e CP1243-1
— Ab Firmware V3.1
e (CP1243-7LTE
— Ab Firmware V3.1
e (CP1243-8IRC
— Ab Firmware V3.1
— Unter ST7 als MSC-Station ab Firmware V3.2
e (CP1542SP-1 IRC
— Ab Firmware V2.0
— Unter ST7 als MSC-Station ab Firmware V2.1
Die Funktionen werden von folgenden Software-Versionen unterstutzt:
* SINEMA Remote Connect
— Ab Software-Version V1.3

B.2 Anbindung an SINEMA RC

Kommunikation liber SINEMA Remote Connect (SINEMA RC)

Die Applikation "SINEMA RC Server" bietet ein durchgangiges Verbindungsmanagement von
verteilten Netzwerken Uiber das Internet. Dazu gehért auch der sichere Fernzugriff auf
unterlagerte Stationen. Die Kommunikation zwischen SINEMA RC Server und den entfernten
Teilnehmern lauft Gber VPN-Tunnel unter Beriicksichtigung der hinterlegten Zugriffsrechte.

SINEMA RC verwendet OpenVPN zur Verschllsselung der Daten. Zentrum der Kommunikation
ist der SINEMA RC-Server, tiber den die Kommunikation zwischen den Teilnehmern lduft und
der die Konfiguration des Kommunikationssystems verwaltet.

Router SCALANCE M, die Sie fiir die Verbindung einsetzen kénnen, unterstiitzen auch
OpenVPN und die Anbindung an SINEMA Remote Connect.

Der CP kann auch die Telecontrol-Kommunikation tiber den SINEMA RC-Server abwickeln.

Projektierung - IEC 60870-5
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B.2 Anbindung an SINEMA RC

Parametergruppen

Anwendungen

188

Die Projektierung der Kommunikation (iber SINEMA RC und der Telecontrol-Kommunikation
Uber SINEMA RC flihren Sie in zwei Parametergruppen durch:

e Kommunikation tber SINEMA RC:
> "Security > VPN"

e Telecontrol-Kommunikation tiber SINEMA RC:
> "Kommunikationsarten"

Zu den unterstitzten Protokollen und zur Projektierung siehe Kapitel Telecontrol Gber
SINEMA RC (Seite 189).

Aus der Kombination der Parameter flir Telecontrol-Kommunikation und SINEMA RC ergeben
sich folgende Anwendungsmadglichkeiten des CP:

¢ (1) Kein Telecontrol und kein SINEMA RC (CP nur fiir Netzwerktrennung)

e (2) CPnur fiir Fernwartung Giber SINEMA RC

¢ (3) CP nur fur Telecontrol-Kommunikation

¢ (4) CP nutzt Telecontrol-Kommunikation, SINEMA RC aber nur flir Fernwartung.
¢ (5) CP nutzt SINEMA RC fiir Telecontrol-Kommunikation und Fernwartung.

Die Tabelle gibt einen Uberblick iiber die Anwendungsfille mit den jeweiligen Parameter-
Einstellungen.

¢ "Ein" bedeutet Parameter aktiviert.

e "Aus" bedeutet Parameter deaktiviert.

Tabelle B-1  Anwendungsfdlle und zu aktivierende Parameter

Parameter-Einstellungen
Anwendungsfall (Parameter abgekiirzt) *
SRC TC TC-SRC
(1) Aus Aus Aus
2) Ein Aus Aus
3) Aus Ein Aus
4) Ein Ein Aus
(5) Ein Ein Ein

* Bedeutung der Parameter-Abkiirzungen:

SRC - Security > VPN (aktiviert) > "VPN-Verbindungstyp":
"Automatische OpenVPN-Konfiguration tGiber SINEMA Remote Connect Server"

TC - Kommunikationsarten > Telecontrol-Kkommunikation aktiviert

TC-SRC - Kommunikationsarten >
"Telecontrol-Kommunikation tiber SINEMA Remote Connect aktivieren"
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B.3 Telecontrol liber SINEMA RC

B.3 Telecontrol tiber SINEMA RC

Zu den Anwendungsmaoglichkeiten der Kommunikation tiber SINEMA Remote Connect siehe
Kapitel Anbindung an SINEMA RC (Seite 187).

Voraussetzungen

Nehmen Sie vor der Projektierung des CP in STEP 7 die erforderliche Projektierung von
SINEMA Remote Connect - Server vor (nicht in STEP 7). Der CP und der
Kommunikationspartner des CP missen im SINEMA RC-Server projektiert werden.

Projektierung der Telecontrol-Kommunikation tiber SINEMA Remote Connect

Gehen Sie bei der Projektierung des Moduls fiir die Nutzung der Telecontrol-Kommunikation
Uber SINEMA RC folgendermaBen vor:

1.

Aktivieren Sie in der Parametergruppe "Kommunikationsarten” die Telecontrol-
Kommunikation und wahlen Sie das Protokoll aus.

Die Option zur Kommunikation tber SINEMA RC ist noch nicht sichtbar.

. Wechseln Sie in die Parametergruppe "Security" und aktivieren Sie die Security-Funktionen.

(In der Parametergruppe "Kommunikationsarten" erscheint die SINEMA RC-Option
deaktiviert und gegraut.)

3. Offnen Sie die Parametergruppe "Security >VPN" und aktivieren Sie VPN.

Wahlen Sie beim Parameter "VPN-Verbindungstyp" die Option "Automatische OpenVPN-
Konfiguration tiber SINEMA Remote Connect Server" aus, wenn diese noch nicht vorbelegt
ist.

(In der Parametergruppe "Kommunikationsarten" wird die SINEMA RC-Option bedienbar.)

. Wechseln Sie in die Parametergruppe "Kommunikationsarten" und aktivieren Sie die Option

"Telecontrol-Kommunikation tiber SINEMA Remote Connect aktivieren".

. Nehmen Sie die weitere Projektierung der SINEMA RC-Anbindung des CP unter "Security >

VPN" vor.
Zur Projektierung siehe Kapitel Security > VPN > SINEMA Remote Connect (Seite 189).

B.4 Security > VPN > SINEMA Remote Connect

Fernwartung mit SINEMA Remote Connect (SINEMA RC)

Die Applikation "SINEMA Remote Connect” (SINEMA RC) steht fiir Fernwartungszwecke zur
Verfligung.

SINEMA RC verwendet OpenVPN zur Verschliisselung der Daten. Zentrum der Kommunikation
ist der SINEMA RC-Server, Gber den die Kommunikation zwischen den Teilnehmern lauft und
der die Konfiguration des Kommunikationssystems verwaltet.
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B.4 Security > VPN > SINEMA Remote Connect

Vorbereitende Schritte

Flhren Sie folgende Schritte aus, bevor Sie die Projektierung der SINEMA RC-Anbindung des
Moduls in STEP 7 beginnen. Sie sind Voraussetzung fiir ein konsistentes STEP 7-Projekt.

Projektierung von SINEMA Remote Connect Server

Nehmen Sie die erforderliche Projektierung von SINEMA RC Server vor (nicht in STEP 7).
Das Kommunikationsmodul und dessen Kommunikationspartner miissen im SINEMA RC-
Server projektiert werden.

Exportieren des CA-Zertifikats (optional)

Wenn Sie als Authentifizierungsmethode des Kommunikationsmoduls beim
Verbindungsaufbau das Zertifikat des Servers nutzen mdchten, dann exportieren Sie das
CA-Zertifikat von SINEMA RC Server.

Importieren Sie anschlieBend das CA-Zertifikat von SINEMA RC Server in die Engineering-
Station.

Alternativ kdnnen Sie als Authentifizierungsmethode des Kommunikationsmoduls den
Fingerabdruck des Server-Zertifikats verwenden. Die Gliltigkeitsdauer des Fingerabdrucks
kann kirzer sein als die des Zertifikats.

Beachten Sie, dass Sie den Import des Zertifikats im Fall eines Baugruppentauschs
wiederholen missen.

Projektierung von SINEMA Remote Connect

Importieren des eigenen Zertifikats

1.

3.

Navigieren Sie beim CP zur Parametergruppe "Security > Zertifikatsmanager > Zertifikate der
Partnergerate".

. Offnen Sie den Dialog zur Auswahl des Zertifikats durch Doppelklick auf die erste freie

Tabellenzeile.
Waéhlen Sie das CA-Zertifikat von SINEMA RC Server aus.

Navigieren Sie anschlieBend zur Parametergruppe "Security > VPN".

VPN > Allgemein

1.
2.

Aktivieren Sie VPN

Wahlen Sie als VPN-Verbindungstyp die Option "Automatische OpenVPN-Konfiguration tber
SINEMA Remote Connect Server" aus, wenn Sie Kommunikation tiber SINEMA Remote
Connect nutzen moéchten.

SINEMA Remote Connect Server

Tragen Sie die Adresse und Portnummer des Servers ein.
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B.4 Security > VPN > SINEMA Remote Connect

Serveriiberpriifung

Hier wahlen Sie die Authentifizierungsmethode des Kommunikationsmoduls beim
Verbindungsaufbau aus.

CA-Zertifikat

Wahlen Sie unter "CA-Zertifikat" das zuvor importierte und im lokalen Zertifikatsmanager
zugewiesene CA-Zertifikat von SINEMA RC Server aus.

Das Modul prift grundsatzlich das CA-Zertifikat des Servers und dessen Giiltigkeitsdauer.
Die beiden Optionen kdnnen nicht gedndert werden.

Fingerabdruck

Wenn Sie diese Authentifizierungsmethode wahlen, dann geben Sie den Fingerabdruck
des Server-Zertifikats von SINEMA RC Server ein.

Authentifizierung

Geréate-ID

Tragen Sie die in SINEMA RC erzeugte Gerate-ID fir das Modul ein.
Geratepasswort

Tragen Sie das in SINEMA RC projektierte Geratepasswort des Moduls ein.
Max. Anzahl an Zeichen: 127

Optionale Einstellungen

Der Verbindungsaufbau wird in der Parametergruppe "Security > VPN > Optionale
Einstellungen" Giber den Parameter "Verbindungsart" projektiert.

Projektierung - IEC 60870-5

Aktualisierungsintervall

Uber den Parameter stellen Sie das Intervall ein, in dem der CP die Konfiguration beim
SINEMA RC-Server abfragt.

Beachten Sie bei der Einstellung 0 (null), dass Anderungen der Konfiguration des
SINEMA RC-Servers dazu fiihren kénnen, dass vom CP keine Verbindung mehr zum
SINEMA RC-Server aufgebaut werden kann.
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B.4 Security > VPN > SINEMA Remote Connect

192

"Verbindungsart"

Die beiden Optionen des Parameters haben folgende Auswirkung auf den
Verbindungsaufbau:

— Auto

Das Modul baut eine Verbindung zum SINEMA RC-Server auf. Die OpenVPN-Verbindung
bleibt bis zum Andern der Verbindungsparameter durch den SINEMA Remote Connect-
Server bestehen. Bei Verbindungsabbruch baut der CP die Verbindung automatisch
wieder auf.

Bei Anderung der Verbindungsparameter durch den SINEMA Remote Connect-Server
fragt der CP die neuen Verbindungsdaten nach Ablauf des oben projektierten
Aktualisierungsintervalls ab.

— PLC-Trigger
Die Option ist vorgesehen fiir sporadische Kommunikation des Moduls (iber den
SINEMA RC-Server.

Diese Option kénnen Sie nutzen, wenn Sie tempordre Verbindungen zwischen dem
Modul und einem PC aufbauen méchten. Die tempordren Verbindungen werden Uber
eine PLC-Variable aufgebaut und kénnen beispielsweise flr Service-Falle genutzt
werden.

Hinweis
Verbindungsabbruch

Bei einem STOP der CPU, beispielsweise durch Firmware-Update oder "Laden in Gerat",
wird die OpenVPN-Verbindung abgebrochen.

Diese Funktionen kénnen nur bei Aktivierung der Option "Auto” genutzt werden.

PLC-Variable fiir Verbindungsaufbau

Das Modul baut bei ausgewdhlter Option "PLC-Trigger" eine Verbindung auf, wenn die
PLC-Variable (Bool) den Wert 1 annimmt. Im laufenden Betrieb kann die PLC-Variable bei
Bedarf gesetzt werden, beispielsweise liber ein HMI-Panel.

Beim Riicksetzen der PLC-Variable auf O wird die Verbindung wieder abgebaut.
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C.1 Unterstilitzte Webbrowser

Webbrowser
Flr den Zugriff auf den Webserver der TIM sind folgende Webbrowser geeignet:
e Internet Explorer (Version 11)
e Google Chrome (Version 68)
¢ Firefox (Version 62)

Die genannten Webbrowser sowie Hinweise und ggf. erforderliche Programmzusatze finden
Sie im Internet.

C.2 Verbindung mit dem WBM der TIM aufbauen

Verbindungsmaoglichkeiten

Sie kénnen eine Verbindung zwischen einem PC und der TIM (ber das Protokoll HTTP/HTTPS
aufbauen:

e LAN-Verbindung

Bei lokaler Anschaltung des PC an die TIM kdnnen Sie sich direkt verbinden.
* Verbindung liber WAN (Internet/Mobilfunk)

Die TIM muss Uber eine feste IP-Adresse erreichbar sein.

Bei Verbindungen Uber das Internet / Mobilfunknetz miissen Sie das gesicherte Protokoll
"HTTPS" nutzen.

Voraussetzungen
Voraussetzung flr den Zugriff auf die TIM sind:
* Die TIM muss Uber eine IPv4-Adresse erreichbar sein.
¢ Der PC muss im selben Subnetz wie die TIM liegen.

¢ Die TIM muss erreichbar sein.
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C.3 Allgemeine Funktionen des WBM

Verbindung mit dem Webserver der TIM

Gehen Sie folgendermaBen vor, um sich von dem PC mit dem Webserver der TIM zu
verbinden:

1.
2.

Offnen Sie den Webbrowser.

Geben Sie die Adresse (IP-Adresse | Host-Name) der TIM (bzw. des Routers) in die Adresszeile
des Webbrowsers ein, alternativ Giber das Protokoll HTTP oder HTTPS:

— http:/i<Adresse>
— https:/i<Adresse>

Achten Sie bei der Auswahl des Protokolls darauf, dass dieses in der Projektierung der TIM
freigegeben ist (Register "Webserver").

Bei HTTPS-Verbindungen Uber das Internet kann beim ersten Anmelden eine
Warnmeldung erscheinen, dass die Webseite unsicher ist oder das Zertifikat nicht
vertrauenswirdig. Wenn Sie sicher sind, dass Sie die richtige Adresse eingegeben haben,
dann ignorieren Sie die Meldung. Fligen Sie die Verbindung gegebenenfalls zu den
Ausnahmen hinzu (abhdngig vom Webbrowser).

Das Anmeldefenster der TIM 6ffnet sich.

. Geben Sie im Eingabefeld "Benutzername" den in STEP 7 projektierten Namen eines

Benutzers oder Administrators ein.

Es gelten die in "Globale Security-Einstellungen" des STEP 7-Projekts zugewiesenen
Rechte.

Geben Sie im Eingabefeld "Passwort" das dazugehdrige Passwort ein.

5. Klicken Sie auf die Schaltflache "Anmelden"”.

Der Webserver o6ffnet sich mit der Startseite:

C.3 Allgemeine Funktionen des WBM

Die WBM-Sprache stellen Sie Uber die Einstellung des genutzten Browsers ein.

Folgende Sprachen werden unterstutzt:

Deutsch
Englisch

Anzeigen und Symbole der Titelleiste

Die Anzeigen und Symbole in der Titelleiste des WBM haben folgende Funktion:

Symbol Funktion

Benutzer: 1

Name des aktuell angemeldeten Benutzers

Abmelden

Abmelden des Benutzers
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IRC

C.4 Startseite

Symbol Funktion
Anzahl aktiver Sitzungen: 1 Anzahl der Verbindungen mit einem PC
Datum und Zeitpunkt der letzten Seitenaktualisierung des WBM in
lokaler Zeit der TIM (yyyy-mm-dd hh:mm:ss)
~ Die automatische Aktualisierung der WBM-Anzeige ist aktiviert. Die
Lo Daten werden im dem Intervall abgerufen, das unter "System >
Webserver" projektiert ist.
= Die automatische Aktualisierung der WBM-Anzeige ist deaktiviert.
(3
Einschalten Schaltet die automatische Aktualisierung der WBM-Anzeige ein.
Schaltet die automatische Aktualisierung der WBM-Anzeige aus.
Ausschalten
= Ausdrucken der aktuellen WBM-Seite
C4 Startseite

Nach der Anmeldung am WBM erscheint die Startseite.

Links finden Sie den Navigationsbereich mit den Hauptebenen des WBM.

Navigation im WBM

Offnen Sie links im Navigationsbereich durch Klick auf einen Eintrag diejenige WBM-Seite, zu
der Sie weitere Informationen erhalten wollen oder auf der Sie projektieren oder

programmieren wollen.

Das WBM offnet jeweils das erste Register des Eintrags.

Wechseln Sie auf anderen Seiten mit mehreren Registern durch Anklicken des
Registernamens in das jeweilige Register.
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C.4 Startseite

Startseite
Anzahl der akiiven Sitzungen: 1, 00:02:32 01.01.2000 Deutsch
Benutzer: Admin000 Startseite
Abmelden En &
Startseite
Allgemein :
System .
Stationsname : MasterTIM
Instandhaltung Baugruppenname : MasterTIM
Baugruppentyp : CP TIM1531IRC
Diagnose
Arikelnummer : 6GKT 543-1MX00-0XEQ
LAN
Status :
Telecontrol
Befriebszustand : RUN
Logging Status : wOK
Firmware-Datum : Jan 18 2018, 11:10:44
Bild C-1 Startseite des WBM

Die Seite zeigt allgemeine Daten der Baugruppe.

Allgemein
e Stationsname

In STEP 7 projektierter Parameter
* Baugruppenname

In STEP 7 projektierter Parameter
* Baugruppentyp

¢ Artikelnummer

Status
¢ Betriebszustand
Aktueller Betriebszustand der TIM
* Status
Zustand des Firmware-Anlaufs der TIM:
— TIM fehlerfrei angelaufen
— Anlauf mit Fehler abgebrochen
¢ Firmware-Datum
Generierungsdatum der aktuell verwendeten Firmware-Datei
Format: MMM DD YYYY, hh:mm:ss
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C.5 System

C.5 System
C.5.1 Gerate-Info
Modul

¢ Kurzbezeichnung
In STEP 7 projektierter Parameter
e Artikelnummer
* Hardware-Erzeugnisstand
* Firmware-Version
* Baugruppentrager

* Steckplatz

Baugruppeninformation
* Baugruppenname

In STEP 7 projektierter Parameter

Herstellerinformation
e Hersteller
¢ Seriennummer

Seriennummer des Gerats

C.5.2 SD-Karte

SD-Karte

SD-Karte
* SD-Karte gesteckt
jalnein
* Speicherplatz frei / gesamt

Anzeige des freien noch verfligbaren Speicherplatzes und der gesamten nutzbaren
Speicherkapazitat

¢ Inhalt

Anzeige der auf der SD-Karte gespeicherten Telegramme und Dateien

Projektierung - IEC 60870-5
Projektierungshandbuch, 02/2023, C79000-G8900-C509-04 197



WBM der TIM 1531 IRC

C.5 System
C.5.3 Systemzeit
Systemzeit
Die aktuelle Systemzeit der TIM wird in der Titelleiste des WBM angezeigt.
¢ Eingabefeld fiir Uhrzeit
Format: YYYY-MM-DD hh:mm:ss
Uber das Eingabefeld kénnen Sie die Uhrzeit manuell eingeben und an die TIM
Ubertragen.
Gehen Sie bei der Eingabe entsprechend dem vorgegebenen Format vor.
Monat, Tag und Stunde kénnen auch einstellig eingegeben werden. Bsp.: Marz wird als
"03" oder als "3" akzeptiert.
e Uhrzeit libernehmen
Durch Klicken auf die Schaltflache tibertragen Sie die oben eingegebene Uhrzeit an die
TIM.
* PC-Zeit iibernehmen
Durch Klicken auf die Schaltfldche libernimmt die TIM die Uhrzeit vom verbundenen PC.
C54 NTP
NTP
e NTP-Server-Liste
Zeigt die Adressen der projektierten NTP-Server an.
C.5.5 Webserver
Webserver
* Webserver deaktivieren
Deaktiviert den Webserver der TIM. Die Einstellung wird in die Projektierungsdaten der TIM
Ubernommen.
Hinweis
Keine HTTP/HTTPS-Verbindung zur TIM
Wenn Sie den Webserver der TIM deaktivieren, verlieren Sie die Mdglichkeit, tiber
HTTP/HTTPS auf die TIM zuzugreifen.
Ein Zugriff ist erst wieder nach dem Laden der Projektierungsdaten (mit aktiviertem
Webserver-Zugriff) moglich.
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C.6 Instandhaltung

Automatische Aktualisierung

Aktivieren Sie die Option, wenn die Inhalte der Webseiten automatisch aktualisiert werden
sollen.

Bei deaktivierter Option werden die Seiten in dem Intervall aktualisiert, das Sie in STEP 7
projektiert haben.

Aktualisierungsintervall (s)
Hier wird das in STEP 7 projektierte Aktualisierungsintervall in Sekunden
angezeigt.

Bei aktivierter Option (oben) kdnnen Sie das gewiinschte Aktualisierungsintervall manuell
eingeben.

Speichern

Ubernimmt das manuell eingegebene Aktualisierungsintervall.

C.5.6 DNS-Konfiguration

DNS-Server-Liste

Liste der projektierten DNS-Server

In STEP 7 projektierte Server

C.6 Instandhaltung
C.6.1 Firmware
Firmware

Auf dieser Seite werden die wichtigsten Versionsdaten der aktuell verwendeten Firmware
angezeigt.

Wenn fiir die TIM eine neue Firmware-Version zur Verfligung steht, dann finden Sie diese auf
den Internet-Seiten des Siemens Industry Online Support:
Link: (https://lsupport.industry.siemens.com/cs/ww/delps/21764/dl)
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C.6 Instandhaltung

200

Wenn eine neue Firmware-Version zur Verfligung steht, dann kénnen Sie die Firmware-Datei
lber diese WBM-Seite vom PC in die TIM laden.

Hinweis
Digital signierte und verschliisselte Firmware verhindert Manipulationen Dritter

Um die Authentizitat der Firmware priifen zu kénnen, wird die Firmware von Siemens digital
signiert. Damit sollen Manipulationen Dritter festgestellt und verhindert werden.

Hinweis
Keine Eingriffe wahrend der Aktualisierung

Wahrend des Aktualisierens der Firmware bis zum Neustart der TIM ist das WBM nicht
gesperrt.

Nehmen Sie in dieser Zeitspanne keine Eingriffe vor (bspw. kein Neustart).

Hinweis
Kein Ausschalten der Spannungsversorgung

Schalten Sie die Spannungsversorgung wahrend des Aktivierungsvorgangs der Firmware
nicht aus. Sie vermeiden damit das Auftreten inkonsistenter Zustdnde.

Firmware
Folgende Informationen werden angezeigt:
¢ Firmware-Version
Version der aktuell von der TIM verwendeten Firmware
e Datum

Generierungsdatum der Firmware

Firmware-Aktualisierung
Laden Sie die Firmware-Datei in das Dateisystem lhres angeschlossenen PC.
* Datei

Nach Auswahl einer auf dem PC gespeicherten Firmware-Datei Uiber die Schaltfldche
"Durchsuchen” wird hier der Dateiname angezeigt.

¢ Durchsuchen

Durchsucht das Dateisystem des PC nach einer dort gespeicherten Firmware-Datei, welche
in die TIM geladen werden soll.

¢ Ladenin Gerat
Durch Klicken auf die Schaltflache laden Sie die selektierte Firmware-Datei in die TIM.

Beachten Sie, dass das Aktualisieren der Firmware eine Weile dauern kann. Den aktuellen
Zustand des Firmware-Ladens erkennen Sie am LED-Bild.

Nach der Aktualisierung der Firmware lduft die TIM automatisch wieder an.
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C.6.2 Betriebszustand

Betriebszustande

AuBer Uber diese WBM-Seite kdnnen Sie die nachfolgend beschriebenen Funktionen auch
Uber den Schalter der TIM ausfiihren.

Die Schaltflachen haben folgende Funktionen:
* Neustartausfiihren

Beim Neustart werden bestehende Telecontrol-Verbindungen und die zyklische
Bearbeitung abgebrochen. Die TIM lauft neu an.

* Riicksetzen auf Werkseinstellungen

Hinweis
Datenverlust: Auswirkungen des Riicksetzens beachten

Beachten Sie vor dem Riicksetzen die Auswirkungen.

Setzt die TIM auf Werkseinstellungen zurlick. Dabei werden alle Parameter in den
Auslieferungszustand zuriickgesetzt und die TIM fiihrt einen Neustart durch.

Wenn Sie eine SD-Karte verwenden und Sie mochten die TIM auf Werkseinstellungen
zurlicksetzen, dann mussen Sie vor dem Riicksetzen die SD-Karte ziehen (im
spannungslosen Zustand). Bei gesteckter SD-Karte lauft die TIM wieder mit den
Projektierungsdaten auf der SD-Karte an.

Riicksetzen auf Werkseinstellungen: Auswirkung

Hinweis
Projektierungsdaten werden geldscht

Durch das Riicksetzen auf Werkseinstellungen werden alle Projektierungsdaten in der TIM
gel6scht!

* Geloschte Daten
Folgende Daten werden durch das Riicksetzen auf Werkseinstellungen geldscht:
— Projektierte IP-Adressen der LAN-Schnittstellen X1, X2 und X3
— Alle weiteren Projektierungsdaten im Arbeitsspeicher der TIM
* Nicht geléschte Daten
Folgende Daten werden durch das Riicksetzen auf Werkseinstellungen nicht geldscht:
— MAC-Adressen der LAN-Schnittstellen
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C.7 Diagnose
C.7 Diagnose
C.7.1 Ereignisse

Diagnosemeldungen

Tabelle

Die Tabelle listet die letzten in der TIM aufgetretenen Diagnoseereignisse mit folgenden
Angaben auf:

* Nummer
Laufende Nummer
o Zeit
Zeit des Diagnoseereignisses
* Datum
Datum des Diagnoseereignisses
¢ Ereignistyp
Die Diagnosemeldungen sind folgendermaBen klassifiziert:
- INFO
Information Uber ein besonderes Ereignis
— WARNING
Warnung zu einem moglicherweise unerwiinschten Ereignis
— ERROR
Interner Fehler. Die TIM lduft weiter.
— FATAL
Schwerwiegender Fehler, der den Betrieb der TIM beeintrachtigt oder unterbricht.
¢ Ereignis

Klartext des Diagnoseereignisses

Kopie des Diagnosepuffers

Uber die Schaltfliche speichern Sie den Inhalt des Diagnosepuffers auf dem PC

Der Diagnosepuffer

Der Diagnosepuffer enthalt Diagnosemeldungen zu internen Ereignissen und Fehlern. Er
umfasst maximal 200 Eintrdge. Bei Uberschreitung der maximalen Anzahl werden die
dltesten Eintrage Uberschrieben.
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C.7 Diagnose

Die Eintrdge im Diagnosepuffer enthalten eine fortlaufende Nummer, eine Klassifizierung,
einen Zeitstempel und den Meldungstext.

Nachfolgend finden Sie einige Beispiele fiir Ereignisse, die in den Diagnosepuffer eingetragen
werden:

Anlauf der TIM
Anderung der Konfiguration
Aufbau/Abbruch einer Kommunikationsverbindung

Uhrzeitsynchronisation

¢ Spannungsausfall
C.7.2 Nachrichten
Nachrichten

Tabelle

Die Tabelle listet die letzten Nachrichten der TIM mit folgenden Angaben auf:

Projektierung - IEC 60870-5

Nummer

Laufende Nummer

Uhrzeit

Uhrzeit des Versendens

Trigger

Trigger, welcher das Erzeugen der Nachricht ausgeldst hat.
Empfanger

Projektierter Empfanger der Nachricht
Nachricht

Nachrichtentext

Bearbeitungsstatus

Status des Versands der Nachricht

Eine Ubersicht der mdglichen Status finden Sie im Kapitel Bearbeitungsstatus der
Nachrichten (SMS, E-Mail) (Seite 166).

Typ
Typ der Nachricht
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C.8 LAN
C.8 LAN
C.8.1 Ethernet-Schnittstelle [Xn]
¢ Die drei Ethernet-Schnittstellen der TIM werden Uber die obere Registerreihe selektiert:
- X1..X3
¢ Die Parameter der selektierten Schnittstelle werden (iber die untere Registerreihe
angezeigt:

— IPv4-Parameter
— IPv6-Parameter

— Statistik

IPv4-Parameter

Netzanschluss
¢ MAC-Adresse

IP-Parameter
e |P-Adresse
Aktuelle IP-Adresse
e Subnetzmaske
Voreingestellte bzw. zuletzt projektierte Subnetzmaske
* Default-Router
Projektierter Default-Router
* Adresszuweisung
Zeigt an, wie der Bezug der IP-Adresse in STEP 7 projektiert ist:
— IP-Adresse im Projekt einstellen
— IP-Adresse von DHCP-Server
— IP-Adresse am Gerat einstellen

Bezug der IP-Adresse durch andere Dienste auBerhalb der Projektierung

Ports

* Portnummer
Port der Schnittstelle

¢ Verbindungsstatus
— OK: Bestehende Verbindung zum Netz
— Nicht OK: Keine Verbindung
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IPv6-Parameter

Statistik

C.8 LAN

Einstellungen

Verfahren der Netzeinstellung

— Automatisch

- Manuelle Einstellung zur Ubertragungsgeschwindigkeit und Richtungsabhéngigkeit
Modus

Verwendete Ubertragungsgeschwindigkeit und Richtungsabhéngigkeit
(duplex/halbduplex)

Verbindungsmedium

Angeschlossenes Medium (Kupfer / optisch)

IPv6-Adresse
Aktuell genutzte IPv6-Adresse
Gateway

Anzeige der IPv6-Adressen von bis zu zwei Gateways

Statistik

Folgende Statistikdaten der Schnittstelle seit dem letzten Anlauf der TIM werden angezeigt:
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Bytes empfangen
Empfangs-Telegramme verworfen

Anzahl der Telegramme, die aufgrund von Adress-, Protokoll- oder Datenfehlern beim
Empfang verworfen wurden.

Fehler beim Empfang

Anzahl der internen Fehler beim Empfang
Telegramme mit unbekanntem Protokoll
Anzahl der Telegramme mit falschem Protokoll
Bytes gesendet

Gesendete Unicast-Telegramme
Verworfene Sende-Telegramme

Anzahl der Telegramme, die aufgrund von Fehlern beim Senden verworfen wurden.
Fehler beim Senden

Anzahl der internen Fehler beim Senden
Telegramme im Sendefach

Anzahl der noch nicht gesendeten Telegramme, die zur Ubertragung anstehen.
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C.9 Telecontrol

Cc.9 Telecontrol
C.9.1 Partnerinformationen
C.9.1.1 Verbindungsiibersicht

Das Register gibt Ihnen Informationen zu den Kommunikationspartnern und dem
Verbindungszustand der TIM.

Tabelle

Die Spaltenk&pfe haben folgende Bedeutung:

Verbindungszustand

Der Zustand der Verbindungen zur zugeordneten CPU und zu den remoten Partnern wird
wie folgt angezeigt:

Grun: Verbunden

Alle Verbindungen sind aufgebaut.

Gelb: Verbunden

Die mdglichen Verbindungen sind teilweise aufgebaut.
Rot: Getrennt

Keine der mdglichen Verbindungen ist aufgebaut.

Partner

Mogliche Partnertypen:

Lokale CPU

CPU, welche der TIM in der Projektierung zugeordnet wurde.

Applikation

(bspw. WinCC)

TIM

TIM der fernen Station

Partner-CPU

CPU der fernen Station

CP ...

CP der fernen Station (CP 1243-1/CP 1243-7 LTE / CP 1243-8 IRC/ CP 1542SP-1 IRC)

Teilnehmernummer

Teilnehmernummer des Partners

Durch Klicken auf das Symbol '+" in einer Tabellenzeile werden die jeweiligen Parameter
eingeblendet.
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Zu jedem Teilnehmer stehen folgende Informationen zur Verfligung:

Informationen zum Teilnehmer

Informationen zum Ubertragungsweg

Informationen zum Teilnehmer

Lokale CPU

Status
Betriebszustand der lokalen CPU
Anzahl der Verbindungen

Anzahl der Verbindungen zwischen TIM und lokaler CPU

Ferner Partner

Projektierung - IEC 60870-5

Partnertyp
— Applikation (bspw. WinCC)
- CPU
CPU der fernen Station
- TIM
- CP...
Teilnehmernummer
Teilnehmernummer des Partners
Uhrzeitmaster
Anzeige der beim Partner projektierten Option:
Ja/Nein
Security-Optionen
Anzeige der aktiven Zugriffsstufe (Schutz):
EIN / AUS
Verbindungszustand
— Verbunden

— Nicht verbunden

Zur Bedeutung der Farben siehe oben (Verbindungstiibersicht).
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C.9 Telecontrol

Ubertragungsweg

208

Telegrammspeicher-Zustand

Zustand des Sendepuffers, nur relevant bei einem Kommunikationsmodul:

— Normalbetrieb

Der Sendepuffer arbeitet normal. Die Speicherplatzbelegung liegt zwischen 10 und

80 %.

— 80%-Grenze erreicht

Bei Verwendung des Protokolls ST7 schaltet die TIM bei 80 % Speicherbelegung des
Sendepuffers in das Zwangsabbildverfahren.

- Uberlauf

100 % Speicherbelegung des Sendepuffers

Informationen zum Ubertragungsweg

Lokale CPU

Schnittstellen-ID

Ethernet-Schnittstelle der TIM fiir die Verbindung mit der lokalen CPU

X1 (ETH1) / X2 (ETH2) / X3 (ETH3)
CPU-Typ

Typ der lokalen CPU
Verbindungszustand

— Verbunden

— Nicht verbunden
CFB-Referenz

Lokale ID (dezimal) der S7-Verbindung
Lokaler TSAP

Lokaler TSAP der S7-Verbindung
Ferner TSAP

Ferner TSAP der S7-Verbindung
IP-Adresse

IP-Adresse der CPU

Projektierung - IEC 60870-5
Projektierungshandbuch, 02/2023, C79000-G8900-C509-04



WBM der TIM 1531 IRC

C.9 Telecontrol

Ferner Partner

¢ Adresse
IP-Adresse oder WAN-Adresse der Schnittstelle der TIM
¢ Schnittstelle

Ethernet-Schnittstelle der TIM fir die Verbindung mit dem fernen Partner
X1 (ETH1) 1 X2 (ETH2) / X3 (ETH3)

* CFB-Referenz
Lokale ID (dezimal) der S7-Verbindung

* Verbindungstyp

Anzeige von mehreren der folgenden Verbindungseigenschaften:

PBK

Projektierte S7-Verbindung

ST7

ST7-Verbindung uber ein klassisches WAN-Netz

DNP3

DNP3-Verbindung tiber ein klassisches WAN-Netz

IEC

I[EC 60870-5-101-Verbindung lber ein klassisches WAN-Netz

MSC-Verbindung

Nur ST7: Verbindung des Protokolls MSC, fiir die keine S7-Verbindung benétigt wird.
CR-Verbindung

Read-/Write-Verbindung mit der lokalen CPU, die keine S7-Verbindung benétigt.
X-Verbindung

Nicht-projektierte S7-Verbindung, welche die SFCs "X_SEND" und "X_RCV" verwendet.
Permanent /| Temporar

Permanente oder temporare Telecontrol-Verbindung

GPRS / no GPRS

GPRS-Verbindung bzw. keine GPRS-Verbindung

local / remote

Verbindung zu einem lokalen oder fernen Partner

* Verbindungszustand

Projektierung - IEC 60870-5
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C.9.1.2

Sendepuffer

Das Register gibt Ihnen Informationen zum Sendepuffer (Telegrammspeicher) der lokalen
bzw. der fernen TIM.

Informationen zum Sendepuffer

Tabelle

Parameter

210

Informationen zum Sendepuffer der TIM:

GroBe (Speicherplatze)

Projektierte GréBe des Sendepuffers als Anzahl der Speicherplatze
Pro Telegramm wird ein Speicherplatz reserviert.

Frei (Speicherplatze)

Aktuell freier Speicherplatz als Anzahl der Speicherplatze

Frei (%)

Aktuell freier Speicherplatz in Prozent

In Klammern: Anzahl projektierter Ereignisse / Max. Anzahl an Ereignissen

Die Spaltenk&pfe haben folgende Bedeutung:

Quell-Teilnehmer

Teilnehmernummer des Quell-Teilnehmers, von dem aus die Verbindung aufgebaut wird.
Ziel-Teilnehmer

Teilnehmernummer des Ziel-Teilnehmers, zu dem die Verbindung aufgebaut wird.
Anzahl Ereignisse

Anzahl der projektierten Ereignisse des Quell-Teilnehmers

Durch Klicken auf das Symbol '+" in einer Tabellenzeile werden die jeweiligen Parameter
eingeblendet.

Unbedingt spontan

Anzahl der gespeicherten Telegramme, die unbedingt spontan gesendet werden (nur in
Wahlnetzen relevant).

Priorisiert

Anzahl der gespeicherten Telegramme, die hochprior gesendet werden.

Projektierung - IEC 60870-5
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Datenpunkte

Projektierung - IEC 60870-5

C.9 Telecontrol

Kennzeichnung
Hexadezimaler Wert, der die nachstehenden Informationen kodiert.
— Unbedingt spontan (9)

Anzahl der Telegramme mit Ubertragungsmodus "Spontan (unmittelbare
Ubertragung)"

- XGA (10)
Nur ST7: Ausstehende Generalabfrage
— Uberlaufwarnung (11)
Sendepuffer-Uberlauf-Vorwarnung
— Ubertragungs-Stop (12)

Das Versenden von Daten an den fernen Partner ist vorlibergehend gesperrt, weil der
Partner nicht erreichbar ist oder weil bei ihm ein Speicherengpass aufgetreten ist.

— Zwangsabbildspeicherverfahren (14)

Nur ST7: Ab 80 % Speicherplatzbelegung des Sendepuffers schaltet die TIM in das
Zwangsabbildverfahren.

Zur Vermeidung eines Sendepuffer-Uberlaufs werden alle Datentelegramme wie
Abbild-Telegramme behandelt. Auch Sendepuffer-Telegramme werden wie Abbild-
Telegramme behandelt, die Daten werden von neueren Daten Uiberschrieben.

— Gesperrt (15)
Der Sendepuffer ist gesperrt.

Datenpunkte

Das Register gibt lhnen Informationen zu den projektierten Datenpunkten der TIM.

Datenpunktnummer

Laufende Nummer

Name & Typ

Name und Typ des Datenpunkts

Wenn Sie den Mauszeiger Uber die Spalteneintrage halten, werden in Tooltips weitere
Eigenschaften der Datenpunkte angezeigt.

Typkennung
Typ des Datenpunkts
Objektnummer

Objektnummer des ST7-Datenpunkts
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* Objektgruppe

Objektgruppe (DNP3 [ IEC 60870-5; bei DNP3 werden die statischen Varianten angezeigt)
» Datenpunktindex

Index des DNP3-/IEC-Datenpunkts
e Zustand

Anlass der Ubertragung / Zustand der TIM
e Aktueller Wert

Aktuell gespeicherter Wert
* Historischer Wert

Letzter gesendeter Wert
o Zeitstempel

Zeitstempel der letzen Wertdnderung

C.10 Logging

Funktionen der Protokollierung

Uber diese Seite kdnnen Sie zu Diagnosezwecken den Datenverkehr der TIM {iber PCAP-
Funktionalitat protokollieren.

Im Fehlerfall oder bei unerwiinschtem Verhalten der TIM kann das Kommunikationsverhalten
der TIM aufgezeichnet werden. Uber einen definierten Zeitraum oder fiir eine projektierbare
Anzahl an Telegrammen wird der Telegrammverkehr der TIM aufgezeichnet.

Die Log-Dateien wird als PCAP-Datei auf dem angeschlossenen PC gespeichert und kann
beispielsweise mit dem Programm Wireshark ausgewertet werden.
Optionen:
* Ethernet Interface X1/X2/X3
Aktivieren Sie die Schnittstellen, fiir die Sie die Daten aufzeichnen mochten.
e Datenvolumen (kB)
Uber das Eingabefeld legen Sie die GesamtgréBe der Protokollierungsdatei fest.
Max. DateigroBe: 10000 kB
* Aufzeichnung nach Zeit

Bei aktivierter Option wird die Aufzeichnung fiir einen projektierbaren Zeitraum
durchgefiihrt.

Uber das Eingabefeld legen Sie die Aufzeichnungsdauer in Sekunden fest.

Max. Aufzeichnungsdauer: 600 s

Projektierung - IEC 60870-5
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* Aufzeichnung nach Telegrammen

Bei aktivierter Option wird die Aufzeichnung flr eine projektierbare Anzahl an
Telegrammen durchgefiihrt.

Uber das Eingabefeld legen Sie die Anzahl der Telegramme fest.
Max. Anzahl an Telegrammen: 500 s

e Start
Uber diese Schaltfliche starten Sie die Protokollierung.

e Stop

Uber diese Schaltfliche halten Sie die Protokollierung an.

Projektierung - IEC 60870-5
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Security

D.1 Security-Empfehlungen
Beachten Sie folgende Security-Empfehlungen, um nicht autorisierte Zugriffe auf das System
zu unterbinden.

Allgemein

Stellen Sie regelmaBig sicher, dass das Gerdt diese Empfehlungen und ggf. weitere interne
Security-Richtlinien erfullt.

Bewerten Sie lhre Anlage ganzheitlich im Hinblick auf Sicherheit. Nutzen Sie ein
Zellenschutzkonzept mit entsprechenden Produkten.

Verbinden Sie das Gerat nicht direkt mit dem Internet. Betreiben Sie das Gerat innerhalb
eines geschiitzten Netzwerkbereichs.

Informieren Sie sich regelmaBig lber Neuigkeiten auf den Siemens-Internetseiten.

— Hier finden Sie Informationen zu Industrial Security:
Link: (http:/lwww.siemens.com/industrialsecurity)

— Eine Auswahl an Dokumenten zum Thema Netzwerksicherheit finden Sie hier:
Link: (https:/lsupport.industry.siemens.com/cs/ww/delview/92651441)

Halten Sie die Firmware aktuell. Informieren Sie sich regelmaBig tiber Sicherheits-Updates
der Firmware und wenden Sie diese an.

Hinweise auf Produktneuigkeiten und neue Firmware-Versionen finden Sie unter
folgender Adresse:
Link: (https://support.industry.siemens.com/cs/wwi/de/ps/21764/dl)

Physikalischer Zugang

Beschranken Sie den physikalischen Zugang zu dem Gerdt auf qualifiziertes Personal.

Netzanschluss

SchlieBen Sie das Modul nicht direkt an das Internet an. Wenn ein Anschluss des Moduls an
das Internet gewdlinscht ist, dann nutzen Sie die Security-Varianten der Telecontrol-Protokolle
oder schalten Sie Schutzvorrichtungen vor das Modul. Schutzvorrichtungen sind bspw. ein
Router SCALANCE M oder eine Security-Baugruppe SCALANCE S mit Firewall.

Projektierung - IEC 60870-5
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Security-Funktionen des Produkts

Passworter

Protokolle
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Nutzen Sie die Moglichkeiten der Security-Einstellungen in der Projektierung des Produkts.
Hierzu zdhlen unter anderem:

Schutzstufen und Security-Funktionen der CPU
Projektieren Sie bei der CPU den Zugriff unter "Schutz und Security".

Nutzen Sie die weiteren Security-Funktionen der CPU, um nicht-autorisierte Zugriffe auf
die Station zu verhindern.

Hinweise hierzu finden Sie im Informationssystem von STEP 7.

Security-Funktion der Kommunikation

— Nutzen Sie die Security-Funktionen der Telecontrol-Protokolle.

— Verwenden Sie die sicheren Protokollvarianten, bspw. NTP (secure) oder SNMPv3.

— Lassen Sie den Zugriff auf den Webserver deaktiviert.

Definieren Sie Regeln fiir die Nutzung der Gerate und die Vergabe von Passwortern.
Aktualisieren Sie regelmaBig die Passworter, um die Sicherheit zu erhéhen.

Verwenden Sie ausschlieBlich Passworter mit hoher Passwortstarke. Vermeiden Sie
schwache Passworter wie z. B. "passwort1", "123456789" oder dergleichen.

Stellen Sie sicher, dass alle Passworter geschiitzt und unzuganglich fiir unbefugtes
Personal sind.

Siehe hierzu auch den vorstehenden Abschnitt.

Verwenden Sie ein Passwort nicht fiir verschiedene Benutzer und Systeme.

Sichere und unsichere Protokolle

Aktivieren Sie nur Protokolle, die Sie fiir den Einsatz des Systems benétigen.

Nutzen Sie sichere Protokolle, wenn der Zugriff auf das Gerat nicht durch physikalische
Schutzvorkehrungen gesichert ist.

— Das Protokoll NTP bietet mit NTP (secure) eine sichere Alternative.

— Das Protokoll HTTP bietet mit HTTPS eine sichere Alternative beim Zugriff auf den
Webserver.

Deaktivieren Sie DHCP an Schnittstellen zu 6ffentlichen Netzen wie bspw. dem Internet,
um IP-Spoofing vorzubeugen.

Projektierung - IEC 60870-5
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Tabelle: Bedeutung der Spaltentitel und Eintrage
Die folgende Tabelle gibt Ihnen einen Uberblick iiber die offenen Ports in diesem Gerit.
* Protokoll / Funktion
Protokolle, die das Gerdt unterstitzt.
¢ Portnummer (Protokoll)
Portnummer, die dem Protokoll zugeordnet ist.
* Voreinstellung des Ports
— Offen
Der Port ist zu Beginn der Projektierung offen.
— Geschlossen
Der Port ist zu Beginn der Projektierung geschlossen.
* Portzustand
— Offen
Der Port ist immer offen und kann nicht geschlossen werden.
— Offen nach Konfiguration
Der Port ist offen, wenn er konfiguriert wurde.
— Offen (Anmeldung, wenn konfiguriert)

Der Port ist standardmaBig offen. Nach der Konfiguration des Ports ist eine Anmeldung
des Kommunikationspartners erforderlich.

— Geschlossen nach Konfiguration
Der Port ist geschlossen, da das Modul immer Client fiir diesen Dienst ist.
¢ Authentifizierung

Gibt an, ob das Protokoll den Kommunikationspartner wahrend des Zugriffs
authentifiziert.

Folgende Ports sind relevant. Nicht alle Protokolle werden von jedem Gerdtetyp unterstditzt.

Tabelle D- 1 Server-Ports

Protokoll / Funktion | Portnummer Voreinstellung Portzustand Authentifizierung
(Protokoll) des Ports
IEC 60870-5-104 2404 (TCP) Geschlossen Offen nach Konfiguration Nein
einstellbar
IEC 60870-5-104 19998 (TCP) Geschlossen Offen nach Konfiguration Ja, wenn Secure
mit TLS einstellbar Communication
aktiviert ist.
S7- und Online- 102 (TCP) Offen Offen nach Konfiguration Nein
Verbindungen
Online-Security- 102 (TCP) Offen Offen nach Konfiguration * Ja
Diagnose
(Security-Gerdte)
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Protokoll / Funktion | Portnummer Voreinstellung Portzustand Authentifizierung
(Protokoll) des Ports
Kommunikation 443 (TCP), Geschlossen Offen nach Konfiguration Ja
liber SINEMA RC 5243 (UDP)
HTTP 80 (TCP) Geschlossen Offen nach Konfiguration Nein
HTTPS 443 (TCP) Geschlossen Offen nach Konfiguration Ja
SNMP 161 (UDP) Geschlossen Offen nach Konfiguration Nein (SNMPv1)
Ja (SNMPv3)
IPsec (Security- 500 (UDP) Geschlossen Offen nach Konfiguration Ja
Gerdte)

* Manche Dienstbetreiber beanstanden das Offnen von Port 102 als Sicherheitsliicke.
Zur Vermeidung des Offnens von Port 102 bei der Online-Diagnose siehe Kapitel Online-
Security-Diagnose Uber Port 8448 (Seite 162).

Ports von Kommunikationspartnern und Routern

Achten Sie darauf, in den Kommunikationspartnern und in zwischengeschalteten Routern die
bendtigten Client-Ports in der entsprechenden Firewall freizuschalten.

Dies kdnnen sein:

e NTP/NTP (secure) / 123 (UDP)

e« DNS /53 (UDP)

e« DHCP/67, 68 (UDP)

e SMTP/25 (TCP)

e STARTTLS / 587 (TCP)

e SSLITLS / 465 (TCP)

¢ SINEMA RC Autokonfiguration | 443 (TCP) - einstellbar
¢ SINEMA RC und OpenVPN / 1194 (UDP) - einstellbar in SINEMA RC
* IPSec /500 (TCP) / 4500 (UDP)

¢ OpenVPN /1194 (UDP)

¢ Syslog /514 (UDP)

D.2 Syslog-Meldungen der TIM 1531 IRC

D.2.1 Aufbau der Syslog-Meldungen

Der Syslog-Server sammelt Log-Informationen der Gerdte iber bestimmte Ereignisse. Die
Syslog-Meldungen werden vom Syslog-Server {iber den eingestellten UDP-Port (Standard:
514) empfangen und gemaB RFC 5424 bzw. RFC 5426 ausgegeben. Das Syslog-Protokoll
schreibt eine festgelegte Reihenfolge und Struktur der méglichen Parameter vor.
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Syslog-Meldungen sind gemaB RFC 5424 folgendermalBen aufgebaut:

Teil / Parameter

Erlduterung

HEADER

PRI

Innerhalb PRI steht codiert die Prioritdt der Syslog-Meldung, aufgeteilt in Severity (Schweregrad
der Nachricht) und Facility (Herkunft der Nachricht).

VERSION

Versionsnummer der Syslog-Spezifikation.

TIMESTAMP

Das Gerdt versendet den Zeitstempel im Format "2010-01-01702:03:15.0003+02:00" als lokale
Zeit inklusive Zeitzone und ggf. Korrektur flir Sommer-/Winterzeit.

HOSTNAME

Referenziert den Quell-Rechner mit seinem Namen oder der IP-Adresse.
IPv4-Adresse nach RFC1035: Bytes in dezimaler Darstellung: XXX. XXX.XXX. XXX
IPv6-Adresse nach RFC4291 Section 2.2

Bei fehlenden Angaben wird "-" ausgegeben.

Beispiel im Produkt:

Der im Register "System" projektierte Stationsname fiir die RTU.

APP-NAME

Gerat oder Anwendung, von dem die Meldung stammt.

Bei fehlenden Angaben wird "-" ausgegeben.

PROCID

Die Prozess-ID dient z. B. bei der Analyse und Fehlersuche dazu, die einzelnen Prozesse eindeutig
zu identifizieren.

Bei fehlenden Angaben wird "-" ausgegeben.

MSGID

ID zur Identifizierung der Nachricht. Bei fehlenden Angaben wird "-" ausgegeben.

STRUCTURED-DATA

timeQuality

Das strukturierte Datenelement "timeQuality" liefert Informationen zur Systemzeit. Beispiel:
[timeQuality tzKnown="0" isSynced="0"]

Der Parameter "tzKnown" gibt an, ob der Sender seine Zeitzone kennt (Wert "1" = bekannt; Wert
"0" = unbekannt).

Der Parameter "isSynced" gibt an, ob der Sender mit einer zuverldssigen externen Zeitquelle
synchronisiert ist, z. B. tber NTP (Wert "1" = synchronisiert; Wert "0" = nicht synchronisiert).

sysUpTime

Der Parameter "sysUpTime" ist eine Metainformation tber die Meldung.

Er gibt die Zeit (in Hundertstelsekunden) seit der letzten Neuinitialisierung des
Netzwerkverwaltungsteils des Systems an.

MSG

MESSAGE

Meldung als ASCII-String (Englisch)

Hinweis
Weiterfithrende Informationen

Weiterfiihrende Informationen zum Aufbau der Syslog-Meldungen und zur Bedeutung der
Parameter kdnnen Sie in den RFCs nachlesen:

https:/itools.ietf.org/html/rfc5424
https:/itools.ietf.org/html/rfc5426

D.2.2 Va
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Die ausgegebenen Meldungen kénnen folgende Variablen enthalten:

Variable

Beschreibung

Format Maogliche Werte oder

Beispiel

{Ip address}

IPv4-Adresse nach RFC1035
IPv6-Adresse nach RFC4291 Abschnitt 2.2

%d.%d.%d.%d
XXX XXX XXX XXX

192.168.1.105
2001:DB8::8:800:200C:41

7A
{FQHN} Fully Qualified Host Name: Vollstandig angegebener | FQDN: host1.com server1
Host-Name; Angabe als Domain (FQDN) oder als IPv4: %d.%d.%d.%d 192.168.1.105
IPAdresse.
{Src port} Portnummer (dezimal) %d 0...65535
{Dest port}
{Client mac} | MAC-Adresse %02x:%02x:%02x;%02 | 00:0C:29:2F:09:B3
{Dest mac} X:%02x:%02x
{Src mac}
{Protocol} Verwendetes Layer-4-Protokoll oder Dienst, der das %s UDP | TCP | WBM | Telnet |
Ereignis generiert hat. SSH | Console | TFTP |
SFTP
{Group} Name zur Identifikation der Gruppe (Zeichenkette) %s it-service
{User name} | Zeichenkette (ohne Leerzeichen), die den %s <name>
authentifizierten Benutzer anhand seines Namens
identifiziert.
{Local Symbolischer Name der lokalen Schnittstelle %s Console
interface}
{Action user | Identifiziert den Benutzer anhand seines Namens. %s <Vorname>.<Name>
name} oder Dies ist nicht der authentifizierte Benutzer.
{Destination
user name}
{Role} Symbolischer Name der Gruppenrolle %s Administrator
{Time Anzahl Minuten %d 44
minute}
{Timeout}
{Time Anzahl Sekunden %d 44
second}
{Failed login | Anzahl fehlgeschlagener Anmeldeversuche %d 10
count}
{Max Maximale Anzahl der Sitzungen %d 10
sessions}
{vap} Symbolischer Name der virtuellen Access Point- (%s) oder (%s %s) VAP1.1
Schnittstelle
{Status} Zusatzliche Statusinformation (Nummer oder Text) muss mit "(" beginnen | (Invalid group cipher)
{Reason} und mit mit ") enden | (Unknown peer)
{Wlan Symbolischer Name der WLAN-Schnittstelle %s WLAN1
interface}
{Ssid} SSID in ASCII-Darstellung; beliebig viele Leerzeichen. | %s MyWLAN
{ssid_Hex} SSID in Hex-Darstellung %02x%02x%02x%02x | 050E081234
%02x
{Channel} Bezeichnung des Kanals %s 12
{Signal Signalstarke %d 12
strength}
{Version} Bezeichnung der Version (ohne Leerzeichen) %s V1.0.3SP1
Projektierung - IEC 60870-5
220 Projektierungshandbuch, 02/2023, C79000-G8900-C509-04



Security

D.2 Syslog-Meldungen der TIM 1531 IRC

Variable Beschreibung Format Mogliche Werte oder
Beispiel
{Resource} Durch das Schutzstufenkonzept geschiitzter %s FullReadAccess
Ressourcenname
(ohne Leerzeichen)
{Trigger Zeichenkette (ohne Leerzeichen) fiir eine %Ss E/A-Pin FB-88
condition} Auslésebedingung, mit der die betreffende Funktion
aktiviert wird.
{Trigger pin} | Zeichenkette (ohne Leerzeichen) fiir einen I0-Pin, der | %s DI1
das Ereignis ausgeldst hat.
{Firewall Zeichenkette (mit Leerzeichen) flir einen Firewall- %Ss Rule1
rule} Regelsatz
{Subject} Zeichenkette (mit Leerzeichen) fiir den Betreff im %s (Peter Maier)
Zertifikat. Wird verwendet als Teil der bei UTF8-Code: %S
zertifikatbasierten Authentifizierung und muss
Unicode-Zeichen enthalten.
{Config Zeichenkette (mit Leerzeichen) fiir die Konfiguration | %s OpenVPN
detail}
{Connection | Name einer VPN-Verbindung to_Baugruppel
name}
{Firewall Firewall-Aktion ausgefiihrt (akzeptiertes Paket) ACCEPT
accept}
{Firewall Firewall-Aktion ausgefiihrt (abgelehntes Paket) REJECT DROP
action reject}
{Length} Lange des Netzwerkpakets (in Bytes) %d 52
{Network Symbolischer Name einer Netzwerkschnittstelle %s vlan 1
interface}
D.2.3 Erlauterungen zu den Meldungen
In diesem Kapitel werden die Syslog-Meldungen beschrieben. Der Aufbau der Meldungen
orientiert sich an der IEC 62443-3-3.
D.2.4 Meldungen fiir TIM 1531 IRC

Benutzer-ldentifikation und Authentifizierung

Meldungstext

{Protocol}: User {User name} logged in from {IP address}.

Beispiel
from 192.168.0.1.

WBM [ UDP | TCP | Telnet / SSH / Console / PNIO / PB / OPC: User admin logged in

Erlduterung

Gliltige Anmeldeinformationen, die bei der Anmeldung angegeben wurden.

Severity Info
Facility localO
Norm IEC 62443-3-3 Reference: SR 1.1

Meldungstext

{Protocol}: User {User name} failed to log in from {IP address}.

Beispiel

login from 192.168.0.1.

WBM [ UDP | TCP | Telnet / SSH | Console / PNIO [ PB /| OPC: User admin failed to
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Erlduterung

Falscher Benutzername oder falsches Passwort bei der Anmeldung angegeben.

Severity Error
Facility localO
Norm IEC 62443-3-3 Reference: SR 1.1

Meldungstext

{protocol}: User {user name} logged out from {ip address}.

Beispiel

WBM / UDP / TCP / Telnet / SSH | Console / PNIO | PB / OPC: User admin logged out
from 192.168.0.1.

Erlduterung

Benutzersitzung beendet - Abmeldung erfolgt.

Severity Info
Facility localO
Norm IEC 62443-3-3 Reference: SR 1.1

Sitzungssperrung

Meldungstext

{Protocol}: The session of user {User name} was closed after {Time second}
seconds of inactivity.

Beispiel

WBM / UDP/ TCP / Telnet / SSH | Console / PNIO / PB / OPC: The session of user
admin was closed after 60 seconds of inactivity.

Erlduterung

Die aktuelle Sitzung wurde aufgrund der Inaktivitdt beendet.

Severity Warning
Facility localO
Norm IEC 62443-3-3 Reference: SR 2.5

Begrenzung der Anzahl gleichzeitiger Sitzungen

Meldungstext {Protocol}: The maximum number of {Max sessions} concurrent login session
exceeded.
Beispiel WBM [ UDP /| TCP | Telnet / SSH | Console / PNIO / PB / OPC: The maximum number

of 10 concurrent login sessions exceeded.

Erlduterung

Die maximale Anzahl gleichzeitiger Sitzungen ist Uberschritten.

Severity Warning
Facility localO
Norm IEC 62443-3-3 Reference: SR 2.7

Non-repudiation

{Protocol}: User {User name} has changed {Config detail} configuration.

Beispiel

SSH: User admin has changed VLAN configuration.

Erlduterung

Ein Benutzer hat bestimmte Konfigurationswerte gedandert.
In dem Beispiel hat der Benutzer "admin" die VLAN-Konfiguration gedndert.

Severity Info
Facility localO
Norm IEC 62443-3-3 Reference: SR 2.12
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{Protocol}: User {User name} has initiated a reset to factory defaults.

Beispiel

SSH: User admin has initiated a reset to factory defaults.

Erlduterung

Ein Benutzer hat ein Zurilicksetzen auf Default-Einstellungen initiiert.

In dem Beispiel hat der Benutzer "admin” ein Zuriicksetzen auf Default-
Einstellungen initiiert.

Severity Info
Facility localO
Norm IEC 62443-3-3 Reference: SR 2.12

Software- und Informationsintegritat

Meldungstext

Integrity violations in configuration data detected

Beispiel

Integrity violations in configuration data detected

Erlduterung

Bei der Uberpriifung der Konfigurationsintegritdt wurde ein Integrititsfehler
festgestellt.

Severity Error
Facility localO
Norm IEC 62443-3-3 Reference: SR 3.4

Wiederherstellung des Automatisierungssystems

{Protocol}: Firmware {Version} was activated.

Beispiel

WBM: Firmware v2.0 was activated.

Erlduterung

Eine Firmware-Version wurde erfolgreich aktiviert.
In dem Beispiel wurde die Firmware-Version "v2.0" erfolgreich aktiviert.

Severity Notice
Facility localO
Norm IEC 62443-3-3 Reference: SR 7.4

{Protocol}: Firmware activation failed.

Beispiel WBM: Firmware activation failed.

Erlduterung Die Aktivierung der Firmware ist fehlgeschlagen.
Severity Error

Facility localO

Norm IEC 62443-3-3 Reference: SR 7.4
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