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cSRX 製品紹介

cSRX ユースケース

ライセンスについて
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コンテナ環境のセキュリティに対する脅威

OS

Docker

APP A APP B APP C APP D ホストへの脅威ホストへの脅威

アプリケーションへの脅威アプリケーションへの脅威

ネットワークへの脅威ネットワークへの脅威
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Virtual Machine (VM)とコンテナの比較

VM ではゲストOS が必要

VM コンテナ

設計思想 HW上での仮想化 OS上での仮想化

リソース割り当て 静的な割り当て
共有は最小限

静的な割り当ては
せずホストOS と
共有

起動時間 数分 1秒以下

イメージサイズ 数GB 1GB以下

拡張性 数十程度 最大1000まで拡
張可能

ホストOSへの依
存性

ホストOSとゲス
トOSは異なる

ホストOSとイ
メージOSは一致
が必要
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• 1秒未満の起動/リブート時間
• 少ないリソースで動作

(100MBメモリ、150MB以下の
イメージサイズ)

• Firewall/NAT/IPS/アプリ制御/
コンテンツセキュリティ機能を
利用可能

• Dockerコンテナベース
• 統一化された管理ツール

(CLI/Netconf)
• Contrail/Openstack連携

cSRX
Docker Container

CLI, SSH, Netconf
Security Director supported

cSRX – 業界で最初のコンテナ版ファイアウォール
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cSRX が提供する主な機能

• L2-L4 ファイアウォール (ALG, Screens, NAT, IPv4/6)

• L4-L7 セキュリティ – 次世代FW (AV,URLF, IPS, AppFW 等) 

• 2 ゾーン, 分離されたマネジメント I/F

• Security Directorによる統合管理

• Docker & Contrail プラグイン/サービスチェーニング

https://www.juniper.net/documentation/en_US/csrx/topics/reference/general/security-csrx-docker-feature-support.html
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cSRX が提供する価値

弾力性
占有リソースが少なくリソースの予約を必要としないため
cSRX はお客様のピーク需要にも大規模な拡張なしで即時対応可
能

俊敏性 起動・再起動時間が1秒未満の cSRX は、お客様のインフラに
今までにない俊敏性を提供

コスト削減 占有リソースが少ないためサーバーが少なくて済み、お客様が
必要とする機能（マイクロサービス）を低コストで提供
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cSRX と vSRX の比較

vSRX 2.0 cSRX

利用用途

L4-L7 セキュリティサービス(FW, NAT, IPS, 
Screens, AppSecure, UTM, User FW), 
Advanced Sky ATP, SDSN, VPN, HA AppQoS
ルーティング
パフォーマンスが必要なサービス

L4-L7 セキュリティサービス(FW, NAT, IPS, Screens, 
AppSecure, UTM, User FW, DDoS protection)
占有リソースの少ないサービス

vCPUの割り当て 2vCPUの割り当てが必要 (17 CPUまで) 固定割り当ては不要
(ワークロードに応じて利用)

メモリの割り当て 4GB～ (32GBまで) 256MB～

VPN/NATのサポート 利用可能 NATサポート

起動時間 7分以下 1秒未満

イメージサイズ 3GB 150MB以下

ホストOSの要件 ホストOS及びハードウェアはネストされたVMのサ
ポートが必要 ホストOSはDockerサポートが必要
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cSRXのサイズとフローセッション上限について

cSRX サイズ 物理メモリ フローセッション数 リリース

Small 256M 8K Junos OS Release
18.1R1Medium 1G 64K

Large 4G 512K
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cSRX / vSRX 製品選択チャート

ルーティング機能 +

は必要

vSRX

Docker

サポート

cSRX

vSRX

YES

YES

NO

NO

cSRX の特徴

• Docker ベース

• 少ない占有領域

• 高密度

• 俊敏性

• 柔軟なスケーラビリティ

• NAT

• L2-L7 セキュリティサービス
+ルーティング機能: L2, L3 ACL, QoS, Route lookups, マルチキャスト
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cSRX のユースケース（1）: Cloud CPE

MPLS 
VPN

お客様
サイト 1

お客様
サイト 2

お客様
サイト 4

お客様 1 
UTM

cSRX 

お客様 2
IPS+AppSecure

cSRX 

お客様 4

cSRX 

MSSP 仮想環境

お客様 3
All-in-One

cSRX 
お客様 2

お客様
サイト 3 お客様 3

お客様 4

お客様 1 Operator 
Network

NID

NID

NID

NID

管理・オーケストレーション・
プラットフォーム

Contrail
Security 
Director

Service 
Orchestrat

ionJunos Space

• 少ない占有領域
• 高密度
• 高い拡張性
• マイクロサービス
• 高い俊敏性

要求事項と

cSRX 利用のメリット

• 低コスト運用 - マネージドセ
キュリティサービスを提供す
るサービスプロバイダ

• 高集積の必要性 - 多数のブラ
ンチや加入者

• 個々の加入者ごとに差別化さ
れたサービス提供
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cSRX のユースケース（2）: Contrail マイクロセグメンテー
ション

マイクロセグメンテーション

• Contrail はVMとコンテナの
複合環境で稼働

• L4-L7トラフィックは cSRX
にリダイレクト

• Security Director は一元管理
とL2-L7セキュリティポリ
シーの可視化を提供

境界
Firewall

内部
Firewall

経理 人事 技術

APP

DMZ

DB

North

South

EastWest

L4-L7 
Security

cSRX

cSRX

cSRX

L4-L7 
Security

L4-L7 
Security

L4-L7 
Traffic

L4-L7 
Traffic

Security 
Director
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• ライセンスは2種類のみ
• スループットは1Gbpsのみ
• 1年間もしくは3年間ライセンスから選択
• 機能に対しての追加ライセンスは不要

Product Number Description

CSRX-1G-ADV01-1 Upto 1G Throughput, 1 year Subscription License for cSRX 
including stateful firewall, IPS, Appsecure, Anti-virus, Web-filtering, 
& Content Filtering. Support included.

CSRX-1G-ADV01-3 Upto 1G Throughput, 3 year Subscription License for cSRX 
including stateful firewall, IPS, Appsecure, Anti-virus, Web-filtering, 
& Content Filtering. Support included.

cSRX ライセンス
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SRXシリーズの
集中管理を行う

マネージメントソフトウェア

ワークフローによる管理 : 
審査/承認プロセスを伴うポリシー変更管理・運用

管理

ファイアウォールの管理

セキュリティ サービス

Sky ATP ※ , UTMを含む統合脅威管理

IPsec VPN の管理 ※

アドレス変換(NAT) 管理

アプリケーションレベルのポリシー管理

Intrusion prevention (IPS) 管理

※cSRXはVPN, SkyATP未対応

cSRX

vSRX

Junos Space Security Director とは
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• ポリシールールとデバイスルールを個別に表示

• ルール作成の際、簡単な分析を行い、推奨の順番を提示

• 脅威イベントのデータを世界地図上に表示

• 抽出した脅威詳細データから、ワンクリックで脅威元のIPアドレスをブラックリストに追加

• より良い分析のために、複数のイベントを容易に精査できる先進的な可視化

ファイアウォール
ポリシー

脅威マップ

イベントとログ管理

• アプリケーションやユーザ、機能ごとに、細やかな精度のコントロールや可視化を実現

• ワンクリックで、アプリケーションを利用するユーザの通信を止めたり、帯域制限を実施可能
アプリケーションの
可視化

• ビジュアルな統計情報を容易にカスタマイズして表示可能

• 定義済みのウェジット（グラフ）から、重要なものを選択して表示ダッシュボード

より洗練された Security Director
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Thank you


