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Neues Werk fur Automatisierungstechnik

Die Siemens-Division Industry Automation baut ihre Pra-
senz in der Wachstumsregion Asien weiter aus. Ein neues
Werk im chinesischen Chengdu (Provinz Sichuan) entwickelt
und fertigt ab Mitte 2013 Highend-Simatic-Steuerungen und
Automatisierungskomponenten. Es soll die weltweit wach-
sende Nachfrage nach modernen und energieeffizienten Au-
tomatisierungslésungen bedienen. Das jdhrliche Wachstum
des chinesischen Automatisierungsmarkts wird von fiihren-
den Analysten in den kommenden Jahren auf rund acht Pro-
zent beziffert.

Der erste Spatenstich fiir das Elektronikwerk Chengdu
erfolgte im Februar 2011. Es wird im ersten Ausbauschritt

WorldSkills-Berufsweltmeisterschaft 2011

Gewinner des Wettbewerbs

er Koreaner Hee Jae Yoo (Gold), der Japaner Yuki Okaya-

ma (Silber) und der Schweizer Andrin Cavegn (Bronze)
sind die Gewinner des Wettbewerbs ,Industrial Control, Skills
19" der 41. WorldSkills-Berufsweltmeisterschaft 2011 in
London. Siemens war Ausrlster des Wettbewerbs Industrial
Control und hatte die Bewerber und 25 Endrundenteilnehmer
in der Disziplin Anlagenelektriker mit Automatisierungs- und
Antriebstechnik ausgestattet. Kernkomponenten waren:
Simatic S7 Steuerung CPU 314C, Simatic Human Machine
Interface Panel TP177, Sinamics Frequenzumrichter G120 und
die entsprechende Software.

Die Gewinner erhielten von Roland Scheuerer, Projekt-
leiter des Programms Siemens Automation Cooperates with
Education (SCE), einen Gutschein zur Ausstattung ihrer
Berufsschule mit den originalen Wettbewerbs-Kernkom-
ponenten von Siemens. SCE unterstiitzt Forschungs-, Ent-
wicklungs- und Bildungsstdtten aller Art im Bereich Indus-
trie-Automatisierung bei ihrem Lehrauftrag und bietet
Mehrwert in Form von Partnerschaften, Fachwissen und
Know-how.

Die Non-Profit-Organisation WorldSkills International
(WSI) verfolgt seit iber 60 Jahren das Ziel, weltweit die Qua-
litat der Berufsausbildung zu steigern. Nach regionalen und
nationalen Vorentscheidungen findet alle zwei Jahre ein in-
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rund 3000 Quadratmeter umfassen. Abhdngig vom weiteren
Marktwachstum kann es auf bis zu 10000 Quadratmeter ver-
groBert werden und mehr als 1000 Mitarbeiter beschaftigen.
Es ist eine Tochterfabrik des Elektronikwerks Amberg, in dem
Siemens seit Jahrzehnten den GroBteil seiner Steuerungen
entwickelt und fertigt, und wird wie dieses als ,Digitale Fab-
rik” errichtet, in der die Entwicklungsabteilungen und die Fer-
tigung komplett miteinander vernetzt sind. Der durchgehen-
de Datenfluss sorgt fiir hochste Qualitdt der gefertigten
Produkte sowie optimale Transport- und Lieferprozesse.

www.siemens.de/simatic

,Industrial Control“

3
et

Die Gewinner des Programms ,Siemens Automation Cooperates
with Education” (SCE) mit Roland Scheuerer, Projektleiter

ternationaler Berufswettbewerb nichtakademischer Berufe
flir Teilnehmer bis 22 Jahren statt — der ndachste im Juli 2013
in Leipzig.

www.siemens.de/worldskills
www.siemens.de/sce

Mit dem Elektronikwerk
Chengdu will Siemens
seine Prasenz in einem

Markte der Welt weiter
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Sicherheit im Datenverkehr
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» dhrend die IT Security in Biro-IT-
W Netzwerken ldngst Standard ist,
sieht die Situation im Produk-
tionsumfeld ganz anders aus. Etablierte Si-
cherheitskonzepte wie Office-Firewalls
lassen sich nicht so einfach in die Automa-
tisierungsnetze Ubertragen. Dort gelten
eigene Spielregeln. So darf die Absiche-
rung von Automatisierungsnetzen nicht
mit Anforderungen wie Performance und
Usability kollidieren. Auch zuséatzliche Kos-
ten spielen eine wichtige Rolle.

Wie lassen sich aber die Gefahrenpoten-
ziale durch hinreichende, jedoch auch be-
zahlbare Sicherheit in der industriellen Au-
tomation minimieren? Ein Patentrezept
gibt es nicht, denn jede Anlage hat indivi-
duell unterschiedliche Randbedingungen,
Gefdahrdungen und Schutzziele. Aber es
existieren durchaus bewdhrte Vorgehens-
weisen mit einer Uberschaubaren Anzahl
von Eckpunkten, mit denen sich ein effizi-
entes Security-Konzept entwickeln lasst.

Security-Bewusstsein als Grundlage

Das Security-Konzept kann noch so gut
sein, es bringt aber gar nichts, wenn das
grundsatzliche Verstandnis fiir das Thema
nicht bei allen Mitarbeitern vorhanden ist.
Erst dann kann ein erfolgversprechendes
Security-Management aufgesetzt werden,
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Oased Acces?

in dessen Rahmen Verantwortlichkeiten
festgelegt, Prozesse und MaBnahmen de-
finiert und entsprechende Notfallplane er-
arbeitet werden kénnen.

Voraussetzung hierflir sind eine ver-
niinftige Risikoanalyse sowie die Ermitt-
lung der daraus resultierenden Schutz-
ziele. Anderenfalls ist die Gefahr groB,
dass unpassende, zu teure oder wirkungs-
lose MaBnahmen getroffen werden und
Schwachstellen nicht erkannt respektive
nicht behoben werden.

Ist schon eine Netzwerkverbindung zwi-
schen Unternehmens- und Anlagennetz-
werk vorhanden, missen alle Schnittstel-
len unbedingt gesichert werden. Zundchst
muss definiert werden, welche Zugriffe
aus dem Unternehmensnetz in das Anla-
gennetz zuldssig sind und was datentech-
nisch in umgekehrter Richtung tbertragen
werden darf. Diese Definitionen werden in
Regeln und Zugriffsrechte tber- und in
entsprechende technische MaBnahmen
umgesetzt. An erster Stelle stehen hier
Network-Intrusion-Detection-Systeme
(NIDS) und Firewalls, die Eindringversu-
che in das Gesamtnetzwerk erkennen und
den Datenverkehr in beide Richtungen
regeln. Auch das Einrichten einer soge-
nannten demilitarisierten Zone (DMZ) ist
maoglich, in der beide Teilnetzwerke Daten
miteinander austauschen kdénnen, ohne

Modell eines
mehrschichtigen Security-
Konzepts mit moglichst
vielen Schichten zwischen
der ,AuBenwelt” und der
zu schiitzenden Maschine
oder Anlage

eine direkte Verbindung miteinander zu
haben.

Schutz der Steuerungssysteme

Ebenso wie PC-Systeme in Bliros miissen
auch PCs und PC-basierte Steuerungssys-
teme im Anlagennetz gegen Schadsoft-
ware geschiitzt und mogliche Liicken im
Betriebssystem oder in der Anwendersoft-
ware geschlossen werden. Dazu kdnnen
viele der im Bliroumfeld bewdhrten Schutz-
systeme eingesetzt werden, z. B. ein regel-
maBig aktualisierter Virenscanner. Aller-
dings erkennen diese nicht alle Viren, und
gegen neue Viren sind sie sogar vollkom-
men machtlos. Auch die zeitnahe Aktuali-
sierung kann im Automatisierungsumfeld
ein Problem sein, zum Beispiel wenn kein
Wartungsfenster zur Verfligung steht.

Eine gute Alternative zu Virenscannern
ist der Einsatz von Whitelisting Software.
Hierbei kommen sogenannte Positivlisten
(WeiBe Listen) zum Einsatz, in denen der
Benutzer festlegen kann, welche Prozesse
bzw. Programme auf dem Rechner laufen
dirfen. Versucht dann ein Benutzer oder
eine Schadsoftware, ein neues Programm
zu installieren, so gelingt zwar eventuell
noch die Installation, aber das Programm
kann nicht gestartet werden und somit
auch keinen Schaden anrichten.



IT Security bei IWLAN

Sicherheitsbedenken beim Einsatz von WLAN in der
Industrie sind heute nicht mehr und nicht weniger
begriindet als die Bedenken beim Einsatz von
Leitungsverbindungen. Mit den in modernen Gerdten
durchgangig implementierten aktuellen Standards der
IEEE 801.11i ist flir eine ausreichende Security bei
unterschiedlichen Einsatzfallen gesorgt.

Die Erweiterung des IEEE 802.11-Standards (IEEE 801.11i)
soll das bislang unzuldngliche Verschliisselungsverfahren
Wired Equivalent Privacy (WEP) entscheidend verbessern.
Ein Teil des Protokolls wurde unter der Bezeichnung WPA
(Wi-Fi Protected Access) vor der Fertigstellung
vorweggenommen. WPA erlaubt eine sicherere

Schwieriger wird es, wenn es um den
Schutz von speicherprogrammierbaren
Steuerungen (SPS) und HMI-Systemen
geht, die entweder kein kommerzielles
Betriebssystem oder eine dltere Version
nutzen. Der Einsatz von Sicherheitssoft-
ware Dritter ist hier nicht méglich. Abge-
sehen davon kann man auf die System-
funktionen der Gerdate meist gar nicht
oder nur eingeschrankt zugreifen. Hier
sind die Hersteller von Automatisierungs-
hardware gefordert, entsprechende Sicher-
heitsmechanismen zu implementieren
und dem Anwender Einstellungsmdglich-
keiten zur Verfligung zu stellen. Wichtig
ist auch eine grundsatzliche Robustheit
der Systeme in Bezug auf die Beeinflus-
sung vor allem durch fehlerhafte Daten-
telegramme und groBere, unerwiinschte
Datenstréme. Die Hersteller missen dafir
sorgen, dass Gerdte auf mogliche Schwach-
stellen getestet und durch bestimmte
MaBnahmen entsprechend ,gehdrtet”
werden. Ahnlich wie bei PC-basierten Sys-
temen sollten sich auch bei SPS- und HMI-
Systemen ungenutzte Dienste, Protokolle
oder nicht verwendete Schnittstellen de-
aktivieren lassen. Werden z.B. die von
Siemens-Steuerungen zur Verfligung ge-
stellten Funktionen wie Passwortschutz,
Bausteinverschliisselung und Kopierschutz
genutzt, ist ein weiterer essenzieller Bau-

Verschlisselung durch die Verwendung des Temporal Key
Integrity Protocol (TKIP). Durch die Nutzung von ,Pre-
Shared Keys” ist die Einbindung in bestehende Systeme
einfacher geworden. Die vollstandige Erweiterung wird
von WPA2 implementiert.

Die Nutzung von IEEE 802.1X (generelle Methode fiir die

Authentifizierung und Autorisierung in IEEE 802-Netzen)

Daten.

stein zur Absicherung des Anlagennetz-
werks gelegt.

Netzwerksicherheit mit Zellenschutz

Die wenigsten Automatisierungsgerate
verfligen heute Uber eigene, ausreichende
Security-Funktionen, um sich gegen alle
denkbaren Bedrohungen selber schitzen
zu kénnen. Das wird sich auch aufgrund
der langen Lebenszyklen so schnell nicht
andern. Dennoch missen diese Gerdte ,ir-
gendwie” geschiitzt werden. Zur Losung
dieses Dilemmas hat sich das Zellenschutz-
konzept bewadhrt. Die Idee ist einfach: Man
verwendet speziell gehdrtete Netzkompo-
nenten (Security Appliances oder Security
Module), die Uiber Security-Funktionen wie
Firewall und Virtual Private Network (VPN)
verfligen. Diese Security Appliances Uber-
nehmen den Schutz der Automatisierungs-
gerdte, indem sie vorgeschaltet werden
und zu den jeweils geschiitzten Geraten
den einzigen Zugang bilden. Damit wer-
den Automatisierungszellen gebildet und
das Netzwerk gleichzeitig sicherheitstech-
nisch segmentiert. Mit der Firewall der Se-
curity Appliance kann der Datenverkehr in
und aus der Zelle kontrolliert und damit
unbefugte Zugriffe verhindert werden.
Die Security Appliances kdénnen auch
miteinander gesicherte VPN-Kandle auf-

auf der Basis des Netzprotokolls RADIUS (Remote Authen-
tication Dial-In User Service) erlaubt die eindeutige
Identifikation von Benutzern. Dartiber hinaus umfasst
802.11i die Regeln fur die Verwendung von Advanced
Encryption Standard (AES) zur Verschllsselung von

bauen, sodass die Kommunikation von und
zu den Zellen verschlisselt und sicher au-
thentifiziert werden kann. Damit ist die Da-
tenlibertragung gegen Manipulation und
Spionage geschiitzt. Neben der Security
Appliance Scalance S bietet Siemens diese
Sicherheitsfunktionen zukiinftig auch in
bestimmten Kommunikationsprozessoren
flr Simatic S7 Steuerungen und PCs an.

Die Vorteile liegen auf der Hand: Eine
Security Appliance kann mehrere andere
Gerédte schiitzen, man muss diese Funkti-
onen also nicht in jedes Gerdt einbauen
und administrieren. Innerhalb der Zelle
bleiben Echtzeitkommunikationen unbe-
einflusst von Performance-intensiven Se-
curity-Funktionen, und dennoch ist der
Zugriff auf die Zelle geschiitzt.

Gerate, die nicht vom Zellenschutzkon-
zept geschitzt werden kénnen, missen
sich selber schiitzen. In diesem Fall muss
sich der Kommunikationsteilnehmer di-
rekt am Gerdt authentifizieren. Applikati-
onsspezifische Zugriffsrechte kénnen an-
hand von mehreren Schutzstufen realisiert
werden, zum Beispiel durch unterschiedli-
che Passworter je Schutzstufe.

Schutz vor Zugriff

Alle Zugange zu einem Netzwerk missen

kontrolliert werden, wenn man verhin- »
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Kontrollebene

Feldebene

Softnet
Security
Client

Realisierung des Zellenschutzkonzepts mithilfe von Security Appliances Scalance S sowie Simatic S7- und
PC-Kommunikationsbaugruppen mit integrierter Security-Funktion (siehe Schlosssymbol)

» dern will, dass Unbefugte sich Zugang ver-
schaffen. Neben sicheren Fernwartungs-
zugangen und sicheren Verbindungen zu
anderen Netzen mussen hierbei auch die
Ports von Switchen oder Routern berlick-
sichtigt werden. Die Ports der Netzkompo-
nenten missen also zumindest entspre-
chende Zugriffslisten haben, die festlegen,
welche Gerate sich an welchen Ports an-
schlieBen dirfen. Viele Switche unterstit-
zen auch den Standard IEEE 802.1x. Die
Authentifizierung von Teilnehmern, die
sich an einem Port anschlieBen, erledigt
ein Authentifzierungsserver, der vom
Switch entsprechend abgefragt wird.

+ Security-Management

+ Sicherung der Schnittstellen
zwischen Unternehmens- und
Anlagennetz

+ Schutz PC-basierter Systeme im
Anlagennetz

+ Schutz der Steuerungsebene
+ Netzwerksicherheit
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Zusatzliche Sicherheit wird auBerdem
dadurch erreicht, dass mdoglichst nur ,ge-
hartete” Produkte eingesetzt werden. Ge-
hartet bedeutet, dass die Produkte bereits
herstellerseitig auf mégliche Schwach-
stellen noch wdhrend der Entwicklung hin
untersucht wurden und die erkannten
Schwachstellen beseitigt sind, sodass
diese nicht von Hackern oder Schadsoft-
ware ausgenutzt werden kénnen.

Alle an einem Strang - fiir eine
sichere Automatisierung

Auch wenn die Bedrohungen fiir Automa-
tisierungsnetze zugenommen haben und
vielschichtiger geworden sind, mit einem
durchdachten Security-Konzept und an-
wendungsspezifischen MaBnahmen kon-
nen Automatisierungsnetze auch heute
mit einem verniinftigen MaB an Sicherheit
zu wirtschaftlich vertretbaren Kosten be-
trieben werden. Fiir den sicheren Betrieb
ist selbstverstandlich der Betreiber zu-
standig, aber Hersteller wie Siemens kon-
nen ihn mit entsprechender Beratung und
sicheren Produkten und Komponenten
dabei unterstltzen. In jedem Fall erfordert
die effektive Umsetzung eines funktionie-
renden Security-Konzepts die Mitwirkung

der Anwender, der Betreiber, aber auch
der Hersteller von Automatisierungstech-
nik. Zudem sind auch Standardisierungs-
und Normungsgremien gefragt, entspre-
chende Richtlinien vorzugeben und — wo
moglich — standardisierte Vorgehenswei-
sen oder MaBnahmen aufzuzeigen.

Mit den genannten Security-Produkten
und dem ,Industrial-Security-Konzept” von
Siemens liegt jetzt ein solch umfassender
Ansatz vor, der Unternehmen aus samt-
lichen Industriebranchen in fiinf Schritten
einen Weg hin zu hoéherer Sicherheit im
Anlagennetzwerk bietet. +

MEHR ZU DIESEM THEMA:
+ www.siemens.de/industrialsecurity

KONTAKTADRESSEN:

+ Ansprechpartner:
Franz Kébinger,
System Manager fiir Security,
Nirnberg
* + Kontakt: franz.koebinger@
4 siemens.com




Fit fur IT Security

«IT Security ist eine Kopfsache. Erst wenn
man ein Grundverstandnis fiir das Thema
entwickelt, kann man die notwendigen

Anforderungen auch umsetzen.”

Stefan Woronka, Leiter Industrial IT Security Services

Dass Industrieanlagen unter dem Aspekt der IT-Sicherheit zuverlassig vor
externen wie internen Angriffen geschitzt werden miissen, steht auBer Frage -
heute mehr denn je. Aber wie erreiche ich eine hohe Sicherheit? Der
Beantwortung dieser Frage widmen sich Security-Experten von Siemens in einem
eigens dafiir konzipierten Security Assessment Workshop. Mit dem Ziel,
industrielle Sicherheitsanforderungen zu verstehen - und sicher umsetzen.

Industrielle Sicherheitsanforderungen verstehen und sicher
umsetzen — mithilfe des Security Assessment Workshops

b | T,

alle Bilder: Siemens AG

m Rahmen des Security Assessment Workshops konnen die

Teilnehmer sich nicht nur mit den aktuellen IT-Sicherheitsan-

forderungen an Industrieanlagen vertraut machen. Sie werden
vor allem auch Uber effektive Mittel und Wege informiert, mit
denen Risiken minimiert werden kdnnen. Siemens bietet hierzu
ein ganzheitliches Sicherheitskonzept, das auf den Anforderun-
gen der ISA 99 zu ,Industrial Automation and Control Systems
Security” aufbaut. Der eintdgige Workshop beginnt mit einer Pra-
sentation rund um Industrial Security und beleuchtet anschlie-
Bend Themenbereiche wie Bedrohungsszenarien, Normen, Stan-
dards und gesetzliche Vorschriften sowie Strategien fiir den
Schutz von Automatisierungssystemen. AuBerdem wird das Si-
cherheitskonzept fiir das Prozessleitsystem Simatic PCS 7 und das
SCADA-System Simatic WinCC detailliert vorgestellt.

Im Rahmen von interviewbasierten Assessments mit den Sys-
temspezialisten beim Kunden wird anschlieBend die Sicherheit
einer konkreten Produktionsanlage bzw. eines Automatsierungs-
systems analysiert. Hier werden auch die Handlungsfelder zur
Verbesserung der System-Sicherheit ermittelt. Die Ergebnisse
dieses Assessments werden schlieBlich in einem schriftlichen Ab-
schlussbericht bereitgestellt. Dabei werden die identifizierten
Schwachstellen erldutert und MaBnahmen zu deren Beseitigung
vorgeschlagen.

Der Security Assessment Workshop wurde bereits bei einigen
Unternehmen erfolgreich durchgefiihrt. +

advance | 1-2012 9
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Die Fisch-
treppe muss
immer fir
Fische passier-
bar sein

Aktuelle Forderprogramme erhohen die Attraktivitat von
Flusswasserkraftwerken. Voraussetzungen fiir einen
rentablen Betrieb sind modernste Mechanik, Mess-, Regel-
und Leittechnik. Ein erfahrener Anbieter setzt dabei auf

Komponenten von Siemens.

ie Stromerzeugung aus regenerati-
D ven Energien hat starke Zuwachs-

raten. Der Anteil der Wasserkraft
hangt von regionalen Gegebenheiten ab,
wobei dem Bau neuer Anlagen erhebliche
wasserrechtliche und 6kologisch be-
dingte Auflagen entgegenstehen. Steuer-
liche Anreize und attraktive Einspeisebe-
dingungen machen es aber zunehmend
interessanter, Altanlagen zu reaktivieren
oder zu modernisieren. Mit moderner
Technik I3sst sich in vielen Fadllen ein bis
zu doppelt so hoher Ertrag erzielen, wo-
durch sich die Investitionen schnell amor-
tisieren kénnen.

Die Firma Bock Energietechnik aus FloB
in der Oberpfalz ist spezialisiert auf die
elektrotechnische Ausriistung von Lauf-
wasserkraftwerken. Daflir hat Bock einen
Standard entwickelt, der im Kern aus be-
wahrten Komponenten besteht und sich
einfach an die jeweiligen individuellen
Gegebenheiten anpassen ldsst. Dazu ge-
horen flexible Kaplan-Turbinen, die ein
wechselndes Wasserangebot zu jedem

Zeitpunkt optimal nutzen, sowie Loher-
Generatoren, die mit ihren Kupferlaufern
Technologiefiihrer sind und einen Wir-
kungsgrad von liber 96 Prozent erreichen.

Okologische Auflagen bestimmen
den Betrieb

Beim Betrieb der Anlagen besteht die
Kunst darin, den héchstmdoglichen Ertrag
zu erzielen und dabei zu keinem Zeitpunkt
die Auflagen der Gewdsseraufsicht zu ver-
letzen. Diese machen die Betriebserlaub-
nis fur ein Laufwasserkraftwerk davon ab-
hangig, dass Fische zu jedem Zeitpunktan
der Anlage vorbei flussaufwarts zu ihren
Laichplatzen wandern kénnen. Dazu muss
eine sogenannte Fischtreppe angelegt
und standig mit genligend Wasser ver-
sorgt werden. Zu jedem Wasserkraftwerk
gehort deshalb ein Wehr oberhalb des
Kraftwerks, das das Wasser auf ein vorge-
gebenes Niveau anstaut. Dieses Niveau
garantiert die ausreichende Versorgung
der Fischtreppe mit flieBendem Wasser »»

~Bei unseren Anlagen kommt es
stark auf Bedienerfreundlichkeit
an. Mit Simatic WinCC flexible
hat der Kunde alle wichtigen
Informationen sofort im Blick.”

Erich Dannh&uBer,
Softwareentwickler bei Bock Energietechnik

advance | 1-2012 11
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technik

Der Wasserstand am Wehr ist der Sollwert fiir die Regelung

und ist damit der wichtigste Sollwert fir
die Regelung der Anlage.

Das Know-how der Firma Bock besteht
darin, den Wirkungsgrad der Anlage bei
wechselndem Wasserangebot auf hochst-
moglichem Niveau zu halten. Dazu kann
bei modernen Kaplan-Turbinen die Posi-
tion der Leitradschaufeln verstellt und
somit der Sog verandert werden. Aus der
Anforderung, den Wasserstand am Wehr
konstant zu halten, ergibt sich eine auf-
wendige Kaskadenregelung. Diese wird
bei den von Bock ausgerlisteten Wasser-
kraftwerken in einem Simatic Software
Controller abgebildet.

Vorzeigeprojekt im Bayerischen Wald

Ein ausgesprochenes Bilderbuch-Projekt
konnte Bock in Bad Kotzting realisieren.
Die Anlage am Regen wurde nicht nur
technisch auf den neuesten Stand ge-
bracht, sondern auch baulich so angelegt,
dass sie optimal in die Landschaft des
Bayerischen Waldes passt. Bei der Betrach-
tung denkt man unwillkirlich: Hier ent-
steht sauberer Strom! Abhdngig vom
Wasserangebot werden bis zu 200 kW er-
zeugt und ins Netz eingespeist — rund um
die Uhr. Die Anlage ist klein, aber fein.
Okologische, 6konomische und &stheti-
sche Aspekte wurden hier gleichermaBen
bertcksichtigt.

Steuerung, Regelung und
Visualisierung in einem Gerat

Geregelt wird das Kotztinger Wasserwerk
Uiber ein Simatic Multi Panel 277 mit dem
Software Controller WinAC MP. Die Peri-

12 advance|1-2012

Alle Bilder: W.Geyer

pherie ist Uber ET 200S angeschlossen.
Auch hier kommt, soweit moglich, Sie-
mens-Technik zum Einsatz. Sentron PAC-
Messgerdte erfassen Leistung und Ener-
gieertrag. Der Wasserstand wird vor und
nach dem Rechen gemessen, um den op-
timalen Zeitpunkt fiir die Aktivierung des
Rechenreinigers zu ermitteln. Tempera-
turfihler PT100 verfolgen die Wassertem-
peratur. Bei Frost werden die Dichtungs-
lippen beheizt, damit Schieber und
Rechenreiniger nicht festfrieren. Auch
dafiir und fiir die Steuerung der Uberwa-
chungskameras ist das Simatic Multi Panel
277 zustandig. Das Gerat verflgt Uber
einen 10" Touch Screen zur Visualisierung
Gber WinCC flexible.

Verantwortlich fiir die Softwareentwick-
lung bei Bock zeichnet Erich DannhduBer.
Fiir ihn hat Bedienerfreundlichkeit die

Disconnect | Options | Clipboard | Send Cirl-All-Del | Redfresh

e [

Bewadhrte Komponenten fiir die Stromerzeugung aus Wasserkraft:

hochste Prioritat: ,Wir projektieren die An-
lagen so, dass der Kunde auf einem Bild-
schirm alle wichtigen Informationen im
Blick hat. Simatic WinCC flexible eignet
sich daflir hervorragend.” Neben den ak-
tuellen Wasserstands- und Leistungsdaten
werden Informationen zur praventiven In-
standhaltung angezeigt. Dazu verwaltet
die Anlage Betriebsstundenzahler wichti-
ger Aggregate. Ein Teil des Bildschirms ist
fir Klartextmeldungen reserviert. WinCC
flexible unterstiitzt die Aufteilung der
Meldungen in drei unterschiedliche Klas-
sen: Info-Alarme werden beispielsweise
fir die Vorankiindigung von Instandhal-
tungsbedarf genutzt. Autostart-Alarme
zeigen Stérungen an, die kein Eingreifen
erfordern, weil die Anlage - beispiels-
weise nach einem Spannungsausfall — au-
tomatisch wieder anlduft. Eine unterbre-

Der Energieverlauf
zeigt dem Betreiber
‘ den Ertrag seiner

Anlage, fiir den
Instandhalter gibt er
wichtige Hinweise
zur Anlagenopti-
mierung

runTnoroe 0 NYTNYNARRANNANBRERRR



Kaplan-Turbine und Loher-Generator

chungsfreie Stromversorgung Sitop fir
die Hydraulikregelung minimiert hier Leis-
tungsverluste, indem sie das Offnen des
Leerschusses verzogert. Nur bei Not-
schluss-Alarmen muss sofort gehandelt
werden. Mithilfe der Option Smart Service
bekommt der Betreiber diese Meldungen
auf sein Handy Ubertragen.

Fernwartung als Dienstleistung

Wasserwerke laufen autark, ohne Bedie-
ner vor Ort. Die Mdglichkeit der Fernwar-
tung ist daher unerldsslich. ,Optimal ist es,
wenn der Betreiber jederzeit per Handy
informiert werden kann, wenn eine Sto-
rung vorliegt. Wir haben in WinCC flexible
Anleitungen zur Stérungsbehebung hin-
terlegt, die helfen, etwaige Stérungen
schnell zu orten und zu beheben. Auf
Kundenwunsch lasst sich auch ein Fernzu-
griff realisieren, Giber den wir die Anlage
beobachten und gegebenenfalls auch be-
dienen oder optimieren kénnen. Unsere
Kunden schatzen diese sichere tGber VPN
und Passwort geschlitzte Zugriffsmog-
lichkeit zu ihrer Unterstlitzung”, erklart
Erich DannhduBer.

Praktisches Betriebstagebuch

Stérungen am Handy angezeigt zu bekom-
men, ist das eine. Viel mehr noch interes-
siert den Betreiber der Ertrag seines Kraft-
werkes. Ein Betriebskalender - als
Zusatzfunktion zu Simatic WinCC flexible
projektiert — zeichnet minutengenau Leis-
tung bzw. erzeugte Energie auf. In ver-
dichteter Form werden die Daten auf einer
SD-Karte abgelegt und lassen sich tber ei-

Das Maschinenhaus in idyllischer Landschaft

+Wasserwerke von Bock mit Simatic automatisiert

+ Bad Ko6tzting: Kaplan-Turbine 200 kW; Generator von Loher

+ Koln: Kaplan-Turbine 45 kW; wassergekiihlter Generator von Loher;
Abwdrme wird flir die Heizung eines benachbarten Hauses verwendet

+ Sachsen: 1 Kaplan-Turbine 350 kW, 2 Francis-Turbinen 250 kW;
Wirkungsgradoptimierung nach Wasserangebot

+ Ungarn: Rechenreinigersteuerung, Wehr-Leerschlussregelung

+ Passau: Kaplan-Turbine 300 kW; Synchrongenerator; Datenaustausch

Uber Glasfaserleitungen

nige Jahre zuriickverfolgen. Dabei ist das
Betriebstagebuch viel mehr als eine Spie-
lerei. Die CSV-Daten lassen sich einfach in
Excel-Tabellen ablegen und beispielsweise
mit Wetterdaten korrelieren.

Die Méglichkeit, Energiewerte mit ande-
ren Betriebsdaten vergleichen zu kdnnen,
hat einen ganz praktischen Nutzen: Erich
DannhduBer schdtzt das Betriebstagebuch
als weitere Mdglichkeit der Anlagendiag-
nose. Nimmt beispielsweise die erzeugte
Leistung bei gleichbleibendem Wasser-
stand ab, kann das ein Hinweis darauf sein,
dass die Turbine nicht optimal eingestellt
ist oder eine andere Stérung vorliegt.
Kleine Beeinflussungen im System kénnen
Uber die Leistungstiberwachung nachvoll-
zogen werden.

Gute Aussichten fir die Zukunft

Fir Erich DannhduBer ist der Beruf zum
Hobby geworden. Mit Bernd Geyer von
Siemens hat er einen Partner gefunden,
mit dem er Tipps und Tricks austauschen

kann. So wird bei jeder Anlage die Frage
nach dem optimalen Controller neu ge-
stellt. In kiinftigen Anlagen denkt man
auch daran, Profinet mit Lichtwellenleiter-
technik anstelle von Profibus einzusetzen
— nicht zuletzt, um die Uberwachungska-
meras besser vor Blitzschlag zu schiitzen.
Demndchst werden zwei weitere Anlagen
am Regen modernisiert — die Betreiber
werden dabei sicher nicht im Regen ste-
hen gelassen. +

MEHR ZU DIESEM THEMA:

+ www.siemens.de/
simatic-wincc-flexible

KONTAKTADRESSEN:

+ Ansprechpartner:
Bernd Geyer, Vertrieb,
Bayreuth

+ Kontakt:
bernd.geyer@siemens.com
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Losungsgeschaft im Wandel

Konzentration auf das Kerngeschaft heiBt in vielen Bereichen die Devise. Daraus ergeben
sich Chancen und Herausforderungen. Automatisierungsspezialisten profitieren, wenn sie
ihre Kernkompetenz um Branchen- und Technologie-Know-how erweitern. Entstehende
Mehrkosten miissen allerdings kompensiert werden. Engineeringtools wie das TIA Portal
leisten hier einen wesentlichen Beitrag.

ie HMR Automatisierungs- und Pro-
Dzesstechnik GmbH ist zertifizierter
Siemens Automation Solution Part-
ner mit Erfahrung in unterschiedlichsten
Branchen. Die Referenzliste zeigt, dass
weltweit namhafte Unternehmen sowohl
aus der Fertigungs- als auch aus der Pro-
zessindustrie immer wieder groBe Pro-
jekte mit HMR abwickeln.
Automobilhersteller gehdren ebenso zum
Kundenstamm wie Chemiefirmen und 6f-
fentliche Auftraggeber. Das aufstrebende
Unternehmen ist seit 1982 im Geschaft
und beschdftigt heute 90 Mitarbeiter. Ak-
tuell realisiert HMR unter anderem ein
Parkhaus in Dubai mit Gber 30 fehlersiche-
ren Steuerungen. Ein weiteres Projekt ist
eine riesige Storfarm in der Wiiste — von
HMR ausgeristet mit hochverfligbarer
Simatic Automatisierungstechnik —, die
den auch im Scheichtum heiB begehrten
Kaviar in beachtlichen Mengen produziert.

Wir sprachen mit Richard Huber, Projekt-
leiter bei HMR, Uber die Anforderungen im
heutigen Projektgeschaft.

Herr Huber, was hat sich heute in der
Abwicklung groBer Projekte am meisten
verdndert im Vergleich zu friiher?

Richard Huber: Frither wurden uns bei der
Realisierung von Projekten ganz genaue
Vorgaben gemacht. Man erwartete von
uns als Fachleuten Know-how in der Pro-
jektierung, Programmierung und Inbe-
triebnahme der Automatisierungstechnik.
Heute gliedern die Auftraggeber immer
mehr aus, was nicht unmittelbar zu ihrer
Kernkompetenz gehort. Wir werden zu-
nehmend an der Konzeption der eigentli-
chen Losung beteiligt. Branchen-Know-
how wird bei uns einfach vorausgesetzt
— ohne dass sich die Projekte dadurch ver-
teuern dirfen.

14 advance | 1-2012

Wie schaffen Sie es, bei diesen
verschdrften Bedingungen
wettbewerbsfihig zu bleiben?

Huber: Das ist in der Tat eine unserer
groBten Herausforderungen, denn Know-
how-Aufbau kostet Geld. Eine wichtige
Rolle spielen dabei fiir uns effizientere En-
gineeringtools. Unsere Mitarbeiter mus-
sen sich schnell einarbeiten und die Tools,
mit denen sie arbeiten, intuitiv bedienen
kdénnen. Ein sehr gutes Beisiel daflir ist das
TIA Portal. Hier war HMR Pilotkunde.

Inzwischen haben Sie die Software
im produktiven Einsatz.

Huber: Ja, das stimmt. Herausforderung
war die Automatisierung einer Schweif3-
maschine fur Kunststoffrohre im Auftrag
der PAKS GmbH. Fir HMR ein duBerst in-
teressantes Objekt, weil es technologisch
sehr anspruchsvoll, vom Mengengerust

LUunsere Mitarbeiter miissen sich
schnell einarbeiten und die Tools,
mit denen sie arbeiten, intuitiv

bedienen konnen.”

Richard Huber, Projektleiter bei HMR



+Fijgen von Kunststoffrohren

her Uberschaubar, aber ausbaufédhig ist.
Die Erfahrungen mit dem TIA Portal waren
auch hier wie schon wahrend der Pilot-
phase rundum positiv. Wichtig war uns,
die Bedienerfreundlichkeit des Systems zu
testen. Wir haben dafiir Spezialisten und
Einsteiger damit arbeiten lassen. Beide
waren begeistert. Mich freut besonders,
dass Kollegen mit wenig Erfahrung sich
wesentlich schneller einarbeiten kdnnen,
als das bei bisherigen Systemen madglich
war.

Auch wenn die SchweiBanlage im Mo-
ment noch ein Pilotprojekt ist, planen wir,
die hier entwickelten Softwaremodule
auch in groBeren Steuerungen weiter zu
verwenden.

Solution
Partner

SIEMENS

Automation

HMR GmbH Automatisierungs-
und Prozesstechnik

Die Kernkompetenz des Siemens
Solution Partners liegt in der
Konzeption und Realisierung
branchenspezifischer Automati-
sierungslésungen, mit dem Ziel,
neueste technische Entwicklun-
gen in effiziente Losungen
umzuwandeln. Mit zahlreichen
Standorten im gesamten Bundes-
gebiet garantiert HMR seinen
Kunden eine optimale Betreuung
und schnellen Service vor Ort.

Unternehmensgriindung: 1982
Mitarbeiterzahl: 90

Firmensitz: Thaddenstr. 10
69469 Weinheim

Tel.: +49 (0)6201/9913-0
Fax: +49 (0)6201/9913-99
E-Mail: hmr@hmr.info
Internet: www.hmr.info

Die PAKS GmbH mit Sitz in Rimbach, Kunde von HMR, ist Spezialist fiir die
Entwicklung und Herstellung von Fertigungssystemen rund um die Produk-
tion hochwertiger Kunststoffbauteile fiir unterschiedlichste Anwendungsbe-
reiche. In erster Linie arbeitet PAKS als Zulieferer fiir die Automobilindustrie.
Vor eine neue Herausforderung wurden PAKS und HMR durch den Auftrag flr
ein neuartiges Rohrleitungssystem gestellt. Eine Art Matten, bestehend aus
verschweiBten Langs- und Querrohren in festen RastermaBen, versprechen
stabiler und einfacher verlegbar zu sein als die bisher vorherrschenden
Schlauchsysteme. Voraussetzung ist hochste Qualitat des Kunststoffmaterials
und die absolut sichere Beherrschung der Fligetechnologie. PAKS kann hier
vor allem auf seine Erfahrungen im Automobilbereich zurlickgreifen. Die
Anlage besteht aus einer SchweiBanlage mit Schneidetisch, die das Querrohr
sowie die Langsrohre aufnehmen und bearbeiten. HMR gelang es, die ge-
samte Positionierung und Temperaturregelung der Heizspiegel mit einer
Simatic S7-1200 zu realisieren. Fir die Anwahl der Heiz-

kreise wurde ein Basic Panel gewahlt. Fir Projektierung
und Programmierung nutzten die Spezialisten von
HMR erstmals das TIA Portal im produktiven Betrieb.
Bei den komplexen Temperaturregelungen kam man
dabei mit den in Step 7 integrierten Reglerbausteinen

aus.

~Wir sind mit dem Pilotprojekt
zufrieden und freuen uns auf
den weiteren Ausbau.”

PAKS-Geschéftsfiihrer Steffen Petrausch

Was ist Ihrer Meinung nach der gréBte
Vorteil des TIA Portals?

Huber: Der Hauptnutzen des TIA Portals
besteht aus unserer Sicht in der gemein-
samen Datenbasis von Anwenderpro-
gramm und Visualisierung. Bisher musste
jede Variable in jedes System einzeln ein-
gegeben werden. Mit dem TIA Portal ge-
nlgt jetzt nur eine Eingabe. Die Zeitein-
sparung ist enorm und nimmt mit der
ProjektgroBe stetig zu. Dazu kommen die
Datenkonsistenz und erhdéhte Transparenz
— weitere Aspekte, die bei groBen Projek-
ten besonders ins Gewicht fallen.

Flir uns steht fest: Fir die einflihrend
angesprochenen Herausforderungen, die
sich daraus ergeben, dass zunehmend
Branchenkenntnisse und technologisches
Know-how von uns gefordert werden,
sehen wir uns mit dem TIA Portal optimal
gerUstet. Intuitive Bedienung und die Re-
duzierung des Eingabeaufwands auf na-
hezu die Halfte machen es uns maoglich,
auch unter diesen Bedingungen wettbe-
werbsfahig zu bleiben.

Wer heute professionelles Engineering
anbieten will, muss auf Tools zurlickgrei-
fen kdnnen, die aus einem Guss sind, also

keine Versions- und Kompatibilitdtspro-
bleme bereiten. Auch diese Anforderung
erfullt das TIA Portal. Wir gewinnen da-
durch Zeit, uns ganz auf die Anforderun-
gen unserer selbst im Wettbewerbsdruck
stehenden Kunden zu konzentrieren.

Herr Huber, vielen Dank fiir dieses
Gesprdch. +

MEHR ZU DIESEM THEMA:

+ www.siemens.de/tia-portal

KONTAKTADRESSEN

+ Ansprechpartner:
Ursula Wetzel
Regionale Partnermanagerin,
Region Mitte

+ Kontakt:
ursula.wetzel@siemens.com

Ansprechpartner:
Karl-Heinz Gauglitz
Vertriebsbeauftragter im
Flachenvertrieb,
Mannheim

Kontakt:
karl-heinz.gauglitz@
siemens.com
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Kohlestaub effizient
verfeuern

Automatisierungs-
technik

Einem bayerischen Anlagenhersteller gelingt es mit moderner
Technik, Energietrager wie Braunkohle und ahnlich fluidisierbare
Staubmaterialien wirtschaftlich zu verbrennen. Durchgangige
Automatisierung macht die Staubdosierung und
Staubverbrennung effizient und flexibel.

urch den vergleichsweise einfa- sierbaren Energietrdgern auf gasformige ein Drittel aus und nimmt flissigkeitsahnli-
D chen Abbau hat Braunkohle nach  Energietrdger aus. che Eigenschaften an. Uber horizontal ro-
wie vor ihren Platz im Energiemix — tierende Lochscheiben wird der fluidisierte
vor allem dann, wenn die Verbrennungs-  Hohe Dosiergenauigkeit Staub in die Zuleitungen zu den nachgeord-
anlagen mit hohem Wirkungsgrad arbei- neten Brennsystemen gefiihrt.
ten. ,Dazu tragen unsere Dosierer und Um staubférmige Energietrager effizient zu Da solche Dosierer auch als Subsystem

HeiBgaserzeuger entscheidend bei”, er- verbrennen, missen Staub und Luft homo- an Kunden geliefert werden, ist ein autar-
klart Peter Schéfmann, der beim Anla- gen durchmischt sein. AuBerdem ist eine  ker Betrieb von Vorteil. ,Wir setzen die de-
genhersteller Carbotechnik Energiesys- gleichmaBige Verbrennung entsprechend zentrale Peripherie Simatic ET 200S ein,
teme GmbH in Geretsried stdlich von der Leistungsanforderung erforderlich. Die  die sich flexibel an jeden Bedarf anpassen
Minchen fir die Elektrotechnik verant- Dosiergenauigkeit der Dosierer von Carbo- lasst”, erklart Josef Hundegger aus der
wortlich ist. ,Unsere Kesselanlagen errei- technik libersteigt + 3 Prozent. Der zylind- Elektrotechnik bei Carbotechnik. Wird der
chen einen Wirkungsgrad von mehr als rische Behdlter ist etwa zu zwei Dritteln mit  Dosierer als Subsystem geliefert, wird die
92 Prozent.” Gegenlber Wettbewerbs- dem staubformigen Brennstoff geflillt. ET 200S mit einer sicherheitsgerichteten
produkten zeichnen sich die Carbotech- Driicktein Geblase die Luft mit geringer Ge- Kopfbaugruppe IM 151 F ausgeristet.
nik-Anlagen auch durch die schnelle schwindigkeit durch den FlieBboden, fluidi- Diese CPU verarbeitet alle Signale und
Umschaltung von staubférmigen fluidi- siert das Material: Es dehnt sich um etwa kommuniziert Gber ebenfalls anreihbare
Profibus- oder Profinet-Module mit der
Ubergeordneten Anlagensteuerung.

Visualisierung mit Fernzugriff

LFuruns ist es wichtig, die Prozessdaten je-
derzeit beobachten und archivieren zu
kénnen, um die Dosier- und Brennertech-
nik kontinuierlich zu verbessern”, betont
Peter Schéfmann. Deshalb setzt der Ex-
perte in jeder Anlage ein Multi Panel
MP277 mit Touch-Bedienung zur Visuali-
sierung und Archivierung ein. Carbotech-
nik-Kunden schatzen den von den Multi
Panels unterstlitzten Smart Service, die
passwortgeschiitzte Ferndiagnose und

Die Dosierer und HeiBgaserzeuger fiir
fluidisierbare Materialien von Carbotechnik
Energiesysteme sind auf Braunkohlestaub
abgestimmt, kénnen jedoch liber
Parametereinstellungen jederzeit an andere
Energietrager angepasst werden

Carbotechnik

16 advance|1-2012
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-wartung Uber eine IP-Adresse und VPN-
Verbindung sehr.

Carbotechnik-Anlagen lassen sich vom
Prozessingenieur fast komplett Uiber die
Visualisierung parametrieren. ,Auch hier
erweisen sich die durchgdngigen Automa-
tisierungslésungen als vorteilhaft — bis hin
zur Software”, erklart Peter Schofmann.
Mit der Visualisierungssoftware WinCC
und WinCC flexible lassen sich auf einfa-
che Weise Anlagenbilder zeichnen, Para-
meter anzeigen bzw. verdandern, Fehler
darstellen, Stérungen sammeln und Werte
archivieren. Das Archiv kann auf einem
handelsiuiblichen Daten-Stick am USB-An-
schluss des MP277 gespeichert werden.

Die ausgefeilte Prozesstechnik tragt bei
den HeiBgaserzeugern entscheidend zur
moglichst riickstandsfreien Verbrennung
des Staub-Luft-Gemischs aus dem Dosie-
rer bei. Durch die Zirkulation von Brenn-
luft, Mischluft und Kihlluft ergibt sich
eine konstante, saubere, selbsterhaltende
Verbrennung. ,Es ist keine permanente
Stiitzflamme notwendig und die Brenn-
stoffkosten bleiben niedrig”, so Peter
Schéfmann. AuBerdem bleiben die AuBen-
wande vergleichsweise kiihl, wodurch auf
eine Ausmauerung mit Schamotte ver-
zichtet werden kann. Das spart Investi-
tionskosten und die Brenner kénnen in
kiirzester Zeit auf ihre volle Leistung er-
hitzt werden.

Sicherheitstechnik inklusive

Vor allem aufgrund der hohen Speicherka-
pazitdt setzt der Automatisierungsfach-
mann die Steuerung Simatic S7-315 F 2DP/
PN ein, die es wie die ET 200S mit Profinet-
Anschluss und einer fehlersicheren CPU
gibt. ,Auf der gleichen Automatisierungs-

Das Multi Panel MP277 ist

fur Ferndiagnose und -wartung
per Profinet sowie fiir die
Archivierung wichtiger
Prozessdaten geeignet

~Aufeinander abgestimmte
Komponenten ergeben
ubersichtliche Gesamtlosungen,
die zu einem wirtschaftlichen
Ergebnis fiihren.”

Siemens AG

Peter Sch6fmann (rechts), Abteilungsleiter Elektrotechnik bei der
Carbotechnik Energiesysteme GmbH, und sein Kollege Josef Hundegger
sind von den Mdéglichkeiten von Totally Integrated Automation liberzeugt

plattform Standard- und sicherheitsge-
richtete Signale verarbeiten zu kénnen, ist
sehr praktisch”, betonen Peter Schéfmann
und Josef Hundegger.

Im Dosierer muss fir die frequenzgere-
gelte Dosierscheibe bei Wartungsarbeiten
ein sicherer Stopp garantiert sein. Hierzu
ist der Frequenzumrichter ET 200S oder
alternativ der Sinamics G120 mit der ent-
sprechenden Sicherheitsfunktionalitat aus-
gerlistet. Auch die Flllstandssonde sowie
der Motorstarter ET 200S fir das Rihr-
werk Gber dem FlieBboden mussen sicher-
heitsgerichtet Uberwacht werden, im
HeiBgaserzeuger auBerdem alles, was mit
der Verbrennung zu tun hat. Hierzu geho-
ren die analoge Messung der Luftmenge,
die Druckwachter und die Gasventile fiir
die Zindung — mit der Simatic S7-315 F
kein Problem.

Nach den guten Erfahrungen bei den
Dosiereinrichtungen und Brennern ist

Peter Schofmann von Totally Integrated
Automation (TIA) rundum Uberzeugt: ,Es
passt einfach alles zueinander.” +

MEHR ZU DIESEM THEMA:
+ www.siemens.de/tia

KONTAKTADRESSEN

+ Ansprechpartner:
Armin Déberl, Marketing
Manager Industrial Auto-
mation Systems, Niirnberg
+ Kontakt:
armin.doeberl@siemens.com

+ Ansprechpartner:
Andrea Conradty, Vertriebs-
beauftragte im Flachenvertrieb,
! Industry Sector, Miinchen
+ Kontakt:
andrea.conradty@

siemens.com
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Steuerungen, Bediengerate, Sensoren und Aktoren werden
Ublicherweise liber ein Schaltnetzgerat mit 24 V Gleichspannung
versorgt. Moderne Netzteile wie Sitop bieten hier ein HochstmaB
an Versorgungssicherheit. Dennoch konnen langere Netzausfille,
extreme Netzspannungsschwankungen oder ein defekter
Verbraucher den Anlagenbetrieb erheblich beeinflussen. Sitop
bietet fiir solche Falle ein einzigartiges Spektrum zum Schutz vor
Storungen auf der Primar- und Sekundarseite.

SITOP PSE202U

ur Erhéhung der Systemzuverldssig-
Z keit der Stromversorgung lassen sich
die Sitop Netzgerdte mit unterbre-
chungsfreien Stromversorgungen sowie
unterschiedlichen Ergdanzungsmodulen

flexibel erweitern — bis hin zum komplet-
ten Rundumschutz.

Zuverlassige 24-V-Stromversorgung
auch bei Netzausfall

Um 24-V-Verbraucher auch vor ldngeren
Netzausfdllen zu schiitzen, sind die Sitop
Netzgerdte entsprechend erweiterbar.
Uberbriickungen bis zu zehn Sekunden er-
moglicht das Puffermodul fiur die Strom-
versorgungen Sitop modular, bis in den
Minutenbereich die wartungsfreie DC-USV
mit Kondensator-Technologie und bis in
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Siemens AG

den Stundenbereich die DC-USV mit Batte-
riemodulen. Alle DC-USV-Module haben
die gleiche Grundfunktionalitdt mit um-
fangreichen  Uberwachungen und
Meldekontakten und sind mit einer PC-
Schnittstelle verfligbar. Ein kostenfreies
Software-Tool sorgt flir eine einfache Ein-
bindung in PC-basierte Automatisierungs-
I6sungen. Es unterstiitzt die Weiterverar-
beitung der Statusmeldungen, das sichere
Herunterfahren sowie den korrekten Neu-
start des Systems.

Unterbrechungsfreie
Stromversorgung mit Kondensatoren

In vielen PC-basierten Automatisierungslo-
sungen kann bei Netzausfall gréBerer
Schaden verhindert werden, indem die An-

Stromversorgung
mit Rundumschutz

lage in einen definierten Status gebracht
wird. Das hierfiir erforderliche Sichern der
Betriebsdaten und das anschlieBende gere-
gelte Herunterfahren des PCs erfolgen in
der Regel innerhalb einer Minute. Die hoch-
kapazitiven Doppelschicht-Kondensatoren
der Sitop UPS500 in Schutzart IP20 und
IP65 liefern hierflir ausreichend Energie
und sind absolut wartungsfrei. Und weil
die Kondensatoren kein Gas emittieren,
entfdllt auch die Schaltschrankentliftung.
Kurze Aufladezeiten stellen die Pufferbe-
reitschaft nach einem Netzausfall schnell
wieder her. Zudem ermdglicht die USB-
Schnittstelle die einfache Kommunikation
mit einem PC.

Unterbrechungsfreie Strom-
versorgung mit Batteriemodulen

Wenn die 24-V-Versorgung bis in den
Stundenbereich gepuffert werden muss
oder ein gréBerer Pufferstrom bendtigt
wird, bietet die DC-USV mit wartungs-
freien Blei-Akkus optimale Sicherheit. So
kénnen Prozesse oder Teile davon weiter
betrieben werden, Messwerte lassen sich
unterbrechungsfrei erfassen und die Kom-
munikation wird aufrechterhalten. Das
ausgeklligelte Batteriemanagement der
kompakten DC-USV-Module sorgt auBer-
dem fiir eine optimale Ladung der Akkus —
und damit flr eine zuverldssige Pufferbe-
reitschaft. Die aktive Akku-Test-Funktion
kontrolliert sogar das Alter des Akkus. Das
macht einen prophylaktischen Akkuaus-
tausch Uberflissig und spart erhebliche
Kosten. Alle relevanten Meldungen wer-
den Uber potenzialfreie Kontakte ausge-
geben, optional auch Uber eine serielle
oder USB-Schnittstelle.

Selektive Absicherung von
24-V-Abzweigen

Ob robuste elektromechanische Lasten
oder hochsensible Elektronik — im moder-



Sitop Rundumschutzvorteile auf einen Blick

Mit unterbrechungsfreien Stromversorgungen sowie unterschiedlichen Ergdnzungsmodulen lassen sich die Sitop

Netzgerdte skalierbar erweitern:

Sitop DC-USV mit Kondensatoren
+ Pufferung bis in den Minutenbereich

+ Langlebige Kondensatoren ersparen Akkutausch

+ Keine Beliiftung des Einbauorts nétig

+ Geeignet flr Hutschienenmontage und dezentralen

Einsatz (Schutzart IP65)

+ Einfache PC-Einbindung mit DC-USV-Software-Tool

Sitop DC-USV mit Batteriemodulen
+ Pufferung bis in den Stundenbereich

+ Hohe Sicherheit und Verfligbarkeit durch Uberwachung
der Betriebsbereitschaft, Batteriezuleitung, -alterung

und -ladezustand

Sitop Selektivititsmodule
+ Sicheres Abschalten auch bei geringem Kurzschlussstrom

+ Unterbrechungsfreier Betrieb von Verbrauchern wie SPS

durch sofortiges Abschalten fehlerhafter Abzweige bei

Gefahr eines Spannungseinbruchs

+ Fehlerdiagnose tber LEDs und Meldekontakt

+ Manueller Reset und Fernreset

Sitop Redundanzmodule
+ Aufbau einer redundanten 24-V-Versorgung bis 40 A

+ Unterbrechungsfreier Ubergang vom Bereitschafts- in den

Pufferbetrieb

+ Einfache PC-Einbindung mit DC-USV-Software-Tool

+ Diagnosemeldung liber LED und Meldekontakte
+ Einstellbare Schaltschwelle fiir LED und Meldekontakte

Kompletter Rundumschutz mit Redundanzmodul,
unterbrechungsfreier Stromversorgung DC-USV und

Selektivitdatsmodul

Strom- Redun- Strom- DC-USV Selektivitats- SPS HMI Aktoren/
ver- danz- ver- modul Sensoren
sorgung modul sorgung
DC24V DC 24 V gepuffert

nen Anlagen- und Maschinenbau werden
alle 24-V-Verbraucher gemeinsam Uber
ein einziges geregeltes Schaltnetzteil
versorgt. Damit StOrungen an einem
Verbraucher nicht zum totalen Span-
nungseinbruch am Ausgang der Strom-
versorgung fithren, wird der 24-V-Versor-
gungsstromkreis auf einzelne Abzweige
aufgeteilt und selektiv abgesichert.
Das elektronische Selektivitdtsmodul
Sitop PSE200U ist speziell auf das Verhal-
ten von Schaltnetzteilen zugeschnitten.
Die Elektronik lasst kurzfristige Stromspit-
zen zu und schaltet ldngere Uberlasten
stromlos, selbst auf langen diinnen Lei-
tungen und bei ,schleichenden” Kurz-
schllissen, bei denen der Strom durch den
hohen ohmschen Widerstand begrenzt ist.

Das Selektivitdatsmodul schaltet den feh-
lerhaften Verbraucherabzweig zuverlds-
sig ab und die Ubrigen Verbraucher wer-
den unterbrechungsfrei weiterversorgt.
Die Storung wird kanalgenau durch eine
LED am Gerdt angezeigt und iber einen
Summenmeldekontakt ausgegeben. Die-
ser ldsst sich einfach in einer Steuerung
auswerten und am Bediengerat als Mel-
dung ausgeben. So ldsst sich der Fehler
schnell lokalisieren und Stillstandzeiten
werden minimiert.

Redundanz fiir noch
mehr Sicherheit

Zusatzlichen Schutz vor einem Ausfall der
24-V-Versorgung bieten Redundanzmo-

dule. Durch die Entkopplung der beiden
Stromversorgungen Uber Dioden hat ein
ausgefallenes Netzgerdt keinen Einfluss
auf die Stromversorgung und die 24-V-
Versorgung bleibt gesichert. +

MEHR ZU DIESEM THEMA:
+ www.siemens.de/sitop

KONTAKTADRESSEN:

+ Ansprechpartner:
Peter Hager
Leiter Marketing Management
y Sitop, Nlrnberg
+ Kontakt:
peter.hager@siemens.com
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Bei der Modernisierung der Biihnentechnik im Schlesischen Theater
in Opava haben die Verantwortlichen darauf geachtet, dass die
Automatisierung den neuesten Standards entspricht. Besonders
groBer Wert wurde auf ein umfassendes Sicherheitskonzept gelegt.

as Schlesische Theater im tschechi-
D schen Opava blickt auf eine lange

Tradition zurlick. Bereits 1630 fan-
den dort die ersten Theatervorstellungen
statt. Heute gibt es dort ein Theater- und
ein Opernensemble sowie ein Schauspiel-
und ein Opernstudio. Um dem anspruchs-
vollen Publikum auch in Zukunft einen
Theatergenuss auf hohem Niveau zu bie-
ten, entschloss sich das Schlesische Thea-
ter zu einer Generalmodernisierung der
Theatertechnik. Die Umsetzung der Auto-
matisierung Ubernahm die Elvac Auto-
mation s.r.o. aus Ostrava, die sich auf-
grund ihrer Erfahrung mit derartigen
Projekten fiir eine durchgangige Steue-
rung der Theatertechnik mit Siemens-
Komponenten entschied.

Einzelne Vorstellungen immer
abrufbereit

Zur Uberwachung der gesamten Techno-
logie steht den Anwendern ein Multi Panel
MP377 mit 19”-Touchscreen zur Verfu-
gung. Durch eine zusatzliche Compact-
Flash-Speicherkarte, auf der alle Auffiih-
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rungen als CSV-Dateien aufgezeichnet
werden, bietet es die Mdglichkeit, ein-
zelne Auffiihrungen zu archivieren. Au-
Berdem lassen sich bereits abgeschlos-
sene Vorstellungen auf einer USB Flash
Disk speichern und dann bei Bedarf von
der USB Flash Disk einlesen und im Mobile
Panel abspeichern. Dabei kdnnen sowohl
einzelne Zlge als auch mehrere Ziige
gleichzeitig bedient werden. Fiir diese An-
forderungen hat sich Simotion D als beste
Losung erwiesen.

Bis zu 48 Achsen gleichzeitig steuern

Die Steuerung der Zlige im Schlesischen
Theater erfolgt mit zwei Motion Control-
lern Simotion D445-1 mit Erweiterung fiir
den Profinet-IRT-Bus. Das System Simotion
der Reihe D steuert bis zu 48 sowohl elek-
trische als auch hydraulische Zilige, von
denen jeder mit zwei Messgerdten ausge-
stattet ist. Flir Funktionssicherheit sorgt
dabei der Controller Simatic S7-300 mit
CPU 319F-3PN/DP. Die Steuerung der Elek-
troantriebe Gbernehmen Frequenzumrich-
ter Sinamics S120 mit integrierter Sicher-

historischem Ambiente

Das traditionsreiche Schlesische Theater in
Opava hat seine Biithnentechnik mit moderner
Siemens-Technik runderneuert

heitsfunktion SS1 und das fehlersichere
Modul TM54F. Das Profil Profisafe garan-
tiert die sichere Kommunikation zwischen
Simatic S7-300 und den Antrieben. Die ge-
samte Steuerung ist dezentral konzipiert
mit Peripheriegerdten Simatic ET 200M
und Sicherheitsmodulen.

Moderne Theatertechnik

Sowohl bei Elvac Automation als auch
beim Schlesischen Theater ist man mit
dem Ergebnis zufrieden. Libor Chromcak,
Programmierer PLC bei Elvac Automa-
tion, bestatigt: ,Durch den Einsatz mo-
dernster Automatisierungskomponenten
von Siemens fiir die Steuerung ist es uns
gelungen, eine moderne Steuerung fur
die Theatertechnik zu schaffen, die elek-
tromechanische und linear hydraulische
Zlige kombiniert.”

MEHR ZU DIESEM THEMA:
www.siemens.de/safety-integrated

KONTAKTADRESSEN:

Ansprechpartner:
Franti$ek Sabata,

Motion Control

Production Machines, Brno
Kontakt:
frantisek.sabata@siemens.
com
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Sicherheit im Umgang
mit neuen Normen

Sicherheits-
technik

Die Giiltigkeit der EN 954-1 ist Ende 2011 ausgelaufen. Maschinenbauer und

betreiber miissen nun handeln, um den Verkauf und Betrieb ihrer Maschinen
icht zu gefahrden. Siemens hilft dabei, die neuen Anforderungen der
aschinenrichtlinie mit den giiltigen Normen umzusetzen.

er erste Schritt zur sicheren Maschine ist die Ri-
sikobeurteilung. Dieser Prozess miindet in risi-
komindernde SchutzmaBnahmen, die den Ent-
urf einer Sicherheitsfunktion (,funktionale
icherheit”) nach sich ziehen. Funktionale Sicherheit
edeutet den Schutz vor einer Gefdhrdung, die durch
2ine fehlerhafte Sicherheitsfunktion ausgeldst wird.
it den beiden neuen Normen ISO 13849-1 und
N 62061 werden neben den rein qualitativen jetzt
uch quantitative Aspekte erfasst. Damit kann der
rechnerische Nachweis fiir die Giite einer Sicherheits-
nktion erbracht werden. Safety Integrated unter-
stltzt den Anwender dabei mit dem Online Safety
Evaluation Tool (siehe Kasten).

Erfassen, auswerten, reagieren

in neuer Ansatz ist die ganzheitliche Betrachtung der
teuerungsfunktionen, die das Erfassen, Auswerten
Ind Reagieren einbezieht. Zundchst mussen die An-
orderungen an die zu realisierenden Sicherheitsfunk-
ionen detailliert beschrieben werden. AnschlieBend

Support fiir Safety-Normen

Safety Evaluation Tool

Das Safety Evaluation Tool fiir die
Normen ISO 13849 und EN 62061
unterstitzt Anwender bei der Reali-
sierung von Sicherheitsfunktionen.
Das TUV-gepriifte Online-Tool fiihrt
den Anwender schrittweise von der
Festlegung der Struktur des Sicher-
heitssystems Uber die Auswahl der
Komponenten beliebiger Hersteller
zur Ermittlung der erreichten Sicher-
heitsintegritat. Als Ergebnis erhalt
der Benutzer einen normenkonfor-
men Report, der als Sicherheitsnach-
weis in die Dokumentation integriert
werden kann.

www.siemens.de/safety-evaluation-tool

Sitrain Normenkurse
Sitrain bietet ein umfassendes Kursangebot zum Thema
Safety Integrated:

Aktuelle Europdische Richtlinien und CE-Kennzeichnung im
Maschinen- und Anlagenumfeld (ST-CEKEN)

Europadische Sicherheitsnormen zur funktionalen Sicherheit
in der Praxis nach EN 62061 und EN ISO 13849-1 (ST-NSSTPRX)

Risk Assessment Management-Methodik zur
normenkonformen Durchflihrung der Risikobeurteilung
nach EN ISO 14121-1 bzw. EN ISO 12100 (ST-RAM)
www.siemens.de/sitrain-safetyintegrated
Funktionsbeispiele

Gepriifte Sicherheitskonzepte inklusive SIL- und PL-Bewer-
tung finden Sie im Internet unter

www.siemens.de/safety-functional-examples

werden Losungsansatze ausgewdhlt und die Sicher-
heitsfunktion in einer konkreten Hard- oder Software
abgebildet, dann ihre Qualitat Gberprift und bewer-
tet, bis die in der Risikobeurteilung geforderte Sicher-
heitsintegritat erreicht ist. Zu guter Letzt muss die Si-
cherheitsfunktion durch eine Analyse und Priifung
validiert werden, sodass das Erreichen der Anforde-
rungen dokumentiert werden kann. +

MEHR ZU DIESEM THEMA:
+ www.siemens.de/safety-integrated

KONTAKTADRESSEN:
+ Ansprechpartner:
6 Integrated, Firth
k + Kontakt:

Stefanie Warmerdam,

Marketing Manager Safety
! stefanie.warmerdam@

siemens.com
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Antriebstechnik

Hygienisches Handling

Anwendungen, die

groBe Hygiene erfordern,
sind das Einsatzgebiet der
Delta3 HD-Roboter

Wo es auf hochste Hygiene ankommt, auf rostfreie Materialien, glatte
Oberflachen und gute Reinigbarkeit, sind die Produkte der MAJAtronic
GmbH erste Wahl. Fiir seine innovativen autonox24-Roboter setzt das
Unternehmen auf das Motion-Control-System Simotion und die
getestete Softwarebibliothek Simotion Handling Toolbox.

ie MAJAtronic GmbH aus dem baden-
D wirttembergischen Kehl entwickelt
seit 2002 komplexe Serienmaschi-
nen vor allem fur die Fleischindustrie. Als
Antwort auf den immer lauter werdenden
Ruf nach flexibler Automatisierung in der
Lebensmittelindustrie machte sich das Un-
ternehmen auf die Suche nach einem Ro-
boter-Mechaniklieferanten. Das Ergebnis
war deprimierend: ,Bei einer jahrlichen
Abnahmemenge von 500 Einheiten kdnn-
ten wir dariiber nachdenken, einen spezi-
ellen Roboter auf die Beine zu stellen”, war
die Standardantwort der Marktfihrer —
und fiir die Kehler Ansporn genug, die Ent-
wicklung selbst in die Hand zu nehmen.
Unter der OEM-Marke autonox24 ent-
stand ein umfangreiches Programm an Ro-
boter-Komponenten fiir unterschiedliche
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Einsatzzwecke, beispielsweise in der Le-
bensmittel- oder der Verpackungsindus-
trie. Alle Gerdte bieten patentierte High-
lights, wie nicht verlierbare Roboterarme
oder die in die vierte Achse integrierte Me-
dienversorgung. Dadurch gehdéren offen
Uber die Roboterarme verlegte Leitungen
der Vergangenheit an. Eine unmittelbare
Anordnung der Ventiltechnik in der Nahe
des Greifers ermdglicht minimale Greif-,
Saug- und Ablagezeiten. Ein weiterer Vor-
teil: Auch bei kleinen Stlickzahlen sind
konstruktive Sonderwiinsche mdglich.

Fiir jede Branche die passende Lésung

Die autonox24-Roboter im Hygienic De-
sign (HD) sind Uberall erste Wahl, wo es
auf Lebensmittelechtheit sowie Chemika-

lienbestandigkeit ankommt. Ob Fleisch-
spieBe stecken, endlose Teigstrdnge in ge-
wichtsgenaue Brétchen portionieren oder
Brezeln einschneiden. Mit ihrer Ausfiih-
rung in Schutzart IP69k eignen sich die
Roboter perfekt fir alle Aufgaben bei
extremen Bedingungen hinsichtlich Ver-
schmutzung, Feuchtigkeit oder Tempera-
tur wie in der Fleischindustrie und in der
Backereitechnik.

Um den OEM-Partnern ein umfassendes
Produktspektrum an die Hand geben zu
kénnen, bietet MAJAtronic in der Fleisch-
industrie bewahrte, klimatisierte HD-Bild-
verarbeitungseinheiten (2D und 3D) an.
Eine eigens entwickelte Schnittstelle ver-
einfacht dabei die Kommunikation zwi-
schen Simotion und den verschiedenen
Kamerasystemen. Damit konnen die Er-
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gebnisse der Bildverarbeitung hinsichtlich
Lage, Orientierung, Form, Volumen oder
Qualitat der Produkte sehr einfach einge-
lesen und verarbeitet werden. ,Braucht
der Kunde ein quasi unzerstorbares, im
laufenden Betrieb abdampfbares Bedien-
panel, ist er bei autonox24 genau an der
richtigen Adresse”, erklart Clemens Rataj-
czak, der maBgeblich an der Entwicklung
beteiligt war.

Flir Non-Food-Anwendungen, bei denen
extreme Beschleunigungen und Geschwin-
digkeiten bendétigt werden, wurde eine
spezielle Light-Weight-Linie ausgelegt. Die
Vorteile des konsequenten Leichtbaus mit
CFK-Strukturteilen kommen besonders bei
extremen Belastungen im Dauerbetrieb
voll zur Geltung, beispielsweise bei Verpa-
ckungsarbeiten.

Weniger Engineeringaufwand, mehr
Programmiersicherheit

Um den komplexen Automatisierungsauf-
gaben gerechtzu werden, setzt MAJAtronic
auf das Motion-Control-System Simotion
und die Simotion Handling Toolbox. Im
Zusammenspiel mit der Antriebsfamilie
Sinamics S120 bietet Simotion eine ideale
Basis flr eine flexible und modulare Auto-
matisierung.

Die innovative Softwarebibliothek Simotion
Handling Toolbox erlaubt eine effiziente
Realisierung von Handlingapplikationen
und ist fur den Einsatz auf allen Simotion
Plattformen geeignet. Alle gangigen Kine-
matiken — wie z. B. Delta3-Picker — sind be-
reits systemseitig implementiert. Zudem
besteht die Méglichkeit, kundenspezifische
Kinematiken mit einer universellen Trans-
formationsschnittstelle zu integrieren.

'y

Die Delta3-Roboter punkten
mit patentierten Eigen-
schaften wie einer in die
vierte Achse verlegten
Medienversorgung, die eine
offene Verkabelung erspart

Basisbibliotheken
Simotion Handling Basic
Simotion TopLoading
Erweiterungsbibliotheken
Transformation Interface
Product Register

Message Handling

OMAC 3.0

3D-Visualisierung

Kinematics Simulation Center

3D Trace Tool

Besonders interessant: Mehrere Kinema-
tiken lassen sich zusammen mit Soft-
waremodulen anderer Maschinen auf
einer Steuerung realisieren. Damit kann
die Synchronisation mit proprietdren
Steuerungsarchitekturen entfallen — und
Echtzeitsynchronisierung sowie durch-
gangige Datenhaltung sind nun problem-
los méglich. Automatisch berechnete, op-
timierte Bewegungsprofile ermdglichen,
dass jede Bahn maoglichst schnell abge-
fahren werden kann, ohne dynamische
Grenzwerte des Systems zu verletzen.
Durch Programmierung in der Hochspra-
che Structured Text (ST) ldsst sich die Ap-
plikation flexibel erweitern. Fir alle An-
wendungen und Hardwareplattformen
steht mit Simotion Scout ein durchgédngi-
ges Engineeringsystem zur Verfligung. Die
modulare und standardisierte Softwarebi-
bliothek reduziert den Engineeringauf-
wand und vermeidet Programmierfehler.

+ Simotion Handling Toolbox |

Funktionsbaustein fiir Einfach-Handling

Standardbibliothek fiir Highend-Handling

Einbinden kundenspezifischer Kinematiken
Verwaltung von Produkten bei Pick-and-Place
Meldungen von Steuerung und Antrieb verwalten

Betriebsartenmanager

3D-Visualisierung von Kinematiken

Darstellung von Raumkurven

Automatisierung setzt Standards

Die MAJAtronic GmbH und ihre Kunden
sind mit der Leistungsfahigkeit, Zuverlds-
sigkeit und Flexibilitat der gewdhlten An-
triebs- und Automatisierungslésung hoch
zufrieden, denn damit haben die Delta-Ro-
boter von MAJAtronic fiir die Automatisie-
rung in der Lebensmittelindustrie neue
Standards gesetzt. +

MEHR ZU DIESEM THEMA:
+ www.siemens.de/handling

KONTAKTADRESSEN:

+ Ansprechpartner:
Simon Horak,
Motion Control Systems,
Erlangen

+ Kontakt:
simon.horak@siemens.com
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sicheren Fordern

Urspriinglich fiir einen groBen Automobilhersteller entwickelt,
bewadhrt sich eine Fordertechniklosung auf Basis moderner
Umrichtertechnik nun auch bei anderen Endkunden. Sie bewegt
Karosserieteile flexibel, verfligbar und sicher.

eine Elektrohdngebahn, die Karosse-
rieteile bis zu Nutzgewichten von
3,5 t horizontal und vertikal handhaben
kann. Mithilfe des ganzheitlichen Automa-

B asis der fordertechnischen Lésung ist

tisierungsansatzes Totally Integrated
Automation (TIA) haben die Ingenieure
zahlreiche Vorteile erzielt. So gibt es bei-
spielsweise nur einen Hub- und Fahrmotor

24 advance| 1-2012

pro Transportgehdnge. AuBerdem ist der
Standardisierungsgrad hoch. Standard-
komponenten wie die dezentralen
Frequenzumrichter Sinamics G120D
ermoglichen die gewlinschte Flexibilitat,
Verfligbarkeit und Sicherheit.

Die modular aufgebauten Sinamics
G120D sind im Leistungsbereich von 0,75
bis 7,5 kW verfligbar. Wahrend fiir die

Bei der
Elektrohdngebahn
fur den Transport
von Karosserieteilen
konnten die
Ingenieure dank TIA
zahlreiche Vorteile
erzielen

Siemens AG

Horizontalbewegung 3 kW gentigen, wurde
flr die Hubbewegung die maximale Leis-
tungsgroBe gewadhlt. Leistungsteil und
Regler konnen individuell miteinander
kombiniert werden, wobei das zur Mon-
tage notwendige Bohrbild immer iden-
tisch ist. Sollte sich bei der Inbetrieb-
nahme herausstellen, dass eine Gerate-
variante mit hoherer Leistungsfahigkeit



notwendig ist, sind keinerlei Anderungen
an der mechanischen Befestigung erfor-
derlich.

Die Hangebahn Uberzeugt auch durch
die Steuerungstechnik beziehungsweise
die Signallibermittlung von und zu der
Leitebene. Wahrend in der Logistikbran-
che grundsatzlich Datenschleifleitungen
zum Einsatz kommen, entschieden sich
die Anlagenbauer hier fir IWLAN-Funk-
strecken auf Basis von Profinet. Neben den
rein mechanischen Vorteilen wie der Ein-
sparung von Hardware erweist sich diese
Losung gerade im Bereich von Weichen
und Ausschleusungen, wo nicht selten
Stérungen auftreten, als besonders prak-
tikabel.

Sicherheit onboard

Die Zuverldssigkeit und die Sicherheit
jedes Gehdnges werden so gewisserma-
Ben onboard realisiert. Denn sowohl die
Frequenzumrichter als auch die dezent-
rale Peripherie auf den einzelnen Trans-
portgehdangen sind fir sicherheitsgerich-
tete Aufgaben geeignet. Die Intelligenz fiir
die Standardautomatisierung und Sicher-
heitstechnik stellt die dezentrale Periphe-
rie Simatic ET 200S sicher. Mit einer feh-
lersicheren F-CPU ausgeriistet, befindet
sich diese in einer Connecting Box. Sie er-
halt Uber IWLAN lediglich Start- und
Stopp-Befehle von der Anlagensteuerung
und steuert das Transportgehdnge an-
sonsten eigenstandig. Dieser konstruktive
Kniff entlastet auch das anlagenweite Bus-
system.

Die Sensorsignale werden tber eine feh-
lersichere dezentrale Peripherie vom Typ
Simatic ET 200pro in Schutzart IP65 au-
Berhalb der Connecting Box geblindelt.
Die beiden Stationen kommunizieren mit
dem Kommunikationsprofil Profisafe feh-
lersicher lber Profibus. Die Frequenz-
umrichter Sinamics G120D komplettieren
das intelligente und fehlersichere Subsys-
tem. Denn sie sind in der Lage, die drei
Sicherheitsfunktionen STO (Safe Torque
Off), SS1 (Safe Stop 1) und SLS (Safely
Limited Speed) gemdB der Norm EN 60204

geberlos umzusetzen. Wird ein Not-Stopp
ausgeldst, schaltet die Funktion STO den
Hubantrieb sofort drehmomentfrei. Die
Bremsenansteuerung garantiert ein
schnelles Einfallen der Bremse und verhin-
dert somit ein Absacken. Gleichzeitig ist
sichergestellt, dass der Motor nicht erneut
anlaufen kann. Weil dabei keine galvani-
sche Trennung zwischen Motor und An-
trieb gefordertist, konnte ein zusatzliches
Schiitz eingespart werden. Statt Redun-
danz gibt es hier nur eine zusatzliche
Fangbremse, wie sie aus der Aufzugstech-
nik bekannt ist.

Gefahrlos produzieren

Der Fahrantrieb nutzt auch die Funktion
SLS. Ohne Geber — und damit ohne Riick-
fihrung der Signale — Uiberwacht diese
Funktion die Geschwindigkeit des Motors
und stellt sicher, dass keine program-
mierte Hochst- oder Mindestgeschwindig-
keit Uber- oder unterschritten wird. Von
Vorteil dabei ist, dass die Produktion zum
Beispiel auch wahrend gedffneter Schutz-
tiren weiterlaufen kann. Dabei wird die
Bewegungsgeschwindigkeit so weit redu-
ziert, dass durch sie keine Gefahren mehr
entstehen kdnnen.

Alternativ dazu kann tber SS1 ein siche-
rer Stopp programmiert werden. Das bie-
tet sich beispielsweise dann an, wenn
Schutzzonen dort geodffnet beziehungs-
weise betreten werden missen, wo be-
engte Platzverhadltnisse herrschen oder
Menschen in unmittelbarer Nahe zur Elek-
trohdngebahn eine Schutzzone betreten.
Hier sorgt die Funktion SS1 flr einen si-
cheren Halt, ohne aber einen abrupten
Stopp zu verursachen.

Ein weiterer Vorteil der Elektrohdnge-
bahn: Sie spart Energie. Gerade bei ton-
nenschweren Lasten wie Autos spielt die
Energierlickspeisung im generatorischen
Betrieb eine wesentliche Rolle. Auch aus
diesem Grund hat sich der Siemens-
Umrichter als ideale Lésung erwiesen: Das
Leistungsmodul des Antriebs ist in der
Lage, im Senk- und Bremsbetrieb elektri-
sche Energie ins Netz zurlickzuspeisen. +

+Sinamics G120D:

Highlights auf einen Blick

Siemens AG

+ Viele innovative Funktionen:

Bremsenergierlickspeise-
fahigkeit, optionale integrierte
Sicherheitstechnik und gleiche
BohrmaBe fir alle Leistungs-
groBen

+ Beschleunigtes Engineering,

schnelle Inbetriebnahme:
Durchgdngige Verwendu