Exemple de configuration USG20, 50, 100,
y 200, 300, 1000, 2000

Paramétrage d’un tunnel IPSEC dynamique avec un USG

Voici une procédure vous démontrant un exemple de configuration pour monter un VPN IPSEC
dynamique avec un USG200 et un client Zywall IPSEC VPN Client.

Pour commencer la configuration du VPN, il faut se rendre dans le menu Configuration -> VPN ->
IPSEC VPN :

Concentrateur Pravisionnement:de configuration

Paramétres généraux

[T Utiliser |5 stratégie de routage pour contréler les régles IPSec dynamiques

[¥] Ignorer le paramétre "ne pas fragmentet” dans l'entéte I @

Configuration

@ fjouker [ Edber W Effacer @ T w o o L i
# Statut Mo Passerele VPN ; Encapsulation
i l;) -8 Defautt_L2TP_%PM_Connection Detault_L2TP_WPH_GW TRAMNEPORT
Page 1 surl | ] | Show a0 ;v‘\tems

La premiere étape est de configurer la phase 1 du VPN. Sur I'USG, la phase 1 correspond a I'onglet
Passerelle VPN. On clique sur I'onglet, puis on fait Ajouter :

) Add ¥PN Gateway 12 ix
=] cacher les paramétres avancés
Paramétres Généraux
[¥] Aickiver
Mom passerelle YPM: | ¥PH_Drynamigue
Parameéekre passerelle

Mon adresse
@ Interface wan V Static -- §2.127.12. 14255, 255,255,248

(3 Mam | IP du domaine

Adresse passerelle distante

) adresse statique

] Revenir 4 la passerelle distante primaire quand c'est possible

@ adresse dynamigue
Authentification

@ & prépartagée 123456759

) Certificat @

[ ex [ sonuer |
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Voici la page qui s’affiche. Il faut activer la régle, lui mettre un Nom passerelle VPN.

On indique dans Mon adresse, I'interface WAN qui sera utilisée pour le VPN. Ici nous avons un WAN2

avec I'lP publique.

On coche Adresse dynamique dans Adresse passerelle distante car le client aura des IP publiques
distantes aléatoires.

On indique une Clé prépartagée.

Voici la suite de la phase 1 :

=l Cacher les paramétres avancés

@ Clé prépartagée 123456789

() Certificat

Type d'ID locale: DS w
Conkenu: sErvELr

Type d'ID distant: DS >
Conkenu; client

Parameétres Phase 1

Durée de vie SA: s5400 (150 - 3000000 Secondes)
Mode de négociation: Main »
Proposition Q;‘ Ajouter =0 i
# Cryptage - Autherntification
1 CES M5
Groupe de clés: DH1 ¥

[C] Traversal MaT

|5} Dead Peer Detection (DPDY)

Aesbbhnnbifie binn Abandaas

) Add ¥PN Gateway T

[ Ok I I Anntler

Dans les champs Type d’ID locale et Type d’ID distant, on peut mettre ce que I'on veut dans la
mesure ol les informations sont indiquées de maniéere croisée avec le client. Ici, nous mettons un
type DNS, en local serveur et en distant client.

Nous choisissons notre Mode de négociation Main, et les Algorithmes de Cryptage et
d’Authentification en DES/MD5. Le Groupe de clés en DH1.

L'option Dead Peer Detection est activée et permet a I'USG de vérifier I'état de sa SA lorsque des
tunnels sont montés.

L’option Traversal NAT est désactivée, car nous recevons directement notre IP publique sur I'USG.
Cette option permet de traverser des routeurs en amont de I'USG. (Ex : box en mode Routeur).

La phase 1 est finie sur 'USG.
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Voici la configuration de la phase 1 du client IPSEC :

Gateway

I "Sauver I[_ﬁ.ppﬁquer ]

|§_| Configuration VPN
Paramétres généraux
= Gﬂi:B'-ﬁ-!a}"-' Adresses

Authentification | gvanceé ||

Interface |.ﬁ.ut|:|matique. et

Adresse routeur distant | gz.127.12.14

Authentification

@ I& Partagée ‘ (TITTTTTT) |

Canfirmetr ‘.--------q |

1 Certificat
IKE
. 73]
Chiffrement LDE
Authentification | MDS
Groupe de dé | DH1 /|
© v pret | I )

On indique I'IP publique de notre USG distant dans Adresse routeur distant.
Nous remettons la Clé Partagée configurée sur I’'USG200. (123456789).

Nous faisons correspondre les Algorithmes Chiffrement DES, Authentification MD5, Groupe de clé
DH1.

Il faut ensuite cliquer sur 'onglet Avancé :
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i' Sauver i[ '_F'.ppliu'quer J

[E] Configuration YPR

m_nthentiﬁca;iun] Avance | Certificat |

i Paramétres génsraux
O Gateway Fonctions avancées

[ IMade Config

[] agaressive Maode

X-Auth

Redund. G |

MAT-T | Automatique

[]#-muth Popup

n [ Hbrid Mode

Local et Remote ID

Type d'0 ;

Login’ |

Mok de passe: |

Valeur de 'TD

Local ID | DS

| client

Remote ID IDNS

l sEPvelr

@ | VPN prét |

z

&

Nous renseignons le NAT-T en Automatique, le Local ID et Remote ID en DNS avec en contenu local

client et remote serveur.

Nous pouvons passer a la phase 2.

Il faut se rendre sur 'USG dans I'onglet Connexion VPN puis faire Ajouter :
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(&) &dd ¥PN Connection

=] Cacher les paramétres avancés  [o5] Créer un nouvel objet +

Paramétres GEnéraux

(] activer

Mom de connexion: YPN_Dynamique_P2

[T] Activer la détection de réinsertion

[T Activer la diffusion NetBIOS over IPSec
Réglage du M55

) personnalisation de la taile

@ Auto

Passerelle ¥PN
Scénario d'application
@ site asite
) sSite & site avec une passerelle dynamique
@ accés diskant (Réle du serveur)
) Accés & distance (Rl du disnt)
Passerelle WPN: YPN_Dynamique

Clé manuelle

& owan2 0,0.0.00.0.0.0

| l Anriuler

On active la phase 2, on lui indique un Nom de connexion.

Dans Passerelle VPN, on sélectionne Acces distant (Role du serveur), et dans Passerelle VPN on

sélectionne la phase 1 créée sur I'USG.

Voici la suite de la phase 2 :
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Stratégie

Stratégie Locale:

Réglage de la phase 2

Durée de vie 54
Protocole d'activation:

Encapsulation:

Proposition

Paramétres associés

Zone:

Trafic de sortie

7] Source MaT

Perfeck Forward Secrecy (PRI

Contrdle de la connectivité

MAT trafic d'entrée/sortie

< Edit ¥PN Connection ¥PN_Dynamique P2

| =] Cacher les paramétres avancés =] Créer un nouvel objet =

LAN1_SUBMET

Ha400
ESP

Tunnel

.d) Ajouter - oA

# Cryptage
1 DES

none

PSec_YPN

[T] activer le contréle de la connectivicé [F1]

v | INTERFACE SUBMET, 192.168.1.0/24

(180 - 3000000 Secondes)
e

L

Authertification
SHAY

0]

][ Annuler ]

Dans Stratégie Locale on sélectionne le réseau que I'on souhaite mettre a disposition du client. Ici on

prend le LAN1_SUBNET. Le client aura accés a 'ensemble du réseau 192.168.1.0/24.

Comme pour la phase 1, on sélectionne nos algorithmes de Cryptage et d’Authentification :

DES/SHA1.

On valide avec OK.

La phase 2 sur I'USG est créée, il nous reste a configurer la phase 2 sur client.

Il faut faire un client droit sur la phase 1 du client et Nouvelle Phase 2 :
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I Sauver I[ _.ﬁ._pipliguer

[E] Configuration YFM
: Paramétres ganérau:

...... D
Export
Copigr kel
Renommer Fz
SUpprimer Dl
Motvelle Phase 2

Voici la configuration de la phase 2 :

| Confiquration Outls ?

i Sauver i[ Appliguer ]

E_| Configuration VP
Paramétres généraus
= 3 Gateway

I

| venprét

T

[
PSec ,ﬁ,-,.:anl_-__é "

Scripts " Remqte_-Sh;aring.]

Adresses

Adresse du Client YRR | 0 o o 0 |
Type d'adresse. iiﬁ.dresse réseal
Adresse réseau distant | 192 . 1ed . 1 n |
Masque réseau | 255 . 255 , 255 . O |
ESP
Chiffrement | DES .
futhentification | SHA-1
Mode | Tunnel e
PFS
[JeFs Groupe | i
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Dans Adresses, nous indiquons Type d’adresse : Adresse réseau (subnet de I'USG a atteindre) en

192.168.1.0 et Masque réseau 255.255.255.0.

Nous faisons correspondre les algorithmes configurés sur la phase 2 de 'USG : DES/SHA-1.
La configuration du client est terminée, il faut simplement faire Sauver.

Il reste plus qu’a tester le VPN. Clique Droit sur la phase 2 et Ouvre Tunnel :

A WAL IPSed VPN Client

-Cnnfiguratin:nn Cgkils 7

[ Sauver ] [ Appliquer I

[E] Configuration YPH IPSec | aval
-[&] Paramétres généraux i
=0 Gateway Adress

Expark

Copier kel
Renormer F2
Supprimer De

—

Si tout se passe bien, nous avons l'indicateur sur le client qui nous montre que le VPN est monté :

Ty

Turnel ouvert,

Q02000200

Afin de valider que le VPN est fonctionnel, depuis le client nous effectuons un Ping vers I’adresse IP

du LAN1 de 'USG : 192.168.1.1. Voici le résultat que vous devez obtenir :

ﬁl MDO!
) ol

Microsoft Windows HP [version 5.1.26801
C(C» Copyright 1785-2001 Microszoft Corp.

Z:xcping 192 168.1.1

Envoi d'une reguéte ‘ping' sur 192.168.1.1

de 192.168.1.1 octets=32 temps=1
de 192.168.1.1 octetz=32 temp==1
de 192 _168.1.1 octets=32 temps=1
de 192.168.1.1 octets=32 temps=1

Tout est OK, notre VPN est fonctionnel.
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avec 32 octets de données

ms
ms
ms
ms

TTL=64
TTL=bt4
TTL=64
TTL=64

Ealel
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