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第 1 章

Cisco Nexus Data Broker の概要

この章の内容は、次のとおりです。

• Cisco Nexus Data Brokerについて, 1 ページ

• サポートされるWebブラウザ, 4 ページ

• 注意事項と制約事項, 4 ページ

• Cisco Nexusシリーズスイッチの前提条件, 5 ページ

Cisco Nexus Data Broker について
従来からアプリケーショントラフィックの可視性は、セキュリティ、トラブルシューティング、

およびコンプライアンスを維持し、リソース計画を行うためのインフラ運用にとって重要なこと

でした。テクノロジーの発達と、クラウドベースアプリケーションの増加に伴い、ネットワーク

トラフィックの可視性の向上は不可欠となっています。ネットワークトラフィックを可視化する

従来のアプローチは、コストがかかり柔軟性に欠けているため、大規模な導入環境のマネージャ

にとっては困難です。

Cisco Nexusスイッチと Cisco Nexus Data Brokerの連携によって実現するソフトウェア定義型のプ
ログラム可能なソリューションでは、Switched Port Analyzer（SPAN）またはネットワークテスト
アクセスポイント（TAP）を使用してネットワークトラフィックのコピーを集約し、モニタリン
グと可視化を行います。このパケットブローカリングアプローチは、従来のネットワークタップ

やモニタリングソリューションとは対照的に、シンプルで拡張性とコスト効率に優れたソリュー

ションを実現するもので、セキュリティ、コンプライアンス、およびアプリケーションパフォー

マンスのモニタリングツールを効率的に利用するために大量のビジネスクリティカルなトラフィッ

クをモニタリングする必要のあるお客様に適しています。

さまざまなCiscoNexusスイッチを使用する柔軟性、およびそれらを相互接続してスケーラブルな
トポロジを形成する機能により、複数の入力 TAPまたは SPANポートからのトラフィックを集約
し、複製し、トラフィックを複数のモニタリングツールに転送する能力が提供されます。このト

ラフィックは、異なるスイッチをまたいで接続できます。スイッチとの通信に OpenFlow向けの
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シスコのプラグインと Cisco NX-APIエージェントを組み合わせて使用すると、Cisco Nexus Data
Brokerは、トラフィック管理のための高度な機能を提供します。

Cisco Nexus Data Brokerは、複数の分離された Cisco Nexus Data Brokerネットワークの管理サポー
トを提供します。同一のアプリケーションインスタンスを使用して分離されている可能性のあ

る、複数の Cisco Nexus Data Brokerトポロジを管理できます。たとえば、5か所のデータセンター
を運用しており、独立した Cisco Nexus Data Brokerソリューションを各データセンターに導入す
る場合は、各モニタリングネットワークに対して論理パーティション（ネットワークスライス）

を作成することで、1つのアプリケーションインスタンスを使用して、5つすべての独立した展
開を管理できます。

Cisco Nexus Data Brokerは、以下を提供します。

• OpenFlowモードまたは NX-APIモードでの動作。

OpenFlowモードおよび NX-APIモードは、Cisco Nexus 3000シリーズと Cisco
Nexus 9000シリーズの両方のスイッチでサポートされています。Cisco Nexus
9500は、展開のNX-APIモードのみをサポートします。Cisco Nexus 3500は、
展開のオープンフローモードのみをサポートします。一度にイネーブルにで

きるモードは、OpenFlowまたは NX-APIのいずれか 1つのみです。

組み込みモードの Cisco Nexus Data Brokerアプリケーションを起動または停止
するには、ofaファイルをアクティブまたは非アクティブにする必要がありま
す。./runxnc.shはこのアプリケーションの起動に適した方法ではないため使用
しないでください。

一度にイネーブルにできるモードは、OpenFlowまたは NX-APIのいずれか 1
つのみです。

（注）

CiscoNexus 3000Release 7.x以降、次のCiscoNexusシリーズスイッチでNX-API
の設定がサポートされています。

（注）

• Cisco Nexus 3172スイッチ

• Cisco Nexus 3132スイッチ

• Cisco Nexus 3164スイッチ

• Cisco Nexus 31128スイッチ

• Cisco Nexus 3232スイッチ

• Cisco Nexus 3264スイッチ

• HTTPメソッドを使用した HTTPトラフィックのレイヤ 7フィルタリング。

• VLANおよびMPLSタグの除去。

• TAPおよび SPANポートの集約に対してスケーラブルなトポロジ。
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•入力ソースの TAPポートおよび SPANポートにタグ付けする Q-in-Q。

•対称型ロードバランシング。

•レイヤ 1からレイヤ 4の情報に基づいてトラフィックをモニタする一致ルール。

•トラフィックを複製して複数のモニタリングツールに転送する機能。

• Precision Time Protocol（PTP）を使用したタイムスタンプ。

•指定バイト数を超えるパケットの切り捨てによるペイロードの廃棄。

• TAP/SPANアグリゲーションネットワーク状態の変化への対応。

•ロールベースのアクセスコントロール（RBAC）などのセキュリティ機能、および認証、許
可、アカウンティング（AAA）機能用にRADIUSやTACACSを使用した外部ActiveDirectory
との統合。

•エンドツーエンドのパスの可視性。これには、トラブルシューティングに必要なポートレベ
ルとフローレベルの両方の統計情報が含まれます。

•堅牢な Representational State Transfer（REST）API、およびすべての機能の実行を対象とした
Webベースの GUI。

• Open Flow向けシスコのプラグイン（バージョン 1.0）のサポート

• Cisco Nexus Data Brokerは、TAP/SPANの集約として Cisco Nexus 9000シリーズスイッチを
サポートするため、NX-APIプラグインを追加します。NX-APIは、JSON-RPC、XML、およ
び JSONをサポートします。Cisco Nexus Data Brokerは、JSONメッセージ形式の NX-APIを
使用して Cisco Nexus 9000シリーズと対話します。

Cisco Nexus Data Brokerを使用すると、次のことができます。

• Switched Port Analyzer（SPAN）と Test Access Point（TAP）ポートを分類する。

• Cisco APICを介して Cisco ACIを統合し、SPAN宛先および SPANセッションを設定する。

•トラフィックをキャプチャするためのモニタリングデバイスを追加する。

•モニタリングの必要があるトラフィックをフィルタリングする。

•単一または複数の SPANおよびTAPポートからのパケットを配信ポートを介して複数のモニ
タリングデバイスに

リダイレクトする。

•モニタリングシステムを表示および変更できるユーザを制限する。

•スイッチのタイプに応じて、次の追加機能を設定します。

• MPLSタグ除去の有効化。

• Cisco Nexus 3000シリーズスイッチの VLAN IDの設定。

• Symmetric load balancing onCisco Nexus 3100シリーズスイッチおよび Cisco Nexus 9000
シリーズスイッチの対称的ロードバランシング。
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• Cisco Nexus 3000シリーズスイッチ、3100シリーズスイッチ、および Cisco Nexus 9000
シリーズスイッチでの Q-in-Q。

• Cisco Nexus 3500シリーズスイッチのタイムスタンプのタギングおよびパケット切り捨
て。

サポートされる Web ブラウザ
Cisco Nexus Data Brokerでは、次のWebブラウザがサポートされています。

• Firefox 18.x以降のバージョン

• Chrome 24.x以降のバージョン

Javascript 1.5以降のバージョンをブラウザで有効にする必要があります。（注）

注意事項と制約事項
Cisco Nexus Data Brokerは Java仮想マシン（JVM）で動作します。Javaベースのアプリケーショ
ンとして、Cisco Nexus Data Brokerは x86サーバ上で実行できます。最適な結果を得るためには、
次の点を推奨します。

• 2 GHz以上の 1個の 8コア CPU。

•最低 16 GBのメモリ。

•最小 40 GBの空きハードディスク領域が、Cisco Nexus Data Brokerアプリケーションをイン
ストールするパーティションで使用できる必要があります。

•次のような、Javaを備えた 64ビットの Linuxディストリビューション：

◦ Ubuntu Linux

◦ Red Hat Enterprise（RHEL）Linux

◦ Fedora Linux

• Java仮想マシン 1.8.0_45以降。

•バックアップおよび復元スクリプト用に Python 2.7.3以降のバージョンが必要です。

•プロファイルの $JAVA_HOME環境変数が JVMのパスにセットされている。

• JConsoleおよび VisualVMは両方 JDKに含まれますが、トラブルシューティング用に追加す
るものとして推奨されます（ただし、必須ではありません）。
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Cisco Nexus シリーズスイッチの前提条件
Cisco Nexus Data Brokerは Cisco Nexus 3000、3100、3200、3500、および 9000シリーズスイッチ
でサポートされています。ソフトウェアを展開する前に、以下を行う必要があります。

•スイッチにログインする管理者権限があることを確認する。

• switch# show running-config interfacemgmt0コマンドを実行して、スイッチの管理インターフェ
イス（mgmt0）に IPアドレスが設定されていることを確認する。

•タップアグリゲーションおよびインラインモニタリングリダイレクションが VLANフィル
タリングをサポートできるように、Cisco Nexus Data Brokerで使用する VLAN範囲をデータ
ベースに追加する（たとえば、構文は vlan <range of VLAN IDs>、VLAN範囲は <1-3967>な
ど）。

Cisco Nexusシリーズスイッチで OpenFlowおよび NX-APIモードを実行する場合は、次の前提条
件を参照してください。

NX-API モードOpenFlow モードデバイスモデル

Cisco Nexus 3000シリーズス
イッチを使用すると、Openflow
モードのみがサポートされま

す。

プロンプトで # hardware profile
openflowコマンドを入力しま
す。

Nexus 3000シリーズスイッチ

プロンプトで次のコマンドを入

力します。

• # hardware profile tcam
region qos 0

• # hardware profile tcam
region racl 0

• # hardware profile tcam
region vacl 0

• # hardware profile tcam
region ifacl 1024
double-wide

OpenFlowモードはNexus 3164Q
スイッチでサポートされていま

せん。

Nexus 3164Qスイッチ
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NX-API モードOpenFlow モードデバイスモデル

プロンプトで次のコマンドを入

力します。

• # hardware access-list tcam
region e-racl 0

• # hardware access-list tcam
region span 0

• # hardware access-list tcam
region redirect 0

• # hardware access-list tcam
region vpc-convergence 0

• # hardware access-list tcam
region racl-lite 256

• # hardware access-list tcam
region l3qos-intra-lite 0

• # hardware access-list tcam
region ifacl 256 double-wide

プロンプトでhardware access-list
tcam region openflow 256コマン
ドを入力します。

Nexus 3200シリーズスイッチ

プロンプトで次のコマンドを入

力します。

• # hardware access-list tcam
region qos 0

• # hardware access-list tcam
region vacl 0

• # hardware access-list tcam
region racl 0

• # hardware access-list tcam
region redirect 0

• # hardware access-list tcam
region vpc-convergence 0

• #hardware access-list tcam
region ifacl 1024
double-wide

• # hardware access-list tcam
region mac-ifacl 512

プロンプトでhardware access-list
tcam region openflow 512コマン
ドを入力します。

Nexus 9000シリーズスイッチ
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第 2 章

Cisco Nexus Data Broker の展開

この章の内容は、次のとおりです。

• Cisco Nexus Data Brokerのインストール, 7 ページ

Cisco Nexus Data Broker のインストール

Cisco Nexus Data Broker ソフトウェアのインストールまたはアップグ
レード

Cisco XNC Monitor Managerリリース 1.5および 1.6から Cisco Nexus Data Brokerリリース 2.2
への直接のアップグレードパスはありません。Cisco XNC Monitor Managerリリース 1.5およ
び 1.6がインストールされており、最新の Cisco Nexus Data Brokerリリースに更新したい場合
は、まず Cisco Nexus Data Broker 2.0リリースにアップグレードする必要があります。手順に
ついては、『Cisco Extensible Network Controller Deployment Guide』を参照してください。

重要

• Cisco Nexus Data Brokerの新規インストールを完了するには、Cisco Nexus Data Brokerソフト
ウェアのインストール, （8ページ）を参照してください。

• Cisco XNC Monitor Managerリリース 1.5またはリリース 1.6を Cisco Nexus Data Broker 2.0に
アップグレードし、次に 2.2リリースにアップグレードするには、『Cisco Nexus Data Broker
構成ガイド』のアップグレードのセクションを参照してください。
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Cisco Nexus Data Broker ソフトウェアのインストール

手順

ステップ 1 Webブラウザで、Cisco.comに移動します。

ステップ 2 [Support]で [All Downloads]をクリックします。

ステップ 3 中央のペインで、[Cloud and Systems Management]をクリックします。

ステップ 4 入力を求められたら、Cisco.comのユーザ名およびパスワードを入力して、ログインします。

ステップ 5 右側のペインで、[Network Controllers and Applications]をクリックし、[Cisco Nexus Data Broker]を
クリックします。

リリース 2.2.0のファイル情報が表示されます。Cisco Nexus Data Broker Software Application：
ndb1000-sw-app-k9-2.2.0.zip

ステップ 6 Cisco Nexus Data Brokerアプリケーションバンドルをダウンロードします。

ステップ 7 Linuxマシンで、Cisco Nexus Data Brokerをインストールする予定のディレクトリを作成します。
たとえば、ホームディレクトリに、CiscoNDBを作成します。

ステップ 8 作成したディレクトリに Cisco Nexus Data Brokerの zipファイルをコピーします。

ステップ 9 Cisco Nexus Data Broker zipファイルを解凍します。
Cisco Nexus Data Brokerソフトウェアが xncというディレクトリにインストールされます。ディ
レクトリには、次の内容が含まれます。

• runxnc.shファイル：Cisco Nexus Data Brokerを起動するために使用するファイル。

• version.propertiesファイル：Cisco Nexus Data Brokerのビルドバージョン。

• capturesディレクトリ：Cisco Nexus Data Brokerで実行された分析の出力ダンプファイル
が含まれるディレクトリ。

capturesディレクトリは Cisco Nexus Data Broker分析ツールの実行後に作成され
ます。

（注）

• configurationディレクトリ：Cisco Nexus Data Broker初期化ファイルを含むディレクト
リ。

このディレクトリには、設定が保存されている startupサブディレクトリが含まれます。

• binディレクトリ：次のスクリプトを含むディレクトリです。

◦ xncファイル：このスクリプトは、CiscoNexusDataBrokerの共通CLIを含んでいます。

• etcディレクトリ：プロファイル情報が含まれるディレクトリ。

• libディレクトリ：Cisco Nexus Data Broker Javaライブラリを含むディレクトリ。

• logsディレクトリ：Cisco Nexus Data Brokerログを含むディレクトリ。

logsディレクトリは、Cisco Nexus Data Brokerアプリケーションが起動された後
に作成されます。

（注）
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• pluginsディレクトリ：OSGiプラグインが含まれるディレクトリ。

• workディレクトリ：Webサーバの作業ディレクトリ。

workディレクトリは、Cisco Nexus Data Brokerアプリケーションが起動された後
に作成されます。

（注）

アプリケーションソフトウェアのアップグレード

upgradeコマンドを使用して Cisco Nexus Data Brokerリリース 2.0、リリース 2.0.1、またはリリー
ス 2.1から Cisco Nexus Data Brokerリリース 2.2にアップグレードできます。このアップグレード
はインプレースアップグレードです。つまり、製品ビットが置き換えられます。必要に応じて、

元のインストールを復旧するため、バックアップアーカイブが作成されます。

アップグレードスクリプトを実行することで、Cisco Nexus Data Broker Release 2.0、Release
2.0.1、または Release 2.1から Cisco Nexus Data Brokerリリース 2.2に直接アップグレードでき
ます。Cisco XNCリリース 1.5またはリリース 1.6からアップグレードする場合、まずは Cisco
Nexus Data Brokerリリース 2.0にアップグレードし、次に Cisco Nexus Data Brokerリリース 2.2
にアップグレードする必要があります。

（注）

upgradeコマンドを実行する場合、インストールおよび設定がアップグレードされます。ただし、
runxnc.shや config.iniなど、シェルスクリプトや設定ファイルに加えられた変更は上書き
されます。アップグレードプロセスが完了したら、手動でこれらのファイルに変更を再適用しま

す。

はじめる前に

• Cisco XNCMonitor Managerリリース 1.6から Cisco Nexus Data Broker 2.0にアップグレードし
た場合、パスワードをリセットし、コントローラを起動し、Cisco XNC Monitor Manager GUI
の最上部のメニューバーの [Save]ボタンを使用して設定を保存します。

• Nexus Data Broker 2.0インストールを使用するすべてのコントローラインスタンスを停止し
ます。これにより、アップグレード中に更新されるファイルシステムとの競合も回避されま

す。

•ハイアベイラビリティクラスタリングを使用している場合、クラスタ内のすべてのアプリ
ケーションインスタンスを停止して、不整合がないことを確認します。

• config.iniおよび runxnc.shファイルをバックアップします。
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アップグレードする前に、config.iniおよびrunxnc.shファイルを手動でバックアップす
る必要があります。バックアッププロセスでは、それらのバックアップが実行されないため

です。アップグレードする前にバックアップを行わない場合、加えた変更は失われます。

重要

手順

ステップ 1 Webブラウザで、Cisco.comに移動します。

ステップ 2 [Support]で [All Downloads]をクリックします。

ステップ 3 中央のペインで、[Cloud and Systems Management]をクリックします。

ステップ 4 右側のペインで、[Network Controllers and Applications]をクリックし、[Cisco Nexus Data Broker]を
クリックします。

ステップ 5 Cisco Nexus Data Brokerリリース 2.2アプリケーションバンドル：Cisco Nexus Data Brokerソフト
ウェアアプリケーション：ndb1000-sw-app-k9-2.2.0.zipをダウンロードします。

ステップ 6 Linuxマシンで、Cisco Nexus Data Brokerをアップグレードする予定の一時ディレクトリを作成し
ます。

たとえば、Homeディレクトリに、CiscoNDB_Upgradeを作成します。

ステップ 7 作成した一時ディレクトリに Cisco Nexus Data Brokerリリース 2.2の zipファイルを解凍します。

ステップ 8 先ほど Cisco Nexus Data Broker 2.0リリースをインストールしたときに作成した xncディレクトリ
に移動します。

ステップ 9 すべての Cisco Nexus Data Broker 2.0リリースプロセスの実行を停止します。

ステップ 10 標準のバックアップ手順を使用して、Cisco Nexus Data Broker 2.0リリースのインストールをバッ
クアップします。

ステップ 11 Cisco Nexus Data Brokerリリース 2.2アップグレードソフトウェア用に作成した一時ディレクトリ
の xnc/binディレクトリに移動します。

ステップ 12 ./xnc upgrade --perform --target-home {xnc_directory_to_be_upgraded} [--verbose] [--backupfile
{xnc_backup_location_and_zip_filename}]コマンドを入力して、アプリケーションをアップグレード
します。

次のいずれかのオプションを選択できます。

説明オプション

Cisco XNC Monitor Managerインストールを Cisco
Nexus Data Brokerにアップグレードします。

--perform--target-home
{xnc_directory_to_be_upgraded}

Cisco XNC Monitor Managerインストールを Cisco
Nexus Data Brokerにアップグレードし、設定した
ディレクトリパスにバックアップの .zipファイル
を作成します。

バックアップファイルの名前および .zip
拡張子を指定する必要があります。

（注）

--perform--target-home
{xnc_directory_to_be_upgraded} --backupfile
{xnc_backup_location_and_zip_filename}
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説明オプション

以前の Cisco XNCMonitor Managerインストールに
ロールバックします。

--rollback--target-home
{xnc_directory_to_be_upgraded}

設定した絶対パスのバックアップファイルを使用

して、以前の Cisco XNC Monitor Managerインス
トールにロールバックします。

--rollback--target-home
{xnc_directory_to_be_upgraded} --backupfile
{xnc_backup_location_and_zip_filename}

コンソールに詳細情報を表示します。このオプショ

ンは、他のオプションとともに使用でき、デフォ

ルトでは無効になっています。

--verbose

インストールを検証します。--validate--target-home
{xnc_directory_to_be_upgraded}

upgradeコマンドのオプションを表示します。./xncヘルプのアップグレード

ステップ 13 元々 Cisco XNC Monitor Managerをインストールした xncディレクトリに移動します。

ステップ 14 以前に停止したアプリケーションプロセスを起動します。

アップグレード後にWebUIからCiscoNexusDataBrokerにアクセスする場合は、Ctrl+F5
を押すか、Cmdキー、Shiftキー、および Rキーを同時に押します。

（注）

ステップ 15 アップグレードに関する問題が発生した場合は、次のタスクを実行します。

a) すべてのアプリケーションプロセスを停止します。
b) ステップ 6で作成した一時ディレクトリに移動します。
c) ./xnc upgrade --rollback --target-home {xnc_directory_to_be_downgraded} --backupfile

{xnc_backup_location_and_zip_filename}[--verbose]コマンドを入力します。
d) アプリケーションプロセスを再起動します。

ロールバック後にWebUIからCiscoXNCMonitorManagerにアクセスする場合は、Ctrl+F5
を押すか、Cmdキー、Shiftキー、および Rキーを同時に押します。

（注）

アプリケーションの起動

手順

ステップ 1 （任意） ./xnc reset-admin-password [--wait-seconds {wait_time} --password {password}]コマンド
を入力して、Cisco Nexus Data Brokerとともに提供されているデフォルトパスワードを変更しま
す。
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{password}変数は、ユーザマネージャを再起動することで、指定した値に管理者パスワードをリ
セットします。{wait_time}はユーザマネージャが再起動する間に待機する秒数です。最小の
{wait_time}の値は 5秒、最大は 60秒です。

（注） •パスワードは 8～ 256文字で、大文字と小文字が含まれ、1つ以上の数字および英
数字以外の文字が必要です。

•パスワードを空白のままにすると、工場出荷時のデフォルトである「admin」にリ
セットされます。

•管理パスワードをリセットするたびに、新しいパスワードがこれらの要件を必ず満
たすようにしてください。そうしないと、Cisco Nexus Data Brokerにログインでき
なくなります。

ステップ 2 ./runxnc.shコマンドを入力して、xncディレクトリに移動し、Cisco Nexus Data Brokerを起動しま
す。

次のいずれかのオプションを選択できます。

説明オプション

Cisco Nexus Data Brokerを -startオプションを使用して起動しま
す。

オプションなし

Cisco Nexus Data Broker JVMでの Java Management Extensions
（JMX）のリモートアクセスを有効化します。これは、パフォー
マンス問題のトラブルシューティングに使用できます。

-jmx

指定した JVMポートで JMXリモートアクセスを有効にします。-jmxportport_number

Cisco Nexus Data Broker JVMでデバッグを有効にします。-debug

デバッガが接続されるまでCisco Nexus Data Brokerの起動を一時
停止します。

-debugsuspend

指定した JVMポートでのデバッグを有効にします。-debugportport_number

Cisco Nexus Data Brokerを起動し、ポート 2400番でのセキュア
シェル（SSH）によるアクセスを提供します。

SSHサーバは、ネットワーク管理者ロールを持つCisco
Nexus Data Brokerユーザがアクセスできます。

（注）

-start

Cisco Nexus Data Brokerを起動し、指定したポート番号上のコン
トローラに SSHアクセスします。

SSHサーバは、ネットワーク管理者ロールを持つCisco
NexusDataBrokerユーザがアクセスできます。port_num
値の有効な範囲は、1024～ 65535です。

（注）

-startport_number

StopsCisco Nexus Data Broker.-stop
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説明オプション

すべての Cisco Nexus Data Brokerのステータスを表示します。-status

OSGiコンソールを使用して Cisco Nexus Data Brokerを起動しま
す。

-console

./runxnc.shコマンドのオプションを表示します。-help

Cisco Nexus Data Brokerと OpenFlowまたは onePKスイッチ間の
TLSセキュア接続を有効にします。

TLSを有効にするには、./runxnc.sh
-tls-tlskeystorekeystore_file_location-tlstruststoretruststore_file_location
コマンドを入力してコントローラを起動します。

-tls

XNCパスワードを変更した場合、XNCと同一の OSGi Webコン
ソールのパスワードを設定します。

この手順は任意です。アプリケーションがこのオプ

ションなしで起動された場合、OSGiコンソールはデ
フォルトの資格情報を使用してアクセスできます。

（注）

-osgiPasswordSync

runxnc.shスクリプトを使用して Cisco Nexus Data Brokerを起動します。JAVA_HOMEと
いう名前のパス変数を設定する必要があります。これにより、起動に使用されるパス変

数を設定し、OSGiフレームワークを指定したオプションを使用して起動します。ユー
ザが 1.7より前の Javaバージョンを使用して Cisco Nexus Data Brokerアプリケーション
の起動を試みると、エラーメッセージが表示されてアプリケーションが中断します。

この問題を解決するには、現在の Javaバージョンをアップグレードし、CiscoNexusData
Brokerを再起動します。現在使用している Javaバージョンが1.8.0_45よりも前の場合、
起動前に1.8.0_45以降にアップグレードすることを推奨する警告メッセージが表示され
ます。

（注）

アプリケーションの動作の確認

手順

ステップ 1 Cisco Nexus Data Brokerをインストールしたウィンドウを開きます。

ステップ 2 ソフトウェアをインストールしたときに作成された xncディレクトリに移動します。

ステップ 3 ./runxnc.sh -statusコマンドを入力して、アプリケーションが実行中であることを確認します。
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コントローラは次を出力し、コントローラが PID 21680の Javaプロセスを実行していることを示
します。

Controller with PID:21680 -- Running!

Nexus Data Brokerは、Webブラウザを介して以下でアクセスできま
す。
https://Nexus_data_broker_ip:8443

（注）

次の作業

コントローラにスイッチを接続します。詳細については、スイッチの構成ガイドを参照してくだ

さい。
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第 3 章

TLS 証明書、キーストア、およびトラスト
ストアファイルの管理

この章の内容は、次のとおりです。

• TLS証明書、キーストア、およびトラストストアファイルについて, 15 ページ

• TLS資格情報の生成準備, 16 ページ

TLS 証明書、キーストア、およびトラストストアファイ
ルについて

onePKデバイスをサポートするには、onePKまたは OpenFlowエージェントを使用する Cisco
NexusDataBrokerに対するすべての接続に、Transport LayerSecurity（TLS）が必要です。NX-API
デバイスの場合、TLSはオプションです。

（注）

Cisco Nexus Data Brokerを通常の方法で起動すると、デバイスへの接続は HTTPです。TLSプ
ロトコルを使用して Cisco Nexus Data Brokerを起動すると、デバイスへの接続は HTTPSで行
われます。

（注）

Cisco Nexus Data Brokerと OpenFlowまたは onePKスイッチ間の TLS接続を有効にするには、TLS
キーストアおよびトラストストアが必要です。TLSキーストアファイルと TLSトラストストア
ファイルは、パスワードで保護されています。

OpenFlowを介して Cisco Nexus Data Brokerに接続する Cisco Nexusシリーズスイッチには、秘密
キー、証明書、認証局（CA）などの追加の資格情報が必要です。

• TLSのキーストアファイルには、Cisco Nexus Data Brokerが使用する秘密キーと証明書情報
が含まれます。
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• TLSトラストストアファイルには、接続先スイッチの証明書に署名するために使用される認
証局（CA）の証明書が含まれます。

Cisco Nexus Data Brokerの実装において TLS接続が必要な場合は、ネットワーク内の接続はすべ
て暗号化する必要があり、TLSを有効にしてCiscoNexusDataBrokerを実行する必要があります。
Cisco Nexus Data Brokerが TLSを使用して起動した後で、TLSキーストアパスワード設定コマン
ドを実行して Cisco Nexus Data Brokerのパスワードを入力し、キーストアファイルをロック解除
する必要があります。

TLS 資格情報の生成準備
OpenFlowおよび Cisco OnePKスイッチには、TLSを有効にするための暗号化設定が必要です。

NX-APIプロトコルプラグインは、デバイスに対するセキュアな通信を行うための TLSをサポー
トするようになりました。セキュアポートの 443番で、NX-APIプロトコルプラグインに接続で
きます。すべての設定、検出、および統計収集は、セキュアな通信を使用して実行されます。Cisco
Nexus Data Brokerは必要な証明書を使用して設定され、セキュアモードで起動される必要があり
ますCisco Nexus Data Brokerが TLSモードで起動すると、すべてのデバイスは TLS接続をサポー
トします。スイッチへの通常の非暗号化接続は受け入れられません。

自己署名証明書は、小規模な環境でのテストにのみ適しています。個々の証明書の使用と失効

に関する追加のセキュリティおよびきめ細かな制御のために、組織の認証局によって生成され

た証明書を使用する必要があります。また、実稼働環境ではこの手順によって生成されたキー

と証明書を決して使用しないでください。

注意

はじめる前に

以下の手順を行う Linuxホストに OpenSSLがインストールされていることを確認します。

手順

ステップ 1 mkdir -p TLSコマンドを使用して TLSディレクトリを作成し、cd TLSコマンドを使用してそこ
に移動します。
mkdir -p TLS

cd TLS

ステップ 2 CAシステムが内部で動作するためのディレクトリを設定します。mkdir -pmypersonalca/<directory
name>コマンドを使用して mypersonalcaの下に 3つのディレクトリを作成します。serial
ファイルおよび index.txtファイルを初期化するため、echo "01" > mypersonalca/serialコマン
ドおよび touch mypersonalca/index.txtコマンドをそれぞれ入力します。
mkdir -p mypersonalca/certs

mkdir -p mypersonalca/private

mkdir -p mypersonalca/crl
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echo "01" > mypersonalca/serial

touch mypersonalca/index.txt

serialファイルおよび index.txtファイルは、CAによって証明書ファイルのデータベースを
維持するために使用されます。

ステップ 3 CA設定ファイル（ca.cnf）を作成します。ca.cnfファイルを保存する前に、デバイスに固有のい
くつかの変更を加える必要があります。1つの重要な変更は、ca.cnfファイル内の [alt_names]セク
ションをデバイス IPアドレスに関連付けて変更することです。これらの IPアドレスは、設定ファ
イル内で指定されるものだからです。より小数の/多数の IP/DNS名が必要であれば、これらの線
を追加または削除できます。

このステップは、NX-APIのみに当てはまりま
す。

（注）

次は、ca.cnfファイルの内容の例です。

[ ca ]
default_ca = CA_default

[ CA_default ]
dir = .
serial = $dir/serial
database = $dir/index.txt
new_certs_dir = $dir/newcerts
certs = $dir/certs
certificate = $certs/cacert.pem
private_key = $dir/private/cakey.pem
default_days = 365
default_md = sha1
preserve = no
email_in_dn = no
nameopt = default_ca
certopt = default_ca
policy = policy_match
copy_extensions = copy

[ policy_match ]
countryName = match
stateOrProvinceName = match
organizationName = match
organizationalUnitName = optional
commonName = supplied
emailAddress = optional

[ req ]
default_bits = 2048 # Size of keys
default_keyfile = example.key # name of generated keys
default_md = sha1 # message digest algorithm
string_mask = nombstr # permitted characters
distinguished_name = req_distinguished_name
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req_extensions = v3_req
x509_extensions = v3_req

[ req_distinguished_name ]
# Variable name Prompt string
#---------------------- ----------------------------------
0.organizationName = Organization Name (company)
organizationalUnitName = Organizational Unit Name (department, division)
emailAddress = Email Address
emailAddress_max = 40
localityName = Locality Name (city, district)
stateOrProvinceName = State or Province Name (full name)
countryName = Country Name (2 letter code)
countryName_min = 2
countryName_max = 2
commonName = Common Name (hostname, IP, or your name)
commonName_max = 64

# Default values for the above, for consistency and less typing.
# Variable name Value
#------------------------------ ------------------------------
commonName_default = www.cisco.com
0.organizationName_default = Cisco
localityName_default = San Jose
stateOrProvinceName_default = CA
countryName_default = US
emailAddress_default = webmaster@cisco.com

[ v3_ca ]
basicConstraints = CA:TRUE
subjectKeyIdentifier = hash
authorityKeyIdentifier = keyid:always,issuer:always

[ v3_req ]
# Extensions to add to a certificate request
basicConstraints = CA:FALSE
keyUsage = nonRepudiation, digitalSignature, keyEncipherment

# Some CAs do not yet support subjectAltName in CSRs.
# Instead the additional names are form entries on web
# pages where one requests the certificate...
subjectAltName = @alt_names

[alt_names]
IP.1 = 1.1.1.1
IP.2 = 2.2.2.2
IP.3 = 3.3.3.3
IP.4 = 4.4.4.4
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[ server ]
# Make a cert with nsCertType set to "server"
basicConstraints=CA:FALSE
nsCertType = server
nsComment = "OpenSSL Generated Server Certificate"
subjectKeyIdentifier=hash
authorityKeyIdentifier=keyid,issuer:always

[ client ]
# Make a cert with nsCertType set to "client"
basicConstraints=CA:FALSE
nsCertType = client
nsComment = "OpenSSL Generated Client Certificate"
subjectKeyIdentifier=hash
authorityKeyIdentifier=keyid,issuer:always

ステップ 4 ディレクトリ構造を作成し、設定ファイル（ca.cnf）をディスクに保存したら、TLS証明書ファイ
ルを作成します。

openssl req -x509 -nodes -days 3650 -newkey rsa:2048 -out mypersonalca/certs/ca.pem -outform PEM
-keyout mypersonalca/private/ca.keyコマンドを入力することで、TLS秘密キーおよび証明機関
（CA）ファイルを生成します。このステップでは、PEM形式の 2048ビット長 TLS秘密キーと
CAファイルを生成します。

openssl req -new -x509 -days 365 -nodes -out server.crt -keyout server.key -config Example.confを入
力することで、証明書（server.keyおよび server.crt）ファイルを生成します。

ステップ 5 server.keyおよび server.crtをそれぞれのデバイスにコピーし、次のコマンドを使用してインス
トールします。

configure terminalを使用してグローバルコンフィギュレーションモードを開始します。

nxapi certificate httpskey keyfile bootflash:///server.keyを入力します。ここで、bootflash:///は
server.keyのファイルの場所です。

nxapi certificate httpscrt certfile bootflash:///server.crtを入力します。ここで、bootflash:///は server.crt
のファイルの場所です。

nxapi certificate enable

ステップ 6 TLSキーストアファイルの作成
TLSキーストアファイルは、Cisco Nexus Data Brokerの設定ディレクトリに配置してく
ださい。

（注）

server.keyを xnc-privatekey.pemにコピーします。このコマンドにより、ステップ 5で生成された
server.keyファイルをコピーします。たとえば、コマンド cp server.key xnc-privatekey.pemを使用
します。

server.crtを xnc-cert.pemにコピーします。このコマンドにより、ステップ 5で生成された server.crt
ファイルのコピーを作成します。たとえば、コマンド cp server.crt xnc-cert.pemを使用します。
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cat xnc-privatekey.pem xnc-cert.pem > xnc.pemコマンドを入力し、xnc.pemファイルを作成しま
す。これには、秘密キーと証明書が含まれています。

openssl pkcs12 -export -out xnc.p12 -in xnc.pemコマンドを入力して、PEMファイル xnc.pemファ
イルをファイル xnc.p12ファイルに変換します。プロンプトでパスワードを入力します。これが
エクスポートパスワードになります。cisco123など、パスワードには 6文字以上が必要です。こ
のステップおよびステップ7で同じパスワードを使用する必要があります。xnc.pemファイルはパ
スワード保護された .p12ファイルに変換されます。

keytool -importkeystore -srckeystore xnc.p12 -srcstoretype pkcs12 -destkeystore tlsKeyStore
-deststoretype jksコマンドを入力して xnc.p12を Javaキーストア（tlsKeyStore）ファイルに変換し
ます。このコマンドにより、xnc.p12ファイルをパスワードで保護された tlsKeyStoreファイルに変
換します。プロンプトでパスワードを入力します。前のステップで入力したものと同一のパスワー

ドを使用します。

ステップ 7 TLS信頼ストアファイルの作成

TLSトラストストアファイルは、アプリケーション設定ディレクトリに配置してください。

mypersonalca/certs/ca.pemファイルを sw-cacert.pemにコピーします。

keytool -import -alias swca1 -file sw-cacert.pem -keystore tlsTrustStoreコマンドを入力して、
sw-cacert.pemファイルを Javaトラストストア（tlsTrustStore）ファイルに変換します。

プロンプトでパスワードを入力します。sw-cacert.pemファイルがパスワード保護された Javaトラ
ストストア（tlsTrustStore）ファイルに変換されます。cisco123など、パスワードには 6文字以上
が必要です。

ステップ 8 TLSを使用したアプリケーションの起動

tlsKeystoreおよび tlsTruststoreファイルをNDBの /configurationフォルダにコピーします。コンソー
ルから、./runxnc.sh -tls -tlskeystore ./configuration/tlsKeyStore -tlstruststore
./configuration/tlsTrustStoreコマンドを入力して、Cisco Nexus Data Brokerを起動します。これで
Cisco Nexus Data Brokerは、TLSが有効な状態で起動します。

ステップ 9 TLSキーストアおよびトラストストアパスワードの提供

TLSキーストアおよびトラストストアパスワードは、パスワード保護されたTLSキーストアおよ
びトラストストアファイルを読み取ることができるように、Cisco Nexus Data Brokerに送信され
ます。

Cisco Nexus Data Brokerをインストールしたコマンドウィンドウを開きます。

xnc/binディレクトリに移動します。

./xnc config-keystore-passwords [--user {user} --password {password} --url {url} --verbose --prompt
--keystore-password {keystore_password} --truststore-password {truststore_password}]コマンドを入
力して、TLSキーストアおよび TLSトラストストアパスワードを提供します。

次の情報を入力します。

• Cisco Nexus Data Brokerユーザ名 {user}：ユーザ名

• Cisco Nexus Data Broker password {password}：ユーザのパスワードたとえば、デフォルトの管
理者パスワードは adminです。
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• Cisco Nexus Data Broker web URL {url}：アプリケーションのWeb URL。たとえば、デフォル
ト URLは、https://Nexus_Data_Broker_IP:8443です。

• TLS KeyStoreパスワード {keystore_password}：TLSキーストアパスワード.

• TLSトラストストアパスワード {keystore_password}：TLSトラストストアパスワード

•例：./xnc config-keystore-passwords --user admin --password admin --url https://localhost:8443
--verbose --prompt --keystore-password cisco123 --truststore-password cisco123
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第 4 章

Cisco Nexus Data Broker のログインと管理

この章の内容は、次のとおりです。

• Cisco Nexus Data Brokerの設定, 23 ページ

• Cisco Nexus Data Broker GUIへのログイン, 27 ページ

• HTTPへのコントローラのアクセス変更, 28 ページ

• Cisco Nexus Data Broker GUIの概要, 29 ページ

• コンフィギュレーションの変更の保存, 30 ページ

Cisco Nexus Data Broker の設定

ハイアベイラビリティクラスタの設定

Cisco Nexus Data Brokerは、最大 5つのコントローラを使用したアクティブ/アクティブモードの
ハイアベイラビリティクラスタリングをサポートします。Cisco Nexus Data Brokerでハイアベイ
ラビリティクラスタリングを使用するには、Cisco Nexus Data Brokerのインスタンスごとに
config.iniファイルを編集する必要があります。

はじめる前に

•すべての IPアドレスは、到達可能で、相互に通信できる必要があります。

•クラスタ内のすべてのスイッチは、すべてのコントローラに接続する必要があります。

•すべてのコントローラは、同じHAクラスタリング設定情報をconfig.iniファイルに持つ
必要があります。

•すべてのコントローラは、同じ情報を xnc/configuration/startupディレクトリに持
つ必要があります。
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•クラスタパスワードを使用する場合、すべてのコントローラは同じパスワードを
xncjgroups.xmlファイルに設定する必要があります。ハイアベイラビリティクラスタの
パスワード保護, （24ページ）を参照してください。

手順

ステップ 1 クラスタ内のインスタンス上で Cisco Nexus Data Brokerが実行されていないことを確認します。

ステップ 2 クラスタ内のインスタンスの 1つでコマンドウィンドウを開きます。

ステップ 3 ソフトウェアをインストールしたときに作成された xnc/configurationディレクトリに移動
します。

ステップ 4 任意のテキストエディタで config.iniファイルを開きます。

ステップ 5 次のテキストを探します。
# HA Clustering configuration (colon-separated IP addresses of all controllers that are
part of the cluster.)
# supernodes=<ip1>:<ip2>:<ip3>:<ipn>

ステップ 6 # supernodes行のコメントを削除し、<ip1>:<ip2><ip3>:<ipn>をクラスタ内の各 Cisco Nexus Data
Brokerインスタンスの IPアドレスで置き換えます。2～ 5の IPアドレスを入力できます。

例：
# HA Clustering configuration (colon-separated IP addresses of all controllers that are
part of the cluster.)
supernodes=10.1.1.1:10.2.1.1:10.3.1.1:10.4.1.1:10.5.1.1

ステップ 7 ファイルを保存し、エディタを終了します。

ステップ 8 クラスタ内のCisco Nexus Data Brokerの各インスタンスに対してステップ 3～ 7を繰り返します。

ステップ 9 Cisco Nexus Data Brokerを再起動します。

ハイアベイラビリティクラスタのパスワード保護

xncjgroups.xmlファイルを使用してHAクラスタをパスワードで保護できます。このファイル
は、Cisco Nexus Data Brokerの各インスタンスに対してまったく同じにする必要があります。

手順

ステップ 1 クラスタ内のインスタンス上で Cisco Nexus Data Brokerが実行されていないことを確認します。

ステップ 2 クラスタ内のインスタンスの 1つでコマンドウィンドウを開きます。

ステップ 3 xnc/configurationディレクトリに移動します。

ステップ 4 任意のテキストエディタで xncjgroups.xmliファイルを開きます。

ステップ 5 次のテキストを探します。
<!-- <AUTH auth_class="org.jgroups.auth.MD5Token" auth_value="ciscoXNC"
token_hash="MD5"></AUTH> -->
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ステップ 6 AUTH行からコメントを削除します。

例：
<AUTH auth_class="org.jgroups.auth.MD5Token" auth_value="ciscoXNC" token_hash="MD5"></AUTH>

ステップ 7 （任意） auth_value属性のパスワードを変更します。
デフォルトでは、クラスタはパスワード"ciscoXNC"で保護されています。クラスタ内のすべての
マシン上で同じ変更を行う場合、このパスワードをどのような値にでも変更できます。

ステップ 8 ファイルを保存し、エディタを終了します。

ステップ 9 クラスタ内のCisco Nexus Data Brokerの各インスタンスに対してステップ 4～ 8を繰り返します。

ステップ 10 Cisco Nexus Data Brokerを再起動します。

Cisco Nexus スイッチのコンフィギュレーションファイルの編集
トポロジとインベントリが同期するように、Cisco Nexus Data Brokerには、定期的に Cisco Nexus
スイッチインベントリとトポロジを再検出する機能があります。Cisco Nexus Data Brokerは定期
的にスイッチインベントリとトポロジの相互接続、およびステータスを検出します。この情報

は、ステータス別にGUIで更新されます。再検出の間隔は設定でき、デフォルト値は60秒です。

手順

目的コマンドまたはアクション

ソフトウェアをインストールし

たときに作成された

ステップ 1   

xnc/configurationディレ
クトリに移動します。

任意のテキストエディタで

config.iniファイルを開き
ます。

ステップ 2   

推奨値

（秒）

最小値

（秒）

事前定義

された値

（秒）

名前次のパラメータを更新します。ステップ 3   

60210of.messageResponseTimer

120.560.5—of.switchLivenessTimeout

24010120of.flowStatsPollInterval

2405300of.portStatsPollInterval

24060—of.descStatsPollInterval
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目的コマンドまたはアクション

推奨値

（秒）

最小値

（秒）

事前定義

された値

（秒）

名前

5010050of.barrierMessagePriorCount

30030—of.discoveryInterval

22—of.discoveryTimeoutMultiple

NX-API関連シス
テムパラメータ

300—300nx.connectionDelayTimer

120—120nx.flowStatsPollInterval

120—120nx.tableStatsPollInterval

120—120nx.portStatsPollInterval

120—120nx.descStatsPollInterval

10—10nx.lldpPollingTimer

20—20nx.portPollingTimer

事前定義された値は、シスコによりCisco
Nexus Data Brokerとともに出荷される
config.iniファイルに含められている
ものです。このテーブルの列のエムダッ

シュ（「—」）は、明示的に値を更新し
ない限り、最小値が使用されることを意

味します。

（注）

ファイルを保存し、エディタを

終了します。

ステップ 4   

Cisco Nexus Data Brokerを再起
動します。

ステップ 5   
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エッジポートのユーザロールの設定

Cisco Nexus Data Brokerアプリケーションユーザがエッジポートのルールを作成するために使用
できるエッジポートを管理するため、config.iniファイルの App-Userロール設定を変更して
アプリケーションユーザ向けのロールベースアクセスコントロール（RBAC）を有効にする必要
があります。変更を加えて Cisco Nexus Data Brokerを再起動した後、次の制限事項に注意してく
ださい。

• Cisco Nexus Data Broker App-Userロールのユーザは、リソースグループの一部となっている
か、またはそのロールに割り当てられているグループの送信元ポートのみにルールを作成す

ることができます。

• Cisco Nexus Data Broker App-Adminロールのユーザのみが、送信元なしでルールを作成でき
ます。

App-Userロールの RBACを有効にするには、次の手順を実行します。

手順

ステップ 1 編集用に config.iniファイルを開きます。

ステップ 2 # Enforce restriction on edge/tap ports user can capture (default false)
の行を見つけます。

ステップ 3 次の行からコメント文字を削除します。
monitor.strictAuthorization=true

ステップ 4 修正内容を保存し、ファイルを閉じます。

ステップ 5 CiscoNexus Data Brokerが動作している場合は、変更を有効にするためにアプリケーションを再起
動します。

Cisco Nexus Data Broker GUI へのログイン
HTTPSを使用して Cisco Nexus Data Brokerにログインできます。Cisco Nexus Data Brokerのデフォ
ルト HTTPS Webリンクは https://Nexus_Data_Broker_IP:8443/monitorです。

Webブラウザで https://プロトコルを手動で指定する必要があります。コントローラも HTTPS
用に設定する必要があります。

（注）
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手順

ステップ 1 Webブラウザで、Cisco Nexus Data Broker Webリンクを入力します。

ステップ 2 起動ページで、次の手順を行います。

a) ユーザ名とパスワードを入力します。
デフォルトのユーザ名とパスワードは admin/adminです。

b) [Log In]をクリックします。

HTTP へのコントローラのアクセス変更
Cisco Nexus Data Brokerリリース 2.1以降では、GUIおよび APIからコントローラへの非暗号化
（HTTP）アクセスはデフォルトで無効になっています。コントローラには、URLhttp://<host>:8080
を使用してアクセスすることはできません。

HTTPにコントローラのアクセスを変更するには、次の手順を実行します。

手順

目

的

コマンドまたはアクション

次の例に示すように、設定ディレクトリの tomcat-server.xmlファイルのポート
8080のコネクタからコメント文字を削除します。

ステップ 1   

例：
<Service name="Catalina">
<!--
<Connector port="8080" protocol="HTTP/1.1"

connectionTimeout="20000"
redirectPort="8443" server="Cisco XNC" enableLookups="false"

/>
-->
<Connector port="8443" protocol="HTTP/1.1" SSLEnabled="true"

scheme="https" secure="true"
clientAuth="false" sslProtocol="TLS"
keystoreFile="configuration/keystore"
keystorePass="ciscoxnc" server="Cisco XNC"
connectionTimeout="60000" enableLookups="false" />

例：

次の例に示すように、コメント文字を削除します。
<Service name="Catalina">

<Connector port="8080" protocol="HTTP/1.1"
connectionTimeout="20000"

redirectPort="8443" server="Cisco XNC" enableLookups="false"
/>

<Connector port="8443" protocol="HTTP/1.1" SSLEnabled="true"
scheme="https" secure="true"
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目

的

コマンドまたはアクション

clientAuth="false" sslProtocol="TLS"
keystoreFile="configuration/keystore"
keystorePass="ciscoxnc" server="Cisco XNC"
connectionTimeout="60000" enableLookups="false" />

コントローラを再起動します。ステップ 2   

Cisco Nexus Data Broker GUI の概要
Cisco Nexus Data Broker GUIには、次のエリアおよびペインが含まれます。

• Cisco Nexus Data Brokerの情報の主なカテゴリにアクセスできるウィンドウの上部全体にわ
たるメニューバー。

•ネットワークを視覚的に表示する右側のトポロジマップ。

•選択したカテゴリの追加のビューと情報を表示する複数のペイン。

メニューバーには、次のものが含まれています。

•オンラインヘルプボタン：現在のページのオンラインヘルプにアクセスできます。

• [Save]ボタン：Cisco Nexus Data Brokerで行う追加および変更を保存できます。

設定の変更後は、[Save]ボタンを必ずクリックする必要があります。（注）

• [Northbound API]ボタン：Northbound APIコンテンツを新しいブラウザタブで表示し、コン
テンツと呼び出しを表示できます。

•管理（[Admin]）ドロップダウンリスト：次の異なるタスクにアクセスできます。

◦ [Management]：デバイス、フロー、ユーザ、スライス、Administration、Authorization、
Authentication（AAA）設定を管理するため、OSGiコンソール、クラスタ情報を表示す
るため、およびネットワークのトラブルシューティングを行うためのアクセスを提供し

ます。

◦ [Settings]：ユーザロールとリソースグループを作成し、リソースグループにデバイス
を割り当てることができます。

◦ [Logout]：Cisco Nexus Data Brokerからユーザをログアウトします。
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トポロジツール

トポロジのペインの左側には、トポロジ図のサイズを拡大または縮小できるズームスライダが含

まれます。また、マウスホイールを上または下にスクロールして、トポロジ図のサイズをそれぞ

れ拡大または縮小できます。

トポロジ図全体、単一のトポロジ要素、またはノードグループを移動できます。図、要素、また

はノードグループを移動するには、それをクリックしてドラッグします。

ノードまたはエッジポートに関する情報を表示するには、ノードまたはエッジポートのアイコン

にポインタを合わせます。表示される情報は、選択したデバイスによって異なります。

パスに関する情報を表示するには、トポロジ図のパスにポインタを合わせます。

フィルタに関する情報を表示するには、[Configure Filters]タブのフィルタの [Name]にポインタを
合わせます。

ペインのサイズ変更

GUI表示で、次のようにしてペインサイズ変更グリッパをクリックすることで、ペインのサイズ
を変更できます。

•左下のペインまたは右下のペインのいずれかの高さを増加または減少するには、ペイン上部
のペインサイズ変更グリッパをクリックし、マウスを使用して上または下にドラッグしま

す。

•左下のペインまたは右下のペインのいずれかを折りたたむには、両端矢印が表示されるまで
ペイン上部のペインサイズ変更グリッパにポインタを合わせて、マウスを 1回クリックしま
す。

•折りたたんだ左下のペインまたは右下のペインのいずれかを元に戻すには、両端矢印が表示
されるまでペイン下部のペインサイズ変更グリッパにポインタを合わせて、マウスを 1回ク
リックします。

•左の 2つのペインの幅を同時に増加または減少させるには、ペイン上部のペインサイズ変更
グリッパをクリックし、マウスで左か右にドラッグします。

コンフィギュレーションの変更の保存
CiscoNexus Data Brokerで行った設定変更を定期的に保存する必要があります。アプリケーション
を停止すると、Cisco Nexus Data Brokerの保存されていない設定の変更は失われます。

手順

メニューバーで、[Save]をクリックします。
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第 5 章

Cisco Nexus 9000 シリーズスイッチの設定

この章の内容は、次のとおりです。

• 注意事項と制約事項, 31 ページ

• Cisco Nexus 9000シリーズスイッチでの TCAMハードウェアのサイジングの設定, 32 ペー
ジ

• Cisco Nexus 9000シリーズスイッチ上での CLIを使用した Cisco NX-APIの有効化, 33 ペー
ジ

• スイッチ間ポートとポートチャネルのスイッチポートモードのトランクの有効化, 34 ペー
ジ

注意事項と制約事項
Cisco Nexus Data Brokerを使用して Cisco Nexus 9000シリーズスイッチを設定するには、次の注意
事項と制約事項を参照してください。

• Cisco Nexus Data Brokerは、リリース 7.x以降のデバイスの Cisco Nexus 9000シリーズファミ
リでサポートされます。

• NX-APIデバイスの Editオプションは、現在のリリースではサポートされていません。

• Cisco Nexus Data Brokerによってプロビジョニングされるデバイスでは、Cisco Nexus Data
Brokerとの関連付けが行われているときに LLDPを有効化し、LLDP機能の無効化は行わな
いでください。LLDP機能を無効にした場合、デバイスの削除および再追加を行わないと修
正できない不整合が Cisco Nexus Data Brokerに発生する可能性があります。

• Cisco Nexus Data Brokerでは、ポート定義によって設定されるデバイスインターフェイスが
L2スイッチポートであり、これらのインターフェイスはデフォルトで switchport trunkのデ
バイス設定を備えていることが想定されています。

• Cisco Nexus 9000シリーズデバイスは、エッジポート用の VLAN ID、SPAN、エッジポー
ト、および TAPインターフェイスをサポートしていません。
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• Cisco Nexus Data Brokerに追加したデバイスを削除する場合、ポート定義および接続と関連
付けられたデバイスを先に削除する必要があります。

• CiscoNexus 9000シリーズスイッチの場合、CiscoNX-OSソフトウェアをCiscoNX-OSリリー
ス 7.x以降にアップグレードします。

• Cisco Nexus 9000シリーズスイッチを、NX-APIプロトコルによって検出できる Cisco Nexus
Data Brokerに追加できるようになりました。接続が成功すると、シャーシモデル 9500のす
べてのラインカード情報が検出されます。

• Cisco Nexus Data Brokerは、TAPアグリゲーション機能と JSON-RPC用の NX-APIのサポー
トを使用します。

• NX-APIモードで Cisco Nexus Data Brokerを使用して Tap/SPANアグリゲーション用に Cisco
Nexus 9000シリーズスイッチを展開する前に、次の設定を完了する必要があります。

◦スイッチの hardware access-list tcam region {ifacl | mac-ifacl} 1024 double-wideコマンド
を使用した、IPV4ポートのACLまたはMACポートACL用TCAM領域サイズの設定。

◦スイッチの feature manager CLIコマンドを使用した NX-APIの有効化。

◦すべてのスイッチ間ポートおよびポートチャネルでの switchport mode trunkの設定。

• OpenFlowモードでCisco Nexus Data Brokerを使用して Tap/SPANアグリゲーション用にCisco
Nexus 9000シリーズスイッチを展開する前に、プロンプトでコマンド hardware access-list
tcam region openflow 512を実行します。

• Cisco Nexus Data Brokerは定期的にスイッチインベントリ、トポロジの相互接続、およびス
テータスを検出します。この情報は、ステータス別にGUIで更新されます。再検出の間隔は
設定できます。また、再検出のデフォルト値は 10秒おきです。

Cisco Nexus 9000 シリーズスイッチでの TCAM ハードウェ
アのサイジングの設定

手順

目的コマンドまたはアクション

hardware access-list tcam region
<region> <tcam-size>コマンド

ステッ

プ 1   
• IPV4 PACL [ifacl] size = 1024

• IPV6 PACL [ipv6-ifacl] size = 0
を使用して次の TCAMリー
ジョンを設定できます。 • MAC PACL [mac-ifacl] size = 512

• Egress IPV4 RACL [e-racl] size = 256

• Egress IPV6 RACL [e-ipv6-racl] size = 0

• Ingress System size = 256
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目的コマンドまたはアクション

• Egress System size = 256

• SPAN [span] size = 256

• Ingress COPP [copp] size = 256

Cisco Nexus 9000シリーズスイッチでの TCAMハード
ウェアサイジング設定の手順については、『CiscoNexus
9000 Series NX-OS Security Configuration Guide』を参照し
てください。

Cisco Nexus 9000 シリーズスイッチ上での CLI を使用した
Cisco NX-API の有効化

トポロジ内で接続されている複数の Cisco Nexus 9000シリーズスイッチを管理できるようになり
ました。Cisco Nexus Data Brokerのプラグインは、LLDPを使用してスイッチの相互接続を検出で
き、Cisco Nexus Data Broker内のトポロジサービスを更新できます。スイッチの相互接続は、物
理リンクにすることもポートチャネルインターフェイスにすることもできます。トポロジには、

Cisco Nexus Data Brokerデバイスリストに追加される Cisco Nexus 9000シリーズスイッチ間の相
互接続のみが表示されます。トポロジの相互接続は GUIに表示されます。

Cisco Nexus 9000シリーズスイッチで Cisco NX-APIを有効にするには、次の手順を実行します。

手順

目的コマンドまたはアクション

スイッチで管理インターフェイスを有効にし

ます。

管理インターフェイスを有効

にします。

ステップ 1   

コンフィギュレーションモードを開始します。switch# conf tステップ 2   

NX-API機能を有効にします。switch (config) # feature nxapiステップ 3   

HTTPポートを設定します。switch (config) # nxapi http
port80

ステップ 4   

HTTPSポートを設定します。switch (config) # nxapi https
port443

ステップ 5   

Cisco Nexus 9000シリーズスイッチで NX-API
機能を有効化するための手順の設定情報につ

いては、『Cisco Nexus 9000 Series NX-OS
ProgrammabilityGuide』を参照してください。
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スイッチ間ポートとポートチャネルのスイッチポート

モードのトランクの有効化
スイッチ間ポートおよびポートチャネルのスイッチポートモードを有効にするには、次の手順

を完了します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードをイネーブ

ルにします。

switch(config)# config tステップ 1   

設定するインターフェイスを選択します。switch(config)# interface
{{typeslot/port} | {port-channel
number}}

ステップ 2   

スイッチ間ポートおよびポートチャネルで、

スイッチポートモードをアクセスまたはト

ランクとして設定します。

switch(config-if)# switchport mode
{access | trunk}

ステップ 3   

コンフィギュレーションモードを終了しま

す。

switch(config)# exitステップ 4   
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第 6 章

デバイスの管理

この章の内容は、次のとおりです。

• ノード名の追加, 35 ページ

• 展開したノード情報の表示, 37 ページ

• ポートリストの表示, 38 ページ

• デバイスの追加, 38 ページ

• デバイスの編集, 39 ページ

• デバイスの削除, 40 ページ

• ノードグループの追加, 40 ページ

• ノードグループへのノードの追加, 41 ページ

• ノードグループからのノードの削除, 42 ページ

• ノードグループの削除, 43 ページ

• ゲートウェイ IPアドレスの追加, 43 ページ

• ゲートウェイ IPアドレスの削除, 44 ページ

• ポートの追加, 45 ページ

ノード名の追加
わかりやすいノード名を追加すると、トポロジ図のノードを識別するのに便利です。

この手順は、OpenFlowモードだけに適用できます。（注）
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手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 メニューバーで [Devices]を選択してから、[Nodes Learned]タブをクリックします。

ステップ 3 [Node Name]列の名前を変更するノードのリンクをクリックします。

ステップ 4 [Update Node Information]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

OpenFlowスイッチなど、ネットワーク要素の固有識別子。[Node ID]フィールド

ノードに割り当てる名前。

名前には 1～ 256文字の英数字を含めることができます。使用
できる特殊文字は、下線「_」、ハイフン「-」、プラス「+」、
等号「=」、開き括弧「(」、閉じ括弧「)」、縦棒「|」、ピリオ
ド「.」、およびアットマーク「@」です。

[Node Name]フィールド

ネットワーク要素の階層プロパティを割り当てます。次のいず

れかになります。

• Unknown

• Access

• Distribution

• Core

[Tier]ドロップダウンリスト

トラフィックがフローに基づいて処理される方法を選択します。

次のいずれかになります。

• Allow reactive forwarding：デフォルトフローはプログラミ
ングされません。フローに一致しないトラフィックが処理

される方法はスイッチの実装によって異なります。

• Proactive forwarding only：次のデフォルトフローがスイッ
チでプログラミングされます。

◦アドレス解決プロトコル（ARP）パケットをパントし
ます。

◦ Link Layer Discovery Protocol（LLDP）パケットをパン
トします。

◦他のすべてのトラフィックをドロップします。

[Operation Mode]ドロップダウ
ンリスト
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Proactive forwarding onlyモードは、NX-APIデバイスには適用できませ
ん。

（注）

ステップ 5 [Save（保存）]をクリックします。

展開したノード情報の表示

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 メニューバーで [Devices]を選択してから、[Nodes Learned]タブをクリックします。

ステップ 3 右上隅のアイコンをクリックします。

ステップ 4 [Nodes Learned]ダイアログボックスに、次の設定できないフィールドが表示されます。

説明名前

ノードに割り当てられた名前。[Node Name]フィールド

ノードの ID。[Node ID]フィールド

ノード用に選択された階層。[Tier Name]フィールド

ノードのMACアドレス。[MAC Address]フィールド

ノード上のアクセス可能なポート。[Ports]フィールド

ステップ 5 ブラウザウィンドウの右上隅にある [X]をクリックしてブラウザを閉じます。
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ポートリストの表示

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 メニューバーで [Devices]を選択してから、[Nodes Learned]タブをクリックします。

ステップ 3 ノードの [Ports]リンクをクリックします。

ステップ 4 [Ports List]ダイアログボックスに、指定したノードのすべてのポートが表示されます。

ステップ 5 ブラウザウィンドウの右上隅にある [X]をクリックしてブラウザを閉じます。

デバイスの追加
管理がより容易になるよう、GUIを使用して NX-APIデバイスを追加できるようになりました。

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 メニューバーで [Devices]を選択してから、[Device Connections]タブをクリックします。

ステップ 3 [Add Device]をクリックします。

ステップ 4 [Add Device]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

デバイスに割り当てられている IPアドレス。
NX-APIデバイスの IPアドレスに加えて、デバ
イスの DNS名を使用してデバイスを追加する
こともできます。

[Address]フィールド

デバイスに割り当てられたユーザの名前。[Username]フィールド

デバイスに割り当てられたユーザのパスワー

ド。

追加後に、デバイスのユーザ名また

はパスワードを編集できます。

（注）

[Password]フィールド

接続方式（たとえば、onePK/NX API）。[Connection Type]フィールド
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説明名前

NX-API接続のためのポート番号。NX-API
HTTPS接続では、ポート番号はデフォルトで
443です。コントローラが TLSモードで動作し
ている場合、デバイスの HTTPSのポート番号
を入力します。

[Port Type]フィールド

ステップ 5 [Add Device]をクリックします。
ノードの設定が追加されます。入力したアドレスに物理デバイスが関連付けられると、成功のメッ

セージが表示されます。アドレスは、[Device Connections]タブの [Devices]の [Network Element
Address]リストに青色で表示されます。
入力したアドレスに関連付けられた物理デバイスがない場合、接続は行われず、接続がタイムア

ウトしたことを示すエラーメッセージが表示されます。アドレスは、[Device Connections]タブの
[Devices]の [Network Element Address]リストでグレー表示されます。

デバイスの編集
管理がより容易になるよう、GUIを使用して NX-APIデバイスを編集できるようになりました。

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 メニューバーで [Devices]を選択してから、[Device Connections]タブをクリックします。

ステップ 3 [Edit Device]をクリックします。

ステップ 4 [Edit Device]ダイアログボックスで、次のフィールドを編集します。

説明名前

デバイスに割り当てられたユーザの名前。[Username]フィールド

デバイスに割り当てられたユーザのパスワー

ド。

追加後に、デバイスのユーザ名また

はパスワードを編集できます。

（注）

[Password]フィールド

接続方式（たとえば、onePK/NX API）。[Connection Type]フィールド

Cisco Nexus Data Broker 構成ガイド、リリース 2.2    
39

デバイスの管理

デバイスの編集



説明名前

NX-API接続のためのポート番号。NX-API
HTTPS接続では、ポート番号はデフォルトで
443です。コントローラが TLSモードで動作し
ている場合、デバイスの HTTPSのポート番号
を入力します。

[Port Type]フィールド

ステップ 5 [Edit Device]をクリックします。
ノードの設定が追加されます。入力したアドレスに物理デバイスが関連付けられると、成功のメッ

セージが表示されます。アドレスは、[Device Connections]タブの [Devices]の [Network Element
Address]リストに青色で表示されます。
入力したアドレスに関連付けられた物理デバイスがない場合、接続は行われず、接続がタイムア

ウトしたことを示すエラーメッセージが表示されます。アドレスは、[Device Connections]タブの
[Devices]の [Network Element Address]リストでグレー表示されます。

デバイスの削除

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 メニューバーで [Devices]を選択してから、[Device Connections]タブをクリックします。

ステップ 3 [Devices]リストで、削除する各デバイスの横のチェックボックスをオンにします。または、最上
部のチェックボックスをオンにしてすべてのデバイスを削除します。

ステップ 4 [Remove Device]をクリックします。

ステップ 5 [Remove Device]確認ダイアログボックスで、[Remove Devices]をクリックします。
デバイスを削除する前に、そのデバイスにインストールされているポート定義と接続が

削除されたことを確認する必要があります。ポート定義と接続が削除されていない場合

は、デバイスとコントローラ間の整合性がない可能性があります。

（注）

ノードグループの追加
ノードグループを使用すると、Cisco Nexus Data Brokerトポロジ図内でノードを視覚的にグルー
プ化することができます。ノードグループは、ノード間リンクを作成しません。
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手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 メニューバーで [Devices]を選択してから、[Device Groups]タブをクリックします。

ステップ 3 [Add Group]をクリックします。

ステップ 4 [Add Node Group]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

ノードグループに付与する名前。

名前には 1～ 256文字の英数字を含めることが
できます。使用できる特殊文字は、下線「_」、
ハイフン「-」、プラス「+」、等号「=」、開
き括弧「(」、閉じ括弧「)」、縦棒「|」、ピリ
オド「.」、およびアットマーク「@」です。

[Name]フィールド

ステップ 5 [Add Group]をクリックします。
ノードグループのリストに、グループの名前が表示されます。

次の作業

ノードグループにノードを追加します。

ノードグループへのノードの追加
ノードをノードグループに追加すると、トポロジ図内でノードをノードグループに視覚的に関連

付けることができます。ノードグループは、図内で異なる色により強調表示されます。

すでにノードグループに属するノードを新しいノードグループに追加すると、そのノードは

最初のノードグループから自動的に削除され、新しいノードグループに追加されます。

（注）

はじめる前に

ノードグループを追加します。
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手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 メニューバーで [Devices]を選択してから、[Device Groups]タブをクリックします。

ステップ 3 [Node Groups]リストのノードの追加先となるノードグループの名前をクリックします。

ステップ 4 次のいずれかの方法でノードをグループに追加します。

•トポロジ図で1つ以上のノードをクリックしてから、トポロジ図のAdd to group<groupname>
をクリックします。

• [Nodes in Group]タブをクリックして、次の操作を実行します。

a) [Add Nodes to Group - <group name>]ダイアログボックスで、ドロップダウンリストから 1つ以
上のノードを選択します。

b) [Add to Group]をクリックします。

[Nodes in Group]タブの [Nodes in Group - <group name>]リスト、およびトポロジ図内のノードグ
ループ内にノードが表示されます。

ノードグループからのノードの削除

はじめる前に

ノードグループにノードを追加します。

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 メニューバーで [Devices]を選択してから、[Device Groups]タブをクリックします。

ステップ 3 [Node Groups]リストのノードの削除元となるノードグループの名前をクリックします。

ステップ 4 グループからノードを削除するには、次のいずれかを実行します。

•トポロジ図のノードグループをクリックして次のことを行います。

a) グループから削除するノードをクリックします。
b) トポロジ図の [Remove from group – <group-name>]をクリックします。

• [Nodes in Group]タブをクリックして、次の操作を実行します。

a) リスト内の削除する単一または複数のノードの横のチェックボックスをオンにします。また
は、リストの最上部のチェックボックスをオンにして、すべてのノードを削除するために選択

します。
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b) [Remove Nodes from <group-name>]をクリックします。

ステップ 5 [Remove Nodes]確認ダイアログボックスで、[Remove]をクリックします。

ノードグループの削除
ノードグループを削除すると、そのグループに追加されているノードの関連付けが解除され、そ

のノードグループがトポロジ図に表示されることはなくなります。

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 メニューバーで [Devices]を選択してから、[Device Groups]タブをクリックします。

ステップ 3 [Node Groups]リストで、削除するノードグループの名前の横のチェックボックスをオンにする
か、またはすべてのノードグループを削除するために最上部のチェックボックスをオンにしま

す。

ステップ 4 [Remove Group]をクリックします。

ステップ 5 [Remove Group]確認ダイアログボックスで、[Remove Group]をクリックします。
ノードグループは削除され、トポロジ図に表示されなくなります。

ゲートウェイ IP アドレスの追加

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 メニューバーで [Devices]を選択してから、[SubnetGatewayConfiguration]タブをクリックします。

ステップ 3 [Add Gateway IP Address]をクリックします。

ステップ 4 [Add Gateway IP Address]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

ゲートウェイ IPアドレスに割り当てる名前。

名前には 1～ 256文字の英数字を含めることができます。使用
できる特殊文字は、下線「_」、ハイフン「-」、プラス「+」、
等号「=」、開き括弧「(」、閉じ括弧「)」、縦棒「|」、ピリオ
ド「.」、およびアットマーク「@」です。

[Name]フィールド
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説明名前

次の形式でのデフォルトゲートウェイの IPアドレスとサブネッ
トマスク：

IP_Address/Subnet_Mask

（注） •展開がOpenFlowトラフィックのみの場合、ゲー
トウェイ IPアドレスは、そのサブネット上のホ
ストシステムのデフォルトゲートウェイとして

使用される IPアドレスと同じアドレスに設定で
きます。

•展開に OpenFlowおよび非 OpenFlowトラフィッ
クが含まれている場合、ゲートウェイ IPアドレ
スは、そのサブネット上で使用されていない IP
アドレスに設定する必要があります。

[Gateway IP Address/Mask]
フィールド

ステップ 5 [Save（保存）]をクリックします。

ゲートウェイ IP アドレスの削除
はじめる前に

1つ以上のゲートウェイ IPアドレスを追加します。

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 メニューバーで [Devices]を選択してから、[SubnetGatewayConfiguration]タブをクリックします。

ステップ 3 削除する各ゲートウェイ IPアドレスの名前の横にあるチェックボックスをオンにするか、または
最上部のチェックボックスをオンにしてすべてのゲートウェイ IPアドレスエントリを削除しま
す。

ステップ 4 [Remove Gateway IP Address]をクリックします。

ステップ 5 [Remove Gateway IP Address]確認ダイアログボックスで、[Remove Gateway IP Address]をクリック
します。
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ポートの追加

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 メニューバーで [Devices]を選択してから、[SubnetGatewayConfiguration]タブをクリックします。

ステップ 3 [Add Ports]をクリックします。

ステップ 4 [Add Ports]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

ポートをバインドするゲートウェイアドレスの名前。[GatewayName]ドロップダウン
リスト

ゲートウェイアドレスにバインドするポートを含むノード。Node IDドロップダウンリスト

ゲートウェイアドレスにバインドするポート。[Select Port]ドロップダウンリ
スト

ステップ 5 [Save（保存）]をクリックします。
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第 7 章

ポートおよびデバイスの設定

この章の内容は、次のとおりです。

• Cisco Nexus Data Brokerのポートタイプについて, 47 ページ

• ポートタイプの設定, 49 ページ

• 複数のポートの設定, 50 ページ

• ポートタイプ設定の削除, 50 ページ

• モニタリングデバイスの設定, 51 ページ

• モニタリングデバイスの削除, 52 ページ

• ルートノードの設定, 53 ページ

• Cisco onePK Agent, 53 ページ

• 対称型ロードバランシング, 54 ページ

• MPLSタグ除去の有効化, 55 ページ

• Q-in-Qの設定, 56 ページ

• パケット切り捨ての設定, 56 ページ

• タイムスタンプのタギングの設定, 57 ページ

Cisco Nexus Data Brokerのポートタイプについて
Cisco Nexus Data Brokerでは、異なるポートタイプを設定できます。すべての設定済みポートは
[Port Types]タブの [Configured Ports]テーブルに表示されます。

トラフィックの集約およびリダイレクトが容易になるように、ポートを入力 TAP/SPANポートま
たはモニタリングツールポートに設定することができます。
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ソフトウェアバージョンが 7.xよりも前の場合、TAPの集約は NX-OSの現在のバージョンで
はサポートされていないことを示すエラーメッセージが表示されるため、指定のリリース以

降にアップグレードする必要があります。7.0ソフトウェアバージョンの詳細は NX-APIだけ
に適用されます。

（注）

ポートを選択し、そのポートが入力の送信元ポートか、または出力のリダイレクトポートかを定

義できます。Cisco Nexus Data Brokerの入力送信元ポートは、エッジ SPANまたはエッジ Tapポー
トにマッピングされ、出力のリダイレクトポートは、モニタリングツールポートにマッピング

されます。この選択に対してスイッチ相互接続ポートは表示されません。

ポート名のカラーコーディングは、ポート自体のステータスを示します。緑はポートがアッ

プしていることを、オレンジはポートがダウンしていることを、赤は管理者によってダウンに

設定されていることを意味します。

（注）

Edge Port

エッジポートは、トラフィックが監視ネットワークに入っていく入力ポートです。Cisco Nexus
Data Brokerは、次のエッジポートをサポートします。

• TAPポート：物理タップのワイヤに接続された着信トラフィック用。

• SPANポート：SPAN宛先として設定されるアップストリームスイッチに接続された着信ト
ラフィック用。

エッジポートの設定はオプションです。

Any-to-Multipoint（A2MP）転送パスオプションの場合、Cisco Nexus Data Brokerは入力エッジ
ポートまたは送信元ポートとして設定済みのエッジポートのみを使用します。

（注）

Delivery Port

配信ポートはトラフィックがモニタネットワークを出る出力ポートです。これらの発信ポートは

外部モニタリングデバイスに接続されます。Cisco Nexus Data Brokerでモニタリングデバイスを
設定するとき、モニタリングデバイスに名前とアイコンを関連付けることができます。

設定されたデバイスは、[Devices]タブの [Monitor Devices]テーブルに表示されます。アイコンと
それをノードに接続する直線がトポロジ図に表示されます。

VLAN タギング
Cisco Nexus Data Brokerを使用すると、スイッチポートをエッジポートとして設定し、VLANを
そのポートに設定することができます。VLAN IDを設定し、Cisco onePKエージェントへの接続
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がアップになっている場合、Cisco Nexus Data Brokerは、Cisco Nexus 3000シリーズスイッチ、
3100シリーズスイッチ、およびCisco Nexus 9000シリーズスイッチをプログラムし、そのポート
で受信されるすべてのパケットに VLANタギングを適用し、VLAN IDがエッジポートに設定さ
れているものになるようにします。そのポートで受信されたパケットですでにVLANタギングが
適用されたフレームは、二重にタギングが適用され、一番外側のVLANタグに、設定されたエッ
ジポートと関連付けられている VLAN IDが含まれます。

NX-APIモードでの VLANタギングがサポートされるようになり、これは、Cisco Nexus Data
Broker UIから有効化できます。

（注）

ポートタイプの設定

手順

ステップ 1 トポロジ図で、ポートを設定するノードをクリックします。

サイドバーの [Ports]領域には、ノード用の設定に利用できるポートのリストが表示されます。

ステップ 2 ノードのポートのリストで、設定するポートのポート IDの下の [Click to configure]をクリックし
ます。

ステップ 3 [Select a port type]ドロップダウンリストから、次のいずれかを選択します。

• Add Monitoring Device

• Edge Port-SPAN

• Edge Port-TAP

• Production Port

[MonitoringDevice]：トラフィックのキャプチャおよび対応する配信ポートの設定のためのモニタ
リングデバイスを作成します。

[EdgePort-SPAN]：宛先として設定されたアップストリームスイッチに接続された着信トラフィッ
クのエッジポートを作成します。

[Edge Port-TAP]：物理タップのポートに接続された着信トラフィックのエッジポートを作成しま
す。

[Production Port]：入力および出力トラフィックの実稼働ポートを作成します。

ステップ 4 （任意） [Port Description]フィールドに、ポートの説明を入力します。
ポートの説明には 1～ 256文字の英数字を含めることができます。使用できる特殊文字は、下線
「_」、ハイフン「-」、プラス「+」、等号「=」、開き括弧「(」、閉じ括弧「)」、縦棒「|」、
ピリオド「.」、およびアットマーク「@」です。

ステップ 5 VLAN IDを入力します。
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ポートはdot1qとして設定され、実稼働のVLAN情報を維持するように設定されています。VLAN
IDは、トラフィックの送信元ポートを特定するために使用します。

ステップ 6 [Enable Packet Truncation]フィールドで、パケットの長さを入力します。

ステップ 7 [Submit]をクリックします。

複数のポートの設定
複数のポートまたはポートの範囲をポート定義用に設定できるようになりました。

手順

ステップ 1 GUIのサイドバーの [Configure Multiple Ports]をクリックします。

ステップ 2 [Select Ports]ドロップダウンリストフィールドで、割り当てるポートを選択します。ctrlまたは
shiftを使用して、リダイレクション用に割り当てる複数のポートを選択できます。

ステップ 3 [Select Port Type]ドロップダウンリストフィールドで、割り当てるポートタイプを選択します。

• Edge port-SPAN

• Edge port-TAP

• Production Port

ステップ 4 [Submit]をクリックします。

ポートタイプ設定の削除

はじめる前に

•最低でも 1つのポートタイプを設定する必要があります。

•削除するポートタイプの設定はルールに使用しないでください。使用している場合、ルール
の変更または削除のいずれかを行わないと、ポートタイプの設定を削除できません。

設定されたポートが SPANまたはエッジポートであり、これらのポートに基
づく接続が作成されている場合、これらの接続を削除することはできません。

接続の削除後にのみ、SPAN/エッジポートのポート定義を削除することがで
きます。

（注）
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手順

ステップ 1 [Port Types]タブから、次のいずれかを選択します。

•削除するすべての [Configured Ports]を選択するには、最上部のチェックボックス。

•単一または複数の設定済みポートのみを削除する場合は、その名前の横のチェックボック
ス。

ステップ 2 [Configured Ports]のリストの上で、[Remove Port Configuration]をクリックします。

ステップ 3 [Remove Port Configuration]確認ダイアログボックスで、[Remove Port Configuration]をクリックし
ます。

ポート設定が削除されます。

モニタリングデバイスの設定

手順

ステップ 1 トポロジ図で、モニタリングデバイスを設定するノードをクリックします。

[Port Types]タブには、ノード用の設定に利用できるポートのリストが表示されます。

ステップ 2 ノードのポートのリストで、設定するポートのポート IDの下の [Click to configure]をクリックし
ます。

ステップ 3 [Select a port type]ドロップダウンリストから、[Add Monitoring Device]をクリックします。

ステップ 4 [Add Device]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

モニタリングデバイスに使用する名前。

名前には 1～ 256文字の英数字を含めることが
できます。使用できる特殊文字は、下線「_」、
ハイフン「-」、プラス「+」、等号「=」、開
き括弧「(」、閉じ括弧「)」、縦棒「|」、ピリ
オド「.」、およびアットマーク「@」です。

モニタリングデバイスの追加後に、

デバイス名は変更できます。

（注）

[Device Name]フィールド

Cisco Nexus Data Broker 構成ガイド、リリース 2.2    
51

ポートおよびデバイスの設定

モニタリングデバイスの設定



説明名前

アイコンの選択です。最初のものはデフォルト

で選択されています。モニタリングデバイスに

使用するアイコンを選択します。

追加後に、モニタリングデバイスの

アイコンは変更できます。

（注）

[Icons]の選択

ステップ 5 [Submit]をクリックします。

モニタリングデバイスの削除

モニタデバイスが接続の一部である場合、Cisco Nexus Data Brokerは、ユーザがモニタデバイ
スを削除することを許可しません。

（注）

はじめる前に

•ポートに対して少なくとも 1つのモニタのデバイスを設定する必要があります。

•削除するモニタリングデバイスはルールに使用しないでください。使用している場合、ルー
ルの変更または削除のいずれかを行わないと、モニタリングデバイスを削除できません。

手順

ステップ 1 [Devices]タブをクリックします。

ステップ 2 [Device Name]リストで、次のいずれかを選択します。

•削除するすべてのモニタリングデバイスを選択するには、最上部のチェックボックス。

•単一または複数のモニタリングデバイスのみを削除するには、名前の横にあるチェックボッ
クス。

ステップ 3 [Device Name]リストの上の [Remove Monitoring Devices]をクリックします。

ステップ 4 [Remove Monitoring Devices]確認ダイアログボックスで、[Remove Devices]をクリックします。
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ルートノードの設定
ルートノードは、CiscoNexusDataBrokerによって自動的に選択されます。定義されたルートノー
ドが送信元スイッチと距離が離れすぎている場合は、手動で別のスイッチを設定できます。新し

いルートノードとしてエッジポートのあるスイッチを選択することを推奨します。

ルートノードの変更は、設定を保存するまで有効になりません。（注）

手順

ステップ 1 [Root]タブから、[Configure Root Node]をクリックします。

ステップ 2 [Configure Root Node]ダイアログボックスで、ドロップダウンリストからノードを選択します。

ステップ 3 [Configure Root Node]をクリックします。
[Root ]タブに [Configured Root Node]表示され、[Current Root Node]が表示されます（存在する場
合）。

ステップ 4 メニューバーで [Save]をクリックします。
ルートノードの追加や変更が保存されます。

Cisco onePK Agent
Cisco Nexus Data Broker用のCisco OnePKプラグインは、デバイス上の onePKエージェントを介し
て onePKデバイスと通信します。Cisco Nexus Data Brokerで onePKデバイスの機能をサポートす
るには、アプリケーションが onePKエージェントに接続している必要があります。エージェント
は、Cisco Nexus Data Brokerと、Cisco Nexus Data Brokerで設定され、onePKが有効化されたデバ
イスの間のメディエータとなります。

CiscoNexusDataBrokerの onePKが有効化されたデバイス間で通信をセキュリティ保護するには、
Cisco Nexus Data Brokerで Transport Layer Security（TLS）を設定する必要があります。詳細につい
ては、『Cisco Nexus Data Broker構成ガイド』を参照してください。

onePK エージェントへの接続
対称型ロードバランシング、Q-in-Q、タギング、およびパケットの切り捨てなどの Cisco Nexus
Data Brokerの追加の機能をサポートするには、onePKエージェントに接続する必要があります。
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手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 メニューバーで [Devices]を選択してから、[Device Connections]タブをクリックします。

ステップ 3 [Add Device]をクリックします。

ステップ 4 [Add Device]ダイアログボックスで、[Connection Type]フィールドを onePKとして選択します。

ステップ 5 [Add Device]をクリックします。

対称型ロードバランシング
Cisco Nexus Data Brokerを使用すると、出力ポートチャネルに対称型ロードバランシングを設定
できます。ロードバランシング設定はレイヤ 2送信元MACアドレスと宛先 IPアドレス、または
レイヤ 2、レイヤ 3、またはレイヤ 4送信元ポートおよび宛先ポートを使用します。スイッチのす
べてのポートチャネルインターフェイスに対称型ロードバランシングを設定すると、特定の送

信元および宛先の両方の方向のすべてのトラフィックが常に同一ポートチャネルのメンバーリン

ク上に流れます。

Cisco Nexus Data Brokerの対称型ロードバランシングは、Cisco Nexus 3100シリーズスイッチ
および Cisco 9000シリーズスイッチで利用可能です。

（注）

対称型ロードバランシングの設定

はじめる前に

•スイッチの TLSを設定およびプロビジョニングします。

• NX-APIまたは onePK接続を使用して Cisco Nexus Data Brokerにデバイスを追加します。

手順

ステップ 1 トポロジ図で、対称型ロードバランシングを設定するノードをクリックします。

ステップ 2 サイドバーの [Symmetric Load Balancing]ドロップダウンリストから、次のいずれかを選択しま
す。

• SOURCE_DESTINATION_IP：送信元と宛先の IPアドレス（レイヤ 2を含む）

• [SOURCE_DESTINATION_IP_ONLY]：送信元と宛先の IPアドレスのみ
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• [SOURCE_DESTINATION_PORT]：送信元と宛先のTCP/UDPポート（レイヤ 2およびレイヤ
3を含む）

• [SOURCE_DESTINATION_PORT_ONLY]：送信元と宛先 TCP/UDPポートのみ

ステップ 3 [Submit]をクリックします。

MPLS タグ除去の有効化
Cisco Nexus Data Broker GUIおよび REST APIインターフェイスから、コンフィギュレーション
モードとして NX-APIを使用し、Cisco Nexus 3000シリーズおよび Cisco Nexus 9000シリーズス
イッチでMPLSタグの除去を有効化できるようになりました。

MPLS タグ除去の設定

はじめる前に

NX-APIまたは onePK接続を使用して Cisco Nexus Data Brokerにデバイスを追加します。

手順

ステップ 1 トポロジ図で、MPLSタグ除去を設定するノードをクリックします。

ステップ 2 サイドバーの [MPLSStripConfiguration]ドロップダウンリストから、次のいずれかを選択します。

• Enable MPLS Strip。

• Disable MPLS Strip。

ステップ 3 サイドバーの [LabelAge]フィールドから、MPLS除去のラベル期間経過の値を入力します。MPLS
除去のラベル期間経過の設定は、61～ 31622400です。

ステップ 4 [Submit]をクリックします。
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Q-in-Q の設定

Q-in-Qを設定する機能は、CiscoNexus 3000および 3100シリーズスイッチおよびNX-APIモー
ドのNexus9000スイッチで利用できます。エッジポートにVLANIDが設定されており、VLAN
IDがそのエッジポートで維持されている場合、Q-in-Qは自動的に有効になります。

（注）

手順

ステップ 1 トポロジ図で、Q-in-Qを設定するノードをクリックします。

ステップ 2 サイドバーでエッジポートを設定し、エッジポートの VLAN IDを設定します。

ステップ 3 [Enable QinQ]をクリックします。

ステップ 4 [Connect to onePK Agent]ダイアログボックスで、次のフィールドに入力します。

説明名前

Cisco OnePKデバイスに割り当てられた IPアドレス。[Address]フィールド

デバイスに割り当てるユーザのユーザ名。[Username]フィールド

デバイスに割り当てるユーザのパスワード。[Password]フィールド

ステップ 5 [Submit]をクリックします。

パケット切り捨ての設定

パケット切り捨ては、Cisco Nexus 3500シリーズスイッチでのみ設定できます。（注）

はじめる前に

• onePKデバイスを設定します。

• onePKエージェントに接続します。
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手順

ステップ 1 トポロジ図で、パケット切り捨てを設定するノードをクリックします。

ステップ 2 サイドバーで、パケット切り捨てを設定するポートをクリックします。

ステップ 3 [Select a port type]ドロップダウンリストから、次のいずれかを選択します。

• Edge Port-SPAN

• Edge Port-TAP

ステップ 4 （任意） [Port Description]フィールドに、ポートの説明を入力します。
ポートの説明には 1～ 256文字の英数字を含めることができます。使用できる特殊文字は、下線
「_」、ハイフン「-」、プラス「+」、等号「=」、開き括弧「(」、閉じ括弧「)」、縦棒「|」、
ピリオド「.」、およびアットマーク「@」です。

ステップ 5 （任意） VLAN IDを入力します。
ポートは dot1qとして設定され、実稼働の VLAN情報を維持するように設定されています。

ステップ 6 [Enable Packet Truncation]フィールドに、切り捨てられるパケット長をバイト単位で入力します。
64バイト以上の 4の倍数を入力することが推奨されていま
す。

（注）

ステップ 7 [Submit]をクリックします。
ポート設定が保存されます。また、ポート名に加えて、ラベルTRUNC=<bytes>に切り捨てられた
パケットのバイト数が表示されます。

タイムスタンプのタギングの設定
Cisco Nexus 3500プラットフォームスイッチを使用すると、次のことができます。

•入力でユーザ定義のしきい値を超えた部分のパケットを切り捨てます。

•ナノ秒単位の正確さの Precision Time Protocol（PTP）を使用して、パケットにタイムスタン
プを付与します。

PTPを使用すると、IEEE 1588パケットに対して、ハードウェア内のパーサーレベルでイベント
メッセージの到達時間を記録するために入力ポートでタイムスタンプが付与されます。タイムス

タンプはパケットの最初のビットを指します（開始フレームデリミタ [SFD]の後）。次に、パ
ケットは、タイムスタンプと宛先ポート番号を付与されてCPUにコピーされます。次に、パケッ
トは PTPスタックを通過します。Cisco Nexus 3548シリーズスイッチの高度な PTPクロックアル
ゴリズムは、あらゆるタイミングおよび周波数の情報を追跡し、正確な時間を保証できるように

必要な調整を行います。
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最後に、パケットは内部的に高プライオリティのパケットとしてマークされ、スイッチの優先出

力が確実になり、出力ポートから送信されます。送信されたパケットに対応するタイムスタンプ

は先入れ先出し（FIFO）方式による伝送のタイムスタンプから利用できます。

タイムスタンプタギング機能は、Cisco Nexus 3500シリーズスイッチにパケットが到達したとき
に正確な時間情報を提供し、デバイスをリモートで監視し、実際の時間を追跡できるようにしま

す。タイムスタンプタギング機能により、ttagコマンドが出力インターフェイスで設定されます。

ether-type <type>オプションにより、イーサネットフレームの Ethertypeフィールドが設定されま
す。Ethertypeは、どのプロトコルがペイロードでカプセル化されるのかを示すために使用されま
す。Ethertype 1（タイプ 0x88B5）は、この目的のために使用されます。

タイムスタンプタギングは、Cisco Nexus 3500シリーズスイッチでのみ設定できます。（注）

はじめる前に

•ノードの配信デバイスを設定します。

• onePKデバイスを設定します。

手順

ステップ 1 トポロジ図で、タイムスタンプタギングを設定するノードをクリックします。

ステップ 2 サイドバーで、配信デバイスを設定します。

ステップ 3 サイドバーで、[Click to enable additional functionality]をクリックします。

ステップ 4 [Connect to onePK Agent]ダイアログボックスで、次のフィールドに入力します。

説明名前

Cisco OnePKデバイスに割り当てられた IPアドレス。[Address]フィールド

デバイスに割り当てるユーザのユーザ名。[Username]フィールド

デバイスに割り当てるユーザのパスワード。[Password]フィールド

ステップ 5 [Enable Timestamp Tagging]の横のチェックボックスをオンにします。

ステップ 6 [Submit]をクリックします。
ポートは、[TS-Tag]ラベルが付いた状態で、[Port]リストに表示されます。
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第 8 章

フローのフィルタリング

この章の内容は、次のとおりです。

• Cisco Nexus Data Brokerネットワークについて, 59 ページ

• 転送パスオプションについて, 60 ページ

• フィルタおよび接続について, 60 ページ

• リダイレクションとサービスノードについて, 61 ページ

• フィルタの追加, 62 ページ

• フィルタの編集, 69 ページ

• フィルタの削除, 75 ページ

• 接続の追加, 76 ページ

• 接続の変更, 79 ページ

• 接続の複製, 81 ページ

• 接続の削除, 83 ページ

• サービスノードの追加, 84 ページ

• リダイレクションの追加, 84 ページ

• リダイレクションの変更, 88 ページ

• リダイレクションの削除, 91 ページ

Cisco Nexus Data Brokerネットワークについて
Cisco Nexus Data Brokerネットワークは、1つ以上の Cisco Nexus 3000、3100、または 3500シリー
ズスイッチと、OpenFlow用 Ciscoプラグインおよび実稼働ネットワークインフラストラクチャ
の複数の SPANが適用されたポートおよびネットワークタップを接続するための専用の NX-API
を備えたCiscoNexus 9000シリーズスイッチで構成されます。CiscoNexusDataBrokerは、OpenFlow
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プロトコルを使用してスイッチをプログラムします。CiscoNexus Data Brokerは、ネットワークを
移動するパケットをフィルタリングし、接続されたモニタリングデバイスのプールにそれらを配

信します。

転送パスオプションについて
Cisco Nexus Data Brokerは、次の転送パスオプションをサポートしています。

• Multipoint-to-Multipoint：With theMultipoint-to-Multipoint（MP2MP）転送パスオプションを使
用すると、入力エッジポート（SPANまたは TAPトラフィックがモニターネットワークに
入ってくる）および出力配信ポートが定義されます。CiscoNexusDataBrokerはその配信ポー
トを使用して、これらの入力ポートから 1つ以上のデバイスにトラフィックを送信していま
す。

• Any-to-Multipoint：Any-to-Multipoint（A2MP）転送パスオプションを使用すると、モニター
ネットワークの入力エッジポートは認識されませんが、出力配信ポートは定義されます。

CiscoNexusData Brokerは、Single Source Shortest Path（SSSP）アルゴリズムを使用して、ルー
トノードからその他すべてのノードへのループのない転送パスを自動的に計算します。

フィルタおよび接続について

Filters

Cisco Nexus Data Brokerでは、トラフィックをフィルタリングするために使用される HTTPトラ
フィックの条件のレイヤ 2（L2）、レイヤ 3（L3）、レイヤ 4（L4）、およびレイヤ 7（L7）フィ
ルタリングを定義するためにフィルタを使用できます。フィルタで基準に一致するトラフィック

は配信ポートに、さらにそこから接続されたモニタデバイスへとルーティングされます。

Connections

接続を使用して、設定されたモニタデバイスにフィルタを関連付けることができます。ソースの

有無にかかわらず接続を設定できます。送信元ノードとポートのある接続ではMultipoint-to-Multipoint
転送パスオプションを使用します。ノードに送信元ポートがない接続はループフリーの

Any-to-Multipoint転送パスオプションを使用します。

Denyオプションを使用してルールが設定されている場合、入力エッジポートは定義されている場
合もされていない場合もあります。CiscoNexusDataBrokerは、指定された入力エッジポートで、
または入力エッジポートが定義されていない場合はすべてのノードでトラフィックを破棄しま

す。

ルールごとに設定できるプライオリティがあります。高いプライオリティの接続は低いプライオ

リティの接続よりも優先されます。

接続は、インストールしなくても作成および保存できます。接続の保存後、インストールはCisco
Nexus Data Broker GUIでオン/オフを切り替えることができます。
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Cisco Nexus Data Brokerの切り替え機能を使用した接続のインストールまたはアンインストー
ル後、120秒間はデバイスを再起動しないでください。そうしないと、CiscoNexus Data Broker
によって設定されたパラメータが保存されず、Cisco Nexus Data Brokerとデバイス間に不一致
が生じる可能性があります。

（注）

デフォルトフィルタ

Cisco Nexus Data Brokerには、デフォルトフィルタがすべてのトラフィックに一致する状態でプ
リインストールされています。デフォルトフィルタは All Ethertypeを使用して一致の選択内容と
して作成されます。デフォルトフィルタの名前は、default-match-allです。CiscoNexusData Broker
を最初から使用開始するとき、このフィルタはすぐに使用できます。

リダイレクションとサービスノードについて
Cisco Nexus Data Brokerを有効化した Cisco Nexus 3000または Cisco Nexus 9300スイッチのインラ
インリダイレクションを介して、ファイアウォールまたはスイッチから一部のトラフィックを

サービスノード（SourceFire IPSなど）にリダイレクトできるようになりました。トラフィック
は、実稼働の入力ポートからタップアグリゲーションスイッチを介して、サービスの入力および

出力ポート経由でサービスノードへとリダイレクトされます。最後に、トラフィックはサービス

ノードから実稼働の出力ポートにリダイレクトされます。

サービスノードを使用したリダイレクションの設定

Cisco Nexus 3000および Cisco Nexus 9000シリーズスイッチの 2つのポート間のトラフィックを複
製できるようになりました。一方のポートは送信元ポートであり、もう一方のポートは宛先ポー

トです。この設定により、インターフェイス間のトラフィックをすばやくコピーすることができ

ます。

また、サービスノード（QRadarなど）へのトラフィックをコピーし、スイッチにリダイレクトさ
れたトラフィックとそのトラフィックを比較することもできます。トラフィックは、リダイレク

トされるため、外部のモニタリングツールへのトラフィックをコピーすることができます。リダ

イレクションのルールの一部として、リダイレクトされるトラフィックのコピー先となる宛先ポー

トを指定できます。トラフィックのコピーはすべてのサービスノードの出力ポート（スイッチに

入っていくトラフィック）から送信されます。トラフィックのコピー先となるポートは、物理ポー

トにすることも、論理的なポートチャネルにすることもできます。OpenFlowを使用しており、
Ethertype値のために *をサポートする機能を実装できます。

入力および出力の実稼働ポート間には、常に 1:1のマッピングが存在します。スイッチは、リン
ク間の直接接続ではなく、実稼働ポートとサービスポートの間に存在するため、入力ポートまた

は出力ポートのいずれかが運用上ダウンした場合は、ポートをシャットダウンすることが重要で

す。入力ポートがダウンした場合、出力ポートは自動的にシャットダウンされます。出力ポート

がダウンした場合、入力ポートは自動的にシャットダウンします。
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サービスノードに接続する入力ポートまたは出力ポートがダウンすると、そのサービスノードは

自動的にバイパスされます。そのサービスノードに関連付けられたすべてのリダイレクション

は、サービスノードをバイパスするように更新されます。

トラフィックがサービスノードによって処理されない場合、バックアップフローがあり、実稼働

の入力ポートに再度送信されます。

また、入力ポートを選択することで、およびノードの詳細を更新することで、サービスノードの

詳細を編集できます。[Edit]をクリックして詳細を編集します。サービスノードを削除するには、
サイドバーの [Service Nodes]表示領域で [Remove Service Node]をクリックします。

リダイレクションごとに最大 4つのサービスノードがサポートされます。（注）

フィルタの追加

手順

ステップ 1 [Filters]タブで、[Add Filter]をクリックします。

ステップ 2 [Add Filter]ダイアログボックスの [Filter Description]セクションで、次のフィールドを入力しま
す。

説明名前

フィルタの名前。名前には 1～ 256文字の英数
字を含めることができます。使用できる特殊文

字は、下線「_」、ハイフン「-」、プラス
「+」、等号「=」、開き括弧「(」、閉じ括弧
「)」、縦棒「|」、ピリオド「.」、およびアッ
トマーク「@」です。

名前を保存すると、それを変更する

ことはできません。

（注）

[Name]フィールド

送信元 IP、送信元ポート、または送信元MAC
アドレスから宛先 IP、宛先ポート、または宛先
MACアドレス、および宛先 IP、宛先ポート、
または宛先MACアドレスから送信元 IP、送信
元ポート、または送信元MACアドレスへのト
ラフィック情報を取得する場合は、このボック

スをオンにします。

[Bidirectional]チェックボックス

ステップ 3 [Add Filter]ダイアログボックスの [Layer 2]セクションで、次のフィールドを入力します。
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必須です。レイヤ 2トラフィックのイーサネッ
トタイプ。表示されるデフォルト値は IPv4で
す。または、次のいずれかを選択可能できま

す。

• IPv6

• ARP

• LLDP

• Predefined EtherTypes

• All EtherTypes

• Enter Ethernet Type：[Enter Ethernet Type]を
タイプとして選択した場合、イーサネット

のタイプを 16進数形式で入力します。
[Predefined EtherTypes]を選択した場合は、
config.inファイルに含まれている、事前定
義されたすべてのイーサネットタイプが

ルールと関連付けられるため、その他のパ

ラメータは設定しないでください。

フィルタごとに、複数のユーザ

定義のイーサネットタイプを設

定できるようになりました。こ

れにより、異なるトラフィック

タイプに単一のフィルタを設定

できるように、「,」で区切られ
た任意の数のイーサネットタイ

プを適用できます。

（注）

[Ethernet Type]フィールド

レイヤ 2トラフィックの VLAN ID。単一の
VLAN ID、VLAN IDの範囲の値、またはコン
マ区切りのVLAN ID値、およびVLAN IDの範
囲（たとえば、1-4,6,8,9-12）を入力できます。

NX-APIの場合、レイヤ 3アドレスを
持つ VLAN IDはサポートされませ
ん。レイヤ 3アドレスを持つ VLAN
IDを設定すると、整合性のないフロー
が発生します。フローのトラブル

シューティングおよび修正を行う必

要があります。

（注）

[VLAN Identification Number]フィールド

レイヤ 2トラフィックの VLANのプライオリ
ティ。

[VLAN Priority]フィールド
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レイヤ2トラフィックの送信元MACアドレス。[Source MAC Address]フィールド

レイヤ 2トラフィックの宛先MACアドレス。[Destination MAC Address]フィールド

ステップ 4 [Add Filter]ダイアログボックスの [Layer 3]セクションで、次のフィールドを入力します。

説明名前

レイヤ 3トラフィックの送信元 IPアドレス。
次のいずれかになります。

•ホスト IPアドレス（たとえば、
10.10.10.10）

•不連続の送信元 IPアドレス（たとえば、
10.10.10.10、10.10.10.11、10.10.10.12）

• IPv4アドレス範囲（たとえば、
10.10.10.10-10.10.10.15）

• IPv4サブネット（たとえば、10.1.1.0/24）

• IPv6形式のホスト IPアドレス（たとえば、
2001::0）

（注） • [Source IP Address]フィールドに
IPv6アドレスの範囲を入力する
ことはできません。

•レイヤ 3送信元 IPアドレスの範
囲を設定すると、レイヤ 4送信
元または宛先ポートの範囲を設

定できません。

•レイヤ 3送信元 IPアドレスの範
囲を設定すると、レイヤ2VLAN
IDの範囲は設定できません。

[Source IP Address]フィールド
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説明名前

レイヤ 3トラフィックの宛先 IPアドレス。次
のいずれかになります。

•ホスト IPアドレス（たとえば、
10.10.10.11）

• IPv4アドレス範囲（たとえば、
10.10.10.11-10.10.10.18）

• IPv4サブネット（たとえば、10.1.1.0/24）

• IPv6形式のホスト IPアドレス（たとえば、
2001::4）

•サブネット（たとえば、10.0.0.0/25）

（注） • [Destination IP Address]フィール
ドに IPv6アドレスの範囲を入力
することはできません。

•レイヤ 3送信元 IPアドレスの範
囲を設定すると、レイヤ 4送信
元または宛先ポートの範囲を設

定できません。

•レイヤ 3送信元 IPアドレスの範
囲を設定すると、レイヤ2VLAN
IDの範囲は設定できません。

[Destination IP Address]フィールド

レイヤ3トラフィックのインターネットプロト
コルを選択します。次のいずれかになります。

• ICMP

• TCP

• UDP

• Enter Protocol

タイプとして [Enter Protocol]を選択した場合
は、10進数、16進数、または 8進数形式の IP
プロトコル番号を入力します。

[Protocol]ドロップダウンリスト

レイヤ 3 IPヘッダー内のType of Service（ToS）
ビット。Differentiated Services Code Point
（DSCP）値だけが使用されます。

[ToS Bits]フィールド
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ステップ 5 [Add Filter]ダイアログボックスの [Layer 4]セクションで、次のフィールドを入力します。

説明名前

レイヤ 4トラフィックの送信元ポートを選択し
ます。次のいずれかになります。

• FTP (Data)

• FTP (Control)

• SSH

• TELNET

• HTTP

• HTTPS

• Enter Source Port

[Enter Source Port]を選択した場合は、単一
のポート番号か、または送信元ポート番号

の範囲のいずれかを入力します。

（注） •レイヤ 4送信元ポートの範囲を
設定すると、レイヤ 3 IP送信元
または宛先ポートの範囲を設定

できません。

•レイヤ 4送信元ポートの範囲を
設定すると、レイヤ 2 VLAN ID
の範囲は設定できません。

[Source Port]ドロップダウンリスト
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説明名前

レイヤ 4トラフィックの宛先ポートを選択しま
す。次のいずれかになります。

• FTP (Data)

• FTP (Control)

• SSH

• TELNET

• HTTP

• HTTPS

• Enter Destination Port

[Enter Destination Port]を選択した場合は、
単一のポート番号か、または宛先ポート番

号の範囲のいずれかを入力します。

（注） •レイヤ 4宛先ポートの範囲を設
定すると、レイヤ 3 IP送信元ま
たは宛先ポートの範囲を設定で

きません。

•レイヤ 4宛先ポートの範囲を設
定すると、レイヤ 2 VLAN IDの
範囲は設定できません。

[Destination Port]ドロップダウンリスト

ステップ 6 [Add Filter]ダイアログボックスの [Layer 7]セクションで、次のフィールドを入力します。
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説明名前

HTTPメソッドの一致を設定し、そのメソッド
に基づいてトラフィックをリダイレクトできま

す。単一フィルタ内での一致のための 1つ以上
のメソッドを選択します。このオプションは、

宛先ポートが HTTPまたは HTTPSのときにの
み使用できます。

• Connect

• Delete

• get

• Head

• Post

• Put

• Trace

レイヤ 7の一致は、NX-APIモードを
使用している場合のみでサポートさ

れており、OpenFlowではサポートさ
れていません。

（注）

TCPのオプションの長さはレイヤ 7
トラフィックのメソッドのいずれか

を選択すると有効になります。

（注）

[HTTP Method]フィールド

フィルタ設定を拡張して、テキストボックスに

TCPオプションの長さを指定することができま
す。テキストボックスのデフォルト値は 0で
す。フィルタ内のすべてのメソッドが同一のオ

プションの長さを備えています。

10進形式で TCPオプションの長さを入力しま
す。

テキストボックスの値は、4の倍数に
なっている必要があり、0～ 40の範
囲にすることができます。

（注）

[TCP Option Length]フィールド

ステップ 7 [Add Filter]をクリックします。
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フィルタの編集

手順

ステップ 1 [Configure Filters]タブで、編集するフィルタの [Name]の横にある [Edit]をクリックします。

ステップ 2 [Edit Filter]ダイアログボックスで、次のフィールドを編集します。

説明名前

フィルタの名前。名前には 1～ 256文字の英数
字を含めることができます。使用できる特殊文

字は、下線「_」、ハイフン「-」、プラス
「+」、等号「=」、開き括弧「(」、閉じ括弧
「)」、縦棒「|」、ピリオド「.」、およびアッ
トマーク「@」です。

名前を保存すると、それを変更する

ことはできません。

（注）

[Name]フィールド

送信元 IP、送信元ポート、または送信元MAC
アドレスから宛先 IP、宛先ポート、または宛先
MACアドレス、および宛先 IP、宛先ポート、
または宛先MACアドレスから送信元 IP、送信
元ポート、または送信元MACアドレスへのト
ラフィック情報を取得する場合は、このボック

スをオンにします。

[Bidirectional]チェックボックス

ステップ 3 [Edit Filter]ダイアログボックスの [Layer 2]セクションで、次のフィールドを入力します。
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必須です。レイヤ 2トラフィックのイーサネッ
トタイプ。表示されるデフォルト値は IPv4で
す。または、次のいずれかを選択できます。

• IPv6

• ARP

• LLDP

• Predefined EtherTypes

• All EtherTypes

• Enter Ethernet Type：[Enter Ethernet Type]を
タイプとして選択した場合、イーサネット

のタイプを 16進数形式で入力します。
[Predefined EtherTypes]を選択した場合は、
config.inファイルに含まれている、事前定
義されたすべてのイーサネットタイプが

ルールと関連付けられるため、その他のパ

ラメータは設定しないでください。

フィルタごとに、複数のユーザ

定義のイーサネットタイプを設

定できるようになりました。こ

れにより、異なるトラフィック

タイプに単一のフィルタを設定

できるように、「,」で区切られ
た任意の数のイーサネットタイ

プを適用できます。

（注）

[Ethernet Type]フィールド

レイヤ 2トラフィックの VLAN ID。単一の
VLAN ID、VLAN IDの範囲の値、またはコン
マ区切りのVLAN ID値、およびVLAN IDの範
囲（たとえば、1-4,6,8,9-12）を入力できます。

NX-APIの場合、レイヤ 3アドレスを
持つ VLAN IDはサポートされませ
ん。レイヤ 3アドレスを持つ VLAN
IDを設定すると、整合性のないフロー
が発生します。フローのトラブル

シューティングおよび修正を行う必

要があります。

（注）

[VLAN Identification Number]フィールド

レイヤ 2トラフィックの VLANのプライオリ
ティ。

[VLAN Priority]フィールド

レイヤ2トラフィックの送信元MACアドレス。[Source MAC Address]フィールド
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レイヤ 2トラフィックの宛先MACアドレス。[Destination MAC Address]フィールド

ステップ 4 [Edit Filter]ダイアログボックスの [Layer 3]セクションで、次のフィールドを入力します。

説明名前

レイヤ 3トラフィックの送信元 IPアドレス。
次のいずれかになります。

•ホスト IPアドレス（たとえば、
10.10.10.10）

•不連続の送信元 IPアドレス（たとえば、
10.10.10.10、10.10.10.11、10.10.10.12）

• IPv4アドレス範囲（たとえば、
10.10.10.10-10.10.10.15）

• IPv4サブネット（たとえば、10.1.1.0/24）

• IPv6形式のホスト IPアドレス（たとえば、
2001::0）

（注） • [Source IP Address]フィールドに
IPv6アドレスの範囲を入力する
ことはできません。

•レイヤ 3送信元 IPアドレスの範
囲を設定すると、レイヤ 4送信
元または宛先ポートの範囲を設

定できません。

•レイヤ 3送信元 IPアドレスの範
囲を設定すると、レイヤ2VLAN
IDの範囲は設定できません。

[Source IP Address]フィールド
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説明名前

レイヤ 3トラフィックの宛先 IPアドレス。次
のいずれかになります。

•ホスト IPアドレス（たとえば、
10.10.10.11）

• IPv4アドレス範囲（たとえば、
10.10.10.11-10.10.10.18）

• IPv4サブネット（たとえば、10.1.1.0/24）

• IPv6形式のホスト IPアドレス（たとえば、
2001::4）

•サブネット（たとえば、10.0.0.0/25）

（注） • [Destination IP Address]フィール
ドに IPv6アドレスの範囲を入力
することはできません。

•レイヤ 3送信元 IPアドレスの範
囲を設定すると、レイヤ 4送信
元または宛先ポートの範囲を設

定できません。

•レイヤ 3送信元 IPアドレスの範
囲を設定すると、レイヤ2VLAN
IDの範囲は設定できません。

[Destination IP Address]フィールド

レイヤ3トラフィックのインターネットプロト
コルを選択します。次のいずれかになります。

• ICMP

• TCP

• UDP

• Enter Protocol

タイプとして [Enter Protocol]を選択した場合
は、10進数、16進数、または 8進数形式の IP
プロトコル番号を入力します。

[Protocol]ドロップダウンリスト

レイヤ 3 IPヘッダー内のType of Service（ToS）
ビット。Differentiated Services Code Point
（DSCP）値だけが使用されます。

[ToS Bits]フィールド
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ステップ 5 [Edit Filter]ダイアログボックスの [Layer 4]セクションで、次のフィールドを入力します。

説明名前

レイヤ 4トラフィックの送信元ポートを選択し
ます。次のいずれかになります。

• FTP (Data)

• FTP (Control)

• SSH

• TELNET

• HTTP

• HTTPS

• Enter Source Port

[Enter Source Port]を選択した場合は、単一
のポート番号か、または送信元ポート番号

の範囲のいずれかを入力します。

（注） •レイヤ 4送信元ポートの範囲を
設定すると、レイヤ 3 IP送信元
または宛先ポートの範囲を設定

できません。

•レイヤ 4送信元ポートの範囲を
設定すると、レイヤ 2 VLAN ID
の範囲は設定できません。

[Source Port]ドロップダウンリスト
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説明名前

レイヤ 4トラフィックの宛先ポートを選択しま
す。次のいずれかになります。

• FTP (Data)

• FTP (Control)

• SSH

• TELNET

• HTTP

• HTTPS

• Enter Destination Port

[Enter Destination Port]を選択した場合は、
単一のポート番号か、または宛先ポート番

号の範囲のいずれかを入力します。

（注） •レイヤ 4宛先ポートの範囲を設
定すると、レイヤ 3 IP送信元ま
たは宛先ポートの範囲を設定で

きません。

•レイヤ 4宛先ポートの範囲を設
定すると、レイヤ 2 VLAN IDの
範囲は設定できません。

[Destination Port]ドロップダウンリスト

ステップ 6 [Edit Filter]ダイアログボックスの [Layer 7]セクションで、次のフィールドを入力します。
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説明名前

HTTPメソッドの一致を設定し、そのメソッド
に基づいてトラフィックをリダイレクトできま

す。単一フィルタ内での一致のための 1つ以上
のメソッドを選択します。このオプションは、

宛先ポートが HTTPまたは HTTPSのときにの
み使用できます。

• Connect

• Delete

• get

• Head

• Post

• Put

• Trace

TCPのオプションの長さはレイヤ 7
トラフィックのメソッドのいずれか

を選択すると有効になります。

（注）

[HTTP Method]フィールド

フィルタ設定を拡張して、テキストボックスに

TCPオプションの長さを指定することができま
す。テキストボックスのデフォルト値は 0で
す。フィルタ内のすべてのメソッドが同一のオ

プションの長さを備えています。

10進形式で TCPオプションの長さを入力しま
す。

テキストボックスの値は、4の倍数に
なっている必要があり、0～ 40の範
囲にすることができます。

（注）

[TCP Option Length]フィールド

ステップ 7 [Edit Filter]をクリックします。

フィルタの削除
関連付けられたルールを持つフィルタを削除できます。これにより、すべてのルールを同時に削

除します。
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手順

ステップ 1 [Configure Filters]タブで、削除する 1つまたは複数のフィルタの横のチェックボックスをオンに
して、[Remove Filters]をクリックします。
フィルタに関連付けられているルールがあれば、この情報が [Remove Filters]ダイアログボックス
に表示されます。

ステップ 2 [Remove Filters]ダイアログボックスで、[Remove Filters]をクリックします。

接続の追加

はじめる前に

•接続に割り当てるフィルタを追加します。

•モニタリングデバイスを設定します（オプション）。

• 1つのエッジポートまたは複数のエッジポートを設定します（オプション）。

手順

ステップ 1 [Connections]タブで、[Add Connection]をクリックします。

ステップ 2 [Add Connection]ダイアログボックスで、[Connection Details]領域の接続の [Connection Name]およ
び [Priority]を追加できます。

説明フィールド

接続名。

名前には 1～ 256文字の英数字を含めることが
できます。使用できる特殊文字は、下線「_」、
ハイフン「-」、プラス「+」、等号「=」、開
き括弧「(」、閉じ括弧「)」、縦棒「|」、ピリ
オド「.」、およびアットマーク「@」です。

Connection Name

新しい接続の作成時に説明を入力します。Description

接続のために設定するプライオリティ。

デフォルトは 100で、有効な範囲は 0～ 10000
です。

Priority

ステップ 3 [Allow Matching Traffic]領域で、次のフィールドを変更します。
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説明フィールド

一致するトラフィックを許可するために使用す

るフィルタを選択します。

[Traffic Drop Filters]に選択したものと
同一のフィルタを [Allow Filters]に選
択することはできません。

（注）

[Allow Filters]ドロップダウンリスト

接続のために設定する VLAN ID。[Set VLAN]フィールド

配信ポートに到達するまでにパケットから

VLANタグを削除するには、このチェックボッ
クスをオンにします。

[StripVLANat delivery port]の動作は、
単一のエッジポートと、単一の分離

したノードの 1つ以上の配信デバイ
スの接続にのみ有効です。

（注）

[Strip VLAN at delivery port]チェックボックス

フィルタに関連付けるモニタリングデバイス。

名前の横のボックスをオンにして、1つ以上の
デバイスを選択できます。

[Destination Devices]リスト

（注）[Traffic Drop Filters]ドロップダウンリスト

ステップ 4 [Drop Matching Traffic]領域で次のフィールドに入力します。

説明フィールド

デフォルトフィルタの [Default-Match-all]を選
択するか、またはその他のフィルタを使用して

一致するトラフィックを破棄します。

[Allow Filters]に選択したものと同一
のフィルタを [Traffic Drop Filters]に
選択することはできません。

（注）

Traffic Drop Filters

ステップ 5 [Source Ports (Optional)]領域で次のフィールドに入力します。
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説明フィールド

割り当てる送信元ノードを選択します。

送信元ノードを選択しないと、

Any-to-Multipointのループフリーの転
送パスオプションが使用され、すべ

ての未配信のポートからのトラフィッ

クがフィルタに対して評価されます。

（注）

新しいリダイレクションを設定する

と、各入力ポートの一部となるフロー

の数を確認できます。ポート番号を

クリックすると、フローの詳細が表

示されます。

（注）

[Select Source Node]ドロップダウンリスト

割り当てる送信元ノードのポートを選択しま

す。

エッジポートのみを送信元ポートと

して使用できます。

（注）

新しい接続の追加時に送信元ポートを

選択しなかった場合は、次の警告メッ

セージが表示されます。「No source
port is selected.Connection will be setup
from all configured Edge-SPAN and
Edge-TAP ports.」[OK]をクリックし
て、接続のインストール/作成を続行
します。これにより、Any-to-Multipoint
接続をインストールしておらず、既存

のトラフィックを妨げていないことが

確実になります。[Cancel]をクリック
して、接続設定のページに移動しま

す。

（注）

[Select Source Port]ドロップダウンリスト

Edge-TapまたはSPANポートと同様に、ポートはトポロジ内の各スイッチの上部に表示
され、マウスでスイッチにポインタを合わせたときに特定のモニタリングツールが一

部となっている転送ルールの数を表示します。ポップアップテーブル（モニタリング

ツールが内部で使用されている）にルール（接続）名が表示されます。

（注）

ステップ 6 次のいずれかを実行します。

• [Save Connection]をクリックすると、接続が保存されますが、これは後からインストールす
るためのものではありません。

• [Install Connection]をクリックすると、接続が保存され、インストールが同時に行われます。

•保存せずに接続を終了するには、[Close]をクリックします。
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[Connection Setup]画面に、次のフィールドが表示されます。

• Name

• Allow Filters

• Deny Filters

• Source Ports

• Devices

• Priority

• Last Modified By

• Description

接続の変更

はじめる前に

接続を変更する前に、接続を追加する必要があります。

手順

ステップ 1 [Connection Setup]タブで、変更する接続の [Name]の横にある [Edit]をクリックします。

ステップ 2 [Modify Connection]ダイアログボックスで、[Connection Details]領域の接続の [Connection Name]
および [Priority]を変更できます。

説明フィールド

接続名。

名前には 1～ 256文字の英数字を含めることが
できます。使用できる特殊文字は、下線「_」、
ハイフン「-」、プラス「+」、等号「=」、開
き括弧「(」、閉じ括弧「)」、縦棒「|」、ピリ
オド「.」、およびアットマーク「@」です。

Connection Name

新しい接続の作成時に説明を入力します。Description

接続のために設定するプライオリティ。

デフォルトは 100で、有効な範囲は 0～ 10000
です。

Priority
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ステップ 3 [Allow Matching Traffic]領域で、次のフィールドを変更します。

説明フィールド

一致するトラフィックを許可するために使用す

るフィルタを選択します。

[Traffic Drop Filters]に選択したものと
同一のフィルタを [Allow Filters]に選
択することはできません。

（注）

[Allow Filters]ドロップダウンリスト

接続のために設定する VLAN ID。[Set VLAN]フィールド

配信ポートに到達するまでにパケットから

VLANタグを削除するには、このチェックボッ
クスをオンにします。

[StripVLANat delivery port]の動作は、
単一のエッジポートと、単一の分離

したノードの 1つ以上の配信デバイ
スの接続にのみ有効です。

（注）

[Strip VLAN at delivery port]チェックボックス

フィルタに関連付けるモニタリングデバイス。

名前の横のボックスをオンにして、1つ以上の
デバイスを選択できます。

[Destination Devices]リスト

（注）[Traffic Drop Filters]ドロップダウンリスト

ステップ 4 [Drop Matching Traffic]領域で次のフィールドに入力します。

説明フィールド

デフォルトフィルタの [Default-Match-all] を選
択するか、またはその他のフィルタを使用して

一致するトラフィックを破棄します。

[Allow Filters]に選択したものと同一
のフィルタを [Traffic Drop Filters]に
選択することはできません。

（注）

Traffic Drop Filters

ステップ 5 [Source Ports (Optional)]領域で次のフィールドに入力します。
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説明フィールド

割り当てる送信元ノードを選択します。

送信元ノードを選択しないと、

Any-to-Multipointのループフリーの転
送パスオプションが使用され、すべ

ての未配信のポートからのトラフィッ

クがフィルタに対して評価されます。

（注）

[Select Source Node]ドロップダウンリスト

割り当てる送信元ノードのポートを選択しま

す。

エッジポートのみを送信元ポートと

して使用できます。

（注）

[Select Source Port]ドロップダウンリスト

ステップ 6 [Submit]または [Close]をクリックします。

接続の複製

はじめる前に

接続を変更する前に、接続を追加する必要があります。

手順

ステップ 1 [Connection Setup]タブで、複製する接続の [Name]の横にある [Clone]をクリックします。

ステップ 2 [Clone Connection]ダイアログボックスで、[Connection Details]領域の接続の [Connection Name]お
よび [Priority]を変更できます。

説明フィールド

接続名。

名前には 1～ 256文字の英数字を含めることが
できます。使用できる特殊文字は、下線「_」、
ハイフン「-」、プラス「+」、等号「=」、開
き括弧「(」、閉じ括弧「)」、縦棒「|」、ピリ
オド「.」、およびアットマーク「@」です。

Connection Name

新しい接続の作成時に説明を入力します。Description
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説明フィールド

接続のために設定するプライオリティ。

デフォルトは 100で、有効な範囲は 0～ 10000
です。

Priority

ステップ 3 [Allow Matching Traffic]領域で、次のフィールドを変更します。

説明フィールド

一致するトラフィックを許可するために使用す

るフィルタを選択します。

[Traffic Drop Filters]に選択したものと
同一のフィルタを [Allow Filters]に選
択することはできません。

（注）

[Allow Filters]ドロップダウンリスト

接続のために設定する VLAN ID。[Set VLAN]フィールド

配信ポートに到達するまでにパケットから

VLANタグを削除するには、このチェックボッ
クスをオンにします。

[StripVLANat delivery port]の動作は、
単一のエッジポートと、単一の分離

したノードの 1つ以上の配信デバイ
スの接続にのみ有効です。

（注）

[Strip VLAN at delivery port]チェックボックス

フィルタに関連付けるモニタリングデバイス。

名前の横のボックスをオンにして、1つ以上の
デバイスを選択できます。

[Destination Devices]リスト

（注）[Traffic Drop Filters]ドロップダウンリスト

ステップ 4 [Drop Matching Traffic]領域で次のフィールドに入力します。

説明フィールド

デフォルトフィルタの [Default-Match-all] を選
択するか、またはその他のフィルタを使用して

一致するトラフィックを破棄します。

[Allow Filters]に選択したものと同一
のフィルタを [Traffic Drop Filters]に
選択することはできません。

（注）

Traffic Drop Filters
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ステップ 5 [Source Ports (Optional)]領域で次のフィールドに入力します。

説明フィールド

割り当てる送信元ノードを選択します。

送信元ノードを選択しないと、

Any-to-Multipointのループフリーの転
送パスオプションが使用され、すべ

ての未配信のポートからのトラフィッ

クがフィルタに対して評価されます。

（注）

[Select Source Node]ドロップダウンリスト

割り当てる送信元ノードのポートを選択しま

す。

エッジポートのみを送信元ポートと

して使用できます。

（注）

[Select Source Port]ドロップダウンリスト

ステップ 6 次のいずれかを実行します。

• [SaveClonedConnection]をクリックすると、接続が保存されますが、これは後からインストー
ルするためのものではありません。

• [Install ClonedConnection]をクリックすると、接続が保存され、インストールが同時に行われ
ます。

•保存せずに接続を終了するには、[Close]をクリックします。

接続の削除

手順

ステップ 1 [Connection Setup]タブに移動します。

ステップ 2 削除する単一または複数の接続のチェックボックスをオンにします。

ステップ 3 [Remove Connections]をクリックします。
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サービスノードの追加

手順

ステップ 1 トポロジ図で、ノードをクリックします。

ステップ 2 サイドバーで、[Add Service Node]をクリックします。[Add Service Node]ウィンドウが表示され
ます。

ステップ 3 [Service Node Name]ウィンドウにサービスノードの名前を入力します。

ステップ 4 [Service Node Ingress Port]ウィンドウのサービスノードの入力ポートを選択します。

ステップ 5 [Service Node Egress Port]ウィンドウのサービスノードの出力ポートを選択します。

ステップ 6 サービスノードアイコンを選択します。

ステップ 7 [Submit]をクリックします。

リダイレクションの追加

リダイレクションの設定機能は、リリース 6.0(2) U 5(2)以降を実行している Cisco Nexus 3000
シリーズスイッチでサポートされます。この機能は、Cisco Nexus 9300スイッチの Release 7.x
以降および OpenFlowでサポートされています。

（注）

はじめる前に

•リダイレクションに割り当てるフィルタを追加します。

•モニタリングデバイスを設定します（オプション）。

• 1つのエッジポートまたは複数のエッジポートを設定します（オプション）。

•実稼働の入力ポート、実稼働の出力ポート、およびサービスノードは、同じリダイレクショ
ンスイッチ上に配置してください。

手順

ステップ 1 [Redirections]タブで、[Add Redirection]をクリックします。

ステップ 2 [Add Redirection]ダイアログボックスで、[Redirection Details]エリアにリダイレクションの
[Redirection Name]および [Priority]を追加できます。
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説明フィールド

リダイレクションの名前。

名前には 1～ 256文字の英数字を含めることができます。使用で
きる特殊文字は、下線「_」、ハイフン「-」、プラス「+」、等号
「=」、開き括弧「(」、閉じ括弧「)」、縦棒「|」、ピリオド
「.」、およびアットマーク「@」です。

リダイレクションの名前を保存すると、それを変更する

ことはできません。

（注）

Redirection Name

新しいリダイレクションの作成時に説明を入力します。Description

リダイレクションの自動プライオリティを有効にするには、この

オプションをオンにします。リダイレクションのプライオリティ

は、選択した入力ポートにインストールされた既存のリダイレク

ションに基づいて設定されます。

[Set auto priority]チェック
ボックス

リダイレクションのために設定するプライオリティ。有効な値の

範囲は 0～ 10000です。デフォルトは 100です。
Priority

リダイレクションのフェールセーフ機能を有効にするには、この

オプションをオンにします。この機能を有効にすると、実稼働の

入力ポートおよび出力ポートから直接のフローが作成され、これ

はすべての低プライオリティの EtherTypeトラフィックに一致し
ます。

[Automatic Fail-safe]チェック
ボックス

ステップ 3 [Matching Traffic]エリアで、次のフィールドを変更します。

説明フィールド

一致するトラフィックを許可するために使用す

るフィルタを選択します。

フィルタに対する同じリダイレクショ

ンは選択できません。

（注）

[Filters]ドロップダウンリスト

ステップ 4 [Redirection Switch]エリアで、次のフィールドを変更します。

説明フィールド

割り当てるリダイレクションスイッチを選択し

ます。

[Select Redirection Switch]ドロップダウンリスト
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1つのリダイレクションスイッチあたり 1つの入力ポートと 1つの出力ポートのみを持
つことができます。

（注）

ステップ 5 [Service Nodes (OPTIONAL)]エリアで、次のフィールドに入力します。

説明フィールド

割り当てるリダイレクションサービスノード

を選択し、[Add Service Node]をクリックしま
す。

[Select Service Node]ドロップダウンリスト

複数のサービスノードを追加する場合は、パケットを転送する順番に追加する必要が

あります。

（注）

ステップ 6 [Production Ports]エリアで、次のフィールドに入力します。

説明フィールド

割り当てる実稼働の入力ポートを選択します。

入力ポートを1つだけ選択できます。
複数の入力ポートは許可されません。

入力ポートと出力ポートに同じポー

トを使用することはできません。

（注）

新しいリダイレクションを設定する

と、各入力ポートの一部となるフロー

の数を確認できます。ポート番号を

クリックすると、フローの詳細が表

示されます。

（注）

[Select Production Ingress Port]ドロップダウンリ
スト

割り当てる実稼働の出力ポートを選択します。

入力ポートを1つだけ選択できます。
複数の入力ポートは許可されません。

入力ポートと出力ポートに同じポー

トを使用することはできません。

（注）

[Select Production Egress Port]ドロップダウンリ
スト

ステップ 7 [Delievery Devices to copy traffic (OPTIONAL)]エリアで、次のフィールドに入力します。

説明フィールド

割り当てるデバイス（たとえば、ドロップダウ

ンリストからスイッチ）を選択し、[AddDevice]
をクリックします。

リダイレクションには、複数の配信

デバイスを選択できます。

（注）

[Select Device]ドロップダウンリスト

ステップ 8 次のいずれかを実行します。
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• [SaveRedirection]をクリックしてリダイレクションを保存しますが、これは後からインストー
ルするためのものではありません。

• [Install Redirection]をクリックしてリダイレクションを保存し、同時にそれをインストールし
ます。

•保存せずにリダイレクションを終了するには、[Close]をクリックします。

ステップ 9 [Install Redirection]をクリックしてリダイレクションを保存し、同時にそれをインストールする場
合、リダイレクションスイッチのリダイレクションパスは実稼働の入力ポート、サービスノー

ド、および実稼働の出力ポートに表示されます。

ステップ 10 [Flow Statistics]をクリックしてリダイレクションスイッチのフロー統計を表示します。
次のフィールドは、フロー統計情報に関する情報を提供します。

• [In Port]フィールド：トラフィックが一致した入力ポート。アスタリスク（「*」）は入力
ポートを示します。

• [DL DRC]フィールド：着信トラフィックに一致する送信元MACアドレス。アスタリスク
（「*」）は送信元MACアドレスを示します。

• [DL Dst]フィールド：着信トラフィックに一致する宛先MACアドレス。アスタリスク
（「*」）は宛先MACアドレスを示します。

• [DL Type]フィールド：着信トラフィックに一致する EtherType。たとえば、「IPv4」または
「IPv6」はすべての IPトラフィックのタイプに使用されます。

• [DL VLAN]フィールド：着信トラフィックに一致する VLAN ID。アスタリスク（「*」）は
VLAN IDを示します。

• [VLANPCP]フィールド：着信トラフィックに一致するVLANのプライオリティ。このフィー
ルドにはアスタリスク（「*」）がほとんど常に表示されます。

• [NW Src]フィールド：着信トラフィックの IPv4または IPv6送信元アドレス。アスタリスク
（「*」）は IPv4または IPv6 EtherTypeに基づく発信元アドレスを示します。

• [NW Dst]フィールド：着信トラフィックの IPv4または IPv6宛先アドレス。アスタリスク
（「*」）は IPv4または IPv6 EtherTypeに基づく宛先アドレスを示します。

• [NWProto]フィールド：着信トラフィックに一致するネットワークプロトコル。たとえば、
「6」は TCPプロトコルを示します。

• [TP Src]フィールド：着信トラフィックに一致するようにネットワークプロトコルに関連付
けられた送信元ポート。アスタリスク（「*」）はポート値を示します。

• [TP Dst]フィールド：着信トラフィックに一致するようにネットワークプロトコルに関連付
けられた宛先ポート。アスタリスク（「*」）はポート値を示します。

• [Action]フィールド：「OUTPUT = OF|2」など、指定した条件に一致するトラフィックに対
して実行される出力アクション。

• [ByteCount]フィールド：指定したフロー接続と一致する集約トラフィックのボリューム（バ
イト単位）。
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• [Packet Count]フィールド：指定したフロー接続と一致する集約トラフィックのボリューム
（パケット単位）。

• [Duration Seconds]フィールド：特定のフロー接続がスイッチにインストールされた時間（ミ
リ秒単位）

• [IdleTimeout]フィールド：フローテーブルから削除される前にフローをアイドル状態にでき
る時間（ミリ秒）。

• [Priority]フィールド：フローに割り当てられたプライオリティ。より高いプライオリティ値
を持つフローが優先されます。

ステップ 11 [Close]をクリックして、フロー統計の表示ウィンドウを閉じます。

リダイレクションの変更

はじめる前に

リダイレクションを変更する前に、リダイレクションを追加する必要があります。

手順

ステップ 1 [Redirection Setup]タブで、変更する接続の [Name]の横にある [Edit]をクリックします。

ステップ 2 [Modify Redirection]ダイアログボックスで、[Redirection Details]領域のリダイレクションの
[Redirection Name]および [Priority]を変更できます。

説明フィールド

リダイレクションの名前。

名前には 1～ 256文字の英数字を含めることができます。使用で
きる特殊文字は、下線「_」、ハイフン「-」、プラス「+」、等号
「=」、開き括弧「(」、閉じ括弧「)」、縦棒「|」、ピリオド
「.」、およびアットマーク「@」です。

リダイレクションの名前を保存すると、それを変更する

ことはできません。

（注）

Redirection Name

新しいリダイレクションの作成時に説明を入力します。Description

リダイレクションの自動プライオリティを有効にするには、この

オプションをオンにします。リダイレクションのプライオリティ

は、選択した入力ポートにインストールされた既存のリダイレク

ションに基づいて設定されます。

[Set auto priority]チェック
ボックス
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説明フィールド

リダイレクションのために設定するプライオリティ。有効な値の

範囲は 0～ 10000です。デフォルトは 100です。
Priority

リダイレクションのフェールセーフ機能を有効にするには、この

オプションをオンにします。この機能を有効にすると、実稼働の

入力ポートおよび出力ポートから直接のフローが作成され、これ

はすべての低プライオリティの EtherTypeトラフィックに一致し
ます。

[Automatic Fail-safe]チェック
ボックス

ステップ 3 [Matching Traffic]エリアで、次のフィールドを変更します。

説明フィールド

一致するトラフィックを許可するために使用す

るフィルタを選択します。

フィルタに対する同じリダイレクショ

ンは選択できません。

（注）

[Filters]ドロップダウンリスト

ステップ 4 [Redirection Switch]エリアで、次のフィールドを変更します。

説明フィールド

割り当てるリダイレクションスイッチを選択し

ます。

フィルタに対する同じリダイレクショ

ンスイッチは選択できません。

（注）

[Select Redirection Switch]ドロップダウンリスト

ステップ 5 [Service Nodes (OPTIONAL)]エリアで、次のフィールドに入力します。

説明フィールド

割り当てるリダイレクションサービスノード

を選択し、[Add Service Node]をクリックしま
す。

[Select Service Node]ドロップダウンリスト

ステップ 6 [Production Ports]エリアで、次のフィールドに入力します。
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説明フィールド

割り当てる実稼働の入力ポートを選択します。

入力ポートを1つだけ選択できます。
複数の入力ポートは許可されません。

入力ポートと出力ポートに同じポー

トを使用することはできません。

（注）

[Select Production Ingress Port]ドロップダウンリ
スト

割り当てる実稼働の出力ポートを選択します。

入力ポートを1つだけ選択できます。
複数の入力ポートは許可されません。

入力ポートと出力ポートに同じポー

トを使用することはできません。

（注）

[Select Production Egress Port]ドロップダウンリ
スト

ステップ 7 [Delievery Devices to copy traffic (OPTIONAL)]エリアで、次のフィールドに入力します。

説明フィールド

割り当てるデバイス（たとえば、ドロップダウ

ンリストからスイッチ）を選択し、[AddDevice]
をクリックします。

リダイレクションには、複数の配信

デバイスを選択できます。

（注）

[Select Device]ドロップダウンリスト

ステップ 8 次のいずれかを実行します。

• [SaveRedirection]をクリックしてリダイレクションを保存しますが、これは後からインストー
ルするためのものではありません。

• [Install Redirection]をクリックしてリダイレクションを保存し、同時にそれをインストールし
ます。

•保存せずにリダイレクションを終了するには、[Close]をクリックします。
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リダイレクションの削除

手順

ステップ 1 [Redirection Setup]タブに移動します。

ステップ 2 削除する単一または複数のリダイレクションのチェックボックスをオンにします。

ステップ 3 [Remove Redirections]をクリックします。
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第 9 章

ロールおよびリソースの管理

この章の内容は、次のとおりです。

• Cisco Data Brokerのユーザについて, 93 ページ

• ロールの作成, 94 ページ

• 複数の分離されたネットワークにアクセスするためのロールの設定, 94 ページ

• ロールの削除, 96 ページ

• リソースグループの作成, 96 ページ

• リソースグループへのリソースの追加, 96 ページ

• ロールへのグループの割り当て, 97 ページ

• グループの割り当て解除, 98 ページ

• グループの削除, 98 ページ

Cisco Data Broker のユーザについて
Cisco Nexus Data Brokerは、ユーザアクセスの管理にロールとレベルを使用します。次のレベル
の 1つを作成する各ロールに割り当てることができます。

• [App-Administrator]：すべての Cisco Nexus Data Brokerリソースへのフルアクセスがありま
す。

• App-User：自身のリソースグループに割り当てられたリソース、および同様のアクセス許可
を持つ別のユーザによって作成されたリソースへのフルアクセスがあります。

各ロールは、リソースの集まりである 1つ以上のグループに割り当てられます。グループリソー
スは非スイッチ間リンク（ISL）ポートであり、そのグループに固有のものとして割り当てられて
います。グループを作成した後は、そのグループをロールに割り当てることができます。
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ロールの作成

手順

ステップ 1 メニューバーで、[Admin]ドロップダウンリストをクリックし、[Settings]を選択します。

ステップ 2 [Roles]タブで [Add Role]をクリックします。

ステップ 3 [Add Role]ダイアログボックスで、次のフィールドに値を入力します。

説明フィールド

ロールの名前。

名前には 1～ 256文字の英数字を含めることが
できます。使用できる特殊文字は、下線「_」、
ハイフン「-」、プラス「+」、等号「=」、開
き括弧「(」、閉じ括弧「)」、縦棒「|」、ピリ
オド「.」、およびアットマーク「@」です。

[Name]フィールド

ロールに割り当てるレベルを選択します。次の

いずれかになります。

• [App-Administrator]：すべての Cisco Nexus
Data Brokerリソースへのフルアクセスが
あります。

• App-User：自身のリソースグループに割
り当てられたリソース、および同様のアク

セス許可を持つ別のユーザによって作成さ

れたリソースへのフルアクセスがありま

す。

[Level]ドロップダウンリスト

ステップ 4 [Submit]をクリックします。

複数の分離されたネットワークにアクセスするためのロー

ルの設定
複数の分離されたネットワークは、Cisco Nexus Data Brokerアプリケーションでネットワークス
ライスを作成するときに作成する仮想ネットワークです。ロールは、複数のCiscoNexusDataBroker
の分離されたネットワークへのロールベースのアクセスを許可するように設定できます。
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たとえば、2つのネットワークがあるとして、最初のものを devという名前にし、2番目のものを
prodという名前にした場合、ネットワーク管理者は、それぞれのネットワークに対して異なる権
限を持ち、両方のネットワークにアクセス権を持つユーザを作成できます。ネットワーク devの
アクセスレベルはApp-Adminとして割り当て、ネットワーク prodのアクセスレベルはApp-User
として割り当てることができます。

App-Admin権限は、割り当てられたネットワーク（この場合は dev）上のそのユーザやその他の
ロールのルールおよびフィルタを作成、編集、および削除する機能を提供します。App-Use権限
は、割り当てられたネットワーク（この場合は prod）上のこのロールのみに所有されているルー
ルおよびフィルタを作成、編集、および削除する機能を提供します。アプリケーションユーザ

ロールは、分離されたネットワークまたはロールが割り当てられたネットワーク用にのみ、ルー

ルおよびフィルタを作成、編集、および削除できます。また、アプリケーションユーザロール

は、アプリケーション管理者によって作成されたフィルタを表示および適用できますが、編集ま

たは削除はできません。

手順

ステップ 1 Cisco Nexus Data Brokerネットワークに、Network-Adminロールのユーザ名とパスワードを使用し
てログインします。

ステップ 2 devネットワークにいることを確認します。

ステップ 3 メニューバーで、[Admin]ドロップダウンリストから [Settings]を選択します。

ステップ 4 [Add Role]をクリックします。

ステップ 5 [AddRole]ダイアログボックスの [Name]フィールドで、ロールの名前（たとえば、NDB-role-dev）
を入力します。

名前には 1～ 256文字の英数字を含めることができます。使用できる特殊文字は、下線「_」、ハ
イフン「-」、プラス「+」、等号「=」、開き括弧「(」、閉じ括弧「)」、縦棒「|」、ピリオド
「.」、およびアットマーク「@」です。

ステップ 6 [Level]ドロップダウンリストから、[App-Administrator]を選択します。

ステップ 7 [Submit]をクリックします。

ステップ 8 メニューバーで、ネットワークのドロップダウンリストから [prod]ネットワークを選択します。

ステップ 9 prodネットワークについて、手順 3と 4を繰り返します。

ステップ 10 [Add Role]ダイアログボックスの [Name]フィールドに、NDB-role-prodを入力します。

ステップ 11 [Level]ドロップダウンリストから、[App-User]を選択します。

ステップ 12 [Submit]をクリックします。

ステップ 13 [Assign]タブの下のロールMM-role-prodに [allPorts]を割り当てます。
これでロールNDB-role-devは、ネットワーク devに対してApp-Administratorアクセス許可を持つ
ようになり、ロールNDB-role-prodは、ネットワーク prodに対してApp-Userアクセス許可を持つ
ようになりました。

これで、これら両方のアプリケーションロールを持つユーザを作成できるようになりました。

異なるアクセスレベルを持つネットワークを切り替えるには、Ctrl+F5またはCmd+Shift+R
を同時に押します。

（注）
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ロールの削除

手順

ステップ 1 [Admin]ドロップダウンリストから、[Settings]を選択します。

ステップ 2 [Roles]タブの [Roles]テーブルで、削除するロールをクリックします。

ステップ 3 [Remove Roles]確認ダイアログボックスで、[Remove]をクリックします。

リソースグループの作成

手順

ステップ 1 [Admin]ドロップダウンリストから、[Settings]を選択します。

ステップ 2 [Groups]タブで、[Add Group]をクリックします。

ステップ 3 [Add Resource Group]ダイアログボックスに、リソースグループに使用する名前を入力します。
名前には 1～ 256文字の英数字を含めることができます。使用できる特殊文字は、下線「_」、ハ
イフン「-」、プラス「+」、等号「=」、開き括弧「(」、閉じ括弧「)」、縦棒「|」、ピリオド
「.」、およびアットマーク「@」です。

ステップ 4 [Submit]をクリックします。

次の作業

グループにリソースを追加します。

リソースグループへのリソースの追加

はじめる前に

リソースグループを作成します。
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手順

ステップ 1 [Admin]ドロップダウンリストから、[Settings]を選択します。

ステップ 2 [Groups]タブで、リソースを追加するグループを選択します。

ステップ 3 トポロジ図でノードを選択します。

ステップ 4 [Add Ports to Group]ダイアログボックスで、グループに追加するポートを選択します。

ステップ 5 [Submit]をクリックします。

ステップ 6 追加するポートすべてに対してステップ 3からステップ 5を繰り返します。

ステップ 7 1つ以上のポートを [Group Detail]テーブルで選択してから、[Remove Ports]をクリックすること
で、1つのリソースまたは複数のリソースを削除します。

ステップ 8 [Remove Ports]ダイアログボックスで、[Remove]をクリックします。

次の作業

ロールにリソースグループを割り当てます。

ロールへのグループの割り当て

はじめる前に

•ロールを作成します。

•リソースグループを作成します。

手順

ステップ 1 [Admin]ドロップダウンリストから、[Settings]を選択します。

ステップ 2 [Assign]タブをクリックします。

ステップ 3 グループを割り当てるロールの横の [Assign]をクリックします。

ステップ 4 [Create Role]ダイアログボックスで、次のフィールドに入力します。

説明フィールド

ロールに割り当てるグループ。割り当てる1つ以上のグループ
を選択できます。

アプリケーション管理者レベルのあるロールにグルー

プを割り当てることはできません。

（注）

[Assign Group]フィールド
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説明フィールド

ロールの割り当てを解除するグループ。割り当てを解除する1
つ以上のグループを選択できます。

アプリケーション管理者レベルのあるロールの

allPortsグループについては割り当てを解除できませ
ん。

（注）

[Unassign Group]フィールド

ステップ 5 [Apply]をクリックします。

グループの割り当て解除

手順

ステップ 1 [Admin]ドロップダウンリストから、[Settings]を選択します。

ステップ 2 [Assign]タブをクリックします。

ステップ 3 グループの割り当てを解除するロールの横の [Assign]をクリックします。

ステップ 4 [Configure Role]ダイアログボックスで、[Unassign Group]ドロップダウンリストにあるポートを
選択します。

ステップ 5 [Apply]をクリックします。

グループの削除
次のグループは削除できません。

•デフォルトの allPortsグループ

•グループに割り当てられているロール
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手順

ステップ 1 [Admin]ドロップダウンリストから、[Settings]を選択します。

ステップ 2 [Groups]タブで、削除するグループを選択します。

ステップ 3 [Remove Groups]をクリックします。

ステップ 4 [Remove Resource Groups]確認ダイアログボックスで、[Remove]をクリックします。
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第 10 章

フローの管理

この章の内容は、次のとおりです。

• フロープログラミングの概要, 101 ページ

• フローエントリの追加, 102 ページ

• フローの詳細情報の表示, 105 ページ

フロープログラミングの概要
Cisco Nexus Data Brokerでは、各ネットワークデバイスの個々のフローを設定できます。フロー
は、レイヤ 1からレイヤ 4の基準に基づいて識別されます。フローが識別されると、フロース
ペックに一致するパケットで実行されるアクションを指定できます。これは、OpenFlowスイッチ
だけに適用できます。

マッチングとアクションの基準はスイッチによって異なります。指定可能なアクションは次のと

おりです。

• 1つ以上のインターフェイスへのパケットのドロップまたはフォワーディング。

•パケットの VLAN IDと優先順位の設定。

•パケットの送信元および宛先MACアドレスの変更。

•パケットの送信元および宛先 IPアドレスの変更。

作成したすべてのフローは [Flows]タブの [Flow Entries]テーブルに表示されます。フローをデバ
イスにインストールすると、フローはアクティブになります。
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フローエントリの追加

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 メニューバーで [Flows]を選択してから、[Flow Entries]タブをクリックします。

ステップ 3 [Add Flow Entry]をクリックします。

ステップ 4 [Add Flow Entry]ダイアログボックスの [FlowDescription]領域で、次のフィールドに値を入力しま
す。

説明名前

フローに割り当てる名前。

名前には 1～ 256文字の英数字を含めることができます。使用
できる特殊文字は、下線「_」、ハイフン「-」、プラス「+」、
等号「=」、開き括弧「(」、閉じ括弧「)」、縦棒「|」、ピリオ
ド「.」、およびアットマーク「@」です。

保存後にフローエントリの名前を変更することはで

きません。

（注）

[Name]フィールド

デバイスの IDまたはノード名を選択します。

選択したノードは、フローエントリを保存するもの

で変更することはできません。

（注）

[Node]ドロップダウンリスト

トラフィックがフローを入力するノード上でポートを選択しま

す。

[Input Port]ドロップダウンリ
スト

フローに適用するプライオリティ。デフォルトのプライオリティ

は500です。高いプライオリティのフローは低いプライオリティ
のフローよりも優先されます。

レイヤ 2、レイヤ 3、およびレイヤ 4の一致フィール
ドすべてが等しい場合のみプライオリティが考慮され

ます。

（注）

[Priority]フィールド

フローテーブルから削除される前にフローがインストールされ

る時間（ミリ秒）。

[Hard Timeout]フィールド

フローテーブルから削除される前にフローをアイドル状態にで

きる時間（ミリ秒）。

[Idle Timeout]フィールド

フローに追加される識別子。クッキーは、フローがインストー

ルされ、各フローステータスとフローの期限切れメッセージの

一部として返されるときにコントローラによって指定されます。

[Cookie]フィールド

   Cisco Nexus Data Broker 構成ガイド、リリース 2.2
102

フローの管理

フローエントリの追加



ステップ 5 [Layer 2]領域で、次のフィールドに値を入力します。

説明名前

レイヤ 2トラフィックのイーサネットタイプ。IPv4のイーサ
ネットタイプは、16進数形式で、デフォルトで表示されます。
デフォルト値を受け入れるか、または 16進数形式で次のいず
れかを入力します。

• IPv6

• ARP

• LLDP

[Ethernet Type]フィールド

レイヤ 2トラフィックの VLAN ID。[VLAN Identification Number]
フィールド

レイヤ 2トラフィックの VLANのプライオリティ。[VLAN Priority]フィールド

レイヤ 2トラフィックの送信元MACアドレス。[Source MAC Address]フィール
ド

レイヤ 2トラフィックの宛先MACアドレス。[DestinationMACAddress]フィー
ルド

ステップ 6 [Layer 3]領域で、次のフィールドに値を入力します。

説明名前

レイヤ 3トラフィックの送信元 IPアドレス。

送信元 IPアドレスの形式は、レイヤ 2の [Ethernet
Type]フィールドに入力されたイーサネットタイプ
と一致している必要があります。

（注）

[Source IP Address]フィールド

レイヤ 3トラフィックの宛先 IPアドレス。

宛先 IPアドレスの形式は、レイヤ 2の [Ethernet
Type]フィールドに入力されたイーサネットタイプ
と一致している必要があります。

（注）

[Destination IP Address]フィール
ド

レイヤ 3 IPヘッダー内の Type of Service（ToS）ビット。

DSCPビットのみ Cisco Nexus 3000シリーズスイッ
チでサポートされます。

（注）

[ToS Bits]フィールド
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ステップ 7 [Layer 4]領域で、次のフィールドに値を入力します。

説明名前

レイヤ 4トラフィックの送信元ポート。[Source Port]フィールド

レイヤ 4トラフィックの宛先ポート。[Destination Port]フィールド

レイヤ4トラフィックのインターネットプロトコル番号。10進
数、16進数、または 8進数形式の IPプロトコル番号を入力し
ます。

[Protocol]フィールド

ステップ 8 [Actions]領域で、1つ以上のアクションを選択します。

•ドロップ

•ループバック

•フラッド

•ソフトウェアパス

•ハードウェアパス

•コントローラ

•出力ポートの追加

• VLAN IDの設定

• VLANプライオリティの設定

• VLANヘッダーのストリッピング

• Datalayerの送信元アドレスの変更

• Datalayerの宛先アドレスの変更

•ネットワークの送信元アドレスの変更

•ネットワークの宛先アドレスの変更

• ToSビットの変更

•トランスポートの送信元ポートの変更

•トランスポートの宛先ポートの変更

• Flood All

• Enqueue

• Set VLAN CFI

• Push VLAN

• Set EtherType
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ステップ 9 次のいずれかを実行します。

• [Install Flow]をクリックして、デバイスにフローをインストールします。

• [SaveFlow]をクリックしてフローを [FlowEntries]テーブルに保存します。ただし、デバイス
のフローテーブルにフローはインストールしません。

フローの詳細情報の表示

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 メニューバーで [Flows]を選択してから、[Flow Entries]タブをクリックします。

ステップ 3 表示するフローを特定します。

[Search]コンボボックスに値を入力して、検索アイコンをクリックして表示されるエントリ数を
制限します。

ステップ 4 [Flow Detail]タブの [Flow Overview]領域で、次のいずれかのタスクを実行します。

• [Flow Entries]テーブルからフローを削除するには、[Remove Flow]をクリックします。

•デバイスのフローテーブル内のフローを編集するには、[Edit Flow]をクリックします。

•デバイスのフローテーブルにフローを削除するには、[Uninstall Flow]をクリックします。
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第 11 章

トラブルシューティング

この章の内容は、次のとおりです。

• トラブルシューティングの概要, 107 ページ

• フローおよびポートの詳細統計情報の表示, 108 ページ

• 整合性がないコントローラのフローまたは整合性がないノードのフロー, 108 ページ

• 整合性がないフローの詳細のエクスポート, 109 ページ

• 整合性がないフローの修正, 109 ページ

• SDNアナライザ, 110 ページ

• SDNアナライザの使用, 110 ページ

• SDNアナライザのデフォルト値の変更, 111 ページ

トラブルシューティングの概要
CiscoNexus Data Brokerには、ネットワーク接続のトラブルシューティングに使用できるさまざま
なツールが含まれています。[Troubleshoot]タブで、次の作業を実行できます。

•ネットワークのすべてのノードを表示します。

•ネットワークの各ノードのポートに関する詳細情報を表示します。

•ネットワークの各ノードのフローに関する詳細情報を表示します。

• [Uptime]タブで、ノードが検出されたときに表示します。

• [Policy Analyzer]タブで、TIFポリシーに関する詳細情報を表示します。

•選択したフローと TIFポリシーで分析を実行します。
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フローおよびポートの詳細統計情報の表示

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 メニューバーで、[Troubleshoot]を選択してから、[Flow Check]タブをクリックします。

ステップ 3 [Existing Nodes]タブで、統計情報を表示するノードを探します。
[Search]コンボボックスに値を入力して、検索アイコンをクリックして表示されるエントリ数を
制限します。

ステップ 4 次のいずれかの作業を実行します。

•ノードにプログラミングされたすべてのフローの詳細情報を表示するには、[Flows]をクリッ
クします。

•ノードのすべてのポートの詳細情報を表示するには、[Ports]をクリックします。

統計情報は 120秒ごとに更新されま
す。

（注）

整合性がないコントローラのフローまたは整合性がない

ノードのフロー

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 メニューバーで、[Troubleshoot]を選択してから、[Flow Check]タブをクリックします。

ステップ 3 [Select a node]ドロップダウンリストからノードを選択します。
ノードが表示され、[Inconsistent Controller Flows]および [Inconsistent Node Flows]の数が各タイプ
の横に示されます（存在する場合）。

ステップ 4 [Inconsistent Controller Flows]または [Inconsistent Node Flows]のいずれかをクリックして整合性の
ないフローの詳細を表示します。

詳細は、[Statistics]タブに表示されます。

次の作業

整合性のないコントローラフローまたは整合性のないノードフローを修正します。
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整合性がないフローの詳細のエクスポート
参照用に整合性がないコントローラまたは整合性がないノードフローの詳細を表示および保存す

るため、コンマ区切りファイルにそれらをエクスポートできます。

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 メニューバーで、[Troubleshoot]を選択してから、[Flow Check]タブをクリックします。

ステップ 3 [Select a node]ドロップダウンリストからノードを選択します。
ノードが表示され、[Inconsistent Controller Flows]および [Inconsistent Node Flows]の数が各タイプ
の横に示されます。

ステップ 4 [Inconsistent Controller Flows]または [Inconsistent Node Flows]のいずれかを選択します。
[Inconsistent Controller Flows]または [Inconsistent Node Flows]のリストが [Statistics]タブに表示され
ます。

ステップ 5 1つ以上の整合性のないフローの横のチェックボックスをオンにするか、またはリストの最上部
のチェックボックスをオンにして、リスト内のすべてのフローを選択します。

ステップ 6 [Export All]をクリックし、[Export Flow Details]をクリックします。

ステップ 7 .csvファイルとして整合性のないフローの詳細を保存し、分析のために後で開けるようにしま
す。

整合性がないフローの修正

整合性がないコントローラのフローを修正すると、フローはスイッチにインストールされてい

ます。整合性がないノードフローを修正すると、フローはスイッチから削除されます。コン

トローラはフロー情報の権威のある送信元であるためです。

（注）

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 メニューバーで、[Troubleshoot]を選択してから、[Flow Check]タブをクリックします。

ステップ 3 [Select a node]ドロップダウンリストからノードを選択します。
ノードが表示され、[Inconsistent Controller Flows]および [Inconsistent Node Flows]の数が各タイプ
の横に示されます。
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ステップ 4 [Inconsistent Controller Flows]または [Inconsistent Node Flows]のいずれかをクリックします。
[Inconsistent Controller Flows]または [Inconsistent Node Flows]のリストが [Statistics]タブに表示され
ます。

ステップ 5 1つ以上の整合性のないフローの横のチェックボックスをオンにするか、またはリストの最上部
のチェックボックスをオンにして、リスト内のすべてのフローを選択します。

ステップ 6 [Fix Inconsistent Flows]をクリックします。

ステップ 7 [Fix Flows]確認ダイアログボックスで、[Fix Inconsistent Flows]をクリックします。
[Flow Check]タブに、[Inconsistent Controller Flows]および [Inconsistent Node Flows]が各タイプにつ
いて更新済みの数とともに再表示されます。

手順 4ですべての整合性のないフローを選択した場合、表示される数は 0で
す。

（注）

SDN アナライザ

SDNアナライザは NX-APIによって定義されるインターフェイスには適用されません。（注）

SDNアナライザは、選択するインターフェイスのパケットキャプチャ（pcap）ファイルをダウン
ロードします。個々の pcapファイルは 1つの zipファイルに統合されます。

デフォルトで、SDNアナライザはネットワークデータ 100MBごとに 5つの pcapファイルをキャ
プチャします。データが設定した量を超えてキャプチャされると、古いデータが上書きされます。

config.iniファイルで、収集するデータの量を変更できます。

SDN アナライザの使用
SDNアナライザは Cisco Nexus Data Brokerに到達するパケットをキャプチャし、結果を zipファ
イルに出力します。zipファイルの場所は、ブラウザの設定によって異なります。

はじめる前に

SDNアナライザを実行するには、Cisco Nexus Data Brokerを実行するサーバ上でルート権限が必
要です。
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手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 メニューバーで、[Troubleshoot]をクリックしてから、[SDN Analyzer]タブをクリックします。

ステップ 3 表示するインターフェイスをクリックしてから、[Start Analyzer]をクリックします。

ステップ 4 データの収集が完了したら、[Stop Analyzer]をクリックします。

SDN アナライザのデフォルト値の変更

手順

ステップ 1 ソフトウェアをインストールしたときに作成された xnc/configurationディレクトリに移動
します。

ステップ 2 任意のテキストエディタで config.iniファイルを開きます。

ステップ 3 次のパラメータの検索します。

• troubleshoot.fileSize = 100

• troubleshoot.number = 5

ステップ 4 必要に応じてファイルを変更します。100 MGを超えないファイルサイズを使用し、pcapファイ
ルの数を増やすことをお勧めします。

ステップ 5 ファイルを保存し、エディタを終了します。

ステップ 6 Cisco Nexus Data Brokerを再起動します。
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第 12 章

スライスの管理

この章の内容は、次のとおりです。

• スライスマネージャの概要, 113 ページ

• スライスの追加, 114 ページ

• スライスへのノードとポートの追加, 115 ページ

• フロースペックの追加, 115 ページ

スライスマネージャの概要
スライスマネージャは、ネットワークを多くの論理ネットワークにパーティション分割する方法

をネットワーク管理者に提供します。この機能を使用すると、複数の分離されたネットワークを

作成し、異なるロールおよびアクセスレベルをそれぞれに割り当てることができます。各論理

ネットワークは、部門、個人のグループ、またはアプリケーションに割り当てることができます。

複数の分離されたネットワークは、CiscoNexus Data Brokerアプリケーションを使用して管理でき
ます。

スライスマネージャは、次の基準に基づいてスライスを作成します。

•ネットワークデバイス：スライスに使用できるデバイス。

ネットワークデバイスはスライス間で共有できます。

•ネットワークデバイスインターフェイス：スライスに使用できるデバイスインターフェイ
ス。

ネットワークデバイスインターフェイスはスライス間で共有できます。

•フロースペック：送信元および宛先 IP、プロトコル、およびスライスに属するトラフィック
の識別に使用される送信元ポートおよび宛先トランスポートポートの組み合わせ。

関連するネットワークデバイスとインターフェイスが分離されている場合、フロースペッ

クはさまざまなスライスに割り当てることができます。
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VLAN IDを使用して、スライストラフィックを分離することもできます。（注）

スライスは、Network Administratorロールを持つ Cisco Nexus Data Brokerユーザが作成する必要が
あります。作成後、スライスは Slice Administratorロールを持つユーザが管理できます。

各スライスに少なくとも 1つの独自の属性が用意されている場合、スライスはオーバーラップで
きます。たとえば、スライスは同じ物理スイッチとポートを共有できますが、受信するトラフィッ

クのタイプによって区別されます。

スライスの追加

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 [Management]の [Admin]ドロップダウンリストから、[Slices]を選択します。

ステップ 3 [Admin]ドロップダウンリストから、[Slices]を選択します。

ステップ 4 [Slices]タブで、[Add Slice]をクリックします。

ステップ 5 [Add Slice]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

スライスに割り当てる名前。

名前には 1～ 256文字の英数字を含めることができます。使用
できる特殊文字は、下線（_）、ハイフン（-）、プラス（+）、
等号（=）、縦棒（|）、ピリオド（.）、およびアットマーク
（@）です。

保存後は、スライス名は変更できませ

ん。

（注）

[Slice Name]フィールド

スライスに割り当てる静的 VLAN。[Static VLAN]フィールド

ステップ 6 [Add Slice]をクリックします。
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スライスへのノードとポートの追加

はじめる前に

ノードとポートを追加するには、スライスをすでに作成してある必要があります。

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 [Management]の [Admin]ドロップダウンリストから、[Slices]を選択します。

ステップ 3 [Admin]ドロップダウンリストから、[Slices]を選択します。

ステップ 4 [Slices]タブで、エントリを追加するスライスを選択します。
[Search]コンボボックスに値を入力して、検索アイコンをクリックして表示されるエントリ数を
制限します。

ステップ 5 トポロジ図で、スライスに追加するノードをクリックします。

ステップ 6 [Add Slice Entr]ダイアログボックスで、スライスに追加するポート（複数可）を選択します。

ステップ 7 [Add Entry]をクリックします。

ステップ 8 スライスに追加するノードおよびポートごとにステップ 3～ 5を繰り返します。

フロースペックの追加

はじめる前に

フロースペックを追加する前にスライスを作成します。

デフォルトでは、フロースペックは双方向です。（注）

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 [Management]の [Admin]ドロップダウンリストから、[Slices]を選択します。

ステップ 3 [Admin]ドロップダウンリストから、[Slices]を選択します。

ステップ 4 [Flow Spec]タブで、フロースペックを追加するスライスを選択します。
[Search]コンボボックスに値を入力して、検索アイコンをクリックして表示されるエントリ数を
制限します。
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ステップ 5 [Detail]タブで、[Add Flow Spec]をクリックします。

ステップ 6 [Add Flow Spec]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

フロースペックに使用する名前。

名前には 1～ 256文字の英数字を含めることができます。使用
できる特殊文字は、下線「_」、ハイフン「-」、プラス「+」、
等号「=」、開き括弧「(」、閉じ括弧「)」、縦棒「|」、ピリオ
ド「.」、およびアットマーク「@」です。

[Name]フィールド

フロースペックに使用するVLAN IDまたはVLAN IDの範囲。[VLAN]フィールド

フロースペックに使用する送信元 IPアドレス。[Source IP]フィールド

フロースペックに使用する宛先 IPアドレス。[Destination IP]フィールド

ユーザがフロースペックに使用する 10進数形式の IPプロトコ
ル番号。

[Protocol]フィールド

フロースペックに使用する送信元ポート。[Source Port]フィールド

フロースペックに使用する宛先ポート。[Destination Port]フィールド

ステップ 7 [Add Flow Spec]をクリックします。
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第 13 章

管理タスク

この章の内容は、次のとおりです。

• AAAサーバの概要, 117 ページ

• ユーザとロール, 119 ページ

• クラスタ管理情報の表示, 122 ページ

• OSGiコンソールの表示, 123 ページ

• Northbound APIコンテンツの表示, 124 ページ

• システム管理, 124 ページ

• 設定のバックアップと復元, 126 ページ

• 管理者パスワードの回復, 127 ページ

• アプリケーションソフトウェアのアンインストール, 128 ページ

AAA サーバの概要
AAAを使用すると、ユーザは誰であるか（認証）、ユーザは何をできるか（権限付与）、および
ユーザは何を行ったか（アカウンティング）をセキュリティアプライアンスで判別できるように

なります。Cisco Nexus Data Brokerは、Remote Authentication Dial-In User Service（RADIUS）また
は Terminal Access Controller Access-Control System Plus（TACACS+）を使用して AAAサーバと通
信します。

AAAサーバを使用して、リモート認証と承認がサポートされます。各ユーザを認証するため、
Cisco Nexus Data Brokerは、ログイン資格情報と属性値（AV）の両方のペアを使用し、ユーザ管
理の一部としてユーザに承認済みのロールを割り当てます。認証が正常に行われると、Cisco AV
ペアはリソースアクセスの承認のために Cisco Nexus Data Brokerに返されます。
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AAA サーバの追加

設定されたAAAサーバが到達可能であれば、ユーザの要求はローカルで認証されます。AAA
サーバが到達可能であり、ユーザ認証が失敗する場合、ユーザの要求はローカルで認証されて

いません。

（注）

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 [Management]の [Admin]ドロップダウンリストから、[AAA]を選択します。

ステップ 3 [Admin]ドロップダウンリストから、[AAA]を選択します。

ステップ 4 [AAA Configuration]ダイアログボックスで、[Add Server]をクリックします。

ステップ 5 [Add AAA Server]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

AAAサーバの IPアドレス。[Server Address]フィールド

AAAサーバで設定された共有秘密。[Server Secret]フィールド

AAAサーバのプロトコルを選択します。次のいずれかになりま
す。

• Radius+

• TACACS+

[Protocol]ドロップダウンリス
ト

ステップ 6 [Save（保存）]をクリックします。

次の作業

AAAサーバのプロトコルとしてRADIUSを選択した場合、RADIUSのユーザ認証を設定する必要
があります。

RADIUS サーバのユーザ認証の設定
RADIUSサーバのユーザ認証は、CiscoAttribute-Value（av-pair）形式に準拠している必要がありま
す。
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手順

RADIUSサーバで、ユーザ用に Cisco av-pair属性を次のように設定します。
shell:roles="Network-Admin Slice-Admin"

AAA サーバの表示

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 [Management]の [Admin]ドロップダウンリストから、[AAA]を選択します。

ステップ 3 [Admin]ドロップダウンリストから、[AAA]を選択します。

ステップ 4 [AAA Configuration]ダイアログボックスで、サーバのアドレスをクリックします。

ステップ 5 [Remove AAA Configuration]ダイアログボックスでサーバ情報を確認したら、[Close]をクリック
します。

ステップ 6 [AAA Configuration]ダイアログボックスで、[Close]をクリックします。

ユーザとロール
Cisco Nexus Data Brokerは、ユーザおよびロールを使用してユーザアクセスを管理します。特定
のユーザに複数のロールを割り当てることができます。次のいずれかになります。

• NetworkAdministrator：すべてのアプリケーションに対する完全な管理者権限を提供します。

• Network Operator：すべてのアプリケーションに対する読み取り専用の権限を提供します。

• Application User：指定されたアプリケーションに定義されている権限を提供します。

• Slice User：指定したスライスにアクセスできます。

各ユーザに 1つのロールが割り当てられ、それによってユーザの権限が決まります。Slice Userは
ロールとスライスの両方に割り当てられます。デフォルトで、NetworkAdministratorロールを持つ
Adminユーザは Cisco Nexus Data Brokerのインストール時に作成されます。
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ユーザ情報の表示

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 [Management]の [Admin]ドロップダウンリストから、[Users]を選択します。

ステップ 3 [Admin]ドロップダウンリストから、[Users]を選択します。

ステップ 4 [User Management]ダイアログボックスでは、次の作業を実行できます。

•ユーザ名のリストと各ユーザに割り当てられたロールを表示します。

•ユーザを削除するか、ユーザのパスワードを変更するには、既存のユーザをクリックしま
す。

•新しいユーザを作成するには、[Add User]をクリックします。

ステップ 5 終了したら、[Close]をクリックします。

ユーザの追加

ユーザを作成した後で、パスワードは変更できますが、ユーザに割り当てられたロールは変更で

きません。

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 [Management]の [Admin]ドロップダウンリストから、[Users]を選択します。

ステップ 3 [Admin]ドロップダウンリストから、[Users]を選択します。

ステップ 4 [User Management]ダイアログボックスで、[Add User]をクリックします。

ステップ 5 [ユーザの追加]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

ユーザに割り当てる名前。

ユーザ名には、1～ 32文字の英数字を含めることができ、ピリ
オド（「.」）、スラッシュ、（「/」）、ポンド記号（「#」）、
パーセント記号（「%」）、セミコロン（「;」）、疑問符
（「?」）、またはバックスラッシュ（「\」）を除く特殊文字
を含めることができます。

[Username]フィールド
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説明名前

ユーザのパスワード。

パスワードは 8～ 256文字の長さで、大文字と小文字を含み、
少なくとも 1つの数字と少なくとも 1つの英数字以外の文字が
必要です。

[Password]フィールド

ユーザに割り当てるロールを選択します。複数のロールを割り

当てることができます。次のいずれかになります。

• NetworkAdministrator：すべてのアプリケーションに対する
完全な管理者権限を提供します。

• NetworkOperator：すべてのアプリケーションに対する読み
取り専用の権限を提供します。

• Application User：指定されたアプリケーションに定義され
ている権限を提供します。

• Slice User：指定したスライスにアクセスできます。

[ChooseRole(s)]ドロップダウン
リスト

[Application User]を選択した場合、ロールに割り当てる名前を
入力します。

[Role Name]フィールド

[Slice User]を選択した場合、ユーザに割り当てるスライスを選
択します。

[Slices]ドロップダウンリスト

[Slice User]を選択した場合、ユーザに割り当てるロールを選択
します。次のいずれかになります。

• Administrator：指定したスライスに対する完全な管理者権
限を提供します。

• Operator：指定したスライスに対する読み取り専用権限を
提供します。

[Slice Role]ドロップダウンリ
スト

ユーザにロールを割り当てます。[Assign]ボタン

ステップ 6 [Add User]をクリックします。

ステップ 7 [User Management]ダイアログボックスで、[Close]をクリックします。
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既存ユーザのパスワードの変更

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 [Management]の [Admin]ドロップダウンリストから、[AAA]を選択します。

ステップ 3 [Admin]ドロップダウンリストから、[Users]を選択します。

ステップ 4 [User Management]ダイアログボックスで、変更するユーザをクリックします。

ステップ 5 [Manage User]ダイアログボックスで、[Change Password]をクリックします。

ステップ 6 [Change Password]ダイアログボックスで、[New Password]および [Verify New Password]フィール
ドに新しいパスワードを入力します。

ステップ 7 [Submit]をクリックします。

ステップ 8 [Manage User]ダイアログボックスで、[Close]をクリックします。

ステップ 9 [User Management]ダイアログボックスで、[Close]をクリックします。

ユーザの削除

特定のユーザとしてサインインした場合、そのユーザは削除できません。

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 [Management]の [Admin]ドロップダウンリストから、[Users]を選択します。

ステップ 3 [Admin]ドロップダウンリストから、[Users]を選択します。

ステップ 4 [User Management]ダイアログボックスで、変更するユーザをクリックします。

ステップ 5 [Edit User]ダイアログボックスで、[Remove User]をクリックします。

ステップ 6 [User Management]ダイアログボックスで、[Close]をクリックします。

クラスタ管理情報の表示

クラスタ管理ダイアログボックスは読み取り専用です。（注）
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ユーザに関連する設定を保存するには、[Management]を選択して [Save]をクリックします。（注）

はじめる前に

クラスタ管理情報を表示するには、高可用性クラスタリングを設定しておく必要があります。ハ

イアベイラビリティクラスタの設定, （23ページ）を参照してください。

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 [Management]の [Admin]ドロップダウンリストから、[AAA]を選択します。

ステップ 3 [Admin]ドロップダウンリストから、[Clusters]を選択します。
[Cluster Management]ダイアログボックスに、クラスタ内のすべての Cisco Nexus Data Brokerイン
スタンスの IPアドレスが表示されます。クラスタは、次のアイコンのいずれかによって示すこと
ができます。

• [*]アイコンは、現在表示されているクラスタノードを示します。

• [C]アイコンは、クラスタノードがコーディネータであることを示します。

ステップ 4 [Cluster Management]ダイアログボックスで、クラスタを選択します。
[Connected Nodes]ダイアログボックスに、選択したクラスタ内のすべてのノードが表示されま
す。

ステップ 5 [Connected Nodes]ダイアログボックスで、[Close]をクリックします。

ステップ 6 [Cluster Management]ダイアログボックスで、[Close]をクリックします。

OSGi コンソールの表示
アプリケーションを構成する Cisco Nexus Data Brokerバンドルのすべてを、OSGi Webコンソール
を表示することで確認できます。

この手順は、[Cisco XNC Bundles]リストのOSGi Webコンソールで実行可能なあらゆる機能の
実行手順の詳細を提供するものではありません。これは、OSGi Webコンソールを開き、バン
ドル情報を表示する手順を示します。

（注）
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手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 [Admin]ドロップダウンリストから、[OSGi]を選択します。

ステップ 3 [Management]の [Admin]ドロップダウンリストから、[OSGi]を選択します。
新しいブラウザタブが開きます。

ステップ 4 ユーザ名とパスワードを入力して、[Enter]キーを押します。
[Cisco – XNC Bundles]リストが表示されます。このページでは、アクティブなパッケージを表示
し、バンドル名を指定するためのパッケージ名をフィルタし、その他のタスクを完了することが

できます。

ステップ 5 リストの表示が完了したら、[Cisco – XNC Bundles]ブラウザタブを閉じます。

Northbound API コンテンツの表示
メニューバーの [Northbound API]ツール（本のアイコン）を使用してブラウザのタブを開くこと
で、アプリケーションのすべてのCiscoNexus Data Broker NorthboundAPIコンテンツを表示できま
す。

手順

ステップ 1 メニューバーから、[Northbound API]ボタンをクリックします。
新しいブラウザのタブ（Swagger UI）が開き、Cisco Nexus Data Brokerで使用される Northbound
APIコンテンツの完全なリストが開きます。

このタブから、次の作業を実行できます。

• APIの動作の表示化または非表示化。

• APIの動作のリスト化。

• APIの動作の拡大。

ステップ 2 Northbound APIコンテンツの表示が完了したら、ブラウザタブを閉じます。

システム管理
CiscoNexus Data Brokerのシステム管理機能を使用すると、システムの設定ファイルをダウンロー
ドおよび保存することができます。または、システムの設定ファイルをアップロードおよび復元

することができます。また、ログファイルをダウンロードすることもできます。
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システムログファイルのダウンロード

分析に使用する Cisco Nexus Data Brokerのログファイルをダウンロードできます。ログファイル
は、.zipアーカイブ形式で保存されます。

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 [Management]の [Admin]ドロップダウンリストから、[System]を選択します。
[System Administration]ダイアログボックスが表示されます。

ステップ 3 [Download Logs]をクリックします。
.zipファイルを開くか保存するかを尋ねるダイアログボックスがブラウザで開きます。

ステップ 4 次のいずれかを実行します。

• home/ndbconfigなど、選択した場所にアーカイブを保存します。

•内容を表示するにはアーカイブを開き、次にそれを保存します。

システム設定ファイルのダウンロード

アップグレードまたは他の変更後にシステムを復元する必要が生じた場合に備えて、Cisco Nexus
Data Brokerのシステム構成ファイルをダウンロードして保存できます。システム構成ファイルは
zipアーカイブに保存されます。

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 [Management]の [Admin]ドロップダウンリストから、[System]を選択します。
[System Administration]ダイアログボックスが表示されます。

ステップ 3

ステップ 4 [Download Configuration]をクリックします。
ファイルを開くか保存するかを尋ねるダイアログボックスがブラウザで開きます。

ステップ 5 次のいずれかを実行します。

• home/ndbconfigなど、選択した場所にアーカイブを保存します。

•内容を表示するにはアーカイブを開き、次にそれを保存します。
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システム設定ファイルのアップロード

障害やその他の事象の発生時には、CiscoNexus Data Brokerの保存済みのシステム設定ファイルを
アップロードして、Cisco Nexus Data Brokerアプリケーションを復元できます。設定の復元後、
Cisco Nexus Data Brokerを再起動する必要があります。

はじめる前に

システム設定ファイルをダウンロードし、zipアーカイブに保存します。

手順

ステップ 1 [Admin]ドロップダウンリストから、[Management]を選択します。

ステップ 2 [Management]の [Admin]ドロップダウンリストから、[System]を選択します。
[System Administration]ダイアログボックスが表示されます。

ステップ 3 [Upload Configuration]をクリックします。

ステップ 4 ファイル configuration_startup.zipの場所に移動します。

ステップ 5 アーカイブファイルをクリックします。

システム設定がアップロードされ、サーバを再起動するように伝えるメッセージがブラウザに表

示されます。

ステップ 6 サーバを再起動し、Cisco Nexus Data Broker GUIに再度ログインします。

設定のバックアップと復元
バックアップおよび復元コマンドを使用すると、Cisco Nexus Data Brokerの設定をバックアップ
し、復元することができます。

XNCでは、[DeviceManagement]ページからたとえば、パスワード変更や新規ユーザなど、ODL
に関連する設定を保存できます。

（注）

手順

ステップ 1 Cisco Nexus Data Brokerをインストールしたコマンドウィンドウを開きます。

ステップ 2 ソフトウェアをインストールしたときに作成された xnc/binディレクトリに移動します。

ステップ 3 ./xnc config --backupコマンドを入力して設定をバックアップします。

   Cisco Nexus Data Broker 構成ガイド、リリース 2.2
126

管理タスク

システム設定ファイルのアップロード



--backupオプションは、現在のxncディストリビューションのスタートアップコンフィギュレー
ションのバックアップアーカイブ（.zip形式）を作成します。バックアップアーカイブは
{xncHome}/backup/に格納されます。現在のタイムスタンプとファイル名を使用して、バック
アップコマンドが入力されるたびに新しいアーカイブが作成されます。

ステップ 4 ./xnc config --restore --backupfile {zip_filename}コマンドを入力して、設定を復元します。
--restoreオプションは、既存のバックアップアーカイブから現在の xncディストリビューション
のスタートアップコンフィギュレーションを復元します。復元アクションには、バックアップ

アーカイブの絶対パスが必要です。

ステップ 5 設定を復元する場合は、復元される設定を有効にするために Cisco Nexus Data Brokerを停止し、
再起動します。

管理者パスワードの回復
CiscoNexus Data Brokerのネットワーク管理者ユーザは、管理者パスワードを工場出荷時の設定に
戻すことができます。

このコマンドを使用したとき、ソフトウェアが実行される場合と実行されない場合がありま

す。ソフトウェアが実行されない場合、パスワードリセットは、ソフトウェアが次回実行さ

れたときに有効になります。

（注）

手順

ステップ 1 Cisco Nexus Data Brokerをインストールしたウィンドウを開きます。

ステップ 2 ソフトウェアをインストールしたときに作成された xnc/binディレクトリに移動します。

ステップ 3 ./xnc reset-admin-password [--wait-seconds {wait_time} --password {password}]コマンドを入力し
て、管理者パスワードをリセットします。

管理者パスワードをデフォルトまたは指定したパスワードにリセットするか、ユーザマネージャ

を再起動します。

• wait-secondsは、ユーザマネージャが起動するのを待機する時間の長さ（秒）です。最小は
5秒、最大は 60秒です。

• passwordは、管理者パスワードです。
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（注） •パスワードは 8～ 256文字で、大文字と小文字が含まれ、1つ以上の数字および英
数字以外の文字が必要です。

•パスワードを空白のままにすると、工場出荷時のデフォルトである「admin」にリ
セットされます。

•管理パスワードをリセットするたびに、新しいパスワードがこれらの要件を必ず満
たすようにしてください。そうしないと、Cisco Nexus Data Brokerにログインでき
なくなります。

アプリケーションソフトウェアのアンインストール

はじめる前に

続行する前に、Cisco Nexus Data Brokerアプリケーションが停止していることを確認します。

手順

ステップ 1 Cisco Nexus Data Brokerインストールを作成したディレクトリに移動します。
たとえば、ソフトウェアを Home/CiscoNDBにインストールした場合、Homeディレクトリに移
動します。

ステップ 2 CiscoNDBディレクトリを削除します。
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