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Modos de utilizar AWS Config 

¿Qué es AWS Config?
AWS Config proporciona una vista detallada de la configuración de los recursos de AWS de su cuenta de
AWS. Esto incluye cómo se relacionan los recursos entre sí y cómo se han configurado en el pasado, para
que pueda ver cómo las configuraciones y las relaciones cambian a lo largo del tiempo.

UnaAWS recursoEs una entidad con la que se puede trabajar enAWS, como una instancia de Amazon
Elastic Compute Cloud (EC2), un volumen de Amazon Elastic Block Store (EBS), un grupo de seguridad
o una Amazon Virtual Private Cloud (VPC). Para obtener una lista completa de los recursos de AWS
admitidos por AWS Config, consulte Tipos de recursos admitidos (p. 9).

En AWS Config, tiene las siguientes opciones:

• Evaluar las configuraciones de recursos de AWS para los ajustes que desee.
• Obtener una instantánea de las configuraciones actuales de los recursos admitidos que están asociados

a su cuenta de AWS.
• Recuperar configuraciones de uno o más recursos existentes en la cuenta.
• Recuperar configuraciones históricas de uno o más recursos.
• Recibir una notificación cuando se crea, se modifica o se elimina un recurso.
• Ver las relaciones entre los recursos. Por ejemplo, es posible que desee encontrar todos los recursos

que utilizan un grupo de seguridad determinado.

Modos de utilizar AWS Config
Cuando ejecuta sus aplicaciones en AWS, normalmente utiliza recursos de AWS que debe crear y
administrar colectivamente. A medida que sigue aumentando la demanda de su aplicación, también lo
hace la necesidad de realizar un seguimiento de sus recursos de AWS. AWS Config se ha diseñado para
ayudarle a supervisar sus recursos de la aplicación en los siguientes casos:

Administración de recursos
Para ejercer un mejor control de las configuraciones de sus recursos y detectar configuraciones erróneas
de los mismos, necesita una visibilidad minuciosa sobre los recursos que existen y cómo dichos recursos
están configurados en cualquier momento. Puede utilizar AWS Config para que se le notifique cuando
se crean, modifican o eliminan recursos sin tener que supervisar estos cambios sondeando las llamadas
realizadas a cada recurso.

Puede utilizar reglas de AWS Config para evaluar los ajustes de configuración de sus recursos de AWS.
Cuando AWS Config detecta que un recurso infringe las condiciones en una de las reglas,AWS Config
marca el recurso como no conforme y envía una notificación. AWS Config evalúa continuamente los
recursos a medida que se crean, modifican o eliminan.

Auditoría y conformidad
Es posible que trabaje con datos que requieren auditorías frecuentes para garantizar la conformidad con
las políticas internas y las prácticas recomendadas. Para demostrar la conformidad, necesita acceder a las
configuraciones históricas de los recursos. Esta información la proporciona AWS Config.
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Administración y resolución de

problemas de cambios de configuración

Administración y resolución de problemas de cambios
de configuración
Al utilizar varios recursos de AWS que dependen unos de otros, un cambio en la configuración de un
recurso podría tener consecuencias imprevistas en los recursos relacionados. Con AWS Config, puede ver
cómo el recurso que va a modificar está relacionado con otros recursos y evaluar el impacto del cambio.

También puede utilizar las configuraciones históricas de los recursos proporcionadas por AWS Config
para solucionar problemas y para acceder a la última configuración correcta conocida de un recurso con
problemas.

Análisis de seguridad
Para analizar posibles debilidades de seguridad, necesita información histórica detallada sobre suAWS,
como las configuraciones de recursosAWS Identity and Access ManagementLos permisos de que se
otorgan a los usuarios, o las reglas de grupo de seguridad de Amazon EC2 que controlan el acceso a los
recursos.

Puede usarAWS ConfigPara ver la política de IAM que se ha asignado a un usuario, grupo o rol de IAM en
cualquier momento en el queAWS Configestaba grabando. Esta información puede ayudarle a determinar
los permisos que pertenecían a un usuario en un momento específico: por ejemplo, puede ver si el
usuarioJohn Doetenía permiso para modificar la configuración de Amazon VPC el 1 de enero de 2015.

También puede utilizar AWS Config para ver la configuración de los grupos de seguridad de EC2, incluidas
las reglas de puertos que estaban abiertas en un momento concreto. Esta información puede ayudarle a
determinar si un grupo de seguridad ha bloqueado el tráfico entrante de TCP a un puerto específico.

Concepts
AWS Config proporciona una vista detallada de los recursos asociados a su cuenta de AWS, incluido cómo
se configuran, cómo están relacionados entre sí y cómo las configuraciones y sus relaciones han cambiado
a lo largo del tiempo. Examinemos en mayor profundidad los conceptos de AWS Config.

Contenido
• AWS Config (p. 3)

• Recursos de AWS (p. 3)
• Historial de configuración (p. 3)
• Elementos de configuración (p. 3)
• Registro de configuración (p. 3)
• Instantánea de configuración (p. 4)
• Flujo de configuración (p. 4)
• Relación de recursos (p. 4)

• Reglas personalizadas y administradas de AWS Config (p. 4)
• Reglas personalizadas de AWS Config (p. 4)

• Acumulación de datos de varias cuentas y regiones (p. 5)
• Cuenta de origen (p. 5)
• Región de origen (p. 5)
• Aggregator (p. 5)
• Cuenta de agregador (p. 5)
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AWS Config

• Authorization (p. 5)
• Administración de AWS Config (p. 5)

• Consola de AWS Config (p. 5)
• AWS Config CLI (p. 6)
• API de AWS Config (p. 6)
• AWS SDK (p. 6)

• Cómo controlar el acceso a AWS Config (p. 6)
• Soluciones conjuntas con socios (p. 6)

AWS Config
Entender los componentes básicos de AWS Config le ayudará a realizar el seguimiento de inventario de
los recursos y los cambios y evaluar configuraciones de sus recursos de AWS.

Recursos de AWS
Los recursos de AWS son entidades que crea y administra usando la AWS Management Console,
AWS Command Line Interface (CLI), los SDK de AWS o herramientas de socios de AWS. Ejemplos
deAWSincluyen instancias de Amazon EC2, grupos de seguridad, Amazon VPC y Amazon Elastic Block
Store.AWS Configse refiere a cada recurso utilizando su identificador único, como el ID de recurso
onombre de recurso de Amazon (ARN). Para obtener más información, consulte Tipos de recursos
admitidos (p. 9).

Historial de configuración
Un historial de configuración es una colección de elementos de configuración de un recurso determinado
durante cualquier periodo de tiempo. Un historial de configuración puede ayudarle a responder preguntas
sobre, por ejemplo, cuándo se creó el recurso, cómo se ha configurado durante el último mes y qué
cambios de configuración se introdujeron ayer a las 9 de la mañana. El historial de configuración está
disponible en varios formatos.AWS Configproporciona automáticamente un archivo del historial de
configuración para cada tipo de recurso que se registra en un bucket de Amazon S3 que especifique.
Puede seleccionar un recurso determinado en la consola de AWS Config e ir a todos los elementos de
configuración anteriores de dicho recurso utilizando la línea temporal. Asimismo, puede obtener acceso a
los elementos de configuración históricos de un recurso desde la API.

Elementos de configuración
Un elemento de configuración representa una vista en un punto en el tiempo de los diversos atributos de
un recurso de AWS admitido que existe en su cuenta. Los componentes de un elemento de configuración
incluyen metadatos, atributos, relaciones, la configuración actual y eventos relacionados. AWS Config crea
un elemento de configuración cuando se detecta un cambio en un tipo de recurso que se está registrando.
Por ejemplo, siAWS Configestá registrando buckets de Amazon S3 AWS Config crea un elemento de
configuración siempre que se crea, actualiza o elimina un bucket de.

Para obtener más información, consulte Components of a Configuration Item (p. 40).

Registro de configuración
El registrador de configuración almacena las configuraciones de los recursos compatibles en su cuenta
como elementos de configuración. En primer lugar, debe crear y, a continuación, iniciar el registro
de configuración para poder iniciar el registro. Puede detener y reiniciar el registro de configuración
en cualquier momento. Para obtener más información, consulte Administración del registro de
configuración (p. 64).
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De forma predeterminada, el registro de configuración registra todos los recursos admitidos en la región
donde se ejecuta AWS Config. Puede crear un registro de configuración personalizado que registre
únicamente los tipos de recursos que especifique. Para obtener más información, consulte Selección de
los recursos que debe registrar AWS Config (p. 65).

Si utiliza la AWS Management Console o la CLI para activar el servicio, AWS Config crea e inicia
automáticamente un registro de configuración.

Instantánea de configuración
Una instantánea de configuración es una colección de elementos de configuración para los recursos
admitidos que existen en su cuenta. Esta instantánea de configuración es una imagen completa de
los recursos que se registran y sus configuraciones. La instantánea de configuración puede ser una
herramienta útil para validar la configuración. Por ejemplo, puede examinar la instantánea de configuración
con regularidad para los recursos que se han configurado de forma incorrecta o que potencialmente no
deban existir. La instantánea de configuración está disponible en varios formatos. Puede hacer que la
instantánea de configuración se entregue al bucket de Amazon Simple Storage Service (Amazon S3) que
especifique. Además, puede seleccionar un punto en el tiempo en la consola AWS Config y recorrer la
instantánea de los elementos de configuración utilizando las relaciones entre los recursos.

Flujo de configuración
Un flujo de configuración es una lista actualizada automáticamente de todos los elementos de
configuración para los recursos que registra AWS Config. Cada vez que se crea, se modifica o se elimina
un recurso, AWS Config crea un elemento de configuración y lo añade al flujo de configuración. El flujo
de configuración funciona utilizando un tema de Amazon Simple Notification Service (Amazon SNS) de
su elección. El flujo de configuración es útil para observar los cambios de configuración que se producen
para poder identificar posibles problemas, generar notificaciones si se cambian determinados recursos o
actualizar los sistemas externos que tengan que reflejar la configuración de sus recursos de AWS.

Relación de recursos
AWS Config detecta recursos de AWS en su cuenta y, a continuación, crea un mapa de las relaciones
entre los recursos de AWS. Por ejemplo, una relación podría incluir un volumen de Amazon
EBSvol-123ab45dadjunta a una instancia de Amazon EC2i-a1b2c3d4que está asociado con el grupo
de seguridadsg-ef678hk.

Para obtener más información, consulte Tipos de recursos admitidos (p. 9).

Reglas personalizadas y administradas de AWS
Config
Una regla AWS Config representa la configuración deseada de recursos de AWS específicos o de toda una
cuenta de AWS. AWS Config proporciona reglas predefinidas personalizables que le ayudarán a empezar.
Si un recurso infringe una regla,AWS Configmarca el recurso y la regla como no conformes yAWS Configle
notifica a través de Amazon SNS.

Reglas personalizadas de AWS Config
Con AWS Config también puede crear reglas personalizadas. Aunque AWS Config realiza un seguimiento
constante de los cambios de configuración de los recursos, comprueba si estos cambios infringen
cualquiera de las condiciones de las reglas.

Después de activar una regla, AWS Config compara sus recursos con las condiciones de la regla. Después
de esta evaluación inicial, AWS Config continúa realizando evaluaciones cada vez que se activa una. Los
disparadores de evaluaciones están definidos como parte de la regla y pueden incluir los siguientes tipos:
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• Cambios de configuraciónAWS Configdispara la evaluación cuando cambia la configuración de un
recurso que coincida con el ámbito de regla. La evaluación se realiza después de que AWS Config envía
una notificación sobre un cambio de elementos de configuración.

• Periódico —AWS Configejecuta evaluaciones para la regla con una frecuencia que elija (por ejemplo,
cada 24 horas).

Para obtener más información, consulte Evaluación de recursos con reglas de AWS Config (p. 101).

Acumulación de datos de varias cuentas y regiones
La acumulación de datos de varias cuentas y regiones de AWS Config permite agregar dichos datos de
configuración y conformidad de AWS Config en una misma cuenta. La acumulación de datos de varias
cuentas y regiones permite a los administradores centrales de TI monitorizar la conformidad de varias
cuentas de AWS de la empresa.

Cuenta de origen
Una cuenta de origen es laAWScuenta de desde la que desea agregarAWS ConfigConfiguración de
recursos y cumplimiento de. Una cuenta de origen puede ser una cuenta individual o una organización de
AWS Organizations. Puede proporcionar cuentas de origen individuales o puede recuperarlas mediante
AWS Organizations.

Región de origen
Una región de origen es laAWSRegión de la que desea agregarAWS ConfigDatos de configuración y
cumplimiento de.

Aggregator
Un agregador es un nuevo tipo de recurso de AWS Config que recopila datos de configuración y
conformidad de AWS Config de varias cuentas y regiones de origen. Los agregadores se crean en la
región en la que desee ver los datos de configuración y conformidad de AWS Config agregados.

Cuenta de agregador
Una cuenta de agregador es la cuenta en la que se crea un agregador.

Authorization
Para el propietario de una cuenta de origen, la autorización se refiere a los permisos que concede a una
cuenta y una región de agregador para recopilar datos de configuración y conformidad de AWS Config. La
autorización no es necesaria si se agregan cuentas de origen que forman parte de AWS Organizations.

Para obtener más información, consulte temas en la sección Multi-Account Multi-Region Data
Aggregation (p. 3744).

Administración de AWS Config
Consola de AWS Config
Puede administrar el servicio a través de la consola de AWS Config. La consola ofrece una interfaz de
usuario para realizar muchas tareas de AWS Config como:
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• Especificación de los tipos de recursos de AWS para el registro.
• Configuración de recursos para el registro, entre los que se incluyen los siguientes:

• Selección de bucket de Amazon S3
• Selección de un tema de Amazon SNS.
• Creación de un rol de AWS Config.

• Creación de reglas administradas y reglas personalizadas que representan la configuración deseada de
recursos de AWS específicos o de toda una cuenta de AWS.

• Creación y administración de los agregadores de configuración para agregar datos entre varias cuentas
y regiones.

• Visualización de una instantánea de configuraciones actuales de los recursos admitidos.
• Visualización de relaciones entre recursos de AWS

Para obtener más información sobre AWS Management Console, consulte AWS Management Console.

AWS Config CLI
AWS Command Line Interface es una herramienta unificada que puede usar para interactuar con AWS
Config desde la línea de comandos. Para obtener más información, consulte la Guía del usuario de AWS
Command Line Interface. Para obtener una lista completa de los comandos para la CLI de AWS Config,
consulte la sección sobre comandos disponibles.

API de AWS Config
Además de la consola y la CLI, también puede utilizar las API RESTful de AWS Config para programar
AWS Config directamente. Para obtener más información, consulte la referencia de la API de AWS Config .

AWS SDK
Como alternativa al uso deAWS Config, puede utilizar uno de losAWSSDK de. Cada SDK se compone de
bibliotecas y código de muestra para diversos lenguajes de programación y plataformas. Los SDK permiten
crear cómodamente acceso mediante programación a AWS Config. Por ejemplo, puede usar los SDK para
firmar solicitudes criptográficamente, gestionar los errores y reintentar las solicitudes de forma automática.
Para obtener más información, consulte laHerramientas para Amazon Web Services(Se ha creado el
certificado).

Cómo controlar el acceso a AWS Config
AWS Identity and Access Managementes un servicio web que permite a Amazon Web Services (AWS)
para administrar usuarios y permisos de usuario. Utilice IAM para crear usuarios individuales para aquellos
que necesiten obtener acceso aAWS Config. Cree un usuario de IAM para usted, conceda a ese usuario
de IAM privilegios administrativos y utilice dicho usuario de IAM para todas sus tareas. Si crea un usuario
de IAM para cada persona que tiene acceso a la cuenta, puede asignar a cada usuario de IAM un conjunto
único de credenciales de seguridad. También puede conceder permisos distintos a cada usuario de IAM. Si
fuera necesario, puede cambiar o revocar los permisos de un usuario de IAM en cualquier momento. Para
obtener más información, consulte AWS Identity and Access Management (p. 3762).

Soluciones conjuntas con socios
AWS colabora con terceros especialistas en el registro y análisis para proporcionar soluciones que usan
la información de AWS Config. Para obtener más información, visite la página de información detallada de
AWS Config en AWS Config.
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Cómo funciona AWS Config
Al activar AWS Config, primero descubre los recursos de AWS admitidos que existen en su cuenta y
genera un elemento de configuración (p. 3) para cada recurso.

AWS Config genera también elementos de configuración cuando cambia la configuración de un recurso y
mantiene los registros históricos de los elementos de configuración de los recursos desde el momento en
que inicie el registrador de configuración. De forma predeterminada, AWS Config crea los elementos de
configuración para cada recurso admitido en la región. Si no desea que AWS Config cree elementos de
configuración para todos los recursos admitidos, puede especificar los tipos de recursos de los que desee
realizar el seguimiento.

AWS Config realiza un seguimiento de todos los cambios en los recursos, invocando las llamadas Describe
o List a la API para cada recurso en su cuenta. El servicio utiliza las mismas llamadas al API para capturar
los detalles de la configuración de todos los recursos relacionados.

Por ejemplo, eliminar una regla de salida a partir de un grupo de seguridad de VPC hace que AWS Config
invoque una llamada Describe a la API en el grupo de seguridad. A continuación, AWS Config invoca una
llamada Describe a la API en todas las instancias asociadas al grupo de seguridad. Las configuraciones
actualizadas del grupo de seguridad (el recurso) y de cada instancia (los recursos relacionados) se
registran como elementos de configuración y se entregan en un flujo de configuración en un bucket de
Amazon Simple Storage Service (Amazon S3).

AWS Config también realiza un seguimiento de los cambios de configuración que no se han iniciado
mediante la API. AWS Config examina las configuraciones de recursos periódicamente y genera elementos
de configuración para las configuraciones que se han modificado.

Si utiliza reglas de AWS Config, AWS Config evalúa continuamente las configuraciones de los recursos
de AWS según la configuración deseada. Dependiendo de la regla, AWS Config evaluará sus recursos
en respuesta a los cambios de configuración, o bien de forma periódica. Cada regla está asociada a una
función AWS Lambda que contiene la lógica de evaluación de la regla. Cuando AWS Config evalúa sus
recursos, invoca la función AWS Lambda de la regla. La función devuelve el estado de conformidad de los
recursos evaluados. Si un recurso infringe las condiciones de una regla, AWS Config marca el recurso y la
regla como no conformes. Cuando el estado de cumplimiento de un recurso cambia,AWS Configenvía una
notificación al tema de Amazon SNS.
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Entrega de elementos de configuración
AWS Config pueden entregar elementos de configuración a través de uno de los siguientes canales:

Cubo de Amazon S3
AWS Configrealiza un seguimiento de los cambios en la configuración deAWSy envía periódicamente
los detalles de configuración actualizados a un bucket de Amazon S3 que especifique. Para cada tipo de
recurso que registra AWS Config, envía un archivo de historial de configuración cada seis horas. Cada
archivo de historial de configuración contiene información sobre los recursos que han cambiado en ese
periodo de seis horas. Cada archivo incluye recursos de un tipo, como instancias de Amazon EC2 o
volúmenes de Amazon EBS. Si no se producen cambios de configuración, AWS Config no envía ningún
archivo.

AWS ConfigEnvíe una solicitudinstantánea de configuracióna su bucket de Amazon S3 cuando
utilice la solicituddeliver-config-snapshotComando de la con laAWSCLI, o cuando se utiliza
elDeliverConfigSnapshotcon la acciónAWS ConfigAPI DE. Una instantánea de configuración contiene
los detalles de la configuración de todos los recursos que AWS Config registra en su cuenta de AWS. El
archivo de historial de configuración y la instantánea de configuración están en formato JSON.

Note

AWS Config únicamente entrega los archivos de historial de configuración y las instantáneas de
configuración al bucket de S3 especificado; AWS Config no modifica las políticas del ciclo de vida
de los objetos en el bucket de S3. Puede usar políticas sobre el ciclo de vida para especificar
si desea eliminar o archivar objetos en Amazon S3 Glacier. Para obtener más información,
consulteAdministración de la configuración del ciclo de vidaen laAmazon Simple Storage Service
Console Guía del usuario. También puede ver la solicitudArchivar datos de Amazon S3 en S3
GlacierEntrada del blog.

Tema de Amazon SNS
Un tema de Amazon Simple Notification Service (Amazon SNS) es un canal de comunicación que Amazon
SNS utiliza para entregar mensajes (oNotificaciones de) a puntos de enlace de suscripción, como una
dirección de correo electrónico o un cliente. Entre otros tipos de notificaciones de Amazon SNS se incluyen
mensajes de notificación de inserción para aplicaciones en teléfonos móviles, notificaciones por SMS
(servicio de mensajes cortos) a teléfonos y smartphones habilitados para SMS y solicitudes HTTP POST.
Para obtener los mejores resultados, utilice Amazon SQS como punto de enlace de notificación para el
tema de SNS y, a continuación, procese la información en la notificación de forma programada.

AWS Configutiliza el tema de Amazon SNS que especifique para enviarle notificaciones. El tipo de
notificación que está recibiendo se indica por el valor de la clave messageType en el cuerpo del mensaje,
como en el siguiente ejemplo:

"messageType": "ConfigurationHistoryDeliveryCompleted"

Las notificaciones pueden ser cualquiera de los siguientes tipos de mensajes:

ComplianceChangeNotification

El tipo de conformidad de un recurso que AWS Config evalúa ha cambiado. El tipo de conformidad
indica si el recurso cumple con una regla AWS Config específica y se representa por la clave
ComplianceType en el mensaje. El mensaje incluye objetos newEvaluationResult y
oldEvaluationResult de comparación.

ConfigRulesEvaluationStarted

AWS Config ha empezado a evaluar la regla con respecto a los recursos especificados.
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ConfigurationSnapshotDeliveryStarted

AWS Configha empezado a entregar la instantánea de configuración en el bucket de Amazon S3. El
nombre del bucket de Amazon S3 se proporciona para la aplicación de la solicituds3Bucketen el
mensaje.

ConfigurationSnapshotDeliveryCompleted

AWS Configha enviado correctamente la instantánea de configuración al bucket de Amazon S3.
ConfigurationSnapshotDeliveryFailed

AWS Configno ha logrado entregar la instantánea de configuración en el bucket de Amazon S3.
ConfigurationHistoryDeliveryCompleted

AWS Configha enviado correctamente el historial de configuración al bucket de Amazon S3.
ConfigurationItemChangeNotification

Un recurso se ha creado, eliminado o cambiado en la configuración. Este mensaje incluye los detalles
del elemento de configuración que AWS Config crea para este cambio e incluye el tipo de cambio.
Estas notificaciones se entregan en cuestión de minutos tras el cambio y se conocen colectivamente
como el flujo de configuración.

OversizedConfigurationItemChangeNotification

Este tipo de mensaje se entrega cuando una notificación de cambio de elemento de configuración
supera el tamaño máximo permitido por Amazon SNS. El mensaje incluye un resumen del elemento
de configuración. Con la excepción de los mensajes SMS, los mensajes de Amazon SNS pueden
contener hasta 256 KB de datos de texto, incluidos XML, JSON y texto sin formato. Puede ver la
notificación completa en la ubicación del bucket de Amazon S3 especificado.

OversizedConfigurationItemChangeDeliveryFailed

AWS Configno ha logrado entregar la notificación de cambio de elemento de configuración
sobredimensionada a su bucket de Amazon S3.

Para obtener ejemplos de notificaciones, consulte Notificaciones queAWS ConfigEnvíos a un tema de
Amazon SNS (p. 87).

Para obtener más información acerca de Amazon SNS, consulte laGuía del desarrollador de Amazon
Simple Notification Service.

Tipos de recursos admitidos
AWS Config admite los siguientes tipos de recursos de AWS y relaciones de recursos.

Consultas avanzadas paraAWS Configadmite un subconjunto de estos tipos de recursos. Para obtener
una lista de esos tipos de recursos admitidos, consulteTipos de recursos de Support técnico para consultas
avanzadas.

Amazon API Gateway

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

API Gateway AWS::ApiGateway::Stageestá incluido en RestApi de ApiGateway
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Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

está asociado a WebACL de
WAFRegional

AWS::ApiGatewayV2::Stageestá incluido en Api de ApiGatewayV2

AWS::ApiGateway::RestApicontiene Stage de ApiGateway

AWS::ApiGatewayV2::Apicontiene Stage de ApiGatewayV2

Para obtener más información sobre cómoAWS ConfigPara que se integre con Amazon API Gateway,
consulteMonitoreo de la configuración de API GatewayAWS Config.

Amazon CloudFront

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

AWSWebACL de WAF

Certificado del ACM

S3 Bucket

AWS::CloudFront::Distributionestá asociado a

Certificado de servidor
de IAM

AWSWebACL de WAF

Certificado del ACM

S3 Bucket

Amazon CloudFront*

AWS::CloudFront::StreamingDistributionestá asociado a

Certificado de servidor
de IAM

* AWS Config La compatibilidad con Amazon CloudFront solo está disponible en la región EE.UU. Este
(Norte de Virginia).

Amazon CloudWatch

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

Amazon CloudWatch AWS::CloudWatch::AlarmN/D N/D

Amazon DynamoDB

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

Amazon DynamoDB AWS::DynamoDB::TableN/D N/D
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Amazon Elastic Block Store (EBS)

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

Amazon Elastic Block
Store (EBS)

AWS::EC2::Volume está conectado a Instancia EC2

Amazon Elastic Compute Cloud

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

AWS::EC2::Host* contiene Instancia EC2

Instancia EC2AWS::EC2::EIP está conectado a

Interfaz de red

contiene Interfaz de red de EC2

está asociado a Grupo de seguridad de
EC2

Volumen de Amazon
EBS

está conectado a

IP elástica de EC2 (EIP)

Host dedicado de EC2

Tabla de ruteo

Subred

AWS::EC2::Instance

está incluido en

Nube virtual privada
(VPC)

está asociado a Grupo de seguridad de
EC2

IP elástica de EC2 (EIP)está conectado a

Instancia EC2

Tabla de ruteo

Subred

AWS::EC2::NetworkInterface

está incluido en

Nube virtual privada
(VPC)

Instancia EC2

Interfaz de red de EC2

Amazon Elastic
Compute Cloud

AWS::EC2::SecurityGroupestá asociado a

Nube virtual privada
(VPC)
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Amazon Elastic Container Registry

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

está incluido en Nube virtual privada
(VPC)

AWS::EC2::NatGateway

está incluido en Subred

AWS::EC2::EgressOnlyInternetGatewayestá conectado a Nube virtual privada
(VPC)

AWS::EC2::FlowLog N/D N/D

está incluido en Virtual Private Cloud
(VPC)

está conectado a Interfaz de red

está incluido en Subred

AWS::EC2::VPCEndpoint

está incluido en Tabla de ruteo

AWS::EC2::VPCEndpointServiceestá asociado a LoadBalancer de
ElasticLoadBalancingV2

AWS::EC2::VPCPeeringConnectionestá asociado a Nube virtual privada
(VPC)

*AWS Config registra los detalles de la configuración de los hosts dedicados y las instancias que se lanzan
en ellos. Como resultado, puede utilizar AWS Config como origen de datos al informar de la conformidad
con sus licencias de software ligadas al servidor. Por ejemplo, puede ver el historial de configuración
de una instancia y determinar en qué imagen de máquina de Amazon (AMI) se basa. A continuación,
puede consultar el historial de configuración del host, que incluye información como el número de sockets
y núcleos, para verificar que el host cumple los requisitos de licencia de la AMI. Para obtener más
información, consulteSeguimiento de los cambios en la configuración medianteAWS Config en laGuía del
usuario de Amazon EC2 para instancias de Linux.

Amazon Elastic Container Registry

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

Amazon Elastic
Container Registry

AWS::ECR::RepositoryN/D N/D

Amazon Elastic Container Service

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

AWS::ECS::Cluster N/D N/D

AWS::ECS::TaskDefinitionN/D N/D

AWS::ECS::Service* N/D N/D

Amazon Elastic
Container Service

AWS::ECS::TaskSet N/D N/D
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*Actualmente, este servicio solo admite el nuevo formato de Nombre de recurso de Amazon (ARN).
Para obtener más información, consulteNombres de recursos de Amazon (ARN) e IDen la guía para
desarrolladores de ECS.

Antiguo (no compatible):arn:aws:ecs:region:aws_account_id:service/service-name

Nuevo (compatible):arn:aws:ecs:region:aws_account_id:service/cluster-name/service-
name

Amazon Elastic File System

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

AWS::EFS::FileSystemN/D N/DAmazon Elastic File
System

AWS::EFS::AccessPointN/D N/D

Amazon Elastic Kubernetes Service

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

Amazon Elastic
Kubernetes Service

AWS::EKS::Cluster N/D N/D

Amazon Elasticsearch Service

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

Clave de KMS

Grupo de seguridad de
EC2

Subred EC2

Amazon Elasticsearch
Service

AWS::Elasticsearch::Domainestá asociado a

Nube virtual privada
(VPC)

Amazon Quantum Ledger Database (Amazon QLDB)

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

Amazon QLDB AWS::QLDB::Ledger N/D N/D
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Amazon Kinesis

Amazon Kinesis Valor de tipo de recurso Relación Recurso relacionado

AWS::Kinesis::StreamN/D N/DAmazon Kinesis

AWS::Kinesis::StreamConsumerN/D N/D

Amazon Redshift

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

Grupo de parámetros
del clúster

Grupo de seguridad de
clúster

Grupo de subred de
clúster

Security group (Grupo
de seguridad)

AWS::Redshift::Clusterestá asociado a

Nube virtual privada
(VPC)

AWS::Redshift::ClusterParameterGroupN/D N/D

AWS::Redshift::ClusterSecurityGroupN/D N/D

ClústerAWS::Redshift::ClusterSnapshotestá asociado a

Nube virtual privada
(VPC)

SubredAWS::Redshift::ClusterSubnetGroupestá asociado a

Nube virtual privada
(VPC)

Amazon Redshift

AWS::Redshift::EventSubscriptionN/D N/D

Amazon Relational Database Service

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

Grupo de seguridad de
EC2

Amazon Relational
Database Service

AWS::RDS::DBInstanceestá asociado a

Grupo de seguridad de
base de datos de RDS

14



AWS Config Developer Guide
Atributos de bucket de Amazon S3

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

Grupo de subred de
base de datos de RDS

Grupo de seguridad de
EC2

AWS::RDS::DBSecurityGroupestá asociado a

Nube virtual privada
(VPC)

AWS::RDS::DBSnapshotestá asociado a Nube virtual privada
(VPC)

Grupo de seguridad de
EC2

AWS::RDS::DBSubnetGroupestá asociado a

Nube virtual privada
(VPC)

AWS::RDS::EventSubscriptionN/D N/D

contiene Instancia de base de
datos de RDS

Grupo de subred de
base de datos de RDS

AWS::RDS::DBCluster

está asociado a

Grupo de seguridad de
EC2

Clúster de base de
datos de RDS

AWS::RDS::DBClusterSnapshotestá asociado a

Nube virtual privada
(VPC)

Atributos de bucket de Amazon S3
AWS Configtambién registra los siguientes atributos para el tipo de recurso de bucket de Amazon S3.

Atributos Descripción

AccelerateConfiguration Transfer Acceleration de datos a largas distancias entre su cliente y
un bucket.

BucketAcl Lista de control de acceso que se utiliza para administrar el acceso a
buckets y objetos.

BucketPolicy Política que define los permisos para acceder al bucket.

CrossOriginConfiguration Permitir solicitudes entre orígenes al bucket.

LifecycleConfiguration Normas que definen el ciclo de vida de los objetos en el bucket.

LoggingConfiguration Registro que se utiliza para realizar un seguimiento de las solicitudes
de acceso al bucket.
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Atributos Descripción

NotificationConfiguration Las notificaciones de eventos que se utilizan para enviar alertas o
activar flujos de trabajo para eventos especificados de bucket.

ReplicationConfiguration Copia asincrónica y automática de los objetos en buckets de
diferentes regiones de AWS.

RequestPaymentConfiguration Se ha habilitado el pago por solicitante.

TaggingConfiguration Se han añadido etiquetas al bucket para categorizar. También puede
utilizar el etiquetado para realizar un seguimiento de la facturación.

WebsiteConfiguration Se ha habilitado el alojamiento de sitios web estáticos para el bucket.

VersioningConfiguration Se ha habitado el control de versiones para objetos en el bucket.

Para obtener más información sobre los atributos, consulteOpciones de configuración de bucketsen
laAmazon Simple Storage Service Developer Guide.

Amazon Simple Notification Service

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

Amazon Simple
Notification Service

AWS::SNS::Topic N/D N/D

Amazon Simple Queue Service

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

Amazon Simple Queue
Service

AWS::SQS::Queue N/D N/D

Amazon Simple Storage Service

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

AWS::S3::Bucket* N/D N/DAmazon Simple Storage
Service

AWS::S3::AccountPublicAccessBlockN/D N/D

*Si ha configurado AWS Config para registrar sus buckets de S3 y no está recibiendo las notificaciones de
los cambios en la configuración, verifique que las políticas de los buckets de S3 cuentan con los permisos
necesarios. Para obtener más información, consulte Administración de permisos para la grabación de
bucket de S3 (p. 3775).
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Amazon Virtual Private Cloud

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

AWS::EC2::CustomerGatewayestá conectado a conexión de VPN

AWS::EC2::InternetGatewayestá conectado a Nube virtual privada
(VPC)

AWS::EC2::NetworkAclN/D N/D

Instancia EC2

Interfaz de red de EC2

Subred

contiene

gateway VPN

AWS::EC2::RouteTable

está incluido en Nube virtual privada
(VPC)

Instancia EC2contiene

Interfaz de red de EC2

está conectado a ACL de red

Tabla de ruteo

AWS::EC2::Subnet

está incluido en

Nube virtual privada
(VPC)

Instancia EC2

Interfaz de red de EC2

ACL de red

Tabla de ruteo

contiene

Subred

está asociado a Grupo de seguridad

Puerto de enlace a
Internet

AWS::EC2::VPC

está conectado a

gateway VPN

Gateway de clienteAWS::EC2::VPNConnectionestá conectado a

gateway VPN

Nube virtual privada
(VPC)

está conectado a

conexión de VPN

Amazon Virtual Private
Cloud

AWS::EC2::VPNGateway

está incluido en Tabla de ruteo
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AWS Auto Scaling

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

contiene Instancia Amazon EC2

Classic Load Balancer

Configuración de
lanzamiento de Auto
Scaling

AWS::AutoScaling::AutoScalingGroup

está asociado a

Subred

AWS::AutoScaling::LaunchConfigurationestá asociado a Grupo de seguridad de
Amazon EC2

Grupo de Auto ScalingAWS::AutoScaling::ScalingPolicyestá asociado a

Alarma

AWS Auto Scaling

AWS::AutoScaling::ScheduledActionestá asociado a Grupo de Auto Scaling

AWS Backup

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

AWS::Backup::BackupPlanN/D NA*

AWS::Backup::BackupSelectionN/D N/D

AWS::Backup::BackupVaultN/D NA*

AWS Backup

AWS::Backup::RecoveryPointN/D N/D

Debido a cómoAWS Backup, algunos de estos tipos de recursos se relacionan con el otroAWS Backupen
esta tabla.

AWS::Backup::BackupPlanestá relacionado conAWS::Backup::BackupSelectiondonde un
plan Backup de seguridad tiene muchas selecciones, yAWS::Backup::BackupVaultestá relacionado
conAWS::Backup::RecoveryPointdonde unAWS BackupVault tiene varios puntos de recuperación.

Para obtener más información, consulteAdministración de copias de seguridad mediante planes de
backupyUtilización de almacenes de copia de seguridad.

AWS Certificate Manager

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

AWS Certificate
Manager

AWS::ACM::CertificateN/D N/D
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AWS CloudFormation

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

AWS CloudFormation AWS::CloudFormation::Stack*contiene Tipos de recursos de
AWS admitidos

*AWS Config registra cambios de configuración de pilas de AWS CloudFormation y de tipos de recursos
admitidos en las pilas. AWS Config no registra cambios de configuración para tipos de recursos de la
pila que aún todavía no estén admitidos. Los tipos de recursos no admitidos aparecerán en la sección de
configuración complementaria del elemento de configuración de la pila.

AWS CloudTrail

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

AWS CloudTrail AWS::CloudTrail::TrailN/D N/D

AWS CodeBuild

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

S3 bucketAWS CodeBuild AWS::CodeBuild::Project*está asociado a

Rol de IAM

*Para obtener más información acerca de cómo AWS Config se integra con AWS CodeBuild, consulte
Ejemplo de uso de AWS Config con AWS CodeBuild.

AWS CodePipeline

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

está conectado a S3 bucket

Rol de IAM

Proyecto de código

Lambda function

Pila de CloudFormation

AWS CodePipeline AWS::CodePipeline::Pipeline*

está asociado a

Aplicación
ElasticBeanstalk

*AWS Configregistra cambios de configuración de canalizaciones de CodePipeline y de tipos de recursos
admitidos en las canalizaciones.AWS Configno registra cambios de configuración para tipos de recursos
de las canalizaciones que aún todavía no estén admitidos. Los tipos de recursos no admitidos como
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CodeCommit repository, CodeDeploy application, ECS cluster, y ECS service
aparecerán en la sección de configuración complementaria del elemento de configuración de la pila.

AWS Config

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

AWS::Config::ResourceCompliance*está asociado a Todos los recursos*AWS Config

AWS::Config::ConformancePackComplianceN/D N/D

*La relación entreAWS::Config::ResourceCompliancey un recurso relacionado depende de
cómoAWS::Config::ResourceComplianceinforma de conformidad con ese tipo de recurso específico.

Note

Grabación para elAWS::Config::ConformancePackComplianceEl tipo de recurso está
disponible sin costo adicional.

AWS Elastic Beanstalk

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

Versión de la aplicación
Elastic Beanstalk

contiene

Entorno de Elastic
Beanstalk

AWS::ElasticBeanstalk::Application

está asociado a Rol de IAM

está incluido en Aplicación de Elastic
Beanstalk

Entorno de Elastic
Beanstalk

AWS::ElasticBeanstalk::ApplicationVersion

está asociado a

S3 bucket

está incluido en Aplicación de Elastic
Beanstalk

Versión de la aplicación
Elastic Beanstalk

está asociado a

Rol de IAM

AWS Elastic Beanstalk

AWS::ElasticBeanstalk::Environment

contiene Pila de CloudFormation

AWS Identity and Access Management

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

AWS Identity and
Access Management

AWS::IAM::User* está conectado a Grupo de IAM
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Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

Política administrada
por el cliente de IAM

contiene Usuario de IAMAWS::IAM::Group*

está conectado a Política administrada
por el cliente de IAM

AWS::IAM::Role* está conectado a Política administrada
por el cliente de IAM

Usuario de IAM

Grupo de IAM

AWS::IAM::Policy está conectado a

Rol de IAM

*AWS Identity and Access Management(IAM) sonRecursos globales. Los recursos globales no están
vinculados a una región en concreto y se pueden utilizar en todas las regiones. Los detalles de
configuración de un recurso global son los mismos en todas las regiones. Para obtener más información,
consulte Selección de los recursos que debe registrar AWS Config (p. 65).

AWS Config incluye políticas insertadas con los detalles de configuración que registra.

AWS Key Management Service

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

AWS Key Management
Service

AWS::KMS::Key N/D N/D

AWS Lambda Función

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

Rol de IAMestá asociado a

Grupo de seguridad de
EC2

AWS Lambda Función AWS::Lambda::Function

contiene Subred EC2

AWS Network Firewall

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

está conectado a Subred EC2AWS Network Firewall AWS::NetworkFirewall::Firewall

está asociado a FirewallPolicy
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Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

AWS::NetworkFirewall::FirewallPolicyestá asociado a RuleGroup de
NetworkFirewall

AWS::NetworkFirewall::RuleGroupN/D N/D

AWS Configadmite solo en las regiones EE. UU. Este (Norte de Virginia), Europa (Irlanda) y EE. UU. Oeste
(Oregón).

AWS Secrets Manager
Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

está asociado a Lambda functionAWS Secrets Manager AWS::SecretsManager::Secret

está asociado a Clave de KMS

AWS Service Catalog
Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

está incluido en PortfolioAWS::ServiceCatalog::CloudFormationProduct

está asociado a CloudFormationProvisionedProduct

Portfolio

CloudFormationProduct

AWS::ServiceCatalog::CloudFormationProvisionedProductestá asociado a

CloudFormationStack

AWS Service Catalog

AWS::ServiceCatalog::Portfoliocontiene CloudFormationProduct

AWS Shield
Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

AWS::Shield::Protectionestá asociado a Distribución de Amazon
CloudFront

está asociado a EC2 EIP

está asociado a Balanceador de
ElasticLoadBalancing

AWS Shield*

AWS::ShieldRegional::Protection

está asociado a LoadBalancer de
ElasticLoadBalancingV2

*AWS Config admite AWS::Shield::Protection solo en la región EE.UU. Este (Norte de Virginia).
LaAWS::ShieldRegional::Protectionestá disponible en todas las regiones dondeAWS
ShieldCompatible con .
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AWS Systems Manager

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

AWS::SSM::ManagedInstanceInventory*está asociado a Instancia EC2

AWS::SSM::PatchComplianceestá asociado a Inventario de instancias
administradas

AWS::SSM::AssociationComplianceestá asociado a Inventario de instancias
administradas

AWS Systems Manager

AWS::SSM::FileData está asociado a Inventario de instancias
administradas

*Para obtener más información sobre el inventario de instancias administradas, consulte Recording
Software Configuration for Managed Instances (p. 69).

AWS WAF

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

AWS::WAF::RateBasedRuleN/D N/D

AWS::WAF::Rule N/D N/D

Regla de WAF

Regla basada en
frecuencia de WAF

AWS::WAF::WebACL está asociado a

Rulegroup de WAF

AWS::WAF::RuleGroup está asociado a Regla de WAF

AWS::WAFRegional::RateBasedRuleN/D N/D

AWS::WAFRegional::RuleN/D N/D

LoadBalancer de
ElasticLoadBalancingV2

Regla de WAFRegional

Regla basada
en frecuencia de
WAFRegional

AWS::WAFRegional::WebACLestá asociado a

Rulegroup de
WAFRegional

AWS WAF*

AWS::WAFRegional::RuleGroupestá asociado a Regla de WAFRegional

*LaAWSLos valores de tipo de recurso de WAF solo están disponibles en la región EE.UU. Este (Norte
de Virginia). Los valores AWS::WAFRegional::RateBasedRule, AWS::WAFRegional::Rule,
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AWS::WAFRegional::WebACL y AWS::WAFRegional::RuleGroup están disponibles en todas las
regiones en las que se admite AWS WAF.

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

LoadBalancer de
ElasticLoadBalancingV2

Stage de ApiGateway

IPSet de WAFv2

RegexPatternSet de
WAFv2

RuleGroup de WAFv2

AWS::WAFv2::WebACL está asociado a

ManagedRuleSet de
WAFv2

IPSet de WAFv2AWS::WAFv2::RuleGroupestá asociado a

RegexPatternSet de
WAFv2

AWS WAF v2*

AWS::WAFv2::ManagedRuleSetestá asociado a RuleGroup de WAFv2

*LaAWSLos valores de tipo de recurso WAFv2 están disponibles en todos los Regiones de AWS
whereAWSWAFv2 es compatible.

AWS X-Ray

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

AWS X-Ray AWS::XRay::EncryptionConfigN/D N/D

Elastic Load Balancing

Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

está asociado a Grupo de seguridad de
EC2

está conectado a Subred

Balanceador de carga
de aplicaciones

AWS::ElasticLoadBalancingV2::LoadBalancer

está incluido en Nube virtual privada
(VPC)

está asociado a Grupo de seguridad de
EC2

está conectado a Subred

Elastic Load Balancing

Classic Load Balancer

AWS::ElasticLoadBalancing::LoadBalancer

está incluido en Nube virtual privada
(VPC)
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Servicio de AWS Valor de tipo de recurso Relación Recurso relacionado

Balanceador de carga
de red

AWS::ElasticLoadBalancingV2::LoadBalancer

N/D N/D

Límites de los servicios
En la siguiente tabla se describen los límites de AWS Config. A menos que se indique lo contrario, las
cuotas se pueden aumentar previa solicitud. Puede solicitar un aumento de cuota.

Para obtener información acerca de otros límites enAWS, consulteAWSLímites del servicio.

Límites de los servicios de AWS Config

Descripción Valor limitado Se puede aumentar

Número máximo de reglas de
AWS Config por región y cuenta

250 Sí

Número máximo de agregadores
de configuración

50 Sí

Número máximo de cuentas en
un agregador

10000 No

Número máximo de cuentas
agregadas o eliminadas
por semana para todos los
agregadores

1 000 Sí

Número máximo de etiquetas 50 No

Número máximo de consultas
guardadas en una sola cuenta y
una región

300 Sí

Paquetes de conformidad de cuenta única

Descripción Valor limitado Se puede aumentar

Número máximo de paquetes de
conformidad por cuenta

50 No

Número máximo de reglas de
AWS Config por paquete de
conformidad

130 No

Número máximo de reglas de
AWS Config por cuenta en todos
los paquetes de conformidad

150 No
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Paquetes de conformidad de la organización

Descripción Valor limitado Se puede aumentar

Número máximo de paquetes de
conformidad por organización

50 No

Número máximo de reglas de
AWS Config por paquete de
conformidad de la organización

130 No

Número máximo de reglas de
AWS Config por cuenta en todos
los paquetes de conformidad de
la organización

150 No

Reglas de configuración de la organización

Descripción Valor limitado Se puede aumentar

Número máximo de reglas de
AWS Config de organización por
organización

150 No
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Introducción a AWS Config
Cuando se inscribe en AWS, su cuenta tiene acceso a todos los servicios de AWS. Solo pagará por los
servicios que utilice.

Si no dispone de una Cuenta de AWS , siga los pasos que figuran a continuación para crear una.

Para registrarse en Cuenta de AWS

1. Abra https://portal.aws.amazon.com/billing/signup.
2. Siga las instrucciones en línea.

Parte del procedimiento de inscripción consiste en recibir una llamada telefónica e indicar un código de
verificación en el teclado del teléfono.

Una vez que se inscriba en una cuenta de AWS, puede comenzar a utilizar AWS Config con la AWS
Management Console, AWS CLI o los SDK de AWS. Utilice la consola para que el proceso sea más rápido
y sencillo.

Al configurar AWS Config, puede completar lo siguiente:

• Especifique los tipos de recursos que desea que registre AWS Config.
• Configure un bucket de Amazon S3 para recibir una instantánea de la configuración a solicitud y el

historial de configuración.
• Configure un tema de Amazon SNS para enviar notificaciones del flujo de configuración.
• GrantAWS ConfigLos permisos que necesita para obtener acceso al bucket de Amazon S3 y el tema de

SNS.
• Especifique las reglas que desea que utilice AWS Config para evaluar la información de conformidad

para los tipos de recursos registrados.

Para obtener más información acerca del uso de AWS CLI, consulte Configuración de AWS Config con
AWS CLI (p. 30).

Para obtener más información sobre el uso de los SDK de AWS, consulte AWS Kits de desarrollo de
software para AWS Config (p. 3811).

Temas
• Configuración de AWS Config con la consola (p. 27)
• Configuración de AWS Config con AWS CLI (p. 30)
• Configuración de reglas de AWS Config con la consola (p. 36)
• Ver el panel de AWS Config (p. 37)

Configuración de AWS Config con la consola
Puede utilizar la AWS Management Console para comenzar a utilizar AWS Config para hacer lo siguiente:

• Especificar los tipos de recursos que desea que registre AWS Config.
• Configurar Amazon SNS para que le notifique de los cambios de configuración.
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• Especificar un bucket de Amazon S3 para recibir información de configuración.
• AddAWS Configpara evaluar los tipos de recursos.

Si está utilizando AWS Config por primera vez o configurando AWS Config para una nueva región,
puede elegir reglas administradas para evaluar las configuraciones de los recursos. Para las regiones de
que admitenAWS ConfigyAWS ConfigReglas, consulteAWS ConfigRegiones y puntos de enlace deen
laReferencia general de Amazon Web Services.

Para configurar AWS Config con la consola

1. Inicie sesión en la AWS Management Console y abra la consola de AWS Config en https://
console.aws.amazon.com/config/.

2. Si es la primera vez que se abre la consola de AWS Config o que configura AWS Config en una nueva
región, la página de la consola AWS Config tiene este aspecto:

3. SeleccionarConfiguración en un clicPara lanzarAWS Configbasado enAWSPrácticas recomendadas.
También puede elegirIntroducciónPara realizar los siguientes pasos usted mismo.

4. En la página Settings (Configuración), en Resource types to record (Tipos de recursos que registrar),
especifique todos los tipos de recursos que desea que AWS Config registre: Estos tipos de recursos
son recursos de AWS, recursos de terceros o recursos personalizados.

• Registrar todos los recursos admitidos en esta región
• AWS Configregistra los cambios de configuración paraAWSasí como los tipos de recursos de

terceros registrados en elAWS CloudFormationRegistro de.AWS Configinicia automáticamente
la grabación de nuevo compatibleAWSTipos de recurso de.AWS Configtambién comienza
atuomáticamente la grabación de recursos de terceros y los tipos de recursos personalizados son
los que se administran a través deAWS CloudFormation.

• SeleccionarIncluir recursos globalespara registrar los tipos de recursos globales compatibles
(como los recursos de IAM).AWS Configinicia automáticamente la grabación de nuevos tipos de
recursos globales compatibles.
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• Registro de tipos de recursos específicos
• AWS Configregistra los cambios de configuración sólo para los tipos de recursos que especifique.

Para obtener más información sobre estas opciones, consulte Selección de los recursos que debe
registrar AWS Config (p. 65).

5. ParaAWS Configrol de, elija uno de losAWS Configo elija un rol de su cuenta introduciendo su ID
de cuenta. Los roles vinculados a servicios están predefinidos porAWS Confige incluya todos los
permisos que requiere el servicio para llamar a otrosAWSServicios de .

6. ParaModo de entrega, elija el bucket de Amazon S3 al queAWS Configenvía archivos de historial de
configuración y archivos instantáneos de configuración:

• Crear un bucket— ParaNombre del bucket de S3, escriba un nombre para su bucket de Amazon S3.

El nombre que escriba debe ser único entre todos los nombres de buckets existentes en Amazon
S3. Una forma de garantizar la exclusividad consiste en incluir un prefijo; por ejemplo, el nombre de
su organización. No se puede cambiar el nombre del bucket después de crearlo. Para obtener más
información, consulte Restricciones y limitaciones de los buckets en la Guía para desarrolladores de
Amazon Simple Storage Service.

• Choose a bucket from your account— ParaNombre del bucket de S3, elija el bucket que prefiera.
• Elegir un depósito de otra cuenta— ParaNombre del bucket de S3, escriba el nombre del bucket.

Note

Si elige un bucket de otra cuenta, ese bucket debe tener políticas que concedan permisos
de acceso a AWS Config. Para obtener más información, consulte Permisos del bucket de
Amazon S3 (p. 3776).

7. ParaTema de Amazon SNS, elijaTransmitir cambios de configuración y notificaciones a un tema
de Amazon SNSPara tenerAWS ConfigEnviar notificaciones como sobre entrega de historial de
configuración, entrega de instantánea de configuración y conformidad.

8. Si eligió tenerAWS Configa un tema de Amazon SNS, elija el tema objetivo:

• Crear un tema— ParaTopic Name, escriba un nombre para el tema de SNS.
• Elige un tema de tu cuenta— ParaTopic Name, seleccione el tema que prefiera.
• Elegir un tema de otra cuenta— ParaARN de tema de, escriba el Nombre de recurso de Amazon

(ARN) del tema. Si elige un tema de otra cuenta, el tema deben tener políticas que concedan
permisos de acceso a AWS Config. Para obtener más información, consulte Permisos del tema de
Amazon SNS (p. 3779).

Note

El tema de Amazon SNS debe existir en la misma región que la región en la que se ha
configuradoAWS Config.

9.
Si está configurando AWS Config en una región compatible con las normas, seleccione Next
(Siguiente). Consulte Configuración de reglas de AWS Config con la consola (p. 36).

De lo contrario, elijaconfirmar.

Para obtener más información acerca de las búsquedas de los recursos existentes en su cuenta y
comprender las configuraciones de los recursos, consulte Visualización de historial y configuraciones de
recursos de AWS (p. 47).

También puede utilizar Amazon Simple Queue Service para monitorizarAWSmediante programación. Para
obtener más información, consulte MonitoreoAWSCambios de recursos con Amazon SQS (p. 3803).
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Configuración de AWS Config con AWS CLI
Puede utilizar AWS Command Line Interface para controlar y automatizar los servicios de AWS.

Para obtener más información sobre elAWS CLIy para obtener instrucciones sobre cómo instalar elAWS
CLI, consulte lo siguiente en la secciónAWS Command Line InterfaceGuía del usuario de.

• AWS Command Line Interface Guía del usuario
• Configuración inicial de AWS Command Line Interface

Consulte los siguientes temas para configurar AWS Config con la AWS CLI. Después de configurar
AWS Config, puede añadir reglas para evaluar los tipos de recursos en su cuenta. Para obtener más
información sobre la configuración de reglas con AWS Config, consulte Ver, actualizar y eliminar reglas
(AWS CLI) (p. 222).

Temas
• Prerequisites (p. 30)
• Activación de AWS Config (p. 33)
• Verificación de la activación de AWS Config (p. 34)

Prerequisites
Siga este procedimiento para crear un bucket de Amazon S3, un tema de Amazon SNS y un rol de IAM
con políticas asociadas. A continuación, puede utilizar la AWS CLI para especificar el bucket, tema y rol
para AWS Config.

Contenido
• Creación de un bucket de Amazon S3 (p. 30)
• Creación de un tema de Amazon SNS (p. 31)
• Creación de un rol de IAM (p. 32)

Creación de un bucket de Amazon S3
Si ya tiene un bucket de Amazon S3 en su cuenta y desea utilizarlo, omita este paso y vaya aCreación de
un tema de Amazon SNS (p. 31).

Para crear un bucket de Amazon S3 con elAWS CLI, utilice la herramientaCrear un bucketcomando.

Para crear un bucket de Amazon S3 con la consola

1. Inicie sesión en la AWS Management Console y abra la consola de Amazon S3 en https://
console.aws.amazon.com/s3/.

2. Elija Actions (Acciones) y, a continuación, seleccione Create Bucket (Crear bucket).
3. Para el registroNombre del bucket:, escriba un nombre para su bucket de Amazon S3, comomy-

config-bucket.
Note

Asegúrese de que el nombre del bucket que elija sea único entre todos los nombres de
buckets de Amazon S3. No puede cambiar el nombre de un bucket después de crearlo.
Para obtener más información sobre las reglas y las convenciones de nomenclatura del
bucket, consulteRestricciones y limitaciones del bucketen laAmazon Simple Storage Service
Developer Guide.
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4. Seleccione Create (Crear).

Note

También puede utilizar un bucket de Amazon S3 de una cuenta diferente, pero es posible
que deba crear una política para el bucket que conceda permisos de acceso aAWS Config.
Para obtener más información sobre la concesión de permisos a un bucket de Amazon S3,
consultePermisos del bucket de Amazon S3 (p. 3776)y, a continuación, vaya aCreación de un
tema de Amazon SNS (p. 31).

Creación de un tema de Amazon SNS
Si ya tiene un tema de Amazon SNS en su cuenta y desea utilizarlo, omita este paso y vaya aCreación de
un rol de IAM (p. 32).

Para crear un tema de Amazon SNS con elAWS CLI, utilice la herramientaCrear temacomando.

Para crear un tema de Amazon SNS con la consola

1. Inicie sesión en AWS Management Console y abra la consola de Amazon SNS en https://
console.aws.amazon.com/sns/v3/home.

2. Elija Create New Topic (Crear nuevo tema).
3. Para Topic Name (Nombre del tema), escriba un nombre para el tema de SNS, como my-config-

notice.
4. Elija Create Topic (Crear tema).

El nuevo tema aparece en la página Topic Details (Detalles del tema). Copie el ARN del tema para la
siguiente tarea.

Para obtener más información, consulteFormato de ARNen laAWSReferencia general de.

Para recibir notificaciones de AWS Config, debe suscribir una dirección de correo electrónico al tema.

Para suscribir una dirección de correo electrónico al tema de SNS

1. En la consola de Amazon SNS, elijaSuscripcionesen el panel de navegación.
2. En la página Subscriptions (Suscripciones), elija Create Subscription (Crear suscripción).
3. Para Topic ARN (ARN de tema), pegue el ARN del tema que ha copiado en la tarea anterior.
4. En Protocol (Protocolo), elija Email (Correo electrónico).
5. Para Endpoint (Punto de enlace), escriba una dirección de correo electrónico que puede utilizar para

recibir la notificación y, a continuación, seleccione Subscribe (Suscribir).
6. Vaya a su aplicación de correo electrónico y abra el mensaje en AWS Notifications. Elija el vínculo

para confirmar la suscripción.

El navegador web muestra una respuesta de confirmación de Amazon SNS. Amazon SNS ya está
configurado para recibir notificaciones y enviar la notificación como un correo electrónico a la dirección
de correo electrónico especificada.

Note

También puede utilizar un tema de Amazon SNS en una cuenta diferente, pero es posible
que deba crear una política para el tema que conceda permisos de acceso aAWS Config.
Para obtener más información sobre la concesión de permisos a un tema de Amazon SNS,
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consultePermisos del tema de Amazon SNS (p. 3779)y diríjase aCreación de un rol de
IAM (p. 32).

Creación de un rol de IAM
Puede utilizar la consola de IAM para crear un rol de IAM que conceda aAWS ConfigPermisos para
obtener acceso a su bucket de Amazon S3, acceder a su tema de Amazon SNS y obtener los detalles de
la configuración paraAWSde AWS. Después de crear el rol de IAM, podrá crear y asociar políticas al rol.

Para crear un rol de IAM conAWS CLI, utilice la herramientacreate-rolecomando. A continuación, puede
asociar una política al rol con el comando attach-role-policy.

Para crear un rol de IAM con la consola

1. Inicie sesión en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

2. En la consola de IAM, elijaRoles deEn el panel de navegación, elija y despuésCree una función nueva.
3. Para Role Name (Nombre de rol), escriba un nombre que describa el objetivo de este rol. Los nombres

de rol deben ser únicos en su cuenta de AWS. Dado que varias entidades pueden hacer referencia al
rol, no puede editar el nombre del rol después de crearlo.

Elija Next Step (Paso siguiente).
4. Elija AWS Service Roles y, a continuación, elija Select para AWS Config .
5. En la páginaAsociación de política de, seleccioneAWS_Configrole. Esta política administrada por AWS

concede permiso a AWS Config para obtener los detalles de configuración de los recursos de AWS
admitidos. A continuación, elija Next Step (Paso siguiente).

6. En la página Review (Revisar), revise los datos de su rol y elija Create Role (Crear rol).
7. En la página Roles, elija el rol que ha creado para abrir su página de detalles.

Podrá ampliar los permisos del rol mediante la creación de políticas en línea que permiten aAWS
ConfigPara obtener acceso al bucket de Amazon S3 y al tema de Amazon SNS.

Para crear una política en línea que conceda aAWS ConfigPermiso para obtener acceso a su
bucket de Amazon S3

1. En la sección Permissions (Permisos), expanda la sección Inline Policies (Políticas en línea) y elija
click here (haga clic aquí).

2. Elija Custom Policy (Política personalizada y luego Select (Seleccionar).
3. En Policy Name (Nombre de política), escriba un nombre para su política en línea.
4. Copie el ejemplo de política de bucket de Amazon S3 en Política de rol de IAM para el bucket de

Amazon S3 (p. 3774)y péguelo en elPolicy DocumentEditor de .

Important

Antes de pasar al siguiente paso, sustituya los siguientes valores en la política. Si no
sustituye los valores, la política fallará.

• MyBucketName: reemplace por el nombre de su bucket de Amazon S3.
• prefijo: sustitúyalo por su propio prefijo o déjelo en blanco eliminando la barra «/».
• Mi cuenta sin outhyphensReemplace por elAWSID de la cuenta de.

5. Seleccione Apply Policy.
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Para crear una política en línea que conceda aAWS ConfigPermisos para entregar notificaciones a
su tema de Amazon SNS

1. En la sección Permissions (Permisos), expanda la sección Inline Policies (Políticas en línea) y elija
click here (haga clic aquí).

2. Elija Custom Policy (Política personalizada y luego Select (Seleccionar).
3. En Policy Name (Nombre de política), escriba un nombre para su política en línea.
4. Copie la política de ejemplo de tema de Amazon SNS en Tema de la política de funciones de IAM para

Amazon SNS (p. 3775)y péguelo en elPolicy DocumentEditor de .

Important

Antes de pasar al siguiente paso, sustituyaARN:AWS:SNS:region:ID:myTopiccon el ARN
que guardó al crear el tema de Amazon SNS.

5. Seleccione Apply Policy.

Activación de AWS Config
Puede utilizar elAWS CLIPara activarAWS Configconput-configuration-graborderyput-delivery channely
algunos parámetros.

Puede utilizar elput-configuration-recorderPara crear un nuevo registro de configuración para
registrar configuraciones de recursos seleccionadas. Laput-delivery-channelCrea un objeto de canal
de entrega para enviar información de configuración a un bucket de Amazon S3 y un tema de Amazon
SNS. Puede tener un registrador de configuración y un canal de entrega por región en su cuenta.

Puede especificar el nombre de la grabadora y el nombre de recurso de Amazon (ARN) del rol de
IAM utilizado para describir elAWSRecursos asociados a la cuenta. Por defecto,AWS Configasigna
automáticamente el nombre «predeterminado» al crear el registrador de configuración. No puede cambiar
el nombre asignado. Laput-configuration-recorderEl comando utiliza las siguientes opciones para
el--recording-groupParámetro de:

• allSupported=true–AWS Configregistra los cambios de configuración de todos los tipos admitidos
derecurso regional. Cuando AWS Config añade compatibilidad de un nuevo tipo de recurso regional,
empieza a registrar automáticamente los recursos de ese tipo.

• includeGlobalResourceTypes=true–AWS Configincluye los tipos admitidos de recursos globales
con los recursos que se registra. Cuando AWS Config añade compatibilidad para un nuevo tipo de
recurso global, empieza a registrar automáticamente los recursos de ese tipo.

Antes de configurar esta opción en true, deberá ajustar la opción allSupported en true.

Si no desea incluir los recursos globales, ajuste esta opción en falseu omítala.

El comando debería ser igual al siguiente ejemplo:

$ aws configservice put-configuration-recorder --configuration-recorder
 name=default,roleARN=arn:aws:iam::123456789012:role/config-role --recording-group
 allSupported=true,includeGlobalResourceTypes=true

Para configurar el canal de entrega, utilice la herramientaput-delivery-channelComando de la :

$ aws configservice put-delivery-channel --delivery-channel file://deliveryChannel.json

El archivo deliveryChannel.json especifica los atributos del canal de entrega:
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{
    "name": "default",
    "s3BucketName": "config-bucket-123456789012",
    "snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic",
    "configSnapshotDeliveryProperties": {
        "deliveryFrequency": "Twelve_Hours"
    }
}

Este ejemplo establece los siguientes atributos:

• name— El nombre del canal de entrega. De forma predeterminada, AWS Config asigna el nombre
default a un nuevo canal de entrega.

No se puede actualizar el nombre del canal de entrega con el comando put-delivery-channel. Para
conocer los pasos para cambiar el nombre, consulte Cambio de nombre del canal de entrega (p. 61).

• s3BucketName— El nombre del bucket de Amazon S3 al queAWS Configofrece instantáneas de
configuración y archivos de historial de configuración.

Si especifica un bucket que pertenece a otra cuenta de AWS, dicho bucket debe tener políticas que
concedan permisos de acceso a AWS Config. Para obtener más información, consulte Permisos del
bucket de Amazon S3 (p. 3776).

• snsTopicARN: el nombre de recurso de Amazon (ARN) del tema de Amazon SNS al queAWS
Configenvía notificaciones sobre los cambios de configuración.

Si elige un tema desde otra cuenta, ese tema debe tener políticas que concedan permisos de acceso a
AWS Config. Para obtener más información, consulte Permisos del tema de Amazon SNS (p. 3779).

• configSnapshotDeliveryProperties— Contiene eldeliveryFrequency, que establece la
frecuencia con la queAWS Configofrece instantáneas de configuración.

Verificación de la activación de AWS Config
Una vez que se ha activado AWS Config, puede utilizar los comandos de la AWS CLI para verificar que
AWS Config está ejecutándose y que el comando subscribe ha creado un registrador de configuración
y un canal de entrega. También puede confirmar que AWS Config ha comenzado a registrar y entregar
configuraciones en el canal de entrega.

Contenido
• Verificación de la creación del canal de entrega (p. 34)
• Verificación de la creación del registrador de configuración (p. 35)
• Verificación del inicio de registro de AWS Config (p. 35)

Verificación de la creación del canal de entrega
Usardescribe-delivery-channelsPara verificar que el bucket de Amazon S3 y el tema de Amazon
SNS se han configurado.

$ aws configservice describe-delivery-channels
{
    "DeliveryChannels": [
        {
            "snsTopicARN": "arn:aws:sns:us-west-2:0123456789012:my-config-topic",
            "name": "my-delivery-channel",
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            "s3BucketName": "my-config-bucket"
        }
    ]
}

Cuando se utiliza la interfaz de línea de comandos (CLI), las API de servicio o los SDKs para configurar el
canal de entrega y no especifica un nombre, AWS Config asigna automáticamente el nombre "default".

Verificación de la creación del registrador de configuración
Usardescribe-configuration-recordersPara verificar que se ha creado en registrador de
configuración y de que ha asumido un rol de IAM. Para obtener más información, consulte Creación de un
rol de IAM (p. 32).

$ aws configservice describe-configuration-recorders
{
    "ConfigurationRecorders": [
        {
            "roleARN": "arn:aws:iam::012345678912:role/myConfigRole",
            "name": "default"
        }
    ]
}

Verificación del inicio de registro de AWS Config
Utilice el comando describe-configuration-recorder-status para verificar que AWS Config ha
comenzado a registrar las configuraciones de los recursos compatibles de AWS existentes en su cuenta.
Las configuraciones registradas se entregan al canal de entrega especificado.

$ aws configservice describe-configuration-recorder-status
{
    "ConfigurationRecordersStatus": [
        {
            "name": "default",
            "lastStatus": "SUCCESS",
            "lastStopTime": 1414511624.914,
            "lastStartTime": 1414708460.276,
            "recording": true,
            "lastStatusChangeTime": 1414816537.148,
            "lastErrorMessage": "NA",
            "lastErrorCode": "400"
        }
    ]
}

El valor true en el campo recording confirma que el registrador de configuraciones ha comenzado
a registrar las configuraciones de todos los recursos. AWS Config registra la hora en UTC. La salida se
muestra como una marca temporal Unix.

Para obtener más información acerca de las búsquedas de los recursos existentes en su cuenta y
comprender las configuraciones de los recursos, consulte Visualización de historial y configuraciones de
recursos de AWS (p. 47).
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Configuración de reglas de AWS Config con la
consola

La página Rules (Reglas) ofrece reglas administradas iniciales de AWS que puede añadir a su cuenta.
Tras la configuración, AWS Config evalúa los recursos de AWS con respecto a las reglas que elija. Puede
actualizar las reglas y crear reglas administradas adicionales después de la configuración.

Para ver la lista completa de las reglas administradas de AWS, consulte Lista de las reglas administradas
de AWS Config (p. 109).

Por ejemplo, puede elegir la opcióncloudtrail-enabled, que evalúa si su cuenta tiene un registro de
seguimiento de CloudTrail. Si su cuenta no tiene un registro de seguimiento, AWS Config marca el tipo y la
regla como no conformes.

En la página Rules (Reglas), puede realizar lo siguiente:

• Escriba en el campo de búsqueda para filtrar los resultados por nombre de regla, descripción o etiqueta.
Por ejemplo, escriba EC2 para que devuelva las reglas que evalúan tipos de recursos de EC2 o escriba
periodic para que devuelva reglas con un disparador periódico. Escriba "new" para buscar reglas
que se acaban de añadir. Para obtener más información sobre los tipos de disparadores, consulte
Especificación de los disparadores de reglas de AWS Config (p. 107).

• Elija una regla para ver sus detalles específicos. También puede reordenar los resultados
alfabéticamente eligiendo la flecha de la pestañaNombre de la reglaEtiqueta de.

• Seleccione el icono de flecha para ver la siguiente página de reglas.
• Vea las reglas agregadas recientemente que están marcadas comoNew.
• Consulte etiquetas para identificar el tipo de recurso que evalúa una regla y si la regla tiene un activador

periódico.

Configurar reglas de AWS Config

1. En la página Rules (Reglas), seleccione las reglas que desee. Puede personalizar estas reglas y
añadir otras a su cuenta tras la configuración.

2. Elija Next (Siguiente).
3. En la página Review, verifique los datos de la configuración y, a continuación, seleccione Confirm.

La página Rules (Reglas) muestra las reglas y los resultados actuales de conformidad en la tabla.
El resultado para cada regla es Evaluating... hasta que AWS Config acaba de evaluar los recursos
con respecto a la regla. Puede actualizar los resultados con el botón de actualizar. Cuando AWS
Config termina las evaluaciones, puede ver las reglas y los tipos de recursos que son conformes
o no conformes. Para obtener más información, consulte Visualización de conformidad de la
configuración (p. 104).

Note

AWS Config evalúa solo los tipos de recursos que está registrando. Por ejemplo, si agrega
elcloudtrail-enabledpero no registre el tipo de recurso de seguimiento de CloudTrail,AWS
Configno puede evaluar si los rastros de su cuenta son compatibles o no. Para obtener más
información, consulte Selección de los recursos que debe registrar AWS Config (p. 65).

Puede ver, editar y eliminar las reglas existentes. También puede crear reglas administradas de AWS
adicionales o crear las suyas propias. Para obtener más información, consulte Administración de reglas de
AWS Config (p. 221).
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Ver el panel de AWS Config
Utilice el Dashboard (Panel) para ver información general de los recursos reglas, y su estado de
conformidad. Esta página le ayuda a identificar rápidamente los recursos principales de su cuenta y las
reglas o recursos no conformes.

Después de configurar AWS Config, comienza a registrar los recursos especificados y, a continuación, los
evalúa de acuerdo con sus normas. AWS Config puede tardar unos minutos en mostrar los recursos, las
normas y los estados de conformidad en el Dashboard (Panel).

Para utilizar el panel (Dashboard) de AWS Config

1. Inicie sesión en la AWS Management Console y abra la consola de AWS Config en https://
console.aws.amazon.com/config/.

2. Elija Dashsboard (Panel).
3. Utilice el Dashboard (Panel) para ver información general de los recursos reglas, y su estado de

conformidad. Para las siguientes opciones, puede filtrar entre Todos los recursos yAWSRecursos:

• Muestra el número de recursos de los queAWS Configestá grabando.
• Ver los tipos de recursos que AWS Config está registrando, en orden descendente (la cantidad de

recursos). Elija un tipo de recurso para ir a la página Resources inventory (Inventario de recursos).
• Ver la cantidad de reglas no conformes.
• Ver la cantidad de recursos no conformes.
• Ver la principales reglas no conformes, en orden descendente (la cantidad de recursos).
• Elija View all noncompliant rules (Ver todas las reglas no conformes) para ir a la página Rules

(Reglas).

Dashboard (Panel)) muestra los recursos y reglas específicas para su región y cuenta. No muestra
recursos ni reglas de otras regiones o cuentas de AWS.

Note

El mensaje Evaluate your AWS resource configuration using Config rules (Evalúe la configuración
de sus recursos de AWS mediante reglas de configuración) puede aparecer en el Dashboard
(Panel) por las siguientes razones:

• No has configurado reglas de AWS Config para la cuenta. Puede elegir Add rule (Añadir regla)
para ir a la página Rules (Reglas).

• AWS Config continúa evaluando los recursos con respecto a sus reglas. Puede actualizar la
página para ver los últimos resultados de la evaluación.

• AWS Config evaluó sus recursos con respecto a sus reglas y no se encontraron recursos en el
ámbito. Puede especificar los recursos para que AWS Config los registre en la página Settings
(Configuración). Para obtener más información, consulte Selección de los recursos que debe
registrar AWS Config (p. 65).
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Visualización de configuraciones de
recursos de AWS y administración de
AWS Config

Use AWS Config para lo siguiente:

• Ver todos los recursos que AWS Config está registrando en su cuenta.
• Personalizar los tipos de recursos que AWS Config registra.
• Ver los cambios de configuración durante un periodo de tiempo determinado para un recurso en la

consola de AWS Config y en la AWS CLI.
• Ver el historial de configuración de recursos de AWS
• Ver el historial de conformidad de recursos de AWS
• Ver todas las notificaciones queAWS ConfigSe envía a un tema de Amazon SNS.
• Modificar la configuración para su rol de IAM
• Modificar o eliminar canales de entrega

Temas
• Compatibilidad de la región (p. 38)
• Componentes de un elemento de configuración (p. 40)
• Grabación de configuraciones de recursos de terceros (p. 41)
• Visualización de historial y configuraciones de recursos de AWS (p. 47)
• Administración de AWS Config (p. 59)
• Notificaciones queAWS ConfigEnvíos a un tema de Amazon SNS (p. 87)

Compatibilidad de la región
Actualmente, AWS Config se admite en las siguientes regiones:

Nombre de
la región

Región Punto de enlace Protocolo

Africa (Cape
Town)

af-south-1 config.af-south-1.amazonaws.com HTTPS

Medio
Oriente
(Baréin)

me-south-1 config.me-south-1.amazonaws.com HTTPS

Asia Pacific
(Hong Kong)

ap-east-1 config.ap-east-1.amazonaws.com HTTPS

Asia Pacific
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Asia Pacific
(Osaka)

ap-
northeast-3

config.ap-northeast-3.amazonaws.com HTTPS
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Nombre de
la región

Región Punto de enlace Protocolo

Asia Pacific
(Seoul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacific
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacific
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacific
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

AWSGovCloud
(EE. UU.
Este)

us-gov-
east-1

config.us-gov-east-1.amazonaws.com HTTPS

AWSGovCloud
(EE. UU.
Oeste)

us-gov-
west-1

config.us-gov-west-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Stockholm)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europe
(London)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europe
(Milan)

eu-south-1 config.eu-south-1.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

US West (N.
California)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS
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Componentes de un elemento de configuración
Un elemento de configuración consta de los siguientes componentes.

Componente Descripción Contiene

Metadatos Información sobre este elemento
de configuración.

• ID de versión.
• Hora en la que se ha capturado el elemento

de configuración.
• Estado del elemento de configuración

que indica si el elemento se ha capturado
correctamente.

• ID de estado que indica la ordenación de los
elementos de configuración de un recurso.

Atributos1 Atributos de recursos • ID de recurso
• Lista de etiquetas clave y valor2para este

recurso
• Tipo de recurso; consulte Tipos de recursos

admitidos (p. 9)
• nombre de recurso de Amazon (ARN)
• Zona de disponibilidad que contiene este

recurso, si procede
• Hora a la que se ha creado el recurso

Relaciones Cómo está relacionado el recurso
con otros recursos asociados a la
cuenta

Descripción de la relación, como volumen
Amazon EBSvol-1234567está conectado a
una instancia Amazon EC2i-a1b2c3d4

Configuración
actual

La información que se devuelve
a través de una llamada a las API
Describe o List del recurso

Por ejemplo, la API DescribeVolumes
devuelve la siguiente información sobre el
volumen:

• Zona de disponibilidad en la que se
encuentra el volumen

• Hora a la que se ha conectado el volumen
• ID de la instancia EC2 a la que está

conectado
• Estado actual del volumen
• Estado de la marca DeleteOnTermination
• Dispositivo al que está conectado el volumen
• Tipo de volumen, como por ejemplo gp2,
io1, o standard

Notes

1. La relación de un elemento de configuración no incluye el flujo de red o las dependencias de flujo de
datos. Los elementos de configuración no se puede personalizar para representar la arquitectura de su
aplicación.

2. AWS Configno registra etiquetas clave-valor para la pista de CloudTrail, la distribución de CloudFront y
la distribución de streaming de CloudFront.
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3. A partir de la versión 1.3, el campo relatedEvents está vacío. Puede obtener acceso a laAPI
LookupEventsen laAWS CloudTrailReferencia de la APIpara recuperar los eventos del recurso.

4. A partir de la versión 1.3, el campo configurationItemMD5Hash está vacío. Puede utilizar el campo
configurationStateId para asegurarse de que dispone del elemento de configuración más reciente.

Grabación de configuraciones de recursos de
terceros

Grabe las configuraciones de tipos de recursos personalizados o de terceros, como servidores locales,
herramientas de monitorización SAAS y sistemas de control de versiones (por ejemplo, GitHub). Puede
publicar los datos de configuración de recursos de terceros en AWS Config para ver y monitorizar el
inventario de recursos y el historial de configuración a través de las API y la consola de AWS Config.
Ahora, puede utilizar AWS Config para administrar todos los recursos y comprobar si la configuración de
recursos se ajusta a las prácticas recomendadas utilizando reglas de AWS Config. También puede crear
paquetes de conformidad o de reglas de AWS Config para comprobar si estos recursos de terceros se
ajustan a las prácticas recomendadas, las políticas internas y las políticas reguladoras.

Note

Esta función solo está disponible en la consola rediseñada de AWS Config.
Si ha configurado AWS Config para registrar todos los tipos de recursos, los recursos de
terceros que se administran (es decir, se crean, se actualizan o se eliminan) a través de AWS
CloudFormation se controlan automáticamente en AWS Config como elementos de configuración.

Requisito previo: Los recursos de terceros o el tipo de recurso personalizado deben registrarse
utilizandoAWS CloudFormation.

Temas
• Paso 1: Configurar el entorno de desarrollo (p. 41)
• Paso 2: Modele su recurso (p. 41)
• Paso 3: Generar artefactos (p. 43)
• Paso 4: Registrar su recurso (p. 43)
• Paso 5: Publicar configuración de recursos (p. 43)
• Registro y eliminación de un estado de configuración de recursos de terceros a través deAWS AWS

CLI (p. 44)
• Administración de estados de configuración de tipos de recursos de terceros a través de las

API (p. 46)
• Compatibilidad de la región (p. 46)

Paso 1: Configurar el entorno de desarrollo
Instale y configure la AWS CLI de AWS CloudFormation. La AWS CLI le permite modelar y registrar sus
recursos personalizados. Para obtener más información, consulteRecursos personalizadosy¿Qué es la
interfaz de línea de comandos de CloudFormation?.

Paso 2: Modele su recurso
Cree un esquema de proveedor de recursos que cumpla y valide la configuración del tipo de recurso.
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1. Utilice el comando init para crear el proyecto de proveedor de recursos y generar los archivos
necesarios.

$ cfn init
Initializing new project

2. El comando init inicia un asistente que le guía por la configuración del proyecto,
incluida la especificación del nombre del recurso. En este tutorial, especifique
MyCustomNamespace::Testing::WordPress.

Enter resource type identifier (Organization::Service::Resource):
 MyCustomNamespace::Testing::WordPress

3. Especifique el nombre de paquete del recurso.

Enter a package name (empty for default 'com.custom.testing.wordpress'):
 com.custom.testing.wordpress 
Initialized a new project in /workplace/user/custom-testing-wordpress

Note

Para garantizar que cualquier dependencia del proyecto se resuelva correctamente, puede
importar el proyecto generado en su IDE con soporte de Maven.
Por ejemplo, si utiliza IntelliJ IDEA, tendría que hacer el siguiente procedimiento:

• Desde laArchivo, elijaNewy, a continuación, elijaProyecto a partir de fuentes existentes.
• Desplácese hasta el directorio del proyecto
• En el navegadorImportar proyecto, elijaImportar proyecto desde modelo externoy, a

continuación, elijaMaven.
• SeleccionarSiguientey acepte los valores predeterminados para completar la importación

del proyecto.
4. Abra el archivo mycustomnamespace-testing-wordpress.json que contiene el esquema

del recurso. Copie y pegue el siguiente esquema en mycustomnamespace-testing-
wordpress.json.

{
  "typeName": "MyCustomNamespace::Testing::WordPress",
  "description": "An example resource that creates a website based on WordPress
 5.2.2.",
  "properties": {
    "Name": {
      "description": "A name associated with the website.",
      "type": "string",
      "pattern": "^[a-zA-Z0-9]{1,219}\\Z",
      "minLength": 1, "maxLength": 219
    },
    "SubnetId": {
      "description": "A subnet in which to host the website.",
      "pattern": "^(subnet-[a-f0-9]{13})|(subnet-[a-f0-9]{8})\\Z",
      "type": "string"
    },
    "InstanceId": {
      "description": "The ID of the instance that backs the WordPress site.",
      "type": "string"
    },
    "PublicIp": {
      "description": "The public IP for the WordPress site.",
      "type": "string"
    }
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  },
  "required": [ "Name", "SubnetId" ],
  "primaryIdentifier": [ "/properties/PublicIp", "/properties/InstanceId" ],
  "readOnlyProperties": [ "/properties/PublicIp", "/properties/InstanceId" ],
  "additionalProperties": false
}

5. Valide el esquema.

$ cfn validate

6. Actualice los archivos generados automáticamente en el paquete del proveedor de recursos para
ver las actualizaciones del esquema del proveedor de recursos. Después de iniciar el proyecto de
proveedor de recursos, la AWS CLI genera código y archivos auxiliares para este proveedor. Vuelva a
generar el código para ver el esquema actualizado.

$ cfn generate

Note

Al usar Maven, como parte del proceso de creación, lageneratese ejecuta automáticamente
antes de compilar el código. Por lo tanto, sus cambios nunca se dessincronizarán con el
código generado.
Tenga en cuenta que CloudFormation CLI debe estar en una ubicación MAVEN/el sistema
puede encontrar. Para obtener más información, consulteConfiguración del entorno para
desarrollar extensiones.

Para obtener más información acerca de todo el proceso, consulteModelado de proveedores de recursos
para su uso enAWS CloudFormation.

Paso 3: Generar artefactos
Ejecute el comando siguiente para generar artefactos paracfn submit.

$ mvn package

Paso 4: Registrar su recurso
AWS Config no necesita controladores de proveedores de recursos para realizar el seguimiento de la
configuración del recurso. Ejecute el siguiente comando para registrar el recurso.

$ cfn submit

Para obtener más información, consulte Registro de proveedores de recursos para su uso en plantillas de
AWS CloudFormation.

Paso 5: Publicar configuración de recursos
Determine la configuración de MyCustomNamespace::Testing::WordPress.

{
  "Name": "MyWordPressSite",
  "SubnetId": "subnet-abcd0123",
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  "InstanceId": "i-01234567",
  "PublicIp": "my-wordpress-site.com"
}

Determine el ID de versión del esquema a partir del objeto DescribeType de AWS CloudFormation.

En AWS Config, compruebe si se acepta la configuración del recurso. Para evaluar la conformidad, puede
escribir reglas de AWS Config utilizando este recurso. Para obtener información adicional, consulteRegistro
y eliminación de un estado de configuración de recursos de terceros a través deAWSCLI.

Opcional: Para automatizar la grabación de la configuración, implemente recopiladores de configuración
periódicos o basados en cambios.

Registro y eliminación de un estado de configuración
de recursos de terceros a través deAWS AWS CLI
La AWS CLI es una herramienta unificada para administrar los servicios de AWS. Solo necesita descargar
y configurar una herramienta para poder controlar varios servicios de AWS desde la línea de comandos y
usar scripts para automatizarlos.

Para instalar elAWS CLIEn su equipo local, consulteInstalación deAWS AWS CLIen laAWS CLIGuía del
usuario de.

Si es necesario, escriba AWS Configure para configurar la AWS CLI.

Temas
• Registro de un elemento de configuración (p. 44)
• Lea el elemento de configuración a través deAWS ConfigAPI de (p. 45)
• Eliminación de un recurso de terceros (p. 45)

Registro de un elemento de configuración
Registre un elemento de configuración de un recurso de terceros o un tipo de recurso personalizado
mediante el procedimiento que se muestra a continuación:

No olvide registrar el tipo de recurso MyCustomNamespace::Testing::WordPress con su esquema
correspondiente.

1. Abra un símbolo del sistema o una ventana de terminal.
2. Escriba el siguiente comando:

aws configservice put-resource-config --resource-type
 MyCustomNamespace::Testing::WordPress --resource-id resource-001 --schema-version-id
 00000001 --configuration  '{
  "Id": "resource-001",
  "Name": "My example custom resource.",
  "PublicAccess": false
}' 

Note

Como se define en el esquema de tipo,writeOnlyPropertiesse eliminarán de la configuración
antes de ser grabados porAWS Config. Esto significa que estos valores no estarán presentes
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cuando la configuración se obtenga a través de API de lectura. Para obtener más información
sobre laswriteOnlyProperties, consulteEsquema de tipos de recurso.

Lea el elemento de configuración a través deAWS ConfigAPI de
1. Abra un símbolo del sistema o una ventana de terminal.
2. Escriba el siguiente comando:

aws configservice list-discovered-resources --resource-type
 MyCustomNamespace::Testing::WordPress

3. Pulse Intro.

Debería ver un resultado similar a este:

{
    "resourceIdentifiers": [
        {
            "resourceType": "MyCustomNamespace::Testing::WordPress",
            "resourceId": "resource-001"
        }
    ]
}
                    

4. Escriba el siguiente comando:

aws configservice batch-get-resource-config --resource-keys '[ { "resourceType":
 "MyCustomNamespace::Testing::WordPress", "resourceId": "resource-001" } ]'

5. Pulse Intro.

Debería ver un resultado similar a este:

{
    "unprocessedResourceKeys": [],
    "baseConfigurationItems": [
        {
            "configurationItemCaptureTime": 1569605832.673,
            "resourceType": "MyCustomNamespace::Testing::WordPress",
            "resourceId": "resource-001",
            "configurationStateId": "1569605832673",
            "awsRegion": "us-west-2",
            "version": "1.3",
            "supplementaryConfiguration": {},
            "configuration": "{\"Id\":\"resource-001\",\"Name\":\"My example custom
 resource.\",\"PublicAccess\":false}",
            "configurationItemStatus": "ResourceDiscovered",
            "accountId": "AccountId"
        }
    ]
}
                    

Eliminación de un recurso de terceros
Puede registrar el estado de configuración de un recurso de terceros o un tipo de recurso personalizado
que desee eliminar.
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tipos de recursos de terceros a través de las API

• Escriba el siguiente comando:

aws configservice delete-resource-config --resource-type
 MyCustomNamespace::Testing::WordPress --resource-id resource-002

Si se ejecuta correctamente, el comando no muestra ninguna salida adicional.

Administración de estados de configuración de tipos
de recursos de terceros a través de las API
Puede administrar un estado de configuración de recursos de terceros o de un tipo de recurso
personalizado utilizando las API PutResourceConfig y DeleteResourceConfig . Para obtener más
información, consulte la referencia de la API de .

• PutResourceConfig
• DeleteResourceConfig

Compatibilidad de la región
Esta característica puede utilizarse en las siguientes regiones:

Nombre de
la región

Región punto de enlace Protocolo

Asia Pacific
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Asia Pacific
(Seoul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacífico
(Singapur)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacífico
(Sídney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacífico
(Tokio)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS

Europa
(Irlanda)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europe
(London)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS
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Nombre de
la región

Región punto de enlace Protocolo

Europe
(Stockholm)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

América del
Sur (São
Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

EE.UU. Este
(Norte de
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

EE.UU.
Oeste
(Norte de
California)

us-west-1 config.us-west-1.amazonaws.com HTTPS

EE.UU.
Oeste
(Oregón)

us-west-2 config.us-west-2.amazonaws.com HTTPS

Visualización de historial y configuraciones de
recursos de AWS

Puede ver todos los recursos que está registrando AWS Config en su cuenta, los cambios de configuración
que se han producido para un recurso durante un periodo de tiempo especificado y las relaciones del
recurso seleccionado con todos los recursos relacionados. También puede ver los cambios de estado de
conformidad para los recursos conforme AWS Config Rules los evalúa mostrados en una línea temporal.

Temas
• Búsqueda de recursos que detecta AWS Config (p. 47)
• Visualización de los detalles de la configuración (p. 49)
• Visualización de la línea temporal del historial de conformidad para recursos (p. 53)
• Instantánea de configuración de entrega a un bucket de Amazon S3 (p. 54)

Búsqueda de recursos que detecta AWS Config
Puede utilizar la consola de AWS Config, AWS CLI y la API de AWS Config para buscar los recursos
con los que AWS Config ha creado un inventario o detectado, incluyendo los recursos eliminados y los
recursos que AWS Config no está registrando actualmente. AWS Config detecta únicamente los tipos de
recursos compatibles. Para obtener más información, consulte Tipos de recursos admitidos (p. 9).

Búsqueda de recursos (consola de AWS Config)
Puede utilizar tipos de recursos o información de etiquetas para buscar recursos en la consola de AWS
Config.
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Para buscar recursos

1. Inicie sesión en la AWS Management Console y abra la consola de AWS Config en https://
console.aws.amazon.com/config/.

2. En la páginaEl inventario de recursos, especifique las opciones de búsqueda de los recursos que
desea buscar:

• Categoría de recursos— Elija todas las categorías de recursos o restrinja los resultados
aAWSRecursos.

• Tipo de recurso: elija todos los tipos de recursos o seleccione los recursos por los que desea filtrar.
• Conformidad: elija filtrar por cualquier estado de conformidad, conforme o no conforme.

3. AWS Config enumera los recursos que coinciden con las opciones de búsqueda. Puede consultar la
siguiente información sobre los recursos:

• Identificador de recursos— El identificador de recursos puede ser un ID de recurso o un nombre de
recurso, si procede. Elija el enlace del identificador de recursos para ver la página de detalles de
recursos.

• Tipo de recurso— El tipo del recurso aparece en la lista.
• Conformidad— El estado del recurso queAWS ConfigEvaluado con respecto a su regla.

Para obtener más información, consulte Visualización de los detalles de la configuración (p. 49).

Búsqueda de recursos (AWS CLI)
Puede utilizar el AWS CLI para ver los recursos que ha detectado AWS Config.

Para buscar recursos (AWS CLI)

• Utilice el comando AWS Configservice list-discovered-resources:

Example

$ aws configservice list-discovered-resources --resource-type "AWS::EC2::Instance"
        {
            "resourceIdentifiers": [
                {
                    "resourceType": "AWS::EC2::Instance",
                    "resourceId": "i-nnnnnnnn"
                }
            ]
        }

Para ver los detalles de la configuración de un recurso que aparece en la respuesta, utilice el comando
get-resource-config-history y especifique el tipo y el ID de recurso. Para ver un ejemplo de este
comando y la respuesta de AWS Config, consulte Visualización del historial de configuración (p. 49).

Búsqueda de recursos (API; de AWS Config)
Puede especificar un tipo de recurso y AWS Config devuelve una lista de los identificadores de recursos
para los recursos de ese tipo. Para obtener más información, consulteResourceIdentifieren la AWS Config
Referencia de la API.

Para buscar recursos (API; de AWS Config)

• UsarListDiscoveredResourcesaction.
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Para obtener los detalles de configuración de un recurso que aparece en la respuesta, utilice
laGetResourceConfigHistoryy especifique el tipo y el ID de recurso.

Visualización de los detalles de la configuración
Puede ver la configuración, las relaciones y el número de cambios realizados en un recurso en la consola
de AWS Config. Puede ver el historial de configuración para un recurso mediante AWS CLI.

Visualización de los detalles de la configuración (consola)
Cuando busca recursos en el panelEl inventario de recursos, elija el nombre o ID del recurso en la columna
del identificador de recurso para ver la página de detalles del recurso. La página de detalles proporciona
información sobre la configuración, las relaciones y el número de cambios realizados en dicho recurso.

Para obtener acceso a la línea temporal de recursos desde la página de detalles de recursos,
elija laTimeline (Timeline)Botón. La escala de tiempo del recurso captura los cambios
comoConfigurationItemsDurante un periodo de tiempo para un recurso específico. Puede filtrar por
eventos de configuración, eventos de cumplimiento o eventos de CloudTrail.

Visualización de los detalles de la configuración (AWS CLI)
Los elementos de configuración que registra AWS Config se entregan al canal de entrega especificado
a demanda como una instantánea de la configuración y como un flujo de configuración. Puede utilizar la
AWS CLI para ver el historial de los elementos de configuración de cada recurso.

Visualización del historial de configuración
Escriba el comando get-resource-config-history y especifique el tipo de recurso y el ID de
recurso, por ejemplo:

$ aws configservice get-resource-config-history --resource-type AWS::EC2::SecurityGroup --
resource-id sg-6fbb3807
{
    "configurationItems": [
        {
            "configurationItemCaptureTime": 1414708529.9219999,
            "relationships": [
                {
                    "resourceType": "AWS::EC2::Instance",
                    "resourceId": "i-7a3b232a",
                    "relationshipName": "Is associated with Instance"
                },
                {
                    "resourceType": "AWS::EC2::Instance",
                    "resourceId": "i-8b6eb2ab",
                    "relationshipName": "Is associated with Instance"
                },
                {
                    "resourceType": "AWS::EC2::Instance",
                    "resourceId": "i-c478efe5",
                    "relationshipName": "Is associated with Instance"
                },
                {
                    "resourceType": "AWS::EC2::Instance",
                    "resourceId": "i-e4cbe38d",
                    "relationshipName": "Is associated with Instance"
                }
            ],
            "availabilityZone": "Not Applicable",
            "tags": {},
            "resourceType": "AWS::EC2::SecurityGroup",
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            "resourceId": "sg-6fbb3807",
            "configurationStateId": "1",
            "relatedEvents": [],
            "arn": "arn:aws:ec2:us-east-2:012345678912:security-group/default",
            "version": "1.0",
            "configurationItemMD5Hash": "860aa81fc3869e186b2ee00bc638a01a",
            "configuration": "{\"ownerId\":\"605053316265\",\"groupName\":\"default
\",\"groupId\":\"sg-6fbb3807\",\"description\":\"default group\",\"ipPermissions\":
[{\"ipProtocol\":\"tcp\",\"fromPort\":80,\"toPort\":80,\"userIdGroupPairs\":[{\"userId
\":\"amazon-elb\",\"groupName\":\"amazon-elb-sg\",\"groupId\":\"sg-843f59ed\"}],
\"ipRanges\":[\"0.0.0.0/0\"]},{\"ipProtocol\":\"tcp\",\"fromPort\":0,\"toPort\":65535,
\"userIdGroupPairs\":[{\"userId\":\"605053316265\",\"groupName\":\"default\",\"groupId
\":\"sg-6fbb3807\"}],\"ipRanges\":[]},{\"ipProtocol\":\"udp\",\"fromPort\":0,\"toPort
\":65535,\"userIdGroupPairs\":[{\"userId\":\"605053316265\",\"groupName\":\"default\",
\"groupId\":\"sg-6fbb3807\"}],\"ipRanges\":[]},{\"ipProtocol\":\"icmp\",\"fromPort\":-1,
\"toPort\":-1,\"userIdGroupPairs\":[{\"userId\":\"605053316265\",\"groupName\":\"default
\",\"groupId\":\"sg-6fbb3807\"}],\"ipRanges\":[]},{\"ipProtocol\":\"tcp\",\"fromPort
\":1433,\"toPort\":1433,\"userIdGroupPairs\":[],\"ipRanges\":[\"0.0.0.0/0\"]},{\"ipProtocol
\":\"tcp\",\"fromPort\":3389,\"toPort\":3389,\"userIdGroupPairs\":[],\"ipRanges\":
[\"207.171.160.0/19\"]}],\"ipPermissionsEgress\":[],\"vpcId\":null,\"tags\":[]}",
            "configurationItemStatus": "ResourceDiscovered",
            "accountId": "605053316265"
        }
    ],
    "nextToken": 
     ..........    

Para obtener una explicación detallada de los campos de respuesta, consulte Components of a
Configuration Item (p. 40) y Tipos de recursos admitidos (p. 9).

Ejemplo de historial de configuración de Amazon EBS desdeAWS Config

AWS Configgenera un conjunto de archivos, de los cuales cada uno representa un tipo de recurso
y enumera todos los cambios de configuración de los recursos de ese tipo queAWS Configestá
grabando.AWS Configexporta este historial de configuración centrado en recursos como un objeto en el
bucket de Amazon S3 especificado al habilitarAWS Config. El archivo del historial de configuración de cada
tipo de recurso contiene los cambios que se han detectado para los recursos de ese tipo desde que se
ha entregado el último archivo del historial. Por lo general, los archivos de historial se entregan cada seis
horas.

A continuación, se muestra un ejemplo del contenido del objeto de Amazon S3 que describe el historial de
configuración de todos los volúmenes de Amazon Elastic Block Store en la región actual paraAWSaccount.
Los volúmenes en esta cuenta incluyen vol-ce676ccc y vol-cia007c. El volumen vol-ce676ccc
tenía dos cambios de configuración desde la entrega del archivo de historial anterior, mientras que el
volumen vol-cia007c tenía un cambio.

{
    "fileVersion": "1.0",
    "requestId": "asudf8ow-4e34-4f32-afeb-0ace5bf3trye",
    "configurationItems": [
        {
            "snapshotVersion": "1.0",
            "resourceId": "vol-ce676ccc",
            "arn": "arn:aws:us-west-2b:123456789012:volume/vol-ce676ccc",
            "accountId": "12345678910",
            "configurationItemCaptureTime": "2014-03-07T23:47:08.918Z",
            "configurationStateID": "3e660fdf-4e34-4f32-afeb-0ace5bf3d63a",
            "configurationItemStatus": "OK",
            "relatedEvents": [
                "06c12a39-eb35-11de-ae07-adb69edbb1e4",
                "c376e30d-71a2-4694-89b7-a5a04ad92281"
            ],
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            "availibilityZone": "us-west-2b",
            "resourceType": "AWS::EC2::Volume",
            "resourceCreationTime": "2014-02-27T21:43:53.885Z",
            "tags": {},
            "relationships": [
                {
                    "resourceId": "i-344c463d",
                    "resourceType": "AWS::EC2::Instance",
                    "name": "Attached to Instance"
                }
            ],
            "configuration": {
                "volumeId": "vol-ce676ccc",
                "size": 1,
                "snapshotId": "",
                "availabilityZone": "us-west-2b",
                "state": "in-use",
                "createTime": "2014-02-27T21:43:53.0885+0000",
                "attachments": [
                    {
                        "volumeId": "vol-ce676ccc",
                        "instanceId": "i-344c463d",
                        "device": "/dev/sdf",
                        "state": "attached",
                        "attachTime": "2014-03-07T23:46:28.0000+0000",
                        "deleteOnTermination": false
                    }
                ],
                "tags": [
                    {
                        "tagName": "environment",
                        "tagValue": "PROD"
                    },
                    {
                        "tagName": "name",
                        "tagValue": "DataVolume1"
                    }
                ],
                "volumeType": "standard"
            }
        },
        {
            "configurationItemVersion": "1.0",
            "resourceId": "vol-ce676ccc",
            "arn": "arn:aws:us-west-2b:123456789012:volume/vol-ce676ccc",
            "accountId": "12345678910",
            "configurationItemCaptureTime": "2014-03-07T21:47:08.918Z",
            "configurationItemState": "3e660fdf-4e34-4f32-sseb-0ace5bf3d63a",
            "configurationItemStatus": "OK",
            "relatedEvents": [
                "06c12a39-eb35-11de-ae07-ad229edbb1e4",
                "c376e30d-71a2-4694-89b7-a5a04w292281"
            ],
            "availibilityZone": "us-west-2b",
            "resourceType": "AWS::EC2::Volume",
            "resourceCreationTime": "2014-02-27T21:43:53.885Z",
            "tags": {},
            "relationships": [
                {
                    "resourceId": "i-344c463d",
                    "resourceType": "AWS::EC2::Instance",
                    "name": "Attached to Instance"
                }
            ],
            "configuration": {
                "volumeId": "vol-ce676ccc",
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                "size": 1,
                "snapshotId": "",
                "availabilityZone": "us-west-2b",
                "state": "in-use",
                "createTime": "2014-02-27T21:43:53.0885+0000",
                "attachments": [
                    {
                        "volumeId": "vol-ce676ccc",
                        "instanceId": "i-344c463d",
                        "device": "/dev/sdf",
                        "state": "attached",
                        "attachTime": "2014-03-07T23:46:28.0000+0000",
                        "deleteOnTermination": false
                    }
                ],
                "tags": [
                    {
                        "tagName": "environment",
                        "tagValue": "PROD"
                    },
                    {
                        "tagName": "name",
                        "tagValue": "DataVolume1"
                    }
                ],
                "volumeType": "standard"
            }
        },
        {
            "configurationItemVersion": "1.0",
            "resourceId": "vol-cia007c",
            "arn": "arn:aws:us-west-2b:123456789012:volume/vol-cia007c",
            "accountId": "12345678910",
            "configurationItemCaptureTime": "2014-03-07T20:47:08.918Z",
            "configurationItemState": "3e660fdf-4e34-4f88-sseb-0ace5bf3d63a",
            "configurationItemStatus": "OK",
            "relatedEvents": [
                "06c12a39-eb35-11de-ae07-adjhk8edbb1e4",
                "c376e30d-71a2-4694-89b7-a5a67u292281"
            ],
            "availibilityZone": "us-west-2b",
            "resourceType": "AWS::EC2::Volume",
            "resourceCreationTime": "2014-02-27T20:43:53.885Z",
            "tags": {},
            "relationships": [
                {
                    "resourceId": "i-344e563d",
                    "resourceType": "AWS::EC2::Instance",
                    "name": "Attached to Instance"
                }
            ],
            "configuration": {
                "volumeId": "vol-cia007c",
                "size": 1,
                "snapshotId": "",
                "availabilityZone": "us-west-2b",
                "state": "in-use",
                "createTime": "2014-02-27T20:43:53.0885+0000",
                "attachments": [
                    {
                        "volumeId": "vol-cia007c",
                        "instanceId": "i-344e563d",
                        "device": "/dev/sdf",
                        "state": "attached",
                        "attachTime": "2014-03-07T23:46:28.0000+0000",
                        "deleteOnTermination": false
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                    }
                ],
                "tags": [
                    {
                        "tagName": "environment",
                        "tagValue": "PROD"
                    },
                    {
                        "tagName": "name",
                        "tagValue": "DataVolume2"
                    }
                ],
                "volumeType": "standard"
            }
        }
    ]
}

Visualización de la línea temporal del historial de
conformidad para recursos
AWS Config admite el almacenamiento de cambios de estado de conformidad de recursos según la
evaluación de AWS Config Rules. El historial de conformidad de recursos se presenta en forma de una
línea de tiempo. La línea de temporal captura los cambios como ConfigurationItems a lo largo de un
periodo de tiempo para un recurso específico.

Puede optar o no por registrar todos los tipos de recursos enAWS Config. Si ha decidido registrar todos
los tipos de recursos,AWS Configcomienza automáticamente a registrar el historial de cumplimiento de
recursos tal y como lo evalúaAWS Config Rules. De forma predeterminada, AWS Config registra los
cambios de configuración de todos los recursos admitidos. También puede seleccionar sólo el tipo de
recurso del historial de cumplimiento de recursos específico: AWS::Config::ResourceCompliance.
Para obtener más información, consulteSelección de los recursosAWS ConfigRegistros.

Visualización de la línea temporal de recursos
Acceda a la línea temporal de recursos seleccionando un recurso específico en la página del inventario de
recursos.

1. Elija el iconoRecursosdesde el panel de navegación izquierdo.
2. En la página del inventario de recursos, puede filtrar por categoría de recurso, tipo de recurso y estado

de conformidad. SeleccionarIncluir recursos eliminadossi procede.

En la tabla se muestra el identificador de recurso para el tipo de recurso y el estado de conformidad de
ese recurso. El identificador de recursos puede ser un ID de recurso o un nombre de recurso.

3. Seleccione un recurso en la columna del identificador de recursos.
4. Elija el iconoTimeline (Timeline)Botón. Puede filtrar por eventos de configuración, eventos de

cumplimiento o eventos de CloudTrail.
Note

O bien, en la página del inventario de recursos, puede elegir directamente el nombre del
recurso. Para obtener acceso a la línea temporal de recursos desde la página de detalles de
recursos, elija laTimeline (Timeline)Botón.

Visualización de la línea temporal de recursos utilizando reglas
Acceda a la línea temporal de recursos seleccionando una regla específica desde la página Rule (Regla).
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1. Seleccione las reglas en el panel de navegación izquierdo.
2. En la página Regla, elija una regla que valúe sus recursos pertinentes. Si no aparece ninguna regla en

la pantalla, añada reglas utilizando el botón Add rule (Añadir regla).
3. En la página de detalles de la regla, seleccione los recursos de la tabla de recursos evaluados.
4. Seleccione laTimeline (Timeline)Botón. Aparece la línea temporal de recursos.

Consulta del historial de conformidad
Consulte el historial de conformidad de recursos usando get-resource-config-history con el tipo de recurso
AWS::Config::ResourceCompliance.

aws configservice get-resource-config-history --resource-type
 AWS::Config::ResourceCompliance --resource-id AWS::S3::Bucket/configrules-bucket

Debería ver un resultado similar a este:

{
 "configurationItems": [
  {
   "configurationItemCaptureTime": 1539799966.921,
   "relationships": [
    {
     "resourceType": "AWS::S3::Bucket",
     "resourceId": "configrules-bucket",
     "relationshipName": "Is associated with "
    }
   ]
   "tags": {},
   "resourceType": "AWS::Config::ResourceCompliance",
   "resourceId": "AWS::S3::Bucket/configrules-bucket",
   "ConfigurationStateId": "1539799966921",
   "relatedEvents": [];
   "awsRegion": "us-west-2",
   "version": "1.3",
   "configurationItemMD5Hash": "",
   "supplementaryConfiguration": {},
   "configuaration": "{\"complianceType\":\"COMPLIANT\",\"targetResourceId\":\"configrules-
bucket\",\"targetResourceType\":\"AWS::S3::Bucket\",\configRuleList"\":[{\"configRuleArn
\":\"arn:aws:config:us-west-2:AccountID:config-rule/config-rule-w1gogw\",\"configRuleId\":
\"config-rule-w1gogw\",\"configRuleName\":\"s3-bucket-logging-enabled\",\"complianceType\":
\"COMPLIANT\"}]}",
   
   "configurationItemStatus": "ResourceDiscovered",
   "accountId": "AccountID"
  }
 ]
} 

Instantánea de configuración de entrega a un bucket
de Amazon S3
AWS Configproporciona elementos de configuración delAWSrecursos queAWS Configestá registrando en
el bucket de Amazon S3 especificado al configurar el canal de entrega.

Temas
• Entrega de instantánea de configuración (p. 54)
• Instantánea de configuración de ejemplo de AWS Config (p. 55)
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• Verificación del estado de entrega (p. 58)
• Visualización de la instantánea de configuración en bucket de Amazon S3 (p. 59)

Entrega de instantánea de configuración
AWS Configgenera instantáneas de configuración al invocarDeliverConfigSnapshoto ejecuta la acciónAWS
CLI deliver-config-snapshotcomando.AWS Configalmacena instantáneas de configuración en el
bucket de Amazon S3 especificado al habilitarAWS Config.

Escriba el comando deliver-config-snapshot y especifique el nombre que asignó AWS Config
cuando configuró el canal de entrega, por ejemplo:

$ aws configservice deliver-config-snapshot --delivery-channel-name default
{
    "configSnapshotId": "94ccff53-83be-42d9-996f-b4624b3c1a55"
}

Instantánea de configuración de ejemplo de AWS Config
A continuación, tenemos un ejemplo de la información que incluye AWS Config en una instantánea de
configuración. La instantánea describe la configuración de los recursos que registra AWS Config en la
región actual para la cuenta de AWS y describe las relaciones entre estos recursos.

Note

La instantánea de configuración puede incluir referencias a los tipos de recursos e ID de recursos
que no son compatibles.

{
    "fileVersion": "1.0",
    "requestId": "asudf8ow-4e34-4f32-afeb-0ace5bf3trye",
    "configurationItems": [
        {
            "configurationItemVersion": "1.0",
            "resourceId": "vol-ce676ccc",
            "arn": "arn:aws:us-west-2b:123456789012:volume/vol-ce676ccc",
            "accountId": "12345678910",
            "configurationItemCaptureTime": "2014-03-07T23:47:08.918Z",
            "configurationStateID": "3e660fdf-4e34-4f32-afeb-0ace5bf3d63a",
            "configurationItemStatus": "OK",
            "relatedEvents": [
                "06c12a39-eb35-11de-ae07-adb69edbb1e4",
                "c376e30d-71a2-4694-89b7-a5a04ad92281"
            ],
            "availibilityZone": "us-west-2b",
            "resourceType": "AWS::EC2::Volume",
            "resourceCreationTime": "2014-02-27T21:43:53.885Z",
            "tags": {},
            "relationships": [
                {
                    "resourceId": "i-344c463d",
                    "resourceType": "AWS::EC2::Instance",
                    "name": "Attached to Instance"
                }
            ],
            "configuration": {
                "volumeId": "vol-ce676ccc",
                "size": 1,
                "snapshotId": "",
                "availabilityZone": "us-west-2b",
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                "state": "in-use",
                "createTime": "2014-02-27T21:43:53.0885+0000",
                "attachments": [
                    {
                        "volumeId": "vol-ce676ccc",
                        "instanceId": "i-344c463d",
                        "device": "/dev/sdf",
                        "state": "attached",
                        "attachTime": "2014-03-07T23:46:28.0000+0000",
                        "deleteOnTermination": false
                    }
                ],
                "tags": [
                    {
                        "tagName": "environment",
                        "tagValue": "PROD"
                    },
                    {
                        "tagName": "name",
                        "tagValue": "DataVolume1"
                    }
                ],
                "volumeType": "standard"
            }
        },
        {
            "configurationItemVersion": "1.0",
            "resourceId": "i-344c463d",
            "accountId": "12345678910",
            "arn": "arn:aws:ec2:us-west-2b:123456789012:instance/i-344c463d",
            "configurationItemCaptureTime": "2014-03-07T23:47:09.523Z",
            "configurationStateID": "cdb571fa-ce7a-4ec5-8914-0320466a355e",
            "configurationItemStatus": "OK",
            "relatedEvents": [
                "06c12a39-eb35-11de-ae07-adb69edbb1e4",
                "c376e30d-71a2-4694-89b7-a5a04ad92281"
            ],
            "availibilityZone": "us-west-2b",
            "resourceType": "AWS::EC2::Instance",
            "resourceCreationTime": "2014-02-26T22:56:35.000Z",
            "tags": {
                "Name": "integ-test-1",
                "examplename": "examplevalue"
            },
            "relationships": [
                {
                    "resourceId": "vol-ce676ccc",
                    "resourceType": "AWS::EC2::Volume",
                    "name": "Attached Volume"
                },
                {
                    "resourceId": "vol-ef0e06ed",
                    "resourceType": "AWS::EC2::Volume",
                    "name": "Attached Volume",
                    "direction": "OUT"
                },
                {
                    "resourceId": "subnet-47b4cf2c",
                    "resourceType": "AWS::EC2::SUBNET",
                    "name": "Is contained in Subnet",
                    "direction": "IN"
                }
            ],
            "configuration": {
                "instanceId": "i-344c463d",
                "imageId": "ami-ccf297fc",
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                "state": {
                    "code": 16,
                    "name": "running"
                },
                "privateDnsName": "ip-172-31-21-63.us-west-2.compute.internal",
                "publicDnsName": "ec2-54-218-4-189.us-west-2.compute.amazonaws.com",
                "stateTransitionReason": "",
                "keyName": "configDemo",
                "amiLaunchIndex": 0,
                "productCodes": [],
                "instanceType": "t1.micro",
                "launchTime": "2014-02-26T22:56:35.0000+0000",
                "placement": {
                    "availabilityZone": "us-west-2b",
                    "groupName": "",
                    "tenancy": "default"
                },
                "kernelId": "aki-fc8f11cc",
                "monitoring": {
                    "state": "disabled"
                },
                "subnetId": "subnet-47b4cf2c",
                "vpcId": "vpc-41b4cf2a",
                "privateIpAddress": "172.31.21.63",
                "publicIpAddress": "54.218.4.189",
                "architecture": "x86_64",
                "rootDeviceType": "ebs",
                "rootDeviceName": "/dev/sda1",
                "blockDeviceMappings": [
                    {
                        "deviceName": "/dev/sda1",
                        "ebs": {
                            "volumeId": "vol-ef0e06ed",
                            "status": "attached",
                            "attachTime": "2014-02-26T22:56:38.0000+0000",
                            "deleteOnTermination": true
                        }
                    },
                    {
                        "deviceName": "/dev/sdf",
                        "ebs": {
                            "volumeId": "vol-ce676ccc",
                            "status": "attached",
                            "attachTime": "2014-03-07T23:46:28.0000+0000",
                            "deleteOnTermination": false
                        }
                    }
                ],
                "virtualizationType": "paravirtual",
                "clientToken": "aBCDe123456",
                "tags": [
                    {
                        "key": "Name",
                        "value": "integ-test-1"
                    },
                    {
                        "key": "examplekey",
                        "value": "examplevalue"
                    }
                ],
                "securityGroups": [
                    {
                        "groupName": "launch-wizard-2",
                        "groupId": "sg-892adfec"
                    }
                ],
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                "sourceDestCheck": true,
                "hypervisor": "xen",
                "networkInterfaces": [
                    {
                        "networkInterfaceId": "eni-55c03d22",
                        "subnetId": "subnet-47b4cf2c",
                        "vpcId": "vpc-41b4cf2a",
                        "description": "",
                        "ownerId": "12345678910",
                        "status": "in-use",
                        "privateIpAddress": "172.31.21.63",
                        "privateDnsName": "ip-172-31-21-63.us-west-2.compute.internal",
                        "sourceDestCheck": true,
                        "groups": [
                            {
                                "groupName": "launch-wizard-2",
                                "groupId": "sg-892adfec"
                            }
                        ],
                        "attachment": {
                            "attachmentId": "eni-attach-bf90c489",
                            "deviceIndex": 0,
                            "status": "attached",
                            "attachTime": "2014-02-26T22:56:35.0000+0000",
                            "deleteOnTermination": true
                        },
                        "association": {
                            "publicIp": "54.218.4.189",
                            "publicDnsName": "ec2-54-218-4-189.us-
west-2.compute.amazonaws.com",
                            "ipOwnerId": "amazon"
                        },
                        "privateIpAddresses": [
                            {
                                "privateIpAddress": "172.31.21.63",
                                "privateDnsName": "ip-172-31-21-63.us-
west-2.compute.internal",
                                "primary": true,
                                "association": {
                                    "publicIp": "54.218.4.189",
                                    "publicDnsName": "ec2-54-218-4-189.us-
west-2.compute.amazonaws.com",
                                    "ipOwnerId": "amazon"
                                }
                            }
                        ]
                    }
                ],
                "ebsOptimized": false
            }
        }
    ]
}

El siguiente paso consiste en verificar que la instantánea de la configuración se ha entregado
correctamente en el canal de entrega.

Verificación del estado de entrega
Escriba el comando describe-delivery-channel-status para verificar que AWS Config ha
comenzado la entrega de las configuraciones en el canal de entrega especificado, por ejemplo:

$ aws configservice describe-delivery-channel-status
{
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    "DeliveryChannelsStatus": [
        {
            "configStreamDeliveryInfo": {
                "lastStatusChangeTime": 1415138614.125,
                "lastStatus": "SUCCESS"
            },
            "configHistoryDeliveryInfo": {
                "lastSuccessfulTime": 1415148744.267,
                "lastStatus": "SUCCESS",
                "lastAttemptTime": 1415148744.267
            },
            "configSnapshotDeliveryInfo": {
                "lastSuccessfulTime": 1415333113.4159999,
                "lastStatus": "SUCCESS",
                "lastAttemptTime": 1415333113.4159999
            },
            "name": "default"
        }
    ]
}

La respuesta incluye el estado de los tres formatos de entrega que utiliza AWS Config para entregar
configuraciones a su bucket y tema.

Eche un vistazo al campo lastSuccessfulTime en configSnapshotDeliveryInfo. La hora debe
coincidir con la hora a la que solicitó por última vez la entrega de la instantánea de la configuración.

Note

AWS Configutiliza el formato UTC (hora universal coordinada) para registrar la hora.

Visualización de la instantánea de configuración en bucket de
Amazon S3
1. Inicie sesión en la AWS Management Console y abra la consola de Amazon S3 en https://

console.aws.amazon.com/s3/.
2. En la consola de Amazon S3Todos los cucharones, haga clic en el nombre del bucket de Amazon S3.
3. Haga clic en las carpetas anidadas del bucket hasta que vea el objeto ConfigSnapshot con un ID

de instantánea que coincida con el ID devuelto por el comando. Descargue y abra el objeto para ver la
instantánea de la configuración.

El bucket de S3 también contiene un archivo vacío llamado ConfigWritabilityCheckFile. AWS
Config crea este archivo para comprobar que el servicio puede escribir correctamente en el bucket de
S3.

Administración de AWS Config
En cualquier momento, puede cambiar la configuración del rol de IAM y modificar o eliminar el canal de
entrega (es decir, el bucket de Amazon Simple Storage Service y el tema de Amazon Simple Notification
Service). Puede iniciar o detener el registrador de configuración asociado a su cuenta y puede personalizar
qué tipos de recursos se registran.

Temas
• Administrar el canal de entrega (p. 60)
• Actualización del rol de IAM asignado aAWS Config (p. 62)
• Administración del registro de configuración (p. 64)
• Selección de los recursos que debe registrar AWS Config (p. 65)
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• Registro de la configuración de software para instancias administradas (p. 69)
• Consultas del estado de configuración actual deAWSRecursos (p. 71)
• Eliminación deAWS ConfigDatos (p. 84)

Administrar el canal de entrega
Como AWS Config registra continuamente los cambios que se producen en sus recursos de AWS, envía
notificaciones y estados de configuración actualizados a través del canal de entrega. Puede administrar el
canal de entrega para controlar dónde envía AWS Config las actualizaciones de configuración.

Solo puede tener un canal de entrega por cada región y por cada cuenta de AWS y el canal de entrega
debe utilizar AWS Config.

CuandoAWS ConfigDetecte un cambio en la configuración de un recurso y la notificación supera el
tamaño máximo permitido por Amazon SNS, la notificación incluye un breve resumen del elemento
de configuración. Puede ver la notificación completa en la ubicación del bucket de Amazon S3 en
las3BucketLocationfield. Para obtener más información, consulteEjemplo de notificación de cambio de
elemento de configuración sobredimensionado.

Note

AWS Configno admite el canal de entrega a un depósito de Amazon S3 donde el bloqueo de
objetos está habilitado. Para obtener más información, consulte Cómo funciona el bloqueo de
objetos de S3.

Actualización del canal de entrega
Al actualizar el canal de entrega, puede ajustar las siguientes opciones:

• El bucket de Amazon S3 al queAWS Config: envía instantáneas de configuración y archivos del historial
de configuración.

• ¿Con qué frecuenciaAWS Configentrega instantáneas de configuración en su bucket de Amazon S3.
• El tema de Amazon SNS al queAWS Config: envía las notificaciones sobre los cambios de configuración.

Para actualizar el canal de entrega (consola)

• Puede utilizar elAWS ConfigPara establecer el bucket de Amazon S3 y el tema de Amazon SNS para
su canal de entrega. Para conocer los pasos para administrar estos ajustes, consulte Configuración de
AWS Config con la consola (p. 27).

La consola no proporciona opciones para cambiar el nombre del canal de entrega, ajustar la
frecuencia de las instantáneas de configuración o eliminar el canal de entrega. Para realizar estas
tareas, debe utilizar la AWS CLI la API de AWS Config o uno de los SDK de AWS.

Para actualizar el canal de entrega (AWS CLI)

1. Utilice el comando put-delivery-channel:

$ aws configservice put-delivery-channel --delivery-channel file://deliveryChannel.json

El archivo deliveryChannel.json especifica los atributos del canal de entrega:

{
    "name": "default",
    "s3BucketName": "config-bucket-123456789012",
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    "snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic",
    "configSnapshotDeliveryProperties": {
        "deliveryFrequency": "Twelve_Hours"
    }
}

Este ejemplo establece los siguientes atributos:

• name— El nombre del canal de entrega. De forma predeterminada, AWS Config asigna el nombre
default a un nuevo canal de entrega.

No se puede actualizar el nombre del canal de entrega con el comando put-delivery-channel.
Para conocer los pasos para cambiar el nombre, consulte Cambio de nombre del canal de
entrega (p. 61).

• s3BucketName— El nombre del bucket de Amazon S3 al queAWS ConfigProporciona instantáneas
de configuración y archivos del historial de configuración.

Si especifica un bucket que pertenece a otra cuenta de AWS, dicho bucket debe tener políticas que
concedan permisos de acceso a AWS Config. Para obtener más información, consulte Permisos del
bucket de Amazon S3 (p. 3776) .

• snsTopicARNEl Nombre de recurso de Amazon (ARN) del tema de Amazon SNS al queAWS
Config: envía las notificaciones sobre los cambios de configuración.

Si elige un tema desde otra cuenta, ese tema debe tener políticas que concedan permisos de
acceso a AWS Config. Para obtener más información, consulte Permisos del tema de Amazon
SNS (p. 3779) .

• configSnapshotDeliveryProperties— Contiene eldeliveryFrequencyatributo, que
establece la frecuencia con la queAWS Configofrece instantáneas de configuración.

2. (Opcional) Puede utilizar el comando describe-delivery-channels para verificar que se han
actualizado los ajustes del canal de entrega:

$ aws configservice describe-delivery-channels
{
    "DeliveryChannels": [
        {
            "configSnapshotDeliveryProperties": {
                "deliveryFrequency": "Twelve_Hours"
            },
            "snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic",
            "name": "default",
            "s3BucketName": "config-bucket-123456789012"
        }
    ]
}

Cambio de nombre del canal de entrega
Para cambiar el nombre del canal de entrega, debe eliminarlo y crear un nuevo canal de entrega con
el nombre que desee. Antes de poder eliminar el canal de entrega, debe detener temporalmente el
registrador de configuración.

La consola AWS Config no ofrece la opción de eliminar el canal de entrega, por lo que debe utilizar la CLI
de AWS, la API de AWS Config o uno de los SDK de AWS.

Para cambiar el nombre del canal de entrega (AWS CLI)

1. Utilice el comando stop-configuration-recorder para detener el registrador de configuración:
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$ aws configservice stop-configuration-recorder --configuration-recorder-
name configRecorderName

2. Utilice el comando describe-delivery-channels y anote los atributos de su canal de entrega:

$ aws configservice describe-delivery-channels
{
    "DeliveryChannels": [
        {
            "configSnapshotDeliveryProperties": {
                "deliveryFrequency": "Twelve_Hours"
            },
            "snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic",
            "name": "default",
            "s3BucketName": "config-bucket-123456789012"
        }
    ]
}

3. Utilice el comando delete-delivery-channel para eliminar el canal de entrega:

$ aws configservice delete-delivery-channel --delivery-channel-name default

4. Utilice el comando put-delivery-channel para crear un canal de entrega con el nombre que
desee:

$ aws configservice put-delivery-channel --delivery-channel file://deliveryChannel.json

El archivo deliveryChannel.json especifica los atributos del canal de entrega:

{
    "name": "myCustomDeliveryChannelName",
    "s3BucketName": "config-bucket-123456789012",
    "snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic",
    "configSnapshotDeliveryProperties": {
        "deliveryFrequency": "Twelve_Hours"
    }
}

5. Utilice el comando start-configuration-recorder para reanudar el registro:

$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName

Actualización del rol de IAM asignado aAWS Config
Puede actualizar el rol de IAM que ha asumidoAWS ConfigEn cualquier momento. Antes de actualizar
el rol de IAM, asegúrese de que ha creado un nuevo rol para sustituir al anterior. Debe asociar políticas
al nuevo rol que concedan permisos a AWS Config para registrar configuraciones y entregarlas en su
canal de entrega. Además, asegúrese de copiar el nombre de recurso de Amazon (ARN) del nuevo rol de
IAM. Tendrá que actualizar el rol de IAM. Para obtener información acerca de cómo crear un rol de IAM y
asociar las políticas necesarias al rol de IAM, consulteCreación de un rol de IAM (p. 32).

Note

Para encontrar el ARN de un rol de IAM existente, vaya a la consola de IAM enhttps://
console.aws.amazon.com/iam/. Seleccione Roles en el panel de navegación. A continuación,
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elija el nombre del rol que desee y encuentre el ARN en la parte superior de la página Summary
(Resumen).

Actualización del rol de IAM
Puede actualizar el rol de IAM mediante laAWS Management Consoleo elAWS CLI.

Para actualizar el rol de IAM en una región donde se admitan reglas (consola)

Si está utilizando AWS Config en una región que admite reglas de AWS Config, realice los siguientes
pasos. Para obtener las lista de las regiones admitidas, consulteAWS ConfigRegiones y puntos de enlace
deen laReferencia general de Amazon Web Services.

1. Inicie sesión en la AWS Management Console y abra la consola de AWS Config en https://
console.aws.amazon.com/config/.

2. Seleccione Settings en el panel de navegación.
3. En el navegadorAWS Configrol de, seleccione el rol de IAM:

• Cree un rol–AWS Config: crea un rol que cuenta con los permisos necesarios. Para Role name
(Nombre de rol), puede personalizar el nombre que crea AWS Config.

• Elegir un rol de su cuenta— ParaNombre de rol, seleccione un rol de IAM en su cuenta.AWS
Configadjuntará las políticas necesarias. Para obtener más información, consulte Permisos del rol
de IAM asignado aAWS Config (p. 3773) .

Note

Marque la casilla si desea utilizar la función de IAM tal cual.AWS Configno adjuntará
políticas a la función.

4. Elija Save (Guardar).

Para actualizar el rol de IAM en una región donde no se admitan reglas (consola)

1. Inicie sesión en la AWS Management Console y abra la consola de AWS Config en https://
console.aws.amazon.com/config/.

2. En la páginaExistencia de recursos, seleccione el icono de configuración ( ).
3. Elija Continue.
4. En el navegadorAWS Configsolicita permisos para leer la configuración de sus recursosEn la página,

elijaVisualización de detalles.
5. En el navegadorResumen de rolesEn la sección, elija el rol de IAM:

• Si desea crear un rol, paraIAM Role, elijaCrear un nuevo rol de IAM. A continuación, escriba un
nombre paraNombre de función.

• Si desea utilizar un rol existente, selecciónelo para IAM Role. Luego, paraNombre de la política,
seleccione una política disponible o cree una seleccionandoCrear una política de roles nueva.

6. Elija Allow.

Para actualizar el rol de IAM (AWS CLI)

• Utilice el comando put-configuration-recorder y especifique el nombre de recurso de Amazon
(ARN) del nuevo rol:

$ aws configservice put-configuration-recorder --configuration-recorder
 name=configRecorderName,roleARN=arn:aws:iam::012345678912:role/myConfigRole
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Administración del registro de configuración
AWS Config utiliza el registro de configuración para detectar los cambios en las configuraciones
del recurso y capturar esos cambios como elementos de configuración. Debe crear un registro de
configuración para que AWS Config pueda realizar un seguimiento de las configuraciones de los recursos.

Si configura AWS Config mediante la consola o la CLI de AWS, AWS Config crea automáticamente y luego
inicia automáticamente el registro de configuración. Para obtener más información, consulte Introducción a
AWS Config (p. 27) .

De forma predeterminada, el registro de configuración registra todos los recursos admitidos en la región
donde se ejecuta AWS Config. Puede crear un registro de configuración personalizado que registre
únicamente los tipos de recursos que especifique. Para obtener más información, consulte Selección de
los recursos que debe registrar AWS Config (p. 65) .

Se le cobrarán las tarifas de uso del servicio cuando AWS Config comience a registrar configuraciones.
Para obtener información acerca de los precios, consulte Precios de AWS Config. Para controlar los
costos, puede dejar de registrar la configuración deteniendo el registro. Después de detener el registro,
puede seguir obteniendo acceso a la información de configuración que ya se ha registrado. No se le
cobrarán las tarifas de uso de AWS Config hasta que se reanude el registro.

Cuando inicia el registro de configuración, AWS Config realiza un inventario de todos los recursos de AWS
de su cuenta.

Administración del registro de configuración (consola)
Puede utilizar la consola de AWS Config para detener o iniciar el registro de configuración.

Para detener o iniciar el registro de configuración

1. Inicie sesión en la AWS Management Console y abra la consola de AWS Config en https://
console.aws.amazon.com/config/.

2. Seleccione Settings en el panel de navegación.
3. Para detener o iniciar el registro de configuración:

• Si desea dejar de registrar, en Recording is on (La grabación está activada), elija Turn off
(Desactivar). Cuando se le pregunte, elijaContinuar.

• Si desea empezar a registrar, en Recording is off, elija Turn on. Cuando se le pregunte,
elijaContinuar.

Administración del registro de configuración (AWS CLI)
Puede utilizar la AWS CLI para detener o iniciar el registro de configuración. También puede cambiar el
nombre o eliminar el registro de configuración utilizando la herramientaAWS CLI, elAWS Config, o una de
lasAWSSDK. Los siguientes pasos le ayudan a utilizar la AWS CLI.

Para detener el registro de configuración

• Utilice el comando stop-configuration-recorder:

$ aws configservice stop-configuration-recorder --configuration-recorder-
name configRecorderName

Para iniciar el registro de configuración

• Utilice el comando start-configuration-recorder:
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$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName

Para cambiar el nombre del registro de configuración

Para cambiar el nombre del registro de configuración, debe eliminarlo y crear un nuevo registro de
configuración con el nombre que desee.

1. Utilice el comando describe-configuration-recorders para buscar el nombre de su registro de
configuración actual:

$ aws configservice describe-configuration-recorders
{
    "ConfigurationRecorders": [
        {
            "roleARN": "arn:aws:iam::012345678912:role/myConfigRole",
            "name": "default"
        }
    ]
}

2. Utilice el comando delete-configuration-recorder para eliminar su registro de configuración
actual:

$ aws configservice delete-configuration-recorder --configuration-recorder-name default

3. Utilice el comando put-configuration-recorder para crear un registro de configuración con el
nombre deseado:

$ aws configservice put-configuration-recorder --configuration-recorder
 name=configRecorderName,roleARN=arn:aws:iam::012345678912:role/myConfigRole

4. Utilice el comando start-configuration-recorder para reanudar el registro:

$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName

Para eliminar el registro de configuración

• Utilice el comando delete-configuration-recorder:

$ aws configservice delete-configuration-recorder --configuration-recorder-name default

Selección de los recursos que debe registrar AWS
Config
AWS Config detecta continuamente cuándo se crea, cambia o se elimina cualquier recurso de un tipo
admitido. AWS Config registra estos eventos como elementos de configuración. Puede personalizar AWS
Config para que registre los cambios de todos los tipos de recursos admitidos o únicamente aquellos tipos
que sean relevantes para usted. Para saber qué tipos de recursos puede registrar AWS Config, consulte
Tipos de recursos admitidos (p. 9).
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Registro de todos los tipos de recursos admitidos
De forma predeterminada, AWS Config registra los cambios de configuración de todos los tipos de
recursos regionales admitidos que AWS Config descubre en la región en la que se están ejecutando.
Los recursos regionales están vinculados a una región y solo se pueden utilizar en esa región. Algunos
ejemplos de recursos regionales son las instancias de EC2 y los volúmenes de EBS.

También puede hacer que AWS Config registre tipos admitidos de recursos globales. Los recursos
globales no están vinculados a una región en concreto y se pueden utilizar en todas las regiones. Los tipos
de recursos globales queAWS ConfigLos admite usuarios de IAM, grupos, roles y políticas administradas
por el cliente.

Important

Los detalles de configuración de un recurso global concreto son los mismos en todas las regiones.
Si personaliza AWS Config en varias regiones para que registre los recursos globales, AWS
Config crea varios elementos de configuración cada vez que un recurso global cambia: un
elemento de configuración para cada región. Estos elementos de configuración contendrán
datos idénticos. Para evitar que los elementos de configuración se dupliquen, puede personalizar
AWS Config en solo una región para que registre recursos globales, a menos que desee que los
elementos de configuración se encuentren disponibles en varias regiones.

Registro de tipos de recursos específicos
Si no desea que AWS Config registre los cambios de todos los recursos admitidos, puede personalizarlo
para que registre los cambios solo de tipos específicos. AWS Config registra los cambios de configuración
de los tipos de recursos que especifique, incluida la creación y la eliminación de dichos recursos.

Si un recurso no está registrado, AWS Config captura únicamente la creación y la eliminación de dicho
recurso, pero ningún otro detalle, sin ningún costo para usted. Cuando se crea o se elimina un recurso no
registrado, AWS Config envía una notificación y muestra el evento en la página de detalles de recursos. La
página de detalles de un recurso no registrado proporciona valores nulos para la mayoría de los detalles
de la configuración y no proporciona información acerca de las relaciones y los cambios de configuración.

La información de relación que proporciona AWS Config para los recursos registrados no es limitada
debido a los datos que faltan de los recursos no registrados. Si un recurso registrado está relacionado con
un recurso no registrado, esa relación se proporciona en la página de detalles del recurso registrado.

Puede hacer que AWS Config deje de registrar un tipo de recurso en cualquier momento. Una vez
que AWS Config deja de registrar un recurso, conserva la información de configuración capturada
anteriormente y puede seguir accediendo a esta información.

Las reglas de AWS Config se pueden utilizar para evaluar la conformidad solo de aquellos recursos que
registra AWS Config.

Selección de recursos (consola)
Puede utilizar la consola de AWS Config para seleccionar los tipos de recursos que registra AWS Config.

Para seleccionar recursos

1. Inicie sesión en la AWS Management Console y abra la consola de AWS Config en https://
console.aws.amazon.com/config/.

2. Abra la página Settings (Configuración):

• Si está utilizando AWS Config en una región que admite normas de AWS Config, seleccione
Settings (Configuración) en el panel de navegación. Para obtener las lista de las regiones admitidas,
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consulteAWS ConfigRegiones y puntos de enlace deen laReferencia general de Amazon Web
Services.

• De lo contrario, seleccione el icono de configuración ( ) en elExistencia de recursos(Se ha creado
el certificado).

3. En la sección Resource types to record (Tipos de recursos que registrar), especifique los recursos de
AWS que quiere que registre AWS Config:

• Todos los recursos–AWS Config: registra todos los recursos admitidos con las siguientes opciones:
• Registrar todos los recursos admitidos en esta región–AWS Config: registra los cambios de

configuración de todos los tipos admitidos de recurso regional. Cuando AWS Config añade
compatibilidad de un nuevo tipo de recurso regional, empieza a registrar automáticamente los
recursos de ese tipo.

• Incluir recursos globales–AWS ConfigIncluye los tipos admitidos de recursos globales con los
recursos que registra (por ejemplo, recursos de IAM). Cuando AWS Config añade compatibilidad
para un nuevo tipo de recurso global, empieza a registrar automáticamente los recursos de ese
tipo.

• Tipos específicos–AWS Config: registra los cambios de configuración solo para aquellos tipos
deAWSrecursos que especifique.

4. Guarde los cambios:

• Si utiliza AWS Config en una región compatible con las reglas de AWS Config, seleccione Save
(Guardar).

• De lo contrario, seleccione Continue (Continuar). En el navegadorAWS ConfigConfig está
solicitando permisos para leer la configuración de sus recursosEn la página, elijaPermitir.

Selección de recursos (AWS CLI)
Puede utilizar la CLI de AWS para seleccionar los tipos de recursos que desea que registre AWS Config.
Para ello, se crea un registrador de configuración, que registra los tipos de recursos que especifique en
un grupo de registro. En el grupo de registro, debe especificar si se registran todos los tipos admitidos o
determinados tipos de recursos.

Para seleccionar todos los recursos admitidos

1. Use el siguiente comando: put-configuration-recorder

$ aws configservice put-configuration-recorder --configuration-recorder
 name=default,roleARN=arn:aws:iam::123456789012:role/config-role --recording-group
 allSupported=true,includeGlobalResourceTypes=true

Este comando utiliza las siguientes opciones para el parámetro --recording-group:

• allSupported=true–AWS Config: registra los cambios de configuración de todos los tipos
admitidos derecurso regional. Cuando AWS Config añade compatibilidad de un nuevo tipo de
recurso regional, empieza a registrar automáticamente los recursos de ese tipo.

• includeGlobalResourceTypes=true–AWS Configincluye los tipos admitidos de recursos
globales con los recursos que se registra. Cuando AWS Config añade compatibilidad para un nuevo
tipo de recurso global, empieza a registrar automáticamente los recursos de ese tipo.

Antes de configurar esta opción en true, deberá ajustar la opción allSupported en true.

Si no desea incluir los recursos globales, ajuste esta opción en falseu omítala.
2. (Opcional) Para verificar que el registrador de configuración tiene la configuración que quiere, utilice el

siguiente comando describe-configuration-recorders:
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$ aws configservice describe-configuration-recorders

A continuación se muestra un ejemplo de respuesta:

{
    "ConfigurationRecorders": [
        {
            "recordingGroup": {
                "allSupported": true,
                "resourceTypes": [],
                "includeGlobalResourceTypes": true
            },
            "roleARN": "arn:aws:iam::123456789012:role/config-role",
            "name": "default"
        }
    ]
}

Para seleccionar tipos específicos de recursos

1. Utilice el comando AWS Configservice put-configuration-recorder y pase uno o más
tipos de recursos a través de la opción --recording-group, tal y como se muestra en el siguiente
ejemplo:

$ aws configservice put-configuration-recorder --configuration-recorder
 name=default,roleARN=arn:aws:iam::012345678912:role/myConfigRole --recording-
group file://recordingGroup.json

El archivo recordingGroup.json especifica qué tipos de recursos registrará AWS Config:

{
  "allSupported": false,
  "includeGlobalResourceTypes": false,
  "resourceTypes": [
    "AWS::EC2::EIP",
    "AWS::EC2::Instance",
    "AWS::EC2::NetworkAcl",
    "AWS::EC2::SecurityGroup",
    "AWS::CloudTrail::Trail",
    "AWS::EC2::Volume",
    "AWS::EC2::VPC",
    "AWS::IAM::User",
    "AWS::IAM::Policy"
  ]
}

Antes de poder especificar tipos de recursos para la clave resourceTypes, tendrá que ajustar las
opciones allSupported e includeGlobalResourceTypes en "false" u omitirlas.

2. (Opcional) Para verificar que el registrador de configuración tiene la configuración que quiere, utilice el
siguiente comando describe-configuration-recorders:

$ aws configservice describe-configuration-recorders

A continuación se muestra un ejemplo de respuesta:
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{
    "ConfigurationRecorders": [
        {
            "recordingGroup": {
                "allSupported": false,
                "resourceTypes": [
                    "AWS::EC2::EIP",
                    "AWS::EC2::Instance",
                    "AWS::EC2::NetworkAcl",
                    "AWS::EC2::SecurityGroup",
                    "AWS::CloudTrail::Trail",
                    "AWS::EC2::Volume",
                    "AWS::EC2::VPC",
                    "AWS::IAM::User",
                    "AWS::IAM::Policy"
                ],
                "includeGlobalResourceTypes": false
            },
            "roleARN": "arn:aws:iam::123456789012:role/config-role",
            "name": "default"
        }
    ]
}

Registro de la configuración de software para
instancias administradas
Puede usarAWS ConfigPara registrar los cambios en el inventario de software en las instancias
de Amazon EC2 y en los servidores locales. De este modo, puede ver los cambios históricos en la
configuración del software. Por ejemplo, cuando se instala una nueva actualización de Windows en una
instancia administrada de Windows, AWS Config registra los cambios y, a continuación, los envía a los
canales de entrega, para que se le notifique sobre el cambio. Con AWS Config, puede ver el historial de
cuándo se instalaron las actualizaciones de Windows para la instancia administrada y cómo han cambiado
a lo largo del tiempo.

Debe realizar los siguientes pasos para registrar los cambios de configuración de software:

• Active el registro del tipo de recurso de inventario de la instancia administrada en AWS Config.
• Configure EC2 y los servidores locales como instancias administradas en AWS Systems Manager. Una

instancia administrada es una máquina que se ha configurado para usarla con Systems Manager.
• Inicie la recopilación del inventario de software de sus instancias administradas mediante la capacidad

de inventario de Systems Manager.

También puede utilizar reglas de AWS Config para monitorizar los cambios de configuración de software
y para que se le notifique si los cambios cumplen o no sus reglas. Por ejemplo, si crea una regla que
comprueba si sus instancias administradas tienen una aplicación concreta y una instancia no tiene
instalada esa aplicación, AWS Config señala dicha instancia como no conforme con la regla. Para obtener
una lista de las reglas administradas de AWS Config consulte Lista de las reglas administradas de AWS
Config (p. 109).

Para habilitar el registro de los cambios de configuración del software en AWS Config:

1. Active el registro de todos los tipos de recursos admitidos, o bien registre de forma selectiva el tipo
de recurso de inventario de instancia administrada en AWS Config. Para obtener más información,
consulte Selección de los recursos que debe registrar AWS Config (p. 65) .
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2. Lance una instancia de Amazon EC2 con un perfil de instancia para Systems Manager que incluya
elAmazonssmManagedInstanceCorepolítica administrada. Esta política administrada por AWS permite
que una instancia utilice la funcionalidad básica del servicio Systems Manager.

Para obtener información acerca de otras políticas que puede añadir al perfil de instancia de Systems
Manager, consulteCreación de un perfil de instancia de IAM para Systems Manageren laAWS
Systems ManagerGuía del usuario.

Important

El agente de SSM es software de Amazon que debe estar instalado en una instancia
administrada para comunicarse con Systems Manager en la nube. Si la instancia EC2 se
creó a partir de una AMI para uno de los siguientes sistemas operativos, el agente está
preinstalado:

• AMI de Windows Server 2003-2012 R2 publicadas en noviembre de 2016 o posteriormente
• Windows Server 2016 y 2019
• Amazon Linux
• Amazon Linux 2
• Ubuntu Server 16.04
• Ubuntu Server 18.04

En las instancias EC2 que no se crearon a partir de una AMI con el agente preinstalado, debe
instalar el agente de forma manual. Para obtener información, consulte los siguientes temas
en laAWS Systems ManagerGuía del usuario:

• Instalación y configuración del agente SSM en instancias EC2 para Windows Server
• Instalación y configuración de SSM Agent en instancias EC2 para Linux

3. Inicie una recopilación de inventario tal y como seConfiguración de la recopilación de inventarioen
laAWS Systems ManagerGuía del usuario. Los procedimientos son los mismos para instancias de
Linux y Windows.

AWS Config puede registrar cambios de configuración para los siguientes tipos de inventario:

• Aplicaciones: una lista de aplicaciones para instancias administradas, como software antivirus.
• AWSComponentes de— Una lista deAWSComponentes de para instancias administradas, como

laAWS CLISDK y.
• Información de instancia: información sobre instancias, como nombre y versión de SO, dominio y

estado de firewall.
• Configuración de red: información de configuración, como dirección IP, gateway y máscara de

subred.
• Actualizaciones de Windows: una lista de las actualizaciones de Windows de las instancias

administradas (solo instancias de Windows).

Note

En este momento, AWS Config no admite el registro del tipo de inventario personalizado.

La recopilación de inventario es una de las muchas funciones de Systems Manager, que se agrupan
en las categoríasAdministración de operaciones,Cambios y acciones,Nodos y Instancias, yRecursos
compartidos de. Para obtener más información, consulte¿Qué es Systems Manager?yCapacidades de
Systems Manageren laAWS Systems ManagerGuía del usuario.
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Consultas del estado de configuración actual
deAWSRecursos
Puede usarAWS ConfigPara consultar el estado de configuración actual deAWSEn función de las
propiedades de configuración de una sola cuenta y región o de varias cuentas y regiones. Puede realizar
consultas ad hoc basadas en las propiedades de la actualAWSmetadatos de estado de recursos en todos
los recursos queAWS Configadmite. La característica de consultas avanzadas proporciona un único punto
de enlace de consultas y un potente lenguaje de consultas para obtener los metadatos del estado actual
de los recursos, sin necesidad de realizar llamadas a la API "describe" específicas de los servicios. Puede
utilizar los agregadores de configuración para ejecutar las mismas consultas desde una cuenta central en
varias cuentas yAWSRegiones.

AWS Config utiliza un subconjunto de la sintaxis del comando SELECT del lenguaje de consulta
estructurado (SQL) para realizar agregaciones y consultas basadas en propiedades en los datos del
elemento de configuración (CI) actual. La complejidad de las consultas varía desde la simple coincidencia
con las etiquetas o los identificadores de recursos hasta consultas más complejas, como, por ejemplo, ver
todos los buckets de Amazon S3 que tienen desactivado el control de versiones. Esto le permite consultar
exactamente el estado actual del recurso que necesita sin realizarAWSllamadas API específicas del
servicio.

Puede utilizar las consultas avanzadas para tareas de:

• Administración de inventario; por ejemplo, para recuperar una lista de las instancias de Amazon EC2 de
un tamaño determinado.

• Seguridad e inteligencia operativa; por ejemplo, para recuperar una lista de los recursos que tienen una
propiedad de configuración específica habilitada o deshabilitada.

• Optimización de costos; por ejemplo, para identificar una lista de los volúmenes de Amazon EBS que no
están asociados a ninguna instancia EC2.

• Datos de conformidad; por ejemplo, para recuperar una lista de todos los paquetes de conformidad y su
estado de cumplimiento.

Temas
• Features (p. 71)
• Limitations (p. 71)
• Compatibilidad de la región (p. 73)
• Consultas mediante el editor de consultas de SQL (consola) (p. 74)
• Consultas mediante el editor de consultas de SQL (AWS CLI) (p. 76)
• Consultas de ejemplo (p. 79)
• Consultas de relaciones de ejemplo (p. 82)
• Componentes de las consultas (p. 84)

Features
El lenguaje de consulta admite consultasAWSbasados en las propiedades de CI de todos losAWSTipos
de recursos admitidos porAWS Config, incluidos datos de configuración, etiquetas y relaciones. Es un
subconjunto del comando SELECT de SQL con las limitaciones que se mencionan en la siguiente sección.
Admite funciones de agregación como, por ejemplo, AVG, COUNT, MAX, MIN y SUM.

Limitations
Dado que es un subconjunto del comando SELECT de SQL, la sintaxis de consultas tiene las siguientes
limitaciones:
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• Sin compatibilidad paraALL,AS,DISTINCT,FROM,HAVING,JOIN, yUNIONpalabras clave en una
consulta.NULLNo se admiten consultas de valor.

• No hay soporte para consultar recursos de terceros. Los recursos de terceros recuperados mediante
consultas avanzadas tendrán el campo de configuración establecido comoNULL.

• No hay soporte para estructuras anidadas (como etiquetas) para desempaquetar con consultas SQL.
• Al realizar la consulta de varias propiedades dentro de una matriz de objetos, las coincidencias se

calculan para todos los elementos de la matriz. Por ejemplo, para un recurso R con reglas A y B, el
recurso es compatible con la regla A pero no con la regla B. El recurso R se almacena como:

{ 
configRuleList: [ 
{ configRuleName: 'A', complianceType: 'compliant' }, 
{ configRuleName: 'B', complianceType: 'non_compliant' } 
]
}

R será devuelto por esta consulta:

SELECT configuration WHERE configuration.configRuleList.complianceType = 'non_compliant' 
AND configuration.configRuleList.configRuleName = 'A'

La primera condiciónconfiguration.configRuleList.complianceType =
'non_compliant'se aplica a TODOS los elementos de R.configRuleList, porque R tiene una regla
(regla B) con ComplianceType = 'non_compliance', la condición se evalúa como verdadera. La segunda
condiciónconfiguration.configRuleList.configRuleNamese aplica a TODOS los elementos en
R.configRuleList, porque R tiene una regla (regla A) con configRuleName = 'A', la condición se evalúa
como verdadera. Como ambas condiciones son verdaderas, se devolverá R.

• La sintaxis abreviada del comando SELECT para todas las columnas (es decir SELECT *) selecciona
únicamente las propiedades escalares de nivel superior de un CI. Las propiedades escalares devueltas
son accountId, awsRegion, arn, availabilityZone, configurationItemCaptureTime,
resourceCreationTime, resourceId, resourceName, resourceType y version.

• Limitaciones de los caracteres comodín:
• Los caracteres comodín solo se admiten para los valores de las propiedades, no para las claves

de las propiedades (por ejemplo, se admite ...WHERE someKey LIKE 'someValue%', pero no
...WHERE 'someKey%' LIKE 'someValue%').

• Solo se Support caracteres comodín como sufijo (por ejemplo,...LIKE 'AWS::EC2::%'y...LIKE
'AWS::EC2::_'pero...LIKE '%::EC2::Instance'y...LIKE '_::EC2::Instance'no
admite).

• Las coincidencias con caracteres comodín deben ser de tres caracteres como mínimo (por
ejemplo,...LIKE 'ab%'y...LIKE 'ab_'no está permitido,...LIKE 'abc%'y...LIKE
'abc_').

Note

El»_«(guión bajo simple) también se trata como un comodín.
• Límites de las agregaciones:

• Las funciones de agregación únicamente pueden aceptar un solo argumento o propiedad.
• Las funciones de agregación no pueden tomar otras funciones como argumentos.
• GROUP BYcon unORDER BYLa cláusula de referencia a funciones agregadas sólo puede contener una

sola propiedad.
• Para todas las demás agregaciones.GROUP BYLas cláusulas pueden contener hasta tres propiedades.
• Se admite la paginación para todas las consultas agregadas, excepto cuandoORDER BYtiene una

función agregada. Por ejemplo,GROUP BY X, ORDER BY Yno funciona siYes una función agregada.
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• No se admiten las cláusulas HAVING en las agregaciones.

Compatibilidad de la región
Las consultas avanzadas se admiten en las siguientes regiones:

Nombre de
la región

Región Punto de enlace Protocolo

África
(Ciudad del
Cabo)*

af-south-1 config.af-south-1.amazonaws.com HTTPS

Medio
Oriente
(Baréin)

me-south-1 config.me-south-1.amazonaws.com HTTPS

Asia Pacific
(Hong Kong)

ap-east-1 config.ap-east-1.amazonaws.com HTTPS

Asia Pacific
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Asia Pacific
(Seoul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacific
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacific
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacific
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

AWSGovCloud
(EE. UU.
Este)

us-gov-
east-1

config.us-gov-east-1.amazonaws.com HTTPS

AWSGovCloud
(EE. UU.
Oeste)

us-gov-
west-1

config.us-gov-west-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europe
(London)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europa
(Milán)*

eu-south-1 config.eu-south-1.amazonaws.com HTTPS
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Nombre de
la región

Región Punto de enlace Protocolo

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

Europe
(Stockholm)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

US West (N.
California)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

*Las consultas guardadas no están disponibles en las regiones de África (Ciudad del Cabo) y Europa
(Milán).

*Las consultas avanzadas para varias regiones no están disponibles en las regiones de África (Ciudad del
Cabo) y Europa (Milán).

Consultas mediante el editor de consultas de SQL (consola)
Puede usarAWSo puede crear su propia consulta llamada como consultas personalizadas.

Requisitos previos

Debe tener permisos para las API config:SelectResourceConfig y
config:SelectAggregateResourceConfig. Para obtener más información, consulte la API
SelectResourceConfig API y la API SelectAggregateResourceConfig.

Debe tener permisos para laAWSConfigUserAccessPolítica administrada por IAM. Para obtener más
información, consulte Concesión de permisos de administración de AWS Config (p. 3763) .

Si utilizaAWSServiceRoleForConfig(función vinculada al servicio) oAWSConfigRole, tendrá
permisos para guardar una consulta. Si no está utilizando ninguno de estos roles, debe tener permisos
paraconfig:PutStoredQuery,config:GetStoredQuery,config:TagResource,config:UntagResource,config:ListTagsForResourceyconfig:GetResources.

Utilizar unAWSConsulta de muestra

1. Inicie sesión en la AWS Management Console y abra la consola de AWS Config en https://
console.aws.amazon.com/config/.

2. Elija Advanced queries (Consultas avanzadas) en el panel de navegación izquierdo para consultar las
configuraciones de recursos de una sola cuenta y región o de varias cuentas y regiones.

3. En la páginaConsultas avanzadasEn la lista de consultas, seleccione una consulta adecuada. Puede
filtrar una consulta por el nombre, la descripción, el creador o las etiquetas. Para filtrarAWSconsultas,
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elijaCreadore introduzcaAWS. La consulta se muestra en el editor de consultas de SQL. Si es
necesario, puede editar esta consulta.

Important

En GitHub puede ver una lista actualizada de las propiedades y sus tipos de datos.

Note

Para ejecutar una consulta en un agregador, cree un agregador. Para obtener más
información, consulte Configuración de un agregador mediante la consola (p. 3748) . Si ya
tiene configurado un agregador, en el ámbito de la consulta, elija el agregador para ejecutar
una consulta avanzada en ese agregador. Cuando seleccione un agregador, considere
agregar elAWSEl ID de la cuenta deAWSRegistre la instrucción de consulta para ver esa
información en los resultados.

4. Para guardar esta consulta en una consulta nueva, seleccioneSave As (Guardar como).

• En el navegadorNombre de consulta, actualice el nombre de la consulta.
• En el navegadorDescripción, actualice la descripción de la consulta.
• Escriba hasta 50 etiquetas únicas para esta consulta.
• Elija Save (Guardar).

5. Elija Run (Ejecutar). Los resultados de la consulta aparecen en la tabla que se muestra debajo del
editor de consultas.

6. Elija Export as (Exportar como) para exportar los resultados de la consulta en formato CSV o JSON.

Note

Los resultados de la consulta están paginados. Al elegir exportar, se exportan hasta 500
resultados.
También puede utilizar las API para recuperar todos los resultados. Los resultados se
paginan y se pueden recuperar 100 resultados a la vez.

Cree su consulta personalizada

1. Inicie sesión en la AWS Management Console y abra la consola de AWS Config en https://
console.aws.amazon.com/config/.

2. Elija Advanced queries (Consultas avanzadas) en el panel de navegación izquierdo para consultar las
configuraciones de recursos de una sola cuenta y región o de varias cuentas y regiones.

3. Para crear una consulta personalizada, elijaNueva consulta.

Important

En GitHub puede ver una lista actualizada de las propiedades y sus tipos de datos.

Note

Para ver o editar una consulta personalizada, filtre una consulta por el nombre, la
descripción, el creador o las etiquetas. Para filtrar consultas personalizadas, elijaCreadore
introduzcaCustom (Personalizado).

4. En la páginaEditor de consultas, cree su propia consulta para esta cuenta y región. También puede
seleccionar un agregador adecuado para crear una consulta para varias cuentas y regiones.

Note

Para ejecutar una consulta en un agregador, cree un agregador. Para obtener más
información, consulte Configuración de un agregador mediante la consola (p. 3748) . Si ya
tiene configurado un agregador, en el ámbito de la consulta, elija el agregador para ejecutar
una consulta avanzada en ese agregador. Cuando seleccione un agregador, considere
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agregar elAWSEl ID de la cuenta deAWSRegistre la instrucción de consulta para ver esa
información en los resultados.

5. Edite si desea realizar cambios en esta consulta. SeleccionarGuardar consultapara guardar esta
consulta.

• En el navegadorNombre de consulta, actualice el nombre de la consulta.
• En el navegadorDescripción, actualice la descripción de la consulta.
• Escriba hasta 50 etiquetas únicas para esta consulta.
• Elija Save (Guardar).

6. Elija Run (Ejecutar). Los resultados de la consulta aparecen en la tabla que se muestra debajo del
editor de consultas.

7. Elija Export as (Exportar como) para exportar los resultados de la consulta en formato CSV o JSON.

Note

Los resultados de la consulta están paginados. Al elegir exportar, se exportan hasta 500
resultados.
También puede utilizar las API para recuperar todos los resultados. Los resultados se
paginan y se pueden recuperar 100 resultados a la vez.

Consultas mediante el editor de consultas de SQL (AWS CLI)
Para instalar elAWS Command Line Interface(AWS CLI) en el equipo local, consulteInstalación de laAWS
AWS CLIen laAWS CLIGuía del usuario.

Datos de configuración de recursos de consulta

Para consultar los datos de configuración de recursos mediante el editor de consultas (AWS CLI)
para una sola cuenta y región

1. Abra un símbolo del sistema o una ventana de terminal.
2. Escriba el comando siguiente para consultar los datos de configuración de los recursos.

aws configservice select-resource-config --expression "SELECT resourceId WHERE
 resourceType='AWS::EC2::Instance'"

En función de la consulta, el resultado tiene un aspecto similar al siguiente:

{
    "QueryInfo": {
        "SelectFields": [
            {
                "Name": "resourceId"
            }
        ]
    },
    "Results": [
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}"
    ]
}
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Para consultar los datos de configuración de recursos mediante el editor de consultas (AWS CLI)
para varias cuentas y regiones

1. Abra un símbolo del sistema o una ventana de terminal.
2. Escriba el comando siguiente para consultar los datos de configuración de los recursos.

aws configservice select-aggregate-resource-config --expression "SELECT resourceId
 WHERE resourceType='AWS::EC2::Instance'" --configuration-aggregator-name my-aggregator

En función de la consulta, el resultado tiene un aspecto similar al siguiente:

{
    "QueryInfo": {
        "SelectFields": [
            {
                "Name": "resourceId"
            }
        ]
    },
    "Results": [
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}"
    ]
}

Note

Si utiliza el tipo de recurso AWS::IAM::User en una consulta avanzada, use awsRegion =
'global'.

Guardar una consulta

1. Abra un símbolo del sistema o una ventana de terminal.
2. Escriba el comando siguiente para guardar una consulta.

aws configservice put-stored-query --stored-query "{\"QueryName\": \"cli-test\",
 \"Expression\": \"SELECT *\", \"Description\": \"cli test query\" }" 
        --tags "[{ \"Key\": \"first-tag\", \"Value\": \"\" }, { \"Key\": \"second-tag
\", \"Value\": \"non-empty-tag-value\" }]"

3. En función de la consulta, el resultado tiene un aspecto similar al siguiente:

{
    "QueryArn": "arn:aws:config:eu-central-1:Account ID:stored-query/cli-test/query-
e65mijt4rmam5pab"
}

Note

--tags es opcional. Al pasar las etiquetas, las etiquetas guardadas no serán devueltas
porlist-stored-queriesorget-stored-query. Debe utilizarlist-tag-for-
resourcespara recuperar las etiquetas asociadas para una consulta guardada.
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--descriptiones opcional al crear o actualizar una consulta.

Ver todas las consultas guardadas

1. Escriba el comando siguiente para ver la lista de todas las consultas guardadas.

aws configservice list-stored-queries

2. En función de la consulta, el resultado tiene un aspecto similar al siguiente:

{
    "StoredQueryMetadata": [
        {
            "QueryId": "query-e65mijt4rmam5pab",
            "QueryArn": "arn:aws:config:eu-central-1:Account ID:stored-query/cli-test/
query-e65mijt4rmam5pab",
            "QueryName": "cli-test"
        },
        {
            "QueryId": "query-rltwlewlqfivadxq",
            "QueryArn": "arn:aws:config:eu-central-1:Account ID:stored-query/cli-
test-2/query-rltwlewlqfivadxq",
            "QueryName": "cli-test-2",
            "Description": "cli test query"
        }
    ]
}
}

Obtener detalles de una consulta guardada

1. Escriba el comando siguiente para obtener detalles de una consulta guardada específica.

aws configservice get-stored-query --query-name cli-test

2. En función de la consulta, el resultado tiene un aspecto similar al siguiente:

{
    "StoredQuery": {
        "QueryId": "query-e65mijt4rmam5pab",
        "QueryArn": "arn:aws:config:eu-central-1:Account ID:stored-query/cli-test/
query-e65mijt4rmam5pab",
        "QueryName": "cli-test",
        "Description": "cli test query",
        "Expression": "SELECT *"
    }
}

Eliminar una consulta guardada

• Escriba el comando siguiente para eliminar la consulta guardada.

aws configservice delete-stored-query --query-name cli-test

Si se ejecuta correctamente, el comando no muestra ninguna otra salida.
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Consultas de ejemplo
Consulta para obtener una lista de todas las instancias EC2 con el ID de AMI ami-12345

SELECT
    resourceId,
    resourceType,
    configuration.instanceType,
    configuration.placement.tenancy,
    configuration.imageId,
    availabilityZone
WHERE
    resourceType = 'AWS::EC2::Instance'
    AND configuration.imageId = 'ami-12345'

Resultados

{
    "QueryInfo": {
        "SelectFields": [
            {
                "Name": "resourceId"
            },
            {
                "Name": "resourceType"
            },
            {
                "Name": "configuration.instanceType"
            },
            {
                "Name": "configuration.placement.tenancy"
            },
            {
                "Name": "configuration.imageId"
            },
            {
                "Name": "availabilityZone"
            }
        ]
    },
    "Results": [
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":\"ami-12345\",
\"instanceType\":\"t2.micro\",\"placement\":{\"tenancy\":\"default\"}},\"availabilityZone
\":\"us-west-2c\",\"resourceType\":\"AWS::EC2::Instance\"}",
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":\"ami-12345\",
\"instanceType\":\"t2.micro\",\"placement\":{\"tenancy\":\"default\"}},\"availabilityZone
\":\"us-west-2a\",\"resourceType\":\"AWS::EC2::Instance\"}",
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":\"ami-12345\",
\"instanceType\":\"t2.micro\",\"placement\":{\"tenancy\":\"default\"}},\"availabilityZone
\":\"us-west-2c\",\"resourceType\":\"AWS::EC2::Instance\"}",
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":\"ami-12345\",
\"instanceType\":\"t1.micro\",\"placement\":{\"tenancy\":\"default\"}},\"availabilityZone
\":\"us-west-2a\",\"resourceType\":\"AWS::EC2::Instance\"}",
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":\"ami-12345\",
\"instanceType\":\"t2.micro\",\"placement\":{\"tenancy\":\"default\"}},\"availabilityZone
\":\"us-west-2c\",\"resourceType\":\"AWS::EC2::Instance\"}",
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":\"ami-12345\",
\"instanceType\":\"t2.micro\",\"placement\":{\"tenancy\":\"default\"}},\"availabilityZone
\":\"us-west-2c\",\"resourceType\":\"AWS::EC2::Instance\"}",
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":\"ami-12345\",
\"instanceType\":\"t2.micro\",\"placement\":{\"tenancy\":\"default\"}},\"availabilityZone
\":\"us-west-2c\",\"resourceType\":\"AWS::EC2::Instance\"}"
    ]
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}

Consulta para contar los recursos agrupados por suAWS ConfigReglas de conformidad

SELECT
    configuration.complianceType,
    COUNT(*)
WHERE
    resourceType = 'AWS::Config::ResourceCompliance'
GROUP BY
    configuration.complianceType

Resultado

{
    "QueryInfo": {
        "SelectFields": [
            {
                "Name": "configuration.complianceType"
            },
            {
                "Name": "COUNT(*)"
            }
        ]
    },
    "Results": [
        "{\"COUNT(*)\":163,\"configuration\":{\"complianceType\":\"NON_COMPLIANT\"}}",
        "{\"COUNT(*)\":2,\"configuration\":{\"complianceType\":\"COMPLIANT\"}}"
    ]
}

Consulta del estado de cumplimiento deAWSPaquetes de conformidad

SELECT
    resourceId,
    resourceName,
    resourceType,
    configuration.complianceType
WHERE
    resourceType = 'AWS::Config::ConformancePackCompliance'

Resultado

{
    "QueryInfo": {
        "SelectFields": [
            {
                "Name": "resourceId"
            }, 
            {
                "Name": "resourceName"
            }, 
            {
                "Name": "resourceType"
            }, 
            {
                "Name": "configuration.complianceType"
            }
        ]
    }, 
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    "Results": [
        "{\"resourceId\":\"conformance-pack-conformance-pack-ID\",\"configuration\":
{\"complianceType\":\"COMPLIANT\"},\"resourceName\":\"MyConformancePack1\",\"resourceType
\":\"AWS::Config::ConformancePackCompliance\"}", 
        "{\"resourceId\":\"conformance-pack-conformance-pack-ID\",\"configuration
\":{\"complianceType\":\"NON_COMPLIANT\"},\"resourceName\":\"MyConformancePack2\",
\"resourceType\":\"AWS::Config::ConformancePackCompliance\"}", 
        "{\"resourceId\":\"conformance-pack-conformance-pack-ID\",\"configuration
\":{\"complianceType\":\"NON_COMPLIANT\"},\"resourceName\":\"MyConformancePack3\",
\"resourceType\":\"AWS::Config::ConformancePackCompliance\"}"
    ]
}

Consulta para obtener recuentos deAWSAgrupados por ID de cuenta

aws configservice select-aggregate-resource-config --expression "SELECT COUNT(*), accountId
 group by accountId" --configuration-aggregator-name my-aggregator

Resultado

{
    "Results": [
        "{\"COUNT(*)\":2407,\"accountId\":\"accountId\"}",
        "{\"COUNT(*)\":726,\"accountId\":\"accountId\"}"
    ],
    "QueryInfo": {
        "SelectFields": [
            {
                "Name": "COUNT(*)"
            },
            {
                "Name": "accountId"
            }
        ]
    }
}

Consulta para mostrar todos los volúmenes de EC2 que no están en uso

SELECT 
    resourceId, 
    accountId,
    awsRegion, 
    resourceType, 
    configuration.volumeType,
    configuration.size, 
    resourceCreationTime,
    tags,
    configuration.encrypted, 
    configuration.availabilityZone,
    configuration.state.value 
WHERE
   resourceType = 'AWS::EC2::Volume' 
AND 
    configuration.state.value <> 'in-use'
        

Resultado

{
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    "Results": [
        "{\"accountId\":\"accountId\",\"resourceId\":\"vol-0174de9c962f6581c\",\"awsRegion
\":\"us-west-2\",\"configuration\":{\"volumeType\":\"gp2\",\"encrypted\":false,\"size
\":100.0,\"state\":{\"value\":\"available\"},\"availabilityZone\":\"us-west-2a\"},
\"resourceCreationTime\":\"2020-02-21T07:39:43.771Z\",\"tags\":[],\"resourceType\":
\"AWS::EC2::Volume\"}",
        "{\"accountId\":\"accountId\",\"resourceId\":\"vol-0cbeb652a74af2f8f\",\"awsRegion
\":\"us-east-1\",\"configuration\":{\"volumeType\":\"gp2\",\"encrypted\":false,\"size
\":100.0,\"state\":{\"value\":\"available\"},\"availabilityZone\":\"us-east-1a\"},
\"resourceCreationTime\":\"2020-02-21T07:28:40.639Z\",\"tags\":[],\"resourceType\":
\"AWS::EC2::Volume\"}"
        "{\"accountId\":\"accountId\",\"resourceId\":\"vol-0a49952d528ec8ba2\",\"awsRegion
\":\"ap-south-1\",\"configuration\":{\"volumeType\":\"gp2\",\"encrypted\":false,\"size
\":100.0,\"state\":{\"value\":\"available\"},\"availabilityZone\":\"ap-south-1a\"},
\"resourceCreationTime\":\"2020-02-21T07:39:31.800Z\",\"tags\":[],\"resourceType\":
\"AWS::EC2::Volume\"}",
    ],
    "QueryInfo": {
        "SelectFields": [
            {
                "Name": "resourceId"
            },
            {
                "Name": "accountId"
            },
            {
                "Name": "awsRegion"
            },
            {
                "Name": "resourceType"
            },
            {
                "Name": "configuration.volumeType"
            },
            {
                "Name": "configuration.size"
            },
            {
                "Name": "resourceCreationTime"
            },
            {
                "Name": "tags"
            },
            {
                "Name": "configuration.encrypted"
            },
            {
                "Name": "configuration.availabilityZone"
            },
            {
                "Name": "configuration.state.value"
            }
        ]
    }
}

Consultas de relaciones de ejemplo
Buscar EIP relacionados con una instancia EC2

SELECT 
    resourceId 
WHERE 
    resourceType = 'AWS::EC2::EIP'
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    AND relationships.resourceId = 'i-abcd1234'

Buscar EIP relacionados con una interfaz de red EC2

SELECT 
    resourceId 
WHERE 
    resourceType = 'AWS::EC2::EIP' 
    AND relationships.resourceId = 'eni-abcd1234'

Buscar instancias de EC2 e interfaces de red relacionadas con un grupo de seguridad

SELECT 
    resourceId 
WHERE 
    resourceType IN ('AWS::EC2::Instance', 'AWS::EC2::NetworkInterface') 
    AND relationships.resourceId = 'sg-abcd1234'

O BIEN

SELECT 
    resourceId 
WHERE 
    resourceType = 'AWS::EC2::Instance' 
    AND relationships.resourceId = 'sg-abcd1234'

SELECT 
    resourceId 
WHERE 
    resourceType = 'AWS::EC2::NetworkInterface' 
    AND relationships.resourceId = 'sg-abcd1234'

Buscar instancias de EC2, ACL de red, interfaces de red y tablas de enrutamiento relacionadas con una
subred

SELECT 
    resourceId 
WHERE 
    resourceType IN ('AWS::EC2::Instance', 'AWS::EC2::NetworkACL',
 'AWS::EC2::NetworkInterface', 'AWS::EC2::RouteTable') 
    AND relationships.resourceId = 'subnet-abcd1234'

Buscar instancias de EC2, puertas de enlace de Internet, ACL de red, interfaces de red, tablas de rutas,
subredes y grupos de seguridad relacionados con una VPC

SELECT 
    resourceId 
WHERE 
    resourceType IN ('AWS::EC2::Instance', 'AWS::EC2::InternetGateway',
 'AWS::EC2::NetworkACL', 'AWS::EC2::NetworkInterface', 'AWS::EC2::RouteTable',
 'AWS::EC2::Subnet', 'AWS::EC2::SecurityGroup') 
    AND relationships.resourceId = 'vpc-abcd1234'

Buscar tablas de enrutamiento EC2 relacionadas con una puerta de enlace VPN

SELECT 
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    resourceId 
WHERE 
    resourceType = 'AWS::EC2::RouteTable' 
    AND relationships.resourceId = 'vgw-abcd1234'

Componentes de las consultas
Los componentes del comando SELECT de SQL para las consultas son los siguientes.

Synopsis

SELECT property [, ...]
[ WHERE condition ]
[ GROUP BY property ]
[ ORDER BY property [ ASC | DESC ] [, property [ ASC | DESC ] ...] ]

Parameters

[ WHERE condition ]

Filtra los resultados de acuerdo con el valor de condition que especifique.
[ GROUP BY propiedad ]

Agrega el conjunto de resultados en grupos de filas cuyo valor de la propiedad especificada coincide.

La cláusula GROUP BY se aplica a las agregaciones. AWS Config únicamente permite agrupar por
una sola propiedad.

[ ORDER BY propiedad [ ASC | DESC ] [, propiedad [ ASC | DESC ] ...] ]

Ordena un conjunto de resultados por una o varias salidas properties.

Cuando la cláusula contiene varias propiedades, el conjunto de resultados se ordena según la primera
property, a continuación, de acuerdo con la segunda property para las filas cuyo valor coincide
para la primera propiedad, etc.

Examples

SELECT resourceId WHERE resourceType='AWS::EC2::Instance'

SELECT configuration.complianceType, COUNT(*) WHERE resourceType =
 'AWS::Config::ResourceCompliance' GROUP BY configuration.complianceType  

Eliminación deAWS ConfigDatos
AWS Config le permite eliminar los datos al especificar un periodo de retención para
su ConfigurationItems. Al especificar un periodo de retención,AWS Configretiene
susConfigurationItemspara ese período especificado. Puede elegir un periodo entre un mínimo de 30
días y un máximo de 7 años (2557 días). AWS Config elimina los datos de más antigüedad de su periodo
de retención especificado. Si no especifica un periodo de retención, AWS Config sigue almacenando
ConfigurationItems durante el periodo predeterminado de 7 años (2557 días). Cuando el registro
está activado, el estado actual del recurso es cuando se registra un ConfigurationItem y hasta que se
registra el siguiente cambio (un ConfigurationItem nuevo).
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Para comprender el comportamiento de periodo de retención, vamos a analizar la línea temporal.

• Cuando el registro está activado, el estado actual de un recurso siempre existe y no puede eliminarse
independientemente de la fecha en que se registra el ConfigurationItem.

• Cuando AWS Config registra nuevos ConfigurationItems, los anteriores ConfigurationItems se
eliminan en función del periodo de retención especificado.

En la siguiente línea temporal, AWS Config registra ConfigurationItems en las siguientes fechas. A
efectos de esta línea temporal, hoy se representa como 24 de mayo de 2018.

En la siguiente tabla se explica qué ConfigurationItems se muestran en la línea temporal de AWS
Config en función del periodo de retención seleccionado.

Periodo de
retención

Elementos de configuración mostrados
en la línea temporal

Explicación

30 días 12 de diciembre de 2017 El estado actual del recurso
comenzó a partir del 12 de diciembre
de 2017 cuando se registró el
ConfigurationItem y es válido hasta
hoy (24 de mayo de 2018). Cuando el
registro está activado, el estado actual
siempre existe.
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Periodo de
retención

Elementos de configuración mostrados
en la línea temporal

Explicación

365 días 12 de diciembre de 2017; 12 de
noviembre de 2017 y 10 de marzo de
2017

El periodo de retención muestra el
estado actual 12 de diciembre de 2017
y anteriores ConfigurationItems 12
de noviembre de 2017 y 10 de marzo de
2017.

El ConfigurationItem de 10 de
marzo de 2017 se muestra en la
escala de tiempo ya que ese estado de
configuración representaba el estado
actual hace 365 días.

Después de especificar un periodo de retención, las API de AWS Config ya no devuelven
ConfigurationItems que representan un estado más antiguo que el periodo de retención especificado.

Note

• AWS Config no puede registrar sus ConfigurationItems si se desactiva el registro.
• AWS Configno puede grabar suConfigurationItemsSi se desvincula su rol de IAM.

Configuración de periodo de retención de datos en la AWS
Management Console
En la AWS Management Console, si no selecciona un periodo de retención de datos, el periodo
predeterminado es de 7 años o 2557 días.

Para establecer un periodo de retención de datos personalizado para elementos de configuración,
seleccione la casilla de verificación. Puede seleccionar 1 año, 3 años, 5 años o un periodo preconfigurado.
Para un periodo preconfigurado, escriba el número de días comprendido entre 30 y 2557 días.
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Notificaciones queAWS ConfigEnvíos a un tema de
Amazon SNS

Puede configurarAWS ConfigPara que transmita cambios de configuración y notificaciones a un tema de
Amazon SNS. Por ejemplo, cuando se actualiza un recurso, puede obtener una notificación enviada a su
correo electrónico, para que pueda ver los cambios. También se le puede notificar cuando AWS Config
evalúa las reglas personalizadas o administradas con respecto a sus recursos.

AWS Config envía notificaciones para los siguientes eventos:

• Cambio de elemento de configuración de un recurso.
• Se ha entregado el historial de configuración de un recurso a su cuenta.
• Se ha iniciado una instantánea de configuración de los recursos registrados y se ha entregado a su

cuenta.
• Estado de conformidad de los recursos y si son conformes a sus reglas.
• Se ha iniciado la evaluación de una regla con respecto a los recursos.
• AWS Config no ha podido entregar la notificación a su cuenta.

Temas
• Ejemplo de notificaciones de cambio de elemento de configuración (p. 87)
• Ejemplo de notificación de entrega de historial de configuración (p. 95)
• Ejemplo de notificación de inicio de entrega de instantánea de configuración (p. 95)
• Ejemplo de notificación de entrega de instantánea de configuración (p. 96)
• Ejemplo de notificación de cambio de conformidad (p. 97)
• Ejemplo de notificación de inicio de evaluación de reglas (p. 98)
• Ejemplo de notificación de cambio de elemento de configuración sobredimensionado (p. 98)
• Ejemplo de notificación de entrega fallida (p. 99)

Ejemplo de notificaciones de cambio de elemento de
configuración
AWS Configutiliza Amazon SNS para entregar notificaciones a puntos de enlace de suscripciones.
Estas notificaciones ofrecen el estado de entrega de las instantáneas de configuración y los historiales
de configuración y aportan cada elemento de configuración que AWS Config crea cuando cambian las
configuraciones de los recursos de AWS registrados. AWS Config también envía las notificaciones que
muestran si los recursos son o no conformes a las reglas. Si opta por que las notificaciones se envíen por
correo electrónico, puede utilizar filtros en su aplicación cliente de correo electrónico basados en la línea
de asunto y el cuerpo del mensaje del correo electrónico.

A continuación se muestra un ejemplo de carga de una notificación de Amazon SNS que se genera
cuandoAWS Configdetecta que el volumen de Amazon Elastic Block Storevol-ce676cccse adjunta a la
instancia con un ID dei-344c463d. La notificación contiene el cambio del elemento de configuración del
recurso.

    "Type": "Notification",
    "MessageId": "8b945cb0-db34-5b72-b032-1724878af488",
    "TopicArn": "arn:aws:sns:us-west-2:123456789012:example",
    "Message": {
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        "MessageVersion": "1.0",
        "NotificationCreateTime": "2014-03-18T10:11:00Z",
        "messageType": "ConfigurationItemChangeNotification",
        "configurationItems": [
            {
                "configurationItemVersion": "1.0",
                "configurationItemCaptureTime": "2014-03-07T23:47:08.918Z",
                "arn": "arn:aws:us-west-2b:123456789012:volume/vol-ce676ccc",
                "resourceId": "vol-ce676ccc",
                "accountId": "123456789012",
               "configurationStateID": "3e660fdf-4e34-4f32-afeb-0ace5bf3d63a",
                "configuationItemStatus": "OK",
                "relatedEvents": [],
                "availabilityZone": "us-west-2b",
                "resourceType": "AWS::EC2::VOLUME",
                "resourceCreationTime": "2014-02-27T21:43:53.885Z",
                "tags": {},
                "relationships": [
                    {
                        "resourceId": "i-344c463d",
                        "resourceType": "AWS::EC2::INSTANCE",
                        "name": "Attached to Instance"
                    }
                ],
                "configuration": {
                    "volumeId": "vol-ce676ccc",
                    "size": 1,
                    "snapshotId": "",
                    "availabilityZone": "us-west-2b",
                    "state": "in-use",
                    "createTime": "2014-02-27T21:43:53.0885+0000",
                    "attachments": [
                        {
                            "volumeId": "vol-ce676ccc",
                            "instanceId": "i-344c463d",
                            "device": "/dev/sdf",
                            "state": "attached",
                            "attachTime": "2014-03-07T23:46:28.0000+0000",
                            "deleteOnTermination": false
                        }
                    ],
                    "tags": [],
                    "volumeType": "standard"
                }
            }
        ],
        "configurationItemDiff": {
            "changeType": "UPDATE",
            "changedProperties": {
                "Configuration.State": {
                    "previousValue": "available",
                    "updatedValue": "in-use",
                    "changeType": "UPDATE"
                },
                "Configuration.Attachments.0": {
                    "updatedValue": {
                        "VolumeId": "vol-ce676ccc",
                        "InstanceId": "i-344c463d",
                        "Device": "/dev/sdf",
                        "State": "attached",
                        "AttachTime": "FriMar0723: 46: 28UTC2014",
                        "DeleteOnTermination": "false"
                    },
                    "changeType": "CREATE"
                }
            }
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        }
    },
    "Timestamp": "2014-03-07T23:47:10.001Z",
    "SignatureVersion": "1",
    "Signature": "LgfJNB5aOk/w3omqsYrv5cUFY8yvIJvO5ZZh46/
KGPApk6HXRTBRlkhjacnxIXJEWsGI9mxvMmoWPLJGYEAR5FF/+/
Ro9QTmiTNcEjQ5kB8wGsRWVrk/whAzT2lVtofc365En2T1Ncd9iSFFXfJchgBmI7EACZ28t
+n2mWFgo57n6eGDvHTedslzC6KxkfWTfXsR6zHXzkB3XuZImktflg3iPKtvBb3Zc9iVbNsBEI4FITFWktSqqomYDjc5h0kgapIo4CtCHGKpALW9JDmP
+qZhMzEbHWpzFlEzvFl55KaZXxDbznBD1ZkqPgno/WufuxszCiMrsmV8pUNUnkU1TA==",
    "SigningCertURL": "https://sns.us-west-2.amazonaws.com/SimpleNotificationService-
e372f8ca30337fdb084e8ac449342c77.pem",
    "UnsubscribeURL": "https://sns.us-west-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-
west-2:123456789012:example:a6859fee-3638-407c-907e-879651c9d143"
} 

Elementos de configuración para recursos con relaciones
Si un recurso está relacionado con otros recursos, un cambio en dicho recurso puede generar varios
elementos de configuración. El siguiente ejemplo muestra cómo AWS Config crea elementos de
configuración para recursos con relaciones.

1. Tiene una instancia Amazon EC2 con un ID dei-007d374c8912e3e90, y la instancia está asociada
a un grupo de seguridad de Amazon EC2,sg-c8b141b4.

2. Puede actualizar la instancia EC2 para cambiar el grupo de seguridad a otro grupo de seguridad,
sg-3f1fef43.

3. Debido a que la instancia EC2 está relacionada con otro recurso, AWS Config crea varios elementos
de configuración como los siguientes ejemplos:

Esta notificación contiene el cambio del elemento de configuración para la instancia EC2 cuando se
sustituye el grupo de seguridad.

{
    "Type": "Notification",
    "MessageId": "faeba85e-ef46-570a-b01c-f8b0faae8d5d",
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
    "Subject": "[AWS Config:us-east-2] AWS::EC2::Instance i-007d374c8912e3e90 Updated in
 Account 123456789012",
    "Message": {
        "configurationItemDiff": {
            "changedProperties": {
                "Configuration.NetworkInterfaces.0": {
                    "previousValue": {
                        "networkInterfaceId": "eni-fde9493f",
                        "subnetId": "subnet-2372be7b",
                        "vpcId": "vpc-14400670",
                        "description": "",
                        "ownerId": "123456789012",
                        "status": "in-use",
                        "macAddress": "0e:36:a2:2d:c5:e0",
                        "privateIpAddress": "172.31.16.84",
                        "privateDnsName": "ip-172-31-16-84.ec2.internal",
                        "sourceDestCheck": true,
                        "groups": [{
                            "groupName": "example-security-group-1",
                            "groupId": "sg-c8b141b4"
                        }],
                        "attachment": {
                            "attachmentId": "eni-attach-85bd89d9",
                            "deviceIndex": 0,
                            "status": "attached",
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                            "attachTime": "2017-01-09T19:36:02.000Z",
                            "deleteOnTermination": true
                        },
                        "association": {
                            "publicIp": "54.175.43.43",
                            "publicDnsName": "ec2-54-175-43-43.compute-1.amazonaws.com",
                            "ipOwnerId": "amazon"
                        },
                        "privateIpAddresses": [{
                            "privateIpAddress": "172.31.16.84",
                            "privateDnsName": "ip-172-31-16-84.ec2.internal",
                            "primary": true,
                            "association": {
                                "publicIp": "54.175.43.43",
                                "publicDnsName":
 "ec2-54-175-43-43.compute-1.amazonaws.com",
                                "ipOwnerId": "amazon"
                            }
                        }]
                    },
                    "updatedValue": null,
                    "changeType": "DELETE"
                },
                "Relationships.0": {
                    "previousValue": {
                        "resourceId": "sg-c8b141b4",
                        "resourceName": null,
                        "resourceType": "AWS::EC2::SecurityGroup",
                        "name": "Is associated with SecurityGroup"
                    },
                    "updatedValue": null,
                    "changeType": "DELETE"
                },
                "Configuration.NetworkInterfaces.1": {
                    "previousValue": null,
                    "updatedValue": {
                        "networkInterfaceId": "eni-fde9493f",
                        "subnetId": "subnet-2372be7b",
                        "vpcId": "vpc-14400670",
                        "description": "",
                        "ownerId": "123456789012",
                        "status": "in-use",
                        "macAddress": "0e:36:a2:2d:c5:e0",
                        "privateIpAddress": "172.31.16.84",
                        "privateDnsName": "ip-172-31-16-84.ec2.internal",
                        "sourceDestCheck": true,
                        "groups": [{
                            "groupName": "example-security-group-2",
                            "groupId": "sg-3f1fef43"
                        }],
                        "attachment": {
                            "attachmentId": "eni-attach-85bd89d9",
                            "deviceIndex": 0,
                            "status": "attached",
                            "attachTime": "2017-01-09T19:36:02.000Z",
                            "deleteOnTermination": true
                        },
                        "association": {
                            "publicIp": "54.175.43.43",
                            "publicDnsName": "ec2-54-175-43-43.compute-1.amazonaws.com",
                            "ipOwnerId": "amazon"
                        },
                        "privateIpAddresses": [{
                            "privateIpAddress": "172.31.16.84",
                            "privateDnsName": "ip-172-31-16-84.ec2.internal",
                            "primary": true,
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                            "association": {
                                "publicIp": "54.175.43.43",
                                "publicDnsName":
 "ec2-54-175-43-43.compute-1.amazonaws.com",
                                "ipOwnerId": "amazon"
                            }
                        }]
                    },
                    "changeType": "CREATE"
                },
                "Relationships.1": {
                    "previousValue": null,
                    "updatedValue": {
                        "resourceId": "sg-3f1fef43",
                        "resourceName": null,
                        "resourceType": "AWS::EC2::SecurityGroup",
                        "name": "Is associated with SecurityGroup"
                    },
                    "changeType": "CREATE"
                },
                "Configuration.SecurityGroups.1": {
                    "previousValue": null,
                    "updatedValue": {
                        "groupName": "example-security-group-2",
                        "groupId": "sg-3f1fef43"
                    },
                    "changeType": "CREATE"
                },
                "Configuration.SecurityGroups.0": {
                    "previousValue": {
                        "groupName": "example-security-group-1",
                        "groupId": "sg-c8b141b4"
                    },
                    "updatedValue": null,
                    "changeType": "DELETE"
                }
            },
            "changeType": "UPDATE"
        },
        "configurationItem": {
            "relatedEvents": [],
            "relationships": [
                {
                    "resourceId": "eni-fde9493f",
                    "resourceName": null,
                    "resourceType": "AWS::EC2::NetworkInterface",
                    "name": "Contains NetworkInterface"
                },
                {
                    "resourceId": "sg-3f1fef43",
                    "resourceName": null,
                    "resourceType": "AWS::EC2::SecurityGroup",
                    "name": "Is associated with SecurityGroup"
                },
                {
                    "resourceId": "subnet-2372be7b",
                    "resourceName": null,
                    "resourceType": "AWS::EC2::Subnet",
                    "name": "Is contained in Subnet"
                },
                {
                    "resourceId": "vol-0a2d63a256bce35c5",
                    "resourceName": null,
                    "resourceType": "AWS::EC2::Volume",
                    "name": "Is attached to Volume"
                },
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                {
                    "resourceId": "vpc-14400670",
                    "resourceName": null,
                    "resourceType": "AWS::EC2::VPC",
                    "name": "Is contained in Vpc"
                }
            ],
            "configuration": {
                "instanceId": "i-007d374c8912e3e90",
                "imageId": "ami-9be6f38c",
                "state": {
                    "code": 16,
                    "name": "running"
                },
                "privateDnsName": "ip-172-31-16-84.ec2.internal",
                "publicDnsName": "ec2-54-175-43-43.compute-1.amazonaws.com",
                "stateTransitionReason": "",
                "keyName": "ec2-micro",
                "amiLaunchIndex": 0,
                "productCodes": [],
                "instanceType": "t2.micro",
                "launchTime": "2017-01-09T20:13:28.000Z",
                "placement": {
                    "availabilityZone": "us-east-2c",
                    "groupName": "",
                    "tenancy": "default",
                    "hostId": null,
                    "affinity": null
                },
                "kernelId": null,
                "ramdiskId": null,
                "platform": null,
                "monitoring": {"state": "disabled"},
                "subnetId": "subnet-2372be7b",
                "vpcId": "vpc-14400670",
                "privateIpAddress": "172.31.16.84",
                "publicIpAddress": "54.175.43.43",
                "stateReason": null,
                "architecture": "x86_64",
                "rootDeviceType": "ebs",
                "rootDeviceName": "/dev/xvda",
                "blockDeviceMappings": [{
                    "deviceName": "/dev/xvda",
                    "ebs": {
                        "volumeId": "vol-0a2d63a256bce35c5",
                        "status": "attached",
                        "attachTime": "2017-01-09T19:36:03.000Z",
                        "deleteOnTermination": true
                    }
                }],
                "virtualizationType": "hvm",
                "instanceLifecycle": null,
                "spotInstanceRequestId": null,
                "clientToken": "bIYqA1483990561516",
                "tags": [{
                    "key": "Name",
                    "value": "value"
                }],
                "securityGroups": [{
                    "groupName": "example-security-group-2",
                    "groupId": "sg-3f1fef43"
                }],
                "sourceDestCheck": true,
                "hypervisor": "xen",
                "networkInterfaces": [{
                    "networkInterfaceId": "eni-fde9493f",
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                    "subnetId": "subnet-2372be7b",
                    "vpcId": "vpc-14400670",
                    "description": "",
                    "ownerId": "123456789012",
                    "status": "in-use",
                    "macAddress": "0e:36:a2:2d:c5:e0",
                    "privateIpAddress": "172.31.16.84",
                    "privateDnsName": "ip-172-31-16-84.ec2.internal",
                    "sourceDestCheck": true,
                    "groups": [{
                        "groupName": "example-security-group-2",
                        "groupId": "sg-3f1fef43"
                    }],
                    "attachment": {
                        "attachmentId": "eni-attach-85bd89d9",
                        "deviceIndex": 0,
                        "status": "attached",
                        "attachTime": "2017-01-09T19:36:02.000Z",
                        "deleteOnTermination": true
                    },
                    "association": {
                        "publicIp": "54.175.43.43",
                        "publicDnsName": "ec2-54-175-43-43.compute-1.amazonaws.com",
                        "ipOwnerId": "amazon"
                    },
                    "privateIpAddresses": [{
                        "privateIpAddress": "172.31.16.84",
                        "privateDnsName": "ip-172-31-16-84.ec2.internal",
                        "primary": true,
                        "association": {
                            "publicIp": "54.175.43.43",
                            "publicDnsName": "ec2-54-175-43-43.compute-1.amazonaws.com",
                            "ipOwnerId": "amazon"
                        }
                    }]
                }],
                "iamInstanceProfile": null,
                "ebsOptimized": false,
                "sriovNetSupport": null,
                "enaSupport": true
            },
            "supplementaryConfiguration": {},
            "tags": {"Name": "value"},
            "configurationItemVersion": "1.2",
            "configurationItemCaptureTime": "2017-01-09T22:50:14.328Z",
            "configurationStateId": 1484002214328,
            "awsAccountId": "123456789012",
            "configurationItemStatus": "OK",
            "resourceType": "AWS::EC2::Instance",
            "resourceId": "i-007d374c8912e3e90",
            "resourceName": null,
            "ARN": "arn:aws:ec2:us-east-2:123456789012:instance/i-007d374c8912e3e90",
            "awsRegion": "us-east-2",
            "availabilityZone": "us-east-2c",
            "configurationStateMd5Hash": "8d0f41750f5965e0071ae9be063ba306",
            "resourceCreationTime": "2017-01-09T20:13:28.000Z"
        },
        "notificationCreationTime": "2017-01-09T22:50:15.928Z",
        "messageType": "ConfigurationItemChangeNotification",
        "recordVersion": "1.2"
    },
    "Timestamp": "2017-01-09T22:50:16.358Z",
    "SignatureVersion": "1",
    "Signature": "lpJTEYOSr8fUbiaaRNw1ECawJFVoD7I67mIeEkfAWJkqvvpak1ULHLlC
+I0sS/01A4P1Yci8GSK/cOEC/O2XBntlw4CAtbMUgTQvb345Z2YZwcpK0kPNi6v6N51DuZ/6DZA8EC
+gVTNTO09xtNIH8aMlvqyvUSXuh278xayExC5yTRXEg+ikdZRd4QzS7obSK1kgRZWI6ipxPNL6rd56/
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VvPxyhcbS7Vm40/2+e0nVb3bjNHBxjQTXSs1Xhuc9eP2gEsC4Sl32bGqdeDU1Y4dFGukuzPYoHuEtDPh
+GkLUq3KeiDAQshxAZLmOIRcQ7iJ/bELDJTN9AcX6lqlDZ79w==",
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Esta notificación contiene el cambio del elemento de configuración para el grupo de seguridad de EC2,
sg-3f1fef43, que está asociado a la instancia.

{
    "Type": "Notification",
    "MessageId": "564d873e-711e-51a3-b48c-d7d064f65bf4",
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
    "Subject": "[AWS Config:us-east-2] AWS::EC2::SecurityGroup sg-3f1fef43 Created in
 Account 123456789012",
    "Message": {
        "configurationItemDiff": {
            "changedProperties": {},
            "changeType": "CREATE"
        },
        "configurationItem": {
            "relatedEvents": [],
            "relationships": [{
                "resourceId": "vpc-14400670",
                "resourceName": null,
                "resourceType": "AWS::EC2::VPC",
                "name": "Is contained in Vpc"
            }],
            "configuration": {
                "ownerId": "123456789012",
                "groupName": "example-security-group-2",
                "groupId": "sg-3f1fef43",
                "description": "This is an example security group.",
                "ipPermissions": [],
                "ipPermissionsEgress": [{
                    "ipProtocol": "-1",
                    "fromPort": null,
                    "toPort": null,
                    "userIdGroupPairs": [],
                    "ipRanges": ["0.0.0.0/0"],
                    "prefixListIds": []
                }],
                "vpcId": "vpc-14400670",
                "tags": []
            },
            "supplementaryConfiguration": {},
            "tags": {},
            "configurationItemVersion": "1.2",
            "configurationItemCaptureTime": "2017-01-09T22:50:15.156Z",
            "configurationStateId": 1484002215156,
            "awsAccountId": "123456789012",
            "configurationItemStatus": "ResourceDiscovered",
            "resourceType": "AWS::EC2::SecurityGroup",
            "resourceId": "sg-3f1fef43",
            "resourceName": null,
            "ARN": "arn:aws:ec2:us-east-2:123456789012:security-group/sg-3f1fef43",
            "awsRegion": "us-east-2",
            "availabilityZone": "Not Applicable",
            "configurationStateMd5Hash": "7399608745296f67f7fe1c9ca56d5205",
            "resourceCreationTime": null
        },
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        "notificationCreationTime": "2017-01-09T22:50:16.021Z",
        "messageType": "ConfigurationItemChangeNotification",
        "recordVersion": "1.2"
    },
    "Timestamp": "2017-01-09T22:50:16.413Z",
    "SignatureVersion": "1",
    "Signature": "GocX31Uu/zNFo85hZqzsNy30skwmLnjPjj+UjaJzkih
+dCP6gXYGQ0bK7uMzaLL2C/ibYOOsT7I/XY4NW6Amc5T46ydyHDjFRtQi8UfUQTqLXYRTnpOO/
hyK9lMFfhUNs4NwQpmx3n3mYEMpLuMs8DCgeBmB3AQ+hXPhNuNuR3mJVgo25S8AqphN9O0okZ2MKNUQy8iJm/
CVAx70TdnYsfUMZ24n88bUzAfiHGzc8QTthMdrFVUwXxa1h/7Zl8+A7BwoGmjo7W8CfLDVwaIQv1Uplgk3qd95Z0AXOzXVxNBQEi4k8axcknwjzpyO1g3rKzByiQttLUQwkgF33op9wg==",
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Ejemplo de notificación de entrega de historial de
configuración
El historial de configuración es una recopilación de elementos de configuración de un tipo de recurso
a lo largo de un periodo de tiempo. A continuación se muestra un ejemplo de notificación de queAWS
Configenvía cuando se entrega a su cuenta el historial de configuración de un recurso de seguimiento de
CloudTrail.

{
    "Type": "Notification",
    "MessageId": "ce49bf2c-d03a-51b0-8b6a-ef480a8b39fe",
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
    "Subject": "[AWS Config:us-east-2] Configuration History Delivery Completed for Account
 123456789012",
    "Message": {
        "s3ObjectKey": "AWSLogs/123456789012/Config/us-
east-2/2016/9/27/ConfigHistory/123456789012_Config_us-
east-2_ConfigHistory_AWS::CloudTrail::Trail_20160927T195818Z_20160927T195818Z_1.json.gz",
        "s3Bucket": "config-bucket-123456789012-ohio",
        "notificationCreationTime": "2016-09-27T20:37:05.217Z",
        "messageType": "ConfigurationHistoryDeliveryCompleted",
        "recordVersion": "1.1"
    },
    "Timestamp": "2016-09-27T20:37:05.315Z",
    "SignatureVersion": "1",
    "Signature": "OuIcS5RAKXTR6chQEJp3if4KJQVlBz2kmXh7QE1/
RJQiCPsCNfG0J0rUZ1rqfKMqpps/Ka+zF0kg4dUCWV9PF0dliuwnjfbtYmDZpP4EBOoGmxcTliUn1AIe/
yeGFDuc6P3EotP3zt02rhmxjezjf3c11urstFZ8rTLVXp0z0xeyk4da0UetLsWZxUFEG0Z5uhk09mBo5dg/4mryIOovidhrbCBgX5marot8TjzNPS9UrKhi2YGUoSQGr4E85EzWqqXdn33GO8dy0DqDfdWBaEr3IWVGtHy3w7oJDMIqW7ENkfML0bJMQjin4P5tYeilNF5XQzhtCkFvFx7JHR97vw==",
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Ejemplo de notificación de inicio de entrega de
instantánea de configuración
A continuación se muestra un ejemplo de notificación que AWS Config envía cuando AWS Config
comienza a entregar la instantánea de configuración a su cuenta.
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{
    "Type": "Notification",
    "MessageId": "a32d0487-94b1-53f6-b4e6-5407c9c00be6",
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
    "Subject": "[AWS Config:us-east-2] Configuration Snapshot Delivery Started for Account
 123456789012",
    "Message": {
        "configSnapshotId": "108e0794-84a7-4cca-a179-76a199ddd11a",
        "notificationCreationTime": "2016-10-18T17:26:09.572Z",
        "messageType": "ConfigurationSnapshotDeliveryStarted",
        "recordVersion": "1.1"
    },
    "Timestamp": "2016-10-18T17:26:09.840Z",
    "SignatureVersion": "1",
    "Signature": "BBA0DeKsfteTpYyZH5HPANpOLmW/jumOMBsghRq/kimY9tjNlkF/
V3BpLG1HVmDQdQzBh6oKE0h0rxcazbyGf5KF5W5r1zKKlEnS9xugFzALPUx//
olSJ4neWalLBKNIq1xvAQgu9qHfDR7dS2aCwe4scQfqOjn1Ev7PlZqxmT+ux3SR/
C54cbfcduDpDsPwdo868+TpZvMtaU30ySnX04fmOgxoiA8AJO/EnjduQ08/zd4SYXhm+H9wavcwXB9XECelHhRW70Y
+wHQixfx40S1SaSRzvnJE+m9mHphFQs64YraRDRv6tMaenTk6CVPO+81ceAXIg2E1m7hZ7lz4PA==",
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Ejemplo de notificación de entrega de instantánea de
configuración
La instantánea de configuración es una recopilación de elementos de configuración de todos los recursos
registrados y de sus configuraciones en su cuenta. A continuación se muestra un ejemplo de notificación
que AWS Config envía cuando se entrega la instantánea de configuración a su cuenta.

{
    "Type": "Notification",
    "MessageId": "9fc82f4b-397e-5b69-8f55-7f2f86527100",
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
    "Subject": "[AWS Config:us-east-2] Configuration Snapshot Delivery Completed for
 Account 123456789012",
    "Message": {
        "configSnapshotId": "16da64e4-cb65-4846-b061-e6c3ba43cb96",
        "s3ObjectKey": "AWSLogs/123456789012/Config/us-east-2/2016/9/27/
ConfigSnapshot/123456789012_Config_us-east-2_ConfigSnapshot_20160927T183939Z_16da64e4-
cb65-4846-b061-e6c3ba43cb96.json.gz",
        "s3Bucket": "config-bucket-123456789012-ohio",
        "notificationCreationTime": "2016-09-27T18:39:39.853Z",
        "messageType": "ConfigurationSnapshotDeliveryCompleted",
        "recordVersion": "1.1"
    },
    "Timestamp": "2016-09-27T18:39:40.062Z",
    "SignatureVersion": "1",
    "Signature": "PMkWfUuj/fKIEXA7s2wTDLbZoF/MDsUkPspYghOpwu9n6m+C
+zrm0cEZXPxxJPvhnWozG7SVqkHYf9QgI/diW2twP/HPDn5GQs2rNDc+YlaByEXnKVtHV1Gd4r1kN57E/
oOW5NVLNczk5ymxAW+WGdptZJkCgyVuhJ28s08m3Z3Kqz96PPSnXzYZoCfCn/
yP6CqXoN7olr4YCbYxYwn8zOUYcPmc45yYNSUTKZi+RJQRnDJkL2qb+s4h9w2fjbBBj8xe830VbFJqbHp7UkSfpc64Y
+tRvmMLY5CI1cYrnuPRhTLdUk+R0sshg5G+JMtSLVG/TvWbjz44CKXJprjIQg==",
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
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Ejemplo de notificación de cambio de conformidad
Cuando AWS Config evalúa sus recursos con respecto a una regla personalizada o administrada, AWS
Config envía una notificación que muestra si los recursos son o no conformes a la regla.

A continuación se muestra un ejemplo de notificación en la que el recurso de seguimiento de CloudTrail es
conforme con respecto acloudtrail-enabled Regla administrada de.

{
    "Type": "Notification",
    "MessageId": "11fd05dd-47e1-5523-bc01-55b988bb9478",
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
    "Subject": "[AWS Config:us-east-2] AWS::::Account 123456789012 is COMPLIANT with
 cloudtrail-enabled in Accoun...",
    "Message": {
        "awsAccountId": "123456789012",
        "configRuleName": "cloudtrail-enabled",
        "configRuleARN": "arn:aws:config:us-east-2:123456789012:config-rule/config-
rule-9rpvxc",
        "resourceType": "AWS::::Account",
        "resourceId": "123456789012",
        "awsRegion": "us-east-2",
        "newEvaluationResult": {
            "evaluationResultIdentifier": {
                "evaluationResultQualifier": {
                    "configRuleName": "cloudtrail-enabled",
                    "resourceType": "AWS::::Account",
                    "resourceId": "123456789012"
                },
                "orderingTimestamp": "2016-09-27T19:48:40.619Z"
            },
            "complianceType": "COMPLIANT",
            "resultRecordedTime": "2016-09-27T19:48:41.405Z",
            "configRuleInvokedTime": "2016-09-27T19:48:40.914Z",
            "annotation": null,
            "resultToken": null
        },
        "oldEvaluationResult": {
            "evaluationResultIdentifier": {
                "evaluationResultQualifier": {
                    "configRuleName": "cloudtrail-enabled",
                    "resourceType": "AWS::::Account",
                    "resourceId": "123456789012"
                },
                "orderingTimestamp": "2016-09-27T16:30:49.531Z"
            },
            "complianceType": "NON_COMPLIANT",
            "resultRecordedTime": "2016-09-27T16:30:50.717Z",
            "configRuleInvokedTime": "2016-09-27T16:30:50.105Z",
            "annotation": null,
            "resultToken": null
        },
        "notificationCreationTime": "2016-09-27T19:48:42.620Z",
        "messageType": "ComplianceChangeNotification",
        "recordVersion": "1.0"
    },
    "Timestamp": "2016-09-27T19:48:42.749Z",
    "SignatureVersion": "1",
    "Signature": "XZ9FfLb2ywkW9yj0yBkNtIP5q7Cry6JtCEyUiHmG9gpOZi3seQ41udhtAqCZoiNiizAEi
+6gcttHCRV1hNemzp/
YmBmTfO6azYXt0FJDaEvd86k68VCS9aqRlBBjYlNo7ILi4Pqd5rE4BX2YBQSzcQyERGkUfTZ2BIFyAmb1Q/
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y4/6ez8rDyi545FDSlgcGEb4LKLNR6eDi4FbKtMGZHA7Nz8obqs1dHbgWYnp3c80mVLl7ohP4hilcxdywAgXrbsN32ekYr15gdHozx8YzyjfRSo3SjH0c5PGSXEAGNuC3mZrKJip
+BIZ21ZtkcUtY5B3ImgRlUO7Yhn3L3c6rZxQ==",
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Ejemplo de notificación de inicio de evaluación de
reglas
AWS Config envía una notificación cuando comienza a evaluar la regla personalizada o administrada con
respecto a sus recursos. A continuación se muestra un ejemplo de notificación del momento en el que
AWS Config comienza a evaluar la regla administrada iam-password-policy.

{
    "Type": "Notification",
    "MessageId": "358c8e65-e27a-594e-82d0-de1fe77393d7",
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
    "Subject": "[AWS Config:us-east-2] Config Rules Evaluation Started for Account
 123456789012",
    "Message": {
        "awsAccountId": "123456789012",
        "awsRegion": "us-east-2",
        "configRuleNames": ["iam-password-policy"],
        "notificationCreationTime": "2016-10-13T21:55:21.339Z",
        "messageType": "ConfigRulesEvaluationStarted",
        "recordVersion": "1.0"
    },
    "Timestamp": "2016-10-13T21:55:21.575Z",
    "SignatureVersion": "1",
    "Signature": "DE431D+24zzFRboyPY2bPTsznJWe8L6TjDC+ItYlLFkE9jACSBl3sQ1uSjYzEhEbN7Cs
+wBoHnJ/DxOSpyCxt4giqgKd+H2I636BvrQwHDhJwJm7qI6P8IozEliRvRWbM38zDTvHqkmmXQbdDHRsK/
MssMeVTBKuW0x8ivMrj+KpwuF57tE62eXeFhjBeJ0DKQV+aC+i3onsuT7HQvXQDBPdOM+cSuLrJaMQJ6TcMU5G76qg/
gl494ilb4Vj4udboGWpHSgUvI3guFsc1SsTrlWXQKXabWtsCQPfdOhkKgmViCfMZrLRp8Pjnu
+uspYQELkEfwBchDVVzd15iMrAzQ==",
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Ejemplo de notificación de cambio de elemento de
configuración sobredimensionado
Cuando AWS Config detecta un cambio de configuración de un recurso, envía una notificación
de elemento de configuración. Si la notificación supera el tamaño máximo permitido por Amazon
Simple Notification Service (Amazon SNS), la notificación incluye un breve resumen del elemento
de configuración. Puede ver la notificación completa en el bucket de Amazon S3 especificado en
els3BucketLocationfield.

El siguiente ejemplo de notificación muestra un elemento de configuración de una instancia de Amazon
EC2. La notificación incluye un resumen de los cambios y la ubicación de la notificación en el bucket de
Amazon S3.

View the Timeline for this Resource in the Console:
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    https://console.aws.amazon.com/config/home?region=us-west-2#/timeline/
AWS::EC2::Instance/resourceId_14b76876-7969-4097-ab8e-a31942b02e80?
time=2016-10-06T16:46:16.261Z
    
    The full configuration item change notification for this resource exceeded the maximum
 size allowed by Amazon Simple Notification Service (SNS). A summary of the configuration
 item is provided here. You can view the complete notification in the specified Amazon S3
 bucket location.
    
    New State Record Summary:
    ----------------------------
    {
      "configurationItemSummary": {
        "changeType": "UPDATE",
        "configurationItemVersion": "1.2",
        "configurationItemCaptureTime": "2016-10-06T16:46:16.261Z",
        "configurationStateId": 0,
        "awsAccountId": "123456789012",
        "configurationItemStatus": "OK",
        "resourceType": "AWS::EC2::Instance",
        "resourceId": "resourceId_14b76876-7969-4097-ab8e-a31942b02e80",
        "resourceName": null,
        "ARN": "arn:aws:ec2:us-west-2:123456789012:instance/resourceId_14b76876-7969-4097-
ab8e-a31942b02e80",
        "awsRegion": "us-west-2",
        "availabilityZone": null,
        "configurationStateMd5Hash": "8f1ee69b287895a0f8bc5753eca68e96",
        "resourceCreationTime": "2016-10-06T16:46:10.489Z"
      },
      "s3DeliverySummary": {
        "s3BucketLocation": "my-bucket/AWSLogs/123456789012/Config/
us-west-2/2016/10/6/OversizedChangeNotification/AWS::EC2::Instance/
resourceId_14b76876-7969-4097-ab8e-a31942b02e80/123456789012_Config_us-
west-2_ChangeNotification_AWS::EC2::Instance_resourceId_14b76876-7969-4097-ab8e-
a31942b02e80_20161006T164616Z_0.json.gz",
        "errorCode": null,
        "errorMessage": null
      },
      "notificationCreationTime": "2016-10-06T16:46:16.261Z",
      "messageType": "OversizedConfigurationItemChangeNotification",
      "recordVersion": "1.0"
    }

Ejemplo de notificación de entrega fallida
AWS Configenvía una notificación de error de entrega siAWS ConfigNo puede entregar la instantánea
de la configuración o una notificación de cambio de elemento de configuración sobredimensionado en el
bucket de Amazon S3. Verifique que ha especificado un bucket de Amazon S3 válido.

View the Timeline for this Resource in the Console:
    https://console.aws.amazon.com/config/home?region=us-west-2#/timeline/
AWS::EC2::Instance/test_resourceId_014b953d-75e3-40ce-96b9-c7240b975457?
time=2016-10-06T16:46:13.749Z
    
     The full configuration item change notification for this resource exceeded the maximum
 size allowed by Amazon Simple Notification Service (SNS). A summary of the configuration
 item is provided here. You can view the complete notification in the specified Amazon S3
 bucket location.
    
    New State Record Summary:
    ----------------------------
    {
      "configurationItemSummary": {
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        "changeType": "UPDATE",
        "configurationItemVersion": "1.2",
        "configurationItemCaptureTime": "2016-10-06T16:46:13.749Z",
        "configurationStateId": 0,
        "awsAccountId": "123456789012",
        "configurationItemStatus": "OK",
        "resourceType": "AWS::EC2::Instance",
        "resourceId": "test_resourceId_014b953d-75e3-40ce-96b9-c7240b975457",
        "resourceName": null,
        "ARN": "arn:aws:ec2:us-west-2:123456789012:instance/
test_resourceId_014b953d-75e3-40ce-96b9-c7240b975457",
        "awsRegion": "us-west-2",
        "availabilityZone": null,
        "configurationStateMd5Hash": "6de64b95eacd30e7b63d4bba7cd80814",
        "resourceCreationTime": "2016-10-06T16:46:10.489Z"
      },
      "s3DeliverySummary": {
        "s3BucketLocation": null,
        "errorCode": "NoSuchBucket",
        "errorMessage": "Failed to deliver notification to bucket: bucket-example for
 account 123456789012 in region us-west-2."
      },
      "notificationCreationTime": "2016-10-06T16:46:13.749Z",
      "messageType": "OversizedConfigurationItemChangeDeliveryFailed",
      "recordVersion": "1.0"
    }
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Evaluación de recursos con reglas de
AWS Config

Utilice AWS Config para evaluar los ajustes de configuración de los recursos de AWS. Para ello, cree
reglas de AWS Config que representen los ajustes de configuración ideal. AWS Config proporciona reglas
predefinidas y personalizables denominadas reglas administradas para ayudarle a comenzar. Aunque
AWS Config realiza un seguimiento continuo de los cambios de configuración que se producen entre los
recursos, comprueba si estos cambios infringen cualquiera de las condiciones en las reglas. Si un recurso
infringe una regla, AWS Config marca el recurso y la regla como no conformes.

Por ejemplo, cuando se crea un volumen de EC2, AWS Config puede evaluar el volumen con respecto a
una regla que requiere que los volúmenes se cifren. Si el volumen no está cifrado, AWS Config marca el
volumen y la regla como no conformes. AWS Config también puede comprobar todos los recursos para
determinar si cumplen los requisitos de toda la cuenta. Por ejemplo, AWS Config puede comprobar si el
número de volúmenes de EC2 en una cuenta permanece dentro de un total deseado, o si una cuenta
utiliza AWS CloudTrail para iniciar sesión.

Las reglas vinculadas a servicios son un tipo único de regla administrada que admite otrasAWScrear
servicios para crear servicios deAWS ConfigReglas de su cuenta. Estas reglas están predefinidas para
incluir todos los permisos necesarios para llamar a otros usuarios deAWSen su nombre. Estas reglas
son similares a las normas que unAWSrecomienda en suAWSpara la verificación del cumplimiento. Para
obtener más información, consulte Vinculado a serviciosAWS ConfigReglas (p. 3781).

La consola de AWS Config muestra el estado de conformidad de sus reglas y recursos. Puede ver cómo
los recursos de AWS cumplen en general con sus configuraciones deseadas y saber qué recursos
específicos no son conformes. También puede utilizar la CLI de AWS, la API de AWS Config y los SDK de
AWS para realizar solicitudes al servicio AWS Config y obtener información sobre cumplimiento.

Al utilizar AWS Config para evaluar las configuraciones de los recursos, puede evaluar la conformidad de
las configuraciones de los recursos con respecto a las prácticas internas, las directrices del sector y las
normativas.

Para las regiones que admitenAWS Configreglas, consulteAWS ConfigRegiones y puntos de enlace deen
laReferencia general de Amazon Web Services.

Puede crear hasta 150 reglas de AWS Config por región en su cuenta. Para obtener más información,
consulteAWSLímites Configen laReferencia general de Amazon Web Services.

También puede crear reglas personalizadas para evaluar recursos adicionales que AWS Config aún no
registra. Para obtener más información, consulte Evaluación de tipos de recursos adicionales (p. 207).

Temas
• Compatibilidad de la región (p. 102)
• Visualización de conformidad de la configuración (p. 104)
• Especificación de los disparadores de reglas de AWS Config (p. 107)
• Reglas administradas de AWS Config (p. 109)
• Reglas personalizadas de AWS Config  (p. 201)
• Administración de reglas de AWS Config (p. 221)
• Evaluación de sus recursos (p. 224)
• Eliminación de los resultados de evaluación (p. 225)
• Habilitación de las reglas de AWS Config en todas las cuentas de su organización (p. 226)
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• Reparación no conforme a la normaAWSRecursos porAWS Config Rules (p. 228)
• Etiquetado de los recursos de AWS Config (p. 231)

Compatibilidad de la región
Actualmente,AWS ConfigLas reglas se admiten en las siguientes regiones:

Nombre de
la región

Región punto de enlace Protocolo

Africa (Cape
Town)

af-south-1 config.af-south-1.amazonaws.com HTTPS

Medio
Oriente
(Baréin)

me-south-1 config.me-south-1.amazonaws.com HTTPS

Asia Pacific
(Hong Kong)

ap-east-1 config.ap-east-1.amazonaws.com HTTPS

Asia Pacific
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Asia Pacific
(Osaka)

ap-
northeast-3

config.ap-northeast-3.amazonaws.com HTTPS

Asia Pacific
(Seoul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacífico
(Singapur)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacífico
(Sídney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacífico
(Tokio)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

AWSGovCloud
(EE. UU.
Este)

us-gov-
east-1

config.us-gov-east-1.amazonaws.com HTTPS

AWSGovCloud
(EE. UU.
Oeste)

us-gov-
west-1

config.us-gov-west-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Stockholm)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS

Europa
(Irlanda)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS
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Nombre de
la región

Región punto de enlace Protocolo

Europe
(London)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europe
(Milan)

eu-south-1 config.eu-south-1.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

América del
Sur (São
Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

EE.UU. Este
(Norte de
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

EE.UU.
Oeste
(Norte de
California)

us-west-1 config.us-west-1.amazonaws.com HTTPS

EE.UU.
Oeste
(Oregón)

us-west-2 config.us-west-2.amazonaws.com HTTPS

Implementación deAWS ConfigReglas de cuentas miembro de una cuenta de miembro deAWSLa
organización se admite en las siguientes regiones:

Nombre de
la región

Región punto de enlace Protocolo

Asia Pacific
(Seoul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacífico
(Singapur)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacífico
(Sídney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacífico
(Tokio)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

Asia Pacific
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS
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Nombre de
la región

Región punto de enlace Protocolo

Europa
(Irlanda)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europe
(London)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

Europe
(Stockholm)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

América del
Sur (São
Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

EE.UU. Este
(Norte de
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

EE.UU.
Oeste
(Norte de
California)

us-west-1 config.us-west-1.amazonaws.com HTTPS

EE.UU.
Oeste
(Oregón)

us-west-2 config.us-west-2.amazonaws.com HTTPS

Visualización de conformidad de la configuración
Puede utilizar la consola de AWS Config, AWS CLI o la API de AWS Config para ver el estado de
conformidad de sus reglas y recursos.

Para ver la conformidad (consola)

1. Inicie sesión en la AWS Management Console y abra la consola de AWS Config en https://
console.aws.amazon.com/config/.

2. En el menú de AWS Management Console, compruebe que el selector de región está establecido
en una región que admite reglas de AWS Config. Para obtener las lista de las regiones admitidas,
consulteAWS ConfigRegiones y puntos de enlace deen laReferencia general de Amazon Web
Services.

3. En el panel de navegación, elija Resources. En la página de inventario de recursos, puede filtrar
por categoría de recurso, tipo de recurso y estado de conformidad. SeleccionarIncluir recursos
eliminadosSi procede. En la tabla se muestra el identificador de recurso para el tipo de recurso y el
estado de conformidad de ese recurso. El identificador de recursos puede ser un ID de recurso o un
nombre de recurso.

4. Seleccione un recurso de la columna de identificador de recursos.
5. Elija el iconoLínea temporal de recursosBotón. Puede filtrar por eventos de configuración, eventos de

cumplimiento o eventos de CloudTrail.

104

https://console.aws.amazon.com/config/
https://console.aws.amazon.com/config/
https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_region


AWS Config Developer Guide
Visualización de conformidad de la configuración

Note

O bien, en la página de inventario de recursos, puede directamente elegir el nombre del
recurso. Para obtener acceso a la línea temporal de recursos desde la página de detalles de
recursos, elija la opciónLínea temporal de recursosBotón.

También puede ver la conformidad de sus recursos a través de búsquedas en la página Resource
inventory. Para obtener más información, consulte Búsqueda de recursos que detecta AWS Config (p. 47) .

Example Para ver la conformidad (AWS CLI)

Para ver la conformidad, utilice cualquiera de los siguientes comandos de CLI:

• Para ver el estado de cada una de sus reglas, utilice el comando describe-compliance-by-
config-rule, tal y como se muestra en el ejemplo siguiente:

$ aws configservice describe-compliance-by-config-rule
{
    "ComplianceByConfigRules": [
        {
            "Compliance": {
                "ComplianceContributorCount": {
                    "CappedCount": 2,
                    "CapExceeded": false
                },
                "ComplianceType": "NON_COMPLIANT"
            },
            "ConfigRuleName": "instances-in-vpc"
        },
        {
            "Compliance": {
                "ComplianceType": "COMPLIANT"
            },
            "ConfigRuleName": "restricted-common-ports"
        },
...

Para cada regla que tiene un tipo de conformidad NON_COMPLIANT, AWS Config devuelve el número de
recursos no conformes para el parámetro CappedCount.

• Para ver el estado de conformidad de cada recurso que AWS Config evalúa para una regla específica,
utilice el comando get-compliance-details-by-config-rule, tal y como se muestra en el
ejemplo siguiente:

$ aws configservice get-compliance-details-by-config-rule --config-rule-
name ConfigRuleName{
    "EvaluationResults": [
        {
            "EvaluationResultIdentifier": {
                "OrderingTimestamp": 1443610576.349,
                "EvaluationResultQualifier": {
                    "ResourceType": "AWS::EC2::Instance",
                    "ResourceId": "i-nnnnnnnn",
                    "ConfigRuleName": "ConfigRuleName"
                }
            },
            "ResultRecordedTime": 1443751424.969,
            "ConfigRuleInvokedTime": 1443751421.208,
            "ComplianceType": "COMPLIANT"
        },
        {
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            "EvaluationResultIdentifier": {
                "OrderingTimestamp": 1443610576.349,
                "EvaluationResultQualifier": {
                    "ResourceType": "AWS::EC2::Instance",
                    "ResourceId": "i-nnnnnnnn",
                    "ConfigRuleName": "ConfigRuleName"
                }
            },
            "ResultRecordedTime": 1443751425.083,
            "ConfigRuleInvokedTime": 1443751421.301,
            "ComplianceType": "NON_COMPLIANT"
        },
...

• Para ver el estado de conformidad de cada recurso de AWS de un tipo concreto, utilice el comando
describe-compliance-by-resource, tal y como se muestra en el ejemplo siguiente:

$ aws configservice describe-compliance-by-resource --resource-type AWS::EC2::Instance
{
    "ComplianceByResources": [
        {
            "ResourceType": "AWS::EC2::Instance",
            "ResourceId": "i-nnnnnnnn",
            "Compliance": {
                "ComplianceContributorCount": {
                    "CappedCount": 1,
                    "CapExceeded": false
                },
                "ComplianceType": "NON_COMPLIANT"
            }
        },
        {
            "ResourceType": "AWS::EC2::Instance",
            "ResourceId": "i-nnnnnnnn",
            "Compliance": {
                "ComplianceType": "COMPLIANT"
            }
        },
...

• Para ver los detalles de conformidad de un recurso de AWS individual, utilice el comando get-
compliance-details-by-resource.

$ aws configservice get-compliance-details-by-resource --resource-type AWS::EC2::Instance
 --resource-id i-nnnnnnnn
{
    "EvaluationResults": [
        {
            "EvaluationResultIdentifier": {
                "OrderingTimestamp": 1443610576.349,
                "EvaluationResultQualifier": {
                    "ResourceType": "AWS::EC2::Instance",
                    "ResourceId": "i-nnnnnnnn",
                    "ConfigRuleName": "instances-in-vpc"
                }
            },
            "ResultRecordedTime": 1443751425.083,
            "ConfigRuleInvokedTime": 1443751421.301,
            "ComplianceType": "NON_COMPLIANT"
        }
    ]
}
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Example Para la conformidad (AWS Config API)

Para ver la conformidad, utilice cualquiera de las siguientes acciones de API:

• Para ver el estado de conformidad de cada una de sus reglas, utilice la
herramientaDescribeComplianceByConfigRuleaction.

• Para ver el estado de conformidad de cada recurso queAWS Configevalúa para una regla específica,
utilice la herramientaGetComplianceDetailsByConfigRuleaction.

• Para ver el estado de cumplimiento de cadaAWSde un tipo específico, utilice el
comandoDescribeComplianceByResourceaction.

• Para ver los detalles de conformidad de una personaAWS, utilice el
comandoGetComplianceDetailsByResourceaction. Los detalles incluyen qué reglas de AWS Config ha
evaluado el recurso, la última vez que se ha evaluado cada regla y si el recurso es conforme a cada
regla.

Especificación de los disparadores de reglas de
AWS Config

Cuando añade una regla a su cuenta, puede especificar si desea que AWS Config ejecute la regla; esto es
lo que se conoce como disparador. AWS Config evalúa las configuraciones de los recursos con respecto a
la regla cuando se produce el disparador.

Contenido
• Tipos de disparadores (p. 107)
• Ejemplo de reglas con disparadores (p. 108)
• Evaluaciones de regla cuando el registrador de configuración está desactivado (p. 108)

Tipos de disparadores
Existen dos tipos de disparadores:

Cambios de configuración

AWS Config ejecuta evaluaciones de la regla cuando se crean, cambian o se eliminan determinados
tipos de recursos.

Se eligen qué recursos activan la evaluación definiendo el ámbito de la regla. El ámbito puede incluir
lo siguiente:
• Uno o varios tipos de recursos
• Una combinación de un tipo de recurso y un ID de recurso
• Una combinación de una clave de etiqueta y un valor
• Cuando se crea, se actualiza o se elimina cualquier recurso registrado

AWS Config ejecuta la evaluación cuando detecta un cambio en un recurso que coincide con el ámbito
de la regla. Puede utilizar el ámbito para restringir qué recursos activan evaluaciones. De lo contrario,
las evaluaciones se activan cuando cambia cualquier recurso registrado.

Periódico

AWS Config ejecuta evaluaciones para la regla con una frecuencia que elija (por ejemplo, cada 24
horas).
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Si elige cambios de configuración y periódicos,AWS Configinvoca la función Lambda cuando detecta un
cambio de configuración y también con la frecuencia que especifique.

Ejemplo de reglas con disparadores
Ejemplo de regla con disparador de cambio en la configuración

1. Agregue elAWS ConfigRegla administrada de,S3_BUCKET_LOGGING_ENABLEDPara comprobar si los
buckets de Amazon S3 de tienen habilitado el registro.

2. El tipo de disparador de la regla es de cambios de configuración.AWS Configejecuta las evaluaciones
de la regla cuando se crea, cambia o se elimina un bucket de Amazon S3.

3. Cuando se actualiza un bucket, el cambio de configuración activa la regla y AWS Config evalúa si el
bucket es conforme con respecto a la regla.

Ejemplo de regla con disparador periódico

1. Puede añadir la regla administrada por AWS Config IAM_PASSWORD_POLICY a su cuenta. La regla
comprueba si la política de contraseñas de los usuarios de IAM cumplen con la política de su cuenta,
por ejemplo, si tienen una longitud mínima o caracteres específicos.

2. El tipo de disparador de la regla es periódico. AWS Config ejecuta una evaluación de la regla con una
frecuencia que especifique, como por ejemplo, cada 24 horas.

3. Cada 24 horas, la regla se activa yAWS Configevalúa si las contraseñas de los usuarios de IAM
cumplen la regla.

Ejemplo de regla con cambio de configuración y disparadores periódicos

1. Puede crear una regla personalizada que evalúe si los registros de seguimiento de CloudTrail de su
cuenta están activados y registran todas las regiones.

2. Desea que AWS Config ejecute evaluaciones de la regla cada vez que se cree, se actualice o se
elimine un registro de seguimiento. También desea que AWS Config ejecute la regla cada 12 horas.

3. Para el tipo de disparador, seleccione cambios de configuración y periódico.

Evaluaciones de regla cuando el registrador de
configuración está desactivado
Si desactiva el registrador de configuraciones, AWS Config deja de registrar los cambios en las
configuraciones de los recursos. Esto afecta a las evaluaciones de reglas de los siguientes modos:

• Las reglas con un disparador periódico siguen ejecutando evaluaciones con la frecuencia especificada.
• Las reglas con un disparador de cambio de configuración no ejecutan evaluaciones.
• Las reglas con ambos tipos de disparador ejecutan evaluaciones únicamente con la frecuencia

especificada. Las reglas no ejecutan evaluaciones para cambios de configuración.
• Si ejecuta una evaluación bajo demanda para una regla con un disparador de cambio de configuración,

la regla evalúa el último estado conocido del recurso, que es el último elemento de configuración
registrado.
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Reglas administradas de AWS Config
AWS Config proporciona reglas administradas de AWS, que son reglas personalizables y predefinidas
que AWS Config utiliza para evaluar si los recursos de AWS se ajustan a las prácticas recomendadas. Por
ejemplo, puede utilizar una regla administrada para comenzar a evaluar rápidamente siLos volúmenes de
Amazon Elastic Block Store (Amazon EBS) están cifrados o siLas etiquetas específicas se aplican a sus
recursos. Puede configurar y activar estas reglas sin necesidad de escribir el código para crear una función
AWS Lambda, lo que es necesario si desea crear reglas personalizadas. La consola de AWS Config le
guiará por el proceso de configuración y activación de una regla administrada. También puede utilizar AWS
Command Line Interface o la API de AWS Config para pasar el código JSON que define la configuración
de una regla administrada.

Puede personalizar el comportamiento de una regla administrada para adaptarla a sus necesidades. Por
ejemplo, puede definir el ámbito de la regla para restringir qué recursos inician una evaluación para la
regla como, por ejemplo, volúmenes o instancias EC2. Puede personalizar los parámetros de la regla para
definir los atributos que deben tener los recursos para cumplir la regla. Por ejemplo, puede personalizar un
parámetro para especificar que el grupo de seguridad debería bloquear el tráfico entrante a un número de
puerto específico.

Después de activar una regla, AWS Config compara sus recursos con las condiciones de la regla. Después
de esta evaluación inicial, AWS Config continúa realizando evaluaciones cada vez que se activa una. Los
disparadores de evaluaciones están definidos como parte de la regla y pueden incluir los siguientes tipos:

• Cambios de configuración–AWS ConfigLanza la evaluación cuando cambia la configuración de un
recurso que coincida con el ámbito de regla. La evaluación se realiza después de que AWS Config envía
una notificación sobre un cambio de elementos de configuración.

• Periódico–AWS Configejecuta evaluaciones para la regla con una frecuencia que elija (por ejemplo, cada
24 horas).

La consola de AWS Config muestra qué recursos cumplen la regla y qué reglas se siguen. Para obtener
más información, consulte Visualización de conformidad de la configuración (p. 104).

Temas
• Lista de las reglas administradas de AWS Config (p. 109)
• Trabajo con reglas administradas de AWS Config (p. 199)
• Creación de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200)

Lista de las reglas administradas de AWS Config
AWS Configactualmente admite las siguientes reglas administradas en las categorías de análisis;
computación; criptografía y PKI; base de datos; aprendizaje automático; administración y control; migración
y transferencia; redes y entrega de contenido; seguridad; identidad y conformidad; y almacenamiento.

Temas
• access-keys-rotated (p. 114)
• parte de la cuenta de las organizaciones (p. 114)
• acm-certificate-expiration-check (p. 114)
• alb-http-drop-invalid-header-enabled (p. 115)
• alb-http-to-https-redirection-check (p. 115)
• habilitado para alb-waf- (p. 116)
• api-gw-asociaded-con-waf (p. 116)
• api-gw-cache-enabled-and-encrypted (p. 116)
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• api-gw-endpoint-type-check (p. 117)
• api-gw-execution-logging-enabled (p. 117)
• api-gw-ssl habilitado (p. 118)
• api-gw-xray-enabled (p. 118)
• approved-amis-by-id (p. 118)
• approved-amis-by-tag (p. 119)
• aurora-mysql-backtracking-habilitado (p. 119)
• autoscaling-group-elb-healthcheck-required (p. 120)
• autoscaling-launch-config-public-ip-disabled (p. 120)
• Habilitado para reportes de salud mejorados (p. 120)
• cloudformation-stack-drift-detection-check (p. 121)
• cloudformation-stack-notification-check (p. 121)
• cloudfront-acceslogs-habilitados (p. 122)
• cloudfront-asociada-con-waf (p. 122)
• cloudfront-custom-ssl-certificado (p. 123)
• cloudfront-default-root-object-configurado (p. 123)
• cloudfront-origin-access-identity-enabled (p. 123)
• Cloudfront-origin-failover habilitado (p. 124)
• cloudfront-sni-habilitado (p. 124)
• cloudfront-viewer-policy-https (p. 124)
• cloudtrail-s3-dataevents-enabled (p. 125)
• cloudtrail-security-trail-enabled (p. 125)
• cloudwatch-alarm-action-check (p. 126)
• cloudwatch-alarm-resource-check (p. 127)
• cloudwatch-alarm-settings-check (p. 127)
• cloudwatch-log-group-encrypted (p. 128)
• cloud-trail-cloud-watch-logs-enabled (p. 128)
• cloudtrail-enabled (p. 129)
• cloud-trail-encryption-enabled (p. 129)
• cloud-trail-log-file-validation-enabled (p. 129)
• cmk-backing-key-rotation-enabled (p. 130)
• codebuild-project-envvar-awscred-check (p. 130)
• codebuild-project-source-repo-url-check (p. 131)
• codepipeline-deployment-count-check (p. 131)
• codepipeline-region-fanout-check (p. 131)
• cw-loggroup-retention-period-check (p. 132)
• habilitado para cifrado dax- (p. 132)
• db-instance-backup-enabled (p. 133)
• desired-instance-tenancy (p. 133)
• desired-instance-type (p. 134)
• dms-replication-not-public (p. 134)
• dynamodb-autoscaling-enabled (p. 135)
• dinamodb-in-backup-plan (p. 136)
• dynamodb-pitr-enabled (p. 136)
• dynamodb-table-encrypted-kms (p. 136)
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• dynamodb-table-encryption-enabled (p. 137)
• dynamodb-throughput-limit-check (p. 137)
• ebs-in-backup-plan (p. 138)
• ebs-optimized-instance (p. 138)
• ebs-snapshot-public-restorable-check (p. 138)
• ec2-ebs-encryption-by-default (p. 139)
• ec2-imdsv2-check (p. 139)
• ec2-instance-detailed-monitoring-enabled (p. 139)
• ec2-instance-managed-by-systems-manager (p. 140)
• ec2-instance-multiple-eni-check (p. 140)
• ec2-instance-no-public-ip (p. 141)
• ec2-instance-perfile-adjunta (p. 141)
• ec2-managedinstance-applications-blacklisted (p. 141)
• ec2-managedinstance-applications-required (p. 142)
• ec2-managedinstance-association-compliance-status-check (p. 143)
• ec2-managedinstance-inventory-blacklisted (p. 143)
• ec2-managedinstance-patch-compliance-status-check (p. 143)
• ec2-managedinstance-platform-check (p. 144)
• ec2-security-group-attached-to-eni (p. 144)
• ec2-stopped-instance (p. 145)
• ec2-volume-inuse-check (p. 145)
• ecs-task-definition-user-for-host-mode-check (p. 146)
• efs-encrypted-check (p. 146)
• efs-in-backup-plan (p. 146)
• eip-attached (p. 147)
• eks-endpoint-no-public-access (p. 147)
• eks-secrets-encriptado (p. 148)
• elasticache-redis-cluster-automatic-backup-check (p. 148)
• elasticsearch-encrypted-at-rest (p. 149)
• elasticsearch-in-vpc-only (p. 149)
• elasticsearch-logs-to-cloudwatch (p. 149)
• Comprueba elasticsearch-nodo a nodo (p. 150)
• elastic-beanstalk-enabled (p. 150)
• elbv2-acm-certificate-required (p. 151)
• elb-acm-certificate-required (p. 151)
• elb-cross-zone-equilibrio de carga habilitado (p. 151)
• elb-custom-security-policy-ssl-check (p. 152)
• elb-deletion-protection-enabled (p. 152)
• elb-logging-enabled (p. 153)
• elb-predefined-security-policy-ssl-check (p. 153)
• elb-tls-https-listeners-only (p. 153)
• emr-kerberos-enabled (p. 154)
• emr-master-no-public-ip (p. 154)
• encrypted-volumes (p. 155)
• fms-shield-resource-policy-check (p. 155)
• fms-webacl-resource-policy-check (p. 156)
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• fms-webacl-rulegroup-association-check (p. 157)
• guardduty-enabled-centralized (p. 157)
• guardduty-non-archived-findings (p. 158)
• iam-customer-policy-bloqueadas-kms-actions (p. 158)
• iam-group-has-users-check (p. 159)
• iam-inline-policy-bloqueadas-kms-actions (p. 159)
• iam-no-inline-policy-check (p. 159)
• iam-password-policy (p. 160)
• iam-policy-blacklisted-check (p. 161)
• iam-policy-in-use (p. 161)
• iam-policy-no-statements-with-admin-access (p. 162)
• iam-policy-no-statements-with-full access (p. 162)
• iam-role-managed-policy-check (p. 163)
• iam-root-access-key-check (p. 163)
• iam-user-group-membership-check (p. 163)
• iam-user-mfa-enabled (p. 164)
• iam-user-no-policies-check (p. 164)
• iam-user-unused-credentials-check (p. 165)
• restricted-ssh (p. 165)
• ec2-instances-in-vpc (p. 165)
• internet-gateway-authorized-vpc-only (p. 166)
• kms-cmk-not-scheduled-for-deletion (p. 166)
• lambda-concurrency-check (p. 167)
• lambda-dlq-check (p. 167)
• lambda-function-public-access-prohibited (p. 167)
• lambda-function-settings-check (p. 168)
• lambda-inside-vpc (p. 168)
• mfa-enabled-for-iam-console-access (p. 169)
• multi-region-cloudtrail-enabled (p. 169)
• no restringid-route-to-igw (p. 170)
• rds-automatic-minor-version-upgrade-enabled (p. 170)
• rds-cluster-deletion-protection-enabled (p. 170)
• rds-cluster-iam-authentication-habilitado (p. 171)
• rds-cluster-multi-az-enabled (p. 171)
• rds-enhanced-monitoring-enabled (p. 172)
• rds-instance-deletion-protection-enabled (p. 172)
• rds-instance-iam-authentication-habilitado (p. 173)
• rds-instance-public-access-check (p. 173)
• rds-in-backup-plan (p. 173)
• rds-loggenabled (p. 174)
• rds-multi-az-support (p. 174)
• rds-snapshots-public-prohibited (p. 175)
• rds-snapshot-encrypted (p. 175)
• rds-storage-encrypted (p. 175)
• habilitado para copia de seguridad en redshift- (p. 176)
• redshift-cluster-configuration-check (p. 176)
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• redshift-cluster-kms habilitado (p. 177)
• redshift-cluster-maintenancesettings-check (p. 177)
• redshift-cluster-public-access-check (p. 178)
• Redshift-enhanced-vpc-routing-habilitado (p. 178)
• redshift-require-tls-ssl (p. 178)
• required-tags (p. 179)
• restricted-common-ports (p. 180)
• root-account-hardware-mfa-enabled (p. 181)
• root-account-mfa-enabled (p. 181)
• s3-account-level-public-access-blocks (p. 182)
• s3-account-level-public-access-blocs-periódica (p. 183)
• s3-bucket-blacklisted-actions-prohibited (p. 183)
• s3-bucket-default-lock-enabled (p. 184)
• s3-bucket-level-public-access-enabled (p. 184)
• s3-bucket-logging-enabled (p. 185)
• s3-bucket-policy-grantee-check (p. 185)
• s3-bucket-policy-not-more-permissive (p. 186)
• s3-bucket-public-read-prohibited (p. 186)
• s3-bucket-public-write-prohibited (p. 187)
• s3-bucket-replication-enabled (p. 188)
• s3-bucket-server-side-encryption-enabled (p. 188)
• s3-bucket-ssl-requests-only (p. 188)
• s3-bucket-versioning-enabled (p. 189)
• s3-default-encryption-kms (p. 189)
• sagemaker-endpoint-configuration-kms-key-configured (p. 189)
• sagemaker-notebook-instance-kms-key-configured (p. 190)
• sagemaker-notebook-no-direct-internet-access (p. 190)
• secretsmanager-rotation-enabled-check (p. 191)
• secretsmanager-scheduled-rotation-success-check (p. 191)
• secretsmanager-secreto-periódica-rotación (p. 192)
• secretsmanager-secreto-no utilizado (p. 192)
• secretsmanager-using-cmk (p. 193)
• securityhub-enabled (p. 193)
• service-vpc-endpoint-enabled (p. 193)
• shield-advanced-enabled-autorenew (p. 194)
• shield-drt-access (p. 194)
• sns-encrypted-kms (p. 195)
• ssm-documento-not-public (p. 195)
• subnet-auto-asign-public-IP deshabilitada (p. 195)
• vpc-default-security-group-closed (p. 196)
• vpc-flow-logs-enabled (p. 196)
• vpc-network-acl-unused-check (p. 197)
• vpc-sg-open-only-to-authorized-ports (p. 197)
• vpc-vpn-2-tunnels-up (p. 197)
• wafv2-logging-habilitado (p. 198)
• waf-classic-logging-habilitado (p. 198)
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access-keys-rotated
Comprueba si las claves de acceso activas rotan dentro del número de días especificados
enmaxAccessKeyAge. La regla es NON_COMPLIANT si las claves de acceso no se han rotado durante
más de maxAccessKeyAge número de días.

Note

Volver a evaluar esta regla en un plazo de 4 horas tras la primera evaluación no tendrá ningún
efecto en los resultados.

Identificadores: ACCESS_KEYS_ROTADO

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

maxAccessKeyAge, Tipo: int, Valor predeterminado: 90

Número máximo de días sin rotación. Valor predeterminado 90.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

parte de la cuenta de las organizaciones
Comprueba si unAWSes parte deAWSOrganizations. La regla es NON_COMPLIANT si unAWSno forma
parte deAWSOrganizations oAWSEl ID de cuenta maestra de Organizations no coincide con el parámetro
de reglaMasterAccountId.

Identificadores: ACCOUNT_PART_OF_ORGANIZATIONS

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka), Región Asia-Pacífico (Osaka).

Parámetros:

MasterAccountID (opcional), Type: Cadena

El Id. de cuenta principal para unAWSaccount.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

acm-certificate-expiration-check
Compruebe siAWSCertificate Manager vencimiento de los certificados de su cuenta está marcado dentro
del número especificado de días. Los certificados que proporciona ACM se renuevan automáticamente.
ACM no renueva automáticamente los certificados que se importan.
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Identificadores: ACM_CERTIFICATE_EXPIRATION_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWS(excepto China (Pekín), China (Ningxia), Asia Pacífico (Osaka),
Europa (Milán)

Parámetros:

daysToExpiration ation (opcional), Tipo: int, Valor predeterminado: 14

Especifique el número de días antes de que la regla marque el certificado ACM como no conforme.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

alb-http-drop-invalid-header-enabled
Comprueba si la regla evalúaAWSEquilibradores de carga de aplicaciones (ALB) para asegurarse de
que están configurados para eliminar encabezados http. La regla es NON_COMPLIANT si el valor de
routing.http.drop_drop_drop_invalid_header_fields.enabled está establecido en false.

Identificadores: ALB_HTTP_DROP_INVALID_HEADER_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSregiones excepto Asia Pacífico (Osaka), Europa (Milán), África
(Ciudad del Cabo)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

alb-http-to-https-redirection-check
Comprueba si el redireccionamiento HTTP a HTTPS está configurado en todos los agentes de escucha
HTTP de Application Load Balancers. La regla es NON_COMPLIANT si uno o varios agentes de escucha
HTTP del balanceador de carga de aplicaciones no tienen configurado el redireccionamiento de HTTP a
HTTPS. La regla también es NON_COMPTIBLE si uno de los listeners HTTP tiene reenvío a un listener
HTTP en lugar de redirección.

Identificadores: ALB_HTTP_TO__REDIRECTION_CHECK

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSregiones excepto Asia Pacífico (Osaka), Europa (Milán), África
(Ciudad del Cabo)

Parámetros:

Ninguno
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Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

habilitado para alb-waf-
Comprueba si Web Application Firewall (WAF) está habilitado en Application Load Balancers (ALB). Esta
regla es NON_COMPLIANT si key: waf.enabled está establecido en false.

Identificadores: ALB_WAF_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSLas regiones excepto China (Pekín), China
(Ningxia),AWSEste),AWSGovCloud (EE.UU.-Oeste), Asia Pacífico (Osaka), Europa (Milán), África (Ciudad
del Cabo)

Parámetros:

WAFWebAclids (Opcional), Type: CSV

Lista separada por comas de ID de ACL web (para WAF) o ARN de ACL web (para WAFV2)
comprobando la asociación ALB.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

api-gw-asociaded-con-waf
Comprueba si una etapa de la API de Amazon API Gateway utiliza unAWSACL web de Esta regla es
NON_COMPLIANT si unAWSWAF Web ACL no se utiliza o si se utilizaAWSACL Web no coincide con lo
que aparece en el parámetro de regla.

Identificadores: API_GW_ASSOCIATED_WITH_WAF

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSLas regiones excepto China (Pekín), China
(Ningxia),AWSEste),AWSRegión Asia Pacífico (Osaka).

Parámetros:

WebAclarns (Opcional), Type: CSV

Lista separada por comas de nombres de recursos de Amazon (ARN) de ACL web.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

api-gw-cache-enabled-and-encrypted
Comprueba que todos los métodos de las etapas Amazon API Gateway tengan la caché habilitada y la
caché cifrada. La regla es NON_COMPLIANT si algún método de la etapa de Amazon API Gateway no
está configurado para caché o si la caché no está cifrada.

116



AWS Config Developer Guide
Lista de las reglas administradas de 

Identificadores: API_GW_CACHE_ENABLED_AND_ENCRYPTED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSregiones excepto Asia Pacífico (Osaka), Europa (Milán), África
(Ciudad del Cabo)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

api-gw-endpoint-type-check
Comprueba si las API de Amazon API Gateway son del tipo especificado en el parámetro de
reglaendpointConfigurationType. La regla devuelve NON_COMPLIANT si la API REST no coincide
con el tipo de punto de enlace configurado en el parámetro de regla.

Identificadores: API_GW_ENDPOINT_TYPE_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSregiones excepto Asia Pacífico (Osaka), Europa (Milán), África
(Ciudad del Cabo)

Parámetros:

endpointConfigurationTypes, Type: Cadena

Lista separada por comas de EndpointConfigurationTypes permitidos. Los valores permitidos son
REGIONAL, PRIVATE y EDGE.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

api-gw-execution-logging-enabled
Comprueba que todos los métodos de la etapa Amazon API Gateway tienen habilitado el registro. La regla
es NON_COMPLIANT si el registro no está habilitado. La regla es NON_COMPLIANT siloggingLevelno
es ERROR ni INFO.

Identificadores: API_GW_EXECUTION_LOGGING_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSregiones excepto Asia Pacífico (Osaka), Europa (Milán), África
(Ciudad del Cabo)

Parámetros:

loggingLevel (Opcional), Type: Cadena, Valor predeterminado: ERROR, INFO

Lista separada por comas de niveles de registro específicos (por ejemplo, ERROR, INFO o ERROR,
INFO).
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Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

api-gw-ssl habilitado
Comprueba si una etapa de REST API utiliza un certificado de capa de conexión segura (SSL). Esta regla
es NON_COMPLIANT si la etapa REST API no tiene un certificado SSL asociado.

Identificadores: API_GW_SSL_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China (Ningxia)AWSGovCloud (EE.
UU. Este),AWSRegión Asia Pacífico (Osaka).

Parámetros:

CertificateIds (opcional), Type: CSV

Lista separada por comas de identificadores de certificados de cliente configurados en una etapa de
API REST.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

api-gw-xray-enabled
Compruebe siAWSEl rastreo de X-Ray está habilitado en las Amazon API Gateway API. La regla es
COMPLIANT si el seguimiento de X-Ray está habilitado y NON_COMPLIANT en

Identificadores: API_GW_XRAY_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China (Ningxia)AWSGovCloud (EE.
UU. Este),AWSRegión Asia Pacífico (Osaka).

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

approved-amis-by-id
Comprueba si las instancias en ejecución utilizan las AMI especificadas. Especifique una lista de ID de AMI
aprobados. Las instancias en ejecución con AMI que no están en esta lista son NON_COMPLIANT.

Identificadores: APPROVED_AMIS_BY_ID
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Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

amiIds, Type: CSV

El ID de las AMI (lista separada por comas de hasta 10 ID).

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

approved-amis-by-tag
Comprueba si las instancias en ejecución utilizan las AMI especificadas. Especifique una lista de ID de AMI
aprobados. Las instancias en ejecución con AMI que no están en esta lista son NON_COMPLIANT.

Identificadores: APPROVED_AMIS_BY_TAG

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

amisByTagKeyAndValue, Type: StringMap, Predeterminado: tag-key:tag-value, other-tag-key

Las AMI por etiqueta (lista separada por comas de hasta 10; por ejemplo,tag-key:tag-value; es
decirtag-key1coincide con AMI contag-key1,tag-key2:value2coincidenciastag-key2que tiene
valor2).

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

aurora-mysql-backtracking-habilitado
Comprueba si un clúster de Amazon Aurora MySQL tiene activado el backtracking. Esta regla es
NON_COMPLIANT si el clúster de Aurora utiliza MySQL y no tiene habilitado el backtracking.

Identificadores: AURORA_MYSQL_BACKTRACKING_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China (Ningxia)AWSGovCloud (EE.
UU. Este),AWSRegión de GovCloud (EE. UU. Oeste), Asia Pacífico (Hong Kong), Asia Pacífico (Osaka),
Europa (Milán), Medio Oriente (Baréin), África (Ciudad del Cabo), América del Sur (São Paulo)

Parámetros:

BackTrackWinWinHours (opcional), Tipo: double

Cantidad de tiempo en horas (hasta 72) para realizar el seguimiento de su clúster de Aurora MySQL.

119



AWS Config Developer Guide
Lista de las reglas administradas de 

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

autoscaling-group-elb-healthcheck-required
Comprueba si los grupos de Auto Scaling que están asociados a un balanceador de carga están utilizando
comprobaciones de estado de Elastic Load Balancing.

Identificadores: AUTOSCALING_GROUP_ELB_HEALTHCHECK_REQUIRED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

autoscaling-launch-config-public-ip-disabled
Comprueba si los grupos de Auto Scaling de Amazon EC2 tienen habilitadas direcciones IP públicas a
través de Configuraciones de lanzamiento. Esta regla es NON_COMPENT si la configuración de inicio de
un grupo de Auto Scaling tiene AssociatePublicIpAddress establecido en 'true '.

Identificadores: AUTOSCALING_LAUNCH_CONFIG_PUBLIC_IP_DISABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión exceptoAWSGovCloud (EE. UU. Este),AWSRegión
Asia Pacífico (Osaka).

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

Habilitado para reportes de salud mejorados
Comprueba si unAWSEl entorno Elastic Beanstalk está configurado para mejorar los informes de estado.
La regla es COMPLEMENTE si el entorno está configurado para la generación de informes de estado
mejorados. La regla es NON_COMPLIANT si el entorno está configurado para informes básicos de
mantenimiento.

Identificadores: BEANSTALK_ENHANCED_HEALTH_REPORTING_ENABLED

Tipo de disparador: Cambios de configuración
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Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China (Ningxia)AWSEste),AWSRegión
Asia Pacífico (Osaka).

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

cloudformation-stack-drift-detection-check
Comprueba si la configuración real de una pila de Cloud Formation es diferente o se ha desviado de la
configuración esperada. Se considera que una pila se ha desviado si uno o varios de sus recursos difiere
de su configuración esperada. La regla y la pila son COMPLIANT cuando el estado de desviación de la
pila es IN_SYNC. La regla y la pila son NON_COMPLIANT cuando el estado de desviación de la pila es
DRIFTED.

Identificadores: CLOUDFORMATION_STACK_DRIFT_DETECTION_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China
(Ningxia)AWSEste),AWSGovCloud África (Ciudad del Cabo), Asia Pacífico (Hong Kong), Asia Pacífico
(Osaka), Europa (Milán), Europa (París), Europa (Estocolmo), Medio Oriente (Baréin)

Parámetros:

cloudformationRoleArn, Type: Cadena

LaAWSEl ARN del rol de CloudFormation con permisos de política de IAM para detectar desviaciones
paraAWSPilas de CloudFormation

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

cloudformation-stack-notification-check
Comprueba las pilas de CloudFormation están enviando notificaciones de eventos a un tema de SNS.
Opcionalmente, comprueba si se están utilizando los temas de SNS especificados.

Identificadores: CLOUDFORMATION_STACK_NOTIFICATION_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China
(Ningxia)AWSEste),AWSGovCloud África (Ciudad del Cabo), Asia Pacífico (Hong Kong), Asia Pacífico
(Osaka), Europa (Milán), Europa (París), Europa (Estocolmo), Medio Oriente (Baréin)

Parámetros:

SNStopic1 (Opcional), Type: Cadena

ARN del tema de SNS.
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SNStopic2 (Opcional), Type: Cadena

ARN del tema de SNS.
SNStopic3 (Opcional), Type: Cadena

ARN del tema de SNS.
SNStopic4 (Opcional), Type: Cadena

ARN del tema de SNS.
SNStopic5 (Opcional), Type: Cadena

ARN del tema de SNS.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

cloudfront-acceslogs-habilitados
Comprueba si las distribuciones de Amazon CloudFront están configuradas para capturar información
de los registros de acceso al servidor de Amazon Simple Storage Service (Amazon S3). Esta regla es
NON_COMPLIANT si una distribución de CloudFront no tiene configurado el registro.

Identificadores: CLOUDFRONT_ACCESSLOGS_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Solo está disponible en la región EE. UU. Este (Virginia).

Parámetros:

S3BucketName (opcional), Type: Cadena

El nombre del bucket de Amazon S3 para almacenar registros de acceso al servidor.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

cloudfront-asociada-con-waf
Comprueba si las distribuciones de Amazon CloudFront están asociadas a listas de control de acceso web
(ACL) WAF o WAFv2. Esta regla es NON_COMPENT si una distribución de CloudFront no está asociada a
una ACL web.

Identificadores: CLOUDFRONT_ASOCIATED_WITH_WAF

Tipo de disparador: Cambios de configuración

Región de AWS :Solo está disponible en la región EE. UU. Este (Virginia).

Parámetros:

WAFWebAclids (Opcional), Type: CSV

Lista separada por comas de identificadores de ACL web para WAF o ACL Web Amazon Resource
Names (ARN) para WAFV2.
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Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

cloudfront-custom-ssl-certificado
Comprueba si el certificado asociado a una distribución de Amazon CloudFront es el certificado
predeterminado de capa de conexión segura (SSL). Esta regla es NON_COMPLIANT si una distribución de
CloudFront utiliza el certificado SSL predeterminado.

Identificadores: CLOUDFRONT_CUSTOM_SSL_CERTIFICATE

Tipo de disparador: Cambios de configuración

Región de AWS :Solo está disponible en la región EE. UU. Este (Virginia).

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

cloudfront-default-root-object-configurado
Comprueba si una distribución de Amazon CloudFront está configurada para devolver un objeto específico
que es el objeto raíz predeterminado. La regla es NON_COMPLIANT si la distribución de Amazon
CloudFront no tiene un objeto raíz predeterminado configurado.

Identificadores: CLOUDFRONT_DEFAULT_ROOT_OBJECT_CONFIGURE

Tipo de disparador: Cambios de configuración

Región de AWS :Solo está disponible en la región EE. UU. Este (Virginia).

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

cloudfront-origin-access-identity-enabled
Comprueba si la distribución de Amazon CloudFront con el tipo de origen S3 tiene configurada la identidad
de acceso de origen (OAI). La regla es NON_COMPENT si la distribución de CloudFront está respaldada
por S3 y cualquiera de los tipos S3 Origin no está configurado OAI. La regla es NON_COMPENT si el
origen no es un bucket S3; la regla no devuelve NOT_APLICABLE si el origen no es como bucket S3.

Identificadores: CLOUDFRONT_ORIGIN_ACCESS_IDENTITY_ENABLED

Tipo de disparador: Cambios de configuración

AWSRegión :Solo está disponible en la región EE. UU. Este (Virginia).
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Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

Cloudfront-origin-failover habilitado
Comprueba si un grupo de origen está configurado para la distribución de al menos dos orígenes en el
grupo de origen de Amazon CloudFront. Esta regla es NON_COMPLIANT si no hay grupos de origen para
la distribución.

Identificadores: CLOUDFRONT_ORIGIN_FAILOVER_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Solo está disponible en la región EE. UU. Este (Virginia).

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

cloudfront-sni-habilitado
Comprueba si las distribuciones de Amazon CloudFront utilizan un certificado SSL personalizado y están
configuradas para utilizar SNI para atender solicitudes HTTPS. Esta regla es NON_COMPENT si se asocia
un certificado SSL personalizado, pero el método de soporte SSL es una dirección IP dedicada.

Identificadores: CLOUDFRONT_SNI_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Solo está disponible en la región EE. UU. Este (Virginia).

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

cloudfront-viewer-policy-https
Comprueba si sus distribuciones de Amazon CloudFront utilizan HTTPS (directamente o a través de un
redireccionamiento). La regla es NON_COMPLIANT si el valor de ViewerProtocolPolicy está establecido en
'allow-all' para DefaultCacheBehaviors o para cacheBehaviors.
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Identificadores: CLOUDFRONT_VIEWER_POLICY_HTTPS

Tipo de disparador: Cambios de configuración

Región de AWS :Solo está disponible en la región EE. UU. Este (Virginia).

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

cloudtrail-s3-dataevents-enabled
Comprueba si al menos unoAWSEl registro de seguimiento de CloudTrail registra eventos de datos de
Amazon S3 para todos los buckets de S3. La regla es NON_COMPLIANT si los eventos de datos del
registro de seguimiento para buckets de S3 no está configurado.

Identificadores: CLOUDTRAIL_S3_DATAEVENTS_ENABLED

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

S3BucketNames (opcional), Type: Cadena

Lista separada por comas de nombres de buckets de S3 para los que se debe habilitar el registro de
eventos de datos. Comprueba el comportamiento predeterminado de todos los buckets de S3.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

cloudtrail-security-trail-enabled
Comprueba que hay al menos unaAWS CloudTrailtrazado definido con las prácticas recomendadas
de seguridad. Esta regla es COMPATIBLE si hay al menos una pista que cumple todos los siguientes
requisitos:

• Registra los eventos de servicios globales
• es un sendero multiregional
• tiene habilitado la validación de los archivos de registro
• cifrado con una clave KMS
• registra eventos para lecturas y escrituras
• eventos de administración de registros
• no excluye ningún evento de administración

Esta regla es NON_COMPLIANT si ningún rastreo cumple todos los criterios mencionados anteriormente.

Identificadores: CLOUDTRAIL_SECURITY_TRAIL_ENABLED
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Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

cloudwatch-alarm-action-check
Comprueba si las alarmas de CloudWatch tienen al menos una acción de alarma, una acción
INSUFFICIENT_DATA o una acción OK habilitada. Opcionalmente, comprueba si alguna de las acciones
coincide con uno de los ARN especificados.

Identificadores: CLOUDWATCH_ALARM_ACTION_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

alarmActionRequired, Type: Cadena, Valor predeterminado: true

Las alarmas tienen al menos una acción.
insufficientDataActionRequired, Type: Cadena, Valor predeterminado: true

Las alarmas tienen al menos una acción cuando la alarma pasa al estado INSUFFICIENT_DATA
desde cualquier otro.

okActionRequired, Type: Cadena, Valor predeterminado: false

Las alarmas tienen al menos una acción cuando la alarma pasa a un estado OK desde cualquier otro
estado.

acción1 (Opcional), Type: Cadena

La acción que se va a ejecutar, especificada como un ARN.
acción2 (Opcional), Type: Cadena

La acción que se va a ejecutar, especificada como un ARN.
action3 (Opcional), Type: Cadena

La acción que se va a ejecutar, especificada como un ARN.
action4 (Opcional), Type: Cadena

La acción que se va a ejecutar, especificada como un ARN.
action5 (Opcional), Type: Cadena

La acción que se va a ejecutar, especificada como un ARN.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).
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cloudwatch-alarm-resource-check
Comprueba si el tipo de recurso especificado tiene una alarma de CloudWatch para la métrica
especificada. Para el tipo de recurso, puede especificar volúmenes de EBS, instancias EC2, clústeres de
RDS o buckets de S3.

Identificadores: CLOUDWATCH_ALARM_RESOURCE_CHECK

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

resourceType, Type: Cadena

Tipo de recurso de AWS. El valor puede ser uno de los siguientes: AWS# EC2# Volume, AWS# EC2#
Instance, AWS# EC2# Clúster o AWS# S3# Bucket.

metricName, Type: Cadena

El nombre de la métrica asociada a la alarma (por ejemplo, «CPUUtilization» para instancias EC2).

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

cloudwatch-alarm-settings-check
Comprueba si las alarmas de CloudWatch con el nombre de métrica especificado tienen la configuración
especificada.

Identificadores: CLOUDWATCH_ALARM_SETTINGS_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

metricName, Type: Cadena

El nombre de la métrica asociada a la alarma.
umbral (Opcional), Tipo: int

El valor con el que se compara la estadística especificada.
EvaluationPeriods (Opcional), Tipo: int

El número de períodos en los que los datos se comparan con el umbral especificado.
período (Opcional), Tipo: int, Valor predeterminado: 300

El periodo, en segundos, durante el cual se aplica la estadística especificada.
ComparisOnOperator (Opcional), Type: Cadena

La operación para comparar la estadística y el umbral especificados (por ejemplo,
«GreaterThanThreshold»).
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estadística (Opcional), Type: Cadena

La estadística de la métrica asociada a la alarma (por ejemplo, 'Average' o 'Sum').

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

cloudwatch-log-group-encrypted
Comprueba si un grupo de registros de Amazon CloudWatch Logs está cifrado con unAWSClaves
maestras de cliente (CMK) administradas por el Servicio de administración de claves (KMS). La regla es
NON_COMPLIANT si noAWSKMS CMK está configurado en los grupos de registro.

Identificadores: CLOUDWATCH_LOG_GROUP_ENCRYPTED

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China (Ningxia), Asia Pacífico (Osaka)

Parámetros:

kmsKeyId (opcional), Type: Cadena

El nombre de recurso de Amazon (ARN) deAWSClave del Servicio de administración de claves (KMS)
que se utiliza para cifrar el grupo de registros de CloudWatch Logs.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

cloud-trail-cloud-watch-logs-enabled
Comprueba siAWSLos registros de seguimiento de CloudTrail están configurados para enviar
registros a Amazon CloudWatch. El registro de seguimiento no se cumple si la propiedad
CloudWatchLogsLogGroupArn del registro de seguimiento está vacía.

Identificadores: CLOUD_TRAIL_CLOUD_WATCH_LOGS_ENABLED

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

ExpecedDeliveryWindowage (Opcional), Tipo: int

Antigüedad máxima en horas de la entrega más reciente a los registros de CloudWatch que satisface
el cumplimiento normativo.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).
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cloudtrail-enabled
Compruebe siAWSCloudTrail está habilitado en suAWSaccount. De forma opcional, puede especificar qué
bucket de S3, tema de SNS yAWSCloudTrail ARN a utilizar.

Identificadores: CLOUD_TRAIL_ENABLED

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

S3BucketName (opcional), Type: Cadena

Nombre del bucket de S3 al que CloudTrail entrega los archivos de registro.
snsTopicArn (Opcional), Type: Cadena

ARN del tema de SNS para CloudTrail que utiliza para las notificaciones.
cloudWatchLogsLogGroupArn (Opcional), Type: Cadena

ARN del grupo de registros de CloudWatch al que envía los datos.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

cloud-trail-encryption-enabled
Comprueba siAWSCloudTrail está configurado para utilizar el cifrado del lado del servidor (SSE)AWSKey
Management Service (AWSCifrado de clave maestra de cliente (CMK). La regla es compatible si se ha
definido el KmsKeyId.

Identificadores: CLOUD_TRAIL_ENCRYPTION_ENABLED

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

cloud-trail-log-file-validation-enabled
Comprueba siAWSCloudTrail crea un archivo de resumen firmado con registros.AWSrecomienda que la
validación de archivos debe estar habilitada en todos los registros de seguimiento. La regla no se cumple si
la validación no está habilitada.

Identificadores: CLOUD_TRAIL_LOG_FILE_VALIDATION_ENABLED

Tipo de disparador: Periódico
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Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

cmk-backing-key-rotation-enabled
Comprueba si la rotación de claves está habilitada para cada clave y coincide con el ID de clave de la
clave maestra del cliente (CMK) creada por el cliente. La regla se COMPLIANT, si la rotación de claves
está habilitada para objeto de clave específico. La regla no es aplicable a las CMK con material de claves
importado.

Note

Esta regla sólo evalúa simétricaAWSKMS; clave e ignora asimétricaAWSClaves de KMS.

Identificadores: CMK_BACKING_KEY_ROTATION_ENABLED

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

codebuild-project-envvar-awscred-check
Comprueba si el proyecto contiene las variables de entornoAWS_ACCESS_KEY_ID
yAWS_SECRET_ACCESS_KEY. La regla es NON_COMPLIANT si las variables de entorno del proyecto
contienen credenciales de texto no cifrado.

Identificadores: CODEBUILD_PROJECT_ENVVAR_AWSCRED_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión exceptoAWSGovCloud (EE.UU.-Este), Asia Pacífico
(Osaka), Europa (Milán), África (Ciudad del Cabo) Región

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).
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codebuild-project-source-repo-url-check
Comprueba si la URL del repositorio de código fuente de GitHub o Bitbucket contiene tokens de acceso
personal o un nombre de usuario y una contraseña. La regla se cumple si se usa OAuth para conceder
autorización de acceso a los repositorios de GitHub o Bitbucket.

Identificadores: CODEBUILD_PROJECT_SOURCE_REPO_URL_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión exceptoAWSGovCloud (EE.UU.-Este), Asia Pacífico
(Osaka), Europa (Milán), África (Ciudad del Cabo) Región

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

codepipeline-deployment-count-check
Comprueba si la primera etapa de implementación de laAWSCodepipeline realiza más de una
implementación. Opcionalmente, comprueba si cada una de las etapas restantes posteriores se
implementa en más del número especificado de implementaciones (deploymentLimit).

Identificadores: CODEPIPELINE_DEPLOYMENT_COUNT_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China
(Ningxia)AWSEste),AWSGovCloud África (Ciudad del Cabo), Asia Pacífico (Hong Kong), Asia Pacífico
(Osaka), Europa (Milán), Europa (Estocolmo), Medio Oriente (Baréin)

Parámetros:

deploymentLimit (Opcional), Tipo: int

El número máximo de implementaciones que puede realizar cada etapa.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

codepipeline-region-fanout-check
Comprueba si cada etapa de laAWSCodePipeline se implementa en más de N veces el número de
regiones queAWSCodePipeline se ha implementado en todas las etapas combinadas anteriores, donde
N es el número de fanout de la región. La primera etapa de implementación puede implementar en
un máximo de una región y la segunda etapa de implementación puede implementar en un número
máximo especificado en regionFanoutFactor. Si no proporciona un regionFanoutFactor, el valor
predeterminado es tres. Por ejemplo: Si la 1ª etapa de implementación se implementa en una región y
la 2ª etapa de implementación se implementa en tres regiones, la 3ª etapa de implementación puede
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implementar en 12 regiones, es decir, la suma de las etapas anteriores multiplicada por el número de
distribuciones distintas de las regiones (tres). La regla se NON_COMPLIANT si la implementación está en
más de una región en la 1ª etapa o tres regiones en la 2ª etapa o 12 regiones en la 3ª etapa.

Identificadores: CODEPIPELINE_REGION_FANOUT_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China
(Ningxia)AWSEste),AWSGovCloud África (Ciudad del Cabo), Asia Pacífico (Hong Kong), Asia Pacífico
(Osaka), Europa (Milán), Europa (Estocolmo), Medio Oriente (Baréin)

Parámetros:

RegionFanOutFactor (opcional), Tipo: int, Valor predeterminado: 3

El número de regiones queAWSCodePipeline se ha implementado en todas las etapas anteriores es el
número aceptable de regiones en las que cualquier etapa puede implementarse.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

cw-loggroup-retention-period-check
Comprueba si el período de retención de Amazon CloudWatch LogGroup está establecido en un número
específico de días. La regla es NON_COMPENT si el período de retención no está establecido o es menor
que el período de retención configurado.

Identificadores: CW_LOGGROUP_RETENTION_PERIOD_CHECK

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

LogGroupNames (Opcional), Type: CSV

Una lista separada por comas de nombres de grupos de registro para comprobar el período de
retención.

MinRetentionTime (Opcional), Tipo: int

Especifique el tiempo de retención. Los valores válidos son: 1, 3, 5, 7, 14, 30, 60, 90, 120, 120, 150,
90, 90, 120, 150, 90, 120, 150, 90, 120, 150, 180, 90, 120, 150, 180, 180, 180, 180, 180, 180, El
periodo de retención predeterminado es de 365 días.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

habilitado para cifrado dax-
Comprueba que los clústeres de Amazon DynamoDB Accelerator (DAX) estén cifrados. La regla es
NON_COMPLIANT si un clúster de DAX no está cifrado

132



AWS Config Developer Guide
Lista de las reglas administradas de 

Identificadores: DAX_ENCRYPTION_ENABLED

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSLas regiones excepto China (Pekín), China
(Ningxia),AWSEste),AWSGovCloud África (Ciudad del Cabo), Asia Pacífico (Hong Kong), Asia Pacífico
(Osaka), Asia Pacífico (Seúl), Canadá (Central), Europa (Milán), Europa (Estocolmo), Medio Oriente
(Baréin), África (Ciudad del Cabo)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

db-instance-backup-enabled
Compruebe si las instancias de base de datos de RDS tienen copias de seguridad habilitadas.
Opcionalmente, la regla comprueba el periodo de retención de copia de seguridad y el periodo de tiempo
de la copia de seguridad.

Identificadores: DB_INSTANCE_BACKUP_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

backupRetentionPeriod (Opcional), Tipo: int

El periodo de retención de las copias de seguridad.
BackuPretentionMinimum (Opcional), Tipo: int

El periodo mínimo de retención de las copias de seguridad.
preferredBackupWindow (Opcional), Type: Cadena

El periodo de tiempo en el que se crean las copias de seguridad.
checkReadReplicas (Opcional), Tipo: booleano

Comprueba si las instancias de base de datos de RDS tienen habilitadas las copias de seguridad para
las réplicas de lectura.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

desired-instance-tenancy
Comprueba la propiedad especificada en las instancias. Especifique los ID de AMI para comprobar las
instancias que se inician a partir de esas AMI o especifique ID de host para comprobar si las instancias se
inician en esos hosts dedicados. Separe los valores de ID con comas.
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Identificadores: DESIRED_INSTANCE_TENANCY

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

tenancy, Type: Cadena

Arrendación deseada de las instancias. Los valores válidos son DEDICADO, HOST y DEFA
imageId (opcional), Type: CSV

La regla evalúa las instancias iniciadas solo desde AMI con los ID especificados. Separe los ID de las
AMI con comas.

hostId (Opcional), Type: CSV

Los ID de los hosts dedicados EC2 en los que se supone que se deben iniciar las instancias. Separe
los ID de host con comas.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

desired-instance-type
Comprueba la propiedad especificada en las instancias. Especifique los ID de AMI para comprobar las
instancias que se inician a partir de esas AMI o especifique ID de host para comprobar si las instancias se
inician en esos hosts dedicados. Separe los valores de ID con comas.

Para ver una lista de los tipos de instancias de Amazon EC2 admitidos, consulteTipos de instancia deen
laGuía del usuario de Amazon EC2 para instancias de Linux.

Identificadores: DESIRED_INSTANCE_TYPE

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

instanceType, Type: CSV

Lista separada por comas de los tipos de instancias EC2 (por ejemplo, "t2.small, m4.large, i2.xlarge").

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

dms-replication-not-public
Comprueba siAWSLas instancias de replicación del Servicio de migración de base de datos La regla es
NON_COMPLIANT si el campo PubliclyAccessible es True.

Identificadores: DMS_REPLICATION_NOT_PUBLIC
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Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSregiones excepto Asia Pacífico (Osaka), Europa (Milán), África
(Ciudad del Cabo)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

dynamodb-autoscaling-enabled
Comprueba si el Auto Scaling o Bajo demanda están habilitados en las tablas de DynamoDB o índices
secundarios globales. Opcionalmente, puede definir las unidades de capacidad de lectura y escritura de la
tabla o del índice secundario global.

Identificadores: DYNAMODB_AUTOSCALING_ENABLED

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegión exceptoAWSEste),AWSRegión GovCloud (US-West)

Parámetros:

MinProvisionedReadCapacity (Opcional), Tipo: int

La cantidad mínima de unidades con capacidad de lectura que deberían aprovisionarse en el grupo de
Auto Scaling.

maxProvisionedReadCapacity (Opcional), Tipo: int

La cantidad mínima de unidades con capacidad de escritura que deberían aprovisionarse en el grupo
de Auto Scaling.

targetReadUtilization (Opcional), Tipo: double

La cantidad máxima de unidades con capacidad de lectura que deberían aprovisionarse en el grupo
de Auto Scaling.

minProvisionedWriteCapacity (Opcional), Tipo: int

La cantidad máxima de unidades con capacidad de escritura que deberían aprovisionarse en el grupo
de Auto Scaling.

maxProvisionedWriteCapacity (Opcional), Tipo: int

El porcentaje de objetivo de utilización de capacidad de lectura. El objetivo de utilización se expresa
como la proporción de unidades de capacidad consumidas respecto de la capacidad aprovisionada.

targetWriteUtilization (Opcional), Tipo: double

El porcentaje de objetivo de utilización de capacidad de escritura. El objetivo de utilización se expresa
como la proporción de unidades de capacidad consumidas respecto de la capacidad aprovisionada.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).
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dinamodb-in-backup-plan
Comprueba si la tabla de Amazon DynamoDB está presente enAWSPlanes de copias de seguridad La
regla es NON_COMPLIANT si las tablas de Amazon DynamoDB no están presentes en ningúnAWSPlan
de copias de seguridad

Identificadores: DYNAMODB_IN_BACKUP_PLAN

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegión exceptoAWSEste),AWSGovCloud (EE.UU.-Oeste),
Asia Pacífico (Osaka), Europa (Milán), África (Ciudad del Cabo) Región

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

dynamodb-pitr-enabled
Comprueba que la recuperación a un momento dado (PITR) está habilitada para las tablas de Amazon
DynamoDB. La regla es NON_COMPLIANT si la recuperación a un momento dado no está habilitada para
las tablas de Amazon DynamoDB.

Identificadores: DYNAMODB_PITR_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

dynamodb-table-encrypted-kms
Comprueba si la tabla de Amazon DynamoDB está cifrada conAWSKey Management Service (KMS). La
regla es NON_COMPLIANT si la tabla de Amazon DynamoDB no está cifrada conAWSKMS. La regla
también es NON_COMPLIANT si elAWSLa clave KMS no está presente enkmsKeyArnsParámetro de
entrada.

Identificadores: DYNAMODB_TABLE_ENCRYPTED_KMS

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)
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Parámetros:

kmsKeyArns (opcional), Type: CSV

Lista separada por comas deAWSLos ARN de clave de KMS se permiten para cifrar las tablas de
Amazon DynamoDB.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

dynamodb-table-encryption-enabled
Comprueba si las tablas de Amazon DynamoDB están cifradas y verifica su estado. La regla es
COMPLIANT si el estado indica que se han habilitado o se están habilitando.

Identificadores: DYNAMODB_TABLE_ENCRYPTION_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones excepto China (Ningxia), Asia Pacífico (Hong Kong),
Asia Pacífico (Osaka), Europa (Milán), Europa (Estocolmo), Medio Oriente (Baréin), África (Ciudad del
Cabo)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

dynamodb-throughput-limit-check
Comprueba si el rendimiento aprovisionado de DynamoDB se acerca al límite máximo de su cuenta. De
forma predeterminada, la regla comprueba si el rendimiento aprovisionado supera el umbral del 80% de los
límites de su cuenta.

Identificadores: DYNAMODB_THROUGHPUT_LIMIT_CHECK

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSregiones excepto Asia Pacífico (Osaka), Europa (Milán), África
(Ciudad del Cabo)

Parámetros:

accountRCUThresholdPercentage (Opcional), Tipo: int, Valor predeterminado: 80

Porcentaje de unidades de capacidad de lectura aprovisionadas para su cuenta. Cuando se alcanza
este valor, la regla se marca como NON_COMPLIANT.

accountWCUThresholdPercentage (Opcional), Tipo: int, Valor predeterminado: 80

Porcentaje de unidades de capacidad de escritura aprovisionadas para su cuenta. Cuando se alcanza
este valor, la regla se marca como NON_COMPLIANT.
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Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

ebs-in-backup-plan
Comprueba si los volúmenes de Amazon Elastic Block Store (Amazon EBS) se añaden a los planes de
copia de seguridad deAWSBackup La regla es NON_COMPLIANT si los volúmenes de Amazon EBS no
están incluidos en los planes de copia de seguridad.

Identificadores: EBS_IN_BACKUP_PLAN

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegión exceptoAWSEste),AWSGovCloud (EE.UU.-Oeste),
Asia Pacífico (Osaka), Europa (Milán), África (Ciudad del Cabo) Región

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

ebs-optimized-instance
Comprueba si la optimización de EBS está habilitada para las instancias EC2 que se pueden optimizar
para EBS.

Identificadores: EBS_OPTIMIZED_INSTANCE

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

ebs-snapshot-public-restorable-check
Comprueba si las instantáneas de Amazon Elastic Block Store (Amazon EBS) de no se pueden
restaurar públicamente. La regla es NON_COMPLIANT si una o varias instantáneas con el campo
RestorableByUserIds están establecidas en all, es decir, las instantáneas de Amazon EBS son públicas.

Identificadores: EBS_SNAPSHOT_PUBLIC_RESTORABLE_CHECK

Tipo de disparador: Periódico
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Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

ec2-ebs-encryption-by-default
Compruebe que el cifrado de Amazon Elastic Block Store (EBS) está habilitado de forma predeterminada.
La regla es NON_COMPLIANT si el cifrado no se ha habilitado.

Identificadores: EC2_EBS_ENCRYPTION_BY_DEFAULT

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

ec2-imdsv2-check
Comprueba si la versión de metadatos de instancia de Amazon Elastic Compute Cloud (Amazon EC2) está
configurada con Servicio de metadatos de instancia versión 2 (IMDSv2). La regla es NON_COMPLIANT si
el HttpTokens está establecido en opcional.

Identificadores: EC2_IMDSV2_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSregiones excepto Asia Pacífico (Osaka), Europa (Milán), África
(Ciudad del Cabo)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

ec2-instance-detailed-monitoring-enabled
Comprueba si la monitorización detallada está habilitada para instancias EC2. La regla es
NON_COMPLIANT si la supervisión detallada no está habilitada.
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Identificadores: EC2_INSTANCE_DETAILED_MONITORING_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

ec2-instance-managed-by-systems-manager
Comprueba si las instancias de Amazon EC2 de su cuenta se administran por medio deAWS Systems
Manager.

Note

Esta regla no tiene en cuenta los cambios en elPingStatusde una instancia en el Systems
Manager, por ejemplo, Estado - Conexión perdida. La regla informa de tales instancias como
compatibles.

Identificadores: EC2_INSTANCE_MANAGED_BY_SSM

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

ec2-instance-multiple-eni-check
Comprueba si Amazon Elastic Compute Cloud (Amazon EC2) utiliza varios ENI (interfaces de red
elásticas) o Elastic Fabric Adapters (EFA). Esta regla es NON_COMPENT, una instancia de Amazon EC2
utiliza varias interfaces de red.

Identificadores: EC2_INSTANCE_MULTIPLE_ENI_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión exceptoAWSEste),AWSRegión Asia Pacífico (Osaka).

Parámetros:

NetworkInterfaceIds (opcional), Type: CSV

Lista separada por comas de ID de instancia de red
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Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

ec2-instance-no-public-ip
Comprueba si las instancias de Amazon Elastic Compute Cloud (Amazon EC2) tienen una asociación
de IP pública. La regla es NON_COMPLIANT si el campo PubliciP está presente en el elemento de
configuración de instancia de Amazon EC2. Esta regla se aplica únicamente a IPv4.

Identificadores: EC2_INSTANCE_NO_PUBLIC_IP

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

ec2-instance-perfile-adjunta
Comprueba si una instancia de Amazon Elastic Compute Cloud (Amazon EC2) tiene un perfil de Identity
and Access Management (IAM) asociado. Esta regla es NON_COMPLIANT si no hay ningún perfil de IAM
asociado a la instancia de Amazon EC2.

Identificadores: EC2_INSTANCE_PROFILE_ATTACHED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSLas regiones excepto China (Pekín), China
(Ningxia),AWSEste),AWSRegión Asia Pacífico (Osaka).

Parámetros:

IAMInstanceProfileArnList (Opcional), Type: CSV

Lista separada por comas del perfil de IAM Nombres de recursos de Amazon (ARN) que se pueden
adjuntar a instancias de Amazon EC2.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

ec2-managedinstance-applications-blacklisted
Comprueba que ninguna de las aplicaciones especificadas esté instalada en la instancia. Opcionalmente,
especifica la versión. Las versiones más actuales no se incluyen en la lista negra. Opcionalmente,
especifique la plataforma para aplicar la regla únicamente en las instancias que se ejecuten en dicha
plataforma.

141



AWS Config Developer Guide
Lista de las reglas administradas de 

Identificadores: EC2_MANAGEDINSTANCE_APPLICATIONS_BLACKLISTED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

applicationNames, Type: CSV

Lista separada por comas de nombres de aplicaciones. Opcionalmente, especifique las versiones con
':' (por ejemplo, 'Chrome:0.5.3, Firefox).

Note

Los nombres de aplicación deben ser coincidencias exactas. Por ejemplo, use firefox en
Linux o firefox-compat en Amazon Linux. Además, AWS Config actualmente no admite
comodines en el parámetro applicationNames (por ejemplo, firefox*).

PlatformType (opcional), Type: Cadena

Tipo de plataforma (por ejemplo, 'Linux' o 'Windows').

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

ec2-managedinstance-applications-required
Comprueba si todas las aplicaciones especificadas están instaladas en la instancia. Opcionalmente,
especifique la versión mínima aceptable. También puede especificar la plataforma para aplicar la regla
únicamente en las instancias que se ejecuten en dicha plataforma.

Note

Asegúrese de que el agente de SSM se ejecuta en la instancia EC2 y configure los agentes de
SSM.

Identificadores: EC2_MANAGEDINSTANCE_APPLICATIONS_REQUIRED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

applicationNames, Type: CSV

Lista separada por comas de nombres de aplicaciones. Opcionalmente, especifique las versiones con
':' (por ejemplo, 'Chrome:0.5.3, Firefox).

Note

Los nombres de aplicación deben ser coincidencias exactas. Por ejemplo, use firefox en
Linux o firefox-compat en Amazon Linux. Además, AWS Config actualmente no admite
comodines en el parámetro applicationNames (por ejemplo, firefox*).

PlatformType (opcional), Type: Cadena

Tipo de plataforma (por ejemplo, 'Linux' o 'Windows').
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Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

ec2-managedinstance-association-compliance-status-check
Comprueba si el estado de laAWSLa conformidad de asociaciones de Systems Manager es COMPLIANT o
NON_COMPLIANT después de la ejecución de la asociación La regla se cumple si el estado del campo es
COMPLIANT. Para obtener más información sobre las asociaciones, consulte¿Qué es una asociación?.

Identificadores: EC2_MANAGEDINSTANCE_ASSOCIATION_COMPLIANCE_STATUS_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSregiones excepto Asia Pacífico (Osaka), Europa (Milán), África
(Ciudad del Cabo)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

ec2-managedinstance-inventory-blacklisted
Comprueba si las instancias administradas por Amazon EC2 Systems Manager están configuradas para
recopilar tipos de inventario incluidos en la lista negra.

Identificadores: EC2_MANAGEDINSTANCE_INVENTORY_BLACKLIST

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

inventoryNames, Type: CSV

Lista separada por comas de los tipos de inventario de Systems Manager (por ejemplo,
'AWS:Red,AWS:WindowsUpdate').

PlatformType (opcional), Type: Cadena

Tipo de plataforma (por ejemplo, 'Linux').

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

ec2-managedinstance-patch-compliance-status-check
Comprueba si el estado de conformidad deAWSLa conformidad de parches de Systems Manager es
COMPLIANT o NON_COMPLIANT después de la instalación del par La regla se cumple si el estado del
campo es COMPLIANT.
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Identificadores: EC2_MANAGEDINSTANCE_PATCH_COMPLIANCE_STATUS_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSregiones excepto Asia Pacífico (Osaka), Europa (Milán),
Oriente Medio (Bahrein), África (Ciudad del Cabo)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

ec2-managedinstance-platform-check
Comprueba si las instancias administradas de EC2 tienen la configuración deseada.

Identificadores: EC2_MANAGEDINSTANCE_PLATFORM_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

platformType, Type: Cadena

Tipo de plataforma (por ejemplo, 'Linux').
PlatformVersion (opcional), Type: Cadena

Versión de plataforma (por ejemplo, '2016.09').
agentVersion (Opcional), Type: Cadena

Versión del agente (por ejemplo, '2.0.433.0').
PlatformName (opcional), Type: Cadena

La versión de la plataforma (por ejemplo, '2016.09')

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

ec2-security-group-attached-to-eni
Comprueba que los grupos de seguridad distintos de los predeterminados están conectados a instancias
de Amazon Elastic Compute Cloud (EC2) o a interfaces de red elásticas (ENI). La regla devuelve
NON_COMPLIANT si el grupo de seguridad no está asociado a una instancia EC2 o a una ENI.

Identificadores: EC2_SECURITY_GROUP_ATTACHED_TO_ENI

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)
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Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

ec2-stopped-instance
Comprueba si hay instancias detenidas durante un número de días superior al permitido. La instancia es
NON_COMPLIANT si el estado de la instancia ec2 se ha detenido durante más tiempo que el número de
días permitido.

Identificadores: EC2_STOPPED_INSTANCE

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSregiones excepto Asia Pacífico (Osaka), Europa (Milán), África
(Ciudad del Cabo)

Parámetros:

AllowedDays (Opcional), Tipo: int, Valor predeterminado: 30

El número de días que se puede detener una instancia ec2 antes de que sea NON_COMPLIANT. El
número predeterminado de días es 30.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

ec2-volume-inuse-check
Comprueba si los volúmenes de EBS están adjuntos a instancias EC2. Opcionalmente, comprueba si los
volúmenes de EBS se marcan para eliminarse cuando se termina una instancia.

Identificadores: EC2_VOLUME_INUSE_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

deleteOnTermination (Opcional), Tipo: booleano

Los volúmenes de EBS se marcan para eliminarse cuando se termina una instancia. Valores posibles:
True o False (otros valores de entrada están marcados como no conformes).

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).
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ecs-task-definition-user-for-host-mode-check
Comprueba si una definición de tarea de Amazon Elastic Container Service (Amazon ECS) con modo de
red host tiene definiciones de contenedor de 'privilegios' o 'usuario'. La regla es NON_COMPENT para las
definiciones de tareas con el modo de red host y las definiciones de contenedor de privilegiado = falso o
vacío y usuario=root o vacío.

Identificadores: ECS_TASK_DEFINITION_USER_FOR_HOST_MODE_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSLas regiones excepto China (Pekín), China
(Ningxia),AWSEste),AWSRegión Asia Pacífico (Osaka).

Parámetros:

SkipinActiveTaskDefinitions (Opcional), Tipo: booleano

Esta regla evaluará todas las definiciones de tareas de Amazon ECS si el valor es «falso». La regla no
evalúa las definiciones de tareas de ECS INACTIVE si el valor es «verdadero».

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

efs-encrypted-check
Comprueba si Amazon Elastic File System (Amazon EFS) está configurado para cifrar los datos del
archivo medianteAWS Key Management Service(AWS KMS). La regla es NON_COMPLIANT si la
clave cifrada está establecida en false en DescribeFileSystems o si la clave de KmsKeyId en
DescribeFileSystems no coincide con el parámetro KmsKeyId.

Identificadores: EFS_ENCRYPTED_CHECK

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSregiones excepto Asia Pacífico (Osaka), Europa (Milán), África
(Ciudad del Cabo)

Parámetros:

kmsKeyId (opcional), Type: Cadena

Nombre de recurso de Amazon (ARN) de la clave de KMS que se utiliza para cifrar el sistema de
archivos EFS.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

efs-in-backup-plan
Comprueba si los sistemas de archivos de Amazon Elastic File System (Amazon EFS) se añaden a los
planes de copia de seguridad deAWSBackup La regla es NON_COMPLIANT si los sistemas de archivos
EFS no están incluidos en los planes de copia de seguridad.
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Identificadores: EFS_IN_BACKUP_PLAN

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegión exceptoAWSEste),AWSGovCloud (EE.UU.-Oeste),
Asia Pacífico (Osaka), Europa (Milán), África (Ciudad del Cabo)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

eip-attached
Comprueba si todas las direcciones IP elásticas asignadas a unAWSLas cuentas de están asociadas a
instancias EC2 o interfaces elásticas de red (ENI) en uso.

Note

Los resultados pueden tardar hasta 6 horas en estar disponibles después de que se produzca una
evaluación.

Identificadores: EIP_ATTACHED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

eks-endpoint-no-public-access
Comprueba si el punto de enlace de Amazon Elastic Kubernetes Service (Amazon EKS) no es accesible al
público. La regla es NON_COMPLIANT si el punto de enlace de es de acceso público.

Identificadores: EKS_ENDPOINT_NO_PUBLIC_ACCESS

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegión exceptoAWSEste),AWSRegión de GovCloud (US-
Oeste), Asia Pacífico (Osaka), Europa (Milán), EE. UU. Oeste (Norte de California), África (Ciudad del
Cabo)

Parámetros:

Ninguno
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Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

eks-secrets-encriptado
Comprueba si los clústeres de Amazon Elastic Kubernetes Service están configurados para que los
secretos de Kubernetes se cifren medianteAWS Key Management Service(KMS).

• Esta regla es compatible si un clúster EKS tiene un EncryptionConfig con secretos como uno de los
recursos.

• Esta regla también es compatible si la clave utilizada para cifrar secretos EKS coincide con el parámetro.
• Esta regla es NON_COMPTIBLE si un clúster EKS no tiene EncryptionConfig o si los recursos de

EncryptionConfig no incluyen secretos.
• Esta regla también es NON_COMPLIANT si la clave utilizada para cifrar los secretos EKS no coincide

con el parámetro.

Identificadores: EKS_SECRETS_ENCRIPTADO

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSLas regiones excepto Asia Pacífico (Osaka), Europa (Milán),
EE. UU. Oeste (Norte de California), África (Ciudad del Cabo)

Parámetros:

kmsKeyArns (opcional), Type: CSV

Lista separada por comas del nombre de recurso de Amazon (ARN) de la clave de KMS que debe
utilizarse para secretos cifrados en un clúster de EKS.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

elasticache-redis-cluster-automatic-backup-check
Compruebe si los clústeres de Amazon ElastiCache Redis tienen activada la copia de seguridad
automática. La regla es NON_COMPLIANT si SnapshotRetentionLimit para el clúster de Redis es menor
que el parámetro SnapshotRetentionPeriod. Por ejemplo: Si el parámetro es 15, la regla no se cumple si
SnapshotRetentionPeriod está entre 0 y 15.

Identificadores: ELASTICACHE_REDIS_CLUSTER_AUTOMATIC_BACKUP_CHECK

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

snapshotRetentionPeriod (Opcional), Tipo: int, Valor predeterminado: 15

Período mínimo de retención de instantáneas en días para el clúster de Redis. El valor
predeterminado es 15 días.
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Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

elasticsearch-encrypted-at-rest
Comprueba si los dominios de Amazon Elasticsearch Service (Amazon ES) tienen
habilitada la configuración de cifrado en reposo. La regla es NON_COMPLIANT si el campo
EncryptionAtRestOptions no está habilitado.

Identificadores: ELASTICSEARCH_ENCRYPTED_AT_REST

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka), Región Asia-Pacífico (Osaka).

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

elasticsearch-in-vpc-only
Comprueba si los dominios de Amazon Elasticsearch Service (Amazon ES) están en Amazon Virtual
Private Cloud (Amazon VPC). La regla es NON_COMPLIANT si el punto de enlace del dominio de Amazon
ES es público.

Identificadores: ELASTICSEARCH_IN_VPC_ONLY

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

elasticsearch-logs-to-cloudwatch
Comprueba si los dominios de Amazon Elasticsearch Service (Amazon ES) están configurados para
enviar registros a los registros de Amazon CloudWatch Logs. La regla es COMPLIANT si un registro
está habilitado para un dominio de Amazon ES. Esta regla es NON_COMPLIANT si el registro no está
configurado.

Identificadores: ELASTICSEARCH_LOGS_TO_CLOUDWATCH
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Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSLas regiones excepto China (Pekín), China
(Ningxia),AWSEste),AWSRegión GovCloud (US-West)

Parámetros:

LogTypes (Opcional), Type: CSV

Lista separada por comas de registros que están habilitados. Los valores válidos son 'search', 'index',
'error'.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

Comprueba elasticsearch-nodo a nodo
Compruebe que los nodos de Amazon ElasticSearch Service estén cifrados de extremo a extremo. La
regla es NON_COMPLIANT si el cifrado de nodo a nodo está deshabilitado en el dominio.

Identificadores: ELASTICSEARCH_NODE_TO_NODE_ENCRYPTION_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión de China (Pekín), China (Ningxia), Asia Pacífico
(Osaka), Europa (Milán), África (Ciudad del Cabo)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

elastic-beanstalk-enabled
Comprueba si la plataforma administrada se actualiza en unAWS Elastic Beanstalkestá habilitado.
La regla es COMPLIANT si el valor deManagedActionsEnabledEstablezca en true. La regla es
NON_COMPLIANT si el valor deManagedActionsEnabledse establece en false, o si se proporciona un
parámetro y su valor no coincide con las configuraciones existentes.

Identificadores: ELASTIC_BEANSTALK_MANAGED_UPDATES_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSLas regiones excepto China (Pekín), China
(Ningxia),AWSEste),AWSRegión Asia Pacífico (Osaka).

Parámetros:

UpdateLevel (opcional), Type: Cadena

Indica si los niveles de actualización se establecen en actualizaciones de versión «menores» o en
actualizaciones de versión «parche».
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Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

elbv2-acm-certificate-required
Comprueba si los equilibradores de carga de aplicaciones y los equilibradores de carga de red
están configurados para utilizar certificados de Amazon Certificate Manager (ACM). Esta regla es
NON_COMPENT si al menos 1 equilibrador de carga está configurado sin un certificado de ACM.

Identificadores: ELBV2_ACM_CERTIFICATE_REQUIRED

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegión exceptoAWSEste),AWSRegión Asia Pacífico (Osaka).

Parámetros:

ACMCertificatesAllowed (Opcional), Type: CSV

Lista separada por comas de nombres de recursos de Amazon (ARN).

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

elb-acm-certificate-required
Comprueba si los Classic Load Balancers utilizan los certificados SSL proporcionados porAWS Certificate
Manager. Para usar esta regla, utilice un agente de escucha SSL o HTTPS con su Classic Load Balancer.
Esta regla solo se aplica a los Classic Load Balancers. Esta regla no comprueba los Application Load
Balancers ni los Network Load Balancers.

Identificadores: ELB_ACM_CERTIFICATE_REQUIRED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSLas regiones excepto China (Pekín), China
(Ningxia),AWSGovCloud (EE.UU.-Este), Asia Pacífico (Osaka), Europa (Milán), África (Ciudad del Cabo)
Región

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

elb-cross-zone-equilibrio de carga habilitado
Comprueba si el balance de carga entre zonas está habilitado para los balanceadores de carga clásicos
(CLB). Esta regla es NON_COMPLIANT si el equilibrio de carga entre zonas no está habilitado para un
CLB.
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Identificadores: ELB_CROSS_ZONE_LOAD_BALANCING_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

elb-custom-security-policy-ssl-check
Comprueba si los agentes de escucha SSL Classic Load Balancer utilizan una política personalizada. La
regla solo se aplica si hay agentes de escucha SSL para el Classic Load Balancer.

Identificadores: ELB_CUSTOM_SECURITY_POLICY_SSL_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión exceptoAWSGovCloud (EE.UU.-Este), Asia Pacífico
(Osaka), Europa (Milán), África (Ciudad del Cabo) Región

Parámetros:

sslProtocolsAndCiphers, Type: Cadena

Lista separada por comas de cifrados y protocolos.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

elb-deletion-protection-enabled
Comprueba si Elastic Load Balancing tiene habilitada la protección contra eliminación. La regla es
NON_COMPLIANT si deletion_protection.enabled es false.

Identificadores: ELB_DELETION_PROTECTION_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).
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elb-logging-enabled
Comprueba si el Application Load Balancer y el Classic Load Balancer tienen habilitado el registro. La regla
es NON_COMPLIANT si access_logs.s3.enabled es false y access_logs.S3.bucket no es igual
al s3BucketName proporcionado.

Identificadores: ELB_LOGGING_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

S3BucketNames (opcional), Type: CSV

Lista separada por comas de nombres de bucket de Amazon S3 para que Amazon ELB entregue los
archivos de registro.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

elb-predefined-security-policy-ssl-check
Comprueba si los agentes de escucha SSL Classic Load Balancer utilizan una política predefinida. La regla
solo se aplica si hay agentes de escucha SSL para el Classic Load Balancer.

Identificadores: ELB_PREDEFINED_SECURITY_POLICY_SSL_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión exceptoAWSGovCloud (EE.UU.-Este), Asia Pacífico
(Osaka), Europa (Milán), África (Ciudad del Cabo) Región

Parámetros:

predefinedPolicyName, Type: Cadena

Nombre de la política predefinida.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

elb-tls-https-listeners-only
Comprueba si el Classic Load Balancer está configurado con oyentes SSL o HTTPS.

• Si el Classic Load Balancer no tiene configurado un listener, la regla devuelve NOT_APLICABLE.
• La regla es COMPATIBLE si los listeners Classic Load Balancer están configurados con SSL o HTTPS.
• La regla es NON_COMPLIANT si un listener no está configurado con SSL o HTTPS.

Identificadores: ELB_TLS__LISTENERS_ONLY
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Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

emr-kerberos-enabled
Comprueba si los clústeres de Amazon EMR tienen Kerberos habilitado. La regla es NON_COMPLIANT si
no hay asociada una configuración de seguridad al clúster o si la configuración de seguridad no cumple los
parámetros de regla especificados.

Identificadores: EMR_KERBEROS_ENABLED

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

TicketLifeTimeInHours (Opcional), Tipo: int

Período durante el que es válido el ticket Kerberos emitido por el KDC del clúster.
Dominio (opcional), Type: Cadena

Nombre de ámbito de Kerberos del otro ámbito en la relación de confianza.
Domain (opcional), Type: Cadena

Nombre de dominio del otro ámbito en la relación de confianza.
AdminServer (opcional), Type: Cadena

Nombre de dominio completo (FQDN) del servidor de administración del otro ámbito de la relación de
confianza.

KDCServer (opcional), Type: Cadena

Nombre de dominio completo (FQDN) del servidor de KDC en el otro ámbito de la relación de
confianza.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

emr-master-no-public-ip
Comprueba si los nodos maestros de los clústeres de Amazon Elastic MapReduce (EMR) tienen IP
públicas. La regla es NON_COMPLIANT si el nodo maestro tiene una IP pública.

Note

Esta regla comprueba los clústeres que están en estado RUNNING o WAITING.
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Identificadores: EMR_MASTER_NO_PUBLIC_IP

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSregiones excepto Asia Pacífico (Osaka), Europa (Milán), África
(Ciudad del Cabo)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

encrypted-volumes
Comprueba si los volúmenes de EBS que están en un estado adjunto están cifrados. Si especifica el ID de
una clave KMS para cifrado utilizando el parámetro kmsId, la regla comprueba si los volúmenes de EBS de
un estado adjunto se cifran con esa clave de KMS.

Identificadores: VOLÚMENES CIFRADOS

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSregiones excepto Asia Pacífico (Osaka), Europa (Milán), África
(Ciudad del Cabo)

Parámetros:

kmsId (opcional), Type: Cadena

ID o ARN de la clave KMS que se utiliza para cifrar el volumen.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

fms-shield-resource-policy-check
Comprueba si un Application Load Balancer, las distribuciones de Amazon CloudFront, Elastic Load
Balancer o una IP elástica tieneAWSProtección de escudo Comprueba si tienen ACL web asociadas para
distribuciones de Application Load Balancer y Amazon CloudFront.

Identificadores: FMS_SHIELD_RESOURCE_POLICY_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSLas regiones excepto China (Pekín), China (Ningxia)

Parámetros:

webACLId, Type: Cadena

El WebACLId de la ACL web.
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resourceTypes, Type: Cadena

El ámbito de recursos al que se aplicará esta regla de configuración.
resourceTags (opcional), Type: Cadena

Las etiquetas de recursos a las que la regla debería asociarse (por ejemplo, {«tagKey1": ["
tagValue1"], «tagKey2": [" tagValue2", «tagValue3"]}).

excludeResourceTags (opcional), Tipo: booleano

Si es true, excluir los recursos que coincidan con las resourceTags. Si es false, incluya todos los
recursos que coincidan con las resourceTags.

FMSManagedToken (Opcional), Type: Cadena

Un token generado porAWSFirewall Manager cuando se crea la regla en su cuenta.AWS Config hace
caso omiso de este parámetro cuando se crea esta regla.

FmsRemediationEnabled (Opcional), Tipo: booleano

Si es true,AWSEl Firewall Manager actualizará los recursos no conformes de acuerdo con la política
de FMS.AWS Config hace caso omiso de este parámetro cuando se crea esta regla.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

fms-webacl-resource-policy-check
Comprueba si la ACL web está asociada a un Application Load Balancer, a una etapa de API Gateway o a
distribuciones de Amazon CloudFront. Cuando AWS Firewall Manager crea esta regla, el propietario de la
política de FMS especifica el WebACLId de la política de FMS y tiene la opción de habilitar la corrección.

Identificadores: FMS_WEBACL_RESOURCE_POLICY_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSLas regiones excepto China (Pekín), China (Ningxia)

Parámetros:

webACLId, Type: Cadena

El WebACLId de la ACL web.
resourceTags (opcional), Type: Cadena

Las etiquetas de recursos (distribuciones ApplicationLoadBalancer, ApiGateWayStage y CloudFront)
con las que se debe asociar la regla. (por ejemplo, {«tagValue2": [" tagValue1"], «tagValue2": ["
tagValue2", «tagValue3"]})

excludeResourceTags (opcional), Tipo: booleano

Si es true, excluya los recursos que coincidan con resourceTags.
FMSManagedToken (Opcional), Type: Cadena

Un token generado porAWSFirewall Manager al crear la regla en la cuenta del cliente.AWS Config
hace caso omiso de este parámetro cuando el cliente crea esta regla.

FmsRemediationEnabled (Opcional), Tipo: booleano

Si es true,AWSFirewall Manager actualizará los recursos no conformes de acuerdo con la política de
FMS.AWS Config hace caso omiso de este parámetro cuando el cliente crea esta regla.
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Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

fms-webacl-rulegroup-association-check
Comprueba si los grupos de reglas se asocian con la ACL web en la prioridad correcta. La prioridad
correcta se decide mediante la clasificación de los grupos de reglas en el parámetro ruleGroups. Cuando
AWS Firewall Manager crea esta regla, asigna la máxima prioridad 0 seguida de 1, 2, y así sucesivamente.
El propietario de la política de FMS especifica el rango ruleGroups en la política de FMS y tiene la opción
de habilitar la corrección.

Identificadores: FMS_WEBACL_RULEGROUP_ASSOCIATION_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSLas regiones excepto China (Pekín), China (Ningxia)

Parámetros:

ruleGroups, Type: Cadena

Lista separada por comas de pares RuleGroupids y WafOverrideAction. (por ejemplo,
RuleGroupId-1:NONE, RuleRoupid2:Count)

FMSManagedToken (Opcional), Type: Cadena

Un token generado porAWSFirewall Manager al crear la regla en la cuenta del cliente.AWS Config
hace caso omiso de este parámetro cuando el cliente crea esta regla.

FmsRemediationEnabled (Opcional), Tipo: booleano

Si es true,AWSFirewall Manager actualizará los recursos no conformes de acuerdo con la política de
FMS.AWS Config hace caso omiso de este parámetro cuando el cliente crea esta regla.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

guardduty-enabled-centralized
Comprueba si Amazon GuardDuty está habilitado en suAWScuenta y región. Si proporciona unaAWSPara
la centralización, la regla evalúa los resultados de Amazon GuardDuty en la cuenta centralizada. La regla
es COMPLIANT cuando Amazon GuardDuty está habilitado.

Identificadores: GUARDDUTY_ENABLED_CENTRALIZADO

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSLas regiones excepto China (Pekín), China
(Ningxia),AWSRegión de GovCloud (US-East), Asia Pacífico (Osaka), Europa (Milán), Oriente Medio
(Baréin), África (Ciudad del Cabo)

Parámetros:

CentralMonitoringAccount (Opcional), Type: Cadena

Lista separada por comas deAWSCuentas (12 dígitos) en las que se permite centralizar los resultados
de Amazon GuardDuty.
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Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

guardduty-non-archived-findings
Comprueba si Amazon GuardDuty tiene hallazgos que no están archivados. La regla es
NON_COMPLIANT si Amazon GuardDuty tiene datos de gravedad baja/media/alta no
archivados anteriores al número especificado en el archivo daysLowSev/daysMediumSev/
daysMediumSev/daysHighSevParámetro de.

Identificadores: GUARDDUTY_NON_ARCHIVED_FINDINGS

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSLas regiones excepto China (Pekín), China
(Ningxia),AWSRegión de GovCloud (US-East), Asia Pacífico (Osaka), Europa (Milán), Oriente Medio
(Baréin), África (Ciudad del Cabo)

Parámetros:

daysLowSev (opcional), Tipo: int, Valor predeterminado: 30

El número de días que se permite que los hallazgos de baja gravedad de Amazon GuardDuty pueden
permanecer sin archivar. El valor predeterminado es 30 días.

daysMediumSev (Opcional), Tipo: int, Valor predeterminado: 7

El número de días que se permite que los hallazgos de gravedad media de Amazon GuardDuty
pueden permanecer sin archivar. El valor predeterminado es 7 días.

daysHighSev (opcional), Tipo: int, Valor predeterminado: 1

El número de días que se permite que los hallazgos de alta gravedad de Amazon GuardDuty pueden
permanecer sin archivar. El valor predeterminado es 1.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

iam-customer-policy-bloqueadas-kms-actions
Comprueba que elAWSLas políticas de Identity and Access Management (IAM) que crea no permiten
acciones bloqueadas en todos losAWSClaves de KMS. La regla es NON_COMPLIANT si se permite
alguna acción bloqueada enAWSClaves KMS por la directiva de IAM administrada.

Identificadores: IAM_CUSTOMER_POLICY_BLOCKED_KMS_ACTIONS

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

BlockedActionsPatterns, Type: CSV

Lista separada por comas de patrones de acciones bloqueados por KMS, por ejemplo, kms: *, kms: *,
kms: *, kms:recifrar*.
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Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

iam-group-has-users-check
Comprueba si los grupos de IAM tienen al menos un usuario de IAM.

Identificadores: IAM_GROUP_HAS_USERS_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

iam-inline-policy-bloqueadas-kms-actions
Comprueba que las directivas en línea asociadas a los usuarios, roles y grupos de IAM no permiten
acciones bloqueadas en todos losAWSTeclas del Servicio de administración de claves (KMS). La regla
es NON_COMPLIANT si se permite alguna acción bloqueada en todas las claves KMS de una política en
línea.

Identificadores: IAM_INLINE_POLICY_BLOCKED_KMS_ACTIONS

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

BlockedActionsPatterns, Type: CSV

Lista separada por comas de patrones de acciones bloqueados por KMS, por ejemplo, kms: *, kms: *,
kms: *, kms:recifrar*.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

iam-no-inline-policy-check
Comprueba que la función de directiva en línea no está en uso. La regla es NON_COMPLIANT si
unAWSEl usuario de Identity and Access Management (IAM), el rol de IAM o el grupo de IAM tiene una
política en línea.

Identificadores: IAM_NO_INLINE_POLICY_CHECK
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Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

iam-password-policy
Comprueba si la política de contraseñas de cuentas para los usuarios de IAM cumple los requisitos
especificados indicados en los parámetros. Esta regla es NON_COMPLIANT si la política de contraseña de
cuenta no cumple los requisitos especificados.

Important

LatrueyfalseLos valores de los parámetros de la regla distinguen entre mayúsculas y
Sitrueno se proporciona en minúsculas, se tratará comofalse.

Identificadores: IAM_PASSWORD_POLICY

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

RequireUpPercaseCharacters (Opcional), Tipo: booleano, Valor predeterminado: true

Requiere que al menos haya un carácter en mayúscula en la contraseña.
RequireLowerCaseCharacters (Opcional), Tipo: booleano, Valor predeterminado: true

Requiere que al menos haya un carácter en minúscula en la contraseña.
RequireSymbols (Opcional), Tipo: booleano, Valor predeterminado: true

Requiere que al menos haya un símbolo en la contraseña.
RequireNumbers (Opcional), Tipo: booleano, Valor predeterminado: true

Requiere que al menos haya un número en la contraseña.
MinimumPasswordLength (Opcional), Tipo: int, Valor predeterminado: 14

Longitud mínima de la contraseña.
PasswordReusePrevention (Opcional), Tipo: int, Valor predeterminado: 24

Número de contraseñas antes de que se permita reutilizarlas.
MaxPasswordAge (Opcional), Tipo: int, Valor predeterminado: 90

Número de días antes de la contraseña venza.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).
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iam-policy-blacklisted-check
Comprueba si para cada recurso de IAM, hay una política de ARN en el parámetro de entrada
asociada al recurso de IAM. La regla es NON_COMPLIANT si el ARN de la política está asociada al
recurso de IAM.AWS ConfigMarca el recurso como COMPLIANT si el recurso de IAM forma parte
delexceptionListparámetro independientemente de la presencia del ARN de política.

Identificadores: IAM_POLICY_BLACKLISTED_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

policyArns, Type: CSV, Predeterminado: arn:aws:iam# AWS:policy/AdministratorAccess

Lista separada por comas de directivas de IAM que no deben adjuntarse a ninguna entidad de IAM.
ExceptionList (Opcional), Type: CSV

Lista separada por comas de usuarios, grupos o funciones de IAM que están exentos de esta regla.
Por ejemplo, los usuarios: [user1;user2], grupos: [group1;group2], funciones: [role1;role2;role3].

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

iam-policy-in-use
Comprueba si el ARN de la política de IAM está asociado a un usuario de IAM, a un grupo de con uno o
varios usuarios de IAM, o a un rol de IAM con una o varias entidades de confianza.

Identificadores: IAM_POLICY_IN_USE

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSregiones excepto Asia Pacífico (Osaka), Europa (Milán), África
(Ciudad del Cabo)

Parámetros:

policyARN, Type: Cadena

Un ARN de política de IAM que se va a comprobar.
PolicyUsageType (opcional), Type: Cadena

Especifique si espera que la política esté asociada a un usuario de IAM, un grupo o un rol de IAM. Los
valores válidos son IAM_USER, IAM_GROUP, IAM_ROLE o ANY. El valor predeterminado es ANY
(CUALQUIERA).

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).
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iam-policy-no-statements-with-admin-access
Comprueba las políticas de IAM creadas por usted para las instrucciones Allow que conceden permisos
para todas las acciones en todos los recursos. La regla es NON_COMPLIANT si una declaración de
política incluye «Efecto»: «Allow» with «Acción»: «*» over «Resource»: «*».

La siguiente directiva es NON_COMPLIANT:

"Statement": [
{
"Sid": "VisualEditor",
"Effect": "Allow",
"Action": "*",
"Resource": "*"
}

La siguiente directiva es COMPATIBLE:

"Statement": [
{
"Sid": "VisualEditor",
"Effect": "Allow",
"Action": "service:*",
"Resource": "*"
}

Esta regla solo comprueba las directivas de IAM que usted crea. No comprueba las directivas
administradas por IAM. Cuando se habilita esta regla, comprueba todas las políticas administradas por el
cliente de la cuenta y todas las directivas nuevas que usted cree.

Identificadores: IAM_POLICY_NO_STATEMENTS_WITH_ADMIN_ACCESS

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

iam-policy-no-statements-with-full access
Compruebe siAWSLas políticas de Identity and Access Management (IAM) otorgan permisos a todas las
acciones de individualesAWSde AWS. La regla es NON_COMPLIANT si la política de IAM administrada
permite el acceso completo a al menos 1AWSservicio de.

Identificadores: IAM_POLICY_NO_STATEMENTS_WITH_FULL_ACCESS

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSLas regiones excepto China (Pekín), China
(Ningxia),AWSEste),AWSRegión Asia Pacífico (Osaka).

Parámetros:
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Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

iam-role-managed-policy-check
Comprueba que elAWSEl rol de Identity and Access Management (IAM) se asocia a todos losAWSLas
políticas administradas de se especifican en la lista de políticas administradas. La regla es no conforme si
el rol de IAM no está asociado alAWSLa política administrada de.

Identificadores: IAM_ROLE_MANAGED_POLICY_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

ManagedPolicyArns, Type: CSV

Lista separada por comas deAWSARN de política administrada.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

iam-root-access-key-check
Comprueba si está disponible la clave de acceso del usuario raíz. La regla es conforme si la clave de
acceso del usuario no existe.

Identificadores: IAM_ROOT_ACCESS_KEY_CHECK

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegión excepto Región de Asia-Pacífico (Osaka)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

iam-user-group-membership-check
Comprueba si los usuarios de IAM son miembros de al menos un grupo de IAM.

Identificadores: IAM_USER_GROUP_MEMBERSHIP_CHECK

Tipo de disparador: Cambios de configuración
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Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

GroupNames (Opcional), Type: Cadena

Lista separada por comas de grupos de IAM a los que deben pertenecer los usuarios de IAM.

Note

Esta regla no admite nombres de grupo con comas.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

iam-user-mfa-enabled
Comprueba si elAWSLos usuarios de Identity and Access Management tienen habilitada la autenticación
multifactor (MFA).

Identificadores: IAM_USER_MFA_ENABLED

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

iam-user-no-policies-check
Comprueba que ninguno de los usuarios de IAM tenga políticas adjuntas. Los usuarios de IAM deben
heredar los permisos de los grupos o roles de IAM. La regla es NO COMPLEMENTE si hay al menos un
usuario de IAM con directivas adjuntas.

Identificadores: IAM_USER_NO_POLICIES_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).
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iam-user-unused-credentials-check
Compruebe si suAWS Identity and Access ManagementLos usuarios de (IAM) tienen contraseñas o claves
de acceso activas que no se han utilizado en el número especificado de días.

Note

Volver a evaluar esta regla en un plazo de 4 horas tras la primera evaluación no tendrá ningún
efecto en los resultados.

Identificadores: IAM_USER_UNUSED_CREDENTIALS_CHECK

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

maxCredentialUsageAge, Tipo: int, Valor predeterminado: 90

Número máximo de días que no se puede usar una credencial. El valor predeterminado es 90 días.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

restricted-ssh
Comprueba si el tráfico SSH entrante de los grupos de seguridad es accesible. La regla es COMPLIANT
cuando las direcciones IP del tráfico SSH entrante en el grupo de seguridad están restringidas (CIDR
distinto de 0.0.0/0). Esta regla se aplica únicamente a IPv4.

Identificadores: INCOMING_SSH_DISABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSregiones excepto Asia Pacífico (Osaka), Europa (Milán), África
(Ciudad del Cabo)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

ec2-instances-in-vpc
Comprueba si las instancias EC2 pertenecen a una nube virtual privada (VPC). Si lo prefiere, puede
especificar el ID de VPC para asociarlo a sus instancias.

Identificadores: INSTANCES_IN_VPC

Tipo de disparador: Cambios de configuración
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Región de AWS :Todos los soportadosAWSregiones excepto Asia Pacífico (Osaka), Europa (Milán), África
(Ciudad del Cabo)

Parámetros:

vpcId (opcional), Type: Cadena

ID de VPC que contiene estas instancias EC2.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

internet-gateway-authorized-vpc-only
Comprueba que las gateways de Internet (IGW) solo estén conectadas a una instancia autorizada de
Amazon Virtual Private Cloud (VPC). La regla es NON_COMPLIANT si los IGW no están conectados a una
VPC autorizada.

Identificadores: INTERNET_GATEWAY_AUTHORIZED_VPC_ONLY

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

AuthorizedVpcIds (Opcional), Type: Cadena

Una lista separada por comas de los ID de VPC autorizados con IGW asociados. Si no se proporciona
el parámetro, todos los IGW asociados serán NON_COMPLIANT.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

kms-cmk-not-scheduled-for-deletion
Comprueba si las claves maestras del cliente (CMK) no están programadas para su eliminación
enAWSKey Management Service (KMS). La regla es NON_QUILANT si los CMK están programados para
su eliminación.

Identificadores: KMS_CMK_NOT_SCHEDULED_FOR_DELECIÓN

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka), Europa (Milán).

Parámetros:

kmsKeyIds (opcional), Type: Cadena

(Opcional) Lista separada por comas de ID de claves específicas administradas por el cliente que no
se programarán para su eliminación. Si no especifica ninguna clave, la regla comprueba todas las
claves.
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Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

lambda-concurrency-check
Comprueba si elAWSLa función de Lambda está configurada con el límite de ejecución simultánea de nivel
de función. La regla es NON_COMPLIANT si la función de Lambda no está configurada con el límite de
ejecución simultánea de nivel de función.

Identificadores: LAMBDA_CONCURRENCY_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka), Región Asia-Pacífico (Osaka).

Parámetros:

ConcurrencyLimitLow (opcional), Type: Cadena

Límite mínimo de ejecución de simultaneidad
ConcurrencyLimitHigh (Opcional), Type: Cadena

Límite máximo de ejecución de simultaneidad

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

lambda-dlq-check
Comprueba si unAWSLa función de Lambda está configurada con una cola de mensajes fallidos. La regla
es NON_COMPLIANT si la función Lambda no está configurada con una cola de mensajes fallidos.

Identificadores: LAMBDA_DLQ_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka), Región Asia-Pacífico (Osaka).

Parámetros:

DLQarns (opcional), Type: Cadena

Lista separada por comas de los ARN de Amazon SQS y Amazon SNS que deben configurarse como
destino de la cola de mensajes fallidos de la función Lambda.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

lambda-function-public-access-prohibited
Comprueba si la opciónAWS LambdaLa política de la función asociada al recurso Lambda prohíbe el
acceso público. Si la política de la función Lambda permite el acceso público, es NON_COMPLIANT.
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Identificadores: LAMBDA_FUNCTION_PUBLIC_ACCESS_PROHIBITED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka), Región Asia-Pacífico (Osaka).

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

lambda-function-settings-check
Comprueba que elAWSLa configuración de la función Lambda para tiempo de ejecución, rol, tiempo de
espera y tamaño de la memoria coincida con los valores esperados. La regla ignora las funciones con el
tipo de paquete 'Imagen'.

Identificadores: LAMBDA_FUNCTION_SETTINGS_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka), Región Asia-Pacífico (Osaka).

Parámetros:

runtime, Type: CSV

Lista separada por comas deAWSValue Lambda Runtime
rol (opcional), Type: Cadena

Nombre o ARN deAWSRol de ejecución de Lambda
timeout (Opcional), Tipo: int, Valor predeterminado: 3

AWSTiempo de espera de la función Lambda en segundos
memorySize (opcional), Tipo: int, Valor predeterminado: 128

AWSTamaño de la función Lambda en megabytes

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

lambda-inside-vpc
Comprueba si unAWSLa función Lambda tiene acceso a una Amazon Virtual Private Cloud. La regla es
NON_COMPLIANT si la función Lambda no está habilitada para VPC.

Identificadores: LAMBDA_INSIDE_VPC

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka), Región Asia-Pacífico (Osaka).

Parámetros:
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subnetIds (Opcional), Type: Cadena

Lista separada por comas de los ID de subred a los que pueden asociarse las funciones de Lambda.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

mfa-enabled-for-iam-console-access
Comprueba siAWSMulti-Factor Authentication (MFA) está habilitada para todosAWSUsuarios de Identity
and Access Management (IAM) que utilizan una contraseña de consola. La regla se cumple si MFA está
habilitado.

Identificadores: MFA_ENABLED_FOR_IAM_CONSOLE_ACCESS

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

multi-region-cloudtrail-enabled
Comprueba que hay al menos una en varias regionesAWSEn CloudTrail. La regla no se cumple si los
registros de seguimiento de no coinciden con los parámetros de entrada

Identificadores: MULTI_REGION_CLOUD_TRAIL_ENABLED

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

S3BucketName (opcional), Type: Cadena

Nombre del bucket de Amazon S3 paraAWSCloudTrail para entregar archivos de registro a.
snsTopicArn (Opcional), Type: Cadena

: ARN de tema de Amazon SNS paraAWSCloudTrail que se usa para las notificaciones.
cloudWatchLogsLogGroupArn (Opcional), Type: Cadena

ARN del grupo de registros de Amazon CloudWatch paraAWSCloudTrail a la que enviar datos.
IncludeManagementEvents (Opcional), Tipo: booleano

Selector de eventos para incluir los eventos de administración deAWSEn CloudTrail.
readWriteType (Opcional), Type: Cadena

Tipo de eventos que registrar. Los valores válidos son ReadOnly, WriteOnly y ALL.
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Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

no restringid-route-to-igw
Comprueba si hay rutas públicas en la tabla de rutas a una puerta de Internet Gateway (IGW). La regla es
NON_COMPENT si una ruta a un IGW tiene un bloque CIDR de destino de '0.0.0.0/0' o '# /0' o si un bloque
CIDR de destino no coincide con el parámetro de regla.

Identificadores: NO_UNRESTRICTED_ROUTE_TO_IGW

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China (Ningxia)AWSGovCloud (EE.
UU. Este),AWSRegión Asia Pacífico (Osaka).

Parámetros:

RouteTableIds (Opcional), Type: CSV

Lista separada por comas de ID de tabla de rutas que pueden tener rutas a una puerta de Internet
Gateway con un bloque CIDR de destino de '0.0.0.0/0' o '# /0'.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

rds-automatic-minor-version-upgrade-enabled
Comprueba si las instancias de base de datos de Amazon Relational Database Service (RDS)
están configuradas para las actualizaciones automáticas de versiones secundarias. La regla es
NON_COMPLIANT si el valor de 'AutominOrversionUpgrade' es falso.

Identificadores: RDS_AUTOMATIC_MINOR_VERSION_UPGRADE_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China (Ningxia)AWSGovCloud (EE.
UU. Este),AWSRegión Asia Pacífico (Osaka).

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

rds-cluster-deletion-protection-enabled
Comprueba si un clúster de Amazon Relational Database Service (Amazon RDS) tiene habilitada la
protección de eliminación. Esta regla es NON_COMPLIANT si un clúster de RDS no tiene habilitada la
protección de eliminación.
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Identificadores: RDS_CLUSTER_DELETION_PROTECTION_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones excepto China (Pekín), China (Ningxia), Asia
Pacífico (Osaka), Medio Oriente (Baréin), América del Sur (São Paulo)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

rds-cluster-iam-authentication-habilitado
Comprueba si un clúster de Amazon RDS tieneAWSAutenticación habilitada para Identity and Access
Management (IAM). La regla es NON_COMPLIANT si un clúster de RDS no tiene habilitada la
autenticación IAM.

Identificadores: RDS_CLUSTER_IAM_AUTHENTICATION_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China (Ningxia)AWSGovCloud (EE.
UU. Este),AWSGovCloud (EE.UU.-Oeste), Asia Pacífico (Osaka), Oriente Medio (Bahrein), América del
Sur (São Paulo) Región

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

rds-cluster-multi-az-enabled
Comprueba si la replicación Multi-AZ está habilitada en los clústeres de Amazon Aurora gestionados por
Amazon Relational Database Service (Amazon RDS). Esta regla es NON_COMPLIANT si una instancia de
Amazon RDS no está configurada con Multi-AZ.

Identificadores: RDS_CLUSTER_MULTI_AZ_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China (Ningxia)AWSGovCloud (EE.
UU. Este),AWSGovCloud (EE.UU.-Oeste), Asia Pacífico (Osaka), Oriente Medio (Bahrein), América del
Sur (São Paulo) Región

Parámetros:

Ninguno
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Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

rds-enhanced-monitoring-enabled
Comprueba si el monitoreo mejorado está habilitado para las instancias de Amazon Relational Database
Service (Amazon RDS).

Identificadores: RDS_ENHANCED_MONITORING_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

monitoringInterval (Opcional), Tipo: int

Valor entero en segundos entre puntos cuando se recopilan métricas de monitoreo mejoradas para la
instancia de base de datos. Los valores válidos son 1, 5, 10, 15, 30 y 60.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

rds-instance-deletion-protection-enabled
Comprueba si una instancia de Amazon Relational Database Service (Amazon RDS) tiene habilitada
la protección de eliminación. Esta regla es NON_COMPENT si una instancia de Amazon RDS no tiene
activada la protección de eliminación, es decir,deletionProtectionSe establece en false.

Warning

Algunas instancias de base de datos RDS dentro de un clúster (Aurora/DocumentDB) se
mostrarán como no compatibles.

Identificadores: RDS_INSTANCE_DELETION_PROTECTION_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

DatabaseEngines (Opcional), Type: CSV

Lista separada por comas de motores de bases de datos RDS que se incluirán en la evaluación de la
regla. Por ejemplo, 'mysql, postgres, mariadb'.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).
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rds-instance-iam-authentication-habilitado
Comprueba si una instancia de Amazon Relational Database Service (Amazon RDS)
tieneAWSAutenticación habilitada para Identity and Access Management (IAM). Esta regla es
NON_COMPLIANT si una instancia de Amazon RDS no tieneAWSLa autenticación de IAM está habilitado,
es decirconfiguration.iAMDatabaseAuthenticationEnabledSe establece en false.

Identificadores: RDS_INSTANCE_IAM_AUTHENTICATION_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión de África (Ciudad del Cabo), Región de Asia Pacífico
(Hong Kong), Asia Pacífico (Hong Kong), Asia Pacífico (Osaka), África (Ciudad del Cabo)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

rds-instance-public-access-check
Compruebe si las instancias de Amazon Relational Database Service no son de acceso público. La regla
es NON_COMPLIANT si el campo publiclyAccessible es true en el elemento de configuración de
instancia.

Identificadores: RDS_INSTANCE_PUBLIC_ACCESS_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

rds-in-backup-plan
Comprueba si la base de datos de Amazon RDS está presente en los planes anteriores deAWSBackup La
regla es NON_COMPLIANT si las bases de datos de Amazon RDS no están incluidas en ningúnAWSPlan
de copias de seguridad

Identificadores: RDS_IN_BACKUP_PLAN

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegión exceptoAWSGovCloud (EE. UU. Este),AWSGovCloud
(EE.UU.-Oeste), Asia Pacífico (Osaka), Europa (Milán), África (Ciudad del Cabo) Región

Parámetros:
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Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

rds-loggenabled
Comprueba si los tipos de registro exportados a Amazon CloudWatch para una instancia de Amazon
Relational Database Service (Amazon RDS) están habilitados. La regla es NON_COMPLIANT si los tipos
de registro de no están habilitados.

Identificadores: RDS_LOGGING_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones excepto China (Ningxia), Asia Pacífico (Osaka),
Europa (Milán), África (Ciudad del Cabo)

Parámetros:

AdditionAllogs (opcional), Type: StringMap

Lista separada por comas de nombres de motores y nombres de tipos de registro. Por ejemplo,
«AdditionAllogs»: «oracle: general, slowquery; aurora: alert, slowquery»

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

rds-multi-az-support
Comprueba si la alta disponibilidad está habilitada para sus instancias de base de datos de RDS.

En un despliegue Multi-AZ, Amazon RDS aprovisiona y mantiene automáticamente una réplica en espera
sincrónica dentro de una zona de disponibilidad diferente. Para obtener más información, consulteAlta
disponibilidad (Multi-AZ)en laGuía del usuario de Amazon RDS.

Note

Esta regla no evalúa las instancias de base de datos de Amazon Aurora y Amazon DocumentDB.

Identificadores: RDS_MULTI_AZ_SUPPORT

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

174

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.MultiAZ.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.MultiAZ.html


AWS Config Developer Guide
Lista de las reglas administradas de 

rds-snapshots-public-prohibited
Comprueba si las instantáneas de Amazon Relational Database Service (Amazon RDS) son públicas. La
regla es NON_COMPLIANT si las instantáneas nuevas y existentes de Amazon RDS son públicas.

Note

Los resultados de cumplimiento de normas pueden tardar hasta 12 horas.

Identificadores: RDS_SNAPSHOTS_PUBLIC_PROHIBITED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSregiones excepto Asia Pacífico (Osaka), Europa (Milán), África
(Ciudad del Cabo)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

rds-snapshot-encrypted
Comprueba si las instantáneas de base de datos de Amazon Relational Database Service (Amazon RDS)
están cifradas. La regla es NON_COMPLIANT, si las instantáneas de base de datos de Amazon RDS no
están cifradas.

Identificadores: RDS_SNAPSHOT_ENCRYPTED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka), Europa (Milán).

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

rds-storage-encrypted
Comprueba si el cifrado de almacenamiento está habilitado para sus instancias de base de datos de RDS.

Identificadores: RDS_STORAGE_CIFRADO

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:
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kmsKeyId (opcional), Type: Cadena

ID o ARN de clave de KMS que se utiliza para cifrar el almacenamiento.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

habilitado para copia de seguridad en redshift-
Comprueba que las instantáneas automatizadas de Amazon Redshift están habilitadas para clústeres.
La regla es NON_COMPLIANT si el valor deautomatedSnapshotRetentionPeriodes mayor
queMaxRetentionPeriodo menor queMinRetentionPeriodo el valor es 0.

Identificadores: REDSHIFT_BACKUP_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones excepto China (Ningxia), Asia Pacífico (Osaka),
Europa (Milán), África (Ciudad del Cabo)

Parámetros:

MinRetentionPeriod (Opcional), Tipo: int

Valor mínimo para el periodo de retención. El valor mínimo es 1.
MaxRetentionPeriod (Opcional), Tipo: int

Valor máximo del periodo de retención. El valor máximo es 35.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

redshift-cluster-configuration-check
Comprueba si los clústeres de Amazon Redshift tienen la configuración especificada.

Identificadores: REDSHIFT_CLUSTER_CONFIGURATION_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Medio Oriente (Baréin)

Parámetros:

clusterDbEncrypted, Tipo: booleano, Valor predeterminado: true

El cifrado de la base de datos está habilitado.
loggingEnabled, Tipo: booleano, Valor predeterminado: true

El registro de auditoría está habilitado.
NodeTypes (Opcional), Type: CSV, Por defecto: dc1.large

Especifique el tipo de nodo.
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Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

redshift-cluster-kms habilitado
Comprueba si los clústeres de Amazon Redshift utilizan unAWS Key Management Service(AWS KMS)
para el cifrado. La regla es COMPATIBLE si el cifrado está habilitado y el clúster está cifrado con la clave
proporcionada en elkmsKeyArnParámetro de. La regla es NON_COMPLIANT si el clúster de no está
cifrado o cifrado con otra clave.

Identificadores: REDSHIFT_CLUSTER_KMS_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China (Ningxia)AWSGovCloud (EE.
UU. Este),AWSRegión Asia Pacífico (Osaka).

Parámetros:

kmsKeyArns (opcional), Type: CSV

Lista separada por comas deAWS KMSNombre de recursos de Amazon (ARN) que se usan en los
clústeres de Amazon Redshift para el cifrado.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

redshift-cluster-maintenancesettings-check
Comprueba si los clústeres de Amazon Redshift tienen la configuración de mantenimiento especificada.

Identificadores: REDSHIFT_CLUSTER_MAINTENANCESETTINGS_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Medio Oriente (Baréin)

Parámetros:

allowVersionUpgrade, Tipo: booleano, Valor predeterminado: true

Permite habilitar la actualización de la versión.
preferredMaintenanceWindow (opcional), Type: Cadena

Período de mantenimiento programado para clústeres (por ejemplo, Mon:09:30-Mon:10:00).
automatedSnapshotRetentionPeriod (Opcional), Tipo: int, Valor predeterminado: 1

Número de días durante los que se conservan las instantáneas automatizadas.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).
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redshift-cluster-public-access-check
Comprueba si los clústeres de Amazon Redshift de no son de acceso público. La regla es
NON_COMPLIANT si el campo publiclyAccessible es true en el elemento de configuración de clúster.

Identificadores: REDSHIFT_CLUSTER_PUBLIC_ACCESS_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

Redshift-enhanced-vpc-routing-habilitado
Comprueba si el clúster de Amazon Redshift tiene habilitado 'EnhancedVPCRouting'. La
regla es NON_COMPLIANT si 'enhancedVPCRouting' no está habilitado o si el campo
Configuration.enhancedVPCRouting es 'false'.

Identificadores: REDSHIFT_ENHANCED_VPC_ROUTING_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China (Ningxia)AWSGovCloud (EE.
UU. Este),AWSRegión Asia Pacífico (Osaka).

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

redshift-require-tls-ssl
Comprueba si los clústeres de Amazon Redshift requieren cifrado TLS/SSL para conectarse a los clientes
SQL. La regla es NON_COMPLIANT si un clúster de Amazon Redshift tiene un parámetro Require_SSL no
establecido en true.

Identificadores: REDSHIFT_REQUIRE_TLS_SSL

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka), Europa (Milán).

Parámetros:

Ninguno
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Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

required-tags
Comprueba si los recursos tienen las etiquetas que ha especificado. Por ejemplo, puede comprobar si las
instancias de Amazon EC2 tienenCostCenteretiqueta. Separe los valores con comas. Puede comprobar
hasta 6 etiquetas a la vez.

Important

Los tipos de recursos admitidos para esta regla son los siguientes:

• ACM::Certificate
• AutoScaling::AutoScalingGroup
• CloudFormation::Stack
• CodeBuild::Project
• DynamoDB::Table
• EC2::CustomerGateway
• EC2::Instance
• EC2::InternetGateway
• EC2::NetworkAcl
• EC2::NetworkInterface
• EC2::RouteTable
• EC2::SecurityGroup
• EC2::Subnet
• EC2::Volume
• EC2::VPC
• EC2::VPNConnection
• EC2::VPNGateway
• ElasticLoadBalancing::LoadBalancer
• ElasticLoadBalancingV2::LoadBalancer
• RDS::DBInstance
• RDS::DBSecurityGroup
• RDS::DBSnapshot
• RDS::DBSubnetGroup
• RDS::EventSubscription
• Redshift::Cluster
• Redshift::ClusterParameterGroup
• Redshift::ClusterSecurityGroup
• Redshift::ClusterSnapshot
• Redshift::ClusterSubnetGroup
• S3::Bucket

Identificadores: REQUERID_TAGS
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Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

tag1Key, Type: Cadena, Valor predeterminado: CostCenter

Clave de la etiqueta requerida.
tag1Value (opcional), Type: CSV

Valor opcional de la etiqueta requerida. Separe los valores con comas.
Tag2Key (Opcional), Type: Cadena

Clave de una segunda etiqueta requerida.
Tag2Value (Opcional), Type: CSV

Valor opcional de la segunda etiqueta requerida. Separe los valores con comas.
Tag3Key (Opcional), Type: Cadena

Clave de una tercera etiqueta requerida.
Tag3Value (Opcional), Type: CSV

Valor opcional de la tercera etiqueta requerida. Separe los valores con comas.
Tag4Key (Opcional), Type: Cadena

Clave de una cuarta etiqueta requerida.
Tag4Value (Opcional), Type: CSV

Valor opcional de la cuarta etiqueta requerida. Separe los valores con comas.
Tag5Key (Opcional), Type: Cadena

Clave de una quinta etiqueta requerida.
Tag5Value (Opcional), Type: CSV

Valor opcional de la quinta etiqueta requerida. Separe los valores con comas.
Tag6Key (Opcional), Type: Cadena

Clave de una sexta etiqueta requerida.
Tag6Value (Opcional), Type: CSV

Valor opcional de la sexta etiqueta requerida. Separe los valores con comas.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

restricted-common-ports
Comprueba si los grupos de seguridad que se están utilizando no permiten el tráfico TCP entrante sin
restricciones en los puertos especificados. La regla es COMPLIANT cuando las direcciones IP para las
conexiones TCP entrantes se restringen para los puertos especificados. Esta regla se aplica únicamente a
IPv4.

180



AWS Config Developer Guide
Lista de las reglas administradas de 

Identificadores: RESTRINGID_INCOMING_TRAFFIC

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSregiones excepto Asia Pacífico (Osaka), Europa (Milán), África
(Ciudad del Cabo)

Parámetros:

BlockedPort1 (opcional), Tipo: int, Valor predeterminado: 20

Número de puerto TCP bloqueado.
BlockedPort2 (opcional), Tipo: int, Valor predeterminado: 21

Número de puerto TCP bloqueado.
BlockedPort3 (opcional), Tipo: int, Valor predeterminado: 3389

Número de puerto TCP bloqueado.
BlockedPort4 (opcional), Tipo: int, Valor predeterminado: 3306

Número de puerto TCP bloqueado.
BlockedPort5 (opcional), Tipo: int, Valor predeterminado: 4333

Número de puerto TCP bloqueado.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

root-account-hardware-mfa-enabled
Comprueba si la cuenta de AWS está habilitada para usar un dispositivo de hardware de autenticación
multifactor (MFA) para iniciar sesión con las credenciales raíz.

Identificadores: ROOT_ACCOUNT_HARDWARE_MFA_ENABLED

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China (Ningxia)AWSGovCloud (EE.
UU. Este),AWSRegión GovCloud (US-West)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

root-account-mfa-enabled
Comprueba si suAWSLa cuenta está habilitada para usar un dispositivo de hardware de autenticación
multifactor (MFA) para iniciar sesión con las credenciales raíz. La regla es NON_COMPLIANT si se permite
a cualquier dispositivo MFA iniciar sesión con las credenciales raíz.
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Identificadores: ROOT_ACCOUNT_MFA_ENABLED

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China (Ningxia)AWSGovCloud (EE.
UU. Este),AWSRegión GovCloud (US-West)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

s3-account-level-public-access-blocks
Comprueba si la configuración requerida del bloque de acceso público se configura desde el nivel de
cuenta. La regla sólo es NON_COMPLIANT cuando los campos establecidos a continuación no coinciden
con los campos correspondientes en el elemento de configuración.

Note

Si está utilizando esta regla, asegúrese de que S3 Block Public Access esté habilitado. La regla
se activa por cambio, por lo que no se invocará a menos que S3 Block Public Access esté
habilitado. Si S3 Block Public Access no está habilitado, la regla devuelve INSUFFICIENT_DATA.
Esto significa que todavía puede tener algunos cubos públicos. Para obtener más información
acerca de cómo configurar el bloqueo de acceso público de S3, consulteBloquear el acceso
público a su almacenamiento de Amazon S3.

Identificadores: S3_ACCOUNT_LEVEL_PUBLIC_ACCESS_BLOCKS

Tipo de disparador: Cambios de configuración (el estado actual no está marcado, solo se evalúa cuando
los cambios generan nuevos eventos)

Note

Esta regla sólo se activa mediante cambios de configuración para la región específica donde se
encuentra el extremo de S3. En todas las demás regiones, la regla se comprueba periódicamente.
Si se ha realizado un cambio en otra región, podría producirse un retraso antes de que la regla
devuelva NON_COMPENT.

Región de AWS :Todos los soportadosAWSregiones excepto Asia Pacífico (Osaka), Europa (Milán),
Oriente Medio (Bahrein)

Parámetros:

IgnorePublicAcls (Opcional), Type: Cadena, Valor predeterminado: True

IgnorePublicAcls se aplica o no, el valor predeterminado es True
BlockPublicPolicy (Opcional), Type: Cadena, Valor predeterminado: True

BlockPublicPolicy se aplica o no, predeterminado True
BlockPublicAcls (Opcional), Type: Cadena, Valor predeterminado: True

BlockPublicAcls se aplica o no, el valor predeterminado es True
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RestrictPublicBuckets (Opcional), Type: Cadena, Valor predeterminado: True

RestrictPublicBuckets se aplica o no, el valor predeterminado es True

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

s3-account-level-public-access-blocs-periódica
Comprueba si la configuración requerida del bloque de acceso público se configura desde el nivel de
cuenta.

Identificadores: S3_ACCOUNT_LEVEL_PUBLIC_ACCESS_BLOCKS_PERIODIC

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China (Ningxia)AWSEste),AWSRegión
GovCloud (US-West)

Parámetros:

IgnorePublicAcls (Opcional), Type: Cadena

IgnorePublicAcls se aplica o no, el valor predeterminado es True
BlockPublicPolicy (Opcional), Type: Cadena

BlockPublicPolicy se aplica o no, predeterminado True
BlockPublicAcls (Opcional), Type: Cadena

BlockPublicAcls se aplica o no, el valor predeterminado es True
RestrictPublicBuckets (Opcional), Type: Cadena

RestrictPublicBuckets se aplica o no, el valor predeterminado es True

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

s3-bucket-blacklisted-actions-prohibited
Comprueba si la política del bucket de Amazon Simple Storage Service no permite las acciones de nivel
de bucket y objeto incluidas en la lista negra en los recursos del bucket para las entidades principales
distintas de las entidades principales distintas de las deAWScuentas. Por ejemplo, la regla comprueba que
la política de depósitos de Amazon S3 no permite otroAWSPara realizar cualquier acción s3: GetBucket* y
s3: DeleteObject en cualquier objeto del bucket. La regla es NON_COMPLIANT si la política del bucket de
Amazon S3 permite alguna acción incluida en la lista negra.

Identificadores: S3_BUCKET_BLACKLISTED_ACTIONS_PROHIBITED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de
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Parámetros:

BlackListedActionPattern, Type: CSV

Lista separada por comas de patrones de acciones incluidas en la lista negra (por ejemplo,
s3:GetBucket* y s3:DeleteObject).

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

s3-bucket-default-lock-enabled
Comprueba si el bucket de Amazon S3 tiene habilitado el bloqueo de forma predeterminada. La regla es
NON_COMPLIANT si el bloqueo no está habilitado.

Identificadores: S3_BUCKET_DEFAULT_LOCK_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

mode (opcional), Type: Cadena

modo: (opcional): Parámetro de modo con valores válidos de GOVERNANCE o COMPLIANCE.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

s3-bucket-level-public-access-enabled
Comprueba si los buckets de Amazon Simple Storage Service (Amazon S3) son accesibles
al público. Esta regla es NON_COMPLIANT si un bucket de Amazon S3 no está publicado en
laexcludedPublicBucketsy los valores de nivel de depósito son públicos.

Identificadores: S3_BUCKET_LEVEL_PUBLIC_ACCESS_PROHIBITED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China (Ningxia)AWSEste),AWSRegión
Asia Pacífico (Osaka).

Parámetros:

ExcludedPublicBuckets (Opcional), Type: CSV

Lista separada por comas de nombres de bucket de Amazon S3 público.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).
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s3-bucket-logging-enabled
Comprueba si el registro está habilitado para los buckets de S3.

Identificadores: S3_BUCKET_LOGGING_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

targetBucket (Opcional), Type: Cadena

Bucket de S3 de destino para almacenar registros de acceso al servidor.
targetPrefix (Opcional), Type: Cadena

Prefijo del bucket de S3 para almacenar registros de acceso al servidor.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

s3-bucket-policy-grantee-check
Comprueba que el acceso concedido por el bucket de Amazon S3 está restringido en cualquiera de
lasAWSLas entidades principales, usuarios federados, entidades principales de servicio, direcciones IP o
VPC que proporcione. La regla es COMPLIANT si no está presente una política de bucket.

Por ejemplo, si el parámetro de entrada a la regla es la lista de dos entidades principales: 111122223333
y 444455556666 y la política de bucket especifica que solo 111122223333 puede obtener acceso
al bucket, la regla es COMPLIANT. Con los mismos parámetros de entrada: Si la política de depósito
especifica que111122223333y444455556666Puede obtener acceso al bucket, también es compatible.
Sin embargo, si la política de bucket especifica que 999900009999 puede obtener acceso al bucket, la
regla es NON_COMPLIANT.

Note

Si una política de depósito contiene más de una instrucción, cada instrucción de la política de
depósito se evalúa en función de esta regla.

Identificadores: S3_BUCKET_POLICY_GRANTEE_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

AWSPrincipals (Opcional), Type: CSV

Lista separada por comas de entidades principales como ARN de usuario de IAM, ARN de rol
de IAM yAWSCuentas, por ejemplo 'arn:aws:iam# 111122223333:usuario/Alice, arn:aws:iam#
444455556666:role/Bob, 123456789012'.

servicePrincipals (Opcional), Type: CSV

Lista separada por comas de entidades principales del servicio, por ejemplo,
«cloudtrail.amazonaws.com, lambda.amazonaws.com».
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FederatedUsers (Opcional), Type: CSV

Lista separada por comas de los proveedores de identidades para las identidades federadas
web, como por ejemplo Amazon Cognito y SAML. Por ejemplo, 'cognito-identity.amazonaws.com,
arn:aws:iam# 111122223333:saml-provider/mi-provider'.

ipAddresses (opcional), Type: CSV

Lista separada por comas de direcciones IP con formato CIDR, por ejemplo '10.0.0.1, 192.168.1.0/24,
2001:db8# /32'.

VPCIds (opcional), Type: CSV

Lista separada por comas de ID de Amazon Virtual Private Clouds (Amazon VPC), por ejemplo
«vpc-1234abc0, vpc-ab1234c0».

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

s3-bucket-policy-not-more-permissive
Comprueba si las políticas del bucket de Amazon Simple Storage Service no permiten otros permisos entre
cuentas distintos de los de la política del bucket de Amazon S3 de control proporcionada.

Note

Si proporciona un valor de parámetro no válido, verá el siguiente mensaje de error: El valor para el
parámetro controlPolicy debe ser una política de bucket de Amazon S3.

Identificadores: S3_BUCKET_POLICY_NOT_MORE_PERMISIVO

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

controlPolicy, Type: Cadena

La política del bucket de Amazon S3 que define un límite superior en los permisos de sus buckets de
S3. La política puede tener una longitud máxima de 1024 caracteres.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

s3-bucket-public-read-prohibited
Comprueba si los buckets de Amazon S3 no permiten acceso de lectura público. La regla comprueba la
configuración de Block Public Access, la política del bucket y la lista de control de acceso (ACL) del bucket.

La regla se cumple cuando se dan las dos condiciones siguientes:

• La configuración de Block Public Access restringe las políticas públicas o la política del bucket no
permite el acceso de lectura público.
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• La configuración de Block Public Access restringe las ACL públicas o la ACL del bucket no permite el
acceso de lectura público.

La regla no se cumple en los siguientes casos:

• Si la configuración de Block Public Access no restringe las políticas públicas,AWS ConfigEvaluar si la
política permite el acceso de lectura público. Si la política permite el acceso de lectura público, la regla
no se cumple.

• Si la configuración de Block Public Access no restringe las ACL del bucket público,AWS Configevalúa
si la ACL del bucket permite acceso de lectura público. Si la ACL del bucket permite acceso de lectura
público, la regla no se cumple.

Identificadores: S3_BUCKET_PUBLIC_READ_PROHIBITED

Tipo de disparador: Cambios de configuración y periódicos

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

s3-bucket-public-write-prohibited
Comprueba si los buckets de Amazon S3 no permiten acceso de escritura público. La regla comprueba la
configuración de Block Public Access, la política del bucket y la lista de control de acceso (ACL) del bucket.

La regla se cumple cuando se dan las dos condiciones siguientes:

• La configuración de Block Public Access restringe las políticas públicas o la política del bucket no
permite el acceso de escritura público.

• La configuración de Block Public Access restringe las ACL públicas o la ACL del bucket no permite el
acceso de escritura público.

La regla no se cumple en los siguientes casos:

• Si la configuración de Block Public Access no restringe las políticas públicas,AWS ConfigEvaluar si la
política permite el acceso de escritura público. Si la política permite el acceso de escritura público, la
regla no se cumple.

• Si la configuración de Block Public Access no restringe las ACL del bucket público,AWS Configevalúa
si la ACL del bucket permite acceso de escritura público. Si la ACL del bucket permite el acceso de
escritura público, la regla no se cumple.

Identificadores: S3_BUCKET_PUBLIC_WRITE_PROHIBITED

Tipo de disparador: Cambios de configuración y periódicos

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:
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Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

s3-bucket-replication-enabled
Comprueba si los buckets de Amazon S3 tienen la replicación entre regiones habilitada.

Identificadores: S3_BUCKET_REPLICATION_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

s3-bucket-server-side-encryption-enabled
Comprueba que el bucket de Amazon S3 tenga habilitado el cifrado predeterminado de Amazon S3 o que
la política del bucket de S3 deniegue explícitamenteput-objectsin cifrado del lado del servidor que utiliza
AES-256 oAWS Key Management Service.

Identificadores: S3_BUCKET_SERVER_SIDE_ENCRYPTION_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

s3-bucket-ssl-requests-only
Comprueba si los buckets de Amazon S3 tienen políticas que requieren que las solicitudes utilicen la capa
de conexión segura (SSL). La regla es COMPLIANT si los buckets niegan explícitamente el acceso a
solicitudes HTTP. La regla es NON_COMPLIANT si las políticas del bucket permiten solicitudes HTTP.

Identificadores: S3_BUCKET_SSL_REQUESTS_ONLY

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de
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Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

s3-bucket-versioning-enabled
Comprueba si el control de versiones está habilitado para los buckets de S3. Opcionalmente, la regla
comprueba si la eliminación de MFA está habilitada para los buckets de S3.

Identificadores: S3_BUCKET_VERSIONING_ENABLED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

isMfaDeleteEnabled (Opcional), Type: Cadena

La eliminación de MFA está habilitada para los buckets de S3.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

s3-default-encryption-kms
Comprueba si los depósitos de Amazon S3 están cifrados conAWSKey Management Service (AWSKMS).
La regla es NON_COMPLIANT si el bucket de Amazon S3 no está cifrado conAWSClave de KMS.

Identificadores: S3_DEFAULT_ENCRYPTION_KMS

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

kmsKeyArns (opcional), Type: CSV

Lista separada por comas deAWSARN de clave de KMS permitidos para cifrar buckets de Amazon S3.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

sagemaker-endpoint-configuration-kms-key-configured
Comprueba siAWSLa clave Key Management Service (KMS) está configurada para una configuración de
punto de enlace de Amazon SageMaker. La regla es NON_COMPLIANT si no se especifica «kmsKeyId»
para la configuración de punto de enlace de Amazon SageMaker.
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Identificadores: SAGEMAKER_ENDPOINT_CONFIGURATION_KMS_KEY_CONFIGURE

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China (Ningxia)AWSGovCloud
(EE.UU.-Este), Asia Pacífico (Osaka), Europa (Milán), África (Ciudad del Cabo) Región

Parámetros:

kmsKeyArns (opcional), Type: Cadena

Lista separada por comas deAWSLos ARN de clave KMS permitidos para una configuración de punto
de enlace de Amazon SageMaker.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

sagemaker-notebook-instance-kms-key-configured
Compruebe si unAWSLa clave Key Management Service (KMS) está configurada para una instancia de
bloc de notas de Amazon SageMaker. La regla es NON_COMPLIANT si no se especifica «kmsKeyId» para
la instancia de bloc de notas de Amazon SageMaker.

Identificadores: SAGEMAKER_NOTEBOOK_INSTANCE_KMS_KEY_CONFIGURE

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China (Ningxia)AWSGovCloud
(EE.UU.-Este), Asia Pacífico (Osaka), Europa (Milán), África (Ciudad del Cabo) Región

Parámetros:

kmsKeyArns (opcional), Type: Cadena

Lista separada por comas deAWSLos ARN clave de KMS permitidos para una instancia de bloc de
notas de Amazon SageMaker.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

sagemaker-notebook-no-direct-internet-access
Comprueba si el acceso directo a Internet está deshabilitado para una instancia de bloc de notas de
Amazon SageMaker. La regla es NON_COMPLIANT si las instancias de bloc de notas de Amazon
SageMaker están habilitadas para Internet.

Identificadores: SAGEMAKER_NOTEBOOK_NO_DIRECT_INTERNET_ACCESS

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China (Ningxia)AWSGovCloud
(EE.UU.-Este), Asia Pacífico (Osaka), Europa (Milán), África (Ciudad del Cabo) Región
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Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

secretsmanager-rotation-enabled-check
Compruebe siAWSEl secreto de Secrets Manager tiene activada la rotación. La regla también
comprueba un parámetro opcional de maximumAllowedRotationFrequency. Si se especifica el
parámetro, la frecuencia de rotación del secreto se compara con la frecuencia máxima permitida. La
regla es NON_COMPLITY si el secreto no está programado para la rotación. La regla también es
NON_COMFORMY si la frecuencia de rotación es mayor al número especificado en el parámetro
MaximumAllowedRotationFrequency.

Note

Volver a evaluar esta regla en un plazo de 4 horas tras la primera evaluación no tendrá ningún
efecto en los resultados.

Identificadores: SECRETSMANAGER_ROTATION_ENABLED_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

MaximumAllowedRotationFrequency (opcional), Tipo: int

Frecuencia máxima de rotación permitida del secreto en días.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

secretsmanager-scheduled-rotation-success-check
Comprueba siAWSLa rotación del secreto del Administrador de secretos se ha activado/iniciado
correctamente según la programación de rotación. La regla devuelve NON_COMPLIANT
siRotationOccurringAsScheduledes false.

Note

La regla devuelve NOT_APPLICABLE para los secretos sin rotación.

Identificadores: SECRETSMANAGER_SCHEDULED_ROTATION_SUCCESS_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:
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Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

secretsmanager-secreto-periódica-rotación
Compruebe siAWSSecrets Manager de secretos se han rotado en el último número de días especificado.
La regla es NON_COMPLIANT si un secreto no se ha rotado durante más de «MaxDaysSincerotation»
número de días. El valor predeterminado es 90 días.

Identificadores: SECRETSMANAGER_SECRET_PERIODIC_ROTATION

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China (Ningxia)AWSEste),AWSRegión
Asia Pacífico (Osaka).

Parámetros:

MaxDaysSincerotation (Opcional), Tipo: int

Número máximo de días en los que un secreto puede permanecer sin cambios. El valor
predeterminado es 90 días.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

secretsmanager-secreto-no utilizado
Compruebe siAWSSe ha accedido a los secretos del Secrets Manager de secretos en un determinado
número de días. La regla es NON_COMPLIANT si un secreto no se ha accedido en el número de días
'UnusedForDays'. El valor predeterminado es 90 días.

Identificadores: SECRETSMANAGER_SECRET_UNUSED

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China (Ningxia)AWSEste),AWSRegión
Asia Pacífico (Osaka).

Parámetros:

UnusedForDays (opcional), Tipo: int

Número de días en los que un secreto puede permanecer sin usar. El valor predeterminado es 90
días.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).
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secretsmanager-using-cmk
Comprueba si todos los secretos enAWSSecrets Manager se cifran usando unAWSKey Management
Service (AWSClave maestra de cliente (CMK) de KMS. Esta regla es COMPLIANT si un secreto está
cifrado usando unAWSKMS CMK. Esta regla es NON_COMPLIANT si un secreto se cifra utilizando
elAWSClave de KMS.

Identificadores: SECRETSMANAGER_USING_CMK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China (Ningxia)AWSEste),AWSRegión
Asia Pacífico (Osaka).

Parámetros:

kmsKeyArns (opcional), Type: CSV

Lista separada por comas de nombres de recursos de Amazon (ARN) clave de KMS para comprobar
si las claves se utilizan en el cifrado.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

securityhub-enabled
Comprueba queAWSSecurity Hub está habilitado para unAWSCuenta. La regla es NON_COMPLIANT
siAWSEl Security Hub no está habilitado.

Identificadores: SECURITYHUB_ENABLED

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegión de China (Pekín), China (Ningxia), Asia Pacífico
(Osaka), Europa (Milán), África (Ciudad del Cabo)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

service-vpc-endpoint-enabled
Comprueba si el punto de enlace de servicio para el servicio proporcionado en el parámetro de regla se ha
creado para cada VPC de Amazon. La regla devuelve NON_COMPLIANT si una VPC de Amazon no tiene
un punto de enlace de la VPC creado para el servicio.

Identificadores: SERVICE_VPC_ENDPOINT_ENABLED

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)
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Parámetros:

serviceName, Type: Cadena

Nombre corto o sufijo del servicio. Nota: Para obtener una lista de nombres de servicio disponibles o
una lista de sufijos válidos, utilice DescribeVpcEndpointServices.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

shield-advanced-enabled-autorenew
Compruebe siAWS Shield Advancedestá habilitado en suAWSy esta suscripción está configurada para
renovarse automáticamente.

Note

El punto de enlace de API deAWS Shield AdvancedSolo está disponible en la región EE.UU. Este
(Norte de Virginia). Esta regla solo debe programarse para ejecutarse en la región EE. UU. Este
(Norte de Virginia).

Identificadores: SHIELD_ADVANCED_ENABLED_AUTORENEW

Tipo de disparador: Periódico

Región de AWS :Solo está disponible en Región EE. UU. Este (Norte de Virginia).

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

shield-drt-access
Comprueba si el Shield Response Team (SRT) puede acceder a suAWSaccount. La regla es
NON_COMPLIANT siAWS Shield Advancedestá habilitado, pero el rol de acceso SRT no está configurado.

Identificadores: SHIELD_DRT_ACCESS

Tipo de disparador: Periódico

Región de AWS :Solo está disponible en Región EE. UU. Este (Norte de Virginia).

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).
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sns-encrypted-kms
Comprueba si el tema de Amazon SNS está cifrado conAWS Key Management Service(AWSKMS). La
regla es NON_COMPLIANT si el tema de Amazon SNS no está cifrado conAWS KMS. La regla también
es NON_COMPLIANT cuando la clave de KMS cifrada no está presente en el parámetro de entrada
kmsKeyIds.

Identificadores: SNS_ENCRYPTED_KMS

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

kmsKeyIds (opcional), Type: CSV

Lista separada por comas deAWSLos ARN de clave KMS permitidos para cifrar el tema de Amazon
SNS.

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

ssm-documento-not-public
Compruebe siAWSLos documentos de Systems Manager propiedad de la cuenta son públicos. Esta regla
es NON_COMPLIANT si los documentos SSM con 'Self' propietario 'son públicos.

Identificadores: SSM_DOCUMENT_NOT_PUBLIC

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China (Ningxia)AWSEste),AWSRegión
GovCloud (US-West)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

subnet-auto-asign-public-IP deshabilitada
Comprueba si las subredes Amazon Virtual Private Cloud (Amazon VPC) tienen asignada una dirección
IP pública. La regla es COMPLIANT si Amazon VPC no tiene subredes a las que se haya asignado una
dirección IP pública. La regla es NON_COMPLIANT si Amazon VPC tiene subredes a las que se asigna
una dirección IP pública.

Identificadores: SUBNET_AUTO_ASSIGN_PUBLIC_IP_DISABLED

Tipo de disparador: Cambios de configuración
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Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China (Ningxia)AWSEste),AWSRegión
Asia Pacífico (Osaka).

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

vpc-default-security-group-closed
Comprueba que el grupo de seguridad predeterminado de cualquier instancia de Amazon Virtual Private
Cloud (VPC) no permita tráfico entrante o saliente. La regla devuelve NOT_APPLICABLE si el grupo de
seguridad no es predeterminado. La regla es NON_COMPLIANT si el grupo de seguridad predeterminado
tiene una o varias reglas de tráfico de entrada o de salida.

Identificadores: VPC_DEFAULT_SECURITY_GROUP_CLOSED

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

Ninguno

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

vpc-flow-logs-enabled
Comprueba si se encuentran los registros de flujo de Amazon Virtual Private Cloud y si están habilitados
para Amazon VPC.

Identificadores: VPC_FLOW_LOGS_ENABLED

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSRegiones de

Parámetros:

trafficType (Opcional), Type: Cadena

TrafficType de registros de flujo

Plantilla de AWS CloudFormation

Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).
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vpc-network-acl-unused-check
Comprueba si hay listas de control de acceso a la red (ACL de red) no utilizadas. La regla es COMPLIANT
si cada ACL de red está asociada a una subred. La regla es NON_COMPLIANT si una ACL de red no está
asociada a una subred.

Identificadores: VPC_NETWORK_ACL_UNUSED_CHECK

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China (Ningxia)AWSEste),AWSRegión
Asia Pacífico (Osaka).

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

vpc-sg-open-only-to-authorized-ports
Comprueba si algún grupo de seguridad con 0.0.0/0 entrante tiene acceso a los puertos TCP o UDP. La
regla es NON_COMPLIANT cuando un grupo de seguridad con entrada 0.0/0 tiene un puerto accesible que
no está especificado en los parámetros de la regla.

Identificadores: VPC_SG_OPEN_ONLY_TO_AUTHORIZED_PORTS

Tipo de disparador: Cambios de configuración

Región de AWS :Todos los soportadosAWSRegión Asia-Pacífico (Osaka)

Parámetros:

authorizedTcpPorts (opcional), Type: Cadena

Lista separada por comas de puertos TCP autorizados a estar abiertos a 0.0.0.0/0. Los intervalos se
definen con un guion, por ejemplo, "443,1020-1025".

authorizedUdpPorts (opcional), Type: Cadena

Lista separada por comas de los puertos UDP autorizados a estar abiertos a 0.0.0.0/0. Los intervalos
se definen con un guion, por ejemplo, "500,1020-1025".

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

vpc-vpn-2-tunnels-up
Comprueba que ambos túneles VPN proporcionados porAWSLa Site-to-Site VPN tiene el estado UP. La
regla devuelve NON_COMPLIANT si uno o ambos túneles tienen el estado DOWN.

Identificadores: VPC_VPN_2_TUNNELS_UP

Tipo de disparador: Cambios de configuración
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Región de AWS :Todos los soportadosAWSregiones excepto China (Pekín), China (Ningxia), Asia Pacífico
(Osaka), Oriente Medio (Bahrein)

Parámetros:

Ninguno

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

wafv2-logging-habilitado
Comprueba si el registro está habilitado enAWSLista de control de acceso web (ACL) regional y global del
Firewall de aplicaciones web (WAFV2). La regla es NON_COMPLIANT si el registro está habilitado, pero el
destino del registro no coincide con el valor del parámetro.

Identificadores: WAFV2_LOGGING_ENABLED

Tipo de disparador: Periódico

Región de AWS :Todos los soportadosAWSexcepto China (Pekín), China
(Ningxia)AWSEste),AWSGovCloud (EE.UU.-Oeste), Asia Pacífico (Osaka), Europa (Milán), África (Ciudad
del Cabo) Región

Parámetros:

KinesisFireHoseDeliveryStreamarns (Opcional), Type: CSV

Lista separada por comas de ARN de flujo de entrega de Kinesis Firehose

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).

waf-classic-logging-habilitado
Comprueba si el registro está habilitado enAWSACL web globales clásicas de Firewall de aplicaciones web
(WAF). Esta regla es NON_COMPENT para una ACL web global, si no tiene habilitado el registro.

Identificadores: WAF_CLASSIC_LOGGING_ENABLED

Tipo de disparador: Periódico

Región de AWS :Solo está disponible en Región EE. UU. Este (Norte de Virginia).

Parámetros:

KinesisFireHoseDeliveryStreamarns (Opcional), Type: CSV

Lista separada por comas de ARN de flujo de Amazon Kinesis paraAWSRegistros de WAF.

Plantilla de AWS CloudFormation
Para crear reglas administradas de AWS Config con plantillas de AWS CloudFormation, consulte Creación
de reglas administradas de AWS Config con plantillas de AWS CloudFormation (p. 200).
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Trabajo con reglas administradas de AWS Config
Puede configurar y activar reglas administradas de AWS desde AWS Management Console, AWS CLI o
API de AWS Config.

Configuración y activación de una regla administrada por AWS
(consola)
1. Inicie sesión en la AWS Management Console y abra la consola de AWS Config en https://

console.aws.amazon.com/config/.
2. En el menú de AWS Management Console, compruebe que el selector de región está establecido

en una región que admite reglas de AWS Config. Para obtener la lista de las regiones admitidas,
consulteAWS ConfigRegiones y puntos de enlace deen laReferencia general de Amazon Web
Services.

3. En el panel de navegación izquierdo, seleccione Rules (Reglas).
4. En la página Rules (Reglas), seleccione Add rule (Añadir regla).
5. En la página Rules (Reglas), puede realizar lo siguiente:

• Escriba en el campo de búsqueda para filtrar los resultados por nombre de regla, descripción y
etiqueta. Por ejemplo, escriba EC2 para que devuelva las reglas que evalúan tipos de recursos de
EC2 o escriba periodic para que devuelva reglas que se activen periódicamente.

• Seleccione el icono de flecha para ver la siguiente página de reglas. Las reglas recién añadidas
están marcadas como New (Nueva).

6. Elija una regla que desee crear.
7. En la página Configure rule (Configurar regla), configure la regla siguiendo estos pasos:

a. En Name (Nombre), escriba un nombre único para la regla.
b. Si los tipos de desencadenador de la regla incluyenCambios de configuración, especifique una de

las siguientes opciones paraÁmbito de los cambioscon la queAWS Configinvoca una función de
Lambda:

• Recursos— Cuando se crea, cambia o se elimina un recurso que coincide con el tipo de
recurso especificado, o el tipo más el identificador.

• Etiquetas— Cuando se crea, cambia o se elimina un recurso con la etiqueta especificada.
• Todos los cambios— Cuando un recurso registrado porAWS ConfigSe crea, cambia o se

elimina.
c. Si los tipos de desencadenador de la regla incluyenPeriódico, especifique el parámetroFrequency

(Frecuencia)con la queAWS ConfigInvoca la función de Lambda.
d. Si la regla incluye parámetros en la sección Rule parameters (Parámetros de la regla), puede

personalizar los valores de las claves proporcionadas. Un parámetro es un atributo que deben
tener los recursos para que se consideren COMPLIANT con la regla.

8. Seleccione Save. La nueva regla se muestra en la página Rules.

En Compliance (Conformidad), aparecerá Evaluating... (Evaluando...) hasta que AWS Config tenga los
resultados de la evaluación de la regla. Tras varios minutos, aparece un resumen de los resultados.
Puede actualizar los resultados con el botón de actualizar.

Si la regla o la función no funcionan según lo previsto, puede que vea una de las siguientes opciones
para Compliance (Conformidad):

• No results reported (No se registraron resultados): AWS Config ha evaluado los recursos con
respecto a la regla. La regla no se ha aplicado a los recursos de AWS en su ámbito, los recursos
especificados se han eliminado o los resultados de la evaluación se han eliminado. Para obtener
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los resultados de la evaluación, actualice la regla, cambie su ámbito o bien seleccione Re-evaluate
(Volver a evaluar).

Este mensaje también puede aparecer si la regla no informa de resultados de evaluación.
• No resources in scope (No hay recursos dentro del ámbito): AWS Config no puede evaluar los

recursos de AWS registrados con respecto a esta regla, porque ninguno de los recursos se
encuentra dentro del ámbito de la regla. Para obtener los resultados de la evaluación, edite la regla
y cambie el ámbito o bien añada recursos para que AWS Config los registre utilizando la página
Settings (Configuración).

• Evaluations failed (Error en las evaluaciones): para obtener información que le ayude a determinar
el problema, elija el nombre de la regla para abrir la página de detalles y ver el mensaje de error.

Activación de una regla administrada de AWS (AWS CLI)
Use el comando put-config-rule.

Activación de una regla administrada por AWS (API)
UsarPutConfigRuleaction.

Creación de reglas administradas de AWS Config con
plantillas de AWS CloudFormation
Para conocer las reglas administradas de AWS Config que se admiten, puede utilizar las plantillas de
AWS CloudFormation para crear la regla para su cuenta o actualizar una pila de AWS CloudFormation
existente. Una pila de es una colección de recursos relacionados que usted aprovisiona y actualiza como
una única unidad. Al iniciar una pila con una plantilla, la regla administrada por AWS Config se crea
automáticamente. Las plantillas solo crean la regla, no los recursos de AWS adicionales.

Note

Cuando se actualizan las reglas administradas de AWS Config, las plantillas se actualizan con los
últimos cambios. Para guardar una versión específica de una plantilla para una regla, descargue
la plantilla y cárguela en su bucket de S3.

Para obtener más información acerca de cómo trabajar conAWS CloudFormationplantillas,
consulteIntroducción aAWS CloudFormationen laAWS CloudFormationGuía del usuario de.

Para iniciar una pila de AWS CloudFormation para una regla administrada de AWS Config

1. Vaya a la consola de CloudFormation y cree una nueva pila.
2. En Specify template (Especificar plantilla):

• Si ha descargado la plantilla Upload a template file (Cargue un archivo de plantilla) y, a
continuación, Choose file (Seleccionar archivo) para cargar la plantilla.

• También puede elegirURL de Amazon S3e introduzca la URL de la plantillahttp://
s3.amazonaws.com/aws-configservice-us-east-1/cloudformation-templates-for-
managed-rules/THE_RULE_IDENTIFIER.template.

Note

El identificador de regla debe escribirse en ALL_CAPS_WITH_UNDERSCORES. Por ejemplo,
CLOUDWATCH_LOG_GROUP_ENCRYPTED en lugar de cloudwatch-log-group-encriptado.
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Para algunas reglas, el identificador de regla esdiferentedesde el nombre de la regla.
Asegúrese de utilizar el identificador de regla. Por ejemplo, el identificador de regla para
restricted-ssh es INCOMING_SSH_DISABLED.

3. Elija Next (Siguiente).
4. En Specify stack details (Especificar detalles de la pila), escriba un nombre para la pila e introduzca

los valores de los parámetros para la regla de AWS Config. Por ejemplo, si utiliza la plantilla de reglas
administradas DESIRED_INSTANCE_TYPE, puede especificar el tipo de instancia, como "m4.large".

5. Elija Next (Siguiente).
6. En Options, puede crear etiquetas o configurar otras opciones avanzadas. Estas opciones no son

obligatorias.
7. Elija Next (Siguiente).
8. En Review (Revisar), compruebe que la plantilla, los parámetros y otras opciones son correctos.
9. Seleccione Create (Crear). La pila se crea en unos minutos. Puede ver la regla creada en la consola

de AWS Config.

Puede utilizar las plantillas para crear una sola pila para las reglas administradas de AWS Config o
actualizar una pila existente en su cuenta. Si elimina una pila, las reglas administradas que se hayan
creado a partir de esa pila también se eliminarán. Para obtener más información, consulteUso de pilasen
laAWS CloudFormationGuía del usuario de.

Reglas personalizadas de AWS Config
Puede desarrollar reglas personalizadas y agregarlas a AWS Config. Se asocia cada regla personalizada a
una función AWS Lambda, que contiene la lógica que evalúa si los recursos de AWS cumplen la regla.

Se asocia esta función a la regla y la regla invoca la función en respuesta a los cambios de configuración,
o bien de forma periódica. A continuación, la función evalúa si los recursos cumplen con la regla y envía
los resultados de su evaluación a AWS Config.

El ejercicio en Introducción a las reglas personalizadas para AWS Config (p. 201) le guía a través de la
creación de una regla personalizada por primera vez. Incluye una función de ejemplo que puede añadir a
AWS Lambda sin modificación.

Para obtener más información sobre cómoAWS LambdaFunciones deAWS LambdaGuía para
desarrolladores.

Temas
• Introducción a las reglas personalizadas para AWS Config (p. 201)
• Desarrollo de una regla personalizada para AWS Config (p. 204)
• Funciones y eventos de AWS Lambda de ejemplo para reglas de AWS Config (p. 207)

Introducción a las reglas personalizadas para AWS
Config
Este procedimiento le guiará a través del proceso de creación de una regla personalizada que evalúa
si cada una de las instancias EC2 es del tipo t2.micro. AWS Config realizará evaluaciones basadas en
eventos para esta regla, lo que significa que comprobará las configuraciones de la instancia cada vez que
AWS Config detecta un cambio de configuración en una instancia. . AWS Config marcará las instancias
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de t2.micro como conformes y todas las demás instancias como no conformes. El estado de conformidad
aparecerá en la consola de AWS Config.

Para obtener el mejor resultado con este procedimiento, debe tener una o varias instancias EC2 en su
cuenta de AWS. Sus instancias deben incluir una combinación de al menos una instancia de t2.micro y
otros tipos.

Para crear esta regla, en primer lugar, cree una función AWS Lambda personalizando un proyecto en la
consola de AWS Lambda. A continuación, podrá crear una regla personalizada en AWS Config y asociar la
regla a la función.

Temas
• Creación de una función AWS Lambda para una regla de configuración personalizada (p. 202)
• Creación de una regla personalizada (p. 203)

Creación de una función AWS Lambda para una regla de
configuración personalizada
1. Inicie sesión en la AWS Management Console y abra la consola de AWS Lambda en https://

console.aws.amazon.com/lambda/.
2. En el menú de AWS Management Console, compruebe que el selector de región está establecido

en una región que admite reglas de AWS Config. Para obtener la lista de las regiones admitidas,
consulteAWS ConfigRegiones y puntos de enlace deen laReferencia general de Amazon Web
Services.

3. En el navegadorAWS LambdaConsola de, elijaCreación de una función Lambda.
4. Seleccione Use a blueprint (Utilizar un proyecto). En la barra de búsqueda, escribaConfig-rule-

change-. Seleccione el proyecto en los resultados filtrados y elijaConfiguración.
5. En la página Configure triggers, elija Next.
6. En la página Basic information, realice los siguientes pasos:

a. En Function name (Nombre de función), escriba InstanceTypeCheck.
b. ParaRol de ejecución, elijaCree un nuevo rol a partir deAWSPolicy templates (Plantillas de

política).
c. Para Runtime (Tiempo de ejecución), mantenga Node.js.
d. ParaNombre del rol, escriba name (Nombre).
e. ParaPolicy templates (Plantillas de política), elijaAWS ConfigPermiso de reglas.
f. ParaLambda función de código, mantenga el código preconfigurado. El código de Node.js de su

función se proporciona en el editor de código. Para este procedimiento, no es necesario cambiar
el código.

g. Compruebe los detalles y elijaCreación de función. La consola AWS Lambda mostrará su función.
7. Para verificar que su función está configurada correctamente, pruébela con los siguientes pasos:

a. SeleccionarPruebasen el menú de abajoInformación general de funcionesA continuación,
elijaConfigurar evento de prueba.

b. ParaTemplate (Plantilla), elijaAWS ConfigNotificación de cambio de elemento.
c. En Name (Nombre), escriba un nombre.
d. SeleccionarPruebas.AWS Lambdaprueba su función con el evento de ejemplo. Si la función

funciona según lo previsto, aparecerá un mensaje de error similar al siguiente en Execution result
(Resultado de la ejecución):

{
  "errorType": "InvalidResultTokenException,"
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  "errorMessage": "Result Token provided is invalid",
. . .

Se espera InvalidResultTokenException porque su función se ejecuta correctamente solo
cuando recibe un token de resultados de AWS Config. El token de resultados identifica la regla
de AWS Config y el evento que ha causado la evaluación y el token de resultados asocia una
evaluación con una regla. Esta excepción indica que la función tiene el permiso que necesita
para enviar resultados a AWS Config. De lo contrario, aparece el siguiente mensaje de error: not
authorized to perform: config:PutEvaluations. Si se produce este error, actualice el
rol que ha asignado a su función para permitir que elconfig:PutEvaluationsy vuelva a probar
su función.

Creación de una regla personalizada
1. Abra la consola de AWS Config en https://console.aws.amazon.com/config/.
2. En el menú AWS Management Console, compruebe que el selector de región está establecido en la

misma región en la que ha creado la función AWS Lambda para su regla personalizada.
3. En la página Rules (Reglas), seleccione Add rule (Añadir regla).
4. En la páginaEspecifique el tipo de regla, elijaCreación de regla personalizada.
5. En la página Configure rule (Configurar regla), siga los pasos que se describen a continuación:

a. En Name (Nombre), escriba InstanceTypesAreT2micro.
b. En Description (Descripción), escriba Evaluates whether EC2 instances are the

t2.micro type.
c. Para AWS Lambda function ARN, especifique el ARN que AWS Lambda ha asignado a su

función.

Note

El ARN que se especifica en este paso no debe incluir el calificativo $LATEST. Puede
especificar un ARN sin un calificador de versión o con cualquier calificador aparte de
$LATEST. AWS Lambda admite el control de versiones de funciones y a cada versión se
le asigna un ARN con un calificador. AWS Lambda utiliza el calificador $LATEST para la
última versión.

d. ParaTrigger type (Tipo de disparador), elijaCuando cambia la configuración.
e. Para Scope of changes (Ámbito de cambios), elija Resources (Recursos).
f. ParaRecursos, elijaAWSInstancia EC2desde lasTipo de recursoLista desplegable.
g. En el navegadorParámetros, debe especificar el parámetro de regla que se utiliza en elAWS

Lambdaevalúa y el valor deseado. La función de este procedimiento evalúa el parámetro
desiredInstanceType.

En Key (Clave), escriba desiredInstanceType. En Value, escriba t2.micro.
6. Elija Next (Siguiente). En la páginaRevisar y crear, compruebe los datos de la regla y seleccioneAñadir

regla. La nueva regla se muestra en laReglas(Se ha creado el certificado).

Compliance (Conformidad) mostrará Evaluating... (Evaluando...) hasta que AWS Config reciba los
resultados de la evaluación de la función de AWS Lambda. Si la regla y la función funcionan según
lo previsto, aparece un resumen de los resultados pasados unos minutos. Por ejemplo, el resultado 2
noncompliant resource(s) (2 recursos no conformes) indica que dos de las instancias no son instancias
t2.micro y el resultado Compliant (Conforme) que indica que todas las instancias son t2.micro. Puede
actualizar los resultados con el botón de actualizar.

Si la regla o la función no funcionan según lo previsto, puede que vea una de las siguientes opciones
para Compliance (Conformidad):
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• No results reported (No se registraron resultados): AWS Config ha evaluado los recursos con
respecto a la regla. La regla no se ha aplicado a los recursos de AWS en su ámbito, los recursos
especificados se han eliminado o los resultados de la evaluación se han eliminado. Para obtener
los resultados de la evaluación, actualice la regla, cambie su ámbito o bien seleccione Re-evaluate
(Volver a evaluar).

Compruebe que el ámbito incluyeAWSInstancia EC2: paraRecursose inténtelo de nuevo.
• No resources in scope (No hay recursos dentro del ámbito): AWS Config no puede evaluar los

recursos de AWS registrados con respecto a esta regla, porque ninguno de los recursos se
encuentra dentro del ámbito de la regla. Para obtener los resultados de la evaluación, edite la regla
y cambie el ámbito o bien añada recursos para que AWS Config los registre utilizando la página
Settings (Configuración).

Compruebe que AWS Config está registrando las instancias EC2.
• Evaluations failed (Error en las evaluaciones): para obtener información que le ayude a determinar

el problema, elija el nombre de la regla para abrir la página de detalles y ver el mensaje de error.

Si la regla funciona correctamente y AWS Config proporciona resultados de evaluación, puede saber qué
condiciones afectan al estado de conformidad de la regla. Puede saber qué recursos, si hay alguno, no
cumplen las reglas y por qué. Para obtener más información, consulte Visualización de conformidad de la
configuración (p. 104).

Desarrollo de una regla personalizada para AWS
Config
Complete el siguiente procedimiento para crear una regla personalizada. Para crear una regla
personalizada, primero debe crear una función AWS Lambda que contenga la lógica de evaluación de la
regla. A continuación, se asocia la función a una regla personalizada que se crea en AWS Config.

Contenido
• Creación de una función AWS Lambda para una regla de configuración personalizada (p. 204)
• Creación de una regla personalizada en AWS Config (p. 205)
• Evaluación de tipos de recursos adicionales (p. 207)

Creación de una función AWS Lambda para una regla de
configuración personalizada
AFunción de Lambdaes un código personalizado que se carga enAWS Lambday se invoca por eventos
que se publican en él mediante un origen de eventos. Si la función de Lambda está asociada a una regla
Config,AWS ConfigLa invoca cuando se produce el disparador de la regla. A continuación, la función
Lambda evalúa la información de configuración enviada porAWS Config, y devuelve los resultados de
la evaluación. Para obtener más información acerca de las funciones de Lambda, consulteOrígenes de
funciones y eventosen laAWS LambdaGuía para desarrolladores.

Puede utilizar un lenguaje de programación compatible conAWS Lambdapara crear una función Lambda
para una regla personalizada. Para facilitar esta tarea, puede personalizar un proyecto AWS Lambda o
reutilizar una función de muestra del repositorio AWS Config Rules GitHub.

Proyectos de AWS Lambda

La consola AWS Lambda proporciona funciones de muestra o proyectos que puede personalizar
añadiendo su propia lógica de evaluación. Al crear una función, puede elegir uno de los siguientes
proyectos:
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• Config-rule-change-— Se activa cuando se activaAWScambian las configuraciones de recursos.
• config-rule-periodic: se activa con la frecuencia que se elija (por ejemplo, cada 24 horas).

Repositorio GitHub de reglas de AWS Config

Se encuentra disponible un repositorio público de funciones de muestra para reglas personalizadas en
GitHub, un servicio de uso compartido y alojamiento de código basado en web. Las funciones de muestra
las ha desarrollado y aportado la comunidad de AWS. Si desea utilizar una muestra, puede copiar su
código en una nueva función AWS Lambda. Para ver el repositorio, consulte https://github.com/awslabs/
aws-config-rules/.

Para crear la función de la regla personalizada

1. Inicie sesión en la AWS Management Console y abra la consola de AWS Lambda en https://
console.aws.amazon.com/lambda/.

2. En el menú de AWS Management Console, compruebe que el selector de región está establecido
en una región que admite reglas de AWS Config. Para obtener la lista de las regiones admitidas,
consulteAWS ConfigRegiones y puntos de enlace deen laReferencia general de Amazon Web
Services.

3. Seleccione Create a Lambda function (Crear una función Lambda).
4. En la páginaUtilizar un proyecto, puede elegir una de las funciones de proyecto paraAWS Configcomo

punto de partida, o bien puede continuar sin un proyecto seleccionandoSkip.
5. En la página Configure triggers, elija Next.
6. En la páginaInformación básica, escriba un nombre y una descripción.
7. Para Runtime (Tiempo de ejecución), seleccione el lenguaje de programación en el que se esté escrita

su función.
8. Para Code entry type (Tipo de entrada de código), seleccione el tipo de entrada de preferencia. Si

utiliza un proyecto, mantenga el código preconfigurado.
9. Proporcione el código utilizando el método que requiera el tipo de entrada de código que ha

seleccionado. Si está utilizando un proyecto, el código de la función se proporciona en el editor de
código y puede personalizarlo para incluir su propia lógica de evaluación. El código puede evaluar los
datos de eventos que AWS Config proporciona cuando se invoca la función:

• Para funciones basadas en el proyecto config-rule-change-triggered o para funciones activadas
mediante cambios de configuración, los datos de eventos son el elemento de configuración o un
objeto de elemento de configuración sobredimensionado para el recurso de AWS que ha cambiado.

• Para funciones basadas en el proyecto config-rule-periodic o para funciones activadas con una
frecuencia que elija, los datos de evento son un objeto JSON que incluye información sobre cuándo
se ha activado la evaluación.

• Para ambos tipos de funciones, AWS Config pasa parámetros de reglas en formato JSON. Puede
definir los parámetros de regla que se pasan al crear la regla personalizada en AWS Config.

• Para conocer ejemplos de los eventos que publica AWS Config cuando invoca la función, consulte
Eventos de ejemplos para reglas de AWS Config (p. 218).

10. ParaRol de ejecución, elijaCree un nuevo rol a partir deAWSPolicy templates (Plantillas de política).
11. Para Role name (Nombre del rol), escriba un nombre.
12. Para Policy templates, elija AWS Config Rules permission.
13. Compruebe los detalles y elijaCreación de función.

Creación de una regla personalizada en AWS Config
UsarAWS ConfigPara crear una regla personalizada y asociarla a una función de Lambda.
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Para crear una regla personalizada

1. Abra la consola de AWS Config en https://console.aws.amazon.com/config/.
2. En el menú AWS Management Console, compruebe que el selector de región está establecido en la

misma región en la que ha creado la función AWS Lambda para su regla personalizada.
3. En la página Rules (Reglas), seleccione Add rule (Añadir regla).
4. En la páginaEspecifique el tipo de regla, elijaCreación de regla personalizada.
5. En la página Configure rule (Configurar regla), escriba un nombre y una descripción.
6. Para AWS Lambda function ARN, especifique el ARN que AWS Lambda ha asignado a su función.

Note

El ARN que se especifica en este paso no debe incluir el calificativo $LATEST. Puede
especificar un ARN sin un calificador de versión o con cualquier calificador aparte de
$LATEST. AWS Lambda admite el control de versiones de funciones y a cada versión se le
asigna un ARN con un calificador. AWS Lambda utiliza el calificador $LATEST para la última
versión.

7. Para Trigger type (Tipo de disparador), seleccione uno o ambos de los siguientes:

• Cambios de configuración–AWS Configinvoca su función de Lambda cuando detecta un cambio de
configuración.

• Periódico–AWS Configinvoca su función de Lambda con la frecuencia que elija (por ejemplo, cada
24 horas).

8. Si los tipos de desencadenador de la regla incluyenCambios de configuraciónPara, especifique una de
las siguientes opcionesÁmbito de los cambioscon la queAWS Configinvoca la función de Lambda:

• Todos los cambios— Cuando cualquier recurso registrado porAWS Configse crea, cambia o se
elimina.

• Recursos: cuando se crea, cambia o se elimina un recurso que coincide con un tipo especificado, o
el tipo más el identificador.

• Etiquetas— Cuando se crea, cambia o se elimina un recurso con la etiqueta especificada
9. Si los tipos de desencadenador de la regla incluyenPeriódico, especifique elFrequency

(Frecuencia)con la queAWS Configinvoca la función de Lambda.
10. En el navegadorParámetros, especifique los parámetros de regla queAWS Lambdaevalúa y el valor

deseado.
11. Elija Next (Siguiente). En la páginaRevisar y crear, compruebe los datos de la regla y seleccioneAñadir

regla. La nueva regla se muestra en laReglas(Se ha creado el certificado).

Compliance (Conformidad) mostrará Evaluating... (Evaluando...) hasta que AWS Config reciba los
resultados de la evaluación de la función de AWS Lambda. Si la regla y la función funcionan según lo
previsto, aparece tras unos minutos un resumen de los resultados. Puede actualizar los resultados con
el botón de actualizar.

Si la regla o la función no funcionan según lo previsto, puede que vea una de las siguientes opciones
para Compliance (Conformidad):

• No results reported (No se registraron resultados): AWS Config ha evaluado los recursos con
respecto a la regla. La regla no se ha aplicado a los recursos de AWS en su ámbito, los recursos
especificados se han eliminado o los resultados de la evaluación se han eliminado. Para obtener
los resultados de la evaluación, actualice la regla, cambie su ámbito o bien seleccione Re-evaluate
(Volver a evaluar).

Este mensaje también puede aparecer si la regla no informa de resultados de evaluación.
• No resources in scope (No hay recursos dentro del ámbito): AWS Config no puede evaluar los

recursos de AWS registrados con respecto a esta regla, porque ninguno de los recursos se
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encuentra dentro del ámbito de la regla. Puede elegir qué recursos registra AWS Config en la
página Settings (Configuración).

• Evaluations failed (Error en las evaluaciones): para obtener información que le ayude a determinar
el problema, elija el nombre de la regla para abrir la página de detalles y ver el mensaje de error.

Note

Al crear una regla personalizada con la consola de AWS Config, se crean automáticamente los
permisos pertinentes. Si crea una regla personalizada con laAWS CLI, es necesario darAWS
Configpara invocar su función de Lambda, utilizando elaws lambda add-permissioncomando.
Para obtener más información, consulteUso de políticas basadas en recursos paraAWS
Lambda(Políticas de función de Lambda)en laAWS LambdaGuía para desarrolladores.

Evaluación de tipos de recursos adicionales
Puede crear reglas personalizadas para ejecutar evaluaciones de tipos de recursos que AWS Config
aún no ha registrado. Esto resulta útil si desea evaluar el cumplimiento de tipos de recursos adicionales
queAWS Configno se graba actualmente. Para obtener una lista de tipos de recursos adicionales que
puede evaluar con reglas personalizadas, consulte Referencia de tipos de recursos de AWS.

Note

La lista que aparece en la Guía del usuario de AWS CloudFormation puede contener tipos de
recursos agregados recientemente que aún no estén disponibles para crear reglas personalizadas
en AWS Config. AWS Config añade soporte de tipos de recursos periódicamente.

Example

1. Desea evaluar almacenes Amazon S3 Glacier en su cuenta. No registra actualmente los recursos de
almacenes Amazon S3 GlacierAWS Config.

2. Puede crear unAWS Lambdaque evalúe si los almacenes Amazon S3 Glacier cumplen con los
requisitos de su cuenta.

3. Puede crear una regla personalizada denominada evaluate-glacier-vaults y, a continuación, asignar la
función AWS Lambda a la regla.

4. AWS Configinvoca su función de Lambda y, a continuación, evalúa los almacenes Amazon S3 Glacier
con respecto a la regla.

5. AWS Config devuelve las evaluaciones y puede ver los resultados de conformidad de la regla.

Note

Puede consultar los detalles de configuración en la línea temporal AWS Config y buscar recursos
en la consola AWS Config para los recursos compatibles con AWS Config. Si ha configurado
AWS Config para que registre todos los tipos de recursos, se registrarán automáticamente los
recursos admitidos recientemente. Para obtener más información, consulte Tipos de recursos
admitidos (p. 9).

Funciones y eventos de AWS Lambda de ejemplo
para reglas de AWS Config
Cada regla de configuración personalizada está asociada con una AWS Lambdafunción , que es un código
personalizado que contiene la lógica de evaluación de la regla. Cuando se produce el desencadenador
de una regla de Config (por ejemplo, cuandoAWS Configdetecta un cambio de configuración),AWS
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Configinvoca la función Lambda de la regla publicando unevent, que es un objeto JSON que proporciona
los datos de configuración que evalúa la función.

Para obtener más información acerca de las funciones y los eventos enAWS Lambda, consulteOrígenes de
funciones y eventosen laAWS LambdaGuía para desarrolladores.

Temas
• Funciones SW AWS Lambda de ejemplo para reglas de AWS Config (Node.js) (p. 208)
• EjemploAWS LambdaFunciones deAWS ConfigReglas (Python) (p. 213)
• Eventos de ejemplos para reglas de AWS Config (p. 218)

Funciones SW AWS Lambda de ejemplo para reglas de AWS
Config (Node.js)
AWS Lambda ejecuta funciones en respuesta a eventos que publican los servicios de AWS. La función
de una regla de configuración personalizada recibe un evento que publica AWS Config y, a continuación,
la función utiliza los datos que recibe del evento y que recupera de la API de AWS Config para evaluar
la conformidad con la regla. Las operaciones que hay en una función de una regla de configuración son
diferentes en función de si realiza una evaluación que se activa por los cambios en la configuración o se
activa de forma periódica.

Para obtener información acerca de los patrones comunes deAWS Lambda, consulteModelo de
programaciónen laAWS LambdaGuía para desarrolladores.

Contenido
• Función de ejemplo para evaluaciones activadas por cambios de configuración (p. 208)
• Función de ejemplo para evaluaciones periódicas (p. 211)

Función de ejemplo para evaluaciones activadas por cambios de configuración

AWS Config invoca una función, como en el siguiente ejemplo, cuando detecta un cambio de configuración
en un recurso que se encuentra dentro del ámbito de una regla personalizada.

Si utiliza la consola de AWS Config para crear una regla que esté asociada a una función
como la de este ejemplo, elija Configuration changes (Cambios de configuración) como
tipo de disparador. Si utiliza la API de AWS Config o AWS CLI para crear la regla,
establezca el atributo MessageType en ConfigurationItemChangeNotification y
OversizedConfigurationItemChangeNotification. Estos ajustes permiten activar la regla cuando
AWS Config genera un elemento de configuración o un elemento de configuración sobredimensionado
como resultado de un cambio de recurso.

En este ejemplo, se evalúan los recursos y se comprueba si las instancias coinciden con el tipo de recurso:
AWS::EC2::Instance. La regla se activa cuando AWS Config genera un elemento de configuración o
una notificación de un elemento de configuración sobredimensionado.

'use strict';

const aws = require('aws-sdk');

const config = new aws.ConfigService();

// Helper function used to validate input
function checkDefined(reference, referenceName) {
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    if (!reference) {
        throw new Error(`Error: ${referenceName} is not defined`);
    }
    return reference;
}

// Check whether the message type is OversizedConfigurationItemChangeNotification,
function isOverSizedChangeNotification(messageType) {
    checkDefined(messageType, 'messageType');
    return messageType === 'OversizedConfigurationItemChangeNotification';
}

// Get the configurationItem for the resource using the getResourceConfigHistory API.
function getConfiguration(resourceType, resourceId, configurationCaptureTime, callback) {
    config.getResourceConfigHistory({ resourceType, resourceId, laterTime: new
 Date(configurationCaptureTime), limit: 1 }, (err, data) => {
        if (err) {
            callback(err, null);
        }
        const configurationItem = data.configurationItems[0];
        callback(null, configurationItem);
    });
}

// Convert the oversized configuration item from the API model to the original invocation
 model.
function convertApiConfiguration(apiConfiguration) {
    apiConfiguration.awsAccountId = apiConfiguration.accountId;
    apiConfiguration.ARN = apiConfiguration.arn;
    apiConfiguration.configurationStateMd5Hash = apiConfiguration.configurationItemMD5Hash;
    apiConfiguration.configurationItemVersion = apiConfiguration.version;
    apiConfiguration.configuration = JSON.parse(apiConfiguration.configuration);
    if ({}.hasOwnProperty.call(apiConfiguration, 'relationships')) {
        for (let i = 0; i < apiConfiguration.relationships.length; i++) {
            apiConfiguration.relationships[i].name =
 apiConfiguration.relationships[i].relationshipName;
        }
    }
    return apiConfiguration;
}

// Based on the message type, get the configuration item either from the configurationItem
 object in the invoking event or with the getResourceConfigHistory API in the
 getConfiguration function.
function getConfigurationItem(invokingEvent, callback) {
    checkDefined(invokingEvent, 'invokingEvent');
    if (isOverSizedChangeNotification(invokingEvent.messageType)) {
       const configurationItemSummary =
 checkDefined(invokingEvent.configurationItemSummary, 'configurationItemSummary');
        getConfiguration(configurationItemSummary.resourceType,
 configurationItemSummary.resourceId,
 configurationItemSummary.configurationItemCaptureTime, (err, apiConfigurationItem) => {
            if (err) {
                callback(err);
            }
            const configurationItem = convertApiConfiguration(apiConfigurationItem);
            callback(null, configurationItem);
       });
    } else {
        checkDefined(invokingEvent.configurationItem, 'configurationItem');
        callback(null, invokingEvent.configurationItem);
    }
}

// Check whether the resource has been deleted. If the resource was deleted, then the
 evaluation returns not applicable.
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function isApplicable(configurationItem, event) {
    checkDefined(configurationItem, 'configurationItem');
    checkDefined(event, 'event');
    const status = configurationItem.configurationItemStatus;
    const eventLeftScope = event.eventLeftScope;
    return (status === 'OK' || status === 'ResourceDiscovered') && eventLeftScope ===
 false;
}

// In this example, the resource is compliant if it is an instance and its type matches the
 type specified as the desired type.
// If the resource is not an instance, then this resource is not applicable.
function evaluateChangeNotificationCompliance(configurationItem, ruleParameters) {
    checkDefined(configurationItem, 'configurationItem');
    checkDefined(configurationItem.configuration, 'configurationItem.configuration');
    checkDefined(ruleParameters, 'ruleParameters');

    if (configurationItem.resourceType !== 'AWS::EC2::Instance') {
        return 'NOT_APPLICABLE';
    } else if (ruleParameters.desiredInstanceType ===
 configurationItem.configuration.instanceType) {
        return 'COMPLIANT';
    }
    return 'NON_COMPLIANT';
}

// Receives the event and context from AWS Lambda.
exports.handler = (event, context, callback) => {
    checkDefined(event, 'event');
    const invokingEvent = JSON.parse(event.invokingEvent);
    const ruleParameters = JSON.parse(event.ruleParameters);
    getConfigurationItem(invokingEvent, (err, configurationItem) => {
        if (err) {
            callback(err);
        }
        let compliance = 'NOT_APPLICABLE';
        const putEvaluationsRequest = {};
        if (isApplicable(configurationItem, event)) {
            // Invoke the compliance checking function.
            compliance = evaluateChangeNotificationCompliance(configurationItem,
 ruleParameters);
        }
        // Initializes the request that contains the evaluation results.
        putEvaluationsRequest.Evaluations = [
            {
                ComplianceResourceType: configurationItem.resourceType,
                ComplianceResourceId: configurationItem.resourceId,
                ComplianceType: compliance,
                OrderingTimestamp: configurationItem.configurationItemCaptureTime,
            },
        ];
        putEvaluationsRequest.ResultToken = event.resultToken;

        // Sends the evaluation results to AWS Config.
        config.putEvaluations(putEvaluationsRequest, (error, data) => {
            if (error) {
                callback(error, null);
            } else if (data.FailedEvaluations.length > 0) {
                // Ends the function if evaluation results are not successfully reported to
 AWS Config.
                callback(JSON.stringify(data), null);
            } else {
                callback(null, data);
            }
        });
    });
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};

Operaciones de funciones

La función realiza las siguientes operaciones en tiempo de ejecución:

1. La función se ejecuta cuando AWS Lambda pasa el objeto event a la función handler. En este
ejemplo, la función acepta elcallback, que utiliza para devolver información al interlocutor.AWS
Lambdatambién pasa uncontext, que contiene información y métodos que puede utilizar la función
mientras se ejecuta. Tenga en cuenta que en las versiones más recientes de Lambda, el contexto ya no
se usa.

2. La función comprueba si el messageType del evento es un elemento de configuración o un elemento
de configuración sobredimensionado y, a continuación, devuelve el elemento de configuración.

3. El controlador llama a la función isApplicable para determinar si el recurso se ha eliminado.
4. El controlador llama a la función evaluateChangeNotificationCompliance y pasa los objetos

configurationItem y ruleParameters que AWS Config ha publicado en el evento.

La función evalúa primero si el recurso es una instancia EC2. Si el recurso no es una instancia EC2, la
función devuelve un valor de conformidad de NOT_APPLICABLE.

Luego, la función evalúa si el atributo instanceType del elemento de configuración es igual al valor del
parámetro desiredInstanceType. Si los valores son iguales, la función devuelve COMPLIANT. Si los
valores no son iguales, la función devuelve NON_COMPLIANT.

5. El controlador se prepara para enviar los resultados de la evaluación a AWS Config inicializando el
objeto putEvaluationsRequest. Este objeto incluye el parámetro Evaluations, que identifica
el resultado de conformidad, el tipo de recurso y el ID del recurso que se ha evaluado. El objeto
putEvaluationsRequest también incluye el token del resultado del evento, que identifica la regla y el
evento para AWS Config.

6. El controlador envía los resultados de la evaluación a AWS Config pasando el objeto al método
putEvaluations del cliente config.

Función de ejemplo para evaluaciones periódicas

AWS Config invoca una función como la del siguiente ejemplo para evaluaciones periódicas. Las
evaluaciones periódicas se producen con la frecuencia que especifique al definir la regla en AWS Config.

Si utiliza la consola de AWS Config para crear una regla que esté asociada a una función como la de este
ejemplo, elija Periodic (Periódico) como tipo de disparador. Si utiliza la API de AWS Config o AWS CLI
para crear la regla, establezca el atributo MessageType en ScheduledNotification.

En este ejemplo, se comprueba si el número total de un recurso especificado supera un máximo
especificado.

var aws = require('aws-sdk'), // Loads the AWS SDK for JavaScript.
    config = new aws.ConfigService(), // Constructs a service object to use the
 aws.ConfigService class.
    COMPLIANCE_STATES = {
        COMPLIANT : 'COMPLIANT',
        NON_COMPLIANT : 'NON_COMPLIANT',
        NOT_APPLICABLE : 'NOT_APPLICABLE'
    };

// Receives the event and context from AWS Lambda.
exports.handler = function(event, context, callback) {
    // Parses the invokingEvent and ruleParameters values, which contain JSON objects
 passed as strings.
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    var invokingEvent = JSON.parse(event.invokingEvent), 
        ruleParameters = JSON.parse(event.ruleParameters),
        noOfResources = 0;

    if (isScheduledNotification(invokingEvent)) {
        countResourceTypes(ruleParameters.applicableResourceType, "", noOfResources,
 function(err, count) {
            if (err === null) {
                var putEvaluationsRequest;
                // Initializes the request that contains the evaluation results.
                putEvaluationsRequest = {
                    Evaluations : [ {
                        // Applies the evaluation result to the AWS account published in
 the event.
                        ComplianceResourceType : 'AWS::::Account',
                        ComplianceResourceId : event.accountId,
                        ComplianceType : evaluateCompliance(ruleParameters.maxCount,
 count),
                        OrderingTimestamp : new Date()
                    } ],
                    ResultToken : event.resultToken
                };
                // Sends the evaluation results to AWS Config.
                config.putEvaluations(putEvaluationsRequest, function(err, data) {
                    if (err) {
                        callback(err, null);
                    } else {
                        if (data.FailedEvaluations.length > 0) {
                            // Ends the function execution if evaluation results are not
 successfully reported
                            callback(JSON.stringify(data));
                        }
                        callback(null, data);
                    }
                });
            } else {
                callback(err, null);
            }
        });
    } else {
        console.log("Invoked for a notification other than Scheduled Notification...
 Ignoring.");
    }
};

// Checks whether the invoking event is ScheduledNotification.
function isScheduledNotification(invokingEvent) {
    return (invokingEvent.messageType === 'ScheduledNotification');
}

// Checks whether the compliance conditions for the rule are violated.
function evaluateCompliance(maxCount, actualCount) {
    if (actualCount > maxCount) {
        return COMPLIANCE_STATES.NON_COMPLIANT;
    } else {
        return COMPLIANCE_STATES.COMPLIANT;
    }
}

// Counts the applicable resources that belong to the AWS account.
function countResourceTypes(applicableResourceType, nextToken, count, callback) {
    config.listDiscoveredResources({resourceType : applicableResourceType, nextToken :
 nextToken}, function(err, data) {
        if (err) {
            callback(err, null);
        } else {
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            count = count + data.resourceIdentifiers.length;
            if (data.nextToken !== undefined && data.nextToken != null) {
                countResourceTypes(applicableResourceType, data.nextToken, count,
 callback);
            }
            callback(null, count);
        }
    });
    return count;
}

Operaciones de funciones

La función realiza las siguientes operaciones en tiempo de ejecución:

1. La función se ejecuta cuando AWS Lambda pasa el objeto event a la función handler. En este
ejemplo, la función acepta elcallback, que utiliza para devolver información al interlocutor.AWS
Lambdatambién pasa uncontext, que contiene información y métodos que puede utilizar la función
mientras se ejecuta. Tenga en cuenta que en las versiones más recientes de Lambda, el contexto ya no
se usa.

2. Para contar los recursos del tipo especificado, el controlador llama a la función countResourceTypes
y pasa el parámetro applicableResourceType que ha recibido del evento. La función
countResourceTypes llama al método listDiscoveredResources del cliente config, que
devuelve una lista de identificadores para los recursos aplicables. La función utiliza la longitud de esta
lista para determinar el número de recursos aplicables y devuelve este número al controlador.

3. El controlador se prepara para enviar los resultados de la evaluación a AWS Config inicializando el
objeto putEvaluationsRequest. Este objeto incluyeEvaluations, que identifica el resultado
de cumplimiento y el Cuenta de AWS que se publicó en el evento. Puede utilizar el parámetro
Evaluations para aplicar el resultado a cualquier tipo de recurso admitido por AWS Config. El objeto
putEvaluationsRequest también incluye el token del resultado del evento, que identifica la regla y el
evento para AWS Config.

4. En el objeto putEvaluationsRequest, el controlador llama a la función evaluateCompliance.
Esta función comprueba si el número de recursos aplicables supera el máximo asignado al parámetro
maxCount, proporcionado anteriormente por el evento. Si el número de recursos supera el máximo, la
función devuelve NON_COMPLIANT. Si el número de recursos no supera el máximo, la función devuelve
COMPLIANT.

5. El controlador envía los resultados de la evaluación a AWS Config pasando el objeto al método
putEvaluations del cliente config.

EjemploAWS LambdaFunciones deAWS ConfigReglas (Python)
AWS Lambda ejecuta funciones en respuesta a eventos que publican los servicios de AWS. La función
de una regla de configuración personalizada recibe un evento que publica AWS Config y, a continuación,
la función utiliza los datos que recibe del evento y que recupera de la API de AWS Config para evaluar
la conformidad con la regla. Las operaciones que hay en una función de una regla de configuración son
diferentes en función de si realiza una evaluación que se activa por los cambios en la configuración o se
activa de forma periódica.

Para obtener información acerca de los patrones comunes deAWS Lambda, consulteModelo de
programaciónen laAWS LambdaGuía para desarrolladores.

Contenido
• Función de ejemplo para evaluaciones activadas por cambios de configuración (p. 208)
• Función de ejemplo para evaluaciones periódicas (p. 211)
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Función de ejemplo para evaluaciones activadas por cambios de configuración
AWS Config invoca una función, como en el siguiente ejemplo, cuando detecta un cambio de configuración
en un recurso que se encuentra dentro del ámbito de una regla personalizada.

Si utiliza la consola de AWS Config para crear una regla que esté asociada a una función
como la de este ejemplo, elija Configuration changes (Cambios de configuración) como
tipo de disparador. Si utiliza la API de AWS Config o AWS CLI para crear la regla,
establezca el atributo MessageType en ConfigurationItemChangeNotification y
OversizedConfigurationItemChangeNotification. Estos ajustes permiten activar la regla cuando
AWS Config genera un elemento de configuración o un elemento de configuración sobredimensionado
como resultado de un cambio de recurso.

import boto3
import json

# Set to True to get the lambda to assume the Role attached on the Config Service (useful
 for cross-account).
ASSUME_ROLE_MODE = False

# This gets the client after assuming the Config service role
# either in the same AWS account or cross-account.
def get_client(service, event):
    """Return the service boto client. It should be used instead of directly calling the
 client.
    Keyword arguments:
    service -- the service name used for calling the boto.client()
    event -- the event variable given in the lambda handler
    """
    if not ASSUME_ROLE_MODE:
        return boto3.client(service)
    credentials = get_assume_role_credentials(event["executionRoleArn"])
    return boto3.client(service, aws_access_key_id=credentials['AccessKeyId'],
                        aws_secret_access_key=credentials['SecretAccessKey'],
                        aws_session_token=credentials['SessionToken']
                       )

# Helper function used to validate input
def check_defined(reference, reference_name):
    if not reference:
        raise Exception('Error: ', reference_name, 'is not defined')
    return reference

# Check whether the message is OversizedConfigurationItemChangeNotification or not
def is_oversized_changed_notification(message_type):
    check_defined(message_type, 'messageType')
    return message_type == 'OversizedConfigurationItemChangeNotification'

# Get configurationItem using getResourceConfigHistory API
# in case of OversizedConfigurationItemChangeNotification
def get_configuration(resource_type, resource_id, configuration_capture_time):
    result = AWS_CONFIG_CLIENT.get_resource_config_history(
        resourceType=resource_type,
        resourceId=resource_id,
        laterTime=configuration_capture_time,
        limit=1)
    configurationItem = result['configurationItems'][0]
    return convert_api_configuration(configurationItem)

# Convert from the API model to the original invocation model
def convert_api_configuration(configurationItem):
    for k, v in configurationItem.items():
        if isinstance(v, datetime.datetime):
            configurationItem[k] = str(v)
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    configurationItem['awsAccountId'] = configurationItem['accountId']
    configurationItem['ARN'] = configurationItem['arn']
    configurationItem['configurationStateMd5Hash'] =
 configurationItem['configurationItemMD5Hash']
    configurationItem['configurationItemVersion'] = configurationItem['version']
    configurationItem['configuration'] = json.loads(configurationItem['configuration'])
    if 'relationships' in configurationItem:
        for i in range(len(configurationItem['relationships'])):
            configurationItem['relationships'][i]['name'] =
 configurationItem['relationships'][i]['relationshipName']
    return configurationItem

# Based on the type of message get the configuration item
# either from configurationItem in the invoking event
# or using the getResourceConfigHistory API in getConfiguration function.
def get_configuration_item(invokingEvent):
    check_defined(invokingEvent, 'invokingEvent')
    if is_oversized_changed_notification(invokingEvent['messageType']):
        configurationItemSummary = check_defined(invokingEvent['configurationItemSummary'],
 'configurationItemSummary')
        return get_configuration(configurationItemSummary['resourceType'],
 configurationItemSummary['resourceId'],
 configurationItemSummary['configurationItemCaptureTime'])
    return check_defined(invokingEvent['configurationItem'], 'configurationItem')

# Check whether the resource has been deleted. If it has, then the evaluation is
 unnecessary.
def is_applicable(configurationItem, event):
    try:
        check_defined(configurationItem, 'configurationItem')
        check_defined(event, 'event')
    except:
        return True
    status = configurationItem['configurationItemStatus']
    eventLeftScope = event['eventLeftScope']
    if status == 'ResourceDeleted':
        print("Resource Deleted, setting Compliance Status to NOT_APPLICABLE.")
    return (status == 'OK' or status == 'ResourceDiscovered') and not eventLeftScope

def get_assume_role_credentials(role_arn):
    sts_client = boto3.client('sts')
    try:
        assume_role_response = sts_client.assume_role(RoleArn=role_arn,
 RoleSessionName="configLambdaExecution")
        return assume_role_response['Credentials']
    except botocore.exceptions.ClientError as ex:
        # Scrub error message for any internal account info leaks
        if 'AccessDenied' in ex.response['Error']['Code']:
            ex.response['Error']['Message'] = "AWS Config does not have permission to
 assume the IAM role."
        else:
            ex.response['Error']['Message'] = "InternalError"
            ex.response['Error']['Code'] = "InternalError"
        raise ex

def evaluate_change_notification_compliance(configuration_item, rule_parameters):
    check_defined(configuration_item, 'configuration_item')
    check_defined(configuration_item['configuration'], 'configuration_item[\'configuration
\']')
    if rule_parameters:
        check_defined(rule_parameters, 'rule_parameters')

    if (configuration_item['resourceType'] != 'AWS::EC2::Instance'):
        return 'NOT_APPLICABLE'

    elif rule_parameters.get('desiredInstanceType'):
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        if (configuration_item['configuration']['instanceType'] in
 rule_parameters['desiredInstanceType']):
            return 'COMPLIANT'
    return 'NON_COMPLIANT'

def lambda_handler(event, context):

    global AWS_CONFIG_CLIENT

    check_defined(event, 'event')
    invoking_event = json.loads(event['invokingEvent'])
    rule_parameters = {}
    if 'ruleParameters' in event:
        rule_parameters = json.loads(event['ruleParameters'])

    compliance_value = 'NOT_APPLICABLE'

    AWS_CONFIG_CLIENT = get_client('config', event)
    configuration_item = get_configuration_item(invoking_event)
    if is_applicable(configuration_item, event):
        compliance_value = evaluate_change_notification_compliance(
                configuration_item, rule_parameters)

    response = AWS_CONFIG_CLIENT.put_evaluations(
       Evaluations=[
           {
               'ComplianceResourceType': invoking_event['configurationItem']
['resourceType'],
               'ComplianceResourceId': invoking_event['configurationItem']['resourceId'],
               'ComplianceType': compliance_value,
               'OrderingTimestamp': invoking_event['configurationItem']
['configurationItemCaptureTime']
           },
       ],
       ResultToken=event['resultToken'])

Función de ejemplo para evaluaciones periódicas

AWS Config invoca una función como la del siguiente ejemplo para evaluaciones periódicas. Las
evaluaciones periódicas se producen con la frecuencia que especifique al definir la regla en AWS Config.

Si utiliza la consola de AWS Config para crear una regla que esté asociada a una función como la de este
ejemplo, elija Periodic (Periódico) como tipo de disparador. Si utiliza la API de AWS Config o AWS CLI
para crear la regla, establezca el atributo MessageType en ScheduledNotification.

import boto3
import json

# Set to True to get the lambda to assume the Role attached on the Config Service (useful
 for cross-account).
ASSUME_ROLE_MODE = False
DEFAULT_RESOURCE_TYPE = 'AWS::::Account'

# This gets the client after assuming the Config service role
# either in the same AWS account or cross-account.
def get_client(service, event):
    """Return the service boto client. It should be used instead of directly calling the
 client.
    Keyword arguments:
    service -- the service name used for calling the boto.client()
    event -- the event variable given in the lambda handler
    """
    if not ASSUME_ROLE_MODE:
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        return boto3.client(service)
    credentials = get_assume_role_credentials(event["executionRoleArn"])
    return boto3.client(service, aws_access_key_id=credentials['AccessKeyId'],
                        aws_secret_access_key=credentials['SecretAccessKey'],
                        aws_session_token=credentials['SessionToken']
                       )

def get_assume_role_credentials(role_arn):
    sts_client = boto3.client('sts')
    try:
        assume_role_response = sts_client.assume_role(RoleArn=role_arn,
 RoleSessionName="configLambdaExecution")
        return assume_role_response['Credentials']
    except botocore.exceptions.ClientError as ex:
        # Scrub error message for any internal account info leaks
        if 'AccessDenied' in ex.response['Error']['Code']:
            ex.response['Error']['Message'] = "AWS Config does not have permission to
 assume the IAM role."
        else:
            ex.response['Error']['Message'] = "InternalError"
            ex.response['Error']['Code'] = "InternalError"
        raise ex

# Check whether the message is a ScheduledNotification or not.
def is_scheduled_notification(message_type):
    return message_type == 'ScheduledNotification'

def count_resource_types(applicable_resource_type, next_token, count):
    resource_identifier =
 AWS_CONFIG_CLIENT.list_discovered_resources(resourceType=applicable_resource_type,
 nextToken=next_token)
    updated = count + len(resource_identifier['resourceIdentifiers']);
    return updated

# Evaluates the configuration items in the snapshot and returns the compliance value to the
 handler.
def evaluate_compliance(max_count, actual_count):
    return 'NON_COMPLIANT' if int(actual_count) > int(max_count) else 'COMPLIANT'

def evaluate_parameters(rule_parameters):
    if 'applicableResourceType' not in rule_parameters:
        raise ValueError('The parameter with "applicableResourceType" as key must be
 defined.')
    if not rule_parameters['applicableResourceType']:
        raise ValueError('The parameter "applicableResourceType" must have a defined
 value.')
    return rule_parameters

# This generate an evaluation for config
def build_evaluation(resource_id, compliance_type, event,
 resource_type=DEFAULT_RESOURCE_TYPE, annotation=None):
    """Form an evaluation as a dictionary. Usually suited to report on scheduled rules.
    Keyword arguments:
    resource_id -- the unique id of the resource to report
    compliance_type -- either COMPLIANT, NON_COMPLIANT or NOT_APPLICABLE
    event -- the event variable given in the lambda handler
    resource_type -- the CloudFormation resource type (or AWS::::Account) to report on the
 rule (default DEFAULT_RESOURCE_TYPE)
    annotation -- an annotation to be added to the evaluation (default None)
    """
    eval_cc = {}
    if annotation:
        eval_cc['Annotation'] = annotation
    eval_cc['ComplianceResourceType'] = resource_type
    eval_cc['ComplianceResourceId'] = resource_id
    eval_cc['ComplianceType'] = compliance_type
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    eval_cc['OrderingTimestamp'] = str(json.loads(event['invokingEvent'])
['notificationCreationTime'])
    return eval_cc

def lambda_handler(event, context):

    global AWS_CONFIG_CLIENT

    evaluations = []
    rule_parameters = {}
    resource_count = 0
    max_count = 0

    invoking_event = json.loads(event['invokingEvent'])
    if 'ruleParameters' in event:
        rule_parameters = json.loads(event['ruleParameters'])

    valid_rule_parameters = evaluate_parameters(rule_parameters)

    compliance_value = 'NOT_APPLICABLE'

    AWS_CONFIG_CLIENT = get_client('config', event)
    if is_scheduled_notification(invoking_event['messageType']):
        result_resource_count =
 count_resource_types(valid_rule_parameters['applicableResourceType'], '', resource_count)

    if valid_rule_parameters.get('maxCount'):
        max_count = valid_rule_parameters['maxCount']

    compliance_value = evaluate_compliance(max_count, result_resource_count)
    evaluations.append(build_evaluation(event['accountId'], compliance_value, event,
 resource_type=DEFAULT_RESOURCE_TYPE))
    response = AWS_CONFIG_CLIENT.put_evaluations(Evaluations=evaluations,
 ResultToken=event['resultToken'])

Eventos de ejemplos para reglas de AWS Config
Cuando se produce el disparador de una regla, AWS Config invoca la función AWS Lambda de la regla
mediante la publicación de un evento. A continuación, AWS Lambda ejecuta la función pasando el evento
al controlador de la función.

Ejemplo de evento de evaluaciones activadas por cambios en la configuración

AWS Config publica un evento cuando se detecta un cambio de configuración de un recurso que se
encuentra en el ámbito de una regla. El siguiente ejemplo de evento muestra que la regla se ha activado
por un cambio de configuración en una instancia EC2.

{ 
    "invokingEvent": "{\"configurationItem\":{\"configurationItemCaptureTime\":
\"2016-02-17T01:36:34.043Z\",\"awsAccountId\":\"123456789012\",\"configurationItemStatus\":
\"OK\",\"resourceId\":\"i-00000000\",\"ARN\":\"arn:aws:ec2:us-east-2:123456789012:instance/
i-00000000\",\"awsRegion\":\"us-east-2\",\"availabilityZone\":\"us-east-2a\",
\"resourceType\":\"AWS::EC2::Instance\",\"tags\":{\"Foo\":\"Bar\"},\"relationships\":
[{\"resourceId\":\"eipalloc-00000000\",\"resourceType\":\"AWS::EC2::EIP\",\"name\":
\"Is attached to ElasticIp\"}],\"configuration\":{\"foo\":\"bar\"}},\"messageType\":
\"ConfigurationItemChangeNotification\"}",
    "ruleParameters": "{\"myParameterKey\":\"myParameterValue\"}",
    "resultToken": "myResultToken",
    "eventLeftScope": false,
    "executionRoleArn": "arn:aws:iam::123456789012:role/config-role",
    "configRuleArn": "arn:aws:config:us-east-2:123456789012:config-rule/config-
rule-0123456",
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    "configRuleName": "change-triggered-config-rule",
    "configRuleId": "config-rule-0123456",
    "accountId": "123456789012",
    "version": "1.0"
}

Ejemplo de evento de evaluaciones activadas por cambios de configuración
sobredimensionados

Algunos cambios de recursos generan elementos de configuración sobredimensionados. El siguiente
ejemplo de evento muestra que la regla se ha activado por un cambio de configuración sobredimensionado
en una instancia EC2.

{
        "invokingEvent": "{\"configurationItemSummary\": {\"changeType\": \"UPDATE
\",\"configurationItemVersion\": \"1.2\",\"configurationItemCaptureTime\":
\"2016-10-06T16:46:16.261Z\",\"configurationStateId\": 0,\"awsAccountId\":\"123456789012\",
\"configurationItemStatus\": \"OK\",\"resourceType\": \"AWS::EC2::Instance\",
\"resourceId\":\"i-00000000\",\"resourceName\":null,\"ARN\":\"arn:aws:ec2:us-
west-2:123456789012:instance/i-00000000\",\"awsRegion\": \"us-west-2\",\"availabilityZone
\":\"us-west-2a\",\"configurationStateMd5Hash\":\"8f1ee69b287895a0f8bc5753eca68e96\",
\"resourceCreationTime\":\"2016-10-06T16:46:10.489Z\"},\"messageType\":
\"OversizedConfigurationItemChangeNotification\"}",
        "ruleParameters": "{\"myParameterKey\":\"myParameterValue\"}",
        "resultToken": "myResultToken",
        "eventLeftScope": false,
        "executionRoleArn": "arn:aws:iam::123456789012:role/config-role",
        "configRuleArn": "arn:aws:config:us-east-2:123456789012:config-rule/config-rule-
ec2-managed-instance-inventory",
        "configRuleName": "change-triggered-config-rule",
        "configRuleId": "config-rule-0123456",
        "accountId": "123456789012",
        "version": "1.0"
    }

Ejemplo de evento de evaluaciones activadas por frecuencia periódica

AWS Config publica un evento cuando evalúa los recursos con una frecuencia que se especifica (por
ejemplo, cada 24 horas). El siguiente evento de ejemplo muestra que la regla se ha activado por una
frecuencia periódica.

{
    "invokingEvent": "{\"awsAccountId\":\"123456789012\",\"notificationCreationTime\":
\"2016-07-13T21:50:00.373Z\",\"messageType\":\"ScheduledNotification\",\"recordVersion\":
\"1.0\"}",
    "ruleParameters": "{\"myParameterKey\":\"myParameterValue\"}",
    "resultToken": "myResultToken",
    "eventLeftScope": false,
    "executionRoleArn": "arn:aws:iam::123456789012:role/config-role",
    "configRuleArn": "arn:aws:config:us-east-2:123456789012:config-rule/config-
rule-0123456",
    "configRuleName": "periodic-config-rule",
    "configRuleId": "config-rule-6543210",
    "accountId": "123456789012",
    "version": "1.0"
}

Atributos del evento

El objeto JSON de un evento de AWS Config contiene los siguientes atributos:
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invokingEvent

El evento que dispara la evaluación de una regla. Si el evento se publica en respuesta a un
cambio de configuración de recurso, el valor de este atributo es una cadena que contiene un
configurationItem JSON o un configurationItemSummary (para elementos de configuración
sobredimensionados). El elemento de configuración representa el estado del recurso en el momento
que AWS Config ha detectado el cambio. Para ver un ejemplo de un elemento de configuración,
consulte la salida que genera el comando get-resource-config-history de AWS CLI en
Visualización del historial de configuración (p. 49).

Si el evento se publica para una evaluación periódica, el valor es una cadena que contiene un objeto
JSON. El objeto incluye información sobre la evaluación que se ha activado.

Para cada tipo de evento, una función debe analizar la cadena con un analizador JSON para poder
evaluar su contenido, tal y como se muestra en el siguiente ejemplo Node.js:

var invokingEvent = JSON.parse(event.invokingEvent);

ruleParameters

Pares clave/valor que la función procesa como parte de su lógica de evaluación. Se definen
parámetros si utiliza la consola de AWS Config para crear una regla personalizada. También se
pueden definir parámetros con el atributo InputParameters en la solicitud de API de AWS Config
PutConfigRule o el comando put-config-rule de AWS CLI.

El código JSON de los parámetros está almacenado dentro de una cadena, por lo que una función
debe analizar la cadena con un analizador JSON para poder evaluar su contenido, tal y como se
muestra en el siguiente ejemplo Node.js:

var ruleParameters = JSON.parse(event.ruleParameters);

resultToken

Un token que la función deben pasar a AWS Config con la llamada PutEvaluations.
eventLeftScope

Un valor booleano que indica si el recurso de AWS que se va a evaluar se ha eliminado del ámbito
de aplicación de la regla. Si el valor es true, la función indica que la evaluación se puede pasar por
alto aprobando NOT_APPLICABLE como el valor para el atributo ComplianceType en la llamada
PutEvaluations.

executionRoleArn

El ARN de la función de IAM que se asigna aAWS Config.
configRuleArn

El ARN que AWS Config ha asignado a la regla.
configRuleName

El nombre que se ha asignado a la regla y que ha hecho que AWS Config publique el evento e
invoque la función.

configRuleId

El ID que AWS Config ha asignado a la regla.
accountId

El ID de la cuenta de AWS que posee la regla.
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version

Un número de versión asignado por AWS. La versión aumentará si AWS añade atributos a los eventos
de AWS Config. Si una función requiere un atributo que solo está en eventos que cumplan o superen
una versión específica, entonces esa función puede comprobar el valor de este atributo.

La versión actual de los eventos de AWS Config es 1.0.

Administración de reglas de AWS Config
Puede utilizar la consola de AWS Config la CLI de AWS y la API de AWS Config para ver, añadir y eliminar
sus reglas.

Contenido
• Añadir, ver, actualizar y eliminar reglas (consola) (p. 221)
• Ver, actualizar y eliminar reglas (AWS CLI) (p. 222)
• Ver, actualizar y eliminar reglas (API) (p. 224)

Añadir, ver, actualizar y eliminar reglas (consola)
En la página Rules (Reglas), puede ver las reglas para la región en su cuenta. También puede ver el
estado de evaluación de cada regla.

Para ver las reglas

1. Inicie sesión en la AWS Management Console y abra la consola de AWS Config en https://
console.aws.amazon.com/config/.

2. En la AWS Management Console, compruebe que el selector de región está establecido en una región
que admite reglas de AWS Config. Para obtener la lista de las regiones admitidas, consulteAWS
ConfigRegiones y puntos de enlace deen laReferencia general de Amazon Web Services.

3. Elija Rules (Reglas). LaReglasmuestra toda la regla que se encuentra actualmente en su Cuenta de
AWS . Enumera el nombre, la acción de corrección asociada y el estado de cumplimiento de cada
regla.

• Elija Add rule (Añadir regla) para comenzar la creación de una regla.
• Elija una regla para ver su configuración, o elija una regla yView details (Ver detalles)..
• Consulte el estado de conformidad de la regla cuando se evalúan los recursos.
• Elija una regla yEditar reglapara cambiar la configuración de la regla y establecer una acción de

corrección para una regla no compatible.

Para actualizar una regla

1. Elija una regla yEditar reglaPara la regla que desea actualizar.
2. Modifique la configuración en la pestañaEditar reglapara cambiar la regla según sea necesario.
3. Elija Save (Guardar).

Para eliminar una regla

1. Elija una regla de la tabla que desea eliminar.
2. Desde laActionslista desplegable, elijaEliminar regla.
3. Cuando se le solicite, escriba «Eliminar» (distingue entre mayúsculas y minúsculas) y elijaEliminar.
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Para añadir una regla

Si elige Add rule (Añadir regla), puede ver las reglas de AWS administradas disponibles en la página Add
rule (Añadir regla). También puede crear sus propia regla personalizada.

1. Si desea crear su propia regla, elija Add custom rule (Añadir regla personalizada) y siga el
procedimiento en Desarrollo de una regla personalizada para AWS Config (p. 204).

2. Para añadir una regla administrada, elija una regla en la página y siga el procedimiento de Trabajo con
reglas administradas de AWS Config (p. 199).

En la página Add rule (Añadir regla), puede hacer lo siguiente:

• Elija Add custom rule (Añadir regla personalizada) para crear su propia regla.
• Escriba en el campo de búsqueda para filtrar los resultados por nombre de regla, descripción o etiqueta.

Por ejemplo, escriba EC2 para devolver reglas que evalúan tipos de recursos de EC2 o el tipo periódico
para devolver reglas con disparadores periódicos. Escriba "new" para buscar reglas que se acaban de
añadir. Para obtener más información sobre los tipos de disparadores, consulte Especificación de los
disparadores de reglas de AWS Config (p. 107).

• Reordena los resultados alfabéticamente eligiendo la flecha que aparece en la pestañaNombreEtiqueta.
• Seleccione el icono de flecha para ver la siguiente página de reglas.
• Vea las reglas agregadas recientemente que están marcadas comoNew.
• Consulte las etiquetas para identificar el tipo de recurso que evalúa la regla y si la regla tiene un

disparador periódico.

Ver, actualizar y eliminar reglas (AWS CLI)
Para ver las reglas

• Utilice el comando describe-config-rules:

$ aws configservice describe-config-rules

AWS Config devuelve los detalles de todas las reglas.

Para actualizar una regla

1. Utilice el comando put-config-rule con el parámetro --generate-cli-skeleton para crear un
archivo JSON local que tenga los parámetros para la regla:

$ aws configservice put-config-rule --generate-cli-skeleton > putConfigRule.json

2. Abra el archivo JSON en un editor de texto y elimine los parámetros que no necesita actualizar, con
las siguientes excepciones:

• Incluya al menos uno de los siguientes parámetros para identificar la regla:

ConfigRuleName, ConfigRuleArn, o ConfigRuleId.
• Si va a actualizar una regla personalizada, deberá incluir el objeto Source y sus parámetros.

3. Rellene los valores de los parámetros que quedan. Para consultar los detalles de la regla, use el
comando describe-config-rules.

Por ejemplo, el siguiente código JSON actualiza los tipos de recursos que están en el ámbito de una
regla personalizada:
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{
  "ConfigRule": {
    "ConfigRuleName": "ConfigRuleName",
    "Scope": {
      "ComplianceResourceTypes": [
        "AWS::EC2::Instance",
        "AWS::EC2::Volume",
        "AWS::EC2::VPC"
      ]
    },
    "Source": {
      "Owner": "CUSTOM_LAMBDA",
      "SourceIdentifier": "arn:aws:lambda:us-
east-2:123456789012:function:ConfigRuleName",
      "SourceDetails": [
        {
          "EventSource": "aws.config",
          "MessageType": "ConfigurationItemChangeNotification"
        }
      ]
    }
  }
}

4. Utilice el comando put-config-rule con el parámetro --cli-input-json para pasar su
configuración de JSON a AWS Config:

$ aws configservice put-config-rule --cli-input-json file://putConfigRule.json

5. Para verificar que ha actualizado correctamente la regla, utilice el comando describe-config-rules para
ver la configuración de la regla:

$ aws configservice describe-config-rules --config-rule-name ConfigRuleName
{
    "ConfigRules": [
        {
            "ConfigRuleState": "ACTIVE",
            "ConfigRuleName": "ConfigRuleName",
            "ConfigRuleArn": "arn:aws:config:us-east-2:123456789012:config-rule/config-
rule-nnnnnn",
            "Source": {
                "Owner": "CUSTOM_LAMBDA",
                "SourceIdentifier": "arn:aws:lambda:us-
east-2:123456789012:function:ConfigRuleName",
                "SourceDetails": [
                    {
                        "EventSource": "aws.config",
                        "MessageType": "ConfigurationItemChangeNotification"
                    }
                ]
            },
            "Scope": {
                "ComplianceResourceTypes": [
                    "AWS::EC2::Instance",
                    "AWS::EC2::Volume",
                    "AWS::EC2::VPC"
                ]
            },
            "ConfigRuleId": "config-rule-nnnnnn"
        }
    ]
}

223

https://docs.aws.amazon.com/cli/latest/reference/configservice/put-config-rule.html


AWS Config Developer Guide
Ver, actualizar y eliminar reglas (API)

Para eliminar una regla

• Utilice el comando delete-config-rule tal y como se muestra en el ejemplo siguiente:

$ aws configservice delete-config-rule --config-rule-name ConfigRuleName

Ver, actualizar y eliminar reglas (API)
Para ver las reglas

UsarDescribeConfigRulesaction.

Para actualizar o añadir una regla

UsarPutConfigRuleaction.

Para eliminar una regla

UsarDeleteConfigRuleaction.
Note

Si una regla está creando resultados de evaluación no válidos, es posible que desee eliminar
estos resultados antes de corregir la regla y ejecutar una nueva evaluación. Para obtener más
información, consulte Eliminación de los resultados de evaluación (p. 225).

Evaluación de sus recursos
Al crear reglas personalizadas o utilizar las reglas administradas, AWS Config evalúa los recursos con
respecto a esas reglas. Puede realizar evaluaciones bajo demanda de los recursos con respecto a sus
reglas. Por ejemplo, esto es útil cuando crea una regla personalizada y desea verificar que AWS Config
está evaluando correctamente los recursos o para identificar si existe algún problema con la lógica de la
evaluación de la función AWS Lambda.

Example

1. Puede crear una regla personalizada que evalúe si los usuarios de IAM tienen claves de acceso
activas.

2. AWS Config evalúa los recursos con respecto a la regla personalizada.
3. Hay un usuario de IAM que no tiene una clave de acceso activa en su cuenta. La regla no marca

correctamente este recurso como no conforme.
4. Puede corregir la regla y empezar de nuevo la evaluación.
5. Dado que ha corregido la regla, la regla evalúa correctamente los recursos y marca el recurso de

usuario de IAM como no conforme.

Evaluación de sus recursos (consola)
1. Inicie sesión en la AWS Management Console y abra la consola de AWS Config en https://

console.aws.amazon.com/config/.
2. En el menú de AWS Management Console, compruebe que el selector de región está establecido

en una región que admite reglas de AWS Config. Para obtener las lista de las regiones admitidas,
consulteAWS ConfigRegiones y puntos de enlace deen laReferencia general de Amazon Web
Services.
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3. En el panel de navegación, seleccione Rules (Reglas). LaReglasmuestra el nombre, la acción de
corrección asociada y el estado de cumplimiento de cada regla.

4. Elija una regla en la tabla.
5. Desde laActionslista desplegable, elijaNueva evaluación.
6. AWS Config comienza a evaluar los recursos con respecto a la regla.

Note

Puede volver a evaluar una regla una vez por minuto. Debe esperar a que AWS Config termine la
evaluación de la regla antes de empezar a otra evaluación. No puede ejecutar una evaluación si la
regla se está actualizando al mismo tiempo o si la regla se está eliminando.

Evaluación de sus recursos (CLI)
• Use el comando start-config-rules-evaluation.

$ aws configservice start-config-rules-evaluation --config-rule-names ConfigRuleName

AWS Config comienza evaluar las configuraciones de los recursos registrados con respecto a la regla.

También puede especificar varias reglas en su solicitud.

aws configservice start-config-rules-evaluation --config-rule-
names ConfigRuleName1 ConfigRuleName2 ConfigRuleName3

Evaluación de sus recursos (API)
Utilice la acción StartConfigRulesEvaluation.

Eliminación de los resultados de evaluación
Una vez que AWS Config evalúa la regla, puede ver los resultados de la evaluación en la página Rules
(Reglas) o en la página Rules details (Detalles de reglas) de la regla. Si los resultados de la evaluación
son incorrectos o si desea realizar de nuevo la evaluación, puede eliminar los resultados de la evaluación
actuales de la regla. Por ejemplo, si la regla estaba evaluando de forma incorrecta los recursos o recursos
que se han eliminado recientemente de su cuenta, puede eliminar los resultados de la evaluación y, a
continuación, ejecutar una nueva evaluación.

Eliminación de los resultados de la evaluación
(consola)
1. Inicie sesión en la AWS Management Console y abra la consola de AWS Config en https://

console.aws.amazon.com/config/.
2. En el menú de AWS Management Console, compruebe que el selector de región está establecido

en una región que admite reglas de AWS Config. Para obtener las lista de las regiones admitidas,
consulteAWS ConfigRegiones y puntos de enlace deen laReferencia general de Amazon Web
Services.

3. En el panel de navegación, seleccione Rules (Reglas). LaReglasmuestra el nombre, la acción de
corrección asociada y el estado de cumplimiento de cada regla.
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4. Elija una regla en la tabla.
5. Desde laActionslista desplegable, elijaEliminar resultados.
6. Cuando se le solicite, escriba «Eliminar» (distingue entre mayúsculas y minúsculas) y elijaEliminar.

Las evaluaciones eliminadas no pueden recuperarse.
7. Después de que los resultados de la evaluación se eliminen, puede iniciar manualmente una nueva

evaluación.

Eliminación de los resultados de la evaluación (CLI)
• Utilice el comando delete-evaluation-results:

$ aws configservice delete-evaluation-results --config-rule-name ConfigRuleName

AWS Config elimina los resultados de la evaluación de la regla.

Eliminación de los resultados de la evaluación (API)
Utilice la acción DeleteEvaluationResults.

Habilitación de las reglas de AWS Config en todas
las cuentas de su organización

AWS Config le permite administrar reglas de AWS Config en todas las cuentas de AWS de una
organización. Puede hacer lo siguiente:

• Crear, actualizar y eliminar reglas de AWS Config de forma centralizada en todas las cuentas de su
organización.

• Implementar un conjunto común de reglas de AWS Config para todas las cuentas y especificar las
cuentas en las que no se deben crear reglas de AWS Config.

• Utilice las APIs de la cuenta maestra en AWS Organizations para aplicar la gobernanza garantizando
que las cuentas de los miembros de su organización no puedan modificar las reglas de AWS Config
subyacentes.

Note

Para implementaciones en diferentes regiones
La llamada de API para implementar reglas y paquetes de conformidad en todas las cuentas es
específica de la región. En el nivel de organización, debe cambiar el contexto de la llamada a
la API a una región diferente si desea implementar reglas en otras regiones. Por ejemplo, para
implementar una regla en EE.UU. Este (Norte de Virginia), cambie la región a EE.UU. Este (Norte
de Virginia) y, a continuación, llame aPutOrganizationConfigRule.
Para cuentas dentro de una organización
Si una cuenta nueva se une a una organización, la regla se implementa en esa cuenta. Cuando
una cuenta abandona una organización, la regla se elimina.
Mecanismo de reintento para nuevas cuentas agregadas a una organización.
Despliegue de la organización existenteAWS ConfigLas reglas y los paquetes de conformidad
organizativa solo se volverán a intentar durante 7 horas después de agregar una cuenta a su
organización si no hay una grabadora disponible. Se espera que cree una grabadora si no existe
dentro de las 7 horas siguientes a agregar una cuenta a su organización.
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Asegúrese de que el registro de AWS Config está activado antes de utilizar las siguientes API para
administrar reglas AWS Config en todas las cuentas AWS de una organización:

• PutOrganizationConfigRuleAgrega o actualiza la regla de configuración de la organización para toda la
organización y evalúa si elAWScumplen con las configuraciones deseadas.

• PutOrganizationConformancePack, implementa paquetes de conformidad en todas las cuentas miembro
en unaAWSOrganización.

• DescribeOrganizationConfigRulesDevuelve una lista de reglas de configuración de la organización.
• GetOrganizationConfigRuleDetailedStatusDevuelve el estado detallado de cada cuenta de miembro

dentro de una organización para una regla de configuración de organización determinada.
• DescribeOrganizationConfigRuleStatusesProporciona el estado de implementación de reglas de

configuración de una organización.
• DeleteOrganizationConfigRuleElimina la regla de configuración de organización especificada y todos sus

resultados de evaluación de todas las cuentas de miembro de esa organización.

Compatibilidad de la región
Implementación deAWS ConfigReglas en las cuentas miembro de unaAWSOrganización es compatible en
las siguientes regiones de.

Nombre de
la región

Región Punto de enlace Protocolo

Asia Pacific
(Seoul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacific
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacific
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacific
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

Asia Pacific
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europe
(London)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

Europe
(Stockholm)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS
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Nombre de
la región

Región Punto de enlace Protocolo

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

US West (N.
California)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

Reparación no conforme a la normaAWSRecursos
porAWS Config Rules

AWS Config permite corregir recursos no conformes que AWS Config Rules está evaluando. AWS Config
aplica las medidas de corrección utilizando documentos de automatización de AWS Systems Manager.
Estos documentos definen las acciones que se deben realizar en caso de incumplimiento de las normas
deAWSrecursos evaluados porAWS Config Rules. Puede asociar documentos SSM mediante AWS
Management Console o mediante API.

AWS Config proporciona un conjunto de documentos de automatización administrados con acciones de
corrección. También puede crear y asociar documentos de automatización personalizados con reglas AWS
Config.

Para aplicar corrección a los recursos no conformes, puede elegir la acción de corrección que desea
asociar de una lista rellenada previamente o crear sus propias acciones de corrección personalizadas
mediante documentos de SSM. AWS Config proporciona una lista recomendada de acciones de corrección
en la AWS Management Console.

En la AWS Management Console, puede elegir corregir manualmente o automáticamente los recursos
no conformes asociando acciones de corrección a reglas de AWS Config. Con todas las acciones de
corrección, puede elegir la corrección manual o automática.

Temas
• Prerequisite (p. 228)
• Configuración de la corrección manual (consola) (p. 229)
• Configuración de la corrección automática (consola) (p. 229)
• Eliminación de la acción de corrección (consola) (p. 230)
• Administración de medidas de corrección (API) (p. 230)

Prerequisite
Antes de empezar a aplicar medidas de corrección a los recursos no conformes, debe seleccionar una
regla y configurar las medidas de corrección (manual o automática) para ella.
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Configuración de la corrección manual (consola)
1. Inicie sesión en la AWS Management Console y abra la consola de AWS Config en https://

console.aws.amazon.com/config/.
2. Elija Rules (Reglas) a la izquierda y, a continuación, en la página Rules (Reglas), elija Add Rule

(Añadir regla) para añadir reglas nuevas a la lista de reglas.

Si se trata de una regla existente, seleccione la regla no conforme en la lista y haga clic en la
opciónActionsLista desplegable.

3. Desde la página deActionslista desplegable, elijaAdministrar medidas de corrección. Seleccione
«Reparación manual» y, a continuación, elija la acción de corrección correspondiente en la lista de
recomendaciones.

En función de la acción de corrección seleccionada, verá parámetros específicos o no verá ningún
parámetro.

4. (Opcional): Si desea pasar el ID de recurso de los recursos no conformes a la acción, elija Resource
ID parameter (Parámetro de ID de recurso). Si se selecciona esta opción, ese parámetro se sustituye
por el ID del recurso que se va a corregir en tiempo de ejecución.

Cada parámetro tiene un valor estático o un valor dinámico. Si no elige un parámetro de ID de recurso
específico en la lista desplegable, puede especificar valores para cada clave. Si elige un parámetro de
ID de recurso en la lista desplegable, puede especificar valores para todas las demás claves, excepto
el parámetro de ID de recurso seleccionado.

5. Seleccione Save. Aparece la página Rules (Reglas).

Note

Para solucionar problemas con las acciones de corrección fallidas, puede ejecutar
elAWSCommand Line Interface comandodescribe-remediation-execution-statuspara
obtener una vista detallada de una ejecución de corrección de un conjunto de recursos. Los
detalles incluyen el estado, las marcas temporales para los pasos de ejecución de corrección y
cualquier mensaje de error que corresponda a los pasos con error.

Configuración de la corrección automática (consola)
1. Inicie sesión en la AWS Management Console y abra la consola de AWS Config en https://

console.aws.amazon.com/config/.
2. Elija Rules (Reglas) a la izquierda y, a continuación, en la página Rules (Reglas), elija Add Rule

(Añadir regla) para añadir reglas nuevas a la lista de reglas.

Si se trata de una regla existente, seleccione la regla no conforme en la lista y haga clic en la
opciónActionsLista desplegable.

3. Desde la página deActionslista desplegable, elijaAdministrar medidas de corrección. Seleccione
«Reparación automática» y, a continuación, elija la acción de corrección correspondiente en la lista de
recomendaciones.

En función de la acción de corrección seleccionada, verá parámetros específicos o no verá ningún
parámetro.

4. Elija Auto remediation (Corrección automática) para solucionar automáticamente los recursos no
conformes.

Si un recurso sigue siendo no conforme después de la corrección automática, puede configurar la
regla para que intente realizar de nuevo la corrección automática. Escriba los reintentos y segundos
deseados.
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Note

Existen costos asociados con la ejecución de un script de corrección varias veces.
5. (Opcional): Si desea pasar el ID de recurso de los recursos no conformes a la acción, elija Resource

ID parameter (Parámetro de ID de recurso). Si se selecciona esta opción, ese parámetro se sustituye
por el ID del recurso que se va a corregir en tiempo de ejecución.

Cada parámetro tiene un valor estático o un valor dinámico. Si no elige un parámetro de ID de recurso
específico en la lista desplegable, puede especificar valores para cada clave. Si elige un parámetro de
ID de recurso en la lista desplegable, puede especificar valores para todas las demás claves, excepto
el parámetro de ID de recurso seleccionado.

6. Seleccione Save. Aparece la página Rules (Reglas).

Note

Para solucionar problemas con las acciones de corrección fallidas, puede ejecutar
elAWSCommand Line Interface comandodescribe-remediation-execution-statuspara
obtener una vista detallada de una ejecución de corrección de un conjunto de recursos. Los
detalles incluyen el estado, las marcas temporales para los pasos de ejecución de corrección y
cualquier mensaje de error que corresponda a los pasos con error.

Eliminación de la acción de corrección (consola)
Para poder eliminar una regla, primero debe eliminar una acción de corrección asociada a ella.

1. Inicie sesión en la AWS Management Console y abra la consola de AWS Config en https://
console.aws.amazon.com/config/.

2. SeleccionarReglasa la izquierda y, a continuación, en elReglas, seleccione la regla en la lista y haga
clic enView details (Ver detalles)..

3. En la páginaNombre de la regla, vaya a la página deMedidas de correcciónsección. Expanda la
sección para ver detalles adicionales.

4. En el navegadorMedidas de correcciónElija la sección, elija.Eliminary confirme su acción de
eliminación.

Note

Si la corrección está en curso, no se eliminará una acción de corrección. Una vez que elija
eliminar una acción de corrección, no podrá recuperar esta acción. Al eliminar una acción de
corrección no se elimina la regla asociada.

Si se elimina una acción de corrección, elParámetro de ID de recursoestará vacío y mostrará N/A. En
la pestañaReglas, la columna Acción de corrección muestraNo establecido.para la regla asociada.

Administración de medidas de corrección (API)
Reparación manual
Utilice las siguientes acciones de la API de AWS Config para administrar las medidas de corrección:

• DeleteRemediationConfiguration
• DescribeRemediationConfigurations
• DescribeRemediationExecutionStatus
• PutRemediationConfigurations
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• StartRemediationExecution

Auto Remediation
Utilice las siguientes acciones de la API de AWS Config para administrar las medidas de corrección:

• PutRemediationExceptions
• DescribeRemediationExceptions
• DeleteRemediationExceptions

Etiquetado de los recursos de AWS Config
Una etiqueta es una marca que se asigna a un recurso de AWS. Cada etiqueta está formada por una clave
y un valor opcional, ambos definidos por el usuario. Las etiquetas facilitan la administración, la búsqueda y
el filtrado de recursos.

Las etiquetas le permiten clasificar los recursos de AWS de diversas maneras, por ejemplo, según su
finalidad, propietario o entorno. Esto es útil cuando tiene muchos recursos del mismo tipo, ya que puede
identificar rápidamente un recurso específico en función de las etiquetas que le haya asignado. Puede
asignar una o varias etiquetas a suAWSde AWS. Cada etiqueta dispone de un valor asociado.

Le recomendamos que idee un conjunto de claves de etiqueta que cumpla sus necesidades para cada tipo
de recurso. Mediante el uso de un conjunto coherente de claves de etiquetas, podrá administrar losAWSde
AWS. Puede buscar y filtrar los recursos en función de las etiquetas que agregue.

Las etiquetas se interpretan estrictamente como una cadena de caracteres y no se asignan a los recursos
automáticamente. Puede editar las claves y los valores de las etiquetas y también puede eliminar etiquetas
de un recurso en cualquier momento. Puede establecer el valor de una etiqueta como una cadena vacía,
pero no puede asignarle un valor nulo. Si añade una etiqueta con la misma clave que una etiqueta
existente en ese recurso, el nuevo valor sobrescribirá al antiguo. Si elimina un recurso, también se
eliminará cualquier etiqueta asignada a dicho recurso.

Puede trabajar con las etiquetas utilizando la AWS Command Line Interface (AWS CLI) y la API de AWS
Config.

Restricciones relacionadas con el etiquetado
Se aplican las siguientes restricciones básicas a las etiquetas.

Restricción Descripción

Número máximo de etiquetas por recurso 50

Longitud máxima de clave 128 caracteres Unicode en UTF-8

Longitud máxima de valor 256 caracteres Unicode en UTF-8

Restricción de prefijo No utilice el prefijo aws: en los nombres o valores
de las etiquetas, porque está reservado para uso
de AWS. Los nombres y valores de etiquetas
que tienen este prefijo no se pueden editar. Las
etiquetas que tengan este prefijo no cuentan para
el límite de etiquetas por recurso.
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Restricción Descripción

Restricciones de caracteres Las etiquetas solo pueden contener letras Unicode,
dígitos, espacios en blanco o estos símbolos:
_ . : / = + - @.

Administración de las etiquetas con las acciones de la
API de AWS Config
Existen controles de acceso basados en etiquetas para estos tres recursos:
ConfigurationAggregator, AggregationAuthorization y ConfigRule. Utilice lo siguiente para
añadir, actualizar, listar y eliminar las etiquetas de los recursos.

• ListTagsForResource
• TagResource
• UntagResource
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Paquetes de conformidad
Un paquete de conformidad es un conjunto de reglas y acciones de corrección de AWS Config que se
puede implementar fácilmente como una entidad en una cuenta y una región o en toda una organización
de AWS Organizations.

Los paquetes de conformidad se crean generando una plantilla YAML que contiene la lista de reglas
administradas o personalizadas y las acciones de corrección de AWS Config. Puede implementar la
plantilla utilizando la consola de AWS Config o la AWS CLI. Para ponerse en marcha rápidamente y
evaluar el entorno de AWS, utilice una de las plantillas de paquetes de conformidad de ejemplo.

Note

Los paquetes de conformidad solo están disponibles en la consola rediseñada de AWS Config.

Temas
• Prerequisites (p. 233)
• Compatibilidad de la región (p. 237)
• AWS ConfigComprobaciones de procesos en un paquete de conformidad (p. 239)
• Plantillas de ejemplo del paquete de conformidad (p. 242)
• Visualización de datos de conformidad en el panel de conformidad de paquetes de

conformidad (p. 3732)
• Implementación de un paquete de conformidad a través de la consola de AWS Config (p. 3732)
• Implementación de un paquete de conformidad a través de AWS Command Line Interface (p. 3734)
• Administración de paquetes de conformidad (API) (p. 3737)
• Administración de paquetes de conformidad en todas las cuentas de una organización (p. 3738)
• Visualización de la cronología del historial de cumplimiento para los paquetes de

conformidad (p. 3739)
• Troubleshooting (p. 3742)

Prerequisites
Antes de implementar el paquete de conformidad, activeAWS ConfigGrabación.

iniciaAWS ConfigGrabación
1. Inicie sesión en la AWS Management Console y abra la consola de AWS Config en https://

console.aws.amazon.com/config/.
2. Seleccione Settings en el panel de navegación.
3. Si desea comenzar la grabación, en Recording is off (La grabación está desactivada), elija Turn on

(Activar). Cuando se le pregunte, elijaContinuar.

Requisitos previos para utilizar un paquete de
conformidad con corrección
Antes de implementar paquetes de conformidad utilizando plantillas de ejemplo con corrección, debe crear
los recursos adecuados, como el rol de asunción de automatización y otrosAWSen función de su objetivo
de corrección.
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Si tiene un rol de automatización existente que está utilizando para la corrección con documentos SSM,
puede proporcionar directamente el ARN de ese rol. Si tiene algún recurso, puede incluirlo en la plantilla.

AWS Config no admite las funciones intrínsecas de AWS CloudFormation con el rol de ejecución de
automatización. Debe proporcionar el ARN exacto del rol en forma de cadena.

Para obtener más información acerca de cómo pasar el ARN exacto, consulte Plantillas de ejemplo del
paquete de conformidad (p. 242). Si utiliza plantillas de ejemplo, actualice el ID de cuenta y el ID de
cuenta maestra de la organización.

Requisitos previos para utilizar un paquete de
conformidad con una o varias reglas de AWS Config
Antes de implementar un paquete de conformidad con una o varias reglas de AWS Config personalizadas,
cree los recursos adecuados, como la función de AWS Lambda y el rol de ejecución correspondiente.

Si ya tiene una regla de AWS Config personalizada, puede proporcionar directamente el ARN de la función
de AWS Lambda para crear otra instancia de esa regla personalizada como parte del paquete.

Si no dispone de unAWS Config, puede crear unaAWS LambdaFunción y utilice el ARN de la función
Lambda. Para obtener más información, consulte Reglas personalizadas de AWS Config  (p. 201) .

Si las recetasAWS Lambdaestá presente en un Cuenta de AWS , puede crearAWS ConfigReglas entre
cuentasAWS Lambdaautorización de función. Para obtener más información, consulteCómo administrar de
forma centralizadaAWS ConfigMúltiples reglas Cuentas de AWS Entrada del blog.

La misma política de depósito de cuenta:

ParaAWS Configpara poder almacenar artefactos del paquete de conformidad, deberá proporcionar un
bucket de Amazon S3 y agregar los siguientes permisos. Para obtener más información acerca de los
nombres de su depósito, consulteReglas de nomenclatura de buckets.

{
  "Version": "2012-10-17",
  "Statement": [
    {
      "Sid": "AWSConfigConformsBucketPermissionsCheck",
      "Effect": "Allow",
      "Principal": {
        "AWS": [
            "arn:aws:iam::AccountId:role/aws-service-role/config-conforms.amazonaws.com/
AWSServiceRoleForConfigConforms"
        ]
      },
      "Action": "s3:GetBucketAcl",
      "Resource": "arn:aws:s3:::delivery-bucket-name"
    },
    {
      "Sid": "AWSConfigConformsBucketDelivery",
      "Effect": "Allow",
      "Principal": {
        "AWS": [
            "arn:aws:iam::AccountId:role/aws-service-role/config-conforms.amazonaws.com/
AWSServiceRoleForConfigConforms"
        ]
      },
      "Action": "s3:PutObject",
      "Resource": "arn:aws:s3:::delivery-bucket-name/[optional] prefix/AWSLogs/AccountId/
Config/*",
      "Condition": {
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        "StringEquals": {
          "s3:x-amz-acl": "bucket-owner-full-control"
        }
      }
    },
    {
      "Sid": " AWSConfigConformsBucketReadAccess",
      "Effect": "Allow",
      "Principal": {
        "AWS": [
            "arn:aws:iam::AccountId:role/aws-service-role/config-conforms.amazonaws.com/
AWSServiceRoleForConfigConforms"
        ]
      },
      "Action": "s3:GetObject",
      "Resource": "arn:aws:s3:::delivery-bucket-name/[optional] prefix/AWSLogs/AccountId/
Config/*"
    }
  ]
}
        

Política de depósitos entre cuentas:

ParaAWS Configpara poder almacenar artefactos del paquete de conformidad, deberá proporcionar un
bucket de Amazon S3 y agregar los siguientes permisos. Para obtener más información acerca de los
nombres de su depósito, consulteReglas de nomenclatura de buckets.

{
  "Version": "2012-10-17",
  "Statement": [
    {
      "Sid": "AWSConfigConformsBucketPermissionsCheck",
      "Effect": "Allow",
      "Principal": {
        "AWS": [
            "arn:aws:iam::SourceAccountId:role/aws-service-role/config-
conforms.amazonaws.com/AWSServiceRoleForConfigConforms",
            "PutConformancePack API caller user principal like
 arn:aws:iam::SourceAccountId:user/userName "
        ]
      },
      "Action": "s3:GetBucketAcl",
      "Resource": "arn:aws:s3:::awsconfigconforms-suffix in bucket name"
    },
    {
      "Sid": "AWSConfigConformsBucketDelivery",
      "Effect": "Allow",
      "Principal": {
        "AWS": [
            "arn:aws:iam::SourceAccountId:role/aws-service-role/config-
conforms.amazonaws.com/AWSServiceRoleForConfigConforms"
        ]
      },
      "Action": "s3:PutObject",
      "Resource": "arn:aws:s3:::awsconfigconforms-suffix in bucket name/[optional] prefix/
AWSLogs/AccountID/Config/*",
      "Condition": {
        "StringEquals": {
          "s3:x-amz-acl": "bucket-owner-full-control"
        }
      }
    },
    {
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      "Sid": " AWSConfigConformsBucketReadAccess",
      "Effect": "Allow",
      "Principal": {
        "AWS": [
            "arn:aws:iam::SourceAccountId:role/aws-service-role/config-
conforms.amazonaws.com/AWSServiceRoleForConfigConforms"
        ]
      },
      "Action": "s3:GetObject",
      "Resource": "arn:aws:s3:::awsconfigconforms-suffix in bucket name/[optional] prefix/
AWSLogs/AccountID/Config/*"
    }
  ]
}

Note

Al implementar paquetes de conformidad entre cuentas, el nombre del bucket de Amazon S3 de
entrega debe comenzar conawsconfigconforms.

Requisitos previos de los paquetes de conformidad de
la organización
Si la plantilla de entrada tiene una configuración de corrección automática, especifique el ARN del rol de
ejecución de automatización de esa corrección en la plantilla. Compruebe que existe un rol con el nombre
especificado en todas las cuentas (cuenta maestra y cuentas miembro) de una organización. Debe crear
este rol en todas las cuentas antes de llamar a PutOrganizationConformancePack. Puede crear este
rol en cada cuenta manualmente o utilizando los conjuntos de pilas de AWS CloudFormation.

Si la plantilla utiliza la función intrínseca Fn::ImportValue de AWS CloudFormation para importar una
determinada variable, esa variable debe definirse como Export Value en todas las cuentas miembro de
esa organización.

Para personalizadoAWS Configregla, consulteCómo administrar de forma centralizadaAWS
ConfigMúltiples reglas Cuentas de AWS para configurar los permisos adecuados.

Política de depósito de organización:

ParaAWS Configpara poder almacenar artefactos del paquete de conformidad, deberá proporcionar un
bucket de Amazon S3 y agregar los siguientes permisos. Para obtener más información acerca de los
nombres de su depósito, consulteReglas de nomenclatura de buckets.

{
    "Version": "2012-10-17",
    "Statement": [
        {
            "Sid": "AllowGetObject",
            "Effect": "Allow",
            "Principal": "*",
            "Action": [
                 "s3:GetObject",
                 "s3:PutObject"
            ],
            "Resource": "arn:aws:s3:::awsconfigconforms-suffix in bucket name/*",
            "Condition": {
                "StringEquals": {
                    "aws:PrincipalOrgID": "customer_org_id"
                },
                "ArnLike": {
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                    "aws:PrincipalArn": "arn:aws:iam::*:role/aws-service-role/config-
conforms.amazonaws.com/AWSServiceRoleForConfigConforms"
                }
            }
        },
        {
            "Sid": "AllowGetBucketAcl",
            "Effect": "Allow",
            "Principal": "*",
            "Action": "s3:GetBucketAcl",
            "Resource": "arn:aws:s3:::awsconfigconforms-suffix in bucket name",
            "Condition": {
                "StringEquals": {
                    "aws:PrincipalOrgID": "customer_org_id"
                },
                "ArnLike": {
                    "aws:PrincipalArn": "arn:aws:iam::*:role/aws-service-role/config-
conforms.amazonaws.com/AWSServiceRoleForConfigConforms"
                }
            }
        }
    ]
}

Note

Al implementar paquetes de conformidad en una organización, el nombre del bucket de Amazon
S3 de entrega debe comenzar conawsconfigconforms.

Compatibilidad de la región
Los paquetes de conformidad se admiten en las siguientes regiones:

Nombre de
la región

Región Punto de enlace Protocolo

Asia Pacific
(Hong Kong)

ap-east-1 config.ap-east-1.amazonaws.com HTTPS

Asia Pacific
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Asia Pacific
(Seoul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacific
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacific
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacific
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS
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Nombre de
la región

Región Punto de enlace Protocolo

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europe
(London)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

Europe
(Stockholm)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

Medio
Oriente
(Baréin)

me-south-1 config.me-south-1.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

US West (N.
California)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

Deploying conformance packs across member accounts in an AWS Organization is supported in the
following Regions.

Nombre de
la región

Región Punto de enlace Protocolo

Asia Pacific
(Seoul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacific
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacific
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacific
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

Asia Pacific
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS
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Nombre de
la región

Región Punto de enlace Protocolo

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europe
(London)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

Europe
(Stockholm)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

US West (N.
California)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

AWS ConfigComprobaciones de procesos en un
paquete de conformidad

Las comprobaciones de procesos son un tipo deAWS Configque le permite realizar un seguimiento de
las tareas externas e internas que requieren verificación como parte de los paquetes de conformidad.
Estas comprobaciones se pueden agregar a un paquete de conformidad existente o a un paquete de
conformidad nuevo. Puede realizar un seguimiento de todo el cumplimiento que incluyeAWS ConfigLas
uraciones y las comprobaciones manuales en una única ubicación.

Con las comprobaciones de procesos, puede enumerar el cumplimiento de los requisitos y las acciones
en una única ubicación. Estas comprobaciones de procesos ayudan a aumentar la cobertura de los
paquetes de conformidad basados en regímenes de cumplimiento. Puede ampliar aún más el paquete
de conformidad agregando nuevas comprobaciones de procesos que rastrean procesos y acciones que
necesitan verificación y seguimiento manuales. Esto permite que el paquete de conformidad se convierta
en la plantilla que proporciona detalles sobreAWS Configuraciones y procesos manuales para un régimen
de cumplimiento.

Puede realizar un seguimiento y administrar el cumplimiento de procesos no asociados con cambios de
configuración de recursos dentro de los paquetes de conformidad como comprobaciones de procesos.
Por ejemplo, puede agregar una comprobación de proceso para realizar un seguimiento del requisito de
cumplimiento de PCI-DSS para almacenar copias de seguridad de medios en una ubicación fuera del sitio.

239



AWS Config Developer Guide
Plantilla de paquete de conformidad de ejemplo

para crear comprobaciones de proceso

Evaluará manualmente el cumplimiento de esto de acuerdo con las directrices de PCI-DSS, o de acuerdo
con las directrices de su organización.

Disponibilidad por región de: Las comprobaciones de procesos con los paquetes de conformidad están
disponibles en todos los Regiones de AWS whereAWS Configestán disponibles paquetes de conformidad.
Para obtener más información, consulte Compatibilidad de la región (p. 237) .

Temas
• Plantilla de paquete de conformidad de ejemplo para crear comprobaciones de proceso (p. 240)
• Incluir comprobaciones de procesos en un paquete de conformidad (p. 240)
• Cambiar el estado de cumplimiento de una comprobación de proceso (p. 241)
• Ver y editar la comprobación de proceso (consola) (p. 242)

Plantilla de paquete de conformidad de ejemplo para
crear comprobaciones de proceso
################################################################################
#
#  Conformance Pack template for process check
#
################################################################################
Resources:
  AWSConfigProcessCheck:
    Properties:
      ConfigRuleName: RuleName
      Description: Description of Rule
      Source:
        Owner: AWS
        SourceIdentifier: AWS_CONFIG_PROCESS_CHECK
    Type: AWS::Config::ConfigRule

Consulte dos plantillas de ejemplo, la Operational Best Practices for CIS AWS Foundations Benchmark
v1.3 Level 1  (p. 776)Plantilla de y Operational Best Practices for CIS AWS Foundations Benchmark v1.3
Level 2  (p. 789)plantilla de.

Incluir comprobaciones de procesos en un paquete de
conformidad
1. Agregue una comprobación de proceso en la plantilla del paquete de conformidad. Consulte la plantilla

de ejemplo anterior.

Resources:
  ConfigEnabledAllRegions:
    Properties:
      ConfigRuleName: Config-Enabled-All-Regions
      Description: Ensure AWS Config is enabled in all Regions.
      Source:
        Owner: AWS
        SourceIdentifier: AWS_CONFIG_PROCESS_CHECK
    Type: AWS::Config::ConfigRule

2. Introduzca el nombre de la comprobación de proceso.
3. Introduzca la descripción para la comprobación de proceso.
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4. Implemente el paquete de conformidad desde AWS Management Console. Para obtener más
información, consulte Implementación de un paquete de conformidad a través de la consola de AWS
Config (p. 3732) .

Note

También puede implementar los paquetes de conformidad con la Command Line Interface
(AWS CLI). Para obtener más información, consulte Implementación de un paquete de
conformidad a través de AWS Command Line Interface (p. 3734) .

Cambiar el estado de cumplimiento de una
comprobación de proceso
Cambiar el estado de cumplimiento de una comprobación de
proceso (consola)
1. Inicie sesión en la AWS Management Console y abra la consola de AWS Config en https://

console.aws.amazon.com/config/.
2. Vaya a la .AWS ConfigPágina de reglas.
3. Elija el nombre de la comprobación de proceso que especificó en la plantilla junto con el identificador

del paquete de conformidad.
Note

Todas las comprobaciones de procesos del mismo paquete de conformidad tienen el mismo
sufijo.

4. En la página Detalles de la regla, no puede editar la regla, pero puede editar la conformidad de la
regla. En la sección Conformidad manual, elijaEdición de conformidad.

5. Elija la conformidad adecuada en la lista desplegable.
6. (Opcional) Escriba una descripción para el estado de conformidad.
7. Elija Save (Guardar).

Después de cambiar el estado de conformidad, vuelva a su paquete de conformidad para ver la
comprobación del proceso y su descripción.

Cambiar el estado de cumplimiento de una comprobación de
proceso (CLI)
Puede actualizar la conformidad de las comprobaciones de procesos en un paquete de conformidad con la
interfaz de línea de comandos de AWS (CLI).

Para instalar la AWS CLI en su equipo local, consulte Instalación de la CLI de AWS en la Guía del usuario
de la AWS CLI.

Si es necesario, escriba AWS Configure para configurar la AWS CLI de forma que utilice una región de
AWS en la que haya agregadores de AWS Config disponibles.

1. Abra un símbolo del sistema o una ventana de terminal.
2. Escriba el siguiente comando para actualizar la conformidad de una comprobación de proceso

dondeComplianceResourceIdEs suAccount IDe incluya el nombre de la regla.

aws configservice put-external-evaluation --config-rule-
name process-check-rule-name  --external-evaluation
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 ComplianceResourceType=AWS::::Account,ComplianceResourceId=Account
 ID,ComplianceType=NON_COMPLIANT,OrderingTimestamp=2020-12-17T00:10:00.000Z

3. Pulse Intro para ejecutar el comando.

Cambiar el estado de cumplimiento de una comprobación de
proceso (API)
Una vez completada la implementación, para actualizar las evaluaciones y el cumplimiento de las
comprobaciones del proceso, utilice la herramientaPutExternalEvaluationAPI DE. Para obtener más
información, consultePutExternalEvaluation.

Ver y editar la comprobación de proceso (consola)
Sólo puede ver las comprobaciones de proceso después de agregar un estado de cumplimiento
a las comprobaciones de proceso. Elija el paquete de conformidad específico para ver todas las
comprobaciones de procesos dentro de ese paquete de conformidad. Aquí puede ver una lista de
comprobaciones de procesos que están en estado conforme y no conforme.

Dado que se trata de una regla vinculada al servicio, no puede editar la comprobación del proceso a través
de la página Detalles de la regla.

Note

Sin embargo, puede actualizar la conformidad de la comprobación de procesos eligiendoEdición
de conformidady seleccionando el valor apropiado en Cumplimiento, No conforme o No aplicable.

Puede editar o eliminar una comprobación de proceso del paquete de conformidad en el que agregó las
comprobaciones de proceso.

Plantillas de ejemplo del paquete de conformidad
Estas son las plantillas YAML de los paquetes de conformidad que puede ver enAWS Configconsola
de . En la plantilla de paquetes de conformidad, puede utilizar una o varias acciones de corrección y
reglas de AWS Config. Las reglas de AWS Config enumeradas en el paquete de conformidad pueden ser
reglas administradas de AWS Config o reglas personalizadas de AWS Config. Puede descargar todas las
plantillas de paquetes de conformidad desdeGitHub.

Important

Los paquetes de conformidad proporcionan un marco de conformidad de propósito general para
ayudarle a crear comprobaciones de control de seguridad, operativas o de optimización de costos
mediante reglas administradas o personalizadas de AWS Config y acciones de corrección de
AWS Config. Las plantillas de ejemplo del paquete de conformidad de AWS tienen la intención
de ayudarle a crear sus propios paquetes de conformidad con reglas, parámetros de entrada
y acciones de corrección diferentes o adicionales que se adapten a su entorno. Las plantillas
de ejemplo, incluidas las relacionadas con las normas de conformidad y los parámetros de
referencia del sector, no están diseñadas para garantizar la conformidad de una norma de
gobierno específica. No pueden reemplazar los esfuerzos internos ni garantizar que superará una
evaluación de conformidad.

Temas
• Paquete de conformidad de las medidas de seguridad de la detección de AWS Control

Tower (p. 244)
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• Prácticas óptimas operativas para cargas de trabajo de materiales ABS CCIG 2.0  (p. 244)
• Operational Best Practices for ABS CCIG 2.0 Standard Workloads  (p. 330)
• Operational Best Practices for ACSC Essential 8  (p. 389)
• Operational Best Practices for ACSC ISM  (p. 414)
• Prácticas operativas recomendadas para IA y ML (p. 438)
• Prácticas operativas operativas recomendadas de Amazon DynamoDB (p. 438)
• Prácticas operativas recomendadas para Amazon S3 (p. 438)
• Prácticas operativas operativas operativas recomendadas de APRA CPG 234  (p. 438)
• Operational Best Practices for Asset Management (p. 536)
• Operational Best Practices for AWS Identity And Access Management (p. 536)
• Operational Best Practices for AWS Well-Architected Framework Reliability Pillar  (p. 537)
• Operational Best Practices for AWS Well-Architected Framework Security Pillar  (p. 553)
• Operational Best Practices for BCP and DR (p. 657)
• Operational Best Practices for BNM RMiT  (p. 658)
• Operational Best Practices for CIS AWS Foundations Benchmark v1.3 Level 1  (p. 776)
• Operational Best Practices for CIS AWS Foundations Benchmark v1.3 Level 2  (p. 789)
• Operational Best Practices for CIS Critical Security Controls v8 IG1  (p. 807)
• Operational Best Practices for CIS Critical Security Controls v8 IG2  (p. 851)
• Operational Best Practices for CIS Critical Security Controls v8 IG3  (p. 931)
• Operational Best Practices for CIS Top 20  (p. 1014)
• Operational Best Practices for CMMC Level 1  (p. 1052)
• Operational Best Practices for CMMC Level 2  (p. 1097)
• Operational Best Practices for CMMC Level 3  (p. 1204)
• Operational Best Practices for CMMC Level 4  (p. 1338)
• Operational Best Practices for CMMC Level 5  (p. 1482)
• Operational Best Practices for Compute Services  (p. 1644)
• Operational Best Practices for Data Resiliency (p. 1644)
• Operational Best Practices for Databases Services  (p. 1645)
• Operational Best Practices for Data Lakes and Analytics Services (p. 1645)
• Operational Best Practices for EC2 (p. 1645)
• Operational Best Practices for Encryption and Key Management (p. 1645)
• Operational Best Practices for Esquema Nacional de Seguridad (ENS) Low  (p. 1646)
• Operational Best Practices for Esquema Nacional de Seguridad (ENS) Medium  (p. 1696)
• Operational Best Practices for Esquema Nacional de Seguridad (ENS) High  (p. 1751)
• Operational Best Practices for FDA Title 21 CFR Part 11  (p. 1809)
• Operational Best Practices for FedRAMP(Low)  (p. 1953)
• Operational Best Practices for FedRAMP(Moderate)  (p. 1984)
• Operational Best Practices for FFIEC  (p. 2142)
• Prácticas operativas operativas operativas recomendadas de seguridad para HIPAA  (p. 2247)
• Prácticas operativas recomendadas para ISMS  (p. 2424)
• Prácticas operativas operativas operativas recomendadas de equilibrio de carga (p. 2476)
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• Prácticas operativas recomendadas para el registro (p. 2477)
• Prácticas operativas recomendadas para Servicios de administración de gobernanza  (p. 2477)
• Prácticas operativas operativas operativas recomendadas para el Aviso 655  (p. 2477)
• Prácticas operativas recomendadas para MAS TRMG junio 2013  (p. 2496)
• Prácticas operativas recomendadas de monitorización (p. 2663)
• Prácticas operativas recomendadas para NBC  (p. 2663)
• Operational Best Practices for NERC CIP  (p. 2941)
• Operational Best Practices for NCSC Cloud Security Principles  (p. 3004)
• Operational Best Practices for NCSC Cyber Assesment Framework  (p. 3026)
• Operational Best Practices for Networking and Content Delivery Services  (p. 3075)
• Operational Best Practices for NIST 800-53 rev 4  (p. 3075)
• Operational Best Practices for NIST 800 171  (p. 3234)
• Operational Best Practices for NIST 1800 25  (p. 3365)
• Prácticas operativas recomendadas para CSF del NIST  (p. 3437)
• Operational Best Practices for NYDFS 23  (p. 3536)
• Operational Best Practices for PCI DSS 3.2.1  (p. 3605)
• Operational Best Practices for Publicly Accessible Resources (p. 3659)
• Operational Best Practices for RBI Cyber Security Framework for UCBs  (p. 3659)
• Operational Best Practices for RBI MD-ITF  (p. 3677)
• Operational Best Practices for Security, Identity, and Compliance Services  (p. 3731)
• Operational Best Practices for Serverless (p. 3731)
• Operational Best Practices for Storage Services  (p. 3731)
• Plantillas de ejemplo con acción de corrección (p. 3731)
• Paquete de conformidad personalizado (p. 3731)

Paquete de conformidad de las medidas de seguridad
de la detección de AWS Control Tower
La plantilla está disponible en GitHub: Paquete de conformidad de las medidas de seguridad de la
detección de AWS Control Tower.

Prácticas óptimas operativas para cargas de trabajo
de materiales ABS CCIG 2.0
Los paquetes de conformidad proporcionan un marco de cumplimiento de propósito general diseñado para
permitirle crear comprobaciones de control de seguridad, operativas o de optimización de costos mediante
controles administrados o personalizadosAWS Config: ReglasAWS ConfigMedidas de corrección. Los
paquetes de conformidad, como plantillas de ejemplo, no están diseñados para garantizar el cumplimiento
de una norma de gobierno o conformidad específica. Usted es responsable de realizar su propia
evaluación de si su uso de los Servicios cumple con los requisitos legales y reglamentarios aplicables.

A continuación se proporciona una asignación de ejemplo entre la ABS Cloud Computing Implementation
Guide 2.0 - Material Workloads y AWS Managed Config. Cada regla de Config se aplica a unAWSy se
relaciona con uno o más controles de la Guía de implementación de computación en la nube de ABS. Un
control de la Guía de implementación de computación en la nube de ABS puede estar relacionado con
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varias reglas de Config. Consulte la siguiente tabla para obtener más detalles y orientación relacionados
con estas asignaciones.

Región de AWS :Todos los soportados Regiones de AWS con excepción de Asia Pacífico (Hong Kong),
Europa (Estocolmo) y Medio Oriente (Baréin)

ID de control Regla de AWS Config Directrices sobre

sección4a-gobierno-la-nube-2
cargas de trabajo estándar

parte de la cuenta de las
organizaciones (p. 114)

Administración centralizada de
Cuentas de AWS WITAWSLas
Organizations ayudan a
garantizar que las cuentas
sean compatibles. La falta de
control centralizado de las
cuentas puede dar lugar a
configuraciones de cuentas
incoherentes, lo que puede
exponer recursos y datos
confidenciales.

section4a-govern-the-cloud-2-
standard-workloads

cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .

section4a-govern-the-cloud-2-
standard-workloads

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Cuenta de AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.

section4a-govern-the-cloud-2-
standard-workloads

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

section4a-govern-the-cloud-2-
standard-workloads

cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alarms
alert when a metric breaches the
threshold for a specified number
of evaluation periods. La alarma
realiza una o varias acciones
según el valor de la métrica o
expresión con respecto a un
umbral durante varios períodos
de tiempo. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
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ID de control Regla de AWS Config Directrices sobre
Default: False). The actual value
should reflect the alarm actions
for your environment.

section4a-govern-the-cloud-2-
standard-workloads

ec2-instance-managed-by-
systems-manager (p. 140)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

section4a-govern-the-cloud-2-
standard-workloads

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

section4a-govern-the-cloud-2-
standard-workloads

lambda-dlq-check (p. 167) Enable this rule to help notify the
appropriate personnel through
Amazon Simple Queue Service
(Amazon SQS) or Amazon
Simple Notification Service
(Amazon SNS) when a function
has failed.

section4a-govern-the-cloud-2-
standard-workloads

securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.
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ID de control Regla de AWS Config Directrices sobre

section4a-govern-the-cloud-2-
material-workloads

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

section4a-govern-the-cloud-2-
material-workloads

securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

section4a-govern-the-cloud-3-
material-workloads

dynamodb-throughput-limit-
check (p. 137)

Enable this rule to ensure
that provisioned throughput
capacity is checked on your
Amazon DynamoDB tables.
This is the amount of read/
write activity that each table
can support. DynamoDB uses
this information to reserve
sufficient system resources
to meet your throughput
requirements. This rule generates
an alert when the throughput
approaches the maximum limit
for a customer's account. This
rule allows you to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80) parameters.
The actual values should reflect
your organization's policies.

section4a-govern-the-cloud-3-
material-workloads

lambda-concurrency-
check (p. 167)

This rule ensures that a Lambda
function's concurrency high
and low limits are established.
This can assist in baselining the
number of requests that your
function is serving at any given
time.
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ID de control Regla de AWS Config Directrices sobre

section4a-govern-the-cloud-3-
standard-workloads

ec2-instance-managed-by-
systems-manager (p. 140)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

section4a-govern-the-cloud-3-
standard-workloads

ec2-security-group-attached-to-
eni (p. 144)

This rule ensures the security
groups are attached to an
Amazon Elastic Compute Cloud
(Amazon EC2) instance or to an
ENI. This rule helps monitoring
unused security groups in the
inventory and the management of
your environment.

section4a-govern-the-cloud-3-
standard-workloads

ec2-volume-inuse-check (p. 145) This rule ensures that Amazon
Elastic Block Store volumes that
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances are marked for deletion
when an instance is terminated.
If an Amazon EBS volume isn't
deleted when the instance that
it's attached to is terminated, it
may violate the concept of least
functionality.

section4a-govern-the-cloud-3-
standard-workloads

eip-attached (p. 147) This rule ensures Elastic IPs
allocated to a Amazon Virtual
Private Cloud (Amazon VPC)
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances or in-use Elastic
Network Interfaces. This rule
helps monitor unused EIPs in
your environment.
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section4a-govern-the-cloud-4-
standard-workloads

parte de la cuenta de las
organizaciones (p. 114)

Centralized management
of Cuentas de AWS within
AWS Organizations helps
to ensure that accounts are
compliant. The lack of centralized
account governance may
lead to inconsistent account
configurations, which may
expose resources and sensitive
data.

section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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section4b-design-and-secure-
the-cloud-2-standard-workloads

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

section4b-design-and-secure-
the-cloud-2-standard-workloads

ec2-instance-managed-by-
systems-manager (p. 140)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

section4b-design-and-secure-
the-cloud-2-standard-workloads

ec2-managedinstance-
association-compliance-status-
check (p. 143)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

section4b-design-and-secure-
the-cloud-2-standard-workloads

ec2-managedinstance-patch-
compliance-status-check (p. 143)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization's policies and
procedures.
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section4b-design-and-secure-
the-cloud-2-standard-workloads

redshift-cluster-
maintenancesettings-
check (p. 177)

This rule ensures that Amazon
Redshift clusters have the
preferred settings for your
organization. Specifically, that
they have preferred maintenance
windows and automated
snapshot retention periods for the
database. This rule requires you
to set the allowVersionUpgrade.
El valor predeterminado es true.
It also lets you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1). The actual
values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-3-standard-workloads

autoscaling-group-elb-
healthcheck-required (p. 120)

The Elastic Load Balancer (ELB)
health checks for Amazon Elastic
Compute Cloud (Amazon EC2)
Auto Scaling groups support
maintenance of adequate
capacity and availability. The
load balancer periodically sends
pings, attempts connections, or
sends requests to test Amazon
EC2 instances health in an auto-
scaling group. If an instance is
not reporting back, traffic is sent
to a new Amazon EC2 instance.

section4b-design-and-secure-
the-cloud-3-standard-workloads

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

section4b-design-and-secure-
the-cloud-3-standard-workloads

ec2-instance-detailed-monitoring-
enabled (p. 139)

Enable this rule to help improve
Amazon Elastic Compute
Cloud (Amazon EC2) instance
monitoring on the Amazon
EC2 console, which displays
monitoring graphs with a 1-
minute period for the instance.
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section4b-design-and-secure-
the-cloud-3-standard-workloads

elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

section4b-design-and-secure-
the-cloud-3-standard-workloads

rds-enhanced-monitoring-
enabled (p. 172)

Enable Amazon Relational
Database Service (Amazon
RDS) to help monitor Amazon
RDS availability. This provides
detailed visibility into the health
of your Amazon RDS database
instances. When the Amazon
RDS storage is using more than
one underlying physical device,
Enhanced Monitoring collects
the data for each device. Also,
when the Amazon RDS database
instance is running in a Multi-AZ
deployment, the data for each
device on the secondary host is
collected, and the secondary host
metrics.

section4b-design-and-secure-
the-cloud-3-standard-workloads

rds-multi-az-support (p. 174) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.
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section4b-design-and-secure-
the-cloud-3-material-workloads

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

section4b-design-and-secure-
the-cloud-3-material-workloads

elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

section4b-design-and-secure-
the-cloud-3-material-workloads

rds-multi-az-support (p. 174) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.
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section4b-design-and-secure-
the-cloud-3-material-workloads

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

section4b-design-and-secure-
the-cloud-4-standard-workloads

habilitado para alb-waf- (p. 116) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

section4b-design-and-secure-
the-cloud-4-standard-workloads

ec2-instance-no-public-ip (p. 141) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-4-standard-workloads

ec2-security-group-attached-to-
eni (p. 144)

This rule ensures the security
groups are attached to an
Amazon Elastic Compute Cloud
(Amazon EC2) instance or to an
ENI. This rule helps monitoring
unused security groups in the
inventory and the management of
your environment.

section4b-design-and-secure-
the-cloud-4-standard-workloads

elasticsearch-in-vpc-only (p. 149) Manage access to the AWS
Cloud by ensuring Amazon
Elasticsearch Service (Amazon
ES) Domains are within an
Amazon Virtual Private Cloud
(Amazon VPC). An Amazon ES
domain within an Amazon VPC
enables secure communication
between Amazon ES and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

emr-kerberos-enabled (p. 154) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. El KDC
mantiene una base de datos
de los principales dentro de su
ámbito, sus contraseñas y otros
datos administrativos sobre cada
uno de los principales.

section4b-design-and-secure-
the-cloud-4-standard-workloads

emr-master-no-public-ip (p. 154) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

section4b-design-and-secure-
the-cloud-4-standard-workloads

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-password-policy (p. 160) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by NIST
SP 800-63 and the Centers for
Internet Security (CIS) AWS
Foundations Benchmark for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-4-standard-workloads

restricted-ssh (p. 165) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

section4b-design-and-secure-
the-cloud-4-standard-workloads

ec2-instances-in-vpc (p. 165) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Todo el tráfico permanece
seguro dentro de la nube de
AWS. Because of their logical
isolation, domains that reside
within anAmazon VPC have
an extra layer of security when
compared to domains that use
public endpoints. Assign Amazon
EC2 instances to an Amazon
VPC to properly manage access.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

internet-gateway-authorized-vpc-
only (p. 166)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

section4b-design-and-secure-
the-cloud-4-standard-workloads

lambda-inside-vpc (p. 168) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

section4b-design-and-secure-
the-cloud-4-standard-workloads

mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

rds-instance-iam-authentication-
habilitado (p. 173)

Ensure an AWS Identity and
Access Management (IAM)
authentication is enabled
on RDS instances to control
access to systems and assets.
This enforces network traffic
to and from the database to
be encrypted using Secure
Sockets Layer (SSL). Because
authentication is managed
externally, you are not required
to store user credentials in the
database.

section4b-design-and-secure-
the-cloud-4-standard-workloads

rds-instance-public-access-
check (p. 173)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-4-standard-workloads

redshift-cluster-public-access-
check (p. 178)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

section4b-design-and-secure-
the-cloud-4-standard-workloads

restricted-common-ports (p. 180) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .

sección4b-diseño y seguridad
de la nube, 4 cargas de trabajo
estándar

root-account-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que MFA esté
habilitado para el usuario raíz.
El usuario raíz es el usuario
con más privilegios de Cuenta
de AWS . La MFA aporta una
capa adicional de protección
para un nombre de usuario y una
contraseña. Al requerir MFA para
el usuario raíz, puede reducir los
incidentes de Cuentas de AWS .

sección4b-diseño y seguridad
de la nube, 4 cargas de trabajo
estándar

sagemaker-notebook-no-direct-
internet-access (p. 190)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los portátiles
de Amazon SageMaker no
permitan el acceso directo a
Internet. Al impedir el acceso
directo a Internet, puede
evitar que los usuarios no
autorizados accedan a los datos
confidenciales.

sección4b-diseño y seguridad
de la nube, 4 cargas de trabajo
estándar

securityhub-enabled (p. 193) AWS Security Hub ayuda a
supervisar el personal, las
conexiones, los dispositivos
y el software no autorizados.
AWS Security Hub agrega,
organiza y prioriza las alertas
de seguridad o los hallazgos de
variosAWSServicios de . Algunos
de estos servicios son Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer y AWS Firewall
Manager y soluciones de socios
de AWS.
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sección4b-diseño y seguridad
de la nube, 4 cargas de trabajo
estándar

vpc-default-security-group-
closed (p. 196)

Los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2) pueden ayudar
en la gestión del acceso a la
red proporcionando filtrado
con estado del tráfico de red
de entrada y salida aAWSde
AWS. Restringir todo el tráfico
en el grupo de seguridad
predeterminado ayuda a
restringir el acceso remoto a
suAWSde AWS.

sección4b-diseño y seguridad
de la nube, 4 cargas de trabajo
estándar

vpc-sg-open-only-to-authorized-
ports (p. 197)

Administre el acceso a los
recursos en la nube de AWS
asegurando que los puertos
comunes están restringidos
en los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2). No restringir el
acceso a fuentes de confianza
en los puertos puede provocar
ataques contra la disponibilidad,
integridad y confidencialidad
de los sistemas. Al restringir el
acceso a los recursos dentro de
un grupo de seguridad desde
Internet (0.0.0/0), se puede
controlar el acceso remoto a los
sistemas internos.

sección4b-diseño y seguridad
de la nube, 4 cargas de trabajo
estándar

vpc-vpn-2-tunnels-up (p. 197) Por motivos de resiliencia, los
túneles de Site-to-Site VPN
pueden implementarse túneles
de VPN. Usa dos túneles para
garantizar la conectividad
en caso de que una de las
conexiones de Site-to-Site VPN
deje de estar disponible. Para
ofrecer protección frente a la
pérdida de conectividad, en
caso de que su gateway de
cliente deje de estar disponible,
puede configurar una segunda
conexión de Site-to-Site VPN con
su Amazon Virtual Private Cloud
(Amazon VPC) y una gateway
privada virtual utilizando una
segunda gateway de cliente.
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sección4b-diseño-y-segura-la
nube-4 cargas de trabajo de
materiales

habilitado para alb-waf- (p. 116) CompruebaAWSWAF está
habilitado en Elastic Load
Balancers (ELB) para ayudar a
proteger las aplicaciones web.
Un WAF ayuda a la protección
de sus aplicaciones web o API
frente a ataques web comunes.
Estos ataques web pueden
afectar a la disponibilidad,
comprometer la seguridad o
consumir excesivos recursos
dentro de su entorno.

sección4b-diseño-y-segura-la
nube-4 cargas de trabajo de
materiales

dms-replication-not-
public (p. 134)

Gestione el acceso a la nube
de AWS garantizando que
las instancias de replicación
DMS no se puedan acceder
públicamente. Las instancias
de replicación DMS pueden
contener información confidencial
y se requiere control de acceso
para dichas cuentas.

sección4b-diseño-y-segura-la
nube-4 cargas de trabajo de
materiales

ec2-instance-no-public-ip (p. 141) Administre el acceso a la nube
de AWS asegurando que las
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) no se puedan acceder
públicamente. Las instancias de
Amazon EC2 pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.

sección4b-diseño-y-segura-la
nube-4 cargas de trabajo de
materiales

elasticsearch-in-vpc-only (p. 149) Gestione el acceso a la nube
de AWS asegurando que
los dominios de Amazon
Elasticsearch Service (Amazon
ES) se encuentran en una
Amazon Virtual Private Cloud
(Amazon VPC) Al situar un
dominio de Amazon ES dentro
de una VPC, se consigue
una comunicación segura
entre Amazon ES y los demás
servicios dentro de la VPC
sin necesidad de utilizar
una gateway de Internet, un
dispositivo NAT o una conexión
de VPN.
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emr-master-no-public-ip (p. 154) Gestione el acceso a la nube
de AWS garantizando que los
nodos maestros de clúster de
Amazon EMR no se puedan
acceder públicamente. Los
nodos maestros de clúster de
Amazon EMR pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.

sección4b-diseño-y-segura-la
nube-4 cargas de trabajo de
materiales

restricted-ssh (p. 165) Los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2) pueden ayudar
a administrar acceso a la red
proporcionando filtrado de estado
del tráfico de red de entrada y
salida aAWSde AWS. Esto ayuda
a restringir el acceso remoto
desde 0.0/0 al puerto 22 en los
recursos.

sección4b-diseño-y-segura-la
nube-4 cargas de trabajo de
materiales

ec2-instances-in-vpc (p. 165) Implemente instancias de
Amazon Elastic Compute
Cloud (Amazon EC2) dentro
de una Amazon Virtual Private
Cloud (Amazon VPC) para
permitir una comunicación
segura entre una instancia y
los demás servicios dentro de
Amazon VPC, sin necesidad
de utilizar una gateway de
Internet, un dispositivo NAT o
una conexión de VPN. Todo el
tráfico permanece seguro dentro
de la nube de AWS. Debido
a su aislamiento lógico, los
dominios que residen dentro de
una VPC de Amazon tienen una
capa adicional de seguridad en
comparación con los dominios
que utilizan puntos de conexión
públicos. Asigne instancias
de Amazon EC2 a una VPC
de Amazon para gestionar
correctamente el acceso.
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internet-gateway-authorized-vpc-
only (p. 166)

Gestione el acceso a recursos
en la AWS asegurándose de que
las puertas de enlace de Internet
solo están conectadas a Amazon
Virtual Private Cloud (Amazon
VPC) permitida. Las puertas de
enlace de Internet permiten el
acceso bidireccional a Internet
desde y hacia la VPC de
Amazon, lo que puede conducir
a un acceso no autorizado a los
recursos de Amazon VPC.

sección4b-diseño-y-segura-la
nube-4 cargas de trabajo de
materiales

lambda-inside-vpc (p. 168) Implemente las funciones
de AWS Lambda dentro de
una Amazon Virtual Private
Cloud (Amazon VPC) para una
comunicación segura entre
una función y otros servicios
dentro de Amazon VPC. Con
esta configuración, no requiere
una gateway de Internet, ni
un dispositivo NAT, ni una
conexión de VPN. Todo el tráfico
permanece seguro dentro de
la nube de AWS. Debido a su
aislamiento lógico, los dominios
que residen dentro de una
VPC de Amazon tienen una
capa adicional de seguridad en
comparación con los dominios
que utilizan puntos de conexión
públicos. Para gestionar
correctamente el acceso, las
funciones de AWS Lambda
deben asignarse a una VPC.

sección4b-diseño-y-segura-la
nube-4 cargas de trabajo de
materiales

rds-instance-public-access-
check (p. 173)

Para gestionar el acceso a los
recursos en la nube de AWS,
asegúrese de que las instancias
de Amazon Relational Database
Service (Amazon RDS) no sean
públicas. Las instancias de
base de datos de Amazon RDS
pueden contener información
confidencial y se requieren
principios y control de acceso
para dichas cuentas.
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redshift-cluster-public-access-
check (p. 178)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los clústeres
de Amazon Redshift no sean
públicos. Los clústeres de
Amazon Redshift pueden
contener información confidencial
y principios, y es necesario
controlar el acceso para dichas
cuentas.

sección4b-diseño-y-segura-la
nube-4 cargas de trabajo de
materiales

restricted-common-ports (p. 180) Gestione el acceso a los
recursos en la nube de AWS
asegurando que los puertos
comunes estén restringidos
en los grupos de seguridad
de Amazon Elastic Compute
Cloud (Amazon EC2). No
restringir el acceso a los puertos
a fuentes de confianza puede
provocar ataques contra la
disponibilidad, integridad y
confidencialidad de los sistemas.
Esta regla le permite establecer
opcionalmente parámetros
BlockedPort1 - BlockedPort5
(Valores predeterminados de
Config: 20,21,3389,3306,4333).
Los valores reales deben reflejar
las políticas de su organización.

sección4b-diseño-y-segura-la
nube-4 cargas de trabajo de
materiales

sagemaker-notebook-no-direct-
internet-access (p. 190)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los portátiles
de Amazon SageMaker no
permitan el acceso directo a
Internet. Al impedir el acceso
directo a Internet, puede
evitar que los usuarios no
autorizados accedan a los datos
confidenciales.

sección4b-diseño-y-segura-la
nube-4 cargas de trabajo de
materiales

vpc-default-security-group-
closed (p. 196)

Los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2) pueden ayudar
en la gestión del acceso a la
red proporcionando filtrado
con estado del tráfico de red
de entrada y salida aAWSde
AWS. Restringir todo el tráfico
en el grupo de seguridad
predeterminado ayuda a
restringir el acceso remoto a
suAWSde AWS.
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vpc-sg-open-only-to-authorized-
ports (p. 197)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que los puertos
comunes estén restringidos
en los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2). No restringir el
acceso a fuentes de confianza
en los puertos puede provocar
ataques contra la disponibilidad,
integridad y confidencialidad
de los sistemas. Al restringir el
acceso a los recursos dentro de
un grupo de seguridad desde
Internet (0.0.0/0), se puede
controlar el acceso remoto a los
sistemas internos.

sección4b-diseño-y-segura-la
nube-4 cargas de trabajo de
materiales

vpc-vpn-2-tunnels-up (p. 197) Por motivos de resiliencia, los
túneles de Site-to-Site VPN
pueden implementarse túneles
de VPN. Usa dos túneles para
garantizar la conectividad
en caso de que una de las
conexiones de Site-to-Site VPN
deje de estar disponible. Para
ofrecer protección frente a la
pérdida de conectividad, en
caso de que su gateway de
cliente deje de estar disponible,
puede configurar una segunda
conexión de Site-to-Site VPN con
su Amazon Virtual Private Cloud
(Amazon VPC) y una gateway
privada virtual utilizando una
segunda gateway de cliente.

sección4b-diseño y seguridad
de la nube 5 cargas de trabajo
estándar

acm-certificate-expiration-
check (p. 114)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-5-standard-workloads

cmk-backing-key-rotation-
enabled (p. 130)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.
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iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

section4b-design-and-secure-
the-cloud-5-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

section4b-design-and-secure-
the-cloud-5-standard-workloads

iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

section4b-design-and-secure-
the-cloud-5-standard-workloads

iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-5-standard-workloads

kms-cmk-not-scheduled-for-
deletion (p. 166)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

section4b-design-and-secure-
the-cloud-5-standard-workloads

root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .

section4b-design-and-secure-
the-cloud-5-material-workloads

cmk-backing-key-rotation-
enabled (p. 130)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.
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iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

section4b-design-and-secure-
the-cloud-5-material-workloads

iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

section4b-design-and-secure-
the-cloud-5-material-workloads

mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-5-material-workloads

root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .
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alb-http-drop-invalid-header-
enabled (p. 115)

Ensure that your Elastic Load
Balancers (ELB) are configured
to drop http headers. Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

alb-http-to-https-redirection-
check (p. 115)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

api-gw-cache-enabled-and-
encrypted (p. 116)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage's cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

section4b-design-and-secure-
the-cloud-6-standard-workloads

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

section4b-design-and-secure-
the-cloud-6-standard-workloads

dynamodb-table-encrypted-
kms (p. 136)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).

section4b-design-and-secure-
the-cloud-6-standard-workloads

ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.
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efs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

section4b-design-and-secure-
the-cloud-6-standard-workloads

elasticsearch-encrypted-at-
rest (p. 149)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon Elasticsearch
Service (Amazon ES) domains.

section4b-design-and-secure-
the-cloud-6-standard-workloads

Comprueba elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node encryption
for Amazon Elasticsearch
Service is enabled. Node-to-
node encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

elb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

section4b-design-and-secure-
the-cloud-6-standard-workloads

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

section4b-design-and-secure-
the-cloud-6-standard-workloads

rds-snapshot-encrypted (p. 175) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.
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rds-storage-encrypted (p. 175) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-6-standard-workloads

redshift-require-tls-ssl (p. 178) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.
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sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

sagemaker-notebook-instance-
kms-key-configured (p. 190)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

sns-encrypted-kms (p. 195) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-6-material-workloads

acm-certificate-expiration-
check (p. 114)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-6-material-workloads

elb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.
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iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

section4b-design-and-secure-
the-cloud-6-material-workloads

iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

section4b-design-and-secure-
the-cloud-6-material-workloads

iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

section4b-design-and-secure-
the-cloud-6-material-workloads

iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .

section4b-design-and-secure-
the-cloud-6-material-workloads

root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .

section4b-design-and-secure-
the-cloud-8-standard-workloads

access-keys-rotated (p. 114) The credentials are audited
for authorized devices, users,
and processes by ensuring IAM
access keys are rotated as per
organizational policy. Changing
the access keys on a regular
schedule is a security best
practice. It shortens the period an
access key is active and reduces
the business impact if the keys
are compromised. This rule
requires an access key rotation
value (Config Default: 90). The
actual value should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-8-standard-workloads

parte de la cuenta de las
organizaciones (p. 114)

Centralized management
of Cuentas de AWS within
AWS Organizations helps
to ensure that accounts are
compliant. The lack of centralized
account governance may
lead to inconsistent account
configurations, which may
expose resources and sensitive
data.
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section4b-design-and-secure-
the-cloud-8-standard-workloads

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

section4b-design-and-secure-
the-cloud-8-standard-workloads

emr-kerberos-enabled (p. 154) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. El KDC
mantiene una base de datos
de los principales dentro de su
ámbito, sus contraseñas y otros
datos administrativos sobre cada
uno de los principales.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.
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section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-password-policy (p. 160) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by NIST
SP 800-63 and the Centers for
Internet Security (CIS) AWS
Foundations Benchmark for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.
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section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.
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section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-8-standard-workloads

mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.
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section4b-design-and-secure-
the-cloud-8-standard-workloads

rds-instance-iam-authentication-
habilitado (p. 173)

Ensure an AWS Identity and
Access Management (IAM)
authentication is enabled
on RDS instances to control
access to systems and assets.
This enforces network traffic
to and from the database to
be encrypted using Secure
Sockets Layer (SSL). Because
authentication is managed
externally, you are not required
to store user credentials in the
database.

section4b-design-and-secure-
the-cloud-8-standard-workloads

root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .

section4b-design-and-secure-
the-cloud-8-standard-workloads

root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .

section4b-design-and-secure-
the-cloud-8-material-workloads

iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.
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section4b-design-and-secure-
the-cloud-8-material-workloads

iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

section4b-design-and-secure-
the-cloud-8-material-workloads

mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-8-material-workloads

root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .

section4b-design-and-secure-
the-cloud-8-material-workloads

root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .
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section4b-design-and-secure-
the-cloud-9-standard-workloads

cloudtrail-enabled (p. 129) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and Cuentas de AWS
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.
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section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-9-standard-workloads

mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-9-standard-workloads

rds-instance-iam-authentication-
habilitado (p. 173)

Ensure an AWS Identity and
Access Management (IAM)
authentication is enabled
on RDS instances to control
access to systems and assets.
This enforces network traffic
to and from the database to
be encrypted using Secure
Sockets Layer (SSL). Because
authentication is managed
externally, you are not required
to store user credentials in the
database.
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section4b-design-and-secure-
the-cloud-9-standard-workloads

root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .

section4b-design-and-secure-
the-cloud-9-standard-workloads

root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .

section4b-design-and-secure-
the-cloud-9-standard-workloads

securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

section4b-design-and-secure-
the-cloud-9-material-workloads

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.
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section4b-design-and-secure-
the-cloud-9-material-workloads

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

section4b-design-and-secure-
the-cloud-9-material-workloads

iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

section4b-design-and-secure-
the-cloud-9-material-workloads

iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

section4b-design-and-secure-
the-cloud-9-material-workloads

mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.
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section4b-design-and-secure-
the-cloud-9-material-workloads

root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .

section4b-design-and-secure-
the-cloud-9-material-workloads

root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .

section4b-design-and-secure-
the-cloud-10-standard-workloads

access-keys-rotated (p. 114) The credentials are audited
for authorized devices, users,
and processes by ensuring IAM
access keys are rotated as per
organizational policy. Changing
the access keys on a regular
schedule is a security best
practice. It shortens the period an
access key is active and reduces
the business impact if the keys
are compromised. This rule
requires an access key rotation
value (Config Default: 90). The
actual value should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-10-standard-workloads

elasticsearch-in-vpc-only (p. 149) Manage access to the AWS
Cloud by ensuring Amazon
Elasticsearch Service (Amazon
ES) Domains are within an
Amazon Virtual Private Cloud
(Amazon VPC). An Amazon ES
domain within an Amazon VPC
enables secure communication
between Amazon ES and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

emr-master-no-public-ip (p. 154) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

section4b-design-and-secure-
the-cloud-10-standard-workloads

iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

section4b-design-and-secure-
the-cloud-10-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

section4b-design-and-secure-
the-cloud-10-standard-workloads

iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

section4b-design-and-secure-
the-cloud-10-standard-workloads

iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

section4b-design-and-secure-
the-cloud-10-standard-workloads

iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-10-standard-workloads

restricted-ssh (p. 165) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

ec2-instances-in-vpc (p. 165) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Todo el tráfico permanece
seguro dentro de la nube de
AWS. Because of their logical
isolation, domains that reside
within anAmazon VPC have
an extra layer of security when
compared to domains that use
public endpoints. Assign Amazon
EC2 instances to an Amazon
VPC to properly manage access.

section4b-design-and-secure-
the-cloud-10-standard-workloads

internet-gateway-authorized-vpc-
only (p. 166)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

section4b-design-and-secure-
the-cloud-10-standard-workloads

lambda-inside-vpc (p. 168) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-10-standard-workloads

rds-instance-public-access-
check (p. 173)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-10-standard-workloads

redshift-cluster-public-access-
check (p. 178)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

section4b-design-and-secure-
the-cloud-10-standard-workloads

restricted-common-ports (p. 180) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .

section4b-design-and-secure-
the-cloud-10-standard-workloads

root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .

section4b-design-and-secure-
the-cloud-10-standard-workloads

sagemaker-notebook-no-direct-
internet-access (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-10-standard-workloads

vpc-default-security-group-
closed (p. 196)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

293



AWS Config Developer Guide
Prácticas óptimas operativas para cargas
de trabajo de materiales ABS CCIG 2.0 

ID de control Regla de AWS Config Directrices sobre

section4b-design-and-secure-
the-cloud-10-standard-workloads

vpc-sg-open-only-to-authorized-
ports (p. 197)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

section4b-design-and-secure-
the-cloud-10-material-workloads

cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alarms
alert when a metric breaches the
threshold for a specified number
of evaluation periods. La alarma
realiza una o varias acciones
según el valor de la métrica o
expresión con respecto a un
umbral durante varios períodos
de tiempo. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

section4b-design-and-secure-
the-cloud-10-material-workloads

dms-replication-not-
public (p. 134)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

294



AWS Config Developer Guide
Prácticas óptimas operativas para cargas
de trabajo de materiales ABS CCIG 2.0 

ID de control Regla de AWS Config Directrices sobre

section4b-design-and-secure-
the-cloud-10-material-workloads

ec2-instance-managed-by-
systems-manager (p. 140)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

section4b-design-and-secure-
the-cloud-10-material-workloads

ec2-instance-no-public-ip (p. 141) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-10-material-workloads

elasticsearch-in-vpc-only (p. 149) Manage access to the AWS
Cloud by ensuring Amazon
Elasticsearch Service (Amazon
ES) Domains are within an
Amazon Virtual Private Cloud
(Amazon VPC). An Amazon ES
domain within an Amazon VPC
enables secure communication
between Amazon ES and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

section4b-design-and-secure-
the-cloud-10-material-workloads

emr-master-no-public-ip (p. 154) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.
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section4b-design-and-secure-
the-cloud-10-material-workloads

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

section4b-design-and-secure-
the-cloud-10-material-workloads

iam-password-policy (p. 160) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by NIST
SP 800-63 and the Centers for
Internet Security (CIS) AWS
Foundations Benchmark for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.
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section4b-design-and-secure-
the-cloud-10-material-workloads

iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

section4b-design-and-secure-
the-cloud-10-material-workloads

iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

section4b-design-and-secure-
the-cloud-10-material-workloads

restricted-ssh (p. 165) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

section4b-design-and-secure-
the-cloud-10-material-workloads

internet-gateway-authorized-vpc-
only (p. 166)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.
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section4b-design-and-secure-
the-cloud-10-material-workloads

mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-10-material-workloads

rds-instance-public-access-
check (p. 173)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-10-material-workloads

redshift-cluster-public-access-
check (p. 178)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

section4b-design-and-secure-
the-cloud-10-material-workloads

restricted-common-ports (p. 180) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.
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section4b-design-and-secure-
the-cloud-10-material-workloads

root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .

section4b-design-and-secure-
the-cloud-10-material-workloads

root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .

section4b-design-and-secure-
the-cloud-10-material-workloads

sagemaker-notebook-no-direct-
internet-access (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-10-material-workloads

vpc-default-security-group-
closed (p. 196)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.
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section4b-design-and-secure-
the-cloud-10-material-workloads

vpc-sg-open-only-to-authorized-
ports (p. 197)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

section4b-design-and-secure-
the-cloud-10-material-workloads

vpc-vpn-2-tunnels-up (p. 197) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.

section4b-design-and-secure-
the-cloud-11-material-workloads

api-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

section4b-design-and-secure-
the-cloud-11-material-workloads

cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .

section4b-design-and-secure-
the-cloud-11-material-workloads

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Cuenta de AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.
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section4b-design-and-secure-
the-cloud-11-material-workloads

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

section4b-design-and-secure-
the-cloud-11-material-workloads

cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alarms
alert when a metric breaches the
threshold for a specified number
of evaluation periods. La alarma
realiza una o varias acciones
según el valor de la métrica o
expresión con respecto a un
umbral durante varios períodos
de tiempo. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

section4b-design-and-secure-
the-cloud-11-material-workloads

elb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.

section4b-design-and-secure-
the-cloud-11-material-workloads

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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section4b-design-and-secure-
the-cloud-11-material-workloads

iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-11-material-workloads

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

section4b-design-and-secure-
the-cloud-11-material-workloads

redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.
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section4b-design-and-secure-
the-cloud-11-material-workloads

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

section4b-design-and-secure-
the-cloud-11-material-workloads

securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

section4b-design-and-secure-
the-cloud-11-material-workloads

vpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.
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section4b-design-and-secure-
the-cloud-11-material-workloads

wafv2-logging-habilitado (p. 198) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

section4b-design-and-secure-
the-cloud-12-standard-workloads

api-gw-cache-enabled-and-
encrypted (p. 116)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage's cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

section4b-design-and-secure-
the-cloud-12-standard-workloads

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

section4b-design-and-secure-
the-cloud-12-standard-workloads

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

section4b-design-and-secure-
the-cloud-12-standard-workloads

codebuild-project-source-repo-
url-check (p. 131)

Ensure the GitHub or Bitbucket
source repository URL does
not contain personal access
tokens, user name and password
within AWS Codebuild project
environments. Use OAuth instead
of personal access tokens or
a user name and password to
grant authorization for accessing
GitHub or Bitbucket repositories.

section4b-design-and-secure-
the-cloud-12-standard-workloads

dynamodb-table-encrypted-
kms (p. 136)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).
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section4b-design-and-secure-
the-cloud-12-standard-workloads

ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-12-standard-workloads

efs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

section4b-design-and-secure-
the-cloud-12-standard-workloads

elasticsearch-encrypted-at-
rest (p. 149)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon Elasticsearch
Service (Amazon ES) domains.

section4b-design-and-secure-
the-cloud-12-standard-workloads

encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

section4b-design-and-secure-
the-cloud-12-standard-workloads

iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

section4b-design-and-secure-
the-cloud-12-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.
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section4b-design-and-secure-
the-cloud-12-standard-workloads

iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-12-standard-workloads

iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

section4b-design-and-secure-
the-cloud-12-standard-workloads

rds-snapshot-encrypted (p. 175) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-12-standard-workloads

rds-storage-encrypted (p. 175) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.
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section4b-design-and-secure-
the-cloud-12-standard-workloads

redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-12-standard-workloads

s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

section4b-design-and-secure-
the-cloud-12-standard-workloads

sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-12-standard-workloads

sagemaker-notebook-instance-
kms-key-configured (p. 190)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.
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section4b-design-and-secure-
the-cloud-12-standard-workloads

sns-encrypted-kms (p. 195) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-14-standard-workloads

api-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

section4b-design-and-secure-
the-cloud-14-standard-workloads

cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .

section4b-design-and-secure-
the-cloud-14-standard-workloads

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

section4b-design-and-secure-
the-cloud-14-standard-workloads

cloud-trail-log-file-validation-
enabled (p. 129)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

section4b-design-and-secure-
the-cloud-14-standard-workloads

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Cuenta de AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.
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section4b-design-and-secure-
the-cloud-14-standard-workloads

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

section4b-design-and-secure-
the-cloud-14-standard-workloads

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

section4b-design-and-secure-
the-cloud-14-standard-workloads

cw-loggroup-retention-period-
check (p. 132)

Ensure a minimum duration of
event log data is retained for
your log groups to help with
troubleshooting and forensics
investigations. The lack of
available past event log data
makes it difficult to reconstruct
and identify potentially malicious
events.

section4b-design-and-secure-
the-cloud-14-standard-workloads

elb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.

section4b-design-and-secure-
the-cloud-14-standard-workloads

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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section4b-design-and-secure-
the-cloud-14-standard-workloads

iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

section4b-design-and-secure-
the-cloud-14-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

section4b-design-and-secure-
the-cloud-14-standard-workloads

iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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section4b-design-and-secure-
the-cloud-14-standard-workloads

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all Regiones
de AWS to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

section4b-design-and-secure-
the-cloud-14-standard-workloads

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

section4b-design-and-secure-
the-cloud-14-standard-workloads

redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.
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section4b-design-and-secure-
the-cloud-14-standard-workloads

s3-account-level-public-access-
blocks (p. 182)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-14-standard-workloads

s3-bucket-default-lock-
enabled (p. 184)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

section4b-design-and-secure-
the-cloud-14-standard-workloads

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

section4b-design-and-secure-
the-cloud-14-standard-workloads

s3-bucket-policy-grantee-
check (p. 185)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.
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section4b-design-and-secure-
the-cloud-14-standard-workloads

s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

section4b-design-and-secure-
the-cloud-14-standard-workloads

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.

section4b-design-and-secure-
the-cloud-14-standard-workloads

securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

section4b-design-and-secure-
the-cloud-14-standard-workloads

vpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.
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section4b-design-and-secure-
the-cloud-14-standard-workloads

wafv2-logging-habilitado (p. 198) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

section4b-design-and-secure-
the-cloud-14-material-workloads

cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .

section4b-design-and-secure-
the-cloud-14-material-workloads

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Cuenta de AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.

section4b-design-and-secure-
the-cloud-14-material-workloads

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

314



AWS Config Developer Guide
Prácticas óptimas operativas para cargas
de trabajo de materiales ABS CCIG 2.0 

ID de control Regla de AWS Config Directrices sobre

section4b-design-and-secure-
the-cloud-14-material-workloads

cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alarms
alert when a metric breaches the
threshold for a specified number
of evaluation periods. La alarma
realiza una o varias acciones
según el valor de la métrica o
expresión con respecto a un
umbral durante varios períodos
de tiempo. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

section4b-design-and-secure-
the-cloud-14-material-workloads

cw-loggroup-retention-period-
check (p. 132)

Ensure a minimum duration of
event log data is retained for
your log groups to help with
troubleshooting and forensics
investigations. The lack of
available past event log data
makes it difficult to reconstruct
and identify potentially malicious
events.

section4b-design-and-secure-
the-cloud-14-material-workloads

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

section4b-design-and-secure-
the-cloud-14-material-workloads

securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.
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section4b-design-and-secure-
the-cloud-15-standard-workloads

cmk-backing-key-rotation-
enabled (p. 130)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.

section4b-design-and-secure-
the-cloud-15-standard-workloads

dms-replication-not-
public (p. 134)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

section4b-design-and-secure-
the-cloud-15-standard-workloads

ebs-snapshot-public-restorable-
check (p. 138)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-15-standard-workloads

ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-15-standard-workloads

efs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

section4b-design-and-secure-
the-cloud-15-standard-workloads

elasticsearch-in-vpc-only (p. 149) Manage access to the AWS
Cloud by ensuring Amazon
Elasticsearch Service (Amazon
ES) Domains are within an
Amazon Virtual Private Cloud
(Amazon VPC). An Amazon ES
domain within an Amazon VPC
enables secure communication
between Amazon ES and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

section4b-design-and-secure-
the-cloud-15-standard-workloads

encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.
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section4b-design-and-secure-
the-cloud-15-standard-workloads

kms-cmk-not-scheduled-for-
deletion (p. 166)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

section4b-design-and-secure-
the-cloud-15-standard-workloads

rds-snapshot-encrypted (p. 175) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-15-standard-workloads

rds-snapshots-public-
prohibited (p. 175)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-account-level-public-access-
blocks (p. 182)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.
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section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-bucket-default-lock-
enabled (p. 184)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-bucket-policy-grantee-
check (p. 185)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.

section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-bucket-public-read-
prohibited (p. 186)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-bucket-public-write-
prohibited (p. 187)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.
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section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.

section4c-run-the-cloud-1-
standard-workloads

codepipeline-deployment-count-
check (p. 131)

Enable this rule to help monitor
unauthorized AWS CodePipeline
deployments by checking for the
approved deployment limit each
stage can perform.

section4c-run-the-cloud-1-
standard-workloads

codepipeline-region-fanout-
check (p. 131)

Enable this rule to manage and
monitor development systems by
enforcing deployment stage rules
via region fanout factor for AWS
CodePipeline.

section4c-run-the-cloud-2-
standard-workloads

cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alarms
alert when a metric breaches the
threshold for a specified number
of evaluation periods. La alarma
realiza una o varias acciones
según el valor de la métrica o
expresión con respecto a un
umbral durante varios períodos
de tiempo. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

section4c-run-the-cloud-2-
standard-workloads

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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section4c-run-the-cloud-2-
standard-workloads

iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.

section4c-run-the-cloud-2-
standard-workloads

iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

section4c-run-the-cloud-2-
standard-workloads

iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

section4c-run-the-cloud-2-
standard-workloads

iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.
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section4c-run-the-cloud-2-
standard-workloads

iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4c-run-the-cloud-2-
standard-workloads

iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

section4c-run-the-cloud-2-
standard-workloads

rds-instance-iam-authentication-
habilitado (p. 173)

Ensure an AWS Identity and
Access Management (IAM)
authentication is enabled
on RDS instances to control
access to systems and assets.
This enforces network traffic
to and from the database to
be encrypted using Secure
Sockets Layer (SSL). Because
authentication is managed
externally, you are not required
to store user credentials in the
database.

section4c-run-the-cloud-2-
standard-workloads

securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.
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section4c-run-the-cloud-2-
material-workloads

ec2-instance-managed-by-
systems-manager (p. 140)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

section4c-run-the-cloud-2-
material-workloads

ec2-managedinstance-
association-compliance-status-
check (p. 143)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

section4c-run-the-cloud-3-
standard-workloads

api-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

section4c-run-the-cloud-3-
standard-workloads

cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .

section4c-run-the-cloud-3-
standard-workloads

cloudtrail-enabled (p. 129) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and Cuentas de AWS
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.
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section4c-run-the-cloud-3-
standard-workloads

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

section4c-run-the-cloud-3-
standard-workloads

cloud-trail-log-file-validation-
enabled (p. 129)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

section4c-run-the-cloud-3-
standard-workloads

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Cuenta de AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.

section4c-run-the-cloud-3-
standard-workloads

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

section4c-run-the-cloud-3-
standard-workloads

cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alarms
alert when a metric breaches the
threshold for a specified number
of evaluation periods. La alarma
realiza una o varias acciones
según el valor de la métrica o
expresión con respecto a un
umbral durante varios períodos
de tiempo. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.
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section4c-run-the-cloud-3-
standard-workloads

elb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.

section4c-run-the-cloud-3-
standard-workloads

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

section4c-run-the-cloud-3-
standard-workloads

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all Regiones
de AWS to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

section4c-run-the-cloud-3-
standard-workloads

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.
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section4c-run-the-cloud-3-
standard-workloads

redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

section4c-run-the-cloud-3-
standard-workloads

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

section4c-run-the-cloud-3-
standard-workloads

securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.
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section4c-run-the-cloud-3-
standard-workloads

vpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

section4c-run-the-cloud-3-
standard-workloads

wafv2-logging-habilitado (p. 198) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

section4c-run-the-cloud-4-
material-workloads

habilitado para alb-waf- (p. 116) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

section4c-run-the-cloud-4-
material-workloads

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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section4c-run-the-cloud-4-
material-workloads

securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

section4c-run-the-cloud-5-
standard-workloads

autoscaling-group-elb-
healthcheck-required (p. 120)

The Elastic Load Balancer (ELB)
health checks for Amazon Elastic
Compute Cloud (Amazon EC2)
Auto Scaling groups support
maintenance of adequate
capacity and availability. The
load balancer periodically sends
pings, attempts connections, or
sends requests to test Amazon
EC2 instances health in an auto-
scaling group. If an instance is
not reporting back, traffic is sent
to a new Amazon EC2 instance.

section4c-run-the-cloud-5-
standard-workloads

cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .

section4c-run-the-cloud-5-
standard-workloads

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

section4c-run-the-cloud-5-
standard-workloads

ec2-instance-detailed-monitoring-
enabled (p. 139)

Enable this rule to help improve
Amazon Elastic Compute
Cloud (Amazon EC2) instance
monitoring on the Amazon
EC2 console, which displays
monitoring graphs with a 1-
minute period for the instance.
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section4c-run-the-cloud-5-
standard-workloads

rds-enhanced-monitoring-
enabled (p. 172)

Enable Amazon Relational
Database Service (Amazon
RDS) to help monitor Amazon
RDS availability. This provides
detailed visibility into the health
of your Amazon RDS database
instances. When the Amazon
RDS storage is using more than
one underlying physical device,
Enhanced Monitoring collects
the data for each device. Also,
when the Amazon RDS database
instance is running in a Multi-AZ
deployment, the data for each
device on the secondary host is
collected, and the secondary host
metrics.

section4c-run-the-cloud-6-
standard-workloads

ec2-instance-managed-by-
systems-manager (p. 140)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

section4c-run-the-cloud-6-
material-workloads

ec2-instance-managed-by-
systems-manager (p. 140)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.
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section4c-run-the-cloud-6-
material-workloads

ec2-managedinstance-
association-compliance-status-
check (p. 143)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

section4c-run-the-cloud-6-
material-workloads

ec2-managedinstance-patch-
compliance-status-check (p. 143)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization's policies and
procedures.

section4c-run-the-cloud-6-
material-workloads

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

section4c-run-the-cloud-6-
material-workloads

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.

Template
The template is available on GitHub: Operational Best Practices for ABS CCIG 2.0 Material Workloads.
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Operational Best Practices for ABS CCIG 2.0 Standard
Workloads
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the ABS Cloud Computing Implementation Guide
2.0 - Standard Workloads and AWS managed Config rules. Each Config rule applies to a specific AWS
resource, and relates to one or more ABS Cloud Computing Implementation Guide controls. An ABS Cloud
Computing Implementation Guide control can be related to multiple Config rules. Refer to the table below
for more detail and guidance related to these mappings.

Región de AWS : All supported Regiones de AWS except Asia Pacific (Hong Kong), Europe (Stockholm),
and Middle East (Bahrain)

ID de control Regla de AWS Config Guidance

section4a-govern-the-cloud-2-
standard-workloads

parte de la cuenta de las
organizaciones (p. 114)

Centralized management
of Cuentas de AWS within
AWS Organizations helps
to ensure that accounts are
compliant. The lack of centralized
account governance may
lead to inconsistent account
configurations, which may
expose resources and sensitive
data.

section4a-govern-the-cloud-2-
standard-workloads

cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .

section4a-govern-the-cloud-2-
standard-workloads

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Cuenta de AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.

section4a-govern-the-cloud-2-
standard-workloads

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.
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section4a-govern-the-cloud-2-
standard-workloads

cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alarms
alert when a metric breaches the
threshold for a specified number
of evaluation periods. La alarma
realiza una o varias acciones
según el valor de la métrica o
expresión con respecto a un
umbral durante varios períodos
de tiempo. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

section4a-govern-the-cloud-2-
standard-workloads

ec2-instance-managed-by-
systems-manager (p. 140)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

section4a-govern-the-cloud-2-
standard-workloads

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

section4a-govern-the-cloud-2-
standard-workloads

lambda-dlq-check (p. 167) Enable this rule to help notify the
appropriate personnel through
Amazon Simple Queue Service
(Amazon SQS) or Amazon
Simple Notification Service
(Amazon SNS) when a function
has failed.
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section4a-govern-the-cloud-2-
standard-workloads

securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

section4a-govern-the-cloud-3-
standard-workloads

ec2-instance-managed-by-
systems-manager (p. 140)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

section4a-govern-the-cloud-3-
standard-workloads

ec2-security-group-attached-to-
eni (p. 144)

This rule ensures the security
groups are attached to an
Amazon Elastic Compute Cloud
(Amazon EC2) instance or to an
ENI. This rule helps monitoring
unused security groups in the
inventory and the management of
your environment.

section4a-govern-the-cloud-3-
standard-workloads

ec2-volume-inuse-check (p. 145) This rule ensures that Amazon
Elastic Block Store volumes that
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances are marked for deletion
when an instance is terminated.
If an Amazon EBS volume isn't
deleted when the instance that
it's attached to is terminated, it
may violate the concept of least
functionality.
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section4a-govern-the-cloud-3-
standard-workloads

eip-attached (p. 147) This rule ensures Elastic IPs
allocated to a Amazon Virtual
Private Cloud (Amazon VPC)
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances or in-use Elastic
Network Interfaces. This rule
helps monitor unused EIPs in
your environment.

section4a-govern-the-cloud-4-
standard-workloads

parte de la cuenta de las
organizaciones (p. 114)

Centralized management
of Cuentas de AWS within
AWS Organizations helps
to ensure that accounts are
compliant. The lack of centralized
account governance may
lead to inconsistent account
configurations, which may
expose resources and sensitive
data.

section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.
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section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

section4b-design-and-secure-
the-cloud-2-standard-workloads

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

section4b-design-and-secure-
the-cloud-2-standard-workloads

ec2-instance-managed-by-
systems-manager (p. 140)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

section4b-design-and-secure-
the-cloud-2-standard-workloads

ec2-managedinstance-
association-compliance-status-
check (p. 143)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.
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section4b-design-and-secure-
the-cloud-2-standard-workloads

ec2-managedinstance-patch-
compliance-status-check (p. 143)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization's policies and
procedures.

section4b-design-and-secure-
the-cloud-2-standard-workloads

redshift-cluster-
maintenancesettings-
check (p. 177)

This rule ensures that Amazon
Redshift clusters have the
preferred settings for your
organization. Specifically, that
they have preferred maintenance
windows and automated
snapshot retention periods for the
database. This rule requires you
to set the allowVersionUpgrade.
El valor predeterminado es true.
It also lets you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1). The actual
values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-3-standard-workloads

autoscaling-group-elb-
healthcheck-required (p. 120)

The Elastic Load Balancer (ELB)
health checks for Amazon Elastic
Compute Cloud (Amazon EC2)
Auto Scaling groups support
maintenance of adequate
capacity and availability. The
load balancer periodically sends
pings, attempts connections, or
sends requests to test Amazon
EC2 instances health in an auto-
scaling group. If an instance is
not reporting back, traffic is sent
to a new Amazon EC2 instance.

section4b-design-and-secure-
the-cloud-3-standard-workloads

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.
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section4b-design-and-secure-
the-cloud-3-standard-workloads

ec2-instance-detailed-monitoring-
enabled (p. 139)

Enable this rule to help improve
Amazon Elastic Compute
Cloud (Amazon EC2) instance
monitoring on the Amazon
EC2 console, which displays
monitoring graphs with a 1-
minute period for the instance.

section4b-design-and-secure-
the-cloud-3-standard-workloads

elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

section4b-design-and-secure-
the-cloud-3-standard-workloads

rds-enhanced-monitoring-
enabled (p. 172)

Enable Amazon Relational
Database Service (Amazon
RDS) to help monitor Amazon
RDS availability. This provides
detailed visibility into the health
of your Amazon RDS database
instances. When the Amazon
RDS storage is using more than
one underlying physical device,
Enhanced Monitoring collects
the data for each device. Also,
when the Amazon RDS database
instance is running in a Multi-AZ
deployment, the data for each
device on the secondary host is
collected, and the secondary host
metrics.
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section4b-design-and-secure-
the-cloud-3-standard-workloads

rds-multi-az-support (p. 174) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

section4b-design-and-secure-
the-cloud-4-standard-workloads

habilitado para alb-waf- (p. 116) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

section4b-design-and-secure-
the-cloud-4-standard-workloads

ec2-instance-no-public-ip (p. 141) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-4-standard-workloads

ec2-security-group-attached-to-
eni (p. 144)

This rule ensures the security
groups are attached to an
Amazon Elastic Compute Cloud
(Amazon EC2) instance or to an
ENI. This rule helps monitoring
unused security groups in the
inventory and the management of
your environment.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

elasticsearch-in-vpc-only (p. 149) Manage access to the AWS
Cloud by ensuring Amazon
Elasticsearch Service (Amazon
ES) Domains are within an
Amazon Virtual Private Cloud
(Amazon VPC). An Amazon ES
domain within an Amazon VPC
enables secure communication
between Amazon ES and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

section4b-design-and-secure-
the-cloud-4-standard-workloads

emr-kerberos-enabled (p. 154) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. El KDC
mantiene una base de datos
de los principales dentro de su
ámbito, sus contraseñas y otros
datos administrativos sobre cada
uno de los principales.

section4b-design-and-secure-
the-cloud-4-standard-workloads

emr-master-no-public-ip (p. 154) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-password-policy (p. 160) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by NIST
SP 800-63 and the Centers for
Internet Security (CIS) AWS
Foundations Benchmark for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-4-standard-workloads

restricted-ssh (p. 165) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

section4b-design-and-secure-
the-cloud-4-standard-workloads

ec2-instances-in-vpc (p. 165) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Todo el tráfico permanece
seguro dentro de la nube de
AWS. Because of their logical
isolation, domains that reside
within anAmazon VPC have
an extra layer of security when
compared to domains that use
public endpoints. Assign Amazon
EC2 instances to an Amazon
VPC to properly manage access.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

internet-gateway-authorized-vpc-
only (p. 166)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

section4b-design-and-secure-
the-cloud-4-standard-workloads

lambda-inside-vpc (p. 168) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

section4b-design-and-secure-
the-cloud-4-standard-workloads

mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

rds-instance-iam-authentication-
habilitado (p. 173)

Ensure an AWS Identity and
Access Management (IAM)
authentication is enabled
on RDS instances to control
access to systems and assets.
This enforces network traffic
to and from the database to
be encrypted using Secure
Sockets Layer (SSL). Because
authentication is managed
externally, you are not required
to store user credentials in the
database.

section4b-design-and-secure-
the-cloud-4-standard-workloads

rds-instance-public-access-
check (p. 173)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-4-standard-workloads

redshift-cluster-public-access-
check (p. 178)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

section4b-design-and-secure-
the-cloud-4-standard-workloads

restricted-common-ports (p. 180) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .

section4b-design-and-secure-
the-cloud-4-standard-workloads

root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .

section4b-design-and-secure-
the-cloud-4-standard-workloads

sagemaker-notebook-no-direct-
internet-access (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-4-standard-workloads

securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

vpc-default-security-group-
closed (p. 196)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

section4b-design-and-secure-
the-cloud-4-standard-workloads

vpc-sg-open-only-to-authorized-
ports (p. 197)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

section4b-design-and-secure-
the-cloud-4-standard-workloads

vpc-vpn-2-tunnels-up (p. 197) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.

section4b-design-and-secure-
the-cloud-5-standard-workloads

acm-certificate-expiration-
check (p. 114)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.
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section4b-design-and-secure-
the-cloud-5-standard-workloads

cmk-backing-key-rotation-
enabled (p. 130)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.

section4b-design-and-secure-
the-cloud-5-standard-workloads

iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

section4b-design-and-secure-
the-cloud-5-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

section4b-design-and-secure-
the-cloud-5-standard-workloads

iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

section4b-design-and-secure-
the-cloud-5-standard-workloads

iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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section4b-design-and-secure-
the-cloud-5-standard-workloads

iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-5-standard-workloads

kms-cmk-not-scheduled-for-
deletion (p. 166)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

section4b-design-and-secure-
the-cloud-5-standard-workloads

root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .

section4b-design-and-secure-
the-cloud-6-standard-workloads

alb-http-drop-invalid-header-
enabled (p. 115)

Ensure that your Elastic Load
Balancers (ELB) are configured
to drop http headers. Because
sensitive data can exist, enable
encryption in transit to help
protect that data.
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section4b-design-and-secure-
the-cloud-6-standard-workloads

alb-http-to-https-redirection-
check (p. 115)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

api-gw-cache-enabled-and-
encrypted (p. 116)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage's cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

section4b-design-and-secure-
the-cloud-6-standard-workloads

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

section4b-design-and-secure-
the-cloud-6-standard-workloads

dynamodb-table-encrypted-
kms (p. 136)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).

section4b-design-and-secure-
the-cloud-6-standard-workloads

ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

efs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

section4b-design-and-secure-
the-cloud-6-standard-workloads

elasticsearch-encrypted-at-
rest (p. 149)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon Elasticsearch
Service (Amazon ES) domains.
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section4b-design-and-secure-
the-cloud-6-standard-workloads

Comprueba elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node encryption
for Amazon Elasticsearch
Service is enabled. Node-to-
node encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

elb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

section4b-design-and-secure-
the-cloud-6-standard-workloads

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

section4b-design-and-secure-
the-cloud-6-standard-workloads

rds-snapshot-encrypted (p. 175) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

rds-storage-encrypted (p. 175) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.
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section4b-design-and-secure-
the-cloud-6-standard-workloads

redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-6-standard-workloads

redshift-require-tls-ssl (p. 178) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.
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section4b-design-and-secure-
the-cloud-6-standard-workloads

sagemaker-notebook-instance-
kms-key-configured (p. 190)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

sns-encrypted-kms (p. 195) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-8-standard-workloads

access-keys-rotated (p. 114) The credentials are audited
for authorized devices, users,
and processes by ensuring IAM
access keys are rotated as per
organizational policy. Changing
the access keys on a regular
schedule is a security best
practice. It shortens the period an
access key is active and reduces
the business impact if the keys
are compromised. This rule
requires an access key rotation
value (Config Default: 90). The
actual value should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-8-standard-workloads

parte de la cuenta de las
organizaciones (p. 114)

Centralized management
of Cuentas de AWS within
AWS Organizations helps
to ensure that accounts are
compliant. The lack of centralized
account governance may
lead to inconsistent account
configurations, which may
expose resources and sensitive
data.
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section4b-design-and-secure-
the-cloud-8-standard-workloads

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

section4b-design-and-secure-
the-cloud-8-standard-workloads

emr-kerberos-enabled (p. 154) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. El KDC
mantiene una base de datos
de los principales dentro de su
ámbito, sus contraseñas y otros
datos administrativos sobre cada
uno de los principales.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.
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section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-password-policy (p. 160) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by NIST
SP 800-63 and the Centers for
Internet Security (CIS) AWS
Foundations Benchmark for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.
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section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.
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section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-8-standard-workloads

mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

356



AWS Config Developer Guide
Operational Best Practices for ABS

CCIG 2.0 Standard Workloads 

ID de control Regla de AWS Config Guidance

section4b-design-and-secure-
the-cloud-8-standard-workloads

rds-instance-iam-authentication-
habilitado (p. 173)

Ensure an AWS Identity and
Access Management (IAM)
authentication is enabled
on RDS instances to control
access to systems and assets.
This enforces network traffic
to and from the database to
be encrypted using Secure
Sockets Layer (SSL). Because
authentication is managed
externally, you are not required
to store user credentials in the
database.

section4b-design-and-secure-
the-cloud-8-standard-workloads

root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .

section4b-design-and-secure-
the-cloud-8-standard-workloads

root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .

section4b-design-and-secure-
the-cloud-9-standard-workloads

cloudtrail-enabled (p. 129) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and Cuentas de AWS
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.
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section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.
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section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

359



AWS Config Developer Guide
Operational Best Practices for ABS

CCIG 2.0 Standard Workloads 

ID de control Regla de AWS Config Guidance

section4b-design-and-secure-
the-cloud-9-standard-workloads

mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-9-standard-workloads

rds-instance-iam-authentication-
habilitado (p. 173)

Ensure an AWS Identity and
Access Management (IAM)
authentication is enabled
on RDS instances to control
access to systems and assets.
This enforces network traffic
to and from the database to
be encrypted using Secure
Sockets Layer (SSL). Because
authentication is managed
externally, you are not required
to store user credentials in the
database.

section4b-design-and-secure-
the-cloud-9-standard-workloads

root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .

section4b-design-and-secure-
the-cloud-9-standard-workloads

root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .
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section4b-design-and-secure-
the-cloud-9-standard-workloads

securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

section4b-design-and-secure-
the-cloud-10-standard-workloads

access-keys-rotated (p. 114) The credentials are audited
for authorized devices, users,
and processes by ensuring IAM
access keys are rotated as per
organizational policy. Changing
the access keys on a regular
schedule is a security best
practice. It shortens the period an
access key is active and reduces
the business impact if the keys
are compromised. This rule
requires an access key rotation
value (Config Default: 90). The
actual value should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-10-standard-workloads

elasticsearch-in-vpc-only (p. 149) Manage access to the AWS
Cloud by ensuring Amazon
Elasticsearch Service (Amazon
ES) Domains are within an
Amazon Virtual Private Cloud
(Amazon VPC). An Amazon ES
domain within an Amazon VPC
enables secure communication
between Amazon ES and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

section4b-design-and-secure-
the-cloud-10-standard-workloads

emr-master-no-public-ip (p. 154) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

section4b-design-and-secure-
the-cloud-10-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

section4b-design-and-secure-
the-cloud-10-standard-workloads

iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

section4b-design-and-secure-
the-cloud-10-standard-workloads

iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

section4b-design-and-secure-
the-cloud-10-standard-workloads

iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-10-standard-workloads

restricted-ssh (p. 165) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

ec2-instances-in-vpc (p. 165) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Todo el tráfico permanece
seguro dentro de la nube de
AWS. Because of their logical
isolation, domains that reside
within anAmazon VPC have
an extra layer of security when
compared to domains that use
public endpoints. Assign Amazon
EC2 instances to an Amazon
VPC to properly manage access.

section4b-design-and-secure-
the-cloud-10-standard-workloads

internet-gateway-authorized-vpc-
only (p. 166)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

section4b-design-and-secure-
the-cloud-10-standard-workloads

lambda-inside-vpc (p. 168) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-10-standard-workloads

rds-instance-public-access-
check (p. 173)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-10-standard-workloads

redshift-cluster-public-access-
check (p. 178)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

section4b-design-and-secure-
the-cloud-10-standard-workloads

restricted-common-ports (p. 180) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .

section4b-design-and-secure-
the-cloud-10-standard-workloads

root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .

section4b-design-and-secure-
the-cloud-10-standard-workloads

sagemaker-notebook-no-direct-
internet-access (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-10-standard-workloads

vpc-default-security-group-
closed (p. 196)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

vpc-sg-open-only-to-authorized-
ports (p. 197)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

section4b-design-and-secure-
the-cloud-12-standard-workloads

api-gw-cache-enabled-and-
encrypted (p. 116)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage's cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

section4b-design-and-secure-
the-cloud-12-standard-workloads

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

section4b-design-and-secure-
the-cloud-12-standard-workloads

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

section4b-design-and-secure-
the-cloud-12-standard-workloads

codebuild-project-source-repo-
url-check (p. 131)

Ensure the GitHub or Bitbucket
source repository URL does
not contain personal access
tokens, user name and password
within AWS Codebuild project
environments. Use OAuth instead
of personal access tokens or
a user name and password to
grant authorization for accessing
GitHub or Bitbucket repositories.

section4b-design-and-secure-
the-cloud-12-standard-workloads

dynamodb-table-encrypted-
kms (p. 136)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).
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section4b-design-and-secure-
the-cloud-12-standard-workloads

ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-12-standard-workloads

efs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

section4b-design-and-secure-
the-cloud-12-standard-workloads

elasticsearch-encrypted-at-
rest (p. 149)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon Elasticsearch
Service (Amazon ES) domains.

section4b-design-and-secure-
the-cloud-12-standard-workloads

encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

section4b-design-and-secure-
the-cloud-12-standard-workloads

iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

section4b-design-and-secure-
the-cloud-12-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.
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section4b-design-and-secure-
the-cloud-12-standard-workloads

iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-12-standard-workloads

iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

section4b-design-and-secure-
the-cloud-12-standard-workloads

rds-snapshot-encrypted (p. 175) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-12-standard-workloads

rds-storage-encrypted (p. 175) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.
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section4b-design-and-secure-
the-cloud-12-standard-workloads

redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-12-standard-workloads

s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

section4b-design-and-secure-
the-cloud-12-standard-workloads

sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-12-standard-workloads

sagemaker-notebook-instance-
kms-key-configured (p. 190)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.
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section4b-design-and-secure-
the-cloud-12-standard-workloads

sns-encrypted-kms (p. 195) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-14-standard-workloads

api-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

section4b-design-and-secure-
the-cloud-14-standard-workloads

cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .

section4b-design-and-secure-
the-cloud-14-standard-workloads

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

section4b-design-and-secure-
the-cloud-14-standard-workloads

cloud-trail-log-file-validation-
enabled (p. 129)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

section4b-design-and-secure-
the-cloud-14-standard-workloads

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Cuenta de AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.
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section4b-design-and-secure-
the-cloud-14-standard-workloads

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

section4b-design-and-secure-
the-cloud-14-standard-workloads

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

section4b-design-and-secure-
the-cloud-14-standard-workloads

cw-loggroup-retention-period-
check (p. 132)

Ensure a minimum duration of
event log data is retained for
your log groups to help with
troubleshooting and forensics
investigations. The lack of
available past event log data
makes it difficult to reconstruct
and identify potentially malicious
events.

section4b-design-and-secure-
the-cloud-14-standard-workloads

elb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.

section4b-design-and-secure-
the-cloud-14-standard-workloads

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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section4b-design-and-secure-
the-cloud-14-standard-workloads

iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

section4b-design-and-secure-
the-cloud-14-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

section4b-design-and-secure-
the-cloud-14-standard-workloads

iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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section4b-design-and-secure-
the-cloud-14-standard-workloads

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all Regiones
de AWS to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

section4b-design-and-secure-
the-cloud-14-standard-workloads

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

section4b-design-and-secure-
the-cloud-14-standard-workloads

redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.
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section4b-design-and-secure-
the-cloud-14-standard-workloads

s3-account-level-public-access-
blocks (p. 182)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-14-standard-workloads

s3-bucket-default-lock-
enabled (p. 184)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

section4b-design-and-secure-
the-cloud-14-standard-workloads

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

section4b-design-and-secure-
the-cloud-14-standard-workloads

s3-bucket-policy-grantee-
check (p. 185)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.
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section4b-design-and-secure-
the-cloud-14-standard-workloads

s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

section4b-design-and-secure-
the-cloud-14-standard-workloads

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.

section4b-design-and-secure-
the-cloud-14-standard-workloads

securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

section4b-design-and-secure-
the-cloud-14-standard-workloads

vpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.
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section4b-design-and-secure-
the-cloud-14-standard-workloads

wafv2-logging-habilitado (p. 198) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

section4b-design-and-secure-
the-cloud-15-standard-workloads

cmk-backing-key-rotation-
enabled (p. 130)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.

section4b-design-and-secure-
the-cloud-15-standard-workloads

dms-replication-not-
public (p. 134)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

section4b-design-and-secure-
the-cloud-15-standard-workloads

ebs-snapshot-public-restorable-
check (p. 138)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-15-standard-workloads

ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-15-standard-workloads

efs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).
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section4b-design-and-secure-
the-cloud-15-standard-workloads

elasticsearch-in-vpc-only (p. 149) Manage access to the AWS
Cloud by ensuring Amazon
Elasticsearch Service (Amazon
ES) Domains are within an
Amazon Virtual Private Cloud
(Amazon VPC). An Amazon ES
domain within an Amazon VPC
enables secure communication
between Amazon ES and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

section4b-design-and-secure-
the-cloud-15-standard-workloads

encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

section4b-design-and-secure-
the-cloud-15-standard-workloads

kms-cmk-not-scheduled-for-
deletion (p. 166)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

section4b-design-and-secure-
the-cloud-15-standard-workloads

rds-snapshot-encrypted (p. 175) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-15-standard-workloads

rds-snapshots-public-
prohibited (p. 175)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.
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section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-account-level-public-access-
blocks (p. 182)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-bucket-default-lock-
enabled (p. 184)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-bucket-policy-grantee-
check (p. 185)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.

section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-bucket-public-read-
prohibited (p. 186)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.
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section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-bucket-public-write-
prohibited (p. 187)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.

section4c-run-the-cloud-1-
standard-workloads

codepipeline-deployment-count-
check (p. 131)

Enable this rule to help monitor
unauthorized AWS CodePipeline
deployments by checking for the
approved deployment limit each
stage can perform.

section4c-run-the-cloud-1-
standard-workloads

codepipeline-region-fanout-
check (p. 131)

Enable this rule to manage and
monitor development systems by
enforcing deployment stage rules
via region fanout factor for AWS
CodePipeline.
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section4c-run-the-cloud-2-
standard-workloads

cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alarms
alert when a metric breaches the
threshold for a specified number
of evaluation periods. La alarma
realiza una o varias acciones
según el valor de la métrica o
expresión con respecto a un
umbral durante varios períodos
de tiempo. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

section4c-run-the-cloud-2-
standard-workloads

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

section4c-run-the-cloud-2-
standard-workloads

iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.

section4c-run-the-cloud-2-
standard-workloads

iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.
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section4c-run-the-cloud-2-
standard-workloads

iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

section4c-run-the-cloud-2-
standard-workloads

iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

section4c-run-the-cloud-2-
standard-workloads

iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4c-run-the-cloud-2-
standard-workloads

iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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section4c-run-the-cloud-2-
standard-workloads

rds-instance-iam-authentication-
habilitado (p. 173)

Ensure an AWS Identity and
Access Management (IAM)
authentication is enabled
on RDS instances to control
access to systems and assets.
This enforces network traffic
to and from the database to
be encrypted using Secure
Sockets Layer (SSL). Because
authentication is managed
externally, you are not required
to store user credentials in the
database.

section4c-run-the-cloud-2-
standard-workloads

securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

section4c-run-the-cloud-3-
standard-workloads

api-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

section4c-run-the-cloud-3-
standard-workloads

cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .

section4c-run-the-cloud-3-
standard-workloads

cloudtrail-enabled (p. 129) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and Cuentas de AWS
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.
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section4c-run-the-cloud-3-
standard-workloads

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

section4c-run-the-cloud-3-
standard-workloads

cloud-trail-log-file-validation-
enabled (p. 129)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

section4c-run-the-cloud-3-
standard-workloads

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Cuenta de AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.

section4c-run-the-cloud-3-
standard-workloads

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

section4c-run-the-cloud-3-
standard-workloads

cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alarms
alert when a metric breaches the
threshold for a specified number
of evaluation periods. La alarma
realiza una o varias acciones
según el valor de la métrica o
expresión con respecto a un
umbral durante varios períodos
de tiempo. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.
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section4c-run-the-cloud-3-
standard-workloads

elb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.

section4c-run-the-cloud-3-
standard-workloads

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

section4c-run-the-cloud-3-
standard-workloads

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all Regiones
de AWS to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

section4c-run-the-cloud-3-
standard-workloads

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.
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section4c-run-the-cloud-3-
standard-workloads

redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

section4c-run-the-cloud-3-
standard-workloads

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

section4c-run-the-cloud-3-
standard-workloads

securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.
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section4c-run-the-cloud-3-
standard-workloads

vpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

section4c-run-the-cloud-3-
standard-workloads

wafv2-logging-habilitado (p. 198) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

section4c-run-the-cloud-5-
standard-workloads

autoscaling-group-elb-
healthcheck-required (p. 120)

The Elastic Load Balancer (ELB)
health checks for Amazon Elastic
Compute Cloud (Amazon EC2)
Auto Scaling groups support
maintenance of adequate
capacity and availability. The
load balancer periodically sends
pings, attempts connections, or
sends requests to test Amazon
EC2 instances health in an auto-
scaling group. If an instance is
not reporting back, traffic is sent
to a new Amazon EC2 instance.

section4c-run-the-cloud-5-
standard-workloads

cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .
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section4c-run-the-cloud-5-
standard-workloads

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

section4c-run-the-cloud-5-
standard-workloads

ec2-instance-detailed-monitoring-
enabled (p. 139)

Enable this rule to help improve
Amazon Elastic Compute
Cloud (Amazon EC2) instance
monitoring on the Amazon
EC2 console, which displays
monitoring graphs with a 1-
minute period for the instance.

section4c-run-the-cloud-5-
standard-workloads

rds-enhanced-monitoring-
enabled (p. 172)

Enable Amazon Relational
Database Service (Amazon
RDS) to help monitor Amazon
RDS availability. This provides
detailed visibility into the health
of your Amazon RDS database
instances. When the Amazon
RDS storage is using more than
one underlying physical device,
Enhanced Monitoring collects
the data for each device. Also,
when the Amazon RDS database
instance is running in a Multi-AZ
deployment, the data for each
device on the secondary host is
collected, and the secondary host
metrics.

section4c-run-the-cloud-6-
standard-workloads

ec2-instance-managed-by-
systems-manager (p. 140)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

388



AWS Config Developer Guide
Operational Best Practices for ACSC Essential 8 

Template
The template is available on GitHub: Operational Best Practices for ABS CCIG 2.0 Standard Workloads.

Operational Best Practices for ACSC Essential 8
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Australian Cyber Security Centre (ACSC) Essential
Eight Maturity Model and AWS managed Config rules. Each Config rule applies to a specific AWS resource,
and relates to one or more ACSC Essential Eight controls. An ACSC Essential Eight control can be related
to multiple Config rules. Refer to the table below for more detail and guidance related to these mappings.
Some of the mappings to config rules are for the higher order section (eg. Mitigation Strategies to Limit the
Extent of Cyber Security Incidents) as opposed to the more prescriptive sections.

This sample conformance pack template contains mappings to controls within the ACSC Essential 8, which
was created by the Commonwealth of Australia and can be found at ACSC | Essential Eight. Licensing
of the framework under Creative Commons Attribution 4.0 International Public License and copyright
information for the framework (including a disclaimer of warranties) can be found at ACSC | Copyright.

Región de AWS : All supported Regiones de AWS except Asia Pacific (Hong Kong), Middle East (Bahrain),
and South America (São Paulo)

ID de control Regla de AWS Config Guidance

Mitigation_strategies_to_prevent_malware_delivery_and_executiondms-replication-not-
public (p. 134)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

Mitigation_strategies_to_prevent_malware_delivery_and_executionec2-instance-no-public-ip (p. 141) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

Mitigation_strategies_to_prevent_malware_delivery_and_executionelasticsearch-in-vpc-only (p. 149) Manage access to the AWS
Cloud by ensuring Amazon
Elasticsearch Service (Amazon
ES) Domains are within an
Amazon Virtual Private Cloud
(Amazon VPC). An Amazon ES
domain within an Amazon VPC
enables secure communication
between Amazon ES and other
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services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

Mitigation_strategies_to_prevent_malware_delivery_and_executionemr-master-no-public-ip (p. 154) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

Mitigation_strategies_to_prevent_malware_delivery_and_executionec2-instances-in-vpc (p. 165) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Todo el tráfico permanece
seguro dentro de la nube de
AWS. Because of their logical
isolation, domains that reside
within anAmazon VPC have
an extra layer of security when
compared to domains that use
public endpoints. Assign Amazon
EC2 instances to an Amazon
VPC to properly manage access.

Mitigation_strategies_to_prevent_malware_delivery_and_executionlambda-function-public-access-
prohibited (p. 167)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

Mitigation_strategies_to_prevent_malware_delivery_and_executionrds-instance-public-access-
check (p. 173)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.
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Mitigation_strategies_to_prevent_malware_delivery_and_executionredshift-cluster-public-access-
check (p. 178)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

Mitigation_strategies_to_prevent_malware_delivery_and_executionrestricted-common-ports (p. 180) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

Mitigation_strategies_to_prevent_malware_delivery_and_executions3-bucket-public-write-
prohibited (p. 187)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

Mitigation_strategies_to_prevent_malware_delivery_and_executionsagemaker-notebook-no-direct-
internet-access (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.
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Mitigation_strategies_to_prevent_malware_delivery_and_executionvpc-sg-open-only-to-authorized-
ports (p. 197)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

Application_control habilitado para alb-waf- (p. 116) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

Application_control ec2-instance-managed-by-
systems-manager (p. 140)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

Application_control ec2-managedinstance-
association-compliance-status-
check (p. 143)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.
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Patch_applications ec2-imdsv2-check (p. 139) Ensure the Instance Metadata
Service Version 2 (IMDSv2)
method is enabled to help protect
access and control of Amazon
Elastic Compute Cloud (Amazon
EC2) instance metadata. The
IMDSv2 method uses session-
based controls. With IMDSv2,
controls can be implemented
to restrict changes to instance
metadata.

Patch_applications ec2-instance-managed-by-
systems-manager (p. 140)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

Patch_applications ec2-managedinstance-
association-compliance-status-
check (p. 143)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.
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Patch_applications redshift-cluster-
maintenancesettings-
check (p. 177)

This rule ensures that Amazon
Redshift clusters have the
preferred settings for your
organization. Specifically, that
they have preferred maintenance
windows and automated
snapshot retention periods for the
database. This rule requires you
to set the allowVersionUpgrade.
El valor predeterminado es true.
It also lets you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1). The actual
values should reflect your
organization's policies.

Daily_backups db-instance-backup-
enabled (p. 133)

The backup feature of Amazon
RDS creates backups of your
databases and transaction logs.
Amazon RDS automatically
creates a storage volume
snapshot of your DB instance,
backing up the entire DB
instance. The system allows
you to set specific retention
periods to meet your resilience
requirements.

Daily_backups dinamodb-in-backup-
plan (p. 136)

To help with data back-up
processes, ensure your Amazon
DynamoDB tables are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.
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Daily_backups ebs-in-backup-plan (p. 138) To help with data back-up
processes, ensure your Amazon
Elastic Block Store (Amazon
EBS) volumes are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

Daily_backups efs-in-backup-plan (p. 146) To help with data back-up
processes, ensure your Amazon
Elastic File System (Amazon
EFS) file systems are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

Daily_backups elasticache-redis-cluster-
automatic-backup-check (p. 148)

When automatic backups are
enabled, Amazon ElastiCache
creates a backup of the cluster
on a daily basis. The backup
can be retained for a number
of days as specified by your
organization. Las copias de
seguridad automáticas pueden
ayudarle a protegerse frente a
la pérdida de datos. If a failure
occurs, you can create a new
cluster, which restores your data
from the most recent backup.

Daily_backups rds-in-backup-plan (p. 173) To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) instances are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.
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Daily_backups s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

Daily_backups s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsacm-certificate-expiration-
check (p. 114)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsalb-http-to-https-redirection-
check (p. 115)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsapi-gw-cache-enabled-and-
encrypted (p. 116)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage’s cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.
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Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsapi-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentscloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentscloudtrail-enabled (p. 129) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and Cuentas de AWS
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentscloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentscloud-trail-log-file-validation-
enabled (p. 129)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentscloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Cuenta de AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.
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Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentscloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentscloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsdynamodb-table-encrypted-
kms (p. 136)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsefs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentselasticsearch-encrypted-at-
rest (p. 149)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon Elasticsearch
Service (Amazon ES) domains.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsComprueba elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node encryption
for Amazon Elasticsearch
Service is enabled. Node-to-
node encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.
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Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentselb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentselb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentselb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsencrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsguardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsiam-password-policy (p. 160) The identities and the
credentials are issued,
managed, and verified based
on an organizational IAM
password policy. To help protect
credentials, this rule allows you
to optionally require passwords
to expire every 12 months and
establish a password reuse value
of 100. This policy has been
configured to match requirements
specified in the ACSC ISM.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsrestricted-ssh (p. 165) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsinternet-gateway-authorized-vpc-
only (p. 166)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsmulti-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all Regiones
de AWS to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.
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Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsrds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsrds-snapshot-encrypted (p. 175) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsrds-storage-encrypted (p. 175) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsredshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsredshift-require-tls-ssl (p. 178) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.
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Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentss3-account-level-public-access-
blocks (p. 182)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentss3-bucket-default-lock-
enabled (p. 184)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentss3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentss3-bucket-public-write-
prohibited (p. 187)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.
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Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentss3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentss3-bucket-ssl-requests-
only (p. 188)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentss3-default-encryption-
kms (p. 189)

To help protect data at rest,
ensure that encryption is enabled
for your S3 buckets. Because
sensitive data can exist at rest
in an Amazon S3 bucket, enable
encryption at rest to help protect
that data. For more information
about the encryption process
and administration, use the AWS
Key Management Service (AWS
KMS) customer-managed CMKs.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentssagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentssagemaker-notebook-instance-
kms-key-configured (p. 190)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.
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Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentssecurityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentssns-encrypted-kms (p. 195) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsvpc-default-security-group-
closed (p. 196)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsvpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.
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Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentswafv2-logging-habilitado (p. 198) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

Restrict_administrative_privileges iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

Restrict_administrative_privileges iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

Restrict_administrative_privileges iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.
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Restrict_administrative_privileges iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

Restrict_administrative_privileges iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

Restrict_administrative_privileges rds-instance-iam-authentication-
habilitado (p. 173)

Ensure an AWS Identity and
Access Management (IAM)
authentication is enabled
on RDS instances to control
access to systems and assets.
This enforces network traffic
to and from the database to
be encrypted using Secure
Sockets Layer (SSL). Because
authentication is managed
externally, you are not required
to store user credentials in the
database.

Patch_operating_systems ec2-managedinstance-patch-
compliance-status-check (p. 143)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization’s policies and
procedures.
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Multi-factor_authentication iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

Multi-factor_authentication iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

Multi-factor_authentication mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

Multi-factor_authentication root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .
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Multi-factor_authentication root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .

Mitigation_strategies_to_recover_data_and_system_availabilityapi-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

Mitigation_strategies_to_recover_data_and_system_availabilitycloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .

Mitigation_strategies_to_recover_data_and_system_availabilitycloudtrail-enabled (p. 129) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and Cuentas de AWS
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

Mitigation_strategies_to_recover_data_and_system_availabilitycloud-trail-log-file-validation-
enabled (p. 129)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.
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Mitigation_strategies_to_recover_data_and_system_availabilitycloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Cuenta de AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.

Mitigation_strategies_to_recover_data_and_system_availabilitycloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

Mitigation_strategies_to_recover_data_and_system_availabilitycloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

Mitigation_strategies_to_recover_data_and_system_availabilitycw-loggroup-retention-period-
check (p. 132)

Ensure a minimum duration of
event log data is retained for
your log groups to help with
troubleshooting and forensics
investigations. The lack of
available past event log data
makes it difficult to reconstruct
and identify potentially malicious
events.

Mitigation_strategies_to_recover_data_and_system_availabilitydynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

Mitigation_strategies_to_recover_data_and_system_availabilitydynamodb-pitr-enabled (p. 136) Enable this rule to check that
information has been backed up.
It also maintains the backups
by ensuring that point-in-time
recovery is enabled in Amazon
DynamoDB. The recovery
maintains continuous backups of
your table for the last 35 days.
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Mitigation_strategies_to_recover_data_and_system_availabilityebs-snapshot-public-restorable-
check (p. 138)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

Mitigation_strategies_to_recover_data_and_system_availabilityelb-cross-zone-equilibrio de
carga habilitado (p. 151)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

Mitigation_strategies_to_recover_data_and_system_availabilityelb-deletion-protection-
enabled (p. 152)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.

Mitigation_strategies_to_recover_data_and_system_availabilityelb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.
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Mitigation_strategies_to_recover_data_and_system_availabilitymulti-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all Regiones
de AWS to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

Mitigation_strategies_to_recover_data_and_system_availabilityrds-cluster-deletion-protection-
enabled (p. 170)

Ensure Amazon RDS instances
have deletion protection enabled.
Use deletion protection to prevent
your RDS instances from being
accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.

Mitigation_strategies_to_recover_data_and_system_availabilityrds-in-backup-plan (p. 173) To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) instances are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

Mitigation_strategies_to_recover_data_and_system_availabilityrds-instance-deletion-protection-
enabled (p. 172)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.
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Mitigation_strategies_to_recover_data_and_system_availabilityrds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

Mitigation_strategies_to_recover_data_and_system_availabilityrds-multi-az-support (p. 174) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

Mitigation_strategies_to_recover_data_and_system_availabilityrds-snapshots-public-
prohibited (p. 175)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

412



AWS Config Developer Guide
Operational Best Practices for ACSC Essential 8 

ID de control Regla de AWS Config Guidance

Mitigation_strategies_to_recover_data_and_system_availabilityredshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

Mitigation_strategies_to_recover_data_and_system_availabilitys3-bucket-default-lock-
enabled (p. 184)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

Mitigation_strategies_to_recover_data_and_system_availabilitys3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

Mitigation_strategies_to_recover_data_and_system_availabilityvpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.
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Mitigation_strategies_to_recover_data_and_system_availabilitywafv2-logging-habilitado (p. 198) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

Template
The template is available on GitHub: Operational Best Practices for ACSC Essential 8.

Operational Best Practices for ACSC ISM
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Australian Cyber Security Centre (ACSC)
Information Security Manual (ISM) 2020-06 and AWS managed Config rules. Each Config rule applies to a
specific AWS resource, and relates to one or more ISM controls. An ISM control can be related to multiple
Config rules. Refer to the table below for more detail and guidance related to these mappings.

This Conformance Pack was validated by AWS Security Assurance Services LLC (AWS SAS), which
is a team of Payment Card Industry Qualified Security Assessors (QSAs), HITRUST Certified Common
Security Framework Practitioners (CCSFPs), and compliance professionals certified to provide guidance
and assessments for various industry frameworks. AWS SAS professionals designed this Conformance
Pack to enable a customer to align to a subset of ISM.

This sample conformance pack template contains mappings to controls within the ISM framework, which
was created by the Commonwealth of Australia and can be found at Australian Government Information
Security Manual. Licensing of the framework under Creative Commons Attribution 4.0 International Public
License and copyright information for the framework (including a disclaimer of warranties) can be found at
ACSC | Copyright.

Región de AWS : All supported Regiones de AWS except Asia Pacific (Hong Kong), Middle East (Bahrain),
and South America (São Paulo)
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298 ec2-managedinstance-patch-
compliance-status-check (p. 143)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
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vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization’s policies and
procedures.

380 iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.

459 api-gw-cache-enabled-and-
encrypted (p. 116)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage’s cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

459 cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

459 ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

459 efs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

459 encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.
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459 s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

459 s3-default-encryption-
kms (p. 189)

To help protect data at rest,
ensure that encryption is enabled
for your S3 buckets. Because
sensitive data can exist at rest
in an Amazon S3 bucket, enable
encryption at rest to help protect
that data. For more information
about the encryption process
and administration, use the AWS
Key Management Service (AWS
KMS) customer-managed CMKs.

586 cloud-trail-log-file-validation-
enabled (p. 129)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

586 cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

634 vpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.
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859 cw-loggroup-retention-period-
check (p. 132)

Ensure a minimum duration of
event log data is retained for
your log groups to help with
troubleshooting and forensics
investigations. The lack of
available past event log data
makes it difficult to reconstruct
and identify potentially malicious
events.

974 iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

974 mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

1139 elb-custom-security-policy-ssl-
check (p. 152)

To help protect data in transit,
ensure that your Classic
ElasticLoadBalancer SSL
listeners are using a custom
security policy. These policies
can provide various high-strength
cryptographic algorithms to
help ensure encrypted network
communications between
systems. This rule requires
that you set a custom security
policy for your SSL listeners.
The default security policy is:
Protocol-TLSv1.2,ECDHE-
ECDSA-AES128-GCM-SHA256.
The actual value should reflect
your organization's policies.
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1173 root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .

1173 root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .

1228 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

1240 habilitado para alb-waf- (p. 116) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

0261 api-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.
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0261 elb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.

0261 wafv2-logging-habilitado (p. 198) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

1271 rds-instance-public-access-
check (p. 173)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

1277 redshift-require-tls-ssl (p. 178) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.
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1387 ec2-instance-managed-by-
systems-manager (p. 140)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

1387 restricted-ssh (p. 165) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

1402 iam-password-policy (p. 160) The identities and the
credentials are issued,
managed, and verified based
on an organizational IAM
password policy. To help protect
credentials, this rule allows you
to optionally require passwords
to expire every 12 months and
establish a password reuse value
of 100.

1404 iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.
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1405 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .

1405 cloudtrail-enabled (p. 129) AWS CloudTrailpuede ayudar
en la no repudio registrando las
acciones de AWS Management
Console y las llamadas a la
API. Puede identificar los
usuarios y Cuentas de AWS que
llamó aAWS, la dirección IP de
origen donde se generaron las
llamadas y los tiempos de las
llamadas. Los detalles de los
datos capturados se ven dentro
deAWS CloudTrailContenido de
los registros de

1405 multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrailregistra las
acciones de AWS Management
Console y las llamadas a la API.
También pueden identificar qué
usuarios y cuentas llamaron a
AWS, la dirección IP de origen
desde la que se realizaron las
llamadas y el momento en que
se efectuaron las llamadas.
CloudTrail entregará archivos de
registro de todos los Regiones
de AWS Al depósito de S3 si
MULTI_REGION_REGION_ENABLED
Asimismo, cuando AWS
lanza una región, CloudTrail
creará el mismo registro en la
nueva región. Como resultado,
recibirá archivos de registro que
contienen la actividad de la API
para la nueva región sin realizar
ninguna acción.

1425 sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado con AWS Key
Management Service (AWS
KMS) esté habilitado para su
terminal de SageMaker. Dado
que los datos confidenciales
pueden existir en reposo en el
extremo de SageMaker, habilite
el cifrado en reposo para ayudar
a proteger esos datos.
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1425 sagemaker-notebook-instance-
kms-key-configured (p. 190)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado con AWS Key
Management Service (AWS
KMS) esté habilitado para su
portátil SageMaker. Dado que
los datos confidenciales pueden
existir en reposo en el portátil
SageMaker, habilite el cifrado en
reposo para ayudar a proteger
esos datos.

1410 iam-root-access-key-
check (p. 163)

El acceso a los sistemas y
activos se puede controlar
comprobando que el usuario
raíz no tiene claves de acceso
asociadas a su función de AWS
Identity and Access Management
(IAM). Asegúrese de que se
eliminen las claves de acceso
raíz. En su lugar, cree y utilice
Cuentas de AWS para ayudar a
incorporar el principio de menor
funcionalidad.

1425 elasticsearch-encrypted-at-
rest (p. 149)

Dado que pueden existir datos
confidenciales y para ayudar a
proteger los datos en reposo,
asegúrese de que el cifrado esté
habilitado para sus dominios de
Amazon Elasticsearch Service
(Amazon ES).

1425 rds-snapshot-encrypted (p. 175) Comprueba que el cifrado está
habilitado para las instantáneas
de Amazon Relational Database
Service (Amazon RDS). Dado
que los datos confidenciales
pueden existir en reposo, habilite
el cifrado en reposo para ayudar
a proteger esos datos.

1425 rds-storage-encrypted (p. 175) Para proteger los datos en
reposo, asegúrese de que el
cifrado está habilitado para las
instancias de Amazon Relational
Database Service (Amazon
RDS). Dado que los datos
confidenciales pueden existir
en reposo en las instancias de
Amazon RDS, habilite el cifrado
en reposo para ayudar a proteger
esos datos.
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1425 sns-encrypted-kms (p. 195) Para ayudar a proteger los datos
en reposo, asegúrese de que
los temas de Amazon Simple
Notification Service (Amazon
SNS) requieren cifrado mediante
AWS Key Management Service
(AWS KMS). Dado que los datos
confidenciales pueden existir
en reposo en los mensajes
publicados, habilite el cifrado en
reposo para ayudar a proteger
esos datos.

1490 ec2-instance-managed-by-
systems-manager (p. 140)

Puede realizar un inventario de
las aplicaciones y plataformas
de software de la organización
mediante la administración de
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) con AWS Systems
Manager. Utilice AWS Systems
Manager para proporcionar
configuraciones detalladas del
sistema, niveles de parches del
sistema operativo, nombre y tipo
de servicios, instalaciones de
software, nombre de aplicación,
editor y versión, y otros detalles
sobre su entorno.

1490 ec2-managedinstance-
association-compliance-status-
check (p. 143)

Utilice AWS Systems Manager
Associations para ayudar con
el inventario de plataformas de
software y aplicaciones dentro de
una organización. AWS Systems
Manager asigna un estado de
configuración a las instancias
administradas y le permite
establecer líneas de base de los
niveles de parches del sistema
operativo, las instalaciones de
software, las configuraciones
de aplicaciones y otros detalles
sobre su entorno.
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1511 db-instance-backup-
enabled (p. 133)

La función de copia de seguridad
de Amazon RDS crea copias
de seguridad de sus bases
de datos y registros de
transacciones. Amazon RDS;
crea automáticamente una
instantánea del volumen de
almacenamiento de la instancia
de base de datos y realiza una
copia de seguridad de toda la
instancia de base de datos. El
sistema le permite establecer
períodos de retención específicos
para satisfacer sus requisitos de
resiliencia.

1511 dinamodb-in-backup-
plan (p. 136)

Para ayudar con los procesos
de copia de seguridad de
datos, asegúrese de que sus
tablas de Amazon DynamoDB
forman parte de un plan de AWS
Backup. AWS Backup es un
servicio de copia de seguridad
totalmente administrado con
una solución de copia de
seguridad basada en políticas.
Esta solución simplifica la
administración de copias de
seguridad y le permite cumplir
con los requisitos de conformidad
legales y corporativos.

1511 dynamodb-pitr-enabled (p. 136) Habilite esta regla para
comprobar que se ha realizado
una copia de seguridad de la
información. Mantiene las copias
de seguridad al garantizar que
la recuperación a un momento
dado está habilitada en Amazon
DynamoDB. La recuperación
mantiene copias de seguridad
continuas de su tabla durante los
últimos 35 días.
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1511 ebs-in-backup-plan (p. 138) Para ayudar con los procesos
de copia de seguridad de datos,
asegúrese de que los volúmenes
de Amazon Elastic Block Store
(Amazon EBS) forman parte
de un plan de AWS Backup.
AWS Backup es un servicio de
copia de seguridad totalmente
administrado con una solución
de copia de seguridad basada en
políticas. Esta solución simplifica
la administración de copias de
seguridad y le permite cumplir
con los requisitos de conformidad
legales y corporativos.

1511 efs-in-backup-plan (p. 146) Para ayudar con los procesos
de copia de seguridad de datos,
asegúrese de que los sistemas
de archivos de Amazon Elastic
File System (Amazon EFS)
forman parte de un plan de AWS
Backup. AWS Backup es un
servicio de copia de seguridad
totalmente administrado con
una solución de copia de
seguridad basada en políticas.
Esta solución simplifica la
administración de copias de
seguridad y le permite cumplir
con los requisitos de conformidad
legales y corporativos.

1511 elasticache-redis-cluster-
automatic-backup-check (p. 148)

Cuando se habilitan las copias de
seguridad automáticas, Amazon
ElastiCache crea una copia de
seguridad del clúster una vez al
día. La copia de seguridad se
puede conservar durante varios
días según lo especificado por
su organización. Las copias de
seguridad automáticas pueden
ayudarle a protegerse frente
a la pérdida de datos. Si se
produce algún error, puede crear
un nuevo clúster, que restaura
los datos desde la copia de
seguridad más reciente.
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1512 ebs-snapshot-public-restorable-
check (p. 138)

Gestione el acceso a la nube
de AWS garantizando que las
instantáneas de EBS no se
pueden restaurar públicamente.
Las instantáneas de volumen
de EBS pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.

1512 rds-snapshots-public-
prohibited (p. 175)

Para gestionar el acceso a los
recursos en la nube de AWS,
asegúrese de que las instancias
de Amazon Relational Database
Service (Amazon RDS) no sean
públicas. Las instancias de
base de datos de Amazon RDS
pueden contener información
confidencial y principios, por
lo que se requiere control de
acceso para dichas cuentas.

1528 ec2-instance-no-public-ip (p. 141) Administre el acceso a la nube
de AWS asegurando que las
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) no se puedan acceder
públicamente. Las instancias de
Amazon EC2 pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.

1528 elasticsearch-in-vpc-only (p. 149) Gestione el acceso a la nube
de AWS asegurando que
los dominios de Amazon
Elasticsearch Service (Amazon
ES) se encuentran en una
Amazon Virtual Private Cloud
(Amazon VPC) Al situar un
dominio de Amazon ES dentro
de una VPC, se consigue
una comunicación segura
entre Amazon ES y los demás
servicios dentro de la VPC
sin necesidad de utilizar
una gateway de Internet, un
dispositivo NAT o una conexión
de VPN.
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1528 emr-master-no-public-ip (p. 154) Gestione el acceso a la nube
de AWS garantizando que los
nodos maestros de clúster de
Amazon EMR no se puedan
acceder públicamente. Los
nodos maestros de clúster de
Amazon EMR pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.

1528 internet-gateway-authorized-vpc-
only (p. 166)

Gestione el acceso a recursos
en la AWS asegurándose de que
las puertas de enlace de Internet
solo están conectadas a Amazon
Virtual Private Cloud (Amazon
VPC) permitida. Las puertas de
enlace de Internet permiten el
acceso bidireccional a Internet
desde y hacia la VPC de
Amazon, lo que puede conducir
a un acceso no autorizado a los
recursos de Amazon VPC.

1528 redshift-cluster-public-access-
check (p. 178)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los clústeres
de Amazon Redshift no sean
públicos. Los clústeres de
Amazon Redshift pueden
contener información confidencial
y principios, y es necesario
controlar el acceso para dichas
cuentas.

1528 s3-account-level-public-access-
blocks (p. 182)

Para administrar el acceso a
recursos en la nube de AWS,
asegúrese de que no se puede
acceder públicamente a buckets
de Amazon Simple Storage
Service (Amazon S3). Esta
regla ayuda a mantener los
datos confidenciales a salvo de
usuarios remotos no autorizados
al impedir el acceso público.
Esta regla le permite establecer
opcionalmente los parámetros
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) y
restrictPublicBuckets (Config
Default: True). Los valores reales
deben reflejar las políticas de su
organización.
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1528 s3-bucket-default-lock-
enabled (p. 184)

Comprueba que el bucket
de Amazon Simple Storage
Service (Amazon S3) tiene
habilitado el bloqueo de forma
predeterminada. Debido a que
los datos confidenciales pueden
existir en reposo en los depósitos
de S3, aplique bloqueos de
objetos en reposo para ayudar a
proteger esos datos.

1528 s3-bucket-public-read-
prohibited (p. 186)

Gestione el acceso a recursos en
la nube de AWS permitiendo a
usuarios, procesos y dispositivos
autorizados acceso a buckets de
Amazon Simple Storage Service
(Amazon S3). La gestión del
acceso debe ser coherente con
la clasificación de los datos.

1528 s3-bucket-public-write-
prohibited (p. 187)

Gestione el acceso a recursos en
la nube de AWS permitiendo a
usuarios, procesos y dispositivos
autorizados acceso a buckets de
Amazon Simple Storage Service
(Amazon S3). La gestión del
acceso debe ser coherente con
la clasificación de los datos.

1528 sagemaker-notebook-no-direct-
internet-access (p. 190)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los portátiles
de Amazon SageMaker no
permitan el acceso directo a
Internet. Al impedir el acceso
directo a Internet, puede
evitar que los usuarios no
autorizados accedan a los datos
confidenciales.

1528 vpc-default-security-group-
closed (p. 196)

Los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2) pueden ayudar
en la gestión del acceso a la
red proporcionando filtrado
con estado del tráfico de red
de entrada y salida aAWSde
AWS. Restringir todo el tráfico
en el grupo de seguridad
predeterminado ayuda a
restringir el acceso remoto a
suAWSde AWS.
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1536 cloudtrail-s3-dataevents-
enabled (p. 125)

La recopilación de eventos de
datos de Simple Storage Service
(Amazon S3) ayuda a detectar
cualquier actividad anómala.
Los detalles incluyen: Cuenta de
AWS con acceso a un bucket de
Amazon S3, dirección IP y hora
del evento.

1537 rds-loggenabled (p. 174) Para ayudar con el registro y
la supervisión en su entorno,
asegúrese de que el registro de
Amazon Relational Database
Service (Amazon RDS) esté
habilitado. Con el registro de
Amazon RDS, puede capturar
eventos como conexiones,
desconexiones, consultas o
tablas consultadas.

1552 acm-certificate-expiration-
check (p. 114)

Asegúrese de que la integridad
de la red esté protegida
garantizando que AWS ACM
emita certificados X509.
Estos certificados deben ser
válidos y no caducados. Esta
regla requiere un valor para
daysToExpiration (valor de
AWS Foundational Security
Best Practices: 90). El valor real
debe reflejar las políticas de su
organización.

1552 alb-http-to-https-redirection-
check (p. 115)

Para ayudar a proteger los datos
en tránsito, asegúrese de que
el Application Load Balancer
redirige automáticamente las
solicitudes HTTP no cifradas a
HTTPS. Debido a que pueden
existir datos confidenciales,
habilite el cifrado en tránsito para
ayudar a proteger esos datos.

1552 elb-acm-certificate-
required (p. 151)

Dado que pueden existir datos
confidenciales y para ayudar
a proteger los datos durante
el tránsito, asegúrese de que
el cifrado esté habilitado para
Elastic Load Balancing. Utilice
AWS Certificate Manager
para administrar, aprovisionar
e implementar certificados
SSL/TLS públicos y privados
conAWSservicios y recursos
internos.
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1552 elb-tls-https-listeners-
only (p. 153)

Asegúrese de que sus Elastic
Load Balancers (ELB) estén
configurados con agentes
de escucha SSL o HTTPS.
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

P10 iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, lo que impide que
las políticas contengan «Efecto»:
«Permitir» con «Acción»: «*»
sobre «Recurso»: «*». Permitir a
los usuarios tener más privilegios
de los necesarios para completar
una tarea puede violar el
principio de privilegios mínimos y
separación de tareas.

P3 ec2-imdsv2-check (p. 139) Asegúrese de que el método
de servicio de metadatos de
instancia de versión 2 (IMDSv2)
esté habilitado para proteger
el acceso y control de los
metadatos de instancias de
Amazon Elastic Compute Cloud
(Amazon EC2). El método
IMDSv2 utiliza controles basados
en sesión. Con IMDSv2, se
pueden implementar controles
para restringir los cambios en los
metadatos de instancia.

P5 securityhub-enabled (p. 193) AWS Security Hub ayuda a
supervisar el personal, las
conexiones, los dispositivos
y el software no autorizados.
AWS Security Hub agrega,
organiza y prioriza las alertas
de seguridad o los hallazgos de
variosAWSServicios de . Algunos
de estos servicios son Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer y AWS Firewall
Manager y soluciones de socios
de AWS.
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P7 Comprueba elasticsearch-nodo a
nodo (p. 150)

Asegúrese de que el cifrado
de nodo a nodo para Amazon
Elasticsearch Service esté
habilitado. El cifrado de nodo a
nodo habilita el cifrado TLS 1.2
para todas las comunicaciones
dentro de Amazon Virtual
Private Cloud (Amazon VPC).
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

P7 s3-bucket-ssl-requests-
only (p. 188)

Para ayudar a proteger los
datos en tránsito, asegúrese
de que los buckets de Amazon
Simple Storage Service
(Amazon S3) requieren que
las solicitudes utilicen la capa
de conexión segura (SSL).
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

P8 s3-bucket-logging-
enabled (p. 185)

El registro de acceso al
servidor de Amazon Simple
Storage Service (Amazon
S3) proporciona un método
para supervisar la red en
busca de posibles eventos de
ciberseguridad. Los eventos se
supervisan mediante la captura
de registros detallados para las
solicitudes realizadas a un bucket
de Amazon S3. Cada registro de
registro de acceso proporciona
detalles sobre una única solicitud
de acceso. Los detalles incluyen
el solicitante, el nombre del
bucket, la hora de la solicitud, la
acción solicitada, el estado de la
respuesta y el código de error, si
procede.

1405 cloudtrail-security-trail-
enabled (p. 125)

Esta regla ayuda a garantizar
el uso de las prácticas
recomendadas de seguridad
de AWS paraAWS CloudTrail,
comprobando la habilitación
de múltiples configuraciones.
Estos incluyen el uso del cifrado
de registros, la validación de
registros y la habilitaciónAWS
CloudTrailen varias regiones de.
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1528 dms-replication-not-
public (p. 134)

Gestione el acceso a la nube
de AWS garantizando que
las instancias de replicación
DMS no se puedan acceder
públicamente. Las instancias
de replicación DMS pueden
contener información confidencial
y se requiere control de acceso
para dichas cuentas.

1579 dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB Auto
Scaling utiliza el servicio
AWS Application Auto Scaling
para ajustar la capacidad de
desempeño provisionada que
responde automáticamente a
los patrones de tráfico reales.
Esto permite a una tabla o índice
secundario global incrementar
su capacidad de lectura/escritura
aprovisionada para abastecer
incrementos repentinos del
tráfico sin restricciones.

1425 dynamodb-table-encrypted-
kms (p. 136)

Asegúrese de que el cifrado
está habilitado para las tablas de
Amazon DynamoDB. Dado que
los datos confidenciales pueden
existir en reposo en estas tablas,
habilite el cifrado en reposo para
ayudar a proteger esos datos. De
forma predeterminada, las tablas
de DynamoDB se cifran con una
clave maestra del cliente (CMK)
propiedad de AWS.

1580 elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Habilite el equilibrio de carga
entre zonas para sus Elastic
Load Balancers (ELB) para
ayudar a mantener la capacidad
y la disponibilidad adecuadas.
El balanceo de carga entre
zonas reduce la necesidad de
mantener un número equivalente
de instancias en cada zona
de disponibilidad habilitada.
También mejora la capacidad
de la aplicación para controlar
la pérdida de una o varias
instancias.
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P10 iam-no-inline-policy-
check (p. 159)

Asegúrese de que un usuario
de AWS Identity and Access
Management (IAM), un rol de
IAM o un grupo de IAM no
tenga una política en línea para
controlar el acceso a sistemas
y activos. AWS recomienda
utilizar políticas administradas en
lugar de políticas insertadas. Las
directivas administradas permiten
la reutilización, el control de
versiones y la reversión, así
como la delegación de la
administración de permisos.

P11 iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) puede
ayudarle a restringir los permisos
de acceso y las autorizaciones,
garantizando que los usuarios de
IAM sean miembros de al menos
un grupo. Permitir a los usuarios
más privilegios de los necesarios
para completar una tarea puede
violar el principio de privilegios
mínimos y separación de tareas.

1528 ec2-instances-in-vpc (p. 165) Implemente instancias de
Amazon Elastic Compute
Cloud (Amazon EC2) dentro
de una Amazon Virtual Private
Cloud (Amazon VPC) para
permitir una comunicación
segura entre una instancia y
los demás servicios dentro de
la VPC Amazon, sin necesidad
de utilizar una gateway de
Internet, un dispositivo NAT o
una conexión de VPN. Todo el
tráfico permanece seguro dentro
de la nube de AWS. Debido a su
aislamiento lógico, los dominios
que residen dentro de una VPC
tienen una capa adicional de
seguridad en comparación con
los dominios que utilizan puntos
de conexión públicos. Asigne
instancias de Amazon EC2 a una
VPC de Amazon para gestionar
correctamente el acceso.
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1528 lambda-function-public-access-
prohibited (p. 167)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que no se pueda
acceder públicamente a las
funciones de AWS Lambda.
El acceso público puede
conducir a una degradación de la
disponibilidad de recursos.

P1 rds-cluster-deletion-protection-
enabled (p. 170)

Asegúrese de que las instancias
de Amazon RDS tengan
habilitada la protección contra
eliminación Utilice la protección
de eliminación para evitar
que sus instancias de RDS
se eliminen accidentalmente
o con fines malintencionados,
lo que puede provocar la
pérdida de disponibilidad de sus
aplicaciones.

P1 rds-instance-deletion-protection-
enabled (p. 172)

Comprueba si las instancias de
Amazon Relational Database
Service (Amazon RDS) tienen
habilitada la protección de
eliminación. Utilice la protección
de eliminación para evitar que
sus instancias de Amazon RDS
se eliminen accidentalmente
o con fines malintencionados,
lo que puede provocar la
pérdida de disponibilidad de sus
aplicaciones.

1277 rds-instance-iam-authentication-
habilitado (p. 173)

Asegúrese de que la
autenticación de AWS Identity
and Access Management (IAM)
esté habilitada en las instancias
de RDS para controlar el acceso
a los sistemas y los activos. Esto
obliga al tráfico de red hacia y
desde la base de datos para
cifrar mediante Capa de conexión
segura (SSL). Debido a que la
autenticación se administra de
forma externa, no es necesario
almacenar credenciales de
usuario en la base de datos.
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1511 rds-in-backup-plan (p. 173) Para ayudar con los procesos
de copia de seguridad de
datos, asegúrese de que las
instancias de Amazon Relational
Database Service (Amazon RDS)
forman parte de un plan de AWS
Backup. AWS Backup es un
servicio de copia de seguridad
totalmente administrado con una
solución de copia de seguridad
basada en políticas. Con esta
solución es posible administrar
copias de seguridad y cumplir
requisitos de conformidad
normativos y de su negocio.

1580 rds-multi-az-support (p. 174) AWS Multi-AZ Amazon Relational
Database Service RDS) permite
mejorar la disponibilidad y la
durabilidad de las instancias
de base de datos. Cuando
aprovisiona una instancia de
base de datos Multi-AZ, Amazon
RDS crea automáticamente
una instancia de base de datos
principal y replica de forma
sincrónica los datos en una
instancia en espera en una zona
de disponibilidad diferente. Cada
zona de disponibilidad se ejecuta
en su propia infraestructura,
independiente y físicamente
distinta, y que se ha diseñado
para ofrecer un elevado nivel
de confianza. En caso de que
se produzca un error en la
infraestructura, Amazon RDS
realiza una conmutación por error
automática al modo de espera
para que pueda reanudar las
operaciones de la base de datos
tan pronto como se complete la
conmutación por error.
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1425 redshift-cluster-configuration-
check (p. 176)

Para proteger los datos
mientras están en reposo,
asegúrese de que el cifrado está
habilitado para los clústeres
de Amazon Redshift. También
debe asegurarse de que las
configuraciones necesarias se
implementan en clústeres de
Amazon Redshift. El registro de
auditoría debe estar habilitado
para proporcionar información
acerca de las conexiones y las
actividades de usuario en la base
de datos. Esta regla requiere
que se establezca un valor para
clusterDbEncrypted (Config
Default: TRUE) y loggingEnabled
(Config Default: TRUE). Los
valores reales deben reflejar las
políticas de su organización.

298 redshift-cluster-
maintenancesettings-
check (p. 177)

Esta regla garantiza que
los clústeres de Amazon
Redshift tengan la configuración
preferida para su organización.
Específicamente, que tienen
ventanas de mantenimiento
preferidas y períodos de
retención automatizados de
instantáneas para la base de
datos. Esta regla requiere que
establezca allowVersionUpgrade.
El valor predeterminado es
true. También le permite
establecer opcionalmente
preferredMaintenanceWindow
(el valor predeterminado
es sat: 16:00 -sat: 16:30) y
automatedSnapshotRetentionPeriod
(el valor predeterminado es 1).
Los valores reales deben reflejar
las políticas de su organización.
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1388 restricted-common-ports (p. 180) Gestione el acceso a los
recursos en la nube de AWS
asegurando que los puertos
comunes estén restringidos
en los grupos de seguridad
de Amazon Elastic Compute
Cloud (Amazon EC2). No
restringir el acceso a los puertos
a fuentes de confianza puede
provocar ataques contra la
disponibilidad, integridad y
confidencialidad de los sistemas.
Esta regla le permite establecer
opcionalmente parámetros
BlockedPort1 - BlockedPort5
(Valores predeterminados de
Config: 20,21,3389,3306,4333).
Los valores reales deben reflejar
las políticas de su organización.

1513 s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon S3) admite el
mantenimiento de la capacidad
y la disponibilidad adecuadas.
CRR permite hacer una copia
asíncrona y automática de
los objetos entre buckets de
Amazon S3 para garantizar
el mantenimiento de la
disponibilidad de datos.

1511 s3-bucket-versioning-
enabled (p. 189)

El control de versiones de bucket
de Amazon Simple Storage
Service (Amazon S3) ayuda a
conservar diversas variantes de
un objeto en el mismo bucket
de Amazon S3. Utilice el control
de versiones para conservar,
recuperar y restaurar todas
las versiones de los objetos
almacenados en su bucket
de Amazon S3. El control de
versiones le ayuda a recuperarse
fácilmente de las acciones de
usuario no deseadas o de los
errores de las aplicaciones.
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1388 vpc-sg-open-only-to-authorized-
ports (p. 197)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que los puertos
comunes estén restringidos
en los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2). No restringir el
acceso a fuentes de confianza
en los puertos puede provocar
ataques contra la disponibilidad,
integridad y confidencialidad
de los sistemas. Al restringir el
acceso a los recursos dentro de
un grupo de seguridad desde
Internet (0.0.0/0), se puede
controlar el acceso remoto a los
sistemas internos.

Template
La plantilla está disponible en GitHub: Prácticas operativas recomendadas para ISS.

Prácticas operativas recomendadas para IA y ML
Este paquete contieneAWS Configbasadas en AI y ML. Este paquete de conformidad ha sido diseñado
para ser compatible con la mayoría de Regiones de AWS y no requerir la configuración de ningún
Parámetro. Puede encontrar reglas administradas adicionales que requieren que se establezcan
parámetros para su entorno y/o para su región específica en: lista deAWS ConfigReglas administradas por.

Región de AWS :Todos los soportados Regiones de AWS Excepto Oriente (Baréin)

Consulte la sección Parámetros para conocer los nombres y las descripciones de los parámetros
necesarios.

La plantilla está disponible en GitHub: Prácticas operativas recomendadas para IA y ML.

Prácticas operativas operativas recomendadas de
Amazon DynamoDB
La plantilla está disponible en GitHub: Prácticas operativas operativas recomendadas de Amazon
DynamoDB.

Prácticas operativas recomendadas para Amazon S3
La plantilla está disponible en GitHub: Prácticas operativas recomendadas para Amazon S3.

Prácticas operativas operativas operativas
recomendadas de APRA CPG 234
Los paquetes de conformidad proporcionan un marco de cumplimiento de propósito general diseñado para
permitirle crear comprobaciones de control de seguridad, operativas o de optimización de costos mediante

438

https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-ACSC-ISM.yaml
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-AI-and-ML.yaml
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-Amazon-DynamoDB.yaml
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-Amazon-DynamoDB.yaml
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-Amazon-S3.yaml


AWS Config Developer Guide
Prácticas operativas operativas operativas

recomendadas de APRA CPG 234 

controles administrados o personalizadosAWS Config: ReglasAWS ConfigMedidas de corrección. Los
paquetes de conformidad, como plantillas de ejemplo, no están diseñados para garantizar el cumplimiento
de una norma de gobierno o conformidad específica. Usted es responsable de realizar su propia
evaluación de si su uso de los Servicios cumple con los requisitos legales y reglamentarios aplicables.

A continuación, se ofrece una asignación de ejemplo entre la Autoridad de Regulación Prudencial de
Australia (APRA) CPG 234 y las reglas de Config administradas de AWS. Cada regla de Config se aplica
a unAWS, y se relaciona con uno o más controles APRA CPG 234. Un control de APRA CPG 234 puede
estar relacionado con varias reglas de Config. Consulte la siguiente tabla para obtener más detalles y
orientación sobre estas asignaciones.

Esta plantilla de paquete de conformidad de muestra contiene asignaciones a controles dentro de APRA
CPG 234 2019, que fue creada por la Commonwealth de Australia y se puede encontrar enGuía de
práctica prudencial: CPG 234 Seguridad de la información. La licencia del marco bajo Creative Commons
Australia Reconocimiento 3.0 Licencia e información sobre derechos de autor para el marco (incluyendo
una exención de responsabilidad de garantías) se puede encontrar enAPRA | Copyright.

Región de AWS :Todos los soportados Regiones de AWS Excepto Oriente (Baréin)

ID de control Regla de AWS Config Directrices sobre

36a ec2-instance-managed-by-
systems-manager (p. 140)

Puede realizar un inventario de
las aplicaciones y plataformas
de software de la organización
mediante la administración de
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) con AWS Systems
Manager. Utilice AWS Systems
Manager para proporcionar
configuraciones detalladas del
sistema, niveles de parches del
sistema operativo, nombre y tipo
de servicios, instalaciones de
software, nombre de aplicación,
editor y versión, y otros detalles
sobre su entorno.

36a ec2-managedinstance-
association-compliance-status-
check (p. 143)

Utilice AWS Systems Manager
Associations para ayudar con
el inventario de plataformas de
software y aplicaciones dentro de
una organización. AWS Systems
Manager asigna un estado de
configuración a las instancias
administradas y le permite
establecer líneas de base de los
niveles de parches del sistema
operativo, las instalaciones de
software, las configuraciones
de aplicaciones y otros detalles
sobre su entorno.

36a ec2-managedinstance-patch-
compliance-status-check (p. 143)

Active esta regla para ayudar con
la identificación y documentación
de las vulnerabilidades de
Amazon Elastic Compute
Cloud (Amazon EC2). La regla
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ID de control Regla de AWS Config Directrices sobre
comprueba si la instancia
de Amazon EC2 cumple el
parche en AWS Systems
Manager según lo requieran las
políticas y procedimientos de su
organización.

36b ec2-instance-managed-by-
systems-manager (p. 140)

Puede realizar un inventario de
las aplicaciones y plataformas
de software de la organización
mediante la administración de
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) con AWS Systems
Manager. Utilice AWS Systems
Manager para proporcionar
configuraciones detalladas del
sistema, niveles de parches del
sistema operativo, nombre y tipo
de servicios, instalaciones de
software, nombre de aplicación,
editor y versión, y otros detalles
sobre su entorno.

36b ec2-managedinstance-
association-compliance-status-
check (p. 143)

Utilice AWS Systems Manager
Associations para ayudar con
el inventario de plataformas de
software y aplicaciones dentro de
una organización. AWS Systems
Manager asigna un estado de
configuración a las instancias
administradas y le permite
establecer líneas de base de los
niveles de parches del sistema
operativo, las instalaciones de
software, las configuraciones
de aplicaciones y otros detalles
sobre su entorno.

36b ec2-managedinstance-patch-
compliance-status-check (p. 143)

Active esta regla para ayudar con
la identificación y documentación
de las vulnerabilidades de
Amazon Elastic Compute
Cloud (Amazon EC2). La regla
comprueba si la instancia
de Amazon EC2 cumple el
parche en AWS Systems
Manager según lo requieran las
políticas y procedimientos de su
organización.
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36b cloudtrail-security-trail-
enabled (p. 125)

Esta regla ayuda a garantizar
el uso de las prácticas
recomendadas de seguridad
de AWS paraAWS CloudTrail,
comprobando la habilitación
de múltiples configuraciones.
Estos incluyen el uso del cifrado
de registros, la validación de
registros y la habilitaciónAWS
CloudTrailen varias regiones de.

36c iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, garantizando
que los grupos de IAM tengan
al menos un usuario de IAM.
Colocar usuarios de IAM en
grupos según sus permisos
asociados o función de trabajo
es una forma de incorporar
privilegios mínimos.

36c iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, lo que impide que
las políticas contengan «Efecto»:
«Permitir» con «Acción»: «*»
sobre «Recurso»: «*». Permitir a
los usuarios tener más privilegios
de los necesarios para completar
una tarea puede violar el
principio de privilegios mínimos y
separación de tareas.

36c iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) puede
ayudarle a restringir los permisos
de acceso y las autorizaciones,
garantizando que los usuarios de
IAM sean miembros de al menos
un grupo. Permitir a los usuarios
más privilegios de los necesarios
para completar una tarea puede
violar el principio de privilegios
mínimos y separación de tareas.
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36c iam-no-inline-policy-
check (p. 159)

Asegúrese de que un usuario
de AWS Identity and Access
Management (IAM), un rol de
IAM o un grupo de IAM no
tenga una política en línea para
controlar el acceso a sistemas
y activos. AWS recomienda
utilizar políticas administradas en
lugar de políticas insertadas. Las
directivas administradas permiten
la reutilización, el control de
versiones y la reversión, así
como la delegación de la
administración de permisos.

36c restricted-common-ports (p. 180) Gestione el acceso a los
recursos en la nube de AWS
asegurando que los puertos
comunes estén restringidos
en los grupos de seguridad
de Amazon Elastic Compute
Cloud (Amazon EC2). No
restringir el acceso a los puertos
a fuentes de confianza puede
provocar ataques contra la
disponibilidad, integridad y
confidencialidad de los sistemas.
Esta regla le permite establecer
opcionalmente parámetros
BlockedPort1 - BlockedPort5
(Valores predeterminados de
Config: 20,21,3389,3306,4333).
Los valores reales deben reflejar
las políticas de su organización.

36c vpc-sg-open-only-to-authorized-
ports (p. 197)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que los puertos
comunes estén restringidos
en los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2). No restringir el
acceso a fuentes de confianza
en los puertos puede provocar
ataques contra la disponibilidad,
integridad y confidencialidad
de los sistemas. Al restringir el
acceso a los recursos dentro de
un grupo de seguridad desde
Internet (0.0.0/0), se puede
controlar el acceso remoto a los
sistemas internos.
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36c restricted-ssh (p. 165) Los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2) pueden ayudar
a administrar acceso a la red
proporcionando filtrado de estado
del tráfico de red de entrada y
salida aAWSde AWS. Esto ayuda
a restringir el acceso remoto
desde 0.0/0 al puerto 22 en los
recursos.

36d dms-replication-not-
public (p. 134)

Gestione el acceso a la nube
de AWS garantizando que
las instancias de replicación
DMS no se puedan acceder
públicamente. Las instancias
de replicación DMS pueden
contener información confidencial
y se requiere control de acceso
para dichas cuentas.

36d ebs-snapshot-public-restorable-
check (p. 138)

Gestione el acceso a la nube
de AWS garantizando que las
instantáneas de EBS no se
pueden restaurar públicamente.
Las instantáneas de volumen
de EBS pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.

36d ec2-instance-no-public-ip (p. 141) Administre el acceso a la nube
de AWS asegurando que las
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) no se puedan acceder
públicamente. Las instancias de
Amazon EC2 pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.
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36d elasticsearch-in-vpc-only (p. 149) Gestione el acceso a la nube
de AWS asegurando que
los dominios de Amazon
Elasticsearch Service (Amazon
ES) se encuentran en una
Amazon Virtual Private Cloud
(Amazon VPC) Al situar un
dominio de Amazon ES dentro
de una VPC, se consigue
una comunicación segura
entre Amazon ES y los demás
servicios dentro de la VPC
sin necesidad de utilizar
una gateway de Internet, un
dispositivo NAT o una conexión
de VPN.

36d emr-master-no-public-ip (p. 154) Gestione el acceso a la nube
de AWS garantizando que los
nodos maestros de clúster de
Amazon EMR no se puedan
acceder públicamente. Los
nodos maestros de clúster de
Amazon EMR pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.

36d ec2-instances-in-vpc (p. 165) Implemente instancias de
Amazon Elastic Compute
Cloud (Amazon EC2) dentro
de una Amazon Virtual Private
Cloud (Amazon VPC) para
permitir una comunicación
segura entre una instancia y
los demás servicios dentro de
Amazon VPC, sin necesidad
de utilizar una gateway de
Internet, un dispositivo NAT o
una conexión de VPN. Todo el
tráfico permanece seguro dentro
de la nube de AWS. Debido
a su aislamiento lógico, los
dominios que residen dentro de
una VPC de Amazon tienen una
capa adicional de seguridad en
comparación con los dominios
que utilizan puntos de conexión
públicos. Asigne instancias
de Amazon EC2 a una VPC
de Amazon para gestionar
correctamente el acceso.

444



AWS Config Developer Guide
Prácticas operativas operativas operativas

recomendadas de APRA CPG 234 

ID de control Regla de AWS Config Directrices sobre

36d internet-gateway-authorized-vpc-
only (p. 166)

Gestione el acceso a recursos
en la AWS asegurándose de que
las puertas de enlace de Internet
solo están conectadas a Amazon
Virtual Private Cloud (Amazon
VPC) permitida. Las puertas de
enlace de Internet permiten el
acceso bidireccional a Internet
desde y hacia la VPC de
Amazon, lo que puede conducir
a un acceso no autorizado a los
recursos de Amazon VPC.

36d lambda-function-public-access-
prohibited (p. 167)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que no se pueda
acceder públicamente a las
funciones de AWS Lambda.
El acceso público puede
conducir a una degradación de la
disponibilidad de recursos.

36d lambda-inside-vpc (p. 168) Implemente las funciones
de AWS Lambda dentro de
una Amazon Virtual Private
Cloud (Amazon VPC) para una
comunicación segura entre
una función y otros servicios
dentro de Amazon VPC. Con
esta configuración, no requiere
una gateway de Internet, ni
un dispositivo NAT, ni una
conexión de VPN. Todo el tráfico
permanece seguro dentro de
la nube de AWS. Debido a su
aislamiento lógico, los dominios
que residen dentro de una
VPC de Amazon tienen una
capa adicional de seguridad en
comparación con los dominios
que utilizan puntos de conexión
públicos. Para gestionar
correctamente el acceso, las
funciones de AWS Lambda
deben asignarse a una VPC.

445



AWS Config Developer Guide
Prácticas operativas operativas operativas

recomendadas de APRA CPG 234 

ID de control Regla de AWS Config Directrices sobre

36d rds-instance-public-access-
check (p. 173)

Para gestionar el acceso a los
recursos en la nube de AWS,
asegúrese de que las instancias
de Amazon Relational Database
Service (Amazon RDS) no sean
públicas. Las instancias de
base de datos de Amazon RDS
pueden contener información
confidencial y se requieren
principios y control de acceso
para dichas cuentas.

36d rds-snapshots-public-
prohibited (p. 175)

Para gestionar el acceso a los
recursos en la nube de AWS,
asegúrese de que las instancias
de Amazon Relational Database
Service (Amazon RDS) no sean
públicas. Las instancias de
base de datos de Amazon RDS
pueden contener información
confidencial y principios, por
lo que se requiere control de
acceso para dichas cuentas.

36d redshift-cluster-public-access-
check (p. 178)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los clústeres
de Amazon Redshift no sean
públicos. Los clústeres de
Amazon Redshift pueden
contener información confidencial
y principios, y es necesario
controlar el acceso para dichas
cuentas.

36d s3-account-level-public-access-
blocks (p. 182)

Para administrar el acceso a
recursos en la nube de AWS,
asegúrese de que no se puede
acceder públicamente a buckets
de Amazon Simple Storage
Service (Amazon S3). Esta
regla ayuda a mantener los
datos confidenciales a salvo de
usuarios remotos no autorizados
al impedir el acceso público.
Esta regla le permite establecer
opcionalmente los parámetros
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) y
restrictPublicBuckets (Config
Default: True). Los valores reales
deben reflejar las políticas de su
organización.
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36d s3-bucket-public-read-
prohibited (p. 186)

Gestione el acceso a recursos
en la nube de AWS permitiendo
únicamente acceso a buckets
de Amazon Simple Storage
Service (Amazon S3) a usuarios
autorizados. La gestión del
acceso debe ser coherente con
la clasificación de los datos.

36d s3-bucket-public-write-
prohibited (p. 187)

Gestione el acceso a recursos
en la nube de AWS permitiendo
únicamente acceso a buckets
de Amazon Simple Storage
Service (Amazon S3) a usuarios
autorizados. La gestión del
acceso debe ser coherente con
la clasificación de los datos.

36d sagemaker-notebook-no-direct-
internet-access (p. 190)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los portátiles
de Amazon SageMaker no
permitan el acceso directo a
Internet. Al impedir el acceso
directo a Internet, puede
evitar que los usuarios no
autorizados accedan a los datos
confidenciales.

36d access-keys-rotated (p. 114) Las credenciales se auditan para
dispositivos, usuarios y procesos
autorizados, asegurando que
las claves de acceso de IAM se
roten según la directiva de la
organización. Cambiar las claves
de acceso de manera regular
es una práctica recomendada
de seguridad. Acorta el período
en que una clave de acceso
está activa y reduce el impacto
empresarial si las claves se
ven comprometidas. Esta regla
requiere un valor de rotación de
clave de acceso (Config Default:
90). El valor real debe reflejar las
políticas de su organización.
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36d emr-kerberos-enabled (p. 154) Los permisos y autorizaciones de
acceso se pueden administrar e
incorporar con los principios de
privilegios mínimos y separación
de tareas, al habilitar Kerberos
para clústeres de Amazon EMR.
En Kerberos, los servicios y
los usuarios que necesitan
autenticarse se conocen como
entidades principales. Las
entidades principales existen
dentro de un ámbito de Kerberos.
En el ámbito, un servidor de
Kerberos se conoce como centro
de distribución de claves (KDC).
Proporciona un medio para que
los principales se autentiquen. El
KDC lo hace mediante la emisión
de tickets para la autenticación.
El KDC mantiene una base de
datos de los principales dentro
de su ámbito, sus contraseñas y
otros datos administrativos sobre
cada uno de los principales.

36d iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, garantizando
que los grupos de IAM tengan
al menos un usuario de IAM.
Colocar usuarios de IAM en
grupos según sus permisos
asociados o función de trabajo
es una forma de incorporar
privilegios mínimos.
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36d iam-password-policy (p. 160) Las identidades y las
credenciales se emiten,
administran y verifican según
una directiva de contraseñas
de IAM de la organización.
Cumplen o superan los requisitos
establecidos por NIST SP
800-63 y el punto de referencia
de AWS Foundations de
Centers for Internet Security
(CIS) para la seguridad de la
contraseña. Esta regla le permite
establecer opcionalmente
RequireUpperCaseCharacters
(valor de AWS Foundational
Security Best Practices: true),
RequireLowerCaseCharacters
(valor de AWS Foundational
Security Best Practices:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Valor de las
prácticas recomendadas
de seguridad: true),
MinimumPasswordLength
(valor de AWS Foundational
Security Best Practices: 14),
PasswordReusePrevention
(valor de AWS Foundational
Security Best Practices: 24)
y MaxPasswordAge (valor de
AWS Foundational Security Best
Practices: 90) para su política de
contraseñas de IAM. Los valores
reales deben reflejar las políticas
de su organización.

36d iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, lo que impide que
las políticas contengan «Efecto»:
«Permitir» con «Acción»: «*»
sobre «Recurso»: «*». Permitir a
los usuarios tener más privilegios
de los necesarios para completar
una tarea puede violar el
principio de privilegios mínimos y
separación de tareas.
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36d iam-root-access-key-
check (p. 163)

El acceso a los sistemas y
activos se puede controlar
comprobando que el usuario
raíz no tiene claves de acceso
asociadas a su función de AWS
Identity and Access Management
(IAM). Asegúrese de que se
eliminen las claves de acceso
raíz. En su lugar, cree y utilice
Cuentas de AWS para ayudar a
incorporar el principio de menor
funcionalidad.

36d iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) puede
ayudarle a restringir los permisos
de acceso y las autorizaciones,
garantizando que los usuarios de
IAM sean miembros de al menos
un grupo. Permitir a los usuarios
más privilegios de los necesarios
para completar una tarea puede
violar el principio de privilegios
mínimos y separación de tareas.

36d iam-user-mfa-enabled (p. 164) Habilite esta regla para restringir
el acceso a los recursos en
la nube de AWS. Esta regla
garantiza que la autenticación
multifactor (MFA) está habilitada
para todos los usuarios de
IAM. La MFA aporta una capa
adicional de protección además
de un nombre de usuario y
una contraseña. Reduzca
los incidentes de cuentas
comprometidas al requerir MFA
para los usuarios de IAM.

36d iam-user-no-policies-
check (p. 164)

Esta regla garantiza que las
políticas de AWS Identity and
Access Management (IAM) se
asocien únicamente a los grupos
o roles para controlar el acceso
a los sistemas y los activos. La
asignación de privilegios en el
nivel de grupo o rol ayuda a
reducir la oportunidad de que
una identidad reciba o retenga
privilegios excesivos.
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36d iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) puede
ayudarle con permisos de acceso
y autorizaciones comprobando
las contraseñas de IAM y las
claves de acceso que no se
utilizan durante un período
de tiempo especificado. Si se
identifican estas credenciales no
utilizadas, debe deshabilitar y/o
eliminar las credenciales, ya que
esto puede violar el principio de
privilegios mínimos. Esta regla
requiere que establezca un valor
en maxCredentialUsageAge
(Config Default: 90). El valor real
debe reflejar las políticas de su
organización.

36d mfa-enabled-for-iam-console-
access (p. 169)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que MFA esté
habilitado para todos los usuarios
de AWS Identity and Access
Management (IAM) que tengan
una contraseña de consola. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Al requerir MFA
para los usuarios de IAM, puede
reducir los incidentes de cuentas
comprometidas y evitar que
usuarios no autorizados accedan
a los datos confidenciales.

36d root-account-hardware-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que la MFA de
hardware esté habilitada para el
usuario raíz. El usuario raíz es el
usuario con más privilegios de un
Cuenta de AWS . La MFA aporta
una capa adicional de protección
para un nombre de usuario y una
contraseña. Al requerir MFA para
el usuario raíz, puede reducir los
incidentes de Cuentas de AWS .
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36d root-account-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que MFA esté
habilitado para el usuario raíz.
El usuario raíz es el usuario con
más privilegios de un Cuenta
de AWS . La MFA aporta una
capa adicional de protección
para un nombre de usuario y
una contraseña. Si necesita
MFA para el usuario raíz, puede
reducir los incidentes de Cuentas
de AWS .

36d s3-bucket-policy-grantee-
check (p. 185)

Gestione el acceso a la nube
de AWS habilitando s3_
bucket_policy_grantee_check.
Esta regla comprueba que el
acceso concedido por el bucket
de Amazon S3 está restringido
en cualquiera de las entidades
principales de AWS, usuarios
federados, entidades principales
de servicio, direcciones IP o ID
de Amazon Virtual Private Cloud
(Amazon VPC) que proporcione.

36d ec2-imdsv2-check (p. 139) Asegúrese de que el método
Instance Metadata Service
versión 2 (IMDSv2) está
habilitado para proteger el
acceso y el control de los
metadatos de instancia de
Amazon Elastic Compute Cloud
(Amazon EC2). El método
IMDSv2 utiliza controles basados
en sesión. Con IMDSv2, se
pueden implementar controles
para restringir los cambios en los
metadatos de instancia.

36d iam-no-inline-policy-
check (p. 159)

Asegúrese de que un usuario
de AWS Identity and Access
Management (IAM), un rol de
IAM o un grupo de IAM no
tenga una política en línea para
controlar el acceso a sistemas
y activos. AWS recomienda
utilizar políticas administradas en
lugar de políticas insertadas. Las
directivas administradas permiten
la reutilización, el control de
versiones y la reversión, así
como la delegación de la
administración de permisos.
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36e secretsmanager-rotation-
enabled-check (p. 191)

Esta regla garantiza que los
secretos de AWS Secrets
Manager tengan activada la
rotación. La rotación de secretos
en un horario regular puede
acortar el período en que un
secreto está activo y reducir
potencialmente el impacto en
el negocio si el secreto se ve
comprometido.

36e secretsmanager-scheduled-
rotation-success-check (p. 191)

Esta regla garantiza que los
secretos de AWS Secrets
Manager hayan rotado
correctamente según la
programación de rotación. La
rotación de secretos en un
horario regular puede acortar el
período en que un secreto está
activo y reducir potencialmente
el impacto en el negocio si se ve
comprometido.

36e dms-replication-not-
public (p. 134)

Gestione el acceso a la nube
de AWS garantizando que
las instancias de replicación
DMS no se puedan acceder
públicamente. Las instancias
de replicación DMS pueden
contener información confidencial
y se requiere control de acceso
para dichas cuentas.

36e ebs-snapshot-public-restorable-
check (p. 138)

Gestione el acceso a la nube
de AWS garantizando que las
instantáneas de EBS no se
pueden restaurar públicamente.
Las instantáneas de volumen
de EBS pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.

36e ec2-instance-no-public-ip (p. 141) Administre el acceso a la nube
de AWS asegurando que las
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) no se puedan acceder
públicamente. Las instancias de
Amazon EC2 pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.
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36e elasticsearch-in-vpc-only (p. 149) Gestione el acceso a la nube
de AWS asegurando que
los dominios de Amazon
Elasticsearch Service (Amazon
ES) se encuentran en una
Amazon Virtual Private Cloud
(Amazon VPC) Al situar un
dominio de Amazon ES dentro
de una VPC, se consigue
una comunicación segura
entre Amazon ES y los demás
servicios dentro de la VPC
sin necesidad de utilizar
una gateway de Internet, un
dispositivo NAT o una conexión
de VPN.

36e emr-master-no-public-ip (p. 154) Gestione el acceso a la nube
de AWS garantizando que los
nodos maestros de clúster de
Amazon EMR no se puedan
acceder públicamente. Los
nodos maestros de clúster de
Amazon EMR pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.

36e ec2-instances-in-vpc (p. 165) Implemente instancias de
Amazon Elastic Compute
Cloud (Amazon EC2) dentro
de una Amazon Virtual Private
Cloud (Amazon VPC) para
permitir una comunicación
segura entre una instancia y
los demás servicios dentro de
Amazon VPC, sin necesidad
de utilizar una gateway de
Internet, un dispositivo NAT o
una conexión de VPN. Todo el
tráfico permanece seguro dentro
de la nube de AWS. Debido
a su aislamiento lógico, los
dominios que residen dentro de
una VPC de Amazon tienen una
capa adicional de seguridad en
comparación con los dominios
que utilizan puntos de conexión
públicos. Asigne instancias
de Amazon EC2 a una VPC
de Amazon para gestionar
correctamente el acceso.
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36e internet-gateway-authorized-vpc-
only (p. 166)

Gestione el acceso a recursos
en la AWS asegurándose de que
las puertas de enlace de Internet
solo están conectadas a Amazon
Virtual Private Cloud (Amazon
VPC) permitida. Las puertas de
enlace de Internet permiten el
acceso bidireccional a Internet
desde y hacia la VPC de
Amazon, lo que puede conducir
a un acceso no autorizado a los
recursos de Amazon VPC.

36e lambda-function-public-access-
prohibited (p. 167)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que no se pueda
acceder públicamente a las
funciones de AWS Lambda.
El acceso público puede
conducir a una degradación de la
disponibilidad de recursos.

36e lambda-inside-vpc (p. 168) Implemente las funciones
de AWS Lambda dentro de
una Amazon Virtual Private
Cloud (Amazon VPC) para una
comunicación segura entre
una función y otros servicios
dentro de Amazon VPC. Con
esta configuración, no requiere
una gateway de Internet, ni
un dispositivo NAT, ni una
conexión de VPN. Todo el tráfico
permanece seguro dentro de
la nube de AWS. Debido a su
aislamiento lógico, los dominios
que residen dentro de una
VPC de Amazon tienen una
capa adicional de seguridad en
comparación con los dominios
que utilizan puntos de conexión
públicos. Para gestionar
correctamente el acceso, las
funciones de AWS Lambda
deben asignarse a una VPC.
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36e rds-instance-public-access-
check (p. 173)

Para gestionar el acceso a los
recursos en la nube de AWS,
asegúrese de que las instancias
de Amazon Relational Database
Service (Amazon RDS) no sean
públicas. Las instancias de
base de datos de Amazon RDS
pueden contener información
confidencial y se requieren
principios y control de acceso
para dichas cuentas.

36e rds-snapshots-public-
prohibited (p. 175)

Para gestionar el acceso a los
recursos en la nube de AWS,
asegúrese de que las instancias
de Amazon Relational Database
Service (Amazon RDS) no sean
públicas. Las instancias de
base de datos de Amazon RDS
pueden contener información
confidencial y principios, por
lo que se requiere control de
acceso para dichas cuentas.

36e redshift-cluster-public-access-
check (p. 178)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los clústeres
de Amazon Redshift no sean
públicos. Los clústeres de
Amazon Redshift pueden
contener información confidencial
y principios, y es necesario
controlar el acceso para dichas
cuentas.

36e s3-account-level-public-access-
blocks (p. 182)

Para administrar el acceso a
recursos en la nube de AWS,
asegúrese de que no se puede
acceder públicamente a buckets
de Amazon Simple Storage
Service (Amazon S3). Esta
regla ayuda a mantener los
datos confidenciales a salvo de
usuarios remotos no autorizados
al impedir el acceso público.
Esta regla le permite establecer
opcionalmente los parámetros
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) y
restrictPublicBuckets (Config
Default: True). Los valores reales
deben reflejar las políticas de su
organización.
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36e s3-bucket-public-read-
prohibited (p. 186)

Gestione el acceso a recursos
en la nube de AWS permitiendo
únicamente acceso a buckets
de Amazon Simple Storage
Service (Amazon S3) a usuarios
autorizados. La gestión del
acceso debe ser coherente con
la clasificación de los datos.

36e s3-bucket-public-write-
prohibited (p. 187)

Gestione el acceso a recursos
en la nube de AWS permitiendo
únicamente acceso a buckets
de Amazon Simple Storage
Service (Amazon S3) a usuarios
autorizados. La gestión del
acceso debe ser coherente con
la clasificación de los datos.

36e sagemaker-notebook-no-direct-
internet-access (p. 190)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los portátiles
de Amazon SageMaker no
permitan el acceso directo a
Internet. Al impedir el acceso
directo a Internet, puede
evitar que los usuarios no
autorizados accedan a los datos
confidenciales.

36f dms-replication-not-
public (p. 134)

Gestione el acceso a la nube
de AWS garantizando que
las instancias de replicación
DMS no se puedan acceder
públicamente. Las instancias
de replicación DMS pueden
contener información confidencial
y se requiere control de acceso
para dichas cuentas.

36f ebs-snapshot-public-restorable-
check (p. 138)

Gestione el acceso a la nube
de AWS garantizando que las
instantáneas de EBS no se
pueden restaurar públicamente.
Las instantáneas de volumen
de EBS pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.
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36f ec2-instance-no-public-ip (p. 141) Administre el acceso a la nube
de AWS asegurando que las
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) no se puedan acceder
públicamente. Las instancias de
Amazon EC2 pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.

36f elasticsearch-in-vpc-only (p. 149) Gestione el acceso a la nube
de AWS asegurando que
los dominios de Amazon
Elasticsearch Service (Amazon
ES) se encuentran en una
Amazon Virtual Private Cloud
(Amazon VPC) Al situar un
dominio de Amazon ES dentro
de una VPC, se consigue
una comunicación segura
entre Amazon ES y los demás
servicios dentro de la VPC
sin necesidad de utilizar
una gateway de Internet, un
dispositivo NAT o una conexión
de VPN.

36f emr-master-no-public-ip (p. 154) Gestione el acceso a la nube
de AWS garantizando que los
nodos maestros de clúster de
Amazon EMR no se puedan
acceder públicamente. Los
nodos maestros de clúster de
Amazon EMR pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.
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36f ec2-instances-in-vpc (p. 165) Implemente instancias de
Amazon Elastic Compute
Cloud (Amazon EC2) dentro
de una Amazon Virtual Private
Cloud (Amazon VPC) para
permitir una comunicación
segura entre una instancia y
los demás servicios dentro de
Amazon VPC, sin necesidad
de utilizar una gateway de
Internet, un dispositivo NAT o
una conexión de VPN. Todo el
tráfico permanece seguro dentro
de la nube de AWS. Debido
a su aislamiento lógico, los
dominios que residen dentro de
una VPC de Amazon tienen una
capa adicional de seguridad en
comparación con los dominios
que utilizan puntos de conexión
públicos. Asigne instancias
de Amazon EC2 a una VPC
de Amazon para gestionar
correctamente el acceso.

36f internet-gateway-authorized-vpc-
only (p. 166)

Gestione el acceso a recursos
en la AWS asegurándose de que
las puertas de enlace de Internet
solo están conectadas a Amazon
Virtual Private Cloud (Amazon
VPC) permitida. Las puertas de
enlace de Internet permiten el
acceso bidireccional a Internet
desde y hacia la VPC de
Amazon, lo que puede conducir
a un acceso no autorizado a los
recursos de Amazon VPC.

36f lambda-function-public-access-
prohibited (p. 167)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que no se pueda
acceder públicamente a las
funciones de AWS Lambda.
El acceso público puede
conducir a una degradación de la
disponibilidad de recursos.
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36f lambda-inside-vpc (p. 168) Implemente las funciones
de AWS Lambda dentro de
una Amazon Virtual Private
Cloud (Amazon VPC) para una
comunicación segura entre
una función y otros servicios
dentro de Amazon VPC. Con
esta configuración, no requiere
una gateway de Internet, ni
un dispositivo NAT, ni una
conexión de VPN. Todo el tráfico
permanece seguro dentro de
la nube de AWS. Debido a su
aislamiento lógico, los dominios
que residen dentro de una
VPC de Amazon tienen una
capa adicional de seguridad en
comparación con los dominios
que utilizan puntos de conexión
públicos. Para gestionar
correctamente el acceso, las
funciones de AWS Lambda
deben asignarse a una VPC.

36f rds-instance-public-access-
check (p. 173)

Para gestionar el acceso a los
recursos en la nube de AWS,
asegúrese de que las instancias
de Amazon Relational Database
Service (Amazon RDS) no sean
públicas. Las instancias de
base de datos de Amazon RDS
pueden contener información
confidencial y se requieren
principios y control de acceso
para dichas cuentas.

36f rds-snapshots-public-
prohibited (p. 175)

Para gestionar el acceso a los
recursos en la nube de AWS,
asegúrese de que las instancias
de Amazon Relational Database
Service (Amazon RDS) no sean
públicas. Las instancias de
base de datos de Amazon RDS
pueden contener información
confidencial y principios, por
lo que se requiere control de
acceso para dichas cuentas.
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36f redshift-cluster-public-access-
check (p. 178)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los clústeres
de Amazon Redshift no sean
públicos. Los clústeres de
Amazon Redshift pueden
contener información confidencial
y principios, y es necesario
controlar el acceso para dichas
cuentas.

36f s3-account-level-public-access-
blocks (p. 182)

Para administrar el acceso a
recursos en la nube de AWS,
asegúrese de que no se puede
acceder públicamente a buckets
de Amazon Simple Storage
Service (Amazon S3). Esta
regla ayuda a mantener los
datos confidenciales a salvo de
usuarios remotos no autorizados
al impedir el acceso público.
Esta regla le permite establecer
opcionalmente los parámetros
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) y
restrictPublicBuckets (Config
Default: True). Los valores reales
deben reflejar las políticas de su
organización.

36f s3-bucket-public-read-
prohibited (p. 186)

Gestione el acceso a recursos
en la nube de AWS permitiendo
únicamente acceso a buckets
de Amazon Simple Storage
Service (Amazon S3) a usuarios
autorizados. La gestión del
acceso debe ser coherente con
la clasificación de los datos.

36f s3-bucket-public-write-
prohibited (p. 187)

Gestione el acceso a recursos
en la nube de AWS permitiendo
únicamente acceso a buckets
de Amazon Simple Storage
Service (Amazon S3) a usuarios
autorizados. La gestión del
acceso debe ser coherente con
la clasificación de los datos.
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36f sagemaker-notebook-no-direct-
internet-access (p. 190)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los portátiles
de Amazon SageMaker no
permitan el acceso directo a
Internet. Al impedir el acceso
directo a Internet, puede
evitar que los usuarios no
autorizados accedan a los datos
confidenciales.

36f restricted-ssh (p. 165) Los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2) pueden ayudar
a administrar acceso a la red
proporcionando filtrado de estado
del tráfico de red de entrada
y salida aAWSde AWS. Si no
permite el tráfico de entrada (o
remoto) desde 0.0/0 al puerto
22 en los recursos, lo ayuda a
restringir el acceso remoto.

36f restricted-common-ports (p. 180) Gestione el acceso a los
recursos en la nube de AWS
asegurando que los puertos
comunes estén restringidos
en los grupos de seguridad
de Amazon Elastic Compute
Cloud (Amazon EC2). No
restringir el acceso a los puertos
a fuentes de confianza puede
provocar ataques contra la
disponibilidad, integridad y
confidencialidad de los sistemas.
Esta regla le permite establecer
opcionalmente parámetros
BlockedPort1 - BlockedPort5
(Valores predeterminados de
Config: 20,21,3389,3306,4333).
Los valores reales deben reflejar
las políticas de su organización.

36f vpc-default-security-group-
closed (p. 196)

Los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2) pueden ayudar
en la gestión del acceso a la
red proporcionando filtrado
con estado del tráfico de red
de entrada y salida aAWSde
AWS. Restringir todo el tráfico
en el grupo de seguridad
predeterminado ayuda a
restringir el acceso remoto a
suAWSde AWS.
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36f vpc-sg-open-only-to-authorized-
ports (p. 197)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que los puertos
comunes estén restringidos
en los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2). No restringir el
acceso a fuentes de confianza
en los puertos puede provocar
ataques contra la disponibilidad,
integridad y confidencialidad
de los sistemas. Al restringir el
acceso a los recursos dentro de
un grupo de seguridad desde
Internet (0.0.0/0), se puede
controlar el acceso remoto a los
sistemas internos.

36f habilitado para alb-waf- (p. 116) CompruebaAWSWAF está
habilitado en Elastic Load
Balancers (ELB) para ayudar a
proteger las aplicaciones web.
Un WAF ayuda a la protección
de sus aplicaciones web o API
frente a ataques web comunes.
Estos ataques web pueden
afectar a la disponibilidad,
comprometer la seguridad o
consumir recursos excesivos
dentro de su entorno.

36g securityhub-enabled (p. 193) AWS Security Hub ayuda a
supervisar el personal, las
conexiones, los dispositivos
y el software no autorizados.
AWS Security Hub agrega,
organiza y prioriza las alertas
de seguridad o los hallazgos de
variosAWSServicios de . Algunos
de estos servicios son Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer y AWS Firewall
Manager y soluciones de socios
de AWS.
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36g guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty puede
ayudar a supervisar y
detectar posibles eventos de
ciberseguridad mediante fuentes
de información sobre amenazas.
Esto incluye listas de direcciones
IP maliciosos y aprendizaje
automático para identificar
la actividad inesperada, no
permitida y malintencionada en
su entorno de AWS.

36g guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty le ayuda
a comprender el impacto de
un incidente clasificando los
hallazgos por gravedad: baja,
media y alta. Puede utilizar estas
clasificaciones para determinar
las estrategias y prioridades de
corrección. Esta regla le permite
establecer opcionalmente
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7) y daysHighSev (Config
Default: 1) para los resultados no
archivados, según lo requieran
las directivas de su organización.

36h securityhub-enabled (p. 193) AWS Security Hub ayuda a
supervisar el personal, las
conexiones, los dispositivos
y el software no autorizados.
AWS Security Hub agrega,
organiza y prioriza las alertas
de seguridad o los hallazgos de
variosAWSServicios de . Algunos
de estos servicios son Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer y AWS Firewall
Manager y soluciones de socios
de AWS.

36h guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty puede
ayudar a supervisar y
detectar posibles eventos de
ciberseguridad mediante fuentes
de información sobre amenazas.
Esto incluye listas de direcciones
IP maliciosos y aprendizaje
automático para identificar
la actividad inesperada, no
permitida y malintencionada en
su entorno de AWS.
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36h guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty le ayuda
a comprender el impacto de
un incidente clasificando los
hallazgos por gravedad: baja,
media y alta. Puede utilizar estas
clasificaciones para determinar
las estrategias y prioridades de
corrección. Esta regla le permite
establecer opcionalmente
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7) y daysHighSev (Config
Default: 1) para los resultados no
archivados, según lo requieran
las directivas de su organización.

36h ec2-instance-managed-by-
systems-manager (p. 140)

Puede realizar un inventario de
las aplicaciones y plataformas
de software de la organización
mediante la administración de
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) con AWS Systems
Manager. Utilice AWS Systems
Manager para proporcionar
configuraciones detalladas del
sistema, niveles de parches del
sistema operativo, nombre y tipo
de servicios, instalaciones de
software, nombre de aplicación,
editor y versión, y otros detalles
sobre su entorno.

36h ec2-managedinstance-
association-compliance-status-
check (p. 143)

Utilice AWS Systems Manager
Associations para ayudar con
el inventario de plataformas de
software y aplicaciones dentro de
una organización. AWS Systems
Manager asigna un estado de
configuración a las instancias
administradas y le permite
establecer líneas de base de los
niveles de parches del sistema
operativo, las instalaciones de
software, las configuraciones
de aplicaciones y otros detalles
sobre su entorno.
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36h ec2-managedinstance-patch-
compliance-status-check (p. 143)

Active esta regla para ayudar con
la identificación y documentación
de las vulnerabilidades de
Amazon Elastic Compute
Cloud (Amazon EC2). La regla
comprueba si la instancia
de Amazon EC2 cumple el
parche en AWS Systems
Manager según lo requieran las
políticas y procedimientos de su
organización.

36i autoscaling-group-elb-
healthcheck-required (p. 120)

Las comprobaciones de estado
de Elastic Load Balancer (ELB)
para grupos de Auto Scaling
de Amazon Elastic Compute
Cloud (Amazon EC2) admiten
mantenimiento de capacidad
y disponibilidad adecuadas. El
balanceador de carga, de forma
periódica, envía pings, intenta
establecer una conexión o envía
solicitudes para probar el estado
de las instancias de Amazon
EC2 en un grupo de auto-scaling.
Si una instancia no informa, el
tráfico se envía a una nueva
instancia de Amazon EC2.

36i cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alerta
cuando una métrica supera
el umbral durante un número
especificado de periodos de
evaluación. La alarma realiza
una o varias acciones según el
valor de la métrica o expresión
con respecto a un umbral durante
varios períodos de tiempo.
Esta regla requiere un valor
para AalarmActionRequired
(Config Default: True),
InsufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). El valor real debe
reflejar las acciones de alarma de
su entorno.
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36i dynamodb-throughput-limit-
check (p. 137)

Active esta regla para asegurarse
de que la capacidad de
rendimiento aprovisionado se
comprueba en las tablas de
Amazon DynamoDB. Esta es
la cantidad de actividad de
lectura/escritura que puede
soportar cada tabla. DynamoDB
utiliza esta información para
reservar recursos del sistema
suficientes para satisfacer sus
necesidades de desempeño.
Esta regla genera una alerta
cuando el rendimiento se
acerca al límite máximo para
la cuenta de un cliente. Esta
regla le permite establecer
opcionalmente los parámetros
accountRCUThresholdPercentage
(Config Default: 80) y
accountWCUThresholdPercentage
(Config Default: 80). Los valores
reales deben reflejar las políticas
de su organización.

36i ec2-instance-detailed-monitoring-
enabled (p. 139)

Active esta regla para ayudar
a mejorar la monitorización de
instancias de Amazon Elastic
Compute Cloud (Amazon EC2)
en la consola de Amazon
EC2, que muestra gráficos de
monitorización de la instancia en
periodos de 1 minuto.

36i guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty puede
ayudar a supervisar y
detectar posibles eventos de
ciberseguridad mediante fuentes
de información sobre amenazas.
Esto incluye listas de direcciones
IP maliciosos y aprendizaje
automático para identificar
la actividad inesperada, no
permitida y malintencionada en
su entorno de AWS.

36i lambda-concurrency-
check (p. 167)

Esta regla garantiza que se
establezcan los límites altos y
bajos de concurrencia de una
función Lambda. Esto puede
ayudar a establecer la cantidad
de solicitudes que la función
atiende en un momento dado.
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36i lambda-dlq-check (p. 167) Active esta regla para notificar al
personal apropiado a través de
Amazon Simple Queue Service
(Amazon SQS) o Amazon Simple
Notification Service (Amazon
SNS) cuando una función ha
fallado.

36i rds-enhanced-monitoring-
enabled (p. 172)

Habilite Amazon Relational
Database Service (Amazon
RDS) para ayudar a supervisar
la disponibilidad de Amazon
RDS. Esto proporciona una
visibilidad detallada del estado
de las instancias de base de
datos de Amazon RDS. Cuando
el almacenamiento de Amazon
RDS utiliza más de un dispositivo
físico subyacente, la supervisión
mejorada recopila los datos
de cada dispositivo. Además,
cuando la instancia de base
de datos de Amazon RDS se
ejecuta en una implementación
Multi-AZ, se recopilan los datos
de cada dispositivo del host
secundario y las métricas de host
secundario.

36i securityhub-enabled (p. 193) AWS Security Hub ayuda a
supervisar el personal, las
conexiones, los dispositivos
y el software no autorizados.
AWS Security Hub agrega,
organiza y prioriza las alertas
de seguridad o los hallazgos de
variosAWSServicios de . Algunos
de estos servicios son Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer y AWS Firewall
Manager y soluciones de socios
de AWS.
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36j securityhub-enabled (p. 193) AWS Security Hub ayuda a
supervisar el personal, las
conexiones, los dispositivos
y el software no autorizados.
AWS Security Hub agrega,
organiza y prioriza las alertas
de seguridad o los hallazgos de
variosAWSServicios de . Algunos
de estos servicios son Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer y AWS Firewall
Manager y soluciones de socios
de AWS.

36j guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty puede
ayudar a supervisar y
detectar posibles eventos de
ciberseguridad mediante fuentes
de información sobre amenazas.
Esto incluye listas de direcciones
IP maliciosos y aprendizaje
automático para identificar
la actividad inesperada, no
permitida y malintencionada en
su entorno de AWS.

36j guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty le ayuda
a comprender el impacto de
un incidente clasificando los
hallazgos por gravedad: baja,
media y alta. Puede utilizar estas
clasificaciones para determinar
las estrategias y prioridades de
corrección. Esta regla le permite
establecer opcionalmente
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7) y daysHighSev (Config
Default: 1) para los resultados no
archivados, según lo requieran
las directivas de su organización.
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36j autoscaling-group-elb-
healthcheck-required (p. 120)

Las comprobaciones de estado
de Elastic Load Balancer (ELB)
para grupos de Auto Scaling
de Amazon Elastic Compute
Cloud (Amazon EC2) admiten
mantenimiento de capacidad
y disponibilidad adecuadas. El
balanceador de carga, de forma
periódica, envía pings, intenta
establecer una conexión o envía
solicitudes para probar el estado
de las instancias de Amazon
EC2 en un grupo de auto-scaling.
Si una instancia no informa, el
tráfico se envía a una nueva
instancia de Amazon EC2.

36j cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alerta
cuando una métrica supera
el umbral durante un número
especificado de periodos de
evaluación. La alarma realiza
una o varias acciones según el
valor de la métrica o expresión
con respecto a un umbral durante
varios períodos de tiempo.
Esta regla requiere un valor
para AalarmActionRequired
(Config Default: True),
InsufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). El valor real debe
reflejar las acciones de alarma de
su entorno.
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36j dynamodb-throughput-limit-
check (p. 137)

Active esta regla para asegurarse
de que la capacidad de
rendimiento aprovisionado se
comprueba en las tablas de
Amazon DynamoDB. Esta es
la cantidad de actividad de
lectura/escritura que puede
soportar cada tabla. DynamoDB
utiliza esta información para
reservar recursos del sistema
suficientes para satisfacer sus
necesidades de desempeño.
Esta regla genera una alerta
cuando el rendimiento se
acerca al límite máximo para
la cuenta de un cliente. Esta
regla le permite establecer
opcionalmente los parámetros
accountRCUThresholdPercentage
(Config Default: 80) y
accountWCUThresholdPercentage
(Config Default: 80). Los valores
reales deben reflejar las políticas
de su organización.

36j ec2-instance-detailed-monitoring-
enabled (p. 139)

Active esta regla para ayudar
a mejorar la monitorización de
instancias de Amazon Elastic
Compute Cloud (Amazon EC2)
en la consola de Amazon
EC2, que muestra gráficos de
monitorización de la instancia en
periodos de 1 minuto.

36j lambda-dlq-check (p. 167) Active esta regla para notificar al
personal apropiado a través de
Amazon Simple Queue Service
(Amazon SQS) o Amazon Simple
Notification Service (Amazon
SNS) cuando una función ha
fallado.
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36j rds-enhanced-monitoring-
enabled (p. 172)

Habilite Amazon Relational
Database Service (Amazon
RDS) para ayudar a supervisar
la disponibilidad de Amazon
RDS. Esto proporciona una
visibilidad detallada del estado
de las instancias de base de
datos de Amazon RDS. Cuando
el almacenamiento de Amazon
RDS utiliza más de un dispositivo
físico subyacente, la supervisión
mejorada recopila los datos
de cada dispositivo. Además,
cuando la instancia de base
de datos de Amazon RDS se
ejecuta en una implementación
Multi-AZ, se recopilan los datos
de cada dispositivo del host
secundario y las métricas de host
secundario.

36l db-instance-backup-
enabled (p. 133)

La función de copia de seguridad
de Amazon RDS crea copias
de seguridad de sus bases
de datos y registros de
transacciones. Amazon RDS;
crea automáticamente una
instantánea del volumen de
almacenamiento de la instancia
de base de datos y realiza
una copia de seguridad de la
instancia de base de datos
completa. El sistema le permite
establecer períodos de retención
específicos para satisfacer sus
requisitos de resiliencia.

36l dynamodb-autoscaling-
enabled (p. 135)

La función Auto Scaling de
Amazon DynamoDB de AWS
usa el servicio AWS Application
Auto Scaling (Configuración)
para ajustar la capacidad de
desempeño provisionada que
responde de manera automática
a los patrones de tráfico reales.
Esto permite a una tabla o índice
secundario global incrementar
su capacidad de lectura/escritura
aprovisionada para abastecer
incrementos repentinos del
tráfico sin restricciones.
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36l dynamodb-pitr-enabled (p. 136) Habilite esta regla para
comprobar que se ha realizado
una copia de seguridad de la
información. Asimismo, mantiene
las copias de seguridad al
garantizar que la recuperación a
un momento dado está habilitada
en Amazon DynamoDB. La
recuperación mantiene copias de
seguridad continuas de su tabla
durante los últimos 35 días.

36l ebs-optimized-instance (p. 138) Una instancia optimizada en
Amazon Elastic Block Store
(Amazon EBS) proporciona
capacidad dedicada adicional
para las operaciones de E/S de
Amazon EBS. Esta optimización
ofrece el rendimiento más
eficiente para sus volúmenes de
EBS, ya que reduce al mínimo la
contención entre las operaciones
de E/S de Amazon EBS y otro
tráfico procedente de la instancia.

36l elasticache-redis-cluster-
automatic-backup-check (p. 148)

When automatic backups are
enabled, Amazon ElastiCache
creates a backup of the cluster
on a daily basis. The backup
can be retained for a number
of days as specified by your
organization. Las copias de
seguridad automáticas pueden
ayudarle a protegerse frente a
la pérdida de datos. If a failure
occurs, you can create a new
cluster, which restores your data
from the most recent backup.

36l elb-deletion-protection-
enabled (p. 152)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.
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36l rds-multi-az-support (p. 174) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

36l s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

36l vpc-vpn-2-tunnels-up (p. 197) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.
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36l dinamodb-in-backup-
plan (p. 136)

To help with data back-up
processes, ensure your Amazon
DynamoDB tables are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

36l ebs-in-backup-plan (p. 138) To help with data back-up
processes, ensure your Amazon
Elastic Block Store (Amazon
EBS) volumes are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

36l efs-in-backup-plan (p. 146) To help with data back-up
processes, ensure your Amazon
Elastic File System (Amazon
EFS) file systems are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

36l elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.
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36l rds-instance-deletion-protection-
enabled (p. 172)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.

36l rds-in-backup-plan (p. 173) To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) instances are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

39(a)(b)(d) guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

39(a)(b)(d) guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.
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39(a)(b)(d) securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

44a iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

44a root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .

44a root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .
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44b s3-bucket-default-lock-
enabled (p. 184)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

44b rds-instance-deletion-protection-
enabled (p. 172)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.

44b s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.

44b elb-deletion-protection-
enabled (p. 152)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.

44c kms-cmk-not-scheduled-for-
deletion (p. 166)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.
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44c iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

45 iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

45 iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

45 iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.
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45 iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

45 iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

45 iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

45 mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.
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45 root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .

45 root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .

45 s3-bucket-policy-grantee-
check (p. 185)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.
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45 emr-kerberos-enabled (p. 154) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. El KDC
mantiene una base de datos
de los principales dentro de su
ámbito, sus contraseñas y otros
datos administrativos sobre cada
uno de los principales.

45 iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.

45 iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.
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45 dms-replication-not-
public (p. 134)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

45 ebs-snapshot-public-restorable-
check (p. 138)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

45 ec2-instance-no-public-ip (p. 141) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

45 elasticsearch-in-vpc-only (p. 149) Manage access to the AWS
Cloud by ensuring Amazon
Elasticsearch Service (Amazon
ES) Domains are within an
Amazon Virtual Private Cloud
(Amazon VPC). An Amazon ES
domain within an Amazon VPC
enables secure communication
between Amazon ES and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

45 emr-master-no-public-ip (p. 154) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

483



AWS Config Developer Guide
Prácticas operativas operativas operativas

recomendadas de APRA CPG 234 

ID de control Regla de AWS Config Directrices sobre

45 restricted-ssh (p. 165) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

45 ec2-instances-in-vpc (p. 165) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Todo el tráfico permanece
seguro dentro de la nube de
AWS. Because of their logical
isolation, domains that reside
within anAmazon VPC have
an extra layer of security when
compared to domains that use
public endpoints. Assign Amazon
EC2 instances to an Amazon
VPC to properly manage access.

45 internet-gateway-authorized-vpc-
only (p. 166)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

45 lambda-function-public-access-
prohibited (p. 167)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.
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45 lambda-inside-vpc (p. 168) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

45 rds-instance-public-access-
check (p. 173)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

45 rds-snapshots-public-
prohibited (p. 175)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

45 redshift-cluster-public-access-
check (p. 178)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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45 restricted-common-ports (p. 180) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

45 s3-account-level-public-access-
blocks (p. 182)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

45 s3-bucket-public-read-
prohibited (p. 186)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

45 s3-bucket-public-write-
prohibited (p. 187)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.
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45 sagemaker-notebook-no-direct-
internet-access (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

45 vpc-default-security-group-
closed (p. 196)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

45 vpc-sg-open-only-to-authorized-
ports (p. 197)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.
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47c emr-kerberos-enabled (p. 154) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. El KDC
mantiene una base de datos
de los principales dentro de su
ámbito, sus contraseñas y otros
datos administrativos sobre cada
uno de los principales.

47c iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.

47c iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

488



AWS Config Developer Guide
Prácticas operativas operativas operativas

recomendadas de APRA CPG 234 

ID de control Regla de AWS Config Directrices sobre

47c iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

47c iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

47c iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

47c iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

52c api-gw-cache-enabled-and-
encrypted (p. 116)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage’s cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.
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52c cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

52c cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

52c efs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

52c elasticsearch-encrypted-at-
rest (p. 149)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon Elasticsearch
Service (Amazon ES) domains.

52c encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

52c rds-storage-encrypted (p. 175) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

52c redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.
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52c s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

52c sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

52c sagemaker-notebook-instance-
kms-key-configured (p. 190)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

52c sns-encrypted-kms (p. 195) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

52c ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.
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52c dynamodb-table-encrypted-
kms (p. 136)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).

52c rds-snapshot-encrypted (p. 175) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

52c s3-default-encryption-
kms (p. 189)

Ensure that encryption is enabled
for your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in an Amazon S3 bucket,
enable encryption at rest to help
protect that data.

52d s3-bucket-policy-grantee-
check (p. 185)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.
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52d s3-account-level-public-access-
blocks (p. 182)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

52d s3-bucket-public-read-
prohibited (p. 186)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

52d s3-bucket-public-write-
prohibited (p. 187)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

52d sagemaker-notebook-no-direct-
internet-access (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

52d dms-replication-not-
public (p. 134)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.
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52d ebs-snapshot-public-restorable-
check (p. 138)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

52d ec2-instance-no-public-ip (p. 141) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

52d elasticsearch-in-vpc-only (p. 149) Manage access to the AWS
Cloud by ensuring Amazon
Elasticsearch Service (Amazon
ES) Domains are within an
Amazon Virtual Private Cloud
(Amazon VPC). An Amazon ES
domain within an Amazon VPC
enables secure communication
between Amazon ES and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

52d emr-master-no-public-ip (p. 154) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.
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52d ec2-instances-in-vpc (p. 165) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Todo el tráfico permanece
seguro dentro de la nube de
AWS. Because of their logical
isolation, domains that reside
within anAmazon VPC have
an extra layer of security when
compared to domains that use
public endpoints. Assign Amazon
EC2 instances to an Amazon
VPC to properly manage access.

52d internet-gateway-authorized-vpc-
only (p. 166)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

52d lambda-function-public-access-
prohibited (p. 167)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.
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52d lambda-inside-vpc (p. 168) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

52d rds-instance-public-access-
check (p. 173)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

52d rds-snapshots-public-
prohibited (p. 175)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

52d redshift-cluster-public-access-
check (p. 178)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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52e securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

52e guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

53 s3-bucket-policy-grantee-
check (p. 185)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.

53 s3-account-level-public-access-
blocks (p. 182)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.
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53 s3-bucket-public-read-
prohibited (p. 186)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

53 s3-bucket-public-write-
prohibited (p. 187)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

53 sagemaker-notebook-no-direct-
internet-access (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

53 dms-replication-not-
public (p. 134)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

53 ebs-snapshot-public-restorable-
check (p. 138)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

53 ec2-instance-no-public-ip (p. 141) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.
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53 elasticsearch-in-vpc-only (p. 149) Manage access to the AWS
Cloud by ensuring Amazon
Elasticsearch Service (Amazon
ES) Domains are within an
Amazon Virtual Private Cloud
(Amazon VPC). An Amazon ES
domain within an Amazon VPC
enables secure communication
between Amazon ES and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

53 emr-master-no-public-ip (p. 154) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

53 ec2-instances-in-vpc (p. 165) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Todo el tráfico permanece
seguro dentro de la nube de
AWS. Because of their logical
isolation, domains that reside
within anAmazon VPC have
an extra layer of security when
compared to domains that use
public endpoints. Assign Amazon
EC2 instances to an Amazon
VPC to properly manage access.

53 internet-gateway-authorized-vpc-
only (p. 166)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

499



AWS Config Developer Guide
Prácticas operativas operativas operativas

recomendadas de APRA CPG 234 

ID de control Regla de AWS Config Directrices sobre

53 lambda-function-public-access-
prohibited (p. 167)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

53 lambda-inside-vpc (p. 168) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

53 rds-instance-public-access-
check (p. 173)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

53 rds-snapshots-public-
prohibited (p. 175)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

53 redshift-cluster-public-access-
check (p. 178)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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54 acm-certificate-expiration-
check (p. 114)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.

54 alb-http-to-https-redirection-
check (p. 115)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

54 api-gw-cache-enabled-and-
encrypted (p. 116)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage’s cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

54 cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

54 cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

54 efs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

54 elasticsearch-encrypted-at-
rest (p. 149)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon Elasticsearch
Service (Amazon ES) domains.
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54 elb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

54 encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

54 rds-storage-encrypted (p. 175) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

54 redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

54 redshift-require-tls-ssl (p. 178) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.
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54 s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

54 s3-bucket-ssl-requests-
only (p. 188)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

54 sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

54 sagemaker-notebook-instance-
kms-key-configured (p. 190)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

54 sns-encrypted-kms (p. 195) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.
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54 ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

54 rds-snapshot-encrypted (p. 175) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

54 alb-http-drop-invalid-header-
enabled (p. 115)

Ensure that your Elastic Load
Balancers (ELB) are configured
to drop http headers. Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

54 Comprueba elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node encryption
for Amazon Elasticsearch
Service is enabled. Node-to-
node encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

54 elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

55 Comprueba elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node encryption
for Amazon Elasticsearch
Service is enabled. Node-to-
node encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.
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67 api-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

67 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .

67 cloudtrail-enabled (p. 129) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and Cuentas de AWS
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

67 cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Cuenta de AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.

67 elb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.
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67 multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all Regiones
de AWS to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

67 s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

67 vpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.
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67 rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

67 wafv2-logging-habilitado (p. 198) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

67 cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alarms
alert when a metric breaches the
threshold for a specified number
of evaluation periods. La alarma
realiza una o varias acciones
según el valor de la métrica o
expresión con respecto a un
umbral durante varios períodos
de tiempo. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

67 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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67 securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

67 ec2-managedinstance-patch-
compliance-status-check (p. 143)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization’s policies and
procedures.

67 ec2-managedinstance-
association-compliance-status-
check (p. 143)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.
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67 redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

68 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

68 securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

73 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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73 securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

AttachmentA_1(b)(h) emr-kerberos-enabled (p. 154) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. El KDC
mantiene una base de datos
de los principales dentro de su
ámbito, sus contraseñas y otros
datos administrativos sobre cada
uno de los principales.

AttachmentA_1(b)(h) iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.
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AttachmentA_1(b)(h) iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

AttachmentA_1(b)(h) iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

AttachmentA_1(b)(h) iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

AttachmentA_1(b)(h) iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.
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AttachmentA_1(b)(h) s3-bucket-policy-grantee-
check (p. 185)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.

AttachmentA_1(b)(h) ec2-imdsv2-check (p. 139) Ensure the Instance Metadata
Service Version 2 (IMDSv2)
method is enabled to help protect
access and control of Amazon
Elastic Compute Cloud (Amazon
EC2) instance metadata. The
IMDSv2 method uses session-
based controls. With IMDSv2,
controls can be implemented
to restrict changes to instance
metadata.

AttachmentA_1(b)(h) iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

AttachmentA_1(c) securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.
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AttachmentA_1(c) guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

AttachmentA_1(e) securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

AttachmentA_1(e) guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

AttachmentA_1(e) cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alarms
alert when a metric breaches the
threshold for a specified number
of evaluation periods. La alarma
realiza una o varias acciones
según el valor de la métrica o
expresión con respecto a un
umbral durante varios períodos
de tiempo. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.
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AttachmentA_1(e) api-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

AttachmentA_1(e) cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .

AttachmentA_1(e) cloudtrail-enabled (p. 129) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and Cuentas de AWS
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

AttachmentA_1(e) cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Cuenta de AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.

AttachmentA_1(e) elb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.

514



AWS Config Developer Guide
Prácticas operativas operativas operativas

recomendadas de APRA CPG 234 

ID de control Regla de AWS Config Directrices sobre

AttachmentA_1(e) multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all Regiones
de AWS to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

AttachmentA_1(e) s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

AttachmentA_1(e) vpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.
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AttachmentA_1(e) rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

AttachmentA_1(e) wafv2-logging-habilitado (p. 198) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

AttachmentC_4 access-keys-rotated (p. 114) The credentials are audited
for authorized devices, users,
and processes by ensuring IAM
access keys are rotated as per
organizational policy. Changing
the access keys on a regular
schedule is a security best
practice. It shortens the period an
access key is active and reduces
the business impact if the keys
are compromised. This rule
requires an access key rotation
value (Config Default: 90). The
actual value should reflect your
organization's policies.
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AttachmentC_4 emr-kerberos-enabled (p. 154) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. El KDC
mantiene una base de datos
de los principales dentro de su
ámbito, sus contraseñas y otros
datos administrativos sobre cada
uno de los principales.

AttachmentC_4 iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.
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AttachmentC_4 iam-password-policy (p. 160) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by NIST
SP 800-63 and the Centers for
Internet Security (CIS) AWS
Foundations Benchmark for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

AttachmentC_4 iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.
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AttachmentC_4 iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

AttachmentC_4 iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

AttachmentC_4 iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

AttachmentC_4 iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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AttachmentC_4 iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

AttachmentC_4 mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

AttachmentC_4 root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .
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AttachmentC_4 root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .

AttachmentC_4 secretsmanager-rotation-
enabled-check (p. 191)

This rule ensures AWS Secrets
Manager secrets have rotation
enabled. Rotating secrets on a
regular schedule can shorten
the period a secret is active,
and potentially reduce the
business impact if the secret is
compromised.

AttachmentC_4 secretsmanager-scheduled-
rotation-success-check (p. 191)

This rule ensures that AWS
Secrets Manager secrets have
rotated successfully according to
the rotation schedule. Rotating
secrets on a regular schedule
can shorten the period that a
secret is active, and potentially
reduce the business impact if it is
compromised.

AttachmentC_4 iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.
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AttachmentC_5 mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

AttachmentC_5 root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .

AttachmentC_5 root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .

AttachmentC_5 iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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AttachmentC_5 iam-password-policy (p. 160) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by NIST
SP 800-63 and the Centers for
Internet Security (CIS) AWS
Foundations Benchmark for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

AttachmentC_6 root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .
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AttachmentC_6 root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .

AttachmentC_6 iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

AttachmentC_7(c) iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

AttachmentC_7(h) api-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

AttachmentC_7(h) cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .

524



AWS Config Developer Guide
Prácticas operativas operativas operativas

recomendadas de APRA CPG 234 

ID de control Regla de AWS Config Directrices sobre

AttachmentC_7(h) cloudtrail-enabled (p. 129) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and Cuentas de AWS
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

AttachmentC_7(h) cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Cuenta de AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.

AttachmentC_7(h) cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alarms
alert when a metric breaches the
threshold for a specified number
of evaluation periods. La alarma
realiza una o varias acciones
según el valor de la métrica o
expresión con respecto a un
umbral durante varios períodos
de tiempo. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

AttachmentC_7(h) elb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.
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AttachmentC_7(h) guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

AttachmentC_7(h) multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all Regiones
de AWS to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

AttachmentC_7(h) s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.
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AttachmentC_7(h) securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

AttachmentC_7(h) vpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

AttachmentC_7(h) rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

AttachmentC_7(h) wafv2-logging-habilitado (p. 198) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.
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AttachmentC_7(i) iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

AttachmentC_7(j) iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

AttachmentC_7(j) mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.
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AttachmentC_7(j) root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .

AttachmentC_7(j) root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .

AttachmentC_8 api-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

AttachmentC_8 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .

AttachmentC_8 cloudtrail-enabled (p. 129) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and Cuentas de AWS
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.
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AttachmentC_8 cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Cuenta de AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.

AttachmentC_8 elb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.

AttachmentC_8 multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all Regiones
de AWS to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.
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AttachmentC_8 s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

AttachmentC_8 vpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

AttachmentC_8 rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

AttachmentC_8 wafv2-logging-habilitado (p. 198) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.
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AttachmentD_1 codebuild-project-envvar-
awscred-check (p. 130)

Ensure authentication credentials
AWS_ACCESS_KEY_ID and
AWS_SECRET_ACCESS_KEY
do not exist within AWS
Codebuild project environments.
Do not store these variables in
clear text. Storing these variables
in clear text leads to unintended
data exposure and unauthorized
access.

AttachmentD_1 codebuild-project-source-repo-
url-check (p. 131)

Ensure the GitHub or Bitbucket
source repository URL does
not contain personal access
tokens, user name and password
within AWS Codebuild project
environments. Use OAuth instead
of personal access tokens or
a user name and password to
grant authorization for accessing
GitHub or Bitbucket repositories.

AttachmentE_1(a)(b)(d) acm-certificate-expiration-
check (p. 114)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.

AttachmentE_1(a)(b)(d) alb-http-to-https-redirection-
check (p. 115)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

AttachmentE_1(a)(b)(d) api-gw-cache-enabled-and-
encrypted (p. 116)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage’s cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

AttachmentE_1(a)(b)(d) cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.
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AttachmentE_1(a)(b)(d) cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

AttachmentE_1(a)(b)(d) efs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

AttachmentE_1(a)(b)(d) elasticsearch-encrypted-at-
rest (p. 149)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon Elasticsearch
Service (Amazon ES) domains.

AttachmentE_1(a)(b)(d) elb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

AttachmentE_1(a)(b)(d) encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

AttachmentE_1(a)(b)(d) kms-cmk-not-scheduled-for-
deletion (p. 166)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

AttachmentE_1(a)(b)(d) rds-storage-encrypted (p. 175) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.
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AttachmentE_1(a)(b)(d) redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

AttachmentE_1(a)(b)(d) redshift-require-tls-ssl (p. 178) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

AttachmentE_1(a)(b)(d) s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

AttachmentE_1(a)(b)(d) s3-bucket-ssl-requests-
only (p. 188)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

AttachmentE_1(a)(b)(d) sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.
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AttachmentE_1(a)(b)(d) sagemaker-notebook-instance-
kms-key-configured (p. 190)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

AttachmentE_1(a)(b)(d) sns-encrypted-kms (p. 195) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

AttachmentE_1(a)(b)(d) ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

AttachmentE_1(a)(b)(d) rds-snapshot-encrypted (p. 175) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

AttachmentE_1(a)(b)(d) alb-http-drop-invalid-header-
enabled (p. 115)

Ensure that your Elastic Load
Balancers (ELB) are configured
to drop http headers. Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

AttachmentE_1(a)(b)(d) Comprueba elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node encryption
for Amazon Elasticsearch
Service is enabled. Node-to-
node encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.
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AttachmentE_1(a)(b)(d) elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

AttachmentE_4 kms-cmk-not-scheduled-for-
deletion (p. 166)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

AttachmentE_4 cmk-backing-key-rotation-
enabled (p. 130)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.

AttachmentE_5(d) cmk-backing-key-rotation-
enabled (p. 130)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.

Template
The template is available on GitHub: Operational Best Practices for APRA CPG 234.

Operational Best Practices for Asset Management
This pack contains AWS Config rules based on asset management within AWS. This Conformance Pack
has been designed for compatibility with the majority of Regiones de AWS and to not require setting of any
Parameters. Additional managed rules that require parameters to be set for your environment and/or for
your specific region can be found at: List of AWS Config Managed Rules.

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Asset Management.

Operational Best Practices for AWS Identity And
Access Management
The template is available on GitHub: Operational Best Practices for AWS Identity And Access
Management.
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Operational Best Practices for AWS Well-Architected
Framework Reliability Pillar
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between Amazon Web Services’ Well-Architected Framework
Reliability Pillar and AWS managed Config rules. Each Config rule applies to a specific AWS resource,
and relates to one or more of the pillar’s design principles. A Well-Architected Framework category can
be related to multiple Config rules. Refer to the table below for more detail and guidance related to these
mappings.

This Conformance Pack was validated by AWS Security Assurance Services LLC (AWS SAS), which
is a team of Payment Card Industry Qualified Security Assessors (QSAs), HITRUST Certified Common
Security Framework Practitioners (CCSFPs), and compliance professionals certified to provide guidance
and assessments for various industry frameworks. AWS SAS professionals designed this Conformance
Pack to enable a customer to align to a subset of the Well-Architected Framework Reliability Pillar design
principles.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

ID de control Control Description AWS Config Rule Guidance

REL-1 How do you manage
service quotas and
constraints? For
cloud-based workload
architectures, there are
service quotas (which
are also referred to as
service limits). These
quotas exist to prevent
accidentally provisioning
more resources than
you need and to limit
request rates on API
operations so as to
protect services from
abuse. There are also
resource constraints, for
example, the rate that
you can push bits down
a fiber-optic cable, or
the amount of storage
on a physical disk.

dynamodb-throughput-
limit-check (p. 137)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.
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REL-1 How do you manage
service quotas and
constraints? For
cloud-based workload
architectures, there are
service quotas (which
are also referred to as
service limits). These
quotas exist to prevent
accidentally provisioning
more resources than
you need and to limit
request rates on API
operations so as to
protect services from
abuse. There are also
resource constraints, for
example, the rate that
you can push bits down
a fiber-optic cable, or
the amount of storage
on a physical disk.

lambda-concurrency-
check (p. 167)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.

REL-1 How do you manage
service quotas and
constraints? For
cloud-based workload
architectures, there are
service quotas (which
are also referred to as
service limits). These
quotas exist to prevent
accidentally provisioning
more resources than
you need and to limit
request rates on API
operations so as to
protect services from
abuse. There are also
resource constraints, for
example, the rate that
you can push bits down
a fiber-optic cable, or
the amount of storage
on a physical disk.

lambda-dlq-
check (p. 167)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.
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REL-2 How do you plan your
network topology?
Workloads often
exist in multiple
environments. These
include multiple cloud
environments (both
publicly accessible and
private) and possibly
your existing data center
infrastructure. Plans
must include network
considerations such as
intra- and inter-system
connectivity, public IP
address management,
private IP address
management, and
domain name resolution.

vpc-vpn-2-tunnels-
up (p. 197)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

REL-2 How do you plan your
network topology?
Workloads often
exist in multiple
environments. These
include multiple cloud
environments (both
publicly accessible and
private) and possibly
your existing data center
infrastructure. Plans
must include network
considerations such as
intra- and inter-system
connectivity, public IP
address management,
private IP address
management, and
domain name resolution.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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REL-2 How do you plan your
network topology?
Workloads often
exist in multiple
environments. These
include multiple cloud
environments (both
publicly accessible and
private) and possibly
your existing data center
infrastructure. Plans
must include network
considerations such as
intra- and inter-system
connectivity, public IP
address management,
private IP address
management, and
domain name resolution.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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REL-2 How do you plan your
network topology?
Workloads often
exist in multiple
environments. These
include multiple cloud
environments (both
publicly accessible and
private) and possibly
your existing data center
infrastructure. Plans
must include network
considerations such as
intra- and inter-system
connectivity, public IP
address management,
private IP address
management, and
domain name resolution.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

REL-6 How do you monitor
workload resources?
Logs and metrics are
powerful tools to gain
insight into the health
of your workload. You
can configure your
workload to monitor
logs and metrics and
send notifications
when thresholds are
crossed or significant
events occur. Monitoring
enables your workload
to recognize when low-
performance thresholds
are crossed or failures
occur, so it can recover
automatically in
response.

autoscaling-group-
elb-healthcheck-
required (p. 120)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.
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REL-6 How do you monitor
workload resources?
Logs and metrics are
powerful tools to gain
insight into the health
of your workload. You
can configure your
workload to monitor
logs and metrics and
send notifications
when thresholds are
crossed or significant
events occur. Monitoring
enables your workload
to recognize when low-
performance thresholds
are crossed or failures
occur, so it can recover
automatically in
response.

Habilitado para
reportes de salud
mejorados (p. 120)

AWS Elastic Beanstalk
enhanced health
reporting enables a
more rapid response
to changes in the
health of the underlying
infrastructure. These
changes could result
in a lack of availability
of the application.
Elastic Beanstalk
enhanced health
reporting provides a
status descriptor to
gauge the severity of
the identified issues and
identify possible causes
to investigate.

REL-6 How do you monitor
workload resources?
Logs and metrics are
powerful tools to gain
insight into the health
of your workload. You
can configure your
workload to monitor
logs and metrics and
send notifications
when thresholds are
crossed or significant
events occur. Monitoring
enables your workload
to recognize when low-
performance thresholds
are crossed or failures
occur, so it can recover
automatically in
response.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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REL-6 How do you monitor
workload resources?
Logs and metrics are
powerful tools to gain
insight into the health
of your workload. You
can configure your
workload to monitor
logs and metrics and
send notifications
when thresholds are
crossed or significant
events occur. Monitoring
enables your workload
to recognize when low-
performance thresholds
are crossed or failures
occur, so it can recover
automatically in
response.

ec2-instance-
detailed-monitoring-
enabled (p. 139)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.

REL-6 How do you monitor
workload resources?
Logs and metrics are
powerful tools to gain
insight into the health
of your workload. You
can configure your
workload to monitor
logs and metrics and
send notifications
when thresholds are
crossed or significant
events occur. Monitoring
enables your workload
to recognize when low-
performance thresholds
are crossed or failures
occur, so it can recover
automatically in
response.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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REL-6 How do you monitor
workload resources?
Logs and metrics are
powerful tools to gain
insight into the health
of your workload. You
can configure your
workload to monitor
logs and metrics and
send notifications
when thresholds are
crossed or significant
events occur. Monitoring
enables your workload
to recognize when low-
performance thresholds
are crossed or failures
occur, so it can recover
automatically in
response.

lambda-dlq-
check (p. 167)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

REL-6 How do you monitor
workload resources?
Logs and metrics are
powerful tools to gain
insight into the health
of your workload. You
can configure your
workload to monitor
logs and metrics and
send notifications
when thresholds are
crossed or significant
events occur. Monitoring
enables your workload
to recognize when low-
performance thresholds
are crossed or failures
occur, so it can recover
automatically in
response.

rds-enhanced-
monitoring-
enabled (p. 172)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.
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REL-6 How do you monitor
workload resources?
Logs and metrics are
powerful tools to gain
insight into the health
of your workload. You
can configure your
workload to monitor
logs and metrics and
send notifications
when thresholds are
crossed or significant
events occur. Monitoring
enables your workload
to recognize when low-
performance thresholds
are crossed or failures
occur, so it can recover
automatically in
response.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

REL-7 How do you design your
workload to adapt to
changes in demand?
A scalable workload
provides elasticity to add
or remove resources
automatically so that
they closely match the
current demand at any
given point in time.

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

REL-7 How do you design your
workload to adapt to
changes in demand?
A scalable workload
provides elasticity to add
or remove resources
automatically so that
they closely match the
current demand at any
given point in time.

autoscaling-launch-
config-public-ip-
disabled (p. 120)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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REL-8 How do you implement
change? Controlled
changes are necessary
to deploy new
functionality, and
to ensure that the
workloads and the
operating environment
are running known
software and can be
patched or replaced in
a predictable manner.
If these changes are
uncontrolled, then it
makes it difficult to
predict the effect of
these changes, or to
address issues that
arise because of them.

redshift-cluster-
maintenancesettings-
check (p. 177)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
El valor predeterminado
es true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

REL-8 How do you implement
change? Controlled
changes are necessary
to deploy new
functionality, and
to ensure that the
workloads and the
operating environment
are running known
software and can be
patched or replaced in
a predictable manner.
If these changes are
uncontrolled, then it
makes it difficult to
predict the effect of
these changes, or to
address issues that
arise because of them.

rds-automatic-minor-
version-upgrade-
enabled (p. 170)

Enable automatic minor
version upgrades on
your Amazon Relational
Database Service
(RDS) instances to
ensure the latest minor
version updates to the
Relational Database
Management System
(RDBMS) are installed,
which may include
security patches and
bug fixes.
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REL-8 How do you implement
change? Controlled
changes are necessary
to deploy new
functionality, and
to ensure that the
workloads and the
operating environment
are running known
software and can be
patched or replaced in
a predictable manner.
If these changes are
uncontrolled, then it
makes it difficult to
predict the effect of
these changes, or to
address issues that
arise because of them.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

REL-9 How do you back up
data? Back up data,
applications, and
configuration to meet
your requirements for
recovery time objectives
(RTO) and recovery
point objectives (RPO).

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

REL-9 How do you back up
data? Back up data,
applications, and
configuration to meet
your requirements for
recovery time objectives
(RTO) and recovery
point objectives (RPO).

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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REL-9 How do you back up
data? Back up data,
applications, and
configuration to meet
your requirements for
recovery time objectives
(RTO) and recovery
point objectives (RPO).

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

REL-9 How do you back up
data? Back up data,
applications, and
configuration to meet
your requirements for
recovery time objectives
(RTO) and recovery
point objectives (RPO).

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

REL-9 How do you back up
data? Back up data,
applications, and
configuration to meet
your requirements for
recovery time objectives
(RTO) and recovery
point objectives (RPO).

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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REL-9 How do you back up
data? Back up data,
applications, and
configuration to meet
your requirements for
recovery time objectives
(RTO) and recovery
point objectives (RPO).

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

REL-9 How do you back up
data? Back up data,
applications, and
configuration to meet
your requirements for
recovery time objectives
(RTO) and recovery
point objectives (RPO).

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

REL-9 How do you back up
data? Back up data,
applications, and
configuration to meet
your requirements for
recovery time objectives
(RTO) and recovery
point objectives (RPO).

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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REL-9 How do you back up
data? Back up data,
applications, and
configuration to meet
your requirements for
recovery time objectives
(RTO) and recovery
point objectives (RPO).

ebs-optimized-
instance (p. 138)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

REL-9 How do you back up
data? Back up data,
applications, and
configuration to meet
your requirements for
recovery time objectives
(RTO) and recovery
point objectives (RPO).

habilitado para copia
de seguridad en
redshift- (p. 176)

*To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

REL-9 How do you back up
data? Back up data,
applications, and
configuration to meet
your requirements for
recovery time objectives
(RTO) and recovery
point objectives (RPO).

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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REL-10 How do you use fault
isolation to protect your
workload? Fault isolated
boundaries limit the
effect of a failure within
a workload to a limited
number of components.
Components outside
of the boundary are
unaffected by the failure.
Using multiple fault
isolated boundaries, you
can limit the impact on
your workload.

elb-cross-zone-
equilibrio de carga
habilitado (p. 151)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

REL-10 How do you use fault
isolation to protect your
workload? Fault isolated
boundaries limit the
effect of a failure within
a workload to a limited
number of components.
Components outside
of the boundary are
unaffected by the failure.
Using multiple fault
isolated boundaries, you
can limit the impact on
your workload.

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.
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REL-10 How do you use fault
isolation to protect your
workload? Fault isolated
boundaries limit the
effect of a failure within
a workload to a limited
number of components.
Components outside
of the boundary are
unaffected by the failure.
Using multiple fault
isolated boundaries, you
can limit the impact on
your workload.

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

REL-10 How do you use fault
isolation to protect your
workload? Fault isolated
boundaries limit the
effect of a failure within
a workload to a limited
number of components.
Components outside
of the boundary are
unaffected by the failure.
Using multiple fault
isolated boundaries, you
can limit the impact on
your workload.

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

REL-10 How do you use fault
isolation to protect your
workload? Fault isolated
boundaries limit the
effect of a failure within
a workload to a limited
number of components.
Components outside
of the boundary are
unaffected by the failure.
Using multiple fault
isolated boundaries, you
can limit the impact on
your workload.

rds-instance-
deletion-protection-
enabled (p. 172)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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REL-10 How do you use fault
isolation to protect your
workload? Fault isolated
boundaries limit the
effect of a failure within
a workload to a limited
number of components.
Components outside
of the boundary are
unaffected by the failure.
Using multiple fault
isolated boundaries, you
can limit the impact on
your workload.

s3-bucket-default-lock-
enabled (p. 184)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.

REL-10 How do you use fault
isolation to protect your
workload? Fault isolated
boundaries limit the
effect of a failure within
a workload to a limited
number of components.
Components outside
of the boundary are
unaffected by the failure.
Using multiple fault
isolated boundaries, you
can limit the impact on
your workload.

vpc-vpn-2-tunnels-
up (p. 197)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

Template
The template is available on GitHub: Operational Best Practices for AWS Well-Architected Reliability Pillar.

Operational Best Practices for AWS Well-Architected
Framework Security Pillar
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.
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The following provides a sample mapping between Amazon Web Services’ Well-Architected Framework
Security Pillar and AWS managed Config rules. Each Config rule applies to a specific AWS resource,
and relates to one or more of the pillar’s design principles. A Well-Architected Framework category can
be related to multiple Config rules. Refer to the table below for more detail and guidance related to these
mappings.

This Conformance Pack was validated by AWS Security Assurance Services LLC (AWS SAS), which
is a team of Payment Card Industry Qualified Security Assessors (QSAs), HITRUST Certified Common
Security Framework Practitioners (CCSFPs), and compliance professionals certified to provide guidance
and assessments for various industry frameworks. AWS SAS professionals designed this Conformance
Pack to enable a customer to align to a subset of the Well-Architected Framework Security Pillar design
principles.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

ID de control Control Description AWS Config Rule Guidance

SEC-1.2 How do you securely
operate your workload?
To operate your
workload securely, you
must apply overarching
best practices to
every area of security.
Take requirements
and processes that
you have defined in
operational excellence
at an organizational
and workload level, and
apply them to all areas.
Staying up to date
with AWS and industry
recommendations and
threat intelligence helps
you evolve your threat
model and control
objectives. Automating
security processes,
testing, and validation
allow you to scale your
security operations.

parte de la cuenta de las
organizaciones (p. 114)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

SEC-1.3 How do you securely
operate your workload?
To operate your
workload securely, you
must apply overarching
best practices to
every area of security.
Take requirements
and processes that
you have defined in
operational excellence
at an organizational
and workload level, and
apply them to all areas.

parte de la cuenta de las
organizaciones (p. 114)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.
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Staying up to date
with AWS and industry
recommendations and
threat intelligence helps
you evolve your threat
model and control
objectives. Automating
security processes,
testing, and validation
allow you to scale your
security operations.

SEC-1.3 How do you securely
operate your workload?
To operate your
workload securely, you
must apply overarching
best practices to
every area of security.
Take requirements
and processes that
you have defined in
operational excellence
at an organizational
and workload level, and
apply them to all areas.
Staying up to date
with AWS and industry
recommendations and
threat intelligence helps
you evolve your threat
model and control
objectives. Automating
security processes,
testing, and validation
allow you to scale your
security operations.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

555



AWS Config Developer Guide
Operational Best Practices for AWS Well-

Architected Framework Security Pillar 

ID de control Control Description AWS Config Rule Guidance

SEC-1.3 How do you securely
operate your workload?
To operate your
workload securely, you
must apply overarching
best practices to
every area of security.
Take requirements
and processes that
you have defined in
operational excellence
at an organizational
and workload level, and
apply them to all areas.
Staying up to date
with AWS and industry
recommendations and
threat intelligence helps
you evolve your threat
model and control
objectives. Automating
security processes,
testing, and validation
allow you to scale your
security operations.

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

SEC-1.3 How do you securely
operate your workload?
To operate your
workload securely, you
must apply overarching
best practices to
every area of security.
Take requirements
and processes that
you have defined in
operational excellence
at an organizational
and workload level, and
apply them to all areas.
Staying up to date
with AWS and industry
recommendations and
threat intelligence helps
you evolve your threat
model and control
objectives. Automating
security processes,
testing, and validation
allow you to scale your
security operations.

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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SEC-1.9 How do you securely
operate your workload?
To operate your
workload securely, you
must apply overarching
best practices to
every area of security.
Take requirements
and processes that
you have defined in
operational excellence
at an organizational
and workload level, and
apply them to all areas.
Staying up to date
with AWS and industry
recommendations and
threat intelligence helps
you evolve your threat
model and control
objectives. Automating
security processes,
testing, and validation
allow you to scale your
security operations.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

SEC-1.9 How do you securely
operate your workload?
To operate your
workload securely, you
must apply overarching
best practices to
every area of security.
Take requirements
and processes that
you have defined in
operational excellence
at an organizational
and workload level, and
apply them to all areas.
Staying up to date
with AWS and industry
recommendations and
threat intelligence helps
you evolve your threat
model and control
objectives. Automating
security processes,
testing, and validation
allow you to scale your
security operations.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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SEC-1.9 How do you securely
operate your workload?
To operate your
workload securely, you
must apply overarching
best practices to
every area of security.
Take requirements
and processes that
you have defined in
operational excellence
at an organizational
and workload level, and
apply them to all areas.
Staying up to date
with AWS and industry
recommendations and
threat intelligence helps
you evolve your threat
model and control
objectives. Automating
security processes,
testing, and validation
allow you to scale your
security operations.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

SEC-1.9 How do you securely
operate your workload?
To operate your
workload securely, you
must apply overarching
best practices to
every area of security.
Take requirements
and processes that
you have defined in
operational excellence
at an organizational
and workload level, and
apply them to all areas.
Staying up to date
with AWS and industry
recommendations and
threat intelligence helps
you evolve your threat
model and control
objectives. Automating
security processes,
testing, and validation
allow you to scale your
security operations.

codebuild-project-
envvar-awscred-
check (p. 130)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.
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SEC-2.2 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

access-keys-
rotated (p. 114)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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need access to your
AWS environment.
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SEC-2.2 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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need access to your
AWS environment.
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SEC-2.2 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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need access to your
AWS environment.
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SEC-2.2 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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need access to your
AWS environment.
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SEC-2.3 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

ecs-task-definition-
user-for-host-mode-
check (p. 146)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.

567



AWS Config Developer Guide
Operational Best Practices for AWS Well-

Architected Framework Security Pillar 

ID de control Control Description AWS Config Rule Guidance
need access to your
AWS environment.
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SEC-2.3 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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need access to your
AWS environment.
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SEC-2.3 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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need access to your
AWS environment.
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SEC-2.3 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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need access to your
AWS environment.

574



AWS Config Developer Guide
Operational Best Practices for AWS Well-

Architected Framework Security Pillar 

ID de control Control Description AWS Config Rule Guidance

SEC-2.3 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

iam-policy-no-
statements-with-full
access (p. 162)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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need access to your
AWS environment.
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SEC-2.3 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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need access to your
AWS environment.
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SEC-2.3 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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need access to your
AWS environment.
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SEC-2.4 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

secretsmanager-
rotation-enabled-
check (p. 191)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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need access to your
AWS environment.
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SEC-2.4 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

secretsmanager-
scheduled-rotation-
success-check (p. 191)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.
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need access to your
AWS environment.
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SEC-2.4 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

secretsmanager-
secreto-periódica-
rotación (p. 192)

This rule ensures
AWS Secrets Manager
secrets have been
rotated in the past
specified number of
days. Changing secrets
on a regular schedule is
a security best practice.
It shortens the period
a secret is active and
reduces the business
impact if a secret is
compromised. (Config
Default: 90). The actual
value should reflect your
organization's policies.
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need access to your
AWS environment.
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SEC-2.4 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

secretsmanager-
secreto-no
utilizado (p. 192)

This rule ensures that
AWS Secrets Manager
secrets have been
accessed within a
specified number of
days. If these unused
secrets are identified,
you should disable
and/or remove them,
as this may violate
the principle of least
privilege. (Config
Default: 90). The actual
value should reflect your
organization's policies.
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need access to your
AWS environment.
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SEC-2.4 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

secretsmanager-using-
cmk (p. 193)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.
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need access to your
AWS environment.
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SEC-2.6 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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need access to your
AWS environment.
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SEC-2.6 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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need access to your
AWS environment.
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SEC-2.7 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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need access to your
AWS environment.
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SEC-2.7 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

access-keys-
rotated (p. 114)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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need access to your
AWS environment.

SEC-3.2 How do you manage
permissions for people
and machines? Each
component or resource
of your workload
needs to be accessed
by administrators,
end users, or other
components. Have
a clear definition of
who or what should
have access to each
component, choose
the appropriate identity
type and method of
authentication and
authorization.

ec2-imdsv2-
check (p. 139)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

SEC-3.2 How do you manage
permissions for people
and machines? Each
component or resource
of your workload
needs to be accessed
by administrators,
end users, or other
components. Have
a clear definition of
who or what should
have access to each
component, choose
the appropriate identity
type and method of
authentication and
authorization.

ec2-instance-perfile-
adjunta (p. 141)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.
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SEC-3.2 How do you manage
permissions for people
and machines? Each
component or resource
of your workload
needs to be accessed
by administrators,
end users, or other
components. Have
a clear definition of
who or what should
have access to each
component, choose
the appropriate identity
type and method of
authentication and
authorization.

ecs-task-definition-
user-for-host-mode-
check (p. 146)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.

SEC-3.2 How do you manage
permissions for people
and machines? Each
component or resource
of your workload
needs to be accessed
by administrators,
end users, or other
components. Have
a clear definition of
who or what should
have access to each
component, choose
the appropriate identity
type and method of
authentication and
authorization.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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SEC-3.2 How do you manage
permissions for people
and machines? Each
component or resource
of your workload
needs to be accessed
by administrators,
end users, or other
components. Have
a clear definition of
who or what should
have access to each
component, choose
the appropriate identity
type and method of
authentication and
authorization.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

SEC-3.2 How do you manage
permissions for people
and machines? Each
component or resource
of your workload
needs to be accessed
by administrators,
end users, or other
components. Have
a clear definition of
who or what should
have access to each
component, choose
the appropriate identity
type and method of
authentication and
authorization.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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SEC-3.2 How do you manage
permissions for people
and machines? Each
component or resource
of your workload
needs to be accessed
by administrators,
end users, or other
components. Have
a clear definition of
who or what should
have access to each
component, choose
the appropriate identity
type and method of
authentication and
authorization.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

SEC-3.2 How do you manage
permissions for people
and machines? Each
component or resource
of your workload
needs to be accessed
by administrators,
end users, or other
components. Have
a clear definition of
who or what should
have access to each
component, choose
the appropriate identity
type and method of
authentication and
authorization.

iam-policy-no-
statements-with-full
access (p. 162)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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SEC-3.2 How do you manage
permissions for people
and machines? Each
component or resource
of your workload
needs to be accessed
by administrators,
end users, or other
components. Have
a clear definition of
who or what should
have access to each
component, choose
the appropriate identity
type and method of
authentication and
authorization.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

SEC-3.2 How do you manage
permissions for people
and machines? Each
component or resource
of your workload
needs to be accessed
by administrators,
end users, or other
components. Have
a clear definition of
who or what should
have access to each
component, choose
the appropriate identity
type and method of
authentication and
authorization.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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SEC-3.2 How do you manage
permissions for people
and machines? Each
component or resource
of your workload
needs to be accessed
by administrators,
end users, or other
components. Have
a clear definition of
who or what should
have access to each
component, choose
the appropriate identity
type and method of
authentication and
authorization.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

SEC-3.3 How do you manage
permissions for people
and machines?
Establish common
controls that restrict
access to all identities
in your organization.
For example, you
can restrict access
to specific AWS
Regions, or prevent your
operators from deleting
common resources,
such as an IAM role
used for your central
security team

parte de la cuenta de las
organizaciones (p. 114)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.
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SEC-3.4 How do you manage
permissions for people
and machines? Grant
only the access that
identities require
by allowing access
to specific actions
on specific AWS
resources under specific
conditions. Rely on
groups and identity
attributes to dynamically
set permissions at
scale, rather than
defining permissions
for individual users. For
example, you can allow
a group of developers
access to manage
only resources for their
project. This way, when
a developer is removed
from the group, access
for the developer is
revoked everywhere
that group was used for
access control, without
requiring any changes to
the access policies.

ec2-imdsv2-
check (p. 139)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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SEC-3.4 How do you manage
permissions for people
and machines? Grant
only the access that
identities require
by allowing access
to specific actions
on specific AWS
resources under specific
conditions. Rely on
groups and identity
attributes to dynamically
set permissions at
scale, rather than
defining permissions
for individual users. For
example, you can allow
a group of developers
access to manage
only resources for their
project. This way, when
a developer is removed
from the group, access
for the developer is
revoked everywhere
that group was used for
access control, without
requiring any changes to
the access policies.

ec2-instance-perfile-
adjunta (p. 141)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.
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SEC-3.4 How do you manage
permissions for people
and machines? Grant
only the access that
identities require
by allowing access
to specific actions
on specific AWS
resources under specific
conditions. Rely on
groups and identity
attributes to dynamically
set permissions at
scale, rather than
defining permissions
for individual users. For
example, you can allow
a group of developers
access to manage
only resources for their
project. This way, when
a developer is removed
from the group, access
for the developer is
revoked everywhere
that group was used for
access control, without
requiring any changes to
the access policies.

ecs-task-definition-
user-for-host-mode-
check (p. 146)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.
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SEC-3.4 How do you manage
permissions for people
and machines? Grant
only the access that
identities require
by allowing access
to specific actions
on specific AWS
resources under specific
conditions. Rely on
groups and identity
attributes to dynamically
set permissions at
scale, rather than
defining permissions
for individual users. For
example, you can allow
a group of developers
access to manage
only resources for their
project. This way, when
a developer is removed
from the group, access
for the developer is
revoked everywhere
that group was used for
access control, without
requiring any changes to
the access policies.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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SEC-3.4 How do you manage
permissions for people
and machines? Grant
only the access that
identities require
by allowing access
to specific actions
on specific AWS
resources under specific
conditions. Rely on
groups and identity
attributes to dynamically
set permissions at
scale, rather than
defining permissions
for individual users. For
example, you can allow
a group of developers
access to manage
only resources for their
project. This way, when
a developer is removed
from the group, access
for the developer is
revoked everywhere
that group was used for
access control, without
requiring any changes to
the access policies.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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SEC-3.4 How do you manage
permissions for people
and machines? Grant
only the access that
identities require
by allowing access
to specific actions
on specific AWS
resources under specific
conditions. Rely on
groups and identity
attributes to dynamically
set permissions at
scale, rather than
defining permissions
for individual users. For
example, you can allow
a group of developers
access to manage
only resources for their
project. This way, when
a developer is removed
from the group, access
for the developer is
revoked everywhere
that group was used for
access control, without
requiring any changes to
the access policies.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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SEC-3.4 How do you manage
permissions for people
and machines? Grant
only the access that
identities require
by allowing access
to specific actions
on specific AWS
resources under specific
conditions. Rely on
groups and identity
attributes to dynamically
set permissions at
scale, rather than
defining permissions
for individual users. For
example, you can allow
a group of developers
access to manage
only resources for their
project. This way, when
a developer is removed
from the group, access
for the developer is
revoked everywhere
that group was used for
access control, without
requiring any changes to
the access policies.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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SEC-3.4 How do you manage
permissions for people
and machines? Grant
only the access that
identities require
by allowing access
to specific actions
on specific AWS
resources under specific
conditions. Rely on
groups and identity
attributes to dynamically
set permissions at
scale, rather than
defining permissions
for individual users. For
example, you can allow
a group of developers
access to manage
only resources for their
project. This way, when
a developer is removed
from the group, access
for the developer is
revoked everywhere
that group was used for
access control, without
requiring any changes to
the access policies.

iam-policy-no-
statements-with-full
access (p. 162)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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SEC-3.4 How do you manage
permissions for people
and machines? Grant
only the access that
identities require
by allowing access
to specific actions
on specific AWS
resources under specific
conditions. Rely on
groups and identity
attributes to dynamically
set permissions at
scale, rather than
defining permissions
for individual users. For
example, you can allow
a group of developers
access to manage
only resources for their
project. This way, when
a developer is removed
from the group, access
for the developer is
revoked everywhere
that group was used for
access control, without
requiring any changes to
the access policies.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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SEC-3.4 How do you manage
permissions for people
and machines? Grant
only the access that
identities require
by allowing access
to specific actions
on specific AWS
resources under specific
conditions. Rely on
groups and identity
attributes to dynamically
set permissions at
scale, rather than
defining permissions
for individual users. For
example, you can allow
a group of developers
access to manage
only resources for their
project. This way, when
a developer is removed
from the group, access
for the developer is
revoked everywhere
that group was used for
access control, without
requiring any changes to
the access policies.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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SEC-3.4 How do you manage
permissions for people
and machines? Grant
only the access that
identities require
by allowing access
to specific actions
on specific AWS
resources under specific
conditions. Rely on
groups and identity
attributes to dynamically
set permissions at
scale, rather than
defining permissions
for individual users. For
example, you can allow
a group of developers
access to manage
only resources for their
project. This way, when
a developer is removed
from the group, access
for the developer is
revoked everywhere
that group was used for
access control, without
requiring any changes to
the access policies.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

SEC-3.5 How do you manage
permissions for people
and machines?
Integrate access
controls with operator
and application life cycle
and your centralized
federation provider.
For example, remove
a user‚Äôs access
when they leave the
organization or change
roles.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

s3-account-level-
public-access-blocs-
periódica (p. 183)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

s3-bucket-level-public-
access-enabled (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

ssm-documento-not-
public (p. 195)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

subnet-auto-
asign-public-IP
deshabilitada (p. 195)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

autoscaling-launch-
config-public-ip-
disabled (p. 120)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

elasticsearch-logs-to-
cloudwatch (p. 149)

Ensure Amazon
Elasticsearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.
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SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SEC-4.4 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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SEC-4.5 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SEC-5.2 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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SEC-5.2 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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SEC-5.2 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SEC-5.2 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

Redshift-enhanced-
vpc-routing-
habilitado (p. 178)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.
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SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

habilitado para alb-
waf- (p. 116)

Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

api-gw-asociaded-con-
waf (p. 116)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

ec2-instance-multiple-
eni-check (p. 140)

Multiple ENIs can
cause Amazon Elastic
Compute Cloud (EC2)
instances to have
multiple subnets. Ensure
your EC2 instances do
not have multiple ENIs,
as this can add network
security complexity and
introduce unintended
network paths and
access.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

no restringid-route-to-
igw (p. 170)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

s3-account-level-
public-access-blocs-
periódica (p. 183)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

s3-bucket-level-public-
access-enabled (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

ssm-documento-not-
public (p. 195)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.
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SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

subnet-auto-
asign-public-IP
deshabilitada (p. 195)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

autoscaling-launch-
config-public-ip-
disabled (p. 120)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

Redshift-enhanced-
vpc-routing-
habilitado (p. 178)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SEC-5.4 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SEC-5.4 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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SEC-5.5 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

habilitado para alb-
waf- (p. 116)

Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

SEC-5.5 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

api-gw-asociaded-con-
waf (p. 116)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

SEC-6.2 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

rds-automatic-minor-
version-upgrade-
enabled (p. 170)

Enable automatic minor
version upgrades on
your Amazon Relational
Database Service
(RDS) instances to
ensure the latest minor
version updates to the
Relational Database
Management System
(RDBMS) are installed,
which may include
security patches and
bug fixes.
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SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.

SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

elastic-beanstalk-
enabled (p. 150)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.
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SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

redshift-cluster-
maintenancesettings-
check (p. 177)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
El valor predeterminado
es true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

ec2-imdsv2-
check (p. 139)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

ec2-instance-multiple-
eni-check (p. 140)

Multiple ENIs can
cause Amazon Elastic
Compute Cloud (EC2)
instances to have
multiple subnets. Ensure
your EC2 instances do
not have multiple ENIs,
as this can add network
security complexity and
introduce unintended
network paths and
access.

SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

ec2-instance-perfile-
adjunta (p. 141)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.
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SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

ec2-security-group-
attached-to-eni (p. 144)

This rule ensures the
security groups are
attached to an Amazon
Elastic Compute Cloud
(Amazon EC2) instance
or to an ENI. This rule
helps monitoring unused
security groups in
the inventory and the
management of your
environment.
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SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

ec2-stopped-
instance (p. 145)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization’s
standards.

SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn’t deleted
when the instance
that it’s attached to
is terminated, it may
violate the concept of
least functionality.

SEC-6.7 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

646



AWS Config Developer Guide
Operational Best Practices for AWS Well-

Architected Framework Security Pillar 

ID de control Control Description AWS Config Rule Guidance

SEC-6.7 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

SEC-8.2 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

kms-cmk-not-scheduled-
for-deletion (p. 166)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.
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SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

dynamodb-table-
encrypted-kms (p. 136)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

rds-snapshot-
encrypted (p. 175)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

649



AWS Config Developer Guide
Operational Best Practices for AWS Well-

Architected Framework Security Pillar 

ID de control Control Description AWS Config Rule Guidance

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

redshift-cluster-kms
habilitado (p. 177)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

s3-default-encryption-
kms (p. 189)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.
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SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

sagemaker-notebook-
instance-kms-key-
configured (p. 190)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

secretsmanager-using-
cmk (p. 193)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

651



AWS Config Developer Guide
Operational Best Practices for AWS Well-

Architected Framework Security Pillar 

ID de control Control Description AWS Config Rule Guidance

SEC-8.4 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

SEC-8.4 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

parte de la cuenta de las
organizaciones (p. 114)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

SEC-8.4 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

s3-account-level-
public-access-blocs-
periódica (p. 183)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SEC-8.4 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

s3-bucket-level-public-
access-enabled (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SEC-8.4 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SEC-8.4 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SEC-9.2 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.
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SEC-9.2 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

elbv2-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SEC-9.2 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SEC-9.3 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SEC-9.3 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SEC-9.3 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

api-gw-ssl
habilitado (p. 118)

Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SEC-9.3 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SEC-9.3 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SEC-9.3 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SEC-9.3 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SEC-9.3 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SEC-9.4 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

api-gw-ssl
habilitado (p. 118)

Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SEC-9.4 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SEC-9.4 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SEC-9.4 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SEC-9.5 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

SEC-9.5 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

Template
The template is available on GitHub: Operational Best Practices for AWS Well-Architected Security Pillar.

Operational Best Practices for BCP and DR
This pack contains AWS Config rules based on BCP and DR within AWS. This Conformance Pack has
been designed for compatibility with the majority of Regiones de AWS and to not require setting of any
Parameters. Additional managed rules that require parameters to be set for your environment and/or for
your specific region can be found at: List of AWS Config Managed Rules.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for BCP and DR.
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Operational Best Practices for BNM RMiT
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Bank Negara Malaysia (BNM) Risk Management in
Technology (RMiT) and AWS managed Config rules. Each Config rule applies to a specific AWS resource,
and relates to one or more BNM RMiT controls. A BNM RMiT control can be related to multiple Config
rules. Refer to the table below for more detail and guidance related to these mappings.

This Conformance Pack was validated by AWS Security Assurance Services LLC (AWS SAS), which
is a team of Payment Card Industry Qualified Security Assessors (QSAs), HITRUST Certified Common
Security Framework Practitioners (CCSFPs), and compliance professionals certified to provide guidance
and assessments for various industry frameworks. AWS SAS professionals designed this Conformance
Pack to enable you to align to a subset of Title 21 CFR Part 11 design principles.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

ID de control Control Description Regla de AWS Config Guidance

10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

api-gw-cache-enabled-
and-encrypted (p. 116)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage’s cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

kms-cmk-not-scheduled-
for-deletion (p. 166)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

sagemaker-notebook-
instance-kms-key-
configured (p. 190)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

rds-snapshot-
encrypted (p. 175)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

cmk-backing-key-
rotation-enabled (p. 130)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

s3-default-encryption-
kms (p. 189)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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10.2 A financial institution
shall store public
cryptographic keys in
a certificate issued by
a certificate authority
as appropriate to the
level of risk. Such
certificates associated
with customers shall be
issued by recognised
certificate authorities.
The financial institution
must ensure that the
implementation of
authentication and
signature protocols
using such certificates
are subject to strong
protection to ensure
that the use of private
cryptographic keys
corresponding to
the user certificates
are legally binding
and irrefutable. The
initial issuance and
subsequent renewal
of such certificates
must be consistent
with industry best
practices and applicable
legal/regulatory
specifications.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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10.2 A financial institution
shall store public
cryptographic keys in
a certificate issued by
a certificate authority
as appropriate to the
level of risk. Such
certificates associated
with customers shall be
issued by recognised
certificate authorities.
The financial institution
must ensure that the
implementation of
authentication and
signature protocols
using such certificates
are subject to strong
protection to ensure
that the use of private
cryptographic keys
corresponding to
the user certificates
are legally binding
and irrefutable. The
initial issuance and
subsequent renewal
of such certificates
must be consistent
with industry best
practices and applicable
legal/regulatory
specifications.

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.
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10.27 A financial institution
must establish real-
time monitoring
mechanisms to track
capacity utilisation and
performance of key
processes and services.
These monitoring
mechanisms shall be
capable of providing
timely and actionable
alerts to administrators.

cloudwatch-alarm-
resource-check (p. 127)

Enable this rule to check
whether the specified
resource type has an
Amazon CloudWatch
alarm for the specified
metric. Para el tipo
de recurso, puede
especificar volúmenes
de EBS, instancias
EC2, clústeres de RDS
o buckets de S3. Use
CloudWatch alarms for
communicating event
detection information to
appropriate personnel.
This rule requires you
to set resourceType
(for example,
AWS::EC2::Instance)
and metricName
(for example,
CPUUtilization)
parameters.

10.27 A financial institution
must establish real-
time monitoring
mechanisms to track
capacity utilisation and
performance of key
processes and services.
These monitoring
mechanisms shall be
capable of providing
timely and actionable
alerts to administrators.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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10.27 A financial institution
must establish real-
time monitoring
mechanisms to track
capacity utilisation and
performance of key
processes and services.
These monitoring
mechanisms shall be
capable of providing
timely and actionable
alerts to administrators.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

10.27 A financial institution
must establish real-
time monitoring
mechanisms to track
capacity utilisation and
performance of key
processes and services.
These monitoring
mechanisms shall be
capable of providing
timely and actionable
alerts to administrators.

ec2-instance-
detailed-monitoring-
enabled (p. 139)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.
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10.27 A financial institution
must establish real-
time monitoring
mechanisms to track
capacity utilisation and
performance of key
processes and services.
These monitoring
mechanisms shall be
capable of providing
timely and actionable
alerts to administrators.

autoscaling-group-
elb-healthcheck-
required (p. 120)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

10.27 A financial institution
must establish real-
time monitoring
mechanisms to track
capacity utilisation and
performance of key
processes and services.
These monitoring
mechanisms shall be
capable of providing
timely and actionable
alerts to administrators.

rds-enhanced-
monitoring-
enabled (p. 172)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.
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10.27 A financial institution
must establish real-
time monitoring
mechanisms to track
capacity utilisation and
performance of key
processes and services.
These monitoring
mechanisms shall be
capable of providing
timely and actionable
alerts to administrators.

lambda-concurrency-
check (p. 167)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.

10.27 A financial institution
must establish real-
time monitoring
mechanisms to track
capacity utilisation and
performance of key
processes and services.
These monitoring
mechanisms shall be
capable of providing
timely and actionable
alerts to administrators.

dynamodb-throughput-
limit-check (p. 137)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.
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10.34 A financial institution
must ensure the network
services for its critical
systems are reliable
and have no SPOF
in order to protect the
critical systems against
potential network faults
and cyber threats.

vpc-vpn-2-tunnels-
up (p. 197)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

10.34 A financial institution
must ensure the network
services for its critical
systems are reliable
and have no SPOF
in order to protect the
critical systems against
potential network faults
and cyber threats.

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

10.35 A financial institution
must establish real-
time network bandwidth
monitoring processes
and corresponding
network service
resilience metrics to flag
any over utilisation of
bandwidth and system
disruptions due to
bandwidth congestion
and network faults. This
includes traffic analysis
to detect trends and
anomalies.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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10.35 A financial institution
must establish real-
time network bandwidth
monitoring processes
and corresponding
network service
resilience metrics to flag
any over utilisation of
bandwidth and system
disruptions due to
bandwidth congestion
and network faults. This
includes traffic analysis
to detect trends and
anomalies.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

10.35 A financial institution
must establish real-
time network bandwidth
monitoring processes
and corresponding
network service
resilience metrics to flag
any over utilisation of
bandwidth and system
disruptions due to
bandwidth congestion
and network faults. This
includes traffic analysis
to detect trends and
anomalies.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

10.36 A financial institution
must ensure network
services supporting
critical systems
are designed and
implemented to ensure
the confidentiality,
integrity and availability
of data.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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10.36 A financial institution
must ensure network
services supporting
critical systems
are designed and
implemented to ensure
the confidentiality,
integrity and availability
of data.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

10.36 A financial institution
must ensure network
services supporting
critical systems
are designed and
implemented to ensure
the confidentiality,
integrity and availability
of data.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

10.36 A financial institution
must ensure network
services supporting
critical systems
are designed and
implemented to ensure
the confidentiality,
integrity and availability
of data.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

10.36 A financial institution
must ensure network
services supporting
critical systems
are designed and
implemented to ensure
the confidentiality,
integrity and availability
of data.

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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10.36 A financial institution
must ensure network
services supporting
critical systems
are designed and
implemented to ensure
the confidentiality,
integrity and availability
of data.

elb-cross-zone-
equilibrio de carga
habilitado (p. 151)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

10.38 A financial institution
must ensure sufficient
and relevant network
device logs are retained
for investigations and
forensic purposes for at
least three years.

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed, and
verified based on an
organizational IAM
password policy. To
help protect credentials,
this rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.

693



AWS Config Developer Guide
Operational Best Practices for BNM RMiT 

ID de control Control Description Regla de AWS Config Guidance

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

api-gw-cache-enabled-
and-encrypted (p. 116)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage’s cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

kms-cmk-not-scheduled-
for-deletion (p. 166)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

712



AWS Config Developer Guide
Operational Best Practices for BNM RMiT 

ID de control Control Description Regla de AWS Config Guidance

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

sagemaker-notebook-
instance-kms-key-
configured (p. 190)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

rds-snapshot-
encrypted (p. 175)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

cmk-backing-key-
rotation-enabled (p. 130)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

s3-default-encryption-
kms (p. 189)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed, and
verified based on an
organizational IAM
password policy. To
help protect credentials,
this rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.
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10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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10.55(b) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (b)
employ “least privilege”
access rights or on a
‘need-to-have’ basis
where only the minimum
sufficient permissions
are granted to legitimate
users to perform their
roles;

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

10.55(b) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (b)
employ “least privilege”
access rights or on a
‘need-to-have’ basis
where only the minimum
sufficient permissions
are granted to legitimate
users to perform their
roles;

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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10.55(b) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (b)
employ “least privilege”
access rights or on a
‘need-to-have’ basis
where only the minimum
sufficient permissions
are granted to legitimate
users to perform their
roles;

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

10.55(b) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (b)
employ “least privilege”
access rights or on a
‘need-to-have’ basis
where only the minimum
sufficient permissions
are granted to legitimate
users to perform their
roles;

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

10.55(b) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (b)
employ “least privilege”
access rights or on a
‘need-to-have’ basis
where only the minimum
sufficient permissions
are granted to legitimate
users to perform their
roles;

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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10.55(b) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (b)
employ “least privilege”
access rights or on a
‘need-to-have’ basis
where only the minimum
sufficient permissions
are granted to legitimate
users to perform their
roles;

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

10.55(b) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (b)
employ “least privilege”
access rights or on a
‘need-to-have’ basis
where only the minimum
sufficient permissions
are granted to legitimate
users to perform their
roles;

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

10.55(b)(h)(i) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (b)
employ “least privilege”
access rights or on a
‘need-to-have’ basis
where only the minimum
(h) limit and control
the sharing of user ID
and passwords across
multiple users; and
(i) control the use of
generic user ID naming
conventions in favour
of more personally
identifiable IDs.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.
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10.55(c)(f) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (c)
employ time-bound
access rights which
restrict access to a
specific period including
access rights granted
to service providers;
(f) adopt stronger
authentication for critical
activities including for
remote access

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed, and
verified based on an
organizational IAM
password policy. To
help protect credentials,
this rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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10.55(f)(h) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (f) adopt
stronger authentication
for critical activities
including for remote
access; (h) limit and
control the sharing of
user ID and passwords
across multiple users

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

10.55(f)(h) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (f) adopt
stronger authentication
for critical activities
including for remote
access; (h) limit and
control the sharing of
user ID and passwords
across multiple users

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

10.55(f)(h) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (f) adopt
stronger authentication
for critical activities
including for remote
access; (h) limit and
control the sharing of
user ID and passwords
across multiple users

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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10.55(f)(h) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (f) adopt
stronger authentication
for critical activities
including for remote
access; (h) limit and
control the sharing of
user ID and passwords
across multiple users

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

10.56 A financial institution
must employ robust
authentication
processes to ensure the
authenticity of identities
in use. Authentication
mechanisms shall be
commensurate with
the criticality of the
functions and adopt
at least one or more
of these three basic
authentication factors,
namely, something
the user knows (e.g.
password, PIN),
something the user
possesses (e.g. smart
card, security device)
and something the
user is (e.g. biometric
characteristics, such as
a fingerprint or retinal
pattern).

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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10.56 A financial institution
must employ robust
authentication
processes to ensure the
authenticity of identities
in use. Authentication
mechanisms shall be
commensurate with
the criticality of the
functions and adopt
at least one or more
of these three basic
authentication factors,
namely, something
the user knows (e.g.
password, PIN),
something the user
possesses (e.g. smart
card, security device)
and something the
user is (e.g. biometric
characteristics, such as
a fingerprint or retinal
pattern).

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

10.56 A financial institution
must employ robust
authentication
processes to ensure the
authenticity of identities
in use. Authentication
mechanisms shall be
commensurate with
the criticality of the
functions and adopt
at least one or more
of these three basic
authentication factors,
namely, something
the user knows (e.g.
password, PIN),
something the user
possesses (e.g. smart
card, security device)
and something the
user is (e.g. biometric
characteristics, such as
a fingerprint or retinal
pattern).

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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10.56 A financial institution
must employ robust
authentication
processes to ensure the
authenticity of identities
in use. Authentication
mechanisms shall be
commensurate with
the criticality of the
functions and adopt
at least one or more
of these three basic
authentication factors,
namely, something
the user knows (e.g.
password, PIN),
something the user
possesses (e.g. smart
card, security device)
and something the
user is (e.g. biometric
characteristics, such as
a fingerprint or retinal
pattern).

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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10.57 A financial institution
shall periodically review
and adapt its password
practices to enhance
resilience against
evolving attacks. This
includes the effective
and secure generation
of passwords. There
must be appropriate
controls in place to
check the strength of the
passwords created.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed, and
verified based on an
organizational IAM
password policy. To
help protect credentials,
this rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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10.58 Authentication methods
that depend on
more than one factor
typically are more
difficult to compromise
than a single factor
system. In view of this,
financial institutions are
encouraged to properly
design and implement
(especially in high-
risk or ‘single sign-on’
systems) multi-factor
authentication (MFA)
that are more reliable
and provide stronger
fraud deterrents.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

10.58 Authentication methods
that depend on
more than one factor
typically are more
difficult to compromise
than a single factor
system. In view of this,
financial institutions are
encouraged to properly
design and implement
(especially in high-
risk or ‘single sign-on’
systems) multi-factor
authentication (MFA)
that are more reliable
and provide stronger
fraud deterrents.

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

10.58 Authentication methods
that depend on
more than one factor
typically are more
difficult to compromise
than a single factor
system. In view of this,
financial institutions are
encouraged to properly
design and implement
(especially in high-
risk or ‘single sign-on’
systems) multi-factor
authentication (MFA)
that are more reliable
and provide stronger
fraud deterrents.

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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10.58 Authentication methods
that depend on
more than one factor
typically are more
difficult to compromise
than a single factor
system. In view of this,
financial institutions are
encouraged to properly
design and implement
(especially in high-
risk or ‘single sign-on’
systems) multi-factor
authentication (MFA)
that are more reliable
and provide stronger
fraud deterrents.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed, and
verified based on an
organizational IAM
password policy. To
help protect credentials,
this rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

10.62 In fulfilling the
requirement under
paragraph 10.61, large
financial institutions are
required to— (a) deploy
an identity access
management system
to effectively manage
and monitor user access
to enterprise-wide
systems; and (b) deploy
automated audit tools to
flag any anomalies.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

10.62 In fulfilling the
requirement under
paragraph 10.61, large
financial institutions are
required to— (a) deploy
an identity access
management system
to effectively manage
and monitor user access
to enterprise-wide
systems; and (b) deploy
automated audit tools to
flag any anomalies.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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10.62 In fulfilling the
requirement under
paragraph 10.61, large
financial institutions are
required to— (a) deploy
an identity access
management system
to effectively manage
and monitor user access
to enterprise-wide
systems; and (b) deploy
automated audit tools to
flag any anomalies.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

10.63 A financial institution
must ensure that critical
systems are not running
on outdated systems
with known security
vulnerabilities or end-
of-life (EOL) technology
systems. In this regard,
a financial institution
must clearly assign
responsibilities to
identified functions:
  (a) to continuously
monitor and implement
latest patch releases
in a timely manner;
and (b) identify critical
technology systems that
are approaching EOL for
further remedial action.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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10.63 A financial institution
must ensure that critical
systems are not running
on outdated systems
with known security
vulnerabilities or end-
of-life (EOL) technology
systems. In this regard,
a financial institution
must clearly assign
responsibilities to
identified functions:
  (a) to continuously
monitor and implement
latest patch releases
in a timely manner;
and (b) identify critical
technology systems that
are approaching EOL for
further remedial action.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

10.63 A financial institution
must ensure that critical
systems are not running
on outdated systems
with known security
vulnerabilities or end-
of-life (EOL) technology
systems. In this regard,
a financial institution
must clearly assign
responsibilities to
identified functions:
  (a) to continuously
monitor and implement
latest patch releases
in a timely manner;
and (b) identify critical
technology systems that
are approaching EOL for
further remedial action.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

api-gw-cache-enabled-
and-encrypted (p. 116)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage’s cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.
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10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

sagemaker-notebook-
instance-kms-key-
configured (p. 190)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

rds-snapshot-
encrypted (p. 175)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

10.66(b) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(b) reliability of services
delivered via channels
and devices with
minimum disruption to
services

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

10.66(b) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(b) reliability of services
delivered via channels
and devices with
minimum disruption to
services

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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10.66(b) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(b) reliability of services
delivered via channels
and devices with
minimum disruption to
services

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

10.66(b) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(b) reliability of services
delivered via channels
and devices with
minimum disruption to
services

vpc-vpn-2-tunnels-
up (p. 197)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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10.66(b) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(b) reliability of services
delivered via channels
and devices with
minimum disruption to
services

elb-cross-zone-
equilibrio de carga
habilitado (p. 151)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

10.66(b) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(b) reliability of services
delivered via channels
and devices with
minimum disruption to
services

rds-instance-
deletion-protection-
enabled (p. 172)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

autoscaling-group-
elb-healthcheck-
required (p. 120)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

dynamodb-throughput-
limit-check (p. 137)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.

10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

ec2-instance-
detailed-monitoring-
enabled (p. 139)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.
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10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

lambda-dlq-
check (p. 167)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.
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10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

rds-enhanced-
monitoring-
enabled (p. 172)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.
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10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

10.66(e) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(e) ability to identify and
revert to the recovery
point prior to incident or
service disruption

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

10.66(e) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(e) ability to identify and
revert to the recovery
point prior to incident or
service disruption

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.
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10.66(e) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(e) ability to identify and
revert to the recovery
point prior to incident or
service disruption

ebs-optimized-
instance (p. 138)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

10.66(e) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(e) ability to identify and
revert to the recovery
point prior to incident or
service disruption

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

10.66(e) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(e) ability to identify and
revert to the recovery
point prior to incident or
service disruption

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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10.66(e) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(e) ability to identify and
revert to the recovery
point prior to incident or
service disruption

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

10.66(e) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(e) ability to identify and
revert to the recovery
point prior to incident or
service disruption

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

10.66(e) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(e) ability to identify and
revert to the recovery
point prior to incident or
service disruption

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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10.66(e) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(e) ability to identify and
revert to the recovery
point prior to incident or
service disruption

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

10.66(e) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(e) ability to identify and
revert to the recovery
point prior to incident or
service disruption

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.7 A financial institution
must deploy effective
tools to support
the continuous and
proactive monitoring
and timely detection of
anomalous activities
in its technology
infrastructure. The
scope of monitoring
must cover all critical
systems including
the supporting
infrastructure.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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11.7 A financial institution
must deploy effective
tools to support
the continuous and
proactive monitoring
and timely detection of
anomalous activities
in its technology
infrastructure. The
scope of monitoring
must cover all critical
systems including
the supporting
infrastructure.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

11.7(c)(f) The SOC must be
able to perform the
following functions:
(c) vulnerability
management; (f)
provision of situational
awareness to detect
adversaries and
threats including threat
intelligence analysis
and operations, and
monitoring indicators
of compromise (IOC).
This includes advanced
behavioural analysis
to detect signature-
less and file-less
malware and to identify
anomalies that may
pose security threats
including at endpoints
and network layers.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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11.7(c)(f) The SOC must be
able to perform the
following functions:
(c) vulnerability
management; (f)
provision of situational
awareness to detect
adversaries and
threats including threat
intelligence analysis
and operations, and
monitoring indicators
of compromise (IOC).
This includes advanced
behavioural analysis
to detect signature-
less and file-less
malware and to identify
anomalies that may
pose security threats
including at endpoints
and network layers.

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

11.7(c)(f) The SOC must be
able to perform the
following functions:
(c) vulnerability
management; (f)
provision of situational
awareness to detect
adversaries and
threats including threat
intelligence analysis
and operations, and
monitoring indicators
of compromise (IOC).
This includes advanced
behavioural analysis
to detect signature-
less and file-less
malware and to identify
anomalies that may
pose security threats
including at endpoints
and network layers.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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11.8 A financial institution
must ensure that its
cybersecurity operations
continuously prevent
and detect any potential
compromise of its
security controls or
weakening of its security
posture. For large
financial institutions,
this must include
performing a quarterly
vulnerability assessment
of external and internal
network components
that support all critical
systems.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

11.8 A financial institution
must ensure that its
cybersecurity operations
continuously prevent
and detect any potential
compromise of its
security controls or
weakening of its security
posture. For large
financial institutions,
this must include
performing a quarterly
vulnerability assessment
of external and internal
network components
that support all critical
systems.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

Appendix 5.1 Conduct periodic review
on the configuration
and rules settings for
all security devices.
Use automated
tools to review and
monitor changes to
configuration and rules
settings. - Appendix 5.
Control Measures on
Cybersecurity

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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Appendix 5.1 Conduct periodic review
on the configuration
and rules settings for
all security devices.
Use automated
tools to review and
monitor changes to
configuration and rules
settings. - Appendix 5.
Control Measures on
Cybersecurity

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

Appendix 5.5(b) Ensure security controls
for server-to-server
external network
connections include
the following: (b) use of
secure tunnels such as
Transport Layer Security
(TLS) and Virtual Private
Network (VPN) IPSec

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

Appendix 5.5(b) Ensure security controls
for server-to-server
external network
connections include
the following: (b) use of
secure tunnels such as
Transport Layer Security
(TLS) and Virtual Private
Network (VPN) IPSec

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

Appendix 5.5(b) Ensure security controls
for server-to-server
external network
connections include
the following: (b) use of
secure tunnels such as
Transport Layer Security
(TLS) and Virtual Private
Network (VPN) IPSec

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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Appendix 5.5(b) Ensure security controls
for server-to-server
external network
connections include
the following: (b) use of
secure tunnels such as
Transport Layer Security
(TLS) and Virtual Private
Network (VPN) IPSec

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

Appendix 5.5(b) Ensure security controls
for server-to-server
external network
connections include
the following: (b) use of
secure tunnels such as
Transport Layer Security
(TLS) and Virtual Private
Network (VPN) IPSec

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

Appendix 5.5(b) Ensure security controls
for server-to-server
external network
connections include
the following: (b) use of
secure tunnels such as
Transport Layer Security
(TLS) and Virtual Private
Network (VPN) IPSec

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

Appendix 5.5(c) Ensure security controls
for server-to-server
external network
connections include the
following: (c) deploying
staging servers with
adequate perimeter
defences and protection
such as firewall, IPS and
antivirus.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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Appendix 5.5(c) Ensure security controls
for server-to-server
external network
connections include the
following: (c) deploying
staging servers with
adequate perimeter
defences and protection
such as firewall, IPS and
antivirus.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

Appendix 5.5(c) Ensure security controls
for server-to-server
external network
connections include the
following: (c) deploying
staging servers with
adequate perimeter
defences and protection
such as firewall, IPS and
antivirus.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

Appendix 5.5(c) Ensure security controls
for server-to-server
external network
connections include the
following: (c) deploying
staging servers with
adequate perimeter
defences and protection
such as firewall, IPS and
antivirus.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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Appendix 5.5(c) Ensure security controls
for server-to-server
external network
connections include the
following: (c) deploying
staging servers with
adequate perimeter
defences and protection
such as firewall, IPS and
antivirus.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

Appendix 5.6 Ensure security controls
for remote access
to server include the
following: (a) restrict
access to only hardened
and locked down end-
point devices; (b) use
secure tunnels such as
TLS and VPN IPSec; (c)
deploy ‘gateway’ server
with adequate perimeter
defences and protection
such as firewall, IPS
and antivirus; and (d)
close relevant ports
immediately upon expiry
of remote access.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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Appendix 5.6 Ensure security controls
for remote access
to server include the
following: (a) restrict
access to only hardened
and locked down end-
point devices; (b) use
secure tunnels such as
TLS and VPN IPSec; (c)
deploy ‘gateway’ server
with adequate perimeter
defences and protection
such as firewall, IPS
and antivirus; and (d)
close relevant ports
immediately upon expiry
of remote access.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

Appendix 5.6 Ensure security controls
for remote access
to server include the
following: (a) restrict
access to only hardened
and locked down end-
point devices; (b) use
secure tunnels such as
TLS and VPN IPSec; (c)
deploy ‘gateway’ server
with adequate perimeter
defences and protection
such as firewall, IPS
and antivirus; and (d)
close relevant ports
immediately upon expiry
of remote access.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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Appendix 5.6 Ensure security controls
for remote access
to server include the
following: (a) restrict
access to only hardened
and locked down end-
point devices; (b) use
secure tunnels such as
TLS and VPN IPSec; (c)
deploy ‘gateway’ server
with adequate perimeter
defences and protection
such as firewall, IPS
and antivirus; and (d)
close relevant ports
immediately upon expiry
of remote access.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

Appendix 5.6 Ensure security controls
for remote access
to server include the
following: (a) restrict
access to only hardened
and locked down end-
point devices; (b) use
secure tunnels such as
TLS and VPN IPSec; (c)
deploy ‘gateway’ server
with adequate perimeter
defences and protection
such as firewall, IPS
and antivirus; and (d)
close relevant ports
immediately upon expiry
of remote access.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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Appendix 5.6 Ensure security controls
for remote access
to server include the
following: (a) restrict
access to only hardened
and locked down end-
point devices; (b) use
secure tunnels such as
TLS and VPN IPSec; (c)
deploy ‘gateway’ server
with adequate perimeter
defences and protection
such as firewall, IPS
and antivirus; and (d)
close relevant ports
immediately upon expiry
of remote access.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

Appendix 5.6 Ensure security controls
for remote access
to server include the
following: (a) restrict
access to only hardened
and locked down end-
point devices; (b) use
secure tunnels such as
TLS and VPN IPSec; (c)
deploy ‘gateway’ server
with adequate perimeter
defences and protection
such as firewall, IPS
and antivirus; and (d)
close relevant ports
immediately upon expiry
of remote access.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

Appendix 5.6 Ensure security controls
for remote access
to server include the
following: (a) restrict
access to only hardened
and locked down end-
point devices; (b) use
secure tunnels such as
TLS and VPN IPSec; (c)
deploy ‘gateway’ server
with adequate perimeter
defences and protection
such as firewall, IPS
and antivirus; and (d)
close relevant ports
immediately upon expiry
of remote access.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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The template is available on GitHub: Operational Best Practices for BNM RMiT.

Operational Best Practices for CIS AWS Foundations
Benchmark v1.3 Level 1
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Center for Internet Security (CIS) Amazon Web
Services Foundation v1.3 Level 1 and AWS managed Config rules/AWS Config Process Checks. Each
Config rule applies to a specific AWS resource, and relates to one or more CIS Amazon Web Services
Foundation v1.3 Level 1 controls. A CIS Amazon Web Services Foundation v1.3 Level 1 control can be
related to multiple Config rules. Refer to the table below for more detail and guidance related to these
mappings.

For more infomation about process checks, see AWS ConfigComprobaciones de procesos en un paquete
de conformidad (p. 239).

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

ID de control Regla de AWS Config Guidance

1.1 account-contact-details-
configured (Process Check)

Ensure the contact email and
telephone number for Cuentas
de AWS are current and map
to more than one individual
in your organization. Within
the My Account section of
the console ensure correct
information is specified in the
Contact Information section.
For further details on the
auditing of this control please
refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

1.2 account-security-contact-
configured (Process Check)

Ensure the contact email and
telephone number for the
your organizations security
team are current. Within the
My Account section of the
AWS Management Console
ensure the correct information
is specified in the Security
section. For further details
on the auditing of this control
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please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

1.3 account-security-questions-
configured (Process Check)

Ensure the security questions
that can be used to authenticate
individuals calling AWS
customer service for support
are configured. Within the
My Account section of the
AWS Management Console
ensure three security challenge
questions are configured.
For further details on the
auditing of this control please
refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

1.4 iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

1.5 root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .
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1.7 root-account-regular-use
(Process Check)

Ensure the use of the root
account is avoided for everyday
tasks. Within IAM, run a
credential report to examine
when the root user was last
used. For further details on
the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

1.8 iam-password-policy (p. 160) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.
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1.9 iam-password-policy (p. 160) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

1.10 mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.
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1.11 iam-user-console-and-api-
access-at-creation (Process
Check)

Ensure access keys are not
setup during the initial user setup
for all IAM users that have a
console password. For all IAM
users with console access,
compare the user 'Creation time`
to the Access Key `Created`
date. For further details on
the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

1.12 iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

1.13 iam-user-single-access-key
(Process Check)

Ensure there is only one active
access key available for any
single IAM user. For all IAM
users check that there is only
one active key used within
the Security Credentials tab
for each user within IAM.
For further details on the
auditing of this control please
refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/
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1.14 access-keys-rotated (p. 114) The credentials are audited
for authorized devices, users,
and processes by ensuring IAM
access keys are rotated as per
organizational policy. Changing
the access keys on a regular
schedule is a security best
practice. It shortens the period an
access key is active and reduces
the business impact if the keys
are compromised. This rule
requires an access key rotation
value (Config Default: 90). The
actual value should reflect your
organization's policies.

1.15 iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

1.15 iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

1.15 iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.
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1.16 iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

1,17 iam-support-role-created
(Process Check)

Ensure a support role has been
created to manage incidents
with AWS Support. Check
that the AWSSupportAccess
policy is attached to an IAM
role. For further details on
the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

1.19 iam-expired-certificates (Process
Check)

Ensure that all the expired
SSL/TLS certificates stored
in IAM are removed. From
the command line with the
installed AWS CLI run the 'aws
iam list-server-certificates'
command and determine if
there are any expired server
certificates. For further details
on the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/
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1.20 s3-account-level-public-access-
blocks (p. 182)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

1.21 iam-access-analyzer-enabled
(Process Check)

Ensure that IAM Access Analyzer
is enabled. Within the IAM
section of the console, select
Access Analyzer and ensure
that the STATUS is set to
Active. For further details on
the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

2.1.1 s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

2.2.1 ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.
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2.2.1 encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

3.1 multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all Regiones
de AWS to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

3.3 s3-bucket-public-read-
prohibited (p. 186)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

3.3 s3-bucket-public-write-
prohibited (p. 187)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.
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3.3 s3-account-level-public-access-
blocks (p. 182)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

3.3 s3-bucket-policy-grantee-
check (p. 185)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.

3.4 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .

3.5 config-enabled-all-regions
(Process Check)

Ensure AWS Config is enabled
in all Regiones de AWS . Within
the AWS Config section of
the console, for each Region
enabled ensure the AWS Config
recorder is configured correctly.
Ensure recording of global AWS
resources is enabled at least in
one Region. For further details
on the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/
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3.6 s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

4.1 alarm-unauthorized-api-calls
(Process Check)

Ensure a log metric filter and an
alarm exists for unauthorized
API calls. For further details
on the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

4.2 alarm-sign-in-without-mfa
(Process Check)

Ensure a log metric filter
and an alarm exists for
AWS Management Console
sign-in without Multi-Factor
Authentication (MFA). For
further details on the auditing
of this control please refer
to the CIS Amazon Web
Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

4.3 alarm-root-account-use (Process
Check)

Ensure a log metric filter and
an alarm exists for usage of the
root account. For further details
on the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/
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4.4 alarm-iam-policy-change
(Process Check)

Ensure a log metric filter and
an alarm exists for IAM policy
changes. For further details
on the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

4.5 alarm-cloudtrail-config-change
(Process Check)

Ensure a log metric filter
and an alarm exists for AWS
CloudTrail configuration
changes. For further details
on the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

4.8 alarm-s3-bucket-policy-change
(Process Check)

Ensure a log metric filter and
an alarm exists for Amazon
S3 bucket policy changes.
For further details on the
auditing of this control please
refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

4.12 alarm-vpc-network-gateway-
change (Process Check)

Ensure a log metric filter
and an alarm exists for
changes to network gateways.
For further details on the
auditing of this control please
refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/
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4.13 alarm-vpc-route-table-change
(Process Check)

Ensure a log metric filter and
an alarm exists for route table
changes. For further details
on the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

4.14 alarm-vpc-change (Process
Check)

Ensure a log metric filter and
an alarm exists for Amazon
Virtual Private Cloud (VPC)
changes. For further details
on the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

4.15 alarm-organizations-change
(Process Check)

Ensure a log metric filter
and an alarm exists for AWS
Organizations changes.
For further details on the
auditing of this control please
refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

5.1 vpc-networkacl-open-admin-ports
(Process Check)

Ensure no network ACLs allow
public ingress to the remote
server administration ports.
Within the VPC section of the
console, ensure there are
network ACLs with a source
of '0.0.0.0/0' with allowing
ports or port ranges including
remote server admin ports.
For further details on the
auditing of this control please
refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/
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5.2 restricted-common-ports (p. 180) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

Template
The template is available on GitHub: Operational Best Practices for CIS AWS Foundations Benchmark v1.3
Level 1.

Operational Best Practices for CIS AWS Foundations
Benchmark v1.3 Level 2
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Center for Internet Security (CIS) Amazon Web
Services Foundation v1.3 Level 2 and AWS managed Config rules/AWS Config Process Checks. Each
Config rule applies to a specific AWS resource, and relates to one or more CIS Amazon Web Services
Foundation v1.3 Level 2 controls. A CIS Amazon Web Services Foundation v1.3 Level 2 control can be
related to multiple Config rules. Refer to the table below for more detail and guidance related to these
mappings.

For more infomation about process checks, see AWS ConfigComprobaciones de procesos en un paquete
de conformidad (p. 239).

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

ID de control Regla de AWS Config Guidance

1.1 account-contact-details-
configured (Process Check)

Ensure the contact email and
telephone number for Cuentas
de AWS are current and map
to more than one individual
in your organization. Within
the My Account section of
the console ensure correct
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information is specified in the
Contact Information section.
For further details on the
auditing of this control please
refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

1.2 account-security-contact-
configured (Process Check)

Ensure the contact email and
telephone number for the
your organizations security
team are current. Within the
My Account section of the
AWS Management Console
ensure the correct information
is specified in the Security
section. For further details
on the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

1.3 account-security-questions-
configured (Process Check)

Ensure the security questions
that can be used to authenticate
individuals calling AWS
customer service for support
are configured. Within the
My Account section of the
AWS Management Console
ensure three security challenge
questions are configured.
For further details on the
auditing of this control please
refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/
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1.4 iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

1.5 root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .

1.6 root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .

1.7 root-account-regular-use
(Process Check)

Ensure the use of the root
account is avoided for everyday
tasks. Within IAM, run a
credential report to examine
when the root user was last
used. For further details on
the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

791



AWS Config Developer Guide
Operational Best Practices for CIS AWS
Foundations Benchmark v1.3 Level 2 

ID de control Regla de AWS Config Guidance

1.8 iam-password-policy (p. 160) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.
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1.9 iam-password-policy (p. 160) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

1.10 mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.
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1.11 iam-user-console-and-api-
access-at-creation (Process
Check)

Ensure access keys are not
setup during the initial user setup
for all IAM users that have a
console password. For all IAM
users with console access,
compare the user 'Creation time`
to the Access Key `Created`
date. For further details on
the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

1.12 iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

1.13 iam-user-single-access-key
(Process Check)

Ensure there is only one active
access key available for any
single IAM user. For all IAM
users check that there is only
one active key used within
the Security Credentials tab
for each user within IAM.
For further details on the
auditing of this control please
refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/
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1.14 access-keys-rotated (p. 114) The credentials are audited
for authorized devices, users,
and processes by ensuring IAM
access keys are rotated as per
organizational policy. Changing
the access keys on a regular
schedule is a security best
practice. It shortens the period an
access key is active and reduces
the business impact if the keys
are compromised. This rule
requires an access key rotation
value (Config Default: 90). The
actual value should reflect your
organization's policies.

1.15 iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

1.15 iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

1.15 iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

795



AWS Config Developer Guide
Operational Best Practices for CIS AWS
Foundations Benchmark v1.3 Level 2 

ID de control Regla de AWS Config Guidance

1.16 iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

1,17 iam-support-role-created
(Process Check)

Ensure a support role has been
created to manage incidents
with AWS Support. Check
that the AWSSupportAccess
policy is attached to an IAM
role. For further details on
the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

1.18 ec2-instance-role-assigned
(Process Check)

For instances that are known to
perform AWS actions, ensure
that they belong to an instance
role that has the necessary
permissions. Within the EC2
section of the AWS Management
Console select the instance and
check that the IAM role field is
populated. For further details
on the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/
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1.19 iam-expired-certificates (Process
Check)

Ensure that all the expired
SSL/TLS certificates stored
in IAM are removed. From
the command line with the
installed AWS CLI run the 'aws
iam list-server-certificates'
command and determine if
there are any expired server
certificates. For further details
on the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

1.20 s3-account-level-public-access-
blocks (p. 182)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

1.21 iam-access-analyzer-enabled
(Process Check)

Ensure that IAM Access Analyzer
is enabled. Within the IAM
section of the console, select
Access Analyzer and ensure
that the STATUS is set to
Active. For further details on
the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/
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1.22 iam-central-user-management
(Process Check)

Ensure IAM users are managed
centrally via the identity
federation or AWS Organizations
for multi-account environments.
Within the IAM section of the
AWS Management Console,
confirm that no IAM users
representing individuals are
present. For further details
on the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

2.1.1 s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

2.1.2 s3-bucket-ssl-requests-
only (p. 188)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

2.2.1 ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

2.2.1 encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.
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3.1 multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all Regiones
de AWS to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

3.2 cloud-trail-log-file-validation-
enabled (p. 129)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

3.3 s3-bucket-public-read-
prohibited (p. 186)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

3.3 s3-bucket-public-write-
prohibited (p. 187)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.
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3.3 s3-account-level-public-access-
blocks (p. 182)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

3.3 s3-bucket-policy-grantee-
check (p. 185)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.

3.4 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .

3.5 config-enabled-all-regions
(Process Check)

Ensure AWS Config is enabled
in all Regiones de AWS . Within
the AWS Config section of
the console, for each Region
enabled ensure the AWS Config
recorder is configured correctly.
Ensure recording of global AWS
resources is enabled at least in
one Region. For further details
on the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/
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3.6 s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

3.7 cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

3.8 cmk-backing-key-rotation-
enabled (p. 130)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.

3.9 vpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

3.10 cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Cuenta de AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.

3.11 cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Cuenta de AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.
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4.1 alarm-unauthorized-api-calls
(Process Check)

Ensure a log metric filter and an
alarm exists for unauthorized
API calls. For further details
on the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

4.2 alarm-sign-in-without-mfa
(Process Check)

Ensure a log metric filter
and an alarm exists for
AWS Management Console
sign-in without Multi-Factor
Authentication (MFA). For
further details on the auditing
of this control please refer
to the CIS Amazon Web
Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

4.3 alarm-root-account-use (Process
Check)

Ensure a log metric filter and
an alarm exists for usage of the
root account. For further details
on the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

4.4 alarm-iam-policy-change
(Process Check)

Ensure a log metric filter and
an alarm exists for IAM policy
changes. For further details
on the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/
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4.5 alarm-cloudtrail-config-change
(Process Check)

Ensure a log metric filter
and an alarm exists for AWS
CloudTrail configuration
changes. For further details
on the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

4.6 alarm-console-auth-failures
(Process Check)

Ensure a log metric filter
and an alarm exists for
AWS Management Console
authentication failures.
For further details on the
auditing of this control please
refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

4.7 alarm-kms-disable-or-delete-cmk
(Process Check)

Ensure a log metric filter and
an alarm exists for disabling or
scheduled deletion of customer
created CMKs. For further details
on the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

4.8 alarm-s3-bucket-policy-change
(Process Check)

Ensure a log metric filter and
an alarm exists for Amazon
S3 bucket policy changes.
For further details on the
auditing of this control please
refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/
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4.9 alarm-aws-config-change
(Process Check)

Ensure a log metric filter
and an alarm exists for AWS
Config configuration changes.
For further details on the
auditing of this control please
refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

4.10 alarm-vpc-secrity-group-change
(Process Check)

Ensure a log metric filter and an
alarm exists for security group
changes. For further details
on the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

4.11 alarm-vpc-nacl-change (Process
Check)

Ensure a log metric filter and
an alarm exists for changes to
Network Access Control Lists
(NACL). For further details
on the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

4.12 alarm-vpc-network-gateway-
change (Process Check)

Ensure a log metric filter
and an alarm exists for
changes to network gateways.
For further details on the
auditing of this control please
refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/
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4.13 alarm-vpc-route-table-change
(Process Check)

Ensure a log metric filter and
an alarm exists for route table
changes. For further details
on the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

4.14 alarm-vpc-change (Process
Check)

Ensure a log metric filter and
an alarm exists for Amazon
Virtual Private Cloud (VPC)
changes. For further details
on the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

4.15 alarm-organizations-change
(Process Check)

Ensure a log metric filter
and an alarm exists for AWS
Organizations changes.
For further details on the
auditing of this control please
refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

5.1 vpc-networkacl-open-admin-ports
(Process Check)

Ensure no network ACLs allow
public ingress to the remote
server administration ports.
Within the VPC section of the
console, ensure there are
network ACLs with a source
of '0.0.0.0/0' with allowing
ports or port ranges including
remote server admin ports.
For further details on the
auditing of this control please
refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/
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5.2 restricted-common-ports (p. 180) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

5.3 vpc-default-security-group-
closed (p. 196)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

5.4 vpc-networkacl-open-admin-ports
(Process Check)

Ensure the routing tables for
Amazon VPC peering are "least
access". Within the VPC section
of the console, examine the
route table entries to ensure that
the least number of subnets or
hosts are required to accomplish
the purpose for peering are
routable. For further details
on the auditing of this control
please refer to the CIS Amazon
Web Services Foundations
Benchmark version 1.3.0
document available at https://
www.cisecurity.org/benchmark/
amazon_web_services/

Template
The template is available on GitHub:  Operational Best Practices for CIS AWS Foundations Benchmark
v1.3 Level 2.
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Operational Best Practices for CIS Critical Security
Controls v8 IG1
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Center for Internet Security (CIS) Critical Security
Controls v8 IG1 and AWS managed Config rules. Each AWS Config applies to a specific AWS resource,
and relates to one or more CIS Critical Security Controls v8 IG1 controls. A CIS Critical Security Controls
v8 IG1 control can be related to multiple AWS Config rules. Refer to the table below for more detail and
guidance related to these mappings.

ID de control Control Description AWS Config Rule Guidance

1.1 Establish and Maintain
Detailed Asset Inventory

ec2-security-group-
attached-to-eni (p. 144)

This rule ensures the
security groups are
attached to an Amazon
Elastic Compute Cloud
(Amazon EC2) instance
or to an ENI. This rule
helps monitoring unused
security groups in
the inventory and the
management of your
environment.

1.1 Establish and Maintain
Detailed Asset Inventory

eip-attached (p. 147) This rule ensures
Elastic IPs allocated to a
Amazon Virtual Private
Cloud (Amazon VPC)
are attached to Amazon
Elastic Compute
Cloud (Amazon
EC2) instances or in-
use Elastic Network
Interfaces. This
rule helps monitor
unused EIPs in your
environment.

1.1 Establish and Maintain
Detailed Asset Inventory

ec2-stopped-
instance (p. 145)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
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your organization’s
standards.

1.1 Establish and Maintain
Detailed Asset Inventory

vpc-network-acl-unused-
check (p. 197)

This rule ensures that
Amazon Virtual Private
Cloud (VPC) network
access control lists are
in use. Monitoring for
unused network access
control lists can assist in
accurate inventory and
management of your
environment.

1.1 Establish and Maintain
Detailed Asset Inventory

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

2.2 Ensure Authorized
Software is Currently
Supported

elastic-beanstalk-
enabled (p. 150)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.
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3.3 Configure Data Access
Control Lists

ec2-imdsv2-
check (p. 139)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

3.3 Configure Data Access
Control Lists

ec2-instance-perfile-
adjunta (p. 141)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

3.3 Configure Data Access
Control Lists

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

3.3 Configure Data Access
Control Lists

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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3.3 Configure Data Access
Control Lists

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

3.3 Configure Data Access
Control Lists

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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3.3 Configure Data Access
Control Lists

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

3.3 Configure Data Access
Control Lists

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

3.3 Configure Data Access
Control Lists

iam-policy-no-
statements-with-full
access (p. 162)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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3.3 Configure Data Access
Control Lists

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

3.3 Configure Data Access
Control Lists

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.3 Configure Data Access
Control Lists

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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3.3 Configure Data Access
Control Lists

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.3 Configure Data Access
Control Lists

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

3.3 Configure Data Access
Control Lists

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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3.3 Configure Data Access
Control Lists

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

3.3 Configure Data Access
Control Lists

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

3.3 Configure Data Access
Control Lists

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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3.3 Configure Data Access
Control Lists

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

3.3 Configure Data Access
Control Lists

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.3 Configure Data Access
Control Lists

s3-bucket-level-public-
access-enabled (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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3.3 Configure Data Access
Control Lists

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

3.3 Configure Data Access
Control Lists

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

3.3 Configure Data Access
Control Lists

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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3.3 Configure Data Access
Control Lists

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.3 Configure Data Access
Control Lists

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

3.3 Configure Data Access
Control Lists

subnet-auto-
asign-public-IP
deshabilitada (p. 195)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

3.3 Configure Data Access
Control Lists

ecs-task-definition-
user-for-host-mode-
check (p. 146)

This rule checks for
unexpected privilege
escalation when a task
definition has host
networking enabled,
but the customer has
not opted-in to elevated
privileges.
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3.3 Configure Data Access
Control Lists

autoscaling-launch-
config-public-ip-
disabled (p. 120)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

3.4 Enforce Data Retention cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

4.1 Establish and Maintain
a Secure Configuration
Process

parte de la cuenta de las
organizaciones (p. 114)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

4.1 Establish and Maintain
a Secure Configuration
Process

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.
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4.1 Establish and Maintain
a Secure Configuration
Process

ec2-stopped-
instance (p. 145)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization’s
standards.

4.1 Establish and Maintain
a Secure Configuration
Process

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn’t deleted
when the instance
that it’s attached to
is terminated, it may
violate the concept of
least functionality.
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4.1 Establish and Maintain
a Secure Configuration
Process

redshift-cluster-
maintenancesettings-
check (p. 177)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
El valor predeterminado
es true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

4.1 Establish and Maintain
a Secure Configuration
Process

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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4.6 Securely Manage
Enterprise Assets and
Software

parte de la cuenta de las
organizaciones (p. 114)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

4.6 Securely Manage
Enterprise Assets and
Software

autoscaling-group-
elb-healthcheck-
required (p. 120)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

4.6 Securely Manage
Enterprise Assets and
Software

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

4.6 Securely Manage
Enterprise Assets and
Software

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.
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4.6 Securely Manage
Enterprise Assets and
Software

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

4.6 Securely Manage
Enterprise Assets and
Software

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

4.6 Securely Manage
Enterprise Assets and
Software

cmk-backing-key-
rotation-enabled (p. 130)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.

4.6 Securely Manage
Enterprise Assets and
Software

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.
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4.6 Securely Manage
Enterprise Assets and
Software

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

4.6 Securely Manage
Enterprise Assets and
Software

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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4.6 Securely Manage
Enterprise Assets and
Software

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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4.6 Securely Manage
Enterprise Assets and
Software

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

4.6 Securely Manage
Enterprise Assets and
Software

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

4.6 Securely Manage
Enterprise Assets and
Software

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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4.6 Securely Manage
Enterprise Assets and
Software

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

4.6 Securely Manage
Enterprise Assets and
Software

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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4.6 Securely Manage
Enterprise Assets and
Software

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

4.6 Securely Manage
Enterprise Assets and
Software

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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4.6 Securely Manage
Enterprise Assets and
Software

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

4.6 Securely Manage
Enterprise Assets and
Software

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

4.6 Securely Manage
Enterprise Assets and
Software

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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4.6 Securely Manage
Enterprise Assets and
Software

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

4.6 Securely Manage
Enterprise Assets and
Software

ec2-instance-perfile-
adjunta (p. 141)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

4.6 Securely Manage
Enterprise Assets and
Software

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

4.7 Manage Default
Accounts on Enterprise
Assets and Software

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

831



AWS Config Developer Guide
Operational Best Practices for CIS
Critical Security Controls v8 IG1 

ID de control Control Description AWS Config Rule Guidance

5.2 Use Unique Passwords iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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5.2 Use Unique Passwords iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

5.2 Use Unique Passwords mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

5.2 Use Unique Passwords root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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5.3 Disable Dormant
Accounts

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(CIS Default: 45).
The actual value
should reflect your
organization's policies.

5.4 Restrict Administrator
Privileges to Dedicated
Administrator Accounts

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

834



AWS Config Developer Guide
Operational Best Practices for CIS
Critical Security Controls v8 IG1 

ID de control Control Description AWS Config Rule Guidance

5.4 Restrict Administrator
Privileges to Dedicated
Administrator Accounts

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

7.1 Establish and Maintain
a Vulnerability
Management Process

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

7.1 Establish and Maintain
a Vulnerability
Management Process

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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7.1 Establish and Maintain
a Vulnerability
Management Process

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

7.3 Perform Automated
Operating System Patch
Management

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

7.3 Perform Automated
Operating System Patch
Management

elastic-beanstalk-
enabled (p. 150)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.
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7.3 Perform Automated
Operating System Patch
Management

redshift-cluster-
maintenancesettings-
check (p. 177)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
El valor predeterminado
es true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

8.1 Establish and
Maintain an Audit Log
Management Process

audit-log-policy-exists
(Process check)

Establish and
maintain an audit log
management policy
that defines your
organization's logging
requirements. This
includes, but is not
limited to, review and
retention of audit logs.

8.2 Collect Audit Logs api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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8.2 Collect Audit Logs cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

8.2 Collect Audit Logs cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

8.2 Collect Audit Logs cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

8.2 Collect Audit Logs elasticsearch-logs-to-
cloudwatch (p. 149)

Ensure Amazon
Elasticsearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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8.2 Collect Audit Logs vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

8.2 Collect Audit Logs elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

8.2 Collect Audit Logs rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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8.2 Collect Audit Logs s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

8.2 Collect Audit Logs redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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8.2 Collect Audit Logs wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

10.1 Deploy and Maintain
Anti-Malware Software

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

10.2 Configure Automatic
Anti-Malware Signature
Updates

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

841



AWS Config Developer Guide
Operational Best Practices for CIS
Critical Security Controls v8 IG1 

ID de control Control Description AWS Config Rule Guidance

11.2 Perform Automated
Backups 

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.2 Perform Automated
Backups 

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.2 Perform Automated
Backups 

ebs-optimized-
instance (p. 138)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.
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11.2 Perform Automated
Backups 

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

11.2 Perform Automated
Backups 

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

11.2 Perform Automated
Backups 

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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11.2 Perform Automated
Backups 

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.2 Perform Automated
Backups 

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

11.2 Perform Automated
Backups 

habilitado para copia
de seguridad en
redshift- (p. 176)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.
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11.2 Perform Automated
Backups 

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

11.2 Perform Automated
Backups 

redshift-cluster-
maintenancesettings-
check (p. 177)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
El valor predeterminado
es true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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11.2 Perform Automated
Backups 

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

11.3 Protect Recovery Data encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

11.3 Protect Recovery Data ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

11.3 Protect Recovery Data rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

ebs-optimized-
instance (p. 138)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

habilitado para copia
de seguridad en
redshift- (p. 176)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

redshift-cluster-
maintenancesettings-
check (p. 177)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
El valor predeterminado
es true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

14.1 Establish and Maintain
a Security Awareness
Program

security-awareness-
program-exists (Process
Check)

Establish and maintain
a security awareness
program for your
organization. Security
awareness programs
educate employees
on how to protect
their organization
from various security
breaches or incidents.

Template
The template is available on GitHub:  Operational Best Practices for CIS Critical Security Controls v8 IG1.

Operational Best Practices for CIS Critical Security
Controls v8 IG2
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Center for Internet Security (CIS) Critical Security
Controls v8 IG2 and AWS managed Config rules. Each AWS Config applies to a specific AWS resource,
and relates to one or more CIS Critical Security Controls v8 IG2 controls. A CIS Critical Security Controls
v8 IG2 control can be related to multiple AWS Config rules. Refer to the table below for more detail and
guidance related to these mappings.

ID de control Control Description AWS Config Rule Guidance

1.1 Establish and Maintain
Detailed Asset Inventory

ec2-security-group-
attached-to-eni (p. 144)

This rule ensures the
security groups are
attached to an Amazon
Elastic Compute Cloud
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(Amazon EC2) instance
or to an ENI. This rule
helps monitoring unused
security groups in
the inventory and the
management of your
environment.

1.1 Establish and Maintain
Detailed Asset Inventory

eip-attached (p. 147) This rule ensures
Elastic IPs allocated to a
Amazon Virtual Private
Cloud (Amazon VPC)
are attached to Amazon
Elastic Compute
Cloud (Amazon
EC2) instances or in-
use Elastic Network
Interfaces. This
rule helps monitor
unused EIPs in your
environment.

1.1 Establish and Maintain
Detailed Asset Inventory

ec2-stopped-
instance (p. 145)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization’s
standards.

1.1 Establish and Maintain
Detailed Asset Inventory

vpc-network-acl-unused-
check (p. 197)

This rule ensures that
Amazon Virtual Private
Cloud (VPC) network
access control lists are
in use. Monitoring for
unused network access
control lists can assist in
accurate inventory and
management of your
environment.
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1.1 Establish and Maintain
Detailed Asset Inventory

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

2.2 Ensure Authorized
Software is Currently
Supported

elastic-beanstalk-
enabled (p. 150)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environemnt
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.

2.4 Utilize Automated
Software Inventory
Tools

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

853



AWS Config Developer Guide
Operational Best Practices for CIS
Critical Security Controls v8 IG2 

ID de control Control Description AWS Config Rule Guidance

3.1 Encrypt Sensitive Data
in Transit

api-gw-ssl
habilitado (p. 118)

Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

3.1 Encrypt Sensitive Data
in Transit

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.1 Encrypt Sensitive Data
in Transit

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

3.1 Encrypt Sensitive Data
in Transit

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.1 Encrypt Sensitive Data
in Transit

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

854



AWS Config Developer Guide
Operational Best Practices for CIS
Critical Security Controls v8 IG2 

ID de control Control Description AWS Config Rule Guidance

3.1 Encrypt Sensitive Data
in Transit

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.1 Encrypt Sensitive Data
in Transit

elbv2-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

3.3 Configure Data Access
Control Lists

ec2-imdsv2-
check (p. 139)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

3.3 Configure Data Access
Control Lists

ec2-instance-perfile-
adjunta (p. 141)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your instances
can assist with least
privilige and permissions
management.
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3.3 Configure Data Access
Control Lists

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

3.3 Configure Data Access
Control Lists

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

3.3 Configure Data Access
Control Lists

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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3.3 Configure Data Access
Control Lists

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

3.3 Configure Data Access
Control Lists

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

3.3 Configure Data Access
Control Lists

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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3.3 Configure Data Access
Control Lists

iam-policy-no-
statements-with-full
access (p. 162)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.3 Configure Data Access
Control Lists

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

3.3 Configure Data Access
Control Lists

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

858



AWS Config Developer Guide
Operational Best Practices for CIS
Critical Security Controls v8 IG2 

ID de control Control Description AWS Config Rule Guidance

3.3 Configure Data Access
Control Lists

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

3.3 Configure Data Access
Control Lists

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.3 Configure Data Access
Control Lists

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

859



AWS Config Developer Guide
Operational Best Practices for CIS
Critical Security Controls v8 IG2 

ID de control Control Description AWS Config Rule Guidance

3.3 Configure Data Access
Control Lists

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

3.3 Configure Data Access
Control Lists

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

3.3 Configure Data Access
Control Lists

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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3.3 Configure Data Access
Control Lists

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.3 Configure Data Access
Control Lists

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

3.3 Configure Data Access
Control Lists

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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3.3 Configure Data Access
Control Lists

s3-bucket-level-public-
access-enabled (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

3.3 Configure Data Access
Control Lists

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

3.3 Configure Data Access
Control Lists

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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3.3 Configure Data Access
Control Lists

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.3 Configure Data Access
Control Lists

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.3 Configure Data Access
Control Lists

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

3.3 Configure Data Access
Control Lists

subnet-auto-
asign-public-IP
deshabilitada (p. 195)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a puiblic
IP address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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3.3 Configure Data Access
Control Lists

ecs-task-definition-
user-for-host-mode-
check (p. 146)

This rule checks for
unexpected privilege
escalation when a task
definition has host
networking enabled,
but the customer has
not opted-in to elevated
privileges.

3.3 Configure Data Access
Control Lists

autoscaling-launch-
config-public-ip-
disabled (p. 120)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

3.4 Enforce Data Retention cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

3.8 Document Data Flows api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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3.8 Document Data Flows cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

3.8 Document Data Flows cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

3.8 Document Data Flows cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

3.8 Document Data Flows ec2-instance-
detailed-monitoring-
enabled (p. 139)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.

865



AWS Config Developer Guide
Operational Best Practices for CIS
Critical Security Controls v8 IG2 

ID de control Control Description AWS Config Rule Guidance

3.8 Document Data Flows restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

3.8 Document Data Flows elasticsearch-logs-to-
cloudwatch (p. 149)

Ensure Amazon
Elasticsearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

3.8 Document Data Flows vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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3.8 Document Data Flows vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

3.8 Document Data Flows elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

3.8 Document Data Flows lambda-concurrency-
check (p. 167)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.

3.8 Document Data Flows no restringid-route-to-
igw (p. 170)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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3.8 Document Data Flows rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

3.8 Document Data Flows s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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3.8 Document Data Flows redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

3.8 Document Data Flows wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

3.11 Encrypt Sensitive Data
at Rest

api-gw-cache-enabled-
and-encrypted (p. 116)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage’s cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.
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3.11 Encrypt Sensitive Data
at Rest

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

3.11 Encrypt Sensitive Data
at Rest

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

3.11 Encrypt Sensitive Data
at Rest

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

3.11 Encrypt Sensitive Data
at Rest

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

3.11 Encrypt Sensitive Data
at Rest

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

3.11 Encrypt Sensitive Data
at Rest

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.
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3.11 Encrypt Sensitive Data
at Rest

redshift-cluster-kms
habilitado (p. 177)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

3.11 Encrypt Sensitive Data
at Rest

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

3.11 Encrypt Sensitive Data
at Rest

rds-snapshot-
encrypted (p. 175)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

3.11 Encrypt Sensitive Data
at Rest

s3-default-encryption-
kms (p. 189)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.
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3.11 Encrypt Sensitive Data
at Rest

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

3.11 Encrypt Sensitive Data
at Rest

sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

3.11 Encrypt Sensitive Data
at Rest

sagemaker-notebook-
instance-kms-key-
configured (p. 190)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.
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3.11 Encrypt Sensitive Data
at Rest

secretsmanager-using-
cmk (p. 193)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.

3.11 Encrypt Sensitive Data
at Rest

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

3.11 Encrypt Sensitive Data
at Rest

sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

3.11 Encrypt Sensitive Data
at Rest

kms-cmk-not-scheduled-
for-deletion (p. 166)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.
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3.11 Encrypt Sensitive Data
at Rest

dynamodb-table-
encrypted-kms (p. 136)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

4.1 Establish and Maintain
a Secure Configuration
Process

parte de la cuenta de las
organizaciones (p. 114)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

4.1 Establish and Maintain
a Secure Configuration
Process

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.

4.1 Establish and Maintain
a Secure Configuration
Process

ec2-stopped-
instance (p. 145)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization’s
standards.
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4.1 Establish and Maintain
a Secure Configuration
Process

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn’t deleted
when the instance
that it’s attached to
is terminated, it may
violate the concept of
least functionality.

4.1 Establish and Maintain
a Secure Configuration
Process

redshift-cluster-
maintenancesettings-
check (p. 177)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
El valor predeterminado
es true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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4.1 Establish and Maintain
a Secure Configuration
Process

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

4.6 Securely Manage
Enterprise Assets and
Software

parte de la cuenta de las
organizaciones (p. 114)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

4.6 Securely Manage
Enterprise Assets and
Software

autoscaling-group-
elb-healthcheck-
required (p. 120)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.
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4.6 Securely Manage
Enterprise Assets and
Software

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

4.6 Securely Manage
Enterprise Assets and
Software

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

4.6 Securely Manage
Enterprise Assets and
Software

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

4.6 Securely Manage
Enterprise Assets and
Software

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

4.6 Securely Manage
Enterprise Assets and
Software

cmk-backing-key-
rotation-enabled (p. 130)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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4.6 Securely Manage
Enterprise Assets and
Software

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

4.6 Securely Manage
Enterprise Assets and
Software

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

4.6 Securely Manage
Enterprise Assets and
Software

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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4.6 Securely Manage
Enterprise Assets and
Software

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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4.6 Securely Manage
Enterprise Assets and
Software

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

4.6 Securely Manage
Enterprise Assets and
Software

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

4.6 Securely Manage
Enterprise Assets and
Software

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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4.6 Securely Manage
Enterprise Assets and
Software

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

4.6 Securely Manage
Enterprise Assets and
Software

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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4.6 Securely Manage
Enterprise Assets and
Software

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

4.6 Securely Manage
Enterprise Assets and
Software

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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4.6 Securely Manage
Enterprise Assets and
Software

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

4.6 Securely Manage
Enterprise Assets and
Software

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

883



AWS Config Developer Guide
Operational Best Practices for CIS
Critical Security Controls v8 IG2 

ID de control Control Description AWS Config Rule Guidance

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

4.6 Securely Manage
Enterprise Assets and
Software

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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4.6 Securely Manage
Enterprise Assets and
Software

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

4.6 Securely Manage
Enterprise Assets and
Software

ec2-instance-perfile-
adjunta (p. 141)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your instances
can assist with least
privilige and permissions
management.

4.6 Securely Manage
Enterprise Assets and
Software

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

4.7 Manage Default
Accounts on Enterprise
Assets and Software

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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5.2 Use Unique Passwords iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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5.2 Use Unique Passwords iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

5.2 Use Unique Passwords mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

5.2 Use Unique Passwords root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

888



AWS Config Developer Guide
Operational Best Practices for CIS
Critical Security Controls v8 IG2 

ID de control Control Description AWS Config Rule Guidance

5.3 Disable Dormant
Accounts

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

5.4 Restrict Administrator
Privileges to Dedicated
Administrator Accounts

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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5.4 Restrict Administrator
Privileges to Dedicated
Administrator Accounts

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

5.6 Centralize Account
Management

parte de la cuenta de las
organizaciones (p. 114)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

6.4 Require MFA for
Remote Network Access

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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6.4 Require MFA for
Remote Network Access

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

6.4 Require MFA for
Remote Network Access

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

6.5 Require MFA for
Administrative Access

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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6.7 Centralize Access
Control

parte de la cuenta de las
organizaciones (p. 114)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

7.1 Establish and Maintain
a Vulnerability
Management Process

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

7.1 Establish and Maintain
a Vulnerability
Management Process

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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7.1 Establish and Maintain
a Vulnerability
Management Process

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

7.3 Perform Automated
Operating System Patch
Management

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

7.3 Perform Automated
Operating System Patch
Management

elastic-beanstalk-
enabled (p. 150)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environemnt
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.
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7.3 Perform Automated
Operating System Patch
Management

redshift-cluster-
maintenancesettings-
check (p. 177)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
El valor predeterminado
es true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

7.5 Perform Automated
Vulnerability Scans
of Internal Enterprise
Assets

vuln-scans-performed
(Process Check)

Ensure vulnerability
scans are performed
according to
your compliance
requirements. The
cadence of scanning,
tools used, and use
of results should
be defined by your
organization.

7.7 Remediate Detected
Vulnerabilities

vuln-mitigated-accepted
(Process Check)

Ensure newly identified
vulnerabilities are
remediated or
documented as
accepted risks. Services
such as AWS Security
Hub, Amazon Guard
Duty, Amazon Inspector,
and AWS Config can
assist in identifying
vulnerabilities within
your environment.
Vulnerabilities should be
remediated or accepted
as risks according to
your organizations
compliance
requirements.
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8.1 Establish and
Maintain an Audit Log
Management Process

audit-log-policy-exists
(Process check)

Establish and
maintain an audit log
management policy
that defines your
organization's logging
requirements. This
includes, but is not
limited to, review and
retention of audit logs.

8.2 Collect Audit Logs api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

8.2 Collect Audit Logs cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

8.2 Collect Audit Logs cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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8.2 Collect Audit Logs cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

8.2 Collect Audit Logs elasticsearch-logs-to-
cloudwatch (p. 149)

Ensure Amazon
Elasticsearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

8.2 Collect Audit Logs vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

8.2 Collect Audit Logs elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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8.2 Collect Audit Logs rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

8.2 Collect Audit Logs s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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8.2 Collect Audit Logs redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

8.2 Collect Audit Logs wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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8.3 Ensure Adequate Audit
Log Storage

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

8.5 Collect Detailed Audit
Logs

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

8.5 Collect Detailed Audit
Logs

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

8.5 Collect Detailed Audit
Logs

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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8.5 Collect Detailed Audit
Logs

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

8.5 Collect Detailed Audit
Logs

elasticsearch-logs-to-
cloudwatch (p. 149)

Ensure Amazon
Elasticsearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

8.5 Collect Detailed Audit
Logs

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

8.5 Collect Detailed Audit
Logs

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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8.5 Collect Detailed Audit
Logs

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

8.5 Collect Detailed Audit
Logs

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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8.5 Collect Detailed Audit
Logs

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

8.5 Collect Detailed Audit
Logs

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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8.5 Collect Detailed Audit
Logs

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

8.7 Collect URL Request
Audit Logs

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

8.10 Retain Audit Logs cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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10.1 Deploy and Maintain
Anti-Malware Software

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

10.2 Configure Automatic
Anti-Malware Signature
Updates

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

10.4 Configure Automatic
Anti-Malware Scanning
of Removable Media

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

10.6 Centrally Manage Anti-
Malware Software

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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10.7 Use Behavior-Based
Anti-Malware Software

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

11.2 Perform Automated
Backups 

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.2 Perform Automated
Backups 

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

905



AWS Config Developer Guide
Operational Best Practices for CIS
Critical Security Controls v8 IG2 

ID de control Control Description AWS Config Rule Guidance

11.2 Perform Automated
Backups 

ebs-optimized-
instance (p. 138)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

11.2 Perform Automated
Backups 

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

11.2 Perform Automated
Backups 

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.
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11.2 Perform Automated
Backups 

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.2 Perform Automated
Backups 

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.2 Perform Automated
Backups 

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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11.2 Perform Automated
Backups 

habilitado para copia
de seguridad en
redshift- (p. 176)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

11.2 Perform Automated
Backups 

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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11.2 Perform Automated
Backups 

redshift-cluster-
maintenancesettings-
check (p. 177)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
El valor predeterminado
es true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

11.2 Perform Automated
Backups 

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

11.3 Protect Recovery Data encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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11.3 Protect Recovery Data ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

11.3 Protect Recovery Data rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

ebs-optimized-
instance (p. 138)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

habilitado para copia
de seguridad en
redshift- (p. 176)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

redshift-cluster-
maintenancesettings-
check (p. 177)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
El valor predeterminado
es true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

12.2 Establish and Maintain
a Secure Network
Architecture

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

12.2 Establish and Maintain
a Secure Network
Architecture

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

12.2 Establish and Maintain
a Secure Network
Architecture

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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12.2 Establish and Maintain
a Secure Network
Architecture

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

12.2 Establish and Maintain
a Secure Network
Architecture

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

12.2 Establish and Maintain
a Secure Network
Architecture

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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12.2 Establish and Maintain
a Secure Network
Architecture

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

12.2 Establish and Maintain
a Secure Network
Architecture

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

12.2 Establish and Maintain
a Secure Network
Architecture

no restringid-route-to-
igw (p. 170)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

12.2 Establish and Maintain
a Secure Network
Architecture

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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12.2 Establish and Maintain
a Secure Network
Architecture

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

12.2 Establish and Maintain
a Secure Network
Architecture

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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12.2 Establish and Maintain
a Secure Network
Architecture

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

12.2 Establish and Maintain
a Secure Network
Architecture

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

12.2 Establish and Maintain
a Secure Network
Architecture

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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12.2 Establish and Maintain
a Secure Network
Architecture

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

12.2 Establish and Maintain
a Secure Network
Architecture

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

12.2 Establish and Maintain
a Secure Network
Architecture

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

12.2 Establish and Maintain
a Secure Network
Architecture

subnet-auto-
asign-public-IP
deshabilitada (p. 195)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a puiblic
IP address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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12.2 Establish and Maintain
a Secure Network
Architecture

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

12.2 Establish and Maintain
a Secure Network
Architecture

autoscaling-launch-
config-public-ip-
disabled (p. 120)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

12.2 Establish and Maintain
a Secure Network
Architecture

Redshift-enhanced-
vpc-routing-
habilitado (p. 178)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
Virtual Private Cloud
(VPC). You can then
use VPC features such
as security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.
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12.2 Establish and Maintain
a Secure Network
Architecture

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

12.2 Establish and Maintain
a Secure Network
Architecture

elb-cross-zone-
equilibrio de carga
habilitado (p. 151)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

12.2 Establish and Maintain
a Secure Network
Architecture

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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12.2 Establish and Maintain
a Secure Network
Architecture

rds-instance-
deletion-protection-
enabled (p. 172)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

12.2 Establish and Maintain
a Secure Network
Architecture

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.
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12.2 Establish and Maintain
a Secure Network
Architecture

vpc-vpn-2-tunnels-
up (p. 197)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

12.3 Securely Manage
Network Infrastructure

api-gw-ssl
habilitado (p. 118)

Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

12.3 Securely Manage
Network Infrastructure

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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12.3 Securely Manage
Network Infrastructure

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

12.3 Securely Manage
Network Infrastructure

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

12.3 Securely Manage
Network Infrastructure

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

12.3 Securely Manage
Network Infrastructure

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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12.3 Securely Manage
Network Infrastructure

elbv2-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

12.6 Use of Secure Network
Management and
Communication
Protocols 

api-gw-ssl
habilitado (p. 118)

Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

12.6 Use of Secure Network
Management and
Communication
Protocols 

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

12.6 Use of Secure Network
Management and
Communication
Protocols 

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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12.6 Use of Secure Network
Management and
Communication
Protocols 

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

12.6 Use of Secure Network
Management and
Communication
Protocols 

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

12.6 Use of Secure Network
Management and
Communication
Protocols 

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

12.6 Use of Secure Network
Management and
Communication
Protocols 

elbv2-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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13.1 Centralize Security
Event Alerting

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

13.1 Centralize Security
Event Alerting

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

13.3 Deploy a Network
Intrusion Detection
Solution

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

928



AWS Config Developer Guide
Operational Best Practices for CIS
Critical Security Controls v8 IG2 

ID de control Control Description AWS Config Rule Guidance

13.6 Collect Network Traffic
Flow Logs

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

14.1 Establish and Maintain
a Security Awareness
Program

security-awareness-
program-exists (Process
Check)

Establish and maintain
a security awareness
program for your
organization. Security
awareness programs
educate employees
on how to protect
their organization
from various security
breaches or incidents.

16.1 Establish and Maintain
a Secure Application
Development Process

codebuild-project-
envvar-awscred-
check (p. 130)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.
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16.1 Establish and Maintain
a Secure Application
Development Process

codebuild-project-
source-repo-url-
check (p. 131)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.

16.2 Establish and Maintain
a Process to Accept
and Address Software
Vulnerabilities

vuln-management-plan-
exists (Process Check)

Ensure a vulnerability
management plan
is developed and
implemented in order to
have a formally defined
processes to address
vulnerabilities in your
environment. This can
include vulnerability
management tools,
environmental scanning
cadence, roles and
responsibilities.

17.4 Establish and Maintain
an Incident Response
Process

response-plan-exists-
maintained (Process
Check)

Ensure incident
response plans are
established, maintained,
and distributed to
responsible personnel.
Having updated and
formally documented
response plans can
assist in making sure
response personnel
understand roles,
responsibilities and
processes to be
followed during an
incident.

17.7 Conduct Routine
Incident Response
Exercises.

response-plan-tested
(Process Check)

Ensure Incident
response and recovery
plans are tested.
This can assist in
understanding if your
plan will be effective
during an incident and
if any gaps or updates
need to be addressed.
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Template
The template is available on GitHub:  Operational Best Practices for CIS Critical Security Controls v8 IG2.

Operational Best Practices for CIS Critical Security
Controls v8 IG3
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Center for Internet Security (CIS) Critical Security
Controls v8 IG3 and AWS managed Config rules. Each AWS Config applies to a specific AWS resource,
and relates to one or more CIS Critical Security Controls v8 IG3 controls. A CIS Critical Security Controls
v8 IG3 control can be related to multiple AWS Config rules. Refer to the table below for more detail and
guidance related to these mappings.

ID de control Control Description AWS Config Rule Guidance

1.1 Establish and Maintain
Detailed Asset Inventory

ec2-security-group-
attached-to-eni (p. 144)

This rule ensures the
security groups are
attached to an Amazon
Elastic Compute Cloud
(Amazon EC2) instance
or to an ENI. This rule
helps monitoring unused
security groups in
the inventory and the
management of your
environment.

1.1 Establish and Maintain
Detailed Asset Inventory

eip-attached (p. 147) This rule ensures
Elastic IPs allocated to a
Amazon Virtual Private
Cloud (Amazon VPC)
are attached to Amazon
Elastic Compute
Cloud (Amazon
EC2) instances or in-
use Elastic Network
Interfaces. This
rule helps monitor
unused EIPs in your
environment.

1.1 Establish and Maintain
Detailed Asset Inventory

ec2-stopped-
instance (p. 145)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
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stopped for more than
the allowed number
of days, according to
your organization’s
standards.

1.1 Establish and Maintain
Detailed Asset Inventory

vpc-network-acl-unused-
check (p. 197)

This rule ensures that
Amazon Virtual Private
Cloud (VPC) network
access control lists are
in use. Monitoring for
unused network access
control lists can assist in
accurate inventory and
management of your
environment.

1.1 Establish and Maintain
Detailed Asset Inventory

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

2.2 Ensure Authorized
Software is Currently
Supported

elastic-beanstalk-
enabled (p. 150)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.
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2.4 Utilize Automated
Software Inventory
Tools

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

3.1 Encrypt Sensitive Data
in Transit

api-gw-ssl
habilitado (p. 118)

Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

3.1 Encrypt Sensitive Data
in Transit

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.1 Encrypt Sensitive Data
in Transit

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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3.1 Encrypt Sensitive Data
in Transit

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.1 Encrypt Sensitive Data
in Transit

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.1 Encrypt Sensitive Data
in Transit

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.1 Encrypt Sensitive Data
in Transit

elbv2-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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3.3 Configure Data Access
Control Lists

ec2-imdsv2-
check (p. 139)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

3.3 Configure Data Access
Control Lists

ec2-instance-perfile-
adjunta (p. 141)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

3.3 Configure Data Access
Control Lists

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

3.3 Configure Data Access
Control Lists

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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3.3 Configure Data Access
Control Lists

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

3.3 Configure Data Access
Control Lists

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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3.3 Configure Data Access
Control Lists

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

3.3 Configure Data Access
Control Lists

iam-policy-no-
statements-with-full
access (p. 162)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.3 Configure Data Access
Control Lists

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

3.3 Configure Data Access
Control Lists

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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3.3 Configure Data Access
Control Lists

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.3 Configure Data Access
Control Lists

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

3.3 Configure Data Access
Control Lists

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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3.3 Configure Data Access
Control Lists

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

3.3 Configure Data Access
Control Lists

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

3.3 Configure Data Access
Control Lists

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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3.3 Configure Data Access
Control Lists

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

3.3 Configure Data Access
Control Lists

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.3 Configure Data Access
Control Lists

s3-bucket-level-public-
access-enabled (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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3.3 Configure Data Access
Control Lists

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

3.3 Configure Data Access
Control Lists

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

3.3 Configure Data Access
Control Lists

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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3.3 Configure Data Access
Control Lists

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.3 Configure Data Access
Control Lists

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

3.3 Configure Data Access
Control Lists

subnet-auto-
asign-public-IP
deshabilitada (p. 195)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

3.3 Configure Data Access
Control Lists

ecs-task-definition-
user-for-host-mode-
check (p. 146)

This rule checks for
unexpected privilege
escalation when a task
definition has host
networking enabled,
but the customer has
not opted-in to elevated
privileges.
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3.3 Configure Data Access
Control Lists

autoscaling-launch-
config-public-ip-
disabled (p. 120)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

3.3 Configure Data Access
Control Lists

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

3.3 Configure Data Access
Control Lists

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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3.4 Enforce Data Retention cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

3.8 Document Data Flows api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

3.8 Document Data Flows cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

3.8 Document Data Flows cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

3.8 Document Data Flows ec2-instance-
detailed-monitoring-
enabled (p. 139)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.
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3.8 Document Data Flows elasticsearch-logs-to-
cloudwatch (p. 149)

Ensure Amazon
Elasticsearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

3.8 Document Data Flows vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

3.8 Document Data Flows vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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3.8 Document Data Flows elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

3.8 Document Data Flows no restringid-route-to-
igw (p. 170)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

3.8 Document Data Flows rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

946



AWS Config Developer Guide
Operational Best Practices for CIS
Critical Security Controls v8 IG3 

ID de control Control Description AWS Config Rule Guidance

3.8 Document Data Flows s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

3.8 Document Data Flows redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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3.8 Document Data Flows wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

3.8 Document Data Flows cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

3.8 Document Data Flows lambda-concurrency-
check (p. 167)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.
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3.11 Encrypt Sensitive Data
at Rest

api-gw-cache-enabled-
and-encrypted (p. 116)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage’s cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

3.11 Encrypt Sensitive Data
at Rest

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

3.11 Encrypt Sensitive Data
at Rest

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

3.11 Encrypt Sensitive Data
at Rest

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

3.11 Encrypt Sensitive Data
at Rest

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

3.11 Encrypt Sensitive Data
at Rest

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).
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3.11 Encrypt Sensitive Data
at Rest

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.

3.11 Encrypt Sensitive Data
at Rest

redshift-cluster-kms
habilitado (p. 177)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

3.11 Encrypt Sensitive Data
at Rest

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

3.11 Encrypt Sensitive Data
at Rest

rds-snapshot-
encrypted (p. 175)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.
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3.11 Encrypt Sensitive Data
at Rest

s3-default-encryption-
kms (p. 189)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

3.11 Encrypt Sensitive Data
at Rest

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

3.11 Encrypt Sensitive Data
at Rest

sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.
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3.11 Encrypt Sensitive Data
at Rest

sagemaker-notebook-
instance-kms-key-
configured (p. 190)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

3.11 Encrypt Sensitive Data
at Rest

secretsmanager-using-
cmk (p. 193)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.

3.11 Encrypt Sensitive Data
at Rest

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

3.11 Encrypt Sensitive Data
at Rest

sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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3.11 Encrypt Sensitive Data
at Rest

kms-cmk-not-scheduled-
for-deletion (p. 166)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

3.11 Encrypt Sensitive Data
at Rest

dynamodb-table-
encrypted-kms (p. 136)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

3.14 Log Sensitive Data
Access

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

3.14 Log Sensitive Data
Access

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

953



AWS Config Developer Guide
Operational Best Practices for CIS
Critical Security Controls v8 IG3 

ID de control Control Description AWS Config Rule Guidance

3.14 Log Sensitive Data
Access

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

3.14 Log Sensitive Data
Access

elasticsearch-logs-to-
cloudwatch (p. 149)

Ensure Amazon
Elasticsearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

3.14 Log Sensitive Data
Access

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

3.14 Log Sensitive Data
Access

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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3.14 Log Sensitive Data
Access

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

3.14 Log Sensitive Data
Access

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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3.14 Log Sensitive Data
Access

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

3.14 Log Sensitive Data
Access

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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3.14 Log Sensitive Data
Access

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

4.1 Establish and Maintain
a Secure Configuration
Process

parte de la cuenta de las
organizaciones (p. 114)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

4.1 Establish and Maintain
a Secure Configuration
Process

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.

4.1 Establish and Maintain
a Secure Configuration
Process

ec2-stopped-
instance (p. 145)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization’s
standards.
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4.1 Establish and Maintain
a Secure Configuration
Process

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn’t deleted
when the instance
that it’s attached to
is terminated, it may
violate the concept of
least functionality.

4.1 Establish and Maintain
a Secure Configuration
Process

redshift-cluster-
maintenancesettings-
check (p. 177)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
El valor predeterminado
es true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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4.1 Establish and Maintain
a Secure Configuration
Process

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

4.6 Securely Manage
Enterprise Assets and
Software

parte de la cuenta de las
organizaciones (p. 114)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

4.6 Securely Manage
Enterprise Assets and
Software

autoscaling-group-
elb-healthcheck-
required (p. 120)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.
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4.6 Securely Manage
Enterprise Assets and
Software

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

4.6 Securely Manage
Enterprise Assets and
Software

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

4.6 Securely Manage
Enterprise Assets and
Software

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

4.6 Securely Manage
Enterprise Assets and
Software

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

4.6 Securely Manage
Enterprise Assets and
Software

cmk-backing-key-
rotation-enabled (p. 130)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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4.6 Securely Manage
Enterprise Assets and
Software

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

4.6 Securely Manage
Enterprise Assets and
Software

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

4.6 Securely Manage
Enterprise Assets and
Software

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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4.6 Securely Manage
Enterprise Assets and
Software

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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4.6 Securely Manage
Enterprise Assets and
Software

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

4.6 Securely Manage
Enterprise Assets and
Software

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

4.6 Securely Manage
Enterprise Assets and
Software

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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4.6 Securely Manage
Enterprise Assets and
Software

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

4.6 Securely Manage
Enterprise Assets and
Software

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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4.6 Securely Manage
Enterprise Assets and
Software

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

4.6 Securely Manage
Enterprise Assets and
Software

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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4.6 Securely Manage
Enterprise Assets and
Software

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

4.6 Securely Manage
Enterprise Assets and
Software

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

4.6 Securely Manage
Enterprise Assets and
Software

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

4.6 Securely Manage
Enterprise Assets and
Software

ec2-instance-perfile-
adjunta (p. 141)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.
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4.6 Securely Manage
Enterprise Assets and
Software

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

4.7 Manage Default
Accounts on Enterprise
Assets and Software

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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5.2 Use Unique Passwords iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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5.2 Use Unique Passwords iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

5.2 Use Unique Passwords mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

5.2 Use Unique Passwords root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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5.3 Disable Dormant
Accounts

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

5.4 Restrict Administrator
Privileges to Dedicated
Administrator Accounts

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

972



AWS Config Developer Guide
Operational Best Practices for CIS
Critical Security Controls v8 IG3 

ID de control Control Description AWS Config Rule Guidance

5.4 Restrict Administrator
Privileges to Dedicated
Administrator Accounts

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

5.6 Centralize Account
Management

parte de la cuenta de las
organizaciones (p. 114)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

6.4 Require MFA for
Remote Network Access

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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6.4 Require MFA for
Remote Network Access

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

6.4 Require MFA for
Remote Network Access

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

6.5 Require MFA for
Administrative Access

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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6.7 Centralize Access
Control

parte de la cuenta de las
organizaciones (p. 114)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

7.1 Establish and Maintain
a Vulnerability
Management Process

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

7.1 Establish and Maintain
a Vulnerability
Management Process

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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7.1 Establish and Maintain
a Vulnerability
Management Process

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

7.3 Perform Automated
Operating System Patch
Management

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

7.3 Perform Automated
Operating System Patch
Management

elastic-beanstalk-
enabled (p. 150)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.
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7.3 Perform Automated
Operating System Patch
Management

redshift-cluster-
maintenancesettings-
check (p. 177)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
El valor predeterminado
es true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

7.5 Perform Automated
Vulnerability Scans
of Internal Enterprise
Assets

vuln-scans-performed
(Process Check)

Ensure vulnerability
scans are performed
according to
your compliance
requirements. The
cadence of scanning,
tools used, and use
of results should
be defined by your
organization.

7.7 Remediate Detected
Vulnerabilities

vuln-mitigated-accepted
(Process Check)

Ensure newly identified
vulnerabilities are
remediated or
documented as
accepted risks. Services
such as AWS Security
Hub, Amazon Guard
Duty, Amazon Inspector,
and AWS Config can
assist in identifying
vulnerabilities within
your environment.
Vulnerabilities should be
remediated or accepted
as risks according to
your organizations
compliance
requirements.
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8.1 Establish and
Maintain an Audit Log
Management Process

audit-log-policy-exists
(Process check)

Establish and
maintain an audit log
management policy
that defines your
organization's logging
requirements. This
includes, but is not
limited to, review and
retention of audit logs.

8.2 Collect Audit Logs api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

8.2 Collect Audit Logs cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

8.2 Collect Audit Logs cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

8.2 Collect Audit Logs elasticsearch-logs-to-
cloudwatch (p. 149)

Ensure Amazon
Elasticsearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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8.2 Collect Audit Logs vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

8.2 Collect Audit Logs elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

8.2 Collect Audit Logs rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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8.2 Collect Audit Logs s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

8.2 Collect Audit Logs redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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8.2 Collect Audit Logs wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

8.2 Collect Audit Logs cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

8.3 Ensure Adequate Audit
Log Storage

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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8.5 Collect Detailed Audit
Logs

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

8.5 Collect Detailed Audit
Logs

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

8.5 Collect Detailed Audit
Logs

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

8.5 Collect Detailed Audit
Logs

elasticsearch-logs-to-
cloudwatch (p. 149)

Ensure Amazon
Elasticsearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

982



AWS Config Developer Guide
Operational Best Practices for CIS
Critical Security Controls v8 IG3 

ID de control Control Description AWS Config Rule Guidance

8.5 Collect Detailed Audit
Logs

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

8.5 Collect Detailed Audit
Logs

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

8.5 Collect Detailed Audit
Logs

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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8.5 Collect Detailed Audit
Logs

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

8.5 Collect Detailed Audit
Logs

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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8.5 Collect Detailed Audit
Logs

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

8.5 Collect Detailed Audit
Logs

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

8.5 Collect Detailed Audit
Logs

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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8.7 Collect URL Request
Audit Logs

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

8.10 Retain Audit Logs cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

10.1 Deploy and Maintain
Anti-Malware Software

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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10.2 Configure Automatic
Anti-Malware Signature
Updates

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

10.4 Configure Automatic
Anti-Malware Scanning
of Removable Media

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

10.6 Centrally Manage Anti-
Malware Software

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

10.7 Use Behavior-Based
Anti-Malware Software

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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11.2 Perform Automated
Backups 

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.2 Perform Automated
Backups 

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.2 Perform Automated
Backups 

ebs-optimized-
instance (p. 138)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.
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11.2 Perform Automated
Backups 

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

11.2 Perform Automated
Backups 

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

11.2 Perform Automated
Backups 

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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11.2 Perform Automated
Backups 

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.2 Perform Automated
Backups 

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

11.2 Perform Automated
Backups 

habilitado para copia
de seguridad en
redshift- (p. 176)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.
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11.2 Perform Automated
Backups 

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

11.2 Perform Automated
Backups 

redshift-cluster-
maintenancesettings-
check (p. 177)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
El valor predeterminado
es true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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11.2 Perform Automated
Backups 

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

11.3 Protect Recovery Data encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

11.3 Protect Recovery Data ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

11.3 Protect Recovery Data rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

ebs-optimized-
instance (p. 138)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

habilitado para copia
de seguridad en
redshift- (p. 176)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

redshift-cluster-
maintenancesettings-
check (p. 177)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
El valor predeterminado
es true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

12.2 Establish and Maintain
a Secure Network
Architecture

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

12.2 Establish and Maintain
a Secure Network
Architecture

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

12.2 Establish and Maintain
a Secure Network
Architecture

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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12.2 Establish and Maintain
a Secure Network
Architecture

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

12.2 Establish and Maintain
a Secure Network
Architecture

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

12.2 Establish and Maintain
a Secure Network
Architecture

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

998



AWS Config Developer Guide
Operational Best Practices for CIS
Critical Security Controls v8 IG3 

ID de control Control Description AWS Config Rule Guidance

12.2 Establish and Maintain
a Secure Network
Architecture

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

12.2 Establish and Maintain
a Secure Network
Architecture

no restringid-route-to-
igw (p. 170)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

12.2 Establish and Maintain
a Secure Network
Architecture

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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12.2 Establish and Maintain
a Secure Network
Architecture

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

12.2 Establish and Maintain
a Secure Network
Architecture

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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12.2 Establish and Maintain
a Secure Network
Architecture

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

12.2 Establish and Maintain
a Secure Network
Architecture

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

12.2 Establish and Maintain
a Secure Network
Architecture

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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12.2 Establish and Maintain
a Secure Network
Architecture

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

12.2 Establish and Maintain
a Secure Network
Architecture

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

12.2 Establish and Maintain
a Secure Network
Architecture

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

12.2 Establish and Maintain
a Secure Network
Architecture

subnet-auto-
asign-public-IP
deshabilitada (p. 195)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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12.2 Establish and Maintain
a Secure Network
Architecture

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

12.2 Establish and Maintain
a Secure Network
Architecture

autoscaling-launch-
config-public-ip-
disabled (p. 120)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

12.2 Establish and Maintain
a Secure Network
Architecture

Redshift-enhanced-
vpc-routing-
habilitado (p. 178)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
Virtual Private Cloud
(VPC). You can then
use VPC features such
as security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.
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12.2 Establish and Maintain
a Secure Network
Architecture

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

12.2 Establish and Maintain
a Secure Network
Architecture

elb-cross-zone-
equilibrio de carga
habilitado (p. 151)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

12.2 Establish and Maintain
a Secure Network
Architecture

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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12.2 Establish and Maintain
a Secure Network
Architecture

rds-instance-
deletion-protection-
enabled (p. 172)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

12.2 Establish and Maintain
a Secure Network
Architecture

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

1005



AWS Config Developer Guide
Operational Best Practices for CIS
Critical Security Controls v8 IG3 

ID de control Control Description AWS Config Rule Guidance

12.2 Establish and Maintain
a Secure Network
Architecture

vpc-vpn-2-tunnels-
up (p. 197)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

12.3 Securely Manage
Network Infrastructure

api-gw-ssl
habilitado (p. 118)

Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

12.3 Securely Manage
Network Infrastructure

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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12.3 Securely Manage
Network Infrastructure

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

12.3 Securely Manage
Network Infrastructure

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

12.3 Securely Manage
Network Infrastructure

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

12.3 Securely Manage
Network Infrastructure

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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12.3 Securely Manage
Network Infrastructure

elbv2-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

12.6 Use of Secure Network
Management and
Communication
Protocols 

api-gw-ssl
habilitado (p. 118)

Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

12.6 Use of Secure Network
Management and
Communication
Protocols 

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

12.6 Use of Secure Network
Management and
Communication
Protocols 

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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12.6 Use of Secure Network
Management and
Communication
Protocols 

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

12.6 Use of Secure Network
Management and
Communication
Protocols 

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

12.6 Use of Secure Network
Management and
Communication
Protocols 

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

12.6 Use of Secure Network
Management and
Communication
Protocols 

elbv2-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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13.1 Centralize Security
Event Alerting

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

13.1 Centralize Security
Event Alerting

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

13.1 Perform Application
Layer Filtering

habilitado para alb-
waf- (p. 116)

Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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13.1 Perform Application
Layer Filtering

api-gw-asociaded-con-
waf (p. 116)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

13.3 Deploy a Network
Intrusion Detection
Solution

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

13.6 Collect Network Traffic
Flow Logs

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

14.1 Establish and Maintain
a Security Awareness
Program

security-awareness-
program-exists (Process
Check)

Establish and maintain
a security awareness
program for your
organization. Security
awareness programs
educate employees
on how to protect
their organization
from various security
breaches or incidents.
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16.1 Establish and Maintain
a Secure Application
Development Process

codebuild-project-
envvar-awscred-
check (p. 130)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.

16.1 Establish and Maintain
a Secure Application
Development Process

codebuild-project-
source-repo-url-
check (p. 131)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.

16.2 Establish and Maintain
a Process to Accept
and Address Software
Vulnerabilities

vuln-management-plan-
exists (Process Check)

Ensure a vulnerability
management plan
is developed and
implemented in order to
have a formally defined
processes to address
vulnerabilities in your
environment. This can
include vulnerability
management tools,
environmental scanning
cadence, roles and
responsibilities.
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16.12 Implement Code-Level
Security Checks

codebuild-project-
envvar-awscred-
check (p. 130)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.

16.12 Implement Code-Level
Security Checks

codebuild-project-
source-repo-url-
check (p. 131)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.

17.4 Establish and Maintain
an Incident Response
Process

response-plan-exists-
maintained (Process
Check)

Ensure incident
response plans are
established, maintained,
and distributed to
responsible personnel.
Having updated and
formally documented
response plans can
assist in making sure
response personnel
understand roles,
responsibilities and
processes to be
followed during an
incident.
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17.7 Conduct Routine
Incident Response
Exercises.

response-plan-tested
(Process Check)

Ensure Incident
response and recovery
plans are tested.
This can assist in
understanding if your
plan will be effective
during an incident and
if any gaps or updates
need to be addressed.

Template
The template is available on GitHub:  Operational Best Practices for CIS Critical Security Controls v8 IG3.

Operational Best Practices for CIS Top 20
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Center for Internet Security (CIS) Top 20 Critical
Security Controls and AWS managed Config rules. Each Config rule applies to a specific AWS resource,
and relates to one or more CIS Top 20 controls. A CIS Top 20 control can be related to multiple Config
rules. Refer to the table below for more detail and guidance related to these mappings.

This Conformance Pack was validated by AWS Security Assurance Services LLC (AWS SAS), which
is a team of Payment Card Industry Qualified Security Assessors (QSAs), HITRUST Certified Common
Security Framework Practitioners (CCSFPs), and compliance professionals certified to provide guidance
and assessments for various industry frameworks. AWS SAS professionals designed this Conformance
Pack to enable a customer to align to a subset of the CIS Top 20.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

ID de control Regla de AWS Config Guidance

CIS.2 ec2-managedinstance-
association-compliance-status-
check (p. 143)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

CIS.2 ec2-managedinstance-patch-
compliance-status-check (p. 143)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
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Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization’s policies and
procedures.

CIS.2 ec2-security-group-attached-to-
eni (p. 144)

This rule ensures the security
groups are attached to an
Amazon Elastic Compute Cloud
(Amazon EC2) instance or to an
ENI. This rule helps monitoring
unused security groups in the
inventory and the management of
your environment.

CIS.2 ec2-stopped-instance (p. 145) Enable this rule to help with the
baseline configuration of Amazon
Elastic Compute Cloud (Amazon
EC2) instances by checking
whether Amazon EC2 instances
have been stopped for more
than the allowed number of days,
according to your organization’s
standards.

CIS.2 ec2-volume-inuse-check (p. 145) This rule ensures that Amazon
Elastic Block Store volumes that
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances are marked for deletion
when an instance is terminated.
If an Amazon EBS volume isn’t
deleted when the instance that
it’s attached to is terminated, it
may violate the concept of least
functionality.

CIS.2 eip-attached (p. 147) This rule ensures Elastic IPs
allocated to a Amazon Virtual
Private Cloud (Amazon VPC)
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances or in-use Elastic
Network Interfaces. This rule
helps monitor unused EIPs in
your environment.
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CIS.3 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

CIS.3 guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.

CIS.3 securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

CIS.4 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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CIS.4 iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

CIS.4 iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

CIS.4 root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .

CIS.4 root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .
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CIS.4 securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

CIS.5 ec2-instance-managed-by-
systems-manager (p. 140)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

CIS.5 ec2-managedinstance-
association-compliance-status-
check (p. 143)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

CIS.5 ec2-managedinstance-patch-
compliance-status-check (p. 143)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization’s policies and
procedures.
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CIS.5 redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

CIS.5 redshift-cluster-
maintenancesettings-
check (p. 177)

This rule ensures that Amazon
Redshift clusters have the
preferred settings for your
organization. Specifically, that
they have preferred maintenance
windows and automated
snapshot retention periods for the
database. This rule requires you
to set the allowVersionUpgrade.
El valor predeterminado es true.
It also lets you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1). The actual
values should reflect your
organization's policies.

CIS.6 api-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

CIS.6 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .
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CIS.6 cloudtrail-enabled (p. 129) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and Cuentas de AWS
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

CIS.6 cloud-trail-log-file-validation-
enabled (p. 129)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

CIS.6 cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Cuenta de AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.

CIS.6 cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alarms
alert when a metric breaches the
threshold for a specified number
of evaluation periods. La alarma
realiza una o varias acciones
según el valor de la métrica o
expresión con respecto a un
umbral durante varios períodos
de tiempo. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.
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CIS.6 elb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.

CIS.6 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

CIS.6 guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.
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CIS.6 multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all Regiones
de AWS to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

CIS.6 redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

CIS.6 s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.
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CIS.6 securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

CIS.6 vpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

CIS.8 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

CIS.9 dms-replication-not-
public (p. 134)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

CIS.9 ebs-snapshot-public-restorable-
check (p. 138)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.
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CIS.9 ec2-instance-no-public-ip (p. 141) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

CIS.9 elasticsearch-in-vpc-only (p. 149) Manage access to the AWS
Cloud by ensuring Amazon
Elasticsearch Service (Amazon
ES) Domains are within an
Amazon Virtual Private Cloud
(Amazon VPC). An Amazon ES
domain within an Amazon VPC
enables secure communication
between Amazon ES and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

CIS.9 emr-master-no-public-ip (p. 154) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

CIS.9 restricted-ssh (p. 165) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.
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CIS.9 ec2-instances-in-vpc (p. 165) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Todo el tráfico permanece
seguro dentro de la nube de
AWS. Because of their logical
isolation, domains that reside
within anAmazon VPC have
an extra layer of security when
compared to domains that use
public endpoints. Assign Amazon
EC2 instances to an Amazon
VPC to properly manage access.

CIS.9 internet-gateway-authorized-vpc-
only (p. 166)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

CIS.9 lambda-function-public-access-
prohibited (p. 167)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.
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CIS.9 lambda-inside-vpc (p. 168) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

CIS.9 rds-instance-public-access-
check (p. 173)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

CIS.9 rds-snapshots-public-
prohibited (p. 175)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

CIS.9 redshift-cluster-public-access-
check (p. 178)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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CIS.9 restricted-common-ports (p. 180) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

CIS.9 s3-account-level-public-access-
blocks (p. 182)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

CIS.9 s3-bucket-public-read-
prohibited (p. 186)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

CIS.9 s3-bucket-public-write-
prohibited (p. 187)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.
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CIS.9 sagemaker-notebook-no-direct-
internet-access (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

CIS.9 vpc-default-security-group-
closed (p. 196)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

CIS.9 vpc-sg-open-only-to-authorized-
ports (p. 197)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

CIS.10 db-instance-backup-
enabled (p. 133)

The backup feature of Amazon
RDS creates backups of your
databases and transaction logs.
Amazon RDS automatically
creates a storage volume
snapshot of your DB instance,
backing up the entire DB
instance. The system allows
you to set specific retention
periods to meet your resilience
requirements.

CIS.10 dynamodb-pitr-enabled (p. 136) Enable this rule to check that
information has been backed up.
It also maintains the backups
by ensuring that point-in-time
recovery is enabled in Amazon
DynamoDB. The recovery
maintains continuous backups of
your table for the last 35 days.
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CIS.10 elasticache-redis-cluster-
automatic-backup-check (p. 148)

When automatic backups are
enabled, Amazon ElastiCache
creates a backup of the cluster
on a daily basis. The backup
can be retained for a number
of days as specified by your
organization. Las copias de
seguridad automáticas pueden
ayudarle a protegerse frente a
la pérdida de datos. If a failure
occurs, you can create a new
cluster, which restores your data
from the most recent backup.

CIS.10 s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

CIS.10 s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.

CIS.11 ec2-security-group-attached-to-
eni (p. 144)

This rule ensures the security
groups are attached to an
Amazon Elastic Compute Cloud
(Amazon EC2) instance or to an
ENI. This rule helps monitoring
unused security groups in the
inventory and the management of
your environment.
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CIS.11 restricted-ssh (p. 165) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

CIS.11 restricted-common-ports (p. 180) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

CIS.11 vpc-default-security-group-
closed (p. 196)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

CIS.11 vpc-sg-open-only-to-authorized-
ports (p. 197)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.
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CIS.12 dms-replication-not-
public (p. 134)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

CIS.12 ebs-snapshot-public-restorable-
check (p. 138)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

CIS.12 ec2-instance-no-public-ip (p. 141) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

CIS.12 elasticsearch-in-vpc-only (p. 149) Manage access to the AWS
Cloud by ensuring Amazon
Elasticsearch Service (Amazon
ES) Domains are within an
Amazon Virtual Private Cloud
(Amazon VPC). An Amazon ES
domain within an Amazon VPC
enables secure communication
between Amazon ES and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

CIS.12 emr-master-no-public-ip (p. 154) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

1031



AWS Config Developer Guide
Operational Best Practices for CIS Top 20 

ID de control Regla de AWS Config Guidance

CIS.12 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

CIS.12 restricted-ssh (p. 165) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

CIS.12 ec2-instances-in-vpc (p. 165) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Todo el tráfico permanece
seguro dentro de la nube de
AWS. Because of their logical
isolation, domains that reside
within anAmazon VPC have
an extra layer of security when
compared to domains that use
public endpoints. Assign Amazon
EC2 instances to an Amazon
VPC to properly manage access.

CIS.12 internet-gateway-authorized-vpc-
only (p. 166)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.
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CIS.12 lambda-function-public-access-
prohibited (p. 167)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

CIS.12 lambda-inside-vpc (p. 168) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

CIS.12 rds-instance-public-access-
check (p. 173)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

CIS.12 rds-snapshots-public-
prohibited (p. 175)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

CIS.12 redshift-cluster-public-access-
check (p. 178)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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CIS.12 restricted-common-ports (p. 180) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

CIS.12 s3-account-level-public-access-
blocks (p. 182)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

CIS.12 s3-bucket-public-read-
prohibited (p. 186)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

CIS.12 s3-bucket-public-write-
prohibited (p. 187)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.
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CIS.12 sagemaker-notebook-no-direct-
internet-access (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

CIS.12 securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

CIS.12 vpc-default-security-group-
closed (p. 196)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

CIS.12 vpc-sg-open-only-to-authorized-
ports (p. 197)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.
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CIS.13 acm-certificate-expiration-
check (p. 114)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.

CIS.13 alb-http-to-https-redirection-
check (p. 115)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

CIS.13 api-gw-cache-enabled-and-
encrypted (p. 116)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage’s cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

CIS.13 cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

CIS.13 cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

CIS.13 ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

CIS.13 efs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).
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CIS.13 elasticsearch-encrypted-at-
rest (p. 149)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon Elasticsearch
Service (Amazon ES) domains.

CIS.13 elb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

CIS.13 encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

CIS.13 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

CIS.13 kms-cmk-not-scheduled-for-
deletion (p. 166)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

CIS.13 rds-snapshot-encrypted (p. 175) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.
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CIS.13 rds-storage-encrypted (p. 175) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

CIS.13 redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

CIS.13 redshift-require-tls-ssl (p. 178) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

CIS.13 s3-bucket-default-lock-
enabled (p. 184)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

CIS.13 s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.
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CIS.13 s3-bucket-ssl-requests-
only (p. 188)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

CIS.13 sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

CIS.13 sagemaker-notebook-instance-
kms-key-configured (p. 190)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

CIS.13 sns-encrypted-kms (p. 195) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

CIS.14 acm-certificate-expiration-
check (p. 114)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.
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CIS.14 alb-http-to-https-redirection-
check (p. 115)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

CIS.14 api-gw-cache-enabled-and-
encrypted (p. 116)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage’s cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

CIS.14 cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

CIS.14 cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

CIS.14 dms-replication-not-
public (p. 134)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

CIS.14 ebs-snapshot-public-restorable-
check (p. 138)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

CIS.14 ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

1040



AWS Config Developer Guide
Operational Best Practices for CIS Top 20 

ID de control Regla de AWS Config Guidance

CIS.14 ec2-instance-no-public-ip (p. 141) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

CIS.14 efs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

CIS.14 elasticsearch-encrypted-at-
rest (p. 149)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon Elasticsearch
Service (Amazon ES) domains.

CIS.14 elb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

CIS.14 emr-kerberos-enabled (p. 154) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. El KDC
mantiene una base de datos
de los principales dentro de su
ámbito, sus contraseñas y otros
datos administrativos sobre cada
uno de los principales.
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CIS.14 encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

CIS.14 kms-cmk-not-scheduled-for-
deletion (p. 166)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

CIS.14 rds-instance-public-access-
check (p. 173)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

CIS.14 rds-snapshot-encrypted (p. 175) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

CIS.14 rds-snapshots-public-
prohibited (p. 175)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

CIS.14 rds-storage-encrypted (p. 175) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.
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CIS.14 redshift-cluster-public-access-
check (p. 178)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

CIS.14 redshift-require-tls-ssl (p. 178) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

CIS.14 s3-account-level-public-access-
blocks (p. 182)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

CIS.14 s3-bucket-default-lock-
enabled (p. 184)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

CIS.14 s3-bucket-policy-grantee-
check (p. 185)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.
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CIS.14 s3-bucket-public-read-
prohibited (p. 186)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

CIS.14 s3-bucket-public-write-
prohibited (p. 187)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

CIS.14 s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

CIS.14 s3-bucket-ssl-requests-
only (p. 188)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

CIS.14 sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

CIS.14 sagemaker-notebook-instance-
kms-key-configured (p. 190)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.
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CIS.14 sns-encrypted-kms (p. 195) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

CIS.16 access-keys-rotated (p. 114) The credentials are audited
for authorized devices, users,
and processes by ensuring IAM
access keys are rotated as per
organizational policy. Changing
the access keys on a regular
schedule is a security best
practice. It shortens the period an
access key is active and reduces
the business impact if the keys
are compromised. This rule
requires an access key rotation
value (Config Default: 90). The
actual value should reflect your
organization's policies.

CIS.16 cloudtrail-enabled (p. 129) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and Cuentas de AWS
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.
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CIS.16 cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alarms
alert when a metric breaches the
threshold for a specified number
of evaluation periods. La alarma
realiza una o varias acciones
según el valor de la métrica o
expresión con respecto a un
umbral durante varios períodos
de tiempo. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

CIS.16 emr-kerberos-enabled (p. 154) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. El KDC
mantiene una base de datos
de los principales dentro de su
ámbito, sus contraseñas y otros
datos administrativos sobre cada
uno de los principales.

CIS.16 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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CIS.16 guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.

CIS.16 iam-password-policy (p. 160) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by NIST
SP 800-63 and the Centers for
Internet Security (CIS) AWS
Foundations Benchmark for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.
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CIS.16 iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

CIS.16 iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

CIS.16 iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

CIS.16 iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.
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CIS.16 iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

CIS.16 iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

CIS.16 mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

CIS.16 root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .
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CIS.16 root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .

CIS.16 secretsmanager-rotation-
enabled-check (p. 191)

This rule ensures AWS Secrets
Manager secrets have rotation
enabled. Rotating secrets on a
regular schedule can shorten
the period a secret is active,
and potentially reduce the
business impact if the secret is
compromised.

CIS.16 secretsmanager-scheduled-
rotation-success-check (p. 191)

This rule ensures that AWS
Secrets Manager secrets have
rotated successfully according to
the rotation schedule. Rotating
secrets on a regular schedule
can shorten the period that a
secret is active, and potentially
reduce the business impact if it is
compromised.

CIS.16 securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.
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CIS.18 codebuild-project-envvar-
awscred-check (p. 130)

Ensure authentication credentials
AWS_ACCESS_KEY_ID and
AWS_SECRET_ACCESS_KEY
do not exist within AWS
Codebuild project environments.
Do not store these variables in
clear text. Storing these variables
in clear text leads to unintended
data exposure and unauthorized
access.

CIS.18 codebuild-project-source-repo-
url-check (p. 131)

Ensure the GitHub or Bitbucket
source repository URL does
not contain personal access
tokens, user name and password
within AWS Codebuild project
environments. Use OAuth instead
of personal access tokens or
a user name and password to
grant authorization for accessing
GitHub or Bitbucket repositories.

CIS.19 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

CIS.19 guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.
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CIS.19 securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

CIS.2 ec2-instance-managed-by-
systems-manager (p. 140)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

Template
The template is available on GitHub: Operational Best Practices for CIS Top 20.

Operational Best Practices for CMMC Level 1
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Cybersecurity Maturity Model Certification (CMMC)
Level 1 and AWS managed Config rules. Each Config rule applies to a specific AWS resource, and relates
to one or more CMMC Level 1 controls. A CMMC Level 1 control can be related to multiple Config rules.
Refer to the table below for more detail and guidance related to these mappings.

This Conformance Pack was validated by AWS Security Assurance Services LLC (AWS SAS), which
is a team of Payment Card Industry Qualified Security Assessors (QSAs), HITRUST Certified Common
Security Framework Practitioners (CCSFPs), and compliance professionals certified to provide guidance
and assessments for various industry frameworks. AWS SAS professionals designed this Conformance
Pack to enable a customer to align to a subset of the CMMC Level 1.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
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PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-imdsv2-
check (p. 139)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

habilitado para alb-
waf- (p. 116)

Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

1091



AWS Config Developer Guide
Operational Best Practices for CMMC Level 1 

ID de control Control Description Regla de AWS Config Guidance

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC.1.176 Implement subnetworks
for publicly accessible
system components
that are physically or
logically separated from
internal networks.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI.1.211 Provide protection
from malicious code at
appropriate locations
within organizational
information systems.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI.1.211 Provide protection
from malicious code at
appropriate locations
within organizational
information systems.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

Template
The template is available on GitHub: Operational Best Practices for CMMC Level 1.

Operational Best Practices for CMMC Level 2
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Cybersecurity Maturity Model Certification (CMMC)
Level 2 and AWS managed Config rules. Each Config rule applies to a specific AWS resource, and relates
to one or more CMMC Level 2 controls. A CMMC Level 2 control can be related to multiple Config rules.
Refer to the table below for more detail and guidance related to these mappings.

This Conformance Pack was validated by AWS Security Assurance Services LLC (AWS SAS), which
is a team of Payment Card Industry Qualified Security Assessors (QSAs), HITRUST Certified Common
Security Framework Practitioners (CCSFPs), and compliance professionals certified to provide guidance
and assessments for various industry frameworks. AWS SAS professionals designed this Conformance
Pack to enable a customer to align to a subset of the CMMC Level 2.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

ID de control Control Description Regla de AWS Config Guidance

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the

1097

https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-CMMC-Level-1.yaml


AWS Config Developer Guide
Operational Best Practices for CMMC Level 2 

ID de control Control Description Regla de AWS Config Guidance
authorized users, or
devices (including other
information systems).

principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

1103



AWS Config Developer Guide
Operational Best Practices for CMMC Level 2 

ID de control Control Description Regla de AWS Config Guidance

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

1107



AWS Config Developer Guide
Operational Best Practices for CMMC Level 2 

ID de control Control Description Regla de AWS Config Guidance

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-imdsv2-
check (p. 139)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

habilitado para alb-
waf- (p. 116)

Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

1128



AWS Config Developer Guide
Operational Best Practices for CMMC Level 2 

ID de control Control Description Regla de AWS Config Guidance

IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

1131



AWS Config Developer Guide
Operational Best Practices for CMMC Level 2 

ID de control Control Description Regla de AWS Config Guidance

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC.1.176 Implement subnetworks
for publicly accessible
system components
that are physically or
logically separated from
internal networks.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

1140



AWS Config Developer Guide
Operational Best Practices for CMMC Level 2 

ID de control Control Description Regla de AWS Config Guidance

SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI.1.211 Provide protection
from malicious code at
appropriate locations
within organizational
information systems.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI.1.211 Provide protection
from malicious code at
appropriate locations
within organizational
information systems.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ec2-imdsv2-
check (p. 139)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.2.013 Monitor and control
remote access sessions.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AC.2.013 Monitor and control
remote access sessions.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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AC.2.013 Monitor and control
remote access sessions.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AC.2.013 Monitor and control
remote access sessions.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organizationâ€™s
policies and procedures.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-security-group-
attached-to-eni (p. 144)

This rule ensures the
security groups are
attached to an Amazon
Elastic Compute Cloud
(Amazon EC2) instance
or to an ENI. This rule
helps monitoring unused
security groups in
the inventory and the
management of your
environment.
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CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-stopped-
instance (p. 145)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organizationâ€™s
standards.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isnâ€™t deleted
when the instance that
itâ€™s attached to
is terminated, it may
violate the concept of
least functionality.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

eip-attached (p. 147) This rule ensures
Elastic IPs allocated to a
Amazon Virtual Private
Cloud (Amazon VPC)
are attached to Amazon
Elastic Compute
Cloud (Amazon
EC2) instances or in-
use Elastic Network
Interfaces. This
rule helps monitor
unused EIPs in your
environment.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

1174



AWS Config Developer Guide
Operational Best Practices for CMMC Level 2 

ID de control Control Description Regla de AWS Config Guidance

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isnâ€™t deleted
when the instance that
itâ€™s attached to
is terminated, it may
violate the concept of
least functionality.

CM.2.063 Control and monitor
user-installed software.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM.2.063 Control and monitor
user-installed software.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organizationâ€™s
policies and procedures.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

parte de la cuenta de las
organizaciones (p. 114)

Centralized
management of Cuentas
de AWS within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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IA.2.078 Enforce a minimum
password complexity
and change of
characters when new
passwords are created.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.2.079 Prohibit password reuse
for a specified number
of generations.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.

1183



AWS Config Developer Guide
Operational Best Practices for CMMC Level 2 

ID de control Control Description Regla de AWS Config Guidance

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

api-gw-cache-enabled-
and-encrypted (p. 116)

To help protect data at
rest, ensure encryption
is enabled for your
API Gateway stageâ
€™s cache. Because
sensitive data can
be captured for the
API method, enable
encryption at rest to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

sagemaker-notebook-
instance-kms-key-
configured (p. 190)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

rds-snapshot-
encrypted (p. 175)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

lambda-dlq-
check (p. 167)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.
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IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

IR.2.093 Detect and report
events.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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IR.2.093 Detect and report
events.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

IR.2.093 Detect and report
events.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

IR.2.093 Detect and report
events.

lambda-dlq-
check (p. 167)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.
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MA.2.113 Require multifactor
authentication to
establish nonlocal
maintenance sessions
via external network
connections and
terminate such
connections when
nonlocal maintenance is
complete.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

MA.2.113 Require multifactor
authentication to
establish nonlocal
maintenance sessions
via external network
connections and
terminate such
connections when
nonlocal maintenance is
complete.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

RE.2.137 Regularly perform and
test data backups.

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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RE.2.137 Regularly perform and
test data backups.

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

RE.2.137 Regularly perform and
test data backups.

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

RE.2.137 Regularly perform and
test data backups.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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RE.2.137 Regularly perform and
test data backups.

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

RE.2.137 Regularly perform and
test data backups.

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.2.137 Regularly perform and
test data backups.

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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RE.2.137 Regularly perform and
test data backups.

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.2.137 Regularly perform and
test data backups.

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RM.2.142 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
those systems and
applications are
identified.Â

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organizationâ€™s
policies and procedures.
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SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

habilitado para alb-
waf- (p. 116)

Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

SI.2.217 Identify unauthorized
use of organizational
systems.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI.2.217 Identify unauthorized
use of organizational
systems.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

SI.2.217 Identify unauthorized
use of organizational
systems.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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SI.2.217 Identify unauthorized
use of organizational
systems.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

SI.2.217 Identify unauthorized
use of organizational
systems.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI.2.217 Identify unauthorized
use of organizational
systems.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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SI.2.217 Identify unauthorized
use of organizational
systems.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SI.2.217 Identify unauthorized
use of organizational
systems.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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SI.2.217 Identify unauthorized
use of organizational
systems.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI.2.217 Identify unauthorized
use of organizational
systems.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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SI.2.217 Identify unauthorized
use of organizational
systems.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

SI.2.217 Identify unauthorized
use of organizational
systems.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI.2.217 Identify unauthorized
use of organizational
systems.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

SI.2.217 Identify unauthorized
use of organizational
systems.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

Template
The template is available on GitHub: Operational Best Practices for CMMC Level 2.

Operational Best Practices for CMMC Level 3
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Cybersecurity Maturity Model Certification (CMMC)
Level 3 and AWS managed Config rules. Each Config rule applies to a specific AWS resource, and relates
to one or more CMMC Level 3 controls. A CMMC Level 3 control can be related to multiple Config rules.
Refer to the table below for more detail and guidance related to these mappings.
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This Conformance Pack was validated by AWS Security Assurance Services LLC (AWS SAS), which
is a team of Payment Card Industry Qualified Security Assessors (QSAs), HITRUST Certified Common
Security Framework Practitioners (CCSFPs), and compliance professionals certified to provide guidance
and assessments for various industry frameworks. AWS SAS professionals designed this Conformance
Pack to enable a customer to align to a subset of the CMMC Level 3.

Región de AWS : Due to tentative guidance provided by the DoD and the CMMC Accreditation Body
with respect to FedRAMP reciprocity for CMMC Level 3 - 5, it is recommended that customers use AWS
GovCloud (US) regions at this time for any workloads that require compliance with CMMC Level 3 - 5.
As such, conformance pack templates for CMMC Levels 3 - 5 are not available within the conformance
pack console to avoid confusion. Customers may independently install Config rules that map the tentative
guidance for CMMC Level 3-5 (without a conformance pack template) via CloudFormation using the sample
YAML file linked within this document.

ID de control Control Description Regla de AWS Config Guidance

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
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ID de control Control Description Regla de AWS Config Guidance
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-imdsv2-
check (p. 139)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

1221



AWS Config Developer Guide
Operational Best Practices for CMMC Level 3 

ID de control Control Description Regla de AWS Config Guidance

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

1222



AWS Config Developer Guide
Operational Best Practices for CMMC Level 3 

ID de control Control Description Regla de AWS Config Guidance

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

1234



AWS Config Developer Guide
Operational Best Practices for CMMC Level 3 

ID de control Control Description Regla de AWS Config Guidance

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

1239



AWS Config Developer Guide
Operational Best Practices for CMMC Level 3 

ID de control Control Description Regla de AWS Config Guidance

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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SC.1.176 Implement subnetworks
for publicly accessible
system components
that are physically or
logically separated from
internal networks.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI.1.211 Provide protection
from malicious code at
appropriate locations
within organizational
information systems.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ec2-imdsv2-
check (p. 139)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

1250



AWS Config Developer Guide
Operational Best Practices for CMMC Level 3 

ID de control Control Description Regla de AWS Config Guidance

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.2.013 Monitor and control
remote access sessions.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AC.2.013 Monitor and control
remote access sessions.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AC.2.013 Monitor and control
remote access sessions.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

1256



AWS Config Developer Guide
Operational Best Practices for CMMC Level 3 

ID de control Control Description Regla de AWS Config Guidance

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-security-group-
attached-to-eni (p. 144)

This rule ensures the
security groups are
attached to an Amazon
Elastic Compute Cloud
(Amazon EC2) instance
or to an ENI. This rule
helps monitoring unused
security groups in
the inventory and the
management of your
environment.
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CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-stopped-
instance (p. 145)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization’s
standards.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn’t deleted
when the instance
that it’s attached to
is terminated, it may
violate the concept of
least functionality.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

eip-attached (p. 147) This rule ensures
Elastic IPs allocated to a
Amazon Virtual Private
Cloud (Amazon VPC)
are attached to Amazon
Elastic Compute
Cloud (Amazon
EC2) instances or in-
use Elastic Network
Interfaces. This
rule helps monitor
unused EIPs in your
environment.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn’t deleted
when the instance
that it’s attached to
is terminated, it may
violate the concept of
least functionality.

CM.2.063 Control and monitor
user-installed software.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM.2.063 Control and monitor
user-installed software.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

parte de la cuenta de las
organizaciones (p. 114)

Centralized
management of Cuentas
de AWS within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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IA.2.078 Enforce a minimum
password complexity
and change of
characters when new
passwords are created.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.2.079 Prohibit password reuse
for a specified number
of generations.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

api-gw-cache-enabled-
and-encrypted (p. 116)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage’s cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

1287



AWS Config Developer Guide
Operational Best Practices for CMMC Level 3 

ID de control Control Description Regla de AWS Config Guidance

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

rds-snapshot-
encrypted (p. 175)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

lambda-dlq-
check (p. 167)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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IR.2.093 Detect and report
events.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

IR.2.093 Detect and report
events.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

IR.2.093 Detect and report
events.

lambda-dlq-
check (p. 167)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.
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MA.2.113 Require multifactor
authentication to
establish nonlocal
maintenance sessions
via external network
connections and
terminate such
connections when
nonlocal maintenance is
complete.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

MA.2.113 Require multifactor
authentication to
establish nonlocal
maintenance sessions
via external network
connections and
terminate such
connections when
nonlocal maintenance is
complete.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

RE.2.137 Regularly perform and
test data backups.

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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RE.2.137 Regularly perform and
test data backups.

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

RE.2.137 Regularly perform and
test data backups.

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

RE.2.137 Regularly perform and
test data backups.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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RE.2.137 Regularly perform and
test data backups.

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

RM.2.142 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
those systems and
applications are
identified. 

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

SI.2.217 Identify unauthorized
use of organizational
systems.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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SI.2.217 Identify unauthorized
use of organizational
systems.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

SI.2.217 Identify unauthorized
use of organizational
systems.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

SI.2.217 Identify unauthorized
use of organizational
systems.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI.2.217 Identify unauthorized
use of organizational
systems.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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SI.2.217 Identify unauthorized
use of organizational
systems.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SI.2.217 Identify unauthorized
use of organizational
systems.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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SI.2.217 Identify unauthorized
use of organizational
systems.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI.2.217 Identify unauthorized
use of organizational
systems.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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SI.2.217 Identify unauthorized
use of organizational
systems.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

SI.2.217 Identify unauthorized
use of organizational
systems.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI.2.217 Identify unauthorized
use of organizational
systems.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

1305



AWS Config Developer Guide
Operational Best Practices for CMMC Level 3 

ID de control Control Description Regla de AWS Config Guidance

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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AU.3.046 Alert in the event of an
audit logging process
failure.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AU.3.046 Alert in the event of an
audit logging process
failure.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AU.3.046 Alert in the event of an
audit logging process
failure.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

s3-bucket-default-lock-
enabled (p. 184)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.
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AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.
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AU.3.051 Correlate audit record
review, analysis, and
reporting processes
for investigation
and response to
indications of unlawful,
unauthorized,
suspicious, or unusual
activity.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

IA.3.083 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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IA.3.083 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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IA.3.085 Prevent the reuse of
identifiers for a defined
period.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.3.086 Disable identifiers after
a defined period of
inactivity.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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IA.3.086 Disable identifiers after
a defined period of
inactivity.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.
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RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

CA.3.161 Monitor security controls
on an ongoing basis to
ensure the continued
effectiveness of the
controls.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

parte de la cuenta de las
organizaciones (p. 114)

Centralized
management of Cuentas
de AWS within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.

1329



AWS Config Developer Guide
Operational Best Practices for CMMC Level 3 

ID de control Control Description Regla de AWS Config Guidance

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ebs-optimized-
instance (p. 138)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

vpc-vpn-2-tunnels-
up (p. 197)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elb-cross-zone-
equilibrio de carga
habilitado (p. 151)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-instance-
deletion-protection-
enabled (p. 172)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn’t deleted
when the instance
that it’s attached to
is terminated, it may
violate the concept of
least functionality.
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SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.3.187 Establish and manage
cryptographic keys for
cryptography employed
in organizational
systems.

kms-cmk-not-scheduled-
for-deletion (p. 166)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

SC.3.187 Establish and manage
cryptographic keys for
cryptography employed
in organizational
systems.

cmk-backing-key-
rotation-enabled (p. 130)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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SC.3.190 Protect the authenticity
of communications
sessions.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.190 Protect the authenticity
of communications
sessions.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.190 Protect the authenticity
of communications
sessions.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

api-gw-cache-enabled-
and-encrypted (p. 116)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage’s cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

SC.3.191 Protect the
confidentiality of CUI at
rest.

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

1335



AWS Config Developer Guide
Operational Best Practices for CMMC Level 3 

ID de control Control Description Regla de AWS Config Guidance

SC.3.191 Protect the
confidentiality of CUI at
rest.

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

SC.3.191 Protect the
confidentiality of CUI at
rest.

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.

SC.3.191 Protect the
confidentiality of CUI at
rest.

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

SC.3.191 Protect the
confidentiality of CUI at
rest.

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

1336



AWS Config Developer Guide
Operational Best Practices for CMMC Level 3 

ID de control Control Description Regla de AWS Config Guidance

SC.3.191 Protect the
confidentiality of CUI at
rest.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SC.3.191 Protect the
confidentiality of CUI at
rest.

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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SC.3.191 Protect the
confidentiality of CUI at
rest.

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

rds-snapshot-
encrypted (p. 175)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

Template
The template is available on GitHub:  Operational Best Practices for CMMC Level 3.

Operational Best Practices for CMMC Level 4
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Cybersecurity Maturity Model Certification (CMMC)
Level 4 and AWS managed Config rules. Each Config rule applies to a specific AWS resource, and relates
to one or more CMMC Level 4 controls. A CMMC Level 4 control can be related to multiple Config rules.
Refer to the table below for more detail and guidance related to these mappings.

This Conformance Pack was validated by AWS Security Assurance Services LLC (AWS SAS), which
is a team of Payment Card Industry Qualified Security Assessors (QSAs), HITRUST Certified Common
Security Framework Practitioners (CCSFPs), and compliance professionals certified to provide guidance
and assessments for various industry frameworks. AWS SAS professionals designed this Conformance
Pack to enable a customer to align to a subset of the CMMC Level 4.

Región de AWS : Due to tentative guidance provided by the DoD and the CMMC Accreditation Body
with respect to FedRAMP reciprocity for CMMC Level 3 - 5, it is recommended that customers use AWS
GovCloud (US) regions at this time for any workloads that require compliance with CMMC Level 3 - 5.
As such, conformance pack templates for CMMC Levels 3 - 5 are not available within the conformance
pack console to avoid confusion. Customers may independently install Config rules that map the tentative
guidance for CMMC Level 3-5 (without a conformance pack template) via CloudFormation using the sample
YAML file linked within this document.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
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Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

1345



AWS Config Developer Guide
Operational Best Practices for CMMC Level 4 

ID de control Control Description Regla de AWS Config Guidance

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-imdsv2-
check (p. 139)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

1352



AWS Config Developer Guide
Operational Best Practices for CMMC Level 4 

ID de control Control Description Regla de AWS Config Guidance

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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SC.1.176 Implement subnetworks
for publicly accessible
system components
that are physically or
logically separated from
internal networks.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI.1.211 Provide protection
from malicious code at
appropriate locations
within organizational
information systems.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ec2-imdsv2-
check (p. 139)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.2.013 Monitor and control
remote access sessions.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AC.2.013 Monitor and control
remote access sessions.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AC.2.013 Monitor and control
remote access sessions.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-security-group-
attached-to-eni (p. 144)

This rule ensures the
security groups are
attached to an Amazon
Elastic Compute Cloud
(Amazon EC2) instance
or to an ENI. This rule
helps monitoring unused
security groups in
the inventory and the
management of your
environment.
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CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-stopped-
instance (p. 145)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization’s
standards.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn’t deleted
when the instance
that it’s attached to
is terminated, it may
violate the concept of
least functionality.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

eip-attached (p. 147) This rule ensures
Elastic IPs allocated to a
Amazon Virtual Private
Cloud (Amazon VPC)
are attached to Amazon
Elastic Compute
Cloud (Amazon
EC2) instances or in-
use Elastic Network
Interfaces. This
rule helps monitor
unused EIPs in your
environment.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn’t deleted
when the instance
that it’s attached to
is terminated, it may
violate the concept of
least functionality.

CM.2.063 Control and monitor
user-installed software.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM.2.063 Control and monitor
user-installed software.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

parte de la cuenta de las
organizaciones (p. 114)

Centralized
management of Cuentas
de AWS within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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IA.2.078 Enforce a minimum
password complexity
and change of
characters when new
passwords are created.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.2.079 Prohibit password reuse
for a specified number
of generations.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

api-gw-cache-enabled-
and-encrypted (p. 116)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage’s cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

1420



AWS Config Developer Guide
Operational Best Practices for CMMC Level 4 

ID de control Control Description Regla de AWS Config Guidance

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

rds-snapshot-
encrypted (p. 175)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

lambda-dlq-
check (p. 167)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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IR.2.093 Detect and report
events.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

IR.2.093 Detect and report
events.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

IR.2.093 Detect and report
events.

lambda-dlq-
check (p. 167)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.
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MA.2.113 Require multifactor
authentication to
establish nonlocal
maintenance sessions
via external network
connections and
terminate such
connections when
nonlocal maintenance is
complete.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

MA.2.113 Require multifactor
authentication to
establish nonlocal
maintenance sessions
via external network
connections and
terminate such
connections when
nonlocal maintenance is
complete.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

RE.2.137 Regularly perform and
test data backups.

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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RE.2.137 Regularly perform and
test data backups.

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

RE.2.137 Regularly perform and
test data backups.

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

RE.2.137 Regularly perform and
test data backups.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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RE.2.137 Regularly perform and
test data backups.

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

RM.2.142 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
those systems and
applications are
identified. 

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

SI.2.217 Identify unauthorized
use of organizational
systems.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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SI.2.217 Identify unauthorized
use of organizational
systems.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

SI.2.217 Identify unauthorized
use of organizational
systems.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

SI.2.217 Identify unauthorized
use of organizational
systems.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI.2.217 Identify unauthorized
use of organizational
systems.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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SI.2.217 Identify unauthorized
use of organizational
systems.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SI.2.217 Identify unauthorized
use of organizational
systems.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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SI.2.217 Identify unauthorized
use of organizational
systems.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI.2.217 Identify unauthorized
use of organizational
systems.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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SI.2.217 Identify unauthorized
use of organizational
systems.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

SI.2.217 Identify unauthorized
use of organizational
systems.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI.2.217 Identify unauthorized
use of organizational
systems.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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AU.3.046 Alert in the event of an
audit logging process
failure.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AU.3.046 Alert in the event of an
audit logging process
failure.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AU.3.046 Alert in the event of an
audit logging process
failure.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

s3-bucket-default-lock-
enabled (p. 184)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.
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AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.
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AU.3.051 Correlate audit record
review, analysis, and
reporting processes
for investigation
and response to
indications of unlawful,
unauthorized,
suspicious, or unusual
activity.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

IA.3.083 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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IA.3.083 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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IA.3.085 Prevent the reuse of
identifiers for a defined
period.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.3.086 Disable identifiers after
a defined period of
inactivity.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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IA.3.086 Disable identifiers after
a defined period of
inactivity.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.
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RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

CA.3.161 Monitor security controls
on an ongoing basis to
ensure the continued
effectiveness of the
controls.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

1458



AWS Config Developer Guide
Operational Best Practices for CMMC Level 4 

ID de control Control Description Regla de AWS Config Guidance

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

parte de la cuenta de las
organizaciones (p. 114)

Centralized
management of Cuentas
de AWS within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.

1462



AWS Config Developer Guide
Operational Best Practices for CMMC Level 4 

ID de control Control Description Regla de AWS Config Guidance

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ebs-optimized-
instance (p. 138)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

vpc-vpn-2-tunnels-
up (p. 197)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elb-cross-zone-
equilibrio de carga
habilitado (p. 151)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-instance-
deletion-protection-
enabled (p. 172)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn’t deleted
when the instance
that it’s attached to
is terminated, it may
violate the concept of
least functionality.
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SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.3.187 Establish and manage
cryptographic keys for
cryptography employed
in organizational
systems.

kms-cmk-not-scheduled-
for-deletion (p. 166)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

SC.3.187 Establish and manage
cryptographic keys for
cryptography employed
in organizational
systems.

cmk-backing-key-
rotation-enabled (p. 130)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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SC.3.190 Protect the authenticity
of communications
sessions.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.190 Protect the authenticity
of communications
sessions.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.190 Protect the authenticity
of communications
sessions.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

api-gw-cache-enabled-
and-encrypted (p. 116)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage’s cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

SC.3.191 Protect the
confidentiality of CUI at
rest.

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

1468



AWS Config Developer Guide
Operational Best Practices for CMMC Level 4 

ID de control Control Description Regla de AWS Config Guidance

SC.3.191 Protect the
confidentiality of CUI at
rest.

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

SC.3.191 Protect the
confidentiality of CUI at
rest.

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.

SC.3.191 Protect the
confidentiality of CUI at
rest.

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

SC.3.191 Protect the
confidentiality of CUI at
rest.

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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SC.3.191 Protect the
confidentiality of CUI at
rest.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SC.3.191 Protect the
confidentiality of CUI at
rest.

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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SC.3.191 Protect the
confidentiality of CUI at
rest.

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

rds-snapshot-
encrypted (p. 175)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

AC.4.023 Control information
flows between security
domains on connected
systems.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.4.023 Control information
flows between security
domains on connected
systems.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.4.023 Control information
flows between security
domains on connected
systems.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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AC.4.023 Control information
flows between security
domains on connected
systems.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.4.023 Control information
flows between security
domains on connected
systems.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC.4.023 Control information
flows between security
domains on connected
systems.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.4.023 Control information
flows between security
domains on connected
systems.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.4.023 Control information
flows between security
domains on connected
systems.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.4.023 Control information
flows between security
domains on connected
systems.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.4.023 Control information
flows between security
domains on connected
systems.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.4.023 Control information
flows between security
domains on connected
systems.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC.4.023 Control information
flows between security
domains on connected
systems.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.4.023 Control information
flows between security
domains on connected
systems.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.4.023 Control information
flows between security
domains on connected
systems.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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AC.4.023 Control information
flows between security
domains on connected
systems.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.4.023 Control information
flows between security
domains on connected
systems.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.4.023 Control information
flows between security
domains on connected
systems.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.4.023 Control information
flows between security
domains on connected
systems.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC.4.023 Control information
flows between security
domains on connected
systems.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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AM.4.226 Employ a capability to
discover and identify
systems with specific
component attributes
(e.g., firmware level,
OS type) within your
inventory.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

AM.4.226 Employ a capability to
discover and identify
systems with specific
component attributes
(e.g., firmware level,
OS type) within your
inventory.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

AM.4.226 Employ a capability to
discover and identify
systems with specific
component attributes
(e.g., firmware level,
OS type) within your
inventory.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.
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AU.4.053 Automate analysis of
audit logs to identify
and act on critical
indicators (TTPs) and/or
organizationally defined
suspicious activity.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AU.4.053 Automate analysis of
audit logs to identify
and act on critical
indicators (TTPs) and/or
organizationally defined
suspicious activity.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AU.4.053 Automate analysis of
audit logs to identify
and act on critical
indicators (TTPs) and/or
organizationally defined
suspicious activity.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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AU.4.053 Automate analysis of
audit logs to identify
and act on critical
indicators (TTPs) and/or
organizationally defined
suspicious activity.

ec2-instance-
detailed-monitoring-
enabled (p. 139)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.

AU.4.054 Review audit information
for broad activity in
addition to per-machine
activity.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

RM.4.151 Perform scans for
unauthorized ports
available across
perimeter network
boundaries over the
organization's Internet
network boundaries and
other organizationally
defined boundaries.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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RM.4.151 Perform scans for
unauthorized ports
available across
perimeter network
boundaries over the
organization's Internet
network boundaries and
other organizationally
defined boundaries.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

RM.4.151 Perform scans for
unauthorized ports
available across
perimeter network
boundaries over the
organization's Internet
network boundaries and
other organizationally
defined boundaries.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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RM.4.151 Perform scans for
unauthorized ports
available across
perimeter network
boundaries over the
organization's Internet
network boundaries and
other organizationally
defined boundaries.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

Template
The template is available on GitHub: Operational Best Practices for CMMC Level 4.

Operational Best Practices for CMMC Level 5
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Cybersecurity Maturity Model Certification (CMMC)
Level 5 and AWS managed Config rules. Each Config rule applies to a specific AWS resource, and relates
to one or more CMMC Level 5 controls. A CMMC Level 5 control can be related to multiple Config rules.
Refer to the table below for more detail and guidance related to these mappings.

This Conformance Pack was validated by AWS Security Assurance Services LLC (AWS SAS), which
is a team of Payment Card Industry Qualified Security Assessors (QSAs), HITRUST Certified Common
Security Framework Practitioners (CCSFPs), and compliance professionals certified to provide guidance
and assessments for various industry frameworks. AWS SAS professionals designed this Conformance
Pack to enable a customer to align to a subset of the CMMC Level 5.

Región de AWS : Due to tentative guidance provided by the DoD and the CMMC Accreditation Body
with respect to FedRAMP reciprocity for CMMC Level 3 - 5, it is recommended that customers use AWS
GovCloud (US) regions at this time for any workloads that require compliance with CMMC Level 3 - 5.
As such, conformance pack templates for CMMC Levels 3 - 5 are not available within the conformance
pack console to avoid confusion. Customers may independently install Config rules that map the tentative
guidance for CMMC Level 3-5 (without a conformance pack template) via CloudFormation using the sample
YAML file linked within this document.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
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Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-imdsv2-
check (p. 139)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

1504



AWS Config Developer Guide
Operational Best Practices for CMMC Level 5 

ID de control Control Description Regla de AWS Config Guidance

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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SC.1.176 Implement subnetworks
for publicly accessible
system components
that are physically or
logically separated from
internal networks.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI.1.211 Provide protection
from malicious code at
appropriate locations
within organizational
information systems.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ec2-imdsv2-
check (p. 139)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.2.013 Monitor and control
remote access sessions.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AC.2.013 Monitor and control
remote access sessions.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AC.2.013 Monitor and control
remote access sessions.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-security-group-
attached-to-eni (p. 144)

This rule ensures the
security groups are
attached to an Amazon
Elastic Compute Cloud
(Amazon EC2) instance
or to an ENI. This rule
helps monitoring unused
security groups in
the inventory and the
management of your
environment.
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CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-stopped-
instance (p. 145)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization’s
standards.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn’t deleted
when the instance
that it’s attached to
is terminated, it may
violate the concept of
least functionality.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

eip-attached (p. 147) This rule ensures
Elastic IPs allocated to a
Amazon Virtual Private
Cloud (Amazon VPC)
are attached to Amazon
Elastic Compute
Cloud (Amazon
EC2) instances or in-
use Elastic Network
Interfaces. This
rule helps monitor
unused EIPs in your
environment.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn’t deleted
when the instance
that it’s attached to
is terminated, it may
violate the concept of
least functionality.

CM.2.063 Control and monitor
user-installed software.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM.2.063 Control and monitor
user-installed software.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

parte de la cuenta de las
organizaciones (p. 114)

Centralized
management of Cuentas
de AWS within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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IA.2.078 Enforce a minimum
password complexity
and change of
characters when new
passwords are created.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.2.079 Prohibit password reuse
for a specified number
of generations.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

api-gw-cache-enabled-
and-encrypted (p. 116)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage’s cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

rds-snapshot-
encrypted (p. 175)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

lambda-dlq-
check (p. 167)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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IR.2.093 Detect and report
events.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

IR.2.093 Detect and report
events.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

IR.2.093 Detect and report
events.

lambda-dlq-
check (p. 167)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.
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MA.2.113 Require multifactor
authentication to
establish nonlocal
maintenance sessions
via external network
connections and
terminate such
connections when
nonlocal maintenance is
complete.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

MA.2.113 Require multifactor
authentication to
establish nonlocal
maintenance sessions
via external network
connections and
terminate such
connections when
nonlocal maintenance is
complete.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

RE.2.137 Regularly perform and
test data backups.

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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RE.2.137 Regularly perform and
test data backups.

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

RE.2.137 Regularly perform and
test data backups.

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

RE.2.137 Regularly perform and
test data backups.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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RE.2.137 Regularly perform and
test data backups.

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

RM.2.142 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
those systems and
applications are
identified. 

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

SI.2.217 Identify unauthorized
use of organizational
systems.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

1572



AWS Config Developer Guide
Operational Best Practices for CMMC Level 5 

ID de control Control Description Regla de AWS Config Guidance

SI.2.217 Identify unauthorized
use of organizational
systems.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

SI.2.217 Identify unauthorized
use of organizational
systems.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

SI.2.217 Identify unauthorized
use of organizational
systems.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI.2.217 Identify unauthorized
use of organizational
systems.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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SI.2.217 Identify unauthorized
use of organizational
systems.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SI.2.217 Identify unauthorized
use of organizational
systems.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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SI.2.217 Identify unauthorized
use of organizational
systems.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI.2.217 Identify unauthorized
use of organizational
systems.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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SI.2.217 Identify unauthorized
use of organizational
systems.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

SI.2.217 Identify unauthorized
use of organizational
systems.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI.2.217 Identify unauthorized
use of organizational
systems.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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AU.3.046 Alert in the event of an
audit logging process
failure.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AU.3.046 Alert in the event of an
audit logging process
failure.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AU.3.046 Alert in the event of an
audit logging process
failure.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

s3-bucket-default-lock-
enabled (p. 184)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.
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AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

AU.3.049 Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion.

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.
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AU.3.051 Correlate audit record
review, analysis, and
reporting processes
for investigation
and response to
indications of unlawful,
unauthorized,
suspicious, or unusual
activity.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

IA.3.083 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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IA.3.083 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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IA.3.085 Prevent the reuse of
identifiers for a defined
period.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.3.086 Disable identifiers after
a defined period of
inactivity.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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IA.3.086 Disable identifiers after
a defined period of
inactivity.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.
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RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

CA.3.161 Monitor security controls
on an ongoing basis to
ensure the continued
effectiveness of the
controls.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

parte de la cuenta de las
organizaciones (p. 114)

Centralized
management of Cuentas
de AWS within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ebs-optimized-
instance (p. 138)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

vpc-vpn-2-tunnels-
up (p. 197)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elb-cross-zone-
equilibrio de carga
habilitado (p. 151)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-instance-
deletion-protection-
enabled (p. 172)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn’t deleted
when the instance
that it’s attached to
is terminated, it may
violate the concept of
least functionality.
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SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.3.187 Establish and manage
cryptographic keys for
cryptography employed
in organizational
systems.

kms-cmk-not-scheduled-
for-deletion (p. 166)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

SC.3.187 Establish and manage
cryptographic keys for
cryptography employed
in organizational
systems.

cmk-backing-key-
rotation-enabled (p. 130)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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SC.3.190 Protect the authenticity
of communications
sessions.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.190 Protect the authenticity
of communications
sessions.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.190 Protect the authenticity
of communications
sessions.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

api-gw-cache-enabled-
and-encrypted (p. 116)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage’s cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

SC.3.191 Protect the
confidentiality of CUI at
rest.

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

1612



AWS Config Developer Guide
Operational Best Practices for CMMC Level 5 

ID de control Control Description Regla de AWS Config Guidance

SC.3.191 Protect the
confidentiality of CUI at
rest.

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

SC.3.191 Protect the
confidentiality of CUI at
rest.

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.

SC.3.191 Protect the
confidentiality of CUI at
rest.

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

SC.3.191 Protect the
confidentiality of CUI at
rest.

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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SC.3.191 Protect the
confidentiality of CUI at
rest.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SC.3.191 Protect the
confidentiality of CUI at
rest.

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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SC.3.191 Protect the
confidentiality of CUI at
rest.

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

rds-snapshot-
encrypted (p. 175)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

AC.4.023 Control information
flows between security
domains on connected
systems.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.4.023 Control information
flows between security
domains on connected
systems.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.4.023 Control information
flows between security
domains on connected
systems.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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AC.4.023 Control information
flows between security
domains on connected
systems.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.4.023 Control information
flows between security
domains on connected
systems.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC.4.023 Control information
flows between security
domains on connected
systems.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.4.023 Control information
flows between security
domains on connected
systems.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.4.023 Control information
flows between security
domains on connected
systems.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.4.023 Control information
flows between security
domains on connected
systems.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.4.023 Control information
flows between security
domains on connected
systems.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.4.023 Control information
flows between security
domains on connected
systems.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC.4.023 Control information
flows between security
domains on connected
systems.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.4.023 Control information
flows between security
domains on connected
systems.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.4.023 Control information
flows between security
domains on connected
systems.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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AC.4.023 Control information
flows between security
domains on connected
systems.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.4.023 Control information
flows between security
domains on connected
systems.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.4.023 Control information
flows between security
domains on connected
systems.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.4.023 Control information
flows between security
domains on connected
systems.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC.4.023 Control information
flows between security
domains on connected
systems.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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AM.4.226 Employ a capability to
discover and identify
systems with specific
component attributes
(e.g., firmware level,
OS type) within your
inventory.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

AM.4.226 Employ a capability to
discover and identify
systems with specific
component attributes
(e.g., firmware level,
OS type) within your
inventory.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

AM.4.226 Employ a capability to
discover and identify
systems with specific
component attributes
(e.g., firmware level,
OS type) within your
inventory.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.
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AU.4.053 Automate analysis of
audit logs to identify
and act on critical
indicators (TTPs) and/or
organizationally defined
suspicious activity.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AU.4.053 Automate analysis of
audit logs to identify
and act on critical
indicators (TTPs) and/or
organizationally defined
suspicious activity.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AU.4.053 Automate analysis of
audit logs to identify
and act on critical
indicators (TTPs) and/or
organizationally defined
suspicious activity.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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AU.4.053 Automate analysis of
audit logs to identify
and act on critical
indicators (TTPs) and/or
organizationally defined
suspicious activity.

ec2-instance-
detailed-monitoring-
enabled (p. 139)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.

AU.4.054 Review audit information
for broad activity in
addition to per-machine
activity.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

RM.4.151 Perform scans for
unauthorized ports
available across
perimeter network
boundaries over the
organization's Internet
network boundaries and
other organizationally
defined boundaries.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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RM.4.151 Perform scans for
unauthorized ports
available across
perimeter network
boundaries over the
organization's Internet
network boundaries and
other organizationally
defined boundaries.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

RM.4.151 Perform scans for
unauthorized ports
available across
perimeter network
boundaries over the
organization's Internet
network boundaries and
other organizationally
defined boundaries.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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RM.4.151 Perform scans for
unauthorized ports
available across
perimeter network
boundaries over the
organization's Internet
network boundaries and
other organizationally
defined boundaries.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AU.5.055 Identify assets not
reporting audit logs
and assure appropriate
organizationally defined
systems are logging.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU.5.055 Identify assets not
reporting audit logs
and assure appropriate
organizationally defined
systems are logging.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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AU.5.055 Identify assets not
reporting audit logs
and assure appropriate
organizationally defined
systems are logging.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU.5.055 Identify assets not
reporting audit logs
and assure appropriate
organizationally defined
systems are logging.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU.5.055 Identify assets not
reporting audit logs
and assure appropriate
organizationally defined
systems are logging.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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AU.5.055 Identify assets not
reporting audit logs
and assure appropriate
organizationally defined
systems are logging.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AU.5.055 Identify assets not
reporting audit logs
and assure appropriate
organizationally defined
systems are logging.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU.5.055 Identify assets not
reporting audit logs
and assure appropriate
organizationally defined
systems are logging.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU.5.055 Identify assets not
reporting audit logs
and assure appropriate
organizationally defined
systems are logging.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AU.5.055 Identify assets not
reporting audit logs
and assure appropriate
organizationally defined
systems are logging.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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AU.5.055 Identify assets not
reporting audit logs
and assure appropriate
organizationally defined
systems are logging.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

CM.5.074 Verify the integrity and
correctness of security
critical or essential
software as defined
by the organization
(e.g., roots of trust,
formal verification,
or cryptographic
signatures).

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM.5.074 Verify the integrity and
correctness of security
critical or essential
software as defined
by the organization
(e.g., roots of trust,
formal verification,
or cryptographic
signatures).

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

CM.5.074 Verify the integrity and
correctness of security
critical or essential
software as defined
by the organization
(e.g., roots of trust,
formal verification,
or cryptographic
signatures).

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

CM.5.074 Verify the integrity and
correctness of security
critical or essential
software as defined
by the organization
(e.g., roots of trust,
formal verification,
or cryptographic
signatures).

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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IR.5.102 Use a combination of
manual and automated,
real-time responses to
anomalous activities that
match incident patterns.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

IR.5.102 Use a combination of
manual and automated,
real-time responses to
anomalous activities that
match incident patterns.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

ebs-optimized-
instance (p. 138)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.
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RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

vpc-vpn-2-tunnels-
up (p. 197)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

elb-cross-zone-
equilibrio de carga
habilitado (p. 151)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.
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RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

rds-instance-
deletion-protection-
enabled (p. 172)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

SC.5.230 Enforce port and
protocol compliance.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

SC.5.230 Enforce port and
protocol compliance.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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SC.5.230 Enforce port and
protocol compliance.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC.5.230 Enforce port and
protocol compliance.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC.5.208 Employ organizationally
defined and tailored
boundary protections in
addition to commercially
available solutions.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC.5.208 Employ organizationally
defined and tailored
boundary protections in
addition to commercially
available solutions.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC.5.208 Employ organizationally
defined and tailored
boundary protections in
addition to commercially
available solutions.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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SC.5.208 Employ organizationally
defined and tailored
boundary protections in
addition to commercially
available solutions.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

Template
The template is available on GitHub: Operational Best Practices for CMMC Level 5.

Operational Best Practices for Compute Services
This pack contains AWS Config rules based on Compute Services. For more information, see Compute for
any workload. This Conformance Pack has been designed for compatibility with the majority of Regiones
de AWS and to not require setting of any Parameters. Additional managed rules that require parameters to
be set for your environment and/or for your specific region can be found at: List of AWS Config Managed
Rules.

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Compute Services.

Operational Best Practices for Data Resiliency
This Conformance Pack has been designed for compatibility with the majority of Regiones de AWS and to
not require setting of any Parameters. Additional managed rules that require parameters to be set for your
environment and/or for your specific region can be found at: List of AWS Config Managed Rules.

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Data Resiliency.

1644

https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-CMMC-Level-5.yaml
http://aws.amazon.com/products/compute/
http://aws.amazon.com/products/compute/
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-Compute-Services.yaml
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-Data-Resiliency.yaml


AWS Config Developer Guide
Operational Best Practices for Databases Services 

Operational Best Practices for Databases Services
This pack contains AWS Config rules based on Databases Services. For more information, see Databases
on AWS. This Conformance Pack has been designed for compatibility with the majority of Regiones de
AWS and to not require setting of any Parameters. Additional managed rules that require parameters to
be set for your environment and/or for your specific region can be found at: List of AWS Config Managed
Rules.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Databases Services.

Operational Best Practices for Data Lakes and
Analytics Services
This pack contains AWS Config rules for Data Lakes and Analytics Services. For more information, see
Data Lakes and Analytics on AWS. This Conformance Pack has been designed for compatibility with the
majority of Regiones de AWS and to not require setting of any Parameters. Additional managed rules that
require parameters to be set for your environment and/or for your specific region can be found at: List of
AWS Config Managed Rules.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Data Lakes and Analytics Services.

Operational Best Practices for EC2
This pack contains AWS Config rules based on EC2. This Conformance Pack has been designed for
compatibility with the majority of Regiones de AWS and to not require setting of any Parameters. Additional
managed rules that require parameters to be set for your environment and/or for your specific region can be
found at: List of AWS Config Managed Rules.

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for EC2.

Operational Best Practices for Encryption and Key
Management
This Conformance Pack has been designed for compatibility with the majority of Regiones de AWS and to
not require setting of any Parameters. Additional managed rules that require parameters to be set for your
environment and/or for your specific region can be found at: List of AWS Config Managed Rules.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Encryption and Key Management.
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Operational Best Practices for Esquema Nacional de
Seguridad (ENS) Low
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between Spain Esquema Nacional de Seguridad (ENS) Low
framework controls and AWS managed Config rules. Each Config rule applies to a specific AWS resource,
and relates to one or more Spain ENS Low controls. A Spain ENS control can be related to multiple Config
rules. Refer to the table below for more detail and guidance related to these mappings.

This sample conformance pack template contains mappings to controls within the Spain ENS Low
framework, as last updated on 2020/10/23.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

ID de control AWS Config Rule Guidance

4.2.1.b) iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

Anexo II 4.1.2.a); b); c) alb-http-to-https-redirection-
check (p. 115)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

Anexo II 4.1.2.a); b); c) api-gw-cache-enabled-and-
encrypted (p. 116)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage’s cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

Anexo II 4.1.2.a); b); c) api-gw-ssl habilitado (p. 118) Ensure Amazon API Gateway
REST API stages are configured
with SSL certificates to allow
backend systems to authenticate
that requests originate from API
Gateway.
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Anexo II 4.1.2.a); b); c) cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

Anexo II 4.1.2.a); b); c) cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

Anexo II 4.1.2.a); b); c) dynamodb-table-encrypted-
kms (p. 136)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).

Anexo II 4.1.2.a); b); c) ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

Anexo II 4.1.2.a); b); c) efs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

Anexo II 4.1.2.a); b); c) elasticsearch-encrypted-at-
rest (p. 149)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon Elasticsearch
Service (Amazon ES) domains.

Anexo II 4.1.2.a); b); c) Comprueba elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node encryption
for Amazon Elasticsearch
Service is enabled. Node-to-
node encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.
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Anexo II 4.1.2.a); b); c) elb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

Anexo II 4.1.2.a); b); c) elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Anexo II 4.1.2.a); b); c) encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

Anexo II 4.1.2.a); b); c) rds-snapshot-encrypted (p. 175) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

Anexo II 4.1.2.a); b); c) rds-storage-encrypted (p. 175) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.
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Anexo II 4.1.2.a); b); c) redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

Anexo II 4.1.2.a); b); c) redshift-cluster-kms
habilitado (p. 177)

To help protect data at rest,
ensure encryption with AWS
Key Management Service (AWS
KMS) is enabled for your Amazon
Redshift cluster. Because
sensitive data can exist at rest
in Redshift clusters, enable
encryption at rest to help protect
that data.

Anexo II 4.1.2.a); b); c) redshift-require-tls-ssl (p. 178) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

Anexo II 4.1.2.a); b); c) s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

Anexo II 4.1.2.a); b); c) s3-bucket-ssl-requests-
only (p. 188)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.
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Anexo II 4.1.2.a); b); c) s3-default-encryption-
kms (p. 189)

Ensure that encryption is enabled
for your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in an Amazon S3 bucket,
enable encryption at rest to help
protect that data.

Anexo II 4.1.2.a); b); c) sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

Anexo II 4.1.2.a); b); c) sagemaker-notebook-instance-
kms-key-configured (p. 190)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

Anexo II 4.1.2.a); b); c) secretsmanager-using-
cmk (p. 193)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for
AWS Secrets Manager secrets.
Because sensitive data can
exist at rest in Secrets Manager
secrets, enable encryption at rest
to help protect that data.

Anexo II 4.1.2.a); b); c) sns-encrypted-kms (p. 195) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.
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Anexo II 4.1.2.a); b); c) dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

Anexo II 4.1.2.a); b); c) elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

Anexo II 4.1.2.a); b); c) elb-deletion-protection-
enabled (p. 152)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.

Anexo II 4.1.2.a); b); c) rds-instance-deletion-protection-
enabled (p. 172)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.
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Anexo II 4.1.2.a); b); c) rds-multi-az-support (p. 174) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

Anexo II 4.1.2.a); b); c) s3-bucket-default-lock-
enabled (p. 184)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

Anexo II 4.1.2.a); b); c) vpc-vpn-2-tunnels-up (p. 197) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.
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Anexo II 4.1.2.a); b); c) cloud-trail-log-file-validation-
enabled (p. 129)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

Anexo II 4.1.2.b) ec2-volume-inuse-check (p. 145) This rule ensures that Amazon
Elastic Block Store volumes that
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances are marked for deletion
when an instance is terminated.
If an Amazon EBS volume isn’t
deleted when the instance that
it’s attached to is terminated, it
may violate the concept of least
functionality.

Anexo II 4.1.2.b) ec2-stopped-instance (p. 145) Enable this rule to help with the
baseline configuration of Amazon
Elastic Compute Cloud (Amazon
EC2) instances by checking
whether Amazon EC2 instances
have been stopped for more
than the allowed number of days,
according to your organization’s
standards.

Anexo II 4.1.2.b) ec2-security-group-attached-to-
eni (p. 144)

This rule ensures the security
groups are attached to an
Amazon Elastic Compute Cloud
(Amazon EC2) instance or to an
ENI. This rule helps monitoring
unused security groups in the
inventory and the management of
your environment.

Anexo II 4.1.2.b) eip-attached (p. 147) This rule ensures Elastic IPs
allocated to a Amazon Virtual
Private Cloud (Amazon VPC)
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances or in-use Elastic
Network Interfaces. This rule
helps monitor unused EIPs in
your environment.
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Anexo II 4.1.2.b) vpc-network-acl-unused-
check (p. 197)

This rule ensures that Amazon
Virtual Private Cloud (VPC)
network access control lists are
in use. Monitoring for unused
network access control lists
can assist in accurate inventory
and management of your
environment.

Anexo II 4.1.2.b) ec2-managedinstance-
association-compliance-status-
check (p. 143)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

Anexo II 4.2.1.a) iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

Anexo II 4.2.4 ecs-task-definition-user-for-host-
mode-check (p. 146)

If a task definition has elevated
privileges it is because the
customer has specifically opted-
in to those configurations. This
control checks for unexpected
privilege escalation when a task
definition has host networking
enabled but the customer has not
opted-in to elevated privileges.
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Anexo II 4.2.4 iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

Anexo II 4.2.4 iam-policy-no-statements-with-full
access (p. 162)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

Anexo II 4.2.4 s3-bucket-policy-grantee-
check (p. 185)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.

Anexo II 4.2.5 iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.
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Anexo II 4.2.5.a) iam-password-policy (p. 160) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24), and
MaxPasswordAge (Framework
value: 365) for your IAM
Password Policy. The actual
values should reflect your
organization's policies.
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Anexo II 4.2.5.c) iam-password-policy (p. 160) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24), and
MaxPasswordAge (Framework
value: 365) for your IAM
Password Policy. The actual
values should reflect your
organization's policies.

Anexo II 4.2.6.c) api-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

Anexo II 4.2.6.c) cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.
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Anexo II 4.2.6.c) cloudtrail-enabled (p. 129) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

Anexo II 4.2.6.c) cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.

Anexo II 4.2.6.c) elasticsearch-logs-to-
cloudwatch (p. 149)

Ensure Amazon Elasticsearch
Service domains have error
logs enabled and streamed to
Amazon CloudWatch Logs for
retention and response. Domain
error logs can assist with security
and access audits, and can help
to diagnose availability issues.

Anexo II 4.2.6.c) elb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.
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Anexo II 4.2.6.c) multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all AWS
Regions to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

Anexo II 4.2.6.c) rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

Anexo II 4.2.6.c) s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.
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Anexo II 4.2.6.c) vpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

Anexo II 4.2.6.c) wafv2-logging-habilitado (p. 198) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

Anexo II 4.2.7 iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

Anexo II 4.2.7 mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.
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Anexo II 4.2.7 root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.

Anexo II 4.2.7 root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

Anexo II 4.3.1 ec2-volume-inuse-check (p. 145) This rule ensures that Amazon
Elastic Block Store volumes that
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances are marked for deletion
when an instance is terminated.
If an Amazon EBS volume isn’t
deleted when the instance that
it’s attached to is terminated, it
may violate the concept of least
functionality.

Anexo II 4.3.1 ec2-stopped-instance (p. 145) Enable this rule to help with the
baseline configuration of Amazon
Elastic Compute Cloud (Amazon
EC2) instances by checking
whether Amazon EC2 instances
have been stopped for more
than the allowed number of days,
according to your organization’s
standards.

Anexo II 4.3.1 ec2-security-group-attached-to-
eni (p. 144)

This rule ensures the security
groups are attached to an
Amazon Elastic Compute Cloud
(Amazon EC2) instance or to an
ENI. This rule helps monitoring
unused security groups in the
inventory and the management of
your environment.
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Anexo II 4.3.1 eip-attached (p. 147) This rule ensures Elastic IPs
allocated to a Amazon Virtual
Private Cloud (Amazon VPC)
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances or in-use Elastic
Network Interfaces. This rule
helps monitor unused EIPs in
your environment.

Anexo II 4.3.1 vpc-network-acl-unused-
check (p. 197)

This rule ensures that Amazon
Virtual Private Cloud (VPC)
network access control lists are
in use. Monitoring for unused
network access control lists
can assist in accurate inventory
and management of your
environment.

Anexo II 4.3.1 ec2-managedinstance-
association-compliance-status-
check (p. 143)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

Anexo II 4.3.10.b) cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

Anexo II 4.3.10.b) cloud-trail-log-file-validation-
enabled (p. 129)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.
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Anexo II 4.3.10.d) s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

Anexo II 4.3.2.b) habilitado para alb-waf- (p. 116) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

Anexo II 4.3.2.b) api-gw-asociaded-con-
waf (p. 116)

AWS WAF enables you to
configure a set of rules (called
a web access control list (web
ACL)) that allow, block, or
count web requests based
on customizable web security
rules and conditions that you
define. Ensure your Amazon API
Gateway stage is associated with
a WAF Web ACL to protect it
from malicious attacks

Anexo II 4.3.2.b) dms-replication-not-
public (p. 134)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

Anexo II 4.3.2.b) ebs-snapshot-public-restorable-
check (p. 138)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.
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Anexo II 4.3.2.b) ec2-instance-no-public-ip (p. 141) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

Anexo II 4.3.2.b) elasticsearch-in-vpc-only (p. 149) Manage access to the AWS
Cloud by ensuring Amazon
Elasticsearch Service (Amazon
ES) Domains are within an
Amazon Virtual Private Cloud
(Amazon VPC). An Amazon ES
domain within an Amazon VPC
enables secure communication
between Amazon ES and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

Anexo II 4.3.2.b) emr-master-no-public-ip (p. 154) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

Anexo II 4.3.2.b) internet-gateway-authorized-vpc-
only (p. 166)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

Anexo II 4.3.2.b) lambda-function-public-access-
prohibited (p. 167)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.
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Anexo II 4.3.2.b) lambda-inside-vpc (p. 168) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

Anexo II 4.3.2.b) no restringid-route-to-igw (p. 170) Ensure Amazon EC2 route tables
do not have unrestricted routes to
an internet gateway. Removing or
limiting the access to the internet
for workloads within Amazon
VPCs can reduce unintended
access within your environment.

Anexo II 4.3.2.b) rds-instance-public-access-
check (p. 173)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

Anexo II 4.3.2.b) rds-snapshots-public-
prohibited (p. 175)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

Anexo II 4.3.2.b) redshift-cluster-public-access-
check (p. 178)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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Anexo II 4.3.2.b) restricted-common-ports (p. 180) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

Anexo II 4.3.2.b) restricted-ssh (p. 165) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

Anexo II 4.3.2.b) s3-account-level-public-access-
blocs-periódica (p. 183)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

Anexo II 4.3.2.b) s3-bucket-level-public-access-
enabled (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot be
publicly accessed. This rule helps
keeping sensitive data safe from
unauthorized remote users by
preventing public access at the
bucket level.
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Anexo II 4.3.2.b) s3-bucket-public-read-
prohibited (p. 186)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

Anexo II 4.3.2.b) s3-bucket-public-write-
prohibited (p. 187)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

Anexo II 4.3.2.b) sagemaker-notebook-no-direct-
internet-access (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

Anexo II 4.3.2.b) ssm-documento-not-
public (p. 195)

Ensure AWS System Manager
(SSM) documents are not public,
as this may allow unintended
access to your SSM documents.
A public SSM document can
expose information about your
account, resources and internal
processes.

Anexo II 4.3.2.b) subnet-auto-asign-public-IP
deshabilitada (p. 195)

Manage access to the AWS
Cloud by ensuring Amazon
Virtual Private Cloud (VPC)
subnets are not automatically
assigned a public IP address.
Amazon Elastic Compute
Cloud (EC2) instances that are
launched into subnets that have
this attribute enabled have a
public IP address assigned to
their primary network interface.
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Anexo II 4.3.2.b) vpc-default-security-group-
closed (p. 196)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

Anexo II 4.3.2.b) vpc-sg-open-only-to-authorized-
ports (p. 197)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

Anexo II 4.3.4.c) vuln-management-plan-exists
(process check)

Ensure a vulnerability
management plan is developed
and implemented in order to have
a formally defined processes to
address vulnerabilities in your
environment.

Anexo II 4.3.8 api-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

Anexo II 4.3.8 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.
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Anexo II 4.3.8 cloudtrail-enabled (p. 129) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

Anexo II 4.3.8 cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.

Anexo II 4.3.8 elasticsearch-logs-to-
cloudwatch (p. 149)

Ensure Amazon Elasticsearch
Service domains have error
logs enabled and streamed to
Amazon CloudWatch Logs for
retention and response. Domain
error logs can assist with security
and access audits, and can help
to diagnose availability issues.

Anexo II 4.3.8 elb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.
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Anexo II 4.3.8 multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all AWS
Regions to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

Anexo II 4.3.8 rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

Anexo II 4.3.8 s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.
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Anexo II 4.3.8 vpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

Anexo II 4.3.8 wafv2-logging-habilitado (p. 198) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

Anexo II 4.6.1 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

Anexo II 4.6.2 securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.
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Anexo II 5.2.3 security-awareness-program-
exists (process check)

Establish and maintain a security
awareness program for your
organization. Security awareness
programs educate employees on
how to protect their organization
from various security breaches or
incidents.

Anexo II 5.4.3.a) iam-password-policy (p. 160) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24), and
MaxPasswordAge (Framework
value: 365) for your IAM
Password Policy. The actual
values should reflect your
organization's policies.

Anexo II 5.6.1.c) codebuild-project-envvar-
awscred-check (p. 130)

Ensure authentication credentials
AWS_ACCESS_KEY_ID and
AWS_SECRET_ACCESS_KEY
do not exist within AWS
Codebuild project environments.
Do not store these variables in
clear text. Storing these variables
in clear text leads to unintended
data exposure and unauthorized
access.
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Anexo II 5.6.1.c) codebuild-project-source-repo-
url-check (p. 131)

Ensure the GitHub or Bitbucket
source repository URL does
not contain personal access
tokens, user name and password
within AWS Codebuild project
environments. Use OAuth instead
of personal access tokens or
a user name and password to
grant authorization for accessing
GitHub or Bitbucket repositories.

Anexo II 5.7.3 alb-http-to-https-redirection-
check (p. 115)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

Anexo II 5.7.3 api-gw-cache-enabled-and-
encrypted (p. 116)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage’s cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

Anexo II 5.7.3 api-gw-ssl habilitado (p. 118) Ensure Amazon API Gateway
REST API stages are configured
with SSL certificates to allow
backend systems to authenticate
that requests originate from API
Gateway.

Anexo II 5.7.3 cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

Anexo II 5.7.3 cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

Anexo II 5.7.3 dynamodb-table-encrypted-
kms (p. 136)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).
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Anexo II 5.7.3 ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

Anexo II 5.7.3 efs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

Anexo II 5.7.3 elasticsearch-encrypted-at-
rest (p. 149)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon Elasticsearch
Service (Amazon ES) domains.

Anexo II 5.7.3 Comprueba elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node encryption
for Amazon Elasticsearch
Service is enabled. Node-to-
node encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

Anexo II 5.7.3 elb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

Anexo II 5.7.3 elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Anexo II 5.7.3 encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.
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Anexo II 5.7.3 rds-snapshot-encrypted (p. 175) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

Anexo II 5.7.3 rds-storage-encrypted (p. 175) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

Anexo II 5.7.3 redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

Anexo II 5.7.3 redshift-cluster-kms
habilitado (p. 177)

To help protect data at rest,
ensure encryption with AWS
Key Management Service (AWS
KMS) is enabled for your Amazon
Redshift cluster. Because
sensitive data can exist at rest
in Redshift clusters, enable
encryption at rest to help protect
that data.

Anexo II 5.7.3 redshift-require-tls-ssl (p. 178) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.
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Anexo II 5.7.3 s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

Anexo II 5.7.3 s3-bucket-ssl-requests-
only (p. 188)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Anexo II 5.7.3 s3-default-encryption-
kms (p. 189)

Ensure that encryption is enabled
for your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in an Amazon S3 bucket,
enable encryption at rest to help
protect that data.

Anexo II 5.7.3 sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

Anexo II 5.7.3 sagemaker-notebook-instance-
kms-key-configured (p. 190)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

Anexo II 5.7.3 secretsmanager-using-
cmk (p. 193)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for
AWS Secrets Manager secrets.
Because sensitive data can
exist at rest in Secrets Manager
secrets, enable encryption at rest
to help protect that data.
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Anexo II 5.7.3 sns-encrypted-kms (p. 195) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

Anexo II 5.7.4 cmk-backing-key-rotation-
enabled (p. 130)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.

Anexo II 5.7.4 kms-cmk-not-scheduled-for-
deletion (p. 166)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

Anexo II 5.8.2 habilitado para alb-waf- (p. 116) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

Anexo II 5.8.2 api-gw-asociaded-con-
waf (p. 116)

AWS WAF enables you to
configure a set of rules (called
a web access control list (web
ACL)) that allow, block, or
count web requests based
on customizable web security
rules and conditions that you
define. Ensure your Amazon API
Gateway stage is associated with
a WAF Web ACL to protect it
from malicious attacks
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Art. 14.4 iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

Art. 16 ecs-task-definition-user-for-host-
mode-check (p. 146)

If a task definition has elevated
privileges it is because the
customer has specifically opted-
in to those configurations. This
control checks for unexpected
privilege escalation when a task
definition has host networking
enabled but the customer has not
opted-in to elevated privileges.

Art. 16 iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

Art. 16 iam-policy-no-statements-with-full
access (p. 162)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

Art. 16 s3-bucket-policy-grantee-
check (p. 185)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.
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Art. 20.2 vuln-management-plan-exists
(process check)

Ensure a vulnerability
management plan is developed
and implemented in order to have
a formally defined processes to
address vulnerabilities in your
environment.

Art. 20.2 rds-automatic-minor-version-
upgrade-enabled (p. 170)

Enabling automatic minor version
upgrades for Amazon Relational
Database Service (RDS) ensures
the latest minor version updates
to the Relational Database
Management System (RDBMS)
are installed, which may include
security patches and bug fixes.

Art. 20.2 ec2-managedinstance-patch-
compliance-status-check (p. 143)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization’s policies and
procedures.

Art. 20.2 elastic-beanstalk-
enabled (p. 150)

Enabling managed platform
updates for an Amazon Elastic
Beanstalk environment ensures
that the latest available platform
fixes, updates, and features for
the environment are installed.
Keeping up to date with patch
installation is a best practice in
securing systems.

Art. 21.1 alb-http-to-https-redirection-
check (p. 115)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

Art. 21.1 api-gw-cache-enabled-and-
encrypted (p. 116)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage’s cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.
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Art. 21.1 api-gw-ssl habilitado (p. 118) Ensure Amazon API Gateway
REST API stages are configured
with SSL certificates to allow
backend systems to authenticate
that requests originate from API
Gateway.

Art. 21.1 cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

Art. 21.1 cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

Art. 21.1 dynamodb-table-encrypted-
kms (p. 136)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).

Art. 21.1 ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

Art. 21.1 efs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

Art. 21.1 elasticsearch-encrypted-at-
rest (p. 149)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon Elasticsearch
Service (Amazon ES) domains.
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Art. 21.1 Comprueba elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node encryption
for Amazon Elasticsearch
Service is enabled. Node-to-
node encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

Art. 21.1 elb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

Art. 21.1 elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Art. 21.1 encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

Art. 21.1 rds-snapshot-encrypted (p. 175) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

Art. 21.1 rds-storage-encrypted (p. 175) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.
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Art. 21.1 redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

Art. 21.1 redshift-cluster-kms
habilitado (p. 177)

To help protect data at rest,
ensure encryption with AWS
Key Management Service (AWS
KMS) is enabled for your Amazon
Redshift cluster. Because
sensitive data can exist at rest
in Redshift clusters, enable
encryption at rest to help protect
that data.

Art. 21.1 redshift-require-tls-ssl (p. 178) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

Art. 21.1 s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

Art. 21.1 s3-bucket-ssl-requests-
only (p. 188)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.
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Art. 21.1 s3-default-encryption-
kms (p. 189)

Ensure that encryption is enabled
for your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in an Amazon S3 bucket,
enable encryption at rest to help
protect that data.

Art. 21.1 sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

Art. 21.1 sagemaker-notebook-instance-
kms-key-configured (p. 190)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

Art. 21.1 secretsmanager-using-
cmk (p. 193)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for
AWS Secrets Manager secrets.
Because sensitive data can
exist at rest in Secrets Manager
secrets, enable encryption at rest
to help protect that data.

Art. 21.1 sns-encrypted-kms (p. 195) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.
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Art. 21.1 dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

Art. 21.1 elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

Art. 21.1 elb-deletion-protection-
enabled (p. 152)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.

Art. 21.1 rds-instance-deletion-protection-
enabled (p. 172)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.
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Art. 21.1 rds-multi-az-support (p. 174) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

Art. 21.1 s3-bucket-default-lock-
enabled (p. 184)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

Art. 21.1 vpc-vpn-2-tunnels-up (p. 197) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.
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Art. 21.1 cloud-trail-log-file-validation-
enabled (p. 129)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

Art. 22 dms-replication-not-
public (p. 134)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

Art. 22 ebs-snapshot-public-restorable-
check (p. 138)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

Art. 22 ec2-instance-no-public-ip (p. 141) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

Art. 22 elasticsearch-in-vpc-only (p. 149) Manage access to the AWS
Cloud by ensuring Amazon
Elasticsearch Service (Amazon
ES) Domains are within an
Amazon Virtual Private Cloud
(Amazon VPC). An Amazon ES
domain within an Amazon VPC
enables secure communication
between Amazon ES and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.
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Art. 22 emr-master-no-public-ip (p. 154) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

Art. 22 internet-gateway-authorized-vpc-
only (p. 166)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

Art. 22 lambda-function-public-access-
prohibited (p. 167)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

Art. 22 lambda-inside-vpc (p. 168) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.
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Art. 22 rds-instance-public-access-
check (p. 173)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

Art. 22 rds-snapshots-public-
prohibited (p. 175)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

Art. 22 redshift-cluster-public-access-
check (p. 178)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

Art. 22 restricted-common-ports (p. 180) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

Art. 22 restricted-ssh (p. 165) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.
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Art. 22 s3-account-level-public-access-
blocs-periódica (p. 183)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

Art. 22 s3-bucket-level-public-access-
enabled (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot be
publicly accessed. This rule helps
keeping sensitive data safe from
unauthorized remote users by
preventing public access at the
bucket level.

Art. 22 s3-bucket-public-read-
prohibited (p. 186)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

Art. 22 s3-bucket-public-write-
prohibited (p. 187)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

Art. 22 sagemaker-notebook-no-direct-
internet-access (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.
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Art. 22 ssm-documento-not-
public (p. 195)

Ensure AWS System Manager
(SSM) documents are not public,
as this may allow unintended
access to your SSM documents.
A public SSM document can
expose information about your
account, resources and internal
processes.

Art. 22 subnet-auto-asign-public-IP
deshabilitada (p. 195)

Manage access to the AWS
Cloud by ensuring Amazon
Virtual Private Cloud (VPC)
subnets are not automatically
assigned a public IP address.
Amazon Elastic Compute
Cloud (EC2) instances that are
launched into subnets that have
this attribute enabled have a
public IP address assigned to
their primary network interface.

Art. 22 vpc-default-security-group-
closed (p. 196)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

Art. 22 vpc-sg-open-only-to-authorized-
ports (p. 197)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.
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Art. 22 autoscaling-launch-config-public-
ip-disabled (p. 120)

If you configure your Network
Interfaces with a public IP
address, then the associated
resources to those Network
Interfaces are reachable from the
internet. EC2 resources should
not be publicly accessible, as this
may allow unintended access to
your applications or servers.

Art. 23 api-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

Art. 23 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.

Art. 23 cloudtrail-enabled (p. 129) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

Art. 23 cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.

Art. 23 elasticsearch-logs-to-
cloudwatch (p. 149)

Ensure Amazon Elasticsearch
Service domains have error
logs enabled and streamed to
Amazon CloudWatch Logs for
retention and response. Domain
error logs can assist with security
and access audits, and can help
to diagnose availability issues.
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Art. 23 elb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.

Art. 23 multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all AWS
Regions to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

Art. 23 rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.
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Art. 23 s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

Art. 23 vpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

Art. 23 wafv2-logging-habilitado (p. 198) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

Art. 25 db-instance-backup-
enabled (p. 133)

The backup feature of Amazon
RDS creates backups of your
databases and transaction logs.
Amazon RDS automatically
creates a storage volume
snapshot of your DB instance,
backing up the entire DB
instance. The system allows
you to set specific retention
periods to meet your resilience
requirements.
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Art. 25 dinamodb-in-backup-
plan (p. 136)

To help with data back-up
processes, ensure your Amazon
DynamoDB tables are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

Art. 25 dynamodb-pitr-enabled (p. 136) Enable this rule to check that
information has been backed up.
It also maintains the backups
by ensuring that point-in-time
recovery is enabled in Amazon
DynamoDB. The recovery
maintains continuous backups of
your table for the last 35 days.

Art. 25 ebs-in-backup-plan (p. 138) To help with data back-up
processes, ensure your Amazon
Elastic Block Store (Amazon
EBS) volumes are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

Art. 25 ebs-optimized-instance (p. 138) An optimized instance in Amazon
Elastic Block Store (Amazon
EBS) provides additional,
dedicated capacity for Amazon
EBS I/O operations. This
optimization provides the most
efficient performance for your
EBS volumes by minimizing
contention between Amazon EBS
I/O operations and other traffic
from your instance.
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Art. 25 efs-in-backup-plan (p. 146) To help with data back-up
processes, ensure your Amazon
Elastic File System (Amazon
EFS) file systems are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

Art. 25 elasticache-redis-cluster-
automatic-backup-check (p. 148)

When automatic backups are
enabled, Amazon ElastiCache
creates a backup of the cluster
on a daily basis. The backup
can be retained for a number
of days as specified by your
organization. Las copias de
seguridad automáticas pueden
ayudarle a protegerse frente a
la pérdida de datos. If a failure
occurs, you can create a new
cluster, which restores your data
from the most recent backup.

Art. 25 rds-in-backup-plan (p. 173) To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) instances are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

Art. 25 habilitado para copia de
seguridad en redshift- (p. 176)

To help with data back-up
processes, ensure your Amazon
Redshift clusters have automated
snapshots. When automated
snapshots are enabled for a
cluster, Redshift periodically
takes snapshots of that cluster.
By default, Redshift takes a
snapshot every eight hours or
every 5 GB per node of data
changes, or whichever comes
first.
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Art. 25 s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

Art. 25 s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.

Template
The template is available on GitHub: Operational Best Practices for Esquema Nacional de Seguridad (ENS)
Low.

Operational Best Practices for Esquema Nacional de
Seguridad (ENS) Medium
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between Spain Esquema Nacional de Seguridad (ENS) Medium
framework controls and AWS managed Config rules. Each Config rule applies to a specific AWS resource,
and relates to one or more Spain ENS Medium controls. A Spain ENS control can be related to multiple
Config rules. Refer to the table below for more detail and guidance related to these mappings.

This sample conformance pack template contains mappings to controls within the Spain ENS Medium
framework, as last updated on 2020/10/23.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

ID de control AWS Config Rule Guidance

4.2.1.b) iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
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have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

Anexo II 4.1.2.a); b); c) alb-http-to-https-redirection-
check (p. 115)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

Anexo II 4.1.2.a); b); c) api-gw-cache-enabled-and-
encrypted (p. 116)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage’s cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

Anexo II 4.1.2.a); b); c) api-gw-ssl habilitado (p. 118) Ensure Amazon API Gateway
REST API stages are configured
with SSL certificates to allow
backend systems to authenticate
that requests originate from API
Gateway.

Anexo II 4.1.2.a); b); c) cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

Anexo II 4.1.2.a); b); c) cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

Anexo II 4.1.2.a); b); c) dynamodb-table-encrypted-
kms (p. 136)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).
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Anexo II 4.1.2.a); b); c) ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

Anexo II 4.1.2.a); b); c) efs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

Anexo II 4.1.2.a); b); c) elasticsearch-encrypted-at-
rest (p. 149)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon Elasticsearch
Service (Amazon ES) domains.

Anexo II 4.1.2.a); b); c) Comprueba elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node encryption
for Amazon Elasticsearch
Service is enabled. Node-to-
node encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

Anexo II 4.1.2.a); b); c) elb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

Anexo II 4.1.2.a); b); c) elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Anexo II 4.1.2.a); b); c) encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.
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Anexo II 4.1.2.a); b); c) rds-snapshot-encrypted (p. 175) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

Anexo II 4.1.2.a); b); c) rds-storage-encrypted (p. 175) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

Anexo II 4.1.2.a); b); c) redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

Anexo II 4.1.2.a); b); c) redshift-cluster-kms
habilitado (p. 177)

To help protect data at rest,
ensure encryption with AWS
Key Management Service (AWS
KMS) is enabled for your Amazon
Redshift cluster. Because
sensitive data can exist at rest
in Redshift clusters, enable
encryption at rest to help protect
that data.

Anexo II 4.1.2.a); b); c) redshift-require-tls-ssl (p. 178) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.
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Anexo II 4.1.2.a); b); c) s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

Anexo II 4.1.2.a); b); c) s3-bucket-ssl-requests-
only (p. 188)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Anexo II 4.1.2.a); b); c) s3-default-encryption-
kms (p. 189)

Ensure that encryption is enabled
for your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in an Amazon S3 bucket,
enable encryption at rest to help
protect that data.

Anexo II 4.1.2.a); b); c) sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

Anexo II 4.1.2.a); b); c) sagemaker-notebook-instance-
kms-key-configured (p. 190)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

Anexo II 4.1.2.a); b); c) secretsmanager-using-
cmk (p. 193)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for
AWS Secrets Manager secrets.
Because sensitive data can
exist at rest in Secrets Manager
secrets, enable encryption at rest
to help protect that data.
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Anexo II 4.1.2.a); b); c) sns-encrypted-kms (p. 195) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

Anexo II 4.1.2.a); b); c) dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

Anexo II 4.1.2.a); b); c) elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

Anexo II 4.1.2.a); b); c) elb-deletion-protection-
enabled (p. 152)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.

Anexo II 4.1.2.a); b); c) rds-instance-deletion-protection-
enabled (p. 172)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.
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Anexo II 4.1.2.a); b); c) rds-multi-az-support (p. 174) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

Anexo II 4.1.2.a); b); c) s3-bucket-default-lock-
enabled (p. 184)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

Anexo II 4.1.2.a); b); c) vpc-vpn-2-tunnels-up (p. 197) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.
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Anexo II 4.1.2.a); b); c) cloud-trail-log-file-validation-
enabled (p. 129)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

Anexo II 4.1.2.b) ec2-volume-inuse-check (p. 145) This rule ensures that Amazon
Elastic Block Store volumes that
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances are marked for deletion
when an instance is terminated.
If an Amazon EBS volume isn’t
deleted when the instance that
it’s attached to is terminated, it
may violate the concept of least
functionality.

Anexo II 4.1.2.b) ec2-stopped-instance (p. 145) Enable this rule to help with the
baseline configuration of Amazon
Elastic Compute Cloud (Amazon
EC2) instances by checking
whether Amazon EC2 instances
have been stopped for more
than the allowed number of days,
according to your organization’s
standards.

Anexo II 4.1.2.b) ec2-security-group-attached-to-
eni (p. 144)

This rule ensures the security
groups are attached to an
Amazon Elastic Compute Cloud
(Amazon EC2) instance or to an
ENI. This rule helps monitoring
unused security groups in the
inventory and the management of
your environment.

Anexo II 4.1.2.b) eip-attached (p. 147) This rule ensures Elastic IPs
allocated to a Amazon Virtual
Private Cloud (Amazon VPC)
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances or in-use Elastic
Network Interfaces. This rule
helps monitor unused EIPs in
your environment.
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Anexo II 4.1.2.b) vpc-network-acl-unused-
check (p. 197)

This rule ensures that Amazon
Virtual Private Cloud (VPC)
network access control lists are
in use. Monitoring for unused
network access control lists
can assist in accurate inventory
and management of your
environment.

Anexo II 4.1.2.b) ec2-managedinstance-
association-compliance-status-
check (p. 143)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

Anexo II 4.2.1.a) iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

Anexo II 4.2.4 ecs-task-definition-user-for-host-
mode-check (p. 146)

If a task definition has elevated
privileges it is because the
customer has specifically opted-
in to those configurations. This
control checks for unexpected
privilege escalation when a task
definition has host networking
enabled but the customer has not
opted-in to elevated privileges.
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Anexo II 4.2.4 iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

Anexo II 4.2.4 iam-policy-no-statements-with-full
access (p. 162)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

Anexo II 4.2.4 s3-bucket-policy-grantee-
check (p. 185)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.

Anexo II 4.2.5 iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.
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Anexo II 4.2.5.a) iam-password-policy (p. 160) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24), and
MaxPasswordAge (Framework
value: 365) for your IAM
Password Policy. The actual
values should reflect your
organization's policies.
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Anexo II 4.2.5.c) iam-password-policy (p. 160) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24), and
MaxPasswordAge (Framework
value: 365) for your IAM
Password Policy. The actual
values should reflect your
organization's policies.

Anexo II 4.2.6.c) api-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

Anexo II 4.2.6.c) cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.
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Anexo II 4.2.6.c) cloudtrail-enabled (p. 129) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

Anexo II 4.2.6.c) cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.

Anexo II 4.2.6.c) elasticsearch-logs-to-
cloudwatch (p. 149)

Ensure Amazon Elasticsearch
Service domains have error
logs enabled and streamed to
Amazon CloudWatch Logs for
retention and response. Domain
error logs can assist with security
and access audits, and can help
to diagnose availability issues.

Anexo II 4.2.6.c) elb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.
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Anexo II 4.2.6.c) multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all AWS
Regions to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

Anexo II 4.2.6.c) rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

Anexo II 4.2.6.c) s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.
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Anexo II 4.2.6.c) vpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

Anexo II 4.2.6.c) wafv2-logging-habilitado (p. 198) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

Anexo II 4.2.7 iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

Anexo II 4.2.7 mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.
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Anexo II 4.2.7 root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.

Anexo II 4.2.7 root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

Anexo II 4.3.1 ec2-volume-inuse-check (p. 145) This rule ensures that Amazon
Elastic Block Store volumes that
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances are marked for deletion
when an instance is terminated.
If an Amazon EBS volume isn’t
deleted when the instance that
it’s attached to is terminated, it
may violate the concept of least
functionality.

Anexo II 4.3.1 ec2-stopped-instance (p. 145) Enable this rule to help with the
baseline configuration of Amazon
Elastic Compute Cloud (Amazon
EC2) instances by checking
whether Amazon EC2 instances
have been stopped for more
than the allowed number of days,
according to your organization’s
standards.

Anexo II 4.3.1 ec2-security-group-attached-to-
eni (p. 144)

This rule ensures the security
groups are attached to an
Amazon Elastic Compute Cloud
(Amazon EC2) instance or to an
ENI. This rule helps monitoring
unused security groups in the
inventory and the management of
your environment.
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Anexo II 4.3.1 eip-attached (p. 147) This rule ensures Elastic IPs
allocated to a Amazon Virtual
Private Cloud (Amazon VPC)
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances or in-use Elastic
Network Interfaces. This rule
helps monitor unused EIPs in
your environment.

Anexo II 4.3.1 vpc-network-acl-unused-
check (p. 197)

This rule ensures that Amazon
Virtual Private Cloud (VPC)
network access control lists are
in use. Monitoring for unused
network access control lists
can assist in accurate inventory
and management of your
environment.

Anexo II 4.3.1 ec2-managedinstance-
association-compliance-status-
check (p. 143)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

Anexo II 4.3.10.b) cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

Anexo II 4.3.10.b) cloud-trail-log-file-validation-
enabled (p. 129)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.
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Anexo II 4.3.10.d) s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

Anexo II 4.3.2.b) habilitado para alb-waf- (p. 116) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

Anexo II 4.3.2.b) api-gw-asociaded-con-
waf (p. 116)

AWS WAF enables you to
configure a set of rules (called
a web access control list (web
ACL)) that allow, block, or
count web requests based
on customizable web security
rules and conditions that you
define. Ensure your Amazon API
Gateway stage is associated with
a WAF Web ACL to protect it
from malicious attacks

Anexo II 4.3.2.b) dms-replication-not-
public (p. 134)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

Anexo II 4.3.2.b) ebs-snapshot-public-restorable-
check (p. 138)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.
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Anexo II 4.3.2.b) ec2-instance-no-public-ip (p. 141) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

Anexo II 4.3.2.b) elasticsearch-in-vpc-only (p. 149) Manage access to the AWS
Cloud by ensuring Amazon
Elasticsearch Service (Amazon
ES) Domains are within an
Amazon Virtual Private Cloud
(Amazon VPC). An Amazon ES
domain within an Amazon VPC
enables secure communication
between Amazon ES and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

Anexo II 4.3.2.b) emr-master-no-public-ip (p. 154) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

Anexo II 4.3.2.b) internet-gateway-authorized-vpc-
only (p. 166)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

Anexo II 4.3.2.b) lambda-function-public-access-
prohibited (p. 167)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.
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Anexo II 4.3.2.b) lambda-inside-vpc (p. 168) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

Anexo II 4.3.2.b) no restringid-route-to-igw (p. 170) Ensure Amazon EC2 route tables
do not have unrestricted routes to
an internet gateway. Removing or
limiting the access to the internet
for workloads within Amazon
VPCs can reduce unintended
access within your environment.

Anexo II 4.3.2.b) rds-instance-public-access-
check (p. 173)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

Anexo II 4.3.2.b) rds-snapshots-public-
prohibited (p. 175)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

Anexo II 4.3.2.b) redshift-cluster-public-access-
check (p. 178)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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Anexo II 4.3.2.b) restricted-common-ports (p. 180) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

Anexo II 4.3.2.b) restricted-ssh (p. 165) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

Anexo II 4.3.2.b) s3-account-level-public-access-
blocs-periódica (p. 183)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

Anexo II 4.3.2.b) s3-bucket-level-public-access-
enabled (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot be
publicly accessed. This rule helps
keeping sensitive data safe from
unauthorized remote users by
preventing public access at the
bucket level.
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Anexo II 4.3.2.b) s3-bucket-public-read-
prohibited (p. 186)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

Anexo II 4.3.2.b) s3-bucket-public-write-
prohibited (p. 187)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

Anexo II 4.3.2.b) sagemaker-notebook-no-direct-
internet-access (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

Anexo II 4.3.2.b) ssm-documento-not-
public (p. 195)

Ensure AWS System Manager
(SSM) documents are not public,
as this may allow unintended
access to your SSM documents.
A public SSM document can
expose information about your
account, resources and internal
processes.

Anexo II 4.3.2.b) subnet-auto-asign-public-IP
deshabilitada (p. 195)

Manage access to the AWS
Cloud by ensuring Amazon
Virtual Private Cloud (VPC)
subnets are not automatically
assigned a public IP address.
Amazon Elastic Compute
Cloud (EC2) instances that are
launched into subnets that have
this attribute enabled have a
public IP address assigned to
their primary network interface.
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Anexo II 4.3.2.b) vpc-default-security-group-
closed (p. 196)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

Anexo II 4.3.2.b) vpc-sg-open-only-to-authorized-
ports (p. 197)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

Anexo II 4.3.4.c) vuln-management-plan-exists
(process check)

Ensure a vulnerability
management plan is developed
and implemented in order to have
a formally defined processes to
address vulnerabilities in your
environment.

Anexo II 4.3.7.a) response-plan-exists-maintained
(process check)

Ensure incident response plans
are established, maintained,
and distributed to responsible
personnel.

Anexo II 4.3.8 api-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

Anexo II 4.3.8 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.
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Anexo II 4.3.8 cloudtrail-enabled (p. 129) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

Anexo II 4.3.8 cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.

Anexo II 4.3.8 elasticsearch-logs-to-
cloudwatch (p. 149)

Ensure Amazon Elasticsearch
Service domains have error
logs enabled and streamed to
Amazon CloudWatch Logs for
retention and response. Domain
error logs can assist with security
and access audits, and can help
to diagnose availability issues.

Anexo II 4.3.8 elb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.
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Anexo II 4.3.8 multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all AWS
Regions to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

Anexo II 4.3.8 rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

Anexo II 4.3.8 s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.
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Anexo II 4.3.8 vpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

Anexo II 4.3.8 wafv2-logging-habilitado (p. 198) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

Anexo II 4.6.1 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

Anexo II 4.6.2 securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.
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Anexo II 4.6.2 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

Anexo II 5.2.3 security-awareness-program-
exists (process check)

Establish and maintain a security
awareness program for your
organization. Security awareness
programs educate employees on
how to protect their organization
from various security breaches or
incidents.

Anexo II 5.4.2 alb-http-to-https-redirection-
check (p. 115)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

Anexo II 5.4.2 api-gw-ssl habilitado (p. 118) Ensure Amazon API Gateway
REST API stages are configured
with SSL certificates to allow
backend systems to authenticate
that requests originate from API
Gateway.

Anexo II 5.4.2 Comprueba elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node encryption
for Amazon Elasticsearch
Service is enabled. Node-to-
node encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

Anexo II 5.4.2 elb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.
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Anexo II 5.4.2 elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Anexo II 5.4.2 elbv2-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

Anexo II 5.4.2 redshift-require-tls-ssl (p. 178) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

Anexo II 5.4.2 s3-bucket-ssl-requests-
only (p. 188)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Anexo II 5.4.3 alb-http-to-https-redirection-
check (p. 115)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

Anexo II 5.4.3 api-gw-ssl habilitado (p. 118) Ensure Amazon API Gateway
REST API stages are configured
with SSL certificates to allow
backend systems to authenticate
that requests originate from API
Gateway.
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Anexo II 5.4.3 Comprueba elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node encryption
for Amazon Elasticsearch
Service is enabled. Node-to-
node encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

Anexo II 5.4.3 elb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

Anexo II 5.4.3 elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Anexo II 5.4.3 elbv2-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

Anexo II 5.4.3 redshift-require-tls-ssl (p. 178) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

Anexo II 5.4.3 s3-bucket-ssl-requests-
only (p. 188)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.
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Anexo II 5.4.3.a) iam-password-policy (p. 160) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24), and
MaxPasswordAge (Framework
value: 365) for your IAM
Password Policy. The actual
values should reflect your
organization's policies.

Anexo II 5.6.1.c) codebuild-project-envvar-
awscred-check (p. 130)

Ensure authentication credentials
AWS_ACCESS_KEY_ID and
AWS_SECRET_ACCESS_KEY
do not exist within AWS
Codebuild project environments.
Do not store these variables in
clear text. Storing these variables
in clear text leads to unintended
data exposure and unauthorized
access.
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Anexo II 5.6.1.c) codebuild-project-source-repo-
url-check (p. 131)

Ensure the GitHub or Bitbucket
source repository URL does
not contain personal access
tokens, user name and password
within AWS Codebuild project
environments. Use OAuth instead
of personal access tokens or
a user name and password to
grant authorization for accessing
GitHub or Bitbucket repositories.

Anexo II 5.7.3 alb-http-to-https-redirection-
check (p. 115)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

Anexo II 5.7.3 api-gw-cache-enabled-and-
encrypted (p. 116)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage’s cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

Anexo II 5.7.3 api-gw-ssl habilitado (p. 118) Ensure Amazon API Gateway
REST API stages are configured
with SSL certificates to allow
backend systems to authenticate
that requests originate from API
Gateway.

Anexo II 5.7.3 cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

Anexo II 5.7.3 cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

Anexo II 5.7.3 dynamodb-table-encrypted-
kms (p. 136)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).
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Anexo II 5.7.3 ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

Anexo II 5.7.3 efs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

Anexo II 5.7.3 elasticsearch-encrypted-at-
rest (p. 149)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon Elasticsearch
Service (Amazon ES) domains.

Anexo II 5.7.3 Comprueba elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node encryption
for Amazon Elasticsearch
Service is enabled. Node-to-
node encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

Anexo II 5.7.3 elb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

Anexo II 5.7.3 elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Anexo II 5.7.3 encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.
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Anexo II 5.7.3 rds-snapshot-encrypted (p. 175) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

Anexo II 5.7.3 rds-storage-encrypted (p. 175) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

Anexo II 5.7.3 redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

Anexo II 5.7.3 redshift-cluster-kms
habilitado (p. 177)

To help protect data at rest,
ensure encryption with AWS
Key Management Service (AWS
KMS) is enabled for your Amazon
Redshift cluster. Because
sensitive data can exist at rest
in Redshift clusters, enable
encryption at rest to help protect
that data.

Anexo II 5.7.3 redshift-require-tls-ssl (p. 178) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.
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Anexo II 5.7.3 s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

Anexo II 5.7.3 s3-bucket-ssl-requests-
only (p. 188)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Anexo II 5.7.3 s3-default-encryption-
kms (p. 189)

Ensure that encryption is enabled
for your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in an Amazon S3 bucket,
enable encryption at rest to help
protect that data.

Anexo II 5.7.3 sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

Anexo II 5.7.3 sagemaker-notebook-instance-
kms-key-configured (p. 190)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

Anexo II 5.7.3 secretsmanager-using-
cmk (p. 193)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for
AWS Secrets Manager secrets.
Because sensitive data can
exist at rest in Secrets Manager
secrets, enable encryption at rest
to help protect that data.
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Anexo II 5.7.3 sns-encrypted-kms (p. 195) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

Anexo II 5.7.4 cmk-backing-key-rotation-
enabled (p. 130)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.

Anexo II 5.7.4 kms-cmk-not-scheduled-for-
deletion (p. 166)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

Anexo II 5.8.2 habilitado para alb-waf- (p. 116) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

Anexo II 5.8.2 api-gw-asociaded-con-
waf (p. 116)

AWS WAF enables you to
configure a set of rules (called
a web access control list (web
ACL)) that allow, block, or
count web requests based
on customizable web security
rules and conditions that you
define. Ensure your Amazon API
Gateway stage is associated with
a WAF Web ACL to protect it
from malicious attacks
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Anexo II 5.8.3.b) dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

Anexo II 5.8.3.b) elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

Anexo II 5.8.3.b) elb-deletion-protection-
enabled (p. 152)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.

Anexo II 5.8.3.b) rds-instance-deletion-protection-
enabled (p. 172)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.
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Anexo II 5.8.3.b) rds-multi-az-support (p. 174) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

Anexo II 5.8.3.b) vpc-vpn-2-tunnels-up (p. 197) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.

Anexo II 5.8.3.b) habilitado para alb-waf- (p. 116) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.
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Anexo II 5.8.3.b) api-gw-asociaded-con-
waf (p. 116)

AWS WAF enables you to
configure a set of rules (called
a web access control list (web
ACL)) that allow, block, or
count web requests based
on customizable web security
rules and conditions that you
define. Ensure your Amazon API
Gateway stage is associated with
a WAF Web ACL to protect it
from malicious attacks

Art. 14.4 iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

Art. 16 ecs-task-definition-user-for-host-
mode-check (p. 146)

If a task definition has elevated
privileges it is because the
customer has specifically opted-
in to those configurations. This
control checks for unexpected
privilege escalation when a task
definition has host networking
enabled but the customer has not
opted-in to elevated privileges.

Art. 16 iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

Art. 16 iam-policy-no-statements-with-full
access (p. 162)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.
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Art. 16 s3-bucket-policy-grantee-
check (p. 185)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.

Art. 20.2 vuln-management-plan-exists
(process check)

Ensure a vulnerability
management plan is developed
and implemented in order to have
a formally defined processes to
address vulnerabilities in your
environment.

Art. 20.2 rds-automatic-minor-version-
upgrade-enabled (p. 170)

Enabling automatic minor version
upgrades for Amazon Relational
Database Service (RDS) ensures
the latest minor version updates
to the Relational Database
Management System (RDBMS)
are installed, which may include
security patches and bug fixes.

Art. 20.2 ec2-managedinstance-patch-
compliance-status-check (p. 143)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization’s policies and
procedures.

Art. 20.2 elastic-beanstalk-
enabled (p. 150)

Enabling managed platform
updates for an Amazon Elastic
Beanstalk environment ensures
that the latest available platform
fixes, updates, and features for
the environment are installed.
Keeping up to date with patch
installation is a best practice in
securing systems.

Art. 21.1 alb-http-to-https-redirection-
check (p. 115)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.
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Art. 21.1 api-gw-cache-enabled-and-
encrypted (p. 116)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage’s cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

Art. 21.1 api-gw-ssl habilitado (p. 118) Ensure Amazon API Gateway
REST API stages are configured
with SSL certificates to allow
backend systems to authenticate
that requests originate from API
Gateway.

Art. 21.1 cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

Art. 21.1 cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

Art. 21.1 dynamodb-table-encrypted-
kms (p. 136)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).

Art. 21.1 ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

Art. 21.1 efs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

Art. 21.1 elasticsearch-encrypted-at-
rest (p. 149)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon Elasticsearch
Service (Amazon ES) domains.
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Art. 21.1 Comprueba elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node encryption
for Amazon Elasticsearch
Service is enabled. Node-to-
node encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

Art. 21.1 elb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

Art. 21.1 elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Art. 21.1 encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

Art. 21.1 rds-snapshot-encrypted (p. 175) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

Art. 21.1 rds-storage-encrypted (p. 175) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.
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Art. 21.1 redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

Art. 21.1 redshift-cluster-kms
habilitado (p. 177)

To help protect data at rest,
ensure encryption with AWS
Key Management Service (AWS
KMS) is enabled for your Amazon
Redshift cluster. Because
sensitive data can exist at rest
in Redshift clusters, enable
encryption at rest to help protect
that data.

Art. 21.1 redshift-require-tls-ssl (p. 178) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

Art. 21.1 s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

Art. 21.1 s3-bucket-ssl-requests-
only (p. 188)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.
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Art. 21.1 s3-default-encryption-
kms (p. 189)

Ensure that encryption is enabled
for your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in an Amazon S3 bucket,
enable encryption at rest to help
protect that data.

Art. 21.1 sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

Art. 21.1 sagemaker-notebook-instance-
kms-key-configured (p. 190)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

Art. 21.1 secretsmanager-using-
cmk (p. 193)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for
AWS Secrets Manager secrets.
Because sensitive data can
exist at rest in Secrets Manager
secrets, enable encryption at rest
to help protect that data.

Art. 21.1 sns-encrypted-kms (p. 195) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.
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Art. 21.1 dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

Art. 21.1 elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

Art. 21.1 elb-deletion-protection-
enabled (p. 152)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.

Art. 21.1 rds-instance-deletion-protection-
enabled (p. 172)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.
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Art. 21.1 rds-multi-az-support (p. 174) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

Art. 21.1 s3-bucket-default-lock-
enabled (p. 184)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

Art. 21.1 vpc-vpn-2-tunnels-up (p. 197) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.
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Art. 21.1 cloud-trail-log-file-validation-
enabled (p. 129)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

Art. 22 dms-replication-not-
public (p. 134)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

Art. 22 ebs-snapshot-public-restorable-
check (p. 138)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

Art. 22 ec2-instance-no-public-ip (p. 141) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

Art. 22 elasticsearch-in-vpc-only (p. 149) Manage access to the AWS
Cloud by ensuring Amazon
Elasticsearch Service (Amazon
ES) Domains are within an
Amazon Virtual Private Cloud
(Amazon VPC). An Amazon ES
domain within an Amazon VPC
enables secure communication
between Amazon ES and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.
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Art. 22 emr-master-no-public-ip (p. 154) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

Art. 22 internet-gateway-authorized-vpc-
only (p. 166)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

Art. 22 lambda-function-public-access-
prohibited (p. 167)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

Art. 22 lambda-inside-vpc (p. 168) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.
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Art. 22 rds-instance-public-access-
check (p. 173)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

Art. 22 rds-snapshots-public-
prohibited (p. 175)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

Art. 22 redshift-cluster-public-access-
check (p. 178)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

Art. 22 restricted-common-ports (p. 180) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

Art. 22 restricted-ssh (p. 165) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.
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Art. 22 s3-account-level-public-access-
blocs-periódica (p. 183)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

Art. 22 s3-bucket-level-public-access-
enabled (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot be
publicly accessed. This rule helps
keeping sensitive data safe from
unauthorized remote users by
preventing public access at the
bucket level.

Art. 22 s3-bucket-public-read-
prohibited (p. 186)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

Art. 22 s3-bucket-public-write-
prohibited (p. 187)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

Art. 22 sagemaker-notebook-no-direct-
internet-access (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.
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Art. 22 ssm-documento-not-
public (p. 195)

Ensure AWS System Manager
(SSM) documents are not public,
as this may allow unintended
access to your SSM documents.
A public SSM document can
expose information about your
account, resources and internal
processes.

Art. 22 subnet-auto-asign-public-IP
deshabilitada (p. 195)

Manage access to the AWS
Cloud by ensuring Amazon
Virtual Private Cloud (VPC)
subnets are not automatically
assigned a public IP address.
Amazon Elastic Compute
Cloud (EC2) instances that are
launched into subnets that have
this attribute enabled have a
public IP address assigned to
their primary network interface.

Art. 22 vpc-default-security-group-
closed (p. 196)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

Art. 22 vpc-sg-open-only-to-authorized-
ports (p. 197)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.
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Art. 22 autoscaling-launch-config-public-
ip-disabled (p. 120)

If you configure your Network
Interfaces with a public IP
address, then the associated
resources to those Network
Interfaces are reachable from the
internet. EC2 resources should
not be publicly accessible, as this
may allow unintended access to
your applications or servers.

Art. 23 api-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

Art. 23 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.

Art. 23 cloudtrail-enabled (p. 129) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

Art. 23 cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.

Art. 23 elasticsearch-logs-to-
cloudwatch (p. 149)

Ensure Amazon Elasticsearch
Service domains have error
logs enabled and streamed to
Amazon CloudWatch Logs for
retention and response. Domain
error logs can assist with security
and access audits, and can help
to diagnose availability issues.

1746



AWS Config Developer Guide
Operational Best Practices for Esquema
Nacional de Seguridad (ENS) Medium 

ID de control AWS Config Rule Guidance

Art. 23 elb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.

Art. 23 multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all AWS
Regions to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

Art. 23 rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.
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Art. 23 s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

Art. 23 vpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

Art. 23 wafv2-logging-habilitado (p. 198) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

Art. 24.2 response-plan-exists-maintained
(process check)

Ensure incident response plans
are established, maintained,
and distributed to responsible
personnel.
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Art. 25 db-instance-backup-
enabled (p. 133)

The backup feature of Amazon
RDS creates backups of your
databases and transaction logs.
Amazon RDS automatically
creates a storage volume
snapshot of your DB instance,
backing up the entire DB
instance. The system allows
you to set specific retention
periods to meet your resilience
requirements.

Art. 25 dinamodb-in-backup-
plan (p. 136)

To help with data back-up
processes, ensure your Amazon
DynamoDB tables are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

Art. 25 dynamodb-pitr-enabled (p. 136) Enable this rule to check that
information has been backed up.
It also maintains the backups
by ensuring that point-in-time
recovery is enabled in Amazon
DynamoDB. The recovery
maintains continuous backups of
your table for the last 35 days.

Art. 25 ebs-in-backup-plan (p. 138) To help with data back-up
processes, ensure your Amazon
Elastic Block Store (Amazon
EBS) volumes are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.
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Art. 25 ebs-optimized-instance (p. 138) An optimized instance in Amazon
Elastic Block Store (Amazon
EBS) provides additional,
dedicated capacity for Amazon
EBS I/O operations. This
optimization provides the most
efficient performance for your
EBS volumes by minimizing
contention between Amazon EBS
I/O operations and other traffic
from your instance.

Art. 25 efs-in-backup-plan (p. 146) To help with data back-up
processes, ensure your Amazon
Elastic File System (Amazon
EFS) file systems are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

Art. 25 elasticache-redis-cluster-
automatic-backup-check (p. 148)

When automatic backups are
enabled, Amazon ElastiCache
creates a backup of the cluster
on a daily basis. The backup
can be retained for a number
of days as specified by your
organization. Las copias de
seguridad automáticas pueden
ayudarle a protegerse frente a
la pérdida de datos. If a failure
occurs, you can create a new
cluster, which restores your data
from the most recent backup.

Art. 25 rds-in-backup-plan (p. 173) To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) instances are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.
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Art. 25 habilitado para copia de
seguridad en redshift- (p. 176)

To help with data back-up
processes, ensure your Amazon
Redshift clusters have automated
snapshots. When automated
snapshots are enabled for a
cluster, Redshift periodically
takes snapshots of that cluster.
By default, Redshift takes a
snapshot every eight hours or
every 5 GB per node of data
changes, or whichever comes
first.

Art. 25 s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

Art. 25 s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.

Template
The template is available on GitHub: Operational Best Practices for Esquema Nacional de Seguridad (ENS)
Medium.

Operational Best Practices for Esquema Nacional de
Seguridad (ENS) High
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between Spain Esquema Nacional de Seguridad (ENS) High
framework controls and AWS managed Config rules. Each Config rule applies to a specific AWS resource,
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and relates to one or more Spain ENS High controls. A Spain ENS control can be related to multiple Config
rules. Refer to the table below for more detail and guidance related to these mappings.

This sample conformance pack template contains mappings to controls within the Spain ENS High
framework, as last updated on 2021/07/09.

ID de control AWS Config Rule Guidance

4.2.1.b) iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

4.2.5.a) iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

Anexo II 4.1.1 annual-risk-assessment-
performed (process check)

Perform an annual risk
assessment on your organization.
Risk assessments can assist in
determining the likelihood and
impact of identified risks and/
or vulnerabilities affecting an
organization.

Anexo II 4.1.2.a); b); c) alb-http-to-https-redirection-
check (p. 115)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

Anexo II 4.1.2.a); b); c) api-gw-cache-enabled-and-
encrypted (p. 116)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage’s cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

Anexo II 4.1.2.a); b); c) api-gw-ssl habilitado (p. 118) Ensure Amazon API Gateway
REST API stages are configured
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with SSL certificates to allow
backend systems to authenticate
that requests originate from API
Gateway.

Anexo II 4.1.2.a); b); c) cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

Anexo II 4.1.2.a); b); c) cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

Anexo II 4.1.2.a); b); c) dynamodb-table-encrypted-
kms (p. 136)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).

Anexo II 4.1.2.a); b); c) ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

Anexo II 4.1.2.a); b); c) efs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

Anexo II 4.1.2.a); b); c) elasticsearch-encrypted-at-
rest (p. 149)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon Elasticsearch
Service (Amazon ES) domains.

Anexo II 4.1.2.a); b); c) Comprueba elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node encryption
for Amazon Elasticsearch
Service is enabled. Node-to-
node encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.
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Anexo II 4.1.2.a); b); c) elb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

Anexo II 4.1.2.a); b); c) elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Anexo II 4.1.2.a); b); c) encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

Anexo II 4.1.2.a); b); c) rds-snapshot-encrypted (p. 175) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

Anexo II 4.1.2.a); b); c) rds-storage-encrypted (p. 175) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.
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Anexo II 4.1.2.a); b); c) redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

Anexo II 4.1.2.a); b); c) redshift-cluster-kms
habilitado (p. 177)

To help protect data at rest,
ensure encryption with AWS
Key Management Service (AWS
KMS) is enabled for your Amazon
Redshift cluster. Because
sensitive data can exist at rest
in Redshift clusters, enable
encryption at rest to help protect
that data.

Anexo II 4.1.2.a); b); c) redshift-require-tls-ssl (p. 178) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

Anexo II 4.1.2.a); b); c) s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

Anexo II 4.1.2.a); b); c) s3-bucket-ssl-requests-
only (p. 188)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.
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Anexo II 4.1.2.a); b); c) s3-default-encryption-
kms (p. 189)

Ensure that encryption is enabled
for your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in an Amazon S3 bucket,
enable encryption at rest to help
protect that data.

Anexo II 4.1.2.a); b); c) sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

Anexo II 4.1.2.a); b); c) sagemaker-notebook-instance-
kms-key-configured (p. 190)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

Anexo II 4.1.2.a); b); c) secretsmanager-using-
cmk (p. 193)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for
AWS Secrets Manager secrets.
Because sensitive data can
exist at rest in Secrets Manager
secrets, enable encryption at rest
to help protect that data.

Anexo II 4.1.2.a); b); c) sns-encrypted-kms (p. 195) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.
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Anexo II 4.1.2.a); b); c) dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

Anexo II 4.1.2.a); b); c) elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

Anexo II 4.1.2.a); b); c) elb-deletion-protection-
enabled (p. 152)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.

Anexo II 4.1.2.a); b); c) rds-instance-deletion-protection-
enabled (p. 172)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.
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Anexo II 4.1.2.a); b); c) rds-multi-az-support (p. 174) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

Anexo II 4.1.2.a); b); c) s3-bucket-default-lock-
enabled (p. 184)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

Anexo II 4.1.2.a); b); c) vpc-vpn-2-tunnels-up (p. 197) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.
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Anexo II 4.1.2.a); b); c) cloud-trail-log-file-validation-
enabled (p. 129)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

Anexo II 4.1.2.b) ec2-volume-inuse-check (p. 145) This rule ensures that Amazon
Elastic Block Store volumes that
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances are marked for deletion
when an instance is terminated.
If an Amazon EBS volume isn’t
deleted when the instance that
it’s attached to is terminated, it
may violate the concept of least
functionality.

Anexo II 4.1.2.b) ec2-stopped-instance (p. 145) Enable this rule to help with the
baseline configuration of Amazon
Elastic Compute Cloud (Amazon
EC2) instances by checking
whether Amazon EC2 instances
have been stopped for more
than the allowed number of days,
according to your organization’s
standards.

Anexo II 4.1.2.b) ec2-security-group-attached-to-
eni (p. 144)

This rule ensures the security
groups are attached to an
Amazon Elastic Compute Cloud
(Amazon EC2) instance or to an
ENI. This rule helps monitoring
unused security groups in the
inventory and the management of
your environment.

Anexo II 4.1.2.b) eip-attached (p. 147) This rule ensures Elastic IPs
allocated to a Amazon Virtual
Private Cloud (Amazon VPC)
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances or in-use Elastic
Network Interfaces. This rule
helps monitor unused EIPs in
your environment.
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Anexo II 4.1.2.b) vpc-network-acl-unused-
check (p. 197)

This rule ensures that Amazon
Virtual Private Cloud (VPC)
network access control lists are
in use. Monitoring for unused
network access control lists
can assist in accurate inventory
and management of your
environment.

Anexo II 4.1.2.b) ec2-managedinstance-
association-compliance-status-
check (p. 143)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

Anexo II 4.2.1.a) iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

Anexo II 4.2.4 ecs-task-definition-user-for-host-
mode-check (p. 146)

If a task definition has elevated
privileges it is because the
customer has specifically opted-
in to those configurations. This
control checks for unexpected
privilege escalation when a task
definition has host networking
enabled but the customer has not
opted-in to elevated privileges.
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Anexo II 4.2.4 iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

Anexo II 4.2.4 iam-policy-no-statements-with-full
access (p. 162)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

Anexo II 4.2.4 s3-bucket-policy-grantee-
check (p. 185)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.

Anexo II 4.2.5 iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.
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Anexo II 4.2.5.a) iam-password-policy (p. 160) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24), and
MaxPasswordAge (Framework
value: 365) for your IAM
Password Policy. The actual
values should reflect your
organization's policies.
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Anexo II 4.2.5.c) iam-password-policy (p. 160) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24), and
MaxPasswordAge (Framework
value: 365) for your IAM
Password Policy. The actual
values should reflect your
organization's policies.

Anexo II 4.2.6.b) iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.
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Anexo II 4.2.6.b) mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

Anexo II 4.2.6.b) root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.

Anexo II 4.2.6.b) root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

Anexo II 4.2.6.c) api-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

Anexo II 4.2.6.c) cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.
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Anexo II 4.2.6.c) cloudtrail-enabled (p. 129) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

Anexo II 4.2.6.c) cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.

Anexo II 4.2.6.c) elasticsearch-logs-to-
cloudwatch (p. 149)

Ensure Amazon Elasticsearch
Service domains have error
logs enabled and streamed to
Amazon CloudWatch Logs for
retention and response. Domain
error logs can assist with security
and access audits, and can help
to diagnose availability issues.

Anexo II 4.2.6.c) elb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.
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Anexo II 4.2.6.c) multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all AWS
Regions to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

Anexo II 4.2.6.c) rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

Anexo II 4.2.6.c) s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.
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Anexo II 4.2.6.c) vpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

Anexo II 4.2.6.c) wafv2-logging-habilitado (p. 198) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

Anexo II 4.2.7 iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

Anexo II 4.2.7 mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.
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Anexo II 4.2.7 root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.

Anexo II 4.2.7 root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

Anexo II 4.3.1 ec2-volume-inuse-check (p. 145) This rule ensures that Amazon
Elastic Block Store volumes that
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances are marked for deletion
when an instance is terminated.
If an Amazon EBS volume isn’t
deleted when the instance that
it’s attached to is terminated, it
may violate the concept of least
functionality.

Anexo II 4.3.1 ec2-stopped-instance (p. 145) Enable this rule to help with the
baseline configuration of Amazon
Elastic Compute Cloud (Amazon
EC2) instances by checking
whether Amazon EC2 instances
have been stopped for more
than the allowed number of days,
according to your organization’s
standards.

Anexo II 4.3.1 ec2-security-group-attached-to-
eni (p. 144)

This rule ensures the security
groups are attached to an
Amazon Elastic Compute Cloud
(Amazon EC2) instance or to an
ENI. This rule helps monitoring
unused security groups in the
inventory and the management of
your environment.
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Anexo II 4.3.1 eip-attached (p. 147) This rule ensures Elastic IPs
allocated to a Amazon Virtual
Private Cloud (Amazon VPC)
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances or in-use Elastic
Network Interfaces. This rule
helps monitor unused EIPs in
your environment.

Anexo II 4.3.1 vpc-network-acl-unused-
check (p. 197)

This rule ensures that Amazon
Virtual Private Cloud (VPC)
network access control lists are
in use. Monitoring for unused
network access control lists
can assist in accurate inventory
and management of your
environment.

Anexo II 4.3.1 ec2-managedinstance-
association-compliance-status-
check (p. 143)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

Anexo II 4.3.10.b) cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

Anexo II 4.3.10.b) cloud-trail-log-file-validation-
enabled (p. 129)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.
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Anexo II 4.3.10.d) s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

Anexo II 4.3.2.b) habilitado para alb-waf- (p. 116) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

Anexo II 4.3.2.b) api-gw-asociaded-con-
waf (p. 116)

AWS WAF enables you to
configure a set of rules (called
a web access control list (web
ACL)) that allow, block, or
count web requests based
on customizable web security
rules and conditions that you
define. Ensure your Amazon API
Gateway stage is associated with
a WAF Web ACL to protect it
from malicious attacks

Anexo II 4.3.2.b) dms-replication-not-
public (p. 134)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

Anexo II 4.3.2.b) ebs-snapshot-public-restorable-
check (p. 138)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.
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Anexo II 4.3.2.b) ec2-instance-no-public-ip (p. 141) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

Anexo II 4.3.2.b) elasticsearch-in-vpc-only (p. 149) Manage access to the AWS
Cloud by ensuring Amazon
Elasticsearch Service (Amazon
ES) Domains are within an
Amazon Virtual Private Cloud
(Amazon VPC). An Amazon ES
domain within an Amazon VPC
enables secure communication
between Amazon ES and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

Anexo II 4.3.2.b) emr-master-no-public-ip (p. 154) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

Anexo II 4.3.2.b) internet-gateway-authorized-vpc-
only (p. 166)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

Anexo II 4.3.2.b) lambda-function-public-access-
prohibited (p. 167)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.
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Anexo II 4.3.2.b) lambda-inside-vpc (p. 168) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

Anexo II 4.3.2.b) no restringid-route-to-igw (p. 170) Ensure Amazon EC2 route tables
do not have unrestricted routes to
an internet gateway. Removing or
limiting the access to the internet
for workloads within Amazon
VPCs can reduce unintended
access within your environment.

Anexo II 4.3.2.b) rds-instance-public-access-
check (p. 173)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

Anexo II 4.3.2.b) rds-snapshots-public-
prohibited (p. 175)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

Anexo II 4.3.2.b) redshift-cluster-public-access-
check (p. 178)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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Anexo II 4.3.2.b) restricted-common-ports (p. 180) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

Anexo II 4.3.2.b) restricted-ssh (p. 165) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

Anexo II 4.3.2.b) s3-account-level-public-access-
blocs-periódica (p. 183)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

Anexo II 4.3.2.b) s3-bucket-level-public-access-
enabled (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot be
publicly accessed. This rule helps
keeping sensitive data safe from
unauthorized remote users by
preventing public access at the
bucket level.
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Anexo II 4.3.2.b) s3-bucket-public-read-
prohibited (p. 186)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

Anexo II 4.3.2.b) s3-bucket-public-write-
prohibited (p. 187)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

Anexo II 4.3.2.b) sagemaker-notebook-no-direct-
internet-access (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

Anexo II 4.3.2.b) ssm-documento-not-
public (p. 195)

Ensure AWS System Manager
(SSM) documents are not public,
as this may allow unintended
access to your SSM documents.
A public SSM document can
expose information about your
account, resources and internal
processes.

Anexo II 4.3.2.b) subnet-auto-asign-public-IP
deshabilitada (p. 195)

Manage access to the AWS
Cloud by ensuring Amazon
Virtual Private Cloud (VPC)
subnets are not automatically
assigned a public IP address.
Amazon Elastic Compute
Cloud (EC2) instances that are
launched into subnets that have
this attribute enabled have a
public IP address assigned to
their primary network interface.
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Anexo II 4.3.2.b) vpc-default-security-group-
closed (p. 196)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

Anexo II 4.3.2.b) vpc-sg-open-only-to-authorized-
ports (p. 197)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

Anexo II 4.3.4.c) vuln-management-plan-exists
(process check)

Ensure a vulnerability
management plan is developed
and implemented in order to have
a formally defined processes to
address vulnerabilities in your
environment.

Anexo II 4.3.7.a) response-plan-exists-maintained
(process check)

Ensure incident response plans
are established, maintained,
and distributed to responsible
personnel.

Anexo II 4.3.8 api-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

Anexo II 4.3.8 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.
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Anexo II 4.3.8 cloudtrail-enabled (p. 129) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

Anexo II 4.3.8 cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.

Anexo II 4.3.8 elasticsearch-logs-to-
cloudwatch (p. 149)

Ensure Amazon Elasticsearch
Service domains have error
logs enabled and streamed to
Amazon CloudWatch Logs for
retention and response. Domain
error logs can assist with security
and access audits, and can help
to diagnose availability issues.

Anexo II 4.3.8 elb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.
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Anexo II 4.3.8 multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all AWS
Regions to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

Anexo II 4.3.8 rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

Anexo II 4.3.8 s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.
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Anexo II 4.3.8 vpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

Anexo II 4.3.8 wafv2-logging-habilitado (p. 198) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

Anexo II 4.6.1 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

Anexo II 4.6.2 guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.
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Anexo II 4.6.2 securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

Anexo II 4.6.2 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

Anexo II 5.2.3 security-awareness-program-
exists (process check)

Establish and maintain a security
awareness program for your
organization. Security awareness
programs educate employees on
how to protect their organization
from various security breaches or
incidents.

Anexo II 5.4.2 alb-http-to-https-redirection-
check (p. 115)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

Anexo II 5.4.2 api-gw-ssl habilitado (p. 118) Ensure Amazon API Gateway
REST API stages are configured
with SSL certificates to allow
backend systems to authenticate
that requests originate from API
Gateway.
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Anexo II 5.4.2 Comprueba elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node encryption
for Amazon Elasticsearch
Service is enabled. Node-to-
node encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

Anexo II 5.4.2 elb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

Anexo II 5.4.2 elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Anexo II 5.4.2 elbv2-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

Anexo II 5.4.2 redshift-require-tls-ssl (p. 178) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

Anexo II 5.4.2 s3-bucket-ssl-requests-
only (p. 188)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.
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Anexo II 5.4.3.a) iam-password-policy (p. 160) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24), and
MaxPasswordAge (Framework
value: 365) for your IAM
Password Policy. The actual
values should reflect your
organization's policies.

Anexo II 5.4.3 alb-http-to-https-redirection-
check (p. 115)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

Anexo II 5.4.3 api-gw-ssl habilitado (p. 118) Ensure Amazon API Gateway
REST API stages are configured
with SSL certificates to allow
backend systems to authenticate
that requests originate from API
Gateway.
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Anexo II 5.4.3 Comprueba elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node encryption
for Amazon Elasticsearch
Service is enabled. Node-to-
node encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

Anexo II 5.4.3 elb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

Anexo II 5.4.3 elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Anexo II 5.4.3 elbv2-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

Anexo II 5.4.3 redshift-require-tls-ssl (p. 178) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

Anexo II 5.4.3 s3-bucket-ssl-requests-
only (p. 188)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.
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Anexo II 5.6.1.c) codebuild-project-envvar-
awscred-check (p. 130)

Ensure authentication credentials
AWS_ACCESS_KEY_ID and
AWS_SECRET_ACCESS_KEY
do not exist within AWS
Codebuild project environments.
Do not store these variables in
clear text. Storing these variables
in clear text leads to unintended
data exposure and unauthorized
access.

Anexo II 5.6.1.c) codebuild-project-source-repo-
url-check (p. 131)

Ensure the GitHub or Bitbucket
source repository URL does
not contain personal access
tokens, user name and password
within AWS Codebuild project
environments. Use OAuth instead
of personal access tokens or
a user name and password to
grant authorization for accessing
GitHub or Bitbucket repositories.

Anexo II 5.7.3 alb-http-to-https-redirection-
check (p. 115)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

Anexo II 5.7.3 api-gw-cache-enabled-and-
encrypted (p. 116)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage’s cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

Anexo II 5.7.3 api-gw-ssl habilitado (p. 118) Ensure Amazon API Gateway
REST API stages are configured
with SSL certificates to allow
backend systems to authenticate
that requests originate from API
Gateway.

Anexo II 5.7.3 cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

Anexo II 5.7.3 cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.
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Anexo II 5.7.3 dynamodb-table-encrypted-
kms (p. 136)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).

Anexo II 5.7.3 ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

Anexo II 5.7.3 efs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

Anexo II 5.7.3 elasticsearch-encrypted-at-
rest (p. 149)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon Elasticsearch
Service (Amazon ES) domains.

Anexo II 5.7.3 Comprueba elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node encryption
for Amazon Elasticsearch
Service is enabled. Node-to-
node encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

Anexo II 5.7.3 elb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.
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Anexo II 5.7.3 elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Anexo II 5.7.3 encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

Anexo II 5.7.3 rds-snapshot-encrypted (p. 175) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

Anexo II 5.7.3 rds-storage-encrypted (p. 175) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

Anexo II 5.7.3 redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.
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Anexo II 5.7.3 redshift-cluster-kms
habilitado (p. 177)

To help protect data at rest,
ensure encryption with AWS
Key Management Service (AWS
KMS) is enabled for your Amazon
Redshift cluster. Because
sensitive data can exist at rest
in Redshift clusters, enable
encryption at rest to help protect
that data.

Anexo II 5.7.3 redshift-require-tls-ssl (p. 178) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

Anexo II 5.7.3 s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

Anexo II 5.7.3 s3-bucket-ssl-requests-
only (p. 188)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Anexo II 5.7.3 s3-default-encryption-
kms (p. 189)

Ensure that encryption is enabled
for your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in an Amazon S3 bucket,
enable encryption at rest to help
protect that data.

Anexo II 5.7.3 sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

1786



AWS Config Developer Guide
Operational Best Practices for Esquema

Nacional de Seguridad (ENS) High 

ID de control AWS Config Rule Guidance

Anexo II 5.7.3 sagemaker-notebook-instance-
kms-key-configured (p. 190)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

Anexo II 5.7.3 secretsmanager-using-
cmk (p. 193)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for
AWS Secrets Manager secrets.
Because sensitive data can
exist at rest in Secrets Manager
secrets, enable encryption at rest
to help protect that data.

Anexo II 5.7.3 sns-encrypted-kms (p. 195) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

Anexo II 5.7.4 cmk-backing-key-rotation-
enabled (p. 130)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.

Anexo II 5.7.4 kms-cmk-not-scheduled-for-
deletion (p. 166)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.
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Anexo II 5.8.2 habilitado para alb-waf- (p. 116) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

Anexo II 5.8.2 api-gw-asociaded-con-
waf (p. 116)

AWS WAF enables you to
configure a set of rules (called
a web access control list (web
ACL)) that allow, block, or
count web requests based
on customizable web security
rules and conditions that you
define. Ensure your Amazon API
Gateway stage is associated with
a WAF Web ACL to protect it
from malicious attacks

Anexo II 5.8.3.b) dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

Anexo II 5.8.3.b) elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

1788



AWS Config Developer Guide
Operational Best Practices for Esquema

Nacional de Seguridad (ENS) High 

ID de control AWS Config Rule Guidance

Anexo II 5.8.3.b) elb-deletion-protection-
enabled (p. 152)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.

Anexo II 5.8.3.b) rds-instance-deletion-protection-
enabled (p. 172)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.

Anexo II 5.8.3.b) rds-multi-az-support (p. 174) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.
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Anexo II 5.8.3.b) vpc-vpn-2-tunnels-up (p. 197) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.

Anexo II 5.8.3.b) habilitado para alb-waf- (p. 116) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

Anexo II 5.8.3.b) api-gw-asociaded-con-
waf (p. 116)

AWS WAF enables you to
configure a set of rules (called
a web access control list (web
ACL)) that allow, block, or
count web requests based
on customizable web security
rules and conditions that you
define. Ensure your Amazon API
Gateway stage is associated with
a WAF Web ACL to protect it
from malicious attacks

Art. 14.4 iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.
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Art. 16 ecs-task-definition-user-for-host-
mode-check (p. 146)

If a task definition has elevated
privileges it is because the
customer has specifically opted-
in to those configurations. This
control checks for unexpected
privilege escalation when a task
definition has host networking
enabled but the customer has not
opted-in to elevated privileges.

Art. 16 iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

Art. 16 iam-policy-no-statements-with-full
access (p. 162)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

Art. 16 s3-bucket-policy-grantee-
check (p. 185)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.

Art. 20.2 vuln-management-plan-exists
(process check)

Ensure a vulnerability
management plan is developed
and implemented in order to have
a formally defined processes to
address vulnerabilities in your
environment.
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Art. 20.2 rds-automatic-minor-version-
upgrade-enabled (p. 170)

Enabling automatic minor version
upgrades for Amazon Relational
Database Service (RDS) ensures
the latest minor version updates
to the Relational Database
Management System (RDBMS)
are installed, which may include
security patches and bug fixes.

Art. 20.2 ec2-managedinstance-patch-
compliance-status-check (p. 143)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization’s policies and
procedures.

Art. 20.2 elastic-beanstalk-
enabled (p. 150)

Enabling managed platform
updates for an Amazon Elastic
Beanstalk environment ensures
that the latest available platform
fixes, updates, and features for
the environment are installed.
Keeping up to date with patch
installation is a best practice in
securing systems.

Art. 21.1 alb-http-to-https-redirection-
check (p. 115)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

Art. 21.1 api-gw-cache-enabled-and-
encrypted (p. 116)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage’s cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

Art. 21.1 api-gw-ssl habilitado (p. 118) Ensure Amazon API Gateway
REST API stages are configured
with SSL certificates to allow
backend systems to authenticate
that requests originate from API
Gateway.
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Art. 21.1 cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

Art. 21.1 cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

Art. 21.1 dynamodb-table-encrypted-
kms (p. 136)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).

Art. 21.1 ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

Art. 21.1 efs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

Art. 21.1 elasticsearch-encrypted-at-
rest (p. 149)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon Elasticsearch
Service (Amazon ES) domains.

Art. 21.1 Comprueba elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node encryption
for Amazon Elasticsearch
Service is enabled. Node-to-
node encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.
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Art. 21.1 elb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

Art. 21.1 elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Art. 21.1 encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

Art. 21.1 rds-snapshot-encrypted (p. 175) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

Art. 21.1 rds-storage-encrypted (p. 175) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.
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Art. 21.1 redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

Art. 21.1 redshift-cluster-kms
habilitado (p. 177)

To help protect data at rest,
ensure encryption with AWS
Key Management Service (AWS
KMS) is enabled for your Amazon
Redshift cluster. Because
sensitive data can exist at rest
in Redshift clusters, enable
encryption at rest to help protect
that data.

Art. 21.1 redshift-require-tls-ssl (p. 178) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

Art. 21.1 s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

Art. 21.1 s3-bucket-ssl-requests-
only (p. 188)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.
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Art. 21.1 s3-default-encryption-
kms (p. 189)

Ensure that encryption is enabled
for your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in an Amazon S3 bucket,
enable encryption at rest to help
protect that data.

Art. 21.1 sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

Art. 21.1 sagemaker-notebook-instance-
kms-key-configured (p. 190)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

Art. 21.1 secretsmanager-using-
cmk (p. 193)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for
AWS Secrets Manager secrets.
Because sensitive data can
exist at rest in Secrets Manager
secrets, enable encryption at rest
to help protect that data.

Art. 21.1 sns-encrypted-kms (p. 195) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.
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Art. 21.1 dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

Art. 21.1 elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

Art. 21.1 elb-deletion-protection-
enabled (p. 152)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.

Art. 21.1 rds-instance-deletion-protection-
enabled (p. 172)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.
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Art. 21.1 rds-multi-az-support (p. 174) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

Art. 21.1 s3-bucket-default-lock-
enabled (p. 184)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

Art. 21.1 vpc-vpn-2-tunnels-up (p. 197) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.
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Art. 21.1 cloud-trail-log-file-validation-
enabled (p. 129)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

Art. 22 dms-replication-not-
public (p. 134)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

Art. 22 ebs-snapshot-public-restorable-
check (p. 138)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

Art. 22 ec2-instance-no-public-ip (p. 141) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

Art. 22 elasticsearch-in-vpc-only (p. 149) Manage access to the AWS
Cloud by ensuring Amazon
Elasticsearch Service (Amazon
ES) Domains are within an
Amazon Virtual Private Cloud
(Amazon VPC). An Amazon ES
domain within an Amazon VPC
enables secure communication
between Amazon ES and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.
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Art. 22 emr-master-no-public-ip (p. 154) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

Art. 22 internet-gateway-authorized-vpc-
only (p. 166)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

Art. 22 lambda-function-public-access-
prohibited (p. 167)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

Art. 22 lambda-inside-vpc (p. 168) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

1800



AWS Config Developer Guide
Operational Best Practices for Esquema

Nacional de Seguridad (ENS) High 

ID de control AWS Config Rule Guidance

Art. 22 rds-instance-public-access-
check (p. 173)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

Art. 22 rds-snapshots-public-
prohibited (p. 175)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

Art. 22 redshift-cluster-public-access-
check (p. 178)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

Art. 22 restricted-common-ports (p. 180) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

Art. 22 restricted-ssh (p. 165) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.
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Art. 22 s3-account-level-public-access-
blocs-periódica (p. 183)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

Art. 22 s3-bucket-level-public-access-
enabled (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot be
publicly accessed. This rule helps
keeping sensitive data safe from
unauthorized remote users by
preventing public access at the
bucket level.

Art. 22 s3-bucket-public-read-
prohibited (p. 186)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

Art. 22 s3-bucket-public-write-
prohibited (p. 187)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

Art. 22 sagemaker-notebook-no-direct-
internet-access (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.
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Art. 22 ssm-documento-not-
public (p. 195)

Ensure AWS System Manager
(SSM) documents are not public,
as this may allow unintended
access to your SSM documents.
A public SSM document can
expose information about your
account, resources and internal
processes.

Art. 22 subnet-auto-asign-public-IP
deshabilitada (p. 195)

Manage access to the AWS
Cloud by ensuring Amazon
Virtual Private Cloud (VPC)
subnets are not automatically
assigned a public IP address.
Amazon Elastic Compute
Cloud (EC2) instances that are
launched into subnets that have
this attribute enabled have a
public IP address assigned to
their primary network interface.

Art. 22 vpc-default-security-group-
closed (p. 196)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

Art. 22 vpc-sg-open-only-to-authorized-
ports (p. 197)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.
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Art. 22 autoscaling-launch-config-public-
ip-disabled (p. 120)

If you configure your Network
Interfaces with a public IP
address, then the associated
resources to those Network
Interfaces are reachable from the
internet. EC2 resources should
not be publicly accessible, as this
may allow unintended access to
your applications or servers.

Art. 23 api-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

Art. 23 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.

Art. 23 cloudtrail-enabled (p. 129) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

Art. 23 cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.

Art. 23 elasticsearch-logs-to-
cloudwatch (p. 149)

Ensure Amazon Elasticsearch
Service domains have error
logs enabled and streamed to
Amazon CloudWatch Logs for
retention and response. Domain
error logs can assist with security
and access audits, and can help
to diagnose availability issues.
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Art. 23 elb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.

Art. 23 multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all AWS
Regions to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

Art. 23 rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.
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Art. 23 s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

Art. 23 vpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

Art. 23 wafv2-logging-habilitado (p. 198) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

Art. 24.2 response-plan-exists-maintained
(process check)

Ensure incident response plans
are established, maintained,
and distributed to responsible
personnel.
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Art. 25 db-instance-backup-
enabled (p. 133)

The backup feature of Amazon
RDS creates backups of your
databases and transaction logs.
Amazon RDS automatically
creates a storage volume
snapshot of your DB instance,
backing up the entire DB
instance. The system allows
you to set specific retention
periods to meet your resilience
requirements.

Art. 25 dinamodb-in-backup-
plan (p. 136)

To help with data back-up
processes, ensure your Amazon
DynamoDB tables are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

Art. 25 dynamodb-pitr-enabled (p. 136) Enable this rule to check that
information has been backed up.
It also maintains the backups
by ensuring that point-in-time
recovery is enabled in Amazon
DynamoDB. The recovery
maintains continuous backups of
your table for the last 35 days.

Art. 25 ebs-in-backup-plan (p. 138) To help with data back-up
processes, ensure your Amazon
Elastic Block Store (Amazon
EBS) volumes are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

1807



AWS Config Developer Guide
Operational Best Practices for Esquema

Nacional de Seguridad (ENS) High 

ID de control AWS Config Rule Guidance

Art. 25 ebs-optimized-instance (p. 138) An optimized instance in Amazon
Elastic Block Store (Amazon
EBS) provides additional,
dedicated capacity for Amazon
EBS I/O operations. This
optimization provides the most
efficient performance for your
EBS volumes by minimizing
contention between Amazon EBS
I/O operations and other traffic
from your instance.

Art. 25 efs-in-backup-plan (p. 146) To help with data back-up
processes, ensure your Amazon
Elastic File System (Amazon
EFS) file systems are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

Art. 25 elasticache-redis-cluster-
automatic-backup-check (p. 148)

When automatic backups are
enabled, Amazon ElastiCache
creates a backup of the cluster
on a daily basis. The backup
can be retained for a number
of days as specified by your
organization. Las copias de
seguridad automáticas pueden
ayudarle a protegerse frente a
la pérdida de datos. If a failure
occurs, you can create a new
cluster, which restores your data
from the most recent backup.

Art. 25 rds-in-backup-plan (p. 173) To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) instances are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.
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Art. 25 habilitado para copia de
seguridad en redshift- (p. 176)

To help with data back-up
processes, ensure your Amazon
Redshift clusters have automated
snapshots. When automated
snapshots are enabled for a
cluster, Redshift periodically
takes snapshots of that cluster.
By default, Redshift takes a
snapshot every eight hours or
every 5 GB per node of data
changes, or whichever comes
first.

Art. 25 s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

Art. 25 s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.

Template
The template is available on GitHub: Operational Best Practices for Esquema Nacional de Seguridad (ENS)
High.

Operational Best Practices for FDA Title 21 CFR Part
11
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Title 21 of the Code of Federal Regulations (CFR)
Part 11 and AWS managed Config rules. Each AWS Config rule applies to a specific AWS resource, and
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relates to one or more FDA Title 21 CFR Part 11 controls. A FDA Title 21 CFR Part 11 control can be
related to multiple Config rules. Refer to the table below for more detail and guidance related to these
mappings.

This Conformance Pack was validated by AWS Security Assurance Services LLC (AWS SAS), which
is a team of Payment Card Industry Qualified Security Assessors (QSAs), HITRUST Certified Common
Security Framework Practitioners (CCSFPs), and compliance professionals certified to provide guidance
and assessments for various industry frameworks. AWS SAS professionals designed this Conformance
Pack to enable you to align to a subset of FDA Title 21 CFR Part 11 design principles.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

ID de control Control Description Regla de AWS Config Guidance

11.10(a) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (a) Validation
of systems to ensure
accuracy, reliability,
consistent intended
performance, and the
ability to discern invalid
or altered records.

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

11.10(a) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (a) Validation

s3-bucket-default-lock-
enabled (p. 184)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.
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of systems to ensure
accuracy, reliability,
consistent intended
performance, and the
ability to discern invalid
or altered records.

11.10(a) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (a) Validation
of systems to ensure
accuracy, reliability,
consistent intended
performance, and the
ability to discern invalid
or altered records.

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.
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11.10(a) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (a) Validation
of systems to ensure
accuracy, reliability,
consistent intended
performance, and the
ability to discern invalid
or altered records.

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

11.10(a) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (a) Validation
of systems to ensure
accuracy, reliability,
consistent intended
performance, and the
ability to discern invalid
or altered records.

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

1812



AWS Config Developer Guide
Operational Best Practices for FDA Title 21 CFR Part 11 

ID de control Control Description Regla de AWS Config Guidance

11.10(a) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (a) Validation
of systems to ensure
accuracy, reliability,
consistent intended
performance, and the
ability to discern invalid
or altered records.

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.10(a) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (a) Validation
of systems to ensure
accuracy, reliability,
consistent intended
performance, and the
ability to discern invalid
or altered records.

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.
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11.10(a) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (a) Validation
of systems to ensure
accuracy, reliability,
consistent intended
performance, and the
ability to discern invalid
or altered records.

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.10(a) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (a) Validation
of systems to ensure
accuracy, reliability,
consistent intended
performance, and the
ability to discern invalid
or altered records.

ebs-optimized-
instance (p. 138)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.
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11.10(a) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (a) Validation
of systems to ensure
accuracy, reliability,
consistent intended
performance, and the
ability to discern invalid
or altered records.

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.10(a) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (a) Validation
of systems to ensure
accuracy, reliability,
consistent intended
performance, and the
ability to discern invalid
or altered records.

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.
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11.10(a) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (a) Validation
of systems to ensure
accuracy, reliability,
consistent intended
performance, and the
ability to discern invalid
or altered records.

elb-cross-zone-
equilibrio de carga
habilitado (p. 151)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

11.10(a) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (a) Validation
of systems to ensure
accuracy, reliability,
consistent intended
performance, and the
ability to discern invalid
or altered records.

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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11.10(a) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (a) Validation
of systems to ensure
accuracy, reliability,
consistent intended
performance, and the
ability to discern invalid
or altered records.

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.10(a) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (a) Validation
of systems to ensure
accuracy, reliability,
consistent intended
performance, and the
ability to discern invalid
or altered records.

rds-instance-
deletion-protection-
enabled (p. 172)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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11.10(a) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (a) Validation
of systems to ensure
accuracy, reliability,
consistent intended
performance, and the
ability to discern invalid
or altered records.

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

11.10(a) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (a) Validation
of systems to ensure
accuracy, reliability,
consistent intended
performance, and the
ability to discern invalid
or altered records.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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11.10(a) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (a) Validation
of systems to ensure
accuracy, reliability,
consistent intended
performance, and the
ability to discern invalid
or altered records.

vpc-vpn-2-tunnels-
up (p. 197)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

11.10(a) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (a) Validation
of systems to ensure
accuracy, reliability,
consistent intended
performance, and the
ability to discern invalid
or altered records.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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11.10(a) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (a) Validation
of systems to ensure
accuracy, reliability,
consistent intended
performance, and the
ability to discern invalid
or altered records.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

11.10(a) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (a) Validation
of systems to ensure
accuracy, reliability,
consistent intended
performance, and the
ability to discern invalid
or altered records.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.
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11.10(a) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (a) Validation
of systems to ensure
accuracy, reliability,
consistent intended
performance, and the
ability to discern invalid
or altered records.

ec2-stopped-
instance (p. 145)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization's
standards.

11.10(a) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (a) Validation
of systems to ensure
accuracy, reliability,
consistent intended
performance, and the
ability to discern invalid
or altered records.

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.
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11.10(c) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (c) Protection
of records to enable
their accurate and ready
retrieval throughout the
records retention period.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

11.10(c) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (c) Protection
of records to enable
their accurate and ready
retrieval throughout the
records retention period.

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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11.10(c) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (c) Protection
of records to enable
their accurate and ready
retrieval throughout the
records retention period.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

11.10(c) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (c) Protection
of records to enable
their accurate and ready
retrieval throughout the
records retention period.

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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11.10(c) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (c) Protection
of records to enable
their accurate and ready
retrieval throughout the
records retention period.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

11.10(c) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (c) Protection
of records to enable
their accurate and ready
retrieval throughout the
records retention period.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.
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11.10(c) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (c) Protection
of records to enable
their accurate and ready
retrieval throughout the
records retention period.

sagemaker-notebook-
instance-kms-key-
configured (p. 190)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

11.10(c) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (c) Protection
of records to enable
their accurate and ready
retrieval throughout the
records retention period.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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11.10(c) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (c) Protection
of records to enable
their accurate and ready
retrieval throughout the
records retention period.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

11.10(c) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (c) Protection
of records to enable
their accurate and ready
retrieval throughout the
records retention period.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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11.10(c) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (c) Protection
of records to enable
their accurate and ready
retrieval throughout the
records retention period.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

11.10(c) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (c) Protection
of records to enable
their accurate and ready
retrieval throughout the
records retention period.

rds-snapshot-
encrypted (p. 175)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.
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11.10(c) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (c) Protection
of records to enable
their accurate and ready
retrieval throughout the
records retention period.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

11.10(c) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (c) Protection
of records to enable
their accurate and ready
retrieval throughout the
records retention period.

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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11.10(c) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (c) Protection
of records to enable
their accurate and ready
retrieval throughout the
records retention period.

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

access-keys-
rotated (p. 114)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

ec2-imdsv2-
check (p. 139)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.
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11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

secretsmanager-
rotation-enabled-
check (p. 191)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

secretsmanager-
scheduled-rotation-
success-check (p. 191)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.
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11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

11.10(d) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include the
following: (d) Limiting
system access to
authorized individuals.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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11.10(e) (e) Use of secure,
computer-generated,
time-stamped audit
trails to independently
record the date and
time of operator entries
and actions that create,
modify, or delete
electronic records.
Record changes
shall not obscure
previously recorded
information. Such audit
trail documentation shall
be retained for a period
at least as long as that
required for the subject
electronic records and
shall be available for
agency review and
copying.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

11.10(e) (e) Use of secure,
computer-generated,
time-stamped audit
trails to independently
record the date and
time of operator entries
and actions that create,
modify, or delete
electronic records.
Record changes
shall not obscure
previously recorded
information. Such audit
trail documentation shall
be retained for a period
at least as long as that
required for the subject
electronic records and
shall be available for
agency review and
copying.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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11.10(e) (e) Use of secure,
computer-generated,
time-stamped audit
trails to independently
record the date and
time of operator entries
and actions that create,
modify, or delete
electronic records.
Record changes
shall not obscure
previously recorded
information. Such audit
trail documentation shall
be retained for a period
at least as long as that
required for the subject
electronic records and
shall be available for
agency review and
copying.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

11.10(e) (e) Use of secure,
computer-generated,
time-stamped audit
trails to independently
record the date and
time of operator entries
and actions that create,
modify, or delete
electronic records.
Record changes
shall not obscure
previously recorded
information. Such audit
trail documentation shall
be retained for a period
at least as long as that
required for the subject
electronic records and
shall be available for
agency review and
copying.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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11.10(e) (e) Use of secure,
computer-generated,
time-stamped audit
trails to independently
record the date and
time of operator entries
and actions that create,
modify, or delete
electronic records.
Record changes
shall not obscure
previously recorded
information. Such audit
trail documentation shall
be retained for a period
at least as long as that
required for the subject
electronic records and
shall be available for
agency review and
copying.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

11.10(e) (e) Use of secure,
computer-generated,
time-stamped audit
trails to independently
record the date and
time of operator entries
and actions that create,
modify, or delete
electronic records.
Record changes
shall not obscure
previously recorded
information. Such audit
trail documentation shall
be retained for a period
at least as long as that
required for the subject
electronic records and
shall be available for
agency review and
copying.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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11.10(e) (e) Use of secure,
computer-generated,
time-stamped audit
trails to independently
record the date and
time of operator entries
and actions that create,
modify, or delete
electronic records.
Record changes
shall not obscure
previously recorded
information. Such audit
trail documentation shall
be retained for a period
at least as long as that
required for the subject
electronic records and
shall be available for
agency review and
copying.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

11.10(e) (e) Use of secure,
computer-generated,
time-stamped audit
trails to independently
record the date and
time of operator entries
and actions that create,
modify, or delete
electronic records.
Record changes
shall not obscure
previously recorded
information. Such audit
trail documentation shall
be retained for a period
at least as long as that
required for the subject
electronic records and
shall be available for
agency review and
copying.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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11.10(e) (e) Use of secure,
computer-generated,
time-stamped audit
trails to independently
record the date and
time of operator entries
and actions that create,
modify, or delete
electronic records.
Record changes
shall not obscure
previously recorded
information. Such audit
trail documentation shall
be retained for a period
at least as long as that
required for the subject
electronic records and
shall be available for
agency review and
copying.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

11.10(e) (e) Use of secure,
computer-generated,
time-stamped audit
trails to independently
record the date and
time of operator entries
and actions that create,
modify, or delete
electronic records.
Record changes
shall not obscure
previously recorded
information. Such audit
trail documentation shall
be retained for a period
at least as long as that
required for the subject
electronic records and
shall be available for
agency review and
copying.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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11.10(e) (e) Use of secure,
computer-generated,
time-stamped audit
trails to independently
record the date and
time of operator entries
and actions that create,
modify, or delete
electronic records.
Record changes
shall not obscure
previously recorded
information. Such audit
trail documentation shall
be retained for a period
at least as long as that
required for the subject
electronic records and
shall be available for
agency review and
copying.

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

11.10(e) (e) Use of secure,
computer-generated,
time-stamped audit
trails to independently
record the date and
time of operator entries
and actions that create,
modify, or delete
electronic records.
Record changes
shall not obscure
previously recorded
information. Such audit
trail documentation shall
be retained for a period
at least as long as that
required for the subject
electronic records and
shall be available for
agency review and
copying.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

dynamodb-table-
encrypted-kms (p. 136)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

access-keys-
rotated (p. 114)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

ec2-imdsv2-
check (p. 139)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

secretsmanager-
rotation-enabled-
check (p. 191)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

secretsmanager-
scheduled-rotation-
success-check (p. 191)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

1884



AWS Config Developer Guide
Operational Best Practices for FDA Title 21 CFR Part 11 

ID de control Control Description Regla de AWS Config Guidance

11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

1886



AWS Config Developer Guide
Operational Best Practices for FDA Title 21 CFR Part 11 

ID de control Control Description Regla de AWS Config Guidance

11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

1897



AWS Config Developer Guide
Operational Best Practices for FDA Title 21 CFR Part 11 

ID de control Control Description Regla de AWS Config Guidance

11.10(g) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (g) Use
of authority checks
to ensure that only
authorized individuals
can use the system,
electronically sign a
record, access the
operation or computer
system input or output
device, alter a record, or
perform the operation at
hand.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

11.10(h) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (h) Use of
device (e.g., terminal)
checks to determine, as
appropriate, the validity
of the source of data
input or operational
instruction.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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11.10(h) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (h) Use of
device (e.g., terminal)
checks to determine, as
appropriate, the validity
of the source of data
input or operational
instruction.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

11.10(h) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures and
controls shall include
the following: (h) Use of
device (e.g., terminal)
checks to determine, as
appropriate, the validity
of the source of data
input or operational
instruction.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.
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11.10(k) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures
and controls shall
include the following:
(k) Use of appropriate
controls over systems
documentation
including: (1) Adequate
controls over the
distribution of,
access to, and use
of documentation
for system operation
and maintenance. (2)
Revision and change
control procedures to
maintain an audit trail
that documents time-
sequenced development
and modification of
systems documentation.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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11.10(k) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures
and controls shall
include the following:
(k) Use of appropriate
controls over systems
documentation
including: (1) Adequate
controls over the
distribution of,
access to, and use
of documentation
for system operation
and maintenance. (2)
Revision and change
control procedures to
maintain an audit trail
that documents time-
sequenced development
and modification of
systems documentation.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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11.10(k) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures
and controls shall
include the following:
(k) Use of appropriate
controls over systems
documentation
including: (1) Adequate
controls over the
distribution of,
access to, and use
of documentation
for system operation
and maintenance. (2)
Revision and change
control procedures to
maintain an audit trail
that documents time-
sequenced development
and modification of
systems documentation.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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11.10(k) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures
and controls shall
include the following:
(k) Use of appropriate
controls over systems
documentation
including: (1) Adequate
controls over the
distribution of,
access to, and use
of documentation
for system operation
and maintenance. (2)
Revision and change
control procedures to
maintain an audit trail
that documents time-
sequenced development
and modification of
systems documentation.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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11.10(k) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures
and controls shall
include the following:
(k) Use of appropriate
controls over systems
documentation
including: (1) Adequate
controls over the
distribution of,
access to, and use
of documentation
for system operation
and maintenance. (2)
Revision and change
control procedures to
maintain an audit trail
that documents time-
sequenced development
and modification of
systems documentation.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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11.10(k) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures
and controls shall
include the following:
(k) Use of appropriate
controls over systems
documentation
including: (1) Adequate
controls over the
distribution of,
access to, and use
of documentation
for system operation
and maintenance. (2)
Revision and change
control procedures to
maintain an audit trail
that documents time-
sequenced development
and modification of
systems documentation.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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11.10(k) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures
and controls shall
include the following:
(k) Use of appropriate
controls over systems
documentation
including: (1) Adequate
controls over the
distribution of,
access to, and use
of documentation
for system operation
and maintenance. (2)
Revision and change
control procedures to
maintain an audit trail
that documents time-
sequenced development
and modification of
systems documentation.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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11.10(k) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures
and controls shall
include the following:
(k) Use of appropriate
controls over systems
documentation
including: (1) Adequate
controls over the
distribution of,
access to, and use
of documentation
for system operation
and maintenance. (2)
Revision and change
control procedures to
maintain an audit trail
that documents time-
sequenced development
and modification of
systems documentation.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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11.10(k) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures
and controls shall
include the following:
(k) Use of appropriate
controls over systems
documentation
including: (1) Adequate
controls over the
distribution of,
access to, and use
of documentation
for system operation
and maintenance. (2)
Revision and change
control procedures to
maintain an audit trail
that documents time-
sequenced development
and modification of
systems documentation.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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11.10(k) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures
and controls shall
include the following:
(k) Use of appropriate
controls over systems
documentation
including: (1) Adequate
controls over the
distribution of,
access to, and use
of documentation
for system operation
and maintenance. (2)
Revision and change
control procedures to
maintain an audit trail
that documents time-
sequenced development
and modification of
systems documentation.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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11.10(k) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures
and controls shall
include the following:
(k) Use of appropriate
controls over systems
documentation
including: (1) Adequate
controls over the
distribution of,
access to, and use
of documentation
for system operation
and maintenance. (2)
Revision and change
control procedures to
maintain an audit trail
that documents time-
sequenced development
and modification of
systems documentation.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

1910



AWS Config Developer Guide
Operational Best Practices for FDA Title 21 CFR Part 11 

ID de control Control Description Regla de AWS Config Guidance

11.10(k) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures
and controls shall
include the following:
(k) Use of appropriate
controls over systems
documentation
including: (1) Adequate
controls over the
distribution of,
access to, and use
of documentation
for system operation
and maintenance. (2)
Revision and change
control procedures to
maintain an audit trail
that documents time-
sequenced development
and modification of
systems documentation.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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11.10(k) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures
and controls shall
include the following:
(k) Use of appropriate
controls over systems
documentation
including: (1) Adequate
controls over the
distribution of,
access to, and use
of documentation
for system operation
and maintenance. (2)
Revision and change
control procedures to
maintain an audit trail
that documents time-
sequenced development
and modification of
systems documentation.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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11.10(k) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures
and controls shall
include the following:
(k) Use of appropriate
controls over systems
documentation
including: (1) Adequate
controls over the
distribution of,
access to, and use
of documentation
for system operation
and maintenance. (2)
Revision and change
control procedures to
maintain an audit trail
that documents time-
sequenced development
and modification of
systems documentation.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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11.10(k) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures
and controls shall
include the following:
(k) Use of appropriate
controls over systems
documentation
including: (1) Adequate
controls over the
distribution of,
access to, and use
of documentation
for system operation
and maintenance. (2)
Revision and change
control procedures to
maintain an audit trail
that documents time-
sequenced development
and modification of
systems documentation.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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11.10(k) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures
and controls shall
include the following:
(k) Use of appropriate
controls over systems
documentation
including: (1) Adequate
controls over the
distribution of,
access to, and use
of documentation
for system operation
and maintenance. (2)
Revision and change
control procedures to
maintain an audit trail
that documents time-
sequenced development
and modification of
systems documentation.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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11.10(k) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures
and controls shall
include the following:
(k) Use of appropriate
controls over systems
documentation
including: (1) Adequate
controls over the
distribution of,
access to, and use
of documentation
for system operation
and maintenance. (2)
Revision and change
control procedures to
maintain an audit trail
that documents time-
sequenced development
and modification of
systems documentation.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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11.10(k) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures
and controls shall
include the following:
(k) Use of appropriate
controls over systems
documentation
including: (1) Adequate
controls over the
distribution of,
access to, and use
of documentation
for system operation
and maintenance. (2)
Revision and change
control procedures to
maintain an audit trail
that documents time-
sequenced development
and modification of
systems documentation.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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11.10(k) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures
and controls shall
include the following:
(k) Use of appropriate
controls over systems
documentation
including: (1) Adequate
controls over the
distribution of,
access to, and use
of documentation
for system operation
and maintenance. (2)
Revision and change
control procedures to
maintain an audit trail
that documents time-
sequenced development
and modification of
systems documentation.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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11.10(k) Persons who use closed
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, when appropriate,
the confidentiality of
electronic records,
and to ensure that the
signer cannot readily
repudiate the signed
record as not genuine.
Such procedures
and controls shall
include the following:
(k) Use of appropriate
controls over systems
documentation
including: (1) Adequate
controls over the
distribution of,
access to, and use
of documentation
for system operation
and maintenance. (2)
Revision and change
control procedures to
maintain an audit trail
that documents time-
sequenced development
and modification of
systems documentation.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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11.30 Persons who use open
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, as appropriate,
the confidentiality of
electronic records
from the point of their
creation to the point
of their receipt. Such
procedures and controls
shall include those
identified in 11.10,
as appropriate, and
additional measures
such as document
encryption and
use of appropriate
digital signature
standards to ensure,
as necessary under the
circumstances, record
authenticity, integrity,
and confidentiality.

dynamodb-table-
encrypted-kms (p. 136)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).
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11.30 Persons who use open
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, as appropriate,
the confidentiality of
electronic records
from the point of their
creation to the point
of their receipt. Such
procedures and controls
shall include those
identified in 11.10,
as appropriate, and
additional measures
such as document
encryption and
use of appropriate
digital signature
standards to ensure,
as necessary under the
circumstances, record
authenticity, integrity,
and confidentiality.

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.
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11.30 Persons who use open
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, as appropriate,
the confidentiality of
electronic records
from the point of their
creation to the point
of their receipt. Such
procedures and controls
shall include those
identified in 11.10,
as appropriate, and
additional measures
such as document
encryption and
use of appropriate
digital signature
standards to ensure,
as necessary under the
circumstances, record
authenticity, integrity,
and confidentiality.

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).
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11.30 Persons who use open
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, as appropriate,
the confidentiality of
electronic records
from the point of their
creation to the point
of their receipt. Such
procedures and controls
shall include those
identified in 11.10,
as appropriate, and
additional measures
such as document
encryption and
use of appropriate
digital signature
standards to ensure,
as necessary under the
circumstances, record
authenticity, integrity,
and confidentiality.

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.
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11.30 Persons who use open
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, as appropriate,
the confidentiality of
electronic records
from the point of their
creation to the point
of their receipt. Such
procedures and controls
shall include those
identified in 11.10,
as appropriate, and
additional measures
such as document
encryption and
use of appropriate
digital signature
standards to ensure,
as necessary under the
circumstances, record
authenticity, integrity,
and confidentiality.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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11.30 Persons who use open
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, as appropriate,
the confidentiality of
electronic records
from the point of their
creation to the point
of their receipt. Such
procedures and controls
shall include those
identified in 11.10,
as appropriate, and
additional measures
such as document
encryption and
use of appropriate
digital signature
standards to ensure,
as necessary under the
circumstances, record
authenticity, integrity,
and confidentiality.

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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11.30 Persons who use open
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, as appropriate,
the confidentiality of
electronic records
from the point of their
creation to the point
of their receipt. Such
procedures and controls
shall include those
identified in 11.10,
as appropriate, and
additional measures
such as document
encryption and
use of appropriate
digital signature
standards to ensure,
as necessary under the
circumstances, record
authenticity, integrity,
and confidentiality.

rds-snapshot-
encrypted (p. 175)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.
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11.30 Persons who use open
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, as appropriate,
the confidentiality of
electronic records
from the point of their
creation to the point
of their receipt. Such
procedures and controls
shall include those
identified in 11.10,
as appropriate, and
additional measures
such as document
encryption and
use of appropriate
digital signature
standards to ensure,
as necessary under the
circumstances, record
authenticity, integrity,
and confidentiality.

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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11.30 Persons who use open
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, as appropriate,
the confidentiality of
electronic records
from the point of their
creation to the point
of their receipt. Such
procedures and controls
shall include those
identified in 11.10,
as appropriate, and
additional measures
such as document
encryption and
use of appropriate
digital signature
standards to ensure,
as necessary under the
circumstances, record
authenticity, integrity,
and confidentiality.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

1928



AWS Config Developer Guide
Operational Best Practices for FDA Title 21 CFR Part 11 

ID de control Control Description Regla de AWS Config Guidance

11.30 Persons who use open
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, as appropriate,
the confidentiality of
electronic records
from the point of their
creation to the point
of their receipt. Such
procedures and controls
shall include those
identified in 11.10,
as appropriate, and
additional measures
such as document
encryption and
use of appropriate
digital signature
standards to ensure,
as necessary under the
circumstances, record
authenticity, integrity,
and confidentiality.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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11.30 Persons who use open
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, as appropriate,
the confidentiality of
electronic records
from the point of their
creation to the point
of their receipt. Such
procedures and controls
shall include those
identified in 11.10,
as appropriate, and
additional measures
such as document
encryption and
use of appropriate
digital signature
standards to ensure,
as necessary under the
circumstances, record
authenticity, integrity,
and confidentiality.

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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11.30 Persons who use open
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, as appropriate,
the confidentiality of
electronic records
from the point of their
creation to the point
of their receipt. Such
procedures and controls
shall include those
identified in 11.10,
as appropriate, and
additional measures
such as document
encryption and
use of appropriate
digital signature
standards to ensure,
as necessary under the
circumstances, record
authenticity, integrity,
and confidentiality.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

1931



AWS Config Developer Guide
Operational Best Practices for FDA Title 21 CFR Part 11 

ID de control Control Description Regla de AWS Config Guidance

11.30 Persons who use open
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, as appropriate,
the confidentiality of
electronic records
from the point of their
creation to the point
of their receipt. Such
procedures and controls
shall include those
identified in 11.10,
as appropriate, and
additional measures
such as document
encryption and
use of appropriate
digital signature
standards to ensure,
as necessary under the
circumstances, record
authenticity, integrity,
and confidentiality.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.
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11.30 Persons who use open
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, as appropriate,
the confidentiality of
electronic records
from the point of their
creation to the point
of their receipt. Such
procedures and controls
shall include those
identified in 11.10,
as appropriate, and
additional measures
such as document
encryption and
use of appropriate
digital signature
standards to ensure,
as necessary under the
circumstances, record
authenticity, integrity,
and confidentiality.

sagemaker-notebook-
instance-kms-key-
configured (p. 190)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.
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11.30 Persons who use open
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, as appropriate,
the confidentiality of
electronic records
from the point of their
creation to the point
of their receipt. Such
procedures and controls
shall include those
identified in 11.10,
as appropriate, and
additional measures
such as document
encryption and
use of appropriate
digital signature
standards to ensure,
as necessary under the
circumstances, record
authenticity, integrity,
and confidentiality.

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.
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11.30 Persons who use open
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, as appropriate,
the confidentiality of
electronic records
from the point of their
creation to the point
of their receipt. Such
procedures and controls
shall include those
identified in 11.10,
as appropriate, and
additional measures
such as document
encryption and
use of appropriate
digital signature
standards to ensure,
as necessary under the
circumstances, record
authenticity, integrity,
and confidentiality.

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.
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11.30 Persons who use open
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, as appropriate,
the confidentiality of
electronic records
from the point of their
creation to the point
of their receipt. Such
procedures and controls
shall include those
identified in 11.10,
as appropriate, and
additional measures
such as document
encryption and
use of appropriate
digital signature
standards to ensure,
as necessary under the
circumstances, record
authenticity, integrity,
and confidentiality.

cmk-backing-key-
rotation-enabled (p. 130)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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11.30 Persons who use open
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, as appropriate,
the confidentiality of
electronic records
from the point of their
creation to the point
of their receipt. Such
procedures and controls
shall include those
identified in 11.10,
as appropriate, and
additional measures
such as document
encryption and
use of appropriate
digital signature
standards to ensure,
as necessary under the
circumstances, record
authenticity, integrity,
and confidentiality.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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11.30 Persons who use open
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, as appropriate,
the confidentiality of
electronic records
from the point of their
creation to the point
of their receipt. Such
procedures and controls
shall include those
identified in 11.10,
as appropriate, and
additional measures
such as document
encryption and
use of appropriate
digital signature
standards to ensure,
as necessary under the
circumstances, record
authenticity, integrity,
and confidentiality.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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11.30 Persons who use open
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, as appropriate,
the confidentiality of
electronic records
from the point of their
creation to the point
of their receipt. Such
procedures and controls
shall include those
identified in 11.10,
as appropriate, and
additional measures
such as document
encryption and
use of appropriate
digital signature
standards to ensure,
as necessary under the
circumstances, record
authenticity, integrity,
and confidentiality.

kms-cmk-not-scheduled-
for-deletion (p. 166)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.
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11.30 Persons who use open
systems to create,
modify, maintain, or
transmit electronic
records shall employ
procedures and controls
designed to ensure the
authenticity, integrity,
and, as appropriate,
the confidentiality of
electronic records
from the point of their
creation to the point
of their receipt. Such
procedures and controls
shall include those
identified in 11.10,
as appropriate, and
additional measures
such as document
encryption and
use of appropriate
digital signature
standards to ensure,
as necessary under the
circumstances, record
authenticity, integrity,
and confidentiality.

sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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11.200 (a) Electronic signatures
that are not based upon
biometrics shall: (1)
Employ at least two
distinct identification
components such
as an identification
code and password.
(i) When an individual
executes a series of
signings during a single,
continuous period
of controlled system
access, the first signing
shall be executed
using all electronic
signature components;
subsequent signings
shall be executed using
at least one electronic
signature component
that is only executable
by, and designed to
be used only by, the
individual. (ii) When
an individual executes
one or more signings
not performed during
a single, continuous
period of controlled
system access, each
signing shall be
executed using all of
the electronic signature
components. (2) Be
used only by their
genuine owners; and
(3) Be administered
and executed to ensure
that attempted use
of an individual's
electronic signature by
anyone other than its
genuine owner requires
collaboration of two or
more individuals.

access-keys-
rotated (p. 114)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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11.200 (a) Electronic signatures
that are not based upon
biometrics shall: (1)
Employ at least two
distinct identification
components such
as an identification
code and password.
(i) When an individual
executes a series of
signings during a single,
continuous period
of controlled system
access, the first signing
shall be executed
using all electronic
signature components;
subsequent signings
shall be executed using
at least one electronic
signature component
that is only executable
by, and designed to
be used only by, the
individual. (ii) When
an individual executes
one or more signings
not performed during
a single, continuous
period of controlled
system access, each
signing shall be
executed using all of
the electronic signature
components. (2) Be
used only by their
genuine owners; and
(3) Be administered
and executed to ensure
that attempted use
of an individual's
electronic signature by
anyone other than its
genuine owner requires
collaboration of two or
more individuals.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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11.200 (a) Electronic signatures
that are not based upon
biometrics shall: (1)
Employ at least two
distinct identification
components such
as an identification
code and password.
(i) When an individual
executes a series of
signings during a single,
continuous period
of controlled system
access, the first signing
shall be executed
using all electronic
signature components;
subsequent signings
shall be executed using
at least one electronic
signature component
that is only executable
by, and designed to
be used only by, the
individual. (ii) When
an individual executes
one or more signings
not performed during
a single, continuous
period of controlled
system access, each
signing shall be
executed using all of
the electronic signature
components. (2) Be
used only by their
genuine owners; and
(3) Be administered
and executed to ensure
that attempted use
of an individual's
electronic signature by
anyone other than its
genuine owner requires
collaboration of two or
more individuals.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.
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11.200 (a) Electronic signatures
that are not based upon
biometrics shall: (1)
Employ at least two
distinct identification
components such
as an identification
code and password.
(i) When an individual
executes a series of
signings during a single,
continuous period
of controlled system
access, the first signing
shall be executed
using all electronic
signature components;
subsequent signings
shall be executed using
at least one electronic
signature component
that is only executable
by, and designed to
be used only by, the
individual. (ii) When
an individual executes
one or more signings
not performed during
a single, continuous
period of controlled
system access, each
signing shall be
executed using all of
the electronic signature
components. (2) Be
used only by their
genuine owners; and
(3) Be administered
and executed to ensure
that attempted use
of an individual's
electronic signature by
anyone other than its
genuine owner requires
collaboration of two or
more individuals.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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11.200 (a) Electronic signatures
that are not based upon
biometrics shall: (1)
Employ at least two
distinct identification
components such
as an identification
code and password.
(i) When an individual
executes a series of
signings during a single,
continuous period
of controlled system
access, the first signing
shall be executed
using all electronic
signature components;
subsequent signings
shall be executed using
at least one electronic
signature component
that is only executable
by, and designed to
be used only by, the
individual. (ii) When
an individual executes
one or more signings
not performed during
a single, continuous
period of controlled
system access, each
signing shall be
executed using all of
the electronic signature
components. (2) Be
used only by their
genuine owners; and
(3) Be administered
and executed to ensure
that attempted use
of an individual's
electronic signature by
anyone other than its
genuine owner requires
collaboration of two or
more individuals.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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11.200 (a) Electronic signatures
that are not based upon
biometrics shall: (1)
Employ at least two
distinct identification
components such
as an identification
code and password.
(i) When an individual
executes a series of
signings during a single,
continuous period
of controlled system
access, the first signing
shall be executed
using all electronic
signature components;
subsequent signings
shall be executed using
at least one electronic
signature component
that is only executable
by, and designed to
be used only by, the
individual. (ii) When
an individual executes
one or more signings
not performed during
a single, continuous
period of controlled
system access, each
signing shall be
executed using all of
the electronic signature
components. (2) Be
used only by their
genuine owners; and
(3) Be administered
and executed to ensure
that attempted use
of an individual's
electronic signature by
anyone other than its
genuine owner requires
collaboration of two or
more individuals.

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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11.200 (a) Electronic signatures
that are not based upon
biometrics shall: (1)
Employ at least two
distinct identification
components such
as an identification
code and password.
(i) When an individual
executes a series of
signings during a single,
continuous period
of controlled system
access, the first signing
shall be executed
using all electronic
signature components;
subsequent signings
shall be executed using
at least one electronic
signature component
that is only executable
by, and designed to
be used only by, the
individual. (ii) When
an individual executes
one or more signings
not performed during
a single, continuous
period of controlled
system access, each
signing shall be
executed using all of
the electronic signature
components. (2) Be
used only by their
genuine owners; and
(3) Be administered
and executed to ensure
that attempted use
of an individual's
electronic signature by
anyone other than its
genuine owner requires
collaboration of two or
more individuals.

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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11.300(b) Persons who use
electronic signatures
based upon use of
identification codes
in combination with
passwords shall
employ controls to
ensure their security
and integrity. Such
controls shall include:
(b) Ensuring that
identification code and
password issuances are
periodically checked,
recalled, or revised
(e.g., to cover such
events as password
aging).

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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11.300(b) Persons who use
electronic signatures
based upon use of
identification codes
in combination with
passwords shall
employ controls to
ensure their security
and integrity. Such
controls shall include:
(b) Ensuring that
identification code and
password issuances are
periodically checked,
recalled, or revised
(e.g., to cover such
events as password
aging).

access-keys-
rotated (p. 114)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

11.300(b) Persons who use
electronic signatures
based upon use of
identification codes
in combination with
passwords shall
employ controls to
ensure their security
and integrity. Such
controls shall include:
(b) Ensuring that
identification code and
password issuances are
periodically checked,
recalled, or revised
(e.g., to cover such
events as password
aging).

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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11.300(b) Persons who use
electronic signatures
based upon use of
identification codes
in combination with
passwords shall
employ controls to
ensure their security
and integrity. Such
controls shall include:
(b) Ensuring that
identification code and
password issuances are
periodically checked,
recalled, or revised
(e.g., to cover such
events as password
aging).

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

11.300(b) Persons who use
electronic signatures
based upon use of
identification codes
in combination with
passwords shall
employ controls to
ensure their security
and integrity. Such
controls shall include:
(b) Ensuring that
identification code and
password issuances are
periodically checked,
recalled, or revised
(e.g., to cover such
events as password
aging).

secretsmanager-
rotation-enabled-
check (p. 191)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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11.300(b) Persons who use
electronic signatures
based upon use of
identification codes
in combination with
passwords shall
employ controls to
ensure their security
and integrity. Such
controls shall include:
(b) Ensuring that
identification code and
password issuances are
periodically checked,
recalled, or revised
(e.g., to cover such
events as password
aging).

secretsmanager-
scheduled-rotation-
success-check (p. 191)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.

11.300(d) Persons who use
electronic signatures
based upon use of
identification codes
in combination with
passwords shall employ
controls to ensure their
security and integrity.
Such controls shall
include: (d) Use of
transaction safeguards
to prevent unauthorized
use of passwords and/
or identification codes,
and to detect and
report in an immediate
and urgent manner
any attempts at their
unauthorized use to the
system security unit,
and, as appropriate,
to organizational
management.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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11.300(d) Persons who use
electronic signatures
based upon use of
identification codes
in combination with
passwords shall employ
controls to ensure their
security and integrity.
Such controls shall
include: (d) Use of
transaction safeguards
to prevent unauthorized
use of passwords and/
or identification codes,
and to detect and
report in an immediate
and urgent manner
any attempts at their
unauthorized use to the
system security unit,
and, as appropriate,
to organizational
management.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

11.300(d) Persons who use
electronic signatures
based upon use of
identification codes
in combination with
passwords shall employ
controls to ensure their
security and integrity.
Such controls shall
include: (d) Use of
transaction safeguards
to prevent unauthorized
use of passwords and/
or identification codes,
and to detect and
report in an immediate
and urgent manner
any attempts at their
unauthorized use to the
system security unit,
and, as appropriate,
to organizational
management.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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11.300(d) Persons who use
electronic signatures
based upon use of
identification codes
in combination with
passwords shall employ
controls to ensure their
security and integrity.
Such controls shall
include: (d) Use of
transaction safeguards
to prevent unauthorized
use of passwords and/
or identification codes,
and to detect and
report in an immediate
and urgent manner
any attempts at their
unauthorized use to the
system security unit,
and, as appropriate,
to organizational
management.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

Template
The template is available on GitHub: Operational Best Practices for FDA Title 21 CFR Part 11.

Operational Best Practices for FedRAMP(Low)
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Federal Risk and Authorization Management
Program (FedRAMP) Low Baseline Controls and AWS managed Config rules. Each Config rule applies to a
specific AWS resource, and relates to one or more FedRAMP controls. A FedRAMP control can be related
to multiple Config rules. Refer to the table below for more detail and guidance related to these mappings.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

ID de control Control Description Regla de AWS Config Guidance

AC-2 ACCOUNT
MANAGEMENT

secretsmanager-
scheduled-rotation-
success-check (p. 191)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
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shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.

AC-2 ACCOUNT
MANAGEMENT

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-2 ACCOUNT
MANAGEMENT

access-keys-
rotated (p. 114)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

AC-2 ACCOUNT
MANAGEMENT

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-2 ACCOUNT
MANAGEMENT

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-2 ACCOUNT
MANAGEMENT

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AC-2 ACCOUNT
MANAGEMENT

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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AC-2 ACCOUNT
MANAGEMENT

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

AC-2 ACCOUNT
MANAGEMENT

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AC-2 ACCOUNT
MANAGEMENT

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AC-2 ACCOUNT
MANAGEMENT

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AC-2 ACCOUNT
MANAGEMENT

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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AC-2 ACCOUNT
MANAGEMENT

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AC-2 ACCOUNT
MANAGEMENT

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.
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AC-2 ACCOUNT
MANAGEMENT

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AC-2 ACCOUNT
MANAGEMENT

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AC-2 ACCOUNT
MANAGEMENT

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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AC-2 ACCOUNT
MANAGEMENT

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

AC-2 ACCOUNT
MANAGEMENT

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC-2 ACCOUNT
MANAGEMENT

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-2 ACCOUNT
MANAGEMENT

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-3 ACCESS
ENFORCEMENT

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC-3 ACCESS
ENFORCEMENT

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC-3 ACCESS
ENFORCEMENT

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-3 ACCESS
ENFORCEMENT

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-3 ACCESS
ENFORCEMENT

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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AC-3 ACCESS
ENFORCEMENT

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-3 ACCESS
ENFORCEMENT

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC-3 ACCESS
ENFORCEMENT

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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AC-3 ACCESS
ENFORCEMENT

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC-3 ACCESS
ENFORCEMENT

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC-17 REMOTE ACCESS alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC-17 REMOTE ACCESS redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

AC-17 REMOTE ACCESS s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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AC-17 REMOTE ACCESS elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

AC-17 REMOTE ACCESS alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC-17 REMOTE ACCESS elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

AU-2 AUDIT EVENTS api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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AU-2 AUDIT EVENTS elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

AU-2 AUDIT EVENTS vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU-2 AUDIT EVENTS wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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AU-9 PROTECTION OF
AUDIT INFORMATION

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

AU-9 PROTECTION OF
AUDIT INFORMATION

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

AU-9 PROTECTION OF
AUDIT INFORMATION

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

AU-11 AUDIT RECORD
RETENTION

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events. This rule allows
you to optionally set
the MinRetentionTime
(FedRAMP Parameter:
90), as required by your
organization's policies.
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CA-7 CONTINUOUS
MONITORING

ec2-instance-
detailed-monitoring-
enabled (p. 139)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.

CA-7 CONTINUOUS
MONITORING

rds-enhanced-
monitoring-
enabled (p. 172)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.
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CM-2 BASELINE
CONFIGURATION

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM-2 BASELINE
CONFIGURATION

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM-2 BASELINE
CONFIGURATION

ec2-stopped-
instance (p. 145)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization’s
standards.
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CM-2 BASELINE
CONFIGURATION

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn’t deleted
when the instance
that it’s attached to
is terminated, it may
violate the concept of
least functionality.

CM-2 BASELINE
CONFIGURATION

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

CM-2 BASELINE
CONFIGURATION

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.
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CM-8 INFORMATION
SYSTEM COMPONENT
INVENTORY

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

CP-9 INFORMATION
SYSTEM BACKUP

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

CP-9 INFORMATION
SYSTEM BACKUP

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.
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CP-9 INFORMATION
SYSTEM BACKUP

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

CP-9 INFORMATION
SYSTEM BACKUP

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-9 INFORMATION
SYSTEM BACKUP

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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CP-9 INFORMATION
SYSTEM BACKUP

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-9 INFORMATION
SYSTEM BACKUP

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-10 INFORMATION
SYSTEM
RECOVERY AND
RECONSTITUTION

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.
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CP-10 INFORMATION
SYSTEM
RECOVERY AND
RECONSTITUTION

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

CP-10 INFORMATION
SYSTEM
RECOVERY AND
RECONSTITUTION

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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CP-10 INFORMATION
SYSTEM
RECOVERY AND
RECONSTITUTION

vpc-vpn-2-tunnels-
up (p. 197)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

CP-10 INFORMATION
SYSTEM
RECOVERY AND
RECONSTITUTION

elb-cross-zone-
equilibrio de carga
habilitado (p. 151)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.
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IA-2 IDENTIFICATION AND
AUTHENTICATION
(ORGANIZATIONAL
USERS)

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

IA-2 IDENTIFICATION AND
AUTHENTICATION
(ORGANIZATIONAL
USERS)

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

IA-2 IDENTIFICATION AND
AUTHENTICATION
(ORGANIZATIONAL
USERS)

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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IR-4 INCIDENT HANDLING guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications for
determining remediation
strategies and priorities.
This rule allows you
to optionally set the
daysLowSev (FedRAMP
Parameter: 180),
daysMediumSev
(FedRAMP Parameter:
90), and daysHighSev
(FedRAMP Parameter:
30) for non-archived
findings, as required
by your organization's
policies.

SA-3 SYSTEM
DEVELOPMENT LIFE
CYCLE

codebuild-project-
source-repo-url-
check (p. 131)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.

1978



AWS Config Developer Guide
Operational Best Practices for FedRAMP(Low) 

ID de control Control Description Regla de AWS Config Guidance

SC-5 DENIAL OF SERVICE
PROTECTION

autoscaling-group-
elb-healthcheck-
required (p. 120)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

SC-5 DENIAL OF SERVICE
PROTECTION

rds-instance-
deletion-protection-
enabled (p. 172)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

SC-7 BOUNDARY
PROTECTION

habilitado para alb-
waf- (p. 116)

Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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SC-7 BOUNDARY
PROTECTION

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-12 CRYPTOGRAPHIC
KEY ESTABLISHMENT
AND MANAGEMENT

cmk-backing-key-
rotation-enabled (p. 130)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.

SC-12 CRYPTOGRAPHIC
KEY ESTABLISHMENT
AND MANAGEMENT

kms-cmk-not-scheduled-
for-deletion (p. 166)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

SC-13 CRYPTOGRAPHIC
PROTECTION

api-gw-cache-enabled-
and-encrypted (p. 116)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage’s cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

SC-13 CRYPTOGRAPHIC
PROTECTION

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.
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SC-13 CRYPTOGRAPHIC
PROTECTION

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

SC-13 CRYPTOGRAPHIC
PROTECTION

dynamodb-table-
encrypted-kms (p. 136)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

SC-13 CRYPTOGRAPHIC
PROTECTION

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

SC-13 CRYPTOGRAPHIC
PROTECTION

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

SC-13 CRYPTOGRAPHIC
PROTECTION

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.

1981



AWS Config Developer Guide
Operational Best Practices for FedRAMP(Low) 

ID de control Control Description Regla de AWS Config Guidance

SC-13 CRYPTOGRAPHIC
PROTECTION

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

SC-13 CRYPTOGRAPHIC
PROTECTION

rds-snapshot-
encrypted (p. 175)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

SC-13 CRYPTOGRAPHIC
PROTECTION

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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SC-13 CRYPTOGRAPHIC
PROTECTION

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SC-13 CRYPTOGRAPHIC
PROTECTION

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

SC-13 CRYPTOGRAPHIC
PROTECTION

sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.
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SC-13 CRYPTOGRAPHIC
PROTECTION

sagemaker-notebook-
instance-kms-key-
configured (p. 190)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

SC-13 CRYPTOGRAPHIC
PROTECTION

sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

Template
The template is available on GitHub: Operational Best Practices for FedRAMP(Low).

Operational Best Practices for FedRAMP(Moderate)
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Federal Risk and Authorization Management
Program (FedRAMP) and AWS managed Config rules. Each Config rule applies to a specific AWS
resource, and relates to one or more FedRAMP controls. A FedRAMP control can be related to multiple
Config rules. Refer to the table below for more detail and guidance related to these mappings.

This Conformance Pack was validated by AWS Security Assurance Services LLC (AWS SAS), which
is a team of Payment Card Industry Qualified Security Assessors (QSAs), HITRUST Certified Common
Security Framework Practitioners (CCSFPs), and compliance professionals certified to provide guidance
and assessments for various industry frameworks. AWS SAS professionals designed this Conformance
Pack to enable a customer to align to a subset of the FedRAMP controls.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)
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AC-2(1) The organization
employs automated
mechanisms to support
the management of
information system
accounts.

secretsmanager-
scheduled-rotation-
success-check (p. 191)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.

AC-2(1) The organization
employs automated
mechanisms to support
the management of
information system
accounts.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(FedRAMP
Parameter: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
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The actual values
should reflect your
organization's policies.

AC-2(1) The organization
employs automated
mechanisms to support
the management of
information system
accounts.

access-keys-
rotated (p. 114)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

AC-2(1) The organization
employs automated
mechanisms to support
the management of
information system
accounts.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-2(1) The organization
employs automated
mechanisms to support
the management of
information system
accounts.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-2(1) The organization
employs automated
mechanisms to support
the management of
information system
accounts.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AC-2(1) The organization
employs automated
mechanisms to support
the management of
information system
accounts.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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AC-2(3) The information system
automatically disables
inactive accounts
after 90 days for user
accounts.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(FedRAMP Parameter:
90). The actual value
should reflect your
organization's policies.

AC-2(4) The information
system automatically
audits account
creation, modification,
enabling, disabling, and
removal actions, and
notifies [Assignment:
organization-defined
personnel or roles].

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

1988



AWS Config Developer Guide
Operational Best Practices for FedRAMP(Moderate) 

ID de control Control Description Regla de AWS Config Guidance

AC-2(4) The information
system automatically
audits account
creation, modification,
enabling, disabling, and
removal actions, and
notifies [Assignment:
organization-defined
personnel or roles].

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

AC-2(4) The information
system automatically
audits account
creation, modification,
enabling, disabling, and
removal actions, and
notifies [Assignment:
organization-defined
personnel or roles].

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

AC-2(4) The information
system automatically
audits account
creation, modification,
enabling, disabling, and
removal actions, and
notifies [Assignment:
organization-defined
personnel or roles].

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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AC-2(4) The information
system automatically
audits account
creation, modification,
enabling, disabling, and
removal actions, and
notifies [Assignment:
organization-defined
personnel or roles].

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AC-2(4) The information
system automatically
audits account
creation, modification,
enabling, disabling, and
removal actions, and
notifies [Assignment:
organization-defined
personnel or roles].

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AC-2(4) The information
system automatically
audits account
creation, modification,
enabling, disabling, and
removal actions, and
notifies [Assignment:
organization-defined
personnel or roles].

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AC-2(4) The information
system automatically
audits account
creation, modification,
enabling, disabling, and
removal actions, and
notifies [Assignment:
organization-defined
personnel or roles].

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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AC-2(12)(a) The organization: a.
Monitors information
system accounts
for [Assignment:
organization-defined
atypical use].

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AC-2(12)(a) The organization: a.
Monitors information
system accounts
for [Assignment:
organization-defined
atypical use].

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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AC-2(f) The organization: f.
Creates, enables,
modifies, disables, and
removes information
system accounts
in accordance
with [Assignment:
organization-defined
procedures or
conditions].

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-2(f) The organization: f.
Creates, enables,
modifies, disables, and
removes information
system accounts
in accordance
with [Assignment:
organization-defined
procedures or
conditions].

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(FedRAMP
Parameter: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-2(f) The organization: f.
Creates, enables,
modifies, disables, and
removes information
system accounts
in accordance
with [Assignment:
organization-defined
procedures or
conditions].

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

AC-2(g) The organization: g.
Monitors the use of
information system
accounts.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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AC-2(g) The organization: g.
Monitors the use of
information system
accounts.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AC-2(g) The organization: g.
Monitors the use of
information system
accounts.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AC-2(g) The organization: g.
Monitors the use of
information system
accounts.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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AC-2(g) The organization: g.
Monitors the use of
information system
accounts.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AC-2(g) The organization: g.
Monitors the use of
information system
accounts.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

AC-2(g) The organization: g.
Monitors the use of
information system
accounts.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AC-2(g) The organization: g.
Monitors the use of
information system
accounts.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

secretsmanager-
scheduled-rotation-
success-check (p. 191)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.

AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(FedRAMP
Parameter: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

access-keys-
rotated (p. 114)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.
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AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

2006



AWS Config Developer Guide
Operational Best Practices for FedRAMP(Moderate) 

ID de control Control Description Regla de AWS Config Guidance

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

2008



AWS Config Developer Guide
Operational Best Practices for FedRAMP(Moderate) 

ID de control Control Description Regla de AWS Config Guidance

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC-5c The organization: c.
Defines information
system access
authorizations to support
separation of duties.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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AC-5c The organization: c.
Defines information
system access
authorizations to support
separation of duties.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

AC-5c The organization: c.
Defines information
system access
authorizations to support
separation of duties.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-5c The organization: c.
Defines information
system access
authorizations to support
separation of duties.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

codebuild-project-
envvar-awscred-
check (p. 130)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

2024



AWS Config Developer Guide
Operational Best Practices for FedRAMP(Moderate) 

ID de control Control Description Regla de AWS Config Guidance

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

ec2-imdsv2-
check (p. 139)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-6(10) The information system
prevents non-privileged
users from executing
privileged functions
to include disabling,
circumventing, or
altering implemented
security safeguards/
countermeasures.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.
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AC-17(1) The information system
monitors and controls
remote access methods.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AC-17(1) The information system
monitors and controls
remote access methods.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

AC-17(2) The information
system implements
cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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AC-17(2) The information
system implements
cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

AC-17(2) The information
system implements
cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

AC-17(2) The information
system implements
cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC-17(2) The information
system implements
cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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AC-17(2) The information
system implements
cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC-17(2) The information
system implements
cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

AC-17(3) The information
system routes all
remote accesses
through [Assignment:
organization-defined
number] managed
network access control
points.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AU-2(a)(d) The organization: a.
Determines that the
information system is
capable of auditing
the following events:
Successful and
unsuccessful account
logon events, account
management events,
object access, policy
change, privilege
functions, process
tracking, and system
events. For Web
applications: all
administrator activity,
authentication checks,
authorization checks,
data deletions, data
access, data changes,
and permission
changes. d. Determines
that the following events
are to be audited within
the information system:
[organization-defined
subset of the auditable
events defined in AU-2 a
to be audited continually
for each identified
event].

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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AU-2(a)(d) The organization: a.
Determines that the
information system is
capable of auditing
the following events:
Successful and
unsuccessful account
logon events, account
management events,
object access, policy
change, privilege
functions, process
tracking, and system
events. For Web
applications: all
administrator activity,
authentication checks,
authorization checks,
data deletions, data
access, data changes,
and permission
changes. d. Determines
that the following events
are to be audited within
the information system:
[organization-defined
subset of the auditable
events defined in AU-2 a
to be audited continually
for each identified
event].

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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AU-2(a)(d) The organization: a.
Determines that the
information system is
capable of auditing
the following events:
Successful and
unsuccessful account
logon events, account
management events,
object access, policy
change, privilege
functions, process
tracking, and system
events. For Web
applications: all
administrator activity,
authentication checks,
authorization checks,
data deletions, data
access, data changes,
and permission
changes. d. Determines
that the following events
are to be audited within
the information system:
[organization-defined
subset of the auditable
events defined in AU-2 a
to be audited continually
for each identified
event].

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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AU-2(a)(d) The organization: a.
Determines that the
information system is
capable of auditing
the following events:
Successful and
unsuccessful account
logon events, account
management events,
object access, policy
change, privilege
functions, process
tracking, and system
events. For Web
applications: all
administrator activity,
authentication checks,
authorization checks,
data deletions, data
access, data changes,
and permission
changes. d. Determines
that the following events
are to be audited within
the information system:
[organization-defined
subset of the auditable
events defined in AU-2 a
to be audited continually
for each identified
event].

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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AU-2(a)(d) The organization: a.
Determines that the
information system is
capable of auditing
the following events:
Successful and
unsuccessful account
logon events, account
management events,
object access, policy
change, privilege
functions, process
tracking, and system
events. For Web
applications: all
administrator activity,
authentication checks,
authorization checks,
data deletions, data
access, data changes,
and permission
changes. d. Determines
that the following events
are to be audited within
the information system:
[organization-defined
subset of the auditable
events defined in AU-2 a
to be audited continually
for each identified
event].

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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AU-2(a)(d) The organization: a.
Determines that the
information system is
capable of auditing
the following events:
Successful and
unsuccessful account
logon events, account
management events,
object access, policy
change, privilege
functions, process
tracking, and system
events. For Web
applications: all
administrator activity,
authentication checks,
authorization checks,
data deletions, data
access, data changes,
and permission
changes. d. Determines
that the following events
are to be audited within
the information system:
[organization-defined
subset of the auditable
events defined in AU-2 a
to be audited continually
for each identified
event].

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AU-2(a)(d) The organization: a.
Determines that the
information system is
capable of auditing
the following events:
Successful and
unsuccessful account
logon events, account
management events,
object access, policy
change, privilege
functions, process
tracking, and system
events. For Web
applications: all
administrator activity,
authentication checks,
authorization checks,
data deletions, data
access, data changes,
and permission
changes. d. Determines
that the following events
are to be audited within
the information system:
[organization-defined
subset of the auditable
events defined in AU-2 a
to be audited continually
for each identified
event].

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

2038



AWS Config Developer Guide
Operational Best Practices for FedRAMP(Moderate) 

ID de control Control Description Regla de AWS Config Guidance

AU-2(a)(d) The organization: a.
Determines that the
information system is
capable of auditing
the following events:
Successful and
unsuccessful account
logon events, account
management events,
object access, policy
change, privilege
functions, process
tracking, and system
events. For Web
applications: all
administrator activity,
authentication checks,
authorization checks,
data deletions, data
access, data changes,
and permission
changes. d. Determines
that the following events
are to be audited within
the information system:
[organization-defined
subset of the auditable
events defined in AU-2 a
to be audited continually
for each identified
event].

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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AU-2(a)(d) The organization: a.
Determines that the
information system is
capable of auditing
the following events:
Successful and
unsuccessful account
logon events, account
management events,
object access, policy
change, privilege
functions, process
tracking, and system
events. For Web
applications: all
administrator activity,
authentication checks,
authorization checks,
data deletions, data
access, data changes,
and permission
changes. d. Determines
that the following events
are to be audited within
the information system:
[organization-defined
subset of the auditable
events defined in AU-2 a
to be audited continually
for each identified
event].

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU-2(a)(d) The organization: a.
Determines that the
information system is
capable of auditing
the following events:
Successful and
unsuccessful account
logon events, account
management events,
object access, policy
change, privilege
functions, process
tracking, and system
events. For Web
applications: all
administrator activity,
authentication checks,
authorization checks,
data deletions, data
access, data changes,
and permission
changes. d. Determines
that the following events
are to be audited within
the information system:
[organization-defined
subset of the auditable
events defined in AU-2 a
to be audited continually
for each identified
event].

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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AU-2(a)(d) The organization: a.
Determines that the
information system is
capable of auditing
the following events:
Successful and
unsuccessful account
logon events, account
management events,
object access, policy
change, privilege
functions, process
tracking, and system
events. For Web
applications: all
administrator activity,
authentication checks,
authorization checks,
data deletions, data
access, data changes,
and permission
changes. d. Determines
that the following events
are to be audited within
the information system:
[organization-defined
subset of the auditable
events defined in AU-2 a
to be audited continually
for each identified
event].

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU-6(1)(3) (1) The organization
employs automated
mechanisms to integrate
audit review, analysis,
and reporting processes
to support organizational
processes for
investigation and
response to suspicious
activities. (3) The
organization analyzes
and correlates audit
records across different
repositories to gain
organization-wide
situational awareness.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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AU-6(1)(3) (1) The organization
employs automated
mechanisms to integrate
audit review, analysis,
and reporting processes
to support organizational
processes for
investigation and
response to suspicious
activities. (3) The
organization analyzes
and correlates audit
records across different
repositories to gain
organization-wide
situational awareness.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

AU-6(1)(3) (1) The organization
employs automated
mechanisms to integrate
audit review, analysis,
and reporting processes
to support organizational
processes for
investigation and
response to suspicious
activities. (3) The
organization analyzes
and correlates audit
records across different
repositories to gain
organization-wide
situational awareness.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

AU-6(1)(3) (1) The organization
employs automated
mechanisms to integrate
audit review, analysis,
and reporting processes
to support organizational
processes for
investigation and
response to suspicious
activities. (3) The
organization analyzes
and correlates audit
records across different
repositories to gain
organization-wide
situational awareness.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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AU-7(1) The information system
provides the capability
to process audit records
for events of interest
based on [Assignment:
organization-defined
audit fields within audit
records].

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AU-7(1) The information system
provides the capability
to process audit records
for events of interest
based on [Assignment:
organization-defined
audit fields within audit
records].

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

AU-9 The information
system protects audit
information and audit
tools from unauthorized
access, modification,
and deletion.

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

AU-9 The information
system protects audit
information and audit
tools from unauthorized
access, modification,
and deletion.

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.
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AU-9(2) The information system
backs up audit records
at least weekly onto
a physically different
system or system
component than the
system or component
being audited.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

AU-11 The organization retains
audit records for at
least 90 days to provide
support for after-the-
fact investigations of
security incidents and
to meet regulatory
and organizational
information retention
requirements.

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events. This rule allows
you to optionally set
the MinRetentionTime
(FedRAMP Parameter:
90), as required by your
organization's policies.

AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable events
defined in AU-2 a. at all
information system and
network components
where audit capability
is deployed/available c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable events
defined in AU-2 a. at all
information system and
network components
where audit capability
is deployed/available c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable events
defined in AU-2 a. at all
information system and
network components
where audit capability
is deployed/available c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable events
defined in AU-2 a. at all
information system and
network components
where audit capability
is deployed/available c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable events
defined in AU-2 a. at all
information system and
network components
where audit capability
is deployed/available c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable events
defined in AU-2 a. at all
information system and
network components
where audit capability
is deployed/available c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable events
defined in AU-2 a. at all
information system and
network components
where audit capability
is deployed/available c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable events
defined in AU-2 a. at all
information system and
network components
where audit capability
is deployed/available c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable events
defined in AU-2 a. at all
information system and
network components
where audit capability
is deployed/available c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable events
defined in AU-2 a. at all
information system and
network components
where audit capability
is deployed/available c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable events
defined in AU-2 a. at all
information system and
network components
where audit capability
is deployed/available c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

CA-7(a)(b) The organization
develops a continuous
monitoring strategy
and implements a
continuous monitoring
program that includes:
a. Establishment
of [Assignment:
organization-
defined metrics]
to be monitored;
b. Establishment
of [Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessments supporting
such monitoring

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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CA-7(a)(b) The organization
develops a continuous
monitoring strategy
and implements a
continuous monitoring
program that includes:
a. Establishment
of [Assignment:
organization-
defined metrics]
to be monitored;
b. Establishment
of [Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessments supporting
such monitoring

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

CA-7(a)(b) The organization
develops a continuous
monitoring strategy
and implements a
continuous monitoring
program that includes:
a. Establishment
of [Assignment:
organization-
defined metrics]
to be monitored;
b. Establishment
of [Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessments supporting
such monitoring

ec2-instance-
detailed-monitoring-
enabled (p. 139)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.
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CA-7(a)(b) The organization
develops a continuous
monitoring strategy
and implements a
continuous monitoring
program that includes:
a. Establishment
of [Assignment:
organization-
defined metrics]
to be monitored;
b. Establishment
of [Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessments supporting
such monitoring

rds-enhanced-
monitoring-
enabled (p. 172)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.

CA-7(a)(b) The organization
develops a continuous
monitoring strategy
and implements a
continuous monitoring
program that includes:
a. Establishment
of [Assignment:
organization-
defined metrics]
to be monitored;
b. Establishment
of [Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessments supporting
such monitoring

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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CA-7(a)(b) The organization
develops a continuous
monitoring strategy
and implements a
continuous monitoring
program that includes:
a. Establishment
of [Assignment:
organization-
defined metrics]
to be monitored;
b. Establishment
of [Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessments supporting
such monitoring

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

CM-2 The organization
develops, documents,
and maintains under
configuration control,
a current baseline
configuration of the
information system.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM-2 The organization
develops, documents,
and maintains under
configuration control,
a current baseline
configuration of the
information system.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM-2 The organization
develops, documents,
and maintains under
configuration control,
a current baseline
configuration of the
information system.

ec2-stopped-
instance (p. 145)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization’s
standards.

CM-2 The organization
develops, documents,
and maintains under
configuration control,
a current baseline
configuration of the
information system.

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn’t deleted
when the instance
that it’s attached to
is terminated, it may
violate the concept of
least functionality.
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CM-2 The organization
develops, documents,
and maintains under
configuration control,
a current baseline
configuration of the
information system.

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

CM-2 The organization
develops, documents,
and maintains under
configuration control,
a current baseline
configuration of the
information system.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

CM-2 The organization
develops, documents,
and maintains under
configuration control,
a current baseline
configuration of the
information system.

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.
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CM-7(a) The organization:
a. Configures the
information system to
provide only essential
capabilities.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM-7(a) The organization:
a. Configures the
information system to
provide only essential
capabilities.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM-8(1) The organization
updates the inventory
of information system
components as
an integral part of
component installations,
removals, and
information system
updates.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM-8(3)(a) The organization: a.
Employs automated
mechanisms
continuously, using
automated mechanisms
with a maximum
five-minute delay in
detection, to detect
the presence of
unauthorized hardware,
software, and firmware
components within the
information system

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM-8(3)(a) The organization: a.
Employs automated
mechanisms
continuously, using
automated mechanisms
with a maximum
five-minute delay in
detection, to detect
the presence of
unauthorized hardware,
software, and firmware
components within the
information system

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM-8(3)(a) The organization: a.
Employs automated
mechanisms
continuously, using
automated mechanisms
with a maximum
five-minute delay in
detection, to detect
the presence of
unauthorized hardware,
software, and firmware
components within the
information system

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

CP-9(b) The organization: b.
Conducts backups of
system-level information
contained in the
information system
(daily incremental;
weekly full).

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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CP-9(b) The organization: b.
Conducts backups of
system-level information
contained in the
information system
(daily incremental;
weekly full).

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

CP-9(b) The organization: b.
Conducts backups of
system-level information
contained in the
information system
(daily incremental;
weekly full).

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

CP-9(b) The organization: b.
Conducts backups of
system-level information
contained in the
information system
(daily incremental;
weekly full).

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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CP-9(b) The organization: b.
Conducts backups of
system-level information
contained in the
information system
(daily incremental;
weekly full).

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-9(b) The organization: b.
Conducts backups of
system-level information
contained in the
information system
(daily incremental;
weekly full).

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-9(b) The organization: b.
Conducts backups of
system-level information
contained in the
information system
(daily incremental;
weekly full).

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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CP-9(b) The organization: b.
Conducts backups of
system-level information
contained in the
information system
(daily incremental;
weekly full).

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.
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CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.
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CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

vpc-vpn-2-tunnels-
up (p. 197)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

elb-cross-zone-
equilibrio de carga
habilitado (p. 151)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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IA-2 The information system
uniquely identifies
and authenticates
organizational users
(or processes acting on
behalf of organizational
users).

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(FedRAMP
Parameter: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA-2(1) (1) The information
system implements
multifactor
authentication for
network access to
privileged accounts.

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

IA-2(1) (1) The information
system implements
multifactor
authentication for
network access to
privileged accounts.

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

IA-2(1)(2) (1) The information
system implements
multifactor
authentication for
network access to
privileged accounts. (2)
The information system
implements multifactor
authentication for
network access to non-
privileged accounts.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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IA-2(1)(2) (1) The information
system implements
multifactor
authentication for
network access to
privileged accounts. (2)
The information system
implements multifactor
authentication for
network access to non-
privileged accounts.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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IA-5(1)(a)(d)(e) The information system,
for password-based
authentication: a.
Enforces minimum
password complexity
of [Assignment:
organization-defined
requirements for case
sensitivity, number
of characters, mix of
upper-case letters,
lower-case letters,
numbers, and special
characters, including
minimum requirements
for each type]; d.
Enforces password
minimum and maximum
lifetime restrictions
of [Assignment:
organization- defined
numbers for lifetime
minimum, lifetime
maximum]; e. Prohibits
password reuse for 24
generations

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(FedRAMP
Parameter: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA-5(4) The organization
employs automated
tools to determine if
password authenticators
are sufficiently strong
to satisfy [Assignment:
organization-defined
requirements].

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(FedRAMP
Parameter: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA-5(7) The organization
ensures that
unencrypted static
authenticators are
not embedded in
applications or access
scripts or stored on
function keys.

codebuild-project-
envvar-awscred-
check (p. 130)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.

IR-4(1) The organization
employs automated
mechanisms to support
the incident handling
process.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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IR-4(1) The organization
employs automated
mechanisms to support
the incident handling
process.

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications for
determining remediation
strategies and priorities.
This rule allows you
to optionally set the
daysLowSev (FedRAMP
Parameter: 180),
daysMediumSev
(FedRAMP Parameter:
90), and daysHighSev
(FedRAMP Parameter:
30) for non-archived
findings, as required
by your organization's
policies.

IR-6(1) The organization
employs automated
mechanisms to assist in
the reporting of security
incidents.

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications for
determining remediation
strategies and priorities.
This rule allows you
to optionally set the
daysLowSev (FedRAMP
Parameter: 180),
daysMediumSev
(FedRAMP Parameter:
90), and daysHighSev
(FedRAMP Parameter:
30) for non-archived
findings, as required
by your organization's
policies.
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IR-7(1) The organization
employs automated
mechanisms to increase
the availability of
incident response-
related information and
support.

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications for
determining remediation
strategies and priorities.
This rule allows you
to optionally set the
daysLowSev (FedRAMP
Parameter: 180),
daysMediumSev
(FedRAMP Parameter:
90), and daysHighSev
(FedRAMP Parameter:
30) for non-archived
findings, as required
by your organization's
policies.
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RA-5 The organization:
a. Scans for
vulnerabilities in the
information system and
hosted applications
[Assignment:
organization-defined
frequency and/or
randomly in accordance
with organization-
defined process] and
when new vulnerabilities
potentially affecting the
system/applications are
identified and reported;
b. Employs vulnerability
scanning tools and
techniques that facilitate
interoperability among
tools and automate
parts of the vulnerability
management process by
using standards for: 1.
Enumerating platforms,
software flaws, and
improper configurations;
2. Formatting checklists
and test procedures;
and 3. Measuring
vulnerability impact; c.
Analyzes vulnerability
scan reports and
results from security
control assessments;
d. Remediates
legitimate vulnerabilities
[Assignment:
organization-defined
response times],
in accordance with
an organizational
assessment of risk; and
e. Shares information
obtained from the
vulnerability scanning
process and security
control assessments
with [Assignment:
organization-defined
personnel or roles]
to help eliminate
similar vulnerabilities
in other information
systems (i.e., systemic

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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weaknesses or
deficiencies).
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RA-5 The organization: a.
Scans for vulnerabilities
in the information
system and hosted
applications monthly
[operating system/
infrastructure; monthly
web applications and
databases] and when
new vulnerabilities
potentially affecting the
system/applications are
identified and reported;
b. Employs vulnerability
scanning tools and
techniques that facilitate
interoperability among
tools and automate
parts of the vulnerability
management process by
using standards for: 1.
Enumerating platforms,
software flaws, and
improper configurations;
2. Formatting checklists
and test procedures;
and 3. Measuring
vulnerability impact; c.
Analyzes vulnerability
scan reports and
results from security
control assessments; d.
Remediates legitimate
vulnerabilities: high-
risk vulnerabilities
mitigated within thirty
(30) days from date of
discovery; moderate-
risk vulnerabilities
mitigated within ninety
(90) days from date
of discovery; low risk
vulnerabilities mitigated
within one hundred
and eighty (180) days
from date of discovery,
in accordance with
an organizational
assessment of risk; and
e. Shares information
obtained from the
vulnerability scanning
process and security
control assessments
with [Assignment:

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications for
determining remediation
strategies and priorities.
This rule allows you
to optionally set the
daysLowSev (FedRAMP
Parameter: 180),
daysMediumSev
(FedRAMP Parameter:
90), and daysHighSev
(FedRAMP Parameter:
30) for non-archived
findings, as required
by your organization's
policies.
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organization-defined
personnel or roles]
to help eliminate
similar vulnerabilities
in other information
systems (i.e., systemic
weaknesses or
deficiencies).

SA-3(a) The organization:
a. Manages the
information system
using [Assignment:
organization-defined
system development life
cycle] that incorporates
information security
considerations.

codebuild-project-
envvar-awscred-
check (p. 130)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.

SA-3(a) The organization:
a. Manages the
information system
using [Assignment:
organization-defined
system development life
cycle] that incorporates
information security
considerations.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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SA-3(a) The organization:
a. Manages the
information system
using [Assignment:
organization-defined
system development life
cycle] that incorporates
information security
considerations.

codebuild-project-
source-repo-url-
check (p. 131)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.

SA-10 The organization
requires the developer
of the information
system, system
component, or
information system
service to: a. Perform
configuration
management during
system, component, or
service development,
implementation,
AND operation; b.
Document, manage, and
control the integrity of
changes to [Assignment:
organization-defined
configuration items
under configuration
management]; c.
Implement only
organization-approved
changes to the system,
component, or service;
d. Document approved
changes to the system,
component, or service
and the potential
security impacts of such
changes; and e. Track
security flaws and flaw
resolution within the
system, component,
or service and report
findings to [Assignment:
organization-defined
personnel].

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SA-10 The organization
requires the developer
of the information
system, system
component, or
information system
service to: a. Perform
configuration
management during
system, component, or
service development,
implementation,
AND operation; b.
Document, manage, and
control the integrity of
changes to [Assignment:
organization-defined
configuration items
under configuration
management]; c.
Implement only
organization-approved
changes to the system,
component, or service;
d. Document approved
changes to the system,
component, or service
and the potential
security impacts of such
changes; and e. Track
security flaws and flaw
resolution within the
system, component,
or service and report
findings to [Assignment:
organization-defined
personnel].

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications for
determining remediation
strategies and priorities.
This rule allows you
to optionally set the
daysLowSev (FedRAMP
Parameter: 180),
daysMediumSev
(FedRAMP Parameter:
90), and daysHighSev
(FedRAMP Parameter:
30) for non-archived
findings, as required
by your organization's
policies.
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SA-10 The organization
requires the developer
of the information
system, system
component, or
information system
service to: a. Perform
configuration
management during
system, component, or
service development,
implementation,
AND operation; b.
Document, manage, and
control the integrity of
changes to [Assignment:
organization-defined
configuration items
under configuration
management]; c.
Implement only
organization-approved
changes to the system,
component, or service;
d. Document approved
changes to the system,
component, or service
and the potential
security impacts of such
changes; and e. Track
security flaws and flaw
resolution within the
system, component,
or service and report
findings to [Assignment:
organization-defined
personnel].

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SA-10 The organization
requires the developer
of the information
system, system
component, or
information system
service to: a. Perform
configuration
management during
system, component, or
service development,
implementation,
AND operation; b.
Document, manage, and
control the integrity of
changes to [Assignment:
organization-defined
configuration items
under configuration
management]; c.
Implement only
organization-approved
changes to the system,
component, or service;
d. Document approved
changes to the system,
component, or service
and the potential
security impacts of such
changes; and e. Track
security flaws and flaw
resolution within the
system, component,
or service and report
findings to [Assignment:
organization-defined
personnel].

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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SC-2 The information
system separates user
functionality (including
user interface services)
from information
system management
functionality.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

SC-2 The information
system separates user
functionality (including
user interface services)
from information
system management
functionality.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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SC-4 The information system
prevents unauthorized
and unintended
information transfer
via shared system
resources.

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn’t deleted
when the instance
that it’s attached to
is terminated, it may
violate the concept of
least functionality.

SC-5 The information system
protects against or
limits the effects of
the following types
of denial of service
attacks: [Assignment:
organization-defined
types of denial of
service attacks or
references to sources
for such information] by
employing [Assignment:
organization-defined
security safeguards].

autoscaling-group-
elb-healthcheck-
required (p. 120)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

SC-5 The information system
protects against or
limits the effects of
the following types
of denial of service
attacks: [Assignment:
organization-defined
types of denial of
service attacks or
references to sources
for such information] by
employing [Assignment:
organization-defined
security safeguards].

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.
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SC-5 The information system
protects against or
limits the effects of
the following types
of denial of service
attacks: [Assignment:
organization-defined
types of denial of
service attacks or
references to sources
for such information] by
employing [Assignment:
organization-defined
security safeguards].

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

SC-5 The information system
protects against or
limits the effects of
the following types
of denial of service
attacks: [Assignment:
organization-defined
types of denial of
service attacks or
references to sources
for such information] by
employing [Assignment:
organization-defined
security safeguards].

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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SC-5 The information system
protects against or
limits the effects of
the following types
of denial of service
attacks: [Assignment:
organization-defined
types of denial of
service attacks or
references to sources
for such information] by
employing [Assignment:
organization-defined
security safeguards].

elb-cross-zone-
equilibrio de carga
habilitado (p. 151)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

SC-5 The information system
protects against or
limits the effects of
the following types
of denial of service
attacks: [Assignment:
organization-defined
types of denial of
service attacks or
references to sources
for such information] by
employing [Assignment:
organization-defined
security safeguards].

rds-instance-
deletion-protection-
enabled (p. 172)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

habilitado para alb-
waf- (p. 116)

Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

2105



AWS Config Developer Guide
Operational Best Practices for FedRAMP(Moderate) 

ID de control Control Description Regla de AWS Config Guidance

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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SC-7(3) The organization limits
the number of external
network connections to
the information system.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(3) The organization limits
the number of external
network connections to
the information system.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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SC-7(3) The organization limits
the number of external
network connections to
the information system.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC-7(3) The organization limits
the number of external
network connections to
the information system.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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SC-7(3) The organization limits
the number of external
network connections to
the information system.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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SC-7(3) The organization limits
the number of external
network connections to
the information system.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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SC-7(3) The organization limits
the number of external
network connections to
the information system.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC-8 The information
system protects the
confidentiality AND
integrity of transmitted
information.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8 The information
system protects the
confidentiality AND
integrity of transmitted
information.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC-8 The information
system protects the
confidentiality AND
integrity of transmitted
information.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8 The information
system protects the
confidentiality AND
integrity of transmitted
information.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-8 The information
system protects the
confidentiality AND
integrity of transmitted
information.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-8 The information
system protects the
confidentiality AND
integrity of transmitted
information.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC-8 The information
system protects the
confidentiality AND
integrity of transmitted
information.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-8(1) The information
system implements
cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information;
detect changes to
information] during
transmission unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
safeguards].

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(1) The information
system implements
cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information;
detect changes to
information] during
transmission unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
safeguards].

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC-8(1) The information
system implements
cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information;
detect changes to
information] during
transmission unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
safeguards].

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(1) The information
system implements
cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information;
detect changes to
information] during
transmission unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
safeguards].

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-8(1) The information
system implements
cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information;
detect changes to
information] during
transmission unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
safeguards].

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC-8(1) The information
system implements
cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information;
detect changes to
information] during
transmission unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
safeguards].

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(1) The information
system implements
cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information;
detect changes to
information] during
transmission unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
safeguards].

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-12 The organization
establishes and
manages cryptographic
keys for required
cryptography employed
within the information
system in accordance
with [Assignment:
organization-defined
requirements for key
generation, distribution,
storage, access, and
destruction].

cmk-backing-key-
rotation-enabled (p. 130)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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SC-12 The organization
establishes and
manages cryptographic
keys for required
cryptography employed
within the information
system in accordance
with [Assignment:
organization-defined
requirements for key
generation, distribution,
storage, access, and
destruction].

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

SC-12 The organization
establishes and
manages cryptographic
keys for required
cryptography employed
within the information
system in accordance
with [Assignment:
organization-defined
requirements for key
generation, distribution,
storage, access, and
destruction].

kms-cmk-not-scheduled-
for-deletion (p. 166)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

SC-13 The information system
implements FIPS-
validated or NSA-
approved cryptography
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

dynamodb-table-
encrypted-kms (p. 136)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).
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SC-23 The information system
protects the authenticity
of communications
sessions.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-23 The information system
protects the authenticity
of communications
sessions.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-23 The information system
protects the authenticity
of communications
sessions.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-28 The information
system protects the
confidentiality AND
integrity of [Assignment:
organization-defined
information at rest].

api-gw-cache-enabled-
and-encrypted (p. 116)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage’s cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

SC-28 The information
system protects the
confidentiality AND
integrity of [Assignment:
organization-defined
information at rest].

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

SC-28 The information
system protects the
confidentiality AND
integrity of [Assignment:
organization-defined
information at rest].

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.
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SC-28 The information
system protects the
confidentiality AND
integrity of [Assignment:
organization-defined
information at rest].

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

SC-28 The information
system protects the
confidentiality AND
integrity of [Assignment:
organization-defined
information at rest].

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.

SC-28 The information
system protects the
confidentiality AND
integrity of [Assignment:
organization-defined
information at rest].

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

SC-28 The information
system protects the
confidentiality AND
integrity of [Assignment:
organization-defined
information at rest].

kms-cmk-not-scheduled-
for-deletion (p. 166)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.
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SC-28 The information
system protects the
confidentiality AND
integrity of [Assignment:
organization-defined
information at rest].

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SC-28 The information
system protects the
confidentiality AND
integrity of [Assignment:
organization-defined
information at rest].

s3-bucket-default-lock-
enabled (p. 184)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.

SC-28 The information
system protects the
confidentiality AND
integrity of [Assignment:
organization-defined
information at rest].

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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SC-28 The information
system protects the
confidentiality AND
integrity of [Assignment:
organization-defined
information at rest].

sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

SC-28 The information
system protects the
confidentiality AND
integrity of [Assignment:
organization-defined
information at rest].

sagemaker-notebook-
instance-kms-key-
configured (p. 190)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

SC-28 The information
system protects the
confidentiality AND
integrity of [Assignment:
organization-defined
information at rest].

sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

SC-28 The information
system protects the
confidentiality AND
integrity of [Assignment:
organization-defined
information at rest].

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.
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SC-28 The information
system protects the
confidentiality AND
integrity of [Assignment:
organization-defined
information at rest].

rds-snapshot-
encrypted (p. 175)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

SC-28 The information
system protects the
confidentiality AND
integrity of [Assignment:
organization-defined
information at rest].

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

SI-2(2) The organization
employs automated
mechanisms at least
monthly to determine
the state of information
system components
with regard to flaw
remediation.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.
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SI-2(2) The organization
employs automated
mechanisms at least
monthly to determine
the state of information
system components
with regard to flaw
remediation.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

SI-2(2) The organization
employs automated
mechanisms at least
monthly to determine
the state of information
system components
with regard to flaw
remediation.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

SI-4(1) The organization
connects and configures
individual intrusion
detection tools into an
information system-
wide intrusion detection
system.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI-4(16) The organization
correlates information
from monitoring tools
employed throughout
the information system.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(16) The organization
correlates information
from monitoring tools
employed throughout
the information system.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SI-4(2) The organization
employs automated
tools to support near
real-time analysis of
events.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI-4(2) The organization
employs automated
tools to support near
real-time analysis of
events.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SI-4(2) The organization
employs automated
tools to support near
real-time analysis of
events.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI-4(2) The organization
employs automated
tools to support near
real-time analysis of
events.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

2126



AWS Config Developer Guide
Operational Best Practices for FedRAMP(Moderate) 

ID de control Control Description Regla de AWS Config Guidance

SI-4(2) The organization
employs automated
tools to support near
real-time analysis of
events.

ec2-instance-
detailed-monitoring-
enabled (p. 139)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.

SI-4(4) The information
system monitors
inbound and outbound
communications
traffic continuously for
unusual or unauthorized
activities or conditions.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(4) The information
system monitors
inbound and outbound
communications
traffic continuously for
unusual or unauthorized
activities or conditions.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI-4(4) The information
system monitors
inbound and outbound
communications
traffic continuously for
unusual or unauthorized
activities or conditions.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI-4(4) The information
system monitors
inbound and outbound
communications
traffic continuously for
unusual or unauthorized
activities or conditions.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

SI-4(5) The information system
alerts [Assignment:
organization-defined
personnel or roles] when
the following indications
of compromise or
potential compromise
occur: [Assignment:
organization- defined
compromise indicators].

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI-4(5) The information system
alerts [Assignment:
organization-defined
personnel or roles] when
the following indications
of compromise or
potential compromise
occur: [Assignment:
organization- defined
compromise indicators].

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SI-4(5) The information system
alerts [Assignment:
organization-defined
personnel or roles] when
the following indications
of compromise or
potential compromise
occur: [Assignment:
organization- defined
compromise indicators].

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI-4(5) The information system
alerts [Assignment:
organization-defined
personnel or roles] when
the following indications
of compromise or
potential compromise
occur: [Assignment:
organization- defined
compromise indicators].

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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SI-4(a)(b)(c) The organization:
a. Monitors the
information system to
detect: 1. Attacks and
indicators of potential
attacks in accordance
with [Assignment:
organization- defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections; b.
Identifies unauthorized
use of the information
system through
[Assignment:
organization- defined
techniques and
methods]; c. Deploys
monitoring devices: i.
strategically within the
information system to
collect organization-
determined essential
information; and (ii)
at ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI-4(a)(b)(c) The organization:
a. Monitors the
information system to
detect: 1. Attacks and
indicators of potential
attacks in accordance
with [Assignment:
organization- defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections; b.
Identifies unauthorized
use of the information
system through
[Assignment:
organization- defined
techniques and
methods]; c. Deploys
monitoring devices: i.
strategically within the
information system to
collect organization-
determined essential
information; and (ii)
at ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization.

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications for
determining remediation
strategies and priorities.
This rule allows you
to optionally set the
daysLowSev (FedRAMP
Parameter: 180),
daysMediumSev
(FedRAMP Parameter:
90), and daysHighSev
(FedRAMP Parameter:
30) for non-archived
findings, as required
by your organization's
policies.
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SI-4(a)(b)(c) The organization:
a. Monitors the
information system to
detect: 1. Attacks and
indicators of potential
attacks in accordance
with [Assignment:
organization- defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections; b.
Identifies unauthorized
use of the information
system through
[Assignment:
organization- defined
techniques and
methods]; c. Deploys
monitoring devices: i.
strategically within the
information system to
collect organization-
determined essential
information; and (ii)
at ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization.

habilitado para alb-
waf- (p. 116)

Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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SI-4(a)(b)(c) The organization:
a. Monitors the
information system to
detect: 1. Attacks and
indicators of potential
attacks in accordance
with [Assignment:
organization- defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections; b.
Identifies unauthorized
use of the information
system through
[Assignment:
organization- defined
techniques and
methods]; c. Deploys
monitoring devices: i.
strategically within the
information system to
collect organization-
determined essential
information; and (ii)
at ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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SI-4(a)(b)(c) The organization:
a. Monitors the
information system to
detect: 1. Attacks and
indicators of potential
attacks in accordance
with [Assignment:
organization- defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections; b.
Identifies unauthorized
use of the information
system through
[Assignment:
organization- defined
techniques and
methods]; c. Deploys
monitoring devices: i.
strategically within the
information system to
collect organization-
determined essential
information; and (ii)
at ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI-4(a)(b)(c) The organization:
a. Monitors the
information system to
detect: 1. Attacks and
indicators of potential
attacks in accordance
with [Assignment:
organization- defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections; b.
Identifies unauthorized
use of the information
system through
[Assignment:
organization- defined
techniques and
methods]; c. Deploys
monitoring devices: i.
strategically within the
information system to
collect organization-
determined essential
information; and (ii)
at ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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SI-4(a)(b)(c) The organization:
a. Monitors the
information system to
detect: 1. Attacks and
indicators of potential
attacks in accordance
with [Assignment:
organization- defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections; b.
Identifies unauthorized
use of the information
system through
[Assignment:
organization- defined
techniques and
methods]; c. Deploys
monitoring devices: i.
strategically within the
information system to
collect organization-
determined essential
information; and (ii)
at ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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SI-4(a)(b)(c) The organization:
a. Monitors the
information system to
detect: 1. Attacks and
indicators of potential
attacks in accordance
with [Assignment:
organization- defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections; b.
Identifies unauthorized
use of the information
system through
[Assignment:
organization- defined
techniques and
methods]; c. Deploys
monitoring devices: i.
strategically within the
information system to
collect organization-
determined essential
information; and (ii)
at ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization.

ec2-instance-
detailed-monitoring-
enabled (p. 139)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.

SI-7 The organization
employs integrity
verification tools to
detect unauthorized
changes to [Assignment:
organization-defined
software, firmware, and
information].

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.
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SI-7(1) The information system
performs an integrity
check security relevant
events at least monthly.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

SI-7(1) The information system
performs an integrity
check security relevant
events at least monthly.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.
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SI-7(1) The information system
performs an integrity
check security relevant
events at least monthly.

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events. This rule allows
you to optionally set
the MinRetentionTime
(FedRAMP Parameter:
90), as required by your
organization's policies.

Template
The template is available on GitHub: Operational Best Practices for FedRAMP(Moderate).

Operational Best Practices for FFIEC
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Federal Financial Institutions Examination Council
(FFIEC) Cyber Security Assessment Tool domains and AWS managed Config rules. Each Config rule
applies to a specific AWS resource, and relates to one or more FFIEC Cyber Security Assessment Tool
controls. A FFIEC Cyber Security Assessment Tool control can be related to multiple Config rules. Refer to
the table below for more detail and guidance related to these mappings.

This Conformance Pack was validated by AWS Security Assurance Services LLC (AWS SAS), which
is a team of Payment Card Industry Qualified Security Assessors (QSAs), HITRUST Certified Common
Security Framework Practitioners (CCSFPs), and compliance professionals certified to provide guidance
and assessments for various industry frameworks. AWS SAS professionals designed this Conformance
Pack to enable a customer to align to a subset of the FFIEC Cyber Security Assessment Tool.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

ID de control Control Description Regla de AWS Config Guidance

D1.G.IT.B.1 An inventory of
organizational assets
(e.g., hardware,
software, data, and
systems hosted

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
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externally) is
maintained.

Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

D1.G.RM.Rm.1 An information security
and business continuity
risk management
function(s) exists within
the institution.

autoscaling-group-
elb-healthcheck-
required (p. 120)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

D1.G.RM.Rm.1 An information security
and business continuity
risk management
function(s) exists within
the institution.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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D1.G.RM.Rm.1 An information security
and business continuity
risk management
function(s) exists within
the institution.

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

D1.G.RM.Rm.1 An information security
and business continuity
risk management
function(s) exists within
the institution.

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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D1.G.RM.Rm.1 An information security
and business continuity
risk management
function(s) exists within
the institution.

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

D1.G.RM.Rm.1 An information security
and business continuity
risk management
function(s) exists within
the institution.

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

D1.G.RM.Rm.1 An information security
and business continuity
risk management
function(s) exists within
the institution.

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.
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D1.G.RM.Rm.1 An information security
and business continuity
risk management
function(s) exists within
the institution.

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

D1.G.RM.Rm.1 An information security
and business continuity
risk management
function(s) exists within
the institution.

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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D1.RM.RA.B.2 The risk assessment
identifies Internet- based
systems and high-risk
transactions that warrant
additional authentication
controls.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

D2.TI.Ti.B.1 The institution belongs
or subscribes to a
threat and vulnerability
information-sharing
source(s) that provides
information on threats
(e.g., FS-ISAC, US-
CERT).

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

D2.TI.Ti.B.2 Threat information is
used to monitor threats
and vulnerabilities.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.
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D2.MA.Ma.B.1 Audit log records and
other security event
logs are reviewed and
retained in a secure
manner.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

D2.MA.Ma.B.1 Audit log records and
other security event
logs are reviewed and
retained in a secure
manner.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

D2.MA.Ma.B.1 Audit log records and
other security event
logs are reviewed and
retained in a secure
manner.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

2148



AWS Config Developer Guide
Operational Best Practices for FFIEC 

ID de control Control Description Regla de AWS Config Guidance

D2.MA.Ma.B.1 Audit log records and
other security event
logs are reviewed and
retained in a secure
manner.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

D2.MA.Ma.B.1 Audit log records and
other security event
logs are reviewed and
retained in a secure
manner.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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D2.MA.Ma.B.1 Audit log records and
other security event
logs are reviewed and
retained in a secure
manner.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

D2.MA.Ma.B.1 Audit log records and
other security event
logs are reviewed and
retained in a secure
manner.

s3-bucket-default-lock-
enabled (p. 184)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.

D2.MA.Ma.B.1 Audit log records and
other security event
logs are reviewed and
retained in a secure
manner.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

D2.MA.Ma.B.1 Audit log records and
other security event
logs are reviewed and
retained in a secure
manner.

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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D2.MA.Ma.B.1 Audit log records and
other security event
logs are reviewed and
retained in a secure
manner.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

D2.MA.Ma.B.1 Audit log records and
other security event
logs are reviewed and
retained in a secure
manner.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

2151



AWS Config Developer Guide
Operational Best Practices for FFIEC 

ID de control Control Description Regla de AWS Config Guidance

D2.MA.Ma.B.1 Audit log records and
other security event
logs are reviewed and
retained in a secure
manner.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

D2.MA.Ma.B.1 Audit log records and
other security event
logs are reviewed and
retained in a secure
manner.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

D2.IS.Is.B.1 Information security
threats are gathered and
shared with applicable
internal employees.

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.
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D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

habilitado para alb-
waf- (p. 116)

Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

ec2-security-group-
attached-to-eni (p. 144)

This rule ensures the
security groups are
attached to an Amazon
Elastic Compute Cloud
(Amazon EC2) instance
or to an ENI. This rule
helps monitoring unused
security groups in
the inventory and the
management of your
environment.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Administre el acceso
a los recursos en
la nube de AWS
asegurando que los
puertos comunes
están restringidos
en los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2). No
restringir el acceso a
fuentes de confianza
en los puertos puede
provocar ataques
contra la disponibilidad,
integridad y
confidencialidad de los
sistemas. Al restringir el
acceso a los recursos
dentro de un grupo
de seguridad desde
Internet (0.0.0/0), se
puede controlar el
acceso remoto a los
sistemas internos.
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D3.pc.am.b.1 El acceso de los
empleados se concede
a sistemas y datos
confidenciales
basados en las
responsabilidades
laborales y los principios
de menor privilegio.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones, lo
que impide que las
políticas contengan
«Efecto»: «Permitir»
con «Acción»: «*»
sobre «Recurso»: «*».
Permitir a los usuarios
tener más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

D3.pc.im.b.7 El acceso para realizar
cambios en las
configuraciones de los
sistemas (incluidas las
máquinas virtuales y los
hipervisores) se controla
y supervisa.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) puede ayudarle a
restringir los permisos
de acceso y las
autorizaciones,
garantizando que los
usuarios de IAM sean
miembros de al menos
un grupo. Permitir a los
usuarios más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

D3.pc.im.b.7 El acceso para realizar
cambios en las
configuraciones de los
sistemas (incluidas las
máquinas virtuales y los
hipervisores) se controla
y supervisa.

iam-user-no-policies-
check (p. 164)

Esta regla garantiza que
las políticas de AWS
Identity and Access
Management (IAM)
se adjunten solo a
grupos o roles para
controlar el acceso
a los sistemas y los
activos. La asignación
de privilegios en el
nivel de grupo o rol
ayuda a reducir la
oportunidad de que
una identidad reciba
o retenga privilegios
excesivos.
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D3.pc.im.b.7 El acceso para realizar
cambios en las
configuraciones de los
sistemas (incluidas las
máquinas virtuales y los
hipervisores) se controla
y supervisa.

iam-no-inline-policy-
check (p. 159)

Asegúrese de que
un usuario de AWS
Identity and Access
Management (IAM), un
rol de IAM o un grupo
de IAM no tenga una
política en línea para
controlar el acceso a
sistemas y activos. AWS
recomienda utilizar
políticas administradas
en lugar de políticas
insertadas. Las
directivas administradas
permiten la reutilización,
el control de versiones
y la reversión, así
como la delegación de
la administración de
permisos.

D3.pc.am.b.1 El acceso de los
empleados se concede
a sistemas y datos
confidenciales
basados en las
responsabilidades
laborales y los principios
de menor privilegio.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones,
garantizando que los
grupos de IAM tengan
al menos un usuario de
IAM. Colocar usuarios
de IAM en grupos según
sus permisos asociados
o función de trabajo es
una forma de incorporar
privilegios mínimos.

D3.pc.am.b.1 El acceso de los
empleados se concede
a sistemas y datos
confidenciales
basados en las
responsabilidades
laborales y los principios
de menor privilegio.

iam-root-access-key-
check (p. 163)

El acceso a los sistemas
y activos se puede
controlar comprobando
que el usuario raíz no
tiene claves de acceso
asociadas a su función
de AWS Identity and
Access Management
(IAM). Asegúrese de
que se eliminen las
claves de acceso raíz.
En su lugar, cree y
utilice Cuentas de AWS
para ayudar a incorporar
el principio de menor
funcionalidad.
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D3.pc.am.b.3 Los privilegios elevados
(por ejemplo, privilegios
de administrador)
son limitados y están
estrechamente
controlados (por
ejemplo, asignados
a individuos, no
compartidos y requieren
controles de contraseña
más estrictos)

root-account-hardware-
mfa-enabled (p. 181)

Gestione el acceso a
los recursos en la nube
de AWS asegurando
que la MFA de hardware
esté habilitada para el
usuario raíz. El usuario
raíz es el usuario
con más privilegios
de Cuenta de AWS .
La MFA aporta una
capa adicional de
protección para un
nombre de usuario
y una contraseña. Al
requerir MFA para el
usuario raíz, puede
reducir los incidentes de
Cuentas de AWS .

D3.pc.am.b.3 Los privilegios elevados
(por ejemplo, privilegios
de administrador)
son limitados y están
estrechamente
controlados (por
ejemplo, asignados
a individuos, no
compartidos y requieren
controles de contraseña
más estrictos)

root-account-mfa-
enabled (p. 181)

Gestione el acceso a
los recursos en la nube
de AWS asegurando
que MFA esté habilitado
para el usuario raíz.
El usuario raíz es
el usuario con más
privilegios de Cuenta de
AWS . La MFA aporta
una capa adicional
de protección para un
nombre de usuario
y una contraseña. Al
requerir MFA para el
usuario raíz, puede
reducir los incidentes de
Cuentas de AWS .
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D3.pc.am.b.6 La identificación
y la autenticación
son necesarias y
administradas para
acceder a sistemas,
aplicaciones y
hardware.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) puede ayudarle
con permisos de
acceso y autorizaciones
comprobando las
contraseñas de IAM y
las claves de acceso
que no se utilizan
durante un período de
tiempo especificado.
Si se identifican
estas credenciales
no utilizadas, debe
deshabilitar y/o eliminar
las credenciales,
ya que esto puede
violar el principio de
privilegios mínimos.
Esta regla requiere que
establezca un valor en
maxCredentialUsageAge
(Config Default: 90). El
valor real debe reflejar
las políticas de su
organización.
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D3.pc.am.b.6 La identificación
y la autenticación
son necesarias y
administradas para
acceder a sistemas,
aplicaciones y
hardware.

iam-password-
policy (p. 160)

Las identidades y las
credenciales se emiten,
administran y verifican
según una directiva de
contraseñas de IAM
de la organización.
Cumplen o superan los
requisitos establecidos
por NIST SP 800-63 y
el punto de referencia
de AWS Foundations
de Centers for Internet
Security (CIS) para
la seguridad de la
contraseña. Esta regla
le permite establecer
opcionalmente
RequireUpperCaseCharacters
(valor de AWS
Foundational Security
Best Practices: true),
RequireLowerCaseCharacters
(valor de AWS
Foundational Security
Best Practices: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Valor de las prácticas
recomendadas de
seguridad: true),
MinimumPasswordLength
(valor de AWS
Foundational Security
Best Practices: 14),
PasswordReusePrevention
(valor de AWS
Foundational Security
Best Practices: 24) y
MaxPasswordAge (valor
de AWS Foundational
Security Best Practices:
90) para su política
de contraseñas de
IAM. Los valores
reales deben reflejar
las políticas de su
organización.
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D3.pc.am.b.6 La identificación
y la autenticación
son necesarias y
administradas para
acceder a sistemas,
aplicaciones y
hardware.

iam-user-mfa-
enabled (p. 164)

Habilite esta regla para
restringir el acceso
a los recursos en
la nube de AWS.
Esta regla garantiza
que la autenticación
multifactor (MFA) está
habilitada para todos
los usuarios de IAM. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. Reduzca
los incidentes de
cuentas comprometidas
al requerir MFA para los
usuarios de IAM.

D3.pc.am.b.6 La identificación
y la autenticación
son necesarias y
administradas para
acceder a sistemas,
aplicaciones y
hardware.

mfa-enabled-for-iam-
console-access (p. 169)

Gestione el acceso a
los recursos en la nube
de AWS garantizando
que MFA esté habilitado
para todos los usuarios
de AWS Identity and
Access Management
(IAM) que tengan una
contraseña de consola.
La MFA aporta una
capa adicional de
protección además de
un nombre de usuario
y una contraseña. Al
requerir MFA para los
usuarios de IAM, puede
reducir los incidentes de
cuentas comprometidas
y evitar que usuarios no
autorizados accedan a
los datos confidenciales.
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D3.pc.am.b.12 Todas las contraseñas
están cifradas en
almacenamiento y en
tránsito.

emr-kerberos-
enabled (p. 154)

Los permisos y
autorizaciones de
acceso se pueden
administrar e incorporar
con los principios de
privilegios mínimos y
separación de tareas, al
habilitar Kerberos para
clústeres de Amazon
EMR. En Kerberos,
los servicios y los
usuarios que necesitan
autenticarse se conocen
como entidades
principales. Las
entidades principales
existen dentro de un
ámbito de Kerberos.
En el ámbito, un
servidor de Kerberos se
conoce como centro de
distribución de claves
(KDC). Proporciona
un medio para que
los principales se
autentiquen. El KDC
lo hace mediante la
emisión de tickets para
la autenticación. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

D3.pc.am.b.12 Todas las contraseñas
están cifradas en
almacenamiento y en
tránsito.

ec2-ebs-encryption-by-
default (p. 139)

Para ayudar a proteger
los datos en reposo,
asegúrese de que el
cifrado esté habilitado
para los volúmenes
de Amazon Elastic
Block Store (Amazon
EBS). Dado que los
datos confidenciales
pueden existir en reposo
en estos volúmenes,
habilite el cifrado en
reposo para ayudar a
proteger esos datos.
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D3.pc.am.b.12 Todas las contraseñas
están cifradas en
almacenamiento y en
tránsito.

s3-bucket-server-
side-encryption-
enabled (p. 188)

Para ayudar a proteger
los datos en reposo,
asegúrese de que el
cifrado esté habilitado
para los buckets de
Amazon Simple Storage
Service (Amazon S3).
Dado que los datos
confidenciales pueden
existir en reposo en los
depósitos de Amazon
S3, habilite el cifrado
para ayudar a proteger
esos datos.

D3.pc.am.b.12 Todas las contraseñas
están cifradas en
almacenamiento y en
tránsito.

s3-bucket-ssl-requests-
only (p. 188)

Para ayudar a proteger
los datos en tránsito,
asegúrese de que los
buckets de Amazon
Simple Storage Service
(Amazon S3) requieren
que las solicitudes
utilicen la capa de
conexión segura
(SSL). Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

D3.pc.am.b.12 Todas las contraseñas
están cifradas en
almacenamiento y en
tránsito.

rds-storage-
encrypted (p. 175)

Para proteger los datos
en reposo, asegúrese
de que el cifrado está
habilitado para las
instancias de Amazon
Relational Database
Service (Amazon RDS).
Dado que los datos
confidenciales pueden
existir en reposo en las
instancias de Amazon
RDS, habilite el cifrado
en reposo para ayudar a
proteger esos datos.
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D3.pc.am.b.12 Todas las contraseñas
están cifradas en
almacenamiento y en
tránsito.

encrypted-
volumes (p. 155)

Dado que los datos
personales pueden
existir y para ayudar
a proteger los datos
en reposo, asegúrese
de que el cifrado está
habilitado para los
volúmenes de Amazon
Elastic Block Store
(Amazon EBS).

D3.pc.am.b.12 Todas las contraseñas
están cifradas en
almacenamiento y en
tránsito.

efs-encrypted-
check (p. 146)

Dado que pueden existir
datos confidenciales y
para ayudar a proteger
los datos en reposo,
asegúrese de que el
cifrado esté habilitado
para su Amazon Elastic
File System (EFS).

D3.pc.am.b.12 Todas las contraseñas
están cifradas en
almacenamiento y en
tránsito.

elasticsearch-encrypted-
at-rest (p. 149)

Dado que pueden existir
datos confidenciales y
para ayudar a proteger
los datos en reposo,
asegúrese de que el
cifrado esté habilitado
para sus dominios de
Amazon Elasticsearch
Service (Amazon ES).

D3.pc.am.b.12 Todas las contraseñas
están cifradas en
almacenamiento y en
tránsito.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Asegúrese de que
el cifrado de nodo a
nodo para Amazon
Elasticsearch Service
esté habilitado. El
cifrado de nodo a nodo
habilita el cifrado TLS
1.2 para todas las
comunicaciones dentro
de Amazon Virtual
Private Cloud (Amazon
VPC). Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.
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D3.pc.am.b.12 Todas las contraseñas
están cifradas en
almacenamiento y en
tránsito.

alb-http-drop-invalid-
header-enabled (p. 115)

Asegúrese de que
sus Elastic Load
Balancers (ELB) estén
configurados para
eliminar encabezados
http. Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

D3.pc.am.b.12 Todas las contraseñas
están cifradas en
almacenamiento y en
tránsito.

alb-http-to-https-
redirection-
check (p. 115)

Para ayudar a proteger
los datos en tránsito,
asegúrese de que
el Application Load
Balancer redirige
automáticamente
las solicitudes
HTTP no cifradas a
HTTPS. Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

D3.pc.am.b.12 Todas las contraseñas
están cifradas en
almacenamiento y en
tránsito.

elb-tls-https-listeners-
only (p. 153)

Asegúrese de que
sus Elastic Load
Balancers (ELB) estén
configurados con
agentes de escucha
SSL o HTTPS. Debido a
que pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

D3.pc.am.b.12 Todas las contraseñas
están cifradas en
almacenamiento y en
tránsito.

redshift-require-tls-
ssl (p. 178)

Asegúrese de que los
clústeres de Amazon
Redshift requieren
cifrado TLS/SSL para
conectarse a los clientes
SQL. Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.
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D3.pc.am.b.13 Los datos confidenciales
se cifran cuando se
transmiten a través de
redes públicas o no de
confianza (por ejemplo,
Internet).

elb-acm-certificate-
required (p. 151)

Dado que pueden existir
datos confidenciales y
para ayudar a proteger
los datos durante el
tránsito, asegúrese
de que el cifrado
esté habilitado para
Elastic Load Balancing.
Utilice AWS Certificate
Manager para
administrar, aprovisionar
e implementar
certificados SSL/TLS
públicos y privados
conAWSservicios y
recursos internos.

D3.pc.im.b.5 Las configuraciones
de sistemas (para
servidores, escritorios,
enrutadores, etc.)
siguen los estándares
del sector y se aplican

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Utilice AWS Systems
Manager Associations
para ayudar con
el inventario de
plataformas de software
y aplicaciones dentro
de una organización.
AWS Systems Manager
asigna un estado de
configuración a las
instancias administradas
y le permite establecer
líneas de base de los
niveles de parches
del sistema operativo,
las instalaciones
de software, las
configuraciones de
aplicaciones y otros
detalles sobre su
entorno.
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D3.pc.se.b.1 Los desarrolladores
que trabajan para
la institución siguen
prácticas seguras
de codificación de
programas, como parte
de un ciclo de vida de
desarrollo de sistemas
(SDLC), que cumplen
con los estándares de la
industria.

codebuild-project-
envvar-awscred-
check (p. 130)

Asegúrese de que
las credenciales
de autenticación
AWS_ACCESS_KEY_ID
y
AWS_SECRET_ACCESS_KEY
no existen en los
entornos de proyecto
de AWS Codebuild
No almacene estas
variables en texto sin
formato. Almacene
estas variables en
texto sin cifrar conduce
a una exposición no
intencionada de datos
y a un acceso no
autorizado.

D3.pc.se.b.1 Los desarrolladores
que trabajan para
la institución siguen
prácticas seguras
de codificación de
programas, como parte
de un ciclo de vida de
desarrollo de sistemas
(SDLC), que cumplen
con los estándares de la
industria.

codebuild-project-
source-repo-url-
check (p. 131)

Asegúrese de que la
URL del repositorio de
código fuente de GitHub
o Bitbucket no contiene
tokens de acceso
personales, nombre de
usuario y contraseña
en los entornos de
proyecto de AWS
Codebuild. Utilice OAuth
en lugar de tokens de
acceso personal o un
nombre de usuario
y contraseña para
conceder autorización
para acceder a
repositorios de GitHub o
de Bitbucket.
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D3.dc.an.b.1 La institución es capaz
de detectar actividades
anómalas mediante la
supervisión en todo el
medio ambiente.

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty le
ayuda a comprender
el impacto de un
incidente clasificando
los hallazgos por
gravedad: baja, media
y alta. Puede utilizar
estas clasificaciones
para determinar
las estrategias
y prioridades de
corrección. Esta regla
le permite establecer
opcionalmente
daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default:
7) y daysHighSev
(Config Default: 1)
para los resultados no
archivados, según lo
requieran las directivas
de su organización.

D3.dc.an.b.1 La institución es capaz
de detectar actividades
anómalas mediante la
supervisión en todo el
medio ambiente.

ec2-instance-
detailed-monitoring-
enabled (p. 139)

Active esta regla para
ayudar a mejorar la
monitorización de
instancias de Amazon
Elastic Compute
Cloud (Amazon EC2)
en la consola de
Amazon EC2, que
muestra gráficos de
monitorización de la
instancia en periodos de
1 minuto.

D3.dc.an.b.1 La institución es capaz
de detectar actividades
anómalas mediante la
supervisión en todo el
medio ambiente.

lambda-dlq-
check (p. 167)

Active esta regla para
notificar al personal
apropiado a través
de Amazon Simple
Queue Service (Amazon
SQS) o Amazon Simple
Notification Service
(Amazon SNS) cuando
una función ha fallado.
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D3.dc.ev.b.1 Se establece una línea
de base normal de
actividad de red.

lambda-concurrency-
check (p. 167)

Esta regla garantiza
que se establezcan los
límites altos y bajos
de concurrencia de
una función Lambda.
Esto puede ayudar a
establecer la cantidad
de solicitudes que la
función atiende en un
momento dado.

d5.ir.pl.b.6 La institución planea
utilizar programas
de continuidad del
negocio, recuperación
ante desastres y
copia de seguridad de
datos para recuperar
operaciones después de
un incidente.

s3-bucket-versioning-
enabled (p. 189)

El control de versiones
de bucket de Amazon
Simple Storage Service
(Amazon S3) ayuda
a conservar diversas
variantes de un
objeto en el mismo
bucket de Amazon
S3. Utilice el control
de versiones para
conservar, recuperar
y restaurar todas las
versiones de los objetos
almacenados en su
bucket de Amazon
S3. El control de
versiones le ayuda a
recuperarse fácilmente
de las acciones de
usuario no deseadas
o de los errores de las
aplicaciones.

d5.ir.pl.b.6 La institución planea
utilizar programas
de continuidad del
negocio, recuperación
ante desastres y
copia de seguridad de
datos para recuperar
operaciones después de
un incidente.

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB
Auto Scaling
utiliza el servicio
AWS Application
Auto Scaling para
ajustar la capacidad
de desempeño
provisionada
que responde
automáticamente
a los patrones de
tráfico reales. Esto
permite a una tabla
o índice secundario
global incrementar
su capacidad de
lectura/escritura
aprovisionada para
abastecer incrementos
repentinos del tráfico sin
restricciones.
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d5.ir.pl.b.6 La institución planea
utilizar programas
de continuidad del
negocio, recuperación
ante desastres y
copia de seguridad de
datos para recuperar
operaciones después de
un incidente.

dynamodb-pitr-
enabled (p. 136)

Habilite esta regla
para comprobar que
se ha realizado una
copia de seguridad
de la información.
Mantiene las copias de
seguridad al garantizar
que la recuperación
a un momento dado
está habilitada en
Amazon DynamoDB. La
recuperación mantiene
copias de seguridad
continuas de su tabla
durante los últimos 35
días.

d5.ir.pl.b.6 La institución planea
utilizar programas
de continuidad del
negocio, recuperación
ante desastres y
copia de seguridad de
datos para recuperar
operaciones después de
un incidente.

vpc-vpn-2-tunnels-
up (p. 197)

Por motivos de
resiliencia, los túneles
de Site-to-Site VPN
pueden implementarse
túneles de VPN.
Usa dos túneles
para garantizar la
conectividad en caso
de que una de las
conexiones de Site-to-
Site VPN deje de estar
disponible. Para ofrecer
protección frente a la
pérdida de conectividad,
en caso de que su
gateway de cliente deje
de estar disponible,
puede configurar una
segunda conexión de
Site-to-Site VPN con su
Amazon Virtual Private
Cloud (Amazon VPC)
y una gateway privada
virtual utilizando una
segunda gateway de
cliente.
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d5.ir.pl.b.6 La institución planea
utilizar programas
de continuidad del
negocio, recuperación
ante desastres y
copia de seguridad de
datos para recuperar
operaciones después de
un incidente.

dynamodb-throughput-
limit-check (p. 137)

Active esta regla
para asegurarse de
que la capacidad
de rendimiento
aprovisionado se
comprueba en las tablas
de Amazon DynamoDB.
Esta es la cantidad de
actividad de lectura/
escritura que puede
soportar cada tabla.
DynamoDB utiliza
esta información para
reservar recursos del
sistema suficientes
para satisfacer sus
necesidades de
desempeño. Esta regla
genera una alerta
cuando el rendimiento
se acerca al límite
máximo para la cuenta
de un cliente. Esta regla
le permite establecer
opcionalmente
los parámetros
accountRCUThresholdPercentage
(Config Default: 80) y
accountWCUThresholdPercentage
(Config Default: 80). Los
valores reales deben
reflejar las políticas de
su organización.
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d5.ir.pl.b.6 La institución planea
utilizar programas
de continuidad del
negocio, recuperación
ante desastres y
copia de seguridad de
datos para recuperar
operaciones después de
un incidente.

rds-enhanced-
monitoring-
enabled (p. 172)

Habilite Amazon
Relational Database
Service (Amazon
RDS) para ayudar
a supervisar la
disponibilidad de
Amazon RDS. Esto
proporciona una
visibilidad detallada del
estado de las instancias
de base de datos de
Amazon RDS. Cuando
el almacenamiento de
Amazon RDS utiliza
más de un dispositivo
físico subyacente, la
supervisión mejorada
recopila los datos
de cada dispositivo.
Además, cuando la
instancia de base
de datos de Amazon
RDS se ejecuta en
una implementación
Multi-AZ, se recopilan
los datos de cada
dispositivo del host
secundario y las
métricas de host
secundario.

d5.ir.pl.b.6 La institución planea
utilizar programas
de continuidad del
negocio, recuperación
ante desastres y
copia de seguridad de
datos para recuperar
operaciones después de
un incidente.

elb-cross-zone-
equilibrio de carga
habilitado (p. 151)

Habilite el equilibrio
de carga entre zonas
para sus Elastic
Load Balancers
(ELB) para ayudar a
mantener la capacidad
y la disponibilidad
adecuadas. El balanceo
de carga entre zonas
reduce la necesidad
de mantener un
número equivalente
de instancias en cada
zona de disponibilidad
habilitada. También
mejora la capacidad
de la aplicación para
controlar la pérdida de
una o varias instancias.
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d5.ir.pl.b.6 La institución planea
utilizar programas
de continuidad del
negocio, recuperación
ante desastres y
copia de seguridad de
datos para recuperar
operaciones después de
un incidente.

rds-instance-
deletion-protection-
enabled (p. 172)

Comprueba si las
instancias de Amazon
Relational Database
Service (Amazon
RDS) tienen habilitada
la protección de
eliminación. Utilice
la protección de
eliminación para
evitar que sus
instancias de Amazon
RDS se eliminen
accidentalmente o con
fines malintencionados,
lo que puede
provocar la pérdida de
disponibilidad de sus
aplicaciones.

d5.ir.pl.b.6 La institución planea
utilizar programas
de continuidad del
negocio, recuperación
ante desastres y
copia de seguridad de
datos para recuperar
operaciones después de
un incidente.

elb-deletion-protection-
enabled (p. 152)

Esta regla garantiza que
Elastic Load Balancing
debe tener la protección
contra eliminación
habilitada. Utilice esta
función para evitar
que el equilibrador
de carga se elimine
accidentalmente o con
fines malintencionados,
lo que puede
provocar la pérdida de
disponibilidad de las
aplicaciones.
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d5.dr.de.b.1 Los parámetros de
alerta se establecen
para detectar incidentes
de seguridad de
la información que
provocan acciones de
mitigación.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alerta cuando una
métrica supera el
umbral durante un
número especificado de
periodos de evaluación.
La alarma realiza una o
varias acciones según
el valor de la métrica o
expresión con respecto
a un umbral durante
varios períodos de
tiempo. Esta regla
requiere un valor para
AalarmActionRequired
(Config Default: True),
InsufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
El valor real debe
reflejar las acciones de
alarma de su entorno.

D2.ti.ti.b.1 La institución pertenece
o se suscribe a una
fuente o fuentes
de información
sobre amenazas
y vulnerabilidades
que proporcionan
información sobre
amenazas (por ejemplo,
FS-ISAC, US-CERT).

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
puede ayudar a
supervisar y detectar
posibles eventos de
ciberseguridad mediante
fuentes de información
sobre amenazas.
Estos incluyen listas
de direcciones IP
malintencionadas y
aprendizaje automático
para identificar la
actividad inesperada,
no permitida y
malintencionada, así
como la actividad
malintencionada.
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D2.ti.ti.b.2 La información
sobre amenazas
se utiliza para
monitorear amenazas y
vulnerabilidades.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
puede ayudar a
supervisar y detectar
posibles eventos de
ciberseguridad mediante
fuentes de información
sobre amenazas.
Estos incluyen listas
de direcciones IP
malintencionadas y
aprendizaje automático
para identificar la
actividad inesperada,
no permitida y
malintencionada, así
como la actividad
malintencionada.

D2.ti.ti.b.2 La información
sobre amenazas
se utiliza para
monitorear amenazas y
vulnerabilidades.

securityhub-
enabled (p. 193)

AWS Security Hub
ayuda a supervisar
el personal, las
conexiones, los
dispositivos y el
software no autorizados.
AWS Security Hub
agrega, organiza y
prioriza las alertas
de seguridad o
los hallazgos de
variosAWSServicios
de . Algunos de estos
servicios son Amazon
Security Hub, Amazon
Inspector, Amazon
Macie, AWS Identity and
Access Management
(IAM) Access Analyzer y
AWS Firewall Manager
y soluciones de socios
de AWS.
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D2.ti.ti.b.3 La información
sobre amenazas
se utiliza para
monitorear amenazas y
vulnerabilidades.

securityhub-
enabled (p. 193)

AWS Security Hub
ayuda a supervisar
el personal, las
conexiones, los
dispositivos y el
software no autorizados.
AWS Security Hub
agrega, organiza y
prioriza las alertas
de seguridad o
los hallazgos de
variosAWSServicios
de . Algunos de estos
servicios son Amazon
Security Hub, Amazon
Inspector, Amazon
Macie, AWS Identity and
Access Management
(IAM) Access Analyzer y
AWS Firewall Manager
y soluciones de socios
de AWS.

D2.ti.ti.b.3 La información
sobre amenazas
se utiliza para
monitorear amenazas y
vulnerabilidades.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
puede ayudar a
supervisar y detectar
posibles eventos de
ciberseguridad mediante
fuentes de información
sobre amenazas.
Estos incluyen listas
de direcciones IP
malintencionadas y
aprendizaje automático
para identificar la
actividad inesperada,
no permitida y
malintencionada, así
como la actividad
malintencionada.

D2.ma.ma.b.2 Los registros de eventos
del equipo se asignan
para las investigaciones
una vez que se produce
un evento.

api-gw-execution-
logging-enabled (p. 117)

El registro de API
Gateway muestra
vistas detalladas de los
usuarios que accedieron
a la API y la forma en
que accedieron a la
API. Esta información
permite la visibilidad de
las actividades de los
usuarios.
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D2.ma.ma.b.2 Los registros de eventos
del equipo se asignan
para las investigaciones
una vez que se produce
un evento.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Utilice Amazon
CloudWatch para
recopilar y gestionar de
forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona
detalles de la actividad
de llamada a la API
dentro de su Cuenta de
AWS .

D2.ma.ma.b.2 Los registros de eventos
del equipo se asignan
para las investigaciones
una vez que se produce
un evento.

cloudtrail-
enabled (p. 129)

AWS CloudTrailpuede
ayudar en la no
repudio registrando
las acciones de AWS
Management Console
y las llamadas a la API.
Puede identificar los
usuarios y Cuentas
de AWS que llamó
aAWS, la dirección IP
de origen donde se
generaron las llamadas
y los tiempos de las
llamadas. Los detalles
de los datos capturados
se ven dentro deAWS
CloudTrailContenido de
los registros de

D2.ma.ma.b.2 Los registros de eventos
del equipo se asignan
para las investigaciones
una vez que se produce
un evento.

elb-logging-
enabled (p. 153)

La actividad de Elastic
Load Balancing es
un punto central de
comunicación dentro de
un entorno. Asegúrese
de que el registro ELB
está habilitado. Los
datos recopilados
proporcionan
información detallada
sobre las solicitudes
enviadas al ELB. Cada
log contiene distintos
datos, como el momento
en que se recibió la
solicitud, la dirección IP
del cliente, las latencias,
las rutas de solicitud
y las respuestas del
servidor.
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D2.ma.ma.b.2 Los registros de eventos
del equipo se asignan
para las investigaciones
una vez que se produce
un evento.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrailregistra
las acciones de AWS
Management Console
y las llamadas a la
API. También pueden
identificar qué usuarios
y cuentas llamaron
a AWS, la dirección
IP de origen desde la
que se realizaron las
llamadas y el momento
en que se efectuaron
las llamadas. CloudTrail
entregará archivos
de registro de todos
los Regiones de AWS
Al depósito de S3 si
MULTI_REGION_REGION_ENABLED
Asimismo, cuando
AWS lanza una región,
CloudTrail creará el
mismo registro en la
nueva región. Como
resultado, recibirá
archivos de registro que
contienen la actividad
de la API para la nueva
región sin realizar
ninguna acción.
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D2.ma.ma.b.2 Los registros de eventos
del equipo se asignan
para las investigaciones
una vez que se produce
un evento.

s3-bucket-logging-
enabled (p. 185)

El registro de acceso
al servidor de Amazon
Simple Storage
Service (Amazon
S3) proporciona un
método para supervisar
la red en busca de
posibles eventos de
ciberseguridad. Los
eventos se supervisan
mediante la captura
de registros detallados
para las solicitudes
realizadas a un bucket
de Amazon S3. Cada
registro de registro de
acceso proporciona
detalles sobre una única
solicitud de acceso.
Los detalles incluyen el
solicitante, el nombre
del bucket, la hora de
la solicitud, la acción
solicitada, el estado de
la respuesta y el código
de error, si procede.

D2.ma.ma.b.2 Los registros de eventos
del equipo se asignan
para las investigaciones
una vez que se produce
un evento.

vpc-flow-logs-
enabled (p. 196)

Los registros de flujo
de VPC proporcionan
registros detallados para
obtener información
acerca del tráfico
IP que entra y entra
en las interfaces
de red en Amazon
Virtual Private Cloud
(Amazon VPC). De
forma predeterminada,
el registro de flujo
incluye valores para los
distintos componentes
del flujo de IP, incluido
el origen, el destino y el
protocolo.
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D2.ma.ma.b.2 Los registros de eventos
del equipo se asignan
para las investigaciones
una vez que se produce
un evento.

cloudtrail-s3-dataevents-
enabled (p. 125)

La recopilación de
eventos de datos de
Simple Storage Service
(Amazon S3) ayuda
a detectar cualquier
actividad anómala.
Los detalles incluyen:
Cuenta de AWS con
acceso a un bucket de
Amazon S3, dirección IP
y hora del evento.

D2.ma.ma.b.2 Los registros de
auditoría y otros
registros de sucesos de
seguridad se revisan y
conservan de manera
segura.

redshift-cluster-
configuration-
check (p. 176)

Para proteger los datos
mientras están en
reposo, asegúrese
de que el cifrado está
habilitado para los
clústeres de Amazon
Redshift. También debe
asegurarse de que
las configuraciones
necesarias se
implementan en
clústeres de Amazon
Redshift. El registro
de auditoría debe
estar habilitado
para proporcionar
información acerca
de las conexiones
y las actividades de
usuario en la base
de datos. Esta regla
requiere que se
establezca un valor para
clusterDbEncrypted
(Config Default: TRUE)
y loggingEnabled
(Config Default:
TRUE). Los valores
reales deben reflejar
las políticas de su
organización.
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d2.is.is.b.1 Las amenazas a
la seguridad de la
información se recopilan
y comparten con los
empleados internos
correspondientes.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
puede ayudar a
supervisar y detectar
posibles eventos de
ciberseguridad mediante
fuentes de información
sobre amenazas.
Estos incluyen listas
de direcciones IP
malintencionadas y
aprendizaje automático
para identificar la
actividad inesperada,
no permitida y
malintencionada, así
como la actividad
malintencionada.

d2.is.is.b.1 Las amenazas a
la seguridad de la
información se recopilan
y comparten con los
empleados internos
correspondientes.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Utilice Amazon
CloudWatch para
recopilar y gestionar de
forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona
detalles de la actividad
de llamada a la API
dentro de su Cuenta de
AWS .

d2.is.is.b.1 Las amenazas a
la seguridad de la
información se recopilan
y comparten con los
empleados internos
correspondientes.

securityhub-
enabled (p. 193)

AWS Security Hub
ayuda a supervisar
el personal, las
conexiones, los
dispositivos y el
software no autorizados.
AWS Security Hub
agrega, organiza y
prioriza las alertas
de seguridad o
los hallazgos de
variosAWSServicios
de . Algunos de estos
servicios son Amazon
Security Hub, Amazon
Inspector, Amazon
Macie, AWS Identity and
Access Management
(IAM) Access Analyzer y
AWS Firewall Manager
y soluciones de socios
de AWS.
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D3.PC.IM.B.2 Los sistemas a los
que se accede desde
Internet o por terceros
están protegidos por
cortafuegos u otros
dispositivos similares.

internet-gateway-
authorized-vpc-
only (p. 166)

Gestione el acceso a
recursos en la AWS
asegurándose de
que las puertas de
enlace de Internet solo
están conectadas a
Amazon Virtual Private
Cloud (Amazon VPC)
permitida. Las puertas
de enlace de Internet
permiten el acceso
bidireccional a Internet
desde y hacia la VPC de
Amazon, lo que puede
conducir a un acceso
no autorizado a los
recursos de Amazon
VPC.

D3.PC.IM.B.2 Los sistemas a los
que se accede desde
Internet o por terceros
están protegidos por
cortafuegos u otros
dispositivos similares.

vpc-default-security-
group-closed (p. 196)

Los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2) pueden
ayudar en la gestión
del acceso a la red
proporcionando filtrado
con estado del tráfico
de red de entrada
y salida aAWSde
AWS. Restringir
todo el tráfico en el
grupo de seguridad
predeterminado ayuda
a restringir el acceso
remoto a suAWSde
AWS.
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D3.PC.IM.B.2 Los sistemas a los
que se accede desde
Internet o por terceros
están protegidos por
cortafuegos u otros
dispositivos similares.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Administre el acceso
a los recursos en
la nube de AWS
asegurando que los
puertos comunes
están restringidos
en los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2). No
restringir el acceso a
fuentes de confianza
en los puertos puede
provocar ataques
contra la disponibilidad,
integridad y
confidencialidad de los
sistemas. Al restringir el
acceso a los recursos
dentro de un grupo
de seguridad desde
Internet (0.0.0/0), se
puede controlar el
acceso remoto a los
sistemas internos.

D3.PC.IM.B.2 Los sistemas a los
que se accede desde
Internet o por terceros
están protegidos por
cortafuegos u otros
dispositivos similares.

restricted-ssh (p. 165) Los grupos de
seguridad de Amazon
Elastic Compute
Cloud (Amazon EC2)
pueden ayudar a
administrar acceso a
la red proporcionando
filtrado de estado del
tráfico de red de entrada
y salida aAWSde AWS.
Esto ayuda a restringir
el acceso remoto desde
0.0/0 al puerto 22 en los
recursos.
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D3.PC.IM.B.2 Los sistemas a los
que se accede desde
Internet o por terceros
están protegidos por
cortafuegos u otros
dispositivos similares.

restricted-common-
ports (p. 180)

Administre el acceso
a los recursos en
la nube de AWS
asegurando que los
puertos comunes
estén restringidos
en los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2). No
restringir el acceso a
los puertos a fuentes
de confianza puede
provocar ataques
contra la disponibilidad,
integridad y
confidencialidad de los
sistemas. Esta regla
le permite establecer
opcionalmente
parámetros
BlockedPort1 -
BlockedPort5 (Valores
predeterminados
de Config:
20,21,3389,3306,4333).
Los valores reales
deben reflejar las
políticas de su
organización.

D3.PC.IM.B.3 Todos los puertos están
supervisados.

cloudtrail-
enabled (p. 129)

AWS CloudTrailpuede
ayudar en la no
repudio registrando
las acciones de AWS
Management Console
y las llamadas a la API.
Puede identificar los
usuarios y Cuentas
de AWS que llamó
aAWS, la dirección IP
de origen donde se
generaron las llamadas
y los tiempos de las
llamadas. Los detalles
de los datos capturados
se ven dentro deAWS
CloudTrailContenido de
los registros de
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D3.PC.IM.B.3 Todos los puertos están
supervisados.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Utilice Amazon
CloudWatch para
recopilar y gestionar de
forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona
detalles de la actividad
de llamada a la API
dentro de su Cuenta de
AWS .

D3.PC.IM.B.3 Todos los puertos están
supervisados.

api-gw-execution-
logging-enabled (p. 117)

El registro de API
Gateway muestra
vistas detalladas de los
usuarios que accedieron
a la API y la forma en
que accedieron a la
API. Esta información
permite la visibilidad de
las actividades de los
usuarios.

D3.PC.IM.B.3 Todos los puertos están
supervisados.

wafv2-logging-
habilitado (p. 198)

Para ayudar con el
registro y la supervisión
dentro de su entorno,
habiliteAWSInicio de
sesión WAF (V2) en
ACL web regionales
y globales.AWS
El registro WAF
proporciona información
detallada sobre el
tráfico que analiza
su ACL web. Los
registros registran el
tiempo queAWSWAF
recibió la solicitud
de suAWSRecurso,
información sobre la
solicitud y una acción
para la regla con la que
coincidía cada solicitud.

2190



AWS Config Developer Guide
Operational Best Practices for FFIEC 

ID de control Control Description Regla de AWS Config Guidance

D3.PC.IM.B.3 Todos los puertos están
supervisados.

elb-logging-
enabled (p. 153)

La actividad de Elastic
Load Balancing es
un punto central de
comunicación dentro de
un entorno. Asegúrese
de que el registro ELB
está habilitado. Los
datos recopilados
proporcionan
información detallada
sobre las solicitudes
enviadas al ELB. Cada
log contiene distintos
datos, como el momento
en que se recibió la
solicitud, la dirección IP
del cliente, las latencias,
las rutas de solicitud
y las respuestas del
servidor.

D3.PC.IM.B.3 Todos los puertos están
supervisados.

vpc-flow-logs-
enabled (p. 196)

Los registros de flujo
de VPC proporcionan
registros detallados para
obtener información
acerca del tráfico
IP que entra y entra
en las interfaces
de red en Amazon
Virtual Private Cloud
(Amazon VPC). De
forma predeterminada,
el registro de flujo
incluye valores para los
distintos componentes
del flujo de IP, incluido
el origen, el destino y el
protocolo.
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D3.pc.im.b.5 Las configuraciones
de sistemas (para
servidores, escritorios,
enrutadores, etc.)
siguen los estándares
del sector y se aplican

ec2-instance-
managed-by-systems-
manager (p. 140)

Puede realizar
un inventario de
las aplicaciones
y plataformas de
software de la
organización mediante
la administración de
instancias de Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilice AWS
Systems Manager
para proporcionar
configuraciones
detalladas del sistema,
niveles de parches
del sistema operativo,
nombre y tipo de
servicios, instalaciones
de software, nombre
de aplicación, editor y
versión, y otros detalles
sobre su entorno.

D3.pc.im.b.5 Las configuraciones
de sistemas (para
servidores, escritorios,
enrutadores, etc.)
siguen los estándares
del sector y se aplican

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Active esta regla
para ayudar con
la identificación y
documentación de
las vulnerabilidades
de Amazon Elastic
Compute Cloud
(Amazon EC2). La
regla comprueba si la
instancia de Amazon
EC2 cumple el parche
en AWS Systems
Manager según lo
requieran las políticas
y procedimientos de su
organización.
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D3.PC.IM.B.6 Los puertos, funciones,
protocolos y servicios
están prohibidos si ya
no son necesarios para
fines comerciales.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Administre el acceso
a los recursos en
la nube de AWS
asegurando que los
puertos comunes
están restringidos
en los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2). No
restringir el acceso a
fuentes de confianza
en los puertos puede
provocar ataques
contra la disponibilidad,
integridad y
confidencialidad de los
sistemas. Al restringir el
acceso a los recursos
dentro de un grupo
de seguridad desde
Internet (0.0.0/0), se
puede controlar el
acceso remoto a los
sistemas internos.

D3.PC.IM.B.6 Los puertos, funciones,
protocolos y servicios
están prohibidos si ya
no son necesarios para
fines comerciales.

vpc-default-security-
group-closed (p. 196)

Los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2) pueden
ayudar en la gestión
del acceso a la red
proporcionando filtrado
con estado del tráfico
de red de entrada
y salida aAWSde
AWS. Restringir
todo el tráfico en el
grupo de seguridad
predeterminado ayuda
a restringir el acceso
remoto a suAWSde
AWS.
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D3.PC.IM.B.6 Los puertos, funciones,
protocolos y servicios
están prohibidos si ya
no son necesarios para
fines comerciales.

restricted-ssh (p. 165) Los grupos de
seguridad de Amazon
Elastic Compute
Cloud (Amazon EC2)
pueden ayudar a
administrar acceso a
la red proporcionando
filtrado de estado del
tráfico de red de entrada
y salida aAWSde AWS.
Esto ayuda a restringir
el acceso remoto desde
0.0/0 al puerto 22 en los
recursos.

D3.PC.IM.B.6 Los puertos, funciones,
protocolos y servicios
están prohibidos si ya
no son necesarios para
fines comerciales.

restricted-common-
ports (p. 180)

Administre el acceso
a los recursos en
la nube de AWS
asegurando que los
puertos comunes
estén restringidos
en los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2). No
restringir el acceso a
los puertos a fuentes
de confianza puede
provocar ataques
contra la disponibilidad,
integridad y
confidencialidad de los
sistemas. Esta regla
le permite establecer
opcionalmente
parámetros
BlockedPort1 -
BlockedPort5 (Valores
predeterminados
de Config:
20,21,3389,3306,4333).
Los valores reales
deben reflejar las
políticas de su
organización.
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D3.pc.im.b.7 El acceso para realizar
cambios en las
configuraciones de los
sistemas (incluidas las
máquinas virtuales y los
hipervisores) se controla
y supervisa.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones, lo
que impide que las
políticas contengan
«Efecto»: «Permitir»
con «Acción»: «*»
sobre «Recurso»: «*».
Permitir a los usuarios
tener más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

D3.pc.im.b.7 El acceso para realizar
cambios en las
configuraciones de los
sistemas (incluidas las
máquinas virtuales y los
hipervisores) se controla
y supervisa.

cloudtrail-
enabled (p. 129)

AWS CloudTrailpuede
ayudar en la no
repudio registrando
las acciones de AWS
Management Console
y las llamadas a la API.
Puede identificar los
usuarios y Cuentas
de AWS que llamó
aAWS, la dirección IP
de origen donde se
generaron las llamadas
y los tiempos de las
llamadas. Los detalles
de los datos capturados
se ven dentro deAWS
CloudTrailContenido de
los registros de

D3.pc.im.b.7 El acceso para realizar
cambios en las
configuraciones de los
sistemas (incluidas las
máquinas virtuales y los
hipervisores) se controla
y supervisa.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Utilice Amazon
CloudWatch para
recopilar y gestionar de
forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona
detalles de la actividad
de llamada a la API
dentro de su Cuenta de
AWS .

2195



AWS Config Developer Guide
Operational Best Practices for FFIEC 

ID de control Control Description Regla de AWS Config Guidance

D3.pc.am.b.1 El acceso de los
empleados se concede
a sistemas y datos
confidenciales
basados en las
responsabilidades
laborales y los principios
de menor privilegio.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) puede ayudarle a
restringir los permisos
de acceso y las
autorizaciones,
garantizando que los
usuarios de IAM sean
miembros de al menos
un grupo. Permitir a los
usuarios más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

D3.pc.am.b.1 El acceso de los
empleados se concede
a sistemas y datos
confidenciales
basados en las
responsabilidades
laborales y los principios
de menor privilegio.

iam-user-no-policies-
check (p. 164)

Esta regla garantiza que
las políticas de AWS
Identity and Access
Management (IAM)
se adjunten solo a
grupos o roles para
controlar el acceso
a los sistemas y los
activos. La asignación
de privilegios en el
nivel de grupo o rol
ayuda a reducir la
oportunidad de que
una identidad reciba
o retenga privilegios
excesivos.

D3.pc.am.b.1 El acceso de los
empleados se concede
a sistemas y datos
confidenciales
basados en las
responsabilidades
laborales y los principios
de menor privilegio.

iam-no-inline-policy-
check (p. 159)

Asegúrese de que
un usuario de AWS
Identity and Access
Management (IAM), un
rol de IAM o un grupo
de IAM no tenga una
política en línea para
controlar el acceso a
sistemas y activos. AWS
recomienda utilizar
políticas administradas
en lugar de políticas
insertadas. Las
directivas administradas
permiten la reutilización,
el control de versiones
y la reversión, así
como la delegación de
la administración de
permisos.
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D3.pc.am.b.2 El acceso de los
empleados a los
sistemas y datos
confidenciales permite
la separación de
funciones.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones, lo
que impide que las
políticas contengan
«Efecto»: «Permitir»
con «Acción»: «*»
sobre «Recurso»: «*».
Permitir a los usuarios
tener más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

D3.pc.am.b.2 El acceso de los
empleados a los
sistemas y datos
confidenciales permite
la separación de
funciones.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) puede ayudarle a
restringir los permisos
de acceso y las
autorizaciones,
garantizando que los
usuarios de IAM sean
miembros de al menos
un grupo. Permitir a los
usuarios más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

D3.pc.am.b.3 Los privilegios elevados
(por ejemplo, privilegios
de administrador)
son limitados y están
estrechamente
controlados (por
ejemplo, asignados
a individuos, no
compartidos, y
requieren controles
de contraseña más
estrictos).

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones,
garantizando que los
grupos de IAM tengan
al menos un usuario de
IAM. Colocar usuarios
de IAM en grupos según
sus permisos asociados
o función de trabajo es
una forma de incorporar
privilegios mínimos.
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D3.pc.am.b.3 Los privilegios elevados
(por ejemplo, privilegios
de administrador)
son limitados y están
estrechamente
controlados (por
ejemplo, asignados
a individuos, no
compartidos y requieren
controles de contraseña
más estrictos)

iam-root-access-key-
check (p. 163)

El acceso a los sistemas
y activos se puede
controlar comprobando
que el usuario raíz no
tiene claves de acceso
asociadas a su función
de AWS Identity and
Access Management
(IAM). Asegúrese de
que se eliminen las
claves de acceso raíz.
En su lugar, cree y
utilice Cuentas de AWS
para ayudar a incorporar
el principio de menor
funcionalidad.

D3.pc.am.b.3 Los privilegios elevados
(por ejemplo, privilegios
de administrador)
son limitados y están
estrechamente
controlados (por
ejemplo, asignados
a individuos, no
compartidos y requieren
controles de contraseña
más estrictos)

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones, lo
que impide que las
políticas contengan
«Efecto»: «Permitir»
con «Acción»: «*»
sobre «Recurso»: «*».
Permitir a los usuarios
tener más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.
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D3.pc.am.b.6 La identificación
y la autenticación
son necesarias y
administradas para
acceder a sistemas,
aplicaciones y
hardware.

root-account-hardware-
mfa-enabled (p. 181)

Gestione el acceso a
los recursos en la nube
de AWS asegurando
que la MFA de hardware
esté habilitada para el
usuario raíz. El usuario
raíz es el usuario
con más privilegios
de Cuenta de AWS .
La MFA aporta una
capa adicional de
protección para un
nombre de usuario
y una contraseña. Al
requerir MFA para el
usuario raíz, puede
reducir los incidentes de
Cuentas de AWS .

D3.pc.am.b.6 La identificación
y la autenticación
son necesarias y
administradas para
acceder a sistemas,
aplicaciones y
hardware.

root-account-mfa-
enabled (p. 181)

Gestione el acceso a
los recursos en la nube
de AWS asegurando
que MFA esté habilitado
para el usuario raíz.
El usuario raíz es
el usuario con más
privilegios de Cuenta de
AWS . La MFA aporta
una capa adicional
de protección para un
nombre de usuario
y una contraseña. Al
requerir MFA para el
usuario raíz, puede
reducir los incidentes de
Cuentas de AWS .

D3.pc.am.b.6 La identificación
y la autenticación
son necesarias y
administradas para
acceder a sistemas,
aplicaciones y
hardware.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones,
garantizando que los
grupos de IAM tengan
al menos un usuario de
IAM. Colocar usuarios
de IAM en grupos según
sus permisos asociados
o función de trabajo es
una forma de incorporar
privilegios mínimos.
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D3.pc.am.b.6 La identificación
y la autenticación
son necesarias y
administradas para
acceder a sistemas,
aplicaciones y
hardware.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) puede ayudarle a
restringir los permisos
de acceso y las
autorizaciones,
garantizando que los
usuarios de IAM sean
miembros de al menos
un grupo. Permitir a los
usuarios más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

D3.pc.am.b.6 La identificación
y la autenticación
son necesarias y
administradas para
acceder a sistemas,
aplicaciones y
hardware.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones, lo
que impide que las
políticas contengan
«Efecto»: «Permitir»
con «Acción»: «*»
sobre «Recurso»: «*».
Permitir a los usuarios
tener más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

D3.pc.am.b.6 La identificación
y la autenticación
son necesarias y
administradas para
acceder a sistemas,
aplicaciones y
hardware.

iam-user-no-policies-
check (p. 164)

Esta regla garantiza que
las políticas de AWS
Identity and Access
Management (IAM)
se adjunten solo a
grupos o roles para
controlar el acceso
a los sistemas y los
activos. La asignación
de privilegios en el
nivel de grupo o rol
ayuda a reducir la
oportunidad de que
una identidad reciba
o retenga privilegios
excesivos.
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D3.pc.am.b.7 Los controles de acceso
incluyen complejidad
de contraseñas y
límites a los intentos
y reutilización de
contraseñas.

iam-password-
policy (p. 160)

Las identidades y las
credenciales se emiten,
administran y verifican
según una directiva de
contraseñas de IAM
de la organización.
Cumplen o superan los
requisitos establecidos
por NIST SP 800-63 y
el punto de referencia
de AWS Foundations
de Centers for Internet
Security (CIS) para
la seguridad de la
contraseña. Esta regla
le permite establecer
opcionalmente
RequireUpperCaseCharacters
(valor de AWS
Foundational Security
Best Practices: true),
RequireLowerCaseCharacters
(valor de AWS
Foundational Security
Best Practices: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Valor de las prácticas
recomendadas de
seguridad: true),
MinimumPasswordLength
(valor de AWS
Foundational Security
Best Practices: 14),
PasswordReusePrevention
(valor de AWS
Foundational Security
Best Practices: 24) y
MaxPasswordAge (valor
de AWS Foundational
Security Best Practices:
90) para su política
de contraseñas de
IAM. Los valores
reales deben reflejar
las políticas de su
organización.
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D3.pc.am.b.8 Todas las contraseñas
predeterminadas
y las cuentas
predeterminadas
innecesarias se
cambian antes de la
implementación del
sistema.

iam-root-access-key-
check (p. 163)

El acceso a los sistemas
y activos se puede
controlar comprobando
que el usuario raíz no
tiene claves de acceso
asociadas a su función
de AWS Identity and
Access Management
(IAM). Asegúrese de
que se eliminen las
claves de acceso raíz.
En su lugar, cree y
utilice Cuentas de AWS
para ayudar a incorporar
el principio de menor
funcionalidad.

D3.pc.am.b.10 Los entornos de
producción y no de
producción están
segregados para evitar
el acceso no autorizado
o los cambios en los
activos de información.
(*N/A si no existe un
entorno de producción
en la entidad o en el
tercero de la entidad.)

ec2-instances-in-
vpc (p. 165)

Implemente instancias
de Amazon Elastic
Compute Cloud
(Amazon EC2) dentro
de una Amazon Virtual
Private Cloud (Amazon
VPC) para permitir una
comunicación segura
entre una instancia y los
demás servicios dentro
de la VPC Amazon,
sin necesidad de
utilizar una gateway de
Internet, un dispositivo
NAT o una conexión
de VPN. Todo el tráfico
permanece seguro
dentro de la nube de
AWS. Debido a su
aislamiento lógico,
los dominios que
residen dentro de una
VPC tienen una capa
adicional de seguridad
en comparación con
los dominios que
utilizan puntos de
conexión públicos.
Asigne instancias de
Amazon EC2 a una
VPC de Amazon para
gestionar correctamente
el acceso.

2202



AWS Config Developer Guide
Operational Best Practices for FFIEC 

ID de control Control Description Regla de AWS Config Guidance

D3.pc.am.b.10 Los entornos de
producción y no de
producción están
segregados para evitar
el acceso no autorizado
o los cambios en los
activos de información.
(*N/A si no existe un
entorno de producción
en la entidad o en el
tercero de la entidad.)

vpc-sg-open-only-to-
authorized-ports (p. 197)

Administre el acceso
a los recursos en
la nube de AWS
asegurando que los
puertos comunes
están restringidos
en los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2). No
restringir el acceso a
fuentes de confianza
en los puertos puede
provocar ataques
contra la disponibilidad,
integridad y
confidencialidad de los
sistemas. Al restringir el
acceso a los recursos
dentro de un grupo
de seguridad desde
Internet (0.0.0/0), se
puede controlar el
acceso remoto a los
sistemas internos.

D3.pc.am.b.10 Los entornos de
producción y no de
producción están
segregados para evitar
el acceso no autorizado
o los cambios en los
activos de información.
(*N/A si no existe un
entorno de producción
en la entidad o en el
tercero de la entidad.)

restricted-ssh (p. 165) Los grupos de
seguridad de Amazon
Elastic Compute
Cloud (Amazon EC2)
pueden ayudar a
administrar acceso a
la red proporcionando
filtrado de estado del
tráfico de red de entrada
y salida aAWSde AWS.
Esto ayuda a restringir
el acceso remoto desde
0.0/0 al puerto 22 en los
recursos.
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D3.pc.am.b.10 Los entornos de
producción y no de
producción están
segregados para evitar
el acceso no autorizado
o los cambios en los
activos de información.
(*N/A si no existe un
entorno de producción
en la entidad o en el
tercero de la entidad.)

restricted-common-
ports (p. 180)

Administre el acceso
a los recursos en
la nube de AWS
asegurando que los
puertos comunes
estén restringidos
en los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2). No
restringir el acceso a
los puertos a fuentes
de confianza puede
provocar ataques
contra la disponibilidad,
integridad y
confidencialidad de los
sistemas. Esta regla
le permite establecer
opcionalmente
parámetros
BlockedPort1 -
BlockedPort5 (Valores
predeterminados
de Config:
20,21,3389,3306,4333).
Los valores reales
deben reflejar las
políticas de su
organización.
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D3.pc.am.b.12 Todas las contraseñas
están cifradas en
almacenamiento y en
tránsito.

redshift-cluster-
configuration-
check (p. 176)

Para proteger los datos
mientras están en
reposo, asegúrese
de que el cifrado está
habilitado para los
clústeres de Amazon
Redshift. También debe
asegurarse de que
las configuraciones
necesarias se
implementan en
clústeres de Amazon
Redshift. El registro
de auditoría debe
estar habilitado
para proporcionar
información acerca
de las conexiones
y las actividades de
usuario en la base
de datos. Esta regla
requiere que se
establezca un valor para
clusterDbEncrypted
(Config Default: TRUE)
y loggingEnabled
(Config Default:
TRUE). Los valores
reales deben reflejar
las políticas de su
organización.

D3.pc.am.b.13 Los datos confidenciales
se cifran cuando se
transmiten a través de
redes públicas o no de
confianza (por ejemplo,
Internet).

alb-http-drop-invalid-
header-enabled (p. 115)

Asegúrese de que
sus Elastic Load
Balancers (ELB) estén
configurados para
eliminar encabezados
http. Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.
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D3.pc.am.b.13 Los datos confidenciales
se cifran cuando se
transmiten a través de
redes públicas o no de
confianza (por ejemplo,
Internet).

alb-http-to-https-
redirection-
check (p. 115)

Para ayudar a proteger
los datos en tránsito,
asegúrese de que
el Application Load
Balancer redirige
automáticamente
las solicitudes
HTTP no cifradas a
HTTPS. Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

D3.pc.am.b.13 Los datos confidenciales
se cifran cuando se
transmiten a través de
redes públicas o no de
confianza (por ejemplo,
Internet).

elb-tls-https-listeners-
only (p. 153)

Asegúrese de que
sus Elastic Load
Balancers (ELB) estén
configurados con
agentes de escucha
SSL o HTTPS. Debido a
que pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

D3.pc.am.b.13 Los datos confidenciales
se cifran cuando se
transmiten a través de
redes públicas o no de
confianza (por ejemplo,
Internet).

redshift-require-tls-
ssl (p. 178)

Asegúrese de que los
clústeres de Amazon
Redshift requieren
cifrado TLS/SSL para
conectarse a los clientes
SQL. Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

D3.pc.am.b.13 Los datos confidenciales
se cifran cuando se
transmiten a través de
redes públicas o no de
confianza (por ejemplo,
Internet).

s3-bucket-ssl-requests-
only (p. 188)

Para ayudar a proteger
los datos en tránsito,
asegúrese de que los
buckets de Amazon
Simple Storage Service
(Amazon S3) requieren
que las solicitudes
utilicen la capa de
conexión segura
(SSL). Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.
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D3.pc.am.b.15 El acceso remoto a
sistemas críticos por
parte de empleados,
contratistas y terceros
utiliza conexiones
cifradas y autenticación
multifactor.

s3-bucket-ssl-requests-
only (p. 188)

Para ayudar a proteger
los datos en tránsito,
asegúrese de que los
buckets de Amazon
Simple Storage Service
(Amazon S3) requieren
que las solicitudes
utilicen la capa de
conexión segura
(SSL). Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

D3.pc.am.b.15 El acceso remoto a
sistemas críticos por
parte de empleados,
contratistas y terceros
utiliza conexiones
cifradas y autenticación
multifactor.

root-account-hardware-
mfa-enabled (p. 181)

Gestione el acceso a
los recursos en la nube
de AWS asegurando
que la MFA de hardware
esté habilitada para el
usuario raíz. El usuario
raíz es el usuario
con más privilegios
de Cuenta de AWS .
La MFA aporta una
capa adicional de
protección para un
nombre de usuario
y una contraseña. Al
requerir MFA para el
usuario raíz, puede
reducir los incidentes de
Cuentas de AWS .

D3.pc.am.b.15 El acceso remoto a
sistemas críticos por
parte de empleados,
contratistas y terceros
utiliza conexiones
cifradas y autenticación
multifactor.

root-account-mfa-
enabled (p. 181)

Gestione el acceso a
los recursos en la nube
de AWS asegurando
que MFA esté habilitado
para el usuario raíz.
El usuario raíz es
el usuario con más
privilegios de Cuenta de
AWS . La MFA aporta
una capa adicional
de protección para un
nombre de usuario
y una contraseña. Al
requerir MFA para el
usuario raíz, puede
reducir los incidentes de
Cuentas de AWS .
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D3.pc.am.b.15 El acceso remoto a
sistemas críticos por
parte de empleados,
contratistas y terceros
utiliza conexiones
cifradas y autenticación
multifactor.

mfa-enabled-for-iam-
console-access (p. 169)

Gestione el acceso a
los recursos en la nube
de AWS garantizando
que MFA esté habilitado
para todos los usuarios
de AWS Identity and
Access Management
(IAM) que tengan una
contraseña de consola.
La MFA aporta una
capa adicional de
protección además de
un nombre de usuario
y una contraseña. Al
requerir MFA para los
usuarios de IAM, puede
reducir los incidentes de
cuentas comprometidas
y evitar que usuarios no
autorizados accedan a
los datos confidenciales.

D3.pc.am.b.15 El acceso remoto a
sistemas críticos por
parte de empleados,
contratistas y terceros
utiliza conexiones
cifradas y autenticación
multifactor.

alb-http-to-https-
redirection-
check (p. 115)

Para ayudar a proteger
los datos en tránsito,
asegúrese de que
el Application Load
Balancer redirige
automáticamente
las solicitudes
HTTP no cifradas a
HTTPS. Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

D3.pc.am.b.15 El acceso remoto a
sistemas críticos por
parte de empleados,
contratistas y terceros
utiliza conexiones
cifradas y autenticación
multifactor.

alb-http-drop-invalid-
header-enabled (p. 115)

Asegúrese de que
sus Elastic Load
Balancers (ELB) estén
configurados para
eliminar encabezados
http. Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.
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D3.pc.am.b.15 El acceso remoto a
sistemas críticos por
parte de empleados,
contratistas y terceros
utiliza conexiones
cifradas y autenticación
multifactor.

iam-user-mfa-
enabled (p. 164)

Habilite esta regla para
restringir el acceso
a los recursos en
la nube de AWS.
Esta regla garantiza
que la autenticación
multifactor (MFA) está
habilitada para todos
los usuarios de IAM. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. Reduzca
los incidentes de
cuentas comprometidas
al requerir MFA para los
usuarios de IAM.

D3.pc.am.b.15 El acceso remoto a
sistemas críticos por
parte de empleados,
contratistas y terceros
utiliza conexiones
cifradas y autenticación
multifactor.

redshift-require-tls-
ssl (p. 178)

Comprueba que los
clústeres de Amazon
Redshift de requieren
cifrado TLS/SSL para
conectarse a los clientes
SQL. Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

D3.pc.am.b.16 Existen controles
administrativos, físicos
o técnicos para evitar
que los usuarios sin
responsabilidades
administrativas instalen
software no autorizado.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones, lo
que impide que las
políticas contengan
«Efecto»: «Permitir»
con «Acción»: «*»
sobre «Recurso»: «*».
Permitir a los usuarios
tener más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.
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D3.pc.am.b.16 Existen controles
administrativos, físicos
o técnicos para evitar
que los usuarios sin
responsabilidades
administrativas instalen
software no autorizado.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones,
garantizando que los
grupos de IAM tengan
al menos un usuario de
IAM. Colocar usuarios
de IAM en grupos según
sus permisos asociados
o función de trabajo es
una forma de incorporar
privilegios mínimos.

D3.pc.am.b.16 Existen controles
administrativos, físicos
o técnicos para evitar
que los usuarios sin
responsabilidades
administrativas instalen
software no autorizado.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) puede ayudarle a
restringir los permisos
de acceso y las
autorizaciones,
garantizando que los
usuarios de IAM sean
miembros de al menos
un grupo. Permitir a los
usuarios más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

D3.dc.th.b.1 Las pruebas
independientes
(incluidas las pruebas
de penetración y
la exploración de
vulnerabilidades)
se llevan a cabo
de acuerdo con la
evaluación de riesgos
para los sistemas
externos y la red
interna.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
puede ayudar a
supervisar y detectar
posibles eventos
de ciberseguridad
mediante fuentes de
información sobre
amenazas. Esto incluye
listas de direcciones
IP maliciosos y
aprendizaje automático
para identificar la
actividad inesperada,
no permitida y
malintencionada en su
entorno de AWS.
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D3.dc.th.b.1 Las pruebas
independientes
(incluidas las pruebas
de penetración y
la exploración de
vulnerabilidades)
se llevan a cabo
de acuerdo con la
evaluación de riesgos
para los sistemas
externos y la red
interna.

securityhub-
enabled (p. 193)

AWS Security Hub
ayuda a supervisar
el personal, las
conexiones, los
dispositivos y el
software no autorizados.
AWS Security Hub
agrega, organiza y
prioriza las alertas
de seguridad o
los hallazgos de
variosAWSServicios
de . Algunos de estos
servicios son Amazon
Security Hub, Amazon
Inspector, Amazon
Macie, AWS Identity and
Access Management
(IAM) Access Analyzer y
AWS Firewall Manager
y soluciones de socios
de AWS.

D3.dc.th.b.1 Las pruebas
independientes
(incluidas las pruebas
de penetración y
la exploración de
vulnerabilidades)
se llevan a cabo
de acuerdo con la
evaluación de riesgos
para los sistemas
externos y la red
interna.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Active esta regla
para ayudar con
la identificación y
documentación de
las vulnerabilidades
de Amazon Elastic
Compute Cloud
(Amazon EC2). La
regla comprueba si la
instancia de Amazon
EC2 cumple el parche
en AWS Systems
Manager según lo
requieran las políticas
y procedimientos de su
organización.
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D3.dc.an.b.1 La institución es capaz
de detectar actividades
anómalas mediante la
supervisión en todo el
medio ambiente.

securityhub-
enabled (p. 193)

AWS Security Hub
ayuda a supervisar
el personal, las
conexiones, los
dispositivos y el
software no autorizados.
AWS Security Hub
agrega, organiza y
prioriza las alertas
de seguridad o
los hallazgos de
variosAWSServicios
de . Algunos de estos
servicios son Amazon
Security Hub, Amazon
Inspector, Amazon
Macie, AWS Identity and
Access Management
(IAM) Access Analyzer y
AWS Firewall Manager
y soluciones de socios
de AWS.

D3.dc.an.b.1 La institución es capaz
de detectar actividades
anómalas mediante la
supervisión en todo el
medio ambiente.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
puede ayudar a
supervisar y detectar
posibles eventos
de ciberseguridad
mediante fuentes de
información sobre
amenazas. Esto incluye
listas de direcciones
IP maliciosos y
aprendizaje automático
para identificar la
actividad inesperada,
no permitida y
malintencionada en su
entorno de AWS.
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D3.dc.an.b.2 Las transacciones de
clientes que generan
alertas de actividad
anómalas se supervisan
y revisan.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
puede ayudar a
supervisar y detectar
posibles eventos
de ciberseguridad
mediante fuentes de
información sobre
amenazas. Esto incluye
listas de direcciones
IP maliciosos y
aprendizaje automático
para identificar la
actividad inesperada,
no permitida y
malintencionada en su
entorno de AWS.

D3.dc.an.b.2 Las transacciones de
clientes que generan
alertas de actividad
anómalas se supervisan
y revisan.

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty le
ayuda a comprender
el impacto de un
incidente clasificando
los hallazgos por
gravedad: baja, media
y alta. Puede utilizar
estas clasificaciones
para determinar
las estrategias
y prioridades de
corrección. Esta regla
le permite establecer
opcionalmente
daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default:
7) y daysHighSev
(Config Default: 1)
para los resultados no
archivados, según lo
requieran las directivas
de su organización.
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D3.dc.an.b.2 Las transacciones de
clientes que generan
alertas de actividad
anómalas se supervisan
y revisan.

securityhub-
enabled (p. 193)

AWS Security Hub
ayuda a supervisar
el personal, las
conexiones, los
dispositivos y el
software no autorizados.
AWS Security Hub
agrega, organiza y
prioriza las alertas
de seguridad o
los hallazgos de
variosAWSServicios
de . Algunos de estos
servicios son Amazon
Security Hub, Amazon
Inspector, Amazon
Macie, AWS Identity and
Access Management
(IAM) Access Analyzer y
AWS Firewall Manager
y soluciones de socios
de AWS.

D3.dc.an.b.3 Los registros de acceso
físico y/o lógico se
revisan después de los
eventos.

cloudtrail-
enabled (p. 129)

AWS CloudTrailpuede
ayudar en la no
repudio registrando
las acciones de AWS
Management Console
y las llamadas a la API.
Puede identificar los
usuarios y Cuentas
de AWS que llamó
aAWS, la dirección IP
de origen donde se
generaron las llamadas
y los tiempos de las
llamadas. Los detalles
de los datos capturados
se ven dentro deAWS
CloudTrailContenido de
los registros de

2214



AWS Config Developer Guide
Operational Best Practices for FFIEC 

ID de control Control Description Regla de AWS Config Guidance

D3.dc.an.b.3 Los registros de acceso
físico y/o lógico se
revisan después de los
eventos.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrailregistra
las acciones de AWS
Management Console
y las llamadas a la
API. También pueden
identificar qué usuarios
y cuentas llamaron
a AWS, la dirección
IP de origen desde la
que se realizaron las
llamadas y el momento
en que se efectuaron
las llamadas. CloudTrail
entregará archivos
de registro de todos
los Regiones de AWS
Al depósito de S3 si
MULTI_REGION_REGION_ENABLED
Asimismo, cuando
AWS lanza una región,
CloudTrail creará el
mismo registro en la
nueva región. Como
resultado, recibirá
archivos de registro que
contienen la actividad
de la API para la nueva
región sin realizar
ninguna acción.
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D3.dc.an.b.3 Los registros de acceso
físico y/o lógico se
revisan después de los
eventos.

s3-bucket-logging-
enabled (p. 185)

El registro de acceso
al servidor de Amazon
Simple Storage
Service (Amazon
S3) proporciona un
método para supervisar
la red en busca de
posibles eventos de
ciberseguridad. Los
eventos se supervisan
mediante la captura
de registros detallados
para las solicitudes
realizadas a un bucket
de Amazon S3. Cada
registro de registro de
acceso proporciona
detalles sobre una única
solicitud de acceso.
Los detalles incluyen el
solicitante, el nombre
del bucket, la hora de
la solicitud, la acción
solicitada, el estado de
la respuesta y el código
de error, si procede.

D3.dc.an.b.3 Los registros de acceso
físico y/o lógico se
revisan después de los
eventos.

rds-loggenabled (p. 174) Para ayudar con el
registro y la supervisión
en su entorno,
asegúrese de que el
registro de Amazon
Relational Database
Service (Amazon
RDS) esté habilitado.
Con el registro de
Amazon RDS, puede
capturar eventos
como conexiones,
desconexiones,
consultas o tablas
consultadas.
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D3.dc.an.b.3 Los registros de acceso
físico y/o lógico se
revisan después de los
eventos.

cloudtrail-security-trail-
enabled (p. 125)

Esta regla ayuda a
garantizar el uso de las
prácticas recomendadas
de seguridad de AWS
paraAWS CloudTrail,
comprobando la
habilitación de múltiples
configuraciones. Estos
incluyen el uso del
cifrado de registros, la
validación de registros
y la habilitaciónAWS
CloudTrailen varias
regiones de.

D3.dc.an.b.3 Los registros de acceso
físico y/o lógico se
revisan después de los
eventos.

wafv2-logging-
habilitado (p. 198)

Para ayudar con el
registro y la supervisión
dentro de su entorno,
habiliteAWSInicio de
sesión WAF (V2) en
ACL web regionales
y globales.AWS
El registro WAF
proporciona información
detallada sobre el
tráfico que analiza
su ACL web. Los
registros registran el
tiempo queAWSWAF
recibió la solicitud
de suAWSRecurso,
información sobre la
solicitud y una acción
para la regla con la que
coincidía cada solicitud.

D3.dc.an.b.3 Los registros de acceso
físico y/o lógico se
revisan después de los
eventos.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Utilice Amazon
CloudWatch para
recopilar y gestionar de
forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona
detalles de la actividad
de llamada a la API
dentro de su Cuenta de
AWS .
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D3.dc.an.b.3 Los registros de acceso
físico y/o lógico se
revisan después de los
eventos.

api-gw-execution-
logging-enabled (p. 117)

El registro de API
Gateway muestra
vistas detalladas de los
usuarios que accedieron
a la API y la forma en
que accedieron a la
API. Esta información
permite la visibilidad de
las actividades de los
usuarios.

D3.dc.an.b.3 Los registros de acceso
físico y/o lógico se
revisan después de los
eventos.

elb-logging-
enabled (p. 153)

La actividad de Elastic
Load Balancing es
un punto central de
comunicación dentro de
un entorno. Asegúrese
de que el registro ELB
está habilitado. Los
datos recopilados
proporcionan
información detallada
sobre las solicitudes
enviadas al ELB. Cada
log contiene distintos
datos, como el momento
en que se recibió la
solicitud, la dirección IP
del cliente, las latencias,
las rutas de solicitud
y las respuestas del
servidor.

D3.dc.an.b.3 Los registros de acceso
físico y/o lógico se
revisan después de los
eventos.

vpc-flow-logs-
enabled (p. 196)

Los registros de flujo
de VPC proporcionan
registros detallados para
obtener información
acerca del tráfico
IP que entra y entra
en las interfaces
de red en Amazon
Virtual Private Cloud
(Amazon VPC). De
forma predeterminada,
el registro de flujo
incluye valores para los
distintos componentes
del flujo de IP, incluido
el origen, el destino y el
protocolo.
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D3.dc.an.b.3 Los registros de acceso
físico y/o lógico se
revisan después de los
eventos.

cloudtrail-s3-dataevents-
enabled (p. 125)

La recopilación de
eventos de datos de
Simple Storage Service
(Amazon S3) ayuda
a detectar cualquier
actividad anómala.
Los detalles incluyen:
Cuenta de AWS con
acceso a un bucket de
Amazon S3, dirección IP
y hora del evento.

D3.dc.an.b.4 El acceso a sistemas
críticos por parte
de terceros se
supervisa para
detectar actividades no
autorizadas o inusuales

redshift-cluster-
configuration-
check (p. 176)

Para proteger los datos
mientras están en
reposo, asegúrese
de que el cifrado está
habilitado para los
clústeres de Amazon
Redshift. También debe
asegurarse de que
las configuraciones
necesarias se
implementan en
clústeres de Amazon
Redshift. El registro
de auditoría debe
estar habilitado
para proporcionar
información acerca
de las conexiones
y las actividades de
usuario en la base
de datos. Esta regla
requiere que se
establezca un valor para
clusterDbEncrypted
(Config Default: TRUE)
y loggingEnabled
(Config Default:
TRUE). Los valores
reales deben reflejar
las políticas de su
organización.
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D3.dc.an.b.4 El acceso a sistemas
críticos por parte
de terceros se
supervisa para
detectar actividades no
autorizadas o inusuales

rds-loggenabled (p. 174) Para ayudar con el
registro y la supervisión
en su entorno,
asegúrese de que el
registro de Amazon
Relational Database
Service (Amazon
RDS) esté habilitado.
Con el registro de
Amazon RDS, puede
capturar eventos
como conexiones,
desconexiones,
consultas o tablas
consultadas.

D3.dc.an.b.4 El acceso a sistemas
críticos por parte
de terceros se
supervisa para
detectar actividades no
autorizadas o inusuales

wafv2-logging-
habilitado (p. 198)

Para ayudar con el
registro y la supervisión
dentro de su entorno,
habiliteAWSInicio de
sesión WAF (V2) en
ACL web regionales
y globales.AWS
El registro WAF
proporciona información
detallada sobre el
tráfico que analiza
su ACL web. Los
registros registran el
tiempo queAWSWAF
recibió la solicitud
de suAWSRecurso,
información sobre la
solicitud y una acción
para la regla con la que
coincidía cada solicitud.
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D3.dc.an.b.4 El acceso a sistemas
críticos por parte
de terceros se
supervisa para
detectar actividades no
autorizadas o inusuales

s3-bucket-logging-
enabled (p. 185)

El registro de acceso
al servidor de Amazon
Simple Storage
Service (Amazon
S3) proporciona un
método para supervisar
la red en busca de
posibles eventos de
ciberseguridad. Los
eventos se supervisan
mediante la captura
de registros detallados
para las solicitudes
realizadas a un bucket
de Amazon S3. Cada
registro de registro de
acceso proporciona
detalles sobre una única
solicitud de acceso.
Los detalles incluyen el
solicitante, el nombre
del bucket, la hora de
la solicitud, la acción
solicitada, el estado de
la respuesta y el código
de error, si procede.

D3.dc.an.b.4 El acceso a sistemas
críticos por parte
de terceros se
supervisa para
detectar actividades no
autorizadas o inusuales

api-gw-execution-
logging-enabled (p. 117)

El registro de API
Gateway muestra
vistas detalladas de los
usuarios que accedieron
a la API y la forma en
que accedieron a la
API. Esta información
permite la visibilidad de
las actividades de los
usuarios.
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D3.dc.an.b.4 El acceso a sistemas
críticos por parte
de terceros se
supervisa para
detectar actividades no
autorizadas o inusuales

elb-logging-
enabled (p. 153)

La actividad de Elastic
Load Balancing es
un punto central de
comunicación dentro de
un entorno. Asegúrese
de que el registro ELB
está habilitado. Los
datos recopilados
proporcionan
información detallada
sobre las solicitudes
enviadas al ELB. Cada
log contiene distintos
datos, como el momento
en que se recibió la
solicitud, la dirección IP
del cliente, las latencias,
las rutas de solicitud
y las respuestas del
servidor.

D3.dc.an.b.4 El acceso a sistemas
críticos por parte
de terceros se
supervisa para
detectar actividades no
autorizadas o inusuales

vpc-flow-logs-
enabled (p. 196)

Los registros de flujo
de VPC proporcionan
registros detallados para
obtener información
acerca del tráfico
IP que entra y entra
en las interfaces
de red en Amazon
Virtual Private Cloud
(Amazon VPC). De
forma predeterminada,
el registro de flujo
incluye valores para los
distintos componentes
del flujo de IP, incluido
el origen, el destino y el
protocolo.

D3.dc.an.b.4 El acceso a sistemas
críticos por parte
de terceros se
supervisa para
detectar actividades no
autorizadas o inusuales

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Utilice Amazon
CloudWatch para
recopilar y gestionar de
forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona
detalles de la actividad
de llamada a la API
dentro de su Cuenta de
AWS .
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D3.dc.an.b.4 El acceso a sistemas
críticos por parte
de terceros se
supervisa para
detectar actividades no
autorizadas o inusuales

cloudtrail-
enabled (p. 129)

AWS CloudTrailpuede
ayudar en la no
repudio registrando
las acciones de AWS
Management Console
y las llamadas a la API.
Puede identificar los
usuarios y Cuentas
de AWS que llamó
aAWS, la dirección IP
de origen donde se
generaron las llamadas
y los tiempos de las
llamadas. Los detalles
de los datos capturados
se ven dentro deAWS
CloudTrailContenido de
los registros de

D3.dc.an.b.4 El acceso a sistemas
críticos por parte
de terceros se
supervisa para
detectar actividades no
autorizadas o inusuales

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrailregistra
las acciones de AWS
Management Console
y las llamadas a la
API. También pueden
identificar qué usuarios
y cuentas llamaron
a AWS, la dirección
IP de origen desde la
que se realizaron las
llamadas y el momento
en que se efectuaron
las llamadas. CloudTrail
entregará archivos
de registro de todos
los Regiones de AWS
Al depósito de S3 si
MULTI_REGION_REGION_ENABLED
Asimismo, cuando
AWS lanza una región,
CloudTrail creará el
mismo registro en la
nueva región. Como
resultado, recibirá
archivos de registro que
contienen la actividad
de la API para la nueva
región sin realizar
ninguna acción.
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D3.dc.an.b.4 El acceso a sistemas
críticos por parte
de terceros se
supervisa para
detectar actividades no
autorizadas o inusuales

cloudtrail-s3-dataevents-
enabled (p. 125)

La recopilación de
eventos de datos de
Simple Storage Service
(Amazon S3) ayuda
a detectar cualquier
actividad anómala.
Los detalles incluyen:
Cuenta de AWS con
acceso a un bucket de
Amazon S3, dirección IP
y hora del evento.

D3.dc.an.b.5 Se supervisan los
privilegios elevados.

cloudtrail-
enabled (p. 129)

AWS CloudTrailpuede
ayudar en la no
repudio registrando
las acciones de AWS
Management Console
y las llamadas a la API.
Puede identificar los
usuarios y Cuentas
de AWS que llamó
aAWS, la dirección IP
de origen donde se
generaron las llamadas
y los tiempos de las
llamadas. Los detalles
de los datos capturados
se ven dentro deAWS
CloudTrailContenido de
los registros de

D3.dc.an.b.5 Se supervisan los
privilegios elevados.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Utilice Amazon
CloudWatch para
recopilar y gestionar de
forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona
detalles de la actividad
de llamada a la API
dentro de su Cuenta de
AWS .

D3.dc.ev.b.1 Se establece una línea
de base normal de
actividad de red.

api-gw-execution-
logging-enabled (p. 117)

El registro de API
Gateway muestra
vistas detalladas de los
usuarios que accedieron
a la API y la forma en
que accedieron a la
API. Esta información
permite la visibilidad de
las actividades de los
usuarios.
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D3.dc.ev.b.1 Se establece una línea
de base normal de
actividad de red.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Utilice Amazon
CloudWatch para
recopilar y gestionar de
forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona
detalles de la actividad
de llamada a la API
dentro de su Cuenta de
AWS .

D3.dc.ev.b.1 Se establece una línea
de base normal de
actividad de red.

cloudtrail-
enabled (p. 129)

AWS CloudTrailpuede
ayudar en la no
repudio registrando
las acciones de AWS
Management Console
y las llamadas a la API.
Puede identificar los
usuarios y Cuentas
de AWS que llamó
aAWS, la dirección IP
de origen donde se
generaron las llamadas
y los tiempos de las
llamadas. Los detalles
de los datos capturados
se ven dentro deAWS
CloudTrailContenido de
los registros de

D3.dc.ev.b.1 Se establece una línea
de base normal de
actividad de red.

elb-logging-
enabled (p. 153)

La actividad de Elastic
Load Balancing es
un punto central de
comunicación dentro de
un entorno. Asegúrese
de que el registro ELB
está habilitado. Los
datos recopilados
proporcionan
información detallada
sobre las solicitudes
enviadas al ELB. Cada
log contiene distintos
datos, como el momento
en que se recibió la
solicitud, la dirección IP
del cliente, las latencias,
las rutas de solicitud
y las respuestas del
servidor.
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D3.dc.ev.b.1 Se establece una línea
de base normal de
actividad de red.

cloudtrail-s3-dataevents-
enabled (p. 125)

La recopilación de
eventos de datos de
Simple Storage Service
(Amazon S3) ayuda
a detectar cualquier
actividad anómala.
Los detalles incluyen:
Cuenta de AWS con
acceso a un bucket de
Amazon S3, dirección IP
y hora del evento.

D3.dc.ev.b.1 Se establece una línea
de base normal de
actividad de red.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrailregistra
las acciones de AWS
Management Console
y las llamadas a la
API. También pueden
identificar qué usuarios
y cuentas llamaron
a AWS, la dirección
IP de origen desde la
que se realizaron las
llamadas y el momento
en que se efectuaron
las llamadas. CloudTrail
entregará archivos
de registro de todos
los Regiones de AWS
Al depósito de S3 si
MULTI_REGION_REGION_ENABLED
Asimismo, cuando
AWS lanza una región,
CloudTrail creará el
mismo registro en la
nueva región. Como
resultado, recibirá
archivos de registro que
contienen la actividad
de la API para la nueva
región sin realizar
ninguna acción.
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D3.dc.ev.b.1 Se establece una línea
de base normal de
actividad de red.

redshift-cluster-
configuration-
check (p. 176)

Para proteger los datos
mientras están en
reposo, asegúrese
de que el cifrado está
habilitado para los
clústeres de Amazon
Redshift. También debe
asegurarse de que
las configuraciones
necesarias se
implementan en
clústeres de Amazon
Redshift. El registro
de auditoría debe
estar habilitado
para proporcionar
información acerca
de las conexiones
y las actividades de
usuario en la base
de datos. Esta regla
requiere que se
establezca un valor para
clusterDbEncrypted
(Config Default: TRUE)
y loggingEnabled
(Config Default:
TRUE). Los valores
reales deben reflejar
las políticas de su
organización.

D3.dc.ev.b.1 Se establece una línea
de base normal de
actividad de red.

vpc-flow-logs-
enabled (p. 196)

Los registros de flujo
de VPC proporcionan
registros detallados para
obtener información
acerca del tráfico
IP que entra y entra
en las interfaces
de red en Amazon
Virtual Private Cloud
(Amazon VPC). De
forma predeterminada,
el registro de flujo
incluye valores para los
distintos componentes
del flujo de IP, incluido
el origen, el destino y el
protocolo.

2227



AWS Config Developer Guide
Operational Best Practices for FFIEC 

ID de control Control Description Regla de AWS Config Guidance

D3.dc.ev.b.2 Existen mecanismos
(por ejemplo, alertas
antivirus, alertas de
eventos de registro)
para alertar a la
administración de
posibles ataques.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
puede ayudar a
supervisar y detectar
posibles eventos
de ciberseguridad
mediante fuentes de
información sobre
amenazas. Esto incluye
listas de direcciones
IP maliciosos y
aprendizaje automático
para identificar la
actividad inesperada,
no permitida y
malintencionada en su
entorno de AWS.

D3.dc.ev.b.3 Existen procesos
para supervisar
la presencia de
usuarios, dispositivos,
conexiones y software
no autorizados.

vpc-flow-logs-
enabled (p. 196)

Los registros de flujo
de VPC proporcionan
registros detallados para
obtener información
acerca del tráfico
IP que entra y entra
en las interfaces
de red en Amazon
Virtual Private Cloud
(Amazon VPC). De
forma predeterminada,
el registro de flujo
incluye valores para los
distintos componentes
del flujo de IP, incluido
el origen, el destino y el
protocolo.

D3.dc.ev.b.3 Existen procesos
para supervisar
la presencia de
usuarios, dispositivos,
conexiones y software
no autorizados.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
puede ayudar a
supervisar y detectar
posibles eventos
de ciberseguridad
mediante fuentes de
información sobre
amenazas. Esto incluye
listas de direcciones
IP maliciosos y
aprendizaje automático
para identificar la
actividad inesperada,
no permitida y
malintencionada en su
entorno de AWS.
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D3.dc.ev.b.3 Existen procesos
para supervisar
la presencia de
usuarios, dispositivos,
conexiones y software
no autorizados.

securityhub-
enabled (p. 193)

AWS Security Hub
ayuda a supervisar
el personal, las
conexiones, los
dispositivos y el
software no autorizados.
AWS Security Hub
agrega, organiza y
prioriza las alertas
de seguridad o
los hallazgos de
variosAWSServicios
de . Algunos de estos
servicios son Amazon
Security Hub, Amazon
Inspector, Amazon
Macie, AWS Identity and
Access Management
(IAM) Access Analyzer y
AWS Firewall Manager
y soluciones de socios
de AWS.

D3.dc.ev.b.3 Existen procesos
para supervisar
la presencia de
usuarios, dispositivos,
conexiones y software
no autorizados.

cloudtrail-
enabled (p. 129)

AWS CloudTrailpuede
ayudar en la no
repudio registrando
las acciones de AWS
Management Console
y las llamadas a la API.
Puede identificar los
usuarios y Cuentas
de AWS que llamó
aAWS, la dirección IP
de origen donde se
generaron las llamadas
y los tiempos de las
llamadas. Los detalles
de los datos capturados
se ven dentro deAWS
CloudTrailContenido de
los registros de
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D3.CC.PM.B.1 Se implementa
un programa de
administración de
parches que garantiza
que los parches de
software y firmware se
apliquen de manera
oportuna.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Active esta regla
para ayudar con
la identificación y
documentación de
las vulnerabilidades
de Amazon Elastic
Compute Cloud
(Amazon EC2). La
regla comprueba si la
instancia de Amazon
EC2 cumple el parche
en AWS Systems
Manager según lo
requieran las políticas
y procedimientos de su
organización.

D3.CC.PM.B.3 Los informes de
administración de
parches se revisan y
reflejan los parches de
seguridad faltantes.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Active esta regla
para ayudar con
la identificación y
documentación de
las vulnerabilidades
de Amazon Elastic
Compute Cloud
(Amazon EC2). La
regla comprueba si la
instancia de Amazon
EC2 cumple el parche
en AWS Systems
Manager según lo
requieran las políticas
y procedimientos de su
organización.
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D4.C.Co.B.2 La institución garantiza
que las conexiones
de terceros estén
autorizadas.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Gestione el acceso a los
recursos en la nube de
AWS asegurando que
los puertos comunes
estén restringidos
en los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2). No
restringir el acceso a
fuentes de confianza
en los puertos puede
provocar ataques
contra la disponibilidad,
integridad y
confidencialidad de los
sistemas. Al restringir el
acceso a los recursos
dentro de un grupo
de seguridad desde
Internet (0.0.0/0), se
puede controlar el
acceso remoto a los
sistemas internos.

D4.C.Co.B.2 La institución garantiza
que las conexiones
de terceros estén
autorizadas.

vpc-default-security-
group-closed (p. 196)

Los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2) pueden
ayudar en la gestión
del acceso a la red
proporcionando filtrado
con estado del tráfico
de red de entrada
y salida aAWSde
AWS. Restringir
todo el tráfico en el
grupo de seguridad
predeterminado ayuda
a restringir el acceso
remoto a suAWSde
AWS.
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D4.C.Co.B.2 La institución garantiza
que las conexiones
de terceros estén
autorizadas.

restricted-ssh (p. 165) Los grupos de
seguridad de Amazon
Elastic Compute
Cloud (Amazon EC2)
pueden ayudar a
administrar acceso a
la red proporcionando
filtrado de estado del
tráfico de red de entrada
y salida aAWSde AWS.
Esto ayuda a restringir
el acceso remoto desde
0.0/0 al puerto 22 en los
recursos.

D4.C.Co.B.2 La institución garantiza
que las conexiones
de terceros estén
autorizadas.

restricted-common-
ports (p. 180)

Gestione el acceso a los
recursos en la nube de
AWS asegurando que
los puertos comunes
estén restringidos
en los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2). No
restringir el acceso a
los puertos a fuentes
de confianza puede
provocar ataques
contra la disponibilidad,
integridad y
confidencialidad de los
sistemas. Esta regla
le permite establecer
opcionalmente
parámetros
BlockedPort1 -
BlockedPort5 (Valores
predeterminados
de Config:
20,21,3389,3306,4333).
Los valores reales
deben reflejar las
políticas de su
organización.
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d5.ir.pl.b.6 La institución planea
utilizar programas
de continuidad del
negocio, recuperación
ante desastres y
copia de seguridad de
datos para recuperar
operaciones después de
un incidente.

autoscaling-group-
elb-healthcheck-
required (p. 120)

Las comprobaciones
de estado de Elastic
Load Balancer (ELB)
para grupos de Auto
Scaling de Amazon
Elastic Compute
Cloud (Amazon EC2)
admiten mantenimiento
de capacidad y
disponibilidad
adecuadas. El
balanceador de carga,
de forma periódica,
envía pings, intenta
establecer una conexión
o envía solicitudes para
probar el estado de las
instancias de Amazon
EC2 en un grupo de
auto-scaling. Si una
instancia no informa,
el tráfico se envía a
una nueva instancia de
Amazon EC2.

d5.ir.pl.b.6 La institución planea
utilizar programas
de continuidad del
negocio, recuperación
ante desastres y
copia de seguridad de
datos para recuperar
operaciones después de
un incidente.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon S3)
admite el mantenimiento
de la capacidad y
la disponibilidad
adecuadas. CRR
permite hacer una copia
asíncrona y automática
de los objetos entre
buckets de Amazon
S3 para garantizar el
mantenimiento de la
disponibilidad de datos.
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d5.ir.pl.b.6 La institución planea
utilizar programas
de continuidad del
negocio, recuperación
ante desastres y
copia de seguridad de
datos para recuperar
operaciones después de
un incidente.

rds-in-backup-
plan (p. 173)

Para ayudar con los
procesos de copia de
seguridad de datos,
asegúrese de que las
instancias de Amazon
Relational Database
Service (Amazon RDS)
forman parte de un plan
de AWS Backup. AWS
Backup es un servicio
de copia de seguridad
totalmente administrado
con una solución de
copia de seguridad
basada en políticas.
Con esta solución es
posible administrar
copias de seguridad y
cumplir requisitos de
conformidad normativos
y de su negocio.

d5.ir.pl.b.6 La institución planea
utilizar programas
de continuidad del
negocio, recuperación
ante desastres y
copia de seguridad de
datos para recuperar
operaciones después de
un incidente.

efs-in-backup-
plan (p. 146)

Para ayudar con los
procesos de copia de
seguridad de datos,
asegúrese de que los
sistemas de archivos
de Amazon Elastic File
System (Amazon EFS)
forman parte de un plan
de AWS Backup. AWS
Backup es un servicio
de copia de seguridad
totalmente administrado
con una solución de
copia de seguridad
basada en políticas.
Con esta solución es
posible administrar
copias de seguridad y
cumplir requisitos de
conformidad normativos
y de su negocio.
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d5.ir.pl.b.6 La institución planea
utilizar programas
de continuidad del
negocio, recuperación
ante desastres y
copia de seguridad de
datos para recuperar
operaciones después de
un incidente.

ebs-in-backup-
plan (p. 138)

Para ayudar con los
procesos de copia de
seguridad de datos,
asegúrese de que los
volúmenes de Amazon
Elastic Block Store
(Amazon EBS) forman
parte de un plan de
AWS Backup. AWS
Backup es un servicio
de copia de seguridad
totalmente administrado
con una solución de
copia de seguridad
basada en políticas.
Con esta solución es
posible administrar
copias de seguridad y
cumplir requisitos de
conformidad normativos
y de su negocio.

d5.ir.pl.b.6 La institución planea
utilizar programas
de continuidad del
negocio, recuperación
ante desastres y
copia de seguridad de
datos para recuperar
operaciones después de
un incidente.

dinamodb-in-backup-
plan (p. 136)

Para ayudar con los
procesos de copia de
seguridad de datos,
asegúrese de que
sus tablas de Amazon
DynamoDB forman
parte de un plan de
AWS Backup. AWS
Backup es un servicio
de copia de seguridad
totalmente administrado
con una solución de
copia de seguridad
basada en políticas.
Con esta solución es
posible administrar
copias de seguridad y
cumplir requisitos de
conformidad normativos
y de su negocio.
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d5.ir.pl.b.6 La institución planea
utilizar programas
de continuidad del
negocio, recuperación
ante desastres y
copia de seguridad de
datos para recuperar
operaciones después de
un incidente.

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

Cuando se habilitan las
copias de seguridad
automáticas, Amazon
ElastiCache crea una
copia de seguridad del
clúster una vez al día.
La copia de seguridad
se puede conservar
durante varios días
según lo especificado
por su organización.
Las copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. Si se produce
algún error, puede crear
un nuevo clúster, que
restaura los datos desde
la copia de seguridad
más reciente.
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d5.ir.pl.b.6 La institución planea
utilizar programas
de continuidad del
negocio, recuperación
ante desastres y
copia de seguridad de
datos para recuperar
operaciones después de
un incidente.

rds-multi-az-
support (p. 174)

AWS Multi-AZ Amazon
Relational Database
Service RDS) permite
mejorar la disponibilidad
y la durabilidad de las
instancias de base
de datos. Cuando
aprovisiona una
instancia de base
de datos Multi-AZ,
Amazon RDS crea
automáticamente una
instancia de base de
datos principal y replica
de forma sincrónica los
datos en una instancia
en espera en una
zona de disponibilidad
diferente. Cada zona
de disponibilidad
se ejecuta en su
propia infraestructura,
independiente y
físicamente distinta,
y que se ha diseñado
para ofrecer un elevado
nivel de confianza.
En caso de que se
produzca un error
en la infraestructura,
Amazon RDS realiza
una conmutación por
error automática al
modo de espera para
que pueda reanudar las
operaciones de la base
de datos tan pronto
como se complete la
conmutación por error.
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d5.ir.pl.b.6 La institución planea
utilizar programas
de continuidad del
negocio, recuperación
ante desastres y
copia de seguridad de
datos para recuperar
operaciones después de
un incidente.

db-instance-backup-
enabled (p. 133)

La función de copia de
seguridad de Amazon
RDS crea copias de
seguridad de sus bases
de datos y registros
de transacciones.
Amazon RDS; crea
automáticamente una
instantánea del volumen
de almacenamiento de
la instancia de base
de datos y realiza una
copia de seguridad
de toda la instancia
de base de datos. El
sistema le permite
establecer períodos de
retención específicos
para satisfacer sus
requisitos de resiliencia.

d5.ir.pl.b.6 La institución planea
utilizar programas
de continuidad del
negocio, recuperación
ante desastres y
copia de seguridad de
datos para recuperar
operaciones después de
un incidente.

lambda-concurrency-
check (p. 167)

Esta regla garantiza
que se establezcan los
límites altos y bajos
de concurrencia de
una función Lambda.
Esto puede ayudar a
establecer la cantidad
de solicitudes que la
función atiende en un
momento dado.

d5.dr.de.b.1 Los parámetros de
alerta se establecen
para detectar incidentes
de seguridad de
la información que
provocan acciones de
mitigación.

securityhub-
enabled (p. 193)

AWS Security Hub
ayuda a supervisar
el personal, las
conexiones, los
dispositivos y el
software no autorizados.
AWS Security Hub
agrega, organiza y
prioriza las alertas
de seguridad o
los hallazgos de
variosAWSServicios
de . Algunos de estos
servicios son Amazon
Security Hub, Amazon
Inspector, Amazon
Macie, AWS Identity and
Access Management
(IAM) Access Analyzer y
AWS Firewall Manager
y soluciones de socios
de AWS.
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d5.dr.de.b.1 Los parámetros de
alerta se establecen
para detectar incidentes
de seguridad de
la información que
provocan acciones de
mitigación.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
puede ayudar a
supervisar y detectar
posibles eventos
de ciberseguridad
mediante fuentes de
información sobre
amenazas. Esto incluye
listas de direcciones
IP maliciosos y
aprendizaje automático
para identificar la
actividad inesperada,
no permitida y
malintencionada en su
entorno de AWS.

d5.dr.de.b.2 Los informes de
rendimiento del sistema
contienen información
que se puede utilizar
como indicador de
riesgo para detectar
incidentes de seguridad
de la información

ec2-instance-
detailed-monitoring-
enabled (p. 139)

Active esta regla para
ayudar a mejorar la
monitorización de
instancias de Amazon
Elastic Compute
Cloud (Amazon EC2)
en la consola de
Amazon EC2, que
muestra gráficos de
monitorización de la
instancia en periodos de
1 minuto.

D5.dr.de.b.3 Existen herramientas y
procesos para detectar,
alertar y activar el
programa de respuesta
a incidentes.

cloudtrail-
enabled (p. 129)

AWS CloudTrailpuede
ayudar en la no
repudio registrando
las acciones de AWS
Management Console
y las llamadas a la API.
Puede identificar los
usuarios y Cuentas
de AWS que llamó
aAWS, la dirección IP
de origen donde se
generaron las llamadas
y los tiempos de las
llamadas. Los detalles
de los datos capturados
se ven dentro deAWS
CloudTrailContenido de
los registros de
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D5.dr.de.b.3 Existen herramientas y
procesos para detectar,
alertar y activar el
programa de respuesta
a incidentes.

elb-logging-
enabled (p. 153)

La actividad de Elastic
Load Balancing es
un punto central de
comunicación dentro de
un entorno. Asegúrese
de que el registro ELB
está habilitado. Los
datos recopilados
proporcionan
información detallada
sobre las solicitudes
enviadas al ELB. Cada
log contiene distintos
datos, como el momento
en que se recibió la
solicitud, la dirección IP
del cliente, las latencias,
las rutas de solicitud
y las respuestas del
servidor.

D5.dr.de.b.3 Existen herramientas y
procesos para detectar,
alertar y activar el
programa de respuesta
a incidentes.

cloudtrail-s3-dataevents-
enabled (p. 125)

La recopilación de
eventos de datos de
Simple Storage Service
(Amazon S3) ayuda
a detectar cualquier
actividad anómala.
Los detalles incluyen:
Cuenta de AWS con
acceso a un bucket de
Amazon S3, dirección IP
y hora del evento.
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D5.dr.de.b.3 Existen herramientas y
procesos para detectar,
alertar y activar el
programa de respuesta
a incidentes.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrailregistra
las acciones de AWS
Management Console
y las llamadas a la
API. También pueden
identificar qué usuarios
y cuentas llamaron
a AWS, la dirección
IP de origen desde la
que se realizaron las
llamadas y el momento
en que se efectuaron
las llamadas. CloudTrail
entregará archivos
de registro de todos
los Regiones de AWS
Al depósito de S3 si
MULTI_REGION_REGION_ENABLED
Asimismo, cuando
AWS lanza una región,
CloudTrail creará el
mismo registro en la
nueva región. Como
resultado, recibirá
archivos de registro que
contienen la actividad
de la API para la nueva
región sin realizar
ninguna acción.
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D5.dr.de.b.3 Existen herramientas y
procesos para detectar,
alertar y activar el
programa de respuesta
a incidentes.

redshift-cluster-
configuration-
check (p. 176)

Para proteger los datos
mientras están en
reposo, asegúrese
de que el cifrado está
habilitado para los
clústeres de Amazon
Redshift. También debe
asegurarse de que
las configuraciones
necesarias se
implementan en
clústeres de Amazon
Redshift. El registro
de auditoría debe
estar habilitado
para proporcionar
información acerca
de las conexiones
y las actividades de
usuario en la base
de datos. Esta regla
requiere que se
establezca un valor para
clusterDbEncrypted
(Config Default: TRUE)
y loggingEnabled
(Config Default:
TRUE). Los valores
reales deben reflejar
las políticas de su
organización.
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D5.dr.de.b.3 Existen herramientas y
procesos para detectar,
alertar y activar el
programa de respuesta
a incidentes.

s3-bucket-logging-
enabled (p. 185)

El registro de acceso
al servidor de Amazon
Simple Storage
Service (Amazon
S3) proporciona un
método para supervisar
la red en busca de
posibles eventos de
ciberseguridad. Los
eventos se supervisan
mediante la captura
de registros detallados
para las solicitudes
realizadas a un bucket
de Amazon S3. Cada
registro de registro de
acceso proporciona
detalles sobre una única
solicitud de acceso.
Los detalles incluyen el
solicitante, el nombre
del bucket, la hora de
la solicitud, la acción
solicitada, el estado de
la respuesta y el código
de error, si procede.

D5.dr.de.b.3 Existen herramientas y
procesos para detectar,
alertar y activar el
programa de respuesta
a incidentes.

rds-loggenabled (p. 174) Para ayudar con el
registro y la supervisión
en su entorno,
asegúrese de que el
registro de Amazon
Relational Database
Service (Amazon
RDS) esté habilitado.
Con el registro de
Amazon RDS, puede
capturar eventos
como conexiones,
desconexiones,
consultas o tablas
consultadas.
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D5.dr.de.b.3 Existen herramientas y
procesos para detectar,
alertar y activar el
programa de respuesta
a incidentes.

wafv2-logging-
habilitado (p. 198)

Para ayudar con el
registro y la supervisión
dentro de su entorno,
habiliteAWSInicio de
sesión WAF (V2) en
ACL web regionales
y globales.AWS
El registro WAF
proporciona información
detallada sobre el
tráfico que analiza
su ACL web. Los
registros registran el
tiempo queAWSWAF
recibió la solicitud
de suAWSRecurso,
información sobre la
solicitud y una acción
para la regla con la que
coincidía cada solicitud.

D5.dr.de.b.3 Existen herramientas y
procesos para detectar,
alertar y activar el
programa de respuesta
a incidentes.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Utilice Amazon
CloudWatch para
recopilar y gestionar de
forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona
detalles de la actividad
de llamada a la API
dentro de su Cuenta de
AWS .
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D5.dr.de.b.3 Existen herramientas y
procesos para detectar,
alertar y activar el
programa de respuesta
a incidentes.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alerta cuando una
métrica supera el
umbral durante un
número especificado de
periodos de evaluación.
La alarma realiza una o
varias acciones según
el valor de la métrica o
expresión con respecto
a un umbral durante
varios períodos de
tiempo. Esta regla
requiere un valor para
AalarmActionRequired
(Config Default: True),
InsufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
El valor real debe
reflejar las acciones de
alarma de su entorno.

D5.dr.de.b.3 Existen herramientas y
procesos para detectar,
alertar y activar el
programa de respuesta
a incidentes.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
puede ayudar a
supervisar y detectar
posibles eventos
de ciberseguridad
mediante fuentes de
información sobre
amenazas. Esto incluye
listas de direcciones
IP maliciosos y
aprendizaje automático
para identificar la
actividad inesperada,
no permitida y
malintencionada en su
entorno de AWS.
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D5.dr.de.b.3 Existen herramientas y
procesos para detectar,
alertar y activar el
programa de respuesta
a incidentes.

securityhub-
enabled (p. 193)

AWS Security Hub
ayuda a supervisar
el personal, las
conexiones, los
dispositivos y el
software no autorizados.
AWS Security Hub
agrega, organiza y
prioriza las alertas
de seguridad o
los hallazgos de
variosAWSServicios
de . Algunos de estos
servicios son Amazon
Security Hub, Amazon
Inspector, Amazon
Macie, AWS Identity and
Access Management
(IAM) Access Analyzer y
AWS Firewall Manager
y soluciones de socios
de AWS.

d5.er.es.b.4 Los incidentes se
clasifican, registran y
rastrean.

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty le
ayuda a comprender
el impacto de un
incidente clasificando
los hallazgos por
gravedad: baja, media
y alta. Puede utilizar
estas clasificaciones
para determinar
las estrategias
y prioridades de
corrección. Esta regla
le permite establecer
opcionalmente
daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default:
7) y daysHighSev
(Config Default: 1)
para los resultados no
archivados, según lo
requieran las directivas
de su organización.

Template
La plantilla está disponible en GitHub: Prácticas operativas recomendadas para FFIEC.
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Prácticas operativas operativas operativas
recomendadas de seguridad para HIPAA
Los paquetes de conformidad proporcionan un marco de cumplimiento de propósito general diseñado para
permitirle crear comprobaciones de control de seguridad, operativas o de optimización de costos mediante
controles administrados o personalizadosAWS Config: ReglasAWS ConfigMedidas de corrección. Los
paquetes de conformidad, como plantillas de ejemplo, no están diseñados para garantizar el cumplimiento
de una norma de gobierno o conformidad específica. Usted es responsable de realizar su propia
evaluación de si su uso de los Servicios cumple con los requisitos legales y reglamentarios aplicables.

A continuación se ofrece una muestra de mapa entre la Ley de Portabilidad y Responsabilidad de Health
os Médicos (HIPAA) yAWSReglas de Config administradas. Cada regla de Config se aplica a unAWSy se
relaciona con uno o más controles HIPAA. Un control HIPAA puede estar relacionado con varias reglas
de Config. Consulte la siguiente tabla para obtener más detalles y orientación relacionados con estas
asignaciones.

Este paquete de conformidad fue validado porAWSSecurity Assurance Services LLC (AWSSAS), que es
un equipo de asesores de seguridad calificados en la industria de tarjetas de pago (QSA), profesionales
de HITRUST Common Security Framework (CCSFP) y profesionales de cumplimiento certificados para
proporcionar orientación y evaluaciones para diversos marcos de la industria. Los profesionales de AWS
SAS diseñaron este paquete de conformidad para permitir a un cliente alinearse con un subconjunto de la
HIPAA.

Región de AWS :Todos los soportados Regiones de AWS Excepto Oriente (Baréin)

ID de control Descripción del control Regla de AWS Config Directrices sobre

164.308 a) 1) ii) A) (A) Análisis de riesgos
(Necesario). Llevar a
cabo una evaluación
precisa y exhaustiva
de los posibles riesgos
y vulnerabilidades a
la confidencialidad,
integridad y
disponibilidad de la
información médica
protegida electrónica
en poder de la entidad
cubierta.

evaluación anual
del riesgo realizada
(comprobación del
proceso)

Realice una evaluación
anual de riesgos
en su organización.
Las evaluaciones
de riesgos pueden
ayudar a determinar
la probabilidad y el
impacto de los riesgos
y/o vulnerabilidades
identificados que
afectan a una
organización.

164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza

ec2-imdsv2-
check (p. 139)

Asegúrese de que el
método de servicio
de metadatos de
instancia de versión
2 (IMDSv2) esté
habilitado para proteger
el acceso y control
de los metadatos de
instancias de Amazon
Elastic Compute Cloud
(Amazon EC2). El
método IMDSv2 utiliza
controles basados en
sesión. Con IMDSv2,
se pueden implementar
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ID de control Descripción del control Regla de AWS Config Directrices sobre
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

controles para restringir
los cambios en los
metadatos de instancia.

164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

emr-kerberos-
enabled (p. 154)

Los permisos y
autorizaciones de
acceso se pueden
administrar e incorporar
con los principios de
privilegios mínimos y
separación de tareas, al
habilitar Kerberos para
clústeres de Amazon
EMR. En Kerberos,
los servicios y los
usuarios que necesitan
autenticarse se conocen
como entidades
principales. Las
entidades principales
existen dentro de un
ámbito de Kerberos.
En el ámbito, un
servidor de Kerberos se
conoce como centro de
distribución de claves
(KDC). Proporciona
un medio para que
los principales se
autentiquen. El KDC
lo hace mediante la
emisión de tickets para
la autenticación. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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ID de control Descripción del control Regla de AWS Config Directrices sobre

164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones,
garantizando que los
grupos de IAM tengan
al menos un usuario de
IAM. Colocar usuarios
de IAM en grupos según
sus permisos asociados
o función de trabajo es
una forma de incorporar
privilegios mínimos.

164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

iam-no-inline-policy-
check (p. 159)

Asegúrese de que
un usuario de AWS
Identity and Access
Management (IAM), un
rol de IAM o un grupo
de IAM no tenga una
política en línea para
controlar el acceso a
sistemas y activos. AWS
recomienda utilizar
políticas administradas
en lugar de políticas
insertadas. Las
directivas administradas
permiten la reutilización,
el control de versiones
y la reversión, así
como la delegación de
la administración de
permisos.
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ID de control Descripción del control Regla de AWS Config Directrices sobre

164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones, lo
que impide que las
políticas contengan
«Efecto»: «Permitir»
con «Acción»: «*»
sobre «Recurso»: «*».
Permitir a los usuarios
tener más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

iam-root-access-key-
check (p. 163)

El acceso a los sistemas
y activos se puede
controlar comprobando
que el usuario raíz no
tiene claves de acceso
asociadas a su función
de AWS Identity and
Access Management
(IAM). Asegúrese de
que se eliminen las
claves de acceso raíz.
En su lugar, cree y
utilice cuentas de AWS
basadas en roles para
ayudar a incorporar
el principio de menor
funcionalidad.

2250



AWS Config Developer Guide
Prácticas operativas operativas operativas
recomendadas de seguridad para HIPAA 

ID de control Descripción del control Regla de AWS Config Directrices sobre

164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) puede ayudarle a
restringir los permisos
de acceso y las
autorizaciones,
garantizando que los
usuarios de IAM sean
miembros de al menos
un grupo. Permitir a los
usuarios más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

iam-user-no-policies-
check (p. 164)

Esta regla garantiza que
las políticas de AWS
Identity and Access
Management (IAM) se
asocien únicamente
a los grupos o roles
para controlar el acceso
a los sistemas y los
activos. La asignación
de privilegios en el
nivel de grupo o rol
ayuda a reducir la
oportunidad de que
una identidad reciba
o retenga privilegios
excesivos.
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164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) puede ayudarle
con permisos de
acceso y autorizaciones
comprobando las
contraseñas de IAM y
las claves de acceso
que no se utilizan
durante un período de
tiempo especificado.
Si se identifican
estas credenciales
no utilizadas, debe
deshabilitar y/o eliminar
las credenciales,
ya que esto puede
violar el principio de
privilegios mínimos.
Esta regla requiere que
establezca un valor en
maxCredentialUsageAge
(Config Default: 90). El
valor real debe reflejar
las políticas de su
organización.

164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

s3-bucket-policy-
grantee-check (p. 185)

Gestione el acceso
a la nube de AWS
habilitando s3_
bucket_policy_grantee_check.
Esta regla comprueba
que el acceso
concedido por el bucket
de Amazon S3 está
restringido en cualquiera
de las entidades
principales de AWS,
usuarios federados,
entidades principales de
servicio, direcciones IP
o ID de Amazon Virtual
Private Cloud (Amazon
VPC) que proporcione.
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164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

iam-policy-no-
statements-with-full
access (p. 162)

Asegúrese de que
las acciones de IAM
estén restringidas sólo
a aquellas acciones
que sean necesarias.
Permitir a los usuarios
tener más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

ec2-instance-perfile-
adjunta (p. 141)

Los perfiles de instancia
EC2 pasan un rol de
IAM a una instancia
EC2. La conexión de un
perfil de instancia a las
instancias puede ayudar
con la administración de
permisos y privilegios
mínimos.
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164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

dms-replication-not-
public (p. 134)

Gestione el acceso
a la nube de AWS
garantizando que las
instancias de replicación
DMS no se puedan
acceder públicamente.
Las instancias de
replicación DMS pueden
contener información
confidencial y se
requiere control de
acceso para dichas
cuentas.

164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

ebs-snapshot-
public-restorable-
check (p. 138)

Gestione el acceso
a la nube de AWS
garantizando que
las instantáneas de
EBS no se pueden
restaurar públicamente.
Las instantáneas
de volumen de EBS
pueden contener
información confidencial
y se requiere control
de acceso para dichas
cuentas.
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164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

ec2-instance-no-public-
ip (p. 141)

Administre el acceso
a la nube de AWS
asegurando que las
instancias de Amazon
Elastic Compute Cloud
(Amazon EC2) no
se puedan acceder
públicamente. Las
instancias de Amazon
EC2 pueden contener
información confidencial
y se requiere control
de acceso para dichas
cuentas.

164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

elasticsearch-in-vpc-
only (p. 149)

Gestione el acceso
a la nube de AWS
asegurando que los
dominios de Amazon
Elasticsearch Service
(Amazon ES) se
encuentran en una
Amazon Virtual Private
Cloud (Amazon VPC)
Al situar un dominio de
Amazon ES dentro de
una VPC, se consigue
una comunicación
segura entre Amazon
ES y los demás
servicios dentro de la
VPC sin necesidad de
utilizar una gateway de
Internet, un dispositivo
NAT o una conexión de
VPN.
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164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

emr-master-no-public-
ip (p. 154)

Gestione el acceso
a la nube de AWS
garantizando que los
nodos maestros de
clúster de Amazon
EMR no se puedan
acceder públicamente.
Los nodos maestros
de clúster de Amazon
EMR pueden contener
información confidencial
y se requiere control
de acceso para dichas
cuentas.
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164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

ec2-instances-in-
vpc (p. 165)

Implemente instancias
de Amazon Elastic
Compute Cloud
(Amazon EC2) dentro
de una Amazon Virtual
Private Cloud (Amazon
VPC) para permitir una
comunicación segura
entre una instancia y los
demás servicios dentro
de la VPC Amazon,
sin necesidad de
utilizar una gateway de
Internet, un dispositivo
NAT o una conexión
de VPN. Todo el tráfico
permanece seguro
dentro de la nube de
AWS. Debido a su
aislamiento lógico,
los dominios que
residen dentro de una
VPC tienen una capa
adicional de seguridad
en comparación con
los dominios que
utilizan puntos de
conexión públicos.
Asigne instancias de
Amazon EC2 a una
VPC de Amazon para
gestionar correctamente
el acceso.
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164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

lambda-function-
public-access-
prohibited (p. 167)

Gestione el acceso a los
recursos en la nube de
AWS garantizando que
no se pueda acceder
públicamente a las
funciones de AWS
Lambda. El acceso
público puede conducir
a una degradación de
la disponibilidad de
recursos.

164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

lambda-inside-
vpc (p. 168)

Implemente las
funciones de AWS
Lambda dentro de una
Amazon Virtual Private
Cloud (Amazon VPC)
para una comunicación
segura entre una
función y otros servicios
dentro de Amazon VPC.
Con esta configuración,
no requiere una
gateway de Internet,
ni un dispositivo NAT,
ni una conexión de
VPN. Todo el tráfico
permanece seguro
dentro de la nube de
AWS. Debido a su
aislamiento lógico, los
dominios que residen
dentro de una VPC
de Amazon tienen
una capa adicional
de seguridad en
comparación con los
dominios que utilizan
puntos de conexión
públicos. Para gestionar
correctamente el
acceso, las funciones
de AWS Lambda deben
asignarse a una VPC.
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164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

rds-instance-public-
access-check (p. 173)

Para gestionar el
acceso a los recursos
en la nube de AWS,
asegúrese de que las
instancias de Amazon
Relational Database
Service (Amazon RDS)
no sean públicas. Las
instancias de base
de datos de Amazon
RDS pueden contener
información confidencial
y se requieren principios
y control de acceso para
dichas cuentas.

164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

rds-snapshots-public-
prohibited (p. 175)

Para gestionar el
acceso a los recursos
en la nube de AWS,
asegúrese de que las
instancias de Amazon
Relational Database
Service (Amazon RDS)
no sean públicas. Las
instancias de base
de datos de Amazon
RDS pueden contener
información confidencial
y principios, por lo que
se requiere control de
acceso para dichas
cuentas.
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164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

redshift-cluster-public-
access-check (p. 178)

Gestione el acceso a
los recursos en la nube
de AWS garantizando
que los clústeres de
Amazon Redshift no
sean públicos. Los
clústeres de Amazon
Redshift pueden
contener información
confidencial y principios,
y es necesario controlar
el acceso para dichas
cuentas.

164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

s3-account-level-
public-access-blocs-
periódica (p. 183)

Para administrar el
acceso a recursos
en la nube de AWS,
asegúrese de que
no se puede acceder
públicamente a buckets
de Amazon Simple
Storage Service
(Amazon S3). Esta regla
ayuda a mantener los
datos confidenciales
a salvo de usuarios
remotos no autorizados
al impedir el acceso
público. Esta regla le
permite establecer
opcionalmente
los parámetros
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
y restrictPublicBuckets
(Config Default:
True). Los valores
reales deben reflejar
las políticas de su
organización.
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164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

s3-bucket-public-read-
prohibited (p. 186)

Gestione el acceso a
recursos en la nube
de AWS permitiendo a
usuarios, procesos y
dispositivos autorizados
acceso a buckets de
Amazon Simple Storage
Service (Amazon S3).
La gestión del acceso
debe ser coherente con
la clasificación de los
datos.

164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

s3-bucket-public-write-
prohibited (p. 187)

Gestione el acceso a
recursos en la nube
de AWS permitiendo a
usuarios, procesos y
dispositivos autorizados
acceso a buckets de
Amazon Simple Storage
Service (Amazon S3).
La gestión del acceso
debe ser coherente con
la clasificación de los
datos.
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164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Gestione el acceso a los
recursos en la nube de
AWS garantizando que
los portátiles de Amazon
SageMaker no permitan
el acceso directo a
Internet. Al impedir
el acceso directo a
Internet, puede evitar
que los usuarios no
autorizados accedan a
los datos confidenciales.

164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

subnet-auto-
asign-public-IP
deshabilitada (p. 195)

Gestione el acceso
a la nube de AWS
garantizando que las
subredes de Amazon
Virtual Private Cloud
(VPC) no se asignen
automáticamente una
dirección IP pública. Las
instancias de Amazon
Elastic Compute Cloud
(EC2) que se inician
en subredes con este
atributo habilitado tienen
una dirección IP pública
asignada a su interfaz
de red principal.
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164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

s3-bucket-level-public-
access-enabled (p. 184)

Para administrar el
acceso a recursos
en la nube de AWS,
asegúrese de que
no se puede acceder
públicamente a buckets
de Amazon Simple
Storage Service
(Amazon S3). Esta regla
ayuda a mantener los
datos confidenciales
a salvo de usuarios
remotos no autorizados
al impedir el acceso
público a nivel de
bucket.

164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

ecs-task-definition-
user-for-host-mode-
check (p. 146)

Si una definición de
tarea tiene privilegios
elevados, es porque
el cliente ha optado
específicamente por
esas configuraciones.
Este control comprueba
la escalada de
privilegios inesperada
cuando una definición
de tarea tiene habilitada
la red de host, pero el
cliente no ha optado por
privilegios elevados.
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164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

ssm-documento-not-
public (p. 195)

Asegúrese de que los
documentos de AWS
Systems Manager
(SSM) no sean públicos,
ya que esto puede
permitir el acceso
no deseado a sus
documentos de SSM.
Un documento de SSM
público puede exponer
información sobre su
cuenta, recursos y
procesos internos.

164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

codebuild-project-
envvar-awscred-
check (p. 130)

Asegúrese de que
las credenciales
de autenticación
AWS_ACCESS_KEY_ID
y
AWS_SECRET_ACCESS_KEY
no existen en los
entornos de proyecto
de AWS Codebuild
No almacene estas
variables en texto sin
formato. Almacene
estas variables en
texto sin cifrar conduce
a una exposición no
intencionada de datos
y a un acceso no
autorizado.
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164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

codebuild-project-
source-repo-url-
check (p. 131)

Asegúrese de que la
URL del repositorio de
código fuente de GitHub
o Bitbucket no contiene
tokens de acceso
personales, nombre de
usuario y contraseña
en los entornos de
proyecto de AWS
Codebuild. Utilice OAuth
en lugar de tokens de
acceso personal o un
nombre de usuario
y contraseña para
conceder autorización
para acceder a
repositorios de GitHub o
de Bitbucket.

164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

restricted-common-
ports (p. 180)

Gestione el acceso a los
recursos en la nube de
AWS asegurando que
los puertos comunes
estén restringidos
en los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2). No
restringir el acceso a
los puertos a fuentes
de confianza puede
provocar ataques
contra la disponibilidad,
integridad y
confidencialidad de los
sistemas. Esta regla
le permite establecer
opcionalmente
parámetros
BlockedPort1 -
BlockedPort5 (Valores
predeterminados
de Config:
20,21,3389,3306,4333).
Los valores reales
deben reflejar las
políticas de su
organización.
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164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

restricted-ssh (p. 165) Los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2) pueden
ayudar a gestionar
el acceso a la red
proporcionando filtrado
con estado del tráfico de
red de entrada y salida
a los recursos de AWS.
Esto ayuda a restringir
el acceso remoto desde
0.0/0 al puerto 22 en los
recursos.

164.308 a) 3) i) 3) i) Norma: Seguridad
del personal.
Aplicar políticas y
procedimientos para
garantizar que todos los
miembros de su fuerza
de trabajo tengan un
acceso adecuado a la
información sanitaria
protegida electrónica,
según lo dispuesto
en el párrafo a) 4) de
la presente sección,
e impedir que los
miembros de la fuerza
de trabajo que no
tengan acceso con
arreglo al párrafo a) 4)
de la presente sección
obtengan acceso a
información sanitaria
protegida electrónica.

autoscaling-launch-
config-public-ip-
disabled (p. 120)

Si configura las
interfaces de red con
una dirección IP pública,
los recursos asociados
a esas interfaces de
red se pueden acceder
desde Internet. Los
recursos de EC2 no
deben ser accesibles
públicamente, ya
que puede permitir el
acceso involuntario
a sus aplicaciones o
servidores.
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164.308 a) 3) ii) A) (A) Autorización
y/o supervisión
(direccionable).
Implementar
procedimientos para
la autorización y/o
supervisión de los
miembros de la fuerza
de trabajo que trabajan
con información médica
protegida electrónica
o en lugares donde se
pueda acceder a ella.

emr-kerberos-
enabled (p. 154)

Los permisos y
autorizaciones de
acceso se pueden
administrar e incorporar
con los principios de
privilegios mínimos y
separación de tareas, al
habilitar Kerberos para
clústeres de Amazon
EMR. En Kerberos,
los servicios y los
usuarios que necesitan
autenticarse se conocen
como entidades
principales. Las
entidades principales
existen dentro de un
ámbito de Kerberos.
En el ámbito, un
servidor de Kerberos se
conoce como centro de
distribución de claves
(KDC). Proporciona
un medio para que
los principales se
autentiquen. El KDC
lo hace mediante la
emisión de tickets para
la autenticación. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

164.308 a) 3) ii) A) (A) Autorización
y/o supervisión
(direccionable).
Implementar
procedimientos para
la autorización y/o
supervisión de los
miembros de la fuerza
de trabajo que trabajan
con información médica
protegida electrónica
o en lugares donde se
pueda acceder a ella.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones,
garantizando que los
grupos de IAM tengan
al menos un usuario de
IAM. Colocar usuarios
de IAM en grupos según
sus permisos asociados
o función de trabajo es
una forma de incorporar
privilegios mínimos.
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164.308 a) 3) ii) A) (A) Autorización
y/o supervisión
(direccionable).
Implementar
procedimientos para
la autorización y/o
supervisión de los
miembros de la fuerza
de trabajo que trabajan
con información médica
protegida electrónica
o en lugares donde se
pueda acceder a ella.

iam-no-inline-policy-
check (p. 159)

Asegúrese de que
un usuario de AWS
Identity and Access
Management (IAM), un
rol de IAM o un grupo
de IAM no tenga una
política en línea para
controlar el acceso a
sistemas y activos. AWS
recomienda utilizar
políticas administradas
en lugar de políticas
insertadas. Las
directivas administradas
permiten la reutilización,
el control de versiones
y la reversión, así
como la delegación de
la administración de
permisos.

164.308 a) 3) ii) A) (A) Autorización
y/o supervisión
(direccionable).
Implementar
procedimientos para
la autorización y/o
supervisión de los
miembros de la fuerza
de trabajo que trabajan
con información médica
protegida electrónica
o en lugares donde se
pueda acceder a ella.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones, lo
que impide que las
políticas contengan
«Efecto»: «Permitir»
con «Acción»: «*»
sobre «Recurso»: «*».
Permitir a los usuarios
tener más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.
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164.308 a) 3) ii) A) (A) Autorización
y/o supervisión
(direccionable).
Implementar
procedimientos para
la autorización y/o
supervisión de los
miembros de la fuerza
de trabajo que trabajan
con información médica
protegida electrónica
o en lugares donde se
pueda acceder a ella.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) puede ayudarle a
restringir los permisos
de acceso y las
autorizaciones,
garantizando que los
usuarios de IAM sean
miembros de al menos
un grupo. Permitir a los
usuarios más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

164.308 a) 3) ii) A) (A) Autorización
y/o supervisión
(direccionable).
Implementar
procedimientos para
la autorización y/o
supervisión de los
miembros de la fuerza
de trabajo que trabajan
con información médica
protegida electrónica
o en lugares donde se
pueda acceder a ella.

iam-user-no-policies-
check (p. 164)

Esta regla garantiza que
las políticas de AWS
Identity and Access
Management (IAM) se
asocien únicamente
a los grupos o roles
para controlar el acceso
a los sistemas y los
activos. La asignación
de privilegios en el
nivel de grupo o rol
ayuda a reducir la
oportunidad de que
una identidad reciba
o retenga privilegios
excesivos.

164.308 a) 3) ii) A) (A) Autorización
y/o supervisión
(direccionable).
Implementar
procedimientos para
la autorización y/o
supervisión de los
miembros de la fuerza
de trabajo que trabajan
con información médica
protegida electrónica
o en lugares donde se
pueda acceder a ella.

s3-bucket-policy-
grantee-check (p. 185)

Gestione el acceso
a la nube de AWS
habilitando s3_
bucket_policy_grantee_check.
Esta regla comprueba
que el acceso
concedido por el bucket
de Amazon S3 está
restringido en cualquiera
de las entidades
principales de AWS,
usuarios federados,
entidades principales de
servicio, direcciones IP
o ID de Amazon Virtual
Private Cloud (Amazon
VPC) que proporcione.
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164.308 a) 3) ii) A) (A) Autorización
y/o supervisión
(direccionable).
Implementar
procedimientos para
la autorización y/o
supervisión de los
miembros de la fuerza
de trabajo que trabajan
con información médica
protegida electrónica
o en lugares donde se
pueda acceder a ella.

iam-policy-no-
statements-with-full
access (p. 162)

Asegúrese de que
las acciones de IAM
estén restringidas sólo
a aquellas acciones
que sean necesarias.
Permitir a los usuarios
tener más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

164.308 a) 3) ii) A) (A) Autorización
y/o supervisión
(direccionable).
Implementar
procedimientos para
la autorización y/o
supervisión de los
miembros de la fuerza
de trabajo que trabajan
con información médica
protegida electrónica
o en lugares donde se
pueda acceder a ella.

ec2-instance-perfile-
adjunta (p. 141)

Los perfiles de instancia
EC2 pasan un rol de
IAM a una instancia
EC2. La conexión de un
perfil de instancia a las
instancias puede ayudar
con la administración de
permisos y privilegios
mínimos.

164.308 a) 3) ii) A) (A) Autorización
y/o supervisión
(direccionable).
Implementar
procedimientos para
la autorización y/o
supervisión de los
miembros de la fuerza
de trabajo que trabajan
con información médica
protegida electrónica
o en lugares donde se
pueda acceder a ella.

ecs-task-definition-
user-for-host-mode-
check (p. 146)

Si una definición de
tarea tiene privilegios
elevados, es porque
el cliente ha optado
específicamente por
esas configuraciones.
Este control comprueba
la escalada de
privilegios inesperada
cuando una definición
de tarea tiene habilitada
la red de host, pero el
cliente no ha optado por
privilegios elevados.
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164.308 a) 3) ii) A) (A) Autorización
y/o supervisión
(direccionable).
Implementar
procedimientos para
la autorización y/o
supervisión de los
miembros de la fuerza
de trabajo que trabajan
con información médica
protegida electrónica
o en lugares donde se
pueda acceder a ella.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Utilice Amazon
CloudWatch para
recopilar y gestionar de
forma centralizada la
actividad de eventos de
registro. La inclusión
de datos de AWS
CloudTrail proporciona
detalles sobre la
actividad de llamadas
a la API dentro de su
cuenta de AWS.

164.308 a) 3) ii) A) (A) Autorización
y/o supervisión
(direccionable).
Implementar
procedimientos para
la autorización y/o
supervisión de los
miembros de la fuerza
de trabajo que trabajan
con información médica
protegida electrónica
o en lugares donde se
pueda acceder a ella.

cloudtrail-
enabled (p. 129)

AWS CloudTrail puede
ayudar en la no repudio
registrando las acciones
de AWS Management
Console y las llamadas
a API. Puede identificar
los usuarios y las
cuentas de AWS que
llamaron a un servicio
de AWS, la dirección
IP de origen en la
que se generaron las
llamadas y los tiempos
de las llamadas. Los
detalles de los datos
capturados se ven en
AWS CloudTrail Record
Contents.

164.308 a) 3) ii) A) (A) Autorización
y/o supervisión
(direccionable).
Implementar
procedimientos para
la autorización y/o
supervisión de los
miembros de la fuerza
de trabajo que trabajan
con información médica
protegida electrónica
o en lugares donde se
pueda acceder a ella.

cloudtrail-s3-dataevents-
enabled (p. 125)

La recopilación de
eventos de datos de
Simple Storage Service
(Amazon S3) ayuda
a detectar cualquier
actividad anómala. Los
detalles incluyen la
información de la cuenta
de AWS que accedió a
un depósito de Amazon
S3, la dirección IP y la
hora del evento.
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164.308 a) 3) ii) A) (A) Autorización
y/o supervisión
(direccionable).
Implementar
procedimientos para
la autorización y/o
supervisión de los
miembros de la fuerza
de trabajo que trabajan
con información médica
protegida electrónica
o en lugares donde se
pueda acceder a ella.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail registra
las acciones de AWS
Management Console
y las llamadas a API.
También pueden
identificar qué usuarios
y cuentas llamaron a
AWS, la dirección IP de
origen desde la que se
realizaron las llamadas
y el momento en que se
efectuaron las llamadas.
CloudTrail entregará
archivos de registro de
todas las regiones de
AWS a su bucket S3 si
MULTI_REGION_CLOUD_TRAIL_ENABLED
está habilitado.
Asimismo, cuando
AWS lanza una región,
CloudTrail creará el
mismo registro en la
nueva región. Como
resultado, recibirá
archivos de registro que
contienen la actividad
de la API para la nueva
región sin realizar
ninguna acción.

164.308 a) 3) ii) A) (A) Autorización
y/o supervisión
(direccionable).
Implementar
procedimientos para
la autorización y/o
supervisión de los
miembros de la fuerza
de trabajo que trabajan
con información médica
protegida electrónica
o en lugares donde se
pueda acceder a ella.

rds-loggenabled (p. 174) Para ayudar con el
registro y la supervisión
en su entorno,
asegúrese de que el
registro de Amazon
Relational Database
Service (Amazon
RDS) esté habilitado.
Con el registro de
Amazon RDS, puede
capturar eventos
como conexiones,
desconexiones,
consultas o tablas
consultadas.
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164.308 a) 3) ii) A) (A) Autorización
y/o supervisión
(direccionable).
Implementar
procedimientos para
la autorización y/o
supervisión de los
miembros de la fuerza
de trabajo que trabajan
con información médica
protegida electrónica
o en lugares donde se
pueda acceder a ella.

s3-bucket-logging-
enabled (p. 185)

El registro de acceso
al servidor de Amazon
Simple Storage
Service (Amazon
S3) proporciona un
método para supervisar
la red en busca de
posibles eventos de
ciberseguridad. Los
eventos se supervisan
mediante la captura
de registros detallados
para las solicitudes
realizadas a un bucket
de Amazon S3. Cada
registro de registro de
acceso proporciona
detalles sobre una única
solicitud de acceso.
Los detalles incluyen el
solicitante, el nombre
del bucket, la hora de
la solicitud, la acción
solicitada, el estado de
la respuesta y el código
de error, si procede.

164.308 a) 3) ii) A) (A) Autorización
y/o supervisión
(direccionable).
Implementar
procedimientos para
la autorización y/o
supervisión de los
miembros de la fuerza
de trabajo que trabajan
con información médica
protegida electrónica
o en lugares donde se
pueda acceder a ella.

vpc-flow-logs-
enabled (p. 196)

Los registros de flujo
de VPC proporcionan
registros detallados para
obtener información
acerca del tráfico
IP que entra y entra
en las interfaces
de red en Amazon
Virtual Private Cloud
(Amazon VPC). De
forma predeterminada,
el registro de flujo
incluye valores para los
distintos componentes
del flujo de IP, incluido
el origen, el destino y el
protocolo.
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164.308 a) 3) ii) A) (A) Autorización
y/o supervisión
(direccionable).
Implementar
procedimientos para
la autorización y/o
supervisión de los
miembros de la fuerza
de trabajo que trabajan
con información médica
protegida electrónica
o en lugares donde se
pueda acceder a ella.

elasticsearch-logs-to-
cloudwatch (p. 149)

Asegúrese de que los
dominios de Amazon
Elasticsearch Service
tengan habilitados los
registros de errores
y se transmitan a los
Amazon CloudWatch
Logs para su retención
y respuesta. Los
registros de errores de
dominio pueden ayudar
con las auditorías de
seguridad y acceso,
y pueden ayudar a
diagnosticar problemas
de disponibilidad.

164.308 a) 3) ii) B) B) Procedimiento
de autorización de
la fuerza de trabajo
(direccionable).
Implementar
procedimientos para
determinar que el
acceso de un miembro
de la fuerza de trabajo
a la información médica
protegida electrónica es
apropiado.

emr-kerberos-
enabled (p. 154)

Los permisos y
autorizaciones de
acceso se pueden
administrar e incorporar
con los principios de
privilegios mínimos y
separación de tareas, al
habilitar Kerberos para
clústeres de Amazon
EMR. En Kerberos,
los servicios y los
usuarios que necesitan
autenticarse se conocen
como entidades
principales. Las
entidades principales
existen dentro de un
ámbito de Kerberos.
En el ámbito, un
servidor de Kerberos se
conoce como centro de
distribución de claves
(KDC). Proporciona
un medio para que
los principales se
autentiquen. El KDC
lo hace mediante la
emisión de tickets para
la autenticación. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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164.308 a) 3) ii) B) B) Procedimiento
de autorización de
la fuerza de trabajo
(direccionable).
Implementar
procedimientos para
determinar que el
acceso de un miembro
de la fuerza de trabajo
a la información médica
protegida electrónica es
apropiado.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones,
garantizando que los
grupos de IAM tengan
al menos un usuario de
IAM. Colocar usuarios
de IAM en grupos según
sus permisos asociados
o función de trabajo es
una forma de incorporar
privilegios mínimos.

164.308 a) 3) ii) B) B) Procedimiento
de autorización de
la fuerza de trabajo
(direccionable).
Implementar
procedimientos para
determinar que el
acceso de un miembro
de la fuerza de trabajo
a la información médica
protegida electrónica es
apropiado.

iam-no-inline-policy-
check (p. 159)

Asegúrese de que
un usuario de AWS
Identity and Access
Management (IAM), un
rol de IAM o un grupo
de IAM no tenga una
política en línea para
controlar el acceso a
sistemas y activos. AWS
recomienda utilizar
políticas administradas
en lugar de políticas
insertadas. Las
directivas administradas
permiten la reutilización,
el control de versiones
y la reversión, así
como la delegación de
la administración de
permisos.
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164.308 a) 3) ii) B) B) Procedimiento
de autorización de
la fuerza de trabajo
(direccionable).
Implementar
procedimientos para
determinar que el
acceso de un miembro
de la fuerza de trabajo
a la información médica
protegida electrónica es
apropiado.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones, lo
que impide que las
políticas contengan
«Efecto»: «Permitir»
con «Acción»: «*»
sobre «Recurso»: «*».
Permitir a los usuarios
tener más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

164.308 a) 3) ii) B) B) Procedimiento
de autorización de
la fuerza de trabajo
(direccionable).
Implementar
procedimientos para
determinar que el
acceso de un miembro
de la fuerza de trabajo
a la información médica
protegida electrónica es
apropiado.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) puede ayudarle a
restringir los permisos
de acceso y las
autorizaciones,
garantizando que los
usuarios de IAM sean
miembros de al menos
un grupo. Permitir a los
usuarios más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

164.308 a) 3) ii) B) B) Procedimiento
de autorización de
la fuerza de trabajo
(direccionable).
Implementar
procedimientos para
determinar que el
acceso de un miembro
de la fuerza de trabajo
a la información médica
protegida electrónica es
apropiado.

iam-user-no-policies-
check (p. 164)

Esta regla garantiza que
las políticas de AWS
Identity and Access
Management (IAM) se
asocien únicamente
a los grupos o roles
para controlar el acceso
a los sistemas y los
activos. La asignación
de privilegios en el
nivel de grupo o rol
ayuda a reducir la
oportunidad de que
una identidad reciba
o retenga privilegios
excesivos.
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164.308 a) 3) ii) B) B) Procedimiento
de autorización de
la fuerza de trabajo
(direccionable).
Implementar
procedimientos para
determinar que el
acceso de un miembro
de la fuerza de trabajo
a la información médica
protegida electrónica es
apropiado.

s3-bucket-policy-
grantee-check (p. 185)

Gestione el acceso
a la nube de AWS
habilitando s3_
bucket_policy_grantee_check.
Esta regla comprueba
que el acceso
concedido por el bucket
de Amazon S3 está
restringido en cualquiera
de las entidades
principales de AWS,
usuarios federados,
entidades principales de
servicio, direcciones IP
o ID de Amazon Virtual
Private Cloud (Amazon
VPC) que proporcione.

164.308 a) 3) ii) B) B) Procedimiento
de autorización de
la fuerza de trabajo
(direccionable).
Implementar
procedimientos para
determinar que el
acceso de un miembro
de la fuerza de trabajo
a la información médica
protegida electrónica es
apropiado.

iam-policy-no-
statements-with-full
access (p. 162)

Asegúrese de que
las acciones de IAM
estén restringidas sólo
a aquellas acciones
que sean necesarias.
Permitir a los usuarios
tener más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.
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164.308 a) 3) ii) B) B) Procedimiento
de autorización de
la fuerza de trabajo
(direccionable).
Implementar
procedimientos para
determinar que el
acceso de un miembro
de la fuerza de trabajo
a la información médica
protegida electrónica es
apropiado.

restricted-common-
ports (p. 180)

Gestione el acceso a los
recursos en la nube de
AWS asegurando que
los puertos comunes
estén restringidos
en los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2). No
restringir el acceso a
los puertos a fuentes
de confianza puede
provocar ataques
contra la disponibilidad,
integridad y
confidencialidad de los
sistemas. Esta regla
le permite establecer
opcionalmente
parámetros
BlockedPort1 -
BlockedPort5 (Valores
predeterminados
de Config:
20,21,3389,3306,4333).
Los valores reales
deben reflejar las
políticas de su
organización.

164.308 a) 3) ii) B) B) Procedimiento
de autorización de
la fuerza de trabajo
(direccionable).
Implementar
procedimientos para
determinar que el
acceso de un miembro
de la fuerza de trabajo
a la información médica
protegida electrónica es
apropiado.

restricted-ssh (p. 165) Los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2) pueden
ayudar a gestionar
el acceso a la red
proporcionando filtrado
con estado del tráfico de
red de entrada y salida
a los recursos de AWS.
Esto ayuda a restringir
el acceso remoto desde
0.0/0 al puerto 22 en los
recursos.
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164.308 a) 3) ii) B) B) Procedimiento
de autorización de
la fuerza de trabajo
(direccionable).
Implementar
procedimientos para
determinar que el
acceso de un miembro
de la fuerza de trabajo
a la información médica
protegida electrónica es
apropiado.

ssm-documento-not-
public (p. 195)

Asegúrese de que los
documentos de AWS
Systems Manager
(SSM) no sean públicos,
ya que esto puede
permitir el acceso
no deseado a sus
documentos de SSM.
Un documento de SSM
público puede exponer
información sobre su
cuenta, recursos y
procesos internos.

164.308 a) 3) ii) B) B) Procedimiento
de autorización de
la fuerza de trabajo
(direccionable).
Implementar
procedimientos para
determinar que el
acceso de un miembro
de la fuerza de trabajo
a la información médica
protegida electrónica es
apropiado.

autoscaling-launch-
config-public-ip-
disabled (p. 120)

Si configura las
interfaces de red con
una dirección IP pública,
los recursos asociados
a esas interfaces de
red se pueden acceder
desde Internet. Los
recursos de EC2 no
deben ser accesibles
públicamente, ya
que puede permitir el
acceso involuntario
a sus aplicaciones o
servidores.
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164.308 a) 4) i) 4) i) Norma: Gestión del
acceso a la información.
Aplicar políticas y
procedimientos para
autorizar el acceso a
información médica
protegida electrónica
que sean compatibles
con los requisitos
aplicables de la
subparte E de esta
parte.

emr-kerberos-
enabled (p. 154)

Los permisos y
autorizaciones de
acceso se pueden
administrar e incorporar
con los principios de
privilegios mínimos y
separación de tareas, al
habilitar Kerberos para
clústeres de Amazon
EMR. En Kerberos,
los servicios y los
usuarios que necesitan
autenticarse se conocen
como entidades
principales. Las
entidades principales
existen dentro de un
ámbito de Kerberos.
En el ámbito, un
servidor de Kerberos se
conoce como centro de
distribución de claves
(KDC). Proporciona
un medio para que
los principales se
autentiquen. El KDC
lo hace mediante la
emisión de tickets para
la autenticación. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

164.308 a) 4) i) 4) i) Norma: Gestión del
acceso a la información.
Aplicar políticas y
procedimientos para
autorizar el acceso a
información médica
protegida electrónica
que sean compatibles
con los requisitos
aplicables de la
subparte E de esta
parte.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones,
garantizando que los
grupos de IAM tengan
al menos un usuario de
IAM. Colocar usuarios
de IAM en grupos según
sus permisos asociados
o función de trabajo es
una forma de incorporar
privilegios mínimos.
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164.308 a) 4) i) 4) i) Norma: Gestión del
acceso a la información.
Aplicar políticas y
procedimientos para
autorizar el acceso a
información médica
protegida electrónica
que sean compatibles
con los requisitos
aplicables de la
subparte E de esta
parte.

iam-no-inline-policy-
check (p. 159)

Asegúrese de que
un usuario de AWS
Identity and Access
Management (IAM), un
rol de IAM o un grupo
de IAM no tenga una
política en línea para
controlar el acceso a
sistemas y activos. AWS
recomienda utilizar
políticas administradas
en lugar de políticas
insertadas. Las
directivas administradas
permiten la reutilización,
el control de versiones
y la reversión, así
como la delegación de
la administración de
permisos.

164.308 a) 4) i) 4) i) Norma: Gestión del
acceso a la información.
Aplicar políticas y
procedimientos para
autorizar el acceso a
información médica
protegida electrónica
que sean compatibles
con los requisitos
aplicables de la
subparte E de esta
parte.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones, lo
que impide que las
políticas contengan
«Efecto»: «Permitir»
con «Acción»: «*»
sobre «Recurso»: «*».
Permitir a los usuarios
tener más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.
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164.308 a) 4) i) 4) i) Norma: Gestión del
acceso a la información.
Aplicar políticas y
procedimientos para
autorizar el acceso a
información médica
protegida electrónica
que sean compatibles
con los requisitos
aplicables de la
subparte E de esta
parte.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) puede ayudarle a
restringir los permisos
de acceso y las
autorizaciones,
garantizando que los
usuarios de IAM sean
miembros de al menos
un grupo. Permitir a los
usuarios más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

164.308 a) 4) i) 4) i) Norma: Gestión del
acceso a la información.
Aplicar políticas y
procedimientos para
autorizar el acceso a
información médica
protegida electrónica
que sean compatibles
con los requisitos
aplicables de la
subparte E de esta
parte.

iam-user-no-policies-
check (p. 164)

Esta regla garantiza que
las políticas de AWS
Identity and Access
Management (IAM) se
asocien únicamente
a los grupos o roles
para controlar el acceso
a los sistemas y los
activos. La asignación
de privilegios en el
nivel de grupo o rol
ayuda a reducir la
oportunidad de que
una identidad reciba
o retenga privilegios
excesivos.

164.308 a) 4) i) 4) i) Norma: Gestión del
acceso a la información.
Aplicar políticas y
procedimientos para
autorizar el acceso a
información médica
protegida electrónica
que sean compatibles
con los requisitos
aplicables de la
subparte E de esta
parte.

s3-bucket-policy-
grantee-check (p. 185)

Gestione el acceso
a la nube de AWS
habilitando s3_
bucket_policy_grantee_check.
Esta regla comprueba
que el acceso
concedido por el bucket
de Amazon S3 está
restringido en cualquiera
de las entidades
principales de AWS,
usuarios federados,
entidades principales de
servicio, direcciones IP
o ID de Amazon Virtual
Private Cloud (Amazon
VPC) que proporcione.
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164.308 a) 4) i) 4) i) Norma: Gestión del
acceso a la información.
Aplicar políticas y
procedimientos para
autorizar el acceso a
información médica
protegida electrónica
que sean compatibles
con los requisitos
aplicables de la
subparte E de esta
parte.

iam-policy-no-
statements-with-full
access (p. 162)

Asegúrese de que
las acciones de IAM
estén restringidas sólo
a aquellas acciones
que sean necesarias.
Permitir a los usuarios
tener más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

164.308 a) 4) i) 4) i) Norma: Gestión del
acceso a la información.
Aplicar políticas y
procedimientos para
autorizar el acceso a
información médica
protegida electrónica
que sean compatibles
con los requisitos
aplicables de la
subparte E de esta
parte.

restricted-common-
ports (p. 180)

Gestione el acceso a los
recursos en la nube de
AWS asegurando que
los puertos comunes
estén restringidos
en los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2). No
restringir el acceso a
los puertos a fuentes
de confianza puede
provocar ataques
contra la disponibilidad,
integridad y
confidencialidad de los
sistemas. Esta regla
le permite establecer
opcionalmente
parámetros
BlockedPort1 -
BlockedPort5 (Valores
predeterminados
de Config:
20,21,3389,3306,4333).
Los valores reales
deben reflejar las
políticas de su
organización.
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164.308 a) 4) i) 4) i) Norma: Gestión del
acceso a la información.
Aplicar políticas y
procedimientos para
autorizar el acceso a
información médica
protegida electrónica
que sean compatibles
con los requisitos
aplicables de la
subparte E de esta
parte.

restricted-ssh (p. 165) Los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2) pueden
ayudar a gestionar
el acceso a la red
proporcionando filtrado
con estado del tráfico de
red de entrada y salida
a los recursos de AWS.
Esto ayuda a restringir
el acceso remoto desde
0.0/0 al puerto 22 en los
recursos.

164.308 a) 4) i) 4) i) Norma: Gestión del
acceso a la información.
Aplicar políticas y
procedimientos para
autorizar el acceso a
información médica
protegida electrónica
que sean compatibles
con los requisitos
aplicables de la
subparte E de esta
parte.

ssm-documento-not-
public (p. 195)

Asegúrese de que los
documentos de AWS
Systems Manager
(SSM) no sean públicos,
ya que esto puede
permitir el acceso
no deseado a sus
documentos de SSM.
Un documento de SSM
público puede exponer
información sobre su
cuenta, recursos y
procesos internos.

164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

ec2-imdsv2-
check (p. 139)

Asegúrese de que el
método de servicio
de metadatos de
instancia de versión
2 (IMDSv2) esté
habilitado para proteger
el acceso y control
de los metadatos de
instancias de Amazon
Elastic Compute Cloud
(Amazon EC2). El
método IMDSv2 utiliza
controles basados en
sesión. Con IMDSv2,
se pueden implementar
controles para restringir
los cambios en los
metadatos de instancia.
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164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

emr-kerberos-
enabled (p. 154)

Los permisos y
autorizaciones de
acceso se pueden
administrar e incorporar
con los principios de
privilegios mínimos y
separación de tareas, al
habilitar Kerberos para
clústeres de Amazon
EMR. En Kerberos,
los servicios y los
usuarios que necesitan
autenticarse se conocen
como entidades
principales. Las
entidades principales
existen dentro de un
ámbito de Kerberos.
En el ámbito, un
servidor de Kerberos se
conoce como centro de
distribución de claves
(KDC). Proporciona
un medio para que
los principales se
autentiquen. El KDC
lo hace mediante la
emisión de tickets para
la autenticación. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones,
garantizando que los
grupos de IAM tengan
al menos un usuario de
IAM. Colocar usuarios
de IAM en grupos según
sus permisos asociados
o función de trabajo es
una forma de incorporar
privilegios mínimos.

164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

iam-no-inline-policy-
check (p. 159)

Asegúrese de que
un usuario de AWS
Identity and Access
Management (IAM), un
rol de IAM o un grupo
de IAM no tenga una
política en línea para
controlar el acceso a
sistemas y activos. AWS
recomienda utilizar
políticas administradas
en lugar de políticas
insertadas. Las
directivas administradas
permiten la reutilización,
el control de versiones
y la reversión, así
como la delegación de
la administración de
permisos.
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164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones, lo
que impide que las
políticas contengan
«Efecto»: «Permitir»
con «Acción»: «*»
sobre «Recurso»: «*».
Permitir a los usuarios
tener más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

iam-root-access-key-
check (p. 163)

El acceso a los sistemas
y activos se puede
controlar comprobando
que el usuario raíz no
tiene claves de acceso
asociadas a su función
de AWS Identity and
Access Management
(IAM). Asegúrese de
que se eliminen las
claves de acceso raíz.
En su lugar, cree y
utilice cuentas de AWS
basadas en roles para
ayudar a incorporar
el principio de menor
funcionalidad.
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164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) puede ayudarle a
restringir los permisos
de acceso y las
autorizaciones,
garantizando que los
usuarios de IAM sean
miembros de al menos
un grupo. Permitir a los
usuarios más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

iam-user-no-policies-
check (p. 164)

Esta regla garantiza que
las políticas de AWS
Identity and Access
Management (IAM) se
asocien únicamente
a los grupos o roles
para controlar el acceso
a los sistemas y los
activos. La asignación
de privilegios en el
nivel de grupo o rol
ayuda a reducir la
oportunidad de que
una identidad reciba
o retenga privilegios
excesivos.
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164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) puede ayudarle
con permisos de
acceso y autorizaciones
comprobando las
contraseñas de IAM y
las claves de acceso
que no se utilizan
durante un período de
tiempo especificado.
Si se identifican
estas credenciales
no utilizadas, debe
deshabilitar y/o eliminar
las credenciales,
ya que esto puede
violar el principio de
privilegios mínimos.
Esta regla requiere que
establezca un valor en
maxCredentialUsageAge
(Config Default: 90). El
valor real debe reflejar
las políticas de su
organización.

164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

s3-bucket-policy-
grantee-check (p. 185)

Gestione el acceso
a la nube de AWS
habilitando s3_
bucket_policy_grantee_check.
Esta regla comprueba
que el acceso
concedido por el bucket
de Amazon S3 está
restringido en cualquiera
de las entidades
principales de AWS,
usuarios federados,
entidades principales de
servicio, direcciones IP
o ID de Amazon Virtual
Private Cloud (Amazon
VPC) que proporcione.
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164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

iam-policy-no-
statements-with-full
access (p. 162)

Asegúrese de que
las acciones de IAM
estén restringidas sólo
a aquellas acciones
que sean necesarias.
Permitir a los usuarios
tener más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

ec2-instance-perfile-
adjunta (p. 141)

Los perfiles de instancia
EC2 pasan un rol de
IAM a una instancia
EC2. La conexión de un
perfil de instancia a las
instancias puede ayudar
con la administración de
permisos y privilegios
mínimos.
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164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

dms-replication-not-
public (p. 134)

Gestione el acceso
a la nube de AWS
garantizando que las
instancias de replicación
DMS no se puedan
acceder públicamente.
Las instancias de
replicación DMS pueden
contener información
confidencial y se
requiere control de
acceso para dichas
cuentas.

164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

ebs-snapshot-
public-restorable-
check (p. 138)

Gestione el acceso
a la nube de AWS
garantizando que
las instantáneas de
EBS no se pueden
restaurar públicamente.
Las instantáneas
de volumen de EBS
pueden contener
información confidencial
y se requiere control
de acceso para dichas
cuentas.
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164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

ec2-instance-no-public-
ip (p. 141)

Administre el acceso
a la nube de AWS
asegurando que las
instancias de Amazon
Elastic Compute Cloud
(Amazon EC2) no
se puedan acceder
públicamente. Las
instancias de Amazon
EC2 pueden contener
información confidencial
y se requiere control
de acceso para dichas
cuentas.

164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

elasticsearch-in-vpc-
only (p. 149)

Gestione el acceso
a la nube de AWS
asegurando que los
dominios de Amazon
Elasticsearch Service
(Amazon ES) se
encuentran en una
Amazon Virtual Private
Cloud (Amazon VPC)
Al situar un dominio de
Amazon ES dentro de
una VPC, se consigue
una comunicación
segura entre Amazon
ES y los demás
servicios dentro de la
VPC sin necesidad de
utilizar una gateway de
Internet, un dispositivo
NAT o una conexión de
VPN.
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164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

emr-master-no-public-
ip (p. 154)

Gestione el acceso
a la nube de AWS
garantizando que los
nodos maestros de
clúster de Amazon
EMR no se puedan
acceder públicamente.
Los nodos maestros
de clúster de Amazon
EMR pueden contener
información confidencial
y se requiere control
de acceso para dichas
cuentas.
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164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

ec2-instances-in-
vpc (p. 165)

Implemente instancias
de Amazon Elastic
Compute Cloud
(Amazon EC2) dentro
de una Amazon Virtual
Private Cloud (Amazon
VPC) para permitir una
comunicación segura
entre una instancia y los
demás servicios dentro
de la VPC Amazon,
sin necesidad de
utilizar una gateway de
Internet, un dispositivo
NAT o una conexión
de VPN. Todo el tráfico
permanece seguro
dentro de la nube de
AWS. Debido a su
aislamiento lógico,
los dominios que
residen dentro de una
VPC tienen una capa
adicional de seguridad
en comparación con
los dominios que
utilizan puntos de
conexión públicos.
Asigne instancias de
Amazon EC2 a una
VPC de Amazon para
gestionar correctamente
el acceso.
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164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

lambda-function-
public-access-
prohibited (p. 167)

Gestione el acceso a los
recursos en la nube de
AWS garantizando que
no se pueda acceder
públicamente a las
funciones de AWS
Lambda. El acceso
público puede conducir
a una degradación de
la disponibilidad de
recursos.
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164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

lambda-inside-
vpc (p. 168)

Implemente las
funciones de AWS
Lambda dentro de una
Amazon Virtual Private
Cloud (Amazon VPC)
para una comunicación
segura entre una
función y otros servicios
dentro de Amazon VPC.
Con esta configuración,
no requiere una
gateway de Internet,
ni un dispositivo NAT,
ni una conexión de
VPN. Todo el tráfico
permanece seguro
dentro de la nube de
AWS. Debido a su
aislamiento lógico, los
dominios que residen
dentro de una VPC
de Amazon tienen
una capa adicional
de seguridad en
comparación con los
dominios que utilizan
puntos de conexión
públicos. Para gestionar
correctamente el
acceso, las funciones
de AWS Lambda deben
asignarse a una VPC.
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164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

rds-instance-public-
access-check (p. 173)

Para gestionar el
acceso a los recursos
en la nube de AWS,
asegúrese de que las
instancias de Amazon
Relational Database
Service (Amazon RDS)
no sean públicas. Las
instancias de base
de datos de Amazon
RDS pueden contener
información confidencial
y se requieren principios
y control de acceso para
dichas cuentas.

164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

rds-snapshots-public-
prohibited (p. 175)

Para gestionar el
acceso a los recursos
en la nube de AWS,
asegúrese de que las
instancias de Amazon
Relational Database
Service (Amazon RDS)
no sean públicas. Las
instancias de base
de datos de Amazon
RDS pueden contener
información confidencial
y principios, por lo que
se requiere control de
acceso para dichas
cuentas.
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164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

redshift-cluster-public-
access-check (p. 178)

Gestione el acceso a
los recursos en la nube
de AWS garantizando
que los clústeres de
Amazon Redshift no
sean públicos. Los
clústeres de Amazon
Redshift pueden
contener información
confidencial y principios,
y es necesario controlar
el acceso para dichas
cuentas.

164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

s3-account-level-
public-access-blocs-
periódica (p. 183)

Para administrar el
acceso a recursos
en la nube de AWS,
asegúrese de que
no se puede acceder
públicamente a buckets
de Amazon Simple
Storage Service
(Amazon S3). Esta regla
ayuda a mantener los
datos confidenciales
a salvo de usuarios
remotos no autorizados
al impedir el acceso
público. Esta regla le
permite establecer
opcionalmente
los parámetros
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
y restrictPublicBuckets
(Config Default:
True). Los valores
reales deben reflejar
las políticas de su
organización.
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164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

s3-bucket-public-read-
prohibited (p. 186)

Gestione el acceso a
recursos en la nube
de AWS permitiendo a
usuarios, procesos y
dispositivos autorizados
acceso a buckets de
Amazon Simple Storage
Service (Amazon S3).
La gestión del acceso
debe ser coherente con
la clasificación de los
datos.

164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

s3-bucket-public-write-
prohibited (p. 187)

Gestione el acceso a
recursos en la nube
de AWS permitiendo a
usuarios, procesos y
dispositivos autorizados
acceso a buckets de
Amazon Simple Storage
Service (Amazon S3).
La gestión del acceso
debe ser coherente con
la clasificación de los
datos.
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164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Gestione el acceso a los
recursos en la nube de
AWS garantizando que
los portátiles de Amazon
SageMaker no permitan
el acceso directo a
Internet. Al impedir
el acceso directo a
Internet, puede evitar
que los usuarios no
autorizados accedan a
los datos confidenciales.

164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

subnet-auto-
asign-public-IP
deshabilitada (p. 195)

Gestione el acceso
a la nube de AWS
garantizando que las
subredes de Amazon
Virtual Private Cloud
(VPC) no se asignen
automáticamente una
dirección IP pública. Las
instancias de Amazon
Elastic Compute Cloud
(EC2) que se inician
en subredes con este
atributo habilitado tienen
una dirección IP pública
asignada a su interfaz
de red principal.
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164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

s3-bucket-level-public-
access-enabled (p. 184)

Para administrar el
acceso a recursos
en la nube de AWS,
asegúrese de que
no se puede acceder
públicamente a buckets
de Amazon Simple
Storage Service
(Amazon S3). Esta regla
ayuda a mantener los
datos confidenciales
a salvo de usuarios
remotos no autorizados
al impedir el acceso
público a nivel de
bucket.

164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

ecs-task-definition-
user-for-host-mode-
check (p. 146)

Si una definición de
tarea tiene privilegios
elevados, es porque
el cliente ha optado
específicamente por
esas configuraciones.
Este control comprueba
la escalada de
privilegios inesperada
cuando una definición
de tarea tiene habilitada
la red de host, pero el
cliente no ha optado por
privilegios elevados.
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164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

codebuild-project-
envvar-awscred-
check (p. 130)

Asegúrese de que
las credenciales
de autenticación
AWS_ACCESS_KEY_ID
y
AWS_SECRET_ACCESS_KEY
no existen en los
entornos de proyecto
de AWS Codebuild
No almacene estas
variables en texto sin
formato. Almacene
estas variables en
texto sin cifrar conduce
a una exposición no
intencionada de datos
y a un acceso no
autorizado.

164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

codebuild-project-
source-repo-url-
check (p. 131)

Asegúrese de que la
URL del repositorio
de código fuente de
GitHub o Bitbucket no
contiene tokens de
acceso personales,
un nombre de usuario
y una contraseña
dentro de los entornos
de proyecto de AWS
Codebuild. Utilice OAuth
en lugar de tokens de
acceso personal o un
nombre de usuario
y contraseña para
conceder autorización
para acceder a
repositorios de GitHub o
de Bitbucket.

2302



AWS Config Developer Guide
Prácticas operativas operativas operativas
recomendadas de seguridad para HIPAA 

ID de control Descripción del control Regla de AWS Config Directrices sobre

164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

restricted-common-
ports (p. 180)

Gestione el acceso a los
recursos en la nube de
AWS asegurando que
los puertos comunes
estén restringidos
en los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2). No
restringir el acceso a
los puertos a fuentes
de confianza puede
provocar ataques
contra la disponibilidad,
integridad y
confidencialidad de los
sistemas. Esta regla
le permite establecer
opcionalmente
parámetros
BlockedPort1 -
BlockedPort5 (Valores
predeterminados
de Config:
20,21,3389,3306,4333).
Los valores reales
deben reflejar las
políticas de su
organización.

164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

restricted-ssh (p. 165) Los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2) pueden
ayudar a gestionar
el acceso a la red
proporcionando filtrado
con estado del tráfico de
red de entrada y salida
a los recursos de AWS.
Esto ayuda a restringir
el acceso remoto desde
0.0/0 al puerto 22 en los
recursos.
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164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

autoscaling-launch-
config-public-ip-
disabled (p. 120)

Si configura las
interfaces de red con
una dirección IP pública,
los recursos asociados
a esas interfaces de
red se pueden acceder
desde Internet. Los
recursos de EC2 no
deben ser accesibles
públicamente, ya
que puede permitir el
acceso involuntario
a sus aplicaciones o
servidores.

164.308 a) 4) ii) A) (A) Aislar las
funciones del centro
de intercambio de
información de la salud
(Necesario). Si un
centro de intercambio
de información de
atención médica
forma parte de una
organización más
grande, el centro
de intercambio de
información debe
aplicar políticas y
procedimientos que
protejan la información
médica protegida
electrónica del centro
de intercambio de
información contra el
acceso no autorizado
de la organización más
grande.

ssm-documento-not-
public (p. 195)

Asegúrese de que los
documentos de AWS
Systems Manager
(SSM) no sean públicos,
ya que esto puede
permitir el acceso
no deseado a sus
documentos de SSM.
Un documento de SSM
público puede exponer
información sobre su
cuenta, recursos y
procesos internos.
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164.308 a) 4) ii) B) (B) Autorización de
acceso (direccionable).
Implementar políticas
y procedimientos para
conceder acceso a
información médica
protegida electrónica,
por ejemplo, mediante el
acceso a una estación
de trabajo, transacción,
programa, proceso u
otro mecanismo.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones,
garantizando que los
grupos de IAM tengan
al menos un usuario de
IAM. Colocar usuarios
de IAM en grupos según
sus permisos asociados
o función de trabajo es
una forma de incorporar
privilegios mínimos.

164.308 a) 4) ii) B) (B) Autorización de
acceso (direccionable).
Implementar políticas
y procedimientos para
conceder acceso a
información médica
protegida electrónica,
por ejemplo, mediante el
acceso a una estación
de trabajo, transacción,
programa, proceso u
otro mecanismo.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) puede ayudarle a
restringir los permisos
de acceso y las
autorizaciones,
garantizando que los
usuarios de IAM sean
miembros de al menos
un grupo. Permitir a los
usuarios más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

164.308 a) 4) ii) B) (B) Autorización de
acceso (direccionable).
Implementar políticas
y procedimientos para
conceder acceso a
información médica
protegida electrónica,
por ejemplo, mediante el
acceso a una estación
de trabajo, transacción,
programa, proceso u
otro mecanismo.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones, lo
que impide que las
políticas contengan
«Efecto»: «Permitir»
con «Acción»: «*»
sobre «Recurso»: «*».
Permitir a los usuarios
tener más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.
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164.308 a) 4) ii) B) (B) Autorización de
acceso (direccionable).
Implementar políticas
y procedimientos para
conceder acceso a
información médica
protegida electrónica,
por ejemplo, mediante el
acceso a una estación
de trabajo, transacción,
programa, proceso u
otro mecanismo.

iam-user-no-policies-
check (p. 164)

Esta regla garantiza que
las políticas de AWS
Identity and Access
Management (IAM) se
asocien únicamente
a los grupos o roles
para controlar el acceso
a los sistemas y los
activos. La asignación
de privilegios en el
nivel de grupo o rol
ayuda a reducir la
oportunidad de que
una identidad reciba
o retenga privilegios
excesivos.

164.308 a) 4) ii) B) (B) Autorización de
acceso (direccionable).
Implementar políticas
y procedimientos para
conceder acceso a
información médica
protegida electrónica,
por ejemplo, mediante el
acceso a una estación
de trabajo, transacción,
programa, proceso u
otro mecanismo.

access-keys-
rotated (p. 114)

Las credenciales
se auditan para
dispositivos, usuarios y
procesos autorizados,
asegurando que las
claves de acceso de
IAM se roten según
la directiva de la
organización. Cambiar
las claves de acceso de
manera regular es una
práctica recomendada
de seguridad. Acorta
el período en que una
clave de acceso está
activa y reduce el
impacto empresarial
si las claves se ven
comprometidas. Esta
regla requiere un valor
de rotación de clave de
acceso (Config Default:
90). El valor real debe
reflejar las políticas de
su organización.

2306



AWS Config Developer Guide
Prácticas operativas operativas operativas
recomendadas de seguridad para HIPAA 

ID de control Descripción del control Regla de AWS Config Directrices sobre

164.308 a) 4) ii) B) (B) Autorización de
acceso (direccionable).
Implementar políticas
y procedimientos para
conceder acceso a
información médica
protegida electrónica,
por ejemplo, mediante el
acceso a una estación
de trabajo, transacción,
programa, proceso u
otro mecanismo.

iam-root-access-key-
check (p. 163)

El acceso a los sistemas
y activos se puede
controlar comprobando
que el usuario raíz no
tiene claves de acceso
asociadas a su función
de AWS Identity and
Access Management
(IAM). Asegúrese de
que se eliminen las
claves de acceso raíz.
En su lugar, cree y
utilice cuentas de AWS
basadas en roles para
ayudar a incorporar
el principio de menor
funcionalidad.
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164.308 a) 4) ii) B) (B) Autorización de
acceso (direccionable).
Implementar políticas
y procedimientos para
conceder acceso a
información médica
protegida electrónica,
por ejemplo, mediante el
acceso a una estación
de trabajo, transacción,
programa, proceso u
otro mecanismo.

iam-password-
policy (p. 160)

Las identidades y las
credenciales se emiten,
administran y verifican
según una directiva de
contraseñas de IAM
de la organización.
Cumplen o superan los
requisitos establecidos
por NIST SP 800-63
y el estándar AWS
Foundational Security
Best Practices para
la seguridad de la
contraseña. Esta regla
le permite establecer
opcionalmente
RequireUpperCaseCharacters
(valor de AWS
Foundational Security
Best Practices: true),
RequireLowerCaseCharacters
(valor de AWS
Foundational Security
Best Practices: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Valor de las prácticas
recomendadas de
seguridad: true),
MinimumPasswordLength
(valor de AWS
Foundational Security
Best Practices: 14),
PasswordReusePrevention
(valor de AWS
Foundational Security
Best Practices: 24) y
MaxPasswordAge (valor
de AWS Foundational
Security Best Practices:
90) para su política
de contraseñas de
IAM. Los valores
reales deben reflejar
las políticas de su
organización.
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164.308 a) 4) ii) B) (B) Autorización de
acceso (direccionable).
Implementar políticas
y procedimientos para
conceder acceso a
información médica
protegida electrónica,
por ejemplo, mediante el
acceso a una estación
de trabajo, transacción,
programa, proceso u
otro mecanismo.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) puede ayudarle
con permisos de
acceso y autorizaciones
comprobando las
contraseñas de IAM y
las claves de acceso
que no se utilizan
durante un período de
tiempo especificado.
Si se identifican
estas credenciales
no utilizadas, debe
deshabilitar y/o eliminar
las credenciales,
ya que esto puede
violar el principio de
privilegios mínimos.
Esta regla requiere que
establezca un valor en
maxCredentialUsageAge
(Config Default: 90). El
valor real debe reflejar
las políticas de su
organización.

164.308 a) 4) ii) B) (B) Autorización de
acceso (direccionable).
Implementar políticas
y procedimientos para
conceder acceso a
información médica
protegida electrónica,
por ejemplo, mediante el
acceso a una estación
de trabajo, transacción,
programa, proceso u
otro mecanismo.

secretsmanager-
rotation-enabled-
check (p. 191)

Esta regla garantiza
que los secretos de
AWS Secrets Manager
tengan activada la
rotación. La rotación de
secretos en un horario
regular puede acortar
el período en que un
secreto está activo y
reducir potencialmente
el impacto en el negocio
si el secreto se ve
comprometido.

164.308 a) 4) ii) B) (B) Autorización de
acceso (direccionable).
Implementar políticas
y procedimientos para
conceder acceso a
información médica
protegida electrónica,
por ejemplo, mediante el
acceso a una estación
de trabajo, transacción,
programa, proceso u
otro mecanismo.

secretsmanager-
scheduled-rotation-
success-check (p. 191)

Esta regla garantiza que
los secretos de AWS
Secrets Manager hayan
rotado correctamente
según la programación
de rotación. La rotación
de secretos en un
horario regular puede
acortar el período
en que un secreto
está activo y reducir
potencialmente el
impacto en el negocio si
se ve comprometido.
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164.308 a) 4) ii) B) (B) Autorización de
acceso (direccionable).
Implementar políticas
y procedimientos para
conceder acceso a
información médica
protegida electrónica,
por ejemplo, mediante el
acceso a una estación
de trabajo, transacción,
programa, proceso u
otro mecanismo.

emr-kerberos-
enabled (p. 154)

Los permisos y
autorizaciones de
acceso se pueden
administrar e incorporar
con los principios de
privilegios mínimos y
separación de tareas, al
habilitar Kerberos para
clústeres de Amazon
EMR. En Kerberos,
los servicios y los
usuarios que necesitan
autenticarse se conocen
como entidades
principales. Las
entidades principales
existen dentro de un
ámbito de Kerberos.
En el ámbito, un
servidor de Kerberos se
conoce como centro de
distribución de claves
(KDC). Proporciona
un medio para que
los principales se
autentiquen. El KDC
lo hace mediante la
emisión de tickets para
la autenticación. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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164.308 a) 4) ii) B) (B) Autorización de
acceso (direccionable).
Implementar políticas
y procedimientos para
conceder acceso a
información médica
protegida electrónica,
por ejemplo, mediante el
acceso a una estación
de trabajo, transacción,
programa, proceso u
otro mecanismo.

iam-no-inline-policy-
check (p. 159)

Asegúrese de que
un usuario de AWS
Identity and Access
Management (IAM), un
rol de IAM o un grupo
de IAM no tenga una
política en línea para
controlar el acceso a
sistemas y activos. AWS
recomienda utilizar
políticas administradas
en lugar de políticas
insertadas. Las
directivas administradas
permiten la reutilización,
el control de versiones
y la reversión, así
como la delegación de
la administración de
permisos.

164.308 a) 4) ii) B) (B) Autorización de
acceso (direccionable).
Implementar políticas
y procedimientos para
conceder acceso a
información médica
protegida electrónica,
por ejemplo, mediante el
acceso a una estación
de trabajo, transacción,
programa, proceso u
otro mecanismo.

iam-user-mfa-
enabled (p. 164)

Habilite esta regla para
restringir el acceso
a los recursos en
la nube de AWS.
Esta regla garantiza
que la autenticación
multifactor (MFA) está
habilitada para todos
los usuarios de IAM. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. Reduzca
los incidentes de
cuentas comprometidas
al requerir MFA para los
usuarios de IAM.
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164.308 a) 4) ii) B) (B) Autorización de
acceso (direccionable).
Implementar políticas
y procedimientos para
conceder acceso a
información médica
protegida electrónica,
por ejemplo, mediante el
acceso a una estación
de trabajo, transacción,
programa, proceso u
otro mecanismo.

s3-bucket-policy-
grantee-check (p. 185)

Gestione el acceso
a la nube de AWS
habilitando s3_
bucket_policy_grantee_check.
Esta regla comprueba
que el acceso
concedido por el bucket
de Amazon S3 está
restringido en cualquiera
de las entidades
principales de AWS,
usuarios federados,
entidades principales de
servicio, direcciones IP
o ID de Amazon Virtual
Private Cloud (Amazon
VPC) que proporcione.

164.308 a) 4) ii) B) (B) Autorización de
acceso (direccionable).
Implementar políticas
y procedimientos para
conceder acceso a
información médica
protegida electrónica,
por ejemplo, mediante el
acceso a una estación
de trabajo, transacción,
programa, proceso u
otro mecanismo.

iam-policy-no-
statements-with-full
access (p. 162)

Asegúrese de que
las acciones de IAM
estén restringidas sólo
a aquellas acciones
que sean necesarias.
Permitir a los usuarios
tener más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

164.308 a) 4) ii) B) (B) Autorización de
acceso (direccionable).
Implementar políticas
y procedimientos para
conceder acceso a
información médica
protegida electrónica,
por ejemplo, mediante el
acceso a una estación
de trabajo, transacción,
programa, proceso u
otro mecanismo.

ec2-instance-perfile-
adjunta (p. 141)

Los perfiles de instancia
EC2 pasan un rol de
IAM a una instancia
EC2. La conexión de un
perfil de instancia a las
instancias puede ayudar
con la administración de
permisos y privilegios
mínimos.
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164.308 a) 4) ii) B) (B) Autorización de
acceso (direccionable).
Implementar políticas
y procedimientos para
conceder acceso a
información médica
protegida electrónica,
por ejemplo, mediante el
acceso a una estación
de trabajo, transacción,
programa, proceso u
otro mecanismo.

restricted-common-
ports (p. 180)

Gestione el acceso a los
recursos en la nube de
AWS asegurando que
los puertos comunes
estén restringidos
en los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2). No
restringir el acceso a
los puertos a fuentes
de confianza puede
provocar ataques
contra la disponibilidad,
integridad y
confidencialidad de los
sistemas. Esta regla
le permite establecer
opcionalmente
parámetros
BlockedPort1 -
BlockedPort5 (Valores
predeterminados
de Config:
20,21,3389,3306,4333).
Los valores reales
deben reflejar las
políticas de su
organización.

164.308 a) 4) ii) B) (B) Autorización de
acceso (direccionable).
Implementar políticas
y procedimientos para
conceder acceso a
información médica
protegida electrónica,
por ejemplo, mediante el
acceso a una estación
de trabajo, transacción,
programa, proceso u
otro mecanismo.

restricted-ssh (p. 165) Los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2) pueden
ayudar a gestionar
el acceso a la red
proporcionando filtrado
con estado del tráfico de
red de entrada y salida
a los recursos de AWS.
Esto ayuda a restringir
el acceso remoto desde
0.0/0 al puerto 22 en los
recursos.
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164.308 a) 4) ii) B) (B) Autorización de
acceso (direccionable).
Implementar políticas
y procedimientos para
conceder acceso a
información médica
protegida electrónica,
por ejemplo, mediante el
acceso a una estación
de trabajo, transacción,
programa, proceso u
otro mecanismo.

ssm-documento-not-
public (p. 195)

Asegúrese de que los
documentos de AWS
Systems Manager
(SSM) no sean públicos,
ya que esto puede
permitir el acceso
no deseado a sus
documentos de SSM.
Un documento de SSM
público puede exponer
información sobre su
cuenta, recursos y
procesos internos.

164.308 a) 4) ii) B) (B) Autorización de
acceso (direccionable).
Implementar políticas
y procedimientos para
conceder acceso a
información médica
protegida electrónica,
por ejemplo, mediante el
acceso a una estación
de trabajo, transacción,
programa, proceso u
otro mecanismo.

secretsmanager-
secreto-periódica-
rotación (p. 192)

Esta regla garantiza
que los secretos de
AWS Secrets Manager
se hayan rotado en el
último número de días
especificado. Cambiar
secretos en un horario
regular es una práctica
recomendada en
materia de seguridad.
Acorta el período en que
un secreto está activo
y reduce el impacto en
el negocio si se pone
en peligro un secreto.
(Predeterminado de
Config: 90). El valor
real debe reflejar
las políticas de su
organización.

164.308 a) 4) ii) B) (B) Autorización de
acceso (direccionable).
Implementar políticas
y procedimientos para
conceder acceso a
información médica
protegida electrónica,
por ejemplo, mediante el
acceso a una estación
de trabajo, transacción,
programa, proceso u
otro mecanismo.

secretsmanager-
secreto-no
utilizado (p. 192)

Esta regla garantiza
que se haya accedido
a los secretos de AWS
Secrets Manager en un
número determinado de
días. Si se identifican
estos secretos no
utilizados, debe
desactivarlos y/o
eliminarlos, ya que esto
puede violar el principio
de menor privilegio.
(Predeterminado de
Config: 90). El valor
real debe reflejar
las políticas de su
organización.
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164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

ec2-imdsv2-
check (p. 139)

Asegúrese de que el
método de servicio
de metadatos de
instancia de versión
2 (IMDSv2) esté
habilitado para proteger
el acceso y control
de los metadatos de
instancias de Amazon
Elastic Compute Cloud
(Amazon EC2). El
método IMDSv2 utiliza
controles basados en
sesión. Con IMDSv2,
se pueden implementar
controles para restringir
los cambios en los
metadatos de instancia.

164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

emr-kerberos-
enabled (p. 154)

Los permisos y
autorizaciones de
acceso se pueden
administrar e incorporar
con los principios de
privilegios mínimos y
separación de tareas, al
habilitar Kerberos para
clústeres de Amazon
EMR. En Kerberos,
los servicios y los
usuarios que necesitan
autenticarse se conocen
como entidades
principales. Las
entidades principales
existen dentro de un
ámbito de Kerberos.
En el ámbito, un
servidor de Kerberos se
conoce como centro de
distribución de claves
(KDC). Proporciona
un medio para que
los principales se
autentiquen. El KDC
lo hace mediante la
emisión de tickets para
la autenticación. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones,
garantizando que los
grupos de IAM tengan
al menos un usuario de
IAM. Colocar usuarios
de IAM en grupos según
sus permisos asociados
o función de trabajo es
una forma de incorporar
privilegios mínimos.

164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

iam-no-inline-policy-
check (p. 159)

Asegúrese de que
un usuario de AWS
Identity and Access
Management (IAM), un
rol de IAM o un grupo
de IAM no tenga una
política en línea para
controlar el acceso a
sistemas y activos. AWS
recomienda utilizar
políticas administradas
en lugar de políticas
insertadas. Las
directivas administradas
permiten la reutilización,
el control de versiones
y la reversión, así
como la delegación de
la administración de
permisos.
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164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones, lo
que impide que las
políticas contengan
«Efecto»: «Permitir»
con «Acción»: «*»
sobre «Recurso»: «*».
Permitir a los usuarios
tener más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

iam-root-access-key-
check (p. 163)

El acceso a los sistemas
y activos se puede
controlar comprobando
que el usuario raíz no
tiene claves de acceso
asociadas a su función
de AWS Identity and
Access Management
(IAM). Asegúrese de
que se eliminen las
claves de acceso raíz.
En su lugar, cree y
utilice cuentas de AWS
basadas en roles para
ayudar a incorporar
el principio de menor
funcionalidad.

164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) puede ayudarle a
restringir los permisos
de acceso y las
autorizaciones,
garantizando que los
usuarios de IAM sean
miembros de al menos
un grupo. Permitir a los
usuarios más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.
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164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

iam-user-no-policies-
check (p. 164)

Esta regla garantiza que
las políticas de AWS
Identity and Access
Management (IAM) se
asocien únicamente
a los grupos o roles
para controlar el acceso
a los sistemas y los
activos. La asignación
de privilegios en el
nivel de grupo o rol
ayuda a reducir la
oportunidad de que
una identidad reciba
o retenga privilegios
excesivos.

164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) puede ayudarle
con permisos de
acceso y autorizaciones
comprobando las
contraseñas de IAM y
las claves de acceso
que no se utilizan
durante un período de
tiempo especificado.
Si se identifican
estas credenciales
no utilizadas, debe
deshabilitar y/o eliminar
las credenciales,
ya que esto puede
violar el principio de
privilegios mínimos.
Esta regla requiere que
establezca un valor en
maxCredentialUsageAge
(Config Default: 90). El
valor real debe reflejar
las políticas de su
organización.
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164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

s3-bucket-policy-
grantee-check (p. 185)

Gestione el acceso
a la nube de AWS
habilitando s3_
bucket_policy_grantee_check.
Esta regla comprueba
que el acceso
concedido por el bucket
de Amazon S3 está
restringido en cualquiera
de las entidades
principales de AWS,
usuarios federados,
entidades principales de
servicio, direcciones IP
o ID de Amazon Virtual
Private Cloud (Amazon
VPC) que proporcione.

164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

iam-policy-no-
statements-with-full
access (p. 162)

Asegúrese de que
las acciones de IAM
estén restringidas sólo
a aquellas acciones
que sean necesarias.
Permitir a los usuarios
tener más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

ec2-instance-perfile-
adjunta (p. 141)

Los perfiles de instancia
EC2 pasan un rol de
IAM a una instancia
EC2. La conexión de un
perfil de instancia a las
instancias puede ayudar
con la administración de
permisos y privilegios
mínimos.
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164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

dms-replication-not-
public (p. 134)

Gestione el acceso
a la nube de AWS
garantizando que las
instancias de replicación
DMS no se puedan
acceder públicamente.
Las instancias de
replicación DMS pueden
contener información
confidencial y se
requiere control de
acceso para dichas
cuentas.

164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

ebs-snapshot-
public-restorable-
check (p. 138)

Gestione el acceso
a la nube de AWS
garantizando que
las instantáneas de
EBS no se pueden
restaurar públicamente.
Las instantáneas
de volumen de EBS
pueden contener
información confidencial
y se requiere control
de acceso para dichas
cuentas.

164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

ec2-instance-no-public-
ip (p. 141)

Administre el acceso
a la nube de AWS
asegurando que las
instancias de Amazon
Elastic Compute Cloud
(Amazon EC2) no
se puedan acceder
públicamente. Las
instancias de Amazon
EC2 pueden contener
información confidencial
y se requiere control
de acceso para dichas
cuentas.
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164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

elasticsearch-in-vpc-
only (p. 149)

Gestione el acceso
a la nube de AWS
asegurando que los
dominios de Amazon
Elasticsearch Service
(Amazon ES) se
encuentran en una
Amazon Virtual Private
Cloud (Amazon VPC)
Al situar un dominio de
Amazon ES dentro de
una VPC, se consigue
una comunicación
segura entre Amazon
ES y los demás
servicios dentro de la
VPC sin necesidad de
utilizar una gateway de
Internet, un dispositivo
NAT o una conexión de
VPN.

164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

emr-master-no-public-
ip (p. 154)

Gestione el acceso
a la nube de AWS
garantizando que los
nodos maestros de
clúster de Amazon
EMR no se puedan
acceder públicamente.
Los nodos maestros
de clúster de Amazon
EMR pueden contener
información confidencial
y se requiere control
de acceso para dichas
cuentas.
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164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

ec2-instances-in-
vpc (p. 165)

Implemente instancias
de Amazon Elastic
Compute Cloud
(Amazon EC2) dentro
de una Amazon Virtual
Private Cloud (Amazon
VPC) para permitir una
comunicación segura
entre una instancia y
los demás servicios
dentro de Amazon
VPC, sin necesidad de
utilizar una gateway de
Internet, un dispositivo
NAT o una conexión
de VPN. Todo el tráfico
permanece seguro
dentro de la nube de
AWS. Debido a su
aislamiento lógico, los
dominios que residen
dentro de una VPC
de Amazon tienen
una capa adicional
de seguridad en
comparación con
los dominios que
utilizan puntos de
conexión públicos.
Asigne instancias de
Amazon EC2 a una
VPC de Amazon para
gestionar correctamente
el acceso.

164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

lambda-function-
public-access-
prohibited (p. 167)

Gestione el acceso a los
recursos en la nube de
AWS garantizando que
no se pueda acceder
públicamente a las
funciones de AWS
Lambda. El acceso
público puede conducir
a una degradación de
la disponibilidad de
recursos.

2322



AWS Config Developer Guide
Prácticas operativas operativas operativas
recomendadas de seguridad para HIPAA 

ID de control Descripción del control Regla de AWS Config Directrices sobre

164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

lambda-inside-
vpc (p. 168)

Implemente las
funciones de AWS
Lambda dentro de una
Amazon Virtual Private
Cloud (Amazon VPC)
para una comunicación
segura entre una
función y otros servicios
dentro de Amazon VPC.
Con esta configuración,
no requiere una
gateway de Internet,
ni un dispositivo NAT,
ni una conexión de
VPN. Todo el tráfico
permanece seguro
dentro de la nube de
AWS. Debido a su
aislamiento lógico, los
dominios que residen
dentro de una VPC
de Amazon tienen
una capa adicional
de seguridad en
comparación con los
dominios que utilizan
puntos de conexión
públicos. Para gestionar
correctamente el
acceso, las funciones
de AWS Lambda deben
asignarse a una VPC.

164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

rds-instance-public-
access-check (p. 173)

Para gestionar el
acceso a los recursos
en la nube de AWS,
asegúrese de que las
instancias de Amazon
Relational Database
Service (Amazon RDS)
no sean públicas. Las
instancias de base
de datos de Amazon
RDS pueden contener
información confidencial
y se requieren principios
y control de acceso para
dichas cuentas.

2323



AWS Config Developer Guide
Prácticas operativas operativas operativas
recomendadas de seguridad para HIPAA 

ID de control Descripción del control Regla de AWS Config Directrices sobre

164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

rds-snapshots-public-
prohibited (p. 175)

Para gestionar el
acceso a los recursos
en la nube de AWS,
asegúrese de que las
instancias de Amazon
Relational Database
Service (Amazon RDS)
no sean públicas. Las
instancias de base
de datos de Amazon
RDS pueden contener
información confidencial
y principios, por lo que
se requiere control de
acceso para dichas
cuentas.

164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

redshift-cluster-public-
access-check (p. 178)

Gestione el acceso a
los recursos en la nube
de AWS garantizando
que los clústeres de
Amazon Redshift no
sean públicos. Los
clústeres de Amazon
Redshift pueden
contener información
confidencial y principios,
y es necesario controlar
el acceso para dichas
cuentas.
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164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

s3-account-level-
public-access-blocs-
periódica (p. 183)

Para administrar el
acceso a recursos
en la nube de AWS,
asegúrese de que
no se puede acceder
públicamente a buckets
de Amazon Simple
Storage Service
(Amazon S3). Esta regla
ayuda a mantener los
datos confidenciales
a salvo de usuarios
remotos no autorizados
al impedir el acceso
público. Esta regla le
permite establecer
opcionalmente
los parámetros
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
y restrictPublicBuckets
(Config Default:
True). Los valores
reales deben reflejar
las políticas de su
organización.

164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

s3-bucket-public-read-
prohibited (p. 186)

Gestione el acceso a
recursos en la nube
de AWS permitiendo a
usuarios, procesos y
dispositivos autorizados
acceso a buckets de
Amazon Simple Storage
Service (Amazon S3).
La gestión del acceso
debe ser coherente con
la clasificación de los
datos.
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164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

s3-bucket-public-write-
prohibited (p. 187)

Gestione el acceso a
recursos en la nube
de AWS permitiendo a
usuarios, procesos y
dispositivos autorizados
acceso a buckets de
Amazon Simple Storage
Service (Amazon S3).
La gestión del acceso
debe ser coherente con
la clasificación de los
datos.

164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Gestione el acceso a los
recursos en la nube de
AWS garantizando que
los portátiles de Amazon
SageMaker no permitan
el acceso directo a
Internet. Al impedir
el acceso directo a
Internet, puede evitar
que los usuarios no
autorizados accedan a
los datos confidenciales.

164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

subnet-auto-
asign-public-IP
deshabilitada (p. 195)

Gestione el acceso
a la nube de AWS
garantizando que las
subredes de Amazon
Virtual Private Cloud
(VPC) no se asignen
automáticamente una
dirección IP pública. Las
instancias de Amazon
Elastic Compute Cloud
(EC2) que se inician
en subredes con este
atributo habilitado tienen
una dirección IP pública
asignada a su interfaz
de red principal.
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164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

s3-bucket-level-public-
access-enabled (p. 184)

Para administrar el
acceso a recursos
en la nube de AWS,
asegúrese de que
no se puede acceder
públicamente a buckets
de Amazon Simple
Storage Service
(Amazon S3). Esta regla
ayuda a mantener los
datos confidenciales
a salvo de usuarios
remotos no autorizados
al impedir el acceso
público a nivel de
bucket.

164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

ecs-task-definition-
user-for-host-mode-
check (p. 146)

Si una definición de
tarea tiene privilegios
elevados, es porque
el cliente ha optado
específicamente por
esas configuraciones.
Este control comprueba
la escalada de
privilegios inesperada
cuando una definición
de tarea tiene habilitada
la red de host, pero el
cliente no ha optado por
privilegios elevados.

164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

codebuild-project-
envvar-awscred-
check (p. 130)

Asegúrese de que
las credenciales
de autenticación
AWS_ACCESS_KEY_ID
y
AWS_SECRET_ACCESS_KEY
no existen en los
entornos de proyecto
de AWS Codebuild
No almacene estas
variables en texto sin
formato. Almacene
estas variables en
texto sin cifrar conduce
a una exposición no
intencionada de datos
y a un acceso no
autorizado.
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164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

codebuild-project-
source-repo-url-
check (p. 131)

Asegúrese de que la
URL del repositorio
de código fuente de
GitHub o Bitbucket no
contiene tokens de
acceso personales,
un nombre de usuario
y una contraseña
dentro de los entornos
de proyecto de AWS
Codebuild. Utilice OAuth
en lugar de tokens de
acceso personal o un
nombre de usuario
y contraseña para
conceder autorización
para acceder a
repositorios de GitHub o
de Bitbucket.

164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

restricted-common-
ports (p. 180)

Gestione el acceso a los
recursos en la nube de
AWS asegurando que
los puertos comunes
estén restringidos
en los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2). No
restringir el acceso a
los puertos a fuentes
de confianza puede
provocar ataques
contra la disponibilidad,
integridad y
confidencialidad de los
sistemas. Esta regla
le permite establecer
opcionalmente
parámetros
BlockedPort1 -
BlockedPort5 (Valores
predeterminados
de Config:
20,21,3389,3306,4333).
Los valores reales
deben reflejar las
políticas de su
organización.

2328



AWS Config Developer Guide
Prácticas operativas operativas operativas
recomendadas de seguridad para HIPAA 

ID de control Descripción del control Regla de AWS Config Directrices sobre

164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

restricted-ssh (p. 165) Los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2) pueden
ayudar a gestionar
el acceso a la red
proporcionando filtrado
con estado del tráfico de
red de entrada y salida
a los recursos de AWS.
Esto ayuda a restringir
el acceso remoto desde
0.0/0 al puerto 22 en los
recursos.

164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

autoscaling-launch-
config-public-ip-
disabled (p. 120)

Si configura las
interfaces de red con
una dirección IP pública,
los recursos asociados
a esas interfaces de
red se pueden acceder
desde Internet. Los
recursos de EC2 no
deben ser accesibles
públicamente, ya
que puede permitir el
acceso involuntario
a sus aplicaciones o
servidores.

164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

ssm-documento-not-
public (p. 195)

Asegúrese de que los
documentos de AWS
Systems Manager
(SSM) no sean públicos,
ya que esto puede
permitir el acceso
no deseado a sus
documentos de SSM.
Un documento de SSM
público puede exponer
información sobre su
cuenta, recursos y
procesos internos.
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164.308 a) 4) ii) C) C) Establecimiento
y modificación del
acceso (direccionable).
Implemente políticas y
procedimientos que, en
función de las directivas
de autorización
de acceso de la
entidad, establezcan,
documenten, revisen y
modifiquen el derecho
de acceso de un usuario
a una estación de
trabajo, transacción,
programa o proceso.

secretsmanager-
secreto-no
utilizado (p. 192)

Esta regla garantiza
que se haya accedido
a los secretos de AWS
Secrets Manager en un
número determinado de
días. Si se identifican
estos secretos no
utilizados, debe
desactivarlos y/o
eliminarlos, ya que esto
puede violar el principio
de menor privilegio.
(Predeterminado de
Config: 90). El valor
real debe reflejar
las políticas de su
organización.

164.308 a) 5) i) 5) i) Norma:
Sensibilización y
capacitación en
materia de seguridad
Implementar un
programa de
concienciación y
capacitación en materia
de seguridad para
todos los miembros de
su fuerza de trabajo
(incluida la dirección).

security-awareness-
program-existe
(comprobación de
procesos)

Establezca y mantenga
un programa de
reconocimiento
de seguridad para
su organización.
Los programas de
concienciación sobre
seguridad educan
a los empleados
sobre cómo proteger
su organización de
diversas infracciones o
incidentes de seguridad.

164,308 a) 5) ii) A) (A) Recordatorios
de seguridad
(direccionables).
Actualizaciones de
seguridad periódicas.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Active esta regla
para ayudar con
la identificación y
documentación de
las vulnerabilidades
de Amazon Elastic
Compute Cloud
(Amazon EC2). La
regla comprueba si la
instancia de Amazon
EC2 cumple el parche
en AWS Systems
Manager según lo
requieran las políticas
y procedimientos de su
organización.

2330



AWS Config Developer Guide
Prácticas operativas operativas operativas
recomendadas de seguridad para HIPAA 

ID de control Descripción del control Regla de AWS Config Directrices sobre

164,308 a) 5) ii) A) (A) Recordatorios
de seguridad
(direccionables).
Actualizaciones de
seguridad periódicas.

elastic-beanstalk-
enabled (p. 150)

La habilitación de
actualizaciones de
plataforma gestionadas
para un entorno
de Amazon Elastic
Beanstalk garantiza
la instalación de las
últimas correcciones,
actualizaciones y
funciones de plataforma
disponibles para el
entorno. Mantenerse al
día con la instalación de
parches es una práctica
recomendada para
proteger los sistemas.

164,308 a) 5) ii) A) (A) Recordatorios
de seguridad
(direccionables).
Actualizaciones de
seguridad periódicas.

redshift-cluster-
maintenancesettings-
check (p. 177)

Esta regla garantiza que
los clústeres de Amazon
Redshift tengan la
configuración preferida
para su organización.
Específicamente,
que tienen ventanas
de mantenimiento
preferidas y períodos de
retención automatizados
de instantáneas para
la base de datos.
Esta regla requiere
que establezca
allowVersionUpgrade.
El valor predeterminado
es true. También le
permite establecer
opcionalmente
preferredMaintenanceWindow
(el valor predeterminado
es sat: 16:00 -
sat: 16:30) y
automatedSnapshotRetentionPeriod
(el valor predeterminado
es 1). Los valores
reales deben reflejar
las políticas de su
organización.
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164,308 a) 5) ii) A) (A) Recordatorios
de seguridad
(direccionables).
Actualizaciones de
seguridad periódicas.

rds-automatic-minor-
version-upgrade-
enabled (p. 170)

Habilite las
actualizaciones
automáticas de
versiones secundarias
en las instancias de
Amazon Relational
Database Service
(RDS) para garantizar
la instalación de las
últimas actualizaciones
de versiones
secundarias del
sistema de gestión
de bases de datos
relacionales (RDBMS),
que pueden incluir
parches de seguridad y
correcciones de errores.

164.308 a) 5) ii) B) (B) Protección contra
software malicioso
(direccionable).
Procedimientos
para la protección
contra software
malintencionado,
la detección y la
notificación de informes.

ec2-instance-
managed-by-systems-
manager (p. 140)

Puede realizar
un inventario de
las aplicaciones
y plataformas de
software de la
organización mediante
la administración de
instancias de Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilice AWS
Systems Manager
para proporcionar
configuraciones
detalladas del sistema,
niveles de parches
del sistema operativo,
nombre y tipo de
servicios, instalaciones
de software, nombre
de aplicación, editor y
versión, y otros detalles
sobre su entorno.
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164.308 a) 5) ii) B) (B) Protección contra
software malicioso
(direccionable).
Procedimientos
para la protección
contra software
malintencionado,
la detección y la
notificación de informes.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Utilice AWS Systems
Manager Associations
para ayudar con
el inventario de
plataformas de software
y aplicaciones dentro
de una organización.
AWS Systems Manager
asigna un estado de
configuración a las
instancias administradas
y le permite establecer
líneas de base de los
niveles de parches
del sistema operativo,
las instalaciones
de software, las
configuraciones de
aplicaciones y otros
detalles sobre su
entorno.

164.308 a) 5) ii) B) (B) Protección contra
software malicioso
(direccionable).
Procedimientos
para la protección
contra software
malintencionado,
la detección y la
notificación de informes.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Active esta regla
para ayudar con
la identificación y
documentación de
las vulnerabilidades
de Amazon Elastic
Compute Cloud
(Amazon EC2). La
regla comprueba si la
instancia de Amazon
EC2 cumple el parche
en AWS Systems
Manager según lo
requieran las políticas
y procedimientos de su
organización.

164.308 a) 5) ii) C) (C) Supervisión
de inicio de sesión
(direccionable).
Procedimientos para
monitorear los intentos
de inicio de sesión y
notificar discrepancias.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
puede ayudar a
supervisar y detectar
posibles eventos
de ciberseguridad
mediante fuentes de
información sobre
amenazas. Esto incluye
listas de direcciones
IP maliciosos y
aprendizaje automático
para identificar la
actividad inesperada,
no permitida y
malintencionada en su
entorno de AWS.
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164.308 a) 5) ii) C) (C) Supervisión
de inicio de sesión
(direccionable).
Procedimientos para
monitorear los intentos
de inicio de sesión y
notificar discrepancias.

cloudtrail-
enabled (p. 129)

AWS CloudTrail puede
ayudar en la no repudio
registrando las acciones
de AWS Management
Console y las llamadas
a API. Puede identificar
los usuarios y las
cuentas de AWS que
llamaron a un servicio
de AWS, la dirección
IP de origen en la
que se generaron las
llamadas y los tiempos
de las llamadas. Los
detalles de los datos
capturados se ven en
AWS CloudTrail Record
Contents.

164.308 a) 5) ii) C) (C) Supervisión
de inicio de sesión
(direccionable).
Procedimientos para
monitorear los intentos
de inicio de sesión y
notificar discrepancias.

rds-loggenabled (p. 174) Para ayudar con el
registro y la supervisión
en su entorno,
asegúrese de que el
registro de Amazon
Relational Database
Service (Amazon
RDS) esté habilitado.
Con el registro de
Amazon RDS, puede
capturar eventos
como conexiones,
desconexiones,
consultas o tablas
consultadas.
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164,308 a) 5) ii) D) (D) Gestión de
contraseñas
(direccionable).
Procedimientos para
crear, cambiar y
proteger contraseñas.

iam-password-
policy (p. 160)

Las identidades y las
credenciales se emiten,
administran y verifican
según una directiva de
contraseñas de IAM
de la organización.
Cumplen o superan los
requisitos establecidos
por NIST SP 800-63
y el estándar AWS
Foundational Security
Best Practices para
la seguridad de la
contraseña. Esta regla
le permite establecer
opcionalmente
RequireUpperCaseCharacters
(valor de AWS
Foundational Security
Best Practices: true),
RequireLowerCaseCharacters
(valor de AWS
Foundational Security
Best Practices: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Valor de las prácticas
recomendadas de
seguridad: true),
MinimumPasswordLength
(valor de AWS
Foundational Security
Best Practices: 14),
PasswordReusePrevention
(valor de AWS
Foundational Security
Best Practices: 24) y
MaxPasswordAge (valor
de AWS Foundational
Security Best Practices:
90) para su política
de contraseñas de
IAM. Los valores
reales deben reflejar
las políticas de su
organización.
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164.308 a) 6) ii) ii) Especificación de
aplicación: Respuesta
e informes (Necesario).
Identificar y responder
a incidentes de
seguridad sospechosos
o conocidos; mitigar, en
la medida de lo posible,
los efectos nocivos
de los incidentes de
seguridad conocidos
por la entidad cubierta;
y documentar los
incidentes de seguridad
y sus resultados.

response-plan-
exists-mantenida
(comprobación de
procesos)

Asegurar que los
planes de respuesta
a incidentes se
establezcan, mantengan
y distribuyan al personal
responsable.

164.308 a) 6) ii) ii) Especificación de
aplicación: Respuesta
e informes (Necesario).
Identificar y responder
a incidentes de
seguridad sospechosos
o conocidos; mitigar, en
la medida de lo posible,
los efectos nocivos
de los incidentes de
seguridad conocidos
por la entidad cubierta;
y documentar los
incidentes de seguridad
y sus resultados.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
puede ayudar a
supervisar y detectar
posibles eventos
de ciberseguridad
mediante fuentes de
información sobre
amenazas. Esto incluye
listas de direcciones
IP maliciosos y
aprendizaje automático
para identificar la
actividad inesperada,
no permitida y
malintencionada en su
entorno de AWS.

164,308 a) 7) i) (7) i) Norma: Plan de
contingencia. Establecer
(e implementar según
sea necesario) políticas
y procedimientos
para responder a
una emergencia u
otra ocurrencia (por
ejemplo, incendios,
vandalismo, fallos del
sistema y desastres
naturales) que dañen
los sistemas que
contienen información
médica protegida
electrónica.

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB
Auto Scaling
utiliza el servicio
AWS Application
Auto Scaling para
ajustar la capacidad
de desempeño
provisionada
que responde
automáticamente
a los patrones de
tráfico reales. Esto
permite a una tabla
o índice secundario
global incrementar
su capacidad de
lectura/escritura
aprovisionada para
abastecer incrementos
repentinos del tráfico sin
restricciones.
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164,308 a) 7) i) (7) i) Norma: Plan de
contingencia. Establecer
(e implementar según
sea necesario) políticas
y procedimientos
para responder a
una emergencia u
otra ocurrencia (por
ejemplo, incendios,
vandalismo, fallos del
sistema y desastres
naturales) que dañen
los sistemas que
contienen información
médica protegida
electrónica.

elb-cross-zone-
equilibrio de carga
habilitado (p. 151)

Habilite el equilibrio
de carga entre zonas
para sus Elastic
Load Balancers
(ELB) para ayudar a
mantener la capacidad
y la disponibilidad
adecuadas. El balanceo
de carga entre zonas
reduce la necesidad
de mantener un
número equivalente
de instancias en cada
zona de disponibilidad
habilitada. También
mejora la capacidad
de la aplicación para
controlar la pérdida de
una o varias instancias.

164,308 a) 7) i) (7) i) Norma: Plan de
contingencia. Establecer
(e implementar según
sea necesario) políticas
y procedimientos
para responder a
una emergencia u
otra ocurrencia (por
ejemplo, incendios,
vandalismo, fallos del
sistema y desastres
naturales) que dañen
los sistemas que
contienen información
médica protegida
electrónica.

elb-deletion-protection-
enabled (p. 152)

Esta regla garantiza que
Elastic Load Balancing
debe tener la protección
contra eliminación
habilitada. Utilice esta
función para evitar
que el equilibrador
de carga se elimine
accidentalmente o con
fines malintencionados,
lo que puede
provocar la pérdida de
disponibilidad de las
aplicaciones.

164,308 a) 7) i) (7) i) Norma: Plan de
contingencia. Establecer
(e implementar según
sea necesario) políticas
y procedimientos
para responder a
una emergencia u
otra ocurrencia (por
ejemplo, incendios,
vandalismo, fallos del
sistema y desastres
naturales) que dañen
los sistemas que
contienen información
médica protegida
electrónica.

rds-instance-
deletion-protection-
enabled (p. 172)

Comprueba si las
instancias de Amazon
Relational Database
Service (Amazon
RDS) tienen habilitada
la protección de
eliminación. Utilice
la protección de
eliminación para
evitar que sus
instancias de Amazon
RDS se eliminen
accidentalmente o con
fines malintencionados,
lo que puede
provocar la pérdida de
disponibilidad de sus
aplicaciones.

2337



AWS Config Developer Guide
Prácticas operativas operativas operativas
recomendadas de seguridad para HIPAA 

ID de control Descripción del control Regla de AWS Config Directrices sobre

164,308 a) 7) i) (7) i) Norma: Plan de
contingencia. Establecer
(e implementar según
sea necesario) políticas
y procedimientos
para responder a
una emergencia u
otra ocurrencia (por
ejemplo, incendios,
vandalismo, fallos del
sistema y desastres
naturales) que dañen
los sistemas que
contienen información
médica protegida
electrónica.

rds-multi-az-
support (p. 174)

AWS Multi-AZ Amazon
Relational Database
Service RDS) permite
mejorar la disponibilidad
y la durabilidad de las
instancias de base
de datos. Cuando
aprovisiona una
instancia de base
de datos Multi-AZ,
Amazon RDS crea
automáticamente una
instancia de base de
datos principal y replica
de forma sincrónica los
datos en una instancia
en espera en una
zona de disponibilidad
diferente. Cada zona
de disponibilidad
se ejecuta en su
propia infraestructura,
independiente y
físicamente distinta,
y que se ha diseñado
para ofrecer un elevado
nivel de confianza.
En caso de que se
produzca un error
en la infraestructura,
Amazon RDS realiza
una conmutación por
error automática al
modo de espera para
que pueda reanudar las
operaciones de la base
de datos tan pronto
como se complete la
conmutación por error.
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164,308 a) 7) i) (7) i) Norma: Plan de
contingencia. Establecer
(e implementar según
sea necesario) políticas
y procedimientos
para responder a
una emergencia u
otra ocurrencia (por
ejemplo, incendios,
vandalismo, fallos del
sistema y desastres
naturales) que dañen
los sistemas que
contienen información
médica protegida
electrónica.

vpc-vpn-2-tunnels-
up (p. 197)

Por motivos de
resiliencia, los túneles
de Site-to-Site VPN
pueden implementarse
túneles de VPN.
Usa dos túneles
para garantizar la
conectividad en caso
de que una de las
conexiones de Site-to-
Site VPN deje de estar
disponible. Para ofrecer
protección frente a la
pérdida de conectividad,
en caso de que su
gateway de cliente deje
de estar disponible,
puede configurar una
segunda conexión de
Site-to-Site VPN con su
Amazon Virtual Private
Cloud (Amazon VPC)
y una gateway privada
virtual utilizando una
segunda gateway de
cliente.

164,308 a) 7) i) (7) i) Norma: Plan de
contingencia. Establecer
(e implementar según
sea necesario) políticas
y procedimientos
para responder a
una emergencia u
otra ocurrencia (por
ejemplo, incendios,
vandalismo, fallos del
sistema y desastres
naturales) que dañen
los sistemas que
contienen información
médica protegida
electrónica.

db-instance-backup-
enabled (p. 133)

La función de copia de
seguridad de Amazon
RDS crea copias de
seguridad de sus bases
de datos y registros
de transacciones.
Amazon RDS; crea
automáticamente una
instantánea del volumen
de almacenamiento de
la instancia de base
de datos y realiza una
copia de seguridad de
la instancia de base
de datos completa.
El sistema le permite
establecer períodos de
retención específicos
para satisfacer sus
requisitos de resiliencia.
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164,308 a) 7) i) (7) i) Norma: Plan de
contingencia. Establecer
(e implementar según
sea necesario) políticas
y procedimientos
para responder a
una emergencia u
otra ocurrencia (por
ejemplo, incendios,
vandalismo, fallos del
sistema y desastres
naturales) que dañen
los sistemas que
contienen información
médica protegida
electrónica.

dinamodb-in-backup-
plan (p. 136)

Para ayudar con los
procesos de copia de
seguridad de datos,
asegúrese de que
sus tablas de Amazon
DynamoDB forman
parte de un plan de
AWS Backup. AWS
Backup es un servicio
de copia de seguridad
totalmente administrado
con una solución de
copia de seguridad
basada en políticas.
Con esta solución es
posible administrar
copias de seguridad y
cumplir requisitos de
conformidad normativos
y de su negocio.

164,308 a) 7) i) (7) i) Norma: Plan de
contingencia. Establecer
(e implementar según
sea necesario) políticas
y procedimientos
para responder a
una emergencia u
otra ocurrencia (por
ejemplo, incendios,
vandalismo, fallos del
sistema y desastres
naturales) que dañen
los sistemas que
contienen información
médica protegida
electrónica.

dynamodb-pitr-
enabled (p. 136)

Habilite esta regla
para comprobar que
se ha realizado una
copia de seguridad
de la información.
Mantiene las copias de
seguridad al garantizar
que la recuperación
a un momento dado
está habilitada en
Amazon DynamoDB. La
recuperación mantiene
copias de seguridad
continuas de su tabla
durante los últimos 35
días.
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164,308 a) 7) i) (7) i) Norma: Plan de
contingencia. Establecer
(e implementar según
sea necesario) políticas
y procedimientos
para responder a
una emergencia u
otra ocurrencia (por
ejemplo, incendios,
vandalismo, fallos del
sistema y desastres
naturales) que dañen
los sistemas que
contienen información
médica protegida
electrónica.

ebs-in-backup-
plan (p. 138)

Para ayudar con los
procesos de copia de
seguridad de datos,
asegúrese de que los
volúmenes de Amazon
Elastic Block Store
(Amazon EBS) forman
parte de un plan de
AWS Backup. AWS
Backup es un servicio
de copia de seguridad
totalmente administrado
con una solución de
copia de seguridad
basada en políticas.
Con esta solución es
posible administrar
copias de seguridad y
cumplir requisitos de
conformidad normativos
y de su negocio.

164,308 a) 7) i) (7) i) Norma: Plan de
contingencia. Establecer
(e implementar según
sea necesario) políticas
y procedimientos
para responder a
una emergencia u
otra ocurrencia (por
ejemplo, incendios,
vandalismo, fallos del
sistema y desastres
naturales) que dañen
los sistemas que
contienen información
médica protegida
electrónica.

ebs-optimized-
instance (p. 138)

Una instancia
optimizada en Amazon
Elastic Block Store
(Amazon EBS)
proporciona capacidad
adicional dedicada
para las operaciones
de E/S de Amazon
EBS. Esta optimización
ofrece el rendimiento
más eficiente para sus
volúmenes de EBS, ya
que reduce al mínimo
la contención entre las
operaciones de E/S
de Amazon EBS y otro
tráfico procedente de la
instancia.
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164,308 a) 7) i) (7) i) Norma: Plan de
contingencia. Establecer
(e implementar según
sea necesario) políticas
y procedimientos
para responder a
una emergencia u
otra ocurrencia (por
ejemplo, incendios,
vandalismo, fallos del
sistema y desastres
naturales) que dañen
los sistemas que
contienen información
médica protegida
electrónica.

efs-in-backup-
plan (p. 146)

Para ayudar con los
procesos de copia de
seguridad de datos,
asegúrese de que los
sistemas de archivos
de Amazon Elastic File
System (Amazon EFS)
forman parte de un plan
de AWS Backup. AWS
Backup es un servicio
de copia de seguridad
totalmente administrado
con una solución de
copia de seguridad
basada en políticas.
Con esta solución es
posible administrar
copias de seguridad y
cumplir requisitos de
conformidad normativos
y de su negocio.

164,308 a) 7) i) (7) i) Norma: Plan de
contingencia. Establecer
(e implementar según
sea necesario) políticas
y procedimientos
para responder a
una emergencia u
otra ocurrencia (por
ejemplo, incendios,
vandalismo, fallos del
sistema y desastres
naturales) que dañen
los sistemas que
contienen información
médica protegida
electrónica.

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

Cuando se habilitan las
copias de seguridad
automáticas, Amazon
ElastiCache crea una
copia de seguridad del
clúster una vez al día.
La copia de seguridad
se puede conservar
durante varios días
según lo especificado
por su organización.
Las copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. Si se produce
algún error, puede crear
un nuevo clúster, que
restaura los datos desde
la copia de seguridad
más reciente.
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164,308 a) 7) i) (7) i) Norma: Plan de
contingencia. Establecer
(e implementar según
sea necesario) políticas
y procedimientos
para responder a
una emergencia u
otra ocurrencia (por
ejemplo, incendios,
vandalismo, fallos del
sistema y desastres
naturales) que dañen
los sistemas que
contienen información
médica protegida
electrónica.

rds-in-backup-
plan (p. 173)

Para ayudar con los
procesos de copia de
seguridad de datos,
asegúrese de que las
instancias de Amazon
Relational Database
Service (Amazon RDS)
forman parte de un plan
de AWS Backup. AWS
Backup es un servicio
de copia de seguridad
totalmente administrado
con una solución de
copia de seguridad
basada en políticas.
Con esta solución es
posible administrar
copias de seguridad y
cumplir requisitos de
conformidad normativos
y de su negocio.

164,308 a) 7) i) (7) i) Norma: Plan de
contingencia. Establecer
(e implementar según
sea necesario) políticas
y procedimientos
para responder a
una emergencia u
otra ocurrencia (por
ejemplo, incendios,
vandalismo, fallos del
sistema y desastres
naturales) que dañen
los sistemas que
contienen información
médica protegida
electrónica.

habilitado para copia
de seguridad en
redshift- (p. 176)

Para ayudar con los
procesos de copia
de seguridad de
datos, asegúrese
de que los clústeres
de Amazon Redshift
tengan instantáneas
automatizadas. Cuando
las instantáneas
automatizadas están
habilitadas para un
clúster, Redshift
realiza instantáneas
de ese clúster
periódicamente. De
forma predeterminada,
Redshift realiza una
instantánea cada ocho
horas o cada 5 GB por
nodo de cambios de
datos, lo que ocurra
primero.
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164,308 a) 7) i) (7) i) Norma: Plan de
contingencia. Establecer
(e implementar según
sea necesario) políticas
y procedimientos
para responder a
una emergencia u
otra ocurrencia (por
ejemplo, incendios,
vandalismo, fallos del
sistema y desastres
naturales) que dañen
los sistemas que
contienen información
médica protegida
electrónica.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon S3)
admite el mantenimiento
de la capacidad y
la disponibilidad
adecuadas. CRR
permite hacer una copia
asíncrona y automática
de los objetos entre
buckets de Amazon
S3 para garantizar el
mantenimiento de la
disponibilidad de datos.

164,308 a) 7) i) (7) i) Norma: Plan de
contingencia. Establecer
(e implementar según
sea necesario) políticas
y procedimientos
para responder a
una emergencia u
otra ocurrencia (por
ejemplo, incendios,
vandalismo, fallos del
sistema y desastres
naturales) que dañen
los sistemas que
contienen información
médica protegida
electrónica.

s3-bucket-versioning-
enabled (p. 189)

El control de versiones
de bucket de Amazon
Simple Storage Service
(Amazon S3) ayuda
a conservar diversas
variantes de un
objeto en el mismo
bucket de Amazon
S3. Utilice el control
de versiones para
conservar, recuperar
y restaurar todas las
versiones de los objetos
almacenados en su
bucket de Amazon
S3. El control de
versiones le ayuda a
recuperarse fácilmente
de las acciones de
usuario no deseadas
o de los errores de las
aplicaciones.
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164,308 a) 7) ii) A) (A) Plan de copia de
seguridad de datos
(Necesario). Establecer
e implementar
procedimientos para
crear y mantener copias
exactas recuperables
de información médica
protegida electrónica.

db-instance-backup-
enabled (p. 133)

La función de copia de
seguridad de Amazon
RDS crea copias de
seguridad de sus bases
de datos y registros
de transacciones.
Amazon RDS; crea
automáticamente una
instantánea del volumen
de almacenamiento de
la instancia de base
de datos y realiza una
copia de seguridad de
la instancia de base
de datos completa.
El sistema le permite
establecer períodos de
retención específicos
para satisfacer sus
requisitos de resiliencia.

164,308 a) 7) ii) A) (A) Plan de copia de
seguridad de datos
(Necesario). Establecer
e implementar
procedimientos para
crear y mantener copias
exactas recuperables
de información médica
protegida electrónica.

dinamodb-in-backup-
plan (p. 136)

Para ayudar con los
procesos de copia de
seguridad de datos,
asegúrese de que
sus tablas de Amazon
DynamoDB forman
parte de un plan de
AWS Backup. AWS
Backup es un servicio
de copia de seguridad
totalmente administrado
con una solución de
copia de seguridad
basada en políticas.
Con esta solución es
posible administrar
copias de seguridad y
cumplir requisitos de
conformidad normativos
y de su negocio.
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164,308 a) 7) ii) A) (A) Plan de copia de
seguridad de datos
(Necesario). Establecer
e implementar
procedimientos para
crear y mantener copias
exactas recuperables
de información médica
protegida electrónica.

dynamodb-pitr-
enabled (p. 136)

Habilite esta regla
para comprobar que
se ha realizado una
copia de seguridad
de la información.
Mantiene las copias de
seguridad al garantizar
que la recuperación
a un momento dado
está habilitada en
Amazon DynamoDB. La
recuperación mantiene
copias de seguridad
continuas de su tabla
durante los últimos 35
días.

164,308 a) 7) ii) A) (A) Plan de copia de
seguridad de datos
(Necesario). Establecer
e implementar
procedimientos para
crear y mantener copias
exactas recuperables
de información médica
protegida electrónica.

ebs-in-backup-
plan (p. 138)

Para ayudar con los
procesos de copia de
seguridad de datos,
asegúrese de que los
volúmenes de Amazon
Elastic Block Store
(Amazon EBS) forman
parte de un plan de
AWS Backup. AWS
Backup es un servicio
de copia de seguridad
totalmente administrado
con una solución de
copia de seguridad
basada en políticas.
Con esta solución es
posible administrar
copias de seguridad y
cumplir requisitos de
conformidad normativos
y de su negocio.
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164,308 a) 7) ii) A) (A) Plan de copia de
seguridad de datos
(Necesario). Establecer
e implementar
procedimientos para
crear y mantener copias
exactas recuperables
de información médica
protegida electrónica.

efs-in-backup-
plan (p. 146)

Para ayudar con los
procesos de copia de
seguridad de datos,
asegúrese de que los
sistemas de archivos
de Amazon Elastic File
System (Amazon EFS)
forman parte de un plan
de AWS Backup. AWS
Backup es un servicio
de copia de seguridad
totalmente administrado
con una solución de
copia de seguridad
basada en políticas.
Con esta solución es
posible administrar
copias de seguridad y
cumplir requisitos de
conformidad normativos
y de su negocio.

164,308 a) 7) ii) A) (A) Plan de copia de
seguridad de datos
(Necesario). Establecer
e implementar
procedimientos para
crear y mantener copias
exactas recuperables
de información médica
protegida electrónica.

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

Cuando se habilitan las
copias de seguridad
automáticas, Amazon
ElastiCache crea una
copia de seguridad del
clúster una vez al día.
La copia de seguridad
se puede conservar
durante varios días
según lo especificado
por su organización.
Las copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. Si se produce
algún error, puede crear
un nuevo clúster, que
restaura los datos desde
la copia de seguridad
más reciente.
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164,308 a) 7) ii) A) (A) Plan de copia de
seguridad de datos
(Necesario). Establecer
e implementar
procedimientos para
crear y mantener copias
exactas recuperables
de información médica
protegida electrónica.

rds-in-backup-
plan (p. 173)

Para ayudar con los
procesos de copia de
seguridad de datos,
asegúrese de que las
instancias de Amazon
Relational Database
Service (Amazon RDS)
forman parte de un plan
de AWS Backup. AWS
Backup es un servicio
de copia de seguridad
totalmente administrado
con una solución de
copia de seguridad
basada en políticas.
Con esta solución es
posible administrar
copias de seguridad y
cumplir requisitos de
conformidad normativos
y de su negocio.

164,308 a) 7) ii) A) (A) Plan de copia de
seguridad de datos
(Necesario). Establecer
e implementar
procedimientos para
crear y mantener copias
exactas recuperables
de información médica
protegida electrónica.

habilitado para copia
de seguridad en
redshift- (p. 176)

Para ayudar con los
procesos de copia
de seguridad de
datos, asegúrese
de que los clústeres
de Amazon Redshift
tengan instantáneas
automatizadas. Cuando
las instantáneas
automatizadas están
habilitadas para un
clúster, Redshift
realiza instantáneas
de ese clúster
periódicamente. De
forma predeterminada,
Redshift realiza una
instantánea cada ocho
horas o cada 5 GB por
nodo de cambios de
datos, lo que ocurra
primero.
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164,308 a) 7) ii) A) (A) Plan de copia de
seguridad de datos
(Necesario). Establecer
e implementar
procedimientos para
crear y mantener copias
exactas recuperables
de información médica
protegida electrónica.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon S3)
admite el mantenimiento
de la capacidad y
la disponibilidad
adecuadas. CRR
permite hacer una copia
asíncrona y automática
de los objetos entre
buckets de Amazon
S3 para garantizar el
mantenimiento de la
disponibilidad de datos.

164,308 a) 7) ii) A) (A) Plan de copia de
seguridad de datos
(Necesario). Establecer
e implementar
procedimientos para
crear y mantener copias
exactas recuperables
de información médica
protegida electrónica.

s3-bucket-versioning-
enabled (p. 189)

El control de versiones
de bucket de Amazon
Simple Storage Service
(Amazon S3) ayuda
a conservar diversas
variantes de un
objeto en el mismo
bucket de Amazon
S3. Utilice el control
de versiones para
conservar, recuperar
y restaurar todas las
versiones de los objetos
almacenados en su
bucket de Amazon
S3. El control de
versiones le ayuda a
recuperarse fácilmente
de las acciones de
usuario no deseadas
o de los errores de las
aplicaciones.
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164,308 a) 7) ii) A) (A) Plan de copia de
seguridad de datos
(Necesario). Establecer
e implementar
procedimientos para
crear y mantener copias
exactas recuperables
de información médica
protegida electrónica.

redshift-cluster-
maintenancesettings-
check (p. 177)

Esta regla garantiza que
los clústeres de Amazon
Redshift tengan la
configuración preferida
para su organización.
Específicamente,
que tienen ventanas
de mantenimiento
preferidas y períodos de
retención automatizados
de instantáneas para
la base de datos.
Esta regla requiere
que establezca
allowVersionUpgrade.
El valor predeterminado
es true. También le
permite establecer
opcionalmente
preferredMaintenanceWindow
(el valor predeterminado
es sat: 16:00 -
sat: 16:30) y
automatedSnapshotRetentionPeriod
(el valor predeterminado
es 1). Los valores
reales deben reflejar
las políticas de su
organización.

164.308 a) 7) ii) B) (B) Plan de
recuperación en
casos de desastre
(requerido). Establecer
(e implementar
según sea necesario)
procedimientos para
restaurar cualquier
pérdida de datos.

db-instance-backup-
enabled (p. 133)

La función de copia de
seguridad de Amazon
RDS crea copias de
seguridad de sus bases
de datos y registros
de transacciones.
Amazon RDS; crea
automáticamente una
instantánea del volumen
de almacenamiento de
la instancia de base
de datos y realiza una
copia de seguridad de
la instancia de base
de datos completa.
El sistema le permite
establecer períodos de
retención específicos
para satisfacer sus
requisitos de resiliencia.
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164.308 a) 7) ii) B) (B) Plan de
recuperación en
casos de desastre
(requerido). Establecer
(e implementar
según sea necesario)
procedimientos para
restaurar cualquier
pérdida de datos.

dinamodb-in-backup-
plan (p. 136)

Para ayudar con los
procesos de copia de
seguridad de datos,
asegúrese de que
sus tablas de Amazon
DynamoDB forman
parte de un plan de
AWS Backup. AWS
Backup es un servicio
de copia de seguridad
totalmente administrado
con una solución de
copia de seguridad
basada en políticas.
Con esta solución es
posible administrar
copias de seguridad y
cumplir requisitos de
conformidad normativos
y de su negocio.

164.308 a) 7) ii) B) (B) Plan de
recuperación en
casos de desastre
(requerido). Establecer
(e implementar
según sea necesario)
procedimientos para
restaurar cualquier
pérdida de datos.

dynamodb-pitr-
enabled (p. 136)

Habilite esta regla para
comprobar que se ha
realizado una copia
de seguridad de la
información. Asimismo,
mantiene las copias de
seguridad al garantizar
que la recuperación
a un momento dado
está habilitada en
Amazon DynamoDB. La
recuperación mantiene
copias de seguridad
continuas de su tabla
durante los últimos 35
días.
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164.308 a) 7) ii) B) (B) Plan de
recuperación en
casos de desastre
(requerido). Establecer
(e implementar
según sea necesario)
procedimientos para
restaurar cualquier
pérdida de datos.

ebs-in-backup-
plan (p. 138)

Para ayudar con los
procesos de copia de
seguridad de datos,
asegúrese de que los
volúmenes de Amazon
Elastic Block Store
(Amazon EBS) forman
parte de un plan de
AWS Backup. AWS
Backup es un servicio
de copia de seguridad
totalmente administrado
con una solución de
copia de seguridad
basada en políticas.
Con esta solución es
posible administrar
copias de seguridad y
cumplir requisitos de
conformidad normativos
y de su negocio.

164.308 a) 7) ii) B) (B) Plan de
recuperación en
casos de desastre
(requerido). Establecer
(e implementar
según sea necesario)
procedimientos para
restaurar cualquier
pérdida de datos.

efs-in-backup-
plan (p. 146)

Para ayudar con los
procesos de copia de
seguridad de datos,
asegúrese de que los
sistemas de archivos
de Amazon Elastic File
System (Amazon EFS)
forman parte de un plan
de AWS Backup. AWS
Backup es un servicio
de copia de seguridad
totalmente administrado
con una solución de
copia de seguridad
basada en políticas.
Con esta solución es
posible administrar
copias de seguridad y
cumplir requisitos de
conformidad normativos
y de su negocio.
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164.308 a) 7) ii) B) (B) Plan de
recuperación en
casos de desastre
(requerido). Establecer
(e implementar
según sea necesario)
procedimientos para
restaurar cualquier
pérdida de datos.

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

Cuando se habilitan las
copias de seguridad
automáticas, Amazon
ElastiCache crea una
copia de seguridad del
clúster una vez al día.
La copia de seguridad
se puede conservar
durante varios días
según lo especificado
por su organización.
Las copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. Si se produce
algún error, puede crear
un nuevo clúster, que
restaura los datos desde
la copia de seguridad
más reciente.

164.308 a) 7) ii) B) (B) Plan de
recuperación en
casos de desastre
(requerido). Establecer
(e implementar
según sea necesario)
procedimientos para
restaurar cualquier
pérdida de datos.

rds-in-backup-
plan (p. 173)

Para ayudar con los
procesos de copia de
seguridad de datos,
asegúrese de que las
instancias de Amazon
Relational Database
Service (Amazon RDS)
forman parte de un plan
de AWS Backup. AWS
Backup es un servicio
de copia de seguridad
totalmente administrado
con una solución de
copia de seguridad
basada en políticas.
Con esta solución es
posible administrar
copias de seguridad y
cumplir requisitos de
conformidad normativos
y de su negocio.
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164.308 a) 7) ii) B) (B) Plan de
recuperación en
casos de desastre
(requerido). Establecer
(e implementar
según sea necesario)
procedimientos para
restaurar cualquier
pérdida de datos.

habilitado para copia
de seguridad en
redshift- (p. 176)

Para ayudar con los
procesos de copia
de seguridad de
datos, asegúrese
de que los clústeres
de Amazon Redshift
tengan instantáneas
automatizadas. Cuando
las instantáneas
automatizadas están
habilitadas para un
clúster, Redshift
realiza instantáneas
de ese clúster
periódicamente. De
forma predeterminada,
Redshift realiza una
instantánea cada ocho
horas o cada 5 GB por
nodo de cambios de
datos, lo que ocurra
primero.

164.308 a) 7) ii) B) (B) Plan de
recuperación en
casos de desastre
(requerido). Establecer
(e implementar
según sea necesario)
procedimientos para
restaurar cualquier
pérdida de datos.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon S3)
admite el mantenimiento
de la capacidad y
la disponibilidad
adecuadas. CRR
permite hacer una copia
asíncrona y automática
de los objetos entre
buckets de Amazon
S3 para garantizar el
mantenimiento de la
disponibilidad de datos.
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164.308 a) 7) ii) B) (B) Plan de
recuperación en
casos de desastre
(requerido). Establecer
(e implementar
según sea necesario)
procedimientos para
restaurar cualquier
pérdida de datos.

s3-bucket-versioning-
enabled (p. 189)

El control de versiones
de bucket de Amazon
Simple Storage Service
(Amazon S3) ayuda
a conservar diversas
variantes de un
objeto en el mismo
bucket de Amazon
S3. Utilice el control
de versiones para
conservar, recuperar
y restaurar todas las
versiones de los objetos
almacenados en su
bucket de Amazon
S3. El control de
versiones le ayuda a
recuperarse fácilmente
de las acciones de
usuario no deseadas
o de los errores de las
aplicaciones.

164.308 a) 7) ii) C) (C) Plan de operación
del modo de
emergencia (Necesario).
Establecer (e
implementar según
sea necesario)
procedimientos para
permitir la continuación
de los procesos
empresariales críticos
para la protección
de la seguridad de la
información médica
protegida electrónica
mientras se opera en
modo de emergencia.

dynamodb-autoscaling-
enabled (p. 135)

La función Auto
Scaling de Amazon
DynamoDB de AWS
usa el servicio AWS
Application Auto Scaling
(Configuración) para
ajustar la capacidad
de desempeño
provisionada que
responde de manera
automática a los
patrones de tráfico
reales. Esto permite
a una tabla o
índice secundario
global incrementar
su capacidad de
lectura/escritura
aprovisionada para
abastecer incrementos
repentinos del tráfico sin
restricciones.
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164.308 a) 7) ii) C) (C) Plan de operación
del modo de
emergencia (Necesario).
Establecer (e
implementar según
sea necesario)
procedimientos para
permitir la continuación
de los procesos
empresariales críticos
para la protección
de la seguridad de la
información médica
protegida electrónica
mientras se opera en
modo de emergencia.

elb-cross-zone-
equilibrio de carga
habilitado (p. 151)

Habilite el equilibrio
de carga entre zonas
para sus Elastic
Load Balancers
(ELB) para ayudar a
mantener la capacidad
y la disponibilidad
adecuadas. El balanceo
de carga entre zonas
reduce la necesidad
de mantener un
número equivalente
de instancias en cada
zona de disponibilidad
habilitada. También
mejora la capacidad
de la aplicación para
controlar la pérdida de
una o varias instancias.

164.308 a) 7) ii) C) (C) Plan de operación
del modo de
emergencia (Necesario).
Establecer (e
implementar según
sea necesario)
procedimientos para
permitir la continuación
de los procesos
empresariales críticos
para la protección
de la seguridad de la
información médica
protegida electrónica
mientras se opera en
modo de emergencia.

elb-deletion-protection-
enabled (p. 152)

Esta regla garantiza que
Elastic Load Balancing
debe tener la protección
contra eliminación
habilitada. Utilice esta
función para evitar
que el equilibrador
de carga se elimine
accidentalmente o con
fines malintencionados,
lo que puede
provocar la pérdida de
disponibilidad de las
aplicaciones.

164.308 a) 7) ii) C) (C) Plan de operación
del modo de
emergencia (Necesario).
Establecer (e
implementar según
sea necesario)
procedimientos para
permitir la continuación
de los procesos
empresariales críticos
para la protección
de la seguridad de la
información médica
protegida electrónica
mientras se opera en
modo de emergencia.

rds-instance-
deletion-protection-
enabled (p. 172)

Comprueba si las
instancias de Amazon
Relational Database
Service (Amazon
RDS) tienen habilitada
la protección de
eliminación. Utilice
la protección de
eliminación para
evitar que sus
instancias de Amazon
RDS se eliminen
accidentalmente o con
fines malintencionados,
lo que puede
provocar la pérdida de
disponibilidad de sus
aplicaciones.
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164.308 a) 7) ii) C) (C) Plan de operación
del modo de
emergencia (Necesario).
Establecer (e
implementar según
sea necesario)
procedimientos para
permitir la continuación
de los procesos
empresariales críticos
para la protección
de la seguridad de la
información médica
protegida electrónica
mientras se opera en
modo de emergencia.

rds-multi-az-
support (p. 174)

AWS Multi-AZ Amazon
Relational Database
Service RDS) permite
mejorar la disponibilidad
y la durabilidad de las
instancias de base
de datos. Cuando
aprovisiona una
instancia de base
de datos Multi-AZ,
Amazon RDS crea
automáticamente una
instancia de base de
datos principal y replica
de forma sincrónica los
datos en una instancia
en espera en una
zona de disponibilidad
diferente. Cada zona
de disponibilidad
se ejecuta en su
propia infraestructura,
independiente y
físicamente distinta,
y que se ha diseñado
para ofrecer un elevado
nivel de confianza.
En caso de que se
produzca un error
en la infraestructura,
Amazon RDS realiza
una conmutación por
error automática al
modo de espera para
que pueda reanudar las
operaciones de la base
de datos tan pronto
como se complete la
conmutación por error.
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164.308 a) 7) ii) C) (C) Plan de operación
del modo de
emergencia (Necesario).
Establecer (e
implementar según
sea necesario)
procedimientos para
permitir la continuación
de los procesos
empresariales críticos
para la protección
de la seguridad de la
información médica
protegida electrónica
mientras se opera en
modo de emergencia.

vpc-vpn-2-tunnels-
up (p. 197)

Por motivos de
resiliencia, los túneles
de Site-to-Site VPN
pueden implementarse
túneles de VPN.
Usa dos túneles
para garantizar la
conectividad en caso
de que una de las
conexiones de Site-to-
Site VPN deje de estar
disponible. Para ofrecer
protección frente a la
pérdida de conectividad,
en caso de que su
gateway de cliente deje
de estar disponible,
puede configurar una
segunda conexión de
Site-to-Site VPN con su
Amazon Virtual Private
Cloud (Amazon VPC)
y una gateway privada
virtual utilizando una
segunda gateway de
cliente.

164,308 a) 7) ii) D) D) Procedimientos
de ensayo y revisión
(Direccionable).
Implementar
procedimientos para las
pruebas periódicas y la
revisión de los planes
de contingencia.

response-plan probado
(Comprobación de
procesos)

Asegúrese de que
se prueben los
planes de respuesta
y recuperación ante
incidentes. Esto puede
ayudar a entender si
su plan será efectivo
durante un incidente y
si es necesario resolver
cualquier laguna o
actualización.
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164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

ec2-imdsv2-
check (p. 139)

Asegúrese de que
el método Instance
Metadata Service
versión 2 (IMDSv2) está
habilitado para proteger
el acceso y el control
de los metadatos de
instancia de Amazon
Elastic Compute Cloud
(Amazon EC2). El
método IMDSv2 utiliza
controles basados en
sesión. Con IMDSv2,
se pueden implementar
controles para restringir
los cambios en los
metadatos de instancia.

164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

emr-kerberos-
enabled (p. 154)

Los permisos y
autorizaciones de
acceso se pueden
administrar e incorporar
con los principios de
privilegios mínimos y
separación de tareas, al
habilitar Kerberos para
clústeres de Amazon
EMR. En Kerberos,
los servicios y los
usuarios que necesitan
autenticarse se conocen
como entidades
principales. Las
entidades principales
existen dentro de un
ámbito de Kerberos.
En el ámbito, un
servidor de Kerberos se
conoce como centro de
distribución de claves
(KDC). Proporciona
un medio para que
los principales se
autentiquen. El KDC
lo hace mediante la
emisión de tickets para
la autenticación. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones,
garantizando que los
grupos de IAM tengan
al menos un usuario de
IAM. Colocar usuarios
de IAM en grupos según
sus permisos asociados
o función de trabajo es
una forma de incorporar
privilegios mínimos.

164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

iam-no-inline-policy-
check (p. 159)

Asegúrese de que
un usuario de AWS
Identity and Access
Management (IAM), un
rol de IAM o un grupo
de IAM no tenga una
política en línea para
controlar el acceso a
sistemas y activos. AWS
recomienda utilizar
políticas administradas
en lugar de políticas
insertadas. Las
directivas administradas
permiten la reutilización,
el control de versiones
y la reversión, así
como la delegación de
la administración de
permisos.
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164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones, lo
que impide que las
políticas contengan
«Efecto»: «Permitir»
con «Acción»: «*»
sobre «Recurso»: «*».
Permitir a los usuarios
tener más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

iam-root-access-key-
check (p. 163)

El acceso a los sistemas
y activos se puede
controlar comprobando
que el usuario raíz no
tiene claves de acceso
asociadas a su función
de AWS Identity and
Access Management
(IAM). Asegúrese de
que se eliminen las
claves de acceso raíz.
En su lugar, cree y
utilice cuentas de AWS
basadas en roles para
ayudar a incorporar
el principio de menor
funcionalidad.
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164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) puede ayudarle a
restringir los permisos
de acceso y las
autorizaciones,
garantizando que los
usuarios de IAM sean
miembros de al menos
un grupo. Permitir a los
usuarios más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

iam-user-no-policies-
check (p. 164)

Esta regla garantiza que
las políticas de AWS
Identity and Access
Management (IAM) se
asocien únicamente
a los grupos o roles
para controlar el acceso
a los sistemas y los
activos. La asignación
de privilegios en el
nivel de grupo o rol
ayuda a reducir la
oportunidad de que
una identidad reciba
o retenga privilegios
excesivos.
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164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) puede ayudarle
con permisos de
acceso y autorizaciones
comprobando las
contraseñas de IAM y
las claves de acceso
que no se utilizan
durante un período de
tiempo especificado.
Si se identifican
estas credenciales
no utilizadas, debe
deshabilitar y/o eliminar
las credenciales,
ya que esto puede
violar el principio de
privilegios mínimos.
Esta regla requiere que
establezca un valor en
maxCredentialUsageAge
(Config Default: 90). El
valor real debe reflejar
las políticas de su
organización.

164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

s3-bucket-policy-
grantee-check (p. 185)

Gestione el acceso
a la nube de AWS
habilitando s3_
bucket_policy_grantee_check.
Esta regla comprueba
que el acceso
concedido por el bucket
de Amazon S3 está
restringido en cualquiera
de las entidades
principales de AWS,
usuarios federados,
entidades principales de
servicio, direcciones IP
o ID de Amazon Virtual
Private Cloud (Amazon
VPC) que proporcione.
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164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

iam-policy-no-
statements-with-full
access (p. 162)

Asegúrese de que
las acciones de IAM
estén restringidas sólo
a aquellas acciones
que sean necesarias.
Permitir a los usuarios
tener más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.

164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

ec2-instance-perfile-
adjunta (p. 141)

Los perfiles de instancia
EC2 pasan un rol de
IAM a una instancia
EC2. La conexión de un
perfil de instancia a las
instancias puede ayudar
con la administración de
permisos y privilegios
mínimos.

164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

dms-replication-not-
public (p. 134)

Gestione el acceso
a la nube de AWS
garantizando que las
instancias de replicación
DMS no se puedan
acceder públicamente.
Las instancias de
replicación DMS pueden
contener información
confidencial y se
requiere control de
acceso para dichas
cuentas.
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164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

ebs-snapshot-
public-restorable-
check (p. 138)

Gestione el acceso
a la nube de AWS
garantizando que
las instantáneas de
EBS no se pueden
restaurar públicamente.
Las instantáneas
de volumen de EBS
pueden contener
información confidencial
y se requiere control
de acceso para dichas
cuentas.

164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

ec2-instance-no-public-
ip (p. 141)

Administre el acceso
a la nube de AWS
asegurando que las
instancias de Amazon
Elastic Compute Cloud
(Amazon EC2) no
se puedan acceder
públicamente. Las
instancias de Amazon
EC2 pueden contener
información confidencial
y se requiere control
de acceso para dichas
cuentas.
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164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

elasticsearch-in-vpc-
only (p. 149)

Gestione el acceso
a la nube de AWS
asegurando que los
dominios de Amazon
Elasticsearch Service
(Amazon ES) se
encuentran en una
Amazon Virtual Private
Cloud (Amazon VPC)
Al situar un dominio de
Amazon ES dentro de
una VPC, se consigue
una comunicación
segura entre Amazon
ES y los demás
servicios dentro de la
VPC sin necesidad de
utilizar una gateway de
Internet, un dispositivo
NAT o una conexión de
VPN.

164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

emr-master-no-public-
ip (p. 154)

Gestione el acceso
a la nube de AWS
garantizando que los
nodos maestros de
clúster de Amazon
EMR no se puedan
acceder públicamente.
Los nodos maestros
de clúster de Amazon
EMR pueden contener
información confidencial
y se requiere control
de acceso para dichas
cuentas.
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164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

ec2-instances-in-
vpc (p. 165)

Implemente instancias
de Amazon Elastic
Compute Cloud
(Amazon EC2) dentro
de una Amazon Virtual
Private Cloud (Amazon
VPC) para permitir una
comunicación segura
entre una instancia y
los demás servicios
dentro de Amazon
VPC, sin necesidad de
utilizar una gateway de
Internet, un dispositivo
NAT o una conexión
de VPN. Todo el tráfico
permanece seguro
dentro de la nube de
AWS. Debido a su
aislamiento lógico, los
dominios que residen
dentro de una VPC
de Amazon tienen
una capa adicional
de seguridad en
comparación con
los dominios que
utilizan puntos de
conexión públicos.
Asigne instancias de
Amazon EC2 a una
VPC de Amazon para
gestionar correctamente
el acceso.

164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

lambda-function-
public-access-
prohibited (p. 167)

Gestione el acceso a los
recursos en la nube de
AWS garantizando que
no se pueda acceder
públicamente a las
funciones de AWS
Lambda. El acceso
público puede conducir
a una degradación de
la disponibilidad de
recursos.
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164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

lambda-inside-
vpc (p. 168)

Implemente las
funciones de AWS
Lambda dentro de una
Amazon Virtual Private
Cloud (Amazon VPC)
para una comunicación
segura entre una
función y otros servicios
dentro de Amazon VPC.
Con esta configuración,
no requiere una
gateway de Internet,
ni un dispositivo NAT,
ni una conexión de
VPN. Todo el tráfico
permanece seguro
dentro de la nube de
AWS. Debido a su
aislamiento lógico, los
dominios que residen
dentro de una VPC
de Amazon tienen
una capa adicional
de seguridad en
comparación con los
dominios que utilizan
puntos de conexión
públicos. Para gestionar
correctamente el
acceso, las funciones
de AWS Lambda deben
asignarse a una VPC.

164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

rds-instance-public-
access-check (p. 173)

Para gestionar el
acceso a los recursos
en la nube de AWS,
asegúrese de que las
instancias de Amazon
Relational Database
Service (Amazon RDS)
no sean públicas. Las
instancias de base
de datos de Amazon
RDS pueden contener
información confidencial
y se requieren principios
y control de acceso para
dichas cuentas.
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164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

rds-snapshots-public-
prohibited (p. 175)

Para gestionar el
acceso a los recursos
en la nube de AWS,
asegúrese de que las
instancias de Amazon
Relational Database
Service (Amazon RDS)
no sean públicas. Las
instancias de base
de datos de Amazon
RDS pueden contener
información confidencial
y principios, por lo que
se requiere control de
acceso para dichas
cuentas.

164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

redshift-cluster-public-
access-check (p. 178)

Gestione el acceso a
los recursos en la nube
de AWS garantizando
que los clústeres de
Amazon Redshift no
sean públicos. Los
clústeres de Amazon
Redshift pueden
contener información
confidencial y principios,
y es necesario controlar
el acceso para dichas
cuentas.
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164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

s3-account-level-
public-access-blocs-
periódica (p. 183)

Para administrar el
acceso a recursos
en la nube de AWS,
asegúrese de que
no se puede acceder
públicamente a buckets
de Amazon Simple
Storage Service
(Amazon S3). Esta regla
ayuda a mantener los
datos confidenciales
a salvo de usuarios
remotos no autorizados
al impedir el acceso
público. Esta regla le
permite establecer
opcionalmente
los parámetros
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
y restrictPublicBuckets
(Config Default:
True). Los valores
reales deben reflejar
las políticas de su
organización.

164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

s3-bucket-public-read-
prohibited (p. 186)

Gestione el acceso a
recursos en la nube
de AWS permitiendo a
usuarios, procesos y
dispositivos autorizados
acceso a buckets de
Amazon Simple Storage
Service (Amazon S3).
La gestión del acceso
debe ser coherente con
la clasificación de los
datos.
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164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

s3-bucket-public-write-
prohibited (p. 187)

Gestione el acceso a
recursos en la nube
de AWS permitiendo a
usuarios, procesos y
dispositivos autorizados
acceso a buckets de
Amazon Simple Storage
Service (Amazon S3).
La gestión del acceso
debe ser coherente con
la clasificación de los
datos.

164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Gestione el acceso a los
recursos en la nube de
AWS garantizando que
los portátiles de Amazon
SageMaker no permitan
el acceso directo a
Internet. Al impedir
el acceso directo a
Internet, puede evitar
que los usuarios no
autorizados accedan a
los datos confidenciales.

164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

subnet-auto-
asign-public-IP
deshabilitada (p. 195)

Gestione el acceso
a la nube de AWS
garantizando que las
subredes de Amazon
Virtual Private Cloud
(VPC) no se asignen
automáticamente una
dirección IP pública. Las
instancias de Amazon
Elastic Compute Cloud
(EC2) que se inician
en subredes con este
atributo habilitado tienen
una dirección IP pública
asignada a su interfaz
de red principal.
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164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

s3-bucket-level-public-
access-enabled (p. 184)

Para administrar el
acceso a recursos
en la nube de AWS,
asegúrese de que
no se puede acceder
públicamente a buckets
de Amazon Simple
Storage Service
(Amazon S3). Esta regla
ayuda a mantener los
datos confidenciales
a salvo de usuarios
remotos no autorizados
al impedir el acceso
público a nivel de
bucket.

164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

ecs-task-definition-
user-for-host-mode-
check (p. 146)

Si una definición de
tarea tiene privilegios
elevados, es porque
el cliente ha optado
específicamente por
esas configuraciones.
Este control comprueba
la escalada de
privilegios inesperada
cuando una definición
de tarea tiene habilitada
la red de host, pero el
cliente no ha optado por
privilegios elevados.

164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

codebuild-project-
envvar-awscred-
check (p. 130)

Asegúrese de que
las credenciales
de autenticación
AWS_ACCESS_KEY_ID
y
AWS_SECRET_ACCESS_KEY
no existen en los
entornos de proyecto
de AWS Codebuild
No almacene estas
variables en texto sin
formato. Almacene
estas variables en
texto sin cifrar conduce
a una exposición no
intencionada de datos
y a un acceso no
autorizado.
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164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

codebuild-project-
source-repo-url-
check (p. 131)

Asegúrese de que la
URL del repositorio
de código fuente de
GitHub o Bitbucket no
contiene tokens de
acceso personales,
un nombre de usuario
y una contraseña
dentro de los entornos
de proyecto de AWS
Codebuild. Utilice OAuth
en lugar de tokens de
acceso personal o un
nombre de usuario
y contraseña para
conceder autorización
para acceder a
repositorios de GitHub o
de Bitbucket.

164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

restricted-common-
ports (p. 180)

Gestione el acceso a los
recursos en la nube de
AWS asegurando que
los puertos comunes
estén restringidos
en los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2). No
restringir el acceso a
los puertos a fuentes
de confianza puede
provocar ataques
contra la disponibilidad,
integridad y
confidencialidad de los
sistemas. Esta regla
le permite establecer
opcionalmente
parámetros
BlockedPort1 -
BlockedPort5 (Valores
predeterminados
de Config:
20,21,3389,3306,4333).
Los valores reales
deben reflejar las
políticas de su
organización.
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164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

restricted-ssh (p. 165) Los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2) pueden
ayudar a gestionar
el acceso a la red
proporcionando filtrado
con estado del tráfico de
red de entrada y salida
a los recursos de AWS.
Esto ayuda a restringir
el acceso remoto desde
0.0/0 al puerto 22 en los
recursos.

164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

autoscaling-launch-
config-public-ip-
disabled (p. 120)

Si configura las
interfaces de red con
una dirección IP pública,
los recursos asociados
a esas interfaces de
red se pueden acceder
desde Internet. Los
recursos de EC2 no
deben ser accesibles
públicamente, ya
que puede permitir el
acceso involuntario
a sus aplicaciones o
servidores.

164.312 a) (1) a) 1) Norma:
Control de acceso
Implementar políticas y
procedimientos técnicos
para los sistemas de
información electrónica
que mantengan
información médica
protegida a fin de
permitir el acceso
únicamente a aquellas
personas o programas
informáticos a los que
se hayan concedido
derechos de acceso,
como se especifica en
164.308 (a) (4).

ssm-documento-not-
public (p. 195)

Asegúrese de que los
documentos de AWS
Systems Manager
(SSM) no sean públicos,
ya que esto puede
permitir el acceso
no deseado a sus
documentos de SSM.
Un documento de SSM
público puede exponer
información sobre su
cuenta, recursos y
procesos internos.
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164.312 a) 2) i) 2) Especificaciones
de aplicación: i
Identificación única del
usuario (necesaria).
Asigne un nombre y/o
un número únicos para
identificar y rastrear la
identidad del usuario.

iam-root-access-key-
check (p. 163)

El acceso a los sistemas
y activos se puede
controlar comprobando
que el usuario raíz no
tiene claves de acceso
asociadas a su función
de AWS Identity and
Access Management
(IAM). Asegúrese de
que se eliminen las
claves de acceso raíz.
En su lugar, cree y
utilice cuentas de AWS
basadas en roles para
ayudar a incorporar
el principio de menor
funcionalidad.

164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

alb-http-drop-invalid-
header-enabled (p. 115)

Asegúrese de que
sus Elastic Load
Balancers (ELB) estén
configurados para
eliminar encabezados
http. Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

alb-http-to-https-
redirection-
check (p. 115)

Para ayudar a proteger
los datos en tránsito,
asegúrese de que
el Application Load
Balancer redirige
automáticamente
las solicitudes
HTTP no cifradas a
HTTPS. Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

2375



AWS Config Developer Guide
Prácticas operativas operativas operativas
recomendadas de seguridad para HIPAA 

ID de control Descripción del control Regla de AWS Config Directrices sobre

164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

api-gw-cache-enabled-
and-encrypted (p. 116)

Para ayudar a proteger
los datos en reposo,
asegúrese de que el
cifrado esté habilitado
para la caché de la
etapa de API Gateway.
Debido a que se
pueden capturar datos
confidenciales para el
método API, habilite el
cifrado en reposo para
ayudar a proteger esos
datos.

164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

api-gw-ssl
habilitado (p. 118)

Asegúrese de que
las etapas de la API
REST de Amazon
API Gateway estén
configuradas con
certificados SSL
para permitir que los
sistemas backend
autenticen que las
solicitudes se originen
desde API Gateway.

164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

cloud-trail-encryption-
enabled (p. 129)

Dado que es posible
que existan datos
confidenciales y para
ayudar a proteger
los datos en reposo,
asegúrese de que el
cifrado esté habilitado
para los senderos de
AWS CloudTrail.

164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

cloudwatch-log-group-
encrypted (p. 128)

Para ayudar a proteger
los datos confidenciales
en reposo, asegúrese
de que el cifrado esté
habilitado para los
grupos de registro de
Amazon CloudWatch.
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164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

dynamodb-table-
encrypted-kms (p. 136)

Asegúrese de que el
cifrado está habilitado
para las tablas de
Amazon DynamoDB.
Dado que los datos
confidenciales pueden
existir en reposo en
estas tablas, habilite
el cifrado en reposo
para ayudar a proteger
esos datos. De forma
predeterminada, las
tablas de DynamoDB
se cifran con una clave
maestra del cliente
(CMK) propiedad de
AWS.

164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

ec2-ebs-encryption-by-
default (p. 139)

Para ayudar a proteger
los datos en reposo,
asegúrese de que el
cifrado esté habilitado
para los volúmenes
de Amazon Elastic
Block Store (Amazon
EBS). Dado que los
datos confidenciales
pueden existir en reposo
en estos volúmenes,
habilite el cifrado en
reposo para ayudar a
proteger esos datos.

164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

efs-encrypted-
check (p. 146)

Dado que pueden existir
datos confidenciales y
para ayudar a proteger
los datos en reposo,
asegúrese de que el
cifrado esté habilitado
para su Amazon Elastic
File System (EFS).

164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

elasticsearch-encrypted-
at-rest (p. 149)

Dado que pueden existir
datos confidenciales y
para ayudar a proteger
los datos en reposo,
asegúrese de que el
cifrado esté habilitado
para sus dominios de
Amazon Elasticsearch
Service (Amazon ES).
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164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Asegúrese de que
el cifrado de nodo a
nodo para Amazon
Elasticsearch Service
esté habilitado. El
cifrado de nodo a nodo
habilita el cifrado TLS
1.2 para todas las
comunicaciones dentro
de Amazon Virtual
Private Cloud (Amazon
VPC). Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

elb-acm-certificate-
required (p. 151)

Dado que pueden existir
datos confidenciales
y para ayudar a
proteger los datos
durante el tránsito,
asegúrese de que el
cifrado esté habilitado
para Elastic Load
Balancing. Utilice AWS
Certificate Manager
para administrar,
aprovisionar e
implementar certificados
SSL/TLS públicos y
privados con servicios
de AWS y recursos
internos.

164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

elb-tls-https-listeners-
only (p. 153)

Asegúrese de que
sus Elastic Load
Balancers (ELB) estén
configurados con
agentes de escucha
SSL o HTTPS. Debido a
que pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.
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164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

encrypted-
volumes (p. 155)

Dado que los datos
personales pueden
existir y para ayudar
a proteger los datos
en reposo, asegúrese
de que el cifrado está
habilitado para los
volúmenes de Amazon
Elastic Block Store
(Amazon EBS).

164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

rds-snapshot-
encrypted (p. 175)

Comprueba que el
cifrado está habilitado
para las instantáneas
de Amazon Relational
Database Service
(Amazon RDS).
Dado que los datos
confidenciales pueden
existir en reposo,
habilite el cifrado en
reposo para ayudar a
proteger esos datos.

164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

rds-storage-
encrypted (p. 175)

Para proteger los datos
en reposo, asegúrese
de que el cifrado está
habilitado para las
instancias de Amazon
Relational Database
Service (Amazon RDS).
Dado que los datos
confidenciales pueden
existir en reposo en las
instancias de Amazon
RDS, habilite el cifrado
en reposo para ayudar a
proteger esos datos.
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164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

redshift-cluster-
configuration-
check (p. 176)

Para proteger los datos
mientras están en
reposo, asegúrese
de que el cifrado está
habilitado para los
clústeres de Amazon
Redshift. También debe
asegurarse de que
las configuraciones
necesarias se
implementan en
clústeres de Amazon
Redshift. El registro
de auditoría debe
estar habilitado
para proporcionar
información acerca
de las conexiones
y las actividades de
usuario en la base
de datos. Esta regla
requiere que se
establezca un valor para
clusterDbEncrypted
(Config Default: TRUE)
y loggingEnabled
(Config Default:
TRUE). Los valores
reales deben reflejar
las políticas de su
organización.

164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

redshift-cluster-kms
habilitado (p. 177)

Para ayudar a proteger
los datos en reposo,
asegúrese de que
el cifrado con AWS
Key Management
Service (AWS KMS)
esté habilitado para
su clúster de Amazon
Redshift. Dado que los
datos confidenciales
pueden existir en reposo
en los clústeres de
Redshift, habilite el
cifrado en reposo para
ayudar a proteger esos
datos.
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164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

redshift-require-tls-
ssl (p. 178)

Comprueba que los
clústeres de Amazon
Redshift de requieren
cifrado TLS/SSL para
conectarse a los clientes
SQL. Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

s3-bucket-server-
side-encryption-
enabled (p. 188)

Para ayudar a proteger
los datos en reposo,
asegúrese de que el
cifrado esté habilitado
para los buckets de
Amazon Simple Storage
Service (Amazon S3).
Dado que los datos
confidenciales pueden
existir en reposo en los
depósitos de Amazon
S3, habilite el cifrado
para ayudar a proteger
esos datos.

164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

s3-bucket-ssl-requests-
only (p. 188)

Para ayudar a proteger
los datos en tránsito,
asegúrese de que los
buckets de Amazon
Simple Storage Service
(Amazon S3) requieren
que las solicitudes
utilicen la capa de
conexión segura
(SSL). Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

s3-default-encryption-
kms (p. 189)

Asegúrese de que el
cifrado está habilitado
para sus depósitos de
Amazon Simple Storage
Service (Amazon S3).
Dado que los datos
confidenciales pueden
existir en reposo en un
depósito de Amazon
S3, habilite el cifrado en
reposo para ayudar a
proteger esos datos.
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164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

Para ayudar a proteger
los datos en reposo,
asegúrese de que
el cifrado con AWS
Key Management
Service (AWS KMS)
esté habilitado para su
terminal de SageMaker.
Dado que los datos
confidenciales pueden
existir en reposo en el
extremo de SageMaker,
habilite el cifrado en
reposo para ayudar a
proteger esos datos.

164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

sagemaker-notebook-
instance-kms-key-
configured (p. 190)

Para ayudar a proteger
los datos en reposo,
asegúrese de que
el cifrado con AWS
Key Management
Service (AWS KMS)
esté habilitado para
su portátil SageMaker.
Dado que los datos
confidenciales pueden
existir en reposo en
el portátil SageMaker,
habilite el cifrado en
reposo para ayudar a
proteger esos datos.

164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

sns-encrypted-
kms (p. 195)

Para ayudar a proteger
los datos en reposo,
asegúrese de que los
temas de Amazon
Simple Notification
Service (Amazon
SNS) requieren cifrado
mediante AWS Key
Management Service
(AWS KMS). Dado que
los datos confidenciales
pueden existir en
reposo en los mensajes
publicados, habilite el
cifrado en reposo para
ayudar a proteger esos
datos.
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164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

secretsmanager-using-
cmk (p. 193)

Para ayudar a proteger
los datos en reposo,
asegúrese de que
el cifrado con AWS
Key Management
Service (AWS KMS)
esté habilitado para
los secretos de AWS
Secrets Manager.
Dado que los datos
confidenciales pueden
existir en reposo en
secretos de Secrets
Manager, habilite el
cifrado en reposo para
ayudar a proteger esos
datos.

164.312 a) 2) iv) iv) Cifrado y descifrado
(direccionable).
Implementar un
mecanismo para cifrar
y descifrar información
médica protegida
electrónica.

elbv2-acm-certificate-
required (p. 151)

Dado que pueden existir
datos confidenciales
y para ayudar a
proteger los datos
durante el tránsito,
asegúrese de que el
cifrado esté habilitado
para Elastic Load
Balancing. Utilice AWS
Certificate Manager
para administrar,
aprovisionar e
implementar certificados
SSL/TLS públicos y
privados con servicios
de AWS y recursos
internos.

164.312 (b) (b) Norma Control de
auditoría Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

api-gw-execution-
logging-enabled (p. 117)

El registro de API
Gateway muestra
vistas detalladas de los
usuarios que accedieron
a la API y la forma en
que accedieron a la
API. Esta información
permite la visibilidad de
las actividades de los
usuarios.

2383



AWS Config Developer Guide
Prácticas operativas operativas operativas
recomendadas de seguridad para HIPAA 

ID de control Descripción del control Regla de AWS Config Directrices sobre

164.312 (b) (b) Norma Control de
auditoría Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

autoscaling-group-
elb-healthcheck-
required (p. 120)

Las comprobaciones
de estado de Elastic
Load Balancer (ELB)
para grupos de Auto
Scaling de Amazon
Elastic Compute
Cloud (Amazon EC2)
admiten mantenimiento
de capacidad y
disponibilidad
adecuadas. El
balanceador de carga,
de forma periódica,
envía pings, intenta
establecer una conexión
o envía solicitudes para
probar el estado de las
instancias de Amazon
EC2 en un grupo de
auto-scaling. Si una
instancia no informa,
el tráfico se envía a
una nueva instancia de
Amazon EC2.

164.312 (b) (b) Norma Control de
auditoría Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

Habilitado para
reportes de salud
mejorados (p. 120)

Los informes de estado
mejorados de AWS
Elastic Beanstalk
permiten responder
más rápidamente a los
cambios en el estado
de la infraestructura
subyacente de AWS
Elastic Beanstalk.
Estos cambios podrían
dar lugar a una falta
de disponibilidad de
la aplicación. Los
informes de salud
mejorados de Elastic
Beanstalk proporcionan
un descriptor de estado
para medir la gravedad
de los problemas
identificados e identificar
posibles causas para
investigar.
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164.312 (b) (b) Norma Control de
auditoría Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Utilice Amazon
CloudWatch para
recopilar y gestionar de
forma centralizada la
actividad de eventos de
registro. La inclusión
de datos de AWS
CloudTrail proporciona
detalles sobre la
actividad de llamadas
a la API dentro de su
cuenta de AWS.

164.312 (b) (b) Norma Control de
auditoría Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

cloudtrail-
enabled (p. 129)

AWS CloudTrail puede
ayudar en la no repudio
registrando las acciones
de AWS Management
Console y las llamadas
a API. Puede identificar
los usuarios y las
cuentas de AWS que
llamaron a un servicio
de AWS, la dirección
IP de origen en la
que se generaron las
llamadas y los tiempos
de las llamadas. Los
detalles de los datos
capturados se ven en
AWS CloudTrail Record
Contents.

164.312 (b) (b) Norma Control de
auditoría Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

cloudtrail-s3-dataevents-
enabled (p. 125)

La recopilación de
eventos de datos de
Simple Storage Service
(Amazon S3) ayuda
a detectar cualquier
actividad anómala. Los
detalles incluyen la
información de la cuenta
de AWS que accedió a
un depósito de Amazon
S3, la dirección IP y la
hora del evento.
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164.312 (b) (b) Norma Control de
auditoría Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alerta cuando una
métrica supera el
umbral durante un
número especificado de
periodos de evaluación.
La alarma realiza una o
varias acciones según
el valor de la métrica o
expresión con respecto
a un umbral durante
varios períodos de
tiempo. Esta regla
requiere un valor para
AalarmActionRequired
(Config Default: True),
InsufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
El valor real debe
reflejar las acciones de
alarma de su entorno.

164.312 (b) (b) Norma Control de
auditoría Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

cw-loggroup-retention-
period-check (p. 132)

Asegúrese de que se
mantenga una duración
mínima de los datos del
registro de eventos para
los grupos de registros
a fin de ayudar con la
solución de problemas
y las investigaciones
forenses. La falta de
datos de registro de
eventos anteriores
disponibles dificulta
la reconstrucción
e identificación de
eventos potencialmente
malintencionados.
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164.312 (b) (b) Norma Control de
auditoría Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

dynamodb-throughput-
limit-check (p. 137)

Active esta regla
para asegurarse de
que la capacidad
de rendimiento
aprovisionado se
comprueba en las tablas
de Amazon DynamoDB.
Esta es la cantidad de
actividad de lectura/
escritura que puede
soportar cada tabla.
DynamoDB utiliza
esta información para
reservar recursos del
sistema suficientes
para satisfacer sus
necesidades de
desempeño. Esta regla
genera una alerta
cuando el rendimiento
se acerca al límite
máximo para la cuenta
de un cliente. Esta regla
le permite establecer
opcionalmente
los parámetros
accountRCUThresholdPercentage
(Config Default: 80) y
accountWCUThresholdPercentage
(Config Default: 80). Los
valores reales deben
reflejar las políticas de
su organización.

164.312 (b) (b) Norma Control de
auditoría Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

ec2-instance-
detailed-monitoring-
enabled (p. 139)

Active esta regla para
ayudar a mejorar la
monitorización de
instancias de Amazon
Elastic Compute
Cloud (Amazon EC2)
en la consola de
Amazon EC2, que
muestra gráficos de
monitorización de la
instancia en periodos de
1 minuto.

2387



AWS Config Developer Guide
Prácticas operativas operativas operativas
recomendadas de seguridad para HIPAA 

ID de control Descripción del control Regla de AWS Config Directrices sobre

164.312 (b) (b) Norma Control de
auditoría Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

elb-logging-
enabled (p. 153)

La actividad de Elastic
Load Balancing es
un punto central de
comunicación dentro de
un entorno. Asegúrese
de que el registro ELB
está habilitado. Los
datos recopilados
proporcionan
información detallada
sobre las solicitudes
enviadas al ELB. Cada
log contiene distintos
datos, como el momento
en que se recibió la
solicitud, la dirección IP
del cliente, las latencias,
las rutas de solicitud
y las respuestas del
servidor.

164.312 (b) (b) Norma Control de
auditoría Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
puede ayudar a
supervisar y detectar
posibles eventos
de ciberseguridad
mediante fuentes de
información sobre
amenazas. Esto incluye
listas de direcciones
IP maliciosos y
aprendizaje automático
para identificar la
actividad inesperada,
no permitida y
malintencionada en su
entorno de AWS.

164.312 (b) (b) Norma Control de
auditoría Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

lambda-concurrency-
check (p. 167)

Esta regla garantiza
que se establezcan los
límites altos y bajos
de concurrencia de
una función Lambda.
Esto puede ayudar a
establecer la cantidad
de solicitudes que la
función atiende en un
momento dado.
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164.312 (b) (b) Norma Controles de
auditoría. Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

lambda-dlq-
check (p. 167)

Active esta regla para
notificar al personal
apropiado a través
de Amazon Simple
Queue Service (Amazon
SQS) o Amazon Simple
Notification Service
(Amazon SNS) cuando
una función ha fallado.

164.312 (b) (b) Norma Control de
auditoría Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail registra
las acciones de AWS
Management Console
y las llamadas a API.
También pueden
identificar qué usuarios
y cuentas llamaron a
AWS, la dirección IP de
origen desde la que se
realizaron las llamadas
y el momento en que se
efectuaron las llamadas.
CloudTrail entregará
archivos de registro de
todas las regiones de
AWS a su bucket S3 si
MULTI_REGION_CLOUD_TRAIL_ENABLED
está habilitado.
Asimismo, cuando
AWS lanza una región,
CloudTrail creará el
mismo registro en la
nueva región. Como
resultado, recibirá
archivos de registro que
contienen la actividad
de la API para la nueva
región sin realizar
ninguna acción.
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164.312 (b) (b) Norma Control de
auditoría Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

rds-enhanced-
monitoring-
enabled (p. 172)

Habilite Amazon
Relational Database
Service (Amazon
RDS) para ayudar
a supervisar la
disponibilidad de
Amazon RDS. Esto
proporciona una
visibilidad detallada del
estado de las instancias
de base de datos de
Amazon RDS. Cuando
el almacenamiento de
Amazon RDS utiliza
más de un dispositivo
físico subyacente, la
supervisión mejorada
recopila los datos
de cada dispositivo.
Además, cuando la
instancia de base
de datos de Amazon
RDS se ejecuta en
una implementación
Multi-AZ, se recopilan
los datos de cada
dispositivo del host
secundario y las
métricas de host
secundario.

164.312 (b) (b) Norma: Controles de
auditoría. Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

rds-loggenabled (p. 174) Para ayudar con el
registro y la supervisión
en su entorno,
asegúrese de que el
registro de Amazon
Relational Database
Service (Amazon
RDS) esté habilitado.
Con el registro de
Amazon RDS, puede
capturar eventos
como conexiones,
desconexiones,
consultas o tablas
consultadas.
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164.312 (b) (b) Norma: Controles de
auditoría. Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

s3-bucket-logging-
enabled (p. 185)

El registro de acceso
al servidor de Amazon
Simple Storage
Service (Amazon
S3) proporciona un
método para supervisar
la red en busca de
posibles eventos de
ciberseguridad. Los
eventos se supervisan
mediante la captura
de registros detallados
para las solicitudes
realizadas a un bucket
de Amazon S3. Cada
registro de registro de
acceso proporciona
detalles sobre una única
solicitud de acceso.
Los detalles incluyen el
solicitante, el nombre
del bucket, la hora de
la solicitud, la acción
solicitada, el estado de
la respuesta y el código
de error, si procede.

164.312 (b) (b) Norma: Controles de
auditoría. Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

securityhub-
enabled (p. 193)

AWS Security Hub
ayuda a supervisar
el personal, las
conexiones, los
dispositivos y el
software no autorizados.
AWS Security Hub
agrega, organiza y
prioriza las alertas
de seguridad o los
hallazgos de varios
servicios de AWS.
Algunos de estos
servicios son Amazon
Security Hub, Amazon
Inspector, Amazon
Macie, AWS Identity and
Access Management
(IAM) Access Analyzer y
AWS Firewall Manager
y soluciones de socios
de AWS.
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164.312 (b) (b) Norma Controles de
auditoría. Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

vpc-flow-logs-
enabled (p. 196)

Los registros de flujo
de VPC proporcionan
registros detallados para
obtener información
acerca del tráfico
IP que entra y entra
en las interfaces
de red en Amazon
Virtual Private Cloud
(Amazon VPC). De
forma predeterminada,
el registro de flujo
incluye valores para los
distintos componentes
del flujo de IP, incluido
el origen, el destino y el
protocolo.

164.312 (b) (b) Norma Controles de
auditoría. Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

wafv2-logging-
habilitado (p. 198)

Para ayudar con el
registro y la supervisión
dentro de su entorno,
habilite el registro de
AWS WAF (V2) en
ACL web regionales y
globales. El registro de
AWS WAF proporciona
información detallada
sobre el tráfico que
analiza su ACL web.
Los registros registran
la hora en que AWS
WAF recibió la solicitud
de su recurso de AWS,
información acerca de
la solicitud y una acción
para la regla con la que
coincide cada solicitud.

164.312 (b) (b) Norma: Controles de
auditoría. Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

elasticsearch-logs-to-
cloudwatch (p. 149)

Asegúrese de que los
dominios de Amazon
Elasticsearch Service
tengan habilitados los
registros de errores
y se transmitan a los
Amazon CloudWatch
Logs para su retención
y respuesta. Los
registros de errores de
dominio pueden ayudar
con las auditorías de
seguridad y acceso,
y pueden ayudar a
diagnosticar problemas
de disponibilidad.
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164.312 (b) (b) Norma: Controles de
auditoría. Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty le
ayuda a comprender
el impacto de un
incidente clasificando
los hallazgos por
gravedad: baja, media
y alta. Puede utilizar
estas clasificaciones
para determinar
las estrategias
y prioridades de
corrección. Esta regla
le permite establecer
opcionalmente
daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default:
7) y daysHighSev
(Config Default: 1)
para los resultados no
archivados, según lo
requieran las directivas
de su organización.
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164.312 (b) (b) Norma: Controles de
auditoría. Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

redshift-cluster-
configuration-
check (p. 176)

Para proteger los datos
mientras están en
reposo, asegúrese
de que el cifrado está
habilitado para los
clústeres de Amazon
Redshift. También debe
asegurarse de que
las configuraciones
necesarias se
implementan en
clústeres de Amazon
Redshift. El registro
de auditoría debe
estar habilitado
para proporcionar
información acerca
de las conexiones
y las actividades de
usuario en la base
de datos. Esta regla
requiere que se
establezca un valor para
clusterDbEncrypted
(Config Default: TRUE)
y loggingEnabled
(Config Default:
TRUE). Los valores
reales deben reflejar
las políticas de su
organización.
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164.312 (b) (b) Norma: Controles de
auditoría. Implementar
hardware, software
y/o mecanismos de
procedimiento que
registren y examinen la
actividad en sistemas
de información que
contengan o utilicen
información médica
protegida electrónica.

api-gw-xray-
enabled (p. 118)

AWS X-Ray recopila
datos sobre las
solicitudes que su
aplicación atiende
y proporciona
herramientas que
puede utilizar para
consultar, filtrar y
obtener información
sobre dichos datos para
identificar problemas
y oportunidades
de optimización.
Comprueba que X-
Ray está habilitado
para que pueda ver
información detallada
sobre la solicitud y la
respuesta, sino también
sobre las llamadas
que su aplicación
realiza a recursos,
microservicios, bases
de datos de AWS y API
web de HTTP.

164.312 c) (1) c) 1) Norma: Integración
Implementar políticas
y procedimientos
para proteger la
información médica
protegida electrónica
contra alteraciones
o destrucción
inadecuadas.

s3-bucket-versioning-
enabled (p. 189)

El control de versiones
de bucket de Amazon
Simple Storage Service
(Amazon S3) ayuda
a conservar diversas
variantes de un
objeto en el mismo
bucket de Amazon
S3. Utilice el control
de versiones para
conservar, recuperar
y restaurar todas las
versiones de los objetos
almacenados en su
bucket de Amazon
S3. El control de
versiones le ayuda a
recuperarse fácilmente
de las acciones de
usuario no deseadas
o de los errores de las
aplicaciones.
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164.312 c) (1) c) 1) Norma: Integración
Implementar políticas
y procedimientos
para proteger la
información médica
protegida electrónica
contra alteraciones
o destrucción
inadecuadas.

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilice la validación de
archivos de registro de
AWS CloudTrail para
comprobar la integridad
de los registros de
CloudTrail. La validación
de archivos de registro
ayuda a determinar si
un archivo de registro
se modificó o eliminó o
no se modificó después
de que CloudTrail
lo entregara. Esta
característica se
construye utilizando
algoritmos estándar de
la industria: SHA-256
para el hash y SHA-256
con RSA para la firma
digital. De ese modo,
resulta imposible
desde el punto de vista
informático modificar,
eliminar o falsificar
archivos de registro de
CloudTrail por medios
informáticos sin que se
conozca.
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164.312 c) (2) (2) Especificación
de implementación:
Mecanismo
para autenticar
información médica
protegida electrónica
(direccionable).
Implementar
mecanismos
electrónicos para
corroborar que la
información electrónica
protegida de salud
no ha sido alterada o
destruida de manera no
autorizada.

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilice la validación de
archivos de registro de
AWS CloudTrail para
comprobar la integridad
de los registros de
CloudTrail. La validación
de archivos de registro
ayuda a determinar si
un archivo de registro
se modificó o eliminó o
no se modificó después
de que CloudTrail
lo entregara. Esta
característica se
construye utilizando
algoritmos estándar de
la industria: SHA-256
para el hash y SHA-256
con RSA para la firma
digital. De ese modo,
resulta imposible
desde el punto de vista
informático modificar,
eliminar o falsificar
archivos de registro de
CloudTrail por medios
informáticos sin que se
conozca.

164.312 c) (2) (2) Especificación
de implementación:
Mecanismo
para autenticar
información médica
protegida electrónica
(direccionable).
Implementar
mecanismos
electrónicos para
corroborar que la
información electrónica
protegida de salud
no ha sido alterada o
destruida de manera no
autorizada.

s3-bucket-server-
side-encryption-
enabled (p. 188)

Para ayudar a proteger
los datos en reposo,
asegúrese de que el
cifrado esté habilitado
para los buckets de
Amazon Simple Storage
Service (Amazon S3).
Dado que los datos
confidenciales pueden
existir en reposo en los
depósitos de Amazon
S3, habilite el cifrado
para ayudar a proteger
esos datos.
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164.312 c) (2) (2) Especificación
de implementación:
Mecanismo
para autenticar
información médica
protegida electrónica
(direccionable).
Implementar
mecanismos
electrónicos para
corroborar que la
información electrónica
protegida de salud
no ha sido alterada o
destruida de manera no
autorizada.

s3-bucket-ssl-requests-
only (p. 188)

Para ayudar a proteger
los datos en tránsito,
asegúrese de que los
buckets de Amazon
Simple Storage Service
(Amazon S3) requieren
que las solicitudes
utilicen la capa de
conexión segura
(SSL). Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

164.312 c) (2) (2) Especificación
de implementación:
Mecanismo
para autenticar
información médica
protegida electrónica
(direccionable).
Implementar
mecanismos
electrónicos para
corroborar que la
información electrónica
protegida de salud
no ha sido alterada o
destruida de manera no
autorizada.

s3-bucket-versioning-
enabled (p. 189)

El control de versiones
de bucket de Amazon
Simple Storage Service
(Amazon S3) ayuda
a conservar diversas
variantes de un
objeto en el mismo
bucket de Amazon
S3. Utilice el control
de versiones para
conservar, recuperar
y restaurar todas las
versiones de los objetos
almacenados en su
bucket de Amazon
S3. El control de
versiones le ayuda a
recuperarse fácilmente
de las acciones de
usuario no deseadas
o de los errores de las
aplicaciones.
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164.312 (d) (d) Norma:
Autenticación de
persona o entidad.
Implementar
procedimientos para
verificar que una
persona o entidad
que busca acceso a
información médica
protegida sea la que
reclama.

iam-password-
policy (p. 160)

Las identidades y las
credenciales se emiten,
administran y verifican
según una directiva de
contraseñas de IAM
de la organización.
Cumplen o superan los
requisitos establecidos
por NIST SP 800-63
y el estándar AWS
Foundational Security
Best Practices para
la seguridad de la
contraseña. Esta regla
le permite establecer
opcionalmente
RequireUpperCaseCharacters
(valor de AWS
Foundational Security
Best Practices: true),
RequireLowerCaseCharacters
(valor de AWS
Foundational Security
Best Practices: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Valor de las prácticas
recomendadas de
seguridad: true),
MinimumPasswordLength
(valor de AWS
Foundational Security
Best Practices: 14),
PasswordReusePrevention
(valor de AWS
Foundational Security
Best Practices: 24) y
MaxPasswordAge (valor
de AWS Foundational
Security Best Practices:
90) para su política
de contraseñas de
IAM. Los valores
reales deben reflejar
las políticas de su
organización.
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164.312 (d) (d) Norma:
Autenticación de
persona o entidad.
Implementar
procedimientos para
verificar que una
persona o entidad
que busca acceso a
información médica
protegida sea la que
reclama.

iam-user-mfa-
enabled (p. 164)

Habilite esta regla para
restringir el acceso
a los recursos en
la nube de AWS.
Esta regla garantiza
que la autenticación
multifactor (MFA) está
habilitada para todos
los usuarios de IAM. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. Reduzca
los incidentes de
cuentas comprometidas
al requerir MFA para los
usuarios de IAM.

164.312 (d) (d) Norma:
Autenticación de
persona o entidad.
Implementar
procedimientos para
verificar que una
persona o entidad
que busca acceso a
información médica
protegida sea la que
reclama.

mfa-enabled-for-iam-
console-access (p. 169)

Gestione el acceso a
los recursos en la nube
de AWS garantizando
que MFA esté habilitado
para todos los usuarios
de AWS Identity and
Access Management
(IAM) que tengan una
contraseña de consola.
La MFA aporta una
capa adicional de
protección además de
un nombre de usuario
y una contraseña. Al
requerir MFA para los
usuarios de IAM, puede
reducir los incidentes de
cuentas comprometidas
y evitar que usuarios no
autorizados accedan a
los datos confidenciales.
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164.312 (d) (d) Norma:
Autenticación de
persona o entidad.
Implementar
procedimientos para
verificar que una
persona o entidad
que busca acceso a
información médica
protegida sea la que
reclama.

root-account-hardware-
mfa-enabled (p. 181)

Gestione el acceso a
los recursos en la nube
de AWS asegurando
que la MFA de hardware
esté habilitada para el
usuario raíz. El usuario
raíz es el usuario
con más privilegios
de una cuenta AWS.
La MFA aporta una
capa adicional de
protección para un
nombre de usuario
y una contraseña. Al
requerir MFA para el
usuario raíz, puede
reducir los incidentes
de las cuentas de AWS
comprometidas.

164.312 (d) (d) Norma:
Autenticación de
persona o entidad.
Implementar
procedimientos para
verificar que una
persona o entidad
que busca acceso a
información médica
protegida sea la que
reclama.

root-account-mfa-
enabled (p. 181)

Gestione el acceso
a los recursos en
la nube de AWS
asegurando que MFA
esté habilitado para el
usuario raíz. El usuario
raíz es el usuario
con más privilegios
de una cuenta AWS.
La MFA aporta una
capa adicional de
protección para un
nombre de usuario
y una contraseña. Al
requerir MFA para el
usuario raíz, puede
reducir los incidentes
de las cuentas de AWS
comprometidas.

164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

alb-http-drop-invalid-
header-enabled (p. 115)

Asegúrese de que
sus Elastic Load
Balancers (ELB) estén
configurados para
eliminar encabezados
http. Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.
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164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

alb-http-to-https-
redirection-
check (p. 115)

Para ayudar a proteger
los datos en tránsito,
asegúrese de que
el Application Load
Balancer redirige
automáticamente
las solicitudes
HTTP no cifradas a
HTTPS. Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

api-gw-ssl
habilitado (p. 118)

Asegúrese de que
las etapas de la API
REST de Amazon
API Gateway estén
configuradas con
certificados SSL
para permitir que los
sistemas backend
autenticen que las
solicitudes se originen
desde API Gateway.

164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Asegúrese de que
el cifrado de nodo a
nodo para Amazon
Elasticsearch Service
esté habilitado. El
cifrado de nodo a nodo
habilita el cifrado TLS
1.2 para todas las
comunicaciones dentro
de Amazon Virtual
Private Cloud (Amazon
VPC). Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.
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164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

elb-acm-certificate-
required (p. 151)

Dado que pueden existir
datos confidenciales
y para ayudar a
proteger los datos
durante el tránsito,
asegúrese de que el
cifrado esté habilitado
para Elastic Load
Balancing. Utilice AWS
Certificate Manager
para administrar,
aprovisionar e
implementar certificados
SSL/TLS públicos y
privados con servicios
de AWS y recursos
internos.

164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

elb-tls-https-listeners-
only (p. 153)

Asegúrese de que
sus Elastic Load
Balancers (ELB) estén
configurados con
agentes de escucha
SSL o HTTPS. Debido a
que pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

redshift-require-tls-
ssl (p. 178)

Comprueba que los
clústeres de Amazon
Redshift de requieren
cifrado TLS/SSL para
conectarse a los clientes
SQL. Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.
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164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

s3-bucket-ssl-requests-
only (p. 188)

Para ayudar a proteger
los datos en tránsito,
asegúrese de que los
buckets de Amazon
Simple Storage Service
(Amazon S3) requieren
que las solicitudes
utilicen la capa de
conexión segura
(SSL). Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

dms-replication-not-
public (p. 134)

Gestione el acceso
a la nube de AWS
garantizando que las
instancias de replicación
DMS no se puedan
acceder públicamente.
Las instancias de
replicación DMS pueden
contener información
confidencial y se
requiere control de
acceso para dichas
cuentas.

164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

ebs-snapshot-
public-restorable-
check (p. 138)

Gestione el acceso
a la nube de AWS
garantizando que
las instantáneas de
EBS no se pueden
restaurar públicamente.
Las instantáneas
de volumen de EBS
pueden contener
información confidencial
y se requiere control
de acceso para dichas
cuentas.
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164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

ec2-instance-no-public-
ip (p. 141)

Administre el acceso
a la nube de AWS
asegurando que las
instancias de Amazon
Elastic Compute Cloud
(Amazon EC2) no
se puedan acceder
públicamente. Las
instancias de Amazon
EC2 pueden contener
información confidencial
y se requiere control
de acceso para dichas
cuentas.

164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

elasticsearch-in-vpc-
only (p. 149)

Gestione el acceso
a la nube de AWS
asegurando que los
dominios de Amazon
Elasticsearch Service
(Amazon ES) se
encuentran en una
Amazon Virtual Private
Cloud (Amazon VPC)
Al situar un dominio de
Amazon ES dentro de
una VPC, se consigue
una comunicación
segura entre Amazon
ES y los demás
servicios dentro de la
VPC sin necesidad de
utilizar una gateway de
Internet, un dispositivo
NAT o una conexión de
VPN.

164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

emr-master-no-public-
ip (p. 154)

Gestione el acceso
a la nube de AWS
garantizando que los
nodos maestros de
clúster de Amazon
EMR no se puedan
acceder públicamente.
Los nodos maestros
de clúster de Amazon
EMR pueden contener
información confidencial
y se requiere control
de acceso para dichas
cuentas.
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164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

ec2-instances-in-
vpc (p. 165)

Implemente instancias
de Amazon Elastic
Compute Cloud
(Amazon EC2) dentro
de una Amazon Virtual
Private Cloud (Amazon
VPC) para permitir una
comunicación segura
entre una instancia y
los demás servicios
dentro de Amazon
VPC, sin necesidad de
utilizar una gateway de
Internet, un dispositivo
NAT o una conexión
de VPN. Todo el tráfico
permanece seguro
dentro de la nube de
AWS. Debido a su
aislamiento lógico, los
dominios que residen
dentro de una VPC
de Amazon tienen
una capa adicional
de seguridad en
comparación con
los dominios que
utilizan puntos de
conexión públicos.
Asigne instancias de
Amazon EC2 a una
VPC de Amazon para
gestionar correctamente
el acceso.

164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

lambda-function-
public-access-
prohibited (p. 167)

Gestione el acceso a los
recursos en la nube de
AWS garantizando que
no se pueda acceder
públicamente a las
funciones de AWS
Lambda. El acceso
público puede conducir
a una degradación de
la disponibilidad de
recursos.
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164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

lambda-inside-
vpc (p. 168)

Implemente las
funciones de AWS
Lambda dentro de una
Amazon Virtual Private
Cloud (Amazon VPC)
para una comunicación
segura entre una
función y otros servicios
dentro de Amazon VPC.
Con esta configuración,
no requiere una
gateway de Internet,
ni un dispositivo NAT,
ni una conexión de
VPN. Todo el tráfico
permanece seguro
dentro de la nube de
AWS. Debido a su
aislamiento lógico, los
dominios que residen
dentro de una VPC
de Amazon tienen
una capa adicional
de seguridad en
comparación con los
dominios que utilizan
puntos de conexión
públicos. Para gestionar
correctamente el
acceso, las funciones
de AWS Lambda deben
asignarse a una VPC.

164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

no restringid-route-to-
igw (p. 170)

Asegúrese de que
las tablas de rutas de
Amazon EC2 no tengan
rutas sin restricciones
a una puerta de enlace
a Internet. Eliminar
o limitar el acceso a
Internet para cargas
de trabajo dentro de
Amazon VPC puede
reducir el acceso no
deseado dentro de su
entorno.
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164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

rds-instance-public-
access-check (p. 173)

Para gestionar el
acceso a los recursos
en la nube de AWS,
asegúrese de que las
instancias de Amazon
Relational Database
Service (Amazon RDS)
no sean públicas. Las
instancias de base
de datos de Amazon
RDS pueden contener
información confidencial
y se requieren principios
y control de acceso para
dichas cuentas.

164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

rds-snapshots-public-
prohibited (p. 175)

Para gestionar el
acceso a los recursos
en la nube de AWS,
asegúrese de que las
instancias de Amazon
Relational Database
Service (Amazon RDS)
no sean públicas. Las
instancias de base
de datos de Amazon
RDS pueden contener
información confidencial
y principios, por lo que
se requiere control de
acceso para dichas
cuentas.

164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

redshift-cluster-public-
access-check (p. 178)

Gestione el acceso a
los recursos en la nube
de AWS garantizando
que los clústeres de
Amazon Redshift no
sean públicos. Los
clústeres de Amazon
Redshift pueden
contener información
confidencial y principios,
y es necesario controlar
el acceso para dichas
cuentas.
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164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

restricted-common-
ports (p. 180)

Gestione el acceso a los
recursos en la nube de
AWS asegurando que
los puertos comunes
estén restringidos
en los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2). No
restringir el acceso a
los puertos a fuentes
de confianza puede
provocar ataques
contra la disponibilidad,
integridad y
confidencialidad de los
sistemas. Esta regla
le permite establecer
opcionalmente
parámetros
BlockedPort1 -
BlockedPort5 (Valores
predeterminados
de Config:
20,21,3389,3306,4333).
Los valores reales
deben reflejar las
políticas de su
organización.

164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

restricted-ssh (p. 165) Los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2) pueden
ayudar a gestionar
el acceso a la red
proporcionando filtrado
con estado del tráfico de
red de entrada y salida
a los recursos de AWS.
Esto ayuda a restringir
el acceso remoto desde
0.0/0 al puerto 22 en los
recursos.
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164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

s3-account-level-
public-access-blocs-
periódica (p. 183)

Para administrar el
acceso a recursos
en la nube de AWS,
asegúrese de que
no se puede acceder
públicamente a buckets
de Amazon Simple
Storage Service
(Amazon S3). Esta regla
ayuda a mantener los
datos confidenciales
a salvo de usuarios
remotos no autorizados
al impedir el acceso
público. Esta regla le
permite establecer
opcionalmente
los parámetros
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
y restrictPublicBuckets
(Config Default:
True). Los valores
reales deben reflejar
las políticas de su
organización.

164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

s3-bucket-level-public-
access-enabled (p. 184)

Para administrar el
acceso a recursos
en la nube de AWS,
asegúrese de que
no se puede acceder
públicamente a buckets
de Amazon Simple
Storage Service
(Amazon S3). Esta regla
ayuda a mantener los
datos confidenciales
a salvo de usuarios
remotos no autorizados
al impedir el acceso
público a nivel de
bucket.
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164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

s3-bucket-public-read-
prohibited (p. 186)

Gestione el acceso a
recursos en la nube
de AWS permitiendo a
usuarios, procesos y
dispositivos autorizados
acceso a buckets de
Amazon Simple Storage
Service (Amazon S3).
La gestión del acceso
debe ser coherente con
la clasificación de los
datos.

164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

s3-bucket-public-write-
prohibited (p. 187)

Gestione el acceso a
recursos en la nube
de AWS permitiendo a
usuarios, procesos y
dispositivos autorizados
acceso a buckets de
Amazon Simple Storage
Service (Amazon S3).
La gestión del acceso
debe ser coherente con
la clasificación de los
datos.

164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Gestione el acceso a los
recursos en la nube de
AWS garantizando que
los portátiles de Amazon
SageMaker no permitan
el acceso directo a
Internet. Al impedir
el acceso directo a
Internet, puede evitar
que los usuarios no
autorizados accedan a
los datos confidenciales.

164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

ssm-documento-not-
public (p. 195)

Asegúrese de que los
documentos de AWS
Systems Manager
(SSM) no sean públicos,
ya que esto puede
permitir el acceso
no deseado a sus
documentos de SSM.
Un documento de SSM
público puede exponer
información sobre su
cuenta, recursos y
procesos internos.
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164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

subnet-auto-
asign-public-IP
deshabilitada (p. 195)

Gestione el acceso
a la nube de AWS
garantizando que las
subredes de Amazon
Virtual Private Cloud
(VPC) no se asignen
automáticamente una
dirección IP pública. Las
instancias de Amazon
Elastic Compute Cloud
(EC2) que se inician
en subredes con este
atributo habilitado tienen
una dirección IP pública
asignada a su interfaz
de red principal.

164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

vpc-default-security-
group-closed (p. 196)

Los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2) pueden
ayudar en la gestión
del acceso a la red
proporcionando filtrado
con estado del tráfico
de red de entrada y
salida a los recursos
de AWS. La restricción
de todo el tráfico en
el grupo de seguridad
predeterminado ayuda
a restringir el acceso
remoto a sus recursos
de AWS.
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164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Gestione el acceso a los
recursos en la nube de
AWS asegurando que
los puertos comunes
estén restringidos
en los grupos de
seguridad de Amazon
Elastic Compute Cloud
(Amazon EC2). No
restringir el acceso a
fuentes de confianza
en los puertos puede
provocar ataques
contra la disponibilidad,
integridad y
confidencialidad de los
sistemas. Al restringir el
acceso a los recursos
dentro de un grupo
de seguridad desde
Internet (0.0.0/0), se
puede controlar el
acceso remoto a los
sistemas internos.

164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

autoscaling-launch-
config-public-ip-
disabled (p. 120)

Si configura las
interfaces de red con
una dirección IP pública,
los recursos asociados
a esas interfaces de
red se pueden acceder
desde Internet. Los
recursos de EC2 no
deben ser accesibles
públicamente, ya
que puede permitir el
acceso involuntario
a sus aplicaciones o
servidores.
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164.312 e) (1) e) 1) Norma: Seguridad
de transmisión.
Implementar medidas
técnicas de seguridad
para evitar el acceso
no autorizado a
información sanitaria
protegida electrónica
que se transmite a
través de una red
de comunicaciones
electrónicas.

Redshift-enhanced-
vpc-routing-
habilitado (p. 178)

El enrutamiento de
VPC mejorado obliga
a todo el tráfico COPY
y UNLOAD entre el
clúster y los repositorios
de datos a pasar
por Amazon VPC. A
continuación, puede
utilizar características
de VPC como grupos
de seguridad y listas
de control de acceso a
la red para proteger el
tráfico de red. También
puede utilizar registros
de flujo de VPC para
supervisar el tráfico de
red.

164.312 e) 2) i) i) Controles
de integridad
(direccionables).
Implementar medidas
de seguridad para
garantizar que
la información
sanitaria protegida
electrónica transmitida
electrónicamente
no se modifique
incorrectamente sin ser
detectada hasta que se
elimine.

alb-http-drop-invalid-
header-enabled (p. 115)

Asegúrese de que
sus Elastic Load
Balancers (ELB) estén
configurados para
eliminar encabezados
http. Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

164.312 e) 2) i) i) Controles
de integridad
(direccionables).
Implementar medidas
de seguridad para
garantizar que
la información
sanitaria protegida
electrónica transmitida
electrónicamente
no se modifique
incorrectamente sin ser
detectada hasta que se
elimine.

alb-http-to-https-
redirection-
check (p. 115)

Para ayudar a proteger
los datos en tránsito,
asegúrese de que
el Application Load
Balancer redirige
automáticamente
las solicitudes
HTTP no cifradas a
HTTPS. Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

2414



AWS Config Developer Guide
Prácticas operativas operativas operativas
recomendadas de seguridad para HIPAA 

ID de control Descripción del control Regla de AWS Config Directrices sobre

164.312 e) 2) i) i) Controles
de integridad
(direccionables).
Implementar medidas
de seguridad para
garantizar que
la información
sanitaria protegida
electrónica transmitida
electrónicamente
no se modifique
incorrectamente sin ser
detectada hasta que se
elimine.

api-gw-ssl
habilitado (p. 118)

Asegúrese de que
las etapas de la API
REST de Amazon
API Gateway estén
configuradas con
certificados SSL
para permitir que los
sistemas backend
autenticen que las
solicitudes se originen
desde API Gateway.

164.312 e) 2) i) i) Controles
de integridad
(direccionables).
Implementar medidas
de seguridad para
garantizar que
la información
sanitaria protegida
electrónica transmitida
electrónicamente
no se modifique
incorrectamente sin ser
detectada hasta que se
elimine.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Asegúrese de que
el cifrado de nodo a
nodo para Amazon
Elasticsearch Service
esté habilitado. El
cifrado de nodo a nodo
habilita el cifrado TLS
1.2 para todas las
comunicaciones dentro
de Amazon Virtual
Private Cloud (Amazon
VPC). Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

164.312 e) 2) i) i) Controles
de integridad
(direccionables).
Implementar medidas
de seguridad para
garantizar que
la información
sanitaria protegida
electrónica transmitida
electrónicamente
no se modifique
incorrectamente sin ser
detectada hasta que se
elimine.

elb-acm-certificate-
required (p. 151)

Dado que pueden existir
datos confidenciales
y para ayudar a
proteger los datos
durante el tránsito,
asegúrese de que el
cifrado esté habilitado
para Elastic Load
Balancing. Utilice AWS
Certificate Manager
para administrar,
aprovisionar e
implementar certificados
SSL/TLS públicos y
privados con servicios
de AWS y recursos
internos.
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164.312 e) 2) i) i) Controles
de integridad
(direccionables).
Implementar medidas
de seguridad para
garantizar que
la información
sanitaria protegida
electrónica transmitida
electrónicamente
no se modifique
incorrectamente sin ser
detectada hasta que se
elimine.

elb-tls-https-listeners-
only (p. 153)

Asegúrese de que
sus Elastic Load
Balancers (ELB) estén
configurados con
agentes de escucha
SSL o HTTPS. Debido a
que pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

164.312 e) 2) i) i) Controles
de integridad
(direccionables).
Implementar medidas
de seguridad para
garantizar que
la información
sanitaria protegida
electrónica transmitida
electrónicamente
no se modifique
incorrectamente sin ser
detectada hasta que se
elimine.

redshift-require-tls-
ssl (p. 178)

Comprueba que los
clústeres de Amazon
Redshift de requieren
cifrado TLS/SSL para
conectarse a los clientes
SQL. Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

164.312 e) 2) i) i) Controles
de integridad
(direccionables).
Implementar medidas
de seguridad para
garantizar que
la información
sanitaria protegida
electrónica transmitida
electrónicamente
no se modifique
incorrectamente sin ser
detectada hasta que se
elimine.

s3-bucket-ssl-requests-
only (p. 188)

Para ayudar a proteger
los datos en tránsito,
asegúrese de que los
buckets de Amazon
Simple Storage Service
(Amazon S3) requieren
que las solicitudes
utilicen la capa de
conexión segura
(SSL). Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.
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164.312 e) 2) ii) (ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

alb-http-drop-invalid-
header-enabled (p. 115)

Asegúrese de que
sus Elastic Load
Balancers (ELB) estén
configurados para
eliminar encabezados
http. Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

164.312 e) 2) ii) (ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

alb-http-to-https-
redirection-
check (p. 115)

Para ayudar a proteger
los datos en tránsito,
asegúrese de que
el Application Load
Balancer redirige
automáticamente
las solicitudes
HTTP no cifradas a
HTTPS. Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

164.312 e) 2) ii) (ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

api-gw-cache-enabled-
and-encrypted (p. 116)

Para ayudar a proteger
los datos en reposo,
asegúrese de que el
cifrado esté habilitado
para la caché de la
etapa de API Gateway.
Debido a que se
pueden capturar datos
confidenciales para el
método API, habilite el
cifrado en reposo para
ayudar a proteger esos
datos.

164.312 e) 2) ii) (ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

api-gw-ssl
habilitado (p. 118)

Asegúrese de que
las etapas de la API
REST de Amazon
API Gateway estén
configuradas con
certificados SSL
para permitir que los
sistemas backend
autenticen que las
solicitudes se originen
desde API Gateway.
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164.312 e) 2) ii) (ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

cloud-trail-encryption-
enabled (p. 129)

Dado que es posible
que existan datos
confidenciales y para
ayudar a proteger
los datos en reposo,
asegúrese de que el
cifrado esté habilitado
para los senderos de
AWS CloudTrail.

164.312 e) 2) ii) (ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

cloudwatch-log-group-
encrypted (p. 128)

Para ayudar a proteger
los datos confidenciales
en reposo, asegúrese
de que el cifrado esté
habilitado para los
grupos de registro de
Amazon CloudWatch.

164.312 e) 2) ii) (ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

dynamodb-table-
encrypted-kms (p. 136)

Asegúrese de que el
cifrado está habilitado
para las tablas de
Amazon DynamoDB.
Dado que los datos
confidenciales pueden
existir en reposo en
estas tablas, habilite
el cifrado en reposo
para ayudar a proteger
esos datos. De forma
predeterminada, las
tablas de DynamoDB
se cifran con una clave
maestra del cliente
(CMK) propiedad de
AWS.

164.312 e) 2) ii) (ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

ec2-ebs-encryption-by-
default (p. 139)

Para ayudar a proteger
los datos en reposo,
asegúrese de que el
cifrado esté habilitado
para los volúmenes
de Amazon Elastic
Block Store (Amazon
EBS). Dado que los
datos confidenciales
pueden existir en reposo
en estos volúmenes,
habilite el cifrado en
reposo para ayudar a
proteger esos datos.
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164.312 e) 2) ii) (ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

efs-encrypted-
check (p. 146)

Dado que pueden existir
datos confidenciales y
para ayudar a proteger
los datos en reposo,
asegúrese de que el
cifrado esté habilitado
para su Amazon Elastic
File System (EFS).

164.312 e) 2) ii) (ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

elasticsearch-encrypted-
at-rest (p. 149)

Dado que pueden existir
datos confidenciales y
para ayudar a proteger
los datos en reposo,
asegúrese de que el
cifrado esté habilitado
para sus dominios de
Amazon Elasticsearch
Service (Amazon ES).

164.312 e) 2) ii) ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Asegúrese de que
el cifrado de nodo a
nodo para Amazon
Elasticsearch Service
esté habilitado. El
cifrado de nodo a nodo
habilita el cifrado TLS
1.2 para todas las
comunicaciones dentro
de Amazon Virtual
Private Cloud (Amazon
VPC). Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

164.312 e) 2) ii) ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

elb-acm-certificate-
required (p. 151)

Dado que pueden existir
datos confidenciales
y para ayudar a
proteger los datos
durante el tránsito,
asegúrese de que el
cifrado esté habilitado
para Elastic Load
Balancing. Utilice AWS
Certificate Manager
para administrar,
aprovisionar e
implementar certificados
SSL/TLS públicos y
privados con servicios
de AWS y recursos
internos.
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164.312 e) 2) ii) (ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

elb-tls-https-listeners-
only (p. 153)

Asegúrese de que
sus Elastic Load
Balancers (ELB) estén
configurados con
agentes de escucha
SSL o HTTPS. Debido a
que pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

164.312 e) 2) ii) (ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

encrypted-
volumes (p. 155)

Dado que los datos
personales pueden
existir y para ayudar
a proteger los datos
en reposo, asegúrese
de que el cifrado está
habilitado para los
volúmenes de Amazon
Elastic Block Store
(Amazon EBS).

164.312 e) 2) ii) ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

rds-snapshot-
encrypted (p. 175)

Comprueba que el
cifrado está habilitado
para las instantáneas
de Amazon Relational
Database Service
(Amazon RDS).
Dado que los datos
confidenciales pueden
existir en reposo,
habilite el cifrado en
reposo para ayudar a
proteger esos datos.

164.312 e) 2) ii) ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

rds-storage-
encrypted (p. 175)

Para proteger los datos
en reposo, asegúrese
de que el cifrado está
habilitado para las
instancias de Amazon
Relational Database
Service (Amazon RDS).
Dado que los datos
confidenciales pueden
existir en reposo en las
instancias de Amazon
RDS, habilite el cifrado
en reposo para ayudar a
proteger esos datos.
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164.312 e) 2) ii) ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

redshift-cluster-
configuration-
check (p. 176)

Para proteger los datos
mientras están en
reposo, asegúrese
de que el cifrado está
habilitado para los
clústeres de Amazon
Redshift. También debe
asegurarse de que
las configuraciones
necesarias se
implementan en
clústeres de Amazon
Redshift. El registro
de auditoría debe
estar habilitado
para proporcionar
información acerca
de las conexiones
y las actividades de
usuario en la base
de datos. Esta regla
requiere que se
establezca un valor para
clusterDbEncrypted
(Config Default: TRUE)
y loggingEnabled
(Config Default:
TRUE). Los valores
reales deben reflejar
las políticas de su
organización.

164.312 e) 2) ii) ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

redshift-cluster-kms
habilitado (p. 177)

Para ayudar a proteger
los datos en reposo,
asegúrese de que
el cifrado con AWS
Key Management
Service (AWS KMS)
esté habilitado para
su clúster de Amazon
Redshift. Dado que los
datos confidenciales
pueden existir en reposo
en los clústeres de
Redshift, habilite el
cifrado en reposo para
ayudar a proteger esos
datos.
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164.312 e) 2) ii) ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

redshift-require-tls-
ssl (p. 178)

Comprueba que los
clústeres de Amazon
Redshift de requieren
cifrado TLS/SSL para
conectarse a los clientes
SQL. Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

164.312 e) 2) ii) ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

s3-bucket-server-
side-encryption-
enabled (p. 188)

Para ayudar a proteger
los datos en reposo,
asegúrese de que el
cifrado esté habilitado
para los buckets de
Amazon Simple Storage
Service (Amazon S3).
Dado que los datos
confidenciales pueden
existir en reposo en los
depósitos de Amazon
S3, habilite el cifrado
para ayudar a proteger
esos datos.

164.312 e) 2) ii) ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

s3-bucket-ssl-requests-
only (p. 188)

Para ayudar a proteger
los datos en tránsito,
asegúrese de que los
buckets de Amazon
Simple Storage Service
(Amazon S3) requieren
que las solicitudes
utilicen la capa de
conexión segura
(SSL). Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.

164.312 e) 2) ii) ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

s3-default-encryption-
kms (p. 189)

Asegúrese de que el
cifrado está habilitado
para sus depósitos de
Amazon Simple Storage
Service (Amazon S3).
Dado que los datos
confidenciales pueden
existir en reposo en un
depósito de Amazon
S3, habilite el cifrado en
reposo para ayudar a
proteger esos datos.
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164.312 e) 2) ii) ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

Para ayudar a proteger
los datos en reposo,
asegúrese de que
el cifrado con AWS
Key Management
Service (AWS KMS)
esté habilitado para su
terminal de SageMaker.
Dado que los datos
confidenciales pueden
existir en reposo en el
extremo de SageMaker,
habilite el cifrado en
reposo para ayudar a
proteger esos datos.

164.312 e) 2) ii) ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

sagemaker-notebook-
instance-kms-key-
configured (p. 190)

Para ayudar a proteger
los datos en reposo,
asegúrese de que
el cifrado con AWS
Key Management
Service (AWS KMS)
esté habilitado para
su portátil SageMaker.
Dado que los datos
confidenciales pueden
existir en reposo en
el portátil SageMaker,
habilite el cifrado en
reposo para ayudar a
proteger esos datos.

164.312 e) 2) ii) ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

sns-encrypted-
kms (p. 195)

Para ayudar a proteger
los datos en reposo,
asegúrese de que los
temas de Amazon
Simple Notification
Service (Amazon
SNS) requieren cifrado
mediante AWS Key
Management Service
(AWS KMS). Dado que
los datos confidenciales
pueden existir en
reposo en los mensajes
publicados, habilite el
cifrado en reposo para
ayudar a proteger esos
datos.
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164.312 e) 2) ii) ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

secretsmanager-using-
cmk (p. 193)

Para ayudar a proteger
los datos en reposo,
asegúrese de que
el cifrado con AWS
Key Management
Service (AWS KMS)
esté habilitado para
los secretos de AWS
Secrets Manager.
Dado que los datos
confidenciales pueden
existir en reposo en
secretos de Secrets
Manager, habilite el
cifrado en reposo para
ayudar a proteger esos
datos.

164.312 e) 2) ii) ii) Cifrado
(direccionable).
Implementar un
mecanismo para cifrar
la información médica
protegida electrónica
cuando se considere
apropiado.

elbv2-acm-certificate-
required (p. 151)

Dado que pueden existir
datos confidenciales
y para ayudar a
proteger los datos
durante el tránsito,
asegúrese de que el
cifrado esté habilitado
para Elastic Load
Balancing. Utilice AWS
Certificate Manager
para administrar,
aprovisionar e
implementar certificados
SSL/TLS públicos y
privados con servicios
de AWS y recursos
internos.

Template
La plantilla está disponible en GitHub: Prácticas operativas operativas operativas recomendadas de
seguridad para HIPAA.

Prácticas operativas recomendadas para ISMS
Los paquetes de conformidad proporcionan un marco de cumplimiento de propósito general diseñado para
permitirle crear comprobaciones de control de seguridad, operativas o de optimización de costos mediante
controles administrados o personalizadosAWS Config: ReglasAWS ConfigMedidas de corrección. Los
paquetes de conformidad, como plantillas de ejemplo, no están diseñados para garantizar el cumplimiento
de una norma de gobierno o conformidad específica. Usted es responsable de realizar su propia
evaluación de si su uso de los Servicios cumple con los requisitos legales y reglamentarios aplicables.

A continuación se proporciona una asignación de ejemplo entre Corea: Sistema de administración de
seguridad de la información (ISMS) y reglas de Config administradas de AWS. Cada regla de Config se
aplica a unAWSrecurso, y se relaciona con uno o más controles de Corea — ISMS. Un control de ISMS
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puede estar relacionado con varias reglas de Config. Consulte la siguiente tabla para obtener más detalles
y orientación relacionados con estas asignaciones.

Región de AWS :Todos los soportados Regiones de AWS Excepto Oriente (Baréin)

ID de control Regla de AWS Config Directrices sobre

1.2.1 ec2-instance-managed-by-
systems-manager (p. 140)

Puede realizar un inventario de
las aplicaciones y plataformas
de software de la organización
mediante la administración de
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) con AWS Systems
Manager. Utilice AWS Systems
Manager para proporcionar
configuraciones detalladas del
sistema, niveles de parches del
sistema operativo, nombre y tipo
de servicios, instalaciones de
software, nombre de aplicación,
editor y versión, y otros detalles
sobre su entorno.

1.2.1 ec2-managedinstance-
association-compliance-status-
check (p. 143)

Utilice AWS Systems Manager
Associations para ayudar con
el inventario de plataformas de
software y aplicaciones dentro de
una organización. AWS Systems
Manager asigna un estado de
configuración a las instancias
administradas y le permite
establecer líneas de base de los
niveles de parches del sistema
operativo, las instalaciones de
software, las configuraciones
de aplicaciones y otros detalles
sobre su entorno.

1.2.1 ec2-volume-inuse-check (p. 145) Esta regla garantiza que
los volúmenes de Amazon
Elastic Block Store que están
conectados a instancias de
Amazon Elastic Compute
Cloud (Amazon EC2) estén
marcados para su eliminación
cuando se termina una instancia.
Si un volumen de Amazon
EBS no se elimina cuando se
termina la instancia a la que
está conectado, puede infringir
el concepto de funcionalidad
mínima.

1.2.1 eip-attached (p. 147) Esta regla garantiza que las IP
de Amazon Elastic IP asignadas
a una Amazon Virtual Private
Cloud (Amazon VPC) estén
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conectadas a instancias de
Amazon Elastic Compute Cloud
(Amazon EC2) o a las interfaces
de red Elastic Network en uso.
Esta regla ayuda a supervisar las
EIP no utilizadas en su entorno.

2.1.3 ec2-instance-managed-by-
systems-manager (p. 140)

Puede realizar un inventario de
las aplicaciones y plataformas
de software de la organización
mediante la administración de
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) con AWS Systems
Manager. Utilice AWS Systems
Manager para proporcionar
configuraciones detalladas del
sistema, niveles de parches del
sistema operativo, nombre y tipo
de servicios, instalaciones de
software, nombre de aplicación,
editor y versión, y otros detalles
sobre su entorno.

2.1.3 ec2-managedinstance-
association-compliance-status-
check (p. 143)

Utilice AWS Systems Manager
Associations para ayudar con
el inventario de plataformas de
software y aplicaciones dentro de
una organización. AWS Systems
Manager asigna un estado de
configuración a las instancias
administradas y le permite
establecer líneas de base de los
niveles de parches del sistema
operativo, las instalaciones de
software, las configuraciones
de aplicaciones y otros detalles
sobre su entorno.

2.1.3 ec2-volume-inuse-check (p. 145) Esta regla garantiza que
los volúmenes de Amazon
Elastic Block Store que están
conectados a instancias de
Amazon Elastic Compute
Cloud (Amazon EC2) estén
marcados para su eliminación
cuando se termina una instancia.
Si un volumen de Amazon
EBS no se elimina cuando se
termina la instancia a la que
está conectado, puede infringir
el concepto de funcionalidad
mínima.

2426



AWS Config Developer Guide
Prácticas operativas recomendadas para ISMS 

ID de control Regla de AWS Config Directrices sobre

2.1.3 eip-attached (p. 147) Esta regla garantiza que las IP
de Amazon Elastic IP asignadas
a una Amazon Virtual Private
Cloud (Amazon VPC) estén
conectadas a instancias de
Amazon Elastic Compute Cloud
(Amazon EC2) o a las interfaces
de red Elastic Network en uso.
Esta regla ayuda a supervisar las
EIP no utilizadas en su entorno.

2.3.3 cloudtrail-enabled (p. 129) AWS CloudTrailpuede ayudar
en la no repudio registrando las
acciones de AWS Management
Console y las llamadas a la
API. Puede identificar los
usuarios y Cuentas de AWS que
llamó aAWS, la dirección IP de
origen donde se generaron las
llamadas y los tiempos de las
llamadas. Los detalles de los
datos capturados se ven dentro
deAWS CloudTrailContenido de
los registros de

2.3.3 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Utilice Amazon CloudWatch
para recopilar y gestionar
de forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona detalles de
la actividad de llamada a la API
dentro de su Cuenta de AWS .

2.5.1 access-keys-rotated (p. 114) Las credenciales se auditan para
dispositivos, usuarios y procesos
autorizados, asegurando que
las claves de acceso de IAM se
roten según la directiva de la
organización. Cambiar las claves
de acceso de manera regular
es una práctica recomendada
de seguridad. Acorta el período
en que una clave de acceso
está activa y reduce el impacto
empresarial si las claves se
ven comprometidas. Esta regla
requiere un valor de rotación de
clave de acceso (Config Default:
90). El valor real debe reflejar las
políticas de su organización.
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2.5.1 emr-kerberos-enabled (p. 154) Los permisos y autorizaciones de
acceso se pueden administrar e
incorporar con los principios de
privilegios mínimos y separación
de tareas, al habilitar Kerberos
para clústeres de Amazon EMR.
En Kerberos, los servicios y
los usuarios que necesitan
autenticarse se conocen como
entidades principales. Las
entidades principales existen
dentro de un ámbito de Kerberos.
En el ámbito, un servidor de
Kerberos se conoce como centro
de distribución de claves (KDC).
Proporciona un medio para que
los principales se autentiquen. El
KDC lo hace mediante la emisión
de tickets para la autenticación.
El KDC mantiene una base de
datos de los principales dentro
de su ámbito, sus contraseñas y
otros datos administrativos sobre
cada uno de los principales.

2.5.1 iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, garantizando
que los grupos de IAM tengan
al menos un usuario de IAM.
Colocar usuarios de IAM en
grupos según sus permisos
asociados o función de trabajo
es una forma de incorporar
privilegios mínimos.

2.5.1 iam-root-access-key-
check (p. 163)

El acceso a los sistemas y
activos se puede controlar
comprobando que el usuario
raíz no tiene claves de acceso
asociadas a su función de AWS
Identity and Access Management
(IAM). Asegúrese de que se
eliminen las claves de acceso
raíz. En su lugar, cree y utilice
Cuentas de AWS para ayudar a
incorporar el principio de menor
funcionalidad.
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2.5.1 iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) puede
ayudarle a restringir los permisos
de acceso y las autorizaciones,
garantizando que los usuarios de
IAM sean miembros de al menos
un grupo. Permitir a los usuarios
más privilegios de los necesarios
para completar una tarea puede
violar el principio de privilegios
mínimos y separación de tareas.

2.5.1 iam-user-mfa-enabled (p. 164) Habilite esta regla para restringir
el acceso a los recursos en
la nube de AWS. Esta regla
garantiza que la autenticación
multifactor (MFA) está habilitada
para todos los usuarios de
IAM. La MFA aporta una capa
adicional de protección además
de un nombre de usuario y
una contraseña. Reduzca
los incidentes de cuentas
comprometidas al requerir MFA
para los usuarios de IAM.

2.5.1 iam-user-no-policies-
check (p. 164)

Esta regla garantiza que las
políticas de AWS Identity and
Access Management (IAM) se
asocien únicamente a los grupos
o roles para controlar el acceso
a los sistemas y los activos. La
asignación de privilegios en el
nivel de grupo o rol ayuda a
reducir la oportunidad de que
una identidad reciba o retenga
privilegios excesivos.
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2.5.1 iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) puede
ayudarle con permisos de acceso
y autorizaciones comprobando
las contraseñas de IAM y las
claves de acceso que no se
utilizan durante un período
de tiempo especificado. Si se
identifican estas credenciales no
utilizadas, debe deshabilitar y/o
eliminar las credenciales, ya que
esto puede violar el principio de
privilegios mínimos. Esta regla
requiere que establezca un valor
en maxCredentialUsageAge
(Config Default: 90). El valor real
debe reflejar las políticas de su
organización.

2.5.1 mfa-enabled-for-iam-console-
access (p. 169)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que MFA esté
habilitado para todos los usuarios
de AWS Identity and Access
Management (IAM) que tengan
una contraseña de consola. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Al requerir MFA
para los usuarios de IAM, puede
reducir los incidentes de cuentas
comprometidas y evitar que
usuarios no autorizados accedan
a los datos confidenciales.

2.5.1 root-account-hardware-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que la MFA de
hardware esté habilitada para el
usuario raíz. El usuario raíz es
el usuario con más privilegios de
Cuenta de AWS . La MFA aporta
una capa adicional de protección
para un nombre de usuario y una
contraseña. Al requerir MFA para
el usuario raíz, puede reducir los
incidentes de Cuentas de AWS .
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2.5.1 root-account-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que MFA esté
habilitado para el usuario raíz.
El usuario raíz es el usuario
con más privilegios de Cuenta
de AWS . La MFA aporta una
capa adicional de protección
para un nombre de usuario y una
contraseña. Al requerir MFA para
el usuario raíz, puede reducir los
incidentes de Cuentas de AWS .

2.5.1 s3-bucket-policy-grantee-
check (p. 185)

Gestione el acceso a la nube
de AWS habilitando s3_
bucket_policy_grantee_check.
Esta regla comprueba que el
acceso concedido por el bucket
de Amazon S3 está restringido
en cualquiera de las entidades
principales de AWS, usuarios
federados, entidades principales
de servicio, direcciones IP o ID
de Amazon Virtual Private Cloud
(Amazon VPC) que proporcione.

2.5.1 secretsmanager-rotation-
enabled-check (p. 191)

Esta regla garantiza que los
secretos de AWS Secrets
Manager tengan activada la
rotación. La rotación de secretos
en un horario regular puede
acortar el período en que un
secreto está activo y reducir
potencialmente el impacto en
el negocio si el secreto se ve
comprometido.

2.5.1 secretsmanager-scheduled-
rotation-success-check (p. 191)

Esta regla garantiza que los
secretos de AWS Secrets
Manager hayan rotado
correctamente según la
programación de rotación. La
rotación de secretos en un
horario regular puede acortar el
período en que un secreto está
activo y reducir potencialmente
el impacto en el negocio si se ve
comprometido.
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2.5.1 iam-customer-policy-bloqueadas-
kms-actions (p. 158)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, lo que impide
que las políticas contengan
acciones bloqueadas en
todas las claves de AWS Key
Management Service. Tener
más privilegios de los necesarios
para completar una tarea
puede violar el principio del
privilegio mínimo y la separación
de funciones. Esta regla le
permite establecer el parámetro
BlockedActionsPatterns. (valor
de AWS Foundational Security
Best Practices: kms:decrypt,
kms:reencryptFrom). Los valores
reales deben reflejar la política
de su organización

2.5.1 iam-inline-policy-bloqueadas-
kms-actions (p. 159)

Asegúrese de que un usuario
de AWS Identity and Access
Management (IAM), un rol de
IAM o un grupo de IAM no
tenga una política en línea que
permita acciones bloqueadas
en todas las claves de AWS
Key Management Service.
AWS recomienda utilizar
políticas administradas en lugar
de políticas insertadas. Las
directivas administradas permiten
la reutilización, el control de
versiones, la reversión y la
delegación de permisos de
administración. Esta regla le
permite establecer el parámetro
BlockedActionsPatterns. (valor
de AWS Foundational Security
Best Practices: kms:decrypt,
kms:reencryptFrom). Los valores
reales deben reflejar las políticas
de su organización.
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2.5.3 iam-user-mfa-enabled (p. 164) Habilite esta regla para restringir
el acceso a los recursos en
la nube de AWS. Esta regla
garantiza que la autenticación
multifactor (MFA) está habilitada
para todos los usuarios de
IAM. La MFA aporta una capa
adicional de protección además
de un nombre de usuario y
una contraseña. Reduzca
los incidentes de cuentas
comprometidas al requerir MFA
para los usuarios de IAM.

2.5.3 mfa-enabled-for-iam-console-
access (p. 169)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que MFA esté
habilitado para todos los usuarios
de AWS Identity and Access
Management (IAM) que tengan
una contraseña de consola. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Al requerir MFA
para los usuarios de IAM, puede
reducir los incidentes de cuentas
comprometidas y evitar que
usuarios no autorizados accedan
a los datos confidenciales.

2.5.3 root-account-hardware-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que la MFA de
hardware esté habilitada para el
usuario raíz. El usuario raíz es
el usuario con más privilegios de
Cuenta de AWS . La MFA aporta
una capa adicional de protección
para un nombre de usuario y una
contraseña. Al requerir MFA para
el usuario raíz, puede reducir los
incidentes de Cuentas de AWS .
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2.5.3 root-account-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que MFA esté
habilitado para el usuario raíz.
El usuario raíz es el usuario
con más privilegios de Cuenta
de AWS . La MFA aporta una
capa adicional de protección
para un nombre de usuario y una
contraseña. Al requerir MFA para
el usuario raíz, puede reducir los
incidentes de Cuentas de AWS .

2.5.4 iam-password-policy (p. 160) Las identidades y las
credenciales se emiten,
administran y verifican según
una directiva de contraseñas
de IAM de la organización.
Cumplen o superan los requisitos
establecidos por NIST SP
800-63 y el punto de referencia
de AWS Foundations de
Centers for Internet Security
(CIS) para la seguridad de la
contraseña. Esta regla le permite
establecer opcionalmente
RequireUpperCaseCharacters
(valor de AWS Foundational
Security Best Practices: true),
RequireLowerCaseCharacters
(valor de AWS Foundational
Security Best Practices:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Valor de las
prácticas recomendadas
de seguridad: true),
MinimumPasswordLength
(valor de AWS Foundational
Security Best Practices: 14),
PasswordReusePrevention
(valor de AWS Foundational
Security Best Practices: 24)
y MaxPasswordAge (valor de
AWS Foundational Security Best
Practices: 90) para su política de
contraseñas de IAM. Los valores
reales deben reflejar las políticas
de su organización.
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2.5.5 iam-root-access-key-
check (p. 163)

El acceso a los sistemas y
activos se puede controlar
comprobando que el usuario
raíz no tiene claves de acceso
asociadas a su función de AWS
Identity and Access Management
(IAM). Asegúrese de que se
eliminen las claves de acceso
raíz. En su lugar, cree y utilice
Cuentas de AWS para ayudar a
incorporar el principio de menor
funcionalidad.

2.5.5 root-account-hardware-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que la MFA de
hardware esté habilitada para el
usuario raíz. El usuario raíz es
el usuario con más privilegios de
Cuenta de AWS . La MFA aporta
una capa adicional de protección
para un nombre de usuario y una
contraseña. Al requerir MFA para
el usuario raíz, puede reducir los
incidentes de Cuentas de AWS .

2.5.5 root-account-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que MFA esté
habilitado para el usuario raíz.
El usuario raíz es el usuario
con más privilegios de Cuenta
de AWS . La MFA aporta una
capa adicional de protección
para un nombre de usuario y una
contraseña. Al requerir MFA para
el usuario raíz, puede reducir los
incidentes de Cuentas de AWS .

2.5.5 secretsmanager-rotation-
enabled-check (p. 191)

Esta regla garantiza que los
secretos de AWS Secrets
Manager tengan activada la
rotación. La rotación de secretos
en un horario regular puede
acortar el período en que un
secreto está activo y reducir
potencialmente el impacto en
el negocio si el secreto se ve
comprometido.
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2.5.5 secretsmanager-scheduled-
rotation-success-check (p. 191)

Esta regla garantiza que los
secretos de AWS Secrets
Manager hayan rotado
correctamente según la
programación de rotación. La
rotación de secretos en un
horario regular puede acortar el
período en que un secreto está
activo y reducir potencialmente
el impacto en el negocio si se ve
comprometido.

2.6 habilitado para alb-waf- (p. 116) CompruebaAWSWAF está
habilitado en Elastic Load
Balancers (ELB) para ayudar a
proteger las aplicaciones web.
Un WAF ayuda a la protección
de sus aplicaciones web o API
frente a ataques web comunes.
Estos ataques web pueden
afectar a la disponibilidad,
comprometer la seguridad o
consumir excesivos recursos
dentro de su entorno.

2.6 dms-replication-not-
public (p. 134)

Gestione el acceso a la nube
de AWS garantizando que
las instancias de replicación
DMS no se puedan acceder
públicamente. Las instancias
de replicación DMS pueden
contener información confidencial
y se requiere control de acceso
para dichas cuentas.

2.6 ebs-snapshot-public-restorable-
check (p. 138)

Gestione el acceso a la nube
de AWS garantizando que las
instantáneas de EBS no se
pueden restaurar públicamente.
Las instantáneas de volumen
de EBS pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.

2.6 ec2-instance-no-public-ip (p. 141) Administre el acceso a la nube
de AWS asegurando que las
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) no se puedan acceder
públicamente. Las instancias de
Amazon EC2 pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.
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2.6 elasticsearch-in-vpc-only (p. 149) Gestione el acceso a la nube
de AWS asegurando que
los dominios de Amazon
Elasticsearch Service (Amazon
ES) se encuentran en una
Amazon Virtual Private Cloud
(Amazon VPC) Al situar un
dominio de Amazon ES dentro
de una VPC, se consigue
una comunicación segura
entre Amazon ES y los demás
servicios dentro de la VPC
sin necesidad de utilizar
una gateway de Internet, un
dispositivo NAT o una conexión
de VPN.

2.6 emr-master-no-public-ip (p. 154) Gestione el acceso a la nube
de AWS garantizando que los
nodos maestros de clúster de
Amazon EMR no se puedan
acceder públicamente. Los
nodos maestros de clúster de
Amazon EMR pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.

2.6 iam-user-mfa-enabled (p. 164) Habilite esta regla para restringir
el acceso a los recursos en
la nube de AWS. Esta regla
garantiza que la autenticación
multifactor (MFA) está habilitada
para todos los usuarios de
IAM. La MFA aporta una capa
adicional de protección además
de un nombre de usuario y
una contraseña. Reduzca
los incidentes de cuentas
comprometidas al requerir MFA
para los usuarios de IAM.

2.6 restricted-ssh (p. 165) Los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2) pueden ayudar
a administrar acceso a la red
proporcionando filtrado de estado
del tráfico de red de entrada y
salida aAWSde AWS. Esto ayuda
a restringir el acceso remoto
desde 0.0/0 al puerto 22 en los
recursos.
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2.6 ec2-instances-in-vpc (p. 165) Implemente instancias de
Amazon Elastic Compute
Cloud (Amazon EC2) dentro
de una Amazon Virtual Private
Cloud (Amazon VPC) para
permitir una comunicación
segura entre una instancia y
los demás servicios dentro de
Amazon VPC, sin necesidad
de utilizar una gateway de
Internet, un dispositivo NAT o
una conexión de VPN. Todo el
tráfico permanece seguro dentro
de la nube de AWS. Debido
a su aislamiento lógico, los
dominios que residen dentro de
una VPC de Amazon tienen una
capa adicional de seguridad en
comparación con los dominios
que utilizan puntos de conexión
públicos. Asigne instancias
de Amazon EC2 a una VPC
de Amazon para gestionar
correctamente el acceso.

2.6 internet-gateway-authorized-vpc-
only (p. 166)

Gestione el acceso a recursos
en la AWS asegurándose de que
las puertas de enlace de Internet
solo están conectadas a Amazon
Virtual Private Cloud (Amazon
VPC) permitida. Las puertas de
enlace de Internet permiten el
acceso bidireccional a Internet
desde y hacia la VPC de
Amazon, lo que puede conducir
a un acceso no autorizado a los
recursos de Amazon VPC.

2.6 lambda-function-public-access-
prohibited (p. 167)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que no se pueda
acceder públicamente a las
funciones de AWS Lambda.
El acceso público puede
conducir a una degradación de la
disponibilidad de recursos.
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2.6 lambda-inside-vpc (p. 168) Implemente las funciones
de AWS Lambda dentro de
una Amazon Virtual Private
Cloud (Amazon VPC) para una
comunicación segura entre
una función y otros servicios
dentro de Amazon VPC. Con
esta configuración, no requiere
una gateway de Internet, ni
un dispositivo NAT, ni una
conexión de VPN. Todo el tráfico
permanece seguro dentro de
la nube de AWS. Debido a su
aislamiento lógico, los dominios
que residen dentro de una
VPC de Amazon tienen una
capa adicional de seguridad en
comparación con los dominios
que utilizan puntos de conexión
públicos. Para gestionar
correctamente el acceso, las
funciones de AWS Lambda
deben asignarse a una VPC.

2.6 mfa-enabled-for-iam-console-
access (p. 169)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que MFA esté
habilitado para todos los usuarios
de AWS Identity and Access
Management (IAM) que tengan
una contraseña de consola. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Al requerir MFA
para los usuarios de IAM, puede
reducir los incidentes de cuentas
comprometidas y evitar que
usuarios no autorizados accedan
a los datos confidenciales.

2.6 rds-instance-public-access-
check (p. 173)

Para gestionar el acceso a los
recursos en la nube de AWS,
asegúrese de que las instancias
de Amazon Relational Database
Service (Amazon RDS) no sean
públicas. Las instancias de
base de datos de Amazon RDS
pueden contener información
confidencial y se requieren
principios y control de acceso
para dichas cuentas.
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2.6 rds-snapshots-public-
prohibited (p. 175)

Para gestionar el acceso a los
recursos en la nube de AWS,
asegúrese de que las instancias
de Amazon Relational Database
Service (Amazon RDS) no sean
públicas. Las instancias de
base de datos de Amazon RDS
pueden contener información
confidencial y principios, por
lo que se requiere control de
acceso para dichas cuentas.

2.6 redshift-cluster-public-access-
check (p. 178)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los clústeres
de Amazon Redshift no sean
públicos. Los clústeres de
Amazon Redshift pueden
contener información confidencial
y principios, y es necesario
controlar el acceso para dichas
cuentas.

2.6 restricted-common-ports (p. 180) Gestione el acceso a los
recursos en la nube de AWS
asegurando que los puertos
comunes estén restringidos
en los grupos de seguridad
de Amazon Elastic Compute
Cloud (Amazon EC2). No
restringir el acceso a los puertos
a fuentes de confianza puede
provocar ataques contra la
disponibilidad, integridad y
confidencialidad de los sistemas.
Esta regla le permite establecer
opcionalmente parámetros
BlockedPort1 - BlockedPort5
(Valores predeterminados de
Config: 20,21,3389,3306,4333).
Los valores reales deben reflejar
las políticas de su organización.

2.6 root-account-hardware-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que la MFA de
hardware esté habilitada para el
usuario raíz. El usuario raíz es el
usuario con más privilegios de un
Cuenta de AWS . La MFA aporta
una capa adicional de protección
para un nombre de usuario y una
contraseña. Al requerir MFA para
el usuario raíz, puede reducir los
incidentes de Cuentas de AWS .
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2.6 root-account-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que MFA esté
habilitado para el usuario raíz.
El usuario raíz es el usuario con
más privilegios de un Cuenta
de AWS . La MFA aporta una
capa adicional de protección
para un nombre de usuario y una
contraseña. Al requerir MFA para
el usuario raíz, puede reducir los
incidentes de Cuentas de AWS .

2.6 s3-account-level-public-access-
blocks (p. 182)

Para administrar el acceso a
recursos en la nube de AWS,
asegúrese de que no se puede
acceder públicamente a buckets
de Amazon Simple Storage
Service (Amazon S3). Esta
regla ayuda a mantener los
datos confidenciales a salvo de
usuarios remotos no autorizados
al impedir el acceso público.
Esta regla le permite establecer
opcionalmente los parámetros
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) y
restrictPublicBuckets (Config
Default: True). Los valores reales
deben reflejar las políticas de su
organización.

2.6 s3-bucket-policy-grantee-
check (p. 185)

Gestione el acceso a la nube
de AWS habilitando s3_
bucket_policy_grantee_check.
Esta regla comprueba que el
acceso concedido por el bucket
de Amazon S3 está restringido
en cualquiera de las entidades
principales de AWS, usuarios
federados, entidades principales
de servicio, direcciones IP o ID
de Amazon Virtual Private Cloud
(Amazon VPC) que proporcione.

2.6 s3-bucket-public-read-
prohibited (p. 186)

Gestione el acceso a recursos en
la nube de AWS permitiendo a
usuarios, procesos y dispositivos
autorizados acceso a buckets de
Amazon Simple Storage Service
(Amazon S3). La gestión del
acceso debe ser coherente con
la clasificación de los datos.
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2.6 s3-bucket-public-write-
prohibited (p. 187)

Gestione el acceso a recursos
en la nube de AWS permitiendo
únicamente acceso a buckets
de Amazon Simple Storage
Service (Amazon S3) a usuarios
autorizados. La gestión del
acceso debe ser coherente con
la clasificación de los datos.

2.6 sagemaker-notebook-no-direct-
internet-access (p. 190)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los portátiles
de Amazon SageMaker no
permitan el acceso directo a
Internet. Al impedir el acceso
directo a Internet, puede
evitar que los usuarios no
autorizados accedan a los datos
confidenciales.

2.6 vpc-default-security-group-
closed (p. 196)

Los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2) pueden ayudar
en la gestión del acceso a la
red proporcionando filtrado
con estado del tráfico de red
de entrada y salida aAWSde
AWS. Restringir todo el tráfico
en el grupo de seguridad
predeterminado ayuda a
restringir el acceso remoto a
suAWSde AWS.

2.6 vpc-sg-open-only-to-authorized-
ports (p. 197)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que los puertos
comunes estén restringidos
en los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2). No restringir el
acceso a fuentes de confianza
en los puertos puede provocar
ataques contra la disponibilidad,
integridad y confidencialidad
de los sistemas. Al restringir el
acceso a los recursos dentro de
un grupo de seguridad desde
Internet (0.0.0/0), se puede
controlar el acceso remoto a los
sistemas internos.
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2.6.4 secretsmanager-rotation-
enabled-check (p. 191)

Esta regla garantiza que los
secretos de AWS Secrets
Manager tengan activada la
rotación. La rotación de secretos
en un horario regular puede
acortar el período en que un
secreto está activo y reducir
potencialmente el impacto en
el negocio si el secreto se ve
comprometido.

2.6.4 secretsmanager-scheduled-
rotation-success-check (p. 191)

Esta regla garantiza que los
secretos de AWS Secrets
Manager hayan rotado
correctamente según la
programación de rotación. La
rotación de secretos en un
horario regular puede acortar el
período en que un secreto está
activo y reducir potencialmente
el impacto en el negocio si se ve
comprometido.

2.6.6 restricted-common-ports (p. 180) Gestione el acceso a los
recursos en la nube de AWS
asegurando que los puertos
comunes estén restringidos
en los grupos de seguridad
de Amazon Elastic Compute
Cloud (Amazon EC2). No
restringir el acceso a los puertos
a fuentes de confianza puede
provocar ataques contra la
disponibilidad, integridad y
confidencialidad de los sistemas.
Esta regla le permite establecer
opcionalmente parámetros
BlockedPort1 - BlockedPort5
(Valores predeterminados de
Config: 20,21,3389,3306,4333).
Los valores reales deben reflejar
las políticas de su organización.
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2.6.6 s3-account-level-public-access-
blocks (p. 182)

Para administrar el acceso a
recursos en la nube de AWS,
asegúrese de que no se puede
acceder públicamente a buckets
de Amazon Simple Storage
Service (Amazon S3). Esta
regla ayuda a mantener los
datos confidenciales a salvo de
usuarios remotos no autorizados
al impedir el acceso público.
Esta regla le permite establecer
opcionalmente los parámetros
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) y
restrictPublicBuckets (Config
Default: True). Los valores reales
deben reflejar las políticas de su
organización.

2.6.6 s3-bucket-public-read-
prohibited (p. 186)

Gestione el acceso a recursos
en la nube de AWS permitiendo
únicamente acceso a buckets
de Amazon Simple Storage
Service (Amazon S3) a usuarios
autorizados. La gestión del
acceso debe ser coherente con
la clasificación de los datos.

2.6.6 s3-bucket-public-write-
prohibited (p. 187)

Gestione el acceso a recursos
en la nube de AWS permitiendo
únicamente acceso a buckets
de Amazon Simple Storage
Service (Amazon S3) a usuarios
autorizados. La gestión del
acceso debe ser coherente con
la clasificación de los datos.

2.6.6 sagemaker-notebook-no-direct-
internet-access (p. 190)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los portátiles
de Amazon SageMaker no
permitan el acceso directo a
Internet. Al impedir el acceso
directo a Internet, puede
evitar que los usuarios no
autorizados accedan a los datos
confidenciales.
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2.6.6 vpc-default-security-group-
closed (p. 196)

Los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2) pueden ayudar
en la gestión del acceso a la
red proporcionando filtrado
con estado del tráfico de red
de entrada y salida aAWSde
AWS. Restringir todo el tráfico
en el grupo de seguridad
predeterminado ayuda a
restringir el acceso remoto a
suAWSde AWS.

2.6.6 vpc-sg-open-only-to-authorized-
ports (p. 197)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que los puertos
comunes estén restringidos
en los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2). No restringir el
acceso a fuentes de confianza
en los puertos puede provocar
ataques contra la disponibilidad,
integridad y confidencialidad
de los sistemas. Al restringir el
acceso a los recursos dentro de
un grupo de seguridad desde
Internet (0.0.0/0), se puede
controlar el acceso remoto a los
sistemas internos.

2.6.6 rds-instance-public-access-
check (p. 173)

Para gestionar el acceso a los
recursos en la nube de AWS,
asegúrese de que las instancias
de Amazon Relational Database
Service (Amazon RDS) no sean
públicas. Las instancias de
base de datos de Amazon RDS
pueden contener información
confidencial y se requieren
principios y control de acceso
para dichas cuentas.

2.6.6 redshift-cluster-public-access-
check (p. 178)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los clústeres
de Amazon Redshift no sean
públicos. Los clústeres de
Amazon Redshift pueden
contener información confidencial
y principios, y es necesario
controlar el acceso para dichas
cuentas.
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2.6.6 ec2-imdsv2-check (p. 139) Asegúrese de que el método
Instance Metadata Service
versión 2 (IMDSv2) está
habilitado para proteger el
acceso y el control de los
metadatos de instancia de
Amazon Elastic Compute Cloud
(Amazon EC2). El método
IMDSv2 utiliza controles basados
en sesión. Con IMDSv2, se
pueden implementar controles
para restringir los cambios en los
metadatos de instancia.

2.6.6 lambda-function-public-access-
prohibited (p. 167)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que no se pueda
acceder públicamente a las
funciones de AWS Lambda.
El acceso público puede
conducir a una degradación de la
disponibilidad de recursos.

2.7 acm-certificate-expiration-
check (p. 114)

Asegúrese de que la integridad
de la red esté protegida
garantizando que AWS ACM
emita certificados X509.
Estos certificados deben ser
válidos y no caducados. Esta
regla requiere un valor para
daysToExpiration (valor de
AWS Foundational Security
Best Practices: 90). El valor real
debe reflejar las políticas de su
organización.

2.7 alb-http-drop-invalid-header-
enabled (p. 115)

Asegúrese de que sus Elastic
Load Balancers (ELB) estén
configurados para eliminar
encabezados http. Debido
a que pueden existir datos
confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

2.7 alb-http-to-https-redirection-
check (p. 115)

Para ayudar a proteger los datos
en tránsito, asegúrese de que
el Application Load Balancer
redirige automáticamente las
solicitudes HTTP no cifradas a
HTTPS. Debido a que pueden
existir datos confidenciales,
habilite el cifrado en tránsito para
ayudar a proteger esos datos.
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2.7 api-gw-cache-enabled-and-
encrypted (p. 116)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado esté habilitado
para la caché de la etapa de
API Gateway. Debido a que
se pueden capturar datos
confidenciales para el método
API, habilite el cifrado en reposo
para ayudar a proteger esos
datos.

2.7 cloud-trail-encryption-
enabled (p. 129)

Debido a que es posible que
existan datos confidenciales y
para ayudar a proteger los datos
en reposo, asegúrese de que el
cifrado esté habilitado paraAWS
CloudTrailsenderos.

2.7 cloudwatch-log-group-
encrypted (p. 128)

Para ayudar a proteger los
datos confidenciales en reposo,
asegúrese de que el cifrado esté
habilitado para los grupos de
registro de Amazon CloudWatch.

2.7 dynamodb-table-encrypted-
kms (p. 136)

Asegúrese de que el cifrado
está habilitado para las tablas de
Amazon DynamoDB. Dado que
los datos confidenciales pueden
existir en reposo en estas tablas,
habilite el cifrado en reposo para
ayudar a proteger esos datos. De
forma predeterminada, las tablas
de DynamoDB se cifran con una
clave maestra del cliente (CMK)
propiedad de AWS.

2.7 ec2-ebs-encryption-by-
default (p. 139)

Para ayudar a proteger los datos
en reposo, asegúrese de que el
cifrado esté habilitado para los
volúmenes de Amazon Elastic
Block Store (Amazon EBS). Dado
que los datos confidenciales
pueden existir en reposo en
estos volúmenes, habilite el
cifrado en reposo para ayudar a
proteger esos datos.

2.7 efs-encrypted-check (p. 146) Dado que pueden existir datos
confidenciales y para ayudar a
proteger los datos en reposo,
asegúrese de que el cifrado
esté habilitado para su Amazon
Elastic File System (EFS).
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2.7 elasticsearch-encrypted-at-
rest (p. 149)

Dado que pueden existir datos
confidenciales y para ayudar a
proteger los datos en reposo,
asegúrese de que el cifrado esté
habilitado para sus dominios de
Amazon Elasticsearch Service
(Amazon ES).

2.7 Comprueba elasticsearch-nodo a
nodo (p. 150)

Asegúrese de que el cifrado
de nodo a nodo para Amazon
Elasticsearch Service está
habilitado. El cifrado de nodo a
nodo habilita el cifrado TLS 1.2
para todas las comunicaciones
dentro de Amazon Virtual
Private Cloud (Amazon VPC).
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

2.7 elb-acm-certificate-
required (p. 151)

Dado que pueden existir datos
confidenciales y para ayudar
a proteger los datos durante
el tránsito, asegúrese de que
el cifrado esté habilitado para
Elastic Load Balancing. Utilice
AWS Certificate Manager
para administrar, aprovisionar
e implementar certificados
SSL/TLS públicos y privados
conAWSservicios y recursos
internos.

2.7 elb-tls-https-listeners-
only (p. 153)

Asegúrese de que sus Elastic
Load Balancers (ELB) estén
configurados con agentes
de escucha SSL o HTTPS.
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

2.7 encrypted-volumes (p. 155) Dado que los datos personales
pueden existir y para ayudar a
proteger los datos en reposo,
asegúrese de que el cifrado está
habilitado para los volúmenes
de Amazon Elastic Block Store
(Amazon EBS).
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2.7 rds-snapshot-encrypted (p. 175) Comprueba que el cifrado está
habilitado para las instantáneas
de Amazon Relational Database
Service (Amazon RDS). Dado
que los datos confidenciales
pueden existir en reposo, habilite
el cifrado en reposo para ayudar
a proteger esos datos.

2.7 rds-storage-encrypted (p. 175) Para proteger los datos en
reposo, asegúrese de que el
cifrado está habilitado para las
instancias de Amazon Relational
Database Service (Amazon
RDS). Dado que los datos
confidenciales pueden existir
en reposo en las instancias de
Amazon RDS, habilite el cifrado
en reposo para ayudar a proteger
esos datos.

2.7 redshift-cluster-configuration-
check (p. 176)

Para proteger los datos
mientras están en reposo,
asegúrese de que el cifrado está
habilitado para los clústeres
de Amazon Redshift. También
debe asegurarse de que las
configuraciones necesarias se
implementan en clústeres de
Amazon Redshift. El registro de
auditoría debe estar habilitado
para proporcionar información
acerca de las conexiones y las
actividades de usuario en la base
de datos. Esta regla requiere
que se establezca un valor para
clusterDbEncrypted (Config
Default: TRUE) y loggingEnabled
(Config Default: TRUE). Los
valores reales deben reflejar las
políticas de su organización.

2.7 redshift-require-tls-ssl (p. 178) Comprueba que los clústeres de
Amazon Redshift de requieren
cifrado TLS/SSL para conectarse
a los clientes SQL. Debido
a que pueden existir datos
confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.
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2.7 s3-bucket-server-side-encryption-
enabled (p. 188)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado esté habilitado
para los buckets de Amazon
Simple Storage Service (Amazon
S3). Dado que los datos
confidenciales pueden existir
en reposo en los depósitos de
Amazon S3, habilite el cifrado
para ayudar a proteger esos
datos.

2.7 s3-bucket-ssl-requests-
only (p. 188)

Para ayudar a proteger los
datos en tránsito, asegúrese
de que los buckets de Amazon
Simple Storage Service
(Amazon S3) requieren que
las solicitudes utilicen la capa
de conexión segura (SSL).
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

2.7 sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado con AWS Key
Management Service (AWS
KMS) esté habilitado para su
terminal de SageMaker. Dado
que los datos confidenciales
pueden existir en reposo en el
extremo de SageMaker, habilite
el cifrado en reposo para ayudar
a proteger esos datos.

2.7 sagemaker-notebook-instance-
kms-key-configured (p. 190)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado con AWS Key
Management Service (AWS
KMS) esté habilitado para su
portátil SageMaker. Dado que
los datos confidenciales pueden
existir en reposo en el portátil
SageMaker, habilite el cifrado en
reposo para ayudar a proteger
esos datos.
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2.7 sns-encrypted-kms (p. 195) Para ayudar a proteger los datos
en reposo, asegúrese de que
los temas de Amazon Simple
Notification Service (Amazon
SNS) requieren cifrado mediante
AWS Key Management Service
(AWS KMS). Dado que los datos
confidenciales pueden existir
en reposo en los mensajes
publicados, habilite el cifrado en
reposo para ayudar a proteger
esos datos.

2.7.2 cmk-backing-key-rotation-
enabled (p. 130)

Habilite la rotación de claves
para garantizar que las claves
se roten una vez que hayan
alcanzado el final de su período
criptográfico.

2.7.2 kms-cmk-not-scheduled-for-
deletion (p. 166)

Para ayudar a proteger los datos
en reposo, asegúrese de que
las claves maestras del cliente
(CMK) necesarias no estén
programadas para su eliminación
en AWS Key Management
Service (AWS KMS). Debido a
que la eliminación de claves es
necesaria a veces, esta regla
puede ayudar a comprobar todas
las claves programadas para su
eliminación, en caso de que una
clave se haya programado de
forma involuntaria.

2.8.5 codebuild-project-envvar-
awscred-check (p. 130)

Asegúrese de que las
credenciales de autenticación
AWS_ACCESS_KEY_ID y
AWS_SECRET_ACCESS_KEY
no existen en los entornos de
proyecto de AWS Codebuild
No almacene estas variables
en texto sin formato. Almacene
estas variables en texto sin cifrar
conduce a una exposición no
intencionada de datos y a un
acceso no autorizado.
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2.8.5 codebuild-project-source-repo-
url-check (p. 131)

Asegúrese de que la URL del
repositorio de código fuente de
GitHub o Bitbucket no contiene
tokens de acceso personales,
un nombre de usuario y una
contraseña dentro de los
entornos de proyecto de AWS
Codebuild. Utilice OAuth en
lugar de tokens de acceso
personal o un nombre de usuario
y contraseña para conceder
autorización para acceder a
repositorios de GitHub o de
Bitbucket.

2.8.6 codebuild-project-envvar-
awscred-check (p. 130)

Asegúrese de que las
credenciales de autenticación
AWS_ACCESS_KEY_ID y
AWS_SECRET_ACCESS_KEY
no existen en los entornos de
proyecto de AWS Codebuild
No almacene estas variables
en texto sin formato. Almacene
estas variables en texto sin cifrar
conduce a una exposición no
intencionada de datos y a un
acceso no autorizado.

2.8.6 codebuild-project-source-repo-
url-check (p. 131)

Asegúrese de que la URL del
repositorio de código fuente de
GitHub o Bitbucket no contiene
tokens de acceso personales,
un nombre de usuario y una
contraseña dentro de los
entornos de proyecto de AWS
Codebuild. Utilice OAuth en
lugar de tokens de acceso
personal o un nombre de usuario
y contraseña para conceder
autorización para acceder a
repositorios de GitHub o de
Bitbucket.

2.9.1 parte de la cuenta de las
organizaciones (p. 114)

Administración centralizada de
Cuentas de AWS WITAWSLas
Organizations ayudan a
garantizar que las cuentas
sean compatibles. La falta de
control centralizado de las
cuentas puede dar lugar a
configuraciones de cuentas
incoherentes, lo que puede
exponer recursos y datos
confidenciales.
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2.9.1 cloud-trail-log-file-validation-
enabled (p. 129)

UtilizarAWS CloudTrailvalidación
de archivos de registro para
comprobar la integridad de
los registros de CloudTrail. La
validación de archivos de registro
ayuda a determinar si un archivo
de registro se modificó o eliminó
o no se modificó después de
que CloudTrail lo entregara.
Esta característica se construye
utilizando algoritmos estándar
de la industria: SHA-256 para el
hash y SHA-256 con RSA para
la firma digital. De ese modo,
resulta imposible desde el punto
de vista informático modificar,
eliminar o falsificar archivos de
registro de CloudTrail por medios
informáticos sin que se conozca.

2.9.1 cloudtrail-security-trail-
enabled (p. 125)

Esta regla ayuda a garantizar
el uso de las prácticas
recomendadas de seguridad
de AWS paraAWS CloudTrail,
comprobando la habilitación
de múltiples configuraciones.
Estos incluyen el uso del cifrado
de registros, la validación de
registros y la habilitaciónAWS
CloudTrailen varias regiones de.

2.9.1 redshift-cluster-
maintenancesettings-
check (p. 177)

Esta regla garantiza que
los clústeres de Amazon
Redshift tengan la configuración
preferida para su organización.
Específicamente, que tienen
ventanas de mantenimiento
preferidas y períodos de
retención automatizados de
instantáneas para la base de
datos. Esta regla requiere que
establezca allowVersionUpgrade.
El valor predeterminado es
true. También le permite
establecer opcionalmente
preferredMaintenanceWindow
(el valor predeterminado
es sat: 16:00 -sat: 16:30) y
automatedSnapshotRetentionPeriod
(el valor predeterminado es 1).
Los valores reales deben reflejar
las políticas de su organización.
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2.9.2 autoscaling-group-elb-
healthcheck-required (p. 120)

Las comprobaciones de estado
de Elastic Load Balancer (ELB)
para grupos de Auto Scaling
de Amazon Elastic Compute
Cloud (Amazon EC2) admiten
mantenimiento de capacidad
y disponibilidad adecuadas. El
balanceador de carga, de forma
periódica, envía pings, intenta
establecer una conexión o envía
solicitudes para probar el estado
de las instancias de Amazon
EC2 en un grupo de auto-scaling.
Si una instancia no informa, el
tráfico se envía a una nueva
instancia de Amazon EC2.

2.9.2 cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alerta
cuando una métrica supera
el umbral durante un número
especificado de periodos de
evaluación. La alarma realiza
una o varias acciones según el
valor de la métrica o expresión
con respecto a un umbral durante
varios períodos de tiempo.
Esta regla requiere un valor
para AalarmActionRequired
(Config Default: True),
InsufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). El valor real debe
reflejar las acciones de alarma de
su entorno.
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2.9.2 dynamodb-throughput-limit-
check (p. 137)

Active esta regla para asegurarse
de que la capacidad de
rendimiento aprovisionado se
comprueba en las tablas de
Amazon DynamoDB. Esta es
la cantidad de actividad de
lectura/escritura que puede
soportar cada tabla. DynamoDB
utiliza esta información para
reservar recursos del sistema
suficientes para satisfacer sus
necesidades de desempeño.
Esta regla genera una alerta
cuando el rendimiento se
acerca al límite máximo para
la cuenta de un cliente. Esta
regla le permite establecer
opcionalmente los parámetros
accountRCUThresholdPercentage
(Config Default: 80) y
accountWCUThresholdPercentage
(Config Default: 80). Los valores
reales deben reflejar las políticas
de su organización.

2.9.2 ec2-instance-detailed-monitoring-
enabled (p. 139)

Active esta regla para ayudar
a mejorar la monitorización de
instancias de Amazon Elastic
Compute Cloud (Amazon EC2)
en la consola de Amazon
EC2, que muestra gráficos de
monitorización de la instancia en
periodos de 1 minuto.

2.9.2 lambda-concurrency-
check (p. 167)

Esta regla garantiza que se
establezcan los límites altos y
bajos de concurrencia de una
función Lambda. Esto puede
ayudar a establecer la cantidad
de solicitudes que la función
atiende en un momento dado.

2.9.2 lambda-dlq-check (p. 167) Active esta regla para notificar al
personal apropiado a través de
Amazon Simple Queue Service
(Amazon SQS) o Amazon Simple
Notification Service (Amazon
SNS) cuando una función ha
fallado.
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2.9.2 rds-enhanced-monitoring-
enabled (p. 172)

Habilite Amazon Relational
Database Service (Amazon
RDS) para ayudar a supervisar
la disponibilidad de Amazon
RDS. Esto proporciona una
visibilidad detallada del estado
de las instancias de base de
datos de Amazon RDS. Cuando
el almacenamiento de Amazon
RDS utiliza más de un dispositivo
físico subyacente, la supervisión
mejorada recopila los datos
de cada dispositivo. Además,
cuando la instancia de base
de datos de Amazon RDS se
ejecuta en una implementación
Multi-AZ, se recopilan los datos
de cada dispositivo del host
secundario y las métricas de host
secundario.

2.9.3 db-instance-backup-
enabled (p. 133)

La función de copia de seguridad
de Amazon RDS crea copias
de seguridad de sus bases
de datos y registros de
transacciones. Amazon RDS;
crea automáticamente una
instantánea del volumen de
almacenamiento de la instancia
de base de datos y realiza
una copia de seguridad de la
instancia de base de datos
completa. El sistema le permite
establecer períodos de retención
específicos para satisfacer sus
requisitos de resiliencia.

2.9.3 dynamodb-autoscaling-
enabled (p. 135)

La función Auto Scaling de
Amazon DynamoDB de AWS
usa el servicio AWS Application
Auto Scaling (Configuración)
para ajustar la capacidad de
desempeño provisionada que
responde de manera automática
a los patrones de tráfico reales.
Esto permite a una tabla o índice
secundario global incrementar
su capacidad de lectura/escritura
aprovisionada para abastecer
incrementos repentinos del
tráfico sin restricciones.
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2.9.3 dinamodb-in-backup-
plan (p. 136)

Para ayudar con los procesos
de copia de seguridad de
datos, asegúrese de que sus
tablas de Amazon DynamoDB
forman parte de un plan de AWS
Backup. AWS Backup es un
servicio de copia de seguridad
totalmente administrado con una
solución de copia de seguridad
basada en políticas. Con esta
solución es posible administrar
copias de seguridad y cumplir
requisitos de conformidad
normativos y de su negocio.

2.9.3 dynamodb-pitr-enabled (p. 136) Habilite esta regla para
comprobar que se ha realizado
una copia de seguridad de la
información. Asimismo, mantiene
las copias de seguridad al
garantizar que la recuperación a
un momento dado está habilitada
en Amazon DynamoDB. La
recuperación mantiene copias de
seguridad continuas de su tabla
durante los últimos 35 días.

2.9.3 ebs-in-backup-plan (p. 138) Para ayudar con los procesos
de copia de seguridad de datos,
asegúrese de que los volúmenes
de Amazon Elastic Block Store
(Amazon EBS) forman parte
de un plan de AWS Backup.
AWS Backup es un servicio de
copia de seguridad totalmente
administrado con una solución
de copia de seguridad basada
en políticas. Con esta solución
es posible administrar copias de
seguridad y cumplir requisitos de
conformidad normativos y de su
negocio.

2.9.3 ebs-optimized-instance (p. 138) Una instancia optimizada en
Amazon Elastic Block Store
(Amazon EBS) proporciona
capacidad adicional dedicada
para las operaciones de E/S de
Amazon EBS. Esta optimización
ofrece el rendimiento más
eficiente para sus volúmenes de
EBS, ya que reduce al mínimo la
contención entre las operaciones
de E/S de Amazon EBS y otro
tráfico procedente de la instancia.
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2.9.3 efs-in-backup-plan (p. 146) Para ayudar con los procesos
de copia de seguridad de datos,
asegúrese de que los sistemas
de archivos de Amazon Elastic
File System (Amazon EFS)
forman parte de un plan de AWS
Backup. AWS Backup es un
servicio de copia de seguridad
totalmente administrado con una
solución de copia de seguridad
basada en políticas. Con esta
solución es posible administrar
copias de seguridad y cumplir
requisitos de conformidad
normativos y de su negocio.

2.9.3 elasticache-redis-cluster-
automatic-backup-check (p. 148)

Cuando se habilitan las copias de
seguridad automáticas, Amazon
ElastiCache crea una copia de
seguridad del clúster una vez al
día. La copia de seguridad se
puede conservar durante varios
días según lo especificado por
su organización. Las copias de
seguridad automáticas pueden
ayudarle a protegerse frente a la
pérdida de datos. Si se produce
algún error, puede crear un
nuevo clúster y restaurar los
datos del backup más reciente.

2.9.3 elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Habilite el equilibrio de carga
entre zonas para sus Elastic
Load Balancers (ELB) para
ayudar a mantener la capacidad
y la disponibilidad adecuadas.
El balanceo de carga entre
zonas reduce la necesidad de
mantener un número equivalente
de instancias en cada zona
de disponibilidad habilitada.
También mejora la capacidad
de la aplicación para controlar
la pérdida de una o varias
instancias.

2458



AWS Config Developer Guide
Prácticas operativas recomendadas para ISMS 

ID de control Regla de AWS Config Directrices sobre

2.9.3 elb-deletion-protection-
enabled (p. 152)

Esta regla garantiza que Elastic
Load Balancing debe tener la
protección contra eliminación
habilitada. Utilice esta función
para evitar que el equilibrador de
carga se elimine accidentalmente
o con fines malintencionados,
lo que puede provocar la
pérdida de disponibilidad de las
aplicaciones.

2.9.3 rds-in-backup-plan (p. 173) Para ayudar con los procesos
de copia de seguridad de
datos, asegúrese de que las
instancias de Amazon Relational
Database Service (Amazon RDS)
forman parte de un plan de AWS
Backup. AWS Backup es un
servicio de copia de seguridad
totalmente administrado con una
solución de copia de seguridad
basada en políticas. Con esta
solución es posible administrar
copias de seguridad y cumplir
requisitos de conformidad
normativos y de su negocio.

2.9.3 rds-instance-deletion-protection-
enabled (p. 172)

Comprueba si las instancias de
Amazon Relational Database
Service (Amazon RDS) tienen
habilitada la protección de
eliminación. Utilice la protección
de eliminación para evitar que
sus instancias de Amazon RDS
se eliminen accidentalmente
o con fines malintencionados,
lo que puede provocar la
pérdida de disponibilidad de sus
aplicaciones.
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2.9.3 rds-multi-az-support (p. 174) AWS Multi-AZ Amazon Relational
Database Service RDS) permite
mejorar la disponibilidad y la
durabilidad de las instancias
de base de datos. Cuando
aprovisiona una instancia de
base de datos Multi-AZ, Amazon
RDS crea automáticamente
una instancia de base de datos
principal y replica de forma
sincrónica los datos en una
instancia en espera en una zona
de disponibilidad diferente. Cada
zona de disponibilidad se ejecuta
en su propia infraestructura,
independiente y físicamente
distinta, y que se ha diseñado
para ofrecer un elevado nivel
de confianza. En caso de que
se produzca un error en la
infraestructura, Amazon RDS
realiza una conmutación por error
automática al modo de espera
para que pueda reanudar las
operaciones de la base de datos
tan pronto como se complete la
conmutación por error.

2.9.3 s3-bucket-default-lock-
enabled (p. 184)

Comprueba que el bucket
de Amazon Simple Storage
Service (Amazon S3) tiene
habilitado el bloqueo de forma
predeterminada. Debido a que
los datos confidenciales pueden
existir en reposo en los depósitos
de S3, aplique bloqueos de
objetos en reposo para ayudar a
proteger esos datos.

2.9.3 s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage Service
(Amazon S3) permite conservar
la capacidad y la disponibilidad
adecuadas. CRR permite
hacer una copia asíncrona y
automática de los objetos entre
buckets de Amazon S3 para
garantizar el mantenimiento de la
disponibilidad de datos.
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2.9.3 s3-bucket-versioning-
enabled (p. 189)

El control de versiones de bucket
de Amazon Simple Storage
Service (Amazon S3) ayuda a
conservar diversas variantes de
un objeto en el mismo bucket
de Amazon S3. Utilice el control
de versiones para conservar,
recuperar y restaurar todas
las versiones de los objetos
almacenados en su bucket
de Amazon S3. El control de
versiones le ayuda a recuperarse
fácilmente de las acciones de
usuario no deseadas o de los
errores de las aplicaciones.

2.9.3 vpc-vpn-2-tunnels-up (p. 197) Por motivos de resiliencia, los
túneles de Site-to-Site VPN
pueden implementarse túneles
de VPN. Usa dos túneles para
garantizar la conectividad
en caso de que una de las
conexiones de Site-to-Site VPN
deje de estar disponible. Para
ofrecer protección frente a la
pérdida de conectividad, en
caso de que su gateway de
cliente deje de estar disponible,
puede configurar una segunda
conexión de Site-to-Site VPN con
su Amazon Virtual Private Cloud
(Amazon VPC) y una gateway
privada virtual utilizando una
segunda gateway de cliente.

2.9.4 api-gw-execution-logging-
enabled (p. 117)

El registro de API Gateway
muestra vistas detalladas de los
usuarios que accedieron a la API
y la forma en que accedieron a la
API. Esta información permite la
visibilidad de las actividades de
los usuarios.

2.9.4 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Utilice Amazon CloudWatch
para recopilar y gestionar
de forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona detalles de
la actividad de llamada a la API
dentro de su Cuenta de AWS .
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2.9.4 cloudtrail-enabled (p. 129) AWS CloudTrailpuede ayudar
en la no repudio registrando las
acciones de AWS Management
Console y las llamadas a la
API. Puede identificar los
usuarios y Cuentas de AWS que
llamó aAWS, la dirección IP de
origen donde se generaron las
llamadas y los tiempos de las
llamadas. Los detalles de los
datos capturados se ven dentro
deAWS CloudTrailContenido de
los registros de

2.9.4 cloudtrail-s3-dataevents-
enabled (p. 125)

La recopilación de eventos de
datos de Simple Storage Service
(Amazon S3) ayuda a detectar
cualquier actividad anómala.
Los detalles incluyen: Cuenta de
AWS con acceso a un bucket de
Amazon S3, dirección IP y hora
del evento.

2.9.4 cw-loggroup-retention-period-
check (p. 132)

Asegúrese de que se mantenga
una duración mínima de
los datos del registro de
eventos para los grupos de
registros a fin de ayudar con
la solución de problemas y las
investigaciones forenses. La falta
de datos de registro de eventos
anteriores disponibles dificulta la
reconstrucción e identificación
de eventos potencialmente
malintencionados.

2.4 elb-logging-enabled (p. 153) La actividad de Elastic Load
Balancing es un punto central
de comunicación dentro de un
entorno. Asegúrese de que el
registro ELB está habilitado. Los
datos recopilados proporcionan
información detallada sobre las
solicitudes enviadas al ELB.
Cada log contiene distintos
datos, como el momento en
que se recibió la solicitud, la
dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.
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2.9.4 multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrailregistra las
acciones de AWS Management
Console y las llamadas a la API.
También pueden identificar qué
usuarios y cuentas llamaron a
AWS, la dirección IP de origen
desde la que se realizaron las
llamadas y el momento en que
se efectuaron las llamadas.
CloudTrail entregará archivos de
registro de todos los Regiones
de AWS Al depósito de S3 si
MULTI_REGION_REGION_ENABLED
Asimismo, cuando AWS
lanza una región, CloudTrail
creará el mismo registro en la
nueva región. Como resultado,
recibirá archivos de registro que
contienen la actividad de la API
para la nueva región sin realizar
ninguna acción.

2.9.4 rds-loggenabled (p. 174) Para ayudar con el registro y
la supervisión en su entorno,
asegúrese de que el registro de
Amazon Relational Database
Service (Amazon RDS) esté
habilitado. Con el registro de
Amazon RDS, puede capturar
eventos como conexiones,
desconexiones, consultas o
tablas consultadas.

2.9.4 s3-bucket-logging-
enabled (p. 185)

El registro de acceso al
servidor de Amazon Simple
Storage Service (Amazon
S3) proporciona un método
para supervisar la red en
busca de posibles eventos de
ciberseguridad. Los eventos se
supervisan mediante la captura
de registros detallados para las
solicitudes realizadas a un bucket
de Amazon S3. Cada registro de
registro de acceso proporciona
detalles sobre una única solicitud
de acceso. Los detalles incluyen
el solicitante, el nombre del
bucket, la hora de la solicitud, la
acción solicitada, el estado de la
respuesta y el código de error, si
procede.
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2.4 vpc-flow-logs-enabled (p. 196) Los registros de flujo de VPC
proporcionan registros detallados
para obtener información acerca
del tráfico IP que entra y entra en
las interfaces de red en Amazon
Virtual Private Cloud (Amazon
VPC). De forma predeterminada,
el registro de flujo incluye valores
para los distintos componentes
del flujo de IP, incluido el origen,
el destino y el protocolo.

2.4 wafv2-logging-habilitado (p. 198) Para ayudar con el registro
y la supervisión dentro de su
entorno, habiliteAWSInicio de
sesión WAF (V2) en ACL web
regionales y globales.AWS
El registro WAF proporciona
información detallada sobre el
tráfico que analiza su ACL web.
Los registros registran el tiempo
queAWSWAF recibió la solicitud
de suAWSRecurso, información
sobre la solicitud y una acción
para la regla con la que coincidía
cada solicitud.

2.10.3 ec2-instance-managed-by-
systems-manager (p. 140)

Puede realizar un inventario de
las aplicaciones y plataformas
de software de la organización
mediante la administración de
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) con AWS Systems
Manager. Utilice AWS Systems
Manager para proporcionar
configuraciones detalladas del
sistema, niveles de parches del
sistema operativo, nombre y tipo
de servicios, instalaciones de
software, nombre de aplicación,
editor y versión, y otros detalles
sobre su entorno.
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2.10.3 ec2-managedinstance-
association-compliance-status-
check (p. 143)

Utilice AWS Systems Manager
Associations para ayudar con
el inventario de plataformas de
software y aplicaciones dentro de
una organización. AWS Systems
Manager asigna un estado de
configuración a las instancias
administradas y le permite
establecer líneas de base de los
niveles de parches del sistema
operativo, las instalaciones de
software, las configuraciones
de aplicaciones y otros detalles
sobre su entorno.

2.10.3 ec2-stopped-instance (p. 145) Active esta regla para ayudar con
la configuración de línea base
de las instancias de Amazon
Elastic Compute Cloud (Amazon
EC2) comprobando si las
instancias de Amazon EC2 se
han detenido durante más de la
cantidad permitida de días, de
acuerdo con los estándares de
su organización.

2.10.3 ec2-volume-inuse-check (p. 145) Esta regla garantiza que
los volúmenes de Amazon
Elastic Block Store que están
conectados a instancias de
Amazon Elastic Compute
Cloud (Amazon EC2) estén
marcados para su eliminación
cuando se termina una instancia.
Si un volumen de Amazon
EBS no se elimina cuando se
termina la instancia a la que
está conectado, puede infringir
el concepto de funcionalidad
mínima.

2.10.3 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty puede
ayudar a supervisar y
detectar posibles eventos de
ciberseguridad mediante fuentes
de información sobre amenazas.
Esto incluye listas de direcciones
IP maliciosos y aprendizaje
automático para identificar
la actividad inesperada, no
permitida y malintencionada en
su entorno de AWS.
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2.10.3 guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty le ayuda
a comprender el impacto de
un incidente clasificando los
hallazgos por gravedad: baja,
media y alta. Puede utilizar estas
clasificaciones para determinar
las estrategias y prioridades de
corrección. Esta regla le permite
establecer opcionalmente
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7) y daysHighSev (Config
Default: 1) para los resultados no
archivados, según lo requieran
las directivas de su organización.

2.10.3 ec2-security-group-attached-to-
eni (p. 144)

Esta regla garantiza que los
grupos de seguridad estén
asociados a una instancia de
Amazon Elastic Compute Cloud
(Amazon EC2) o a una ENI.
Esta regla ayuda a supervisar
los grupos de seguridad no
utilizados en el inventario y la
administración del entorno.

2.10.5 alb-http-drop-invalid-header-
enabled (p. 115)

Asegúrese de que sus Elastic
Load Balancers (ELB) estén
configurados para eliminar
encabezados http. Debido
a que pueden existir datos
confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

2.10.5 alb-http-to-https-redirection-
check (p. 115)

Para ayudar a proteger los datos
en tránsito, asegúrese de que
el Application Load Balancer
redirige automáticamente las
solicitudes HTTP no cifradas a
HTTPS. Debido a que pueden
existir datos confidenciales,
habilite el cifrado en tránsito para
ayudar a proteger esos datos.
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2.10.5 Comprueba elasticsearch-nodo a
nodo (p. 150)

Asegúrese de que el cifrado
de nodo a nodo para Amazon
Elasticsearch Service está
habilitado. El cifrado de nodo a
nodo habilita el cifrado TLS 1.2
para todas las comunicaciones
dentro de Amazon Virtual
Private Cloud (Amazon VPC).
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

2.10.5 elb-acm-certificate-
required (p. 151)

Dado que pueden existir datos
confidenciales y para ayudar
a proteger los datos durante
el tránsito, asegúrese de que
el cifrado esté habilitado para
Elastic Load Balancing. Utilice
AWS Certificate Manager
para administrar, aprovisionar
e implementar certificados
SSL/TLS públicos y privados
conAWSservicios y recursos
internos.

2.10.5 elb-tls-https-listeners-
only (p. 153)

Asegúrese de que sus Elastic
Load Balancers (ELB) estén
configurados con agentes
de escucha SSL o HTTPS.
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

2.10.5 redshift-require-tls-ssl (p. 178) Comprueba que los clústeres de
Amazon Redshift de requieren
cifrado TLS/SSL para conectarse
a los clientes SQL. Debido
a que pueden existir datos
confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

2.10.5 s3-bucket-ssl-requests-
only (p. 188)

Para ayudar a proteger los
datos en tránsito, asegúrese
de que los buckets de Amazon
Simple Storage Service
(Amazon S3) requieren que
las solicitudes utilicen la capa
de conexión segura (SSL).
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.
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2.10.8 ec2-instance-managed-by-
systems-manager (p. 140)

Puede realizar un inventario de
las aplicaciones y plataformas
de software de la organización
mediante la administración de
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) con AWS Systems
Manager. Utilice AWS Systems
Manager para proporcionar
configuraciones detalladas del
sistema, niveles de parches del
sistema operativo, nombre y tipo
de servicios, instalaciones de
software, nombre de aplicación,
editor y versión, y otros detalles
sobre su entorno.

2.10.8 ec2-managedinstance-
association-compliance-status-
check (p. 143)

Utilice AWS Systems Manager
Associations para ayudar con
el inventario de plataformas de
software y aplicaciones dentro de
una organización. AWS Systems
Manager asigna un estado de
configuración a las instancias
administradas y le permite
establecer líneas de base de los
niveles de parches del sistema
operativo, las instalaciones de
software, las configuraciones
de aplicaciones y otros detalles
sobre su entorno.

2.10.8 ec2-managedinstance-patch-
compliance-status-check (p. 143)

Active esta regla para ayudar con
la identificación y documentación
de las vulnerabilidades de
Amazon Elastic Compute
Cloud (Amazon EC2). La regla
comprueba si la instancia
de Amazon EC2 cumple el
parche en AWS Systems
Manager según lo requieran las
políticas y procedimientos de su
organización.
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2.11.2 guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty le ayuda
a comprender el impacto de
un incidente clasificando los
hallazgos por gravedad: baja,
media y alta. Puede utilizar estas
clasificaciones para determinar
las estrategias y prioridades de
corrección. Esta regla le permite
establecer opcionalmente
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7) y daysHighSev (Config
Default: 1) para los resultados no
archivados, según lo requieran
las directivas de su organización.

2.11.3 cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alerta
cuando una métrica supera
el umbral durante un número
especificado de periodos de
evaluación. La alarma realiza
una o varias acciones según el
valor de la métrica o expresión
con respecto a un umbral durante
varios períodos de tiempo.
Esta regla requiere un valor
para AalarmActionRequired
(Config Default: True),
InsufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). El valor real debe
reflejar las acciones de alarma de
su entorno.

2.11.3 ec2-instance-detailed-monitoring-
enabled (p. 139)

Active esta regla para ayudar
a mejorar la monitorización de
instancias de Amazon Elastic
Compute Cloud (Amazon EC2)
en la consola de Amazon
EC2, que muestra gráficos de
monitorización de la instancia en
periodos de 1 minuto.

2.11.3 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty puede
ayudar a supervisar y
detectar posibles eventos de
ciberseguridad mediante fuentes
de información sobre amenazas.
Esto incluye listas de direcciones
IP maliciosos y aprendizaje
automático para identificar
la actividad inesperada, no
permitida y malintencionada en
su entorno de AWS.
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2.11.3 lambda-concurrency-
check (p. 167)

Esta regla garantiza que se
establezcan los límites altos y
bajos de concurrencia de una
función Lambda. Esto puede
ayudar a establecer la cantidad
de solicitudes que la función
atiende en un momento dado.

2.11.3 lambda-dlq-check (p. 167) Active esta regla para notificar al
personal apropiado a través de
Amazon Simple Queue Service
(Amazon SQS) o Amazon Simple
Notification Service (Amazon
SNS) cuando una función ha
fallado.

2.11.3 rds-enhanced-monitoring-
enabled (p. 172)

Habilite Amazon Relational
Database Service (Amazon
RDS) para ayudar a supervisar
la disponibilidad de Amazon
RDS. Esto proporciona una
visibilidad detallada del estado
de las instancias de base de
datos de Amazon RDS. Cuando
el almacenamiento de Amazon
RDS utiliza más de un dispositivo
físico subyacente, la supervisión
mejorada recopila los datos
de cada dispositivo. Además,
cuando la instancia de base
de datos de Amazon RDS se
ejecuta en una implementación
Multi-AZ, se recopilan los datos
de cada dispositivo del host
secundario y las métricas de host
secundario.

2.11.3 securityhub-enabled (p. 193) AWS Security Hub ayuda a
supervisar el personal, las
conexiones, los dispositivos
y el software no autorizados.
AWS Security Hub agrega,
organiza y prioriza las alertas
de seguridad o los hallazgos de
variosAWSServicios de . Algunos
de estos servicios son Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer y AWS Firewall
Manager y soluciones de socios
de AWS.
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2.12 db-instance-backup-
enabled (p. 133)

La función de copia de seguridad
de Amazon RDS crea copias
de seguridad de sus bases
de datos y registros de
transacciones. Amazon RDS;
crea automáticamente una
instantánea del volumen de
almacenamiento de la instancia
de base de datos y realiza
una copia de seguridad de la
instancia de base de datos
completa. El sistema le permite
establecer períodos de retención
específicos para satisfacer sus
requisitos de resiliencia.

2.12 dynamodb-autoscaling-
enabled (p. 135)

La función Auto Scaling de
Amazon DynamoDB de AWS
usa el servicio AWS Application
Auto Scaling (Configuración)
para ajustar la capacidad de
desempeño provisionada que
responde de manera automática
a los patrones de tráfico reales.
Esto permite a una tabla o índice
secundario global incrementar
su capacidad de lectura/escritura
aprovisionada para abastecer
incrementos repentinos del
tráfico sin restricciones.

2.12 dinamodb-in-backup-
plan (p. 136)

Para ayudar con los procesos
de copia de seguridad de
datos, asegúrese de que sus
tablas de Amazon DynamoDB
forman parte de un plan de AWS
Backup. AWS Backup es un
servicio de copia de seguridad
totalmente administrado con una
solución de copia de seguridad
basada en políticas. Con esta
solución es posible administrar
copias de seguridad y cumplir
requisitos de conformidad
normativos y de su negocio.
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2.12 dynamodb-pitr-enabled (p. 136) Habilite esta regla para
comprobar que se ha realizado
una copia de seguridad de la
información. Asimismo, mantiene
las copias de seguridad al
garantizar que la recuperación a
un momento dado está habilitada
en Amazon DynamoDB. La
recuperación mantiene copias de
seguridad continuas de su tabla
durante los últimos 35 días.

2.12 ebs-in-backup-plan (p. 138) Para ayudar con los procesos
de copia de seguridad de datos,
asegúrese de que los volúmenes
de Amazon Elastic Block Store
(Amazon EBS) forman parte
de un plan de AWS Backup.
AWS Backup es un servicio de
copia de seguridad totalmente
administrado con una solución
de copia de seguridad basada
en políticas. Con esta solución
es posible administrar copias de
seguridad y cumplir requisitos de
conformidad normativos y de su
negocio.

2.12 ebs-optimized-instance (p. 138) Una instancia optimizada en
Amazon Elastic Block Store
(Amazon EBS) proporciona
capacidad adicional dedicada
para las operaciones de E/S de
Amazon EBS. Esta optimización
ofrece el rendimiento más
eficiente para sus volúmenes de
EBS, ya que reduce al mínimo la
contención entre las operaciones
de E/S de Amazon EBS y otro
tráfico procedente de la instancia.
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2.12 efs-in-backup-plan (p. 146) Para ayudar con los procesos
de copia de seguridad de datos,
asegúrese de que los sistemas
de archivos de Amazon Elastic
File System (Amazon EFS)
forman parte de un plan de AWS
Backup. AWS Backup es un
servicio de copia de seguridad
totalmente administrado con una
solución de copia de seguridad
basada en políticas. Con esta
solución es posible administrar
copias de seguridad y cumplir
requisitos de conformidad
normativos y de su negocio.

2.12 elasticache-redis-cluster-
automatic-backup-check (p. 148)

Cuando se habilitan las copias de
seguridad automáticas, Amazon
ElastiCache crea una copia de
seguridad del clúster una vez al
día. La copia de seguridad se
puede conservar durante varios
días según lo especificado por
su organización. Las copias de
seguridad automáticas pueden
ayudarle a protegerse frente a la
pérdida de datos. Si se produce
algún error, puede crear un
nuevo clúster y restaurar los
datos del backup más reciente.

2.12 elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Habilite el equilibrio de carga
entre zonas para sus Elastic
Load Balancers (ELB) para
ayudar a mantener la capacidad
y la disponibilidad adecuadas.
El balanceo de carga entre
zonas reduce la necesidad de
mantener un número equivalente
de instancias en cada zona
de disponibilidad habilitada.
También mejora la capacidad
de la aplicación para controlar
la pérdida de una o varias
instancias.
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2.12 elb-deletion-protection-
enabled (p. 152)

Esta regla garantiza que Elastic
Load Balancing debe tener la
protección contra eliminación
habilitada. Utilice esta función
para evitar que el equilibrador de
carga se elimine accidentalmente
o con fines malintencionados,
lo que puede provocar la
pérdida de disponibilidad de las
aplicaciones.

2.12 rds-in-backup-plan (p. 173) Para ayudar con los procesos
de copia de seguridad de
datos, asegúrese de que las
instancias de Amazon Relational
Database Service (Amazon RDS)
forman parte de un plan de AWS
Backup. AWS Backup es un
servicio de copia de seguridad
totalmente administrado con una
solución de copia de seguridad
basada en políticas. Con esta
solución es posible administrar
copias de seguridad y cumplir
requisitos de conformidad
normativos y de su negocio.

2.12 rds-instance-deletion-protection-
enabled (p. 172)

Comprueba si las instancias de
Amazon Relational Database
Service (Amazon RDS) tienen
habilitada la protección de
eliminación. Utilice la protección
de eliminación para evitar que
sus instancias de Amazon RDS
se eliminen accidentalmente
o con fines malintencionados,
lo que puede provocar la
pérdida de disponibilidad de sus
aplicaciones.
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2.12 rds-multi-az-support (p. 174) AWS Multi-AZ Amazon Relational
Database Service RDS) permite
mejorar la disponibilidad y la
durabilidad de las instancias
de base de datos. Cuando
aprovisiona una instancia de
base de datos Multi-AZ, Amazon
RDS crea automáticamente
una instancia de base de datos
principal y replica de forma
sincrónica los datos en una
instancia en espera en una zona
de disponibilidad diferente. Cada
zona de disponibilidad se ejecuta
en su propia infraestructura,
independiente y físicamente
distinta, y que se ha diseñado
para ofrecer un elevado nivel
de confianza. En caso de que
se produzca un error en la
infraestructura, Amazon RDS
realiza una conmutación por error
automática al modo de espera
para que pueda reanudar las
operaciones de la base de datos
tan pronto como se complete la
conmutación por error.

2.12 s3-bucket-default-lock-
enabled (p. 184)

Comprueba que el bucket
de Amazon Simple Storage
Service (Amazon S3) tiene
habilitado el bloqueo de forma
predeterminada. Debido a que
los datos confidenciales pueden
existir en reposo en los depósitos
de S3, aplique bloqueos de
objetos en reposo para ayudar a
proteger esos datos.

2.12 s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage Service
(Amazon S3) permite conservar
la capacidad y la disponibilidad
adecuadas. CRR permite
hacer una copia asíncrona y
automática de los objetos entre
buckets de Amazon S3 para
garantizar el mantenimiento de la
disponibilidad de datos.
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2.12 s3-bucket-versioning-
enabled (p. 189)

El control de versiones de bucket
de Amazon Simple Storage
Service (Amazon S3) ayuda a
conservar diversas variantes de
un objeto en el mismo bucket
de Amazon S3. Utilice el control
de versiones para conservar,
recuperar y restaurar todas
las versiones de los objetos
almacenados en su bucket
de Amazon S3. El control de
versiones le ayuda a recuperarse
fácilmente de las acciones de
usuario no deseadas o de los
errores de las aplicaciones.

2.12 vpc-vpn-2-tunnels-up (p. 197) Por motivos de resiliencia, los
túneles de Site-to-Site VPN
pueden implementarse túneles
de VPN. Usa dos túneles para
garantizar la conectividad
en caso de que una de las
conexiones de Site-to-Site VPN
deje de estar disponible. Para
ofrecer protección frente a la
pérdida de conectividad, en
caso de que su gateway de
cliente deje de estar disponible,
puede configurar una segunda
conexión de Site-to-Site VPN con
su Amazon Virtual Private Cloud
(Amazon VPC) y una gateway
privada virtual utilizando una
segunda gateway de cliente.

Template
La plantilla está disponible en GitHub: Prácticas operativas recomendadas para ISMS.

Prácticas operativas operativas operativas
recomendadas de equilibrio de carga
Este paquete contieneAWS Configbasadas en el equilibrio de carga dentro de AWS. Este paquete de
conformidad ha sido diseñado para ser compatible con la mayoría de Regiones de AWS y no requerir la
configuración de ningún Parámetro. Puede encontrar reglas administradas adicionales que requieren que
se establezcan parámetros para su entorno y/o para su región específica en: lista deAWS ConfigReglas
administradas por.

Consulte la sección Parámetros para conocer los nombres y las descripciones de los parámetros
necesarios.

La plantilla está disponible en GitHub: Prácticas operativas operativas operativas recomendadas de
equilibrio de carga.
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Prácticas operativas recomendadas para el registro
Este paquete contieneAWS Configbasadas en el registro dentro de AWS. Este paquete de conformidad ha
sido diseñado para ser compatible con la mayoría de Regiones de AWS y no requerir la configuración de
ningún Parámetro. Puede encontrar reglas administradas adicionales que requieren que se establezcan
parámetros para su entorno y/o para su región específica en: lista deAWS ConfigReglas administradas por.

Región de AWS :Todos los soportados Regiones de AWS Excepto Oriente (Baréin)

Consulte la sección Parámetros para conocer los nombres y las descripciones de los parámetros
necesarios.

La plantilla está disponible en GitHub: Prácticas operativas recomendadas para el registro.

Prácticas operativas recomendadas para Servicios de
administración de gobernanza
Este paquete contieneAWS ConfigLas reglas basadas en Servicios de administración de gobernanza. Para
obtener más información, consulteAdministración y gobierno en AWS. Este paquete de conformidad ha
sido diseñado para ser compatible con la mayoría de Regiones de AWS y no requerir la configuración de
ningún Parámetro. Puede encontrar reglas administradas adicionales que requieren que se establezcan
parámetros para su entorno y/o para su región específica en: lista deAWS ConfigReglas administradas por.

Consulte la sección Parámetros para conocer los nombres y las descripciones de los parámetros
necesarios.

La plantilla está disponible en GitHub: Prácticas operativas recomendadas para Servicios de
administración de gobernanza.

Prácticas operativas operativas operativas
recomendadas para el Aviso 655
Los paquetes de conformidad proporcionan un marco de cumplimiento de propósito general diseñado para
permitirle crear comprobaciones de control de seguridad, operativas o de optimización de costos mediante
controles administrados o personalizadosAWS Config: ReglasAWS ConfigMedidas de corrección. Los
paquetes de conformidad, como plantillas de ejemplo, no están diseñados para garantizar el cumplimiento
de una norma de gobierno o conformidad específica. Usted es responsable de realizar su propia
evaluación de si su uso de los Servicios cumple con los requisitos legales y reglamentarios aplicables.

A continuación se proporciona una representación cartográfica de ejemplo entre el Aviso 655 de la
Autoridad Monetaria de Singapur (MAS) — Cyber Hygiene y las reglas de Config administrada de AWS.
Cada regla de Config se aplica a unAWS, y se relaciona con uno o más Aviso MAS 655 — Controles de
higiene cibernética. Un aviso MAS 655 — El control de higiene cibernética puede estar relacionado con
varias reglas de Config. Consulte la siguiente tabla para obtener más detalles y orientación relacionados
con estas asignaciones.

Región de AWS :Todos los soportados Regiones de AWS Excepto Oriente (Baréin)

ID de control Regla de AWS Config Directrices sobre

4.1 iam-user-no-policies-
check (p. 164)

Esta regla garantiza que las
políticas de AWS Identity and
Access Management (IAM) se
asocien únicamente a los grupos
o roles para controlar el acceso
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a los sistemas y los activos. La
asignación de privilegios en el
nivel de grupo o rol ayuda a
reducir la oportunidad de que
una identidad reciba o retenga
privilegios excesivos.

4.1 access-keys-rotated (p. 114) Las credenciales se auditan para
dispositivos, usuarios y procesos
autorizados, asegurando que
las claves de acceso de IAM se
roten según la directiva de la
organización. Cambiar las claves
de acceso de manera regular
es una práctica recomendada
de seguridad. Acorta el período
en que una clave de acceso
está activa y reduce el impacto
empresarial si las claves se
ven comprometidas. Esta regla
requiere un valor de rotación de
clave de acceso (Config Default:
90). El valor real debe reflejar las
políticas de su organización.

4.1 iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) puede
ayudarle con permisos de acceso
y autorizaciones comprobando
las contraseñas de IAM y las
claves de acceso que no se
utilizan durante un período
de tiempo especificado. Si se
identifican estas credenciales no
utilizadas, debe deshabilitar y/o
eliminar las credenciales, ya que
esto puede violar el principio de
privilegios mínimos. Esta regla
requiere que establezca un valor
en maxCredentialUsageAge
(Config Default: 90). El valor real
debe reflejar las políticas de su
organización.
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4.1 iam-password-policy (p. 160) Las identidades y las
credenciales se emiten,
administran y verifican según
una directiva de contraseñas
de IAM de la organización.
Cumplen o superan los requisitos
establecidos por NIST SP
800-63 y el punto de referencia
de AWS Foundations de
Centers for Internet Security
(CIS) para la seguridad de la
contraseña. Esta regla le permite
establecer opcionalmente
RequireUpperCaseCharacters
(valor de AWS Foundational
Security Best Practices: true),
RequireLowerCaseCharacters
(valor de AWS Foundational
Security Best Practices:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Valor de las
prácticas recomendadas
de seguridad: true),
MinimumPasswordLength
(valor de AWS Foundational
Security Best Practices: 14),
PasswordReusePrevention
(valor de AWS Foundational
Security Best Practices: 24)
y MaxPasswordAge (valor de
AWS Foundational Security Best
Practices: 90) para su política de
contraseñas de IAM. Los valores
reales deben reflejar las políticas
de su organización.

4.1 root-account-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que MFA esté
habilitado para el usuario raíz.
El usuario raíz es el usuario con
más privilegios de un Cuenta
de AWS . La MFA aporta una
capa adicional de protección
para un nombre de usuario y una
contraseña. Al requerir MFA para
el usuario raíz, puede reducir los
incidentes de Cuentas de AWS .
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4.1 iam-root-access-key-
check (p. 163)

El acceso a los sistemas y
activos se puede controlar
comprobando que el usuario
raíz no tiene claves de acceso
asociadas a su función de AWS
Identity and Access Management
(IAM). Asegúrese de que se
eliminen las claves de acceso
raíz. En su lugar, cree y utilice
Cuentas de AWS para ayudar a
incorporar el principio de menor
funcionalidad.

4.1 root-account-hardware-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que la MFA de
hardware esté habilitada para el
usuario raíz. El usuario raíz es el
usuario con más privilegios de un
Cuenta de AWS . La MFA aporta
una capa adicional de protección
para un nombre de usuario y una
contraseña. Al requerir MFA para
el usuario raíz, puede reducir los
incidentes de Cuentas de AWS .

4.1 mfa-enabled-for-iam-console-
access (p. 169)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que MFA esté
habilitado para todos los usuarios
de AWS Identity and Access
Management (IAM) que tengan
una contraseña de consola. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Al requerir MFA
para los usuarios de IAM, puede
reducir los incidentes de cuentas
comprometidas y evitar que
usuarios no autorizados accedan
a los datos confidenciales.
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4.1 iam-user-mfa-enabled (p. 164) Habilite esta regla para restringir
el acceso a los recursos en
la nube de AWS. Esta regla
garantiza que la autenticación
multifactor (MFA) está habilitada
para todos los usuarios de
IAM. La MFA aporta una capa
adicional de protección además
de un nombre de usuario y
una contraseña. Reduzca
los incidentes de cuentas
comprometidas al requerir MFA
para los usuarios de IAM.

4.1 emr-kerberos-enabled (p. 154) Los permisos y autorizaciones de
acceso se pueden administrar e
incorporar con los principios de
privilegios mínimos y separación
de tareas, al habilitar Kerberos
para clústeres de Amazon EMR.
En Kerberos, los servicios y
los usuarios que necesitan
autenticarse se conocen como
entidades principales. Las
entidades principales existen
dentro de un ámbito de Kerberos.
En el ámbito, un servidor de
Kerberos se conoce como centro
de distribución de claves (KDC).
Proporciona un medio para que
los principales se autentiquen. El
KDC lo hace mediante la emisión
de tickets para la autenticación.
El KDC mantiene una base de
datos de los principales dentro
de su ámbito, sus contraseñas y
otros datos administrativos sobre
cada uno de los principales.

4.1 iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) puede
ayudarle a restringir los permisos
de acceso y las autorizaciones,
garantizando que los usuarios de
IAM sean miembros de al menos
un grupo. Permitir a los usuarios
más privilegios de los necesarios
para completar una tarea puede
violar el principio de privilegios
mínimos y separación de tareas.
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4.1 iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, lo que impide que
las políticas contengan «Efecto»:
«Permitir» con «Acción»: «*»
sobre «Recurso»: «*». Permitir a
los usuarios tener más privilegios
de los necesarios para completar
una tarea puede violar el
principio de privilegios mínimos y
separación de tareas.

4.1 iam-no-inline-policy-
check (p. 159)

Asegúrese de que un usuario
de AWS Identity and Access
Management (IAM), un rol de
IAM o un grupo de IAM no
tenga una política en línea para
controlar el acceso a sistemas
y activos. AWS recomienda
utilizar políticas administradas en
lugar de políticas insertadas. Las
directivas administradas permiten
la reutilización, el control de
versiones y la reversión, así
como la delegación de la
administración de permisos.

4.1 iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, garantizando
que los grupos de IAM tengan
al menos un usuario de IAM.
Colocar usuarios de IAM en
grupos según sus permisos
asociados o función de trabajo
es una forma de incorporar
privilegios mínimos.
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4.1 secretsmanager-rotation-
enabled-check (p. 191)

Esta regla garantiza que los
secretos de AWS Secrets
Manager tengan activada la
rotación. La rotación de secretos
en un horario regular puede
acortar el período en que un
secreto está activo y reducir
potencialmente el impacto en
el negocio si el secreto se ve
comprometido.

4.1 secretsmanager-scheduled-
rotation-success-check (p. 191)

Esta regla garantiza que los
secretos de AWS Secrets
Manager hayan rotado
correctamente según la
programación de rotación. La
rotación de secretos en un
horario regular puede acortar el
período en que un secreto está
activo y reducir potencialmente
el impacto en el negocio si se ve
comprometido.

4.1 elb-deletion-protection-
enabled (p. 152)

Esta regla garantiza que Elastic
Load Balancing debe tener la
protección contra eliminación
habilitada. Utilice esta función
para evitar que el equilibrador de
carga se elimine accidentalmente
o con fines malintencionados,
lo que puede provocar la
pérdida de disponibilidad de las
aplicaciones.

4.1 rds-instance-deletion-protection-
enabled (p. 172)

Comprueba si las instancias de
Amazon Relational Database
Service (Amazon RDS) tienen
habilitada la protección de
eliminación. Utilice la protección
de eliminación para evitar que
sus instancias de Amazon RDS
se eliminen accidentalmente
o con fines malintencionados,
lo que puede provocar la
pérdida de disponibilidad de sus
aplicaciones.
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4.2 ec2-instance-managed-by-
systems-manager (p. 140)

Puede realizar un inventario de
las aplicaciones y plataformas
de software de la organización
mediante la administración de
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) con AWS Systems
Manager. Utilice AWS Systems
Manager para proporcionar
configuraciones detalladas del
sistema, niveles de parches del
sistema operativo, nombre y tipo
de servicios, instalaciones de
software, nombre de aplicación,
editor y versión, y otros detalles
sobre su entorno.

4.2 ec2-managedinstance-patch-
compliance-status-check (p. 143)

Active esta regla para ayudar con
la identificación y documentación
de las vulnerabilidades de
Amazon Elastic Compute
Cloud (Amazon EC2). La regla
comprueba si la instancia
de Amazon EC2 cumple el
parche en AWS Systems
Manager según lo requieran las
políticas y procedimientos de su
organización.

4.2 ec2-managedinstance-
association-compliance-status-
check (p. 143)

Utilice AWS Systems Manager
Associations para ayudar con
el inventario de plataformas de
software y aplicaciones dentro de
una organización. AWS Systems
Manager asigna un estado de
configuración a las instancias
administradas y le permite
establecer líneas de base de los
niveles de parches del sistema
operativo, las instalaciones de
software, las configuraciones
de aplicaciones y otros detalles
sobre su entorno.

2484



AWS Config Developer Guide
Prácticas operativas operativas operativas

recomendadas para el Aviso 655 

ID de control Regla de AWS Config Directrices sobre

4.2 redshift-cluster-
maintenancesettings-
check (p. 177)

Esta regla garantiza que
los clústeres de Amazon
Redshift tengan la configuración
preferida para su organización.
Específicamente, que tienen
ventanas de mantenimiento
preferidas y períodos de
retención automatizados de
instantáneas para la base de
datos. Esta regla requiere que
establezca allowVersionUpgrade.
El valor predeterminado es
true. También le permite
establecer opcionalmente
preferredMaintenanceWindow
(el valor predeterminado
es sat: 16:00 -sat: 16:30) y
automatedSnapshotRetentionPeriod
(el valor predeterminado es 1).
Los valores reales deben reflejar
las políticas de su organización.

4.2 ec2-imdsv2-check (p. 139) Asegúrese de que el método
Instance Metadata Service
versión 2 (IMDSv2) está
habilitado para proteger el
acceso y el control de los
metadatos de instancia de
Amazon Elastic Compute Cloud
(Amazon EC2). Con sus nuevos
controles basados en sesión, se
pueden restringir los cambios
en los metadatos de instancia.
Además, la actualización a
IMDSV2 puede proporcionar
protección adicional contra
cortafuegos de aplicaciones
de sitios web abiertos mal
configurados, proxies inversos,
firewalls de capa 3 y traducción
de direcciones de red, así como
vulnerabilidades SSRF sin
parches.
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4.3 codebuild-project-envvar-
awscred-check (p. 130)

Asegúrese de que las
credenciales de autenticación
AWS_ACCESS_KEY_ID y
AWS_SECRET_ACCESS_KEY
no existen en los entornos de
proyecto de AWS Codebuild
No almacene estas variables
en texto sin formato. Almacene
estas variables en texto sin cifrar
conduce a una exposición no
intencionada de datos y a un
acceso no autorizado.

4.4 habilitado para alb-waf- (p. 116) CompruebaAWSWAF está
habilitado en Elastic Load
Balancers (ELB) para ayudar a
proteger las aplicaciones web.
Un WAF ayuda a la protección
de sus aplicaciones web o API
frente a ataques web comunes.
Estos ataques web pueden
afectar a la disponibilidad,
comprometer la seguridad o
consumir excesivos recursos
dentro de su entorno.

4.4 codebuild-project-envvar-
awscred-check (p. 130)

Asegúrese de que las
credenciales de autenticación
AWS_ACCESS_KEY_ID y
AWS_SECRET_ACCESS_KEY
no existen en los entornos de
proyecto de AWS Codebuild
No almacene estas variables
en texto sin formato. Almacene
estas variables en texto sin cifrar
conduce a una exposición no
intencionada de datos y a un
acceso no autorizado.

4.4 dms-replication-not-
public (p. 134)

Gestione el acceso a la nube
de AWS garantizando que
las instancias de replicación
DMS no se puedan acceder
públicamente. Las instancias
de replicación DMS pueden
contener información confidencial
y se requiere control de acceso
para dichas cuentas.

2486



AWS Config Developer Guide
Prácticas operativas operativas operativas

recomendadas para el Aviso 655 

ID de control Regla de AWS Config Directrices sobre

4.4 ebs-snapshot-public-restorable-
check (p. 138)

Gestione el acceso a la nube
de AWS garantizando que las
instantáneas de EBS no se
pueden restaurar públicamente.
Las instantáneas de volumen
de EBS pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.

4.4 ec2-instance-no-public-ip (p. 141) Administre el acceso a la nube
de AWS asegurando que las
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) no se puedan acceder
públicamente. Las instancias de
Amazon EC2 pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.

4.4 ec2-security-group-attached-to-
eni (p. 144)

Esta regla garantiza que los
grupos de seguridad estén
asociados a una instancia de
Amazon Elastic Compute Cloud
(Amazon EC2) o a una ENI.
Esta regla ayuda a supervisar
los grupos de seguridad no
utilizados en el inventario y la
administración del entorno.

4.4 elasticsearch-in-vpc-only (p. 149) Gestione el acceso a la nube
de AWS asegurando que
los dominios de Amazon
Elasticsearch Service (Amazon
ES) se encuentran en una
Amazon Virtual Private Cloud
(Amazon VPC) Al situar un
dominio de Amazon ES dentro
de una VPC, se consigue
una comunicación segura
entre Amazon ES y los demás
servicios dentro de la VPC
sin necesidad de utilizar
una gateway de Internet, un
dispositivo NAT o una conexión
de VPN.
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4.4 emr-master-no-public-ip (p. 154) Gestione el acceso a la nube
de AWS garantizando que los
nodos maestros de clúster de
Amazon EMR no se puedan
acceder públicamente. Los
nodos maestros de clúster de
Amazon EMR pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.

4.4 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty puede
ayudar a supervisar y
detectar posibles eventos de
ciberseguridad mediante fuentes
de información sobre amenazas.
Esto incluye listas de direcciones
IP maliciosos y aprendizaje
automático para identificar
la actividad inesperada, no
permitida y malintencionada en
su entorno de AWS.

4.4 restricted-ssh (p. 165) Los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2) pueden ayudar
a administrar acceso a la red
proporcionando filtrado de estado
del tráfico de red de entrada y
salida aAWSde AWS. Esto ayuda
a restringir el acceso remoto
desde 0.0/0 al puerto 22 en los
recursos.
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4.4 ec2-instances-in-vpc (p. 165) Implemente instancias de
Amazon Elastic Compute
Cloud (Amazon EC2) dentro
de una Amazon Virtual Private
Cloud (Amazon VPC) para
permitir una comunicación
segura entre una instancia y
los demás servicios dentro de
Amazon VPC, sin necesidad
de utilizar una gateway de
Internet, un dispositivo NAT o
una conexión de VPN. Todo el
tráfico permanece seguro dentro
de la nube de AWS. Debido
a su aislamiento lógico, los
dominios que residen dentro de
una VPC de Amazon tienen una
capa adicional de seguridad en
comparación con los dominios
que utilizan puntos de conexión
públicos. Asigne instancias
de Amazon EC2 a una VPC
de Amazon para gestionar
correctamente el acceso.

4.4 internet-gateway-authorized-vpc-
only (p. 166)

Gestione el acceso a recursos
en la AWS asegurándose de que
las puertas de enlace de Internet
solo están conectadas a Amazon
Virtual Private Cloud (Amazon
VPC) permitida. Las puertas de
enlace de Internet permiten el
acceso bidireccional a Internet
desde y hacia la VPC de
Amazon, lo que puede conducir
a un acceso no autorizado a los
recursos de Amazon VPC.

4.4 lambda-function-public-access-
prohibited (p. 167)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que no se pueda
acceder públicamente a las
funciones de AWS Lambda.
El acceso público puede
conducir a una degradación de la
disponibilidad de recursos.

2489



AWS Config Developer Guide
Prácticas operativas operativas operativas

recomendadas para el Aviso 655 

ID de control Regla de AWS Config Directrices sobre

4.4 lambda-inside-vpc (p. 168) Implemente las funciones
de AWS Lambda dentro de
una Amazon Virtual Private
Cloud (Amazon VPC) para una
comunicación segura entre
una función y otros servicios
dentro de Amazon VPC. Con
esta configuración, no requiere
una gateway de Internet, ni
un dispositivo NAT, ni una
conexión de VPN. Todo el tráfico
permanece seguro dentro de
la nube de AWS. Debido a su
aislamiento lógico, los dominios
que residen dentro de una
VPC de Amazon tienen una
capa adicional de seguridad en
comparación con los dominios
que utilizan puntos de conexión
públicos. Para gestionar
correctamente el acceso, las
funciones de AWS Lambda
deben asignarse a una VPC.

4.4 rds-instance-public-access-
check (p. 173)

Para gestionar el acceso a los
recursos en la nube de AWS,
asegúrese de que las instancias
de Amazon Relational Database
Service (Amazon RDS) no sean
públicas. Las instancias de
base de datos de Amazon RDS
pueden contener información
confidencial y se requieren
principios y control de acceso
para dichas cuentas.

4.4 rds-snapshots-public-
prohibited (p. 175)

Para gestionar el acceso a los
recursos en la nube de AWS,
asegúrese de que las instancias
de Amazon Relational Database
Service (Amazon RDS) no sean
públicas. Las instancias de
base de datos de Amazon RDS
pueden contener información
confidencial y principios, por
lo que se requiere control de
acceso para dichas cuentas.
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4.4 redshift-cluster-public-access-
check (p. 178)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los clústeres
de Amazon Redshift no sean
públicos. Los clústeres de
Amazon Redshift pueden
contener información confidencial
y principios, y es necesario
controlar el acceso para dichas
cuentas.

4.4 restricted-common-ports (p. 180) Gestione el acceso a los
recursos en la nube de AWS
asegurando que los puertos
comunes estén restringidos
en los grupos de seguridad
de Amazon Elastic Compute
Cloud (Amazon EC2). No
restringir el acceso a los puertos
a fuentes de confianza puede
provocar ataques contra la
disponibilidad, integridad y
confidencialidad de los sistemas.
Esta regla le permite establecer
opcionalmente parámetros
BlockedPort1 - BlockedPort5
(Valores predeterminados de
Config: 20,21,3389,3306,4333).
Los valores reales deben reflejar
las políticas de su organización.

4.4 s3-account-level-public-access-
blocks (p. 182)

Para administrar el acceso a
recursos en la nube de AWS,
asegúrese de que no se puede
acceder públicamente a buckets
de Amazon Simple Storage
Service (Amazon S3). Esta
regla ayuda a mantener los
datos confidenciales a salvo de
usuarios remotos no autorizados
al impedir el acceso público.
Esta regla le permite establecer
opcionalmente los parámetros
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) y
restrictPublicBuckets (Config
Default: True). Los valores reales
deben reflejar las políticas de su
organización.
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4.4 sagemaker-notebook-no-direct-
internet-access (p. 190)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los portátiles
de Amazon SageMaker no
permitan el acceso directo a
Internet. Al impedir el acceso
directo a Internet, puede
evitar que los usuarios no
autorizados accedan a los datos
confidenciales.

4.4 vpc-default-security-group-
closed (p. 196)

Los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2) pueden ayudar
en la gestión del acceso a la
red proporcionando filtrado
con estado del tráfico de red
de entrada y salida aAWSde
AWS. Restringir todo el tráfico
en el grupo de seguridad
predeterminado ayuda a
restringir el acceso remoto a
suAWSde AWS.

4.4 vpc-sg-open-only-to-authorized-
ports (p. 197)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que los puertos
comunes estén restringidos
en los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2). No restringir el
acceso a fuentes de confianza
en los puertos puede provocar
ataques contra la disponibilidad,
integridad y confidencialidad
de los sistemas. Al restringir el
acceso a los recursos dentro de
un grupo de seguridad desde
Internet (0.0.0/0), se puede
controlar el acceso remoto a los
sistemas internos.
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4.5 ec2-instance-managed-by-
systems-manager (p. 140)

Puede realizar un inventario de
las aplicaciones y plataformas
de software de la organización
mediante la administración de
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) con AWS Systems
Manager. Utilice AWS Systems
Manager para proporcionar
configuraciones detalladas del
sistema, niveles de parches del
sistema operativo, nombre y tipo
de servicios, instalaciones de
software, nombre de aplicación,
editor y versión, y otros detalles
sobre su entorno.

4.5 ec2-managedinstance-patch-
compliance-status-check (p. 143)

Active esta regla para ayudar con
la identificación y documentación
de las vulnerabilidades de
Amazon Elastic Compute
Cloud (Amazon EC2). La regla
comprueba si la instancia
de Amazon EC2 cumple el
parche en AWS Systems
Manager según lo requieran las
políticas y procedimientos de su
organización.

4.5 ec2-managedinstance-
association-compliance-status-
check (p. 143)

Utilice AWS Systems Manager
Associations para ayudar con
el inventario de plataformas de
software y aplicaciones dentro de
una organización. AWS Systems
Manager asigna un estado de
configuración a las instancias
administradas y le permite
establecer líneas de base de los
niveles de parches del sistema
operativo, las instalaciones de
software, las configuraciones
de aplicaciones y otros detalles
sobre su entorno.
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4.6 iam-password-policy (p. 160) Las identidades y las
credenciales se emiten,
administran y verifican según
una directiva de contraseñas
de IAM de la organización.
Cumplen o superan los requisitos
establecidos por NIST SP
800-63 y el punto de referencia
de AWS Foundations de
Centers for Internet Security
(CIS) para la seguridad de la
contraseña. Esta regla le permite
establecer opcionalmente
RequireUpperCaseCharacters
(valor de AWS Foundational
Security Best Practices: true),
RequireLowerCaseCharacters
(valor de AWS Foundational
Security Best Practices:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Valor de las
prácticas recomendadas
de seguridad: true),
MinimumPasswordLength
(valor de AWS Foundational
Security Best Practices: 14),
PasswordReusePrevention
(valor de AWS Foundational
Security Best Practices: 24)
y MaxPasswordAge (valor de
AWS Foundational Security Best
Practices: 90) para su política de
contraseñas de IAM. Los valores
reales deben reflejar las políticas
de su organización.

4.6 root-account-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que MFA esté
habilitado para el usuario raíz.
El usuario raíz es el usuario con
más privilegios de un Cuenta
de AWS . La MFA aporta una
capa adicional de protección
para un nombre de usuario y
una contraseña. Si necesita
MFA para el usuario raíz, puede
reducir los incidentes de Cuentas
de AWS .
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4.6 iam-root-access-key-
check (p. 163)

El acceso a los sistemas y
activos se puede controlar
comprobando que el usuario
raíz no tiene claves de acceso
asociadas a su función de AWS
Identity and Access Management
(IAM). Asegúrese de que se
eliminen las claves de acceso
raíz. En su lugar, cree y utilice
Cuentas de AWS para ayudar a
incorporar el principio de menor
funcionalidad.

4.6 root-account-hardware-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que la MFA de
hardware esté habilitada para el
usuario raíz. El usuario raíz es
el usuario con más privilegios
de un Cuenta de AWS . La MFA
aporta una capa adicional de
protección para un nombre de
usuario y una contraseña. Si
necesita MFA para el usuario
raíz, puede reducir los incidentes
de Cuentas de AWS .

4.6 mfa-enabled-for-iam-console-
access (p. 169)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que MFA esté
habilitado para todos los usuarios
de AWS Identity and Access
Management (IAM) que tengan
una contraseña de consola. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Al requerir MFA
para los usuarios de IAM, puede
reducir los incidentes de cuentas
comprometidas y evitar que
usuarios no autorizados accedan
a los datos confidenciales.
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4.6 iam-user-mfa-enabled (p. 164) Habilite esta regla para restringir
el acceso a los recursos en
la nube de AWS. Esta regla
garantiza que la autenticación
multifactor (MFA) está habilitada
para todos los usuarios de
IAM. La MFA aporta una capa
adicional de protección además
de un nombre de usuario y
una contraseña. Reduzca
los incidentes de cuentas
comprometidas al requerir MFA
para los usuarios de IAM.

4.5 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty puede
ayudar a supervisar y
detectar posibles eventos de
ciberseguridad mediante fuentes
de información sobre amenazas.
Esto incluye listas de direcciones
IP maliciosos y aprendizaje
automático para identificar
la actividad inesperada, no
permitida y malintencionada en
su entorno de AWS.

Template
La plantilla está disponible en GitHub: Prácticas operativas operativas operativas recomendadas para el
Aviso 655.

Prácticas operativas recomendadas para MAS TRMG
junio 2013
Los paquetes de conformidad proporcionan un marco de cumplimiento de propósito general diseñado para
permitirle crear comprobaciones de control de seguridad, operativas o de optimización de costos mediante
controles administrados o personalizadosAWS Config: ReglasAWS ConfigMedidas de corrección. Los
paquetes de conformidad, como plantillas de ejemplo, no están diseñados para garantizar el cumplimiento
de una norma de gobierno o conformidad específica. Usted es responsable de realizar su propia
evaluación de si su uso de los Servicios cumple con los requisitos legales y reglamentarios aplicables.

A continuación se proporciona una representación cartográfica de ejemplo entre las Directrices de gestión
de riesgos tecnológicos de la Autoridad Monetaria de Singapur (MAS) de junio de 2013 y las reglas de
Config administrada de AWS. EachAWS Configse aplica a unAWS, y se relaciona con uno o más controles
del Título 21 CFR Parte 11. Un control MAS TRMG junio 2013 puede estar relacionado con varias reglas
de Config. Consulte la siguiente tabla para obtener más detalles y orientación relacionados con estas
asignaciones.

Este paquete de conformidad fue validado por AWS Security Assurance Services LLC (AWS SAS), que es
un equipo de asesores de seguridad calificados para el sector (QSA), profesionales de marco de seguridad
común (CCSFP) y profesionales de cumplimiento certificados para proporcionar orientación y evaluaciones
de diversos marcos industriales. Los profesionales de AWS SAS diseñaron este paquete de conformidad
para permitirle alinearse con un subconjunto de principios de diseño de MAS TRMG de junio de 2013.
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4.1.1 iam-no-inline-policy-
check (p. 159)

Asegúrese de que un usuario
de AWS Identity and Access
Management (IAM), un rol de
IAM o un grupo de IAM no
tenga una política en línea para
controlar el acceso a sistemas
y activos. AWS recomienda
utilizar políticas administradas en
lugar de políticas insertadas. Las
directivas administradas permiten
la reutilización, el control de
versiones y la reversión, así
como la delegación de la
administración de permisos.

4.1.1 ec2-imdsv2-check (p. 139) Asegúrese de que el método
de Servicio de metadatos de
instancia versión 2 (IMDSv2)
está habilitado para ayudar a
proteger el acceso y el control
de metadatos de instancias. El
método IMDSv2 utiliza controles
basados en sesión. Con IMDSv2,
se pueden implementar controles
para restringir los cambios en los
metadatos de instancia.

4.1.1 secretsmanager-scheduled-
rotation-success-check (p. 191)

Esta regla garantiza que los
secretos de AWS Secrets
Manager hayan rotado
correctamente según la
programación de rotación. La
rotación de secretos en un
horario regular puede acortar el
período en que un secreto está
activo y reducir potencialmente
el impacto en el negocio si se ve
comprometido.

4.1.1 secretsmanager-rotation-
enabled-check (p. 191)

Esta regla garantiza que los
secretos de AWS Secrets
Manager tengan activada la
rotación. La rotación de secretos
en un horario regular puede
acortar el período en que un
secreto está activo y reducir
el impacto en el negocio si el
secreto se ve comprometido.

4.1.1 s3-bucket-policy-grantee-
check (p. 185)

Gestione el acceso a la nube
de AWS habilitando s3_
bucket_policy_grantee_check.
Esta regla comprueba que el
acceso concedido por el bucket
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de Amazon S3 está restringido
en cualquiera de las entidades
principales de AWS, usuarios
federados, entidades principales
de servicio, direcciones IP o VPC
que proporcione.

4.1.1 access-keys-rotated (p. 114) Las credenciales se auditan para
dispositivos, usuarios y procesos
autorizados, asegurando que
las claves de acceso de IAM se
roten según la directiva de la
organización. Cambiar las claves
de acceso de manera regular
es una práctica recomendada
de seguridad. Acorta el período
en que una clave de acceso
está activa y reduce el impacto
empresarial si se comprometen
las claves. Esta regla requiere un
valor de rotación de la clave de
acceso (Config predeterminada:
90). El valor real debe reflejar las
políticas de su organización.

4.1.1 ec2-instance-managed-by-
systems-manager (p. 140)

Es posible realizar un inventario
de las plataformas de software
y las aplicaciones de la
organización mediante la
administración de instancias de
Amazon EC2 con AWS Systems
Manager. Utilice AWS Systems
Manager para proporcionar
configuraciones detalladas del
sistema, niveles de parches del
sistema operativo, nombre y tipo
de servicios, instalaciones de
software, nombre de aplicación,
editor y versión, y otros detalles
sobre su entorno.

4.1.1 ec2-managedinstance-
association-compliance-status-
check (p. 143)

Utilice AWS Systems Manager
Associations para ayudar con
el inventario de plataformas de
software y aplicaciones dentro de
una organización. AWS Systems
Manager asigna un estado de
configuración a las instancias
administradas y le permite
establecer líneas de base de los
niveles de parches del sistema
operativo, las instalaciones de
software, las configuraciones
de aplicaciones y otros detalles
sobre su entorno.
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4.1.1 elb-deletion-protection-
enabled (p. 152)

Esta regla garantiza que Elastic
Load Balancing debe tener la
protección contra eliminación
habilitada. Utilice esta función
para evitar que el equilibrador de
carga se elimine accidentalmente
o con fines malintencionados,
lo que puede provocar la
pérdida de disponibilidad de las
aplicaciones.

4.1.1 s3-bucket-default-lock-
enabled (p. 184)

Comprueba que el bucket
de Amazon Simple Storage
Service (Amazon S3) tiene
habilitado el bloqueo de forma
predeterminada. Debido a que
los datos confidenciales pueden
existir en reposo en los depósitos
de S3, aplique bloqueos de
objetos en reposo para ayudar a
proteger esos datos.

4.1.1 rds-instance-deletion-protection-
enabled (p. 172)

Comprueba si las instancias de
Amazon Relational Database
Service (Amazon RDS) tienen
habilitada la protección de
eliminación. Utilice la protección
de eliminación para evitar que
sus instancias de Amazon RDS
se eliminen accidentalmente
o con fines malintencionados,
lo que puede provocar la
pérdida de disponibilidad de sus
aplicaciones.
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4.1.1 emr-kerberos-enabled (p. 154) Los permisos y autorizaciones de
acceso se pueden administrar e
incorporar con los principios de
privilegios mínimos y separación
de tareas, al habilitar Kerberos
para clústeres de Amazon EMR.
En Kerberos, los servicios y
los usuarios que necesitan
autenticarse se conocen como
entidades principales. Las
entidades principales existen
dentro de un ámbito de Kerberos.
En el ámbito, un servidor de
Kerberos se conoce como centro
de distribución de claves (KDC).
Proporciona un medio para que
los principales se autentiquen. El
KDC lo hace mediante la emisión
de tickets para la autenticación.
El KDC mantiene una base de
datos de los principales dentro
de su ámbito, sus contraseñas y
otros datos administrativos sobre
cada uno de los principales.

4.1.1 iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, garantizando
que los grupos de IAM tengan
al menos un usuario de IAM.
Colocar usuarios de IAM en
grupos según sus permisos
asociados o función de trabajo
es una forma de incorporar
privilegios mínimos.
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4.1.1 iam-password-policy (p. 160) Las identidades y las
credenciales se emiten,
administran y verifican según
una directiva de contraseñas
de IAM de la organización.
Cumplen o superan los requisitos
establecidos por NIST SP
800-63 y el punto de referencia
de AWS Foundations de
Centers for Internet Security
(CIS) para la seguridad de la
contraseña. Esta regla le permite
establecer opcionalmente
RequireUpperCaseCharacters
(valor de AWS Foundational
Security Best Practices: true),
RequireLowerCaseCharacters
(valor de AWS Foundational
Security Best Practices:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Valor de las
prácticas recomendadas
de seguridad: true),
MinimumPasswordLength
(valor de AWS Foundational
Security Best Practices: 14),
PasswordReusePrevention
(valor de AWS Foundational
Security Best Practices: 24)
y MaxPasswordAge (valor de
AWS Foundational Security Best
Practices: 90) para su política de
contraseñas de IAM. Los valores
reales deben reflejar las políticas
de su organización.

4.1.1 iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, lo que impide que
las políticas contengan «Efecto»:
«Permitir» con «Acción»: «*»
sobre «Recurso»: «*». Permitir a
los usuarios tener más privilegios
de los necesarios para completar
una tarea puede violar el
principio de privilegios mínimos y
separación de tareas.
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4.1.1 iam-root-access-key-
check (p. 163)

El acceso a los sistemas y
activos se puede controlar
comprobando que el usuario
raíz no tiene claves de acceso
asociadas a su función de AWS
Identity and Access Management
(IAM). Asegúrese de que se
eliminen las claves de acceso
raíz. En su lugar, cree y utilice
Cuentas de AWS para ayudar a
incorporar el principio de menor
funcionalidad.

4.1.1 iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) puede
ayudarle a restringir los permisos
de acceso y las autorizaciones,
garantizando que los usuarios de
IAM sean miembros de al menos
un grupo. Permitir a los usuarios
más privilegios de los necesarios
para completar una tarea puede
violar el principio de privilegios
mínimos y separación de tareas.

4.1.1 iam-user-mfa-enabled (p. 164) Habilite esta regla para restringir
el acceso a los recursos en
la nube de AWS. Esta regla
garantiza que la autenticación
multifactor (MFA) está habilitada
para todos los usuarios de
IAM. La MFA aporta una capa
adicional de protección además
de un nombre de usuario y
una contraseña. Reduzca
los incidentes de cuentas
comprometidas al requerir MFA
para los usuarios de IAM.

4.1.1 iam-user-no-policies-
check (p. 164)

Esta regla garantiza que las
políticas de AWS Identity and
Access Management (IAM) se
asocien únicamente a los grupos
o roles para controlar el acceso
a los sistemas y los activos. La
asignación de privilegios en el
nivel de grupo o rol ayuda a
reducir la oportunidad de que
una identidad reciba o retenga
privilegios excesivos.
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4.1.1 iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) puede
ayudarle con permisos de acceso
y autorizaciones comprobando
las contraseñas de IAM y las
claves de acceso que no se
utilizan durante un período
de tiempo especificado. Si se
identifican estas credenciales no
utilizadas, debe deshabilitar y/o
eliminar las credenciales, ya que
esto puede violar el principio de
privilegios mínimos. Esta regla
requiere que establezca un valor
en maxCredentialUsageAge
(Config Default: 90). El valor real
debe reflejar las políticas de su
organización.

4.1.1 mfa-enabled-for-iam-console-
access (p. 169)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que MFA esté
habilitado para todos los usuarios
de AWS Identity and Access
Management (IAM) que tengan
una contraseña de consola. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Al requerir MFA
para los usuarios de IAM, puede
reducir los incidentes de cuentas
comprometidas y evitar que
usuarios no autorizados accedan
a los datos confidenciales.

4.1.1 root-account-hardware-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que la MFA de
hardware esté habilitada para el
usuario raíz. El usuario raíz es
el usuario con más privilegios
de un Cuenta de AWS . La MFA
aporta una capa adicional de
protección para un nombre de
usuario y una contraseña. Si
necesita MFA para el usuario
raíz, puede reducir los incidentes
de Cuentas de AWS .
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4.1.1 root-account-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que MFA esté
habilitado para el usuario raíz.
El usuario raíz es el usuario con
más privilegios de un Cuenta
de AWS . La MFA aporta una
capa adicional de protección
para un nombre de usuario y
una contraseña. Si necesita
MFA para el usuario raíz, puede
reducir los incidentes de Cuentas
de AWS .

4.1.1 api-gw-cache-enabled-and-
encrypted (p. 116)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado esté habilitado
para la caché de la etapa de
API Gateway. Debido a que
se pueden capturar datos
confidenciales para el método
API, habilite el cifrado en reposo
para ayudar a proteger esos
datos.

4.1.1 cloud-trail-encryption-
enabled (p. 129)

Debido a que es posible que
existan datos confidenciales y
para ayudar a proteger los datos
en reposo, asegúrese de que el
cifrado esté habilitado paraAWS
CloudTrailsenderos.

4.1.1 cloudwatch-log-group-
encrypted (p. 128)

Para ayudar a proteger los
datos confidenciales en reposo,
asegúrese de que el cifrado esté
habilitado para los grupos de
registro de Amazon CloudWatch.

4.1.1 efs-encrypted-check (p. 146) Dado que pueden existir datos
confidenciales y para ayudar a
proteger los datos en reposo,
asegúrese de que el cifrado
esté habilitado para su Amazon
Elastic File System (EFS).

4.1.1 elasticsearch-encrypted-at-
rest (p. 149)

Dado que pueden existir datos
confidenciales y para ayudar a
proteger los datos en reposo,
asegúrese de que el cifrado esté
habilitado para sus dominios de
Amazon Elasticsearch Service
(Amazon ES).
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4.1.1 encrypted-volumes (p. 155) Dado que los datos personales
pueden existir y para ayudar a
proteger los datos en reposo,
asegúrese de que el cifrado está
habilitado para los volúmenes
de Amazon Elastic Block Store
(Amazon EBS).

4.1.1 rds-storage-encrypted (p. 175) Para proteger los datos en
reposo, asegúrese de que el
cifrado está habilitado para las
instancias de Amazon Relational
Database Service (Amazon
RDS). Dado que los datos
confidenciales pueden existir
en reposo en las instancias de
Amazon RDS, habilite el cifrado
en reposo para ayudar a proteger
esos datos.

4.1.1 redshift-cluster-configuration-
check (p. 176)

Para proteger los datos
mientras están en reposo,
asegúrese de que el cifrado está
habilitado para los clústeres
de Amazon Redshift. También
debe asegurarse de que las
configuraciones necesarias se
implementan en clústeres de
Amazon Redshift. El registro de
auditoría debe estar habilitado
para proporcionar información
acerca de las conexiones y las
actividades de usuario en la base
de datos. Esta regla requiere
que se establezca un valor para
clusterDbEncrypted (Config
Default: TRUE) y loggingEnabled
(Config Default: TRUE). Los
valores reales deben reflejar las
políticas de su organización.

4.1.1 s3-bucket-server-side-encryption-
enabled (p. 188)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado esté habilitado
para los buckets de Amazon
Simple Storage Service (Amazon
S3). Dado que los datos
confidenciales pueden existir
en reposo en los depósitos de
Amazon S3, habilite el cifrado
para ayudar a proteger esos
datos.
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4.1.1 sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado con AWS Key
Management Service (AWS
KMS). Dado que los datos
confidenciales pueden existir
en reposo en el extremo de
SageMaker, habilite el cifrado en
reposo para ayudar a proteger
esos datos.

4.1.1 sagemaker-notebook-instance-
kms-key-configured (p. 190)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado con AWS Key
Management Service (AWS
KMS). Dado que los datos
confidenciales pueden existir en
reposo en el portátil SageMaker,
habilite el cifrado en reposo para
ayudar a proteger esos datos.

4.1.1 sns-encrypted-kms (p. 195) Para ayudar a proteger los datos
en reposo, asegúrese de que
los temas de Amazon Simple
Notification Service (Amazon
SNS) requieren cifrado mediante
AWS Key Management Service
(AWS KMS). Dado que los datos
confidenciales pueden existir
en reposo en los mensajes
publicados, habilite el cifrado en
reposo para ayudar a proteger
esos datos.

4.1.1 ec2-ebs-encryption-by-
default (p. 139)

Para ayudar a proteger los datos
en reposo, asegúrese de que el
cifrado esté habilitado para los
volúmenes de Amazon Elastic
Block Store (Amazon EBS). Dado
que los datos confidenciales
pueden existir en reposo en
estos volúmenes, habilite el
cifrado en reposo para ayudar a
proteger esos datos.

4.1.1 rds-snapshot-encrypted (p. 175) Comprueba que el cifrado está
habilitado para las instantáneas
de Amazon Relational Database
Service (Amazon RDS). Dado
que los datos confidenciales
pueden existir en reposo, habilite
el cifrado en reposo para ayudar
a proteger esos datos.
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4.1.1 alb-http-to-https-redirection-
check (p. 115)

Para ayudar a proteger los datos
en tránsito, asegúrese de que
el Application Load Balancer
redirige automáticamente las
solicitudes HTTP no cifradas a
HTTPS. Debido a que pueden
existir datos confidenciales,
habilite el cifrado en tránsito para
ayudar a proteger esos datos.

4.1.1 elb-acm-certificate-
required (p. 151)

Dado que pueden existir datos
confidenciales y para ayudar
a proteger los datos durante
el tránsito, asegúrese de que
el cifrado esté habilitado para
Elastic Load Balancing. Utilice
AWS Certificate Manager
para administrar, aprovisionar
e implementar certificados
SSL/TLS públicos y privados
conAWSservicios y recursos
internos.

4.1.1 redshift-require-tls-ssl (p. 178) Comprueba que los clústeres de
Amazon Redshift de requieren
cifrado TLS/SSL para conectarse
a los clientes SQL. Debido
a que pueden existir datos
confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

4.1.1 s3-bucket-ssl-requests-
only (p. 188)

Para ayudar a proteger los
datos en tránsito, asegúrese
de que los buckets de Amazon
Simple Storage Service
(Amazon S3) requieren que
las solicitudes utilicen la capa
de conexión segura (SSL).
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

4.1.1 alb-http-drop-invalid-header-
enabled (p. 115)

Asegúrese de que sus Elastic
Load Balancers (ELB) estén
configurados para eliminar
encabezados http. Debido
a que pueden existir datos
confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.
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4.1.1 Comprueba elasticsearch-nodo a
nodo (p. 150)

Asegúrese de que el cifrado
de nodo a nodo para Amazon
Elasticsearch Service está
habilitado. El cifrado de nodo a
nodo habilita el cifrado TLS 1.2
para todas las comunicaciones
dentro de Amazon Virtual
Private Cloud (Amazon VPC).
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

4.1.1 elb-tls-https-listeners-
only (p. 153)

Asegúrese de que sus Elastic
Load Balancers (ELB) estén
configurados con agentes
de escucha SSL o HTTPS.
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

4.2.1 securityhub-enabled (p. 193) AWS Security Hub ayuda a
supervisar el personal, las
conexiones, los dispositivos
y el software no autorizados.
AWS Security Hub agrega,
organiza y prioriza las alertas
de seguridad o los hallazgos de
variosAWSServicios de . Algunos
de estos servicios son Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer y AWS Firewall
Manager y soluciones de socios
de AWS.

4.2.1 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty puede
ayudar a supervisar y
detectar posibles eventos de
ciberseguridad mediante fuentes
de información sobre amenazas.
Esto incluye listas de direcciones
IP maliciosos y aprendizaje
automático para identificar
la actividad inesperada, no
permitida y malintencionada en
su entorno de AWS.
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4.2.1 ec2-managedinstance-patch-
compliance-status-check (p. 143)

Active esta regla para ayudar con
la identificación y documentación
de las vulnerabilidades de
Amazon Elastic Compute
Cloud (Amazon EC2). La regla
comprueba si la instancia
de Amazon EC2 cumple el
parche en AWS Systems
Manager según lo requieran las
políticas y procedimientos de su
organización.

4.2.1 guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty le ayuda
a comprender el impacto de
un incidente clasificando los
hallazgos por gravedad: baja,
media y alta. Puede utilizar estas
clasificaciones para determinar
las estrategias y prioridades de
corrección. Esta regla le permite
establecer opcionalmente
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7) y daysHighSev (Config
Default: 1) para los resultados no
archivados, según lo requieran
las directivas de su organización.

4.2.3 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty puede
ayudar a supervisar y
detectar posibles eventos de
ciberseguridad mediante fuentes
de información sobre amenazas.
Esto incluye listas de direcciones
IP maliciosos y aprendizaje
automático para identificar
la actividad inesperada, no
permitida y malintencionada en
su entorno de AWS.

4.2.3 securityhub-enabled (p. 193) AWS Security Hub ayuda a
supervisar el personal, las
conexiones, los dispositivos
y el software no autorizados.
AWS Security Hub agrega,
organiza y prioriza las alertas
de seguridad o los hallazgos de
variosAWSServicios de . Algunos
de estos servicios son Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer y AWS Firewall
Manager y soluciones de socios
de AWS.
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4.2.3 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Utilice Amazon CloudWatch
para recopilar y gestionar
de forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona detalles de
la actividad de llamada a la API
dentro de su Cuenta de AWS .

4.4.3 guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty le ayuda
a comprender el impacto de
un incidente clasificando los
hallazgos por gravedad: baja,
media y alta. Puede utilizar estas
clasificaciones para determinar
las estrategias y prioridades de
corrección. Esta regla le permite
establecer opcionalmente
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7) y daysHighSev (Config
Default: 1) para los resultados no
archivados, según lo requieran
las directivas de su organización.

4.5.1 securityhub-enabled (p. 193) AWS Security Hub ayuda a
supervisar el personal, las
conexiones, los dispositivos
y el software no autorizados.
AWS Security Hub agrega,
organiza y prioriza las alertas
de seguridad o los hallazgos de
variosAWSServicios de . Algunos
de estos servicios son Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer y AWS Firewall
Manager y soluciones de socios
de AWS.
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4.5.1 guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty le ayuda
a comprender el impacto de
un incidente clasificando los
hallazgos por gravedad: baja,
media y alta. Puede utilizar estas
clasificaciones para determinar
las estrategias y prioridades de
corrección. Esta regla le permite
establecer opcionalmente
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7) y daysHighSev (Config
Default: 1) para los resultados no
archivados, según lo requieran
las directivas de su organización.

6.2.5 ec2-instances-in-vpc (p. 165) Implemente instancias de
Amazon Elastic Compute
Cloud (Amazon EC2) dentro
de una Amazon Virtual Private
Cloud (Amazon VPC) para
permitir una comunicación
segura entre una instancia y
los demás servicios dentro de
Amazon VPC, sin necesidad
de utilizar una gateway de
Internet, un dispositivo NAT o
una conexión de VPN. Todo el
tráfico permanece seguro dentro
de la nube de AWS. Debido
a su aislamiento lógico, los
dominios que residen dentro de
una VPC de Amazon tienen una
capa adicional de seguridad en
comparación con los dominios
que utilizan puntos de conexión
públicos. Asigne instancias
de Amazon EC2 a una VPC
de Amazon para gestionar
correctamente el acceso.

6.2.5 vpc-default-security-group-
closed (p. 196)

Los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2) pueden ayudar
en la gestión del acceso a la
red proporcionando filtrado
con estado del tráfico de red
de entrada y salida aAWSde
AWS. Restringir todo el tráfico
en el grupo de seguridad
predeterminado ayuda a
restringir el acceso remoto a
suAWSde AWS.
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6.2.5 restricted-common-ports (p. 180) Gestione el acceso a los
recursos en la nube de AWS
asegurando que los puertos
comunes estén restringidos
en los grupos de seguridad
de Amazon Elastic Compute
Cloud (Amazon EC2). No
restringir el acceso a los puertos
a fuentes de confianza puede
provocar ataques contra la
disponibilidad, integridad y
confidencialidad de los sistemas.
Esta regla le permite establecer
opcionalmente parámetros
BlockedPort1 - BlockedPort5
(Valores predeterminados de
Config: 20,21,3389,3306,4333).
Los valores reales deben reflejar
las políticas de su organización.

6.2.5 restricted-ssh (p. 165) Los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2) pueden ayudar
a administrar acceso a la red
proporcionando filtrado de estado
del tráfico de red de entrada y
salida aAWSde AWS. Esto ayuda
a restringir el acceso remoto
desde 0.0/0 al puerto 22 en los
recursos.

6.2.5 vpc-sg-open-only-to-authorized-
ports (p. 197)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que los puertos
comunes estén restringidos
en los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2). No restringir el
acceso a fuentes de confianza
en los puertos puede provocar
ataques contra la disponibilidad,
integridad y confidencialidad
de los sistemas. Al restringir el
acceso a los recursos dentro de
un grupo de seguridad desde
Internet (0.0.0/0), se puede
controlar el acceso remoto a los
sistemas internos.
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6.2.5 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Utilice Amazon CloudWatch
para recopilar y gestionar
de forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona detalles de
la actividad de llamada a la API
dentro de su Cuenta de AWS .

6.4.3 iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) puede
ayudarle a restringir los permisos
de acceso y las autorizaciones,
garantizando que los usuarios de
IAM sean miembros de al menos
un grupo. Permitir a los usuarios
más privilegios de los necesarios
para completar una tarea puede
violar el principio de privilegios
mínimos y separación de tareas.

6.4.3 iam-no-inline-policy-
check (p. 159)

Asegúrese de que un usuario
de AWS Identity and Access
Management (IAM), un rol de
IAM o un grupo de IAM no
tenga una política en línea para
controlar el acceso a sistemas y
activos. AWS recomienda utilizar
las políticas administradas en
lugar de las políticas insertadas.
Las directivas administradas
permiten la reutilización, el
control de versiones y la
reversión, así como la delegación
de la administración de permisos.

6.4.3 iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, lo que impide que
las políticas contengan «Efecto»:
«Permitir» con «Acción»: «*»
sobre «Recurso»: «*». Permitir a
los usuarios tener más privilegios
de los necesarios para completar
una tarea puede violar el
principio de privilegios mínimos y
separación de tareas.
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6.4.3 iam-user-no-policies-
check (p. 164)

Esta regla garantiza que las
políticas de AWS Identity and
Access Management (IAM) se
asocien únicamente a los grupos
o roles para controlar el acceso
a los sistemas y los activos. La
asignación de privilegios en el
nivel de grupo o rol ayuda a
reducir la oportunidad de que
una identidad reciba o retenga
privilegios excesivos.

6.4.3 rds-instance-deletion-protection-
enabled (p. 172)

Comprueba si las instancias de
Amazon Relational Database
Service (Amazon RDS) tienen
habilitada la protección de
eliminación. Utilice la protección
de eliminación para evitar que
sus instancias de Amazon RDS
se eliminen accidentalmente
o con fines malintencionados,
lo que puede provocar la
pérdida de disponibilidad de sus
aplicaciones.

6.4.3 rds-in-backup-plan (p. 173) Para ayudar con los procesos
de copia de seguridad de
datos, asegúrese de que las
instancias de Amazon Relational
Database Service (Amazon RDS)
forman parte de un plan de AWS
Backup. AWS Backup es un
servicio de copia de seguridad
totalmente administrado con una
solución de copia de seguridad
basada en políticas. Con esta
solución es posible administrar
copias de seguridad y cumplir
requisitos de conformidad
normativos y de su negocio.

6.4.3 dinamodb-in-backup-
plan (p. 136)

Para ayudar con los procesos
de copia de seguridad de
datos, asegúrese de que sus
tablas de Amazon DynamoDB
forman parte de un plan de AWS
Backup. AWS Backup es un
servicio de copia de seguridad
totalmente administrado con una
solución de copia de seguridad
basada en políticas. Con esta
solución es posible administrar
copias de seguridad y cumplir
requisitos de conformidad
normativos y de su negocio.
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6.4.3 ebs-in-backup-plan (p. 138) Para ayudar con los procesos
de copia de seguridad de datos,
asegúrese de que los volúmenes
de Amazon Elastic Block Store
(Amazon EBS) forman parte
de un plan de AWS Backup.
AWS Backup es un servicio de
copia de seguridad totalmente
administrado con una solución
de copia de seguridad basada
en políticas. Con esta solución
es posible administrar copias de
seguridad y cumplir requisitos de
conformidad normativos y de su
negocio.

6.4.3 efs-in-backup-plan (p. 146) Para ayudar con los procesos
de copia de seguridad de datos,
asegúrese de que los sistemas
de archivos de Amazon Elastic
File System (Amazon EFS)
forman parte de un plan de AWS
Backup. AWS Backup es un
servicio de copia de seguridad
totalmente administrado con una
solución de copia de seguridad
basada en políticas. Con esta
solución es posible administrar
copias de seguridad y cumplir
requisitos de conformidad
normativos y de su negocio.

6.4.3 s3-bucket-default-lock-
enabled (p. 184)

Comprueba que el bucket
de Amazon Simple Storage
Service (Amazon S3) tiene
habilitado el bloqueo de forma
predeterminada. Debido a que
los datos confidenciales pueden
existir en reposo en los depósitos
de S3, aplique bloqueos de
objetos en reposo para ayudar a
proteger esos datos.

6.4.3 s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage Service
(Amazon S3) permite conservar
la capacidad y la disponibilidad
adecuadas. CRR permite
hacer una copia asíncrona y
automática de los objetos entre
buckets de Amazon S3 para
garantizar el mantenimiento de la
disponibilidad de datos.
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6.4.3 s3-bucket-versioning-
enabled (p. 189)

El control de versiones de bucket
de Amazon Simple Storage
Service (Amazon S3) ayuda a
conservar diversas variantes de
un objeto en el mismo bucket
de Amazon S3. Utilice el control
de versiones para conservar,
recuperar y restaurar todas
las versiones de los objetos
almacenados en su bucket
de Amazon S3. El control de
versiones le ayuda a recuperarse
fácilmente de las acciones de
usuario no deseadas o de los
errores de las aplicaciones.

6.4.3 elasticache-redis-cluster-
automatic-backup-check (p. 148)

Cuando se habilitan las copias de
seguridad automáticas, Amazon
ElastiCache crea una copia de
seguridad del clúster una vez al
día. La copia de seguridad se
puede conservar durante varios
días según lo especificado por
su organización. Las copias de
seguridad automáticas pueden
ayudarle a protegerse frente a la
pérdida de datos. Si se produce
algún error, puede crear un
nuevo clúster y restaurar los
datos del backup más reciente.

6.4.3 elb-deletion-protection-
enabled (p. 152)

Esta regla garantiza que Elastic
Load Balancing debe tener la
protección contra eliminación
habilitada. Utilice esta función
para evitar que el equilibrador de
carga se elimine accidentalmente
o con fines malintencionados,
lo que puede provocar la
pérdida de disponibilidad de las
aplicaciones.

6.4.3 dynamodb-pitr-enabled (p. 136) Habilite esta regla para
comprobar que se ha realizado
una copia de seguridad de la
información. Asimismo, mantiene
las copias de seguridad al
garantizar que la recuperación a
un momento dado está habilitada
en Amazon DynamoDB. La
recuperación mantiene copias de
seguridad continuas de su tabla
durante los últimos 35 días.
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6.4.3 db-instance-backup-
enabled (p. 133)

La función de copia de seguridad
de Amazon RDS crea copias
de seguridad de sus bases
de datos y registros de
transacciones. Amazon RDS;
crea automáticamente una
instantánea del volumen de
almacenamiento de la instancia
de base de datos y realiza
una copia de seguridad de la
instancia de base de datos
completa. El sistema le permite
establecer períodos de retención
específicos para satisfacer sus
requisitos de resiliencia.

6.4.3 alb-http-to-https-redirection-
check (p. 115)

Para ayudar a proteger los datos
en tránsito, asegúrese de que
el Application Load Balancer
redirige automáticamente las
solicitudes HTTP no cifradas a
HTTPS. Debido a que pueden
existir datos confidenciales,
habilite el cifrado en tránsito para
ayudar a proteger esos datos.

6.4.3 api-gw-cache-enabled-and-
encrypted (p. 116)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado esté habilitado
para la caché de la etapa de
API Gateway. Debido a que
se pueden capturar datos
confidenciales para el método
API, habilite el cifrado en reposo
para ayudar a proteger esos
datos.

6.4.3 cloud-trail-encryption-
enabled (p. 129)

Debido a que es posible que
existan datos confidenciales y
para ayudar a proteger los datos
en reposo, asegúrese de que el
cifrado esté habilitado paraAWS
CloudTrailsenderos.

6.4.3 cloudwatch-log-group-
encrypted (p. 128)

Para ayudar a proteger los
datos confidenciales en reposo,
asegúrese de que el cifrado esté
habilitado para los grupos de
registro de Amazon CloudWatch.

6.4.3 efs-encrypted-check (p. 146) Dado que pueden existir datos
confidenciales y para ayudar a
proteger los datos en reposo,
asegúrese de que el cifrado
esté habilitado para su Amazon
Elastic File System (EFS).
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6.4.3 elasticsearch-encrypted-at-
rest (p. 149)

Dado que pueden existir datos
confidenciales y para ayudar a
proteger los datos en reposo,
asegúrese de que el cifrado esté
habilitado para sus dominios de
Amazon Elasticsearch Service
(Amazon ES).

6.4.3 elb-acm-certificate-
required (p. 151)

Dado que pueden existir datos
confidenciales y para ayudar
a proteger los datos durante
el tránsito, asegúrese de que
el cifrado esté habilitado para
Elastic Load Balancing. Utilice
AWS Certificate Manager
para administrar, aprovisionar
e implementar certificados
SSL/TLS públicos y privados
conAWSservicios y recursos
internos.

6.4.3 encrypted-volumes (p. 155) Dado que los datos personales
pueden existir y para ayudar a
proteger los datos en reposo,
asegúrese de que el cifrado está
habilitado para los volúmenes
de Amazon Elastic Block Store
(Amazon EBS).

6.4.3 kms-cmk-not-scheduled-for-
deletion (p. 166)

Para ayudar a proteger los datos
en reposo, asegúrese de que
las claves maestras del cliente
(CMK) necesarias no estén
programadas para su eliminación
en AWS Key Management
Service (AWS KMS). Debido a
que la eliminación de claves es
necesaria a veces, esta regla
puede ayudar a comprobar todas
las claves programadas para su
eliminación, en caso de que una
clave se haya programado de
forma involuntaria.

6.4.3 rds-storage-encrypted (p. 175) Para proteger los datos en
reposo, asegúrese de que el
cifrado está habilitado para las
instancias de Amazon Relational
Database Service (Amazon
RDS). Dado que los datos
confidenciales pueden existir
en reposo en las instancias de
Amazon RDS, habilite el cifrado
en reposo para ayudar a proteger
esos datos.
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6.4.3 redshift-require-tls-ssl (p. 178) Comprueba que los clústeres de
Amazon Redshift de requieren
cifrado TLS/SSL para conectarse
a los clientes SQL. Debido
a que pueden existir datos
confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

6.4.3 s3-bucket-server-side-encryption-
enabled (p. 188)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado esté habilitado
para los buckets de Amazon
Simple Storage Service (Amazon
S3). Dado que los datos
confidenciales pueden existir
en reposo en los depósitos de
Amazon S3, habilite el cifrado
para ayudar a proteger esos
datos.

6.4.3 s3-bucket-ssl-requests-
only (p. 188)

Para ayudar a proteger los
datos en tránsito, asegúrese
de que los buckets de Amazon
Simple Storage Service
(Amazon S3) requieren que
las solicitudes utilicen la capa
de conexión segura (SSL).
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

6.4.3 sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado con AWS Key
Management Service (AWS
KMS). Dado que los datos
confidenciales pueden existir
en reposo en el extremo de
SageMaker, habilite el cifrado en
reposo para ayudar a proteger
esos datos.

6.4.3 sagemaker-notebook-instance-
kms-key-configured (p. 190)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado con AWS Key
Management Service (AWS
KMS). Dado que los datos
confidenciales pueden existir en
reposo en el portátil SageMaker,
habilite el cifrado en reposo para
ayudar a proteger esos datos.
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6.4.3 sns-encrypted-kms (p. 195) Para ayudar a proteger los datos
en reposo, asegúrese de que
los temas de Amazon Simple
Notification Service (Amazon
SNS) requieren cifrado mediante
AWS Key Management Service
(AWS KMS). Dado que los datos
confidenciales pueden existir
en reposo en los mensajes
publicados, habilite el cifrado en
reposo para ayudar a proteger
esos datos.

6.4.3 ec2-ebs-encryption-by-
default (p. 139)

Para ayudar a proteger los datos
en reposo, asegúrese de que el
cifrado esté habilitado para los
volúmenes de Amazon Elastic
Block Store (Amazon EBS). Dado
que los datos confidenciales
pueden existir en reposo en
estos volúmenes, habilite el
cifrado en reposo para ayudar a
proteger esos datos.

6.4.3 rds-snapshot-encrypted (p. 175) Comprueba que el cifrado está
habilitado para las instantáneas
de Amazon Relational Database
Service (Amazon RDS). Dado
que los datos confidenciales
pueden existir en reposo, habilite
el cifrado en reposo para ayudar
a proteger esos datos.

6.4.3 alb-http-drop-invalid-header-
enabled (p. 115)

Asegúrese de que sus Elastic
Load Balancers (ELB) estén
configurados para eliminar
encabezados http. Debido
a que pueden existir datos
confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

6.4.3 Comprueba elasticsearch-nodo a
nodo (p. 150)

Asegúrese de que el cifrado
de nodo a nodo para Amazon
Elasticsearch Service está
habilitado. El cifrado de nodo a
nodo habilita el cifrado TLS 1.2
para todas las comunicaciones
dentro de Amazon Virtual
Private Cloud (Amazon VPC).
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.
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6.4.3 elb-tls-https-listeners-
only (p. 153)

Asegúrese de que sus Elastic
Load Balancers (ELB) estén
configurados con agentes
de escucha SSL o HTTPS.
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

6.4.3 s3-bucket-public-write-
prohibited (p. 187)

Gestione el acceso a recursos
en la nube de AWS permitiendo
únicamente acceso a buckets
de Amazon Simple Storage
Service (Amazon S3) a usuarios
autorizados. La gestión del
acceso debe ser coherente con
la clasificación de los datos.

6.4.3 dms-replication-not-
public (p. 134)

Gestione el acceso a la nube
de AWS garantizando que
las instancias de replicación
DMS no se puedan acceder
públicamente. Las instancias
de replicación DMS pueden
contener información confidencial
y se requiere control de acceso
para dichas cuentas.

6.4.3 ebs-snapshot-public-restorable-
check (p. 138)

Gestione el acceso a la nube
de AWS garantizando que las
instantáneas de EBS no se
pueden restaurar públicamente.
Las instantáneas de volumen
de EBS pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.

6.4.3 ec2-instance-no-public-ip (p. 141) Administre el acceso a la nube
de AWS asegurando que las
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) no se puedan acceder
públicamente. Las instancias de
Amazon EC2 pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.
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6.4.3 elasticsearch-in-vpc-only (p. 149) Gestione el acceso a la nube
de AWS asegurando que
los dominios de Amazon
Elasticsearch Service (Amazon
ES) se encuentran en una
Amazon Virtual Private Cloud
(Amazon VPC) Al situar un
dominio de Amazon ES dentro
de una VPC, se consigue
una comunicación segura
entre Amazon ES y los demás
servicios dentro de la VPC
sin necesidad de utilizar
una gateway de Internet, un
dispositivo NAT o una conexión
de VPN.

6.4.3 emr-master-no-public-ip (p. 154) Gestione el acceso a la nube
de AWS garantizando que los
nodos maestros de clúster de
Amazon EMR no se puedan
acceder públicamente. Los
nodos maestros de clúster de
Amazon EMR pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.

6.4.3 ec2-instances-in-vpc (p. 165) Implemente instancias de
Amazon Elastic Compute
Cloud (Amazon EC2) dentro
de una Amazon Virtual Private
Cloud (Amazon VPC) para
permitir una comunicación
segura entre una instancia y
los demás servicios dentro de
Amazon VPC, sin necesidad
de utilizar una gateway de
Internet, un dispositivo NAT o
una conexión de VPN. Todo el
tráfico permanece seguro dentro
de la nube de AWS. Debido
a su aislamiento lógico, los
dominios que residen dentro de
una VPC de Amazon tienen una
capa adicional de seguridad en
comparación con los dominios
que utilizan puntos de conexión
públicos. Asigne instancias
de Amazon EC2 a una VPC
de Amazon para gestionar
correctamente el acceso.
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6.4.3 internet-gateway-authorized-vpc-
only (p. 166)

Gestione el acceso a recursos
en la AWS asegurándose de que
las puertas de enlace de Internet
solo están conectadas a Amazon
Virtual Private Cloud (Amazon
VPC) permitida. Las puertas de
enlace de Internet permiten el
acceso bidireccional a Internet
desde y hacia la VPC de
Amazon, lo que puede conducir
a un acceso no autorizado a los
recursos de Amazon VPC.

6.4.3 lambda-function-public-access-
prohibited (p. 167)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que no se pueda
acceder públicamente a las
funciones de AWS Lambda.
El acceso público puede
conducir a una degradación de la
disponibilidad de recursos.

6.4.3 lambda-inside-vpc (p. 168) Implemente las funciones
de AWS Lambda dentro de
una Amazon Virtual Private
Cloud (Amazon VPC) para una
comunicación segura entre
una función y otros servicios
dentro de Amazon VPC. Con
esta configuración, no requiere
una gateway de Internet, ni
un dispositivo NAT, ni una
conexión de VPN. Todo el tráfico
permanece seguro dentro de
la nube de AWS. Debido a su
aislamiento lógico, los dominios
que residen dentro de una
VPC de Amazon tienen una
capa adicional de seguridad en
comparación con los dominios
que utilizan puntos de conexión
públicos. Para gestionar
correctamente el acceso, las
funciones de AWS Lambda
deben asignarse a una VPC.
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6.4.3 rds-instance-public-access-
check (p. 173)

Para gestionar el acceso a los
recursos en la nube de AWS,
asegúrese de que las instancias
de Amazon Relational Database
Service (Amazon RDS) no sean
públicas. Las instancias de
base de datos de Amazon RDS
pueden contener información
confidencial y se requieren
principios y control de acceso
para dichas cuentas.

6.4.3 rds-snapshots-public-
prohibited (p. 175)

Para gestionar el acceso a los
recursos en la nube de AWS,
asegúrese de que las instancias
de Amazon Relational Database
Service (Amazon RDS) no sean
públicas. Las instancias de
base de datos de Amazon RDS
pueden contener información
confidencial y principios, por
lo que se requiere control de
acceso para dichas cuentas.

6.4.3 redshift-cluster-public-access-
check (p. 178)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los clústeres
de Amazon Redshift no sean
públicos. Los clústeres de
Amazon Redshift pueden
contener información confidencial
y principios, y es necesario
controlar el acceso para dichas
cuentas.

6.4.3 s3-account-level-public-access-
blocks (p. 182)

Para administrar el acceso a
recursos en la nube de AWS,
asegúrese de que no se puede
acceder públicamente a buckets
de Amazon Simple Storage
Service (Amazon S3). Esta
regla ayuda a mantener los
datos confidenciales a salvo de
usuarios remotos no autorizados
al impedir el acceso público.
Esta regla le permite establecer
opcionalmente los parámetros
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) y
restrictPublicBuckets (Config
Default: True). Los valores reales
deben reflejar las políticas de su
organización.
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6.4.3 s3-bucket-public-read-
prohibited (p. 186)

Gestione el acceso a recursos
en la nube de AWS permitiendo
únicamente acceso a buckets
de Amazon Simple Storage
Service (Amazon S3) a usuarios
autorizados. La gestión del
acceso debe ser coherente con
la clasificación de los datos.

6.4.3 sagemaker-notebook-no-direct-
internet-access (p. 190)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los portátiles
de Amazon SageMaker no
permitan el acceso directo a
Internet. Al impedir el acceso
directo a Internet, puede
evitar que los usuarios no
autorizados accedan a los datos
confidenciales.

7.1.6 db-instance-backup-
enabled (p. 133)

La función de copia de seguridad
de Amazon RDS crea copias
de seguridad de sus bases
de datos y registros de
transacciones. Amazon RDS;
crea automáticamente una
instantánea del volumen de
almacenamiento de la instancia
de base de datos y realiza
una copia de seguridad de la
instancia de base de datos
completa. El sistema le permite
establecer períodos de retención
específicos para satisfacer sus
requisitos de resiliencia.

7.1.6 dynamodb-pitr-enabled (p. 136) Habilite esta regla para
comprobar que se ha realizado
una copia de seguridad de la
información. Asimismo, mantiene
las copias de seguridad al
garantizar que la recuperación a
un momento dado está habilitada
en Amazon DynamoDB. La
recuperación mantiene copias de
seguridad continuas de su tabla
durante los últimos 35 días.
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7.1.6 elasticache-redis-cluster-
automatic-backup-check (p. 148)

Cuando se habilitan las copias de
seguridad automáticas, Amazon
ElastiCache crea una copia de
seguridad del clúster una vez al
día. La copia de seguridad se
puede conservar durante varios
días según lo especificado por
su organización. Las copias de
seguridad automáticas pueden
ayudarle a protegerse frente a la
pérdida de datos. Si se produce
algún error, puede crear un
nuevo clúster y restaurar los
datos del backup más reciente.

7.1.6 s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage Service
(Amazon S3) permite conservar
la capacidad y la disponibilidad
adecuadas. CRR permite
hacer una copia asíncrona y
automática de los objetos entre
buckets de Amazon S3 para
garantizar el mantenimiento de la
disponibilidad de datos.

7.1.6 s3-bucket-versioning-
enabled (p. 189)

El control de versiones de bucket
de Amazon Simple Storage
Service (Amazon S3) ayuda a
conservar diversas variantes de
un objeto en el mismo bucket
de Amazon S3. Utilice el control
de versiones para conservar,
recuperar y restaurar todas
las versiones de los objetos
almacenados en su bucket
de Amazon S3. El control de
versiones le ayuda a recuperarse
fácilmente de las acciones de
usuario no deseadas o de los
errores de las aplicaciones.

7.1.6 dinamodb-in-backup-
plan (p. 136)

Para ayudar con los procesos
de copia de seguridad de
datos, asegúrese de que sus
tablas de Amazon DynamoDB
forman parte de un plan de AWS
Backup. AWS Backup es un
servicio de copia de seguridad
totalmente administrado con una
solución de copia de seguridad
basada en políticas. Con esta
solución es posible administrar
copias de seguridad y cumplir
requisitos de conformidad
normativos y de su negocio.
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7.1.6 ebs-in-backup-plan (p. 138) Para ayudar con los procesos
de copia de seguridad de datos,
asegúrese de que los volúmenes
de Amazon Elastic Block Store
(Amazon EBS) forman parte
de un plan de AWS Backup.
AWS Backup es un servicio de
copia de seguridad totalmente
administrado con una solución
de copia de seguridad basada
en políticas. Con esta solución
es posible administrar copias de
seguridad y cumplir requisitos de
conformidad normativos y de su
negocio.

7.1.6 efs-in-backup-plan (p. 146) Para ayudar con los procesos
de copia de seguridad de datos,
asegúrese de que los sistemas
de archivos de Amazon Elastic
File System (Amazon EFS)
forman parte de un plan de AWS
Backup. AWS Backup es un
servicio de copia de seguridad
totalmente administrado con una
solución de copia de seguridad
basada en políticas. Con esta
solución es posible administrar
copias de seguridad y cumplir
requisitos de conformidad
normativos y de su negocio.

7.1.6 rds-in-backup-plan (p. 173) Para ayudar con los procesos
de copia de seguridad de
datos, asegúrese de que las
instancias de Amazon Relational
Database Service (Amazon RDS)
forman parte de un plan de AWS
Backup. AWS Backup es un
servicio de copia de seguridad
totalmente administrado con una
solución de copia de seguridad
basada en políticas. Con esta
solución es posible administrar
copias de seguridad y cumplir
requisitos de conformidad
normativos y de su negocio.

7.1.7 api-gw-execution-logging-
enabled (p. 117)

El registro de API Gateway
muestra vistas detalladas de los
usuarios que accedieron a la API
y la forma en que accedieron a la
API. Esta información permite la
visibilidad de las actividades de
los usuarios.
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7.1.7 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Utilice Amazon CloudWatch
para recopilar y gestionar
de forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona detalles de
la actividad de llamada a la API
dentro de su Cuenta de AWS .

7.1.7 cloudtrail-enabled (p. 129) AWS CloudTrailpuede ayudar
en la no repudio registrando las
acciones de AWS Management
Console y las llamadas a la
API. Puede identificar los
usuarios y Cuentas de AWS que
llamó aAWS, la dirección IP de
origen donde se generaron las
llamadas y los tiempos de las
llamadas. Los detalles de los
datos capturados se ven dentro
deAWS CloudTrailContenido de
los registros de

7.1.7 cloudtrail-s3-dataevents-
enabled (p. 125)

La recopilación de eventos de
datos de Simple Storage Service
(Amazon S3) ayuda a detectar
cualquier actividad anómala.
Los detalles incluyen: Cuenta de
AWS con acceso a un bucket de
Amazon S3, dirección IP y hora
del evento.

7.1.7 elb-logging-enabled (p. 153) La actividad de Elastic Load
Balancing es un punto central
de comunicación dentro de un
entorno. Asegúrese de que el
registro ELB está habilitado. Los
datos recopilados proporcionan
información detallada sobre las
solicitudes enviadas al ELB.
Cada log contiene distintos
datos, como el momento en
que se recibió la solicitud, la
dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.
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7.1.7 multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrailregistra las
acciones de AWS Management
Console y las llamadas a la API.
También pueden identificar qué
usuarios y cuentas llamaron a
AWS, la dirección IP de origen
desde la que se realizaron las
llamadas y el momento en que
se efectuaron las llamadas.
CloudTrail entregará archivos de
registro de todos los Regiones
de AWS Al depósito de S3 si
MULTI_REGION_REGION_ENABLED
Asimismo, cuando AWS
lanza una región, CloudTrail
creará el mismo registro en la
nueva región. Como resultado,
recibirá archivos de registro que
contienen la actividad de la API
para la nueva región sin realizar
ninguna acción.

7.1.7 s3-bucket-logging-
enabled (p. 185)

El registro de acceso al
servidor de Amazon Simple
Storage Service (Amazon
S3) proporciona un método
para supervisar la red en
busca de posibles eventos de
ciberseguridad. Los eventos se
supervisan mediante la captura
de registros detallados para las
solicitudes realizadas a un bucket
de Amazon S3. Cada registro de
registro de acceso proporciona
detalles sobre una única solicitud
de acceso. Los detalles incluyen
el solicitante, el nombre del
bucket, la hora de la solicitud, la
acción solicitada, el estado de la
respuesta y el código de error, si
procede.
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7.1.7 redshift-cluster-configuration-
check (p. 176)

Para proteger los datos
mientras están en reposo,
asegúrese de que el cifrado está
habilitado para los clústeres
de Amazon Redshift. También
debe asegurarse de que las
configuraciones necesarias se
implementan en clústeres de
Amazon Redshift. El registro de
auditoría debe estar habilitado
para proporcionar información
acerca de las conexiones y las
actividades de usuario en la base
de datos. Esta regla requiere
que se establezca un valor para
clusterDbEncrypted (Config
Default: TRUE) y loggingEnabled
(Config Default: TRUE). Los
valores reales deben reflejar las
políticas de su organización.

7.1.7 vpc-flow-logs-enabled (p. 196) Los registros de flujo de VPC
proporcionan registros detallados
para obtener información acerca
del tráfico IP que entra y entra en
las interfaces de red en Amazon
Virtual Private Cloud (Amazon
VPC). De forma predeterminada,
el registro de flujo incluye valores
para los distintos componentes
del flujo de IP, incluido el origen,
el destino y el protocolo.

7.1.7 rds-loggenabled (p. 174) Para ayudar con el registro y
la supervisión en su entorno,
asegúrese de que el registro de
Amazon Relational Database
Service (Amazon RDS) esté
habilitado. Con el registro de
Amazon RDS, puede capturar
eventos como conexiones,
desconexiones, consultas o
tablas consultadas.
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7.1.7 wafv2-logging-habilitado (p. 198) Para ayudar con el registro
y la supervisión dentro de su
entorno, habiliteAWSInicio de
sesión WAF (V2) en ACL web
regionales y globales.AWS
El registro WAF proporciona
información detallada sobre el
tráfico que analiza su ACL web.
Los registros registran el tiempo
queAWSWAF recibió la solicitud
de suAWSRecurso, información
sobre la solicitud y una acción
para la regla con la que coincidía
cada solicitud.

7.2.2 ec2-instances-in-vpc (p. 165) Implemente instancias de
Amazon Elastic Compute
Cloud (Amazon EC2) dentro
de una Amazon Virtual Private
Cloud (Amazon VPC) para
permitir una comunicación
segura entre una instancia y
los demás servicios dentro de
Amazon VPC, sin necesidad
de utilizar una gateway de
Internet, un dispositivo NAT o
una conexión de VPN. Todo el
tráfico permanece seguro dentro
de la nube de AWS. Debido
a su aislamiento lógico, los
dominios que residen dentro de
una VPC de Amazon tienen una
capa adicional de seguridad en
comparación con los dominios
que utilizan puntos de conexión
públicos. Asigne instancias
de Amazon EC2 a una VPC
de Amazon para gestionar
correctamente el acceso.

7.2.2 vpc-default-security-group-
closed (p. 196)

Los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2) pueden ayudar
en la gestión del acceso a la
red proporcionando filtrado
con estado del tráfico de red
de entrada y salida aAWSde
AWS. Restringir todo el tráfico
en el grupo de seguridad
predeterminado ayuda a
restringir el acceso remoto a
suAWSde AWS.
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7.2.2 restricted-common-ports (p. 180) Gestione el acceso a los
recursos en la nube de AWS
asegurando que los puertos
comunes estén restringidos
en los grupos de seguridad
de Amazon Elastic Compute
Cloud (Amazon EC2). No
restringir el acceso a los puertos
a fuentes de confianza puede
provocar ataques contra la
disponibilidad, integridad y
confidencialidad de los sistemas.
Esta regla le permite establecer
opcionalmente parámetros
BlockedPort1 - BlockedPort5
(Valores predeterminados de
Config: 20,21,3389,3306,4333).
Los valores reales deben reflejar
las políticas de su organización.

7.2.2 restricted-ssh (p. 165) Los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2) pueden ayudar
a administrar acceso a la red
proporcionando filtrado de estado
del tráfico de red de entrada y
salida aAWSde AWS. Esto ayuda
a restringir el acceso remoto
desde 0.0/0 al puerto 22 en los
recursos.

7.2.2 vpc-sg-open-only-to-authorized-
ports (p. 197)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que los puertos
comunes estén restringidos
en los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2). No restringir el
acceso a fuentes de confianza
en los puertos puede provocar
ataques contra la disponibilidad,
integridad y confidencialidad
de los sistemas. Al restringir el
acceso a los recursos dentro de
un grupo de seguridad desde
Internet (0.0.0/0), se puede
controlar el acceso remoto a los
sistemas internos.
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7.2.4 iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, garantizando
que los grupos de IAM tengan
al menos un usuario de IAM.
Colocar usuarios de IAM en
grupos según sus permisos
asociados o función de trabajo
es una forma de incorporar
privilegios mínimos.

7.2.4 iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, lo que impide que
las políticas contengan «Efecto»:
«Permitir» con «Acción»: «*»
sobre «Recurso»: «*». Permitir a
los usuarios tener más privilegios
de los necesarios para completar
una tarea puede violar el
principio de privilegios mínimos y
separación de tareas.

7.2.4 iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) puede
ayudarle a restringir los permisos
de acceso y las autorizaciones,
garantizando que los usuarios de
IAM sean miembros de al menos
un grupo. Permitir a los usuarios
más privilegios de los necesarios
para completar una tarea puede
violar el principio de privilegios
mínimos y separación de tareas.

7.2.4 iam-user-no-policies-
check (p. 164)

Esta regla garantiza que las
políticas de AWS Identity and
Access Management (IAM) se
asocien únicamente a los grupos
o roles para controlar el acceso
a los sistemas y los activos. La
asignación de privilegios en el
nivel de grupo o rol ayuda a
reducir la oportunidad de que
una identidad reciba o retenga
privilegios excesivos.
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7.2.4 s3-bucket-policy-grantee-
check (p. 185)

Gestione el acceso a la nube
de AWS habilitando s3_
bucket_policy_grantee_check.
Esta regla comprueba que el
acceso concedido por el bucket
de Amazon S3 está restringido
en cualquiera de las entidades
principales de AWS, usuarios
federados, entidades principales
de servicio, direcciones IP o ID
de Amazon Virtual Private Cloud
(Amazon VPC) que proporcione.

7.2.4 iam-no-inline-policy-
check (p. 159)

Asegúrese de que un usuario
de AWS Identity and Access
Management (IAM), un rol de
IAM o un grupo de IAM no
tenga una política en línea para
controlar el acceso a sistemas y
activos. AWS recomienda utilizar
las políticas administradas en
lugar de las políticas insertadas.
Las directivas administradas
permiten la reutilización, el
control de versiones y la
reversión, así como la delegación
de la administración de permisos.

7.2.4 iam-root-access-key-
check (p. 163)

El acceso a los sistemas y
activos se puede controlar
comprobando que el usuario
raíz no tiene claves de acceso
asociadas a su función de AWS
Identity and Access Management
(IAM). Asegúrese de que se
eliminen las claves de acceso
raíz. En su lugar, cree y utilice
Cuentas de AWS para ayudar a
incorporar el principio de menor
funcionalidad.
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7.5.1 autoscaling-group-elb-
healthcheck-required (p. 120)

Las comprobaciones de estado
de Elastic Load Balancer (ELB)
para grupos de Auto Scaling
de Amazon Elastic Compute
Cloud (Amazon EC2) admiten
mantenimiento de capacidad
y disponibilidad adecuadas. El
balanceador de carga, de forma
periódica, envía pings, intenta
establecer una conexión o envía
solicitudes para probar el estado
de las instancias de Amazon
EC2 en un grupo de auto-scaling.
Si una instancia no informa, el
tráfico se envía a una nueva
instancia de Amazon EC2.

7.5.1 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Utilice Amazon CloudWatch
para recopilar y gestionar
de forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona detalles de
la actividad de llamada a la API
dentro de su Cuenta de AWS .

7.5.1 cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alerta
cuando una métrica supera
el umbral durante un número
especificado de periodos de
evaluación. La alarma realiza
una o varias acciones según el
valor de la métrica o expresión
con respecto a un umbral durante
varios períodos de tiempo.
Esta regla requiere un valor
para AalarmActionRequired
(Config Default: True),
InsufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). El valor real debe
reflejar las acciones de alarma de
su entorno.
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7.5.1 dynamodb-throughput-limit-
check (p. 137)

Active esta regla para asegurarse
de que la capacidad de
rendimiento aprovisionado se
comprueba en las tablas de
Amazon DynamoDB. Esta es
la cantidad de actividad de
lectura/escritura que puede
soportar cada tabla. DynamoDB
utiliza esta información para
reservar recursos del sistema
suficientes para satisfacer sus
necesidades de desempeño.
Esta regla genera una alerta
cuando el rendimiento se
acerca al límite máximo para
la cuenta de un cliente. Esta
regla le permite establecer
opcionalmente los parámetros
accountRCUThresholdPercentage
(Config Default: 80) y
accountWCUThresholdPercentage
(Config Default: 80). Los valores
reales deben reflejar las políticas
de su organización.

7.5.1 ec2-instance-detailed-monitoring-
enabled (p. 139)

Active esta regla para ayudar
a mejorar la monitorización de
instancias de Amazon Elastic
Compute Cloud (Amazon EC2)
en la consola de Amazon
EC2, que muestra gráficos de
monitorización de la instancia en
periodos de 1 minuto.

7.5.1 lambda-dlq-check (p. 167) Active esta regla para notificar al
personal apropiado a través de
Amazon Simple Queue Service
(Amazon SQS) o Amazon Simple
Notification Service (Amazon
SNS) cuando una función ha
fallado.

7.5.1 lambda-concurrency-
check (p. 167)

Esta regla garantiza que se
establezcan los límites altos y
bajos de concurrencia de una
función Lambda. Esto puede
ayudar a establecer la cantidad
de solicitudes que la función
atiende en un momento dado.
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7.5.1 rds-enhanced-monitoring-
enabled (p. 172)

Habilite Amazon Relational
Database Service (Amazon
RDS) para ayudar a supervisar
la disponibilidad de Amazon
RDS. Esto proporciona una
visibilidad detallada del estado
de las instancias de base de
datos de Amazon RDS. Cuando
el almacenamiento de Amazon
RDS utiliza más de un dispositivo
físico subyacente, la supervisión
mejorada recopila los datos
de cada dispositivo. Además,
cuando la instancia de base
de datos de Amazon RDS se
ejecuta en una implementación
Multi-AZ, se recopilan los datos
de cada dispositivo del host
secundario y las métricas de host
secundario.

7.5.2 autoscaling-group-elb-
healthcheck-required (p. 120)

Las comprobaciones de estado
de Elastic Load Balancer (ELB)
para grupos de Auto Scaling
de Amazon Elastic Compute
Cloud (Amazon EC2) admiten
mantenimiento de capacidad
y disponibilidad adecuadas. El
balanceador de carga, de forma
periódica, envía pings, intenta
establecer una conexión o envía
solicitudes para probar el estado
de las instancias de Amazon
EC2 en un grupo de auto-scaling.
Si una instancia no informa, el
tráfico se envía a una nueva
instancia de Amazon EC2.

7.5.2 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Utilice Amazon CloudWatch
para recopilar y gestionar
de forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona detalles de
la actividad de llamada a la API
dentro de su Cuenta de AWS .
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7.5.2 dynamodb-throughput-limit-
check (p. 137)

Active esta regla para asegurarse
de que la capacidad de
rendimiento aprovisionado se
comprueba en las tablas de
Amazon DynamoDB. Esta es
la cantidad de actividad de
lectura/escritura que puede
soportar cada tabla. DynamoDB
utiliza esta información para
reservar recursos del sistema
suficientes para satisfacer sus
necesidades de desempeño.
Esta regla genera una alerta
cuando el rendimiento se
acerca al límite máximo para
la cuenta de un cliente. Esta
regla le permite establecer
opcionalmente los parámetros
accountRCUThresholdPercentage
(Config Default: 80) y
accountWCUThresholdPercentage
(Config Default: 80). Los valores
reales deben reflejar las políticas
de su organización.

7.5.2 ec2-instance-detailed-monitoring-
enabled (p. 139)

Active esta regla para ayudar
a mejorar la monitorización de
instancias de Amazon Elastic
Compute Cloud (Amazon EC2)
en la consola de Amazon
EC2, que muestra gráficos de
monitorización de la instancia en
periodos de 1 minuto.

7.5.2 lambda-concurrency-
check (p. 167)

Esta regla garantiza que se
establezcan los límites altos y
bajos de concurrencia de una
función Lambda. Esto puede
ayudar a establecer la cantidad
de solicitudes que la función
atiende en un momento dado.
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7.5.2 rds-enhanced-monitoring-
enabled (p. 172)

Habilite Amazon Relational
Database Service (Amazon
RDS) para ayudar a supervisar
la disponibilidad de Amazon
RDS. Esto proporciona una
visibilidad detallada del estado
de las instancias de base de
datos de Amazon RDS. Cuando
el almacenamiento de Amazon
RDS utiliza más de un dispositivo
físico subyacente, la supervisión
mejorada recopila los datos
de cada dispositivo. Además,
cuando la instancia de base
de datos de Amazon RDS se
ejecuta en una implementación
Multi-AZ, se recopilan los datos
de cada dispositivo del host
secundario y las métricas de host
secundario.

8.1.1 db-instance-backup-
enabled (p. 133)

La función de copia de seguridad
de Amazon RDS crea copias
de seguridad de sus bases
de datos y registros de
transacciones. Amazon RDS;
crea automáticamente una
instantánea del volumen de
almacenamiento de la instancia
de base de datos y realiza
una copia de seguridad de la
instancia de base de datos
completa. El sistema le permite
establecer períodos de retención
específicos para satisfacer sus
requisitos de resiliencia.

8.1.1 dynamodb-autoscaling-
enabled (p. 135)

La función Auto Scaling de
Amazon DynamoDB de AWS
usa el servicio AWS Application
Auto Scaling (Configuración)
para ajustar la capacidad de
desempeño provisionada que
responde de manera automática
a los patrones de tráfico reales.
Esto permite a una tabla o índice
secundario global incrementar
su capacidad de lectura/escritura
aprovisionada para abastecer
incrementos repentinos del
tráfico sin restricciones.
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8.1.1 dynamodb-pitr-enabled (p. 136) Habilite esta regla para
comprobar que se ha realizado
una copia de seguridad de la
información. Asimismo, mantiene
las copias de seguridad al
garantizar que la recuperación a
un momento dado está habilitada
en Amazon DynamoDB. La
recuperación mantiene copias de
seguridad continuas de su tabla
durante los últimos 35 días.

8.1.1 ebs-optimized-instance (p. 138) Una instancia optimizada en
Amazon Elastic Block Store
(Amazon EBS) proporciona
capacidad adicional dedicada
para las operaciones de E/S de
Amazon EBS. Esta optimización
ofrece el rendimiento más
eficiente para sus volúmenes de
EBS, ya que reduce al mínimo la
contención entre las operaciones
de E/S de Amazon EBS y otro
tráfico procedente de la instancia.

8.1.1 elasticache-redis-cluster-
automatic-backup-check (p. 148)

Cuando se habilitan las copias de
seguridad automáticas, Amazon
ElastiCache crea una copia de
seguridad del clúster una vez al
día. La copia de seguridad se
puede conservar durante varios
días según lo especificado por
su organización. Las copias de
seguridad automáticas pueden
ayudarle a protegerse frente a la
pérdida de datos. Si se produce
algún error, puede crear un
nuevo clúster y restaurar los
datos del backup más reciente.

8.1.1 elb-deletion-protection-
enabled (p. 152)

Esta regla garantiza que Elastic
Load Balancing debe tener la
protección contra eliminación
habilitada. Utilice esta función
para evitar que el equilibrador de
carga se elimine accidentalmente
o con fines malintencionados,
lo que puede provocar la
pérdida de disponibilidad de las
aplicaciones.
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8.1.1 rds-multi-az-support (p. 174) AWS Multi-AZ Amazon Relational
Database Service RDS) permite
mejorar la disponibilidad y la
durabilidad de las instancias
de base de datos. Cuando
aprovisiona una instancia de
base de datos Multi-AZ, Amazon
RDS crea automáticamente
una instancia de base de datos
principal y replica de forma
sincrónica los datos en una
instancia en espera en una zona
de disponibilidad diferente. Cada
zona de disponibilidad se ejecuta
en su propia infraestructura,
independiente y físicamente
distinta, y que se ha diseñado
para ofrecer un elevado nivel
de confianza. En caso de que
se produzca un error en la
infraestructura, Amazon RDS
realiza una conmutación por error
automática al modo de espera
para que pueda reanudar las
operaciones de la base de datos
tan pronto como se complete la
conmutación por error.

8.1.1 s3-bucket-default-lock-
enabled (p. 184)

Comprueba que el bucket
de Amazon Simple Storage
Service (Amazon S3) tiene
habilitado el bloqueo de forma
predeterminada. Debido a que
los datos confidenciales pueden
existir en reposo en los depósitos
de S3, aplique bloqueos de
objetos en reposo para ayudar a
proteger esos datos.

8.1.1 s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage Service
(Amazon S3) permite conservar
la capacidad y la disponibilidad
adecuadas. CRR permite
hacer una copia asíncrona y
automática de los objetos entre
buckets de Amazon S3 para
garantizar el mantenimiento de la
disponibilidad de datos.
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8.1.1 s3-bucket-versioning-
enabled (p. 189)

El control de versiones de bucket
de Amazon Simple Storage
Service (Amazon S3) ayuda a
conservar diversas variantes de
un objeto en el mismo bucket
de Amazon S3. Utilice el control
de versiones para conservar,
recuperar y restaurar todas
las versiones de los objetos
almacenados en su bucket
de Amazon S3. El control de
versiones le ayuda a recuperarse
fácilmente de las acciones de
usuario no deseadas o de los
errores de las aplicaciones.

8.1.1 vpc-vpn-2-tunnels-up (p. 197) Por motivos de resiliencia, los
túneles de Site-to-Site VPN
pueden implementarse túneles
de VPN. Usa dos túneles para
garantizar la conectividad
en caso de que una de las
conexiones de Site-to-Site VPN
deje de estar disponible. Para
ofrecer protección frente a la
pérdida de conectividad, en
caso de que su gateway de
cliente deje de estar disponible,
puede configurar una segunda
conexión de Site-to-Site VPN con
su Amazon Virtual Private Cloud
(Amazon VPC) y una gateway
privada virtual utilizando una
segunda gateway de cliente.

8.1.1 dinamodb-in-backup-
plan (p. 136)

Para ayudar con los procesos
de copia de seguridad de
datos, asegúrese de que sus
tablas de Amazon DynamoDB
forman parte de un plan de AWS
Backup. AWS Backup es un
servicio de copia de seguridad
totalmente administrado con una
solución de copia de seguridad
basada en políticas. Con esta
solución es posible administrar
copias de seguridad y cumplir
requisitos de conformidad
normativos y de su negocio.
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8.1.1 ebs-in-backup-plan (p. 138) Para ayudar con los procesos
de copia de seguridad de datos,
asegúrese de que los volúmenes
de Amazon Elastic Block Store
(Amazon EBS) forman parte
de un plan de AWS Backup.
AWS Backup es un servicio de
copia de seguridad totalmente
administrado con una solución
de copia de seguridad basada
en políticas. Con esta solución
es posible administrar copias de
seguridad y cumplir requisitos de
conformidad normativos y de su
negocio.

8.1.1 efs-in-backup-plan (p. 146) Para ayudar con los procesos
de copia de seguridad de datos,
asegúrese de que los sistemas
de archivos de Amazon Elastic
File System (Amazon EFS)
forman parte de un plan de AWS
Backup. AWS Backup es un
servicio de copia de seguridad
totalmente administrado con una
solución de copia de seguridad
basada en políticas. Con esta
solución es posible administrar
copias de seguridad y cumplir
requisitos de conformidad
normativos y de su negocio.

8.1.1 elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Habilite el equilibrio de carga
entre zonas para sus Elastic
Load Balancers (ELB) para
ayudar a mantener la capacidad
y la disponibilidad adecuadas.
El balanceo de carga entre
zonas reduce la necesidad de
mantener un número equivalente
de instancias en cada zona
de disponibilidad habilitada.
También mejora la capacidad
de la aplicación para controlar
la pérdida de una o varias
instancias.
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8.1.1 rds-instance-deletion-protection-
enabled (p. 172)

Comprueba si las instancias de
Amazon Relational Database
Service (Amazon RDS) tienen
habilitada la protección de
eliminación. Utilice la protección
de eliminación para evitar que
sus instancias de Amazon RDS
se eliminen accidentalmente
o con fines malintencionados,
lo que puede provocar la
pérdida de disponibilidad de sus
aplicaciones.

8.1.1 rds-in-backup-plan (p. 173) Para ayudar con los procesos
de copia de seguridad de
datos, asegúrese de que las
instancias de Amazon Relational
Database Service (Amazon RDS)
forman parte de un plan de AWS
Backup. AWS Backup es un
servicio de copia de seguridad
totalmente administrado con una
solución de copia de seguridad
basada en políticas. Con esta
solución es posible administrar
copias de seguridad y cumplir
requisitos de conformidad
normativos y de su negocio.

8.1.1 autoscaling-group-elb-
healthcheck-required (p. 120)

Las comprobaciones de estado
de Elastic Load Balancer (ELB)
para grupos de Auto Scaling
de Amazon Elastic Compute
Cloud (Amazon EC2) admiten
mantenimiento de capacidad
y disponibilidad adecuadas. El
balanceador de carga, de forma
periódica, envía pings, intenta
establecer una conexión o envía
solicitudes para probar el estado
de las instancias de Amazon
EC2 en un grupo de auto-scaling.
Si una instancia no informa, el
tráfico se envía a una nueva
instancia de Amazon EC2.
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8.1.1 dynamodb-throughput-limit-
check (p. 137)

Active esta regla para asegurarse
de que la capacidad de
rendimiento aprovisionado se
comprueba en las tablas de
Amazon DynamoDB. Esta es
la cantidad de actividad de
lectura/escritura que puede
soportar cada tabla. DynamoDB
utiliza esta información para
reservar recursos del sistema
suficientes para satisfacer sus
necesidades de desempeño.
Esta regla genera una alerta
cuando el rendimiento se
acerca al límite máximo para
la cuenta de un cliente. Esta
regla le permite establecer
opcionalmente los parámetros
accountRCUThresholdPercentage
(Config Default: 80) y
accountWCUThresholdPercentage
(Config Default: 80). Los valores
reales deben reflejar las políticas
de su organización.

8.1.1 ec2-instance-detailed-monitoring-
enabled (p. 139)

Active esta regla para ayudar
a mejorar la monitorización de
instancias de Amazon Elastic
Compute Cloud (Amazon EC2)
en la consola de Amazon
EC2, que muestra gráficos de
monitorización de la instancia en
periodos de 1 minuto.

8.1.1 lambda-concurrency-
check (p. 167)

Esta regla garantiza que se
establezcan los límites altos y
bajos de concurrencia de una
función Lambda. Esto puede
ayudar a establecer la cantidad
de solicitudes que la función
atiende en un momento dado.

8.1.1 lambda-dlq-check (p. 167) Active esta regla para notificar al
personal apropiado a través de
Amazon Simple Queue Service
(Amazon SQS) o Amazon Simple
Notification Service (Amazon
SNS) cuando una función ha
fallado.
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8.1.1 rds-enhanced-monitoring-
enabled (p. 172)

Habilite Amazon Relational
Database Service (Amazon
RDS) para ayudar a supervisar
la disponibilidad de Amazon
RDS. Esto proporciona una
visibilidad detallada del estado
de las instancias de base de
datos de Amazon RDS. Cuando
el almacenamiento de Amazon
RDS utiliza más de un dispositivo
físico subyacente, la supervisión
mejorada recopila los datos
de cada dispositivo. Además,
cuando la instancia de base
de datos de Amazon RDS se
ejecuta en una implementación
Multi-AZ, se recopilan los datos
de cada dispositivo del host
secundario y las métricas de host
secundario.

8.1.2 autoscaling-group-elb-
healthcheck-required (p. 120)

Las comprobaciones de estado
de Elastic Load Balancer (ELB)
para grupos de Auto Scaling
de Amazon Elastic Compute
Cloud (Amazon EC2) admiten
mantenimiento de capacidad
y disponibilidad adecuadas. El
balanceador de carga, de forma
periódica, envía pings, intenta
establecer una conexión o envía
solicitudes para probar el estado
de las instancias de Amazon
EC2 en un grupo de auto-scaling.
Si una instancia no informa, el
tráfico se envía a una nueva
instancia de Amazon EC2.

8.1.2 dynamodb-autoscaling-
enabled (p. 135)

La función Auto Scaling de
Amazon DynamoDB de AWS
usa el servicio AWS Application
Auto Scaling (Configuración)
para ajustar la capacidad de
desempeño provisionada que
responde de manera automática
a los patrones de tráfico reales.
Esto permite a una tabla o índice
secundario global incrementar
su capacidad de lectura/escritura
aprovisionada para abastecer
incrementos repentinos del
tráfico sin restricciones.
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8.1.2 rds-multi-az-support (p. 174) AWS Multi-AZ Amazon Relational
Database Service RDS) permite
mejorar la disponibilidad y la
durabilidad de las instancias
de base de datos. Cuando
aprovisiona una instancia de
base de datos Multi-AZ, Amazon
RDS crea automáticamente
una instancia de base de datos
principal y replica de forma
sincrónica los datos en una
instancia en espera en una zona
de disponibilidad diferente. Cada
zona de disponibilidad se ejecuta
en su propia infraestructura,
independiente y físicamente
distinta, y que se ha diseñado
para ofrecer un elevado nivel
de confianza. En caso de que
se produzca un error en la
infraestructura, Amazon RDS
realiza una conmutación por error
automática al modo de espera
para que pueda reanudar las
operaciones de la base de datos
tan pronto como se complete la
conmutación por error.

8.1.2 s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage Service
(Amazon S3) permite conservar
la capacidad y la disponibilidad
adecuadas. CRR permite
hacer una copia asíncrona y
automática de los objetos entre
buckets de Amazon S3 para
garantizar el mantenimiento de la
disponibilidad de datos.
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8.1.2 vpc-vpn-2-tunnels-up (p. 197) Por motivos de resiliencia, los
túneles de Site-to-Site VPN
pueden implementarse túneles
de VPN. Usa dos túneles para
garantizar la conectividad
en caso de que una de las
conexiones de Site-to-Site VPN
deje de estar disponible. Para
ofrecer protección frente a la
pérdida de conectividad, en
caso de que su gateway de
cliente deje de estar disponible,
puede configurar una segunda
conexión de Site-to-Site VPN con
su Amazon Virtual Private Cloud
(Amazon VPC) y una gateway
privada virtual utilizando una
segunda gateway de cliente.

8.1.2 elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Habilite el equilibrio de carga
entre zonas para sus Elastic
Load Balancers (ELB) para
ayudar a mantener la capacidad
y la disponibilidad adecuadas.
El balanceo de carga entre
zonas reduce la necesidad de
mantener un número equivalente
de instancias en cada zona
de disponibilidad habilitada.
También mejora la capacidad
de la aplicación para controlar
la pérdida de una o varias
instancias.

8.1.3 autoscaling-group-elb-
healthcheck-required (p. 120)

Las comprobaciones de estado
de Elastic Load Balancer (ELB)
para grupos de Auto Scaling
de Amazon Elastic Compute
Cloud (Amazon EC2) admiten
mantenimiento de capacidad
y disponibilidad adecuadas. El
balanceador de carga, de forma
periódica, envía pings, intenta
establecer una conexión o envía
solicitudes para probar el estado
de las instancias de Amazon
EC2 en un grupo de auto-scaling.
Si una instancia no informa, el
tráfico se envía a una nueva
instancia de Amazon EC2.

2548



AWS Config Developer Guide
Prácticas operativas recomendadas

para MAS TRMG junio 2013 

ID de control Regla de AWS Config Directrices sobre

8.1.3 dynamodb-throughput-limit-
check (p. 137)

Active esta regla para asegurarse
de que la capacidad de
rendimiento aprovisionado se
comprueba en las tablas de
Amazon DynamoDB. Esta es
la cantidad de actividad de
lectura/escritura que puede
soportar cada tabla. DynamoDB
utiliza esta información para
reservar recursos del sistema
suficientes para satisfacer sus
necesidades de desempeño.
Esta regla genera una alerta
cuando el rendimiento se
acerca al límite máximo para
la cuenta de un cliente. Esta
regla le permite establecer
opcionalmente los parámetros
accountRCUThresholdPercentage
(Config Default: 80) y
accountWCUThresholdPercentage
(Config Default: 80). Los valores
reales deben reflejar las políticas
de su organización.

8.1.3 dynamodb-autoscaling-
enabled (p. 135)

La función Auto Scaling de
Amazon DynamoDB de AWS
usa el servicio AWS Application
Auto Scaling (Configuración)
para ajustar la capacidad de
desempeño provisionada que
responde de manera automática
a los patrones de tráfico reales.
Esto permite a una tabla o índice
secundario global incrementar
su capacidad de lectura/escritura
aprovisionada para abastecer
incrementos repentinos del
tráfico sin restricciones.
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8.1.3 rds-multi-az-support (p. 174) AWS Multi-AZ Amazon Relational
Database Service RDS) permite
mejorar la disponibilidad y la
durabilidad de las instancias
de base de datos. Cuando
aprovisiona una instancia de
base de datos Multi-AZ, Amazon
RDS crea automáticamente
una instancia de base de datos
principal y replica de forma
sincrónica los datos en una
instancia en espera en una zona
de disponibilidad diferente. Cada
zona de disponibilidad se ejecuta
en su propia infraestructura,
independiente y físicamente
distinta, y que se ha diseñado
para ofrecer un elevado nivel
de confianza. En caso de que
se produzca un error en la
infraestructura, Amazon RDS
realiza una conmutación por error
automática al modo de espera
para que pueda reanudar las
operaciones de la base de datos
tan pronto como se complete la
conmutación por error.

8.1.3 rds-instance-deletion-protection-
enabled (p. 172)

Comprueba si las instancias de
Amazon Relational Database
Service (Amazon RDS) tienen
habilitada la protección de
eliminación. Utilice la protección
de eliminación para evitar que
sus instancias de Amazon RDS
se eliminen accidentalmente
o con fines malintencionados,
lo que puede provocar la
pérdida de disponibilidad de sus
aplicaciones.

8.1.3 elb-deletion-protection-
enabled (p. 152)

Esta regla garantiza que Elastic
Load Balancing debe tener la
protección contra eliminación
habilitada. Utilice esta función
para evitar que el equilibrador de
carga se elimine accidentalmente
o con fines malintencionados,
lo que puede provocar la
pérdida de disponibilidad de las
aplicaciones.

2550



AWS Config Developer Guide
Prácticas operativas recomendadas

para MAS TRMG junio 2013 

ID de control Regla de AWS Config Directrices sobre

8.1.3 s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage Service
(Amazon S3) permite conservar
la capacidad y la disponibilidad
adecuadas. CRR permite
hacer una copia asíncrona y
automática de los objetos entre
buckets de Amazon S3 para
garantizar el mantenimiento de la
disponibilidad de datos.

8.1.3 vpc-vpn-2-tunnels-up (p. 197) Por motivos de resiliencia, los
túneles de Site-to-Site VPN
pueden implementarse túneles
de VPN. Usa dos túneles para
garantizar la conectividad
en caso de que una de las
conexiones de Site-to-Site VPN
deje de estar disponible. Para
ofrecer protección frente a la
pérdida de conectividad, en
caso de que su gateway de
cliente deje de estar disponible,
puede configurar una segunda
conexión de Site-to-Site VPN con
su Amazon Virtual Private Cloud
(Amazon VPC) y una gateway
privada virtual utilizando una
segunda gateway de cliente.

8.1.3 elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Habilite el equilibrio de carga
entre zonas para sus Elastic
Load Balancers (ELB) para
ayudar a mantener la capacidad
y la disponibilidad adecuadas.
El balanceo de carga entre
zonas reduce la necesidad de
mantener un número equivalente
de instancias en cada zona
de disponibilidad habilitada.
También mejora la capacidad
de la aplicación para controlar
la pérdida de una o varias
instancias.
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8.4.1 db-instance-backup-
enabled (p. 133)

La función de copia de seguridad
de Amazon RDS crea copias
de seguridad de sus bases
de datos y registros de
transacciones. Amazon RDS;
crea automáticamente una
instantánea del volumen de
almacenamiento de la instancia
de base de datos y realiza
una copia de seguridad de la
instancia de base de datos
completa. El sistema le permite
establecer períodos de retención
específicos para satisfacer sus
requisitos de resiliencia.

8.4.1 dynamodb-pitr-enabled (p. 136) Habilite esta regla para
comprobar que se ha realizado
una copia de seguridad de la
información. Asimismo, mantiene
las copias de seguridad al
garantizar que la recuperación a
un momento dado está habilitada
en Amazon DynamoDB. La
recuperación mantiene copias de
seguridad continuas de su tabla
durante los últimos 35 días.

8.4.1 ebs-optimized-instance (p. 138) Una instancia optimizada en
Amazon Elastic Block Store
(Amazon EBS) proporciona
capacidad adicional dedicada
para las operaciones de E/S de
Amazon EBS. Esta optimización
ofrece el rendimiento más
eficiente para sus volúmenes de
EBS, ya que reduce al mínimo la
contención entre las operaciones
de E/S de Amazon EBS y otro
tráfico procedente de la instancia.

8.4.1 elasticache-redis-cluster-
automatic-backup-check (p. 148)

Cuando se habilitan las copias de
seguridad automáticas, Amazon
ElastiCache crea una copia de
seguridad del clúster una vez al
día. La copia de seguridad se
puede conservar durante varios
días según lo especificado por
su organización. Las copias de
seguridad automáticas pueden
ayudarle a protegerse frente a la
pérdida de datos. Si se produce
algún error, puede crear un
nuevo clúster y restaurar los
datos del backup más reciente.
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8.4.1 s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage Service
(Amazon S3) permite conservar
la capacidad y la disponibilidad
adecuadas. CRR permite
hacer una copia asíncrona y
automática de los objetos entre
buckets de Amazon S3 para
garantizar el mantenimiento de la
disponibilidad de datos.

8.4.1 s3-bucket-versioning-
enabled (p. 189)

El control de versiones de bucket
de Amazon Simple Storage
Service (Amazon S3) ayuda a
conservar diversas variantes de
un objeto en el mismo bucket
de Amazon S3. Utilice el control
de versiones para conservar,
recuperar y restaurar todas
las versiones de los objetos
almacenados en su bucket
de Amazon S3. El control de
versiones le ayuda a recuperarse
fácilmente de las acciones de
usuario no deseadas o de los
errores de las aplicaciones.

8.4.1 dinamodb-in-backup-
plan (p. 136)

Para ayudar con los procesos
de copia de seguridad de
datos, asegúrese de que sus
tablas de Amazon DynamoDB
forman parte de un plan de AWS
Backup. AWS Backup es un
servicio de copia de seguridad
totalmente administrado con una
solución de copia de seguridad
basada en políticas. Con esta
solución es posible administrar
copias de seguridad y cumplir
requisitos de conformidad
normativos y de su negocio.
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8.4.1 ebs-in-backup-plan (p. 138) Para ayudar con los procesos
de copia de seguridad de datos,
asegúrese de que los volúmenes
de Amazon Elastic Block Store
(Amazon EBS) forman parte
de un plan de AWS Backup.
AWS Backup es un servicio de
copia de seguridad totalmente
administrado con una solución
de copia de seguridad basada
en políticas. Con esta solución
es posible administrar copias de
seguridad y cumplir requisitos de
conformidad normativos y de su
negocio.

8.4.1 efs-in-backup-plan (p. 146) Para ayudar con los procesos
de copia de seguridad de datos,
asegúrese de que los sistemas
de archivos de Amazon Elastic
File System (Amazon EFS)
forman parte de un plan de AWS
Backup. AWS Backup es un
servicio de copia de seguridad
totalmente administrado con una
solución de copia de seguridad
basada en políticas. Con esta
solución es posible administrar
copias de seguridad y cumplir
requisitos de conformidad
normativos y de su negocio.

8.4.1 rds-in-backup-plan (p. 173) Para ayudar con los procesos
de copia de seguridad de
datos, asegúrese de que las
instancias de Amazon Relational
Database Service (Amazon RDS)
forman parte de un plan de AWS
Backup. AWS Backup es un
servicio de copia de seguridad
totalmente administrado con una
solución de copia de seguridad
basada en políticas. Con esta
solución es posible administrar
copias de seguridad y cumplir
requisitos de conformidad
normativos y de su negocio.
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9.0.1 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty puede
ayudar a supervisar y
detectar posibles eventos de
ciberseguridad mediante fuentes
de información sobre amenazas.
Esto incluye listas de direcciones
IP maliciosos y aprendizaje
automático para identificar
la actividad inesperada, no
permitida y malintencionada en
su entorno de AWS.

9.1.6 dms-replication-not-
public (p. 134)

Gestione el acceso a la nube
de AWS garantizando que
las instancias de replicación
DMS no se puedan acceder
públicamente. Las instancias
de replicación DMS pueden
contener información confidencial
y se requiere control de acceso
para dichas cuentas.

9.1.6 ebs-snapshot-public-restorable-
check (p. 138)

Gestione el acceso a la nube
de AWS garantizando que las
instantáneas de EBS no se
pueden restaurar públicamente.
Las instantáneas de volumen
de EBS pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.

9.1.6 ec2-instance-no-public-ip (p. 141) Administre el acceso a la nube
de AWS asegurando que las
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) no se puedan acceder
públicamente. Las instancias de
Amazon EC2 pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.
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9.1.6 elasticsearch-in-vpc-only (p. 149) Gestione el acceso a la nube
de AWS asegurando que
los dominios de Amazon
Elasticsearch Service (Amazon
ES) se encuentran en una
Amazon Virtual Private Cloud
(Amazon VPC) Al situar un
dominio de Amazon ES dentro
de una VPC, se consigue
una comunicación segura
entre Amazon ES y los demás
servicios dentro de la VPC
sin necesidad de utilizar
una gateway de Internet, un
dispositivo NAT o una conexión
de VPN.

9.1.6 emr-master-no-public-ip (p. 154) Gestione el acceso a la nube
de AWS garantizando que los
nodos maestros de clúster de
Amazon EMR no se puedan
acceder públicamente. Los
nodos maestros de clúster de
Amazon EMR pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.

9.1.6 ec2-instances-in-vpc (p. 165) Implemente instancias de
Amazon Elastic Compute
Cloud (Amazon EC2) dentro
de una Amazon Virtual Private
Cloud (Amazon VPC) para
permitir una comunicación
segura entre una instancia y
los demás servicios dentro de
Amazon VPC, sin necesidad
de utilizar una gateway de
Internet, un dispositivo NAT o
una conexión de VPN. Todo el
tráfico permanece seguro dentro
de la nube de AWS. Debido
a su aislamiento lógico, los
dominios que residen dentro de
una VPC de Amazon tienen una
capa adicional de seguridad en
comparación con los dominios
que utilizan puntos de conexión
públicos. Asigne instancias
de Amazon EC2 a una VPC
de Amazon para gestionar
correctamente el acceso.
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9.1.6 internet-gateway-authorized-vpc-
only (p. 166)

Gestione el acceso a recursos
en la AWS asegurándose de que
las puertas de enlace de Internet
solo están conectadas a Amazon
Virtual Private Cloud (Amazon
VPC) permitida. Las puertas de
enlace de Internet permiten el
acceso bidireccional a Internet
desde y hacia la VPC de
Amazon, lo que puede conducir
a un acceso no autorizado a los
recursos de Amazon VPC.

9.1.6 lambda-function-public-access-
prohibited (p. 167)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que no se pueda
acceder públicamente a las
funciones de AWS Lambda.
El acceso público puede
conducir a una degradación de la
disponibilidad de recursos.

9.1.6 lambda-inside-vpc (p. 168) Implemente las funciones
de AWS Lambda dentro de
una Amazon Virtual Private
Cloud (Amazon VPC) para una
comunicación segura entre
una función y otros servicios
dentro de Amazon VPC. Con
esta configuración, no requiere
una gateway de Internet, ni
un dispositivo NAT, ni una
conexión de VPN. Todo el tráfico
permanece seguro dentro de
la nube de AWS. Debido a su
aislamiento lógico, los dominios
que residen dentro de una
VPC de Amazon tienen una
capa adicional de seguridad en
comparación con los dominios
que utilizan puntos de conexión
públicos. Para gestionar
correctamente el acceso, las
funciones de AWS Lambda
deben asignarse a una VPC.
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9.1.6 rds-instance-public-access-
check (p. 173)

Para gestionar el acceso a los
recursos en la nube de AWS,
asegúrese de que las instancias
de Amazon Relational Database
Service (Amazon RDS) no sean
públicas. Las instancias de
base de datos de Amazon RDS
pueden contener información
confidencial y se requieren
principios y control de acceso
para dichas cuentas.

9.1.6 rds-snapshots-public-
prohibited (p. 175)

Para gestionar el acceso a los
recursos en la nube de AWS,
asegúrese de que las instancias
de Amazon Relational Database
Service (Amazon RDS) no sean
públicas. Las instancias de
base de datos de Amazon RDS
pueden contener información
confidencial y principios, por
lo que se requiere control de
acceso para dichas cuentas.

9.1.6 redshift-cluster-public-access-
check (p. 178)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los clústeres
de Amazon Redshift no sean
públicos. Los clústeres de
Amazon Redshift pueden
contener información confidencial
y principios, y es necesario
controlar el acceso para dichas
cuentas.

9.1.6 s3-account-level-public-access-
blocks (p. 182)

Para administrar el acceso a
recursos en la nube de AWS,
asegúrese de que no se puede
acceder públicamente a buckets
de Amazon Simple Storage
Service (Amazon S3). Esta
regla ayuda a mantener los
datos confidenciales a salvo de
usuarios remotos no autorizados
al impedir el acceso público.
Esta regla le permite establecer
opcionalmente los parámetros
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) y
restrictPublicBuckets (Config
Default: True). Los valores reales
deben reflejar las políticas de su
organización.
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9.1.6 s3-bucket-public-read-
prohibited (p. 186)

Gestione el acceso a recursos
en la nube de AWS permitiendo
únicamente acceso a buckets
de Amazon Simple Storage
Service (Amazon S3) a usuarios
autorizados. La gestión del
acceso debe ser coherente con
la clasificación de los datos.

9.1.6 s3-bucket-public-write-
prohibited (p. 187)

Gestione el acceso a recursos
en la nube de AWS permitiendo
únicamente acceso a buckets
de Amazon Simple Storage
Service (Amazon S3) a usuarios
autorizados. La gestión del
acceso debe ser coherente con
la clasificación de los datos.

9.1.6 sagemaker-notebook-no-direct-
internet-access (p. 190)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los portátiles
de Amazon SageMaker no
permitan el acceso directo a
Internet. Al impedir el acceso
directo a Internet, puede
evitar que los usuarios no
autorizados accedan a los datos
confidenciales.

9.1.6 access-keys-rotated (p. 114) Las credenciales se auditan para
dispositivos, usuarios y procesos
autorizados, asegurando que
las claves de acceso de IAM se
roten según la directiva de la
organización. Cambiar las claves
de acceso de manera regular
es una práctica recomendada
de seguridad. Acorta el período
en que una clave de acceso
está activa y reduce el impacto
empresarial si las claves se
ven comprometidas. Esta regla
requiere un valor de rotación de
clave de acceso (Config Default:
90). El valor real debe reflejar las
políticas de su organización.
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9.1.6 emr-kerberos-enabled (p. 154) Los permisos y autorizaciones de
acceso se pueden administrar e
incorporar con los principios de
privilegios mínimos y separación
de tareas, al habilitar Kerberos
para clústeres de Amazon EMR.
En Kerberos, los servicios y
los usuarios que necesitan
autenticarse se conocen como
entidades principales. Las
entidades principales existen
dentro de un ámbito de Kerberos.
En el ámbito, un servidor de
Kerberos se conoce como centro
de distribución de claves (KDC).
Proporciona un medio para que
los principales se autentiquen. El
KDC lo hace mediante la emisión
de tickets para la autenticación.
El KDC mantiene una base de
datos de los principales dentro
de su ámbito, sus contraseñas y
otros datos administrativos sobre
cada uno de los principales.

9.1.6 iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, garantizando
que los grupos de IAM tengan
al menos un usuario de IAM.
Colocar usuarios de IAM en
grupos según sus permisos
asociados o función de trabajo
es una forma de incorporar
privilegios mínimos.
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9.1.6 iam-password-policy (p. 160) Las identidades y las
credenciales se emiten,
administran y verifican según
una directiva de contraseñas
de IAM de la organización.
Cumplen o superan los requisitos
establecidos por NIST SP
800-63 y el punto de referencia
de AWS Foundations de
Centers for Internet Security
(CIS) para la seguridad de la
contraseña. Esta regla le permite
establecer opcionalmente
RequireUpperCaseCharacters
(valor de AWS Foundational
Security Best Practices: true),
RequireLowerCaseCharacters
(valor de AWS Foundational
Security Best Practices:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Valor de las
prácticas recomendadas
de seguridad: true),
MinimumPasswordLength
(valor de AWS Foundational
Security Best Practices: 14),
PasswordReusePrevention
(valor de AWS Foundational
Security Best Practices: 24)
y MaxPasswordAge (valor de
AWS Foundational Security Best
Practices: 90) para su política de
contraseñas de IAM. Los valores
reales deben reflejar las políticas
de su organización.

9.1.6 iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, lo que impide que
las políticas contengan «Efecto»:
«Permitir» con «Acción»: «*»
sobre «Recurso»: «*». Permitir a
los usuarios tener más privilegios
de los necesarios para completar
una tarea puede violar el
principio de privilegios mínimos y
separación de tareas.
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9.1.6 iam-root-access-key-
check (p. 163)

El acceso a los sistemas y
activos se puede controlar
comprobando que el usuario
raíz no tiene claves de acceso
asociadas a su función de AWS
Identity and Access Management
(IAM). Asegúrese de que se
eliminen las claves de acceso
raíz. En su lugar, cree y utilice
Cuentas de AWS para ayudar a
incorporar el principio de menor
funcionalidad.

9.1.6 iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) puede
ayudarle a restringir los permisos
de acceso y las autorizaciones,
garantizando que los usuarios de
IAM sean miembros de al menos
un grupo. Permitir a los usuarios
más privilegios de los necesarios
para completar una tarea puede
violar el principio de privilegios
mínimos y separación de tareas.

9.1.6 iam-user-mfa-enabled (p. 164) Habilite esta regla para restringir
el acceso a los recursos en
la nube de AWS. Esta regla
garantiza que la autenticación
multifactor (MFA) está habilitada
para todos los usuarios de
IAM. La MFA aporta una capa
adicional de protección además
de un nombre de usuario y
una contraseña. Reduzca
los incidentes de cuentas
comprometidas al requerir MFA
para los usuarios de IAM.

9.1.6 iam-user-no-policies-
check (p. 164)

Esta regla garantiza que las
políticas de AWS Identity and
Access Management (IAM) se
asocien únicamente a los grupos
o roles para controlar el acceso
a los sistemas y los activos. La
asignación de privilegios en el
nivel de grupo o rol ayuda a
reducir la oportunidad de que
una identidad reciba o retenga
privilegios excesivos.
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9.1.6 iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) puede
ayudarle con permisos de acceso
y autorizaciones comprobando
las contraseñas de IAM y las
claves de acceso que no se
utilizan durante un período
de tiempo especificado. Si se
identifican estas credenciales no
utilizadas, debe deshabilitar y/o
eliminar las credenciales, ya que
esto puede violar el principio de
privilegios mínimos. Esta regla
requiere que establezca un valor
en maxCredentialUsageAge
(Config Default: 90). El valor real
debe reflejar las políticas de su
organización.

9.1.6 mfa-enabled-for-iam-console-
access (p. 169)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que MFA esté
habilitado para todos los usuarios
de AWS Identity and Access
Management (IAM) que tengan
una contraseña de consola. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Al requerir MFA
para los usuarios de IAM, puede
reducir los incidentes de cuentas
comprometidas y evitar que
usuarios no autorizados accedan
a los datos confidenciales.

9.1.6 root-account-hardware-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que la MFA de
hardware esté habilitada para el
usuario raíz. El usuario raíz es
el usuario con más privilegios
de un Cuenta de AWS . La MFA
aporta una capa adicional de
protección para un nombre de
usuario y una contraseña. Si
necesita MFA para el usuario
raíz, puede reducir los incidentes
de Cuentas de AWS .
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9.1.6 root-account-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que MFA esté
habilitado para el usuario raíz.
El usuario raíz es el usuario con
más privilegios de un Cuenta
de AWS . La MFA aporta una
capa adicional de protección
para un nombre de usuario y
una contraseña. Si necesita
MFA para el usuario raíz, puede
reducir los incidentes de Cuentas
de AWS .

9.1.6 s3-bucket-policy-grantee-
check (p. 185)

Gestione el acceso a la nube
de AWS habilitando s3_
bucket_policy_grantee_check.
Esta regla comprueba que el
acceso concedido por el bucket
de Amazon S3 está restringido
en cualquiera de las entidades
principales de AWS, usuarios
federados, entidades principales
de servicio, direcciones IP o ID
de Amazon Virtual Private Cloud
(Amazon VPC) que proporcione.

9.1.6 secretsmanager-rotation-
enabled-check (p. 191)

Esta regla garantiza que los
secretos de AWS Secrets
Manager tengan activada la
rotación. La rotación de secretos
en un horario regular puede
acortar el período en que un
secreto está activo y reducir
potencialmente el impacto en
el negocio si el secreto se ve
comprometido.

9.1.6 secretsmanager-scheduled-
rotation-success-check (p. 191)

Esta regla garantiza que los
secretos de AWS Secrets
Manager hayan rotado
correctamente según la
programación de rotación. La
rotación de secretos en un
horario regular puede acortar el
período en que un secreto está
activo y reducir potencialmente
el impacto en el negocio si se ve
comprometido.
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9.1.6 ec2-imdsv2-check (p. 139) Asegúrese de que el método
Instance Metadata Service
versión 2 (IMDSv2) está
habilitado para proteger el
acceso y el control de los
metadatos de instancia de
Amazon Elastic Compute Cloud
(Amazon EC2). El método
IMDSv2 utiliza controles basados
en sesión. Con IMDSv2, se
pueden implementar controles
para restringir los cambios en los
metadatos de instancia.

9.1.6 iam-no-inline-policy-
check (p. 159)

Asegúrese de que un usuario
de AWS Identity and Access
Management (IAM), un rol de
IAM o un grupo de IAM no
tenga una política en línea para
controlar el acceso a sistemas y
activos. AWS recomienda utilizar
las políticas administradas en
lugar de las políticas insertadas.
Las directivas administradas
permiten la reutilización, el
control de versiones y la
reversión, así como la delegación
de la administración de permisos.

9.1.6 api-gw-cache-enabled-and-
encrypted (p. 116)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado esté habilitado
para la caché de la etapa de
API Gateway. Debido a que
se pueden capturar datos
confidenciales para el método
API, habilite el cifrado en reposo
para ayudar a proteger esos
datos.

9.1.6 cloud-trail-encryption-
enabled (p. 129)

Debido a que es posible que
existan datos confidenciales y
para ayudar a proteger los datos
en reposo, asegúrese de que el
cifrado esté habilitado paraAWS
CloudTrailsenderos.

9.1.6 cloudwatch-log-group-
encrypted (p. 128)

Para ayudar a proteger los
datos confidenciales en reposo,
asegúrese de que el cifrado esté
habilitado para los grupos de
registro de Amazon CloudWatch.
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9.1.6 efs-encrypted-check (p. 146) Dado que pueden existir datos
confidenciales y para ayudar a
proteger los datos en reposo,
asegúrese de que el cifrado
esté habilitado para su Amazon
Elastic File System (EFS).

9.1.6 elasticsearch-encrypted-at-
rest (p. 149)

Dado que pueden existir datos
confidenciales y para ayudar a
proteger los datos en reposo,
asegúrese de que el cifrado esté
habilitado para sus dominios de
Amazon Elasticsearch Service
(Amazon ES).

9.1.6 encrypted-volumes (p. 155) Dado que los datos personales
pueden existir y para ayudar a
proteger los datos en reposo,
asegúrese de que el cifrado está
habilitado para los volúmenes
de Amazon Elastic Block Store
(Amazon EBS).

9.1.6 kms-cmk-not-scheduled-for-
deletion (p. 166)

Para ayudar a proteger los datos
en reposo, asegúrese de que
las claves maestras del cliente
(CMK) necesarias no estén
programadas para su eliminación
en AWS Key Management
Service (AWS KMS). Debido a
que la eliminación de claves es
necesaria a veces, esta regla
puede ayudar a comprobar todas
las claves programadas para su
eliminación, en caso de que una
clave se haya programado de
forma involuntaria.

9.1.6 rds-storage-encrypted (p. 175) Para proteger los datos en
reposo, asegúrese de que el
cifrado está habilitado para las
instancias de Amazon Relational
Database Service (Amazon
RDS). Dado que los datos
confidenciales pueden existir
en reposo en las instancias de
Amazon RDS, habilite el cifrado
en reposo para ayudar a proteger
esos datos.
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9.1.6 redshift-cluster-configuration-
check (p. 176)

Para proteger los datos
mientras están en reposo,
asegúrese de que el cifrado está
habilitado para los clústeres
de Amazon Redshift. También
debe asegurarse de que las
configuraciones necesarias se
implementan en clústeres de
Amazon Redshift. El registro de
auditoría debe estar habilitado
para proporcionar información
acerca de las conexiones y las
actividades de usuario en la base
de datos. Esta regla requiere
que se establezca un valor para
clusterDbEncrypted (Config
Default: TRUE) y loggingEnabled
(Config Default: TRUE). Los
valores reales deben reflejar las
políticas de su organización.

9.1.6 s3-bucket-server-side-encryption-
enabled (p. 188)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado esté habilitado
para los buckets de Amazon
Simple Storage Service (Amazon
S3). Dado que los datos
confidenciales pueden existir
en reposo en los depósitos de
Amazon S3, habilite el cifrado
para ayudar a proteger esos
datos.

9.1.6 sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado con AWS Key
Management Service (AWS
KMS). Dado que los datos
confidenciales pueden existir
en reposo en el extremo de
SageMaker, habilite el cifrado en
reposo para ayudar a proteger
esos datos.

9.1.6 sagemaker-notebook-instance-
kms-key-configured (p. 190)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado con AWS Key
Management Service (AWS
KMS). Dado que los datos
confidenciales pueden existir en
reposo en el portátil SageMaker,
habilite el cifrado en reposo para
ayudar a proteger esos datos.
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9.1.6 sns-encrypted-kms (p. 195) Para ayudar a proteger los datos
en reposo, asegúrese de que
los temas de Amazon Simple
Notification Service (Amazon
SNS) requieren cifrado mediante
AWS Key Management Service
(AWS KMS). Dado que los datos
confidenciales pueden existir
en reposo en los mensajes
publicados, habilite el cifrado en
reposo para ayudar a proteger
esos datos.

9.1.6 ec2-ebs-encryption-by-
default (p. 139)

Para ayudar a proteger los datos
en reposo, asegúrese de que el
cifrado esté habilitado para los
volúmenes de Amazon Elastic
Block Store (Amazon EBS). Dado
que los datos confidenciales
pueden existir en reposo en
estos volúmenes, habilite el
cifrado en reposo para ayudar a
proteger esos datos.

9.1.6 rds-snapshot-encrypted (p. 175) Comprueba que el cifrado está
habilitado para las instantáneas
de Amazon Relational Database
Service (Amazon RDS). Dado
que los datos confidenciales
pueden existir en reposo, habilite
el cifrado en reposo para ayudar
a proteger esos datos.

9.2.1 ec2-instance-managed-by-
systems-manager (p. 140)

Puede realizar un inventario de
las aplicaciones y plataformas
de software de la organización
mediante la administración de
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) con AWS Systems
Manager. Utilice AWS Systems
Manager para proporcionar
configuraciones detalladas del
sistema, niveles de parches del
sistema operativo, nombre y tipo
de servicios, instalaciones de
software, nombre de aplicación,
editor y versión, y otros detalles
sobre su entorno.
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9.2.1 ec2-security-group-attached-to-
eni (p. 144)

Esta regla garantiza que los
grupos de seguridad estén
asociados a una instancia de
Amazon Elastic Compute Cloud
(Amazon EC2) o a una ENI.
Esta regla ayuda a supervisar
los grupos de seguridad no
utilizados en el inventario y la
administración del entorno.

9.2.1 eip-attached (p. 147) Esta regla garantiza que las
IP elásticas asignadas a una
Amazon Virtual Private Cloud
(Amazon VPC) estén conectadas
a instancias de Amazon Elastic
Compute Cloud (Amazon EC2) o
interfaces de red Elastic Network
en uso. Esta regla ayuda a
supervisar las EIP no utilizadas
en su entorno.

9.2.1 ec2-managedinstance-
association-compliance-status-
check (p. 143)

Utilice AWS Systems Manager
Associations para ayudar con
el inventario de plataformas de
software y aplicaciones dentro de
una organización. AWS Systems
Manager asigna un estado de
configuración a las instancias
administradas y le permite
establecer líneas de base de los
niveles de parches del sistema
operativo, las instalaciones de
software, las configuraciones
de aplicaciones y otros detalles
sobre su entorno.

9.2.2 ec2-instance-managed-by-
systems-manager (p. 140)

Puede realizar un inventario de
las aplicaciones y plataformas
de software de la organización
mediante la administración de
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) con AWS Systems
Manager. Utilice AWS Systems
Manager para proporcionar
configuraciones detalladas del
sistema, niveles de parches del
sistema operativo, nombre y tipo
de servicios, instalaciones de
software, nombre de aplicación,
editor y versión, y otros detalles
sobre su entorno.
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9.2.2 ec2-managedinstance-
association-compliance-status-
check (p. 143)

Utilice AWS Systems Manager
Associations para ayudar con
el inventario de plataformas de
software y aplicaciones dentro de
una organización. AWS Systems
Manager asigna un estado de
configuración a las instancias
administradas y le permite
establecer líneas de base de los
niveles de parches del sistema
operativo, las instalaciones de
software, las configuraciones
de aplicaciones y otros detalles
sobre su entorno.

9.2.2 redshift-cluster-
maintenancesettings-
check (p. 177)

Esta regla garantiza que
los clústeres de Amazon
Redshift tengan la configuración
preferida para su organización.
Específicamente, que tienen
ventanas de mantenimiento
preferidas y períodos de
retención automatizados de
instantáneas para la base de
datos. Esta regla requiere que
establezca allowVersionUpgrade.
El valor predeterminado es
true. También le permite
establecer opcionalmente
preferredMaintenanceWindow
(el valor predeterminado
es sat: 16:00 -sat: 16:30) y
automatedSnapshotRetentionPeriod
(el valor predeterminado es 1).
Los valores reales deben reflejar
las políticas de su organización.

9.3.1 ec2-instance-managed-by-
systems-manager (p. 140)

Puede realizar un inventario de
las aplicaciones y plataformas
de software de la organización
mediante la administración de
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) con AWS Systems
Manager. Utilice AWS Systems
Manager para proporcionar
configuraciones detalladas del
sistema, niveles de parches del
sistema operativo, nombre y tipo
de servicios, instalaciones de
software, nombre de aplicación,
editor y versión, y otros detalles
sobre su entorno.
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9.3.1 ec2-managedinstance-
association-compliance-status-
check (p. 143)

Utilice AWS Systems Manager
Associations para ayudar con
el inventario de plataformas de
software y aplicaciones dentro de
una organización. AWS Systems
Manager asigna un estado de
configuración a las instancias
administradas y le permite
establecer líneas de base de los
niveles de parches del sistema
operativo, las instalaciones de
software, las configuraciones
de aplicaciones y otros detalles
sobre su entorno.

9.3.1 ec2-managedinstance-patch-
compliance-status-check (p. 143)

Active esta regla para ayudar con
la identificación y documentación
de las vulnerabilidades de
Amazon Elastic Compute
Cloud (Amazon EC2). La regla
comprueba si la instancia
de Amazon EC2 cumple el
parche en AWS Systems
Manager según lo requieran las
políticas y procedimientos de su
organización.

9.3.1 parte de la cuenta de las
organizaciones (p. 114)

Administración centralizada de
Cuentas de AWS WITAWSLas
Organizations ayudan a
garantizar que las cuentas
sean compatibles. La falta de
control centralizado de las
cuentas puede dar lugar a
configuraciones de cuentas
incoherentes, lo que puede
exponer recursos y datos
confidenciales.
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9.3.1 emr-kerberos-enabled (p. 154) Los permisos y autorizaciones de
acceso se pueden administrar e
incorporar con los principios de
privilegios mínimos y separación
de tareas, al habilitar Kerberos
para clústeres de Amazon EMR.
En Kerberos, los servicios y
los usuarios que necesitan
autenticarse se conocen como
entidades principales. Las
entidades principales existen
dentro de un ámbito de Kerberos.
En el ámbito, un servidor de
Kerberos se conoce como
centro de distribución de claves
(KDC). Proporciona un medio
para que los principales se
autentiquen. El KDC se autentica
mediante la emisión de tickets
para la autenticación. El KDC
mantiene una base de datos
de los principales dentro de su
ámbito, sus contraseñas y otros
datos administrativos sobre cada
uno de los principales.

9.3.1 ec2-imdsv2-check (p. 139) Asegúrese de que el método
Instance Metadata Service
versión 2 (IMDSv2) está
habilitado para proteger el
acceso y el control de los
metadatos de instancia de
Amazon Elastic Compute Cloud
(Amazon EC2). El método
IMDSv2 utiliza controles basados
en sesión. Con IMDSv2, se
pueden implementar controles
para restringir los cambios en los
metadatos de instancia.
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9.3.1 iam-password-policy (p. 160) Las identidades y las
credenciales se emiten,
administran y verifican según
una directiva de contraseñas
de IAM de la organización.
Cumplen o superan los requisitos
establecidos por NIST SP
800-63 y el punto de referencia
de AWS Foundations de
Centers for Internet Security
(CIS) para la seguridad de la
contraseña. Esta regla le permite
establecer opcionalmente
RequireUpperCaseCharacters
(valor de AWS Foundational
Security Best Practices: true),
RequireLowerCaseCharacters
(valor de AWS Foundational
Security Best Practices:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Valor de las
prácticas recomendadas
de seguridad: true),
MinimumPasswordLength
(valor de AWS Foundational
Security Best Practices: 14),
PasswordReusePrevention
(valor de AWS Foundational
Security Best Practices: 24)
y MaxPasswordAge (valor de
AWS Foundational Security Best
Practices: 90) para su política de
contraseñas de IAM. Los valores
reales deben reflejar las políticas
de su organización.

9.3.1 iam-user-mfa-enabled (p. 164) Habilite esta regla para restringir
el acceso a los recursos en
la nube de AWS. Esta regla
garantiza que la autenticación
multifactor (MFA) está habilitada
para todos los usuarios de
IAM. La MFA aporta una capa
adicional de protección además
de un nombre de usuario y
una contraseña. Reduzca
los incidentes de cuentas
comprometidas al requerir MFA
para los usuarios de IAM.
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9.3.1 redshift-cluster-
maintenancesettings-
check (p. 177)

Esta regla garantiza que
los clústeres de Amazon
Redshift tengan la configuración
preferida para su organización.
Específicamente, que tienen
ventanas de mantenimiento
preferidas y períodos de
retención automatizados de
instantáneas para la base de
datos. Esta regla requiere que
establezca allowVersionUpgrade.
El valor predeterminado es
true. También le permite
establecer opcionalmente
preferredMaintenanceWindow
(el valor predeterminado
es sat: 16:00 -sat: 16:30) y
automatedSnapshotRetentionPeriod
(el valor predeterminado es 1).
Los valores reales deben reflejar
las políticas de su organización.

9.3.1 vpc-default-security-group-
closed (p. 196)

Los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2) pueden ayudar
en la gestión del acceso a la
red proporcionando filtrado
con estado del tráfico de red
de entrada y salida aAWSde
AWS. Restringir todo el tráfico
en el grupo de seguridad
predeterminado ayuda a
restringir el acceso remoto a
suAWSde AWS.

9.3.1 vpc-sg-open-only-to-authorized-
ports (p. 197)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que los puertos
comunes estén restringidos
en los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2). No restringir el
acceso a fuentes de confianza
en los puertos puede provocar
ataques contra la disponibilidad,
integridad y confidencialidad
de los sistemas. Al restringir el
acceso a los recursos dentro de
un grupo de seguridad desde
Internet (0.0.0/0), se puede
controlar el acceso remoto a los
sistemas internos.
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9.3.1 ec2-instance-no-public-ip (p. 141) Administre el acceso a la nube
de AWS asegurando que las
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) no se puedan acceder
públicamente. Las instancias de
Amazon EC2 pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.

9.3.1 ec2-instances-in-vpc (p. 165) Implemente instancias de
Amazon Elastic Compute
Cloud (Amazon EC2) dentro
de una Amazon Virtual Private
Cloud (Amazon VPC) para
permitir una comunicación
segura entre una instancia y
los demás servicios dentro de
Amazon VPC, sin necesidad
de utilizar una gateway de
Internet, un dispositivo NAT o
una conexión de VPN. Todo el
tráfico permanece seguro dentro
de la nube de AWS. Debido
a su aislamiento lógico, los
dominios que residen dentro de
una VPC de Amazon tienen una
capa adicional de seguridad en
comparación con los dominios
que utilizan puntos de conexión
públicos. Asigne instancias
de Amazon EC2 a una VPC
de Amazon para gestionar
correctamente el acceso.

9.3.1 redshift-cluster-public-access-
check (p. 178)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los clústeres
de Amazon Redshift no sean
públicos. Los clústeres de
Amazon Redshift pueden
contener información confidencial
y principios, y es necesario
controlar el acceso para dichas
cuentas.

9.3.1 redshift-require-tls-ssl (p. 178) Comprueba que los clústeres de
Amazon Redshift de requieren
cifrado TLS/SSL para conectarse
a los clientes SQL. Debido
a que pueden existir datos
confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.
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9.3.1 rds-instance-public-access-
check (p. 173)

Para gestionar el acceso a los
recursos en la nube de AWS,
asegúrese de que las instancias
de Amazon Relational Database
Service (Amazon RDS) no sean
públicas. Las instancias de
base de datos de Amazon RDS
pueden contener información
confidencial y se requieren
principios y control de acceso
para dichas cuentas.

9.3.1 rds-multi-az-support (p. 174) AWS Multi-AZ Amazon Relational
Database Service RDS) permite
mejorar la disponibilidad y la
durabilidad de las instancias
de base de datos. Cuando
aprovisiona una instancia de
base de datos Multi-AZ, Amazon
RDS crea automáticamente
una instancia de base de datos
principal y replica de forma
sincrónica los datos en una
instancia en espera en una zona
de disponibilidad diferente. Cada
zona de disponibilidad se ejecuta
en su propia infraestructura,
independiente y físicamente
distinta, y que se ha diseñado
para ofrecer un elevado nivel
de confianza. En caso de que
se produzca un error en la
infraestructura, Amazon RDS
realiza una conmutación por error
automática al modo de espera
para que pueda reanudar las
operaciones de la base de datos
tan pronto como se complete la
conmutación por error.

9.3.1 rds-snapshots-public-
prohibited (p. 175)

Para gestionar el acceso a los
recursos en la nube de AWS,
asegúrese de que las instancias
de Amazon Relational Database
Service (Amazon RDS) no sean
públicas. Las instancias de
base de datos de Amazon RDS
pueden contener información
confidencial y principios, por
lo que se requiere control de
acceso para dichas cuentas.
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9.3.1 rds-storage-encrypted (p. 175) Para proteger los datos en
reposo, asegúrese de que el
cifrado está habilitado para las
instancias de Amazon Relational
Database Service (Amazon
RDS). Dado que los datos
confidenciales pueden existir
en reposo en las instancias de
Amazon RDS, habilite el cifrado
en reposo para ayudar a proteger
esos datos.

9.3.1 rds-snapshot-encrypted (p. 175) Comprueba que el cifrado está
habilitado para las instantáneas
de Amazon Relational Database
Service (Amazon RDS). Dado
que los datos confidenciales
pueden existir en reposo, habilite
el cifrado en reposo para ayudar
a proteger esos datos.

9.3.1 rds-instance-deletion-protection-
enabled (p. 172)

Comprueba si las instancias de
Amazon Relational Database
Service (Amazon RDS) tienen
habilitada la protección de
eliminación. Utilice la protección
de eliminación para evitar que
sus instancias de Amazon RDS
se eliminen accidentalmente
o con fines malintencionados,
lo que puede provocar la
pérdida de disponibilidad de sus
aplicaciones.

9.3.1 rds-loggenabled (p. 174) Para ayudar con el registro y el
monitoreo de Amazon Relational
Database Service (Amazon RDS)
está habilitado para el registro
de Amazon Relational Database
Service (Amazon RDS). Con
el registro de Amazon RDS,
puede capturar eventos como
conexiones, desconexiones,
consultas o tablas consultadas.
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9.3.1 wafv2-logging-habilitado (p. 198) Para ayudar con el registro
y la supervisión dentro de su
entorno, habiliteAWSInicio de
sesión WAF (V2) en ACL web
regionales y globales.AWS
El registro WAF proporciona
información detallada sobre el
tráfico que analiza su ACL web.
Los registros registran el tiempo
queAWSWAF recibió la solicitud
de suAWSRecurso, información
sobre la solicitud y una acción
para la regla con la que coincidía
cada solicitud.

9.3.1 elb-logging-enabled (p. 153) La actividad de Elastic Load
Balancing es un punto central
de comunicación dentro de un
entorno. Asegúrese de que el
registro ELB está habilitado. Los
datos recopilados proporcionan
información detallada sobre las
solicitudes enviadas al ELB.
Cada log contiene distintos
datos, como el momento en
que se recibió la solicitud, la
dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.

9.3.1 api-gw-execution-logging-
enabled (p. 117)

El registro de API Gateway
muestra vistas detalladas de los
usuarios que accedieron a la API
y la forma en que accedieron a la
API. Esta información permite la
visibilidad de las actividades de
los usuarios.
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9.3.1 redshift-cluster-configuration-
check (p. 176)

Para proteger los datos
mientras están en reposo,
asegúrese de que el cifrado está
habilitado para los clústeres
de Amazon Redshift. También
debe asegurarse de que las
configuraciones necesarias se
implementan en clústeres de
Amazon Redshift. El registro de
auditoría debe estar habilitado
para proporcionar información
acerca de las conexiones y las
actividades de usuario en la base
de datos. Esta regla requiere
que se establezca un valor para
clusterDbEncrypted (Config
Default: TRUE) y loggingEnabled
(Config Default: TRUE). Los
valores reales deben reflejar las
políticas de su organización.

9.3.1 dynamodb-autoscaling-
enabled (p. 135)

La función Auto Scaling de
Amazon DynamoDB de AWS
usa el servicio AWS Application
Auto Scaling (Configuración)
para ajustar la capacidad de
desempeño provisionada que
responde de manera automática
a los patrones de tráfico reales.
Esto permite a una tabla o índice
secundario global incrementar
su capacidad de lectura/escritura
aprovisionada para abastecer
incrementos repentinos del
tráfico sin restricciones.

9.3.1 restricted-ssh (p. 165) Los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2) pueden ayudar
a administrar acceso a la red
proporcionando filtrado de estado
del tráfico de red de entrada y
salida aAWSde AWS. Esto ayuda
a restringir el acceso remoto
desde 0.0/0 al puerto 22 en los
recursos.
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9.3.1 restricted-common-ports (p. 180) Gestione el acceso a los
recursos en la nube de AWS
asegurando que los puertos
comunes estén restringidos
en los grupos de seguridad
de Amazon Elastic Compute
Cloud (Amazon EC2). No
restringir el acceso a los puertos
a fuentes de confianza puede
provocar ataques contra la
disponibilidad, integridad y
confidencialidad de los sistemas.
Esta regla le permite establecer
opcionalmente parámetros
BlockedPort1 - BlockedPort5
(Valores predeterminados de
Config: 20,21,3389,3306,4333).
Los valores reales deben reflejar
las políticas de su organización.

9.3.2 cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alerta
cuando una métrica supera
el umbral durante un número
especificado de periodos de
evaluación. La alarma realiza
una o varias acciones según el
valor de la métrica o expresión
con respecto a un umbral durante
varios períodos de tiempo.
Esta regla requiere un valor
para AalarmActionRequired
(Config Default: True),
InsufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). El valor real debe
reflejar las acciones de alarma de
su entorno.

9.3.2 securityhub-enabled (p. 193) AWS Security Hub ayuda a
supervisar el personal, las
conexiones, los dispositivos
y el software no autorizados.
AWS Security Hub agrega,
organiza y prioriza las alertas
de seguridad o los hallazgos de
variosAWSServicios de . Algunos
de estos servicios son Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer y AWS Firewall
Manager y soluciones de socios
de AWS.
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9.3.2 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty puede
ayudar a supervisar y
detectar posibles eventos de
ciberseguridad mediante fuentes
de información sobre amenazas.
Esto incluye listas de direcciones
IP maliciosos y aprendizaje
automático para identificar
la actividad inesperada, no
permitida y malintencionada en
su entorno de AWS.

9.3.4 vpc-default-security-group-
closed (p. 196)

Los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2) pueden ayudar
en la gestión del acceso a la
red proporcionando filtrado
con estado del tráfico de red
de entrada y salida aAWSde
AWS. Restringir todo el tráfico
en el grupo de seguridad
predeterminado ayuda a
restringir el acceso remoto a
suAWSde AWS.

9.3.4 restricted-common-ports (p. 180) Gestione el acceso a los
recursos en la nube de AWS
asegurando que los puertos
comunes estén restringidos
en los grupos de seguridad
de Amazon Elastic Compute
Cloud (Amazon EC2). No
restringir el acceso a los puertos
a fuentes de confianza puede
provocar ataques contra la
disponibilidad, integridad y
confidencialidad de los sistemas.
Esta regla le permite establecer
opcionalmente parámetros
BlockedPort1 - BlockedPort5
(Valores predeterminados de
Config: 20,21,3389,3306,4333).
Los valores reales deben reflejar
las políticas de su organización.
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9.3.4 restricted-ssh (p. 165) Los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2) pueden ayudar
a administrar acceso a la red
proporcionando filtrado de estado
del tráfico de red de entrada
y salida aAWSde AWS. Si no
permite el tráfico de entrada (o
remoto) desde 0.0/0 al puerto
22 en los recursos, lo ayuda a
restringir el acceso remoto.

9.3.4 vpc-sg-open-only-to-authorized-
ports (p. 197)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que los puertos
comunes estén restringidos
en los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2). No restringir el
acceso a fuentes de confianza
en los puertos puede provocar
ataques contra la disponibilidad,
integridad y confidencialidad
de los sistemas. Al restringir el
acceso a los recursos dentro de
un grupo de seguridad desde
Internet (0.0.0/0), se puede
controlar el acceso remoto a los
sistemas internos.

9.3.4 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty puede
ayudar a supervisar y
detectar posibles eventos de
ciberseguridad mediante fuentes
de información sobre amenazas.
Esto incluye listas de direcciones
IP maliciosos y aprendizaje
automático para identificar
la actividad inesperada, no
permitida y malintencionada en
su entorno de AWS.

9.3.4 habilitado para alb-waf- (p. 116) CompruebaAWSWAF está
habilitado en Elastic Load
Balancers (ELB) para ayudar a
proteger las aplicaciones web.
Un WAF ayuda a la protección
de sus aplicaciones web o API
frente a ataques web comunes.
Estos ataques web pueden
afectar a la disponibilidad,
comprometer la seguridad o
consumir excesivos recursos
dentro de su entorno.
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9.5.1 ec2-instance-managed-by-
systems-manager (p. 140)

Puede realizar un inventario de
las aplicaciones y plataformas
de software de la organización
mediante la administración de
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) con AWS Systems
Manager. Utilice AWS Systems
Manager para proporcionar
configuraciones detalladas del
sistema, niveles de parches del
sistema operativo, nombre y tipo
de servicios, instalaciones de
software, nombre de aplicación,
editor y versión, y otros detalles
sobre su entorno.

9.5.1 ec2-managedinstance-patch-
compliance-status-check (p. 143)

Active esta regla para ayudar con
la identificación y documentación
de las vulnerabilidades de
Amazon Elastic Compute
Cloud (Amazon EC2). La regla
comprueba si la instancia
de Amazon EC2 cumple el
parche en AWS Systems
Manager según lo requieran las
políticas y procedimientos de su
organización.

9.6.1 securityhub-enabled (p. 193) AWS Security Hub ayuda a
supervisar el personal, las
conexiones, los dispositivos
y el software no autorizados.
AWS Security Hub agrega,
organiza y prioriza las alertas
de seguridad o los hallazgos de
variosAWSServicios de . Algunos
de estos servicios son Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer y AWS Firewall
Manager y soluciones de socios
de AWS.
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9.6.1 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty puede
ayudar a supervisar y
detectar posibles eventos de
ciberseguridad mediante fuentes
de información sobre amenazas.
Esto incluye listas de direcciones
IP maliciosos y aprendizaje
automático para identificar
la actividad inesperada, no
permitida y malintencionada en
su entorno de AWS.

9.6.1 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Utilice Amazon CloudWatch
para recopilar y gestionar
de forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona detalles de
la actividad de llamada a la API
dentro de su Cuenta de AWS .

9.6.1 cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alerta
cuando una métrica supera
el umbral durante un número
especificado de periodos de
evaluación. La alarma realiza
una o varias acciones según el
valor de la métrica o expresión
con respecto a un umbral durante
varios períodos de tiempo.
Esta regla requiere un valor
para AalarmActionRequired
(Config Default: True),
InsufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). El valor real debe
reflejar las acciones de alarma de
su entorno.

9.6.2 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty puede
ayudar a supervisar y
detectar posibles eventos de
ciberseguridad mediante fuentes
de información sobre amenazas.
Esto incluye listas de direcciones
IP maliciosos y aprendizaje
automático para identificar
la actividad inesperada, no
permitida y malintencionada en
su entorno de AWS.
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9.6.2 securityhub-enabled (p. 193) AWS Security Hub ayuda a
supervisar el personal, las
conexiones, los dispositivos
y el software no autorizados.
AWS Security Hub agrega,
organiza y prioriza las alertas
de seguridad o los hallazgos de
variosAWSServicios de . Algunos
de estos servicios son Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer y AWS Firewall
Manager y soluciones de socios
de AWS.

9.6.2 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Utilice Amazon CloudWatch
para recopilar y gestionar
de forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona detalles de
la actividad de llamada a la API
dentro de su Cuenta de AWS .

9.6.2 cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alerta
cuando una métrica supera
el umbral durante un número
especificado de periodos de
evaluación. La alarma realiza
una o varias acciones según el
valor de la métrica o expresión
con respecto a un umbral durante
varios períodos de tiempo.
Esta regla requiere un valor
para AalarmActionRequired
(Config Default: True),
InsufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). El valor real debe
reflejar las acciones de alarma de
su entorno.
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9.6.3 securityhub-enabled (p. 193) AWS Security Hub ayuda a
supervisar el personal, las
conexiones, los dispositivos
y el software no autorizados.
AWS Security Hub agrega,
organiza y prioriza las alertas
de seguridad o los hallazgos de
variosAWSServicios de . Algunos
de estos servicios son Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer y AWS Firewall
Manager y soluciones de socios
de AWS.

9.6.3 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Utilice Amazon CloudWatch
para recopilar y gestionar
de forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona detalles de
la actividad de llamada a la API
dentro de su Cuenta de AWS .

9.6.3 ec2-managedinstance-
association-compliance-status-
check (p. 143)

Utilice AWS Systems Manager
Associations para ayudar con
el inventario de plataformas de
software y aplicaciones dentro de
una organización. AWS Systems
Manager asigna un estado de
configuración a las instancias
administradas y le permite
establecer líneas de base de los
niveles de parches del sistema
operativo, las instalaciones de
software, las configuraciones
de aplicaciones y otros detalles
sobre su entorno.
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9.6.3 cloud-trail-log-file-validation-
enabled (p. 129)

UtilizarAWS CloudTrailvalidación
de archivos de registro para
comprobar la integridad de
los registros de CloudTrail. La
validación de archivos de registro
ayuda a determinar si un archivo
de registro se modificó o eliminó
o no se modificó después de
que CloudTrail lo entregara.
Esta característica se construye
utilizando algoritmos estándar
de la industria: SHA-256 para el
hash y SHA-256 con RSA para
la firma digital. De ese modo,
resulta imposible desde el punto
de vista informático modificar,
eliminar o falsificar archivos de
registro de CloudTrail por medios
informáticos sin que se conozca.

9.6.3 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty puede
ayudar a supervisar y
detectar posibles eventos de
ciberseguridad mediante fuentes
de información sobre amenazas.
Esto incluye listas de direcciones
IP maliciosos y aprendizaje
automático para identificar
la actividad inesperada, no
permitida y malintencionada en
su entorno de AWS.

9.6.4 securityhub-enabled (p. 193) AWS Security Hub ayuda a
supervisar el personal, las
conexiones, los dispositivos
y el software no autorizados.
AWS Security Hub agrega,
organiza y prioriza las alertas
de seguridad o los hallazgos de
variosAWSServicios de . Algunos
de estos servicios son Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer y AWS Firewall
Manager y soluciones de socios
de AWS.

2587



AWS Config Developer Guide
Prácticas operativas recomendadas

para MAS TRMG junio 2013 

ID de control Regla de AWS Config Directrices sobre

9.6.4 cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alerta
cuando una métrica supera
el umbral durante un número
especificado de periodos de
evaluación. La alarma realiza
una o varias acciones según el
valor de la métrica o expresión
con respecto a un umbral durante
varios períodos de tiempo.
Esta regla requiere un valor
para AalarmActionRequired
(Config Default: True),
InsufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). El valor real debe
reflejar las acciones de alarma de
su entorno.

9.6.4 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Utilice Amazon CloudWatch
para recopilar y gestionar
de forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona detalles de
la actividad de llamada a la API
dentro de su Cuenta de AWS .

9.6.4 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty puede
ayudar a supervisar y
detectar posibles eventos de
ciberseguridad mediante fuentes
de información sobre amenazas.
Esto incluye listas de direcciones
IP maliciosos y aprendizaje
automático para identificar
la actividad inesperada, no
permitida y malintencionada en
su entorno de AWS.

9.6.6 cw-loggroup-retention-period-
check (p. 132)

Asegúrese de que se mantenga
una duración mínima de
los datos del registro de
eventos para los grupos de
registros a fin de ayudar con
la solución de problemas y las
investigaciones forenses. La falta
de datos de registro de eventos
anteriores disponibles dificulta la
reconstrucción e identificación
de eventos potencialmente
malintencionados.
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9.6.6 cloud-trail-encryption-
enabled (p. 129)

Debido a que es posible que
existan datos confidenciales y
para ayudar a proteger los datos
en reposo, asegúrese de que el
cifrado esté habilitado paraAWS
CloudTrailsenderos.

9.6.6 s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage Service
(Amazon S3) permite conservar
la capacidad y la disponibilidad
adecuadas. CRR permite
hacer una copia asíncrona y
automática de los objetos entre
buckets de Amazon S3 para
garantizar el mantenimiento de la
disponibilidad de datos.

9.6.6 s3-bucket-versioning-
enabled (p. 189)

El control de versiones de bucket
de Amazon Simple Storage
Service (Amazon S3) ayuda a
conservar diversas variantes de
un objeto en el mismo bucket
de Amazon S3. Utilice el control
de versiones para conservar,
recuperar y restaurar todas
las versiones de los objetos
almacenados en su bucket
de Amazon S3. El control de
versiones le ayuda a recuperarse
fácilmente de las acciones de
usuario no deseadas o de los
errores de las aplicaciones.

9.6.6 s3-bucket-default-lock-
enabled (p. 184)

Comprueba que el bucket
de Amazon Simple Storage
Service (Amazon S3) tiene
habilitado el bloqueo de forma
predeterminada. Debido a que
los datos confidenciales pueden
existir en reposo en los depósitos
de S3, aplique bloqueos de
objetos en reposo para ayudar a
proteger esos datos.

9.6.6 s3-bucket-server-side-encryption-
enabled (p. 188)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado esté habilitado
para los buckets de Amazon
Simple Storage Service (Amazon
S3). Dado que los datos
confidenciales pueden existir
en reposo en los depósitos de
Amazon S3, habilite el cifrado
para ayudar a proteger esos
datos.
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9.6.6 cloudwatch-log-group-
encrypted (p. 128)

Para ayudar a proteger los
datos confidenciales en reposo,
asegúrese de que el cifrado esté
habilitado para los grupos de
registro de Amazon CloudWatch.

9.6.6 cloud-trail-log-file-validation-
enabled (p. 129)

UtilizarAWS CloudTrailvalidación
de archivos de registro para
comprobar la integridad de
los registros de CloudTrail. La
validación de archivos de registro
ayuda a determinar si un archivo
de registro se modificó o eliminó
o no se modificó después de
que CloudTrail lo entregara.
Esta característica se construye
utilizando algoritmos estándar
de la industria: SHA-256 para el
hash y SHA-256 con RSA para
la firma digital. De ese modo,
resulta imposible desde el punto
de vista informático modificar,
eliminar o falsificar archivos de
registro de CloudTrail por medios
informáticos sin que se conozca.

11.0.1 b iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, garantizando
que los grupos de IAM tengan
al menos un usuario de IAM.
Colocar usuarios de IAM en
grupos según sus permisos
asociados o función de trabajo
es una forma de incorporar
privilegios mínimos.
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11.0.1 b iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, lo que impide que
las políticas contengan «Efecto»:
«Permitir» con «Acción»: «*»
sobre «Recurso»: «*». Permitir a
los usuarios tener más privilegios
de los necesarios para completar
una tarea puede violar el
principio de privilegios mínimos y
separación de tareas.

11.0.1 b iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) puede
ayudarle a restringir los permisos
de acceso y las autorizaciones,
garantizando que los usuarios de
IAM sean miembros de al menos
un grupo. Permitir a los usuarios
más privilegios de los necesarios
para completar una tarea puede
violar el principio de privilegios
mínimos y separación de tareas.

11.0.1 b iam-user-no-policies-
check (p. 164)

Esta regla garantiza que las
políticas de AWS Identity and
Access Management (IAM) se
asocien únicamente a los grupos
o roles para controlar el acceso
a los sistemas y los activos. La
asignación de privilegios en el
nivel de grupo o rol ayuda a
reducir la oportunidad de que
una identidad reciba o retenga
privilegios excesivos.

11.0.1 b iam-no-inline-policy-
check (p. 159)

Asegúrese de que un usuario
de AWS Identity and Access
Management (IAM), un rol de
IAM o un grupo de IAM no
tenga una política en línea para
controlar el acceso a sistemas y
activos. AWS recomienda utilizar
las políticas administradas en
lugar de las políticas insertadas.
Las directivas administradas
permiten la reutilización, el
control de versiones y la
reversión, así como la delegación
de la administración de permisos.
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11.0.1 b iam-root-access-key-
check (p. 163)

El acceso a los sistemas y
activos se puede controlar
comprobando que el usuario
raíz no tiene claves de acceso
asociadas a su función de AWS
Identity and Access Management
(IAM). Asegúrese de que se
eliminen las claves de acceso
raíz. En su lugar, cree y utilice
Cuentas de AWS para ayudar a
incorporar el principio de menor
funcionalidad.

11.0.1 c iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, garantizando
que los grupos de IAM tengan
al menos un usuario de IAM.
Colocar usuarios de IAM en
grupos según sus permisos
asociados o función de trabajo
es una forma de incorporar
privilegios mínimos.

11.0.1 c iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, lo que impide que
las políticas contengan «Efecto»:
«Permitir» con «Acción»: «*»
sobre «Recurso»: «*». Permitir a
los usuarios tener más privilegios
de los necesarios para completar
una tarea puede violar el
principio de privilegios mínimos y
separación de tareas.

11.0.1 c iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) puede
ayudarle a restringir los permisos
de acceso y las autorizaciones,
garantizando que los usuarios de
IAM sean miembros de al menos
un grupo. Permitir a los usuarios
más privilegios de los necesarios
para completar una tarea puede
violar el principio de privilegios
mínimos y separación de tareas.
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11.0.1 c iam-user-no-policies-
check (p. 164)

Esta regla garantiza que las
políticas de AWS Identity and
Access Management (IAM) se
asocien únicamente a los grupos
o roles para controlar el acceso
a los sistemas y los activos. La
asignación de privilegios en el
nivel de grupo o rol ayuda a
reducir la oportunidad de que
una identidad reciba o retenga
privilegios excesivos.

11.0.1 c iam-no-inline-policy-
check (p. 159)

Asegúrese de que un usuario
de AWS Identity and Access
Management (IAM), un rol de
IAM o un grupo de IAM no
tenga una política en línea para
controlar el acceso a sistemas y
activos. AWS recomienda utilizar
las políticas administradas en
lugar de las políticas insertadas.
Las directivas administradas
permiten la reutilización, el
control de versiones y la
reversión, así como la delegación
de la administración de permisos.

11.0.1 c s3-bucket-policy-grantee-
check (p. 185)

Gestione el acceso a la nube
de AWS habilitando s3_
bucket_policy_grantee_check.
Esta regla comprueba que el
acceso concedido por el bucket
de Amazon S3 está restringido
en cualquiera de las entidades
principales de AWS, usuarios
federados, entidades principales
de servicio, direcciones IP o ID
de Amazon Virtual Private Cloud
(Amazon VPC) que proporcione.

11.0.1 c ec2-imdsv2-check (p. 139) Asegúrese de que el método
Instance Metadata Service
versión 2 (IMDSv2) está
habilitado para proteger el
acceso y el control de los
metadatos de instancia de
Amazon Elastic Compute Cloud
(Amazon EC2). El método
IMDSv2 utiliza controles basados
en sesión. Con IMDSv2, se
pueden implementar controles
para restringir los cambios en los
metadatos de instancia.
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11.0.1 c iam-root-access-key-
check (p. 163)

El acceso a los sistemas y
activos se puede controlar
comprobando que el usuario
raíz no tiene claves de acceso
asociadas a su función de AWS
Identity and Access Management
(IAM). Asegúrese de que se
eliminen las claves de acceso
raíz. En su lugar, cree y utilice
Cuentas de AWS para ayudar a
incorporar el principio de menor
funcionalidad.

11.1.2 cloudtrail-enabled (p. 129) AWS CloudTrailpuede ayudar
en la no repudio registrando las
acciones de AWS Management
Console y las llamadas a la
API. Puede identificar los
usuarios y Cuentas de AWS que
llamó aAWS, la dirección IP de
origen donde se generaron las
llamadas y los tiempos de las
llamadas. Los detalles de los
datos capturados se ven dentro
deAWS CloudTrailContenido de
los registros de

11.1.2 mfa-enabled-for-iam-console-
access (p. 169)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que MFA esté
habilitado para todos los usuarios
de AWS Identity and Access
Management (IAM) que tengan
una contraseña de consola. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Al requerir MFA
para los usuarios de IAM, puede
reducir los incidentes de cuentas
comprometidas y evitar que
usuarios no autorizados accedan
a los datos confidenciales.
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11.1.2 iam-user-mfa-enabled (p. 164) Habilite esta regla para restringir
el acceso a los recursos en
la nube de AWS. Esta regla
garantiza que la autenticación
multifactor (MFA) está habilitada
para todos los usuarios de
IAM. La MFA aporta una capa
adicional de protección además
de un nombre de usuario y
una contraseña. Reduzca
los incidentes de cuentas
comprometidas al requerir MFA
para los usuarios de IAM.

11.1.2 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Utilice Amazon CloudWatch
para recopilar y gestionar
de forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona detalles de
la actividad de llamada a la API
dentro de su Cuenta de AWS .

11.1.2 cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alerta
cuando una métrica supera
el umbral durante un número
especificado de periodos de
evaluación. La alarma realiza
una o varias acciones según el
valor de la métrica o expresión
con respecto a un umbral durante
varios períodos de tiempo.
Esta regla requiere un valor
para AalarmActionRequired
(Config Default: True),
InsufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). El valor real debe
reflejar las acciones de alarma de
su entorno.
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11.1.2 iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, garantizando
que los grupos de IAM tengan
al menos un usuario de IAM.
Colocar usuarios de IAM en
grupos según sus permisos
asociados o función de trabajo
es una forma de incorporar
privilegios mínimos.

11.1.2 iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, lo que impide que
las políticas contengan «Efecto»:
«Permitir» con «Acción»: «*»
sobre «Recurso»: «*». Permitir a
los usuarios tener más privilegios
de los necesarios para completar
una tarea puede violar el
principio de privilegios mínimos y
separación de tareas.

11.1.2 iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) puede
ayudarle a restringir los permisos
de acceso y las autorizaciones,
garantizando que los usuarios de
IAM sean miembros de al menos
un grupo. Permitir a los usuarios
más privilegios de los necesarios
para completar una tarea puede
violar el principio de privilegios
mínimos y separación de tareas.

11.1.2 iam-user-no-policies-
check (p. 164)

Esta regla garantiza que las
políticas de AWS Identity and
Access Management (IAM) se
asocien únicamente a los grupos
o roles para controlar el acceso
a los sistemas y los activos. La
asignación de privilegios en el
nivel de grupo o rol ayuda a
reducir la oportunidad de que
una identidad reciba o retenga
privilegios excesivos.
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11.1.2 iam-no-inline-policy-
check (p. 159)

Asegúrese de que un usuario
de AWS Identity and Access
Management (IAM), un rol de
IAM o un grupo de IAM no
tenga una política en línea para
controlar el acceso a sistemas y
activos. AWS recomienda utilizar
las políticas administradas en
lugar de las políticas insertadas.
Las directivas administradas
permiten la reutilización, el
control de versiones y la
reversión, así como la delegación
de la administración de permisos.

11.1.2 s3-bucket-policy-grantee-
check (p. 185)

Gestione el acceso a la nube
de AWS habilitando s3_
bucket_policy_grantee_check.
Esta regla comprueba que el
acceso concedido por el bucket
de Amazon S3 está restringido
en cualquiera de las entidades
principales de AWS, usuarios
federados, entidades principales
de servicio, direcciones IP o ID
de Amazon Virtual Private Cloud
(Amazon VPC) que proporcione.

11.1.2 ec2-imdsv2-check (p. 139) Asegúrese de que el método
Instance Metadata Service
versión 2 (IMDSv2) está
habilitado para proteger el
acceso y el control de los
metadatos de instancia de
Amazon Elastic Compute Cloud
(Amazon EC2). El método
IMDSv2 utiliza controles basados
en sesión. Con IMDSv2, se
pueden implementar controles
para restringir los cambios en los
metadatos de instancia.

11.1.2 iam-root-access-key-
check (p. 163)

El acceso a los sistemas y
activos se puede controlar
comprobando que el usuario
raíz no tiene claves de acceso
asociadas a su función de AWS
Identity and Access Management
(IAM). Asegúrese de que se
eliminen las claves de acceso
raíz. En su lugar, cree y utilice
Cuentas de AWS para ayudar a
incorporar el principio de menor
funcionalidad.
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11.1.3 cloudtrail-enabled (p. 129) AWS CloudTrailpuede ayudar
en la no repudio registrando las
acciones de AWS Management
Console y las llamadas a la
API. Puede identificar los
usuarios y Cuentas de AWS que
llamó aAWS, la dirección IP de
origen donde se generaron las
llamadas y los tiempos de las
llamadas. Los detalles de los
datos capturados se ven dentro
deAWS CloudTrailContenido de
los registros de

11.1.3 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Utilice Amazon CloudWatch
para recopilar y gestionar
de forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona detalles de
la actividad de llamada a la API
dentro de su Cuenta de AWS .

11.1.3 s3-bucket-logging-
enabled (p. 185)

El registro de acceso al
servidor de Amazon Simple
Storage Service (Amazon
S3) proporciona un método
para supervisar la red en
busca de posibles eventos de
ciberseguridad. Los eventos se
supervisan mediante la captura
de registros detallados para las
solicitudes realizadas a un bucket
de Amazon S3. Cada registro de
registro de acceso proporciona
detalles sobre una única solicitud
de acceso. Los detalles incluyen
el solicitante, el nombre del
bucket, la hora de la solicitud, la
acción solicitada, el estado de la
respuesta y el código de error, si
procede.

11.1.3 cloudtrail-s3-dataevents-
enabled (p. 125)

La recopilación de eventos de
datos de Simple Storage Service
(Amazon S3) ayuda a detectar
cualquier actividad anómala.
Los detalles incluyen: Cuenta de
AWS con acceso a un bucket de
Amazon S3, dirección IP y hora
del evento.
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11.1.3 rds-loggenabled (p. 174) Para ayudar con el registro y el
monitoreo de Amazon Relational
Database Service (Amazon RDS)
está habilitado para el registro
de Amazon Relational Database
Service (Amazon RDS). Con
el registro de Amazon RDS,
puede capturar eventos como
conexiones, desconexiones,
consultas o tablas consultadas.

11.1.3 api-gw-execution-logging-
enabled (p. 117)

El registro de API Gateway
muestra vistas detalladas de los
usuarios que accedieron a la API
y la forma en que accedieron a la
API. Esta información permite la
visibilidad de las actividades de
los usuarios.
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11.1.5 iam-password-policy (p. 160) Las identidades y las
credenciales se emiten,
administran y verifican según
una directiva de contraseñas
de IAM de la organización.
Cumplen o superan los requisitos
establecidos por NIST SP
800-63 y el punto de referencia
de AWS Foundations de
Centers for Internet Security
(CIS) para la seguridad de la
contraseña. Esta regla le permite
establecer opcionalmente
RequireUpperCaseCharacters
(valor de AWS Foundational
Security Best Practices: true),
RequireLowerCaseCharacters
(valor de AWS Foundational
Security Best Practices:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Valor de las
prácticas recomendadas
de seguridad: true),
MinimumPasswordLength
(valor de AWS Foundational
Security Best Practices: 14),
PasswordReusePrevention
(valor de AWS Foundational
Security Best Practices: 24)
y MaxPasswordAge (valor de
AWS Foundational Security Best
Practices: 90) para su política de
contraseñas de IAM. Los valores
reales deben reflejar las políticas
de su organización.

11.1.6 iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, garantizando
que los grupos de IAM tengan
al menos un usuario de IAM.
Colocar usuarios de IAM en
grupos según sus permisos
asociados o función de trabajo
es una forma de incorporar
privilegios mínimos.
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11.1.6 iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, lo que impide que
las políticas contengan «Efecto»:
«Permitir» con «Acción»: «*»
sobre «Recurso»: «*». Permitir a
los usuarios tener más privilegios
de los necesarios para completar
una tarea puede violar el
principio de privilegios mínimos y
separación de tareas.

11.1.6 iam-no-inline-policy-
check (p. 159)

Asegúrese de que un usuario
de AWS Identity and Access
Management (IAM), un rol de
IAM o un grupo de IAM no
tenga una política en línea para
controlar el acceso a sistemas y
activos. AWS recomienda utilizar
las políticas administradas en
lugar de las políticas insertadas.
Las directivas administradas
permiten la reutilización, el
control de versiones y la
reversión, así como la delegación
de la administración de permisos.

11.1.6 iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) puede
ayudarle a restringir los permisos
de acceso y las autorizaciones,
garantizando que los usuarios de
IAM sean miembros de al menos
un grupo. Permitir a los usuarios
más privilegios de los necesarios
para completar una tarea puede
violar el principio de privilegios
mínimos y separación de tareas.

11.1.6 iam-user-no-policies-
check (p. 164)

Esta regla garantiza que las
políticas de AWS Identity and
Access Management (IAM) se
asocien únicamente a los grupos
o roles para controlar el acceso
a los sistemas y los activos. La
asignación de privilegios en el
nivel de grupo o rol ayuda a
reducir la oportunidad de que
una identidad reciba o retenga
privilegios excesivos.
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11.2.3 a iam-user-mfa-enabled (p. 164) Habilite esta regla para restringir
el acceso a los recursos en
la nube de AWS. Esta regla
garantiza que la autenticación
multifactor (MFA) está habilitada
para todos los usuarios de
IAM. La MFA aporta una capa
adicional de protección además
de un nombre de usuario y
una contraseña. Reduzca
los incidentes de cuentas
comprometidas al requerir MFA
para los usuarios de IAM.

11.2.3 a mfa-enabled-for-iam-console-
access (p. 169)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que MFA esté
habilitado para todos los usuarios
de AWS Identity and Access
Management (IAM) que tengan
una contraseña de consola. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Al requerir MFA
para los usuarios de IAM, puede
reducir los incidentes de cuentas
comprometidas y evitar que
usuarios no autorizados accedan
a los datos confidenciales.

11.2.3 a root-account-hardware-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que la MFA de
hardware esté habilitada para el
usuario raíz. El usuario raíz es
el usuario con más privilegios
de un Cuenta de AWS . La MFA
aporta una capa adicional de
protección para un nombre de
usuario y una contraseña. Si
necesita MFA para el usuario
raíz, puede reducir los incidentes
de Cuentas de AWS .
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11.2.3 a root-account-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que MFA esté
habilitado para el usuario raíz.
El usuario raíz es el usuario con
más privilegios de un Cuenta
de AWS . La MFA aporta una
capa adicional de protección
para un nombre de usuario y
una contraseña. Si necesita
MFA para el usuario raíz, puede
reducir los incidentes de Cuentas
de AWS .

11.2.3 b root-account-hardware-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que la MFA de
hardware esté habilitada para el
usuario raíz. El usuario raíz es
el usuario con más privilegios
de un Cuenta de AWS . La MFA
aporta una capa adicional de
protección para un nombre de
usuario y una contraseña. Si
necesita MFA para el usuario
raíz, puede reducir los incidentes
de Cuentas de AWS .

11.2.3 b mfa-enabled-for-iam-console-
access (p. 169)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que MFA esté
habilitado para todos los usuarios
de AWS Identity and Access
Management (IAM) que tengan
una contraseña de consola. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Al requerir MFA
para los usuarios de IAM, puede
reducir los incidentes de cuentas
comprometidas y evitar que
usuarios no autorizados accedan
a los datos confidenciales.
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11.2.3 b root-account-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que MFA esté
habilitado para el usuario raíz.
El usuario raíz es el usuario con
más privilegios de un Cuenta
de AWS . La MFA aporta una
capa adicional de protección
para un nombre de usuario y
una contraseña. Si necesita
MFA para el usuario raíz, puede
reducir los incidentes de Cuentas
de AWS .

11.2.3 b iam-root-access-key-
check (p. 163)

El acceso a los sistemas y
activos se puede controlar
comprobando que el usuario
raíz no tiene claves de acceso
asociadas a su función de AWS
Identity and Access Management
(IAM). Asegúrese de que se
eliminen las claves de acceso
raíz. En su lugar, cree y utilice
Cuentas de AWS para ayudar a
incorporar el principio de menor
funcionalidad.

11.2.3 c iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, garantizando
que los grupos de IAM tengan
al menos un usuario de IAM.
Colocar usuarios de IAM en
grupos según sus permisos
asociados o función de trabajo
es una forma de incorporar
privilegios mínimos.
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11.2.3 c iam-no-inline-policy-
check (p. 159)

Asegúrese de que un usuario
de AWS Identity and Access
Management (IAM), un rol de
IAM o un grupo de IAM no
tenga una política en línea para
controlar el acceso a sistemas y
activos. AWS recomienda utilizar
las políticas administradas en
lugar de las políticas insertadas.
Las directivas administradas
permiten la reutilización, el
control de versiones y la
reversión, así como la delegación
de la administración de permisos.

11.2.3 c iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, lo que impide que
las políticas contengan «Efecto»:
«Permitir» con «Acción»: «*»
sobre «Recurso»: «*». Permitir a
los usuarios tener más privilegios
de los necesarios para completar
una tarea puede violar el
principio de privilegios mínimos y
separación de tareas.

11.2.3 c iam-root-access-key-
check (p. 163)

El acceso a los sistemas y
activos se puede controlar
comprobando que el usuario
raíz no tiene claves de acceso
asociadas a su función de AWS
Identity and Access Management
(IAM). Asegúrese de que se
eliminen las claves de acceso
raíz. En su lugar, cree y utilice
Cuentas de AWS para ayudar a
incorporar el principio de menor
funcionalidad.

11.2.3 c iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) puede
ayudarle a restringir los permisos
de acceso y las autorizaciones,
garantizando que los usuarios de
IAM sean miembros de al menos
un grupo. Permitir a los usuarios
más privilegios de los necesarios
para completar una tarea puede
violar el principio de privilegios
mínimos y separación de tareas.
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11.2.3 c iam-user-no-policies-
check (p. 164)

Esta regla garantiza que las
políticas de AWS Identity and
Access Management (IAM) se
asocien únicamente a los grupos
o roles para controlar el acceso
a los sistemas y los activos. La
asignación de privilegios en el
nivel de grupo o rol ayuda a
reducir la oportunidad de que
una identidad reciba o retenga
privilegios excesivos.

11.2.3 d iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, garantizando
que los grupos de IAM tengan
al menos un usuario de IAM.
Colocar usuarios de IAM en
grupos según sus permisos
asociados o función de trabajo
es una forma de incorporar
privilegios mínimos.

11.2.3 d iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, lo que impide que
las políticas contengan «Efecto»:
«Permitir» con «Acción»: «*»
sobre «Recurso»: «*». Permitir a
los usuarios tener más privilegios
de los necesarios para completar
una tarea puede violar el
principio de privilegios mínimos y
separación de tareas.

11.2.3 d iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) puede
ayudarle a restringir los permisos
de acceso y las autorizaciones,
garantizando que los usuarios de
IAM sean miembros de al menos
un grupo. Permitir a los usuarios
más privilegios de los necesarios
para completar una tarea puede
violar el principio de privilegios
mínimos y separación de tareas.
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11.2.3 d iam-user-no-policies-
check (p. 164)

Esta regla garantiza que las
políticas de AWS Identity and
Access Management (IAM) se
asocien únicamente a los grupos
o roles para controlar el acceso
a los sistemas y los activos. La
asignación de privilegios en el
nivel de grupo o rol ayuda a
reducir la oportunidad de que
una identidad reciba o retenga
privilegios excesivos.

11.2.3 d iam-no-inline-policy-
check (p. 159)

Asegúrese de que un usuario
de AWS Identity and Access
Management (IAM), un rol de
IAM o un grupo de IAM no
tenga una política en línea para
controlar el acceso a sistemas y
activos. AWS recomienda utilizar
las políticas administradas en
lugar de las políticas insertadas.
Las directivas administradas
permiten la reutilización, el
control de versiones y la
reversión, así como la delegación
de la administración de permisos.

11.2.3 d iam-root-access-key-
check (p. 163)

El acceso a los sistemas y
activos se puede controlar
comprobando que el usuario
raíz no tiene claves de acceso
asociadas a su función de AWS
Identity and Access Management
(IAM). Asegúrese de que se
eliminen las claves de acceso
raíz. En su lugar, cree y utilice
Cuentas de AWS para ayudar a
incorporar el principio de menor
funcionalidad.

11.2.3 e cloudtrail-enabled (p. 129) AWS CloudTrailpuede ayudar
en la no repudio registrando las
acciones de AWS Management
Console y las llamadas a la
API. Puede identificar los
usuarios y Cuentas de AWS que
llamó aAWS, la dirección IP de
origen donde se generaron las
llamadas y los tiempos de las
llamadas. Los detalles de los
datos capturados se ven dentro
deAWS CloudTrailContenido de
los registros de
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11.2.3 e cloud-trail-cloud-watch-logs-
enabled (p. 128)

Utilice Amazon CloudWatch
para recopilar y gestionar
de forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona detalles de
la actividad de llamada a la API
dentro de su Cuenta de AWS .

11.2.3 e s3-bucket-logging-
enabled (p. 185)

El registro de acceso al
servidor de Amazon Simple
Storage Service (Amazon
S3) proporciona un método
para supervisar la red en
busca de posibles eventos de
ciberseguridad. Los eventos se
supervisan mediante la captura
de registros detallados para las
solicitudes realizadas a un bucket
de Amazon S3. Cada registro de
registro de acceso proporciona
detalles sobre una única solicitud
de acceso. Los detalles incluyen
el solicitante, el nombre del
bucket, la hora de la solicitud, la
acción solicitada, el estado de la
respuesta y el código de error, si
procede.

11.2.3 e api-gw-execution-logging-
enabled (p. 117)

El registro de API Gateway
muestra vistas detalladas de los
usuarios que accedieron a la API
y la forma en que accedieron a la
API. Esta información permite la
visibilidad de las actividades de
los usuarios.

11.2.3 e cloudtrail-s3-dataevents-
enabled (p. 125)

La recopilación de eventos de
datos de Simple Storage Service
(Amazon S3) ayuda a detectar
cualquier actividad anómala.
Los detalles incluyen: Cuenta de
AWS con acceso a un bucket de
Amazon S3, dirección IP y hora
del evento.
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11.2.3 e cw-loggroup-retention-period-
check (p. 132)

Asegúrese de que se mantenga
una duración mínima de
los datos del registro de
eventos para los grupos de
registros a fin de ayudar con
la solución de problemas y las
investigaciones forenses. La falta
de datos de registro de eventos
anteriores disponibles dificulta la
reconstrucción e identificación
de eventos potencialmente
malintencionados.

11.2.3 e multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrailregistra las
acciones de AWS Management
Console y las llamadas a la API.
También pueden identificar qué
usuarios y cuentas llamaron a
AWS, la dirección IP de origen
desde la que se realizaron las
llamadas y el momento en que
se efectuaron las llamadas.
CloudTrail entregará archivos de
registro de todos los Regiones
de AWS Al depósito de S3 si
MULTI_REGION_REGION_ENABLED
Asimismo, cuando AWS
lanza una región, CloudTrail
creará el mismo registro en la
nueva región. Como resultado,
recibirá archivos de registro que
contienen la actividad de la API
para la nueva región sin realizar
ninguna acción.

11.2.3 e elb-logging-enabled (p. 153) La actividad de Elastic Load
Balancing es un punto central
de comunicación dentro de un
entorno. Asegúrese de que el
registro ELB está habilitado. Los
datos recopilados proporcionan
información detallada sobre las
solicitudes enviadas al ELB.
Cada log contiene distintos
datos, como el momento en
que se recibió la solicitud, la
dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.
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11.2.3 e redshift-cluster-configuration-
check (p. 176)

Para proteger los datos
mientras están en reposo,
asegúrese de que el cifrado está
habilitado para los clústeres
de Amazon Redshift. También
debe asegurarse de que las
configuraciones necesarias se
implementan en clústeres de
Amazon Redshift. El registro de
auditoría debe estar habilitado
para proporcionar información
acerca de las conexiones y las
actividades de usuario en la base
de datos. Esta regla requiere
que se establezca un valor para
clusterDbEncrypted (Config
Default: TRUE) y loggingEnabled
(Config Default: TRUE). Los
valores reales deben reflejar las
políticas de su organización.

11.2.3 e rds-loggenabled (p. 174) Para ayudar con el registro y el
monitoreo de Amazon Relational
Database Service (Amazon RDS)
está habilitado para el registro
de Amazon Relational Database
Service (Amazon RDS). Con
el registro de Amazon RDS,
puede capturar eventos como
conexiones, desconexiones,
consultas o tablas consultadas.

11.2.3 f iam-no-inline-policy-
check (p. 159)

Asegúrese de que un usuario
de AWS Identity and Access
Management (IAM), un rol de
IAM o un grupo de IAM no
tenga una política en línea para
controlar el acceso a sistemas y
activos. AWS recomienda utilizar
las políticas administradas en
lugar de las políticas insertadas.
Las directivas administradas
permiten la reutilización, el
control de versiones y la
reversión, así como la delegación
de la administración de permisos.
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11.2.3 f iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) puede
ayudarle a restringir los permisos
de acceso y las autorizaciones,
garantizando que los usuarios de
IAM sean miembros de al menos
un grupo. Permitir a los usuarios
más privilegios de los necesarios
para completar una tarea puede
violar el principio de privilegios
mínimos y separación de tareas.

11.2.3 f iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, garantizando
que los grupos de IAM tengan
al menos un usuario de IAM.
Colocar usuarios de IAM en
grupos según sus permisos
asociados o función de trabajo
es una forma de incorporar
privilegios mínimos.

11.2.3 f iam-user-no-policies-
check (p. 164)

Esta regla garantiza que las
políticas de AWS Identity and
Access Management (IAM) se
asocien únicamente a los grupos
o roles para controlar el acceso
a los sistemas y los activos. La
asignación de privilegios en el
nivel de grupo o rol ayuda a
reducir la oportunidad de que
una identidad reciba o retenga
privilegios excesivos.

11.2.3 f iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, lo que impide que
las políticas contengan «Efecto»:
«Permitir» con «Acción»: «*»
sobre «Recurso»: «*». Permitir a
los usuarios tener más privilegios
de los necesarios para completar
una tarea puede violar el
principio de privilegios mínimos y
separación de tareas.
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11.2.3 f s3-bucket-policy-grantee-
check (p. 185)

Gestione el acceso a la nube
de AWS habilitando s3_
bucket_policy_grantee_check.
Esta regla comprueba que el
acceso concedido por el bucket
de Amazon S3 está restringido
en cualquiera de las entidades
principales de AWS, usuarios
federados, entidades principales
de servicio, direcciones IP o ID
de Amazon Virtual Private Cloud
(Amazon VPC) que proporcione.

11.2.3 h iam-root-access-key-
check (p. 163)

El acceso a los sistemas y
activos se puede controlar
comprobando que el usuario
raíz no tiene claves de acceso
asociadas a su función de AWS
Identity and Access Management
(IAM). Asegúrese de que se
eliminen las claves de acceso
raíz. En su lugar, cree y utilice
Cuentas de AWS para ayudar a
incorporar el principio de menor
funcionalidad.

11.2.3 j iam-no-inline-policy-
check (p. 159)

Asegúrese de que un usuario
de AWS Identity and Access
Management (IAM), un rol de
IAM o un grupo de IAM no
tenga una política en línea para
controlar el acceso a sistemas y
activos. AWS recomienda utilizar
las políticas administradas en
lugar de las políticas insertadas.
Las directivas administradas
permiten la reutilización, el
control de versiones y la
reversión, así como la delegación
de la administración de permisos.

11.2.3 j iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, garantizando
que los grupos de IAM tengan
al menos un usuario de IAM.
Colocar usuarios de IAM en
grupos según sus permisos
asociados o función de trabajo
es una forma de incorporar
privilegios mínimos.
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11.2.3 j iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) puede
ayudarle a restringir los permisos
de acceso y las autorizaciones,
garantizando que los usuarios de
IAM sean miembros de al menos
un grupo. Permitir a los usuarios
más privilegios de los necesarios
para completar una tarea puede
violar el principio de privilegios
mínimos y separación de tareas.

11.2.3 j iam-user-no-policies-
check (p. 164)

Esta regla garantiza que las
políticas de AWS Identity and
Access Management (IAM) se
asocien únicamente a los grupos
o roles para controlar el acceso
a los sistemas y los activos. La
asignación de privilegios en el
nivel de grupo o rol ayuda a
reducir la oportunidad de que
una identidad reciba o retenga
privilegios excesivos.

11.2.3 j iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, lo que impide que
las políticas contengan «Efecto»:
«Permitir» con «Acción»: «*»
sobre «Recurso»: «*». Permitir a
los usuarios tener más privilegios
de los necesarios para completar
una tarea puede violar el
principio de privilegios mínimos y
separación de tareas.

11.2.3 j s3-bucket-policy-grantee-
check (p. 185)

Gestione el acceso a la nube
de AWS habilitando s3_
bucket_policy_grantee_check.
Esta regla comprueba que el
acceso concedido por el bucket
de Amazon S3 está restringido
en cualquiera de las entidades
principales de AWS, usuarios
federados, entidades principales
de servicio, direcciones IP o ID
de Amazon Virtual Private Cloud
(Amazon VPC) que proporcione.
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12.1.1 cloudtrail-enabled (p. 129) AWS CloudTrailpuede ayudar
en la no repudio registrando las
acciones de AWS Management
Console y las llamadas a la
API. Puede identificar los
usuarios y Cuentas de AWS que
llamó aAWS, la dirección IP de
origen donde se generaron las
llamadas y los tiempos de las
llamadas. Los detalles de los
datos capturados se ven dentro
deAWS CloudTrailContenido de
los registros de

12.1.1 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Utilice Amazon CloudWatch
para recopilar y gestionar
de forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona detalles de
la actividad de llamada a la API
dentro de su Cuenta de AWS .

12.1.1 cloudtrail-security-trail-
enabled (p. 125)

Esta regla ayuda a garantizar
el uso de las prácticas
recomendadas de seguridad
de AWS paraAWS CloudTrail,
comprobando la habilitación
de múltiples configuraciones.
Estos incluyen el uso del cifrado
de registros, la validación de
registros y la habilitaciónAWS
CloudTrailen varias regiones de.

12.1.1 securityhub-enabled (p. 193) AWS Security Hub ayuda a
supervisar el personal, las
conexiones, los dispositivos
y el software no autorizados.
AWS Security Hub agrega,
organiza y prioriza las alertas
de seguridad o los hallazgos de
variosAWSServicios de . Algunos
de estos servicios son Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer y AWS Firewall
Manager y soluciones de socios
de AWS.
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12.1.1 ec2-instance-managed-by-
systems-manager (p. 140)

Puede realizar un inventario de
las aplicaciones y plataformas
de software de la organización
mediante la administración de
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) con AWS Systems
Manager. Utilice AWS Systems
Manager para proporcionar
configuraciones detalladas del
sistema, niveles de parches del
sistema operativo, nombre y tipo
de servicios, instalaciones de
software, nombre de aplicación,
editor y versión, y otros detalles
sobre su entorno.

12.1.1 ec2-stopped-instance (p. 145) Active esta regla para ayudar con
la configuración de línea base
de las instancias de Amazon
Elastic Compute Cloud (Amazon
EC2) comprobando si las
instancias de Amazon EC2 se
han detenido durante más de la
cantidad permitida de días, de
acuerdo con los estándares de
su organización.

12.1.1 ec2-managedinstance-
association-compliance-status-
check (p. 143)

Utilice AWS Systems Manager
Associations para ayudar con
el inventario de plataformas de
software y aplicaciones dentro de
una organización. AWS Systems
Manager asigna un estado de
configuración a las instancias
administradas y le permite
establecer líneas de base de los
niveles de parches del sistema
operativo, las instalaciones de
software, las configuraciones
de aplicaciones y otros detalles
sobre su entorno.

12.1.1 ec2-managedinstance-patch-
compliance-status-check (p. 143)

Active esta regla para ayudar con
la identificación y documentación
de las vulnerabilidades de
Amazon Elastic Compute
Cloud (Amazon EC2). La regla
comprueba si la instancia
de Amazon EC2 cumple el
parche en AWS Systems
Manager según lo requieran las
políticas y procedimientos de su
organización.
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12.1.1 ec2-volume-inuse-check (p. 145) Esta regla garantiza que
los volúmenes de Amazon
Elastic Block Store que están
conectados a instancias de
Amazon Elastic Compute
Cloud (Amazon EC2) estén
marcados para su eliminación
cuando se termina una instancia.
Si un volumen de Amazon
EBS no se elimina cuando se
termina la instancia a la que
está conectado, puede infringir
el concepto de funcionalidad
mínima.

12.1.1 db-instance-backup-
enabled (p. 133)

La función de copia de seguridad
de Amazon RDS crea copias
de seguridad de sus bases
de datos y registros de
transacciones. Amazon RDS;
crea automáticamente una
instantánea del volumen de
almacenamiento de la instancia
de base de datos y realiza
una copia de seguridad de la
instancia de base de datos
completa. El sistema le permite
establecer períodos de retención
específicos para satisfacer sus
requisitos de resiliencia.

12.1.1 dynamodb-autoscaling-
enabled (p. 135)

La función Auto Scaling de
Amazon DynamoDB de AWS
usa el servicio AWS Application
Auto Scaling (Configuración)
para ajustar la capacidad de
desempeño provisionada que
responde de manera automática
a los patrones de tráfico reales.
Esto permite a una tabla o índice
secundario global incrementar
su capacidad de lectura/escritura
aprovisionada para abastecer
incrementos repentinos del
tráfico sin restricciones.
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12.1.1 dynamodb-pitr-enabled (p. 136) Habilite esta regla para
comprobar que se ha realizado
una copia de seguridad de la
información. Asimismo, mantiene
las copias de seguridad al
garantizar que la recuperación a
un momento dado está habilitada
en Amazon DynamoDB. La
recuperación mantiene copias de
seguridad continuas de su tabla
durante los últimos 35 días.

12.1.1 ebs-optimized-instance (p. 138) Una instancia optimizada en
Amazon Elastic Block Store
(Amazon EBS) proporciona
capacidad dedicada adicional
para las operaciones de E/S de
Amazon EBS. Esta optimización
ofrece el rendimiento más
eficiente para sus volúmenes de
EBS, ya que reduce al mínimo la
contención entre las operaciones
de E/S de Amazon EBS y otro
tráfico procedente de la instancia.

12.1.1 elasticache-redis-cluster-
automatic-backup-check (p. 148)

Cuando se habilitan las copias de
seguridad automáticas, Amazon
ElastiCache crea una copia de
seguridad del clúster una vez al
día. La copia de seguridad se
puede conservar durante varios
días según lo especificado por
su organización. Las copias de
seguridad automáticas pueden
ayudarle a protegerse frente a la
pérdida de datos. Si se produce
algún error, puede crear un
nuevo clúster y restaurar los
datos del backup más reciente.

12.1.1 elb-deletion-protection-
enabled (p. 152)

Esta regla garantiza que Elastic
Load Balancing debe tener la
protección contra eliminación
habilitada. Utilice esta función
para evitar que el equilibrador de
carga se elimine accidentalmente
o con fines malintencionados,
lo que puede provocar la
pérdida de disponibilidad de las
aplicaciones.
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12.1.1 rds-multi-az-support (p. 174) AWS Multi-AZ Amazon Relational
Database Service RDS) permite
mejorar la disponibilidad y la
durabilidad de las instancias
de base de datos. Cuando
aprovisiona una instancia de
base de datos Multi-AZ, Amazon
RDS crea automáticamente
una instancia de base de datos
principal y replica de forma
sincrónica los datos en una
instancia en espera en una zona
de disponibilidad diferente. Cada
zona de disponibilidad se ejecuta
en su propia infraestructura,
independiente y físicamente
distinta, y que se ha diseñado
para ofrecer un elevado nivel
de confianza. En caso de que
se produzca un error en la
infraestructura, Amazon RDS
realiza una conmutación por error
automática al modo de espera
para que pueda reanudar las
operaciones de la base de datos
tan pronto como se complete la
conmutación por error.

12.1.1 s3-bucket-default-lock-
enabled (p. 184)

Comprueba que el bucket
de Amazon Simple Storage
Service (Amazon S3) tiene
habilitado el bloqueo de forma
predeterminada. Debido a que
los datos confidenciales pueden
existir en reposo en los depósitos
de S3, aplique bloqueos de
objetos en reposo para ayudar a
proteger esos datos.

12.1.1 s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage Service
(Amazon S3) permite conservar
la capacidad y la disponibilidad
adecuadas. CRR permite
hacer una copia asíncrona y
automática de los objetos entre
buckets de Amazon S3 para
garantizar el mantenimiento de la
disponibilidad de datos.
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12.1.1 s3-bucket-versioning-
enabled (p. 189)

El control de versiones de bucket
de Amazon Simple Storage
Service (Amazon S3) ayuda a
conservar diversas variantes de
un objeto en el mismo bucket
de Amazon S3. Utilice el control
de versiones para conservar,
recuperar y restaurar todas
las versiones de los objetos
almacenados en su bucket
de Amazon S3. El control de
versiones le ayuda a recuperarse
fácilmente de las acciones de
usuario no deseadas o de los
errores de las aplicaciones.

12.1.1 vpc-vpn-2-tunnels-up (p. 197) Por motivos de resiliencia, los
túneles de Site-to-Site VPN
pueden implementarse túneles
de VPN. Usa dos túneles para
garantizar la conectividad
en caso de que una de las
conexiones de Site-to-Site VPN
deje de estar disponible. Para
ofrecer protección frente a la
pérdida de conectividad, en
caso de que su gateway de
cliente deje de estar disponible,
puede configurar una segunda
conexión de Site-to-Site VPN con
su Amazon Virtual Private Cloud
(Amazon VPC) y una gateway
privada virtual utilizando una
segunda gateway de cliente.

12.1.1 dinamodb-in-backup-
plan (p. 136)

Para ayudar con los procesos
de copia de seguridad de
datos, asegúrese de que sus
tablas de Amazon DynamoDB
forman parte de un plan de AWS
Backup. AWS Backup es un
servicio de copia de seguridad
totalmente administrado con una
solución de copia de seguridad
basada en políticas. Con esta
solución es posible administrar
copias de seguridad y cumplir
requisitos de conformidad
normativos y de su negocio.
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12.1.1 ebs-in-backup-plan (p. 138) Para ayudar con los procesos
de copia de seguridad de datos,
asegúrese de que los volúmenes
de Amazon Elastic Block Store
(Amazon EBS) forman parte
de un plan de AWS Backup.
AWS Backup es un servicio de
copia de seguridad totalmente
administrado con una solución
de copia de seguridad basada
en políticas. Con esta solución
es posible administrar copias de
seguridad y cumplir requisitos de
conformidad normativos y de su
negocio.

12.1.1 efs-in-backup-plan (p. 146) Para ayudar con los procesos
de copia de seguridad de datos,
asegúrese de que los sistemas
de archivos de Amazon Elastic
File System (Amazon EFS)
forman parte de un plan de AWS
Backup. AWS Backup es un
servicio de copia de seguridad
totalmente administrado con una
solución de copia de seguridad
basada en políticas. Con esta
solución es posible administrar
copias de seguridad y cumplir
requisitos de conformidad
normativos y de su negocio.

12.1.1 elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Habilite el equilibrio de carga
entre zonas para sus Elastic
Load Balancers (ELB) para
ayudar a mantener la capacidad
y la disponibilidad adecuadas.
El balanceo de carga entre
zonas reduce la necesidad de
mantener un número equivalente
de instancias en cada zona
de disponibilidad habilitada.
También mejora la capacidad
de la aplicación para controlar
la pérdida de una o varias
instancias.
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12.1.1 rds-instance-deletion-protection-
enabled (p. 172)

Comprueba si las instancias de
Amazon Relational Database
Service (Amazon RDS) tienen
habilitada la protección de
eliminación. Utilice la protección
de eliminación para evitar que
sus instancias de Amazon RDS
se eliminen accidentalmente
o con fines malintencionados,
lo que puede provocar la
pérdida de disponibilidad de sus
aplicaciones.

12.1.1 rds-in-backup-plan (p. 173) Para ayudar con los procesos
de copia de seguridad de
datos, asegúrese de que las
instancias de Amazon Relational
Database Service (Amazon RDS)
forman parte de un plan de AWS
Backup. AWS Backup es un
servicio de copia de seguridad
totalmente administrado con una
solución de copia de seguridad
basada en políticas. Con esta
solución es posible administrar
copias de seguridad y cumplir
requisitos de conformidad
normativos y de su negocio.

12.1.1 cloud-trail-log-file-validation-
enabled (p. 129)

UtilizarAWS CloudTrailvalidación
de archivos de registro para
comprobar la integridad de
los registros de CloudTrail. La
validación de archivos de registro
ayuda a determinar si un archivo
de registro se modificó o eliminó
o no se modificó después de
que CloudTrail lo entregara.
Esta característica se construye
utilizando algoritmos estándar
de la industria: SHA-256 para el
hash y SHA-256 con RSA para
la firma digital. De ese modo,
resulta imposible desde el punto
de vista informático modificar,
eliminar o falsificar archivos de
registro de CloudTrail por medios
informáticos sin que se conozca.

2621



AWS Config Developer Guide
Prácticas operativas recomendadas

para MAS TRMG junio 2013 

ID de control Regla de AWS Config Directrices sobre

12.1.1 acm-certificate-expiration-
check (p. 114)

Asegúrese de que la integridad
de la red esté protegida
garantizando que AWS ACM
emita certificados X509.
Estos certificados deben ser
válidos y no caducados. Esta
regla requiere un valor para
daysToExpiration (valor de
AWS Foundational Security
Best Practices: 90). El valor real
debe reflejar las políticas de su
organización.

12.1.1 alb-http-to-https-redirection-
check (p. 115)

Para ayudar a proteger los datos
en tránsito, asegúrese de que
el Application Load Balancer
redirige automáticamente las
solicitudes HTTP no cifradas a
HTTPS. Debido a que pueden
existir datos confidenciales,
habilite el cifrado en tránsito para
ayudar a proteger esos datos.

12.1.1 api-gw-cache-enabled-and-
encrypted (p. 116)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado esté habilitado
para la caché de la etapa de
API Gateway. Debido a que
se pueden capturar datos
confidenciales para el método
API, habilite el cifrado en reposo
para ayudar a proteger esos
datos.

12.1.1 cloud-trail-encryption-
enabled (p. 129)

Debido a que es posible que
existan datos confidenciales y
para ayudar a proteger los datos
en reposo, asegúrese de que el
cifrado esté habilitado paraAWS
CloudTrailsenderos.

12.1.1 cloudwatch-log-group-
encrypted (p. 128)

Para ayudar a proteger los
datos confidenciales en reposo,
asegúrese de que el cifrado esté
habilitado para los grupos de
registro de Amazon CloudWatch.

12.1.1 efs-encrypted-check (p. 146) Dado que pueden existir datos
confidenciales y para ayudar a
proteger los datos en reposo,
asegúrese de que el cifrado
esté habilitado para su Amazon
Elastic File System (EFS).
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12.1.1 elasticsearch-encrypted-at-
rest (p. 149)

Dado que pueden existir datos
confidenciales y para ayudar a
proteger los datos en reposo,
asegúrese de que el cifrado esté
habilitado para sus dominios de
Amazon Elasticsearch Service
(Amazon ES).

12.1.1 elb-acm-certificate-
required (p. 151)

Dado que pueden existir datos
confidenciales y para ayudar
a proteger los datos durante
el tránsito, asegúrese de que
el cifrado esté habilitado para
Elastic Load Balancing. Utilice
AWS Certificate Manager
para administrar, aprovisionar
e implementar certificados
SSL/TLS públicos y privados
conAWSservicios y recursos
internos.

12.1.1 encrypted-volumes (p. 155) Dado que los datos personales
pueden existir y para ayudar a
proteger los datos en reposo,
asegúrese de que el cifrado está
habilitado para los volúmenes
de Amazon Elastic Block Store
(Amazon EBS).

12.1.1 kms-cmk-not-scheduled-for-
deletion (p. 166)

Para ayudar a proteger los datos
en reposo, asegúrese de que
las claves maestras del cliente
(CMK) necesarias no estén
programadas para su eliminación
en AWS Key Management
Service (AWS KMS). Debido a
que la eliminación de claves es
necesaria a veces, esta regla
puede ayudar a comprobar todas
las claves programadas para su
eliminación, en caso de que una
clave se haya programado de
forma involuntaria.

12.1.1 rds-storage-encrypted (p. 175) Para proteger los datos en
reposo, asegúrese de que el
cifrado está habilitado para las
instancias de Amazon Relational
Database Service (Amazon
RDS). Dado que los datos
confidenciales pueden existir
en reposo en las instancias de
Amazon RDS, habilite el cifrado
en reposo para ayudar a proteger
esos datos.
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12.1.1 redshift-cluster-configuration-
check (p. 176)

Para proteger los datos
mientras están en reposo,
asegúrese de que el cifrado está
habilitado para los clústeres
de Amazon Redshift. También
debe asegurarse de que las
configuraciones necesarias se
implementan en clústeres de
Amazon Redshift. El registro de
auditoría debe estar habilitado
para proporcionar información
acerca de las conexiones y las
actividades de usuario en la base
de datos. Esta regla requiere
que se establezca un valor para
clusterDbEncrypted (Config
Default: TRUE) y loggingEnabled
(Config Default: TRUE). Los
valores reales deben reflejar las
políticas de su organización.

12.1.1 redshift-require-tls-ssl (p. 178) Comprueba que los clústeres de
Amazon Redshift de requieren
cifrado TLS/SSL para conectarse
a los clientes SQL. Debido
a que pueden existir datos
confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

12.1.1 s3-bucket-server-side-encryption-
enabled (p. 188)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado esté habilitado
para los buckets de Amazon
Simple Storage Service (Amazon
S3). Dado que los datos
confidenciales pueden existir
en reposo en los depósitos de
Amazon S3, habilite el cifrado
para ayudar a proteger esos
datos.

12.1.1 s3-bucket-ssl-requests-
only (p. 188)

Para ayudar a proteger los
datos en tránsito, asegúrese
de que los buckets de Amazon
Simple Storage Service
(Amazon S3) requieren que
las solicitudes utilicen la capa
de conexión segura (SSL).
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.
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12.1.1 sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado con AWS Key
Management Service (AWS
KMS). Dado que los datos
confidenciales pueden existir
en reposo en el extremo de
SageMaker, habilite el cifrado en
reposo para ayudar a proteger
esos datos.

12.1.1 sagemaker-notebook-instance-
kms-key-configured (p. 190)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado con AWS Key
Management Service (AWS
KMS). Dado que los datos
confidenciales pueden existir en
reposo en el portátil SageMaker,
habilite el cifrado en reposo para
ayudar a proteger esos datos.

12.1.1 sns-encrypted-kms (p. 195) Para ayudar a proteger los datos
en reposo, asegúrese de que
los temas de Amazon Simple
Notification Service (Amazon
SNS) requieren cifrado mediante
AWS Key Management Service
(AWS KMS). Dado que los datos
confidenciales pueden existir
en reposo en los mensajes
publicados, habilite el cifrado en
reposo para ayudar a proteger
esos datos.

12.1.1 ec2-ebs-encryption-by-
default (p. 139)

Para ayudar a proteger los datos
en reposo, asegúrese de que el
cifrado esté habilitado para los
volúmenes de Amazon Elastic
Block Store (Amazon EBS). Dado
que los datos confidenciales
pueden existir en reposo en
estos volúmenes, habilite el
cifrado en reposo para ayudar a
proteger esos datos.

12.1.1 rds-snapshot-encrypted (p. 175) Comprueba que el cifrado está
habilitado para las instantáneas
de Amazon Relational Database
Service (Amazon RDS). Dado
que los datos confidenciales
pueden existir en reposo, habilite
el cifrado en reposo para ayudar
a proteger esos datos.

2625



AWS Config Developer Guide
Prácticas operativas recomendadas

para MAS TRMG junio 2013 

ID de control Regla de AWS Config Directrices sobre

12.1.1 cmk-backing-key-rotation-
enabled (p. 130)

Habilite la rotación de claves
para garantizar que las claves
se roten una vez que hayan
alcanzado el final de su período
criptográfico.

12.1.1 alb-http-drop-invalid-header-
enabled (p. 115)

Asegúrese de que sus Elastic
Load Balancers (ELB) estén
configurados para eliminar
encabezados http. Debido
a que pueden existir datos
confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

12.1.1 Comprueba elasticsearch-nodo a
nodo (p. 150)

Asegúrese de que el cifrado
de nodo a nodo para Amazon
Elasticsearch Service está
habilitado. El cifrado de nodo a
nodo habilita el cifrado TLS 1.2
para todas las comunicaciones
dentro de Amazon Virtual
Private Cloud (Amazon VPC).
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

12.1.1 elb-tls-https-listeners-
only (p. 153)

Asegúrese de que sus Elastic
Load Balancers (ELB) estén
configurados con agentes
de escucha SSL o HTTPS.
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

12.1.1 api-gw-execution-logging-
enabled (p. 117)

El registro de API Gateway
muestra vistas detalladas de los
usuarios que accedieron a la API
y la forma en que accedieron a la
API. Esta información permite la
visibilidad de las actividades de
los usuarios.

12.1.1 cloudtrail-s3-dataevents-
enabled (p. 125)

La recopilación de eventos de
datos de Simple Storage Service
(Amazon S3) ayuda a detectar
cualquier actividad anómala.
Los detalles incluyen: Cuenta de
AWS con acceso a un bucket de
Amazon S3, dirección IP y hora
del evento.
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12.1.1 elb-logging-enabled (p. 153) La actividad de Elastic Load
Balancing es un punto central
de comunicación dentro de un
entorno. Asegúrese de que el
registro ELB está habilitado. Los
datos recopilados proporcionan
información detallada sobre las
solicitudes enviadas al ELB.
Cada log contiene distintos
datos, como el momento en
que se recibió la solicitud, la
dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.

12.1.1 multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrailregistra las
acciones de AWS Management
Console y las llamadas a la API.
También pueden identificar qué
usuarios y cuentas llamaron a
AWS, la dirección IP de origen
desde la que se realizaron las
llamadas y el momento en que
se efectuaron las llamadas.
CloudTrail entregará archivos de
registro de todos los Regiones
de AWS Al depósito de S3 si
MULTI_REGION_REGION_ENABLED
Asimismo, cuando AWS
lanza una región, CloudTrail
creará el mismo registro en la
nueva región. Como resultado,
recibirá archivos de registro que
contienen la actividad de la API
para la nueva región sin realizar
ninguna acción.
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12.1.1 s3-bucket-logging-
enabled (p. 185)

El registro de acceso al
servidor de Amazon Simple
Storage Service (Amazon
S3) proporciona un método
para supervisar la red en
busca de posibles eventos de
ciberseguridad. Los eventos se
supervisan mediante la captura
de registros detallados para las
solicitudes realizadas a un bucket
de Amazon S3. Cada registro de
registro de acceso proporciona
detalles sobre una única solicitud
de acceso. Los detalles incluyen
el solicitante, el nombre del
bucket, la hora de la solicitud, la
acción solicitada, el estado de la
respuesta y el código de error, si
procede.

12.1.1 vpc-flow-logs-enabled (p. 196) Los registros de flujo de VPC
proporcionan registros detallados
para obtener información acerca
del tráfico IP que entra y entra en
las interfaces de red en Amazon
Virtual Private Cloud (Amazon
VPC). De forma predeterminada,
el registro de flujo incluye valores
para los distintos componentes
del flujo de IP, incluido el origen,
el destino y el protocolo.

12.1.1 rds-loggenabled (p. 174) Para ayudar con el registro y el
monitoreo de Amazon Relational
Database Service (Amazon RDS)
está habilitado para el registro
de Amazon Relational Database
Service (Amazon RDS). Con
el registro de Amazon RDS,
puede capturar eventos como
conexiones, desconexiones,
consultas o tablas consultadas.
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12.1.1 wafv2-logging-habilitado (p. 198) Para ayudar con el registro
y la supervisión dentro de su
entorno, habiliteAWSInicio de
sesión WAF (V2) en ACL web
regionales y globales.AWS
El registro WAF proporciona
información detallada sobre el
tráfico que analiza su ACL web.
Los registros registran el tiempo
queAWSWAF recibió la solicitud
de suAWSRecurso, información
sobre la solicitud y una acción
para la regla con la que coincidía
cada solicitud.

12.1.1 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty puede
ayudar a supervisar y
detectar posibles eventos de
ciberseguridad mediante fuentes
de información sobre amenazas.
Esto incluye listas de direcciones
IP maliciosos y aprendizaje
automático para identificar
la actividad inesperada, no
permitida y malintencionada en
su entorno de AWS.

12.1.1 lambda-dlq-check (p. 167) Active esta regla para notificar al
personal apropiado a través de
Amazon Simple Queue Service
(Amazon SQS) o Amazon Simple
Notification Service (Amazon
SNS) cuando una función ha
fallado.

12.1.1 restricted-ssh (p. 165) Los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2) pueden ayudar
a administrar acceso a la red
proporcionando filtrado de estado
del tráfico de red de entrada
y salida aAWSde AWS. Si no
permite el tráfico de entrada (o
remoto) desde 0.0/0 al puerto
22 en los recursos, lo ayuda a
restringir el acceso remoto.
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12.1.1 restricted-common-ports (p. 180) Gestione el acceso a recursos
en la nube de AWS asegurando
que los puertos comunes estén
restringidos en los grupos de
seguridad de Amazon Elastic
Compute Cloud (Amazon EC2).
No restringir el acceso a los
puertos a fuentes de confianza
puede provocar ataques contra
la disponibilidad, integridad y
confidencialidad de los sistemas.
Esta regla le permite establecer
opcionalmente parámetros
BlockedPort1 - BlockedPort5
(Valores predeterminados de
Config: 20,21,3389,3306,4333).
Los valores reales deben reflejar
las políticas de su organización.

12.1.1 vpc-default-security-group-
closed (p. 196)

Los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2) pueden ayudar
en la gestión del acceso a la
red proporcionando filtrado
con estado del tráfico de red
de entrada y salida aAWSde
AWS. Restringir todo el tráfico
en el grupo de seguridad
predeterminado ayuda a
restringir el acceso remoto a
suAWSde AWS.

12.1.1 vpc-sg-open-only-to-authorized-
ports (p. 197)

Gestione el acceso a recursos
en la nube de AWS asegurando
que los puertos comunes estén
restringidos en los grupos de
seguridad de Amazon Elastic
Compute Cloud (Amazon EC2).
No restringir el acceso a fuentes
de confianza en los puertos
puede provocar ataques contra
la disponibilidad, integridad y
confidencialidad de los sistemas.
Al restringir el acceso a los
recursos dentro de un grupo
de seguridad desde Internet
(0.0.0/0), se puede controlar el
acceso remoto a los sistemas
internos.
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12.1.1 habilitado para alb-waf- (p. 116) CompruebaAWSWAF está
habilitado en Elastic Load
Balancers (ELB) para ayudar a
proteger las aplicaciones web.
Un WAF ayuda a la protección
de sus aplicaciones web o API
frente a ataques web comunes.
Estos ataques web pueden
afectar a la disponibilidad,
comprometer la seguridad o
consumir recursos excesivos
dentro de su entorno.

12.1.1 s3-bucket-public-write-
prohibited (p. 187)

Gestione el acceso a recursos
en la nube de AWS permitiendo
únicamente acceso a buckets
de Amazon Simple Storage
Service (Amazon S3) a usuarios
autorizados. La gestión del
acceso debe ser coherente con
la clasificación de los datos.

12.1.1 lambda-function-public-access-
prohibited (p. 167)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que no se pueda
acceder públicamente a las
funciones de AWS Lambda.
El acceso público puede
conducir a una degradación de la
disponibilidad de recursos.

12.1.1 redshift-cluster-public-access-
check (p. 178)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los clústeres
de Amazon Redshift no sean
públicos. Los clústeres de
Amazon Redshift pueden
contener información confidencial
y principios, y es necesario
controlar el acceso para dichas
cuentas.

12.1.1 codebuild-project-envvar-
awscred-check (p. 130)

Asegúrese de que las
credenciales de autenticación
AWS_ACCESS_KEY_ID y
AWS_SECRET_ACCESS_KEY
no existen en los entornos de
proyecto de AWS Codebuild
No almacene estas variables
en texto sin formato. Almacene
estas variables en texto sin cifrar
conduce a una exposición no
intencionada de datos y a un
acceso no autorizado.
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12.1.1 codebuild-project-source-repo-
url-check (p. 131)

Asegúrese de que la URL del
repositorio de código fuente de
GitHub o Bitbucket no contiene
tokens de acceso personales,
un nombre de usuario y una
contraseña dentro de los
entornos de proyecto de AWS
Codebuild. Utilice OAuth en
lugar de tokens de acceso
personal o un nombre de usuario
y contraseña para conceder
autorización para acceder a
repositorios de GitHub o de
Bitbucket.

12.1.1 guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty le ayuda
a comprender el impacto de
un incidente clasificando los
hallazgos por gravedad: baja,
media y alta. Puede utilizar estas
clasificaciones para determinar
las estrategias y prioridades de
corrección. Esta regla le permite
establecer opcionalmente
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7) y daysHighSev (Config
Default: 1) para los resultados no
archivados, según lo requieran
las directivas de su organización.

12.1.4 iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, garantizando
que los grupos de IAM tengan
al menos un usuario de IAM.
Colocar usuarios de IAM en
grupos según sus permisos
asociados o función de trabajo
es una forma de incorporar
privilegios mínimos.
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12.1.4 root-account-hardware-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que la MFA de
hardware esté habilitada para el
usuario raíz. El usuario raíz es
el usuario con más privilegios
de un Cuenta de AWS . La MFA
aporta una capa adicional de
protección para un nombre de
usuario y una contraseña. Si
necesita MFA para el usuario
raíz, puede reducir los incidentes
de Cuentas de AWS .

12.1.4 root-account-mfa-
enabled (p. 181)

Gestione el acceso a los
recursos en la nube de AWS
asegurando que MFA esté
habilitado para el usuario raíz.
El usuario raíz es el usuario con
más privilegios de un Cuenta
de AWS . La MFA aporta una
capa adicional de protección
para un nombre de usuario y
una contraseña. Si necesita
MFA para el usuario raíz, puede
reducir los incidentes de Cuentas
de AWS .

12.1.4 emr-kerberos-enabled (p. 154) Los permisos y autorizaciones de
acceso se pueden administrar e
incorporar con los principios de
privilegios mínimos y separación
de tareas, al habilitar Kerberos
para clústeres de Amazon EMR.
En Kerberos, los servicios y
los usuarios que necesitan
autenticarse se conocen como
entidades principales. Las
entidades principales existen
dentro de un ámbito de Kerberos.
En el ámbito, un servidor de
Kerberos se conoce como
centro de distribución de claves
(KDC). Proporciona un medio
para que los principales se
autentiquen. El KDC se autentica
mediante la emisión de tickets
para la autenticación. El KDC
mantiene una base de datos
de los principales dentro de su
ámbito, sus contraseñas y otros
datos administrativos sobre cada
uno de los principales.
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12.1.4 iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) puede
ayudarle a restringir los permisos
de acceso y las autorizaciones,
garantizando que los usuarios de
IAM sean miembros de al menos
un grupo. Permitir a los usuarios
más privilegios de los necesarios
para completar una tarea puede
violar el principio de privilegios
mínimos y separación de tareas.

12.1.4 iam-password-policy (p. 160) Las identidades y las
credenciales se emiten,
administran y verifican según
una directiva de contraseñas
de IAM de la organización.
Cumplen o superan los requisitos
establecidos por NIST SP
800-63 y el punto de referencia
de AWS Foundations de
Centers for Internet Security
(CIS) para la seguridad de la
contraseña. Esta regla le permite
establecer opcionalmente
RequireUpperCaseCharacters
(valor de AWS Foundational
Security Best Practices: true),
RequireLowerCaseCharacters
(valor de AWS Foundational
Security Best Practices:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Valor de las
prácticas recomendadas
de seguridad: true),
MinimumPasswordLength
(valor de AWS Foundational
Security Best Practices: 14),
PasswordReusePrevention
(valor de AWS Foundational
Security Best Practices: 24)
y MaxPasswordAge (valor de
AWS Foundational Security Best
Practices: 90) para su política de
contraseñas de IAM. Los valores
reales deben reflejar las políticas
de su organización.
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12.1.4 iam-no-inline-policy-
check (p. 159)

Asegúrese de que un usuario
de AWS Identity and Access
Management (IAM), un rol de
IAM o un grupo de IAM no
tenga una política en línea para
controlar el acceso a sistemas y
activos. AWS recomienda utilizar
las políticas administradas en
lugar de las políticas insertadas.
Las directivas administradas
permiten la reutilización, el
control de versiones y la
reversión, así como la delegación
de la administración de permisos.

12.1.4 iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) puede
ayudarle a incorporar los
principios de privilegios
mínimos y separación de tareas
con permisos de acceso y
autorizaciones, lo que impide que
las políticas contengan «Efecto»:
«Permitir» con «Acción»: «*»
sobre «Recurso»: «*». Permitir a
los usuarios tener más privilegios
de los necesarios para completar
una tarea puede violar el
principio de privilegios mínimos y
separación de tareas.

12.1.4 iam-root-access-key-
check (p. 163)

El acceso a los sistemas y
activos se puede controlar
comprobando que el usuario
raíz no tiene claves de acceso
asociadas a su función de AWS
Identity and Access Management
(IAM). Asegúrese de que se
eliminen las claves de acceso
raíz. En su lugar, cree y utilice
Cuentas de AWS para ayudar a
incorporar el principio de menor
funcionalidad.
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12.1.4 vpc-sg-open-only-to-authorized-
ports (p. 197)

Gestione el acceso a recursos
en la nube de AWS asegurando
que los puertos comunes estén
restringidos en los grupos de
seguridad de Amazon Elastic
Compute Cloud (Amazon EC2).
No restringir el acceso a fuentes
de confianza en los puertos
puede provocar ataques contra
la disponibilidad, integridad y
confidencialidad de los sistemas.
Al restringir el acceso a los
recursos dentro de un grupo
de seguridad desde Internet
(0.0.0/0), se puede controlar el
acceso remoto a los sistemas
internos.

12.1.4 vpc-default-security-group-
closed (p. 196)

Los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2) pueden ayudar
en la gestión del acceso a la
red proporcionando filtrado
con estado del tráfico de red
de entrada y salida aAWSde
AWS. Restringir todo el tráfico
en el grupo de seguridad
predeterminado ayuda a
restringir el acceso remoto a
suAWSde AWS.

12.1.4 restricted-common-ports (p. 180) Gestione el acceso a recursos
en la nube de AWS asegurando
que los puertos comunes estén
restringidos en los grupos de
seguridad de Amazon Elastic
Compute Cloud (Amazon EC2).
No restringir el acceso a los
puertos a fuentes de confianza
puede provocar ataques contra
la disponibilidad, integridad y
confidencialidad de los sistemas.
Esta regla le permite establecer
opcionalmente parámetros
BlockedPort1 - BlockedPort5
(Valores predeterminados de
Config: 20,21,3389,3306,4333).
Los valores reales deben reflejar
las políticas de su organización.
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12.1.4 restricted-ssh (p. 165) Los grupos de seguridad de
Amazon Elastic Compute Cloud
(Amazon EC2) pueden ayudar
a administrar acceso a la red
proporcionando filtrado de estado
del tráfico de red de entrada
y salida aAWSde AWS. Si no
permite el tráfico de entrada (o
remoto) desde 0.0/0 al puerto
22 en los recursos, lo ayuda a
restringir el acceso remoto.

12.1.4 dms-replication-not-
public (p. 134)

Gestione el acceso a la nube
de AWS garantizando que
las instancias de replicación
DMS no se puedan acceder
públicamente. Las instancias
de replicación DMS pueden
contener información confidencial
y se requiere control de acceso
para dichas cuentas.

12.1.4 ebs-snapshot-public-restorable-
check (p. 138)

Gestione el acceso a la nube
de AWS garantizando que las
instantáneas de EBS no se
pueden restaurar públicamente.
Las instantáneas de volumen
de EBS pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.

12.1.4 ec2-instance-no-public-ip (p. 141) Administre el acceso a la nube
de AWS asegurando que las
instancias de Amazon Elastic
Compute Cloud (Amazon
EC2) no se puedan acceder
públicamente. Las instancias de
Amazon EC2 pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.
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12.1.4 elasticsearch-in-vpc-only (p. 149) Gestione el acceso a la nube
de AWS asegurando que
los dominios de Amazon
Elasticsearch Service (Amazon
ES) se encuentran en una
Amazon Virtual Private Cloud
(Amazon VPC) Al situar un
dominio de Amazon ES dentro
de una VPC, se consigue
una comunicación segura
entre Amazon ES y los demás
servicios dentro de la VPC
sin necesidad de utilizar
una gateway de Internet, un
dispositivo NAT o una conexión
de VPN.

12.1.4 emr-master-no-public-ip (p. 154) Gestione el acceso a la nube
de AWS garantizando que los
nodos maestros de clúster de
Amazon EMR no se puedan
acceder públicamente. Los
nodos maestros de clúster de
Amazon EMR pueden contener
información confidencial y se
requiere control de acceso para
dichas cuentas.

12.1.4 ec2-instances-in-vpc (p. 165) Implemente instancias de
Amazon Elastic Compute
Cloud (Amazon EC2) dentro
de una Amazon Virtual Private
Cloud (Amazon VPC) para
permitir una comunicación
segura entre una instancia y
los demás servicios dentro de
Amazon VPC, sin necesidad
de utilizar una gateway de
Internet, un dispositivo NAT o
una conexión de VPN. Todo el
tráfico permanece seguro dentro
de la nube de AWS. Debido
a su aislamiento lógico, los
dominios que residen dentro de
una VPC de Amazon tienen una
capa adicional de seguridad en
comparación con los dominios
que utilizan puntos de conexión
públicos. Asigne instancias
de Amazon EC2 a una VPC
de Amazon para gestionar
correctamente el acceso.
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12.1.4 internet-gateway-authorized-vpc-
only (p. 166)

Gestione el acceso a recursos
en la AWS asegurándose de que
las puertas de enlace de Internet
solo están conectadas a Amazon
Virtual Private Cloud (Amazon
VPC) permitida. Las puertas de
enlace de Internet permiten el
acceso bidireccional a Internet
desde y hacia la VPC de
Amazon, lo que puede conducir
a un acceso no autorizado a los
recursos de Amazon VPC.

12.1.4 lambda-function-public-access-
prohibited (p. 167)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que no se pueda
acceder públicamente a las
funciones de AWS Lambda.
El acceso público puede
conducir a una degradación de la
disponibilidad de recursos.

12.1.4 lambda-inside-vpc (p. 168) Implemente las funciones
de AWS Lambda dentro de
una Amazon Virtual Private
Cloud (Amazon VPC) para una
comunicación segura entre
una función y otros servicios
dentro de Amazon VPC. Con
esta configuración, no requiere
una gateway de Internet, ni
un dispositivo NAT, ni una
conexión de VPN. Todo el tráfico
permanece seguro dentro de
la nube de AWS. Debido a su
aislamiento lógico, los dominios
que residen dentro de una
VPC de Amazon tienen una
capa adicional de seguridad en
comparación con los dominios
que utilizan puntos de conexión
públicos. Para gestionar
correctamente el acceso, las
funciones de AWS Lambda
deben asignarse a una VPC.
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12.1.4 rds-instance-public-access-
check (p. 173)

Para gestionar el acceso a los
recursos en la nube de AWS,
asegúrese de que las instancias
de Amazon Relational Database
Service (Amazon RDS) no sean
públicas. Las instancias de
base de datos de Amazon RDS
pueden contener información
confidencial y se requieren
principios y control de acceso
para dichas cuentas.

12.1.4 rds-snapshots-public-
prohibited (p. 175)

Para gestionar el acceso a los
recursos en la nube de AWS,
asegúrese de que las instancias
de Amazon Relational Database
Service (Amazon RDS) no sean
públicas. Las instancias de
base de datos de Amazon RDS
pueden contener información
confidencial y principios, por
lo que se requiere control de
acceso para dichas cuentas.

12.1.4 redshift-cluster-public-access-
check (p. 178)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los clústeres
de Amazon Redshift no sean
públicos. Los clústeres de
Amazon Redshift pueden
contener información confidencial
y principios, y es necesario
controlar el acceso para dichas
cuentas.

12.1.4 s3-account-level-public-access-
blocks (p. 182)

Para administrar el acceso a
recursos en la nube de AWS,
asegúrese de que no se puede
acceder públicamente a buckets
de Amazon Simple Storage
Service (Amazon S3). Esta
regla ayuda a mantener los
datos confidenciales a salvo de
usuarios remotos no autorizados
al impedir el acceso público.
Esta regla le permite establecer
opcionalmente los parámetros
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) y
restrictPublicBuckets (Config
Default: True). Los valores reales
deben reflejar las políticas de su
organización.
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12.1.4 s3-bucket-public-read-
prohibited (p. 186)

Gestione el acceso a recursos
en la nube de AWS permitiendo
únicamente acceso a buckets
de Amazon Simple Storage
Service (Amazon S3) a usuarios
autorizados. La gestión del
acceso debe ser coherente con
la clasificación de los datos.

12.1.4 s3-bucket-public-write-
prohibited (p. 187)

Gestione el acceso a recursos
en la nube de AWS permitiendo
únicamente acceso a buckets
de Amazon Simple Storage
Service (Amazon S3) a usuarios
autorizados. La gestión del
acceso debe ser coherente con
la clasificación de los datos.

12.1.4 sagemaker-notebook-no-direct-
internet-access (p. 190)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que los portátiles
de Amazon SageMaker no
permitan el acceso directo a
Internet. Al impedir el acceso
directo a Internet, puede
evitar que los usuarios no
autorizados accedan a los datos
confidenciales.

12.1.4 habilitado para alb-waf- (p. 116) CompruebaAWSWAF está
habilitado en Elastic Load
Balancers (ELB) para ayudar a
proteger las aplicaciones web.
Un WAF ayuda a la protección
de sus aplicaciones web o API
frente a ataques web comunes.
Estos ataques web pueden
afectar a la disponibilidad,
comprometer la seguridad o
consumir recursos excesivos
dentro de su entorno.

12.1.4 ec2-imdsv2-check (p. 139) Asegúrese de que el método
Instance Metadata Service
versión 2 (IMDSv2) está
habilitado para proteger el
acceso y el control de los
metadatos de instancia de
Amazon Elastic Compute Cloud
(Amazon EC2). El método
IMDSv2 utiliza controles basados
en sesión. Con IMDSv2, se
pueden implementar controles
para restringir los cambios en los
metadatos de instancia.
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12.1.4 alb-http-to-https-redirection-
check (p. 115)

Para ayudar a proteger los datos
en tránsito, asegúrese de que
el Application Load Balancer
redirige automáticamente las
solicitudes HTTP no cifradas a
HTTPS. Debido a que pueden
existir datos confidenciales,
habilite el cifrado en tránsito para
ayudar a proteger esos datos.

12.1.4 elb-acm-certificate-
required (p. 151)

Dado que pueden existir datos
confidenciales y para ayudar
a proteger los datos durante
el tránsito, asegúrese de que
el cifrado esté habilitado para
Elastic Load Balancing. Utilice
AWS Certificate Manager
para administrar, aprovisionar
e implementar certificados
SSL/TLS públicos y privados
conAWSservicios y recursos
internos.

12.1.4 redshift-require-tls-ssl (p. 178) Comprueba que los clústeres de
Amazon Redshift de requieren
cifrado TLS/SSL para conectarse
a los clientes SQL. Debido
a que pueden existir datos
confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

12.1.4 s3-bucket-ssl-requests-
only (p. 188)

Para ayudar a proteger los
datos en tránsito, asegúrese
de que los buckets de Amazon
Simple Storage Service
(Amazon S3) requieren que
las solicitudes utilicen la capa
de conexión segura (SSL).
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

12.1.4 alb-http-drop-invalid-header-
enabled (p. 115)

Asegúrese de que sus Elastic
Load Balancers (ELB) estén
configurados para eliminar
encabezados http. Debido
a que pueden existir datos
confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.
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12.1.4 Comprueba elasticsearch-nodo a
nodo (p. 150)

Asegúrese de que el cifrado
de nodo a nodo para Amazon
Elasticsearch Service está
habilitado. El cifrado de nodo a
nodo habilita el cifrado TLS 1.2
para todas las comunicaciones
dentro de Amazon Virtual
Private Cloud (Amazon VPC).
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

12.1.4 elb-tls-https-listeners-
only (p. 153)

Asegúrese de que sus Elastic
Load Balancers (ELB) estén
configurados con agentes
de escucha SSL o HTTPS.
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

12.1.4 iam-user-mfa-enabled (p. 164) Habilite esta regla para restringir
el acceso a los recursos en
la nube de AWS. Esta regla
garantiza que la autenticación
multifactor (MFA) está habilitada
para todos los usuarios de
IAM. La MFA aporta una capa
adicional de protección además
de un nombre de usuario y
una contraseña. Reduzca
los incidentes de cuentas
comprometidas al requerir MFA
para los usuarios de IAM.

12.1.4 mfa-enabled-for-iam-console-
access (p. 169)

Gestione el acceso a los
recursos en la nube de AWS
garantizando que MFA esté
habilitado para todos los usuarios
de AWS Identity and Access
Management (IAM) que tengan
una contraseña de consola. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Al requerir MFA
para los usuarios de IAM, puede
reducir los incidentes de cuentas
comprometidas y evitar que
usuarios no autorizados accedan
a los datos confidenciales.
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12.1.5 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Utilice Amazon CloudWatch
para recopilar y gestionar
de forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona detalles de
la actividad de llamada a la API
dentro de su Cuenta de AWS .

12.1.5 securityhub-enabled (p. 193) AWS Security Hub ayuda a
supervisar el personal, las
conexiones, los dispositivos
y el software no autorizados.
AWS Security Hub agrega,
organiza y prioriza las alertas
de seguridad o los hallazgos de
variosAWSServicios de . Algunos
de estos servicios son Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer y AWS Firewall
Manager y soluciones de socios
de AWS.

12.1.5 autoscaling-group-elb-
healthcheck-required (p. 120)

Las comprobaciones de estado
de Elastic Load Balancer (ELB)
para grupos de Auto Scaling
de Amazon Elastic Compute
Cloud (Amazon EC2) admiten
mantenimiento de capacidad
y disponibilidad adecuadas. El
balanceador de carga, de forma
periódica, envía pings, intenta
establecer una conexión o envía
solicitudes para probar el estado
de las instancias de Amazon
EC2 en un grupo de auto-scaling.
Si una instancia no informa, el
tráfico se envía a una nueva
instancia de Amazon EC2.

12.1.5 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty puede
ayudar a supervisar y
detectar posibles eventos de
ciberseguridad mediante fuentes
de información sobre amenazas.
Esto incluye listas de direcciones
IP maliciosos y aprendizaje
automático para identificar
la actividad inesperada, no
permitida y malintencionada en
su entorno de AWS.
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12.1.5 lambda-dlq-check (p. 167) Active esta regla para notificar al
personal apropiado a través de
Amazon Simple Queue Service
(Amazon SQS) o Amazon Simple
Notification Service (Amazon
SNS) cuando una función ha
fallado.

12.1.5 cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alerta
cuando una métrica supera
el umbral durante un número
especificado de periodos de
evaluación. La alarma realiza
una o varias acciones según el
valor de la métrica o expresión
con respecto a un umbral durante
varios períodos de tiempo.
Esta regla requiere un valor
para AalarmActionRequired
(Config Default: True),
InsufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). El valor real debe
reflejar las acciones de alarma de
su entorno.

12.1.5 ec2-instance-detailed-monitoring-
enabled (p. 139)

Active esta regla para ayudar
a mejorar la monitorización de
instancias de Amazon Elastic
Compute Cloud (Amazon EC2)
en la consola de Amazon
EC2, que muestra gráficos de
monitorización de la instancia en
periodos de 1 minuto.
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12.1.5 rds-enhanced-monitoring-
enabled (p. 172)

Habilite Amazon Relational
Database Service (Amazon
RDS) para ayudar a supervisar
la disponibilidad de Amazon
RDS. Esto proporciona una
visibilidad detallada del estado
de las instancias de base de
datos de Amazon RDS. Cuando
el almacenamiento de Amazon
RDS utiliza más de un dispositivo
físico subyacente, la supervisión
mejorada recopila los datos
de cada dispositivo. Además,
cuando la instancia de base
de datos de Amazon RDS se
ejecuta en una implementación
Multi-AZ, se recopilan los datos
de cada dispositivo del host
secundario y las métricas de host
secundario.

12.1.6 dynamodb-autoscaling-
enabled (p. 135)

La función Auto Scaling de
Amazon DynamoDB de AWS
usa el servicio AWS Application
Auto Scaling (Configuración)
para ajustar la capacidad de
desempeño provisionada que
responde de manera automática
a los patrones de tráfico reales.
Esto permite a una tabla o índice
secundario global incrementar
su capacidad de lectura/escritura
aprovisionada para abastecer
incrementos repentinos del
tráfico sin restricciones.

12.1.6 elb-deletion-protection-
enabled (p. 152)

Esta regla garantiza que Elastic
Load Balancing debe tener la
protección contra eliminación
habilitada. Utilice esta función
para evitar que el equilibrador de
carga se elimine accidentalmente
o con fines malintencionados,
lo que puede provocar la
pérdida de disponibilidad de las
aplicaciones.
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12.1.6 rds-multi-az-support (p. 174) AWS Multi-AZ Amazon Relational
Database Service RDS) permite
mejorar la disponibilidad y la
durabilidad de las instancias
de base de datos. Cuando
aprovisiona una instancia de
base de datos Multi-AZ, Amazon
RDS crea automáticamente
una instancia de base de datos
principal y replica de forma
sincrónica los datos en una
instancia en espera en una zona
de disponibilidad diferente. Cada
zona de disponibilidad se ejecuta
en su propia infraestructura,
independiente y físicamente
distinta, y que se ha diseñado
para ofrecer un elevado nivel
de confianza. En caso de que
se produzca un error en la
infraestructura, Amazon RDS
realiza una conmutación por error
automática al modo de espera
para que pueda reanudar las
operaciones de la base de datos
tan pronto como se complete la
conmutación por error.

12.1.6 s3-bucket-default-lock-
enabled (p. 184)

Comprueba que el bucket
de Amazon Simple Storage
Service (Amazon S3) tiene
habilitado el bloqueo de forma
predeterminada. Debido a que
los datos confidenciales pueden
existir en reposo en los depósitos
de S3, aplique bloqueos de
objetos en reposo para ayudar a
proteger esos datos.
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12.1.6 vpc-vpn-2-tunnels-up (p. 197) Por motivos de resiliencia, los
túneles de Site-to-Site VPN
pueden implementarse túneles
de VPN. Usa dos túneles para
garantizar la conectividad
en caso de que una de las
conexiones de Site-to-Site VPN
deje de estar disponible. Para
ofrecer protección frente a la
pérdida de conectividad, en
caso de que su gateway de
cliente deje de estar disponible,
puede configurar una segunda
conexión de Site-to-Site VPN con
su Amazon Virtual Private Cloud
(Amazon VPC) y una gateway
privada virtual utilizando una
segunda gateway de cliente.

12.1.6 elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Habilite el equilibrio de carga
entre zonas para sus Elastic
Load Balancers (ELB) para
ayudar a mantener la capacidad
y la disponibilidad adecuadas.
El balanceo de carga entre
zonas reduce la necesidad de
mantener un número equivalente
de instancias en cada zona
de disponibilidad habilitada.
También mejora la capacidad
de la aplicación para controlar
la pérdida de una o varias
instancias.

12.1.6 rds-instance-deletion-protection-
enabled (p. 172)

Comprueba si las instancias de
Amazon Relational Database
Service (Amazon RDS) tienen
habilitada la protección de
eliminación. Utilice la protección
de eliminación para evitar que
sus instancias de Amazon RDS
se eliminen accidentalmente
o con fines malintencionados,
lo que puede provocar la
pérdida de disponibilidad de sus
aplicaciones.
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12.2.4 acm-certificate-expiration-
check (p. 114)

Asegúrese de que la integridad
de la red esté protegida
garantizando que AWS ACM
emita certificados X509.
Estos certificados deben ser
válidos y no caducados. Esta
regla requiere un valor para
daysToExpiration (valor de
AWS Foundational Security
Best Practices: 90). El valor real
debe reflejar las políticas de su
organización.

12.2.4 alb-http-to-https-redirection-
check (p. 115)

Para ayudar a proteger los datos
en tránsito, asegúrese de que
el Application Load Balancer
redirige automáticamente las
solicitudes HTTP no cifradas a
HTTPS. Debido a que pueden
existir datos confidenciales,
habilite el cifrado en tránsito para
ayudar a proteger esos datos.

12.2.4 api-gw-cache-enabled-and-
encrypted (p. 116)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado esté habilitado
para la caché de la etapa de
API Gateway. Debido a que
se pueden capturar datos
confidenciales para el método
API, habilite el cifrado en reposo
para ayudar a proteger esos
datos.

12.2.4 cloud-trail-encryption-
enabled (p. 129)

Debido a que es posible que
existan datos confidenciales y
para ayudar a proteger los datos
en reposo, asegúrese de que el
cifrado esté habilitado paraAWS
CloudTrailsenderos.

12.2.4 cloudwatch-log-group-
encrypted (p. 128)

Para ayudar a proteger los
datos confidenciales en reposo,
asegúrese de que el cifrado esté
habilitado para los grupos de
registro de Amazon CloudWatch.

12.2.4 efs-encrypted-check (p. 146) Dado que pueden existir datos
confidenciales y para ayudar a
proteger los datos en reposo,
asegúrese de que el cifrado
esté habilitado para su Amazon
Elastic File System (EFS).
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12.2.4 elasticsearch-encrypted-at-
rest (p. 149)

Dado que pueden existir datos
confidenciales y para ayudar a
proteger los datos en reposo,
asegúrese de que el cifrado esté
habilitado para sus dominios de
Amazon Elasticsearch Service
(Amazon ES).

12.2.4 elb-acm-certificate-
required (p. 151)

Dado que pueden existir datos
confidenciales y para ayudar
a proteger los datos durante
el tránsito, asegúrese de que
el cifrado esté habilitado para
Elastic Load Balancing. Utilice
AWS Certificate Manager
para administrar, aprovisionar
e implementar certificados
SSL/TLS públicos y privados
conAWSservicios y recursos
internos.

12.2.4 encrypted-volumes (p. 155) Dado que los datos personales
pueden existir y para ayudar a
proteger los datos en reposo,
asegúrese de que el cifrado está
habilitado para los volúmenes
de Amazon Elastic Block Store
(Amazon EBS).

12.2.4 kms-cmk-not-scheduled-for-
deletion (p. 166)

Para ayudar a proteger los datos
en reposo, asegúrese de que
las claves maestras del cliente
(CMK) necesarias no estén
programadas para su eliminación
en AWS Key Management
Service (AWS KMS). Debido a
que la eliminación de claves es
necesaria a veces, esta regla
puede ayudar a comprobar todas
las claves programadas para su
eliminación, en caso de que una
clave se haya programado de
forma involuntaria.

12.2.4 rds-storage-encrypted (p. 175) Para proteger los datos en
reposo, asegúrese de que el
cifrado está habilitado para las
instancias de Amazon Relational
Database Service (Amazon
RDS). Dado que los datos
confidenciales pueden existir
en reposo en las instancias de
Amazon RDS, habilite el cifrado
en reposo para ayudar a proteger
esos datos.
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12.2.4 redshift-cluster-configuration-
check (p. 176)

Para proteger los datos
mientras están en reposo,
asegúrese de que el cifrado está
habilitado para los clústeres
de Amazon Redshift. También
debe asegurarse de que las
configuraciones necesarias se
implementan en clústeres de
Amazon Redshift. El registro de
auditoría debe estar habilitado
para proporcionar información
acerca de las conexiones y las
actividades de usuario en la base
de datos. Esta regla requiere
que se establezca un valor para
clusterDbEncrypted (Config
Default: TRUE) y loggingEnabled
(Config Default: TRUE). Los
valores reales deben reflejar las
políticas de su organización.

12.2.4 redshift-require-tls-ssl (p. 178) Comprueba que los clústeres de
Amazon Redshift de requieren
cifrado TLS/SSL para conectarse
a los clientes SQL. Debido
a que pueden existir datos
confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

12.2.4 s3-bucket-server-side-encryption-
enabled (p. 188)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado esté habilitado
para los buckets de Amazon
Simple Storage Service (Amazon
S3). Dado que los datos
confidenciales pueden existir
en reposo en los depósitos de
Amazon S3, habilite el cifrado
para ayudar a proteger esos
datos.

12.2.4 s3-bucket-ssl-requests-
only (p. 188)

Para ayudar a proteger los
datos en tránsito, asegúrese
de que los buckets de Amazon
Simple Storage Service
(Amazon S3) requieren que
las solicitudes utilicen la capa
de conexión segura (SSL).
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.
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12.2.4 sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado con AWS Key
Management Service (AWS
KMS). Dado que los datos
confidenciales pueden existir
en reposo en el extremo de
SageMaker, habilite el cifrado en
reposo para ayudar a proteger
esos datos.

12.2.4 sagemaker-notebook-instance-
kms-key-configured (p. 190)

Para ayudar a proteger los
datos en reposo, asegúrese de
que el cifrado con AWS Key
Management Service (AWS
KMS). Dado que los datos
confidenciales pueden existir en
reposo en el portátil SageMaker,
habilite el cifrado en reposo para
ayudar a proteger esos datos.

12.2.4 sns-encrypted-kms (p. 195) Para ayudar a proteger los datos
en reposo, asegúrese de que
los temas de Amazon Simple
Notification Service (Amazon
SNS) requieren cifrado mediante
AWS Key Management Service
(AWS KMS). Dado que los datos
confidenciales pueden existir
en reposo en los mensajes
publicados, habilite el cifrado en
reposo para ayudar a proteger
esos datos.

12.2.4 ec2-ebs-encryption-by-
default (p. 139)

Para ayudar a proteger los datos
en reposo, asegúrese de que el
cifrado esté habilitado para los
volúmenes de Amazon Elastic
Block Store (Amazon EBS). Dado
que los datos confidenciales
pueden existir en reposo en
estos volúmenes, habilite el
cifrado en reposo para ayudar a
proteger esos datos.

12.2.4 rds-snapshot-encrypted (p. 175) Comprueba que el cifrado está
habilitado para las instantáneas
de Amazon Relational Database
Service (Amazon RDS). Dado
que los datos confidenciales
pueden existir en reposo, habilite
el cifrado en reposo para ayudar
a proteger esos datos.
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12.2.4 alb-http-drop-invalid-header-
enabled (p. 115)

Asegúrese de que sus Elastic
Load Balancers (ELB) estén
configurados para eliminar
encabezados http. Debido
a que pueden existir datos
confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

12.2.4 Comprueba elasticsearch-nodo a
nodo (p. 150)

Asegúrese de que el cifrado
de nodo a nodo para Amazon
Elasticsearch Service está
habilitado. El cifrado de nodo a
nodo habilita el cifrado TLS 1.2
para todas las comunicaciones
dentro de Amazon Virtual
Private Cloud (Amazon VPC).
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

12.2.4 elb-tls-https-listeners-
only (p. 153)

Asegúrese de que sus Elastic
Load Balancers (ELB) estén
configurados con agentes
de escucha SSL o HTTPS.
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

A.1.2 codebuild-project-envvar-
awscred-check (p. 130)

Asegúrese de que las
credenciales de autenticación
AWS_ACCESS_KEY_ID y
AWS_SECRET_ACCESS_KEY
no existen en los entornos de
proyecto de AWS Codebuild
No almacene estas variables
en texto sin formato. Almacene
estas variables en texto sin cifrar
conduce a una exposición no
intencionada de datos y a un
acceso no autorizado.
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A.1.2 codebuild-project-source-repo-
url-check (p. 131)

Asegúrese de que la URL del
repositorio de código fuente de
GitHub o Bitbucket no contiene
tokens de acceso personales,
un nombre de usuario y una
contraseña dentro de los
entornos de proyecto de AWS
Codebuild. Utilice OAuth en
lugar de tokens de acceso
personal o un nombre de usuario
y contraseña para conceder
autorización para acceder a
repositorios de GitHub o de
Bitbucket.

2.4 autoscaling-group-elb-
healthcheck-required (p. 120)

Las comprobaciones de estado
de Elastic Load Balancer (ELB)
para grupos de Auto Scaling
de Amazon Elastic Compute
Cloud (Amazon EC2) admiten
mantenimiento de capacidad
y disponibilidad adecuadas. El
balanceador de carga, de forma
periódica, envía pings, intenta
establecer una conexión o envía
solicitudes para probar el estado
de las instancias de Amazon
EC2 en un grupo de auto-scaling.
Si una instancia no informa, el
tráfico se envía a una nueva
instancia de Amazon EC2.
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2.4 dynamodb-throughput-limit-
check (p. 137)

Active esta regla para asegurarse
de que la capacidad de
rendimiento aprovisionado se
comprueba en las tablas de
Amazon DynamoDB. Esta es
la cantidad de actividad de
lectura/escritura que puede
soportar cada tabla. DynamoDB
utiliza esta información para
reservar recursos del sistema
suficientes para satisfacer sus
necesidades de desempeño.
Esta regla genera una alerta
cuando el rendimiento se
acerca al límite máximo para
la cuenta de un cliente. Esta
regla le permite establecer
opcionalmente los parámetros
accountRCUThresholdPercentage
(Config Default: 80) y
accountWCUThresholdPercentage
(Config Default: 80). Los valores
reales deben reflejar las políticas
de su organización.

2.4 rds-enhanced-monitoring-
enabled (p. 172)

Habilite Amazon Relational
Database Service (Amazon
RDS) para ayudar a supervisar
la disponibilidad de Amazon
RDS. Esto proporciona una
visibilidad detallada del estado
de las instancias de base de
datos de Amazon RDS. Cuando
el almacenamiento de Amazon
RDS utiliza más de un dispositivo
físico subyacente, la supervisión
mejorada recopila los datos
de cada dispositivo. Además,
cuando la instancia de base
de datos de Amazon RDS se
ejecuta en una implementación
Multi-AZ, se recopilan los datos
de cada dispositivo del host
secundario y las métricas de host
secundario.

2.4 ec2-instance-detailed-monitoring-
enabled (p. 139)

Active esta regla para ayudar
a mejorar la monitorización de
instancias de Amazon Elastic
Compute Cloud (Amazon EC2)
en la consola de Amazon
EC2, que muestra gráficos de
monitorización de la instancia en
periodos de 1 minuto.
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2.4 cloud-trail-cloud-watch-logs-
enabled (p. 128)

Utilice Amazon CloudWatch
para recopilar y gestionar
de forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona detalles de
la actividad de llamada a la API
dentro de su Cuenta de AWS .

2.4 cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alerta
cuando una métrica supera
el umbral durante un número
especificado de periodos de
evaluación. La alarma realiza
una o varias acciones según el
valor de la métrica o expresión
con respecto a un umbral durante
varios períodos de tiempo.
Esta regla requiere un valor
para AalarmActionRequired
(Config Default: True),
InsufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). El valor real debe
reflejar las acciones de alarma de
su entorno.

B.3.1 dynamodb-autoscaling-
enabled (p. 135)

La función Auto Scaling de
Amazon DynamoDB de AWS
usa el servicio AWS Application
Auto Scaling (Configuración)
para ajustar la capacidad de
desempeño provisionada que
responde de manera automática
a los patrones de tráfico reales.
Esto permite a una tabla o índice
secundario global incrementar
su capacidad de lectura/escritura
aprovisionada para abastecer
incrementos repentinos del
tráfico sin restricciones.
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B.3.1 rds-multi-az-support (p. 174) AWS Multi-AZ Amazon Relational
Database Service RDS) permite
mejorar la disponibilidad y la
durabilidad de las instancias
de base de datos. Cuando
aprovisiona una instancia de
base de datos Multi-AZ, Amazon
RDS crea automáticamente
una instancia de base de datos
principal y replica de forma
sincrónica los datos en una
instancia en espera en una zona
de disponibilidad diferente. Cada
zona de disponibilidad se ejecuta
en su propia infraestructura,
independiente y físicamente
distinta, y que se ha diseñado
para ofrecer un elevado nivel
de confianza. En caso de que
se produzca un error en la
infraestructura, Amazon RDS
realiza una conmutación por error
automática al modo de espera
para que pueda reanudar las
operaciones de la base de datos
tan pronto como se complete la
conmutación por error.

B.3.1 elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Habilite el equilibrio de carga
entre zonas para sus Elastic
Load Balancers (ELB) para
ayudar a mantener la capacidad
y la disponibilidad adecuadas.
El balanceo de carga entre
zonas reduce la necesidad de
mantener un número equivalente
de instancias en cada zona
de disponibilidad habilitada.
También mejora la capacidad
de la aplicación para controlar
la pérdida de una o varias
instancias.

C.3.1 acm-certificate-expiration-
check (p. 114)

Asegúrese de que la integridad
de la red esté protegida
garantizando que AWS ACM
emita certificados X509.
Estos certificados deben ser
válidos y no caducados. Esta
regla requiere un valor para
daysToExpiration (valor de
AWS Foundational Security
Best Practices: 90). El valor real
debe reflejar las políticas de su
organización.
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C.3.1 kms-cmk-not-scheduled-for-
deletion (p. 166)

Para ayudar a proteger los datos
en reposo, asegúrese de que
las claves maestras del cliente
(CMK) necesarias no estén
programadas para su eliminación
en AWS Key Management
Service (AWS KMS). Debido a
que la eliminación de claves es
necesaria a veces, esta regla
puede ayudar a comprobar todas
las claves programadas para su
eliminación, en caso de que una
clave se haya programado de
forma involuntaria.

C.3.1 cmk-backing-key-rotation-
enabled (p. 130)

Habilite la rotación de claves
para garantizar que las claves
se roten una vez que hayan
alcanzado el final de su período
criptográfico.

D.2.2 guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty puede
ayudar a supervisar y
detectar posibles eventos de
ciberseguridad mediante fuentes
de información sobre amenazas.
Esto incluye listas de direcciones
IP maliciosos y aprendizaje
automático para identificar
la actividad inesperada, no
permitida y malintencionada en
su entorno de AWS.

D.2.2 habilitado para alb-waf- (p. 116) CompruebaAWSWAF está
habilitado en Elastic Load
Balancers (ELB) para ayudar a
proteger las aplicaciones web.
Un WAF ayuda a la protección
de sus aplicaciones web o API
frente a ataques web comunes.
Estos ataques web pueden
afectar a la disponibilidad,
comprometer la seguridad o
consumir recursos excesivos
dentro de su entorno.
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D.2.3 ebs-optimized-instance (p. 138) Una instancia optimizada en
Amazon Elastic Block Store
(Amazon EBS) proporciona
capacidad dedicada adicional
para las operaciones de E/S de
Amazon EBS. Esta optimización
ofrece el rendimiento más
eficiente para sus volúmenes de
EBS, ya que reduce al mínimo la
contención entre las operaciones
de E/S de Amazon EBS y otro
tráfico procedente de la instancia.

D.2.3 dynamodb-autoscaling-
enabled (p. 135)

La función Auto Scaling de
Amazon DynamoDB de AWS
usa el servicio AWS Application
Auto Scaling (Configuración)
para ajustar la capacidad de
desempeño provisionada que
responde de manera automática
a los patrones de tráfico reales.
Esto permite a una tabla o índice
secundario global incrementar
su capacidad de lectura/escritura
aprovisionada para abastecer
incrementos repentinos del
tráfico sin restricciones.

D.2.3 elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Habilite el equilibrio de carga
entre zonas para sus Elastic
Load Balancers (ELB) para
ayudar a mantener la capacidad
y la disponibilidad adecuadas.
El balanceo de carga entre
zonas reduce la necesidad de
mantener un número equivalente
de instancias en cada zona
de disponibilidad habilitada.
También mejora la capacidad
de la aplicación para controlar
la pérdida de una o varias
instancias.
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D.2.3 rds-multi-az-support (p. 174) AWS Multi-AZ Amazon Relational
Database Service RDS) permite
mejorar la disponibilidad y la
durabilidad de las instancias
de base de datos. Cuando
aprovisiona una instancia de
base de datos Multi-AZ, Amazon
RDS crea automáticamente
una instancia de base de datos
principal y replica de forma
sincrónica los datos en una
instancia en espera en una zona
de disponibilidad diferente. Cada
zona de disponibilidad se ejecuta
en su propia infraestructura,
independiente y físicamente
distinta, y que se ha diseñado
para ofrecer un elevado nivel
de confianza. En caso de que
se produzca un error en la
infraestructura, Amazon RDS
realiza una conmutación por error
automática al modo de espera
para que pueda reanudar las
operaciones de la base de datos
tan pronto como se complete la
conmutación por error.

D.2.3 autoscaling-group-elb-
healthcheck-required (p. 120)

Las comprobaciones de estado
de Elastic Load Balancer (ELB)
para grupos de Auto Scaling
de Amazon Elastic Compute
Cloud (Amazon EC2) admiten
mantenimiento de capacidad
y disponibilidad adecuadas. El
balanceador de carga, de forma
periódica, envía pings, intenta
establecer una conexión o envía
solicitudes para probar el estado
de las instancias de Amazon
EC2 en un grupo de auto-scaling.
Si una instancia no informa, el
tráfico se envía a una nueva
instancia de Amazon EC2.
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D.2.3 dynamodb-throughput-limit-
check (p. 137)

Active esta regla para asegurarse
de que la capacidad de
rendimiento aprovisionado se
comprueba en las tablas de
Amazon DynamoDB. Esta es
la cantidad de actividad de
lectura/escritura que puede
soportar cada tabla. DynamoDB
utiliza esta información para
reservar recursos del sistema
suficientes para satisfacer sus
necesidades de desempeño.
Esta regla genera una alerta
cuando el rendimiento se
acerca al límite máximo para
la cuenta de un cliente. Esta
regla le permite establecer
opcionalmente los parámetros
accountRCUThresholdPercentage
(Config Default: 80) y
accountWCUThresholdPercentage
(Config Default: 80). Los valores
reales deben reflejar las políticas
de su organización.

D.2.3 lambda-concurrency-
check (p. 167)

Esta regla garantiza que se
establezcan los límites altos y
bajos de concurrencia de una
función Lambda. Esto puede
ayudar a establecer la cantidad
de solicitudes que la función
atiende en un momento dado.

2,5 alb-http-to-https-redirection-
check (p. 115)

Para ayudar a proteger los datos
en tránsito, asegúrese de que
el Application Load Balancer
redirige automáticamente las
solicitudes HTTP no cifradas a
HTTPS. Debido a que pueden
existir datos confidenciales,
habilite el cifrado en tránsito para
ayudar a proteger esos datos.

2,5 elb-acm-certificate-
required (p. 151)

Dado que pueden existir datos
confidenciales y para ayudar
a proteger los datos durante
el tránsito, asegúrese de que
el cifrado esté habilitado para
Elastic Load Balancing. Utilice
AWS Certificate Manager
para administrar, aprovisionar
e implementar certificados
SSL/TLS públicos y privados
conAWSservicios y recursos
internos.
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2,5 redshift-require-tls-ssl (p. 178) Comprueba que los clústeres de
Amazon Redshift de requieren
cifrado TLS/SSL para conectarse
a los clientes SQL. Debido
a que pueden existir datos
confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

2,5 s3-bucket-ssl-requests-
only (p. 188)

Para ayudar a proteger los
datos en tránsito, asegúrese
de que los buckets de Amazon
Simple Storage Service
(Amazon S3) requieren que
las solicitudes utilicen la capa
de conexión segura (SSL).
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

2,5 alb-http-drop-invalid-header-
enabled (p. 115)

Asegúrese de que sus Elastic
Load Balancers (ELB) estén
configurados para eliminar
encabezados http. Debido
a que pueden existir datos
confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

2,5 Comprueba elasticsearch-nodo a
nodo (p. 150)

Asegúrese de que el cifrado
de nodo a nodo para Amazon
Elasticsearch Service está
habilitado. El cifrado de nodo a
nodo habilita el cifrado TLS 1.2
para todas las comunicaciones
dentro de Amazon Virtual
Private Cloud (Amazon VPC).
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.

2,5 elb-tls-https-listeners-
only (p. 153)

Asegúrese de que sus Elastic
Load Balancers (ELB) estén
configurados con agentes
de escucha SSL o HTTPS.
Debido a que pueden existir
datos confidenciales, habilite el
cifrado en tránsito para ayudar a
proteger esos datos.
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La plantilla está disponible en GitHub: Prácticas operativas recomendadas para MAS TRMG junio 2013.

Prácticas operativas recomendadas de monitorización
Este paquete contieneAWS Configbasadas en la supervisión dentro de AWS. Este paquete de conformidad
ha sido diseñado para ser compatible con la mayoría de Regiones de AWS y no requerir la configuración
de ningún Parámetro. Puede encontrar reglas administradas adicionales que requieren que se establezcan
parámetros para su entorno y/o para su región específica en: lista deAWS ConfigReglas administradas por.

Región de AWS :Todos los soportados Regiones de AWS Excepto Oriente (Baréin)

Consulte la sección Parámetros para conocer los nombres y las descripciones de los parámetros
necesarios.

La plantilla está disponible en GitHub: Prácticas operativas recomendadas de monitorización.

Prácticas operativas recomendadas para NBC
Los paquetes de conformidad proporcionan un marco de cumplimiento de propósito general diseñado para
permitirle crear comprobaciones de control de seguridad, operativas o de optimización de costos mediante
controles administrados o personalizadosAWS Config: ReglasAWS ConfigMedidas de corrección. Los
paquetes de conformidad, como plantillas de ejemplo, no están diseñados para garantizar el cumplimiento
de una norma de gobierno o conformidad específica. Usted es responsable de realizar su propia
evaluación de si su uso de los Servicios cumple con los requisitos legales y reglamentarios aplicables.

A continuación se proporciona un mapa de ejemplo entre el marco de directrices de gestión de riesgos
tecnológicos (TRM) del Banco Nacional de Camboya (NBC) y las reglas de Config administrada de AWS.
Cada regla de Config se aplica a unAWS, y se relaciona con una o más Directriz NBC TRM. Una guía de
NBC TRM puede estar relacionada con varias reglas de Config. Consulte la siguiente tabla para obtener
más detalles y orientación relacionados con estas asignaciones.

Esta plantilla de paquete de conformidad de muestra contiene asignaciones a los controles dentro del
marco de las Directrices de Gestión de Riesgos Tecnológicos (TRM) del Banco Nacional de Camboya
(NBC), a las que se puede acceder aquí: Banco Nacional de Camboya: Directrices de gestión de riesgos
tecnológicos.

Región de AWS :Todos los soportados Regiones de AWS Excepto Oriente (Baréin)

ID de control Descripción del control Regla de AWS Config Directrices sobre

3.1.1 d Entre los controles
importantes que se
deben considerar
se encuentran: - Un
proceso sistemático de
aplicación y autorización
de la creación de
identificadores de
usuario y de la matriz
de control de accesos
- Realización de
una evaluación de
riesgos y concesión de
derechos de acceso
basados en los mismos.

iam-root-access-key-
check (p. 163)

El acceso a los sistemas
y activos se puede
controlar comprobando
que el usuario raíz no
tiene claves de acceso
asociadas a su función
de AWS Identity and
Access Management
(IAM). Asegúrese de
que se eliminen las
claves de acceso raíz.
En su lugar, cree y
utilice Cuentas de AWS
para ayudar a incorporar
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- Implementación
de un control de
acceso basado en
funciones diseñado
para garantizar una
separación efectiva de
funciones - Cambio de
los nombres de usuario
y/o contraseñas de los
sistemas por defecto y
prohibición de compartir
identificadores de
usuario y contraseñas
de cuentas genéricas
- Modificación de los
derechos de acceso
siempre que se
produzca un cambio de
rol o responsabilidad
y eliminación de los
derechos de acceso
al cese del empleo/
contrato - Procesos para
notificar oportunamente
la función de seguridad
de la información
en relación con las
adiciones, eliminaciones
y cambios de rol
de los usuarios -
Conciliación periódica
de los identificadores de
usuario en un sistema
y los usuarios reales
requeridos para tener
acceso y eliminación de
cualquier innecesario
ID, si los hay - Auditoría,
registro y supervisión
del acceso a los activos
de TI por parte de
todos los usuarios
y - Considerar la
desactivación de ID de
usuario de usuarios de
aplicaciones críticas
que están en licencia
prolongada

el principio de menor
funcionalidad.
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3.1.1 d Entre los controles
importantes que se
deben considerar
se encuentran: - Un
proceso sistemático de
aplicación y autorización
de la creación de
identificadores de
usuario y de la matriz
de control de accesos
- Realización de
una evaluación de
riesgos y concesión de
derechos de acceso
basados en los mismos.
- Implementación
de un control de
acceso basado en
funciones diseñado
para garantizar una
separación efectiva de
funciones - Cambio de
los nombres de usuario
y/o contraseñas de los
sistemas por defecto y
prohibición de compartir
los identificadores de
usuario y contraseñas
de las cuentas
genéricas - Modificación
de los derechos de
acceso siempre que se
produzca un cambio de
rol o responsabilidad
y eliminación de los
derechos de acceso
al cese del empleo/
contrato - Procesos para
notificar oportunamente
la función de seguridad
de la información
en relación con las
adiciones, eliminaciones
y cambios de rol
de los usuarios -
Conciliación periódica
de los identificadores de
usuario en un sistema
y los usuarios reales
requeridos para tener
acceso y eliminación de
cualquier innecesario
ID, si los hay - Auditoría,
registro y supervisión
del acceso a los activos

api-gw-execution-
logging-enabled (p. 117)

El registro de API
Gateway muestra
vistas detalladas de los
usuarios que accedieron
a la API y la forma en
que accedieron a la
API. Esta información
permite la visibilidad de
las actividades de los
usuarios.
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de TI por parte de
todos los usuarios
y - Considerar la
desactivación de ID de
usuario de usuarios de
aplicaciones críticas
que están en licencia
prolongada
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3.1.1 d Entre los controles
importantes que se
deben considerar
se encuentran: - Un
proceso sistemático de
aplicación y autorización
de la creación de
identificadores de
usuario y de la matriz
de control de accesos
- Realización de
una evaluación de
riesgos y concesión de
derechos de acceso
basados en los mismos.
- Implementación
de un control de
acceso basado en
funciones diseñado
para garantizar una
separación efectiva de
funciones - Cambio de
los nombres de usuario
y/o contraseñas de los
sistemas por defecto y
prohibición de compartir
los identificadores de
usuario y contraseñas
de las cuentas
genéricas - Modificación
de los derechos de
acceso siempre que se
produzca un cambio de
rol o responsabilidad
y eliminación de los
derechos de acceso
al cese del empleo/
contrato - Procesos para
notificar oportunamente
la función de seguridad
de la información
en relación con las
adiciones, eliminaciones
y cambios de rol
de los usuarios -
Conciliación periódica
de los identificadores de
usuario en un sistema
y los usuarios reales
requeridos para tener
acceso y eliminación de
cualquier innecesario
ID, si los hay - Auditoría,
registro y supervisión
del acceso a los activos

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Utilice Amazon
CloudWatch para
recopilar y gestionar de
forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona
detalles de la actividad
de llamada a la API
dentro de su Cuenta de
AWS .
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de TI por parte de
todos los usuarios
y - Considerar la
desactivación de ID de
usuario de usuarios de
aplicaciones críticas
que están en licencia
prolongada
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3.1.1 d Entre los controles
importantes que se
deben considerar
se encuentran: - Un
proceso sistemático de
aplicación y autorización
de la creación de
identificadores de
usuario y de la matriz
de control de accesos
- Realización de
una evaluación de
riesgos y concesión de
derechos de acceso
basados en los mismos.
- Implementación
de un control de
acceso basado en
funciones diseñado
para garantizar una
separación efectiva de
funciones - Cambio de
los nombres de usuario
y/o contraseñas de los
sistemas por defecto y
prohibición de compartir
identificadores de
usuario y contraseñas
de cuentas genéricas
- Modificación de los
derechos de acceso
siempre que se
produzca un cambio de
rol o responsabilidad
y eliminación de los
derechos de acceso
al cese del empleo/
contrato - Procesos para
notificar oportunamente
la función de seguridad
de la información
en relación con las
adiciones, eliminaciones
y cambios de rol
de los usuarios -
Conciliación periódica
de los identificadores de
usuario en un sistema
y los usuarios reales
requeridos para tener
acceso y eliminación de
cualquier innecesario
ID, si los hay - Auditoría,
registro y supervisión
del acceso a los activos

cloudtrail-
enabled (p. 129)

AWS CloudTrailpuede
ayudar en la no
repudio registrando
las acciones de AWS
Management Console
y las llamadas a la API.
Puede identificar a los
usuarios y Cuentas
de AWS que llamó
aAWS, la dirección IP
de origen donde se
generaron las llamadas
y los tiempos de las
llamadas. Los detalles
de los datos capturados
se ven dentro deAWS
CloudTrailContenido de
los registros de
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de TI por parte de
todos los usuarios
y - Considerar la
desactivación de ID de
usuario de usuarios de
aplicaciones críticas
que están en licencia
prolongada
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3.1.1 d Entre los controles
importantes que se
deben considerar
se encuentran: - Un
proceso sistemático de
aplicación y autorización
de la creación de
identificadores de
usuario y de la matriz
de control de accesos
- Realización de
una evaluación de
riesgos y concesión de
derechos de acceso
basados en los mismos.
- Implementación
de un control de
acceso basado en
funciones diseñado
para garantizar una
separación efectiva de
funciones - Cambio de
los nombres de usuario
y/o contraseñas de los
sistemas por defecto y
prohibición de compartir
identificadores de
usuario y contraseñas
de cuentas genéricas
- Modificación de los
derechos de acceso
siempre que se
produzca un cambio de
rol o responsabilidad
y eliminación de los
derechos de acceso
al cese del empleo/
contrato - Procesos para
notificar oportunamente
la función de seguridad
de la información
en relación con las
adiciones, eliminaciones
y cambios de rol
de los usuarios -
Conciliación periódica
de los identificadores de
usuario en un sistema
y los usuarios reales
requeridos para tener
acceso y eliminación de
cualquier innecesario
ID, si los hay - Auditoría,
registro y supervisión
del acceso a los activos

cloudtrail-s3-dataevents-
enabled (p. 125)

La recopilación de
eventos de datos de
Simple Storage Service
(Amazon S3) ayuda
a detectar cualquier
actividad anómala.
Los detalles incluyen:
Cuenta de AWS con
acceso a un bucket de
Amazon S3, dirección IP
y hora del evento.
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de TI por parte de
todos los usuarios
y - Considerar la
desactivación de ID de
usuario de usuarios de
aplicaciones críticas
que están en licencia
prolongada
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3.1.1 d Entre los controles
importantes que se
deben considerar
se encuentran: - Un
proceso sistemático de
aplicación y autorización
de la creación de
identificadores de
usuario y de la matriz
de control de accesos
- Realización de
una evaluación de
riesgos y concesión de
derechos de acceso
basados en los mismos.
- Implementación
de un control de
acceso basado en
funciones diseñado
para garantizar una
separación efectiva de
funciones - Cambio de
los nombres de usuario
y/o contraseñas de los
sistemas por defecto y
prohibición de compartir
identificadores de
usuario y contraseñas
de cuentas genéricas
- Modificación de los
derechos de acceso
siempre que se
produzca un cambio de
rol o responsabilidad
y eliminación de los
derechos de acceso
al cese del empleo/
contrato - Procesos para
notificar oportunamente
la función de seguridad
de la información
en relación con las
adiciones, eliminaciones
y cambios de rol
de los usuarios -
Conciliación periódica
de los identificadores de
usuario en un sistema
y los usuarios reales
requeridos para tener
acceso y eliminación de
cualquier innecesario
ID, si los hay - Auditoría,
registro y supervisión
del acceso a los activos

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alerta cuando una
métrica supera el
umbral durante un
número especificado de
periodos de evaluación.
La alarma realiza una o
varias acciones según
el valor de la métrica o
expresión con respecto
a un umbral durante
varios períodos de
tiempo. Esta regla
requiere un valor para
AalarmActionRequired
(Config Default: True),
InsufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
El valor real debe
reflejar las acciones de
alarma de su entorno.
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de TI por parte de
todos los usuarios
y - Considerar la
desactivación de ID de
usuario de usuarios de
aplicaciones críticas
que están en licencia
prolongada
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3.1.1 d Entre los controles
importantes que se
deben considerar
se encuentran: - Un
proceso sistemático de
aplicación y autorización
de la creación de
identificadores de
usuario y de la matriz
de control de accesos
- Realización de
una evaluación de
riesgos y concesión de
derechos de acceso
basados en los mismos.
- Implementación
de un control de
acceso basado en
funciones diseñado
para garantizar una
separación efectiva de
funciones - Cambio de
los nombres de usuario
y/o contraseñas de los
sistemas por defecto y
prohibición de compartir
identificadores de
usuario y contraseñas
de cuentas genéricas
- Modificación de los
derechos de acceso
siempre que se
produzca un cambio de
rol o responsabilidad
y eliminación de los
derechos de acceso
al cese del empleo/
contrato - Procesos para
notificar oportunamente
la función de seguridad
de la información
en relación con las
adiciones, eliminaciones
y cambios de rol
de los usuarios -
Conciliación periódica
de los identificadores de
usuario en un sistema
y los usuarios reales
requeridos para tener
acceso y eliminación de
cualquier innecesario
ID, si los hay - Auditoría,
registro y supervisión
del acceso a los activos

elb-logging-
enabled (p. 153)

La actividad de Elastic
Load Balancing es
un punto central de
comunicación dentro de
un entorno. Asegúrese
de que el registro ELB
está habilitado. Los
datos recopilados
proporcionan
información detallada
sobre las solicitudes
enviadas al ELB. Cada
log contiene distintos
datos, como el momento
en que se recibió la
solicitud, la dirección IP
del cliente, las latencias,
las rutas de solicitud
y las respuestas del
servidor.
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de TI por parte de
todos los usuarios
y - Considerar la
desactivación de ID de
usuario de usuarios de
aplicaciones críticas
que están en licencia
prolongada
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3.1.1 d Entre los controles
importantes que se
deben considerar
se encuentran: - Un
proceso sistemático de
aplicación y autorización
de la creación de
identificadores de
usuario y de la matriz
de control de accesos
- Realización de
una evaluación de
riesgos y concesión de
derechos de acceso
basados en los mismos.
- Implementación
de un control de
acceso basado en
funciones diseñado
para garantizar una
separación efectiva de
funciones - Cambio de
los nombres de usuario
y/o contraseñas de los
sistemas por defecto y
prohibición de compartir
identificadores de
usuario y contraseñas
de cuentas genéricas
- Modificación de los
derechos de acceso
siempre que se
produzca un cambio de
rol o responsabilidad
y eliminación de los
derechos de acceso
al cese del empleo/
contrato - Procesos para
notificar oportunamente
la función de seguridad
de la información
en relación con las
adiciones, eliminaciones
y cambios de rol
de los usuarios -
Conciliación periódica
de los identificadores de
usuario en un sistema
y los usuarios reales
requeridos para tener
acceso y eliminación de
cualquier innecesario
ID, si los hay - Auditoría,
registro y supervisión
del acceso a los activos

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
puede ayudar a
supervisar y detectar
posibles eventos
de ciberseguridad
mediante fuentes de
información sobre
amenazas. Esto incluye
listas de direcciones
IP maliciosos y
aprendizaje automático
para identificar la
actividad inesperada,
no permitida y
malintencionada en su
entorno de AWS.
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3.1.1 d Entre los controles
importantes que se
deben considerar
se encuentran: - Un
proceso sistemático de
aplicación y autorización
de la creación de
identificadores de
usuario y de la matriz
de control de accesos
- Realización de
una evaluación de
riesgos y concesión de
derechos de acceso
basados en los mismos.
- Implementación
de un control de
acceso basado en
funciones diseñado
para garantizar una
separación efectiva de
funciones - Cambio de
los nombres de usuario
y/o contraseñas de los
sistemas por defecto y
prohibición de compartir
identificadores de
usuario y contraseñas
de cuentas genéricas
- Modificación de los
derechos de acceso
siempre que se
produzca un cambio de
rol o responsabilidad
y eliminación de los
derechos de acceso
al cese del empleo/
contrato - Procesos para
notificar oportunamente
la función de seguridad
de la información
en relación con las
adiciones, eliminaciones
y cambios de rol
de los usuarios -
Conciliación periódica
de los identificadores de
usuario en un sistema
y los usuarios reales
requeridos para tener
acceso y eliminación de
cualquier innecesario
ID, si los hay - Auditoría,
registro y supervisión
del acceso a los activos

lambda-dlq-
check (p. 167)

Active esta regla para
notificar al personal
apropiado a través
de Amazon Simple
Queue Service (Amazon
SQS) o Amazon Simple
Notification Service
(Amazon SNS) cuando
una función ha fallado.
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3.1.1 d Entre los controles
importantes que se
deben considerar
se encuentran: - Un
proceso sistemático de
aplicación y autorización
de la creación de
identificadores de
usuario y de la matriz
de control de accesos
- Realización de
una evaluación de
riesgos y concesión de
derechos de acceso
basados en los mismos.
- Implementación
de un control de
acceso basado en
funciones diseñado
para garantizar una
separación efectiva de
funciones - Cambio de
los nombres de usuario
y/o contraseñas de los
sistemas por defecto y
prohibición de compartir
identificadores de
usuario y contraseñas
de cuentas genéricas
- Modificación de los
derechos de acceso
siempre que se
produzca un cambio de
rol o responsabilidad
y eliminación de los
derechos de acceso
al cese del empleo/
contrato - Procesos para
notificar oportunamente
la función de seguridad
de la información
en relación con las
adiciones, eliminaciones
y cambios de rol
de los usuarios -
Conciliación periódica
de los identificadores de
usuario en un sistema
y los usuarios reales
requeridos para tener
acceso y eliminación de
cualquier innecesario
ID, si los hay - Auditoría,
registro y supervisión
del acceso a los activos

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrailregistra
las acciones de AWS
Management Console
y las llamadas a la
API. También pueden
identificar qué usuarios
y cuentas llamaron
a AWS, la dirección
IP de origen desde la
que se realizaron las
llamadas y el momento
en que se efectuaron
las llamadas. CloudTrail
entregará archivos
de registro de todos
los Regiones de AWS
Al depósito de S3 si
MULTI_REGION_REGION_ENABLED
Asimismo, cuando
AWS lanza una región,
CloudTrail creará el
mismo registro en la
nueva región. Como
resultado, recibirá
archivos de registro que
contienen la actividad
de la API para la nueva
región sin realizar
ninguna acción.
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3.1.1 d Entre los controles
importantes que se
deben considerar
se encuentran: - Un
proceso sistemático de
aplicación y autorización
de la creación de
identificadores de
usuario y de la matriz
de control de accesos
- Realización de
una evaluación de
riesgos y concesión de
derechos de acceso
basados en los mismos.
- Implementación
de un control de
acceso basado en
funciones diseñado
para garantizar una
separación efectiva de
funciones - Cambio de
los nombres de usuario
y/o contraseñas de los
sistemas por defecto y
prohibición de compartir
identificadores de
usuario y contraseñas
de cuentas genéricas
- Modificación de los
derechos de acceso
siempre que se
produzca un cambio de
rol o responsabilidad
y eliminación de los
derechos de acceso
al cese del empleo/
contrato - Procesos para
notificar oportunamente
la función de seguridad
de la información
en relación con las
adiciones, eliminaciones
y cambios de rol
de los usuarios -
Conciliación periódica
de los identificadores de
usuario en un sistema
y los usuarios reales
requeridos para tener
acceso y eliminación de
cualquier innecesario
ID, si los hay - Auditoría,
registro y supervisión
del acceso a los activos

s3-bucket-logging-
enabled (p. 185)

El registro de acceso
al servidor de Amazon
Simple Storage
Service (Amazon
S3) proporciona un
método para supervisar
la red en busca de
posibles eventos de
ciberseguridad. Los
eventos se supervisan
mediante la captura
de registros detallados
para las solicitudes
realizadas a un bucket
de Amazon S3. Cada
registro de registro de
acceso proporciona
detalles sobre una única
solicitud de acceso.
Los detalles incluyen el
solicitante, el nombre
del bucket, la hora de
la solicitud, la acción
solicitada, el estado de
la respuesta y el código
de error, si procede.
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3.1.1 d Entre los controles
importantes que se
deben considerar
se encuentran: - Un
proceso sistemático de
aplicación y autorización
de la creación de
identificadores de
usuario y de la matriz
de control de accesos
- Realización de
una evaluación de
riesgos y concesión de
derechos de acceso
basados en los mismos.
- Implementación
de un control de
acceso basado en
funciones diseñado
para garantizar una
separación efectiva de
funciones - Cambio de
los nombres de usuario
y/o contraseñas de los
sistemas por defecto y
prohibición de compartir
identificadores de
usuario y contraseñas
de cuentas genéricas
- Modificación de los
derechos de acceso
siempre que se
produzca un cambio de
rol o responsabilidad
y eliminación de los
derechos de acceso
al cese del empleo/
contrato - Procesos para
notificar oportunamente
la función de seguridad
de la información
en relación con las
adiciones, eliminaciones
y cambios de rol
de los usuarios -
Conciliación periódica
de los identificadores de
usuario en un sistema
y los usuarios reales
requeridos para tener
acceso y eliminación de
cualquier innecesario
ID, si los hay - Auditoría,
registro y supervisión
del acceso a los activos

securityhub-
enabled (p. 193)

AWS Security Hub
ayuda a supervisar
el personal, las
conexiones, los
dispositivos y el
software no autorizados.
AWS Security Hub
agrega, organiza y
prioriza las alertas
de seguridad o
los hallazgos de
variosAWSServicios
de . Algunos de estos
servicios son Amazon
Security Hub, Amazon
Inspector, Amazon
Macie, AWS Identity and
Access Management
(IAM) Access Analyzer y
AWS Firewall Manager
y soluciones de socios
de AWS.
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3.1.1 d Entre los controles
importantes que se
deben considerar
se encuentran: - Un
proceso sistemático de
aplicación y autorización
de la creación de
identificadores de
usuario y de la matriz
de control de accesos
- Realización de
una evaluación de
riesgos y concesión de
derechos de acceso
basados en los mismos.
- Implementación
de un control de
acceso basado en
funciones diseñado
para garantizar una
separación efectiva de
funciones - Cambio de
los nombres de usuario
y/o contraseñas de los
sistemas por defecto y
prohibición de compartir
identificadores de
usuario y contraseñas
de cuentas genéricas
- Modificación de los
derechos de acceso
siempre que se
produzca un cambio de
rol o responsabilidad
y eliminación de los
derechos de acceso
al cese del empleo/
contrato - Procesos para
notificar oportunamente
la función de seguridad
de la información
en relación con las
adiciones, eliminaciones
y cambios de rol
de los usuarios -
Conciliación periódica
de los identificadores de
usuario en un sistema
y los usuarios reales
requeridos para tener
acceso y eliminación de
cualquier innecesario
ID, si los hay - Auditoría,
registro y supervisión
del acceso a los activos

vpc-flow-logs-
enabled (p. 196)

Los registros de flujo
de VPC proporcionan
registros detallados para
obtener información
acerca del tráfico
IP que entra y entra
en las interfaces
de red en Amazon
Virtual Private Cloud
(Amazon VPC). De
forma predeterminada,
el registro de flujo
incluye valores para los
distintos componentes
del flujo de IP, incluido
el origen, el destino y el
protocolo.
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3.1.1 d Entre los controles
importantes que se
deben considerar
se encuentran: - Un
proceso sistemático de
aplicación y autorización
de la creación de
identificadores de
usuario y de la matriz
de control de accesos
- Realización de
una evaluación de
riesgos y concesión de
derechos de acceso
basados en los mismos.
- Implementación
de un control de
acceso basado en
funciones diseñado
para garantizar una
separación efectiva de
funciones - Cambio de
los nombres de usuario
y/o contraseñas de los
sistemas por defecto y
prohibición de compartir
identificadores de
usuario y contraseñas
de cuentas genéricas
- Modificación de los
derechos de acceso
siempre que se
produzca un cambio de
rol o responsabilidad
y eliminación de los
derechos de acceso
al cese del empleo/
contrato - Procesos para
notificar oportunamente
la función de seguridad
de la información
en relación con las
adiciones, eliminaciones
y cambios de rol
de los usuarios -
Conciliación periódica
de los identificadores de
usuario en un sistema
y los usuarios reales
requeridos para tener
acceso y eliminación de
cualquier innecesario
ID, si los hay - Auditoría,
registro y supervisión
del acceso a los activos

cw-loggroup-retention-
period-check (p. 132)

Asegúrese de que se
mantenga una duración
mínima de los datos del
registro de eventos para
los grupos de registros
a fin de ayudar con la
solución de problemas
y las investigaciones
forenses. La falta de
datos de registro de
eventos anteriores
disponibles dificulta
la reconstrucción
e identificación de
eventos potencialmente
malintencionados.
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3.1.1 d Entre los controles
importantes que se
deben considerar
se encuentran: - Un
proceso sistemático de
aplicación y autorización
de la creación de
identificadores de
usuario y de la matriz
de control de accesos
- Realización de
una evaluación de
riesgos y concesión de
derechos de acceso
basados en los mismos.
- Implementación
de un control de
acceso basado en
funciones diseñado
para garantizar una
separación efectiva de
funciones - Cambio de
los nombres de usuario
y/o contraseñas de los
sistemas por defecto y
prohibición de compartir
identificadores de
usuario y contraseñas
de cuentas genéricas
- Modificación de los
derechos de acceso
siempre que se
produzca un cambio de
rol o responsabilidad
y eliminación de los
derechos de acceso
al cese del empleo/
contrato - Procesos para
notificar oportunamente
la función de seguridad
de la información
en relación con las
adiciones, eliminaciones
y cambios de rol
de los usuarios -
Conciliación periódica
de los identificadores de
usuario en un sistema
y los usuarios reales
requeridos para tener
acceso y eliminación de
cualquier innecesario
ID, si los hay - Auditoría,
registro y supervisión
del acceso a los activos

rds-loggenabled (p. 174) Para ayudar con el
registro y el monitoreo
de Amazon Relational
Database Service
(Amazon RDS) está
habilitado para el
registro de Amazon
Relational Database
Service (Amazon
RDS). Con el registro
de Amazon RDS,
puede capturar eventos
como conexiones,
desconexiones,
consultas o tablas
consultadas.
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3.1.1 d Entre los controles
importantes que se
deben considerar
se encuentran: - Un
proceso sistemático de
aplicación y autorización
de la creación de
identificadores de
usuario y de la matriz
de control de accesos
- Realización de
una evaluación de
riesgos y concesión de
derechos de acceso
basados en los mismos.
- Implementación
de un control de
acceso basado en
funciones diseñado
para garantizar una
separación efectiva de
funciones - Cambio de
los nombres de usuario
y/o contraseñas de los
sistemas por defecto y
prohibición de compartir
identificadores de
usuario y contraseñas
de cuentas genéricas
- Modificación de los
derechos de acceso
siempre que se
produzca un cambio de
rol o responsabilidad
y eliminación de los
derechos de acceso
al cese del empleo/
contrato - Procesos para
notificar oportunamente
la función de seguridad
de la información
en relación con las
adiciones, eliminaciones
y cambios de rol
de los usuarios -
Conciliación periódica
de los identificadores de
usuario en un sistema
y los usuarios reales
requeridos para tener
acceso y eliminación de
cualquier innecesario
ID, si los hay - Auditoría,
registro y supervisión
del acceso a los activos

wafv2-logging-
habilitado (p. 198)

Para ayudar con el
registro y la supervisión
dentro de su entorno,
habiliteAWSInicio de
sesión WAF (V2) en
ACL web regionales
y globales.AWS
El registro WAF
proporciona información
detallada sobre el
tráfico que analiza
su ACL web. Los
registros registran el
tiempo queAWSWAF
recibió la solicitud
de suAWSRecurso,
información sobre la
solicitud y una acción
para la regla con la que
coincidía cada solicitud.
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3.1.1 d Entre los controles
importantes que se
deben considerar
se encuentran: - Un
proceso sistemático de
aplicación y autorización
de la creación de
identificadores de
usuario y de la matriz
de control de accesos
- Realización de
una evaluación de
riesgos y concesión de
derechos de acceso
basados en los mismos.
- Implementación
de un control de
acceso basado en
funciones diseñado
para garantizar una
separación efectiva de
funciones - Cambio de
los nombres de usuario
y/o contraseñas de los
sistemas por defecto y
prohibición de compartir
identificadores de
usuario y contraseñas
de cuentas genéricas
- Modificación de los
derechos de acceso
siempre que se
produzca un cambio de
rol o responsabilidad
y eliminación de los
derechos de acceso
al cese del empleo/
contrato - Procesos para
notificar oportunamente
la función de seguridad
de la información
en relación con las
adiciones, eliminaciones
y cambios de rol
de los usuarios -
Conciliación periódica
de los identificadores de
usuario en un sistema
y los usuarios reales
requeridos para tener
acceso y eliminación de
cualquier innecesario
ID, si los hay - Auditoría,
registro y supervisión
del acceso a los activos

redshift-cluster-
configuration-
check (p. 176)

Para proteger los datos
mientras están en
reposo, asegúrese
de que el cifrado está
habilitado para los
clústeres de Amazon
Redshift. También debe
asegurarse de que
las configuraciones
necesarias se
implementan en
clústeres de Amazon
Redshift. El registro
de auditoría debe
estar habilitado
para proporcionar
información acerca
de las conexiones
y las actividades de
usuario en la base
de datos. Esta regla
requiere que se
establezca un valor para
clusterDbEncrypted
(Config Default: TRUE)
y loggingEnabled
(Config Default:
TRUE). Los valores
reales deben reflejar
las políticas de su
organización.
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3.1.1 d Entre los controles
importantes que se
deben considerar
se encuentran: - Un
proceso sistemático de
aplicación y autorización
de la creación de
identificadores de
usuario y de la matriz
de control de accesos
- Realización de
una evaluación de
riesgos y concesión de
derechos de acceso
basados en los mismos.
- Implementación
de un control de
acceso basado en
funciones diseñado
para garantizar una
separación efectiva de
funciones - Cambio de
los nombres de usuario
y/o contraseñas de los
sistemas por defecto y
prohibición de compartir
identificadores de
usuario y contraseñas
de cuentas genéricas
- Modificación de los
derechos de acceso
siempre que se
produzca un cambio de
rol o responsabilidad
y eliminación de los
derechos de acceso
al cese del empleo/
contrato - Procesos para
notificar oportunamente
la función de seguridad
de la información
en relación con las
adiciones, eliminaciones
y cambios de rol
de los usuarios -
Conciliación periódica
de los identificadores de
usuario en un sistema
y los usuarios reales
requeridos para tener
acceso y eliminación de
cualquier innecesario
ID, si los hay - Auditoría,
registro y supervisión
del acceso a los activos

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) puede ayudarle
con permisos de
acceso y autorizaciones
comprobando las
contraseñas de IAM y
las claves de acceso
que no se utilizan
durante un período de
tiempo especificado.
Si se identifican
estas credenciales
no utilizadas, debe
deshabilitar y/o eliminar
las credenciales,
ya que esto puede
violar el principio de
privilegios mínimos.
Esta regla requiere que
establezca un valor en
maxCredentialUsageAge
(Config Default: 90). El
valor real debe reflejar
las políticas de su
organización.
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3.1.1 h h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

access-keys-
rotated (p. 114)

Las credenciales
se auditan para
dispositivos, usuarios y
procesos autorizados,
asegurando que las
claves de acceso de
IAM se roten según
la directiva de la
organización. Cambiar
las claves de acceso de
manera regular es una
práctica recomendada
de seguridad. Acorta
el período en que una
clave de acceso está
activa y reduce el
impacto empresarial
si las claves se ven
comprometidas. Esta
regla requiere un valor
de rotación de clave de
acceso (Config Default:
90). El valor real debe
reflejar las políticas de
su organización.
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y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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ID de control Descripción del control Regla de AWS Config Directrices sobre

3.1.1 h h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

efs-encrypted-
check (p. 146)

Dado que pueden existir
datos confidenciales y
para ayudar a proteger
los datos en reposo,
asegúrese de que el
cifrado esté habilitado
para su Amazon Elastic
File System (EFS).
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- Impedir que los
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sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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ID de control Descripción del control Regla de AWS Config Directrices sobre

3.1.1 h h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

encrypted-
volumes (p. 155)

Dado que los datos
personales pueden
existir y para ayudar
a proteger los datos
en reposo, asegúrese
de que el cifrado está
habilitado para los
volúmenes de Amazon
Elastic Block Store
(Amazon EBS).
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y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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ID de control Descripción del control Regla de AWS Config Directrices sobre

3.1.1 h h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

rds-storage-
encrypted (p. 175)

Para proteger los datos
en reposo, asegúrese
de que el cifrado está
habilitado para las
instancias de Amazon
Relational Database
Service (Amazon RDS).
Dado que los datos
confidenciales pueden
existir en reposo en las
instancias de Amazon
RDS, habilite el cifrado
en reposo para ayudar a
proteger esos datos.
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- Impedir que los
proveedores y
contratistas obtengan
privilegios acceso a
sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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ID de control Descripción del control Regla de AWS Config Directrices sobre

3.1.1 h h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

ec2-ebs-encryption-by-
default (p. 139)

Para ayudar a proteger
los datos en reposo,
asegúrese de que el
cifrado esté habilitado
para los volúmenes
de Amazon Elastic
Block Store (Amazon
EBS). Dado que los
datos confidenciales
pueden existir en reposo
en estos volúmenes,
habilite el cifrado en
reposo para ayudar a
proteger esos datos.
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códigos de acceso
- Impedir que los
proveedores y
contratistas obtengan
privilegios acceso a
sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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ID de control Descripción del control Regla de AWS Config Directrices sobre

3.1.1 (h) h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

rds-snapshot-
encrypted (p. 175)

Comprueba que el
cifrado está habilitado
para las instantáneas
de Amazon Relational
Database Service
(Amazon RDS).
Dado que los datos
confidenciales pueden
existir en reposo,
habilite el cifrado en
reposo para ayudar a
proteger esos datos.
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y _ Protección de los
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seguridad contra el
acceso no autorizado
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ID de control Descripción del control Regla de AWS Config Directrices sobre

3.1.1 (h) h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

emr-kerberos-
enabled (p. 154)

Los permisos y
autorizaciones de
acceso se pueden
administrar e incorporar
con los principios de
privilegios mínimos y
separación de tareas, al
habilitar Kerberos para
clústeres de Amazon
EMR. En Kerberos,
los servicios y los
usuarios que necesitan
autenticarse se conocen
como entidades
principales. Las
entidades principales
existen dentro de un
ámbito de Kerberos.
En el ámbito, un
servidor de Kerberos se
conoce como centro de
distribución de claves
(KDC). Proporciona
un medio para que
los principales se
autentiquen. El KDC se
autentica mediante la
emisión de tickets para
la autenticación. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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códigos de acceso
- Impedir que los
proveedores y
contratistas obtengan
privilegios acceso a
sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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3.1.1 (h) h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

iam-password-
policy (p. 160)

Las identidades y las
credenciales se emiten,
administran y verifican
según una directiva de
contraseñas de IAM
de la organización.
Cumplen o superan los
requisitos establecidos
por NIST SP 800-63 y
el punto de referencia
de AWS Foundations
de Centers for Internet
Security (CIS) para
la seguridad de la
contraseña. Esta regla
le permite establecer
opcionalmente
RequireUpperCaseCharacters
(valor de AWS
Foundational Security
Best Practices: true),
RequireLowerCaseCharacters
(valor de AWS
Foundational Security
Best Practices: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Valor de las prácticas
recomendadas de
seguridad: true),
MinimumPasswordLength
(valor de AWS
Foundational Security
Best Practices: 14),
PasswordReusePrevention
(valor de AWS
Foundational Security
Best Practices: 24) y
MaxPasswordAge (valor
de AWS Foundational
Security Best Practices:
90) para su política
de contraseñas de
IAM. Los valores
reales deben reflejar
las políticas de su
organización.
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códigos de acceso
- Impedir que los
proveedores y
contratistas obtengan
privilegios acceso a
sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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3.1.1 (h) h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) puede ayudarle a
incorporar los principios
de privilegios mínimos
y separación de tareas
con permisos de acceso
y autorizaciones, lo
que impide que las
políticas contengan
«Efecto»: «Permitir»
con «Acción»: «*»
sobre «Recurso»: «*».
Permitir a los usuarios
tener más privilegios
de los necesarios para
completar una tarea
puede violar el principio
de privilegios mínimos y
separación de tareas.
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- Impedir que los
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sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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3.1.1 (h) h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

iam-root-access-key-
check (p. 163)

El acceso a los sistemas
y activos se puede
controlar comprobando
que el usuario raíz no
tiene claves de acceso
asociadas a su función
de AWS Identity and
Access Management
(IAM). Asegúrese de
que se eliminen las
claves de acceso raíz.
En su lugar, cree y
utilice Cuentas de AWS
para ayudar a incorporar
el principio de menor
funcionalidad.
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códigos de acceso
- Impedir que los
proveedores y
contratistas obtengan
privilegios acceso a
sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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3.1.1 (h) h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

iam-user-mfa-
enabled (p. 164)

Habilite esta regla para
restringir el acceso
a los recursos en
la nube de AWS.
Esta regla garantiza
que la autenticación
multifactor (MFA) está
habilitada para todos
los usuarios de IAM. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. Reduzca
los incidentes de
cuentas comprometidas
al requerir MFA para los
usuarios de IAM.
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registros de sistemas en
los que se capturan sus
actividades - Realizar
auditorías periódicas o
revisiones de gestión de
los registros - Prohibir
compartir identificadores
privilegiados y sus
códigos de acceso
- Impedir que los
proveedores y
contratistas obtengan
privilegios acceso a
sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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3.1.1 (h) h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

iam-user-no-policies-
check (p. 164)

Esta regla garantiza que
las políticas de AWS
Identity and Access
Management (IAM) se
asocien únicamente
a grupos o roles para
controlar el acceso a los
sistemas y activos. La
asignación de privilegios
en el nivel de grupo
o rol ayuda a reducir
la oportunidad de que
una identidad reciba
o retenga privilegios
excesivos.
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registros de sistemas en
los que se capturan sus
actividades - Realizar
auditorías periódicas o
revisiones de gestión de
los registros - Prohibir
compartir identificadores
privilegiados y sus
códigos de acceso
- Impedir que los
proveedores y
contratistas obtengan
privilegios acceso a
sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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3.1.1 (h) h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) puede ayudarle
con permisos de
acceso y autorizaciones
comprobando las
contraseñas de IAM y
las claves de acceso
que no se utilizan
durante un período de
tiempo especificado.
Si se identifican
estas credenciales
no utilizadas, debe
deshabilitar y/o eliminar
las credenciales,
ya que esto puede
violar el principio de
privilegios mínimos.
Esta regla requiere que
establezca un valor en
maxCredentialUsageAge
(Config Default: 90). El
valor real debe reflejar
las políticas de su
organización.
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registros de sistemas en
los que se capturan sus
actividades - Realizar
auditorías periódicas o
revisiones de gestión de
los registros - Prohibir
compartir identificadores
privilegiados y sus
códigos de acceso
- Impedir que los
proveedores y
contratistas obtengan
privilegios acceso a
sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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ID de control Descripción del control Regla de AWS Config Directrices sobre

3.1.1 (h) h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

mfa-enabled-for-iam-
console-access (p. 169)

Gestione el acceso a
los recursos en la nube
de AWS garantizando
que MFA esté habilitado
para todos los usuarios
de AWS Identity and
Access Management
(IAM) que tengan una
contraseña de consola.
La MFA aporta una
capa adicional de
protección además de
un nombre de usuario
y una contraseña. Al
requerir MFA para los
usuarios de IAM, puede
reducir los incidentes de
cuentas comprometidas
y evitar que usuarios no
autorizados accedan a
los datos confidenciales.
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registros de sistemas en
los que se capturan sus
actividades - Realizar
auditorías periódicas o
revisiones de gestión de
los registros - Prohibir
compartir identificadores
privilegiados y sus
códigos de acceso
- Impedir que los
proveedores y
contratistas obtengan
privilegios acceso a
sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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ID de control Descripción del control Regla de AWS Config Directrices sobre

3.1.1 (h) h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

root-account-hardware-
mfa-enabled (p. 181)

Gestione el acceso a
los recursos en la nube
de AWS asegurando
que la MFA de hardware
esté habilitada para el
usuario raíz. El usuario
raíz es el usuario con
más privilegios de
un Cuenta de AWS .
La MFA aporta una
capa adicional de
protección para un
nombre de usuario
y una contraseña. Si
necesita MFA para el
usuario raíz, puede
reducir los incidentes de
Cuentas de AWS .
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ID de control Descripción del control Regla de AWS Config Directrices sobre
registros de sistemas en
los que se capturan sus
actividades - Realizar
auditorías periódicas o
revisiones de gestión de
los registros - Prohibir
compartir identificadores
privilegiados y sus
códigos de acceso
- Impedir que los
proveedores y
contratistas obtengan
privilegios acceso a
sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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3.1.1 (h) h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

root-account-mfa-
enabled (p. 181)

Gestione el acceso
a los recursos en
la nube de AWS
asegurando que MFA
esté habilitado para el
usuario raíz. El usuario
raíz es el usuario con
más privilegios de
un Cuenta de AWS .
La MFA aporta una
capa adicional de
protección para un
nombre de usuario
y una contraseña. Si
necesita MFA para el
usuario raíz, puede
reducir los incidentes de
Cuentas de AWS .
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ID de control Descripción del control Regla de AWS Config Directrices sobre
registros de sistemas en
los que se capturan sus
actividades - Realizar
auditorías periódicas o
revisiones de gestión de
los registros - Prohibir
compartir identificadores
privilegiados y sus
códigos de acceso
- Impedir que los
proveedores y
contratistas obtengan
privilegios acceso a
sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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ID de control Descripción del control Regla de AWS Config Directrices sobre

3.1.1 (h) h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

iam-no-inline-policy-
check (p. 159)

Asegúrese de que
un usuario de AWS
Identity and Access
Management (IAM), un
rol de IAM o un grupo
de IAM no tenga una
política en línea para
controlar el acceso a
sistemas y activos. AWS
recomienda utilizar las
políticas administradas
en lugar de las políticas
insertadas. Las
directivas administradas
permiten la reutilización,
el control de versiones
y la reversión, así
como la delegación de
la administración de
permisos.
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registros de sistemas en
los que se capturan sus
actividades - Realizar
auditorías periódicas o
revisiones de gestión de
los registros - Prohibir
compartir identificadores
privilegiados y sus
códigos de acceso
- Impedir que los
proveedores y
contratistas obtengan
privilegios acceso a
sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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ID de control Descripción del control Regla de AWS Config Directrices sobre

3.1.1 (h) h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

api-gw-execution-
logging-enabled (p. 117)

El registro de API
Gateway muestra
vistas detalladas de los
usuarios que accedieron
a la API y la forma en
que accedieron a la
API. Esta información
permite la visibilidad de
las actividades de los
usuarios.
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registros de sistemas en
los que se capturan sus
actividades - Realizar
auditorías periódicas o
revisiones de gestión de
los registros - Prohibir
compartir identificadores
privilegiados y sus
códigos de acceso
- Impedir que los
proveedores y
contratistas obtengan
privilegios acceso a
sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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3.1.1 (h) h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Utilice Amazon
CloudWatch para
recopilar y gestionar de
forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona
detalles de la actividad
de llamada a la API
dentro de su Cuenta de
AWS .
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registros de sistemas en
los que se capturan sus
actividades - Realizar
auditorías periódicas o
revisiones de gestión de
los registros - Prohibir
compartir identificadores
privilegiados y sus
códigos de acceso
- Impedir que los
proveedores y
contratistas obtengan
privilegios acceso a
sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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ID de control Descripción del control Regla de AWS Config Directrices sobre

3.1.1 (h) h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

cloudtrail-
enabled (p. 129)

AWS CloudTrailpuede
ayudar en la no
repudio registrando
las acciones de AWS
Management Console
y las llamadas a la API.
Puede identificar a los
usuarios y Cuentas
de AWS que llamó
aAWS, la dirección IP
de origen donde se
generaron las llamadas
y los tiempos de las
llamadas. Los detalles
de los datos capturados
se ven dentro deAWS
CloudTrailContenido de
los registros de
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registros de sistemas en
los que se capturan sus
actividades - Realizar
auditorías periódicas o
revisiones de gestión de
los registros - Prohibir
compartir identificadores
privilegiados y sus
códigos de acceso
- Impedir que los
proveedores y
contratistas obtengan
privilegios acceso a
sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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3.1.1 (h) h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

cloudtrail-s3-dataevents-
enabled (p. 125)

La recopilación de
eventos de datos de
Simple Storage Service
(Amazon S3) ayuda
a detectar cualquier
actividad anómala.
Los detalles incluyen:
Cuenta de AWS con
acceso a un bucket de
Amazon S3, dirección IP
y hora del evento.
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actividades - Realizar
auditorías periódicas o
revisiones de gestión de
los registros - Prohibir
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códigos de acceso
- Impedir que los
proveedores y
contratistas obtengan
privilegios acceso a
sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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ID de control Descripción del control Regla de AWS Config Directrices sobre

3.1.1 (h) h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

elb-logging-
enabled (p. 153)

La actividad de Elastic
Load Balancing es
un punto central de
comunicación dentro de
un entorno. Asegúrese
de que el registro ELB
está habilitado. Los
datos recopilados
proporcionan
información detallada
sobre las solicitudes
enviadas al ELB. Cada
log contiene distintos
datos, como el momento
en que se recibió la
solicitud, la dirección IP
del cliente, las latencias,
las rutas de solicitud
y las respuestas del
servidor.
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registros de sistemas en
los que se capturan sus
actividades - Realizar
auditorías periódicas o
revisiones de gestión de
los registros - Prohibir
compartir identificadores
privilegiados y sus
códigos de acceso
- Impedir que los
proveedores y
contratistas obtengan
privilegios acceso a
sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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3.1.1 (h) h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrailregistra
las acciones de AWS
Management Console
y las llamadas a la
API. También pueden
identificar qué usuarios
y cuentas llamaron
a AWS, la dirección
IP de origen desde la
que se realizaron las
llamadas y el momento
en que se efectuaron
las llamadas. CloudTrail
entregará archivos
de registro de todos
los Regiones de AWS
Al depósito de S3 si
MULTI_REGION_REGION_ENABLED
Asimismo, cuando
AWS lanza una región,
CloudTrail creará el
mismo registro en la
nueva región. Como
resultado, recibirá
archivos de registro que
contienen la actividad
de la API para la nueva
región sin realizar
ninguna acción.

2743



AWS Config Developer Guide
Prácticas operativas recomendadas para NBC 

ID de control Descripción del control Regla de AWS Config Directrices sobre
registros de sistemas en
los que se capturan sus
actividades - Realizar
auditorías periódicas o
revisiones de gestión de
los registros - Prohibir
compartir identificadores
privilegiados y sus
códigos de acceso
- Impedir que los
proveedores y
contratistas obtengan
privilegios acceso a
sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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3.1.1 (h) h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

s3-bucket-logging-
enabled (p. 185)

El registro de acceso
al servidor de Amazon
Simple Storage
Service (Amazon
S3) proporciona un
método para supervisar
la red en busca de
posibles eventos de
ciberseguridad. Los
eventos se supervisan
mediante la captura
de registros detallados
para las solicitudes
realizadas a un bucket
de Amazon S3. Cada
registro de registro de
acceso proporciona
detalles sobre una única
solicitud de acceso.
Los detalles incluyen el
solicitante, el nombre
del bucket, la hora de
la solicitud, la acción
solicitada, el estado de
la respuesta y el código
de error, si procede.
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los que se capturan sus
actividades - Realizar
auditorías periódicas o
revisiones de gestión de
los registros - Prohibir
compartir identificadores
privilegiados y sus
códigos de acceso
- Impedir que los
proveedores y
contratistas obtengan
privilegios acceso a
sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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ID de control Descripción del control Regla de AWS Config Directrices sobre

3.1.1 (h) h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

vpc-flow-logs-
enabled (p. 196)

Los registros de flujo
de VPC proporcionan
registros detallados para
obtener información
acerca del tráfico
IP que entra y entra
en las interfaces
de red en Amazon
Virtual Private Cloud
(Amazon VPC). De
forma predeterminada,
el registro de flujo
incluye valores para los
distintos componentes
del flujo de IP, incluido
el origen, el destino y el
protocolo.
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registros de sistemas en
los que se capturan sus
actividades - Realizar
auditorías periódicas o
revisiones de gestión de
los registros - Prohibir
compartir identificadores
privilegiados y sus
códigos de acceso
- Impedir que los
proveedores y
contratistas obtengan
privilegios acceso a
sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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3.1.1 (h) h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

cw-loggroup-retention-
period-check (p. 132)

Asegúrese de que se
mantenga una duración
mínima de los datos del
registro de eventos para
los grupos de registros
a fin de ayudar con la
solución de problemas
y las investigaciones
forenses. La falta de
datos de registro de
eventos anteriores
disponibles dificulta
la reconstrucción
e identificación de
eventos potencialmente
malintencionados.

2749



AWS Config Developer Guide
Prácticas operativas recomendadas para NBC 

ID de control Descripción del control Regla de AWS Config Directrices sobre
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los que se capturan sus
actividades - Realizar
auditorías periódicas o
revisiones de gestión de
los registros - Prohibir
compartir identificadores
privilegiados y sus
códigos de acceso
- Impedir que los
proveedores y
contratistas obtengan
privilegios acceso a
sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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3.1.1 (h) h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

rds-loggenabled (p. 174) Para ayudar con el
registro y el monitoreo
de Amazon Relational
Database Service
(Amazon RDS) está
habilitado para el
registro de Amazon
Relational Database
Service (Amazon
RDS). Con el registro
de Amazon RDS,
puede capturar eventos
como conexiones,
desconexiones,
consultas o tablas
consultadas.
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registros de sistemas en
los que se capturan sus
actividades - Realizar
auditorías periódicas o
revisiones de gestión de
los registros - Prohibir
compartir identificadores
privilegiados y sus
códigos de acceso
- Impedir que los
proveedores y
contratistas obtengan
privilegios acceso a
sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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3.1.1 (h) h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

wafv2-logging-
habilitado (p. 198)

Para ayudar con el
registro y la supervisión
dentro de su entorno,
habiliteAWSInicio de
sesión WAF (V2) en
ACL web regionales
y globales.AWS
El registro WAF
proporciona información
detallada sobre el
tráfico que analiza
su ACL web. Los
registros registran el
tiempo queAWSWAF
recibió la solicitud
de suAWSRecurso,
información sobre la
solicitud y una acción
para la regla con la que
coincidía cada solicitud.
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registros de sistemas en
los que se capturan sus
actividades - Realizar
auditorías periódicas o
revisiones de gestión de
los registros - Prohibir
compartir identificadores
privilegiados y sus
códigos de acceso
- Impedir que los
proveedores y
contratistas obtengan
privilegios acceso a
sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado
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3.1.1 (h) h) Los administradores
de sistemas, los
oficiales de seguridad,
los programadores y
el personal que realiza
operaciones críticas
tienen invariablemente
la capacidad de infligir
graves daños a los
sistemas financieros
que mantienen u
operan en virtud de
sus funciones y acceso
privilegiado. El personal
con derechos elevados
de acceso al sistema
debe ser supervisado
estrechamente con
todas las actividades
de sus sistemas
registradas, ya que
tiene conocimientos
internos y los recursos
necesarios para
eludir los controles
de los sistemas y los
procedimientos de
seguridad. Deben
tenerse en cuenta
algunas de las prácticas
de control y seguridad
que se enumeran
a continuación: -
Implementación de
autenticación de
dos factores para
usuarios privilegiados
- Establecimiento de
controles sólidos sobre
el acceso remoto por
usuarios privilegiados -
Restringir el número de
usuarios privilegiados
- Conceder acceso
privilegiado sobre la
base de «necesidad» o
«necesidad de hacer»
- Mantenimiento del
registro de auditoría
de las actividades del
sistema realizadas por
usuarios privilegiados
- Asegurar que los
usuarios privilegiados
no tengan acceso a los

redshift-cluster-
configuration-
check (p. 176)

Para proteger los datos
mientras están en
reposo, asegúrese
de que el cifrado está
habilitado para los
clústeres de Amazon
Redshift. También debe
asegurarse de que
las configuraciones
necesarias se
implementan en
clústeres de Amazon
Redshift. El registro
de auditoría debe
estar habilitado
para proporcionar
información acerca
de las conexiones
y las actividades de
usuario en la base
de datos. Esta regla
requiere que se
establezca un valor para
clusterDbEncrypted
(Config Default: TRUE)
y loggingEnabled
(Config Default:
TRUE). Los valores
reales deben reflejar
las políticas de su
organización.
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registros de sistemas en
los que se capturan sus
actividades - Realizar
auditorías periódicas o
revisiones de gestión de
los registros - Prohibir
compartir identificadores
privilegiados y sus
códigos de acceso
- Impedir que los
proveedores y
contratistas obtengan
privilegios acceso a
sistemas sin supervisión
y supervisión estrechas
y _ Protección de los
datos de copia de
seguridad contra el
acceso no autorizado

3.1.2 (a) a) El BFI debe instalar
dispositivos de
seguridad de red, como
cortafuegos, software
antivirus/antimalware,
así como sistemas de
detección y prevención
de intrusiones, en
coyunturas críticas de
su infraestructura de
TI, para proteger los
perímetros de la red.

habilitado para alb-
waf- (p. 116)

CompruebaAWSWAF
está habilitado
en Elastic Load
Balancers (ELB) para
ayudar a proteger las
aplicaciones web.
Un WAF ayuda a la
protección de sus
aplicaciones web o API
frente a ataques web
comunes. Estos ataques
web pueden afectar
a la disponibilidad,
comprometer la
seguridad o consumir
recursos excesivos
dentro de su entorno.

3.1.2 (a) a) El BFI debe instalar
dispositivos de
seguridad de red, como
cortafuegos, software
antivirus/antimalware,
así como sistemas de
detección y prevención
de intrusiones, en
coyunturas críticas de
su infraestructura de
TI, para proteger los
perímetros de la red.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
puede ayudar a
supervisar y detectar
posibles eventos
de ciberseguridad
mediante fuentes de
información sobre
amenazas. Esto incluye
listas de direcciones
IP maliciosos y
aprendizaje automático
para identificar la
actividad inesperada,
no permitida y
malintencionada en su
entorno de AWS.
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3.1.2 (c) c) Deben implementarse
controles para
garantizar la seguridad
de la información en las
redes y la protección
de los servicios
conectados contra el
acceso no autorizado.
En particular, deben
tenerse en cuenta los
siguientes temas: -
Deben establecerse
responsabilidades
y procedimientos
para la gestión de
los equipos de red -
La responsabilidad
operativa de las
redes debe separarse
de las operaciones
informáticas cuando
proceda - Deben
establecerse controles
especiales para
salvaguardar la
confidencialidad y la
integridad de los datos
que se transmiten redes
públicas o a través de
redes inalámbricas y
proteger los sistemas y
aplicaciones conectados
(incluir protocolos de
cifrado de red cuando
se conecte a sistemas
o redes que no sean
de confianza. - Deben
aplicarse registros y
controles adecuados
para permitir el registro
y la detección de
acciones que puedan
afectar a la seguridad
de la información o
que sean pertinentes
para ella - Las
actividades de gestión
deben coordinarse
estrechamente
tanto para optimizar
el servicio a la
organización como
para garantizar que los
controles se apliquen
de forma coherente. en

acm-certificate-
expiration-
check (p. 114)

Asegúrese de que la
integridad de la red esté
protegida garantizando
que AWS ACM emita
certificados X509.
Estos certificados
deben ser válidos y no
caducados. Esta regla
requiere un valor para
daysToExpiration (valor
de AWS Foundational
Security Best Practices:
90). El valor real debe
reflejar las políticas de
su organización.
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estar restringidas
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3.1.2 (c) c) Deben implementarse
controles para
garantizar la seguridad
de la información en las
redes y la protección
de los servicios
conectados contra el
acceso no autorizado.
En particular, deben
tenerse en cuenta los
siguientes temas: -
Deben establecerse
responsabilidades
y procedimientos
para la gestión de
los equipos de red -
La responsabilidad
operativa de las
redes debe separarse
de las operaciones
informáticas cuando
proceda - Deben
establecerse controles
especiales para
salvaguardar la
confidencialidad y la
integridad de los datos
que se transmiten redes
públicas o a través de
redes inalámbricas y
proteger los sistemas y
aplicaciones conectados
(incluir protocolos de
cifrado de red cuando
se conecte a sistemas
o redes que no sean
de confianza. - Deben
aplicarse registros y
controles adecuados
para permitir el registro
y la detección de
acciones que puedan
afectar a la seguridad
de la información o
que sean pertinentes
para ella - Las
actividades de gestión
deben coordinarse
estrechamente
tanto para optimizar
el servicio a la
organización como
para garantizar que los
controles se apliquen
de forma coherente. en

alb-http-to-https-
redirection-
check (p. 115)

Para ayudar a proteger
los datos en tránsito,
asegúrese de que
el Application Load
Balancer redirige
automáticamente
las solicitudes
HTTP no cifradas a
HTTPS. Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.
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3.1.2 (c) c) Deben implementarse
controles para
garantizar la seguridad
de la información en las
redes y la protección
de los servicios
conectados contra el
acceso no autorizado.
En particular, deben
tenerse en cuenta los
siguientes temas: -
Deben establecerse
responsabilidades
y procedimientos
para la gestión de
los equipos de red -
La responsabilidad
operativa de las
redes debe separarse
de las operaciones
informáticas cuando
proceda - Deben
establecerse controles
especiales para
salvaguardar la
confidencialidad y la
integridad de los datos
que se transmiten redes
públicas o a través de
redes inalámbricas y
proteger los sistemas y
aplicaciones conectados
(incluir protocolos de
cifrado de red cuando
se conecte a sistemas
o redes que no sean
de confianza. - Deben
aplicarse registros y
controles adecuados
para permitir el registro
y la detección de
acciones que puedan
afectar a la seguridad
de la información o
que sean pertinentes
para ella - Las
actividades de gestión
deben coordinarse
estrechamente
tanto para optimizar
el servicio a la
organización como
para garantizar que los
controles se apliquen
de forma coherente. en

elb-acm-certificate-
required (p. 151)

Dado que pueden existir
datos confidenciales y
para ayudar a proteger
los datos durante el
tránsito, asegúrese
de que el cifrado
esté habilitado para
Elastic Load Balancing.
Utilice AWS Certificate
Manager para
administrar, aprovisionar
e implementar
certificados SSL/TLS
públicos y privados
conAWSservicios y
recursos internos.
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3.1.2 (c) c) Deben implementarse
controles para
garantizar la seguridad
de la información en las
redes y la protección
de los servicios
conectados contra el
acceso no autorizado.
En particular, deben
tenerse en cuenta los
siguientes temas: -
Deben establecerse
responsabilidades
y procedimientos
para la gestión de
los equipos de red -
La responsabilidad
operativa de las
redes debe separarse
de las operaciones
informáticas cuando
proceda - Deben
establecerse controles
especiales para
salvaguardar la
confidencialidad y la
integridad de los datos
que se transmiten redes
públicas o a través de
redes inalámbricas y
proteger los sistemas y
aplicaciones conectados
(incluir protocolos de
cifrado de red cuando
se conecte a sistemas
o redes que no sean
de confianza. - Deben
aplicarse registros y
controles adecuados
para permitir el registro
y la detección de
acciones que puedan
afectar a la seguridad
de la información o
que sean pertinentes
para ella - Las
actividades de gestión
deben coordinarse
estrechamente
tanto para optimizar
el servicio a la
organización como
para garantizar que los
controles se apliquen
de forma coherente. en

redshift-require-tls-
ssl (p. 178)

Comprueba que los
clústeres de Amazon
Redshift de requieren
cifrado TLS/SSL para
conectarse a los clientes
SQL. Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.
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3.1.2 (c) c) Deben implementarse
controles para
garantizar la seguridad
de la información en las
redes y la protección
de los servicios
conectados contra el
acceso no autorizado.
En particular, deben
tenerse en cuenta los
siguientes temas: -
Deben establecerse
responsabilidades
y procedimientos
para la gestión de
los equipos de red -
La responsabilidad
operativa de las
redes debe separarse
de las operaciones
informáticas cuando
proceda - Deben
establecerse controles
especiales para
salvaguardar la
confidencialidad y la
integridad de los datos
que se transmiten redes
públicas o a través de
redes inalámbricas y
proteger los sistemas y
aplicaciones conectados
(incluir protocolos de
cifrado de red cuando
se conecte a sistemas
o redes que no sean
de confianza. - Deben
aplicarse registros y
controles adecuados
para permitir el registro
y la detección de
acciones que puedan
afectar a la seguridad
de la información o
que sean pertinentes
para ella - Las
actividades de gestión
deben coordinarse
estrechamente
tanto para optimizar
el servicio a la
organización como
para garantizar que los
controles se apliquen
de forma coherente. en

s3-bucket-ssl-requests-
only (p. 188)

Para ayudar a proteger
los datos en tránsito,
asegúrese de que los
buckets de Amazon
Simple Storage Service
(Amazon S3) requieren
que las solicitudes
utilicen la capa de
conexión segura
(SSL). Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.
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3.1.2 (c) c) Deben implementarse
controles para
garantizar la seguridad
de la información en las
redes y la protección
de los servicios
conectados contra el
acceso no autorizado.
En particular, deben
tenerse en cuenta los
siguientes temas: -
Deben establecerse
responsabilidades
y procedimientos
para la gestión de
los equipos de red -
La responsabilidad
operativa de las
redes debe separarse
de las operaciones
informáticas cuando
proceda - Deben
establecerse controles
especiales para
salvaguardar la
confidencialidad y la
integridad de los datos
que se transmiten redes
públicas o a través de
redes inalámbricas y
proteger los sistemas y
aplicaciones conectados
(incluir protocolos de
cifrado de red cuando
se conecte a sistemas
o redes que no sean
de confianza. - Deben
aplicarse registros y
controles adecuados
para permitir el registro
y la detección de
acciones que puedan
afectar a la seguridad
de la información o
que sean pertinentes
para ella - Las
actividades de gestión
deben coordinarse
estrechamente
tanto para optimizar
el servicio a la
organización como
para garantizar que los
controles se apliquen
de forma coherente. en

alb-http-drop-invalid-
header-enabled (p. 115)

Asegúrese de que
sus Elastic Load
Balancers (ELB) estén
configurados para
eliminar encabezados
http. Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.
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3.1.2 (c) c) Deben implementarse
controles para
garantizar la seguridad
de la información en las
redes y la protección
de los servicios
conectados contra el
acceso no autorizado.
En particular, deben
tenerse en cuenta los
siguientes temas: -
Deben establecerse
responsabilidades
y procedimientos
para la gestión de
los equipos de red -
La responsabilidad
operativa de las
redes debe separarse
de las operaciones
informáticas cuando
proceda - Deben
establecerse controles
especiales para
salvaguardar la
confidencialidad y la
integridad de los datos
que se transmiten redes
públicas o a través de
redes inalámbricas y
proteger los sistemas y
aplicaciones conectados
(incluir protocolos de
cifrado de red cuando
se conecte a sistemas
o redes que no sean
de confianza. - Deben
aplicarse registros y
controles adecuados
para permitir el registro
y la detección de
acciones que puedan
afectar a la seguridad
de la información o
que sean pertinentes
para ella - Las
actividades de gestión
deben coordinarse
estrechamente
tanto para optimizar
el servicio a la
organización como
para garantizar que los
controles se apliquen
de forma coherente. en

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Asegúrese de que
el cifrado de nodo a
nodo para Amazon
Elasticsearch Service
está habilitado. El
cifrado de nodo a nodo
habilita el cifrado TLS
1.2 para todas las
comunicaciones dentro
de Amazon Virtual
Private Cloud (Amazon
VPC). Debido a que
pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.
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3.1.2 (c) c) Deben implementarse
controles para
garantizar la seguridad
de la información en las
redes y la protección
de los servicios
conectados contra el
acceso no autorizado.
En particular, deben
tenerse en cuenta los
siguientes temas: -
Deben establecerse
responsabilidades
y procedimientos
para la gestión de
los equipos de red -
La responsabilidad
operativa de las
redes debe separarse
de las operaciones
informáticas cuando
proceda - Deben
establecerse controles
especiales para
salvaguardar la
confidencialidad y la
integridad de los datos
que se transmiten redes
públicas o a través de
redes inalámbricas y
proteger los sistemas y
aplicaciones conectados
(incluir protocolos de
cifrado de red cuando
se conecte a sistemas
o redes que no sean
de confianza. - Deben
aplicarse registros y
controles adecuados
para permitir el registro
y la detección de
acciones que puedan
afectar a la seguridad
de la información o
que sean pertinentes
para ella - Las
actividades de gestión
deben coordinarse
estrechamente
tanto para optimizar
el servicio a la
organización como
para garantizar que los
controles se apliquen
de forma coherente. en

elb-tls-https-listeners-
only (p. 153)

Asegúrese de que
sus Elastic Load
Balancers (ELB) estén
configurados con
agentes de escucha
SSL o HTTPS. Debido a
que pueden existir datos
confidenciales, habilite
el cifrado en tránsito
para ayudar a proteger
esos datos.
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3.1.2 (c) c) Deben implementarse
controles para
garantizar la seguridad
de la información en las
redes y la protección
de los servicios
conectados contra el
acceso no autorizado.
En particular, deben
tenerse en cuenta los
siguientes temas: -
Deben establecerse
responsabilidades
y procedimientos
para la gestión de
los equipos de red -
La responsabilidad
operativa de las
redes debe separarse
de las operaciones
informáticas cuando
proceda - Deben
establecerse controles
especiales para
salvaguardar la
confidencialidad y la
integridad de los datos
que se transmiten redes
públicas o a través de
redes inalámbricas y
proteger los sistemas y
aplicaciones conectados
(incluir protocolos de
cifrado de red cuando
se conecte a sistemas
o redes que no sean
de confianza. - Deben
aplicarse registros y
controles adecuados
para permitir el registro
y la detección de
acciones que puedan
afectar a la seguridad
de la información o
que sean pertinentes
para ella - Las
actividades de gestión
deben coordinarse
estrechamente
tanto para optimizar
el servicio a la
organización como
para garantizar que los
controles se apliquen
de forma coherente. en

api-gw-execution-
logging-enabled (p. 117)

El registro de API
Gateway muestra
vistas detalladas de los
usuarios que accedieron
a la API y la forma en
que accedieron a la
API. Esta información
permite la visibilidad de
las actividades de los
usuarios.

2773



AWS Config Developer Guide
Prácticas operativas recomendadas para NBC 

ID de control Descripción del control Regla de AWS Config Directrices sobre
toda la infraestructura
de procesamiento de
la información - Los
sistemas de la red
deben autenticarse y
- Las conexiones del
sistema que no sean de
confianza a la red deben
estar restringidas

2774



AWS Config Developer Guide
Prácticas operativas recomendadas para NBC 

ID de control Descripción del control Regla de AWS Config Directrices sobre

3.1.2 (c) c) Deben implementarse
controles para
garantizar la seguridad
de la información en las
redes y la protección
de los servicios
conectados contra el
acceso no autorizado.
En particular, deben
tenerse en cuenta los
siguientes temas: -
Deben establecerse
responsabilidades
y procedimientos
para la gestión de
los equipos de red -
La responsabilidad
operativa de las
redes debe separarse
de las operaciones
informáticas cuando
proceda - Deben
establecerse controles
especiales para
salvaguardar la
confidencialidad y la
integridad de los datos
que se transmiten redes
públicas o a través de
redes inalámbricas y
proteger los sistemas y
aplicaciones conectados
(incluir protocolos de
cifrado de red cuando
se conecte a sistemas
o redes que no sean
de confianza. - Deben
aplicarse registros y
controles adecuados
para permitir el registro
y la detección de
acciones que puedan
afectar a la seguridad
de la información o
que sean pertinentes
para ella - Las
actividades de gestión
deben coordinarse
estrechamente
tanto para optimizar
el servicio a la
organización como
para garantizar que los
controles se apliquen
de forma coherente. en

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Utilice Amazon
CloudWatch para
recopilar y gestionar de
forma centralizada la
actividad de eventos de
registro. InclusivoAWS
CloudTrailproporciona
detalles de la actividad
de llamada a la API
dentro de su Cuenta de
AWS .
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3.1.2 (c) c) Deben implementarse
controles para
garantizar la seguridad
de la información en las
redes y la protección
de los servicios
conectados contra el
acceso no autorizado.
En particular, deben
tenerse en cuenta los
siguientes temas: -
Deben establecerse
responsabilidades
y procedimientos
para la gestión de
los equipos de red -
La responsabilidad
operativa de las
redes debe separarse
de las operaciones
informáticas cuando
proceda - Deben
establecerse controles
especiales para
salvaguardar la
confidencialidad y la
integridad de los datos
que se transmiten redes
públicas o a través de
redes inalámbricas y
proteger los sistemas y
aplicaciones conectados
(incluir protocolos de
cifrado de red cuando
se conecte a sistemas
o redes que no sean
de confianza. - Deben
aplicarse registros y
controles adecuados
para permitir el registro
y la detección de
acciones que puedan
afectar a la seguridad
de la información o
que sean pertinentes
para ella - Las
actividades de gestión
deben coordinarse
estrechamente
tanto para optimizar
el servicio a la
organización como
para garantizar que los
controles se apliquen
de forma coherente. en

cloudtrail-
enabled (p. 129)

AWS CloudTrailpuede
ayudar en la no
repudio registrando
las acciones de AWS
Management Console
y las llamadas a la API.
Puede identificar a los
usuarios y Cuentas
de AWS que llamó
aAWS, la dirección IP
de origen donde se
generaron las llamadas
y los tiempos de las
llamadas. Los detalles
de los datos capturados
se ven dentro deAWS
CloudTrailContenido de
los registros de
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3.1.2 (c) c) Deben implementarse
controles para
garantizar la seguridad
de la información en las
redes y la protección
de los servicios
conectados contra el
acceso no autorizado.
En particular, deben
tenerse en cuenta los
siguientes temas: -
Deben establecerse
responsabilidades
y procedimientos
para la gestión de
los equipos de red -
La responsabilidad
operativa de las
redes debe separarse
de las operaciones
informáticas cuando
proceda - Deben
establecerse controles
especiales para
salvaguardar la
confidencialidad y la
integridad de los datos
que se transmiten redes
públicas o a través de
redes inalámbricas y
proteger los sistemas y
aplicaciones conectados
(incluir protocolos de
cifrado de red cuando
se conecte a sistemas
o redes que no sean
de confianza. - Deben
aplicarse registros y
controles adecuados
para permitir el registro
y la detección de
acciones que puedan
afectar a la seguridad
de la información o
que sean pertinentes
para ella - Las
actividades de gestión
deben coordinarse
estrechamente
tanto para optimizar
el servicio a la
organización como
para garantizar que los
controles se apliquen
de forma coherente. en

cloudtrail-s3-dataevents-
enabled (p. 125)

La recopilación de
eventos de datos de
Simple Storage Service
(Amazon S3) ayuda
a detectar cualquier
actividad anómala.
Los detalles incluyen:
Cuenta de AWS con
acceso a un bucket de
Amazon S3, dirección IP
y hora del evento.
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3.1.2 (c) c) Deben implementarse
controles para
garantizar la seguridad
de la información en las
redes y la protección
de los servicios
conectados contra el
acceso no autorizado.
En particular, deben
tenerse en cuenta los
siguientes temas: -
Deben establecerse
responsabilidades
y procedimientos
para la gestión de
los equipos de red -
La responsabilidad
operativa de las
redes debe separarse
de las operaciones
informáticas cuando
proceda - Deben
establecerse controles
especiales para
salvaguardar la
confidencialidad y la
integridad de los datos
que se transmiten redes
públicas o a través de
redes inalámbricas y
proteger los sistemas y
aplicaciones conectados
(incluir protocolos de
cifrado de red cuando
se conecte a sistemas
o redes que no sean
de confianza. - Deben
aplicarse registros y
controles adecuados
para permitir el registro
y la detección de
acciones que puedan
afectar a la seguridad
de la información o
que sean pertinentes
para ella - Las
actividades de gestión
deben coordinarse
estrechamente
tanto para optimizar
el servicio a la
organización como
para garantizar que los
controles se apliquen
de forma coherente. en

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alerta cuando una
métrica supera el
umbral durante un
número especificado de
periodos de evaluación.
La alarma realiza una o
varias acciones según
el valor de la métrica o
expresión con respecto
a un umbral durante
varios períodos de
tiempo. Esta regla
requiere un valor para
AalarmActionRequired
(Config Default: True),
InsufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
El valor real debe
reflejar las acciones de
alarma de su entorno.
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3.1.2 (c) c) Deben implementarse
controles para
garantizar la seguridad
de la información en las
redes y la protección
de los servicios
conectados contra el
acceso no autorizado.
En particular, deben
tenerse en cuenta los
siguientes temas: -
Deben establecerse
responsabilidades
y procedimientos
para la gestión de
los equipos de red -
La responsabilidad
operativa de las
redes debe separarse
de las operaciones
informáticas cuando
proceda - Deben
establecerse controles
especiales para
salvaguardar la
confidencialidad y la
integridad de los datos
que se transmiten redes
públicas o a través de
redes inalámbricas y
proteger los sistemas y
aplicaciones conectados
(incluir protocolos de
cifrado de red cuando
se conecte a sistemas
o redes que no sean
de confianza. - Deben
aplicarse registros y
controles adecuados
para permitir el registro
y la detección de
acciones que puedan
afectar a la seguridad
de la información o
que sean pertinentes
para ella - Las
actividades de gestión
deben coordinarse
estrechamente
tanto para optimizar
el servicio a la
organización como
para garantizar que los
controles se apliquen
de forma coherente. en

elb-logging-
enabled (p. 153)

La actividad de Elastic
Load Balancing es
un punto central de
comunicación dentro de
un entorno. Asegúrese
de que el registro ELB
está habilitado. Los
datos recopilados
proporcionan
información detallada
sobre las solicitudes
enviadas al ELB. Cada
log contiene distintos
datos, como el momento
en que se recibió la
solicitud, la dirección IP
del cliente, las latencias,
las rutas de solicitud
y las respuestas del
servidor.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

lambda-dlq-
check (p. 167)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrailregistra
las acciones de AWS
Management Console
y las llamadas a la
API. También pueden
identificar qué usuarios
y cuentas llamaron
a AWS, la dirección
IP de origen desde la
que se realizaron las
llamadas y el momento
en que se efectuaron
las llamadas. CloudTrail
entregará archivos
de registro de todos
los Regiones de AWS
Al depósito de S3 si
MULTI_REGION_REGION_ENABLED
Asimismo, cuando
AWS lanza una región,
CloudTrail creará el
mismo registro en la
nueva región. Como
resultado, recibirá
archivos de registro que
contienen la actividad
de la API para la nueva
región sin realizar
ninguna acción.
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3.1.2 (c) c) Deben implementarse
controles para
garantizar la seguridad
de la información en las
redes y la protección
de los servicios
conectados contra el
acceso no autorizado.
En particular, deben
tenerse en cuenta los
siguientes temas: -
Deben establecerse
responsabilidades
y procedimientos
para la gestión de
los equipos de red -
La responsabilidad
operativa de las
redes debe separarse
de las operaciones
informáticas cuando
proceda - Deben
establecerse controles
especiales para
salvaguardar la
confidencialidad y la
integridad de los datos
que se transmiten redes
públicas o a través de
redes inalámbricas y
proteger los sistemas y
aplicaciones conectados
(incluir protocolos de
cifrado de red cuando
se conecte a sistemas
o redes que no sean
de confianza. - Deben
aplicarse registros y
controles adecuados
para permitir el registro
y la detección de
acciones que puedan
afectar a la seguridad
de la información o
que sean pertinentes
para ella - Las
actividades de gestión
deben coordinarse
estrechamente
tanto para optimizar
el servicio a la
organización como
para garantizar que los
controles se apliquen
de forma coherente. en

s3-bucket-logging-
enabled (p. 185)

El registro de acceso
al servidor de Amazon
Simple Storage
Service (Amazon
S3) proporciona un
método para supervisar
la red en busca de
posibles eventos de
ciberseguridad. Los
eventos se supervisan
mediante la captura
de registros detallados
para las solicitudes
realizadas a un bucket
de Amazon S3. Cada
registro de registro de
acceso proporciona
detalles sobre una única
solicitud de acceso.
Los detalles incluyen el
solicitante, el nombre
del bucket, la hora de
la solicitud, la acción
solicitada, el estado de
la respuesta y el código
de error, si procede.
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3.1.2 (c) c) Deben implementarse
controles para
garantizar la seguridad
de la información en las
redes y la protección
de los servicios
conectados contra el
acceso no autorizado.
En particular, deben
tenerse en cuenta
los siguientes temas:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

2823



AWS Config Developer Guide
Prácticas operativas recomendadas para NBC 

ID de control Descripción del control Regla de AWS Config Directrices sobre
connections to the
network should be
restricted

2824



AWS Config Developer Guide
Prácticas operativas recomendadas para NBC 

ID de control Descripción del control Regla de AWS Config Directrices sobre

3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.
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3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.
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3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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3.1.3(e) e) Use encryption to
protect communication
channels between the
remote access device
and the institution to
restrict the risks related
to network spoofing.

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

3.1.3(e) e) Use encryption to
protect communication
channels between the
remote access device
and the institution to
restrict the risks related
to network spoofing.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.1.3(e) e) Use encryption to
protect communication
channels between the
remote access device
and the institution to
restrict the risks related
to network spoofing.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

3.1.3(e) e) Use encryption to
protect communication
channels between the
remote access device
and the institution to
restrict the risks related
to network spoofing.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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3.1.3(e) e) Use encryption to
protect communication
channels between the
remote access device
and the institution to
restrict the risks related
to network spoofing.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.1.3(e) e) Use encryption to
protect communication
channels between the
remote access device
and the institution to
restrict the risks related
to network spoofing.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.1.3(e) e) Use encryption to
protect communication
channels between the
remote access device
and the institution to
restrict the risks related
to network spoofing.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.1.3(e) e) Use encryption to
protect communication
channels between the
remote access device
and the institution to
restrict the risks related
to network spoofing.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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3.1.3(f) f) While using TCP/IP
Internet-based remote
access, organisations
need to establish a
virtual private network
over the Internet to
securely communicate
data packets over this
public infrastructure.
Further, VLANs’,
network segments to
restrict remote access
to authorised network
areas and applications
within the institution.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

3.1.3(f) f) While using TCP/IP
Internet-based remote
access, organisations
need to establish a
virtual private network
over the Internet to
securely communicate
data packets over this
public infrastructure.
Further, VLANs’,
network segments to
restrict remote access
to authorised network
areas and applications
within the institution.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

3.1.3(f) f) While using TCP/IP
Internet-based remote
access, organisations
need to establish a
virtual private network
over the Internet to
securely communicate
data packets over this
public infrastructure.
Further, VLANs’,
network segments to
restrict remote access
to authorised network
areas and applications
within the institution.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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3.1.3(f) f) While using TCP/IP
Internet-based remote
access, organisations
need to establish a
virtual private network
over the Internet to
securely communicate
data packets over this
public infrastructure.
Further, VLANs’,
network segments to
restrict remote access
to authorised network
areas and applications
within the institution.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

3.1.3(f) f) While using TCP/IP
Internet-based remote
access, organisations
need to establish a
virtual private network
over the Internet to
securely communicate
data packets over this
public infrastructure.
Further, VLANs’,
network segments to
restrict remote access
to authorised network
areas and applications
within the institution.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

3.1.3(f) f) While using TCP/IP
Internet-based remote
access, organisations
need to establish a
virtual private network
over the Internet to
securely communicate
data packets over this
public infrastructure.
Further, VLANs’,
network segments to
restrict remote access
to authorised network
areas and applications
within the institution.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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3.1.3(f) f) While using TCP/IP
Internet-based remote
access, organisations
need to establish a
virtual private network
over the Internet to
securely communicate
data packets over this
public infrastructure.
Further, VLANs’,
network segments to
restrict remote access
to authorised network
areas and applications
within the institution.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

3.1.3(f) f) While using TCP/IP
Internet-based remote
access, organisations
need to establish a
virtual private network
over the Internet to
securely communicate
data packets over this
public infrastructure.
Further, VLANs’,
network segments to
restrict remote access
to authorised network
areas and applications
within the institution.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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3.1.3(f) f) While using TCP/IP
Internet-based remote
access, organisations
need to establish a
virtual private network
over the Internet to
securely communicate
data packets over this
public infrastructure.
Further, VLANs’,
network segments to
restrict remote access
to authorised network
areas and applications
within the institution.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

3.1.3(f) f) While using TCP/IP
Internet-based remote
access, organisations
need to establish a
virtual private network
over the Internet to
securely communicate
data packets over this
public infrastructure.
Further, VLANs’,
network segments to
restrict remote access
to authorised network
areas and applications
within the institution.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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3.1.3(f) f) While using TCP/IP
Internet-based remote
access, organisations
need to establish a
virtual private network
over the Internet to
securely communicate
data packets over this
public infrastructure.
Further, VLANs’,
network segments to
restrict remote access
to authorised network
areas and applications
within the institution.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

3.1.3(f) f) While using TCP/IP
Internet-based remote
access, organisations
need to establish a
virtual private network
over the Internet to
securely communicate
data packets over this
public infrastructure.
Further, VLANs’,
network segments to
restrict remote access
to authorised network
areas and applications
within the institution.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.1.3(f) f) While using TCP/IP
Internet-based remote
access, organisations
need to establish a
virtual private network
over the Internet to
securely communicate
data packets over this
public infrastructure.
Further, VLANs’,
network segments to
restrict remote access
to authorised network
areas and applications
within the institution.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

2857



AWS Config Developer Guide
Prácticas operativas recomendadas para NBC 

ID de control Descripción del control Regla de AWS Config Directrices sobre

3.1.3(f) f) While using TCP/IP
Internet-based remote
access, organisations
need to establish a
virtual private network
over the Internet to
securely communicate
data packets over this
public infrastructure.
Further, VLANs’,
network segments to
restrict remote access
to authorised network
areas and applications
within the institution.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

3.1.3(f) f) While using TCP/IP
Internet-based remote
access, organisations
need to establish a
virtual private network
over the Internet to
securely communicate
data packets over this
public infrastructure.
Further, VLANs’,
network segments to
restrict remote access
to authorised network
areas and applications
within the institution.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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3.1.3(f) f) While using TCP/IP
Internet-based remote
access, organisations
need to establish a
virtual private network
over the Internet to
securely communicate
data packets over this
public infrastructure.
Further, VLANs’,
network segments to
restrict remote access
to authorised network
areas and applications
within the institution.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.1.3(f) f) While using TCP/IP
Internet-based remote
access, organisations
need to establish a
virtual private network
over the Internet to
securely communicate
data packets over this
public infrastructure.
Further, VLANs’,
network segments to
restrict remote access
to authorised network
areas and applications
within the institution.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.1.3(f) f) While using TCP/IP
Internet-based remote
access, organisations
need to establish a
virtual private network
over the Internet to
securely communicate
data packets over this
public infrastructure.
Further, VLANs’,
network segments to
restrict remote access
to authorised network
areas and applications
within the institution.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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3.1.3(f) f) While using TCP/IP
Internet-based remote
access, organisations
need to establish a
virtual private network
over the Internet to
securely communicate
data packets over this
public infrastructure.
Further, VLANs’,
network segments to
restrict remote access
to authorised network
areas and applications
within the institution.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

3.1.3(f) f) While using TCP/IP
Internet-based remote
access, organisations
need to establish a
virtual private network
over the Internet to
securely communicate
data packets over this
public infrastructure.
Further, VLANs’,
network segments to
restrict remote access
to authorised network
areas and applications
within the institution.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

3.1.3(i) i)Enforce two-factor
authentication process
for remote access (e.g.,
PIN based token card
with a one-time random
password generator, or
token based PKI)

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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3.1.3(i) i)Enforce two-factor
authentication process
for remote access (e.g.,
PIN based token card
with a one-time random
password generator, or
token based PKI)

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

3.1.3(i) i)Enforce two-factor
authentication process
for remote access (e.g.,
PIN based token card
with a one-time random
password generator, or
token based PKI)

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

3.1.3(i) i)Enforce two-factor
authentication process
for remote access (e.g.,
PIN based token card
with a one-time random
password generator, or
token based PKI)

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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3.1.4(c)(e) c) The patch
management process
should include aspects
like: - Determining
methods of obtaining
and validating patches
for ensuring that
the patch is from an
authorised source -
Identifying vulnerabilities
that are applicable
to applications and
systems used by the
organisation - Assessing
the business impact of
implementing patches
(or not implementing
a particular patch) -
Ensuring patches are
tested - Describing
methods for deploying
patches, e.g.
automatically -
Reporting on the status
of patch deployment
across the organisation
and - Including methods
for dealing with the
failed deployment
of a patch (e.g.,
redeployment of the
patch). e) BFIs should
deploy automated patch
management tools and
software update tools
for all systems for which
such tools are available
and safe

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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3.1.4(c)(e) c) The patch
management process
should include aspects
like: - Determining
methods of obtaining
and validating patches
for ensuring that
the patch is from an
authorised source -
Identifying vulnerabilities
that are applicable
to applications and
systems used by the
organisation - Assessing
the business impact of
implementing patches
(or not implementing
a particular patch) -
Ensuring patches are
tested - Describing
methods for deploying
patches, e.g.
automatically -
Reporting on the status
of patch deployment
across the organisation
and - Including methods
for dealing with the
failed deployment
of a patch (e.g.,
redeployment of the
patch). e) BFIs should
deploy automated patch
management tools and
software update tools
for all systems for which
such tools are available
and safe

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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3.1.4(c)(e) c) The patch
management process
should include aspects
like: - Determining
methods of obtaining
and validating patches
for ensuring that
the patch is from an
authorised source -
Identifying vulnerabilities
that are applicable
to applications and
systems used by the
organisation - Assessing
the business impact of
implementing patches
(or not implementing
a particular patch) -
Ensuring patches are
tested - Describing
methods for deploying
patches, e.g.
automatically -
Reporting on the status
of patch deployment
across the organisation
and - Including methods
for dealing with the
failed deployment
of a patch (e.g.,
redeployment of the
patch). e) BFIs should
deploy automated patch
management tools and
software update tools
for all systems for which
such tools are available
and safe

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.
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3.1.5(d)(e) d) Appropriate key
management requires
secure processes for
generating, storing,
archiving, retrieving,
distributing, retiring
and destroying
cryptographic keys e)
All cryptographic keys
should be protected
against modification
and loss. In addition,
secret and private keys
need protection against
unauthorised use as
well as disclosure.
Equipment used to
generate, store and
archive keys should be
physically protected

kms-cmk-not-scheduled-
for-deletion (p. 166)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

3.1.5(d)(e) d) Appropriate key
management requires
secure processes for
generating, storing,
archiving, retrieving,
distributing, retiring
and destroying
cryptographic keys e)
All cryptographic keys
should be protected
against modification
and loss. In addition,
secret and private keys
need protection against
unauthorised use as
well as disclosure.
Equipment used to
generate, store and
archive keys should be
physically protected

cmk-backing-key-
rotation-enabled (p. 130)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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3.1.5(f) f) A key management
system should be based
on an agreed set of
standards, procedures
and secure methods for:
- generating keys for
different cryptographic
systems and different
applications - issuing
and obtaining public key
certificates - distributing
keys to intended
entities, including
how keys should be
activated when received
- storing keys, including
how authorised users
obtain access to keys
- changing or updating
keys including rules on
when keys should be
changed and how this
will be done - dealing
with compromised
keys - revoking keys
including how keys
should be withdrawn
or deactivated, e.g.
when keys have been
compromised or when
a user leaves an
organisation (in which
case keys should
also be archived) -
recovering keys that
are lost or corrupted -
backing up or archiving
keys - destroying
keys, and - logging
and auditing of key
management related
activities.

kms-cmk-not-scheduled-
for-deletion (p. 166)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.
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3.1.5(f) f) A key management
system should be based
on an agreed set of
standards, procedures
and secure methods for:
- generating keys for
different cryptographic
systems and different
applications - issuing
and obtaining public key
certificates - distributing
keys to intended
entities, including
how keys should be
activated when received
- storing keys, including
how authorised users
obtain access to keys
- changing or updating
keys including rules on
when keys should be
changed and how this
will be done - dealing
with compromised
keys - revoking keys
including how keys
should be withdrawn
or deactivated, e.g.
when keys have been
compromised or when
a user leaves an
organisation (in which
case keys should
also be archived) -
recovering keys that
are lost or corrupted -
backing up or archiving
keys - destroying
keys, and - logging
and auditing of key
management related
activities.

cmk-backing-key-
rotation-enabled (p. 130)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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3.1.5(f) f) A key management
system should be based
on an agreed set of
standards, procedures
and secure methods for:
- generating keys for
different cryptographic
systems and different
applications - issuing
and obtaining public key
certificates - distributing
keys to intended
entities, including
how keys should be
activated when received
- storing keys, including
how authorised users
obtain access to keys
- changing or updating
keys including rules on
when keys should be
changed and how this
will be done - dealing
with compromised
keys - revoking keys
including how keys
should be withdrawn
or deactivated, e.g.
when keys have been
compromised or when
a user leaves an
organisation (in which
case keys should
also be archived) -
recovering keys that
are lost or corrupted -
backing up or archiving
keys - destroying
keys, and - logging
and auditing of key
management related
activities.

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.
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3.1.5(f) f) A key management
system should be based
on an agreed set of
standards, procedures
and secure methods for:
- generating keys for
different cryptographic
systems and different
applications - issuing
and obtaining public key
certificates - distributing
keys to intended
entities, including
how keys should be
activated when received
- storing keys, including
how authorised users
obtain access to keys
- changing or updating
keys including rules on
when keys should be
changed and how this
will be done - dealing
with compromised
keys - revoking keys
including how keys
should be withdrawn
or deactivated, e.g.
when keys have been
compromised or when
a user leaves an
organisation (in which
case keys should
also be archived) -
recovering keys that
are lost or corrupted -
backing up or archiving
keys - destroying
keys, and - logging
and auditing of key
management related
activities.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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3.1.5(f) f) A key management
system should be based
on an agreed set of
standards, procedures
and secure methods for:
- generating keys for
different cryptographic
systems and different
applications - issuing
and obtaining public key
certificates - distributing
keys to intended
entities, including
how keys should be
activated when received
- storing keys, including
how authorised users
obtain access to keys
- changing or updating
keys including rules on
when keys should be
changed and how this
will be done - dealing
with compromised
keys - revoking keys
including how keys
should be withdrawn
or deactivated, e.g.
when keys have been
compromised or when
a user leaves an
organisation (in which
case keys should
also be archived) -
recovering keys that
are lost or corrupted -
backing up or archiving
keys - destroying
keys, and - logging
and auditing of key
management related
activities.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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3.1.5(f) f) A key management
system should be based
on an agreed set of
standards, procedures
and secure methods for:
- generating keys for
different cryptographic
systems and different
applications - issuing
and obtaining public key
certificates - distributing
keys to intended
entities, including
how keys should be
activated when received
- storing keys, including
how authorised users
obtain access to keys
- changing or updating
keys including rules on
when keys should be
changed and how this
will be done - dealing
with compromised
keys - revoking keys
including how keys
should be withdrawn
or deactivated, e.g.
when keys have been
compromised or when
a user leaves an
organisation (in which
case keys should
also be archived) -
recovering keys that
are lost or corrupted -
backing up or archiving
keys - destroying
keys, and - logging
and auditing of key
management related
activities.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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3.1.6(a) a) The BFI should
deploy a combination
of automated
tools and manual
techniques to perform
a comprehensive VA
on a periodic basis. For
web-based external
facing systems, the
scope of VA should
include common web
vulnerabilities such as
SQL injection and cross-
site scripting.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

3.1.6(a) a) The BFI should
deploy a combination
of automated
tools and manual
techniques to perform
a comprehensive VA
on a periodic basis. For
web-based external
facing systems, the
scope of VA should
include common web
vulnerabilities such as
SQL injection and cross-
site scripting.

habilitado para alb-
waf- (p. 116)

Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

3.1.6(f) f) The security function
should provide status
updates regarding the
number of unmitigated,
critical vulnerabilities,
for each department/
division, and plan for
mitigating to senior
management on a
periodic basis

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.
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3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).
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3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.

3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

sagemaker-notebook-
instance-kms-key-
configured (p. 190)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

rds-snapshot-
encrypted (p. 175)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

s3-default-encryption-
kms (p. 189)

To help protect data
at rest, ensure that
encryption is enabled
for your S3 buckets.
Because sensitive data
can exist at rest in an
Amazon S3 bucket,
enable encryption at
rest to help protect
that data. For more
information about the
encryption process and
administration, use the
AWS Key Management
Service (AWS KMS)
customer-managed
CMKs.
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3.2.1(h) h) To minimise risks
associated with
changes, BFIs should
perform backups of
affected systems or
applications prior to the
change. BFIs should
establish a rollback plan
to revert to a former
version of the system or
application if a problem
is encountered during or
after the deployment.

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

3.2.1(h) h) To minimise risks
associated with
changes, BFIs should
perform backups of
affected systems or
applications prior to the
change. BFIs should
establish a rollback plan
to revert to a former
version of the system or
application if a problem
is encountered during or
after the deployment.

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

3.2.1(h) h) To minimise risks
associated with
changes, BFIs should
perform backups of
affected systems or
applications prior to the
change. BFIs should
establish a rollback plan
to revert to a former
version of the system or
application if a problem
is encountered during or
after the deployment.

ebs-optimized-
instance (p. 138)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

2883



AWS Config Developer Guide
Prácticas operativas recomendadas para NBC 

ID de control Descripción del control Regla de AWS Config Directrices sobre

3.2.1(h) h) To minimise risks
associated with
changes, BFIs should
perform backups of
affected systems or
applications prior to the
change. BFIs should
establish a rollback plan
to revert to a former
version of the system or
application if a problem
is encountered during or
after the deployment.

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

3.2.1(h) h) To minimise risks
associated with
changes, BFIs should
perform backups of
affected systems or
applications prior to the
change. BFIs should
establish a rollback plan
to revert to a former
version of the system or
application if a problem
is encountered during or
after the deployment.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

3.2.1(h) h) To minimise risks
associated with
changes, BFIs should
perform backups of
affected systems or
applications prior to the
change. BFIs should
establish a rollback plan
to revert to a former
version of the system or
application if a problem
is encountered during or
after the deployment.

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

2884



AWS Config Developer Guide
Prácticas operativas recomendadas para NBC 

ID de control Descripción del control Regla de AWS Config Directrices sobre

3.2.1(h) h) To minimise risks
associated with
changes, BFIs should
perform backups of
affected systems or
applications prior to the
change. BFIs should
establish a rollback plan
to revert to a former
version of the system or
application if a problem
is encountered during or
after the deployment.

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

3.2.1(h) h) To minimise risks
associated with
changes, BFIs should
perform backups of
affected systems or
applications prior to the
change. BFIs should
establish a rollback plan
to revert to a former
version of the system or
application if a problem
is encountered during or
after the deployment.

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

3.2.1(h) h) To minimise risks
associated with
changes, BFIs should
perform backups of
affected systems or
applications prior to the
change. BFIs should
establish a rollback plan
to revert to a former
version of the system or
application if a problem
is encountered during or
after the deployment.

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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3.2.1(h) h) To minimise risks
associated with
changes, BFIs should
perform backups of
affected systems or
applications prior to the
change. BFIs should
establish a rollback plan
to revert to a former
version of the system or
application if a problem
is encountered during or
after the deployment.

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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3.3.2(a) a) The key aspects
that are required to be
considered include:
- Completeness—
ensuring that the total
number of records from
the source database is
transferred to the new
database (assuming the
number of fields is the
same). - Availability of
data backup— ensuring
that data is backed
up before migration
for future reference or
any emergency that
might arise out of the
data migration process.
- Integrity of data—
ensuring that the data
is not altered manually
or electronically during
the migration process.
If such a need exists,
having a documented
plan to validate pre
and post values for the
changed data set should
exist. - Consistency of
data— the field/record
called for from the new
application should be
consistent with that of
the original application
and - Continuity—the
new application should
be able to continue
with newer records (or
appendage) and help
in ensuring seamless
business continuity

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

2891



AWS Config Developer Guide
Prácticas operativas recomendadas para NBC 

ID de control Descripción del control Regla de AWS Config Directrices sobre

3.2.2(a) a) The key aspects
that are required to be
considered include:
- Completeness—
ensuring that the total
number of records from
the source database is
transferred to the new
database (assuming the
number of fields is the
same). - Availability of
data backup— ensuring
that data is backed
up before migration
for future reference or
any emergency that
might arise out of the
data migration process.
- Integrity of data—
ensuring that the data
is not altered manually
or electronically during
the migration process.
If such a need exists,
having a documented
plan to validate pre
and post values for the
changed data set should
exist. - Consistency of
data— the field/record
called for from the new
application should be
consistent with that of
the original application
and - Continuity—the
new application should
be able to continue
with newer records (or
appendage) and help
in ensuring seamless
business continuity

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.
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3.2.2(a) a) The key aspects
that are required to be
considered include:
- Completeness—
ensuring that the total
number of records from
the source database is
transferred to the new
database (assuming the
number of fields is the
same). - Availability of
data backup— ensuring
that data is backed
up before migration
for future reference or
any emergency that
might arise out of the
data migration process.
- Integrity of data—
ensuring that the data
is not altered manually
or electronically during
the migration process.
If such a need exists,
having a documented
plan to validate pre
and post values for the
changed data set should
exist. - Consistency of
data— the field/record
called for from the new
application should be
consistent with that of
the original application
and - Continuity—the
new application should
be able to continue
with newer records (or
appendage) and help
in ensuring seamless
business continuity

ebs-optimized-
instance (p. 138)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

2893



AWS Config Developer Guide
Prácticas operativas recomendadas para NBC 

ID de control Descripción del control Regla de AWS Config Directrices sobre

3.2.2(a) a) The key aspects
that are required to be
considered include:
- Completeness—
ensuring that the total
number of records from
the source database is
transferred to the new
database (assuming the
number of fields is the
same). - Availability of
data backup— ensuring
that data is backed
up before migration
for future reference or
any emergency that
might arise out of the
data migration process.
- Integrity of data—
ensuring that the data
is not altered manually
or electronically during
the migration process.
If such a need exists,
having a documented
plan to validate pre
and post values for the
changed data set should
exist. - Consistency of
data— the field/record
called for from the new
application should be
consistent with that of
the original application
and - Continuity—the
new application should
be able to continue
with newer records (or
appendage) and help
in ensuring seamless
business continuity

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.
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3.2.2(a) a) The key aspects
that are required to be
considered include:
- Completeness—
ensuring that the total
number of records from
the source database is
transferred to the new
database (assuming the
number of fields is the
same). - Availability of
data backup— ensuring
that data is backed
up before migration
for future reference or
any emergency that
might arise out of the
data migration process.
- Integrity of data—
ensuring that the data
is not altered manually
or electronically during
the migration process.
If such a need exists,
having a documented
plan to validate pre
and post values for the
changed data set should
exist. - Consistency of
data— the field/record
called for from the new
application should be
consistent with that of
the original application
and - Continuity—the
new application should
be able to continue
with newer records (or
appendage) and help
in ensuring seamless
business continuity

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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3.2.2(a) a) The key aspects
that are required to be
considered include:
- Completeness—
ensuring that the total
number of records from
the source database is
transferred to the new
database (assuming the
number of fields is the
same). - Availability of
data backup— ensuring
that data is backed
up before migration
for future reference or
any emergency that
might arise out of the
data migration process.
- Integrity of data—
ensuring that the data
is not altered manually
or electronically during
the migration process.
If such a need exists,
having a documented
plan to validate pre
and post values for the
changed data set should
exist. - Consistency of
data— the field/record
called for from the new
application should be
consistent with that of
the original application
and - Continuity—the
new application should
be able to continue
with newer records (or
appendage) and help
in ensuring seamless
business continuity

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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3.2.2(a) a) The key aspects
that are required to be
considered include:
- Completeness—
ensuring that the total
number of records from
the source database is
transferred to the new
database (assuming the
number of fields is the
same). - Availability of
data backup— ensuring
that data is backed
up before migration
for future reference or
any emergency that
might arise out of the
data migration process.
- Integrity of data—
ensuring that the data
is not altered manually
or electronically during
the migration process.
If such a need exists,
having a documented
plan to validate pre
and post values for the
changed data set should
exist. - Consistency of
data— the field/record
called for from the new
application should be
consistent with that of
the original application
and - Continuity—the
new application should
be able to continue
with newer records (or
appendage) and help
in ensuring seamless
business continuity

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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3.2.2(a) a) The key aspects
that are required to be
considered include:
- Completeness—
ensuring that the total
number of records from
the source database is
transferred to the new
database (assuming the
number of fields is the
same). - Availability of
data backup— ensuring
that data is backed
up before migration
for future reference or
any emergency that
might arise out of the
data migration process.
- Integrity of data—
ensuring that the data
is not altered manually
or electronically during
the migration process.
If such a need exists,
having a documented
plan to validate pre
and post values for the
changed data set should
exist. - Consistency of
data— the field/record
called for from the new
application should be
consistent with that of
the original application
and - Continuity—the
new application should
be able to continue
with newer records (or
appendage) and help
in ensuring seamless
business continuity

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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3.2.2(a) a) The key aspects
that are required to be
considered include:
- Completeness—
ensuring that the total
number of records from
the source database is
transferred to the new
database (assuming the
number of fields is the
same). - Availability of
data backup— ensuring
that data is backed
up before migration
for future reference or
any emergency that
might arise out of the
data migration process.
- Integrity of data—
ensuring that the data
is not altered manually
or electronically during
the migration process.
If such a need exists,
having a documented
plan to validate pre
and post values for the
changed data set should
exist. - Consistency of
data— the field/record
called for from the new
application should be
consistent with that of
the original application
and - Continuity—the
new application should
be able to continue
with newer records (or
appendage) and help
in ensuring seamless
business continuity

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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3.2.2(a) a) The key aspects
that are required to be
considered include:
- Completeness—
ensuring that the total
number of records from
the source database is
transferred to the new
database (assuming the
number of fields is the
same). - Availability of
data backup— ensuring
that data is backed
up before migration
for future reference or
any emergency that
might arise out of the
data migration process.
- Integrity of data—
ensuring that the data
is not altered manually
or electronically during
the migration process.
If such a need exists,
having a documented
plan to validate pre
and post values for the
changed data set should
exist. - Consistency of
data— the field/record
called for from the new
application should be
consistent with that of
the original application
and - Continuity—the
new application should
be able to continue
with newer records (or
appendage) and help
in ensuring seamless
business continuity

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

3.2.2(a) a) Develop and
implement processes
for preventing,
detecting, analysing
and responding to
information security
incidents.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

2900



AWS Config Developer Guide
Prácticas operativas recomendadas para NBC 

ID de control Descripción del control Regla de AWS Config Directrices sobre

3.2.2(a) a) Develop and
implement processes
for preventing,
detecting, analysing
and responding to
information security
incidents.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

3.3.1(a) a) Consider important
factors associated
with maintaining high
system availability,
adequate capacity,
reliable performance,
fast response time,
scalability as part of the
system design.

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

3.3.1(a) a) Consider important
factors associated
with maintaining high
system availability,
adequate capacity,
reliable performance,
fast response time,
scalability as part of the
system design.

ebs-optimized-
instance (p. 138)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.
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3.3.1(a) a) Consider important
factors associated
with maintaining high
system availability,
adequate capacity,
reliable performance,
fast response time,
scalability as part of the
system design.

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

3.3.1(a) a) Consider important
factors associated
with maintaining high
system availability,
adequate capacity,
reliable performance,
fast response time,
scalability as part of the
system design.

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

3.3.1(a) a) Consider important
factors associated
with maintaining high
system availability,
adequate capacity,
reliable performance,
fast response time,
scalability as part of the
system design.

s3-bucket-default-lock-
enabled (p. 184)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.
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3.3.1(a) a) Consider important
factors associated
with maintaining high
system availability,
adequate capacity,
reliable performance,
fast response time,
scalability as part of the
system design.

vpc-vpn-2-tunnels-
up (p. 197)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

3.3.1(a) a) Consider important
factors associated
with maintaining high
system availability,
adequate capacity,
reliable performance,
fast response time,
scalability as part of the
system design.

elb-cross-zone-
equilibrio de carga
habilitado (p. 151)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

3.3.1(a) a) Consider important
factors associated
with maintaining high
system availability,
adequate capacity,
reliable performance,
fast response time,
scalability as part of the
system design.

rds-instance-
deletion-protection-
enabled (p. 172)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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3.3.1(a) a) Consider important
factors associated
with maintaining high
system availability,
adequate capacity,
reliable performance,
fast response time,
scalability as part of the
system design.

autoscaling-group-
elb-healthcheck-
required (p. 120)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

3.3.1(a) a) Consider important
factors associated
with maintaining high
system availability,
adequate capacity,
reliable performance,
fast response time,
scalability as part of the
system design.

dynamodb-throughput-
limit-check (p. 137)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.
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3.3.1(a) a) Consider important
factors associated
with maintaining high
system availability,
adequate capacity,
reliable performance,
fast response time,
scalability as part of the
system design.

lambda-concurrency-
check (p. 167)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.

3.3.1(f) f) Install appropriate
mechanisms to
backup data to meet
the RTO- Recovery
Time Objective and
RPO- Recovery Point
Objective requirements
as identified through
the risk assessment
process.

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

3.3.1(f) f) Install appropriate
mechanisms to
backup data to meet
the RTO- Recovery
Time Objective and
RPO- Recovery Point
Objective requirements
as identified through
the risk assessment
process.

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.
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3.3.1(f) f) Install appropriate
mechanisms to
backup data to meet
the RTO- Recovery
Time Objective and
RPO- Recovery Point
Objective requirements
as identified through
the risk assessment
process.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

3.3.1(f) f) Install appropriate
mechanisms to
backup data to meet
the RTO- Recovery
Time Objective and
RPO- Recovery Point
Objective requirements
as identified through
the risk assessment
process.

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

3.3.1(f) f) Install appropriate
mechanisms to
backup data to meet
the RTO- Recovery
Time Objective and
RPO- Recovery Point
Objective requirements
as identified through
the risk assessment
process.

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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3.3.1(f) f) Install appropriate
mechanisms to
backup data to meet
the RTO- Recovery
Time Objective and
RPO- Recovery Point
Objective requirements
as identified through
the risk assessment
process.

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

3.3.1(f) f) Install appropriate
mechanisms to
backup data to meet
the RTO- Recovery
Time Objective and
RPO- Recovery Point
Objective requirements
as identified through
the risk assessment
process.

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

3.3.1(f) f) Install appropriate
mechanisms to
backup data to meet
the RTO- Recovery
Time Objective and
RPO- Recovery Point
Objective requirements
as identified through
the risk assessment
process.

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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3.3.1(f) f) Install appropriate
mechanisms to
backup data to meet
the RTO- Recovery
Time Objective and
RPO- Recovery Point
Objective requirements
as identified through
the risk assessment
process.

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

3.4(a)(b)(c)(f)(j) a) Ensure that records
of user access are
uniquely identified and
logged for audit and
review purposes. b)
Have accountability
and identification of
unauthorised access is
documented. c) Enable
audit logging of system
activities performed
by privileged users.
f) Ensure appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security. j) Ensure
event logging sets
the foundation for
automated monitoring
systems which are
capable of generating
consolidated reports
and alerts on system
security.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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3.4(a)(b)(c)(f)(j) a) Ensure that records
of user access are
uniquely identified and
logged for audit and
review purposes. b)
Have accountability
and identification of
unauthorised access is
documented. c) Enable
audit logging of system
activities performed
by privileged users.
f) Ensure appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security. j) Ensure
event logging sets
the foundation for
automated monitoring
systems which are
capable of generating
consolidated reports
and alerts on system
security.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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3.4(a)(b)(c)(f)(j) a) Ensure that records
of user access are
uniquely identified and
logged for audit and
review purposes. b)
Have accountability
and identification of
unauthorised access is
documented. c) Enable
audit logging of system
activities performed
by privileged users.
f) Ensure appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security. j) Ensure
event logging sets
the foundation for
automated monitoring
systems which are
capable of generating
consolidated reports
and alerts on system
security.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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3.4(a)(b)(c)(f)(j) a) Ensure that records
of user access are
uniquely identified and
logged for audit and
review purposes. b)
Have accountability
and identification of
unauthorised access is
documented. c) Enable
audit logging of system
activities performed
by privileged users.
f) Ensure appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security. j) Ensure
event logging sets
the foundation for
automated monitoring
systems which are
capable of generating
consolidated reports
and alerts on system
security.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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3.4(a)(b)(c)(f)(j) a) Ensure that records
of user access are
uniquely identified and
logged for audit and
review purposes. b)
Have accountability
and identification of
unauthorised access is
documented. c) Enable
audit logging of system
activities performed
by privileged users.
f) Ensure appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security. j) Ensure
event logging sets
the foundation for
automated monitoring
systems which are
capable of generating
consolidated reports
and alerts on system
security.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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3.4(a)(b)(c)(f)(j) a) Ensure that records
of user access are
uniquely identified and
logged for audit and
review purposes. b)
Have accountability
and identification of
unauthorised access is
documented. c) Enable
audit logging of system
activities performed
by privileged users.
f) Ensure appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security. j) Ensure
event logging sets
the foundation for
automated monitoring
systems which are
capable of generating
consolidated reports
and alerts on system
security.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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3.4(a)(b)(c)(f)(j) a) Ensure that records
of user access are
uniquely identified and
logged for audit and
review purposes. b)
Have accountability
and identification of
unauthorised access is
documented. c) Enable
audit logging of system
activities performed
by privileged users.
f) Ensure appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security. j) Ensure
event logging sets
the foundation for
automated monitoring
systems which are
capable of generating
consolidated reports
and alerts on system
security.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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3.4(a)(b)(c)(f)(j) a) Ensure that records
of user access are
uniquely identified and
logged for audit and
review purposes. b)
Have accountability
and identification of
unauthorised access is
documented. c) Enable
audit logging of system
activities performed
by privileged users.
f) Ensure appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security. j) Ensure
event logging sets
the foundation for
automated monitoring
systems which are
capable of generating
consolidated reports
and alerts on system
security.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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3.4(a)(b)(c)(f)(j) a) Ensure that records
of user access are
uniquely identified and
logged for audit and
review purposes. b)
Have accountability
and identification of
unauthorised access is
documented. c) Enable
audit logging of system
activities performed
by privileged users.
f) Ensure appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security. j) Ensure
event logging sets
the foundation for
automated monitoring
systems which are
capable of generating
consolidated reports
and alerts on system
security.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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3.4(a)(b)(c)(f)(j) a) Ensure that records
of user access are
uniquely identified and
logged for audit and
review purposes. b)
Have accountability
and identification of
unauthorised access is
documented. c) Enable
audit logging of system
activities performed
by privileged users.
f) Ensure appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security. j) Ensure
event logging sets
the foundation for
automated monitoring
systems which are
capable of generating
consolidated reports
and alerts on system
security.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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3.4(a)(b)(c)(f)(j) a) Ensure that records
of user access are
uniquely identified and
logged for audit and
review purposes. b)
Have accountability
and identification of
unauthorised access is
documented. c) Enable
audit logging of system
activities performed
by privileged users.
f) Ensure appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security. j) Ensure
event logging sets
the foundation for
automated monitoring
systems which are
capable of generating
consolidated reports
and alerts on system
security.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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3.4(g) g) Ensure event logs
include, when relevant:
- User IDs - System
activities - Dates, time
and details of key
events, e.g. log-on
and log-off - Device
identity or location if
possible and system
identifier - Records of
successful and rejected
system access attempts
- Records of successful
and rejected data and
other resource access
attempts - Changes to
system configuration
- Use of privileges -
Use of system utilities
and applications - Files
accessed and the kind
of access - Network
addresses and protocols
- Alarms raised by
the access control
system and - Records of
transactions executed
by users in applications
and online customer
transaction

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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3.4(g) g) Ensure event logs
include, when relevant:
- User IDs - System
activities - Dates, time
and details of key
events, e.g. log-on
and log-off - Device
identity or location if
possible and system
identifier - Records of
successful and rejected
system access attempts
- Records of successful
and rejected data and
other resource access
attempts - Changes to
system configuration
- Use of privileges -
Use of system utilities
and applications - Files
accessed and the kind
of access - Network
addresses and protocols
- Alarms raised by
the access control
system and - Records of
transactions executed
by users in applications
and online customer
transaction

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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3.4(g) g) Ensure event logs
include, when relevant:
- User IDs - System
activities - Dates, time
and details of key
events, e.g. log-on
and log-off - Device
identity or location if
possible and system
identifier - Records of
successful and rejected
system access attempts
- Records of successful
and rejected data and
other resource access
attempts - Changes to
system configuration
- Use of privileges -
Use of system utilities
and applications - Files
accessed and the kind
of access - Network
addresses and protocols
- Alarms raised by
the access control
system and - Records of
transactions executed
by users in applications
and online customer
transaction

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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3.4(g) g) Ensure event logs
include, when relevant:
- User IDs - System
activities - Dates, time
and details of key
events, e.g. log-on
and log-off - Device
identity or location if
possible and system
identifier - Records of
successful and rejected
system access attempts
- Records of successful
and rejected data and
other resource access
attempts - Changes to
system configuration
- Use of privileges -
Use of system utilities
and applications - Files
accessed and the kind
of access - Network
addresses and protocols
- Alarms raised by
the access control
system and - Records of
transactions executed
by users in applications
and online customer
transaction

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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3.4(g) g) Ensure event logs
include, when relevant:
- User IDs - System
activities - Dates, time
and details of key
events, e.g. log-on
and log-off - Device
identity or location if
possible and system
identifier - Records of
successful and rejected
system access attempts
- Records of successful
and rejected data and
other resource access
attempts - Changes to
system configuration
- Use of privileges -
Use of system utilities
and applications - Files
accessed and the kind
of access - Network
addresses and protocols
- Alarms raised by
the access control
system and - Records of
transactions executed
by users in applications
and online customer
transaction

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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3.4(g) g) Ensure event logs
include, when relevant:
- User IDs - System
activities - Dates, time
and details of key
events, e.g. log-on
and log-off - Device
identity or location if
possible and system
identifier - Records of
successful and rejected
system access attempts
- Records of successful
and rejected data and
other resource access
attempts - Changes to
system configuration
- Use of privileges -
Use of system utilities
and applications - Files
accessed and the kind
of access - Network
addresses and protocols
- Alarms raised by
the access control
system and - Records of
transactions executed
by users in applications
and online customer
transaction

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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3.4(g) g) Ensure event logs
include, when relevant:
- User IDs - System
activities - Dates, time
and details of key
events, e.g. log-on
and log-off - Device
identity or location if
possible and system
identifier - Records of
successful and rejected
system access attempts
- Records of successful
and rejected data and
other resource access
attempts - Changes to
system configuration
- Use of privileges -
Use of system utilities
and applications - Files
accessed and the kind
of access - Network
addresses and protocols
- Alarms raised by
the access control
system and - Records of
transactions executed
by users in applications
and online customer
transaction

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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3.4(g) g) Ensure event logs
include, when relevant:
- User IDs - System
activities - Dates, time
and details of key
events, e.g. log-on
and log-off - Device
identity or location if
possible and system
identifier - Records of
successful and rejected
system access attempts
- Records of successful
and rejected data and
other resource access
attempts - Changes to
system configuration
- Use of privileges -
Use of system utilities
and applications - Files
accessed and the kind
of access - Network
addresses and protocols
- Alarms raised by
the access control
system and - Records of
transactions executed
by users in applications
and online customer
transaction

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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3.4(g) g) Ensure event logs
include, when relevant:
- User IDs - System
activities - Dates, time
and details of key
events, e.g. log-on
and log-off - Device
identity or location if
possible and system
identifier - Records of
successful and rejected
system access attempts
- Records of successful
and rejected data and
other resource access
attempts - Changes to
system configuration
- Use of privileges -
Use of system utilities
and applications - Files
accessed and the kind
of access - Network
addresses and protocols
- Alarms raised by
the access control
system and - Records of
transactions executed
by users in applications
and online customer
transaction

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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3.4(g) g) Ensure event logs
include, when relevant:
- User IDs - System
activities - Dates, time
and details of key
events, e.g. log-on
and log-off - Device
identity or location if
possible and system
identifier - Records of
successful and rejected
system access attempts
- Records of successful
and rejected data and
other resource access
attempts - Changes to
system configuration
- Use of privileges -
Use of system utilities
and applications - Files
accessed and the kind
of access - Network
addresses and protocols
- Alarms raised by
the access control
system and - Records of
transactions executed
by users in applications
and online customer
transaction

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

2928



AWS Config Developer Guide
Prácticas operativas recomendadas para NBC 

ID de control Descripción del control Regla de AWS Config Directrices sobre

3.4(g) g) Ensure event logs
include, when relevant:
- User IDs - System
activities - Dates, time
and details of key
events, e.g. log-on
and log-off - Device
identity or location if
possible and system
identifier - Records of
successful and rejected
system access attempts
- Records of successful
and rejected data and
other resource access
attempts - Changes to
system configuration
- Use of privileges -
Use of system utilities
and applications - Files
accessed and the kind
of access - Network
addresses and protocols
- Alarms raised by
the access control
system and - Records of
transactions executed
by users in applications
and online customer
transaction

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

3.6.1(a)(h) a) BFIs need to ensure
suitable security
measures for their web
applications and take
reasonable mitigating
measures against
various web security
risks. h) BFIs need to
ensure suitable security
measures for their web
applications and take
reasonable mitigating
measures against
various web security
risks

habilitado para alb-
waf- (p. 116)

Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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3.6.1(b) b) BFIs need to evaluate
security requirements
associated with their
internet banking
systems and other
relevant systems and
adopt an encryption
solution considering the
degree of confidentiality
and integrity required.

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

3.6.1(b) b) BFIs need to evaluate
security requirements
associated with their
internet banking
systems and other
relevant systems and
adopt an encryption
solution considering the
degree of confidentiality
and integrity required.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.6.1(b) b) BFIs need to evaluate
security requirements
associated with their
internet banking
systems and other
relevant systems and
adopt an encryption
solution considering the
degree of confidentiality
and integrity required.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

3.6.1(b) b) BFIs need to evaluate
security requirements
associated with their
internet banking
systems and other
relevant systems and
adopt an encryption
solution considering the
degree of confidentiality
and integrity required.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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3.6.1(b) b) BFIs need to evaluate
security requirements
associated with their
internet banking
systems and other
relevant systems and
adopt an encryption
solution considering the
degree of confidentiality
and integrity required.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.6.1(b) b) BFIs need to evaluate
security requirements
associated with their
internet banking
systems and other
relevant systems and
adopt an encryption
solution considering the
degree of confidentiality
and integrity required.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.6.1(b) b) BFIs need to evaluate
security requirements
associated with their
internet banking
systems and other
relevant systems and
adopt an encryption
solution considering the
degree of confidentiality
and integrity required.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.6.1(b) b) BFIs need to evaluate
security requirements
associated with their
internet banking
systems and other
relevant systems and
adopt an encryption
solution considering the
degree of confidentiality
and integrity required.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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3.6.1(d) d) BFIs providing
internet banking should
be responsive to
unusual network traffic
conditions/system
performance and
sudden surge in system
resource utilisation
which could be an
indication of a DDoS
attack. Consequently,
the success of any pre-
emptive and reactive
actions depends on
the deployment of
appropriate tools to
effectively detect,
monitor and analyse
anomalies in networks
and systems.

habilitado para alb-
waf- (p. 116)

Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

3.6.1(d) d) BFIs providing
internet banking should
be responsive to
unusual network traffic
conditions/system
performance and
sudden surge in system
resource utilisation
which could be an
indication of a DDoS
attack. Consequently,
the success of any pre-
emptive and reactive
actions depends on
the deployment of
appropriate tools to
effectively detect,
monitor and analyse
anomalies in networks
and systems.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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3.6.1(d) d) BFIs providing
internet banking should
be responsive to
unusual network traffic
conditions/system
performance and
sudden surge in system
resource utilisation
which could be an
indication of a DDoS
attack. Consequently,
the success of any pre-
emptive and reactive
actions depends on
the deployment of
appropriate tools to
effectively detect,
monitor and analyse
anomalies in networks
and systems.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

3.6.1(d) d) BFIs providing
internet banking should
be responsive to
unusual network traffic
conditions/system
performance and
sudden surge in system
resource utilisation
which could be an
indication of a DDoS
attack. Consequently,
the success of any pre-
emptive and reactive
actions depends on
the deployment of
appropriate tools to
effectively detect,
monitor and analyse
anomalies in networks
and systems.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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3.6.1(e) e) BFIs need to regularly
assess information
security vulnerabilities
and evaluate the
effectiveness of the
existing IT security
risk management
framework, making any
necessary adjustments
to ensure emerging
vulnerabilities are
addressed in a
timely manner. This
assessment should also
be conducted as part of
any material change.

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

3.6.4(a)(b) a) Restrict internet
access and segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

3.6.4(a)(b) a) Restrict internet
access and segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

3.6.4(a)(b) a) Restrict internet
access and segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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3.6.4(a)(b) a) Restrict internet
access and segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

3.6.4(a)(b) a) Restrict internet
access and segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

3.6.4(a)(b) a) Restrict internet
access and segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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3.6.4(a)(b) a) Restrict internet
access and segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

3.6.4(a)(b) a) Restrict internet
access and segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

3.6.4(a)(b) a) Restrict internet
access and segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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3.6.4(a)(b) a) Restrict internet
access and segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

3.6.4(a)(b) a) Restrict internet
access and segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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3.6.4(a)(b) a) Restrict internet
access and segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.6.4(a)(b) a) Restrict internet
access and segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.6.4(a)(b) a) Restrict internet
access and segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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3.6.4(a)(b) a) Restrict internet
access and segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

3.6.4(a)(b) a) Restrict internet
access and segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.6.4(a)(b) a) Restrict internet
access and segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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3.6.4(a)(b) a) Restrict internet
access and segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

3.6.4(a)(b) a) Restrict internet
access and segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

3.6.4(a)(b) a) Restrict internet
access and segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

Template
The template is available on GitHub: Operational Best Practices for NBC TRMG.
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Operational Best Practices for NERC CIP
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the North American Electric Reliability Corporation
Critical Infrastructure Protection Standards (NERC CIP) AWS managed Config rules. Each AWS Config
rule applies to a specific AWS resource, and relates to one or more NERC CIP controls. A NERC CIP
control can be related to multiple Config rules. Refer to the table below for more detail and guidance related
to these mappings.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

ID de control Control Description Regla de AWS Config Guidance

CIP-003-7-R2-Part 4 Cyber Security Incident
Response: Each
Responsible Entity
shall have one or
more Cyber Security
Incident response
plan(s), either by asset
or group of assets,
which shall include:
4.1 Identification,
classification, and
response to Cyber
Security Incidents;
4.2 Determination of
whether an identified
Cyber Security Incident
is a Reportable Cyber
Security Incident and
subsequent notification
to the Electricity
Information Sharing
and Analysis Center
(E-ISAC), unless
prohibited by law; 4.3
Identification of the roles
and responsibilities for
Cyber Security Incident
response by groups or
individuals; 4.4 Incident
handling for Cyber
Security Incidents;
4.5 Testing the Cyber
Security Incident
response plan(s) at
least once every 36
calendar months by:
(1) responding to an

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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actual Reportable Cyber
Security

CIP-003-7-R2-Part 4 Cyber Security Incident
Response: Each
Responsible Entity
shall have one or
more Cyber Security
Incident response
plan(s), either by asset
or group of assets,
which shall include:
4.1 Identification,
classification, and
response to Cyber
Security Incidents;
4.2 Determination of
whether an identified
Cyber Security Incident
is a Reportable Cyber
Security Incident and
subsequent notification
to the Electricity
Information Sharing
and Analysis Center
(E-ISAC), unless
prohibited by law; 4.3
Identification of the roles
and responsibilities for
Cyber Security Incident
response by groups or
individuals; 4.4 Incident
handling for Cyber
Security Incidents;
4.5 Testing the Cyber
Security Incident
response plan(s) at
least once every 36
calendar months by:
(1) responding to an
actual Reportable Cyber
Security

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

2944



AWS Config Developer Guide
Operational Best Practices for NERC CIP 

ID de control Control Description Regla de AWS Config Guidance

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

CIP-004-6-R4-Part 4.1.3 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.3. Access
to designated storage
locations, whether
physical or electronic,
for BES Cyber System
Information.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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CIP-004-6-R4-Part 4.1.3 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.3. Access
to designated storage
locations, whether
physical or electronic,
for BES Cyber System
Information.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CIP-004-6-R4-Part 4.1.3 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.3. Access
to designated storage
locations, whether
physical or electronic,
for BES Cyber System
Information.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CIP-005-5-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.1: All
applicable Cyber Assets
connected to a network
via a routable protocol
shall reside within a
defined ESP.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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CIP-005-5-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.1: All
applicable Cyber Assets
connected to a network
via a routable protocol
shall reside within a
defined ESP.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

CIP-005-5-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.1: All
applicable Cyber Assets
connected to a network
via a routable protocol
shall reside within a
defined ESP.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

CIP-005-5-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.1: All
applicable Cyber Assets
connected to a network
via a routable protocol
shall reside within a
defined ESP.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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CIP-005-5-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.1: All
applicable Cyber Assets
connected to a network
via a routable protocol
shall reside within a
defined ESP.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

CIP-005-5-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.1: All
applicable Cyber Assets
connected to a network
via a routable protocol
shall reside within a
defined ESP.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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CIP-005-5-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.1: All
applicable Cyber Assets
connected to a network
via a routable protocol
shall reside within a
defined ESP.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

CIP-005-5-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.1: All
applicable Cyber Assets
connected to a network
via a routable protocol
shall reside within a
defined ESP.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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CIP-005-5-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.1: All
applicable Cyber Assets
connected to a network
via a routable protocol
shall reside within a
defined ESP.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

CIP-005-5-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.1: All
applicable Cyber Assets
connected to a network
via a routable protocol
shall reside within a
defined ESP.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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CIP-005-5-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.1: All
applicable Cyber Assets
connected to a network
via a routable protocol
shall reside within a
defined ESP.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

CIP-005-5-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.1: All
applicable Cyber Assets
connected to a network
via a routable protocol
shall reside within a
defined ESP.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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CIP-005-5-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.1: All
applicable Cyber Assets
connected to a network
via a routable protocol
shall reside within a
defined ESP.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

CIP-005-5-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.1: All
applicable Cyber Assets
connected to a network
via a routable protocol
shall reside within a
defined ESP.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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CIP-005-5-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.1: All
applicable Cyber Assets
connected to a network
via a routable protocol
shall reside within a
defined ESP.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CIP-005-5-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.1: All
applicable Cyber Assets
connected to a network
via a routable protocol
shall reside within a
defined ESP.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

CIP-005-5-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.2:
All External Routable
Connectivity must be
through an identified
Electronic Access Point
(EAP).

habilitado para alb-
waf- (p. 116)

Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

2966



AWS Config Developer Guide
Operational Best Practices for NERC CIP 

ID de control Control Description Regla de AWS Config Guidance

CIP-005-5-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.2:
All External Routable
Connectivity must be
through an identified
Electronic Access Point
(EAP).

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

CIP-005-5-R1-Part 1.3 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.3:
Require inbound and
outbound access
permissions, including
the reason for granting
access, and deny all
other access by default.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

CIP-005-5-R1-Part 1.3 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.3:
Require inbound and
outbound access
permissions, including
the reason for granting
access, and deny all
other access by default.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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CIP-005-5-R1-Part 1.3 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.3:
Require inbound and
outbound access
permissions, including
the reason for granting
access, and deny all
other access by default.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

CIP-005-5-R1-Part 1.3 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.3:
Require inbound and
outbound access
permissions, including
the reason for granting
access, and deny all
other access by default.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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CIP-005-5-R1-Part 1.3 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.3:
Require inbound and
outbound access
permissions, including
the reason for granting
access, and deny all
other access by default.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

CIP-005-5-R1-Part 1.3 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.3:
Require inbound and
outbound access
permissions, including
the reason for granting
access, and deny all
other access by default.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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CIP-005-5-R1-Part 1.3 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.3:
Require inbound and
outbound access
permissions, including
the reason for granting
access, and deny all
other access by default.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CIP-005-5-R1-Part 1.3 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.3:
Require inbound and
outbound access
permissions, including
the reason for granting
access, and deny all
other access by default.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CIP-005-5-R1-Part 1.3 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.3:
Require inbound and
outbound access
permissions, including
the reason for granting
access, and deny all
other access by default.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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CIP-005-5-R1-Part 1.3 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.3:
Require inbound and
outbound access
permissions, including
the reason for granting
access, and deny all
other access by default.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

CIP-005-5-R1-Part 1.3 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.3:
Require inbound and
outbound access
permissions, including
the reason for granting
access, and deny all
other access by default.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

CIP-005-5-R1-Part 1.3 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.3:
Require inbound and
outbound access
permissions, including
the reason for granting
access, and deny all
other access by default.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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CIP-005-5-R1-Part 1.3 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts in
CIP‐005‐5 Table R1
– Electronic Security
Perimeter. Part 1.3:
Require inbound and
outbound access
permissions, including
the reason for granting
access, and deny all
other access by default.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

CIP-005-5-R1-Part 1.5 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts
in CIP‐005‐5 Table
R1 – Electronic
Security Perimeter.
Part 1.5:Have one
or more methods for
detecting known or
suspected malicious
communications for both
inbound and outbound
communications.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

CIP-005-5-R1-Part 1.5 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include
each of the applicable
requirement parts
in CIP‐005‐5 Table
R1 – Electronic
Security Perimeter.
Part 1.5:Have one
or more methods for
detecting known or
suspected malicious
communications for both
inbound and outbound
communications.

habilitado para alb-
waf- (p. 116)

Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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CIP-005-5-R2-Part 2.2 Each Responsible Entity
allowing Interactive
Remote Access to BES
Cyber Systems shall
implement one or more
documented processes
that collectively
include the applicable
requirement parts,
where technically
feasible, in CIP-005-5
Table R2 – Interactive
Remote Access
Management. Part
2.2: For all Interactive
Remote Access
sessions, utilize
encryption that
terminates at an
Intermediate System.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

CIP-005-5-R2-Part 2.2 Each Responsible Entity
allowing Interactive
Remote Access to BES
Cyber Systems shall
implement one or more
documented processes
that collectively
include the applicable
requirement parts,
where technically
feasible, in CIP-005-5
Table R2 – Interactive
Remote Access
Management. Part
2.2: For all Interactive
Remote Access
sessions, utilize
encryption that
terminates at an
Intermediate System.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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CIP-005-5-R2-Part 2.2 Each Responsible Entity
allowing Interactive
Remote Access to BES
Cyber Systems shall
implement one or more
documented processes
that collectively
include the applicable
requirement parts,
where technically
feasible, in CIP-005-5
Table R2 – Interactive
Remote Access
Management. Part
2.2: For all Interactive
Remote Access
sessions, utilize
encryption that
terminates at an
Intermediate System.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

CIP-005-5-R2-Part 2.3 Each Responsible Entity
allowing Interactive
Remote Access to BES
Cyber Systems shall
implement one or more
documented processes
that collectively
include the applicable
requirement parts,
where technically
feasible, in CIP-005-5
Table R2 – Interactive
Remote Access
Management. Part 2.3:
Require multi-factor
authentication for all
Interactive Remote
Access sessions.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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CIP-005-5-R2-Part 2.3 Each Responsible Entity
allowing Interactive
Remote Access to BES
Cyber Systems shall
implement one or more
documented processes
that collectively
include the applicable
requirement parts,
where technically
feasible, in CIP-005-5
Table R2 – Interactive
Remote Access
Management. Part 2.3:
Require multi-factor
authentication for all
Interactive Remote
Access sessions.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

CIP-007-6-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts in
CIP-007-6 Table R1 –
Ports and Services. Part
1.1: Where technically
feasible, enable
only logical network
accessible ports that
have been determined
to be needed by the
Responsible Entity,
including port ranges or
services where needed
to handle dynamic
ports. If a device has no
provision for disabling or
restricting logical ports
on the device then those
ports that are open are
deemed needed.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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CIP-007-6-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts in
CIP-007-6 Table R1 –
Ports and Services. Part
1.1: Where technically
feasible, enable
only logical network
accessible ports that
have been determined
to be needed by the
Responsible Entity,
including port ranges or
services where needed
to handle dynamic
ports. If a device has no
provision for disabling or
restricting logical ports
on the device then those
ports that are open are
deemed needed.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

CIP-007-6-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts in
CIP-007-6 Table R1 –
Ports and Services. Part
1.1: Where technically
feasible, enable
only logical network
accessible ports that
have been determined
to be needed by the
Responsible Entity,
including port ranges or
services where needed
to handle dynamic
ports. If a device has no
provision for disabling or
restricting logical ports
on the device then those
ports that are open are
deemed needed.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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CIP-007-6-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts in
CIP-007-6 Table R1 –
Ports and Services. Part
1.1: Where technically
feasible, enable
only logical network
accessible ports that
have been determined
to be needed by the
Responsible Entity,
including port ranges or
services where needed
to handle dynamic
ports. If a device has no
provision for disabling or
restricting logical ports
on the device then those
ports that are open are
deemed needed.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

CIP-007-6-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts in
CIP-007-6 Table R1 –
Ports and Services. Part
1.1: Where technically
feasible, enable
only logical network
accessible ports that
have been determined
to be needed by the
Responsible Entity,
including port ranges or
services where needed
to handle dynamic
ports. If a device has no
provision for disabling or
restricting logical ports
on the device then those
ports that are open are
deemed needed.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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CIP-007-6-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts in
CIP-007-6 Table R1 –
Ports and Services. Part
1.1: Where technically
feasible, enable
only logical network
accessible ports that
have been determined
to be needed by the
Responsible Entity,
including port ranges or
services where needed
to handle dynamic
ports. If a device has no
provision for disabling or
restricting logical ports
on the device then those
ports that are open are
deemed needed.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

CIP-007-6-R2-Part 2.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R2 – Security Patch
Management. Part 2.1:
A patch management
process for tracking,
evaluating, and installing
cyber security patches
for applicable Cyber
Assets. The tracking
portion shall include
the identification of
a source or sources
that the Responsible
Entity tracks for the
release of cyber security
patches for applicable
Cyber Assets that are
updateable and for
which a patching source
exists.

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.
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CIP-007-6-R2-Part 2.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R2 – Security Patch
Management. Part 2.1:
A patch management
process for tracking,
evaluating, and installing
cyber security patches
for applicable Cyber
Assets. The tracking
portion shall include
the identification of
a source or sources
that the Responsible
Entity tracks for the
release of cyber security
patches for applicable
Cyber Assets that are
updateable and for
which a patching source
exists.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

CIP-007-6-R2-Part 2.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R2 – Security Patch
Management. Part 2.1:
A patch management
process for tracking,
evaluating, and installing
cyber security patches
for applicable Cyber
Assets. The tracking
portion shall include
the identification of
a source or sources
that the Responsible
Entity tracks for the
release of cyber security
patches for applicable
Cyber Assets that are
updateable and for
which a patching source
exists.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CIP-007-6-R3-Part 3.1-2 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R2 – Security Patch
Management. Part 3.1:
Deploy method(s) to
deter, detect, or prevent
malicious code. Part
3.2: Mitigate the threat
of detected malicious
code.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

CIP-007-6-R3-Part 3.1-2 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R2 – Security Patch
Management. Part 3.1:
Deploy method(s) to
deter, detect, or prevent
malicious code. Part
3.2: Mitigate the threat
of detected malicious
code.

habilitado para alb-
waf- (p. 116)

Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

CIP-007-6-R4-Part 4.1 Log events at the BES
Cyber System level
(per BES Cyber System
capability) or at the
Cyber Asset level (per
Cyber Asset capability)
for identification of,
and after-the-fact
investigations of, Cyber
Security Incidents that
includes, as a minimum,
each of the following
types of events: 4.1.1.
Detected successful
login attempts; 4.1.2.
Detected failed access
attempts and failed
login attempts; 4.1.3.
Detected malicious
code.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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CIP-007-6-R4-Part 4.1 Log events at the BES
Cyber System level
(per BES Cyber System
capability) or at the
Cyber Asset level (per
Cyber Asset capability)
for identification of,
and after-the-fact
investigations of, Cyber
Security Incidents that
includes, as a minimum,
each of the following
types of events: 4.1.1.
Detected successful
login attempts; 4.1.2.
Detected failed access
attempts and failed
login attempts; 4.1.3.
Detected malicious
code.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

CIP-007-6-R4-Part 4.1 Log events at the BES
Cyber System level
(per BES Cyber System
capability) or at the
Cyber Asset level (per
Cyber Asset capability)
for identification of,
and after-the-fact
investigations of, Cyber
Security Incidents that
includes, as a minimum,
each of the following
types of events: 4.1.1.
Detected successful
login attempts; 4.1.2.
Detected failed access
attempts and failed
login attempts; 4.1.3.
Detected malicious
code.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

2981



AWS Config Developer Guide
Operational Best Practices for NERC CIP 

ID de control Control Description Regla de AWS Config Guidance

CIP-007-6-R4-Part 4.1 Log events at the BES
Cyber System level
(per BES Cyber System
capability) or at the
Cyber Asset level (per
Cyber Asset capability)
for identification of,
and after-the-fact
investigations of, Cyber
Security Incidents that
includes, as a minimum,
each of the following
types of events: 4.1.1.
Detected successful
login attempts; 4.1.2.
Detected failed access
attempts and failed
login attempts; 4.1.3.
Detected malicious
code.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

CIP-007-6-R4-Part 4.1 Log events at the BES
Cyber System level
(per BES Cyber System
capability) or at the
Cyber Asset level (per
Cyber Asset capability)
for identification of,
and after-the-fact
investigations of, Cyber
Security Incidents that
includes, as a minimum,
each of the following
types of events: 4.1.1.
Detected successful
login attempts; 4.1.2.
Detected failed access
attempts and failed
login attempts; 4.1.3.
Detected malicious
code.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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CIP-007-6-R4-Part 4.1 Log events at the BES
Cyber System level
(per BES Cyber System
capability) or at the
Cyber Asset level (per
Cyber Asset capability)
for identification of,
and after-the-fact
investigations of, Cyber
Security Incidents that
includes, as a minimum,
each of the following
types of events: 4.1.1.
Detected successful
login attempts; 4.1.2.
Detected failed access
attempts and failed
login attempts; 4.1.3.
Detected malicious
code.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

CIP-007-6-R4-Part 4.1 Log events at the BES
Cyber System level
(per BES Cyber System
capability) or at the
Cyber Asset level (per
Cyber Asset capability)
for identification of,
and after-the-fact
investigations of, Cyber
Security Incidents that
includes, as a minimum,
each of the following
types of events: 4.1.1.
Detected successful
login attempts; 4.1.2.
Detected failed access
attempts and failed
login attempts; 4.1.3.
Detected malicious
code.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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CIP-007-6-R4-Part 4.1 Log events at the BES
Cyber System level
(per BES Cyber System
capability) or at the
Cyber Asset level (per
Cyber Asset capability)
for identification of,
and after-the-fact
investigations of, Cyber
Security Incidents that
includes, as a minimum,
each of the following
types of events: 4.1.1.
Detected successful
login attempts; 4.1.2.
Detected failed access
attempts and failed
login attempts; 4.1.3.
Detected malicious
code.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

CIP-007-6-R4-Part 4.1 Log events at the BES
Cyber System level
(per BES Cyber System
capability) or at the
Cyber Asset level (per
Cyber Asset capability)
for identification of,
and after-the-fact
investigations of, Cyber
Security Incidents that
includes, as a minimum,
each of the following
types of events: 4.1.1.
Detected successful
login attempts; 4.1.2.
Detected failed access
attempts and failed
login attempts; 4.1.3.
Detected malicious
code.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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CIP-007-6-R4-Part 4.1 Log events at the BES
Cyber System level
(per BES Cyber System
capability) or at the
Cyber Asset level (per
Cyber Asset capability)
for identification of,
and after-the-fact
investigations of, Cyber
Security Incidents that
includes, as a minimum,
each of the following
types of events: 4.1.1.
Detected successful
login attempts; 4.1.2.
Detected failed access
attempts and failed
login attempts; 4.1.3.
Detected malicious
code.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

CIP-007-6-R4-Part 4.1 Log events at the BES
Cyber System level
(per BES Cyber System
capability) or at the
Cyber Asset level (per
Cyber Asset capability)
for identification of,
and after-the-fact
investigations of, Cyber
Security Incidents that
includes, as a minimum,
each of the following
types of events: 4.1.1.
Detected successful
login attempts; 4.1.2.
Detected failed access
attempts and failed
login attempts; 4.1.3.
Detected malicious
code.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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CIP-007-6-R4-Part 4.3 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts
in CIP‐007‐6 Table
R4 – Security Event
Monitoring. Part 4.3:
Where technically
feasible, retain
applicable event
logs identified in Part
4.1 for at least the
last 90 consecutive
calendar days except
under CIP Exceptional
Circumstances.

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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CIP-007-6-R5-Part 5.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R5 – System Access
Controls. Part 5.1:
Have a method(s) to
enforce authentication of
interactive user access,
where technically
feasible.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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CIP-008-5-R1-Part 1.1 Each Responsible Entity
shall document one or
more Cyber Security
Incident response
plan(s) that collectively
include Part 1.1: One
or more processes
to identify, classify,
and respond to Cyber
Security Incidents.

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

CIP-008-5-R1-Part 1.1 Each Responsible Entity
shall document one or
more Cyber Security
Incident response
plan(s) that collectively
include Part 1.1: One
or more processes
to identify, classify,
and respond to Cyber
Security Incidents.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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CIP-008-5-R1-Part 1.1 Each Responsible Entity
shall document one or
more Cyber Security
Incident response
plan(s) that collectively
include Part 1.1: One
or more processes
to identify, classify,
and respond to Cyber
Security Incidents.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

CIP-009-6-R1-Part 1.3 Each Responsible Entity
shall have one or more
documented recovery
plans that collectively
include each of the
applicable requirement
parts in CIP‐009‐6 Table
R1 – Recovery Plan
Specifications. Part 1.3:
One or more processes
for the backup and
storage of information
required to recover
BES Cyber System
functionality.

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

CIP-009-6-R1-Part 1.3 Each Responsible Entity
shall have one or more
documented recovery
plans that collectively
include each of the
applicable requirement
parts in CIP‐009‐6 Table
R1 – Recovery Plan
Specifications. Part 1.3:
One or more processes
for the backup and
storage of information
required to recover
BES Cyber System
functionality.

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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CIP-009-6-R1-Part 1.3 Each Responsible Entity
shall have one or more
documented recovery
plans that collectively
include each of the
applicable requirement
parts in CIP‐009‐6 Table
R1 – Recovery Plan
Specifications. Part 1.3:
One or more processes
for the backup and
storage of information
required to recover
BES Cyber System
functionality.

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

CIP-009-6-R1-Part 1.3 Each Responsible Entity
shall have one or more
documented recovery
plans that collectively
include each of the
applicable requirement
parts in CIP‐009‐6 Table
R1 – Recovery Plan
Specifications. Part 1.3:
One or more processes
for the backup and
storage of information
required to recover
BES Cyber System
functionality.

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CIP-009-6-R1-Part 1.3 Each Responsible Entity
shall have one or more
documented recovery
plans that collectively
include each of the
applicable requirement
parts in CIP‐009‐6 Table
R1 – Recovery Plan
Specifications. Part 1.3:
One or more processes
for the backup and
storage of information
required to recover
BES Cyber System
functionality.

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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CIP-009-6-R1-Part 1.3 Each Responsible Entity
shall have one or more
documented recovery
plans that collectively
include each of the
applicable requirement
parts in CIP‐009‐6 Table
R1 – Recovery Plan
Specifications. Part 1.3:
One or more processes
for the backup and
storage of information
required to recover
BES Cyber System
functionality.

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

CIP-009-6-R1-Part 1.3 Each Responsible Entity
shall have one or more
documented recovery
plans that collectively
include each of the
applicable requirement
parts in CIP‐009‐6 Table
R1 – Recovery Plan
Specifications. Part 1.3:
One or more processes
for the backup and
storage of information
required to recover
BES Cyber System
functionality.

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CIP-009-6-R1-Part 1.3 Each Responsible Entity
shall have one or more
documented recovery
plans that collectively
include each of the
applicable requirement
parts in CIP‐009‐6 Table
R1 – Recovery Plan
Specifications. Part 1.3:
One or more processes
for the backup and
storage of information
required to recover
BES Cyber System
functionality.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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CIP-009-6-R1-Part 1.3 Each Responsible Entity
shall have one or more
documented recovery
plans that collectively
include each of the
applicable requirement
parts in CIP‐009‐6 Table
R1 – Recovery Plan
Specifications. Part 1.3:
One or more processes
for the backup and
storage of information
required to recover
BES Cyber System
functionality.

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

CIP-009-6-R1-Part 1.3 Each Responsible Entity
shall have one or more
documented recovery
plans that collectively
include each of the
applicable requirement
parts in CIP‐009‐6 Table
R1 – Recovery Plan
Specifications. Part 1.3:
One or more processes
for the backup and
storage of information
required to recover
BES Cyber System
functionality.

s3-bucket-default-lock-
enabled (p. 184)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.
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CIP-010-2-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts
in CIP‐010‐2 Table
R1 – Configuration
Change Management.
Part 1.1: Develop a
baseline configuration,
individually or by group,
which shall include the
following items: 1.1.1.
Operating system(s)
(including version) or
firmware where no
independent operating
system exists; 1.1.2.
Any commercially
available or open-source
application software
(including version)
intentionally installed;
1.1.3. Any custom
software installed; 1.1.4.
Any logical network
accessible ports; and
1.1.5. Any security
patches applied.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CIP-010-2-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts
in CIP‐010‐2 Table
R1 – Configuration
Change Management.
Part 1.1: Develop a
baseline configuration,
individually or by group,
which shall include the
following items: 1.1.1.
Operating system(s)
(including version) or
firmware where no
independent operating
system exists; 1.1.2.
Any commercially
available or open-source
application software
(including version)
intentionally installed;
1.1.3. Any custom
software installed; 1.1.4.
Any logical network
accessible ports; and
1.1.5. Any security
patches applied.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CIP-010-2-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts
in CIP‐010‐2 Table
R1 – Configuration
Change Management.
Part 1.1: Develop a
baseline configuration,
individually or by group,
which shall include the
following items: 1.1.1.
Operating system(s)
(including version) or
firmware where no
independent operating
system exists; 1.1.2.
Any commercially
available or open-source
application software
(including version)
intentionally installed;
1.1.3. Any custom
software installed; 1.1.4.
Any logical network
accessible ports; and
1.1.5. Any security
patches applied.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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CIP-010-2-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts
in CIP‐010‐2 Table
R1 – Configuration
Change Management.
Part 1.1: Develop a
baseline configuration,
individually or by group,
which shall include the
following items: 1.1.1.
Operating system(s)
(including version) or
firmware where no
independent operating
system exists; 1.1.2.
Any commercially
available or open-source
application software
(including version)
intentionally installed;
1.1.3. Any custom
software installed; 1.1.4.
Any logical network
accessible ports; and
1.1.5. Any security
patches applied.

ec2-stopped-
instance (p. 145)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization’s
standards.
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CIP-010-2-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts
in CIP‐010‐2 Table
R1 – Configuration
Change Management.
Part 1.1: Develop a
baseline configuration,
individually or by group,
which shall include the
following items: 1.1.1.
Operating system(s)
(including version) or
firmware where no
independent operating
system exists; 1.1.2.
Any commercially
available or open-source
application software
(including version)
intentionally installed;
1.1.3. Any custom
software installed; 1.1.4.
Any logical network
accessible ports; and
1.1.5. Any security
patches applied.

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn’t deleted
when the instance
that it’s attached to
is terminated, it may
violate the concept of
least functionality.

CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.
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CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

api-gw-cache-enabled-
and-encrypted (p. 116)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage’s cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.
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CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

cmk-backing-key-
rotation-enabled (p. 130)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.

CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

dynamodb-table-
encrypted-kms (p. 136)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.
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CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.

CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

kms-cmk-not-scheduled-
for-deletion (p. 166)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

rds-snapshot-
encrypted (p. 175)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.
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CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

s3-default-encryption-
kms (p. 189)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.
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CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

sagemaker-notebook-
instance-kms-key-
configured (p. 190)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

CIP-011-2-R1-Part 1.2 Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use. Part
1.2: Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

Template
The template is available on GitHub: Operational Best Practices for NERC CIP.

Operational Best Practices for NCSC Cloud Security
Principles
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the UK National Cyber Security Centre (NCSC) Cloud
Security Principles and AWS managed Config rules. Each Config rule applies to a specific AWS resource,
and relates to one or more UK NCSC Cloud Security Principles controls. A UK NCSC Cloud Security
Principles control can be related to multiple Config rules. Refer to the table below for more detail and
guidance related to these mappings.

This sample conformance pack template contains mappings to controls within the UK NCSC Cloud
Security Principles (National Cyber Security Centre | Cloud security guidance), with such public sector
information licensed under the Open Government Licence v3.0. The Open Government Licence should can
be accessed here: Open Government Licence for public sector information.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)
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1. Data in transit protection acm-certificate-expiration-
check (p. 114)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.

1. Data in transit protection alb-http-drop-invalid-header-
enabled (p. 115)

Ensure that your Elastic Load
Balancers (ELB) are configured
to drop http headers. Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

1. Data in transit protection alb-http-to-https-redirection-
check (p. 115)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

1. Data in transit protection Comprueba elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node encryption
for Amazon Elasticsearch
Service is enabled. Node-to-
node encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

1. Data in transit protection elb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

1. Data in transit protection elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.
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1. Data in transit protection redshift-require-tls-ssl (p. 178) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

1. Data in transit protection s3-bucket-ssl-requests-
only (p. 188)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

2: Asset protection and resilience ebs-snapshot-public-restorable-
check (p. 138)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

2: Asset protection and resilience rds-snapshots-public-
prohibited (p. 175)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

2: Asset protection and resilience s3-account-level-public-access-
blocks (p. 182)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.
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2: Asset protection and resilience s3-bucket-public-read-
prohibited (p. 186)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

2: Asset protection and resilience s3-bucket-public-write-
prohibited (p. 187)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

2. Asset protection and resilience api-gw-cache-enabled-and-
encrypted (p. 116)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage’s cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

2. Asset protection and resilience cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

2. Asset protection and resilience cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

2. Asset protection and resilience dynamodb-table-encrypted-
kms (p. 136)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).

2. Asset protection and resilience ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.
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2. Asset protection and resilience efs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

2. Asset protection and resilience elasticsearch-encrypted-at-
rest (p. 149)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon Elasticsearch
Service (Amazon ES) domains.

2. Asset protection and resilience encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

2. Asset protection and resilience kms-cmk-not-scheduled-for-
deletion (p. 166)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

2. Asset protection and resilience rds-snapshot-encrypted (p. 175) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

2. Asset protection and resilience rds-storage-encrypted (p. 175) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.
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2. Asset protection and resilience redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

2. Asset protection and resilience s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

2. Asset protection and resilience s3-default-encryption-
kms (p. 189)

*DOCUMENTATION TEAM TO
REVIEW*

2. Asset protection and resilience sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

2. Asset protection and resilience sagemaker-notebook-instance-
kms-key-configured (p. 190)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

3009



AWS Config Developer Guide
Operational Best Practices for

NCSC Cloud Security Principles 

ID de control Regla de AWS Config Guidance

2. Asset protection and resilience sns-encrypted-kms (p. 195) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

2. Asset protection and resilience lambda-function-public-access-
prohibited (p. 167)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

5. Operational security api-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

5. Operational security cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .

5. Operational security cloudtrail-enabled (p. 129) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and Cuentas de AWS
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

5. Operational security cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Cuenta de AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.
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5. Operational security cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alarms
alert when a metric breaches the
threshold for a specified number
of evaluation periods. La alarma
realiza una o varias acciones
según el valor de la métrica o
expresión con respecto a un
umbral durante varios períodos
de tiempo. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

5. Operational security cw-loggroup-retention-period-
check (p. 132)

Ensure a minimum duration of
event log data is retained for
your log groups to help with
troubleshooting and forensics
investigations. The lack of
available past event log data
makes it difficult to reconstruct
and identify potentially malicious
events.

5. Operational security ec2-imdsv2-check (p. 139) Ensure the Instance Metadata
Service Version 2 (IMDSv2)
method is enabled to help protect
access and control of Amazon
Elastic Compute Cloud (Amazon
EC2) instance metadata. The
IMDSv2 method uses session-
based controls. With IMDSv2,
controls can be implemented
to restrict changes to instance
metadata.

5. Operational security ec2-instance-managed-by-
systems-manager (p. 140)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.
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5. Operational security ec2-managedinstance-
association-compliance-status-
check (p. 143)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

5. Operational security ec2-managedinstance-patch-
compliance-status-check (p. 143)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization’s policies and
procedures.

5. Operational security elb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.

5. Operational security guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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5. Operational security guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.

5. Operational security multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all Regiones
de AWS to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

5. Operational security rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

3013



AWS Config Developer Guide
Operational Best Practices for

NCSC Cloud Security Principles 

ID de control Regla de AWS Config Guidance

5. Operational security redshift-cluster-
maintenancesettings-
check (p. 177)

This rule ensures that Amazon
Redshift clusters have the
preferred settings for your
organization. Specifically, that
they have preferred maintenance
windows and automated
snapshot retention periods for the
database. This rule requires you
to set the allowVersionUpgrade.
El valor predeterminado es true.
It also lets you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1). The actual
values should reflect your
organization's policies.

5. Operational security s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

5. Operational security securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.
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5. Operational security vpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

5. Operational security wafv2-logging-habilitado (p. 198) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

5. Operational security lambda-dlq-check (p. 167) Enable this rule to help notify the
appropriate personnel through
Amazon Simple Queue Service
(Amazon SQS) or Amazon
Simple Notification Service
(Amazon SNS) when a function
has failed.

5. Operational security rds-enhanced-monitoring-
enabled (p. 172)

Enable Amazon Relational
Database Service (Amazon
RDS) to help monitor Amazon
RDS availability. This provides
detailed visibility into the health
of your Amazon RDS database
instances. When the Amazon
RDS storage is using more than
one underlying physical device,
Enhanced Monitoring collects
the data for each device. Also,
when the Amazon RDS database
instance is running in a Multi-AZ
deployment, the data for each
device on the secondary host is
collected, and the secondary host
metrics.
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7. Desarrollo seguro codebuild-project-envvar-
awscred-check (p. 130)

Ensure authentication credentials
AWS_ACCESS_KEY_ID and
AWS_SECRET_ACCESS_KEY
do not exist within AWS
Codebuild project environments.
Do not store these variables in
clear text. Storing these variables
in clear text leads to unintended
data exposure and unauthorized
access.

7. Desarrollo seguro codebuild-project-source-repo-
url-check (p. 131)

Ensure the GitHub or Bitbucket
source repository URL does
not contain personal access
tokens, user name and password
within AWS Codebuild project
environments. Use OAuth instead
of personal access tokens or
a user name and password to
grant authorization for accessing
GitHub or Bitbucket repositories.

9. Secure user management access-keys-rotated (p. 114) The credentials are audited
for authorized devices, users,
and processes by ensuring IAM
access keys are rotated as per
organizational policy. Changing
the access keys on a regular
schedule is a security best
practice. It shortens the period an
access key is active and reduces
the business impact if the keys
are compromised. This rule
requires an access key rotation
value (Config Default: 90). The
actual value should reflect your
organization's policies.

9. Secure user management iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.
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9. Secure user management iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

9. Secure user management iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

9. Secure user management iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

9. Secure user management iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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9. Secure user management iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

10. Identity and authentication emr-kerberos-enabled (p. 154) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. El KDC
mantiene una base de datos
de los principales dentro de su
ámbito, sus contraseñas y otros
datos administrativos sobre cada
uno de los principales.

10. Identity and authentication iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

3018



AWS Config Developer Guide
Operational Best Practices for

NCSC Cloud Security Principles 

ID de control Regla de AWS Config Guidance

10. Identity and authentication iam-password-policy (p. 160) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by NIST
SP 800-63 and the Centers for
Internet Security (CIS) AWS
Foundations Benchmark for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

10. Identity and authentication iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.
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10. Identity and authentication mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

10. Identity and authentication root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .

10. Identity and authentication root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .

10. Identity and authentication secretsmanager-rotation-
enabled-check (p. 191)

This rule ensures AWS Secrets
Manager secrets have rotation
enabled. Rotating secrets on a
regular schedule can shorten
the period a secret is active,
and potentially reduce the
business impact if the secret is
compromised.
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10. Identity and authentication secretsmanager-scheduled-
rotation-success-check (p. 191)

This rule ensures that AWS
Secrets Manager secrets have
rotated successfully according to
the rotation schedule. Rotating
secrets on a regular schedule
can shorten the period that a
secret is active, and potentially
reduce the business impact if it is
compromised.

11. External interface protection habilitado para alb-waf- (p. 116) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

11. External interface protection dms-replication-not-
public (p. 134)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

11. External interface protection ec2-instance-no-public-ip (p. 141) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

11. External interface protection elasticsearch-in-vpc-only (p. 149) Manage access to the AWS
Cloud by ensuring Amazon
Elasticsearch Service (Amazon
ES) Domains are within an
Amazon Virtual Private Cloud
(Amazon VPC). An Amazon ES
domain within an Amazon VPC
enables secure communication
between Amazon ES and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.
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11. External interface protection emr-master-no-public-ip (p. 154) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

11. External interface protection restricted-ssh (p. 165) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

11. External interface protection ec2-instances-in-vpc (p. 165) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Todo el tráfico permanece
seguro dentro de la nube de
AWS. Because of their logical
isolation, domains that reside
within anAmazon VPC have
an extra layer of security when
compared to domains that use
public endpoints. Assign Amazon
EC2 instances to an Amazon
VPC to properly manage access.

11. External interface protection internet-gateway-authorized-vpc-
only (p. 166)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.
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11. External interface protection lambda-inside-vpc (p. 168) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

11. External interface protection rds-instance-public-access-
check (p. 173)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

11. External interface protection redshift-cluster-public-access-
check (p. 178)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

11. External interface protection restricted-common-ports (p. 180) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.
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11. External interface protection sagemaker-notebook-no-direct-
internet-access (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

11. External interface protection vpc-default-security-group-
closed (p. 196)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

11. External interface protection vpc-sg-open-only-to-authorized-
ports (p. 197)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

13. Audit information for users cloud-trail-log-file-validation-
enabled (p. 129)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.
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13. Audit information for users cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

11. External interface protection lambda-function-public-access-
prohibited (p. 167)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

11. External interface protection s3-bucket-public-read-
prohibited (p. 186)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

11. External interface protection s3-bucket-public-write-
prohibited (p. 187)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

11. External interface protection rds-snapshots-public-
prohibited (p. 175)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

13. Audit information for users cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .
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13. Audit information for users cloudtrail-enabled (p. 129) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and Cuentas de AWS
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

Template
The template is available on GitHub: Operational Best Practices for NCSC Cloud Security Principles.

Operational Best Practices for NCSC Cyber
Assesment Framework
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between UK National Cyber Security Centre (NCSC) Cyber
Assessment Framework (CAF) controls and AWS managed Config rules. Each Config rule applies to a
specific AWS resource, and relates to one or more UK NCSC CAF controls. A UK NCSC CAF control can
be related to multiple Config rules. Refer to the table below for more detail and guidance related to these
mappings.

This sample conformance pack template contains mappings to controls within the UK NCSC CAF (National
Cyber Security Centre | NCSC CAF guidance), with such public sector information licensed under the
Open Government Licence v3.0. The Open Government Licence should can be accessed here: Open
Government Licence for public sector information.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

ID de control Regla de AWS Config Guidance

A3.a#_Asset_Management  ec2-instance-managed-by-
systems-manager (p. 140)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
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installations, application name,
publisher and version, and other
details about your environment.

A3.a#_Asset_Management  ec2-stopped-instance (p. 145) Enable this rule to help with the
baseline configuration of Amazon
Elastic Compute Cloud (Amazon
EC2) instances by checking
whether Amazon EC2 instances
have been stopped for more
than the allowed number of days,
according to your organization’s
standards.

A3.a#_Asset_Management  ec2-volume-inuse-check (p. 145) This rule ensures that Amazon
Elastic Block Store volumes that
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances are marked for deletion
when an instance is terminated.
If an Amazon EBS volume isn’t
deleted when the instance that
it’s attached to is terminated, it
may violate the concept of least
functionality.

A3.a#_Asset_Management  eip-attached (p. 147) This rule ensures Elastic IPs
allocated to a Amazon Virtual
Private Cloud (Amazon VPC)
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances or in-use Elastic
Network Interfaces. This rule
helps monitor unused EIPs in
your environment.

A3.a#_Asset_Management  ec2-security-group-attached-to-
eni (p. 144)

This rule ensures the security
groups are attached to an
Amazon Elastic Compute Cloud
(Amazon EC2) instance or to an
ENI. This rule helps monitoring
unused security groups in the
inventory and the management of
your environment.

B2.a_Identity_Verification,Authentication_and_Authorisation iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.
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B2.a_Identity_Verification,Authentication_and_Authorisation iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

B2.a_Identity_Verification,Authentication_and_Authorisation iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

B2.a_Identity_Verification,Authentication_and_Authorisation iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

B2.a_Identity_Verification,Authentication_and_Authorisation iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.
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B2.a_Identity_Verification,Authentication_and_Authorisation iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

B2.a_Identity_Verification,Authentication_and_Authorisation mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

B2.a_Identity_Verification,Authentication_and_Authorisation root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .

B2.a_Identity_Verification,Authentication_and_Authorisation root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .
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B2.a_Identity_Verification,Authentication_and_Authorisation iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

B2.b_Device_Management  ec2-instance-managed-by-
systems-manager (p. 140)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

B2.c_Privileged_User_Management iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.
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B2.c_Privileged_User_Management iam-user-mfa-enabled (p. 164) Enable this rule to restrict
access to resources in the AWS
Cloud. This rule ensures multi-
factor authentication (MFA) is
enabled for all IAM users. La
MFA aporta una capa adicional
de protección además de
un nombre de usuario y una
contraseña. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

B2.c_Privileged_User_Management mfa-enabled-for-iam-console-
access (p. 169)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. La MFA aporta una
capa adicional de protección
además de un nombre de
usuario y una contraseña. By
requiring MFA for IAM users,
you can reduce incidents of
compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

B2.c_Privileged_User_Management root-account-hardware-mfa-
enabled (p. 181)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Cuenta de AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Cuentas de AWS .

B2.c_Privileged_User_Management root-account-mfa-
enabled (p. 181)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Cuenta de AWS .
The MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Cuentas de AWS .
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B2.c_Privileged_User_Management iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

B2.c_Privileged_User_Management guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

B2.c_Privileged_User_Management guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.

B2.c_Privileged_User_Management iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.
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B2.c_Privileged_User_Management iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

B2.c_Privileged_User_Management iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

B2.c_Privileged_User_Management iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

B2.d_Identity_and_Access_Management_(IdAM) iam-group-has-users-
check (p. 159)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.
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B2.d_Identity_and_Access_Management_(IdAM) iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

B2.d_Identity_and_Access_Management_(IdAM) iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

B2.d_Identity_and_Access_Management_(IdAM) iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

B2.d_Identity_and_Access_Management_(IdAM) iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.
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B2.d_Identity_and_Access_Management_(IdAM) cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Cuenta de AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.

B2.d_Identity_and_Access_Management_(IdAM) redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

B2.d_Identity_and_Access_Management_(IdAM) guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

B2.d_Identity_and_Access_Management_(IdAM) guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.
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B2.d_Identity_and_Access_Management_(IdAM) cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .

B2.d_Identity_and_Access_Management_(IdAM) cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alarms
alert when a metric breaches the
threshold for a specified number
of evaluation periods. La alarma
realiza una o varias acciones
según el valor de la métrica o
expresión con respecto a un
umbral durante varios períodos
de tiempo. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

B2.d_Identity_and_Access_Management_(IdAM) securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

B3.a_Understanding_Data  ec2-volume-inuse-check (p. 145) This rule ensures that Amazon
Elastic Block Store volumes that
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances are marked for deletion
when an instance is terminated.
If an Amazon EBS volume isn’t
deleted when the instance that
it’s attached to is terminated, it
may violate the concept of least
functionality.
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B3.b_Data_in_Transit  acm-certificate-expiration-
check (p. 114)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.

B3.b_Data_in_Transit  alb-http-drop-invalid-header-
enabled (p. 115)

Ensure that your Elastic Load
Balancers (ELB) are configured
to drop http headers. Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

B3.b_Data_in_Transit  alb-http-to-https-redirection-
check (p. 115)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

B3.b_Data_in_Transit  Comprueba elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node encryption
for Amazon Elasticsearch
Service is enabled. Node-to-
node encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

B3.b_Data_in_Transit  elb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

B3.b_Data_in_Transit  elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.
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B3.b_Data_in_Transit  redshift-require-tls-ssl (p. 178) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

B3.b_Data_in_Transit  s3-bucket-ssl-requests-
only (p. 188)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

B3.b_Data_in_Transit  habilitado para alb-waf- (p. 116) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

B3.b_Data_in_Transit  dms-replication-not-
public (p. 134)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

B3.b_Data_in_Transit  ec2-instance-no-public-ip (p. 141) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

B3.b_Data_in_Transit  ec2-security-group-attached-to-
eni (p. 144)

This rule ensures the security
groups are attached to an
Amazon Elastic Compute Cloud
(Amazon EC2) instance or to an
ENI. This rule helps monitoring
unused security groups in the
inventory and the management of
your environment.
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B3.b_Data_in_Transit  elasticsearch-in-vpc-only (p. 149) Manage access to the AWS
Cloud by ensuring Amazon
Elasticsearch Service (Amazon
ES) Domains are within an
Amazon Virtual Private Cloud
(Amazon VPC). An Amazon ES
domain within an Amazon VPC
enables secure communication
between Amazon ES and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

B3.b_Data_in_Transit  emr-master-no-public-ip (p. 154) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

B3.b_Data_in_Transit  restricted-ssh (p. 165) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

B3.b_Data_in_Transit  ec2-instances-in-vpc (p. 165) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Todo el tráfico permanece
seguro dentro de la nube de
AWS. Because of their logical
isolation, domains that reside
within anAmazon VPC have
an extra layer of security when
compared to domains that use
public endpoints. Assign Amazon
EC2 instances to an Amazon
VPC to properly manage access.
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B3.b_Data_in_Transit  internet-gateway-authorized-vpc-
only (p. 166)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

B3.b_Data_in_Transit  lambda-inside-vpc (p. 168) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

B3.b_Data_in_Transit  rds-instance-public-access-
check (p. 173)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

B3.b_Data_in_Transit  redshift-cluster-public-access-
check (p. 178)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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B3.b_Data_in_Transit  restricted-common-ports (p. 180) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

B3.b_Data_in_Transit  sagemaker-notebook-no-direct-
internet-access (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

B3.b_Data_in_Transit  vpc-default-security-group-
closed (p. 196)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

B3.b_Data_in_Transit  vpc-sg-open-only-to-authorized-
ports (p. 197)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.
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B3.b_Data_in_Transit  autoscaling-group-elb-
healthcheck-required (p. 120)

The Elastic Load Balancer (ELB)
health checks for Amazon Elastic
Compute Cloud (Amazon EC2)
Auto Scaling groups support
maintenance of adequate
capacity and availability. The
load balancer periodically sends
pings, attempts connections, or
sends requests to test Amazon
EC2 instances health in an auto-
scaling group. If an instance is
not reporting back, traffic is sent
to a new Amazon EC2 instance.

B3.b_Data_in_Transit  elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

B3.b_Data_in_Transit  elb-deletion-protection-
enabled (p. 152)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.

B3.b_Data_in_Transit  vpc-vpn-2-tunnels-up (p. 197) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.
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B3.c_Stored_Data  api-gw-cache-enabled-and-
encrypted (p. 116)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage’s cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

B3.c_Stored_Data  cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

B3.c_Stored_Data  cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

B3.c_Stored_Data  dynamodb-table-encrypted-
kms (p. 136)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).

B3.c_Stored_Data  ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

B3.c_Stored_Data  efs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

B3.c_Stored_Data  elasticsearch-encrypted-at-
rest (p. 149)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon Elasticsearch
Service (Amazon ES) domains.

B3.c_Stored_Data  encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.
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B3.c_Stored_Data  rds-snapshot-encrypted (p. 175) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

B3.c_Stored_Data  rds-storage-encrypted (p. 175) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

B3.c_Stored_Data  redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

B3.c_Stored_Data  s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

B3.c_Stored_Data  sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.
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B3.c_Stored_Data  sagemaker-notebook-instance-
kms-key-configured (p. 190)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

B3.c_Stored_Data  sns-encrypted-kms (p. 195) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

B3.c_Stored_Data  cmk-backing-key-rotation-
enabled (p. 130)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.

B3.c_Stored_Data  kms-cmk-not-scheduled-for-
deletion (p. 166)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

B3.c_Stored_Data  db-instance-backup-
enabled (p. 133)

The backup feature of Amazon
RDS creates backups of your
databases and transaction logs.
Amazon RDS automatically
creates a storage volume
snapshot of your DB instance,
backing up the entire DB
instance. The system allows
you to set specific retention
periods to meet your resilience
requirements.
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B3.c_Stored_Data  dinamodb-in-backup-
plan (p. 136)

To help with data back-up
processes, ensure your Amazon
DynamoDB tables are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

B3.c_Stored_Data  dynamodb-pitr-enabled (p. 136) Enable this rule to check that
information has been backed up.
It also maintains the backups
by ensuring that point-in-time
recovery is enabled in Amazon
DynamoDB. The recovery
maintains continuous backups of
your table for the last 35 days.

B3.c_Stored_Data  ebs-in-backup-plan (p. 138) To help with data back-up
processes, ensure your Amazon
Elastic Block Store (Amazon
EBS) volumes are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

B3.c_Stored_Data  ebs-optimized-instance (p. 138) An optimized instance in Amazon
Elastic Block Store (Amazon
EBS) provides additional,
dedicated capacity for Amazon
EBS I/O operations. This
optimization provides the most
efficient performance for your
EBS volumes by minimizing
contention between Amazon EBS
I/O operations and other traffic
from your instance.
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B3.c_Stored_Data  efs-in-backup-plan (p. 146) To help with data back-up
processes, ensure your Amazon
Elastic File System (Amazon
EFS) file systems are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

B3.c_Stored_Data  elasticache-redis-cluster-
automatic-backup-check (p. 148)

When automatic backups are
enabled, Amazon ElastiCache
creates a backup of the cluster
on a daily basis. The backup
can be retained for a number
of days as specified by your
organization. Las copias de
seguridad automáticas pueden
ayudarle a protegerse frente a
la pérdida de datos. If a failure
occurs, you can create a new
cluster, which restores your data
from the most recent backup.

B3.c_Stored_Data  rds-in-backup-plan (p. 173) To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) instances are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

B3.c_Stored_Data  s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.
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B3.c_Stored_Data  s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.

B3.c_Stored_Data  rds-instance-deletion-protection-
enabled (p. 172)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.

B3.c_Stored_Data  s3-bucket-default-lock-
enabled (p. 184)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

B3.c_Stored_Data  rds-multi-az-support (p. 174) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.
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B4.a_Secure_by_Design  acm-certificate-expiration-
check (p. 114)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.

B4.a_Secure_by_Design  alb-http-drop-invalid-header-
enabled (p. 115)

Ensure that your Elastic Load
Balancers (ELB) are configured
to drop http headers. Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

B4.a_Secure_by_Design  alb-http-to-https-redirection-
check (p. 115)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

B4.a_Secure_by_Design  habilitado para alb-waf- (p. 116) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

B4.a_Secure_by_Design  dms-replication-not-
public (p. 134)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

B4.a_Secure_by_Design  ebs-snapshot-public-restorable-
check (p. 138)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.
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B4.a_Secure_by_Design  ec2-instance-no-public-ip (p. 141) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

B4.a_Secure_by_Design  ec2-security-group-attached-to-
eni (p. 144)

This rule ensures the security
groups are attached to an
Amazon Elastic Compute Cloud
(Amazon EC2) instance or to an
ENI. This rule helps monitoring
unused security groups in the
inventory and the management of
your environment.

B4.a_Secure_by_Design  elasticsearch-in-vpc-only (p. 149) Manage access to the AWS
Cloud by ensuring Amazon
Elasticsearch Service (Amazon
ES) Domains are within an
Amazon Virtual Private Cloud
(Amazon VPC). An Amazon ES
domain within an Amazon VPC
enables secure communication
between Amazon ES and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

B4.a_Secure_by_Design  elb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

B4.a_Secure_by_Design  elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.
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B4.a_Secure_by_Design  emr-master-no-public-ip (p. 154) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

B4.a_Secure_by_Design  guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

B4.a_Secure_by_Design  restricted-ssh (p. 165) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

B4.a_Secure_by_Design  ec2-instances-in-vpc (p. 165) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Todo el tráfico permanece
seguro dentro de la nube de
AWS. Because of their logical
isolation, domains that reside
within anAmazon VPC have
an extra layer of security when
compared to domains that use
public endpoints. Assign Amazon
EC2 instances to an Amazon
VPC to properly manage access.
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B4.a_Secure_by_Design  internet-gateway-authorized-vpc-
only (p. 166)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

B4.a_Secure_by_Design  lambda-function-public-access-
prohibited (p. 167)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

B4.a_Secure_by_Design  lambda-inside-vpc (p. 168) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

B4.a_Secure_by_Design  rds-instance-public-access-
check (p. 173)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.
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B4.a_Secure_by_Design  rds-snapshots-public-
prohibited (p. 175)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

B4.a_Secure_by_Design  redshift-cluster-public-access-
check (p. 178)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

B4.a_Secure_by_Design  restricted-common-ports (p. 180) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

B4.a_Secure_by_Design  s3-account-level-public-access-
blocks (p. 182)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.
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B4.a_Secure_by_Design  s3-bucket-public-read-
prohibited (p. 186)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

B4.a_Secure_by_Design  s3-bucket-public-write-
prohibited (p. 187)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

B4.a_Secure_by_Design  sagemaker-notebook-no-direct-
internet-access (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

B4.a_Secure_by_Design  vpc-default-security-group-
closed (p. 196)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

B4.a_Secure_by_Design  vpc-sg-open-only-to-authorized-
ports (p. 197)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.
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B4.a_Secure_by_Design  autoscaling-group-elb-
healthcheck-required (p. 120)

The Elastic Load Balancer (ELB)
health checks for Amazon Elastic
Compute Cloud (Amazon EC2)
Auto Scaling groups support
maintenance of adequate
capacity and availability. The
load balancer periodically sends
pings, attempts connections, or
sends requests to test Amazon
EC2 instances health in an auto-
scaling group. If an instance is
not reporting back, traffic is sent
to a new Amazon EC2 instance.

B4.a_Secure_by_Design  dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

B4.a_Secure_by_Design  dynamodb-throughput-limit-
check (p. 137)

Enable this rule to ensure
that provisioned throughput
capacity is checked on your
Amazon DynamoDB tables.
This is the amount of read/
write activity that each table
can support. DynamoDB uses
this information to reserve
sufficient system resources
to meet your throughput
requirements. This rule generates
an alert when the throughput
approaches the maximum limit
for a customer's account. This
rule allows you to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80) parameters.
The actual values should reflect
your organization's policies.
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B4.a_Secure_by_Design  elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

B4.a_Secure_by_Design  elb-deletion-protection-
enabled (p. 152)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.

B4.a_Secure_by_Design  lambda-concurrency-
check (p. 167)

This rule ensures that a Lambda
function's concurrency high
and low limits are established.
This can assist in baselining the
number of requests that your
function is serving at any given
time.

B4.a_Secure_by_Design  rds-instance-deletion-protection-
enabled (p. 172)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.
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B4.a_Secure_by_Design  rds-multi-az-support (p. 174) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

B4.a_Secure_by_Design  s3-bucket-default-lock-
enabled (p. 184)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

B4.a_Secure_by_Design  vpc-vpn-2-tunnels-up (p. 197) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.
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B4.b_Secure_Configuration  ec2-instance-managed-by-
systems-manager (p. 140)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

B4.b_Secure_Configuration  ec2-managedinstance-
association-compliance-status-
check (p. 143)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

B4.b_Secure_Configuration  ec2-managedinstance-patch-
compliance-status-check (p. 143)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization’s policies and
procedures.

B4.b_Secure_Configuration  ec2-imdsv2-check (p. 139) Ensure the Instance Metadata
Service Version 2 (IMDSv2)
method is enabled to help protect
access and control of Amazon
Elastic Compute Cloud (Amazon
EC2) instance metadata. The
IMDSv2 method uses session-
based controls. With IMDSv2,
controls can be implemented
to restrict changes to instance
metadata.
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B4.b_Secure_Configuration  redshift-cluster-
maintenancesettings-
check (p. 177)

This rule ensures that Amazon
Redshift clusters have the
preferred settings for your
organization. Specifically, that
they have preferred maintenance
windows and automated
snapshot retention periods for the
database. This rule requires you
to set the allowVersionUpgrade.
El valor predeterminado es true.
It also lets you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1). The actual
values should reflect your
organization's policies.

B4.c#_Secure_Management  ec2-managedinstance-
association-compliance-status-
check (p. 143)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

B4.c#_Secure_Management  ec2-managedinstance-patch-
compliance-status-check (p. 143)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization’s policies and
procedures.

B4.c#_Secure_Management  ec2-imdsv2-check (p. 139) Ensure the Instance Metadata
Service Version 2 (IMDSv2)
method is enabled to help protect
access and control of Amazon
Elastic Compute Cloud (Amazon
EC2) instance metadata. The
IMDSv2 method uses session-
based controls. With IMDSv2,
controls can be implemented
to restrict changes to instance
metadata.
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B4.d._Vulnerability_Management  ec2-instance-managed-by-
systems-manager (p. 140)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

B4.d._Vulnerability_Management  ec2-managedinstance-
association-compliance-status-
check (p. 143)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

B4.d._Vulnerability_Management  ec2-managedinstance-patch-
compliance-status-check (p. 143)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization’s policies and
procedures.

B4.d._Vulnerability_Management  ec2-imdsv2-check (p. 139) Ensure the Instance Metadata
Service Version 2 (IMDSv2)
method is enabled to help protect
access and control of Amazon
Elastic Compute Cloud (Amazon
EC2) instance metadata. The
IMDSv2 method uses session-
based controls. With IMDSv2,
controls can be implemented
to restrict changes to instance
metadata.
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B4.d._Vulnerability_Management  redshift-cluster-
maintenancesettings-
check (p. 177)

This rule ensures that Amazon
Redshift clusters have the
preferred settings for your
organization. Specifically, that
they have preferred maintenance
windows and automated
snapshot retention periods for the
database. This rule requires you
to set the allowVersionUpgrade.
El valor predeterminado es true.
It also lets you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1). The actual
values should reflect your
organization's policies.

B4.d._Vulnerability_Management  securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

B5.b_Design_for_Resilience  vpc-vpn-2-tunnels-up (p. 197) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.
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B5.b_Design_for_Resilience  elb-cross-zone-equilibrio de
carga habilitado (p. 151)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

B5.b_Design_for_Resilience  rds-multi-az-support (p. 174) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

B5.c_Backups  db-instance-backup-
enabled (p. 133)

The backup feature of Amazon
RDS creates backups of your
databases and transaction logs.
Amazon RDS automatically
creates a storage volume
snapshot of your DB instance,
backing up the entire DB
instance. The system allows
you to set specific retention
periods to meet your resilience
requirements.
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B5.c_Backups  dinamodb-in-backup-
plan (p. 136)

To help with data back-up
processes, ensure your Amazon
DynamoDB tables are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

B5.c_Backups  dynamodb-pitr-enabled (p. 136) Enable this rule to check that
information has been backed up.
It also maintains the backups
by ensuring that point-in-time
recovery is enabled in Amazon
DynamoDB. The recovery
maintains continuous backups of
your table for the last 35 days.

B5.c_Backups  ebs-in-backup-plan (p. 138) To help with data back-up
processes, ensure your Amazon
Elastic Block Store (Amazon
EBS) volumes are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

B5.c_Backups  ebs-optimized-instance (p. 138) An optimized instance in Amazon
Elastic Block Store (Amazon
EBS) provides additional,
dedicated capacity for Amazon
EBS I/O operations. This
optimization provides the most
efficient performance for your
EBS volumes by minimizing
contention between Amazon EBS
I/O operations and other traffic
from your instance.
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B5.c_Backups  efs-in-backup-plan (p. 146) To help with data back-up
processes, ensure your Amazon
Elastic File System (Amazon
EFS) file systems are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

B5.c_Backups  elasticache-redis-cluster-
automatic-backup-check (p. 148)

When automatic backups are
enabled, Amazon ElastiCache
creates a backup of the cluster
on a daily basis. The backup
can be retained for a number
of days as specified by your
organization. Las copias de
seguridad automáticas pueden
ayudarle a protegerse frente a
la pérdida de datos. If a failure
occurs, you can create a new
cluster, which restores your data
from the most recent backup.

B5.c_Backups  rds-in-backup-plan (p. 173) To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) instances are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

B5.c_Backups  s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.
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B5.c_Backups  s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.

C1.a_Monitoring_Coverage autoscaling-group-elb-
healthcheck-required (p. 120)

The Elastic Load Balancer (ELB)
health checks for Amazon Elastic
Compute Cloud (Amazon EC2)
Auto Scaling groups support
maintenance of adequate
capacity and availability. The
load balancer periodically sends
pings, attempts connections, or
sends requests to test Amazon
EC2 instances health in an auto-
scaling group. If an instance is
not reporting back, traffic is sent
to a new Amazon EC2 instance.

C1.a_Monitoring_Coverage cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .

C1.a_Monitoring_Coverage cloudwatch-alarm-action-
check (p. 126)

Amazon CloudWatch alarms
alert when a metric breaches the
threshold for a specified number
of evaluation periods. La alarma
realiza una o varias acciones
según el valor de la métrica o
expresión con respecto a un
umbral durante varios períodos
de tiempo. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.
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C1.a_Monitoring_Coverage dynamodb-throughput-limit-
check (p. 137)

Enable this rule to ensure
that provisioned throughput
capacity is checked on your
Amazon DynamoDB tables.
This is the amount of read/
write activity that each table
can support. DynamoDB uses
this information to reserve
sufficient system resources
to meet your throughput
requirements. This rule generates
an alert when the throughput
approaches the maximum limit
for a customer's account. This
rule allows you to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80) parameters.
The actual values should reflect
your organization's policies.

C1.a_Monitoring_Coverage ec2-instance-detailed-monitoring-
enabled (p. 139)

Enable this rule to help improve
Amazon Elastic Compute
Cloud (Amazon EC2) instance
monitoring on the Amazon
EC2 console, which displays
monitoring graphs with a 1-
minute period for the instance.

C1.a_Monitoring_Coverage guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

C1.a_Monitoring_Coverage guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.
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C1.a_Monitoring_Coverage lambda-concurrency-
check (p. 167)

This rule ensures that a Lambda
function's concurrency high
and low limits are established.
This can assist in baselining the
number of requests that your
function is serving at any given
time.

C1.a_Monitoring_Coverage lambda-dlq-check (p. 167) Enable this rule to help notify the
appropriate personnel through
Amazon Simple Queue Service
(Amazon SQS) or Amazon
Simple Notification Service
(Amazon SNS) when a function
has failed.

C1.a_Monitoring_Coverage rds-enhanced-monitoring-
enabled (p. 172)

Enable Amazon Relational
Database Service (Amazon
RDS) to help monitor Amazon
RDS availability. This provides
detailed visibility into the health
of your Amazon RDS database
instances. When the Amazon
RDS storage is using more than
one underlying physical device,
Enhanced Monitoring collects
the data for each device. Also,
when the Amazon RDS database
instance is running in a Multi-AZ
deployment, the data for each
device on the secondary host is
collected, and the secondary host
metrics.

C1.a_Monitoring_Coverage securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.
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C1.b_Securing_Logs s3-bucket-default-lock-
enabled (p. 184)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

C1.b_Securing_Logs s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

C1.b_Securing_Logs s3-bucket-policy-grantee-
check (p. 185)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.

C1.b_Securing_Logs s3-bucket-public-read-
prohibited (p. 186)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

C1.b_Securing_Logs s3-bucket-public-write-
prohibited (p. 187)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.
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C1.b_Securing_Logs s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

C1.b_Securing_Logs iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

C1.b_Securing_Logs iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

C1.b_Securing_Logs iam-user-group-membership-
check (p. 163)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.
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C1.b_Securing_Logs iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

C1.b_Securing_Logs iam-user-unused-credentials-
check (p. 165)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

C1.c_Generating_Alerts guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

C1.c_Generating_Alerts guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.
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C1.c_Generating_Alerts securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

C1.c_Generating_Alerts api-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

C1.c_Generating_Alerts cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .

C1.c_Generating_Alerts cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Cuenta de AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.

C1.c_Generating_Alerts cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

C1.c_Generating_Alerts cw-loggroup-retention-period-
check (p. 132)

Ensure a minimum duration of
event log data is retained for
your log groups to help with
troubleshooting and forensics
investigations. The lack of
available past event log data
makes it difficult to reconstruct
and identify potentially malicious
events.
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C1.c_Generating_Alerts elb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.

C1.c_Generating_Alerts rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

C1.c_Generating_Alerts redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.
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C1.c_Generating_Alerts s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

C1.c_Generating_Alerts vpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

C1.c_Generating_Alerts wafv2-logging-habilitado (p. 198) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

C1.d_Identifying_Security_Incidentsguardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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C1.d_Identifying_Security_Incidentssecurityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

C1.e
_Monitoring_Tools_and_Skills

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

C1.e
_Monitoring_Tools_and_Skills

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.

C1.e
_Monitoring_Tools_and_Skills

securityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.
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C2.a_System_Abnormalities_for_Attack_Detectionguardduty-enabled-
centralized (p. 157)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

C2.a_System_Abnormalities_for_Attack_Detectionsecurityhub-enabled (p. 193) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

Template
The template is available on GitHub: Operational Best Practices for NCSC Cyber Assesment Framework.

Operational Best Practices for Networking and Content
Delivery Services
This pack contains AWS Config rules based on Networking and Content Delivery Services. For more
information, see Networking and Content Delivery on AWS. This Conformance Pack has been designed for
compatibility with the majority of Regiones de AWS and to not require setting of any Parameters. Additional
managed rules that require parameters to be set for your environment and/or for your specific region can be
found at: List of AWS Config Managed Rules.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Networking and Content Delivery
Services.

Operational Best Practices for NIST 800-53 rev 4
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.
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The following provides a sample mapping between the NIST 800-53 and AWS managed Config rules. Each
Config rule applies to a specific AWS resource, and relates to one or more NIST 800-53 controls. A NIST
800-53 control can be related to multiple Config rules. Refer to the table below for more detail and guidance
related to these mappings.

This Conformance Pack was validated by AWS Security Assurance Services LLC (AWS SAS), which
is a team of Payment Card Industry Qualified Security Assessors (QSAs), HITRUST Certified Common
Security Framework Practitioners (CCSFPs), and compliance professionals certified to provide guidance
and assessments for various industry frameworks. AWS SAS professionals designed this Conformance
Pack to enable a customer to align to a subset of the NIST 800-53.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

ID de control Control Description Regla de AWS Config Guidance

AC-2(1) The organization
employs automated
mechanisms to support
the management of
information system
accounts.

secretsmanager-
scheduled-rotation-
success-check (p. 191)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.

AC-2(1) The organization
employs automated
mechanisms to support
the management of
information system
accounts.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-2(1) The organization
employs automated
mechanisms to support
the management of
information system
accounts.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
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to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.

AC-2(1) The organization
employs automated
mechanisms to support
the management of
information system
accounts.

access-keys-
rotated (p. 114)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-2(1) The organization
employs automated
mechanisms to support
the management of
information system
accounts.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-2(1) The organization
employs automated
mechanisms to support
the management of
information system
accounts.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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AC-2(1) The organization
employs automated
mechanisms to support
the management of
information system
accounts.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

AC-2(3) The information system
automatically disables
inactive accounts
after [Assignment:
organization-defined
time period].

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-2(4) The information
system automatically
audits account
creation, modification,
enabling, disabling, and
removal actions, and
notifies [Assignment:
organization-defined
personnel or roles].

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AC-2(4) The information
system automatically
audits account
creation, modification,
enabling, disabling, and
removal actions, and
notifies [Assignment:
organization-defined
personnel or roles].

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

AC-2(4) The information
system automatically
audits account
creation, modification,
enabling, disabling, and
removal actions, and
notifies [Assignment:
organization-defined
personnel or roles].

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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AC-2(4) The information
system automatically
audits account
creation, modification,
enabling, disabling, and
removal actions, and
notifies [Assignment:
organization-defined
personnel or roles].

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AC-2(4) The information
system automatically
audits account
creation, modification,
enabling, disabling, and
removal actions, and
notifies [Assignment:
organization-defined
personnel or roles].

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AC-2(4) The information
system automatically
audits account
creation, modification,
enabling, disabling, and
removal actions, and
notifies [Assignment:
organization-defined
personnel or roles].

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AC-2(4) The information
system automatically
audits account
creation, modification,
enabling, disabling, and
removal actions, and
notifies [Assignment:
organization-defined
personnel or roles].

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AC-2(4) The information
system automatically
audits account
creation, modification,
enabling, disabling, and
removal actions, and
notifies [Assignment:
organization-defined
personnel or roles].

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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AC-2(12)(a) The organization: a.
Monitors information
system accounts
for [Assignment:
organization-defined
atypical use].

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AC-2(12)(a) The organization: a.
Monitors information
system accounts
for [Assignment:
organization-defined
atypical use].

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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AC-2(f) The organization: f.
Creates, enables,
modifies, disables, and
removes information
system accounts
in accordance
with [Assignment:
organization-defined
procedures or
conditions].

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-2(f) The organization: f.
Creates, enables,
modifies, disables, and
removes information
system accounts
in accordance
with [Assignment:
organization-defined
procedures or
conditions].

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-2(f) The organization: f.
Creates, enables,
modifies, disables, and
removes information
system accounts
in accordance
with [Assignment:
organization-defined
procedures or
conditions].

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

AC-2(g) The organization: g.
Monitors the use of
information system
accounts.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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AC-2(g) The organization: g.
Monitors the use of
information system
accounts.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AC-2(g) The organization: g.
Monitors the use of
information system
accounts.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AC-2(g) The organization: g.
Monitors the use of
information system
accounts.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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AC-2(g) The organization: g.
Monitors the use of
information system
accounts.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AC-2(g) The organization: g.
Monitors the use of
information system
accounts.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

AC-2(g) The organization: g.
Monitors the use of
information system
accounts.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AC-2(g) The organization: g.
Monitors the use of
information system
accounts.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

secretsmanager-
scheduled-rotation-
success-check (p. 191)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.

AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

access-keys-
rotated (p. 114)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

3091



AWS Config Developer Guide
Operational Best Practices for NIST 800-53 rev 4 

ID de control Control Description Regla de AWS Config Guidance

AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

3104



AWS Config Developer Guide
Operational Best Practices for NIST 800-53 rev 4 

ID de control Control Description Regla de AWS Config Guidance

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC-5c The organization: c.
Defines information
system access
authorizations to support
separation of duties.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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AC-5c The organization: c.
Defines information
system access
authorizations to support
separation of duties.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

AC-5c The organization: c.
Defines information
system access
authorizations to support
separation of duties.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-5c The organization: c.
Defines information
system access
authorizations to support
separation of duties.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3110



AWS Config Developer Guide
Operational Best Practices for NIST 800-53 rev 4 

ID de control Control Description Regla de AWS Config Guidance

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

codebuild-project-
envvar-awscred-
check (p. 130)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.
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AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

ec2-imdsv2-
check (p. 139)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-6(10) The information system
prevents non-privileged
users from executing
privileged functions
to include disabling,
circumventing, or
altering implemented
security safeguards/
countermeasures.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.
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AC-17(1) The information system
monitors and controls
remote access methods.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AC-17(1) The information system
monitors and controls
remote access methods.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

AC-17(2) The information
system implements
cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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AC-17(2) The information
system implements
cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

AC-17(2) The information
system implements
cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

AC-17(2) The information
system implements
cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC-17(2) The information
system implements
cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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AC-17(2) The information
system implements
cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC-17(2) The information
system implements
cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

AC-17(3) The information
system routes all
remote accesses
through [Assignment:
organization-defined
number] managed
network access control
points.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

3119



AWS Config Developer Guide
Operational Best Practices for NIST 800-53 rev 4 

ID de control Control Description Regla de AWS Config Guidance

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AU-2(a)(d) The organization:
a. Determines that
the information
system is capable of
auditing the following
events: [Assignment:
organization-defined
auditable events];
d. Determines that
the following events
are to be audited
within the information
system: [Assignment:
organization-defined
audited events (the
subset of the auditable
events defined in
AU-2 a.) along with
the frequency of (or
situation requiring)
auditing for each
identified event].

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU-2(a)(d) The organization:
a. Determines that
the information
system is capable of
auditing the following
events: [Assignment:
organization-defined
auditable events];
d. Determines that
the following events
are to be audited
within the information
system: [Assignment:
organization-defined
audited events (the
subset of the auditable
events defined in
AU-2 a.) along with
the frequency of (or
situation requiring)
auditing for each
identified event].

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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AU-2(a)(d) The organization:
a. Determines that
the information
system is capable of
auditing the following
events: [Assignment:
organization-defined
auditable events];
d. Determines that
the following events
are to be audited
within the information
system: [Assignment:
organization-defined
audited events (the
subset of the auditable
events defined in
AU-2 a.) along with
the frequency of (or
situation requiring)
auditing for each
identified event].

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-2(a)(d) The organization:
a. Determines that
the information
system is capable of
auditing the following
events: [Assignment:
organization-defined
auditable events];
d. Determines that
the following events
are to be audited
within the information
system: [Assignment:
organization-defined
audited events (the
subset of the auditable
events defined in
AU-2 a.) along with
the frequency of (or
situation requiring)
auditing for each
identified event].

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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AU-2(a)(d) The organization:
a. Determines that
the information
system is capable of
auditing the following
events: [Assignment:
organization-defined
auditable events];
d. Determines that
the following events
are to be audited
within the information
system: [Assignment:
organization-defined
audited events (the
subset of the auditable
events defined in
AU-2 a.) along with
the frequency of (or
situation requiring)
auditing for each
identified event].

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

AU-2(a)(d) The organization:
a. Determines that
the information
system is capable of
auditing the following
events: [Assignment:
organization-defined
auditable events];
d. Determines that
the following events
are to be audited
within the information
system: [Assignment:
organization-defined
audited events (the
subset of the auditable
events defined in
AU-2 a.) along with
the frequency of (or
situation requiring)
auditing for each
identified event].

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

3125



AWS Config Developer Guide
Operational Best Practices for NIST 800-53 rev 4 

ID de control Control Description Regla de AWS Config Guidance

AU-2(a)(d) The organization:
a. Determines that
the information
system is capable of
auditing the following
events: [Assignment:
organization-defined
auditable events];
d. Determines that
the following events
are to be audited
within the information
system: [Assignment:
organization-defined
audited events (the
subset of the auditable
events defined in
AU-2 a.) along with
the frequency of (or
situation requiring)
auditing for each
identified event].

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AU-2(a)(d) The organization:
a. Determines that
the information
system is capable of
auditing the following
events: [Assignment:
organization-defined
auditable events];
d. Determines that
the following events
are to be audited
within the information
system: [Assignment:
organization-defined
audited events (the
subset of the auditable
events defined in
AU-2 a.) along with
the frequency of (or
situation requiring)
auditing for each
identified event].

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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AU-2(a)(d) The organization:
a. Determines that
the information
system is capable of
auditing the following
events: [Assignment:
organization-defined
auditable events];
d. Determines that
the following events
are to be audited
within the information
system: [Assignment:
organization-defined
audited events (the
subset of the auditable
events defined in
AU-2 a.) along with
the frequency of (or
situation requiring)
auditing for each
identified event].

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AU-2(a)(d) The organization:
a. Determines that
the information
system is capable of
auditing the following
events: [Assignment:
organization-defined
auditable events];
d. Determines that
the following events
are to be audited
within the information
system: [Assignment:
organization-defined
audited events (the
subset of the auditable
events defined in
AU-2 a.) along with
the frequency of (or
situation requiring)
auditing for each
identified event].

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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AU-2(a)(d) The organization:
a. Determines that
the information
system is capable of
auditing the following
events: [Assignment:
organization-defined
auditable events];
d. Determines that
the following events
are to be audited
within the information
system: [Assignment:
organization-defined
audited events (the
subset of the auditable
events defined in
AU-2 a.) along with
the frequency of (or
situation requiring)
auditing for each
identified event].

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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AU-6(1)(3) (1) The organization
employs automated
mechanisms to integrate
audit review, analysis,
and reporting processes
to support organizational
processes for
investigation and
response to suspicious
activities. (3) The
organization analyzes
and correlates audit
records across different
repositories to gain
organization-wide
situational awareness.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

AU-6(1)(3) (1) The organization
employs automated
mechanisms to integrate
audit review, analysis,
and reporting processes
to support organizational
processes for
investigation and
response to suspicious
activities. (3) The
organization analyzes
and correlates audit
records across different
repositories to gain
organization-wide
situational awareness.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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AU-6(1)(3) (1) The organization
employs automated
mechanisms to integrate
audit review, analysis,
and reporting processes
to support organizational
processes for
investigation and
response to suspicious
activities. (3) The
organization analyzes
and correlates audit
records across different
repositories to gain
organization-wide
situational awareness.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AU-6(1)(3) (1) The organization
employs automated
mechanisms to integrate
audit review, analysis,
and reporting processes
to support organizational
processes for
investigation and
response to suspicious
activities. (3) The
organization analyzes
and correlates audit
records across different
repositories to gain
organization-wide
situational awareness.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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AU-7(1) The information system
provides the capability
to process audit records
for events of interest
based on [Assignment:
organization-defined
audit fields within audit
records].

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AU-7(1) The information system
provides the capability
to process audit records
for events of interest
based on [Assignment:
organization-defined
audit fields within audit
records].

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

AU-9 The information
system protects audit
information and audit
tools from unauthorized
access, modification,
and deletion.

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

AU-9 The information
system protects audit
information and audit
tools from unauthorized
access, modification,
and deletion.

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.
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AU-9(2) The information
system backs up audit
records [Assignment:
organization-defined
frequency] onto a
physically different
system or system
component than the
system or component
being audited.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

AU-11 The organization
retains audit records
for [Assignment:
organization-defined
time period consistent
with records retention
policy] to provide
support for after-the-
fact investigations of
security incidents and
to meet regulatory
and organizational
information retention
requirements.

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable
events defined in AU-2
a. at [Assignment:
organization-defined
information system
components]; c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable
events defined in AU-2
a. at [Assignment:
organization-defined
information system
components]; c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable
events defined in AU-2
a. at [Assignment:
organization-defined
information system
components]; c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable
events defined in AU-2
a. at [Assignment:
organization-defined
information system
components]; c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

3137



AWS Config Developer Guide
Operational Best Practices for NIST 800-53 rev 4 

ID de control Control Description Regla de AWS Config Guidance

AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable
events defined in AU-2
a. at [Assignment:
organization-defined
information system
components]; c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable
events defined in AU-2
a. at [Assignment:
organization-defined
information system
components]; c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable
events defined in AU-2
a. at [Assignment:
organization-defined
information system
components]; c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable
events defined in AU-2
a. at [Assignment:
organization-defined
information system
components]; c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable
events defined in AU-2
a. at [Assignment:
organization-defined
information system
components]; c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable
events defined in AU-2
a. at [Assignment:
organization-defined
information system
components]; c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable
events defined in AU-2
a. at [Assignment:
organization-defined
information system
components]; c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

CA-7(a)(b) The organization
develops a continuous
monitoring strategy
and implements a
continuous monitoring
program that includes:
a. Establishment
of [Assignment:
organization-
defined metrics]
to be monitored;
b. Establishment
of [Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessments supporting
such monitoring

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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CA-7(a)(b) The organization
develops a continuous
monitoring strategy
and implements a
continuous monitoring
program that includes:
a. Establishment
of [Assignment:
organization-
defined metrics]
to be monitored;
b. Establishment
of [Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessments supporting
such monitoring.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

CA-7(a)(b) The organization
develops a continuous
monitoring strategy
and implements a
continuous monitoring
program that includes:
a. Establishment
of [Assignment:
organization-
defined metrics]
to be monitored;
b. Establishment
of [Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessments supporting
such monitoring.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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CA-7(a)(b) The organization
develops a continuous
monitoring strategy
and implements a
continuous monitoring
program that includes:
a. Establishment
of [Assignment:
organization-
defined metrics]
to be monitored;
b. Establishment
of [Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessments supporting
such monitoring.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

CA-7(a)(b) The organization
develops a continuous
monitoring strategy
and implements a
continuous monitoring
program that includes:
a. Establishment
of [Assignment:
organization-
defined metrics]
to be monitored;
b. Establishment
of [Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessments supporting
such monitoring.

ec2-instance-
detailed-monitoring-
enabled (p. 139)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.
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CA-7(a)(b) The organization
develops a continuous
monitoring strategy
and implements a
continuous monitoring
program that includes:
a. Establishment
of [Assignment:
organization-
defined metrics]
to be monitored;
b. Establishment
of [Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessments supporting
such monitoring.

rds-enhanced-
monitoring-
enabled (p. 172)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.

CM-2 The organization
develops, documents,
and maintains under
configuration control,
a current baseline
configuration of the
information system.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM-2 The organization
develops, documents,
and maintains under
configuration control,
a current baseline
configuration of the
information system.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM-2 The organization
develops, documents,
and maintains under
configuration control,
a current baseline
configuration of the
information system.

ec2-stopped-
instance (p. 145)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization's
standards.

CM-2 The organization
develops, documents,
and maintains under
configuration control,
a current baseline
configuration of the
information system.

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.
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CM-2 The organization
develops, documents,
and maintains under
configuration control,
a current baseline
configuration of the
information system.

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

CM-2 The organization
develops, documents,
and maintains under
configuration control,
a current baseline
configuration of the
information system.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

CM-2 The organization
develops, documents,
and maintains under
configuration control,
a current baseline
configuration of the
information system.

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.
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CM-7(a) The organization:
a. Configures the
information system to
provide only essential
capabilities.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM-7(a) The organization:
a. Configures the
information system to
provide only essential
capabilities.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM-8(1) The organization
updates the inventory
of information system
components as
an integral part of
component installations,
removals, and
information system
updates.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM-8(3)(a) The organization: a.
Employs automated
mechanisms
[Assignment:
organization-defined
frequency] to detect
the presence of
unauthorized hardware,
software, and firmware
components within the
information system

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM-8(3)(a) The organization: a.
Employs automated
mechanisms
[Assignment:
organization-defined
frequency] to detect
the presence of
unauthorized hardware,
software, and firmware
components within the
information system

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM-8(3)(a) The organization: a.
Employs automated
mechanisms
[Assignment:
organization-defined
frequency] to detect
the presence of
unauthorized hardware,
software, and firmware
components within the
information system

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

CP-9(b) The organization: b.
Conducts backups
of system-level
information contained
in the information
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives].

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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CP-9(b) The organization: b.
Conducts backups
of system-level
information contained
in the information
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives].

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

CP-9(b) The organization: b.
Conducts backups
of system-level
information contained
in the information
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives].

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

CP-9(b) The organization: b.
Conducts backups
of system-level
information contained
in the information
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives].

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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CP-9(b) The organization: b.
Conducts backups
of system-level
information contained
in the information
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives].

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-9(b) The organization: b.
Conducts backups
of system-level
information contained
in the information
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives].

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-9(b) The organization: b.
Conducts backups
of system-level
information contained
in the information
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives].

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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CP-9(b) The organization: b.
Conducts backups
of system-level
information contained
in the information
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives].

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

vpc-vpn-2-tunnels-
up (p. 197)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.
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CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

3155



AWS Config Developer Guide
Operational Best Practices for NIST 800-53 rev 4 

ID de control Control Description Regla de AWS Config Guidance

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

elb-cross-zone-
equilibrio de carga
habilitado (p. 151)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.
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CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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IA-2 The information system
uniquely identifies
and authenticates
organizational users
(or processes acting on
behalf of organizational
users).

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA-2(1)(11) (1) The information
system implements
multifactor
authentication for
network access to
privileged accounts. (11)
The information system
implements multifactor
authentication for
remote access to
privileged and non-
privileged accounts
such that one of the
factors is provided by
a device separate from
the system gaining
access and the device
meets [Assignment:
organization-defined
strength of mechanism
requirements].

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

IA-2(1)(11) (1) The information
system implements
multifactor
authentication for
network access to
privileged accounts. (11)
The information system
implements multifactor
authentication for
remote access to
privileged and non-
privileged accounts
such that one of the
factors is provided by
a device separate from
the system gaining
access and the device
meets [Assignment:
organization-defined
strength of mechanism
requirements].

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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IA-2(1)(2)(11) (1) The information
system implements
multifactor
authentication for
network access to
privileged accounts. (2)
The information system
implements multifactor
authentication for
network access to non-
privileged accounts. (11)
The information system
implements multifactor
authentication for
remote access to
privileged and non-
privileged accounts
such that one of the
factors is provided by
a device separate from
the system gaining
access and the device
meets [Assignment:
organization-defined
strength of mechanism
requirements].

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

IA-2(1)(2)(11) (1) The information
system implements
multifactor
authentication for
network access to
privileged accounts. (2)
The information system
implements multifactor
authentication for
network access to non-
privileged accounts. (11)
The information system
implements multifactor
authentication for
remote access to
privileged and non-
privileged accounts
such that one of the
factors is provided by
a device separate from
the system gaining
access and the device
meets [Assignment:
organization-defined
strength of mechanism
requirements].

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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IA-5(1)(a)(d)(e) The information system,
for password-based
authentication: a.
Enforces minimum
password complexity
of [Assignment:
organization-defined
requirements for case
sensitivity, number
of characters, mix of
upper-case letters,
lower-case letters,
numbers, and special
characters, including
minimum requirements
for each type]; d.
Enforces password
minimum and maximum
lifetime restrictions
of [Assignment:
organization- defined
numbers for lifetime
minimum, lifetime
maximum]; e. Prohibits
password reuse
for [Assignment:
organization-defined
number] generations.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA-5(4) The organization
employs automated
tools to determine if
password authenticators
are sufficiently strong
to satisfy [Assignment:
organization-defined
requirements].

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA-5(7) The organization
ensures that
unencrypted static
authenticators are
not embedded in
applications or access
scripts or stored on
function keys.

codebuild-project-
envvar-awscred-
check (p. 130)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.

IR-4(1) The organization
employs automated
mechanisms to support
the incident handling
process.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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IR-4(1) The organization
employs automated
mechanisms to support
the incident handling
process.

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

IR-6(1) The organization
employs automated
mechanisms to assist in
the reporting of security
incidents.

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.
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IR-7(1) The organization
employs automated
mechanisms to increase
the availability of
incident response-
related information and
support.

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.
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RA-5 The organization:
a. Scans for
vulnerabilities in the
information system and
hosted applications
[Assignment:
organization-defined
frequency and/or
randomly in accordance
with organization-
defined process] and
when new vulnerabilities
potentially affecting the
system/applications are
identified and reported;
b. Employs vulnerability
scanning tools and
techniques that facilitate
interoperability among
tools and automate
parts of the vulnerability
management process by
using standards for: 1.
Enumerating platforms,
software flaws, and
improper configurations;
2. Formatting checklists
and test procedures;
and 3. Measuring
vulnerability impact; c.
Analyzes vulnerability
scan reports and
results from security
control assessments;
d. Remediates
legitimate vulnerabilities
[Assignment:
organization-defined
response times],
in accordance with
an organizational
assessment of risk; and
e. Shares information
obtained from the
vulnerability scanning
process and security
control assessments
with [Assignment:
organization-defined
personnel or roles]
to help eliminate
similar vulnerabilities
in other information
systems (i.e., systemic

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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weaknesses or
deficiencies).
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RA-5 The organization:
a. Scans for
vulnerabilities in the
information system and
hosted applications
[Assignment:
organization-defined
frequency and/or
randomly in accordance
with organization-
defined process] and
when new vulnerabilities
potentially affecting the
system/applications are
identified and reported;
b. Employs vulnerability
scanning tools and
techniques that facilitate
interoperability among
tools and automate
parts of the vulnerability
management process by
using standards for: 1.
Enumerating platforms,
software flaws, and
improper configurations;
2. Formatting checklists
and test procedures;
and 3. Measuring
vulnerability impact; c.
Analyzes vulnerability
scan reports and
results from security
control assessments;
d. Remediates
legitimate vulnerabilities
[Assignment:
organization-defined
response times],
in accordance with
an organizational
assessment of risk; and
e. Shares information
obtained from the
vulnerability scanning
process and security
control assessments
with [Assignment:
organization-defined
personnel or roles]
to help eliminate
similar vulnerabilities
in other information
systems (i.e., systemic

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.
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weaknesses or
deficiencies).

SA-3(a) The organization:
a. Manages the
information system
using [Assignment:
organization-defined
system development life
cycle] that incorporates
information security
considerations.

codebuild-project-
envvar-awscred-
check (p. 130)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.

SA-3(a) The organization:
a. Manages the
information system
using [Assignment:
organization-defined
system development life
cycle] that incorporates
information security
considerations.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

SA-3(a) The organization:
a. Manages the
information system
using [Assignment:
organization-defined
system development life
cycle] that incorporates
information security
considerations.

codebuild-project-
source-repo-url-
check (p. 131)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.
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SA-10 The organization
requires the developer
of the information
system, system
component, or
information system
service to: a. Perform
configuration
management during
system, component,
or service [Selection
(one or more):
design; development;
implementation;
operation]; b. Document,
manage, and control
the integrity of changes
to [Assignment:
organization-defined
configuration items
under configuration
management]; c.
Implement only
organization-approved
changes to the system,
component, or service;
d. Document approved
changes to the system,
component, or service
and the potential
security impacts of such
changes; and e. Track
security flaws and flaw
resolution within the
system, component,
or service and report
findings to [Assignment:
organization-defined
personnel].

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SA-10 The organization
requires the developer
of the information
system, system
component, or
information system
service to: a. Perform
configuration
management during
system, component,
or service [Selection
(one or more):
design; development;
implementation;
operation]; b. Document,
manage, and control
the integrity of changes
to [Assignment:
organization-defined
configuration items
under configuration
management]; c.
Implement only
organization-approved
changes to the system,
component, or service;
d. Document approved
changes to the system,
component, or service
and the potential
security impacts of such
changes; and e. Track
security flaws and flaw
resolution within the
system, component,
or service and report
findings to [Assignment:
organization-defined
personnel].

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.
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SA-10 The organization
requires the developer
of the information
system, system
component, or
information system
service to: a. Perform
configuration
management during
system, component,
or service [Selection
(one or more):
design; development;
implementation;
operation]; b. Document,
manage, and control
the integrity of changes
to [Assignment:
organization-defined
configuration items
under configuration
management]; c.
Implement only
organization-approved
changes to the system,
component, or service;
d. Document approved
changes to the system,
component, or service
and the potential
security impacts of such
changes; and e. Track
security flaws and flaw
resolution within the
system, component,
or service and report
findings to [Assignment:
organization-defined
personnel].

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SA-10 The organization
requires the developer
of the information
system, system
component, or
information system
service to: a. Perform
configuration
management during
system, component,
or service [Selection
(one or more):
design; development;
implementation;
operation]; b. Document,
manage, and control
the integrity of changes
to [Assignment:
organization-defined
configuration items
under configuration
management]; c.
Implement only
organization-approved
changes to the system,
component, or service;
d. Document approved
changes to the system,
component, or service
and the potential
security impacts of such
changes; and e. Track
security flaws and flaw
resolution within the
system, component,
or service and report
findings to [Assignment:
organization-defined
personnel].

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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SC-2 The information
system separates user
functionality (including
user interface services)
from information
system management
functionality.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

SC-2 The information
system separates user
functionality (including
user interface services)
from information
system management
functionality.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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SC-4 The information system
prevents unauthorized
and unintended
information transfer
via shared system
resources.

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.

SC-5 The information system
protects against or
limits the effects of
the following types
of denial of service
attacks: [Assignment:
organization-defined
types of denial of
service attacks or
references to sources
for such information] by
employing [Assignment:
organization-defined
security safeguards].

autoscaling-group-
elb-healthcheck-
required (p. 120)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

SC-5 The information system
protects against or
limits the effects of
the following types
of denial of service
attacks: [Assignment:
organization-defined
types of denial of
service attacks or
references to sources
for such information] by
employing [Assignment:
organization-defined
security safeguards].

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.
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SC-5 The information system
protects against or
limits the effects of
the following types
of denial of service
attacks: [Assignment:
organization-defined
types of denial of
service attacks or
references to sources
for such information] by
employing [Assignment:
organization-defined
security safeguards].

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

SC-5 The information system
protects against or
limits the effects of
the following types
of denial of service
attacks: [Assignment:
organization-defined
types of denial of
service attacks or
references to sources
for such information] by
employing [Assignment:
organization-defined
security safeguards].

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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SC-5 The information system
protects against or
limits the effects of
the following types
of denial of service
attacks: [Assignment:
organization-defined
types of denial of
service attacks or
references to sources
for such information] by
employing [Assignment:
organization-defined
security safeguards].

elb-cross-zone-
equilibrio de carga
habilitado (p. 151)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

SC-5 The information system
protects against or
limits the effects of
the following types
of denial of service
attacks: [Assignment:
organization-defined
types of denial of
service attacks or
references to sources
for such information] by
employing [Assignment:
organization-defined
security safeguards].

rds-instance-
deletion-protection-
enabled (p. 172)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

habilitado para alb-
waf- (p. 116)

Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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SC-7(3) The organization limits
the number of external
network connections to
the information system.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(3) The organization limits
the number of external
network connections to
the information system.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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SC-7(3) The organization limits
the number of external
network connections to
the information system.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC-7(3) The organization limits
the number of external
network connections to
the information system.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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SC-7(3) The organization limits
the number of external
network connections to
the information system.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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SC-7(3) The organization limits
the number of external
network connections to
the information system.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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SC-7(3) The organization limits
the number of external
network connections to
the information system.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC-8 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of transmitted
information.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of transmitted
information.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC-8 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of transmitted
information.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of transmitted
information.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-8 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of transmitted
information.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-8 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of transmitted
information.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC-8 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of transmitted
information.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-8(1) The information
system implements
cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information;
detect changes to
information] during
transmission unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
safeguards].

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(1) The information
system implements
cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information;
detect changes to
information] during
transmission unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
safeguards].

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC-8(1) The information
system implements
cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information;
detect changes to
information] during
transmission unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
safeguards].

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(1) The information
system implements
cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information;
detect changes to
information] during
transmission unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
safeguards].

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-8(1) The information
system implements
cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information;
detect changes to
information] during
transmission unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
safeguards].

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC-8(1) The information
system implements
cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information;
detect changes to
information] during
transmission unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
safeguards].

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(1) The information
system implements
cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information;
detect changes to
information] during
transmission unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
safeguards].

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-12 The organization
establishes and
manages cryptographic
keys for required
cryptography employed
within the information
system in accordance
with [Assignment:
organization-defined
requirements for key
generation, distribution,
storage, access, and
destruction].

cmk-backing-key-
rotation-enabled (p. 130)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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SC-12 The organization
establishes and
manages cryptographic
keys for required
cryptography employed
within the information
system in accordance
with [Assignment:
organization-defined
requirements for key
generation, distribution,
storage, access, and
destruction].

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

SC-12 The organization
establishes and
manages cryptographic
keys for required
cryptography employed
within the information
system in accordance
with [Assignment:
organization-defined
requirements for key
generation, distribution,
storage, access, and
destruction].

kms-cmk-not-scheduled-
for-deletion (p. 166)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

3204



AWS Config Developer Guide
Operational Best Practices for NIST 800-53 rev 4 

ID de control Control Description Regla de AWS Config Guidance

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

api-gw-cache-enabled-
and-encrypted (p. 116)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.
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SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

sagemaker-notebook-
instance-kms-key-
configured (p. 190)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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SC-13 The information system
implements FIPS-
validated or NSA-
approved cryptography
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

dynamodb-table-
encrypted-kms (p. 136)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

SC-23 The information system
protects the authenticity
of communications
sessions.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-23 The information system
protects the authenticity
of communications
sessions.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-23 The information system
protects the authenticity
of communications
sessions.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

api-gw-cache-enabled-
and-encrypted (p. 116)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.
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SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.

SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

kms-cmk-not-scheduled-
for-deletion (p. 166)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

s3-bucket-default-lock-
enabled (p. 184)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.
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SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

sagemaker-notebook-
instance-kms-key-
configured (p. 190)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

rds-snapshot-
encrypted (p. 175)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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SC-36 The organization
distributes [Assignment:
organization-defined
processing and storage]
across multiple physical
locations.

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

SC-36 The organization
distributes [Assignment:
organization-defined
processing and storage]
across multiple physical
locations.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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SI-2(2) The organization
employs automated
mechanisms
[Assignment:
organization-defined
frequency] to determine
the state of information
system components
with regard to flaw
remediation.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

SI-2(2) The organization
employs automated
mechanisms
[Assignment:
organization-defined
frequency] to determine
the state of information
system components
with regard to flaw
remediation.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

SI-2(2) The organization
employs automated
mechanisms
[Assignment:
organization-defined
frequency] to determine
the state of information
system components
with regard to flaw
remediation.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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SI-4(1) The organization
connects and configures
individual intrusion
detection tools into an
information system-
wide intrusion detection
system.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(2) The organization
employs automated
tools to support near
real-time analysis of
events.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(2) The organization
employs automated
tools to support near
real-time analysis of
events.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI-4(2) The organization
employs automated
tools to support near
real-time analysis of
events.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI-4(2) The organization
employs automated
tools to support near
real-time analysis of
events.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

SI-4(2) The organization
employs automated
tools to support near
real-time analysis of
events.

ec2-instance-
detailed-monitoring-
enabled (p. 139)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.
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SI-4(4) The information
system monitors
inbound and outbound
communications
traffic [Assignment:
organization-defined
frequency] for unusual
or unauthorized
activities or conditions.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(4) The information
system monitors
inbound and outbound
communications
traffic [Assignment:
organization-defined
frequency] for unusual
or unauthorized
activities or conditions.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI-4(4) The information
system monitors
inbound and outbound
communications
traffic [Assignment:
organization-defined
frequency] for unusual
or unauthorized
activities or conditions.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI-4(4) The information
system monitors
inbound and outbound
communications
traffic [Assignment:
organization-defined
frequency] for unusual
or unauthorized
activities or conditions.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

SI-4(5) The information system
alerts [Assignment:
organization-defined
personnel or roles] when
the following indications
of compromise or
potential compromise
occur: [Assignment:
organization- defined
compromise indicators].

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI-4(5) The information system
alerts [Assignment:
organization-defined
personnel or roles] when
the following indications
of compromise or
potential compromise
occur: [Assignment:
organization- defined
compromise indicators].

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SI-4(5) The information system
alerts [Assignment:
organization-defined
personnel or roles] when
the following indications
of compromise or
potential compromise
occur: [Assignment:
organization- defined
compromise indicators].

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI-4(5) The information system
alerts [Assignment:
organization-defined
personnel or roles] when
the following indications
of compromise or
potential compromise
occur: [Assignment:
organization- defined
compromise indicators].

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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SI-4(16) The organization
correlates information
from monitoring tools
employed throughout
the information system.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(16) The organization
correlates information
from monitoring tools
employed throughout
the information system.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI-4(a)(b)(c) The organization:
a. Monitors the
information system to
detect: 1. Attacks and
indicators of potential
attacks in accordance
with [Assignment:
organization- defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections; b.
Identifies unauthorized
use of the information
system through
[Assignment:
organization- defined
techniques and
methods]; c. Deploys
monitoring devices: i.
strategically within the
information system to
collect organization-
determined essential
information; and (ii)
at ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI-4(a)(b)(c) The organization:
a. Monitors the
information system to
detect: 1. Attacks and
indicators of potential
attacks in accordance
with [Assignment:
organization- defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections; b.
Identifies unauthorized
use of the information
system through
[Assignment:
organization- defined
techniques and
methods]; c. Deploys
monitoring devices: i.
strategically within the
information system to
collect organization-
determined essential
information; and (ii)
at ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization.

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.
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SI-4(a)(b)(c) The organization:
a. Monitors the
information system to
detect: 1. Attacks and
indicators of potential
attacks in accordance
with [Assignment:
organization- defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections; b.
Identifies unauthorized
use of the information
system through
[Assignment:
organization- defined
techniques and
methods]; c. Deploys
monitoring devices: i.
strategically within the
information system to
collect organization-
determined essential
information; and (ii)
at ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization.

habilitado para alb-
waf- (p. 116)

Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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SI-4(a)(b)(c) The organization:
a. Monitors the
information system to
detect: 1. Attacks and
indicators of potential
attacks in accordance
with [Assignment:
organization- defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections; b.
Identifies unauthorized
use of the information
system through
[Assignment:
organization- defined
techniques and
methods]; c. Deploys
monitoring devices: i.
strategically within the
information system to
collect organization-
determined essential
information; and (ii)
at ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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SI-4(a)(b)(c) The organization:
a. Monitors the
information system to
detect: 1. Attacks and
indicators of potential
attacks in accordance
with [Assignment:
organization- defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections; b.
Identifies unauthorized
use of the information
system through
[Assignment:
organization- defined
techniques and
methods]; c. Deploys
monitoring devices: i.
strategically within the
information system to
collect organization-
determined essential
information; and (ii)
at ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI-4(a)(b)(c) The organization:
a. Monitors the
information system to
detect: 1. Attacks and
indicators of potential
attacks in accordance
with [Assignment:
organization- defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections; b.
Identifies unauthorized
use of the information
system through
[Assignment:
organization- defined
techniques and
methods]; c. Deploys
monitoring devices: i.
strategically within the
information system to
collect organization-
determined essential
information; and (ii)
at ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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SI-4(a)(b)(c) The organization:
a. Monitors the
information system to
detect: 1. Attacks and
indicators of potential
attacks in accordance
with [Assignment:
organization- defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections; b.
Identifies unauthorized
use of the information
system through
[Assignment:
organization- defined
techniques and
methods]; c. Deploys
monitoring devices: i.
strategically within the
information system to
collect organization-
determined essential
information; and (ii)
at ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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SI-4(a)(b)(c) The organization:
a. Monitors the
information system to
detect: 1. Attacks and
indicators of potential
attacks in accordance
with [Assignment:
organization- defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections; b.
Identifies unauthorized
use of the information
system through
[Assignment:
organization- defined
techniques and
methods]; c. Deploys
monitoring devices: i.
strategically within the
information system to
collect organization-
determined essential
information; and (ii)
at ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization.

ec2-instance-
detailed-monitoring-
enabled (p. 139)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.

SI-7 The organization
employs integrity
verification tools to
detect unauthorized
changes to [Assignment:
organization-defined
software, firmware, and
information].

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.
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SI-7(1) The information system
performs an integrity
check of [Assignment:
organization-defined
software, firmware, and
information] [Selection
(one or more): at
startup; at [Assignment:
organization-defined
transitional states
or security-relevant
events]; [Assignment:
organization- defined
frequency]].

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

SI-7(1) The information system
performs an integrity
check of [Assignment:
organization-defined
software, firmware, and
information] [Selection
(one or more): at
startup; at [Assignment:
organization-defined
transitional states
or security-relevant
events]; [Assignment:
organization- defined
frequency]].

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.
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SI-7(1) The information system
performs an integrity
check of [Assignment:
organization-defined
software, firmware, and
information] [Selection
(one or more): at
startup; at [Assignment:
organization-defined
transitional states
or security-relevant
events]; [Assignment:
organization- defined
frequency]].

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

Template
The template is available on GitHub: Operational Best Practices for NIST 800-53 rev 4.

Operational Best Practices for NIST 800 171
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the NIST 800-171 and AWS managed Config rules.
Each Config rule applies to a specific AWS resource, and relates to one or more NIST 800-171 controls. A
NIST 800-171 control can be related to multiple Config rules. Refer to the table below for more detail and
guidance related to these mappings.

This Conformance Pack was validated by AWS Security Assurance Services LLC (AWS SAS), which
is a team of Payment Card Industry Qualified Security Assessors (QSAs), HITRUST Certified Common
Security Framework Practitioners (CCSFPs), and compliance professionals certified to provide guidance
and assessments for various industry frameworks. AWS SAS professionals designed this Conformance
Pack to enable a customer to align to a subset of the NIST 800-171.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

ID de control Control Description Regla de AWS Config Guidance

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

3243



AWS Config Developer Guide
Operational Best Practices for NIST 800 171 

ID de control Control Description Regla de AWS Config Guidance

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

3.1.12 Monitor and control
remote access sessions.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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3.1.12 Monitor and control
remote access sessions.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

3.1.12 Monitor and control
remote access sessions.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

3.1.12 Monitor and control
remote access sessions.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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3.1.12 Monitor and control
remote access sessions.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

3.1.12 Monitor and control
remote access sessions.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

3.1.12 Monitor and control
remote access sessions.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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3.1.12 Monitor and control
remote access sessions.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

3.1.12 Monitor and control
remote access sessions.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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3.1.12 Monitor and control
remote access sessions.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

3.1.12 Monitor and control
remote access sessions.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

3.1.13 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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3.1.13 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

3.1.13 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.1.13 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.1.13 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.1.14 Route remote access
via managed access
control points.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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3.1.14 Route remote access
via managed access
control points.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

3.1.14 Route remote access
via managed access
control points.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

3.1.14 Route remote access
via managed access
control points.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

3.1.14 Route remote access
via managed access
control points.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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3.1.14 Route remote access
via managed access
control points.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

3.1.14 Route remote access
via managed access
control points.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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3.1.14 Route remote access
via managed access
control points.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

3.1.14 Route remote access
via managed access
control points.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

3.1.14 Route remote access
via managed access
control points.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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3.1.14 Route remote access
via managed access
control points.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

3.1.14 Route remote access
via managed access
control points.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

3.1.14 Route remote access
via managed access
control points.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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3.1.14 Route remote access
via managed access
control points.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.1.14 Route remote access
via managed access
control points.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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3.1.14 Route remote access
via managed access
control points.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

3.1.14 Route remote access
via managed access
control points.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

3.1.14 Route remote access
via managed access
control points.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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3.1.14 Route remote access
via managed access
control points.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

3264



AWS Config Developer Guide
Operational Best Practices for NIST 800 171 

ID de control Control Description Regla de AWS Config Guidance

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

3.1.20 Verify and control/limit
connections to and use
of external systems.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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3.1.20 Verify and control/limit
connections to and use
of external systems.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

3.1.20 Verify and control/limit
connections to and use
of external systems.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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3.1.20 Verify and control/limit
connections to and use
of external systems.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

3.1.20 Verify and control/limit
connections to and use
of external systems.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

3271



AWS Config Developer Guide
Operational Best Practices for NIST 800 171 

ID de control Control Description Regla de AWS Config Guidance

3.1.20 Verify and control/limit
connections to and use
of external systems.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

3.1.20 Verify and control/limit
connections to and use
of external systems.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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3.1.4 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

3.1.4 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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3.1.4 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

3.1.4 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.1.4 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.
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3.1.4 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.1.4 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

3.1.4 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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3.1.4 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

3.1.5 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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3.1.5 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

3.1.5 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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3.1.5 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.1.5 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

3.1.5 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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3.1.5 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

3.1.5 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

3.1.5 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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3.1.6 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

3.1.7 Prevent non-privileged
users from executing
privileged functions and
audit the execution of
such functions.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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3.1.7 Prevent non-privileged
users from executing
privileged functions and
audit the execution of
such functions.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

3.1.7 Prevent non-privileged
users from executing
privileged functions and
audit the execution of
such functions.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.1.7 Prevent non-privileged
users from executing
privileged functions and
audit the execution of
such functions.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.
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3.1.7 Prevent non-privileged
users from executing
privileged functions and
audit the execution of
such functions.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.1.7 Prevent non-privileged
users from executing
privileged functions and
audit the execution of
such functions.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

3.11.2 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
the system are
identified.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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3.11.2 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
the system are
identified.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

3.11.3 Remediate
vulnerabilities in
accordance with
assessments of risk.

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.
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3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

habilitado para alb-
waf- (p. 116)

Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.
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3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

3.13.10 Establish and manage
cryptographic keys for
cryptography employed
in organizational
systems.

cmk-backing-key-
rotation-enabled (p. 130)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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3.13.10 Establish and manage
cryptographic keys for
cryptography employed
in organizational
systems.

kms-cmk-not-scheduled-
for-deletion (p. 166)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

3.13.16 Protect the
confidentiality of CUI at
rest.

api-gw-cache-enabled-
and-encrypted (p. 116)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

3.13.16 Protect the
confidentiality of CUI at
rest.

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

3.13.16 Protect the
confidentiality of CUI at
rest.

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

3.13.16 Protect the
confidentiality of CUI at
rest.

dynamodb-table-
encrypted-kms (p. 136)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).
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3.13.16 Protect the
confidentiality of CUI at
rest.

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

3.13.16 Protect the
confidentiality of CUI at
rest.

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

3.13.16 Protect the
confidentiality of CUI at
rest.

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.

3.13.16 Protect the
confidentiality of CUI at
rest.

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

3.13.16 Protect the
confidentiality of CUI at
rest.

kms-cmk-not-scheduled-
for-deletion (p. 166)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.
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3.13.16 Protect the
confidentiality of CUI at
rest.

rds-snapshot-
encrypted (p. 175)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

3.13.16 Protect the
confidentiality of CUI at
rest.

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

3.13.16 Protect the
confidentiality of CUI at
rest.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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3.13.16 Protect the
confidentiality of CUI at
rest.

s3-bucket-default-lock-
enabled (p. 184)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.

3.13.16 Protect the
confidentiality of CUI at
rest.

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

3.13.16 Protect the
confidentiality of CUI at
rest.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

3.13.16 Protect the
confidentiality of CUI at
rest.

sagemaker-notebook-
instance-kms-key-
configured (p. 190)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.
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3.13.16 Protect the
confidentiality of CUI at
rest.

sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

api-gw-endpoint-type-
check (p. 117)

Enable this rule to
control Amazon
API Gateway types
allowed in your
environment (edge
optimized, regional
API endpoints and
Private API endpoints)
and to ensure network
integrity. This rule
requires you to set an
endpoint configuration
type value (default:
Regional). The actual
value should reflect
your organization's
infrastructure type and
applied policies.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

autoscaling-group-
elb-healthcheck-
required (p. 120)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dynamodb-throughput-
limit-check (p. 137)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ebs-optimized-
instance (p. 138)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

lambda-concurrency-
check (p. 167)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

3316



AWS Config Developer Guide
Operational Best Practices for NIST 800 171 

ID de control Control Description Regla de AWS Config Guidance

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elb-cross-zone-
equilibrio de carga
habilitado (p. 151)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-instance-
deletion-protection-
enabled (p. 172)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

3.13.6 Deny network
communications
traffic by default
and allow network
communications traffic
by exception (i.e., deny
all, permit by exception).

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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3.13.6 Deny network
communications
traffic by default
and allow network
communications traffic
by exception (i.e., deny
all, permit by exception).

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

3.13.6 Deny network
communications
traffic by default
and allow network
communications traffic
by exception (i.e., deny
all, permit by exception).

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

3.13.8 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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3.13.8 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.13.8 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.13.8 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.13.8 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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3.13.8 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.14.1 Identify, report, and
correct information and
system flaws in a timely
manner.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

3.14.1 Identify, report, and
correct information and
system flaws in a timely
manner.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

3321



AWS Config Developer Guide
Operational Best Practices for NIST 800 171 

ID de control Control Description Regla de AWS Config Guidance

3.14.2 Provide protection
from malicious code at
appropriate locations
within organizational
systems.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

3.14.2 Provide protection
from malicious code at
appropriate locations
within organizational
systems.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

3.14.3 Monitor system security
alerts and advisories
and take actions in
response.

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.
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3.14.3 Monitor system security
alerts and advisories
and take actions in
response.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

3.14.3 Monitor system security
alerts and advisories
and take actions in
response.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

3.14.4 Update malicious code
protection mechanisms
when new releases are
available.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

3.14.7 Identify unauthorized
use of organizational
systems.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

3.14.7 Identify unauthorized
use of organizational
systems.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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3.14.7 Identify unauthorized
use of organizational
systems.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

3.14.7 Identify unauthorized
use of organizational
systems.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

3.14.7 Identify unauthorized
use of organizational
systems.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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3.14.7 Identify unauthorized
use of organizational
systems.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

3.14.7 Identify unauthorized
use of organizational
systems.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

3.14.7 Identify unauthorized
use of organizational
systems.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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3.14.7 Identify unauthorized
use of organizational
systems.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

3.14.7 Identify unauthorized
use of organizational
systems.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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3.14.7 Identify unauthorized
use of organizational
systems.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

3.14.7 Identify unauthorized
use of organizational
systems.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

3.3.2 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

3.3.2 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

3.3.2 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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3.3.2 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

3.3.2 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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3.3.2 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

3.3.2 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

3.3.2 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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3.3.4 Alert in the event of an
audit process failure.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

3.3.4 Alert in the event of an
audit process failure.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

3.3.5 Correlate audit
review, analysis, and
reporting processes
for investigation and
response to indications
of inappropriate,
suspicious, or unusual
activity.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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3.3.5 Correlate audit
review, analysis, and
reporting processes
for investigation and
response to indications
of inappropriate,
suspicious, or unusual
activity.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

3.3.8 Protect audit information
and audit tools from
unauthorized access,
modification, and
deletion.

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.
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3.3.8 Protect audit information
and audit tools from
unauthorized access,
modification, and
deletion.

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

3.3.8 Protect audit information
and audit tools from
unauthorized access,
modification, and
deletion.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.3.8 Protect audit information
and audit tools from
unauthorized access,
modification, and
deletion.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.3.8 Protect audit information
and audit tools from
unauthorized access,
modification, and
deletion.

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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3.3.8 Protect audit information
and audit tools from
unauthorized access,
modification, and
deletion.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

3.3.8 Protect audit information
and audit tools from
unauthorized access,
modification, and
deletion.

s3-bucket-default-lock-
enabled (p. 184)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.

3.3.8 Protect audit information
and audit tools from
unauthorized access,
modification, and
deletion.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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3.4.1 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

3.4.1 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

3.4.1 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-security-group-
attached-to-eni (p. 144)

This rule ensures the
security groups are
attached to an Amazon
Elastic Compute Cloud
(Amazon EC2) instance
or to an ENI. This rule
helps monitoring unused
security groups in
the inventory and the
management of your
environment.
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3.4.1 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-stopped-
instance (p. 145)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization's
standards.

3.4.1 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.

3.4.1 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

eip-attached (p. 147) This rule ensures
Elastic IPs allocated to a
Amazon Virtual Private
Cloud (Amazon VPC)
are attached to Amazon
Elastic Compute
Cloud (Amazon
EC2) instances or in-
use Elastic Network
Interfaces. This
rule helps monitor
unused EIPs in your
environment.

3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.

3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.4.7 Restrict, disable, and
prevent the use of
nonessential, functions,
ports, protocols, or
services.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

3.4.7 Restrict, disable, and
prevent the use of
nonessential, functions,
ports, protocols, or
services.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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3.4.7 Restrict, disable, and
prevent the use of
nonessential, functions,
ports, protocols, or
services.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

3.4.7 Restrict, disable, and
prevent the use of
nonessential, functions,
ports, protocols, or
services.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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3.4.9 Control and monitor
user-installed software.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

3.4.9 Control and monitor
user-installed software.

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

3.5.10 Store and transmit
only cryptographically-
protected passwords.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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3.5.10 Store and transmit
only cryptographically-
protected passwords.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

3.5.10 Store and transmit
only cryptographically-
protected passwords.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.5.10 Store and transmit
only cryptographically-
protected passwords.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.5.10 Store and transmit
only cryptographically-
protected passwords.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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3.5.10 Store and transmit
only cryptographically-
protected passwords.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.5.10 Store and transmit
only cryptographically-
protected passwords.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.5.10 Store and transmit
only cryptographically-
protected passwords.

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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3.5.10 Store and transmit
only cryptographically-
protected passwords.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

3.5.10 Store and transmit
only cryptographically-
protected passwords.

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

3.5.2 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
systems.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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3.5.2 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
systems.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

3.5.3 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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3.5.3 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

3.5.3 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

3.5.3 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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3.5.5 Prevent reuse of
identifiers for a defined
period.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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3.5.6 Disable identifiers after
a defined period of
inactivity.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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3.5.6 Disable identifiers after
a defined period of
inactivity.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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3.5.7 Enforce a minimum
password complexity
and change of
characters when new
passwords are created.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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3.5.8 Prohibit password reuse
for a specified number
of generations.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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3.6.1 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

3.6.1 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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3.6.1 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

3.6.1 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

lambda-dlq-
check (p. 167)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

3.6.1 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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Template
The template is available on GitHub: Operational Best Practices for NIST 800 171.

Operational Best Practices for NIST 1800 25
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between NIST 1800-25 and AWS managed Config rules. Each
AWS Config applies to a specific AWS resource,and relates to one or more NIST 1800-25 controls. A NIST
1800-25 control can be related to multiple AWS Config rules. Refer to the table below for more detail and
guidance related to these mappings.

ID de control Control Description AWS Config Rule Guidance

ID.AM-2 Software platforms
and applications within
the organization are
inventoried

ec2-security-group-
attached-to-eni (p. 144)

This rule ensures the
security groups are
attached to an Amazon
Elastic Compute Cloud
(Amazon EC2) instance
or to an ENI. This rule
helps monitoring unused
security groups in
the inventory and the
management of your
environment.

ID.AM-2 Software platforms
and applications within
the organization are
inventoried

eip-attached (p. 147) This rule ensures
Elastic IPs allocated to a
Amazon Virtual Private
Cloud (Amazon VPC)
are attached to Amazon
Elastic Compute
Cloud (Amazon
EC2) instances or in-
use Elastic Network
Interfaces. This
rule helps monitor
unused EIPs in your
environment.

ID.AM-2 Software platforms
and applications within
the organization are
inventoried

ec2-stopped-
instance (p. 145)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
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of days, according to
your organization’s
standards.

ID.AM-2 Software platforms
and applications within
the organization are
inventoried

vpc-network-acl-unused-
check (p. 197)

This rule ensures that
Amazon Virtual Private
Cloud (VPC) network
access control lists are
in use. Monitoring for
unused network access
control lists can assist in
accurate inventory and
management of your
environment.

ID.AM-2 Software platforms
and applications within
the organization are
inventoried

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

ID.AM-2 Software platforms
and applications within
the organization are
inventoried

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

3366



AWS Config Developer Guide
Operational Best Practices for NIST 1800 25 

ID de control Control Description AWS Config Rule Guidance

ID.RA-1 Asset vulnerabilities
are identified and
documented

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

ID.RA-1 Asset vulnerabilities
are identified and
documented

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

ec2-instance-perfile-
adjunta (p. 141)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-policy-no-
statements-with-full
access (p. 162)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

access-keys-
rotated (p. 114)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

secretsmanager-
rotation-enabled-
check (p. 191)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

secretsmanager-
scheduled-rotation-
success-check (p. 191)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

ecs-task-definition-
user-for-host-mode-
check (p. 146)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.

PR.AC-3 Remote access is
managed.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-3 Remote access is
managed.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-3 Remote access is
managed.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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PR.AC-3 Remote access is
managed.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

PR.AC-3 Remote access is
managed.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-3 Remote access is
managed.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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PR.AC-3 Remote access is
managed.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

PR.AC-3 Remote access is
managed.

no restringid-route-to-
igw (p. 170)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

PR.AC-3 Remote access is
managed.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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PR.AC-3 Remote access is
managed.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

PR.AC-3 Remote access is
managed.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

PR.AC-3 Remote access is
managed.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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PR.AC-3 Remote access is
managed.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

PR.AC-3 Remote access is
managed.

s3-bucket-level-public-
access-enabled (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

PR.AC-3 Remote access is
managed.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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PR.AC-3 Remote access is
managed.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.AC-3 Remote access is
managed.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

PR.AC-3 Remote access is
managed.

subnet-auto-
asign-public-IP
deshabilitada (p. 195)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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PR.AC-3 Remote access is
managed.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

PR.AC-3 Remote access is
managed.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

PR.AC-3 Remote access is
managed.

autoscaling-launch-
config-public-ip-
disabled (p. 120)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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PR.AC-3 Remote access is
managed.

Redshift-enhanced-
vpc-routing-
habilitado (p. 178)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

ec2-imdsv2-
check (p. 139)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

ec2-instance-perfile-
adjunta (p. 141)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-policy-no-
statements-with-full
access (p. 162)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

s3-bucket-level-public-
access-enabled (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

subnet-auto-
asign-public-IP
deshabilitada (p. 195)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

ecs-task-definition-
user-for-host-mode-
check (p. 146)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

autoscaling-launch-
config-public-ip-
disabled (p. 120)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

no restringid-route-to-
igw (p. 170)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

subnet-auto-
asign-public-IP
deshabilitada (p. 195)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

autoscaling-launch-
config-public-ip-
disabled (p. 120)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

Redshift-enhanced-
vpc-routing-
habilitado (p. 178)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.
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PR.DS-1 Data-at-rest is protected api-gw-cache-enabled-
and-encrypted (p. 116)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage’s cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

PR.DS-1 Data-at-rest is protected cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

PR.DS-1 Data-at-rest is protected cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

PR.DS-1 Data-at-rest is protected encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

PR.DS-1 Data-at-rest is protected ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

PR.DS-1 Data-at-rest is protected efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).
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PR.DS-1 Data-at-rest is protected elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.

PR.DS-1 Data-at-rest is protected redshift-cluster-kms
habilitado (p. 177)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

PR.DS-1 Data-at-rest is protected rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

PR.DS-1 Data-at-rest is protected rds-snapshot-
encrypted (p. 175)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.
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PR.DS-1 Data-at-rest is protected s3-default-encryption-
kms (p. 189)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

PR.DS-1 Data-at-rest is protected redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

PR.DS-1 Data-at-rest is protected sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.
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PR.DS-1 Data-at-rest is protected sagemaker-notebook-
instance-kms-key-
configured (p. 190)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

PR.DS-1 Data-at-rest is protected secretsmanager-using-
cmk (p. 193)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.

PR.DS-1 Data-at-rest is protected s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

PR.DS-1 Data-at-rest is protected sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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PR.DS-1 Data-at-rest is protected kms-cmk-not-scheduled-
for-deletion (p. 166)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

PR.DS-1 Data-at-rest is protected dynamodb-table-
encrypted-kms (p. 136)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

PR.DS-2 Data-in-transit is
protected

api-gw-ssl
habilitado (p. 118)

Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

PR.DS-2 Data-in-transit is
protected

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3402



AWS Config Developer Guide
Operational Best Practices for NIST 1800 25 

ID de control Control Description AWS Config Rule Guidance

PR.DS-2 Data-in-transit is
protected

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

PR.DS-2 Data-in-transit is
protected

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

PR.DS-2 Data-in-transit is
protected

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

PR.DS-2 Data-in-transit is
protected

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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PR.DS-2 Data-in-transit is
protected

elbv2-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

PR.DS-6 Integrity checking
mechanisms are used
to verify software,
firmware, and
information integrity

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

PR.DS-6 Integrity checking
mechanisms are used
to verify software,
firmware, and
information integrity

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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PR.IP-1 A baseline configuration
of information
technology/industrial
control systems is
created and maintained
incorporating security
principles (e.g. concept
of least functionality)

parte de la cuenta de las
organizaciones (p. 114)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

PR.IP-1 A baseline configuration
of information
technology/industrial
control systems is
created and maintained
incorporating security
principles (e.g. concept
of least functionality)

cloudtrail-security-trail-
enabled (p. 125)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.

PR.IP-1 A baseline configuration
of information
technology/industrial
control systems is
created and maintained
incorporating security
principles (e.g. concept
of least functionality)

ec2-stopped-
instance (p. 145)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization’s
standards.
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PR.IP-1 A baseline configuration
of information
technology/industrial
control systems is
created and maintained
incorporating security
principles (e.g. concept
of least functionality)

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn’t deleted
when the instance
that it’s attached to
is terminated, it may
violate the concept of
least functionality.

PR.IP-1 A baseline configuration
of information
technology/industrial
control systems is
created and maintained
incorporating security
principles (e.g. concept
of least functionality)

redshift-cluster-
maintenancesettings-
check (p. 177)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
El valor predeterminado
es true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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PR.IP-1 A baseline configuration
of information
technology/industrial
control systems is
created and maintained
incorporating security
principles (e.g. concept
of least functionality)

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

PR.IP-1 A baseline configuration
of information
technology/industrial
control systems is
created and maintained
incorporating security
principles (e.g. concept
of least functionality)

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

PR.IP-3 Configuration change
control processes are in
place

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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PR.IP-3 Configuration change
control processes are in
place

rds-instance-
deletion-protection-
enabled (p. 172)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

PR.IP-4 Backups of information
are conducted,
maintained, and tested

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

PR.IP-4 Backups of information
are conducted,
maintained, and tested

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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PR.IP-4 Backups of information
are conducted,
maintained, and tested

ebs-optimized-
instance (p. 138)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

PR.IP-4 Backups of information
are conducted,
maintained, and tested

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

PR.IP-4 Backups of information
are conducted,
maintained, and tested

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.
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PR.IP-4 Backups of information
are conducted,
maintained, and tested

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

PR.IP-4 Backups of information
are conducted,
maintained, and tested

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

PR.IP-4 Backups of information
are conducted,
maintained, and tested

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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PR.IP-4 Backups of information
are conducted,
maintained, and tested

habilitado para copia
de seguridad en
redshift- (p. 176)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

PR.IP-4 Backups of information
are conducted,
maintained, and tested

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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PR.IP-4 Backups of information
are conducted,
maintained, and tested

redshift-cluster-
maintenancesettings-
check (p. 177)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
El valor predeterminado
es true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

PR.IP-4 Backups of information
are conducted,
maintained, and tested

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

3412



AWS Config Developer Guide
Operational Best Practices for NIST 1800 25 

ID de control Control Description AWS Config Rule Guidance

PR.IP-9 Response plans
(Incident Response and
Business Continuity)
and recovery plans
(Incident Recovery and
Disaster Recovery) are
in place and managed.

response-plan-exists-
maintained (Process
Check)

Ensure incident
response plans are
established, maintained,
and distributed to
responsible personnel.
Having updated and
formally documented
response plans can
assist in making sure
response personnel
understand roles,
responsibilities and
processes to be
followed during an
incident.

PR.IP-10 Response and recovery
plans are tested.

response-plan-tested
(Process Check)

Ensure Incident
response and recovery
plans are tested.
This can assist in
understanding if your
plan will be effective
during an incident and
if any gaps or updates
need to be addressed.

PR.IP-12 A vulnerability
management plan
is developed and
implemented.

vuln-management-plan-
exists (Process Check)

Ensure a vulnerability
management plan
is developed and
implemented in order to
have a formally defined
processes to address
vulnerabilities in your
environment. This can
include vulnerability
management tools,
environmental scanning
cadence, roles and
responsibilities.
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PR.MA-2 Remote maintenance
of organizational assets
is approved, logged,
and performed in a
manner that prevents
unauthorized access

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

PR.PT-1 Communications and
control networks are
protected

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

PR.PT-1 Communications and
control networks are
protected

autoscaling-group-
elb-healthcheck-
required (p. 120)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.
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PR.PT-1 Communications and
control networks are
protected

Habilitado para
reportes de salud
mejorados (p. 120)

AWS Elastic Beanstalk
enhanced health
reporting enables a
more rapid response
to changes in the
health of the underlying
infrastructure. These
changes could result
in a lack of availability
of the application.
Elastic Beanstalk
enhanced health
reporting provides a
status descriptor to
gauge the severity of
the identified issues and
identify possible causes
to investigate.

PR.PT-1 Communications and
control networks are
protected

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

PR.PT-1 Communications and
control networks are
protected

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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PR.PT-1 Communications and
control networks are
protected

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

PR.PT-1 Communications and
control networks are
protected

dynamodb-throughput-
limit-check (p. 137)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.
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PR.PT-1 Communications and
control networks are
protected

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

PR.PT-1 Communications and
control networks are
protected

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

PR.PT-1 Communications and
control networks are
protected

ec2-instance-
detailed-monitoring-
enabled (p. 139)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.

PR.PT-1 Communications and
control networks are
protected

elasticsearch-logs-to-
cloudwatch (p. 149)

Ensure Amazon
Elasticsearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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PR.PT-1 Communications and
control networks are
protected

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

PR.PT-1 Communications and
control networks are
protected

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

PR.PT-1 Communications and
control networks are
protected

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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PR.PT-1 Communications and
control networks are
protected

lambda-concurrency-
check (p. 167)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.

PR.PT-1 Communications and
control networks are
protected

lambda-dlq-
check (p. 167)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

PR.PT-1 Communications and
control networks are
protected

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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PR.PT-1 Communications and
control networks are
protected

rds-enhanced-
monitoring-
enabled (p. 172)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.

PR.PT-1 Communications and
control networks are
protected

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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PR.PT-1 Communications and
control networks are
protected

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

PR.PT-1 Communications and
control networks are
protected

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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PR.PT-1 Communications and
control networks are
protected

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

PR.PT-1 Communications and
control networks are
protected

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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PR.PT-1 Communications and
control networks are
protected

api-gw-xray-
enabled (p. 118)

AWS X-Ray collects
data about requests that
your application serves,
and provides tools you
can use to view, filter,
and gain insights into
that data to identify
issues and opportunities
for optimization. Ensure
X-Ray is enables so
you can see detailed
information not only
about the request
and response, but
also about calls that
your application
makes to downstream
AWS resources,
microservices,
databases and HTTP
web APIs.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

ec2-instance-perfile-
adjunta (p. 141)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

s3-bucket-level-public-
access-enabled (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

subnet-auto-
asign-public-IP
deshabilitada (p. 195)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

autoscaling-launch-
config-public-ip-
disabled (p. 120)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

Redshift-enhanced-
vpc-routing-
habilitado (p. 178)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.

PR.PT-4 Communications and
control networks are
protected

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

PR.PT-4 Communications and
control networks are
protected

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

PR.PT-4 Communications and
control networks are
protected

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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PR.PT-4 Communications and
control networks are
protected

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

PR.PT-4 Communications and
control networks are
protected

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

PR.PT-4 Communications and
control networks are
protected

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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PR.PT-4 Communications and
control networks are
protected

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

PR.PT-4 Communications and
control networks are
protected

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

PR.PT-4 Communications and
control networks are
protected

no restringid-route-to-
igw (p. 170)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

PR.PT-4 Communications and
control networks are
protected

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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PR.PT-4 Communications and
control networks are
protected

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

PR.PT-4 Communications and
control networks are
protected

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

3433



AWS Config Developer Guide
Operational Best Practices for NIST 1800 25 

ID de control Control Description AWS Config Rule Guidance

PR.PT-4 Communications and
control networks are
protected

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

PR.PT-4 Communications and
control networks are
protected

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

PR.PT-4 Communications and
control networks are
protected

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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PR.PT-4 Communications and
control networks are
protected

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.PT-4 Communications and
control networks are
protected

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.PT-4 Communications and
control networks are
protected

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

PR.PT-4 Communications and
control networks are
protected

subnet-auto-
asign-public-IP
deshabilitada (p. 195)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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PR.PT-4 Communications and
control networks are
protected

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

PR.PT-4 Communications and
control networks are
protected

autoscaling-launch-
config-public-ip-
disabled (p. 120)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

DE.CM-8 Vulnerability scans are
performed.

vuln-scans-performed
(Process Check)

Ensure vulnerability
scans are performed
according to
your compliance
requirements. The
cadence of scanning,
tools used, and use
of results should
be defined by your
organization.
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RS.MI-3 Newly identified
vulnerabilities
are mitigated or
documented as
accepted risks.

vuln-mitigated-accepted
(Process Check)

Ensure newly identified
vulnerabilities are
remediated or
documented as
accepted risks. Services
such as AWS Security
Hub, Amazon Guard
Duty, Amazon Inspector,
and AWS Config can
assist in identifying
vulnerabilities within
your environment.
Vulnerabilities should be
remediated or accepted
as risks according to
your organizations
compliance
requirements.

RS.MI-3 Newly identified
vulnerabilities
are mitigated or
documented as
accepted risks

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

Template
The template is available on GitHub:  Operational Best Practices for NIST 1800 25.

Prácticas operativas recomendadas para CSF del
NIST
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
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making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the NIST Cyber Security Framework (CSF) and AWS
managed Config rules. Each AWS Config rule applies to a specific AWS resource, and relates to one or
more NIST CSF controls. A NIST CSF control can be related to multiple Config rules. Refer to the table
below for more detail and guidance related to these mappings.

This Conformance Pack was validated by AWS Security Assurance Services LLC (AWS SAS), which
is a team of Payment Card Industry Qualified Security Assessors (QSAs), HITRUST Certified Common
Security Framework Practitioners (CCSFPs), and compliance professionals certified to provide guidance
and assessments for various industry frameworks. AWS SAS professionals designed this Conformance
Pack to enable you to align to a subset of the NIST CSF.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

ID de control Control Description Regla de AWS Config Guidance

ID.AM-2 Software platforms
and applications within
the organization are
inventoried

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

ID.AM-2 Software platforms
and applications within
the organization are
inventoried

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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ID de control Control Description Regla de AWS Config Guidance

ID.AM-3 Organizational
communication and data
flows are mapped

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

ID.AM-3 Organizational
communication and data
flows are mapped

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

ID.AM-3 Organizational
communication and data
flows are mapped

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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ID de control Control Description Regla de AWS Config Guidance

ID.AM-3 Organizational
communication and data
flows are mapped

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

ID.AM-3 Organizational
communication and data
flows are mapped

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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ID de control Control Description Regla de AWS Config Guidance

ID.AM-3 Organizational
communication and data
flows are mapped

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

ID.AM-3 Organizational
communication and data
flows are mapped

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

ID.AM-6 Cybersecurity roles and
responsibilities for the
entire workforce and
third-party stakeholders
(e.g., suppliers,
customers, partners) are
established

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3441



AWS Config Developer Guide
Prácticas operativas recomendadas para CSF del NIST 

ID de control Control Description Regla de AWS Config Guidance

ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

autoscaling-group-
elb-healthcheck-
required (p. 120)

The ELB health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.
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ID de control Control Description Regla de AWS Config Guidance

ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

dynamodb-throughput-
limit-check (p. 137)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.

ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

vpc-vpn-2-tunnels-
up (p. 197)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

ID.RA-1 Asset vulnerabilities
are identified and
documented

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.
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ID.RA-1 Asset vulnerabilities
are identified and
documented

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

ID.RA-1 Asset vulnerabilities
are identified and
documented

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

ID.RA-2 Threat and vulnerability
information is received
from information sharing
forums and sources

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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ID.RA-2 Threat and vulnerability
information is received
from information sharing
forums and sources

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

ID.RA-3 Threats, both internal
and external, are
identified and
documented

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

ID.RA-3 Threats, both internal
and external, are
identified and
documented

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

access-keys-
rotated (p. 114)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

secretsmanager-
rotation-enabled-
check (p. 191)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

secretsmanager-
scheduled-rotation-
success-check (p. 191)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.

PR.AC-3 Remote access is
managed

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-3 Remote access is
managed

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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PR.AC-3 Remote access is
managed

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-3 Remote access is
managed

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

PR.AC-3 Remote access is
managed

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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PR.AC-3 Remote access is
managed

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

PR.AC-3 Remote access is
managed

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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PR.AC-3 Remote access is
managed

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

PR.AC-3 Remote access is
managed

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

PR.AC-3 Remote access is
managed

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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PR.AC-3 Remote access is
managed

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

PR.AC-3 Remote access is
managed

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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PR.AC-3 Remote access is
managed

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

PR.AC-3 Remote access is
managed

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

PR.AC-3 Remote access is
managed

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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PR.AC-3 Remote access is
managed

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

PR.AC-3 Remote access is
managed

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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PR.AC-3 Remote access is
managed

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

PR.AC-3 Remote access is
managed

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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PR.AC-3 Remote access is
managed

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

PR.AC-3 Remote access is
managed

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.AC-3 Remote access is
managed

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.AC-3 Remote access is
managed

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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PR.AC-3 Remote access is
managed

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

PR.AC-3 Remote access is
managed

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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PR.AC-6 Identities are proofed
and bound to credentials
and asserted in
interactions

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

PR.AC-6 Identities are proofed
and bound to credentials
and asserted in
interactions

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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PR.AC-6 Identities are proofed
and bound to credentials
and asserted in
interactions

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

PR.AC-6 Identities are proofed
and bound to credentials
and asserted in
interactions

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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PR.AC-6 Identities are proofed
and bound to credentials
and asserted in
interactions

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

PR.AC-7 Users, devices, and
other assets are
authenticated (e.g.,
single-factor, multi-
factor) commensurate
with the risk of the
transaction (e.g.,
individuals’ security and
privacy risks and other
organizational risks)

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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PR.AC-7 Users, devices, and
other assets are
authenticated (e.g.,
single-factor, multi-
factor) commensurate
with the risk of the
transaction (e.g.,
individuals’ security and
privacy risks and other
organizational risks)

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

PR.AC-7 Users, devices, and
other assets are
authenticated (e.g.,
single-factor, multi-
factor) commensurate
with the risk of the
transaction (e.g.,
individuals’ security and
privacy risks and other
organizational risks)

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

PR.AC-7 Users, devices, and
other assets are
authenticated (e.g.,
single-factor, multi-
factor) commensurate
with the risk of the
transaction (e.g.,
individuals’ security and
privacy risks and other
organizational risks)

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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PR.DS-1 Data-at-rest is protected api-gw-cache-enabled-
and-encrypted (p. 116)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage’s cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

PR.DS-1 Data-at-rest is protected cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

PR.DS-1 Data-at-rest is protected cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

PR.DS-1 Data-at-rest is protected efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

PR.DS-1 Data-at-rest is protected elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.

PR.DS-1 Data-at-rest is protected encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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PR.DS-1 Data-at-rest is protected kms-cmk-not-scheduled-
for-deletion (p. 166)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

PR.DS-1 Data-at-rest is protected rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

PR.DS-1 Data-at-rest is protected s3-bucket-default-lock-
enabled (p. 184)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.

PR.DS-1 Data-at-rest is protected s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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PR.DS-1 Data-at-rest is protected sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

PR.DS-1 Data-at-rest is protected sagemaker-notebook-
instance-kms-key-
configured (p. 190)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

PR.DS-1 Data-at-rest is protected sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

PR.DS-2 Data-in-transit is
protected

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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PR.DS-2 Data-in-transit is
protected

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

PR.DS-2 Data-in-transit is
protected

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

PR.DS-2 Data-in-transit is
protected

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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PR.DS-3 Assets are formally
managed throughout
removal, transfers, and
disposition

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

PR.DS-3 Assets are formally
managed throughout
removal, transfers, and
disposition

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

PR.DS-3 Assets are formally
managed throughout
removal, transfers, and
disposition

ec2-security-group-
attached-to-eni (p. 144)

This rule ensures the
security groups are
attached to an Amazon
Elastic Compute Cloud
(Amazon EC2) instance
or to an ENI. This rule
helps monitoring unused
security groups in
the inventory and the
management of your
environment.
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PR.DS-3 Assets are formally
managed throughout
removal, transfers, and
disposition

eip-attached (p. 147) This rule ensures
Elastic IPs allocated to a
Amazon Virtual Private
Cloud (Amazon VPC)
are attached to Amazon
Elastic Compute
Cloud (Amazon
EC2) instances or in-
use Elastic Network
Interfaces. This
rule helps monitor
unused EIPs in your
environment.

PR.DS-4 Adequate capacity to
ensure availability is
maintained

autoscaling-group-
elb-healthcheck-
required (p. 120)

The ELB health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

PR.DS-4 Adequate capacity to
ensure availability is
maintained

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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PR.DS-4 Adequate capacity to
ensure availability is
maintained

dynamodb-throughput-
limit-check (p. 137)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.

PR.DS-4 Adequate capacity to
ensure availability is
maintained

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

PR.DS-4 Adequate capacity to
ensure availability is
maintained

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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PR.DS-4 Adequate capacity to
ensure availability is
maintained

rds-enhanced-
monitoring-
enabled (p. 172)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.

PR.DS-4 Adequate capacity to
ensure availability is
maintained

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.
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PR.DS-4 Adequate capacity to
ensure availability is
maintained

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

PR.DS-4 Adequate capacity to
ensure availability is
maintained

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

PR.DS-4 Adequate capacity to
ensure availability is
maintained

vpc-vpn-2-tunnels-
up (p. 197)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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PR.DS-5 Protections against data
leaks are implemented

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

PR.DS-5 Protections against data
leaks are implemented

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Amazon S3 data events
helps in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

PR.DS-5 Protections against data
leaks are implemented

codebuild-project-
envvar-awscred-
check (p. 130)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.

PR.DS-5 Protections against data
leaks are implemented

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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PR.DS-5 Protections against data
leaks are implemented

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

PR.DS-5 Protections against data
leaks are implemented

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

PR.DS-5 Protections against data
leaks are implemented

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

PR.DS-5 Protections against data
leaks are implemented

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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PR.DS-5 Protections against data
leaks are implemented

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

PR.DS-5 Protections against data
leaks are implemented

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

PR.DS-5 Protections against data
leaks are implemented

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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PR.DS-5 Protections against data
leaks are implemented

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

PR.DS-5 Protections against data
leaks are implemented

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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PR.DS-5 Protections against data
leaks are implemented

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

PR.DS-5 Protections against data
leaks are implemented

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.DS-5 Protections against data
leaks are implemented

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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PR.DS-5 Protections against data
leaks are implemented

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

PR.DS-5 Protections against data
leaks are implemented

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

PR.DS-5 Protections against data
leaks are implemented

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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PR.DS-6 Integrity checking
mechanisms are used
to verify software,
firmware, and
information integrity

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

PR.IP-1 A baseline configuration
of information
technology/industrial
control systems is
created and maintained
incorporating security
principles (e.g. concept
of least functionality)

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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PR.IP-1 A baseline configuration
of information
technology/industrial
control systems is
created and maintained
incorporating security
principles (e.g. concept
of least functionality)

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

PR.IP-1 A baseline configuration
of information
technology/industrial
control systems is
created and maintained
incorporating security
principles (e.g. concept
of least functionality)

ec2-stopped-
instance (p. 145)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization’s
standards.

PR.IP-1 A baseline configuration
of information
technology/industrial
control systems is
created and maintained
incorporating security
principles (e.g. concept
of least functionality)

ec2-volume-inuse-
check (p. 145)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn’t deleted
when the instance
that it’s attached to
is terminated, it may
violate the concept of
least functionality.
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PR.IP-3 Configuration change
control processes are in
place

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

PR.IP-4 Backups of information
are conducted,
maintained, and tested
periodically

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

PR.IP-4 Backups of information
are conducted,
maintained, and tested
periodically

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.
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PR.IP-4 Backups of information
are conducted,
maintained, and tested
periodically

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

PR.IP-4 Backups of information
are conducted,
maintained, and tested
periodically

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

PR.IP-4 Backups of information
are conducted,
maintained, and tested
periodically

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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PR.IP-7 Protection processes
are improved

ebs-optimized-
instance (p. 138)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

PR.MA-2 Remote maintenance
of organizational assets
is approved, logged,
and performed in a
manner that prevents
unauthorized access

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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PR.MA-2 Remote maintenance
of organizational assets
is approved, logged,
and performed in a
manner that prevents
unauthorized access

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

PR.PT-1 Audit/log records
are determined,
documented,
implemented, and
reviewed in accordance
with policy

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

PR.PT-1 Audit/log records
are determined,
documented,
implemented, and
reviewed in accordance
with policy

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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PR.PT-1 Audit/log records
are determined,
documented,
implemented, and
reviewed in accordance
with policy

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

PR.PT-1 Audit/log records
are determined,
documented,
implemented, and
reviewed in accordance
with policy

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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PR.PT-1 Audit/log records
are determined,
documented,
implemented, and
reviewed in accordance
with policy

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

PR.PT-1 Audit/log records
are determined,
documented,
implemented, and
reviewed in accordance
with policy

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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PR.PT-1 Audit/log records
are determined,
documented,
implemented, and
reviewed in accordance
with policy

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

PR.PT-3 Access to systems and
assets is controlled,
incorporating the
principle of least
functionality

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

PR.PT-3 Access to systems and
assets is controlled,
incorporating the
principle of least
functionality

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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PR.PT-3 Access to systems and
assets is controlled,
incorporating the
principle of least
functionality

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

PR.PT-3 Access to systems and
assets is controlled,
incorporating the
principle of least
functionality

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

PR.PT-3 Access to systems and
assets is controlled,
incorporating the
principle of least
functionality

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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PR.PT-3 Access to systems and
assets is controlled,
incorporating the
principle of least
functionality

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

PR.PT-3 Access to systems and
assets is controlled,
incorporating the
principle of least
functionality

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

PR.PT-3 Access to systems and
assets is controlled,
incorporating the
principle of least
functionality

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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PR.PT-3 Access to systems and
assets is controlled,
incorporating the
principle of least
functionality

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

PR.PT-3 Access to systems and
assets is controlled,
incorporating the
principle of least
functionality

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.PT-3 Access to systems and
assets is controlled,
incorporating the
principle of least
functionality

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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PR.PT-4 Communications and
control networks are
protected

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

PR.PT-4 Communications and
control networks are
protected

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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PR.PT-4 Communications and
control networks are
protected

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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PR.PT-4 Communications and
control networks are
protected

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

PR.PT-4 Communications and
control networks are
protected

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

3505



AWS Config Developer Guide
Prácticas operativas recomendadas para CSF del NIST 

ID de control Control Description Regla de AWS Config Guidance

PR.PT-4 Communications and
control networks are
protected

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

PR.PT-4 Communications and
control networks are
protected

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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PR.PT-4 Communications and
control networks are
protected

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

autoscaling-group-
elb-healthcheck-
required (p. 120)

The ELB health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.
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PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

3509



AWS Config Developer Guide
Prácticas operativas recomendadas para CSF del NIST 

ID de control Control Description Regla de AWS Config Guidance

PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

vpc-vpn-2-tunnels-
up (p. 197)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

lambda-concurrency-
check (p. 167)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.

DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

DE.AE-2 Detected events are
analyzed to understand
attack targets and
methods

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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DE.AE-2 Detected events are
analyzed to understand
attack targets and
methods

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

DE.AE-3 Event data are collected
and correlated from
multiple sources and
sensors

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

DE.AE-3 Event data are collected
and correlated from
multiple sources and
sensors

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

DE.AE-3 Event data are collected
and correlated from
multiple sources and
sensors

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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DE.AE-3 Event data are collected
and correlated from
multiple sources and
sensors

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Amazon S3 data events
helps in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

DE.AE-3 Event data are collected
and correlated from
multiple sources and
sensors

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

DE.AE-3 Event data are collected
and correlated from
multiple sources and
sensors

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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DE.AE-3 Event data are collected
and correlated from
multiple sources and
sensors

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

DE.AE-3 Event data are collected
and correlated from
multiple sources and
sensors

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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DE.AE-3 Event data are collected
and correlated from
multiple sources and
sensors

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

DE.AE-4 Impact of events is
determined

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

DE.AE-4 Impact of events is
determined

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Amazon S3 data events
helps in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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DE.AE-4 Impact of events is
determined

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

DE.AE-4 Impact of events is
determined

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

DE.AE-4 Impact of events is
determined

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.
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DE.AE-4 Impact of events is
determined

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

DE.AE-4 Impact of events is
determined

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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DE.AE-4 Impact of events is
determined

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

DE.AE-5 Incident alert thresholds
are established

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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DE.AE-5 Incident alert thresholds
are established

codebuild-project-
source-repo-url-
check (p. 131)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.

DE.AE-5 Incident alert thresholds
are established

lambda-dlq-
check (p. 167)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

DE.CM-1 The network is
monitored to detect
potential cybersecurity
events

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

DE.CM-1 The network is
monitored to detect
potential cybersecurity
events

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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DE.CM-1 The network is
monitored to detect
potential cybersecurity
events

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Amazon S3 data events
helps in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

DE.CM-1 The network is
monitored to detect
potential cybersecurity
events

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

DE.CM-1 The network is
monitored to detect
potential cybersecurity
events

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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DE.CM-1 The network is
monitored to detect
potential cybersecurity
events

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

DE.CM-1 The network is
monitored to detect
potential cybersecurity
events

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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DE.CM-1 The network is
monitored to detect
potential cybersecurity
events

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

DE.CM-1 The network is
monitored to detect
potential cybersecurity
events

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

DE.CM-3 Personnel activity is
monitored to detect
potential cybersecurity
events

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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DE.CM-3 Personnel activity is
monitored to detect
potential cybersecurity
events

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Amazon S3 data events
helps in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

DE.CM-3 Personnel activity is
monitored to detect
potential cybersecurity
events

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

DE.CM-3 Personnel activity is
monitored to detect
potential cybersecurity
events

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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DE.CM-3 Personnel activity is
monitored to detect
potential cybersecurity
events

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

DE.CM-3 Personnel activity is
monitored to detect
potential cybersecurity
events

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

DE.CM-4 Malicious code is
detected

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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DE.CM-4 Malicious code is
detected

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

DE.CM-6 External service
provider activity is
monitored to detect
potential cybersecurity
events

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

DE.CM-6 External service
provider activity is
monitored to detect
potential cybersecurity
events

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Amazon S3 data events
helps in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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DE.CM-6 External service
provider activity is
monitored to detect
potential cybersecurity
events

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

DE.CM-6 External service
provider activity is
monitored to detect
potential cybersecurity
events

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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DE.CM-6 External service
provider activity is
monitored to detect
potential cybersecurity
events

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

DE.CM-6 External service
provider activity is
monitored to detect
potential cybersecurity
events

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

DE.CM-7 Monitoring for
unauthorized personnel,
connections, devices,
and software is
performed

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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DE.CM-7 Monitoring for
unauthorized personnel,
connections, devices,
and software is
performed

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

DE.CM-7 Monitoring for
unauthorized personnel,
connections, devices,
and software is
performed

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Amazon S3 data events
helps in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

DE.CM-7 Monitoring for
unauthorized personnel,
connections, devices,
and software is
performed

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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DE.CM-7 Monitoring for
unauthorized personnel,
connections, devices,
and software is
performed

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

DE.CM-7 Monitoring for
unauthorized personnel,
connections, devices,
and software is
performed

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

3533



AWS Config Developer Guide
Prácticas operativas recomendadas para CSF del NIST 

ID de control Control Description Regla de AWS Config Guidance

DE.CM-7 Monitoring for
unauthorized personnel,
connections, devices,
and software is
performed

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

DE.CM-7 Monitoring for
unauthorized personnel,
connections, devices,
and software is
performed

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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DE.CM-7 Monitoring for
unauthorized personnel,
connections, devices,
and software is
performed

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

DE.DP-4 Event detection
information is
communicated

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

DE.DP-5 Detection processes are
continuously improved

ec2-instance-
detailed-monitoring-
enabled (p. 139)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.

3535



AWS Config Developer Guide
Operational Best Practices for NYDFS 23 

ID de control Control Description Regla de AWS Config Guidance

RS.AN-2 The impact of the
incident is understood

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

Template
The template is available on GitHub: Operational Best Practices for NIST CSF.

Operational Best Practices for NYDFS 23
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the New York State Department Of Financial Services
(NYDFS) cybersecurity requirements for financial services companies (23 NYCRR 500) and AWS managed
Config rules. Each AWS Config rule applies to a specific AWS resource, and relates to one or more US
NYDFS controls. A US NYDFS 23 NYCRR 500 control can be related to multiple Config rules. Refer to the
table below for more detail and guidance related to these mappings.

This Conformance Pack was validated by AWS Security Assurance Services LLC (AWS SAS), which
is a team of Payment Card Industry Qualified Security Assessors (QSAs), HITRUST Certified Common
Security Framework Practitioners (CCSFPs), and compliance professionals certified to provide guidance
and assessments for various industry frameworks. AWS SAS professionals designed this Conformance
Pack to enable you to align to a subset of the US NYDFS 23 NYCRR 500 design principles.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

ID de control Control Description Regla de AWS Config Guidance

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
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cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

api-gw-cache-enabled-
and-encrypted (p. 116)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.
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500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

sagemaker-notebook-
instance-kms-key-
configured (p. 190)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.
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500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

rds-snapshot-
encrypted (p. 175)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.
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500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

s3-bucket-default-lock-
enabled (p. 184)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.
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500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

vpc-vpn-2-tunnels-
up (p. 197)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

elb-cross-zone-
equilibrio de carga
habilitado (p. 151)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity's
Information Systems.

rds-instance-
deletion-protection-
enabled (p. 172)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

ec2-imdsv2-
check (p. 139)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

3555



AWS Config Developer Guide
Operational Best Practices for NYDFS 23 

ID de control Control Description Regla de AWS Config Guidance

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity's Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

habilitado para alb-
waf- (p. 116)

Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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500.02(b)(5) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(5) recover from
Cybersecurity Events
and restore normal
operations and services.

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

500.02(b)(5) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(5) recover from
Cybersecurity Events
and restore normal
operations and services.

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

500.02(b)(5) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(5) recover from
Cybersecurity Events
and restore normal
operations and services.

ebs-optimized-
instance (p. 138)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.
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500.02(b)(5) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(5) recover from
Cybersecurity Events
and restore normal
operations and services.

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.

500.02(b)(5) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(5) recover from
Cybersecurity Events
and restore normal
operations and services.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

500.02(b)(5) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(5) recover from
Cybersecurity Events
and restore normal
operations and services.

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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500.02(b)(5) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(5) recover from
Cybersecurity Events
and restore normal
operations and services.

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

500.02(b)(5) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(5) recover from
Cybersecurity Events
and restore normal
operations and services.

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

500.02(b)(5) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(5) recover from
Cybersecurity Events
and restore normal
operations and services.

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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500.02(b)(5) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(5) recover from
Cybersecurity Events
and restore normal
operations and services.

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

500.06(b) (b) Each Covered Entity
shall maintain records
required by section
500.06(a)(1) of this Part
for not fewer than five
years and shall maintain
records required by
section 500.06(a)(2) of
this Part for not fewer
than three years.

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

access-keys-
rotated (p. 114)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

secretsmanager-
rotation-enabled-
check (p. 191)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

secretsmanager-
scheduled-rotation-
success-check (p. 191)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.
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500.8(a) (a) Each Covered
Entity's cybersecurity
program shall include
written procedures,
guidelines and
standards designed
to ensure the use of
secure development
practices for in-
house developed
applications utilized
by the Covered Entity,
and procedures for
evaluating, assessing
or testing the security
of externally developed
applications utilized
by the Covered Entity
within the context of
the Covered Entity's
technology environment.

codebuild-project-
envvar-awscred-
check (p. 130)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.

500.8(a) (a) Each Covered
Entity's cybersecurity
program shall include
written procedures,
guidelines and
standards designed
to ensure the use of
secure development
practices for in-
house developed
applications utilized
by the Covered Entity,
and procedures for
evaluating, assessing
or testing the security
of externally developed
applications utilized
by the Covered Entity
within the context of
the Covered Entity's
technology environment.

codebuild-project-
source-repo-url-
check (p. 131)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.
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500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

cloudwatch-alarm-
action-check (p. 126)

Amazon CloudWatch
alarms alert when
a metric breaches
the threshold for a
specified number of
evaluation periods.
La alarma realiza una
o varias acciones
según el valor de la
métrica o expresión con
respecto a un umbral
durante varios períodos
de tiempo. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity's
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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500.06(a) (a) Each Covered
Entity shall securely
maintain systems
that, to the extent
applicable and based
on its Risk Assessment:
(1) are designed to
reconstruct material
financial transactions
sufficient to support
normal operations
and obligations of
the Covered Entity;
and (2) include audit
trails designed to
detect and respond to
Cybersecurity Events
that have a reasonable
likelihood of materially
harming any material
part of the normal
operations of the
Covered Entity.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

500.06(a) (a) Each Covered
Entity shall securely
maintain systems
that, to the extent
applicable and based
on its Risk Assessment:
(1) are designed to
reconstruct material
financial transactions
sufficient to support
normal operations
and obligations of
the Covered Entity;
and (2) include audit
trails designed to
detect and respond to
Cybersecurity Events
that have a reasonable
likelihood of materially
harming any material
part of the normal
operations of the
Covered Entity.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .
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500.06(a) (a) Each Covered
Entity shall securely
maintain systems
that, to the extent
applicable and based
on its Risk Assessment:
(1) are designed to
reconstruct material
financial transactions
sufficient to support
normal operations
and obligations of
the Covered Entity;
and (2) include audit
trails designed to
detect and respond to
Cybersecurity Events
that have a reasonable
likelihood of materially
harming any material
part of the normal
operations of the
Covered Entity.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

500.06(a) (a) Each Covered
Entity shall securely
maintain systems
that, to the extent
applicable and based
on its Risk Assessment:
(1) are designed to
reconstruct material
financial transactions
sufficient to support
normal operations
and obligations of
the Covered Entity;
and (2) include audit
trails designed to
detect and respond to
Cybersecurity Events
that have a reasonable
likelihood of materially
harming any material
part of the normal
operations of the
Covered Entity.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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500.06(a) (a) Each Covered
Entity shall securely
maintain systems
that, to the extent
applicable and based
on its Risk Assessment:
(1) are designed to
reconstruct material
financial transactions
sufficient to support
normal operations
and obligations of
the Covered Entity;
and (2) include audit
trails designed to
detect and respond to
Cybersecurity Events
that have a reasonable
likelihood of materially
harming any material
part of the normal
operations of the
Covered Entity.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

500.06(a) (a) Each Covered
Entity shall securely
maintain systems
that, to the extent
applicable and based
on its Risk Assessment:
(1) are designed to
reconstruct material
financial transactions
sufficient to support
normal operations
and obligations of
the Covered Entity;
and (2) include audit
trails designed to
detect and respond to
Cybersecurity Events
that have a reasonable
likelihood of materially
harming any material
part of the normal
operations of the
Covered Entity.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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500.06(a) (a) Each Covered
Entity shall securely
maintain systems
that, to the extent
applicable and based
on its Risk Assessment:
(1) are designed to
reconstruct material
financial transactions
sufficient to support
normal operations
and obligations of
the Covered Entity;
and (2) include audit
trails designed to
detect and respond to
Cybersecurity Events
that have a reasonable
likelihood of materially
harming any material
part of the normal
operations of the
Covered Entity.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

500.06(a) (a) Each Covered
Entity shall securely
maintain systems
that, to the extent
applicable and based
on its Risk Assessment:
(1) are designed to
reconstruct material
financial transactions
sufficient to support
normal operations
and obligations of
the Covered Entity;
and (2) include audit
trails designed to
detect and respond to
Cybersecurity Events
that have a reasonable
likelihood of materially
harming any material
part of the normal
operations of the
Covered Entity.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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500.06(a) (a) Each Covered
Entity shall securely
maintain systems
that, to the extent
applicable and based
on its Risk Assessment:
(1) are designed to
reconstruct material
financial transactions
sufficient to support
normal operations
and obligations of
the Covered Entity;
and (2) include audit
trails designed to
detect and respond to
Cybersecurity Events
that have a reasonable
likelihood of materially
harming any material
part of the normal
operations of the
Covered Entity.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

500.06(a) (a) Each Covered
Entity shall securely
maintain systems
that, to the extent
applicable and based
on its Risk Assessment:
(1) are designed to
reconstruct material
financial transactions
sufficient to support
normal operations
and obligations of
the Covered Entity;
and (2) include audit
trails designed to
detect and respond to
Cybersecurity Events
that have a reasonable
likelihood of materially
harming any material
part of the normal
operations of the
Covered Entity.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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500.06(a) (a) Each Covered
Entity shall securely
maintain systems
that, to the extent
applicable and based
on its Risk Assessment:
(1) are designed to
reconstruct material
financial transactions
sufficient to support
normal operations
and obligations of
the Covered Entity;
and (2) include audit
trails designed to
detect and respond to
Cybersecurity Events
that have a reasonable
likelihood of materially
harming any material
part of the normal
operations of the
Covered Entity.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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500.07 As part of its
cybersecurity
program, based on
the Covered Entity's
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

500.12 (a) Multi-Factor
Authentication. Based
on its Risk Assessment,
each Covered Entity
shall use effective
controls, which may
include Multi-Factor
Authentication or Risk-
Based Authentication,
to protect against
unauthorized access to
Nonpublic Information
or Information Systems.
(b) Multi-Factor
Authentication shall
be utilized for any
individual accessing the
Covered Entity's internal
networks from an
external network, unless
the Covered Entity's
CISO has approved
in writing the use of
reasonably equivalent
or more secure access
controls.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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500.12 (a) Multi-Factor
Authentication. Based
on its Risk Assessment,
each Covered Entity
shall use effective
controls, which may
include Multi-Factor
Authentication or Risk-
Based Authentication,
to protect against
unauthorized access to
Nonpublic Information
or Information Systems.
(b) Multi-Factor
Authentication shall
be utilized for any
individual accessing the
Covered Entity's internal
networks from an
external network, unless
the Covered Entity's
CISO has approved
in writing the use of
reasonably equivalent
or more secure access
controls.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

500.12 (a) Multi-Factor
Authentication. Based
on its Risk Assessment,
each Covered Entity
shall use effective
controls, which may
include Multi-Factor
Authentication or Risk-
Based Authentication,
to protect against
unauthorized access to
Nonpublic Information
or Information Systems.
(b) Multi-Factor
Authentication shall
be utilized for any
individual accessing the
Covered Entity's internal
networks from an
external network, unless
the Covered Entity's
CISO has approved
in writing the use of
reasonably equivalent
or more secure access
controls.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.
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500.12 (a) Multi-Factor
Authentication. Based
on its Risk Assessment,
each Covered Entity
shall use effective
controls, which may
include Multi-Factor
Authentication or Risk-
Based Authentication,
to protect against
unauthorized access to
Nonpublic Information
or Information Systems.
(b) Multi-Factor
Authentication shall
be utilized for any
individual accessing the
Covered Entity's internal
networks from an
external network, unless
the Covered Entity's
CISO has approved
in writing the use of
reasonably equivalent
or more secure access
controls.

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

500.12 (a) Multi-Factor
Authentication. Based
on its Risk Assessment,
each Covered Entity
shall use effective
controls, which may
include Multi-Factor
Authentication or Risk-
Based Authentication,
to protect against
unauthorized access to
Nonpublic Information
or Information Systems.
(b) Multi-Factor
Authentication shall
be utilized for any
individual accessing the
Covered Entity's internal
networks from an
external network, unless
the Covered Entity's
CISO has approved
in writing the use of
reasonably equivalent
or more secure access
controls.

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

3598



AWS Config Developer Guide
Operational Best Practices for NYDFS 23 

ID de control Control Description Regla de AWS Config Guidance

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

api-gw-cache-enabled-
and-encrypted (p. 116)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.
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500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.
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500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

encrypted-
volumes (p. 155)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

sagemaker-notebook-
instance-kms-key-
configured (p. 190)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

sns-encrypted-
kms (p. 195)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

ec2-ebs-encryption-by-
default (p. 139)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

rds-snapshot-
encrypted (p. 175)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

Comprueba
elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node
encryption for Amazon
Elasticsearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

Template
The template is available on GitHub: Operational Best Practices for NYDFS 23.

Operational Best Practices for PCI DSS 3.2.1
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Payment Card Industry Data Security Standard (PCI
DSS) 3.2.1 and AWS managed Config rules. Each AWS Config rule applies to a specific AWS resource,
and relates to one or more PCI DSS controls. A PCI DSS control can be related to multiple Config rules.
Refer to the table below for more detail and guidance related to these mappings.

This Conformance Pack was validated by AWS Security Assurance Services LLC (AWS SAS), which
is a team of Payment Card Industry Qualified Security Assessors (QSAs), HITRUST Certified Common
Security Framework Practitioners (CCSFPs), and compliance professionals certified to provide guidance
and assessments for various industry frameworks. AWS SAS professionals designed this Conformance
Pack to enable a customer to align to a subset of the PCI DSS.

3605

https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-NYDFS-23-NYCRR-500.yaml


AWS Config Developer Guide
Operational Best Practices for PCI DSS 3.2.1 

Región de AWS : All supported Regiones de AWS except Asia Pacific (Hong Kong), Europe (Stockholm),
and Middle East (Bahrain)

ID de control Control Description Regla de AWS Config Guidance

1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder data
environment.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes

3606



AWS Config Developer Guide
Operational Best Practices for PCI DSS 3.2.1 

ID de control Control Description Regla de AWS Config Guidance
can contain sensitive
information and access
control is required for
such accounts.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

2.1 Always change vendor-
supplied defaults and
remove or disable
unnecessary default
accounts before
installing a system on
the network.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

2.2 Develop configuration
standards for all system
components.

eip-attached (p. 147) This rule ensures
Elastic IPs allocated to a
Amazon Virtual Private
Cloud (Amazon VPC)
are attached to Amazon
Elastic Compute
Cloud (Amazon
EC2) instances or in-
use Elastic Network
Interfaces. This
rule helps monitor
unused EIPs in your
environment.
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2.2 Develop configuration
standards for all system
components.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

2.4 Maintain an inventory
of system components
that are in scope for PCI
DSS.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

2.4 Maintain an inventory
of system components
that are in scope for PCI
DSS.

ec2-security-group-
attached-to-eni (p. 144)

This rule ensures the
security groups are
attached to an Amazon
Elastic Compute Cloud
(Amazon EC2) instance
or to an ENI. This rule
helps monitoring unused
security groups in
the inventory and the
management of your
environment.
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3.4 Render PAN unreadable
anywhere it is stored.

api-gw-cache-enabled-
and-encrypted (p. 116)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage’s cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

3.4 Render PAN unreadable
anywhere it is stored.

dynamodb-
table-encryption-
enabled (p. 137)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

3.4 Render PAN unreadable
anywhere it is stored.

efs-encrypted-
check (p. 146)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

3.4 Render PAN unreadable
anywhere it is stored.

elasticsearch-encrypted-
at-rest (p. 149)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elasticsearch
Service (Amazon ES)
domains.

3.4 Render PAN unreadable
anywhere it is stored.

encrypted-
volumes (p. 155)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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3.4 Render PAN unreadable
anywhere it is stored.

rds-storage-
encrypted (p. 175)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

3.4 Render PAN unreadable
anywhere it is stored.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(PCI DSS Default :
TRUE), and
loggingEnabled (PCI
DSS Default: TRUE).
The actual values
should reflect your
organization's policies.

3.4 Render PAN unreadable
anywhere it is stored.

s3-bucket-server-
side-encryption-
enabled (p. 188)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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3.4 Render PAN unreadable
anywhere it is stored.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

3.4 Render PAN unreadable
anywhere it is stored.

sagemaker-notebook-
instance-kms-key-
configured (p. 190)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

3.6.4 Cryptographic key
changes for keys that
have reached the end of
their cryptoperiod. 

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

3.6.4 Cryptographic key
changes for keys that
have reached the end of
their cryptoperiod. 

cmk-backing-key-
rotation-enabled (p. 130)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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4.1 Use strong cryptography
and security protocols
to safeguard sensitive
cardholder data during
transmission over open,
public networks. 

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

4.1 Use strong cryptography
and security protocols
to safeguard sensitive
cardholder data during
transmission over open,
public networks. 

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

4.1 Use strong cryptography
and security protocols
to safeguard sensitive
cardholder data during
transmission over open,
public networks.

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

4.1 Use strong cryptography
and security protocols
to safeguard sensitive
cardholder data during
transmission over open,
public networks. 

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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6.1 Establish a process
to identify security
vulnerabilities. 

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

6.2 Ensure that all
system components
and software are
protected from known
vulnerabilities. 

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

7.1 Limit access to system
components and
cardholder data to
only those individuals
whose job requires such
access.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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7.1.2 Restrict access to
privileged user IDs
to least privileges
necessary to perform
job responsibilities.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

7.2 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s need
to know, and is set
to “deny all” unless
specifically allowed.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

7.2 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s need
to know, and is set
to “deny all” unless
specifically allowed.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.
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7.2 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s need
to know, and is set
to “deny all” unless
specifically allowed.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

7.2 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s need
to know, and is set
to “deny all” unless
specifically allowed.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

7.2 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s need
to know, and is set
to “deny all” unless
specifically allowed.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

7.2 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s need
to know, and is set
to “deny all” unless
specifically allowed.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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7.2 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s need
to know, and is set
to “deny all” unless
specifically allowed.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

7.2 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s need
to know, and is set
to “deny all” unless
specifically allowed.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

7.2 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s need
to know, and is set
to “deny all” unless
specifically allowed.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

7.2 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s need
to know, and is set
to “deny all” unless
specifically allowed.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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8.1.4 Remove/disable inactive
user accounts within 90
days.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(PCI DSS Default:
90). The actual value
should reflect your
organization's policies.

8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

codebuild-project-
envvar-awscred-
check (p. 130)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.

8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

codebuild-project-
source-repo-url-
check (p. 131)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.
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8.2.1 Using strong
cryptography, render
all authentication
credentials unreadable
during transmission and
storage on all system
components. 

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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8.2.3 Passwords/passphrases
must meet the following:
• Require a minimum
length of at least seven
characters. • Contain
both numeric and
alphabetic characters.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(PCI DSS
Default: false),
RequireLowercaseCharacters
(PCI DSS Default: true),
RequireSymbols (PCI
DSS Default: false),
RequireNumbers (PCI
DSS Default: true),
MinimumPasswordLength
(PCI DSS Default: 7),
PasswordReusePrevention
(PCI DSS Default: 4),
and MaxPasswordAge
(PCI DSS Default: 90)
for your IAM Password
Policy. The actual
values should reflect
your organization's
policies.
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8.2.4 Change user
passwords/passphrases
at least once every 90
days.

access-keys-
rotated (p. 114)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (PCI DSS
Default: 90). The actual
value should reflect your
organization's policies.
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8.2.4 Change user
passwords/passphrases
at least once every 90
days.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(PCI DSS
Default: false),
RequireLowercaseCharacters
(PCI DSS Default: true),
RequireSymbols (PCI
DSS Default: false),
RequireNumbers (PCI
DSS Default: true),
MinimumPasswordLength
(PCI DSS Default: 7),
PasswordReusePrevention
(PCI DSS Default: 4),
and MaxPasswordAge
(PCI DSS Default: 90)
for your IAM Password
Policy. The actual
values should reflect
your organization's
policies.

8.2.4 Change user
passwords/passphrases
at least every 90 days.

secretsmanager-
rotation-enabled-
check (p. 191)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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8.2.5 Do not allow an
individual to submit
a new password/
passphrase that is the
same as any of the
last four passwords/
passphrases he or she
has used.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(PCI DSS
Default: false),
RequireLowercaseCharacters
(PCI DSS Default: true),
RequireSymbols (PCI
DSS Default: false),
RequireNumbers (PCI
DSS Default: true),
MinimumPasswordLength
(PCI DSS Default: 7),
PasswordReusePrevention
(PCI DSS Default: 4),
and MaxPasswordAge
(PCI DSS Default: 90)
for your IAM Password
Policy. The actual
values should reflect
your organization's
policies.

8.3 Incorporate multi-factor
authentication for all
non-console access into
the CDE for personnel
with administrative
access.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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8.3 Secure all individual
non-console
administrative access
and all remote access
to the CDE using multi-
factor authentication. 

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

8.3 Secure all individual
non-console
administrative access
and all remote access
to the CDE using multi-
factor authentication.

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

8.3 Secure all individual
non-console
administrative access
and all remote access
to the CDE using multi-
factor authentication..

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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10.1 Implement audit trails to
link all access to system
components to each
individual user.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(PCI DSS Default :
TRUE), and
loggingEnabled (PCI
DSS Default: TRUE).
The actual values
should reflect your
organization's policies.

10.1 Implement audit trails to
link all access to system
components to each
individual user.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

10.2 Implement automated
audit trails for all system
components. 

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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10.2 Implement automated
audit trails for all system
components. 

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

10.2 Implement automated
audit trails for all system
components. 

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(PCI DSS Default :
TRUE), and
loggingEnabled (PCI
DSS Default: TRUE).
The actual values
should reflect your
organization's policies.

10.2.1 Implement automated
audit trails for all
system components
to reconstruct the all
individual user accesses
to cardholder data. 

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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10.2.1 Implement automated
audit trails for all
system components
to reconstruct the all
individual user accesses
to cardholder data. 

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(PCI DSS Default :
TRUE), and
loggingEnabled (PCI
DSS Default: TRUE).
The actual values
should reflect your
organization's policies.

10.2.1 Implement automated
audit trails for all
system components
to reconstruct the all
individual user accesses
to cardholder data. 

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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10.2.2 Implement automated
audit trails for all
system components
to reconstruct the
all actions taken by
any individual with
root or administrative
privileges. 

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

10.2.2 Implement automated
audit trails for all
system components
to reconstruct the
all actions taken by
any individual with
root or administrative
privileges. 

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(PCI DSS Default :
TRUE), and
loggingEnabled (PCI
DSS Default: TRUE).
The actual values
should reflect your
organization's policies.
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10.2.2 Implement automated
audit trails for all
system components
to reconstruct the
all actions taken by
any individual with
root or administrative
privileges. 

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

10.2.3 Implement automated
audit trails for all
system components to
reconstruct the access
to all audit trails.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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10.2.3 Implement automated
audit trails for all
system components to
reconstruct the access
to all audit trails. 

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

10.2.4 Implement automated
audit trails for all
system components to
reconstruct the invalid
logical access attempts. 

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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10.2.4 Implement automated
audit trails for all
system components to
reconstruct the invalid
logical access attempts. 

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(PCI DSS Default :
TRUE), and
loggingEnabled (PCI
DSS Default: TRUE).
The actual values
should reflect your
organization's policies.

10.2.4 Implement automated
audit trails for all
system components to
reconstruct the invalid
logical access attempts. 

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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10.2.5 Implement automated
audit trails for all
system components
to reconstruct the
use of and changes
to identification
and authentication
mechanisms.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

10.2.5 Implement automated
audit trails for all
system components
to reconstruct the
use of and changes
to identification
and authentication
mechanisms.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(PCI DSS Default :
TRUE), and
loggingEnabled (PCI
DSS Default: TRUE).
The actual values
should reflect your
organization's policies.
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10.2.6 Implement automated
audit trails for all
system components
to reconstruct the
initialization, stopping,
or pausing of the audit
logs. 

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

10.2.7 Implement automated
audit trails for all
system components to
reconstruct the creation
and deletion of system-
level objects. 

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

10.2.7 Implement automated
audit trails for all
system components to
reconstruct the creation
and deletion of system-
level objects. 

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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10.3.1 Record within audit
entries for all system
components the user
identification.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

10.3.1 Record within audit
entries for all system
components the user
identification.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Amazon S3 data events
helps in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

10.3.1 Record within audit
entries for all system
components the user
identification.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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10.3.1 Record within audit
entries for all system
components the user
identification.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(PCI DSS Default :
TRUE), and
loggingEnabled (PCI
DSS Default: TRUE).
The actual values
should reflect your
organization's policies.

10.3.1 Record within audit
entries for all system
components the user
identification.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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10.3.2 Record within audit
entries for all system
components the type of
event.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

10.3.2 Record within audit
entries for all system
components the type of
event.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Amazon S3 data events
helps in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

10.3.2 Record within audit
entries for all system
components the type of
event.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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10.3.2 Record within audit
entries for all system
components the type of
event.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(PCI DSS Default :
TRUE), and
loggingEnabled (PCI
DSS Default: TRUE).
The actual values
should reflect your
organization's policies.

10.3.2 Record within audit
entries for all system
components the type of
event.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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10.3.3 Record within audit
entries for all system
components the date
and time.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

10.3.3 Record within audit
entries for all system
components the date
and time.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Amazon S3 data events
helps in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

10.3.3 Record within audit
entries for all system
components the date
and time.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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10.3.3 Record within audit
entries for all system
components the date
and time.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(PCI DSS Default :
TRUE), and
loggingEnabled (PCI
DSS Default: TRUE).
The actual values
should reflect your
organization's policies.

10.3.3 Record within audit
entries for all system
components the date
and time.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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10.3.3 Record within audit
entries for all system
components the date
and time.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

10.3.4 Record within audit
entries for all system
components the
success or failure
indication. 

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

10.3.4 Record within audit
entries for all system
components the
success or failure
indication. 

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Amazon S3 data events
helps in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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10.3.4 Record within audit
entries for all system
components the
success or failure
indication. 

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

10.3.4 Record within audit
entries for all system
components the
success or failure
indication. 

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(PCI DSS Default :
TRUE), and
loggingEnabled (PCI
DSS Default: TRUE).
The actual values
should reflect your
organization's policies.
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10.3.4 Record within audit
entries for all system
components the
success or failure
indication. 

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

10.3.4 Record within audit
entries for all system
components the
success or failure
indication. 

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

10.3.5 Record within audit
entries for all system
components the
origination of event.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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10.3.5 Record within audit
entries for all system
components the
origination of event.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Amazon S3 data events
helps in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

10.3.5 Record within audit
entries for all system
components the
origination of event.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

10.3.5 Record within audit
entries for all system
components the
origination of event.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(PCI DSS Default :
TRUE), and
loggingEnabled (PCI
DSS Default: TRUE).
The actual values
should reflect your
organization's policies.
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10.3.5 Record within audit
entries for all system
components the
origination of event.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

10.3.5 Record within audit
entries for all system
components the
origination of event.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

10.3.6 Record within audit
entries for all system
components the
identity or name of
affected data, system
component, or resource.

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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10.3.6 Record within audit
entries for all system
components the
identity or name of
affected data, system
component, or resource.

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Amazon S3 data events
helps in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

10.3.6 Record within audit
entries for all system
components the
identity or name of
affected data, system
component, or resource.

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.

10.3.6 Record within audit
entries for all system
components the
identity or name of
affected data, system
component, or resource.

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(PCI DSS Default :
TRUE), and
loggingEnabled (PCI
DSS Default: TRUE).
The actual values
should reflect your
organization's policies.
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10.3.6 Record within audit
entries for all system
components the
identity or name of
affected data, system
component, or resource.

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

10.3.6 Record within audit
entries for all system
components the
identity or name of
affected data, system
component, or resource.

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

10.5.1 Limit viewing of audit
trails to those with a job-
related need.

cloud-trail-encryption-
enabled (p. 129)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

10.5.1 Limit viewing of audit
trails to those with a job-
related need.

cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.
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10.5.2 Protect audit trail files
from unauthorized
modifications.

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

10.5.3 Promptly back up audit
trail files to a centralized
log server or media that
is difficult to alter.

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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10.5.5 Use file-integrity
monitoring or change-
detection software on
logs to ensure that
existing log data cannot
be changed without
generating alerts. 

cloud-trail-log-
file-validation-
enabled (p. 129)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

10.6 Review logs and
security events for all
system components to
identify anomalies or
suspicious activity.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

11.4 Use intrusion-detection
and/or intrusion-
prevention techniques
to detect and/or prevent
intrusions into the
network.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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12.5.2 Monitor and analyze
security alerts and
information, and
distribute to appropriate
personnel.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

Template
The template is available on GitHub: Operational Best Practices for PCI DSS 3.2.1.

Operational Best Practices for Publicly Accessible
Resources
This conformance pack helps identify resources that may be publicly accessible.

This Conformance Pack has been designed for compatibility with the majority of Regiones de AWS and to
not require setting of any Parameters. Additional managed rules that require parameters to be set for your
environment and/or for your specific region can be found at: List of AWS Config Managed Rules.

Región de AWS : All supported Regiones de AWS except Asia Pacific (Hong Kong), Europe (Stockholm),
and Middle East (Bahrain)

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Publicly Accessible Resources.

Operational Best Practices for RBI Cyber Security
Framework for UCBs
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Reserve Bank of India (RBI) Cyber Security
Framework for Urban Cooperative Banks (UCBs) and AWS managed Config rules. Each Config rule
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applies to a specific AWS resource, and relates to one or more RBI Cyber Security Framework for UCBs
controls. An RBI Cyber Security Framework for UCBs control can be related to multiple Config rules. Refer
to the table below for more detail and guidance related to these mappings.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

ID de control Regla de AWS Config Guidance

Annex_I(1.1) ec2-instance-managed-by-
systems-manager (p. 140)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

Annex_I(1.3) acm-certificate-expiration-
check (p. 114)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.

Annex_I(1.3) alb-http-drop-invalid-header-
enabled (p. 115)

Ensure that your Elastic Load
Balancers (ELB) are configured
to drop http headers. Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

Annex_I(1.3) alb-http-to-https-redirection-
check (p. 115)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

Annex_I(1.3) api-gw-cache-enabled-and-
encrypted (p. 116)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage’s cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.
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Annex_I(1.3) cloud-trail-encryption-
enabled (p. 129)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

Annex_I(1.3) cloudwatch-log-group-
encrypted (p. 128)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

Annex_I(1.3) cmk-backing-key-rotation-
enabled (p. 130)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.

Annex_I(1.3) dynamodb-table-encrypted-
kms (p. 136)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).

Annex_I(1.3) ec2-ebs-encryption-by-
default (p. 139)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

Annex_I(1.3) efs-encrypted-check (p. 146) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

Annex_I(1.3) elasticsearch-encrypted-at-
rest (p. 149)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon Elasticsearch
Service (Amazon ES) domains.

Annex_I(1.3) Comprueba elasticsearch-nodo a
nodo (p. 150)

Ensure node-to-node encryption
for Amazon Elasticsearch
Service is enabled. Node-to-
node encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.
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Annex_I(1.3) elb-acm-certificate-
required (p. 151)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

Annex_I(1.3) elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Annex_I(1.3) encrypted-volumes (p. 155) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

Annex_I(1.3) kms-cmk-not-scheduled-for-
deletion (p. 166)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

Annex_I(1.3) rds-snapshot-encrypted (p. 175) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

Annex_I(1.3) rds-storage-encrypted (p. 175) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.
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Annex_I(1.3) redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

Annex_I(1.3) redshift-require-tls-ssl (p. 178) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

Annex_I(1.3) s3-bucket-server-side-encryption-
enabled (p. 188)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

Annex_I(1.3) s3-bucket-ssl-requests-
only (p. 188)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Annex_I(1.3) sagemaker-endpoint-
configuration-kms-key-
configured (p. 189)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.
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Annex_I(1.3) sagemaker-notebook-instance-
kms-key-configured (p. 190)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

Annex_I(1.3) sns-encrypted-kms (p. 195) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

Annex_I(1.3) dms-replication-not-
public (p. 134)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

Annex_I(1.3) ebs-snapshot-public-restorable-
check (p. 138)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

Annex_I(1.3) ec2-instance-no-public-ip (p. 141) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.
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Annex_I(1.3) elasticsearch-in-vpc-only (p. 149) Manage access to the AWS
Cloud by ensuring Amazon
Elasticsearch Service (Amazon
ES) Domains are within an
Amazon Virtual Private Cloud
(Amazon VPC). An Amazon ES
domain within an Amazon VPC
enables secure communication
between Amazon ES and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

Annex_I(1.3) emr-master-no-public-ip (p. 154) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

Annex_I(1.3) ec2-instances-in-vpc (p. 165) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Todo el tráfico permanece
seguro dentro de la nube de
AWS. Because of their logical
isolation, domains that reside
within anAmazon VPC have
an extra layer of security when
compared to domains that use
public endpoints. Assign Amazon
EC2 instances to an Amazon
VPC to properly manage access.

Annex_I(1.3) internet-gateway-authorized-vpc-
only (p. 166)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.
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Annex_I(1.3) lambda-function-public-access-
prohibited (p. 167)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

Annex_I(1.3) lambda-inside-vpc (p. 168) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

Annex_I(1.3) rds-instance-public-access-
check (p. 173)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

Annex_I(1.3) rds-snapshots-public-
prohibited (p. 175)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

Annex_I(1.3) redshift-cluster-public-access-
check (p. 178)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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Annex_I(1.3) restricted-common-ports (p. 180) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

Annex_I(1.3) s3-account-level-public-access-
blocks (p. 182)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

Annex_I(1.3) s3-bucket-public-read-
prohibited (p. 186)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

Annex_I(1.3) s3-bucket-public-write-
prohibited (p. 187)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.
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Annex_I(1.3) sagemaker-notebook-no-direct-
internet-access (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

Annex_I(5.1) habilitado para alb-waf- (p. 116) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

Annex_I(5.1) vpc-default-security-group-
closed (p. 196)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

Annex_I(5.1) vpc-sg-open-only-to-authorized-
ports (p. 197)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.
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Annex_I(6) ec2-managedinstance-
association-compliance-status-
check (p. 143)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

Annex_I(6) ec2-managedinstance-patch-
compliance-status-check (p. 143)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization’s policies and
procedures.

Annex_I(6) guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.

Annex_I(7.1) iam-policy-no-statements-with-
admin-access (p. 162)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.
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Annex_I(7.1) iam-root-access-key-
check (p. 163)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Cuentas de AWS to
help to incorporate the principle
of least functionality.

Annex_I(7.1) iam-user-no-policies-
check (p. 164)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

Annex_I(7.1) iam-no-inline-policy-
check (p. 159)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.
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Annex_I(7.2) iam-password-policy (p. 160) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by NIST
SP 800-63 and the Centers for
Internet Security (CIS) AWS
Foundations Benchmark for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

Annex_I(7.3) restricted-ssh (p. 165) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

Annex_I(7.4) api-gw-execution-logging-
enabled (p. 117)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.
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Annex_I(7.4) cloud-trail-cloud-watch-logs-
enabled (p. 128)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Cuenta de AWS .

Annex_I(7.4) cloudtrail-enabled (p. 129) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and Cuentas de AWS
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

Annex_I(7.4) cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Cuenta de AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.

Annex_I(7.4) cw-loggroup-retention-period-
check (p. 132)

Ensure a minimum duration of
event log data is retained for
your log groups to help with
troubleshooting and forensics
investigations. The lack of
available past event log data
makes it difficult to reconstruct
and identify potentially malicious
events.

Annex_I(7.4) elb-logging-enabled (p. 153) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Cada log contiene
distintos datos, como el momento
en que se recibió la solicitud,
la dirección IP del cliente, las
latencias, las rutas de solicitud y
las respuestas del servidor.
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Annex_I(7.4) multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all Regiones
de AWS to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

Annex_I(7.4) rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

Annex_I(7.4) s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.
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Annex_I(7.4) vpc-flow-logs-enabled (p. 196) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

Annex_I(7.4) wafv2-logging-habilitado (p. 198) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

Annex_I(7.4) redshift-cluster-configuration-
check (p. 176)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

Annex_I(12) db-instance-backup-
enabled (p. 133)

The backup feature of Amazon
RDS creates backups of your
databases and transaction logs.
Amazon RDS automatically
creates a storage volume
snapshot of your DB instance,
backing up the entire DB
instance. The system allows
you to set specific retention
periods to meet your resilience
requirements.
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Annex_I(12) dinamodb-in-backup-
plan (p. 136)

To help with data back-up
processes, ensure your Amazon
DynamoDB tables are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

Annex_I(12) dynamodb-pitr-enabled (p. 136) Enable this rule to check that
information has been backed up.
It also maintains the backups
by ensuring that point-in-time
recovery is enabled in Amazon
DynamoDB. The recovery
maintains continuous backups of
your table for the last 35 days.

Annex_I(12) ebs-in-backup-plan (p. 138) To help with data back-up
processes, ensure your Amazon
Elastic Block Store (Amazon
EBS) volumes are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

Annex_I(12) efs-in-backup-plan (p. 146) To help with data back-up
processes, ensure your Amazon
Elastic File System (Amazon
EFS) file systems are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.
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Annex_I(12) elasticache-redis-cluster-
automatic-backup-check (p. 148)

When automatic backups are
enabled, Amazon ElastiCache
creates a backup of the cluster
on a daily basis. The backup
can be retained for a number
of days as specified by your
organization. Las copias de
seguridad automáticas pueden
ayudarle a protegerse frente a
la pérdida de datos. If a failure
occurs, you can create a new
cluster, which restores your data
from the most recent backup.

Annex_I(12) rds-in-backup-plan (p. 173) To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) instances are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

Annex_I(12) s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

Annex_I(12) s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.
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Template
The template is available on GitHub: Operational Best Practices for RBI Cyber Security Framework for
UCBs.

Operational Best Practices for RBI MD-ITF
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Reserve Bank of India (RBI) Master Direction –
Information Technology Framework and AWS managed Config rules. Each Config rule applies to a specific
AWS resource, and relates to one or more RBI Master Direction – Information Technology Framework
controls. An RBI Master Direction – Information Technology Framework control can be related to multiple
Config rules. Refer to the table below for more detail and guidance related to these mappings.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

ID de control Control Description Regla de AWS Config Guidance

3.1(a) Identification and
Classification of
Information Assets.

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

3.1(c ) Role Based Access
Control

access-keys-
rotated (p. 114)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
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key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

3.1(c ) Role Based Access
Control

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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3.1(c ) Role Based Access
Control

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

3.1(c ) Role Based Access
Control

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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3.1(c ) Role Based Access
Control

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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3.1(c ) Role Based Access
Control

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.1(c ) Role Based Access
Control

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

3.1(c ) Role Based Access
Control

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3681



AWS Config Developer Guide
Operational Best Practices for RBI MD-ITF 

ID de control Control Description Regla de AWS Config Guidance

3.1(c ) Role Based Access
Control

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

3.1(c ) Role Based Access
Control

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

3.1(c ) Role Based Access
Control

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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3.1(c ) Role Based Access
Control

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

3.1(c ) Role Based Access
Control

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

3.1(c ) Role Based Access
Control

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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3.1(c ) Role Based Access
Control

secretsmanager-
rotation-enabled-
check (p. 191)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

3.1(c ) Role Based Access
Control

secretsmanager-
scheduled-rotation-
success-check (p. 191)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.

3.1(g) Incident Management guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.
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3.1(g) Incident Management guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

3.1(g) Incident Management habilitado para alb-
waf- (p. 116)

Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

3.1(g) Incident Management securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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3.1(g) Incident Management ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

3.1(h) Registros de
seguimiento

api-gw-execution-
logging-enabled (p. 117)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

3.1(h) Registros de
seguimiento

cloud-trail-cloud-watch-
logs-enabled (p. 128)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Cuenta de AWS .

3.1(h) Registros de
seguimiento

cloudtrail-
enabled (p. 129)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Cuentas de
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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3.1(h) Registros de
seguimiento

cloudtrail-s3-dataevents-
enabled (p. 125)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Cuenta
de AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

3.1(h) Registros de
seguimiento

cw-loggroup-retention-
period-check (p. 132)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

3.1(h) Registros de
seguimiento

elb-logging-
enabled (p. 153)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Cada log contiene
distintos datos, como
el momento en que
se recibió la solicitud,
la dirección IP del
cliente, las latencias, las
rutas de solicitud y las
respuestas del servidor.
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3.1(h) Registros de
seguimiento

multi-region-cloudtrail-
enabled (p. 169)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files from
all Regiones de AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

3.1(h) Registros de
seguimiento

rds-loggenabled (p. 174) To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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3.1(h) Registros de
seguimiento

s3-bucket-logging-
enabled (p. 185)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

3.1(h) Registros de
seguimiento

vpc-flow-logs-
enabled (p. 196)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

3.1(h) Registros de
seguimiento

wafv2-logging-
habilitado (p. 198)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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3.1(h) Registros de
seguimiento

redshift-cluster-
configuration-
check (p. 176)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

3.1(i) Infraestructura de claves
públicas

acm-certificate-
expiration-
check (p. 114)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

3.1_i Infraestructura de claves
públicas

alb-http-drop-invalid-
header-enabled (p. 115)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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3.1(i) Infraestructura de claves
públicas

alb-http-to-https-
redirection-
check (p. 115)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.1(i) Infraestructura de claves
públicas

elb-acm-certificate-
required (p. 151)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

3.1(i) Infraestructura de claves
públicas

elb-tls-https-listeners-
only (p. 153)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.1(i) Infraestructura de claves
públicas

redshift-require-tls-
ssl (p. 178)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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3.1(i) Infraestructura de claves
públicas

s3-bucket-ssl-requests-
only (p. 188)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.3 Vulnerability
Management

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

3.3 Vulnerability
Management

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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3.3 Vulnerability
Management

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

3.3 Vulnerability
Management

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

3.5 Cyber Crisis
Management Plan

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.
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3.5 Cyber Crisis
Management Plan

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

3.5 Cyber Crisis
Management Plan

ec2-instance-
managed-by-systems-
manager (p. 140)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

3.5 Cyber Crisis
Management Plan

ec2-managedinstance-
association-compliance-
status-check (p. 143)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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3.5 Cyber Crisis
Management Plan

ec2-managedinstance-
patch-compliance-
status-check (p. 143)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

4.4(g) Fraud analysis-
Suspicious transaction
analysis, embezzlement,
theft or suspected
money-laundering,
misappropriation of
assets, manipulation
of financial records
etc. The regulatory
requirement of reporting
fraud to RBI should be
system driven. 

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

4.4(h) Capacity and
performance analysis of
IT security systems.

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.
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4.4(h) Capacity and
performance analysis of
IT security systems.

elb-cross-zone-
equilibrio de carga
habilitado (p. 151)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

4.4(h) Capacity and
performance analysis of
IT security systems.

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

4.4(h) Capacity and
performance analysis of
IT security systems.

rds-instance-
deletion-protection-
enabled (p. 172)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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4.4(h) Capacity and
performance analysis of
IT security systems.

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

4.4(h) Capacity and
performance analysis of
IT security systems.

s3-bucket-default-lock-
enabled (p. 184)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.
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4.4(h) Capacity and
performance analysis of
IT security systems.

vpc-vpn-2-tunnels-
up (p. 197)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

4.4(h) Capacity and
performance analysis of
IT security systems.

autoscaling-group-
elb-healthcheck-
required (p. 120)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.
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4.4(h) Capacity and
performance analysis of
IT security systems.

dynamodb-throughput-
limit-check (p. 137)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.

4.4(h) Capacity and
performance analysis of
IT security systems.

ec2-instance-
detailed-monitoring-
enabled (p. 139)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.

4.4(h) Capacity and
performance analysis of
IT security systems.

lambda-concurrency-
check (p. 167)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.

3699



AWS Config Developer Guide
Operational Best Practices for RBI MD-ITF 

ID de control Control Description Regla de AWS Config Guidance

4.4(h) Capacity and
performance analysis of
IT security systems.

lambda-dlq-
check (p. 167)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

4.4(h) Capacity and
performance analysis of
IT security systems.

rds-enhanced-
monitoring-
enabled (p. 172)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.

4.4(h) Capacity and
performance analysis of
IT security systems.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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4.4(h) Capacity and
performance analysis of
IT security systems.

ebs-optimized-
instance (p. 138)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

4.4(h) Capacity and
performance analysis of
IT security systems.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

4.4(i) Incident reporting, their
impact and steps taken
for non -recurrence
of such events in the
future. 

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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4.4(i) Incident reporting, their
impact and steps taken
for non -recurrence
of such events in the
future. 

guardduty-non-archived-
findings (p. 158)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

6.3 NBFCs shall consider
the need to put in place
necessary backup sites
for their critical business
systems and Data
centers.

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

6.3 NBFCs shall consider
the need to put in place
necessary backup sites
for their critical business
systems and Data
centers.

elb-cross-zone-
equilibrio de carga
habilitado (p. 151)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.
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6.3 NBFCs shall consider
the need to put in place
necessary backup sites
for their critical business
systems and Data
centers.

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

6.3 NBFCs shall consider
the need to put in place
necessary backup sites
for their critical business
systems and Data
centers.

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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6.3 NBFCs shall consider
the need to put in place
necessary backup sites
for their critical business
systems and Data
centers.

vpc-vpn-2-tunnels-
up (p. 197)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

s3-bucket-policy-
grantee-check (p. 185)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

dms-replication-not-
public (p. 134)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

ebs-snapshot-
public-restorable-
check (p. 138)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

ec2-instance-no-public-
ip (p. 141)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

elasticsearch-in-vpc-
only (p. 149)

Manage access to the
AWS Cloud by ensuring
Amazon Elasticsearch
Service (Amazon ES)
Domains are within an
Amazon Virtual Private
Cloud (Amazon VPC).
An Amazon ES domain
within an Amazon
VPC enables secure
communication between
Amazon ES and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

emr-master-no-public-
ip (p. 154)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

restricted-ssh (p. 165) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

ec2-instances-in-
vpc (p. 165)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device, or
VPN connection. Todo
el tráfico permanece
seguro dentro de la
nube de AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

3706



AWS Config Developer Guide
Operational Best Practices for RBI MD-ITF 

ID de control Control Description Regla de AWS Config Guidance

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

internet-gateway-
authorized-vpc-
only (p. 166)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

lambda-function-
public-access-
prohibited (p. 167)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

lambda-inside-
vpc (p. 168)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

rds-instance-public-
access-check (p. 173)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

rds-snapshots-public-
prohibited (p. 175)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

redshift-cluster-public-
access-check (p. 178)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

restricted-common-
ports (p. 180)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

s3-account-level-public-
access-blocks (p. 182)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

s3-bucket-public-read-
prohibited (p. 186)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

s3-bucket-public-write-
prohibited (p. 187)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

sagemaker-notebook-
no-direct-internet-
access (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

vpc-default-security-
group-closed (p. 196)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

vpc-sg-open-only-to-
authorized-ports (p. 197)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

8.III A Maker-checker
concept to reduce the
risk of error and misuse
and to ensure reliability
of data/information.

s3-bucket-versioning-
enabled (p. 189)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

8.IX Arrangement for backup
of data with periodic
testing. 

db-instance-backup-
enabled (p. 133)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

3711



AWS Config Developer Guide
Operational Best Practices for RBI MD-ITF 

ID de control Control Description Regla de AWS Config Guidance

8.IX Arrangement for backup
of data with periodic
testing. 

dinamodb-in-backup-
plan (p. 136)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

8.IX Arrangement for backup
of data with periodic
testing. 

dynamodb-pitr-
enabled (p. 136)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

8.IX Arrangement for backup
of data with periodic
testing. 

ebs-in-backup-
plan (p. 138)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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8.IX Arrangement for backup
of data with periodic
testing. 

efs-in-backup-
plan (p. 146)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

8.IX Arrangement for backup
of data with periodic
testing. 

elasticache-redis-
cluster-automatic-
backup-check (p. 148)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified by
your organization. Las
copias de seguridad
automáticas pueden
ayudarle a protegerse
frente a la pérdida de
datos. If a failure occurs,
you can create a new
cluster, which restores
your data from the most
recent backup.
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8.IX Arrangement for backup
of data with periodic
testing. 

rds-in-backup-
plan (p. 173)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

8.IX Arrangement for backup
of data with periodic
testing. 

s3-bucket-replication-
enabled (p. 188)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

access-keys-
rotated (p. 114)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

emr-kerberos-
enabled (p. 154)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets for
authentication. El KDC
mantiene una base de
datos de los principales
dentro de su ámbito,
sus contraseñas y otros
datos administrativos
sobre cada uno de los
principales.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

iam-root-access-key-
check (p. 163)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys
are deleted. Instead,
create and use role-
based Cuentas de AWS
to help to incorporate
the principle of least
functionality.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

iam-user-mfa-
enabled (p. 164)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. La MFA aporta
una capa adicional de
protección además de
un nombre de usuario
y una contraseña.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

mfa-enabled-for-iam-
console-access (p. 169)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. La
MFA aporta una capa
adicional de protección
además de un nombre
de usuario y una
contraseña. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

root-account-hardware-
mfa-enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

root-account-mfa-
enabled (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user
is the most privileged
user in an Cuenta
de AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Cuentas
de AWS .
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

secretsmanager-
rotation-enabled-
check (p. 191)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

secretsmanager-
scheduled-rotation-
success-check (p. 191)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.

8.II A well-defined user role. iam-group-has-users-
check (p. 159)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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8.II A well-defined user role. iam-no-inline-policy-
check (p. 159)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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8.II A well-defined user role. iam-password-
policy (p. 160)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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8.II A well-defined user role. iam-policy-no-
statements-with-admin-
access (p. 162)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

8.II A well-defined user role. iam-user-group-
membership-
check (p. 163)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

8.II A well-defined user role. iam-user-no-policies-
check (p. 164)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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8.II A well-defined user role. iam-user-unused-
credentials-
check (p. 165)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

dynamodb-autoscaling-
enabled (p. 135)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

elb-cross-zone-
equilibrio de carga
habilitado (p. 151)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.
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8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

elb-deletion-protection-
enabled (p. 152)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

rds-instance-
deletion-protection-
enabled (p. 172)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

rds-multi-az-
support (p. 174)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

vpc-vpn-2-tunnels-
up (p. 197)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

autoscaling-group-
elb-healthcheck-
required (p. 120)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

dynamodb-throughput-
limit-check (p. 137)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.
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8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

ec2-instance-
detailed-monitoring-
enabled (p. 139)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.

8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

guardduty-enabled-
centralized (p. 157)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

lambda-concurrency-
check (p. 167)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.

3729



AWS Config Developer Guide
Operational Best Practices for RBI MD-ITF 

ID de control Control Description Regla de AWS Config Guidance

8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

rds-enhanced-
monitoring-
enabled (p. 172)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.

8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

securityhub-
enabled (p. 193)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

Template
The template is available on GitHub: Operational Best Practices for RBI MD-ITF.
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Operational Best Practices for Security, Identity, and
Compliance Services
This pack contains AWS Config rules based on Security, Identity, and Compliance Services. For more
information, see Security, Identity, and Compliance on AWS. This Conformance Pack has been designed
for compatibility with the majority of Regiones de AWS and to not require setting of any Parameters.
Additional managed rules that require parameters to be set for your environment and/or for your specific
region can be found at: List of AWS Config Managed Rules.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Security, Identity, and Compliance
Services.

Operational Best Practices for Serverless
This pack contains AWS Config rules based on Serverless solutions. This Conformance Pack has
been designed for compatibility with the majority of Regiones de AWS and to not require setting of any
Parameters. Additional managed rules that require parameters to be set for your environment and/or for
your specific region can be found at: List of AWS Config Managed Rules.

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Serverless.

Operational Best Practices for Storage Services
This pack contains AWS Config rules based on Storage Services. For more information, see Cloud Storage
on AWS. This Conformance Pack has been designed for compatibility with the majority of Regiones de
AWS and to not require setting of any Parameters. Additional managed rules that require parameters to
be set for your environment and/or for your specific region can be found at: List of AWS Config Managed
Rules.

Región de AWS : All supported Regiones de AWS except Middle East (Bahrain)

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Storage Services.

Plantillas de ejemplo con acción de corrección
Operational Best Practices For Amazon DynamoDB with
Remediation
The template is available on GitHub: Operational Best Practices For Amazon DynamoDB with Remediation.

Operational Best Practices For Amazon S3 with Remediation
The template is available on GitHub: Operational Best Practices For Amazon S3 with Remediation.

Paquete de conformidad personalizado
The template is available on GitHub: Custom Conformance Pack.
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de conformidad de paquetes de conformidad

For more information about template structure, see Template Anatomy in the AWS CloudFormation User
Guide.

Visualización de datos de conformidad en el panel
de conformidad de paquetes de conformidad

La página principal dePaquetes de conformidadmuestra todosdelos paquetes de conformidad que tiene
actualmente en su Cuenta de AWS . La página también contiene elnombre, estado de implementación y
estado de cumplimiento de cada paquete de conformidad.

Navegación por la página principal de paquetes de
conformidad
1. Inicie sesión en la AWS Management Console y abra la consola de AWS Config en https://

console.aws.amazon.com/config/.
2. Vaya a la .Paquetes de conformidadpage. Review (Revisar)sus paquetes de conformidad y sus

estados de cumplimiento. Puedethenrealice una de las siguientes opciones:

• Para agregar y configurar un nuevo paquete de conformidad,elija Implementar paquete de
conformidad.

• Para eliminar un paquete de conformidad y sus datos, cambie la configuración o vea detalles
adicionales, como la ubicación o los parámetros de entrega,elijaun paquete de conformidad
yelijaActions.

Note

No se puede editarImplementación dePaquete de conformidad. Puede modificar las
otras selecciones en cualquier momento eligiendo el nombre del paquete de conformidad
yEditaren laActionsmenú desplegable.

• Para ver el historial de cambios en el estado de cumplimiento y ajustar las acciones de corrección
para cumplir los objetivos de cumplimiento,elijaun paquete de conformidadyelijaLínea de tiempo del
paquete de conformidad.

Más información
Requisitos previos del paquete de conformidad

Plantillas de ejemplo del paquete de conformidad

Implementación de un paquete de conformidad

AWS Límites del servicio

Implementación de un paquete de conformidad a
través de la consola de AWS Config

En la página Conformance packs (Paquetes de conformidad), puede implementar un paquete de
conformidad de una cuenta en una región. También puede editar y eliminar el paquete de conformidad
implementado.
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Implementación de un paquete de conformidad a
través de plantillas de ejemplo
Puede implementar un paquete de conformidad utilizandoAWS ConfigPlantillas de ejemplo.

1. Inicie sesión en la AWS Management Console y abra la consola de AWS Config en https://
console.aws.amazon.com/config/.

2. Acceda a la página Conformance packs (Paquetes de conformidad)y seleccione Deploy conformance
pack (Implementar paquete de conformidad).

3. En la página Specify template (Especifique una plantilla), seleccione una plantilla de ejemplo o una
plantilla existente.

• Si elige Use sample template (Usar plantilla de ejemplo), seleccione una plantilla de ejemplo en la
lista desplegable.

Para obtener más información sobre el contenido de cada plantilla, consulte Plantillas de ejemplo
del paquete de conformidad.

• Si elige Template is ready (La plantilla está lista), especifique el origen de la plantilla. Puede ser un
URI de Amazon S3 de una plantilla que usted cargue.

Si la plantilla tiene más de 50 kB, cárguela en el bucket de S3 y seleccione esa ubicación. Por
ejemplo: s3://nombrdelbucket/prefijo.

4. Seleccione Siguiente.
5. En la página Specify conformance pack details (Especifique detalles del paquete de conformidad),

escriba el nombre del paquete de conformidad.

El nombre del paquete de conformidad debe ser único y tener un máximo de 256 caracteres
alfanuméricos. El nombre puede contener guiones, pero no espacios.

6. Opcional: Añada un parámetro.

Los parámetros se definen en la plantilla y le ayudan a administrar y organizar los recursos.
7. Seleccione Siguiente.
8. En la página Review and deploy (Revisar e implementar), revise toda la información.

Puede editar los detalles de la plantilla y los detalles del paquete de conformidad utilizando Edit
(Editar).

9. Seleccione Deploy conformance pack (Implementar paquete de conformidad).

AWS Config muestra el paquete de conformidad en la página correspondiente con el estado
adecuado.

Si se produce un error en la implementación del paquete de conformidad, compruebe los permisos
y los requisitos previos e inténtelo de nuevo.. También puede ponerse en contacto con el servicio
Support de AWS Config.

Para implementar un paquete de conformidad utilizando una plantilla de ejemplo con correcciones,
consulte Requisitos previos para utilizar un paquete de conformidad con corrección (p. 233) y el
procedimiento anterior.

Para implementar un paquete de conformidad con una o varias reglas de AWS Config, consulte Requisitos
previos para utilizar un paquete de conformidad con una o varias reglas de AWS Config (p. 234).
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Edición de un paquete de conformidad
1. Para editar un paquete de conformidad, selecciónelo en la tabla.
2. Elija Actions (Acciones) y, a continuación, elija Edit (Editar).
3. En la página Edit conformance pack (Editar paquete de conformidad), puede editar los detalles de la

plantilla, el paquete de conformidad y la sección de parámetros.

No puede cambiar el nombre del paquete de conformidad.
4. Elija Save changes.

El paquete de conformidad aparece con las reglas de AWS Config.

Eliminación de un paquete de conformidad
1. Para suprimir un paquete de conformidad, selecciónelo en la tabla.
2. Elija Actions y, a continuación, elija Delete.
3. En el cuadro de diálogo Delete conformance pack (Suprimir paquete de conformidad),

confirme si desea eliminar permanentemente este paquete de conformidad.

Esta acción no se puede revertir. Si elimina un paquete de conformidad, se suprimirán todas las reglas
y acciones de corrección de AWS Config de dicho paquete.

4. Escriba Delete (Suprimir) y haga clic en Delete (Suprimir).

En la página Conformance packs (Paquetes de conformidad), aparecerá el estado de implementación
Deleting (Eliminando) hasta que se elimine completamente el paquete de conformidad.

Implementación de un paquete de conformidad a
través de AWS Command Line Interface

Puede implementar un paquete de conformidad de AWS Config, verlo, actualizarlo, consultar su estado de
conformidad y eliminarlo a través de AWS Command Line Interface (AWS CLI).

To install the AWS CLI on your local machine see, AWS Config Conforms Amazon S3 bucket.

Si es necesario, escriba aws configure para configurar la AWS CLI de forma que utilice una región de
AWS en la que haya agregadores de AWS Config disponibles.

Temas
• Implementación de un paquete de conformidad (p. 3734)
• Consulta de un paquete de conformidad (p. 3735)
• Consulta del estado de un paquete de conformidad (p. 3735)
• Consulta del estado de conformidad de un paquete de conformidad (p. 3736)
• Obtener información sobre un paquete de conformidad específico (p. 3736)
• Eliminación de un paquete de conformidad (p. 3737)

Implementación de un paquete de conformidad
1. Abra un símbolo del sistema o una ventana de terminal.
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2. Escriba el siguiente comando para implementar un paquete de conformidad llamado
MyConformancePack1.

aws configservice put-conformance-pack --conformance-pack-name="MyConformancePack1"
 --template-s3-uri="s3://AmazonS3bucketname/template name.yaml" --delivery-s3-
bucket=AmazonS3bucketname

O BIEN

También puede cargar una plantilla YAML desde el directorio local.

aws configservice put-conformance-pack --conformance-pack-name="MyConformancePack1" --
template-body=template body --delivery-s3-bucket=AmazonS3bucketname

3. Pulse Intro para ejecutar el comando.

Debería ver un resultado similar a este.

{
    "conformancePackArn": "arn:aws:config:us-west-2:AccountID:conformance-pack/
MyConformancePack1/conformance-pack-ID"
}

Consulta de un paquete de conformidad
1. Escriba el siguiente comando.

aws configservice describe-conformance-packs 

O BIEN

aws configservice describe-conformance-packs --conformance-pack-
name="MyConformancePack1"

2. Debería ver un resultado similar a este.

{
    "conformancePackName": "MyConformancePack1",
    "conformancePackId": "conformance-pack-ID",
    "conformancePackArn": "arn:aws:config:us-west-2:AccountID:conformance-pack/
MyConformancePack1/conformance-pack-ID",
    "conformancePackInputParameters": [],
    "lastUpdateRequestedTime": "Thu Jul 18 16:07:05 PDT 2019"
}

Consulta del estado de un paquete de conformidad
1. Escriba el siguiente comando.

aws configservice describe-conformance-pack-status --conformance-pack-
name="MyConformancePack1"

2. Debería ver un resultado similar a este.
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de un paquete de conformidad

{
    "stackArn": "arn:aws:cloudformation:us-west-2:AccountID:stack/awsconfigconforms-
MyConformancePack1-conformance-pack-ID/d4301fe0-a9b1-11e9-994d-025f28dd83ba",
    "conformancePackName": "MyConformancePack1",
    "conformancePackId": "conformance-pack-ID",
    "lastUpdateCompletedTime": "Thu Jul 18 16:15:17 PDT 2019",
    "conformancePackState": "CREATE_COMPLETE",
    "conformancePackArn": "arn:aws:config:us-west-2:AccountID:conformance-pack/
MyConformancePack1/conformance-pack-ID",
    "lastUpdateRequestedTime": "Thu Jul 18 16:14:35 PDT 2019"
}

Consulta del estado de conformidad de un paquete de
conformidad
1. Escriba el siguiente comando.

aws configservice describe-conformance-pack-compliance --conformance-pack-
name="MyConformancePack1"

2. Debería ver un resultado similar a este.

{
    "conformancePackName": "MyConformancePack1",
    "conformancePackRuleComplianceList": [
        {
            "configRuleName": "awsconfigconforms-RuleName1-conformance-pack-ID",
            "complianceType": "NON_COMPLIANT"
        },
        {
            "configRuleName": "awsconfigconforms-RuleName2-conformance-pack-ID",
            "complianceType": "COMPLIANT"
        }
    ]
}

Obtener información sobre un paquete de conformidad
específico
1. Escriba el siguiente comando.

aws configservice get-conformance-pack-compliance-details --conformance-pack-
name="MyConformancePack1"

2. Debería ver un resultado similar a este.

{
    "conformancePackRuleEvaluationResults": [
        {
            "evaluationResultIdentifier": {
                "orderingTimestamp": "Tue Jul 16 23:07:35 PDT 2019",
                "evaluationResultQualifier": {
                    "resourceId": "resourceID",
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                    "configRuleName": "awsconfigconforms-RuleName1-conformance-pack-
ID",
                    "resourceType": "AWS::::Account"
                }
            },
            "configRuleInvokedTime": "Tue Jul 16 23:07:50 PDT 2019",
            "resultRecordedTime": "Tue Jul 16 23:07:51 PDT 2019",
            "complianceType": "NON_COMPLIANT"
        },
        {
            "evaluationResultIdentifier": {
                "orderingTimestamp": "Thu Jun 27 15:16:36 PDT 2019",
                "evaluationResultQualifier": {
                    "resourceId": "resourceID",
                    "configRuleName": "awsconfigconforms-RuleName2-conformance-pack-
ID",
                    "resourceType": "AWS::EC2::SecurityGroup"
                }
            },
           "configRuleInvokedTime": "Thu Jul 11 23:08:06 PDT 2019",
            "resultRecordedTime": "Thu Jul 11 23:08:06 PDT 2019",
            "complianceType": "COMPLIANT"
        }
    ],
    "conformancePackName": "MyConformancePack1"
}
}

Eliminación de un paquete de conformidad
• Escriba el siguiente comando.

aws configservice delete-conformance-pack --conformance-pack-name MyConformancePack1

Si se ejecuta correctamente, el comando no muestra ninguna otra salida.

Administración de paquetes de conformidad (API)
Utilice las siguientes acciones de la API de AWS Config para administrar los paquetes de conformidad:

• DeleteConformancePack
• DescribeConformancePackCompliance
• DescribeConformancePacks
• DescribeConformancePackStatus
• GetConformancePackComplianceDetails
• GetConformancePackComplianceSummary
• PutConformancePack
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Administración de paquetes de conformidad en
todas las cuentas de una organización

AWS Config le permite administrar paquetes de conformidad en todas las cuentas de AWS de una
organización. Puede hacer lo siguiente:

• Implemente, actualice y elimine paquetes de conformidad en las cuentas miembro de una organización
de AWS Organizations.

• Implemente un conjunto común de reglas y acciones de corrección de AWS Config en todas las cuentas
y especifique las cuentas de AWS Config en las que no deben crearse reglas ni acciones de corrección.

• Utilice las API de la cuenta maestra de AWS Organizations para aplicar una administración que
garantice que las cuentas miembro de la organización no puedan modificar las reglas ni las acciones de
corrección de AWS Config subyacentes.

Note

Para implementaciones en diferentes regiones
La llamada API para implementar reglas y paquetes de conformidad en todas las cuentas es
específica de la región. En el nivel de organización, debe cambiar el contexto de la llamada a
la API a una región diferente si desea implementar reglas en otras regiones. Por ejemplo, para
implementar una regla en EE.UU. Este (Norte de Virginia), cambie la región a EE.UU. Este (Norte
de Virginia) y, a continuación, llame aPutOrganizationConfigRule.
Para cuentas dentro de una organización
Si una cuenta nueva se une a una organización, la regla se implementa en esa cuenta. Cuando
una cuenta abandona una organización, la regla se elimina.
Reintentar el mecanismo de nuevas cuentas agregadas a una organización
Despliegue de la organización existenteAWS ConfigLas reglas y los paquetes de conformidad
organizativa solo se volverán a intentar durante 7 horas después de agregar una cuenta a su
organización si no hay una grabadora disponible. Se espera que cree una grabadora si no existe
dentro de las 7 horas siguientes a agregar una cuenta a su organización.

Asegúrese de que la grabación de AWS Config esté activada antes de utilizar las siguientes API para
administrar las reglas del paquete de conformidad en todas las cuentas de AWS de una organización:

• DeleteOrganizationConformancePack, elimina el paquete especificado de conformidad de la
organización y todas las reglas de configuración y acciones de corrección de todas las cuentas de
miembro de esa organización.

• DescribeOrganizationConformancePacks, devuelve una lista de paquetes de conformidad de la
organización.

• DescribeOrganizationConformancePackStatuses, proporciona el estado de implementación del paquete
de conformidad de una organización.

• GetOrganizationConformancePackDetailedStatusDevuelve el estado detallado de cada cuenta de
miembro dentro de una organización para un paquete de conformidad de organización determinado.

• PutOrganizationConformancePack, implementa paquetes de conformidad en las cuentas miembro de
unaAWSOrganización.

Compatibilidad de la región
Implementación de paquetes de conformidad en las cuentas miembro de unAWSOrganización es
compatible en las siguientes regiones:
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Nombre de
la región

Región Punto de enlace Protocolo

Asia Pacific
(Seoul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacific
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacific
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacific
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

Asia Pacific
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europe
(London)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

Europe
(Stockholm)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

US West (N.
California)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

Visualización de la cronología del historial de
cumplimiento para los paquetes de conformidad

AWS Configadmite el almacenamiento de cambios de estado de conformidad en los paquetes de
conformidad. Esto le permite ver el historial de cambios en el estado de cumplimiento y ajustar
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las acciones de corrección para cumplir los objetivos de cumplimiento. Estos cambios de estado
de cumplimiento se presentan como una línea de tiempo. La línea de tiempo captura los cambios
comoConfigurationItemsdurante un período de tiempo. También puede utilizarcaracterística de
esta característicapara encontrar reglas específicas dentro de un paquete de conformidad que no son
conformes.

Puede optar o no por registrar todos los tipos de recursos enAWS Config. Si ha decidido registrar
todos los tipos de recursos,AWS Configcomienza automáticamente a registrar el historial de
cumplimiento del paquete de conformidad según lo evaluado porAWS ConfigReglas De forma
predeterminada, AWS Config registra los cambios de configuración de todos los recursos admitidos.
También puede seleccionar sólo el tipo de recurso del historial de cumplimiento del paquete de
conformidad específico: AWS::Config::ConformancePackCompliance. Grabación para
elAWS::Config::ConformancePackComplianceestá disponible sin costo adicional. Para obtener más
información, consulteSelección de qué recursosAWS ConfigRegistros.

Un paquete de conformidad es compatible si todas las reglas de un paquete de conformidad son
compatibles. No es conforme si alguna de las reglas no cumple. El estado de cumplimiento de un paquete
de conformidad es INSUFFICIENT_DATA sólo si no se pueden evaluar todas las reglas de un paquete de
conformidad debido a la insuficiencia de datos. Si algunas de las reglas de un paquete de conformidad
son compatibles, pero el estado de cumplimiento de otras reglas de ese mismo paquete de conformidad
es INSUFFICIENT_DATA, el paquete de conformidad muestra que es compatible. El cumplimiento de
un paquete de conformidad no se evalúa de una sola vez. Algunas reglas pueden tardar más tiempo en
evaluarse que otras. El cumplimiento se evalúa para grupos de reglas a la vez, continuando por etapas
hasta que se hayan evaluado todas las reglas de un paquete de conformidad.

Temas
• Visualización de la escala de tiempo de cumplimiento (p. 3740)
• Consulta del historial de conformidad (p. 3741)

Visualización de la escala de tiempo de cumplimiento
Acceda a la línea temporal de conformidad seleccionando un paquete de conformidad específico en la lista
desplegablePaquete de conformidadPágina principal.

1. Vaya a la .Paquete de conformidad(Se ha creado el certificado).
2. En la páginaPaquete de conformidad, elija un paquete de conformidad específico y, a continuación,

elijaLínea temporal del paquete de conformidad.

Note

También puede utilizar la línea de tiempo de cumplimiento en la página de detalles del
paquete de conformidad. Elija un paquete de conformidad y elijaView details (Ver detalles).en
laActionsdesplegable. En esta página, elijaLínea temporal del paquete de conformidad.

La línea de tiempo muestra el historial de cambios en el estado de cumplimiento de un paquete de
conformidad. Puede hacer lo siguiente:

1. Ajuste las acciones de corrección para cumplir con los objetivos de cumplimiento.
2. Expanda un cambio de conformidad para ver el estado de cumplimiento línea por línea de cada regla

dentro de un paquete de conformidad.
3. En la vista expandida, elija una regla específica para ver su página de detalles.
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Consulta del historial de conformidad
Consultael historial de conformidad usando get-resource-config-history usando el tipo de
recursoAWS::Config::ConformancePackCompliance.

aws configservice get-resource-config-history --resource-type
 AWS::Config::ConformancePackCompliance --resource-id conformance-pack-ID

Debería ver un resultado similar a estesiguiente:

{
    "configurationItems": [
        {
            "version": "1.3",
            "accountId": "Account ID",
            "configurationItemCaptureTime": 1614641951.442,
            "configurationItemStatus": "OK",
            "configurationStateId": "1614641951442",
            "configurationItemMD5Hash": "",
            "arn": "arn:aws:config:us-east-1:Account ID:conformance-
pack/MyConformancePack1/conformance-pack-ID",
            "resourceType": "AWS::Config::ConformancePackCompliance",
            "resourceId": "conformance-pack-ID",
            "resourceName": "MyConformancePack1",
            "awsRegion": "us-east-1",
            "tags": {},
            "relatedEvents": [],
            "relationships": [],
            "configuration": "{\"compliantRuleCount\":1,\"configRuleList\":
[{\"configRuleName\":\"RuleName1-conformance-pack-ID\",\"controls\":[],\"configRuleArn
\":\"arn:aws:config:us-east-1:Account ID:config-rule/aws-service-rule/config-
conforms.amazonaws.com/config-rule-nnnnnn\",\"complianceType\":\"INSUFFICIENT_DATA\"},
{\"configRuleName\":\"RuleName2-conformance-pack-ID\",\"controls\":[],\"configRuleArn
\":\"arn:aws:config:us-east-1:Account ID:config-rule/aws-service-rule/config-
conforms.amazonaws.com/config-rule-mmmmmm\",\"complianceType\":\"COMPLIANT\"},
{\"configRuleName\":\"RuleName3-conformance-pack-ID\",\"controls\":[],\"configRuleArn
\":\"arn:aws:config:us-east-1:Account ID:config-rule/aws-service-rule/config-
conforms.amazonaws.com/config-rule-pppppp\",\"complianceType\":\"INSUFFICIENT_DATA\"}],
\"totalRuleCount\":3,\"nonCompliantRuleCount\":0,\"complianceType\":\"COMPLIANT\"}",
            "supplementaryConfiguration": {}
        },
        {
            "version": "1.3",
            "accountId": "768311917693",
            "configurationItemCaptureTime": 1605551029.515,
            "configurationItemStatus": "ResourceDiscovered",
            "configurationStateId": "1605551029515",
            "configurationItemMD5Hash": "",
            "resourceType": "AWS::Config::ConformancePackCompliance",
            "resourceId": "conformance-pack-ID",
            "resourceName": "MyConformancePack1",
            "awsRegion": "us-east-1",
            "tags": {},
            "relatedEvents": [],
            "relationships": [],
            "configuration": "{\"compliantRuleCount\":1,\"configRuleList\":
[{\"configRuleName\":\"RuleName1-conformance-pack-ID\",\"controls\":[],\"configRuleArn
\":\"arn:aws:config:us-east-1:Account ID:config-rule/aws-service-rule/config-
conforms.amazonaws.com/config-rule-nnnnnn\",\"complianceType\":\"INSUFFICIENT_DATA\"},
{\"configRuleName\":\"RuleName2-conformance-pack-ID\",\"controls\":[],\"configRuleArn
\":\"arn:aws:config:us-east-1:Account ID:config-rule/aws-service-rule/config-
conforms.amazonaws.com/config-rule-mmmmmm\",\"complianceType\":\"COMPLIANT\"},
{\"configRuleName\":\"RuleName3-conformance-pack-ID\",\"controls\":[],\"configRuleArn

3741



AWS Config Developer Guide
Troubleshooting

\":\"arn:aws:config:us-east-1:Account ID:config-rule/aws-service-rule/config-
conforms.amazonaws.com/config-rule-pppppp\",\"complianceType\":\"INSUFFICIENT_DATA\"}],
\"totalRuleCount\":3,\"nonCompliantRuleCount\":0,\"complianceType\":\"COMPLIANT\"}",
            "supplementaryConfiguration": {}
        }
    ]
} 

Para obtener más información, consulteTipos de recursos admitidos (AWS
Config)yGetResourceConfigHistoryen la referencia de la API de.

Troubleshooting
Si aparece un error que indica que el paquete de conformidad no se pudo crear, actualizar o eliminar
correctamente, puede comprobar el estado del paquete de conformidad.

aws configservice describe-conformance-pack-status --conformance-pack-name
 MyConformancePack1

Debería ver un resultado similar a este.

"ConformancePackStatusDetails": [
    {
        "ConformancePackName": "ConformancePackName",
        "ConformancePackId": "ConformancePackId",
        "ConformancePackArn": "ConformancePackArn",
        "ConformancePackState": "CREATE_FAILED",
        "StackArn": "CloudFormation stackArn",
        "ConformancePackStatusReason": "Failure Reason",
        "LastUpdateRequestedTime": 1573865201.619,
        "LastUpdateCompletedTime": 1573864244.653
    }
]

Consulte ConformancePackStatusReason para obtener más información sobre el error.

Cuando el valor de stackArn está presente en la respuesta

Si el mensaje de error no está claro o si el error es interno, vaya a la consola de AWS CloudFormation y
haga lo siguiente:

1. Busque el valor de stackArn en la salida.
2. Seleccione la pestaña Events (Eventos) de la pila de AWS CloudFormation y consulte los eventos con

errores.

El motivo del estado indica por qué se produjeron errores en el paquete de conformidad.

Cuando el valor de stackArn no está presente en la respuesta

Si recibe un error mientras crea el paquete de conformidad pero el valor de stackArn no está presente
en la respuesta de estado, lo más probable es que el error se produjera al crear la pila y que AWS
CloudFormation la haya revertido y eliminado. Vaya a la consola de AWS CloudFormation y busque pilas
que tengan el estado Deleted (Eliminado). Es posible que la pila errónea esté disponible allí. La pila de
AWS CloudFormation contiene el nombre del paquete de conformidad. Si encuentra la pila del error, elija la
pestaña Events (Eventos) de la pila de AWS CloudFormation y compruebe si hay eventos con errores.
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Si ninguno de los pasos anteriores funciona y el motivo es un error de servicio interno, intente repetir la
operación o póngase en contacto con el servicio Support de AWS Config.
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Acumulación de datos de varias
cuentas y regiones

Un agregador es un tipo de recurso de AWS Config que recopila datos de configuración y conformidad de
AWS Config de los orígenes siguientes:

• Varias cuentas y regiones.
• Una sola cuenta y varias regiones.
• Una organización deAWS Organizationsy todas las cuentas de esa organización que tienenAWS

ConfigSe ha habilitado.

Utilice un agregador para ver la configuración de recursos y los datos de conformidad registrados en AWS
Config.

Para obtener más información sobre los conceptos, consulte la sección Acumulación de datos de varias
cuentas y regiones (p. 5) en el tema Conceptos.

Para recopilar datos de AWS Config desde cuentas y regiones de origen, comience por:

1. Añadir un agregador para agregar datos de configuración y conformidad de AWS Config de varias
cuentas y regiones.

2. Autorización de cuentas de agregador para recopilar datos de configuración y cumplimiento de AWS
Config. La autorización es necesaria cuando las cuentas de origen son cuentas individuales. La
autorización no es necesaria si se agregan cuentas de origen que forman parte de AWS Organizations.

3. Monitorizar los datos de conformidad para las reglas y las cuentas de la vista agregada.

Compatibilidad de la región
En la actualidad, se admite la acumulación de datos de varias cuentas y regiones varias cuentas en las
siguientes regiones:
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Nombre de
la región

Región Punto de enlace Protocolo

Africa (Cape
Town)

af-south-1 config.af-south-1.amazonaws.com HTTPS

Medio
Oriente
(Baréin)

me-south-1 config.me-south-1.amazonaws.com HTTPS

Asia Pacific
(Hong Kong)

ap-east-1 config.ap-east-1.amazonaws.com HTTPS

Asia Pacific
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Asia Pacific
(Seoul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacific
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacific
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacific
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

AWSGovCloud
(EE. UU.
Este)

us-gov-
east-1

config.us-gov-east-1.amazonaws.com HTTPS

AWSGovCloud
(EE. UU.
Oeste)

us-gov-
west-1

config.us-gov-west-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Stockholm)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europe
(London)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europe
(Milan)

eu-south-1 config.eu-south-1.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS
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Nombre de
la región

Región Punto de enlace Protocolo

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

US West (N.
California)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

Más información
• Concepts (p. 2)
• Visualización de los datos de conformidad en el panel de agregador (p. 3746)
• Configuración de un agregador mediante la consola (p. 3748)
• Configuración de un agregador mediante la AWS Command Line Interface (p. 3750)
• Autorización de cuentas de agregador para recopilar datos de configuración y cumplimiento de AWS

Config utilizando la Consola (p. 3756)
• Autorización de cuentas de agregador para recopilar datos de configuración y cumplimiento de AWS

Config utilizando la AWS Command Line Interface (p. 3758)
• Solución de problemas de acumulación de datos de varias cuentas y regiones (p. 3759)

Visualización de los datos de conformidad en el
panel de agregador

El panel de la páginaAgregadoresmuestra los datos de configuración deAWSy proporciona información
general sobre las reglas y paquetes de conformidad y sus estados de conformidad. Este panel sólo
muestra reglas con resultados de cumplimiento.

Proporciona el recuento total de recursos deAWSde AWS. Los tipos de recursos y las cuentas de origen se
clasifican por el número más alto de recursos. También proporciona un recuento de las reglas conformes
y no conformes y paquetes de conformidad. Se muestran las reglas no conformes que tienen el mayor
número de recursos no conformes. Se muestran los paquetes de conformidad no conformes y las cuentas
de origen que tienen el mayor número de reglas no conformes.

Después de la configuración, AWS Config comienza a agregar datos procedentes de las cuentas de
origen especificadas en un agregador. AWS Config podría tardar unos minutos en mostrar el estado de
conformidad de las reglas en esta página.

Uso del panel Aggregator
1. Inicie sesión en la AWS Management Console y abra la consola de AWS Config en https://

console.aws.amazon.com/config/.
2. Vaya a la .Agregadores(Se ha creado el certificado). Revise las reglas y sus estados de cumplimiento;

los paquetes de conformidad y sus estados de cumplimiento, yAWSy sus datos de configuración.
Puede hacer lo siguiente:
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• Elija un agregador en el panel de y filtre a través de los agregadores Región de AWS o ID de cuenta
de.

• Ver los diez primeros tipos de recursos en orden descendente según el número de recursos. Elija
View all resources (Ver todos los recursos) para ir a la página Aggregated resources (Recursos
agregados). En esta página, puede ver todos los recursos agregados para una cuenta.

• Ver las cinco primeras cuentas por número de recursos en orden descendente según el número
de recursos. Elija el número de recursos para una cuenta para ir a la página Aggregated resources
(Recursos agregados). En esta página, puede ver todos los recursos agregados para una cuenta.

• Ver las cinco reglas no conformes principales, en orden descendente según la cantidad de recursos
no conformes. Elija una regla para ir a la página Rule details (Detalles de la regla).

• Ver las cinco cuentas principales por reglas no conformes, en orden descendente según la cantidad
de reglas no conformes. Elija una cuenta para ir a la página Aggregated Rules (Reglas agregadas).
En esta página, puede ver todas las reglas agregados para una cuenta.

• Ver las cinco cuentas principales por paquetes de conformidad no conformes, en orden
descendente según la cantidad de paquetes no conformes. Elija una cuenta para ir a la
páginaPaquete de conformidad agregado(Se ha creado el certificado). En esta página, puede ver
todos los paquetes de conformidad agregados para una cuenta.

Note

Los datos que se muestran en los cuadros están sujetos a retrasos.
El mensaje Data collection from all source accounts and regions is incomplete (La
recopilación de datos de todas las cuentas y regiones de origen está incompleta) aparece en
la vista agregada por los siguientes motivos:

• AWS ConfigReglas no conformes y datos de configuración deAWSLa transferencia de
recursos está en curso.

• AWS Config no puede encontrar reglas que coincidan con el filtro. Seleccione la cuenta o la
región adecuada e inténtelo de nuevo.

LaEl mensaje Data collection from your organization is incomplete. You can view the below
data only for 24 hours. (La recopilación de datos de su organización está incompleta. Solo
podrá ver los datos siguientes durante 24 horas).aparece en la vista agregada por los
siguientes motivos:

• AWS ConfigNo puede tener acceso a la información de la organización debido a un rol de
IAM no válido. Si el rol de IAM sigue sin ser válido durante más de 24 horas, AWS Config
elimina los datos de toda la organización.

• El acceso al servicio de AWS Config de está deshabilitado en la organización.
3. En el panel de navegación, elijaAgregadoresElija una de las siguientes opciones en el menú

desplegableir a su página agregada:

• Paquetes de conformidad

Ver todoque se crean y se vinculan a los diferentes paquetes de conformidadAWSdentro de su
agregador. LaPaquete de conformidadmuestra una tabla que muestra el nombre, la región, el ID de
cuenta y el estado de cumplimiento de cada paquete de conformidad. Desde esta página, puede
elegir un paquete de conformidad yView details (Ver detalles).para obtener más información sobre
sus reglas y recursos y su estado de cumplimiento.

• Reglas

Ver todas las reglas que se crean y se vinculan a las diferentesAWSdentro de su agregador.
LaReglasmuestra una tabla que muestra el nombre, el estado de conformidad, la región y la cuenta
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de cada regla. Desde esta página, puede elegir una regla yView details (Ver detalles).Para obtener
información,como su agregador, Región, ID de cuenta y recursos en el ámbito.

• Recursos

Ver todos los recursos que se registran y se vinculan a los diferentesAWSdentro de su agregador.
Desde la páginaRecursoElija un recurso yView details (Ver detalles).para ver sus detalles y las
reglas asociadas a él y la configuración de recursos actual. También puede ver información sobre
el recurso, como su agregador, Región, ID de cuenta, nombre de recurso, tipo de recurso e ID de
recurso.

• Autorizations

Ver todocuentas actualmente autorizadas o pendientes de autorización. Desde la
páginaAutorizationsEn, elijaAgregar autorizaciónPara proporcionar acceso a otra cuenta de.
SeleccionarEliminar autorizaciónpara revocar el acceso desde un ID de cuenta.

Más información
• Concepts (p. 2)
• Visualización de los datos de conformidad en el panel de agregador (p. 3746)
• Configuración de un agregador mediante la consola (p. 3748)
• Autorización de cuentas de agregador para recopilar datos de configuración y cumplimiento de AWS

Config utilizando la Consola (p. 3756)
• Solución de problemas de acumulación de datos de varias cuentas y regiones (p. 3759)

Configuración de un agregador mediante la consola
En la página Aggregator (Agregador), puede hacer lo siguiente:

• Crear un agregador especificando los ID de cuenta de origen o la organización y las regiones cuyos
datos desea agregar.

• Editar y eliminar un agregador.

Temas
• Creación de un agregador (p. 3748)
• Edición de un agregador (p. 3750)
• Eliminación de un agregador (p. 3750)
• Más información (p. 3748)

Creación de un agregador
1. Inicie sesión en la AWS Management Console y abra la consola de AWS Config en https://

console.aws.amazon.com/config/.
2. Vaya a la .Agregadoresy elijaCrear agregador.
3. Allow data replication (Permitir la replicación de datos), concede permiso a AWS Config para replicar

los datos de las cuentas de origen en una cuenta de agregador.

SeleccionarPermitirAWS Configpara replicar datos de cuentas de origen en una cuenta de agregador.
You must select this checkbox to continue to add an aggregator.

4. En Aggregator name (Nombre del agregador), escriba el nombre del agregador.
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El nombre del agregador debe ser nombre único con un máximo de 64 caracteres alfanuméricos. El
nombre puede contener guiones y guiones bajos.

5. En Select source accounts (Seleccionar cuentas de origen), elija Add individual account IDs (Añadir
ID de cuenta individuales) o Add my organization (Añadir mi organización) para indicar desde dónde
desea agregar datos.

Note

Se requiere autorización cuando se usaAdición de ID de cuenta individualpara seleccionar
cuentas de origen.

• Si elige Add individual account IDs (Añadir ID de cuenta individuales), puede añadir ID de cuenta
individuales para una cuenta de agregador.
1. Elija Add source accounts (Añadir cuentas de origen) para añadir los ID de cuenta que desee.
2. SeleccionarAdd Cuenta de AWS IDpara agregar manualmente separados por comas Cuenta de

AWS Id. Si desea agregar los datos de la cuenta actual, escriba el ID de la cuenta.

O BIEN

SeleccionarCarga de un archivopara cargar un archivo (.txt o.csv) de Cuenta de AWS Id.
3. Elija Add source accounts (Añadir cuentas de origen) para confirmar la opción elegida.

• Si elige Add my organization (Añadir mi organización), puede añadir todas las cuentas de su
organización a una cuenta de agregador.

Note

No se requiere autorización cuando se utilizaAgregar mi organizaciónpara seleccionar
cuentas de origen.
Debe haber iniciado sesión con la cuenta de administración o con un administrador
delegado registrado y todas las características debe estar habilitadas en su
organización. Si la persona que llama es una cuenta de administración,AWS
ConfigCallsEnableAwsServiceAccessAPI paraHabilitación deentreAWS ConfigyAWS
Organizations. Si la persona que llama es un administrador delegado registrado,AWS
ConfigCallsListDelegatedAdministratorsAPI para verificar si la persona que llama
es un administrador delegado válido.
Asegúrese de que la cuenta de administración registra el administrador delegado paraAWS
Config(config.amazonaws.com) antes de que el administrador delegado cree un agregador.
Para registrar un administrador delegado, consultePara agregar un administrador
delegado (p. 3753).

1. SeleccionarElegir rol de IAMpara crear un rol de IAM o elegir un rol de IAM de su cuenta.

Debe asignar un rol de IAM para permitirAWS Configpara llamar a API de solo lectura para su
organización.

2. SeleccionarCree un roly escriba el nombre del rol de IAM para crear el rol de IAM.

O BIEN

SeleccionarElija un rol de su cuentapara seleccionar un rol de IAM existente.

Note

En la consola de IAM, conecte elAWSConfigRoleForOrganizationsa su rol de IAM.
Asociar esta política permite a AWS Config llamar a las API DescribeOrganization,
ListAWSServiceAccessForOrganization y ListAccounts de AWS
Organizations. De forma predeterminadaconfig.amazonaws.comse especifica
automáticamente como entidad de confianza.

3. Seleccione Choose IAM role (Elegir un rol de IAM) para confirmar la opción elegida.3749
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6. En Regions (Regiones), elija las regiones cuyos datos desea agregar.

• Seleccione una o varias regiones, o todas las opciones Regiones de AWS .
• SelectIncluir futuro Regiones de AWS para agregar datos de todos los futuros Regiones de AWS

donde está habilitada la acumulación de datos de varias cuentas y regiones varias.
7. Elija Save (Guardar). AWS Config muestra el agregador.

Edición de un agregador
1. Para realizar cambios en el agregador, elija el nombre del agregador.
2. Elija Actions (Acciones) y, a continuación, elija Edit (Editar).
3. Utilice las secciones de la pestañaEdición de agregadorpara cambiar las cuentas de origen, los roles

de IAM o las regiones para el agregador.

Note

No puede cambiar el tipo de origen de cuentas individuales a organización y viceversa.
4. Elija Save (Guardar).

Eliminación de un agregador
1. Para eliminar un agregador, elija el nombre del agregador.
2. Elija Actions y, a continuación, elija Delete.

Se muestra un mensaje de advertencia. Al eliminar un agregador, se pierden todos los datos
agregados. No puede recuperar estos datos, pero los datos de las cuentas de origen no se verán
afectados.

3. Elija Delete (Eliminar) para confirmar la opción elegida.

Más información
• Concepts (p. 2)
• Autorización de cuentas de agregador para recopilar datos de configuración y cumplimiento de AWS

Config utilizando la Consola (p. 3756)
• Visualización de los datos de conformidad en el panel de agregador (p. 3746)
• Solución de problemas de acumulación de datos de varias cuentas y regiones (p. 3759)

Configuración de un agregador mediante la AWS
Command Line Interface

Puede crear, ver, actualizar y eliminar datos de agregador de AWS Config mediante la AWS Command
Line Interface (AWS CLI). Para utilizar la consola de administración de AWS, consulte Configuración de un
agregador mediante la consola (p. 3748).

La AWS CLI es una herramienta unificada para administrar los servicios de AWS. Solo necesita descargar
y configurar una herramienta para poder controlar varios servicios de AWS desde la línea de comandos y
usar scripts para automatizarlos.
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Para instalar la AWS CLI en su equipo local, consulte Instalación de la CLI de AWS en la Guía del usuario
de la AWS CLI.

Si es necesario, escriba AWS Configure para configurar la AWS CLI para utilizar una región de AWS en
la que haya agregadores de AWS Config disponibles.

Temas
• Adición de un agregador con cuentas individuales (p. 3751)
• Adición de un agregador conAWSOrganizaciones (p. 3752)
• Para agregar un administrador delegado (p. 3753)
• Visualización de un agregador (p. 3754)
• Edición de un agregador (p. 3754)
• Eliminación de un agregador (p. 3755)
• Más información (p. 3748)

Adición de un agregador con cuentas individuales
1. Abra un símbolo del sistema o una ventana de terminal.
2. Escriba el siguiente comando para crear un agregador denominado MyAggregator.

aws configservice put-configuration-aggregator --configuration-aggregator-name
 MyAggregator --account-aggregation-sources "[{\"AccountIds\": [\"AccountID1\",
\"AccountID2\",\"AccountID3\"],\"AllAwsRegions\": true}]"

En account-aggregation-sources, realice una de las operaciones siguientes.

• Escriba una lista separada por comas de los ID de cuenta de AWS cuyos datos desea agregar.
Encierre los ID de cuenta entre corchetes y asegúrese de aplicar escape a las comillas (por
ejemplo, "[{\"AccountIds\": [\"AccountID1\",\"AccountID2\",\"AccountID3\"],
\"AllAwsRegions\": true}]").

• También puede cargar un archivo JSON con los ID de cuenta de AWS separados por comas.
Cargue el archivo utilizando la siguiente sintaxis: --account-aggregation-sources
MyFilePath/MyFile.json

El archivo JSON debe tener el siguiente formato:

[
    {
        "AccountIds": [
            "AccountID1",
            "AccountID2",
            "AccountID3"
        ],
        "AllAwsRegions": true
    }
]

3. Pulse Intro para ejecutar el comando.

Debería ver un resultado similar a este:

{
    "ConfigurationAggregator": {
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        "ConfigurationAggregatorArn": "arn:aws:config:Region:AccountID:config-
aggregator/config-aggregator-floqpus3",
        "CreationTime": 1517942461.442,
        "ConfigurationAggregatorName": "MyAggregator",
        "AccountAggregationSources": [
            {
                "AllAwsRegions": true,
                "AccountIds": [
                    "AccountID1",
                    "AccountID2",
                    "AccountID3"
                ]
            }
        ],
        "LastUpdatedTime": 1517942461.442
    }
}

Adición de un agregador conAWSOrganizaciones
Antes de iniciar este procedimiento, debe haber iniciado sesión con la cuenta de administración o con un
administrador delegado registrado y todas las características debe estar habilitadas en su organización.

Note

Asegúrese de que la cuenta de administración registra el administrador delegado paraAWS
Config(config.amazonaws.com) antes de que el administrador delegado cree un agregador. Para
registrar un administrador delegado, consultePara agregar un administrador delegado (p. 3753).

1. Abra un símbolo del sistema o una ventana de terminal.
2. Escriba el siguiente comando para crear un agregador denominado MyAggregator.

aws configservice put-configuration-aggregator --configuration-aggregator-name
 MyAggregator --organization-aggregation-source "{\"RoleArn\": \"Complete-Arn\",
\"AllAwsRegions\": true}"

3. Pulse Intro para ejecutar el comando.

Debería ver un resultado similar a este:

{
    "ConfigurationAggregator": {
        "ConfigurationAggregatorArn": "arn:aws:config:Region:AccountID:config-
aggregator/config-aggregator-floqpus3",
        "CreationTime": 1517942461.442,
        "ConfigurationAggregatorName": "MyAggregator",
        "OrganizationAggregationSource": {
                "AllAwsRegions": true,
                "RoleArn": "arn:aws:config:Region:AccountID:config-aggregator/config-
aggregator-floqpus3"
         },
        "LastUpdatedTime": 1517942461.442
    }
}
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Para agregar un administrador delegado
Los administradores delegados son cuentas dentro de unAWSOrganización a la que se conceden
privilegios administrativos adicionales para unAWSservicioservicio

1. Inicie sesión con credenciales de cuenta de administración.
2. Abra un símbolo del sistema o una ventana de terminal.
3. Escriba el siguiente comando para habilitar el acceso de servicio:

aws organizations enable-aws-service-access --service-principal config.amazonaws.com

4. Para comprobar si se ha completado el acceso al servicio de habilitación, escriba el siguiente
comando y presione Intro para ejecutar el comando.

aws organizations list-aws-service-access-for-organization

Debería ver un resultado similar a este:

{
    "EnabledServicePrincipals": [
        {
            "ServicePrincipal": "config.amazonaws.com",
            "DateEnabled": 1607020860.881
        }
    ]
}

5. A continuación, escriba el siguiente comando para registrar una cuenta de miembro como
administrador delegado paraAWS Config.

aws organizations register-delegated-administrator --service-principal
 config.amazonaws.com --account-id MemberAccountID

6. Para comprobar si se ha completado el registro del administrador delegado, escriba el siguiente
comando y presione Entrar para ejecutar el comando.

aws organizations list-delegated-administrators --service-principal
 config.amazonaws.com 

Debería ver un resultado similar a este:

{
    "DelegatedAdministrators": [
        {
            "Id": "MemberAccountID",
            "Arn": "arn:aws:organizations::MemeberAccountID:account/o-
c7esubdi38/DelegatedAdministratorAccountID",
            "Email": "name@amazon.com",
            "Name": "name",
            "Status": "ACTIVE",
            "JoinedMethod": "INVITED",
            "JoinedTimestamp": 1604867734.48,
            "DelegationEnabledDate": 1607020986.801
        }
    ]
}
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Visualización de un agregador
1. Escriba el siguiente comando:

aws configservice describe-configuration-aggregators

2. En función de su cuenta de origen, debería ver un resultado similar al siguiente:

Para cuentas individuales

{
    "ConfigurationAggregators": [
        {
            "ConfigurationAggregatorArn": "arn:aws:config:Region:AccountID:config-
aggregator/config-aggregator-floqpus3",
            "CreationTime": 1517942461.442,
            "ConfigurationAggregatorName": "MyAggregator",
            "AccountAggregationSources": [
                {
                    "AllAwsRegions": true,
                    "AccountIds": [
                        "AccountID1",
                        "AccountID2",
                        "AccountID3"
                    ]
                }
            ],
            "LastUpdatedTime": 1517942461.455
        }
    ]
}

O BIEN

Para una organización

{
    "ConfigurationAggregator": {
        "ConfigurationAggregatorArn": "arn:aws:config:Region:AccountID:config-
aggregator/config-aggregator-floqpus3",
        "CreationTime": 1517942461.442,
        "ConfigurationAggregatorName": "MyAggregator",
        "OrganizationAggregationSource": {
                "AllAwsRegions": true,
                "RoleArn": "arn:aws:config:Region:AccountID:config-aggregator/config-
aggregator-floqpus3"
         },
        "LastUpdatedTime": 1517942461.442
    }
}

Edición de un agregador
1. Puede utilizar el comando put-configuration-aggregator para actualizar o editar un agregador

de configuración.

Escriba el siguiente comando para añadir un ID de cuenta nuevo a MyAggregator:
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aws configservice put-configuration-aggregator --configuration-aggregator-name
 MyAggregator --account-aggregation-sources "[{\"AccountIds\": [\"AccountID1\",
\"AccountID2\",\"AccountID3\"],\"AllAwsRegions\": true}]"

2. En función de su cuenta de origen, debería ver un resultado similar al siguiente:

Para cuentas individuales

{
    "ConfigurationAggregator": {
        "ConfigurationAggregatorArn": "arn:aws:config:Region:AccountID:config-
aggregator/config-aggregator-xz2upuu6",
        "CreationTime": 1517952090.769,
        "ConfigurationAggregatorName": "MyAggregator",
        "AccountAggregationSources": [
            {
                "AllAwsRegions": true,
                "AccountIds": [
                    "AccountID1",
                    "AccountID2",
                    "AccountID3",
                    "AccountID4"
                ]
            }
        ],
        "LastUpdatedTime": 1517952566.445
    }
}

O BIEN

Para una organización

{
    "ConfigurationAggregator": {
        "ConfigurationAggregatorArn": "arn:aws:config:Region:AccountID:config-
aggregator/config-aggregator-floqpus3",
        "CreationTime": 1517942461.442,
        "ConfigurationAggregatorName": "MyAggregator",
        "OrganizationAggregationSource": {
                "AllAwsRegions": true,
                "RoleArn": "arn:aws:config:Region:AccountID:config-aggregator/config-
aggregator-floqpus3"
         },
        "LastUpdatedTime": 1517942461.442
    }
}

Eliminación de un agregador
Para eliminar un agregador de configuración utilizando la AWS CLI

• Escriba el siguiente comando:

aws configservice delete-configuration-aggregator --configuration-aggregator-name
 MyAggregator

Si se ejecuta correctamente, el comando no muestra ninguna salida adicional.
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Más información
• Concepts (p. 2)
• Autorización de cuentas de agregador para recopilar datos de configuración y cumplimiento de AWS

Config utilizando la AWS Command Line Interface (p. 3758)
• Visualización de los datos de conformidad en el panel de agregador (p. 3746)
• Solución de problemas de acumulación de datos de varias cuentas y regiones (p. 3759)

Autorización de cuentas de agregador para
recopilar datos de configuración y cumplimiento de
AWS Config utilizando la Consola

AWS Config permite autorizar cuentas de agregador para recopilar datos de configuración y conformidad
de AWS Config.

Esta operación no es necesaria si se agregan cuentas de origen que forman parte de AWS Organizations.

En la página Authorizations (Autorizaciones), puede hacer lo siguiente:

• Añadir una autorización para permitir que una cuenta y una región de agregador recopilen datos de
configuración y conformidad de AWS Config.

• Autorizar una solicitud pendiente de una cuenta de agregador para recopilar datos de configuración y
conformidad de AWS Config.

• Eliminar la autorización de una cuenta de agregador.

Temas
• Adición de una autorización para cuentas y regiones de agregador (p. 3756)
• Autorización de una solicitud pendiente para una cuenta de agregador (p. 3757)
• Eliminación de la autorización de una cuenta de agregador existente (p. 3757)
• Más información (p. 3748)

Adición de una autorización para cuentas y regiones
de agregador
Puede añadir una autorización para conceder permiso a las cuentas y regiones de agregador para
recopilar datos de configuración y conformidad de AWS Config.

1. Inicie sesión en la AWS Management Console y abra la consola de AWS Config en https://
console.aws.amazon.com/config/.

2. Vaya a la página Authorizations (Autorizaciones) y elija Add authorization (Añadir autorización).
3. En Aggregator account (Cuenta de agregador), escriba el ID de 12 dígitos de la cuenta de agregador.
4. ParaRegión del agregador, elija la opción Regiones de AWS donde la cuenta de agregador puede

recopilarAWS Configdatos de configuración y cumplimiento de.
5. Elija Add authorization (Añadir autorización) para confirmar la opción elegida.

AWS Config muestra la cuenta de agregador, la región y el estado de autorización.
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para una cuenta de agregador

Note

También puede añadir la autorización a cuentas y regiones de agregador mediante
programación utilizando una plantilla de ejemplo de AWS CloudFormation. Para obtener más
información, consulte AWS::Config::AggregationAuthorization en la Guía del usuario de AWS
CloudFormation.

Autorización de una solicitud pendiente para una
cuenta de agregador
Si tiene una solicitud de autorización pendiente para una cuenta de agregador existente, verá el estado de
la solicitud en laAutorizaciones(Se ha creado el certificado). Puede autorizar una solicitud pendiente desde
esta página.

1. Para la cuenta de agregador que desea autorizar, elija Authorize (Autorizar) en la columna Actions
(Acciones).

Se muestra un mensaje de confirmación para que confirme que concede permiso a una cuenta y una
región de agregador para recopilar datos de AWS Config.

2. Elija Authorize (Autorizar) para conceder este permiso a una cuenta y una región de agregador.

El estado de autorización cambia de Requesting for authorization (Autorización solicitada) a
Authorized (Autorizada).

Eliminación de la autorización de una cuenta de
agregador existente
1. Para la cuenta de agregador cuya autorización desea eliminar, elija Delete (Eliminar) en la columna

Actions (Acciones).

Se muestra un mensaje de advertencia. Cuando se elimina esta autorización, los datos de AWS
Config dejan de compartirse con una cuenta de agregador.

Note

Después de eliminar la autorización de un agregador, los datos permanecerán en la cuenta
del agregador hasta 24 horas antes de ser eliminados.

2. Elija Delete (Eliminar) para confirmar la opción elegida.

La cuenta de agregador se elimina.

Más información
• Concepts (p. 2)
• Configuración de un agregador mediante la consola (p. 3748)
• Visualización de los datos de conformidad en el panel de agregador (p. 3746)
• Solución de problemas de acumulación de datos de varias cuentas y regiones (p. 3759)
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Autorización de cuentas de agregador para
recopilar datos de configuración y cumplimiento
de AWS Config utilizando la AWS Command Line
Interface

Puede autorizar cuentas de agregador para recopilar datos de AWS Config de cuentas de origen y eliminar
cuentas de agregador utilizando la AWS Command Line Interface (AWS CLI). Para utilizar la consola
de administración de AWS, consulte Autorización de cuentas de agregador para recopilar datos de
configuración y cumplimiento de AWS Config utilizando la Consola (p. 3756).

La AWS CLI es una herramienta unificada para administrar los servicios de AWS. Solo necesita descargar
y configurar una herramienta para poder controlar varios servicios de AWS desde la línea de comandos y
usar scripts para automatizarlos.

Para instalar la AWS CLI en su equipo local, consulte Instalación de la CLI de AWS en la Guía del usuario
de la AWS CLI.

Si es necesario, escriba aws configure para configurar la AWS CLI para utilizar una región de AWS en
la que haya agregadores de AWS Config disponibles.

Temas
• Adición de una autorización para cuentas y regiones de agregador (p. 3758)
• Eliminación de una autorización de cuenta (p. 3759)
• Más información (p. 3748)

Adición de una autorización para cuentas y regiones
de agregador
1. Abra un símbolo del sistema o una ventana de terminal.
2. Escriba el siguiente comando:

aws configservice put-aggregation-authorization --authorized-account-id  AccountID --
authorized-aws-region Region

3. Pulse Intro.

Debería ver un resultado similar a este:

{
    "AggregationAuthorization": {
        "AuthorizedAccountId": "AccountID",
        "AggregationAuthorizationArn": "arn:aws:config:Region:AccountID:aggregation-
authorization/AccountID/Region",
        "CreationTime": 1518116709.993,
        "AuthorizedAwsRegion": "Region"
    }
}

3758

https://docs.aws.amazon.com/cli/latest/userguide/installing.html


AWS Config Developer Guide
Eliminación de una autorización de cuenta

Eliminación de una autorización de cuenta
Para eliminar una cuenta autorizada mediante la AWS CLI

• Escriba el siguiente comando:

aws configservice delete-aggregation-authorization --authorized-account-id  AccountID
 --authorized-aws-region Region

Si se ejecuta correctamente, el comando no muestra ninguna salida adicional.

Más información
• Concepts (p. 2)
• Configuración de un agregador mediante la AWS Command Line Interface (p. 3750)
• Visualización de los datos de conformidad en el panel de agregador (p. 3746)
• Solución de problemas de acumulación de datos de varias cuentas y regiones (p. 3759)

Solución de problemas de acumulación de datos de
varias cuentas y regiones

Es posible que AWS Config no pueda agregar datos de las cuentas de origen por alguna de las razones
siguientes:

Si ocurre esto Haga lo siguiente

AWS Configno está habilitado en la
cuenta de origen para las cuentas de una
organización.

Habilite AWS Config en la cuenta de origen y autorice a la
cuenta de agregador para que recopile los datos.

No se ha concedido autorización a una
cuenta de agregador.

Inicie sesión en la cuenta de origen y conceda autorización
a la cuenta de agregador para recopilar datos de AWS
Config.

Es posible que haya un problema
temporal que impida la acumulación de
datos.

La acumulación de datos está sujeta a retrasos. Espere
unos minutos.

Es posible que AWS Config no pueda agregar datos de una organización por alguna de las razones
siguientes:

Si ocurre esto Haga lo siguiente

AWS Configno puede tener acceso a la
información de la organización debido a
un rol de IAM no válido.

Cree un rol de IAM o seleccione un rol de IAM válido en la
lista de roles de IAM.
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Si ocurre esto Haga lo siguiente

Note

Si el rol de IAM sigue sin ser válido durante más de
24 horas, AWS Config elimina los datos de toda la
organización.

El acceso al servicio de AWS Config de
está deshabilitado en la organización.

Puede habilitar la integración entre AWS
Config y AWS Organizations mediante la API
EnableAWSServiceAccess. Si elige Add my organization
(Añadir mi organización) en la consola, AWS Config activa
automáticamente la integración entre AWS Config y AWS
Organizations.

AWS Config no puede obtener acceso a
los detalles de la organización porque no
están habilitadas todas las características
en la organización.

Habilite todas las características en la consola de AWS
Organizations.

Los cambios organizativos, como agregar
una cuenta, quitar una cuenta, habilitar
el acceso a servicios y deshabilitar el
acceso al servicio, no se actualizan
inmediatamente en las regiones de
Oriente Medio (Bahrein) y Asia Pacífico
(Hong Kong).

Los cambios organizativos están sujetos a un retraso de
2 horas. Espere 2 horas para ver todos los cambios en la
organización.

Más información
• Concepts (p. 2)
• Configuración de un agregador mediante la consola (p. 3748)
• Autorización de cuentas de agregador para recopilar datos de configuración y cumplimiento de AWS

Config utilizando la Consola (p. 3756)
• Visualización de los datos de conformidad en el panel de agregador (p. 3746)
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Seguridad en AWS Config
La seguridad en la nube de AWS es la mayor prioridad. Como cliente de AWS, se beneficiará de una
arquitectura de red y de centros de datos diseñados para satisfacer los requisitos de seguridad de las
organizaciones más exigentes.

La seguridad es una responsabilidad compartida entre AWS y usted. El modelo de responsabilidad
compartida la describe como seguridad de la nube y seguridad en la nube:

• Seguridad de la nube – AWS es responsable de proteger la infraestructura que ejecuta los servicios
de AWS en la nube de AWS. AWS también proporciona servicios que puede utilizar de forma segura.
Los auditores externos prueban y verifican periódicamente la eficacia de nuestra seguridad como parte
de los Programas de conformidad de AWS . Para obtener más información acerca de los programas
de conformidad que se aplican aAWS Config, consulteAWSServicios de en el ámbito del programa de
conformidad.

• Seguridad en la nube: su responsabilidad viene determinada por el servicio de AWS que utilice. También
es responsable de otros factores, incluida la confidencialidad de los datos, los requisitos de la empresa y
la legislación y los reglamentos aplicables.

Esta documentación le ayuda a comprender cómo aplicar el modelo de responsabilidad compartida cuando
se utiliza AWS Config. En los siguientes temas, se le mostrará cómo configurar AWS Config para satisfacer
sus objetivos de seguridad y conformidad.

Temas
• Protección de datos en AWS Config  (p. 3761)
• AWS Identity and Access Management (p. 3762)
• AWS Políticas administradas de para AWS Config (p. 3783)
• Registro y monitorización en AWS Config  (p. 3796)
• Uso deAWS ConfigCon los puntos de enlace de Amazon VPC de la interfaz (p. 3807)
• Respuesta frente a incidencias en AWS Config (p. 3808)
• Validación de la conformidad para AWS Config (p. 3808)
• Resiliencia en AWS Config  (p. 3809)
• Seguridad de la infraestructura de AWS Config (p. 3809)
• Prácticas recomendadas de seguridad para AWS Config (p. 3810)

Protección de datos en AWS Config
LaAWS Modelo de responsabilidad compartidaSe aplica a la protección de datos enAWSConfig. Como
se describe en este modelo, AWS es responsable de proteger la infraestructura global que ejecuta
toda la Nube de AWS . Usted es responsable de mantener el control sobre el contenido alojado en esta
infraestructura. Este contenido incluye la configuración de seguridad y las tareas de administración de los
servicios de AWS que utiliza usted. Para obtener más información acerca de la privacidad de los datos,
consulte las Preguntas frecuentes sobre la privacidad de datos. Para obtener información acerca de la
protección de datos en Europa, consulte la publicación de blog The AWS Shared Responsability Model and
GDPR en el Blog de seguridad de AWS.

Para fines de protección de datos, recomendamos proteger Cuenta de AWS y configurar cuentas de
usuario individuales conAWS Identity and Access Management(IAM). De esta manera, solo se otorgan
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a cada usuario los permisos necesarios para cumplir con sus obligaciones laborales. También le
recomendamos proteger sus datos de las siguientes formas:

• Utilice Multi-Factor Authentication (MFA) con cada cuenta.
• Utilice SSL/TLS para comunicarse con los recursos de AWS. Le recomendamos TLS 1.2 o una versión

posterior.
• Configure la API y el registro de actividad de los usuarios con AWS CloudTrail.
• Utilice las soluciones de cifrado de AWS, junto con todos los controles de seguridad predeterminados de

los servicios de AWS.
• Utilice avanzados servicios de seguridad administrados, como Amazon Macie, que le ayuden a detectar

y proteger los datos personales almacenados en Amazon S3.
• Si necesita módulos criptográficos validados FIPS 140-2 cuando accede a AWS a través de una interfaz

de línea de comandos o una API, utilice un punto de enlace de FIPS. Para obtener más información
acerca de los puntos de enlace de FIPS disponibles, consulte Estándar de procesamiento de la
información federal (FIPS) 140-2.

Le recomendamos encarecidamente que nunca introduzca información de identificación confidencial,
como, por ejemplo, direcciones de email de sus clientes, en etiquetas o en los campos de formato libre,
como el campo Name (Nombre). Esto incluye cuando trabaje conAWSConfig u otraAWSutilizando
la consola, API,AWS CLI, o bienAWSSDK. Los datos que ingresa en etiquetas o campos de formato
libre utilizados para los nombres se pueden utilizar para los registros de facturación o diagnóstico.
Si proporciona una URL a un servidor externo, le recomendamos encarecidamente que no incluya
información de credenciales en la URL para validar la solicitud para ese servidor.

Cifrado de datos en reposo
Los datos se cifran en reposo mediante cifrado transparente del lado del servidor. Esto ayuda a reducir la
carga y la complejidad operativas que conlleva la protección de información confidencial. Con el cifrado
en reposo, puede crear aplicaciones sensibles a la seguridad que cumplen los requisitos de cifrado y
normativos.

Cifrado de datos en tránsito
Datos recopilados y accedidos porAWS ConfigEstá exclusivamente sobre un canal protegido por Transport
Layer Security (TLS).

AWS Identity and Access Management
AWS Configse integra conAWS Identity and Access Management(IAM), que le permite crear políticas de
permisos para asociar a su rol de IAM, buckets de Amazon S3 y temas de Amazon Simple Notification
Service (Amazon SNS). Puede usarAWS Identity and Access Managementpara crearAWS Configdirectivas
de permisos para adjuntar a los roles de IAM. Una política es un conjunto de declaraciones que conceden
permisos de AWS Config.

Important

Le recomendamos que no use las credenciales de la cuenta raíz para realizar tareas cotidianas
en AWS. En lugar de ello, es recomendable que cree un grupo de administradores de IAM con
los permisos adecuados, que cree usuarios de IAM para las personas de la organización que
necesiten realizar tareas administrativas (incluido usted mismo) y que añada esos usuarios al
grupo administrativo. Para obtener más información, consultePrácticas recomendadas de IAMen
laIAM User Guideguía.
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Los dos primeros temas controlan los permisos de usuario para AWS Config seguidos de temas que
proporcionan información de configuración precisa acerca de los permisos necesarios para AWS Config.
Los temas proporcionan ejemplos de políticas de IAM recomendadas para su uso con elAWS Configy
elAWS Command Line Interface.

Temas
• Concesión de permisos de administración de AWS Config (p. 3763)
• Concesión de permisos personalizados a los usuarios de AWS Config  (p. 3765)
• Permisos de nivel de recurso admitidos para las acciones de la API de AWS Config Rules (p. 3771)
• Permisos del rol de IAM asignado aAWS Config (p. 3773)
• Permisos del bucket de Amazon S3 (p. 3776)
• Permisos para la clave KMS (p. 3778)
• Permisos del tema de Amazon SNS (p. 3779)
• Vinculado a serviciosAWS ConfigReglas (p. 3781)

Concesión de permisos de administración de AWS
Config
Para permitir que los usuarios administrenAWS ConfigDebe conceder permisos de manera explícita a
los usuarios de IAM para realizar las acciones asociadas aAWS Configtareas. Para la mayoría de las
situaciones, puede hacerlo a través de una política administrada de AWS que contenga los permisos
predefinidos.

Note

Los permisos que concede a los usuarios para realizarAWS Configtareas de administración no
son los mismos que los permisos queAWS ConfigPara enviar archivos de registro a buckets de
Amazon S3 o enviar notificaciones a temas de Amazon SNS.

Los usuarios que configuran y administran AWS Config deben contar con permisos de acceso total. Con
permisos de acceso completo, los usuarios pueden proporcionar puntos finales de Amazon S3 y Amazon
SNS queAWS Configentrega datos a, cree un rol paraAWS Configy active y desactive la grabación.

Los usuarios que utilizan AWS Config pero no necesitan configurar AWS Config deben disponer
de permisos de solo lectura. Con los permisos de solo lectura, los usuarios pueden consultar las
configuraciones de los recursos o buscar recursos por etiquetas.

Un enfoque típico es crear un grupo de IAM que tenga los permisos pertinentes y, a continuación, añadir
usuarios de IAM a dicho grupo. Por ejemplo, puede crear un grupo de IAM para usuarios que deben
tener acceso completo aAWS Configy un grupo independiente para los usuarios que necesiten ver las
configuraciones, pero ni crear ni cambiar un rol.

Contenido
• Creación de un grupo de IAM y usuarios paraAWS ConfigAcceso a (p. 3763)
• Concesión de permiso de acceso total para el acceso a AWS Config (p. 3764)
• Recursos adicionales (p. 3765)

Creación de un grupo de IAM y usuarios paraAWS ConfigAcceso
a
1. Abra la consola de IAM enhttps://console.aws.amazon.com/iam.
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2. En el panel, elija Groups en el panel de navegación y, a continuación, elija Create New Group.
3. Escriba un nombre y elija Next Step.
4. En la página Attach Policy (Asociar política), localice y elija AWSConfigUserAccess. Esta política

proporciona al usuario acceso para utilizar AWS Config, incluida la búsqueda por etiquetas en los
recursos y la lectura de todas las etiquetas. Esto no proporciona permiso para configurar AWS Config
para lo que se necesitan privilegios administrativos.

Note

También puede crear una política personalizada que conceda permisos para acciones
concretas. Para obtener más información, consulte Concesión de permisos personalizados a
los usuarios de AWS Config  (p. 3765).

5. Elija Next Step (Paso siguiente).
6. Revise la información del grupo que está a punto de crear.

Note

Puede editar el nombre del grupo, pero tendrá que elegir la política de nuevo.
7. Elija Create Group. El grupo que ha creado aparece en la lista de grupos.
8. Elija el nombre de grupo que ha creado, seleccione Group Actions y, a continuación, elija Add Users to

Group.
9. En la páginaAñadir usuarios al grupo, elija los usuarios de IAM de existentes y, a continuación,

elijaAñadir usuarios. Si aún no tiene usuarios de IAM, elijaCreación de usuarios, introduzca los
nombres de los usuarios y, a continuación, elijaCrear.

10. Si ha creado usuarios, elija Users en el panel de navegación y haga lo siguiente para cada uno de
ellos:

a. Elija el usuario.
b. Si el usuario va a utilizar la consola para administrar AWS Config, en la pestaña Security

Credentials, elija Manage Password y, a continuación, cree una contraseña para el usuario.
c. Si el usuario va a utilizar la AWS CLIo la API para administrar AWS Config y todavía no ha creado

las claves de acceso, en la pestaña Security Credentials (Credenciales de seguridad), elija
Manage Access Keys (Administrar claves de acceso) y, a continuación, cree las claves de acceso.
Almacene las claves en un lugar seguro.

d. De a cada usuario sus credenciales (claves de acceso o contraseña).

Concesión de permiso de acceso total para el acceso a AWS
Config
1. Inicie sesión en laAWS Identity and Access Management(IAM) enhttps://console.aws.amazon.com/

iam.
2. En el panel de navegación, seleccione Policies y, a continuación, seleccione Create Policy.
3. Para crear su propia política, en Create Your Own Policy, seleccione Select.
4. Escriba un nombre de política y una descripción. Por ejemplo: AWSConfigFullAccess.
5. Para Policy Document (Documento de política), escriba o pegue la política de acceso total en el editor.

Puede utilizar Acceso completo (p. 3766).
6. Seleccione Validate Policy (Validar política) y asegúrese de que no se muestra ningún error en un

cuadro rojo en la parte superior de la pantalla. Corrija cualquier error que se indique.
7. Seleccione Create Policy (Crear política) para guardar la nueva política.
8. En la lista de políticas, seleccione la política que ha creado. Puede utilizar el menú Filter (FIltrar) y el

cuadro Search (Buscar) para buscar la política.
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9. Elija Policy Actions (Acciones de política) y, a continuación, elija Attach (Asociar).
10. Seleccione los usuarios, grupos o roles y, a continuación, seleccione Attach Policy (Asociar política).

Puede utilizar el menú Filter (Filtrar) y el cuadro Search (Buscar) para filtrar la lista.
11. Seleccione Apply Policy.

Note

En lugar de crear una política administrada, también puede crear una política insertada de la
consola de IAM y conectarla a un usuario, grupo o rol de IAM. Para obtener más información,
consulteUso de políticas insertadasen laIAM User Guide.

Recursos adicionales
Para obtener más información sobre la creación de usuarios, grupos, políticas y permisos de IAM,
consulteCreación de un grupo de administradores mediante la consolayPermisos y políticasen laIAM User
Guide.

Concesión de permisos personalizados a los usuarios
de AWS Config
Las políticas de AWS Config conceden permisos a los usuarios que trabajan con AWS Config. Si necesita
conceder diferentes permisos a los usuarios, puede asociar unAWS Configa un grupo de IAM o a un
usuario. Puede editar la política para incluir o excluir permisos específicos. También puede crear su propia
política personalizada. Las políticas son documentos JSON que definen las acciones que puede realizar un
usuario y los recursos en los que este puede llevar a cabo dichas acciones.

Contenido
• Acceso de solo lectura (p. 3765)
• Acceso completo (p. 3766)
• Control de permisos de usuario para acciones en acumulación de datos de varias cuentas y

regiones (p. 3768)
• Información adicional (p. 3765)

Acceso de solo lectura
El siguiente ejemplo muestra una política administrada por AWS, AWSConfigUserAccess que concede
acceso de solo lectura a AWS Config.

{
  "Version": "2012-10-17",
  "Statement": [
    {
      "Effect": "Allow",
      "Action": [
        "config:Get*",
        "config:Describe*",
        "config:Deliver*",
        "config:List*",
        "tag:GetResources",
        "tag:GetTagKeys",
        "cloudtrail:DescribeTrails",
        "cloudtrail:GetTrailStatus",
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        "cloudtrail:LookupEvents"
      ],
      "Resource": "*"
    }
  ]
}

En las declaraciones de políticas, el elemento Effect especifica si las acciones se permiten o se niegan.
El elemento Action enumera las acciones específicas que puede realizar el usuario. El elemento
Resource enumera los recursos de AWS en los que el usuario puede realizar estas acciones. Para las
políticas que controlan el acceso a las acciones de AWS Config, el elemento Resource siempre está
establecido en *, un comodín que significa "todos los recursos".

Los valores en el elemento Action corresponden a las API que admiten los servicios. Las acciones están
precedidas por config: para indicar que se refieren a acciones de AWS Config. Puede utilizar el carácter
comodín * en el elemento Action, como en los siguientes ejemplos:

• "Action": ["config:*ConfigurationRecorder"]

Esto permite todas las acciones de AWS Config que finalizan con
"ConfigurationRecorder" (StartConfigurationRecorder, StopConfigurationRecorder).

• "Action": ["config:*"]

Esto permite todas las acciones de AWS Config, pero no acciones para otros servicios de AWS.
• "Action": ["*"]

Esto permite todas las acciones de AWS. Este permiso es adecuado para un usuario que actúa como
administrador de AWS en su cuenta.

La política de solo lectura no concede permiso al usuario para acciones como
StartConfigurationRecorder, StopConfigurationRecorder y
DeleteConfigurationRecorder. Los usuarios con esta política no pueden comenzar un registro de
configuración, detener un registro de configuración o eliminar un registro de configuración. Para obtener la
lista deAWS Config, consulte la AWS Config Referencia de la API.

Acceso completo
El siguiente ejemplo muestra una política que concede acceso completo a AWS Config. Se concede a
los usuarios el permiso para realizar todas las acciones de AWS Config. También permite a los usuarios
administrar archivos en buckets de Amazon S3 y administrar los temas de Amazon SNS en la cuenta a la
que está asociado el usuario.

{
    "Version": "2012-10-17",
    "Statement": [
        {
            "Effect": "Allow",
            "Action": [
                "sns:AddPermission",
                "sns:CreateTopic",
                "sns:DeleteTopic",
                "sns:GetTopicAttributes",
                "sns:ListPlatformApplications",
                "sns:ListTopics",
                "sns:SetTopicAttributes"
            ],
            "Resource": "*"   
        },
        {
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            "Effect": "Allow",
            "Action": [
                "s3:CreateBucket",
                "s3:GetBucketAcl",
                "s3:GetBucketLocation",
                "s3:GetBucketNotification",
                "s3:GetBucketPolicy",
                "s3:GetBucketRequestPayment",
                "s3:GetBucketVersioning",
                "s3:ListAllMyBuckets",
                "s3:ListBucket",
                "s3:ListBucketMultipartUploads",
                "s3:ListBucketVersions",
                "s3:PutBucketPolicy"
            ],
            "Resource": "arn:aws:s3:::*"
        },
        {
            "Effect": "Allow",
            "Action": [
                "iam:CreateRole",
                "iam:GetRole",
                "iam:GetRolePolicy",
                "iam:ListRolePolicies",
                "iam:ListRoles",
                "iam:PassRole",
                "iam:PutRolePolicy",
                "iam:AttachRolePolicy",
                "iam:CreatePolicy",
                "iam:CreatePolicyVersion",
                "iam:DeletePolicyVersion",
                "iam:CreateServiceLinkedRole"
            ],
            "Resource": "*"
        },
        {
            "Effect": "Allow",
            "Action": [
                "cloudtrail:DescribeTrails",
                "cloudtrail:GetTrailStatus",
                "cloudtrail:LookupEvents"
            ],
            "Resource": "*"
        },
        {
            "Effect": "Allow",
            "Action": [
                "config:*",
                "tag:Get*"
            ],
            "Resource": "*"
        },
        {
            "Effect": "Allow",
            "Action": [
                "ssm:DescribeDocument",
                "ssm:GetDocument",
                "ssm:DescribeAutomationExecutions",
                "ssm:GetAutomationExecution",
                "ssm:ListDocuments",
                "ssm:StartAutomationExecution"
            ],
            "Resource": "*"
        }
        
    ]
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}

Note

Esta directiva concede permisos amplios. Antes de conceder acceso completo, considere
comenzar con un conjunto mínimo de permisos y conceder permisos adicionales según sea
necesario. Por lo general, es una mejor práctica que comenzar con permisos que son muy poco
estrictos e intentar hacerlos más severos más adelante.

Control de permisos de usuario para acciones en acumulación de
datos de varias cuentas y regiones
Puede utilizar los permisos de nivel de recursos para controlar la capacidad de un usuario de realizar
acciones específicas en acumulación de datos de varias cuentas y regiones. Las API de acumulación de
datos de varias cuentas y regiones de AWS Config admiten permisos de nivel de recursos. Con permisos
de nivel de recursos puede restringir el acceso/modificar los datos de los recursos a usuarios específicos.

Por ejemplo, desea restringir el acceso a datos de los recursos a usuarios específicos. Puede crear dos
agregadoresAccessibleAggregatoryInAccessibleAggregator. Después, asocie una política de
IAM que permita el acceso alAccessibleAggregator.

En la primera política, permite las acciones de los agregadores como por ejemplo
DescribeConfigurationAggregators y DeleteConfigurationAggregator del ARN de
Config que especifique. En el siguiente ejemplo, el ARN de Config es arn:aws:config:ap-
northeast-1:AccountID:config-aggregator/config-aggregator-mocpsqhs.

{
        "Version": "2012-10-17",
        "Statement": [
        {
        "Sid": "ConfigReadOnly",
        "Effect": "Allow",
        "Action": [
            "config:PutConfigurationAggregator",
            "config:DescribePendingAggregationRequests",
            "config:DeletePendingAggregationRequest",
            "config:GetAggregateConfigRuleComplianceSummary",
            "config:DescribeAggregateComplianceByConfigRules",
            "config:GetAggregateComplianceDetailsByConfigRule",
            "config:DescribeConfigurationAggregators",
            "config:DescribeConfigurationAggregatorSourcesStatus",
            "config:DeleteConfigurationAggregator"
        ],
        "Resource": "arn:aws:config:ap-northeast-1:AccountID:config-aggregator/config-
aggregator-mocpsqhs"
        }
    ]
}
    

En la segunda política, deniega las acciones de los agregadores para el ARN de Config
que especifique. En el siguiente ejemplo, el ARN de Config es arn:aws:config:ap-
northeast-1:AccountID:config-aggregator/config-aggregator-pokxzldx.

{
        "Version": "2012-10-17",
        "Statement": [
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        {
        "Sid": "ConfigReadOnly",
        "Effect": "Deny",
        "Action": [
            "config:PutConfigurationAggregator",
            "config:DescribePendingAggregationRequests",
            "config:DeletePendingAggregationRequest",
            "config:GetAggregateConfigRuleComplianceSummary",
            "config:DescribeAggregateComplianceByConfigRules",
            "config:GetAggregateComplianceDetailsByConfigRule",
            "config:DescribeConfigurationAggregators",
            "config:DescribeConfigurationAggregatorSourcesStatus",
            "config:DeleteConfigurationAggregator"
        ],
        "Resource": "arn:aws:config:ap-northeast-1:AccountID:config-aggregator/config-
aggregator-pokxzldx"
        }
    ]
}

Si un usuario del grupo de desarrolladores intenta describir o eliminar agregadores de configuración
en la Config que ha especificado en la segunda política, ese usuario obtiene una excepción de acceso
denegado.

Los siguientes ejemplos de AWS CLI muestran que el usuario crea dos agregadores,
AccessibleAggregator e InAccessibleAggregator.

aws configservice describe-configuration-aggregators

El comando se completa correctamente:

{
    "ConfigurationAggregators": [
        {
            "ConfigurationAggregatorArn": "arn:aws:config:ap-northeast-1:AccountID:config-
aggregator/config-aggregator-mocpsqhs",
            "CreationTime": 1517942461.442,
            "ConfigurationAggregatorName": "AccessibleAggregator",
            "AccountAggregationSources": [
                {
                    "AllAwsRegions": true,
                    "AccountIds": [
                        "AccountID1",
                        "AccountID2",
                        "AccountID3"
                    ]
                }
            ],
            "LastUpdatedTime": 1517942461.455
        }
    ]
}

{
    "ConfigurationAggregators": [
        {
            "ConfigurationAggregatorArn": "arn:aws:config:ap-northeast-1:AccountID:config-
aggregator/config-aggregator-pokxzldx",
            "CreationTime": 1517942461.442,
            "ConfigurationAggregatorName": "InAccessibleAggregator",
            "AccountAggregationSources": [
                {
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                    "AllAwsRegions": true,
                    "AccountIds": [
                        "AccountID1",
                        "AccountID2",
                        "AccountID3"
                    ]
                }
            ],
            "LastUpdatedTime": 1517942461.455
        }
    ]
}

Note

Para account-aggregation-sources, escriba una lista separada por comas de los ID
de cuenta de AWS cuyos datos desea agregar. Encierre los ID de cuenta entre corchetes
y asegúrese de aplicar escape a las comillas (por ejemplo, "[{\"AccountIds\":
[\"AccountID1\",\"AccountID2\",\"AccountID3\"],\"AllAwsRegions\":
true}]").

Después, el usuario crea una política de IAM que deniega el acceso alInAccessibleAggregator.

{
        "Version": "2012-10-17",
        "Statement": [
        {
        "Sid": "ConfigReadOnly",
        "Effect": "Deny",
        "Action": [
            "config:PutConfigurationAggregator",
            "config:DescribePendingAggregationRequests",
            "config:DeletePendingAggregationRequest",
            "config:GetAggregateConfigRuleComplianceSummary",
            "config:DescribeAggregateComplianceByConfigRules",
            "config:GetAggregateComplianceDetailsByConfigRule",
            "config:DescribeConfigurationAggregators",
            "config:DescribeConfigurationAggregatorSourcesStatus",
            "config:DeleteConfigurationAggregator"
        ],
        "Resource": "arn:aws:config:ap-northeast-1:AccountID:config-aggregator/config-
aggregator-pokxzldx"
        }
    ]
}

A continuación, el usuario confirma que la política de IAM funciona para restringir el acceso al agregador
específico y a las reglas.

aws configservice get-aggregate-compliance-details-by-config-rule --configuration-
aggregator-name InAccessibleAggregator --config-rule-name rule name --account-id AccountID
 --aws-region AwsRegion

El comando devuelve una excepción de acceso denegado:

An error occurred (AccessDeniedException) when calling the
 GetAggregateComplianceDetailsByConfigRule operation: User: arn:aws:iam::AccountID:user/ is
 not 
authorized to perform: config:GetAggregateComplianceDetailsByConfigRule on resource:
 arn:aws:config:AwsRegion-1:AccountID:config-aggregator/config-aggregator-pokxzldx
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Con los permisos de nivel de recursos, puede permitir o denegar acceso para realizar acciones específicas
en acumulación de datos de varias cuentas y regiones.

Información adicional
Para obtener más información sobre la creación de usuarios, grupos, políticas y permisos de IAM,
consulteCreación del primer grupo de usuarios y administradores de IAMyAdministración de accesosen
laIAM User Guide.

Permisos de nivel de recurso admitidos para las
acciones de la API de AWS Config Rules
Los permisos de nivel de recursos se refieren a la posibilidad de especificar en qué recursos pueden
realizar acciones los usuarios. AWS Config admite los permisos de nivel de recursos para ciertas
acciones de API de AWS Config Rules. Esto significa que, en algunas acciones de AWS Config Rules,
puede determinar cuándo se permite utilizarlas a los usuarios en función de si se cumplen una serie de
condiciones o de los recursos concretos que pueden utilizar los usuarios.

En la tabla siguiente se indican las acciones de la API de AWS Config Rules que actualmente admiten
permisos de nivel de recurso, los recursos admitidos (y sus ARN) de cada acción. Cuando especifique
un ARN, puede utilizar el carácter comodín * en las rutas; por ejemplo, cuando no pueda o no quiera
especificar los ID de recurso exactos.

Important

Si una acción de la API de AWS Config Rules no aparece en la tabla, significa que no admite
los permisos de nivel de recursos. Si una acción de AWS Config Rules no admite este tipo de
permisos de nivel de recurso, puede conceder permisos a los usuarios para que la utilicen, pero
tendrá que usar un * (asterisco) para el elemento de recurso de la instrucción de política.

Acción API Recursos

DeleteConfigRule Regla de configuración

arn:aws:config:region:accountID:config-rule/config-rule-ID

DeleteEvaluationResults Regla de configuración

arn:aws:config:region:accountID:config-rule/config-rule-ID

DescribeComplianceByConfigRule Regla de configuración

arn:aws:config:region:accountID:config-rule/config-rule-ID

DescribeConfigRuleEvaluationStatusRegla de configuración

arn:aws:config:region:accountID:config-rule/config-rule-ID

DescribeConfigRules Regla de configuración

arn:aws:config:region:accountID:config-rule/config-rule-ID

GetComplianceDetailsByConfigRuleRegla de configuración

arn:aws:config:region:accountID:config-rule/config-rule-ID

PutConfigRule Regla de configuración

arn:aws:config:region:accountID:config-rule/config-rule-ID
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Acción API Recursos

StartConfigRulesEvaluation Regla de configuración

arn:aws:config:region:accountID:config-rule/config-rule-ID

PutRemediationConfigurations Configuración de la corrección

arn:aws:config:region:accountId:remediation-
configuration/config rule name/remediation
configuration id

DescribeRemediationConfigurationsConfiguración de la corrección

arn:aws:config:region:accountId:remediation-
configuration/config rule name/remediation
configuration id

DeleteRemediationConfiguration Configuración de la corrección

arn:aws:config:region:accountId:remediation-
configuration/config rule name/remediation
configuration id

PutRemediationExceptions Configuración de la corrección

arn:aws:config:region:accountId:remediation-
configuration/config rule name/remediation
configuration id

DescribeRemediationExceptions Configuración de la corrección

arn:aws:config:region:accountId:remediation-
configuration/config rule name/remediation
configuration id

DeleteRemediationExceptions Configuración de la corrección

arn:aws:config:region:accountId:remediation-
configuration/config rule name/remediation
configuration id

Por ejemplo, desea permitir a usuarios específicos el acceso de lectura y denegar el acceso de escritura a
reglas específicas.

En la primera política, permite las acciones de lectura de AWS Config Rules como
DescribeConfigRules y DescribeConfigRuleEvaluationStatus en las reglas especificadas.

{
        "Version": "2012-10-17",
        "Statement": [
            {
                "Sid": "VisualEditor0",
                "Effect": "Allow",
                "Action": [
                    "config:DescribeConfigRules",
                    "config:StartConfigRulesEvaluation",
                    "config:DescribeComplianceByConfigRule",
                    "config:DescribeConfigRuleEvaluationStatus",
                    "config:GetComplianceDetailsByConfigRule"
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                ],
                "Resource": [
                    "arn:aws:config:region:accountID:config-rule/config-rule-ID",
                    "arn:aws:config:region:accountID:config-rule/config-rule-ID"
                ]
            }
        ]
    }

En la segunda política, deniega las acciones de escritura de AWS Config Rules en la regla específica.

{
    "Version": "2012-10-17",
    "Statement": [
        {
            "Sid": "VisualEditor0",
            "Effect": "Deny",
            "Action": [
                "config:PutConfigRule",
                "config:DeleteConfigRule",
                "config:DeleteEvaluationResults"
               ],
            "Resource": "arn:aws:config:region:accountID:config-rule/config-rule-ID"
           }
      ]
   }

Con permisos de nivel de recursos, puede permitir el acceso de lectura o denegar el acceso de escritura
para realizar acciones específicas en las acciones de API de AWS Config Rules.

Permisos del rol de IAM asignado aAWS Config
Un registroAWS Identity and Access Management(IAM) le permite definir un conjunto de permisos.AWS
Configasume el rol que le asigna para escribir en el bucket de S3, publicar en el tema de SNS y
hacerDescribeorListsolicitudes de API para obtener detalles de configuración para suAWSde AWS.
Para obtener más información sobre los roles de IAM, consulteRoles de IAMen laIAM User Guide.

Cuando utiliza elAWS Configpara crear o actualizar un rol de IAM,AWS Configasocia automáticamente los
permisos necesarios para usted. Para obtener más información, consulte Configuración de AWS Config
con la consola (p. 27).

Contenido
• Creación de directivas de rol de IAM (p. 3773)

• Añadir una política de confianza de IAM a su rol (p. 3774)
• Política de rol de IAM para el bucket de Amazon S3 (p. 3774)
• Política de rol de IAM para clave de KMS (p. 3775)
• Tema de la política de funciones de IAM para Amazon SNS (p. 3775)
• Política de roles de IAM para obtener datos de configuración (p. 3775)

• Administración de permisos para la grabación de bucket de S3 (p. 3775)

Creación de directivas de rol de IAM
Cuando utiliza elAWS ConfigConsole para crear un rol de IAM,AWS Configasocia automáticamente los
permisos necesarios al rol de.
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Si utiliza elAWS CLIPara configurarAWS Configo si actualiza un rol de IAM existente, debe actualizar
manualmente la política para permitirAWS ConfigPara obtener acceso a su bucket de S3, publicar en el
tema de SNS y obtener los detalles de la configuración de sus recursos de.

Añadir una política de confianza de IAM a su rol

Puede crear una política de confianza de IAM que habiliteAWS ConfigPara asumir un rol y utilizarlo
para realizar un seguimiento de sus recursos. Para obtener más información acerca de las políticas de
confianza, consulteAsumir un rolen laIAM User Guide.

A continuación, tenemos un ejemplo de una política de confianza para roles de AWS Config

{
  "Version": "2012-10-17",
  "Statement": [
    {
      "Sid": "",
      "Effect": "Allow",
      "Principal": {
        "Service": "config.amazonaws.com"
      },
      "Action": "sts:AssumeRole"
    }
  ]
}

Política de rol de IAM para el bucket de Amazon S3

El siguiente ejemplo de política concede aAWS ConfigPermisos para obtener acceso a su bucket de
Amazon S3:

{
  "Version":"2012-10-17",
  "Statement":[
    {
      "Effect":"Allow",
      "Action":[
        "s3:PutObject",
        "s3:PutObjectAcl"
      ],
      "Resource":[
        "arn:aws:s3:::myBucketName/prefix/AWSLogs/myAccountID/*"
      ],
      "Condition":{
        "StringLike":{
          "s3:x-amz-acl":"bucket-owner-full-control"
        }
      }
    },
    {
      "Effect":"Allow",
      "Action":[
        "s3:GetBucketAcl"
      ],
      "Resource":"arn:aws:s3:::myBucketName"
    }
  ]
}

3774

https://docs.aws.amazon.com/IAM/latest/UserGuide/roles-assume-role.html


AWS Config Developer Guide
Permisos para el rol de IAM

Política de rol de IAM para clave de KMS
El siguiente ejemplo de política concede aAWS Configpermisos para usar cifrado basado en KMS en
nuevos objetos para la entrega de bucket de S3:

{
    "Version": "2012-10-17",
    "Statement": [
        {
            "Effect": "Allow",
            "Action": [
                "kms:Decrypt",
                "kms:GenerateDataKey"
            ],
            "Resource": "myKMSKeyARN"
        }
    ]
}

Tema de la política de funciones de IAM para Amazon SNS
En la siguiente política de ejemplo, se conceden permisos de AWS Config para acceder a su tema de SNS:

{
  "Version": "2012-10-17",
  "Statement": 
   [
     {
      "Effect":"Allow",
      "Action":"sns:Publish",
      "Resource":"mySNStopicARN"
     }
    ]
}

Si el tema de SNS se cifra para instrucciones adicionales sobre la configuración,
consulteConfiguraciónAWS KMSPermisosen laAmazon Simple Notification Service.

Política de roles de IAM para obtener datos de configuración
Para grabar suAWSconfiguraciones de recursos,AWS Confignecesita permisos de IAM para obtener los
detalles de la configuración sobre los recursos.

UsarAWSpolítica administradaAWS_Configroley adjúntela al rol de IAM que asigne aAWS
Config.AWSactualiza esta directiva cada vez queAWS Configagrega compatibilidad con unaAWStipo de
recurso, lo que significaAWS Configseguirá teniendo los permisos necesarios para obtener los datos de la
configuración, siempre y cuando el rol tenga adjunta esta política administrada.

Si crea o actualiza un rol con la consola,AWS ConfigAsociación de laAWS_ConfigrolePara usted.

Si utiliza elAWS CLI, utilice la herramientaattach-role-policyy especifique el Nombre de recurso de
Amazon (ARN) paraAWS_Configrole:

$ aws iam attach-role-policy --role-name myConfigRole --policy-arn arn:aws:iam::aws:policy/
service-role/AWS_ConfigRole

Administración de permisos para la grabación de bucket de S3
AWS Configregistra y entrega notificaciones cuando se crea, actualiza o elimina un bucket de S3.
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Se recomienda que utilice elAWSServiceRoleForConfig(consulteUso de roles vinculados a servicios
enAWS Config) o un rol de IAM personalizado que utiliza elAWS_ConfigRoleLa política administrada
de. Para obtener más información sobre las prácticas recomendadas para la grabación de configuración,
consulteAWS ConfigPrácticas recomendadas de.

Si necesita administrar permisos de nivel de objeto para su grabación de bucket, asegúrese de que en
la directiva de bucket de S3 proporcioneconfig.amazonaws.com(elAWS Config) acceso a todos los
permisos relacionados con S3 desde elAWS_ConfigRoleLa política administrada de. Para obtener más
información, consultePermisos del bucket de Amazon S3.

Permisos del bucket de Amazon S3
De forma predeterminada, todos los buckets y objetos de Amazon S3 son privados. Solo el propietario del
recurso que es elAWSque creó el bucket puede obtener acceso a ese bucket. Sin embargo, el propietario
del recurso puede optar por conceder permisos de acceso a otros recursos y usuarios. Una forma de
hacerlo es escribir una política de acceso.

SiAWS ConfigCrea automáticamente un bucket de Amazon S3 (por ejemplo, si usaAWS ConfigPara
configurar el canal de entrega), estos permisos se agregan automáticamente al bucket de Amazon S3. No
obstante, si especifica un bucket de Amazon S3 existente, debe asegurarse de que el bucket de S3 cuenta
con los permisos correctos.

Note

Un objeto no hereda los permisos del bucket en el que se encuentra. Por ejemplo, si crea un
bucket y concede permisos de escritura a un usuario, no puede obtener acceso a los objetos de
ese usuario a no ser que este le conceda acceso explícitamente.

Contenido
• Permisos necesarios para el bucket de Amazon S3 cuando se utilizan roles de IAM (p. 3776)
• Permisos necesarios para el bucket de Amazon S3 cuando se utilizan roles vinculados al

servicio (p. 3777)
• concesiónAWS ConfigAcceso al bucket de Amazon S3 (p. 3777)

Permisos necesarios para el bucket de Amazon S3 cuando se
utilizan roles de IAM
CuandoAWS ConfigCuando envía información de configuración (archivos del historial e instantáneas)
al bucket de Amazon S3 de su cuenta, asume el rol de IAM que asignó al configurarAWS Config.
CuandoAWS ConfigCuando envía información de configuración a un bucket de Amazon S3 de otra
cuenta, primero intenta utilizar el rol de IAM, pero este intento falla si la política de acceso del bucket
no concedeWRITEacceso al rol de IAM. En este caso, AWS Config envía de nuevo la información, pero
esta vez como el principal del servicio de AWS Config. Para que la entrega se realice correctamente, la
política de acceso debe conceder acceso WRITE al nombre del principal de config.amazonaws.com.
Por tanto, AWS Config es el propietario de los objetos que entrega al bucket de S3. Debe asociar una
política de acceso, mencionada en el paso 6 a continuación para el bucket de Amazon S3 en otra cuenta
para concederAWS ConfigAcceso al bucket de Amazon S3.

AntesAWS Configpuede entregar registros a su depósito de Amazon S3AWS Configcomprueba si el
depósito existe y en quéAWSLa región del bucket está ubicado.AWS ConfigIntenta llamar a Amazon
S3HeadBucketAPI para comprobar si el depósito existe y obtener la región del depósito. Si no se
proporcionan los permisos para localizar el bucket cuando se realiza la verificación de la ubicación,
aparece un error AccessDenied en los registros de AWS CloudTrail. No obstante, la entrega del registro
a su bucket de Amazon S3 se lleva a cabo correctamente si no proporciona permisos de ubicación del
bucket.
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Permisos necesarios para el bucket de Amazon S3 cuando se
utilizan roles vinculados al servicio
Si configuraAWS ConfigSi utiliza el rol vinculado a un servicio, debe asociar una política de acceso,
mencionada en el paso 6 a continuación para el bucket de Amazon S3 de su propia cuenta o en otra
cuenta para concederAWS ConfigAcceso al bucket de Amazon S3. Para seguir los consejos de seguridad
estándar de concesión de privilegios mínimos, no se recomienda utilizar roles vinculados al servicio
paraAWS Configconfiguración entre cuentas (al hacerlo, se abre ese recurso para ser invocado porAWS
Configde cualquier cuenta cruzada si la cuenta puede adivinar el nombre del tema de Amazon SNS S/
Amazon S3 Bucket).

concesiónAWS ConfigAcceso al bucket de Amazon S3
Siga estos pasos para añadir una política de acceso al bucket de Amazon S3 en su cuenta o en otra
cuenta. La política de acceso permiteAWS ConfigPara enviar información de configuración al bucket de
Amazon S3.

1. Inicie sesión en AWS Management Console utilizando la cuenta que tiene el bucket de S3.
2. Abra la consola de Amazon S3 en https://console.aws.amazon.com/s3.
3. Seleccione el bucket que desee que utilice AWS Config para entregar los elementos de configuración

y, a continuación, elija Properties (Propiedades).
4. Elija Permissions.
5. Elija Edit Bucket Policy.
6. Copie la siguiente política en la ventana Bucket Policy Editor (Editor de política de bucket):

{
  "Version": "2012-10-17",
  "Statement": [
    {
      "Sid": "AWSConfigBucketPermissionsCheck",
      "Effect": "Allow",
      "Principal": {
        "Service": [
         "config.amazonaws.com"
        ]
      },
      "Action": "s3:GetBucketAcl",
      "Resource": "arn:aws:s3:::targetBucketName"
    },
    {
      "Sid": "AWSConfigBucketExistenceCheck",
      "Effect": "Allow",
      "Principal": {
        "Service": [
          "config.amazonaws.com"
        ]
      },
      "Action": "s3:ListBucket",
      "Resource": "arn:aws:s3:::targetBucketName"
    },
    {
      "Sid": "AWSConfigBucketDelivery",
      "Effect": "Allow",
      "Principal": {
        "Service": [
         "config.amazonaws.com"    
        ]
      },
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      "Action": "s3:PutObject",
      "Resource": "arn:aws:s3:::targetBucketName/[optional] prefix/
AWSLogs/sourceAccountID-WithoutHyphens/Config/*",
      "Condition": { 
        "StringEquals": { 
          "s3:x-amz-acl": "bucket-owner-full-control"
        }
      }
    }
  ]
}   

Note

AWS Configes propiedad deAWSy no pertenece específicamente a uno de sus Cuentas de
AWS o cuentas vinculadas dentro de suAWSOrganización. Esto significa que el servicio no
funcionará con las condiciones basadas en Id. de organización o unidades organizativas.

Note

Al conceder permisos a su rol de IAM en lugar deAWS Confignombre principal de servicio
(SPN), asegúrese de que su rol de IAM tienePutObjectACLen el depósito de cuentas
cruzadas para evitar errores de permisos insuficientes. Consulte la política de roles de IAM en
Política de rol de IAM para el bucket de Amazon S3 (p. 3774).

7. Cambie los siguientes valores de la política del bucket:

• TargetBucketName— El nombre del bucket de Amazon S3 al queAWS Configentregará
elementos de configuración.

• [opcional] prefijo— Un añadido opcional a la clave de objetos de Amazon S3 que le ayuda a
crear una organización de carpetas en el bucket.

• SourceAccountID-conouthyphens— El ID de la cuenta para la queAWS Configentregará los
elementos de configuración en el bucket de destino.

8. Elija Save (Guardar) y, a continuación, Close (Cerrar).

Permisos para la clave KMS
Cree una política para una clave KMS de Amazon S3 que le permita utilizar el cifrado basado en KMS en
objetos entregados porAWS Configpara la entrega del bucket de S3.

Contenido
• Permisos necesarios para la clave KMS cuando se utilizan roles de IAM (entrega de depósito de

S3) (p. 3778)
• Permisos necesarios para la clave de KMS cuando se utilizan roles vinculados al servicio (entrega de

buckets de S3) (p. 3779)

Permisos necesarios para la clave KMS cuando se utilizan roles
de IAM (entrega de depósito de S3)
Si configuraAWS ConfigCon un rol de IAM, puede asociar la política de permisos de seguimiento a la clave
de KMS:

{
    "Id": "Policy_ID",
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    "Statement": [
        {
            "Sid": "AWSConfigKMSPolicy",
            "Action": [
                "kms:Decrypt",
                "kms:GenerateDataKey"
            ],
            "Effect": "Allow",
            "Resource": "*myKMSKeyARN*",
            "Principal": {
                "AWS": [
                    "account-id1",
                    "account-id2",
                    "account-id3"
                ]
            }
        }
    ]
}

Permisos necesarios para la clave de KMS cuando se utilizan
roles vinculados al servicio (entrega de buckets de S3)
Si configuraAWS ConfigMediante un rol vinculado al servicio, tiene que asociar la siguiente política de
permisos a la clave de KMS.

{
    "Id": "Policy_ID",
    "Statement": [
        {
            "Sid": "AWSConfigKMSPolicy",
            "Effect": "Allow",
            "Principal": {
                "Service": "config.amazonaws.com"
            },
            "Action": [
                "kms:Decrypt",
                "kms:GenerateDataKey"
            ],
            "Resource": "myKMSKeyARN"
        }
    ]
}

Permisos del tema de Amazon SNS
Utilice la información de este tema únicamente si desea configurarAWS ConfigPara enviar temas de
Amazon SNS que pertenecen a su cuenta o a otra cuenta.AWS Configdebe tener permisos para enviar
notificaciones a un tema de Amazon SNS.

Note

AWS Configactualmente solo admite la misma región y el acceso a cuentas cruzadas. Temas de
SNS utilizados para la correcciónAWS Systems Manager(documentos SSM) o para el canal de
entrega de la grabadora no pueden ser entre regiones.

Contenido
• Permisos necesarios para el tema de Amazon SNS cuando se utilizan roles de IAM (p. 3780)
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• Permisos necesarios para el tema Amazon SNS cuando se utilizan roles vinculados al
servicio (p. 3780)

• Resolución de problemas del tema de Amazon SNS (p. 3781)

Permisos necesarios para el tema de Amazon SNS cuando se
utilizan roles de IAM
Puede asociar una política de permisos para el tema Amazon SNS de una cuenta diferente. Si desea
utilizar un tema Amazon SNS de otra cuenta, asegúrese de asociar la siguiente política a un tema existente
de Amazon SNS.

 {
  "Id": "Policy1415489375392",
  "Statement": [
    {
      "Sid": "AWSConfigSNSPolicy20150201",
      "Action": [
        "SNS:Publish"
      ],
      "Effect": "Allow",
      "Resource": "arn:aws:sns:region:account-id:myTopic",
      "Principal": {
        "AWS": [
          "account-id1",
          "account-id2",
          "account-id3"
        ]
      }
    }
  ]
}

Para la clave Resource, account-id es el número de cuenta del propietario del tema. Paracuenta-
id1,cuenta-id2, ycuenta-id3, utilice la herramientaAWSque enviarán datos a un tema de Amazon
SNS. Debe sustituir los valores adecuados para region y myTopic.

Permisos necesarios para el tema Amazon SNS cuando se
utilizan roles vinculados al servicio
Si configuraAWS ConfigPara utilizar un rol vinculado al servicio, tiene que asociar una política de permisos
al tema Amazon SNS. Si desea utilizar un tema de Amazon SNS de su propia cuenta, asegúrese de
asociar la siguiente política a un tema existente de Amazon SNS.

{
"Id": "Policy_ID",
"Statement": [
  {
    "Sid": "AWSConfigSNSPolicy",
    "Effect": "Allow",
    "Principal": {
      "Service": "config.amazonaws.com"
    },
    "Action": "SNS:Publish",
      "Resource": "arn:aws:sns:region:account-id:myTopic"
    }
]
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}

Debe sustituir los valores adecuados para region, account-id y myTopic.

Resolución de problemas del tema de Amazon SNS
AWS Configdebe tener permisos para enviar notificaciones a un tema de Amazon SNS. Si un tema de
Amazon SNS no puede recibir notificaciones, verifique que el rol de IAM queAWS Configestaba asumiendo
que debe tenersns:publishpermisos.

Vinculado a serviciosAWS ConfigReglas
Un servicio vinculadoAWS Configregla es un tipo único de regla de configuración administrada compatible
con otrasAWSServicios para crearAWS ConfigReglas de su cuenta. El servicio vinculadoAWS Configestán
predefinidas para incluir todos los permisos necesarios para llamar a otrosAWSServicios de en su nombre.
Estas reglas son similares a las normas que unAWSrecomienda en su Cuenta de AWS Para verificar el
cumplimiento de normas.

Estos vinculados al servicioAWS Configson propiedad deAWSequipos de servicio. LaAWScrea estas
reglas en su Cuenta de AWS . Tiene acceso de solo lectura a estas reglas. No se puede editar ni eliminar
estas reglas si se ha suscrito aAWSal que están vinculadas estas reglas.

En la consola de AWS Config, las reglas vinculadas al servicio de AWS Config se pueden ver en la página
Rules (Reglas). El botón de edición aparece atenuado en la consola, lo que restringe la edición de la regla.
Puede ver los detalles de la regla eligiendo la regla. En la página de detalles de la regla, puede ver el
nombre del servicio que ha creado la regla. Los botones Edit (Editar) y Delete results (Eliminar resultados)
aparecen atenuados, lo que restringe la edición y la eliminación de resultados de la regla. Para editar o
eliminar la regla, póngase en contacto con elAWSEl servicio que creó la regla.

Cuando se utiliza la AWS Command Line Interface, las API PutConfigRule, DeleteConfigRule y
DeleteEvaluationResults devuelven un acceso denegado con el siguiente mensaje de error:

INSUFFICIENT_SLCR_PERMISSIONS = "An AWS service owns ServiceLinkedConfigRule.
You do not have permissions to take action on this rule."

Temas
• Uso de roles vinculados a servicios en AWS Config (p. 3781)

Uso de roles vinculados a servicios en AWS Config
AWS Config utiliza roles vinculados a servicios de AWS Identity and Access Management (IAM). Un rol
vinculado a un servicio es un tipo único de rol de IAM que está vinculado directamente a AWS Config.
Los roles vinculados a servicios están predefinidos por AWS Config e incluyen todos los permisos que el
servicio requiere para llamar a otros servicios de AWS en su nombre.

Con una función vinculada a servicios, resulta más sencillo configurar AWS Config, porque no es preciso
agregar los permisos necesarios manualmente. AWS Config define los permisos de las funciones
vinculadas con su propio servicio y, a menos que esté definido de otra manera, solo AWS Config puede
asumir sus funciones. Los permisos definidos incluyen las políticas de confianza y de permisos, y que la
política de permisos no se puede asociar a ninguna otra entidad de IAM

Para obtener información acerca de otros servicios que admiten roles vinculados a servicios, consulte
Servicios de AWS que funcionan con IAM y busque los servicios que muestran Yes (Sí) en la columna
Service Linked Role (Rol vinculado a servicios). Seleccione una opción Sí con un enlace para ver la
documentación acerca del rol vinculado al servicio en cuestión.
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Permisos de roles vinculados a servicios para AWS Config
AWS Configusa la función vinculada al servicio denominadaAWSServiceRoleForConfig–AWS Configusa
este rol vinculado a servicios para llamar a otrosAWSServicios de en su nombre.

LaAWSServiceRoleForConfigConfiaba en el rol vinculado al servicio deconfig.amazonaws.comPara
asumir el rol.

La directiva de permisos para elAWSServiceRoleForConfigcontiene permisos de solo lectura y de solo
escritura paraAWS Configrecursos y permisos de sólo lectura para recursos en otros servicios queAWS
Configadmite. Para obtener más información, consulte Tipos de recursos admitidos (p. 9).

Debe configurar permisos para permitir a una entidad de IAM (como un usuario, grupo o función) crear,
editar o eliminar la descripción de una función vinculada a un servicio. Para obtener más información,
consulte Permisos de roles vinculados a servicios en la Guía del usuario de IAM..

Para utilizar un rol vinculado a un servicio conAWS Config, debe configurar permisos en el bucket de
Amazon S3 y el tema de Amazon SNS. Para obtener más información, consulte Permisos necesarios para
el bucket de Amazon S3 cuando se utilizan roles vinculados al servicio (p. 3777) y Permisos necesarios
para el tema Amazon SNS cuando se utilizan roles vinculados al servicio (p. 3780).

Creación de un rol vinculado al servicio para AWS Config
En la CLI de IAM o la API de IAM, cree un rol vinculado a servicio con el nombre de servicio
config.amazonaws.com. Para obtener más información, consulte Crear un rol vinculado a un servicio en
la Guía del usuario de IAM. Si elimina este rol vinculado al servicio, puede utilizar este mismo proceso para
volver a crear el rol.

Edición de un rol vinculado a un servicio para AWS Config
AWS Configno le permite editar elAWSServiceRoleForConfigRol vinculado a un servicio. Después de
crear un rol vinculado a un servicio, no puede cambiarle el nombre, ya que varias entidades pueden hacer
referencia al mismo. Sin embargo, puede editar la descripción del rol utilizando IAM. Para obtener más
información, consulte Editar un rol vinculado a servicios en la Guía del usuario de IAM..

Eliminación de un rol vinculado a un servicio para AWS Config
Si ya no necesita utilizar una característica o servicio que requiere un rol vinculado a un servicio, le
recomendamos que elimine dicho rol. De esta forma no tiene una entidad no utilizada que no se monitorice
ni mantenga de forma activa. Sin embargo, debe limpiar los recursos del rol vinculado al servicio antes de
eliminarlo manualmente.

Note

Si el servicio AWS Config está utilizando el rol cuando intenta eliminar los recursos, la eliminación
podría producir un error. En tal caso, espere unos minutos e intente de nuevo la operación.

Para eliminarAWS ConfigLos recursos de que utilizaAWSServiceRoleForConfig

Compruebe que no haya ConfigurationRecorders que estén utilizando el rol vinculado al servicio.
Puede utilizar la consola de AWS Config para detener el registro de configuración. Para detener la
grabación, en Recording is on (La grabación está activada), elija Turn off (Desactivar).

Puede eliminar el ConfigurationRecorder mediante la API de AWS Config. Para eliminarlo, utilice el
comandodelete-configuration-recorder.

        $ aws configservice delete-configuration-recorder --configuration-recorder-
name default
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Para eliminar manualmente el rol vinculado a un servicio mediante IAM

Utilice la consola de IAM, la CLI de IAM o la API de IAM para eliminar el rol vinculado al servicio
AWSServiceRoleForConfig. Para obtener más información, consulte Eliminación de un rol vinculado a
servicios en la Guía del usuario de IAM.

AWS Políticas administradas de para AWS Config
Para agregar permisos a usuarios, grupos y roles, es más fácil utilizar las políticas administradas por AWS
que escribirlas uno mismo. Se necesita tiempo y experiencia para crear políticas de IAM administradas
por el cliente que proporcionen a su equipo solo los permisos necesarios. Para comenzar a hacerlo con
rapidez, puede utilizar nuestras políticas administradas por AWS. Estas políticas cubren casos de uso
comunes y están disponibles en su Cuenta de AWS . Para obtener más información acerca de las políticas
administradas por AWS, consulte Políticas administradas por AWS en la Guía del usuario de IAM.

Los servicios de AWS mantienen y actualizan las políticas administradas de AWS. No puede cambiar los
permisos de las políticas administradas de AWS. En ocasiones, los servicios agregan permisos a una
política administrada de AWS para admitir características nuevas. Este tipo de actualización afecta a todas
las identidades (usuarios, grupos y roles) donde se asocia la política. Es más probable que los servicios
actualicen una política administrada de AWS cuando se lanza una característica nueva o cuando estén
disponibles operaciones nuevas. Los servicios no eliminan permisos de una política administrada de AWS,
por lo que las actualizaciones de políticas no romperán los permisos existentes.

Además, AWS admite políticas administradas para funciones de trabajo que abarcan varios servicios. Por
ejemplo, la política administrada por AWS ReadOnlyAccess proporciona acceso de solo lectura a todos
los servicios y los recursos de AWS. Cuando un servicio inicia una nueva característica, AWS agrega
permisos de solo lectura para operaciones y recursos nuevos. Para obtener una lista y descripciones de
las políticas de funciones de trabajo, consulte Políticas administradas por AWS para funciones de trabajo
en la Guía del usuario de IAM.

AWSpolítica administrada:
AWSConfigServiceRolePolicy
AWS Configusa la función vinculada al servicio denominadaAWSServiceRoleForConfigpara llamar a
otrosAWSServicios de en su nombre. Cuando utilizaAWSConsola de administración para configurarAWS
Config, esta SLR es creada automáticamente porAWS Configsi selecciona la opción para utilizar la
opciónAWS ConfigSLR en lugar de su propiaAWS Identity and Access Management(IAM).

LaAWSServiceRoleForConfigSLR contiene la directiva administradaAWSConfigServiceRolePolicy.
Esta política administrada contiene permisos de solo lectura y de solo escritura paraAWS Configrecursos
y permisos de sólo lectura para recursos en otros servicios queAWS Configadmite. Para obtener más
información, consulte Tipos de recursos admitidos (p. 9) y Uso de roles vinculados a servicios en AWS
Config (p. 3781).

{
 "Version": "2012-10-17",
 "Statement": [
  {
   "Effect": "Allow",
   "Action": [
       "access-analyzer:GetAnalyzer",
       "access-analyzer:ListAnalyzers",
       "access-analyzer:ListArchiveRules",
       "access-analyzer:ListTagsForResource",
       "acm:DescribeCertificate",
       "acm:ListCertificates",
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       "acm:ListTagsForCertificate",
       "apigateway:GET",
       "application-autoscaling:DescribeScalableTargets",
       "application-autoscaling:DescribeScalingPolicies",
       "autoscaling:DescribeAutoScalingGroups",
       "autoscaling:DescribeLaunchConfigurations",
       "autoscaling:DescribeLifecycleHooks",
       "autoscaling:DescribePolicies",
       "autoscaling:DescribeScheduledActions",
       "autoscaling:DescribeTags",
       "backup:DescribeBackupVault",
       "backup:DescribeRecoveryPoint",
       "backup:GetBackupPlan",
       "backup:GetBackupSelection",
       "backup:GetBackupVaultAccessPolicy",
       "backup:GetBackupVaultNotifications",
       "backup:ListBackupPlans",
       "backup:ListBackupSelections",
       "backup:ListBackupVaults",
       "backup:ListRecoveryPointsByBackupVault",
       "backup:ListTags",
       "cloudformation:DescribeType",
       "cloudformation:ListTypes",
       "cloudfront:ListDistributions",
       "cloudfront:ListTagsForResource",
       "cloudtrail:DescribeTrails",
       "cloudtrail:GetEventSelectors",
       "cloudtrail:GetTrailStatus",
       "cloudtrail:ListTags",
       "cloudwatch:DescribeAlarms",
       "codepipeline:GetPipeline",
       "codepipeline:GetPipelineState",
       "codepipeline:ListPipelines",
       "config:BatchGet*",
       "config:Describe*",
       "config:Get*",
       "config:List*",
       "config:Put*",
       "config:Select*",
       "dax:DescribeClusters",
       "dms:DescribeEventSubscriptions",
       "dms:DescribeReplicationInstances",
       "dms:DescribeReplicationSubnetGroups",
       "dms:ListTagsForResource",
       "dynamodb:DescribeContinuousBackups",
       "dynamodb:DescribeLimits",
       "dynamodb:DescribeTable",
       "dynamodb:ListTables",
       "dynamodb:ListTagsOfResource",
       "ec2:Describe*",
       "ec2:GetEbsEncryptionByDefault",
       "ecr-public:DescribeRepositories",
       "ecr-public:GetRepositoryCatalogData",
       "ecr-public:ListTagsForResource",
       "ecr:DescribeRepositories",
       "ecr:GetLifecyclePolicy",
       "ecr:GetRepositoryPolicy",
       "ecr:ListTagsForResource",
       "ecs:DescribeClusters",
       "ecs:DescribeServices",
       "ecs:DescribeTaskDefinition",
       "ecs:DescribeTaskSets",
       "ecs:ListClusters",
       "ecs:ListServices",
       "ecs:ListTagsForResource",
       "ecs:ListTaskDefinitions",
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       "eks:DescribeCluster",
       "eks:DescribeNodegroup",
       "eks:ListClusters",
       "eks:ListNodegroups",
       "elasticache:DescribeCacheClusters",
       "elasticache:DescribeCacheParameterGroups",
       "elasticache:DescribeCacheSubnetGroups",
       "elasticache:DescribeReplicationGroups",
       "elasticache:ListTagsForResource",
       "elasticfilesystem:DescribeAccessPoints",
       "elasticfilesystem:DescribeBackupPolicy",
       "elasticfilesystem:DescribeFileSystemPolicy",
       "elasticfilesystem:DescribeFileSystems",
       "elasticfilesystem:DescribeLifecycleConfiguration",
       "elasticfilesystem:DescribeMountTargets",
       "elasticfilesystem:DescribeMountTargetSecurityGroups",
       "elasticloadbalancing:DescribeListeners",
       "elasticloadbalancing:DescribeLoadBalancerAttributes",
       "elasticloadbalancing:DescribeLoadBalancerPolicies",
       "elasticloadbalancing:DescribeLoadBalancers",
       "elasticloadbalancing:DescribeRules",
       "elasticloadbalancing:DescribeTags",
       "elasticmapreduce:DescribeCluster",
       "elasticmapreduce:DescribeSecurityConfiguration",
       "elasticmapreduce:DescribeStep",
       "elasticmapreduce:GetBlockPublicAccessConfiguration",
       "elasticmapreduce:GetManagedScalingPolicy",
       "elasticmapreduce:ListClusters",
       "elasticmapreduce:ListInstanceFleets",
       "elasticmapreduce:ListInstanceGroups",
       "elasticmapreduce:ListInstances",
       "elasticmapreduce:ListSecurityConfigurations",
       "elasticmapreduce:ListSteps",
       "es:DescribeElasticsearchDomain",
       "es:DescribeElasticsearchDomains",
       "es:ListDomainNames",
       "es:ListTags",
       "Firehose:DescribeDeliveryStream",
       "Firehose:ListDeliveryStreams",
       "Firehose:ListTagsForDeliveryStream",
       "fsx:DescribeFileSystems",
       "globalaccelerator:DescribeAccelerator",
       "globalaccelerator:DescribeEndpointGroup",
       "globalaccelerator:DescribeListener",
       "globalaccelerator:ListAccelerators",
       "globalaccelerator:ListEndpointGroups",
       "globalaccelerator:ListListeners",
       "globalaccelerator:ListTagsForResource",
       "guardduty:GetDetector",
       "guardduty:GetFindings",
       "guardduty:GetMasterAccount",
       "guardduty:ListDetectors",
       "guardduty:ListFindings",
       "iam:GenerateCredentialReport",
       "iam:GetAccountAuthorizationDetails",
       "iam:GetAccountPasswordPolicy",
       "iam:GetAccountSummary",
       "iam:GetCredentialReport",
       "iam:GetGroup",
       "iam:GetGroupPolicy",
       "iam:GetPolicy",
       "iam:GetPolicyVersion",
       "iam:GetRole",
       "iam:GetRolePolicy",
       "iam:GetUser",
       "iam:GetUserPolicy",
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       "iam:ListAttachedGroupPolicies",
       "iam:ListAttachedRolePolicies",
       "iam:ListAttachedUserPolicies",
       "iam:ListEntitiesForPolicy",
       "iam:ListGroupPolicies",
       "iam:ListGroupsForUser",
       "iam:ListInstanceProfilesForRole",
       "iam:ListPolicyVersions",
       "iam:ListRolePolicies",
       "iam:ListUserPolicies",
       "iam:ListVirtualMFADevices",
       "kafka:DescribeCluster",
       "kafka:ListClusters",
       "kinesis:DescribeStreamConsumer",
       "kinesis:DescribeStreamSummary",
       "kinesis:ListStreamConsumers",
       "kinesis:ListStreams",
       "kinesis:ListTagsForStream",
       "kms:DescribeKey",
       "kms:GetKeyPolicy",
       "kms:GetKeyRotationStatus",
       "kms:ListKeys",
       "kms:ListResourceTags",
       "lambda:GetAlias",
       "lambda:GetFunction",
       "lambda:GetFunctionCodeSigningConfig",
       "lambda:GetPolicy",
       "lambda:ListAliases",
       "lambda:ListFunctions",
       "lambda:ListVersionsByFunction",
       "logs:DescribeLogGroups",
       "logs:ListTagsLogGroup",
       "network-firewall:DescribeLoggingConfiguration",
       "network-firewall:ListFirewalls",
       "organizations:DescribeOrganization",
       "rds:DescribeDBParameterGroups",
       "rds:DescribeDBClusters",
       "rds:DescribeDBClusterSnapshotAttributes",
       "rds:DescribeDBClusterSnapshots",
       "rds:DescribeDBEngineVersions",
       "rds:DescribeDBInstances",
       "rds:DescribeDBSecurityGroups",
       "rds:DescribeDBSnapshotAttributes",
       "rds:DescribeDBSnapshots",
       "rds:DescribeDBSubnetGroups",
       "rds:DescribeEventSubscriptions",
       "rds:ListTagsForResource",
       "redshift:DescribeClusterParameterGroups",
       "redshift:DescribeClusterParameters",
       "redshift:DescribeClusters",
       "redshift:DescribeClusterSecurityGroups",
       "redshift:DescribeClusterSnapshots",
       "redshift:DescribeClusterSubnetGroups",
       "redshift:DescribeEventSubscriptions",
       "redshift:DescribeLoggingStatus",
       "route53:GetHealthCheck",
       "route53:GetHostedZone",
       "route53:ListHealthChecks",
       "route53:ListHostedZones",
       "route53:ListHostedZonesByName",
       "route53:ListQueryLoggingConfigs",
       "route53:ListResourceRecordSets",
       "route53:ListTagsForResource",
       "route53resolver:GetResolverEndpoint",
       "route53resolver:GetResolverRule",
       "route53resolver:GetResolverRuleAssociation",
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       "route53resolver:ListResolverEndpointIpAddresses",
       "route53resolver:ListResolverEndpoints",
       "route53resolver:ListResolverRuleAssociations",
       "route53resolver:ListResolverRules",
       "route53resolver:ListTagsForResource",
       "s3:GetAccelerateConfiguration",
       "s3:GetAccessPoint",
       "s3:GetAccessPointPolicy",
       "s3:GetAccessPointPolicyStatus",
       "s3:GetAccountPublicAccessBlock",
       "s3:GetBucketAcl",
       "s3:GetBucketCORS",
       "s3:GetBucketLocation",
       "s3:GetBucketLogging",
       "s3:GetBucketNotification",
       "s3:GetBucketObjectLockConfiguration",
       "s3:GetBucketPolicy",
       "s3:GetBucketPublicAccessBlock",
       "s3:GetBucketRequestPayment",
       "s3:GetBucketTagging",
       "s3:GetBucketVersioning",
       "s3:GetBucketWebsite",
       "s3:GetEncryptionConfiguration",
       "s3:GetLifecycleConfiguration",
       "s3:GetReplicationConfiguration",
       "s3:ListAccessPoints",
       "s3:ListAllMyBuckets",
       "s3:ListBucket",
       "sagemaker:DescribeCodeRepository",
       "sagemaker:DescribeEndpoint",
       "sagemaker:DescribeEndpointConfig",
       "sagemaker:DescribeModel",
       "sagemaker:DescribeMonitoringSchedule",
       "sagemaker:DescribeNotebookInstance",
       "sagemaker:DescribeNotebookInstanceLifecycleConfig",
       "sagemaker:DescribeWorkteam",
       "sagemaker:ListCodeRepositories",
       "sagemaker:ListEndpointConfigs",
       "sagemaker:ListEndpoints",
       "sagemaker:ListModels",
       "sagemaker:ListMonitoringSchedules",
       "sagemaker:ListNotebookInstanceLifecycleConfigs",
       "sagemaker:ListNotebookInstances",
       "sagemaker:ListTags",
       "sagemaker:ListWorkteams",
       "secretsmanager:ListSecrets",
       "secretsmanager:ListSecretVersionIds",
       "securityhub:DescribeHub",
       "shield:DescribeDRTAccess",
       "shield:DescribeProtection",
       "shield:DescribeSubscription",
       "sns:GetSubscriptionAttributes",
       "sns:GetTopicAttributes",
       "sns:ListSubscriptions",
       "sns:ListSubscriptionsByTopic",
       "sns:ListTagsForResource",
       "sns:ListTopics",
       "sqs:GetQueueAttributes",
       "sqs:ListQueues",
       "sqs:ListQueueTags",
       "ssm:DescribeAutomationExecutions",
       "ssm:DescribeDocument",
       "ssm:DescribeDocumentPermission",
       "ssm:GetAutomationExecution",
       "ssm:GetDocument",
       "ssm:ListDocuments",
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       "states:DescribeStateMachine",
       "states:ListStateMachines",
       "states:ListTagsForResource",
       "storagegateway:ListGateways",
       "storagegateway:ListTagsForResource",
       "storagegateway:ListVolumes",
       "support:DescribeCases",
       "tag:GetResources",
       "waf-regional:GetLoggingConfiguration",
       "waf-regional:GetWebACL",
       "waf-regional:GetWebACLForResource",
       "waf:GetLoggingConfiguration",
       "waf:GetWebACL",
       "wafv2:GetLoggingConfiguration"
   ],
   "Resource": "*"
  }
 ]
}

AWSpolítica administrada: AWS_Configrole
Para grabar suAWSConfiguraciones de recursos,AWS Confignecesita permisos de IAM para obtener los
detalles de la configuración sobre los recursos. Si desea crear un rol de IAM paraAWS Config, puede
utilizar la política administradaAWS_ConfigRoley adjuntarlo a su rol de IAM.

Esta política de IAM se actualiza cada vez queAWS Configagrega compatibilidad con unaAWSTipo de
recurso de . Esto significa queAWS Configseguirá teniendo los permisos necesarios para registrar los
datos de configuración de los tipos de recursos admitidos, siempre y cuando elAWS_Configroletiene esta
directiva administrada adjunta. Para obtener más información, consulte Tipos de recursos admitidos (p. 9)
y Permisos del rol de IAM asignado aAWS Config (p. 3773).

{
 "Version": "2012-10-17",
 "Statement": [
  {
   "Effect": "Allow",
   "Action": [
       "access-analyzer:GetAnalyzer",
       "access-analyzer:ListAnalyzers",
       "access-analyzer:ListArchiveRules",
       "access-analyzer:ListTagsForResource",
       "acm:DescribeCertificate",
       "acm:ListCertificates",
       "acm:ListTagsForCertificate",
       "apigateway:GET",
       "application-autoscaling:DescribeScalableTargets",
       "application-autoscaling:DescribeScalingPolicies",
       "autoscaling:DescribeAutoScalingGroups",
       "autoscaling:DescribeLaunchConfigurations",
       "autoscaling:DescribeLifecycleHooks",
       "autoscaling:DescribePolicies",
       "autoscaling:DescribeScheduledActions",
       "autoscaling:DescribeTags",
       "backup:DescribeBackupVault",
       "backup:DescribeRecoveryPoint",
       "backup:GetBackupPlan",
       "backup:GetBackupSelection",
       "backup:GetBackupVaultAccessPolicy",
       "backup:GetBackupVaultNotifications",
       "backup:ListBackupPlans",
       "backup:ListBackupSelections",
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       "backup:ListBackupVaults",
       "backup:ListRecoveryPointsByBackupVault",
       "backup:ListTags",
       "cloudformation:DescribeType",
       "cloudformation:ListTypes",
       "cloudfront:ListDistributions",
       "cloudfront:ListTagsForResource",
       "cloudtrail:DescribeTrails",
       "cloudtrail:GetEventSelectors",
       "cloudtrail:GetTrailStatus",
       "cloudtrail:ListTags",
       "cloudwatch:DescribeAlarms",
       "codepipeline:GetPipeline",
       "codepipeline:GetPipelineState",
       "codepipeline:ListPipelines",
       "config:BatchGet*",
       "config:Describe*",
       "config:Get*",
       "config:List*",
       "config:Put*",
       "config:Select*",
       "dax:DescribeClusters",
       "dms:DescribeEventSubscriptions",
       "dms:DescribeReplicationInstances",
       "dms:DescribeReplicationSubnetGroups",
       "dms:ListTagsForResource",
       "dynamodb:DescribeContinuousBackups",
       "dynamodb:DescribeLimits",
       "dynamodb:DescribeTable",
       "dynamodb:ListTables",
       "dynamodb:ListTagsOfResource",
       "ec2:Describe*",
       "ec2:GetEbsEncryptionByDefault",
       "ecr-public:DescribeRepositories",
       "ecr-public:GetRepositoryCatalogData",
       "ecr-public:ListTagsForResource",
       "ecr:DescribeRepositories",
       "ecr:GetLifecyclePolicy",
       "ecr:GetRepositoryPolicy",
       "ecr:ListTagsForResource",
       "ecs:DescribeClusters",
       "ecs:DescribeServices",
       "ecs:DescribeTaskDefinition",
       "ecs:DescribeTaskSets",
       "ecs:ListClusters",
       "ecs:ListServices",
       "ecs:ListTagsForResource",
       "ecs:ListTaskDefinitions",
       "eks:DescribeCluster",
       "eks:DescribeNodegroup",
       "eks:ListClusters",
       "eks:ListNodegroups",
       "elasticache:DescribeCacheClusters",
       "elasticache:DescribeCacheParameterGroups",
       "elasticache:DescribeCacheSubnetGroups",
       "elasticache:DescribeReplicationGroups",
       "elasticache:ListTagsForResource",
       "elasticfilesystem:DescribeAccessPoints",
       "elasticfilesystem:DescribeBackupPolicy",
       "elasticfilesystem:DescribeFileSystemPolicy",
       "elasticfilesystem:DescribeFileSystems",
       "elasticfilesystem:DescribeLifecycleConfiguration",
       "elasticfilesystem:DescribeMountTargets",
       "elasticfilesystem:DescribeMountTargetSecurityGroups",
       "elasticloadbalancing:DescribeListeners",
       "elasticloadbalancing:DescribeLoadBalancerAttributes",
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       "elasticloadbalancing:DescribeLoadBalancerPolicies",
       "elasticloadbalancing:DescribeLoadBalancers",
       "elasticloadbalancing:DescribeRules",
       "elasticloadbalancing:DescribeTags",
       "elasticmapreduce:DescribeCluster",
       "elasticmapreduce:DescribeSecurityConfiguration",
       "elasticmapreduce:DescribeStep",
       "elasticmapreduce:GetBlockPublicAccessConfiguration",
       "elasticmapreduce:GetManagedScalingPolicy",
       "elasticmapreduce:ListClusters",
       "elasticmapreduce:ListInstanceFleets",
       "elasticmapreduce:ListInstanceGroups",
       "elasticmapreduce:ListInstances",
       "elasticmapreduce:ListSecurityConfigurations",
       "elasticmapreduce:ListSteps",
       "es:DescribeElasticsearchDomain",
       "es:DescribeElasticsearchDomains",
       "es:ListDomainNames",
       "es:ListTags",
       "Firehose:DescribeDeliveryStream",
       "Firehose:ListDeliveryStreams",
       "Firehose:ListTagsForDeliveryStream",
       "fsx:DescribeFileSystems",
       "globalaccelerator:DescribeAccelerator",
       "globalaccelerator:DescribeEndpointGroup",
       "globalaccelerator:DescribeListener",
       "globalaccelerator:ListAccelerators",
       "globalaccelerator:ListEndpointGroups",
       "globalaccelerator:ListListeners",
       "globalaccelerator:ListTagsForResource",
       "guardduty:GetDetector",
       "guardduty:GetFindings",
       "guardduty:GetMasterAccount",
       "guardduty:ListDetectors",
       "guardduty:ListFindings",
       "iam:GenerateCredentialReport",
       "iam:GetAccountAuthorizationDetails",
       "iam:GetAccountPasswordPolicy",
       "iam:GetAccountSummary",
       "iam:GetCredentialReport",
       "iam:GetGroup",
       "iam:GetGroupPolicy",
       "iam:GetPolicy",
       "iam:GetPolicyVersion",
       "iam:GetRole",
       "iam:GetRolePolicy",
       "iam:GetUser",
       "iam:GetUserPolicy",
       "iam:ListAttachedGroupPolicies",
       "iam:ListAttachedRolePolicies",
       "iam:ListAttachedUserPolicies",
       "iam:ListEntitiesForPolicy",
       "iam:ListGroupPolicies",
       "iam:ListGroupsForUser",
       "iam:ListInstanceProfilesForRole",
       "iam:ListPolicyVersions",
       "iam:ListRolePolicies",
       "iam:ListUserPolicies",
       "iam:ListVirtualMFADevices",
       "kafka:DescribeCluster",
       "kafka:ListClusters",
       "kinesis:DescribeStreamConsumer",
       "kinesis:DescribeStreamSummary",
       "kinesis:ListStreamConsumers",
       "kinesis:ListStreams",
       "kinesis:ListTagsForStream",
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       "kms:DescribeKey",
       "kms:GetKeyPolicy",
       "kms:GetKeyRotationStatus",
       "kms:ListKeys",
       "kms:ListResourceTags",
       "lambda:GetAlias",
       "lambda:GetFunction",
       "lambda:GetFunctionCodeSigningConfig",
       "lambda:GetPolicy",
       "lambda:ListAliases",
       "lambda:ListFunctions",
       "lambda:ListVersionsByFunction",
       "logs:DescribeLogGroups",
       "logs:ListTagsLogGroup",
       "network-firewall:DescribeLoggingConfiguration",
       "network-firewall:ListFirewalls",
       "organizations:DescribeOrganization",
       "rds:DescribeDBParameterGroups",
       "rds:DescribeDBClusters",
       "rds:DescribeDBClusterSnapshotAttributes",
       "rds:DescribeDBClusterSnapshots",
       "rds:DescribeDBEngineVersions",
       "rds:DescribeDBInstances",
       "rds:DescribeDBSecurityGroups",
       "rds:DescribeDBSnapshotAttributes",
       "rds:DescribeDBSnapshots",
       "rds:DescribeDBSubnetGroups",
       "rds:DescribeEventSubscriptions",
       "rds:ListTagsForResource",
       "redshift:DescribeClusterParameterGroups",
       "redshift:DescribeClusterParameters",
       "redshift:DescribeClusters",
       "redshift:DescribeClusterSecurityGroups",
       "redshift:DescribeClusterSnapshots",
       "redshift:DescribeClusterSubnetGroups",
       "redshift:DescribeEventSubscriptions",
       "redshift:DescribeLoggingStatus",
       "route53:GetHealthCheck",
       "route53:GetHostedZone",
       "route53:ListHealthChecks",
       "route53:ListHostedZones",
       "route53:ListHostedZonesByName",
       "route53:ListQueryLoggingConfigs",
       "route53:ListResourceRecordSets",
       "route53:ListTagsForResource",
       "route53resolver:GetResolverEndpoint",
       "route53resolver:GetResolverRule",
       "route53resolver:GetResolverRuleAssociation",
       "route53resolver:ListResolverEndpointIpAddresses",
       "route53resolver:ListResolverEndpoints",
       "route53resolver:ListResolverRuleAssociations",
       "route53resolver:ListResolverRules",
       "route53resolver:ListTagsForResource",
       "s3:GetAccelerateConfiguration",
       "s3:GetAccessPoint",
       "s3:GetAccessPointPolicy",
       "s3:GetAccessPointPolicyStatus",
       "s3:GetAccountPublicAccessBlock",
       "s3:GetBucketAcl",
       "s3:GetBucketCORS",
       "s3:GetBucketLocation",
       "s3:GetBucketLogging",
       "s3:GetBucketNotification",
       "s3:GetBucketObjectLockConfiguration",
       "s3:GetBucketPolicy",
       "s3:GetBucketPublicAccessBlock",
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       "s3:GetBucketRequestPayment",
       "s3:GetBucketTagging",
       "s3:GetBucketVersioning",
       "s3:GetBucketWebsite",
       "s3:GetEncryptionConfiguration",
       "s3:GetLifecycleConfiguration",
       "s3:GetReplicationConfiguration",
       "s3:ListAccessPoints",
       "s3:ListAllMyBuckets",
       "s3:ListBucket",
       "sagemaker:DescribeCodeRepository",
       "sagemaker:DescribeEndpoint",
       "sagemaker:DescribeEndpointConfig",
       "sagemaker:DescribeModel",
       "sagemaker:DescribeMonitoringSchedule",
       "sagemaker:DescribeNotebookInstance",
       "sagemaker:DescribeNotebookInstanceLifecycleConfig",
       "sagemaker:DescribeWorkteam",
       "sagemaker:ListCodeRepositories",
       "sagemaker:ListEndpointConfigs",
       "sagemaker:ListEndpoints",
       "sagemaker:ListModels",
       "sagemaker:ListMonitoringSchedules",
       "sagemaker:ListNotebookInstanceLifecycleConfigs",
       "sagemaker:ListNotebookInstances",
       "sagemaker:ListTags",
       "sagemaker:ListWorkteams",
       "secretsmanager:ListSecrets",
       "secretsmanager:ListSecretVersionIds",
       "securityhub:DescribeHub",
       "shield:DescribeDRTAccess",
       "shield:DescribeProtection",
       "shield:DescribeSubscription",
       "sns:GetSubscriptionAttributes",
       "sns:GetTopicAttributes",
       "sns:ListSubscriptions",
       "sns:ListSubscriptionsByTopic",
       "sns:ListTagsForResource",
       "sns:ListTopics",
       "sqs:GetQueueAttributes",
       "sqs:ListQueues",
       "sqs:ListQueueTags",
       "ssm:DescribeAutomationExecutions",
       "ssm:DescribeDocument",
       "ssm:DescribeDocumentPermission",
       "ssm:GetAutomationExecution",
       "ssm:GetDocument",
       "ssm:ListDocuments",
       "states:DescribeStateMachine",
       "states:ListStateMachines",
       "states:ListTagsForResource",
       "storagegateway:ListGateways",
       "storagegateway:ListTagsForResource",
       "storagegateway:ListVolumes",
       "support:DescribeCases",
       "tag:GetResources",
       "waf-regional:GetLoggingConfiguration",
       "waf-regional:GetWebACL",
       "waf-regional:GetWebACLForResource",
       "waf:GetLoggingConfiguration",
       "waf:GetWebACL",
       "wafv2:GetLoggingConfiguration"
   ],
   "Resource": "*"
  }
 ]
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}

AWS Configactualizaciones deAWSPolíticas
administradas de
Muestra los detalles de las actualizaciones deAWSPolíticas administradas de paraAWS Configdesde que
este servicio comenzó a realizar el seguimiento de estos cambios. Para obtener alertas automáticas sobre
cambios en esta página, suscríbase a la fuente RSS en laAWS Config Historial de revisión(Se ha creado el
certificado).

Cambio Descripción Fecha

AWSConfigServiceRolePolicy (p. 3783)—
Agregar
registros:listTagsLogGroup,
estados:listTagsForResource,
estados:listStateMachines,
estados:DescribestateMachine
y permisos adicionales
paraAWSTipos de recurso de

Esta directiva otorga ahora
permisos para enumerar
etiquetas para un grupo de
registros, listar etiquetas para
un equipo de estado y listar
todos los equipos de estado.
Ahora, esta política concede
permiso a para obtener los
detalles de un equipo de estado.
Esta política también admite
permisos adicionales para
Amazon EC2 Systems Manager
(SSM), Amazon Elastic Container
Registry, Amazon FSx, Amazon
Kinesis Data Firehose, Amazon
Managed Streaming for Apache
Kafka (Amazon MSK), Amazon
Relational Database Service
(Amazon RDS), Amazon Route
53, Amazon SageMaker, Amazon
Simple Notification Service,AWS
Database Migration Service,AWS
Global Accelerator, yAWS
Storage Gateway.

28 de julio de 2021

AWS_Configrole (p. 3788)—
Agregar
registros:listTagsLogGroup,
estados:listTagsForResource,
estados:listStateMachines,
estados:DescribestateMachine
y permisos adicionales
paraAWSTipos de recurso de

Esta directiva otorga ahora
permisos para enumerar
etiquetas para un grupo de
registros, listar etiquetas para
un equipo de estado y listar
todos los equipos de estado.
Ahora, esta política concede
permiso a para obtener los
detalles de un equipo de estado.
Esta política también admite
permisos adicionales para
Amazon EC2 Systems Manager
(SSM), Amazon Elastic Container
Registry, Amazon FSx, Amazon
Kinesis Data Firehose, Amazon
Managed Streaming for Apache
Kafka (Amazon MSK), Amazon
Relational Database Service

28 de julio de 2021
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Cambio Descripción Fecha
(Amazon RDS), Amazon Route
53, Amazon SageMaker, Amazon
Simple Notification Service,AWS
Database Migration Service,AWS
Global Accelerator, yAWS
Storage Gateway.

AWSConfigServiceRolePolicy (p. 3783)—
Agregar SSM:
DescribeDocumentPermission
y permisos adicionales
paraAWSTipos de recurso de

Ahora, esta política otorga
permiso para ver los
permisos deAWS Systems
Managerdocumentos e
información sobre IAM Access
Analyzer. Esta política ahora
admiteAWStipos de recursos
para Amazon Kinesis, Amazon
ElastiCache, Amazon EMR,AWS
Network FirewallAmazon
Route 53 y Amazon Relational
Database Service (Amazon
RDS). Estos cambios de
permisos permitenAWS
Configpara invocar las API de
sólo lectura necesarias para
admitir estos tipos de recursos.
Esta política también admite
ahora el filtrado de funciones
Lambda @Edge para ellambda-
inside-vpc AWS ConfigRegla
administrada de.

8 de junio de 2021

AWS_Configrole (p. 3788)—
Agregar SSM:
DescribeDocumentPermission
y permisos adicionales
paraAWSTipos de recurso de

Ahora, esta política otorga
permiso para ver los
permisos deAWS Systems
Managerdocumentos e
información sobre IAM Access
Analyzer. Esta política ahora
admiteAWStipos de recursos
para Amazon Kinesis, Amazon
ElastiCache, Amazon EMR,AWS
Network FirewallAmazon
Route 53 y Amazon Relational
Database Service (Amazon
RDS). Estos cambios de
permisos permitenAWS
Configpara invocar las API de
sólo lectura necesarias para
admitir estos tipos de recursos.
Esta política también admite
ahora el filtrado de funciones
Lambda @Edge para ellambda-
inside-vpc AWS ConfigRegla
administrada de.

8 de junio de 2021
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Cambio Descripción Fecha

AWSConfigServiceRolePolicy (p. 3783)—
Agregar APIGATEWAY:Obtener
permiso para realizar llamadas
GET de sólo lectura a
API Gateway y el permiso
S3:GetAccessPointPolicy y
s3:GetAccessPointPolicyStatus
para invocar las API de sólo
lectura de Amazon S3

Esta directiva otorga ahora
permisos que permitenAWS
Configpara realizar llamadas
GET de solo lectura a API
Gateway para admitir unAWS
ConfigRegla para API Gateway.
La directiva también agrega
permisos que permitenAWS
ConfigPara invocar las API
de sólo lectura de Amazon
Simple Storage Service
(Amazon S3), que son
necesarias para admitir el
nuevoAWS::S3::AccessPointTipo
de recurso de .

10 de mayo de 2021

AWS_Configrole (p. 3788)—
Agregar APIGATEWAY:Obtener
permiso para realizar llamadas
GET de sólo lectura a
API Gateway y el permiso
S3:GetAccessPointPolicy y
s3:GetAccessPointPolicyStatus
para invocar las API de sólo
lectura de Amazon S3

Esta directiva otorga ahora
permisos que permitenAWS
Configpara realizar llamadas
GET de solo lectura a API
Gateway para admitir unAWS
Configpara API Gateway.
La directiva también agrega
permisos que permitenAWS
ConfigPara invocar las API
de sólo lectura de Amazon
Simple Storage Service
(Amazon S3), que son
necesarias para admitir el
nuevoAWS::S3::AccessPointTipo
de recurso de .

10 de mayo de 2021

AWSConfigServiceRolePolicy (p. 3783)—
Agregar permiso SSM:
ListDocuments y permisos
adicionales paraAWSTipos de
recurso de

Ahora, esta política otorga
permiso para ver información
sobreAWS Systems
Managerdocumentos
especificados. Esta política
también admite ahoraAWSTipos
de recurso deAWS
BackupAmazon Elastic File
System, Amazon ElastiCache,
Amazon Simple Storage Service
(Amazon S3), Amazon Elastic
Compute Cloud (Amazon EC2),
Amazon Kinesis, Amazon
SageMaker,AWS Database
Migration Servicey Amazon
Route 53. Estos cambios
de permisos permitenAWS
Configpara invocar las API de
sólo lectura necesarias para
admitir estos tipos de recursos.

1 de abril de 2021
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Cambio Descripción Fecha

AWS_Configrole (p. 3788)—
Agregar permiso SSM:
ListDocuments y permisos
adicionales paraAWSTipos de
recurso de

Ahora, esta política otorga
permiso para ver información
sobreAWS Systems
Managerdocumentos
especificados. Esta política
también admite ahoraAWSTipos
de recurso deAWS
BackupAmazon Elastic File
System, Amazon ElastiCache,
Amazon Simple Storage Service
(Amazon S3), Amazon Elastic
Compute Cloud (Amazon EC2),
Amazon Kinesis, Amazon
SageMaker,AWS Database
Migration Servicey Amazon
Route 53. Estos cambios
de permisos permitenAWS
Configpara invocar las API de
sólo lectura necesarias para
admitir estos tipos de recursos.

1 de abril de 2021

AWSConfigRoleEstá obsoleto AWSConfigRoleestá obsoleto.
La política de reemplazo
esAWS_ConfigRole.

1 de abril de 2021

AWS ConfigEmpezó el
seguimiento de

AWS ConfigEmpezó el
seguimiento de los cambios
deAWSPolíticas administradas
de.

1 de abril de 2021

Registro y monitorización en AWS Config
AWS Config se integra con AWS CloudTrail, un servicio que proporciona un registro de las acciones
realizadas por un usuario, un rol o un servicio de AWS en AWS Config. La monitorización es una parte
importante del mantenimiento de la fiabilidad, la disponibilidad y el rendimiento de AWS Config y sus
soluciones de AWS.

Registro de llamadas a la API de AWS Config con
AWS CloudTrail
CloudTrail captura todas las llamadas a la API deAWS Configcomo eventos. Las llamadas capturadas
incluyen las llamadas desde la consola de AWS Config y las llamadas desde el código a las operaciones
de la API de AWS Config. Si crea un registro de seguimiento, puede habilitar la entrega continua de
eventos de CloudTrail a un bucket de Amazon S3, incluidos los eventos deAWS Config. Si no configura
un registro de seguimiento, puede ver los eventos más recientes de la consola de CloudTrail en el Event
history (Historial de eventos). Mediante la información recopilada por CloudTrail, puede determinar la
solicitud que se realizó a AWS Config, la dirección IP desde la que se realizó, quién la realizó y cuándo,
etc.

Para obtener más información sobre CloudTrail, consulte la Guía del usuario de AWS CloudTrail.

Temas
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• Información de AWS Config en CloudTrail (p. 3797)
• Descripción de las entradas de archivos de registro de AWS Config (p. 3797)
• Ejemplos de archivos de registro (p. 3797)

Información de AWS Config en CloudTrail
CloudTrail se habilita en su cuenta de AWS cuando la crea. Cuando se produce actividad enAWS Config,
esta se registra en un evento de CloudTrail junto con los demásAWSen eventos de serviciosHistorial
de eventos. Puede ver, buscar y descargar los últimos eventos de la cuenta de AWS. Para obtener más
información, consulte Ver eventos con el historial de eventos de CloudTrail.

Para mantener un registro continuo de eventos en la cuenta de AWS, incluidos los eventos de AWS
Config, cree un registro de seguimiento. Un registro de seguimiento permite a CloudTrail enviar archivos
de registro a un bucket de Amazon S3. De forma predeterminada, cuando se crea un registro de
seguimiento en la consola, el registro de seguimiento se aplica a todos los Regiones de AWS . El registro
de seguimiento registra los eventos de todas las regiones de la partición de AWS y envía los archivos
de registro al bucket de Amazon S3 especificado. También es posible configurar otros servicios de AWS
para analizar en profundidad y actuar en función de los datos de eventos recopilados en los registros de
CloudTrail. Para obtener más información, consulte los siguientes temas:

• Introducción a la creación de registros de seguimiento
• Consulte Servicios e integraciones compatibles con CloudTrail.
• Configuración de notificaciones de Amazon SNS para CloudTrail
• Recibir archivos de registro de CloudTrail de varias regiones y Recibir archivos de registro de CloudTrail

de varias cuentas

All (Todos)AWS Configson registradas por CloudTrail y se documentan en la AWS Config
Referencia de la API. Por ejemplo, las llamadas aDeliverConfigSnapshot,DeleteDeliveryChannel,
yDescribeDeliveryChannelsgeneran entradas en los archivos de registro de CloudTrail.

Cada entrada de registro o evento contiene información acerca de quién generó la solicitud. La información
de identidad del usuario le ayuda a determinar lo siguiente:

• Si la solicitud se realizó con credenciales de usuario AWS Identity and Access Management (IAM) o
credenciales de usuario raíz.

• Si la solicitud se realizó con credenciales de seguridad temporales de un rol o fue un usuario federado.
• Si la solicitud la realizó otro servicio de AWS.

Para obtener más información, consulte el Elemento userIdentity de CloudTrail.

Descripción de las entradas de archivos de registro de AWS
Config
Un registro de seguimiento es una configuración que permite la entrega de eventos como archivos de
registro en un bucket de Amazon S3 que especifique. Los archivos log de CloudTrail pueden contener
una o varias entradas de log. Un evento representa una única solicitud de cualquier origen e incluye
información acerca de la acción solicitada, la fecha y la hora de la acción, los parámetros de la solicitud,
etcétera. Los archivos de registro de CloudTrail no rastrean el orden en la pila de las llamadas públicas a la
API, por lo que estas no aparecen en ningún orden específico.

Ejemplos de archivos de registro
Para ejemplos de entradas de registro de CloudTrail, consulte los siguientes temas.
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Contenido
• DeleteDeliveryChannel (p. 3798)
• DeliverConfigSnapshot (p. 3798)
• DescribeConfigurationRecorderStatus (p. 3799)
• DescribeConfigurationRecorders (p. 3799)
• DescribeDeliveryChannels (p. 3800)
• GetResourceConfigHistory (p. 3800)
• PutConfigurationRecorder (p. 3801)
• PutDeliveryChannel (p. 3802)
• StartConfigurationRecorder (p. 3802)
• StopConfigurationRecorder (p. 3803)

DeleteDeliveryChannel

A continuación se muestra un ejemplo de un archivo de registro de CloudTrail para la operación.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "IAMUser",
        "principalId": "AIDACKCEVSQ6C2EXAMPLE",
        "arn": "arn:aws:iam::222222222222:user/JohnDoe",
        "accountId": "222222222222",
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE",
        "userName": "JohnDoe"
      },
      "eventTime": "2014-12-11T18:32:57Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "DeleteDeliveryChannel",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "10.24.34.0",
      "userAgent": "aws-internal/3",
      "requestParameters": {
        "deliveryChannelName": "default"
      },
      "responseElements": null,
      "requestID": "207d695a-8164-11e4-ab4f-657c7ab282ab",
      "eventID": "5dcff7a9-e414-411a-a43e-88d122a0ad4a",
      "eventType": "AwsApiCall",
      "recipientAccountId": "222222222222"
    }

DeliverConfigSnapshot

A continuación se muestra un ejemplo de un archivo de registro de CloudTrail para la operación.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "AssumedRole",
        "principalId": "AIDAABCDEFGHIJKLNMOPQ:Config-API-Test",
        "arn": "arn:aws:sts::111111111111:assumed-role/JaneDoe/Config-API-Test",
        "accountId": "111111111111",
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE",
        "sessionContext": {
          "attributes": {
            "mfaAuthenticated": "false",
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            "creationDate": "2014-12-11T00:58:42Z"
          },
          "sessionIssuer": {
            "type": "Role",
            "principalId": "AIDAABCDEFGHIJKLNMOPQ",
            "arn": "arn:aws:iam::111111111111:role/JaneDoe",
            "accountId": "111111111111",
            "userName": "JaneDoe"
          }
        }
      },
      "eventTime": "2014-12-11T00:58:53Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "DeliverConfigSnapshot",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "10.24.34.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": {
        "deliveryChannelName": "default"
      },
      "responseElements": {
        "configSnapshotId": "58d50f10-212d-4fa4-842e-97c614da67ce"
      },
      "requestID": "e0248561-80d0-11e4-9f1c-7739d36a3df2",
      "eventID": "3e88076c-eae1-4aa6-8990-86fe52aedbd8",
      "eventType": "AwsApiCall",
      recipientAccountId": "111111111111"
    }

DescribeConfigurationRecorderStatus

A continuación se muestra un ejemplo de un archivo de registro de CloudTrail para la operación.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "IAMUser",
        "principalId": "AIDACKCEVSQ6C2EXAMPLE",
        "arn": "arn:aws:iam::222222222222:user/JohnDoe",
        "accountId": "222222222222",
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE",
        "userName": "JohnDoe"
      },
      "eventTime": "2014-12-11T18:35:44Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "DescribeConfigurationRecorderStatus",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "192.0.2.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": null,
      "responseElements": null,
      "requestID": "8442f25d-8164-11e4-ab4f-657c7ab282ab",
      "eventID": "a675b36b-455f-4e18-a4bc-d3e01749d3f1",
      "eventType": "AwsApiCall",
      "recipientAccountId": "222222222222"
    }

DescribeConfigurationRecorders

A continuación se muestra un ejemplo de un archivo de registro de CloudTrail para la operación.

{
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      "eventVersion": "1.02",
      "userIdentity": {
        "type": "IAMUser",
        "principalId": "AIDACKCEVSQ6C2EXAMPLE",
        "arn": "arn:aws:iam::222222222222:user/JohnDoe",
        "accountId": "222222222222",
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE",
        "userName": "JohnDoe"
      },
      "eventTime": "2014-12-11T18:34:52Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "DescribeConfigurationRecorders",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "192.0.2.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": null,
      "responseElements": null,
      "requestID": "6566b55c-8164-11e4-ab4f-657c7ab282ab",
      "eventID": "6259a9ad-889e-423b-beeb-6e1eec84a8b5",
      "eventType": "AwsApiCall",
      "recipientAccountId": "222222222222"
    }

DescribeDeliveryChannels

A continuación se muestra un ejemplo de archivo de registro de CloudTrail para la operación.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "IAMUser",
        "principalId": "AIDACKCEVSQ6C2EXAMPLE",
        "arn": "arn:aws:iam::222222222222:user/JohnDoe",
        "accountId": "222222222222",
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE",
        "userName": "JohnDoe"
      },
      "eventTime": "2014-12-11T18:35:02Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "DescribeDeliveryChannels",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "192.0.2.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": null,
      "responseElements": null,
      "requestID": "6b6aee3f-8164-11e4-ab4f-657c7ab282ab",
      "eventID": "3e15ebc5-bf39-4d2a-8b64-9392807985f1",
      "eventType": "AwsApiCall",
      "recipientAccountId": "222222222222"
    }

GetResourceConfigHistory

A continuación se muestra un ejemplo de un archivo de registro de CloudTrail para la operación.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "AssumedRole",
        "principalId": "AIDAABCDEFGHIJKLNMOPQ:Config-API-Test",
        "arn": "arn:aws:sts::111111111111:assumed-role/JaneDoe/Config-API-Test",
        "accountId": "111111111111",
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        "accessKeyId": "AKIAIOSFODNN7EXAMPLE",
        "sessionContext": {
          "attributes": {
            "mfaAuthenticated": "false",
            "creationDate": "2014-12-11T00:58:42Z"
          },
          "sessionIssuer": {
            "type": "Role",
            "principalId": "AIDAABCDEFGHIJKLNMOPQ",
            "arn": "arn:aws:iam::111111111111:role/JaneDoe",
            "accountId": "111111111111",
            "userName": "JaneDoe"
          }
        }
      },
      "eventTime": "2014-12-11T00:58:42Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "GetResourceConfigHistory",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "10.24.34.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": {
        "resourceId": "vpc-a12bc345",
        "resourceType": "AWS::EC2::VPC",
        "limit": 0,
        "laterTime": "Dec 11, 2014 12:58:42 AM",
        "earlierTime": "Dec 10, 2014 4:58:42 PM"
      },
      "responseElements": null,
      "requestID": "d9f3490d-80d0-11e4-9f1c-7739d36a3df2",
      "eventID": "ba9c1766-d28f-40e3-b4c6-3ffb87dd6166",
      "eventType": "AwsApiCall",
      "recipientAccountId": "111111111111"
      }

PutConfigurationRecorder

A continuación se muestra un ejemplo de un archivo de registro de CloudTrail para la operación.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "IAMUser",
        "principalId": "AIDACKCEVSQ6C2EXAMPLE",
        "arn": "arn:aws:iam::222222222222:user/JohnDoe",
        "accountId": "222222222222",
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE",
        "userName": "JohnDoe"
      },
      "eventTime": "2014-12-11T18:35:23Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "PutConfigurationRecorder",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "192.0.2.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": {
        "configurationRecorder": {
          "name": "default",
          "roleARN": "arn:aws:iam::222222222222:role/config-role-pdx"
        }
      },
      "responseElements": null,
      "requestID": "779f7917-8164-11e4-ab4f-657c7ab282ab",
      "eventID": "c91f3daa-96e8-44ee-8ddd-146ac06565a7",

3801



AWS Config Developer Guide
Registro de AWS Config

      "eventType": "AwsApiCall",
      "recipientAccountId": "222222222222"
    }

PutDeliveryChannel
A continuación se muestra un ejemplo de un archivo de registro de CloudTrail para la operación.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "IAMUser",
        "principalId": "AIDACKCEVSQ6C2EXAMPLE",
        "arn": "arn:aws:iam::222222222222:user/JohnDoe",
        "accountId": "222222222222",
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE",
        "userName": "JohnDoe"
      },
      "eventTime": "2014-12-11T18:33:08Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "PutDeliveryChannel",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "192.0.2.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": {
        "deliveryChannel": {
          "name": "default",
          "s3BucketName": "config-api-test-pdx",
          "snsTopicARN": "arn:aws:sns:us-west-2:222222222222:config-api-test-pdx"
        }
      },
      "responseElements": null,
      "requestID": "268b8d4d-8164-11e4-ab4f-657c7ab282ab",
      "eventID": "b2db05f1-1c73-4e52-b238-db69c04e8dd4",
      "eventType": "AwsApiCall",
      "recipientAccountId": "222222222222"
    }

StartConfigurationRecorder
A continuación se muestra un ejemplo de un archivo de registro de CloudTrail para la operación.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "IAMUser",
        "principalId": "AIDACKCEVSQ6C2EXAMPLE",
        "arn": "arn:aws:iam::222222222222:user/JohnDoe",
        "accountId": "222222222222",
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE",
        "userName": "JohnDoe"
      },
      "eventTime": "2014-12-11T18:35:34Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "StartConfigurationRecorder",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "192.0.2.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": {
        "configurationRecorderName": "default"
      },
      "responseElements": null,
      "requestID": "7e03fa6a-8164-11e4-ab4f-657c7ab282ab",
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      "eventID": "55a5507f-f306-4896-afe3-196dc078a88d",
      "eventType": "AwsApiCall",
      "recipientAccountId": "222222222222"
    }

StopConfigurationRecorder

A continuación se muestra un ejemplo de un archivo de registro de CloudTrail para la operación.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "IAMUser",
        "principalId": "AIDACKCEVSQ6C2EXAMPLE",
        "arn": "arn:aws:iam::222222222222:user/JohnDoe",
        "accountId": "222222222222",
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE",
        "userName": "JohnDoe"
      },
      "eventTime": "2014-12-11T18:35:13Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "StopConfigurationRecorder",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "192.0.2.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": {
        "configurationRecorderName": "default"
      },
      "responseElements": null,
      "requestID": "716deea3-8164-11e4-ab4f-657c7ab282ab",
      "eventID": "6225a85d-1e49-41e9-bf43-3cfc5549e560",
      "eventType": "AwsApiCall",
      "recipientAccountId": "222222222222"
    }

Monitoring
Puede usar otrosAWSServicios que MonitorAWS Configde AWS.

• Puede utilizar Amazon Simple Notification Service (SNS) para enviar notificaciones cada vez que
unAWSse crea, actualiza o se modifica de cualquier otro modo como resultado de la actividad de la API
del usuario.

• Puede utilizar Amazon CloudWatch Events para detectar cambios en el estado de y reaccionar ante
ellos.AWS Configrápidamente.

Temas
• MonitoreoAWSCambios de recursos con Amazon SQS (p. 3803)
• MonitoreoAWS ConfigAmazon CloudWatch Events (p. 3805)

MonitoreoAWSCambios de recursos con Amazon
SQS
AWS Configutiliza Amazon Simple Notification Service (SNS) para enviar notificaciones cada vez que
unAWSse crea, actualiza o se modifica de cualquier otro modo como resultado de la actividad de la API
del usuario. Sin embargo, es posible que solo le interesen determinados cambios en la configuración de
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los recursos. Por ejemplo, puede que considere esencial saber si alguien modifica la configuración de
un grupo de seguridad, pero no necesita conocer cada vez que se produzca un cambio en las etiquetas
de las instancias de Amazon EC2. O es posible que desee escribir un programa que realice acciones
específicas cuando se actualizan recursos concretos. Por ejemplo, puede que desee iniciar un flujo
de trabajo determinado cuando cambie la configuración de un grupo de seguridad. Si desea consumir
mediante programación los datos deAWS ConfigDe esta u otras formas, utilice una cola de Amazon Simple
Queue Service como punto de enlace de notificación para Amazon SNS.

Note

Las notificaciones también pueden proceder de Amazon SNS en forma de correo electrónico, un
mensaje de SMS (servicio de mensajes cortos) para teléfonos móviles y smartphones compatibles
con SMS, un mensaje de notificación a una aplicación en un dispositivo móvil o un mensaje de
notificación a uno o más puntos de enlace HTTP o HTTPS.

Puede tener una única cola de SQS para suscribirse a varios temas, tanto si dispone de un tema por
región como un tema por cada cuenta y región. Debe suscribir la cola al tema de SNS que desee. (Puede
suscribir varias colas a un tema de SNS). Para obtener más información, consulteSending Amazon SNS
Messages to Amazon SQS Queues.

Permisos de Amazon SQS
Para utilizar Amazon SQS conAWS Config,Debe configurar una política que conceda permisos a su cuenta
para llevar a cabo todas las acciones permitidas en una cola de SQS. La siguiente política de ejemplo
concede al número de cuenta 111122223333 y al número de cuenta 444455556666 permiso para enviar
mensajes sobre cada cambio de configuración a la cola arn:aws:sqs:us-east-2:444455556666:queue1.

{
  "Version": "2012-10-17",
  "Id": "Queue1_Policy_UUID",
  "Statement": 
    {
       "Sid":"Queue1_SendMessage",
       "Effect": "Allow",
       "Principal": {
            "AWS": ["111122223333","444455556666"]
         },
        "Action": "sqs:SendMessage",
        "Resource": "arn:aws:sqs:us-east-2:444455556666:queue1"
     }
}
        

También debe crear una política que conceda permisos de conexión entre un tema de SNS y la cola SQS
que se suscribe a ese tema. A continuación, se muestra un ejemplo de política que permite que el tema de
SNS con el nombre de recurso de Amazon (ARN) arn:aws:sns:us-east-2:111122223333:test-topic realice
cualquier acción en la cola con el nombre arn:aws:sqs:us-east-2:111122223333:test-topic-queue.

Note

La cuenta para el tema de SNS y la cola de SQS deben estar en la misma región.

{
  "Version": "2012-10-17",
  "Id": "SNStoSQS",
  "Statement": 
     {
        "Sid":"rule1",
        "Effect": "Allow",
        "Principal": "*",
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        "Action": "sqs:*",
        "Resource": "arn:aws:sqs:us-east-2:111122223333:test-topic-queue",
        "Condition" : {
            "StringEquals" : {
            "aws:SourceArn":"arn:aws:sns:us-east-2:111122223333:test-topic"
            }
        }
     }
}
        

Cada política puede incluir instrucciones que abarquen una sola cola, no varias. Para obtener más
información sobre otras restricciones en las políticas de Amazon SQS, consulteInformación especial para
las políticas de Amazon SQS.

MonitoreoAWS ConfigAmazon CloudWatch Events
Note

Amazon EventBridge es la forma preferida de administrar sus eventos. Los eventos de
CloudWatch y EventBridge son el mismo servicio subyacente y la misma API, pero EventBridge
ofrece más funciones. Los cambios que realice en CloudWatch o EventBridge aparecerán en cada
consola. Para obtener más información, consulteAmazon EventBridge.

Amazon CloudWatch Events ofrece un flujo casi en tiempo real de eventos del sistema que describen
cambios enAWSde AWS. Utilice Amazon CloudWatch Events para detectar cambios en el estado de y
reaccionar ante ellosAWS Configrápidamente.

Tiene la opción de crear una regla que se ejecute siempre que haya una transición de estado o cuando
haya una transición a uno o varios estados de interés. A continuación, en función de las reglas que se
creen, Amazon CloudWatch Events invocará una o varias acciones de destino cuando un evento coincida
con los valores especificados en una regla. Dependiendo del tipo de evento, es posible que desee enviar
notificaciones, capturar información sobre el evento, tomar medidas correctivas, iniciar eventos o adoptar
otras acciones.

No obstante, antes de crear reglas de eventos para AWS Config, debe hacer lo siguiente:

• Familiarizarse con los eventos, las reglas y los destinos de CloudWatch Events. Para obtener más
información, consulte¿Qué es Amazon CloudWatch Events?

• Para obtener más información sobre cómo comenzar a utilizar CloudWatch Events y configurar reglas,
consulteIntroducción a los eventos de CloudWatch.

• Crear el destino o los destinos que se utilizarán en las reglas de eventos.

Temas
• Formato de Amazon CloudWatch Events paraAWS Config (p. 3805)
• Crear una regla de Amazon CloudWatch Events paraAWS Config (p. 3806)

Formato de Amazon CloudWatch Events paraAWS Config
El evento de CloudWatch para AWS Config presenta el siguiente formato:

          {
             "version": "0",
             "id": "cd4d811e-ab12-322b-8255-872ce65b1bc8",
             "detail-type": "event type",
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             "source": "aws.config",
             "account": "111122223333",
             "time": "2018-03-22T00:38:11Z",
             "region": "us-east-1",
             "resources": [resources],
             "detail": {specific message type}
          }  
        

Crear una regla de Amazon CloudWatch Events paraAWS Config
Siga los pasos que se describen a continuación para crear una regla de Eventos de CloudWatch que se
dispare en función de un evento emitido porAWS Config. Los eventos se emiten en la medida de lo posible.

1. Abra la consola de CloudWatch en https://console.aws.amazon.com/cloudwatch/.
2. En el panel de navegación, seleccione Events.
3. Elija Create rule.
4. En la páginaPaso 1: Crear regla(Para)Nombre del servicio, elijaConfig.
5. En Event Type (Tipo de evento), elija el tipo de evento que activará la regla:

• SeleccionarTodos los eventosPara crear una regla que se aplique a todos losAWSServicios de . Si
elige esta opción, no puede elegir tipos de mensajes, nombres de reglas, tipos de recursos ni ID de
recurso específicos.

• SeleccionarAWSAPI llamada a través de CloudTrailPara basar las reglas en las llamadas a la API
realizadas a este servicio. Para obtener más información acerca de cómo crear este tipo de regla,
consulteCreación de una regla de eventos de CloudWatch que se activa en unAWSUso de APIAWS
CloudTrail.

• Elija Config Configuration Item Change (Config: Cambio de un elemento de configuración) para recibir
notificaciones cuando cambie un recurso de su cuenta.

• Elija Config Rules Compliance Change (Config: Cambio en la conformidad de las reglas) para obtener
notificaciones cuando se produzca un error en una comprobación de conformidad de sus reglas.

• Elija Config Rules Re-evaluation Status (Config: Estado de reevaluación de reglas) para obtener
notificaciones de estado de reevaluación.

• Elija Config Configuration Snapshot Delivery Status (Config: Estado de entrega de instantáneas de
configuración) para obtener notificaciones de estado de entrega de instantáneas de configuración.

• Elija Config Configuration History Delivery Status (Config: Estado de entrega del historial de
configuración) para obtener notificaciones de estado de entrega del historial de configuración.

6. Elija Any message type (Cualquier tipo de mensaje) para recibir notificaciones de cualquier tipo.
Elija Specific message type(s) (Tipos de mensajes específicos) para recibir los siguientes tipos de
notificaciones:
• Si eligeConfigurationItemChangenotification, recibirá mensajes cuandoAWS Configentrega

correctamente la instantánea de configuración al bucket de Amazon S3.
• Si elige ComplianceChangeNotification, recibirá mensajes cuando cambie el tipo de conformidad de

un recurso evaluado por AWS Config.
• Si elige ConfigRulesEvaluationStarted, recibirá mensajes cuando AWS Config comience a evaluar la

regla con los recursos especificados.
• Si eligeConfigurationSnapshotDeliveryCompleted, recibirá mensajes cuandoAWS Configentrega

correctamente la instantánea de configuración al bucket de Amazon S3.
• Si eligeConfigurationSnapshotDeliveryError, recibirá mensajes cuandoAWS Configno ha logrado

entregar la instantánea de configuración al bucket de Amazon S3.
• Si eligeConfigurationSnapshotDeliveryStarted, recibirá mensajes cuandoAWS ConfigEmpieza a

entregar la instantánea de configuración al bucket de Amazon S3.
• Si eligeConfigurationHistoryDeliveryCompleted, recibirá mensajes cuandoAWS Configentrega

correctamente el historial de configuración al bucket de Amazon S3.
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7. Si ha elegido un tipo de evento específico en la lista desplegable Event Type (Tipo de evento), elija
Any resource type (Cualquier tipo de recurso) para crear una regla que se aplique a todos los tipos de
recursos admitidos por AWS Config.

O elija Specific resource type(s) (Tipos de recursos específicos) y, a continuación, escriba el tipo de
recurso admitido por AWS Config (por ejemplo, AWS::EC2::Instance).

8. Si ha elegido un tipo de evento específico en la lista desplegable Event Type (Tipo de evento), elija Any
resource ID (Cualquier ID de recurso) para incluir cualquier ID de recurso admitido por AWS Config.

O elija Specific resource ID(s) (ID de recursos específicos) y, a continuación, escriba el ID de recurso
admitido por AWS Config (por ejemplo, i-04606de676e635647).

9. Si ha elegido un tipo de evento específico en la lista desplegable Event Type (Tipo de evento), elija Any
rule name (Cualquier nombre de regla) para incluir cualquier regla admitida por AWS Config.

O elija Specific rule name(s) (Nombres de reglas específicas) y, a continuación, escriba la regla admitida
por AWS Config (por ejemplo, required-tags).

10.Revise la configuración de las reglas para asegurarse de que se ajusta a los requisitos de
monitorización de eventos.

11.En el área Targets (Objetivos), seleccione Add target (Añadir destino)*.
12.En la lista Select target type, elija el tipo de destino que haya preparado para usarlo con esta regla y

luego configure las opciones adicionales que requiera dicho tipo.
13.Seleccione Configure details.
14.En la página Configure rule details, escriba un nombre y la descripción de la regla y luego elija la casilla

State para habilitar la regla tan pronto como se cree.
15.Elija Create rule (Crear regla) para confirmar la opción elegida.

Uso deAWS ConfigCon los puntos de enlace de
Amazon VPC de la interfaz

Si utiliza Amazon Virtual Private Cloud (Amazon VPC) para alojar suAWS, puede establecer una conexión
privada entre su VPC yAWS Config. Puede utilizar esta conexión para comunicarse con AWS Config desde
su VPC sin pasar por la Internet pública.

Amazon VPC es unaAWSServicio que puede utilizar para lanzarAWSRecursos de en una red virtual que
haya definido. Con una VPC, puede controlar la configuración de la red, como el rango de direcciones
IP, las subredes, las tablas de ruteo y las gateways de red. Los puntos de enlace de la VPC de tipo
interfaz utilizan la tecnología de AWS PrivateLink, una tecnología de AWS que permite la comunicación
privada entre los servicios de AWS mediante una interfaz de red elástica con direcciones IP privadas.
Para conectar su VPC a AWS Config, debe definir un punto de enlace de la VPC de tipo interfaz para
AWS Config. Este tipo de punto de enlace le permite conectar la VPC a los servicios de AWS. El punto de
enlace ofrece conectividad escalable de confianza con AWS Config sin necesidad de utilizar una gateway
de Internet, una instancia de conversión de las direcciones de red (NAT) o una conexión de VPN. Para
obtener más información, consulteQué es Amazon VPCen laAmazon VPC User Guide.

Los siguientes pasos son para usuarios de Amazon VPC. Para obtener más información, consulte
Introducción en la Guía del usuario de Amazon VPC.

Availability
AWS Config actualmente admite puntos de enlace de la VPC en las regiones siguientes:

• US East (Ohio)
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• EE.UU. Este (Norte de Virginia)
• EE.UU. Oeste (Norte de California)
• EE.UU. Oeste (Oregón)
• Asia Pacific (Mumbai)
• Asia Pacific (Seoul)
• Asia Pacífico (Singapur)
• Asia Pacífico (Sídney)
• Asia Pacífico (Tokio)
• Canada (Central)
• Europe (Frankfurt)
• Europa (Irlanda)
• Europe (London)
• Europe (Paris)
• América del Sur (São Paulo)
• Asia Pacific (Hong Kong)
• Africa (Cape Town)
• Europe (Milan)
• Europe (Stockholm)
• Middle East (Bahrain)
• AWSGovCloud (EE. UU. Este)
• AWSGovCloud (EE. UU. Oeste)

Crear un punto de enlace de la VPC para AWS Config
Para comenzar a utilizar AWS Config con su VPC, cree un punto de enlace de la VPC de tipo interfaz para
AWS Config. No es necesario cambiar la configuración de AWS Config. AWS Config llama a otros servicios
de AWS con sus puntos de enlace públicos. Para obtener más información, consulte Creación de un punto
de enlace de interfaz en la Guía del usuario de Amazon VPC.

Respuesta frente a incidencias en AWS Config
La respuesta frente a incidencias de AWS Config es una responsabilidad de AWS. AWS tiene una política
y un programa formales y documentados que rigen la respuesta frente a incidencias.

Los problemas operativos de AWS con gran alcance se publican en el panel de estado del servicio de
AWS. Los problemas operativos también se publican en las cuentas individuales a través del panel de
estado personal.

Validación de la conformidad para AWS Config
Auditores externos evalúan la seguridad y la conformidad de AWS Config como parte de varios programas
de conformidad de AWS. Estos incluyen SOC, PCI, FedRAMP, HIPAA y otros.

Para obtener información acerca de siAWSConfig u otraAWSse incluyen en un programa de conformidad
específico, consulteAWSServicios de conformidad en el ámbito del programa de conformidad. Para
obtener información general, consulte Programas de conformidad de AWS.

3808

https://docs.aws.amazon.com/vpc/latest/userguide/vpce-interface.html#create-interface-endpoint.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpce-interface.html#create-interface-endpoint.html
http://aws.amazon.com/compliance/services-in-scope/
http://aws.amazon.com/compliance/programs/


AWS Config Developer Guide
Resiliencia

Puede descargar los informes de auditoría de terceros utilizando AWS Artifact. Para obtener más
información, consulte Descarga de informes en AWS Artifact.

Su responsabilidad de cumplimiento al usar servicios de AWS está determinada por la sensibilidad de
sus datos, los objetivos de cumplimiento de su empresa y las leyes y regulaciones aplicables. AWS
proporciona los siguientes recursos para ayudar con el cumplimiento:

• Guías de inicio rápido de seguridad y conformidad: en estas guías de implementación, se analizan
consideraciones de arquitectura y se proporcionan los pasos para implementar entornos de base de
referencia en AWS que se centren en la seguridad y la conformidad.

• Documento técnico sobre arquitectura para seguridad y conformidad de HIPAA : en este documento
técnico, se describe cómo las empresas pueden utilizar AWS para crear aplicaciones conformes con
HIPAA.

Note

No todos los servicios cumplen con la HIPAA.
• Recursos de conformidad de AWS: este conjunto de manuales y guías podría aplicarse a su sector y

ubicación.
• Evaluación de recursos con reglas en la Guía para desarrolladores de AWS Config: el servicio AWS

Config evalúa en qué medida las configuraciones de sus recursos cumplen las prácticas internas, las
directrices del sector y las normativas.

• AWS Security Hub: este servicio de AWS proporciona una vista integral de su estado de seguridad en
AWS que lo ayuda a verificar la conformidad con los estándares y las prácticas recomendadas del sector
de seguridad.

• AWS Audit Manager: este servicio de AWS lo ayuda a auditar continuamente el uso de AWS con el fin
de simplificar la forma en que administra el riesgo y la conformidad con las normativas y los estándares
del sector.

Resiliencia en AWS Config
LaAWSLa infraestructura global de se basa enAWSRegiones y zonas de disponibilidad.AWS Las regiones
de proporcionan varias zonas de disponibilidad físicamente independientes y aisladas que se encuentran
conectadas mediante redes con un alto nivel de rendimiento y redundancia, además de baja latencia.
Con las zonas de disponibilidad, puede diseñar y utilizar aplicaciones y bases de datos que realizan una
conmutación por error automática entre las zonas sin interrupciones. Las zonas de disponibilidad tienen
una mayor disponibilidad, tolerancia a errores y escalabilidad que las infraestructuras tradicionales de
centros de datos únicos o múltiples.

Para obtener más información sobre las zonas de disponibilidad y las regiones de AWS, consulte
Infraestructura global de AWS.

Seguridad de la infraestructura de AWS Config
Como servicio administrado,AWS Configestá protegido por elAWSque se describen en la secciónAmazon
Web Services: Información general de los procesos de seguridadDocumento técnico.

Puede utilizar llamadas a la API publicadas en AWS para obtener acceso a AWS Config a través de la
red. Los clientes deben ser compatibles con Transport Layer Security (TLS) 1.0 o una versión posterior.
Le recomendamos TLS 1.2 o una versión posterior. Los clientes también deben ser compatibles con
conjuntos de cifrado con confidencialidad directa total (PFS) tales como Ephemeral Diffie-Hellman (DHE)
o Elliptic Curve Ephemeral Diffie-Hellman (ECDHE). La mayoría de los sistemas modernos como Java 7 y
posteriores son compatibles con estos modos.
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Además, las solicitudes deben estar firmadas mediante un ID de clave de acceso y una clave de acceso
secreta que esté asociada a una entidad principal de IAM. También puede utilizar AWS Security Token
Service (AWS STS) para generar credenciales de seguridad temporales para firmar solicitudes.

Configuración y análisis de vulnerabilidades
Para AWS Config, AWS gestiona las tareas de seguridad básicas como la aplicación de parches en
la base de datos y el sistema operativo (SO) invitado, la configuración del firewall y la recuperación de
desastres.

Prácticas recomendadas de seguridad para AWS
Config

AWS Config proporciona un número de características de seguridad que debe tener en cuenta a la hora
de desarrollar e implementar sus propias políticas de seguridad. Las siguientes prácticas recomendadas
son directrices generales y no suponen una solución de seguridad completa. Puesto que es posible que
estas prácticas recomendadas no sean adecuadas o suficientes para el entorno, considérelas como
consideraciones útiles en lugar de como normas.

• Aproveche el etiquetado para AWS Config, lo que facilita la administración, búsqueda y filtrado de
recursos.

• Confirme que sus canales de entrega se han configurado correctamente y, una vez confirmado, verifique
que AWS Config graba correctamente.

Para obtener más información, consulteAWS ConfigPrácticas recomendadas deBlog.

3810

https://docs.aws.amazon.com/STS/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/STS/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/config/latest/developerguide/manage-delivery-channel.html
https://docs.aws.amazon.com/config/latest/developerguide/stop-start-recorder.html
http://aws.amazon.com/blogs/mt/aws-config-best-practices/


AWS Config Developer Guide
AWS Kits de desarrollo de software para AWS Config

Recursos de AWS Config
Los recursos relacionados siguientes pueden serle de ayuda cuando trabaje con este servicio.

• AWS Config: página web principal con información sobre AWS Config.
• AWS Config Precios
• Preguntas frecuentes técnicas de
• AWS ConfigKit de desarrollo de reglas (RDK)Una herramienta de código abierto que le ayudará a

configurarAWS Config, reglas de autor y, a continuación, pruébelas usando una variedad deAWSTipos
de recursos de.

• Socios— Enlaces a productos de partners que están totalmente integrados conAWS ConfigPara
ayudarle a visualizar, supervisar y administrar los datos desde su configuración de flujo, instantáneas de
configuración o historial de configuración.

• Clases y talleresEnlaces a cursos basados en roles y especializados, además de a laboratorios
autoguiados para ayudarle a desarrollar suAWShabilidades y adquirir experiencia práctica.

• AWSHerramientas para desarrolladores: enlaces a herramientas para desarrolladores, SDK,
conjuntos de herramientas de IDE y herramientas de línea de comandos para desarrollar y
administrarAWSaplicaciones de.

• AWSDocumentos técnicos— Enlaces a una lista completa deAWSDocumentos técnicos, que tratan
una gran variedad de temas técnicos como arquitecturas, seguridad y economía de la nube, escritos
porAWSArquitectos de soluciones u otros expertos técnicos.

• AWS SupportCenterEl centro para crear y administrar suAWS SupportCasos de. También incluye
enlaces a otros recursos útiles como foros, preguntas técnicas frecuentes, estado de los servicios y AWS
Trusted Advisor.

• AWS SupportPágina web principal con información acerca deAWS SupportUn canal de soporte
individualizado y de respuesta rápida que le ayudará a crear y ejecutar aplicaciones en la nube.

• ContactoUn punto de contacto centralizado para las consultas relacionadas conAWSCuentas, eventos,
abuso y otros problemas de.

• AWSTérminos del sitioInformación detallada sobre nuestros derechos de autor y marca comercial, su
cuenta, licencia y acceso al sitio, entre otros temas.

AWS Kits de desarrollo de software para AWS
Config

Un kit de desarrollo de software (SDK) de AWS facilita la creación de aplicaciones que obtienen acceso
a servicios de infraestructura de AWS rentables, escalables y de confianza. Con los SDK de AWS, puede
ponerse en marcha en cuestión de minutos con un único paquete descargable que incluye la biblioteca,
ejemplos de código y documentación de referencia. En la siguiente tabla, se muestran los SDK y las
bibliotecas de terceros disponibles que puede utilizar para obtener acceso a AWS Config mediante
programación.

Tipo de acceso Descripción

SDK de AWS AWS ofrece los siguientes SDK:

• AWS Documentación del SDK para C++ de
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Tipo de acceso Descripción
• AWS Mobile SDK for iOS Documentación
• AWS Documentación del SDK para Go de
• AWS SDK for Java Documentación
• AWS Documentación del SDK para JavaScript de
• AWS SDK for .NET Documentación
• AWS SDK for PHP Documentación
• AWS SDK for Python (Boto) Documentación
• AWS SDK for Ruby Documentación

Bibliotecas de terceros Los desarrolladores de la comunidad de desarrolladores de AWS también
proporcionan sus propias bibliotecas, que puede encontrar en los siguientes
centros de desarrolladores de AWS:

• AWS Centro de desarrolladores de Java
• AWS Centro de desarrolladores de JavaScript de
• AWS Centro de desarrolladores de PHP
• AWS Centro para desarrolladores de Python
• AWS Centro de desarrolladores de Ruby
• AWS Centro de desarrolladores de Windows y .NET de
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Preguntas frecuentes

Cambios enAWS ConfigRelaciones de recursos
Temas

• ¿Cuál es el nuevo cambio en elAWS ConfigRelaciones de recursos? (p. 3813)
• ¿Qué es una relación directa e in-directa con respecto a un recurso? (p. 3813)
• ¿Cuál es el beneficio de este cambio aAWS Config¿Subscriber de? (p. 3814)
• ¿Qué relaciones de recursos se eliminan? (p. 3814)
• ¿Cómo están lasAWS Configafectadas por las reglas administradas? (p. 3814)
• ¿Cuál es el impacto exacto de laAWS Configque utilizan el desencadenador de configuración para

estos tipos de recursos? (p. 3815)
• ¿Debo esperar un retraso en la notificación de los resultados de la evaluación de una regla

administrada con cambios de configuración?  (p. 3815)
• ¿Qué es?AWSReglas del servicio de administración de cortafuegos  (p. 3815)
• ¿Cuál es el impacto en los datos históricos? ¿Seguiría mostrando detalles sobre las relaciones

indirectas? (p. 3815)
• ¿Hay algún cambio en la salida generada porGetResourceConfigHistoryAPI DE? (p. 3815)
• ¿Hay algún cambio en el esquema de recursos de un elemento de configuración? (p. 3816)
• ¿Hay otras alternativas para recuperar relaciones indirectas? (p. 3816)

¿Cuál es el nuevo cambio en elAWS
ConfigRelaciones de recursos?
Para optimizar el número de cambios registrados en los recursos,AWS Configlanzará una actualización de
las relaciones modeladas en ConfigurationItems (CI) para siete tipos de recursos de Amazon EC2 en15 de
septiembre de 2021Esta actualización optimizó los modelos de CI para los tipos de recursos de instancia,
grupo de seguridad, interfaz de red, subred, VPC, puerta de enlace VPN y puerta de enlace de clientes de
Amazon EC2 para registrar las relaciones directas y desaprobar las relaciones indirectas.

¿Qué es una relación directa e in-directa con respecto
a un recurso?
Una relación directa se define como una relación unidireccional (A->B) entre un recurso (A) y otro recurso
(B), y normalmente se deriva de la respuesta de la API Describir del recurso (A). Una relación indirecta,
por otro lado, es una relación queAWS Configinfers (B->A), con el fin de crear una relación bidireccional.
Por ejemplo,Instancia de Amazon EC2 -> Grupo de seguridades una relación directa, ya que los grupos de
seguridad se devuelven como parte de la respuesta de API de descripción para una instancia de Amazon
EC2. PeroGrupo de seguridad -> Amazon EC2es una relación indirecta, ya que las instancias de Amazon
EC2 no se devuelven cuando se describe un grupo de seguridad de Amazon EC2.
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¿Cuál es el beneficio de este cambio aAWS
Config¿Subscriber de?
Al desaprobar las relaciones indirectas, hay menos elementos de configuración relacionados con los
cambios de relación. Esto podría ayudar a contenerAWS Config, especialmente en el caso de cargas de
trabajo efímeras, donde hay un gran volumen de cambios de configuración para los tipos de recursos de
Amazon EC2.

¿Qué relaciones de recursos se eliminan?
Las siguientes relaciones de recursos quedarán obsoletas.

Tipo de recurso Relación indirecta con el
tipo de recurso

AWS::EC2::CustomerGatewayAWS::VPN::Connection

AWS::EC2::Instance AWS::EC2::EIP,
AWS::EC2::RouteTable

AWS::EC2::NetworkInterfaceAWS::EC2::EIP,
AWS::EC2::RouteTable

AWS::EC2::SecurityGroupAWS::EC2::Instance,
AWS::EC2::NetworkInterface

AWS::EC2::Subnet AWS::EC2::Instance,
AWS::EC2::NetworkACL,
AWS::EC2::NetworkInterface,
AWS::EC2::RouteTable

AWS::EC2::VPC AWS::EC2::Instance,
AWS::EC2::InternetGateway,
AWS::EC2::NetworkACL,
AWS::EC2::NetworkInterface,
AWS::EC2::RouteTable,
AWS::EC2::Subnet,
AWS::EC2::VPNGateway,
AWS::EC2::SecurityGroup

AWS::EC2::VPNGatewayAWS::EC2::RouteTable,
AWS::EC2::VPNConnection

¿Cómo están lasAWS Configafectadas por las reglas
administradas?
AWS Configque se activen en uno de los recursos enumerados anteriormente, serán actualizadas por
elAWS ConfigEquipo. Si no ha definido etiquetas para estas reglas, no se necesita ninguna acción por su
parte. Si se definen etiquetas, es posible que deba realizar actualizaciones en las etiquetas de las reglas
administradas.
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¿Cuál es el impacto exacto de laAWS Configque
utilizan el desencadenador de configuración para
estos tipos de recursos?
Si utiliza una regla personalizada que no se activa por los recursos enumerados en la tabla anterior, no
se requiere ninguna acción adicional por su parte. Si tiene una regla que se activa en uno de los recursos
de la tabla anterior, examine la regla para determinar si el estado de conformidad requiere información de
otro recurso cuya relación se muestra en la tabla. El cambio en la relación de recursos dará lugar a que
se activen menos cambios, ya que las relaciones indirectas (enumeradas en la tabla anterior) ya no se
rastrearán. Agregue los recursos relacionados como desencadenador de configuración adicional o utilice
consultas avanzadas si la información es esencial para la lógica de implementación de la regla.

¿Debo esperar un retraso en la notificación de los
resultados de la evaluación de una regla administrada
con cambios de configuración?
Cualquier regla gestionada afectada por este cambio se actualizará. No debe experimentar ningún
retraso en la notificación de los resultados de la evaluación de una regla administrada con cambios de
configuración.

¿Qué es?AWSReglas del servicio de administración
de cortafuegos
Hay tresAWSReglas del Servicio de administración de cortafuegos que se ven afectadas debido a este
cambio y que se espera que sean actualizadas por elAWSEquipo del Servicio de administración de firewall.
Las reglas afectadas son:

• FMS_SECURITY_GROUP_CONTENT_CHECK
• FMS_SECURITY_GROUP_AUDIT_POLICY_CHECK
• FMS_SECURITY_GROUP_RESOURCE_ASSOCIATION_CHECK

¿Cuál es el impacto en los datos históricos? ¿Seguiría
mostrando detalles sobre las relaciones indirectas?
Las relaciones indirectas estarán disponibles enConfigurationItemsgrabados antes de que queden
obsoletos, pero no estarán disponibles enConfigurationItemsgrabados después de la desaprobación.

¿Hay algún cambio en la salida generada
porGetResourceConfigHistoryAPI DE?
Los modelos utilizados en elGetResourceConfigHistoryAPI no se cambian y no
hay cambios en los datos devueltos paraConfigurationItemsgrabados antes de la
desaprobación.ConfigurationItemsgrabados después de la desaprobación ya no incluyen las
relaciones indirectas en elRelacionesfield.
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¿Hay algún cambio en el esquema de recursos de un
elemento de configuración?
No hay ningún cambio en el esquema de los datos en elconfigurationen el elemento de configuración. El
único cambio es que elRelacionesen el elemento de configuración ya no incluirá las relaciones indirectas
especificadas.

¿Hay otras alternativas para recuperar relaciones
indirectas?
Con el lanzamiento de consultas avanzadas, puede ejecutar consultas SQL (Structured Query Language).
Por ejemplo, si desea recuperar la lista de instancias de EC2 relacionadas con un grupo de seguridad,
utilice la siguiente consulta:

SELECT
    resourceId,
    resourceType
    WHERE
    resourceType ='AWS::EC2::Instance' 
    AND
    relationships.resourceId = 'sg-234213'

Las consultas de relaciones de ejemplo están disponibles aquí: Consultas de ejemplo
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Historial de revisión
En la siguiente tabla se describen los cambios importantes en la documentación para AWS Config. Para
obtener notificaciones sobre las actualizaciones de esta documentación, puede suscribirse a una fuente
RSS.

• Versión de API: 10/11/2014
• Última actualización de documentación: 6 de agosto de 2021

update-history-change update-history-description update-history-date

AWS Config admite tipos de
recursos nuevos. (p. 3817)

En esta versión, puede usarAWS
ConfigPara registrar los cambios
de configuración de los tipos de
recursos de Amazon Kinesis.
Para obtener más información,
consulteTipos de recursos
admitidos.

6 de agosto de 2021

AWS Config es compatible
con nuevos paquetes de
conformidad (p. 3817)

Con esta versión,AWS
Configsoporta el siguiente
paquete de conformidad:

• Mejores Prácticas
Operacionales para el
Esquema Nacional de
Seguridad (ENS) High

Se actualizan los siguientes
paquetes de conformidad:

• Prácticas operativas
recomendadas paraAWSPilar
de fiabilidad del Marco de
Buena Arquitec

• Prácticas operativas
recomendadas paraAWSPilar
de seguridad de Framework
Bien Arqu

• Mejores Prácticas
Operacionales para Esquema
Nacional de Seguridad (ENS)
Bajo

• Mejores Prácticas
Operacionales para el Medio
Esquema Nacional de
Seguridad (ENS)

• Prácticas recomendadas para
la seguridad de HIPAA

30 de julio de 2021
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EjemploAWS LambdaFunciones
deAWS ConfigReglas
personalizadas de (p. 3817)

Con esta versión,AWS
Configproporciona
funciones de ejemplo de
Python enEjemploAWS
LambdaFunciones deAWS
ConfigReglas de (Python).

29 de julio de 2021

Actualizaciones de seguridad de
IAM  (p. 3817)

LaAWSConfigServiceRolePolicypolítica
yAWS_ConfigRoleahora
otorgan permisos para enumerar
etiquetas para un grupo de
registros, listar etiquetas para un
equipo de estado y listar todos
los equipos de estado. Con estas
políticas ahora se le concede
permiso para obtener información
sobre una máquina de estado.
Estas políticas también admiten
permisos adicionales para
Amazon EC2 Systems Manager
(SSM), Amazon Elastic Container
Registry, Amazon FSx, Amazon
Kinesis Data Firehose, Amazon
Managed Streaming for Apache
Kafka (Amazon MSK), Amazon
Relational Database Service
(Amazon RDS), Amazon Route
53, Amazon SageMaker,
Amazon Simple Notification
Service,AWS Database Migration
Service,AWS Global Accelerator,
yAWS Storage Gateway. Para
obtener más información,
consulteAWSPolíticas
administradas de paraAWS
Config.

28 de julio de 2021

AWS Config admite tipos de
recursos nuevos. (p. 3817)

En esta versión, puede usarAWS
Configpara registrar los cambios
de configuración deAWS
BackupTipos de recurso de.
Para obtener más información,
consulteTipos de recursos
admitidos.

14 de julio de 2021
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AWS Config es compatible
con nuevos paquetes de
conformidad (p. 3817)

Con esta versión,AWS
Configsoporta los siguientes
paquetes de conformidad:

• Mejores prácticas
operacionales para los
controles de seguridad críticos
de CIS v8 IG1

• Mejores prácticas
operacionales para los
controles de seguridad críticos
de CIS v8 IG2

• Mejores prácticas
operacionales para los
controles de seguridad críticos
de CIS v8 IG3

• Prácticas recomendadas para
NIST 1800 25

9 de julio de 2021

AWS Config actualiza las reglas
administradas (p. 3817)

Con esta versión, AWS Config
admite la siguiente nueva regla
administrada:

• ssm-documento-not-public
• s3-account-level-public-

access-blocs-periódico-

25 de junio de 2021

AWS Config actualiza las reglas
administradas (p. 3817)

Con esta versión, AWS Config
admite la siguiente nueva regla
administrada:

• ec2-instance-multiple-eni-
check

• elbv2-acm-certificate-required
• autoscaling-launch-config-

public-ip-disabled

10 de junio de 2021
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Actualización de IAM de
seguridad  (p. 3817)

LaAWSConfigServiceRolePolicypolítica
yAWS_ConfigRoleConcede
ahora permiso para ver los
permisos deAWS Systems
Managerdocumentos e
información sobre IAM Access
Analyzer. Estas políticas ahora
admitenAWStipos de recursos
para Amazon Kinesis, Amazon
ElastiCache, Amazon EMR,AWS
Network FirewallAmazon
Route 53 y Amazon Relational
Database Service (Amazon
RDS). Estos cambios de
permisos permitenAWS
Configpara invocar las API
de sólo lectura necesarias
para admitir estos tipos de
recursos. Estas políticas también
admiten ahora el filtrado de
funciones de Lambda @Edge
para ellambda-inside-vpc AWS
ConfigRegla administrada.
Para obtener más información,
consulteAWSPolíticas
administradas de paraAWS
Config.

8 de junio de 2021

AWS Config actualiza las reglas
administradas (p. 3817)

Con esta versión, AWS Config
admite la siguiente nueva regla
administrada:

• elasticsearch-logs-to-
cloudwatch

• rds-cluster-multi-az-enabled
• api-gw-asociada-con-waf
• iam-policy-no-statements-with-

full access

19 de mayo de 2021

AWS Config admite tipos de
recursos nuevos. (p. 3817)

En esta versión, puede usarAWS
Configpara registrar los cambios
de configuración en los tipos
de recursos de Amazon Elastic
File System. Para obtener más
información, consulteTipos de
recursos admitidos.

13 de mayo de 2021
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Actualización de IAM de
seguridad  (p. 3817)

LaAWSConfigServiceRolePolicypolítica
yAWS_ConfigRoleahora otorga
permisos que permitenAWS
Configpara realizar llamadas
GET de sólo lectura a API
Gateway para admitir una regla
de Config para API Gateway.
Estas directivas también agregan
permisos que permitenAWS
Configpara invocar las API de
sólo lectura de Amazon Simple
Storage Service (Amazon S3),
que se requieren para admitir el
nuevoAWS::S3::AccessPointTipo
de recurso de . Para
obtener más información,
consulteAWSPolíticas
administradas de paraAWS
Config.

10 de mayo de 2021

AWS Config Reglas
personalizadas de (p. 3817)

Se actualizan las siguientes
páginas de la guía para
desarrolladores:

• Introducción a las reglas
personalizadas para AWS
Config

• Desarrollo de una regla
personalizada para AWS
Config

30 de abril de 2021

AWS Config actualiza las reglas
administradas (p. 3817)

Con esta versión, AWS Config
admite la siguiente nueva regla
administrada:

• aurora-mysql-backtracking-
habilitado

• ec2-instance-perfile-adjunta
• ecs-task-definition-user-for-

host-mode-check
• no restringid-route-to-igw
• rds-automatic-minor-version-

upgrade-enabled
• Redshift-enhanced-vpc-

routing-habilitado

15 de abril de 2021
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Actualización de IAM de
seguridad  (p. 3817)

LaAWSConfigServiceRolePolicypolítica
yAWS_ConfigRoleConcede
ahora permiso para ver
información sobreAWS
Systems Managerdocumentos
especificados. Estas políticas
también admiten ahoraAWSTipos
de recursos deAWS Backup,
Amazon Elastic File System,
Amazon ElastiCache, Amazon
Simple Storage Service
(Amazon S3), Amazon Elastic
Compute Cloud (Amazon EC2),
Amazon Kinesis, Amazon
SageMaker,AWS Database
Migration Servicey Amazon
Route 53. Estos cambios
de permisos permitenAWS
Configpara invocar las API de
sólo lectura necesarias para
admitir estos tipos de recursos.
Para obtener más información,
consulteAWSPolíticas
administradas de paraAWS
Config.

14 de abril de 2021
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Cumplimiento del paquete de
conformidad como elementos de
configuración (CI) (p. 3817)

Con esta versión,AWS
Configadmite el cumplimiento del
paquete de conformidad como
elementos de configuración. De
esta forma se le permite:

• Ver una escala de tiempo
de cambios en el estado de
cumplimiento de sus paquetes
de conformidad

• Cumplimiento de paquetes de
conformidad agregados en
varias cuentas y regiones

• Utilice consultas avanzadas
para comprobar el
cumplimiento de sus paquetes
de conformidad

Se actualizan las siguientes API:

• DescribeAggregateComplianceByConformancepacks
• GetAggregateConformancepackComplianceSummary

Se actualizan las siguientes
páginas de la guía para
desarrolladores:

• Visualización de los datos de
conformidad en el panel de
mandos de paquetes

• Visualización de la cronología
del historial de cumplimiento
para los paquetes de
conformidad

• Visualización de los datos de
conformidad en el panel de
agregadores

• Consulta del estado de
configuración actual
deAWSRecursos

• Tipos de recursos admitidos

30 de marzo de 2021
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Actualización de
paginación (p. 3817)

Con esta versión,AWS
Configahora admite la paginación
para consultas que contienen
funciones agregadas, como
COUNT y SUMA. Ahora puede
utilizar consultas avanzadas para
obtener resultados completos
para las consultas agregadas
a través de la paginación, que
anteriormente se limitaban a
500 filas. Para obtener más
información, consulteConsulta del
estado de configuración actual
deAWSRecursos

26 de marzo de 2021

Compatibilidad de
regiones (p. 3817)

Con esta versión,AWS
ConfigyAWS ConfigLas reglas
ahora se admiten en Región
Asia-Pacífico (Osaka).

4 de marzo de 2021

AWS Config admite tipos de
recursos nuevos. (p. 3817)

En esta versión, puede usarAWS
Configpara registrar los cambios
de configuración en los tipos
de recursos de Amazon Elastic
Container Registry, Amazon
Elastic Container Service y
Amazon Elastic Kubernetes
Service. Para obtener más
información, consulteTipos de
recursos admitidos.

25 de febrero de 2021

Compatibilidad con cifrado de
KMS (p. 3817)

Con esta versión,AWS Configle
permite utilizar el cifrado basado
en KMS en objetos entregados
porAWS Configpara la entrega de
cucharones de S3.

Se actualizan las siguientes API:

• DeliveryChannel
• PutDeliveryChannel

Se actualizan las siguientes
páginas de la guía para
desarrolladores:

• Permisos para la clave KMS
• Permisos del rol de IAM

asignado a AWS Config

16 de febrero de 2021
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Actualizaciones anteriores

AWS Config actualiza las reglas
administradas (p. 3817)

Con esta versión, AWS Config
admite la siguiente nueva regla
administrada:

• secretsmanager-secreto-
periódica-rotación

• secretsmanager-secreto-no
utilizado

• secretsmanager-using-cmk

16 de febrero de 2021

Compatibilidad de las regiones
de consulta (p. 3817)

Con esta versión, la consulta
guardada ahora se admite
enAWSGovCloud (EE. UU. Este)
yAWSRegiones GovCloud (EE.
UU. Oeste).

15 de febrero de 2021

La agregación de varias cuentas
y regiones ahora se admite en
nuevas regiones (p. 3817)

Con esta versión, la agrupación
de datos de varias cuentas y
regiones se admite ahora en
las regiones de África (Ciudad
del Cabo) y Europa (Milán).
Para obtener más información,
consulteAcumulación de datos de
varias cuentas y regiones.

15 de febrero de 2021

Las consultas avanzadas
ahora se admiten en nuevas
regiones (p. 3817)

Con esta versión, las consultas
avanzadas se admiten ahora
en las regiones de África
(Ciudad del Cabo) y Europa
(Milán). Para obtener más
información, consulteConsulta del
estado de configuración actual
deAWSRecursos.

15 de febrero de 2021

AWS Config Notificación del
historial de la documentación de
disponible a través de una fuente
RSS (p. 3817)

Ahora puede recibir
notificaciones sobre las
actualizaciones de la
documentación de AWS Config
suscribiéndose a una fuente
RSS.

1 de enero de 2021

Actualizaciones anteriores
En la siguiente tabla se describe el historial de versiones de la documentación deAWS Configantes del 31
de diciembre de 2020.

Cambio Descripción Fecha de la versión

Compatibilidad
con consultas
guardadas

Con esta versión,AWS Configle permite
guardar sus consultas. Después de
guardar la consulta, puede buscarla,
copiarla en el editor de consultas,
editarla o eliminarla. Para obtener más
información acerca de cómo guardar
una consulta, consulte laConsultas

21 de diciembre de 2020
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https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-secret-periodic-rotation.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-secret-periodic-rotation.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-secret-unused.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-secret-unused.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/aggregate-data.html
https://docs.aws.amazon.com/config/latest/developerguide/aggregate-data.html
https://docs.aws.amazon.com/config/latest/developerguide/querying-AWS-resources.html
https://docs.aws.amazon.com/config/latest/developerguide/querying-AWS-resources.html
https://docs.aws.amazon.com/config/latest/developerguide/querying-AWS-resources.html
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mediante el editor de consultas de SQL
(consola) (p. 74)yConsultas mediante
el editor de consultas de SQL (AWS
CLI) (p. 76).

Para obtener más información sobre las
API, consulte la referencia de la API de
AWS Config:

• PutStoredQuery
• GetStoredQuery
• ListStoredConsultas
• DeletEstoredQuery

Consulte también Límites de los
servicios (p. 25).

Compatibilidad con
comprobaciones
de

Con esta versión,AWS Configadmite
comprobaciones de proceso que
es un tipo deAWS Configque le
permite realizar un seguimiento de
las tareas externas e internas que
requieren verificación como parte de
los paquetes de conformidad. Con
las comprobaciones de procesos,
puede enumerar el cumplimiento de los
requisitos y las acciones en una única
ubicación.

Para obtener más información sobre
las comprobaciones de procesos,
consulte laAWS ConfigComprobaciones
de procesos en un paquete
de conformidad (p. 239)y el
temaPutExternalEvaluationAPI.

17 de diciembre de 2020

3826

https://docs.aws.amazon.com/config/latest/APIReference/API_PutStoredQuery.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetStoredQuery.html
https://docs.aws.amazon.com/config/latest/APIReference/API_ListStoredQueries.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteStoredQuery.html
https://docs.aws.amazon.com/config/latest/APIReference/API_PutExternalEvaluation.html
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Cambio Descripción Fecha de la versión

AWS Config
actualiza las reglas
administradas

Con esta versión, AWS Config admite la
siguiente nueva regla administrada:

• api-gw-ssl habilitado (p. 118)
• api-gw-xray-enabled (p. 118)
• Habilitado para reportes de salud

mejorados (p. 120)
• cloudfront-acceslogs-

habilitados (p. 122)
• cloudfront-asociada-con-waf (p. 122)
• cloudfront-custom-ssl-

certificado (p. 123)
• elastic-beanstalk-enabled (p. 150)
• rds-cluster-iam-authentication-

habilitado (p. 171)
• redshift-cluster-kms habilitado (p. 177)
• s3-bucket-level-public-access-

enabled (p. 184)
• subnet-auto-asign-public-IP

deshabilitada (p. 195)
• vpc-network-acl-unused-

check (p. 197)

17 de diciembre de 2020

AWS Config es
compatible con
AWS Network
Firewall

En esta versión, puede usarAWS
Configpara registrar los cambios de
configuración de los recursos deAWS
Network FirewallTipos de recursos
FirewallPolicy, RuleGroup y Firewall.
Para obtener más información, consulte
Tipos de recursos admitidos (p. 9).

4 de diciembre de 2020

Actualización de la
documentación

AWS Configagregado soporte para la
agregación de datos de recursos de
toda la organización en una cuenta
de administrador delegada. Ahora
puede usar una cuenta de administrador
delegada para agregar la configuración
de recursos y los datos de conformidad
de todas las cuentas miembros de una
organización enAWSOrganizations

Para obtener más información,
consultePutConfigurationAggregator,Configuración
de un agregador mediante la
consola (p. 3748)yPara agregar un
administrador delegado (p. 3753).

4 de diciembre de 2020
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https://docs.aws.amazon.com/config/latest/APIReference/API_PutConfigurationAggregator.html
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Cambio Descripción Fecha de la versión

AWS Config es
compatible con
nuevos paquetes
de conformidad

• Operational Best Practices for CMMC
Level 3  (p. 1204)

• Operational Best Practices for CMMC
Level 4  (p. 1338)

• Operational Best Practices for CMMC
Level 5  (p. 1482)

• Operational Best Practices for
Esquema Nacional de Seguridad
(ENS) Low  (p. 1646)

• Operational Best Practices for
Esquema Nacional de Seguridad
(ENS) Medium  (p. 1696)

• Operational Best Practices for
NCSC Cyber Assesment Framework
 (p. 3026)

• Operational Best Practices for RBI
Cyber Security Framework for UCBs
 (p. 3659)

30 de octubre de 2020

AWS Config es
compatible con
nuevos paquetes
de conformidad

• Operational Best Practices for ACSC
Essential 8  (p. 389)

• Operational Best Practices for ACSC
ISM  (p. 414)

• Prácticas operativas recomendadas
para IA y ML (p. 438)

• Operational Best Practices for Asset
Management (p. 536)

• Operational Best Practices for BCP
and DR (p. 657)

• Operational Best Practices for
EC2 (p. 1645)

• Prácticas operativas recomendadas
para ISMS  (p. 2424)

• Prácticas operativas operativas
operativas recomendadas de
equilibrio de carga (p. 2476)

• Prácticas operativas recomendadas
para el registro (p. 2477)

• Prácticas operativas recomendadas
de monitorización (p. 2663)

• Operational Best Practices for
Serverless (p. 3731)

22 de octubre de 2020
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Cambio Descripción Fecha de la versión

AWS Config es
compatible con
nuevos paquetes
de conformidad

• Prácticas operativas operativas
operativas recomendadas de APRA
CPG 234  (p. 438)

• Operational Best Practices for
FedRAMP(Low)  (p. 1953)

• Prácticas operativas operativas
operativas recomendadas para el
Aviso 655  (p. 2477)

• Prácticas operativas recomendadas
para NBC  (p. 2663)

• Operational Best Practices for NCSC
Cloud Security Principles  (p. 3004)

• Operational Best Practices for RBI
MD-ITF  (p. 3677)

15 de octubre de 2020

AWS Config es
compatible con
nuevos paquetes
de conformidad

• Prácticas óptimas operativas para
cargas de trabajo de materiales ABS
CCIG 2.0  (p. 244)

• Operational Best Practices for
ABS CCIG 2.0 Standard Workloads
 (p. 330)

• Operational Best Practices for BNM
RMiT  (p. 658)

• Operational Best Practices for Data
Resiliency (p. 1644)

• Operational Best Practices
for Data Lakes and Analytics
Services (p. 1645)

• Operational Best Practices
for Encryption and Key
Management (p. 1645)

• Operational Best Practices for FDA
Title 21 CFR Part 11  (p. 1809)

• Operational Best Practices for Publicly
Accessible Resources (p. 3659)

• Prácticas operativas recomendadas
para MAS TRMG junio 2013  (p. 2496)

• Operational Best Practices for NERC
CIP  (p. 2941)

• Operational Best Practices for
NYDFS 23  (p. 3536)

8 de octubre de 2020
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Cambio Descripción Fecha de la versión

AWS Config es
compatible con
nuevos paquetes
de conformidad

• Operational Best Practices for AWS
Well-Architected Framework Reliability
Pillar  (p. 537)

• Operational Best Practices for AWS
Well-Architected Framework Security
Pillar  (p. 553)

• Operational Best Practices for CMMC
Level 1  (p. 1052)

• Operational Best Practices for CMMC
Level 2  (p. 1097)

• Operational Best Practices for
Compute Services  (p. 1644)

• Operational Best Practices for
Databases Services  (p. 1645)

• Prácticas operativas recomendadas
para Servicios de administración de
gobernanza  (p. 2477)

• Operational Best Practices for
Networking and Content Delivery
Services  (p. 3075)

• Operational Best Practices for
Security, Identity, and Compliance
Services  (p. 3731)

• Operational Best Practices for
Storage Services  (p. 3731)

30 de septiembre de 2020

AWS Config es
compatible con
nuevos paquetes
de conformidad

• Operational Best Practices for
FedRAMP(Moderate)  (p. 1984)

• Operational Best Practices for FFIEC
 (p. 2142)

• Prácticas operativas operativas
operativas recomendadas de
seguridad para HIPAA  (p. 2247)

• Operational Best Practices for NIST
800-53 rev 4  (p. 3075)

• Operational Best Practices for NIST
800 171  (p. 3234)

28 de septiembre de 2020

Actualización de la
documentación

Se actualizan los siguientes temas del
paquete de conformidad.

• Prerequisites (p. 233)
• Implementación de un paquete de

conformidad a través de la consola de
AWS Config (p. 3732)

• Administración de paquetes de
conformidad en todas las cuentas de
una organización (p. 3738)

28 de septiembre de 2020
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Cambio Descripción Fecha de la versión

AWS Config
actualiza las reglas
administradas

Con esta versión, AWS Config admite la
siguiente nueva regla administrada:

• iam-customer-policy-bloqueadas-kms-
actions (p. 158)

• iam-inline-policy-bloqueadas-kms-
actions (p. 159)

17 de septiembre de 2020

AWS Configes
compatible
conAWS WAF v2

En esta versión, puede usarAWS
Configpara registrar los cambios de
configuración de los recursos deAWS
WAFv2 tipos de recursos WebACL,
IPSet, RegexPatternSet, RuleGroup y
ManagedRuleSet. Para obtener más
información, consulte Tipos de recursos
admitidos (p. 9).

1 de septiembre de 2020

Actualización de la
documentación

Se ha añadido una nota aConcesión de
permisos personalizados a los usuarios
de AWS Config  (p. 3765)acerca de la
creación de permisos personalizados
que otorgan acceso completo.

La documentación se ha actualizado
para las siguientes reglas:

• s3-bucket-server-side-encryption-
enabled (p. 188)

• ec2-instance-detailed-monitoring-
enabled (p. 139)

• ec2-managedinstance-platform-
check (p. 144)

24 de agosto de 2020

Actualización de la
documentación

Operational Best Practices for PCI DSS
3.2.1  (p. 3605)yPrácticas operativas
recomendadas para CSF del NIST
 (p. 3437)se actualizan las plantillas.

14 de agosto de 2020

Actualización de la
documentación

Se agregan consultas de relación de
ejemplo. Para obtener más información,
consulte Consultas de relaciones de
ejemplo (p. 82).

30 de julio de 2020

Actualización de la
documentación

Se actualizan las siguientes API:

• ConfigurationAggregator
• Configuración de

correcciónConfiguración
• DescribeOrganizationConfigRules
• GetOrganizationConfigRuleDetailedStatus
• DescribeOrganizationConfigRuleStatuses
• DescribeOrganizationConformancePacks
• DescribeOrganizationConformancePackStatuses
• GetOrganizationConformancePackDetailedStatus

23 de julio de 2020
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https://docs.aws.amazon.com/config/latest/APIReference/API_ConfigurationAggregator.html
https://docs.aws.amazon.com/config/latest/APIReference/API_RemediationConfiguration.html
https://docs.aws.amazon.com/config/latest/APIReference/API_RemediationConfiguration.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConfigRules.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConfigRuleDetailedStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConfigRuleStatuses.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePacks.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePackStatuses.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConformancePackDetailedStatus.html
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Cambio Descripción Fecha de la versión

AWS Configes
compatible
conAWSSystems
Manager resource
type

En esta versión, puede usarAWS
Configpara registrar los cambios
de configuración de laAWSTipo
de recurso de datos de archivo de
Systems Manager. Para obtener más
información, consulte Tipos de recursos
admitidos (p. 9).

9 de julio de 2020

Actualización de la
documentación

Operational Best Practices
for AWS Identity And Access
Management (p. 536)yOperational Best
Practices for PCI DSS 3.2.1  (p. 3605)se
actualizan las plantillas.

9 de julio de 2020
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Cambio Descripción Fecha de la versión

AWS Config
actualiza las reglas
administradas

Con esta versión, AWS Config admite la
siguiente nueva regla administrada:

• parte de la cuenta de las
organizaciones (p. 114)

• alb-http-drop-invalid-header-
enabled (p. 115)

• habilitado para alb-waf- (p. 116)
• cloudfront-default-root-object-

configurado (p. 123)
• cloudfront-origin-access-identity-

enabled (p. 123)
• Cloudfront-origin-failover

habilitado (p. 124)
• cloudfront-sni-habilitado (p. 124)
• cloudtrail-security-trail-

enabled (p. 125)
• cw-loggroup-retention-period-

check (p. 132)
• habilitado para cifrado dax- (p. 132)
• dinamodb-in-backup-plan (p. 136)
• ebs-in-backup-plan (p. 138)
• ec2-imdsv2-check (p. 139)
• efs-in-backup-plan (p. 146)
• eks-endpoint-no-public-

access (p. 147)
• eks-secrets-encriptado (p. 148)
• Comprueba elasticsearch-nodo a

nodo (p. 150)
• elb-cross-zone-equilibrio de carga

habilitado (p. 151)
• elb-tls-https-listeners-only (p. 153)
• iam-no-inline-policy-check (p. 159)
• rds-cluster-deletion-protection-

enabled (p. 170)
• rds-in-backup-plan (p. 173)
• rds-instance-deletion-protection-

enabled (p. 172)
• rds-instance-iam-authentication-

habilitado (p. 173)
• rds-loggenabled (p. 174)
• habilitado para copia de seguridad en

redshift- (p. 176)
• waf-classic-logging-habilitado (p. 198)
• wafv2-logging-habilitado (p. 198)

9 de julio de 2020
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Cambio Descripción Fecha de la versión
Para obtener más información, consulte
Lista de las reglas administradas de
AWS Config (p. 109).

La agregación de
varias cuentas y
regiones ahora se
admite en nuevas
regiones

Con esta versión, la agrupación de
datos de varias cuentas y regiones
se admite ahora en las regiones Asia
Pacífico (Hong Kong) y Medio Oriente
(Baréin). Para obtener más información,
consulte Multi-Account Multi-Region
Data Aggregation (p. 3744) y Solución
de problemas de acumulación de datos
de varias cuentas y regiones (p. 3759).

1 de julio de 2020

Las consultas
avanzadas ahora
se admiten en
nuevas regiones

Con esta versión, las consultas
avanzadas se admiten ahora en las
regiones Asia Pacífico (Hong Kong) y
Medio Oriente (Baréin). Para obtener
más información, consulte Consultas
del estado de configuración actual
deAWSRecursos (p. 71).

1 de julio de 2020

Actualización de la
documentación

La documentación se ha actualizado
para las siguientes reglas:

• ec2-managedinstance-association-
compliance-status-check (p. 143)

• iam-policy-no-statements-with-admin-
access (p. 162)

• required-tags (p. 179)
• restricted-common-ports (p. 180)
• rds-snapshots-public-

prohibited (p. 175)
• s3-bucket-policy-grantee-

check (p. 185)

30 de junio de 2020

Actualización de la
documentación

La documentación se ha actualizado con
información sobre seguridad de AWS
Config. Consulte Seguridad en AWS
Config (p. 3761).

24 de junio de 2020

Actualización de la
documentación

Se ha actualizado la plantilla del
paquete de conformidad de las medidas
de seguridad de la detección de
AWS Control Tower. Para obtener
más información, consulte Paquete
de conformidad de las medidas de
seguridad de la detección de AWS
Control Tower (p. 244).

4 de junio de 2020
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Cambio Descripción Fecha de la versión

AWS Config
admite un nuevo
paquete de
conformidad

Con esta versión, AWS Config admite
las mejores prácticas operacionales del
paquete de conformidad CSF de NIST.
Para obtener más información, consulte
Prácticas operativas recomendadas
para CSF del NIST  (p. 3437).

29 mayo de 2020

AWS Config
actualiza las reglas
administradas

Con esta versión, AWS Config admite la
siguiente nueva regla administrada:

• dynamodb-pitr-enabled (p. 136)
• dynamodb-table-encrypted-

kms (p. 136)
• ec2-ebs-encryption-by-default (p. 139)
• rds-snapshot-encrypted (p. 175)
• redshift-require-tls-ssl (p. 178)
• s3-bucket-default-lock-

enabled (p. 184)
• s3-default-encryption-kms (p. 189)
• securityhub-enabled (p. 193)
• sns-encrypted-kms (p. 195)

Para obtener más información, consulte
Lista de las reglas administradas de
AWS Config (p. 109).

28 de mayo de 2020

Compatibilidad
de administrador
delegado

En esta versión, puede
implementarAWS Configy paquetes
de conformidad de desde cualquier
cuenta de miembro delegado de la
organización, además de la cuenta de
administración.

Para obtener más información sobre las
API, consulte la referencia de la API de
AWS Config:

• PutOrganizationConfigRule
• PutOrganizationConformancePack
• DescribeOrganizationConfigRules
• GetOrganizationConfigRuleDetailedStatus
• DescribeOrganizationConfigRuleStatuses
• DeleteOrganizationConfigRule
• DeleteOrganizationConformancePack
• DescribeOrganizationConformancePacks
• DescribeOrganizationConformancePackStatuses
• GetOrganizationConformancePackDetailedStatus

Para obtener más información, consulte
Límites de los servicios (p. 25).

27 de mayo de 2020
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https://docs.aws.amazon.com/config/latest/APIReference/API_PutOrganizationConfigRule.html
https://docs.aws.amazon.com/config/latest/APIReference/API_PutOrganizationConformancePack.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConfigRules.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConfigRuleDetailedStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConfigRuleStatuses.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteOrganizationConfigRule
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteOrganizationConformancePack.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePacks.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePackStatuses.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConformancePackDetailedStatus.html
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AWS
ConfigCompatibilidad
de regiones con
reglas

Con esta versión, pocosAWS Configse
admiten en regiones de África (Ciudad
del Cabo) y Europa (Milán). Para
obtener una lista detallada de las
reglas y las regiones en las que se
admiten, consulte Lista de las reglas
administradas de AWS Config (p. 109).

28 de abril de 2020

AWS Config es
compatible con
nuevos paquetes
de conformidad

Con esta versión, AWS Config es
compatible con dos paquetes de
conformidad.

• AWSPaquete de conformidad de
Detective barandillas de control Tower

• Prácticas operativas recomendadas
para CIS

Para obtener más información, consulte
Plantillas de ejemplo del paquete de
conformidad (p. 242).

22 de abril de 2020

AWS Configes
compatible
conAWSSecrets
Manager

En esta versión, puede usarAWS
ConfigPara registrar los cambios
de configuración del secreto del
Secrets Manager. Para obtener más
información, consulte Tipos de recursos
admitidos (p. 9).

20 de abril de 2020

AWS Config
actualiza las reglas
administradas

Con esta versión, AWS Config admite la
siguiente nueva regla administrada:

• secretsmanager-rotation-enabled-
check (p. 191)

• secretsmanager-scheduled-rotation-
success-check (p. 191)

Para obtener más información, consulte
Lista de las reglas administradas de
AWS Config (p. 109).

16 de abril de 2020

Compatibilidad
con la región
del paquete de
conformidad

Con esta versión, los paquetes de
conformidad ahora se admiten en Asia
Pacífico (Hong Kong) y Medio Oriente
(Baréin). Para obtener más información,
consulte Conformance Packs (p. 233).

8 de abril de 2020

Actualización de la
documentación

Los límites de AWS Config están
disponibles en esta guía para
desarrolladores. Para obtener más
información, consulte Límites de los
servicios (p. 25).

8 de abril de 2020
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Cambio Descripción Fecha de la versión

Actualización de la
documentación

Los recursos de terceros que se
administran (es decir, se crean, se
actualizan o se eliminan) a través
del registro de AWS CloudFormation
se controlan automáticamente en
AWS Config como elementos de
configuración. Para obtener más
información, consulte Grabación
de configuraciones de recursos de
terceros (p. 41).

30 de marzo de 2020

Actualización de la
documentación

LaAWS ConfigLas reglas administradas
de se actualizan para incluir Región de
AWS Información. Para obtener más
información, consulte Lista de las reglas
administradas de AWS Config (p. 109).

27 de marzo de 2020

AWS Configadmite
el tipo de recurso
de Amazon SNS

En esta versión, puede usarAWS
ConfigPara registrar los cambios de
configuración del tema de Amazon SNS.
Para obtener más información, consulte
Tipos de recursos admitidos (p. 9).

6 de marzo de 2020

La agregación de
varias cuentas y
regiones ahora se
admite en nuevas
regiones

Con esta versión, la agrupación
de datos de varias cuentas y
regiones se admite ahora en la
región de Europa (Estocolmo). Para
obtener más información, consulte
Multi-Account Multi-Region Data
Aggregation (p. 3744).

5 de marzo de 2020

Las consultas
avanzadas ahora
se admiten en
nuevas regiones

Con esta versión, las consultas
avanzadas se admiten ahora en la
región de Europa (Estocolmo). Para
obtener más información, consulte
Consultas del estado de configuración
actual deAWSRecursos (p. 71).

5 de marzo de 2020

AWS Config
le permite
ejecutar consultas
avanzadas con
agregadores de
configuración

Con esta versión, AWS Config agrega
compatibilidad para ejecutar consultas
avanzadas basadas en propiedades
de configuración de recursos con
agregadores de configuración, lo que
permite ejecutar las mismas consultas
en varias cuentas y regiones. Para
obtener más información, consulte
Consultas del estado de configuración
actual deAWSRecursos (p. 71).

En esta versión, AWS
Config añade la API
SelectAggregateResourceConfig.
Para obtener más información, consulte
SelectAggregateResourceConfig en la
Referencia de la API de AWS Config:

28 de febrero de 2020
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Cambio Descripción Fecha de la versión

AWS Configadmite
el tipo de recurso
de Amazon SQS

En esta versión, puede usarAWS
ConfigPara registrar los cambios de
configuración de la cola de Amazon
SQS.

Para obtener más información, consulte
Tipos de recursos admitidos (p. 9).

13 de febrero de 2020

AWS
CloudFormation
admite los
paquetes de
conformidad

Con esta versión, AWS CloudFormation
Se ha agregado apoyo a los siguientes
recursos:AWS::Config::ConformancePackyOrganizationConformancePack.

• AWS::Config::ConformancePack

UsarAWS::Config::ConformancePackpara
crear un paquete de conformidad
que sea una colección deAWS
Configreglas que se pueden
implementar fácilmente en una cuenta
y una región y enAWSOrganization.

• AWS::Config::OrganizationConformancePack

UsarAWS::Config::OrganizationConformancePackpara
crear un paquete de conformidad de
la organización que tenga información
sobre Paquetes de conformidad
queAWS Configcrea en las cuentas
de miembro.

13 de febrero de 2020

AWS Config
actualiza las reglas
administradas

Con esta versión, AWS Config admite la
siguiente nueva regla administrada:

• api-gw-execution-logging-
enabled (p. 117)

• ec2-stopped-instance (p. 145)
• elasticache-redis-cluster-automatic-

backup-check (p. 148)
• emr-master-no-public-ip (p. 154)
• guardduty-non-archived-

findings (p. 158)
• rds-enhanced-monitoring-

enabled (p. 172)
• s3-account-level-public-access-

blocks (p. 182)
• sagemaker-endpoint-configuration-

kms-key-configured (p. 189)
• service-vpc-endpoint-enabled (p. 193)

Para obtener más información, consulte
Lista de las reglas administradas de
AWS Config (p. 109).

20 de diciembre de 2019
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https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-resource-config-conformancepack.html
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Cambio Descripción Fecha de la versión

Configuraciones
de registro para
tipos de recursos
personalizados

En esta versión, AWS Config permite
grabar configuraciones de tipos de
recursos personalizados. Puede publicar
los datos de configuración de recursos
de terceros en AWS Config para ver y
monitorizar el inventario de recursos y
el historial de configuración a través de
las API y la consola de AWS Config.
Para obtener más información, consulte
Grabación de configuraciones de
recursos de terceros (p. 41).

Para obtener más información sobre las
API, consulte la referencia de la API de
AWS Config:

• DeleteResourceConfig
• PutResourceConfig

20 de noviembre de 2019

Paquetes de
conformidad

En esta versión, AWS Config presenta
los paquetes de conformidad. Los
paquetes de conformidad le permiten
empaquetar una colección deAWS
Configreglas y acciones de corrección
que luego puede implementar juntas
como una sola entidad en toda
unaAWSOrganization. Para obtener
más información, consulte Conformance
Packs (p. 233).

Para obtener más información sobre las
API, consulte la referencia de la API de
AWS Config:

• DeleteOrganizationConformancePack
• DeleteOrganizationConformancePack
• DescribeConformancePacks
• DescribeConformancePacks
• DescribeConformancePackStatus
• DescribeOrganizationConformancePacks
• DescribeOrganizationConformancePackStatuses
• GetConformancePackComplianceDetails
• GetConformancePackComplianceSummary
• GetOrganizationConformancePackDetailedStatus,
• PutConformancePack
• PutOrganizationConformancePack

19 de noviembre de 2019
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https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteResourceConfig.html
https://docs.aws.amazon.com/config/latest/APIReference/API_PutResourceConfig.htm
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Cambio Descripción Fecha de la versión

AWS Configadmite
Amazon
Elasticsearch
Service yAWS
Key Management
ServiceTipos de
recurso de

En esta versión, puede usarAWS
Configpara registrar los cambios de
configuración realizados en el dominio
de Amazon Elasticsearch Service yAWS
Key Management ServiceClave.

Para obtener más información, consulte
Tipos de recursos admitidos (p. 9).

11 de noviembre de 2019

AWS Config
actualiza las reglas
administradas

Con esta versión, AWS Config admite la
siguiente nueva regla administrada:

• dms-replication-not-public (p. 134)
• emr-kerberos-enabled (p. 154)
• internet-gateway-authorized-vpc-

only (p. 166)
• kms-cmk-not-scheduled-for-

deletion (p. 166)
• sagemaker-notebook-no-direct-

internet-access (p. 190)
• sagemaker-notebook-instance-kms-

key-configured (p. 190)
• shield-drt-access (p. 194)

Para obtener más información, consulte
Lista de las reglas administradas de
AWS Config (p. 109).

10 de octubre de 2019

AWS Configadmite
el tipo de recurso
de Amazon RDS

En esta versión, puede utilizar AWS
Config para registrar los cambios de
configuración realizados en los objetos
DBCluster y DBClusterSnapshot de
Amazon Relational Database Service
(Amazon RDS).

Para obtener más información, consulte
Tipos de recursos admitidos (p. 9).

17 de septiembre de 2019

AWS Config
admite el tipo
de recurso de
Amazon QLDB

Con esta versión, puede utilizar AWS
Config para registrar cambios de
configuración en el tipo de recurso de
libro mayor de Amazon Quantum Ledger
Database (QLDB).

Para obtener más información, consulte
Tipos de recursos admitidos (p. 9).

10 de septiembre de 2019
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Cambio Descripción Fecha de la versión

AWS Configle
permite aplicar
medidas de
corrección
automática a
recursos no
conformes de
acuerdo con la
evaluación deAWS
ConfigReglas

Con esta versión,AWS Configintroduce
soporte para aplicar la corrección
automática usandoAWS Systems
ManagerLos documentos de
automatización de recursos no
conformes de acuerdo con la evaluación
deAWS ConfigReglas Para obtener
más información, consulte Reparación
no conforme a la normaAWSRecursos
porAWS Config Rules (p. 228).

En esta versión, AWS Config añade las
siguientes API nuevas. Para obtener
más información, consulte la Referencia
de la API de AWS Config:

• PutRemediationExceptions
• DescribeRemediationExceptions
• DeleteRemediationExceptions

5 de septiembre de 2019

AWS Config
actualiza las reglas
administradas

Con esta versión, AWS Config admite la
siguiente nueva regla administrada:

• alb-http-to-https-redirection-
check (p. 115)

• api-gw-cache-enabled-and-
encrypted (p. 116)

• api-gw-endpoint-type-check (p. 117)
• cloudtrail-s3-dataevents-

enabled (p. 125)
• cloudwatch-log-group-

encrypted (p. 128)
• ebs-snapshot-public-restorable-

check (p. 138)
• elb-deletion-protection-

enabled (p. 152)
• lambda-concurrency-check (p. 167)
• lambda-dlq-check (p. 167)
• lambda-inside-vpc (p. 168)
• shield-advanced-enabled-

autorenew (p. 194)
• vpc-vpn-2-tunnels-up (p. 197)

Para obtener más información, consulte
Lista de las reglas administradas de
AWS Config (p. 109).

22 de agosto de 2019
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https://docs.aws.amazon.com/config/latest/APIReference/API_PutRemediationExceptions.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeRemediationExceptions.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteRemediationExceptions.html


AWS Config Developer Guide
Actualizaciones anteriores

Cambio Descripción Fecha de la versión

AWS Config
actualiza las reglas
administradas

En esta versión, AWS Config actualiza
las siguientes reglas administradas:

• cloudfront-viewer-policy-https (p. 124)
• ec2-instance-no-public-ip (p. 141)
• ec2-security-group-attached-to-

eni (p. 144)
• efs-encrypted-check (p. 146)
• elasticsearch-encrypted-at-

rest (p. 149)
• elasticsearch-in-vpc-only (p. 149)
• redshift-cluster-public-access-

check (p. 178)
• vpc-sg-open-only-to-authorized-

ports (p. 197)

Para obtener más información, consulte
Lista de las reglas administradas de
AWS Config (p. 109).

31 de julio de 2019

AWS Configadmite
los tipos de
recursos de
Amazon EC2

En esta versión, puede usarAWS
Configpara registrar cambios de
configuración en los siguientes
recursos de Amazon EC2 de:
VPCEndpoint, VPCEndpointService y
VPCPeeringConnection.

Para obtener más información, consulte
Tipos de recursos admitidos (p. 9).

12 de julio de 2019

AWS Config le
permite administrar
reglas de AWS
Config en todas
las cuentas de
AWS de una
organización

Con esta versión, AWS Config incorpora
compatibilidad con la administración
de reglas de AWS Config en todas las
cuentas de AWS de una organización.
Puede crear, actualizar y eliminar reglas
de AWS Config de forma centralizada en
todas las cuentas de su organización.
Para obtener más información, consulte
Habilitación de las reglas de AWS
Config en todas las cuentas de su
organización (p. 226).

Para obtener más información sobre las
API, consulte la referencia de la API de
AWS Config:

• PutOrganizationConfigRule
• DescribeOrganizationConfigRules
• GetOrganizationConfigRuleDetailedStatus
• DescribeOrganizationConfigRuleStatuses
• DeleteOrganizationConfigRule

9 de julio de 2019
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https://docs.aws.amazon.com/config/latest/APIReference/API_PutOrganizationConfigRule.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConfigRules.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConfigRuleDetailedStatus.html
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Cambio Descripción Fecha de la versión

AWS Configadmite
tipos de recursos
de Amazon S3 y
Amazon EC2

En esta versión, puede usarAWS
ConfigPara registrar los cambios
de configuración realizados
en el recurso de Amazon S3
AccountPublicAccessBlock y
en los siguientes recursos de
Amazon EC2: NatGateway,
EgressOnlyInternetGateway y FlowLog.

Para obtener más información, consulte
Tipos de recursos admitidos (p. 9).

17 de mayo de 2019

AWS Config
actualiza las reglas
administradas

En esta versión, AWS Config actualiza
las siguientes reglas administradas:

• s3-bucket-public-read-
prohibited (p. 186)

• s3-bucket-public-write-
prohibited (p. 187)

Para obtener más información, consulte
Lista de las reglas administradas de
AWS Config (p. 109).

7 de mayo de 2019

AWS Configle
permite eliminar
una acción
de corrección
utilizandoAWS
Management
Console.

En esta versión, AWS Config permite
eliminar una acción de corrección
a través de la AWS Management
Console. Para obtener más información,
consulte Reparación no conforme a la
normaAWSRecursos porAWS Config
Rules (p. 228).

24 de abril de 2019

AWS Config
admite
nuevas reglas
administradas

Esta versión admite una nueva regla
administrada: fms-shield-resource-
policy-check (p. 155).

Para obtener más información, consulte
Lista de las reglas administradas de
AWS Config (p. 109).

7 de abril de 2019

AWS Configadmite
el tipo de recurso
de Amazon API
Gateway

En esta versión, puede usarAWS
ConfigPara registrar cambios de
configuración en los siguientes recursos
de Amazon API Gateway: Api (API de
WebSocket), RestApi (API de REST),
Stage (etapa de la API de WebSocket) y
Stage (etapa de la API de REST).

Para obtener más información, consulte
Tipos de recursos admitidos (p. 9).

20 de marzo de 2019
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Cambio Descripción Fecha de la versión

AWS Config
le permite
ejecutar consultas
avanzadas

En esta versión, AWS Config permite
ejecutar consultas avanzadas en función
de las propiedades de configuración
de los recursos. Para obtener más
información, consulte Consultas
del estado de configuración actual
deAWSRecursos (p. 71).

En esta versión, AWS Config añade la
API SelectResourceConfig. Para
obtener más información, consulte
SelectResourceConfig en la Referencia
de la API de AWS Config.

19 de marzo de 2019

AWS Config le
permite asignar
etiquetas a los
recursos de AWS
Config.

Con esta versión,AWS Configpresenta
compatibilidad con control de acceso
basado en etiquetas para tresAWS
Configrecursos—ConfigRule,
ConfigurationAggregator,yAggregationAuthorization.
Para obtener más información, consulte
Etiquetado de los recursos de AWS
Config (p. 231).

En esta versión, puede añadir, quitar
o crear una lista de las etiquetas de
los recursos de AWS Config con las
siguientes API. Para obtener más
información, consulte la Referencia de la
API de AWS Config:

• ListTagsForResource
• TagResource
• UntagResource

14 de marzo de 2019
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https://docs.aws.amazon.com/config/latest/APIReference/API_SelectResourceConfig.html
https://docs.aws.amazon.com/config/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/config/latest/APIReference/API_TagResource.html
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Cambio Descripción Fecha de la versión

AWS Configle
permite aplicar
medidas de
corrección a
recursos no
conformes de
acuerdo con la
evaluación deAWS
ConfigReglas

Con esta versión,AWS Configintroduce
soporte para aplicar la corrección
usandoAWS Systems ManagerLos
documentos de automatización de
recursos no conformes de acuerdo con
la evaluación deAWS ConfigReglas
Para obtener más información,
consulte Reparación no conforme a la
normaAWSRecursos porAWS Config
Rules (p. 228).

En esta versión, AWS Config añade las
siguientes API nuevas. Para obtener
más información, consulte la Referencia
de la API de AWS Config:

• DeleteRemediationConfiguration
• DescribeRemediationConfigurations
• DescribeRemediationExecutionStatus
• PutRemediationConfigurations
• StartRemediationExecution

12 de marzo de 2019
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https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteRemediationConfiguration.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeRemediationConfigurations.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeRemediationExecutionStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_PutRemediationConfigurations.html
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Cambio Descripción Fecha de la versión

AWS Config
admite las reglas
de AWS Config en
la región de China
(Ningxia)

Esta versión solo admite 54 reglas
de AWS Config en la región de
China (Ningxia). Para obtener más
información, consulte Lista de las reglas
administradas de AWS Config (p. 109).

Sin embargo, actualmente AWS Config
no admite las siguientes reglas en la
región de China (Ningxia):

• acm-certificate-expiration-check
• cmk-backing-key-rotation-enabled
• cloudformation-stack-drift-detection-

check
• cloudformation-stack-notification-

check
• cloud-trail-encryption-enabled
• cloud-trail-log-file-validation-enabled
• codebuild-project-envvar-awscred-

check
• codebuild-project-source-repo-url-

check
• codepipeline-deployment-count-check
• codepipeline-region-fanout-check
• dynamodb-table-encryption-enabled
• elb-acm-certificate-required
• encrypted-volumes
• fms-webacl-resource-policy-check
• fms-webacl-rulegroup-association-

check
• guardduty-enabled-centralized
• lambda-function-public-access-

prohibited
• lambda-function-settings-check
• rds-storage-encrypted
• root-account-mfa-hardware-mfa-

enabled
• root-account-mfa-enabled
• s3-bucket-blacklisted-actions-

prohibited
• s3-bucket-policy-grantee-check
• s3-bucket-policy-not-more-permissive
• s3-bucket-public-read-prohibited
• s3-bucket-public-write-prohibited
• s3-bucket-server-side-encryption-

enabled
• s3-bucket-ssl-requests-only

12 de marzo de 2019
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Cambio Descripción Fecha de la versión

AWS Config
admite
nuevas reglas
administradas

Esta versión admite las nuevas
reglas administradas que se indican a
continuación:

• iam-user-mfa-enabled (p. 164)
• s3-bucket-policy-grantee-

check (p. 185)

Para obtener más información, consulte
Lista de las reglas administradas de
AWS Config (p. 109).

21 de enero de 2019

AWS Config
admite el tipo de
recurso de AWS
Service Catalog

En esta versión, puede utilizar AWS
Config para registrar los cambios
de configuración en los siguientes
recursos de AWS Service Catalog;
producto CloudFromation, producto
aprovisionado y portfolio. Para obtener
más información, consulte Tipos de
recursos admitidos (p. 9).

11 de enero de 2019

Compatibilidad de
reglas de AWS
Config vinculadas
a servicios

Con esta versión,AWS Configañade
una nueva regla de configuración
administrada compatible con
otrosAWSServicios de creaciónAWS
ConfigReglas en su cuenta.
Para obtener más información,
consulte Vinculado a serviciosAWS
ConfigReglas (p. 3781).

20 de noviembre de 2018

AWS Config
le permite
agregar datos de
configuración de
recursos de AWS

Con esta versión,AWS Configpresenta
compatibilidad con la agregación de
los datos de configuración deAWSde
AWS. Para obtener más información,
consulte Visualización de los datos
de conformidad en el panel de
agregador (p. 3746).

En esta versión, AWS Config añade las
siguientes API nuevas. Para obtener
más información, consulte la Referencia
de la API de AWS Config:

• BatchGetAggregateResourceConfig
• GetAggregateDiscoveredResourceCounts
• GetAggregateResourceConfig
• ListAggregateDiscoveredResources

19 de noviembre de 2018
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https://docs.aws.amazon.com/config/latest/APIReference/API_BatchGetAggregateResourceConfig.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateDiscoveredResourceCounts.html
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Cambio Descripción Fecha de la versión

AWS Config
admite
nuevas reglas
administradas

Esta versión admite las nuevas
reglas administradas que se indican a
continuación:

• cloudformation-stack-drift-detection-
check (p. 121)

• codepipeline-deployment-count-
check (p. 131)

• codepipeline-region-fanout-
check (p. 131)

Para obtener más información, consulte
Lista de las reglas administradas de
AWS Config (p. 109).

19 de noviembre de 2018

AWS Config
admite
nuevas reglas
administradas

Esta versión admite las nuevas
reglas administradas que se indican a
continuación:

• access-keys-rotated (p. 114)
• cloud-trail-cloud-watch-logs-

enabled (p. 128)
• cloud-trail-encryption-enabled (p. 129)
• cloud-trail-log-file-validation-

enabled (p. 129)
• cmk-backing-key-rotation-

enabled (p. 130)
• iam-policy-no-statements-with-admin-

access (p. 162)
• iam-role-managed-policy-

check (p. 163)
• iam-root-access-key-check (p. 163)
• iam-user-unused-credentials-

check (p. 165)
• mfa-enabled-for-iam-console-

access (p. 169)
• multi-region-cloudtrail-

enabled (p. 169)
• root-account-hardware-mfa-

enabled (p. 181)
• vpc-flow-logs-enabled (p. 196)

Para obtener más información, consulte
Lista de las reglas administradas de
AWS Config (p. 109).

12 de noviembre de 2018
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Cambio Descripción Fecha de la versión

AWS Config
admite
nuevas reglas
administradas

Esta versión admite las nuevas
reglas administradas que se indican a
continuación:

• dynamodb-table-encryption-
enabled (p. 137)

• elb-logging-enabled (p. 153)
• rds-instance-public-access-

check (p. 173)
• vpc-default-security-group-

closed (p. 196)

Para obtener más información, consulte
Lista de las reglas administradas de
AWS Config (p. 109).

24 de octubre de 2018

Soporte de
historial de
conformidad

En esta versión, AWS Config ahora
admite el almacenamiento del historial
de conformidad de recursos según
la evaluación de las reglas de AWS
Config. Para obtener más información,
consulte Visualización de la línea
temporal del historial de conformidad
para recursos (p. 53).

18 de octubre de 2018

La agregación de
varias cuentas y
regiones ahora se
admite en nuevas
regiones

Con esta versión, la agrupación de
datos de varias cuentas y regiones
ahora se admite en seis nuevas
regiones. Para obtener más información,
consulte Multi-Account Multi-Region
Data Aggregation (p. 3744).

4 de octubre de 2018

AWS Config
admite permisos
de nivel de recurso
para las acciones
de API de las
reglas de AWS
Config

En esta versión, AWS Config admite
permisos de nivel de recursos para
determinadas acciones de API de reglas
de AWS Config. Para obtener más
información acerca de las API admitidas,
consulte Permisos de nivel de recurso
admitidos para las acciones de la API de
AWS Config Rules (p. 3771).

1 de octubre de 2018

AWS Configadmite
el tipo de recurso
CodePipeline

Con esta versión, puede utilizar AWS
Config para registrar cambios de
configuración en el tipo de recurso de
función de AWS CodePipeline. Para
obtener más información, consulte Tipos
de recursos admitidos (p. 9).

12 de septiembre de 2018
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Cambio Descripción Fecha de la versión

AWS Config
admite
nuevas reglas
administradas

Esta versión admite las nuevas
reglas administradas que se indican a
continuación:

• ec2-instance-managed-by-systems-
manager (p. 140)

• ec2-managedinstance-association-
compliance-status-check (p. 143)

• ec2-managedinstance-patch-
compliance-status-check (p. 143)

• guardduty-enabled-
centralized (p. 157)

• rds-snapshots-public-
prohibited (p. 175)

• s3-bucket-blacklisted-actions-
prohibited (p. 183)

• s3-bucket-policy-not-more-
permissive (p. 186)

Para obtener más información, consulte
Lista de las reglas administradas de
AWS Config (p. 109).

5 de septiembre de 2018

AWS Configes
compatible
conAWSSystems
Manager resource
type

En esta versión, puede usarAWS
Configpara registrar los cambios de
configuración de laAWSTipos de
recursos de cumplimiento de parches
y conformidad de asociación de
Systems Manager. Para obtener más
información, consulte Tipos de recursos
admitidos (p. 9).

9 de agosto de 2018

AWS Config le
permite eliminar
sus datos de AWS
Config con la AWS
Management
Console

En esta versión, AWS Config
presenta la compatibilidad con el
periodo de retención mediante la
AWS Management Console. En la
AWS Management Console, puede
seleccionar un periodo de retención
de datos personalizados para su
ConfigurationItems. Para obtener
más información, consulte Eliminación
deAWS ConfigDatos (p. 84).

7 de agosto de 2018

AWS Config
admite el tipo de
recurso de AWS
Shield

Con esta versión, puede utilizar AWS
Config para registrar cambios de
configuración en el tipo de recurso de
protección de AWS Shield. Para obtener
más información, consulte Tipos de
recursos admitidos (p. 9).

7 de agosto de 2018
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Cambio Descripción Fecha de la versión

AWS Config es
compatible con
AWS PrivateLink

Con esta versión,AWS Configes
compatible conAWSPrivateLink, lo que
le permite dirigir datos entre su Amazon
Virtual Private Cloud (VPC) yAWS
Configenteramente dentro de laAWSred.
Para obtener más información, consulte
Uso deAWS ConfigCon los puntos
de enlace de Amazon VPC de la
interfaz (p. 3807).

31 de julio de 2018

AWS Config le
permite eliminar
sus datos de AWS
Config

En esta versión, AWS Config presenta
soporte del periodo de retención. AWS
Config le permite eliminar sus datos
especificando un período de retención
para su ConfigurationItems . Para
obtener más información, consulte
Eliminación deAWS ConfigDatos (p. 84).

En esta versión, AWS Config añade las
siguientes API nuevas. Para obtener
más información, consulte la Referencia
de la API de AWS Config:

• PutRetentionConfiguration
• DescribeRetentionConfigurations
• DeleteRetentionConfiguration

25 de mayo de 2018

AWS Config
admite
nuevas reglas
administradas

Esta versión admite las dos nuevas
reglas administradas que se indican a
continuación:

• lambda-function-settings-
check (p. 168)

• s3-bucket-replication-enabled (p. 188)
• iam-policy-blacklisted-check (p. 161)

Para obtener más información, consulte
Lista de las reglas administradas de
AWS Config (p. 109).

10 de mayo de 2018

AWS Config
admite el tipo de
recurso de AWS X-
Ray

Con esta versión, puede utilizar AWS
Config para registrar cambios de
configuración en el tipo de recurso
EncryptionConfig de AWS X-Ray. Para
obtener más información, consulte Tipos
de recursos admitidos (p. 9).

1 de mayo de 2018
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AWS Config
admite el tipo de
recurso de tabla
de AWS Lambda
y una nueva regla
administrada

Con esta versión, puede utilizar AWS
Config para registrar cambios de
configuración en el tipo de recurso de
función de AWS Lambda. Para obtener
más información, consulte Tipos de
recursos admitidos (p. 9).

Esta versión también admite la regla
administrada lambda-function-public-
access-prohibited (p. 167). Para obtener
más información, consulte Reglas
administradas de AWS Config (p. 109).

25 de abril de 2018

AWS Config
admite el tipo de
recurso de AWS
Elastic Beanstalk

En esta versión, puede utilizar AWS
Config para registrar los cambios de
configuración en la aplicación de AWS
Elastic Beanstalk, en la versión de la
aplicación y en los recursos del entorno.

Para obtener más información, consulte
Tipos de recursos admitidos (p. 9).

24 de abril de 2018

AWS Config
admite
nuevas reglas
administradas

Esta versión admite las dos nuevas
reglas administradas que se indican a
continuación:

• fms-webacl-resource-policy-
check (p. 156)

• fms-webacl-rulegroup-association-
check (p. 157)

Para obtener más información, consulte
Lista de las reglas administradas de
AWS Config (p. 109).

4 de abril de 2018
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Acumulación de
datos de varias
cuentas y regiones

En esta versión, AWS Config introduce
la acumulación de datos de varias
cuentas y regiones. Esta característica
le permite agregar datos de AWS
Config de varias cuentas o de una
organización y de varias regiones
en una cuenta de agregador. Para
obtener más información, consulte
Multi-Account Multi-Region Data
Aggregation (p. 3744).

En esta versión, AWS Config añade las
siguientes API nuevas. Para obtener
más información, consulte la Referencia
de la API de AWS Config:

• PutConfigurationAggregator
• DescribePendingAggregationRequests
• DeletePendingAggregationRequest
• PutAggregationAuthorization
• DescribeAggregationAuthorizations
• GetAggregateConfigRuleComplianceSummary
• DescribeAggregateComplianceByConfigRules
• GetAggregateComplianceDetailsByConfigRule
• DescribeConfigurationAggregators
• DescribeConfigurationAggregatorSourcesStatus
• DeleteAggregationAuthorization
• DeleteConfigurationAggregator

4 de abril de 2018

MonitoreoAWS
ConfigAmazon
CloudWatch
Events

Con esta versión, puede utilizar
Amazon CloudWatch Events para
detectar cambios en el estado deAWS
Configrápidamente.

Para obtener más información,
consulte MonitoreoAWS ConfigAmazon
CloudWatch Events (p. 3805).

29 de marzo de 2018

Nueva operación
API

En esta versión, AWS Config
añade compatibilidad con la API
BatchGetResourceConfig, que permite
recuperar el estado actual de uno o
varios recursos por lotes.

20 de marzo de 2018

AWS Config
admite el tipo de
recurso RuleGroup
de AWS WAF

En esta versión, puede usarAWS
Configpara registrar los cambios de
configuración de laAWSRuleGroup de
WAFAWSRecursos regionales de WAF
RuleGroup.

Para obtener más información, consulte
Tipos de recursos admitidos (p. 9).

15 de febrero de 2018

3853

https://docs.aws.amazon.com/config/latest/APIReference/API_PutConfigurationAggregator.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribePendingAggregationRequests.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeletePendingAggregationRequest.html
https://docs.aws.amazon.com/config/latest/APIReference/API_PutAggregationAuthorization.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeAggregationAuthorizations.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateConfigRuleComplianceSummary.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeAggregateComplianceByConfigRules.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateComplianceDetailsByConfigRule.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConfigurationAggregators.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConfigurationAggregatorSourcesStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteAggregationAuthorization.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteConfigurationAggregator.html
https://docs.aws.amazon.com/config/latest/APIReference/API_BatchGetResourceConfig.html


AWS Config Developer Guide
Actualizaciones anteriores

Cambio Descripción Fecha de la versión

AWS Config
admite
nuevas reglas
administradas

Esta versión admite las nuevas
reglas administradas que se indican a
continuación:

• elb-acm-certificate-required (p. 151)
• elb-custom-security-policy-ssl-

check (p. 152)
• elb-predefined-security-policy-ssl-

check (p. 153)
• codebuild-project-envvar-awscred-

check (p. 130)
• codebuild-project-source-repo-url-

check (p. 131)
• iam-group-has-users-check (p. 159)
• s3-bucket-server-side-encryption-

enabled (p. 188)

Para obtener más información, consulte
Lista de las reglas administradas de
AWS Config (p. 109).

25 de enero de 2018

AWS Configadmite
el tipo de recurso
de Elastic Load
Balancing

Con esta versión, puede utilizar AWS
Config para registrar cambios de
configuración en los Classic Load
Balancer de Elastic Load Balancing.

Para obtener más información, consulte
Tipos de recursos admitidos (p. 9).

17 de noviembre de 2017

AWS Configes
compatible
con Amazon
CloudFront yAWS
WAFTipo de
recurso de

En esta versión, puede usarAWS
Configpara registrar cambios de
configuración en la distribución
de streaming y la distribución de
CloudFront.

Con esta versión, puede utilizar AWS
Config para registrar los cambios de
configuración a los siguientes AWS
WAF y recursos regionales de AWS
WAF en la regla basada en frecuencia y
en ACL web.

Para obtener más información, consulte
Tipos de recursos admitidos (p. 9).

15 de noviembre de 2017

AWS Config
admite el siguiente
tipo de recurso de
AWS CodeBuild

Con esta versión, puede utilizar AWS
Config para registrar cambios de
configuración en los proyectos de AWS
CodeBuild.

Para obtener más información, consulte
Tipos de recursos admitidos (p. 9).

20 de octubre de 2017
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AWS Configadmite
recursos de
Auto Scaling y
una nueva regla
administrada

En esta versión, puede usarAWS
Configpara registrar cambios de
configuración en los siguientes recursos
de Auto Scaling: grupos, configuración
de lanzamiento, acción programada, y
política de escalado.

Para obtener más información, consulte
Tipos de recursos admitidos (p. 9).

Esta versión también admite la siguiente
nueva regla administrada:

• autoscaling-group-elb-healthcheck-
required (p. 120)

Para obtener más información,
consulte Reglas administradas de AWS
Config (p. 109).

18 de septiembre de 2017

AWS Config
admite el siguiente
tipo de recurso de
AWS CodeBuild

Con esta versión, puede utilizar AWS
Config para registrar cambios de
configuración en los proyectos de AWS
CodeBuild.

Para obtener más información, consulte
Tipos de recursos admitidos (p. 9).

20 de octubre de 2017

AWS Configadmite
recursos de
Auto Scaling y
una nueva regla
administrada

En esta versión, puede usarAWS
Configpara registrar cambios de
configuración en los siguientes recursos
de Auto Scaling: grupos, configuración
de lanzamiento, acción programada, y
política de escalado.

Para obtener más información, consulte
Tipos de recursos admitidos (p. 9).

Esta versión también admite la siguiente
nueva regla administrada:

• autoscaling-group-elb-healthcheck-
required (p. 120)

Para obtener más información,
consulte Reglas administradas de AWS
Config (p. 109).

18 de septiembre de 2017
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AWS Configadmite
el tipo de recurso
de tabla de
DynamoDB y una
regla administrada
nueva

En esta versión, puede usarAWS
ConfigPara registrar los cambios
de configuración de las tablas de
DynamoDB.

Para obtener más información, consulte
Tipos de recursos admitidos (p. 9).

Esta versión admite la siguiente nueva
regla administrada:

• dynamodb-autoscaling-
enabled (p. 135)

Para obtener más información,
consulte Reglas administradas de AWS
Config (p. 109).

8 de septiembre de 2017

AWS Configadmite
dos nuevas reglas
administradas para
Amazon S3

Esta versión admite dos nuevas reglas
administradas:

• s3-bucket-public-read-
prohibited (p. 186)

• s3-bucket-public-write-
prohibited (p. 187)

Para obtener más información,
consulte Reglas administradas de AWS
Config (p. 109).

14 de agosto de 2017

Nueva página en
la consola de AWS
Config

Puede utilizar Dashboard (Panel) de
la consola de AWS Config para ver lo
siguiente:

• La cantidad total de recursos
• Cantidad total de reglas
• Cantidad de recursos no conformes
• Cantidad de reglas no conformes

Para obtener más información, consulte
Ver el panel de AWS Config (p. 37).

17 de julio de 2017

Nueva operación
API

Puede utilizar la operación
GetDiscoveredResourceCounts
para devolver la cantidad de tipos de
recursos, el número de cada tipo de
recurso y el total de recursos que AWS
Config registra en una región de su
cuenta de AWS.

17 de julio de 2017
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AWS Config
admite el tipo
de recurso de
pila de AWS
CloudFormation y
una nueva regla
administrada

Con esta versión, puede utilizar AWS
Config para registrar los cambios de
configuración de las pilas de AWS
CloudFormation.

Para obtener más información, consulte
Tipos de recursos admitidos (p. 9).

Esta versión admite la siguiente nueva
regla administrada:

• cloudformation-stack-notification-
check (p. 121)

Para obtener más información,
consulte Reglas administradas de AWS
Config (p. 109).

6 de julio de 2017

Contenido nuevo y
actualizado

En esta versión se agrega
compatibilidad paraAWS ConfigReglas
en la región de Canadá (Central) y
América del Sur (São Paulo).

En todas las regiones que soportanAWS
Configy Reglas de Config, consulte
Regiones de AWS Puntos de enlaceen
laAWSReferencia general de.

5 de julio de 2017

Contenido nuevo y
actualizado

Las reglas de AWS Config están
disponibles en la región AWS GovCloud
(US) . Para obtener más información,
consulte la Guía del usuario de AWS
GovCloud (US) .

En las regiones que soportanAWS
Config, consulte Regiones de AWS
Puntos de enlaceen laAWSReferencia
general de.

8 de junio de 2017
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AWS Configadmite
el tipo de recurso
de alarma
de Amazon
CloudWatch y tres
nuevas reglas
administradas.

En esta versión, puede usarAWS
ConfigPara registrar los cambios de
configuración de las alarmas de Amazon
CloudWatch.

Para obtener más información, consulte
Tipos de recursos admitidos (p. 9).

Esta versión admite tres nuevas reglas
administradas:

• cloudwatch-alarm-action-
check (p. 126)

• cloudwatch-alarm-resource-
check (p. 127)

• cloudwatch-alarm-settings-
check (p. 127)

Para obtener más información,
consulte Reglas administradas de AWS
Config (p. 109).

1 de junio de 2017

Contenido nuevo y
actualizado

Esta versión admite la especificación del
número de versión de la aplicación para
las siguientes reglas administradas:

• ec2-managedinstance-applications-
blacklisted (p. 141)

• ec2-managedinstance-applications-
required (p. 142)

Para obtener más información,
consulte Reglas administradas de AWS
Config (p. 109).

1 de junio de 2017

Contenido nuevo y
actualizado

En esta versión se agrega
compatibilidad paraAWS ConfigNormas
en la región Asia Pacífico (Mumbai).
Para obtener más información, consulte
Regiones de AWS Puntos de enlaceen
laAWSReferencia general de.

27 de abril de 2017
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Contenido nuevo y
actualizado

Esta versión admite una consola
actualizada para añadir reglas
administradas de AWS Config a su
cuenta por primera vez.

Cuando configure reglas de AWS Config
por primera vez o en una nueva región,
puede buscar las reglas administradas
por AWS por nombre, descripción
o etiqueta. Puede elegir Select all
(Seleccionar todas) para seleccionar
todas las reglas o elegir Clear All (Borrar
todas) para borrar todas las reglas.

Para obtener más información, consulte
Configuración de reglas de AWS Config
con la consola (p. 36).

5 de abril de 2017

AWS Config
admite
nuevas reglas
administradas

Esta versión admite las nuevas
reglas administradas que se indican a
continuación:

• acm-certificate-expiration-
check (p. 114)

• ec2-instance-detailed-monitoring-
enabled (p. 139)

• ec2-managedinstance-inventory-
blacklisted (p. 143)

• ec2-volume-inuse-check (p. 145)
• iam-user-group-membership-

check (p. 163)
• iam-user-no-policies-check (p. 164)
• s3-bucket-ssl-requests-only (p. 188)

Para obtener más información, consulte
Lista de las reglas administradas de
AWS Config (p. 109).

21 de febrero de 2017

Contenido nuevo y
actualizado

En esta versión se agrega
compatibilidad paraAWS ConfigReglas
de la región UE (Londres) Para
obtener más información, consulte
Regiones de AWS Puntos de enlaceen
laAWSReferencia general de.

21 de febrero de 2017
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Contenido nuevo y
actualizado

Esta versión añade plantillas AWS
CloudFormation para las reglas
administradas de AWS Config. Puede
utilizar las plantillas para crear reglas
administradas para su cuenta. Para
obtener más información, consulte
Creación de reglas administradas de
AWS Config con plantillas de AWS
CloudFormation (p. 200).

16 de febrero de 2017

Contenido nuevo y
actualizado

Esta versión incorpora soporte para
un nuevo modo de prueba para la API
de PutEvaluations. Especifique el
parámetro TestMode en true en la regla
personalizada para verificar si la función
AWS Lambda entregará los resultados
de la evaluación a AWS Config. No
se producen actualizaciones en las
evaluaciones existentes y los resultados
de las evaluaciones no se envían a
AWS Config.

Para obtener más información,
consultePutEvaluationsen la AWS
Config Referencia de la API.

16 de febrero de 2017

Contenido nuevo y
actualizado

En esta versión se agrega
compatibilidad paraAWS ConfigReglas
en las regiones Asia-Pacífico (Seúl)
y EE.UU. Oeste (Norte de California).
Para obtener más información, consulte
Regiones de AWS Puntos de enlaceen
laAWSReferencia general de.

21 de diciembre de 2016

Contenido nuevo y
actualizado

En esta versión se agrega
compatibilidad paraAWS ConfigEn la
región UE (Londres). Para obtener más
información, consulte Regiones de AWS
Puntos de enlaceen laAWSReferencia
general de.

13 de diciembre de 2016

Contenido nuevo y
actualizado

En esta versión se agrega
compatibilidad paraAWS ConfigEn
la región Canadá (Central). Para
obtener más información, consulte
Regiones de AWS Puntos de enlaceen
laAWSReferencia general de.

8 de diciembre de 2016
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AWS Configadmite
tipos de recursos
de Amazon
Redshift y
dos reglas
administradas
nuevas

En esta versión, puede usarAWS
Configpara registrar cambios de
configuración en clústeres de Amazon
Redshift, grupos de parámetros de
clústeres, grupos de seguridad de
clústeres, instantáneas de clústeres,
grupos de subred de clústeres y
suscripciones a eventos.

Para obtener más información, consulte
Tipos de recursos admitidos (p. 9).

Esta versión admite dos nuevas reglas
administradas:

• redshift-cluster-configuration-
check (p. 176)

• redshift-cluster-maintenancesettings-
check (p. 177)

Para obtener más información, consulte
Lista de las reglas administradas de
AWS Config (p. 109).

7 de diciembre de 2016

Contenido nuevo y
actualizado

Esta versión incorpora soporte para una
nueva regla administrada:

• dynamodb-throughput-limit-
check (p. 137)

Para obtener más información, consulte
Lista de las reglas administradas de
AWS Config (p. 109).

7 de diciembre de 2016

Contenido nuevo y
actualizado

Esta versión agrega compatibilidad
para crear hasta 50 reglas por región
en una cuenta. Para obtener más
información, consulteAWSLímites
Configen laAWSReferencia general de.

7 de diciembre de 2016
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AWS Configadmite
el tipo de recurso
de inventario
de instancias
administradas
de Amazon
EC2 Systems
Manager y tres
nuevas reglas
administradas.

Con esta versión, puede utilizar AWS
Config para registrar los cambios
de configuración del software en
sus instancias administradas con
soporte para el inventario de instancias
administradas.

Para obtener más información, consulte
Recording Software Configuration for
Managed Instances (p. 69).

Esta versión admite tres nuevas reglas
administradas:

• ec2-managedinstance-inventory-
blacklisted (p. 143)

• ec2-managedinstance-applications-
required (p. 142)

• ec2-managedinstance-platform-
check (p. 144)

Para obtener más información, consulte
Lista de las reglas administradas de
AWS Config (p. 109).

1 de diciembre de 2016

AWS Configadmite
el recurso del
bucket de Amazon
S3 y dos reglas
administradas
nuevas

En esta versión, puede usarAWS
ConfigPara registrar los cambios
de configuración de los buckets
de Amazon S3. Para obtener más
información, consulte Tipos de recursos
admitidos (p. 9).

Esta versión admite dos nuevas reglas
administradas:

• s3-bucket-logging-enabled (p. 185)
• s3-bucket-versioning-enabled (p. 189)

Para obtener más información,
consulte Reglas administradas de AWS
Config (p. 109).

18 de octubre de 2016

Contenido nuevo y
actualizado

En esta versión se agrega
compatibilidad paraAWS ConfigyAWS
ConfigReglas en la región EE.UU. Este
(Ohio). Para obtener más información,
consulte Regiones de AWS Puntos de
enlaceen laAWSReferencia general de.

17 de octubre de 2016
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Reglas
administradas
nuevas y
actualizadas

Esta actualización añade soporte para
ocho nuevas reglas administradas:

• approved-amis-by-id (p. 118)
• approved-amis-by-tag (p. 119)
• db-instance-backup-enabled (p. 133)
• desired-instance-type (p. 134)
• ebs-optimized-instance (p. 138)
• iam-password-policy (p. 160)
• rds-multi-az-support (p. 174)
• rds-storage-encrypted (p. 175)

Puede especificar varios valores de
parámetros para las reglas siguientes:

• desired-instance-tenancy (p. 133)
• required-tags (p. 179)

Para obtener más información, consulte
Lista de las reglas administradas de
AWS Config (p. 109).

4 de octubre de 2016

Contenido nuevo
y actualizado para
la consola AWS
Config

Esta actualización incorpora soporte
para la visualización de la actividad de
la API de AWS CloudTrail en la línea
temporal de AWS Config. Si CloudTrail
realiza registros en su cuenta, puede
ver, crear, actualizar y eliminar los
eventos de API para cambios de
configuración de los recursos. Para
obtener más información, consulte
Visualización de los detalles de la
configuración (p. 49).

06 de septiembre de 2016

AWS Configadmite
el tipo de recurso
de Elastic Load
Balancing

En esta versión, puede usarAWS
Configpara registrar cambios de
configuración en los balanceadores
de carga de la aplicación de Elastic
Load Balancing. Para obtener más
información, consulte Tipos de recursos
admitidos (p. 9).

31 de agosto de 2016

Contenido nuevo y
actualizado

En esta versión se agrega
compatibilidad paraAWS ConfigNormas
en las regiones Asia Pacífico (Singapur)
y Asia Pacífico (Sídney). Para
obtener más información, consulte
Regiones de AWS Puntos de enlaceen
laAWSReferencia general de.

18 de agosto de 2016
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Contenido nuevo
y actualizado para
reglas de AWS
Config

Esta actualización incorpora soporte
para la creación de una regla que
se puede activar mediante cambios
de configuración y con la frecuencia
periódica que se elija. Para obtener más
información, consulte Especificación
de los disparadores de reglas de AWS
Config (p. 107).

Esta actualización también incorpora
soporte para evaluar manualmente
los recursos con respecto a la regla y
eliminar los resultados de la evaluación.
Para obtener más información, consulte
Evaluación de sus recursos (p. 224).

Esta actualización también incorpora
soporte para evaluar tipos de recursos
adicionales con reglas personalizadas.
Para obtener más información, consulte
Evaluación de tipos de recursos
adicionales (p. 207).

25 de julio de 2016

AWS Configadmite
Amazon RDS
yAWS Certificate
ManagerTipos de
recursos (ACM)

En esta versión, puede usarAWS
ConfigPara registrar cambios de
configuración en instancias de base
de datos de Amazon Relational
Database Service (Amazon RDS),
grupos de seguridad de base de
datos, instantáneas de base de datos,
grupos de subred de base de datos
y suscripciones a eventos. También
puede utilizarAWS ConfigPara registrar
los cambios de configuración de los
certificados que proporciona ACM.

Para obtener más información, consulte
Tipos de recursos admitidos (p. 9).

21 de julio de 2016

Información
actualizada sobre
la administración
del registro de
configuración

Esta actualización añade pasos para
cambiar de nombre y eliminar el registro
de configuración para Administración del
registro de configuración (p. 64).

07 de julio de 2016
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Actualizaciones anteriores

Cambio Descripción Fecha de la versión

Creación
simplificada de
roles y políticas
actualizadas

En esta actualización, puede crear
un rol de IAM paraAWS Configse
simplifica. Esta mejora está disponible
en las regiones que admiten reglas
de configuración. Para permitir esta
mejora, se han actualizado los pasos
de Configuración de AWS Config con
la consola (p. 27), el ejemplo de política
de Permisos del bucket de Amazon
S3 (p. 3776) y el ejemplo de política de
Concesión de permisos personalizados
a los usuarios de AWS Config  (p. 3765).

31 de marzo de 2016

Ejemplo de
funciones y
eventos de reglas
de configuración

En esta actualización, se proporcionan
funciones de ejemplo actualizadas
en Funciones SW AWS Lambda de
ejemplo para reglas de AWS Config
(Node.js) (p. 208) y esta actualización
incorpora eventos de ejemplo en
Eventos de ejemplos para reglas de
AWS Config (p. 218).

29 de marzo de 2016

Repositorio GitHub
de reglas de AWS
Config

Esta actualización incorpora información
sobre elAWS ConfigRepositorio GitHub
de reglas deDe aEvaluación de recursos
con reglas de AWS Config (p. 101). Este
repositorio ofrece funciones de ejemplo
para reglas personalizadas que han
desarrollado y ofrecido usuarios de AWS
Config.

1 de marzo de 2016

Reglas de AWS
Config

Esta versión introduce reglas de
AWS Config. Con las reglas, puede
utilizar AWS Config para evaluar si
los recursos de AWS cumplen sus
configuraciones deseadas. Para
obtener más información, consulte
Evaluación de recursos con reglas de
AWS Config (p. 101).

18 de diciembre de 2015

AWS Configadmite
tipos de recursos
de IAM

En esta versión, puede usarAWS
Configpara registrar cambios de
configuración en los usuarios de IAM,
los grupos, los roles y las políticas
administradas por el cliente de. Para
obtener más información, consulte Tipos
de recursos admitidos (p. 9).

10 de diciembre de 2015

AWS Config
admite el host
dedicado de EC2

Con esta versión, puede utilizar
AWS Config para registrar cambios
de configuración en los hosts
dedicados de EC2. Para obtener más
información, consulte Tipos de recursos
admitidos (p. 9).

23 de noviembre de 2015
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Actualizaciones anteriores

Cambio Descripción Fecha de la versión

Información
de permisos
actualizada

Esta actualización incorpora información
sobre las siguientes políticas
administradas de AWS para AWS
Config:

• AWS_ConfigRole—
SubvencionesAWS Configpara
obtener los detalles de configuración
sobre los recursos de. Para obtener
más información, consulte  Política de
roles de IAM para obtener datos de
configuración (p. 3775).

• AWSConfigUserAccess— concede
acceso de solo lectura a unAWS
Configusuario. Para obtener más
información, consulte Concesión
de permisos personalizados a los
usuarios de AWS Config  (p. 3765).

19 de octubre de 2015

Vista previa de las
reglas de AWS
Config

Esta versión introduce la vista previa
de las reglas de AWS Config. Con las
reglas, puede utilizar AWS Config para
evaluar si los recursos de AWS cumplen
sus configuraciones deseadas. Para
obtener más información, consulte
Evaluación de recursos con reglas de
AWS Config (p. 101).

7 de octubre de 2015

Contenido nuevo y
actualizado

Esta versión añade la posibilidad de
buscar recursos que AWS Config
ha descubierto. Para obtener más
información, consulte Búsqueda
de recursos que detecta AWS
Config (p. 47).

27 de agosto de 2015

Contenido nuevo y
actualizado

Esta versión añade la posibilidad de
seleccionar qué tipos de recursos
registra AWS Config. Para obtener más
información, consulte Selección de
los recursos que debe registrar AWS
Config (p. 65).

23 de junio de 2015

Contenido nuevo y
actualizado

Esta versión incorpora compatibilidad
con las siguientes regiones: Asia
Pacífico (Tokio), Asia Pacífico
(Singapur), Europa (Fráncfort), América
del Sur (São Paulo) y EE.UU. Oeste
(Norte de California). Para obtener más
información, consulte Regiones de AWS
Puntos de enlace.

6 de abril de 2015

Nueva guía Esta versión introduce AWS Config. 12 de noviembre de 2014
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