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サービスディスカバリ要件のワークフロー

手順

目的コマンドまたはアクション

サービスディスカバリ要件, （1ページ）ステップ 1   

DNSの要件, （2ページ）ステップ 2   

証明書の要件, （2ページ）ステップ 3   

_collab-edge SRVレコードのテスト, （2ページ）ステップ 4   

サービスディスカバリ要件

サービスディスカバリにより、クライアントは自動的に企業のネットワークでサービスを検出す

ることができます。Expressway for Mobile and Remote Accessにより、企業ネットワークのサービ
スにアクセスできます。クライアントが Expressway for Mobile and Remote Access経由で接続し、
サービスを検出できるようにするには、以下の要件を満たす必要があります。

• DNSの要件

•証明書の要件

•外部 SRV _collab-edgeをテストします。
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DNS の要件
リモートアクセスによるサービスディスカバリの DNS要件は次のとおりです。

•外部 DNSサーバ上で _collab-edge DNS SRVレコードを設定します。

•内部ネームサーバ上で _cisco-uds DNS SRVレコードを設定します。

•オプションで、IMandPresenceサーバのドメインが音声サーバのドメインと異なるハイブリッ
ドクラウドベースアーキテクチャを展開する場合、_collab-edgeレコードを含む DNS
サーバを検出するための音声サービスドメインを設定するようにします。

証明書の要件

リモートアクセスを設定する前に、Cisco VCS Expresswayと Cisco Expressway-Eのサーバ証明書
をダウンロードします。このサーバ証明書は、HTTPと XMPPの両方に使用されます。

Cisco VCS Expressway証明書の設定の詳細については、『Configuring Certificates on Cisco VCS
Expressway』を参照してください。

_collab-edge SRV レコードのテスト

SRV レコードのテスト

SRVレコードの作成後にテストして、それらが動作するかどうかを確認します。

手順

ステップ 1 コマンドプロンプトを開きます。

ステップ 2 nslookupと入力します。
デフォルトの DNSサーバとアドレスが表示されます。これが想定された DNSサーバであること
を確認します。

ステップ 3 set type=SRVと入力します。

ステップ 4 それぞれの SRVレコードの名前を入力します。
例：_cisco-uds.exampledomain

•サーバとアドレスが表示される：SRVレコードにアクセスできます。

• _cisco-uds.exampledomain: Non-existent domain：SRVレコードに問題があります。
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Cisco AnyConnect の展開ワークフロー

手順

目的コマンドまたはアクション

アプリケーションプロファイル, （3ページ）ステップ 1   

VPN接続の自動化, （4ページ）ステップ 2   

AnyConnectマニュアルリファレンス, （8ページ）ステップ 3   

セッションパラメータ, （8ページ）ステップ 4   

Cisco AnyConnect の導入

アプリケーションプロファイル

CiscoAnyConnectセキュアモビリティクライアントをデバイスにダウンロードした後で、ASAは
このアプリケーションに対してコンフィギュレーションプロファイルをプロビジョニングする必

要があります。

Cisco AnyConnectセキュアモビリティクライアントのコンフィギュレーションプロファイルに
は、会社の ASA VPNゲートウェイ、接続プロトコル（IPSecまたは SSL）、オンデマンドポリ
シーなどの VPNポリシー情報が含まれています。

次のいずれかの方法で、Cisco Jabber for iPhone and iPadのアプリケーションプロファイルをプロ
ビジョニングすることができます。

ASDM

ASA Device Manager（ASDM）のプロファイルエディタを使用して、Cisco AnyConnectセキュア
モビリティクライアントの VPNプロファイルを定義することをお勧めします。

この方法を使用すると、Cisco AnyConnectセキュアモビリティクライアントが初めて VPN接続
を確立した以降は、VPNプロファイルが自動的にそのクライアントにダウンロードされます。こ
の方法は、すべてのデバイスおよびOSタイプに使用でき、VPNプロファイルをASAで集中管理
できます。

詳細については、ご使用のリリースの『Cisco AnyConnect SecureMobility Client AdministratorGuide』
の「Creating and Editing an AnyConnect Profile」のトピックを参照してください。

iPCU

iPhone Configuration Utility（iPCU）を使用して作成する Appleコンフィギュレーションプロファ
イルを使用して iOSデバイスをプロビジョニングできます。Appleコンフィギュレーションプロ
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ファイルは、デバイスのセキュリティポリシー、VPNコンフィギュレーション情報、および
Wi-Fi、メール、カレンダーの各種設定などの情報が含まれた XMLファイルです。

高レベルな手順は次のとおりです。

1 iPCUを使用して、Appleコンフィギュレーションプロファイルを作成します。

詳細については、iPCUの資料を参照してください。

2 XMLプロファイルを .mobileconfigファイルとしてエクスポートします。

3 .mobileconfigファイルをユーザにメールで送信します。

ユーザがこのファイルを開くと AnyConnect VPNプロファイルと他のプロファイル設定がクラ
イアントアプリケーションにインストールされます。

MDM

サードパーティのMobile Device Management（MDM）ソフトウェアを使用して作成する Appleコ
ンフィギュレーションプロファイルを使用して iOSデバイスをプロビジョニングできます。Apple
コンフィギュレーションプロファイルは、デバイスのセキュリティポリシー、VPNコンフィギュ
レーション情報、およびWi-Fi、メール、カレンダーの各種設定などの情報が含まれたXMLファ
イルです。

高レベルな手順は次のとおりです。

1 Apple設定プロファイルを作成するにはMDMを使用します。

MDMの使用についての詳細は Appleの資料を参照してください。

2 登録済みデバイスに Apple設定プロファイルをプッシュします。

Cisco Jabber for Androidのアプリケーションプロファイルをプロビジョニングするには、ASA
Device Manager（ASDM）のプロファイルエディタを使用して、Cisco AnyConnectセキュアモビ
リティクライアントの VPNプロファイルを定義します。Cisco AnyConnectセキュアモビリティ
クライアントが初めて VPN接続を確立した以降は、VPNプロファイルが自動的にそのクライア
ントにダウンロードされます。この方法は、すべてのデバイスおよびOSタイプに使用でき、VPN
プロファイルをASAで集中管理できます。詳細については、ご使用のリリースの『CiscoAnyConnect
Secure Mobility Client Administrator Guide』の「Creating and Editing an AnyConnect Profile」のトピッ
クを参照してください。

VPN 接続の自動化
ユーザが企業のWi-Fiネットワーク外から Cisco Jabberを開く場合、Cisco Jabberには、Cisco UC
アプリケーションサーバにアクセスするための VPN接続が必要です。Cisco AnyConnect Secure
Mobility Clientがバックグラウンドで VPN接続を自動的に確立できるようにシステムを設定でき
ます。これは、シームレスなユーザエクスペリエンスの提供に役立ちます。

   Cisco Jabber 11.5 用のオンプレミス展開
4

リモートアクセス

Cisco AnyConnect の導入



VPNが自動接続に設定されていても、Expressway for Mobile and Remote Accessの方が接続優先
順位が高いため、VPNは起動されません。

（注）

信頼ネットワーク接続のセットアップ

TrustedNetworkDetection機能は、ユーザの場所を基にしてVPN接続を自動化することによって、
ユーザの体感品質を向上させます。ユーザが社内Wi-Fiネットワークの中にいる場合、Cisco Jabber
は直接 Cisco UCインフラストラクチャに到達できます。ユーザが社内Wi-Fiネットワークを離れ
ると、Cisco Jabberは信頼ネットワークの外側にいることを自動的に検出します。この状況が発生
すると、Cisco AnyConnectセキュアモビリティクライアントは UCインフラストラクチャへの接
続を確保するため VPNを開始します。

Trusted Network Detection機能には、証明書ベース認証およびパスワードベース認証の両方を
使用できます。ただし、証明書ベース認証の方が、よりシームレスな体感を与えることができ

ます。

（注）

手順

ステップ 1 ASDMを使用して、Cisco AnyConnectのクライアントプロファイルを開きます。

ステップ 2 クライアントが社内Wi-Fiネットワークの中にいるときにインターフェイスで受信可能な、信頼
できる DNSサーバおよび信頼できる DNSドメインサフィックスのリストを入力します。Cisco
AnyConnectクライアントは、現在のインターフェイス DNSサーバおよびドメインサフィックス
を、このプロファイルの設定と比較します。

Trusted Network Detection機能が正しく動作するためには、DNSサーバをすべて指定す
る必要があります。TrustedDNSDomainsと TrustedDNSServersの両方をセットアップし
た場合は、信頼ネットワークとして定義した両方の設定とセッションが一致する必要が

あります。

TrustedNetworkDetectionをセットアップするための詳細な手順については、ご使用のリ
リースの『Cisco AnyConnect Secure Mobility Client Administrator Guide』の「Configuring
AnyConnect Features」の章（リリース 2.5）または「Configuring VPN Access」の章（リ
リース 3.0または 3.1）の「Trusted Network Detection」のセクションを参照してくださ
い。

（注）

Connect On Demand VPN の設定

Apple iOSConnect OnDemand機能は、ユーザのドメインに基づいてVPN接続を自動化することに
より、ユーザエクスペリエンスを強化します。
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ユーザが社内Wi-Fiネットワークの中にいる場合、Cisco Jabberは直接Cisco UCインフラストラク
チャに到達できます。ユーザが企業のWi-Fiネットワーク外に出ると、Cisco AnyConnectは、
AnyConnectクライアントプロファイルで指定されたドメインに接続されているか自動的に検出し
ます。その場合、アプリケーションは VPNを開始して、UCインフラストラクチャへの接続を確
認します。Cisco Jabberを含めて、デバイス上のすべてのアプリケーションがこの機能を利用でき
ます。

Connect On Demandは、証明書で認証された接続だけをサポートします。（注）

この機能では、次のオプションを使用できます。

• [常に接続（Always Connect）]：Apple iOSは、常にこのリスト内のドメインへのVPN接続を
開始しようとします。

• [必要に応じて接続（Connect If Needed）]：Apple iOSは、DNSを使用してアドレスを解決で
きない場合のみ、このリスト内のドメインへの VPN接続を開始しようとします。

• [接続しない（Never Connect）]：Apple iOSは、このリスト内のドメインへの VPN接続を開
始しようとしません。

Appleは近い将来に、[常に接続する（Always Connect）]オプションを削除する予定です。[常
に接続する（Always Connect）]オプションの削除後は、ユーザは [必要に応じて接続する
（Connect if Needed）]オプションを選択できます。Cisco Jabberユーザが [必要に応じて接続
（Connect if Needed）]オプションを使用したときに問題が発生する場合があります。たとえ
ば、Cisco Unified Communications Managerのホスト名が社内ネットワークの外部で解決可能な
場合は、iOSがVPN接続をトリガーしません。ユーザは、コールを発信する前に、手動でCisco
AnyConnectセキュアモビリティクライアントを起動することによって、この問題を回避でき
ます。

注目

手順

ステップ 1 ASDMプロファイルエディタ、iPCU、またはMDMソフトウェアを使用して、AnyConnectクラ
イアントプロファイルを開きます。

ステップ 2 AnyConnectクライアントプロファイルの [必要に応じて接続する（Connect if Needed）]セクショ
ンで、オンデマンドドメインのリストを入力します。

ドメインリストは、ワイルドカードオプション（たとえば、cucm.cisco.com、cisco.com、および
*.webex.com）を含むことができます。
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Cisco Unified Communications Manager での自動 VPN アクセスのセットアップ

はじめる前に

•モバイルデバイスで、証明書ベースの認証での VPNへのオンデマンドアクセスが設定され
ている必要があります。VPNアクセスの設定については、VPNクライアントおよびヘッド
エンドのプロバイダーにお問い合わせください。

• Cisco AnyConnectセキュアモビリティクライアントと Cisco Adaptive Security Applianceの要
件については、「ソフトウェア要件」のトピックを参照してください。

• CiscoAnyConnectのセットアップ方法については、『Cisco AnyConnect VPNClientMaintain and
Operate Guides』を参照してください。

手順

ステップ 1 クライアントがオンデマンドで VPNを起動する URLを指定します。
a) 次のいずれかの方法を使用し、クライアントがオンデマンドでVPNを起動するURLを指定し
ます。

•必要に応じて接続する（Connect if Needed）

• CiscoUnifiedCommunicationsManagerをドメイン名（IPアドレスではなく）経由でア
クセスするように設定し、このドメイン名がファイアウォールの外側で解決できな

いことを確認します。

• Cisco AnyConnectクライアント接続のConnect on Demandドメインリストで、このド
メインを「必要に応じて接続（Connect If Needed）」リストに追加します。

•常に接続する（Always Connect）

•存在しないドメインにステップ 4のパラメータを設定します。存在しないドメイン
はユーザがファイアウォールの内部または外部にいるときに、DNSクエリーが失敗
する原因となります。

• Cisco AnyConnectクライアント接続のConnect on Demandドメインリストで、このド
メインを「常に接続（Always Connect）」リストに追加します。

URLは、ドメイン名だけを含む必要があります。プロトコルまたはパスは含めない
でください（たとえば、「https://cm8ondemand.company.com/vpn」の代わりに
「cm8ondemand.company.com」を使用します）。
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b) Cisco AnyConnectで URLを入力し、このドメインに対する DNSクエリーが失敗することを確
認します。

ステップ 2 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 3 ユーザのデバイスページに移動します。

ステップ 4 [プロダクト固有の設定（Product Specific Configuration Layout）]セクションの [オンデマンドVPN
のURL（On-Demand VPN URL）]フィールドに、ステップ 1で Cisco AnyConnectで特定して使用
した URLを入力します。
URLは、ドメイン名だけを含む必要があります。プロトコルやパスを含まないようにしてくださ
い。

ステップ 5 [保存（Save）]を選択します。
Cisco Jabberが開くと、URLへの DNSクエリを開始します（たとえば、ccm-sjc-111.cisco.com）。
このURLが、この手順で定義したOnDemandのドメインリストのエントリ（たとえば、cisco.com）
に一致する場合、Cisco Jabberは間接的に AnyConnect VPN接続を開始します。

次の作業

•この機能をテストしてください。

◦このURLを iOSデバイスのインターネットブラウザに入力し、VPNが自動的に起動す
ることを確認します。ステータスバーに、VPNアイコンが表示されます。

◦ VPNを使用して、iOSデバイスが社内ネットワークに接続できることを確認します。た
とえば、社内イントラネットのWebページにアクセスしてください。iOSデバイスが接
続できない場合は、ご利用の VPN製品のプロバイダーに問い合わせてください。

◦ VPNが特定のタイプのトラフィックへのアクセスを制限（管理者が電子メールと予定表
のトラフィックだけが許可されるようにシステムを設定している場合など）していない

ことを IT部門に確認します。

•クライアントが、社内ネットワークに直接接続されるように設定されていることを確認しま
す。

AnyConnect マニュアルリファレンス
AnyConnectの要件と展開の詳細については、ご使用のリリースのマニュアルを参照してくださ
い。 http://www.cisco.com/c/en/us/support/security/anyconnect-secure-mobility-client/
products-user-guide-list.html

セッションパラメータ

セキュア接続のパフォーマンスを向上するために ASAセッションパラメータを設定できます。
最良のユーザエクスペリエンスを得るために、次の ASAセッションパラメータを設定する必要
があります。
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• [DatagramTransport Layer Security]（DTLS）：DTLSは、遅延とデータ消失を防ぐデータパス
を提供する SSLプロトコルです。

• [自動再接続（Auto Reconnect）]：自動再接続またはセッション永続性を使用すれば、Cisco
AnyConnect Secure Mobility Clientはセッション中断から回復して、セッションを再確立でき
ます。

• [セッション永続性（Session Persistence）]：このパラメータを使用すると、VPNセッション
をサービス中断から回復し、接続を再確立できます。

• [アイドルタイムアウト（Idle Timeout）]：アイドルタイムアウトは、通信アクティビティが
発生しない場合に、ASAがセキュア接続を切断するまでの期間を定義します。

• [デッドピア検出（Dead Peer Detection）]（DTD）：DTDは、ASAとCisco AnyConnect Secure
Mobility Clientが、障害が発生した接続をすばやく検出できることを保証します。

ASA セッションパラメータの設定

Cisco AnyConnect Secure Mobility Clientのエンドユーザのユーザエクスペリエンスを最適化するた
めに、次のように ASAセッションパラメータを設定することを推奨します。

手順

ステップ 1 DTLSを使用するように、Cisco AnyConnectを設定します。
詳細については、『Cisco AnyConnect VPN Client Administrator Guide, Version 2.0』の「Configuring
AnyConnect Features Using ASDM」の章の、「Enabling Datagram Transport Layer Security (DTLS) with
AnyConnect (SSL) Connections」のトピックを参照してください。

ステップ 2 セッションの永続性（自動再接続）を設定します。

a) ASDMを使用して VPNクライアントプロファイルを開きます。
b) [自動再接続の動作（AutoReconnect Behavior）]パラメータを [復帰後に再接続（ReconnectAfter

Resume）]に設定します。

詳細については、ご使用のリリースの『Cisco AnyConnect SecureMobility Client AdministratorGuide』
の「Configuring AnyConnect Features」の章（リリース 2.5）または「Configuring VPN Access」の章
（リリース 3.0または 3.1）の「Configuring Auto Reconnect」のトピックを参照してください。

ステップ 3 アイドルタイムアウト値を設定します。

a) Cisco Jabberクライアントに固有のグループポリシーを作成します。
b) アイドルタイムアウト値を 30分に設定します。

詳細については、ご使用のリリースの『Cisco ASA 5580 Adaptive Security Appliance Command
Reference』の「vpn-idle-timeout」のセクションを参照してください。

ステップ 4 Dead Peer Detection（DPD）を設定します。
a) サーバ側の DPDを無効にします。
b) クライアント側の DPDを有効にします。
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詳細については、『Cisco ASA 5500 Series Configuration Guide using the CLI, 8.4 and 8.6』の
「Configuring VPN」の章の、「Enabling and Adjusting Dead Peer Detection」のトピックを参照して
ください。
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