oiE A;_ . ll-;:llllllrlllllli.l‘!‘lly | A ;L ‘ ww i ) r‘-‘ .co ) ‘ T .. & -

R =1 = =] IR SEAEC 0 I R A

Digitalisierung
vom Feld auf den Tisch

Die Marke bonArea ist untrennbar mit Guissona verbunden, einer geschichtstrichtigen Stadt
in der spanischen Provinz Lleida (Katalonien). Wahrend der letzten 2.000 Jahre war sie Heimat
zahlreicher Kulturen, darunter Iberer, Rmer und Araber. Ihnen allen diente die ergiebige
Landwirtschaft, Viehzucht und Industrie der Region als Lebensgrundlage. 1959 erkannte eine
Gruppe von Bewohnern aus Guissona und den umliegenden D&rfern das enorme Potenzial
der Region und griindete das Guissona Poultry Cooperative. Daraus ist die bonArea Agrupa
hervorgegangen, die 60 Jahre spater eine Belegschaft von rund 5.700 Arbeitern hat und
jahrlich etwa 2 Milliarden Euro umsetzt.

Vorteile

Der gréBte Vorteil der Zusammenarbeit von Siemens und bonArea ist, dass fiir alle Produktionsanlagen ein industrieller
Netzwerkstandard entwickelt wurde, der Fernkommunikation, mobile Anwendungen, IT-Konnektivitat, Netzwerkadmi-
nistration und Cybersecurity umfasst. Gleichzeitig ist die Effizienz des Produktionssystems um mehr als 10 % gestiegen
und Stillstandszeiten konnten erheblich reduziert werden. Durch all diese Verbesserungen hat die neue Kommunikations-
infrastruktur die Reaktionszeit fiir unvorhergesehene Ereignisse reduziert. Anderungen kénnen unverziiglich von jedem
Punkt innerhalb oder auBerhalb des Netzwerks vorgenommen werden, um Systemcrashs zu verhindern.
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Fiir bonArea Agrupa liegt der Schliissel zum Erfolg
in einer Kreislaufwirtschaft mit allen Nutztier-,
Industrie- und Handels-Aktivitaten, die notig sind,
um den Konsumenten direkt zu erreichen. Damit
deckt das Unternehmen den gesamten Produktions-
zyklus ab: von der Futterherstellung Gber die
Gefliigel- und Viehaufzucht bis zur Verarbeitung
der Produkte. bonArea arbeitet nach dem Motto
.vom Feld auf den Tisch” und erfllt diesen An-
spruch, indem es seine gesamte Produktion —
entweder online oder in bonArea Liden — selbst
vertreibt.

Waéhrend des gesamten Entwicklungsprozesses hat
Siemens bonArea entscheidend dabei geholfen,
seine Ziele zu erreichen. Seit Jahrzehnten unter-
stlitzt Siemens das Unternehmen bei der Automa-
tisierung von Prozessen, was auch die Einfihrung
eines Netzwerks automatischer Shuttles fir die
Auftragsabwicklung umfasst. In den letzten Jahren
hat Siemens eng mit dem Lebensmittelproduzenten
zusammengearbeitet, um dessen Prozesse zu digi-
talisieren und zu vernetzen.

bonAreas automatisierte Shuttles mit Technologie von
Siemens: Erst- und Nachdigitalisierung der Gruppe

Im ersten Schritt dieser digitalen Herausforderung
mussten Industrieprozesse um Konnektivitat
erweitert werden, damit sie flexibel und effektiv
miteinander sowie mit den Management- und
Monitoringsystemen des Unternehmens kommu-
nizieren kdnnen. bonArea benétigte dafiir einen
umfassenden Standard flir Cybersecurity und die
industrielle Vernetzung, der die IT-Infrastruktur fir
die Supermarktplattform (auf der die Bestellungen
generiert werden) mit der OT-Infrastruktur der
Produktionsprozesse verbindet.

Weil es sowohl in bestehenden Werken als auch im
neuen Produktionszentrum, das bonArea in Epila
(Saragossa) baut, eingesetzt werden sollte, war
die Skalierbarkeit des Systems ein entscheidender
Faktor. ,Wir stellen uns einer groBen Herausforde-
rung. Die neuen Werke miissen 2022 betriebsbereit
sein und verfligen lber eine Flache von 170 Hektar
und 13 Hallen. Oberstes Projektziel ist, dass sie
direkt vollig digitalisiert sind und in das Netzwerk
mit den bestehenden Werken und Services inte-
griert werden kdnnen”, sagt Sergio Otero, Digitali-
zation Specialist bei Siemens Digital Industries
Spain.

Nachdem die Projektziele abgesteckt waren, machte
sich Siemens zusammen mit dem Solution Partner
otpoint an die Arbeit. Sie integrierten das beste-
hende Netzwerk von mehr als 65.000 Gerdten in
das neue Netzwerk, das in Epila entstehen wird.
Es verfligt Uber eine dhnliche Anzahl von Gerdten
und verdoppelt damit die Unternehmenskapazitat
auf mehr als 130.000. Albert Vendrell, Head of
New Facilities bei bonArea Agrupa, sagt: ,Die von
Siemens vorgeschlagene Losung war liberaus
positiv: Wir konnten unsere Produktivitat um 10 %
steigern, Stillstandszeiten signifikant reduzieren
und das Management verbessern.”

Mit der Fertigstellung des Epila-Projekts im
nichsten Jahr wird bonArea in der Lage sein, alle
WartungsmaBnahmen umgehend und von jedem
Punkt aus dem internen oder externen Netzwerk
durchzufiihren. ,Das stellt sicher, dass keiner unser
Lebensmittelbetriebe offline geht”, sagt Vendrell.
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Standard-Anlagenarchitektur in der Lebensmittelbranche

LFur eine optimale, effiziente und sichere Inte-
gration der IT- und OT-Elemente hat Siemens

die gesamte Bandbreite seiner Technologie ein-
gesetzt”, sagt Eugenio Moreno, Head of Digital
Connectivity Solutions bei Siemens Digital Indus-
tries Spain. ,Siemens hat den ersten umfassenden
digitalen Standard fiir Konnektivitat und indus-
trielle Cybersecurity entwickelt. Zu seinen wichtig-
sten Merkmalen gehért, dass er vollstandig mit
den Ubrigen Anlagen integriert werden kann, die
bonArea seit Jahrzehnten betreibt”, fiigt er hinzu.

Mit Switches SCALANCE XC200 kann das gesamte
industrielle Kommunikationsnetzwerk gemanagt
werden, das wachsen und sich betrieblichen
Anderungen anpassen muss. Industrial Firewalls
SCALANCE SC600 werden als Kernelement der
Netzwerksegmentierung genutzt. Sie schiitzen

den Zugriff zu den verschiedenen Produktions-
anlagen und verbessern die Performance des
Automatisierungssystems. Mit den Hochleistungs-
Routern SCALANCE XR500 kann ein Netzwerkkern
mit 10 Gbit/s geschaffen werden, der den hohen
Kommunikationsfluss-Anforderungen von OT-Netz-
werken gewachsen ist. Gleichzeitig bieten sie hohe
Flexibilitdt, wenn es darum geht, die Netzwerk-
infrastruktur zu erweitern und Kommunikation

an industrielle Anspriiche anzupassen. Mit ihnen
kann Datenverkehr von verschiedenen Services
und Anwendungen in Bezug auf kiinstliche Intelli-
genz und virtuelle Inbetriebnahme eingebunden
werden. Dank der Siemens Plant Simulation Design
Software kann der gesamte Warenfluss nachge-
bildet werden — sowohl flir Guissona als auch fur
die Produktionsstitte von bonArea Agrupa in Epila,
die nachstes Jahr er6ffnet.



Switches SCALANCE XC200 im Betrieb bei bonArea

Uber die digitale Infrastruktur konnte eine Reihe
von bonArea Netzwerkdiensten implementiert
werden, die jedem Nutzerprofil zur Verfligung
stehen. Besonders ragt dabei SINEMA Remote
Connect hervor, eine Lésung fiir sichere, einfache
und unverzégerte Fernzugriffsverwaltung. Uber
VPN-Technologie wird jeder Fernzugriff verschlis-
selt und authentifiziert. Zusdtzlich kdnnen sich
Ingenieure durch dieses System von (iberall aus
mit ihren Engineering-Tools verbinden.

Die Netzwerkmanagement-Plattform SINEC NMS
bietet einen Echtzeitliberblick Gber das gesamte
Netzwerk auf Grundlage des ISO 10004 FCAPS
Standards. Dank der Entwicklung einer gut tber-
blickbaren Infrastruktur kann diese Losung alle
Assets Giberwachen und Netzwerkkomponenten
wie Switches, Firewalls und industrielle Router
diagnostizieren sowie Kommunikationsrichtlinien
auf diesen konfigurieren.

Highlights

Ein Techniker von bonArea startet die Netzwerkmanage-
ment-Plattform SINEC NMS.

Mit Hilfe von Siemens errichtet bonArea eine
digitale Infrastruktur, Gber die alle Anlagen gewar-
tet werden kdnnen: Fabriken, Betriebstankstellen
und sogar eine Wasseraufbereitungsanlage.

JIn letzterer haben wir Technologie von Siemens
flr die Fernsteuerung des Aufbereitungsprozesses
integriert”, erklart Vendrell. Sie basiert auf Regel-
systemen von SIMATIC, die Uiber Industrial Firewalls
SCALANCE SC600 verbunden sind. All diese Kompo-
nenten werden visuell mit Siemens SIMATIC WinCC
Unified tiberwacht.

¢ Eine digitale Netzwerkinfrastruktur fiir robuste und flexible OT-Netzwerke

¢ Ein umfassendes System fiir industrielle Cybersecurity

¢ Eine Netzwerkmanagement-Plattform fiir transparente Prozesse und Kommunikation

¢ Sicheres und einfaches Zugangsmanagement zu den verschiedenen Bereichen des Produktionsprozesses

¢ StandardmaBige und skalierbare Integration aller Konzerndienstleistungen



Weitere Informationen

Um Anlagen, Systeme, Maschinen

und Netzwerke gegen Cyber-Bedro-
hungen zu sichern, ist es erforderlich,
ein ganzheitliches Industrial Security-
Konzept zu implementieren (und
kontinuierlich aufrechtzuerhalten),
das dem aktuellen Stand der Technik
entspricht. Die Produkte und Losungen
von Siemens formen einen Bestandteil
eines solchen Konzepts. Weiterfiih-
rende Informationen zu méglichen
SchutzmaBnahmen im Bereich
Industrial Security finden Sie unter
www.siemens.de/industrialsecurity
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Anderungen und Irrtiimer vorbehalten.

Die Informationen in diesem Doku-
ment enthalten lediglich allgemeine
Beschreibungen bzw. Leistungsmerk-
male, welche im konkreten Anwen-
dungsfall nicht immer in der beschrie-
benen Form zutreffen bzw. welche
sich durch Weiterentwicklung der
Produkte andern kénnen. Die ge-
wiinschten Leistungsmerkmale sind
nur dann verbindlich, wenn sie bei
Vertragsschluss ausdriicklich verein-
bart werden.

Alle Erzeugnisbezeichnungen kénnen
Marken oder Erzeugnisnamen der
Siemens AG oder anderer Unternehmen
sein, deren Benutzung durch Dritte fiir
deren Zwecke die Rechte der Inhaber
verletzen kann.

An diesem Punkt endet die enge Zusammenarbeit zwischen Siemens und bonArea
allerdings noch nicht — die Grundlagen fiir ein Bekenntnis zur Industrie 5.0 wurden
schon gelegt. Marc Mases, Head of Digitalisation bei bonArea Agrupa, erklért: ,Die
Verkniipfung unseres gesamten IT/OT-Netzwerks ebnet den Weg fir die Implemen-
tierung neuer Technologien wie kiinstliche Intelligenz, den digitalen Zwilling oder
Edge Computing.”

Eines der Ziele der Digitalisierung bei bonArea ist es, das bisher manuelle Kommissio-
nieren der 76.000 tdglichen Bestellungen zu digitalisieren. ,Um das zu erreichen,
rlisten wir Roboter mit intelligenten Kameras aus, die unsere mehr als 8.000 Produkte
unterscheiden kdnnen”, sagt Mases. Durch Machine Learning-Algorithmen wird dieser
technologische Fortschritt dazu beitragen, die Online-Bestellungen zu vervielfachen.

Eine gute Ernte beginnt mit einer guten Saat und dank der guten Zusammenarbeit mit
Siemens bliiht der digitale Betrieb bei bonArea schon jetzt auf.

Verpackungsbereich der Online-Bestellungen
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