
Дизайн современной 
корпоративной LAN сети 

Часть 1:
Эволюция от Spanning Tree к SDN
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Здание 1
1008 Ports

Здание 2
1008 Ports

Здание 3
1008 Ports

Здание 4
1008 Ports

94 Всего устройств
168 Port-Channels

168 Access Trunks

4032 User Ports

Design Considerations:
STP Loop Prevention

CAM & ARP Tuning

FHRP Tuning / Priority

Routing Protocol Tuning

PIM Tuning / DR priority

94 Configuration Points
94 Image Upgrade Points

Сетевой дизайн

Зачем нам SDN? У нас и так все хорошо! !
«Растянутые» на всю сеть VLAN, большие broadcast домены

Core

Distribution

Access



Building 1
1008 Ports

Building 2
1008 Ports

Building 3
1008 Ports

Building 4
1008 Ports

94 Total Devices
168 Port-Channels
168 Access Trunks
4032 User Ports

Design Considerations:
STP Loop Prevention
CAM & ARP Tuning
FHRP Tuning / Priority
Routing Protocol Tuning
PIM Tuning / DR priority

94 Configuration Points
94 Image Upgrade Points

Network Design

Но мы же можем сделать Routed Access? Теперь-то все хорошо?
Небольшие broadcast домены, изолированные VLAN

Core

Distribution

Access
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Политики используют “5 Tuple”

• QoS

• Security 

• Redirect/copy

• Traffic engineering

• etc.

Сетевая политика

• Сохранение на всем пути
• Только транзитивные данные

Так в чем же проблема?
Сетевые политики сегодня



© 2019  Cisco and/or its affiliates. All rights reserved.   Cisco Public

Enterprise Network
������������� ���
	 ����
��	���
�

��	�

	 
��	��
 �

Сетевая политика

IP 
ADDRESSES

§ Кто Вы?
§ Где Вы?
§ Как Вас обслуживать?
§ IP забрать с собой нельзя! !!!

Пользователь? VLAN 10

SSID B

SSID A

VLAN 20

VLAN 40

SSID C

VLAN 30

access-list 102 deny udp 167.160.188.162 0.0.0.255 gt 4230 248.11.187.246 0.255.255.255 eq 2165
access-list 102 deny udp 32.124.217.1 255.255.255.255 lt 907 11.38.130.82 0.0.31.255 gt 428
access-list 102 permit ip 64.98.77.248 0.0.0.127 eq 639 122.201.132.164 0.0.31.255 gt 1511
access-list 102 deny tcp 247.54.117.116 0.0.0.127 gt 4437 136.68.158.104 0.0.1.255 gt 1945
access-list 102 permit icmp 136.196.101.101 0.0.0.255 lt 2361 90.186.112.213 0.0.31.255 eq 116
access-list 102 deny udp 242.4.189.142 0.0.1.255 eq 1112 19.94.101.166 0.0.0.127 eq 959
access-list 102 deny tcp 82.1.221.1 255.255.255.255 eq 2587 174.222.14.125 0.0.31.255 lt 4993
access-list 102 deny tcp 103.10.93.140 255.255.255.255 eq 970 71.103.141.91 0.0.0.127 lt 848
access-list 102 deny ip 32.15.78.227 0.0.0.127 eq 1493 72.92.200.157 0.0.0.255 gt 4878
access-list 102 permit icmp 100.211.144.227 0.0.1.255 lt 4962 94.127.214.49 0.255.255.255 eq 1216
access-list 102 deny icmp 88.91.79.30 0.0.0.255 gt 26 207.4.250.132 0.0.1.255 gt 1111
access-list 102 deny ip 167.17.174.35 0.0.1.255 eq 3914 140.119.154.142 255.255.255.255 eq 4175
access-list 102 permit tcp 37.85.170.24 0.0.0.127 lt 3146 77.26.232.98 0.0.0.127 gt 1462
access-list 102 permit tcp 155.237.22.232 0.0.0.127 gt 1843 239.16.35.19 0.0.1.255 lt 4384

Так в чем же проблема?
Сетевые политики сегодня
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Так в чем же проблема?
Управление доступом и взаимодействием – как это происходит сегодня?

6

§ Политики:

Требования 
заказчика

Политики
заказчика

§ Три группы пользователей

§ Один SSID

§ Групповые политики

§ Сегментация гостевого доступа 
(wired and wireless)

Employee

BYOD

Contractor

Production Serv. Developer Serv.

L2 Switch

L3 Switch

Trunks

Trunk

BYOD Employee Contractor

One SSID

Production

Servers

AAA

DHCP

AD

WLC

Developer

Servers

LAN core

Внесение

изменений
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Так в чем же проблема?
Управление доступом и взаимодействием – как это происходит сегодня?
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L2 Switch

L3 Switch

Trunks

Trunk

BYOD Employee Contractor

One SSID

Production

Servers

AAA

DHCP

AD

WLC

Developer

Servers

LAN core

Внесение 

изменений

1. Определить группы в AD

2. Определить политики

§ VLAN/subnet based

3. Внедрить VLANs/Subnets

§ Create VLANs

§ Define DHCP scope

§ Create subnets and L3 interfaces

§ Routing for new subnets

§ Map SSID to Interface/VLAN

4. Implement Policy

§ Define ACLs

§ Apply ACLs

5. Множество разных интерфейсов

AAA WLC Devices CLI

….

Секунду! А что, если мне надо добавить политику? !
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Campus

Так в чем же проблема?
У нас современная сеть! Мы можем легко поддержать бизнес! Или нет? !

Нужен распределенный Data plane при этом надо как-то преодолеть 

ограничения IP дизайна, которые препятствуют мобильности и роумингу 

Централи-

зованная

БЛВС это 

хорошо?

WLC
DHCPDNS

AAA
AD
LDAP

Data Centre WLC
Можете ли Вы…

§ Использовать потенциал 

802.11ac/ax?

§ Поддержать мобильность 

пользователей

§ Эффективно передавать 

межпользовательский 

трафик

§ Безопасно подключать и 

сегментировать IoT 

устройстваА дизайн 

IP-

адресации

?



Distribution

Access

Здание 1
1008 Ports

Здание 2
1008 Ports

Здание 3
1008 Ports

Здание 4
1008 Ports

94 Total Devices
168 Port-Channels

168 Access Trunks

4032 User Ports

Design Considerations:
STP Loop Prevention

CAM & ARP Tuning

FHRP Tuning / Priority

Routing Protocol Tuning

PIM Tuning / DR priority

1 элемент настройки
1 элемент изменений

Сетевой дизайн

Вариант решения – сетевая виртуализация 
«Растянутые» VLAN без растягивания BD , Host Mobility, один домен

Core

Сетевая фабрика
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Так зачем же нам «сетевая фабрика»?

10

• Простота: Один большой логический 
коммутатор

• Масштабируемость – изменения мгновенно и 
безопасно

• Топология транспорта не важна
• Политики применяются в строго 

определенных местах (на границе фабрики)
• Сохраняем информацию о контексте
• Сеть «распознает» пользователя
• Политики привязаны к уровню 

пользователя/группы/приложения, а не IP 
адресу

• Мобильность пользователей и приложений
• Автоматизированное внедрение и 

эксплуатация
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С сетевой фабрикой …
… мы сможем использовать IP-адрес 
только для целей адресации и найдем 
другие способы сгруппировать 
пользователей и устройства для
применения ПОЛИТИК?

Если мы сможем “снять зависимость” 
между IP-адресацией и политиками,
мы сможем значительно упростить
сети – и сделать их
более функциональными.

Ключевой момент

Вы сможете упростить построение и эксплуатацию Вашей сети …

Вы сможете легко идентифицировать пользователей и устройства и
применять политики …

Вы сможете легко реализовать сквозную сегментацию …

Вы сможете реализовать гибкий транспорт L2 / L3 …



Что такое
Cisco SD-Access?
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C
B B

SD-Access – ключевой сценарий для Cisco DNA

Автоматизация 
настройки 
фабрики

Единая фабрика для LAN/WLAN

Анализ & 
Телеметрия

Поведение и состояние сети, 
клиентов и приложений

Идентификация
Сегментация и Политика
Без привязки к VLAN или IP

IoT Network Employee Network

User Mobility

Policy stays with User

DC/WAN/
Internet

DNA Center

АналитикаАвтоматизацияПолитки

SDA 
Extension
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NCP

ISE NDP

§ Control-Plane Nodes – Система 
определения отношений между клиентом и 
сетевым устройством

§ Fabric Edge Nodes – Устройство фабрики
(Access или Distribution) для проводного 
подключения клиентов к SDA фабрике

§ Identity Services – Система 
идентификации и NAC (ISE) для 
динамического применения групп и политик 
безопасности к клиентам

§ Fabric Border Nodes – Устройство 
фабрики (Core) для подключения внешних 
L3 сетей к SDA фабрике

Identity 
Services

Intermediate 
Nodes (Underlay)

Fabric Border 
Nodes

Fabric Edge 
Nodes

§ Cisco DNA Automation – обеспечение 
простого интерфейса GUI для управления, 
автоматизации (NCP) и обмена контекстом

Cisco DNA 
Automation

§ Cisco DNA Assurance – Сбор данных
(NDP) и анализа потоков от клиентов и 
приложений, мониторинг состояния фабрики

Cisco DNA 
Assurance

Control-Plane
Nodes

§ Fabric Wireless Controller – Устройство 
фабрики (WLC) для подключения APs и
беспроводных клиентов к SDA фабрике

Fabric Wireless
Controller

Campus
Fabric

B

C

B

Cisco DNA 
Center

SD-Access: Архитектура
Распределение ролей в фабрике
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Stretched Subnets

+
No Spanning Tree

+
ECMP

Distributed Anycast Default 
Gateway

Limit Broadcast Domain

No STP

No HSRP / VRRP

Equal Cost
Multi-Path

Routed Access

10.1.0.0/16

SD-Access фабрика

Упрощение связности без упрощения возможностей
Cisco Software-Defined Access

15© 2019  Cisco and/or its affiliates. All rights reserved.   Cisco Public
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В SD-Access интегрирован Cisco TrustSec

16

SGACL - Name Table 
Матрица политик для 
распространения на 
сетевые устройства

SGT и SGT Names
Централизованно 
заданные названия 
Endpoint ID Groups

802.1X     Dynamic SGT
Assignment

ISE динамически 
аутентифицирует 
устройства 
пользователей, 
устройства и 
присваиваетSGT

Static SGT 
Assignment

SGACL - Name 
Table

So
ur

ce
s

Destinations
✕✓✕✓✓✓
✓✓✕✓✕✕
✕✓✓✕✕✕

Scalable Group ACL

NDAC
Network Device 

Admission Control

Rogue 
Device(s)

SGT and 
SGT Names

3: Employee
4: Contractors
8: PCI_Servers
9: App_Servers

Scalable Group Tags

NDAC аутентифицирует 
устройства для домена CTS

Cisco ISE
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Политики доступа и сегментации

17

До: 11,040 ACE/ACLs (46 (source IPs) x 60 (destination IPs) x 4 TCP/UDP Port Permissions)

После: = 64 SGACLs (4 (source SGTs) x 4 (destination SGTs) x 4 TCP/UDP Port Permissions)

• Cisco SD-Access предлагает масштабируемый подход к сегментации, 
независящий от топологии в виде меток Scalable Group Tags (SGT)1

Пользователи
Примеры групп

Contractor

Employee

Partner

Guest
Unknown

Приложения

Примеры групп

Sensitive

Company 
Confidential

NDA
Confidential

General Access

SG-ACL

Количество 
групп 

сокращается с 
46 до 4

Количество 
групп 

сокращается с 
60 до 4

1 SGT formerly Security Group Tag
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Catalyst Digital Building

Catalyst 3560-CX

IE Series (4K/5K)

Поддерживается

C
B B

IoT Network Employee Network

Extended 
Node

DNA Center

AnalyticsPolicy Automation

Общая политика 
сегментации

Автоматизация 
подключенияСпециально для IoT

NEW

Extended 
Node

Расширение фабрики с SD-Access Extension
поддержка IoT

AP Extension
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ISE / AD

SD-Access 
Fabric

C

BB

APIC-EM ISE / AD

SD-Access 
Fabric

C

BB

APIC-EM

Интеграция БЛВС в SDA сетевую фабрику
SD-Access WirelessCUWN БЛВС «поверх» (OTT)

VS.

Non-Fabric 
WLC

Non-Fabric 
APs

Fabric enabled
APs

Fabric 
enabled WLC

§ CAPWAP для Control Plane и Data Plane
§ SDA Fabric – просто транспорт
§ Поддерживается любым ПО и всеми моделями WLC/AP 
§ Предварительный этап перед полноценным SDA 

§ CAPWAP Control Plane, VXLAN Data plane
§ WLC/APs интегрированы в «Фабрику», преимущества SD-

Access 
§ Требуется обновление ПО (8.5+)
§ Оптимально работает с 802.11ac Wave 2 ТД

CAPWAP
Cntrl & Data

CAPWAP
Cntrl plane

VXLAN
Data plane
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L3 Switch

LAN core

Touch Point

1. Определить группы в AD

2. Дизайн и внедрение в DNA-C
§ Create Virtual Network for Corporate
§ Define Policies

• Role/Group based
§ Apply Policies

• SGT based

3. С момента подключения пользователя, 
политика следует за ним

Trunk
WLC

DNA Center

L3 Switch

VN
ID BYOD SGT

VXN
HDR

Fabric
SRC

Fabric 
DST

EmployeeContractor

Original packet

BYOD Employee Contractor

One SSID

Production
Servers

Developer
Servers

AAA

DHCP

AD

Employee
SGT 100

BYOD
SGT 200

Contractor
SGT 300

Production Serv.
SGT 10

Developer Serv.
SGT 20

Corporate VN

Возвращаясь к масштабированию
Внедрение/изменение политики в SD-Access
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С SDA
§ Распределенный data-

plane

§ Underlay сеть L3, но 
пользовательские подсети 
могут быть везде

§ Встроенная поддержка 
мобильности

SD-Access – оптимальная комбинация между 
распределенным и централизованным дизайном

Передача трафика оптимизирована внутри сетевой фабрики SD-Access

Распределенн
-ая сеть без 

традиционных 
ограничений

WLC
DHCPDNS

AAA
AD
LDAP

Data Centre WLC

SDA Fabric

C B

CAPWAP 
(Control)

VXLAN 
(Data)

Interface VLAN
vrf forwarding Employee
ip address 10.10.10.1/24 

Interface VLAN
vrf forwarding Employee
ip address 10.10.10.1/24 



А как же другие 
домены? WAN? ЦОД?
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А если мы хотим единую политику во всех доменах? 

23

ASA
ASA NGFWv

WSA

Campus & Branch – Scalable Groups Data Center: Classic-SGT / ACI-EPGSec Apps- Security Groups Cloud – Security/Network Groups

APIC

StealthWatch/Tetration 

Visibility

Нормализация политики и групп

Cisco DNA-C Cloud Policy
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SD-WAN Transit

OMPLISP CooP
1CONTROL-PLANE

12DATA-PLANE

Cisco DNA Center

BGP

Cloud Edge
(SD-Access)

C

BB

Border Border 

ACI Site

C

B Border
Leaf

Cloud Edge
(SD-Access)

C

BB

Border 

LISP

vManage

AP
I

API

MANAGEMENT
& 

POLICY

IPSec 
Header

MPLS 
Labels VNID (24 bits)

SGT (16 bits) VXLAN 
Header VNID (24 bits)

SGT (16 bits)VXLAN 
Header VNID (24 bits)

SGT (16 bits) iVXLAN
Header VNID (24 bits)

EPG (16 bits)
802.1Q Header

CMD 
SGT (16 

bits)

VLAN ID 
(12 bits)

Принципы и подходы при взаимодействии разных доменов

2
4
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Как в действительности интегрировать SDA и ACI?

25

Border Leaf’s

ACI Fabric 

LISP BGP/IGP

CONTROL-PLANE

1

VXLAN+SGT VRF-LITE

DATA-PLANE

2

B B
Fusion Router



Интеграция на уровне политик между ISE и APIC
Общие группы безопасности

© 2019 Cisco and/or its affiliates. All rights reserved.

SG-FW
контракт

С
DB WEB

Virtual Network (VN) VRF (Context)

SGT

SG
T

EPG

EP
G

SGT

SG
T

EPG

EP
G

Синхронизация и 
автоматизация

Домен политик ACIДомен политик SDA/Trustsec



Внедрение SD-Access 
с помощью 
Cisco DNA Center
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Управляющие компоненты Cisco SD-Access

28

NCP
Network Controller Platform

Cisco ISE
Identity Services Engine

NDP
Network Data Platform

Cisco Switches | Cisco Routers | Cisco Wireless

Cisco DNA Center

AAA
RADIUS
EAPoL

HTTPS
NetFlow
Syslogs

NETCONF
SNMP
SSH

API API

API

API

SD-Access Fabric

Design | Policy| Provision | Assurance

DN2-HW-APL
Cisco DNA Centre 

ApplianceAPI

Как настраивать и эксплуатировать?
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Автоматизация

Дизайн Внедрение Политики Контроль

Планирование и внедрение

Проактивная оценка состояния сети, пользователей, приложений

Assurance

Жизненный цикл разделен на фазы
Cisco DNA Сenter

29
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Процесс развертывания SD-Access
от Дизайна до определения Политик

30

Network Hierarchy Network Settings – Network Settings Network Settings - Address Pools

Network Settings - WirelessPolicy – Macro Segmentation
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Cisco DNA Center (DNA-C)
Простой и централизованный процесс создания/изменения политик

31

Employees Production Contractors Development

Source Destination

FABRIC NODES

Contract

CISCO 
DNA CENTER

CISCO ISE

GROUP-BASED POLICIES

DENY

Employees Contractors

Employees Contractors

API

POLICY DOWNLOAD
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Процесс развертывания SD-Access
от Дизайна до определения Политик

32

Network Hierarchy Network Settings – Network Settings Network Settings - Address Pools

Network Settings - WirelessPolicy – Macro SegmentationPolicy – Micro Segmentation
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Процесс развертывания SD-Access
Подключаем новый коммутатор – LAN Automation

33

Network Hierarchy Network Settings - Device Credentials
Address Pool

Seed Devices – Discover 
Assign to site

LAN Automation - StartLAN Automation - Stop

Network Device - Onboarded
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Процесс развертывания SD-Access
Добавляем новый коммутатор в фабрику

Provision

Fabric Provision – Transit Site
Fabric Site 
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SD-Access @ Cisco DNA Center
Добавляем устройство доступа (Fabric Edge)
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Процесс развертывания SD-Access
Добавляем новый коммутатор в фабрику

36

Provision

Fabric Provision – Transit Site
Fabric Site 

Fabric Provision Host Onboarding
Default Authentication Template 
Address Pool Assignment

Fusion Configuration Fabric Provision Host On-boarding
Port AssignmentFabric Network



Пилотный проект SDA. 
Опыт и рекомендации.
Шульгин Сергей

Архитектор инфраструктуры ИТ 

Salym Petroleum Development
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ЗАПАДНО-САЛЫМСКОЕ

ВЕРХНЕСАЛЫМСКОЕ

ВАДЕЛЫПСКОЕ

>2000 КМ2

ПЛОЩАДЬ МЕСТОРОЖДЕНИЯ

1000 СОТРУДНИКОВ
ИЗ 12 СТРАН МИРА
РАСПРЕДЕЛЕННАЯ ОФИСНАЯ ИНФРАСТРУКТУРА

УПН, УПСВ, ПСН, БКНС, БУРОВЫЕ УСТАНОВКИ
— ОПАСНЫЕ ПРОИЗВОДСТВЕННЫЕ ОБЪЕКТЫ

ЭНЕРГООБЪЕКТЫ, БОЛЕЕ 1000 КМ ВЛ И ВОЛС
— РАЗВЕТВЛЕННАЯ СИСТЕМА ЭЛЕКТРОСНАБЖЕНИЯ

500 КМ
ПРОМЫСЛОВЫХ ТРУБОПРОВОДОВ

«ЦЕЛЬ НОЛЬ»
ОПЕРАЦИОННАЯ ДЕЯТЕЛЬНОСТЬ С ЗАБОТОЙ 
О ЛЮДЯХ И ЭКОЛОГИИ

РОСТ И РАЗВИТИЕ
РАЗВЕДОЧНОЕ БУРЕНИЕ И ВВОД НОВЫХ ОБЪЕКТОВ
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Распределенная сетевая инфраструктура СПД:
• Традиционная трехуровневая архитектура

• 350+ коммутаторов и маршрутизаторов Cisco

• 100+ технологических площадок с серверными

• 2 крупных ЦОД

Основные бизнес-сервисы:
• Управление технологическими процессами

• Системы связи в чрезвычайных ситуациях

• Доступ офисных пользователей к бизнес-

приложениям и сервисам

• Обмен данными с ключевыми подрядными 

организациями и поставщиками услуг
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- Приближающийся EoS, EoL для 37xx, 28xx, 26xx

- Невозможность быстрого внедрения новых сервисов и служб
- Необходимость сегрегации сетей при отсутствии технологий 

меточного уровня, как следствие физическое дублирование сетей / 
настройка ручных VRF

- Распределенную сеть тяжело сбалансировать на всех трех уровнях 
иерархии

- Фрагментация IP диапазонов
- Десятки оверлейный сетей, внешних подключений
- Огромное количество рутинных ручных операций
- Использование статической адресации в технологическом сегменте

- Замечания аудита ИБ, необходимость масштабной актуализации ACL
- Использование MAC-фильтрации в технологическом сегменте
- Необходимость внедрения ERSPAN для поддержки новейших 

решений в области кибербезопасности

Доступность

Гибкость

Масштабируемость

Управляемость

Безопасность
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MPLS
• Известная и хорошо отлаженная технология

• Виртуализация

• Единый транспорт

• Снижение административной нагрузки

• Незначительное улучшение параметров 
безопасности

• Сложная топология в специфике СПД

• Замена парка устройств на ASR/ISR

• Небольшой опыт использования на 9300/9500

• Сомнительные долгосрочные перспективы

• P/PE/CE на одном устройстве в пределах каждой 
технологической площадки

• Низкий уровень автоматизации
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• Территориальная удаленность площадок 
приводит к усложнению архитектуры 
(MTU9000, BGP, SXP, IP-based transit)

• 2 документа High-Level Design (SDA & ISE)

• Стенд – уменьшенная копия инфраструктуры

• Отчет об успешном тестировании

• Разработайте ТЗ и Устав Проекта 
(согласуйте цель и критерии успешности)

• Опишите все существующие взаимосвязи
(AD / DNS / DHCP / H&S / 3rd parties / ISP)

• DNA: SDA / SD-WAN / ACI

S
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D
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H
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• Вовлекайте в проект ИБ и Бизнес

• CLI по-прежнему необходим

• Доступ к дорожным картам развития SDA, 
влияние на приоритетность разработки 

функционала в новых релизах

• Экспертиза не через обучение, а через 
пилотное тестирование
(выездные воркшопы / тесты)

• SDA-Transit vs. SD-WAN

• Обсудите ТЗ с инженерами Cisco

• Интеграция с AD / Infoblox в инфраструктуре 

СПД требует проработки, т.к. эти системы 

управляются глобальной командой Shell

• Необходимо обучение по LISP / TrustSec

• Необходимо проработать МСЭ внутри 

фабрики и в точках присоединения к 

внешним сетям

• Русскоязычная команда Cisco AS

• Переход к новой архитектуре закроет 
большинство существующих проблем

• Изучение и выбор новейших линеек 
оборудования 9300 и 9500, которые уже 

закупаются для модернизации сети 

(SDA-ready infrastructure)



Выводы
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Подводя итоги: что уникального в фабрике SD-
Access?
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Инкапсуляция оверлея (VXLAN)

Опорная сеть фабрики – транспорт
• Соединяет элементы сетевой инфраструктуры
• Оптимизирована для транспорта (масштабируемость, 

производительность)

Control plane 
оверлея (LISP)

Опорная сеть

Оверлей

Сотрудник

Контрактор

Устройства

Фабрика устраняет зависимость между IP и политиками. Разделяет
транспортную и сервисную функции. В фабрике политики привязаны к
Identity пользователей и устройств

Фабрика радикально облегчает реализацию политик

DNA Center – автоматизация и assurance
• Единый интерфейс для управления и оркестрации фабрики
• Политики основаны на identity пользователей и устройств
• Автоматизация дизайна, внедрения, мониторинга и 

траблшутинга

Оверлей фабрики – сервисы
• Динамически соединяет пользователей и устройства
• IP не привязан к сервисам и политикам
• Сквозные политики и сегментация
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SD-Access – где поддеживается?

БЛВСМаршрутизацияКоммутация IoT

Catalyst 3560-CX

Cisco IE 4K/5K

ISR 4430

ISR 4451

ISR 4330

BETA

Wave 1 APs* (1700,2700,3700)

AIR-CT5520

AIR-CT8540

AIR-CT3504

Cisco Digital Building

Catalyst 9200Catalyst 9400

Catalyst 9300
NEW

Catalyst 3650 & 3850

Catalyst 9500 Catalyst 9800
NEW

Catalyst 4500E Catalyst 6800 Nexus 7700

For more details: cs.co/sda-compatibility-matrix

ASR-1000-X

ASR-1000-HX

ENCS 5400

NEW

Wave 2 APs (1800,2800, 3800)

4800

NEW

NEW

NEW

http://cs.co/sda-compatibility-matrix
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Лицензии Cisco DNA = доступ к инновациям (в том числе SDA)

46

Cisco ONE 
Suites or Ala 
Carte Model

ADVANTAGEESSENT IALS
Full L3, Segmentation, 

Software Defined Access, 
ETA  & Assurance 

Layer 2, Routed Access, 
Base Automation and 

Monitoring 

Инновации Пул лицензий Включена поддержка OpEx
модель

Меньше базовая 
стоимость 

Доступно Catalyst 3K, 4K, 6K и Catalyst 9K
Cisco ONE Suite – Essentials Includes ISE Base
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SD-Access уже почти 2 года
и у нас уже множество реальных заказчиков!

47

300+
Production

Deployments

Cisco IT

Network Services

www.cisco.com/c/en/us/solutions/enterprise-networks/network-architecture-customer-success-stories.html

http://www.cisco.com/c/en/us/solutions/enterprise-networks/network-architecture-customer-success-stories.html
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SD-Access
Хотите узнать больше?

cisco.com/go/cvd
• SD-Access Design Guide
• SD-Access Deployment Guide
• SD-Access Segmentation Guide

cisco.com/go/dnacenter
• Cisco DNA Center At-A-Glance
• Cisco DNA ROI Calculator
• Cisco DNA Center Data Sheet
• Cisco DNA Center 'How To' Video Resources

cisco.com/go/sdaccess
• SD-Access At-A-Glance
• SD-Access Ordering Guide
• SD-Access Solution Data Sheet
• SD-Access Solution White Paper

cisco.com/go/dna

https://cisco.com/go/cvd
https://www.cisco.com/c/dam/en/us/td/docs/solutions/CVD/Campus/CVD-Software-Defined-Access-Design-Guide-2018APR.pdf
https://www.cisco.com/c/dam/en/us/td/docs/solutions/CVD/Campus/CVD-Software-Defined-Access-Deployment-Guide-2018APR.pdf
https://www.cisco.com/c/dam/en/us/td/docs/solutions/CVD/Campus/CVD-Software-Defined-Access-Segmentation-Design-Guide-2018MAY.pdf
https://cisco.com/go/dnacenter
https://www.cisco.com/c/dam/en/us/products/collateral/cloud-systems-management/dna-center/at-a-glance-c45-739010.pdf?oid=aagen000249
https://dnaroi.cisco.com/go/cisco/dnaroi/index.html?lang=en-us&ccid=cc000006&oid=caten000241
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/application-policy-infrastructure-controller-enterprise-module/datasheet-c78-739052.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/video-resources.html
https://cisco.com/go/sdaccess
https://www.cisco.com/c/dam/en/us/solutions/collateral/enterprise-networks/software-defined-access/at-a-glance-c45-738181.pdf?oid=aagen000292
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/software-defined-access/guide-c07-739242.html
https://www.cisco.com/c/dam/en/us/solutions/collateral/enterprise-networks/software-defined-access/solution-overview-c22-739012.pdf?oid=sowen000311
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/software-defined-access/white-paper-c11-739642.html
https://cisco.com/go/dna


Q & A



Спасибо за внимание!

www.facebook.com/CiscoRu
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www.instagram.com/ciscoru

www.youtube.com/user/CiscoRussiaMedia

www.vk.com/cisco

Оцените данную сессию в мобильном 
приложении конференции

Контакты:

Тел.: +7 495 9611410
www.cisco.com


