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第 1 章

概要

•機能（1ページ）
•展開オプション（5ページ）
•パッケージの内容（6ページ）
• QRコードステッカー（9ページ）
•シリアル番号の場所（10ページ）
•前面パネル（11ページ）
•前面パネル LED（14ページ）
•背面パネル（20ページ）
•ネットワークモジュール（23ページ）
•ハードウェアバイパスネットワークモジュール（26ページ）
•電源モジュール（32ページ）
•ファンモジュール（35ページ）
• SSD（35ページ）
•サポートされる SFP/SFP+トランシーバ（36ページ）
•ハードウェア仕様（39ページ）
•製品 ID番号（41ページ）
•電源コードの仕様（44ページ）

機能
Cisco Firepower 2100シリーズセキュリティアプライアンスは、スタンドアロンのモジュラセ
キュリティサービスプラットフォームです。このシリーズには、Firepower2110、2120、2130、
および 2140があります。2100シリーズに関連付けられる製品 ID（PID）の一覧については、
製品 ID番号（41ページ）を参照してください。

Firepower 2100シリーズは、Cisco Firepower Threat Defenseおよび Cisco ASAソフトウェアをサ
ポートします。サポート対象の各バージョンについて、オペレーティングシステムとホスティ

ング環境の要件を含めた Ciscoソフトウェアとハードウェアの互換性を提供する、『Cisco
Firepower Compatibility Guide』と『Cisco ASA Compatibility Guide』を参照してください。

次の図は、Firepower 2100シリーズを示しています。

Cisco Firepower 2100シリーズハードウェア設置ガイド
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図 1 : Firepower 2110/2120

図 2 : Firepower 2130/2140

次の表に、Firepower 2100シリーズの機能を示します。

表 1 : Firepower 2100シリーズの機能

2140213021202110機能

• ASA 9.12.x、FTD 6.4.x、FX-OS 2.6.xの Network Device Collaborative
Protection Profile（NDcPPv2.2E）、IPS Extended Package（IPSEP
v2.11）、Firewall Collaborative Protection Profile Module
（MOD_FW_v1.4e）、Virtual Private Network Gateway Protection Profile
Module（MOD_VPNGW_v1.1）向けコモンクライテリア認定）

•連邦情報処理標準（FIPS）410-2（FTD 6.4.x、FX-OS 2.6.x、ASA
9.12.x）

•米国国防総省情報ネットワークの認定製品リスト（DoDIN APL）

• IPv6に関する米国政府基準（USGv6）への適合（FTD6.4.xおよびASA
9.12.x）

FIPSシールドの取り付け手順と 2100を FIPSモードに設定する
手順については、2支柱ラックの FIPS不透明シールドの取り付
け（88ページ）および4支柱ラックの FIPS不透明シールドの取
り付け（92ページ）を参照してください。

（注）

セキュリティ規格

および認定

Cisco Firepower 2100シリーズハードウェア設置ガイド
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2140213021202110機能

—認定——Network
Equipment
Building Systems
（NEBS）認定

1 RU

標準の 19インチ（48.3 cm）角穴ラックに対応

フォームファク

タ

4本支柱型 EIA-310-Dラック

（オプション）2本支柱型マウント
ブラケット X 2

2本支柱型マウントブラケット X 2

（オプション）4本支柱型米国電子
工業会（EIA）-310-Dラック

ラックマウント

前面から背面

コールドアイルからホットアイルへ

エアーフロー

1.3 Gのシングル
16コア

2.0 Gのシングル
8コア

1.9 Gのシングル
6コア

1.8 Gのシングル
4コア

Intel x86プロセッ
サ

64 GB DDR4
DRAM

32 GB DDR4
DRAM

16 GB DDR4 DRAMIntel x86メモリ

1.8 Gのシングル
16コア

1.2 Gのシングル
12コア

1.2 Gのシングル
8コア

1.2 Gのシングル
6コア

Caviumネット
ワークプロセッ

サユニット(NPU)

16G8 GCaviumNPURAM

8 G（公称）フラッシュ

2416インターフェイス

の最大数

1ギガビットイーサネット（10 M/100 M/1 G BASE-T）管理ポート

RJ-45シリアルポートコンソールポー

ト

USB 2.0タイプ A（500 mA）USBポート

固定 RJ-45 1 G/100 M/10 Mポート X 12（イーサネット 1/1から 1/12と命
名）

ネットワーク

ポート

固定 1 G/10 G SFP+ポート X 4固定 1 G SFPポート X 4Small Form-Factor
Pluggable（SFP）
ポート

Cisco Firepower 2100シリーズハードウェア設置ガイド
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2140213021202110機能

シリアル番号を表示引き出しアセット

カード

背面パネルアースラグ

前面パネルロケータビーコ

ン

背面パネル電源スイッチ

1つ

ホットスワップ非対応

なしネットワークモ

ジュールスロッ

ト

• 8ポート 1ギガビットイーサ
ネット SFP+

• 8ポート 10ギガビットイーサ
ネット SFP+

•ハードウェアバイパス対応 8
ポート 1ギガビットイーサネッ
ト銅線

•ハードウェアバイパス対応 6
ポート 1ギガビットイーサネッ
ト SXファイバ SFP+（組み込み
型）

•ハードウェアバイパス対応 6
ポート10ギガビットイーサネッ
ト SRファイバ SFP+（組み込み
型）

•ハードウェアバイパス対応 6
ポート10ギガビットイーサネッ
ト LRファイバ SFP+（組み込み
型）

—ネットワークモ

ジュール

電源スロット（2
個）

2つの 400 W AC
電源モジュール付

きで出荷

ホットスワップ対

応

電源スロット（2
個）

1つの 400W AC
電源モジュール付

きで出荷

ホットスワップ対

応

固定 AC電源モジュール X 1AC電源装置

Cisco Firepower 2100シリーズハードウェア設置ガイド
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2140213021202110機能

あり（オプション）なしDC電源

対応不可冗長電源

4個のファンを搭載したホットスワッ
プ可能なファントレイ X 1

固定ファン X 4

内部コンポーネントのみ（現場交換

不可）

ファン

SSDスロット X 2（200 GB）

スロット 1に 1台の 200 GB SSDが
取り付けられた状態で出荷

スロット 2は、MSP用に予約されて
います。

SSDスロット X 2（100 GB）

スロット 1に 1台の 100 GB SSDが
取り付けられた状態で出荷

スロット 2は、マルウェアストレー
ジパック（MSP）用に予約されてい
ます。

ストレージ

SSDスロット 2に取り付けられます。MSP

展開オプション
Firepower 2100を展開する方法の例をいくつか示します。

•ファイアウォールとして：

•高可用性構成で展開された企業のインターネットエッジで

•支店や支社で高可用性ペアまたはスタンドアロンとして

•追加のアプリケーション制御、URLフィルタリング、または IPS/脅威中心型機能を提供す
るデバイスとして：

•インラインで透過的な Bump-In-The-Wire（BITW）構成の企業のインターネットエッ
ジファイアウォールの背後、またはスタンドアロンとして（ハードウェアフェール

オープンネットワークモジュールのサポートが必要）

•スイッチ上の SPANポートまたはネットワーク上のタップから離れてパッシブに展
開、またはスタンドアロンとして

• VPNデバイスとして：

•リモートアクセス VPNの場合

•サイト間 VPNの場合

Cisco Firepower 2100シリーズハードウェア設置ガイド
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パッケージの内容
次の図は、Firepower 2110および 2120のパッケージの内容物を示しています。内容物は変更さ
れる場合があり、オプションパーツを注文するかどうかに応じて、アイテムが増えたり減った

りします。2110および 2120のパッケージの内容物に関連付けられる PIDの一覧については、
製品 ID番号（41ページ）を参照してください。

シャーシをラックに固定するために使用できる 4本一組のネジが 3セット同梱されています。
ラックに合うネジを選択してください。

（注）

図 3 : Firepower 2110および 2120のパッケージの内容物

コンソールケーブルRJ-45/DB-9（部品番号
72-3383-01）

2Firepower 2110または 2120シャーシ1

SFPトランシーバ

（オプション、注文した場合はパッケージ

に含まれています）

4電源コード X 1（国別）

対応する電源コードのリストについては、

電源コードの仕様（44ページ）を参照し
てください。

3

アースラグキット 1組（部品番号
69-100359-01）

• #6 AWG、90度、#10支柱アースラグ
1個（部品番号 32-0608-01）

• 10-32 X 0.38インチプラスネジ 2本

6ラックマウントブラケット2個（部品番号
700-106374-01）と 8-32X 0.281インチプラ
スネジ 6本（部品番号 48-101518-01）

5

Cisco Firepower 2100シリーズハードウェア設置ガイド
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Cisco Firepower 2100

このドキュメントには、ハードウェア設置

ガイドを指す URL、規制および安全ガイ
ドを指す URL、およびスタートアップガ
イドを指すQRコードとURLがあります。

8ケーブル管理ブラケットキット（部品番号

69-100376-01）

•ケーブル管理ブラケット2個（部品番
号 700-106377-01）

• 8-32 X 0.375インチプラスネジ 4本
（部品番号 48-2696-01）

（オプション、注文した場合はパッケージ

に含まれています）

7

—ラックマウントネジ：

•シャーシをラックに固定するための
12-24 X 0.75インチプラスネジ 4本
（部品番号 648-0440-01）

•シャーシをラックに固定するための
10-32 X 0.75インチプラスネジ 4本
（部品番号 48-0441-01）

•シャーシをラックに固定するための
M6 X 1 X 19 mmプラスネジ 4本（部
品番号 48-101022-01）

9

次の図は、Firepower 2130および 2140のパッケージの内容物を示しています。内容物は変更さ
れる場合があり、オプションパーツを注文するかどうかに応じて、アイテムが増えたり減った

りします。2130および 2140のパッケージの内容物に関連付けられる製品 ID（PID）の一覧に
ついては、製品 ID番号（41ページ）を参照してください。

Cisco Firepower 2100シリーズハードウェア設置ガイド
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図 4 : Firepower 2130および 2140のパッケージの内容物

コンソールケーブルRJ-45/DB-9（部品番号
72-3383-01）

2Firepower 2130または 2140シャーシ1

SFPトランシーバ

（オプション、注文した場合はパッケージ

に含まれています）

41～ 2本の電源コード（国別）

対応している電源コードのリストについて

は、電源コードの仕様（44ページ）を参
照してください。

3

スライドレール固定ブラケット用 8-32 X
0.25インチプラスネジ 6本（部品番号
48-101429-01）

6スライドレールキット（部品番号

800-103711-01）

•左右のスライドレール

• M3 X 0.5 X 6 mmプラスネジ 2本（部
品番号 48-101144-01）

5

アースラグキット 1組（部品番号
69-100359-01）

• #6 AWG、90度、#10支柱アースラグ
1個（部品番号 32-0608-01）

• 10-32 X 0.38インチプラスネジ 2本

8スライドレール固定ブラケット2個（部品
番号 700-105350-01）

7

Cisco Firepower 2100シリーズハードウェア設置ガイド
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Cisco Firepower 2100

このドキュメントには、ハードウェア設置

ガイドを指す URL、規制および安全ガイ
ドを指す URL、およびスタートアップガ
イドを指すQRコードとURLがあります。

10ケーブル管理ブラケットキット（部品番号

69-100376-01）

•ケーブル管理ブラケット2個（部品番
号 700-106377-01）

• 8-32 X 0.375インチプラスネジ 4本
（部品番号 48-2696-01）

（オプション、注文した場合はパッケージ

に含まれています）

9

—電源モジュール用タイラップおよびクラン

プ 2組（部品番号 52-100162-01）
11

QRコードステッカー
シャーシの前面パネルにある QRコードステッカーは、ロータッチプロビジョニング（LTP）
を説明する『Firepower Easy Deployment Guide for Cisco Firepower 1000 or 2100 Firewalls』に注意
を向けています。LTPを使用すると、誰でも新しい Firepower 2100をネットワークに接続でき
るようになるため、IT部門はデバイスを CDOにオンボードしてリモートで設定できます。
CDOは、Firepower Threat Defense（FTD）バージョン 6.7以降をサポートしています。

次の図は QRコードステッカーを示しています。

図 5 : QRコードステッカー

次の図は、2100シャーシ前面パネル上の QRコードステッカーの配置を示しています。

Cisco Firepower 2100シリーズハードウェア設置ガイド
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図 6 : Firepower 2100前面パネルの QRコードステッカー

—QRコードステッカー1

シリアル番号の場所
Firepower 2100シリーズシャーシのシリアル番号は、前面パネルの引き出しアセットカードに
記載されています。

図 7 :シャーシのシリアル番号

シャーシの下にあるコンプライアンスラベルで追加のモデル情報を見ることもできます。

Cisco Firepower 2100シリーズハードウェア設置ガイド
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図 8 :シャーシのコンプライアンスラベル

前面パネル
次の図は、Firepower 2110および2120の前面パネルを示しています。LEDの説明については、
「前面パネル LED（14ページ）」を参照してください。

図 9 : Firepower 2110および 2120前面パネル

ギガビットイーサネット管理ポート:

• Firepower Threat Defense：管理 0（管
理 1/1および診断 1/1とも呼ばれま
す）

• ASA：管理 1/1

2電源 LED1

Cisco Firepower 2100シリーズハードウェア設置ガイド
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SSD 1（スロット 1）412 RJ-45 1 G/100M/10M自動デュプレック
ス/自動MDI-X Base-Tポート

イーサネット 1/1～ 1/12（上から下、左か
ら右にラベル付け）

3

システム LED6ロケータ LED5

RJ-45コンソールポート8タイプ A USB 2.0ポート7

固定 SFP（1 Gb）ポート X 4

光ファイバポート 1/13～ 1/16（左から右
にラベル付け）

10シャーシのシリアル番号付き引き出しア

セットカード

9

—SSD（スロット 2）11

次の図は、Firepower 2130および2140の前面パネルを示しています。LEDの説明については、
「前面パネル LED（14ページ）」を参照してください。

図 10 : Firepower 2130および 2140前面パネル

ロケータ LED2電源 LED1

12 RJ-45 1 G/100M/10M自動デュプレック
ス/自動MDI-X Base-Tポート

イーサネット 1/1～ 1/12（上から下、左か
ら右にラベル付け）

4ギガビットイーサネット管理ポート:

• Firepower Threat Defense：管理 0（管
理 1/1および診断 1/1とも呼ばれま
す）

• ASA：管理 1/1

3

SSD 26SSD 15

タイプ A USB 2.0ポート8システム LED7

シャーシのシリアル番号付き引き出しア

セットカード

10RJ-45コンソールポート9

ネットワークモジュール（ネットワーク

モジュールスロット 1）
12固定 SFP+（1 Gb/10 Gb）ポート X 4

光ファイバポート 1/13～ 1/16（左から右
にラベル付け）

11
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管理ポート

Firepower 2100シャーシには、RJ-45銅線管理ポートが 1つあります。

RJ-45コンソールポート

Firepower 2100シャーシには標準の RJ-45コンソールポートが 1つあります。ターミナル
サーバを使用するか、コンピュータ上で端末エミュレーションプログラムを使用すること

により、RJ-45シリアルコンソールポートを介して、CLIから 2100を設定できます。

RJ-45（8P8C）ポートは、内部 UARTコントローラにシグナリングする RS-232をサポー
トします。コンソールポートはハードウェアフロー制御機能を備えておらず、リモート

ダイヤルインモデムもサポートしていません。ボーレートは 9600です。必要に応じて、
標準のケーブル（アクセサリキットに付属）を使用して、RJ-45をDB-9に変換できます。

タイプ A USBポート

外部タイプAのUSBポートを使用して、データストレージデバイスに接続できます。外
部 USBドライブ識別子は usbA:です。タイプ A USBポートは以下をサポートしていま
す。

•ホットスワップ

• FAT32でフォーマットされた USBドライブ

•ディスカバリ/リカバリを目的とした ROMMONからのブートキックスタートイメー
ジ

• workspace:/および local-mgmt内の volatile:/への（からの）ファイルのコピー。最も関
連があるファイルは次のとおりです。

•コアファイル

• Ethanalyzerのパケットキャプチャ

•テクニカルサポートファイル

•セキュリティモジュールログファイル

• download image usbA:を使用したプラットフォームバンドルイメージのアップロー
ド

タイプAのUSBポートは、Cisco Secure Package（CSP）イメージのアップロードをサポー
トしていません。

ネットワークポート

Firepower 2100シャーシには、12個の固定 RJ-45 1 G/100 M/10 Mポートがあります。ポー
トには、上から下、左から右に 1から始まる番号が付けられています（イーサネット 1/1
～イーサネット 1/12）。

2110および 2120には、4個の固定 SFP（1 Gb）ポートがあり、2130および 2140には、4
個の固定SFP+（1Gb/10Gb）ポートがあります。左から右に番号が付けられている光ファ
イバポートです（1/13～1/16）。

Cisco Firepower 2100シリーズハードウェア設置ガイド
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各ポートには、リンク/アクティビティのステータスを示す LEDがあります。

前面パネル LED
次の図は、Firepower 2110および 2120の前面パネルの LEDを示しています。

図 11 : Firepower 2110および 2120の前面パネル LED

Cisco Firepower 2100シリーズハードウェア設置ガイド
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Ethernet Link

•緑：リンクパートナーが検出されま
した。アクティビティはありません。

•緑（点滅）：ネットワークアクティ
ビティが検出されました。

2PWR

•消灯：入力電源が検出されていませ
ん。スタンバイ電源はオフです。

•緑で点滅：システムが電源スイッチの
トグルイベントを検出し、シャットダ

ウンシーケンスを開始しました。

電源スイッチがオフの位置

にある場合、シャットダウ

ンが完了した後、システム

の電源がオフになります。

システムがグレースフル

シャットダウンを実行する

時間を確保するために、こ

の LEDが点滅している間は
ACまたはDC電源を取り外
さないでください。

（注）

•オレンジ：システムが起動中です
（BIOSの起動前）。最長で 1～ 5秒
かかります。

•緑：システムの電源が完全に入ってい
ます。

1

Locator

•消灯：位置特定がオフになっていま
す。

•青：位置特定はオンになっています。

ロケータ LEDは、物理的な点検
対応が必要なユニットを見つけ

るのに役立ちます。この機能は、

ソフトウェアでアクティブ化さ

れます。

（注）

4イーサネット速度

•緑（点滅）：点滅の回数によってリン
ク速度を判断できます（1回 = 10
Mbit、2回 = 100 Mbit、3回 = 1
Gbit）。

3
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ACT（高可用性ペアの役割）

•消灯：装置が高可用性ペアで設定され
ていないか、有効になっていません。

•緑：装置はアクティブモードです。

•オレンジ：装置はスタンバイモードで
す。

6SYS（健康状態）

•消灯：システムがまだ起動していませ
ん。

•緑ですばやく点滅：システムが起動中
です。

•緑色：システムが正常に機能してい
る。

•オレンジ：システムの起動が失敗しま
した。

•オレンジ（点滅）：アラーム状態で
す。システムは点検または対応が必要

で、正しく起動しない可能性がありま

す。

•緑でゆっくり点滅（5秒で 2回）：ク
ラウドに接続されています。

Cisco Defense Orchestrator
（CDO）は、FTD6.7以降で
有効です。

（注）

•緑とオレンジで点滅：クラウド接続障
害。

•緑：クラウド接続が解除されていま
す。

CDOLEDパターンは、ロータッ
チプロビジョニング（LTP）に適
用されます。詳細については、

『Firepower Easy Deployment
Guide for Cisco Firepower 1000 or
2100 Firewalls』を参照してくだ
さい。

（注）

5

SSD2

•消灯：SSDが存在しません。

•緑：SSDはありますが、アクティビ
ティがありません。

•緑（点滅）：SSDはアクティブです。

8SSD1

•消灯：SSDが存在しません。

•緑：SSDはありますが、アクティビ
ティがありません。

•緑（点滅）：SSDはアクティブです。

7
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FAN

•消灯：環境サブシステムはまだアク
ティブでありません。

•緑：ファンは正常に動作しています。
電源をオンにした後 LEDステータス
が緑に変わるまで1分程度かかること
があります。

•オレンジ：1つのファンが故障しまし
た。システムは引き続き正常に動作で

きますが、ファンの点検が必要です。

•オレンジ（点滅）：2つ以上のファン
が故障しているか、またはファント

レイがシステムから取り外されていま

す。即時対応が必要です。

10ファイバポート

•緑：ポートは有効になっていて、リン
クパートナーが検出されました。

•オレンジ：ポートは有効になっていま
すが、リンクパートナーが検出され

ません。

•緑（点滅）：ポートは有効になってい
ます。ネットワークアクティビティ

が検出されました。

9

SSD2アラートステータス

•消灯：SSDの動作は正常です。

•オレンジ：SSD障害。

12SSD1アラートステータス

•消灯：SSDの動作は正常です。

•オレンジ：SSD障害。

11

次の図は、Firepower 2130および 2140の前面パネルの LEDを示しています。

図 12 : Firepower 2130および 2140の前面パネル LED

Cisco Firepower 2100シリーズハードウェア設置ガイド
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Locator

•消灯：位置特定がオフになっていま
す。

•青：位置特定はオンになっています。

ロケータ LEDは、物理的な点検
対応が必要なユニットを見つけ

るのに役立ちます。この機能は、

ソフトウェアでアクティブ化さ

れます。

（注）

2電源

•消灯：入力電源が検出されていませ
ん。スタンバイ電源はオフです。

•緑（点滅）：システムが電源スイッチ
のトグルイベントを検出し、シャッ

トダウンシーケンスを開始しました。

電源スイッチがオフの位置にある場

合、シャットダウンが完了した後、シ

ステムの電源がオフになります。シス

テムがグレースフルシャットダウン

を実行する時間を確保するために、こ

の LEDが点滅している間は ACまた
は DC電源を取り外さないでくださ
い。

•オレンジ：システムの電源が入ってい
ます（BIOS起動前）。最長で 1～ 5
秒かかります。

•緑：システムの電源が完全に入ってい
ます。

1

イーサネット速度

•緑（点滅）：点滅の回数によってリン
ク速度を判断できます（1回 = 10
Mbit、2回 = 100 Mbit、3回 = 1
Gbit）。

4Ethernet Link

•緑：リンクパートナーが検出されま
した。アクティビティはありません。

•緑（点滅）：ネットワークアクティ
ビティが検出されました。

3
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ACT（高可用性ペアの役割）

•消灯：装置が高可用性ペアで設定され
ていないか、有効になっていません。

•緑：装置はアクティブモードです。

•オレンジ：装置はスタンバイモード
です。

6SYS（健康状態）

•消灯：システムがまだ起動していませ
ん。

•緑ですばやく点滅：システムが起動中
です。

•緑色：システムが正常に機能してい
る。

•オレンジ：システムの起動が失敗しま
した。

•オレンジ（点滅）：アラーム状態で
す。システムは点検または対応が必要

で、正しく起動しない可能性がありま

す。

•緑でゆっくり点滅（5秒で 2回）：ク
ラウドに接続されています。

Cisco Defense Orchestrator
（CDO）は、FTD6.7以降で
有効です。

（注）

•緑とオレンジで点滅：クラウド接続障
害。

•緑：クラウド接続が解除されていま
す。

CDOLEDパターンは、ロータッ
チプロビジョニング（LTP）に適
用されます。詳細については、

『Firepower Easy Deployment
Guide for Cisco Firepower 1000 or
2100 Firewalls』を参照してくだ
さい。

（注）

5

SSD2

•消灯：SSDが存在しません。

•緑：SSDはありますが、アクティビ
ティがありません。

•緑（点滅）：SSDはアクティブです。

8SSD1

•消灯：SSDが存在しません。

•緑：SSDはありますが、アクティビ
ティがありません。

•緑（点滅）：SSDはアクティブです。

7
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PSU-1

•消灯：電源モジュールがないか、また
は検出されません。

•緑：電源モジュールが存在し、正常に
動作しています。

•オレンジ：電源モジュールはあります
が、障害または問題が検出されまし

た。

10ファイバポート

•緑：ポートは有効になっていて、リン
クパートナーが検出されました。

•オレンジ：ポートは有効になっていま
すが、リンクパートナーが検出され

ません。

•緑（点滅）：ポートは有効になってい
ます。ネットワークアクティビティ

が検出されました。

9

FAN

•消灯：環境サブシステムはまだアク
ティブでありません。

•緑：ファンは正常に動作しています。
電源をオンにした後 LEDステータス
が緑に変わるまで1分程度かかること
があります。

•オレンジ：1つのファンが故障しまし
た。システムは引き続き正常に動作で

きますが、ファンの点検が必要です。

•オレンジ（点滅）：2つ以上のファン
が故障しているか、またはファント

レイがシステムから取り外されていま

す。即時対応が必要です。

12PSU-2

•消灯：電源モジュールがないか、また
は検出されません。

•緑：電源モジュールが存在し、正常に
動作しています。

•オレンジ：電源モジュールはあります
が、障害または問題が検出されまし

た。

11

SSD2アラートステータス

•消灯：SSDの動作は正常です。

•オレンジ：SSD障害。

14SSD1アラートステータス

•消灯：SSDの動作は正常です。

•オレンジ：SSD障害。

13

背面パネル
次の図は、Firepower 2110および 2120の背面パネルを示しています。
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図 13 : Firepower 2110および 2120の背面パネル

固定電源モジュール2電源オン/オフスイッチ1

2本支柱型のアースパッド

2本支柱型のアースラグは、ア
クセサリキットに含まれていま

す。

（注）

4固定ファン3

次の図は、Firepower 2130および 2140の背面パネルを示しています。

図 14 : Firepower 2130および 2140の背面パネル

電源モジュール 1障害 LED2電源オン/オフスイッチ1

電源モジュール 14電源モジュール 2障害 LED3

ファントレイ6電源モジュール 1 OK LED5

電源モジュール 2 OK LED8電源モジュール 27

2本支柱型のアースパッド

2本支柱型のアースラグは、ア
クセサリキットに含まれていま

す。

（注）

9

電源スイッチ

電源スイッチは、シャーシの背面の電源モジュール1の左にあります。これはシステムへ
の電源を制御するトグルスイッチです。電源スイッチがスタンバイの位置にある場合は、
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3.3 Vのスタンバイ電源ユニットのみが電源モジュールから有効化され、12 Vの主電源は
オフになります。スイッチがオンの位置にある場合は、12Vの主電源がオンになり、シス
テムが起動します。

電源スイッチをオフの位置に動かす前に、システムがグレースフルシャットダウンを実行

できるように shutdownコマンドを使用します。終了するまでに数分かかる場合がありま
す。グレースフルシャットダウンが完了すると、コンソールにはすぐに電源オフすると安

全ですと表示されます。前面パネルの青いロケータビーコン LEDが点灯し、システムの
電源をオフにする準備ができていることを示します。これで、スイッチをオフの位置に移

動できるようになりました。前面パネルの PWR LEDが瞬間的に点滅し、消灯します。

PWR LEDの説明については、「前面パネル LED（14ページ）」を参照してください。
shutdownコマンドの使用法の詳細については、『FXOSコンフィギュレーションガイド』
を参照してください。

Firepower 2130および 2140では、スイッチがオフになった後、背面電源のOKLEDが点滅
します。これは予期される動作です。

（注）

shutdownコマンドシーケンスが完了する前に電源スイッチをオフの位置に動かしたり、
グレースフルシャットダウンが完了する前にシステムの電源コードを取り外したりする

と、ディスクが破損することがあります。

注意

電源コードを取り外してシャーシの電源をオフにしたら、電源をオンにするまで 10秒以
上待機してください。

（注）

詳細情報

• Firepower 2130および 2140の電源モジュールの取り外しおよび交換手順については、電源
モジュールの取り外しと交換（79ページ）を参照してください。

• Firepower 2130および 2140のファントレイの取り外しおよび交換手順については、ファ
ントレイの取り外しと交換（87ページ）を参照してください。

•アースラグを使用してシャーシを接地する手順については、シャーシの接地（71ペー
ジ）を参照してください。

•電源モジュールのLEDについては、電源モジュール（32ページ）を参照してください。

•ファンの LEDについては、前面パネル LED（14ページ）を参照してください。
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ネットワークモジュール
Firepower 2130および 2140には、光または電気のネットワークインターフェイスを備えた 1
つのネットワークモジュールスロットがあります。ネットワークモジュールは、追加のポー

トまたは異なるインターフェイスのタイプを提供する、オプションの取り外し可能な I/Oモ
ジュールです。Firepowerネットワークモジュールは、前面パネルのシャーシに接続します。

詳細情報

• 10 Gbネットワークモジュールの説明については、10 Gbネットワークモジュール（23
ページ）を参照してください。

• 1 Gbネットワークモジュールの説明については、1 Gbネットワークモジュール（24ペー
ジ）を参照してください。

•サポートされている SFPSのリストについては、サポートされる SFP/SFP+トランシーバ
（36ページ）を参照してください。

•ネットワークモジュールの取り外しと交換の手順については、ネットワークモジュールの
取り付け、取り外し、交換（75ページ）を参照してください。

10 Gbネットワークモジュール
次の図は、10Gbネットワークモジュールの前面パネルを示しています（FPR2K-NM-8X10G）。
FPR2K-NM-8X10Gは、ホットスワップをサポートするシングル幅モジュールです。8つのポー
トの番号付けは、上から下、左から右という順序になっています。

このネットワークモジュールをサポートするために、正しいファームウェアパッケージとソフ

トウェアバージョンがインストールされていることを確認してください。ファームウェアパッ

ケージとソフトウェアのバージョンを確認する手順については、『Cisco FXOSTroubleshooting
Guide for the Firepower 1000/2100 with Firepower Threat Defense』を参照してください。FXOSで
ASAを実行するFirepower 2100のファームウェアパッケージをアップグレードする手順につい
ては、『Cisco Firepower 2100 ASA Platform Mode FXOS Configuration Guide』を参照してくださ
い。サポート対象の各バージョンについて、オペレーティングシステムとホスティング環境の

要件を含めた Ciscoソフトウェアとハードウェアの互換性を提供する、『Cisco Firepower
Compatibility Guide』と『Cisco ASA Compatibility Guide』を参照してください。

（注）

FPR2K-NM-8X10Gは、NEBS準拠です。（注）
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上の列のポートまたは下の列のポートのどちらかに4つの銅線SFPを適合させることができま
す。ポート列間隔のため、両方の列に同時に装着することはできません。

（注）

図 15 : FPR2K-NM-8X10G

イーサネット X/12非脱落型ネジ/ハンドル1

イーサネット X/54イーサネット X/33

イーサネット X/26イーサネット X/75

イーサネット X/68イーサネット X/47

ネットワークアクティビティ LED

•消灯：使用中の接続またはポートはあ
りません。

•オレンジ：リンクなし、またはネット
ワーク障害。

•緑：リンクアップ。

•緑（点滅）：ネットワークアクティ
ビティ。

10イーサネット X/89

1 Gbネットワークモジュール
次の図は、1Gbネットワークモジュールの前面パネルを示しています（FPR2K-NM-8X1G）。
FPR2K-NM-8X1Gは、ホットスワップをサポートするシングル幅モジュールです。8つのポー
トの番号付けは、上から下、左から右という順序になっています。

Cisco Firepower 2100シリーズハードウェア設置ガイド
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このネットワークモジュールをサポートするために、正しいファームウェアパッケージとソフ

トウェアバージョンがインストールされていることを確認してください。ファームウェアパッ

ケージとソフトウェアのバージョンを確認する手順については、『Cisco FXOSTroubleshooting
Guide for the Firepower 1000/2100 with Firepower Threat Defense』を参照してください。FXOSで
ASAを実行するFirepower 2100のファームウェアパッケージをアップグレードする手順につい
ては、『Cisco Firepower 2100 ASA Platform Mode FXOS Configuration Guide』を参照してくださ
い。サポート対象の各バージョンについて、オペレーティングシステムとホスティング環境の

要件を含めた Ciscoソフトウェアとハードウェアの互換性を提供する、『Cisco Firepower
Compatibility Guide』と『Cisco ASA Compatibility Guide』を参照してください。

（注）

上の列のポートまたは下の列のポートのどちらかに4つの銅線SFPを適合させることができま
す。ポート列間隔のため、両方の列に同時に装着することはできません。銅線SFPの一覧につ
いて。

（注）

図 16 : FPR2K-NM-8X1G

イーサネット X/12非脱落型ネジ/ハンドル1

イーサネット X/54イーサネット X/33

イーサネット X/26イーサネット X/75

イーサネット X/68イーサネット X/47
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https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot/fxos_cli_troubleshooting_commands.html#concept_zsn_qmk_smb
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot/fxos_cli_troubleshooting_commands.html#concept_zsn_qmk_smb
https://www.cisco.com/c/en/us/td/docs/security/asa/fxos/config/asa-2100-fxos-config/cli.html#task_bb4_xgy_jdb
https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html


ネットワークアクティビティ LED

•消灯：接続なし、またはポート未使
用。

•オレンジ：リンクなし、またはネット
ワーク障害。

•緑：リンクアップ。

•緑（点滅）：ネットワークアクティ
ビティ。

10イーサネット X/89

ハードウェアバイパスネットワークモジュール
ハードウェアバイパス（Fail-to-Wireとも呼ばれる）は、ソフトウェアが介入することなく、
ハードウェアによってポートペア間のパケットを転送できるようにするために、ペアリングし

たインターフェイスをバイパスモードにできる物理層（レイヤ1）のバイパスです。ハードウェ
アバイパスは、ソフトウェアまたはハードウェアの障害時にネットワーク接続を提供します。

ハードウェアバイパスは、Firepowerセキュリティアプライアンスがトラフィックのモニタま
たはロギングのみ行っているポートで役立ちます。ハードウェアバイパスネットワークモ

ジュールには、必要な場合に 2つのポートを接続できるオプティカルスイッチがあります。
ハードウェアバイパスネットワークモジュールには、組み込みの SFPがあります。

ハードウェアバイパスは、固定の一連のポートでのみサポートされます。たとえば、ポート1
はポート 2と、ポート 3はポート 4とペアリングできますが、ポート 1をポート 4とペアリン
グすることはできません。

• FTWポートは、インライン NGIPS機能だけでなく、ルーテッドモードで通常のポートと
して使用できます。

• FTWポートは、同じファイアウォール上の異なるネットワークモジュール間でポートチャ
ネルを形成するために使用できます。

（注）

ハードウェアバイパスは、インラインモードでのみサポートされます。また、ハードウェア

バイパスのサポートは、使用しているソフトウェアアプリケーションによって異なります。

（注）
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アプライアンススイッチを通常の運用からハードウェアバイパスに切り替えたとき、または

ハードウェアバイパスから通常の運用に戻したときに、トラフィックが数秒間中断する可能性

があります。中断時間の長さに影響を与える可能性があるいくつかの要因があります。たとえ

ば、リンクエラーやデバウンスのタイミングをどのように処理するかなどのオプティカルリ

ンクパートナーの動作、スパニングツリープロトコルのコンバージェンス、ダイナミック

ルーティングプロトコルのコンバージェンスなどです。この間は、接続が落ちることがありま

す。

（注）

ハードウェアバイパスネットワークモジュールの設定方法には次の 3つがあります。

•パッシブインターフェイス：1つのポートへの接続。

受動的にモニタする各ネットワークセグメントに対して、ケーブルを1つのインターフェ
イスに接続します。これは、非ハードウェアバイパスネットワークモジュールが動作す

る方法です。

•インラインインターフェイス：1つのネットワークモジュール、ネットワークモジュール
全体、または固定ポート上の任意の2つのポートへの接続（たとえば10GBから10GB）。

インラインでモニタする各ネットワークセグメントに対して、ケーブルをインターフェイ

スのペアに接続します。

•ハードウェアバイパスインターフェイスを使用したインライン：ハードウェアバイパス
ペアセットの接続。

フェールオープンでインラインを設定する各ネットワークセグメントに対して、ペアリン

グしたインターフェイスのセットにケーブルを接続します。

40 GBネットワークモジュールでは、2つのポートを接続してペアセットを形成します。
1/10 GBネットワークモジュールでは、上のポートを下のポートに接続してハードウェア
バイパスのペアセットを形成します。これにより、セキュリティアプライアンスで障害が

発生した場合や電源を消失した場合でもトラフィックを伝送することができます。

ハードウェアバイパス対応とハードウェアバイパス非対応のインターフェイスを組み合わせて

搭載しているインラインインターフェイスがある場合、このインラインインターフェイスセッ

トではハードウェアバイパスを有効にすることはできません。インラインセットのすべてのペ

アが有効なハードウェアバイパスのペアである場合にのみ、インラインインターフェイス

セットのハードウェアバイパスを有効にすることができます。

（注）

詳細情報

• 1GSX、10GSR、およびLRネットワークモジュールの説明については、ハードウェ
アバイパス対応 1 Gb SX/10 Gb SR/10 Gb LRネットワークモジュール（28ページ）を
参照してください。
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• 1Gネットワークモジュールの説明については、ハードウェアバイパス対応1Gbネッ
トワークモジュール（31ページ）を参照してください。

•シングル幅ネットワークモジュールの取り外しと交換の手順については、ネットワー
クモジュールの取り付け、取り外し、交換（75ページ）を参照してください。

ハードウェアバイパス対応 1 Gb SX/10 Gb SR/10 Gb LRネットワークモ
ジュール

次の図は、1GBSX、10GBSRおよび10GBLRハードウェアバイパスのネットワークモジュー
ルFPR2K-NM-6X1SX-F、FPR2K-NM-6X10SR-F、FPR2K-NM-6X10LR-F）の前面パネルを示し
ています。これは、ホットスワップをサポートしないシングル幅モジュールです。6つのポー
トの番号付けは、上から下、左から右という順序になっています。ハードウェアバイパスのペ

アセットを形成するには、ポート 1と 2、3と 4、および 5と 6をペアリングします。

このネットワークモジュールをサポートするために、正しいファームウェアパッケージとソフ

トウェアバージョンがインストールされていることを確認してください。ファームウェアパッ

ケージとソフトウェアのバージョンを確認する手順については、『Cisco FXOSTroubleshooting
Guide for the Firepower 1000/2100 with Firepower Threat Defense』を参照してください。FXOSで
ASAを実行するFirepower 2100のファームウェアパッケージをアップグレードする手順につい
ては、『Cisco Firepower 2100 ASA Platform Mode FXOS Configuration Guide』を参照してくださ
い。サポート対象の各バージョンについて、オペレーティングシステムとホスティング環境の

要件を含めた Ciscoソフトウェアとハードウェアの互換性を提供する、『Cisco Firepower
Compatibility Guide』と『Cisco ASA Compatibility Guide』を参照してください。

（注）

図 17 : FPR2K-NM-6X1SX-F、FPR2K-NM-6X10SR-F、FPR2K-NM-6X10LR-F
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https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot/fxos_cli_troubleshooting_commands.html#concept_zsn_qmk_smb
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot/fxos_cli_troubleshooting_commands.html#concept_zsn_qmk_smb
https://www.cisco.com/c/en/us/td/docs/security/asa/fxos/config/asa-2100-fxos-config/cli.html#task_bb4_xgy_jdb
https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
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6つのネットワークアクティビティ LED

•オレンジ：接続なし、ポートが未使
用、リンクなし、またはネットワーク

障害。

•緑：リンクアップ、ネットワークア
クティビティなし。

•緑（点滅）：ネットワークアクティ
ビティ。

2非脱落型ネジ/ハンドル1

イーサネット X/3（上のポート）

イーサネット X/4（下のポート）

ポート 3および 4がペアリングされてハー
ドウェアバイパスペアを形成します。

4イーサネット X/1（上のポート）

イーサネット X/2（下のポート）

ポート 1および 2がペアリングされてハー
ドウェアバイパスペアを形成します。

3

B1から B3までのバイパス LED：

•緑：スタンバイモード。

•オレンジ（点滅）：ポートがハード
ウェアバイパスモード（障害イベン

ト）。

6イーサネット X/5（上のポート）

イーサネット X/6（下のポート）

ポート 5および 6がペアリングされてハー
ドウェアバイパスペアを形成します。

5

1 Gb SX /10 Gb SR/10 Gb LRネットワークモジュールには、次の挿入損失の測定があります。
挿入損失の測定により、ケーブルの設置やパフォーマンスを確認できるため、ネットワークの

トラブルシューティングに役立ちます。

表 2 : 1 Gb SXネットワークモジュール（FPR2K-NM-6X1SX-F）

最大標準操作モード

1.4 dB

1.7 dB

0.9 dB

1.2 dB
標準

ハードウェアバイパス

挿入損失

ケーブル長

IEEE規格で
指定されて

いる距離の

半分。

（注）

モード帯域幅

（MHz/km）
コア直径（ミクロン）
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110 m

137 m

250 m

275 m

500 m

160（FDDI）

200（OM1）

400

500（OM2）

2000（OM3）

62.5

62.5

50

50

50

ケーブルおよび動作距

離

表 3 : 10 Gb SRネットワークモジュール（FPR2K-NM-6X10SR-F）

最大標準操作モード

1.4 dB

1.7 dB

0.9 dB

1.2 dB
標準

ハードウェアバイパス

挿入損失

ケーブル長

IEEE規格で
指定されて

いる距離の

半分。

（注）

モード帯域幅

（MHz/km）
コア直径（ミクロン）

13 m

16.5 m

33 m

41 m

150 m

200 m

160（FDDI）

200（OM1）

400

500（OM2）

2000（OM3）

4700（OM4）

62.5

62.5

50

50

50

50

ケーブルおよび動作距

離

表 4 : 10 GB LRネットワークモジュール（FPR2K-NM-6X10LR-F）

最大標準操作モード

1.6 dB

1.9 dB

1.2 dB

1.5 dB
標準

ハードウェアバイパス

挿入損失

ケーブル長

IEEE規格で
指定されて

いる距離の

半分。

（注）

モード帯域幅

（MHz/km）
コア直径（ミクロン）
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5 kmシングルモードG.652ケーブルおよび動作距

離

ハードウェアバイパス対応 1 Gbネットワークモジュール
次の図は、ハードウェアバイパスを使った 1 Gbネットワークモジュールの前面パネルビュー
を示しています（FPR-NM-8X1G-F）。ハードウェアバイパスのペアセットを形成するには、
ポート 1と 2、3と 4、5と 6、および 7と 8をペアリングします。

このネットワークモジュールをサポートするために、正しいファームウェアパッケージとソフ

トウェアバージョンがインストールされていることを確認してください。ファームウェアパッ

ケージとソフトウェアのバージョンを確認する手順については、『Cisco FXOSTroubleshooting
Guide for the Firepower 1000/2100 with Firepower Threat Defense』を参照してください。FXOSで
ASAを実行するFirepower 2100のファームウェアパッケージをアップグレードする手順につい
ては、『Cisco Firepower 2100 ASA Platform Mode FXOS Configuration Guide』を参照してくださ
い。

（注）

図 18 : FPR-NM-8X1G-F

イーサネット X/1

ポート 1および 2がペアリングされてハー
ドウェアバイパスペアを形成します。LED
B1は、このペアリングされたポートに適
用されます。

2B1から B4までのバイパス LED

•緑：スタンバイモード。

•オレンジ（点滅）：ポートがハード
ウェアバイパスモード（障害イベン

ト）。

1
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https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot/fxos_cli_troubleshooting_commands.html#concept_zsn_qmk_smb
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イーサネット X/2

ポート 5および 6がペアリングされてハー
ドウェアバイパスペアを形成します。LED
B3は、このペアリングされたポートに適
用されます。

4イーサネット X/2

ポート 3および 4がペアリングされてハー
ドウェアバイパスペアを形成します。LED
B2は、このペアリングされたポートに適
用されます。

3

非脱落型ネジ/ハンドル6イーサネット X/2

ポート 7および 8がペアリングされてハー
ドウェアバイパスペアを形成します。LED
B4は、このペアリングされたポートに適
用されます。

5

—ネットワークアクティビティ LED

•左側の LED：10M/100M/1Gが接続さ
れている場合は緑色に点灯してネット

ワークアクティビティを示します。

•右側のLED：この時は使用しません。

7

電源モジュール
Firepower 2110および 2120には、現場交換できない 1つの固定 AC電源があります。電源装置
に障害が発生した場合は、シャーシ全体に対して返品許可（RMA）を取得する必要がありま
す。詳細については、Cisco Returns Portalを参照してください。

Firepower 2130および 2140は、2つの AC電源モジュールをサポートしているので、デュアル
電源による冗長化機能を使用できます。Firepower 2130は 1つの AC電源、Firepower 2140は 2
つの AC電源を搭載して出荷されます。また、2130および 2140には AC電源ではなく DC電
源モジュールを取り付けることもできます。電源モジュールには、シャーシの背面に向かって

左から右に番号が付けられています（例：PSU1、PSU2）。

電源モジュールは、ホットスワップ対応です。

2100シリーズの電源モジュールに関連付けられる PIDの一覧については、製品 ID番号（41
ページ）を参照してください。

シャーシ内で AC電源モジュールと DC電源モジュールを混在させることはできません。（注）

電源コードを取り外してシャーシへの電力供給を遮断した後は、少なくとも 10秒間待機して
から電源を再投入してください。

（注）
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1つの電源モジュールが常にアクティブであることを確認してください。注目

システムの所要電力は、電源モジュールの能力よりも低いです。次の表を参照してください。（注）

AC電源装置

デュアル電源は、入力電圧範囲全体で最大800Wの電力を供給できます。両方の電源モジュー
ルを接続して同時に動作させると、負荷が共有されます。

システムが 1つの電源モジュールの容量以上を消費することはないため、2つの電源モジュー
ルが設置されている場合は常に完全冗長モードで動作します（2130および 2140のみ）。

（注）

表 5 : AC電源モジュールのハードウェア仕様

2140213021202110

100～ 240 V AC入力電圧

< 6 A< 4 A最大入力電流

400 W250 W最大出力

50～ 60 Hz周波数

89%（負荷 50%）85%（負荷 50%）電源効率

800W—最大冗長出力電力

デュアル電源モジュールによる 1+1
の冗長性

—冗長性

DC電源

電源は、入力電圧範囲全体で最大350Wの電力を供給できます。両方の電源モジュールを接続
して同時に動作させると、負荷が共有されます。

表 6 : DC電源モジュールのハードウェア仕様

21402130

-48～ -60 V DC入力電圧
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21402130

< 15 A（-48 Vで）

電源モジュールは定格 15 Aですが、システム電源
は 6.1 Aまでに制限されます。システム仕様の詳細
については、ハードウェア仕様（39ページ）を参
照してください。

（注）

最大入力電流

350 W最大出力

デュアル電源モジュールによる 1+1の冗長性冗長性

> 88 %（負荷 50 %）効率

電源モジュールの LED

次の図は、電源モジュールの二色の電源 LEDを示しています。図は AC電源モジュールを示
します。DC電源モジュールには同じ LEDがあります。

図 19 :電源モジュールの LED

緑の OK LED2オレンジの FAIL LED1

次に電源モジュール LEDについて説明します。

緑色の LED（OKステータス）

•消灯：入力電源がありません。

•緑（点滅）：入力電源はあるが、システムの電源が入っていない（電源スイッチがオフに
なっている）。

•緑：電源モジュールが有効で、正常に動作しています。
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オレンジ色の LED（障害ステータス）

•消灯：障害が検出されませんでした。

•オレンジ（点滅）：障害の警告、電源はまだ機能しているが、高温、ファンの故障、また
は過電流が原因で障害が発生する可能性がある。

•オレンジ色：障害が検出されました。電源が正しく動作していません。（過電圧、過電
流、過熱、ファン障害を含む）

詳細情報

• Firepower 2130および 2140の電源モジュールの取り外しおよび交換手順については、電源
モジュールの取り外しと交換（79ページ）を参照してください。

ファンモジュール
Firepower 2110および 2120には、4つの固定ファンがあります。ファンに障害が発生すると、
RMAのために 2110または 2120を送信する必要があります。

Firepower 2130と 2140には、ホットスワップ対応の 3 + 1個の冗長ファンが搭載された取り外
し可能なファントレイが 1つあります。ファントレイは、シャーシの背面に取り付けられま
す。いずれかのファンが無期限に故障した場合でも、システムは引き続き機能します。1つの
ファンが故障すると、残りのファンは自動的に最高速度以下で回転します。

ファン LEDは、シャーシの前面にあります。2100シリーズファンに関連付けられる PIDの一
覧については、製品 ID番号（41ページ）を参照してください。

詳細情報

•ファン LEDの場所と説明については、前面パネル LED（14ページ）を参照してくださ
い。

•ファントレイの取り外しと交換の手順については、ファントレイの取り外しと交換（87
ページ）を参照してください。

SSD
Firepower 2110および 2120には、2個の SSDスロットがあります。これらのモデルは、スロッ
ト 1に 100 GBの SSDが搭載されて出荷されます。Firepower 2130および 2140には、2個の
SSDスロットがあります。これらのモデルは、スロット 1に 200 GBの SSDが搭載されて出荷
されます。2100シリーズの SSDに関連付けられる PIDの一覧については、製品 ID番号（41
ページ）を参照してください。SSDドライブ識別子は、disk1および disk2です。

2番目のSSDスロットを使用して、MSPにアップグレードできます。MSPは、2番目のスロッ
トに取り付ける必要があります。2番目のスロットにMSPを取り付けるまで、2番目の SSD
スロットは空のままです。MSPは、今後の分析に使用するために脅威の検出結果を保存しま
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す。MSPは、Advanced Malware Protection（AMP）ソフトウェア機能をサポートします。MSP
は、ストレージとして、またマルウェアアプリケーションリポジトリとしても使用されます。

RAIDはサポートされていません。

異なるFirepowerプラットフォーム間でSSDを交換することはできません。たとえば、2100シ
リーズセキュリティアプライアンスで 4100シリーズの SSDを使用することはできません。

注意

100 GB SSDは、2110および 2120モデルに制限されます。200 GB SSDは、2130および 2140
モデルに制限されます。混在させないでください。

（注）

ハードウェアは SSDのホットスワップをサポートしていますが、ソフトウェアはサポートし
ていないため、取り外しや交換の際は事前にシャーシの電源を切る必要があります。

詳細情報

•前面パネルの SSD LEDの場所と説明については、前面パネル LED（14ページ）を参照
してください。

• SSDの取り外しと交換の手順については、SSDの取り外しと交換（77ページ）を参照し
てください。

サポートされる SFP/SFP+トランシーバ
SFP/SFP+トランシーバは、同じ物理パッケージ内にトランスミッタとレシーバを備えた双方
向機器です。この機器はホットスワップ対応の光または電気（銅線）インターフェイスであ

り、固定ポートとネットワークモジュールポートのSFP/SFP+ポートに装着され、イーサネッ
ト接続を提供します。

図 20 : SFPトランシーバ

ベイルクラスプ2ダストプラグ1
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送信光ボア4受信光ボア3

安全上の警告

次の警告を記録しておいてください。

ステートメント 1055：クラス Iおよびクラス 1Mレーザーまたはその一方

目に見えないレーザー放射があります。望遠鏡を使用しているユーザに光を当てないでく

ださい。これは、クラス 1/1Mのレーザー製品に適用されます。

警告

ステートメント 1056：未終端の光ファイバケーブル

未終端の光ファイバの末端またはコネクタから、目に見えないレーザー光が放射されてい

る可能性があります。光学機器で直接見ないでください。ある種の光学機器（ルーペ、拡

大鏡、顕微鏡など）を使用し、100 mm以内の距離でレーザー出力を見ると、目を傷める
おそれがあります。

警告

ステートメント 1057：危険性のある放射

このマニュアルで指定されている管理、調整、または実行手順以外の操作を行った場合、

危険な放射線に被曝する可能性があります。

警告

トランシーバを取り付ける際には、適切な ESD手順に従ってください。背面の端子には触れ
ないようにしてください。また、端子とポートは、ほこりや汚れが付いていない状態に維持す

る必要があります。未使用のトランシーバは、出荷時のESDパッケージに保管してください。

警告

1 Gbトランシーバの動作は 1 Gbのみに制限されています（自動ネゴシエーションはサポート
されていません）。100 M/10 Mモードはサポートされていません。

（注）
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シスコ以外のSFPは使用できますが、シスコではテストや検証が行われていないため、使用す
ることは推奨されていません。Cisco TACは、テストされていないサードパーティ製の SFPト
ランシーバを使用したことに起因する相互運用性の問題についてはサポートを拒否することが

あります。

注意

次の表に、サポートされているトランシーバを示します。

表 7 :サポートされる SFP

サポートされるポートPIDオプティクスのタイプ

SFP 1 Gb

ポート 13～ 16

8X10Gネットワークモジュールのポー
ト 1～ 8（2130および 2140でのみ使用
可能）

GLC-SX-MMD1G-SX

GLC-LH-SMD1G-LH

GLC-EX-SMD1G-EX

GLC-ZX-SMD1G-ZX

FirePOWER 2130および 2140でサポー
トされています。

GLC-T1G 1000Base-T

FirePOWER 2130および 2140でサポー
トされています。

GLC-TE1G 1000Base-T

SFP+ 10 Gb
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ポート 13～ 16

8X10Gネットワークモジュールのポー
ト 1～ 8（2130および 2140でのみ使用
可能）

SFP-10G-SR10G-SR

SFP-10G-LR10G-LR

SFP-10G-LRM10G-LRM

SFP-10G-ER10G-ER

SFP-10G-SR-S10G-SR-S

SFP-10G-LR-S10G-LR-S

SFP-10G-ZR-S10G-ZR-S

SFP-10G-ER-S10G-ER-S

SFP-H10GB-CU1M

SFP-H10GB-CU1-5M

SFP-H10GB-CU2M

SFP-H10GB-CU2-5

SFP-H10GB-CU3M

SFP-H10GB-CU5M

H10GB-CU 1M、1.5M、
2M、2.5M、3M、5M

SFP-H10GB-ACU7M

SFP-H10GB-ACU10M
H10GB-ACU 7M、10M

SFP-10G-AOC1M

SFP-10G-AOC2M

SFP-10G-AOC3M

SFP-10G-AOC5M

SFP-10G-AOC7M

SFP-10G-AOC10M

10G-AOC1M、2M、3M、
5M、7M、10M

ハードウェア仕様
次の表に、Firepower 2100シリーズセキュリティアプライアンスのハードウェア仕様を示しま
す。

2140213021202110仕様

4.4 X 42.9 X 50.2 cm（1.73 X 16.90 X 19.76インチ）シャーシの寸法

（高さ ×幅 ×奥
行）

Cisco Firepower 2100シリーズハードウェア設置ガイド
39

概要

ハードウェア仕様



2140213021202110仕様

4.39 X 9.4 X 24.38 cm（1.2 X 3.7 X 9.6インチ）ネットワークモ

ジュールの寸法

9.52 kg（21ポン
ド）

8.79 kg（19.4ポン
ド）

7.3 kg（16.1ポンド）重量

100/240 V AC 2.9 A（100 VACで）、
50～ 60 Hz

電源モジュールは定格 6.3
Aですが、システム電源は
2.9 Aまでに制限されま
す。

（注）

100/240V AC 1.9 A（100 VACで）、
50～ 60 Hz

電源モジュールは定格 4 A
ですが、システム電源は

1.9 Aまでに制限されま
す。

（注）

システム電源

動作：0～ 40°C（32～ 104°F）

非動作時：-40～ 65°C（-40～ 149°F）（最大高度は 40,000フィート）

温度

動作高度：0～ 3,962 m（0～ 13,000フィート）

動作温度：

•長期間：0～ 45 °C（最高 1,829 m/6,000フィート）

•長期間：0～ 35 °C（1,829～ 3,964 m/6,000～ 13,000フィート）

•短期間：-5～ 55 °C（最高 1,829 m/6,000フィート）

Firepower 2100シリーズNEBSの準拠は、2130にのみ適用されま
す。

（注）

NEBS

動作時：10～85 %（結露しないこと）

非動作時：5～95 %（結露しないこと）

湿度

動作時：最高 3,048 m（10,000フィート）

非動作時：最高 40,000フィート

高度

55.7 dBA（通常）

76.7 dBA（最大）

47.3 dBA（通常）

73.4 dBA（最大）

音圧

66（通常）

84.5（最大）

60.2（通常）

85.1（最大）

音量
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製品 ID番号
次の表に、Firepower 2100シリーズに関連付けられる PIDを示します。表にあるすべての PID
は現場交換可能です。いずれかのコンポーネントの返品許可（RMA）を取得する必要がある
場合は、シスコ返品ポータルで詳細を確認してください。https://www.cisco.com/c/en/us/support/
returns/returns-portal.html

Firepower 2100の PIDのリストを表示するには、『Cisco FXOS Troubleshooting Guide for the
Firepower 2100 Series』で show inventoryおよび show inventory expandコマンドを参照してく
ださい。または、Firepower 2100の PIDのリストを表示するには、『 Cisco Firepower Threat
Defense Command Reference』または『Cisco ASA Series CommandReference』の show inventory
コマンドを参照してください。

（注）

表 8 : Firepower 2100シリーズの PID

説明PID

Cisco Firepower 2110 NGFWアプライアンス 1
RU

FPR2110-NGFW-K9

Cisco Firepower 2120 NGFWアプライアンス 1
RU

FPR2120-NGFW-K9

ネットワークモジュールベイ X 1を備えた
Cisco Firepower 2130 NGFWアプライアンス
1RU

FPR2130-NGFW-K9

ネットワークモジュールベイ X 1を備えた
Cisco Firepower 2140 NGFWアプライアンス
1RU

FPR2140-NGFW-K9

Cisco Firepower 2110ASAアプライアンス 1RUFPR2110-ASA-K9

Cisco Firepower 2120ASAアプライアンス 1RUFPR2120-ASA-K9

ネットワークモジュールベイ X 1を備えた
Cisco Firepower 2130 ASAアプライアンス 1RU

FPR2130-ASA-K9

ネットワークモジュールベイ X 1を備えた
Cisco Firepower 2140 ASAアプライアンス 1RU

FPR2140-ASA-K9

Firepower 2110アプライアンス 1 RU、電源ま
たはファンなし（予備）

FPR2110-K9=

Firepower 2120アプライアンス 1 RU、電源ま
たはファンなし（予備）

FPR2120-K9=
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説明PID

ネットワークモジュールベイ X 1を備えた
Firepower 2130アプライアンス、電源または
ファンなし（予備）

FPR2130-K9=

ネットワークモジュールベイ X 1を備えた
Firepower 2140アプライアンス、電源または
ファンなし（予備）

FPR2140-K9=

350 W DC電源FPR2K-PWR-DC-350

350 W DC電源（予備）FPR2K-PWR-DC-350=

400 W AC電源FPR2K-PWR-AC-400

400 W AC電源（予備）FPR2K-PWR-AC-400=

電源ブランクスロットカバーFPR2K-PSU-BLANK

電源ブランクスロットカバー（予備）FPR2K-PSU-BLANK=

Firepower 2110および 2120用 SSDFPR2K-SSD100

Firepower 2110および 2120用 SSD（予備）FPR2K-SSD100=

Firepower 2130および 2140用 SSDFPR2K-SSD200

Firepower 2130および 2140用 SSD（予備）FPR2K-SSD200=

SSDスロットキャリアFPR2K-SSD-BBLKD

SSDスロットキャリア（予備）FPR2K-SSD-BBLKD=

MSP SSDFPR-MSP-SSD

MSP SSD（予備）FPR-MSP-SSD=

Firepower 2130および 2140用ファントレイFPR2K-FAN

Firepower 2130および 2140用ファントレイ
（予備）

FPR2K-FAN=

8ポート 1 Gb SFP+ネットワークモジュールFPR2K-NM-8X1G

8ポート 1 Gb SFP+ネットワークモジュール
（予備）

FPR2K-NM-8X1G=

8ポート 10 Gb SFP+ネットワークモジュールFPR2K-NM-8X10G

8ポート 10 Gb SFP+ネットワークモジュール
（予備）

FPR2K-NM-8X10G=
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説明PID

6ポート 1 Gb SX光ファイバハードウェアバ
イパスネットワークモジュール

FPR2K-NM-6X1SX-F

6ポート 1 Gb SX光ファイバハードウェアバ
イパスネットワークモジュール（予備）

FPR2K-NM-6X1SX-F=

6ポート 10Gb LRハードウェアバイパスネッ
トワークモジュール

FPR2K-NM-6X10LR-F

6ポート 10Gb LRハードウェアバイパスネッ
トワークモジュール

（予備）

FPR2K-NM-6X10LR-F=

6ポート 10 Gb SRハードウェアバイパスネッ
トワークモジュール

FPR2K-NM-6X10SR-F

6ポート 10 Gb SRハードウェアバイパスネッ
トワークモジュール（予備）

FPR2K-NM-6X10SR-F=

8ポート 1Gb銅線ハードウェアバイパスネッ
トワークモジュール

FPR4K-NM-8X1G-F

8ポート 1Gb銅線ハードウェアバイパスネッ
トワークモジュール（予備）

FPR4K-NM-8X1G-F=

ネットワークモジュールブランクスロット

カバー

FPR2K-NM-BLANK

ネットワークモジュールブランクスロット

カバー（予備）

FPR2K-NM-BLANK=

ケーブル管理ブラケットFPR2K-CBL-MGMT

ケーブル管理ブラケット（予備）FPR2K-CBL-MGMT=

ラックマウントブラケット（予備）FPR2K-RM-BRKT=

スライドレールキットFPR2K-SLIDE-RAILS

スライドレールキット（予備）FPR2K-SLIDE-RAILS=

スライドレールブラケット（予備）FPR2K-RAIL-BRKT=
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電源コードの仕様
各電源装置には個別の電源コードがあります。セキュリティアプライアンスとの接続には、標

準の電源コードまたはジャンパ電源コードを使用できます。ラック用のジャンパ電源コード

は、必要に応じて標準の電源コードの代わりに使用できます。

システムのオプションの電源コードを注文しない場合は、ユーザの責任で製品に適した電源

コードを選択します。この製品と互換性がない電源コードを使用すると、電気の安全性に関す

る危険が生じる可能性があります。アルゼンチン、ブラジル、および日本向けの注文では、シ

ステムとともに注文される適切な電源コードが必要です。

使用できるのは、セキュリティアプライアンスに付属している認定済みの電源コードまたは

ジャンパ電源コードだけです。

（注）

次の電源コードがサポートされています。

図 21 :アルゼンチン CAB-ACR

コードセット定格：10 A、250 V2プラグ：IRAM 20731

コネクタ：IEC 60320/C133

図 22 :オーストラリア CAB-ACA

コードセット定格：10 A、250 V2プラグ：A.S. 31121

コネクタ：IEC 60320/C133
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図 23 :ブラジル CAB-C13-ACB

コードセット定格：10 A、250 V2プラグ：NBR 141361

コネクタ：IEC 60320/C133

図 24 :中国 CAB-ACC

コードセット定格：10 A、250 V2プラグ：GB2099.1-2008/GB10021

コネクタ：IEC 60320/C133

図 25 :欧州 CAB-ACE

コードセット定格：10 A、250 V2プラグ：CEE 7 VII1

コネクタ：IEC 60320/C133
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図 26 :インド PWR-CORD-IND-D

コードセット定格：10 A、250 V2プラグ：IS 6538-19711

コネクタ：IEC 60320/C133

図 27 :イタリア CAB-ACI

コードセット定格：10 A、250 V2プラグ：CEI 23-161

コネクタ：IEC 60320/C133

図 28 :日本 CAB-JPN

コードセット定格：12 A、125 V2プラグ：JIS C83031

コネクタ：IEC 60320/C133

図 29 :日本 CAB-JPN-3PIN
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コードセット定格：12 A、125 V2プラグ：JIS C8303/JIS C83061

コネクタ：IEC 60320/C133

図 30 :ジャンパ CAB-C13-C14-2M

コードセット定格：10 A、250 V2IEC 60320/C14G1

コネクタ：IEC 60320/C133

図 31 :韓国 CAB-AC-C13-KOR

コードセット定格：10 A、250 V2プラグ：KSC 83051

コネクタ：IEC 60320/C133

図 32 :北米 CAB-AC

コードセット定格：10 A、125 V2プラグ：NEMA5-15P1

コネクタ：IEC 60320/C133
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図 33 :南アフリカ CAB-ACSA

コードセット定格：16 A、250 V2プラグ：SABS 1641

コネクタ：IEC 60320/C133

図 34 :スイス CAB-ACS

コードセット定格：10 A、250 V2プラグ：SEV 10111

コネクタ：IEC 60320/C133

図 35 :台湾 CAB-ACTW

コードセット定格：10 A、125 V2プラグ：CNS109171

コネクタ：IEC 60320/C133
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図 36 :英国 CAB-ACU

コードセット定格：10 A、250 V2プラグ：BS1363A/SS1451

コネクタ：IEC 60320/C133
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第 2 章

インストールの準備

•設置に関する警告（51ページ）
• Network Equipment-Building System（NEBS）宣言（55ページ）
•安全に関する推奨事項（56ページ）
•電気に関連する安全性の維持 （56ページ）
•静電破壊の防止 （57ページ）
•設置場所の環境 （57ページ）
•サイトの考慮事項（58ページ）
•電源モジュールに関する考慮事項（58ページ）
•ラックの構成に関する考慮事項（59ページ）

設置に関する警告
セキュリティアプライアンスを設置する前に、必ず『Regulatory Compliance and Safety
Information』のドキュメントをお読みください。

次の警告を記録しておいてください。

ステートメント 1071：警告の定義

安全上の重要な注意事項

装置の取り扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意

してください。使用、設置、電源への接続を行う前にインストール手順を読んでください。各

警告の最後に記載されているステートメント番号を基に、装置の安全についての警告を参照し

てください。

これらの注意事項を保管しておいてください。

警告
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ステートメント 12：電源の切断に関する警告

シャーシでの作業または電源モジュールの近くでの作業の前に、AC装置から電源コードを抜
いてください。DC電源装置の回路ブレーカーで電源を切断します。

警告

ステートメント 43：ステートメント 43：装身具の取り外しに関する警告

電力系統に接続された装置で作業する場合は、事前に、指輪、ネックレス、腕時計などの装身

具を外してください。金属は電源やアースに接触すると、過熱して重度のやけどを引き起こし

たり、金属類が端子に焼き付いたりすることがあります。

警告

ステートメント 94：リストストラップの警告

作業中は、カードの静電破壊を防ぐため、必ず静電気防止用リストストラップを着用してくだ

さい。感電する危険があるので、手や金属工具がバックプレーンに直接触れないようにしてく

ださい。

警告

ステートメント 1004：設置手順

使用、設置、電源への接続を行う前にインストール手順を読んでください。

警告

ステートメント 1005：回路ブレーカー

この製品は設置する建物に回路短絡（過電流）保護機構が備わっていることを前提に設計され

ています。この保護装置の定格が 20 A、120 V、16 A、250 V以下であることを確認します。

警告

ステートメント 1007：TNと ITの電源システム

この装置は、TNおよび ITの電源システムに接続するように設計されています。

警告
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ステートメント 1015：バッテリの取り扱い

火災、爆発、または可燃性液体やガス漏れのリスクを軽減するために。

•交換用バッテリは元のバッテリと同じものか、製造元が推奨する同等のタイプのものを使
用してください。

•分解、粉砕、破壊、鋭利な道具を使った取り外し、外部接点のショート、火中への廃棄は
行わないでください。

•バッテリがゆがんだり、膨らんだりしているときは使用しないでください。

• 60 ℃を超える温度でバッテリを保管または使用しないでください。

• 69.7 kPaよりも低い低気圧環境でバッテリを保管または使用しないでください。

警告

ステートメント 1017：立ち入り制限区域

この装置は、立ち入りが制限された場所への設置を前提としています。立ち入り制限区域に

は、熟練者、教育を受けた担当者、または資格保持者しか入れません。

警告

ステートメント 1021：SELV回路

感電を防ぐために、安全超低電圧（SELV）回路を電話網電圧（TNV）回路に接続しないでく
ださい。LANポートには SELV回路が、WANポートには TNV回路が組み込まれています。
一部の LANポートおよびWANポートはいずれも RJ-45コネクタを使用しています。ケーブ
ルを接続する際は、注意してください。

警告

ステートメント 1024：アース導体

この装置は、アースさせる必要があります。感電のリスクを軽減するため、絶対にアース導体

を破損させたり、アース線が正しく取り付けられていない装置を稼働させたりしないでくださ

い。アースが適切かどうかはっきりしない場合には、電気検査機関または電気技術者に確認し

てください。

警告
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ステートメント 1028：複数の電源

この装置には複数の電源装置接続が存在する場合があります。感電のリスクを低減するため

に、すべての接続を切断して装置のへの電源供給を停止する必要があります。

警告

ステートメント 1029：ブランクの前面プレートおよびカバーパネル

ブランクの前面プレートおよびカバーパネルには、3つの重要な機能があります。感電および
火災のリスクを軽減すること、他の装置への電磁波干渉（EMI）の影響を防ぐこと、および
シャーシ内の冷気の流れを適切な状態に保つことです。システムは、必ずすべてのカード、前

面プレート、前面カバー、および背面カバーを正しく取り付けた状態で運用してください。

警告

ステートメント 1030：機器の設置

この装置の設置、交換、または保守は、訓練を受けた相応の資格のある人が行ってください。

警告

ステートメント 1040：製品の廃棄

本製品の最終処分は、各国のすべての法律および規制に従って行ってください。

警告

ステートメント 1073：ユーザが保守可能な部品なし

内部に保守可能な部品はありません。感電の危険を避けるため、開かないでください。

警告

ステートメント 1045：短絡保護

この製品は、設置する建物に回路短絡（過電流）保護機構が備わっていることを前提に設計さ

れています。一般および地域の電気規格に準拠するように設置する必要があります。

警告
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ステートメント 1074：地域および国の電気規則への適合

感電または火災のリスクを軽減するため、機器は地域および国の電気規則に従って設置する必

要があります。

警告

Network Equipment-Building System（NEBS）宣言
NEBSは、米国の一般的な地域ベル電話会社（RBOC）のセントラルオフィスの環境について
説明しています。NEBSは、米国で電気通信機器に適用される最も一般的な安全、空間、およ
び環境設計基準です。これは法的または規制上の要件ではなく、業界の要件です。

Firepower 2130には、次の NEBSステートメントが適用されます。

ステートメント 7003：電磁適合性および安全のための Telcordia GR-1089 NEBS標準

装置またはサブアセンブリの屋内ポートでは、シールドされた建物内配線または、両端がアー

スに接続された配線を使用する必要があります。

警告

ステートメント 7005：建物内落雷サージおよび AC電源障害

装置またはサブアセンブリの屋内ポートは、局外設備（OSP）あるいはその配線に接続される
インターフェイスに金属的に接続してはなりません。これらのインターフェイスは、イントラ

ビルディングインターフェイス（GR-1089-COREに記載されているタイプ 2またはタイプ 4の
ポート）での使用のみを目的に設計されており、露出OSP配線から分離する必要があります。
これらのインターフェイスを金属的に OSP配線と接続する場合、プライマリプロテクタを追
加するだけでは、十分に保護されません。

警告

ステートメント 7012：AC電源ポートとインターフェイスをとる機器

この装置は、NFPA 70 National Electrical Code（NEC）に従ってサービス機器でサージ保護デバ
イス（SPD）に付属の AC主電源に接続します。

警告

ステートメント 7013：装置のボンディング網 CBN

この装置は、挿入 CBNを使用する取り付けに適しています。

（注）
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ステートメント 7016：バッテリリターン導体

この装置のバッテリリターン導体は DC-1として扱われる必要があります。

（注）

ステートメント 7017：最小の安定状態 DC入力電圧

この装置は、-40.5 VDCの最小の安定状態電圧に低下せずに動作します。公称の DC入力電圧
定格値は -48 VDCです。

（注）

ステートメント 8015：ネットワークテレコミュニケーション施設での設置場所

この装置は、ネットワークテレコミュニケーション施設での設置に適しています。

（注）

ステートメント 8016：National Electric Code（NEC）が適用される設置場所

この装置は、NECが適用される場所での設置に適しています。

（注）

安全に関する推奨事項
これらの安全に関する注意事項を遵守してください。

•設置作業中および作業後は、設置場所を整理し、埃のない状態に保ってください。

•工具は、通行の邪魔にならない場所に置いてください。

•ゆったりとした衣服やイヤリング、ブレスレット、ネックレスなどの装飾品は身につけ
ず、シャーシに引っかかることがないようにしてください。

•目が危険にさらされる状況で作業する場合は、保護眼鏡を着用してください。

•人身事故や装置障害を引き起こす可能性のある作業は行わないでください。

•重量が 1人で扱える範囲を超えているものを、単独で持ち上げないでください。

電気に関連する安全性の維持

シャーシの作業を行う前に、必ず電源コードを抜いてください。警告
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セキュリティアプライアンスを設置する前に、ドキュメントをお読みください。

電気機器を取り扱う際には、次の注意事項に従ってください。

•シャーシ内部の作業を開始する前に、作業を行う部屋の緊急電源遮断スイッチの場所を確
認しておいてください。電気事故が発生した場合は、ただちにその部屋の電気を切ってく

ださい。

•危険を伴う作業は、一人では行わないでください。

•電源が切断されていると思い込まずに、必ず確認してください。

•床が濡れていないか、アースされていない電源延長コード、すり減った電源コード、保護
アースの不備などがないかどうか、作業場所の安全を十分に確認してください。

•電気事故が発生した場合は、次のように対処してください。

•負傷しないように注意してください。

•システムの電源を切断してください。

•可能であれば、だれかに頼んで救護を呼んでもらいます。それができない場合は、負
傷者の状況を見極めてから救援を要請してください。

•負傷者に人工呼吸または心臓マッサージが必要かどうかを判断し、適切な処置を施し
てください。

•シャーシは、指定された定格電力の範囲内で、製品の使用説明書に従って使用してくださ
い。

静電破壊の防止
電子部品の取り扱いが不適切な場合、静電放電が発生し、機器の損傷や電気回路の破損を引き

起こす可能性があります。その結果、障害あるいは断続的障害を引き起こします。

部品の取り外しまたは交換を行うときは、必ず静電気防止手順に従ってください。シャーシが

電気的にアースに接続されていることを確認してください。静電気防止用リストストラップを

肌に密着させて着用してください。クリップをシャーシフレームの塗装されていない表面に止

めて、静電気が安全にアースに流れるようにします。静電放電による損傷とショックを防止す

るには、リストストラップとコードを効果的に作用させる必要があります。リストストラッ

プがない場合は、シャーシの金属部分に触れて、身体を接地してください。

安全を確保するために、静電気防止用ストラップの抵抗値を定期的にチェックしてください。

抵抗値は 1～ 10 MΩである必要があります。

設置場所の環境
物理的仕様については、ハードウェア仕様（39ページ）を参照してください。
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設置場所のレイアウトや機器の配置を検討するときは、機器故障を予防し、環境に起因する

シャットダウンを防ぐため、次項の情報を考慮してください。既存の装置で停止やエラーが頻

繁に起きている場合にも、この考慮事項を参考にすることにより、障害の原因を突き止め、今

後問題が起きないように予防できます。

サイトの考慮事項
以下の情報を考慮することで、シャーシに適した動作環境を確保し、環境による装置の故障を

防ぐことができます。

•電子機器は放熱します。空気の循環が不十分な場合、周辺の温度が上昇し、その結果、適
切な動作温度まで装置を冷却できなくなることがあります。システムを使用する室内で十

分に換気が行われるようにしてください。

•シャーシカバーが完全に取り付けられていることを確認してください。シャーシは内部を
冷却用の空気が適切に流れるように設計されています。シャーシが開いていると、空気が

漏れて、内蔵部品に冷却用の空気が行き渡らなくなったり、空気の流れが妨害されること

があります。

•前述した静電気防止手順に従って、装置の損傷を防いでください。静電放電による損傷に
よって、即時または断続的な機器障害が発生する可能性があります。

電源モジュールに関する考慮事項
ご使用のモデルの電源モジュールの詳細については、電源モジュール（32ページ）を参照し
てください。

シャーシを設置する際には、以下のことを考慮してください。

•シャーシを設置する前に、設置場所の電源を調べ、「質の良い」（スパイクやノイズのな
い）電力が供給されているかどうかを確認してください。必要に応じて電源調整器を設置

し、アプライアンス入力電圧にて適切な電圧および電力レベルを確保してください。

•設置場所で適切にアースし、雷や電力サージによる損傷を防止してください。

•シャーシでは、ユーザが動作範囲を選択できません。シャーシの正確なアプライアンス入
力所要電力については、そのラベルを参照してください。

• AC入力電源モジュールには数種類のコードが用意されています。設置場所に適したタイ
プを使用してください。

•できるだけ、無停電電源装置を使用してください。

•デュアル冗長（1+1）電源を使用している場合は、各電源に独立した電気回路を使用する
ことを推奨します。
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ラックの構成に関する考慮事項
シャーシのラックマウント手順については、スライドレールを使用したシャーシのラックマ

ウント（64ページ）およびブラケットを使用したシャーシのラックマウント（62ページ）
を参照してください。

ラックの構成を決めるときは、次のことを考慮してください。

•標準 48.3 cm（19インチ）4支柱 EIAラック、ANSI/EIA-310-D-1992のセクション 1に準
拠した英国ユニバーサルピッチに適合する取り付けレール付き。

•スライドレールのラックマウントと連動させるには、ラックマウント支柱が 2～ 3.5 mm
厚である必要があります。

•開放型ラックにシャーシをマウントする場合、ラックのフレームで吸気口や排気口をふさ
がないように注意してください。

•閉じる形式の前面扉および背面扉がラックにある場合は、適切なエアーフローを確保する
ため、穴あき部分（全体の 65 %）が扉の上部から下部まで均一に分散している必要があ
ります。

•閉鎖型ラックの換気が適切であることを確認してください。各シャーシで熱が発生するた
め、ラックを過度に密集させないようにしてください。冷気が回るように、閉鎖型ラック

にはルーバーが付いた側面とファンが必要です。

•閉鎖型ラックの上部に換気用ファンが付いている場合には、ラックの下部に設置した装置
で発生した熱が上昇し、上段の装置の吸気口から入り込む可能性があります。ラック下段

の装置に対して、十分な換気が行われるようにしてください。

•バッフルは吸気から排気を分離するときに役立ちます。また、シャーシ内に冷気を取り込
むためにも役立ちます。隔壁は、シャーシ内に冷気を行き渡らせるためにも有効です。隔

壁の最適な取り付け位置は、ラック内の空気がどのように流れるかによって異なります。
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第 3 章

シャーシのラックマウントとアース

•シャーシの開梱と確認（61ページ）
•ブラケットを使用したシャーシのラックマウント（62ページ）
•スライドレールを使用したシャーシのラックマウント（64ページ）
•シャーシの接地（71ページ）

シャーシの開梱と確認

シャーシを輸送する場合に備えて、輸送用の箱は保管しておいてください。ヒント

シャーシは厳密に検査したうえで出荷されています。輸送中の破損や内容品の不足がある場合

には、ただちにカスタマーサービス担当者に連絡してください。

（注）

シャーシで標準装備になっている項目の一覧については、パッケージの内容（6ページ）を
参照してください。

ステップ 1 段ボール箱からシャーシを取り出します。梱包材はすべて保管しておいてください。

ステップ 2 カスタマーサービス担当者から提供された機器リストと梱包品の内容を照合します。すべての品目が揃っ
ていることを確認してください。

ステップ 3 破損の有無を調べ、内容品の間違いや破損がある場合には、カスタマーサービス担当者に連絡してくださ
い。次の情報を用意しておきます。

•発送元の請求書番号（梱包明細を参照）

•破損している装置のモデルとシリアル番号

•破損状態の説明

Cisco Firepower 2100シリーズハードウェア設置ガイド
61



•破損による設置への影響

ブラケットを使用したシャーシのラックマウント
この手順では、ラックマウントブラケットを使用してFirepower 2100をラックに設置する方法
について説明します。オプションのケーブル管理ブラケットを取り付ける方法についても説明

します。シャーシのラックマウントに関連する PIDの一覧については、製品 ID番号（41ペー
ジ）を参照してください。

このラックは、標準的な米国電子工業会（EIA）ラックです。規格は4本支柱型EIA-310-Dで、
EIAによって指定されている現行の改訂版です。垂直穴の間隔は、12.70mm（0.50インチ）、
次が 15.90 mm（0.625インチ）、その次が 15.90 mm（0.625インチ）となり、この順序で繰り
返されます。間隔の開始点および終了点は、12.70 mm（0.50インチ）の穴の中央に位置しま
す。水平方向の間隔は 465.1mm（18.312インチ）で、ラックの開口部は最小で 450mm（17.75
インチ）に指定されています。

ラックに Firepower 2100を取り付けるには次が必要です。

•プラスドライバ

•ラックマウントブラケット 2個（部品番号 700-106374-01）と 8-32 X 0.281インチネジ 6本
（部品番号 48-101518-01）

ラックマウントブラケットは Firepower 2110/2120に付属してお
り、Firepower 2130/2140用も注文可能です。

（注）

•ラックマウントネジ：

ラックマウントネジは Firepower 2110/2120に付属しており、
Firepower 2130/2140用も注文可能です。

（注）

•シャーシをラックに固定するための 12-24 X 0.75インチプラスネジ 4本（部品番号
648-0440-01）

•シャーシをラックに固定するための 10-32 X 0.75インチプラスネジ 4本（部品番号
48-0441-01）

•シャーシをラックに固定するためのM6 X 1 X 19 mmプラスネジ 4本（部品番号
48-101022-01）

•（任意）ケーブル管理ブラケットキット（部品番号 69-100376-01）：

Cisco Firepower 2100シリーズハードウェア設置ガイド
62

シャーシのラックマウントとアース

ブラケットを使用したシャーシのラックマウント



•ケーブル管理ブラケット 2個（部品番号 700-106377-01）

• 8-32 X 0.375インチプラスネジ 4本（部品番号 48-2696-01）

ステップ 1 8-32 X 0.375インチプラスネジ 6本を使用して（各側面に 3本）、シャーシのそれぞれの側面にラックマウ
ントブラケットを取り付けます。

図 37 :シャーシ側面へのラックマウントブラケットの取り付け

ラックマウントブラケット2シャーシ1

8-32X 0.281インチプラスネジ（各側面に 3本）3

ステップ 2 （任意）ケーブル管理ブラケットをラックマウントブラケットに取り付けます。

a) ケーブル管理ネジをラックマウントブラケットに取り付けます。
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図 38 :ラックマウントブラケットへのケーブル管理ネジの取り付け

b) 各ラックマウントブラケットの内側に 8-32X 0.375インチネジ 2本を取り付け、ケーブル管理ブラケッ
トをラックマウントブラケットに固定します。

ステップ 3 ラックに適したネジを使用して、ラックマウントブラケットを取り付けたシャーシをラックに設置しま
す。

次のタスク

• Firepower 2100をアース接続する手順については、「シャーシの接地（71ページ）」を
参照してください。

•『Cisco Firepower 2100 Getting Started Guide』に記載されているデフォルトのソフトウェア
設定に従ってケーブルを取り付けます。

スライドレールを使用したシャーシのラックマウント
この手順では、スライドレールを使用してFirepower 2100シリーズをラックに設置する方法に
ついて説明します。2100シリーズのすべてのモデルに適用されます。スライドレールは
Firepower 2130および 2140シャーシには付属していますが、2110および 2120ではオプション
です。2110および 2120の場合は、シャーシに 3本のネジを取り付けてスライドレールを固定
します。2130および 2140の場合は、シャーシでペグを使用してスライドレールを固定しま
す。シャーシのラッキングに関連する PIDの一覧については、製品 ID番号（41ページ）を
参照してください。

2100シリーズのすべてのモデルにオプションのケーブル管理ブラケットを取り付けることがで
きます。オプションのケーブル管理ブラケットキットには、2個のケーブル管理ブラケットと
4本の 8-32 X 0.375インチネジが付属しています。

このラックは、標準的な米国電子工業会（EIA）ラックです。規格は4本支柱型EIA-310-Dで、
EIAによって指定されている現行の改訂版です。垂直穴の間隔は、12.70mm（0.50インチ）、
次が 15.90 mm（0.625インチ）、その次が 15.90 mm（0.625インチ）となり、この順序で繰り
返されます。間隔の開始点および終了点は、12.70 mm（0.50インチ）の穴の中央に位置しま
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す。水平方向の間隔は 465.1mm（18.312インチ）で、ラックの開口部は最小で 450mm（17.75
インチ）に指定されています。

スライドレールを使用してラックに Firepower 2100を取り付けるには次が必要です。

•プラスドライバ

•次が含まれているスライドレールキット 1組：

スライドレールキットはFirepower 2130/2140に付属しています。
Firepower 2110/2120用のものは注文できます。

（注）

•左右のスライドレールとM3 X 6 mmプラスネジ 2本（部品番号 48-101144-01）

•スライドレール固定ブラケット 2個（700-105350-02）と 8-32 X 0.25インチプラスネ
ジ 6本（部品番号 48-101429-01）

•（任意）ケーブル管理ブラケット 2個（部品番号 700-106377-01）と 8-32 X 0.375インチプ
ラスネジ 4本（部品番号 48-2696-01）

スライドレールアセンブリは、4本支柱型ラック、およびラック支柱前面に角型スロット、
7.1mmの丸穴、#10-32のネジ穴、および#12-24のネジ穴が付いたキャビネットに使用します。
スライドレールは、ラック支柱の前面から背面へ 24～ 36インチの間隔をとって使用します。
スライドレールのラックマウントと連動させるには、ラックマウント支柱が 2～ 3.5 mm厚で
ある必要があります。

安全上の警告

次の警告を記録しておいてください。

ステートメント 1006：ラックへの設置と保守に関するシャーシ警告

ラックへのユニットの設置や、ラック内のユニットの保守作業を行う場合は、負傷事故を

防ぐため、システムが安定した状態で置かれていることを十分に確認してください。安全

を確保するために、次のガイドラインを守ってください。

•ラックに設置する装置が 1台だけの場合は、ラックの一番下に取り付けます。

•ラックに複数の装置を設置する場合は、最も重い装置を一番下に設置して、下から順
番に取り付けます。

•ラックにスタビライザが付いている場合は、スタビライザを取り付けてから、ラック
に装置を設置したり、ラック内の装置を保守したりしてください。

警告
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ステートメント 1024：アース導体

この装置は、アースさせる必要があります。感電のリスクを軽減するため、絶対にアース

導体を破損させたり、アース線が正しく取り付けられていない装置を稼働させたりしない

でください。アースが適切かどうかはっきりしない場合には、電気検査機関または電気技

術者に確認してください。

警告

ステートメント 1030：機器の設置

この装置の設置、交換、または保守は、訓練を受けた相応の資格のある人が行ってくださ

い。

警告

ステートメント 1047：過熱の防止

火災や身体の傷害のリスクを軽減するため、次の最大推奨周囲温度を超えるエリアではユ

ニットを操作しないでください。

警告

ステートメント 1073：ユーザが保守可能な部品なし

内部に保守可能な部品はありません。感電の危険を避けるため、開かないでください。

警告

ステップ 1 8-32 X 0.375インチプラスネジ 6本を使用して（各側面に 3本）、シャーシのそれぞれの側面にスライド
レール固定ブラケットを取り付けます。
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図 39 :シャーシ側面へのスライドレール固定ブラケットの取り付け

スライドレール固定ブラケット2シャーシ1

—8-32 X 0.25インチプラスネジ（各側面に 3本）3

ステップ 2 （任意）ケーブル管理ブラケットをスライドレール固定ブラケットに取り付けます。

a) ケーブル管理ネジをスライドレール固定ブラケットに取り付けます。

図 40 :スライドレール固定ブラケットへのケーブル管理ネジの取り付け
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b) スライドレール固定ブラケットの内側に 8-32X 0.375インチプラスネジ 2本を取り付け、ケーブル管理
ブラケットをスライドレール固定ブラケットに固定します。

ステップ 3 シャーシの側面に内側レールを装着します。

a) スライドレールアセンブリから内側レールを取り外します。
b) シャーシの各側面に内側レールを合わせます。

•（2110/2120）シャーシの各側面に 8-32 X 0.25インチプラスネジ 3本を取り付け、レールの 3つの
スロットがシャーシのネジと揃うように内側レールを合わせます。

図 41 : 2110/2120シャーシでの内部レールの整列とネジの取り付け

M3 X 6 mmプラスネジ（各側面に 1本）28-32X0.25インチプラスネジ（各側面に3本）1

—内側レール3

•（2130/2140）レールの3つのスロットがシャーシの側面にある3つのペグと並ぶように、内側レー
ルを調整します。

図 42 : 2130/2140シャーシのペグを使用した内側レールの整列

M3 X 6 mmプラスネジ（各側面に 1本）2キー付きスロット用のシャーシ上の取り付け

ペグ

1
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—内側レール3

c) キー付きスロットをネジ/ペグに設定し、レールを前面に向けてスライドさせて、ネジ/ペグの所定の位
置にロックします。背面キースロットには、ネジ/ペグにロックするための金属製クリップがありま
す。

d) M3 X 6 mmプラスネジ 1本を使用して、スライドしないように内側レールをシャーシの側面に固定し
ます。

e) 2番目の内側レールをシャーシの反対側に取り付けて、もう 1本のM3 X 6 mmネジで固定します。

ステップ 4 両方のスライドレール部品で前面の固定プレートを開きます。スライドレール部品の前端に、バネ仕掛け
の固定プレートがあります。取り付けペグをラック支柱の穴に挿入する前に、この固定プレートが開いて

いる必要があります。

部品の外側で、背面を向いている緑色の矢印ボタンを押して、固定プレートを開きます。

図 43 :前端の内側の前面固定のメカニズム

開いた位置に引き戻された固定プレート2前面側の取り付けペグ

角型スロット、7.1 mm穴、および 10
～ 32ネジ穴で使用

（注）

1

—ラック支柱3

ステップ 5 スライドレールを次のようにラックに取り付けます。

a) 片側のスライドレール部品の前端を、使用する前面ラック支柱の穴の位置に合わせます。

スライドレールの前部がラック支柱の外側を回り込むように配置され、取り付けペグが外側の前部か

らラック支柱の穴に入ります。

ラック支柱は、取り付けペグと開いた固定プレートの間にある必要があります。（注）

b) 取り付けペグを、外側前面からラック支柱の穴に押し込みます。
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c) 「PUSH」のマークが付いた固定プレートのリリースボタンを押します。ばね仕掛けの固定プレートが
閉じて、ペグが所定の位置にロックされます。

d) スライドレールの長さを調整したら、背面取り付けペグを対応する背面ラック支柱の穴に差し込みま
す。スライドレールは前面から背面に向かって水平である必要があります。

背面取り付けペグを、ラック支柱の内側から背面ラック支柱の穴に入れます。

e) 2つ目のスライドレール部品を、ラックの反対側に取り付けます。2個のスライドレール部品が相互に
同じ高さであり、水平になっていることを確認します。

f) 所定の位置に収まって留まるまで、各部品の内側のスライドレールをラック前方へ引き出します。

ステップ 6 シャーシをスライドレールに装着します。

a) シャーシの側面に装着されている内側レールの背面を、ラック上の空のスライドレールの前端の位置
に合わせます。

b) 内部の停止位置で止まるまで、内側レールをラック上のスライドレールに押し込みます。
c) 両方の内側レールでリリースクリップを背面に向けてスライドさせたら、取り付けブラケットがスラ
イドレールの前面と一致するまで、シャーシをラックに押し込みます。

図 44 :内側レールのリリースクリップ

シャーシに装着されている内側レール2内側レールのリリースクリップ1

ステップ 7 取り付けブラケットの前面に非脱落型ネジを使用してシャーシをラックに完全に固定します。
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次のタスク

• Firepower 2100をアース接続する手順については、「シャーシの接地（71ページ）」を
参照してください。

•『Cisco Firepower 2100スタートアップガイド（Cisco Firepower 2100Getting StartedGuide）』
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fp2100/firepower-2100-gsg.html
に記載されているデフォルトのソフトウェア設定に従ってケーブルを取り付けます。

シャーシの接地

ラックがすでにアースされている場合でも、シャーシをアースすることが必要です。シャーシ

には、アースラグを接続するための、M4ネジ穴が 2つあるアースパッドが付いています。
アースラグは、米国国家認定試験機関（NRTL）に登録されている必要があります。また、銅
製の導体（線）を使用する必要があり、この導体は電流容量に関する National Electrical Code
（NEC）の規定に適合していなければなりません。

（注）

次のものをユーザ自身で用意する必要があります。

•ワイヤストリッパ

•圧着工具

•アース線

•アースラグを固定するために使用する10-32X0.375インチネジ用のスターロックワッシャ
2個

•アクセサリキットに含まれている次のものが必要です。

•アースラグ #6 AWG、90度、#10支柱

•アースラグを固定するために使用する 2本の 10-32 X 0.375インチネジ

安全上の警告

次の警告を記録しておいてください。

ステートメント 1024：アース導体

この装置は、アースさせる必要があります。感電のリスクを軽減するため、絶対にアース

導体を破損させたり、アース線が正しく取り付けられていない装置を稼働させたりしない

でください。アースが適切かどうかはっきりしない場合には、電気検査機関または電気技

術者に確認してください。

警告
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ステートメント 1046：装置の設置または交換

感電のリスクを軽減するため、装置を設置または交換するときには、必ずアースを最初に

接続し、最後に取り外します。

警告

ステートメント 1025：銅の導体のみを使用

火災のリスクを軽減するため、銅線導体のみを使用してください。

警告

ステップ 1 ワイヤストリッパを使用して、アース線の端から 0.75インチ（19 mm）ほど、被膜をはがします。

ステップ 2 むき出しになった接地ケーブルの端を、接地ラグの開放端に差し込みます。

図 45 :アースラグへのケーブルの挿入

ステップ 3 圧着工具を使用して、接地ラグに接地ケーブルを固定します。

ステップ 4 シャーシのアースパッドに貼られているラベルをはがします。

ステップ 5 金属どうしがぴったり接触するように、アースラグをアースパッド上に重ね、アースラグとアースパッド
の穴に、ワッシャ付きの 2本のネジを差し込みます。
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図 46 :アースラグの取り付け

ステップ 6 アースラグおよびアース線が他の機器の妨げにならないことを確認します。

ステップ 7 アース線の反対側の端を処理し、設置場所の適切なアースに接続して、シャーシに十分なアースが確保さ
れるようにします。

次のタスク

必要に応じて、FIPS不透明シールドを取り付けます。手順については、2支柱ラックの FIPS
不透明シールドの取り付け（88ページ）および4支柱ラックの FIPS不透明シールドの取り付
け（92ページ）を参照してください。

『Cisco Firepower 2100スタートアップガイド（Cisco Firepower 2100 Getting Started Guide）』
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fp2100/firepower-2100-gsg.htmlに
記載されているデフォルトのソフトウェア設定に従ってケーブルを取り付けます。
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第 4 章

設置、メンテナンス、アップグレード

•ネットワークモジュールの取り付け、取り外し、交換（75ページ）
• SSDの取り外しと交換（77ページ）
•電源モジュールの取り外しと交換（79ページ）
• DC電源モジュールの接続（81ページ）
•電源モジュールの電源コードの保護（84ページ）
•ファントレイの取り外しと交換（87ページ）
• 2支柱ラックの FIPS不透明シールドの取り付け（88ページ）
• 4支柱ラックの FIPS不透明シールドの取り付け（92ページ）

ネットワークモジュールの取り付け、取り外し、交換
Firepower2130と2140のネットワークモジュールを取り外し、交換することができます。ハー
ドウェアレベルでは、システムの稼働中にネットワークモジュールを取り外して交換できま

すが、現時点では、ソフトウェアはホットスワップに対応していません。ネットワークモ

ジュールの取り外しおよび交換を行うにはシャーシの電源を切る必要があります。詳細につい

ては、ネットワークモジュール（23ページ）を参照してください。

この手順では、ネットワークモジュールを搭載したことのない空のスロットにネットワークモ

ジュールを取り付ける方法と、取り付けられているネットワークモジュールを取り外して別の

ネットワークモジュールと交換する方法について説明します。

安全上の警告

次の警告を記録しておいてください。

ステートメント 1030：機器の設置

この装置の設置、交換、または保守は、訓練を受けた相応の資格のある人が行ってくださ

い。

警告
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ステートメント 1073：ユーザが保守可能な部品なし

内部に保守可能な部品はありません。感電の危険を避けるため、開かないでください。

警告

ステップ 1 新しいネットワークモジュールを空のスロットに初めて取り付ける場合は、次の手順を実行します。

a) 電源スイッチをオフの位置に動かしてシャーシの電源を切ります。

電源スイッチの詳細については、背面パネルを参照してください。

b) ステップ 4～ 7を実行して、新しいネットワークモジュールを取り付けます。
c) 電源スイッチをオンの位置に動かしてシャーシの電源を入れます。

ステップ 2 既存のネットワークモジュールを取り外して交換するには、次のいずれかを実行します。

a) 設定を保存します。
b) 電源スイッチをオフの位置に動かしてシャーシの電源を切ります。

電源スイッチの詳細については、背面パネルを参照してください。

c) ステップ 3に進みます。

ステップ 3 ネットワークモジュールを取り外すには、ネットワークモジュールの左下の非脱落型ネジをゆるめ、ネジ
に接続されているハンドルを引き出します。これによりネットワークモジュールがスロットから機械的に

排出されます。

図 47 :ネットワークモジュールの取り外し
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スロットを空のままにしておく場合は、適切なエアフローを確保し、シャーシ内へのほこりの浸入を防ぐ

ために、ブランク前面プレートを取り付けます。ブランクプレートを取り付けない場合は、別のネット

ワークモジュールを取り付けてください。

ステップ 4 ネットワークモジュールを交換するには、シャーシの右側のネットワークモジュールスロットの前でネッ
トワークモジュールを保持し、ネットワークモジュールのハンドルを引き出します。

ステップ 5 スロット内にネットワークモジュールをスライドさせて、ハンドルがネットワークモジュールの前面と同
一平面になる位置までしっかり押し込みます。

ステップ 6 ネットワークモジュールの左下にある非脱落型ネジを締めます。

ステップ 7 新しいネットワークモジュールが認識されるように、シャーシの電源をオンにします。

SSDの取り外しと交換
ハードウェアレベルでは、システムの稼働中に SSDを取り外して交換できますが、現時点で
は、ソフトウェアはホットスワップに対応していません。SSDの取り外しおよび交換を行う
にはシャーシの電源を切る必要があります。

100 GB SSDは、2110および 2120モデルに制限されます。200 GB SSDは、2130および 2140
モデルに制限されます。混在させないでください。

（注）

スロット 2にマルウェアストレージパック（MSP）を取り付けることができます。MSPは、
今後の分析に使用するために脅威の検出データを保存します。MSPは、Advanced Malware
Protection（AMP）ソフトウェア機能をサポートします。MSPは、ストレージとして、またマ
ルウェアアプリケーションリポジトリとしても使用されます。RAIDはサポートされていませ
ん。

2つの SSDを切替えないでください。スロット 2にMSPを取り付ける必要があります。これ
を取り外してスロット1に取り付けると、保存されているすべてのキャプチャデータは失われ
ます。

注意

安全上の警告

次の警告を記録しておいてください。

ステートメント 1030：機器の設置

この装置の設置、交換、または保守は、訓練を受けた相応の資格のある人が行ってくださ

い。

警告
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ステートメント 1073：ユーザが保守可能な部品なし

内部に保守可能な部品はありません。感電の危険を避けるため、開かないでください。

警告

ステップ 1 設定を保存します。

ステップ 2 電源スイッチをオフの位置に動かしてシャーシの電源を切ります。電源スイッチの詳細については、背面
パネル（20ページ）を参照してください。

ステップ 3 スロット 1の SSDを取り外すには、シャーシの前面に向かって、SSDの 2つの非脱落型ネジをゆるめ、
シャーシから無理な力を加えずに引き出します。各モデルのSSDスロットの位置については、前面パネル
（11ページ）を参照してください。次の図は、Firepower 2130および 2140の前面パネルを示しています。

図 48 : SSDの取り外し

ステップ 4 スロット 1の SSDを交換するには、電源スイッチがオフの位置になっていることを確認してから、スロッ
ト 1の前で SSDを保持し、無理な力を加えずに固定されるまで押し込みます。

ステップ 5 MSPSSDを取り付けるには、電源スイッチがオフの位置になっていることを確認してから、前面プレート
の両側の非脱落型ネジをゆるめて、スロット 2のブランクの前面プレートを取り外します。

ステップ 6 スロット 2の前にMSP SSDを保持し、無理な力を加えずに固定されるまで押し込みます。

2つの SSDを切替えないでください。MSPは、スロット 2に取り付ける必要があります。これを
取り外してスロット 1に取り付けると、保存されているすべてのファイルキャプチャデータは失
われます。

注意
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ステップ 7 SSDの両側にある非脱落型ネジを締めます。

ステップ 8 SSDが動作していることを SSD LEDで確認します。SSD LEDについては、前面パネル LED（14ページ）
を参照してください。

電源モジュールの取り外しと交換
電源モジュールは、ホットスワップ可能です。システムの稼働中に、電源モジュールを取り外

して交換することができます。

安全上の警告

次の警告を記録しておいてください。

ステートメント 1002：DC電源

より線が必要な場合は、認定された導線端子（閉回路、くわ型など）および上向きのラグ

を使用してください。これらの端子は導線に適したサイズのものを使用し、絶縁体と導体

の両方に圧着する必要があります。

警告

ステートメント 1003：DC電源の切断

次の手順を実行する前に、DC回路に電気が流れていないことを確認してください。

警告

ステートメント 1015：バッテリの取り扱い

火災、爆発、または可燃性液体やガス漏れのリスクを軽減するために。

•交換用バッテリは元のバッテリと同じものか、製造元が推奨する同等のタイプのもの
を使用してください。

•分解、粉砕、破壊、鋭利な道具を使った取り外し、外部接点のショート、火中への廃
棄は行わないでください。

•バッテリがゆがんだり、膨らんだりしているときは使用しないでください。

• 60 ℃を超える温度でバッテリを保管または使用しないでください。

• 69.7 kPaよりも低い低気圧環境でバッテリを保管または使用しないでください。

警告
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ステートメント 1022：デバイスの切断

感電または火災のリスクを軽減するため、容易にアクセス可能な二極切断装置を固定配線

に組み込む必要があります。

警告

ステートメント 1025：銅の導体のみを使用

火災のリスクを軽減するため、銅線導体のみを使用してください。

警告

ステートメント 1030：機器の設置

この装置の設置、交換、または保守は、訓練を受けた相応の資格のある人が行ってくださ

い。

警告

ステートメント 1046：装置の設置または交換

感電のリスクを軽減するため、装置を設置または交換するときには、必ずアースを最初に

接続し、最後に取り外します。

警告

ステートメント 1073：ユーザが保守可能な部品なし

内部に保守可能な部品はありません。感電の危険を避けるため、開かないでください。

警告

ステップ 1 電源モジュールを取り外す前に電源ケーブルを抜きます。先にケーブルを外さないと、電源モジュールの
ラッチは外れません。

ステップ 2 電源モジュールを取り外すには、シャーシの背面に向かってハンドルを握ります。

ステップ 3 電源の中央にあるラッチを押して、電源を外します。

ステップ 4 シャーシから引き出すときは、もう一方の手を電源モジュールの底面に添えて支えてください。

Cisco Firepower 2100シリーズハードウェア設置ガイド
80

設置、メンテナンス、アップグレード

電源モジュールの取り外しと交換



図 49 :電源モジュールの取り外し

スロットを空のままにしておく場合は、適切なエアフローを確保し、シャーシ内へのほこりの浸入を防ぐ

ために、ブランク前面プレートを取り付けます。ブランクプレートを取り付けない場合は、別の電源モ

ジュールを取り付けてください。

ステップ 5 電源モジュールを交換するには、電源モジュールを両手で持ち、電源モジュールベイに差し込みます。

ステップ 6 ラッチがかみ合う音がして固定されるまで、電源モジュールをゆっくりと押します。

ステップ 7 電源ケーブルを接続します。

ステップ 8 電源の LEDをチェックして電源が動作中であることを確認します。「電源モジュール（32ページ）」を
参照してください。

DC電源モジュールの接続
Firepower 2130および 2140では、入力コネクタとプラグは、フィールド配線対応 UL 486で認
識されたULである必要があります。接続の極性は左から右に負（-）、正（+）、アースです。

電源装置の取り付けおよび取り外し時にはハンドルを使用します。モジュールの長さのため、

モジュールは片手で支える必要があります。
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図 50 : Firepower 2100 DC電源モジュール

FAIL LEDおよび OK LED2ハンドル1

イジェクタラッチ4DC電源コネクタ3

安全上の警告

次の警告を記録しておいてください。

ステートメント 1030：機器の設置

この装置の設置、交換、または保守は、訓練を受けた相応の資格のある人が行ってくださ

い。

警告

ステートメント 1073：ユーザが保守可能な部品なし

内部に保守可能な部品はありません。感電の危険を避けるため、開かないでください。

警告
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始める前に

• DC入力電源モジュールの導線のカラーコーディングは、設置場所の DC電源のカラー
コーディングによって異なります。DC入力電源モジュール用に選択した導線のカラー
コーディングが、DC電源で使用される導線のカラーコーディングに一致していること、
および電源が電源モジュールのマイナス（-）端子とプラス（+）端子に接続されているこ
とを確認してください。

• DC電源装置の取り付けを開始する前に、シャーシアースがシャーシに接続されているこ
とを確認します。手順については、シャーシの接地（71ページ）を参照してください。

ステップ 1 取り付ける電源モジュールの DC回路への電源がオフになっていることを確認します。

ステップ 2 電源モジュールを片手で支えながら、電源モジュールを電源装置ベイに挿入し、静かに押し込みます。ハ
ンドルの位置については、上の図を参照してください。

ステップ 3 DC入力電源に接続されている2本の各導線の被覆を剥すために、ワイヤストリッパを使用します。約0.39
インチ（10 mm）+ 0.02インチ（0.5 mm）に導線の被覆を剥がします。14 AWG絶縁線を使用することを推
奨します。

端子ブロックから導線が露出されたままになる可能性があるので、推奨されている長さ以上に被

覆を剥がさないでください。

（注）

図 51 :被覆を剥がした状態の DC入力電源線

—約 0.39インチ（10mm）+0.02インチ（0.5mm）
に導線の被覆を剥がします。

1

ステップ 4 露出した導線を端子ブロックに挿入します。プラスチックカバーから導線が見えないことを確認します。
端子ブロックから伸びる導線部分は、絶縁体で覆われている必要があります。

ステップ 5 ドライバを使用して、端子ブロックの非脱落型ネジを締めます。

端子ブロックの非脱落型ネジをきつく締めすぎないようにしてください。ぴったりと接続してい

るが、導線が押しつぶされていないことを確認します。各導線を軽く引いて、導線が動かないこ

とを確認します。

注意
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図 52 :端子ブロック非脱落型ネジの締め付け

プラス（+）導線2マイナス（-）導線1

ステップ 6 必要に応じて、残りの DC入力電源の導線についてこの手順を繰り返します。

ステップ 7 タイラップを使用してラックに導線を固定し、導線が端子ブロックから引っ張られないようにします。

ステップ 8 回線の DC切断スイッチを ONに設定します。複数の電源モジュールが搭載されているシステムでは、各
電源モジュールをそれぞれ別のDC電源に接続してください。電源障害が発生した場合に、2番目の電源が
まだ使用可能な場合は、システム動作を維持できます。

ステップ 9 シャーシの前面の電源 LEDで、電源の動作状況を確認します。LEDの値については、前面パネル LED（
14ページ）を参照してください。

電源モジュールの電源コードの保護
電源モジュールを誤って取り外すことを防ぎ、システムパフォーマンスの中断を防止するに

は、Firepower 2100の出荷時に添付されているアクセサリキットのタイラップとクランプを使
用します。
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安全上の警告

次の警告を記録しておいてください。

ステートメント 1030：機器の設置

この装置の設置、交換、または保守は、訓練を受けた相応の資格のある人が行ってくださ

い。

警告

ステートメント 1073：ユーザが保守可能な部品なし

内部に保守可能な部品はありません。感電の危険を避けるため、開かないでください。

警告

ステップ 1 ループ側を下にしてクランプを保持し、クランプの上のボックス型のチャネルを通してタイラップをスラ
イドさせて、クランプをタイラップに取り付けます（次の図を参照）。

タイラップの片面には均等な間隔でうねがあり、もう一方は滑らかです。うねのある面を上向きにし、

チャネルのオープン側を通ってスライドすることを確認します。タイがスライドするときにクリック音が

発生します。これは 1方向にのみ動きます。タイラップをクランプから取り外すには、ボックス型チャネ
ルのクローズ側にあるレバーを押して、タイラップをスライドさせて出します。

図 53 :クランプのボックスチャネルを通るタイラップ

タイラップ2ボックスチャネル1

ステップ 2 電源モジュールにクランプを取り付けます。

a) 電源モジュールの電源コネクタ本体のすぐ下のプラグの中央にある六角形の通気孔を確認します（次
の図を参照）。

b) 六角形の穴にタイラップのスナップ部分を差込みます。
c) クランプ側を上にして、完全にはまるまでタイラップを押し込みます。
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タイラップを損傷することなく一度取り付けすると、電源モジュールからタイラップを取り

外すことができなくなるため、位置が正しいことを確認します。

注意

図 54 :タイラップの接続

六角形の穴2タイラップ1

ステップ 3 クランプの保護：

a) 電源の電源コードを差し込み、電源コードの成型部のクランプの周りを覆います。
b) リング状の歯がクランプの嵌合部とかみ合うようにクランプタブを一緒に締め付けます。
c) クランプが成型部にぴったりはまっていることを確認します。
d) クランプが成型部の前面に対してしっかり固定され、軽く引っぱっても電源コードが抜けないように、
タイラップ上のクランプの位置を調整します。

図 55 :電源ケーブルの成型部のクランプ
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電源コードの成型部2電源コード1

クランプタブを締め付ける方向4締め付けクランプのリング状の歯3

—クランプリリースタブ5

ステップ 4 電源コードを取り外す必要がある場合は、クランプのリリースタブを押してリング状のクランプの歯に力
を加え、クランプを外して開かせます。これで電源コードからクランプを取り外せます。

ファントレイの取り外しと交換
Firepower 2130および 2140の稼働中にファントレイを取り外して交換することができます。エ
アーフローは前面から背面に流れます。すべてのファンモジュールは単一のファントレイに

統合されます。

ファントレイを取り外すと、アプライアンスに空気が送られません。取り外した後 30秒以内
にファントレイを交換して、アプライアンスの過熱を防止します。30秒以上待つと、コンポー
ネントの損傷を防ぐために、アプライアンスの電源が自動的に切れることがあります。ファン

トレイがないと、アプライアンスの電源が入らず、適切に起動しません。

注意

安全上の警告

次の警告を記録しておいてください。

ステートメント 1030：機器の設置

この装置の設置、交換、または保守は、訓練を受けた相応の資格のある人が行ってくださ

い。

警告

ステートメント 1073：ユーザが保守可能な部品なし

内部に保守可能な部品はありません。感電の危険を避けるため、開かないでください。

警告

ステップ 1 30秒以内にファントレイを再取り付けできるように、ファントレイをすぐに挿入可能な状態でアプライ
アンスの近くに準備しておきます。

ステップ 2 ファントレイを取り外すには、シャーシの背面に向き、ファントレイの 2本の非脱落型ネジを緩めます。

ステップ 3 ファントレイをシャーシから引き抜きます。
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図 56 :ファントレイの取り外し

ステップ 4 ファントレイを交換するには、ファンスロットの前にファントレイを保持します。

ステップ 5 完全に装着されるまでシャーシにファントレイを押し込み、非脱落型ネジを締めます。
システムの電源がオンになったら、ファンの動作音を確認します。ただちに、ファンの動作音が聞こえま

す。動作音が聞こえない場合には、ファントレイがシャーシ内に完全に装着され、前面プレートがシャー

シの外面と揃っていることを確認してください。

ステップ 6 ファントレイの LEDをチェックして、ファンが動作していることを確認します。ファンの LEDについて
は、前面パネル LED（14ページ）を参照してください。

2支柱ラックの FIPS不透明シールドの取り付け

FIPS不透明シールドがシャーシのシリアル番号を覆っているため、Crypto Officer（CO）はシ
リアル番号をメモして安全な場所に保管する必要があります。このシリアル番号は、CiscoTAC
に連絡する際に必要になります。

（注）

この手順は、COのみが実行する必要があります。注意

FIPS不透明シールドを取り付けるには次が必要です。

• No.1プラスドライバ

• FIPSキットに含まれている次のもの

• 1つの FIPS不透明シールド
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• FIPS不透明シールドをケーブル管理ブラケットに取り付けるために使用する 4本の
8-32 X 0.375インチプラスネジ

• 7枚の改ざん防止用ラベル（TEL）

TELは、粘着性の裏材を使用した特殊な薄いゲージのビニールで
できています。COが TELをシャーシに取り付けた後は、シャー
シを開こうとすると TELまたはシャーシカバーが破損します。
TELには繰り返しのないシリアル番号が付加されているため、CO
は破損を調べ、与えられたシリアル番号と比較して、シャーシが

改ざんされていないかどうかを確認できます。TELの角が丸まっ
ていたり、破れていたり、切れている場合は、改ざんされている

ことを示します。ラベルがはがされた場合は、「FIPS」または
「OPEN」と表示されることがあります。

（注）

ステップ 1 シリアル番号をメモし、安全な場所に保管します。シリアル番号の確認方法については、「シリアル番

号の場所」を参照してください。

ステップ 2 ケーブル管理ブラケットの取り付けなど、「ブラケットを使用したシャーシのラックマウント」に記載

されている手順を実行します（ステップ 2）。

ステップ 3 ケーブルをポートに接続します。ケーブル管理ブラケットに通すための十分なたるみがケーブルにある

ことを確認します。

製品の初期設置の後にFIPS不透明シールドを取り付けている場合は、ケーブルがすでに接続さ
れています。接続されているケーブルに、ケーブル管理ブラケットに通すための十分なたるみ

（以下の図を参照）がない場合は、アプライアンスの電源を切り、ケーブルを取り外してケー

ブル取り付けブラケットに通してから、ケーブルを接続しなおして、次の手順 5に進んでくだ
さい。

（注）

電源スイッチをオンからオフに切り替えると、システムの電源が切れるまで数秒かかります。

電源 LEDがオフになるまで電源ケーブルを抜かないでください。電源スイッチをオフにする
か、電源コードを取り外してシャーシの電源をオフにしたら、電源をオンにするまで10秒以上
待機してください。

（注）

ステップ 4 以下の図に示すように、ケーブルをケーブル管理ブラケットの開口部に通して配線します。

ステップ 5 以下の図に示すように、FIPSキットに付属の 4本の 8-32 X 0.375インチプラスネジを使用して、FIPS不
透明シールドをケーブル管理ブラケットに取り付けます。
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図 57 :ケーブルを配線し、ネジ取り付けます。

8-32X0.375インチプラスネジ（各側面に2本）2FIPS不透明シールド1

—ケーブル管理ブラケット3

ステップ 6 TELを貼り付ける前に、アルコールベースのクリーニングパッドを使用して、シャーシとFIPSカバーの
グリスや汚れ、油などを掃除します。

ステップ 7 7枚の TELを貼り付けます。正しい配置については、次の図を参照してください。TELを最低 12時間硬
化させます。

TELの配置に狂いがある場合、シャーシが FIPSモードではないことを示します。注意
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図 58 :シャーシ上の TELの配置

シャーシの右側と上部にある TEL 22シャーシの左側と上部にある TEL 11

FIPSシールドとシャーシを横切る TEL 4
（シャーシの向かって左側）

4シャーシの上部と背面にある TEL 33

シャーシ下部の TEL 6（シャーシの向かって左
側）

6FIPSシールドとシャーシを横切る TEL 5
（シャーシの向かって右側）

5

—シャーシ下部の TEL 7（シャーシの向かって右
側）

7

ステップ 8 電源ケーブルをシャーシに接続し、電源コンセントに接続します。

ステップ 9 リアパネルの電源スイッチを押します。

ステップ 10 前面パネルの電源 LEDを確認します。電源 LEDの説明については、「前面パネル LED」を参照してく
ださい。緑の点灯は、シャーシの電源がオンであることを示します。

ステップ 11 シャーシを FIPSモードにします。

シャーシを FIPSモードにする方法については、次の手順を参照してください。

•プラットフォームモードでの ASA

•アプライアンスモードでの ASA

• FMCに管理される FTD
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次のタスク

設定情報の詳細については、ご使用のオペレーティングシステムの『CiscoFirepower2100Getting
Started Guide』を参照してください。

4支柱ラックの FIPS不透明シールドの取り付け

この手順は暗号担当役員（CO）のみが実行する必要があります。注意

FIPS不透明シールドがシャーシのシリアル番号を覆っているため、COはシリアル番号をメモ
して安全な場所に保管する必要があります。このシリアル番号は、Cisco TACに連絡する際に
必要になります。

（注）

FIPS不透明シールドを取り付けるには次が必要です。

• No.1プラスドライバ

• FIPSキットに含まれている次のもの

• 1つの FIPS不透明シールド

• FIPS不透明シールドをケーブル管理ブラケットに取り付けるために使用する 4本の
8-32 X 0.375インチプラスネジ

• 7枚の改ざん防止用ラベル（TEL）

TELは、粘着性の裏材を使用した特殊な薄いゲージのビニールで
できています。COが TELをシャーシに取り付けた後は、シャー
シを開こうとすると TELまたはシャーシカバーが破損します。
TELには繰り返しのないシリアル番号が付加されているため、CO
は破損を調べ、与えられたシリアル番号と比較して、シャーシが

改ざんされていないかどうかを確認できます。TELの角が丸まっ
ていたり、破れていたり、切れている場合は、改ざんされている

ことを示します。ラベルがはがされた場合は、「FIPS」または
「OPEN」と表示されることがあります。

（注）

ステップ 1 シリアル番号をメモし、安全な場所に保管します。シリアル番号の確認方法については、「シリアル番

号の場所」を参照してください。

ステップ 2 「スライドレールを使用したシャーシのラックマウント」に記載されている手順を実行します。
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ステップ 3 ケーブルをポートに接続します。ケーブル管理ブラケットに通すための十分なたるみがケーブルにある

ことを確認します。

製品の初期設置の後にFIPS不透明シールドを取り付けている場合は、ケーブルがすでに接続さ
れています。接続されているケーブルに、ケーブル管理ブラケットに通すための十分なたるみ

（次の手順を参照）がない場合は、アプライアンスの電源を切り、ケーブルを取り外してケー

ブル取り付けブラケットに通してから、ケーブルを接続しなおして、次の手順 5に進んでくだ
さい。

（注）

電源スイッチをオンからオフに切り替えると、システムの電源が切れるまで数秒かかります。

電源 LEDがオフになるまで電源ケーブルを抜かないでください。電源スイッチをオフにする
か、電源コードを取り外してシャーシの電源をオフにしたら、電源をオンにするまで10秒以上
待機してください。

（注）

ステップ 4 ケーブルをケーブル管理ブラケットの開口部に通して配線します（下図を参照）。

ステップ 5 FIPSキットに付属の 4本の 8-32 X 0.375インチプラスネジを使用して、FIPS不透明シールドをケーブル
管理ブラケットに取り付けます。

図 59 :ケーブルを配線し、ネジ取り付けます。

8-32X0.375インチプラスネジ（各側面に2本）2FIPS不透明シールド1

ケーブル管理ブラケット3

ステップ 6 TELを貼り付ける前に、アルコールベースのクリーニングパッドを使用して、シャーシのグリスや汚れ、
油などを掃除します。

ステップ 7 7枚の TELを貼り付けます。正しい配置については、次の図を参照してください。TELを最低 12時間硬
化させます。

TELの配置に狂いがある場合、シャーシが FIPSモードではないことを示します。注意
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図 60 :シャーシ上の TELの配置

シャーシの右側と上部にある TEL 22シャーシの左側と上部にある TEL 11

FIPSシールドとシャーシを横切る TEL 4
（シャーシの向かって左側）

4シャーシの上部と背面にある TEL 33

シャーシ下部の TEL 6（シャーシの向かって左
側）

6FIPSシールドとシャーシを横切る TEL 5
（シャーシの向かって右側）

5

—シャーシ下部の TEL 7（シャーシの向かって右
側）

7

ステップ 8 電源ケーブルをシャーシに接続し、電源コンセントに接続します。

ステップ 9 リアパネルの電源スイッチを押します。

ステップ 10 前面パネルの電源 LEDを確認します。電源 LEDの説明については、「前面パネル LED」を参照してく
ださい。緑の点灯は、シャーシの電源がオンであることを示します。

ステップ 11 シャーシを FIPSモードにします。

シャーシを FIPSモードにする方法については、次の手順を参照してください。

•プラットフォームモードでの ASA

•アプライアンスモードでの ASA

• FMCに管理される FTD
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次のタスク

設定情報の詳細については、ご使用のオペレーティングシステムの『CiscoFirepower2100Getting
Started Guide』を参照してください。
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