
Impulsa tus redes hacia 

la Conectividad Digital



Las empresas están confiando en los datos que generan 

en su entorno de producción/mundo OT para disponer 

de una nueva perspectiva en sus operaciones:

• Los datos de operación del área OT son convertidos en 

Big Data.

• El Big Data es analizado y convertido en conocimiento. 

• El conocimiento se utiliza y optimizan las operaciones 

desde un único punto generando valor.

El nuevo mundo…
…Es digital por una buena razón.

IoT



… y esto requiere de redes de comunicación potentes en la industria

Las arquitecturas de IoT Industrial son la base para su éxito futuro

IoT Arquitectura

Modelado de Empresas

Aplicaciones

Plataformas

Conectividad

Objetos Inteligentes | “Cosas”

Conectividad Digital

Arquitectura IIoT



Conectividad Digital

Soluciones para la base de Conectividad Digital en industria discreta y de proceso

Comunicación Industrial

Seguridad Industrial

Ciclo de vida industrial

Mundo
Real

Mundo
Virtual

Realizar y optimizar

Datos de rendimiento



Sistemas diseñados para la Industria

Red 

Empresaria

l

Backbone

de Producción

Célula 

de Producción

Capa Central

Red

Industrial

Centro de Datos Industrial

Backbone

DMZ

Agregación 1 Agregación 2   Agregación n 

Jarabe Dosificación

Sala de Jarabe 

Soplador Llenado Empaquetado

Línea PET de Bebidas Gaseosas

Llenado/Embalaj

e

Proceso

Ayer: interoperabilidad 
limitada

Enterprise

Production

Comunicación limitada entre la 

capa empresarial y producción



Portfolio líder en 

Comunicaciones

Experiencia en  todas las 

Redes Industriales

Servicios, Soluciones 

y Formación

+ +



Portfolio líder en 

Comunicaciones

Experiencia 

en Redes Industriales

Servicios, Soluciones 

y Entrenamiento

+ +



Nuestros productos superan los requisitos específicos de cualquier industria



Nuestros productos superan los requisitos específicos de la industria

V2.0

→ Características industriales

• Configuración sencilla a través 

de gestión web y TIA Portal

• Anillo / Topologías redundantes

• Diseño sin ranuras de 

ventilación)

• Diagnóstico integrado y flexible

• C-PLUG para un sencillo 

cambio

• iPCF para WLAN en tiempo real

incl. Seguridad sobre WLAN

• Rango de temperatura

entre  -40 oC y +85 oC

• 5 años de garantía

• Soporte gratuito.

→ Interoperabilidad
Todos los productos están 

basados en estándares 

internacionales, 

por ejemplo, Ethernet, TCP/IP 

→ Especificaciones 

industriales
ej. ATEX, IECEx, UL, 

EN 50155, IEEE 1613, 

IEC 61850 

garantizan un encaje perfecto 

para el uso industrial

Wireless

Remoto

Seguridad 

Industrial

Software

Cableado

Siemens 

Portfolio

Portfolio líder en el mercado basado en más de 30 años de experiencia



Experiencia

en Redes Industriales

Services, Solutions 

and Training

+ +
Portfolio líder en 

Comunicaciones



Control

Periferia

Industrial IoT

Industrial EDGE

✓ Webinar Componentes Pasivos

✓ Webinar Switches Entry Level

1

2



Cuarto mensaje

Control

Periferia

Industrial IoT

Industrial EDGE

✓ Webinar Componentes Pasivos

✓ Webinar Switches Etnry Level

1

2

Gestión de conectividad

Ciberseguridad

Conectividad remota 

segura

Industrial Wireless LAN 

components

Increased competitiveness

due to greater mobility and 

flexibility

Industrial modems and routers

Fast, mobile and secured remote 

access to industrial applications

Industrial Ethernet Switches

The basis for integrated network solutions 

in automation – integrated from the field all 

the way to the management level

Network Security

Increases the security in systems 

against network attacks, thus also 

reducing downtimes

Industrial cabling technology

Quick on-site assembly with the 

FastConnect cabling portfolio

Network management

SINEC NMS

Passive components

Overview of network components
A perfect portfolio for network solutions in automation



Redes diseñadas para la industria.

Cloud 

Connect

Las diferentes redes industriales requieren arquitecturas y funciones específicas.

Seguridad 

funcional

Conectividad 

remota.

Aplicaciones 

móviles

Conectividad

IIoT

Gestión de 

conectividad

TIA

Seguridad

Industrial

Red 

Empresarial

Backbone de 

producción

Celdas de 

producción

Red IndustrialIndustrial Data Center

Backbone

DMZ

Aggregation 1 Aggregation 2   Aggregation n 

Syrup Handler Dosing

Syrup Room

Blow Molder Filler Packer

Carbonated Soft Drink PET Line

Filling/PackingProcess



Las Redes Industriales tienen requisitos críticos

Flexibilidad

Determinismo

Seguridad Industrial

Aplicaciones Móviles

Robustez

Alta Disponibilidad

Seguridad Funcional

Red Empresarial Red Industrial

Capa 

Central 

Centro de Datos

Capa de 

Distribución 

Capa de 

Acceso

Servidor

Red 

Empresarial
Internet/

Nube

IT OT
Acceso 

Remoto

DMZ 

Industrial

Centro de 

Datos 

Industrial

MES

SCADA

NMS

INS

Capa Backbone

Industrial

Capa de 

Agregación

Capa de 

Célula 
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Comunicación horizontal



Solución red básica factory: 
La segmentación de red y la integración a través de distintos niveles.



Contamos con Blueprints y whitepapers que nos ayudan en diferentes 
verticales.



Escenarios de ciberseguridad.



ARQUITECTURA ESTÁNDAR

Automation Cell 1 

PLC

Scalance SC636

Automation Cell 2 

PLC

Different Subnets

Automation Cell 1 

PLC

Scalance SC636

Automation Cell 2 

PLC

Scalance SC636

Same Subnet Same Subnet

CC716
Standard in Automation Cell

Agreggation Ring

HRP

CC716

Up to  7 connections
Or standard in Cell

SCALANCE

XM400

Posible L3

SCALANCE

XR500

Posible L3
SCADA WinCC

WinCC Runtime

OPC Server

DMZ
Scalance SC646

/NGFW

IPC127S71500

Puede conectarse directamente

al servidor OPC UA de la red 

industrial con un NGFW
Gestor de 

Conexiones 

Remotas

SINEMA RC

Server

CC716

Simatic

Notifier

MQTT Broker

onPremise



Caso de uso - Notifier

SC636

Automation Cell 2 

PLC

Different Subnets

Automation Cell 1 

PLC

Scalance SC636

RTU/Other Factory

Same Subnet Same Subnet

CC716
Standard in Automation Cell

Agreggation Ring

HRP

SCALANCE

XM400

Posible L3

SCALANCE

XR500

Posible L3

WinCC Runtime

OPC Server

DMZ

Scalance SC646

/NGFW
Gestor de 

Conexiones 

Remotas

SINEMA RC

Server

Simatic

Notifier

INTERNET

ESTACIÓN DE 
INGENIERÍA CLIENTE 1

Cliente SINEMA RC

Herramientas de ingeniería

Accept

Alert

5G/4G/3G/GPRS/WIFI

Notifier Client APP



Caso de uso - Edge

SC636

Automation Cell 2 

PLC

Different Subnets

Automation Cell 1 

PLC

Scalance SC636

RTU/Other Factory

Same Subnet Same Subnet

CC716
Standard in Automation Cell

Agreggation Ring

HRP

SCALANCE

XM400

Posible L3

SCALANCE

XR500

Posible L3

WinCC Runtime

OPC Server

DMZ

Scalance SC646

/NGFW
Gestor de 

Conexiones 

Remotas

SINEMA RC

Server

Simatic

Notifier

INTERNET

ESTACIÓN DE 
INGENIERÍA CLIENTE 1

Cliente SINEMA RC

Herramientas de ingeniería

Accept

Alert

5G/4G/3G/GPRS/WIFI

Notifier Client APP

Industrial 

Edge Device

IEM

Solo salida



Caso de uso - Edge

SC636

Automation Cell 2 

PLC

Different Subnets

Automation Cell 1 

PLC

Scalance SC636

RTU/Other Factory

Same Subnet Same Subnet

CC716
Standard in Automation Cell

Agreggation Ring

HRP

SCALANCE

XM400

Posible L3

SCALANCE

XR500

Posible L3

WinCC Runtime

OPC Server

DMZ
Scalance SC646

/NGFW
Gestor de 

Conexiones 

Remotas

SINEMA RC

Server

Simatic

Notifier

INTERNET

ESTACIÓN DE 
INGENIERÍA CLIENTE 1

Cliente SINEMA RC

Herramientas de ingeniería

Acce

pt

Alert

5G/4G/3G/GPRS/WIFI

Notifier Client APP

Industrial 

Edge Device

IEM

SC636

Solo salida

NOVEDAD: Rutas estáticas SRC



Seguridad 

Industrial

Las Amenazas a 

la Seguridad 

exigen Medidas

• Mantenimiento 

remoto seguro

• Intercambio de 

datos seguro

• Redes 

desacopladas 

para prohibir la 

comunicación sin 

control

• Firewalls

• Evitar el acceso no 

autorizado

Acceso remoto

DMZ

Célula de 

Protección

Concepto multicapa que proporciona 

una sofisticada protección en 

profundidad

Evaluar, Implementar y Administrar

Integridad 

del Sistema

Seguridad 

de Red

Seguridad 

de Planta



Oficina

Comunicación 

Remota

Acceso remoto de alta seguridad 

(VPN) a "cosas" para mantenimiento 

y solución de problemas

Fácil integración en redes de planta 

existentes y configuración 

automática

Interfaz de usuario estándar y 

administración flexible

Servicio técnico 1 Servicio técnico 2

Servicio técnico 3

Máquina 3

Cliente 

OpenVPN

Máquina 2

Cliente 

OpenVPN

Máquina 3

Máquina 2

Máquina 1

SINEMA

Remote Connect

Conexión 
Internet

Centro de Servicio

Conexión 

Internet

Fábrica

Máquina 

1,2,3

Red Móvil

Ethernet Industrial Túnel VPN



Gestión de 

Redes

Validación and 

Documentación

Apertura y Flexibilidad Gestión de la Seguridad

. Gestión de Fallos .Representación Gráfica

Diagnóstico Transparente

Sistema integral de Gestión 

de Redes para Redes 

Industriales

Gestión de redes basada en 

políticas

Máxima transparencia 

Operación

Sistema de 

Gestión de 

Redes

SINEC NMS

PROFINET – Célula 1

Operación

Sistema de 

Gestión de 

Redes 

SINEC NMS

PROFINET – Célula n

Operación

Sistema de 

Gestión de 

Redes 

SINEC NMS

PROFINET – Célula n + 1

Backbone Industrial

Oficina

Control
Gestión de Redes

Sistema SINEC NMS

SINEC NMS



Redes diseñadas para la Industria

Red 

Empresaria

l

Backbone

de Producción

Célula 

de Producción

Capa Central

Red

Industrial

Centro de Datos Industrial

Backbone

DMZ

Agregación 1 Agregación 2   Agregación n 

Jarabe Dosificación

Sala de Jarabe 

Soplador Llenado Empaquetado

Línea PET de Bebidas Gaseosas

Llenado/Embalaj

e

Proceso

Ayer: interoperabilidad 
limitada

Enterprise

Production

Comunicación limitada entre la 

capa empresarial y producción



Redes diseñadas para la Industria

Red 

Empresarial

Backbone

de Producción

Célula 

de Producción

Capa Central

Red

Industrial

Centro de Datos Industrial

Backbone

DMZ

Agregación 1 Agregación 2   Agregación n 

Jarabe Dosificación

Sala de Jarabe 

Soplador Llenado Empaquetado

Línea PET de Bebidas Gaseosas

Llenado/EmbalajeProceso



Muchas gracias 
por vuestra 
atención
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