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Notas juridicas

Filosofia en la sefializacién de advertencias y peligros

Este manual contiene las informaciones necesarias para la seguridad personal asi como para la prevencién de
dafios materiales. Las informaciones para su seguridad personal estan resaltadas con un tridngulo de advertencia;
las informaciones para evitar Unicamente dafios materiales no llevan dicho triangulo. De acuerdo al grado de
peligro las consignas se representan, de mayor a menor peligro, como sigue.

/N\PELIGRO

Significa que si no se adoptan las medidas preventivas adecuadas se producira la muerte o bien lesiones
corporales graves.

/N\ADVERTENCIA

Significa que si no se adoptan las medidas preventivas adecuadas puede producirse la muerte o bien lesiones
corporales graves.

/N\PRECAUCION

Significa que si no se adoptan las medidas preventivas adecuadas pueden producirse lesiones corporales.

ATENCION

Significa que si no se adoptan las medidas preventivas adecuadas pueden producirse dafios materiales.

Si se dan varios niveles de peligro se usa siempre la consigna de seguridad mas estricta en cada caso. Si en una
consigna de seguridad con tridngulo de advertencia de alarma de posibles dafios personales, la misma consigna
puede contener también una advertencia sobre posibles dafios materiales.

Personal cualificado

El productol/sistema tratado en esta documentacion sélo debera ser manejado o manipulado por personal
cualificado para la tarea encomendada y observando lo indicado en la documentacién correspondiente a la
misma, particularmente las consignas de seguridad y advertencias en ella incluidas. Debido a su formacién y
experiencia, el personal cualificado esta en condiciones de reconocer riesgos resultantes del manejo o
manipulacién de dichos productos/sistemas y de evitar posibles peligros.

Uso previsto de los productos de Siemens
Considere lo siguiente:

/\ADVERTENCIA

Los productos de Siemens sélo deberan usarse para los casos de aplicacién previstos en el catdlogo y la
documentacién técnica asociada. De usarse productos y componentes de terceros, éstos deberan haber sido
recomendados u homologados por Siemens. El funcionamiento correcto y seguro de los productos exige que su
transporte, almacenamiento, instalaciéon, montaje, manejo y mantenimiento hayan sido realizados de forma

correcta. Es preciso respetar las condiciones ambientales permitidas. También deberan seguirse las indicaciones y
advertencias que figuran en la documentacion asociada.

Marcas registradas

Todos los nombres marcados con ® son marcas registradas de Siemens AG. Los restantes nombres y designaciones

contenidos en el presente documento pueden ser marcas registradas cuya utilizacién por terceros para sus propios
fines puede violar los derechos de sus titulares.

Exencion de responsabilidad

Hemos comprobado la concordancia del contenido de esta publicacién con el hardware y el software descritos. Sin
embargo, como es imposible excluir desviaciones, no podemos hacernos responsable de la plena concordancia. El

contenido de esta publicacién se revisa periddicamente; si es necesario, las posibles correcciones se incluyen en la
siguiente edicion.

Siemens AG C79000-G8978-C299-05 Copyright © Siemens AG 2013 - 2022.
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Prologo

Leyenda:

©O) X =comodin de la versién de hardware

® Version de firmware

® LED

® Interfaz Ethernet: interfaz X1P1 con 1 conector hembra octopolar RJ45

® Interfaz RNA: puertos X2P1 / X2P2 con 2 conectores hembra octopolares RJ45
Disefiada para subred redundante

® Direcciones MAC impresas

Figura 1 CP 443-1 RNA

Validez y denominacién del producto
En esta descripcion encontrara informaciones sobre el producto

CP 443-1 RNA

Referencia 6GK7 443-1RX00-0XEO

Versién de hardware 2

Versién de firmware V1.5

Procesador de comunicaciones para SIMATIC S7-400/S7-400H

CP 443-1 RNA
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Novedades de la presente edicion

Edicion sustituida

Nueva versién de hardware

Nueva version de firmware, con mejoras del producto relacionadas con la seguridad, entre
otras.

Nuevas homologaciones (CCC /| UKEX)

Revision del contenido

Edicion sustituida del manual: 03/2019

Edicion actual del manual e informacion en Internet

Encontrara la edicién actual del presente documento asi como mas informacién (FAQ) sobre
el uso del CP en la siguiente direccién de Internet:

Enlace: (https:/Isupport.industry.siemens.com/cs/ww/es/ps/15355)

Seleccione el tipo de articulo correspondiente en los ajustes del filtro.

Manual en DVD

Encontrara la documentacién del producto y de la configuracion en el DVD "SIMATIC NET
Manual Collection"y "SIMATIC Communication Products”, respectivamente. Contiene los
manuales del producto actuales en el momento de su creacién.

Estructura de la documentacion

La documentacién relativa a este dispositivo se compone de las siguientes partes:

Manual Parte A: manual de configuracién "Configurar y poner en servicio CPs S7 para
Industrial Ethernet”, consulte la bibliografia /1/ (Pagina 73).

Manual Parte B: manual de producto "CP 443-1 RNA" (el presente)

Bloques de programa para CPs S7 SIMATIC NET - Manual de programacion, consulte la
bibliografia /4/ (Pagina 74)

Incluye una descripcién detallada de los bloques de programa para los servicios siguientes:
— Servicios de comunicacion abierta
— Coordinacién de accesos con FETCH/WRITE

— Diagnéstico de conexiones y sistema

CP 443-1 RNA
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Compatibilidad con otros médulos - Conservacion y mantenimiento

Nota

Respecto a las ampliaciones de funciones y las restricciones se tiene que observar sin falta lo
dicho en el capitulo Reequipar médulos utilizados con el CP 443-1 RNA (Pagina 59) de este
manual de producto.

Direccién impresa: direccion MAC univoca ajustada de fabrica para el CP

El CP se suministra con un total de 2 direcciones MAC preajustadas con la asignacién
siguiente:

* interfaz Ethernet
* interfaz RNA
Las dos direcciones MAC de la interfaz Ethernet y la interfaz RNA estan impresas en la carcasa.

Si se configura una direccién MAC (conexiones ISO-Transport), es recomendable tomar la
direccién MAC impresa de la interfaz en cuestién para configurar el médulo.

¢ De este modo se garantiza una asignacién univoca de la direccion MAC en la subred.

¢ En caso de sustituir un médulo, se toma la direccién MAC del médulo predecesor al cargar
los datos de configuracion; las conexiones ISO-Transport configuradas siguen operativas.

Indicaciones relativas al presente documento

CP 443-1 RNA

Abreviaturas y denominaciones
e CP/dispositivo / médulo

Designaciones del nombre de producto completo
e STEP7

Designacion de las herramientas de configuracién STEP 7 V5.5 y STEP 7 Professional

Referencias cruzadas

En este manual se emplean con frecuencia referencias cruzadas a otros capitulos. Para volver
a la pagina de inicio después de haber saltado a una referencia cruzada, algunos lectores de
PDF utilizan el comando <Alt>+<flecha izquierda>.

Busqueda

Para mostrar en una lista todos los lugares en los que se ha encontrado un término, algunos
lectores de PDF soportan el comando <Ctrl>+<Mayus>+<F>.

Manual de producto, 03/2022, C79000-G8978-C299-05 5
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Condiciones de la licencia

Nota
Open Source Software

Lea detenidamente las condiciones de la licencia para Open Source Software antes de utilizar
el producto. La aceptacién de las exclusiones de responsabilidad y garantia en ellas incluidas
es un claro requisito previo para el uso del Open Source Software.

Encontrard las condiciones de la licencia en el mismo soporte de datos que contiene el
presente manual, con el siguiente nombre de archivo:

0SS_CP44x1RNA_86.pdf

Informacién de seguridad

Firmware

Siemens ofrece productosy soluciones con funciones de seguridad industrial con el objetivo
de hacer mas seguro el funcionamiento de instalaciones, sistemas, maquinas y redes.

Para proteger las instalaciones, los sistemas, las maquinas y las redes de amenazas
cibernéticas, es necesario implementar (y mantener continuamente) un concepto de
seguridad industrial integral que sea conforme a la tecnologia mas avanzada. Los productos y
las soluciones de Siemens constituyen una parte de este concepto.

Los clientes son responsables de impedir el acceso no autorizado a sus instalaciones,
sistemas, maquinas y redes. Dichos sistemas, maquinas y componentes solo deben estar
conectados a la red corporativa o a Internet cuando y en la medida que sea necesario y
siempre que se hayan tomado las medidas de proteccién adecuadas (p. ej. cortafuegos y
segmentacion de la red).

Para obtener informacion adicional sobre las medidas de seguridad industrial que podrian ser
implementadas en el campo de la seguridad industrial, por favor visite:
Enlace: (http:/lwww.siemens.com/industrialsecurity)

Los productos y las soluciones de Siemens estan sometidos a un desarrollo constante con el
fin de mejorar todavia mds su seguridad. Siemens recomienda expresamente realizar
actualizaciones en cuanto estén disponibles y utilizar inicamente las Gltimas versiones de los
productos. El uso de versiones anteriores o que ya no se soportan puede aumentar el riesgo
de amenazas cibernéticas.

Para mantenerse informado acerca de las actualizaciones de productos, recomendamos que
se suscriba al Siemens Industrial Security RSS Feed en la siguiente direccién:
Enlace: (https://lwww.siemens.com/cert)

El firmware estd firmado y codificado. Con esto se garantiza que solo se pueda cargar
firmware creado por Siemens en el dispositivo.

CP 443-1 RNA
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Nota sobre el soporte para firmware y software

Inférmese con regularidad sobre las nuevas versiones de firmware/software o actualizaciones
de seguridad y apliquelas. A partir del lanzamiento de una nueva versién, las versiones
anteriores ya no reciben soporte ni mantenimiento.

Dispositivo averiado

En caso de averia, envie el dispositivo al representante de Siemens de su zona para su
reparacion. No es posible una reparacién in situ.

Puesta fuera de servicio

Actle correctamente para poner el dispositivo fuera de servicio con el fin de evitar que
personas no autorizadas puedan acceder a datos confidenciales de la memoria del
dispositivo.

Para ello, restablezca la configuracién de fabrica del dispositivo.

Reciclado y eliminacion

El producto contiene pocas sustancias perjudiciales, es reciclable y cumple las exigencias de la
directiva WEEE 2012/19/UE "Aparatos eléctricos y electrénicos".

No deseche el producto en puntos de gestién de residuos publicos. Para un reciclajey
eliminacién de su aparato viejo compatible con el medio ambiente contacte con una empresa
homologada para la eliminacién de chatarra electrénica o con su representante de Siemens.

Observe las especificaciones locales.

Encontrara informacion sobre la devolucién del producto en las paginas de Internet de
Siemens Industry Online Support:
Enlace: (https://support.industry.siemens.com/csiww/es/view/109479891)

Glosario de SIMATIC NET

El glosario de SIMATIC NET describe los términos técnicos que pueden utilizarse en el
presente documento.

Encontrard el glosario de SIMATIC NET en la siguiente direccién de Siemens Industry Online
Support:

Enlace: (https://support.industry.siemens.com/cs/ww/es/view/50305045)

Formacion, Service & Support

Encontrard la informacién relativa a la formacién, Service & Support en el documento
multilinglie "DC_support_99.pdf", disponible en las paginas de Internet de Siemens Industry
Online Support:

Enlace: (https://support.industry.siemens.com/cs/ww/es/view/38652101)

CP 443-1 RNA
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Aplicacion y funciones 1

1.1 Propiedades del CP

Aplicacién

El CP estd disefiado para funcionar en un sistema de automatizaciéon S7-400 o S7-400H
(sistema de alta disponibilidad). Permite la conexién del S7-400 / S7-400H a Industrial
Ethernet.

El CP posee las siguientes interfaces:
¢ Interfaz Ethernet

El CP dispone de una interfaz Ethernet de 100 Mbits/s que es posible utilizar
alternativamente a la interfaz RNA. La interfaz Ethernet se puede utilizar, por ejemplo,
para la conexién a una PG o un PC 0 a una red de rango superior dentro de la empresa.

En casos especiales, la interfaz se puede ajustar manualmente mediante STEP 7 a un
modo de operacién fijo, p. ej. 10 o 100 Mbits/s semiduplex o diplex.

e Interfaz RNA

La interfaz RNA esta disefiada con 2 puertos. Dichos puertos pueden utilizarse del
siguiente modo:

— Modo PRP con ambos puertos como solucién redundante

— Puerto 1 como puerto de uso exclusivo de la interfaz RNA con 100 Mbits duplex (el
puerto 2 esta desactivado)

La interfaz RNA soporta exclusivamente el modo de operacion "ajuste automatico” con
100 Mbits/s duplex. El interlocutor de la comunicacion debe utilizar los mismos ajustes.

Cada puerto soporta Autocrossing y Autonegotiation y esta equipado con un RXD/TXD / LINK-

Duo-LED combinado para facilitar el diagnéstico.

Nota
Las interfaces solo pueden utilizarse de forma alternativa
Solo es posible activar alternativamente una de las dos interfaces (Ethernet o RNA). No es

posible utilizar en paralelo ambas interfaces. Se activan en la configuracién con STEP 7.
Encontrard mas informacion al respecto en el capitulo Conmutar interfaces (Pagina 44)

CP 443-1 RNA
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Aplicacién y funciones

1.2 Servicios de comunicacién

0 CP 443-1 RNA ® CP 443-1 RNA ® CP 443-1 RNA
o SIMATIC o SIMATIC o SIMATIC
a o || S7-400 afo | e S7-400 o fo [l S7-400
(lm] (1m1]
D)
] F ]
B Industrial Ethernet B Industrial Ethernet B Industrial Ethernet
100 Mbit 100 Mbit (LAN A) 100 Mbit
B Industrial Ethernet
100 Mbit (LAN B)
@ Conexion al puerto X1P1 de la interfaz Ethernet (ISO-Transport)
® Conexién de la interfaz RNA a una red PRP
® Conexion al puerto X2P1 de la interfaz RNA (ISO-Transport / ISO-on-TCP | TCP)
Figura 1-1 CP 443-1 RNA - Variantes de conexion
1.2 Servicios de comunicacién
Dependiendo de la interfaz utilizada, el CP soporta los servicios de comunicacién siguientes:
* Comunicacién S7 con las siguientes funciones:
— funciones de PG;
— funciones de manejo y visualizacion;
— intercambio de datos via conexiones S7.
* Servicios de comunicacion abierta con las funciones siguientes:
— interfaz SEND/RECEIVE via conexiones ISO-Transport;
— interfaz SEND/RECEIVE via conexiones TCP, ISO-on-TCP y UDP;
Con la interfaz SEND/RECEIVE via conexiones TCP, el CP soporta la interfaz Socket con
TCPIIP existente en practicamente todos los sistemas terminales.
El respaldo de telegramas UDP en el CP puede desactivarse en la configuracion. De este
modo, en caso necesario se puede lograr un tiempo de reaccién mas breve entre la
llegada de un telegrama UDP y su evaluacién en la CPU.
— Multicast mediante conexién UDP
El modo Multicast se hace posible mediante el correspondiente direccionamiento IP al
configurar las conexiones.
— Servicios FETCH/WRITE (servicios de servidor; de acuerdo con el protocolo S5) mediante
conexiones ISO-Transport, ISO-on-TCP y TCP;
El SIMATIC S7-400 con el CP siempre es servidor en estos casos (establecimiento de
conexién pasiva), mientras que el acceso de lectura o de escritura (funcién del cliente
con iniciativa local) se produce desde un SIMATIC S5 o un aparato de terceros/PC.
CP 443-1 RNA
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Aplicacidn y funciones
1.3 Topologia de red con redundancia (PRP)

— LOCK/UNLOCK para servicios FETCH/WRITE (dependiendo de la CPU; consulte el
capitulo Requisitos de aplicacion (Pagina 25));

¢ Comunicacion TCP/IP abierta

La comunicacién TCP/IP abierta pone a disposicién una interfaz de programa para la
transferencia de servicios sin conexién y orientados a conexiones. El establecimiento y la
supresién de conexiones se realiza exclusivamente de forma "dinamica" mediante la
interfaz de programa.

STEP 7 proporciona un UDT para la parametrizaciéon de conexiones asi como cuatro FBs
para un intercambio de datos de gran rendimiento.

El CP soporta para esta interfaz la comunicacion a través de conexiones ISO-on-TCP.

Interfaces y servicios de comunicacion utilizados

La tabla siguiente muestra un resumen de los servicios disponibles en las interfaces.

Servicio de comunicacion Interfaz Ethernet Interfaz RNA
Comunicacion S7 Funciones de PG; funciones de manejoy X X
visualizaciéon (ISO)
Funciones de PG; funciones de manejoy - X
visualizacién (ISO-on-TCP)
Intercambio de datos via conexiones S7 (ISO) X X
Intercambio de datos via conexiones S7 (TCP) - X
Servicios de Conexiones ISO-Transport X X
comunicacion abierta | oneyiones TCP, conexiones 1SO-on-TCP y UDP - X
via interfaz ) - —
SEND/RECEIVE Multicast mediante conexién UDP - X
Servicios FETCH/WRITE (I1SO) X X
Servicios FETCH/WRITE (RFC, TCP) - X
Comunicacién TCP/IP - X
abierta
Hora Procedimiento NTP y procedimiento SIMATIC - X
Conexiones H Via ISO X
Via TCP -
1.3 Topologia de red con redundancia (PRP)

Redundant Network Access (RNA)

En Siemens Industry, el concepto de Redundant Network Access (RNA) incluye dispositivos y
software que soportan el protocolo de redundancia "Parallel Redundancy Protocol" (PRP). RNA
permite conectar dispositivos a estructuras de red Ethernet redundantes.

Los nombres de producto de los dispositivos RNA terminan con "RNA".

Algunos dispositivos de la linea de productos SCALANCE X-200RNA soportan también el
protocolo de redundancia "High-availability Seamless Redundancy"” (HSR).

CP 443-1 RNA
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Aplicacién y funciones

1.3 Topologia de red con redundancia (PRP)

Parallel Redundancy Protocol (PRP)

El Parallel Redundancy Protocol (PRP) es un protocolo de redundancia para las redes Ethernet.
Esta especificado en IEC 62439-3.

El PRP se utiliza en aplicaciones distribuidas y criticas para la seguridad que dependen de una
alta disponibilidad de la red. En comparacion con las redes de alta disponibilidad
tradicionales, PRP hace posible una redundancia de vias sin choques.

La ventaja de PRP es que utiliza redes paralelas separadas entre si desde componentes de red
estandar. Los terminales que utilizan este procedimiento se conectan a las dos redes a través
de dos puertos de una interfaz del dispositivo o bien a través de un SCALANCE X-200RNA o un
RUGGEDCOM RS950G. De este modo, los datos del terminal se transmiten de forma paralela a
través de ambas redes. Cuando se interrumpe una via de transmisién, los datos llegan al
interlocutor a través de la segunda via paralela.

En caso de interrupciones en una red, es posible mantener la comunicacién con PRP sin
interrupciones utilizando la segunda red. Con ello se eliminan los tiempos de reconfiguracion
necesarios en otros protocolos de redundancia (p. ej. MRP).

Un terminal apto para PRP puede conectarse a redes redundantes utilizando el protocolo PRP.
Un terminal no apto para PRP necesita un SCALANCE X-200RNA o RUGGEDCOM RS950G apto
para PRP para poder conectarse a una red redundante. En este caso, para los terminales no
aptos para PRP solo es posible el uso de PRP.

Los dispositivos aptos para PRP estan presentes en dos redes independientes entre si con la
misma direccién MAC e IP.

Comunicaciéon con PRP

14

PRP requiere que dos terminales estén conectados entre si a través de dos redes
independientes entre si (LAN Ay LAN B).

Cada terminal esta representado en ambas redes, LAN Ay LAN B, con la misma direccién MAC
e |P.

La comunicacién PRP se lleva a cabo utilizando los mecanismos siguientes:
e Enviar

Un terminal apto para PRP duplica cada uno de los telegramas que debe enviar en la
interfaz PRP. Ambos duplicados se envian al interlocutor a través de los dos puertos de la
interfaz PRP utilizando las dos redes separadas LAN Ay LAN B.

En el caso de un terminal no apto para PRP, el telegramas que debe enviarse es duplicado
por un X-200RNA conectado al terminal y enviado al interlocutor por LAN Ay LAN B.

¢ Recibir

Del mismo modo, los dos duplicados son recibidos por un terminal apto para PRP via LAN
Ay LAN B en los dos puertos de la interfaz PRP.

En el caso de un terminal no apto para PRP, debe haber un X-200RNA conectado por
delante del terminal receptor. El X-200RNA reenvia el primer telegrama entrante al
destinatario. El sequndo telegrama se rechaza (redundancia (N-1)).

CP 443-1 RNA
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1.3 Topologia de red con redundancia (PRP)

Conexién y cableado

Cada duplicado de un telegrama que se envia utilizando mecanismos PRP recibe una
identificaciéon que determina si se envia a través de LAN A o de LAN B.

Nota
Cableado
Aseglrese de conectar correctamente los puertos PRP de los dispositivos y de SCALANCE

X204RNA | RUGGEDCOM RS950G a LAN A o LAN B. Un telegrama con la identificacién "LAN A"
debe ser recibido por el destinatario en el puerto adecuado.

Los puertos PRP de los dispositivos SIMATIC NET tienen las denominaciones siguientes. Para
los CPs son los puertos de la interfaz apta para PRP.

* Puertos para conectar a LAN A
— CPs: X2/P1
— SCALANCE X204RNA: PRP A
e Puertos para conectar a LAN B
— CPs: X2/P2
— SCALANCE X204RNA: PRP B

¢Cémo se crea una red PRP redundante?

Una topologia de red en la que se utilice el Parallel Redundancy Protocol (red PRP) consta de
dos subredes Ethernet separadas. La estructura de las dos subredes no tiene que ser idéntica.

Una red PRP puede crearse tanto con terminales aptos para PRP como con componentes
estandar. Pueden utilizarse los siguientes dispositivos:

e Terminales aptos para PRP (Double Attached Nodes PRP, Double Attached Node
implementing PRP, DANP), por ejemplo:

— CP443-1RNA

— PCcon SOFTNET-IE RNA

— Dispositivos de proteccién aptos para PRP SIPROTEC
e Componentes estandar (Singly Attached Nodes, SAN)

Los componentes estandar sin funcionalidad PRP pueden conectarse por ejemplo a través
de SCALANCE X-200RNA o RuggedCom RS950G a una red PRP.

De todas formas, también es posible conectar SANs a una red PRP sin que soporten la
funcionalidad PRP.

Todos los dispositivos que deben utilizar la funcién PRP en redes redundantes deben poder
procesar telegramas con una longitud de hasta 1532 bytes (oversize frames). Si no soportan
esta funcion es posible que se pierdan datos.

CP 443-1 RNA
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1.4 Otros servicios y otras caracteristicas del CP

Ejemplo de configuracién de una red PRP

La figura siguiente muestra varias posibilidades para conectar dispositivos en una topologia
de red en la que se utiliza el Parallel Redundancy Protocol (PRP).

PG/PC/IPC con Servidor con
SOFTNET-IE RNA SOFTNET-IE RNA

Industrial Ethernet

LAN A
Industrial Ethernet
LAN B
Dispositivo de SCALANCE
s— 550l proteccion X204RNA
| | siPROTEC
o ] EE con PRP
o o o PC
E] )
(I
SIMATIC S7-400 con =
. CP 443-1 RNA

Figura 1-2 Ejemplo de configuracién de una topologia de red con PRP

1.4 Otros servicios y otras caracteristicas del CP

¢ Sincronizacion horaria en la interfaz RNA segtin los procedimientos configurables
siguientes:

— Procedimiento SIMATIC
El CP recibe mensajes horarios MMS y sincroniza su hora local.

Es posible seleccionar si la hora se debe reenviar. Ademas se puede definir el sentido
de la transmisién.

o bien
— Procedimiento NTP (NTP: Network Time Protocol)

El CP envia, a intervalos regulares, peticiones de hora a un servidor NTP y sincroniza su
hora local.

Ademas, la hora se puede transferir automaticamente a los médulos CPU en la estacién
S7y, de este modo, la hora se sincroniza en toda la estaciéon S7.

¢ Direccionabilidad mediante la direccion MAC preconfigurada de fabrica

Utilizando la direccién MAC predeterminada se puede acceder a un CP nuevo de fabrica,
para la asignacion de la direccién IP, en el puerto X2P1 de la interfaz RNA. La asignacion
de la direccién online se realiza en STEP 7.

CP 443-1 RNA
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1.4 Otros servicios y otras caracteristicas del CP

* Agente SNMP en la interfaz RNA

El CP soporta la consulta de datos via SNMP en la version V1 (Simple Network
Management Protocol). Suministra los contenidos de determinados objetos MIB segun el
MIB Il estandar (RFC 1213), PRP-MIB IEC62439 (IEC-62439-3-MIB) y Automation MIB.

* Nivel de proteccion del médulo

Para proteger al médulo de accesos involuntarios o no autorizados es posible configurar
una proteccién escalonada.

¢ Proteccion de acceso IP en la interfaz RNA (IP-ACL)

Mediante la proteccién de acceso IP existe la posibilidad de limitar la comunicacién
mediante el CP de la estacion S7 local a los interlocutores con determinadas direcciones IP.

* Diagnéstico web en la interfaz RNA

El diagndstico web permite leer los datos de diagnéstico de una estacién conectada a
través del CP a una PG/un PC con un navegador web.

Las pdginas web contienen la siguiente informacién:
— informacién de estado y de los médulos
* Consultar extracto del bufer de diagnéstico

El CP ofrece la posibilidad de consultar a través del navegador web un extracto del bufer
de diagnéstico con los Gltimos eventos de diagnoéstico de las CPUs y los CPs que se
encuentran en la misma estacién S7 que el CP en cuestién.

« Diagnéstico de conexiones con el bloque de programa AG_CNTEX
El bloque de programa AG_CNTEX ofrece la posibilidad de diagnosticar conexiones.

— En caso necesario, se activan o desactivan las conexiones o bien se inicia la creacién
una nueva conexion.

— La accesibilidad de los interlocutores se comprueba con la funcién PING (en la interfaz
RNA).

— Existe la posibilidad de determinar los tipos de conexién que se han creado en la
interfaz RNA para la funcién SEND / RECEIVE.

* Modo de direccionamiento S5/S7

El modo de direccionamiento es configurable para el acceso FETCH/WRITE como modo de
direccionamiento S7 o0 S5 (el modo de direccionamiento S7 solo es valido para blogues de
datos / DBs).

CP 443-1 RNA
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1.4 Otros servicios y otras caracteristicas del CP

* Deteccién de direcciones IP repetidas en la interfaz RNA de la red

Para evitar una busqueda complicada de errores en la red, el CP detecta direcciones
repetidas en la red.

Encontrara mas informacion en el capitulo Deteccién de un direccionamiento IP duplicado
en la red (Pagina 48)

* Soporte en el sistema de alta disponibilidad (sistema H)
La comunicacién S7 se soporta en el sistema H a través de los protocolos siguientes:
— Interfaz Ethernet
ISO-Transport
— Interfaz RNA
ISO-Transport e ISO-on-TCP (RFC1006)

CP 443-1 RNA
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Datos de potencia

2.1 Datos caracteristicos generales

Caracteristica

Explicacion / valores

NiUmero total de conexiones via Industrial Ethernet

128

El valor es valido para la suma tota de conexiones de los
tipos siguientes:

¢ Conexiones S7
¢ Conexiones SEND/RECEIVE

Ejemplo
Asi, por ejemplo, es posible utilizar la combinacién siguiente de conexiones:
e 62 conexiones S7 0 62 conexiones H
* 30 conexiones ISO-on-TCP
* 10 conexiones TCP
* 10 conexiones UDP
¢ 8 conexiones ISO-Transport
2.2 Datos caracteristicos de la comunicaciéon S7
La comunicacién S7 ofrece la transferencia de datos a través de los protocolos ISO-Transport
0 I1SO-on-TCP.
Caracteristica Explicacion / valores
Numero total de conexiones S7 via Industrial 128 max.,
Ethernet de las cuales max. 62 conexiones H
Interfaz LAN - longitud del conjunto de datos
generada por el CP por unidad de protocolo
e Para la transmisién 480 bytes /| PDU
* Paralarecepcion 480 bytes / PDU
* Numero de conexiones PG max. 2
* Numero de conexiones OP max. 30
CP 443-1 RNA
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Datos de potencia

2.3 Interfaz SEND/RECEIVE

Nota

Repercusién de las conexiones en el modo de operacién SPEED SEND/RECV

Tenga en cuenta la repercusion en las conexiones de la interfaz SEND/RECEIVE que se utilizan
en el modo de operacién SPEED SEND/RECEIVE.

La capacidad posible de la comunicacion S7 se reduce en correspondencia con cada conexién
configurada en el modo de operacién SPEED SEND/RECV.

2.3 Interfaz SEND/RECEIVE

2.3.1 Datos caracteristicos

La interfaz SEND/RECEIVE ofrece acceso a la comunicacion via conexiones TCP, 1ISO-on-TCP,

ISO-Transport y UDP.

Los siguientes datos caracteristicos son importantes:

Caracteristica

Explicacion / valores

Numero de conexiones SEND/RECEIVE

Tenga en cuenta el ejemplo del capitulo 5.1 (P4gina 19)
Observaciones:

Conexiones TCP: 1...64 "
Conexiones ISO-on-TCP: 1...64
Conexiones ISO-Transport: 1...64

Conexiones UDP (especificadas y libres) configurables en total: 1...64
(de ellas hasta 48 en el modo Multicast)

Nimero maximo de conexiones en total:
(ISO-Transport + ISO-on-TCP
+TCP + UDP) <= 64

1) Evitar sobrecarga en la recepcién

El control de flujo en las conexiones TCP no puede regular una
sobrecarga permanente del receptor. Por ello se tiene que prestar
atencion para que la capacidad de procesamiento de un CP receptor no
sea sobrepasada de forma continua por el emisor (aprox. 150-200
mensajes/s).

Numero de conexiones SEND/RECV en el modo
de operacién SPEED SEND/RECV

El nimero depende del tipo de CPU utilizado.

Por cada CPU 412/414 como méaximo 30
Por cada CPU 416/417 como maximo 62
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2.3 Interfaz SEND/RECEIVE

Caracteristica

Explicacion / valores

Longitud de datos max. para bloques de
programa AG_SEND y AG_RECV

AG_SEND y AG_RECV se suministraban para otros CP de la familia de
productos S7-400 y permiten la transferencia de datos de usuariode 1 a
240 bytes de longitud. La version aqui descrita del CP sigue soportando
estos bloques de programa.

Longitud de datos max. para bloques de
programa AG_LSEND y AG_LRECV

AG_LSEND y AG_LRECV permiten transferir datos de usuario de las
longitudes siguientes:

1. 1SO-on-TCP, TCP, ISO-Transport: de 1 a 8192 bytes
2. UDP:de 1a 2048 bytes

Longitud de datos max. para bloques de
programa
AG_SSEND y AG_SRECV

AG_SSEND y AG_SRECV permiten transferir datos de usuario de las
longitudes siguientes:

1. 1SO-on-TCP, TCP, ISO-Transport: de 1 a 1452 bytes
2. UDP:de 1 a 1452 bytes

Interfaz LAN - max. longitud del conjunto de
datos generada por el CP por cada unidad de
protocolo

e Para la transmisién

ISO-Transport, ISO-on-TCP, TCP:
— 400 bytes / TPDU con AG_SEND / AG_LSEND
— 1452 bytes /| TPDU con AG_SSEND
e Para larecepcion
— ISO-Transport: 512 bytes / TPDU
— I1SO-on-TCP: 1452 bytes | TPDU
— TCP: 1452 bytes /| TPDU

Limitaciones en UDP

¢ Latransmisién se realiza sin acuse

La transmisién de telegramas UDP tiene lugar sin acuse, lo que significa que la pérdida de
mensajes no es advertida por el bloque emisor (AG_SEND o AG_LSEND) y no es

visualizada.

¢ No se recibe Broadcast UDP

Para evitar situaciones de sobrecarga debidas a un exceso de carga Broadcast, el CP no
permite la recepcién de UDP-Broadcast.

Utilice como alternativa la funcién Multicast via conexién UDP; de este modo, tiene la
posibilidad de iniciar sesién con el CP como estaciéon de un grupo de multidifusién

(multicast).

* Respaldo de telegramas UDP

Longitud del bufer de telegramas con el respaldo activado:

2 KB
Nota:

Tras un desbordamiento del bufer se rechazan los nuevos telegramas entrantes.

CP 443-1 RNA
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2.3 Interfaz SEND/RECEIVE

2.3.2 Numero de llamadas SEND/RECEIVE operables paralelamente

El nimero de llamadas SEND/RECEIVE que pueden utilizarse paralelamente esta limitado
tanto por la CPU como por el CP.

Si se sobrepasa el nimero maximo de llamadas SEND/RECEIVE paralelas, en el ESTADO de las
funciones SEND sobrantes se muestra el valor 8302H (no hay recursos de recepcién). Esto
sucede, por ejemplo, cuando se efectian demasiadas llamadas SEND/RECEIVE al mismo
tiempo en el OB1.

Limitacion por la CPU

En el modo productivo, el nimero de llamadas SEND/RECEIVE utilizables paralelamente
depende de los recursos utilizados de la CPU. Observe lo dicho respecto a los recursos de CPU
disponibles en el capitulo Entorno del sistema (Pagina 25).

Se necesitan los siguientes recursos de CPU:

¢ por cada peticién SEND corta (AG_SEND) o larga (AG_LSEND): 1 recurso
¢ por cada peticién RECEIVE corta (AG_RECV): 1 recurso

¢ por cada peticioén RECEIVE larga (AG_LRECV): 2 recursos

¢ por cada peticion SPEED-SEND/RECV (AG_SSEND, AG_SRECV): 0 recursos

Limitacion por el CP

Por cada CP se pueden utilizar como maximo 64 conexiones SEND/RECEIVE.

Con una asignacién de 1 CP por cada CPU, el nimero maximo de llamadas SEND/RECEIVE que
pueden utilizarse paralelamente se limita de la manera siguiente:

¢ Llamadas SEND cortas (AG_SEND) o largas (AG_LSEND): max. 32" [ 12*" por cada CPU
e Llamadas RECEIVE cortas (AG_RECV): méx. 64 | 24™ por cada CPU
e Llamadas RECEIVE largas (AG_LRECV): variable "

" Los valores mayores corresponden a las CPU 416 y CPU 417.

™ Los valores menores corresponden a las CPU 412y CPU 414.

***) El nimero de bloques de programa AG_LRECV utilizables paralelamente depende del
numero de llamadas SEND que se desarrollen simultdneamente (consulte las tablas
siguientes).

Tabla 2- 1 Dependencia del nimero maximo de llamadas RECEIVE largas (AG_LRECV FC60) utilizables paralelamente

respecto del nimero de llamadas SEND (CPU 412/414)

Numero de llamadas SEND 0 1 2 3, 5 6 7 8 10 11 12
simultaneas 9
Ndmero max. de FC60 19 18 17 16 15 14 13 12 11 10 9
paralelas por cada CPU
4121414

CP 443-1 RNA
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2.4 Datos caracteristicos para la comunicacion TCP/IP abierta

Tabla 2- 2 Dependencia del nimero méximo de llamadas RECEIVE largas (AG_LRECV FC60) utilizables paralelamente
respecto del nimero de llamadas SEND (CPU 416/417)

Numero de llamadas 0 1 2 3, 5 6 7 8 10 1 12 13, 15 16
SEND simultaneas 4 9 14
Nimero max. de FC60 51 50 49 48 47 46 45 44 43 42 41 40 39 | 38

paralelas por cada CPU
416/417/141x-H

Numero de llamadas 17 18, 20 21 22 23, 25 26 27 28, 30 31 32
SEND simultaneas 19 24 29
Nimero max. de FC60 37 36 35 34 33 32 31 30 29 28 27 26 25

paralelas por cada CPU
416/417141x—H

El nimero maximo de llamadas SPEED-SEND/RECEIVE que pueden utilizarse paralelamente
(FC53, FC63) estd limitado solo por la CPU (consulte arriba).

2.4 Datos caracteristicos para la comunicaciéon TCP/IP abierta

La comunicacién TCP/IP abierta pone a disposicién una interfaz de programa para la
transferencia de servicios sin conexién y orientados a conexiones. El establecimiento y la
supresion de conexiones se realiza exclusivamente de forma "dindmica" mediante la interfaz
de programa.

El CP soporta para esta interfaz la comunicacién a través de conexiones ISO-on-TCP.

Tabla 2- 3 Comunicaciéon TCP/IP abierta

Caracteristica Explicacion / valores

Numero de conexiones generadas dindmicamente via e Conexiones ISO-on-TCP: 1...64
Industrial Ethernet

Longitud max. de datos 1452 bytes

2.5 Datos caracteristicos de conexiones TCP para HTTP

Datos caracteristicos de conexiones TCP para HTTP

Para accesos HTTP estan disponibles hasta 4 conexiones TCP internas de CP. En caso
necesario, uno o varios navegadores web utilizan estas conexiones TCP para visualizar datos
del CP.

Las conexiones TCP internas de CP no afectan al alcance de los recursos de la conexién TCP
configurados.

CP 443-1 RNA
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2.5 Datos caracteristicos de conexiones TCP para HTTP

CP 443-1 RNA
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Requisitos de aplicacion

3.1

3.2

Capacidad

Para el uso del tipo de CP aqui descrito rigen las siguientes limitaciones:

¢ Nudmero de CPs utilizables en un rack: 14

Requisitos generales

Entorno del sistema

e EI CP estd autorizado con CPUs a partir de la versién de firmware 5.3.2.

— Las CPUs con versién de firmware anterior deben actualizarse a la V5.3.2.

¢ Comunicacién H

— La funcién del CP que permite sustituir una CPU requiere CPUs con una versién de

firmware V4.5.6 o superior pero inferior a V6.0.

Tabla de las CPUs compatibles

El CP es compatible con las CPUs S7-400 con las referencias y las versiones de firmware que
se citan en la tabla siguiente.

Dicha tabla contiene ademas:

e el ndmero de CPs operables desde una CPU;

e el ndmero de recursos de CPU para llamadas SEND/RECEIVE;

e qué CPU soporta la funcién LOCK/IUNLOCK en los servicios FETCH/WRITE;

CPU Referencia de la CPU: | a partir dela a = modo multiprocesador
6ES7... \{ersién de b = nimero de CPs utilizables
firmware ¢ = recursos de CPU para peticiones SEND/RECEIVE "
d = LOCK/UNLOCK
a b C d
CPU 412-1 ..412-1XJ05-0ABO V5.3.2 + 14 24 +
CPU 412-2 ..412-2XJ05-0AB0 V5.3.2 + 14 24 +
CPU 412-2 ..412-2EK06-0ABO V6.0.2 + 14 24 +
CPU 414-2 ..414-2XK05-0AB0O V5.3.2 + 14 24 +
V5.2 o superior + 14 24 +
CPU 414-3 ..414-3XM05-0ABO V5.3.2 + 14 24 +
CP 443-1 RNA
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Requisitos de aplicacién

3.2 Entorno del sistema

CPU Referencia de la CPU: | a partir de la a = modo multiprocesador
6ES7... \{ersién de b = ndmero de CPs utilizables
firmware ¢ =recursos de CPU para peticiones SEND/RECEIVE "
d = LOCK/UNLOCK

CPU 414-3 PN/DP | ..414-3EM05-0ABO V5.3.2 + 14 24 +
CPU 414-3 PN/DP ..414-3EM06-0ABO V6.0.2 o superior + 14 24 +
CPU 414-3 PN/DP | ..414-3FM06-0ABO V6.0.2 o superior + 14 24 +
CPU 416-2 ..416-2XN05-0AB0O V5.3.2 + 14 64 +
CPU 416-3 ..416-3XL04-0ABO V5.3.2 + 14 64 +
CPU 416-3 ..416-3XR05-0ABO V5.3.2 + 14 64 +
CPU 416-3 PN/DP ..416-3ER05-0ABO V5.3.2 + 14 64 +
CPU 416F-3 PN/DP | ..416-3FR05-0ABO V5.3.2 + 14 64 +
CPU 416F-3 PN/DP | ..416-3ES06-0ABO V6.0.2 o superior + 14 64 +
CPU 416F-3 PN/DP | ..416-3FS06-0ABO V6.0.2 o superior + 14 64 +
CPU 417-4 ..417-4XT05-0ABO V5.3.2 + 14 64 +
CPU 412-3H2 ..412-3HJ14-0ABO V4.5.6 + 14 64 +
CPU414H 2 ..414-4HM14-0ABO V4.5.6 + 14 64 +
CPU 417H 2 ..417-4HR14-0AB0O V4.5.6 + 14 64 +
CPU 417-4H 2 ..417-4HT14-0ABO V4.5.6 + 14 64 +
CPU 412-5H 2 ..412-5HK06-0AB0O V6.0.2 + 14 64 +
CPU 414-5H 2 ..414-5HM06-0ABO V6.0.2 + 14 64 +
CPU 416-5H 2 ..416-5HS06-0AB0O V6.0.2 + 14 64 +
CPU 417-5H 2 ..417-5HT06-0ABO V6.0.2 + 14 64 +
Leyenda:

+ => caracteristica soportada/modo de operacién indicado posible
- => caracteristica no soportada/modo de operacién indicado no posible

1) Nota: el célculo del nimero maximo de llamadas SEND/RECEIVE operables paralelamente por cada CP se explica en el
capitulo "Datos caracteristicos".

2) Nota: en caso de operacién con CPUs H con una versién de firmware inferior a V6.0, no se soporta el modo de operacién

SSEND / SRECV en la interfaz SEND/RECV.

Consulte también
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Configuracién (Pagina 27)

NuUmero de llamadas SEND/RECEIVE operables paralelamente (Pagina 22)
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Requisitos de aplicacién
3.3 Configuracion

3.3 Configuracion

Configuracién y carga de los datos de configuracion

Los datos de configuracion se pueden cargar en el CP mediante MPI o LAN/Industrial Ethernet.
Es posible realizar la carga utilizando las interfaces RNA o Ethernet del CP. Se requiere STEP 7
con médulos adicionales en las versién siguiente:

Version de STEP 7 y médulos adicionales Funcién del CP 443-1 RNA
STEP 7 V5.5
* apartir de STEP 7 VV5.5 + Service Pack 2 + HSP1097 Se puede utilizar la funcionalidad completa descrita

en este documento.

STEP 7 Professional

STEP 7 Professional ab V14 Se puede utilizar la funcionalidad completa descrita
en este documento.

3.4 Bloques de programa

Bloques de programa

Para algunos servicios de comunicacion se dispone de bloques de programa
preconfeccionados (FCs/FBs) como interfaz en el programa de usuario STEP 7.

Consulte la documentacién de los bloques de programa en la Ayuda en pantalla de STEP 7 o
en el manual /4/ (Pagina 74).

Nota
Utilizar las versiones actuales de los bloques
Se recomienda utilizar siempre las versiones actuales para todos los tipos de bloques.

Encontrard informacion sobre las versiones actuales de los bloques y los bloques actuales en
nuestro Customer Support en Internet bajo la ID de articulo:

Enlace: (https:/Isupport.industry.siemens.com/cs/ww/es/ps/15355/dl)

En el caso de tipos de médulos menos recientes, esta recomendacién presupone el uso de la
version de firmware actual para este tipo de médulo.

Uso de bloques de programa para la interfaz SEND/RECEIVE

Para la transferencia de datos mediante la interfaz SEND/RECEIVE existen bloques de
programa para conjuntos de datos cortos y largos.

CP 443-1 RNA
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Requisitos de aplicacién

3.4 Bloques de programa

Para una transmision de datos acelerada, hasta una longitud de 1452 bytes, se soportan los
bloques de programa SPEED SEND/RECEIVE denominados AG_SSEND (FC53) y AG_SRECV

(FC63).

Funcionalidad

Requisitos

Transferencia de conjuntos de datos <= 240 bytes

Se necesitan los bloques de programa AG_SEND (FC5) y
AG_RECV (FC6) o, como alternativa, los bloques de
programa AG_LSEND (FC50) y AG_ LRECV (FC60).

Transferencia de conjuntos de datos > 240 bytes hasta <=
8192 bytes

Se precisan los bloques de programa AG_LSEND (FC50) y
AG_LRECV (FC60).

Transferencia acelerada de conjuntos de datos <= 1452
bytes

Se precisan los bloques de programa AG_SSEND (FC53) y
AG_SRECV (FC63)

) La longitud depende del protocolo

Nota
Modo multiprocesamiento

Observe que en el modo multiprocesamiento la comunicaciéon mediante SPEED-SEND/RECV
solo es posible a través del CP asignado a la CPU.

Nota

Operacion con carga de comunicacién elevada

Tenga en cuenta las recomendaciones del capitulo Recomendacién para el uso con carga de
comunicacién elevada (Pagina 49) para la operacién con una carga de comunicacién elevada.

28
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LED

LED del frontal de la carcasa

Los siguientes LED, ubicados en el panel frontal, indican el estado operativo y de la
comunicacién del CP:

I T

INTF [N xip1
EXTF X2P1
BUS1F E X2P2
BUS2F |:|
TXD |:|

RXD
MAINT

RUN
STOP

Figura 4-1 LED del CP 443-1 RNA

Los LED tienen el significado siguiente:

Los LED no rotulados no tienen importancia (solo son relevantes con fines de diagnéstico).

Tabla 4- 1

INTF: error interno

EXTF: error externo

BUS1F: error de bus en la interfaz Ethernet

BUS2F: error de bus en la interfaz RNA

TXD: tréfico de telegramas (transmisién) a través de Ethernet

RXD: trafico de telegramas (recepcién) a través de Ethernet

MAINT: mantenimiento necesario (bufer de diagnéstico)

RUN: estado operativo RUN
STOP: estado operativo STOP

X1 P1: Estado de conexién o actividad del puerto Ethernet de la interfaz Ethernet

X2P1, X2P2: Estado de conexién o actividad de los puertos Ethernet 1y 2 de la interfaz

RNA

Leyenda: Significado de los simbolos LED en las tablas siguientes

Simbolo O O .

O

oo

Significado Encendido

Apagado

Intermitente

Cualquiera

CP 443-1 RNA
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LED

Tabla 4- 2 Significado de los indicadores LED
INTF EXTF BUSxF RUN STOP MAINT | Estado operativo del CP
(rojo) (rojo) (rojo) » (verde) | (amarillo) | (amarillo)
O O O {} O - Arrancando (STOP->RUN)

@)

O

O

¢ Imagen transitoria de los LED durante el
arranque

¢ En caso de imagen permanente de los LED:
error de hardware en el CP

Funcionando (RUN)

Deteniendo (RUN->STOP)

Parado (STOP)

En el estado STOP sigue siendo posible
configurar y diagnosticar el CP.

®@ O|0 0

O] O/0|0

O] O/0|0

o] O/ 0|0

O O = 0

e STOP con error interno

(p. €j. se ha detectado en la red una
direccion IP duplicada en el arranque del CP)
o bien

e borrado total / restablecer la configuracién
de fabrica
En este estado:

¢ La CPU o los médulos inteligentes del rack
también son accesibles mediante las
funciones PG (por MPI o protocolo I1SO).

* No es posible ejecutar la funcion SNMP ni
son posibles los accesos via HTTP.

e Error en lainterfaz RNA (BUS2F)

— No se admite el modo de transferencia
del interlocutor (solo el modo de
operacién "ajuste automatico" con 100
Mbits/s duplex)

— Error PRP

o bien

e Direccién IP duplicada

e RUN con error externo;

El blfer de diagnéstico del CP proporciona
informacion detallada.

¢ Se ha detectado una direcciéon IP duplicada
después de que el CP estuviera en RUN.
0 bien

¢ Diferencia entre la configuracién y la
estructura de la instalacién en cuanto a los
ajustes duplex o del medio de transmisién

30
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LED

INTF EXTF BUSxF RUN STOP MAINT | Estado operativo del CP
(rojo) (rojo) (rojo) » (verde) | (amarillo) | (amarillo)
: Proceso de carga de firmware en curso con el
. . . 1% O O cargador de firmware.
. . . Q— 0 O Proceso de carga de firmware cancelado.

(Los LED STOP y RUN parpadean
alternativamente)

@)

@)

Activacioén de firmware en curso.

O

_».‘-

:.‘-

:."

_».Q-

- Error de médulo/error de sistema

) El comportamiento es vélido para BUS1F y BUS2F si no se indica ninguna limitacion en la columna "Estado operativo de

CP".

El LED "MAINT" (amarillo)

Cuando se enciende el LED "MAINT" significa que hay un error o que se ha estd llevando a
cabo una actualizacién en el CP.

Estado de comunicacién del CP

CP 443-1 RNA
Manual de producto, 03/2022, C79000-G8978-C299-05

Compruebe las entradas del bufer de diagnéstico del dispositivo.

Tabla 4- 3

Significado de los indicadores LED

LED

Indicador LED

Significado

TXD (verde)

El CP transmite via Ethernet.

RXD (verde)

El CP recibe via Ethernet.

X1P1
X2P1 1 X2P2

(verde [ amarillo)

El puerto no tiene conexién con Ethernet.

Hay una conexién via puerto con Ethernet

© 0 O ®

El LED parpadea en amarillo con luz verde en reposo:
El puerto envia / recibe via Ethernet.
Nota:

Aqui se indican para cada puerto todos los telegramas
recibidos o enviados.

O

Transferencia de datos continua en el puerto via Ethernet
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LED

Identificacion del médulo

Nota
Identificacion del moédulo - Hacer parpadear los LED de puerto brevemente
Utilizando el diagnéstico web o las funciones online de STEP 7 es posible buscar e identificar
un modulo dentro del rack. Para ello existen las siguientes posibilidades:
¢ En el diagnéstico web
Pulse el bot6n "Intermitencia” en el centro de actualizaciones.
e EnSTEP7
Pulse el botén "Intermitencia” en el cuadro de didlogo "Examinar red".

Al pulsar el botén indicado "Parpadeo”, el LED de puerto de la interfaz activada en cada caso
parpadea brevemente.

CP 443-1 RNA
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Montaje, conexion, puesta en marchay 5
desmontaje

Consignas de seguridad para el uso del equipo

5.1

5.1.1

5.1.2

CP 443-1 RNA

Tenga en cuenta las siguientes consignas de seguridad para la instalacién y el uso del equipo
y para todos los trabajos relacionados, como el montaje y la conexién del equipo o la
sustitucién de este.

Indicaciones importantes sobre el uso del dispositivo

Indicaciones sobre el uso en la zona Ex

AADVERTENCIA

El dispositivo solo puede utilizarse en entornos con el grado de contaminacién 1 o 2
conforme a EN/IEC 60664-1, GBIT 16935.1.

AADVERTENCIA

RIESGO DE EXPLOSION

Solo esta permitido desconectar o conectar cables bajo tensién eléctrica si la fuente de
alimentacién estd desconectaday el aparato se encuentra en una zona donde no haya
concentraciones de gases inflamables.

Indicaciones para el uso en atmésferas potencialmente explosivas segun
ATEX/ UKEX/IECEx / CCC-Ex

/\ADVERTENCIA

Requisitos exigidos al armario eléctrico

Para cumplir la directiva de la Unién Europea 2014/34/UE (ATEX 114), la normativa del
Reino Unido S1 2016/1107 o las condiciones de IECEx o CCC-EX, la caja o el armario eléctrico
han de satisfacer como minimo los requisitos de IP54 (segin EN/IEC 60529, GBIT 4208)
conforme a EN IEC/IEC 60079-7, GB 3836.8.
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5.1 Indicaciones importantes sobre el uso del dispositivo

5.1.3

34

AADVERTENCIA

Cables aptos para temperatura elevada en atmoésferas potencialmente explosivas

Si la temperatura ambiente es = 60 °C deben utilizarse cables termoestables disefiados para
una temperatura ambiente que sea como minimo 20 °C superior. Los pasacables utilizados
en la carcasa deben cumplir el grado de proteccién IP exigido por la norma EN |[EC 60079-0 /
GB 3836.1.

AADVERTENCIA

Sobretensiones transitorias

Tome las medidas necesarias para evitar sobretensiones transitorias que superen en mas del
40 % la tensidon nominal (o0 mas de 119 V). Esto esta garantizado si los dispositivos trabajan

solo con baja tensién de seguridad (SELV).

Indicaciones para el uso en atmdésferas potencialmente explosivas segin UL
HazLocy FM

Este dispositivo solo es apto para el uso en dreas segun Class |, Division 2, Groups A, B, Cy Dy
en areas sin peligro de explosion.

Este dispositivo solo es apto para el uso en areas segun Class I, Zone 2, Group lICy en areas
sin peligro de explosién.

AADVERTENCIA

Para el uso en atmdsferas potencialmente explosivas segun Class I, Division 2 o Class |, Zone
2, el dispositivo se tiene que montar en un armario de distribuciéon o en una carcasa.

AADVERTENCIA

RIESGO DE EXPLOSION

La sustitucién de componentes puede repercutir negativamente en la compatibilidad con
Class |, Division 2 o Zone 2.

AADVERTENCIA

Si el dispositivo estd montado dentro de un armario de distribucién, la temperatura en el
interior del armario es la temperatura ambiente del dispositivo.

CP 443-1 RNA
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5.2 Montaje, desmontaje y reparacién en atmdsferas potencialmente explosivas

AADVERTENCIA
RIESGO DE EXPLOSION

The equipment is intended to be installed within an ultimate enclosure. The inner service
temperature of the enclosure corresponds to the ambient temperature of the module. Use
installation wiring connections with admitted maximum operating temperature of at least
30 °C higher than maximum ambient temperature.

5.2 Montaje, desmontaje y reparacion en atmadsferas
potencialmente explosivas

AADVERTENCIA

Accesorios y repuestos no permitidos

Peligro de explosion en atmésferas potencialmente explosivas
¢ Utilice inicamente accesorios y repuestos originales.

¢ Observe todas las indicaciones de instalacion y seguridad relevantes que se describen en
las instrucciones del aparato o que se suministran con los accesorios o repuestos.

/\ADVERTENCIA

Cables o conectores inadecuados

Peligro de explosion en atmésferas potencialmente explosivas

¢ Utilice inicamente conectores que cumplan las exigencias del modo de proteccién
relevante.

e Dado el caso, apriete las uniones roscadas de conectores, aparatos, puesta a tierra, etc.
de acuerdo con los pares de apriete indicados.

e Cierre las aberturas de cables no utilizadas para las conexiones eléctricas.
e Compruebe que los cables hayan quedado firmes tras el montaje.

AADVERTENCIA

Tendido inapropiado de cables apantallados

Las corrientes de compensacién entre la atmosfera potencialmente explosiva y la no
explosiva generan peligro de explosion.

¢ Los cables apantallados que cruzan la atmésfera potencialmente explosiva deben
ponerse a tierra por un solo extremo.

e En caso de puesta a tierra por ambos extremos, tienda un conductor de conexion
equipotencial.
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5.2 Montaje, desmontaje y reparacion en atmdsferas potencialmente explosivas
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AADVERTENCIA

Ausencia de conexién equipotencial

Si falta la conexién equipotencial en atmosferas potencialmente explosivas, existe peligro
de explosién debido a corrientes de compensacion o chispas de encendido.

¢ Aseglrese de que haya una conexion equipotencial para el dispositivo.

AADVERTENCIA

Extremos de cable desprotegidos

Existe peligro de explosién debido a extremos de cable desprotegidos en atmdsferas
potencialmente explosivas.

* Proteja los extremos de cable no utilizados conforme a IEC/EN 60079-14.

AADVERTENCIA

Separacion insuficiente entre circuitos eléctricos de seguridad intrinseca y no
intrinsecamente seguros
Peligro de explosiéon en atmdsferas potencialmente explosivas

¢ Cuando conecte circuitos eléctricos de seguridad intrinseca y no intrinsecamente
seguros, asegUrese de que el aislamiento galvanico esté bien instalado siguiendo las
normativas locales (p. ej. IEC 60079-14).

¢ Observe las homologaciones del aparato vigentes en su pais.

AADVERTENCIA

Reparacion no admisible de aparatos en variante antideflagrante

Peligro de explosion en atmésferas potencialmente explosivas

e Los trabajos de reparacién solo deben ser realizados por personal autorizado por
Siemens.
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5.3 Montaje y conexion

5.3 Montaje y conexion

ATENCION

Montaje inapropiado

Un montaje inapropiado puede dafiar el aparato o mermar su funcionamiento.
¢ Antes de montar el aparato, asegUrese de que no presente dafios visibles.

¢ Monte el aparato con las herramientas adecuadas. Tenga en cuenta las indicaciones
recogidas en el correspondiente capitulo de montaje.

/\ADVERTENCIA

Equipos abiertos

Los dispositivos son "equipos abiertos” (open equipment) conforme al estandar
[EC61010-2-201 o UL 61010-2-201 / CSA C22.2 No. 61010-2-201. Para cumplir las
especificaciones que garantizan un funcionamiento seguro en cuanto a resistencia
mecanica, inflamabilidad, estabilidad y proteccién contra contactos directos, es obligatorio
utilizar uno de los tipos de montaje siguientes:

¢ Montaje en un armario adecuado

* montaje en una carcasa adecuada

* Montaje en un local de servicio cerrado y equipado adecuadamente

AADVERTENCIA

Alimentacién de tensién

El dispositivo se ha concebido para trabajar con una muy baja tensién de seguridad (Safety
Extra Low Voltage, SELV) directamente conectable, suministrada por una fuente de
alimentacion limitada (Limited Power Source, LPS).

Por consiguiente, la fuente de alimentacién debe cumplir como minimo una de las
siguientes condiciones:

¢ Se deben conectar solo bajas tensiones de sequridad (SELV) de potencia limitada
(Limited Power Source, LPS) segun IEC 60950-1 / EN 60950-1 / VDE 0805-1 o IEC 62368-
1/EN 62368-1/VDE 62368-1 a las tomas de alimentacion.

¢ La fuente de alimentacion del dispositivo debe ser NEC Class 2 conforme al National
Electrical Code (r) (ANSI/NFPA 70).

Si el dispositivo se conecta a una alimentacién redundante (dos alimentaciones
independientes), ambas fuentes han de cumplir los requisitos citados.

A continuacién se explica la secuencia de montaje del CP.

Resultado: el CP estd montado en el rack y las interfaces estan conectadas en red.
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5.4 Puesta en servicio

Procedimiento a sequir:

1. Insercién del CP:
Enganche el CP en la parte superior del rack y girelo hacia abajo.

El CP puede utilizarse en racks centrales o universales.

Nota
Acoplamiento de bus K

En caso de utilizar el rack universal URT o UR2 como rack de ampliacién, se requiere un
acoplamiento de bus K.

2. Atornille firmemente el CP.
3. Encienda la alimentacién eléctrica.

4. Conecte el CP a Industrial Ethernet utilizando uno de los conectores hembra RJ-45.

Consulte también
Ajustes de red (Pagina 45)

5.4 Puesta en servicio

5.4.1 Puesta en servicio - Procedimiento

A continuacion se explica la secuencia de puesta en servicio del CP. La puesta en servicio
comprende el direccionamiento y la carga de los datos de configuracién y programas de
usuario.

Resultado: el CP estd accesible en la red y recibe datos de configuracion.

CP 443-1 RNA
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5.4 Puesta en servicio

Procedimiento a seguir:
1. Cargue los datos de configuracién del proyecto STEP 7 en la estaciéon S7-400.
— Requisitos:

El CP se ha configurado en un proyecto STEP 7 para las propiedades y los servicios que
desea utilizar.

Nota

La PG se conecta para configurar de las siguientes formas:
e via MPI
* viaIndustrial Ethernet
Encontrard mas detalles en la parte general de este manual /1/ (Pagina 73):
— para el primer direccionamiento (inicializacién de nodo);
— para cargar la configuracion.
La PGlel PC necesita una conexion LAN a través de p. ej. CP 1623 o CP 1411 asi como el
correspondiente software (p. ej. paquete S7-1623 o SOFTNET-IE). Ha de estar instalado

el protocolo TCP/IP o el protocolo ISO. El protocolo utilizado tiene que aplicarse al
punto de acceso S7ONLINE.

2. Utilice el diagnéstico para la puesta en servicio y el analisis de fallos.
Las siguientes posibilidades estan disponibles:
— Diagnéstico del hardware y bisqueda de errores con STEP 7.
— Diagnéstico de la comunicacion con el diagndstico especial.

— Diagnostico web.

5.4.2 Control del estado operativo

Existe la posibilidad de cambiar el estado operativo del CP entre RUN y STOP mediante el
software de configuraciéon STEP 7 o el diagnéstico especial de STEP 7.

Conmutacion de STOP a RUN:

El CP adopta los datos configurados ylo cargados en la memoria de trabajo y pasa al estado
operativo RUN.

Conmutacion de RUN a STOP:

El CP pasa al estado operativo STOP (fase de transiciéon con indicador LED "Deteniendo”).
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5.5 Desmontaje

El comportamiento en estado STOP es el siguiente:

¢ Todas las conexiones establecidas (conexiones ISO-Transport, ISO-on-TCP, TCP y UDP) se
deshacen;

* Estdn desactivadas ademas las siguientes funciones:
— Sincronizacién horaria
* Se mantienen activadas las funciones siguientes:

— La configuracién y el diagnéstico del CP (siguen existiendo las conexiones de sistema
correspondientes para configuracién, diagnéstico y routing de canal PG);

— El diagnéstico web

5.5 Desmontaje

AADVERTENCIA

Desmontaje inapropiado

Un desmontaje inapropiado puede generar peligro de explosién en atmosferas
potencialmente explosivas.

Tenga en cuenta lo siguiente para un desmontaje apropiado:

* Antes de empezar los trabajos, asegurese de que se ha desconectado la electricidad.

* Proteja las conexiones restantes de modo que, en caso de un arranque inadvertido, no
puedan producirse dafios como consecuencia del desmontaje.

CP 443-1 RNA
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Configuracion y servicio

6.1 Recomendaciones Security

Tenga en cuenta las siguientes recomendaciones de Security para impedir accesos no
autorizados al sistema.

General

* Compruebe regularmente si el equipo cumple las presentes recomendaciones y otras
directivas internas de Security.

* Realice una evaluacién integral de la seguridad de su instalacién. Utilice un sistema de
proteccién de celdas con los productos correspondientes.

* No conecte el equipo directamente a Internet. Utilice el equipo dentro de un drea de red
protegida.

* Inférmese periédicamente sobre las novedades en las paginas web de Siemens.

— Aqui encontrard informacion acerca de Industrial Security:
Enlace: (http:/lwww.siemens.com/industrialsecurity)

— Aqui encontrard una relaciéon de documentos relativos a la seguridad en la red:
Enlace: (https:/lsupport.industry.siemens.com/cs/wwl/es/view/92651441)

¢ Mantenga actualizado el firmware. Inférmese periédicamente sobre las actualizaciones de
seguridad del firmware y apliquelas.

Encontrard indicaciones sobre novedades del producto y nuevas versiones de firmware en
la direccién siguiente:
Enlace: (https:/lsupport.industry.siemens.com/cs/ww/es/ps/15355/dl)

Acceso fisico

Limite el acceso fisico al equipo al personal cualificado.

Conexion de red

No conecte el CP directamente a Internet. Si desea conectar el CP a Internet, conecte
dispositivos de proteccién adecuados aguas arriba del CP, p. ej. un SCALANCE S con
cortafuegos.
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Configuracion y servicio

6.1 Recomendaciones Security

Funciones de seguridad del producto

Contrasenas

42

Aproveche las posibilidades de los ajustes de seguridad en la configuracién del producto.
Incluyen, entre otros:

Niveles de proteccion

— Configure un nivel de proteccién para la CPU.

— Configure el nivel de proteccién "Segun estado" para el CP.

Funcion de seguridad (Security) de la comunicacién

— Active la proteccion de acceso IP del CP (HW Config).

— Desactive el acceso al servidor web de la CPU (configuracién de la CPU) y al CP.
Proteccién de las contrasefas de bloques de programa

Proteja las contrasefias que se guardan en bloques de datos para bloques. El
procedimiento se describe a continuacion.

Proteccion de know-how de los bloques (STEP 7 V5)

Es posible impedir la lectura de contenidos de bloques de datos (p. ej. contrasefias)
protegiendo el bloque con la opcién "KNOW_HOW_PROTECT". Para ello proceda del siguiente
modo en STEP 7.

1.

N o vk w N

Seleccione el DB en la carpeta de bloques.

Abra el bloque en el editor.

Cierre el bloque en el editor.

Cree una fuente del bloque en el editor.

Seleccione la fuente del DB en la carpeta de fuentes.
Abra la fuente.

En el encabezado de la fuente, inserte una fila vacia y escriba en ella
"KNOW_HOW_PROTECT".

Compile la fuente.

Resultado: El bloque esta protegido. Lo reconocera por el simbolo de candado del DB en la
carpeta de bloques.

Si mas adelante desea modificar parametros de un DB, p. e]. una contrasefa, tenga en cuenta
lo siguiente: Los contenidos de un DB con proteccion de know-how no son visibles y solo
pueden modificarse en la fuente o mediante la asignacién directa de parametros.

Defina reglas para la utilizacion de los equipos y la asignacién de contrasefas.
Para aumentar la seguridad, actualice regularmente las contrasefas.

Utilice exclusivamente contrasefias de alto grado de seguridad. Evite utilizar contrasefias
débiles, p. ej., "contrasefial”, "123456789" o similares.
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6.1 Recomendaciones Security

¢ Asegurese de que todas las contrasefas estan protegidas y no permiten el acceso de
personal no autorizado.

Consulte a este respecto también el apartado anterior.

¢ No utilice una misma contrasefa para diversos usuarios y sistemas.

Protocolos
Protocolos seguros y no seguros
¢ Active Unicamente los protocolos que necesite para utilizar el sistema.
Tabla: Significado de los titulos de columna y las entradas
La tabla siguiente le ofrece una panoramica de los puertos abiertos de este equipo.
* Protocolo / funcién
Protocolos que soporta el equipo.
¢ Numero de puerto (protocolo)
Nudmero de puerto asignado al protocolo.
* Ajuste predeterminado del puerto
— Abierto
El puerto estd abierto al empezar la configuracién.
— Cerrado
El puerto esta cerrado al empezar la configuracion.
e Estado del puerto
— Abierto
El puerto esta siempre abierto y no puede cerrarse.
— Abierto tras configuracion
El puerto esta abierto si se ha configurado.
— Abierto (inicio de sesion si estad configurado)
El puerto esta abierto de forma predeterminada. Una vez configurado el puerto, el
interlocutor debe iniciar sesion.
¢ Autenticacién
Indica si el protocolo autentica el interlocutor durante el acceso.
Protocolo / Nimero de puerto | Ajuste Estado del puerto Autenticacion
funciéon (protocolo) predeterminado
del puerto
HTTP 80 (TCP) Abierto Abierto tras configuracién No
ISO-on-TCP 102 (TCP) Abierto Abierto No
(RFC1006)
CP 443-1 RNA
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6.2 Conmutar interfaces

Protocolo/ Nimero de puerto | Ajuste Estado del puerto Autenticacion
funciéon (protocolo) predeterminado
del puerto
NTP 123 (UDP) Cerrado Abierto tras configuracién No
SNMP 161 (UDP) Abierto Abierto tras configuraciéon Si (con SNMPv3)
6.2 Conmutar interfaces
La eleccién de la interfaz utilizada, interfaz RNA o interfaz Ethernet se realiza en la
configuracién del CP. Por este motivo, cada configuracién o cambio de interfaz requiere que
se vuelvan a cargar los datos de configuracién.
ATENCION
Cambio de interfaz - Cargar datos de configuracién solo a través de otros médulos
Si con la carga de los datos de configuracién se conmuta la interfaz activa en esos
momentos, hay que utilizar una interfaz de la CPU o la interfaz de otro CP para cargar los
datos de configuracién.
Si los datos de configuracién se cargan a través de la interfaz del CP 443-1 RNA en el que
debe conmutarse la interfaz, no es posible concluir el proceso de carga.
6.3 Borrado total / restablecimiento de la configuracién de fabrica
Para el CP se dispone de una funcion de dos niveles para el borrado total:
* Borrado total
» Restablecer la configuracion de fabrica
Nota
Se borran los datos del CP - se conservan los datos de la CPU
Con las funciones aqui descritas para borrado total / restablecimiento de la configuracion
de fabrica no se modifican los datos de configuracién en la CPU. Se borran solo los datos
contenidos en el CP.
Al cargar después los datos de configuracién desde la CPU en una PG se obtienen por ello
siempre los datos de configuracién que se encuentran en el CP (con parametros,
conexiones, direccién IP).
Nota
Borrado total - ACL (Access Control List)
Tras un borrado total del médulo rige lo siguiente:
* |a ACL se mantiene activa.
CP 443-1 RNA
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6.4 Ajustes de red

Coémo se ejecutan las funciones

Las funciones destinadas al borrado total se activan desde STEP 7. EI CP se tiene que
encontrar para ello en el estado STOP. En caso de borrado total mediante el diagnéstico
especial, el CP pasa automdticamente a STOP.

e Borrado total
— En STEP 7 V5.5 con el comando de menu "Sistema de destino > Borrado total"

— En el diagnoéstico especial de STEP 7 con el comando de menu "Estado operativo >
Borrar totalmente médulo”

¢ Restablecer la configuracion de fabrica

— En STEP 7 V5.5 con el comando de menu "Sistema de destino > Editar estacion
Ethernet... > Seleccionar CP > "Aceptar” > Restablecer configuracién de fabrica"

— En el diagnéstico especial de STEP 7 con el comando de menu "Estado operativo >
Restablecer configuracién de fabrica"

Repercusiones del borrado total

Tras el borrado total, el CP conserva la direccién MAC configurada, la direccion IPy los
pardmetros remanentes. Por tanto, se puede acceder de nuevo directamente al CP a través de
la direccién IP para una nueva carga.

Los datos de configuracién se conservan en la CPU.

La CPU de la estacion S7 no detecta que se ha efectuado un borrado total del CP. El CP pasa al
estado "Parado (STOP) con error" (consulte LED (Pagina 29)). Asi pues, los datos de
configuracién se tienen que cargar de nuevo. Puede iniciar esta carga de la CPU
desconectando y conectando de nuevo la tensién de red.

Repercusiones del restablecimiento de la configuracién de fabrica

6.4

6.4.1

CP 443-1 RNA

Tras restablecer la configuracién de fabrica, el CP sigue manteniendo en cualquier caso la
direcciéon MAC preconfigurada de fabrica (estado de suministro).

La direccién IP y los datos de configuracién en la RAM del CP se borran. Los datos de
configuracién se conservan en la CPU.

Ajustes de red

Direccion MAC reservada

ATENCION

No utilizar la direccion MAC
El CP utiliza internamente la siguiente direccién MAC reservada:
00-1B-1B-31-4D-00

No utilice esta direccion MAC para interlocutores del CP, pues de lo contrario no serd posible
comunicarse con el interlocutor.
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6.4 Ajustes de red

6.4.2 Propiedades de transmisién de interfaces Ethernety RNA
A continuacién se describen las propiedades de transmisién comunes de ambas interfaces.

La configuracién de los ajustes de red "Medio de transferencia / diplex" se realiza para la
interfaz Ethernet dentro de las propiedades del puerto en STEP 7/HW Config:

Linea "X1P1": propiedades de puerto de la interfaz Ethernet

Ajuste automatico o ajustes de red individuales

De forma estandar, el CP esta configurado para identificacién automatica (Autonegotiation)
para las dos interfaces.

Los ajustes para la interfaz RNA estan configurados y no pueden modificarse.

Los ajustes para la interfaz Ethernet pueden modificarse cuando sea necesario.

Nota

El ajuste basico garantiza, por regla general, una comunicacién sin problemas. Modifiquelo
solo en casos excepcionales.

Interfaz Ethernet:

En cuanto se realiza una configuracién manual en el CP y se desactiva la opcién
Autonegotiation, deja de actuar la negociaciéon automatica de los ajustes de red
(Autonegotiation). Si, por el contrario, el interlocutor de la comunicacién usa
Autonegotiation, no se garantiza que se establezca la comunicacion sin errores.

Mecanismo de Autocrossing

Con el mecanismo de Autocrossing integrado es posible establecer la conexién del PC o de la
PG directamente a través de cables estandar. No se requiere cable cruzado.

El diagnostico especial de STEP 7 y el diagnéstico web muestran los ajustes de red

El diagndstico de los ajustes de puertos para el CP aqui descrito es posible a través de las
entradas del bufer de diagnéstico, a través de SNMP, del diagnéstico especial y de los
indicadores LED.

Encontrard informacion sobre los ajustes de red utilizados actualmente en STEP 7:

¢ en el diagnéstico especial bajo el objeto de diagnédstico "Industrial Ethernet”, en la seccién
"Conexién de red";

* en STEP 7 bajo el comando de menu "Sistema de destino > Estado del médulo”;

* en el diagnéstico web.

CP 443-1 RNA
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6.5 Configuracion IP

Indicaciones complementarias:
e Componentes de red de 10/100 Mbits sin "Autonegotiation”

Si se usan componentes de red de 10/100 Mbits que no dominan "Autonegotiation"”,
puede ocurrir que deba ajustar manualmente el modo.

* Forzar el modo de operacioén fijo en lugar de "ajuste automatico”

Si para determinadas aplicaciones se debe forzar un modo de operacién fijo en lugar del
ajuste automatico, es posible que tenga que adaptar entre si los dispositivos
interlocutores.

¢ Ninguna reaccion a una peticién de "Autonegotiation" en caso de configuracién manual

Tenga en cuenta que, en caso de configuracién manual y desactivacion de la opcion
"Autonegotiation”, el CP no reacciona a una peticién de Autonegotiation. Esto puede tener
como consecuencia que un interlocutor conectado no se pueda ajustar al modo de
operacién deseado, no estableciéndose entonces una comunicacion correcta.

Ejemplo:

Si el CP se ajusta, por ejemplo, de forma fija a "100 Mbits - diplex" y esta desactivada la
Autonegotiation, un CP conectado como interlocutor se ajusta a "100 Mbits - semidiplex”.
Motivo: debido al ajuste fijo no es posible una respuesta de Autonegotiation. El
interlocutor conectado detecta 100 Mbits durante el Autosensing, pero permanece en
modo semiduplex.

¢ Recomendacién: modificar ajustes de red personalizados solo a través de MPI

Si se modifican los ajustes de LAN en el cuadro de didlogo de propiedades del CP, el CP
aplica y activa estas modificaciones al cargar los datos de configuracion en el sistema de
destino (STEP 7). Eventualmente, el dispositivo ya no estara accesible via Ethernet.

Se recomienda por ello cargar los datos de configuracion a través de una conexién MPI en
la estacion S7 cuando se modifique este ajuste.

Si los datos de configuracién se cargan a través de la interfaz LAN, en funcién del ajuste
seleccionado puede suceder que el proceso de carga en curso no se concluya debido a que
la modificacién de la configuracion tiene efecto inmediato y que se notifique una
configuracién incoherente.

Ejemplo:

El proceso de carga se inicia primero con el ajuste TP/ITP con 10 Mbits/s semiduplex. Si la
"Configuracién de red individual” se ha conmutado entretanto a 100 Mbits/s duplex, no
serd posible concluir el proceso de carga.

6.5 Configuracion IP

6.5.1 Ajustar la direccion IP

Solo es posible asignar una direccion IP al CP cuando este esta en el estado Configuracién de
fabrica.

Para asignar una nueva direccién IP a un CP ya configurado mediante SINEC PNI o la funcién
de STEP 7 "Editar estacion Ethernet”, hay que restablecer su configuracién de fabrica.

CP 443-1 RNA
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6.6 Sincronizaciéon horaria

6.5.2 Deteccion de un direccionamiento IP duplicado en la red

Para evitar una busqueda complicada de errores en la red, el CP detecta direcciones repetidas
en lared.

Comportamiento durante el funcionamiento (CP en RUN)

Si el CP detecta un direccionamiento duplicado en la red (nuevo dispositivo con una direcciéon
IP ya asignada), se genera un aviso en el bifer de diagnéstico y se enciende el LED
sefalizador de error de bus.

El CP permanece en el modo de operacion RUN. Después de desconectar de la red el
dispositivo con la direccién IP duplicada, el LED de error de bus se apaga automaticamente.

Comportamiento al arrancar el CP

Si al arrancar el CP se detecta un direccionamiento doble, el CP permanece en STOP. EI LED de
error de bus se enciende y se genera una entrada en el bufer de diagnéstico.

Arranque de nuevo el CP una vez que se haya solucionado el problema con el
direccionamiento duplicado.

6.6 Sincronizacion horaria

Procedimiento

El CP soporta en la interfaz RNA los dos procedimientos siguientes para la sincronizacién
horaria:

¢ Procedimiento SIMATIC
¢ Procedimiento NTP (NTP: Network Time Protocol)

Nota

En el NTP no hay definido un cambio automatico del horario de veranolinvierno. Esto
puede requerir que el cambio deba implementarse mediante una aplicacién de programa.

Nota
Tenga en cuenta lo siguiente para la sincronizacién horaria segun el procedimiento NTP:

Si el CP identifica un telegrama NTP como "inexacto" (ejemplo: el servidor NTP no esta
sincronizado externamente), no se produce transmision al bus K. Si se presenta este
problema, ninguno de los servidores NTP aparecerd como "Maestro NTP" en el diagnéstico.
Mas bien, todos los servidores NTP apareceran solo como "accesibles".
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6.7 Recomendacién para el uso con carga de comunicacién elevada

Configuracion

Encontrard mas informacién sobre la configuracién en la Ayuda en pantalla del grupo de
pardmetros "Sincronizacién horaria" asi como en la parte A del manual de producto /1/
(Pagina 73).

6.7 Recomendacion para el uso con carga de comunicacion elevada

Planteamiento

Para evitar situaciones de sobrecarga en la CPU utilizada, con el PC tenga en cuenta las
indicaciones siguientes.

Problemas conocidos

* A menudo, los bloques de programa para transmision y recepcion AG_SEND / AG_RECV
(FC5/FC6, FC50/60 o FC53/63) se llaman de forma ciclica en el OB1. Esto conduce a una
comunicacién constante entre la CPU y el CP. Debido a ello, puede suceder que otras
formas de comunicacién (p. ej., funciones de PG) no se ejecuten o se ejecuten muy
lentamente.

* Los sistemas HMI acceden con demasiada frecuencia a datos de la CPU a través de
funciones S7. Por ello se reduce en conjunto la velocidad de la comunicacién y puede
producirse escasez de recursos de la CPU.

Solucién
Observe las siguientes recomendaciones:
¢ No utilice llamadas ciclicas de bloques de programa de comunicacién en el OB1.

En su lugar, llame la comunicacién de forma temporizada en un OB de tiempo
correspondiente. El tiempo de ciclo de este OB deberia ser considerablemente mayor que
el tiempo de ejecucién medio del OB1.

* Ajuste un tiempo de ciclo minimo mayor que el tiempo de ejecucién medio del OB1. Con
esto se crea espacio libre para la comunicacién en la CPU. Este ajuste de un tiempo de
ciclo minimo es una medida que, por ejemplo en el caso de aplicaciones existentes, se
puede tomar cuando la comunicacion ya se desarrolla ciclicamente en el OB1.

¢ En caso necesario reduzca el tiempo de procesamiento de la comunicacién en la CPU. El
ajuste se realiza mediante el pardmetro "Carga de ciclo por comunicacién"en las
propiedades de la CPU.
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6.8 SNMP-Agent

6.8 SNMP-Agent

SNMP (Simple Network Management Protocol)

SNMP es un protocolo para la gestién de redes. Para la transmisién de datos, SNMP utiliza el
protocolo UDP sin conexion.

La informacién sobre las propiedades de dispositivos compatibles con SNMP esta almacenada
en los denominados archivos MIB (MIB = Management Information Base).

El CP soporta la consulta de datos via SNMP en la version 1. Suministra los contenidos de
determinados objetos MIB seguin el MIB Il (RFC1213), PRP-MIB IEC62439 (IEC-62439-3-MIB) y
Automation System MIB.

Archivo MIBy archivo de perfil SNMP

El archivo MIB y el archivo de perfil SNMP del médulo se encuentran en las carpetas "S7DATA"
> "snmp" de la instalacién de STEP 7, bajo el nombre del médulo.

Informacioén adicional

MIBs soportados

50

Para mas informacién sobre la utilizacién de los archivos MIB, consulte la documentacién de
los clientes SNMP utilizados (ejemplo de un cliente SNMP: servidor OPC SNMP de SIMATIC
NET).

Encontrard mas informacién sobre MIB en Internet:
112/ (Pagina 76)

El CP soporta los siguientes grupos de objetos MIB del MIB Il estandar segiin RFC1213:
* Sistema

* Interfaces

e |IP

e ICMP

e TCP

e UDP

e SNMP

Los restantes grupos de MIB Il estdndar no se soportan:

* EGP

* Transmission

e at

Ademas, el CP soporta Automation System MIB y PRP-MIB (IEC-62439-3-MIB).
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6.8 SNMP-Agent

Excepciones y limitaciones:

* Los accesos de escritura se permiten solo para los siguientes objetos MIB del grupo de
sistema:

— sysContact
— syslLocation
— sysName

Por motivos de seguridad, para todos los demas objetos MIB y grupos de objetos MIB solo
es posible el acceso de lectura.

e EI CP no soporta "traps”.

Grupo MIB "Interfaces"

El objeto MIB "Interfaces" suministra informacién de estado sobre las interfaces del CP. En los
objetos MIB de la ifTable se proporciona informacién sobre el estado de las interfaces. El
identificador de objeto "ifiIndex" esta asignado del siguiente modo a las interfaces del CP:

Tabla 6- 1 ifindex

ifindex Tipo de interfaz
1 Interfaz Ethernet
2-3 Puerto 1-2 (interfaz RNA)

Derechos de acceso via Community Name

El CP utiliza los siguientes Community Names para controlar los derechos de acceso en
agentes SNMP:

Tabla 6- 2 Derechos de acceso en agentes SNMP

Tipo de acceso Community Name )
Acceso de lectura public
Acceso de lectura y escritura private

*) Tenga en cuenta la grafia en mindsculas.

Archivos MIB para las herramientas SNMP

Si se utiliza una herramienta SNMP, encontrara los archivos MIB relevantes para el CP en la
instalacién de STEP 7, en el siguiente directorio:
<unidad>\<directorio de instalacién>\Siemens\Step7\S7DATA\snmp\mib

Alli encontrara los siguientes archivos MIB, por ejemplo:
* automationPS.mib

* automationSmi.mib

e automationSystem.mib

* automationTC.mib

* |EC-62439-3-MIB.mib
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6.9 Interfaz en el programa de usuario

6.9

6.9.1

Interfaz en el programa de usuario

Interfaz de llamada para los servicios de comunicacién abierta
SEND/RECEIVE

No modificar los parametros de llamada hasta después de la confirmacion de la peticion

6.9.2

Utilizacion

52

Nota

Tenga en cuenta lo siguiente para la interfaz de llamada de los bloques de programa
AG_SEND / AG_LSEND | AG_SSEND o AG_RECV | AG_LRECV | AG_SRECV:

Los parametros de llamada no se pueden modificar, tras la activaciéon de la peticién, hasta
después de que el bloque de programa haya confirmado la ejecucién de la peticién con
DONE=1 o con ERROR=1.

Si no se tiene en cuenta esto, puede suceder que la ejecucién de la peticién se cancele con
error, y recursos de la CPU queden ocupados de forma permanente.

Comunicacion TCP/IP abierta

Nota
Validez

Los datos del presente capitulo solo son validos para la interfaz RNA.

Para poder intercambiar datos via programa de usuario con otros interlocutores de
comunicacion aptos para TCP/IP, STEP 7 proporciona un UDT para la parametrizacién de
conexiones asi como cuatro bloques de programa:

e UDT 65 "TCON_PAR" con la estructura de datos para la parametrizacion de conexiones
¢ FB 65 "TCON" para establecer conexiones

e FB 66 "TDISCON" para deshacer conexiones

e FB 63 "TSEND" para enviar datos

e FB 64 "TRCV" para recibir datos

La comunicacién TCP/IP trabaja con orientacién a conexiones. Solo es posible transmitir datos
cuando esta establecida una conexién con el interlocutor. La CPU puede utilizar
simultdaneamente varias conexiones con un interlocutor.

Se soportan las siguientes variantes de protocolo:

e ISO-on-TCP segiin RFC 1006

CP 443-1 RNA
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Programacion

6.10

6.11

CP 443-1 RNA

6.10 Ping: longitud permitida de paquetes ICMP

En la descripciéon de conexiones (UDT 65) se han de prever los siguientes ajustes de
parametros:

e local_tsap_id: byte 1 = OxEOQ (valor obligatorio para funcionamiento correcto)

* local_tsap_id: byte 2 = nimero de rack/slot

e remote_tsap_id: byte 1 = OxEO (valor obligatorio para funcionamiento correcto)
e remote_tsap_id: byte 2 = nimero de rack/slot

Observacion: los TSAPs pueden tener una longitud de 2-16 bytes. Los dos primeros bytes se
tienen que ocupar de la forma descrita; los demas bytes se pueden ocupar libremente.

Nota

Tenga en cuenta que el nimero de conexiones establecidas dindmicamente depende
también del nimero de conexiones configuradas y establecidas estaticamente.

Recibira las indicaciones correspondientes en la interfaz de llamada de los FBs.

Observe la documentacién de los bloques de programa en la Ayuda en pantallay enla
documentacion de STEP 7. Alli también encontrard ejemplos de parametrizacion.

Ping: longitud permitida de paquetes ICMP

Los pings con paquetes de un tamafo superior a los 1000 bytes se evallan como ataque y
son filtrados por el CP. Este comportamiento es intencionado y contribuye a la robustez del
CP en el entorno industrial.

Un ping sirve Unicamente para comprobar la accesibilidad. Por este motivo no hay necesidad
de soportar paquetes ICMP extremadamente largos.

Comunicacion en modo PRP

En modo PRP, el primer telegrama de un dispositivo desconocido se rechaza y no se
responde. Este comportamiento debe tenerse en cuenta en los servicios que no provocan
repeticiones de telegrama en general, como:

e carga de firmware (consulte también el cap. Cargar firmware nuevo (Pagina 57))
e examinar red

* PING
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6.11 Comunicacién en modo PRP

CP 443-1 RNA
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7.1

AADVERTENCIA

Limpiar la carcasa
¢ En atmésferas potencialmente explosivas

Las partes externas de la carcasa solo deben limpiarse con un pafio himedo, pero no
mojado.

¢ En atmésferas no potencialmente explosivas
Las partes externas de la carcasa solo deben limpiarse con un pafio seco.

No utilice liquidos ni disolventes.

APRECAUCK’)N

Superficies calientes

Peligro de quemaduras al realizar trabajos de mantenimiento en piezas con una temperatura
superficial superior a 70 °C (158 °F).

¢ Tome las medidas de proteccién adecuadas, por ejemplo, utilizar guantes de proteccién.

¢ Vuelva a establecer las medidas de proteccién contra el contacto una vez terminados los
trabajos de mantenimiento.

Posibilidades de diagnéstico

Cuadro general de posibilidades de diagnéstico

CP 443-1 RNA

Estan disponibles las siguientes posibilidades de diagndstico:
e LED del médulo

Encontrara informacién sobre los indicadores LED en el capitulo EI CP como servidor web
(Pagina 56).

* Diagnéstico web

Encontrara informacién sobre el diagnéstico web via HTTP en el capitulo LED (Pagina 29).
e STEP7V5.5

— Diagnéstico del hardware y blsqueda de errores

— Diagnéstico de la comunicacién con el diagnéstico especial
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7.2 El CP como servidor web

e STEP 7 Professional
En la ficha "Diagnéstico” de la ventana de inspeccién se obtiene la informacién siguiente:
— Entradas en el bufer de diagnéstico de la CPU
— Informacién sobre el estado online

PANT]

En el menu "Online > Online y diagndstico” se obtiene informacion estatica del médulo:

Informacién general sobre el médulo

Estado de diagnoéstico

Informacidén sobre las interfaces

Informacién del diagnéstico especial (carpeta "Funciones” > Diagndstico especial)

Para obtener mas informacion sobre las funciones de diagnéstico de STEP 7, consulte el
sistema de informacién de STEP 7.

7.2 El CP como servidor web

Diagnéstico web

El CP le ofrece la funcién de un servidor web para acceder a través de un navegador web. La

siguiente direccién permite acceder al diagnéstico web:
http:\\<direccidén IP del CP>

Entradas del bufer de diagnéstico

Las entradas del bufer de diagnéstico representadas en las paginas de diagnostico se realizan,
en el estado de suministro del CP, en inglés. Esto es independiente del idioma seleccionado
para representar las paginas web.

Encontrara informacion de cémo cargar otros idiomas en el CP y sobre el diagnéstico web en
la parte general A de este manual /1/ (Pagina 73).

Activacion de la funcion de servidor web

Para poder utilizar la funcionalidad de servidor web del CP, active la opcién correspondiente
en el grupo de parametros "Web" de las propiedades del médulo en STEP 7.

En el ajuste predeterminado estd activada la funcién.

Encontrard mas informacién sobre el servidor web y el diagnéstico web en la parte general A
de este manual /1/ (Pagina 73)
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7.3 Cargar firmware nuevo

Navegador web

Para acceder a las paginas HTML del CP se requiere un navegador web. Los siguientes
navegadores web, entre otros, son adecuados para la comunicacién con el CP:

* Internet Explorer (versién recomendada: 7.0 o superior)
¢ Chrome (versién recomendada: 12.0 o superior)
* Firefox (version recomendada: 4.0 o superior)

Estos navegadores web soportan todos los requisitos tomados como base durante la
realizacion de las funciones IT del CP (implementacién de referencia de Java - se soporta Java
Development Kit 1.1.x).

7.3 Cargar firmware nuevo

Posibilidades de actualizacion del firmware

La carga de un firmware nuevo en un CP SIMATIC NET se realiza de uno de los modos
siguientes:

* Mediante el cargador de firmware suministrado con STEP 7
Requisitos para la operacién de carga:

— La PG/el PC contiene un médulo CP Industrial Ethernet (p. ej. CP 1613) o un médulo
Ethernet convencional con el paquete de software "Softnet".

— Lainterfaz S7 ONLINE estd ajustada al protocolo "ISO - Industrial Ethernet". La carga via
TCP/IP (y, por tanto, a través de varias redes) no es posible.

Siempre hay que ejecutar el proceso de carga con la direccion MAC activa del CP.
* Desde el centro de actualizaciones
Se accede al centro de actualizaciones por medio del diagnéstico web.

El CP soporta el almacenamiento de varias versiones de firmware. La funcién de carga de
firmware del centro de actualizaciones permite activar la versién de firmware deseada.

Requisitos: en la configuracion esta seleccionada la opcién "Descarga de firmware via
web" y los derechos de usuario estan establecidos.

Observe las descripciones sobre la carga de firmware en la parte A del manual de producto /1/
(Pagina 73).

Procedimiento para cargar el firmware nuevo

El firmware puede cargarse a través de la interfaz que esté activa del CP.

CP 443-1 RNA
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7.3 Cargar firmware nuevo

Proceda basicamente del siguiente modo:
1. Conecte el médulo CP con la PG/ el PC mediante un cable LAN.

2. Inicie el proceso de carga en la PG/el PC con una de las funciones de carga de firmware
citadas anteriormente.

El proceso de carga tiene 2 etapas:
— Etapa 1: cargar firmware
— Etapa 2: activar firmware

Consulte los estados correspondientes de los indicadores LED en el capitulo LED
(Pagina 29)

Si se cancela el proceso de carga, parpadean alternadamente RUN y STOP.

3. Tras cargar el firmware, el CP rearranca.

ATENCION

Comportamiento en modo PRP

Al iniciar el proceso de carga es posible que se indique un timeout en modo PRP. En este
caso, vuelva a iniciar el proceso de carga. Tenga en cuenta también la explicacién del
capitulo Comunicacién en modo PRP (Pagina 53)

Reaccion si se interrumpe el proceso de carga

Debido a fallos o colisiones en la red es posible que se pierdan telegramas. En este caso existe
la posibilidad de que se cancele el proceso de carga del firmware. En este caso, el cargador de
firmware notifica Timeout o Response negativa del médulo que debe cargarse. Se produce
una entrada en el bufer de diagnéstico. EI CP vuelve a arrancar con el firmware existente
antes del proceso de carga interrumpido.

Repita el proceso de carga usando la direccion MAC activa, una vez el CP haya rearrancado.

Si el proceso de carga no se puede volver a lanzar tras una cancelacién, se deberia
desconectar y volver a conectar el rack completo. Ahora puede iniciar de nuevo el proceso de
carga del firmware.

Nota
Modo PRP

En modo PRP es posible que se produzca una indicacién de timeout. En este caso debe volver
a iniciarse el proceso de carga del firmware.
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7.4 Reequipar médulos utilizados con el CP 443-1 RNA

7.4 Reequipar médulos utilizados con el CP 443-1 RNA

Reequipamiento

Teniendo en cuenta determinadas reglas y comportamientos es posible reemplazar otros
tipos de médulos por el CP 443-1 RNA.

Los siguientes tipos de médulos son aptos para el reequipamiento:
e (CP443-1 EX20/EX30

Si se observan las indicaciones siguientes, la funcionalidad del médulo reemplazado se
seguira soportando, aunque con las limitaciones mencionadas.

Cambio de médulo por un CP 443-1 (EX20/ EX30)
Observe el procedimiento siguiente al realizar el cambio:
Adaptar la configuracién

1. En la configuracién de STEP 7, sustituya el CP ya configurado por el nuevo médulo, que
encontrard en el catalogo de hardware.

2. Encuanto arrastre el médulo nuevo desde el catalogo hasta el médulo que debe sustituirse,
las conexiones y los datos configurados se aplicaran al médulo nuevo.

3. Encaso necesario, complemente la configuracién de acuerdo con sus requisitos, por
ejemplo en el cuadro de didlogo de propiedades de la subred Ethernet.

4. Guarde y compile el proyecto.

5. Cargue de nuevo los datos de configuracién en el sistema de destino.
Repercusiones

El CP 443-1 RNA adopta los ajustes del EX20/EX30 en la medida en que los soporte.

Tras el cambio, el CP esta en el modo de operacion con la interfaz RNA activada y el puerto 1
como puerto de uso exclusivo (sin modo PRP).

Ademéas rige lo siguiente:
* No se soportan funciones como DHCP, por ejemplo.
* Se aplican los parametros IP que estaban ajustados previamente de forma fija.

» Siel CPsustituido estaba configurado como controlador PROFINET 10, la linea PROFINET se
desconecta del modulo. En este caso, es posible asignar la linea PROFINET a otro
controlador PROFINET 10 en STEP 7.

* Las conexiones se asignan a la interfaz RNA.

» Las parametrizaciones explicitas de los puertos se pierden, pues el CP 443-1 RNA no las
soporta.
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Manual de producto, 03/2022, C79000-G8978-C299-05 59



Diagndstico y mantenimiento

7.5 Sustitucion del médulo sin PG

7.5

Sustitucion del médulo sin PG

Procedimiento general

60

La gestién de datos de configuracion del CP se realiza en la CPU. De este modo es posible
sustituir este médulo por otro del mismo tipo (referencia idéntica) sin PG.

Nota
Se aplica la direccién MAC configurada

Observe que, al ajustar el protocolo ISO, la direccién MAC anteriormente ajustada en la
configuracién se transfiere de la CPU al nuevo médulo CP.

En cuanto a la sustitucién por otros médulos, téngase en cuenta lo dicho en el capitulo
Reequipar médulos utilizados con el CP 443-1 RNA (Pagina 59).
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Datos técnicos

Conexion a Industrial Ethernet

NUmero

1 interfaz Ethernet
1 interfaz RNA de 2 puertos

Modelo de la interfaz Ethernet

Conexién

1 conector hembra RJ45

Velocidad de transmisién

10/ 100 Mbits/s semiduplex o duplex

Modelo de la interfaz RNA

Conexién

2 conectores hembra RJ45

Velocidad de transmision

100 Mbits/s duplex

Datos eléctricos

Alimentacion a través del bus de fondo S7 5V

Consumo de corriente del bus de fondo 2A
Disipacion 0w

Condiciones del entorno admisibles

Temperatura ambiente Durante el funcionamiento 0°C...+60°C
Durante el almacenamiento -40°C...+70°C
Durante el transporte -40°C...+70°C

Humedad relativa

Durante el funcionamiento

<95 % a 25 °C, sin condensacioén

Altura de servicio

< 2.000 m sobre nivel del mar

Concentracién de sustancias nocivas

Segun ISA-S71.04 severity level G1, G2, G3

Forma, medidas y peso

Formato del médulo

Médulo compacto S7-400; ancho simple

Grado de proteccion

I1P20

Peso

aprox. 700 g

Dimensiones (an x al x p)

25x290x 210 mm

Posibilidades de montaje

Montaje en rack S7-400

Longitudes de cables permitidas

(Combinaciones alternativas por rango de longitud) *

0...55m

e Max. 55 m IE TP Torsion Cable con IE FC RJ45 Plug 180

e Max. 45 m IE TP Torsion Cable con IE FC RJ45 + 10 m TP Cord mediante
IE FC RJ45 Outlet

0..8m + Max. 85 m IE FC TP Marine/Trailing/Flexible/FRNC/Festoon/Food Cable con
IE FC RJ45 Plug 180
e Max. 75 m |IE FC TP Marine/Trailing/Flexible/FRNC/Festoon/Food Cable + 10 m
TP Cord mediante IE FC RJ45 Outlet
0...100m

e Max. 100 m IE FC TP Standard Cable con IE FC RJ45 Plug 180
e Max. 90 m IE FC TP Standard Cable + 10 m TP Cord mediante |E FC RJ45 Outlet

Funciones del producto **

* Consulte los detalles en el catalogo IK Pl, sistema de cableado
** Encontrara las funciones del producto en el capitulo Aplicacion y funciones (Pagina 11).
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Encontrard mas datos en el capitulo Datos de potencia (Pagina 19)

Ademads, para el CP se aplicaran todos los datos recogidos en el capitulo "Datos técnicos

generales" del manual de referencia del S7-400/M7-400 "Datos de los médulos" /10/
(Pagina 75) I.

¢ Compatibilidad electromagnética
» Condiciones de transporte y almacenamiento
* Condiciones ambientales mecanicas y climaticas

» Datos relativos a ensayos de aislamiento, clase de proteccion y grado de proteccion

CP 443-1 RNA
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Homologaciones concedidas

Nota
Homologaciones otorgadas en la placa de caracteristicas del equipo

Las homologaciones indicadas se consideraran concedidas cuando el producto lleve el
distintivo correspondiente. Las homologaciones que han sido concedidas a su producto se
reconocen por los distintivos que figuran en la placa de caracteristicas del mismo.

Las homologaciones navales no estan impresas en la placa de caracteristicas.

Documentos en Internet

Las declaraciones de conformidad y los certificados indicados a continuacién acerca del
producto estan disponibles en la siguiente direccién de Internet:
Enlace: (https://support.industry.siemens.com/cs/ww/es/ps/15353/cert)

Las versiones actuales de las normas pueden consultarse en el certificado correspondiente,
que encontrara en Internet en la direccién indicada anteriormente.

Direccién para declaraciones de conformidad

Las declaraciones de conformidad de la Unién Europea y del Reino Unido se encuentran a
disposicién de todas las autoridades competentes en:

Siemens Aktiengesellschaft
Digital Industries

Postfach 48 48

90026 Nuernberg
Alemania

Declaracion de conformidad CE

El CP cumple los requisitos y los objetivos en materia de seguridad de las directivas de la UE
siguientes y, ademas, cumple las normas armonizadas europeas (EN) de autématas que se
mencionan en los documentos oficiales de la UE.

e 2014/34/UE (Directiva de proteccién contra explosiones ATEX)

Directiva del Parlamento Europeo y del Consejo, de 26 de febrero de 2014, relativaa la
aproximacién de las legislaciones de los Estados miembros sobre los aparatos y sistemas
de proteccion para uso en atmdsferas potencialmente explosivas; boletin oficial de la UE
L96, 29/03/2014, pag. 309-356
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e 2014/30/UE (CEM)

Directiva CEM del Parlamento Europeo y del Consejo, de 26 de febrero de 2014, relativa a
la aproximacién de las legislaciones de los Estados miembros en materia de
compatibilidad electromagnética; boletin oficial de la UE L96, 29/03/2014, pag. 79-106

e 2011/65/UE (RoHS)

Directiva del Parlamento Europeo y del Consejo, de 8 de junio de 2011, sobre restricciones
a la utilizacién de determinadas sustancias peligrosas en aparatos eléctricos y electrénicos

Declaracion de conformidad UK

UK
CA

Importer UK:

Siemens plc

Sir William Siemens House
Princess Road

Manchester

M20 2UR

El producto cumple los requisitos de las siguientes directivas:
* UKEX Regulations

SI2016/1107 The Equipment and Protective Systems Intended for Use in Potentially
Explosive Atmospheres Regulations 2016, and related amendments

e EMC Regulations
S12016/1091 The Electromagnetic Compatibility Regulations 2016
* RoHS Regulations

S12012/3032 The Restriction of the Use of Certain Hazardous Substances in Electrical and
Electronic Equipment Regulations 2012

ATEX /1ECEx / UKEX / CCC-Ex

64

Tenga en cuenta las indicaciones del documento "Use of subassemblies/modules in a Zone 2
Hazardous Area", que encontrara en Internet en la direccién siguiente:
Enlace: (https:/lsupport.industry.siemens.com/cs/ww/es/view/78381013)

Deben cumplirse las siguientes condiciones para el uso seguro del CP conforme al capitulo
Indicaciones para el uso en atmésferas potencialmente explosivas segun ATEX / UKEX / IECEx |
CCC-Ex (Pagina 33).

El producto cumple los siguientes requisitos de proteccién contra explosién.

IECEX

Clasificacion: Ex ec IIC T4 Gc, n.° de certificado: DEK 18.0019X

El producto cumple las exigencias de las normas:

* |EC60079-0 - Explosive atmospheres - Part 0: Equipment - General requirements

* |EC60079-7 - Explosive Atmospheres - Part 7: Equipment protection by increased safety 'e'
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ATEX
Clasificacion: Il 3G Ex ec IIC T4 Gc, n.° de certificado: DEKRA 18ATEX0027 X

El producto cumple las exigencias de las normas:

EN IEC 60079-0 - Explosive atmospheres - Part 0: Equipment - General requirements
EN 60079-7 - Explosive Atmospheres - Part 7: Equipment protection by increased safety ‘e’

UKEX
Clasificaciéon: Ex ec IIC T4 Gg, n.° de certificado: DEKRA 2TUKEX0003 X

El producto cumple las exigencias de las normas:

EN IEC 60079-0 - Explosive atmospheres - Part 0: Equipment - General requirements
EN 60079-7 - Explosive Atmospheres - Part 7: Equipment protection by increased safety ‘e’

Importer UK: Siemens plc (véase mas arriba)

CCcC
Clasificacion: Ex na lIC T4 Gg, n.° de certificado: 2020322310002625

El producto cumple los requisitos de las siguientes normas:

GB 3836.1
Atmosferas explosivas. Parte 0: Equipo - Requisitos generales
GB 3836.8

Atmosferas explosivas - Parte 15: Proteccién del equipo por modo de proteccién 'n'

El CP cumple las exigencias de las siguientes directivas:

Directiva comunitaria 2014/30/UE "Compatibilidad electromagnética” (directiva de CEM)
EMC Regulations SI 2016/1091 The Electromagnetic Compatibility Regulations 2016

Normas aplicadas:

EN 61000-6-2

Compatibilidad electromagnética (CEM) - Parte 6-2: Normas genéricas. Inmunidad en
entornos industriales.

EN 61000-6-4

Compatibilidad electromagnética (CEM) - Parte 6-4: Normas genéricas. Norma de emisién
en entornos industriales.
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RoHS (restricciones a la utilizacion de determinadas sustancias peligrosas)

c(UL)us

cus

El CP cumple las exigencias de las siguientes directivas:

¢ Directiva comunitaria 2011/65/UE sobre restricciones a la utilizacion de determinadas
sustancias peligrosas en aparatos eléctricos y electrénicos.

e S| 2012/3032 The Restriction of the Use of Certain Hazardous Substances in Electrical and
Electronic Equipment Regulations 2012

Norma aplicada: EN IEC 63000

Normas aplicadas:

e Underwriters Laboratories, Inc.: UL 508 Listed (Industrial Control Equipment)

¢ (Canadian Standards Association: CSA C22.2 No. 142 (Process Control Equipment)
Report / UL file: E85972 (NRAG, NRAG7)

cULus Hazardous (Classified) Locations

GUS

HAZ. LOC.

18

FM

APPROVED

Australia - RCM

&

Underwriters Laboratories, Inc.: cULus IND. CONT. EQ. FOR HAZ. LOC.

Normas aplicadas:

e ANSIISA12.12.01

e (CSAC22.2 No. 213-M1987

APPROVED for Use in:

e Cl.1,Div.2,GP.A,B,C,DT4

e (l.1,Zone 2, GP. IICT4

Ta: véase la clase de temperatura indicada en la placa de caracteristicas del CP.
Report / UL file: E223122 (NRAG, NRAG7)

Observe las condiciones para el uso seguro del CP conforme al capitulo Indicaciones para el
uso en atmosferas potencialmente explosivas segin UL HazLoc y FM (Pagina 34).

Factory Mutual Approval Standard Class Number 3600, 3611, 3810
Class I, Division 2, Group A, B, C, D, T4 or Class I, Zone 2, Group IIC, T4
Ta: véase la clase de temperatura indicada en la placa de caracteristicas del CP.

Certificate of Compliance: 3030463

El CP cumple las exigencias de la norma ASINZS 2064 (Clase A).
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Observacion para Canada

Este dispositivo digital de la clase A cumple las exigencias de la norma Canadian ICES-003.

AVIS CANADIEN

Cet appareil numérique de la classe A est conforme a la norme NMB-003 du Canada.

Homologaciones actuales

Los productos SIMATIC NET se entregan periédicamente a autoridades y oficinas de
homologacion para proceder a su homologacion para los mercados y las aplicaciones que
correspondan.

Pbngase en contacto con su representante de Siemens si necesita una lista de las
homologaciones actuales para los diferentes aparatos o inférmese en las paginas de Internet
de Siemens Industry Online Support:

Enlace: (https://support.industry.siemens.com/cs/wwl/es/ps/15351/cert)
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Dispositivos compatibles con PRP

Los dispositivos indicados a continuacién son compatibles para el uso en redes PRP. Pueden
procesar telegramas con un tamano extraordinario de hasta 1532 bytes (oversize frames).

Tabla A- 1 Dispositivos compatibles con PRP
Producto Referencia Versién *
SCALANCE XB004-1, unmanaged IE Switch de 10/100Mbits 6GK5004-1BD00-1AB2 ES: 01
SCALANCE XB004-1LD, unmanaged IE Switch de 10/100Mbits 6GK5004-1BF00-1AB2 ES: 01
SCALANCE XB004-1G, unmanaged IE Switch de 10/100/1000Mbits 6GK5004-1GLO0-1AB2 ES: 01
SCALANCE XB004-1LDG, unmanaged IE Switch de 10/100/1000Mbits 6GK5004-1GMO00-1AB2 ES: 01
SCALANCE X005, IE Entry Level Switch unmanaged 6GK5005-0BA00-1AA3 ES:07
SCALANCE XB005, unmanaged IE Switch de 10/100Mbits 6GK5005-0BA00-1AB2 ES: 01
SCALANCE X005-TS, IE Entry Level Switch unmanaged, -40°+75%C 6GK5005-0BA00-1CA3 ES:07
SCALANCE XB005G, unmanaged IE Switch de 10/100/1000Mbits 6GK5005-0GA00-1AB2 ES: 01
SCALANCE XB008, unmanaged IE Switch de 10/100Mbits 6GK5008-0BA00-1AB2 ES: 01
SCALANCE XB008G, unmanaged IE Switch de 10/100/1000Mbits 6GK5008-0GA00-1AB2 ES: 01
SCALANCE X104-2, unmanaged IE Switch 6GK5104-2BB00-2AA3 ES: 01
SCALANCE X106-1, unmanaged IE Switch 6GK5106-1BB00-2AA3 ES: 01
SCALANCE X108, unmanaged IE Switch 6GK5108-0BA00-2AA3 ES: 01
SCALANCE X108POE, unmanaged IE Switch 6GK5108-0PA00-2AA3 ES: 01
SCALANCE X112-2, unmanaged IE Switch 6GK5112-2BB00-2AA3 ES: 01
SCALANCE X116, unmanaged IE Switch 6GK5116-0BA00-2AA3 ES: 01
SCALANCE X124, unmanaged IE Switch 6GK5124-0BA00-2AA3 ES: 01
SCALANCE X200-4P IRT, managed IE IRT Switch POF 6GK5200-4AH00-2BA3 ES: 01
SCALANCE X201-3P IRT, managed IE IRT Switch POF 6GK5201-3BH00-2BA3 ES: 01
SCALANCE X201-3P IRT, managed IE IRT Pro Switch 6GK5201-3JR0O0-2BA6 ES: 01
SCALANCE X202-2,IRT managed |E Switch 6GK5202-2BB00-2BA3 ES: 01
SCALANCE X202-2P IRT managed IE IRT Switch POF 6GK5202-2BH00-2BA3 ES: 01
SCALANCE X202-2P IRT AIDA 6GK5202-2JR00-2BA6 ES: 01
SCALANCE XF204 managed IE Switch 6GK5204-0BA00-2AF2 V4.4
SCALANCE X204-2,IRT managed |E Switch 6GK5204-0BA00-2BA3 ES: 01
SCALANCE XF204 IRT managed |E Switch 6GK5204-0BA00-2BF2 ES: 01
SCALANCE X204-IRT AIDA 6GK5204-0JA00-2BA6 ES: 01
SCALANCE X204-2, managed IE Switch 6GK5204-2BB10-2AA3 V4.4
SCALANCE X204-2TS, managed IE Switch 6GK5204-2BB10-2CA2 V4.4
SCALANCE X204RNA 6GK5204-0BA00-2KB2 V1.0
SCALANCE X204RNA EEC 6GK5204-0BS00-3LA3 V1.0
RuggedCom RS950G, managed PRP Redundancy Box 6GK6095-0GS2-.... V3.11.1
RuggedCom RNA Technology Module, managed PRP Redbox 6GK V

CP 443-1 RNA
Manual de producto, 03/2022, C79000-G8978-C299-05

69



Dispositivos compatibles con PRP

70

Producto Referencia Version *
SCALANCE XF204-2, plano, managed IE Switch 6GK5204-2BC0O0-2AF2 V4.4
SCALANCE X204-2LD, managed IE Switch 6GK5204-2BC10-2AA3 V4.4
SCALANCE X206-1, managed IE Switch 6GK5206-1BB10-2AA3 V4.4
SCALANCE X206-2LD, managed IE Switch 6GK5206-1BC0O0-2AA3 V4.4
SCALANCE XF206-1 managed IE Switch 6GK5206-1BC0O0-2AF2 V4.4
SCALANCE X206-2LD, managed IE Switch 6GK5206-1BC10-2AA3 V4.4
SCALANCE XF208 managed IE Switch 6GK5208-0BA00-2AF2 V4.4
SCALANCE X208, managed IE Switch 6GK5208-0BA10-2AA3 V4.4
SCALANCE X208PRO, managed IE Switch 6GK5208-0HA00-2AA6 V4.4
SCALANCE X212, managed IE Switch 6GK5212-2BB00-2AA3 V4.4
SCALANCE X212-LD, managed IE Switch 6GK5212-2BC0O0-2AA3 V4.4
SCALANCE X216, managed IE Switch 6GK5216-0BA00-2AA3 V4.4
SCALANCE X224 , managed IE Switch 6GK5224-0BA00-2AA3 V4.4
SCALANCE X302-7EEC; 24V DC 6GK5302-7GD00-1EA3 V3.7.0
SCALANCE X302-7EEC ;24 V DC FUENTE DE ALIMENTACION 6GK5302-7GD00-2EA3 V3.7.0
REDUNDANTE;
SCALANCE X302-7EEC ;24 V DC FUENTE DE ALIMENTACION; CONFORMAL | 6GK5302-7GD00-1GA3 V3.7.0
COATING;
SCALANCE X302-7EEC; 24 V DC FUENTE DE ALIMENTACION 6GK5302-7GD00-2GA3 V3.7.0
REDUNDANTE; CONFORMAL COATING;
SCALANCE X302-7EEC ;100 - 240 V AC/DC FUENTE DE ALIMENTACION; 6GK5302-7GD00-3EA3 V3.7.0
SCALANCE X302-7EEC; 100 - 240V AC/DC RED. FUENTE DE 6GK5302-7GD00-4EA3 V3.7.0
ALIMENTACION;
SCALANCE X302-7EEC; 100 - 240V AC/DC FUENTE DE ALIMENTACION; 6GK5302-7GD00-3GA3 V3.7.0
CONFORMAL COATING;
SCALANCE X302-7EEC; 100 - 240 V AC/DC RED. FUENTE DE 6GK5302-7GD00-4GA3 V3.7.0
ALIMENTACION; CONFORMAL COATING;
SCALANCE X307-2EEC; 24 V DC FUENTE DE ALIMENTACION; 6GK5307-2FD00-1EA3 V3.7.0
SCALANCE X307-2EEC; 24 V DC FUENTE DE ALIMENTACION 6GK5307-2FD00-2EA3 V3.7.0
REDUNDANTE;
SCALANCE X307-2EEC; 24 V DC FUENTE DE ALIMENTACION; CONFORMAL | 6GK5307-2FD00-1GA3 V3.7.0
COATING;
SCALANCE X307-2EEC; 24 V DC FUENTE DE ALIMENTACION 6GK5307-2FD00-2GA3 V3.7.0
REDUNTANTE; CONFORMAL COATING;
SCALANCE X307-2EEC; 100 - 240V AC/DC FUENTE DE ALIMENTACION; 6GK5307-2FD00-3EA3 V3.7.0
SCALANCE X307-2EEC; 100 - 240V AC/DC FUENTE DE ALIMENTACION; 6GK5307-2FD00-3GA3 V3.7.0
CONFORMAL COATING;
SCALANCE X307-2EEC; 100 - 240V AC/DC RED. FUENTE DE 6GK5307-2FD00-4EA3 V3.7.0
ALIMENTACION;
SCALANCE X307-2EEC; 100 - 240V AC/DC RED. FUENTE DE 6GK5307-2FD00-4GA3 V3.7.0
ALIMENTACION; CONFORMAL COATING;
SCALANCE X304-2FE, managed IE Switch 6GK5304-2BD00-2AA3 V3.7.0
SCALANCE X306-1LDFE , managed IE switch 6GK5306-1BF00-2AA3 V3.7.0
SCALANCE X307-3, managed PLUS IE switch 6GK5307-3BLO0-2AA3 V3.7.0
SCALANCE X307-3LD, managed PLUS IE switch 6GK5307-3BM00-2AA3 V3.7.0
SCALANCE X308-2, managed PLUS IE switch 6GK5308-2FL0O0-2AA3 V3.7.0
SCALANCE X308-2LD, managed PLUS IE switch 6GK5308-2FM00-2AA3 V3.7.0
SCALANCE X308-2LH, managed PLUS IE switch 6GK5308-2FN0OO-2AA3 V3.7.0
SCALANCE X308-2LH+, managed PLUS IE switch 6GK5308-2FP00-2AA3 V3.7.0
CP 443-1 RNA

Manual de producto, 03/2022, C79000-G8978-C299-05



Dispositivos compatibles con PRP
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SCALANCE X310-FE, managed PLUS IE switch 6GK5310-0BA00-2AA3 V3.7.0
SCALANCE X310, managed PLUS IE switch 6GK5310-0FA00-2AA3 V3.7.0
SCALANCE X320-1FE, managed IE switch 6GK5320-1BD00-2AA3 V3.7.0
SCALANCE X320-3LDFE, managed IE switch 6GK5320-3BF00-2AA3 V3.7.0
SCALANCE X308-2M, managed IE switch 6GK5308-2GG00-2AA2 V3.7.0
SCALANCE X308-2M TS, managed IE switch 6GK5308-2GG00-2CA2 V3.7.0
SCALANCE X308-2M POE, managed IE switch 6GK5308-2QG00-2AA2 V3.7.0
3CﬁLANCE XR324-12M; MANAGED IE SWITCH, 24V DC, salida de cable por | 6GK5324-0GG00-1AR2 V3.7.0
elante
3CALANCE XR324-12M; MANAGED IE SWITCH, 24V DC, salida de cable por | 6GK5324-0GG00-1HR2 V3.7.0
etras
SCALANCE XR324-12M; MANAGED IE SWITCH, 230V AC, salida de cable 6GK5324-0GG00-3AR2 V3.7.0
por delante
SCALANCE XR324-12M; MANAGED IE SWITCH, 230 V AC, salida de cable | 6GK5324-0GG00-3HR2 V3.7.0
por detras
SCALANCE XR324-4M EEC; MANAGED IE SWITCH, 1 X DC 24V, salida de 6GK5324-4GGO0-1ER2 V3.7.0
cable por delante)
SCALANCE XR324-4M EEC; MANAGED IE SWITCH, 2 X DC 24V, salida de 6GK5324-4GGO0-2ER2 V3.7.0
cable por delante
SCALANCE XR324-4M EEC; MANAGED IE SWITCH, 1 X DC 24V, salida de 6GK5324-4GG00-1JR2 V3.7.0
cable por detras
SCALANCE XR324-4M EEC; MANAGED IE SWITCH, 2 X DC 24V, salida de 6GK5324-4GG00-2JR2 V3.7.0
cable por detras
SCALANCE XR324-4M POE; MANAGED IE SWITCH, 24VDC, salida de cable | 6GK5324-4QG00-1AR2 V3.7.0
por delante
SCALANCE XR324-4M POE; MANAGED IE SWITCH, 24VDC, salida de cable | 6GK5324-4QG00-1HR2 V3.7.0
por detras
SCALANCE XR324-4M POE TS; MANAGED IE SWITCH, 24VDC 6GK5324-4QG00-1CR2 V3.7.x
SCALANCE XR324-12M TS; MANAGED IE SWITCH, 24VDC, salida de cable | 6GK5324-0GG00-1CR2 V3.7.2
delantera
SCALANCE X408-2, modular IE Switch 6GK5408-2FD00-2AA2 V3.7.0
SCALANCE X414-3E, modular IE Switch 6GK5414-3FC00-2AA2 V3.7.0
COMPACT SWITCH MODULE CSM 1277 6GK7277-1AA10-0AAOQ ES: 01
COMPACT SWITCH MODULE CSM 377 6GK7377-1AA00-0AAQ ES: 01
SCALANCE XR552-12M; MANAGED IE SWITCH 6GK5552-0AA00-2AR2 ES: 1.0
SCALANCE XR528-6M; MANAGED IE SWITCH 6GK5528-0AA00-2AR2 ES: 1.0
CP 343-1 Lean 6GK7343-1CX10-0XEO V2.4
CP 343-1 Bacnet 6FL4 343-1CX10-0XEO V1.1
CP 343-1 6GK7343-1EX30-0XEO V2.4
CP 343-1 Advanced 6GK7343-1GX30-0XEO V1.2
CP 343-1 Advanced 6GK7343-1GX31-0XEO V3.0
CP 443-1 Advanced 6GK7443-1GX20-0XEO V2.1
CP 443-1 Advanced 6GK7443-1GX30-0XEO V3.0
CP 443-1 6GK7443-1EX20-0XEO V2.1
CP 443-1 6GK7443-1EX30-0XEO V3.0
CP 443-1 RNA 6GK7443-1RX00-0XEO V1.0
CP 442-1 RNA 6GK7442-1RX00-0XEO V1.0

* Indica la versién de hardware (ES) o firmware (V) a partir de la que se soporta PRP.
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Introduccién a la bibliografia

Cémo encontrar la documentacion Siemens

Referencias

Los numeros de articulo para los productos Siemens relevantes aqui se encuentran en los
catdlogos siguientes:

— Comunicacion industrial SIMATIC NET / identificacién industrial, catalogo IK PI

— Productos SIMATIC para Totally Integrated Automation y microautomatizacién,
catalogo ST 70

Puede solicitar catalogos e informacién adicional a la subsidiaria o sucursal
correspondiente de Siemens. También encontrara la informacién de producto en el
Siemens Industry Mall, bajo la direccién siguiente:

Enlace: (https://mall.industry.siemens.com)

Manuales en Internet

Los manuales SIMATIC NET estan disponibles en las paginas de Internet de Siemens
Industry Online Support:

Enlace: (https:/lsupport.industry.siemens.com/cs/ww/es/ps/15247/man)

Desplacese dentro del arbol de productos al producto deseado y realice los ajustes
siguientes:

Tipo de articulo "Manuales”
Manuales en soporte de datos

Los manuales de los productos SIMATIC NET se encuentran también en el soporte de datos
que acompana a muchos de los productos SIMATIC NET.

Para la configuracion, puesta en servicio y utilizacion del CP

nl

CP 443-1 RNA

SIMATIC NET

CPs S7 para Industrial Ethernet

Configurar y poner en servicio - Manual de configuracion

Manual Parte A — Aplicacién general

Siemens AG

Enlace: (https://support.industry.siemens.com/cs/ww/es/view/30374198)
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Bibliografia
0 Para la configuracion con STEP 7 / NCM S7

Para la configuraciéon con STEP 7 / NCM S7

12/

SIMATIC NET

Commissioning PC Stations - Manual and Quick Start
Configuration Manual

Siemens AG

Consulte también

Enlace: (https:/Isupport.industry.siemens.com/cs/ww/es/ps/15362/man)

13/

SIMATIC

Configurar el hardware y la comunicacién con STEP 7

Siemens AG

(parte del paquete de documentacion “Informacién bésica de STEP 77)
(componente de la documentacién online en STEP 7)

Enlace: (https://support.industry.siemens.com/cs/ww/es/view/45531110)

Para la programacion (CPs S7 / OPC)

141

SIMATIC NET

Bloques de programa para CP S7 SIMATIC NET

Manual de programacién

Siemens AG

Enlace: (https:/[support.industry.siemens.com/cs/ww/es/view/60641662)

15/

SIMATIC NET

Historial de versiones de los bloques de programa SIMATIC NET para CPs S7
Manual de referencia

Siemens AG

Enlace: (https://support.industry.siemens.com/cs/ww/es/view/109474421)

16/

SIMATIC

Programar con STEP 7

Siemens AG

(parte del paquete de documentacién de STEP 7 "Informacién bésica de STEP 7")
(componente de la documentacién online en STEP 7)

Enlace: (https://support.industry.siemens.com/cs/ww/es/view/18652056)
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18/

19/

0 CPs S7 Para el montaje y la puesta en servicio del CP

SIMATIC

Funciones estandar y funciones de sistema para S7-300/400 - tomo 1/2

Manual de referencia

Siemens AG

(parte del paquete de documentacién de STEP 7 "Informacién bésica de STEP 7")
(componente de la documentacién online en STEP 7)

Enlace: (https://support.industry.siemens.com/cs/ww/es/view/1214574)

SIMATIC NET

Comunicacién industrial con PG/PC

- Tomo 1: Conceptos basicos - Manual de sistema

- Tomo 2: Interfaces - Manual de programacion

Siemens AG

Enlace: (https://support.industry.siemens.com/cs/ww/es/ps/15362/man)

Automatisieren mit STEP 7 in AWL und SCL (ISBN: 978-3-89578-280-0) /
Automating with STEP 7 in STL and SCL (ISBN: 978-3-89578-295-4)

Manual del usuario, manual de programacion
Berger, Hans
Publicis KommunikationsAgentur GmbH, GWA, 2006

CPs S7 Para el montaje y la puesta en servicio del CP

110/
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SIMATIC S7
Sistema de automatizacion S7-400, M7-400
Siemens AG

* Configuracién: Manual de instalacion
Enlace: (https:/lsupport.industry.siemens.com/cs/ww/es/view/1117849)

¢ Datos de los médulos: Manual de referencia
Enlace: (https:/lsupport.industry.siemens.com/cs/ww/es/view/1117740)

¢ Datos de CPU: Manual de equipo
Enlace: (https://support.industry.siemens.com/cs/ww/es/view/53385241)
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Acerca de la configuracion y el diagnéstico de una red Ethernet

1/

SIMATIC NET
Industrial Ethernet
Manual de sistema
Siemens AG

¢ Volumen 1: Industrial Ethernet

Enlace: (https://support.industry.siemens.com/cs/ww/es/view/27069465)

¢ Volumen 2: Componentes pasivos de la red

Enlace: (https:/[support.industry.siemens.com/cs/ww/es/view/84922825)

n2/

SIMATIC NET

Diagnéstico y configuracién con SNMP

Manual de diagnéstico

Siemens AG

Enlace: (https://support.industry.siemens.com/cs/ww/es/view/103949062)
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Indice alfabético

A

Abreviaturas, 5
Accesos HTTP, 23
Acoplamiento de bus K, 38

Ajuste automatico o ajustes de red individuales, 46

Archivo MIB y archivo de perfil SNMP, 50
Autocrossing, 11
Autonegotiation, 11, 47

B

Bloques de programa, 27
AG_RECV | AG_LRECV | AG_SRECV, 52
AG_SEND / AG_LSEND / AG_SSEND, 52
Borrado total / Restablecer la configuracién de
fabrica, 44

C

Cambio de componentes sin PG, 60
Carga de comunicacion elevada, 49
Cargar los datos de configuracion, 27
Comunicacién H, 25
Comunicacién TCP/IP abierta, 13, 23, 52
Conectar PG
via Industrial Ethernet, 39
via MPI, 39
Conexién UDP, 12
Conexiones ISO-on-TCP, 20
Conexiones ISO-Transport, 20
Conexiones OP
NUmero, 19
Conexiones PG
NUmero, 19
Conexiones S7, 19
Ndmero, 19
Conexiones SEND/RECEIVE, 19
NUmero, 20

Conexiones SEND/RECV en el modo de operacién SPEED

SEND/RECV
Numero, 20
Conexiones TCP, 20
Conexiones TCP para HTTP, 23
Conexiones UDP, 20
Conexiones via Industrial Ethernet, 19
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Conmutacién de RUN a STOP, 39
Conmutacién de STOP a RUN, 39
Consignas de seguridad, 33
Control del estado operativo, 39
Cp*
Numero de CPs utilizables en un rack*, 25

D

Derechos de acceso via Community Name, 51
Designacion del producto, 5

Diagnéstico, 11, 39

Diagnéstico de conexiones, 17

Diagnéstico de conexiones y sistema, 4
Diagnostico especial, 39, 46

Diagnéstico web, 17, 46

Direccién MAC, 16

Direccionamiento IP duplicado en la red, 48

E
Eliminacién, 7
Estado de la comunicacién, 31

Estructura de red - PRP, 15
Extracto del bufer de diagnéstico, 17

F

FETCH/WRITE, 12

Coordinacion de accesos, 4
Formacion, 7
Funcién PING, 17
Funciones de manejo y visualizacién, 12
Funciones de PG, 12

G

Glosario, 7
Glosario de SIMATIC NET, 7
Grupo MIB "Interfaces”, 51

H
Herramienta SNMP, 51
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STEP 7, 32
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Interfaz Ethernet, 11, 46, 46
Interfaz RNA, 11
Interfaz SEND/RECEIVE, 12, 20, 27
interrumpidos*
Procesos de carga*, 58
ISO-on-TCP seglin RFC 1006, 52

K

KNOW_HOW_PROTECT, 42

LED, 31

LI
Llamadas SEND/RECEIVE, 22

Ndmero de utilizables paralelamente*, 22

L
LOCK/UNLOCK, 13

M

Mecanismo de Autocrossing, 46
MIBs*

soportados*, 50
Modo de direccionamiento S5/S7, 17
Modo multiprocesamiento, 28
Modo PRP, 11
Multicast, 12

N

Nivel de proteccion del médulo, 17

0)

Operacién con carga de comunicacion elevada, 28

78

P

Parallel Redundancy Protocol, 14
Ping
Longitud permitida de paquetes ICMP, 53
Procedimiento NTP (NTP: Network Time
Protocol), 16, 48
Procedimiento SIMATIC, 16, 48
Proteccion de acceso IP (IP-ACL), 17
PRP, 14

R

Rack, 38

Reciclado, 7

Redundant Network Access, 13
Referencias cruzadas (PDF), 5

Restablecer la configuracién de fabrica, 44
RNA, 13

S

S7-400, 11
S7-400H, 11
Service & Support, 7
Servicios de comunicacién abierta, 4, 12
Sincronizacion horaria en la interfaz RNA, 16
Sistema de alta disponibilidad, 11, 18
Sistema H, 18, 18
SNMP (Simple Network Management Protocol), 50
SNMP-Agent, 17
Solucién redundante, 11
SPEED SEND/RECV

Repercusion de las conexiones, 20
STEP 7,5, 27

u

UbDP
Restricciones, 21
uDT, 13
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