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Перечень уязвимостей 
 

№ 

п/п 
Опасность Идентификатор Уязвимый продукт Вектор атаки Последствия 

Дата 

выявления 

Наличие 

обновления 

1 Высокая CVE-2023-27298 Intel Wake Up Latency Tracer (WULT) Сетевой PE 2023-05-11 ✔ 

2 Высокая CVE-2023-1999 Red Hat OpenShift Container Platform Сетевой ACE 2023-05-10 ✔ 

3 Высокая CVE-2023-26976 Tenda AC6 Сетевой DoS 2023-04-08 ✔ 

4 Высокая CVE-2023-22394 
ОС Juniper Networks Junos в сериях 

SRX и MX 
Сетевой DoS 2023-01-24 ✔ 

5 Критическая CVE-2023-26822 D-Link Go-RT-AC750 Сетевой ACE 2023-04-07 ✔ 

6 Высокая CVE-2023-22642 FortiAnalyzer Сетевой SB 2023-04-12 ✔ 

7 Высокая CVE-2023-28982 Juniper Junos OS Сетевой DoS 2023-04-14 ✔ 

8 Высокая CVE-2023-28976 Juniper Junos OS Сетевой DoS 2023-04-13 ✔ 

9 Высокая CVE-2023-28967 Juniper Junos OS Сетевой DoS 2023-04-14 ✔ 

10 Высокая CVE-2023-28964 Juniper Junos OS Сетевой DoS 2023-04-14 ✔ 

11 Высокая CVE-2023-28966 Junos OS Evolved Локальный PE 2023-04-14 ✔ 

12 Высокая CVE-2023-28960 Junos OS Evolved Локальный OAF 2023-04-14 ✔ 
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Краткое описание: Повышение привилегий в Intel Wake Up Latency Tracer (WULT) 

Идентификатор уязвимости: CVE-2023-27298 

Идентификатор программной ошибки: CWE-426 Подмена пути исполнения 

Уязвимый продукт: Wake Up Latency Tracer (WULT): до 1.0.0 commit id 592300b 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Обход ограничений безопасности 

Последствия эксплуатации: Повышение привилегий 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.8 AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Средства устранения уязвимости: Не определено 

Дата выявления / Дата обновления: 2023-05-11 / 2023-05-11 

Ссылки на источник: 

• http://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00853.html 
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Краткое описание: Выполнение произвольного кода в Red Hat OpenShift Container Platform 

Идентификатор уязвимости: CVE-2023-1999 

Идентификатор программной ошибки: CWE-415 Двойное освобождение 

Уязвимый продукт: Red Hat OpenShift Container Platform: 4.12 - 4.12.15 

Категория уязвимого продукта: Прикладное программное обеспечение 

Способ эксплуатации: Не определено 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:H/PR:N/UI:R/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Средства устранения уязвимости: Не определено 

Дата выявления / Дата обновления: 2023-05-10 / 2023-05-10 

Ссылки на источник: 

• http://access.redhat.com/errata/RHSA-2023:2110 
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Краткое описание: Отказ в обслуживании в Tenda AC6 

Идентификатор уязвимости: CVE-2023-26976 

Идентификатор программной ошибки: CWE-787 Запись за границами буфера 

Уязвимый продукт: Tenda AC6: v15.03.05.09_multi 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Не определено 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Средства устранения уязвимости: Не определено 

Дата выявления / Дата обновления: 2023-04-08 / 2023-04-08 

Ссылки на источник: 

• https://nvd.nist.gov/vuln/detail/CVE-2023-26976 

• https://github.com/Funcy33/Vluninfo_Repo/tree/main/CNVDs/AC6/205_1 
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Краткое описание: Отказ в обслуживании в ОС Juniper Networks Junos в сериях SRX и MX 

Идентификатор уязвимости: CVE-2023-22394 

Идентификатор программной ошибки: CWE-911 Некорректное обновление данных счетчика ссылок 

Уязвимый продукт: ОС Juniper Networks Junos в сериях SRX и MX:  

все версии до 19.3R3-S7;  

версии 19.4 до 19.4R2-S8, 19.4R3-S10;  

20. 1 версии 20.1R1 и более поздние версии;  

версии 20.2 до 20.2R3-S6;  

версии 20.3 до 20.3R3-S6;  

версии 20.4 до 20.4R3-S5;  

версии 21.1 до 21.1R3-S5;  

версии 21.2 до 21.2R3-S1;  

версии 21.3 до 21.3R3;  

версии 21.4 до 21.4R2-S2, 21.4R3;  

22.1 версий до 22.1R1-S2, 22.1R2, 22.1R3-S1 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Не определено 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Средства устранения уязвимости: Не определено 

Дата выявления / Дата обновления: 2023-01-24 / 2023-01-24 

Ссылки на источник: 

• https://nvd.nist.gov/vuln/detail/CVE-2023-22394 
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• https://supportportal.juniper.net/s/article/2023-01-Security-Bulletin-Junos-OS-SRX-Series-and-MX-Series-Memory-leak-due-to-receipt-

of-specially-crafted-SIP-calls-CVE-2023-22394?language=en_US 

• https://bdu.fstec.ru/vul/2023-02369 
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Краткое описание: Выполнение произвольного кода в D-Link Go-RT-AC750 

Идентификатор уязвимости: CVE-2023-26822 

Идентификатор программной ошибки: CWE-77 Некорректная нейтрализация специальных элементов, используемых в командах 

(внедрение команд) 

Уязвимый продукт: D-Link Go-RT-AC750: revA_v101b03 

Категория уязвимого продукта: Телекоммуникационное оборудование 

Способ эксплуатации: Отправка специально сформированного запроса. 

Последствия эксплуатации: Выполнение произвольного кода 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 9.8 AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Средства устранения уязвимости: Не определено 

Дата выявления / Дата обновления: 2023-04-07 / 2023-04-07 

Ссылки на источник: 

• https://nvd.nist.gov/vuln/detail/CVE-2023-26822 

• https://bdu.fstec.ru/vul/2023-02014 
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Краткое описание: Обход безопасности в FortiAnalyzer 

Идентификатор уязвимости: CVE-2023-22642 

Идентификатор программной ошибки: CWE-295 Некорректная проверка сертификатов 

Уязвимый продукт: FortiAnalyzer: 6.4.8 - 6.4.10, 7.0.0 - 7.0.5, 7.2.0 - 7.2.1 

FortiManager: 6.4.8 - 6.4.10, 7.0.0 - 7.0.5, 7.2.0 - 7.2.1 

Категория уязвимого продукта: Средства защиты информации 

Способ эксплуатации: Не определено 

Последствия эксплуатации: Обход безопасности 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:H/PR:N/UI:R/S:U/C:H/I:H/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Требуется 

Средства устранения уязвимости: Не определено 

Дата выявления / Дата обновления: 2023-04-12 / 2023-04-12 

Ссылки на источник: 

• http://fortiguard.com/psirt/FG-IR-22-502 
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Краткое описание: Отказ в обслуживании в Juniper Junos OS 

Идентификатор уязвимости: CVE-2023-28982 

Идентификатор программной ошибки: CWE-401 Некорректное освобождение памяти до удаления последней ссылки (утечка памяти) 

Уязвимый продукт: Juniper Junos OS: 20.3 - 21.3R1-S2 

Junos OS Evolved: 20.3-EVO - 21.3R1-EVO 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Не определено 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Средства устранения уязвимости: Не определено 

Дата выявления / Дата обновления: 2023-04-14 / 2023-04-14 

Ссылки на источник: 

• http://supportportal.juniper.net/s/article/2023-04-Security-Bulletin-Junos-OS-and-Junos-OS-Evolved-In-a-BGP-rib-sharding-scenario-

when-a-route-is-frequently-updated-an-rpd-memory-leak-will-occur-CVE-2023-28982 
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Краткое описание: Отказ в обслуживании в Juniper Junos OS 

Идентификатор уязвимости: CVE-2023-28976 

Идентификатор программной ошибки: CWE-754 Некорректная проверка наличия нестандартных условий или исключений 

Уязвимый продукт: Juniper Junos OS: до 21.1R3-S5 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Не определено 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Средства устранения уязвимости: Не определено 

Дата выявления / Дата обновления: 2023-04-13 / 2023-04-13 

Ссылки на источник: 

• http://supportportal.juniper.net/s/article/2023-04-Security-Bulletin-Junos-OS-MX-Series-If-a-specific-traffic-rate-goes-above-the-DDoS-

threshold-it-will-lead-to-an-FPC-crash-CVE-2023-28976 
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Краткое описание: Отказ в обслуживании в Juniper Junos OS 

Идентификатор уязвимости: CVE-2023-28967 

Идентификатор программной ошибки: CWE-908 Использование неинициализированных ресурсов 

Уязвимый продукт: Juniper Junos OS: 21.1R1 - 22.2R1-S2 

Junos OS Evolved: 21.1R1-EVO - 22.2R1-EVO 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Средства устранения уязвимости: Не определено 

Дата выявления / Дата обновления: 2023-04-14 / 2023-04-14 

Ссылки на источник: 

• http://supportportal.juniper.net/s/article/2023-04-Security-Bulletin-Junos-OS-and-Junos-OS-Evolved-An-attacker-sending-genuine-

BGP-packets-causes-an-RPD-crash-CVE-2023-28967 
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Краткое описание: Отказ в обслуживании в Juniper Junos OS 

Идентификатор уязвимости: CVE-2023-28964 

Идентификатор программной ошибки: CWE-130 Некорректная обработка несоответствий параметров длины 

Уязвимый продукт: Juniper Junos OS: 18.1 - 20.3R1 

Junos OS Evolved: 20.1 - 20.3R1-S2-EVO 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Отправка специально сформированных данных. 

Последствия эксплуатации: Отказ в обслуживании 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.5 AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 

Вектор атаки: Сетевой 

Взаимодействие с пользователем: Отсутствует 

Средства устранения уязвимости: Не определено 

Дата выявления / Дата обновления: 2023-04-14 / 2023-04-14 

Ссылки на источник: 

• http://supportportal.juniper.net/s/article/2023-04-Security-Bulletin-Junos-OS-and-Junos-OS-Evolved-Malformed-BGP-flowspec-update-

causes-RPD-crash-CVE-2023-28964 
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Краткое описание: Повышение привилегий в Junos OS Evolved 

Идентификатор уязвимости: CVE-2023-28966 

Идентификатор программной ошибки: CWE-276 Некорректные разрешения, назначаемые по умолчанию 

Уязвимый продукт: Junos OS Evolved: 20.1 - 21.3R1-EVO 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Не определено 

Последствия эксплуатации: Повышение привилегий 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 7.8 AV:L/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Отсутствует 

Средства устранения уязвимости: Не определено 

Дата выявления / Дата обновления: 2023-04-14 / 2023-04-14 

Ссылки на источник: 

• http://supportportal.juniper.net/s/article/2023-04-Security-Bulletin-Junos-OS-Evolved-Local-low-privileged-user-with-shell-access-can-

execute-CLI-commands-as-root-CVE-2023-28966 
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Краткое описание: Перезапись произвольных файлов в Junos OS Evolved 

Идентификатор уязвимости: CVE-2023-28960 

Идентификатор программной ошибки: CWE-732 Некорректные разрешения для критически важных ресурсов 

Уязвимый продукт: Junos OS Evolved: 20.4 - 21.4R1-EVO 

Категория уязвимого продукта: Unix-подобные операционные системы и их компоненты 

Способ эксплуатации: Не определено 

Последствия эксплуатации: Перезапись произвольных файлов 

Рекомендации по устранению: Данная уязвимость устраняется официальным патчем вендора. В связи со сложившейся обстановкой 

и введенными санкциями против Российской Федерации рекомендуем устанавливать обновления программного обеспечения 

только после оценки всех сопутствующих рисков. 

Оценка CVSSv3: 8.2 AV:L/AC:L/PR:L/UI:R/S:C/C:H/I:H/A:H 

Вектор атаки: Локальный 

Взаимодействие с пользователем: Требуется 

Средства устранения уязвимости: Не определено 

Дата выявления / Дата обновления: 2023-04-14 / 2023-04-14 

Ссылки на источник: 

• http://supportportal.juniper.net/s/article/2023-04-Security-Bulletin-Junos-OS-Evolved-Docker-repository-is-world-writeable-allowing-

low-privileged-local-user-to-inject-files-into-Docker-containers-CVE-2023-28960 

• https://bdu.fstec.ru/vul/2023-02395 

 


