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Durch die Digitalisierung werden
radikale Veranderungen erwartet,
die einen Schub an Produktivitat
und eine deutlich erhéhte Individua-
lisierung bringen sollen. Doch was
ist das Grundgeriist, das diese radi-
kalen Veranderungen in der indust-
riellen Produktion ermdglicht? Es ist
das industrielle Netzwerk, das Gera-
te liberhaupt befahigt, miteinander
zu kommunizieren und damit auch
Prozesse zu optimieren. Dafiir
werden robuste und leistungsfdhige
industrielle Netzwerkkomponenten
bendotigt.

Ein Industrial Switch
~ fur alle Falle

Leistungsstarke Industrie Switches fiir groB3e
Automatisierungsnetzwerke

Ordnung ist das A und O

Das Industrielle Netzwerk wird aus Griinden der Ubersichtlichkeit sowie der ver-
einfachten Administration typischerweise in unterschiedliche Ebenen unterteilt,
die sich an den Datenstromen und Aufgaben orientieren. In der Maschinen-/
Zellenebene werden die Endgerdte wie Steuerungen, Feldgerdte oder HMI-
Panels mit Industrial Ethernet-Protokollen wie Profinet liber Switche verbunden.
Da oftmals mehrere Zellen pro Produktionshalle existieren, werden diese zur
Strukturierung in einem Hallennetzwerk (Shopflor Aggregation)
zusammengefasst. Die unterschiedlichen Hallennetzwerke werden dann
zusatzlich in einer hoheren Ebene zusammengefiihrt, die als Backbone
Aggregation bezeichnet wird und in der eine gesicherte Anbindung an die
Office-IT besteht.
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Typischer Aufbau eines Industrienetzwerks — Siemens bietet fiir jede Ebene den passenden Industrie-Switch

Bekannt aus der Automatisierung und bewahrt in der indus-
triellen Netzwerktechnik bietet Siemens flr jede beschrie-
bene Ebene die passende Netzwerk-L&sung. Fir kleinere
Maschinennetze kann integrierte Switching-Funktionalitat |
verwendet werden, oder es kommen fiir die maschinen-
nahe Vernetzung unmanaged Swichtes zum Einsatz. Um
groBere Netzwerke beherrschen zu konnen, wird mehr
Funktionalitdt und umfangreiche Diagnose bendétigt, die
der Switch SCALANCE XC-200 als managed Industrial
Ethernet Layer-2 Switch bietet. Es stehen unterschiedliche
Port-Auspragungen fiir elektrische RJ45- sowie optische
Anschlisse zur Verfligung. Durch den Einsatz von SFP-
Steckpldtzen (SFP: Small form factor pluggable) bietet der
Switch neben den fest eingebauten optischen Transceivern
mit SC- und ST/BFOC-Anschlusstechnik eine flexible M&g-
lichkeit, um optische Teilnehmer anzubinden. Es konnen
hierbei — je nach Bedarf an Bandbreite und Reichweite —
die Switches mit einer breiten Auswahl an optischen
Transceivern bestlickt werden. Ein weiterer Vorteil bei der
SFP-Variante ist die Konfiguration mit SFPs mit bis zu einem
Gbit/s, beispielsweise fiir den Aufbau schneller Gigabitver-
bindungen bei der Vernetzung mehrerer Zellen (Shopfloor
Aggregation).

SFP-Steckpldtze (SFP: Small form factor pluggable) ermdglichen eine
flexible Transceiver-Bestiickung des SCALANCE-X-Switches
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Hohe Netzwerkverfiigbarkeit durch Kopplung redundanter Ringe mit HRP Standby-Funktion

Ein perfomantes Netzwerk hilft, Stillstandszeiten zu
reduzieren

Ein weiterer wichtiger Aspekt neben schneller und perfor-
manter Kommunikation ist ein zuverlassiges und robustes
Netzwerk. Ein Ausfall von Netzwerkkomponenten und ihr
Austausch ist moglichst zu vermeiden, da Stillstandszeiten
der Anlage auch Produktionsausfalle verursachen. Um die-
sem vorzubeugen, bietet der Industrial Ethernet Switch
SCALANCE XC-200 unterschiedliche physikalische Auspra-
gungen in einem robusten Design, sowie geeignete Soft-
waremechanismen zur Steigerung der Verfligbarkeit. Die
Moglichkeit einer redundanten Stromversorgung sowie
die robusten Teilnehmeranschliisse mit industriegerechten
RJ45-Steckverbindern, die durch Verrastung am Gehause
eine zusatzliche Zug- und Biegeentlastung bieten, reduzie-
ren die Gefahr eines Ausfalls. Weiterhin bietet die Funktion
LFiber Monitoring”, die friithzeitig Dampfungsanderungen
auf der optischen Strecke erkennt, eine Uberwachung der
optischen Leitung. Dadurch kann eine friihzeitige Alterung
oder mogliche Verschmutzung erkannt und eine Wartung
eingeplant werden.

Falls jedoch die Verbindung zu einem Teilnehmer ausfallt,
ist eine LOsung gefragt, bei der der Datenverkehr nicht
unterbrochen wird. Diese wird lber redundante Wege in
der Netzwerkstruktur — oftmals in Ringform — erreicht. Der
Switch SCALANCE XC-200 bietet dafiir das Profinet-kon-
forme Media Redundancy Protocol (MRP) und das High
Speed Redundancy Protocol (HRP) mit einer deterministi-
schen Rekonfigurationszeit an. Weiterhin ist ein Steckplatz
flir ein Speicherwechselmedium (C-Plug) vorhanden, auf
dem die Gerdtekonfiguration gespeichert und im Aus-
tauschfall schnell und ohne Fachkenntnis auf ein neues
Gerdt geladen werden kann.

Um die immer groBer werdenden Netzwerke beherrschen
zu kénnen, bringt der Switch XC-200 virtuelle LANs (VLAN)
fur die strukturierte Unterteilung groBer Netzwerke in klei-
nere, logische Teilnetzwerke mit. Durch die logische Tren-
nung kann die Broadcast-Last reduziert, sensitive Bereiche
vom Hauptnetz getrennt oder das Netzwerk in logische
Arbeitsgruppen geteilt werden. Weiterhin ldsst sich beim
Einsatz von Multicast-Protokollen, wie z. B. bei Videoan-
wendungen oder Verwendung von EtherNet/IP, die Multi-
cast-Last im Netzwerk wirkungsvoll reduzieren. Dabei kann
der Switch durch IGMP-Snooping Multicast-Quellen und
-Ziele erlernen, wodurch der Multicast-Datenverkehr gefil-
tert und die Last im Netzwerk begrenzt wird.
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Pulsschlag des Netzwerks

Verschiedene Diagnosetools — zentral wie auch lokal —
unterstlitzen zusatzlich, die Ausfallzeiten so gering wie
moglich zu halten. Die Managementplattform Sinema
Server nutzt neben einem zentralen Firmware-Management
ihre Monitoring-Funktionalitdt, um die ,Gesundheit” des
Netzwerkes kontinuierlich zu priifen. Ermoéglicht wird dies,
indem (iber SNMP (Simple Network Management Protocol),
Uber Sinema Server und den SCALANCE X-Switch Informati-
onen ausgetauscht werden. Weiterhin ist die Online-Dia-
gnose im TIA-Portal in gleicher Weise aufgebaut wie das
Web-based Management (WBM) des Gerats, was die Aus-
wertung von Ereignissen systemiibergreifend komfortabel
macht. Direkt an der Maschine ermdéglicht die Funktion NFC
(Near Field Communication) den schnellen Zugang zum
WBM des Gerates. Auf dem Tablet oder SmartPhone sowie
dem SCALANCE XC-200 aktiviert, kann mit Hilfe von NFC
die IP-Adresse des Gerdtes sofort ermittelt und bei beste-
hender WLAN-Verbindung auf das WBM zugegriffen
werden.

Kinderleichte Konfiguration und Diagnose, auch in der
Engineering-Software

Ein immer wichtiger werdender Aspekt in der Industrie ist
die einfache und intuitive Bedingung — im Fachjargon ,Usa-
bility” — die im privaten Bereich schon als selbstverstandlich
erwartet wird. Beim Hardwareaufbau zeichnet sich der
Switch SCALANCE XC-200 durch ein abgesetztes LED-Feld
(Diagnose-Insel) aus. Dort lassen sich die LEDs zur Diagnose
mit einem Blick erkennen, selbst wenn alle Kabel gesteckt
sind. Port-Status, Zustand des Gerates tUber Meldekontakt
sowie der Status des Redundanz-Managers werden hier
Ubersichtlich gezeigt. Softwareseitig wird die Konfigura-
tion, neben der textbasierten CLI-Schnittstelle, durch einen
Webserver unterstitzt, in dem die Einstellungen intuitiv
vorgenommen kénnen. Dennoch steht die integrierte
Onlinehilfe als Nachschlagewerk bereit. Die Verwendung
der managed Layer 2 Switches als Profinet Device und die
nahtlose Integration in die zentrale Engineering-Software
TIA-Portal ermdglicht eine einfache Konfiguration, die der
Automatisierer bereits von anderen Simatic-Komponenten
kennt.

Securityhinweise

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu
sichern, ist es erforderlich, ein ganzheitliches Industrial Security-Konzept zu imple-
mentieren (und kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der
Technik entspricht. Die Produkte und Lésungen von Siemens formen nur einen
Bestandteil eines solchen Konzepts. Weitergehende Informationen tiber Industrial
Security finden Sie unter

http://lwww.siemens.com/industrialsecurity
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Fir die Realisierung einer Anlagenkonfiguration bestehend
aus Steuerung, Peripherie und Endgeraten kénnen die Swit-
ches XC-200 sehr einfach in die Projekte mit aufgenommen
und zentral Gber TIA-Portal verwaltet werden. Das hierflr
meist verwendete Echtzeitprotokoll Profinet wird dabei
auch unterstitzt. Die vielseitige Einsetzbarkeit wird weiter
durch die Unterstltzung des EtherNet/IP-Profils und die
Einbindung in die EtherNet/IP-Diagnose gewahrleistet.

Durch das breite Funktionsspektrum erfiillen die Switches
SCALANCE XC-200 die Anforderungen an einen zukunftsfa-
higen und industriegerechten Industrial Ethernet Switch
auf Zellenebene und im Hallennetzwerk. Die vielfdltigen
Moglichkeiten der Redundanz, die vielschichtigen Konfigu-
rations- und Diagnosemdglichkeiten sowie die breite Aus-
wahl an Varianten ermdéglichen dem Automatisierer, sein
gewiinschtes Netzwerkkonzept mit dem Switch SCALANCE
XC-200 optimal umsetzen.

Die managed Industrial Ethernet Switches SCALANCE XC-200 sind
gigabitfahig, unterstiitzen VLAN und Redundanzmechanismen und
konnen dank ihrer diversen Zertifizierungen in unterschiedlichsten
Anwendungen eingesetzt werden.

Die Informationen in dieser Broschiire enthalten lediglich allgemeine Beschreib-
ungen bzw. Leistungsmerkmale, welche im konkreten Anwendungsfall nicht immer
in der beschriebenen Form zutreffen bzw. welche sich durch Weiterentwicklung der
Produkte dndern kdnnen. Die gewiinschten Leistungsmerkmale sind nur dann ver-
bindlich, wenn sie bei Vertragsschluss ausdriicklich vereinbart werden. Lieferm&g-
lichkeiten und technische Anderungen vorbehalten.

Alle Erzeugnisbezeichnungen kénnen Marken oder Erzeugnisnamen der Siemens AG
oder anderer, zuliefernder Unternehmen sein, deren Benutzung durch Dritte

ftir deren Zwecke die Rechte der Inhaber verletzen kann.
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